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1. Uvod

Tento uZivatelsky manudl je kompletni uZivatelskou dokumentaci programu AVG Internet Security 2013.

Aplikace AVG Internet Security 2013 poskytuje vicewstwou ochranu vzdy, kdyZ jste pfipojeni k Internetu,
takZe si nemusite délat starosti s kradezemi identity, \iry nebo pfistupem na nebezpecné stranky. Obsahuje
ochrannou technologii Cloud AVG a komunitni ochrannou sit AVG, coz znamend, Ze sbirAme informace
ohledné nejnowgjsich hrozeb a sdilime je v komunité, abyste obdrZeli tu nejlepsi ochranu. MdZete bez obav
nakupovat a pouZivat internetové bankownictvi, pohybovat se v socialnich sitich, prochazet Internet a whledavat
potfebné informace.
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG Internet Security 2013 je ur€en k ochrané pracownich stanic s témito operacnimi systémy:

e Windows XP Home Edice SP2

Windows XP Professional SP2

Windows XP Professional x64 Edice SP1

Windows Vista (x86 a x64, vSechny edice)

Windows 7 (x86 a x64, Sechny edice)
* Windows 8 (x32 a x64)
(a v8echny pripadné wssi senisni baliky pro jednotlivé operacni systémy)

Pozndmka: Komponenta ldentita neni podporovana na Windows XP x64. Na tomto operacnim systémm lze
nainstalovat AVG Internet Security 2013, ale pouze bez této komponenty.

2.2. Minimalni / doporuc¢ené HW pozadavky
Minimalni hardwarové poZzadawky pro AVG Internet Security 2013:

e Procesor Intel Pentium 1,5 GHz nebo rychlejsi
e 512 MB RAM paméti (Windows XP) / 1024 MB RAM paméti (Windows Vista, Windows 7)

¢ 1,3 GB wlného mista na pewném disku (z instala¢nich ddvod()

Doporucené hardwarové pozadawky pro AVG Internet Security 2013:
e Procesor Intel Pentium 1,8 GHz nebo rychlejsi
e 512 MB RAM paméti (Windows XP) / 1024 MB RAM paméti (Windows Vista, Windows 7)

¢ 1,6 GB wlného mista na pewmém disku (z instala¢nich ddvod()



+F Avc

3. Instalacni proces AVG

Pro instalaci AVG Internet Security 2013 na V&S pocitac potfebujete aktualni instalaéni soubor. Abyste
zajistili, Ze instalujete vzdy nejnowjsi verzi AVG Internet Security 2013, je vhodné stahnout si instalacni
soubor z webu AVG (http://www.avwg.cz/). V sekci Podpora / Stazeni najdete strukturovany prehled
instalaénich souborC k jednotliwm edicim AVG.

Pokud si nejste jisti, které soubory budete k instalaci potfebovat, doporucujeme Vam sluzbu Vyberte produkt
ve spodni ¢asti webové stranky. Tfemi jednoduchymi otazkami definuje tato sluzba presné ty soubory, které
budete potfebovat. Po stisknuti tladitka Pokracovat Vam pak nabidne seznam soubor( ke staZeni pfesné na
miru Vasim potfebam.

Pokud jste si jiz stahli instalaéni soubor a uloZili jej k sob& na disk, mlZete spustit samotny instalaéni
proces. Instalace probiha ve sledu jednoduchych a prehlednych dialogowch oken, z nichz kazdé wswtluje,
co je tfeba v konkrétnim kroku provést. Popis jednotliwych oken nyni nabizime:

3.1. Vitejte: Volba jazyka

Instalaéni proces je zahajen otewenim dialogu Vitejte v instalatoru AVG:

Instalator AVG 2013

AVG Vitejte v instalatoru AVG

Vyberte si prosim jazyk:

Cedtina |

V tomto dialogu mate moznost zwlit jazyk instalacniho procesu. Kliknutim na rozbalovaci menu otewvfete
nabidku vS8ech dostupnych jazyk(. Po potwzeni Vasi wlby bude instalaéni proces nadale probihat ve
zwoleném jazyce.

Pozor: V tuto chvili volite pouze jazyk instalaCniho procesu. Aplikace AVG Internet Security 2013 bude
tedy nainstalovana ve zvoleném jazyce a také v angli¢tiné, ktera se instaluje automaticky. Je vSak
moZné nainstalovat jesté dal3i volitelné jazyky, v nichZ mizZete aplikaci AVG zobrazit. Svij vybér
alternativnich jazyk( budete moci provést pozdéji béhem instalaéniho procesu, konkrétné v dialogu
nazvaném UZivatelsk é volby.
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3.2. Vitejte: Licencni ujednani

Dialog Vitejte v instalatoru AVG v nasledujicim kroku zobrazi licen€ni ujednani:
7 Instalitor AVG 2013

AVG

Instalad tohoto produktu souhlasite s nasledujicimi podminkami a obsahem Licenéniho ujednéni AVG 2013 a Upozornéni na
zZpracovani Udaifl AVG:

DULEAITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICi VASE UZIVANI [
SOFTWARE, URCITYCH _SLUZEB POSKYTOVANYCH AVG TECHNOLOGIES A
SHROMAZDOVANI A POUZITI URCITYCH OSOBNICH INFORMACI SPOLECNOSTI AVG
TECHNOLOGIES. POKUD KLIKNETE NA TLACITKO .SOUHLASIM® NEBO NAINSTALUJETE
SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN .SOFTWAREY),
SQUHLASITE S TiM, ZE BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTO JEDNOTLIVEC A
PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE OSOBY, NA JEJiZ POCITAC JE
SOFTWARE INSTALOVAN) A ROVNEZ BERETE NA VEDOMI, 7ZE SPOLECNOST AVG
TECHNOLOGIES MUZE SHROMAZDOVAT A POUZIVAT URCITE OSOBNI INFORMACE -~

Ochrana osobnich Gdaid Verze pro tisk

Prectéte si prosim pedlivé cely text zavazné licenéni smlouwy AVG. SWj souhlas s licenénim ujednanim
potwdte stiskem tlac¢itka Souhlasim. Pokud s licencni smlouvou nesouhlasite a stisknete tlacitko
Nesouhlasim, instalace bude okamZité ukon€ena.

Ochrana osobnich Gdajd AVG

Kromé licenéniho ujednani se vtomto kroku instalace mlzZete také seznamit s Upozornénim na zpracovani
adajd AVG, s funkci AVG Personalizace a s politikou ochrany osobnich Gdajll AVG Privacy Policy
(vSechny zminované funkce jsou v dialogu zobrazeny formou aktivniho odkazu na speciélni webovou stranku,
kde najdete podrobné informace). Kliknutim na prislusny odkaz budete pfesmérovani na webowou stranku
AVG (http://www.awg.cz/), kterd Vas v plném rozsahu seznami s pozadovanym prohlasenim.

Ovladaci tlaCitka dialogu

V prwnim dialogu instalace jsou k dispozici pouze dvé ovadaci tlaCitka:

e Verze pro tisk - Timto tlacitkem mate moznost zobrazit pIné znéni licenéni smlouwy ve webovém
rozhrani v pfehledném formétu pro tisk.

e Souhlasim - Kliknutim potwzujete, ze jste Cetli licencni ujednani a pfijimate jej v plném rozsahu.
Instalace bude pokracovat pfechodem do nasledujiciho dialogu instalaéniho procesu.

¢ Nesouhlasim - Kliknutim odmitate pfijmout licen¢ni ujednani. Instalacni proces bude bezprostfedné
ukoncen. AVG Internet Security 2013 nebude nainstalovan!

e Zpét - Kliknutim na tla¢itko se watite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.
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3.3. Aktivujte vasi licenci

V dialogu Aktivujte vasi licenci je tfeba zadat do textového pole vaSe licencni €islo:

=

Instalator AVG 2013

Aktivujte vasi licenci

Licendni dislo:

Piiklad: IQNPS-9BCAB-PUQU2-ASHCK-GP338L-930CE

Pokud jste zakoupili software AVG online, licenéni &slo vam bylo zaslano e-mailem. Abyste pfedesli chybam pfi opisu,
doporufujeme zkopirovat dslo z e-mailu a vloZit je pres schranku do tohoto dialogu.

Pokud jste software zakoupili v kamenném obchodg, najdete licenéni dslo na registradni karté produktu v jeho baleni, Ovéfte
prosim, #e jste &slo zkopirovali spravné,

Kde najdu licencni €islo

Licencni €islo najdete budto na registracni karté v krabicovém baleni AVG Internet Security 2013, anebo v
potwrzovacim e-mailu, ktery jste obdrzeli pfi zakoupeni AVG Internet Security 2013 on-line. Licen¢ni ¢islo
musi byt zadano naprosto pfesné ve tvaru, jak je uvedeno, proto prosim vénujte velkou pozornost jeho prepisu.
Pokud mate cislo k dispozici v digitalni formé, doporucujeme jej do pfislusného pole zkopirovat (metodou
kopirovat a vioZit).

Jak pouzit metodu Copy & Paste

Nasleduijici prehled krokl je struénym popisem toho, jak pouzit metodu Copy & Paste (kopiruj a vioz) pfi
\kladani licen¢niho Cisla AVG Internet Security 2013:

e Oteviete e-mail, ktery obsahuje zaslané licencni Cislo.

e Kliknéte lewm tlacitkem mySi pfed prwni znak licencniho Cisla. S tlacitkem stéle stisknutym prejedte

mysSi na konec licen€niho Cisla a teprve nyni tlacitko pustte. Licen€ni Cislo je nyni oznaceno
(wsviceno).

e Podrzte stisknutou klavesu Ctrl a souasné stisknéte tlacitko C (kopirovat).
e Umistéte kurzor na misto, kam chcete Vozit kopirovanou informaci.
e Podrzte stisknutou klavesu Ctrl a soucasné stisknéte tlaCitko V (vlozit).

¢ Informace bude zkopirovana na misto, kam jste umistili kurzor.
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Ovladaci tlaCitka dialogu

Podobné jako ve &tsiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet Security
2013 nebude nainstalovan!

e Zpét - Kliknutim na tlaCitko se wétite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.

e Dalsi - Kliknutim na tlaCitko pokracujete v instalacnim procesu a prejdete do nasledujiciho dialogu.

3.4. Vyberte typ instalace

Dialog Vyberte typ instalace vam dava na wbér mezi Rychlou instalaci a Vlastni instalaci:

Instaldtor AVG 2013

AVG. Internet Security Vyberte typ instalace

@ Rychla instalace (doporuceno)
Mainstalovat viechny obvyklé funkce vietné Miniaplikace.

() Vlastni instalace

Zvolit funkce, které si piejete nainstalovat. Doporudeno pro zkugené uZivatele,

Rychla instalace

Vétsiné uzivatel( doporuujeme pouzit rychlou instalaci. Tak bude AVG Internet Security 2013 nainstalovan
zcela automaticky s konfiguraci definovanou wrobcem, a to vCetné miniaplikace AVG, doplfiku pro internetové
prohlizeCe AVG Security Toolbar a s nastavenim sluzby AVG Secure Search jako wchoziho poskytovatele
whledavani. Vychozi nastaveni zaru¢uje maximalni Urover bezpeénosti a optimalni wuziti zdrojd. Pokud se v
budoucnu wskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vZdy moznost editovat konfiguraci
AVG Internet Security 2013 pfimo v aplikaci.

Stiskem tlacitka DalSi postoupite k nasledujicimu dialogu instalace.

Vlastni instalace

Vlastni instalace je vhodna pouze pro pokroc€ilé a znalé uZivatele. Doporucit ji Ize v pfipadé, Ze mate skutecny
ddvod instalovat AVG Internet Security 2013 s nestandardnim nastavenim tak, aby whowvovalo specifickym
pozadavklm vaseho systému. Pokud se rozhodnete pro uZivatelskou instalaci, zobrazi se nova sekce Cilova
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sloZzka. Zde méate moznost urCit, kam ma byt program AVG Internet Security 2013 instalovan. Ve wchozim
nastaveni bude program instalovan do adreséare programowch soubord umisténém typicky na disku C:, jak je
uvedeno v textovém poli vtomto dialogu. Pokud si prejete toto umisténi zmeénit, pomoci tlafitka Prochézet
zobrazte strukturu vaseho disku a zwlte pozadovany adresar. Chcete-li se nasledné watit k plivodnimu
umisténi definovanému wrobcem, miZete tak uinit pomoci tladitka Vychozi.

Po stisku tlaCitka DalSi budete pfesmeérovani k dialogu UZivatelské volby.

Ovladaci tlaCitka dialogu

Podobné jako ve \&tsiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet Security
2013 nebude nainstalovan!

e Zpét - Kliknutim na tlaCitko se wétite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.

e Dalsi - Kliknutim na tlaCitko pokracujete v instalacnim procesu a prejdete do nasledujiciho dialogu.

3.5. Uzivatelské volby

Dialog Uzivatelské volby Vam umoZziuje nastavit detailni parametry instalace:

X% Instaldtor AVG 2013

AVG. Internet Security UzZivatelské volby

¥ybér komponent

[#l-[¥] AVG Add-Ons Pfidavné funkee AVG.
: E-mailové ochrana
Identita

Daldi instalované jazyky
web

Firewall

| Quick Tune
Q Wychozi

Sekce Vybér komponent nabizi prehled komponent AVG Internet Security 2013, které miZete
nainstalovat. Pokud vam wchozi nastaveni newhowje, mate moznost jednotlivé komponenty odebrat/pfidat.
Volit mlZete pouze z téch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG. Pouze
tyto komponenty vam také budou v dialogu nabidnuty! Oznacte kteroukolivkomponentu v seznamu
Vybér komponent a po pravé strané se zobrazi struény popis funkénosti této komponenty. Podrobné
informace o jednotliych komponentach najdete v kapitole Pfehled komponent. Chcete-li se wratit k wchozi
konfiguraci nastavené wrobcem, stisknéte tlacitko Vychozi.

Ovladaci tlaCitka dialogu
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Podobné jako ve vétSiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tlaCitko bezprostfedné ukoncite instalacni proces; AVG Internet Security
2013 nebude nainstalovan!

e Zpét - Kliknutim na tlacitko se wétite o jeden krok zpét do pfedchoziho dialogu instalagniho procesu.

e Dalsi - Kliknutim na tlaCitko pokraCujete v instalacnim procesu a prejdete do nasledujiciho dialogu.

3.6. Instalace AVG Security Toolbaru

V dialogu Instalace AVG Security Toolbaru rozhodnéte, zda si vramci AVG Internet Security 2013 prejete
nainstalovat i sluzbu AVG Security Toolbar. Pokud nezménite wchozi nastaveni, bude tato komponenta
automaticky nainstalovana do vaseho internetového prohlizeCe a zajisti kompletni on-line ochranu pfi prohlizeni
webu. Podporovanymi prohlize€i jsou Internet Explorer (ve verzi 6.0 a vy58i) a/nebo Mozilla Firefox (ve verzi

3.0 a vy33si). Jiné prohlizeCe nejsou podporovany (pokud pouZivate alternativni prohlizec, napf. Avant browser,
mUZete se setkat s nekorektnim chovanim).

%7 Instalitor AVG 2013

AVG Internet Security Instalace AVG Security Toolbaru

Zlepéit mou bezpednost na internetu pomod AVG Toolbaru

Bave ~ | Q Vyhleddvani... | (@ Do Not Track

DULEZITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI
DOHODA RIDICi VASE UZIVANI SOFTWARE, URCITYCH
SLIFER  PNSKYTOMANYCH  AVG TECHNOL OGIES A

[T Pfijimam podminky Licenéniho ujednéni a Zésad ochrany osobnich ddaid
[ Souhlasim s nastavenim AVG Secure Search jako vychozim poskytovatelem vyhledavani. Vice informacd

] Sof.l.ghlasim s nastavenim AVG Secure Search jako domovske stranky a stranky zobrazované na nové zaloZce, Vice
Informad

V dialogu mate moznost rozhodnout o nasledujicim nastaveni instalace:

¢ Nastavit a udrzovat AVG Secure Search jako vychoziho poskytovatele vyhledavani -
ponechate-li tuto wlbu zapnutou, bude wchozim poskytovatelem whledavani AVG Secure Search,
ktery Gzce spolupracuje se sluzbou Link Scanner Surf Shield a spole€¢né tak zajistuji vaSi maximalni
bezpecnost online.

¢ Nainstalovat AVG Security Toolbar a zlepsit tak mou bezpecnost na internetu - ponechate-li tuto
poloZku oznaenu, bude nainstalovan AVG Security Toolbar, ktery zajiStuje dostupnost
bezpecnostnich pnkl AVG piimo z prostiedi vaSeho webového prohlizece.
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3.7. Postup instalace

Potwzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoZ pribéh mizete
sledovat v dialogu Postup instalace. Tento dialog je pouze informativni a newZzaduje Zadny vas zasah:

=

Instalator AVG 2013

| AVG Internet Security Postup instalace

Instalace funkd a aktualizad
I
Konfigurace produktu ...

aplikacemi. Instalace ukond vaE webovy prohlized, proto doporudujeme Minimalizovat

nepracovat v pribéhu instalace online. Kliknéte na tladitko Minimalizovat
a o dokonceni instalace budete informovani.

@ Instalace mize trvat nékolik minut, Mezitim miZete pracovat s jinymi

Pockejte prosim na dokonceni instalace. Poté budete automaticky pfesmeérovani k nasledujicimu dialogu.

Ovladaci tlaCitka dialogu

V dialogu jsou dostupna dv& ovadaci tlaCitka:

e Minimalizovat - Instalace m{ze trvat nékolik minut. Tlaitkem zmens$ite dialogové okno instalace
pouze na ikonu na systémowe liSté. Dialog se opét otewe v pIné wvelikosti, jakmile bude instalace
dokon¢ena.

e Storno - Toto tlacitko pouzijte whradné tehdy, prejete-li si béZici instalani proces prerusit. V
takovém pripadé nebude AVG Internet Security 2013 nainstalovan!
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3.8. Instalace byla Gspésna

Dialog Instalace byla Uspé3snéa potwzuje, Zze AVG Internet Security 2013 byl pIné nainstalovan a nastaven k
optimalnimu wkonu:

Instalator AVG 2013

AVG Internet Security Dokonceno!

Vas software byl tispéSné nainstalovan.

Chd zvygit svou bezpednost Ufasti v Programu zlepZovani produkiu AVG ve shodé s Ochranou osobnich vdaid AVG

Program zlep3ovani produktu a ochrana osobnich tdajd

V tomto dialogu mate dale moznost se rozhodnout, zda se chcete zG€astnit Programu zlepSovani produktu
(podrobnosti najdete v kapitole Pokrocilé nastaveni AVG / Program zlepSovani produktu). V ramci tohoto
programu probih& sbér anonymnich informaci o detekovanych hrozbach s cilem zwsSit celkovou droven
bezpecnosti na Internetu. Veskera data jsou zpracovana v souladu se zasadami ochrany osobnich Gdaj;
kliknutim na odkaz Ochrana osobnich Gdajd budete pfesmérovani na webowou stranku AVG (http://www.awvg.
cz/), ktera Vas v plném rozsahu seznami se zasadami ochrany osobnich dajl spoleGnosti AVG
Technologies. Pokud souhlasite, ponechte prosim wlbu ozna€enou (ve vychozim nastaveni je tato moznost
zapnuta).

Pro dokonceni procesu instalace stisknéte tlacitko Dokoncit.
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4. Po instalaci

4.1. Registrace produktu

Po dokonéeni instalace AVG Internet Security 2013 prosim zaregistrujte swij produkt na webu AVG (http://
www.avg.cz/). Registrace vdm umozni ziskat pristup k uzivatelskému G€tu AVG, dostavat informace o
aktualizacich AVG, a zprostiedkuje dal$i sluzby poskytované registrovanym uZzivatellm AVG. Nejsnazsi
pfistup k registraci je pfimo z prostfedi aplikace AVG Internet Security 2013, a to wlbou polozky MoZnosti /
Registrovat. Nasledné budete pfesmeérovani na stranku Registrace na webu AVG (http://www.avg.cz/), kde
déle postupujte podle uvedenych instrukci.

4.2. Otevreni uzivatelského rozhrani
Hlawni dialog AVG je dostupny nékolika cestami:

e dwojklikem na ikonu AVG na systémoe listé

¢ dwjklikem na ikonu AVG na ploSe

¢ z nabidky Start/ VSechny programy / AVG / AVG 2013

4.3. Spusteéni testu celého pocitace

Jelikoz existuje jisté riziko, Ze virus byl na V&S pocitac zavecen jiz pred instalaci AVG Internet Security
2013, doporucujeme po instalaci spustit Test celého pocitaCe, ktery zkontroluje cely pocitac a ovefi pripadnou
pfitomnost vird a potencialné nezadoucich programd. Prni test pocitace mize trvat asi hodinu, ale z hlediska
vasi bezpecnosti je skute¢né nanejws dilezité jej nechat prob&hnout. Instrukce ke spusténi testu najdete v
kapitole AVG testovani.

4.4. Test virem Eicar

Chcete-li ow&fit, Ze AVG Internet Security 2013 byl sprawmé nainstalovan, provedte test virem EICAR.

Test virem EICAR je standardni a naprosto bezpe€¢nou metodou, jak zkontrolovat funkénost antivirové ochrany
AVG. Virus' EICAR neni prawym virem a neobsahuje Zadné ¢asti virového kddu. Vétsina produktd na néj
reaguje, jako by virem byl (pfestoZe jsou schopny jej rozpoznat a oznacit skute¢nym jménem; hlasi jeho
pritomnost napriklad takto "EICAR-AV-Test"). 'Virus' EICAR si mlizete stahnout z internetu na adrese http://
www.eicar.com, kde také najdete vSechny nezbytné informace o 'viru' samotném a testovani timto 'virem".

Stahnéte si soubor eicar.com a pokuste se jej uloZit na lokalni disk. Ihned poté, co potwdite stazeni
testovaciho souboru, zareaguje AVG Internet Security 2013 varownym upozornénim. Toto upozornéni
dokazuje, Ze AVG Internet Security 2013 na vaSem pocitaCi je sprameé nainstalovan:


http://www.eicar.com
http://www.eicar.com

AVG [nternet Security

Ndzev: Rozpoznan virus EICAR_Test

Ndzev objektu: www.eicar.org/download/eicar.com [Vic

Hrozba byla Uspésné odstranéna.

@ zovazs ey

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu provéfit konfiguraci AVG
Internet Security 2013!

4.5. Vychozi konfigurace AVG

Ve wchozi konfiguraci (bezprostfedné po instalaci) jsou vSechny komponenty a funkce AVG Internet
Security 2013 nastaveny wrobcem k optimalnimu wkonu bezpec€nostniho software. Pokud nemate
skuteény diivod jejich konfiguraci ménit, doporucujeme ponechat program v tomto nastaveni! Zmeénu
konfigurace by méli provadét pouze zkuSeni uzivatelé. Pokud se domnivate, Ze je nutné konfiguraci AVG
prenastavit podle vasSich aktudlnich potieb, provedte editaci parametrdl v Pokrogilém nastaveni AVG: zwolte
polozku hlamiho menu Moznosti / Pokrocilé nastaveni a editaci nastaveni provedte v nove otevieném dialogu
Pokrocilém nastaveni AVG.
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5. Uzivatelské rozhrani AVG

AVG Internet Security 2013 se otevie vtomto rozhrani:

—
AVG. Internet Security wh Libise miAVG  Vysledky ©* Podpora  MoZnosti v

© vag pocitac je plné zabezpecen

). cH @ ®

Web Identita = ETINY Firewall

(@) JSTECHRANENI (@) JSTE CHRANENI (@) JSTE CHRANENI (@) AKTIVHI

0 1)

Zlepsit vykon AVG Mobilation eedte Family Safety

+ Vice od AVG

@ Spustit test = O Probiha aktualizace...

Probihd aktualizace...
Updating your protection. 32% completed.

Hlawni okno je rozdéleno do nékolika sekci:

¢ Horni navigace sestava ze ¢tyr aktivnich odkaz( uvedenych v linii v horni ¢asti hlaniho okna (Libi se
mi AVG, Vysledky, Podpora, MoZnosti). Podrobnosti >>

¢ Informace o stavu zabezpeceni podava zakladni informaci o aktualnim staw AVG Internet
Security 2013. Podrobnosti >>

e Prehled instalovanych komponent najdete ve vodoromém pasu e stfedni ¢asti okna. Komponenty
jsou znazornény jako svetle zelené bloky s ikonou pfislusné komponenty a informaci o jejim
aktualnim stawu. Podrobnosti >>

e Moje aplikace jsou graficky znazornény ve stfednim pasu hlamiho okna a nabizeji prehled
doplikowych aplikaci AVG Internet Security 2013, které budto jiZ mate nainstalovany na svém
pocitaCi, nebo jejichz instalaci vam doporucCujeme. Podrobnosti >>

e Zkratkova tlacitka pro testovani a aktualizaci ve spodni fadé hlamniho okna umoznuiji rychly pfistup

vvvvvv

Mimo hlawni okno AVG Internet Security 2013 mizete k aplikaci pfistupovat jeSté prostfednictvim
nasledujicich dvou pnkd:

¢ |kona na systémové listé se nachazi v pravém dolnim rohu monitoru (na systémové listé) a je
indikatorem aktualniho stawu AVG Internet Security 2013. Podrobnosti >>

e Miniaplikace AVG je dostupna wlitelné z panelu Windows sidebar (podporovano pouze v OS
Windows Vista/7/8) a umoznuje rychly pfistup k testovani a aktualizaci programu. Podrobnosti >>
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5.1. Horni navigace

Horni navigace sestava z nékolika aktivnich odkaz( uvedenych v linii v horni ¢asti hlaniho okna. Obsahuje
tato tlacitka:

5.1.1. Libi se mi AVG
Prostfednictvim odkazu se jedinym kliknutim mizete pfipojit k AVG komunité na Facebooku a sdilet

5.1.2. Vysledky

Otevira samostatny dialog Vysledky, vnémZ najdete prehled viech relevantnich hlaSeni o pribéhu a
wsledcich spusténych testd a aktualizaci. Pokud test nebo proces aktualizace pravé b&zi, zobrazi se v
hlawnim uZivatelském rozhrani vedle polozky Vysledky rotujici kole¢ko. Kliknutim na néj se mizZete kdykoliv
prepnout do dialogu se zobrazenim probihajiciho procesu.

¥ | AVG. Internet Security

€ Vysledky Probiha Test celého potitate

® Test celého pocitace

Probiha... Testovanych objektu: 3741

Nebezpetné ndlezy: 0
AKtudLné se testuje: Probihd optimalizace testd ...

Aktualni objekt: C:\Program Files\Borland\SilkTest\testappc.exe

€ DalEi nastaveni testii

@E ) ple dinnosti uzivatele

Zobrazit nznameni

5.1.3. Podpora

Odkaz otevira smostany dialog, vnémz jsou na ¢tyfech zaloZzkach shrnuty informace o AVG Internet
Security 2013 potfebné napriklad pfi kontaktu se zakaznickou podporou:

e Licence a podpora - ZaloZka nabizi pfehled licen¢nich informaci, tedy nazev produktu, licencni Cislo
a konec platnosti licence. Ve spodni ¢asti dialogu je najdete také prehledny seznam vSech
dostupnych kontaktll uZivatelské podpory. V dialogu jsou k dispozici tyto oMadaci prky:

o (Re)Aktivovat - Tlacitkem otewete now dialog AVG Aktivovat software. Do tohoto dialogu
zadejte s\ licencni Cislo, kterym budto nahradite prodejni Cislo (s nimz jste AVG Internet
Security 2013 instalovali), nebo kterym zménite dosavadni licen¢ni Cislo za jiné (napf. pfi
pfechodu na jiny produkt z fady AVG). MiZete roméZ zadat své osobni Gdaje (jméno, nazev
firmy).

0 Zkopirovat do schranky - Licencni Cislo musi byt zadano naprosto pfesné ve tvaru, jak je
uvedeno. Proto je tfeba vBnovat mimoradnou pozornost jeho pfepisu. Klinutim na odkaz
Zkopirovat do schranky bude vase licenéni &islo uloZzeno do schanky a mliZete jej prostym
voZenim pouzit kdekoliv potfebujete. Tim je zajiSténo, Ze pfi jeho pfepisu nedojde k chybé.


http://www.facebook.com/avgfree

2F AVG

o Prodlouzit platnost - Prodlouzit platnost licence AVG Internet Security 2013 je mozné
kdykoliv, nejlépe Sak aspon jeden mésic pfed datem expirace. Na bliZzici se datum expitace
budete upozornéni. Kliknutim na odkaz budete pfesmérovani na stranku na webu AVG (http://
www.avg.cz/), kde najdete podrobné informace o aktualnim staw vaSi licence, datum expirace

a nabidku moZnosti prodlouZeni licence.

= { AVG Internet Security

Licence a podpora

Licenéni informace Zakoupili jste novou licenci?

Ndzev produktu: AVG Internet Security 2013 [PLna, 1 instal -
icenéni ¢ IMNJI-QHYWL-NEVNU-AUNQF-MJRI7-3 [zk vat Anky|

Konec platnosti licence: Wednesday, December 31, 2014 Prodlo

Informace o podpofe

@ Zavolejte Napiste nam AVG L.} Gasto kladené

specialistim e-mail 245 Community dotazy - FAQ
Na&i odbornici na technickou Neni-i Fedeni urgentni, Nabidnéte radu anebo o radu Prectéte si casto kladené
podporu jsou vam zde k napigte nam. Pokusime se poZadejte. Sdileje své dotazy z nafich webovych

dispozici Po-Pa 8:00 - 17:00: pomoci vam co nejdiive. zkugenosti a znalosti stranek.
s ostatnimi.

VSTOUPIT —
POSLAT E-MAIL DO DISKUSE NAVSTIVIT FAQ

Zavrit

+420 549 524 011

2013 rozdeélenych do sekci informace o produktu, instalované komponenty, nainstalovana ochrana e-
mailu a informace o systému:

= { AVG Internet Security
Produkt

Informace o produkiu

Verze AVG:

Virova databaze: 5 [Monday, January 07, 2 2:00 PM]
Verze LinkScanneru: 2

Verze komponenty AVG Security Toolbar: 1

Verze komponenty Anti-Spam:

Instalované komponenty
AVG Advisor, AVG Akcelerator, AVG Security Toolbar, Anti-Rootkit, Anti-Spam, Anti-Spyware, AntiVirus, Firewall, ldentity
Protection, Quick Tune, Rezidentni 5tit, Surf-Shield, Webovy Stit

Nainstalovani ochrana e-mailu
Microsoft Outlook, Obecna kontrola po3ty

Informace o systému

Operakni systém: Microsoft{R] Windows(R) Vista Ultimate Ed T B et
Procesor: Intel{R) Core(TM)2 Quad CPU Q9550 @ 2

Celkova / volnd pamét: 1023/ 384 MB

Zavrit

e Program - Zalozka uvadi pfesny nazev instalované edice AVG Internet Security 2013 a Cislo verze
instalacniho souboru. Déle jsou uvedeny informace o pouzitém kddu tfetich stran:
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Program

Nazev programu: AVG Internet Security 2013
Verze souboru: 20 &1

Copyright [c] 199 012 AVG Technologies CZ, s.r.o0. VEechna prava vyhrazena.

Tento produkt vyuZiva

libtar, Copyright [c] 1 Iniversity of ILllinois Board of Trustees, Copyright (c] 19 Mark D. Roth, All rights
reserved.

MD4 and MD5 Message-Digest Algorithm, Copyright [C] 1991-2, RSA Data Security, Inc. Created 1991. All rights
reserved.

ell SpamCompiler, Copyright [c] 2006 Mailshell
fetich ladu s licenénim ujednanim t&chto stran navstivie prosi

Zavrit

e Licencni ujednani - Na zaloZce najdete plné znéni licen€niho ujednani mezi Vami a spole¢nosti
AVG Technologies:

) i AVG Internet Security
Licenéni ujednani

DOLEAITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICI VASE UZIVANI SOFTWARE,
URCITYCH SLUZEB POSKYTOVANYCH AVG TECHNOLOGIES A SHROMAZDOVANI A POUAITI URCITYCH
OSOBNICH INFORMACI SPOLECNOSTI AVG TECHNOLOGIES. POKUD KLKNETE NA TLACITKO
LSOUHLASIM' NEBO MAINSTALUIETE SOFTWAROYY PRODUKT DODANT S TOUTO SMLOUVOU (DALE JEN
LSOFTWARE"), SOUHLASITE 8 TiM, 7E BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTO JEDNOTLIVEC A
PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE OSOBY, NA JENZ POCITAC JE SOFTWARE
INSTALOVAN) A ROVNEZ BERETE MNA VEDOMI, 7E SPOLECNOST AVG TECHMOLOGIES MUZE
SHROMAZDOVAT A PQUIVAT URCITE OSOBMI INFORMACE WZITAHUJICT SE K VASEMU UZWANI
SOFTWARE NEBD SLUZEE v SOULADU 5 CLANKEM 9 TETO DOHODY A NASIMI ZASADAMI OCHRANY
OS0BNICH UDAJD.

3 podminkami smlouvy nemusite souhlasit, aviak pokud a dokud souhlas nevyjadiite, Software nebude instalovan
a nebudete mit pravo jej pouZivat a nebudete mit pravo pouZivat ani Sluzby.

Jestlife s podminkami smlouvy nesouhlasite, kliknéte na tlacitko ESOUHLASIMY nebo ZRUSIT" a jednim =z
nasledujicich zplsobd ziskate zpét fasthu, kterou jste za Software zaplatili

e Pokud jste Software zakoupili ve formé souboru ke staZeni, postupujte podle instrukei, které jsou k
dispozici na www avy. com/cz-cefsupport-existing a informujte nds o Yafem zajmu o vraceni zaplaceng
- Ny TR P il e B % o

Zavrit

5.1.4. Moznosti

Ouadani vaSeho AVG Internet Security 2013 je dostupné prostfednictvim jednotliwych moZnosti sdruZzenych v
polozce Moznosti. Kliknutim na Sipku vedle této poloZzky otevfete rozbalovaci menu s nasledujici nabidkou:

e Otestovat pocitac - Pfimo spousti test celého pocitacCe.

e Otestovat zvoleny adresar... - Pfepina do testovaciho rozhrani AVG a nabizi ve stromové strukture
vaSeho disku moznost definovat ty slozky, které maji byt otestovany.

e Otestovat soubor... - UmoZiuje spustit test na wzadani pouze nad jednim konkrétnim souborem.
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Kliknutim na tuto wolbu se otevie nové okno s nahledem stromové struktury vaSeho disku. Zwolte
pozZzadovany soubor a potwdte spusténi testu.

e Aktualizace - Automaticky spousti proces aktualizace AVG Internet Security 2013.

e Aktualizace z adresare ... - Spusti proces aktualizace z aktualizacniho souboru umisténého v
definovaném adreséafi na lokalnim disku. Tuto alternativu doporu¢ujeme pouze jako nahradni feSeni
pro pfipad, Ze v danou chvili nebude k dispozici pfipojeni k Internetu (napf. pocitac je zavirovany a
odpojeny ze sité, pocitac je pfipojen k siti, kde neni pfistup k Internetu, apod.). V nowe oteweném
okné whberte adresar, do néjz jste pfedem umistili aktualizacni soubory, a spustte aktualizaci.

e Virovy trezor - Otevira rozhrani karanténniho prostoru, Virového trezoru, kam jsou presouvany
detekované infek¢ni soubory, jez se nepodafilo automaticky wlécit. V tomto prostoru jsou soubory
zcela izolovany a tim je zajiSténa naprosta bezpecnost vaseho pocitace, a sou¢asné zde lze soubory
ulozit pro pfipadnou dalSi praci s nimi.

e Historie se déli na dalSi specifické podkategorie:

o Vysledky testll - Pfepina do testovaciho rozhrani AVG, konkrétné do dialogu s prehledem
wsledkd testd.

0 Nalezy Rezidentniho Stitu - Otevira dialog s prehledem infekci detekovanych Rezidentnim
Stitem.

o Nalez Identity Protection - Otevira dialog s prfehledem detekci komponenty Identita.

o Nalezy Emailové ochrany - Otevira dialog s pfehledem pfiloh detekovanych jako nebezpecné
komponentou Emailova ochrana.

o Nalezy Webového Stitu - Otevira dialog s pfehledem infekci detekovanych Webowm Stitem.

0 Protokol udélosti - Otevira dialog historie udalosti s pfehledem vSech protokolovanych akci
AVG Internet Security 2013.

o Protokol Firewallu - Otevira dialog se zdznamem o vSech akcich Firewallu.

e Pokro ilé nastaveni ... - Otevira dialog pokrocilého nastaveni AVG, kde mate moznost editovat
konfiguraci AVG Internet Security 2013. Obecné doporuc¢ujeme dodrzet wchozi wrobcem
definované nastaveni aplikace.

e Nastaveni Firewallu ... - Otevira samostatny dialog pro pokrocilou konfiguraci komponenty Firewall.

e Obsah napovédy - Otevira napovedu k programu AVG.
e Ziskat podporu - Otevira web AVG (http://www.avg.cz/) na strance centra zakaznické podpory.
e AVG na webu - Otevira web AVG (http://www.avg.cz/).

¢ Informace o virech - Otevira virovou encyklopedii na webu AVG (http://www.avg.cz/), v niz Ize
dohledat podrobné informace o detekovanych nalezech.

¢ (Re)Aktivovat - Otevira dialog Aktivace AVG, vnémz jsou jiz pfedem wplnéna data, jez jste zadali
b&hem instala¢niho procesu. V dialogu Aktivace AVG miizZete zadat své licenéni ¢islo, kterym budto
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nahradite prodejni €islo, s nimZ jste AVG instalovali, nebo kterym zménite dosavadni licen¢ni ¢islo za
jiné, napt. pfi pfechodu na jiny produkt z fady AVG. Mate-li nainstalovanou zkuSebni verzi AVG
Internet Security 2013, dw posledné uvedené poloZzky se zobrazi jako Zakoupit a Aktivovat a
odkazi Vas na web AVG, kde si mlzete pfimo zakoupit plnou verzi programu. Pokud mate
nainstalovany program AVG Internet Security 2013 s prodejnim €islem, polozky se zobrazi jako
Zaregistrovat a Aktivovat.

* Registrovat / MUj Gcet - Otevira web AVG (http://www.avg.cz/) na strance Registrace. Vypliite
prosim své registracni Udaje; pouze registrovani zakaznici maji plny pfistup k technické podpore
AVG.

e O AVG - Otevird now dialog, v némz na Ctyfech zéloZzkach najdete informace o zakoupené licenci a
dostupné podpore, o produktu, o programu a déle plné znéni licenni smlouwy.

5.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG Internet Security 2013. V
této sekci najdete vZdy informaci o aktualnim staw vaSeho AVG Internet Security 2013. V sekci midZe byt
zobrazena jedna z nésledujicich ikon, jejichz wznam wswetlujeme:

- Zelena ikona informuje, Ze program AVG Internet Security 2013 na vaSem pocitaci je plné
funk¢ni, aktualizovan a vSechny instalované komponenty pracuji spramné. Jste zcela chranéni.

- Zluta ikona informuje o staw, kdy jedna (nebo vice) komponent neni spravné nastavena.
Nejedna se o kriticky problém, pravdépodobné jste se sami rozhodli nékterou komponentu deaktivovat.
V kazdém pfipadé jste stale chranéni. Pfesto prosim v&nujte pozornost konfiguraci komponenty, ktera
neni nastavena k plné aktivité! Tato komponenta bude v zakladnim uzivatelském rozhrani zobrazena s
varovnym oranzowm pruhem.

Zluté ikona se zobrazi rom&z v pfipadé, kdy jste se z n&jakého diivodu vedomé rozhodli ignorovat
chybow stav komponenty. Volba Ignorovat chybovy stav je dostupna volbou vétve Ignorovat chybow
stav v Pokro€ilém nastaveni. Touto wlbou davate najevo, ze jste si védomi faktu, Ze se konkrétni
komponenta nachéazi v chybovém staw, ale z né&jakého divodu si piejete tento stav zachovat a nebyt na
néj upozoriiovani. MlZe nastat situace, kdy budete potfebovat wuzit této moZnosti, ale rozhodné
nedoporucujeme, abyste vtomto staw setrvavali déle, nez je nutné!

Alternatiné bude zluté ikona zobrazena také v situaci, kdy AVG Internet Security 2013 wZaduje
restart pocitace (Restartovat nyni). Vénujte prosim pozornost tomuto varovani a pocitac restartujte!

. - Oranzova ikona informuje o kritickém stavu AVG Internet Security 2013! Néktera z
komponent je nefunkéni a AVG Internet Security 2013 nemize pIné chranit va$ pocitad. Vénuijte
prosim okamzitou pozornost opravé tohoto problému! Pokud nebudete sami schopni problém odstranit,
kontaktujte oddéleni technické podpory AVG.

V pripadé, kdy AVG Internet Security 2013 neni nastaven k plnému a optimalnimu vykonu se vedle
informace o stavu zabezpeceni zobrazi tlaCitko Opravit (pfipadné Opravit vSe, pokud se problém
tyké vice nez jediné komponenty), jehozZ stiskem AVG Internet Security 2013 automaticky spusti
proces kontroly a prenastaveni vdech parametr( k optimalnimu vykonu. Timto tladitkem snadno
uvedete program do optimalniho stavu a zajistite tak nejvySsi Groven bezpecnosti!

Dirazné doporuéujeme, abyste v&novali pozornost Udajiim zobrazenym v sekci Informace o stavu
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zabezpeceni a pokud AVG Internet Security 2013 hlasi jakykoliv problém, zaméfte se na jeho FeSeni.
Pokud ignorujete chybova hlaSeni AVG Internet Security 2013, vas pocitac je ohrozen!

Poznamka: Informaci o stavu AVG Internet Security 2013 Ize v kterémkoliv okamziku prace na pocitaci
ziskat tak é pohledem na ikonu na systémaové liste.

5.3. Prehled komponent

Prehled instalovanych komponent najdete ve vodoromném pasu ve stfedni ¢asti okna. Komponenty jsou
znazornény jako swvetle zelené bloky s ikonou komponenty. Kazda komponenta uvadi informaci o aktualnim
staw ochrany. Jestlize je komponenta v pofadku a pIné funkéni, je tato informace uvedena zelenym textem.
Pokud je komponenta pozastavena, jeji funkénost je omezena Ci se nachazi v chybovém staw, budete na tuto
skute€nost upozornéni varovnym textem v oranzovém poli. Prosim, vénujte pozornost konfiguraci
komponenty, kterd neni nastavena k plné aktivité!

PFi pfejezdu mysi pres grafické znazornéni komponenty se ve spodni ¢asti hlamniho okna zobrazi kratky text.
Ten vas seznami se zakladni funkénosti zwolené komponenty. Dale podava informaci o aktualnim stawu
komponenty, pfipadné upfesiiuje, ktera sluzba vramci dané komponenty neni nastavena k optimalnimu
wkonu.

Seznam instalovanych komponent

V ramci AVG Internet Security 2013 najdete v sekci Pfehled komponent informace o téchto
komponentach:

e Pocitac€ - Komponenta zahrnuje dva ochranné procesy: AntiVirus Shield detekuje na vaSem pocitaci
\viry, spyware, €ervy, trojany, nezadouci spustitelné soubory nebo kniowy a chrani vas pred nimi;
Anti-Rootkit testuje viechny aplikace, ovadage a knihowy na pfitomnost skrytych rootkit(.
Podrobnosti >>

e Web - Chrani vas pfed webowmi Utoky v dobé, kdy surfujete na Internetu. Podrobnosti >>

¢ |dentita - Tato komponenta prostfednictvim sluzby Identity Shield nepfetrzité chrani vaSe digitalni
data pfed nowmi a neznamymi hrozbami na Internetu. Podrobnosti >>

e E-maily - Kontroluje vSechny prichozi e-mailové zpraw a filtruje SPAM, blokuje viry, phishingové
Gtoky a jiné hrozby. Podrobnosti >>

* Firewall - Ridi ve3kerou komunikaci na vSech sitowch portech, a tak vas chrani pred nebezpe&nymi
Utoky a pokusy o wniknuti do vaSeho pocitace. Podrobnosti >>

Dostupné akce

* Prejezdem mysSi nad ikonou komponenty tuto komponentu v pfehledu wsvitite a sou€asné se ve
spodni ¢éasti hlamiho dialogu zobrazi stru€ny popis funkce komponenty.

¢ Jednoduchym kliknutim na ikonu komponenty otevfete astni rozhrani komponenty s informaci o
jejim aktualnim staw komponenty, pfistupem k nastaveni a k pfehledu zékladnich statistickych dat.
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5.4. Moje aplikace

V sekci Moje aplikace (fadek zelenych blok (i pod sadou komponent) najdete prehled dopliikowch aplikaci
AVG, které budto jiz mate nainstalovany na svém pocitaCi, nebo jejichz instalaci vam doporucujeme. Grafické
bloky znazornéné v této sekci se zobrazuji podminecné a mohou pfedstavovat nékteré z téchto aplikaci:

* Mobile protection nabizi zabezpeéeni Vaseho mobilniho telefonu (smart phone) proti virdm a
malware. Zaroven slouzi jako ochrana proti zneuziti Vasich osobnich dat, pokud telefon ztratite nebo
Véam bude odcizen.

¢ LiveKive je aplikaci pro online zalohovani na zabezpecenych serverech. AVG LiveKive automaticky
zélohuje veSkeré vaSe dokumenty, fotografie a hudbu na bezpe€¢ném misté. V tomto zaloznim
umisténi budou vaSe data dostupna odkudkoliv, z pocitace i z mobilu s webowm rozhranim, a
mdZete je sdilet se svou rodinou &i prateli.

e Family Safety pomaha ochranit vaSe déti pfed nevhodnym obsahem webowch stranek, internetowch
médii a wsledkd whledavani. AVG Family Safety umoZiiuje sledovat i aktivity VaSich déti v
socialnich sitich a diskusnich skupinach. Pokud dojde k detekci slov, frazi ¢i vét, ktera mohou
poukazovat na potencialni ohrozeni VaSich déti, budete o této skutecnosti uvedoméni zaslanim SMS
zpraw nebo e-mailu. Pro kazdé ze swch déti navic mlZete nastavit piislusnou Uroven zabezpeceni a
sledovat jejich ¢innost prostfednictvim samostatnych G¢td.

e PC Tuneup je pokrocilym nastrojem pro detailni systémowou analyzu a optimalizaci, umoZziujici
zrychlit a wlepSit wkon vaSeho pocitace.

e MulitMi sdruzuje VaSe UCty a sité, spojuje Véas s prateli a rodinou, dowluje prohlizet internet, sdilet
obrazky, videa a soubory jednoduchym pfetazenim. MultiMi také obsahuje sluzbu LinkScanner Safe
Surf, ktery automaticky a v readlném Case ovefuje odkazy sdilené na socialnich sitich.

e AVG Toolbar je dostupny v podobé nastrojove liSty ve vaSem internetovém prohlizeci a zajiStuje Vasi
maximalni bezpe€nost pfi veSkerém pohybu online.

Pro podrobné informace o konkrétni aplikaci uvedené v této sekci kliknéte na blok pfislusny této aplikaci.
Budete pfesmérovani na webowou stranku whrazenou té které aplikaci, odkud si miZete rowmou stahnout
pfislusny instalacni soubor.

5.5. Zkratkova tlacitka pro testovani a aktualizaci

Zkratkova tlaCitka pro testovani a aktualizaci najdete ve spodnim pasu hlawiho dialogu AVG Internet
Security 2013. Tato tladitka umoZnuji rychly pfistup k nejdClezité&jsim a nejastéji pouzivanym funkcim
aplikace, tedy k zejména k testovani a aktualizacim:

e Spustit test - Tlacitko je graficky rozdéleno do dwvou Casti: Stiskem wolby Spustit test dojde k
okamzitému spusténi Testu celého poditace, o jehoz prib&hu a wsledku budete wrozuméni v
automaticky oteweném okné Vysledky. Volbou polozky Moznosti testu prejdete do dialogu
MozZnosti testu, kde m(izete spravovat naplanované testy a editovat parametry Testu celého pocitace
a Testu wbranych soubord &i slozek. (Podrobné informace o testovani najdete v kapitole AVG
Testovani)

e Aktualizovat - Stiskem tlacitka se automaticky spusti aktualizace produktu, o jejimz wsledku
budete wrozumeni v dialogu nad ikonou AVG na systémoe listé. (Podrobné informace o procesu
aktualizace najdete v kapitole Aktualizace AVG)




+F Avc

5.6. Ikona na systémové listé

Ikona AVG na systémove listé (zobrazena na panelu Windows vpravo dole na monitoru) ukazuje aktualni
stav AVG Internet Security 2013. Ikona je viditelna v kazdém okamziku vaSi prace na pocitaci, bez ohledu na
to, zda mate Ci nemate otevieno uzivatelské rozhrani aplikace:

Otewiit Uzivatelské rozhrani AWG

Docasné wypnout ochranu AVGE
Testy »
Firewvall 3

Spustit Quick Tune
Mt et

Aktualizovat

MNapowvéda

Zobrazeni systémové ikony AVG

lkona mdZe byt zobrazena v nékolika variantach:

o & Jestlize je ikona zobrazena barewné bez dal$ich prkd, jsou vechny komponenty AVG Internet
Security 2013 aktivni a pIné funk&ni. Toto zobrazeni ale také oznacuje situaci, kdy néktera z
komponent neni v piné funk&nim staw, ale uzivatel se rozhodl Ignorovat chybow stav. (Volbou
Ignorovat chybovy stav davate najevo, Ze jste si védomi faktu, Ze se ta ktera komponenta nachazi v
chybovém stavu, ale z néjakého diivodu si prejete tento stav zachovat a nebyt na néj upozoriiovani.)

o 8 pokud je ikona zobrazena s wkfi¢nikem, znamena to, Ze nékterd komponenta (i vice
komponent) je v chybovem staw. Vénujte tomuto hldSeni pozornost a pokuste se odstranit problém v
konfiguraci komponenty, ktera neni spramé nastavena. Abyste mohli provést Gprawy v nastaveni
komponenty, otewete hlawni dialog aplikace dwojklikem na ikonu na systémowe listé. Podrobnégjsi
informaci o tom, kter4 komponenta je v chybovém staw, pak najdete v sekci informace o staw

zabezpeceni.

o &¥ konana systémové listé& mizZe byt také zobrazena barewné s probleskujicim otadéejicim se
paprskem. Toto grafické znazornéni signalizuje pravé probihajici aktualizaci AVG Internet Security
2013.

o 4F Alternativni zobrazeni ikony s Sipkou znamena, Ze prave b&zi néktery z testl AVG Internet
Security 2013.

Informace systémové ikony AVG

Ikona AVG na systémové listé dale poskytuje informace o aktualnim déni v programu AVG Internet
Security 2013. Pfi zméneé stawu AVG Internet Security 2013 (automatick é spusténi naplanované
aktualizace nebo testu, prepnuti profilu Firewallu, zména stavu nékteré komponenty, pfechod programu do
chybového stavu, ...) budete okamzité informovani prostfednictvim wsunovaciho okna zobrazeného nad
ikonou na systémoé liste.
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Akce dostupné ze systémové ikony AVG

Ikonu AVG na systémoveé listé Ize také pouzit pro rychly pfistup k hlammimu dialogu AVG Internet Security
2013, to se otewe dwojklikem na ikonu. Kliknuti prawm tla€itkem mysSi nad ikonou otevird kontextové menu s
témito moznostmi:

e Otevrit uzivatelské rozhrani AVG - Otevfe hlawni dialog AVG Internet Security 2013.

e Docasné vypnout ochranu AVG - PoloZzka umoznujé jednordzowe deaktivovat celou ochranu
zajiSténou programem AVG Internet Security 2013. Méjte prosim na paméti, Ze tato wvolba by v
Zadném pfipadé neméla byt pouZita, pokud to neni opravdu nezbytné nutné! V naprosté vétSiné
pripadd neni nutné deaktivovat AVG Internet Security 2013 pred instalaci nového software nebo
oviadac(, a to ani tehdy, pokud budete béhem instalace wzvani k zaweni viech spusténych aplikaci.
Jestlize budete opravdu nuceni deaktivovat AVG Internet Security 2013, zapnéte jej hned, jakmile to
bude mozné. Pamatujte, Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je V&S pocitac bez aktivni
ochrany wsoce zranitelny.

e Testy - Otewe wsunovaci nabidku pfednastavenych testl (Test celého pocitace a Test whbranych
soubor( i sloZek) a naslednou volbou poZadovany test piimo spustite.

e BéZici testy ... - Tato poloZzka se zobrazuje pouze tehdy, je-li aktualné spustén néktery test. U

tohoto béZiciho testu pak mdZete nastawit jeho prioritu, pfipadné test pozastavit nebo ukongit. K
dispozici jsou dale moznosti Nastavit prioritu pro vSechny testy, Pozastavit vSechny testy a Zastavit
vSechny testy.

e Spustit Quick Tune - Spusti funkci komponenty Quick Tune.

¢ MUj Gcet - Otevird domowskou stranku MUj Géet, kde mlzZete spravovat predplacené produkty, obnovit
platnost AVG licence, zakoupit dopliujici produkty, stahnout instalacni soubory, zkontrolovat
uskutecnéné objednawky a wstavené faktury Ci spravovat osobni udaje.

e Aktualizovat - Spusti okamzitou aktualizaci AVG Internet Security 2013.

e Napovéda - Otewve soubor napovedy na Uvodni strance.

5.7. Miniaplikace AVG

Miniaplikace AVG se zobrazuje na ploSe Windows (v sekci Windows Sidebar). Tato funkce je podporovana
pouze v operaénich systémech Windows Vista a Windows 7. Miniaplikace AVG vdm umoZni okamzitou

' JAVG

(2) CHRANENO

SPUSTIT TEST

AKTUALIZOVAT

fleEd

Ovladaci prvky miniaplikace



+F Avc

Miniaplikace AVG Vam v pfipadé potfeby umoZznuje okamzité spustit test nebo aktualizaci; nabizi zkratkova
tlacitka, jejichz pomoci se spojite s AVG komunitou v nejroz$ifengjSich socialnich sitich (Twitter, Facebook a
LinkedlIn) a zprostfedkuje whledavani ve vaSem obwklém whledavaci:

e Spustit test - Kliknutim na wolbu Spustit test spustite pfimo z prostfedi miniaplikace test celého
pocitate. Jeho priibéh miZete sledovat v pozménéném rozhrani miniaplikace v jednoduchém
statistickém prehledu, kde najdete informace o po&tu otestovanych objektl, detekovanych hrozeb a
wlééenych hrozeb. V priib&hu testu miZete proces testovani kdykoliv pozastavit nebo ukongit.
Podrobné informace o wsledku testu pak najdete standardné v dialogu Piehled wsledk( testu, ktery
Ize z miniaplikace otewit kliknutim na volbu Zobrazit detaily (test bude oznacen jako Test z
miniaplikace).

% ave

Hrozby

(Z) CLRLEER nenalezeny

© tesTUN

3%

e Aktualizovat - Kliknutim na wlbu Aktualizovat spustite proces aktualizace AVG Internet Security
2013 pfimo z prostfedi minaplikace:

L AVG
(2) CHRANENO

SPUSTIT TEST

AKTUALIZOVAT

fEO

e Twitter E - Otevira dal3i rozhrani Miniaplikace AVG s prehledem nejnowgjSich zaznami o AVG
uvefejnénych na socialni siti Twitter. Stiskem odkazu Zobrazit vSechny kanaly AVG Twitter
otewete nové okno vaSeho internetového prohlizeCe a budete pfesmeérovani pfimo na web Twitter,
konkrétné na stranku s pfehledem novinek tykajicich se AVG.

¢ Facebook n - Otevira internetow prohlize€ na webu socialni sité Facebook, konkrétné na strance
AVG komunity.

® Quick Tune - Otevira rozhrani komponenty Quick Tune pfipravené k okamzité analyze vaSeho
pocitace.

¢ Vyhledavani - Zadejte klicové slovo a wsledky whledavani se zobrazi v nove otewweném okné
prohlizece, ktery obwkle pouZivéte.
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5.8. AVG Advisor

Hlawmim Ukolem AVG Advisoru je detekovat prolémy, které mohou zpomalovat nebo ohrozovat vas pocitac, a
nawhnout jejich FfeSeni. Pokud se vam zda, Ze se vas pocita¢ nahle wrazné zpomalil (at uz pfi prohlizeni
Internetu ¢i z hlediska celkového vykonu), neni obwkle na prwni pohled patrné, co je pficinou tohoto
zpomaleni a jak jej odstranit. Tady vstupuje do hry AVG Advisor: ten sleduje wkon vaSeho pocitace,
prib&Zzné monitoruje vSechny béZici procesy, preventiné upozoriiuje na mozné problémy a nabizi navod k
jejich feSeni.

AVG Advisor se zobrazuje pouze v aktuélni situaci vtomto dialogu na systémowé listé:

®

sdileni miiZe pomoci

AVG Advisor monitoruje tyto konkrétni situace:

¢ Stav aktualné otevieného webového prohlizede. U webového prohlizeée miize pomérné snadno
dojit k pfetizeni paméti, zejména pokud mate po delSi dobu soucasné otevieno prohlizeni na
nékolika zaloZzkach. Tim se wrazné zwsuje spotfeba systémowch zdroji a dochazi ke zpomaleni
vaseho pocitate. ReSenim je vtakové situaci restart webového prohlizece.

* Spusténi Peer-To-Peer spojeni. PTi pouziti P2P protokolu pro sdileni soubor( jednotliva spojeni
spotfebovavaji zna¢ny objem prenosového pasma. MUZe se stat, Ze i po dokonéeni pfenosu zdstane
pasmo aktimni a wsledkem je zpomaleni pocitace.

¢ Neznama sit’ se zdanlivé znamym jménem. Tento problém se tyka uZivateld, ktefi se pfipojuji se
swmi prenosnymi poéitaci k riznym sitim. Narazite-li na nezndmou sit' s obwklym a zdanlivé
znamym jménem (napiiklad Doma nebo MojeWifi), mdZe dojit k omylu a nahodné se tak pfipojite k
neproverené a potencialné nebezpectné siti. AVG Advisor dokaze této situaci predejit a Was vas
varovat, Ze se ve skutecnosti jednd o nowou, neznamou sit. Pokud se rozhodnete povaZovat tuto sit
za bezpeénou, midZete ji ulozit do seznamu znamych siti a pfi priStim pfipojeni k této siti se jiz
notifikace AVG Advisoru nezobrazi.

V kazdé z téchto situaci Vas AVG Advisor varuje pfed moznym konfliktem a zobrazi jméno a ikonu
problematického procesu Ci aplikace. Dale pak nawhne jednoduché feSeni, kterym Ize problému predejit.

Podporované webové prohlizece

Sluzba AVG Advisor funguje vtéchto webowch prohlizecich: Internet Explorer, Chrome, Firefox, Opera,
Safari.

5.9. AVG Accelerator

AVG Accelerator umoZziiuje plynulé prfehravani videa v reZimu online a obecné urychluje stahovani. O tom, ze
je proces akcelerace videa Ci stahovani momentélné aktivni, budete informovani prostfednictvim pop-up okna
nad systémowou liStou:




-

AVG

Probiha akcelerace!

hli nebo
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6. Komponenty AVG

6.1. Pocitac

Komponenta Ochrana pocitaCe zahrnuje dv& bezpecnostni sluzby: AntiVirus a Anti-Rootkit.

e AntiVirus je tvofen jadrem, které testuje VSechny soubory a jejich aktivitu, systémove oblasti
pocitae i wménitelna média (flash disky apod.) a provéfuje piipadnou pritomnost znamych virQ.
Pokud detekuje virus, okamzité zabrani, aby mohl byt aktivovdn a nasledné jej odstrani nebo presune
do Virového trezoru. Tento proces bez ustani probiha na pozadi a w jej v podstaté nezaznamenate -
mluvime o tak zvané rezidentni ochrané. AntiVirus také pouZiva metodu heuristické analyzy, kdy
jsou soubory testovany na pfitomnost typickych virowch charakteristik. To znamena, Ze antivirowy
skener dokaze rozpoznat i now, dosud neznamy virus podle toho, Ze tento virus nese urCité znaky
typické pro jiz existujici viry. AVG Internet Security 2013 umi také analyzovat spustitelné programy,
pfipadné DLL knihowny a urcit, které z nich by mohly byt potencidlné nezadouci (jako napriklad
spyware, adware aj.). Na Zadost uZivatele umoZni tyto programy odstranit €i k nim zablokovat pfistup.

* Anti-Rootkit je specializovany nastroj pro detekci a i¢inné odstranéni nebezpecénych rootkitd, to jest
program{ a technologii, které dokazi maskovat piitomnost zakefného software v poéita¢i. Rootkit je
program specialné wtvoreny tak, aby dokéazal pfevzit kontrolu nad vaSim pocitacem, aniz by pozadal
o jakoukoliv autorizaci. Anti-Rootkit je schopen detekovat rootkit na zakladé definovanych pravidel.
Dojde-li tedy k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocita€ infikovany. V nékterych
pfipadech mohou byt rootkity pouzity jako oMadace nebo Casti korektnich aplikaci.
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Anti-Virus Anti-Rootkit

(®) POVOLEND {3 Nastaveni

O Nastaveni
Hledat rootkity

I Statistiky Rootkity jsou hledany rovnéZ pi testu celého

potitace.

** Detaily *** Detaily

Anti-Virus chrani vas poéitaé pfed viry, spywarem, wormy a trojskymi kofimi.

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel prislusny té které sluzbé; po kliknuti se
panel wsviti svétlejSim odstinem modré. V obou sekcich dialogu se miZete setkat s nékolika ovadacimi
prky. Jejich funkCnost je stejna, at’ pfislusi jedné Ci druhé bezpe€nostni sluzbé (AntiVirus ¢&i Anti-Rootkit):
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Povoleno / Zakéazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelen4 barva odpovida stawu Povoleno, ktery znamena,
Ze bezpe&nostni sluzba AntiVirus je aktiwni a plné funk&ni. Cervena barva pak odpovida stawu
Zakazano, kdy je sluzby wpnuta. Pokud neméte skute¢ny divod sluZzbu wpinat, doporu¢ujeme,
abyste veskerou bezpec€nostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajisStuje
optimalni wkon programu a vasi maximalni bezpecnost. Jestlize z néjakého dlivodu chcete sluzbu
docasné wpnout, budete okamzité upozornéni na mozné nebezpeci Cervenym napisem Varovani a
informaci o skutecnosti, Ze vtuto chvili nejste pIné chranéni. Jakmile to bude mozné, sluzbu opét
aktivujte!

I:'] Nastaveni - Kliknutim na tlacitko prejdete do rozhrani pro pokro€ilé nastaveni programu AVG
Internet Security 2013. Pfesnégji feCeno, budete nasmérovani do dialogu, v némz Ize provést veskerou
konfiguraci zwolené sluzby, vtomto pripadé sluzby AntiVirus nebo Anti-Rootkit. V prokroc¢ilém
nastaveni miZete editovat veSkeré parametry jednotliwch bezpeénostnich sluzeb AVG Internet
Security 2013, ale jakoukoliv konfiguraci doporu¢ujeme pouze znalym uzivatellm!

[E! Statistiky - Kliknutim na tlacitko budete pfesmérovani na specialni dedikovanou stranku na webu
AVG (http://www.awg.cz/). Na této strance najdete detailni statisticky prehled vSech aktivit AVG
Internet Security 2013, které probéhly na vaSem pocitaci za ur€eny Casowy Usek i celkowe od
okamZziku instalace programu.

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
aktualné zwlena.

- Pomoci Sipky v levé horni ¢asti dialogu se wratite zpét do zakladniho uZivatelského rozhrani s
prehledem komponent.

V sekci Anti-Rootkit je dale dostupné jesté tlaCitko Hledat rootkity, které slouzi ke spusSténi samostatného
testu na piftomnost rootkitd (testovani pfitomnosti rootkitll je v8ak i implicitni sou¢asti Testu celého poéitace).

6.2. Prochazeni webu

Komponenta Ochrana prochazeni webu obsahuje dv& sluzby: LinkScanner Surf-Shield a Webovy &tit.

e LinkScanner Surf-Shield zajiStuje ochranu pfed stale rostoucim poctem pfechodnych internetowch
hrozeb. Tyto hrozby mohou byt skryty na jakékoliv webowvé strance: od stranek vadnich organizaci az
po stranky malych firem. Pouze zfidka se wskytuji déle nez 24 hodin. Technologie LinkScanner Surf-
Shield provefuje obsah internetowch stranek a zajiStuje, Ze jsou stranky bezpecné v okamziku, kdy
zablokovat Skodliwy obsah stranky, kterou se pokouSite otewvit, a zabranit jeho staZzeni na vas
pocita€. Kliknete-li na odkaz, ktery vede na nebezpecnou stranku, nebo napiSete do adresového
fadku URL nebezpe€né stranky, Link Scanner Surf-Shield pristup k této strance okamzité zablokuje.

webové stranky. LinkScanner Surf-Shield neni uréen k ochrané server(!

e \Webovy Stit je typ rezidentni ochrany, ktera bézi na pozadi a v realném Case kontroluje obsah
webowch stranek nebo soubor stahovanych z Internetu. Kazda stranka je provéfena jesté predtim,
nez je skutecné stazena a zobrazena webowm prohlize€em. Webow Stit detekuje, Ze stranka,
kterou se chystate navstivit, obsahuje nebezpecny javascript, a vtakovem pfipadé nebude infikovana
stranka vibec zobrazena. Také rozpozna, Ze stranka obsahuje malware, ktery by mohl byt
prohlizenim stranky zavlecen na vas pocita€, a zabrani jeho stazeni. Webovy &tit neni urCen k
ochrané server(!
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I Statistiky

*** Detaily *** Detaily

Umi rozpoznavat stranky s exploity a dal&imi komplexnimi online hrozbami.

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfisluSny té které sluzbé; po kliknuti se
panel wsviti svétlejSim odstinem modré. V obou sekcich dialogu se mlzZete setkat s nékolika oviadacimi
pnky. Jejich funkénost je stejna, at pfislusi jedné Ci druhé bezpecnostni sluzbé (Link Scanner Surf-Shield Ci
Webovy Stit):

Povoleno / Zakazano - Tlagitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba je aktiwni a plné funkéni. Cervena barva pak odpovida stawu Zakazano, kdy je
sluzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporucujeme, abyste veSkerou
bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon
programu a vasi maximalni bezpeénost. Jestlize z n&jakého divodu chcete sluzbu dodasné wpnout,
budete okamZité upozornéni na mozné nebezpeci Cernvenym napisem Varovani a informaci o
skute€nosti, Ze vtuto chvili nejste pIné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

["] Nastaveni - Kliknutim na tla¢itko pfejdete do rozhrani pro pokrocilé nastaveni programu AVG
Internet Security 2013. Pfesnégji feCeno, budete nasmérovani do dialogu, v némz Ize provést veSkerou
konfiguraci zwlené sluzby, vtomto pfipadé sluzby LinkScanner Surf-Shield nebo Webow Stit. V
prokroc¢ilém nastaveni mlzete editovat veskeré parametry jednotliwych bezpecnostnich sluzeb AVG
Internet Security 2013, ale jakoukoliv konfiguraci doporu¢ujeme pouze znalym uZivatel(im!

[ﬂ Statistiky - Kliknutim na tlacitko budete pfesmérovani na specialni dedikovanou stranku na webu
AVG (http://www.avg.cz/). Na této strance najdete detailni statisticky prehled vSech aktivit AVG
Internet Security 2013, které probéhly na vaSem pocitaci za ureny Casow Usek i celkove od
okamziku instalace programu.

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
aktualné zwolena.

- Pomoci Sipky v levé horni ¢asti dialogu se wrétite zpét do zakladniho uZivatelského rozhrani s
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prehledem komponent.

6.3. Identita

Komponenta Identity protection prostfednictvim sluZzby Identity Shield nepfetrzité chrani vaSe digitalni data
pred nowmi a neznamymi hrozbami na Internetu.

Identity Protection je komponentou, ktera priibézné a v redlném Gase zajiStuje ochranu pred réiznymi druhy
malware a virll, a to na bazi identifikace specifického chovani téchto typl aplikaci. Identity Protection zajistuje
bezpecnost pfi nakupech, bankownich operacich a jinych elektronickych transakcich. SlouZi k detekci
malware a je zaméfena na prevenci zcizeni osobnich dat (pfistupova hesla, bankovni Ucty, €isla kreditnich
karet, ...) a cennych informaci prostfednictvim Skodliveho software (malware), ktery Gtoci na vas pocitac.
Identity Protection zajisti, Ze VSechny programy béZici na vaSem pocitaci nebo ve vaSi siti pracuji sprawné.
Identity Protection rozpozna jakékoliv podezrelé chovani a Skodlivy program zablokuje. Identity Protection
zajistuje vredlném Case ochranu vasSeho pocitace proti nowm a dosud neznamym hrozbam. Monitoruje
vSechny (i skryté) procesy a vice nez 285 rliznych vzorcd chovani, takZe dokaZe rozpoznat potencialné
nebezpecné chovani vramci vaSeho systému. Diky této schopnosti umi Identity Protection detekovat hrozhby,
které jeSté ani nejsou popsany e virove databazi. Jakmile se neznamy kus kodu dostane do vaseho pocitaCe,
Identity Protection jej sleduje, pozoruje a zaznamendava pripadné priznaky Skodliveho chovani. Jestlize je
soubor shledan skodliwym, Identity Protection jej pfemisti do Virového trezoru a wrati zpét do plvodniho stawu
veSkeré zmeny systému provedeneé timto kddem (vioZzené kusy kddu, zmeny v registrech, oteviené porty
apod.). Identity Protection vas chrani, aniz byste museli spoustét jakykoliv test. Tato technologie je wsoce
proaktivni, aktualizaci wZaduje jen zfidka a trvale hlida vaSe bezpeci.
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Identity Protection Identity Alert

(_®) POVOLEND Upgradovat pro aktivaci

O Nastaveni

(T il
*** Detaily =y

Identity Protection nabizi aktivn&jsi ochranu proti zcizeni identity a vy33i bezpegnost tykajici se
soukromi.

Ovladaci prvky dialogu

V dialogu se mliZete setkat s nékolika ovadacimi prky:

Povoleno / Zakazano - Tlagitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba Identity Protection je aktivni a piné funkéni. Cervena barva pak odpovida stawu
Zakazano, kdy je sluzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporuéujeme,



+F Avc

abyste veSkerou bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje
optimalni wkon programu a vasi maximalni bezpec¢nost. Jestlize z néjakého dlivodu chcete sluzbu
doCasné wpnout, budete okamZzité upozornéni na mozné nebezpeci Cernvenym ndpisem Varovani a
informaci o skutecnosti, Ze vtuto chvili nejste pIiné chranéni. Jakmile to bude mozné, sluzbu opét
aktivujte!

E] Nastaveni - Kliknutim na tla¢itko pfejdete do rozhrani pro pokrocilé nastaveni programu AVG
Internet Security 2013. Pfesnégji feceno, budete nasmérovani do dialogu, v némz Ize provést veskerou
konfiguraci zvolené sluzby, vtomto piipadé sluzby Identity Protection. V prokro¢ilém nastaveni mizete
editovat veskeré parametry jednotliwwch bezpecnostnich sluzeb AVG Internet Security 2013, ale
jakoukoliv konfiguraci doporué¢ujeme pouze znalym uZivatellim!

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
aktualné zwolena.

- Pomoci Sipky v levé horni ¢asti dialogu se wrétite zpét do zakladniho uZivatelského rozhrani s
prehledem komponent.

6.4. E-maily
Komponenta Emailova ochrana zahrnuje tyto dveé bezpecnostni sluzby: Kontrola posty a Anti-Spam.
¢ Kontrola posty: Jednim z nej¢asté&jsich zdrojd virQl a trojskych koni je e-mail. A diky phishingu a

spamu se e-mail stava jesté vét$im zdrojem nebezpeéi. Toto nebezpedi narlista obzvasté u zdarma
dostupnych poStownich Gétl (protoze u téch je pouziti anti-spamové technologie spiSe vyjimkou),
které stale pouziva vétSina domacich uzivatel(. Tito uZivatelé také c¢asto navitéwiji neznamé webové
stranky a nezfidka zadavaji sva osobni data (nejéastéji svou e-mailovou adresu) do riznych formulari
na webu, ¢imz jesté zwsuji riziko napadeni prostfednictvim elektronické posty. Vétsi spole€nosti
vetSinou pouzivaji firemni poStowni Uty a snaZi se riziko minimalizovat implementaci anti-spamowch
filtrd. SluZba Kontrola poSty zodpovida za testovani veskeré piichozi i odchozi posty. Pokud je v e-
mailové zprawe detekovan virus, je okamzité pfemistén do Viroveho trezoru. Komponenta umi také
odfiltrovat urcité typy e-mailowch pfiloh a oznaCovat proverené e-mailové zprawy certifikacnim
textem. Kontrola posty neni uréena k ochrané po&tovnich server(Q!

e Anti-Spam kontroluje veSkerou pfichozi poStu a nezadouci zpraw oznacuje jako spam (Terminem
spam oznacujeme nevyzadanou elektronick ou poStu, pfevazneé reklamniho charakteru, jez je
jednorazové hromadné rozesilana obrovskému poétu adresatl, ¢imzZ zahlcuje jejich poStovni
schranky. Termin spam se nevztahuje na opravnény e-mail komeréniho charakteru, k jehoZ pfijeti dal
zakaznik svlj souhlas.). Anti-Spam dokaZe upravit predmét e-mailu, ktery je identifikovan jako spam,
pridanim vami definovaného textového fetézce. Poté jiz miZete snadno filtrovat e-maily podle
definovaného oznaceni ve vaSem poStownim klientovi. K detekci spamu v jednotliwch zpravach
pouZiva Anti-Spam nékolika analytickych metod a zaru€uje tedy maximalni troveri ochrany proti
newZzadané posté. Anti-Spam pracuje s pravidelné aktualizovanou databazi a Ize nastavit i kontrolu
pomoci RBL senerl (vefejnych seznamU "nebezpednych" e-mailovych adres) nebo ruéné pridavat
powolené (Whitelist) a zakazané (Blacklist) poStowni adresy.
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E-mailova ochrana kontroluje prichozi a odchozi e-maily vEetné filtrovani spamu.

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfisluSny té které sluzbé; po kliknuti se
panel wsviti svétlejSim odstinem modré. V obou sekcich dialogu se mlzZete setkat s nékolika oviadacimi
pnky. Jejich funkénost je stejna, at pfislusi jedné ¢i druhé bezpec€nostni sluzbé (Kontrola poSty €i Anti-Spam):

Povoleno / Zakazano - Tlagitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba je aktiwni a plné funkéni. Cervena barva pak odpovida stawu Zakazano, kdy je
sluzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporucujeme, abyste veSkerou
bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon
programu a vasi maximalni bezpeénost. Jestlize z n&jakého divodu chcete sluzbu dodasné wpnout,
budete okamZité upozornéni na mozné nebezpeci Cernvenym napisem Varovani a informaci o
skute€nosti, Ze vtuto chvili nejste pIné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

V ramci sekce Kontrola poSty najdete dva "semafory". Jejich pomoci mliZzete samostatné uréit, zda si
prejete, aby se testovaly zpraw pfichozi, odchozi, nebo oboji. Ve wchozim nastaveni je sluzba zapnuta
pro testovani pfichozi poSty, ale pro odchozi poStu wpnuta - u odchozich zprav je riziko zaveceni
infekce minimalni.

["] Nastaveni - Kliknutim na tla¢itko pfejdete do rozhrani pro pokrocilé nastaveni programu AVG
Internet Security 2013. Pfesnégji feCeno, budete nasmérovani do dialogu, v némz Ize provést veSkerou
konfiguraci zwlené sluzby, vtomto pfipadé sluzby Kontrola poSty nebo Anti-Spam. V prokrocilém
nastaveni mdZete editovat veSkeré parametry jednotliwch bezpeénostnich sluzeb AVG Internet
Security 2013, ale jakoukoliv konfiguraci doporu¢ujeme pouze znalym uZivateltim!

[ﬂ Statistiky - Kliknutim na tlacitko budete pfesmérovani na specialni dedikovanou stranku na webu
AVG (http://www.avg.cz/). Na této strance najdete detailni statisticky prehled vSech aktivit AVG
Internet Security 2013, které probéhly na vaSem pocitaci za ureny Casow Usek i celkove od
okamziku instalace programu.

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
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aktualné zwlena.

- Pomoci Sipky vlevé horni ¢asti dialogu se watite zpét do zékladniho uZivatelského rozhrani s
prehledem komponent.

6.5. Firewall

Firewall Ize obecné definovat jako systém, ktery pomoci blokovani/povolovani pfistupu fidi provoz mezi dvéma
nebo vice sitémi. Firewall obsahuje pravidla, jez chrani wnitini sit' pfed Gtokem zvenc€i (nejCastéji z internetu) a
fidi veSkerou komunikaci probihajici na jednotlivych sitowch portech. Tu whodnocuje podle pravidel, jez ma
nastaveny, a rozhoduje, zda je komunikace whowjici ¢i newhowjjici. Pokud narazi na pokusy o

proniknuti, zabrani jejich priniku dowiti po&itace. Firewall je nastaven tak, aby powlil nebo zablokoval interni
i externi komunikaci (obéma sméry, dovnitf nebo ven) na pfedem definovanych portech a pro whrané
softwarové aplikace. Napiiklad mlzZete Firewall nastavit tak, aby propoustél data stahovana z Internetu pouze
za pouziti prohlize¢e MS Internet Explorer. Jakykoliv jiny pokus o staZeni dat pomoci jiného prohlizece bude
zablokovan. Firewall vam pom(ze udrzet si své soukromi a zaruéi, Ze vaSe osobni informace nebudou, byt
nahodné, odeslany z va3eho poéitace bez vaseho swoleni. Firewall priibézné kontroluje wmeénu dat mezi
vaSim pocitacem a ostatnimi pocitaci v lokalni siti nebo na internetu. V ramci firmy pak firewall zajisti ochranu
jednotlivého pocitace pfed Utoky vedenymi z wnitini sité.

V ramci AVG Internet Security 2013 fidi komponenta Firewall veSkery provoz na vSech sitowch portech
vaSeho pocitace. Podle pfedem nastavenych pravidel whodnocuje jednak aplikace, které bézi na vaSem
pocitaci (a pokouseji se 0 komunikaci do sité Internetu nebo do lokalni sité), a také aplikace, které se snazi
navazat komunikaci s vaSim pocitaem zvenci. Kazdé z téchto aplikaci Firewall komunikaci na sitowch
portech budto powoli nebo zakaze. Ve wchozim nastaveni plati, Ze pokud jde o neznamou aplikaci (tedy
aplikaci, pro niz jesté nebylo v ramci Firewallu definovano pravidlo), Firewall se zeptd, zda si pfejete tento
pokus o komunikaci powolit nebo zablokovat.

AVG Firewall neni uréen k ochrané serverd!

Doporuceni: Obecné neni doporuéeno na jednom pocitaci pouzivat vice firewalld. Instalaci vice firewall(i neni
dosazeno vétSi bezpecnosti, ale naopak je pravdépodobné, Ze bude dochazet mezi témito aplikacemi ke
konfliktim. Proto vam doporuujeme pouzivat vzdy pouze jeden firewall a ostatni deaktivovat, aby byl
pfipadny konflikt a jeho nasledky eliminovany.
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ReZzim Firewallu:
Automaticky

Sdileni soubord a tiskdren:

Pripojeno k:
avg.com

€ Nastaveni I Nastavit vijchozi hodnoty ese Detaily

Firewall Fidi komunikaci mezi va3im pogitagem a siti prostfednictvim povolovani/blokovani provozu.

Dostupné rezimy Firewallu

Firewall umoZnuje definovat specifickd bezpe€nostni pravidla na zékladé toho, zda je vas pocitac¢ umistén v
doméné nebo jde o samostatny pocitac, pfipadné o notebook. Kazda z téchto moznosti wZzaduje jinou Groven
ochrany a jednotlivé Urowmné jsou reprezentovany konkrétnimi rezimy. V kratkosti Ize fici, Ze rezim Firewallu je
specifickou konfiguraci Firewallu a mlzZete pouzivat nékolik takowch pfedem definovanych konfiguraci.

e Automaticky rezim — V tomto rezimu rozhoduje Firewall o veSkerém provozu automaticky. VA4S
zésah nebude wzadovan za Zadnych okolnosti. Pfipojeni znamé aplikace powli Firewall vzdy a
soucasné wtwori pravidlo, podle néhoz se tato aplikace bude nadéle moci kdykoliv pfipojit
automaticky. U ostatnich aplikaci rozhodne o powleni ¢i nepowoleni pfipojeni na zakladé chovani této
aplikace, ale pravidlo wtvofeno nebude, aby ke kontrole této aplikace doSlo opakované i pfi jejim
pristim pripojeni. Firewall se v automatickém reZimu chové zcela nenapadné. Volbu automatického
rezimu doporuc¢ujeme &tsiné uzivateld.

¢ Interaktivni rezim — Pro interaktiwni rezim se rozhodnéte v pfipadé, Ze chcete mit plnou kontrolu nad
veSkerou sitovou komunikaci vaseho pocitace. Firewall bude provoz monitorovat a oznami vam kazdy
pokus o komunikaci nebo prenos dat, pfiemZ budete mit moznost sami rozhodnout, zda mé byt tato
komunikace powolena nebo zablokovana. Volbu interaktivniho reZzimu doporu€ujeme pouze zkuSenym
a znalym uzivatellm!

¢ Blokovat pfistup k internetu — V tomto rezimu je veSkeré pripojeni k Internetu v obou smérech
zcela zablokovano. Toto nastaveni je vhodné pro specialni situace a kratkodobé pouziti.

¢ Vypnout ochranu firewallem — Vypnuti Firewallu umozni priibéh veskerému provozu ze sité k
vaSemu pocitaci i opanym smeérem. Tim se vas pocitaC stavd wsoce zranitelnym. Pouziti tohoto
rezimu Ize doporudit whradné zkuSenym uZivatelim, pouze kratkodobé a jediné v situaci, ktera toto
opatfeni skute¢né wZzaduje!

Firewall dale disponuje jeSté specifickym automatickym rezimem, ktery se aktiwije v situaci, kdy je wpnuta
komponenta Pocita€ nebo Identita. V této situaci je riziko ohroZeni vaseho pocitace zwseno, proto bude
Firewall powolovat provoz pouze pro znamé a jednoznacné bezpecné aplikace. U vSech ostatnich aplikaci bude
poZadovat vaSe rozhodnuti. Toto feSeni C¢astécné kompenzuje snizenou ochranu vaseho pocitace pfi wpnuti
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jiné komponenty.

Ovladaci prvky dialogu

Dialog nabizi prehled zékladnich informaci o stawu komponenty Firewall:

e Rezim Firewallu - UVadi, jaky rezim prowzu Firewallu je aktualné zvolen. Pomoci tlagitka Zmenit,
které najdete vedle uvedené informace, se miZete pfepnout do rozhrani pro editaci nastaveni
Firewallu a zménit aktualné nastaveny rezim za jiny (popis a doporu¢ené nastaveni jednotlivych
rezimu Firewallu najdete v pfedchozim odstavci).

¢ Sdileni soubor( a tiskaren - Uvadi, zda je v tuto chvili powoleno sdileni soubort a tiskaren, a to v
obou smérech. Sdileni soubord a tiskaren v podstaté znamena sdileni spoleénych diskowch
jednotek, tiskaren, skenerd a podobnych zafizeni, i jakychkoliv soubor(l nebo adresart, které ve
Windows oznaéite jako "sdilené". Sdilenf téchto zdrojli je vhodné pouze v sitich, které povaZujete za
skute€¢né bezpecné (napfiklad v domaci siti, v praci nebo ve Skole). Pokud se vSak pripojujete k
vefejné siti (tfeba na letiSti nebo v internetové kavarné), sdileni rozhodné nedoporucujeme.

¢ Pripojeno k - Uvadi nazev sité, k niz je uZivatel aktualné pfipojen. U operac¢niho systému Window XP
jsou sité uvedeny pod nazvem, ktery si zwolil uzivatel v dobé prwmniho pfipojeni k siti. U opera¢nich
systému Windows Vista a wsSich se nazev sité prebira z Centra sitowch pfipojeni a sdileni.

V dialogu jsou dostupné tyto ovadaci pnky:

Zménit - Tladitko slouzi ke zméné staw daného parametru. Podrobny popis pribéhu zmény je uveden
v pfedchozim odstawvci u jednotliwch parametrd.

["] Nastaveni - Kliknutim na tla¢itko pfejdete do rozhrani Nastaveni Firewallu, kde Ize provést
veSkerou konfiguraci komponenty. Jakoukoliv konfiguraci Ize doporucit pouze znalym a zkuSenym
uZivatellm!

lﬂ Nastavit vychozi hodnoty - Stiskem tlaCitka se veSkeré aktualni nastaveni komponenty Firewall
pfepiSe a bude waceno k wchozim konfiguraci, jak byla nastavena wrobcem.

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
aktualné zwolena.

- Pomoci Sipky vlevé horni €asti dialogu se watite zpét do zakladniho uZivatelského rozhrani s
prehledem komponent.
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6.6. Quick Tune

Komponenta Quick Tune je pokro€ilym nastrojem pro detailni systémowvou analyzu a optimalizaci, umoznujici
zrychlit a wlepSit wkon vaSeho pocitace:

AVG Internet Security

& Komponenta Quick Tune

& Quick Tune je pFipraven k analyze vaSeho poéitate
Kategorie Chyb

=== Chyby v registrech Dosud nespusténo
Chyby oviiviiuji stabilitu systému

MepotiFebné soubory Dosud nespusténo
Tyto soubory zabiraji misto na disku

Fragmentace Dosud nespusténc
Snizuje rychlost piistupu k disku

Meplatni Zastupd Dosud nespusténo
Snizuje rychlost prochdzeni v Prizkumnikovi

@ Provést analjzu

Analyzovat a opravit Ize nasledujici:

e Chyby v registrech — pfipadné chyby v registru Windows, které mohou zpomalovat vas pocitac a
zobrazovat chybové hlasky.

¢ Nepotfebné soubory — pocet soubordl, bez kterych se pravdépodobné bez potiZi obejdete a zabiraji
tedy v pocitaci zbyte€né misto. Typicky jde o rlizné typy doasnych soubor(i a 0 smazané soubory,
tj. obsah kose.

¢ Fragmentace — spocCita v procentech, jaké procentualni ¢ast vaSeho pewného disku je fragmentovana.
Fragmentaci pewného disku rozumime skutecnost, Ze pewny disk se jiz dlouho pouZivan a jednotlivé
na ném uloZené soubory jsou tedy fyzicky roztrouSeny na riznych ¢astech disku.

e Neplatni zastupci — upozorni na odkazy Ci zastupce aplikaci, které jiz nefunguji, odkazuji na
neexistujici soubory ¢i sloZzky apod.

Samotnou analyzu pak spustite stiskem tladitka Provést analyzu. Priibéh kontroly budete moci sledovat
pfimo v tabulce, a tam budou posléze zobrazeny i wsledky analyzy:



AVG Internet Security

& Komponenta Quick Tune

@ Quick Tune dokonéil analyzu

Kategorie Chyb
Chyby v registrech Bylo nalezeno 51 chyb
Chyby oviiviiuji stabilitu systému D
NepotFebné soubory Bylo nalezeno 153 chyb
Tyto soubory zabiraji misto na disku D
Fragmentace Nefragmentovano

Snizuje rychlost piistupu k disku

Meplatni Zastupc Mebyly nalezeny chyby
Snizuje rychlost prochdzeni v Prizkumnikovi

1
—r

e

—r

|
—r

|
—r

V prehledu wsledkl bude uveden konkrétni pocet chyb nalezenych v systému a rozdélenych podle
jednotliwch kategorii (sloupec Chyb). Vysledek analyzy bude také zobrazen graficky na ose ve sloupci

Zavaznost.

Ovladaci tlaCitka dialogu

e Provést analyzu (tlaCitko se zobrazi pfed zahajenim analyzy) - stiskem tla¢itka spustite okamzitou

analyzu pocitace

e Opravit (tlacitko se zobrazi po dokon€eni analyzy) — zahdji oprawu nalezenych chyb. Vysledek bude

pfehledné zobrazen ihned po ukonceni oprav

* Storno - stiskem tla¢itka mdZete prerusit pravé b&zici analyzu, anebo se wétit do wchoziho hlawmniho
dialogu AVG (prehled komponent) po ukon€eni procesu analyzy
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7. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktery Gzce spolupracuje se sluzbou LinkScanner Surf-Shield a zajiStuje
Vasi maximalni bezpe€nost pfi veSkerém pohybu online. AVG Security Toolbar se vramci AVG Internet
Security 2013 instaluje wolitelné; moznost rozhodnout se, zda tuto komponentu chcete instalovat, jste méli v
pribéhu instalaéniho procesu. AVG Security Toolbar je dostupny v podobé& nastrojové listy ve vasSem
internetovém prohlizeCi. Podporovanymi prohlize€i jsou Internet Explorer (ve verzi 6.0 a vySsi) a/nebo Mozilla
Firefox (ve verzi 3.0 a vySSi). Jiné prohlize€e nejsou podporovany (pokud pouzivate alternativni prohlize¢, napf.
Avant browser, miZete se setkat s nekorektnim chovanim).

x 'M - I Q\c‘yhledévénl‘ | @Eezpe(:né (@ Do Not Tradk @ v| ", Podasi Facebonk | = L% o
AVG Security Toolbar je tvofen témito pnky:
e Logo AVG s rozbalovaci nabidkou:

o Aktudlni mira ohrozeni - Otevie web virové laboratofe s grafickym znazornénim aktualni
Urowné nebezpeci na Internetu.

0 AVG Threat Labs - Otewe stranku AVG Threat Lab (http://www.avgthreatlabs.com), kde
najdete informace o bezpe&nosti jednotlivwch webl a aktualni Grovni online ohroZeni.

o Napovéda k listé - Otevira online napovédu k jednotliym funkcim AVG Security Toolbar.

o Odeslat zpétnou vazbu o produktu - Otewe stranku s online formulafem, jehoz
prostfednictvim nAm mUzZete zaslat sWij ndzor na AVG Security Toolbar.

o Licenc¢ni ujednani s koncovym uzivatelem - Otevira stranku na webu AVG s plnym znénim
licenéni smlouwy vazané k uzivani AVG Internet Security 2013.

0 Zasady ochrany osobnich dajt - Otevird webovou stranku AVG, ktera Vas v plném rozsahu
seznami se zasadami ochrany osobnich Udajd spoleénosti AVG Technologies.

o Odinstalovat AVG Security Toolbar - Otewe webowvou stranku s podrobnym popisem
postupu pii wpnuti AVG Security Toolbar v jednotliwwch podporovanych prohlizecich.

o O aplikaci - Otevie samostatné okno s informaci o aktuélni instalované verzi AVG Security
Toolbar.

¢ Vyhledavaci pole - Pfi whledavani prostfednictvim AVG Security Toolbar mdZzete snadno
prohledavat web a mit jistotu, Ze vSechny zobrazené wsledky budou zaru¢ené bezpecné. Do
whledévaciho pole zadejte kliCové slovo nebo frazi a stisknéte tlacitko Vyhledavani nebo klavesu
Enter.

e Zabezpeceni - Tlacitkem otevfete now dialog s informaci o Growi bezpe€nosti na webové strance,
kde se praveé ted nachazite (Aktualné bezpecné). Tento piehled pak miZete otewrit piimo v okné

prohlizece se vSemi detaily o bezpe€nostnich aktivitach vztazenych k prave prohlizené strance (
Zobrazit GpIné hlaSeni):


http://www.avgthreatlabs.com
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4§ ave ThreatLabs

Aktualne bezpecnhe
Uivatelé této domény nehlasili za posledni dobu 23dné
aktivni hrozby (aktualizovéno Duben 10, 20127

Zobrazit dplngé hlageni google.cz

«[1 Hodnoceni komunity

.y LA
82 hlasy 75 seto b, 7 seto nells | 10 28 M Il | S

W Komentare 2 komentaFd

AN AMG Customer—Leden 27, 2012

ok Wice informaci

An AWG Customer—ZaF 20, 2011

This is the legitimate site for Google in the Czech republic, Wice
informaci

Piidat karmnentaf ¥ Tweet

e Do Not Track - Sluzba DNT dokaze identifikovat webové stranky, které sbiraji data o vaSi ¢innosti
online a nabidne vam moznost sbér dat powlit nebo nepowolit. Podrobnosti >>

¢ Vymazat - Tlacitko s ikonou odpadkového koSe otevira rozbalovaci menu, kde si mlizete wbrat, zda
chcete wmazat informace o navstivenych strankach, stahovanych souborech, informace uvedené do
formulafd anebo wmazat kompletné celou historii vaSeho whledavani na webu.

e Pocasi - Tlacitkem oteviete samostatné okno s informaci o aktualnim pocasi v dané lokalité a s
whledem na nasledujici dva dny. Tato informace je aktualizovana kazdych 3-6 hodin. V dialogu
mUzete ruéné zmeénit poZzadovanou lokalitu a také rozhodnout, zda si piejete uvadét teplotu ve
stupnich Celsia nebo Fahrenheita.

& = @ o
The Brno, Czech Republic j2 i (96
LR Updated: 4/11/12 4:00 PM Local Time [ change location ]
Channel
Wweather.com Sunrise; 06:10 dop.

1 TOC Sunset: 07:41 odp.

Tonight N o Thursday Friday

Hi: NfA h-- Hi: 12°C Hi: 19°C
Lo: 7°C 44 Le:B°C Lo: 4°C

e Facebook - Tlacitko umoznuje pfimé pfipojeni k socialni siti Facebook z prostfedi AVG Security
Toolbaru.

o Zkratkova tlacitka pro rychly pfistup k aplikacim Kalkulacka, Poznamkovy blok, Préizkumnik
Windows.



http://www.facebook.com/
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8. AVG Do Not Track

AVG Do Not Track dokaze identifikovat webowvé stranky, které sbiraji data o vasi ¢innosti online. Sluzba AVG

Do Not Track, jez je sou€asti AVG Security Toolbaru, zobrazi informaci o webowch strankach ¢i reklamnich
sitich, jez sbiraji informace o vasi aktivité a nabidne vdm moZnost sbér dat powolit nebo nepowolit.

* AVG Do Not Track vam poskytne dodateé¢né informace o ochrané osobnich dajl kazdé webové
stranky a také pfimy odkaz na moZnost odhldSeni konkrétni sluzby, pokud je tato k dispozici.

e AVG Do Not Track také podporuje protokol W3C DNT, ktery automaticky wrozumi pfisluSnou
webowou stranku, Ze si neprejete byt sledovani. Tato notifikace je ve wchozim nastaveni zapnuta, ale
Ize ji wpnout.

e AVG Do Not Track je sluzbou poskytovanou za téchto podminek.

e AVG Do Not Track je ve wchozim nastaveni zapnuty, ale Ize jej libowIné deaktivovat. Instrukce k
deaktivaci sluzby najdete v sekci FAQ na strance Jak wpnout funkci AVG Do Not Track.

¢ DalSi podrobné informace o sluzbé& AVG Do Not Track najdete na naSem webu website.

Aktuélné je sluzba AVG Do Not Track podporovana v prohlizecich Mozilla Firefox, Chrome a Internet
Explorer.

8.1. Rozhrani sluzby AVG Do Not Track

SluZzba AVG Do Not Track dokaze rozpoznat riizné typy sbhéru dat a o jejich pfipadné detekci vas informuje
zmeénou ikonky DNT v listé AVG Security Toolbar. Pokud jsou ve strance rozpoznany sluzby, které mohou

shirat uzivatelska data, u ikony DNT se objevi Cislo, jez znazorfiuje pocet téchto detekovanych sluzeb: S
Po kliknuti na ikonu se otewe obdobny dialog:

Sledovani na této strance

Co je sledovéni?

1 Ad Networks (0 blokovéno)

24/7 Real Media @ ©
2 Web Analytics (2 blokovano)

Comseare Beacon &

Google Analyties
1 Social Buttons (1 blokovano)

Facel Cocal- Plusins &

BLOKOVAT VSE a

| ﬂ- Nastaveni |

“AVG. Do Not Track

VesSkeré detekované sluzby shéru dat jsou uvedeny v seznamu Sledovani na této strance. AVG Do Not
Track rozliSuje tfi typy sbéru dat:


http://www.w3.org/TR/2011/WD-tracking-dnt-20111114/
http://www.avg.com/cz-cs/dnt-terms
http://www.avg.com/cz-cs/caste-dotazy.num-4902
http://www.avg.com/cz-cs/do-not-track
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e Reklamni sité (nékteré reklamni sité jsou ve vychozim nastaveni blokovany): Sluzby, které pfimo €i
nepiimo sbiraji nebo sdileji na réiznych strankach informace o vasi ¢innosti na Internetu s cilem
nabizet individualni reklamy (narozdil od reklam zaloZenych na obsahu). Tyto sluzby se fidi zasadami
ochrany osobnich Gdajd prislusné reklamni sité (zasady ochrany osobnich tidajd jsou dostupné na
webovych strankach dané sité).

e Sluzba Web Analytics (ve vychozim nastaveni povoleny): Sluzby poskytujici lepSi wkon a prohlizeni
prislusnych webowch stranek. V této kategorii najdete sluzby jakymi jsou napfiklad Google
Analytics, Omniture nebo Yahoo Analytics. Tyto sluZzby nejsou ve wchozim nastaveni blokovany a
doporu€ujeme tuto konfiguraci ponechat. Pfi zablokovani této kategorie sluzeb by mohlo dojit k
chybam ve fungovani samotné webhové stranky.

e Tlacitka socialni sité (ve vychozim nastaveni povoleny): Prnky slouzici k lepSi praci se socialnimi
sitémi. Tato tlacitka propojuji navStévované stranky se socialnimi sitémi. Jste-li k témto sitim
prihlaSeni, mohou tato tla¢itka sbirat informace o vasi ¢innosti na Internetu. Mezi tlaCitka socialnich
siti patfi: modul plug-in sité Facebook, tlacitko sité Twitter, tla¢itko Google +1 apod.

Poznamka: V dialogu nemusi byt vzdy zobrazeny vSechny tfi sekce, pokud nékterd z popisovanych sluzeb
neni ve webové strance pfitomna.

Ovladaci prvky dialogu

e Co je sledovani? - Kliknutim na tento odkaz v horni ¢asti dialogu budete pfesmérovani na webowvou
stranku s podrobnym wsweétlenim principu sledovani a popisem jednotliwch typt sledovani.
¢ Blokovat vSe - Stiskem tohoto tlaCitka, které je umisténo ve spodni Casti dialogu, zakazete veSkery

shér dat v8em detekovanym sluzbam (podrobnosti najdete v kapitole Blok ovani sledovacich procesl
).

e Nastaveni - Klinutim na toto tlacitko ve spodni ¢asti dialogu budete pfesmérovani na webowvou
stranku, kde mate moZnost nastavit konkrétni parametry sluzby AVG Do Not Track (podrobny popis
nastaveni najdete v kapitole Nastaveni sluzby AVG Do Not Track).

8.2. Informace o sledovacich procesech

V seznamu detekovanych sluzeb shéru dat uvadi vzdy jen jméno konkrétni sluzby. Abyste se dokazali
sprawmeé rozhodnout, zda sluzbu zablokovat Ci powlit, budete potfebovat v&dét vice. Najedte mySi na konkrétni
polozku seznamu. Zobrazi se informacni bublina s podrobnymi Gdaji o sluzbé. Dozvite se, zda tato konkrétni
sluzba shird data osobniho charakteru Ci se soustfedi na jiny druh dat, zda dochéazi ke sdileni dat s dalSimi
subjekty a zda uchovava nasbirana data k dalSimu pfipadnému pouZiti:
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Sledovani na této strance

Co je sledovani?

1 Ad Networks (0 blokovana)

247 Real Media @ ©

1 Social Buttons (1 blokovanao)

Facak Sociat Pugins &
b Data osobniho charakteru: x
1Web A Data jiného charakteru: r
Sdileni dat: '
Google) Uchovavéni dat: »

Ochrana osobnich Gdajd
BLOKOVAT V3E a

| £ Nastaveni |

“AVE. Do Not Track

Ve spodni ¢asti bubliny pak najdete aktimni odkaz Ochrana osobnich Gidajt, pfes né&jZz budete pfesmérovani
na stranku s prohlagenim o ochrané osobnich dajl na serveru pfisludné detekované sluzby.

8.3. Blokovani sledovacich procesti

Nad kompletnim seznamem sluzeb Web Analytics / tlacitek sociélni sité / reklamnich siti se také snadno
rozhodnete, které sluzby maji byt blokovany. Na whbér mate ze dvou moznosti:

¢ Blokovat vSe - Stiskem tohoto tlaitka, které je umisténo ve spodni ¢asti dialogu, zakézete jakykoliv
sbér dat v8em detekovanym sluzbam. (Méjte viak na paméti, Ze tento krok mize zplsobit poruchy
funk €nosti webové stranky, v niz sluzba bézil)

e @ _pokud nechcete jednorazove zablokovat vSechny detekované sluzby, da se blokovani €i
powleni nastavit u kazdé z detekovanych sluzeb jednotlive. Nékterym z detekovanych sluzeb
napfiklad sledovani powolite(napfiklad Web Analytics): tyto systémy pouZivaji shromazdéna data k
optimalizaci své webové stranky a zlep3uji tak uZivatelské prostfedi internetu. Souc¢asné v3ak mdZete
zcela zakazat sledovani vSem sluzbam zafazenym v kategorii reklamnich siti. Jednoduchym
kliknutim na ikonu € u pfislusného procesu tuto sluzbu zablokujete (v obrazku se zobrazi jako
preskrtnuty) a nebo opét powlite.
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8.4. Nastaveni sluzby AVG Do Not Track

V konfiguracnim dialogu Nastaveni Do Not Track jsou dostupné tyto moznosti nastaveni:

Nastaveni Do Not Track

Funkce Do Not Track je zapnuta

Ad Networks |
[x+1] & ©
24/7 Real Media # ©
33Across & ©
Adition ©
BLOKOVAT VSE n
|4 22t | Vychozi

[+ Cznamovat strankam, Ze si nepfeji byt sledovin
{poufitim HTTE hlavicky DNT)

“AVG. Do Not Track

¢ Funkce Do Not Track je zapnuta - Ve wchozim nastaveni je sluZzba DNT aktivovana (spinac v pozici
ON). Funkci mlzete wpnout prepnutim spinae do pozice OFF.

e V centralni sekci dialogu najdete seznam vSech znamych sluzeb sbéru dat, které Ize klasifikovat jako
reklamni sité. Ve wchozim nastaveni Do Not Track blokuje nékteré z reklamnich siti automaticky, u
jinych ponechava rozhodnuti na vasi wlbé. Hromadné zablokovat VSechny uvedené sluzby mizete
kliknutim na tlaCitko Blokovat vSe. Stiskem tlacitka Vychozi zruSite veSkeré provedené Uprawy
nastaveni a watite se do plvodni konfigurace.

e Oznamovat strankam, Ze si nepfeji byt sledovan - V této sekci mate moznost zapnout nebo
wpnout wlbu Oznamovat strankam, Ze si nepfeji byt sledovan (ve vychozim nastaveni zapnuto).
Ponechate-li polozku oznacenou, bude Do Not Track automaticky informovat provozovatele
detekovanych sluzeb sbéru dat, Ze si neprejete byt sledovani.
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9. Pokrocilé nastaveni AVG

Dialog pro pokrocilou editaci nastaveni programu AVG Internet Security 2013 se otevird v novém okné
Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dwou ¢éasti: vievé ¢asti okna najdete prehlednou
stromové usporadanou navigaci konfiguraci programu. Volbou komponenty, jejiz parametry chcete editovat (

pfipadné volbou konkrétni Casti této komponenty) oteviete v pravé ¢asti okna prisluSny editacni dialog.

9.1. Vzhled

Pnni polozka navigacniho seznamu, Vzhled, se tyka obecného nastaveni hlamiho dialogu AVG Internet
Security 2013 a nabizi moznost nastaveni zakladnich prkd programu:

AVG Internet Security  Pokrocilé nastaveni

Vzhled )
Zvuky Vybér jazyka
Dogasné vypnuti ochrany AVG Aby se projevila zména jazyka, je nutné aplikaci restartovat.

B Ochrana potitace Zvolte jazyk uZivatelského rozhrani:

B Ochrana e-mailu

& Ochrana Web
Identity Protection

B Testy Oznameni v systémaové Li5té

B Naplanované dlohy Zobrazovat 0zndmeni na systémoveé LiSta

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG Oznameni Rezidentniho 3titu o automatickém odstranéni hrozby
Anonymni sbér dat 0Ozndmenf o testovani
Ignorovat chybovy stav
Advisor - Znamé sité

Oznameni o aktualizaci

[] oznameni o zm&nach komponent

Oznameni Firewallu
[ Mista sitovych pFipojent
Blokované aplikace
Oznameni Kontroly posty

Statisticka oznameni

#l e Sl Fenlen AVIC A lerndneSen-

®

Vybér jazyka

V sekci Vybér jazyka miZete z rozbalovaciho menu zwlit jazyk, vnémz ma byt zobrazen hlawni dialog AVG
Internet Security 2013. V nabidce budou dostupné jen ty jazyky, které jste zwolili béhem instala¢niho
procesu a také anglitina (angliCtina se vZdy instaluje automaticky). Pro zobrazeni AVG Internet Security
2013 v poZzadovaném jazyce je VSak nutné aplikaci restartovat. Postupujte prosim nasledowé:

¢ V rozbhalovacim menu zwlte poZzadovany jazyk aplikace.

Swou wlbu potwdte stiskem tlagitka Pouzit (vpravo ve spodnim rohu dialog).

Stiskem tlagitka OK znow potwdte, Ze chcete zménu provést.

Objevi se now dialog s informaci o tom, Ze pro dokon€eni zmény aplikace je nutné AVG Internet
Security 2013 restartovat.

Stiskem tla¢itka Restartovat aplikaci nyni wijadfite swij souhlas s restartem a béhem sekundy se
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aplikace prepne do novw zwleného jazyka:

AVG Internet Security

Zména jazyka vyZaduje restart aplikace.

Restartovat aplikaci nyni

Oznameni v systémové listé

V této sekci miZete potlagit zobrazovani systémowch oznameni o aktualnim stawu aplikace AVG Internet
Security 2013. Ve wchozim nastaveni programu jsou systémova oznameni povolena. Doporu¢ujeme toto
nastaveni ponechat! Systémova oznameni pfinasSeji napriklad informace o spusténi aktualizace Ci testu, o
zméneé staw nékteré komponenty AVG Internet Security 2013 a podobné. Je rozhodné vhodné vénovat jim
pozornost!

Pokud se presto z néjakého dlvodu rozhodnete, Ze si neprejete byt takto informovani, mate moznost
kompletné potlacit zobrazovani informativnich oznameni, nebo zakazat pouze zobrazovani informaci
vztaZzenych k uréité komponenté AVG Internet Security 2013. Své Mastni nastaveni miZete provést
oznacenim pfisluSné polozky ve strukturované nabidce:

e Zobrazovat oznameni na systémoveé listé (ve vychozim nastaveni zapnuto) - Polozka je ve
wchozim nastaveni oznacena, takZze se zobrazuji veSkera informativni hlaSeni. ZruSenim oznaceni
polozky zcela wpnete zobrazovani jakychkoliv systémowch oznameni. Jestlize je tato wlba
zapnuta, mate dale moznost definovat pravidla pro zobrazovani jednotliwch typd informact:

o Oznameni o aktualizaci (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda
maji byt zobrazena nebo naopak potladena informativni hlaSeni o spusténi, pribéhu a
dokonceni aktualizacniho procesu; informace o ostatnich procesech se budou zobrazovat
normalné.

0 Oznadmeni o zménach komponent (ve vychozim nastaveni vypnuto) - Volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informatiwni hlaSeni o wpnuti/
zapnuti komponenty, wskytu chyby ve funkci komponenty, apod. V pfipadé hlaSeni problému
odpovida tato wlba grafickym zménam ikony na systémoweé liSté, kterd indikuje jakykoliv
problém v libowlIné komponenté.

0 Oznameni Rezidentniho Stitu o automatickém odstranéni hrozby (ve vychozim nastaveni
zapnuto) - Volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak potlacena
informativni hlaSeni tykajici se kontroly soubor{l pfi kopirovani, otevirani nebo i ukladani (toto
nastaveni se projevi pouze tehdy, ma-li Rezidentni Stit povoleno automatické IéCeni
detek ované infekce).

o Oznameni o testovani (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda
maji byt zobrazena nebo naopak potlacena informativni hlaSeni o automatickém spusténi
naplanovaného testu, jeho priibéhu, ukonéeni a wsledcich; informace o ostatnich procesech
se budou zobrazovat normalné.

o Oznameni Firewallu (ve vychozim nastaveni zapnuto) - Volbou poloZzky rozhodnete, zda maji
byt zobrazena nebo naopak potlacena informativni hlaSeni o staw a procesech tykajicich se
komponenty Firewall, napriklad hlaSeni o aktivaci/deaktivaci komponenty, o aktualnim powoleni
¢i blokovani provozu apod. Informace o ostatnich procesech se budou zobrazovat normalné.
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Tato polozka se dale déli do dvou specifickych moznosti (podrobny popis obou najdete v
kapitole Firewall této dokumentace):

- Mista sitovych pfipojeni (ve vychozim nastaveni vypnuto) - pfi pfipojeni k siti budete
informovani, zda Firewall tuto sit' zné a jak bude nastaveno sdileni soubor( a tiskaren.

- Blokované aplikace (ve vychozim nastaveni zapnuto) - pokud se o pfipojeni k siti pokousi
neznama €i jakkoliv podezfela aplikace, Firewall tento pokus zablokuje a wrozumi vas o této
skute€nosti oznamenim na systémoweé listé. Doporuc¢ujeme ponechat tuto funkci vzdy
zapnutou!

o Oznameni Kontroly posty (ve vychozim nastaveni zapnuto) - Volbou poloZky rozhodnete, zda
maji byt zobrazena nebo naopak potladena informativni hlaSeni o priib&hu testovani pfichozich
a odchozich zprav elektronické posty; informace o ostatnich procesech se budou zobrazovat
normalné.

o Statisticka oznameni (ve vychozim nastaveni zapnuto) - Volbou poloZzky umoZznite zobrazeni
pravidelného statistického pfehledu v systémowe listé.

o Oznameni funkce AVG Akcelerator (ve vychozim nastaveni zapnuto) - Volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni hlaseni o aktivité AVG
Akceleratoru. AVG Akcelerator umoznuje plynulé pfehravani videa v rezimu online a
urychluje stahovani.

o Oznameni funkce zrychleni startu pocitace (ve vychozim nastaveni vypnuto) - Volbou
poloZzky rozhodnete, zda si pfejete byt wrozuméni o zrychleném startu Vaseho pocitace.

0 Oznédmeni komponenty AVG Advisor (ve vychozim nastaveni zapnuto) - Volbou polozky
rozhodnete, zda chcete ponechat zapnuta veSkerd oznameni sluzby AVG Advisor zobrazovana
ve wsouvacim panelu na systémowou listou.

Herni rezim

Tato funkce je nawzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni oznameni AVG (
napiik lad informace o spusténi testu apod.) by vtomto pfipadé plsobilo velmi rusivé (doslo by k minimalizaci
Ci k posSkozeni grafiky). Abyste této situaci pfedesli, ponechejte prosim poloZzku Povolit herni rezim pro
aplikace bézZici v rezimu celé obrazovky oznacenou (vychozi nastaveni).
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9.2. Zvuky

V dialogu Zvuky mizZete rozhodnout, zda chcete byt o jednotliwch akcich AVG Internet Security 2013
informovani zwukowm oznamenim:

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled .
Zvuky Nastaveni zvuku
Dogasné vypnuti ochrany AVG Povolit zvukové udalosti [nastavuje se pro kaZdého uZivatele zvlast)
B Ochrana potitade —_— I .
_ _ Nepiehravat zvuky, je-li aktivni aplikace v reZimu celé obrazovky
I Ochrana e-mailu
B Ochrana Web U ; Soubor
Identity Protection
B Testy
B Naplanované Glohy
B Aktualizace
Vyjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Ukonteni

Test ukonéen, nalezena infekce  C:\Program Files\AVG\AVG
Vystraha Rezidentniho Stitu C:\Program Files\AVG\AVG
Vystraha Webového titu C:\Program Files\AVG\AVG
Aktualizace sp a

Aktualizace dokongena

Aktualizace selhala C:\Program Files\AVG\AVG

® [ |

Nastaveni zwikU je platné pouze pro aktualné oteweny uZivatelsky Gcet. Kazdy uZivatel méa tedy mozZnost
individualniho nastaveni. Pfihlasite-li se k poéitai jako jiny uzivatel, miZete si zwlit svou Mastni sadu zwukd.
Pokud tedy chcete powlit zwukovou signalizaci, ponechte poloZzku Povolit zvukové udéalosti oznacenou (ve
vychozim nastaveni je tato volba zapnutd). Tim se aktiwije seznam akci, k nimz je mozné zwkow doprovod
pritadit. Dale mlZete oznadit polozku Neprehravat zvuky, je-li aktivni aplikace v rezimu celé obrazovky,
¢imz potladite zwukova upozornéni v situaci, kdy by zwvuk mohl pésobit rusivé (viz také nastaveni Herniho
rezimu, které popisujeme v kapitole Pokrocilé nastaveni/Vzhled tohoto dokumentu).

Ovladaci tlaCitka dialogu

e Prochazet - Ze seznamu udalosti si wberte tu udalost, jiz chcete pfifadit konkrétni zwk. Pomoci
tladitka Prochéazet pak prohledejte swij pewy disk a pfislusny zwkow soubor lokalizuijte.
(Upozoriiujeme, Ze v tuto chvili jsou podporovany pouze zvukové soubory ve formatu *.wav!)

e Prehrat - Chcete-li si pfifazeny zwk poslechnout, oznacte v seznamu pfisluSnou akci a stisknéte
tlacitko Prehrat.

e Smazat - Tladitkem Smazat pak mlzZete zwk pfifazeny konkrétni akci zase odebrat.
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9.3. Docasné vypnuti ochrany AVG
V dialogu DoCasné vypnuti ochrany AVG mate moznost oznacenim jediné dostupné polozky jednorazové
deaktivovat celou ochranu zajisténou programem AVG Internet Security 2013.

Méjte prosim na paméti, Ze tato volba by v Zzadném pripadé neméla byt pouzita, pokud to neni
opravdu nezbytné nutné!

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled . , ,

Zvuky Docasne vypnuti ochrany AVG

Dotasné vypnuti ochrany AVG Toto neni doporuceno a mélo by byt pouZito pouze tehdy, pokud zjistite zavainé
B Ochrana potitate problémy pfi instalaci softwaru nebo FeSite technické potize.
B Ochrana e-mailu

Identity Protection
B Testy
B Naplanované Glohy
B Aktualizace

Vijimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

V naprosté tsiné piipadl neni nutné deaktivovat AVG Internet Security 2013 pred instalaci nového
software nebo ovadacd, a to ani tehdy, pokud budete b&hem instalace wzvani k zaweni vSech spusténych
aplikaci. Pokud by vtakovém pripadé doSlo ke kolizi, pravdépodobné bude stalit deaktivovat rezidentni
ochranu (Povolit Rezidentni §tit). Jestlize budete opravdu nuceni deaktivovat AVG Internet Security 2013,
zapnéte jej hned, jakmile to bude mozZné. Pamatujte, Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je vas
pocitaC bez aktimi ochrany wsoce zranitelny.

Jak vypnout ochranu AVG

Oznacte policko Do€asné vypnout ochranu AVG a swou wlbu potwdte stiskem tlagitka Pouzit. V nove
oteweném dialogu DoCasné vypnuti ochrany AVG pak nastavte poZzadovany €as, po ktery potfebujete AVG
Internet Security 2013 wpnout. Standardné bude ochrana wpnuta po dobu 10 minut, coz je dostacujici pro
vSechny b&zné tkony. MiZete si viak zwlit i del$i asow intenval, ale tuto moZnost nedoporuéujeme, pokud
to neni naprosto nezbytné nutné. Po uplynuti zwleného asového intervalu se vSechny wpnuté komponenty
znow automaticky aktiwiji. Maximalni ¢asova lhita wnuti ochrany AVG je do priStiho restartu vaseho
pocitade. Samostatnou wolbou miZete v dialogu DoGasné vypnuti ochrany AVG wpnout i komponentu

Firewall, a to ozna€enim polozky Vypnout Firewall.



AVG Internet Security

@ Dogasne vypnuti ochrany AVG

Varovani:

Docasné vypindte ochr; titac bude bez ochrany AVG napadnutelny hrozbami.
Zvolte prosim vhodné Zasové obdobi, bEhem kterého zfistane ochrana vypnuta. Po uplynuti
zvoleného £asu bude ochrana opét automaticky zapnuta. MiZete ji také kdykoliv zapnout
ruéné kliknutim pravym tlacitkem mySi na ikonu AVG v systémové LiSté a zvolenim moZnosti
.Povolit ochranu AVG™.

Vypnout AVG na: | 10 minut

[J vypnout Firewall

@

9.4. Ochrana pocitace

9.4.1. AntiVirus
AntiVirus za pomoci Rezidentniho &titu chrani vas pocitac nepfetrzité pfed v8emi znamymi typy vird,
spyware a malware obecné, \&etné tzv. spicich, zatim neaktiwnich hrozeb.

5 AVG Internet Security  Pokrocilé nastaveni

Vzhled e .
Zvuky AntiVirus - nastaveni

Docasné vypnuti ochrany AVG Povolit Rezidentni Stit
= Ochrana pocitace
B AntiVirus

Pred odstranénim infekci se dotazat

Anti-Rootkit
Server vyrovnavaci paméti

E Ochrana e-mailu

B Ochrana Web
Identity Protection

B Testy
B Naplanované Glohy
B Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Hlasit potencidlné neZadouci programy a spyware infekce

[ Hisit roz&iFenou mnoZinu potencidlné neZadoucich programé
[ Testovat soubory pfi uzavirani

Testovat zavadéci sektor vyma&nnych médii

PouZit heuristiku

Testovat soubory odkazované ze systémového registru

[ Povolit testovani s extrémnf citlivosti

Povolit ochranu pro Instant Messaging a stahovani v P2P sitich

® [ waor ]

V dialogu Nastaveni Rezidentniho Stitu mate moznost celkové aktivovat €i deaktivovat rezidentni ochranu
oznacenim ¢i wpnutim polozky Povolit Rezidentni &tit (tato poloZzka je ve vychozim nastaveni zapnuta). Dale
mUZete prostym whbérem rozhodnout, které funkce rezidentni ochrany maji byt aktivovany:
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* Pred odstranénim infekci se dotazat (ve vychozim nastaveni zapnuto) - pokud je policko
zaskrtnuté, Rezidentni Stit nebude s nalezenymi infekcemi nic délat automaticky a vzdy se vas
zepta, jak si prejete s nimi nalozit. Pokud nechéte poli€ko neoznacené, pak se AVG Internet
Security 2013 pokusi kazdou nalezenou infekci wlégit, a pokud to nepljde, pfesune obejtk do
\Virového trezoru.

¢ Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich program (spustitelné programy, které mohou fungovat
jako spyware nebo adware) a spyware, nejen virll. Spyware predstawije ponékud problematickou
kategorii hrozeb, protoze i kdyZ vétSina téchto programil pfedstawje bezpecénostni riziko, jsou
mnohdy instalovany v&domeé a se souhlasem uZivatele. Doporu€ujeme nicméné ponechat tuto volbu
aktivni, protoZze wrazné zlepSuje zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programu (ve vychozim nastaveni vypnuto)
- zaSkrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady spyware: program, které
jsou v ptvodni podobé od wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke
Skodlivym acéeldim. Jde o dodatedné opatfeni, které zlep3uje zabezpeceni vaSeho pocitace na dalsi
arowni, nicméné muzZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

¢ Testovat soubory pfi uzavirani (ve vychozim nastaveni vypnuto) - kontrola soubor( pfi zavirani
zajisStuje, Ze AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich spusténi/
oteweni, ale také pfi zavirani; tato funkce pomahéa chranit vas pocita€ pred sofistikovanymi viry

e Testovat zavadéci sektor vymeénnych médii (ve vychozim nastaveni zapnuto)

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - k detekci infekce bude pouZita i metoda
heuristické analyzy (dynamické emulace instruk ci testovaného objektu v prostfedi virtualniho
pocitaCe)

e Testovat soubory odkazované ze systémoveého registru (ve vychozim nastaveni zapnuto) - AVG
bude testovat \VSechny spustitelné soubory pfidané do systémového registru, aby tak zabranil
moznému spusténi jiz znamé infekce pfi pristim startu pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich (
mimoradny stav ohrozeni po&itace) mlzete zwolit tuto metodu kontroly, ktera aktivuje nejddkladngjsi a
nejpodrobnéjSi testovaci algoritmy. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

e Povolit ochranu pro Instant Messaging a stahovani v P2P sitich (ve vychozim nastaveni zapnuto)
- Oznacenim této poloZzky potwzujete, Ze si pfejete, aby byla provadéna kontrola okamzité on-line
komunikace (t.j. komunikace pomoci programll pro okamzité zasilani zprav, jakymi jsou naprik lad
AlIM, Yahoo!, ICQ, Skype, MSN Messenger, ...) a dat stahovanych vramci Peer-to-Peer siti (t.j. siti,
které umoZziiuji pfimé propojeni mezi klienty bez serveru, které se pouziva napfiklad pro sdileni
hudby apod.).
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V dialogu Soubory kontrolované Rezidentnim Stitem mate moznost nastaveni kontroly soubort a
dokumentd wbranych typt (konkrétnich pripon):

| AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky
Dotasné vypnuti ochrany AVG L hny soubory
B Ochrana potitade
B AntiVirus
Expertni nastaveni
Anti-Rootkit
Server vyrovnavaci paméti

Soubory kontrolované Rezidentnim Stitem

B Ochrana e-mailu
B Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy ASP;BAT; BIN;BMP;B00;CHM; CLA;CLAS*;CMD;CNM;COM;CPL; DEV;DLL;D
B Aktualizace 0%;DRV;EML;EXE;GIF;HLP,
Vjimiky CX;0V*;PCX;PDF;PGM;PHP*;PIF;PL*;PNG;P
TIF;VBE;VBS;VBX;VXD;WMF;:XL*:XML;ZL*;

Kontrolovat infikovatelné soubory a vybrané typy dokumentd

ViZdy kontrolovat soubory s nasledujicimi priponami:

Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat VZdy kontrolovat soubory bez pripon
Ignorovat chybovy stav

Advisor - Znamé sfté

® CX

Swou wlbou rozhodnéte, zda chcete Kontrolovat vSechny soubory nebo pouze Kontrolovat infikovatelné
soubory a vybrané typy dokumentd. Pro urychleni testovani a sou¢asné dosaZeni maximalni bezpeénosti
doporu€ujeme ponechat wchozi nastaveni. Tak budou testovany infikovatelné soubory s pfiponami uvedenymi
v piislugné sekci dialogu. Seznam piipon miZete dale editovat podle Vastniho uvazeni.

Oznacenim policka Vzdy kontrolovat soubory bez pFipon (ve vychozim nastaveni zapnuto) zajistite, ze i
soubory bez pfipon v neznamém formatu budou testovany. Doporucujeme ponechat tuto volbu zapnutou,
protoZze soubory bez pfipon jsou vZdy podezfelé.
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9.4.2. Anti-Rootkit
V dialogu Nastaveni Anti-Rootkitu méate moznost editovat konfiguraci sluzby Anti-Rootkit a specifické
parametry whledavani rootkitd, které je ve wchozim nastaveni zahrnuto v ramci Testu celého poéitace:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled
Zvuky
Dotasné vypnuti ochrany AVG Za normadlnich okolnosti nemusite tento test ruéné spoustét, protoZe rootkity jsou
detekovany i pi testu celého systému.

Nastaveni Anti-Rootkitu

B Ochrana potitade
B AntiVirus
Anti-Rootkit
Server vyrovnavaci paméti
B Ochrana e-mailu Testovat ovladade
B Ochrana Web
Identity Protection
B Testy Rychly rootkit test
i Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Testovat aplikace

Kompletni rootkit test

®

Moznosti Testovat aplikace a Testovat ovladae umoznuji urcit, co vSe ma byt v testu na rootkity zahrnuto.
Jiné nez wchozi nastaveni doporu¢ujeme pouze zkusenym uzivateldim; jinak prosim ponechte vSechny
moznosti zapnuté. Dale se pak mlzete rozhodnout, vjakém reZimu si piejete test spustit:

¢ Rychly rootkit test - testuje vSechny bézici procesy, nahrané ovadace a systémowy adresar (
vétSinou c:\Windows)

e Kompletni rootkit test - testuje vSechny vSechny bézici procesy, nahrané oadace, systémowy
adresar (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku, ale bez disketové a

CD mechaniky)




oF AvG

9.4.3. Server vyrovnavaci paméti

Dialog Nastaveni Cache Serveru se vztahuje k procesu serveru wrovnavaci paméti, jehoz ukolem je zrychlit
priibéh vSech testl AVG Internet Security 2013:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled

Zvuky

Dotasné vypnuti ochrany AVG Vyrovndvaci pamét povolena

B Ochrana potitade
B AntiVirus

Anti-Rootkit A P0OZ0R! Zikaz téchto moZnosti miiZe snizit vikonnost vaseho systému. Diirazné

Server vyrovnavaci paméti doporuéujeme tyto moZnosti povolit.
B Ochrana e-mailu

B Ochrana Web

Identity Protection
| Testy
aplanované dlohy

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Nastaveni Cache Serveru

Povolit pFidavani novyich soubord do vyrovnavaci paméti

®

V ramci tohoto procesu AVG Internet Security 2013 detekuje divéryhodné soubory (za ddvéryhodny Ize
povazovat napfiklad soubory digitainé podepsany dlvéryhodnym zdrojem) a indexuje je. Indexované soubory
jsou pak automaticky povazovany za bezpecné a nemusi jiz byt znow testovany, dokud v nich nedojde ke
Zmene.

Dialog Nastaveni Cache Serveru nabizi nasledujici moznosti konfigurace:

e Povolena vyrovnavaci pamét (ve vychozim nastaveni zapnuto) - pokud tuto moznost wpnete,
deaktiwijete tak proces wrownavaci paméti a wprazdnite cache. Méjte prosim na mysli, Ze wpnutim
tohoto procesu dojde ke zpomaleni testu i celkového wkonu vaSeho pocitaCe, protoze bude nutné
provést test pfitomnosti viru a spyware u kazdého jednotlivého souboru.

¢ Povolit pfidavani novych soubort do vyrovnavaci paméti (ve vychozim nastaveni zapnuto) -
pokud tuto moznost wpnete, zabranite tak pfidavani nowch souborli do wrownavaci paméti. VSechny
soubory, které jsou jiz v paméti ulozeny, budou zachovany a wnechany z testovani, pokud nedojde k
deaktivaci celé wrowavaci paméti anebo do pristi aktualizace definic.

Pokud neméate skutecny dlivod cache server vypinat, diirazné doporucujeme, abyste se pridrzeli
vychoziho nastaveni a ponechali obé polozky zapnuté! V opacném pripadé mize dojit k vyraznému
snizeni rychlosti a vykonnosti VaSeho systéemu.

9.5. Kontrola posty
V této sekci mate moznost editovat podrobné nastaveni pro sluzbu Kontrola poSty a Anti-Spam:
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9.5.1. Kontrola posty
Dialog Kontrola posty je rozdélen do tfi sekci:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled . .

Zvuky Mastaveni Kontroly posty

Dotasné vypnuti ochrany AVG Kontrolovat prichozi potu
B Ochrana potitade [ kontrolovat adchozi poZtu

DA STl [J Zmé&nit predmét u infikovanych zprav
= Kontrola poSty

Certiace [oweys- 0000000000 ]

Filtrovani e-maild
B Servery

B POP3

[ [ Hisit potencidlné neZidouci programy a spyware infekce

B SMTP P programy a Spyv

Vlastnosti testovani

PouZit heuristickou analyzu

B IMAP [ Hiasit rozEifenou mnozinu potencidlng nefadoucich programd
B Anti-Spam Testovat archivy
B Ochrana Web [ Povolit testovani s extrémni cittivosti
Identity Protection
B Testy
B Naplanované Glohy
B Aktualizace O Reportovat heslem chrané&né dokumenty

Reportovani e-mailovych priloh
[J Reportovat heslem chran&né archivy

Vyjimky [J Reportovat soubory obsahujici makro

Virovy trezor [ Reportovat skryté pfipony
Vlastni ochrana AVG

[ Presunout reportované prilohy do Virového trezoru (jen u pfichozich zprav)

®

Kontrola posty

V této sekci jsou dostupna zékladni nastaveni pro pfichozi a odchozi poStu:

e Kontrolovat pfichozi postu (ve vychozim nastaveni zapnuto) - oznacenim zapnete/wpnete moznost
testovani v8ech prichozich e-maild

e Kontrolovat odchozi poStu (ve vychozim nastaveni vypnuto) - oznacenim zapnete/wpnete moznost
testovani v8ech e-mailll odesilanych z vaseho Gétu

e Zménit predmeét u infikovanych zprav (ve vychozim nastaveni vypnuto) - pokud si pfejete byt
upozornéni, Ze otestovana zprava byla whodnocena jako infikovana, miZete aktivovat tuto poloZzku a
do textového pole vepsat poZzadované oznaceni takovéto e-mailové zpraw. Tento text pak bude pfidan

Vychozi hodnota je *VIRUS*** a doporucujeme ji ponechat.

Vlastnosti testovani

V této sekci miZete urdit, jak presné e-maily testovat:

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - pouzit heuristiku pfi testovani e-
maill. KdyZ je tato moZnost aktivovana, mizZete filtrovat pfilohy e-maild nejen podle pfipony, ale i
podle skute¢ného obsahu a formatu (ktery pfiponé nemusi odpovidat). Filtrovani Ize nastavit v dialogu
Filtrovani e-maild.
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Hlasit potencialné nezaddouci programy a spyware infekce (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich program (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen vird. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( predstawuje bezpecnostni riziko, jsou mnohdy instalovany vdomé a se souhlasem
uzivatele. Doporu¢ujeme nicméneé ponechat tuto wolbu aktivni, protoZze wrazné zlep3uje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich program( (ve vychozim nastaveni vypnuto) -
zaskrtnutim tohoto policka midZete aktivovat navic detekci roz3itené sady spyware: programd, které
jsou v ptvodni podobé od wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke
Skodlivym acéeldim. Jde o dodatedné opatfeni, které zlep3uje zabezpeceni vaSeho pocitace na dalsi
arowni, nicméné muzZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

¢ Testovat archivy (ve vychozim nastaveni zapnuto) - testovat obsah archivli v prilohach zprav.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich (
napriklad pfi podezieni na infekci starSim typem viru) miZete zwolit tuto metodu testovani, ktera
aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné prowvéfi naprosto vSechny oblasti vaseho
pocitaCe. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

Reportovani e-mailovych priloh

V této sekci Ize nastavit reportovani potencialné nezadoucich nebo podezielych soubord. Prosim pozor, v
pripadé detekce takového souboru nebude zobrazen Zadny dialog s varovanim, e-mail bude pouze oznacen
certifikacnim textem a nalez bude zaznamenan do dialogu Nalezy Emailové ochrany.

e Reportovat heslem chranéné archivy — archiw (ZIP, RAR atd.) chrdnéné heslem neni mozné
otestovat na pritomnost vird; po zaskrtnuti tohoto poli¢ka se tyto archivwy budou oznacovat jako
potencialné nebezpecné.

e Reportovat heslem chranéné dokumenty — dokumenty chranéné heslem neni mozné otestovat na
pritomnost vird; po zaskrtnuti tohoto poli¢ka se tyto archiw budou oznadovat jako potencialné
nebezpecné.

¢ Reportovat soubory obsahujici makro — makro je napewno uréeny sled krokd, ktery usnadiuje
uZivateli ¢asto opakované slozit&jsi ukoly (makra ve Wordu jsou typickym pfik ladem). Makro miiZze
obsahovat rlizné instrukce, a to i potencialné nebezpecné; chcete-li reportovat vSechny dokumenty s
makry, oznacte toto polic¢ko.

e Reportovat skryté pfipony — skryté pfipony mohou podezfely spustitelny soubor "néco.txt.exe"
zamaskovat tak, aby se uzivateli jevil jen jako neSkodny textow soubor "néco.txt"; po zakSrtnuti
tohot policka budou soubory se skrytymi pfiponami reportovany jako potencialné nebezpecné.

e ZaSkrtnutim policka PFfesunout reportované pfilohy do Virového trezoru urcite, Ze vSechy wse
whbrané soubory z pfiloh e-mailli se maji nejen reportovat, ale romnéz automaticky presouvat do
Virového trezoru.
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V dialogu Certifikace miZete ozna¢enim prislusnych poli¢ek rozhodnout, zda si prejete certifikovat prichozi
poStu (Certifikovat pFichozi e-maily) a/nebo odchozi postu (Certifikovat odchozi e-maily). U kazdé z
téchto wleb miZete dale oznacenim moznosti Pouze s prilohami nastavit parametr, ktery uréuje, Ze v ramci
prichozi ¢i odchozi posty budou certifikaCnim textem oznaceny whradné poStowni zpraw s pfilohou:

) AVG Internet Security  Pokrocilé nastaveni

Vzhled .
Zvuky Certifikace
Docasné vypnuti ochrany AVG [ certifikovat pfichozi e-maily
B Ochrana potitade
= Ochrana e-mailu
= Kontrola poSty
Certifikace
Filtrovani e-maild
= Servery Text certifikace po5ty:
B POP3 Zpréva neobsahuje viry.
B SMTP
B IMAP
B Anti-Spam
B Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

Jazyk certifikace poS

Vychozi jazyk instalace

® CX

Ve wchozim nastaveni obsahuje certifikacni text pouze zékladni informaci ve znéni Zprava neobsahuije viry.
Tuto informaci mdZete doplnit ¢i zménit podle Mastniho uvaZeni. Text certifikace, ktery si prejete zobrazovat v
posté, dopiSte do pole Text certifikace posty. V sekci Jazyk certifikace posty mate pak moznost zwolit, v
jakém jazyce se ma zobrazovat automaticky generovana ¢ast certifikace (Zprava neobsahuje viry).

Poznamka: Volbou poZadovaného jazyka zajistite, Ze se vtomto jazyce zobrazi pouze automaticky
generovana €ast certifikace. V&S vlastni doplnény text pfeloZzen nebude!
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Vzhled . .
Zvuky Filtr priloh
Doiasné vypnuti ochrany AVG [ odstraiiovat prilohy (jen u prichozich zprav)
B Ochrana potitade
= Ochrana e-mailu
= Kontrola poSty
Certifikace
Fitrovanf e-maid - 0000O0O0O0O0]
B Servery
B POP3
B SMTP
B IMAP
B Anti-Spam
& Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

® CX

Dialog Filtr pfiloh umoZiiuje nastaveni parametrll pro testovani piiloh e-mailowch zprav. Ve wchozim
nastaveni je moznost Odstranovat pfilohy wpnuta. Pokud se rozhodnete pro jeji aktivaci, budou automaticky
odstranény Sechny pfilohy zprav, které byly detekovany jako infikované nebo potencialné nebezpecné.
Chcete-li blize urcit, které typy pfiloh maji byt v pfipadé pozitimi detekce odstranény, oznacte pfisluSnou
volbu:

e QOdstranovat vSechny spustitelné soubory - odstranény budou vSechny pfilohy s pfiponou *.exe

e QOdstranovat vSechny dokumenty - odstranény budou vSechny pfilohy s pfiponou *.doc, *.docx, *.
xls, *.xIsx

e QOdstranovat soubory s témito pfiponami - odstranény budou VSechny prfilohy s pfiponami, které
sami definujete

V sekci Servery méate moznost editovat parametry jednotliwch server(i Kontroly poSty:
e POP3 sener
e SMTP senver
* IMAP senver

Rownéz miZete definovat now senver piichozi ¢i odchozi posty, a to pomoci tlagitka PFidat novy server.
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Vzhled

Zvuky

Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
B Ochrana potitace stavajici.

Nastaveni Kontroly posty

B Ochrana e-mailu
= Kontrola poSty
Certifikace
Filtrovani e-maild

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Preététe si prosim peélivé prisluSnou kapitolu dokumentace.

B Servery

= POP3
AutoPOP3

B SMTP

& Ochrana Web
Identity Protection
B Testy
I Naplanované dlohy
B Aktualizace

Vyjimky -
Virovy trezor Pridat novy server
@ 0K Storno

V tomto dialogu nastawjete server Kontroly poSty s protokolem POP3 pro pfichozi poStu:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled )
Jméno serveru POP3

Ivuky
Doéasné vypnuti ochrany AVG AutoPOP3

E Ochrana potitace

B Ochrana e-mailu
B Kontrola posty Automatické

Certifikace Pevné definovany server

B Servery

Typ prihlaseni

= POP3 Doplujici nastaveni
AutoPOP3

B SMTP

B IMAP
B Anti-S5pam Aktivace POP3 serveru

Lokadlni port [v poStovnim klientovi):

Pripojeni:

e D Aktivovat tento server a pouZit k odesildni/prijimani posty
Identity Protection
| Testy
Napldnované Glohy
B Aktualizace
Vjimky

Virovy trezor

®

¢ Jméno serveru POP3 - vtomto poli mliZete zadat jméno nowe piidanych sener( (server POP3
pridate tak, Ze kliknete pravym tlaCitkem mySi nad polozkou POP3 v levém navigaénim menu). U
automaticky wtvofeného seneru "AutoPOP3" je toto pole deaktivovano.
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e Typ prihlaSeni - definuje, jak m& byt ur€en poStowni server, ze kterého bude pfijimana posta

0 Automatické - cilow server bude ur€en podle nastaveni ve vasSi poStowni aplikaci; neni tfeba
nic dale specifikovat

o0 Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Je tfeba zadat
adresu nebo jméno vaseho postowniho serveru. PfihlaSovaci jméno pak z{stane beze zmény.
Jako jméno je mozné pouZzit jak doménow nazev (naprfiklad pop.acme.com), tak IP adresu (
napfiklad 123.45.67.89). Pokud poStowni server pouziva nestandardni port, Ize tento port zadat
za jméno seneru oddéleny dwjtec¢kou (napf. pop.acme.com:8200). Standardni port pro POP3
komunikaci je 110.

e Dopliujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - urCuje, na kterém portu Ize oCekavat komunikaci z poStowni aplikace. Tento
port je pak také nutné v poStowni aplikaci zadat jako port pro POP3 komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mdiZete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené pripojeni, budou posilana data kryptovana a nebude mozné jejich sledovani
nikym jinym. | tato funkce miZe byt aktivovana pouze v piipadé, Ze ji cilow poStowni server
podporuje.

e Aktivace POP3 serveru - zapnutim/wpnutim polozky mate moznost aktivovat €i deaktivovat pravé
nastaveny POP3 sener

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled , .
Zvuky Mastaveni Kontroly posty
Dogasné vypnuti ochrany AVG Tato nastaveni umoZfiuji vytvofit novy server pro kontrolu posty, nebo modifikovat
B Ochrana potitate stavajici.
B Ochrana e-mailu
= Kontrola poSty
Certifikace
Filtrovani e-maild

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Prettéte si prosim petlivé prislusnou kapitolu dokumentace.

B Servery
B POP3
= SMTP
AutoSMTP
B IMAP
B Anti-Spam
B Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace

Vyjimky -




) { AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky

Docasné vypnuti ochrany AVG

B Ochrana potitade
B Ochrana e-mailu
= Kontrola poSty
Certifikace

Ndzev SMTP serveru

AutoSMTP

Typ prihlaseni

) Automatické

evné definovany server

B Servery
L DI Dopliujici nastaveni
= SMTP
AutoSMTP
B IMAP
B Anti-Spam
B Ochrana Web
Identity Protection
B Testy
B Naplanované Glohy
B Aktualizace
Vyjimky

Virovy trezor

Lokadlni port [v poStovnim klientovi):
Pripojeni:
Aktivace SMTP serveru

Aktivovat tento server a pouZit k odesilani/prijimani posty

® CX o

e Nazev SMTP serveru - vtomto poli miZete zadat jméno nove pridanych serverli (server SMTP
pfidate tak, Ze kliknete pravym tlaCitkem mySi nad polozkou SMTP v levém navigacnim menu). U
automaticky wtvofeného seneru "AutoSMTP" je toto pole deaktivovano.

e Typ prihlaSeni - definuje, jak ma byt uren poStowni server, ze kterého bude odesilana poSta:

o0 Automatické - cilow server bude ur€en podle nastaveni ve vasi poStowni aplikaci; neni tfeba
nic dale specifikovat

o0 Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Do editacniho
fadku je tfeba zadat adresu nebo jméno vaSeho poStowniho seneru. Jako jméno je mozné
pouzit jak doménow nazev (napf. smtp.acme.com), tak i IP adresu (napf. 123.45.67.89).
Pokud poStowni server pouziva nestandardni port, Ize tento port zadat za jméno seneru
oddéleny dwojteckou (napf. smtp.acme.com:8200). Standardni port pro SMTP komunikaci je
25.

¢ Dopliujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - urCuje, na kterém portu Ize ocekavat komunikaci z poStowni aplikace. Tento
port je pak také nutné v postowni aplikaci zadat jako port pro SMTP komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce mizete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené piipojeni, budou posilana data kryptovana a nebude mozné jejich sledovani
nikym jinym. Tato funkce mdZe byt aktivovna pouze v piipadé, Ze ji cilow poStowni server
podporuje.

e Aktivace SMTP serveru - zapnutim/wpnutim polozky mate moznost aktivovat €i deaktivovat pravé
nastaveny SMTP server
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Vzhled . .
Zvuky Mastaveni Kontroly posty
Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
B Ochrana potitace stavajici.
B Ochrana e-mailu L. N R ; e i
B Kontrola poSty SEre\Te r1_35la\r_e’n| je Ea_:‘adry’prc;bezchyb_ne fungovani serveru a antivirovou kontrolu.
. Prectéte si prosim peclivé prislusnou kapitolu dokumentace.
Certifikace
Filtrovani e-maild
B Servery
I POP3
B SMTP
= IMAP
AutolMAP
I Anti-Spam
& Ochrana Web
Identity Protection
B Testy
I Naplanované dlohy
B Aktualizace
Vyjimky

Virovy trezor Pridat novy server

V tomto dialogu nastawujete server Kontroly poSty s protokolem IMAP pro odchozi poStu:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Ivuky

Docasné wpnuti achrany AVG
E Ochrana potitace e
B Ochrana e-mailu Typ prihlaseni

B Kontrola posty Automatické

Jméno serveru IMAP

Certifikace Pevné definovany server
B Servery
= POP3
B SMTP
= IMAP
AutolMAP
B Anti-S5pam Aktivace IMAP serveru
chrana Web
Identity Protection
| Testy
Napldnované Glohy

Doplnujici nastaveni
Lokadlni port [v poStovnim klientovi):
Pripojeni:

Aktivovat tento server a pouZit k odesilani/prijimani posty
B Aktualizace

Vyjimicy

Virovy trezor

®

e Jméno serveru IMAP - vtomto poli mliZete zadat jméno nowe piidanych sener(l (server IMAP piidate
tak, ze kliknete pravym tlacitkem mysi nad poloZzkou IMAP v levém navigacnim menu). U
automaticky wtvorfeného seneru "AutolIMAP" je toto pole deaktivovano.
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e Typ prihlaSeni - definuje, jak ma byt urCen poStowni sener, ze kterého bude odesilana posta:

o Automatickeé - cilow server bude ur€en podle nastaveni ve vaSi poStowni aplikaci; neni tfeba
nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Do editacniho
fadku je tfeba zadat adresu nebo jméno vaSeho postowniho seneru. Jako jméno je mozné
pouzit jak doménow nazev (napf. imap.acme.com), tak i IP adresu (napf. 123.45.67.89).
Pokud poStowni sernver pouziva nestandardni port, Ize tento port zadat za jméno seneru
oddéleny dwojteCkou (napf. imap.acme.com:8200). Standardni port pro IMAP komunikaci je
143.

e Dopliujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - urCuje, na kterém portu Ize oCekavat komunikaci z poStowni aplikace. Tento
port je pak také nutné v poStowni aplikaci zadat jako port pro IMAP komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mdiZete specifikovat typ pfipojeni (standardni/
zabezpe€ené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené pfipojeni, budou posilana data kryptovana a nebude mozné jejich sledovani
nikym jinym. Tato funkce miiZe byt aktivovana pouze v piipadé, Ze ji cilow poStowni server
podporuje.

¢ Aktivace IMAP serveru - zapnutim/wpnutim polozky mate moznost aktivovat €i deaktivovat pravé
nastaveny IMAP server

9.5.2. Anti-Spam
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Vzhled
Zvuky
Dotasné vypnuti ochrany AVG Zapnout Anti-Spam ochranu
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= Ochrana e-mailu
B Kontrota posty — @ @ @ @ @ @ @ @ @  =s»
B Anti-Spam
Nastaveni
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Whitelist Presunout zpriavu do sloZky pro necht&né zpravy (pouze pro doplnék pro Outlook)
Blacklist
B Expertni nastaveni

& Ochrana Web . - .
B ) Zménit predmét zprav oznacenych jako SPAM
Identity Protection

B Testy [SPAM]

B Naplanované dlohy Zeptat se pred ohlaSenim nespravného nalezu
B Aktualizace

vijimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Nastaveni Anti-Spamu

Oznadit zpravu jako SPAM, pokud je hodnoceni vt nebo rovno:

Vice agresivni MéEné agresivni

[ pfidat adresaty odeslané poZty do whitelistu

® CX o

V dialogu Nastaveni Anti-Spamu m{Zete oznacenim poloZzky Zapnout Anti-Spam ochranu celkové powolit
€i zakazat funkci sluzby Anti-Spam.

V tomto dialogu také mdZete definovat, jak chcete nastavit Urovei ochrany proti spamu - vice ¢i méné
agresiwni. Na zékladé nékolika dynamickych testovacich technik pak filtr komponenty Anti-Spam pfifadi
kazdé zprave urcité skore (napfiklad podle toho, nakolik se obsah zpravy blizi textu, ktery Ize povazovat za
spam). Hodnotu Urowné citlivosti pro oznaceni spamu Ize nastavit bud pfimo vepsanim Ciselné hodnoty do
prislusného pole nebo pomoci posuwniku (v rozsahu hodnot 50-90).

Obecné doporuéujeme nastavit Uroven citlivosti na spam v rozmezi 50-90. Nasleduje prehled Urowni ochrany,
jez odpovidaji jednotliym hodnotam:

¢ Hodnota 80-90 - Emailové zprawy, u nichz se da pfedpokladat charakter spamu, budou odfiltrovany.
Je mozné, ze omylem dojde i k odfiltrovani nékterych zprav, jez nejsou spamového charakteru.

e Hodnota 60-79 - Toto nastaveni je jiz povazovano za pomeérné agresivni konfiguraci. Emailové zprawy,
které mohou byt povaZzovany za spam, budou odfiltrovany. Soucasné vSak dojde k pomeérné velkému
odchytu zprav, které nejsou spamového charakteru, ale na zékladé uréitych znak mohou byt takto
whodnoceny.

¢ Hodnota 50-59 - Velmi agresiwni konfigurace. Nespamové e-mailové zpraw budou ve vétsi mife
odfiltrovany spolu se zpravami pozitivné detekovanymi jako spam. Tato konfigurace uz neni
doporucenym nastavenim pro bézné uzivatele.

V dialogu Nastaveni Anti-Spamu m{Zete dale nastavit, jak se ma zachazet s e-mailowmi zpravami pozitiné
detekovanymi jako spam:

e Presunout zpravu do slozky pro nechténé zpravy (pouze pro doplnék pro Outlook) - Oznacenim
této polozky zwlite, Ze kazda zprava, jejiz obsah bude se zohlednénim nastavené Urowné citlivosti
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oznacen jako spam, bude automaticky presunuta do sloZzky pro newZadané zprawy. Tato moznost
plati pouze pro poStowni program MS Outlook.

¢ Pridat adresaty odeslané posty do whitelistu - Oznacenim této poloZzky potwdite, Ze adresati vami
odeslanych e-mailowch zprav jsou povaZovani za divéryhodné a posta odeslana z jejich uétu mdze
byt bez obav doru¢ena.

e Zménit predmét zpravy u zprav oznacenych jako spam - Ozna€enim této polozky aktivujete
textové pole, v némz méate moznost editovat text, kterym si pfejete oznaCovat zpraw detekované jako
spam - tento text pak bude automaticky vepsan do pfedmétu kazdé detekované e-mailové zprawy.

e Zeptat se pfed ohlaSenim nespravného dotazu - Pokud jste béhem instalace potwdili svou UCast v
projektu Anonymni sbér dat, powolili jste odesilani reportli o detekovanych hrozbach do AVG. Tato
hlaSeni jsou odesilana automaticky. Pokud si Sak prejete mit moZnost zkontrolovat, Ze detekovana
zprava ma byt skutecné klasifikovana jako spam, oznacte polozku Zeptat se pfed ohlaSenim
nespravného dotazu a pred odeslanim reportu vdm bude zobrazen dotazovaci dialog wZadujicii vaSe
potwzeni.

Dialog Nastaveni vykonu jadra (odk azovany poloZkou Vykon) nabizi moZnost konfigurace parametrl wkonu
komponenty Anti-Spam:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Ivuky
DoZasné vypnut ochrany AVG &
E Ochrana potitace
B Ochrana e-mailu Méné vykonna stanice Vykonnd stanice
 Kontrola poSty
B Anti-Spam
Nastaveni
Vykon
Whitelist
Blacklist
B Expertni nastaveni
& Ochrana Web
Identity Protection Povolit on-line kontrolu
B Testy
B Napldnované Glohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat

Nastaveni vykonu jadra

Anti-Spam engine bude nastaven v zavi i na tomto konfiguracnim profilu,
dostupnyich zdrojich a zéznamech o prede&lé komunikaci.

Uréuje, zda bude jadro komunikovat se servery Mailshell SpamLabs za lcelem
lepSiho uréeni skire.

®

Polohou posuwniku ur€ete Uroven testovaciho wkonu na ose Méné vykonna stanice / Vykonna stanice.

¢ Méné vykonna stanice znamena, ze béhem testovaciho procesu nebudou k identifikaci spamu
pouzita zadna pravidla. Identifikace spamu bude zaloZzena whradné na porowani s testovacimi daty.
Tento rezim pro b&Zné pouzivani nedoporuéujeme, nastaveni Ize doporudit whradné u poé&itacll s
velmi nizkou Urowni hardwarového wbaveni.

¢ Vykonna stanice spotfebuje velky objem paméti. Béhem testovaciho procesu budou k identifikaci
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spamu pouzity nasledujici parametry: pravidla a spamowve databaze, zakladni a pokro€ilé nastaventi,
IP adresy spammer(i a spamové databaze.

PoloZka Povolit on-line kontrolu je ve wchozim nastaveni oznaCena a urCuje, Ze pro presnéjsi detekci
spamu bude k testovani pouzita i komunikace se servery spolecnosti Mailshell, a béhem testovani budou
testovand data poromavana s databazi této spolecnosti v online rezimu.

Obecné doporucujeme dodrZet vychozi nastaveni, pokud nemate skutecny ddivod tuto konfiguraci
ménit. Zménu parametrl nastaveni vykonu jadra lIze doporudit vyhradné znalym a zkusenym
uzivatelim!

PoloZka Whitelist otevira dialog se seznamem e-mailowch adres a doménowch jmen, u nichZ vite, Ze poSta
z téchto adres/domén dorucenda nikdy nebude mit charakter spamu:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Ivuky
Docasné vypnuti ochrany AVG Seznam povolenych odesilateld e-maild
B Ochrana potitae
= Ochrana e-mailu
B Kontrola posty
B Anti-Spam
Nastaveni
Vikon
Whitelist
Blacklist
B Expertni nastaveni
& Ochrana Web
Identity Protection
B Testy
B Napldnované Glohy
B Aktualizace
Vyjimky
Virovy trezor

Vlastni ochrana AVG -
Anonymn scér dat

Seznam povolenych odesilateld e-maild

®

V editaénim rozhrani mate moznost sestavit seznam odesilatel(l, u nichZ pfedpokladate, Ze vam nikdy
neposlou postu, kterou Ize povaZovat za spam (nevyzadanou postu). MlZete také sestavit seznam
kompletnich doménowch jmen (napfiklad avg.com), o nichz vite, Ze negeneruji newzadanou poStu. Jakmile
budete mit pripraven tento seznam adres a domén, miZete je zadat do Whitelistu dv&ma zpdsoby: pfimym
vloZenim jednotliwch adres nebo jednorazowm importem celého seznam.

Ovladaci tlaCitka dialogu

K dispozici jsou vdm tato oadaci tlacitka:

¢ Upravit - stiskem tohoto tla¢itka otewviete dialog, vnémz mdzete manuéiné piidavat adresy ze
seznamu (mUzZete také pouzit jednorazové metodu "k opirovat a vioZit"). Adresy/doménova jména

Kkladejte po jednom na kazdy fadek.
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¢ Export - pokud budete z libowlIného divodu chtit seznam adres/doménowch jmen exportovat,
mUZete export provést pomoci tohoto tlagitka. VeSkeré zaznamy budou uloZeny ve forméatu prostého
textu.

¢ Import - pokud jiZ mate seznam adres/doménowych jmen uloZeny vtextovém souboru, miZete jej
snadno importovat za pouZiti tohoto tla€itka. Obsah seznamu musi byt rozdélen tak, Ze kazdy fadek
obsahuje pouze jedinou poloZzku (adresu nebo doménové jméno).

PoloZka Blacklist otevira dialog se seznamem e-mailowch adres a doménowch jmen, kterd maji byt
zablokovana pro prfijem jakékoliv poSty. To znamena, Ze poSta odeslana z kterékoliv uvedené adresy nebo
domény bude vZdy oznacena jako spam:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
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Docasné vypnuti ochrany AVG Seznam zakdzanych odesilateld e-maild
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Seznam zakazanych odesilateld e-maild

®

V editaénim rozhrani mate moznost sestavit seznam odesilatel(l, u nichZ pfedpokladate, Ze postu, kterou vam
posilaji, Ize povaZovat za spam (nevyZzadana posta). M(iZete také sestavit seznam kompletnich doménowch
jmen (napfiklad spammingcompany.com), u nichzZ je pfedpoklad, Ze budou generovat newZzadanou poStu.
Posta odeslana z kterékoliv uvedené adresy bude pak detekovana jako spam. Jakmile budete mit pfipraven
tento seznam adres a domén, miZete je zadat do Blacklistu dv@ma zptsoby: pfimym voZenim jednotliwch
adres nebo jednorazowm importem celého seznam.

Ovladaci tlaCitka dialogu

K dispozici jsou vdm tato oadaci tlacitka:
¢ Upravit - stiskem tohoto tla¢itka otewviete dialog, vnémz mdzete manuéiné piidavat adresy ze
seznamu (mUzZete také pouzit jednorazové metodu "k opirovat a vioZit"). Adresy/doménova jména
Kkladejte po jednom na kazdy fadek.

e Export - pokud budete z libovolného diivodu chtit seznam adres/doménowch jmen exportovat,
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mUZete export provést pomoci tohoto tlagitka. VeSkeré zaznamy budou uloZeny ve forméatu prostého
textu.

¢ Import - pokud jiZ mate seznam adres/doménowych jmen uloZeny vtextovém souboru, miZete jej
snadno importovat za pouziti tohoto tla¢itka. Soubor, z néjz import provadite, musi byt ve formatu
prostého textu a obsah musi byt rozdélen tak, Ze kazdy rfadek obsahuje pouze jedinou polozku (
adresu nebo doménové jméno).

Vétev Expertni nastaveni obsahuje rozsahlé moznosti nastaveni komponenty Anti-Spam. Tato
nastaveni jsou uréena vyhradné pokrocilym uzivatelim, jako jsou spravci siti, ktefi potfebuji
antispamovou ochranu nastavit do detail( pro co nejlepsi ochranu e-mailovych server(l. Z tohoto
ddvodu nenf v dialozich pokrogilého nastaveni dostupna b&Zna napovéda, pouze struény popis
prislusné funkce pfimo v dialogu. Doporu€¢ujeme neménit Zadnéa pokrocila nastaveni, pokud nejste
dobfe obeznameni se vSemi funkcemi nastroje Spamcatcher (MailShell Inc.). Nevhodné zmény
nastaveni by mohly vyustit v nespolehlivost az nefunk€nost celé komponenty.

Pokud se pfesto domnivate, Ze je nutné ménit konfiguraci sluzby Anti-Spam na Urowni wsoce pokrocilého
nastaveni, pokraCujte prosim podle instrukci uvedenych pfimo v dialogu. Obecné plati, Ze v kazdém dialogu
mate moznost zapnout jednu konkrétni funkci sluzby Anti-Spam a jeji popis je uveden pfimo v dialogu.
Nastavit miZete tyto parametry:

¢ Filtrovani - seznam jazykl, seznam zemi, powolené IP adresy, blokované IP adresy, blokované
zeme, blokované znakowe sady, faleSni odesilatelé

e RBL - RBL senery, prah, €asow limit, maximum IP adres, ignorované IP adresy

¢ Internetové pfipojeni - Casow limit, proxy sener, autentifikace proxy
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9.6. Ochrana prochazeni webu
Dialog Nastaveni komponenty LinkScanner umoziuje zapnout ¢i wpnout nasledujici funkce:

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled
Zvuky
Dogasné vypnuti ochrany AVG Povolit Surf-Shield
B Ochrana potitade
B Ochrana e-mailu
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B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

LinkScanner Surf-Shield - nastaveni

®

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktimi ochrana proti agresivnim webowm
strdnk&m. Kontrola strdnek se provadi v okamziku jejich nacCitani. Stranky s nebezpe€nym obsahem
jsou v prislusném internetovém prohlize€i (nebo jiné aplikaci, kter&d pouziva HTTP) rowou
zablokovany.

¢ Pridat 'Chranéno LinkScannerem'... - (ve vychozim nastaveni vypnuto): potwzenim této volby
zajistite, Ze veSkeré zpraw odesilané ze sociélnich siti Facebook ¢i MySpace, jeZz obsahuji aktini
odkazy do webu, budou po zkontrolovani bezpeénosti téchto odkaz(i oznaceny za zkontrolované
sluZzbou LinkScanner.
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9.6.1. Webovy stit

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled s ,
Zvuky Webovy stit - nastaveni
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Povolit AVG Akcelerator

Po zapnuti Webového Stitu musite restartovat webovy prohlize€. Po vypnuti
Webovéh ] 3 ist.

Vlastni ochrana AVG Standardni vyskakovaci dialog [doporueno)
Anonymni sb&r dat Bublinové oznameni
Ignorovat chybovy stav

A nalizace ikony v sys
Advisor - Znamé sité 9 ny v Sy

®

Dialog Webovy &tit nabizi tyto moznosti:

e Povolit Webovy &tit (ve vychozim nastaveni zapnuto) - Oznacenim polozky aktiwjete/deaktivujete
sluzbu Webovy stit. Pokrocilé nastaveni této komponenty pak najdete v podkategorii Ochrana webu.

e Povolit AVG Akcelerator (ve vychozim nastaveni zapnuto) - OznaCenim polozky aktiwujete/
deaktivujete sluzbu AVG Akcelerator. AVG Accelerator umoznuje plynulé pfehravani videa v rezimu
online a obecné urychluje stahovani. O tom, Ze je proces akcelerace videa ¢i stahovani momentalné
aktivni, budete informovani prostfednictvim pop-up okna nad systémowou liStou:

Zplsob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moznost zwlit si, jakym zplisobem chcete byt wrozuméni o pfipadnych
detekovanych hrozbach: standardnim wskakovacim dialogem, bublinowm oznamenim v systémoweé liSté nebo
signalizaci ikony v systémove listé.
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® CX o

V dialogu Ochrana Webu mate moznost editovat nastaveni komponenty pro kontrolu pfistupu k webowm
strankdm. Editacni rozhrani nabizi nastaveni téchto moZnosti:

e Povolit ochranu webu - touto wlbou potwzujete, Ze vramci sluzby Webovy Stit si prejete, aby byla
provadéna kontrola obsahu navStéwovanych www stranek. Za predpokladu, Ze je tato wlba zapnuta (
vychozi nastaveni), mliZzete dale powolit nebo wpnout tyto volby:

0 Testovat archivy - (ve vychozim nastaveni vypnuto) kontrola obsahu archiw, jez mohou byt
pfitomny na zobrazované www strance.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim nastaveni
zapnuto) kontrola pfitomnosti potencialné nezéadoucich program (spustiteiné programy, které
mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete testovani
pfitomnosti spyware, nejen virll. Spyware predstawuje ponékud problematickou kategorii
hrozeb, protoZe i kdyZz v&t3ina téchto program( predstawije bezpeénostni riziko, jsou mnohdy
instalovany v8domeé a se souhlasem uzivatele. Doporu¢ujeme nicméné ponechat tuto volbu
aktivni, protoZze wrazné zlepSuje zabezpeceni vaSeho pocitace.

0 Hlasit rozsifenou mnoZinu potencialné nezadoucich program( - (ve vychozim nastaveni
vypnuto) zaskrtnutim tohoto policka miZete aktivovat navic detekci roz$ifené sady spyware:
programl, které jsou v plvodni podobé od wrobce neskodné a v poradku, ale mohou byt
snadno zneuzity ke $kodliwm Gceldm. Jde o dodatecné opatieni, které zlepSuje zabezpeceni
vaseho pocitae na dalsi drowni, nicméné mdze blokovat také nékteré legalni programy, proto
je ve wchozim nastaveni tato moZnost wpnuta.

o Pouzivat heuristickou analyzu - (ve vychozim nastaveni zapnuto) kontrola obsahu
zobrazované www stranky pomoci metody heuristické analyzy (dynamick& emulace instrukci
testovaného objektu v prostfedi virtualniho pocitace).
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o Povolit testovani s extrémni citlivosti - (ve vychozim nastaveni vypnuto) ve specifickych
situacich (napriklad pfi podezfeni na infekci star$im typem viru) mdZete zwolit tuto metodu
testovani, ktera aktivuje nejdiikladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto
vSechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je asowe velmi
narocna.

o0 Maximalni velikost ¢asti souboru k testovani - pokud jsou na zobrazované strance pfitomny
vloZzené soubory, Ize kontrolovat také jejich obsah jeSté dfive, nez budou stazeny na vas
poéitad. Kontrola velkych soubor( je v3ak ¢asové naroéna a miize wrazné zpomalit naditani
www stranky. Posuwnikem tedy miZete nastavit maximalni velikost souboru, ktery si piejete
pomoci komponenty Webovy &tit testovat. | v pfipadé, Ze soubor ur€eny ke stazeni bude v8tSi
nez je nastavena powlena velikost souboru, a bude tudiz stazen bez kontroly Webovym
Stitem, jste stale pod ochranou AVG: pokud by soubor byl infikovan, bude okamzité
detekovan Rezidentnim Stitem.

o Vyloudit hostitele/IP/doménu - do textového pole miZete zadat konkrétni adresu seneru
(hostitele, IP adresu, IP adresu s maskou nebo URL) ¢i domény, jez maji byt z kontroly
Webovym S&titem wiaty. Uvadéjte tedy whradné adresy hostiteld, u nichZ si miZete byt
obsahem www stranek naprosto jisti.

9.7. Identity Protection

Identity Protection je komponentou, kterd priibéZzné a v rediném Gase zajistuje ochranu pred rliznymi druhy
malware a virQl, a to na bazi identifikace specifického chovani t&chto typl aplikaci (podrobny popis fungovani
komponenty najdete v kapitole Identita). Dialog Nastaveni Identity Protection umoZznuje zapnout ¢i wpnout
nékteré zakladni Mastnosti komponenty ldentita:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled . . .
Zvuky Nastaven!i Identity Protection
Docasné vypnuti ochrany AVG Aktivovat Identity Protection
E Ochrana poditade 7dy se dotdzat
B Ochrana e-mailu
& Ochrana Web
Identity Protection () Znamé ndlezy automaticky premistit do karantény
B Testy
B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

ebezpetné nalezy automaticky premistit do karantény

®

Polozka Aktivovat Identity Protection (ve vychozim nastaveni zapnuta) aktivuje vSechny dale nastavené
funkce této komponenty.
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Dirazné doporucujeme ponechat komponentu zapnutou!

Je-li polozka Aktivovat Identity Protection ozna€ena a komponenta je aktivni, mate dale moznost urcit, co
se ma stat v pfipadé detekce hrozby:

e VVzdy se dotazat (ve vychozim nastaveni zvoleno) - pfi nalezu potencialni Skodlivé aplikace budete
dotazani, zda ma byt tato aplikace skute¢né pfesunuta do karantény; timto dotazem lze zabranit
tomu, aby byly odstranény i programy, které ve skutec¢nosti Skodlivé nejsou a Vy je na VaSem
pocitaCi chcete.

¢ Nebezpecné nalezy automaticky premistit do karantény - oznacte tuto poloZzku, pokud si prejete,
aby veSkeré aplikace detekované jako mozny malware byly automaticky a okamzité prfesunuty do
bezpecného prostoru Viroveho trezoru. Pokud ponechate wchozi nastaveni, budete pfi nalezu
potencialni Skodlivé aplikace dotazani, zda ma byt tato aplikace skute¢né presunuta do karantény -
timto dotazem Ize zabranit tomu, aby byly odstranény i programy, které ve skute¢nosti Skodlivé
nejsou a Vy je na Vasem pocita€i chcete.

e Znamé nalezy automaticky pfemistit do karantény - oznacte tuto polozku, pokud si prejete, aby

vesSkeré aplikace detekované jako mozny malware byly automaticky a okamzité pfesunuty do
Virového trezoru.

9.8. Testy

Pokrocilé nastaveni testl je rozdéleno do Etyf kategorii, které odpovidaji jednotlivym typdim wrobcem
definovanych testd:

e Test celého pocitae - wrobcem nastaveny standardni test

¢ Test vybranych soubort i sloZzek - wrobcem nastaveny standardni test s moznosti definovat
oblasti testovani

e Test z prizkumniku - specificky test spoustény nad zvolenymi objekty pfimo v prostfedi Windows

e Test vymeénitelnych zafizeni - specificky test wménitelnych zafizeni pfipojenych v danou chvili k
VaSemu PC
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9.8.1. Test celého pocitace
Polozka Test celého pocitace nabizi moznost editovat parametry pfedem nastaveného Testu celého pocitace

AVG Internet Security  Pokrocilé nastaveni

Vzhled

Zvuky
Dotasné vypnuti ochrany AVG LéZit / odstranit virovou nakazu bez dal3ich dotazd

Nastaveni testu

B Ochrana potitate V piipadé rootkitd budete vidy dotazani
& Ochrana e-mailu HLdsit potencialn& neZadouci programy a spyware infekce
& Ochrana Web
Identity Protection
B Testy
Test celého potitace [ Testovat archivy
Test vybranych soubord & sloZek PouZit heuristickou analyzu
Testz prizkumniku Testovat systémové prostiedi
Test vyménitelnych zafizeni
B Naplanované Glohy
B Aktualizace
Vyjimky echny typy soubori
Virovy trezor
Anonymni sb&r dat
Ignorovat chybovy stav Vybrané typy soubord

Advisor - Znamé sité Testovat pouze infikovatelné soubory

[ Hisit roz&iFenou mnoZinu potencidlng neZidoucich programi

[ Kontrolovat tracking cookies

[ Povolit testovani s extrémni citlivosti

Hledat rootkity

[ Testovat multimediaLni soubory

®

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametr( testu, které miZete podle potfeby wpinat/zapinat:

e LéCit / odstranit virovou nakazu bez dal$ich dotaz( (ve vychozim nastaveni zapnuto) - je-li b&hem
testu identifikovan virus, je mozné jej automaticky Ié€it, pokud je k dispozici metoda k jeho wlé€eni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky pfesunut do Virového trezoru

o Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich programti (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( predstavije bezpeénostni riziko, jsou mnohdy instalovany vdomé a se souhlasem
uzivatele. Doporu¢ujeme nicméneé ponechat tuto wolbu aktivni, protoZze wrazné zlepSuje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné& nezadoucich program( (ve vychozim nastaveni vypnuto) -
zaskrtnutim tohoto policka midZete aktivovat navic detekci roz$itené sady spyware: program, které
jsou v ptvodni podobé od wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke
Skodlivym acéeldim. Jde o dodatedné opatfeni, které zlepSuje zabezpeceni vaseho pocéitace na dalsi
arowni, nicméné miZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.
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e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslan& serverem prohlize€i a uloZena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma kontrolovat
vSechny soubory zabalené v nékterém typu archiwi, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude pouZita k detekci
infekce i metoda heuristické analyzy (dynamick é emulace instrukci testovaného objektu v prostfedi
virtualniho pocitace).

o Testovat systémové prostredi (ve vychozim nastaveni zapnuto) - test provéfi i systémowve oblasti
vaSeho pocitace.

o Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich (
pfi podezfeni na infekci ve vaSem pocitaci) mlizete zwlit tuto metodu testovani, ktera aktivje
nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny oblasti vaseho pocitace.
Méjte VSak na paméti, Ze tato metoda je Casové velmi naroCna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto) - Parametr sluzby Anti-Rootkit prohledava pocitac
na pritomnost rootkitd, tedy programi a technologii, které dokazi maskovat piitomnost malware v
pocitaCi. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych
pfipadech mohou byt rootkity pouZzity jako ovadace nebo Casti korektnich aplikaci.

Déle se miZete rozhodnout, zda si piejete testovat

¢ VSechny typy soubor( - pficemZ mate zaroveli moznost wjmout z testovani soubory definované
seznamem pfipon oddélenych carkou (po uloZeni se Carky zméni na stfedniky);

¢ Vybrané typy souborl - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
véetné multimedialnich soubord (video, audio soubory - ponechate-li tuto poloZku neoznacéenou,
vyrazné se tim zkréati Cas testovani, jelikoZz multimediélni soubory jsou obvykle pomérné velké, ale
pravdépodobnost infekce je u nich velmi nizka). | zde mdzZete uréit wjimky a pomoci seznamu pfipon
definovat, které soubory maji byt testovany za vSech okolnosti.

¢ U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou
¢i neznamou pfiponou. Tato poloZzka je ve wchozim nastaveni zapnuta a doporucujeme , abyste se
tohoto nastaveni podrzeli, pokud nemate skuteé¢ny ddvod jej ménit. Soubory bez pfipon jsou obecné
wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak miZete nastavit poZzadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.
Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uZivatele, coz odpovida stfedni arowni wuziti

systémowch prostfedkd.. Pokud se rozhodnete pro spusténi rychlého testu, probéhne test v krat$im Case,

ale po dobu jeho béhu bude wrazné zwSena z4atéz systémowch zdrojl, takZe vaSe prace na pocitaci bude
Naopak, prodlouzenim doby testu sniZite zatéz systémowch zdrojd a vase prace na poéitaci nebude témér
oMiwmneéna, test Sak bude probihat po delSi dobu.
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Nastavit dalsi reporty testd ...

Kliknutim na odkaz Nastavit dal&i reporty testd ... otewete samostatné dialogové okno Reporty testu, v
némzZ mdZete oznacdenim pfisludnych poloZzek urdit situace, jejichz wskyt béhem testu ma byt hlasen:

AVG Internet Security

Reporty testu

[ Reportovat heslem chran&né archivy

[ Reportovat heslem chranné dokumenty
[J Reportovat uzamgené soubory

[[] Reportovat soubory obsahujici makro

[] Reportovat skryté piipony

@ [o [ o ]

9.8.2. Test vybranych souborti ¢i slozek

Editace parametrl Testu vybranych souborl i sloZek je prakticky identicka s editaci parametr(i Testu
celého pocitae. Moznosti konfigurace jsou totozné, liSi se pouze wchozim nastavenim, které je pro Test
celého pocitate nastaveno striktngji:

| AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky

Dotasné vypnuti ochrany AVG Légit / odstranit virovou ndkazu bez dalich dotazi

Nastaveni testu

B Ochrana potitate V piipadé rootkitd budete vidy dotazani
B Ochrana e-mailu Hldsit potencialné neZadouci programy a spyware infekce
B Ochrana Web
Identity Protection
= Testy
Test celého pocitace
Test vybranych souborf i slozek PouZit heuristickou analyzu
Testz pri_izl-(umm’ku [ Testovat systémové prostiedi
Test vyménitelnych zafizeni
B Naplanované dlohy
B Aktualizace echny typy soubord
Vyjimky
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav Testovat pouze infikovatelné soubory

[J Hiasit roziiFenou mnoZinu potencialné nezadoucich programd
[J Kontrolovat tracking cookies

Testovat archivy

[ Povolit testovéni s extrémni citlivosti

Vybrané typy soubori

Advisor - Zndmé sité [ Testovat multimedisLni soubory

Zvolte pripony pro zahrnuti:

®

VeSkeré parametry nastavené vtomto konfiguracnim dialogu se vztahuji pouze na ty oblasti vaSeho pocitace,
které jste whbrali pro testovani v ramci Testu whbranych soubor( i sloZek!

Poznamka: Popis jednotlivych parametr(l tohoto dialogu najdete v kapitole Pokrogilé nastaveni / Testy / Test
celého pocitace.
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9.8.3. Test z priizkumniku

Podobné jako predchozi poloZzka Test celého poéitace nabizi i tato poloZka, Test z prézkumniku, moZnost
editovat parametry wrobcem nastaveného testu. Konfigurace se tentokrat vztahuje k testm spousténym nad

konkrétnimi objekty pfimo z priizkumniku Windows (Test z prlizkumnik u), viz kapitola Testovani v
prizkumniku Windows:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled
Zvuky
Dogasné vypnuti ochrany AVG
B Ochrana potitade
B Ochrana e-mailu
B Ochrana Web
Identity Protection
= Testy

Nastaveni testu
[ L&t / odstranit virovou nakazu bez dalich dotazil
V piipadé rootkitd budete vidy dotazani
Hlasit potencidlné neZadouci programy a spyware infekce
[ Hidsit r enou mnoZinu potencidlng neZidoucich programi

[ Kontrolovat tracking cookies

Test celého potitace
Test vybranych soubord & sloZek
Test z priizkumniku
Test vyménitelnych zafizeni
B Naplanované Glohy
B Aktualizace
Vjimky

Testovat archivy
PouZit heuristickou analyzu
[ Testovat systémové prostiedi

[ Povolit testovani s extrémni citlivosti

echny typy soubord
Zvolte vyjimky pro pripony:

Virovy trezor

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

D Vybrané typy soubori

® [ oo ]

Veskeré moznosti editace parametr( testu jsou totoZzné s editaci parametrd Testu celého poéitace. Odlisné je
pouze wchozi nastaveni téchto parametrd (napriklad Test celého pocitae ve vychozim nastaveni neprovadi
kontrolu archivil, ale provadi kontrolu systémového prostiedi, zatimco u Testu z prlizkumniku je tomu naopak

).

Poznamka: Podrobny popis jednotlivych parametr(i najdete v kapitole PokroCilé nastaveni AVG / Testy / Test
celého pocitace.

V dialogu Test z préizkumniku je proti Testu celého poéitace navic zahruta sekce Ostatni nastaveni
tykajici se Uzivatelského rozhrani AVG, kde mate moZnost oznacit, zda si prejete, aby priibéh testovani z
priizkumniku a jeho wsledek byly znazornény v uzivatelském rozhrani a odtud dostupné. Mate romnéz
moznost urCit, Ze wsledek méa byt zobrazen pouze v pfipadé€, ze by béhem testu byla detekovana infekce.
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9.8.4. Test vymeénitelnych zafizeni
Editacni rozhrani Testu vyménitelnych zafizeni je také velmi podobné rozhrani Testu celého pocitace:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled
Zvuky
Dogasné vypnuti ochrany AVG Nastaveni testu
B Ochrana potitade
B Ochrana e-mailu
B Ochrana Web
Identity Protection
B Testy
Test celého potitace
Test vybranych soubord & sloZek
Test z prizkumniku
Test vyménitelnych zafizeni
B Naplanované dlohy
B Aktualizace
Vyjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

[J Povolit Test vym&nitelnjch zafizeni

® [ oo ]

Test vymeénitelnych zarizeni se spousti automaticky bezprostfedné pfi zapojeni wmeénitelného zafizeni k
vaSemu pocitaCi. Ve wchozim nastaveni je toto testovani wpnuto. Testovat wmeénitelna zafizeni je vSak
nanejws vhodné, protoze pravé tato média jsou wwznamnym zdrojem infekce. Chcete-li tedy wuzit moznosti
tohoto testu, oznacte poloZzku Povolit Test vyménitelnych zafizeni.

Poznémka: Popis jednotlivych parametrd tohoto dialogu najdete v kapitole Pokrocilé nastaveni / Testy / Test
celého pocitace.

9.9. Naplanované ulohy

V sekci Naplanované ulohy mate moznost editace wchoziho nastaveni
¢ Naplanowny test
e Planu aktualizace definic
e Planu programové aktualizace

e Planu aktualizace Anti-Spamu

9.9.1. Naplanovany test

Parametry naplanovaného testu miZete editovat (pfipadné& nastavit plan novy) na tfech zalozkach. Na kazdé
zalozce mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto Glohu naplanovany test (
doCasné) deaktivovat, a pozdéji podle potfeby znow pouzit.




) AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG
B Ochrana potitade
B Ochrana e-mailu

Plan

Identity Protection .
B Testy Spousteni ulohy

B Naplanované dlohy Spoustét jednou za:
Napldnovany test I:. Hodin
Plan aktualizace definic
Plan programové aktualizace Spoustét v uréitém intervalu:
Plan aktualizace Anti-Spamu Vybrané dny LBl 17:00 PM =
B Aktualizace
Vjimky
Virovy trezor Spustét pfi startu potitace

Vlastni ochrana AVG )
T minucpors

Anonymni sbér dat

Opo O e St Oé Cra Ose One

B Ochrana Web Nazev [Nopénovanjest 1] |

Ignorovat chybovy stav Pokrocilé nastaveni planu

Advisor - Znamé sité 2 = v . = s
Spustit Glohu pri startu pocitace, pokud byl naplanovany cas zmeskan

® oo

V textovém poli Nazev (toto pole je u vech prfedem nastavenych plan( deaktivovano) je uvedeno jméno
pfitazené pravé nastavenému testu. U nov& wtvarenych pland (novy plan vytvorite tak, Ze kliknete pravym
tlacitkem mysi nad poloZzk ou Naplanovany test v levém naviga&nim menu) bude textové pole aktivni a
dostanete moznost definovat své Mastni pojmenovani planu. Snazte se vzdy pouzivat stru¢né, popisné a
pripadné nazwy, abyste se pozdéji v naplanovanych Glohach snadnégji wznali.

Priklad: Nevhodnym nazvem testu je napfiklad "Novy test" nebo "Martin(iv test”, protoZe ani jeden nazev
nevypovida o tom, co test ve skuteénosti kontroluje. Naproti tomu spravnym popisnym nazvem testu mize
byt napriklad "Test systémovych oblasti" nebo "Test disku C:" a podobné. Rovnéz neni nutné oznacovat
testy terminy Test celého pocitade versus Test vybranych soubor( a sloZzek - vami nastaveny test bude vzdy

specifickym nastavenim testu vybranych soubord a sloZek.

V tomto dialogu miZete dale definovat tyto parametry testu:

Spousténi Glohy

V této sekci dialogu uréete, vjakych asowch intervalech ma byt nové naplanovany test spoustén. Casové
uréeni mlZete zadat budto opakovanym spusténim testu po uplynuti uréené doby (Spoustét jednou za) nebo
stanovenim pfesného data a ¢asu (Spoustét v urcitém intervalu), pfipadné ur¢enim udalosti, na niz se
spusténi testu vaze (Spoustét pfi startu pocitace).

Pokrocilé nastaveni planu

Tato sekce umoziuje definovat podminky, kdy ma €i nema byt test spustén, jestlize je pocitac v isporném
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reZimu nebo zcela wpnuty a naplanovany test spusténi testu byl zmeskan. O automatickém spusténi testu
budete v urCeném Case informovani prostfednictvim pop-up okna nad ikonou AVG na systémoVé liSte.

Po zahajeni testu se na systémowé liSté objevi nova ikona AVG (barevna s problik avajicim svétlem), ktera vas
informuje o béZicim testu. Kliknutim pravého tlacitka mySi nad touto ikonou otewiete kontextové menu, z
néhoz miiZzete béZici test pozastavit nebo ukongit, a roméz zmeénit prioritu pravé probihajiciho testu.

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu

Docasné vypnuti ochrany AVG
B Ochrana potitade
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy
= Naplanované Glohy
Plan aktualizace definic
Plan programové aktualizace
Plan aktualizace Anti-Spamu
B Aktualizace
vijimkcy
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Nastaveni

Nastaveni testu

LéZit / odstranit virovou ndkazu bez dal3ich dotazd
V pripadé rootkitd budete vidy dotazani
Hlasit potencidlné neZadouci programy a spyware infekce
[ Higsit roz&Fenou mnoZinu potencidlné neZidoucich programi
[J Kontrolovat tracking cookies
[ Testovat archivy
PouZit heuristickou analyzu
Testovat systémové prostiedi

] Povolit testovani s extrémni citlivosti

Hledat rootkity

VEechny typy souborf

® oo

Zalozka Nastaven nabizi seznam parametrd testu, které mizZete podle potieby wpinat/zapinat. Ve wchozim
nastaveni je v&t3ina parametr(l zapnuta a budou tak béhem testu automaticky pouZzity. Pokud neméte
skute¢ny ddivod konfiguraci testu ménit, doporuéujeme se podrzet vyrobcem definovaného nastaveni:

e LéCit/ odstranit virovou nakazu bez dalSich dotazU]| (ve vychozim nastaveni zapnuto): je-li béhem
testu identifikovan virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho wléceni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky presunut do Virového trezoru

e Hiasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete testovani pritomnosti spyware,
nejen vir(. Spyware predstawje ponékud problematickou kategorii hrozeb, protoZe i kdyz w&t3ina
téchto programi predstawje bezpeénostni riziko, jsou mnohdy instalovany v&domé a se souhlasem
uzivatele. Doporucujeme nicméné ponechat tuto wvolbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaseho pocitaCe.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim nastaveni vypnuto):
zasSkrtnutim tohoto policka mlZete aktivovat navic detekci rozsifené sady spyware: programd, které
jsou v pdvodni podobé od wrobce neSkodné a v pofadku, ale mohou byt snadno zneuzity ke
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Skodlivym acéeldim. Jde o dodatedné opatfeni, které zlep3uje zabezpeceni vaSeho pocitace na dalsi
arowni, nicméné muzZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslan& serverem prohlize€i a uloZena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test mé kontrolovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archiwi, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouZita k detekci
infekce i metoda heuristické analyzy (dynamick é emulace instrukci testovaného objektu v prostfedi
virtualniho pocitace);

e Testovat systémové prostredi (ve vychozim nastaveni zapnuto): test proveri i systémove oblasti
vaSeho pocitace;

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezieni na infekci star$im typem viru) miZete zwolit tuto metodu testovani, ktera
aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné prowvéfi naprosto vSechny oblasti vaseho
pocitaCe. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): parametr sluzby Anti-Rootkit prohledava pocita€ na
pritomnost rootkitl, tedy programd a technologii, které dokazi maskovat pfitomnost malware v
pocitaCi. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych
pfipadech mohou byt rootkity pouZzity jako ovadace nebo Casti korektnich aplikaci.

Déle se miZete rozhodnout, zda si piejete testovat

¢ VSechny typy soubor( - pficemZ mate zaroveli moznost wjmout z testovani soubory definované
seznamem pfipon oddélenych ¢arkou (po uloZeni se Carky zméni na stfedniky);

¢ Vybrané typy souborl - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
véetné multimedialnich soubord (video, audio soubory - ponechate-li tuto poloZku neoznacéenou,
vyrazné se tim zkréati Cas testovani, jelikoZz multimediélni soubory jsou obvykle pomérné velké, ale
pravdépodobnost infekce je u nich velmi nizka). | zde mdzZete uréit wijimky a pomoci seznamu pfipon
definovat, které soubory maji byt testovany za vSech okolnosti.

¢ U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou
¢i neznamou pfiponou. Tato poloZka je ve wchozim nastaveni zapnuta a doporucujeme , abyste se
tohoto nastaveni podrzeli, pokud nemate skuteé¢ny ddvod jej ménit. Soubory bez pfipon jsou obecné
wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak miZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.
Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uzivatele. Pokud se rozhodnete pro spusténi
rychlého testu, probéhne test v krat§im Case, ale po dobu jeho béhu bude wrazné zwsSena zatéz
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systémowch zdrojl, takZe vaSe prace na pocitaci bude obtizn&jsi (tato varianta je vhodna pro situaci, kdy je

pocitaC spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu sniZite zatéz
systémowch zdrojl a vaSe prace na pocitaci nebude témér ovliména, test viak bude probihat po delSi dobu.

Nastavit dalsi reporty test(

Kliknutim na odkaz Nastavit dal&i reporty testd ... otewete samostatné dialogové okno Reporty testu, v
némzZ mdZete oznacdenim pfisludnych poloZzek urdit situace, jejichz wskyt béhem testu ma byt hlasen:

AVG Internet Security

Reporty testu
[ Reportovat heslem chran&né archivy
[ Reportovat heslem chranné dokumenty
[J Reportovat uzamgené soubory
[[] Reportovat soubory obsahujici makro

[] Reportovat skryté piipony

@ [o [ o ]

MoZznosti vypnuti pocitaCe

V sekci MoZnosti vypnuti poéitaGe miZete zwlit, zda méa byt po dokonéeni sputéného testu poéitad
automaticky wpnut. Pokud potwrdite tuto wlbu (Vypnout pocita€ po dokonceni testovani), aktiwije se
souCasné dalSi moznost, jejimz zapnutim wnutite wpnuti poCitaCe i za situace, ze pocitac bude ve chuili
dokonceni testu zamc&en (Vynutit vypnuti pocitace, pokud je uzamcen).

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled
Zvuky Povolit tuto Glohu
Dogasné vypnuti ochrany AVG

B Ochrana potitade

B Ochrana e-mailu

B Ochrana Web ) Test celého poéitace
Identity Protection

B Testy

B Naplanované Glohy

Naplanovany test Desktop

Plan aktualizace definic . Computer

Umisténi

) Test vybranych soubori & sloZek

Plan programové aktualizace : A\
Plan aktualizace Anti-5pamu C:\
B Aktualizace : -0 ;% D
Vyjimky - Network
Virovy trezor - s ZvIAStni sloZky
Vlastni ochrana AVG Mistni pevné disky
Anonymni sb&r dat Program Files
Ignorovat chybovy stav SloZka Dokumenty
Advisor - Znamé sité Sdilené dokumenty

® oo




+F AvG

Na zalozce Umisténi definujte, zda si prejete naplanovat Test celého poéitace nebo Test whbranych soubor
Ci slozek. V pripadé&, Ze se rozhodnete pro test whranych soubor(i a slozek, ve spodni sekci dialogu se
aktivuje zobrazena stromova struktura vaSeho disku a v ni miZete oznacit adreséare, jejichZz obsah ma byt
testovan.

9.9.2. Plan aktualizace definic

V pripadé skutec¢né nutné potfeby mizete prostym wpnutim poloZky Povolit tuto tlohu naplanovanou
aktualizaci (docasné) deaktivovat, a pozdgji znow zapnout:

¥ | AVG Internet Security  Pokro¢ilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG

B Ochrana potitade Plan

I Ochrana e-mailu

B Ochrana Web Nizev [Funakuauzacederic ] ‘

Identity Protection N
B Testy Spousteni ulohy
B Naplanované dlohy
Naplanovany test
Plan aktualizace definic
Plan programové aktualizace D Spoustét v uréitém intervalu:

Plan aktualizace Anti-Spamu v 5:00 PM j

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav Pokrocilé nastaveni planu

Advisor - Znamé sité - S . - .
Spustit Glohu pfi startu pocitace, pokud byl naplanovany cas zme&kan

®

V tomto dialogu miZete nastavit pfesnéjsi parametry planu aktualizace. V textovém poli Nazev (toto pole je u
v8ech prfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené pravé nastavenému planu
aktualizace.

Spousténi tlohy

Urcete, vjakych €asowch intervalech ma byt nov& naplanovana aktualizace definic provedena. Casové uréeni
mUZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za) nebo
stanovenim pfesného data a Casu (Spoustét v urcitém intervalu).

Pokrocilé nastaveni planu

Tato sekce umoZznuje definovat podminky, kdy mé €i nemé byt aktualizace definic spusténa, jestlize je
pocitac v isporném reZimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace
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Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde béhem
aktualizace definic k problémdm s pfipojenim a aktualizace tedy nebude moci byt dokon&ena, bude znow
spusténa bezprostfedné po obnoveni pfipojeni. O automatickém spusténi aktualizace budete v urCeném Case
informovani prostfednictvim pop-up okna nad ikonou AVG na systémowe liSté (za pfedpokladu, Ze ponechate
zapnutou volbu Zobrazovat ozndmeni na systémoveé listé v PokroCilém nastaveni/Vzhled).

9.9.3. Plan programové aktualizace

V pripadé skutec¢né nutné potfeby mizete prostym wpnutim poloZky Povolit tuto tlohu naplanovanou
programowou aktualizaci (doCasné) deaktivovat, a pozdéji znow zapnout:

¥ | AVG Internet Security  Pokro¢ilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG

B Ochrana potitade

B Ochrana e-mailu

B Ochrana Web
Identity Protection

Plan

B Testy Spousténi ulohy
B Naplanované dlohy Spoustét jednou za:
Na'pLénovan','r test I:. Hodin
Plan aktualizace definic
Plan programové aktualizace Sp tv urcitém intervalu:
Plan aktualizace Anti-Spamu
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat

Ignorovat chybovy stav
Advisor - Znamé sité

Denné Al 2:00 AM =1]10:00 AM .

Spustét pfi startu potitace
B minupoe
Pokrocilé nastaveni planu

Spustit Glohu pfi startu pocitae, pokud byl naplanovany as zmeskdn

[« ]

®

V textovém poli Nazev (toto pole je u vech prfedem nastavenych plan( deaktivovano) je uvedeno jméno
pfifazené pravé nastavenému planu programové aktualizace.

Spousténi tlohy

Urcete, vjakych €asowch intervalech ma byt nové naplanovana programové aktualizace provedena. Casové
uréeni mlzZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za
) nebo stanovenim presného data a ¢asu (Spoustét v urcitém intervalu), pfipadné ur€enim udalosti, na niz
se spusténi aktualizace vaze (Spoustét pfi spusténi pocitacCe).

Pokrocilé nastaveni planu

Tato sekce umoZznuje definovat podminky, kdy mé €i nemé byt programové aktualizace spusténa, jestlize je
pocitac v isporném reZimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace
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Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde béhem
programové aktualizace k problémdm s pfipojenim a aktualizace tedy nebude moci byt dokoncena, bude
znow spusténa bezprostfedné po obnowveni pfipojeni. O automatickém spusténi aktualizace budete v ur¢eném
Case informovani prostfednictvim pop-up okna nad jkonou AVG na systémove liSté (za predpokladu, Ze
ponechate zapnutou volbu Zobrazovat ozndmeni na systémové listé v Pokrocilém nastaveni/Vzhled).

Poznamka: Dojde-li k Casovému soubé&hu naplanované programové aktualizace a naplanovaného testu,
proces aktualizace je povaZzovan za prioritni a test bude prerusSen.

9.9.4. Plan aktualizace Anti-Spamu

V pripadé skutec¢né nutné potfeby mdzete prostym wpnutim polozky Povolit tuto Glohu deaktivovat
pfednastaveny plan aktualizace sluzby Anti-Spam, a pozdéji jej znow aktivovat:
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Vzhled

Zvuky
Docasné vypnuti ochrany AVG

Povolit tuto Glohu

B Ochrana potitade

I Ochrana e-mailu

B Ochrana Web

Identity Protection

Plan

Nazev

B Testy Spousténi ulohy
B Naplanované dlohy
Naplanovany test
Plan aktualizace definic
Plan programové aktualizace
Plan aktualizace Anti-Spamu v
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat

Spoustét v urcitém intervalu:

=]10:00 AM -

7:00 AM

Spust i startu poéitace
B minupos

Ignorovat chybovy stav Pokrocilé nastaveni planu

Advisor - Znamé sité - S . - .
Spustit Glohu pfi startu pocitace, pokud byl naplanovany cas zme&kan

E
‘

®

V tomto dialogu miZete nastavit pfesnéjsi parametry planu aktualizace. V textovém poli Nazev (toto pole je u
v8ech prfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené pravé nastavenému planu
aktualizace sluzby Anti-Spam.

Spousténi tlohy

Urcete, vjakych €asowch intervalech ma byt nové naplanovana aktualizace Anti-Spamu provedena. Casové
uréeni mlzZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za
) nebo stanovenim presného data a ¢asu (Spoustét v urcitém intervalu), pfipadné ur€enim udalosti, na niz
se spusténi aktualizace Anti-Spamu vaze (Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu
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Tato sekce umoziuje definovat podminky, kdy ma €i nema byt aktualizace Anti-Spamu spusténa, jestlize je
pocitaC v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou poloZzky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde béhem
aktualizace Anti-Spamu k problémim s pfipojenim a aktualizace tedy nebude moci byt dokonéena, bude
znow spusténa bezprostfedné po obnowveni pfipojeni. O automatickém spuSténi aktualizace budete v ur€eném
€ase informovani prostfednictvim pop-up okna nad ikonou AVG na systémoveé liSté (za predpokladu, ze
ponechate zapnutou volbu Zobrazovat oznameni na systémoveé listé v Pokro€ilém nastaveni/Vzhled).

9.10. Aktualizace

PoloZka navigace Aktualizace otevira dialog, v némz mizete specifikovat obecné parametry souvisejici s
aktualizaci AVG:

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled , . .
Zvuky Kdy provest aktualizaci
Dogasné vypnuti ochrany AVG
B Ochrana potitade
B Ochrana e-mailu
B Ochrana Web
Identity Protection

Je-li poZadovan restart pofitade:
oZadovat potvrzeni od uFivatele
startovat okamZité
Jokondit pfi pFiatim restartu poéitae

L TEEy Test paméti po aktualizaci
B Naplanované Glohy
= Aktualizace

[C] spustit test paméti a procesi po (s S aktualizaci

Proxy

URL

Sprava
Vyjimky oufit aktualizaci DNS

Dal5i nastaveni aktualizace
Vytvorit novy bod obnoveni systému pri kaZdé programové aktualizaci

Virovy trezor oZadovat potvrzeni pro zavieni b&Zicich aplikaci. AVG miiZe vyZadovat zavieni

Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

nékterych b&Zicich aplikaci (napfiklad MS Outlook].
Kontrolovat systémovy tas

Zobrazit upozornéni, pokud se systémovy ¢as pocitage Li5i od spravného &asu o
vice, nei...

hodin

® [ |

Kdy provést aktualizaci

V této sekci se nabizi wolba alternativnich moznosti pro pfipad, kdy je k dokonceni aktualizace wzadovan

restart pocitace. Dokonéeni aktualizace Ize naplanovat na pfisti restart poéitate nebo miZete provést restart
okamZzité:

e PoZadovat potvrzeni od uzivatele (vychozi nastaveni) - informativnim hlaSenim budete upozornéni
na dokonceni procesu aktualizace a wzvani k restartu
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e Restartovat okamzité - restart bude proveden automaticky bezprostfedné po dokonceni procesu
aktualizace bez wzadani vaSeho swleni

e Dokon it pfi pristim restartu pocitace - restart bude do€asné odloZen a proces aktualizace
dokoncen pfi pfiStim restartu pocitace. Tuto wolbu vSak doporuc¢ujeme pouzit pouze tehdy, kdyz jste
si jisti, Ze pocitaC skute¢né pravidelné restartujete, a to nejméné jednou denné!

Test paméti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé UspéSné dokoncené aktualizaci spustén test paméti. V pfipadég, ze

by nejnovjSi aktualizace obsahovala nové virové definice, budou tak tyto okamzité aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti volby. Oznacenim jednotliwych nabizenych polozek mdzete oznacit, zda
si tu kterou moZnost prejete aktivovat:

¢ Vytvorit novy bod pro obnoveni systému ... - pfed kazdym spuSténim programové aktualizace
AVG je wtwrfen takzvany systémowy bod pro obnoveni systému. V pripadé, Ze aktualizacni proces
nebude z né&jakého divodu dokoncen a va$ operacni systém bude ohroZen, miZete za pomoci tohoto
zalohovaciho bodu obnovit OS v jeho pdvodni konfiguraci. Tato moznost je dostupna pres wolbu Start /
VSechny programy / PrisluSenstvi / Systémové nastroje / Obnova systému, ale jakékoliv zasahy do
tohoto nastaveni Ize doporucit whradné pokro€ilym a zkusenym uzivatellm! Chcete-li wuZit této
moznosti, ponechejte policko oznacené.

* Pouzit aktualizaci DNS (ve vychozim nastaveni zapnuto) - pokud je tato poloZka oznacena, pfi
spusténi aktualizace AVG Internet Security 2013 whleda na DNS seneru informaci o aktualni verzi
virové databaze a aktuélni verzi programu a nasledné stdhne pouze nejmensi nezbytné nutné
aktualiza¢ni soubory. Tim se sniZi celkow objem stahovanych dat a urychli proces aktualizace.

* PoZadovat potvrzeni pro zavieni bézicich aplikaci (ve vychozim nastaveni zapnutou) zajistite, Ze
v pfipadé, Ze bude nutné zawit nékteré spusténé aplikace, aby mohla byt aktualizace dokoncena,
budete pred jejich zawenim upozornéni varomym hlaSenim.

e Zkontrolovat systémovy Cas - oznacenim této polozky urCite, Ze si prejete, abyste byli informovani
o pfipadném rozporu mezi €asem nastaveném na pocitaci a skute€nym ¢asem, a to v okamziku, kdy
rozdil téchto dwou €asli dosahne stanoveného poctu hodin.




+F AvG

9.10.1. Proxy

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled , .
Zvuky Nastaveni aktualizace - proxy
Dotasné vypnuti ochrany AVG NepouZivat proxy
B Ochrana potitade
B Ochrana e-mailu
B Ochrana Web
Identity Protection
B Testy )
B Naplanované ilohy Zpiisob ovéfent:
B Aktualizace UZivatelské jméno:
Proxy
URL
Sprava
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

® oo
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Proxy server je samostatny server nebo sluzba bézici na libowolném pocitaci, ktera slouzi k zajisténi
bezpecnéjSiho pfipojeni k internetu. Podle nastaveni pravidel sité pak Ize na Internet pfistupovat budto pfimo
nebo pres proxy sener; obé moznosti mohou byt také powoleny soucasné. V prni poloZce dialogu Nastaveni
aktualizace - proxy tedy wlbou z rozbalovaci nabidky combo boxu urCete, zda si prejete:

e Nepouzivat proxy - wchozi nastaveni

e Pouzit proxy

e Zkusit pFipojeni pFes proxy a v pfipadé selhani se pfipojit pfimo

Pokud zwolite moznost, u niz se uvazuje pouziti proxy seneru, je tfeba dale specifikovat nékteré dalSi Gdaje.
Nastaveni serveru miiZete provést manualné nebo jej nechat detekovat automaticky.

Manualni nastaveni

Pfi manualnim nastaveni (volba Manualni aktivuje pfisluSnou sekci dialogu) specifikujte tyto polozky:
e Server — zadejte IP adresu nebo jméno seneru

e Port — zadejte Cislo portu, na némz je powolen pristup k internetu (vychozim nastavenim je €islo portu
3128, ale mlze byt nastaveno jinak — pokud si nejste jisti, obratte se na spravce vasi sité)

Proxy server miize mit dale nastavena rlizna pristupova prava pro jednotlivé uZivatele. JestliZze je vas proxy
sener takto nastaven, oznacte polozku Pouzit autentifikaci PROXY a zadejte své UzZivatelské jméno a
Heslo pro pfipojeni k internetu pres proxy seneer.
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Automatické nastaveni

Pfi automatickém nastaveni (volba Auto aktivuje pfisluSnou sekci dialogu) prosim zwolte, odkud se méa
nastaveni proxy serveru prevzit:

e Z prohlize€e - nastaveni se prfevezme v vaSeho internetového prohlizeCe z prohlizece
e Ze skriptu - nastaveni se pfevezme ze stazeného skriptu s funkci, ktera waci adresu proxy

e Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy serveru

9.10.2. URL

Dialog URL nabizi seznam internetowch adres, odkud mohou byt aktualizacni souboru stazeny:

5 AVG Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Mastaveni aktualizace - URL

Docasné vypnuti ochrany AVG Jméno URL

B Ochrana pocitace update primary server http://update.avg.com/softw
B Ochrana e-mailu
B Ochrana Web
Identity Protection
o Testy
B Naplanované dlohy
B Aktualizace
Proxy
URL
Sprava
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

update backup server http://backup.avyg.cz/softw/1

® o

Ovladaci tlaCitka dialogu

Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich ovadacich tlacitek:
¢ Pridat — otewvie dialog, kde Ize specifikovat dalSi URL k pfidani do seznamu
e Upravit - oteve dialog, kde Ize editovat parametry stavajici URL
e Smazat — smaze zwlenou polozku seznamu

¢ Nahoru — pfemisti zwlenou URL na o jednu pozici vseznamu wse

Dol - pfemisti zwolenou URL na o jednu pozici v seznamu nize
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9.10.3. Sprava
Dialog Sprava aktualizaci obsahuje dv& moznosti wolby dostupné prostfednictvim dwou tlacitek:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled i L.
Zvuky Sprava aktualizaci
Dotasné vypnuti ochrany AVG Smazani viech nepotiebnych dofasnych aktualizatnich soubori provedete tlatitkem
B Ochrana potitade nize.
I Ochrana e-mailu
B Ochrana Web @ Smazat dofasné aktualizaéni soubory
Identity Protection ~ ; R
B Testy Tlacitkemn niZe lze pouZit predchozi verzi virové baze.
B Naplanované Glohy
B Aktualizace @ Pougit predchoziverzi virové baze
Proxy
URL
EVENE]
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

e Smazat docasné aktualizaCni soubory - timto tlaitkem odstranite ze svého pewného disku vSechny
jiz nepotfebné soubory aktualizaci (ve vychozim nastaveni spravy aktualizaénich souborl se tyto
uchovavaji po dobu po 30 dni)

e Pouzit pfedchozi verzi virové baze — timto tlacitkem odstranite ze svého pewného disku posledni
verzi virové databaze a watite se tak k pfedchozi ulozené verzi (nova verze virové baze bude
pochopitelné soucasti dalSi aktualizace)

9.11. Vyjimky

V dialogu Vyjimky mizete definovat wijimky, to jest polozky, které budou z kontroly programem AVG
Internet Security 2013 wiiaty. Vyjimku jm0Zete definovat napriklad v situaci, kdy AVG opakované detekuje
urCity program nebo soubor jako hrozbu nebo blokuje webowou stranku, o niz bezpecné vite, ze ji Ize
povazovat za bezpe€nou. Pak pfidate doty¢ny soubor nebo webowou stranku na seznam wjimek a AVG tyto
objekty nadale nebude reportovat jako mozny zdroj nakazy.

Na seznam vyjimek pfidavejte pouze ty soubory, programy €i webové stranky, které Ize s naprostou
jistotou oznacit za bezpecné!
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Vzhled
Tl Vyjimky
Dotasné vypnuti ochrany AVG 4+ Objekt PouZito komponentou
B Ochrana potitade
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimicy
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

4

Pridat vyjimku

Tabulka v dialogu zobrazuje seznam jiz definovanych wjimek. Kazda polozka méa vedle sebe zaSkrtavaci
policko. Je-li politko oznaceno, je wjimka aktualné platna a definovany objekt tedy neni pfedmétem kontroly.
JestliZze je polozka uvedena v seznamu, ale neni ozna¢ena, znamena to, ze jste ji sice definovali jako wjimku,
ale v tuto chvili neni aktivovana a uvedeny objekt podléha kontrole programem AVG. PoloZzky v seznamu
mUzZete fadit podle jednotliwch parametrl, a to tak, Ze kliknete na zahlavi sloupce, jehoZ charakteristiku
chcete pouzit jako kritérium Fazeni polozek.

Ovladaci prvky dialogu

¢ Pridat vyjimku - Kliknutim na tlacitko otewiete now dialog, v némz Ize specifikovat objekty, jez maji
byt wnaty z kontroly programem AVG. Nejprve musite urcit, o jaky typ objektu se jedna: zda jde o
soubor, adresar, nebo o webowu stranku. Pak prohlizenim disku urCite pfesnou cestu k danému
objektu nebo zadate konkrétni URL. Nakonec budete wzvani, abyste rozhodli, které bezpecnostni

sluzby AVG maji definovany objekt wnechat ze své kontroly (Rezidentni Stit, Identita, testovani, Anti-
Rootkit).

e Upravit - Tla€itko je aktiwi, pouze pokud jsou jiz definovany a v seznamu uvedeny néjaké wjimky.
Stiskem tla¢itka pak otewiete editaéni dialog, v némz miZete upravovat nastavené parametry zvolené
wijimky.

* Smazat - Tla¢itkem Ize smazat dfive definované wijimky ze seznamu. Vyjimky miZete budto
odstranit jednu po druhé nebo oznacit vseznamu cely blok wjimek a smazat je jednorazowe. Po
smazani definované wjimky bude objekt, jehoz se wjimka tykala, opét povazovan za pfedmét
kontroly AVG. Odstranénim wjimky nemaZete ten ktery soubor nebo adresér, ale pouze nastaveni
pravidel pro tento objekt!
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9.12. Virovy trezor
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Vzhled . N ,
Zvuky Udrzba Viroveho trezoru
Dogasné vypnuti ochrany AVG Omezit velikost virového trezoru
B Ochrana potitade
B Ochrana e-mailu D |
B Ochrana Web 10 %
Identity Protection Maximalni velikost virového trezoru [v procentech z velikosti
B Testy disku)
B Naplanované Glohy
B Aktualizace Automaticky mazat soubory
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Mazat soubory s ne

Maximalni pocet soubord v trezoru:

® oo

Dialog UdrZba Virového trezoru umozfiuje definovat nékolik parametr(i souvisejicich se spravou objektd ve
Virovém trezoru:

¢ Omezit velikost virového trezoru - Na posuwniku miiZzete nastavit maximalni povolenou velikost
Virového trezoru. Velikost je ur€ena procentudlné jako pomeérna ¢ast \elikosti vaSeho lokalniho disku.

e Automaticky mazat soubory - V této sekci definujete maximalni dobu, po niz se maji uchovavat
soubory ve Virovém trezoru (Mazat soubory starsi nez ... dni), a maximalni pocet soubord
uloZzenych ve Virovém trezoru (Maximalni pocet souborl v trezoru).
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9.13. Vlastni ochrana AVG

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled
Zvuky
Dogasné vypnuti ochrany AVG Povolit viastni ochranu AVG
B Ochrana potitade
B Ochrana e-mailu
B Ochrana Web
Identity Protection
B Testy
B Naplanované Glohy
B Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Vlastni ochrana

® oo

Funkce Vlastni ochrana AVG slouZi k nastaveni ochrany Mastnich proces, soubor(, registrowch kli¢l a
ovadac aplikace AVG Internet Security 2013 pred jejich pozménénim ¢&i deaktivaci. Divodem
implementace tohoto typu ochrany je existence sofistikovanych hrozeb, které se snazi zneSkodnit antivirové
programy a nasledné bez omezeni poSkodit V&S pocitac.

Doporucujeme, abyste tuto funkci nechali vzdy zapnutou.

9.14. Anonymni sbér dat

V dialogu Anonymni sbér dat mate moZnost zapojit se do spoluprace a podilet se na zlepSovani produktu
AVG a na celkovém zwsSeni Uromneé bezpecnosti na Internetu. Vase reporty ndm pomahaji shromazdovat
vSechny naSe uzivatele. Reportovani probiha automaticky, takZe vam nezplisobi Zadné nepohodli. Reporty
nikdy neobsahuji Zadna vaSe soukroma data. Reportovani je samozfiejmé dobrowlné, nicméné vas prosime,
abyste je ponechali aktivovano. Vyrazné nam tim pomUzete s wlepSovanim ochrany vaseho pocitace.
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Vzhled R
Zvuky Anonymni sber dat

Docasné vypnuti ochrany AVG > vasil i {iFe tento produk
B Ochrana potitate 0 a 5, a zlepSovat tak
Febam. AVG nebude uchovavat
a nebude Z3dné informace sdilet s tFetimi stranami.

B Ochrana e-mailu
B Ochrana Web

Identity Protection Chci pomoci AVG zlep3it jejich produkty Géasti v Programu
B Testy G

Naplanované dlohy
B Aktualizace

UmoZnit po potvrzeni uZivatelem odesilani dat o nespravné identifikovanych
e-mailech.

Vyjimky

Virovy trezor UmoiZnit odesilani anonymnich dat o nalezenych nebo potencialnich

Vlastni ochrana AVG hrozbach.

Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

UmoZnit odesilani anonymnich dat o pouZivani produktu.
Povolit ov&Fovani nalezd pomoci cloud computing

POZOR: Vypnuti této funkce miZe mit vliv na schopnost AVG vds spravné chranit.
Diirazné doporu€ujeme ponechat tuto funkci zapnutou.

® oo

V dialogu najdete tyto moznosti nastaveni:

e Chci pomoci AVG zlepsit jejich produkty Gcasti v Programu zlepSovani produktu AVG (ve
vychozim nastaveni zapnuto) - Chcete-li nam pomoci dale zlepSovat program AVG, ponechejte toto
policko oznacené. Tim powlite odesilani informaci o vSech hrozbach, na které eventuelné narazite pfi
surfovani po Internetu; tato funkce ndm pomaha shromazdovat nejnovjsi data od uzivatel(l po celém
sWeté a neustale tak wlepSovat jejich ochranu. Reportovani probihd automaticky, takze vdm
nezplisobi Zadné nepohodli, a nezahrnuje Zadna osobni data.

o Umoznit po potvrzeni uzivatelem odesilani dat o nespravné identifikovanych e-mailech
(ve vychozim nastaveni zapnuto) — zasilani informaci o e-mailowch zpravach, které byly
sluzbou Anti-Spam myIné oznaceny za spam, nebo naopak nebyly oznaceny, i kdyZ o spam
skute€né Slo. V pfipadé zasilani téchto informaci budete napfed pozadani o swoleni.

0 Umoznit odesilani anonymnich dat o nalezenych nebo potencialnich hrozbach (ve
vychozim nastaveni zapnuto) — zasilani informaci o jakémkoli podezfelém nebo skutec¢né
nebezpeéném kaddu ¢i vzorci chovani (mlze jit o virus, spyware, piipadné& nebezpeénou
webovou stranku, na kterou jste se pokusili prejit) nalezeném ve vaSem pocitaci.

0 Umoznit odesilani anonymnich dat o pouzivani produktu (ve vychozim nastaveni zapnuto
) — zasilani zakladnich statistickych dat o pouzivani systému AVG jako napf. pocet
nalezenych infekci, prob&hlych testd, Gspésnych/nelspésnych aktualizaci atp.

¢ Povolit ovéfovani nalez(l pomoci cloud computing (ve vychozim nastaveni zapnuto) — nalezené
infekce, hrozby a podezrelé kédy budou ovéfeny, zda nejde o faleSné detekce (tj. ve skutecnosti
nesSkodné).

* Preji si, aby se produkt AVG prizplsoboval mym potfebam povolenim funkce Prizplsobeni AVG -
tato funkce anonymné analyzuje chovani programd a aplikaci, jez mate instalovany na svém pocéitaci. Na
zékladé této analyzy vdm AVG dokéZe nabidnout pfesné zacilené sluzby, pfipadné dalSi produkty pro vaSi
maximalni bezpe¢nost.
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NejCastéjsi hrozby

V dnesni dobé uz de facto nemluvime o antivirové ochrané, ale obecné o webové bezpe€nosti. Na Internetu se
wskytuje obrovské mnoZstvi rliznych hrozeb, jejichZ rozsah daleko presahuje kategorii virQl. Autofi
nebezpeénych kédl a webowch stranek jsou stale wnalézawjsi, a tak se denné objewji nejen nové viry, ale i
zcela nové typy hrozeb, trikl a technik, jak uzivatele podvést a wuzit. Uvedme si ty nejéastéjsi, z nichz
nékteré jeSté nemaji ani Ceské pojmenovani:

¢ Virus je kdd, ktery dokaZze sam sebe kopirovat a Sifit, Casto zcela nepozorovang, dokud nenadéla
spoustu Skody. Nékteré viry pfedstawiji vaznou hrozbu, napadaji soubory, méni je a wmazavaji z
disku, jiné délaji veci na prwi pohled celkem neSkodné, napfiklad prehravaji néjakou hudbu.
Nebezpedné jsou vSak vSechny viry, a to kvili zakladni Vastnosti nekontrolovatelného mnozeni — i
jednoduchy virus se dokaze b&hem chvilky namnozit tak, Ze zabere veSkerou pamét a zplsobi pad
systému.

¢ Cerv je typ viru, ktery v8ak na rozdil od b&Zznych virll nepotfebuje ke svému $ifeni jiny objekt; rozesila
sam sebe na dal$f pocitate zcela bez pomoci, nejéastéji elektronickou poStou, a tak zpUsobuje
pretizeni siti a e-mailowch senverd.

e Spyware je obwkle definovan jako typ malware (malware = anglick& zkratka pro "malicious
software”, tj. Skodlivé programy obecné) a v&tSinou zahrnuje pfedevsim programy — nejcastéji tzv.
trojsk é koné ur€ené k odcizeni osobnich informaci, hesel, Cisel kreditnich karet a podobné, pfipadné
k proniknuti do pocitace za Ucelem poskytnuti pfistupu cizi osob&; samozfejmeé to vSe bez vedomi
MVastnika pocitace.

e Potencialné neZzadouci programy (z anglického Potentially Unwanted Programs = PUP) jsou typem
spyware, ktery predstawije potencialni riziko pro vas poéita¢. Pfikladem PUP miZe byt adware, to je
program ureny k distribuci reklamy. Ten se v&tSinou projewje tak, Ze zobrazuje v internetovéem
prohlize€i wskakovaci okna s reklamou, coz je sice otramé, ale ne skute¢né ohroZujici.

e Sledovaci cookies Ize roméz povaZovat za druh spyware, jelikoZ tyto malé soubory, uloZzené ve
vaSem internetovém prohlizeci a posilané nazpét "matefské" webové strance, kdykoli se na ni znow
pripojite, mohou obsahovat réizné osobni informace, napfiklad seznam stranek, na které jste se v
posledni dobé divali, a podobné.

e Exploit je Skodliw kod, ktery wuZziva chyby nebo bezpecnostni skuliny v operaénim systému,
internetoveém prohlize€i nebo jiném €asto pouzivaném programu.

¢ Phishing je pokus, jak ziskat citliva data wdavanim se za div&ryhodnou instituci. Potencialni obéti
jsou obwkle kontaktovany hromadnym e-mailem obsahujicim wzw k aktualizaci bankownich Gdajd (
jinak bude konto uzavfeno...) a nasleduje odkaz na webowou stranku pfislusné banky, ktera mnohdy
wpada velmi v&rné, ale je samoziejmé faleSna.

e Hoaxy jsou fetézové podvodné nebo poplasné e-maily obsahujici napfiklad faleSné nabidky prace,
pfipadné nabidky, které pracowniky zneuZiji k nelegalnim aktivitam, wzw k whbrani velké sumy
penéz, podvodné loterie a podobné.

¢ Nebezpecné webové stranky dokazi nepozorované instalovat Skodlivé programy do vaSeho pocitace,
a stranky napadené hackery délaji totéZ, jen se jedna o stranky ptvodné slugné a neskodné, které
se Bak po Gtoku hackerli chovaji zcela nepfedvidatelné.

AVG Internet Security 2013 obsahuje ochranu proti vdem zminénym typlm hrozeb a Skodlivych
program! Struény prehled funkcionality jednotlivych komponent najdete v kapitole Prehled
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komponent.

9.15. Ignorovat chybovy stav

V dialogu Ignorovat chybovy stav mate moznost oznacit ty komponenty, jejichZ pfipadny chybow stav si
prejete ignorovat:

) AVG Internet Security  Pokrocilé nastaveni

Vzhled ,
Zvuky Ignorovat chybovy stav
Doéasné vypnuti ochrany AVG Chybovy stav u zaSkrtnutych komponent bude ignorovan.
B Ochrana potitade
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Komponenta
B E-maily
B Firewall
B [dentita
B Poéitad
B Web

® oo

V zékladnim nastaveni programu neni zwlena Zadna komponenta. To znamend, Ze pokud dojde k jakékoliv
chybé v libowlné programové komponenté, budete o tomto stawu okamzité informovani, a to prostfednictvim:

e jkony na systémoweé listé - pokud VSe funguje jak m4, je ikona zobrazena barewné; objevi-li se chyba,
ikona se zobrazi se Zlutym wkfi¢nikem

e textového popisu aktudlniho problému v sekci Informace o staw zabezpeceni v hlamim okné AVG

MUzZe se ale stat, Ze si z néjakého dlivodu piejete docasné deaktivovat uréitou komponentu. Samoziejmé
doporuc€ujeme ponechat viechny komponenty trvale zapnuté a ve vychozim nastaveni, ale tato
moznost existuje. Pak by ikona na systémoweé listé automaticky oznamovala chybow stav, ktery ale de facto
neni chybowm stavem, jelikoz jste jej sami navodili a jste si védomi potencialniho rizika. Zaroven by se tak
zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v programu.

V dialogu Ignorovat chybovy stav méate tedy moZnost oznait ty komponenty, jejichZ pfipadny chybow stav (
to znamena i jejich vypnuti) nema byt hlaSen. MiZete oznadit libowolnou komponentu nebo i nékolik
komponent v seznamu. Swou wlbu potwdte stiskem tlacitka OK.
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9.16. Advisor - znameé sité

Sluzba AVG Advisor obsahuje funkci, ktera sleduje sité, do nichz se pfipojujete. Pokud objevi sit’ dosud
nepouzitou (avdak s ndzvem, ktery pouziva nékterd ze znamych siti, coz mize byt matouci), upozorni vas na
to a doporudi, abyste si sit’ prov&fili. Pokud usoudite, Ze sit’ je bezpe&na, mlZete ji uloZit do tohoto seznamu
(prostrednictvim odkazu v informacnim dialogu AVG Advisoru, ktery se vysune nad systémovou liStou pfi
detekci neznamé sité - podrobny popis najdete v kapitole AVG Advisor). AVG Advisor si zapamatuje
jedinecné identifikacni Gdaje sité, zejména adresu MAC, a priSté uz vas nebude upozoriovat. Kazda sit, k niz
se pfipojite, bude pro pfiSté automaticky povazovana za znamou, a pfidana do seznamu. Libowolné polozky
mUzZete wmazat pomoci tla¢itka Smazat; pfisludna sit pak bude znowu povazovana za neznamou a

neproveérenou.
V tomto dialogu si tedy mlzZete ow&fit, které sité jsou povazovany za znamé:

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled . .. .
Zvuky AVG Advisor - Seznam znamych siti

Docasné wpn ut| ochrany AVG sit MAC adresa
B Ochrana potitate -
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy
I Naplanované dlohy
B Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité
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Poznamka: Funkce zndmé sité v ramci sluzby AVG Advisor neni podporovana na Windows XP 64-bit.
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10. Nastaveni Firewallu

Konfigurace Firewallu se otevira v samostatném okné, kde mlzZete na nékolika dialozich nastavit pokrocilé
parametry komponenty. Dialog konfigurace Firewallu Ize zobrazit alternatiné v zékladnim nebo expertnim
nastaveni. Pfi prynim oteweni tohoto dialogu bude zobrazena zakladni verze, ktera nabizi moznost editace
téchto parametrd:

e Obecné
e Aplikace
e Sdileni soubor( a tiskaren

Ve spodni ¢asti dialogu najdete tlacitko Expertni rezim. Stiskem tohoto tlacitka se v konfiguracnim dialogu
objevi tyto dalSi polozky, umoznujici wsoce pokrocilé nastavent:

e Pokro€ilé nastaveni

e Definované sité
e Systémové sluzb

e Protokoly

Méjte prosim na paméti, Ze vSechny komponenty AVG Internet Security 2013 jsou vyrobcem nastaveny
k optimalnimu vykonu. Pokud nemate skute¢ny ddivod jejich konfiguraci ménit, doporuéujeme
ponechat program ve vychozim nastaveni. Editace pokrocilé konfigurace je uréena vyhradné znalym a
zkusenym uzivatelGim!

10.1. Obecné

Dialog Obecné informace nabizi pfehled dostupnych rezimd komponenty Firewall. Aktualni nastaveni rezimu
Firewallu mlzete zménit prostym oznacenim poZadovaného rezimu v nabidce.

Méjte prosim na paméti, Ze vSechny komponenty AVG Internet Security 2013 jsou vyrobcem nastaveny
k optimalnimu vykonu. Pokud neméate skute¢ny divod jejich konfiguraci ménit, doporuéujeme
ponechat program ve vychozim nastaveni. Editace pokrocilé konfigurace je uréena vyhradné znalym a
zkusenym uzivatelGim!
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ecné informace
Sdileni soubor( a tiskdren

Firewall automaticky poveli nebo zablokuje aplikace v zavislosti na jejich chovani
existendi v interni databazi div&ryhodnych aplikaci.

35 bude dotazovat na povoleni nebo zablokovani kaZdé aplikace na

Blokovat pristup k internetu
Firewall zablokuje vEechny pokusy o pripojenf k/z internetu.

Firewall vd3 potitat nebude vibec chranit. Sitovy provoz vech aplikaci bude
povolen.

®

Firewall umoZznuje definovat specificka bezpecnostni pravidla na zakladé toho, zda je vas pocita€ umistén v
doméné nebo jde o samostatny pocitaC, pfipadné o notebook. Kazda z téchto moznosti wZaduje jinou Uroven
ochrany a jednotlivé Urowné jsou reprezentovany konkrétnimi rezimy. V kratkosti Ize Fici, Ze rezim Firewallu je
specifickou konfiguraci Firewallu a miZete pouzivat nékolik takowch predem definovanych konfiguraci.

e Automaticky rezim — V tomto reZimu rozhoduje Firewall o veSkerém provozu automaticky. Vas
zasah nebude wZzadovan za zadnych okolnosti. Pfipojeni znamé aplikace powoli Firewall vzdy a
soucasné wtvori pravidlo, podle néhoz se tato aplikace bude nadale moci kdykoliv pfipojit
automaticky. U ostatnich aplikaci rozhodne o powoleni ¢i nepowoleni pfipojeni na zakladé chovani této
aplikace, ale pravidlo wtvofeno nebude, aby ke kontrole této aplikace doSlo opakované i pfi jejim
priStim pfipojeni. Firewall se v automatickém rezimu chova zcela nenapadné. Volbu automatického
rezimu doporucéujeme vétsiné uzivateld.

¢ Interaktivni rezim — Pro interaktivni rezim se rozhodnéte v pfipadé, Ze chcete mit plnou kontrolu nad
veSkerou sitovou komunikaci vaSeho pocitace. Firewall bude provoz monitorovat a oznami vam kazdy
pokus o komunikaci nebo pfenos dat, pficemz budete mit moznost sami rozhodnout, zda ma byt tato
komunikace powlena nebo zablokovana. Volbu interaktivniho rezimu doporucujeme pouze zkuSenym
a znalym uZivateldim!

¢ Blokovat pristup k internetu — V tomto rezimu je veSkeré pfipojeni k Internetu v obou smérech
zcela zablokovano. Toto nastaveni je vhodné pro specidlni situace a kratkodobé pouziti.

¢ Vypnout ochranu firewallem — Vypnuti Firewallu umozni priib&h veskerému provozu ze sité k
vaSemu pocitaci i opacnym smeérem. Tim se vas pocita¢ stava wsoce zranitelnym. Pouziti tohoto
rezimu Ize doporudit whradné zkuSenym uZivateldm, pouze kratkodobé a jediné v situaci, ktera toto
opatfeni skute¢né wzaduje!

Firewall dale disponuje jeSté specifickym automatickym rezimem, ktery se aktiwije v situaci, kdy je wpnuta
komponenta Pocita€ nebo Identita. V této situaci je riziko ohrozeni vaSeho pocitace zwSeno, proto bude
Firewall povolovat provoz pouze pro znamé a jednoznacné bezpecné aplikace. U Sech ostatnich aplikaci bude
pozadovat vaSe rozhodnuti. Toto feSeni ¢astécné kompentuje snizenou ochranu vaSeho pocitace pfi wpnuti
jiné komponenty.
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10.2. Aplikace

V dialogu Aplikace najdete prehled vSech aplikaci, které se dosud pokusily navazat sitovou komunikaci.
Zarowven je tu dostupny i pfehled ikon znazorfiujicich jednotlivé akce:

AVG. Internet Security

Obecné V seznamu aplikaci najdete vSechny detekované aplikace instalované na tomto poditaci,
Aplikace které mohou komunikovat po KaZdé z nich lze prifadit pravidlo pro komunikaci v
Sdileni soubori a tiskiren sitich: povolit / zakdzat / dotdzat se. MiZete také definovat pokrofila pravidla.

Nazev aplikace 4 Akce

Prednostni pravidla aplikaci
B b # Pokroilé nastaveni

A Win32 command line eMail tool

# Povolt
CAWINDOWS\SYSTEM32\BLAT.EXE ovol

AYG Command-Lline Scanning Utility

N * P Lit
5% C\PROGRAM FILES\AVG\AVG2013\AVGSCA... ovel

AYG Configuration Management Application

® Povalit
5% C:\PROGRAM FILES\AVG\AVG2013\AVGCFG... ovel

AYG Configuration Repair Tool

# Povalit
C:\PROGRAM FILES\AVG\AVG2013\FIXCFG.... ovel

AVG Crash Dumper

# Povolit
CAPROGRAM FILES\AVG\AVG2013\AVGDUM... ' 0

AVG Crash Dumper [NTDLL)
® X

% Pnunlir

Aplikace uvedené v Seznamu aplikaci byly detekovany na vasem pocitaci (a byly jim pfifazeny pfislusné
akce). RozliSujeme tyto typy akci:

o 2 - Powlit komunikaci pro Vdechny sité

e @ - Blokovat komunikaci

e it _ Pokrogilé nastaveni

Detekovany mohou byt pouze ty aplikace, které byly na vaSem pocitaCi instalovany uz ve chvili
instalace AVG Internet Security 2013. Ve chvili, kdy se nova aplikace poprvé pokusi navazat sitovou
komunikaci, bude bud vytvofeno pravidlo podle divéryhodné databaze, anebo budete vyzvani k
nastaveni pravidla; pak bude tfeba rozhodnout, zda ma byt komunikace této aplikaci povolena nebo
blokovana. Svou volbu mUzZete uloZit jako trvalé pravidlo (které bude nasledné uvedeno v seznamu v
tomto dialogu).

Samoziejmeé je také mozné definovat pravidla pro nové aplikace okamzité — stisknéte tlacitko Pridat vtomto
dialogu a wplnte Gdaje o aplikaci.

Kromé aplikaci obsahuje seznam jeSté dvé speciélni polozky. Pfednostni pravidla aplikaci (prvni fadek
seznamu) jsou preferenénimi pravidly a jsou uplatiiovana pfednostné pred pravidly definovanymi pro
specifickou aplikaci.Pravidla pro ostatni aplikace (posledni fadek seznamu) se pouzivaji jako "posledni
instance" v situaci, kdy nelze pouzit Zadné specifické pravidlo pro aplikaci, napfiklad pro nezndmou a
nedefinovanou aplikaci. Vyberte akci, kterd se ma spustit pfi pokusu takové aplikace o komunikaci po siti:
Blokovat (komunikace bude vZzdy zablok ovana), Powolit (komunikace bude povolena), Dotazat se (budete

dotazani, zda mé byt komunikace povolena nebo zak4zéna). Tyto polozky se moZznostmi svého nastaveni
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li& od bé&Zznych aplikaci a jsou uréeny vyhradné pro pokrogilé uzivatele! Dlirazné doporucujeme,
abyste nastaveni téchto poloZzek neupravovali!

Ovladaci tlacitka

Seznam miZete editovat pomoci t&chto ovadacich tladitek:
¢ Pridat - Otewie prazdny dialog pro pfidani nové aplikace.
¢ Upravit - Otewe jiZz wplnény dialog pro upraveni parametrd stavajici aplikace.

e Smazat - Odstrani zvolenou aplikaci ze seznamu.

10.3. Sdilené souborti a tiskaren
Sdileni soubord a tiskaren v podstaté znamena sdileni spoleénych diskowch jednotek, tiskaren, skener( a

podobnych zafizeni, &i jakychkoliv soubord nebo adreséart, které ve Windows oznaéite jako "sdilené". Sdileni
téchto zdrojl je vhodné pouze v sitich, které povaZujete za skutec¢né bezpecéné (napfiklad v domaci siti, v
praci nebo ve Skole). Pokud se vSak pfipojujete k vefejné siti (tfeba na letisti nebo v internetové kavarng),

sdileni rozhodné nedoporucujeme.

AVG. Internet Security

Obecné Firewall miZe automaticky povolovat a zakazovat sdileni soubord a tiskaren v zav
Aplikace I dkud se pfipojujete k internetu. Zde miiZete zmé&nit nastaveni pro aktualni mis
Sdileni souborf a tiskaren pfipojeni, nebo se prohlédnout nastaveni pro ostatni mista.
bord a tiskdren je povoleno.
piipojeni k siti Network 7.

MiZete tato nastaveni zm&nit pomoci Centra sifovych pripojeni a sdileni ve Windows

® oo

Dialog Sdileni soubor( a tiskaren umoZziuje zménit nastaveni sdileni souborl a tiskaren a aktualniho
pfipojeni k siti. U operacniho systému Window XP jsou sité uvedeny pod nazvem, ktery si zwolil uzivatel v dobé

prwniho pripojeni k siti. U operacnich systému Windows Vista a w3Sich se néazev sité prebird z Centra
sitowch pfipojeni a sdileni.
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10.4. Pokrocilé nastaveni
Veskeré editace v dialogu Pokrogilé nastaveni jsou uréeny VYHRADNE ZKUSENYM UZIVATELUOM!

AVG. Internet Security

Obecné

Aplikace

Sdileni soubord a tiskdren

Pokrotilé nastaveni

Definované sité [ Povolit ve2kery provoz z/do virtuilnich poéita&hi, podporovanych firewallem
e Povolit veSkery provoz do virtualnich soukromych siti [VPN]

Protokoly
[[] Zaznamenavat neznamy prichozi provoz

Zaznamenavat neznamy odchozi provoz

Dialog Pokrocilé nastaveni vam umozni zapnout ¢i wpnout nasledujici parametry Firewallu:

¢ Povolit vedkery provoz z/do virtualnich podéitacl, podporovanych firewallem — podpora sitového
pripojeni k virtualnim poéita¢tim, napfiklad VMWare.

e Povolit veSkery provoz do virtualnich soukromych siti (VPN) — podpora VPN pfipojeni (vzdalené
pfipojeni k pocitaci).

e Zaznamenavat neznamy prichozi/odchozi provoz — veSkeré pokusy neznamych aplikaci o
komunikaci (smérem dovnitf ¢i ven) budou zaznamenany v protokolu Firewallu.
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10.5. Definované sité
Veskeré editace v dialogu Definované sité jsou uréeny VYHRADNE ZKUSENYM UZIVATELUM!

AVG. Internet Security

Obecné

Aplikace

Sdileni soubord a tiskdren
PokroZilé nastaveni Sité 4 |Padresa/ rozsah IP adres
Doz Blacklist IP adres

Systémové sluzby
Protokoly

Fiktivni Lokalni IP adresy

Mistni IP adresy 80::7céb:c3fc:alaa:%eda, 192.1
Mi: [ = T:ATIT:ATTTA10T, 19
Whitelist IP adres

Dialog Definované sité nabizi seznam vSech siti, k nimz je vas pocita€ pfipojen. O detekovanych sitich jsou v
seznamu k dispozici tyto informace:

e Sijté - Uvadi seznam jmen \Sech detekovanych siti, k nimz je pocitac pfipojen.

e Rozsah IP adres - Rozsah kazdé sité bude detekovan automaticky a uveden ve tvaru rozpéti IP
adres.

Ovladaci tlacitka

¢ Pfidat sit’ - Otewe nové dialogové okno, v némz miZete definovat parametry nové pridavané sit&, a to
Nazev sité a Rozsah IP adres:
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Nazey sité

IP adresa sah IP adres

Storno

¢ Upravit sit’ - Otevie dialogové okno Vlastnosti sité (viz vySe), vnémz miZete editovat parametry jiz
definované sité (okno je identické s oknem pro pfidani nové sité, popis tedy najdete v pfedchozim
odstavci).

e Smazat sit’ - Odstrani zaznam o zwlené siti ze seznamu.

10.6. Systémové sluzby

Vedkeré editace v dialogu Systémové sluzby a protokoly jsou uréeny VYHRADNE ZKUSENYM
UZIVATELUM!

AVG. Internet Security

Obecné

Aplikace

sdileni soubord a tiskdren

Pokroilé nastaveni Systemoveé sluzby a protokoly
Definované sité
Systémoveé sluZby
Protokoly

Systémové sluby a protokoly

AH Protocol

BranchCache/Windows Remote Management [Com nastaveni
DHCP nastaveni
DHCPvé - DHCP for IPvé protocol L& nastaveni
DNS Client £ Pokroilé nastaveni
DNS Server L} Pokroéilé nastaveni
ESP Protocol nastaveni
GRE Protocol nastaveni
ICMPv4 Destination Unreachable Response L& nastaveni

ICMPv4 Diagnostics £} Pokroilé nastaveni

ICMPvé Certificate Path Advertisement £} Pokrofilé nastaveni
IFMPuL Martifirata Path Salicitatinn £} PnlkrraFilé nactawani

UZivatelem definovan témova pravidla
Spravovat uZivat émava pravidla

Zde miiZete piidat stémoveé pravidlo

Dialog Systémové sluzby a protokoly uvadi prehled standardnich systémowch sluzeb Windows a protokold,
které mohou komunikovat po siti, a pfehled ikon znazornujicich jednotlivé akce. Tabulka obsahuje tyto
sloupce:

e Systémové sluzby a protokoly - V tomto sloupci jsou zobrazena jména pfislusSnych systémowch
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sluzeb.
e Akce - Sloupec zobrazuje ikony pfislusné k ur€ené akci:
o & Powlit komunikaci pro v8echny sité
o @I Blokovat komunikaci

Chcete-li editovat nastaveni libowolné polozky v seznamu (v€etné pfifazenych akci), kliknéte na polozku
prawm tlacitkem mysSi a zwlte moznost Upravit. Méjte vSak na paméti, Ze editaci systémového pravidla
by mé&l provadét pouze pokrodily uZivatel. Dlrazné tedy doporudujeme systémova pravidla needitovat!

UZivatelem definovana systémova pravidla

Chcete-li wtwofit Viastni systémowvé pravidlo, pouzijte tlacitko Spravovat uzivatelska systémova pravidla.
TentyZ dialog se také otewe, pokud se rozhodnete editovat nastaveni jiz existujicich polozek seznamu
systémowch sluzeb a protokoll. V horni ¢asti dialogu vidite prehled viech detailll pravé editovaného
systémového pravidla, v dolni ¢asti pak pfehled whbraného detailu. S pravidly mdZete pracovat pomoci tlagitek
Upravit, Pfidat a Smazat:

- x

AVG Internet Security

Nazev detailu pravidla

Nahled detailli pravidla

storno

Nastaveni systémovych pravidel je velmi pokrogilé a je uréeno zejména spravciim siti, ktefi potiebuji
plnou kontrolu nad konfiguraci Firewallu do nejmensSich podrobnosti. Pokud nejste obeznameni s
typy komunikaénich protokold, Eisly sitovych portd, definicemi IP adres atd., prosime, neméite tato
nastaveni! Pokud nastaveni skute¢né& ménit potfebujete, detailni popis jednotlivych dialogl najdete v
prislusném souboru napoveéedy.

10.7. Protokoly
Veskeré editace v dialogu Protokoly jsou uréeny VYHRADNE ZKUSENYM UZIVATELUM!

Dialog Protokoly nabizi seznamy vSech protokolovanych udéalosti Firewallu s pfehledem parametrd
jednotliwych udalosti, a to na dvou zalozkach:

e Zaznamy prenosu dat - ZaloZzka nabizi informace o veSkeré aktivité aplikaci, které se jakykoliv



+F Avc

zplsobem pokusily o navazani sitové komunikace. U kaZzdého zaznamu najdete (daje o ¢ase
udalosti, jméno aplikace, ktera se pokousela navazat spojeni, pfislusnou akci protokolu, jméno

uzivatele, PID, smér pfipojeni, typ protokolu, ¢islo vzdaleného a mistniho portu a informaci o vzdalené
i lokalni IP adrese.

AVG. Internet Security

Obecné
Aplikace
Sdileni soubori a tiskaren

Zaznamy prenosu dat

Systémové sluzby Cas udélosti Aplikace ¥ | Akce protokolu UZivatel
Protokoly

Obnovit seznam || Smazat zdznamoveé soubory

e Z&znamy DOvéryhodné databaze - DOv&ryhodna databaze je interni databazi AVG, v niz jsou
shroméazdény informace o aplikacich, které maji ov&feny certifikat, jsou prov&fené a divéryhodné, a
komunikace jim mdze byt powlena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové
komunikace (tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno zadné pravidlo) je tfeba
zjistit, zda ma byt této aplikaci komunikace powlena. AVG nejprve prohleda Davéryhodnou databazi,
a pokud je v ni dana aplikace uvedena, bude jeji komunikace automaticky powlena. Teprve v pfipadé,

Ze o aplikaci nemame k dispozici Zzadné informace, budete v samostatném dialogu dotazani, zda si
prejete komunikaci powolit.
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Obecné

Aplikace

Sdileni soubori a tiskaren

Pc'k_rc'c"e Zaznamy Divéryhodné databaze

Definovan

Systémové + Aplikace

0 CA\STAF\BIN\STAFPROC. EXE
C:\PROGRAM FILES\BORLAND\SILKTEST
C:AWINDOWS\SYSTEM32\BLAT.EXE
C:\PROGRAM FILES\COMMON FILES\JAV.
C:\PROGRAM FILES\COMMON FILES\JAV. 4504
C:\PROGRAM FILES\JAVA\URET\BIN\JAV. 4712
C:\PROGRAM FILES\INTERNET EXPLORE 5224

n 3

4|
Obnovit seznam Smazat zaznamové soubory

Ovladaci tlacitka

e Obnovit seznam - Protokolované parametry Ize fadit podle zwoleného atributu: data chronologicky,
ostatni sloupce abecedné (kliknéte na nadpis prislusného sloupce). Tlacitkem Obnovit seznam pak
mUZete zobrazené informace aktualizovat.

* Smazat zdznamové soubory - Stiskem tlacitka odstranite vSechny zaznamy z tabulky.
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11. AVG testovani

Ve wchozim nastaveni AVG Internet Security 2013 se nespousti Zadny test automaticky, protoze po
Gvodnim otestovani poéitace (k jehoZz spusténi budete vyzvani) jste prlibézné chranéni rezidentnimi
komponentami AVG Internet Security 2013, které eventuelni Skodliwy kéd zachycuji okamzité. Samoziejmeé
ale mizete naplanovat test k pravidelnému spousténi v uréeny ¢as, pripadné kdykoli spustit ruéné libovolny
test podle Mastnich poZadawkd.

Testovaci rozhrani AVG je dostupné z hlawiho uZivatelského rozhrani prostfednictvim tlaCitka sestévajiciho ze

dvou Easti @ Spustit test

e Spustit test - Stiskem této volby dojde k okamzitému spusténi Testu celého pocitade. O priib&hu a
wsledku testu budete nasledné wrozumeéni v automaticky otewweném okné Vysledky:

AVG Internet Security

€ Vysledky Probiha Test celého poitate

® Test celého pocitace

Probihd... Testovanych objekti:

Nebezpecné ndlezy:
Aktudlné se testuje: Probihd optimalizace testd ...

Aktudlni objekt: C:\Program Files\Borland\SilkTest\testappc.exe

€ DalEi nastavenitesth

@EE ) pie cinnosti ufivatele

Zobrazit ozndmeni

e Moznosti testu - Volbou této polozky (graficky znazornéné jako tfi vodorovné ¢arky v zeleném poli)
prejdete do dialogu MozZnosti testu, kde miiZete spravovat naplanované testy a editovat parametry
Testu celého pocitate a Testu whbranych soubor( i sloZek:

AVG Internet Security

€ Moznosti testu

® [m]

Upravit naplanované testy Test celého pocitace Test vybranych soubort ci
slozek

Nastaveni Nastaveni
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V dialogu MoZnosti testu jsou zobrazeny tfi hlamni sekce pro konfiguraci testu:

0 Upravit naplanované testy - Volbou této moznosti oteviete now dialog s prehledem vSech
naplanovanych testl. Dokud nenaplanujte astni testy, bude v tabulkovém prehledu uveden jen
jeden test definovany wrobcem. Tento test je ve wchozim nastaveni wpnuty. Kliknutim
pravého tlacitka mySi nad timto definovanym testem rozbalite kontextové menu a volbou
polozky Povolit tlohu test aktiwijete. Jakmile je test aktivovan, mliZete editovat jeho
konfiguraci prostfednictvim tlaCitka Upravit plan testu. Pomoci tladitka Pfidat plan testu
mUZete také nastavit swvij Vastni naplanovany test.

0 Test celého pocitaCe / Nastaveni - Tlagitko je rozdéleno do dwou Casti. Kliknéte na moZnost
Test celého pocitaCe a okamzité spustite kompletni testovani vasSeho pocitace (podrobnosti o
testu celého poc€itaCe najdete v pfislusné kapitole nazvané Prednastavené testy / Test celého
pocitace). Kliknutim na polozku Nastaveni pfejdete do konfiguraniho dialogu testu celého
pocitace.

0 Test vybranych souborl ¢&i slozek / Nastaveni - | toto tlagitko je rozdéleno do dvou &asti.
Kliknéte na wolbu Tesct vybranych souborll &i sloZzek, a tim okamZité spustite testovani
whbranych oblasti vaSeho poéitate (podrobnosti o testu vybranych soubor(l a sloZek najdete v
prisludné kapitole nazvané Prednastavené testy / Test vybranych soubori a slozek). Kliknutim
na poloZku Nastaveni pfejdete do konfiguraéniho dialogu testu wbranych soubort &i slozek.

11.1. Prednastavené testy

Jednou z hlawnich funkci AVG Internet Security 2013 je testovani na wzadani. Testy na wZzadani jsou
nawzZeny tak, Ze mohou testovat rlizné ¢asti vaseho poéitace, kdykolivse objevi podezieni na moznost virové
infekce. V kazdém pripadé vSak doporucujeme provadét testy pravidelné, i kdyz povaZzujete vas pocitac za
zcela viru prosty.

V AVG Internet Security 2013 najdete tyto typy wrobcem nastavenych test(:

11.1.1. Test celého pocitace

Test celého poditace zkontroluje cely poéitat a ovéli pfipadnou pfitomnost \irll a potencialné neZadoucich
program(. Test prozkouma vSechny pewné disky vadeho pocitace a najde vdechny viry, pfipadné je wléci Gi
presune do Virového trezoru. Test celého pocitaCe by mél byt na pocitaci naplanovan minimalné jednou
tydné.

Spusténi testu

Test celého pocitace spustte pfimo z hlawiho uzivatelského rozhrani kliknutim na graficky znazornénou
polozku Spustit test. U tohoto testu jiZ neni potfeba Zadné dalSi specifické nastaveni, test bude tedy rowou
spustén a v dialogu Probiha Test celého poditace (viz obrazek) mlzete sledovat jeho pribéh. Test mizZete
podle potfeby kdykolivdocasné Pozastavit nebo Ukoncit.
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€ Vysledky Probiha Test celého potitate

® Test celého pocitace

Testovanych objekti: 3741
Probina... SN

Nebezpené nalezy: 0
Aktudlné se testuje: Probiha optimalizace testf ...

Aktudlni objekt: C:\Program Files\Borland\SilkTest\testappc.exe

€ DalEi nastaveni testii

(:) Dle ginnosti uZivatele

oznameni

Editace nastaveni testu

Predem definované wchozi nastaveni Testu celého pocitaCe mate moznost editovat v dialogu Test celého
pocitaCe - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu celého pocitace z dialogu
MoZnosti testu). Pokud v3ak nemate skuteény diivod konfiguraci testu ménit, doporuéujeme se
podrzet vyrobcem definovaného nastaveni!

) | AVG |nternet Security

€| Test celého pocitace - Nastaveni

&Eit / odstranit virovou ndkazu bez dal3ich dotazd

Hlasit potencidlné neZadouci programy a spyware infekce

[J Hisit rozéifenou mnoZinu potencidlng neZadoucich programd

[ Kontrolovat tracking cookies

[ Testovat archivy

PouZit heuristickou analyzu Nastavit, jak rychle probiha test

estovat systémoveé pro i [ma vliv na systémové prostredky)

[ Povolit testovani s extrémni citlivosti N e
5 (: Dle Cinnosti uZivatele
Hledat rootkity

O Dal3i nastaveni testi O Nastavit dalsi hlaSeni testu

0

Zobrazit ozndmeni

V seznamu parametr( testu mlzZete jednotlivé wolby podle potieby wpinat/zapinat:
e LéCit / odstranit virovou nakazu bez dalSich dotaz( (ve vychozim nastaveni zapnuto): je-li b&hem

testu identifikovan virus, je mozné jej automaticky Ié€it, pokud je k dispozici metoda k jeho wlé€eni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky pfesunut do Virového trezoru

¢ Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
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kontrola pfitomnosti potencialné nezadoucich program (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete testovani pritomnosti spyware,
nejen vird. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( predstawuje bezpecnostni riziko, jsou mnohdy instalovany vdomé a se souhlasem
uzivatele. Doporu¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaSeho pocitaCe.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programt (ve vychozim nastaveni vypnuto):
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady spyware: program, které
jsou v ptvodni podobé od wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke
Skodlivym acéeldim. Jde o dodatedné opatfeni, které zlep3uje zabezpeceni vaSeho pocitace na dalsi
arowni, nicméné muzZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeci a uloZzena na pocitaci
uzivatele; pii kazdé dalSi navstévé téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, ze test ma kontrolovat vSechny
soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instruk ci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémové prostredi (ve vychozim nastaveni zapnuto): test provéfi i systémové oblasti
vaSeho pocitaCe.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezfeni na infekci star$im typem viru) mdZete zwolit tuto metodu testovani, ktera
aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto vSechny oblasti vaseho
pocitace. Méjte vSak na paméti, Ze tato metoda je Casové velmi narocna.

¢ DalSi nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde midZete definovat nasledujici
parametry testu:




AVG Internet Security

Dalsi nastaveni testu

Moz nosti vypnuti pocitace

O Vypnout pocitac po dokonéeni testovani

Typy testovanych soubort
echny typy soubori
Zvolte vjjimky pro pripony:
]
® Vybrané typy soubor
Testovat pouze infikovatelné soubory
[ Testovat multimediatni soubory
Zvolte pripony pro zahrnuti:

]

Testovat soubory bez pripony

®

0 Moznosti vypnuti pocitaCe - urCete, zda ma byt pocita¢ po dokonc€eni testu automaticky
wpnut. Pokud potwdite tuto moznost (Vypnout pocita¢ po dokonceni testovani), aktiwije se
nova wlba (Vynutit vypnuti pocitaCe, pokud je uzamcen), pfi jejimz potwzeni dojde po
dokon€eni testu k wpnuti pocitace i tehdy, jestlize je pocitac momentalné zamknut.

o Typy testovanych souborl - dale se miZete rozhodnout, zda si pfejete testovat

> V&echny typy soubor( - pii¢emZ mate zaroveii moZnost wjmout z testovani soubory
definované seznamem pfipon oddélenych carkou;

> Vybrané typy soubort - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napriklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to vietné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto poloZku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velk é, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mlzete ur€it wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrZeli, pokud nemate skute¢ny divod jej
ménit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probih4 test - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je
tato hodnota nastavena dle ¢innosti uzivatele. Tato hodnota nastaveni optimalizuje rychlost testu
poéitate a wtizeni systémowch zdrojl. Test mliZete spustit pomaleji a tedy s nizsi zatézi
systémowch zdrojli (vhodné, pokud potfebujete b&hem testu na poéitaci pracovat a nezélezi vam
tolik na celkové dobé testovani) nebo naopak rychleji s wSSimi naroky na systémowvé zdroje (
napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

¢ Nastavit dal&i hlaZeni testd - odkaz otevird now dialog Reporty testu, vnémz mUzete oznadit, které
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typy nalezt maji byt hlaSeny:

AVG Internet Security

Reporty testu

[J Reportovat heslem chranéné archivy

[J Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubory

[] Reportovat soubory obsahujici makro

[] Reportovat skryté piipony

® [ [ sow ]

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nove definovaného testu, které
jsou podrobné popséany v kapitole AVG testovani / Napldnovani testu / Jak testovat. Pokud se rozhodnete
vychozi nastaveni Testu celého poditace zménit, mdZete pak svou konfiguraci ulozZit jako vychozi, takze
bude pouZita pro vSechny dalSi testy celého pocitace.

11.1.2. Test vybranych souborti i slozek

Test vybranych soubort &i sloZek kontroluje pouze uZivatelem definované oblasti pocitace (zvolené slozky,
pevné disky, diskety, CD, optické disky, ...). Postup pfi ndlezu a Ié€bé/odstrafiovani virové nakazy je stejny
jako u Testu celého pocitace: nalezené viry jsou wlé€eny nebo presunuty do Virového trezoru. Test
vybranych soubort ¢&i sloZzek mizete s whodou pouZit pro nastaveni astnich testd, jejichz spousténi
nastavite podle vaSich potreb.

Spusténi testu

Test vybranych soubort &i sloZek spustte pfimo z dialogu MoZnosti testu kliknutim na graficky
znazornénou poloZku Test vybranych soubort &i sloZzek. Otewe se rozhrani Test vybranych soubort &i
slozek, kde miZete v graficky znazornéné stromové struktufe vaSeho poéitate oznadit ty slozky, jejichz
obsah chcete nechat zkontrolovat. Cesta ke kazdé zwlené sloZzce se automaticky wgeneruje v hornim
textovém poli dialogu. Pokud si pfejete zkontrolovat ur€ity adresar bez kontroly vSech v ném obsaZenych
podadresart, napiSte pred automaticky wgenerovanou cestu k adreséafi znaménko "-". Parametrem "!" pred
cestou k adresafi zase ur€ite, Ze cely adresar méa byt z testu wpustén. Samotny test pak spustite stiskem
tladitka Spustit test a jeho priibéh je identicky s priib&hem Testu celého poditace.
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€ Test vybranych souboru &i slozek

stni pevné disky
@ Program Files
EP SloZka Dokumenty
B Sdilené dokumenty
D SloZka Windows

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu vybranych soubor( &i slozek mate moznost editovat v dialogu
Test vybranych soubort &i sloZzek - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu
vybranych soubortl &i slozek z dialogu MoZnosti testu). Pokud v3ak nemate skuteény ddvod konfiguraci
testu ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni!

AVG. Internet Security

&) Test vybranych soubort &i slozek - Nastaveni

Lé&it / odstranit virovou ndkazu bez dal3ich dotazd

it potencialné neZadouci programy a spyware infekce

[ Hiasit rozsifenou mnoZinu potencidlné nezadoucich programd

[J Kontrolovat tracking cookies

Testovat archivy

PouZit heuristickou analyzu Nastavit, jak rychle probiha
[ Testovat sy & i [mé vliv na systémové p

@@= Die dinnosti usivatele

O Nastavit dalsi hlaSeni testu

0

V seznamu parametr(l testu mlzete jednotlivé volby podle potieby wpinat/zapinat:

e Lé&Cit/ odstranit virovou ndkazu bez dalSich dotaz{ (ve vychozim nastaveni zapnuto): Je-li béhem
testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici metoda k jeho wléceni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky presunut do Virového trezoru

e Hiasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
Kontrola pfitomnosti potencialiné nezadoucich program{ (spustitelné programy, které mohou fungovat
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jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete testovani pfitomnosti spyware,
nejen vird. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( predstawuje bezpecnostni riziko, jsou mnohdy instalovany vdomé a se souhlasem
uzivatele. Doporu¢ujeme nicméné ponechat tuto wvolbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaSeho pocitaCe.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programt (ve vychozim nastaveni vypnuto):
ZaSkrtnutim tohoto polika mdZete aktivovat navic detekci rozSifené sady spyware: programd, které
jsou v ptvodni podobé od wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke
Skodlivym acéeldim. Jde o dodatedné opatfeni, které zlep3uje zabezpeceni vaSeho pocitace na dalsi
arowni, nicméné muze blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): Parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeci a uloZzena na pocitaci
uzivatele; pii kazdé dalSi navstévé téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni zapnuto): Parametr definuje, Ze test ma kontrolovat
vSechny soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): Béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instruk ci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémové prostfedi (ve vychozim nastaveni vypnuto): Test provéfi i systémové oblasti
vaSeho pocitaCe.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): Ve specifickych situacich
(pfi podezieni na infekci zavleGenou do vaSeho pocitate) miZzete zwolit tuto metodu testovani, ktera
aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto vSechny oblasti vaseho
pocitace. Méjte vSak na paméti, Ze tato metoda je Casové velmi narocna.

¢ DalSi nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde midZete definovat nasledujici
parametry testu:
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Dalsi nastaveni testu

Moz nosti vypnuti pocitace

O Vypnout pocitac po dokonéeni testovani

Typy testovanych soubort
echny typy soubori
Zvolte vyjimky pro pripony:
- ]
® Vybrané typy soubor
Testovat pouze infikovatelné soubory
[ Testovat multimediini soubory
Zvolte pripony pro zahrnuti:

]

Testovat soubory bez pripony

®

0 Moznosti vypnuti pocitaCe - urCete, zda ma byt pocita¢ po dokonc€eni testu automaticky
wpnut. Pokud potwdite tuto moznost (Vypnout pocita¢ po dokonceni testovani), aktiwije se
nova wlba (Vynutit vypnuti pocitaCe, pokud je uzamcen), pfi jejimz potwzeni dojde po
dokon€eni testu k wpnuti pocitace i tehdy, jestlize je pocitac momentalné zamknut.

o Typy testovanych souborl - dale se miZete rozhodnout, zda si pfejete testovat

> V&echny typy soubor( - pii¢emZ mate zaroveii moZnost wjmout z testovani soubory
definované seznamem pfipon oddélenych carkou;

> Vybrané typy soubort - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napriklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to vietné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto poloZku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velk é, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mlzete ur€it wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrZeli, pokud nemate skute¢ny divod jej
ménit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probih4 test - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je
tato hodnota nastavena dle €innosti uZivatele, ¢imz optimalizuje rychlost testu pocitate a wtizeni
systémowch zdrojli. Test miZete spustit pomaleji a tedy s niz§i zatézi systémowch zdroji (vhodné,
pokud potfebujete b&hem testu na pocitaci pracovat a nezélezi vam tolik na celkové dobé testovani)
nebo naopak rychleji s wSSimi naroky na systémowé zdroje (napriklad v dobé, kdy na pocitaci nikdo
nepracuje).

¢ Nastavit dal&i hlaZeni testd - odkaz otevird now dialog Reporty testu, vnémz mUzete oznadit, které



+F Avc

typy nalezt maji byt hlaSeny:

-

AVG Internet Security

Reporty testu

[J Reportovat heslem chranéné archivy

[J Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubory

[] Reportovat soubory obsahujici makro

[] Reportovat skryté piipony

® [ [ sow ]

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu, které
jsou podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se rozhodnete
vychozi nastaveni Testu vybranych soubor( &i slozek zménit, mdZete pak svou konfiguraci ulozZit jako
vychozi, takZe kazdy dal$i Test vybranych soubort nebo sloZek bude spustén s timto nastavenim a
konfigurace bude také pouzita jako Sablona pro vSechny dalsi vami definované testy (vS8echny vlastni testy

vychazeji z aktualniho nastaveni Testu vybranych souborl &i sloZek).

11.2. Testovani v prizkumniku Windows

AVG Internet Security 2013 nabizi kromé prednastavenych testd spousténych nad celym poéitaéem nebo
jeho whbranymi oblastmi i moZnost rychlého otestovani konkrétniho objektu pfimo v prostiedi priizkumnika
Windows. Chcete-li napfiklad otewit neznamy soubor a nejste si jisti jeho obsahem, miZete nechat tento
soubor na wzadani otestovat. Postup je nasledujici:

Admi (==
N
Of\_) | . » Program Files » - | ¢,| |Sggn:h
-.J File Edit View Tools Help
) rganize ¥ Views ~ [B Open K& Share (& Bumn
Co _
Favorite Links MName Date modified Type Size
E:l Documents J &dobe 271072010 4:18 Ph File Folder
a _ . Open M File Folder
| B pictures T M File Folder
Mey B Music | B Pretecth , [AM  File Folder
(% Recently Changed j| [T M File Folder
E Searches ! Share.., A0 File Falder
‘q J Public . Restare previous wversions il File Folder
= ‘| M Otestovat systémerm AYG AN File Folder
IE”t ! M File Folder
%
i ] ST Y B File Folder
! cut I File Folder
e .
& ! o I File Folder
Cont ! I File Folder
o Create Shortcut I File Folder
Delete I File Folder
| PG Ahd File Folder
\ I File Folder
Recy] ) Properties M File Falder
J Mozilla Firefox 21372012 9:49 A File Folder
) Mozilla Thunderbird 3. 3/30/2011 10:26 AW File Folder
| KASRnilA 1142600R 235 PR File Falder

¢ V priizkumniku Windows oznacte soubor (nebo adresar), jehoZ obsah chcete provefit

e Kliknutim pravého tla¢itka mySi nad objektem otewfete kontextové menu
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¢ Volbou poloZzky Otestovat systtmem AVG nechate objekt otestovat programem AVG Internet
Security 2013

11.3. Testovani z prikazové radky

V ramci AVG Internet Security 2013 existuje také moznost spustit test z pfikazové fadky. Tuto moznost
wuZijete napriklad na serverech nebo tieba pii wtvareni davkowch skriptl, které maji byt spoustény po startu
pocitate. Z pfikazové fadky mlzZete spustit test s nastavenim v&tSiny parametrd, které jsou dostupné v
grafickém rozhrani AVG.

Test z pfikazové fadky spustite z adreséare, kde je nainstalovany program AVG pomoci pfikazu:
e avgscanx ha 32-bitowch OS

e avgscana na 64-bitowch OS

Syntaxe pfikazu

Syntaxe pfikazu pro spusténi testu z prikazové fadky je nasleduijici:
e avgscanx /parametr ... tedy napfiklad avgscanx /comp pro spuSténi testu celého pocitace

e avgscanx /parametr /parametr .. pii pouziti vice parametrll jsou tyto uvedeny za sebou a oddéleny
mezerou a lomitkem

e pokud parametr wzaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan pro otestovani
whbranych oblasti pocitace, kde musite uvést cestu k testované oblasti), jsou jednotlivé hodnoty od
sebe oddéleny stfednikem, napfiklad: avgscanx /scan=C:\;D:\

Parametry pfikazu

Kompletni pfehled pouzitelnych parametrll Ize zobrazit prikazem pro piislusny test s parametrem /? nebo /
HELP (napf. avgscanx /?). Jedingm povinnym parametrem testu je /SCAN, pfip. /COMP, kterymi urCite
oblasti pocitace, jeZz se maji testovat. Podrobny popis dostupnych parametr(i najdete v kapitole Parametry
CMD testu.

Test spustite stiskem klavesy Enter. V prib&hu testu Ize testovani zastavit stiskem klaves Ctrl+C nebo
Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani

PFi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi testu z prikazové rfadky
prostfednictvim dialogu grafického rozhrani. Samotny text bude spustén z prikazové fadky; dialog Nastaveni
testu z pfikazové Fadky slouzi pouze jako nastroj pro snadné nastaveni parametr(l testu, aniZ byste je
museli definovat v prostredi pfikazové fadky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v nouzovem rezimu Windows,
jeho podrobny popis najdete v napovedé dostupné pfimo z tohoto dialogu.
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11.3.1. Parametry CMD testu
V nasledujicim pfehledu nabizime seznam dostupnych parametr( testu:

e /SCAN Test whbranych soubord &i sloZzek; /SCAN=path;path (napfiklad /SCAN=C:\;D:\)
e /COMP Test celého pocitaCe

e /HEUR Pouzit heuristickou analyzu

e /EXCLUDE Z testu wnechat tuto cestu nebo soubory

e /@ Pfikazow soubor /jméno souboru/

e /[EXT Testovat pouze soubory s témito pfiponami /napfiklad EXT=EXE,DLL/
e /NOEXT Netestovat soubory s témito priponami /napfiklad NOEXT=JPG/
e /ARC Testovat archivy

e /CLEAN Automaticky [écCit

e /TRASH PFesunout infikované soubory do Virového trezoru

e /QT Rychly test

e /LOG Vygenerovat soubor s wsledkem testu

¢ /MACROW HIlasit makra

e /PWDW Hiasit heslem chranéné soubory

¢ /ARCBOMBSW Reportovat archiwi bomby (opakované komprimované archivy)
¢ /IGNLOCKED Ignorovat zamc&ené soubory

e /REPORT Hlasit do souboru /jméno souboru/

e /REPAPPEND Pfidat k souboru

e /REPOK Hiasit neinfikované soubory jako OK

e /NOBREAK Nepowlit preruseni testu pomoci CTRL-BREAK

e /BOOT Powlit kontrolu MBR/BOOT

e /PROC Testovat aktivni procesy

e /PUP Hiasit Potencialné nebezpecné programy

e /PUPEXT Hlasit roz§ifenou mnozinu Potencialné nebezpecnych programii

e /REG Testovat registry
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e /COO Testovat cookies

o /? Zobrazit napovedu k tomuto tématu

e /HELP Zobrazit napovedu k tomuto tématu

e /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz Pokrocilé nastaveni / Testy)
e /SHUTDOWN Vypnout pocitac po dokonceni testu

e /FORCESHUTDOWN Vynutit wpnuti pocitace po dokonceni testu

e /ADS Testovat alternativni datové proudy (pouze NTFS)
e /HIDDEN Hlasit soubory se skrytou pfiponou

e /INFECTABLEONLY Testovat pouze infikovatelné soubory

e /THOROUGHSCAN Powlit testovani s extrémni citlivosti

e /CLOUDCHECK Owerit faleSné detekce

e /ARCBOMBSW Hlasit opakované komprimované archivni soubory

11.4. Naplanovani testu

Testy v AVG Internet Security 2013 Ize spoustét budto na wzadani (napfiklad v situaci, kdy mate podezreni
na zavle€eni infekce na vas pocita¢ nebo z jiného ddivodu) anebo podle nastaveného planu. Doporuujeme
pouZivat pfedevsSim spousténi testll podle planu, protoZe timto pfistupem zajistite svému pocitaci dostate¢nou
prevenci a budete moci pracovat bez starosti o to, zda a kdy test spustit. Test celého pocitace by mél byt
spoustén pravidelng, a to nejméné jednou tydné. Pokud vam to vS8ak provoz na vaSem pocitaci umoZnuje,
doporucujeme spoustét test celého pocitace jednou dennég; tak je také ve wchozi konfiguraci nastaven plan
testl. Jestlize je pocitad trvale zapnuty, je vhodné naplanovat spusténi Testu celého podcitace na dobu mimo
pracowni hodiny. Pokud pocitac wpinate, nezapomente wuzit mozZnosti spustit test pfi startu pocitace, pokud

byl napldnovany ¢as zmesSkan.

Plan testl Ize wtvaret v dialogu Naplanované testy, ktery je dostupny prostrednictvim tladitka Upravit
naplanované testy z dialogu MoZnosti testu. V noveé oteweném dialogu Naplanované testy pak uvidite
kompletni pfehled vSech aktualné naplanovanych testd:



L | AVG. Internet Security

€ ) Naplanované testy

Nazev Dalsi naplanované

Naplianovany test Vypnuto

Zobrazit ozndmeni

V tomto dialogu mate moznost naplanovat své Mastni testy, a to pomoci tlacitka PFidat plan testu. Parametry
naplanovaného testu mdZete editovat (pfipadné nastavit plan novy) na tfech zalozkéach:

e Plan

e Nastaveni
e Umisténi

Na kazdé zéloZzce méte nejprve moznost jednoduchym pfepnutim semaforu naplanovany test (docasné)
deaktivovat, a pozdgji podle potfeby znow pouZit.

11.4.1. Plan

) | AVG. Internet Security

€ Naplanovany test C® PovoLEND
Spousténi Glohy
Spoustét jednou za: |:I Hodin
Spoustdt v uréitém intervalu: | Vybrané dny v
Opre 0ot st Oé Ops  Ose  [ne
Spustét pri startu potitace

Pokro€ilé nastaveni planu

Spustit Glohu pi rtu pocitate, pokud byl naplanovany ¢as zmeskan

O Spustit Glohu i v pfipadé, kdy je pocitat v energeticky Gsporném reZimu

Zobrazit ozndmeni

V textovém poli v horni ¢asti zaloZzky Plan mlizete zadat jméno, které si piejete piiradit prav@ wtvarenému
testu. Snazte se vzdy pouzivat stru¢né, popisné a pfipadné nazw, abyste se pozdgji v naplanovanych tlohach
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snadnéiji wznali. Napfiklad nevhodnym nazvem testu je napriklad "Nowy test" nebo "Martindv test", protoZze ani
jeden nadzev newpovida o tom, co test ve skutecnosti kontroluje. Naproti tomu sprawym popisnym nazvem
testu mlze byt napriklad "Test systémowch oblasti" nebo "Test disku C:" a podobné.

V dialogu mlzZete dale definovat tyto parametry testu:

e Spousténi ulohy - V této sekci dialogu urCete, vjakych ¢asowch intervalech mé byt nove
naplanovany test spoustén. Casové uréeni miZete zadat budto opakovanym spusténim testu po
uplynuti ur€ené doby (Spoustét jednou za) nebo stanovenim prfesného data a Casu (Spoustét v
urcitém intervalu), pfipadné ur€enim udalosti, na niZz se spusténi testu vaZze (Spoustét pfi startu
pocitaCe).

e Pokrocilé nastaveni planu - Tato sekce umoznuje definovat podminky, kdy mé ¢i nemé byt test
spustén, jestlize je pocitac v Usporném reZzimu nebo zcela wpnuty a naplanovany test spusténi testu
byl zmeSkan. O automatickém spusténi testu budete v ur€eném Case informovani prostfednictvim
pop-up okna nad ikonou AVG na systémowve liSté. Po zahjeni testu se na systémowe listé objevi
nova ikona AVG (barevna s problikavajicim svétlem), ktera vas informuje o bézicim testu. Kliknutim
pravého tlacitka mysSi nad touto ikonou oteviete kontextové menu, z néhoZz mizete bézici test

pozastavit nebo ukoncit, a romnéz zmenit prioritu prdvé probihajiciho testu.

Ovladaci tlaCitka dialogu

e UlozZit - ulozi vS8echny zmeény, které jste provedli na této zaloZce nebo na libowolné jiné zalozce
dialogu pro nastaveni planu testu a pfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastavit parametry planu testu na vSech zéalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co
jste zadali vSechny své poZzadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do pfehledu naplanovanych testd.

11.4.2. Nastaveni

¥ | AVG Internet Security

€ Naplanovany test C® PovoLEND

LéZit / odstranit virovou ndkazu bez dal3ich dotazii

Hldsit potencidlné neZadouci programy a spyware infekce

[ Higsit roz&iFenou mnoZinu potencialné neZadoucich programé

[ Kontrolovat tracking cookies
Nastaveni [ Testovat archivy

Pougit heuristickou analyzu Nastavit, jak rychle probiha test
Testovat systémové prostiedi [ma vliv na systémové prostiedky)

[J Povolit testovéni s extrémni citlivosti . s
. (: Dle Cinnosti uZivatele
Hledat rootkity

O Dal3i nastaveni testi O Nastavit dalsi hlaseni testu

V textovém poli v horni ¢asti zaloZzky Nastaveni miZete zadat jméno, které si piejete piifadit pravé
wtvafenému testu. Snazte se vzdy pouzivat stru€né, popisné a pfipadné nazw, abyste se pozdéji v
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naplanovanych ulohach snadnéji wznali. Napfiklad nevhodnym nazvem testu je napfiklad "Nowy test" nebo
"Martindiv test”, protoZe ani jeden nazev newpovida o tom, co test ve skutecnosti kontroluje. Naproti tomu
spramym popisnym nazvem testu midZze byt napiiklad "Test systémowch oblasti" nebo "Test disku C:" a
podobné.

Zalozka Nastaveni nabizi seznam parametrl testu, které miZete podle potieby wpinat/zapinat. Pokud
nemate skuteény déivod konfiguraci testu ménit, doporucujeme se podrzet vyrobcem definovaného
nastaveni:

e LéCit / odstranit virovou nakazu bez dalSich dotaz(| (ve vychozim nastaveni zapnuto): je-li béhem
testu identifikovan virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho wlé€eni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky pfesunut do Virového trezoru

e Hlasit potencialné neZadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich program (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( predstawije bezpeénostni riziko, jsou mnohdy instalovany vdomé a se souhlasem
uzivatele. DoporuCujeme nicméneé ponechat tuto wolbu aktivni, protoZze wrazné zlepSuje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programt (ve vychozim nastaveni vypnuto):
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady spyware: program, které
jsou v ptvodni podobé od wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke
Skodlivym acéeldim. Jde o dodatedné opatfeni, které zlep3uje zabezpeceni vaSeho pocitace na dalsi
arowni, nicméné muzZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslan& serverem prohlize€i a uloZena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test mé kontrolovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archiwi, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouZita k detekci
infekce i metoda heuristické analyzy (dynamick é emulace instrukci testovaného objektu v prostfedi
virtualniho pocitace);

e Testovat systémové prostredi (ve vychozim nastaveni zapnuto): test proveri i systémove oblasti
vaSeho pocitace;

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezieni na infekci star$im typem viru) miZete zwolit tuto metodu testovani, ktera
aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto vSechny oblasti vaseho
pocitaCe. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): parametr sluzby Anti-Rootkit prohledava pocitat na
pritomnost rootkitl, tedy programd a technologii, které dokazi maskovat pfitomnost malware v
pocitaCi. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych
pfipadech mohou byt rootkity pouZzity jako ovadace nebo Casti korektnich aplikaci.
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Dal&i nastaveni test

Odkaz otevira dialog Dal&i nastaveni testu, kde mliZete definovat nasledujici parametry testu:

AVG. Internet Security
Dalsi nastaveni testu
Moz nosti vypnuti pocitace

[ vypnout potitat po dokonéeni testovani

Typy testovanych souborii
() VEechny typy soubori
Zvolte vyjimky pro pripony:

- 0 ]

fybrané typy soubori

Testovat pouze infikovatelné soubory
[ Testovat multimediatni soubory
Zvolte piipony pro zahrnuti:

1]

Testovat soubory bez pripony

®

e Moznosti vypnuti pocitaCe - urCete, zda ma byt pocita€ po dokon€eni testu automaticky wpnut.
Pokud potwdite tuto moznost (Vypnout pocita po dokon€eni testovani), aktivuje se nova wlba
(Vynutit vypnuti pocCitace, pokud je uzamcen), pfi jejimz potwzeni dojde po dokonceni testu k wpnuti
pocitaCe i tehdy, jestlize je pocita¢ momentalné zamknut.

¢ Typy testovanych soubor( - dale se mizete rozhodnout, zda si piejete testovat

0 V3echny typy soubor( - pfitemZ mate zarovefi moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou;

o Vybrané typy soubor( - mlZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny,
se testovat nebudou - napriklad prosté textové soubory nebo nékteré nespustitelné soubory),
a to vietné multimedialnich soubor( (video, audio soubory - ponechéte-li tuto polozku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). | zde mlzete urgit wjimky
a pomoci seznamu pfipon definovat, které soubory maji byt testovany za vSech okolnosti.

o U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se
skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim nastaveni zapnuta a
doporucéujeme , abyste se tohoto nastaveni podrZeli, pokud nemate skutecny divod jej ménit.
Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak miZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.
Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uZivatele. Pokud se rozhodnete pro spusténi
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rychlého testu, probéhne test v krat§im Case, ale po dobu jeho béhu bude wrazné zwsSena zatéz

pocitaC spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu sniZite zatéz
systémowch zdrojl a vaSe prace na pocitaci nebude témér ovliména, test viak bude probihat po delSi dobu.

Nastavit dalsi hlaseni testu

Kliknutim na odkaz Nastavit dalSi hlaSeni testu otewete samostatné dialogové okno Reporty testu, v némz
mUZete oznakenim piisludnych poloZek urdit situace, jejichz wskyt b&éhem testu ma byt hlaSen:

AVG Internet Security

Reporty testu

[ Reportovat heslem chran&né archivy

[ Reportovat heslem chranné dokumenty
[J Reportovat uzamgené soubory

[[] Reportovat soubory obsahujici makro

[] Reportovat skryté piipony

@ [o [ o ]

Ovladaci tlaCitka dialogu

e Ulozit - ulozi vS8echny zmeény, které jste provedli na této zaloZce nebo na libowolné jiné zalozce
dialogu pro nastaveni planu testu a pfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastavit parametry planu testu na vSech zéalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co
jste zadali vSechny své pozadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do pfehledu naplanovanych testd.

11.4.3. Umisténi

AVG Internet Security

€ Naplanovany test (® FOVOLEND

(®) Test celého potitace

st vybranych soubor( & slofek

A\
C:\

Umisténi i D\
Network
Zvlastni sloZky
Mistni pevné disky
Program Files
SloZka Dokumenty

Zobrazit ozndmeni
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Na zaloZzce Umisténi definujte, zda si prejete naplanovat Test celého poéitace nebo Test whbranych soubort
Ci slozek. V pripadé&, Ze se rozhodnete pro test whranych soubor(i a slozek, ve spodni sekci dialogu se
aktivuje zobrazena stromova struktura vaSeho disku a v ni miZete oznacit adreséare, jejichZz obsah ma byt
testovan (jednotlivé polozky oteviete kliknutim na plusové znaménko dokud nenajdete pozadovany adresar).
Je také mozné zwlit vice adresaitl oznaenim nékolika pfislusnych zaskrtavacich poliGek. Zvolené adreséare
se nasledné zobrazi vtextovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci nabidky se mizete
vracet k seznamu vasSich pfedchozich whérd. Existuje i druha alternativa: mizZete zadat cestu ke konkrétnimu
adresafi pfimo do textového pole ru¢né (zadate-li vice cest soucasné, oddélte je stfednikem bez mezer).

V zobrazené stromowvé strukture je zahrnuta také vétev s oznaCenim Zvlastni slozky. V ni najdete nasledujici
polozky, jez odpovidaji uvedenym lokacim, které budou pfi oznaceni testovany:

e Mistni pevné disky - vSechny pewné disky pocitace
® Program files
o C:\Program Files\

0 Vv 64-bitové verzi C:\Program Files (x86)

Slozka Dokumenty
o pro Win XP: C:\Documents and Settings\Default Use\My Documents\

o pro Windows Vista/7: C:\Users\user\Documents\

Sdilené dokumenty
0 pro Win XP: C:\Documents and Settings\All Users\Documents\

o pro Windows Vista/7: C:\Users\Public\Documents\

Slozka Windows - C:\Windows\

e Ostatni

o Systémovy disk - pewy disk, na némz je instalovan operacni systém (obvykle C:)
0 Systémova slozka - C:\Windows\System32\

0 Slozka do¢asnych soubordl - C:\Documents and Settings\User\Local\ (Windows XP) nebo C:
\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Temporary Internet Files - C:\Documents and Settings\User\Local Settings\Temporary Internet
Files\ (Windows XP) nebo C:\Users\usenAppData\Local\Microsoft\Windows\Temporary
Internet Files (Windows Vista/7)

Ovladaci tlaCitka dialogu

e UloZit - uloZi v8echny zmény, které jste provedli na této zaloZce nebo na libowlné jiné zaloZzce
dialogu pro nastaveni planu testu a prepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastavit parametry planu testu na vSech zalozkéch, uloZte je stiskem tohoto tlacitka teprve poté, co



+F Avc

jste zadali vSechny své poZzadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do prehledu naplanovanych testd.

11.5. Vysledky testu

AVG. Internet Security

€ Prehled vysledka testh

v|Caszatdtku |Caskonce | Testovanych... . ... | Rootkity

ast celého pofitate 20.7.2012... 20.7.2012... 560614

| »

Dialog Prehled vysledk testd poskytuje kompletni seznam wsledkd viech dosud probéhnuvsich testl. V
tabulce najdete ke kazdému z testl tyto informace:

¢ |kona - Pnni sloupec zobrazuje informativni ikonu, ktera wpovida o stawu ukon€eni testu:
o El Test byl dokoncen, Z&dna infekce nebyla nalezena
0 =i Test byl prerusen pred dokon€enim, Zadna infekce nebyla nalezena
o =l Test byl dokonc€en, infekce byly nalezeny, ale nikoliv wlé€eny
o EiTest by| pferusen pred dokon€enim, infekce byly nalezeny, ale nikoliv wléCeny
o El Test byl dokoncen, infekce byly nalezeny a wlé€eny nebo odstranény

o} ETest byl pferuSen pfed dokoncenim, infekce byly nalezeny a wléceny nebo odstranény

Nazev - Tento sloupec uvadi ndzev daného testu. Budto se jedn& o jeden ze dvou moZnych
wrobcem prednastavenych testl nebo zde bude uveden nazev vaseho Mastniho naplanovaného testu.

¢ Cas zacatku - Uvadi pfesné datum a €as spusténi testu.
¢ Cas konce - Uvadi pfesné datum a ¢as ukongeni, pozastaveni ¢i pferuseni testu.
¢ Testovanych objekt( - Udava celkow pocet vSech objektd, které byly vramci testu provéreny.

Infekce - UVadi celkow pocet nalezenych/odstranénych infekci.
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e \Vysoka / Stfedni / Nizka - Nasledujici tfi sloupce pak rozdéluji nalezené infekce podle jejich
zavaznosti na wsoce, stfedné ¢i malo nebezpecné.

¢ Rootkity - Uvadi celkow pocet rootkitli nalezenych béhem testovani.

Ovladaci prvky dialogu

Podrobnosti - Kliknutim na tlagitko se zobrazi podrobny popis prehled wsledku zvoleného testu (tj.
vysledku, ktery jste aktualné v tabulce oznacili).

Smazat vysledek - Kliknutim na tla¢itko odstranite zwleny zdznam o wsledku testu z tabulky.

- Pomoci Sipky v levé horni ¢asti dialogu se wréatite zpét do zakladniho uZivatelského rozhrani s
prehledem komponent.

11.6. Podrobnosti vysledku testu

Prehled podrobnych informaci o wsledku zwoleného testu otewete kliknutim na tlacitko Podrobnosti dostupné
z dialogu Prehled wsledkd testl. Tim prejdete do rozhrani téhoZ dialogu, kde jsou podrobné rozepsany
informace o wsledku konkrétniho testu. Informace jsou rozdéleny na tfech zalozkach:

e Shrnuti - ZaloZzka nabizi z&kladni informace o testu: zda byl ispé&Sné dokoncen, zda byly
detekovany néjaké hrozby a jak s nimi bylo naloZeno.

e Detaily - ZaloZka zobrazuje podrobny prehled informaci o testu, Wetné podrobnosti o jednotliwch
detekovanych hroznach. Mate zde také moZnost exportovat pfehled do souboru a ulozit jej ve formatu
.CSV.

¢ Nalezy - Tato zaloZka bude zobrazena pouze v pfipadé, Ze v priibéhu testu skuteéné doSlo k detekci
hrozeb, a rozliSuje detekované hrozby podle jejich zavaznosti:

I hformativni zavaznost: Nejde o skute€¢né hrozby, ale pouze o informace nebo varovani.
Typickym piikladem miZe byt dokument obsahujici makro, dokument nebo archiv chranény
heslem, uzamceny soubor a podobné.

I stiedni zavaznost: V této kategorii najdeme nejCastéji PUP (potencialné nezadouci
programy, jako je napriklad adware) nebo tracking cookies.

[ - | Vysoké& zavaZznost: Hrozbami s wsokou zavaZnosti rozumime napfiklad viry, trojské koné,
exploity apod. Radi se sem také objekty detekované heusristickou analyzou, tedy takové hrozby,
které dosud nejsou popsany ve virové databazi.
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12. Virovy trezor

¥ AVG Internet Security  Virovy trezor

Datum uloZeni Nazev detekce ¥ | Zdroj
0 c:\Users\klara.konicarova\AppData\... Rezidentni tit
Rozpoznan virus EICAR_Test

20.7.2012, 10:21:36 c:\Users\klara.konicarova\AppData\... Rezidentni 5tit
Rozpoznan virus EICAR_Test

Virovy trezor je bezpecnym prostiedim pro spraw podezielych/infikovanych objektl nalezenych b&hem test
AVG. Je-li béhem testu detekovan infikovany objekt a AVG jej nedokaze automaticky wlécit, budete dotazani,
co se ma s timto objektem provést. Doporuc¢enym feSenim je presunuti objektu do Virového trezoru k
dalSimu postupu. Hlamim smyslem Virového trezoru je udrzovat smazané soubory po ur€itou dobu zejména
pro pfipad, Ze byly smazany omylem. Pokud zjistite, Ze jejich absence zplsobuje n&jaké problémy, mlizete
prislugny soubor odeslat k analyze, nebo jej watit zpét do plvodniho umisténi.

Rozhrani Virového trezoru se otevira v samostatném okné a nabizi pfehled informaci o infikovanych
objektech ulozenych v karanténé:

e Datum ulozZeni - Datum a €as detekce infikovaného souboru a jeho presunuti do Virového trezoru.

e Zavaznost - Jestlize jste si vramci instalace programu AVG Internet Security 2013 nainstalovali
také komponentu Identita, najdete vtomto sloupci grafické znazornéni zavaznosti infekce pfesunuté
do karantény na Ctyfrstupnové Skéle v rozpéti nezavadny (tfi zelené tecky) az wsoce rizikowy (tfi
cervené tecky). Zaroweii je zde uvedena informace o typu nalezu (rozlisuje typy nalez( podle Grovné
jejich infek&nosti - objekty mohou byt pozitivné/potencialné infik ované).

e Nazev detekce - Uvadi nazev detekované infekce viru podle on-line virové encyklopedie.

e Zdroj - UrCuje, kterd komponenta programu AVG Internet Security 2013 uvedenou hrozbu
detekovala.

® Zpravy - Sloupec je Wt3inou prazdny, pouze ve wjimeénych pfipadech se miZe objevit poznamka s
podrobnostmi k pfislusné detekované hrozbé.

Ovladaci tlacitka dialogu

V rozhrani Virového trezoru jsou dostupna tato ovadaci tlacitka:



http://www.avg.com/cz-cs/virova-encyklopedie
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¢ Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plvodniho umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru umistit do zvolené
slozky, pouzijte toto tla¢itko. Podezfely a detekovany objekt bude uloZen pod swm plvodnim
jménem, a pokud toto neni znamo, bude uloZen pod standardnim jménem, kterym byl oznacen pfi
detekci.

vvvvv

oznacte zwlenou polozku v seznamu a tlacitkem Detaily wwolate now dialog s podrobnym popisem
detekované hrozby.

e Smazat - definitivné a newatné wmaze infikovany soubor z Virového trezoru

e Qdstranit vSe - definitimé wmaze veSkery obsah Virového trezoru. Touto wlbou jsou vSechny
soubory z Virového trezoru newratné smazany z disku (nebudou presunuty do koSe).
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13. Historie

Sekce Historie zahrnuje vesSkeré informace a podava podrobny prehled o vSech probéhlych udalostech (napf.
o0 aktualizacich, testech, nalezech, atd.). Tato sekce je dostupna z hlamiho uzivatelského rozhrani volbou
polozky MoZnosti / Historie. Historie se dalé déli do téchto podkategorii:

¢ Vysledky testd

Nélez rezidentniho Stitu

Nalezy Emailové ochrany

Nalezy Webowvého Stitu

Protokol udalosti

Protokol Firewallu

13.1. Vysledky testl

AVG Internet Security

€ Prehled vysledki testl

v|Caszatdtku |Caskonce |Testovanych...| Infekce ... | Stfedni | Ni... [ In... | Rootkity
Test celého potitate 20.7.2012... 20.7.2012... 560614

| »

Dialog Prehled vysledk test( je dostupny wolbou poloZky Moznosti / Historie / Pfehled vysledk testd v
hornim vodorommém menu hlawiho okna AVG Internet Security 2013. V tomto dialogu je zobrazen seznam
vSech dfive spusténych testl spole¢né s informacemi o jejich pribéhu a wsledku:

¢ Nazev - oznaéenim testu mize byt budto nazev jednoho z pfednastavenych testli nebo nazey,
kterym jste sami oznacili Mastni test. Kazdy nazev je pfedznamenan ikonou, ktera informuje o
wsledku testu:

£l - zelena ikona informuje, Ze béhem testu nebyla detekovana Zadna infekce

El - modra ikona oznamuje, Zze béhem testu byla detekovana infekce, ale podafrilo se ji
automaticky odstranit
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El - gervena ikona je varovanim, ze béhem testu byla detekovana infekce, kterou se
nepodafrilo odstranit!

Ve Sech piipadech mizZe byt ikona budto celistva nebo preplilena - cela ikona znadi, Ze test
probéhl cely a byl fadné ukon&en, preplilena ikona identifikuje nedokonéeny nebo preruseny
test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu Vysledky testu
dostupném pres tlacitko Podrobnosti (ve spodni €asti tohoto dialogu).

o Cas zacatku - datum a pfesny ¢as spusténi testu

» Cas konce - datum a presny ¢as ukon&eni testu

¢ Testovanych objekt( - pocet objektd, které byly béhem testu zkontrolovany
¢ Infekce - Cislo udava pocet nalezenych / odstranénych virowch infekci

e High / Medium / Low - vtéchto sloupcich je uveden pocet celkovwe nalezenych a odstranénych
infekci wsoké, sdtfedni €i nizké zavaznosti

¢ Info - Gdaje o pribéhu testu, zejména o jeho fadném &i predéasném ukonéeni

¢ Rootkity - pocet detekovanych rootkitdi

Ovladaci tlaCitka dialogu

Ouéadacimi tlagitky pro dialog Prehled vysledk( testl jsou:

e Podrobnosti - stiskem tlagitka pak prejdete do dialogu Vysledky testu, kde se zobrazi podrobné
informace o testu zwoleném v prehledu

* Smazat vysledek - stiskem tladitka mizete zaznam o zvoleném testu y prehledu testl odstranit

o - zpét do wchoziho hlawmiho dialogu AVG (pfehled komponent) se wratite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu
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13.2. Nalezy Rezidentniho stitu

Sluzba Rezidentni Stit je soucasti komponenty Pocita€ a kontroluje soubory pfi jejich otevirani, ukladani a
kopirovani. Jestlize detekuje virus nebo jakykoliv podezfely objekt, budete okamzité varovani timto dialogem:

AVG |nternet Security

c:\Users\klara.konicarova\AppData\Local\Mi fr\Windows\
Temporary Internet Files\Low\Content.IES\B84L0JL&\eicar[1].
com

Rozpoznan virus EICAR_Test [Vice informaci]

it tuto hrozbu. AVG zvoli nejvhodn

lgnorovat infekci

OznaZeny soubor ziistane v souZasném umistEni na vasem disku. Pro
zajisténi vasi bezpetnosti zakazuje Rezidentni Stit pristup ke viem
napadenym soubordm.

Zobrazit detaily

V tomto varomém dialogu najdete informaci o objektu, ktery byl detekovan jako infikovany (Nazev) a
podrobnosti o rozpoznané infekci (Popis). Odkaz Vice informaci vas pfesméruje do online virové encyklopedie,
pfehled moznych feSeni, jak nalozit s detekovanou hrozbou. Jedna z alterantiv bude vzdy oznacena jako
doporucena: Ochranit mé (doporuceno). Pokud je to mozné, zvolte vzdy tuto variantu!

Poznamka: Mlize se stat, Ze velikost detek ovaného objektu bude vétSi nez objem volného prostoru ve
Virovém trezoru. V tom pfipadé budete pfi pokusu o pfesun infikovaného objektu vyrozumeéni varovnym
hlaSenim o nedostatku mista ve Virovém trezoru. Objem Virového trezoru si vSak mdZete sami nastavit.
Velik ost prostoru ve Virovém trezoru je dana percentudlné a zavisi na celkové velik osti vaSeho pevného
disku. Nastaveni velikosti Virového trezoru Ize provést v dialogu Virovy trezor v rdmci PokroCilého nastaveni
AVG, poloZzka 'Omezit velikost Virového trezoru'.

Ve spodni ¢asti dialogu najdete pak odkaz Zobrazit detaily. Kliknutim na tento odkaz oteviete nové okno s
detailni informaci o procesu, pfi némz doslo k detekci infekce, a s uvedenym identifikacnim Cislem procesu.

Prehled vSech nalez rezidentniho $titu je dostupny v dialogu Nalezy Rezidentniho &titu. Tento dialog
otewete wolbou polozky Moznosti / Historie / Nalezy Rezidentniho Stitu v hornim vodoroném menu hlavniho
okna AVG Internet Security 2013. V dialogu najdete seznam objektd, které byly rezidentnim Stitem
detekovany jako nebezpecné a budto wléceny nebo pfesunuty do Virového trezoru.
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) | AVG. Internet Security

€ Nalezy Rezidentniho stitu

Jméno nalezu ¥ | Vysledek ] Typ objektu

c:\Users\klara.ko..
Rozpoznan vir

c:\Users\klara.ko...
Rozpoznan vir

c:\Users\klara.ko
Rozpoznan virus.

c:\Users\klara.ko
Rozpoznan vir:

c:\Users\klara.ko
Rozpoznan vir:

Odstranit viechny hrozby

U kazdého z detekovanych objekt( jsou k dispozici nasledujici informace:

¢ Jméno nalezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi

Vysledek - jak bylo s detekovanym objektem naloZzeno (blokace)

Cas nélezu - datum a ¢as, kdy do3lo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt

e Proces - pri jaké akci byl objekt detekovan

Ovladaci tlacitka

e Obnovit - aktualizujete seznam \Sech nalezl
¢ Exportovat - mate moznost cely seznam detekovanych objektd do samostatného souboru

* Smazat vybrané hrozby - ze seznamu mlZete whbrat jen nékteré zaznamy a stiskem tlacitka pak
tyto zwlené poloZky odstranit

Odstranit vSechny hrozby - stiskem tlagitka wmazete VSechny zaznamy ze seznamu uvedeného v
tomto dialogu

- zpét do wchoziho hlawmiho dialogu AVG (pfehled komponent) se wréatite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu
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13.3. Nalezy Emailové ochrany

Dialog Nalezy Emailové ochrany je dostupny wolbou polozky Moznosti / Historie / Nalezy Emailové
ochrany v hornim vodorommém menu hlamiho okna AVG Internet Security 2013.

¥ { AVG Internet Security

€ Naélezy E-mailové ochrany

Jméno nalezu ¥ | Vysledek Cas nilezu Typ objektu

eicar.co_ e
S esunuto do Virovén
Rozpoznan virus...

Dbnovit Exportovat

V dialogu najdete seznam nalez(l detekovanych komponentou Emaily. U kaZdého z detekovanych objektd
jsou k dispozici nasledujici informace:

e Jméno nalezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi

Vysledek - jak bylo s detekovanym objektem naloZeno

e Cas nalezu - datum a ¢as detekce

Typ objektu - jakého typu je detekovany objekt
® Proces - pri jaké akci byl objekt detekovan
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektll. Dale mate moZnost exportovat

cely seznam detekovanych objekt(l do samostatného souboru (Export seznamu do souboru) a wmazat
vSechny zdznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

Ouadaci tlac¢itka dostupna v dialogu Nalezy Kontroly posty:

¢ Obnovit seznam - Aktualizuje seznam nalez( podle momentalniho stawu.

o - Zpét do wchoziho hlawiho dialogu AVG (pfehled komponent) se wratite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu.
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13.4. Nalezy Webového stitu

Webovy &tit kontroluje v redlném ¢ase obsah webowch stranek nebo souborl stahovanych z Internetu.
Kazda stranka je provefena jesté pfedtim, nez je skutec¢né stazena a zobrazena webowm prohlize¢em.
Jestlize detekuje virus nebo jakykoliv podezrely objekt, budete okamzité varovani timto dialogem:

AVG [nternet Security

Ndzey: Rozpoznan virus EICAR_Test

Ndzev objektu: www.eicar.org/download/eicar.com [Vice informaci

Hrozba byla Usp&sné odstranéna.

V tomto varomém dialogu najdete informaci o objektu, ktery byl detekovan jako infikovany (Nazev) a
podrobnosti o rozpoznané infekci (Popis). Odkaz Vice informaci vas pfesméruje do online virové encyklopedie,

tato ovadaci prky:

e Zobrazit detaily - kliknutim na odkaz otewete nové pop-up okno s informaci o procesu, pfi némz
doslo k detekci infekce, a s uvedenym identifikacnim Cislem procesu.

e Zavrit - timto tlaitkem varowny dialog zawete.
Webova stranka s podezfelym souborem nebude otewiena a zdznam o detekované infekci bude zaznamenan v

prehledu Nalezy Webového &titu. Tento piehled detekovanych nalezl je dostupny wolbou poloZzky MoZnosti /
Historie / Nalezy webového Stitu v hornim vodorovném menu hlavniho okna AVG Internet Security 2013:
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¥ AVG Internet Secu rity

€ Nalezy Webového Stitu

Jméno hrozby ¥ Vysledek Cas nalezu Typ objektu Proces

Rozpoznan virus E...

] Zabezpeteno 1/16/2013, 11:45:09 AM  URL
www.eicar.org/...

4

Obnovit Exportovat

Zobrazit oznameni
U kazdého z detekovanych objekt( jsou k dispozici nasledujici informace:

e Jméno nalezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi (stranka, odkud byl
objekt stazen)

Vysledek - jak bylo s detekovanym objektem naloZzeno (blokace)

Cas nélezu - datum a ¢as, kdy do3lo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt

e Proces - pri jaké akci byl objekt detekovan

Ovladaci tlacitka

e Obnovit - aktualizujete seznam \Sech nalezl

¢ Exportovat - mate moznost cely seznam detekovanych objektd do samostatného souboru

. - zpét do wchoziho hlawmiho dialogu AVG (pfehled komponent) se wréatite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu
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13.5. Protokol udalosti

AVG. Internet Security Protokol uddlosti

4 [UZivatel

NTAUTHORITN\SYSTEM [General  |AVGjeaktvn. | |
[NTAUTHORITWSYSTEM [General  [AVGsezasave. |
NTAUTHORITN\SYSTEM [General  |AVGjezastaven. | |
2 I
INTAUTHORITN\SYSTEM [General  [avejeakn. | |
[NTAUTHORITNSYSTEM [Update | .| ]
[NTAUTHORITN\SYSTEM [Update | Akiualizace byla doko...|
[NTAUTHORITNSYSTEM [Update | Awalizacekomponen...| |
[NTAUTHORITNSYSTEM [Update | AKtwalizacekomponen...| |
NTAUTHORITN\SYSTEM [Update | Atualizacekomponen...| |
[NTAUTHORITSYSTEM [Update | Aktwalizacekomponen...| |
[NTAUTHORITN\SYSTEM [Update | Aktualizace byla spust...
[NTAUTHORITVSYSTEM [Update | Aktualizace byla doko... |
“719.7.2012, 17:46:33_|NTAUTHORITNSYSTEM [Update | Atualizace komponen...|

Obnovit seznam

Zavrit

Dialog Protokol udalosti je dostupny wolbou polozky MoZnosti / Historie / Protokol udalosti v hornim
wvodorowném menu hlamniho okna AVG Internet Security 2013. V tomto dialogu najdete pfehled Sech
dadlezitych udalosti, které nastaly v préibéhu prace AVG Internet Security 2013. Zaznamenavany jsou rtizné
typy udalosti, napfiklad informace o aktualizacich programu, informace o spusténi/ukonéeni/prerusent testl (
véetné testl spousténych automaticky), informace o udalostech tykajici se nalezeni viru (pfi testovani ¢i
Rezidentnim $titem) s uvedenim konkrétniho mista nalezu a informace o ostatnich dlleZitych udalostech.

Ké kazdé udalosti jsou evidovany nasledujici udaje:
e Datum a Cas udalosti udava presny datum a €as, kdy se udalost odehréla.
e UZivatel uvadi jméno uzivatele, ktery byl aktualné prihlaSen v dobég, kdy k udalosti doslo.
e Zdroj zobrazuje informaci o zdrojové komponenté &i jiné Casti AVG, ktera udélost spustila.

e Popis udalosti obsahuje strucny popis udalosti.

Ovladaci tlaCitka dialogu

¢ Obnovit seznam - stiskem tlagitka provedete aktualizaci zaznam( v seznamu udéalosti

e Zavrit - stiskem tlacitka se watite zpét do hlamiho okna AVG Internet Security 2013
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13.6. Protokol Firewallu

Tento dialog je urCen vyhradné pro experni konfiguraci. Doporu€ujeme, abyste neménili Zadné
nastaveni, pokud si nejste absolutné jisti dopadem pfipadné zmény!

Dialog Protokoly nabizi seznamy vSech protokolovanych udéalosti Firewallu s pfehledem parametrd
jednotliwych udalosti, a to na dvou zalozkach:

e Zaznamy prenosu dat - ZaloZzka nabizi informace o veSkeré aktivité aplikaci, které se jakykoliv
zplisobem pokusily o navazani sitové komunikace. U kazdého zaznamu najdete Udaje o Case
udalosti, jméno aplikace, ktera se pokousSela navazat spojeni, pfisluSnou akci protokolu, jméno
uzivatele, PID, smér pfipojeni, typ protokolu, ¢islo vzdaleného a mistniho portu a informaci o vzdalené
i lokéIni IP adrese.

AVG. Internet Security

Obecné
Aplikace
Sdileni souborti a tiskaren

Zaznamy prenosu dat

Systémové sluzby Cas udilosti Aplikace ¥ | Akce protokolu
Protokoly

Obnovit seznam || Smazat zazZnamové soubory

e Zaznamy Dlvéryhodné databaze - Dav&ryhodna databaze je interni databazi AVG, v niz jsou
shroméazdény informace o aplikacich, které maji ov&feny certifikat, jsou prov&rené a divéryhodné, a
komunikace jim mdZe byt powlena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové
komunikace (tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno Zadné pravidlo) je tfeba
zjistit, zda ma byt této aplikaci komunikace powlena. AVG nejprve prohleda Dlvéryhodnou databazi,
a pokud je v ni dana aplikace uvedena, bude jeji komunikace automaticky powlena. Teprve v pfipadé,
Ze o aplikaci nemame k dispozici Zadné informace, budete v samostatném dialogu dotazani, zda si
pfejete komunikaci powolit.




AVG. Internet Security

Obecné

Aplikace

Sdileni soubori a tiskaren

Pc'k_rc'c"e Zaznamy Divéryhodné databaze

Definovan

Systémové + Aplikace

0 CA\STAF\BIN\STAFPROC. EXE
C:\PROGRAM FILES\BORLAND\SILKTEST
C:AWINDOWS\SYSTEM32\BLAT.EXE
C:\PROGRAM FILES\COMMON FILES\JAV.
C:\PROGRAM FILES\COMMON FILES\JAV. 4504
C:\PROGRAM FILES\JAVA\URET\BIN\JAV. 4712
C:\PROGRAM FILES\INTERNET EXPLORE 5224

n 3

4|
Obnovit seznam Smazat zaznamové soubory

Ovladaci tlacitka

e Obnovit seznam - Protokolované parametry Ize fadit podle zwoleného atributu: data chronologicky,
ostatni sloupce abecedné (kliknéte na nadpis prislusného sloupce). Tlacitkem Obnovit seznam pak
mUZete zobrazené informace aktualizovat.

* Smazat zdznamové soubory - Stiskem tlacitka odstranite vSechny zaznamy z tabulky.
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14. Aktualizace AVG

Kazdy bezpeénostni software mize zajistit skute¢nou ochranu vaseho poéitace pred rliznymi typy nebezpeéi
pouze tehdy, je-li pravidelné aktualizovan. Autofi vir(l stale hledaji nové a nové trhliny v operacnich systémech i
softwarowch aplikacich a snazi se jich zneuzit. Denné se objewji nové \iry, now malware, mnozi se
internetové Utoky. V reakci na tento wwoj pak wrobci software nepretrzité wdavaji nové aktualizace a
bezpecnostni zaplaty, aby dosahli maximalni iromé bezpecnosti.

Vzhledem k tomu, jak rychle se dnes Sifi nove vzniklé pocitacové hrozby, je nezbytné nutné Vas AVG
Internet Security 2013 pravidelné aktualizovat. V idealnim pfipadé ponechte prosim program ve wchozim
nastaveni, kdy je zapnuta automaticka aktualizace. Bez aktualni virové databaze nebude AVG Internet

Je naprosto klicové pravidelné aktualizovat AVG! Aktualizace definic by méla byt naplanovéana
minimalné jednou denné. Méné kritické programové aktualizace mohou byt naplanovany jednou
tydné.

14.1. Spousténi aktualizace

Pro zajisténi maximalni bezpecnosti ovéfuje AVG Internet Security 2013 ve wchozim nastaveni aktualizaci
virové databaze kazdé Ctyfi hodiny. Vzhledem k tomu Ze aktualizace AVG nejsou wdavany podle pewého
planu, ale v reakci na pocet a zavaznost nowch hrozeb, je tato kontrola nezbytna a zajisti, Ze Vas AVG
Internet Security 2013 bude aktuélni béhem celého dne.

Pokud je virova databaze v AVG Internet Security 2013 starSi nez jeden tyden, budete o tomto staw
informovani oznamovacim dialogem Databaze je zastarald; pro wreSeni chyby spuste aktualizaci ru¢né
kliknutim na tla¢itko Aktualizovat dostupné v hlamim dialogu aplikace. Toto tlacitko je vzdy dostupné z
kteréhokoliv dialogu uZivatelského rozhrani AVG. Tlaéitko miZete pouzit také v pfipadé, Ze si prejete okamzité
OVEfit existenci nowch aktualizaénich souborll. Po spusténi aktualizace dojde nejprve k ovéfeni, zda existuji
nové aktualizacni soubory, jez dosud nebyly aplikovany. Pokud ano, AVG Internet Security 2013 zahaji
jejich okamzité stahovani a spusti samotny proces aktualizace. O wsledku aktualizace budete wrozumeéni v
dialogu nad ikonou AVG na systémowé listé.

Pokud chcete omezit poGet wskytd kontroly aktualizace, mate moZnost nastavit Mastni parametry spousténi
aktualizace. V kazdém pripadé vSak doporuCujeme, abyste aktualizaci spoustéli nejméné jednou
denné! Nastaveni Ize editovat v sekci Pokro€ilé nastaveni/Naplanované ulohy, konkrétné v dialozich:

e Plan aktualizace definic

e Plan programové aktualizace

e Plan aktualizace Anti-Spamu

14.2. Urovné aktualizace
AVG Internet Security 2013 rozliSuje dv& Urowné aktualizace:
e Aktualizace definic zajiStuje, Ze jste chranéni proti nejnovejSim hrozbam, které by mohly poSkodit

V&S pocita€. Zahrnuje pouze zmény nezbytné pro spolehlivé fungovani antivirové ochrany.
Neobsahuje zmeény v kddu aplikace a aktualizuje pouze virovou, spamowvou a spyware databazi.

¢ Programova aktualizace zahrnuje rlizné programové zmény a dopliiky. U klicowch systémd (
souborovy server) doporu€¢ujeme neprovadét aktualizaci automaticky po jejim wdani, ale nejprve ji
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otestovat v testovacim prostredi.
PFi nastavovani planu aktualizaci je mozné definovat poZadavky na spousténi obou Urowni aktualizace:
e Plan aktualizace definic

e Plan programové aktualizace

Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a naplanovaného testu,
proces aktualizace je povazovan za prioritni a test bude pferusen.
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15. FAQ a technicka podpora

Mate-li s VaSi aplikaci AVG Internet Security 2013 jakékoliv technické potiZze nebo chcete-li polozit obchodni
dotaz, existuje nékolik zplsob, jak whledat pomoc. Zwolte si prosim nékterou z nasledujicich moznosti:

* Podpora na webu: Pfimo z prostiedi aplikace AVG mUzete piejit do specifické sekce webu AVG (
http://www.awg.cz/), ktera je whrazena zékaznické podpore. V hlamnim menu zwolte polozku
Napovéda / Ziskat podporu. Budete automaticky pfesmérovani na pfislusnou stranku s nabidkou
dostupné podpory. Dale prosim postupuijte podle pokynl uvedenych na webu.

e Podpora (v hlavnim menu): Systémoveé menu aplikace AVG (v horni liSté hlavniho dialogu)
obsahuje poloZzku Podpora. Ta otevird now dialog s kompletnim wétem informaci, které mlzete
potfebovat pfi kontaktu se zékaznickou podporou. Dialog dale obsahuje zékladni Gdaje o
instalovaném programu AVG (verzi programu a databaze), licenéni Gidaje a seznam odkaz{ na zdroje

podpory:

) | AVG Internet Security

Licence a podpora

Licentni informace Zakoupili jste novou licenci?

Nazev produktu: AVG Internet Security 2013 [PLng, 1 instalace) N
Licenéni &islo: IMNJI-QH?WL-NEVNU-AU -MJRI7- 0 schranky

Konec platnosti licence: Wednesday, December 31, 2014 Proc

Informace o podpoie

Zavolejte @ MNapiste nam C) AVG .‘ Gasto kladené

specialistim e-mail Las Community dotazy - FAQ
Nasi odbornici na technickou Meni-li fegeni urgentni, Nabidnéte radu anebo o radu Frectéte =i tasto kladené
podporu jsou vam zde k napiéte ndm. Pokusime se poZadejte. Sdileje své dotazy z nafich webovirch
dizpozici Po-Pa 8:00 - 17:00: pomoci vam co nejdiive. zkuZenostia znalosti stranek.

= ostatnimi.

VSTOUPIT —
POSLAT E-MAIL DO DISKUSE NAVSTIVIT FAQ

Zavrit

+420 549 524 011

¢ ReZeni potizi v napoveédé: Piimo v napoveédé programu AVG Internet Security 2013 je now& k
dispozici sekce Redeni potiZi (soubor napevédy Ize oteviit z kteréhokoliv dialogu aplikace stiskem
klavesy F1). Ta nabizi wcet nejCastéjSich situaci technického razu, v nichz si uzivatel pfeje whledat
odbornou pomoc. Zwlte prosim polozku, ktera nejlépe wstihuje Vas aktualni problém a po rozkliknuti
se otewve ndvod s podobnym postupem doporu€¢ovanym pro tuto situaci.

e Centrum podpory na webu AVG: Alternativni moznosti je whledat feSeni sveého problému na webu
AVG (http://www.avg.cz/). V sekci Centrum podpory najdete strukturovany prehled tematickych
okruh(, které fesi problémy obchodniho i technického charakteru.

¢ Casto kladené otazky: Na webu AVG (http://www.awy.cz/) najdete také samostanou a detailné
¢lenénou sekci Casto kladenych otazek. Tato sekce je dostupna wolbou Centrum podpory / FAQ.
Otazky jsou opét prehledné rozdéleny do kategorii obchodni, technické a virové.

¢ Informace o virech a hrozbach: Samostatna kapitola je na webu AVG (http://www.awg.cz/)
vénovana virové tematice (webova stranka je dostupna prostfednictvim volby Napovéda / Informace o
virech v hlavnim menu). Volbou Centrum podpory / Informace o virech a hrozbach vstoupite na
stranku, ktera poskytuje stukturovany pfehled informaci souvisejicich s hrozbami online. Najdete zde
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také rady, jak odstranit viry, spyware a jak z(stat trvale chranéni.

¢ Diskusni forum: MiZete také wuzit diskusniho féra pro uzivatele AVG produkt na adrese http://
forums.avg.com.



http://forums.avg.com
http://forums.avg.com
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