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1. Uvod

Tento uzivatelsky manual je kompletni uzivatelskou dokumentaci programu AVG Internet Security 2013.

Aplikace AVG Internet Security 2013 poskytuje vicewstwou ochranu vzdy, kdyZ jste pfipojeni k Internetu,
takZe si nemusite délat starosti s kradezemi identity, viry nebo pfistupem na nebezpecné stranky. Obsahuje
ochrannou technologii Cloud AVG a komunitni ochrannou sit AVG, coz znamena, Ze shirame informace
ohledné nejnovéjsich hrozeb a sdilime je v komunité, abyste obdrzZeli tu nejlepsi ochranu. MlZete bez obav
nakupovat a pouZzivat internetové bankownictvi, pohybovat se v socialnich sitich, prochazet Internet a
whledavat potfebné informace.
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG Internet Security 2013 je urCen k ochrané pracownich stanic s témito operacnimi systémy:

¢ Windows XP Home Edice SP2

Windows XP Professional SP2

Windows XP Professional x64 Edice SP1

Windows Vista (x86 a x64, vSechny edice)

Windows 7 (x86 a x64, vSechny edice)

Windows 8 (x32 a x64)

(a vSechny pripadné wsSi senisni baliky pro jednotlivé operacni systémy)

Poznamka: Komponenta Identita neni podporovana na Windows XP x64. Na tomto operacnim systémm lze
nainstalovat AVG Internet Security 2013, ale pouze bez této komponenty.

2.2. Minimalni / doporucené HW pozadavky
Minimalni hardwarové pozadawky pro AVG Internet Security 2013:

e Procesor Intel Pentium 1,5 GHz nebo rychlejsi
e 512 MB RAM paméti (Windows XP) / 1024 MB RAM paméti (Windows Vista, Windows 7)

¢ 1,3 GB wlného mista na pemém disku (z instalaénich diivodd)

Doporucené hardwarové pozadawky pro AVG Internet Security 2013:
e Procesor Intel Pentium 1,8 GHz nebo rychlejsi
e 512 MB RAM paméti (Windows XP) / 1024 MB RAM paméti (Windows Vista, Windows 7)

¢ 1,6 GB wlného mista na pemém disku (z instalaénich dlivodd)
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3. Instalacni proces AVG

Pro instalaci AVG Internet Security 2013 na V&S pocitac potfebujete aktuélni instalani soubor. Abyste
zajistili, Ze instalujete vZdy nejnovgjSi verzi AVG Internet Security 2013, je vhodné stdhnout si instalacni
soubor z webu AVG (http://www.avg.cz/). V sekci Podpora / Stazeni najdete strukturovany prehled
instalaénich soubord k jednotliwm edicim AVG.

Pokud si nejste jisti, které soubory budete k instalaci potfebovat, doporucujeme Vam sluzbu Vyberte
produkt ve spodni ¢asti webowvé stranky. Tfemi jednoduchymi otazkami definuje tato sluZzba presné ty
soubory, které budete potfebovat. Po stisknuti tla¢itka Pokracovat Vam pak nabidne seznam souborll ke
staZeni pfesné na miru VasSim potfebam.

Pokud jste si jiz stahli instalacni soubor a uloZili jej k sobé na disk, mlzZete spustit samotny instalacni
proces. Instalace probihd ve sledu jednoduchych a pfehlednych dialogowch oken, z nichz kazdé wswetluje,
co je tfeba v konkrétnim kroku provést. Popis jednotliwch oken nyni nabizime:

3.1. Vitejte: Volba jazyka

Instalacni proces je zahajen otewenim dialogu Vitejte v instalatoru AVG:

Instalator AVG 2013

AVG Vitejte v instalatoru AVG

Vyberte si prosim jazyk:

Cesting j

V tomto dialogu mate moznost zwlit jazyk instalacniho procesu. Kliknutim na rozbalovaci menu otewvfete
nabidku vSech dostupnych jazyk(l. Po potwzeni Vasi wlby bude instalaéni proces nadéle probihat ve
zwleném jazyce.

Pozor: V tuto chvili volite pouze jazyk instalacniho procesu. Aplikace AVG Internet Security 2013
bude tedy nainstalovana ve zvoleném jazyce a také v anglic¢ting, ktera se instaluje automaticky. Je
viak mozné nainstalovat jesté dalsi volitelné jazyky, v nichz mlzete aplikaci AVG zobrazit. SvQj vybér
alternativnich jazyk( budete moci provést pozdg&ji béhem instalaéniho procesu, konkrétné v dialogu
nazvaném UZivatelsk é volby.
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3.2. Vitejte: Licencni ujednani

Dialog Vitejte v instalatoru AVG v nasledujicim kroku zobrazi licen¢ni ujednani:
¥} Instalitor AVG 2013

AVG Vitejte v instalatoru AVG

Instalad tohoto produktu souhlasite s ndsledujicimi podminkami a obsahem Licenéniho ujednéni AVG 2013 a Upozornéni na
zZpracovani Udaifl AVG:

DULEAITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICi VASE UZIVANI [
SOFTWARE, URCITYCH _SLUZEB POSKYTOVANYCH AVG TECHNOLOGIES A
SHROMAZDOVANI A POUZITI URCITYCH OSOBNICH INFORMACI SPOLECNOSTI AVG
TECHNOLOGIES. POKUD KLIKNETE NA TLACITKO .SOUHLASIM® NEBO NAINSTALUJETE
SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN .SOFTWAREY),
SQUHLASITE S TiM, ZE BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTO JEDNOTLIVEC A
PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE OSOBY. NA JEJiZ POCITAC JE
SOFTWARE INSTALOVAN) A ROVNEZ BERETE NA VEDOMI, 7ZE SPOLECNOST AVG
TECHNOLOGIES MUZE SHROMAZDOVAT A POUZIVAT URCITE OSOBNI INFORMACE ~ ~

Ochrana osobnich Gdaid Verze pro tisk

Mesouhlasim Souhlasim

Prectéte si prosim peclivé cely text zavazné licenéni smlouwy AVG. SWj souhlas s licenénim ujednanim
potwrdte stiskem tlacitka Souhlasim. Pokud s licen¢ni smlouvou nesouhlasite a stisknete tlacitko
Nesouhlasim, instalace bude okamzité ukoncena.

Ochrana osobnich udaji AVG

Kromeé licenéniho ujednani se vtomto kroku instalace miZete také sezndmit s Upozornénim na zpracovani
Gdajd AVG, s funkci AVG Personalizace a s politikou ochrany osobnich udajd AVG Privacy Policy
(vS8echny zmifované funkce jsou v dialogu zobrazeny formou aktivniho odkazu na specialni webovou stranku,
kde najdete podrobné informace). Kliknutim na pfislusny odkaz budete pfesmérovani na webovou stranku
AVG (http://www.avg.cz/), kterd Vas v plném rozsahu sezndmi s poZadovanym prohlaSenim.

Ovladaci tlaCitka dialogu

V prnim dialogu instalace jsou k dispozici pouze dv& ovadaci tlaitka:

e Verze pro tisk - Timto tlacitkem mate moznost zobrazit pIné znéni licencni smlouwy ve webovéem
rozhrani v prehledném formatu pro tisk.

e Souhlasim - Kliknutim potwzujete, Ze jste Cetli licencni ujednani a prijimate jej v plném rozsahu.
Instalace bude pokraCovat pfechodem do nasledujiciho dialogu instalaniho procesu.

¢ Nesouhlasim - Kliknutim odmitate pfijmout licen€ni ujednani. Instalacni proces bude bezprostfedné
ukoncen. AVG Internet Security 2013 nebude nainstalovan!

e Zpét - Kliknutim na tlaCitko se wétite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.
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3.3. Aktivujte vasi licenci

V dialogu Aktivujte vaSi licenci je tfeba zadat do textoveho pole vaSe licengni €islo:

X% Instaldtor AVG 2013

Aktivujte vasi licenci

Licendni dislo:

Piiklad: IQNPS-9BCAB-PUQU2-ASHCK-GP338L-930CE

Pokud jste zakoupili software AVG online, licenéni &slo vam bylo zaslano e-mailem. Abyste pfedesli chybam pfi opisu,
doporufujeme zkopirovat dslo z e-mailu a vloZit je pres schranku do tohoto dialogu.

Pokud jste software zakoupili v kamenném obchodg, najdete licenéni dslo na registradni karté produktu v jeho baleni, Ovéfte
prosim, #e jste &slo zkopirovali spravné,

Kde najdu licencni ¢islo

Licen&ni €islo najdete budto na registracni karté v krabicovém baleni AVG Internet Security 2013, anebo v

potwzovacim e-mailu, ktery jste obdrZeli pfi zakoupeni AVG Internet Security 2013 on-line. Licenc¢ni Cislo
musi byt zadano naprosto pfesné ve tvaru, jak je uvedeno, proto prosim v&nujte velkou pozornost jeho prepisu.
Pokud mate ¢&islo k dispozici v digitalni formé&, doporucujeme jej do pfisluSného pole zkopirovat (metodou
kopirovat a viozit).

Jak pouzit metodu Copy & Paste

Nasledujici pfehled krok( je struénym popisem toho, jak pouZzit metodu Copy & Paste (kopiruj a vioZ) pfi
Kkladani licen€niho Cisla AVG Internet Security 2013:

e Otewete e-mail, ktery obsahuje zaslané licencni Cislo.

e Kliknéte lewm tlacitkem mysi pfed prwni znak licenéniho Cisla. S tlaCitkem stéle stisknutym prejedte
mySi na konec licen¢niho Cisla a teprve nyni tla€itko pustte. Licenéni €islo je nyni oznaceno
(wsviceno).

e Podrzte stisknutou klavesu Ctrl a souCasné stisknéte tla¢itko C (kopirovat).

e Umistéte kurzor na misto, kam chcete Mozit kopirovanou informaci.

e Podrzte stisknutou klavesu Ctrl a sou¢asné stisknéte tlaCitko V (vlozit).

¢ Informace bude zkopirovana na misto, kam jste umistili kurzor.
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Ovladaci tlaCitka dialogu

Podobné jako ve wt3iné dialogll instalace, jsou i zde dostupna tfi oMadaci tlagitka:

e Storno - Kliknutim na toto tla¢itko bezprostfedné ukoncite instalacni proces; AVG Internet
Security 2013 nebude nainstalovan!

e Zpét - Kliknutim na tla¢itko se watite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.

e Dalsi - Kliknutim na tlacitko pokracujete v instalacnim procesu a prfejdete do nasledujiciho dialogu.

3.4. Vyberte typ instalace

Dialog Vyberte typ instalace vam dava na wbér mezi Rychlou instalaci a Vlastni instalaci:

Instalator AVG 2013

AVG. Internet Security Vyberte typ instalace

@ Rychla instalace (doporuceno)
Mainstalovat viechny obvyklé funkce vietné Miniaplikace.

() Vlastni instalace

Zvolit funkce, které si piejete nainstalovat. Doporudeno pro zkugené uZivatele,

Rychla instalace

Vétsiné uzivatel( doporuujeme pouZit rychlou instalaci. Tak bude AVG Internet Security 2013 nainstalovan
zcela automaticky s konfiguraci definovanou wrobcem, a to v€etné miniaplikace AVG, dopliku pro internetové
prohlizeCe AVG Security Toolbar a s nastavenim sluzby AVG Secure Search jako wchoziho poskytovatele
whledavani. Vychozi nastaveni zaru¢uje maximalni Groven bezpeénosti a optimalni wuziti zdrojd. Pokud se v
budoucnu wskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vzdy moznost editovat konfiguraci
AVG Internet Security 2013 pfimo v aplikaci.

Stiskem tlacitka DalSi postoupite k nasledujicimu dialogu instalace.

Vlastni instalace

Vlastni instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize v pfipad&, Ze méte skutecny
diivod instalovat AVG Internet Security 2013 s nestandardnim nastavenim tak, aby whowovalo specifickym

10
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pozadavklm vaseho systému. Pokud se rozhodnete pro uZivatelskou instalaci, zobrazi se nova sekce Cilova
sloZzka. Zde mate moznost urCit, kam ma byt program AVG Internet Security 2013 instalovan. Ve wchozim
nastaveni bude program instalovan do adreséare programowych souborl umist&ném typicky na disku C:, jak je
uvedeno v textovem poli vtomto dialogu. Pokud si pfejete toto umisténi zmeénit, pomoci tla¢itka Prochazet
zobrazte strukturu vadeho disku a zwolte pozadovany adresar. Chcete-li se nasledné watit k plvodnimu
umisténi definovanému wrobcem, miZete tak uinit pomoci tladitka Vychozi.

Po stisku tlagitka DalSi budete pfesmérovani k dialogu UZivatelské volby.

Ovladaci tlaCitka dialogu

Podobné jako ve wt3iné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet
Security 2013 nebude nainstalovan!

e Zpét - Kliknutim na tlacitko se wétite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.

e Dalsi - Kliknutim na tlacitko pokracujete v instalacnim procesu a prejdete do nasledujiciho dialogu.

3.5. Uzivatelské volby
Dialog UzZivatelské volby Vam umoznuje nastavit detailni parametry instalace:

Instalator AVG 2013

AVG. Internet Security UzZivatelské volby

¥ybér komponent

(&[] AVG Add-Ons Pfidavné funkce AVG,
(][] E-mailové ochrana

(- [¥] Identita

- [7] Dalé instalované jazyky
-[7] Web

-[¥] Firewall

jick Ti
Quick Tune ’!yrh—ozn\

Sekce Vybér komponent nabizi prehled komponent AVG Internet Security 2013, které mizZete
nainstalovat. Pokud vam wchozi nastaveni newhowje, mate moznost jednotlivé komponenty odebrat/pfidat.
Volit mlZete pouze z t&ch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG. Pouze
tyto komponenty vam také budou v dialogu nabidnuty! Ozna&te kteroukoliv komponentu v seznamu
Vybér komponent a po pravé strané se zobrazi stru¢ny popis funk&nosti této komponenty. Podrobné
informace o jednotliych komponentach najdete v kapitole Pfehled komponent. Chcete-li se wétit k wchozi
konfiguraci nastavené wrobcem, stisknéte tlacitko Vychozi.

11
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Ovladaci tlaCitka dialogu

Podobné jako ve wt3iné dialogll instalace, jsou i zde dostupna tfi oMadaci tlagitka:

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet
Security 2013 nebude nainstalovan!

e Zpét - Kliknutim na tlacitko se wétite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.

e Dalsi - Kliknutim na tlacitko pokracujete v instalacnim procesu a prfejdete do nasledujiciho dialogu.

3.6. Instalace AVG Security Toolbaru

V dialogu Instalace AVG Security Toolbaru rozhodnéte, zda si vramci AVG Internet Security 2013 prejete
nainstalovat i sluzbu AVG Security Toolbar. Pokud nezmeénite wchozi nastaveni, bude tato komponenta
automaticky nainstalovana do vaSeho internetového prohlizecCe a zajisti kompletni on-line ochranu pfi
prohlizeni webu. Podporovanymi prohlizeci jsou Internet Explorer (ve verzi 6.0 a vy3$Si) a/nebo Mozilla Firefox (
ve verzi 3.0 a vysSi). Jiné prohlizece nejsou podporovany (pokud pouZivate alternativni prohlize€, napf. Avant
browser, mlzZete se setkat s nekorektnim chovanim).

Instalator AVG 2013

AVG. Internet Security Instalace AVG Security Toolbaru

Zlepéit mou bezpednost na internetu pomod AVG Toolbaru

Eac ~ | Q Vyhleddvani.. | (@ Do NotTrack

-

DULEATE: CTETE PROSIM POZORNE! TOTO JE PRAVNI

DOHODA RIDICi VASE UZIVANI SOFTWARE, URCITYCH
Sl IIFER  POSKYTOAMAMYCH  AVG TECHNOI NGIES A

[ Piijimém podminky Licenéniho ujednani a Zasad ochrany osobnich ddajf
[ Souhlasim s nastavenim AVG Secure Search jako vychozim poskytovatelem vyhledavani. Vice informacd

Souhlasim s nastavenim AVG Secure Search jako domovske strénky a stranky zobrazované na nové zéloZce. Vice
O informaci

V dialogu mate moznost rozhodnout o nasledujicim nastaveni instalace:

¢ Pfijimam podminky Licenéniho ujednani a Zasad ochrany osobnich Gdajd - potwzeni této volby
je nutné a bez négj instalace nemdiZe pokracovat!

e Souhlasim s nastavenim AVG Secure Search jako vychoziho poskytovatele vyhledavani -
pokud potwrdite tuto volbu, bude wchozim poskytovatelem whledavani AVG Secure Search, ktery
Uzce spolupracuje se sluzbou Link Scanner Surf Shield a spolecné tak zajiStuji vasi maximalni
bezpec€nost online.

e Souhlasim s nastavenim AVG Secure Search jako domovské stranky na Internetu.
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3.7. Postup instalace

Potwzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz pribéh mizete
sledovat v dialogu Postup instalace. Tento dialog je pouze informativni a newZaduje Zadny vas zasah:

=

Instaldtor AVG 2013

t AVG. Internet Security Postup instalace

Instalace funkd a aktualizad

—
Konfigurace produktu ...

Instalace mize trvat nékolik minut, Mezitim miZete pracovat s jinymi
aplikacemi. Instalace ukond vaE webovy prohlized, proto doporudujeme
nepracovat v pribéhu instalace online. Kliknéte na taditko Minimalizovat
a o dokonceni instalace budete informovani.

Minimalizovat

Pockejte prosim na dokonceni instalace. Poté budete automaticky pfesmérovani k nasledujicimu dialogu.

Ovladaci tlacitka dialogu

V dialogu jsou dostupna dw ovadaci tlacitka:

¢ Minimalizovat - Instalace m(ze trvat nékolik minut. Tla¢itkem zmensite dialogové okno instalace
pouze na ikonu na systémowe listé. Dialog se opét otewe v pIné welikosti, jakmile bude instalace
dokoncena.

e Storno - Toto tlagitko pouZijte whradné tehdy, prejete-li si bézZici instalacni proces prerusit. V
takovém pfipadé nebude AVG Internet Security 2013 nainstalovan!

13
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3.8. Instalace byla Gspésna

Dialog Instalace byla Uspésna potwzuje, Ze AVG Internet Security 2013 byl pIné nainstalovan a nastaven k
optimalnimu wkonu:

Instaldtor AVG 2013

AVG. Internet Security Dokonceno!

Vas software byl tisp&sné nainstalovan.

Chd zvygit svou bezpednost Ufasti v Programu zlepZovani produkiu AVG ve shodé s Ochranou osobnich vdaid AVG

Program zlepSovani produktu a ochrana osobnich tdajd

V tomto dialogu méate dale moznost se rozhodnout, zda se chcete zucastnit Programu zlepSovani
produktu (podrobnosti najdete v kapitole PokroCilé nastaveni AVG / Program zlepSovani produktu). V ramci
tohoto programu probih& sbér anonymnich informaci o detekovanych hrozbach s cilem zwsSit celkovou Uroven
bezpecénosti na Internetu. Veskera data jsou zpracovana v souladu se zasadami ochrany osobnich Gdajd;

kliknutim na odkaz Ochrana osobnich Gdajd budete pfesmérovani na webovou stranku AVG (http://www.awg.

cz/), kterd Vas v plném rozsahu seznami se zasadami ochrany osobnich Gidajd spole¢nosti AVG
Technologies. Pokud souhlasite, ponechte prosim wlbu oznaCenou (ve vychozim nastaveni je tato moznost
zapnuta).

Pro dokonc&eni procesu instalace stisknéte tlacitko Dokoncit.

14



F Avc

4. Po instalaci

4.1. Registrace produktu

Po dokonéeni instalace AVG Internet Security 2013 prosim zaregistrujte swij produkt na webu AVG (http://
www.avg.cz/). Registrace vam umozni ziskat pfistup k uzivatelskému uctu AVG, dostavat informace o
aktualizacich AVG, a zprostiedkuje dali sluzby poskytované registrovanym uzivatellm AVG. Nejsnazsi
pristup k registraci je pfimo z prostfedi aplikace AVG Internet Security 2013, a to wolbou poloZzky MoZnosti /
Reqistrovat. Nasledné budete pfesmérovani na stranku Registrace na webu AVG (http://www.avg.cz/), kde
dale postupuijte podle uvedenych instrukci.

4.2. Otevieni uzivatelského rozhrani
Hlawni dialog AVG je dostupny nekolika cestami:

e dwojklikem na jkonu AVG na systémoé listé

¢ dwojklikem na ikonu AVG na plose

e 7 nabidky Start / VSechny programy / AVG / AVG 2013

4.3. Spusténi testu celého pocitace

JelikoZ existuje jisté riziko, Ze virus byl na vas pocitaC zavecen jiz pred instalaci AVG Internet Security
2013, doporu€ujeme po instalaci spustit Test celého poc€ita€e, ktery zkontroluje cely pocitac a owefi pfipadnou
pritomnost \irli a potencialné nezadoucich program(l. Prni test pocitace mize trvat asi hodinu, ale z hlediska
vasi bezpecnosti je skute¢né nanejws dlleZité jej nechat probéhnout. Instrukce ke spusténi testu najdete v
kapitole AVG testovani.

4.4. Test virem Eicar

Chcete-li owgfit, Ze AVG Internet Security 2013 byl spramé nainstalovan, provedte test virem EICAR.

Test virem EICAR je standardni a naprosto bezpe€¢nou metodou, jak zkontrolovat funk&nost antivirové ochrany
AVG. Virus' EICAR neni prawm virem a neobsahuje Zadné ¢asti virového kodu. Vétsina produktl na néj
reaguje, jako by virem byl (pfestoZe jsou schopny jej rozpoznat a oznaCit skuteCnym jménem; hlasi jeho
pritomnost napiiklad takto "EICAR-AV-Test"). 'Virus' EICAR si miZete stahnout z internetu na adrese http://
www.eicar.com, kde také najdete vSechny nezbytné informace o iru' samotném a testovani timto virem'.

Stahnéte si soubor eicar.com a pokuste se jej uloZit na lokalni disk. Ihned poté, co potwdite staZeni
testovaciho souboru, zareaguje AVG Internet Security 2013 varovnym upozornénim. Toto upozornéni
dokazuje, Ze AVG Internet Security 2013 na vaSem pocitacCi je spramé nainstalovan:
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AVG Internet Security

Nazev: Rozpoznan virus EICAR_Test

Nidzey objektu: www.eicar.org/download/eicar.com [Vice informaci]

Hrozba byla Usp&sné odstranéna.

@ e

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu provéfit konfiguraci AVG
Internet Security 2013!

4.5. Vychozi konfigurace AVG

Ve wchozi konfiguraci (bezprostfedné po instalaci) jsou vSechny komponenty a funkce AVG Internet
Security 2013 nastaveny wrobcem k optimalnimu wkonu bezpec¢nostniho software. Pokud nemate
skuteény diivod jejich konfiguraci ménit, doporucujeme ponechat program v tomto nastaveni! Zménu
konfigurace by méli provadét pouze zkuseni uzivatelé. Pokud se domnivate, Ze je nutné konfiguraci AVG
prenastavit podle vasich aktualnich potieb, provedte editaci parametrl v Pokrogilém nastaveni AVG: zwlte
polozku hlawiho menu MoZnosti / Pokrocilé nastaveni a editaci hastaveni provedte v novwe oteweném dialogu
PokrocCilém nastaveni AVG.
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5. Uzivatelské rozhrani AVG

AVG Internet Security 2013 se oteve v tomto rozhrani:

—_ %

[} . .
AVG Internet Security wb Libise miAVG  Vysledky 5 Podpora  MoZnosti v

© vas pocitac je plné zabezpecen

* - @ ®

Web Identita E-maily Firewall

(@) JSTECHRANENI (@) JSTE CHRANENI (@) JSTE CHRANENI () AKTIVN]

0 h

Zlepsit vykon AVG Mobilation eedte Family Safety

+ Vice od AVG

@ Spustit test = 0 Probiha aktualizace...

Probihd aktualizace...
Updating your protection. 32% completed.

Hlawni okno je rozdéleno do nékolika sekci:

¢ Horni navigace sestava ze &tyf aktiwnich odkaz( uvedenych v linii v horni ¢asti hlamiho okna (Libi
se mi AVG, Vysledky, Podpora, Moznosti). Podrobnosti >>

¢ Informace o stavu zabezpeceni podava zékladni informaci o aktualnim staw AVG Internet
Security 2013. Podrobnosti >>

e Prehled instalovanych komponent najdete ve vodorommém pasu ve stfedni ¢asti okna. Komponenty
jsou znazornény jako svétle zelené bloky s ikonou pfislusné komponenty a informaci o jejim
aktualnim stawu. Podrobnosti >>

¢ Moje aplikace jsou graficky znazornény ve stfednim pasu hlamiho okna a nabizeji pfehled
doplrikowch aplikaci AVG Internet Security 2013, které budto jiZ mate nainstalovany na svém
pocitaci, nebo jejichz instalaci vam doporu¢ujeme. Podrobnosti >>

e Zkratkova tlacitka pro testovani a aktualizaci ve spodni fadé hlamniho okna umoznuiji rychly

>>

Mimo hlami okno AVG Internet Security 2013 mizZete k aplikaci pfistupovat je$té prostiednictvim
nasledujicich dvou pnkd:

¢ |kona na systémové listé se nachazi v pravém dolnim rohu monitoru (na systémové listé) a je
indikatorem aktualniho staw AVG Internet Security 2013. Podrobnosti >>

¢ Miniaplikace AVG je dostupna wlitelné z panelu Windows sidebar (podporovano pouze v OS
Windows Vista/7/8) a umoznuje rychly pfistup k testovani a aktualizaci programu. Podrobnosti >>
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5.1. Horni navigace

Horni navigace sestava z nékolika aktivnich odkaz( uvedenych v linii v horni ¢asti hlamiho okna. Obsahuje
tato tlaCitka:

5.1.1. Libi se mi AVG
Prostfednictvim odkazu se jedingm kliknutim mdZete pfipojit k AVG komunité na Facebooku a sdilet

5.1.2. Vysledky

Otevira samostatny dialog Vysledky, vnémZ najdete prehled vSech relevantnich hlaSeni o pribéhu a
wsledcich spusténych testd a aktualizaci. Pokud test nebo proces aktualizace pravé bézi, zobrazi se v
hlawim uzivatelském rozhrani vedle polozky Vysledky rotujici kolecko. Kliknutim na néj se mlizete kdykoliv
pfepnout do dialogu se zobrazenim probihajiciho procesu.

¥ AVG Internet Security

€ Vysledky Probiha Test celého potitate

® Test celého pocitace

- Testovanych objekti: 3741
Probiha... vanych ofj

Nebezpedné nalezy: ]
Aktudlné se testuje: Probiha optimalizace testf ...

Aktudlni objekt: C:\Program Files\Borland\SilkTest\testappc.exe

3} Dalsinastaveni testd

@E_ ) Dle dEinnosti usivatele

Zobrazit ozndmeni

5.1.3. Podpora

Odkaz otevira smostany dialog, v némz jsou na Etyfech zaloZkach shrnuty informace o AVG Internet
Security 2013 potfebné napriklad pfi kontaktu se zdkaznickou podporou:

e Licence a podpora - ZaloZka nabizi prehled licencnich informaci, tedy nazev produktu, licenéni €islo
a konec platnosti licence. Ve spodni ¢asti dialogu je najdete také prehledny seznam vSech
dostupnych kontaktll uZivatelské podpory. V dialogu jsou k dispozici tyto oMadaci prky:

o (Re)Aktivovat - Tlacitkem otewete now dialog AVG Aktivovat software. Do tohoto dialogu
zadejte s\é licenc¢ni Cislo, kterym budto nahradite prodejni Cislo (s nimz jste AVG Internet
Security 2013 instalovali), nebo kterym zménite dosavadni licenéni €islo za jiné (napf. pfi
pfechodu na jiny produkt z fady AVG). M{Zete roméz zadat své osobni Gidaje (jméno, nazev
firmy).

0 Zkopirovat do schranky - Licencni Cislo musi byt zadano naprosto pfesné e tvaru, jak je
uvedeno. Proto je tfeba vBnovat mimoradnou pozornost jeho prepisu. Klinutim na odkaz
Zkopirovat do schranky bude vase licenéni islo uloZzeno do schanky a mlzZete jej prostym
vloZzenim pouzit kdekoliv potfebujete. Tim je zajiSténo, Ze pfi jeho pfepisu nedojde k chybé.
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o Prodlouzit platnost - Prodlouzit platnost licence AVG Internet Security 2013 je mozné
kdykoliv, nejlépe vSak aspon jeden mésic pfed datem expirace. Na blizici se datum expitace
budete upozornéni. Kliknutim na odkaz budete pfesmérovani na stranku na webu AVG (http://
www.avg.cz/), kde najdete podrobné informace o aktualnim staw vaSi licence, datum expirace

a nabidku moZnosti prodlouZeni licence.

= { AVG Internet Security

Licence a podpora

Licenéni informace
Nazev produktu:

Licenéni &isl
Konec platn

AVG Internet Security 2013 (PLnd, 1 ins
ti licence: Wednesday, December 2014 Prod

Informace o podpofe

IMNJI-QHWL-NEVNU-AUNQF-MJRI7-

Zakoupili jste novou licenci?

MNapiste nam
e-mail

Zavolejte
@ specialistim

Ma&i odbornici na technickou
podporu jsou \._fa'm zde k
dispozici Po-Pa 8:00 - 17:00:

Neni-li fedeni urgentni,
napiéte ndm. Pokusime se
pomoci vam co nejdiive.

POSLAT E-MAIL

+420 549 524 011

AVG
sas Community

Mabidnéte radu anebo o radu
poZadejte. Sdileje své

zkuSenosti a znalosti
s ostatnimi.

VSTOUPIT
DO DISKUSE

®ay Casto kladené
@ dotazy - FAQ
Prectéte =i £asto kladené

dotazy z nagich webovych
stranek.

NAVETIVIT FAQ

Zavrit

2013 rozdélenych do sekci informace o produktu, instalované komponenty, nainstalovana ochrana e-

mailu a informace o systému:

= { AVG. Internet Security

Produkt

Informace o produkiu

Verze AVG:

Virova databaze:

Verze LinkScanneru: 144!
Verze komponenty AVG Security Toolbar:
Verze komponenty Anti-Spam:

Instalované komponenty

[Monday, January 07,

AVG Advisor, AVG Akcelerator, AVG Security Toolbar, Anti-Rootkit, Anti-Spam, Anti-Spyware, AntiVirus, Firewall, ldentity

Protection, Quick Tune, Rezidentni 3tit, Surf-Shield, Webovy &tit

Nainstalovani ochrana e-mailu
Microsoft Outlook, Obecnd kontrola posty

Informace o systému
Operadni systém:
Procesor:

Celkova / volna pamét:

Microsoft(R) Windows[R] Vista Ultimate Edition
Intel(R] Core(TM]2 Quad CPU Q9550 @

3GHz

2-hit) Service Pack 1

Zavrit

* Program - Zalozka uvadi pfesny nazev instalované edice AVG Internet Security 2013 a Cislo verze
instala¢niho souboru. Déle jsou uvedeny informace o pouzitém kodu tretich stran:
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Program

Ndzev programu: AVG Internet Security 2013
Verze souboru: 20 61

Copyright [c) 1992 - 2012 AVG Technologies CZ, s.r.0. Vechna prava vyhrazena.

Tento produkt vyuZiv
libtar, Copyright [c] 1 Jniversity of Illinois Board of Truste >opyright [c] 1998-2003 Mark D. Roth, ALl rights
reserved.
MD4 and MD5S Message- Digest Algorithm, Copyright (C] 1991-2, RSA Data Security, Inc. Created 1991. AlL rights
reserved.
ell SpamCompiler, Copyright [c] 2006 Mailshell
i produkty tfetich stran nabizené v souladu s licenénim ujedndnim t&chto stran navstivte prosi
hare.avg.com/3rd_party/

e Licenc¢ni ujednani - Na zaloZce najdete plné znéni licen€niho ujednani mezi Vami a spole¢nosti
AVG Technologies:

¥ | AVG Internet Security
Licenéni ujednani

DOLEZITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICi VASE UZIVANI SOFTWARE,
URCITYCH SLUZEB POSKYTOVANYCH AVG TECHNOLOGIES A SHROMAZDOVANI A POUATI URCITYCH
OSOBNICH INFORMACI SPOLECNOSTI AVG TECHNOLOGIES. POKUD KLIKNETE NA TLACITKO
LSOUHLASIM' NEBO MAINSTALUJETE SOFTWAROYY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN
LSOFTWARE"), SOUHLASITE 8 TiM, 7E BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTD JEDNOTLIVEC A
PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE OSOBY, NA JENZ POCITAC JE SOFTWARE
INSTALOVAN) A ROVNEZ BERETE MA VEDOMI, 7E SPOLECNOST AVG TECHWOLOGIES MOZE
SHROMAZDOVAT A POUZWVAT URCITE OSOBN INFORMACE WVZTAHUNICT SE K WASEMU UZIANI

SOFTWARE NEBO SLUZEB v SOULADU S CLANKEM 9 TETO DOHODY A MASIMI ZASADAMI OCHRANY
DS0BNICH DDA,

S podminkami smlouvy nernusite souhlasit, avdak pokud a dokud souhlas nevyjadiite, Software nebude instalovan
a nebudete mit pravo jej pouZivat a nebudete mit pravo pouZivat ani Sluzby.

Jestlife s podminkami smlouvy nesouhlasite, kliknéte na tlacitko ESOUHLASIMY nebo ZRUSIT" a jednim =z
nasledujicich zplsobi ziskdte zpét astku, kterou jste za Software zaplatili

o Pokud jste Software zakoupili ve formé souboru ke staZeni, postupujte podle instrukci, které jsou k
dispozici na www. avy com/cz-ce/supportt-existing a informujte nads o Vadem zajmu o wvraceni zaplaceng
- Ny L e s e i P P Dol it il e B % o

Zavrit

5.1.4. Moznosti

Ouvadani vaSeho AVG Internet Security 2013 je dostupné prostfednictvim jednotliwych moZznosti sdruzenych
v polozce Moznosti. Kliknutim na Sipku vedle této poloZzky otewete rozbalovaci menu s nasledujici nabidkou:

e Otestovat pocita€ - Pfimo spousti test celého pocitace.

e Otestovat zvoleny adresar... - Pfepina do testovaciho rozhrani AVG a nabizi ve stromové struktufe
vaSeho disku moznost definovat ty slozky, které maji byt otestovany.
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e Otestovat soubor... - UmoZiuje spustit test na wzadani pouze nad jednim konkrétnim souborem.
Kliknutim na tuto wolbu se otevfe nové okno s nahledem stromové struktury vaSeho disku. Zwolte
pozadovany soubor a potwdte spuSténi testu.

e Aktualizace - Automaticky spousti proces aktualizace AVG Internet Security 2013.

e Aktualizace z adresare ... - Spusti proces aktualizace z aktualiza¢niho souboru umisténého v
definovaném adresafi na lokalnim disku. Tuto alternativu doporuc¢ujeme pouze jako nahradni feSeni
pro pfipad, Ze v danou chvili nebude k dispozici pfipojeni k Internetu (napt. pocitac je zavirovany a
odpojeny ze sité, pocitac je pfipojen k siti, kde neni pfistup k Internetu, apod.). V nove oteweném
okné wberte adresar, do néjz jste pfedem umistili aktualizacni soubory, a spustte aktualizaci.

e Virovy trezor - Otevira rozhrani karanténniho prostoru, Viroveho trezoru, kam jsou pfesouvany
detekované infekéni soubory, jez se nepodafilo automaticky wlécit. V tomto prostoru jsou soubory
zcela izolovany a tim je zajiSténa naprosta bezpecnost vaseho pocitace, a souCasné zde lze
soubory ulozit pro pfipadnou dalSi praci s nimi.

e Historie se déli na dalSi specifické podkategorie:

o Vysledky testll - Pfepina do testovaciho rozhrani AVG, konkrétné do dialogu s prehledem
wsledkd testd.

0 Nalezy Rezidentniho Stitu - Otevira dialog s prehledem infekci detekovanych Rezidentnim
Stitem.

o Nélez Identity Protection - Otevira dialog s pfehledem detekci komponenty Identita.

o Nalezy Emailové ochrany - Otevira dialog s pfehledem priloh detekovanych jako nebezpecné
komponentou Emailova ochrana.

o Nalezy Webového Stitu - Otevira dialog s prehledem infekci detekovanych Webowm Stitem.

o Protokol udalosti - Otevira dialog historie udalosti s pfehledem vSech protokolovanych akci
AVG Internet Security 2013.

o Protokol Firewallu - Otevira dialog se zdznamem o vSech akcich Firewallu.

e Pokrocilé nastaveni ... - Otevira dialog pokrocilého nastaveni AVG, kde mate moznost editovat
konfiguraci AVG Internet Security 2013. Obecné doporu¢ujeme dodrzet wchozi wrobcem
definované nastaveni aplikace.

e Nastaveni Firewallu ... - Otevira samostatny dialog pro pokro€ilou konfiguraci komponenty Firewall.

e Obsah napovédy - Otevird napovedu k programu AVG.
e Ziskat podporu - Otevira web AVG (http://www.avg.cz/) na strdnce centra zakaznické podpory.
e AVG na webu - Otevird web AVG (http://www.avg.cz/).

¢ Informace o virech - Otevira virowou encyklopedii na webu AVG (http://www.avg.cz/), v niz Ize
dohledat podrobné informace o detekovanych nalezech.

(Re)Aktivovat - Otevira dialog Aktivace AVG, v némz jsou jiz pfedem wplnéna data, jez jste zadali
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béhem instalaéniho procesu. V dialogu Aktivace AVG mlzZete zadat s\vé licenéni &islo, kterym
budto nahradite prodejni €islo, s nimZ jste AVG instalovali, nebo kterym zménite dosavadni licenéni
Cislo za jiné, napf. pfi pfechodu na jiny produkt z fady AVG. Mate-li nainstalovanou zkuSebni verzi
AVG Internet Security 2013, dw posledné uvedené polozky se zobrazi jako Zakoupit a Aktivovat
a odkazi Vas na web AVG, kde si miZete pfimo zakoupit plnou verzi programu. Pokud mate
nainstalovany program AVG Internet Security 2013 s prodejnim €islem, polozky se zobrazi jako
Zaregistrovat a Aktivovat.

¢ Registrovat / MUj Gcet - Otevirda web AVG (http://www.avg.cz/) na strance Registrace. Vypliite
prosim své registracni Udaje; pouze registrovani zakaznici maji plny pfistup k technické podpore
AVG.

e O AVG - Otevird now dialog, vnémz na Ctyfech zalozkach najdete informace o zakoupené licenci a
dostupné podpore, o produktu, o programu a dale plné znéni licen€ni smlouwy.

5.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpe€eni je umisténa v horni ¢asti rozhrani AVG Internet Security 2013. V
této sekci najdete vZdy informaci o aktualnim staw vaSeho AVG Internet Security 2013. V sekci miZe byt
zobrazena jedna z nasledujicich ikon, jejichz wznam wswetlujeme:

- Zelend ikona informuje, Ze program AVG Internet Security 2013 na vasem pocitaci je plné
funkeni, aktualizovan a vSechny instalované komponenty pracuji spramé. Jste zcela chranéni.

- Zluta ikona informuje o staw, kdy jedna (nebo vice) komponent neni spravné nastavena.
Nejedné se o kriticky problém, pravdépodobné jste se sami rozhodli nékterou komponentu deaktivovat.
V kazdém pripadé jste stale chranéni. Pfesto prosim venujte pozornost konfiguraci komponenty, ktera
neni nastavena k plné aktivité! Tato komponenta bude v zakladnim uZivatelském rozhrani zobrazena s
varovnym oranZzowm pruhem.

Zluté ikona se zobrazi rom&z v pfipadé, kdy jste se z né&jakého divodu védomé rozhodli ignorovat
chybow stav komponenty. Volba Ignorovat chybovy stav je dostupna volbou vétve Ignorovat chybowy
stav v Pokrocilém nastaveni. Touto volbou davate najewo, Ze jste si védomi faktu, Ze se konkrétni
komponenta nachazi v chybovém staw, ale z néjakého dlivodu si prejete tento stav zachovat a nebyt
na néj upozoriiovani. MiZe nastat situace, kdy budete potfebovat wuzit této moZnosti, ale rozhodné
nedoporucujeme, abyste vtomto stawu setrvavali déle, nez je nutné!

Alternativné bude Zluta ikona zobrazena také v situaci, kdy AVG Internet Security 2013 wZaduje
restart poCitace (Restartovat nyni). Vénujte prosim pozornost tomuto varovani a pocitac restartujte!

. - Oranzova ikona informuje o kritickém stavu AVG Internet Security 2013! Néktera z
komponent je nefunkéni a AVG Internet Security 2013 nemdZe pIné chranit vas poéitat. Vénujte
prosim okamZitou pozornost oprave tohoto problému! Pokud nebudete sami schopni problém odstranit,
kontaktujte oddéleni technické podpory AVG.

V pfipadé, kdy AVG Internet Security 2013 neni nastaven k plnému a optimalnimu vykonu se vedle
informace o stavu zabezpeceni zobrazi tla€itko Opravit (pfipadné Opravit vSe, pokud se problém
tyka vice nez jediné komponenty), jehoz stiskem AVG Internet Security 2013 automaticky spusti
proces kontroly a pfenastaveni vdech parametrd k optimalnimu vykonu. Timto tladitkem snadno

uvedete program do optimalniho stavu a zajistite tak nejvyssi aroven bezpecnosti!
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Dirazné doporucujeme, abyste v&novali pozornost Gdajim zobrazenym v sekci Informace o stavu
zabezpeceni a pokud AVG Internet Security 2013 hlasi jakykoliv problém, zamérte se na jeho feSeni.
Pokud ignorujete chybova hlaSeni AVG Internet Security 2013, vas pocitac je ohrozen!

Poznamka: Informaci o stavu AVG Internet Security 2013 Ize v kterémkoliv okamziku prace na pocitaci
ziskat tak é pohledem na ikonu na systémové liSte.

5.3. Prehled komponent

Prehled instalovanych komponent najdete ve vodorommém pasu ve stfedni ¢asti okna. Komponenty jsou
znazornény jako svetle zelené bloky s ikonou komponenty. Kazda komponenta uvadi informaci o aktualnim
staw ochrany. Jestlize je komponenta v poradku a pIné funkcni, je tato informace uvedena zelenym textem.
Pokud je komponenta pozastavena, jeji funkCnost je omezena &i se nachazi v chybovem staw, budete na tuto
skute€nost upozornéni varomym textem v oranZzovém poli. Prosim, vénujte pozornost konfiguraci
komponenty, kterd neni nastavena k plné aktivité!

Pfi prejezdu mysSi pres grafické znazornéni komponenty se ve spodni ¢asti hlamiho okna zobrazi kratky text.
Ten vas seznami se zakladni funk¢nosti zvolené komponenty. Dale podava informaci o aktualnim staw
komponenty, pfipadné upfesiiuje, ktera sluzba vramci dané komponenty neni nastavena k optimalnimu
wkonu.

Seznam instalovanych komponent

V rdmci AVG Internet Security 2013 najdete v sekci Pfehled komponent informace o téchto
komponentach:

e Pocitac¢ - Komponenta zahrnuje dva ochranné procesy: AntiVirus Shield detekuje na vaSem
pocitaCi viry, spyware, ¢erwy, trojany, nezadouci spustitelné soubory nebo kniowmy a chrani vas pred
nimi; Anti-Rootkit testuje vSechny aplikace, oMadace a knihowny na pfitomnost skrytych rootkitd.
Podrobnosti >>

e Web - Chréani vas pfed webowmi Utoky v dobég, kdy surfujete na Internetu. Podrobnosti >>

¢ |dentita - Tato komponenta prostfednictvim sluzby Identity Shield nepfetrzité chrani vaSe digitalni
data pfed nowmi a nezndmymi hrozbami na Internetu. Podrobnosti >>

e E-maily - Kontroluje Sechny pfichozi e-mailové zpraw a filtruje SPAM, blokuje viry, phishingové
atoky a jiné hrozby. Podrobnosti >>

 Firewall - Ridi veSkerou komunikaci na vSech sitowch portech, a tak vas chrani pred nebezpe&nymi
utoky a pokusy o wniknuti do vaSeho pocitace. Podrobnosti >>

Dostupné akce

e Prejezdem mysSi nad ikonou komponenty tuto komponentu v pfehledu wsyitite a souc¢asné se ve
spodni ¢asti hlawniho dialogu zobrazi stru€ny popis funkce komponenty.

¢ Jednoduchym kliknutim na ikonu komponenty otewvfete astni rozhrani komponenty s informaci
0 jejim aktualnim staw komponenty, pfistupem k nastaveni a k pfehledu zakladnich statistickych
dat.
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5.4. Moje aplikace

V sekci Moje aplikace (fadek zelenych blok (i pod sadou komponent) najdete prehled dopliikowch aplikaci
AVG, které budto jiZ méate nainstalovany na sveém pocitaci, nebo jejichz instalaci vam doporucujeme. Grafické
bloky zn&dzornéné v této sekci se zobrazuji podminecné a mohou predstavovat nékteré z téchto aplikaci:

¢ Mobile protection nabizi zabezpeceni Vaseho mobilniho telefonu (smart phone) proti virim a
malware. Zarowveii slouZi jako ochrana proti zneuziti VaSich osobnich dat, pokud telefon ztratite nebo
Vam bude odcizen.

¢ LiveKive je aplikaci pro online zalohovani na zabezpecenych senerech. AVG LiveKive automaticky
zélohuje veSkeré vaSe dokumenty, fotografie a hudbu na bezpe¢ném misté. V tomto zaloznim
umisténi budou vase data dostupna odkudkoliv, z po€itace i z mobilu s webowm rozhranim, a
mUZete je sdilet se svou rodinou &i prateli.

e Family Safety poméha ochranit vaSe déti pfed nevhodnym obsahem webowch stranek,
internetowch médii a wsledk( whledavani. AVG Family Safety umoZiiuje sledovat i aktivity Vasich
déti v socialnich sitich a diskusnich skupinach. Pokud dojde k detekci slov, frazi ¢i w&t, kterd mohou
poukazovat na potencialni ohroZeni Vasich déti, budete o této skutecnosti uvddomeéni zaslanim SMS
zpraw nebo e-mailu. Pro kazdé ze swch déti navic miZete nastavit pfisluSnou Groveri zabezpeceni a
sledovat jejich ¢innost prostfednictvim samostatnych Gétd.

e PC Tuneup je pokro€ilym nastrojem pro detailni systémowou analyzu a optimalizaci, umoznujici
zrychlit a wlepSit wkon vaSeho pocitace.

e MulitMi sdruzuje VaSe UCty a sité, spojuje Vas s prateli a rodinou, dowoluje prohlizet internet, sdilet
obrazky, videa a soubory jednoduchym pfetazenim. MultiMi také obsahuje sluzbu LinkScanner Safe
Surf, ktery automaticky a vredlném Case owefuje odkazy sdilené na socialnich sitich.

e AVG Toolbar je dostupny v podobé nastrojové liSty ve vaSem internetoveém prohlize€i a zajistuje
Vasi maximalni bezpecnost pfi veSkerém pohybu online.

Pro podrobné informace o konkrétni aplikaci uvedené v této sekci kliknéte na blok prislusny této aplikaci.
Budete pfesmérovani na webowvou stranku whrazenou té které aplikaci, odkud si m(iZete romou stahnout
prislusny instalacni soubor.

5.5. Zkratkova tlacitka pro testovani a aktualizaci
Zkratkova tlaCitka pro testovani a aktualizaci najdete ve spodnim pasu hlawniho dialogu AVG Internet

aplikace, tedy k zejména k testovani a aktualizacim:

e Spustit test - Tlacitko je graficky rozdéleno do dwou Casti: Stiskem wlby Spustit test dojde k
okamzitému spusténi Testu celého poditade, o jehoZ prib&hu a wsledku budete wrozuméni v
automaticky oteweném okné Vysledky. Volbou polozky MoZnosti testu pfejdete do dialogu
MoZnosti testu, kde miZete spravovat naplanované testy a editovat parametry Testu celého poéitace
a Testu whbranych souborl &i sloZek. (Podrobné informace o testovani najdete v kapitole AVG
Testovani)

e Aktualizovat - Stiskem tlacitka se automaticky spusti aktualizace produktu, o jejimZz wsledku
budete wrozumeéni v dialogu nad ikonou AVG na systémoé listé. (Podrobné informace o procesu
aktualizace najdete v kapitole Aktualizace AVG)
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5.6. Ikona na systémové listé

Ikona AVG na systémové listé (zobrazena na panelu Windows vpravo dole na monitoru) ukazuje aktualni
stav AVG Internet Security 2013. Ikona je viditelna v kazdém okamziku vaSi prace na pocitaci, bez ohledu
na to, zda mate Ci neméte oteweno uZivatelské rozhrani aplikace:

Otewiit Uzivatelské rozhrani AWG

Docasné vypnout ochranu AYG
Testy 3
Firewall 3

Spustit Quick Tune
rGj et

Aktualizovat
Mapowvéda

Zobrazeni systé mové ikony AVG

Ikona mlze byt zobrazena v nékolika variantach:

o & Jestlize je ikona zobrazena barewmné bez dalSich prnki, jsou vechny komponenty AVG Internet
Security 2013 aktiwni a pIné funk&ni. Toto zobrazeni ale také oznacuje situaci, kdy néktera z
komponent neni v plné funk&nim staw, ale uZivatel se rozhodl Ignorovat chybow stav. (Volbou
Ignorovat chybovy stav davate najevo, Ze jste si védomi faktu, Ze se ta kterd komponenta nachazi v
chybovém stavu, ale z néjakého diivodu si piejete tento stav zachovat a nebyt na néj upozoriiovani.)

o &8 pokud je ikona zobrazena s wkfi¢nikem, znamena to, Ze néktera komponenta (€i vice
komponent) je v chybovem staw. Vénujte tomuto hlaSeni pozornost a pokuste se odstranit problém v
konfiguraci komponenty, ktera neni spramé nastavena. Abyste mohli provést Gpraw v nastaveni
komponenty, otewete hlavni dialog aplikace dwojklikem na ikonu na systémowe listé. Podrobnégjsi
informaci o tom, kterd komponenta je v chybovém staw, pak najdete v sekci informace o staw

zabezpeceni.

o &F Ikona na systémové listé mlze byt také zobrazena barewné s probleskujicim otagejicim se
paprskem. Toto grafické znazornéni signalizuje prave probihajici aktualizaci AVG Internet Security
2013.

o & Alternativni zobrazeni ikony s Sipkou znamena, Ze pravé bézi néktery z testll AVG Internet
Security 2013.

Informace systémové ikony AVG

Ikona AVG na systémoveé listé dale poskytuje informace o aktualnim déni v programu AVG Internet
Security 2013. Pfi zméné stawu AVG Internet Security 2013 (automatick é spusténi naplanované
aktualizace nebo testu, prepnuti profilu Firewallu, zména stavu nékteré komponenty, pfechod programu do
chybového stavu, ...) budete okamzité informovani prostfednictvim wsunovaciho okna zobrazeného nad
ikonou na systémoe listé.
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Akce dostupné ze systémové ikony AVG

Ikonu AVG na systémoveé listé Ize také pouzit pro rychly pfistup k hlawnimu dialogu AVG Internet Security
2013, to se otevie dwojklikem na ikonu. Kliknuti prawm tlacitkem mySi nad ikonou otevira kontextové menu s
témito moznostmi:

e Otevfit uzivatelské rozhrani AVG - Otewe hlawni dialog AVG Internet Security 2013.

e DocCasné vypnout ochranu AVG - PoloZzka umoZniujé jednorazové deaktivovat celou ochranu
zajisténou programem AVG Internet Security 2013. Méjte prosim na paméti, Ze tato wlba by v
Z&dném pfipadé neméla byt pouzita, pokud to neni opravdu nezbytné nutné! V naprosté v&tsiné
pripadd neni nutné deaktivovat AVG Internet Security 2013 pred instalaci nového software nebo
ovadacd, a to ani tehdy, pokud budete béhem instalace wzvani k zaweni viech spusténych aplikaci.
Jestlize budete opravdu nuceni deaktivovat AVG Internet Security 2013, zapnéte jej hned, jakmile
to bude mozné. Pamatujte, Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je vas pocita¢ bez
aktivni ochrany wsoce zranitelny.

* Testy - Otevie wsunovaci nabidku prednastavenych test( (Test celého pocitate a Test whbranych
soubort &i sloZek) a naslednou volbou poZzadovany test piimo spustite.

e Bézici testy ... - Tato poloZka se zobrazuje pouze tehdy, je-li aktualné spustén néktery test. U
tohoto béZiciho testu pak mlZete nastavit jeho prioritu, pfipadné test pozastavit nebo ukongit. K
dispozici jsou dale moZznosti Nastavit prioritu pro vSechny testy, Pozastavit vSechny testy a Zastavit

vSechny testy.

e Spustit Quick Tune - Spusti funkci komponenty Quick Tune.

e MU{j Gcet - Otevird domovskou stranku Mdj tcet, kde mdZete spravovat predplacené produkty,
obnovit platnost AVG licence, zakoupit doplfujici produkty, stahnout instalacni soubory, zkontrolovat
uskutec¢néné objednawky a wstavené faktury €i spravovat osobni udaje.

e Aktualizovat - Spusti okamzitou aktualizaci AVG Internet Security 2013.

e Napovéda - Otewe soubor napoveédy na Uvodni strance.

5.7. Miniaplikace AVG

Miniaplikace AVG se zobrazuje na ploSe Windows (v sekci Windows Sidebar). Tato funkce je podporovana
pouze v operaCnich systémech Windows Vista a Windows 7. Miniaplikace AVG vam umoZni okamzitou
dostupnost nejdllezitéjsich funkci AVG Internet Security 2013, a to testovani a aktualizace:

-

'y AVG

(2) CHRANENO

SPUSTIT TEST
AKTUALIZOVAT

fleEd
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Ovladaci prvky miniaplikace

Miniaplikace AVG Vam v pfipadé potfeby umoznuje okamzité spustit test nebo aktualizaci; nabizi zkratkova
tlaCitka, jejichz pomoci se spojite s AVG komunitou v nejrozSifengjSich sociélnich sitich (Twitter, Facebook a
LinkedIn) a zprostfedkuje whledavani ve vaSem obwklém whledavagi:

e Spustit test - Kliknutim na wolbu Spustit test spustite pfimo z prostfedi miniaplikace test celého
pocitae. Jeho prib&h mlzete sledovat v pozménéném rozhrani miniaplikace v jednoduchém
statistickém prehledu, kde najdete informace o potu otestovanych objektl, detekovanych hrozeb a
wlécenych hrozeb. V priibéhu testu miZete proces testovani kdykoliv pozastavit nebo ukongit.
Podrobné informace o wsledku testu pak najdete standardné v dialogu Prehled wsledk( testu, ktery
Ize z miniaplikace otewit kliknutim na volbu Zobrazit detaily (test bude oznacen jako Test z
miniaplikace).

L AVG

Hrozby
nenalezeny

(g) CHRANENO

© tesTUN
30

razit detaily

ZAVRIT

e Aktualizovat - Kliknutim na wolbu Aktualizovat spustite proces aktualizace AVG Internet Security
2013 pfimo z prostfedi minaplikace:

R ave

(g) CHRANENO

SPUSTIT TEST

AKTUALIZOVAT

fleEd

e Twitter E - Otevira dalsi rozhrani Miniaplikace AVG s prehledem nejnovgjSich zaznami o AVG
uverejnénych na socialni siti Twitter. Stiskem odkazu Zobrazit vdechny kanaly AVG Twitter
otevfete nové okno vaseho internetového prohlizece a budete pfesmérovani pfimo na web Twitter,
konkrétné na stranku s prehledem novinek tykajicich se AVG.

* Facebook n - Otevird internetowy prohlize€ na webu socialni sité Facebook, konkrétné na strance
AVG komunity.

e Quick Tune - Otevir4 rozhrani komponenty Quick Tune pfipravené k okamzité analyze vaSeho
pocitaCe.

¢ Vyhledavani - Zadejte klicové slovo a wsledky whledavani se zobrazi v nove oteweném okné
prohlizeCe, ktery obwkle pouZivate.
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5.8. AVG Advisor

Hlawnim dkolem AVG Advisoru je detekovat prolémy, které mohou zpomalovat nebo ohroZovat vas pocitag, a
navhnout jejich feSeni. Pokud se vam zda, Ze se vas pocita¢ nahle wrazné zpomalil (at’ uz pfi prohlizeni
Internetu Ci z hlediska celk ového vykonu), neni obwkle na prwni pohled patrné, co je priCinou tohoto
zpomaleni a jak jej odstranit. Tady vstupuje do hry AVG Advisor: ten sleduje wkon vaSeho pocitace,
pribéZné monitoruje VSechny béZici procesy, preventiné upozorfiuje na mozné problémy a nabizi navod k
jejich feseni.

AVG Advisor se zobrazuje pouze v aktualni situaci vtomto dialogu na systémove listé:

x

fleni miZe pomoci

AVG Advisor monitoruje tyto konkrétni situace:

¢ Stav aktualné otevieného webového prohliZzede. U webového prohlizede mize pomérné snadno
dojit k pretizeni paméti, zejména pokud mate po delSi dobu sou¢asné otevieno prohlizeni na
nékolika zalozkach. Tim se wrazné zwsSuje spotfeba systémowch zdroji a dochazi ke zpomaleni
vaseho pogitate. ReSenim je vtakové situaci restart webového prohlizece.

* Spusténi Peer-To-Peer spojeni. Pii pouziti P2P protokolu pro sdileni soubor( jednotliva spojeni
spotiebovavaji zna¢ny objem prenosového pasma. MliZe se stat, Ze i po dokon&eni pfenosu zlstane
pasmo aktini a wsledkem je zpomaleni pocitace.

¢ Neznama sit’ se zdanlivé znamym jménem. Tento problém se tyka uZivatell, ktefi se pfipojuji se
swmi prenosnymi poéitadi k riznym sitim. Narazite-li na nezndmou sit' s obwklym a zdanlivé
znamym jménem (napiiklad Doma nebo MojeWifi), miZe dojit k omylu a nahodné se tak pfipojite k
neproverené a potencialné nebezpetné siti. AVG Advisor dokaze této situaci predejit a \Cas vas
varovat, Ze se ve skutecnosti jedna o novou, neznamou sit. Pokud se rozhodnete povaZovat tuto sit
za bezpeénou, miZete ji uloZit do seznamu znamych siti a pfi pFistim pripojeni k této siti se jiz
notifikace AVG Advisoru nezobrazi.

V kazdé z téchto situaci Vas AVG Advisor varuje pfed moznym konfliktem a zobrazi jméno a ikonu
problematického procesu Ci aplikace. Dale pak nawhne jednoduché feSeni, kterym lze problému predejit.

Podporované webové prohlizece

Sluzba AVG Advisor funguje v téchto webowch prohlize€ich: Internet Explorer, Chrome, Firefox, Opera,
Safari.

5.9. AVG Accelerator

AVG Accelerator umoziuje plynulé prehravani videa v rezimu online a obecné urychluje stahovani. O tom, Ze
je proces akcelerace \videa €i stahovani momentalné aktiwni, budete informovani prostfednictvim pop-up okna
nad systémowou liStou:
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6. Komponenty AVG

6.1. Pocitac

Komponenta Ochrana pocitaCe zahrnuje dvw bezpecnostni sluzby: AntiVirus a Anti-Rootkit.

e AntiVirus je tvofen jadrem, které testuje vS8echny soubory a jejich aktivitu, systémowve oblasti
pocitate i wmeénitelna média (flash disky apod.) a prov&fuje pfipadnou pfitomnost znamych vird.
Pokud detekuje virus, okamzité zabrani, aby mohl byt aktivovAn a nasledné jej odstrani nebo pfesune
do Virového trezoru. Tento proces bez ustani probiha na pozadi a w jej v podstaté nezaznamenéte -
mluvime o tak zvané rezidentni ochrané. AntiVirus také pouZiva metodu heuristické analyzy, kdy
jsou soubory testovany na pfitomnost typickych virowch charakteristik. To znamena, Ze antivirowy
skener dokéze rozpoznat i now, dosud nezndmy virus podle toho, Ze tento virus nese ur€ité znaky
typické pro jiz existujici viry. AVG Internet Security 2013 umi také analyzovat spustitelné
programy, pfipadné DLL knihowny a urcit, které z nich by mohly byt potencidlné neZzadouci (jako
napriklad spyware, adware aj.). Na Zadost uzivatele umozni tyto programy odstranit ¢i k nim
zablokovat pristup.

¢ Anti-Rootkit je specializovany nastroj pro detekci a G¢inné odstranéni nebezpecénych rootkitd, to
jest program(i a technologii, které dokazi maskovat pfitomnost zakefného software v pocitaci. Rootkit
je program specialné wtworeny tak, aby dokazal prevzit kontrolu nad vasim po€itaCem, aniz by
pozadal o jakoukoliv autorizaci. Anti-Rootkit je schopen detekovat rootkit na zakladé definovanych
pravidel. Dojde-li tedy k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V
nékterych pfipadech mohou byt rootkity pouZzity jako oMadace nebo €asti korektnich aplikaci.

AVG Internet Security

€ Ochrana pocitace
Anti-Virus Anti-Rootkit
(®) POVOLEND € nNastaveni

Q Nastaveni
Hledat rootkity

I Statistiky Rootkity jsou hledany rovné? pfi testu celého

potitace.

** Detaily *** Detaily

Anti-Virus chrani vas poitag pFed viry, spywarem, wormy a trojskymi kofimi.

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfislusny té které sluzbé; po kliknuti se
panel wsviti svétlejSim odstinem modré. V obou sekcich dialogu se mlzZete setkat s nékolika oviadacimi
pnky. Jejich funkénost je stejna, at pFislusi jedné Ci druhé bezpecnostni sluzbé (AntiVirus ¢i Anti-Rootkit):
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Povoleno / Zakazéno - Tlagitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se d& pfepinat mezi dvwma polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba AntiVirus je aktiwni a pIné funkéni. Cervena barva pak odpovida stawu
Zakazano, kdy je sluzby wpnuta. Pokud neméte skute¢ny divod sluzbu wpinat, doporuéujeme,
abyste veSkerou bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje
optimalni wkon programu a vasi maximalni bezpec¢nost. Jestlize z néjakého dlivodu chcete sluzbu
doCasné wpnout, budete okamzité upozornéni na mozné nebezpeci Cernvenym ndpisem Varovani a
informaci o skutecnosti, Ze v tuto chvili nejste piné chranéni. Jakmile to bude mozné, sluzbu opét
aktivujte!

E] Nastaveni - Kliknutim na tlaCitko prejdete do rozhrani pro pokrocilé nastaveni programu AVG
Internet Security 2013. Presnéji feCeno, budete nasmérovani do dialogu, vnémz Ize provést veskerou
konfiguraci zwlené sluzby, vtomto pfipadé sluzby AntiVirus nebo Anti-Rootkit. V prokrocilém
nastaveni miZete editovat veSkeré parametry jednotliwych bezpeénostnich sluzeb AVG Internet
Security 2013, ale jakoukoliv konfiguraci doporuujeme pouze znalym uzivatel(m!

[ﬂ Statistiky - Kliknutim na tlacitko budete pfesmeérovani na specialni dedikovanou stranku na webu
AVG (http://www.avg.cz/). Na této strance najdete detailni statisticky prehled vSech aktivit AVG
Internet Security 2013, které probéhly na vaSem pocitaci za ureny Casow Usek i celkove od
okamziku instalace programu.

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi strucny popis sluzby, jez je
aktualné zwolena.

- Pomoci Sipky v levé horni Casti dialogu se wétite zpét do zékladniho uzivatelského rozhrani s
pfehledem komponent.

V sekci Anti-Rootkit je dale dostupné jesté tlacitko Hledat rootkity, které slouzi ke spusténi samostatného
testu na piitomnost rootkitll (testovani piitomnosti rootkitll je vdak i implicitni soucasti Testu celého pocitade)

6.2. Prochazeni webu

Komponenta Ochrana prochazeni webu obsahuje dvé sluzby: LinkScanner Surf-Shield a Webovy &tit.

e LinkScanner Surf-Shield zajiStuje ochranu pfed stale rostoucim poctem pfechodnych internetowch
hrozeb. Tyto hrozby mohou byt skryty na jakékolivwebové strance: od stranek adnich organizaci
az po stranky malych firem. Pouze zfidka se wskytuji déle nez 24 hodin. Technologie LinkScanner
Surf-Shield provéfuje obsah internetowch stranek a zajiStuje, Ze jsou stranky bezpecné v okamziku,
zablokovat Skodliwy obsah stranky, kterou se pokousSite otewvit, a zabranit jeho stazeni na vas
pocitac. Kliknete-li na odkaz, ktery vede na nebezpecnou stranku, nebo napiSete do adresového
fadku URL nebezpec€né stranky, Link Scanner Surf-Shield pristup k této strance okamzité zablokuje.

webové stranky. LinkScanner Surf-Shield neni uréen k ochrané server(!

e Webovy &tit je typ rezidentni ochrany, ktera bézi na pozadi a v realném €ase kontroluje obsah
webowch stranek nebo souborll stahovanych z Internetu. Kazda stranka je provéiena jesté predtim,
nez je skutecné stazena a zobrazena webowm prohlizeCem. Webow Stit detekuje, Ze stranka,
kterou se chystéate navstivit, obsahuje nebezpecny javascript, a vtakovem pripadé nebude infikovana
stranka wibec zobrazena. Také rozpozna, Ze stranka obsahuje malware, ktery by mohl byt
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prohlizenim stranky zavlecen na vas pocita€, a zabrani jeho stazeni. Webovy &tit neni urcen k
ochrané server(!

AVG |nternet Security

€| Ochrana prochazeni webu

LinkScanner Surf-Shield Webovy &tit
(®) POVOLENO (®) POVOLENO
O Nastaveni 'D Nastaveni

I Statistiky

*** Detaily *** Detaily

Umi rozpoznavat stranky s exploity a dal5imi komplexnimi online hrozbami.

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfislusny té které sluzbé; po kliknuti se
panel wsviti svétlejSim odstinem modré. V obou sekcich dialogu se mizZete setkat s nékolika ovadacimi
prky. Jejich funk&nost je stejna, at’ pfislusi jedné Ci druhé bezpecnostni sluzbé (Link Scanner Surf-Shield €i
Webovy Stit):

Povoleno / Zak&zano - Tlacitko swm vzhledem i chovanim pfipomind semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelen4 barva odpovida stawu Povoleno, ktery znamena,
7e bezpe&nostni sluzba je aktiwni a plné funk&ni. Cervena barva pak odpovida stawu Zakazano, kdy je
sluzby wpnuta. Pokud nemaéte skuteé¢ny divod sluzbu wpinat, doporuéujeme, abyste veskerou
bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon
programu a vasi maximalni bezpe¢nost. Jestlize z né&jakého dlivodu chcete sluzbu do¢asné wpnout,
budete okamZzité upozornéni na mozné nebezpeci Cervenym népisem Varovani a informaci o
skute€nosti, Ze vtuto chvili nejste pIné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

I:'] Nastaveni - Kliknutim na tlacitko prejdete do rozhrani pro pokro€ilé nastaveni programu AVG
Internet Security 2013. Pfesnégji feCeno, budete nasmérovani do dialogu, v némz Ize provést veskerou
konfiguraci zwolené sluzby, vtomto pripadé sluzby LinkScanner Surf-Shield nebo Webow Stit. V
prokrog¢ilém nastaveni mlzZete editovat veskeré parametry jednotliwych bezpeénostnich sluzeb AVG
Internet Security 2013, ale jakoukoliv konfiguraci doporué¢ujeme pouze znalym uZivatel(m!

[E! Statistiky - Kliknutim na tlacitko budete pfesmérovani na specialni dedikovanou stranku na webu
AVG (http://lwww.awg.cz/). Na této strance najdete detailni statisticky prehled vSech aktivit AVG
Internet Security 2013, které probéhly na vaSem pocitaci za ur€eny Casowy Usek i celkowe od
okamZziku instalace programu.

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
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aktualné zwolena.

- Pomoci Sipky v levé horni asti dialogu se wréatite zpét do zakladniho uZivatelského rozhrani s
prehledem komponent.

6.3. Identita

Komponenta Identity protection prostfednictvim sluzby Identity Shield nepfetrzité chrani vase digitalni data
pred nowmi a neznamymi hrozbami na Internetu.

Identity Protection je komponentou, kterd priibézné a v rediném Case zajistuje ochranu pred rliznymi druhy
malware a vir(l, a to na bazi identifikace specifického chovani téchto typl aplikaci. Identity Protection zajistuje
bezpecnost pfi nakupech, bankownich operacich a jinych elektronickych transakcich. SlouZi k detekci
malware a je zaméfena na prevenci zcizeni osobnich dat (pfistupova hesla, bankovni Ucty, €isla kreditnich
karet, ...) a cennych informaci prostfednictvim Skodliveho software (malware), ktery GtoCi na vas pocitac.
Identity Protection zajisti, Ze VSechny programy bézici na vaSem pocitaci nebo ve vaSi siti pracuji sprawné.
Identity Protection rozpozna jakékoliv podezrelé chovani a Skodlivy program zablokuje. Identity Protection
zajiStuje v redlném Case ochranu vaSeho pocitace proti nowm a dosud neznamym hrozbam. Monitoruje
vSechny (i skryté) procesy a vice nez 285 rliznych vzorcd chovani, takZe dokaZe rozpoznat potencialné
nebezpecné chovani vramci vaSeho systému. Diky této schopnosti umi Identity Protection detekovat hrozby,
které jeSté ani nejsou popsany e virové databazi. Jakmile se neznamy kus kodu dostane do vaSeho pocitaCe,
Identity Protection jej sleduje, pozoruje a zaznamenava pripadné pfiznaky Skodliveho chovani. Jestlize je
soubor shledan skodliwm, Identity Protection jej pfemisti do Virového trezoru a wrati zpé&t do plvodniho stawu
veSkeré zmeény systému provedené timto kddem (viozené kusy kddu, zmeény v registrech, oteviené porty
apod.). Identity Protection vas chrani, aniz byste museli spoustét jakykoliv test. Tato technologie je wsoce
proaktivni, aktualizaci wZaduje jen zfidka a trvale hlida vaSe bezpe€i.

AVG Internet Security

€ Identity protection

Identity Protection Identity Alert

(_®) POVOLEND Upgradovat pro aktivaci

O Nastaveni

(T il
*** Detaily =y

Identity Protection nabizi aktivn&ji ochranu proti zcizeni identity a vyS5i bezpe£nost tykajici se
soukromi.

Ovladaci prvky dialogu

V dialogu se miZete setkat s nékolika oMadacimi pnky:
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Povoleno / Zakazéno - Tlagitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se d& pfepinat mezi dvwma polohami. Zelena barva odpovida staw Povoleno, ktery znamena,
7e bezpe&nostni sluzba Identity Protection je aktivni a piné funkéni. Cervena barva pak odpovida stawu
Zakazano, kdy je sluzby wpnuta. Pokud neméte skute¢ny divod sluzbu wpinat, doporuéujeme,
abyste veSkerou bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje
optimalni wkon programu a vasi maximalni bezpec¢nost. Jestlize z néjakého dlivodu chcete sluzbu
doCasné wpnout, budete okamzité upozornéni na mozné nebezpeci Cernvenym ndpisem Varovani a
informaci o skutecnosti, Ze v tuto chvili nejste piné chranéni. Jakmile to bude mozné, sluzbu opét
aktivujte!

E] Nastaveni - Kliknutim na tlaCitko prejdete do rozhrani pro pokrocilé nastaveni programu AVG
Internet Security 2013. Presnéji feCeno, budete nasmérovani do dialogu, vnémz Ize provést veskerou
konfiguraci zvolené sluzby, vtomto piipadé sluzby Identity Protection. V prokro¢ilém nastaveni mizete
editovat veskeré parametry jednotliwwch bezpecnostnich sluzeb AVG Internet Security 2013, ale
jakoukoliv konfiguraci doporu¢ujeme pouze znalym uZivatellim!

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
aktualné zwolena.

- Pomoci Sipky v levé horni ¢asti dialogu se wrétite zpét do zakladniho uZivatelského rozhrani s
prehledem komponent.

6.4. E-maily

Komponenta Emailova ochrana zahrnuje tyto dveé bezpecnostni sluzby: Kontrola posty a Anti-Spam.

¢ Kontrola posty: Jednim z nejéasté&jsich zdrojd vir(l a trojskych koni je e-mail. A diky phishingu a
spamu se e-mail stava jesté vét$im zdrojem nebezpeéi. Toto nebezpedi narlista obzvasté u zdarma
dostupnych poStownich Gétl (protoZze u téch je pouziti anti-spamové technologie spiSe vyjimkou),
které stale pouziva vétSina domacich uzivatel(. Tito uZivatelé také c¢asto navitéwiji neznamé webowvé
stranky a nezfidka zadavaji sva osobni data (nejéastéji svou e-mailovou adresu) do riznych formulari
na webu, ¢imz jesté zwsuji riziko napadeni prostfednictvim elektronické posty. Vétsi spole€nosti
vetSinou pouzivaji firemni poStowni Uty a snaZi se riziko minimalizovat implementaci anti-spamowch
filtrd. SluZba Kontrola poSty zodpovida za testovani veskeré piichozi i odchozi posty. Pokud je v e-
mailové zprawe detekovan virus, je okamzité pfemistén do Viroveho trezoru. Komponenta umi také
odfiltrovat urcité typy e-mailowch pfiloh a oznaCovat proverené e-mailové zprawy certifikacnim
textem. Kontrola posty neni uréena k ochrané po&tovnich serverQ!

e Anti-Spam kontroluje veSkerou pfichozi poStu a nezadouci zpraw oznacuje jako spam (Terminem
spam oznacujeme nevyzadanou elektronick ou poStu, pfevazneé reklamniho charakteru, jez je
jednorazové hromadné rozesilana obrovskému poétu adresatl, ¢imzZ zahlcuje jejich poStovni
schranky. Termin spam se nevztahuje na opravnény e-mail komer&niho charakteru, k jehoZ pfijeti
dal zakaznik svij souhlas.). Anti-Spam dokaZe upravit pfedmét e-mailu, ktery je identifikovan jako
spam, pfidanim vami definovaného textového fetézce. Poté jiz miZete snadno filtrovat e-maily podle
definovaného oznaceni ve vaSem poStownim klientovi. K detekci spamu v jednotliwch zpravach
pouziva Anti-Spam nékolika analytickych metod a zaru€uje tedy maximalni Groveri ochrany proti
newZzadané posté. Anti-Spam pracuje s pravidelné aktualizovanou databazi a Ize nastawvit i kontrolu
pomoci RBL senerll (vefejnych seznamU "nebezpednych" e-mailovych adres) nebo ruéné pridavat
powolené (Whitelist) a zakazané (Blacklist) poStowni adresy.
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€ E-mailova ochrana
Kontrola posty Anti-Spam
(C® Povoleno pro prichozi zprévy (® PovoLEND
(:) 'D Nastaveni
O Nastaveni

I Statistiky

*** Detaily *** Detaily

E-mailovd ochrana kontroluje prichozi a odchozi e-maily vEetné filtrovani spamu.

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfislusny té které sluzbé; po kliknuti se
panel wsviti svétlejSim odstinem modré. V obou sekcich dialogu se mizZete setkat s nékolika ovadacimi
prky. Jejich funk&nost je stejna, at’ pfislusi jedné Ci druhé bezpecnostni sluzbé (Kontrola posty ¢i Anti-Spam)

Povoleno / Zak&zano - Tlacitko swm vzhledem i chovanim pfipomind semafor. Jednoduchym
kliknutim se da prepinat mezi dvma polohami. Zelen4 barva odpovida stawu Povoleno, ktery znamena,
7e bezpe&nostni sluzba je aktiwni a plné funk&ni. Cervena barva pak odpovida stawu Zakazano, kdy je
sluzby wpnuta. Pokud nemaéte skute¢ny divod sluzbu wpinat, doporuéujeme, abyste veSkerou
bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon
programu a vasi maximalni bezpe¢nost. Jestlize z né&jakého dlivodu chcete sluzbu do¢asné wpnout,
budete okamZzité upozornéni na mozné nebezpeci Cervenym népisem Varovani a informaci o
skute€nosti, Ze vtuto chvili nejste pIné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

V ramci sekce Kontrola posty najdete dva "semafory". Jejich pomoci mdzete samostatné uréit, zda si
pfejete, aby se testovaly zpraw prichozi, odchozi, nebo oboji. Ve wchozim nastaveni je sluzba
zapnuta pro testovani prichozi posty, ale pro odchozi poStu wpnuta - u odchozich zprav je riziko
zaveceni infekce minimalni.

I:'] Nastaveni - Kliknutim na tlagitko prejdete do rozhrani pro pokro€ilé nastaveni programu AVG
Internet Security 2013. Pfesnégji feCeno, budete nasmérovani do dialogu, v némz Ize provést veskerou
konfiguraci zwolené sluzby, vtomto pfipadé sluzby Kontrola poSty nebo Anti-Spam. V prokrocilém
nastaveni miZete editovat veSkeré parametry jednotliwch bezpeénostnich sluzeb AVG Internet
Security 2013, ale jakoukoliv konfiguraci doporu¢ujeme pouze znalym uzivatellm!

[E! Statistiky - Kliknutim na tlacitko budete pfesmérovani na specialni dedikovanou stranku na webu
AVG (http://lwww.awg.cz/). Na této strance najdete detailni statisticky prehled vSech aktivit AVG
Internet Security 2013, které probéhly na vaSem pocitaci za ur€eny Casowy Usek i celkowe od
okamZziku instalace programu.
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ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
aktualné zwolena.

- Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do zékladniho uzivatelského rozhrani s
pfehledem komponent.

6.5. Firewall

Firewall Ize obecné definovat jako systém, ktery pomoci blokovani/povolovani pfistupu fidi provoz mezi dvéma
nebo vice sitémi. Firewall obsahuje pravidla, jez chrani wnitini sit pfed Gtokem zvenc€i (nejCastéji z internetu) a
fidi veSkerou komunikaci probihajici na jednotlivych sitowch portech. Tu whodnocuje podle pravidel, jez ma
nastaveny, a rozhoduje, zda je komunikace whowjici ¢i newhowjjici. Pokud narazi na pokusy o

proniknuti, zabrani jejich priniku dowitf po¢itace. Firewall je nastaven tak, aby powolil nebo zablokoval interni
i externi komunikaci (ob&ma sméry, dovnitf nebo ven) na pfedem definovanych portech a pro whrané
softwarové aplikace. Napiiklad mizZete Firewall nastavit tak, aby propoustél data stahovana z Internetu pouze
za pouziti prohlize¢e MS Internet Explorer. Jakykoliv jiny pokus o staZzeni dat pomoci jiného prohlizece bude
zablokovan. Firewall vdm pomUze udrzet si své soukromi a zaruci, Ze vaSe osobni informace nebudou, byt
nahodné, odeslany z va$eho pocitace bez vaseho swoleni. Firewall pribézné kontroluje wmeénu dat mezi
vaSim pocitacem a ostatnimi pocitaci v lokalni siti nebo na internetu. V radmci firmy pak firewall zajisti ochranu
jednotlivého pocitace pfed Utoky vedenymi z wnitini sité.

V ramci AVG Internet Security 2013 fidi komponenta Firewall veSkery provoz na vSech sitowch portech
vaSeho pocitace. Podle pfedem nastavenych pravidel whodnocuje jednak aplikace, které bézi na vaSem
pocitaci (a pokouseji se 0 komunikaci do sité Internetu nebo do lokalni sité), a také aplikace, které se snazi
navazat komunikaci s vaSim pocitaem zvenci. Kazdé z téchto aplikaci Firewall komunikaci na sitowch
portech budto powoli nebo zakaze. Ve wchozim nastaveni plati, Ze pokud jde o neznamou aplikaci (tedy
aplikaci, pro niz jesté nebylo v ramci Firewallu definovano pravidlo), Firewall se zeptd, zda si pfejete tento
pokus o komunikaci powolit nebo zablokovat.

AVG Firewall neni uréen k ochrané serverd!

Doporuceni: Obecné neni doporuéeno na jednom pocitaci pouzivat vice firewalld. Instalaci vice firewall( neni
dosazeno vétSi bezpecnosti, ale naopak je pravdépodobné, Ze bude dochazet mezi témito aplikacemi ke
konfliktdm. Proto vdm doporu¢ujeme pouzivat vZdy pouze jeden firewall a ostatni deaktivovat, aby byl
pfipadny konflikt a jeho nasledky eliminovany.
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€« Firewall

ReZim Firewallu:
Automaticky

Sdileni soubori a tiskaren:

Pripojeno k:
avg.com

€ Nastaveni I Nastavit vjchozi hodnoty ==+ Detaily

Firewall Fidi komunikaci mezi va3im pogitagem a siti prostfednictvim povolovani/blokovani provozu.

Dostupné rezimy Firewallu

Firewall umoZnuje definovat specificka bezpecnostni pravidla na zakladé toho, zda je vas pocita€ umistén v
doméné nebo jde o samostatny pocitac, pfipadné o notebook. Kazda z téchto moznosti wZaduje jinou Urovef
ochrany a jednotlivé Urowmné jsou reprezentovany konkrétnimi rezimy. V kratkosti Ize Fici, Ze rezim Firewallu je
specifickou konfiguraci Firewallu a miZete pouzivat nékolik takowch prfedem definovanych konfiguraci.

e Automaticky rezim — V tomto reZimu rozhoduje Firewall o veSkerém provozu automaticky. Vas
z4asah nebude wZadovan za Zadnych okolnosti. Pfipojeni znamé aplikace powoli Firewall vZdy a
soucasne wtvorfi pravidlo, podle néhoZ se tato aplikace bude nadale moci kdykoliv pfipojit
automaticky. U ostatnich aplikaci rozhodne o powoleni &i nepowoleni pfipojeni na zakladé chovani této
aplikace, ale pravidlo wtvofeno nebude, aby ke kontrole této aplikace doSlo opakovaneé i pfi jejim
pFistim pfipojeni. Firewall se v automatickém rezimu chova zcela nengpadné. Volbu automatického
rezimu doporuéujeme \&tSiné uzivateld.

¢ Interaktivni reZim — Pro interaktivni rezim se rozhodnéte v pfipadé, Ze chcete mit plnou kontrolu nad
veSkerou sitovou komunikaci vaSeho pocitace. Firewall bude provoz monitorovat a oznami vam kazdy
pokus o komunikaci nebo pfenos dat, pficemzZ budete mit moznost sami rozhodnout, zda ma byt
tato komunikace powolena nebo zablokovana. Volbu interaktimniho reZimu doporu¢ujeme pouze
zkuSenym a znalym uZivatelm!

e Blokovat pristup k internetu — V tomto rezimu je veSkeré pfipojeni k Internetu v obou smérech
zcela zablokovano. Toto nastaveni je vhodné pro specialni situace a kratkodobé pouZiti.

¢ Vypnout ochranu firewallem — Vypnuti Firewallu umozni préibéh veSkerému provozu ze sité k
vaSemu pocita€i i opacnym smeérem. Tim se V&S pocita stdvd wsoce zranitelnym. PouZziti tohoto
rezimu Ize doporudit whradné zkuSenym uzivatellm, pouze kratkodobé a jediné v situaci, ktera toto
opatfeni skute¢né wZaduje!

Firewall dale disponuje jeSté specifickym automatickym rezimem, ktery se aktiwije v situaci, kdy je wpnuta
komponenta Poc€ita€ nebo Identita. V této situaci je riziko ohroZeni vaSeho pocitate zwSeno, proto bude
Firewall povolovat provoz pouze pro znamé a jednoznacné bezpecné aplikace. U VSech ostatnich aplikaci
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bude pozadovat vaSe rozhodnuti. Toto feSeni ¢astécné kompenzuje snizenou ochranu vaSeho pocitace pfi
wpnuti jiné komponenty.

Ovladaci prvky dialogu

Dialog nabizi pfehled z&kladnich informaci o staws komponenty Firewall:

e Rezim Firewallu - UVAdi, jaky rezim provozu Firewallu je aktualné zwolen. Pomoci tlaitka Zménit,
které najdete vedle uvedené informace, se mlZete pfepnout do rozhrani pro editaci nastaveni
Firewallu a zménit aktualné nastaveny rezim za jiny (popis a doporucené nastaveni jednotlivych
rezimu Firewallu najdete v pfedchozim odstavci).

¢ Sdileni souborl a tiskaren - Uvadi, zda je v tuto chvili powoleno sdileni souborll a tiskaren, a to v
obou smérech. Sdileni souborl a tiskaren v podstaté znamena sdileni spole¢nych diskowch
jednotek, tiskaren, skenerll a podobnych zafizeni, ¢i jakychkoliv soubordl nebo adreséari, které ve
Windows oznadite jako "sdilené". Sdileni téchto zdrojl je vhodné pouze v sitich, které povaZujete za
skutecné bezpecné (napfiklad v domaci siti, v praci nebo ve Skole). Pokud se Sak pfipojujete k
vefejné siti (tfeba na letisti nebo v internetové kavarné), sdileni rozhodné nedoporucujeme.

e Pripojeno k - Uvadi nazev sité, k niz je uzivatel aktualné pfipojen. U operacniho systému Window
XP jsou sité uvedeny pod nazvem, ktery si zwlil uzivatel v dobé& prniho pfipojeni k siti. U operacnich
systému Windows Vista a wsSich se nazev sité prebira z Centra sitowch pfipojeni a sdileni.

V dialogu jsou dostupné tyto ovadaci pnky:

Zmeénit - Tlagitko slouzi ke zméné staw daného parametru. Podrobny popis prib&hu zmény je uveden
v pfedchozim odstawvci u jednotliwch parametrd.

I:'] Nastaveni - Kliknutim na tlagitko prejdete do rozhrani Nastaveni Firewallu, kde lze provést
veSkerou konfiguraci komponenty. Jakoukoliv konfiguraci Ize doporucit pouze znalym a zkusenym
uZivatellm!

lIl Nastavit vychozi hodnoty - Stiskem tlaCitka se veSkeré aktualni nastaveni komponenty Firewall
pfepiSe a bude waceno k wchozim konfiguraci, jak byla nastavena wrobcem.

ﬂ Detaily - Kliknutim na tlacitko se ve spodni ¢asti dialogu zobrazi stru¢ny popis sluzby, jez je
aktualné zwlena.

- Pomoci Sipky v levé horni ¢asti dialogu se wratite zpét do zakladniho uZivatelského rozhrani s
prehledem komponent.
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6.6. Quick Tune

Komponenta Quick Tune je pokro€ilym nastrojem pro detailni systémowou analyzu a optimalizaci, umoznujici
zrychlit a wlepSit wkon vaSeho pocitace:

AVG Internet Security

& Komponenta Quick Tune

& Quick Tune je pFipraven k analyze vaSeho poéitate
Kategorie Chyb

Chyby v registrech Dosud nespusténo
Chyby oviiviiuji stabilitu systému

MepotiFebné soubory Dosud nespusténo
Tyto soubory zabiraji misto na disku

Fragmentace Dosud nespusténo
Snizuje rychlost piistupu k disku

Meplatni Zastupc Dosud nespusténo
Snizuje rychlost prochazeni v Prizkumnikovi

@ Provést analjzu

Analyzovat a opravit Ize nasleduijici:

e Chyby v registrech — pfipadné chyby v registru Windows, které mohou zpomalovat vas pocita¢ a
zobrazovat chybové hlasky.

¢ Nepotiebné soubory — pocet soubordl, bez kterych se pravdépodobné bez potizi obejdete a zabiraji
tedy v pocitadi zbyte€né misto. Typicky jde o rlizné typy doGasnych soubor(i a 0 smazané soubory,
tj. obsah kose.

e Fragmentace — spocita v procentech, jaka procentudlni ¢ast vaSeho pewného disku je
fragmentovana. Fragmentaci pewmého disku rozumime skutecnost, Ze pewy disk se jiz dlouho
pouzZivan a jednotlivé na ném uloZené soubory jsou tedy fyzicky roztrouseny na rliznych ¢astech
disku.

¢ Neplatni zastupci — upozorni na odkazy Ci zastupce aplikaci, které jiz nefunguji, odkazuji na
neexistujici soubory ¢i slozky apod.

Samotnou analyzu pak spustite stiskem tlaitka Provést analyzu. Priibéh kontroly budete moci sledovat
primo v tabulce, a tam budou posléze zobrazeny i wsledky analyzy:
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& Komponenta Quick Tune

&4 Quick Tune dokonéil analyzu
Kategorie Chyb Zavainost

Chyby v registrech Bylo nalezeno 51 chyb
Chyby oviiviiuji stabilitu systému Detaily...

B |
—r
MepotiFebné soubory Bylo nalezeno 153 chyb e
Tyto soubory zabiraji misto na disku Detaily...

Fragmentace Nefragmentovano o
® Snifuje rychlost pistupu k disku

Meplatni Zastupc Mebyly nalezeny chyby o
Snizuje rychlost prochdzeni v Prizkumnikovi

V prehledu wsledk( bude uveden konkrétni pocet chyb nalezenych v systému a rozdélenych podle
jednotliwch kategorii (sloupec Chyb). Vysledek analyzy bude také zobrazen graficky na ose ve sloupci
Zéavaznost.

Ovladaci tlacitka dialogu
e Provést analyzu (tlacitko se zobrazi pfed zahajenim analyzy) - stiskem tlagitka spustite okamzitou
analyzu pocitace

e Opravit (tlaCitko se zobrazi po dokonc€eni analyzy) — zahdji oprawu nalezenych chyb. Vysledek bude
pfehledné zobrazen ihned po ukon€eni oprav

* Storno - stiskem tlaéitka mizete prerusit pravé bézici analyzu, anebo se wétit do wchoziho hlawniho

dialogu AVG (pfehled komponent) po ukonceni procesu analyzy
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7. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktery Uzce spolupracuje se sluzbou LinkScanner Surf-Shield a zajiStuje
Vasi maximalni bezpecnost pfi veSkerém pohybu online. AVG Security Toolbar se vramci AVG Internet
Security 2013 instaluje wolitelng; moZnost rozhodnout se, zda tuto komponentu chcete instalovat, jste méli v
pribéhu instalaéniho procesu. AVG Security Toolbar je dostupny v podobé nastrojové listy ve vaSem
internetovém prohlizecCi. Podporovanymi prohlizeci jsou Internet Explorer (ve verzi 6.0 a vy35i) a/nebo Mozilla
Firefox (ve verzi 3.0 a vy3si). Jiné prohliZzeCe nejsou podporovany (pokud pouZivate alternativni prohlizec,
napf. Avant browser, miZzete se setkat s nekorektnim chovanim).

x ‘mﬂi = | valedévénf... [@]Bezpeﬁé (@ Do Not Track @ ~ | % Pocasi Facebook = % o
AVG Security Toolbar je tvofen témito pnky:
* Logo AVG s rozbalovaci nabidkou:

o Aktualni mira ohroZeni - Otewe web virové laboratofe s grafickym znazornénim aktualni
uromeé nebezpeci na Internetu.

0 AVG Threat Labs - Otevfe stranku AVG Threat Lab (http://www.avgthreatlabs.com), kde
najdete informace o bezpecénosti jednotlivwych web( a aktualni Grovni online ohroZeni.

o Napoveéda k listé - Otevira online napovedu k jednotliym funkcim AVG Security Toolbar.

0 Odeslat zpétnou vazbu o produktu - Otevfe stranku s online formularfem, jehoZz
prostiednictvim ndm mUzZete zaslat sWij ndzor na AVG Security Toolbar.

o Licenc¢ni ujednani s koncovym uzivatelem - Otevira stranku na webu AVG s plnym znénim
licencni smlouwy vazané k uzivani AVG Internet Security 2013.

0 Zasady ochrany osobnich Gidajt - Otevird webowou stranku AVG, ktera Vas v piném rozsahu
seznami se zasadami ochrany osobnich Gdajl spoleénosti AVG Technologies.

o Odinstalovat AVG Security Toolbar - Otewe webowou stranku s podrobnym popisem
postupu pii wpnuti AVG Security Toolbar v jednotlivych podporovanych prohlizecich.

o O aplikaci - Otevie samostatné okno s informaci o aktualni instalované verzi AVG Security
Toolbar.

¢ Vyhledavaci pole - Pfi whledavani prostfednictvim AVG Security Toolbar mdZete snadno
prohledavat web a mit jistotu, Ze V8echny zobrazené wsledky budou zaruc¢ené bezpecné. Do
whledavaciho pole zadejte kliCové slovo nebo frazi a stisknéte tlacitko Vyhledavani nebo klavesu
Enter.

e ZabezpecCeni - Tlaitkem otewete now dialog s informaci o Urowni bezpecnosti na webové strance,
kde se praveé ted nachéazite (Aktualné bezpecné). Tento prehled pak miZete otewit pfimo v okné
prohlizeCe se vSemi detaily o bezpecnostnich aktivitdch vztaZzenych k prave prohlizené strance (
Zobrazit aplné hlaseni):
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&F AVG  ThreatLabs

Aktualne bezpecne
UZivatelé této dormény nehlasili za posledni dobu Zadné
aktivni hrozhy.(aktualizovano Duken 10, 2012)

Zobrazit dplngé hlageni google.cz

sl Hodnoceni komunity

A i ki | G2
52 hlasy 7S setolibi, 7 se to nelbi s SR

W KomentaFe 2 komentafi

AN AMG Customer—Leden 27, 2012

ok Mice informaci

An AMG Customer—Zafi 20, 2011

This is the legitimate site for Google in the Czech republic, Wice
inforrmaci

Piidat karmnentaf ¥ Tweet

e Do Not Track - Sluzba DNT dokaZe identifikovat webové stranky, které shiraji data o vaSi €innosti
online a nabidne vam moznost sbér dat powolit nebo nepowolit. Podrobnosti >>

¢ Vymazat - Tlagitko s ikonou odpadkového koSe otevira rozbalovaci menu, kde si mlizete whbrat, zda
chcete wmazat informace o navstivenych strankach, stahovanych souborech, informace uvedené do
formulafd anebo wmazat kompletné celou historii vadeho whledavani na webu.

e Pocasi - TlaCitkem otewete samostatné okno s informaci o aktualnim pocasi v dané lokalité a s
whledem na nasledujici dva dny. Tato informace je aktualizovana kazdych 3-6 hodin. V dialogu
mUZete ruéné zmeénit poZadovanou lokalitu a také rozhodnout, zda si prejete uvadét teplotu ve
stupnich Celsia nebo Fahrenheita.

=]
& = s
The Brno, Czech Republic j2 i (96
Ll Updated: 441112 4:00 PM Local Time [ change location ]
Channel
Wweather.com Sunrise: 06:10 dop,

1 TOC Sunset: 07:41 odp.

Tonight Aoy Thursday Friday
Hi: N/A - i 120C Hi: 19°C
Lo: 7°C "4 Lo: 6°C Lo: 4°C

¢ Facebook - Tla¢itko umoznuje pfimé pfipojeni k socialni siti Facebook z prostfedi AVG Security
Toolbaru.

o Zkratkova tlagitka pro rychly pfistup k aplikacim Kalkulagka, Poznamkovy blok, Priizkumnik
Windows.
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8. AVG Do Not Track

AVG Do Not Track dokéze identifikovat webové stranky, které sbiraji data o vasi ¢innosti online. Sluzba AVG

Do Not Track, jeZ je soucasti AVG Security Toolbaru, zobrazi informaci o webowch strankach ¢i reklamnich
sitich, jez sbiraji informace o vasi aktivité a nabidne vam moznost sbér dat powolit nebo nepowolit.

¢ AVG Do Not Track vam poskytne dodate¢né informace o ochrané& osobnich Gdaji kazdé webové
stranky a také pfimy odkaz na moZnost odhldSeni konkrétni sluzby, pokud je tato k dispozici.

e AVG Do Not Track také podporuje protokol W3C DNT, ktery automaticky wrozumi prisluSnou
webowou stranku, Ze si neprejete byt sledovani. Tato notifikace je ve wchozim nastaveni zapnuta, ale
Ize ji wpnhout.

e AVG Do Not Track je sluzbou poskytovanou za téchto podminek.

e AVG Do Not Track je ve wchozim nastaveni zapnuty, ale Ize jej libovolné deaktivovat. Instrukce k
deaktivaci sluzby najdete v sekci FAQ na strance Jak wpnout funkci AVG Do Not Track.

e DalSi podrobné informace o sluzbé AVG Do Not Track najdete na haSem webu website.

Aktudlng je sluzba AVG Do Not Track podporovana v prohlize€ich Mozilla Firefox, Chrome a Internet
Explorer.

8.1. Rozhrani sluzby AVG Do Not Track

Sluzba AVG Do Not Track dokaze rozpoznat riizné typy sbéru dat a o jejich pripadné detekci vas informuje
zménou ikonky DNT v listé AVG Security Toolbar. Pokud jsou ve strAnce rozpoznany sluzby, které mohou

shirat uzivatelska data, u ikony DNT se objevi €islo, jeZ znazorfiuje pocet téchto detekovanych sluzeb: g
Po kliknuti na ikonu se otevife obdobny dialog:

Sledovani na této strance

Co je sledovani?
1 Ad Networks (0 blokovéno)

24/7 Real Media # ©
2 Web Analytics (2 blokovano)

Comscare Beacon

Google Analyties

1 Social Buttons (1 blokovano)

Facel CocialPlusins B

BLOKOVAT VSE n

|. ﬂ- Nastaveni |

“AVG. Do Not Track

VeSkeré detekované sluzby shéru dat jsou uvedeny v seznamu Sledovani na této strance. AVG Do Not
Track rozliSuje tfi typy sbéru dat:
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¢ Reklamni sité (nékteré reklamni sité jsou ve vychozim nastaveni blok ovany): Sluzby, které pfimo Ci
nepiimo sbiraji nebo sdileji na réiznych strankach informace o vasi ¢innosti na Internetu s cilem
nabizet individualni reklamy (narozdil od reklam zaloZenych na obsahu). Tyto sluzby se Fidi
zasadami ochrany osobnich Udajl pfislusné reklamni sité (zasady ochrany osobnich Gdajt jsou
dostupné na webovych strankach dané sité).

e SluZzba Web Analytics (ve vychozim nastaveni povoleny): Sluzby poskytujici lepSi wkon a
prohlizeni prislusnych webowch stranek. V této kategorii najdete sluzby jakymi jsou napfiklad
Google Analytics, Omniture nebo Yahoo Analytics. Tyto sluzby nejsou ve wchozim nastaveni
blokovany a doporucujeme tuto konfiguraci ponechat. Pfi zablokovani této kategorie sluzeb by mohlo
dojit k chybam ve fungovani samotné webové stranky.

¢ Tlacitka socialni sité (ve vychozim nastaveni povoleny): Pnky slouzici k lepSi praci se socialnimi
sitémi. Tato tlaCitka propojuji navStévované stranky se socialnimi sitémi. Jste-li k témto sitim
pfihlaSeni, mohou tato tlacitka sbirat informace o vaSi €innosti na Internetu. Mezi tlacitka socialnich
siti patfi: modul plug-in sité Facebook, tlagitko sité Twitter, tlacitko Google +1 apod.

Poznamka: V dialogu nemusi byt vZdy zobrazeny vSechny tfi sekce, pokud néktera z popisovanych sluzeb
neni ve webové strance pfitomna.

Ovladaci prvky dialogu

¢ Co je sledovéni? - Kliknutim na tento odkaz v horni ¢asti dialogu budete pfesmérovani na webovou
stranku s podrobnym wswétlenim principu sledovani a popisem jednotliwch typl sledovani.

¢ Blokovat vSe - Stiskem tohoto tlacitka, které je umisténo ve spodni ¢asti dialogu, zakazete veskery
sbhér dat v8em detekovanym sluzbam (podrobnosti najdete v kapitole Blok ovani sledovacich procest

).

¢ Nastaveni - Klinutim na toto tla¢itko ve spodni ¢asti dialogu budete pfesmeérovani na webowvou
stranku, kde méate moznost nastavit konkrétni parametry sluzby AVG Do Not Track (podrobny popis
nastaveni najdete v kapitole Nastaveni sluzby AVG Do Not Track).

8.2. Informace o sledovacich procesech

V seznamu detekovanych sluzeb sbéru dat uvadi vzdy jen jméno konkrétni sluzby. Abyste se dokazali
sprawné rozhodnout, zda sluzbu zablokovat €i powlit, budete potfebovat vedét vice. Najedte mySi na konkrétni
polozku seznamu. Zobrazi se informacni bublina s podrobnymi Udaji o sluzbé. Dozvite se, zda tato konkrétni
sluzba sbird data osobniho charakteru ¢i se soustfedi na jiny druh dat, zda dochazi ke sdileni dat s dalSimi
subjekty a zda uchovava nasbirana data k dalSimu pfipadnému pouziti:
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Sledovani na této strance

Co je sledovéni?

1 Ad Networks (0 blokovano)

24/7 Real Media @ ©

1 Social Buttons (1 blokovano)

Data osobniho charakteru:
Data jiného charakteru:
Sdileni dat:
Gesgle| Uchovdvani dat:

Ochrana oscbnich Gdaji

BLOKOVAT VSE a

|ﬂ- Nastaveni |

1Web 2

X N 4 X

“A\Iﬁ. Do Not Track

Ve spodni ¢asti bubliny pak najdete aktivni odkaz Ochrana osobnich Gidajd, pfes néjZz budete presmérovani
na stranku s prohlaSenim o ochrané osobnich Gdajd na serveru piislugné detekované sluzby.

8.3. Blokovani sledovacich procesti

Nad kompletnim seznamem sluZzeb Web Analytics / tlaCitek socialni sité / reklamnich siti se také snadno
rozhodnete, které sluzby maji byt blokovany. Na wbeér méate ze dvou moznosti:

¢ Blokovat vSe - Stiskem tohoto tlaCitka, které je umisténo ve spodni ¢asti dialogu, zak&zete jakykoliv
sbér dat vSem detekovanym sluzbam. (Mé&jte vSak na paméti, Ze tento krok miZze zplsobit poruchy
funk &nosti webové stranky, v niz sluzba bézi!)

e @ _pokud nechcete jednorazove zablokovat vSechny detekované sluzby, da se blokovani ¢i
powoleni nastavit u kazdé z detekovanych sluzeb jednotlive. Nékterym z detekovanych sluzeb
napfiklad sledovani powolite(napfiklad Web Analytics): tyto systémy pouZivaji shromazdéna data k
optimalizaci své webové stranky a zlepSuji tak uzivatelské prostredi internetu. Sou¢asné VSak
mUZete zcela zakazat sledovani v8em sluzbam zarazenym v kategorii reklamnich siti. Jednoduchym

kliknutim na ikonu € u pfisludného procesu tuto sluzbu zablokujete (v obrazku se zobrazi jako
preSkrtnuty) a nebo opét powlite.

45



+F Avc

8.4. Nastaveni sluzby AVG Do Not Track

V konfiguracnim dialogu Nastaveni Do Not Track jsou dostupné tyto moZnosti nastaveni:

Nastaveni Do Not Track

Funkce Do Not Track je zapnuta

Ad Networks
[x+1] @ ©
24/7 Real Media P ©
33Across # ©
Adition @ ©
BLOKOVAT VSE n
[ m 705t | Vyichozi

[¢ Cznamovat stranksm, Ze si nepfeji byt sledovin
{pouitim HTTP hlavicky DNT)

“AVG. Do Not Track

e Funkce Do Not Track je zapnuta - Ve wchozim nastaweni je sluzba DNT aktivovana (spinac v
pozici ON). Funkci mlZete wpnout pfepnutim spinace do pozice OFF.

¢ V centralni sekci dialogu najdete seznam vSech znamych sluzeb sbéru dat, které Ize klasifikovat
jako reklamni sité. Ve wchozim nastaveni Do Not Track blokuje nékteré z reklamnich siti
automaticky, u jinych ponechava rozhodnuti na vasi wolbé. Hromadné zablokovat vSechny uvedené
sluzby mlzete kliknutim na tla¢itko Blokovat vSe. Stiskem tla¢itka Vychozi zrusite veskeré
provedené praw nastaveni a watite se do ptvodni konfigurace.

e Oznamovat strankam, Ze si nepreji byt sledovan - V této sekci mate moznost zapnout nebo

wpnout wlbu Oznamovat strankam, Ze si nepfeji byt sledovan (ve vychozim nastaveni zapnuto).

Ponechate-li polozku oznacenou, bude Do Not Track automaticky informovat provozovatele
detekovanych sluzeb sbéru dat, Ze si nepfejete byt sledovani.
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9. Pokrocilé nastaveni AVG

Dialog pro pokroc€ilou editaci nastaveni programu AVG Internet Security 2013 se otevird v novem okné
Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dwvou ¢éasti: vlevé Casti okna najdete prehlednou
stromowe usporadanou navigaci konfiguraci programu. Volbou komponenty, jejiz parametry chcete editovat (

pripadné volbou konkrétni asti této komponenty) otewete v pravé Casti okna prislusny editacni dialog.

9.1. Vzhled

Prwni poloZka naviga€niho seznamu, Vzhled, se tyka obecného nastaveni hlawiho dialogu AVG Internet
Security 2013 a nabizi moznost nastaveni zakladnich prnkd programu:

) { AVG Internet Security  Pokrocilé nastaveni

Vzhled )
Zvuky Vybér jazyka
Doéasné vypnuti ochrany AVG Aby se projevila zména jazyka, je nutné aplikaci restartovat.
B Ochrana potitace Zvolte jazyk uZivatelského rozhrani:
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy Oznameni v systémaové Li5té
B Naplanované dlohy
B Aktualizace
Vjimky

Virovy trezor

Zobrazovat oznameni na systémoveé Listé
Oznameni o aktualizaci

[] oznameni o zm&nach komponent

Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav

Oznameni Rezidentniho Stitu o automatickém odstranéni hrozby
Oznameni o testovani

Oznameni Firewallu

Advisor - Znamé sité
[ Mista sftovjich pFipojeni

Blokované aplikace
Oznameni Kontroly po3ty

Statisticka oznameni

P [, S— £ furmlemn AV AlernlarSenr

® CX

Vybér jazyka
V sekci Vybér jazyka mizete z rozbalovaciho menu zwlit jazyk, vnémz ma byt zobrazen hlawi dialog AVG
Internet Security 2013. V nabidce budou dostupné jen ty jazyky, které jste zwolili béhem instalaniho
procesu a také anglitina (anglictina se vzdy instaluje automaticky). Pro zobrazeni AVG Internet Security
2013 v pozadovaném jazyce je VSak nutné aplikaci restartovat. Postupujte prosim nasledowé:

¢ V rozbhalovacim menu zwlte pozadovany jazyk aplikace.

¢ Swou wlbu potwdte stiskem tlacitka Pouzit (vpravo ve spodnim rohu dialog).

e Stiskem tlacitka OK znow potwdte, Ze chcete zménu provést.

¢ Objevi se now dialog s informaci o tom, Ze pro dokonceni zmény aplikace je nutné AVG Internet
Security 2013 restartovat.
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¢ Stiskem tla¢itka Restartovat aplikaci nyni wijadfite swlj souhlas s restartem a béhem sekundy se
aplikace pfepne do nowe zwleného jazyka:

AVG Internet Security

Zména jazyka vyZaduje restart aplikace.

Restartovat aplikaci nyni

Oznameni v systémové listé

V této sekci miZete potlacit zobrazovani systémowch oznameni o aktualnim staw aplikace AVG Internet
Security 2013. Ve wchozim nastaveni programu jsou systémova oznameni povolena. Doporu¢ujeme toto
nastaveni ponechat! Systémova oznameni pfinaSeji napfiklad informace o spusténi aktualizace €i testu, o
zmeéné staw nékteré komponenty AVG Internet Security 2013 a podobné. Je rozhodné vhodné vénovat jim
pozornost!

Pokud se presto z néjakého dlivodu rozhodnete, Ze si neprejete byt takto informovani, mate moznost
kompletné potlacit zobrazovani informativnich oznameni, nebo zakazat pouze zobrazovani informaci
vztazenych k ur¢ité komponenté AVG Internet Security 2013. Své Mastni nastaveni mlZete provést
oznacenim pfislusné polozky ve strukturované nabidce:

e Zobrazovat oznameni na systémove listé (ve vychozim nastaveni zapnuto) - Polozka je ve
wchozim nastaveni oznaCena, takze se zobrazuji veSkera informativni hlaSeni. ZruSenim oznaceni
polozky zcela wpnete zobrazovani jakychkoliv systémowch oznameni. Jestlize je tato wlba
zapnuta, mate dale moznost definovat pravidla pro zobrazovani jednotlivch typl informaci:

o Oznameni o aktualizaci (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda
maji byt zobrazena nebo naopak potlagena informativni hlaSeni o spusténi, pribéhu a
dokonc&eni aktualizacniho procesu; informace o ostatnich procesech se budou zobrazovat
normalné.

0 Oznameni o zménach komponent (ve vychozim nastaveni vypnuto) - Volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni hlaSeni o wpnuti/
zapnuti komponenty, wskytu chyby ve funkci komponenty, apod. V pfipadé hlaseni problému
odpovida tato wlba grafickym zménam ikony na systémove listé, ktera indikuje jakykoliv
problém v libovolné komponenté.

0 Oznameni Rezidentniho Stitu o automatickém odstranéni hrozby (ve vychozim nastaveni
zapnuto) - Volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak potlatena
informativni hlageni tykajici se kontroly soubor( pii kopirovani, otevirani nebo i ukladani (toto
nastaveni se projevi pouze tehdy, ma-li Rezidentni Stit povoleno automatick é 1éCeni
detekované infekce).

o Oznameni o testovani (ve vychozim nastaveni zapnuto) - Volbou poloZzky rozhodnete, zda
maji byt zobrazena nebo naopak potlacena informativni hlaSeni o automatickém spusténi
naplanovaného testu, jeho pribéhu, ukonéeni a wsledcich; informace o ostatnich procesech
se budou zobrazovat normalné.

o Oznameni Firewallu (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda maiji
byt zobrazena nebo naopak potlacena informatiwni hlaSeni o staw a procesech tykajicich se
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komponenty Firewall, napriklad hlaSeni o aktivaci/deaktivaci komponenty, o aktualnim powoleni
€i blokovani provozu apod. Informace o ostatnich procesech se budou zobrazovat normalné.
Tato polozka se dale déli do dvou specifickych moznosti (podrobny popis obou najdete v
kapitole Eirewall této dok umentace):

- Mista sitovych pfipojeni (ve vychozim nastaveni vypnuto) - pfi pfipojeni k siti budete
informovani, zda Firewall tuto sit' zna a jak bude nastaveno sdileni soubor( a tiskaren.

- Blokované aplikace (ve vychozim nastaveni zapnuto) - pokud se o pfipojeni k siti pokousSi
neznama €i jakkoliv podezrela aplikace, Firewall tento pokus zablokuje a wrozumi vas o této
skute€nosti oznamenim na systémoé liSté. DoporuCujeme ponechat tuto funkci vzdy
Zapnutou!

o Oznameni Kontroly posty (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete,
zda maji byt zobrazena nebo naopak potladena informativni hldSeni o pribéhu testovani
prichozich a odchozich zprav elektronické poSty; informace o ostatnich procesech se budou
zobrazovat normalné.

o Statisticka oznameni (ve vychozim nastaveni zapnuto) - Volbou polozky umoznite zobrazeni
pravidelného statistického prehledu v systémowvé listé.

o Oznameni funkce AVG Akcelerator (ve vychozim nastaveni zapnuto) - Volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni hldSeni o aktivité
AVG Akceleratoru. AVG Akcelerator umoznuje plynulé pfehravani videa v rezimu online a
urychluje stahovani.

o Oznameni funkce zrychleni startu pocitace (ve vychozim nastaveni vypnuto) - Volbou
polozky rozhodnete, zda si pfejete byt wrozuméni o zrychleném startu Vaseho pocitace.

0o Oznameni komponenty AVG Advisor (ve vychozim nastaveni zapnuto) - Volbou polozky
rozhodnete, zda chcete ponechat zapnuta veSkera ozndmeni sluzby AVG Advisor
zobrazovana ve wsouvacim panelu na systémowou listou.

Herni rezim

Tato funkce je nawzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni oznameni AVG (
napriklad informace o spusténi testu apod.) by vtomto pfipadé plsobilo velmi rusivé (doslo by k minimalizaci
Ci k poSkozeni grafiky). Abyste této situaci predesSli, ponechejte prosim polozku Povolit herni rezim pro
aplikace bézici v rezimu celé obrazovky oznacenou (vychozi nastaveni).
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9.2, Zvuky

V dialogu Zvuky miZete rozhodnout, zda chcete byt o jednotliwch akcich AVG Internet Security 2013
informovani zwukowm oznamenim:

| AVG Internet Security  Pokrocilé nastaveni

Vzhled .
Zvuky Nastaveni zvuku
Docasné vypnuti ochrany AVG Povolit zvukové udalosti (nastavuje se pro kaZdého uZivatele zviast)
B Ochrana pocitace
B Ochrana e-mailu
B Ochrana Web | Soubor
Identity Protection
B Testy
i Naplanované dlohy
B Aktualizace
Vyjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Nepiehravat zvuky, je-li aktivni aplikace v reZimu celé obrazovky

Spusténi testu

Ukonéeni

Test ukonéen, nalezena infekce  C:\Program Files\AVG\AVG
Vystraha Rezidentniho Stitu C:\Program

Vystraha Webového Stitu C:\Program File
Aktualizace spusténa

Aktualizace dokongena

Aktualizace selhala C:\Program Files\AVG\AVG

® [ waor ]

Nastaveni zwikU je platné pouze pro aktualné oteweny uZivatelsky Ucet. Kazdy uZivatel méa tedy moZnost
individualniho nastaveni. Pfihlasite-li se k poéita¢i jako jiny uZivatel, miZete si zwlit svou Mastni sadu zwukd.
Pokud tedy chcete powolit zwukovou signalizaci, ponechte polozku Povolit zvukové udalosti oznacenou (ve
vychozim nastaveni je tato volba zapnutd). Tim se aktiwije seznam akci, k nimz je mozné zwkow doprovod
pritadit. Dale miZete oznadit poloZku Neprehravat zvuky, je-li aktivni aplikace v rezimu celé obrazovky,
¢imz potladite zwukova upozornéni v situaci, kdy by zwvuk mohl pisobit rugivé (viz také nastaveni Herniho
rezimu, které popisujeme v kapitole Pokrocilé nastaveni/Vzhled tohoto dokumentu).

Ovladaci tlaCitka dialogu

e Prochazet - Ze seznamu udalosti si wberte tu udalost, jiZz chcete pfifadit konkrétni zwk. Pomoci
tladitka Prochéazet pak prohledejte swij pewny disk a pfislusny zvukow soubor lokalizujte.
(Upozorfiujeme, Ze v tuto chvili jsou podporovany pouze zvukové soubory ve forméatu *.wav!)

® Prehrat - Chcete-li si pfifazeny zwk poslechnout, oznacte v seznamu prisluSnou akci a stisknéte
tlaCitko Prehrat.

* Smazat - Tlagitkem Smazat pak miZete zwk pfifazeny konkrétni akci zase odebrat.
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9.3. Docasné vypnuti ochrany AVG
V dialogu DoCasné vypnuti ochrany AVG mate moznost oznacenim jediné dostupné polozky jednorazowe
deaktivovat celou ochranu zajisSténou programem AVG Internet Security 2013.

Meéjte prosim na paméti, Ze tato volba by v Zadném pFipadé neméla byt pouzita, pokud to neni
opravdu nezbytné nutné!

) | AVG Internet Security  Pokrocilé nastaveni

Vzhled . , .

Zvuky Docasne vypnuti ochrany AVG

Dogasné vypnuti ochrany AVG Toto neni doporuceno a mélo by byt pouZito pouze tehdy, pokud zjistite zavaZné
B Ochrana potitace problémy pfi instalaci softwaru nebo FeSite technické potize.
B Ochrana e-mailu

B Ochrana Web Dotasné vypnout ochranu AVG

Identity Protection

o Testy

B Naplanované dlohy

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

V naprosté &t3iné piipad(l neni nutné deaktivovat AVG Internet Security 2013 pred instalaci nového
software nebo ovadac, a to ani tehdy, pokud budete b&hem instalace wzvani k zaweni vSech spusténych
aplikaci. Pokud by vtakovém pripadé doSlo ke kolizi, pravdépodobné bude stalit deaktivovat rezidentni
ochranu (Povolit Rezidentni §tit). Jestlize budete opravdu nuceni deaktivovat AVG Internet Security 2013,
zapnéte jej hned, jakmile to bude moZné. Pamatujte, Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je vas
pocita€ bez aktii ochrany wsoce zranitelny.

Jak vypnout ochranu AVG

Oznacte policko DocCasné vypnout ochranu AVG a swu wlbu potwdte stiskem tlacitka Pouzit. V now
otevieném dialogu Docasné vypnuti ochrany AVG pak nastavte pozadovany cas, po ktery potfebujete AVG
Internet Security 2013 wpnout. Standardné bude ochrana wpnuta po dobu 10 minut, coz je dostacujici pro
vSechny bézné Ukony. MliZete si viak zwolit i del$f ¢asowy interval, ale tuto moznost nedoporu¢ujeme, pokud
to neni naprosto nezbytné nutné. Po uplynuti zvoleného ¢asového intervalu se vSechny wpnuté komponenty
znow automaticky aktiwji. Maximalni ¢asova lhiita wnuti ochrany AVG je do pfiStiho restartu vaseho
pocitade. Samostatnou wlbou mdZete v dialogu DoCasné vypnuti ochrany AVG wpnout i komponentu

Firewall, a to oznaCenim polozky Vypnout Firewall.
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casné vypnuti ochrany AVG

Varovani:

Docasné vypinate ochranu AVG. V3s potitac bude bez ochrany AVG napadnutelny hrozbami.
Zvolte prosim vhodné Easové obdobi, bEhem kierého ziis ochrana vypnuta. Po uplynuti
zvoleného ¢asu bude ochrana opét automaticky zapnuta. MiZete ji také kdykoliv zapnout
rucné kliknutim pravym tlacitkem my3i na ikonu AVG v systémo a zvolenim moZnosti
.Povolit ochranu AVG™.

Vypnout AVG na: | 10 minut

| Vypnout Firewall

@

9.4. Ochrana pocitace

9.4.1. AntiVirus
AntiVirus za pomoci Rezidentniho &titu chrani vas podita nepretrzité pfed v8emi znamymi typy vird,
spyware a malware obecné, \€etné tzv. spicich, zatim neaktiwich hrozeb.

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled e .
Zvuky AntiVirus - nastaveni

Docasné vypnuti ochrany AVG

B Ochrana potitade

B AntiVirus
Anti-Rootkit
Server vyrovnavaci paméti

B Ochrana e-mailu

i Ochrana Web
Identity Protection

| Testy
Naplanované dlohy

I Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Povolit Rezidentni Stit
Pred odstran&nim infekci se dotazat
Hldsit potencidlné neZddouci programy a spyware infekce
[J Hiasit roz3iFenou mnoZinu potencialné nezadoucich programi
[ Testovat soubory pfi uzavirani
Testovat zavadéci sektor vymé&nnych médii
Pouit heuristiku
Testovat soubory odkazované ze systémového registru
[ Povolit testovani s extrémni citli

Povolit ochranu pro Instant Messaging a stahovani v P2P sitich

® [ oo ]

V dialogu Nastaveni Rezidentniho Stitu mate moznost celkowe aktivovat €i deaktivovat rezidentni ochranu
oznacenim ¢i wpnutim polozky Povolit Rezidentni &tit (tato polozka je ve vychozim nastaveni zapnuta).
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Déle mlzete prostym whbérem rozhodnout, které funkce rezidentni ochrany maji byt aktivovany:

¢ Pred odstranénim infekci se dotazat (ve vychozim nastaveni zapnuto) - pokud je policko
zaSkrtnuté, Rezidentni §tit nebude s nalezenymi infekcemi nic délat automaticky a vzdy se vas
zepta, jak si prejete s nimi nalozit. Pokud nechate poli€ko neoznacené, pak se AVG Internet
Security 2013 pokusi kazdou nalezenou infekci wlégit, a pokud to nepljde, pfesune obejtk do

virového trezoru.

e Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich programi (spustitelné programy, které mohou fungovat
jak o spyware nebo adware) a spyware, nejen virll. Spyware predstawije ponékud problematickou
kategorii hrozeb, protoZe i kdyZ v&tSina téchto programil pfedstawje bezpeénostni riziko, jsou
mnohdy instalovany v@domeé a se souhlasem uzivatele. Doporu€ujeme nicméné ponechat tuto volbu
aktivni, protoze wrazné zlepSuje zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programu (ve vychozim nastaveni vypnuto)
- zaSkrtnutim tohoto policka miZete aktivovat navic detekci rozitené sady spyware: programd,
které jsou v p&vodni podobé od wrobce nedkodné a v pofadku, ale mohou byt snadno zneuzity ke
Skodliwwm aéeldim. Jde o dodatedné opatieni, které zlepSuje zabezpedeni vaSeho poditace na dalsi
arowni, nicméné miiZze blokovat také né&které legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

¢ Testovat soubory pfi uzavirani (ve vychozim nastaveni vypnuto) - kontrola soubor( pii zavirani
zajiStuje, ze AVG testuje aktiwni objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich spusténi/
oteweni, ale také pfi zavirani; tato funkce pomaha chranit vas pocita€ pred sofistikovanymi viry

e Testovat zavadéci sektor vyménnych médii (ve vychozim nastaveni zapnuto)

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - k detekci infekce bude pouZita i metoda
heuristické analyzy (dynamické emulace instruk ci testovaného objektu v prostfedi virtualniho
pocitace)

e Testovat soubory odkazované ze systémového registru (ve vychozim nastaveni zapnuto) - AVG
bude testovat VSechny spustitelné soubory pfidané do systémového registru, aby tak zabranil
moznému spusténi jiz znamé infekce pfi pfistim startu pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich (
mimoradny stav ohroZeni po&itace) mlzete zwolit tuto metodu kontroly, ktera aktivuje nejdikladngjsi

a nejpodrobnéjsi testovaci algoritmy. Méjte vSak na paméti, Ze tato metoda je asove velmi naro€na.

e Povolit ochranu pro Instant Messaging a stahovani v P2P sitich (ve vychozim nastaveni zapnuto)
- Oznacenim této polozky potwzujete, Ze si prejete, aby byla provadéna kontrola okamzité on-line
komunikace (t.j. komunikace pomoci programt pro okamzité zasilani zprav, jakymi jsou naprik lad
AlIM, Yahoo!, ICQ, Skype, MSN Messenger, ...) a dat stahovanych vramci Peer-to-Peer siti (t.j. siti,
které umoZznuji pfimé propojeni mezi klienty bez serveru, které se pouziva napriklad pro sdileni
hudby apod.).
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V dialogu Soubory kontrolované Rezidentnim Stitem mate moZnost nastaveni kontroly soubor( a
dokumentd wbranych typt (konkrétnich pripon):

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Zvuky
Docasné vypnuti ochrany AVG () Kontrolovat viechny soubory
B Ochrana potitade
B AntiVirus
Expertni nastaveni
Anti-Rootkit
Server vyrovnavaci paméti

Soubory kontrolované Rezidentnim Stitem

B Ochrana e-mailu

B Ochrana Web
Identity Protection

B Testy

[ L T ASP;BAT;BIN;BMP;B00;CHM; CLA;CLAS*CMD;CNM;COM;CPL; DEV;DLL;D

B Aktualizace NK;MD*;MSG;NWS;0
Vjimky iPP*SCR;SHS;SMM;SWF;SYS;

Kontrolovat infikovatelné soubory a vybrané typy dokumentd

Vidy kontrolovat soubory s nasledujicimi priponami:

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat VZdy kontrolovat soubory bez pfipon
Ignorovat chybovy stav

Advisor - Znamé sité

®

Swou wlbou rozhodnéte, zda chcete Kontrolovat vSechny soubory nebo pouze Kontrolovat infikovatelné
soubory a vybrané typy dokumentt. Pro urychleni testovani a sou¢asné dosaZzeni maximalni bezpecénosti
doporucujeme ponechat wchozi nastaveni. Tak budou testovany infikovatelné soubory s pfiponami uvedenymi
v piislusné sekci dialogu. Seznam pfipon miZete dale editovat podle Mastniho uvazeni.

Oznacenim policka VZdy kontrolovat soubory bez pfipon (ve vychozim nastaveni zapnuto) zajistite, Ze i
soubory bez pfipon v neznamém forméatu budou testovany. Doporucujeme ponechat tuto volbu zapnutou,
protoZe soubory bez pfipon jsou vZdy podezrelé.




oF AvG

9.4.2. Anti-Rootkit
V dialogu Nastaveni Anti-Rootkitu mate moznost editovat konfiguraci sluzby Anti-Rootkit a specifické
parametry whledavani rootkitd, které je ve wchozim nastaveni zahrnuto v ramci Testu celého poéitade:

) { AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky
Docasné vypnuti ochrany AVG Za normadlnich okolnosti nemusite tento test ruéné spoustét, protoZe rootkity jsou
detekovany i pi testu celého systému.

Nastaveni Anti-Rootkitu

B Ochrana potitade
B AntiVirus
Anti-Rootkit
Server vyrovnavaci paméti
B Ochrana e-mailu Testovat ovladade
B Ochrana Web
Identity Protection
B Testy Rychly rootkit test
B Naplanované Glohy
B Aktualizace
Vijimkcy
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Testovat aplikace

Kompletni rootkit test

® CX

Moznosti Testovat aplikace a Testovat ovladace umoziuji ur€it, co vS8e ma byt v testu na rootkity zahrnuto.
Jiné neZz wchozi nastaveni doporuéujeme pouze zkuSenym uZivateldim; jinak prosim ponechte vSechny
moznosti zapnuté. Dale se pak mliZete rozhodnout, v jakém reZimu si piejete test spustit:

¢ Rychly rootkit test - testuje VSechny béZici procesy, nahrané ovadace a systémowy adresar (
vétSinou c:\Windows)

e Kompletni rootkit test - testuje VSechny vSechny bézici procesy, nahrané oMadace, systémowy
adresar (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku, ale bez disketové a
CD mechaniky)
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9.4.3. Server vyrovnavaci pameéti

Dialog Nastaveni Cache Serveru se vztahuje k procesu serveru wrownavaci paméti, jehoz tkolem je zrychlit
pribéh vSech testll AVG Internet Security 2013:

) { AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky
Docasné vypnuti ochrany AVG Vyrovnavaci paméf povolena
B Ochrana potitade
B AntiVirus
Anti-Rootkit

Nastaveni Cache Serveru

Povolit pFidavani novjich soubord do vyrovndvaci paméti

- A\ PO70R! Zikaz téchto moZnosti miiZe sniZit vikonnost vageho systému. Diirazné
Server vyrovnavaci paméti doporuéujeme tyto moZnosti povolit.
B Ochrana e-mailu

& Ochrana Web
Identity Protection

B Testy

B Naplanované Glohy

B Aktualizace
Vijimkcy
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

® CX

V ramci tohoto procesu AVG Internet Security 2013 detekuje divéryhodné soubory (za divéryhodny lze
povazovat napfiklad soubory digitainé podepsany dlvéryhodnym zdrojem) a indexuje je. Indexované soubory
jsou pak automaticky povazovany za bezpe€né a nemusi jiz byt znow testovany, dokud v nich nedojde ke
zZmené.

Dialog Nastaveni Cache Serveru nabizi nasledujici moZnosti konfigurace:

e Povolena vyrovnavaci pamét’ (ve vychozim nastaveni zapnuto) - pokud tuto moznost wpnete,
deaktiwjete tak proces wrowavaci paméti a wprazdnite cache. Méjte prosim na mysli, Ze wpnutim
tohoto procesu dojde ke zpomaleni testu i celkového wkonu vaSeho pocitace, protoZze bude nutné
provést test pfitomnosti viru a spyware u kazdého jednotlivého souboru.

¢ Povolit pfidavani novych soubor( do vyrovnavaci paméti (ve vychozim nastaveni zapnuto) -
pokud tuto moznost wpnete, zabranite tak pfidavani nowch souborll do wrownavaci paméti. VSechny
soubory, které jsou jiz v paméti uloZeny, budou zachovany a wnechany z testovani, pokud nedojde k

deaktivaci celé wrownavaci paméti anebo do pfisti aktualizace definic.

Pokud neméte skuteény dlivod cache server vypinat, diirazné doporuéujeme, abyste se pridrzeli
vychoziho nastaveni a ponechali obé poloZky zapnuté! V opacéném piipadé mize dojit k vyraznému
sniZzeni rychlosti a vykonnosti Vaseho systémul.
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9.5. Kontrola posty
V této sekci mate moznost editovat podrobné nastaveni pro sluzbu Kontrola poSty a Anti-Spam:

9.5.1. Kontrola posty
Dialog Kontrola posty je rozdélen do tfi sekci:

) { AVG Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Mastaveni Kontroly posty
Docasné vypnuti ochrany AVG Kontrolovat prichozi poStu
B Ochrana pocitate [J Kontrolovat odchozi po3tu
B Ochrana e-mailu
= Kontrola po3ty
Certiface fowros 1]
Filtrovani e-maild
B Servery
B POP3
B SMTP Hldsit potencidlné neZddouci programy a spyware infekce

[J zménit predmét u infikovanych zprav

Vlastnosti testovani

PouZit heuristickou analyzu

B IMAP [ Hisit roz&iFenou mnoZinu potencidlné neZidoucich programi
B Anti-Spam [+l Testovat archivy
& Ochrana Web

Identity Protection . . . o oo
B Testy Reportovani e-mailovych priloh

[J Povolit testovani s extrémni citlivosti

B Naplanované tlohy [ Reportovat heslem chran&né archivy
B Aktualizace [ Reportovat heslem chran&né dokumenty
Vyjimky [J Reportovat soubory obsahujici makro

Virovy trezor [J Reportovat skryté piipony
Vlastni ochrana AVG

[ Pfesunout reportované prilohy do Virového trezoru (jen u pFichozich zprav)

® CX

Kontrola posty

V této sekci jsou dostupna zakladni nastaveni pro pfichozi a odchozi poStu:

e Kontrolovat pfichozi postu (ve vychozim nastaveni zapnuto) - oznacenim zapnete/wpnete
moznost testovani viech pfichozich e-maill

e Kontrolovat odchozi poStu (ve vychozim nastaveni vypnuto) - oznacenim zapnete/wpnete moznost
testovani V8ech e-mailll odesilanych z vaseho Gétu

e Zménit predmeét u infikovanych zprav (ve vychozim nastaveni vypnuto) - pokud si pfejete byt
upozornéni, Ze otestovana zprava byla whodnocena jako infikovana, miZete aktivovat tuto poloZzku a
do textového pole vepsat pozadované oznaceni takovéto e-mailové zprawy. Tento text pak bude pfidan

Vychozi hodnota je **VIRUS*** a doporucujeme ji ponechat.

Vlastnosti testovani

V této sekci mlzete urdit, jak piesné e-maily testovat:

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - pouzit heuristiku pfi testovani e-
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maill. KdyZ je tato moZnost aktivovana, mizZete filtrovat pfilohy e-mailll nejen podle pfipony, ale i
podle skute¢ného obsahu a formatu (ktery priponé nemusi odpovidat). Filtrovani Ize nastavit v
dialogu Filtrovani e-maild.

¢ Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich programi (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( pfedstawije bezpeénostni riziko, jsou mnohdy instalovany vdomé a se souhlasem
uzivatele. Doporu¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programu (ve vychozim nastaveni vypnuto)
- zaSkrtnutim tohoto policka miZete aktivovat navic detekci rozgitené sady spyware: program, které
jsou v ptvodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke
Skodliwwm aéeldim. Jde o dodatedné opatieni, které zlepSuje zabezpedeni vaseho poditace na dalsi
arowni, nicméné miiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

¢ Testovat archivy (ve vychozim nastaveni zapnuto) - testovat obsah archivll v pfilohach zprav.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich (
napiiklad pfi podezieni na infekci star§im typem viru) miZete zwolit tuto metodu testovani, ktera

aktiwuje nejdikladngjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitate. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

Reportovani e-mailovych priloh

V této sekci Ize nastavit reportovani potencialné nezadoucich nebo podezielych souborl. Prosim pozor, v
pfipadé detekce takového souboru nebude zobrazen Zadny dialog s varovanim, e-mail bude pouze oznacen
certifikaCnim textem a nélez bude zaznamenéan do dialogu Nalezy Emailové ochrany.

¢ Reportovat heslem chranéné archivy — archiwy (ZIP, RAR atd.) chrdnéné heslem neni mozné
otestovat na piitomnost vir(l; po zaSkrtnuti tohoto politka se tyto archivy budou oznacovat jako
potencialné nebezpecné.

e Reportovat heslem chranéné dokumenty — dokumenty chrdnéné heslem neni mozné otestovat na
pritomnost vird; po zaskrtnuti tohoto policka se tyto archivwy budou oznacovat jako potencialné
nebezpecné.

* Reportovat soubory obsahujici makro — makro je napewno uréeny sled krokd, ktery usnadiuje
uZivateli ¢asto opakované slozit&jsi tikoly (makra ve Wordu jsou typickym piikladem). Makro mize
obsahovat rizné instrukce, a to i potencialné nebezpeéné; chcete-li reportovat vSechny dokumenty s

makry, oznacte toto policko.

e Reportovat skryté pfipony — skryté pfipony mohou podezrely spustitelny soubor "néco.txt.exe"
zamaskovat tak, aby se uZivateli jevil jen jako neSkodny textow soubor "néco.txt"; po zakSrtnuti
tohot policka budou soubory se skrytymi pfiponami reportovany jako potencialné nebezpecné.

e ZaSkrtnutim policka PFesunout reportované pfilohy do Virového trezoru urcite, Ze \Sechy wse
wbrané soubory z piiloh e-mailli se maji nejen reportovat, ale romnéz automaticky presouvat do
Virového trezoru.

58



oF AvG

V dialogu Certifikace mizZete oznacenim prisludnych poliek rozhodnout, zda si prejete certifikovat ptichozi
poStu (Certifikovat pFichozi e-maily) a/nebo odchozi poStu (Certifikovat odchozi e-maily). U kazdé z
téchto wleb miZete dale oznacenim moZnosti Pouze s pfilohami nastavit parametr, ktery uréuje, Ze v ramci
prichozi €i odchozi poSty budou certifikaCnim textem oznaceny whradné poStowni zpraw s pfilohou:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled .
Zvuky Certifikace
Docasné vypnuti ochrany AVG [ certifikovat pfichozi e-maily
B Ochrana potitade
B Ochrana e-mailu
= Kontrola poSty
Certifikace
Filtrovani e-maild
B Servery Text certifikace poSty:
B POP3
B SMTP
B IMAP
B Anti-Spam
B Ochrana Web

Identity Protection
Vychozi jazyk ins
B Testy Vychozijazyk instalace

Zprdva neobsahuje viry.

Jazyk certifikace posty:

B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

®

Ve wchozim nastaveni obsahuje certifikacni text pouze zakladni informaci ve znéni Zprava neobsahuje viry.
Tuto informaci mizete doplnit i zménit podle Mastniho uvazeni. Text certifikace, ktery si prejete zobrazovat v
posté, dopiSte do pole Text certifikace posty. V sekci Jazyk certifikace posty mate pak moznost zwolit, v
jakém jazyce se mé zobrazovat automaticky generovand Cést certifikace (Zprava neobsahuje viry).

Poznamka: Volbou poZzadovaného jazyka zajistite, Ze se v tomto jazyce zobrazi pouze automaticky
generovana ¢ast certifikace. Vas vlastni doplnény text prelozen nebude!
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Vzhled . .
Zvuky Filtr priloh
Docasné vypnuti ochrany AVG [ odstrafiovat pilohy ljen u pFichozich zprav)
B Ochrana potitade
= Ochrana e-mailu
= Kontrola poSty
Certifikace
Fitrovénf e-mait - 0000O0O0O0O0]
B Servery
B POP3
B SMTP
B IMAP
B Anti-Spam
& Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

®

Dialog Filtr pfiloh umoziiuje nastaveni parametrd pro testovani pfiloh e-mailowch zprav. Ve wchozim
nastaveni je moznost Odstranovat pfilohy wpnuta. Pokud se rozhodnete pro jeji aktivaci, budou automaticky
odstranény Sechny prilohy zprav, které byly detekovany jako infikované nebo potencialné nebezpecné.
Chcete-li blize urcit, které typy pfiloh maji byt v pfipadé pozitivni detekce odstranény, oznacte prisluSnou
wolbu:

¢ Odstranovat vSechny spustitelné soubory - odstranény budou vSechny pfilohy s pfiponou *.exe

¢ Odstranovat vSechny dokumenty - odstranény budou vSechny pfilohy s pfiponou *.doc, *.docx, *.
xls, *.xIsx

e QOdstranovat soubory s témito priponami - odstranény budou vSechny pfilohy s pfiponami, které
sami definujete

V sekci Servery mate moznost editovat parametry jednotliwch serverli Kontroly poSty:
e POP3 sener
e SMTP server
e IMAP senver

Rownéz mizete definovat now server prichozi ¢i odchozi posty, a to pomoci tlacitka PFidat novy server.
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Vzhled
PTG
Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
B Ochrana potitace stavajici.
= Ochrana e-mailu
= Kontrola poSty
Certifikace
Filtrovani e-maild
B Servery
= POP3
AutoPOP3
B SMTP
B IMAP
B Anti-Spam
hrana Web
Identity Protection
| Testy
Naplanované dlohy
B Aktualizace

Vyjimky -

Nastaveni Kontroly poSty

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Prettéte si prosim petlivé prislusnou kapitolu dokumentace.

V tomto dialogu nastawjete sener Kontroly poSty s protokolem POP3 pro pfichozi postu:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled )
Jméno serveru POP3

Zvuky
Dotasné vypnuti ochrany AVG AutoPOP3

i Ochrana pocitate
B Ochrana e-mailu
= Kontrola podty Automatické
Certifikace Pevné definovany server
B Servery
= POP3 Doplnujici nastaveni
AutoPOP3
B SMTP
IMAP
B Anti-Spam Aktivace POP3 serveru

Typ prihlaseni

Lokadlni port [v poStovnim klientovi):

Pripojeni:

Bl Ochrana Web Aktivovat tento server a pouZit k odesildni/prijimani posty
Identity Protection
B Testy
Naplanované dlohy
Kiualizace
Vjimky
Virovy trezor

®

¢ Jméno serveru POP3 - vtomto poli mliZzete zadat jméno nové pfidanych server( (server POP3
pridate tak, ze kliknete pravym tlacitkem mysi nad polozkou POP3 v levém naviga¢nim menu). U
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automaticky wtvofeného seneru "AutoPOP3" je toto pole deaktivovano.
e Typ prihlaSeni - definuje, jak ma byt ur¢en poStowni server, ze kterého bude pfijimana poSta

o Automatické - cilow server bude ur€en podle nastaveni ve vasSi poStowni aplikaci; neni tfeba
nic dale specifikovat

0 Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Je tfeba zadat
adresu nebo jméno vaseho postowniho serveru. PihlaSovaci jméno pak zlstane beze zmény.
Jako jméno je mozZné pouzit jak doménow nézev (napriklad pop.acme.com), tak IP adresu (
napfiklad 123.45.67.89). Pokud poStowni server pouziva nestandardni port, Ize tento port zadat
za jméno senveru oddéleny dwjteckou (napf. pop.acme.com:8200). Standardni port pro POP3
komunikaci je 110.

¢ Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - ur€uje, na kterém portu Ize ocekavat komunikaci z poStowni aplikace. Tento
port je pak také nutné v poStowni aplikaci zadat jako port pro POP3 komunikaci.

o Pripojeni - v této rozbalovaci nabidce mizete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené piipojeni, budou posilana data kryptovana a nebude mozné jejich sledovani
nikym jinym. | tato funkce miZe byt aktivovana pouze v piipadé, Ze ji cilowy poStowni server
podporuje.

e Aktivace POP3 serveru - zapnutim/wypnutim polozky mate mozZnost aktivovat ¢i deaktivovat pravé
nastaveny POP3 sener

) | AVG Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Mastaveni Kontroly posty
Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
B Ochrana pocitate stavajici.
B Ochrana e-mailu
= Kontrola po3ty
Certifikace
Filtrovani e-maild
B Servery
& POP3
= SMTP
AutoSMTP
B IMAP
B Anti-Spam
] rana Web
Identity Protection
B Testy
B Naplanované Glohy
B Aktualizace

Vyjimky -

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Prettéte si prosim petlivé prislusnou kapitolu dokumentace.

®
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V tomto dialogu nastawujete server Kontroly poSty s protokolem SMTP pro odchozi poStu:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Zvuky

Docasné vypnuti ochrany AVG

B Ochrana potitade
B Ochrana e-mailu
= Kontrola poSty
Certifikace

Filtrovani e-maild

B Servery

B POP3

= SMTP
AutoSMTP

Ndzev SMTP serveru

AutoSMTP

Typ prihlaseni

) Automatické

evné definovany server

Doplnujici nastaveni

Lokalni port [v poStovnim klientovi):

0 e Pripojeni:
B Anti-Spam Aktivace SMTP serveru
B Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimky

Virovy trezor

Aktivovat tento server a pouZit k odesildni/piijimani posty

®

* Nazev SMTP serveru - vtomto poli mizete zadat jméno nové pridanych server( (server SMTP
pridate tak, Ze kliknete pravym tlacitkem mysi nad polozkou SMTP v levém navigacnim menu). U
automaticky wtworfeného serveru "AutoSMTP" je toto pole deaktivovano.

e Typ prihlaseni - definuje, jak ma byt ur€en poStowni sener, ze kterého bude odesilana posta:

o Automatickeé - cilow server bude ur€en podle nastaveni ve vasi poStowni aplikaci; neni tfeba
nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni senver. Do editacniho
fadku je tfeba zadat adresu nebo jméno vaSeho poStowniho serveru. Jako jméno je mozné
pouzit jak doménow nazev (napf. smtp.acme.com), tak i IP adresu (napf. 123.45.67.89).
Pokud poStowni senver pouziva nestandardni port, Ize tento port zadat za jméno seneru
oddéleny dwojteckou (napf. smtp.acme.com:8200). Standardni port pro SMTP komunikaci je
25.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace. Tento
port je pak také nutné v poStowni aplikaci zadat jako port pro SMTP komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mdZete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na béZzném portu). Pokud zwlite
zabezpecené pripojeni, budou posilana data kryptovana a nebude mozné jejich sledovani
nikym jinym. Tato funkce miZe byt aktivovana pouze v piipadé, Ze ji cilow poStowni server
podporuje.
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e Aktivace SMTP serveru - zapnutim/wpnutim poloZzky mate moznost aktivovat €i deaktivovat pravé
nastaveny SMTP sener

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled , .
Zvuky Mastaveni Kontroly posty
Dogasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
B Ochrana potitace stavajici.
B Ochrana e-mailu
= Kontrola poSty
Certifikace
Filtrovani e-maild
B Servery

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Predtéte si prosim pedli Znou kapitolu dokumentace.

MTP
= IMAP
AutoIMAP
B Anti-Spam
B Ochrana Web
Identity Protection
| Testy
Naplanované dlohy
| Aktualizace
Vjimky

Virovy trezor at novy server

®

V tomto dialogu nastawijete server Kontroly poSty s protokolem IMAP pro odchozi poStu:

¥ | AVG Internet Security  Pokro¢ilé nastaveni

Vzhled )
Jmé S
Zvuky Jméno serveru IMAP

Docasné wpnuti achrany AVG
i Ochrana pocitate e
B Ochrana e-mailu Typ prihlaseni
= Kontrola po3ty Automatické
Certifikace Pevné definovany server

Doplnujici nastaveni
Lokadlni port [v poStovnim klientovi):
AT Pripojeni: Béiné
B Anti-Spam Aktivace IMAP serveru
Ochrana Web
Identity Protection
| Testy
Naplanované dlohy
I Aktualizace
Vjimky

Virovy trezor

Aktivovat tento server a pouZit k odesilani/prijimani posty

®
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¢ Jméno serveru IMAP - vtomto poli miiZete zadat jméno nowe piidanych sener( (server IMAP
pridate tak, Ze kliknete pravym tlaCitkem mySi nad polozkou IMAP v levém navigacnim menu). U
automaticky wtvofeného seneru "AutolIMAP" je toto pole deaktivovano.

e Typ prihlaSeni - definuje, jak ma byt uren poStowni server, ze kterého bude odesilana posta:

o Automatické - cilow server bude ur€en podle nastaveni ve vasSi poStowni aplikaci; neni tfeba
nic dale specifikovat

0 Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Do editacniho
fadku je tfeba zadat adresu nebo jméno vaseho poStowniho seneru. Jako jméno je mozné
pouzit jak doménow nazev (napf. imap.acme.com), tak i IP adresu (napf. 123.45.67.89).
Pokud poStowni sener pouziva nestandardni port, Ize tento port zadat za jméno senveru
oddéleny dwojteckou (napf. imap.acme.com:8200). Standardni port pro IMAP komunikaci je
143.

¢ Doplniujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - ur€uje, na kterém portu Ize ocekavat komunikaci z poStowni aplikace. Tento
port je pak také nutné v poStowni aplikaci zadat jako port pro IMAP komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mdzZete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené pripojeni, budou posilana data kryptovana a nebude mozné jejich sledovani
nikym jinym. Tato funkce miZze byt aktivovana pouze v piipadé, Ze ji cilow poStowni server
podporuje.

e Aktivace IMAP serveru - zapnutim/wpnutim polozky mate moznost aktivovat €i deaktivovat prave
nastaveny IMAP server

9.5.2. Anti-Spam
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Vzhled
Zvuky
Dodasné vypnuti ochrany AVG Zapnout Anti-Spam ochranu
B Ochrana potitade
= Ochrana e-mailu
B Kontrola posty ———————————— =
B Anti-Spam
Nastaveni
Vikon
Whitelist Presunout zpriavu do sloZky pro necht&né zpravy (pouze pro doplnék pro Outlook)
Blacklist
B Expertni nastaveni

B Ochrana Web . - . )
) ) Zménit predmét zprav oznacenych jako SPAM
Identity Protection

B Testy [SPAM]

B Naplanované dlohy Zeptat se pred ohldZenim nespravného nilezu
B Aktualizace

Vyjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Nastaveni Anti-Spamu

Oznadit zpravu jako SPAM, pokud je hodnoceni vEtSi nebo rovno:

Vice agresivni Méné agresivni

[ Pridat adresaty odeslané po3ty do whitelistu

®

V dialogu Nastaveni Anti-Spamu mdZzete oznacenim poloZky Zapnout Anti-Spam ochranu celkové powolit
Ci zakéazat funkci sluzby Anti-Spam.

V tomto dialogu také miZete definovat, jak chcete nastavit Groveil ochrany proti spamu - vice &i méné
agresivni. Na zakladé nékolika dynamickych testovacich technik pak filtr komponenty Anti-Spam pfifadi
kazdé zprawe urcité skére (napfiklad podle toho, nakolik se obsah zpravy blizi textu, ktery Ize povazovat za
spam). Hodnotu Growné citlivosti pro ozna€eni spamu Ize nastavit bud’ pfimo vepsanim €iselné hodnoty do
pfislusného pole nebo pomoci posuwniku (v rozsahu hodnot 50-90).

Obecné doporucujeme nastavit Uroven citlivosti na spam vrozmezi 50-90. N&sleduje prehled Urowni ochrany,
jez odpovidaji jednotliym hodnotam:

¢ Hodnota 80-90 - Emailové zpraw, u nichZz se déa predpokladat charakter spamu, budou odfiltrovany.
Je mozné, Ze omylem dojde i k odfiltrovani nékterych zpray, jeZz nejsou spamového charakteru.

¢ Hodnota 60-79 - Toto nastaveni je jiz povaZzovano za pomérné agresiwni konfiguraci. Emailové zprawy,
které mohou byt povazovany za spam, budou odfiltrovany. Sou¢asné vSak dojde k pomérné velkému
odchytu zprav, které nejsou spamového charakteru, ale na zakladé uréitych znak( mohou byt takto
whodnoceny.

¢ Hodnota 50-59 - Velmi agresiwni konfigurace. Nespamowvé e-mailové zpraw budou ve w&tSi mire
odfiltrovany spolu se zpravami pozitivné detekovanymi jako spam. Tato konfigurace uz neni
doporucenym nastavenim pro bézné uzivatele.

V dialogu Nastaveni Anti-Spamu mdZete dale nastavit, jak se ma zachazet s e-mailowmi zpravami pozitivné
detekovanymi jako spam:

® Presunout zpravu do slozky pro nechténé zpravy (pouze pro doplnék pro Outlook) - Oznacenim
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této polozky zwlite, Ze kazda zprava, jejiz obsah bude se zohlednénim nastavené Urowné citlivosti
oznacen jako spam, bude automaticky presunuta do slozky pro newzadané zprawy. Tato moznost
plati pouze pro poStowni program MS Outlook.

¢ Pridat adresaty odeslané posty do whitelistu - Oznacenim této polozky potwdite, Ze adresati vami
odeslanych e-mailowch zprav jsou povaZovani za divéryhodné a po3ta odeslana z jejich Gétu mize
byt bez obav doru¢ena.

e Zménit predmét zpravy u zprav oznacenych jako spam - Ozna€enim této polozky aktivujete
textové pole, v némz mate moznost editovat text, kterym si pfejete oznaCovat zprawy detekované
jako spam - tento text pak bude automaticky vepsan do pfedmétu kazdé detekované e-mailové

Zprawy.

e Zeptat se pfed ohlaSenim nespravného dotazu - Pokud jste béhem instalace potwdili svou G€ast v
projektu Anonymni sbér dat, powolili jste odesilani report(i o detekovanych hrozbach do AVG. Tato
hlaseni jsou odesilana automaticky. Pokud si Sak prejete mit moznost zkontrolovat, Ze detekovana
zprava ma byt skutecné klasifikovana jako spam, oznacte polozku Zeptat se pfed ohlasenim
nespravného dotazu a pred odeslanim reportu vam bude zobrazen dotazovaci dialog wZzadujicii
vaSe potwzeni.

Dialog Nastaveni vykonu jadra (odkazovany polozkou Vykon) nabizi moZnost konfigurace parametrii wkonu
komponenty Anti-Spam:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled
Zvuky
DoZasné vypnutiochrany AVG &
B Ochrana potitade
B Ochrana e-mailu Méné vykonna stanice Vykonnad stanice
E Kontrola poSty
B Anti-Spam
Nastaveni
Vykon
Whitelist
Blacklist
B Expertni nastaveni
B Ochrana Web
Identity Protection Povolit on-Lline kontrolu
B Testy
i Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat

Nastaveni vykonu jadra

Anti-Spam engine bude nastaven v za na tomto konfiguracnim profilu,
dostupnych zdrojich a ziznamech o piede&lé komunikaci.

Urtuje, zda bude jadro komunikovat se servery Mailshell SpamLabs za GZelem
lepSiho uréeni skire.

®

Polohou posuwniku urcete Groven testovaciho wkonu na ose Méné vykonna stanice / Vykonna stanice.
e Méné vykonna stanice znamena, Zze béhem testovaciho procesu nebudou k identifikaci spamu

pouzita Zadna pravidla. Identifikace spamu bude zalozena whradné na porovnani s testovacimi daty.
Tento rezim pro bézné pouZivani nedoporucujeme, nastaveni Ize doporucit whradné u pocitacli s

67




oF AvG

velmi nizkou Urowni hardwarového wbaveni.

¢ Vykonna stanice spotfebuje velky objem paméti. Béhem testovaciho procesu budou k identifikaci
spamu pouzity nasledujici parametry: pravidla a spamove databaze, zakladni a pokro€ilé nastaveni,
IP adresy spammer(l a spamové databaze.

PoloZka Povolit on-line kontrolu je ve wchozim nastaveni ozna€ena a ur€uje, Ze pro presnéjsi detekci
spamu bude k testovani pouzita i komunikace se servery spole¢nosti Mailshell, a béhem testovani budou
testovana data poromavana s databazi této spolecnosti v online rezimu.

Obecné doporucujeme dodrZet vychozi nastaveni, pokud nemate skuteény ddivod tuto konfiguraci
ménit. Zménu parametr( nastaveni vykonu jadra Ize doporudit vyhradné znalym a zkusenym
uzivateldm!

Polozka Whitelist otevird dialog se seznamem e-mailowch adres a doménowch jmen, u nichz vite, Ze poSta
z téchto adres/domén doru€end nikdy nebude mit charakter spamu:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled
Zvuky
Dotasné vypnuti ochrany AVG Seznam povolenych odesilateld e-maild
B Ochrana potitade
B Ochrana e-mailu
H Kontrola po3ty
B Anti-Spam
Nastaveni
Vykon
Whitelist
Blacklist
B Expertni nastaveni
B Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vyjimky
Virovy trezor

Vlastni ochrana AVG =

Seznam povolenych odesilateld e-maild

®

V editacnim rozhrani mate moznost sestavit seznam odesilatelll, u nichz predpokladate, Ze vam nikdy
neposlou postu, kterou Ize povaZovat za spam (nevyZzadanou postu). MlZete také sestavit seznam
kompletnich doménowch jmen (napfiklad avg.com), o nichz vite, Ze negeneruji newzadanou poStu. Jakmile
budete mit pfipraven tento seznam adres a domén, mUZete je zadat do Whitelistu dvma zpdlsoby: pfimym
vozZenim jednotlivych adres nebo jednorazowm importem celého seznam.

Ovladaci tlaCitka dialogu

K dispozici jsou vam tato ovadaci tlaCitka:
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¢ Upravit - stiskem tohoto tla¢itka otewfete dialog, v némzZ miZete manualné pridavat adresy ze
seznamu (mUZete tak é pouZit jednorazové metodu "k opirovat a viozit"). Adresy/doménova jména

Kladejte po jednom na kazdy rfadek.

¢ Export - pokud budete z libowlIného divodu chtit seznam adres/doménowch jmen exportovat,
mUZete export provést pomoci tohoto tlagitka. VeSkeré zaznamy budou uloZeny ve forméatu prostého
textu.

¢ Import - pokud jiZ mate seznam adres/doménowch jmen uloZeny vtextovém souboru, miZete jej
snadno importovat za pouziti tohoto tla€itka. Obsah seznamu musi byt rozdélen tak, Ze kazdy fadek
obsahuje pouze jedinou polozku (adresu nebo doménové jméno).

PoloZka Blacklist otevird dialog se seznamem e-mailowch adres a doménowch jmen, kterd maji byt
zablokovana pro pfijem jakékoliv poSty. To znamena, Ze poSta odeslana z kterékoliv uvedené adresy nebo
domény bude vZdy oznaCena jako spam:

¥ | AVG Internet Security ~ Pokro¢ilé nastaveni

Vzhled
Zvuky
Dogasné vypnuti ochrany AVG Seznam zakdzanych odesilatel e-maild
B Ochrana potitade
B Ochrana e-mailu
H Kontrola po3ty
B Anti-Spam
Nastaveni
Vykon
Whitelist
Blacklist
B Expertni nastaveni
B Ochrana Web
Identity Protection
B Testy
i Naplanované dlohy
B Aktualizace
Vyjimky
Virovy trezor

Vlastni ochrana AVG =

Seznam zakazanych odesilateld e-maild

®

V editacnim rozhrani mate moznost sestavit seznam odesilatel(l, u nichz predpokladate, Ze postu, kterou vam
posilaji, Ize povazovat za spam (nevyZzadana posta). Mlizete také sestavit seznam kompletnich doménowch
jmen (napfiklad spammingcompany.com), u nichz je pfedpoklad, Ze budou generovat newzadanou poStu.
PoSta odeslané z kterékoliv uvedené adresy bude pak detekovana jako spam. Jakmile budete mit pfipraven
tento seznam adres a domén, mizete je zadat do Blacklistu dvéma zpUsoby: pfimym VoZenim jednotliwch
adres nebo jednorazowym importem celého seznam.

Ovladaci tlaCitka dialogu

K dispozici jsou vam tato ovadaci tlaCitka:
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¢ Upravit - stiskem tohoto tla¢itka otewfete dialog, v némzZ miZete manualné pridavat adresy ze
seznamu (mUZete tak é pouZit jednorazové metodu "k opirovat a viozit"). Adresy/doménova jména
Kladejte po jednom na kazdy rfadek.

¢ Export - pokud budete z libowIného diivodu chtit seznam adres/doménowch jmen exportovat,

mUZete export provést pomoci tohoto tlagitka. VeSkeré zaznamy budou uloZeny ve forméatu prostého

textu.

¢ Import - pokud jiZ mate seznam adres/doménowch jmen uloZeny vtextovém souboru, miZete jej
snadno importovat za pouziti tohoto tla€itka. Soubor, z néjz import provadite, musi byt ve formatu
prostého textu a obsah musi byt rozdélen tak, Ze kazdy fadek obsahuje pouze jedinou polozku (
adresu nebo doménové jméno).

Vétev Expertni nastaveni obsahuje rozsdhlé moznosti nastaveni komponenty Anti-Spam. Tato
nastaveni jsou uréena vyhradné pokrocilym uzivatellim, jako jsou spravci siti, ktefi potfebuji
antispamovou ochranu nastavit do detaild pro co nejlepsi ochranu e-mailovych serveri. Z tohoto
dlvodu neni v dialozich pokrocilého nastaveni dostupna b&zna napovéda, pouze struény popis
pFislusné funkce pfimo v dialogu. Doporucujeme neménit Zzadna pokrocila nastaveni, pokud nejste
dobfe obezndmeni se vSemi funkcemi nastroje Spamcatcher (MailShell Inc.). Nevhodné zmény
nastaveni by mohly vyustit v nespolehlivost az nefunkénost celé komponenty.

Pokud se pfesto domnivate, Ze je nutné meénit konfiguraci sluzby Anti-Spam na Growni wsoce pokro€ilého
nastaveni, pokracujte prosim podle instrukci uvedenych pfimo v dialogu. Obecné plati, Ze vkazdém dialogu
méte moznost zapnout jednu konkrétni funkci sluzby Anti-Spam a jeji popis je uveden pfimo v dialogu.
Nastavit mizete tyto parametry:

* Filtrovani - seznam jazyk{, seznam zemi, powolené IP adresy, blokované IP adresy, blokované
zemé, blokované znakové sady, faleSni odesilatelé

¢ RBL - RBL senery, préh, Casow limit, maximum IP adres, ignorované IP adresy

¢ Internetové pripojeni - Casow limit, proxy senver, autentifikace proxy
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9.6. Ochrana prochazeni webu

Dialog Nastaveni komponenty LinkScanner umoznuje zapnout ¢i wpnout nasledujici funkce:

5 | AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky

Docasné vypnuti ochrany AVG Povolit Surf-Shield
B Ochrana pocitace

LinkScanner Surf-Shield - nastaveni

B Ochrana e-mailu
B Ochrana Web
LinkScanner Surf-Shield
B Webovy Stit
Expertni nastaveni

Identity Protection

B Testy

B Naplanované Glohy

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

®

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktimi ochrana proti agresivnim webowm
strankam. Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s nebezpe€nym obsahem
jsou v prislusném internetovém prohlize€i (nebo jiné aplikaci, kterd pouziva HTTP) rownou
zablokovany.

¢ Pridat 'Chranéno LinkScannerem'... - (ve vychozim nastaveni vypnuto): potwzenim této volby
zajistite, Ze vesSkeré zpraw odesilané ze socialnich siti Facebook ¢i MySpace, jez obsahuji aktivni
odkazy do webu, budou po zkontrolovani bezpeénosti téchto odkazll oznaceny za zkontrolované
sluZzbou LinkScanner.
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9.6.1. Webovy stit

) { AVG Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Webovy stit - nastaveni

Doiasné vypnuti ochrany AVG Povolit Webowy tit
[+ B R Povolit AVG Akcelerdtor
B Ochrana e-mailu
= Ochrana Web
LinkScanner Surf-Shield
= Webovy Stit
Expertni nastaveni
Identity Protection
B Testy
B Naplanované Glohy
B Aktualizace
Vijimkcy
Virovy trezor
Vlastni ochrana AVG Standardni vyskakovaci dialog (doporugena)

Po zapnuti Webového Stitu musite restartovat webovy prohlize€. Po vypnuti
Webového Stitu stadi stranku znovu nadist.

Zplisob upozornéni na hrozby

Anonymni sbér dat Bublinové oznameni v systémové LiSié
Ignorovat chybovy stav

. I, Signalizace ikony v systémové Listé
Advisor - Znamé sité g YVEy

® CX o

Dialog Webovy &tit nabizi tyto moznosti:

e Povolit Webovy &tit (ve vychozim nastaveni zapnuto) - Oznacenim polozky aktivujete/deaktiwijete
sluzbu Webovy &tit. Pokrocilé nastaveni této komponenty pak najdete v podkategorii Ochrana webu.

e Povolit AVG Akcelerator (ve vychozim nastaveni zapnuto) - Ozna€enim polozky aktivujete/
deaktiwjete sluzbu AVG Akcelerator. AVG Accelerator umoZiiuje plynulé pfehravani videa v reZzimu
online a obecné urychluje stahovani. O tom, Ze je proces akcelerace videa €i stahovani momentalné
aktivni, budete informovani prostfednictvim pop-up okna nad systémowou liStou:

= JAVG

Probiha akcelerace!

4

ZpUsob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moznost zwlit si, jakym zplisobem chcete byt wrozuméni o pfipadnych
detekovanych hrozbach: standardnim wskakovacim dialogem, bublinowm ozndmenim v systémoé listé nebo
signalizaci ikony v systémowe listé.
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Vzhled

Zvuky
Docasné vypnuti ochrany AVG

Ochrana Webu

L DTeslcn\ralarchivy
E Ochrana pocitace 3sit potencidlng neZadouci programy a spyware infekce
B Ochrana e-mailu
= Ochrana Web
LinkScanner Surf-Shield
B Webovy Stit
Expertni nastaveni Maximalni velikost E3sti souboru k testovani
Idenity Protection T — T
B Testy
i Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

O t rozsifenou mnoZinu potencialn& nezadoucich programd
PouZivat heuristickou analyzu

[J Povolit testovani s extrémni citlivosti

®

V dialogu Ochrana Webu mate moznost editovat nastaveni komponenty pro kontrolu pfistupu k webowm
strankam. Editacni rozhrani nabizi nastaveni téchto moznosti:

¢ Povolit ochranu webu - touto wlbou potwzujete, Ze vramci sluzby Webovy Stit si pfejete, aby byla
provaddéna kontrola obsahu navStévovanych www stranek. Za pfedpokladu, Ze je tato wolba zapnuta (
vychozi nastaveni), mlizete dale powlit nebo wpnout tyto volby:

o Testovat archivy - (ve vychozim nastaveni vypnuto) kontrola obsahu archiw, jez mohou byt
pfitomny na zobrazované www strance.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim nastaveni
zapnuto) kontrola pfitomnosti potencialné nezadoucich programt (spustiteiné programy, které
mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwijete testovani
pfitomnosti spyware, nejen virll. Spyware predstawuje ponékud problematickou kategorii
hrozeb, protoZe i kdyZz v&tSina téchto program( predstawije bezpecnostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu¢ujeme nicméné ponechat tuto volbu
aktivni, protoze wrazné zlepSuje zabezpeceni vaSeho pocitace.

o Hlasit rozsifenou mnozinu potencialné nezadoucich program - (ve vychozim nastaveni
vypnuto) zaSkrtnutim tohoto polika mdZete aktivovat navic detekci rozsifené sady spyware:
programd, které jsou v plvodni podobé od wrobce nesSkodné a v pofadku, ale mohou byt
snadno zneuzity ke Skodliwm uceléim. Jde o dodateéné opatieni, které zlepSuje zabezpecéeni
vaseho pocitace na dal$i Growni, nicméné mizZe blokovat také nékteré legalni programy, proto
je ve wchozim nastaveni tato moznost wpnuta.

o Pouzivat heuristickou analyzu - (ve vychozim nastaveni zapnuto) kontrola obsahu

zobrazované www stranky pomoci metody heuristické analyzy (dynamicka emulace instrukci
testovaného objektu v prostfedi virtualniho poc&itace).
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o Povolit testovani s extrémni citlivosti - (ve vychozim nastaveni vypnuto) ve specifickych
situacich (napfiklad pfi podezieni na infekci star$im typem viru) mdZete zwolit tuto metodu
testovani, ktera aktivuje nejdikladngjsi testovaci algoritmy a velmi podrobné provéii naprosto
Sechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casove velmi

narocna.

0 Maximalni velikost Casti souboru k testovani - pokud jsou na zobrazované strance pfitomny
vozZené soubory, Ize kontrolovat také jejich obsah jesté dfive, nez budou staZzeny na vas
poéita¢. Kontrola velkych soubor( je vSak ¢asové narocna a mlize wrazné zpomalit naéitani
www stranky. Posuwnikem tedy miZete nastavit maximalni velikost souboru, ktery si piejete
pomoci komponenty Webovy Stit testovat. | v pfipadé, Ze soubor uréeny ke staZeni bude ve&tSi
nez je nastavena powlend \elikost souboru, a bude tudiz stazen bez kontroly Webovym
Stitem, jste stéle pod ochranou AVG: pokud by soubor byl infikovan, bude okamzité
detekovan Rezidentnim Stitem.

o Vylougit hostitele/IP/doménu - do textového pole mlZete zadat konkrétni adresu serveru
(hostitele, IP adresu, IP adresu s maskou nebo URL) €i domény, jez maji byt z kontroly
Webovym &titem whiaty. Uvadéjte tedy whradné adresy hostitell, u nichz si mizete byt
obsahem www strdnek naprosto jisti.

9.7. Identity Protection

Identity Protection je komponentou, ktera pribézné a vredlném Case zajistuje ochranu pfed rliznymi druhy
malware a vir(l, a to na bazi identifikace specifického chovani téchto typd aplikaci (podrobny popis fungovani
komponenty najdete v kapitole Identita). Dialog Nastaveni Identity Protection umoznuje zapnout ¢i wpnout
nékteré zakladni Mastnosti komponenty ldentita:

¥ AVG Internet Security  Pokro¢ilé nastaveni

Vzhled , . .
Zvuky Mastaveni ldentity Protection
Doéasné vypnuti ochrany AVG Aktivovat Identity Protection
E Ochrana poditade 7dy se dotdzat
B Ochrana e-mailu
& Ochrana Web
Identity Protection () Znamé nalezy automaticky premistit do karantény
B Testy
B Naplanované Glohy
B Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

ebezpetné nalezy automaticky premistit do karantény

®

PoloZzka Aktivovat Identity Protection (ve vychozim nastaveni zapnuta) aktiwje vSechny dale nastavené
funkce této komponenty.
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Dilrazné doporuéujeme ponechat komponentu zapnutou!

Je-li polozka Aktivovat Identity Protection oznaena a komponenta je aktivni, mate dale moznost urcit, co
se ma stat v pfipadé detekce hrozby:

e Vzdy se dotazat (ve vychozim nastaveni zvoleno) - pfi nalezu potencialni Skodlivé aplikace budete
dotazani, zda ma byt tato aplikace skute¢né pfesunuta do karantény; timto dotazem Ize zabranit
tomu, aby byly odstranény i programy, které ve skutecnosti Skodlivé nejsou a Vy je na VasSem
pocitaci chcete.

¢ Nebezpecné nalezy automaticky prfemistit do karantény - oznacte tuto polozku, pokud si prejete,
aby veSkeré aplikace detekované jako mozny malware byly automaticky a okamzité prfesunuty do
bezpe€ného prostoru Virového trezoru. Pokud ponechate wchozi nastaveni, budete pfi nalezu
potencialni Skodlivé aplikace dotazani, zda ma byt tato aplikace skute€¢né pfesunuta do karantény -
timto dotazem lze zabranit tomu, aby byly odstranény i programy, které ve skute¢nosti Skodlivé
nejsou a Vy je na VaSem pocitaCi chcete.

e Znamé néalezy automaticky prfemistit do karantény - oznacte tuto poloZzku, pokud si pfejete, aby

veSkeré aplikace detekované jako mozny malware byly automaticky a okamzité presunuty do
Virového trezoru.

9.8. Testy

Pokrogilé nastaveni testl je rozdéleno do &tyf kategorii, které odpovidaji jednotliwym typ&im wrobcem
definovanych testd:

e Test celého pocitaCe - wrobcem nastaveny standardni test

¢ Test vybranych soubort &i sloZek - wrobcem nastaveny standardni test s moznosti definovat
oblasti testovani

e Test z prizkumniku - specificky test spoustény nad zvolenymi objekty pifimo v prostiedi Windows

e Test vymeénitelnych zafizeni - specificky test wmeénitelnych zafizeni pfipojenych v danou chvili k
VaSemu PC
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9.8.1. Test celého pocitace
PoloZka Test celého pocitace nabizi moZnost editovat parametry pfedem nastaveného Testu celého pocitace

) { AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky

Dotasné vypnuti ochrany AVG LéZit / odstranit virovou nakazu bez dal3ich dotazd

Nastaveni testu

B Ochrana potitate V piipadé rootkitd budete vidy dotazani
B Ochrana e-mailu Hlasit potencilné neFadouci programy a spyware infekce
& Ochrana Web
Identity Protection
= Testy
Test celého poéitace [ Testovat archivy
Test vybranych soubor &i sloZek PouZit heuristickou analyzu

o -
Testz prizkumniku Testovat systémové prostiedi
Test vyménitelnych zafizeni

[J Hiasit rozgifenou mnoZinu potencialné neZsdoucich programi

[J Kontrolovat tracking cookies

[J Povolit testovani s extrémni citlivosti

B Naplanované dlohy
B Aktualizace Hledat rootkity

Vyjjimky echny typy soubord
Virovy trezor

Anonymni sbér dat
Ignorovat chybovy stav Vybrané typy soubord
Advisor - Znamé sitg Testovat pouze infikovatelné soubory

[ Testovat multimediaLni soubory

® CX o

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametr(l testu, které miZete podle potfeby wpinat/zapinat:

e LéCit / odstranit virovou nakazu bez dal$ich dotaz( (ve vychozim nastaveni zapnuto) - je-li b&hem
testu identifikovan virus, je mozné jej automaticky Ié€it, pokud je k dispozici metoda k jeho wlé€eni.
Pokud virus automaticky IéCit nelze, bude infikovany objekt automaticky pfesunut do Viroveho
trezoru.

e Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim nastaveni zapnuto) -
kontrola pfitomnosti potencialné nezadoucich programi (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( pfedstawije bezpeénostni riziko, jsou mnohdy instalovany v&domé a se souhlasem
uzivatele. Doporu¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich program( (ve vychozim nastaveni vypnuto)
- za3krtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady spyware: program, které
jsou v ptvodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuZity ke
Skodliwwm Géeldim. Jde o dodatedné opatieni, které zlepSuje zabezpedeni vaSeho poditace na dalsi
arowni, nicméné mZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.
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e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZzena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma kontrolovat
vSechny soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémové prostredi (ve vychozim nastaveni zapnuto) - test provéfi i systémové oblasti
vaSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich (
pfi podezieni na infekci ve vasem pocitacdi) mizZete zwlit tuto metodu testovani, ktera aktivije

nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto vSechny oblasti vaseho
pocitate. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto) - Parametr sluzby Anti-Rootkit prohledava pocitac
na pritomnost rootkitd, tedy programi a technologii, které dokazi maskovat piitomnost malware v
pocitaCi. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych
pfipadech mohou byt rootkity pouzity jako ovadace nebo ¢asti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat

¢ V3echny typy soubor( - pfi¢emZ mate zaroveli moZnost wjmout z testovani soubory definované
seznamem pfipon oddélenych ¢arkou (po ulozeni se ¢arky zméni na stfedniky);

¢ Vybrané typy souborl - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napriklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
véetné multimedialnich soubord (video, audio soubory - ponechéate-li tuto poloZku neoznacéenou,
vyrazné se tim zkrati ¢as testovani, jelikoz multimedialni soubory jsou obvykle pomérné velké, ale
pravdépodobnost infekce je u nich velmi nizka). | zde mdzete uréit wjimky a pomoci seznamu
pfipon definovat, které soubory maji byt testovany za vSech okolnosti.

¢ U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou
¢i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a doporucujeme , abyste se
tohoto nastaveni podrzeli, pokud nemate skuteé¢ny ddvod jej ménit. Soubory bez pfipon jsou obecné
wsoce podezrelé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak mlZete nastavit poZadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.
Ve wchozim nastaveni je tato hodnota nastavena dle €innosti uzivatele, coz odpovida stfedni drowni wuZziti

systémowch prostiedkd.. Pokud se rozhodnete pro spusténi rychlého testu, prob&hne test v kratsim Case,
ale po dobu jeho b&hu bude wrazné zwsena zatéz systémowch zdrojd, takze vase prace na poéitaci bude

Naopak, prodlouzenim doby testu snizite zatéz systémowych zdrojd a vaSe prace na pocitaci nebude témér
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oMiwmneéna, test Sak bude probihat po delSi dobu.

Nastavit dalsi reporty testd ...

Kliknutim na odkaz Nastavit dalsf reporty testt ... oteviete samostatné dialogové okno Reporty testu, v
némz mizete oznaCenim pfislusnych poloZek urcit situace, jejichz wskyt béhem testu ma byt hlasen:

AVG Internet Security

Reporty testu
[ Reportovat heslem chranéné archivy
[J Reportovat heslem chrinéné dokumenty
[J Reportovat uzaméené soubory
[[] Reportovat soubory obsahuijici makro

O Reportovat skryté pripony

® % [ s ]

9.8.2. Test vybranych souborti ¢i slozek

Editace parametrl Testu vybranych soubor(l i sloZek je prakticky identicka s editaci parametr(i Testu
celého pocitace. Moznosti konfigurace jsou totozné, liSi se pouze wchozim nastavenim, které je pro Test
celého pocitace nastaveno striktngji:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Zvuky

Dotasné vypnuti ochrany AVG LéZit / odstranit virovou nakazu bez dal3ich dotazd

Nastaveni testu

B Ochrana potitate V piipadé rootkitd budete vidy dotazani
B Ochrana e-mailu Hlasit potencilné neFadouci programy a spyware infekce
& Ochrana Web
Identity Protection
B Testy
Test celého poéitate Testovat archivy

[ Hisit roz&iFenou mnoZinu potencidlng neZidoucich programi

[ Kontrolovat tracking cookies

Test vybranych soubord & sloZek Pouit heuristickou analyzu
Test z prizkumniku
Test vyménitelnych zafizeni
B Naplanované Glohy
B Aktualizace D Vaechny typy soubord
vijimky
Vlastni ochrana AVG

Anonymni sb&r dat
Ignorovat chybovy stav Testovat pouze infikovatelné soubory

[ Testavat systémové prostiedi

[ Povolit testovani s extrémni citlivosti

Vybrané typy souborii

Advisor - Zndmé sité [ Testovat multimedilni soubory

Zvolte pripony pro zahrnuti:

®

VeSkeré parametry nastavené vtomto konfiguraGnim dialogu se vztahuji pouze na ty oblasti vaSeho pocitacCe,
které jste whbrali pro testovani v rdmci Testu whbranych soubord &i sloZek!

Poznamka: Popis jednotlivych parametrli tohoto dialogu najdete v kapitole Pokrogilé nastaveni / Testy / Test
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celého pocitace.

9.8.3. Test z priizkumniku
Podobné jako pfedchozi polozka Test celého poditade nabizi i tato poloZka, Test z prdzkumniku, moZnost
editovat parametry wrobcem nastaveného testu. Konfigurace se tentokrat vztahuje k testlim spousténym nad

konkrétnimi objekty pfimo z prizkumniku Windows (Test z prizkumniku), viz kapitola Testovani v
prizkumniku Windows:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Ivuky

Dotasné vypnuti ochrany AVG [J Lé&it / odstranit virovou nékazu bez dal3ich dotazéi
E Ochrana potitace V pripadé rootkitl budete vidy dotazani

Nastaveni testu

B Ochrana e-mailu Hisit potencidlné neFadouci programy a spyware infekce
B Ochrana Web
Identity Protection
B Testy
Test celého potitace Testovat archivy

[ Hisit roz&iFenou mnoZinu potencidlng neZidoucich programi

0 Kontrolovat tracking cookies

Test vybranych souborf &i sloZek PouZit heuristickou analyzu
Test z prizkumniku
Test vyménitelnych zafizeni
B Naplanované dlohy
B Aktualizace achny typy soubori
Vyjimky Zvolte vyjimky pro pFipony:
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

[ Testovat systémové prostredi

[ Povolit testovani s extrémni citlivosti

Vybrané typy soubori

®

Veskeré moznosti editace parametr(l testu jsou totoZzné s editaci parametrd Testu celého poéitade. Odligné je
pouze wchozi nastaveni téchto parametrd (napfik lad Test celého pocitade ve vychozim nastaveni neprovadi
kontrolu archiv(, ale provadi kontrolu systémového prostiedi, zatimco u Testu z prlizkumniku je tomu naopak

)-

Poznamka: Podrobny popis jednotlivych parametr( najdete v kapitole Pokrogilé nastaveni AVG / Testy / Test
celého pocitace.

V dialogu Test z préizkumniku je proti Testu celého poditade navic zahrnuta sekce Ostatni nastaveni
tykajici se UzZivatelského rozhrani AVG, kde méate moznost oznadit, zda si prejete, aby priibéh testovani z
prizkumniku a jeho wsledek byly zndzornény v uZivatelském rozhrani a odtud dostupné. Mate romné&z
moznost ur€it, Ze wsledek ma byt zobrazen pouze v pfipadé, Ze by béhem testu byla detekovana infekce.
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9.8.4. Test vymeénitelnych zafizeni
EditaCni rozhrani Testu vymeénitelnych zafizeni je také velmi podobné rozhrani Testu celého poc€itace:

) AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky
Doéasné vypnuti ochrany AVG Nastaveni testu
B Ochrana potitade
B Ochrana e-mailu
& Ochrana Web
Identity Protection
= Testy
Test celého pocitace
Test vybranych soubor &i sloZek
Test z prizkumniku
Test vyménitelnych zafizeni
B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

[ Povolit Test vym&nitelnych zaFizeni

® [ oo ]

Test vymeénitelnych zafizeni se spousti automaticky bezprostfedné pfi zapojeni wménitelného zafizeni k
vaSemu pocitaCi. Ve wchozim nastaveni je toto testovani wpnuto. Testovat wmenitelna zafizeni je vSak
nanejws vhodné, protoze pravé tato média jsou wznamnym zdrojem infekce. Chcete-li tedy wuZzit moznosti
tohoto testu, oznacte polozku Povolit Test vyménitelnych zafizeni.

Poznamka: Popis jednotlivych parametrll tohoto dialogu najdete v kapitole Pokrogilé nastaveni / Testy / Test
celého pocitace.

9.9. Naplanované ulohy

V sekci Naplanované ulohy mate moznost editace wchoziho nastaveni

e Naplanowny test
e Planu aktualizace definic
e Planu programové aktualizace

e Planu aktualizace Anti-Spamu

9.9.1. Naplanovany test

Parametry naplanovaného testu miZete editovat (pfipadné nastavit plan nowy) na tfech zélozkach. Na kazdé
zaloZzce mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto tlohu naplanovany test (
doCasne) deaktivovat, a pozdeji podle potfeby znow pouzit.
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¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled

Zvuky Povolit tuto Glohu
Docasné vypnuti ochrany AVG ,

B Ochrana potitade Plan
B Ochrana e-mailu

Identity Protection .
B Testy Spousteni ulohy

B Naplanované dlohy
Plan aktualizace definic
Plan programové aktualizace Spoustét v uréitém intervalu:
Plan aktualizace Anti-Spamu Vybrané dny v
B Aktualizace
Vjimky
Virovy trezor Spustét pfi startu poitace

Vlastni ochrana AVG )
[ T minuepoe

Anonymni sb&r dat

Oro O o st O Oea Ose [ONe

Ignoravat chybovy stav Cilé nastaveni planu

Advisor - Znamé sité . . S . - _
Spustit Glohu pfi startu pocitace, pokud byl naplanovany ¢as zmeskan

% Ochrana Web Nszev [hepinowenjeest ] |

® oo

V textovém poli Nazev (toto pole je u viech predem nastavenych pland deaktivovano) je uvedeno jméno
prifazené pravé nastavenému testu. U nové wtvarenych planl (novy plan vytvorite tak, Ze kliknete pravym
tlacitkem mysSi nad polozkou Naplanovany test v levém navigacnim menu) bude textové pole aktivni a
dostanete moznost definovat své Mastni pojmenovani planu. Snazte se vzdy pouzivat strucné, popisné a
pfipadné nazw, abyste se pozdéji v naplanovanych tlohach snadnéji wznali.

Priklad: Nevhodnym nazvem testu je napfiklad "Novy test" nebo "Martinliv test", protoZe ani jeden nazev
nevypovida o tom, co test ve skutecnosti kontroluje. Naproti tomu spravnym popisnym nézvem testu miize
byt napfiklad "Test systémovych oblasti" nebo "Test disku C:" a podobné. RovnéZ neni nutné oznaCovat
testy terminy Test celého poéitace versus Test vybranych souborll a sloZek - vami nastaveny test bude vzdy

specifickym nastavenim testu vybranych souborl a slozek.

V tomto dialogu mdZete dale definovat tyto parametry testu:

Spousténi Glohy

V této sekci dialogu urete, vjakych ¢asowch intervalech ma byt nové naplanovany test spoustén. Casové
uréeni mlizete zadat budto opakovanym spusténim testu po uplynuti uréené doby (Spoustét jednou za) nebo
stanovenim presného data a Casu (Spoustét v urcitém intervalu), pfipadné ur¢enim udalosti, na niz se
spusténi testu vaze (Spoustét pri startu pocitace).

Pokrocilé nastaveni planu
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Tato sekce umoznuje definovat podminky, kdy méa ¢i nema byt test spustén, jestlize je pocitac v Usporném
reZimu nebo zcela wpnuty a naplanovany test spusténi testu byl zmeskan. O automatickém spusténi testu
budete v ur€eném Case informovani prostfednictvim pop-up okna nad ikonou AVG na systémové liSte.

Po zahdjeni testu se na systémowe listé objevi nova ikona AVG (barevna s problikavajicim svétlem), ktera vas

informuje o bézicim testu. Kliknutim pravého tlacitka mySi nad touto ikonou otewvfete kontextové menu, z
néhoZ mizZete b&zZici test pozastavit nebo ukongit, a roméz zménit prioritu pravé probihajiciho testu.

¥ | AVG Internet Security  Pokro¢ilé nastaveni

Vzhled

Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG ,
B Ochrana potitate Nastaveni
B Ochrana e-mailu

B Ochrana Web Nastaveni testu

Identity Protection
B Testy
B Naplanované dlohy
Plan aktualizace definic
Plan programové aktualizace
Plan aktualizace Anti-Spamu
B Aktualizace
Vjimky

Virovy trezor

LéZit / odstranit virovou ndkazu bez dal3ich dotazd
V pripadé rootkitd budete vidy dotazani
Hldsit potencidlné neZzddouci programy a spyware infekce
[J Hiasit rozaitenou mnoZinu potencialné neZidoucich programi
[ kontrotovat tracking cookies
[ Testovat archivy
PouZit heuristickou analyzu
Testovat systémové prostiedi

[J Povolit testovani s extrémni citlivosti

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Hledat rootkity

VEechny typy soubord

®

Zalozka Nastaven nabizi seznam parametrl testu, které midZete podle potieby wpinat/zapinat. Ve wchozim
nastaveni je v&tSina parametrd zapnuta a budou tak béhem testu automaticky pouzity. Pokud neméate
skuteény diivod konfiguraci testu ménit, doporucujeme se podrzZet vyrobcem definovaného nastaveni:

e LéGit / odstranit virovou nakazu bez dal$ich dotaz(| (ve vychozim nastaveni zapnuto): je-li béhem
testu identifikovan virus, je mozné jej automaticky Ié€it, pokud je k dispozici metoda k jeho wlé€eni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky pfesunut do Viroveho
trezoruy;

e Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich programi (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( pfedstavije bezpeénostni riziko, jsou mnohdy instalovany vdomé a se souhlasem
uzivatele. Doporu¢ujeme nicméneé ponechat tuto wolbu aktivni, protoZze wrazné zlepSuje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programu (ve vychozim nastaveni vypnuto):
zaskrtnutim tohoto policka midZete aktivovat navic detekci roz$itené sady spyware: program, které
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jsou v ptvodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke
Skodliwwm aéeldim. Jde o dodatedné opatieni, které zlepSuje zabezpedeni vaseho poditace na dalsi
arowni, nicméné miiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZzena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma kontrolovat
vSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiwu, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace);

e Testovat systémové prostfedi (ve vychozim nastaveni zapnuto): test proveri i systémové oblasti
vaSeho pocitace;

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezieni na infekci star§im typem viru) miZete zwlit tuto metodu testovani, ktera
aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitate. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): parametr sluzby Anti-Rootkit prohledava pocitac
na pritomnost rootkitd, tedy programi a technologii, které dokazi maskovat piitomnost malware v
pocitaCi. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych

pfipadech mohou byt rootkity pouzity jako ovadace nebo ¢asti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat

¢ V3echny typy soubor( - pfi¢emZ mate zaroveli moZnost wjmout z testovani soubory definované
seznamem pfipon oddélenych ¢arkou (po ulozeni se ¢arky zméni na stfedniky);

¢ Vybrané typy souborll - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napriklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
véetné multimedialnich soubord (video, audio soubory - ponechéate-li tuto poloZku neoznacéenou,
vyrazné se tim zkrati ¢as testovani, jelikoz multimedialni soubory jsou obvykle pomérné velké, ale
pravdépodobnost infekce je u nich velmi nizka). | zde mdlzete uréit wjimky a pomoci seznamu
pfipon definovat, které soubory maji byt testovany za vSech okolnosti.

¢ U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou
¢i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a doporucujeme , abyste se
tohoto nastaveni podrzeli, pokud nemate skuteé¢ny ddvod jej ménit. Soubory bez pfipon jsou obecné
wsoce podezrelé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak mlZete nastavit poZadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.




F Avc

Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uzivatele. Pokud se rozhodnete pro spusténi
rychlého testu, probéhne test v krat§im Case, ale po dobu jeho béhu bude wrazné zwsSena zatéz

pocitaC spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizZite zatéz
systémowch zdrojl a vae prace na pocitadi nebude téméf ovivnéna, test v3ak bude probihat po delsi dobu.

Nastavit dalsi reporty test(

Kliknutim na odkaz Nastavit dalsf reporty testt ... oteviete samostatné dialogové okno Reporty testu, v
némz muzete oznacenim piislusnych poloZek uréit situace, jejichz wskyt b&hem testu ma byt hlaSen:

AVG Internet Security

Reporty testu
[ Reportovat heslem chranéné archivy
[J Reportovat heslem chrinéné dokumenty
[ Reportovat uzaméené soubory
[[] Reportovat soubory obsahuijici makro

O Reportovat skryté pripony

® % [ s ]

Moznosti vypnuti pocCitaCe

V sekci Moznosti vypnuti pocitate mizete zwlit, zda méa byt po dokonéeni spusténého testu pocitac
automaticky wpnut. Pokud potwdite tuto wlbu (Vypnout pocitac po dokonceni testovani), aktiwije se
soucasné dalSi moznost, jejimz zapnutim wnutite wpnuti pocitaCe i za situace, Ze pocitac bude ve chwili
dokonc€eni testu zamc¢en (Vynutit vypnuti pocitaCe, pokud je uzamc¢en).




¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG
B Ochrana potitade
B Ochrana e-mailu
B Ochrana Web ) Test celého poéitace
Identity Protection
B Testy
B Naplanované dlohy
Plan aktualizace definic * Computer
Plan programové aktualizace -

Umisténi

) Test vybranych soubori &i sloZek

A\
Plan aktualizace Anti-Spamu . C:\

B Aktualizace
Vyjimky % Network
Virovy trezor Zvlastni sloZky
Vlastni ochrana AVG Mistni pevné disky
Anonymni sb&r dat Program Files
Ignorovat chybovy stav SloZka Dokumenty
Advisor - Znamé sfté Sdilené dokumenty

® oo

Na zélozce Umisténi definujte, zda si pfejete naplanovat Test celého poditade nebo Test whbranych soubord
Ci slozek. V pripadé, Ze se rozhodnete pro test whbranych souborll a sloZzek, ve spodni sekci dialogu se
aktivuje zobrazena stromova struktura vaseho disku a v ni mizete oznacit adreséare, jejichz obsah ma byt
testovan.
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9.9.2. Plan aktualizace definic

V pripadé skutecné nutné potfeby mizete prostym wpnutim poloZky Povolit tuto tlohu naplanovanou
aktualizaci (docasné) deaktivovat, a pozdgji znow zapnout:

) { AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG

B Ochrana potitade Plan

I Ochrana e-mailu

B Ochrana Web Nazev [Funaktuatzacederiie ] ‘

Identity Protection N
B Testy Spousteni ulohy
B Naplanované dlohy
Naplanovany test
Plan aktualizace definic
Plan programové aktualizace Spoustét v urcitém intervalu:

Plan aktualizace Anti-Spamu v 5:00 PM j

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav Pokrocilé nastaveni planu

Advisor - Znamé sité 2 = v . = s
Spustit Glohu pri startu pocitace, pokud byl naplanovany cas zmeskan

® oo

V tomto dialogu miZete nastavit pfesnéj3i parametry planu aktualizace. V textovém poli Nazev (toto pole je u
viech prfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené pravé nastavenému planu
aktualizace.

Spousténi Glohy

Urcete, vjakych €asowch intervalech ma byt nov& naplanovanéa aktualizace definic provedena. Casové uréeni
mUZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za) nebo
stanovenim pfesného data a Casu (Spoustét v urcitém intervalu).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt aktualizace definic spusténa, jestlize je
pocitac v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeSkan.

Dalsi nastaveni aktualizace

Volbou poloZzky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde bé&hem
aktualizace definic k problémdm s pfipojenim a aktualizace tedy nebude moci byt dokon&ena, bude znow
spusténa bezprostfedné po obnoveni pfipojeni. O automatickém spusténi aktualizace budete v urCeném Case
informovani prostfednictvim pop-up okna nad ikonou AVG na systémowe liSté (za pfedpokladu, Ze ponechate
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zapnutou volbu Zobrazovat oznameni na systémoveé listé v Pokro€ilém nastaveni/Vzhled).

9.9.3. Plan programové aktualizace

V piipadé skuteéné nutné potfeby mlzete prostym wpnutim poloZky Povolit tuto tlohu naplanovanou
programowvou aktualizaci (do€asné) deaktivovat, a pozdgji znow zapnout:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Zvuky Povolit tuto Glohu
Docasné vypnuti ochrany AVG ,

B Ochrana potitate Plan

I Ochrana e-mailu

B Ochrana Web Nizev [Penprogramovéaktugtizace ] ‘

Identity Protection .
B Testy Spousteni ulohy
B Naplanované dlohy
Naplanovany test
Plan aktualizace definic
Plan programové aktualizace Spoustét v urcitém intervalu:
Plan aktualizace Anti-5pamu Denné LAl 2:00 AM = |10:00 AM :
B Aktualizace
Vyjimky
Virovy trezor Spustét pfi startu potitace
Vlastni ochrana AVG :. ) .
Anonymni sbér dat M ETEE

Ignorovat chybovy stav Pokrocilé nastaveni planu

Advisor - Znamé sité . . S . - _
Spustit Glohu pfi startu pocitace, pokud byl naplanovany ¢as zmeskan

® oo

V textovém poli Nazev (toto pole je u vech pfedem nastavenych plan( deaktivovano) je uvedeno jméno
pfifazené pravé nastavenému planu programové aktualizace.

Spousténi Glohy

UrCete, vjakych ¢asowch intervalech ma byt nove naplanovana programové aktualizace provedena. Casové
uréeni miZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za
) nebo stanovenim presného data a Casu (Spoustét v urcitém intervalu), pfipadné ur€enim udalosti, na niz
se spusténi aktualizace vaze (Spoustét pfi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoziuje definovat podminky, kdy méa ¢i nema byt programové aktualizace spusténa, jestlize je
pocitaC v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

DalSi nastaveni aktualizace

Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde béhem
programové aktualizace k problémdm s pfipojenim a aktualizace tedy nebude moci byt dokonéena, bude
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znow spusténa bezprostfedné po obnoveni pfipojeni. O automatickém spuSténi aktualizace budete v ur€eném
€ase informovani prostfednictvim pop-up okna nad jkonou AVG na systémove liSté (za predpokladu, ze
ponechate zapnutou volbu Zobrazovat ozndmeni na systémoveé listé v Pokro€ilém nastaveni/Vzhled).

Poznamka: Dojde-li k asovému soubéhu naplanované programové aktualizace a naplanovaného testu,
proces aktualizace je povazovan za prioritni a test bude prferuSen.

9.9.4. Plan aktualizace Anti-Spamu

V piipadé skuteéné nutné potfeby mdzete prostym wpnutim poloZzky Povolit tuto Glohu deaktivovat
prednastaveny plan aktualizace sluzby Anti-Spam, a pozdéji jej znow aktivovat:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled
Zvuky Povolit tuto Glohu
Docasné vypnuti ochrany AVG
E Ochrana potitace
B Ochrana e-mailu

B Ochrana Web Nizev [Penakuatzscemmispam ] ‘

Plan

Identity Protection N
B Testy Spousteni ulohy
B Naplanované dlohy
Naplanovany test
Plan aktualizace definic
Plan programové aktualizace Spoustét v urcitém intervalu:
PL3n aktualizace Anti-Spamu v ERTTEE
B Aktualizace
Vjimky
Virovy trezor Spustét pfi startu poitace
Vlastni ochrana AVG :. ) .
Anonymni sbér dat ITTRETES
Ignorovat chybovy stav Cilé nastaveni planu

Advisor - Znamé sité . . S . - _
Spustit Glohu pfi startu pocitace, pokud byl naplanovany ¢as zmeskan

® oo

V tomto dialogu miZete nastavit pfesnéj3i parametry planu aktualizace. V textovém poli Nazev (toto pole je u
viech pfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené pravé nastavenému planu
aktualizace sluzby Anti-Spam.

Spousténi Glohy

UrCete, vjakych ¢asowch intervalech ma byt nove naplanovana aktualizace Anti-Spamu provedena. Casové
uréeni miZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za
) nebo stanovenim presného data a Casu (Spoustét v urcitém intervalu), pfipadné ur€enim udalosti, na niz
se spusténi aktualizace Anti-Spamu vaze (Spoustét pfi spusténi pocitace).

Pokrocilé nastaveni planu
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Tato sekce umoznuje definovat podminky, kdy ma €i nema byt aktualizace Anti-Spamu spusténa, jestlize je
pocita v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde béhem
aktualizace Anti-Spamu k problémim s pfipojenim a aktualizace tedy nebude moci byt dokonéena, bude
znow spusténa bezprostfedné po obnoveni pfipojeni. O automatickém spusténi aktualizace budete v ur€éeném
Case informovani prostfednictvim pop-up okna nad ikonou AVG na systémowe liSté (za predpokladu, ze
ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v PokrocCilém nastaveni/Vzhled).

9.10. Aktualizace

Polozka navigace Aktualizace otevira dialog, v némz mZete specifikovat obecné parametry souvisejici s
aktualizaci AVG:

5 | AVG Internet Security  Pokrocilé nastaveni

Vzhled , . .

Zvuky Kdy provest aktualizaci

Docasné vypnuti ochrany AVG Je-li poZadovan restart poéitace:
B Ochrana pocitace
B Ochrana e-mailu

B Ochrana Web
Identity Protection _) Dokonéit pFi pfistim restartu pocitace

) Pofadovat potvrzeni od uZivatele

J Restartovat okamZité

B Testy Test pameti po aktualizaci
B Naplanované dlohy

= Aktualizace
Proxy
URL
Sprava
Vjjimky oufit aktualizaci DNS

] spustit test paméti a procesf po s é aktualizaci

Dalsi nastaveni aktualizace

Vytvofit novy bod obnoveni systému pfi kaZdé programové aktualizaci

Virovy trezor oZadovat potvrzeni pro zavieni b&Zicich aplikaci. AVG miZe vyZadovat zavieni
Vlastni ochrana AVG nékterych b&Zicich aplikaci [napfiklad MS Outlook].

Anonymni sb&r dat Kontrolovat systémovy &

Ignorovat chybovy stav Zobrazit upozornéni, pokud se systémovy £as potitate Lisi od spravného &asu o
Advisor - Znamé sité vice, nei...

=1 hodin

® o

Kdy provést aktualizaci

V této sekci se nabizi wlba alternativnich moznosti pro pfipad, kdy je k dokonceni aktualizace wzadovan

restart pocitace. Dokonéeni aktualizace |ze naplanovat na pristi restart pocitace nebo miZete provést restart
okamzité:

e Pozadovat potvrzeni od uzivatele (vychozi nastaveni) - informativnim hlaSenim budete upozornéni
na dokonceni procesu aktualizace a wzvani k restartu
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e Restartovat okamZzité - restart bude proveden automaticky bezprostfedné po dokonceni procesu
aktualizace bez wzadani vaSeho swoleni

e Dokoncit pfFi pFisStim restartu pocitace - restart bude docasné odloZen a proces aktualizace
dokoncen pri pfiStim restartu pocitace. Tuto wolbu VSak doporu€ujeme pouzit pouze tehdy, kdyz jste
si jisti, Ze pocCitac skutecné pravidelné restartujete, a to nejméné jednou denné!

Test paméti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé uspésSné dokonéené aktualizaci spustén test paméti. V pfipade, ze

by nejnovgjsi aktualizace obsahovala nové virové definice, budou tak tyto okamzité aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti wolby. Oznacenim jednotliwch nabizenych polozek mizZete oznadit, zda
si tu kterou mozZnost prejete aktivovat:

e Vytvorit novy bod pro obnoveni systému ... - pfed kazdym spuSténim programové aktualizace
AVG je wtworen takzvany systémowy bod pro obnoveni systému. V pfipadé, Ze aktualizacni proces
nebude z n&jakého diivodu dokonéen a vas operaéni systém bude ohroZzen, miiZzete za pomoci
tohoto zalohovaciho bodu obnovit OS v jeho plvodni konfiguraci. Tato moZnost je dostupna pfes
wlbu Start / VSechny programy / PfisluSenstvi / Systémové nastroje / Obnova systému, ale jakékoliv
zasahy do tohoto nastaveni Ize doporucit whradné pokrogilym a zkuSenym uzivateldm! Chcete-li
wuzit této moznosti, ponechejte policko oznacené.

e Pouzit aktualizaci DNS (ve vychozim nastaveni zapnuto) - pokud je tato polozka oznacena, pfi
spusténi aktualizace AVG Internet Security 2013 whleda na DNS senveru informaci o aktualni verzi
virové databaze a aktudlni verzi programu a nasledné stdhne pouze nejmensi nezbytné nutné
aktualiza¢ni soubory. Tim se snizi celkow objem stahovanych dat a urychli proces aktualizace.

e Pozadovat potvrzeni pro zavieni bézicich aplikaci (ve vychozim nastaveni zapnutou) zajistite, ze
v pfipadé, Ze bude nutné zawit nékteré spusténé aplikace, aby mohla byt aktualizace dokoncena,
budete pred jejich zawenim upozornéni varomym hlasenim.

e Zkontrolovat systémovy Cas - oznacenim této polozky urcite, Ze si prejete, abyste byli informovani
o pfipadném rozporu mezi ¢asem nastaveném na pocitaci a skuteCnym ¢asem, a to vokamziku, kdy
rozdil téchto dvou ¢asli dosahne stanoveného poctu hodin.
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9.10.1. Proxy
) { AVG Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Nastaveni aktualizace - proxy
Docasné vypnuti ochrany AVG NepouZivat proxy
B Ochrana potitade
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy )
B Naplanované dlohy Zplisob ov&Fent:
B Aktualizace UZivatelské jméno:
Proxy
URL
Sprava
vijimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Heslo:

® oo

Proxy senver je samostatny sener nebo sluzba bézici na libovolném pocitaci, ktera slouzi k zajisténi

nebo pres proxy sener; obé moznosti mohou byt také powoleny soucasné. V prni polozce dialogu Nastaveni
aktualizace - proxy tedy wlbou z rozbalovaci nabidky combo boxu urCete, zda si prejete:

e Nepouzivat proxy - wchozi nastaveni
e Pouzit proxy
e Zkusit pfipojeni pfes proxy a v pripadé selhani se pfipojit pfimo

Pokud zwlite moznost, u niZz se uvazuje pouZziti proxy serveru, je tfeba déle specifikovat nékteré dalsi tdaje.
Nastaveni sernveru miZete provést manualné nebo jej nechat detekovat automaticky.

Manualni nastaveni

Pfi manualnim nastaveni (volba Manualni aktivuje pfisluSnou sekci dialogu) specifikujte tyto polozky:
e Server — zadejte IP adresu nebo jméno seneru

e Port — zadejte Cislo portu, na némz je powolen pfistup k internetu (vychozim nastavenim je €islo portu
3128, ale mlze byt nastaveno jinak — pokud si nejste jisti, obratte se na spravce vasi sité)

Proxy sernver miiZze mit dale nastavena rlizna pristupova prava pro jednotlivé uZivatele. Jestlize je vas proxy
senver takto nastaven, oznacte polozku Pouzit autentifikaci PROXY a zadejte své Uzivatelské jméno a
Heslo pro pfipojeni k internetu pres proxy seneer.
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Automatické nastaveni

PFi automatickém nastaveni (volba Auto aktivuje pfisluSnou sekci dialogu) prosim zwlte, odkud se ma
nastaveni proxy serveru prevzit:

e Z prohliZzeCe - nastaveni se pfevezme v vaSeho internetového prohlizece z prohlizece
e Ze skriptu - nastaveni se pfevezme ze staZzeného skriptu s funkci, ktera waci adresu proxy
e Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy sereru

9.10.2. URL

Dialog URL nabizi seznam internetowch adres, odkud mohou byt aktualizacni souboru stazeny:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled . i
Zvuky Nastaveni aktualizace - URL

Docasné vypnuti ochrany AVG Jméno URL

B Ochrana pocitace update primary server http://update.avg.com/softw
B Ochrana e-mailu update backup server http://backup.avg.cz/softw/1
& Ochrana Web
Identity Protection
B Testy
B Naplanované Glohy
= Aktualizace
Proxy
URL
Sprava
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sfté

® oo

Ovladaci tlacitka dialogu

Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich oMadacich tlaCitek:
¢ Pridat — otevie dialog, kde Ize specifikovat dalSi URL k pfidani do seznamu
e Upravit - otevie dialog, kde Ize editovat parametry stavajici URL
e Smazat — smaZe zwlenou poloZku seznamu

e Nahoru — pfemisti zwlenou URL na o jednu pozici v seznamu wse
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¢ Doll - pfemisti zwolenou URL na o jednu pozici vseznamu nize

9.10.3. Sprava

Dialog Sprava aktualizaci obsahuje dv& moznosti wvlby dostupné prostfednictvim dwou tlagitek:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled , . A
Zvuky Sprava aktualizaci
Dodasné vypnuti ochrany AVG Smazani viech nepotiebnych dofasnych aktualizatnich soubori provedete tlatitkem
E Ochrana potitace nize.
B Ochrana e-mailu
B Ochrana Web @ Smazat dofasné aktualizaéni soubory
Identity Protection
o Testy

B Naplanované dlohy

Tlacitkem niZe lze pouZit predchozi verzi virové baze.

B Aktualizace @ Pouit predchozi verzi virové baze

Proxy
URL
Sprava

Vijimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

e Smazat doCasné aktualizacni soubory - timto tlacitkem odstranite ze svého pewného disku
vSechny jiZ nepotiebné soubory aktualizaci (ve vychozim nastaveni spravy aktualizaénich soubor(
se tyto uchovavaji po dobu po 30 dni)

e Pouzit pfedchozi verzi virové baze — timto tlacitkem odstranite ze svého pewného disku posledni
verzi virové databaze a watite se tak k pfedchozi ulozené verzi (nova verze virové baze bude
pochopitelné soucasti dalSi aktualizace)

9.11. Vyjimky

V dialogu Vyjimky miZete definovat wijimky, to jest polozky, které budou z kontroly programem AVG
Internet Security 2013 wiiaty. Vyjimku jmZete definovat napfiklad v situaci, kdy AVG opakované detekuje
urcity program nebo soubor jako hrozbu nebo blokuje webovou stranku, o niz bezpecné vite, ze ji Ize
povazovat za bezpe€nou. Pak pfidate dotycny soubor nebo webowou stranku na seznam wjimek a AVG tyto
objekty nadale nebude reportovat jako mozny zdroj nakazy.

Na seznam vyjimek pridavejte pouze ty soubory, programy ¢i webové stranky, které lIze s naprostou
jistotou oznacit za bezpecné!
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Vzhled
s Vyjimky
Dotasné vypnuti ochrany AVG 4+ Objekt PouZito komponentou
B Ochrana potitade
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimicy
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

il

Pridat vyjimku

Tabulka v dialogu zobrazuje seznam jiz definovanych wjimek. Kazda polozka ma vedle sebe zaSkrtavaci
policko. Je-li policko oznaceno, je wjimka aktualné platna a definovany objekt tedy neni pfedmétem kontroly.
JestliZze je poloZzka uvedena v seznamu, ale neni oznacena, znamena to, Ze jste ji sice definovali jako wjimku,
ale v tuto chvili neni aktivovana a uvedeny objekt podléh& kontrole programem AVG. Polozky v seznamu
mUZete fadit podle jednotliwch parametrd, a to tak, Ze kliknete na zahlavi sloupce, jehoZ charakteristiku
chcete pouzit jako kritérium Ffazeni polozek.

Ovladaci prvky dialogu

e Pridat vyjimku - Kliknutim na tlacitko otewete now dialog, v némz Ize specifikovat objekty, jez maji
byt wnaty z kontroly programem AVG. Nejprve musite ur€it, o jaky typ objektu se jedna: zda jde o
soubor, adreséaf, nebo o webowu stranku. Pak prohlizenim disku ur€ite pfesnou cestu k danému
objektu nebo zadate konkrétni URL. Nakonec budete wzvani, abyste rozhodli, které bezpec¢nostni
sluzby AVG maiji definovany objekt wnechat ze své kontroly (Rezidentni §tit, Identita, testovani,
Anti-Rootkit).

e Upravit - TlaCitko je aktivni, pouze pokud jsou jiz definovany a v seznamu uvedeny néjaké wjimky.
Stiskem tla¢itka pak otewete editacni dialog, v némz miizete upravovat nastavené parametry zvolené
wijimky.

* Smazat - Tla¢itkem Ize smazat dfive definované wjimky ze seznamu. Vyjimky mizete budto
odstranit jednu po druhé nebo oznacit vseznamu cely blok wjimek a smazat je jednorazove. Po
smazani definované wijimky bude objekt, jehoz se wjimka tykala, opét povaZzovan za pfedmét
kontroly AVG. Odstranénim wjimky nemazete ten ktery soubor nebo adresar, ale pouze nastaveni
pravidel pro tento objekt!
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9.12. Virovy trezor

5 | AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky

Docasné vypnuti ochrany AVG Omezit velikost virového trezoru

UdrZba Virového trezoru

B Ochrana pocitace
7] (i =i s
B Ochrana Web 10 %
Identity Protection Maximalni velikost virového trezoru [v procentech z velikosti
B Testy disku)
B Naplanované dlohy
& Aktualizace Automaticky mazat soubory
Wl'mt‘)’ Mazat soubory starai neZ
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Maximalni pofet soubori v trezoru:

® o

Dialog Udrzba Virového trezoru umozuje definovat nékolik parametr(i souvisejicich se spravou objektl ve
Virovém trezoru:

e Omezit velikost virového trezoru - Na posuwniku miZete nastavit maximalni povolenou velikost
Virového trezoru. Velikost je ur€ena procentualné jako pomérna c¢ast velikosti vaseho lokalniho disku.

e Automaticky mazat soubory - V této sekci definujete maximalni dobu, po niz se maji uchovavat
soubory ve Virovém trezoru (Mazat soubory starsi nez ... dni), a maximalni pocet soubord
uloZenych ve Virovém trezoru (Maximalni pocéet soubor(l v trezoru).
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9.13. Vlastni ochrana AVG

) | AVG Internet Security  Pokrocilé nastaveni

Vzhled

Zvuky
Docasné vypnuti ochrany AVG Povolit vlastni ochranu AVG

Vlastni ochrana

B Ochrana pocitace

B Ochrana e-mailu

B Ochrana Web
Identity Protection

B Testy

B Naplanované dlohy

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

® o

Funkce Vlastni ochrana AVG slouZi k nastaveni ochrany Mastnich procest, soubor(, registrowch kli¢l a
ovadac( aplikace AVG Internet Security 2013 pred jejich pozménénim &i deaktivaci. Dlvodem
implementace tohoto typu ochrany je existence sofistikovanych hrozeb, které se snazi zneSkodnit antivirové
programy a nasledné bez omezeni poskodit va$ pocitac.

Doporucujeme, abyste tuto funkci nechali vzdy zapnutou.

9.14. Anonymni sbér dat

V dialogu Anonymni sbér dat mate mozZnost zapojit se do spoluprace a podilet se na zlepSovani produktu
AVG a na celkovém zwsSeni Uromné bezpecnosti na Internetu. Vase reporty nam pomahaji shromazdovat

vSechny naSe uzivatele. Reportovani probiha automaticky, takZze vam nezplsobi Zadné nepohodli. Reporty

nikdy neobsahuji Zadna vaSe soukroma data. Reportovani je samozfejmé dobrowlné, nicméné vas prosime,
abyste je ponechali aktivovano. Vyrazné nam tim pomUzete s wlepSovanim ochrany vaseho pocitace.
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Vzhled
Zvuky

Docasné vypnuti ochrany AVG

B Ochrana potitade

B Ochrana e-mailu

B Ochrana Web
Identity Protection

B Testy

B Naplanované dlohy

B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

Anonymni shér dat

svolenim miZe tento produkt anonymné

0 f 5, a zlepSovat tak vasi

potFebam. AVG nebude uchovavat Zadné informace, umoZiiujici osobni identifikaci,
a nebude F3dné informace sdilet s tFetimi stranami.

Chci pomoci AVG zlepsit jejich produkty G

UmoZnit po potvrzeni uZivatelem odesilani dat o nespravné identifikovanych
e-mailech.

UmoZnit odesilani anonymnich dat o nalezenych nebo potencilnich
hrozbach.

Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

UmoZnit odesilani anonymnich dat o pouZivani produktu.

Povolit ov&Fovani nalezd pomoci cloud computing

POZOR: Vypnuti této funkce miZze mit vliv na schopnost AVG vds spravné chranit.
Diirazné doporuZujeme ponechat tuto funkci zapnutou.

aby se produkt AVG prizpisoboval mym potfebam povolenim funkce

eni AVl

® oo

V dialogu najdete tyto moznosti nastaveni:

e Chci pomoci AVG zlepsit jejich produkty G€asti v Programu zlepSovani produktu AVG (ve
vychozim nastaveni zapnuto) - Chcete-li nAm pomoci dale zlepSovat program AVG, ponechejte toto
policko ozna¢ené. Tim powlite odesilani informaci o VSech hrozbach, na které eventuelné narazite pfi
surfovani po Internetu; tato funkce nAm pomaha shromazdovat nejnovjsi data od uzivatelll po celém
sweté a neustéle tak wlepSovat jejich ochranu. Reportovani probiha automaticky, takze vdm

nezplsobi Zadné nepohodli, a nezahrnuje Zadn& osobni data.

o UmozZnit po potvrzeni uzivatelem odesilani dat o nespravné identifikovanych e-mailech
(ve vychozim nastaveni zapnuto) — zasilani informaci o e-mailowch zpravach, které byly
sluzbou Anti-Spam myIné oznaCeny za spam, nebo naopak nebyly oznaceny, i kdyZz o spam
skutecné Slo. V pripadé zasilani téchto informaci budete napred pozadani o swleni.

o Umoznit odesilani anonymnich dat o nalezenych nebo potenciélnich hrozbach (ve
vychozim nastaveni zapnuto) — zasilani informaci o jakémkoli podezfelém nebo skutecné
nebezpeéném kadu ¢i vzorci chovani (mUlze jit o virus, spyware, pfipadné nebezpeénou
webovou stranku, na kterou jste se pokusili pfejit) nalezeném ve vaSem pocitaci.

0 Umoznit odesilani anonymnich dat o pouzivani produktu (ve vychozim nastaveni
zapnuto) — zasilani zakladnich statistickych dat o pouZivani systému AVG jako napf. poCet
nalezenych infekci, probéhlych testl, Uspé&snych/netspésnych aktualizaci atp.

¢ Povolit ovéfovani nalezll pomoci cloud computing (ve vychozim nastaveni zapnuto) — nalezené
infekce, hrozby a podezfelé kédy budou ovefeny, zda nejde o faleSné detekce (tj. ve skuteCnosti
neSkodné).

e Preji si, aby se produkt AVG pfizptisoboval mym potiebam povolenim funkce Pfizplsobeni AVG -
tato funkce anonymné analyzuje chovani programi a aplikaci, jez mate instalovany na svém pocitaci. Na
z&akladé této analyzy vam AVG dokaze nabidnout pfesné zacilené sluzby, pfipadné dalSi produkty pro vasi
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maximalni bezpecnost.

NejCastéjsi hrozby

V dnesni dobé uz de facto nemluvime o antivirové ochrané, ale obecné o webové bezpecnosti. Na Internetu se
wskytuje obrovské mnoZstvi rliznych hrozeb, jejichz rozsah daleko piresahuje kategorii vir(l. Autofi
nebezpeénych kodd a webowch stranek jsou stale wnalézawgjsi, a tak se denné& objewji nejen nové viry, ale i
zcela nové typy hrozeb, trik( a technik, jak uzivatele podvést a wuzit. Uvedme si ty nejcastéjsi, z nichz
nékteré jeSté nemaji ani ceské pojmenovani:

Virus je kod, ktery dokéZze sam sebe kopirovat a Sifit, Casto zcela nepozorované, dokud nenadéla
spoustu Skody. Nékteré \iry pfedstawji vdznou hrozbu, napadaji soubory, méni je a wmazavaji z
disku, jiné délaji véci na prwni pohled celkem neSkodné, napriklad prehravaji néjakou hudbu.
Nebezpecné jsou vSak viechny viry, a to kvlli zakladni vastnosti nekontrolovatelného mnoZeni — i
jednoduchy virus se dok&ze béhem chvilky namnozit tak, Ze zabere veSkerou pamét a zplsobi pad
systému.

Cerv je typ viru, ktery vSak na rozdil od b&znych virGl nepotfebuje ke svému $ifeni jiny objekt; rozesila
sam sebe na dal$i pocitace zcela bez pomoci, nejéastéji elektronickou postou, a tak zpUsobuje
pretizeni siti a e-mailowch senerd.

Spyware je obwkle definovan jako typ malware (malware = anglicka zkratka pro "malicious
software", tj. Skodlivé programy obecné) a vetSinou zahrnuje prfedevsim programy — nejCastéji tzv.
trojské koné ur€ené k odcizeni osobnich informaci, hesel, €isel kreditnich karet a podobné, pripadné
k proniknuti do pocitace za U€elem poskytnuti pfistupu cizi osobé&; samozfejmeé to vSe bez vedomi
Mastnika pocitace.

Potencialné nezadouci programy (z anglick ého Potentially Unwanted Programs = PUP) jsou
typem spyware, ktery pfedstawije potencialni riziko pro va3 pocita¢. Pfikladem PUP miZe byt
adware, to je program urceny k distribuci reklamy. Ten se vétSinou projewje tak, Ze zobrazuje v
internetovém prohlizeci wskakovaci okna s reklamou, coz je sice otramé, ale ne skute€né
ohrozujici.

Sledovaci cookies Ize romnéz povazovat za druh spyware, jelikoZ tyto malé soubory, uloZené ve
vasSem internetovem prohlizeci a posilané nazpét "matefské" webové strance, kdykoli se na ni znow
pripojite, mohou obsahovat rlizné osobni informace, napfiklad seznam stranek, na které jste se v
posledni dobé divali, a podobné.

Exploit je Skodliw kod, ktery wuziva chyby nebo bezpecnostni skuliny v operacnim systému,
internetovém prohlize€i nebo jiném €asto pouZivaném programu.

Phishing je pokus, jak ziskat citlivd data wdavanim se za divéryhodnou instituci. Potencialni obéti
jsou obwkle kontaktovany hromadnym e-mailem obsahujicim wzw k aktualizaci bankownich tdajd (
jinak bude konto uzavfeno...) a nasleduje odkaz na webowvou stranku pfisluSné banky, kterd mnohdy
wpada velmi verné, ale je samozfejme faleSna.

Hoaxy jsou fetézové podvodné nebo poplasné e-maily obsahujici napfiklad faleSné nabidky prace,
pfipadné nabidky, které pracowniky zneuZiji k nelegéinim aktivitdm, wzw k whbrani velké sumy
penéz, podvodné loterie a podobné.

Nebezpecné webové stranky dokazi nepozorované instalovat Skodlivé programy do vaseho
pocitade, a stranky napadené hackery délaji totéz, jen se jedna o stranky plvodné slusné a
neSkodné, které se viak po Utoku hackerd chovaji zcela nepfedvidatelné.

98



oF AvG

AVG Internet Security 2013 obsahuje ochranu proti vdem zminénym typlm hrozeb a Skodlivych
program! Struény prehled funkcionality jednotlivych komponent najdete v kapitole Prehled

komponent.

9.15. Ignorovat chybovy stav

V dialogu Ignorovat chybovy stav mate moznost oznacit ty komponenty, jejichz pfipadny chybow stav si
prejete ignorovat:

¥ AVG Internet Security Pokro€ilé nastaveni

Vzhled ,
Zvuky Ignorovat chybovy stav
Doéasné vypnuti ochrany AVG Chybovy stav u zaSkrtnutych komponent bude ignorovan.
B Ochrana potitade
B Ochrana e-mailu
& Ochrana Web
Identity Protection
B Testy
B Naplanované dlohy
B Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Komponenta
B E-maily
B Firewall
B |dentita
B Potitac
B Web

® oo

V z&kladnim nastaveni programu neni zwlena Zadna komponenta. To znamena, Ze pokud dojde k jakékoliv
chybé v libowolné programové komponenté, budete o tomto staw okamzité informovani, a to prostfednictvim:

e jkony na systémowe liSté - pokud vSe funguje jak ma, je ikona zobrazena barewné; objevi-li se chyba,
ikona se zobrazi se Zlutym wkfi¢nikem

e textového popisu aktualniho problému v sekci Informace o staw zabezpeceni v hlamim okné AVG

MUZe se ale stat, Ze si z n&jakého dlvodu piejete doasné deaktivovat uréitou komponentu. Samoziejmé
doporuc€ujeme ponechat vSechny komponenty trvale zapnuté a ve vychozim nastaveni, ale tato
moznost existuje. Pak by ikona na systémowé liSté automaticky oznamovala chybow stav, ktery ale de facto
neni chybowm stavem, jelikoZ jste jej sami navodili a jste si védomi potenciélniho rizika. Zarover by se tak
zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v programu.

V dialogu Ignorovat chybovy stav mate tedy moznost oznagit ty komponenty, jejichz pfipadny chybow stav
(to znamenad i jejich vypnuti) nema byt hlasen. MlZete oznadit libovolnou komponentu nebo i nékolik
komponent v seznamu. Swou wlbu potwdte stiskem tlacitka OK.
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9.16. Advisor - znamé sité

Sluzba AVG Advisor obsahuje funkci, ktera sleduje sité, do nichZ se pfipojujete. Pokud objevi sit' dosud
nepouzitou (aviak s ndzvem, ktery pouziva néktera ze znamych siti, coz mlze byt matouci), upozorni vas na
to a doporudi, abyste si sit' prow&fili. Pokud usoudite, Ze sit' je bezpedna, miZete ji uloZit do tohoto seznamu
(prostfednictvim odkazu v informacnim dialogu AVG Advisoru, ktery se vysune nad systémovou liStou pfi
detekci neznamé sité - podrobny popis najdete v kapitole AVG Advisor). AVG Advisor si zapamatuje
jedinecné identifikacni Udaje sité, zejména adresu MAC, a priSté uz vas nebude upozorfiovat. Kazda sit, k niz
se pripojite, bude pro pristé automaticky povazovana za znamou, a pfidana do seznamu. Libowlné polozky
miZete wmazat pomoci tlaitka Smazat; prislusna sit' pak bude znow povaZzovana za neznamou a
neprovérenou.

V tomto dialogu si tedy miZete ow&fit, které sité jsou povazovany za znamé:

5 | AVG Internet Security  Pokrocilé nastaveni

Vzhled . .. .
Zvuky AVG Advisor - Seznam znamych siti

Docasné VYFIH"IUII ochrany AVG sit MAC adresa
E Ochrana pocitace —
B Ochrana e-mailu
B Ochrana Web

Identity Protection
| Testy
B Naplanované dlohy
B Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sbér dat

Ignorovat chybovy stav

Advisor - Znamé sité

® o

Poznamka: Funkce znamé sité v ramci sluzby AVG Advisor neni podporovana na Windows XP 64-bit.

100




F Avc

10. Nastaveni Firewallu

Konfigurace Firewallu se otevira v samostatném okné, kde miZete na nékolika dialozich nastavit pokrocilé
parametry komponenty. Dialog konfigurace Firewallu I1ze zobrazit alternatiné v zakladnim nebo expertnim
nastaveni. Pfi prvnim oteweni tohoto dialogu bude zobrazena zékladni verze, ktera nabizi moZnost editace
téchto parametrd:

e Obecné
e Aplikace
o Sdileni souborl a tiskaren

Ve spodni ¢asti dialogu najdete tlacitko Expertni rezim. Stiskem tohoto tlagitka se v konfiguracnim dialogu
objevi tyto dalSi polozky, umoznujici wsoce pokrocilé nastaveni:

e Pokrocilé nastaveni

e Definované sité
e Systémove sluzby

e Protokoly

Meéjte prosim na paméti, Ze vSechny komponenty AVG Internet Security 2013 jsou vyrobcem nastaveny
k optimalnimu vykonu. Pokud nemaéte skute¢ny dlivod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Editace pokrocilé konfigurace je urCena vyhradné znalym
a zkuSenym uzivateldm!

10.1. Obecné

Dialog Obecné informace nabizi pfehled dostupnych rezim{ komponenty Firewall. Aktualni nastaveni rezimu
Firewallu mlizete zménit prostym oznacenim pozadovaného rezimu v nabidce.

Me&jte prosim na paméti, Ze vSechny komponenty AVG Internet Security 2013 jsou vyrobcem nastaveny
k optimalnimu vykonu. Pokud nemaéte skute¢ny dlivod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Editace pokrocilé konfigurace je urCena vyhradné znalym
a zkuSenym uzivatelim!
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Obecné informace
Aplikace

Sdileni soubor( a tiskdren
Firewall automaticky povoli nebo zablokuje a 5 na jejich chovani

2
Firewall se vds bude dotazovat na povoleni nebo zablokovani kaZdé aplikace na
vasem pocitadi.

=) Blokovat pristup k internetu
Firewall zablokuje vEechny pokusy o pripojenf k/z internetu.

Firewall vd3 poiitat nebude vibec chranit. Sitovy provoz vech aplikaci bude
povolen.

@ [Epemivein] .-

Firewall umoZnuje definovat specificka bezpe€nostni pravidla na zékladé toho, zda je vas pocitac umistén v
doméné nebo jde o samostatny pocitac, pfipadné o notebook. Kazda z téchto moznosti wZaduje jinou Groven
ochrany a jednotlivé Uromeé jsou reprezentovany konkrétnimi rezimy. V kratkosti Ize fici, ze rezim Firewallu je
specifickou konfiguraci Firewallu a mizete pouzivat nékolik takowch pfedem definovanych konfiguraci.

e Automaticky rezim — V tomto rezimu rozhoduje Firewall o veSkerém provozu automaticky. Vas
zasah nebude wzadovan za zadnych okolnosti. Pfipojeni znamé aplikace powoli Firewall vzdy a
soucasné wtwori pravidlo, podle néhoz se tato aplikace bude nadale moci kdykoliv pfipojit
automaticky. U ostatnich aplikaci rozhodne o powleni ¢i nepowoleni pfipojeni na zakladé chovani této
aplikace, ale pravidlo wtworeno nebude, aby ke kontrole této aplikace doSlo opakované i pfi jejim
pristim pfipojeni. Firewall se v automatickém rezimu chova zcela nenapadné. Volbu automatického
rezimu doporucujeme vétSiné uzivateld.

¢ Interaktivni rezim — Pro interaktiwni rezim se rozhodnéte v pfipadé, Ze chcete mit plnou kontrolu nad
veSkerou sitovou komunikaci vaseho pocitace. Firewall bude provoz monitorovat a oznami vam kazdy
pokus o komunikaci nebo pfenos dat, pficemz budete mit moznost sami rozhodnout, zda ma byt
tato komunikace powolena nebo zablokovana. Volbu interaktivniho rezimu doporu€ujeme pouze
zkuSenym a znalym uZivateltim!

¢ Blokovat pfistup k internetu — V tomto rezimu je veSkeré pripojeni k Internetu v obou smérech
zcela zablokovano. Toto nastaveni je vhodné pro specialni situace a kratkodobé pouziti.

¢ VVypnout ochranu firewallem — Vypnuti Firewallu umozni pribé&h veSkerému provozu ze sité k
vaSemu pocitaCi i opanym smeérem. Tim se vas pocitaC stava wsoce zranitelnym. Pouziti tohoto
rezimu Ize doporucit whradné zkuSenym uzivatellm, pouze kratkodobé a jediné v situaci, ktera toto
opatfeni skutec¢né wZzaduje!

Firewall dale disponuje jeSté specifickym automatickym rezimem, ktery se aktiwje v situaci, kdy je wpnuta
komponenta Pocita€ nebo Identita. V této situaci je riziko ohrozeni vaSeho pocitate zwsSeno, proto bude
Firewall powolovat provoz pouze pro zndmé a jednoznacné bezpecné aplikace. U vSech ostatnich aplikaci

s >z

bude pozadovat vaSe rozhodnuti. Toto feSeni castécné kompentuje snizenou ochranu vaSeho pocitace pfi
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wpnuti jiné komponenty.

10.2. Aplikace

V dialogu Aplikace najdete prehled vSech aplikaci, které se dosud pokusily navazat sitovou komunikaci.
Zaroven je tu dostupny i prehled ikon znazornujicich jednotlivé akce:

| | AVG Internet Security

Obecné V seznamu aplikaci najdete viechny detekované aplikace instalované na tomto poditadi,

Aplikace kieré mohou komunikovat po siti. KaZdé z nich lze priradit pravidlo pro komunikaci v
Sdileni soubord a tiskdren sitich: povolit / zakdzat / dotizat se. MiiZete také definovat pokroila pravidia.

Ndzev aplikace & Akce

Prednostni pravidla aplikaci
B B £} Pokrofilé nastaveni

A Win32 command line eMail tool

# Povolit
C:AWINDOWS\SYSTEM32\BLAT.EXE ovel

AVG Command-line Scanning Utility ® Fovoli
Lit
57 C:\PROGRAM FILES\AVG\AVG2013\AVGSCA... ' "
AVG Configuration Management Application @ Povoli
Lit
57 C:\PROGRAM FILES\AVG\AVG2013\AVGCFG... '
AVG Configuration Repair Tool
C:\PROGRAM FILES\AVG\AVG2013\FIXCFG....
AVG Crash Dumper

C:\PROGRAM FILES\AVG\AVG2013\AVGDUM...

* Povolit

* Povolit

AVG Crash Dumper [NTDLL]
® L

* Pnunlir

Aplikace uvedené v Seznamu aplikaci byly detekovany na vaSem pocitaCi (a byly jim pfifazeny pfislusné
akce). RozliSujeme tyto typy akci:

e @ - Powlit komunikaci pro viechny sité

e @ - Blokovat komunikaci

e 4t _ Pokrogilé nastaveni

Detekovany mohou byt pouze ty aplikace, které byly na vaSem pocitaci instalovany uz ve chvili
instalace AVG Internet Security 2013. Ve chvili, kdy se nova aplikace poprvé pokusi navazat sitovou
komunikaci, bude bud' vytvoreno pravidlo podle divéryhodné databaze, anebo budete vyzvani k
nastaveni pravidla; pak bude tfeba rozhodnout, zda méa byt komunikace této aplikaci povolena nebo

blokovéana. Svou volbu mUZete uloZit jako trvalé pravidlo (které bude nasledné& uvedeno v seznamu v
tomto dialogu).

Samoziejmé je také mozné definovat pravidla pro nové aplikace okamzité — stisknéte tlacitko Pfidat vtomto
dialogu a wplfite Gdaje o aplikaci.

Kromé aplikaci obsahuje seznam jesté dve specialni polozky. Pfednostni pravidla aplikaci (prvni fadek
seznamu) jsou preferenénimi pravidly a jsou uplatiiovana pfednostné pred pravidly definovanymi pro
specifickou aplikaci.Pravidla pro ostatni aplikace (posledni fadek seznamu) se pouzivaji jako "posledni
instance" v situaci, kdy nelze pouzit Zadné specifické pravidlo pro aplikaci, naprfiklad pro neznamou a

nedefinovanou aplikaci. Vyberte akci, kterd se ma spustit pfi pokusu takové aplikace o komunikaci po siti:
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Blokovat (komunikace bude vZzdy zablokovana), Powlit (komunikace bude povolena), Dotazat se (budete
dotazani, zda ma byt komunikace povolena nebo zakéazana). Tyto polozky se moznostmi svého nastaveni
li& od bé&Znych aplikaci a jsou uréeny vyhradné pro pokrodilé uzivatele! Dlrazné& doporudujeme,
abyste nastaveni téchto poloZzek neupravovali!

Ovladaci tlacitka

Seznam mUzZete editovat pomoci téchto oMadacich tlaéitek:
¢ Pridat - Otewe prazdny dialog pro pridani nové aplikace.
¢ Upravit - Otewve jiz wplnény dialog pro upraveni parametrll stavajici aplikace.

® Smazat - Odstrani zwolenou aplikaci ze seznamu.

10.3. Sdilené soubort a tiskaren

Sdileni souborl a tiskaren v podstaté znamena sdileni spole¢nych diskowch jednotek, tiskaren, skenerl a
podobnych zafizeni, ¢i jakychkolivsouborl nebo adresarl, které ve Windows oznadite jako "sdilené". Sdileni
téchto zdrojll je vhodné pouze v sitich, které povaZzujete za skute¢né bezpeéné (napiiklad v domaci siti, v
praci nebo ve Skole). Pokud se \Sak pripojujete k vefejné siti (tfeba na letiSti nebo v internetové kavarné),

sdileni rozhodné nedoporucujeme.

AVG. Internet Security

Obecné Firewall miZe automaticky povolovat a zakazovat sdileni soubord a tiskaren v zav
Aplikace isté, odkud se pripojujete k internetu. Zde miiZete zménit nastaveni pro aktulni mis
Sdileni soubord a tiskiren pripojeni, nebo se prohlédnout nastaveni pro ostatni mista.

Sdileni soubor( a tiskaren je povolena.
Aktualng jste pripojeni k siti Network 7.

M{iZete t@ato nastaveni zménit pomod Centra sitovych pFipojeni a sdileni ve Windows

®

Dialog Sdileni souborl a tiskaren umoZiuje zménit nastaveni sdileni soubord a tiskaren a aktualniho
pripojeni k siti. U operacniho systému Window XP jsou sité uvedeny pod nadzvem, ktery si zwolil uzivatel v

dobé prwniho pfipojeni k siti. U operacnich systému Windows Vista a wsSich se nazev sité prebira z Centra
sitowch pfipojeni a sdileni.
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10.4. Pokrocilé nastaveni
Veskeré editace v dialogu Pokrogcilé nastaveni jsou uréeny VYHRADNE ZKUSENYM UZIVATELUM!

AVG. Internet Security

Obecné

Aplikace

Sdileni soubor( a tiskdren

Pokrotilé nastaveni

Definovan lit veBkery provoz z/do virwélnich potitat, podporovanych firewallem
SystEmovi
Protokoly

Povolit veSkery provoz do virtudlnich soukromych siti [(VPN)
[ Zaznamenavat neznamy pfichozi provez

Zaznamenavat neznamy odchozi provoz

Dialog Pokrocilé nastaveni vam umozni zapnout ¢i wpnout nasledujici parametry Firewallu:

¢ Povolit veskery provoz z/do virtualnich po¢itacd, podporovanych firewallem — podpora
sitového pfipojeni k virtualnim pocitac¢tim, napiiklad VMWare.

e Povolit veSkery provoz do virtualnich soukromych siti (VPN) — podpora VPN pfipojeni (vzdalené
pfipojeni k pocitaci).

e Zaznamenavat neznamy pfichozi/odchozi provoz — veskeré pokusy neznamych aplikaci o
komunikaci (smérem dovnitf ¢i ven) budou zaznamenany v protokolu Firewallu.
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10.5. Definované sité
Veskeré editace v dialogu Definované sité jsou uréeny VYHRADNE ZKUSENYM UZIVATELUM!

AVG. Internet Security

Obecné

Aplikace

sdileni soubord a tiskdren
Pokrodilé nastaveni Sitd 4 |Padresa/ rozsah IP adres
Definovanesis Blacklist IP adres

Systémové sluzby
Protokoly

Fiktivni lokalni IP adresy

Mistni IP adresy 3 alaa:eda, 192.1
Mi: & = <FHFE:ATTE:AHL AT, 19
Whitelist IP adres

Pridat sit

Dialog Definované sité nabizi seznam vSech siti, k nimz je va$ pocita€ pripojen. O detekovanych sitich jsou v
seznamu k dispozici tyto informace:

e Sité - Uvadi seznam jmen \Sech detekovanych siti, k nimZ je pocitac pfipojen.

* Rozsah IP adres - Rozsah kaZzdé sité bude detekovan automaticky a uveden ve tvaru rozpéti IP
adres.

Ovladaci tlacitka

¢ Pridat sit’ - Otewve nové dialogové okno, v némz miZzete definovat parametry nové pridavané sité, a to
Nazev sité a Rozsah IP adres:
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Nazev sité

IP adresa sah IP adres

e Upravit sit’ - Otevie dialogové okno Vlastnosti sité (viz vyse), vnémz miZete editovat parametry jiz
definované sité (okno je identické s oknem pro pfidani nové sité, popis tedy najdete v pfedchozim
odstavci).

e Smazat sit’ - Odstrani zaznam o zwlené siti ze seznamu.

10.6. Systémové sluzby

Veskeré editace v dialogu Systémové sluzby a protokoly jsou uréeny VYHRADNE ZKUSENYM
UZIVATELUM!

. | AVG. Internet Security

Obecné

Aplikace

Sdileni soubord a tiskdren

Pokrogil i Systémové sluZby a protokoly
Definova G
Systémové sluZby
Protokoly

Systémové sluZby a protokoly

AH Protocol £} Pokrofilé nastaveni
BranchCache/Windows Remote Management [Com %} Pokrogilé nastaveni
DHCP £ Pokroilé nastaveni
DHCPvé - DHCP for IPvé protocol L} Pokroéilé nastaveni
DNS Client £ Pokroilé nastaveni
DNS Server £} Pokrofilé nastaveni
ESP Protocol & Pokroilé nastaveni
GRE Protocol £ Pokroilé nastaveni
ICMPv4 Destination Unreachable Response L} Pokroéilé nastaveni
ICMPvé& Diagnostics £} Pokroilé nastaveni
ICMPvé Certificate Path Advertisement # Pokrotilé nastaveni
IFMPwA Nartificrata Path Salicitatinn 1 Prlkrafild nactawani

UZivatelem definovand s mova pravidla

> pravovat uZivat émova pravidla

Zde miiZete pfidatva stémové pravidlo

Dialog Systémové sluzby a protokoly uvadi prehled standardnich systémowch sluzeb Windows a protokold,
které mohou komunikovat po siti, a pfehled ikon znazorfiujicich jednotlivé akce. Tabulka obsahuje tyto
sloupce:
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e Systémoveé sluzby a protokoly - V tomto sloupci jsou zobrazena jména pfislusnych systémowch
sluzeb.

e Akce - Sloupec zobrazuje ikony pfislusné k ur€ené akci:
o @ Powlit komunikaci pro 8echny sité
o @ Blokovat komunikaci

Chcete-li editovat nastaveni libowvolné polozky v seznamu (v€etné pfifazenych akci), kliknéte na polozku
prawm tlacitkem mysSi a zwlte moznost Upravit. Méjte vSak na paméti, Ze editaci systémového pravidla
by mél provadét pouze pokrocily uzivatel. Drazné tedy doporucujeme systémova pravidla needitovat!

UzZivatelem definovana systémova pravidla

Chcete-li wtwofit Mastni systémowve pravidlo, pouZijte tlaCitko Spravovat uzivatelské systémova pravidla.
TentyZ dialog se také otewve, pokud se rozhodnete editovat nastaveni jiz existujicich polozek seznamu
systémowch sluZzeb a protokolll. V horni ¢asti dialogu vidite prehled vSech detaild pravé editovaného
systémového pravidla, v doIni ¢asti pak prehled whbraného detailu. S pravidly mdiZete pracovat pomoci tladitek
Upravit, Pfidat a Smazat:

- »

AVG. Internet Security

Nazev detailu pravidla

Nahled detaild pravidla

Storno

Nastaveni systémovych pravidel je velmi pokrodilé a je uréeno zejména spravclm siti, ktefi potfebuji
plnou kontrolu nad konfiguraci Firewallu do nejmensSich podrobnosti. Pokud nejste obeznameni s
typy komunikaénich protokold, &isly sitovych portd, definicemi IP adres atd., prosime, nemérite tato
nastaveni! Pokud nastaveni skutené ménit potfebujete, detailni popis jednotlivych dialogt najdete v
prislusném souboru napoveédy.

10.7. Protokoly
Veskeré editace v dialogu Protokoly jsou uréeny VYHRADNE ZKUSENYM UZIVATELUM!

Dialog Protokoly nabizi seznamy vSech protokolovanych udalosti Firewallu s prehledem parametrd
jednotliwych udalosti, a to na dvou zalozkach:
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e Zaznamy prenosu dat - Zalozka nabizi informace o veSkeré aktivité aplikaci, které se jakykoliv
zplsobem pokusily o navazani sitové komunikace. U kaZzdého zaznamu najdete Udaje o dase
udalosti, jméno aplikace, ktera se pokousela navazat spojeni, pfislusnou akci protokolu, jméno

uzivatele, PID, smér pfipojeni, typ protokolu, ¢islo vzdaleného a mistniho portu a informaci o vzdalené
i lokalni IP adrese.

AVG Internet Security

Obecné
Aplikace

Zaznamy prenosu dat

Systémoveé sluf Cas udélosti Aplikace ¥ | Akce protokolu
Protokoly

Obnovit seznam || Smazat zaznamové soubory

e Zaznamy Dlvéryhodné databaze - Dav&ryhodna databaze je interni databazi AVG, v niz jsou
shroméazdény informace o aplikacich, které maji ov&feny certifikat, jsou provérené a divéryhodné, a
komunikace jim mlze byt powlena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové
komunikace (tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno zZadné pravidlo) je tfeba
zjistit, zda ma byt této aplikaci komunikace powolena. AVG nejprve prohleda Dlvéryhodnou databazi,
a pokud je v ni dana aplikace uvedena, bude jeji komunikace automaticky powolena. Teprve v pfipadé,

Ze o aplikaci nemame k dispozici Zadné informace, budete v samostatném dialogu dotazani, zda si
pfejete komunikaci powolit.
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Obecné

Aplikace

Sdileni soubord a tiskdren

Pc'k_r('c”'e Zaznamy Divéryhodné databaze

Definovan

Systémové sl Cas ti Aplikace

0 >\STAF\BIN\STAFPROC. EXE
C:\PROGRAM FILES\BORLAND\SILKTEST 2
CAWINDOWS\SYSTEM32\BLAT.EXE 10
C:\PROGRAM FILES\COMMON FILES\JAYV. 724
C:\PROGRAM FILES\COMMON FILES\JAV. 4504
C:\PROGRAM FILES\JAVA\URET\BIN\JAV. 4712
C:\PROGRAM FILES\INTERNET EXPLORE 5224

1 |
Obnovit seznam Smazat zaznamové soubory

Ovladaci tlacitka

e Obnovit seznam - Protokolované parametry Ize fadit podle zwoleného atributu: data chronologicky,

ostatni sloupce abecedné (kliknéte na nadpis pfisluSného sloupce). TlaCitkem Obnovit seznam pak
mUZete zobrazené informace aktualizovat.

e Smazat zaznamové soubory - Stiskem tla¢itka odstranite vVSechny zaznamy z tabulky.
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11. AVG testovani

Ve wchozim nastaveni AVG Internet Security 2013 se nespousti Zadny test automaticky, protoZze po
Gvodnim otestovani pocitace (k jehoz spusténi budete vyzvani) jste priib&zné chranéni rezidentnimi
komponentami AVG Internet Security 2013, které eventuelni Skodliwy kod zachycuji okamzité. Samozrejmé
ale mdZete naplanovat test k pravidelnému spousténi v uréeny ¢as, pripadné kdykoli spustit ruéné libovolny
test podle Vastnich poZadawkd.

Testovaci rozhrani AVG je dostupné z hlawmiho uZivatelského rozhrani prostfednictvim tlaCitka sestavajiciho ze

dvou Easti: @ Spustit test

® Spustit test - Stiskem této wolby dojde k okamzitému spusténi Testu celého pocitace. O pribéhu a
wsledku testu budete nasledné wrozuméni v automaticky otevieném okné Vysledky:

) | AVG Internet Security

€ Vysledky Probiha Test celého potitate

® Test celého pocitace

Probihd... Testovanych objektd: 3741

Nebezpecné nalezy: 0
Aktudlng se testuje: Probihd optimalizace testd ...

Aktualni objekt: C:\Program Files\Borland\SilkTest\testappc.exe

€} Dalsi nastavenitest

@) pie &innosti ufivatele

e MoZnosti testu - Volbou této polozky (graficky znazornéné jako tfi vodorovné ¢arky v zeleném poli)
prejdete do dialogu MoZnosti testu, kde mliZete spravovat naplanované testy a editovat parametry
Testu celého poéitace a Testu whranych soubord &i sloZek:
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€ MozZnosti testu

® ]

Upravit naplanované testy Test celého pocitace Test vybranych soubort ci
slozek

Nastaveni Nastaveni

V dialogu MoZnosti testu jsou zobrazeny tfi hlamni sekce pro konfiguraci testu:

o Upravit naplanované testy - Volbou této moznosti otewete now dialog s prehledem vSech
naplanovanych testl. Dokud nenaplanujte astni testy, bude v tabulkovém prehledu uveden jen
jeden test definovany wrobcem. Tento test je ve wchozim nastaveni wpnuty. Kliknutim
pravého tlaCitka mySi nad timto definovanym testem rozbalite kontextové menu a volbou
polozky Povolit tlohu test aktiwijete. Jakmile je test aktivovan, mliZete editovat jeho
konfiguraci prostfednictvim tlaCitka Upravit plan testu. Pomoci tladitka Pfidat plan testu
mUzZete také nastavit swvij Vastni naplanovany test.

0 Test celého pocitaCe / Nastaveni - Tlagitko je rozdéleno do dwou Casti. Kliknéte na moZnost
Test celého pocitaCe a okamzité spustite kompletni testovani vaSeho pocitace (podrobnosti o
testu celého poc€itaCe najdete v pfislusné kapitole nazvané Prednastavené testy / Test celého
pocitace). Kliknutim na polozku Nastaveni prejdete do konfiguraniho dialogu testu celého
pocCitace.

0 Test vybranych souborl ¢&i slozek / Nastaveni - | toto tlagitko je rozdéleno do dvou Easti.
Kliknéte na wolbu Tesct vybranych souborl &i sloZzek, a tim okamZité spustite testovani
whbranych oblasti vaSeho poéitae (podrobnosti o testu vybranych souborll a sloZek najdete v
prislusné k apitole nazvané Prednastavené testy / Test vybranych souborl a sloZek).
Kliknutim na poloZku Nastaveni pfejdete do konfiguraéniho dialogu testu whbranych soubord &i
sloZek.

11.1. Pfednastavené testy

Jednou z hlawnich funkci AVG Internet Security 2013 je testovani na wzadani. Testy na wZzadani jsou
nawzeny tak, Ze mohou testovat rlizné ¢asti vaSeho poéitace, kdykolivse objevi podezieni na moznost virové
infekce. V kazdém pripadé vSak doporucujeme provadét testy pravidelné, i kdyz povaZzujete V&S pocitac za
zcela viru prosty.

V AVG Internet Security 2013 najdete tyto typy wrobcem nastavenych test(:
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11.1.1. Test celého pocitace

Test celého pocitace zkontroluje cely poéitac a ovéfi pfipadnou pfitomnost \irll a potencialné nezadoucich
program(. Test prozkouma vSechny pewné disky vaSeho pocitace a najde viechny viry, pripadné je wléci Gi
presune do Viroveho trezoru. Test celého pocitaCe by mél byt na pocitaci naplanovan minimalné jednou
tydné.

Spusténi testu

Test celého pocitace spustte pfimo z hlawniho uzivatelského rozhrani kliknutim na graficky zndzornénou
polozku Spustit test. U tohoto testu jiZ neni potfeba Zadné dalSi specifické nastaveni, test bude tedy rowou
spustén a v dialogu Probiha Test celého poditace (viz obrazek) mlzZete sledovat jeho priibéh. Test miZete
podle potfeby kdykolivdo€asné Pozastavit nebo Ukoncit.

¥ | AVG. Internet Security

< Vysledky Probiha Test celého pocitage

® Test celého pocitace

Probin... Testovanych objekud: 374

Nebezpecné ndlezy: ]
Aktudlné se testuje: Probihd optimalizace testd ...

Aktudlni objekt: C:\Program Files\Borland\SilkTest\testappc.exe

€ DalEinastaveni testii

(: Dle finnosti uZivatele

Zobrazit ozndmeni

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu celého pocitate mate moznost editovat v dialogu Test celého
pocitaCe - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu celého pocitace z dialogu
MoZnosti testu). Pokud vSak nemate skuteény dlvod konfiguraci testu ménit, doporucujeme se
podrzet vyrobcem definovaného nastaveni!
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€| Test celého poditace - Nastaveni

L&git / odstranit virovou nakazu bez dalich dotazi

Hldsit potencidlné neZadouci programy a spyware infekce

[ Hiasit rozaiFenou mnoZinu potenciilné neZadoucich programi
[ Kontrolovat tracking cookies
[ Testovat archivy

PouZit heuristickou analyzu Nastavit, jak rychle pro
Testovat systémové prostiedi [ma vliv na systémoveé pro:

[ Povolit testovani s extrémni citlivosti e
5 (: Dle Cinnosti uZivatele
Hledat rootkity

Q Dal3i nastaveni testi Q Nastavit dalsi hlaSeni testu

Zobrazit ozndmeni

V seznamu parametr( testu mizZete jednotlivé volby podle potfeby wpinat/zapinat:

o LéCit/ odstranit virovou nakazu bez dal$ich dotazl (ve vychozim nastaveni zapnuto): je-li b&hem
testu identifikovan virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho wléceni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky presunut do Virového
trezoru.

¢ Hiasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete testovani pritomnosti spyware,
nejen vir(. Spyware predstawje ponékud problematickou kategorii hrozeb, protoZe i kdyz w&t3ina
téchto programi predstawije bezpeénostni riziko, jsou mnohdy instalovany v&domé a se souhlasem
uzivatele. Doporucujeme nicméné ponechat tuto wvolbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaseho pocitaCe.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim nastaveni vypnuto):
zasSkrtnutim tohoto policka mlZete aktivovat navic detekci rozsifené sady spyware: programd, které
jsou v pdvodni podobé& od wrobce neSkodné a v pofadku, ale mohou byt snadno zneuzity ke
Skodliym Gcéellim. Jde o dodatedné opatieni, které zlep3uje zabezpeéeni vaseho pocitade na dalsi
Growni, nicméné muZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeci a uloZzena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test méa kontrolovat
vSechny soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instruk ci testovaného objektu v prostredi
virtualniho pocitace).
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e Testovat systémové prostfedi (ve vychozim nastaveni zapnuto): test proveri i systémové oblasti
vaSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezfeni na infekci star$im typem viru) mdZete zwolit tuto metodu testovani, ktera

aktiwuje nejdikladngjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitate. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde miZete definovat nasleduijici
parametry testu:

AVG. Internet Security
Dalsi nastaveni testu

Moz nosti vypnuti pocitace

[ wypnout potita po dokonéeni testovani

Typy testovanych soubort

(O vaechny typy soubori
Zvolte vyjimky pro pripony:
- ]
@® vybrané typy souborti
Testovat pouze infikovatelné soubory
[ Testovat multimediini soubory
Zvolte pripony pro zahrnuti:

r 1]

Testovat soubory bez piipony

®

o Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocita¢ po dokonceni testu automaticky
wpnut. Pokud potwrdite tuto moZznost (Vypnout pocita€ po dokon€eni testovani), aktivuje se
nova wlba (Vynutit vypnuti pocitace, pokud je uzamdcen), pfi jejimZ potwzeni dojde po
dokonceni testu k wpnuti pocitace i tehdy, jestliZze je poCitaC momentalné zamknut.

0 Typy testovanych soubor( - dale se miiZete rozhodnout, zda si piejete testovat

> VSechny typy souborl - pfiéemz mate zaroveri moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubort - miiZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infek ci
zasazeny, se testovat nebudou - napriklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto poloZku neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz
multimediélni soubory jsou obvykle pomérné velk é, ale pravdépodobnost infekce je u nich
velmi nizkd). | zde mlzete uréit wjimky a pomoci seznamu pfipon definovat, které
soubory maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i soubory
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se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrZeli, pokud neméate skuteény divod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwikem Ize zménit prioritu testu. Ve wchozim nastaveni je
tato hodnota nastavena dle ¢innosti uzivatele. Tato hodnota nastaveni optimalizuje rychlost testu
poéitate a wtizeni systémowch zdrojl. Test miZete spustit pomaleji a tedy s niz§i zatézi
systémowch zdrojl (vhodné, pokud potfebujete béhem testu na poéitadi pracovat a nezalezi vam

tolik na celkové dobé testovani) nebo naopak rychleji s wSSimi naroky na systémové zdroje (
napriklad v dobé, kdy na pocitaci nikdo nepracuije).

¢ Nastavit dalsi hlageni test( - odkaz otevird now dialog Reporty testu, v némz miZete oznagit, které
typy nalez( maji byt hlaseny:

AVG Internet Security

Reporty testu
[[J Reportovat heslem chranéné archivy
[] Reportovat heslem chranéné dokumenty
[J Reportovat uzamtené soubory
[J Reportovat soubory obsahujici makro

[J Reportovat skryté piipony

® [ o [ sow ]

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu, které
jsou podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se rozhodnete
vychozi nastaveni Testu celého poditate zménit, miZete pak svou konfiguraci uloZit jako vychozi, takze
bude pouzita pro vSechny dalsi testy celého pocitace.

11.1.2. Test vybranych souborti ¢i slozek

Test vybranych soubort &i sloZek kontroluje pouze uZivatelem definované oblasti poéitace (zvolené slozky,
pevné disky, diskety, CD, optické disky, ...). Postup pfi nalezu a |éCbé/odstrariovani virové nakazy je stejny
jako u Testu celého pocitace: nalezené viry jsou wléceny nebo pfesunuty do Viroveho trezoru. Test
vybranych soubort &i sloZzek miiZzete s whodou pouZit pro nastaveni Mastnich testd, jejichz spousténi
nastavite podle vaSich potfeb.

Spusténi testu

Test vybranych soubort &i sloZek spustte pfimo z dialogu MoZnosti testu kliknutim na graficky
znézornénou polozku Test vybranych soubort &i sloZzek. Otewve se rozhrani Test vybranych soubor( &i
slozek, kde miZete vgraficky znazornéné stromové strukture vaseho poéitate oznadit ty slozky, jejichz
obsah chcete nechat zkontrolovat. Cesta ke kazdé zwlené slozce se automaticky wgeneruje v hornim
textovém poli dialogu. Pokud si pfejete zkontrolovat urcity adresar bez kontroly vSech v ném obsazenych
podadresart, napiste pred automaticky wgenerovanou cestu k adreséfi znaménko "-". Parametrem "I" pfed
cestou k adreséafi zase urCite, Ze cely adresar ma byt z testu wpustén. Samotny test pak spustite stiskem
tladitka Spustit test a jeho pribéh je identicky s prib&hem Testu celého poditace.
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€ Test vybranych souboru i sloZek

& Mistni pevné dis
@ Program Files

B SloFka Dokumenty
B? Sdilené dokumenty
B3 Slofka Windows

N Wy

Zobrazit ozndmeni
Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu vybranych souborl i sloZzek mate moznost editovat v dialogu
Test vybranych soubort ¢i sloZzek - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu
vybranych soubor( &i slozek z dialogu MoZnosti testu). Pokud v3ak nemate skutec¢ny ddvod konfiguraci
testu meénit, doporu€ujeme se podrzet vyrobcem definovaného nastaveni!

. 1 AVG Internet Security

E— Test vybranych soubord &i sloZek - Nastaveni

LéZit / odstranit virovou nakazu bez dalSich dotazd

3sit potencialné neZzadouci programy a spyware infekce

[ Hiasit roziFenou mnoZinu potencilné neZadoucich programé
[] Kontrolovat tracking cookies

Testovat archivy

O R T A Nastavit, jak rychle probiha test
[] Testovat 5 ové prostiedi [ma vliv na systémové prostredkyl

[ Povolit testovini s extrémni citlivosti . .
@E D ple dinnosti uzivatele

‘D Dal3i nastaveni testd Q Nastavit dalsi hlaeni testu

0

V seznamu parametr( testu miZete jednotlivé wlby podle potieby wpinat/zapinat:
e LéCit / odstranit virovou nakazu bez dal$ich dotaz( (ve vychozim nastaveni zapnuto): Je-li béhem
testu identifikovan virus, je mozné jej automaticky Ié€it, pokud je k dispozici metoda k jeho wlé€eni.
Pokud virus automaticky Ié€it nelze, bude infikovany objekt automaticky pfesunut do Virového
trezoru.

e Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
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Kontrola pfitomnosti potencialné neZzadoucich program( (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( predstawije bezpeénostni riziko, jsou mnohdy instalovany v&domé a se souhlasem
uzivatele. Doporu¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialn& nezadoucich programu (ve vychozim nastaveni vypnuto):
ZaSkrtnutim tohoto polika mdZete aktivovat navic detekci roz8ifené sady spyware: programd, které
jsou v ptvodni podobé od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke
Skodliwwm aéeldim. Jde o dodatedné opatieni, které zlepSuje zabezpedeni vaSeho poditace na dalsi
arowni, nicméné miiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): Parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeci a uloZena na pocitaci
uzivatele; pri kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni zapnuto): Parametr definuje, Ze test ma kontrolovat
vSechny soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): Béhem testu bude pouZita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémové prostredi (ve vychozim nastaveni vypnuto): Test provefi i systémowe oblasti
vaSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): Ve specifickych situacich
(pfi podezieni na infekci zavleGenou do vadeho poéitate) miZzete zwolit tuto metodu testovani, ktera
aktiwuje nejdikladngjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitate. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde miZete definovat nasleduijici
parametry testu:
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Dalsi nastaveni testu

Moz nosti vypnuti pocitace

[ wypnout potita po dokonéeni testovani

Typy testovanych soubort
echny typy soubori
Zvolte vjjimky pro pripony:
- ]
(® Vybrané typy soubort
Testovat pouze infikovatelné soubory
[ Testovat multimediatni soubory
Zvolte pripony pro zahrnuti:

r 1]

Testovat soubory bez piipony

®

o0 Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocita¢ po dokonceni testu automaticky
wpnut. Pokud potwrdite tuto moZnost (Vypnout pocitaC po dokon€eni testovani), aktivuje se
nova wlba (Vynutit vypnuti pocitace, pokud je uzamdcen), pfi jejimZ potwzeni dojde po
dokonceni testu k wpnuti pocitace i tehdy, jestliZze je poCitaC momentalné zamknut.

0 Typy testovanych soubor( - dale se miiZete rozhodnout, zda si piejete testovat

> VSechny typy souborl - pfiéemz mate zaroveri moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubort - mliZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infek ci
zasazeny, se testovat nebudou - napriklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto poloZku neoznacenou, vyrazné se tim zkréati Cas testovani, jelikoz
multimediélni soubory jsou obvykle pomérné velk é, ale pravdépodobnost infekce je u nich
velmi nizkd). | zde mlzete uréit wjimky a pomoci seznamu pfipon definovat, které
soubory maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i nezndmou pfiponou. Tato poloZka je ve wchozim nastaveni zapnuta a
doporucéujeme , abyste se tohoto nastaveni podrZeli, pokud nemate skutecny divod jej
ménit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je
tato hodnota nastavena dle ¢innosti uzivatele, €¢imz optimalizuje rychlost testu pocCitace a wtiZzeni
systémowch zdrojl. Test mlZete spustit pomaleji a tedy s niz8i zatézi systémowych zdroji (vhodné,
pokud potfebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na celkové dobé testovani)
nebo naopak rychleji s w3simi naroky na systémowveé zdroje (napfiklad v dobé, kdy na pocitaCi nikdo
nepracuije).
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¢ Nastavit dalsi hlageni test( - odkaz otevird now dialog Reporty testu, v némz miZete oznagit, které
typy nalez( maji byt hlaseny:

AVG Internet Security

Reporty testu
[[J Reportovat heslem chranéné archivy
[] Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubory
[J Reportovat soubory obsahujici makro

[J Reportovat skryté piipony

® [ o [ sow ]

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu, které
jsou podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se rozhodnete
vychozi nastaveni Testu vybranych soubor( &i slozek zménit, mdZete pak svou konfiguraci uloZit jako
vychozi, takZe kazdy dal$i Test vybranych soubort nebo sloZzek bude spustén s timto nastavenim a
konfigurace bude také pouzita jako Sablona pro vSechny dal§i vami definované testy (vSechny vilastni testy

vychéazeji z aktualniho nastaveni Testu vybranych souborl &i sloZek).

11.2. Testovani v prizkumniku Windows

AVG Internet Security 2013 nabizi kromé prednastavenych testd spousténych nad celym poéitaem nebo
jeho whbranymi oblastmi i moZnost rychlého otestovani konkrétniho objektu pfimo v prostiedi priizkumnika
Windows. Chcete-li napfiklad otewit neznamy soubor a nejste si jisti jeho obsahem, miZete nechat tento
soubor na wZzadani otestovat. Postup je nasledujici:

Adri E=H[ES|
Q_l\_/,l | . v Prograrn Files » - | &,| |Sggr\:h
-.J File Edit View Tools Help
ganize ¥ s EE Share (& Bumn
Favorite Links MName Date modified Type Size
J Adobe 2/10/2010 4:18 PM File Folder
. EE. Documents T o (el
. Open ile Falder
| B Pictures | Gt M File Folder
Net B Music | & # pt o , |am  File Folder
[4 Recently Changed j| | M File Folder
Searches y Share... Ahd File Folder
q | Public y Restore previous versions il File Falder
- | Ml Otestowat systérnern AVG AM - File Folder
IE”t . M File Falder
%]
i . Same] To Y MM File Folder
! cut I File Folder
1 i I File Folder
= Copy .
Cont ! I File Folder
o Create Shortcut I File Folder
Delete I File Folder
| PRI Ahd File Folder
\ I File Folder
Recy ) Properties M File Falder
J Mozilla Firefox 21372012 9:49 A File Folder
) Mozilla Thunderbird 3., 37302011 10:26 Ah File Folder
| KASR LA 11/37300R 3235 PhA File Frlder

¢ V priizkumniku Windows oznaéte soubor (nebo adresar), jehoZ obsah chcete provefit

120



F Avc

e Kliknutim pravého tlacitka mySi nad objektem otewete kontextové menu

¢ Volbou polozky Otestovat systétmem AVG nechate objekt otestovat programem AVG Internet
Security 2013

11.3. Testovani z prikazové radky

V ramci AVG Internet Security 2013 existuje také moznost spustit test z pfikazové fadky. Tuto moznost
wuZijete napfiklad na serverech nebo tieba pii wtvareni davkowch skriptll, které maji byt spoustény po startu
pocitade. Z piikazové fadky miZete spustit test s nastavenim v&tiny parametrd, které jsou dostupné v
grafickém rozhrani AVG.

Test z prikazové fadky spustite z adreséare, kde je nainstalovany program AVG pomoci pfikazu:
e avgscanx ha 32-bitowch OS

e avgscana ha 64-bitowch OS

Syntaxe pfikazu

Syntaxe prikazu pro spusténi testu z pfikazové fadky je nasleduijici:
e avgscanx /parametr ... tedy napfiklad avgscanx /comp pro spusténi testu celého pocitace

* avgscanx /parametr /parametr .. pfi pouziti vice parametrdi jsou tyto uvedeny za sebou a oddéleny
mezerou a lomitkem

e pokud parametr wZaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan pro otestovani
whbranych oblasti pocitace, kde musite uvést cestu k testované oblasti), jsou jednotlivé hodnoty od
sebe oddéleny stfednikem, napriklad: avgscanx /scan=C:\;D:\

Parametry pfikazu

Kompletni pfehled pouzitelnych parametrd Ize zobrazit pfikazem pro pfisluSny test s parametrem /? nebo /
HELP (napf. avgscanx /?). Jedingm povinnym parametrem testu je /SCAN, pfip. /COMP, kterymi urCite
oblasti pocitace, jez se maji testovat. Podrobny popis dostupnych parametr(l najdete v kapitole Parametry
CMD testu.

Test spustite stiskem klavesy Enter. V priib&hu testu Ize testovani zastavit stiskem klaves Ctrl+C nebo
Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani

Pfi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi testu z pfikazové radky
prostfednictvim dialogu grafického rozhrani. Samotny text bude spustén z pfikazove fadky; dialog Nastaveni
testu z pFikazové fadky slouZi pouze jako nastroj pro snadné nastaveni parametrll testu, aniZ byste je
museli definovat v prostfedi pfikazowve rfadky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v nouzovem rezimu Windows,
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jeho podrobny popis najdete v napovedé dostupné pfimo z tohoto dialogu.

11.3.1. Parametry CMD testu

V nasledujicim prehledu nabizime seznam dostupnych parametrd testu:

e /SCAN Test wbranych souborti &i sloZzek; /SCAN=path;path (napfiklad /SCAN=C:\;D:\)
e /COMP Test celého poCitace

e /HEUR Pouzit heuristickou analyzu

e /EXCLUDE Z testu wnechat tuto cestu nebo soubory

e /@ Prikazow soubor /jméno souboru/

e [EXT Testovat pouze soubory s témito pfiponami /napfiklad EXT=EXE,DLL/
e /NOEXT Netestovat soubory s témito priponami /napfiklad NOEXT=JPG/
e /ARC Testovat archivy

e /CLEAN Automaticky lécit

e /TRASH Pfesunout infikované soubory do Virového trezoru

e /QT Rychly test

e /LOG Vygenerovat soubor s wsledkem testu

e /MACROW Hlasit makra

e /PWDW Hlasit heslem chranéné soubory

e /ARCBOMBSW Reportovat archivni bomby (opakované komprimované archivy)
¢ /IGNLOCKED Ignorovat zam&ené soubory

e /REPORT Hlasit do souboru /jméno souboru/

¢ /REPAPPEND Pfidat k souboru

e /REPOK Hlasit neinfikované soubory jako OK

e /NOBREAK Nepowolit pferuSeni testu pomoci CTRL-BREAK

e /BOOT Powlit kontrolu MBR/BOOT

e /PROC Testovat aktini procesy

e /PUP Hlasit Potencialné nebezpecné programy

e /PUPEXT Hlasit roz§ifenou mnoZinu Potencialné nebezpecénych program
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e /REG Testovat registry

e /COO Testovat cookies

o /? Zobrazit napovedu k tomuto tématu

e /HELP Zobrazit napovedu k tomuto tématu

e /PRIORITY Nastawit prioritu testu /Low, Auto, High/ (viz PokroCilé nastaveni / Testy)
e /SHUTDOWN Vypnout pocita¢ po dokonceni testu

e /[FORCESHUTDOWN Vynutit wpnuti po¢itace po dokonceni testu

e /ADS Testovat alternativni datové proudy (pouze NTFS)
e /HIDDEN Hlasit soubory se skrytou pfiponou

e /INFECTABLEONLY Testovat pouze infikovatelné soubory

¢ /THOROUGHSCAN  Powlit testovani s extrémni citlivosti

¢ /CLOUDCHECK OWEfit faleSné detekce

e /ARCBOMBSW Hlasit opakované komprimované archiwni soubory

11.4. Naplanovani testu

Testy vAVG Internet Security 2013 Ize spoustét budto na wzadani (napfiklad v situaci, kdy mate podezfeni
na zavledeni infekce na vas pocitac nebo z jiného ddivodu) anebo podle nastaveného planu. Doporuéujeme
pouzZivat pfedevsim spousdténi testll podle planu, protoZe timto pfistupem zajistite svému pocitaci dostateénou
prevenci a budete moci pracovat bez starosti o to, zda a kdy test spustit. Test celého pocitace by mél byt
spoustén pravidelné, a to nejméné jednou tydné. Pokud vam to vSak provoz na vaSem pocitaci umoznuije,
doporu€ujeme spoustét test celého pocitace jednou denng; tak je také ve wchozi konfiguraci nastaven plan
testl. Jestlize je pocditad trvale zapnuty, je vhodné naplanovat spusténi Testu celého poditade na dobu mimo
pracowni hodiny. Pokud pocita€ wpinate, nezapomerite wuzit moznosti spustit test pfi startu pocitace, pokud

byl naplanovany €as zmesSkan.

Plan testl Ize wtvaret v dialogu Naplanované testy, ktery je dostupny prostiednictvim tladitka Upravit
naplanované testy z dialogu Moznosti testu. V novwe oteweném dialogu Naplanované testy pak uvidite
kompletni pfehled v3ech aktualné naplanovanych testd:
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€ Naplanované testy

Nizev Dalsi naplanované spusténi

Naplanovany test Vypnuto

Pfidat plan testu

oznameni

V tomto dialogu mate moznost naplanovat své Mastni testy, a to pomoci tlacitka Pfidat plan testu. Parametry
naplanovaného testu mdZete editovat (pfipadné nastavit plan novy) na tfech zalozkach:

e Plan

¢ Nastaveni
* Umisténi

Na kazdé zalozce mate nejprve moznost jednoduchym pfepnutim semaforu - naplanovany test (docasné)
deaktivovat, a pozdéji podle potfeby znow pouZit.

11.4.1. Plan

¥ | AVG Internet Security

€& Naplanovany test C® povoLEND
Spousténi Glohy
() Spoustét jednou za: |:I Hodin

Spoustdt v uréitém intervalu: | Vybrané dny AN 12:00 PM =
Opo O St Oée Ora Oso O Ne

Spustét pri startu poditate

Pokrotilé nastaveni planu

Spustit Glohu pii startu pocitate, pokud byl naplanovany £as zmeSkan

[ spustit tilohu i v pFipads, kdy je poZitat v energeticky Gsporném reZimu

V textovém poli v horni ¢asti zalozky Plan mliZzete zadat jméno, které si piejete prifadit pravé wtvarenému
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testu. Snazte se vzdy pouzivat stru¢né, popisné a pfipadné nazw, abyste se pozdéji v naplanovanych
Glohach snadnéji wznali. Napfiklad nevhodnym nazvem testu je napfiklad "Now test" nebo "Martin(v test",
protoZze ani jeden nazev newpovida o tom, co test ve skutecnosti kontroluje. Naproti tomu spravnym
popisnym nazvem testu miZe byt napfiklad "Test systémowch oblasti" nebo "Test disku C:" a podobné.

V dialogu miZete dale definovat tyto parametry testu:

e Spousténi Glohy - V této sekci dialogu urCete, vjakych ¢asowch intervalech ma byt nove
naplanovany test spoustén. Casové uréeni miZete zadat budto opakovanym spust&nim testu po
uplynuti ur€ené doby (Spoustét jednou za) nebo stanovenim presného data a Casu (Spoustét v
uritém intervalu), pfipadné ur€enim udalosti, na niz se spusténi testu vaze (Spoustét pfi startu
pocitace).

e Pokrocilé nastaveni planu - Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test
spustén, jestlize je pocitac v Usporném reZzimu nebo zcela wpnuty a naplanovany test spusténi testu
byl zmeSkan. O automatickém spusténi testu budete v ur€eném Case informovani prostfednictvim
pop-up okna nad ikonou AVG na systémowvé liSté. Po zahdjeni testu se na systémoe listé objevi
nova ikona AVG (barevna s problikavajicim svétlem), ktera vas informuje o bézicim testu. Kliknutim
pravého tladitka mysi nad touto ikonou oteviete kontextové menu, z néhoz mizete bézici test

pozastavit nebo ukon€it, a romnéz zmeénit prioritu pravé probihajiciho testu.

Ovladaci tlaCitka dialogu

e Ulozit - uloZi v8echny zmény, které jste provedli na této zaloZce nebo na libowlné jiné zalozce
dialogu pro nastaveni planu testu a prepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastawvit parametry planu testu na vSech zalozkéach, uloZte je stiskem tohoto tlacitka teprve poté, co
jste zadali vS8echny své poZzadawy.

. - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do pfehledu naplanovanych testd.

11.4.2. Nastaveni

¥ | AVG Internet Security

€& Naplénovany test (® PovoLEND

Légit / odstranit virovou nakazu bez dalich dotazi

Hldsit potencidlné neZadouci programy a spyware infekce

[ Hidsit roz&iFenou mnoZinu potencidlné neZadoucich programii

[ Kontrolovat tracking cookies
Mastaveni [ Testovat archivy

Pougit heuristickou analjzu Nastavit, jak rychle probiha test
Testovat systémové prostiedi [ma vliv na systémové prostiedky)

(: Dle Einnosti uZivatele

[ Pavalit testovani s extrémni citlivosti
Hledat rootkity

G DalSi nastaveni testii Q Nastavit dalsi hlaseni testu
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V textovém poli v horni ¢asti zaloZzky Nastaveni miZete zadat jméno, které si piejete piifadit pravé
wtvafenému testu. Snazte se vzdy pouzivat stru€né, popisné a pfipadné nazw, abyste se pozdéji v
naplanovanych ulohach snadnéji wznali. Naprfiklad nevhodnym nazvem testu je napfiklad "Nowy test" nebo
"Martindv test”, protoZe ani jeden nazev newpovida o tom, co test ve skutecnosti kontroluje. Naproti tomu
spramym popisnym nazvem testu miiZze byt napiiklad "Test systémowch oblasti" nebo "Test disku C:" a
podobné.

Zalozka Nastaveni nabizi seznam parametr(l testu, které miZete podle potieby wpinat/zapinat. Pokud
nemate skuteény ddivod konfiguraci testu ménit, doporuéujeme se podrzet vyrobcem definovaného
nastaveni:

e LéGit/ odstranit virovou nakazu bez dalSich dotaz(| (ve vychozim nastaveni zapnuto): je-li béhem
testu identifikovan virus, je mozné jej automaticky Ié€it, pokud je k dispozici metoda k jeho wlé€eni.
Pokud virus automaticky IéCit nelze, bude infikovany objekt automaticky pfesunut do Viroveho
trezoruy;

e Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto):
kontrola pfitomnosti potencialné nezadoucich programi (spustitelné programy, které mohou fungovat
jako spyware nebo adware). ZaSkrtnutim tohoto poliCka aktiwjete testovani pfitomnosti spyware,
nejen virl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i kdyz v&tSina
téchto program( pfedstawije bezpeénostni riziko, jsou mnohdy instalovany v&domé a se souhlasem
uzivatele. Doporu¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje zabezpeceni
vaSeho pocitace.

¢ Hlasit rozsifenou mnozZinu potencialn& nezadoucich programu (ve vychozim nastaveni vypnuto):
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady spyware: program, které
jsou v ptvodni podobé& od wrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke
Skodliwwm aéeldim. Jde o dodatedné opatieni, které zlepSuje zabezpedeni vaSeho poditace na dalsi
arowni, nicméné miiZe blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato
moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZena na pocitaci
uzivatele; pri kazdé dalSi navstéve téhoz serveru prohlizec posila cookies zpét serveru, ktery podle
nich rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma kontrolovat
vSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiwi, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostfedi
virtualniho pocitace);

e Testovat systémové prostfedi (ve vychozim nastaveni zapnuto): test proveri i systémové oblasti
vaSeho pocitace;

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezieni na infekci star§im typem viru) miZete zwlit tuto metodu testovani, ktera
aktiwuje nejdikladngjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitate. Méjte VSak na paméti, Ze tato metoda je Casowe velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): parametr sluzby Anti-Rootkit prohledava pocitac
na pritomnost rootkitd, tedy programi a technologii, které dokazi maskovat piitomnost malware v
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pocitaCi. Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych
pfipadech mohou byt rootkity pouzity jako ovadace nebo ¢asti korektnich aplikaci.

Dal&i nastaveni testl

Odkaz otevira dialog Dal&f nastaveni testu, kde mlizete definovat nasledujici parametry testu:

AVG. Internet Security
Dalsi nastaveni testu
MoZnosti vypnuti pocitace

[[] vypnout potita po dokonéeni testovani

Typy testovanych soubori
Sechny typy soubord
Zvolte vyjimky pro piipony:

]

@ vybrané typy souborii

Testovat pouze infikovatelné soubory
[ Testovat multimediatni soubory
Zvolte piipony pro zahrnuti:

@001

Testovat soubory bez pripony

®

e Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocitac po dokonc€eni testu automaticky wypnut.
Pokud potwdite tuto moznost (Vypnout pocitac po dokonceni testovani), aktiwuje se nova wlba
(Vynutit vypnuti pocitace, pokud je uzamcen), pfi jejimZ potwzeni dojde po dokonceni testu k wpnuti
pocitace i tehdy, jestlize je poc¢itac momentalné zamknut.

¢ Typy testovanych soubor( - dale se miiZete rozhodnout, zda si piejete testovat

0 VSechny typy soubori - pficemz méate zaroveii moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢éarkou;

o Vybrané typy souborl - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infek ci
zasazeny, se testovat nebudou - napriklad prosté textové soubory nebo nékteré nespustitelné
soubory), a to vietné multimedialnich soubord (video, audio soubory - ponechate-li tuto
poloZzku neoznaenou, vyrazné se tim zkrati ¢as testovani, jelikoz multimedialni soubory jsou
obvykle pomémé velké, ale pravdépodobnost infekce je u nich velmi nizk4). | zde miiZete
ur€it wijimky a pomoci seznamu pfipon definovat, které soubory maji byt testovany za vSech
okolnosti.

0 U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se
skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrZeli, pokud nemate skuteény divod jej ménit.
Soubory bez pfipon jsou obecné wsoce podezfelé a mély by byt otestovany.
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Nastavit, jak rychle probiha test

V této sekci pak mlZete nastavit poZadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd.
Ve wchozim nastaveni je tato hodnota nastavena dle Cinnosti uZivatele. Pokud se rozhodnete pro spusténi
rychlého testu, probéhne test v kratSim Case, ale po dobu jeho béhu bude wrazné zwsSena zatéz

pocitac spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouZenim doby testu snizite zatéz
systémowch zdrojll a vaSe prace na pocitadi nebude téméF ovinéna, test vak bude probihat po del$i dobu.

Nastavit dalsi hlaseni testu

Kliknutim na odkaz Nastavit dalSi hlaseni testu oteviete samostatné dialogové okno Reporty testu, v némz
mUZete oznacenim piislusnych poloZek urdit situace, jejichz wskyt b&éhem testu ma byt hlaSen:

AVG Internet Security

Reporty testu

[ Reportovat heslem chranéné archivy

[J Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubary

[ Reportovat soubory obsahujici makro

[J Reportovat skryté piipony

® [ o [ somw |

Ovladaci tlacitka dialogu

e UlozZit - ulozi vS8echny zmeény, které jste provedli na této zaloZce nebo na libowolné jiné zalozZce
dialogu pro nastaveni planu testu a pfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastavit parametry planu testu na vSech zéalozkach, ulozte je stiskem tohoto tlaCitka teprve poté, co
jste zadali vSechny své poZzadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do pfehledu naplanovanych testd.

128



oF AvG

11.4.3. Umisténi

AVG Internet Security

€ Naplanovany test C® PovoLEND

Test celého potitace

(O Test vybranych soubor & sloZek

A\
C:\

Umisténi i D\
Network
Zvlastni sloZky
Mistni pevné disky
Program Files
SloZka Dokumenty

Zobrazit ozndmeni

Na zalozce Umisténi definujte, zda si prejete naplanovat Test celého poéitate nebo Test whbranych soubort
i sloZek. V pripadé&, Ze se rozhodnete pro test whbranych soubor(i a sloZek, ve spodni sekci dialogu se
aktivuje zobrazena stromova struktura vaseho disku a v ni mlzZete oznadit adreséare, jejichZz obsah ma byt
testovan (jednotlivé poloZky otevrete kliknutim na plusové znaménko dokud nenajdete poZadovany adresér).
Je také mozné zwlit vice adresail oznaGenim nékolika pfisludnych zaskrtavacich poliGek. Zvolené adreséare
se nasledné zobrazi vtextovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci nabidky se mizZete
vracet k seznamu vasich pfedchozich whér(. Existuje i druha alternativa: mizZete zadat cestu ke konkrétnimu

adresari primo do textového pole rué¢né (zadate-li vice cest soucasné, oddélte je stfednikem bez mezer).

V zobrazené stromowe strukture je zahrnuta také v8tev s oznacenim Zvlastni slozky. V ni najdete nasledujici
polozky, jez odpovidaji uvedenym lokacim, které budou pfi oznaeni testovany:

e Mistni pevné disky - vSechny pewné disky pocitace
e Program files
o C:\Program Files\
0 v 64-bitové verzi C:\Program Files (x86)
¢ SloZzka Dokumenty
o pro Win XP: C:\Documents and Settings\Default Use\My Documents\
o pro Windows Vista/7: C:\Users\user\Documents\
e Sdilené dokumenty
o pro Win XP: C:\Documents and Settings\All Users\Documents\

o pro Windows Vista/7: C:\Users\Public\Documents\
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¢ SloZzka Windows - C:\Windows\

¢ Ostatni
0 Systémovy disk - pewny disk, na némz je instalovan operacni systém (obvykle C:)
0 Systémova slozka - C:\Windows\System32\

0 Slozka docasnych soubord - C:\Documents and Settings\User\Local\ (Windows XP) nebo C:
\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Temporary Internet Files - C:\Documents and Settings\User\Local Settings\Temporary Internet
Files\ (Windows XP) nebo C:\Users\usenAppData\Local\Microsoft\Windows\Temporary
Internet Files (Windows Vista/7)

Ovladaci tlacCitka dialogu

e UlozZit - ulozi vS8echny zmeény, které jste provedli na této zaloZce nebo na libowolné jiné zalozZce
dialogu pro nastaveni planu testu a pfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy
nastavit parametry planu testu na vSech zéalozkach, ulozte je stiskem tohoto tlaCitka teprve poté, co
jste zadali vSechny své poZzadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do pfehledu naplanovanych testd.

11.5. Vysledky testu

AVG. Internet Security

€ Prehled vysledku testd

v|Caszafdu |Caskonce | Testovanych...
Test celého poditace  20.7.2012... 20.7.2012... 550614

| »

Dialog Prehled vysledk( testd poskytuje kompletni seznam wsledkd viech dosud probéhnuvsich testl. vV
tabulce najdete ke kazdému z testl tyto informace:

¢ |kona - Pnni sloupec zobrazuje informativni ikonu, ktera wpovida o stawu ukonceni testu:

o El Test byl dokoncen, z&dna infekce nebyla nalezena
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= )
o =l Test byl preruSen pred dokon€enim, zadna infekce nebyla nalezena

o =l Test byl dokon&en, infekce byly nalezeny, ale nikoliv wlé€eny

o Ei Test byl prerusen pred dokon&enim, infekce byly nalezeny, ale nikoliv wylégeny

o El Test byl dokoncen, infekce byly nalezeny a wlé€eny nebo odstranény
F_l-'

o =i Test byl pferuSen pfed dokoncenim, infekce byly nalezeny a wlé€eny nebo odstranény

* Nazev - Tento sloupec uvadi nazev daného testu. Budto se jedn& o jeden ze dvou moznych

wrobcem prednastavenych testli nebo zde bude uveden nazev vaseho Mastniho napldnovaného testu.

¢ Cas zacatku - Uvadi pfesné datum a ¢as spusténi testu.

¢ Cas konce - Uvadi pfesné datum a ¢as ukonceni, pozastaveni ¢i pferuseni testu.

* Testovanych objekt( - Udava celkow pocet viech objektl, které byly v rAdmci testu provéreny.
¢ Infekce - Uvadi celkow pocet nalezenych/odstranénych infekci.

e VVysokda / Stfedni / Nizk& - Nasledujici tfi sloupce pak rozdéluji nalezené infekce podle jejich
zavaznosti na wsoce, stfedné ¢i malo nebezpecné.

¢ Rootkity - Uvadi celkow pocet rootkitti nalezenych béhem testovani.

Ovladaci prvky dialogu

Podrobnosti - Kliknutim na tlacitko se zobrazi podrobny popis pfehled wsledku zvoleného testu (tj.
vysledku, ktery jste aktualné v tabulce oznacili).

Smazat vysledek - Kliknutim na tlacitko odstranite zwoleny zdznam o wsledku testu z tabulky.

- Pomoci Sipky v levé horni Casti dialogu se wétite zpét do zékladniho uzivatelského rozhrani s
pfehledem komponent.

11.6. Podrobnosti vysledku testu

Prehled podrobnych informaci o wsledku zwleného testu otevete kliknutim na tlacitko Podrobnosti
dostupné z dialogu Piehled wsledk( testl. Tim prejdete do rozhrani téhoZ dialogu, kde jsou podrobné
rozepsany informace o wsledku konkrétniho testu. Informace jsou rozdéleny na tfech zalozkach:

e Shrnuti - Zalozka nabizi zakladni informace o testu: zda byl UspéSné dokoncen, zda byly
detekovany néjaké hrozby a jak s nimi bylo naloZzeno.

¢ Detaily - ZaloZzka zobrazuje podrobny prehled informaci o testu, Wetné podrobnosti o jednotliwch
detekovanych hroznach. Mate zde také moznost exportovat pfehled do souboru a uloZit jej ve
formatu .csv.

¢ Nalezy - Tato zéloZzka bude zobrazena pouze v pfipadé, Ze v pribéhu testu skuteé¢né doslo k detekci
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hrozeb, a rozliSuje detekované hrozby podle jejich zavaznosti:

BN nformativni zavaznost: Nejde o skute&né hrozby, ale pouze o informace nebo varovani.
Typickym piikladem mize byt dokument obsahujici makro, dokument nebo archiv chranény
heslem, uzam¢eny soubor a podobné.

XN Stiedni zavaZnost: V této kategorii najdeme nejéast&ji PUP (potencialné nezadouci
programy, jako je napfiklad adware) nebo tracking cookies.

Il \/ysoka zavaznost: Hrozbami s wsokou zavaznosti rozumime napiiklad viry, trojské

kong, exploity apod. Radi se sem také objekty detekované heusristickou analyzou, tedy takové
hrozby, které dosud nejsou popséany ve virové databazi.

132




2F AVG

12. Virovy trezor

¥ AVG Internet Security  Virovy trezor

Datum uloZeni Nazev detekce ¥ | Zdroj
20.7.2012, 10:22:0 c:\Users\klara.konicarova\AppData\._.. Rezidentnitit
Rozpoznan virus EICAR_Test

20.7.2012, 10:21:36 c:\Users\klara.konicarova\AppData\... Rezidentni5tit
Rozpozndn virus EICAR_Test

Zavrit

Virovy trezor je bezpe€nym prostiedim pro sprawu podezielych/infikovanych objektl nalezenych béhem testd
AVG. Je-li béhem testu detekovan infikovany objekt a AVG jej nedokédze automaticky wlécit, budete
dotazani, co se ma s timto objektem provést. Doporuc¢enym feSenim je pfesunuti objektu do Virového
trezoru k dalSimu postupu. Hlamim smyslem Virového trezoru je udrZzovat smazané soubory po urcitou
dobu zejména pro pfipad, Ze byly smazany omylem. Pokud zjistite, Ze jejich absence zplisobuje n&jaké
problémy, mlZete piislusny soubor odeslat k analyze, nebo jej watit zpét do plvodniho umisténi.

Rozhrani Virového trezoru se otevird v samostatném okné a nabizi pfehled informaci o infikovanych
objektech uloZzenych v karanténé:

e Datum uloZeni - Datum a €as detekce infikovaného souboru a jeho pfesunuti do Virového trezoru.

e Zavaznost - Jestlize jste si vramci instalace programu AVG Internet Security 2013 nainstalovali
také komponentu Identita, najdete vtomto sloupci grafické znazornéni zavaznosti infekce presunuté
do karantény na Ctyfstupriove Skale v rozpéti nezavadny (tfi zelené teCky) aZz wsoce rizikowy (tfi
cervené tecky). Zaroven je zde uvedena informace o typu nalezu (rozliduje typy nalez podle Grovné
jejich infek €nosti - objekty mohou byt pozitivné/potencialné infik ované).

e Nazev detekce - Uvadi nazev detekované infekce viru podle on-line virové encyklopedie.

e Zdroj - Ur€uje, kterd komponenta programu AVG Internet Security 2013 uvedenou hrozbu
detekovala.

e Zpravy - Sloupec je VtSinou prazdny, pouze ve wijimecnych pfipadech se miZe objevit pozndmka s
podrobnostmi k pfislusné detekované hrozhé.

Ovladaci tlaCitka dialogu
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V rozhrani Virového trezoru jsou dostupna tato ovadaci tlacitka:;
¢ Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plvodniho umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru umistit do zwlené
slozky, pouzijte toto tla¢itko. Podeziely a detekovany objekt bude uloZen pod swm plvodnim
jménem, a pokud toto neni znamo, bude uloZen pod standardnim jménem, kterym byl oznacen pfi
detekci.

oznacte zwlenou poloZzku v seznamu a tlacitkem Detaily wwolate now dialog s podrobnym popisem
detekované hrozby.

e Smazat - definitiné a newatné wmaze infikovany soubor z Virového trezoru

e Qdstranit vSe - definitimé wmaze veskery obsah Virového trezoru. Touto wlbou jsou vSechny
soubory z Virového trezoru newatné smazany z disku (nebudou pfesunuty do kose).
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13. Historie

Sekce Historie zahrnuje veSkeré informace a podava podrobny pfehled o vSech probéhlych udalostech (napf.
o aktualizacich, testech, nélezech, atd.). Tato sekce je dostupna z hlawiho uzZivatelského rozhrani volbou
polozky MoZznosti / Historie. Historie se dalé déli do téchto podkategorii:

¢ Vysledky test(
e Nalez rezidentniho Stitu
e Nalezy Emailové ochrany

e Nalezy Webového Stitu

e Protokol udalosti

e Protokol Firewallu

13.1. Vysledky testi

AVG Internet Security

€ Prehled vysledki testl

v|Caszatdtku |Caskonce |Testovanych...| Infekce ... | Stfedni | Ni... [ In... | Rootkity
Test celého pocitate  20.7.2012...  20.7.2012... 560614

| »

Dialog Prehled vysledk testd je dostupny wlbou poloZky MoZnosti / Historie / Pfehled vysledk( testd v
hornim vodoromém menu hlamiho okna AVG Internet Security 2013. V tomto dialogu je zobrazen seznam
vSech dfive spusténych testl spolecné s informacemi o jejich pribé&hu a wsledku:

¢ Nazev - oznaéenim testu miZe byt budto nazev jednoho z pfednastavenych testll nebo nazey,
kterym jste sami oznacili Mastni test. Kazdy nazev je pfedznamenan ikonou, ktera informuje o
wsledku testu:

£l - zelena ikona informuje, Ze b&hem testu nebyla detekovana Zadné infekce

El - modra ikona oznamuje, Ze béhem testu byla detekovana infekce, ale podafilo se ji
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automaticky odstranit

El - gervena ikona je varovanim, Ze béhem testu byla detekovana infekce, kterou se
nepodafilo odstranit!

Ve ech pripadech miZe byt ikona budto celistvd nebo preplilena - cela ikona znadi, ze
test probéhl cely a byl fadné ukonéen, prepllena ikona identifikuje nedokonéeny nebo
pferuseny test.

Poznadmka: Podrobné informace o kazdém testu najdete v dialogu Vysledky testu
dostupném pres tlacitko Podrobnosti (ve spodni €asti tohoto dialogu).

 Cas zaGatku - datum a presny €as spusténi testu

» Cas konce - datum a presny ¢as ukonceni testu

* Testovanych objekt( - poGet objektl, které byly béhem testu zkontrolovany
¢ Infekce - €islo udava pocet nalezenych / odstranénych virowch infekci

e High / Medium / Low - vtéchto sloupcich je uveden pocet celkove nalezenych a odstranénych
infekci wsoké, sdtfedni €i nizké zavaZnosti

¢ Info - Gdaje o priibéhu testu, zejména o jeho fadném &i predéasném ukonceni

¢ Rootkity - poéet detekovanych rootkit(

Ovladaci tlacitka dialogu

Ouéadacimi tladitky pro dialog Prehled vysledk testd jsou:

e Podrobnosti - stiskem tlacitka pak prejdete do dialogu Vysledky testu, kde se zobrazi podrobné
informace o testu zwoleném v prehledu

e Smazat vysledek - stiskem tlagitka mizete zaznam o zvoleném testu y piehledu testd odstranit

o - zpét do wchoziho hlawniho dialogu AVG (prehled komponent) se wétite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu
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13.2. Nalezy Rezidentniho Stitu

Sluzba Rezidentni Stit je soucasti komponenty Pocita€ a kontroluje soubory pfi jejich otevirani, ukladani a
kopirovani. Jestlize detekuje virus nebo jakykoliv podezfely objekt, budete okamzité varovani timto dialogem:

AVG Internet Security

c:\Users\klara.konicarova\AppData\Local\Microsoft\Windows\
Temporary Internet Files\Low\Content.IES\B84L0JL&\eicar[1].
com

Rozpoznan virus EICAR_Test [Vice informaci]

Povolit AVG vyPeSit tuto hrozbu. AVG zvoli nejvhodn&jsi akci pro

lgnorovat infekci

Oznadeny soubor e v souasném umisténi na vasem disku. Pro
zajisté i bezpe&nosti zakazuje Rezidentni Stit pFistup ke viem
napadenym soubordm.

Zobrazit detaily

V tomto varomém dialogu najdete informaci o objektu, ktery byl detekovan jako infikovany (Nazev) a
podrobnosti o rozpoznané infekci (Popis). Odkaz Vice informaci vds pfesméruje do online virové encyklopedie,
prehled moznych FeSeni, jak nalozit s detekovanou hrozbou. Jedna z alterantiv bude vzdy oznacena jako
doporu¢ena: Ochranit mé (doporuceno). Pokud je to mozné, zvolte vzdy tuto variantu!

Poznamka: Mlize se stét, Ze velikost detek ovaného objektu bude vétsi neZ objem volného prostoru ve
Virovém trezoru. V tom pripadé budete pfi pokusu o pfesun infikovaného objektu vyrozumeéni varovnym
hlaSenim o nedostatku mista ve Virovém trezoru. Objem Virového trezoru si vdak mdZete sami nastavit.
Velikost prostoru ve Virovém trezoru je dana percentualné a zavisi na celkové velik osti vaseho pevného
disku. Nastaveni velik osti Virového trezoru Ize provést v dialogu Virovy trezor v rdmci Pokro€ilého nastaveni
AVG, poloZzka 'Omezit velikost Virového trezoru'.

Ve spodni ¢asti dialogu najdete pak odkaz Zobrazit detaily. Kliknutim na tento odkaz otewete nové okno s
detailni informaci o procesu, pfi némz doslo k detekci infekce, a s uvedenym identifikacnim Cislem procesu.

Prehled v8ech nalez rezidentniho $titu je dostupny v dialogu Nalezy Rezidentniho &titu. Tento dialog
otewete wolbou polozky MoZnosti / Historie / Nalezy Rezidentniho Stitu v hornim vodoromném menu hlawiho
okna AVG Internet Security 2013. V dialogu najdete seznam objektd, které byly rezidentnim Stitem
detekovany jako nebezpecné a budto wléCeny nebo presunuty do Virového trezoru.

137


http://www.avg.com/cz-cs/virova-encyklopedie

¥ AVG Internet Security

€ Nalezy Rezidentniho Stitu

Jméno ndlezu ¥ | vysledek

c:\Users\klara.ko..
Rozpoznan virus.

c:\Users\klara.ko..
Rozpoznan virus.

c:\Users\klara.ko..
Rozpoznan virus

c:\Users\klara.ko
Rozpoznan vir:

c:\Users\klara.ko..
Rozpoznan virus...

Obnovit Exportovat Odstranit vSechny hrozby

U kazdého z detekovanych objekt( jsou k dispozici nasledujici informace:

e Jméno néalezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi

Vysledek - jak bylo s detekovanym objektem nalozeno (blokace)

¢ Cas nalezu - datum a &as, kdy do3lo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt

® Proces - pfi jaké akci byl objekt detekovan

Ovladaci tlacitka

¢ Obnovit - aktualizujete seznam vSech nalezli
¢ Exportovat - mate moznost cely seznam detekovanych objektli do samostatného souboru

* Smazat vybrané hrozby - ze seznamu miZete whbrat jen nékteré zaznamy a stiskem tla¢itka pak
tyto zwolené polozZzky odstranit

e QOdstranit vSechny hrozby - stiskem tlacitka wmaZzete vS8echny zaznamy ze seznamu uvedeného v
tomto dialogu

o - zpét do wchoziho hlawniho dialogu AVG (prehled komponent) se wétite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu
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13.3. Nalezy Emailové ochrany

Dialog Nalezy Emailové ochrany je dostupny wolbou polozky MoZnosti / Historie / Nalezy Emailové
ochrany v hornim vodoromém menu hlamiho okna AVG Internet Security 2013.

¥ AVG Internet Security

€ Nalezy E-mailové ochrany
Jméno nalezu ¥ | Vysledek

eicar.co_
Rozpoznan virus...

Obnovit Exportovat

V dialogu najdete seznam néalez( detekovanych komponentou Emaily. U kaZdého z detekovanych objektd
jsou k dispozici nasledujici informace:

¢ Jméno nalezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi
e Vysledek - jak bylo s detekovanym objektem nalozeno
e Casnélezu - datum a Cas detekce
e Typ objektu - jakého typu je detekovany objekt
® Proces - pri jaké akci byl objekt detekovan
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objekt(l. Dale mate moZnost

exportovat cely seznam detekovanych objektd do samostatného souboru (Export seznamu do souboru) a
wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

Ouadaci tlaCitka dostupna v dialogu Nalezy Kontroly posty:

* Obnovit seznam - Aktualizuje seznam nélezl podle momentalniho staw.

. - Zpét do wchoziho hlawmiho dialogu AVG (pfehled komponent) se watite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu.
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13.4. Nalezy Webového stitu

Webovy &tit kontroluje v redlném ¢ase obsah webowch stranek nebo souborll stahovanych z Internetu.
KaZda stranka je provefena jesSté predtim, neZ je skuteCné stazena a zobrazena webowm prohlizeCem.
Jestlize detekuje virus nebo jakykoliv podezfely objekt, budete okamzité varovani timto dialogem:

AVG Internet Security

Nazev: Rozpoznan virus EICAR_Test

Nidzev objektu: www.eicar.org/download/eicar.com [Vice informaci]

Hrozba byla Gspésné odstranéna.

@ Zobrazit detaily Zavrit

V tomto varomém dialogu najdete informaci o objektu, ktery byl detekovan jako infikovany (Nazev) a
podrobnosti o rozpoznané infekci (Popis). Odkaz Vice informaci vds pfesméruje do online virové encyklopedie,

tato oMadaci pnky:

e Zobrazit detaily - kliknutim na odkaz otewete nové pop-up okno s informaci o procesu, pfi némz
doSlo k detekci infekce, a s uvedenym identifikaCnim €islem procesu.

e Zavrit - timto tlaCitkem varowy dialog zavete.

Webova stranka s podezielym souborem nebude oteviena a zdznam o detekované infekci bude zaznamenan
v prehledu Nalezy Webového &titu. Tento prehled detekovanych nalez( je dostupny wolbou polozky
MoZnosti / Historie / Nalezy webového &titu v hornim vodorovném menu hlamniho okna AVG Internet
Security 2013:
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¥ | AVG Internet Security

€ Nalezy Webového Stitu

Jméno hrozby v Vysledek Cas nal Typ objektu Proces

Rozpoznan virus E...

. Zabezpefeno 6/2013, 11:45:09 AM URL
\-'NNJ.EICEF.CIFQ}'...

il

Obnovit Exportovat

Zobrazit ozndmeni
U kazdého z detekovanych objekt( jsou k dispozici nasledujici informace:

e Jméno nélezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi (stranka, odkud byl
objekt stazen)

Vysledek - jak bylo s detekovanym objektem nalozeno (blokace)

¢ Cas nalezu - datum a &as, kdy do3lo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt

® Proces - pfi jaké akci byl objekt detekovan

Ovladaci tlacitka

¢ Obnovit - aktualizujete seznam VSech nalezli

¢ Exportovat - mate moznost cely seznam detekovanych objektli do samostatného souboru

o - zpét do wchoziho hlawniho dialogu AVG (prehled komponent) se wétite prostfednictvim Sipky v
levém hornim rohu tohoto dialogu
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13.5. Protokol udalosti

| AVG Internet Security Protokol udalosti

Datum a &as uddlosti 4 [UZivatel Popis udalosti

NTAUTHORITSYSTEM [General  [AVGjeaktvl. | |
INTAUTHORITN\SYSTEM [General  |AvGsemastavie. |  [g
[NTAUTHORITVSYSTEM [General | AVG je zastaven. I
AVG se spoust
INTAUTHORITVSYSTEM [General  [AVGjeakwn. |
[NTAUTHORITN\SYSTEM [Update | Aktualizace byla ]
NTAUTHORITWSYSTEM [Update | Awalizacebyladoko... | |
NTAUTHORITN\SYSTEM [Update | Atualizacekomponen...| |
[NTAUTHORITNSYSTEM [Update | Awalizacekomponen...| |
|Akualizace komponen...| |
INTAUTHORITNSYSTEM [Update | Aualizacekomponen...| |
[NTAUTHORITNSYSTEM [Update _ |Akwalizacebylaspust.. | |
NTAUTHORITN\SYSTEM [Update _ |Atualizacebyladoko.. | |
[NTAUTHORITNSYSTEM [Update | AKtwalizacekomponen...| |
YSTEM [Update  [Akualizacekomponen...| [

NT
NT AUTHORITY\SYSTEM

Obnovit seznam

Zavrit

Dialog Protokol udalosti je dostupny wlbou polozky Moznosti / Historie / Protokol udalosti v hornim
vodorowném menu hlamiho okna AVG Internet Security 2013. V tomto dialogu najdete pfehled Sech
dilezitych udalosti, které nastaly v priibéhu prace AVG Internet Security 2013. Zaznamenavany jsou riizné
typy udalosti, napfiklad informace o aktualizacich programu, informace o spusténi/ukonéeni/preruseni testl (
véetné testl spousténych automaticky), informace o udalostech tykajici se nalezeni viru (pfi testovani ¢i
Rezidentnim $titem) s uvedenim konkrétniho mista nalezu a informace o ostatnich dllezitych udalostech.

Ké kazdé udalosti jsou evidovany nasledujici udaje:
e Datum a Cas udalosti udava pfesny datum a €as, kdy se udalost odehrala.
e Uzivatel uvadi jméno uzivatele, ktery byl aktualné prihlaSen v dobé, kdy k udalosti doSlo.
e Zdroj zobrazuje informaci o zdrojove komponenté ¢&i jiné asti AVG, ktera udalost spustila.

¢ Popis udalosti obsahuje stru¢ny popis udalosti.

Ovladaci tlaCitka dialogu

* Obnovit seznam - stiskem tlacitka provedete aktualizaci zaznam( v seznamu udalosti

e Zavrit - stiskem tlaCitka se wétite zpét do hlawmiho okna AVG Internet Security 2013
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13.6. Protokol Firewallu

Tento dialog je urCen vyhradné pro experni konfiguraci. Doporu€ujeme, abyste nemeénili Zzadné
nastaveni, pokud si nejste absolutné jisti dopadem pfipadné zmény!

Dialog Protokoly nabizi seznamy vSech protokolovanych udalosti Firewallu s prehledem parametrd
jednotliwych udalosti, a to na dvou zalozkach:

e Zaznamy prenosu dat - ZaloZka nabizi informace o veSkeré aktivité aplikaci, které se jakykoliv
zplsobem pokusily o navazani sitové komunikace. U kaZzdého zaznamu najdete Udaje o Case
udalosti, jméno aplikace, ktera se pokousela navazat spojeni, pfislusnou akci protokolu, jméno

uzivatele, PID, smér pfipojeni, typ protokolu, ¢islo vzdaleného a mistniho portu a informaci o vzdalené
i lokalni IP adrese.

AVG. Internet Security

Obecné

Aplikace

Sdileni soubori a tiskdren

Pokrofilé nastaveni . v
) Zaznamy prenosu dat

Definovan

Systémoveé sl Cas uddlosti Aplikace | Akce protokolu
Protokoly

Obnovit seznam || Smazat zdznamoveé soubory

e Zaznamy DUvéryhodné databaze - Divéryhodna databaze je interni databazi AVG, v niz jsou
shromazdény informace o aplikacich, které maji ovéfeny certifikat, jsou provéfené a diveryhodné, a
komunikace jim mdZze byt powolena. Pfi prinim pokusu jakékoliv aplikace o navazani sitové
komunikace (tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno Zadné pravidlo) je tfeba
zjistit, zda ma byt této aplikaci komunikace powolena. AVG nejprve prohleda Divéryhodnou databazi,
a pokud je v ni dana aplikace uvedena, bude jeji komunikace automaticky powolena. Teprve v pfipadé,
Ze o aplikaci neméame k dispozici Zadné informace, budete v samostatném dialogu dot4zani, zda si
prejete komunikaci powolit.
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Obecné

Aplikace

Sdileni soubord a tiskdren

Pc'k_r('c”'e Zaznamy Divéryhodné databaze

Definovan

Systémové sl Cas ti Aplikace

0 >\STAF\BIN\STAFPROC. EXE
C:\PROGRAM FILES\BORLAND\SILKTEST 2
CAWINDOWS\SYSTEM32\BLAT.EXE 10
C:\PROGRAM FILES\COMMON FILES\JAYV. 724
C:\PROGRAM FILES\COMMON FILES\JAV. 4504
C:\PROGRAM FILES\JAVA\URET\BIN\JAV. 4712
C:\PROGRAM FILES\INTERNET EXPLORE 5224

1 |
Obnovit seznam Smazat zaznamové soubory

Ovladaci tlacitka

e Obnovit seznam - Protokolované parametry Ize fadit podle zwoleného atributu: data chronologicky,

ostatni sloupce abecedné (kliknéte na nadpis pfisluSného sloupce). TlaCitkem Obnovit seznam pak
mUZete zobrazené informace aktualizovat.

e Smazat zaznamové soubory - Stiskem tla¢itka odstranite vVSechny zaznamy z tabulky.
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14. Aktualizace AVG

Kazdy bezpecnostni software mlize zajistit skute¢nou ochranu vaseho pocitace pred rliznymi typy nebezpedi
pouze tehdy, je-li pravidelné aktualizovan. Autofi virll stale hledaji nové a nové trhliny v operacénich systémech i
softwarowch aplikacich a snazi se jich zneuzit. Denné se objewji nové viry, now malware, mnozi se
internetové Gtoky. V reakci na tento wwoj pak wrobci software nepfetrzité wdavaji nové aktualizace a
bezpecnostni zgplaty, aby dosahli maximalni tromé bezpecnosti.

Vzhledem k tomu, jak rychle se dnes Sifi nové vzniklé pocitacové hrozby, je nezbytné nutné Vas AVG
Internet Security 2013 pravidelné aktualizovat. V idedlnim pfipadé ponechte prosim program ve wchozim
nastaveni, kdy je zapnuta automaticka aktualizace. Bez aktudlni virové databaze nebude AVG Internet

Je naprosto klicové pravidelné aktualizovat AVG! Aktualizace definic by méla byt naplanovana
minimalné jednou denné. Méné kritické programové aktualizace mohou byt naplanovany jednou
tydné.

14.1. Spousténi aktualizace

Pro zajisténi maximalni bezpecnosti ovefuje AVG Internet Security 2013 ve wchozim nastaveni aktualizaci
virové databaze kazdé Ctyfi hodiny. Vzhledem k tomu Ze aktualizace AVG nejsou wdavany podle pewého
planu, ale vreakci na po€et a zavaznost nowch hrozeb, je tato kontrola nezbytna a zajisti, Ze V&S AVG
Internet Security 2013 bude aktualni béhem celého dne.

Pokud je virova databaze v AVG Internet Security 2013 star3i nez jeden tyden, budete o tomto staw
informovani oznamovacim dialogem Databaze je zastarald; pro wieSeni chyby spuste aktualizaci ru¢né
kliknutim na tlacitko Aktualizovat dostupné v hlamim dialogu aplikace. Toto tlacitko je vZdy dostupné z
kteréhokoliv dialogu uZivatelského rozhrani AVG. Tladitko mlzZete pouzit také v pfipadé, Ze si piejete
okamzité owvefit existenci nowch aktualizaénich soubord. Po spusténi aktualizace dojde nejprve k ov&feni, zda
existuji nové aktualizacni soubory, jez dosud nebyly aplikovany. Pokud ano, AVG Internet Security 2013
zahaji jejich okamZité stahovani a spusti samotny proces aktualizace. O wsledku aktualizace budete
wrozumeni v dialogu nad ikonou AVG na systémowe listé.

Pokud chcete omezit pocet wskytl kontroly aktualizace, mate moZnost nastavit iastni parametry spousténi
aktualizace. V kazdém pfipadé v3ak doporucujeme, abyste aktualizaci spoustéli nejméné jednou
denné! Nastaveni Ize editovat v sekci PokroCilé nastaveni/Naplanované ulohy, konkrétné v dialozich:

e Plan aktualizace definic

e Plan programove aktualizace

e Plan aktualizace Anti-Spamu

14.2. Urovné aktualizace

AVG Internet Security 2013 rozliSuje dw Urowné aktualizace:
e Aktualizace definic zajiStuje, Ze jste chranéni proti nejnovgjSim hrozbam, které by mohly poSkodit
V&S pocita€. Zahrnuje pouze zmény nezbytné pro spolehlivé fungovani antivirové ochrany.
Neobsahuje zmény v kédu aplikace a aktualizuje pouze virovou, spamowvou a spyware databazi.

¢ Programova aktualizace zahmuje réizné programové zmény a dopliitky. U kliG¢owch systém (
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souborovy server) doporu¢ujeme neprovadét aktualizaci automaticky po jejim wdani, ale nejprve ji
otestovat v testovacim prostredi.

Pfi nastavovani planu aktualizaci je mozné definovat poZzadavky na spousténi obou Urowni aktualizace:
e Plan aktualizace definic

e Plan programové aktualizace

Poznamka: Dojde-li k asovému soubéhu naplanované programové aktualizace a naplanovaného testu,
proces aktualizace je povazovan za prioritni a test bude prferuSen.
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15. FAQ a technicka podpora

Méate-li s Vasi aplikaci AVG Internet Security 2013 jakékoliv technické potize nebo chcete-li poloZzit
obchodni dotaz, existuje nékolik zplsobd, jak whledat pomoc. Zwolte si prosim nékterou z nasledujicich
moZnosti:

¢ Podpora na webu: Pfimo z prostiedi aplikace AVG mUizZete prejit do specifické sekce webu AVG (
http://www.avg.cz/), ktera je whrazena zékaznické podpofe. V hlamnim menu zwolte poloZzku
Napovéda / Ziskat podporu. Budete automaticky pfesmeérovani na prisluSnou stranku s nabidkou
dostupné podpory. Déle prosim postupujte podle pokynt uvedenych na webu.

e Podpora (v hlavnim menu): Systémové menu aplikace AVG (v horni listé hlavniho dialogu)
obsahuje polozku Podpora. Ta otevird now dialog s kompletnim wétem informaci, které mizete
potfebovat pfi kontaktu se zdkaznickou podporou. Dialog dale obsahuje zakladni tdaje o
instalovaném programu AVG (verzi programu a databaze), licenéni Gdaje a seznam odkaz( na zdroje

podpory:

) | AVG. Internet Security

Licence a podpora

Licentni informace Zakoupili jste novou licenci?

Ndzev produktu: AVG Internet Security 2013 [PLna, 1 instal -

Konec platnos

Informace o podpofe

Zavolejte Napiste nam () .? Casto kladené
@ specialistum e-mail 245 Community dotazy - FAQ
Nasi odbornici na technickou Meni-li fegeni urgentni, Nabidnéte radu anebo o radu Frectéte =i tasto kladené
podporu jsou vam zde k napiste nam. Pokusime se pozadejte. Sdilejte své dotazy z nadich webovyich

dispozici Po-Pa 8:00 - 17:00: pomoci vam co nejdiive. zkugenosti a znalosti stranek.
= ostatnimi.

+420 549 524 011

VSTOUPIT —
POSLAT E-MAIL DO DISKUSE NAVSTIVIT FAQ

Zavrit

¢ ReZeni potizi v napovédé: Piimo v napovédé programu AVG Internet Security 2013 je now& k
dispozici sekce ReSeni potiZi (soubor napevédy Ize oteviit z kteréhokoliv dialogu aplikace stiskem
klavesy F1). Ta nabizi wcet nejCastéjSich situaci technického razu, v nichz si uzivatel pfeje whledat
odbornou pomoc. Zwlte prosim poloZzku, ktera nejlépe wstihuje Vas aktualni problém a po rozkliknuti
se otewe ndvod s podobnym postupem doporucovanym pro tuto situaci.

e Centrum podpory na webu AVG: Alternatini moZnosti je whledat feSeni svého problému na webu
AVG (http://www.awg.cz/). V sekci Centrum podpory najdete strukturovany prehled tematickych
okruhd, které fesi problémy obchodniho i technického charakteru.

o Casto kladené otazky: Na webu AVG (http://www.awy.cz/) najdete také samostanou a detailné
¢lenénou sekci Casto kladenych otadzek. Tato sekce je dostupna wlbou Centrum podpory / FAQ.
Otéazky jsou opét prehledné rozdeéleny do kategorii obchodni, technické a virové.

¢ Informace o virech a hrozbach: Samostatna kapitola je na webu AVG (http://www.awy.cz/)
veénovana virové tematice (webova stranka je dostupna prostfednictvim volby Napovéda / Informace o
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virech v hlavnim menu). Volbou Centrum podpory / Informace o virech a hrozbéach vstoupite na
stranku, ktera poskytuje stukturovany prehled informaci souvisejicich s hrozbami online. Najdete zde
také rady, jak odstranit viry, spyware a jak zUstat trvale chranéni.

¢ Diskusni forum: MiZete také wuzit diskusniho féra pro uzivatele AVG produktl na adrese http://
forums.avg.com.
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