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1. Introduktion

Denne brugervejledning indeholder omfattende dokumentation til AVG Internet-sikkerhed 2012.
AVG Internet-sikkerhed 2012 yder flere lag af beskyttelse i forbindelse med alt, hvad du foretager
dig pa internettet. Det betyder, at du ikke skal bekymre dig om identitetstiver, virus, eller om du
besgger skadelige websteder. AVG Protective Cloud Technology og AVG Community Protection
Network medfglger, hvilket betyder, at vi indsamler de seneste trusselsoplysninger og deler dem
med vores gruppe, sa Vi er sikre pa, at du far den bedste beskyttelse:

¢ Du kan helt trygt kabe ind og bruge onlinebanken ved hjeelp af AVG Firewall, Anti-Spam og
Identitetsbeskyttelse

e Bevar trygheden pa sociale netvaerk ved hjeelp af AVG's beskyttelse af sociale netveerk

e Surf og sag trygt ved hjeelp af LinkScanners realttidsbeskyttelse
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2. AVG Installationskrav

2.1. Understgttede operativsystemer

AVG Internet-sikkerhed 2012 er udviklet til at beskytte arbejdsstationer med fglgende
operativsystemer:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 og x64, alle udgaver)
¢ Windows 7 (x86 og x64, alle udgaver)
(og muligvis senere senvicepakker for specifikke operativsystemer)
Bemaerk! |D-besk yttelse-komponenten understpttes ikke i Windows XP x64. Pa dette

operativsystem kan du installere AVG Intemet-sikkerhed 2012, men kun uden IDP-komponenten.

2.2. Minimum og anbefalede hardwarekrav
Minimum hardwarekrav for AVG Internet-sikkerhed 2012:

¢ Intel Pentium CPU 1,5 GHz
¢ 512 MB RAM

¢ 1000 MB ledig harddiskplads (til installation)

Anbefalede hardwarekrav for AVG Internet-sikkerhed 2012:
¢ Intel Pentium CPU 1,8 GHz
e 512 MB RAM

¢ 1550 MB ledig harddiskplads (til installation)
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3. AVG Installationsproces

Hvor kan jeg finde installationsfilen?

For at installere AVG Internet-sikkerhed 2012 pa din computer skal du hente den nyeste
installationsfil. Hvis du vil sikre dig, at du installerer en opdateret version af AVG Internet-sikkerhed
2012, anbefales det at hente installationsfilen fra AVG-webstedet (http://www.avg.com/). Afsnittet
Supportcenter/Download indeholder en struktureret oversigt over installationsfilerne for hver AVG-
udgave.

Hvis du ikke er sikker pa, hvilke filer der skal hentes og installeres, kan det vaere en god ide at bruge
tienesten Vaelg produkt nederst pa websiden. Nar du har besvaret tre enkle spergsmal, definerer
denne tjeneste lige preecis de filer, du skal bruge. Tryk pa knappen Fortszet for at blive omdirigeret til
en komplet liste over filer, der kan hentes, og som er tilpasset til netop dine behov.

Hvordan ser installationsprocessen ud?

Nar du har downloadet og gemt installationsfilen pa din harddisk, kan du starte
installationsprocessen. Installationen er en sekvens af dialoger, der er enkle og nemme at forsta.
Alle dialoger beskriver kort, hvad du skal foretage dig ved hvert trin i installationsprocessen. Her giver
vi en detaljeret beskrivelse af de forskellige dialoger:

3.1. Velkommen

Installationsprocessen starter med dialogen Velkommen til AVG-installationsprogrammet.

AV G-softwareinstallationsprogram

r

AVG

Velkommen til AVG-installationsprogram

Du er ved at installere AVG med sikker sggemulighed. [Dansk -

Ved atinstallere dette produkt accepterer du folgende vilkdr og betingelse i AVG 2012Hicensaftalen og den Fair Processing
Motice for AVG:

VIGTIGT: LES DEMNE AFTALE GRUMDIGT. DET ER EN RETUG AFTALE, DER
REGULERER DIN BRUG AF SOFTWARE, VISSE TJENESTER FRA AYG TECHNOLOGIES
0G AvVG TECHMOLOGIES' INDSAMLING OG BRUG AF PERSONLIGT IDENTIFICERBARE
OPLYSNINGER. HVIS DU KLIKKER PA wALGET “ACCEPTER” ELLER INSTALLERER DET
MEDF@LGENDE SOFTWAREPRODUKT ("SOFTWAREN", ACCEPTERER DU (FA VEGHNE
AF DIG SELY OG DEM PART, PA HYIS COMPUTER SOFTWAREN ER INSTALLERET) AT S

AVG Privatiivspolitik

Valg installationssproget
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Her i dialogen kan du veelge det sprog, der blev brugt under installationsprocessen. | det hgjre hjgrne
af dialogen klikker du pa kombinationsfeltet for at vise sprogmenuen. Vaelg det gnskede sprog, og
installationsprocessen fortsaetter pa det valgte sprog.

NB! | gjeblikket har du kun valgt installationssproget. Applikationen AVG Internet-sikkerhed
2012 installeres pa det valgte sprog og pa engelsk, der altid installeres automatisk. Det er
imidlertid muligt, der kan installeres med flere sprog, der kan arbejdes med, i AVG Internet-
sikkerhed 2012. Du opfordres til at bekreefte dit fulde valg af alternative sprog i folgende
konfigurationsdialoger, der kaldes Brugerdefinerede indstillinger.

Licensaftale

Derudover indeholder dialogen Velkommen til AVG-installationsprogrammet hele teksten til AVG-
licensaftalen. Lees denne ngje igennem. For at bekraefte, at du har leest, forstaet og accepterer
aftalerne, skal du trykke pa knappen Accepter. Hvis du ikke er enig i licensaftalen skal du klikke pa
knappen Accepter ikke, og installationsprocessen bliver afsluttet med det samme.

AVG-fortrolighedspolitik

Ud ower licensaftalen giver denne konfigurationsdialog ogsa mulighed for at fa mere at vide om AVG-
fortrolighedspolitikken. Du kan se linket AVG-fortrolighedspolitik i nederste venstre hjagrne af
dialogen. Klik pa det for at blive omdirigeret til AVG-webstedet (http://www.avg.com/), hvor du kan
finde hele indholdet om principperne bag AVG Technologies-fortrolighedspolitikken.

Betjeningsknapper
| den farste konfigurationsdialog er der kun to tilgaengelige kontrolknapper:

e Accepter — Klik for at bekreefte at du har laest, forstaet og accepteret licensaftalen.
Installation fortsaetter, og du gar et skridt videre til felgende konfigurationsdialog.

e Accepter ikke — Klik for at afvise denne licensaftale. Konfigurationsprocessen stopper med
det samme. AVG Internet-sikkerhed 2012 installeres ikke!
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3.2. Aktivér din licens

| dialogen Aktivér din licens bliver du bedt om at udfylde dit licensnummer i det pageeldende
tekstfelt:

AV G-softwareinstallationsprogram

r

AVG,

Aktiveér licens

Eksempel: IQNP&-9BCAS-PUQU2-ASHCK-GP338L-330CE

Huvis du kebte din AVG 2012-software online, har du modtaget licensnummeret pd e-mail. For at undg8 indtastningsfejl
anbefaler vi, at du kopierer og indssetter nummeret fra denne mail til skaermen.

Hvis du kebte softwaren i en butik, vil du finde licensnummeret p& produktregistreringskortet i pakken. Serg for at indtaste
nummeret righigt.

Her finder du licensnummeret

Salgsnummeret kan findes pa cd-emballagen i pakken til AVG Internet-sikkerhed 2012.
Licensnummeret findes i den bekreeftelses-e-mail, du modtog, efter du kabte AVG Internet-
sikkerhed 2012 online. Du skal indtaste nummeret, ngjagtig som det er vist. Hvis licensnummeret er
tilgeengeligt i digitalt format (i e-mailen), anbefales det at indsaette det med kopier/saet ind-metoden.

Sadan anvendes metoden med kopiering og indsattelse

Hvis du bruger metoden Kopiér og indseet til at angive dit AVG Internet-sikkerhed 2012-
licensnummer i programmet, sikrer du, at nummeret angives korrekt. Fglg disse trin:

e Abn den e-mail, der indeholder licensnummeret.

Klik pa den venstre museknap i begyndelsen af licensnummeret, og hold og treek musen til
slutningen af nummeret, og slip s& knappen. Nummeret skal nu veere fremhaewvet.

e Tryk péa og hold Ctrl nede, og tryk derefter pa C. Dette kopierer nummeret.

Peg og klik pa den position, hvor du gnsker at indsaette det kopierede nummer.

¢ Tryk pa og hold Ctrl nede, og tryk derefter pa V. Dette indsaetter nummeret for det sted, du
har valgt.
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Betjeningsknapper
Som i de fleste installationsdialoger er der tre tilgeengelige kontrolknapper:
¢ Tilbage — Klik for at ga et trin tilbage til den forrige installationsdialog.
¢ Neeste — Klik for at fortseette installationen og ga et trin videre.
e Annuller — Klik for at afslutte installationen med det samme. AVG Internet-sikkerhed

2012 installeres ikke!

3.3. Veelg installationstype

AV G-softwareinstallationsprogram

Sy \'[

.Internet Security Vaelg installationstype

i@ Lyninstallation
Veelg denne mulighed, hvis du vil installere softwaren i

dens standardkonfiguration. Denne valgmulighed giver
optimal beskyttelse for de fleste brugere.

() PROTECTED

SCAN NOW
UPDATE NOW
(7 Brugertilpasset installation
Denne valgmulighed anbefales kun til erfarne brugere.
Den lader dig 2endre konfigurationen af systemet.

Installerer og viser gadgetten AVG 2012, Et fantastisk
wveerktgj, der giver adgang til scanning og opdatering
(anbefales)

Installationstyper

| dialogen Veelg installationstype kan du veelge mellem to installationsmuligheder: Lyninstallation
og Brugertilpasset installation.

For de fleste brugeres vedkommende anbefales det pa det kraftigste at bevare den hurtige
standardinstallation, som installerer AVG Internet-sikkerhed 2012 i en fuldautomatisk tilstand med
indstillinger, der er foruddefineret af programleverandgren. Denne konfiguration giver maksimal
sikkerhed kombineret med optimal anvendelse af ressourcer. Hvis der i fremtiden opstar behov for at
&ndre konfigurationen, har du altid mulighed for at ggre det direkte i AVG Internet-sikkerhed 2012-
applikationen. Hvis du har valgt muligheden Lyninstallation, skal du trykke pa knappen Naeste for at
fortseette til naeste dialog, Installér AVG Sikkerhedsveerktgislinje.

Den brugerdefinerede installation bgr kun bruges af erfarne brugere, der har en gyldig grund til at
installere AVG Internet-sikkerhed 2012 med indstillinger, der ikke er standard. Det kan f.eks. veere
for at tilpasse programmet til bestemte systemkrav. Nar du har valgt denne mulighed, skal du trykke
pa knappen Naeste for at fortseette til dialogen Brugerdefinerede indstillinger.
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Installation af AVG-gadgets
| hgjre side af dialogen findes afkrydsningsfeltet, der relaterer til AVG gadget (understattes i
Windows Vista/Windows 7). Hvis du \il installere denne gadget, skal du markere det pageeldende

afkrydsningsfelt. AVG gadget vil derefter vaere tilgaengelig fra Windows Sidebar og give dig direkte
adgang til de vigtigste funktioner i din AVG Internet-sikkerhed 2012, dvs. scanning og opdatering.

Betjeningsknapper
Som i de fleste installationsdialoger er der tre tilgeengelige kontrolknapper:
e Tilbage — Klik for at ga et trin tilbage til den forrige installationsdialog.
¢ Naeste — Klik for at fortsaette installationen og ga et trin videre.
e Annuller — Klik for at afslutte installationen med det samme. AVG Internet-sikkerhed

2012 installeres ikke!

3.4. Brugerdefinerede indstillinger

| dialogen Brugerdefinerede indstillinger kan du konfigurere to installationsparametre:

AVG-softwareinstallationsprogram

¥ AVG

.Internet Security Brugerdefinerede indstillinger

Destinationsmappe
Standarddestinationsmappen vises herunder, Du kan kikke p& knappen Gennemse for at veelge en anden mappe, men vi
anbefaler at bruge standardindstilingerne.

C:\Program Files\AVGIAVG2012Y Gennemse. .. ” Standard
Komponentvalg
=[] AVG 2012 Vaelg en komponent for at se dens beskrivelse.

E-mail beskyttelse
Yderligere installerede sprog

LinkScanner
Firewall
Identity Protection
Computeranalyse
< Tibage || Neeste = | | Annuller

Destinationsmappe

| afsnittet Destinationsmappe i dialogen er det meningen, at du skal angive placeringen, hvor AVG
Internet-sikkerhed 2012 skal installeres. AVG Internet-sikkerhed 2012 installeres som standard
til programfilmapperne pa C:-drevet. Hvis du vil 2endre denne plancering, skal du bruge knappen
Gennemse til at vise drevstrukturen og vaelge den pagaeldende mappe.
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Komponentvalg

Afsnittet Valg af komponenter viser en oversigt over alle AVG Internet-sikkerhed 2012-
komponenter, der kan installeres. Hvis standardindstillingerne ikke passer dig, kan du fierne/tilfgje
specifikke komponenter.

Du kan imidlertid kun vaelge mellem de komponenter, der medfolger i den AVG-udgave, du
har kobt!

Markér et element i listen Valg af komponenter, hvorefter en kort beskrivelse af den pageeldende
komponent vises i hgjre side af dette afsnit. For detaljerede oplysninger om hver komponents
funktioner henvises til kapitlet Komponentoversigt i denne dokumentation. For at gendanne

standardkonfigurationen, der er forudindstillet af softwareleverabdgren, skal du bruge knappen
Standard.

Betjeningsknapper
Som i de fleste installationsdialoger er der tre tilgeengelige kontrolknapper:
e Tilbage — Klik for at ga et trin tilbage til den forrige installationsdialog.
¢ Naeste — Klik for at fortsaette installationen og ga et trin videre.
e Annuller — Klik for at afslutte installationen med det samme. AVG Internet-sikkerhed

2012 installeres ikke!

3.5. Installér AVG Sikkerhedsveaerktgjslinje

AVG-softwareinstallationsprogram

¥ AVG

.Internet Security Installer AVG Security Toolbar

Jeg vil garne have AYG Secure Search som min standard sggningsudbyder,

g min internetsikkerhed med Ava Security Toolbar:
» Beskyt din computer mod Farlige hjemmesider med AvGs LinkScannern® teknologi
» Tiek dine Facebook beskeder med et kik,
« F& vejrudsigten og temperaturer For din by

» Start Windows-applikationer direkke fra din browser {Motesblok, Lommeregner, Lokal Mappe)

Klik. p& "Naeste’ for ak Fortsastte

= Tibage || Meeste = | | Annuller

| dialogen Installér AVG Sikkerhedsveerktojslinje skal du bestemme, om du vil installere AVG
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Sikkerhedsveerktgjslinje. Hvis du ikke aendrer standardindstillingerne, installeres denne komponent
automatisk i din internetbrowser (de understattede browsere er Microsoft Internet Explorer v. 6.0
eller nyere og Mozilla Firefox v. 3.0 eller nyere) og giver dig omfattende onlinebeskyttelse, nar du
surfer pa nettet.

Du har ogsa mulighed for at bestemme, om du Vil veelge AVG Secure Search (powered by Google)
som din standardsggeudbyder. Hvis dette er tilfeeldet, skal det pagaeldende afkrydsningsfelt forblive
markeret.

3.6. Installationsforlgb

Dialogen Installationsforab \viser status for installationsprocessen, og du skal ikke foretage dig
noget:

AV G-softwareinstallationsprogram

¥ AVG

. Internet Security Installationsforlgb

LinkScanner® . s

B w
g«mlm 2,026 876 taavents . W lva

Forbliv et skridt foran
‘eygen Serial Crack &
;-mn‘mmmk.m:m
Shiop, surf og brug sociale netvaerker med vished om, at bver 'f'.:.‘-’.'&'um e Abume
webside kontrolleres for sikkerhed, inden du kormmer derben \ %
et of pacpie batwatn reathosly &l
\r\am purposn and any dusstion,

Du er nassten fardigl Went et gieblk, mens AvG-nstallationen fuldfgres.

— |

Konfigurerer produkt ...

Nar installationsprocessen er afsluttet, omdirigeres du automatisk til den naeste dialog.

Betjeningsknapper

| denne dialog er der kun én kontrolknap tilgaengelig — Annuller. Denne knap ber kun bruges, hvis
du il stoppe installationsprocessen. Husk, at i sadant tilfaelde er AVG Internet-sikkerhed 2012
ikke installeret!
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3.7. Installationen blev fuldfgrt

Dialogen Installationen blev fuldfort bekreefter, at din AVG Internet-sikkerhed 2012 er blevet
installeret og konfigureret:

AV G-softwareinstallationsprogram

Sy \'[

.Internet Security Installationen blev fuldfort

Tak, fordi du installerer AVG 2012.

Jeg gnsker at forbedre min sikkerhed ved at deltage i produktforbedringsproaram . I overensstemmelse med
Fortrolichedspolitik lagrer (AVG ikke personligt identificerbare oplysninger og kontakter dig ikke pd nogen made)

Du skal genstarte computeren for at fuldfare

installationsprocessen, Genstart nu {anbefales) | | Genskart senere

Produktforbedringsprogram

| denne dialog kan du bestemme, om du vil deltage i produktforbedringsprogrammet (Du kan fa flere
oplysninger i kapitlet Avancerede AV G-indstillinger/Produktforbedringsprogram), der indsamler
anonyme oplysninger om de detekterede trusler, sa den overordnede internetsikkerhed kan ages.
Hvis du accepterer denne erklzering, skal du markere afkrydsningsfeltet Jeg accepterer at deltage i
AVG 2012's internetsikkerhed og produktforbedringsprogram... (indstillingen er som standard
bekreeftet).

Genstart af computer

For at fuldfegre installationsprocessen skal du genstarte computeren: vaelg om du vil Genstarte nu
eller udseette denne handling - Genstart senere.

Installation af erhvervslicens

Hvis du bruger en AVG-erhvervslicens, og hvis du tidligere har valgt at installere Ekstern
administration (se Brugerdefinerede indstillinger), vises en dialog for gennemferelsen af installationen
med falgende graenseflade:
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.Internet Security Installationen blev fuldfert

BUSIMESS EDITION

Tak, fordi du installerer AVG 2012.

AVG Data Center-spedification:

Jeg gnsker at forbedre min sikkerhed ved at deltage i produktforbedringsprogram. I overensstemmelse med
Fortrolichedspolitik lagrer (AVG ikke personligt identificerbare oplysninger og kontakter dig ikke p& nogen méde)

Du skal genstarte computeren for at fuldfere

installationsprocessen, tou ) | ‘ T

Du skal angive AVG DataCenter-parametre - angiv forbindelsesstrengen til AVG DataCenter i
formatet server:port. Hvis denne information ikke er tilgeengelige i gjeblikket, skal du lade feltet sta
tomt, og du kan indstille konfigurationen senere i dialogen Avancerede indstilling / Ekstern
administration Du kan fa detaljerede oplysninger om AVG-fjernadministration ved hjaelp af
brugervejledningen til AVG Business Edition, som kan hentes pa AVG's websted (http://www.awg.
com/).

Se kapitlet Komponentoversigt i denne dokumentation. For at gendanne standardkonfigurationen, der
er forudindstillet af softwareleverabdaren, skal du bruge knappen Standard.

Betjeningsknapper
Der er falgende kontrolknapper tilgeengelige i dialogen:

e Genstart nu (anbefales) — Der kraeves en genstart for at fuldfgre installationsprocessen for
AVG Internet-sikkerhed 2012. Det anbefales, at du genstarter computeren med det
samme. AVG Internet-sikkerhed 2012 er ferst fuldt installeret efter en genstart, sa du er
sikker og beskyttet.

e Genstart senere — Hvis du af en eller anden arsag ikke kan genstarte computeren nu, kan
handlingen udskydes til et senere tidspunkt. Det anbefales imidlertid at genstarte med det
samme. AVG Internet-sikkerhed 2012 kan farst beskytte computeren efter en genstart!
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4. Efter installationen

4.1. Produktregistrering

Nar du har afsluttet installationen af AVG Internet-sikkerhed 2012, kan du registrere produktet
online pa AVG-webstedet (http://www.avg.com/). Efter registreringen kan du fa fuld adgang til din
AVG-brugerkonto, nyhedsbrevet AVG Update og andre tjenester, der leveres eksklusivt til
registrerede brugere.

Den nemmeste made at registrere pa er direkte i brugergreensefladen i AVG Internet-sikkerhed
2012. Markér indstillingen Hjeelp/Registrer nu i hovedmenuen. Du omdirigeres til siden Registrering
pa AVG-webstedet (http://www.avg.com/). Fglg de instruktioner, der er angivet pa siden.

4.2. Adgang til brugergraenseflade
Der er adgang til AVG-hoveddialogen pa flere mader:

¢ dobbeltklik pa AVG proceslinjeikon
¢ dobbeltklik pa AVG-ikonet pa skrivebordet

¢ dobbeltklik pa statuslinjen i nederste del af AVG gadget (hvis installeret. Understattes pa
Windows Vista/ Windows 7)

¢ fra menuen Start/Programmer/AVG 2012/AVG Brugergraenseflade

4.3. Scanning af hele computeren

Der er en potentiel risiko for, at en computenvirus er blevet overfert til din computer inden
installationen af AVG Internet-sikkerhed 2012. Derfor ber du kgre en Scanning af hele computeren
for at sikre, at der ikke er infektioner pa din pc.

For anvisninger om kersel af en Scanning af hele computeren henvises til kapitlet AVG Scanning.

4.4. Eicar-test

For at bekreefte, at AVG Internet-sikkerhed 2012 er blewet installeret korrekt, kan du udfere EICAR-
testen.

EICAR-testen er en almindelig og absolut sikker made, der anvendes til test af antivirussystemets
funktion. Den er sikker at videregive, da det ikke er en rigtig virus, og den indeholder ikke fragmenter
af viral kode. De fleste produkter reagerer, som om der var tale om en virus (selv om de typisk
rapporterer den med et abenlyst navn som f.eks. "EICAR-AV-Test"). Du kan downloade EICAR-
virussen fra EICAR's websted pa www.eicar.com, og her findes ogsé al nedvendig EICAR-
testinformation.

Prev at downloade filen eicar.com, og gem den pa din lokale disk. Nar du har bekraeftet download af
testfilen, vil Online Shield, (som er en del af Link scanner-komponenten) reagere pa den med en
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advarsel. Denne notits demonstrerer, at AVG er korrekt installeret pa din computer.

¥ 24G Online Shield-advarsel
a Trussel blev blokeret!
Filnavn: wiwwy, 2icar, orgf downloadfeicar.com
Trussel navn: Wirus identificeret EICAR_Test (Mere info)

Wis detalier | Luk |

Fra websiden http://www.eicar.com kan du ogsa downloade den komprimerede version af EICAR
\irus' (f.eks. i form af eicar_com.zip). Online Shield giver dig mulighed for at downloade denne fil og
gemme den pa dit lokale drev, men Resident Shield (i Anti-virus-komponenten) detekterer "virussen",
mens du forsgger at pakke den ud.

Hvis AVG ikke kan identificere EICAR-testfilen som en virus, skal du kontrollere
programkonfigurationen igen!

4.5. AVG standardkonfiguration

Standardkonfigurationen (dvs. hvordan applikationen er sat op umiddelbart efter installationen) af
AVG Internet-sikkerhed 2012 er konfigureret af softwareleverandgren, sa alle komponenter og
funktioner er indstillet til at opna optimal ydelse.

Medmindre du har en god grund til at gere det, bar du ikke aendre AVG's konfiguration!
AEndringer i indstillingerne bgr kun udfores af en erfaren bruger.

Nogle mindre redigeringer af indstillinger i AVG-komponenter er tilgaengelige direkte fra den
specifikke komponents brugergraenseflade. Hvis du synes, det er ngdvendigt at aendre AVG's
konfiguration, s& den passer bedre til dine behov, skal du ga til AVG Avancerede indstillinger: Veelg
systemmenupunktet Vaerktajer/Avancerede indstillinger og rediger AVG-konfigurationen i
dialogen AVG Avancerede indstillinger, der abnes.
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5. AVG-brugerflade

AVG Internet-sikkerhed 2012 abner med hovedvinduet:

oF AVG Internet Security 2012 = 3]

Fil Ko rter Historik . Hizelp

L AVG Du er beskyttet _

E A g er opdaterede,
.Internet Security L g er opdaterede
| {oversigt]
Anti-virus LinkScanner E-mail beskyttelse Firewall Anti-rootkit
Aktiv Aktiv Aktiv Aktiv Aktiv
o
System Tools Computeranalyse Identity Protection
Aktiv Analyse kraeves Aktiv
.
s, B 1 -
a" - ¥ | Beskrivelse af komponent
Yazlg komponentbeskrivelse (ingen komponent valgt | gieblikket),
¥is advisering 3

Howvedvinduet er opdelt i flere sektioner:

e Systemmenu (gverste systemlinje i vinduet) er standardnavigationen, som giver dig adgang
til alle komponenter, tjenester og funktioner til AVG Internet-sikkerhed 2012 — detaljer >>

¢ Info om sikkerhedsstatus (overste del af vinduet) giver dig oplysninger om den aktuelle
status for AVG Internet-sikkerhed 2012 — detaljer >>

* Hurtige links (venstre del af vinduet) giver dig mulighed for at fa adgang til de opgaver, som
er de vigtigste og hyppigst anvendte af AVG Internet-sikkerhed 2012 — detaljer >>

o My Apps (nederste venstre del af vinduet) abner en oversigt over flere tilgeengelige
applikationer til AVG Internet-sikkerhed 2012: LiveKive, Familiesikkerhed og PC Tuneup

e Komponentoversigt (midterste del af vinduet) giver en oversigt over alle de komponenter,
der er installeret i AVG Internet-sikkerhed 2012 — detaljer >>

e Systembakkeikon (nederste hgjre hjgrne af skaermen i systembakken) indikerer den
aktuelle status for AVG Internet-sikkerhed 2012 — detaljer >>

* AVG-gadget (Windows-sidepanel, understattet i Windows Vista/7) giver hurtig adgang til
scanning og opdatering i AVG Internet-sikkerhed 2012 — detaljer >>
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5.1. Systemmenuen

Systemmenuen er standardnavigationen, der anvendes i alle Windows-applikationer. Den er placeret
vandret i gverste del af hovedvinduet AVG Internet-sikkerhed 2012. Brug systemmenuen til at fa
adgang til specifikke komponenter, funktioner og tjenester i AVG.

Systemmenuen er opdelt i fem hovedsektioner:

5.1.1. Fil

o Afslut - lukker AVG Internet-sikkerhed 2012's brugergreenseflade. AVG-applikationen
fortseetter med at kere i baggrunden, og din computer er stadigveek beskyttet!

5.1.2. Komponenter

Punktet Komponenter i systemmenuen indeholder link til alle installerede AV-komponenter og abner
deres standarddialogside i brugergraensefladen:

e Systemoversigt - skitft til brugergraensefladens standarddialog med oversigten over alle
installerede komponenter og deres status

¢ Anti-virus detekter virus, spyware, orme, trojanske heste, ugnskede eksekverbare filer eller
biblioteker i dit system og beskytter dig mod skadelig adware — detaljer >>

¢ Linkscanner beskytter dig mod webbaserede angreb, mens du sgger og surfer pa nettet —
detaljer >>

e E-mail-beskyttelse kontrollerer dine indgdende e-mail-meddelelser for SPAM og blokerer
virus, phishing-angreb eller andre trusler — detaljer >>

¢ Firewall kontrollerer al kommunikation pa netveerksportene, beskytter dig mod skadelige
angreb og blokerer alle forsgg pa indtreengen — detaljer >>

e Anti-rootkit scanner for farlige rootkits, som er skjult inde i applikationer, drivere eller
biblioteker — detaljer >>

e Systemveerktajer indeholder en detaljeret sammenfatning af AVG-miljget og
operativsystemoplysninger - detaljer >>

e Computeranalyse giver oplysninger om computerens status - detaljer >>

¢ |dentitetsbeskyttelse beskytter hele tiden dine digitale aktiver mod nye og ukendte trusler
— detaljer >>

o Sikkerhedsveerktogjslinje lader dig bruge valgte AVG-funktioner direkte fra din webbrowser
- detaljer >>

e Ekstern administration vises kun i AVG Business Editions, hvis du i Igbet af
installationsprocessen angav, at du enskede denne komponent installeret
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5.1.3. Historik
¢ Scanningsresultater - skifter til AVG's testgraenseflade, specifikt til dialogen
Scanningsresultatoversigt

¢ Resident Shield-detektering - &4bn en dialog med en oversigt over trusler detekteret af
Resident Shield

* Detektering af e-mailscanner — Abner en dialog med en oversigt over vedheeftede filer i e-
mail-meddelelser, som er detekteret som farlige af komponenten E-mail-beskyttelse

Online Shield-fund — Abner en dialog med en oversigt over de trusler, der er registeret af
tjenesten Online Shield i komponenten LinkScanner

Virus Vault - &bner greensefladen til karantaeeneomradet (Virus Vault), hvortil AVG flytter alle
detekterede infektioner, der af en eller anden arsag ikke kan helbredes automatisk. | dette
karantaeneomrade isoleres de inficerede filer, og din computers sikkerhed er sikret.
Samtidig opbevares de inficerede filer med mulighed for reparation i fremtiden

Heendelseshistoriklog - abner historikloggraensefladen med en oversigt over alle loggede
AVG Internet-sikkerhed 2012-handlinger

Firewall - &bner Firewall-indstillingsinterfacet pa fanen Logge med en detaljeret oversigt over
alle Firewall-handlinger

5.1.4. Vaerktgj

e Scan computer - skifter til AVG scanningsgraenseflade og starter en scanning af hele
computeren.

e Scan valgt mappe... — Skifter til AVG-scanningsgraensefladen og ger det muligt at definere
inden for computerens traestruktur, hvilke filer og mapper der skal scannes.

Scan fil... — Gar det muligt efter behov at kere en test pa en fil, der er valgt via diskens
traestruktur.

Opdater - starter automatisk opdateringsprocessen for AVG Internet-sikkerhed 2012.

Opdater fra mappe... — kgrer opdateringsprocessen fra de opdateringsfiler, der er placeret i
en angiven mappe pa den lokale disk. Denne mulighed anbefales dog kun i nadstilfeelde, f.
eks. hvis der ikke er adgang til internettet (for eksempel hvis din computer er inficeret og
intemetforbindelsen er afbrudt, eller din computer er tilsluttet en netveerk uden adgang til
interettet osv.). | det nydbnede vindue skal du vaelge den mappe, hvor du tidligere
placerede opdateringsfilen, og starte opdateringsprocessen.

* Avancerede indstillinger... — Abner dialogen Avancerede AVG-indstillinger, hvor du kan
redigere AVG Internet-sikkerhed 2012 konfigurationen. Generelt anbefales det at bevare

standardindstillingerne for applikationen, der er definerede af softwareleverandgren.

e Firewall-indstillinger... — Abn en selvsteendig dialog til avanceret konfiguration for Firewall-
komponenten.
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5.1.5. Hj=elp
¢ Indhold - &bner AVG's hjaelpefiler

* F4 hjzelp online — Abner AVG-webstedet (http://www.avg.com/) p& midtersiden under
kundesupport

* Dit AVG-internet — Abner AVG-webstedet (http://www.avg.com/)

* Om vira og trusler - abner det online Virus-opslagsveerk, hvor du kan finde detaljerede
oplysninger om den identificerede virus

¢ Genaktiver - abner dialogen Aktiver AVG med de data, du har indtastet i dialogen
Personligger AVG under installationsprocessen. | denne dialog kan du indtaste dit
licensnummer for enten at erstatte salgsnummeret (nummeret du har installeret AVG med),
eller for at erstatte det gamle licensnummer (f.eks. ved opgradering til et nyt AVG-produkt).

* Registrer nu — Opretter forbindelse til registreringssiden pa AVG-webstedet (http://www.
avg.com/). Angiv dine registreringsdata. Det er kun kunder, der registrerer deres AVG-
produkt, som kan fa gratis teknisk support.

Bemaerk: Hvis du bruger en praveversion af AVG Internet-sikkerhed 2012, vises de fo
sidstneevnte elementer som Kob nu og Aktivér, sé du kan kgbe den fulde version af
programmet med det samme. Hvis AVG Internet-sikkerhed 2012 er installeret med et
salgsnummer, vises elementerne som Registrér og Aktiver.

e Om AVG - bner dialogen Information med fem faner, der indeholder data om
programnawn, program- og virusdatabaseversion, systemoplysninger, licensaftale og
kontaktoplysninger for AVG Technologies CZ.

5.1.6. Support

Linket Support abner en ny dialog Information, som indeholder alle typer oplysninger, der kan veere
ngdvendige, nar du forseger at fa hjeelp. Dialogen indeholder grundlaeggende data om det installerede
AVG-program (program/databaseversion), licensoplysninger og en liste over lynlink til support.

Dialogen Information er inddelt i seks faner:
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Fanen Version er inddelt i tre sektioner:

¥ Information (=3

¥ AVG

.Internet Security

J Wersian |F‘r0gram |System |Licensaf‘tale | Suppart | Kontakter |

Supportoplysninger

A1G Wersion: 2012.0.1796

Wirusdatabaseversion: 2082/4455 (kopier til Udklinsholder )
Wirusdatabasens udgivelsesdato: wWednesday, August 24, 2011, 8:35 PM
Anti-spam-databaseversion: 6.3.5

Anti-spam-databasens udgivelsesdato: Friday, July 01, 2011, 2:00 AM
LinkScanner-version: 0696

User information:
Bruger: tester
Firma:

Licensoplysninger

Produktnavn; AWG Intermet Security 2012

Licenstype: Fuld Registrer

Licensnurmmer: TMMNIL-QHOWL-NEVMU-AUMQF-MIRIZ-3 (kopier til Udklinsholder )
Licens udlgber: wednesday, December 31, 2014

Antal arbejdsstationer: 1

Genaktiver
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e Supportinformation — Angiver oplysninger, om AVG Internet-sikkerhed 2012 versionen,
virusdatabaseversionen, Anti-Spam-databaseversionen og LinkScanner-versionen.

* Brugeroplysninger — Angiver oplysninger om den licenserede bruger og virksomhed.

¢ Licensoplysninger — Angiver oplysninger om licensen (produktnavn, licenstype,
licensnummer, udlgbsdato og antal pladser). | denne sektion kan du bruge bruge linket
Registrer til at registrere dig AVG Internet-sikkerhed 2012 online. Det vil give dig mulighed
for at bruge AVG's tekniske support i fuldt omfang. Brug ogsa linket Genaktiver for at abne
dialogen Aktivér AVG: Angiv licensnummeret i det relevante felt for enten at udskifte
salgsnummeret (som du bruger under AVG Intemet-sikkerhed 2012 installationen), eller
hvis du vil aendre det aktuelle licensnummer for et andet(f.eks. nar du opgraderer til et
senere AVG-produkt).
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Under fanen Program kan du finde oplysninger om filversionen af AVG Internet-sikkerhed 2012-
programmet og om tredjepartskode, der anvendes i produktet:

¥ Information (=3

[l

AVG

.Internet Security

Wersion | Program | Systermn | Licensaftale Support Kontakter

Pragramnavn: AWG Internet Security 2012
Programfilversion; 2012.0,1796

Copyright {c) 1992 - 2011 AVG Technologies. Alle rettigheder forbeholdes.

Diette produkt arvender: -

libtar, Copyright (C) 1998-2003 University of Ilincis Board of Trustees, Copyright () 1998-2003 Mark D. Roth, Alle
rettigheder forbeholdes,

MD4 and MDS Message-Digest Algorithrn, Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991, Alle rettigheder
forbeholdes.

Mailshiell SparnCornpiler, Copyright () 2006 Maishell

Yderligere tredjeparts ressourcer, der er tigangelige | overenssternmelse med kravene i tredjeparts licensen, finder du p
https:/fshare.avg.comf3rd_party/

Luk

Fanen System indeholder en liste over parametre for dit operativsystem (processortype,
operativsystem og dets version, build-nummer, anvendte servicepakker, samlet stgrrelse pa
hukommelsen og starrelse pa den ledige hukommelse):

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

¥ Information

¥ AVG

.Internet Security

Wersian | Prograrm

Licensaftale |Supp0rt |K0ntakter |

Processar: Intel(R) Carg(TM)2 Quad CPU Q9550 @ 2.83GHz
Operativsystem: Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
Windowsversion: 6.0

Buildnummmer: 6001

Service pack: Servicepakke 1

Hukornrmelse i alt: 1023 MB

Ledig hukommelse: 233 MB

Luk

Under fanen Licensaftale kan du laese hele teksten i den licensaftale, der er indgaet mellem dig og

AVG Technologies:

¥ Infarmation

¥ AVG

.Internet Security

| Wersion | Prograrm | Systermn | Licensaftale Support Kontakter

=)

VIGTIGT: LES DEMNE AFTALE GRUNDIGT. DET ER EN RETLIG AFTALE, DER REGULERER DIMN BRUG
AF SOFTWARE, VISSE TIENESTER FRA AYVG TECHMOLOGIES 0OG AWG TECHNOLOGIES' INDSAMLING
0G BRUG AF PERSONLIGT IDENTIFICERBARE OPLYSMINGER. HWIS DU KLIKKER P& WALGET
“ACCEPTER” ELLER INSTALLERER DET MEDF@LGEMDE SOFTWAREFRODUKT ["SOFTWAREM"),
ACCERTERER DU (PA WEGNE AF DIG SELY 0OG DEN PART, PA HVIS COMPUTER SOFTWAREN ER
INSTALLERET) AT “W/ERE BUNDET AF DISSE WILKAR OG BETINGELSER OG ANERKEMDER, AT AWG
TECHNOLOGIES kAN INDSAMLE WISSE PERSOMUGT IDENTIFICEREBARE OPLYSMNINGER OM DIN
BRUG AF SOFTWWAREN ELLER TJENESTERME, S0M MERMERE BESKREWET | AFSNIT 9 NEDENFOR
0G IvORES POLITIK OM BESKYTTELSE AF PERSONLIGE OPLYSNINGER.

Ciu er ikke forpligtet til at acceptere disse wilk8r, men, medmindre du ger det, eller far du ger det, wil du ikke
have tilladelse til at bruge Softwaren eller Tjenesterne.

Huiz du ikke snsker at acceptere disse vilkr, skal du klikke pa “AFSLA" eller "ANNULLER" og, hvis aktuelt,
fa &n refusion af kebsprisen som falger:

o Hvis du har kebt en download, skal du felge vejledningen pa www. avy. comdww-en/support-existing og

kontakte os med din anmodning om refusion. Der kan gd tredive (30) dage, far krediteringen owvarfsres til
dir Lonte iz o har bkt Sofhaaran oo dan Oeeisdali Idicthad

indo ar 18 A0 dano oo hwar

-

=
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Fanen Support indeholder en liste over alle mulighederne for at kontakte kundesupporten. Den
indeholder ogsa links til AVG-webstedet (http://www.avg.com/), AVG-grupper, FAQ... Derudover kan
du finde oplysninger, som du maske kan fa brug for, nar du kontakter kundesupportteamet:

¥ Information (=3

¥ AVG

.Internet Security

Wersion |F‘r0gram |System |Licensaf‘tale Suppaort Kontakter |

Supportoplysninger Supportlynlinks
BYGE Version: 2012.0.1795 EAD
Wirusdatabaseversion:  2082/4455 AWG Forurmrmer
Downiloads
Installeret e-mail-beskyttelse Min konto

The Batl, Microsoft Outlook, Personlig e-mail-scanner, Mozilla Thunderbird

Licensoplysninger

Produkthavn: AVG Internet Security 2012

Licenstype: Fuld Registrer

Licensmirmmes: IMMIT-QHSWL-NEWRIU- AUNQF-MIRIZ-3 (kopier til Udklipsholder)
Licens udlgber: Wiednesday, December 31, 2014

Antal arbejdsstationer: 1

Genaktiver

Supportcenter

F3 hjaelp til dit AvG-produkt online - find et svar pd dit spergsmdl eller kontakt vores eksperter for support!

Orling support Luk
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Fanen Kontakter indeholder en liste over alle kontakter i AVG Technologies samt kontakter til AVG-
saelgere og -forhandlere:

¥ Information

¥ AVG

.Internet Security

Wersian |F‘r0gram |System |Licensaf‘tale |Supp0rt |K0ntakter |

Hovedkontor

AWGE Technologies websted: http:/fwwew . avg.com
Holandska 2/4, 639 00 Brno Teknisk support: bitto:f feeiee, ava, comfsupport
Tiekkiet Generelle forespargsler: hittp:f fwevw . avg. comysupport-sales

Lokale kontaktpersoner
For eksperthjzeln og rddgivning, kontakt venligst en lokal &YWG-reprassentant,
Find din nasrmeste AYG-kontaktperson.

Find din lokale forhandler p3 nettet
Wores AYG-websted indeholder en opdateret liste over alle dine lokale forhandlere,
Find din lokale forhandler pd wores webstad.

Luk

5.2. Info om sikkerhedsstatus

Afsnittet Info om sikkerhedsstatus er placeret i den @verste del af hovedvinduet i AVG Internet-
sikkerhed 2012. | denne sektion kan du altid finde oplysninger om den aktuelle sikkerhedsstatus
for AVG Internet-sikkerhed 2012. Herunder er en owersigt over ikoner, der kan vaere afbilledet i
denne sektion, og deres betydning:

s "y

u - Det grgnne ikon angiver, at din AVG Internet-sikkerhed 2012 er fuldt
funktionsdygtig. Dit system er fuldstaendig beskyttet, opdateret og alle installerede
komponenter fungerer korrekt.

m - Det orange ikon advarer om, at en eller flere komponenter er konfigureret forkert, og

du ber veere opmaerksom pa deres egenskaber/indstillinger. Der er ingen kritiske problemer i

AVG Internet-sikkerhed 2012, og du har sandsynligvis besluttet at deaktivere en komponent
af en eller anden arsag. Du er stadig beskyttet! Vaer dog opmaerksom pa indstillingerne i den
pagaeldende komponent! Dens nawn er angivet i sektionen Info om sikkerhedsstatus.

Det orange ikon vises, hvis du af en eller anden arsag har besluttet dig for at ignorere en
komponents fejlstatus. Indstillingen Ignorer komponenttilstand er tilgeengelig fra
kontekstmenuen (abnes ved at hgjreklikke med musen) over ikonet for den relevante
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komponent i Komponentowersigt i hovedvinduet i AVG Internet-sikkerhed 2012. Valg denne
indstilling for at angive, at du er klar over komponentens fejltilstand, men at du af en eller
anden arsag @nsker at beholde AVG Internet-sikkerhed 2012 pa denne made, og at du ikke
gnsker at fa en advarsel via systembakkeikonet. Det kan veere ngdvendigt at bruge denne
indstilling i en bestemt situation, men det anbefales pa det kraftigste, at du hurtigst muligt slar
indstillingen Ignorer komponenttilstand fra.

- Det rade ikon angiver, at AVG Internet-sikkerhed 2012 er i kritisk status! En eller
flere komponenter fungerer ikke korrekt og AVG Internet-sikkerhed 2012 kan ikke beskytte
din computer. Lgs det rapporterede problem omgaende. Kontakt AVG teknisk support, hvis du
ikke kan afhjeelpe fejlen pa egen hand.

Hvis AVG Internet-sikkerhed 2012 ikke er indstillet til optimal ydelse, vises den nye knap
Reparer (og ellers Reparer alle, hvis problemet galder mere end én komponent) ud for
oplysningerne om sikkerhedsstatussen. Tryk pa knappen for at starte en automatisk kersel
af programgennemsyn og konfiguration. Dette er en nem made at indstille AVG Internet-
sikkerhed 2012 pa, sa du opnar den bedst mulige ydelse og far det maksimale
sikkerhedsniveau!

Det anbefales pa det kraftigste, at du lzegger maerke til Info om sikkerhedsstatus og i tilfeelde af, at
rapporten indikerer et problem, prever at lese det med det samme. Ellers er din computer i fare!

Bemeerk: AVG Intemet-sikkerhed 2012's statusinformation kan til enhver tid ogsa findes vha.
systembak k eik onet.

5.3. Lynlink

Lynklinks er placeret i venstre side af graensefladen i AVG Internet-sikkerhed 2012. Disse links
giver gjeblikkelig adgang til de vigtigste og oftest anvendte funktioner i applikationen, dvs. scanning
og opdatering. Lynlinkene er tilgeengelige i alle dialoger i brugergreensefladen:

Scan nu

Lynlinks er rent grafisk inddelt i tre sektioner:

e Oversigt — Brug dette link til at skifte fra en abnet AVG-dialog til standardvinduet, hvor der
er en oversigt over alle installerede komponenter. (Du kan fa flere oplysninger i k apitlet
Komponentoversigt)

e Scan nu — Denne knap giver som standard oplysninger om den seneste scanningsstart
(dvs. scanningstype og dato for seneste scanning). Klik pA kommandoen Scan nu for at

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

starte scanningen igen. Hvis du vil starte en anden scanning, kan du klikke pa linket
Scanningsindstillinger. Pa den made kan du abne AVG's scanningsgreenseflade, hvor du
kan kgre scanninger, planleegge scanninger eller redigere deres parametre. (Du kan fa flere

oplysninger i kapitlet AVG-scanning)

e Opdater nu — Dette link indeholder dato og klokkeslzet for den seneste start af opdatering.
Tryk pa knappen for at kere opdateringsprocessen automatisk, og felg statussen pa den.
(Du kan fa flere oplysninger i kapitlet AVG-opdateringer)

Lynlinks er altid tilgeengelige i AVG-brugergreensefladen. Nar du bruger et lynklink til at kere en
bestemt proces, det veere sig en scanning eller en opdatering, skifter applikationen til en ny dialog,
men alle lynlinkene er stadig tilgaengelige. Derudover er kerselsprocessen yderligere illustreret
grafisk i navigationen, sa du har fuld kontrol over allerede startede processer, der kgrer i AVG
Internet-sikkerhed 2012 i gjeblikket.

5.4. Komponentoversigt

Sektionen Komponentoversigt

Sektionen Komponentoversigt er placeret midt pa AVG Internet-sikkerhed 2012 -
brugergreensefladen. Sektionen bestar af to dele:

e Oversigt over alle installerede komponenter — Bestar af grafiske paneler for alle
installerede komponenter. Alle paneler er maerket med komponentens ikon samt
oplysninger om, hvorvidt den respektive komponent er aktiv eller inaktiv for gjeblikket.

¢ Komponentbeskrivelse er placeret i nederste del af dialogen. Beskrivelsen angiver kort
komponentens grundlaeggende funktioner. Den angiver ogsa oplysningermne om den aktuelle
status for den valgte komponent.

Liste over installerede komponenter

| AVG Internet-sikkerhed 2012 indeholder sektionen Komponentoversigt oplysninger om falgende
komponenter:

e Anti-virus detekter virus, spyware, orme, trojanske heste, ugnskede eksekwverbare filer eller
biblioteker i dit system og beskytter dig mod skadelig adware — detaljer >>

¢ Link Scanner beskytter dig mod webbaserede angreb, mens du seger og surfer pa nettet —
detaljer >>

e E-mail-beskyttelse kontrollerer dine indgdende e-mail-meddelelser for SPAM og blokerer
virus, phishing-angreb eller andre trusler — detaljer >>

e Firewall kontrollerer al kommunikation pa netveerksportene, beskytter dig mod skadelige
angreb og blokerer alle forsag péa indtreengen— detaljer >>

e Anti-rootkit scanner for farlige rootkits, som er skjult inde i applikationer, drivere eller
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biblioteker — detaljer >>

e Systemveerktajer indeholder en detaljeret sammenfatning af AVG-miljget og
operativsystemoplysninger - detaljer >>

e Computeranalyse giver oplysninger om computerens status - detaljer >>

¢ Identitetsbeskyttelse beskytter hele tiden dine digitale aktiver mod nye og ukendte trusler
— detaljer >>

o Sikkerhedsveerktojslinje lader dig bruge valgte AVG-funktioner direkte fra din webbrowser
- detaljer >>

e Ekstern administration vises kun i AVG Business Editions, hvis du i lgbet af
installationsprocessen angav, at du gnskede denne komponent installeret

Tilgaengelige handlinger

* Hold musen over et komponentikon for at fremhaeve det i komponentoversigten.
Samtidig vises komponentens grundlaeggende funktioner i nederste del af

brugerareensefladen.

e Enkeltklik pa et komponentikon for at abne komponentens egen greenseflade med en
liste over grundlaeggende statistiske data.

* Hgjreklik med musen pa et komponentikon for at udvide en kontekstmenu med flere
valgmuligheder:

o Abn - KIlik pa denne valgmulighed for at &bne komponentens egen dialog (med
enkeltklik som pa komponentikonet).

o Ignorer komponentens tilstand — \/&lg denne indstilling for at tilkendegive, at du er
opmaerksom pa komponentens fejltilstand, men af en eller anden grund gnsker at
beholde denne status, og at du ensker ikke at blive advaret af systembakkeikonet.

o Abn i Avancerede indstillinger ... — Denne valgmulighed er kun tilgeengelig for
enkelte komponenter, f.eks. dem, der har muligheden for avancerede indstillinger.

5.5. Systembakkeikon

AVG-systembakkeikonet (hgjreklik pa systembakken i Windows i bunden af skaermen) angiver
den aktuelle status for AVG Internet-sikkerhed 2012. Det er altid synlig pa systembakken, uanset
om graensefladen i AVG Internet-sikkerhed 2012 er abnet eller lukket:
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Abn AVG-brugerflade
Scan

Ker Camputeranalyse

Opdater nu
Hjzlp

Visning af AVG-systembakkeikon

o 3 Hus ikonet er i fuld farve og uden ekstra elementer, angiver det, at alle AVG Internet-
sikkerhed 2012-komponenterne er aktive og fuldt funktionsdygtige. Dette ikon kan
imidlertid ogsa vises pa denne made i en situation, hvor en af komponenterne ikke virker
helt, men brugeren har besluttet at ignorere komponenttilstanden. (Hvis du bekreefter, at
indstillingen for komponenttilstanden skal ignoreres, angiver du, at du er bevidst om
komponentens fejltilstand, men at du af eller anden arsag ikke gnsker at blive advaret om
situationen.)

o ¥ ikonet med et udrabstegn angiver, at en komponent (eller endda flere komponenter) er i
en fejltilstand. Veer altid opmaerksom pa en sadan advarsel, og forseg at fierne
konfigurationsproblemet for en komponent, som ikke er indstillet korrekt. Hvis du vil foretage
andringer i konfigurationen af komponenten, skal du dobbeltklikke pa systembakkeikonet
for abne applikationens brugergreenseflade. Du kan fa detaljerede oplysninger om, hvilke
komponenter der er i fejltilstanden ved at se i afsnittet med oplysninger om
sikkerhedsstatussen.

o &F systembakkeikonet kan derudover vises i fuld farve med blinkende og roterende
lysstrale. Denne grafiske version signalerer en opdateringsproces, der startes i gjeblikket.

o ¥ Den alterative visning af et ikon i fuld farve med en pil betyder blot, at der kares AVG
Internet-sikkerhed 2012-scanninger.

Oplysninger om AVG-systembakkeikonet

AVG-systembakkeikon oplyser derudover om aktuelle aktiviteter i dit AVG Internet-sikkerhed
2012 og mulige statusaendringer i programmet (f.eks. automatisk start af en planlagt scanning eller
opdatering, Firewall-profilskift, en komponents statusaendring, heendelse med statusfejl ...) via et
pop op-vindue, der abnes fra systembakkeikonet:

Scan hele computeren blev startet,

Handlinger, der er tilgeengelige fra AVG-systembakkeikonet
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AVG-systembakkeikon kan ogsa bruges som et lynlink til at fa adgang til brugergraeensefladen i
AVG Internet-sikkerhed 2012. Du skal blot dobbeltklikke pa ikonet. Hvis du hgjreklikker pa ikonet,
abner du en kort kontekstathaengig menu med felgende indstillinger:

e Abn AVG's brugergraenseflade — Klik for at &bne brugergraensefladen i AVG Internet-
sikkerhed 2012.

e Scanninger — Klik for at dbne kontekstmenuen for foruddefinerede scanninger (Fuld

computerscanning, Scanning af specifikke filer eller mapper, Anti-Rootkit-scanning), og
veelg den kraevede scanning, som startes med det samme.

¢ Firewall — Klik her for at &bne kontekstmenuen for Eirewall-indstillinger, hvor du kan
redigere de vigtigste parametre: Firewallstatus (Firewall aktiveret/Firewall deaktiveret/
Nadtilstand), skift til gamertilstand og Eirewall-profiler.

* Kor Computeranalyse — Klik for at starte komponenten Computeranalyse.

e Karer scanninger — Denne indstilling vises kun, hvis der i gjeblikket keres en scanning pa
computeren. For denne scanning kan du indstille prioriteten, eller stoppe eller afbryde den
igangveerende scanning. Desuden er faglgende handlinger tilgaengelige: Indstil prioritet for
alle scanninger, Afbryd alle scanninger midlertidigt eller Stop alle scanninger.

* Opdater nu — Starter gjeblikket en opdatering.

 Hjselp — Abner hjeelpfilen pa startsiden.

5.6. AVG gadget

AVG gadget vises pa Windows skrivebordet (Windows Sidebar). Denne applikation understettes
kun i operativsystemerne Windows Vista og Windows 7. AVG gadget giver gjeblikkelig adgang til de
vigtigste AVG Internet-sikkerhed 2012-funktioner, dvs. scanning og opdatering:

AVG

@ BESKYTTET

| scannu |
| OPDATER |
€|
_—

Hurtig adgang til scanning og opdatering

Hvis det er nadvendigt, giver AVG-gadget dig mulighed for at foretage en akut scanning eller
opdatering

e Scan nu - klik pa linket Scan nu for at starte scanning af hele computeren direkte. Du kan
se forlgbet af scanningen i gadgettens brugergraenseflade. En kort statistisk oversigt viser
oplysninger om antallet af scannede elementer, detekterede trusler og helbredte trusler. |
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Igbet af scanningen kan du altid midlertidigt stoppe [EJ eller afbryde [!J
scanningsprocessen. For detaljerede data, der relaterer til scanningsresultaterne, se den
standard Scanningsresultatoversigt-dialog, som kan abnes direkte fra gadgetten via
indstillingen Vis detaljer (de respektive scanningsresultater vil blive vist under Sidebar-

scanning).
(V) BEskyTTET gt
CISCAMNING RESULTAT Wis
detaler
Wis detalier
= (] o
[0 509 | | B ]

e Opdater nu — Klik pa linket Opdater nu for at starte AVG Internet-sikkerhed 2012
opdateringen direkte i gadgeten:

OODPDATER
Tnitidliserer

Adgang til sociale netvaerk

AVG-gadget har ogsa et hurtig link, der giver dig forbindelse til de store sociale netveerk. Brug de
respektive knapper til at fa forbindelse til AVG-grupper i Twitter, pa Facebook eller LinkedIn:

e Twitter-link G - abner en ny AVG gadget-graenseflade, der viser en oversigt over de
seneste AVG feeds pa Twitter. Fealg linket Vis alle AVG Twitter-feeds for at abne
internetbrowseren i et nyt vindue, hvorefter du vil blive taget direkte til Twitter-websiden med
AVG-relaterede nyheder:

official, AVYG C ity: Clues your PC ...
htkp: ffbwitker . comofficialaYGnesws statuses/ 106691469, ,,

official A¥Gnews: A¥G Community: Top 10 Tips To... SCAN NU

http: ffbwitker . comofficialaYGnesws statuses/ 106276801, ..

(V) BESKYTTET

| OPDATER |
official AYG C ity: A¥G Feedback. ..
http: ffwitker . comofficialaYGnews statuses) 105949822, ,, ﬁ G

twitter¥ vis alle AVG Twitter-feeds | | ©. Sog

® Facebook-link ﬁ - abner din internetbrowser pa Facebook-websiden, pa siden med
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AVG-fellesskab

e Linkedin E- denne indstilling er kun tilgeengelig i netveerksinstallationen (dvs. forudsat at
du har installeret AVG vha. en af AVG's Business Editions-licensers), og den abner din
internetbrowser pa websiden AVG SMB Community i det sociale netveerk LinkedIn

Andre tilgaengelige funktioner via gadget

. Computeranalyse- abner brugergraensefladen i komponenten Computeranalyse

e Sggeboks - indtast et sggeord og fa sggeresultaterne med det samme i et nyt vindue med
din standard webbrowser
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6. AVG Komponenter

6.1. Anti-virus

Anti-virus-komponenten er en grundsten i AVG Internet-sikkerhed 2012 , og den kombinerer flere
grundleeggende funktioner i et sikkerhedsprogram:

e Scanning-engine
¢ Indbygget beskyttelse

e Anti-spyware beskyttelse

6.1.1. Scanningsprogram

Scanningsprogrammet, som er grundlaget for Anti-Virus-komponenten, scanner alle filer og al
filaktivitet (@bning/luk ning af filer osv.)for kendte vira. Alle detekterede virusser blokeres, sa de ikke
kan ggre noget, og renses derefter eller saettes i karantaene i Virus Vault.

Den vigtige funktion i AVG Internet-sikkerhed 2012-beskyttelsen er, at ingen kendte virus kan
kore pa computeren!

Detekteringsmetoder

De fleste antivirussoftware bruger ogsa heuristisk scanning, hvor filer scannes for typiske
viruskendetegn, sakaldte virale signaturer. Det betyder, at antivirusscanneren kan detektere en ny,
ukendt virus, hvis den nye virus indeholder nogle typiske kendetegn fra eksisterende vira. Anti-Virus
anvender fglgende detekteringsmetoder:

® Scanning — sager efter tegnstrenge, der er karakteristiske for en given virus

e Heuristisk analyse — Dynamisk emulering af det scannede objekts instruktioner i et virtuelt
computermiljg

e Generisk detektering — detektering af instruktioner, der er karakteristiske for den giwne virus/
gruppe af vira

Hvor det maske ville mislykkes for en enkelt teknologi at detektere eller identificere en virus,
kombinerer Anti-virus flere teknologier for at sikre, at din computer er beskyttet mod virus. AVG
Internet-sikkerhed 2012 kan ogsa analysere og detektere eksekverbare applikationer eller DLL-
biblioteker, der potentielt set kunne veere ugnsket i systemet. Vi kalder trusler for Potentielt
ugnskede programmer (forskellige former for spyware, adware osv.). Derudover scanner AVG
Internet-sikkerhed 2012 systemets registreringsdatabase for mistaenkelige poster, midlertidige
internetfiler og sporingscookies og ger det muligt at behandle alle potentielt skadelige elementer pa
samme made som alle andre infektioner.

AVG Internet-sikkerhed 2012 giver en uafbrudt beskyttelse af computeren!

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

6.1.2. Indbygget beskyttelse

AVG Internet-sikkerhed 2012 giver en Igbende beskyttelse i form af en sékaldt indbygget
beskyttelse. Komponenten Anti-Virus scanner alle filer (med bestemte filtypenavne eller helt uden
filtypenavne), der abnes, gemmes eller kopieres. Det beskytter systemomraderne i computeren
samt flytbare medier (flash-diske osv.). Hvis der registreres en virus i en fil, der abnes, stopper
programmet handlingen, der udferes i gjeblikket, og forhindrer, at virussen kan aktivere sig selv.
Normalt ville du ikke en gang bemaerke processen, da den integrerede beskyttelse karer "i
baggrunden". Du far kun besked, nar der registreres trusler. Samtidigt blokerer Anti-Virus for
aktivering af truslen og fierner den.

Den indbyggede beskyttelse indlaeses i hukommelsen i computeren under start, og det er
vigtigt, at den er aktiveret hele tiden!

6.1.3. Anti-spyware beskyttelse

Anti-spyware bestar af en spywaredatabase, som bruges til at identificere kendte typer af
spywaredefinitioner. AVG's spywareeksperter arbejder hardt med at identificere og beskrive de
nyeste spywaremenstre, sa snart de dukker op, og derefter tilfgje definitioner til databasen. Via
opdateringsprocessen bliver de nye definitioner downloadet til din computer, sa du altid er palideligt
beskyttet mod de nyeste spywaretyper. Anti-spyware giver dig mulighed for at scanne din computer
for malware/spyware. Den detekterer ogsa sovende og inaktiv malware, dvs. malware, der er
downloadet men endnu ikke aktiveret.

Hvad er spyware?

Spyware defineres sadvanligvis som en type malware, dvs. software, der indsamler information fra
en brugers computer uden brugerens viden eller samtykke. Visse spyware-applikationer kan ogsa
blive installeret med vilje, og de indeholder ofte annoncering, pop-up vinduer eller lignende typer
irriterende software. | gjeblikket er den mest almindelige kilde til infektioner websteder med potentielt
farligt indhold. Andre transmissionsmetoder, f.eks. via e-mail eller transmission via orm og vira er
ogsd almindelige. Den vigtigste beskyttelse er at anvende en baggrundsscanner, der altid er
aktiveret, Anti-spyware, der fungerer som et indbygget skjold, der scanner dine applikationer i
baggrunden under karslen.

6.1.4. Anti-virus-graenseflade

Anti-virus-komponentens greenseflade giver kortfattede oplysninger om komponentens
funktionalitet, oplysninger om komponentens aktuelle status (aktiv) og grundleeggende
konfigurationsindstillinger for komponenten:
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Anti-virus detekterer vira, spyware, orme, trojanske heste, usnskede eksekverbare filer eller biblioteker i dine systemer, inklusive
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avancerede indstilinger. ..

Adrninistrer undtagelser @ Gemn andringer

Konfigurationsindstillinger

Dialogen indeholder flere grundleeggende konfigurationsindstillinger for tilgeengelige funktioner i
komponenten Anti-virus. Her kan du finde en kortfattet beskrivelse af disse:

¢ Se en onlinerapport om, hvordan AVG har beskyttet dig — Linket omdirigerer dig til en
specifik side pd AVG's websted (http://www.avg.com/). P& siden kan du finde en detaljeret
statistisk oversigt over alle de AVG Internet-sikkerhed 2012 aktiviteter, der er udfgrt pa din
computer inden for en specifik tidsperiode og samlet set.

e Aktivér Resident Shield — Denne indstilling giver dig mulighed for at sla indbygget
beskyttelse til og fra. Resident Shield scanner filer, nar de kopieres, abnes eller gemmes.
Nar en virus eller enhver form for trussel detekteres, bliver du omgéende advaret. Denne
funktion er som standard slaet til, og det anbefales, at du fortseetter med denne indstilling!
Med indbygget beskyttelse slaet til kan du yderligere beslutte, hvordan eventuelt
detekterede infektioner skal behandles:

o Fjern alle trusler automatisk /| Sporg mig om lov til at fjerne trusler — Du kan
ogsa veelge en af disse indstillinger: Dette valg har ingen betydning for
sikkerhedsniveauet og det afspejler kun, hvad du foretraekker.

o Scan efter sporingscookies — Uathaengigt af de forrige indstillinger kan du beslutte,
om du vil scanne efter sporingscookies. (Cookies er tek stpakker, der sendes fra en
server til en webbrowser og derefter sendes tilbage uaendret af browseren, hver gang
den opretter forbindelse til denne server. HTTP-cookies bruges til validering, sporing
og vedligeholdelse af specifikke oplysninger om brugere, som f.eks. foretrukne
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indstillinger pa webstedet eller indholdet i deres elektroniske indk @bsvogne.) |
specifikke tilfaelde kan du sla denne indstilling til for at opna et maksimalt
sikkerhedsniveau, men den er slaet fra som standard.

o Aktivér Instant messaging-beskyttelse — Kontroller dette element, hvis du vil
bekreefte, at kommunikationen i form af instant messaging(f.eks. ICQ, MSN
Messenger, ...) er virusfri.

e Avancerede indstillinger... — Klik pa linket for at blive omdirigeret til den pageeldende
dialog i Avancerede indstillinger for AVG Internet-sikkerhed 2012. Her kan du redigere
komponentens konfiguration indgaende. Det er dog veerd at bemaerke, at
standardkonfigurationen for alle komponenter er indstillet, s& AVG Internet-sikkerhed
2012 giver optimal ydelse og maksimal beskyttelse. Medmindre du har en god grund,
anbefales det, at du beholder standardkonfigurationen!

Betjeningsknapper
| dialogen kan du bruge falgende kontrolknapper:

e Administrer undtagelser — Abner en ny dialog ved nawm Resident Shield — Undtagelser. Du
kan ogsa fa adgang til dialogen fra hovedmenuen ved at ga til Avancerede indstillinger/Anti-
virus/Resident Shield/Undtagelser (se det pageeldende kapitel for at fa vist en detaljeret
beskrivelse). | dialogen kan du angive filer og mapper, der skal udelades fra Resident
Shield-scanningen. Hvis det ikke er ngdvendigt, anbefales det ikke at udelukke nogen
elementer! Dialogboksen undeholder fglgende betjeningsknapper:

o Tilfgj sti— Angiven mappe (eller mapper), der skal udelukkes fra scanningen, ved at
veelge dem en ad gangen i navigationstraeet for det lokale drev.

o Tilfgj fil — Angiv de filer, der skal udelukkes fra scanningen ved at veelge dem en ad
gangen i navigationstraeet for det lokale drev.

o Rediger element — Giver dig mulighed for at redigere den angivne sti til en valgt fil eller
mappe.

o Fjem element — Giver dig mulighed for at fierne stien til et valgt element pa listen.
e Gem andringer — Gem alle de sendringer af komponentens indstillinger, der er foretaget i

denne dialog, og vend tilbage til brugergreensefladen i AVG Internet-sikkerhed 2012 (
Komponentoversigt).

e Annuller — Afbryd alle aendringer af komponentens indstillinger i denne dialog. Der
gemmes ingen aendringer. Du vender tilbage til brugergreensefladen for AVG Internet-
sikkerhed 2012 (Komponentoversigt).

6.1.5. Resident Shield-opdagelser

Trussel detekteret!
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Resident Shield scanner filer, nar de kopieres, abnes eller gemmes. Nar en virus eller enhver form
for trussel detekteres, bliver du omgaende advaret med falgende dialog:

oF 245 Resident Shield-advarsel

'] Trussel detekteret!

Filnavn: C:\Userst Administrator, Docurments\EICAR . COM
Trussel navn: Wirus identificeret EICAR_Test (Mere info)
Detekteret ved Sbning.

3 Flyt fil Virus Vault (anbefales)

Wil saette den inficerede fil | karantzne i Yirus Vault,

> G4 til filen

Abner Windows Stifinder | mappen, hvor filen er gemt.

3 Ignorér truslen
Den identificerede fil vil forblive i sin aktuelle placering pd din harddisk. Far
at sikre, at du er beskyttet, vil Resident Shield ikke lade dig dbne filer, der er
inficeret.

(?) | Wis detalier

| denne advarselsdialog vil du finde data om den fil, der blev detekteret og defineret som inficeret (
Filnavn), nawnet pa den genkendte infektion (Trusselnavn), og et link til Virus-opslagsveerket, hvor du
kan finde detaljerede oplysninger om den detekteres infektion, hvis den kendes (Mere info).

Derudover skal du bestemme, hvilken handling der skal ske efterfalgende. Der er flere alternative
indstillinger at veelge imellem. Bemaerk, at ved seerlige betingelser (hvilken type fil er inficeret,
og hvor den er placeret), er ikke alle valgmulighederne altid tilgeengelige!

¢ Fjern trussel som superbruger - marker feltet, hvis du tror, at du muligvis ikke har
tilstreekkelige rettigheder til at fierne truslen som almindelig bruger. Superbrugere har
udvidede adgangsrettigheder, og hvis truslen er placeret i en bestemt systemmappe, skal
du muligvis bruge dette afkrydsningsfelt til at fierne den.

¢ Helbred - denne knap vises kun, hvis den detekterede infektion kan helbredes. Derefter
fiernes den fra filen, og filen gendannes til den oprindelige tilstand. Hvis selve filen er en
virus, skal du bruge denne funktion til at slette den (dvs. flytte den til Virus Vault)

® Flyt til Virus Vault - virussen flyttes til Virus Vault

e Ga til fil - denne mulighed sender dig til den ngjagtige placering af det misteenkelige objekt
(&bner et nyt vindue i Windows stifinder)

e Ignorer - vi anbefaler pa det kraftigste IKKE at anvende denne valgmulighed, medmindre du
har en meget god grund til at gere det!

Bemaerk: Det kan ske, at stgrrelsen pa det detekterede objekt overstiger pladsbegraensningen i
Virus Vault. | dette tilfaelde vises advarsels-popups, der informerer dig om problemet, nar du
forsgger at flytte det inficerede objekt til Virus Vault. Starrelsen pa Virus Vault kan dog tilpasses.
Den er defineret som en justerbar procentdel af den faktiske stgrrelse pé din harddisk. For at gge
starrelsen pé din Virus Vault skal du ga til Virus Vault-dialogen i AVG Avancerede indstillinger via
indstillingen 'Begraens stgrrelse pa Virus Vault'
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I nederste del af dialogen findes linket Vis detaljer - klik pa det for at abne et popup-vindue med
detaljerede oplysninger om den proces, der var igang, da infektionen blev detekteret, og processens
identifikation.

Oversigt over Resident Shield-registreringer

Hele oversigten over alle trusler detekteret af Resident Shield kan findes i dialogen Resident Shield-
detektering, der er tilgeengelig fra systemmenupunktet Historik / Resident Shield-fund:

er beskyttet.

erhedsfunktioner fungerer korrekt og er opdaterede,

Resident Shield-detektering

Infektion ~ Ohjekttype

AM Al

e, B t -
=] . L] . < I, r
Dereris 1 posti listen
_ Yderligere aktioner: Eksporter liste fi fil, Tom liste
| Opdater liste ‘ | Figrn walgte H Fiern alle truslker | Tibage
¥is advisering ¥

Resident Shield-detektering tilbyder en oversigt over objekter, der blev detekteret af Resident
Shield, wrderet som farlige og enten helbredt eller flyttet til Virus Vault. For hvert detekteret objekt
findes felgende oplysninger:

¢ Infektion - beskrivelse af (muligvis ogsa nawn pa) det detekterede objekt

e Objekt - objektets placering

* Resultat - handling udfert med det detekterede objekt

* Detekteringstid - dato og klokkeslaet, da objektet blev detekteret

e Objekttype - type for det detekterede objekt

® Proces - hvilken handling blev udfert for at fremkalde det potentielt farlige objekt, sa det
kunne detekteres
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| den nederste del af dialogen, under listen, finder du oplysninger om det totale antal detekterede
objekter, der er anfart ovenfor. Derudover kan du eksportere hele listen over detekterede objekter til
en fil (Eksporter liste til fil) og slette alle poster om detekterede objekter (Tem liste). Knappen
Opdater liste opdaterer listen over fund detekteret af Resident Shield. Knappen Tilbage sender dig
tilbage til den normaleAV G-hoveddialog (Komponentoversigt).

6.2. Linkscanner

LinkScanner beskytter dig mod det stigende antal "Her i dag, veek i morgen"-trusler pa internettet.
Disse trusler kan veere skjult pa en hvilken som helst type webside, fra myndigheder til store,
velkendte filialer til sma virksomheder, og de forbliver sjaeldent pa disse sider i mere end 24 timer.
LinkScanner beskytter dig ved at analysere websiderne bag alle linkene pa et websted, du besgger,
og serger for, at de er sikre pa det eneste tidspunkt, det betyder noget for dig, nemlig nar du klikker
pa linket.

LinkScanner er ikke beregnet til beskyttelse af serverplatforme!
Teknologien LinkScanner bestar af faelgende hovedfunktioner:

e Sggeskjold indeholder en liste over websteder (URL-adresser), der er kendt som farlige. Nar
du s@ger med Google, Yahoo!, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask og Seznam, kontrolleres alle resultater ud fra denne liste, og der vises et
wurderingsikon (for Yahoo! s@geresultater viser kun resultatik onet "websted med exploit).

e Surfskjold scanner indholdet pa de websteder, du beseger, uanset webstedets adresse.
Selvom enkelte websteder ikke detekteres af Sggeskjold (f.eks. nar et nyt skadeligt
websted oprettes, eller nér et tidligere rent websted indeholder malware), bliver det
detekteret og blokeret af Surfskjold, nar du forsgger at besgge det.

¢ Online Shield fungerer som en realtidsbeskyttelse, nar du surfer pa internettet. Programmet
scanner indholdet af bes@gte websider samt de filer, der kan veere pa disse, og det sker
endda fer, de vises i webbrowseren eller overfares til computeren. Online Shield registrerer
virus og spyware, der findes pa den side, du er ved at besgge, og stopper overfarslen med
det samme, sa der ikke kommer trusler over pa computeren.

e AVG Accelerator, som giver problemfri videoafspilning pa nettet og ger det nemmere at
foretage ekstra downloads. Nar videoaccelerationen er i gang, far du besked via et pop op-
vindue pa systembakken.

* © AVG Accelerator

Accelererer nul

Skift mine indstillinger
¥is ikke denne igen
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6.2.1. Linkscanner-graenseflade

Komponenten LinkScanner s hoveddialog indeholder en kort beskrivelse af komponentens funktioner
og oplysninger om dens aktuelle status (aktiv):

. AYG Internet Securlty 2012 =
7 Du er beskyttet.
.Internet Security H r fung

LinkScanner
LinkScanner

@ LinkScanner beskytter dig mod webbaserede angreb, mens du surfer pd intermettet,

Scan nu

Scanningsindstillinger
d Aktiv

.Aktlver Search-Shield (kraever genstart af browseren) H
r alle inks,. der genereres af de mest pooulEre senemaskiner. nd |r1temettet
[7] Aktiver Surf-Shield

kan registrere exploit-websteder ng andre komplekse onlinetrusler.

Aktivér Online Shield
Beskytter dig, mens du surfer pd internettet. Sletter vira og malware.

Avancerede indstilinger. ..
¥is advisering 3

| bunden af dialogen er der mulighed for en grundlaeggende konfiguration af komponenten:

e Aktivér Segeskjold — (aktiveret som standard): Fjern markeringen i afkrydsningsfeltet, hvis
du har en god grund til at sla Sggeskjold-funktionen fra.

e Aktivér Surfskjold — (aktiveret som standard): Aktiver beskyttelse i (realtid) mod
websteder med exploit-indhold, mens du forseger at fa adgang til dem. Kendte forbindelser
til ondsindede websteder og deres exploitindhold blokeres, nar de abnes af brugeren via en
webbrowser (eller enhver anden applik ation, der bruger HTTP).

e Aktivér Online Shield — (aktiveret som standard). Realtidsscanning for virus eller spyware
pa websider, som du er ved at besgge. Hvis disse detekteres, stoppes owerfarslen med det
samme, sa der ikke kommer trusler over pa computeren.

6.2.2. Detektering af sggeskjold

Nar du se@ger pa internettet med Sageskjold aktiveret, vil alle segeresultater, der returneres fra de
mest populaere segemaskine (Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg, and SlashDot) blive evalueret for farlige eller
misteenkelige. Ved at kontrollere disse link og markere de darlige link, advarer LinkScanner dig, fer
du klikker pa farlige eller misteenkelige link, sa du kan serge for kun at besege sikre websteder.

Mens et link evalueres pa siden med segeresultater, kan du se et grafisk tegn ved siden af linket,
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der informerer om at linkverificeringen er i gang. Nar evalueringen er udfert, vises det pagaeldende
informationsikon:

e Siden der linkes til er sikker (dette ikon vil ikke vises for sikre Yahoo! JP sg@geresultater

)-

Q,' Siden, der linkes til, indeholder ingen trusler men er mistaenkelig (tvivisom oprindelse eller
motiv og anbefales derfor ikke til e-handel osv.).

'@ Selve siden der linkes til kan veere sikker men indeholde yderligere link til sider med farlig
eller misteenkelig kode, men udgar i gjeblikket ikke en direkte trussel.

Ej Siden der linkes til indeholder aktive trusler! For din egen sikkerhed far du ikke tilladelse
til at besege denne side.

o Siden, der linkes til, er ikke tilgeengelig og kunne derfor ikke scannes.

Hvis musen holdes over et individuelt ratingikon, vises detaljer om det pageeldende link. Oplysninger
omfatter yderligere oplysninger om truslen (hvis der er nogen):

/& google.com - Hledat Googlem - Windows Internet Explorer ==
@O A | & httpi/fumn.google.czfsearchiq=google.corncad=h A | "¢| X | |AL-"GSE|:WESEGn:h L v|
.M - | QSﬁgning | = Lommeregner L% Moteshlak @Windows Explorer | o Wejret
v o [8 google.com - Hledat Googlem Mo v = v b Page v {Ck Tools ?

Piihlasitse 3 [

m

GO Ugle google.com &3] Hedat

PfibliZny pofet visledkd: 10 580 000 000 RozEifens wyhledayvani
2 vie Google ¥ ave e
. Search the world's information, inf—— S = = s
ol Obrazky many special features to help yo Sikker: Denne siden indeholder ingen aktive trusler.
B videa wwe. google.com/ - Archiv - Pod Forkaring:
v Det ersikkert at fortssette ind pd denne side.
= Zpravy Domovska stranka Google B | Rating 1everes of V5. Webstedssjere kontakt wenligst VG i
- tilfzelde af 3.
+ vice Grmail ’( ilf=elde af sprgsmal
Maps » ) tangler du
Prohledat web Guoogle Earth »
Stranky pouze Sesky
Google
Bez casového —g— P il L m
. Yyhledavani stranek a obrazkd, prohledava soubory formatd PDF, PS, DOC, ¥LS, PPT a
omezeni RTF
Fosledni hodina winre. google. czf - Archiv - Podobné
Poslednich 24 hodin
Posledni tyden Google whledaval winw.google.com a wnw. google c7 ...
r|| [T S Infarmare n wwhledavadi Gonale . lak hledat lidi 7ho# ke knoni ﬁrm\i' internetnvé stranky na S
4 I 2
javascriptvoidil) € Internet | Protected Maode: Off HL00% v
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6.2.3. Detektering af surfskjold

Denne kraftfulde beskyttelse blokerer ondsindet indhold pa enhver webside, du forsgger at dbne, og
forhindrer at det downloades til din computer. Hvis du klikker pa et link eller indtaster en URL til et
farligt websted, hvis denne funktion er aktiveret, bliver abning af websiden automatisk blokeret,
hvorved du beskyttes mod at blive inficeret uden at vide det. Det er vigtigt at huske p3, at websider
med exploits kan inficere din computer blot ved at besage den pagaeldende side. Derfor tillader
Linkscanner ikke din browser at vise farlige websider, der indeholder exploits eller andre alvorlige
trusler.

Hvis du steder pa et ondsindet websted, vil Link Scanner advare dig i din webbrowser med et
skeermbillede lignende dette:

@ paypalsucks.com - Hledat Googlern - Windows Internet Explorer EI
@O v | & httpf Ao google.czfsearch?q=paypalsucks. comdicad=h hd | ‘f| A | |AVGSecurESean:h Pl v|
.M hd I q S@gning = Lommeregner & Notesblok (3 Windows Explarer | o Mejret

v [8 paypalsucks.com - Hledat Googlern l_l Mo v = v b Page v {Ck Tools ?

Piihlasitse ¥ i

m

GO Ugle paypalsucks.com =3 Hiedat

Fiblizny potet visledkd: 156 000 Roz&ifens wyhledayani
2] vie PayPalSucks
) Find out why you should avoid paypal and use an alternative. Exposing problems behind the
®l Ohrazhky PayPal payment systern. Frozen accounts, scams, news reports, ...
i vides — =—Sydobné
AVG
= Ipra ‘ ﬁ PayPal Former Employee 1 Ei
- vice Farlig: Denne side indeholder aktive trusler. m Our First PayPal Sucks Cartoon
L S o x| Man sues PayPal in small claims ..
Risikonawn: paypalsudks.com m
Prohledal rating leveres of 205, Webstedsejere kontakt venligst AVG i WWant to get results? Hera's how
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Det er meget risikabelt at abne et sadant websted, og det kan ikke anbefales!

6.2.4. Online Shield-detekteringer

Online Shield scanner indholdet pa besggte websider og eventuelle filer pa dem, fer de \vises i din
webbrowser eller downloades til din computer. Hvis en trussel detekteres, bliver du omgaende
advaret med fglgende dialog:
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% 424G Online Shield-advarsel ===
a Trussel blev blokeret!
Filnavn: ey, 2icar, org/fdownload,eicar.com
Trussel navn: Wirus identificeret EICAR_Test (Mere info)

Wis detalier | Luk |

| denne advarselsdialog vil du finde data om den fil, der blev detekteret og defineret som inficeret (
Filnavn), nawmet pa den genkendte infektion (Trusselnavn), og et link til Virus-opslagsveerket, hvor du
kan finde detaljerede oplysninger om den detekteres infektion (hvis den kendes). Dialogboksen
undeholder fglgende knapper:

¢ Vis detaljer - klik pa knappen Vis detaljer for at abne et nyt popup-vindue, hvor du \il finde
oplysninger om den proces, der var i gang, da infektionen blev detekteret, samt processens
identifikation.

e Luk - klik pa knappen for at lukke advarselsdialogen.
Den mistaenkelige webside bliver ikke abnet, og trusseldetekteringen bliver logget i listen over

Online Shield-fund - denne oversigt over detekterede trusler er tilgaengelig via systemmenuen
Historik / Online Shield-fund.

oF AVG Internet Security 2013 [ ][E ]

Fil Komponenter Historik A k| Hiaelp

X AVG 7 I:I‘ﬁu er beskyttgl;.

| Internet Security oner fung ekt og er opdaterede,

[ Gversigt Online Shield-fund

Scan nu

Infektion

Ohijekt Resultat Detekteringstid ~ Ohjekttype Proces

il C\Progr

tificeret EL. . Ernnet blev blokeret

Scanningsindstillinger

e, B i +
M = - < 1 2

Dereris 1 postilisten

M Yoetligere aktioner: Eksporter liste fi fil, Tom liste
Opdater liste Tibage

¥is advisering ¥

For hvert detekteret objekt findes felgende oplysninger:

¢ Infektion - beskrivelse af (muligvis ogsé navn pé) det detekterede objekt
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Objekt objektkilde (webside)

Resultat - handling udfert med det detekterede objekt

Detekteringstid - dato og klokkeslzet, hvor truslen blev detekteret og blokeret

Objekttype - type for det detekterede objekt

¢ Proces - hvilken handling blev udfert for at fremkalde det potentielt farlige objekt, sa det
kunne detekteres

| den nederste del af dialogen, under listen, finder du oplysninger om det totale antal detekterede
objekter, der er anfart ovenfor. Derudover kan du eksportere hele listen over detekterede objekter til
en fil (Eksporter liste til fil) og slette alle poster om detekterede objekter (Tem liste).

Betjeningsknapper
e Opdater liste — Opdaterer listen over resultater, der er registreret af Online Shield

¢ Tilbage — Skifter tilbage til standard-AVG-hoveddialogen (Komponentoversigt)

6.3. E-mail beskyttelse

En af de mest udbredte kilder til vira og trojanske heste er via e-mail. Phishing og spam ger e-mail til
en endnu starre risikokilde. Gratis e-mail-konti er mere tilbgjelige til at modtage sadanne ondsindede
e-mail (da de sjeeldent gor brug af anti-spam-teknologi), og hjemmebrugere benytter sig i hgj grad af
disse e-mail. Hlemmebrugere, der surfer pa ukendte websteder og udfylder onlineformularer med
personlige oplysninger (som f.eks. deres e-mail-adresse), @ger ogsa eksponeringen for angreb via e-
mail. Virksomheder bruger normalt firma-e-mail-adresser og ger brug af anti-spam-filire mv. for at
reducere risikoen.

Komponenten E-mail-beskyttelse tager sig af scanning af alle e-mail-meddelelser, der sendes eller
modtages. Nar en virus registreres i en e-mail, skal den med det samme flyttes til Virus Vault.
Komponenten kan ogsé frasortere visse typer vedheeftede filer i e-mails, og tilfgje en
certificeringstekst til infektionsfrie beskeder. E-mail-beskyttelse bestar af to hovedfunktioner:

e F-mail Scanner

e Anti-spam

6.3.1. E-mail-scanner

Personlig e-mail-scanner scanner automatisk indkommende/udgédende e-mail. Du kan bruge den
med e-mail-klienter, der ikke har deres eget plugin i AVG (men kan ogsa bruges til at scanne e-
mail-meddelelser for e-mail-klienter, som AV G understatter med et specifikt plugin, dvs. Microsoft
Outlook og The Bat). Den skal primaert bruges sammen med e-mail-programmer som Outlook
Express, Mozilla, Incredimail, osv.

Under - installation AVG oprettes der automatiske servere til kontrol af e-mail: en til at kontrollere
indkommende e-mail og en anden til at kontrollere udgdende e-mail. Ved hjeelp af disse to servere
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kontrolleres e-mail automatisk pa port 110 og 25 (standardporte til at sende/modtage e-mail).
E-mail-scanner fungerer som en greenseflade mellem e-mail-klient og e-mail-servere pa internettet.

¢ Indkommende mail: Men en meddelelse modtages fra serveren, tester E-mail-scanner-
komponenten den for vira, fierner inficerede vedhaeftede filer, og tilfgjer certificering. Nar virus
detekteres, bliver de omgaende sat i karantaene i Virus Vault. Derefter videresendes
meddelelsen til e-mail-klienten.

¢ Udgaende mail: Meddelelsen sendes fra e-mail-klienten til E-mail-scanner, som tester
meddelelsen og dens vedhaeftede filer for vira og derefter sender meddelelsen til SMTP-
senveren (scanning af udgaende e-mail er deaktiveret som standard og kan konfigureres
manuelt).

E-mailscanneren er ikke beregnet til serverplatforme!
6.3.2. Anti-spam

Hvordan fungerer Anti-spam?

Anti-spam kontrollerer alle indkommende e-mail-meddelelser og markerer ugnsket e-mail som
spam. Anti-spam kan modificere emnet i den e-mail (der er blevet identificeret som spam) ved at
tilfgje en bestemt tekststreng. Sa kan du lettere filtrere dine e-mail i din e-mail-klient. Anti-spam-
komponenten anvender flere forskellige analysemetoder til behandling af hver e-mail-meddelelse,
hvilket sikrer den maksimale beskyttelse imod ugnskede e-mail-meddelelser. anti-spam bruger en
regelmeessigt opdateret database til detektering af spam. Det er ogs& muligt at bruge RBL-servere (
offentlige databaser over "kendt spammer™e-mailadresser) og manuelt fgje e-mailadresser til din
Hvidliste (marker aldrig som spam) og Sortliste (marker altid som spam).

Hvad er spam?

Spam er uopfordret e-mail, for det meste annoncering af et produkt eller en senice, der
masseudsendes til et enormt antal e-mail-adresser ad gangen, og fylder modtagernes indbakker op.
Spam er ikke legitim, kommerciel e-mail, som forbrugeren har givet tilladelse til. Spam er ikke kun
irriterende, men er ofte en kilde til svindel, vira og anstedeligt indhold.
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6.3.3. Graenseflade til e-mail-beskyttelse
oF 296 Intemet Security2012 =2 [EcE| 55

Fil Ko ter Hi
7 Du er beskyttet.
.Internet Security er fungel

E-mail beskyttelse
E-mail beskyttelse

E-mail beskyttelse kontralerer dine indkornmende e-mail for uopfordrede masseudsendte e-rai (SPAM), og blokerer vira,
@ phishing-angreb eller andre trusler,

Scan nu

ingsindstillinger B
L Aktiv

+ Anti-rootkit-scanning

F4 vist en online rapport over, hvordan AWGE har beskyttet dig

datering: MJA
Scan indkommende meddelelser
Kontrolerer alle indkornmende e-mail.

[7] Scan udgdende meddelelser
Kaontrollerer alle udgdende e-mail.

Wis oplysningsvinduet mens e-mai scannes

Aktivér Anti-spam
kontrolierer alle indkormmende e-mail-meddelelser 0g markerer uansket e-mail som SPAM.

Avancerede indstilinger. ..
¥is advisering 3

| dialogen E-mail-beskyttelse kan du findeen kort tekst, der beskriver komponentens funktion og
indeholder oplysninger om dens aktuelle status(aktiv). Brug linket Fa vist en onlinerapport over,
hvordan AVG har beskyttet dig for at se statistik for AVG Internet-sikkerhed 2012 -aktiviteter og
-detekteringer pa en dedikeret side pa AVG's websted (http://www.avg.com/).

Grundlaeggende indstillinger for e-mail-beskyttelse
| dialogen E-mail-beskyttelsekan du ogsa redigere nogle af komponentens elementaere funktioner:

e Scan indgaende meddelelser (aktiveret som standard) — Marker elementet for at angive,
at alle e-mails, der sendes til din konto, skal scannes for virus.

e Scan udgaende meddelelser (deaktiveret som standard) — Marker elementet for at
bekreefte, at alle e-mails, der sendes fra din konto, skal scannes for virus.

¢ Vis meddelelsesvindue, mens e-mails bliver scannet (aktiveret som standard) — Markér
indstillingen for at bekreefte, at du gnsker at fa vist en beskeddialog over AVG-ikonet pa
systembakken under scanningen af dine e-mails.

e Aktivér Anti-spam (aktiveret som standard) — Marker elementet for at angive, om dine
indgaende e-mails skal filtreres for uopfordrede e-mails.

Softwareleverandoren har indstillet alle AVG-komponenter til at yde optimal beskyttelse.
Medmindre du har en god grund til at gore det, bar du ikke aendre AVG's konfiguration.

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

AEndringer i indstillingerne bgr kun udfores af en erfaren bruger. Hvis det er nadvendigt at
@ndre AVG-konfigurationen, skal du valge systemmenupunktet Vaerktajer / Avancerede

indstillinger og redigere AVG-konfigurationen i dialogen AVG Avancerede indstillinger, der
abnes.

Betjeningsknapper
Her er de tilgaengelige kontrolknapper under fanen E-mail-beskyttelse :

e Gem andringer - klik pa denne knap for at gemme og anvende de andringer, der er
foretaget i denne dialog

e Annuller — Tryk pa denne knap for at ga tilbage til standard-AVG-hoveddialogen (
Komponentoversigt)

6.3.4. Detektering af e-mail-beskyttelse

F 2VG Internet Security 2012 [E==[E=RE=T)

Fil Komponenter Historik Waerktaj Hizlp

Du er beskyttet.
AVG o

_Internet Security erhedsfunktioner fungerer korrekt og er opdaterede,

Oversigt . )
[ 9 E-mail-beskyttelse-detektering
el m:lann Infiektion Ohijekt Resultat Detekteringstid ~ Ohjekttyne
: F1virus identificerst EL.,  eicar_com.zip Flyttet til Vius Vault {201, p

gsindstillinger

+ Anti-rootkit-scanning

L] L
|- L]
Dereris 1 posti listen

M Ydetligere aktioner: Eksporter liste fil fil, Tom liste
Opdater liste Tibage
¥is advisering 3

| dialogen E-mail-scanner-detektering (tilgaengelig via systemindstillingen Historik/E-mail-scanner-
detektering) kan du se en liste med alle resultater, der er detekteret af komponenten E-mail-
beskyttelse. For hvert detekteret objekt findes falgende oplysninger:

¢ Infektion - beskrivelse af (muligvis ogsa nawn pa) det detekterede objekt

e Objekt - objektets placering

* Resultat - handling udfert med det detekterede objekt
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* Detekteringstid - dato og klokkeslaet, da det mistaenkelige objekt blev detekteret
e Objekttype - type for det detekterede objekt

| den nederste del af dialogen, under listen, finder du oplysninger om det totale antal detekterede
objekter, der er anfart ovenfor. Derudover kan du eksportere hele listen over detekterede objekter til
en fil (Eksporter liste til fil) og slette alle poster om detekterede objekter (Tem liste).

Betjeningsknapper

Betjeningsknapperne, der er tilgaengelige i E-mail scanner-detektering-greensefladen, er som
felger:

e Opdater liste — Opdaterer listen over registrerede trusler.

¢ Tilbage — Skifter tilbage til den tidligere viste dialog.

6.4. Firewall

Firewall er et system, der gennemtvinger en adgangskontrol-politik mellem to eller flere
netveerk, ved at blokere/tillade trafik. Firewall indeholder et regelsaet, der beskytter det interne
netveerk mod angreb udefra (typisk fra internettet) og kontrollerer al kommunikation pa hver eneste
netveerksport. Kommunikationen evalueres i henhold til de definerede regler, og er enten tilladt eller
forbudt. Hvis Firewall registrerer forsgg pa indtreengen, "blokerer" den forsgget og tillader ikke den
indtraeengende adgang til computeren.

Firewall er konfigureret til at tillade eller afvise intern/ekstern kommunikation (begge veje,
ind eller ud) gennem definerede porte og for definerede softwareprogrammer. For eksempel
kan firewallen konfigureres til kun at tillade ind- og udgaende passage af webdata ved hjeelp af
Microsoft Explorer. Ethvert forsgg pa at overfere webdata med en anden browser bliver blokeret.

Firewall beskytter dine personlige, identificerbare oplysninger mod at blive sendt fra din
computer uden din tilladelse. Den kontrollerer, hvordan din computer udveksler data med andre
computere pa internettet eller lokale netvaerk. | en organisation beskytter en firewall ogsa de
enkelte computere mod angreb, der startes af interne brugere pa andre computere i netveerket.

Computere, der ikke er beskyttet af Firewall, bliver et nemt mal for computerhackere og
datatyve.

Anbefaling: Det anbefales generelt ikke at bruge mere end én firewall p& en enkeltstdende
computer. Computerens sikkerhed forbedres ikke, hvis du installerer flere firewalls. Det er mere
sandsynligt, at der vil opsta konflikter mellem de to applik ationer. Derfor anbefaler vi, at du kun
bruger én firewall pa computeren og deaktiverer alle andre, hvorved risikoen for mulige konflikter og
eventuelle problemer i den forbindelse bliver elimineret.

6.4.1. Firewall-principper

| AVG Internet-sikkerhed 2012 styrer Firewall al trafik pa alle computerens netveerksporte. Ud fra
disse definerede regler wrderer Firewall de applikationer, der enten keres pa computeren (og
@nsker at oprette forbindelse til internettet eller det lok ale netvaerk), eller som naermer sig
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computeren ude fra og forseger at fa forbindelse til computeren. For hver af disse applikationer kan
Firewall derefter tillade eller forbyde kommunikation pa netvaerksportene. Hvis applikationen er
ukendt, spgrger (dvs. der ikke er defineret Firewall-regler), Firewall som standard, om du vil tillade
eller blokere kommunikationsforsaget.

AVG-firewallen er ikke beregnet til serverplatforme!

Hvad AVG Firewall kan gore:

¢ Tillade eller blokere kommunikationsfors@g fra kendte applikationer automatisk eller spgrge
dig om bekreeftelse

e Bruge komplette profiler med foruddefinerede regler, der svarer til dine behov

e Skifte profil automatisk, nar der oprettes forbindelse til forskellige netvaerk eller bruges
forskellige netveerksadaptere

6.4.2. Firewall-profiler

Firewall ggr det muligt at definere specifikke sikkerhedsregler baseret pa, om din computer er
placeret i et domeene, om det er en standalone-computer eller om det er en notebook. Hver af disse
muligheder kraever et anderledes beskyttelsesniveau, og niveauermne daekkes af de respektive profiler.
Kort fortalt er en Firewall-profil en specifik konfiguration af Firewall-komponenten, og du kan bruge
flere af disse foruddefinerede konfigurationer.

Tilgeengelige profiler

e Tillad alle - en Eirewall-systemprofil, der er forudindstillet af producenten og altid forefindes.
Nar denne profil er aktiveret, er al netveerkskommunikation tilladt, og der anvendes ingen
sikkerhedspolitikker, som om FEirewall-beskyttelsen var slaet fra (dvs. alle applikationer er
tilladt, men pakkerne bliver stadig kontrolleret - for at sla enhver filtrering helt fra, er du nadt
til at deaktivere Firewall). Denne systemprofil kan ikke kopieres, slettes, og det er ikke
muligt at aendre dens indstillinger.

e Bloker alle - en Eirewall-systemprofil, der er forudindstillet af producenten og altid
forefindes. Nar denne profil er aktiveret, blokeres al netveerkskommunikation, og
computeren er ikke tilgaengelig via ydre netvaerk og kan ikke kommunikere udadtil. Denne
systemprofil kan ikke kopieres eller slettes, og dens indstillinger kan ikke aendres.

¢ Brugerdefinerede profiler — Med en brugerdefineret profil kan du benytte muligheden for et
automatisk skift af profil, der isaer kan veere nyttigt, hvis du ofte opretter forbindelse til
forskellige netveerk (f.eks. med en beerbar computer). Brugerdefinerede profiler oprettes
automatisk efter AVG Internet-sikkerhed 2012 installationen og deekker eventuelle
individuelle behov for regler til Firewall-politikken. Falgende brugerdefinerede profiler er
tilgeengelige:

o Direkte tilsluttet internettet — \Velegnet til almindelige stationaere eller baerbare
computere til hjemmebrug, der har en direkte forbindelse til internettet uden nogen
ekstra beskyttelse. Denne indstilling anbefales ogsa, nar du kobler din beerbare
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computer til ukendte og formentlig usikre netveerk (f.eks. pa en internetcafe, et
hotelveerelse osv.).De strengeste Firewall-politikker i denne profil sikrer, at sadanne
computere er tilstraekkeligt beskyttet.

o Computer pa et domaene — Egnet til computere pa et lokalt netveerk, typisk et
skole- eller arbejdsnetveerk. Det antages, at netvaerket er professionelt administreret
og beskyttet af nogle ekstra foranstaltninger, sa sikkerhedsniveauet kan veaere lavere
end i ovenneewnte tilfaelde, da der er adgang til delte mapper, diskenheder osv.

o Lille hjemme— eller kontornetvaerk — velegnet til computere pa sma netveerk,
typisk i hjemmet eller i sma virksomheder. Denne type netvaerk har som regel ikke
en "central" administrator og bestar kun af flere computere, der er indbyrdes
forbundne, og som ofte deler en printer, scanner eller en lignende enhed, og det er
noget, som firewallens regler skal afspejle.

Profilskift

Funktionen Profilskift gar det muligt for Firewall automatisk at skifte til den definerede profil ved brug
af en bestemt netvaerksadapter eller ved tilslutning til en bestemt netvaerkstype. Hvis der ikke er
knyttet en profil til et netvaerksomrade endnu, viser Firewall en dialog, der beder dig om at tilknytte
en profil, naeste gang der oprettes forbindelse til dette omrade. Du kan knytte profiler til alle lokale
netveerksinterfaces eller -omrader og angive yderligere indstillinger i dialogen Omrade- og
adapterprofiler, hvor du ogsa kan deaktivere funktionen, hvis du ikke gnsker at bruge den (i sa fald
bliver standardprofilen brugt til alle forbindelsestyper).

Denne funktion er normalt praktisk for brugere af en baerbar computer, der bruger forskellige
forbindelsestyper. Hvis du har en stationaer computer, og du kun bruger en forbindelsestype (f.eks.
kabelforbindelse til internettet), behgver du ikke at bekymre dig om profilskift, da du sandsynligvis
aldrig kommer til at bruge det.

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

6.4.3. Firewall-graenseflade
oF £YG Internet Security 2012 =2 [EcE| 55
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i I Avancerede indstilinger...
|@ Gendan konfiguration | ®  Gemn sendringer

¥is advisering 3

Howeddialogen Firewall-komponent indeholder nogle grundleeggende oplysninger om
komponentens funktioner, dens status (aktiv) og en kort oversigt over statistikken for en komponent:

e Firewall har veeret aktiveret i - forlgbet tid, siden Firewall sidst blev startet
e Blokerede pakker - antal blokerede pakker ud af det samlede antal kontrollerede pakker

® Pakker i alt - samlet antal pakker kontrolleret, mens Firewall har kert

Grundlaeggende indstillinger for firewall

e Veelg Firewall-profil — veelg en af de definerede profiler i rullemenuen (Du kan fa en
detaljeret beskrivelse af hver profil og dens anbefalede anvendelse i kapitlet Firewall-

profiler)

o Aktivér gamingtilstand — Marker denne indstilling for at sikre det under karsel af
fuldskeermsapplikationer (spil, preesentationer, film osv.), vil Firewall ikke vise dialoger, der
sperger dig, om du \il tillade eller blokere kommunikation for ukendte applikationer. | tilfeelde
af at en ukendt applikation prgver at kommunikere via netveerket imens, tillader eller
blokere Firewall fors@get automatisk i overensstemmelse med indstillingerne i den aktuelle
profil. Bemaerk: Nar gamingtilstanden er slaet til, bliver alle planlagte opgaver (scanninger,
opdateringer) udsat, indtil programmet lukkes.

¢ | sektionen for grundlaeggende indstillinger kan du derudover veelge mellem tre forskellige
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indstillinger, der definerer den aktuelle status for komponenten Eirewall:

o Firewall aktiveret (som standard) — Veelg denne indstilling for at give tilladelse til
kommunikation til de applikationer, der er markeret som "tilladte" i det regelseet, der
er defineret i den valgte Firewall-profil.

o Firewall deaktiveret - denne indstilling slar Firewall helt fra, al netvaerkstrafik tillades
men kontrolleres ikke!

o Nadtilstand (bloker al internettrafik) - veelg denne indstilling for at blokere al trafik
pa alle netveerksporte. Firewall kerer stadig, men al netveerkstrafik stoppes.

Bemeerk: Softwareudbyderen har installeret alle AVG Internet-sik kerhed 2012-komponenter for
optimal ydeevne. Medmindre du har en god grund til at gare det, bor du ikke sendre AVG's
konfiguration. /Endringer i indstillingere bar kun udfares af en erfaren bruger. Hvis det er
ngdvendigt at seendre AV G-konfigurationen, skal du vaelge systemmenupunktet Vaerktajer /
Firewall-indstillinger og redigere Firewall-k onfigurationen i dialogen Firewall-indstillinger, der abnes.

Betjeningsknapper

e Gendan konfiguration - tryk pa denne knap for at overskrive den aktuelle Firewall-
konfiguration, og gendanne standardkonfigurationen baseret pa en automatisk detektion.

e Gem andringer - klik pa denne knap for at gemme og anvende de aendringer, der er
foretaget i denne dialog.

e Annuller — Tryk pa denne knap for at ga tilbage til standard-AVG-hoveddialogen (
Komponentoversigt).

6.5. Anti-rootkit

Anti-rootkit er et specialiseret vaerktgj, der detekterer og effektivt fierer farlige rootkits, dvs.
programmer og teknologier, der kan camouflere tilstedeveerelsen af skadelig software pa
computeren. Anti-rootkit kan detektere rootkits baseret pa det foruddefineret seet af regler.
Bemaerk, at alle rootkits detekteres (ikke kun de inficerede). Hvis Anti-rootkit finder et rootkit,
betyder det ikke nadvendigvis, at rootkit'et er inficeret. Nogle gange bruges rootkits som drivere, eller
de er en del af rigtige applikationer.

Hvad er et rootkit?

Et rootkit er et program, der er udviklet til at tage kontrollen over et computersystem, uden
autorisation fra systemets ejere og legitime administratorer. Det er sjeeldent ngdvendigt at opna
adgang til hardwaren, da et rootkit er beregnet til at overtage kontrollen over operativsystemet, der
karer pa hardwaren. Rootkits forsgger typisk at skjule deres tilstedeveerelse pa systemet ved at
undertrykke eller undga operativsystemets standardsikkerhedsmekanismer. Ofte er de ogsa
trojanske heste og narrer brugere til at tro, at de er sikre at kare pa deres systemer. De teknikker
der anvendes til at opna dette, kan omfatte at skjule kgrende processer for overvagningsprogrammer
eller at skjule filer eller systemdata for operativsystemet.
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6.5.1. Anti-rootkit-graenseflade
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Dialogen Anti-rootkit — giver en kort beskrivelse af komponentens funktionalitet, informerer om
komponentens aktuelle status og giver oplysninger om sidste gang, Anti-rootkit-testen blev kart (
Seneste rootkitsogning). Dialogen Anti-rootkit indeholder ogsa linket Veerktgjer/Avancerede
indstillinger. Brug linket for at komme til miljget for avanceret konfiguration af Anti-rootkit-
komponenten.

Softwareleverandoren har indstillet alle AVG-komponenter til at yde optimal beskyttelse.
Medmindre du har en god grund til at gore det, bar du ikke aendre AVG's konfiguration.
AEndringer i indstillingerne bar kun udfares af en erfaren bruger.

Grundlaeggende indstillinger for Anti-rootkit

| den nederste del af dialogen kan du indstille nogle grundlaeggende funktioner for scanning efter
rootkits. Marker fgrst de pageeldende afkrydsningsfelter for at angive de objekter, der skal scannes:

e Scan applikationer
® Scan DLL-biblioteker
® Scan drivere
Derudover kan du veelge rootkitscanningstilstanden:

® Hurtig rootkitscanning — Scanner alle igangveerende processer, indleeste drivere og
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systemmappen (typisk c:\Windows).
* Fuld rootkitscanning — Scanner alle igangvaerende processer, indlaeste drivere,

systemmappen (typisk c:\Windows) samt alle lokale drev (inklusive flashdrev, men ikke
diskettedrev/cd-drev).

Betjeningsknapper

e Sgg efter rootkits — Da rootkitscanningen ikke er en obligatorisk del af Scanning af hele
computeren, kan du kgre rootkitscanningen direkte fra Anti-rootkit-graensefladen ved hjeelp
af denne knap.

e Gem andringer — Tryk pa denne knap for at gemme alle andringer, der er foretaget pa
denne greenseflade og vende tilbage til den almindelige AV G-hoveddialog (
Komponentoversigt).

e Annuller — Tryk pa denne knap for at vende tilbage til den almindelige AVG-hoveddialog (
komponentoversigt) uden at gemme eventuelle aendringer.

6.6. Systemveerktgjer

Systemvaerktagjer henviser til veerktgjer, der giver en detaljeret oversigt over AVG Internet-
sikkerhed 2012 miljget og operativsystemet. Komponenten viser en oversigt over:

e Processer - liste med de processer (dvs. kgrende applik ationer), som aktuelt er aktive pa
din computer

¢ Netveerksforbindelser - liste med de aktuelt aktive forbindelser
e Autostart - liste med alle de applikationer, der igangsaettes under opstart af Windows

¢ Browserudvidelser - liste med plugins (dvs. applikationer), som installeres i din
internetbrowser

e | SP-fremviser - liste med LSP-udbydere (Layered Service Providers)

Specifikke oversigter kan ogsa redigeres, men det anbefales kun for meget erfarne brugere!
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6.6.1. Processer
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Dialogen Processer indeholder en liste over processer (dvs. karende applik ationer), der aktuelt er
aktive pa din computer. Listen er opdelt i flere kolonner:

e Alvorlighedsniveau - grafisk identifikation af den pagaeldende proces' alvorlighed pa en
firetrins skala fra mindre vigtig (m ) op til kritisk (mmmm)

® Procesnavn - nawn pa den kgrende proces

Processti - fysisk sti til den karende proces

Vindue - indikerer om muligt nawmet pa applikationsvinduet

PID - procesidentifikationsnummer er en unik, intern procesidentifikation i Windows

Betjeningsknapper
Her er de tilgeengelige kontrolknapper under fanen Processer:
e Opdater - opdaterer listen over processer i henhold til den aktuelle status
e Afslut proces - du kan veelge en eller flere applikationer og derefter afslutte dem ved at

trykke pa denne knap. Det anbefales kraftigt, at du ikke afslutter applikationer,
medmindre du er helt sikker pa, at de udger en virkelig trussel!
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¢ Tilbage — Skifter tilbage til standard-AVG-hoveddialogen (Komponentoversigt)

6.6.2. Netvaerksforbindelser
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Dialogen Netveerksforbindelser indeholder en liste over aktuelt aktive forbindelser. Listen er opdelt i
felgende kolonner:

® Program - nawnet pa det program, der er knyttet til forbindelsen (med undtagelse af
Windows 2000, hvor oplysningerne ikke er tilgaengelige)

¢ Protokol - overfarselsprotokoltypen der anvendes til forbindelsen:

o TCP - protokol, der anvendes sammen med Internetprotokol (IP) til at overfgre
oplysninger via internettet

o UDP - alternativ til TCP-protokollen
¢ [ okal adresse - IP-adresse pa den lokale computer og det anvendte portnummer

e Ekstern adresse - IP-adresse pa den eksterne computer og det portnummer, der er oprettet
forbindelse til. Hvis det er muligt, slar den ogsa veertsnavnet pa den eksterne computer op.

e Tilstand - indikerer den mest sandsynlige aktuelle tilstand (Tilsluttet, Server bar lukke,
Lytter, Aktiv lukning afsluttet, Passiv lukning, Aktiv lukning

For kun at anfere eksterne forbindelser skal du markere afkrydsningsfeltet Skjul lokale
forbindelser i den nederste sektion af dialogen under listen.
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Betjeningsknapper
Her er de tilgaengelige kontrolknapper under fanen Netvaerksforbindelser-
o Afslut forbindelse - lukker en eller flere valgte forbindelser i listen

e Afslut proces - lukker en eller flere applikationer, der er knyttet til de valgte forbindelser i
listen

¢ Tilbage — Skifter tilbage til standard-AVG-hoveddialogen (Komponentoversigt).
Undertiden er det kun muligt at afslutte applikationer, der aktuelt er i tilsluttet tilstand. Det

anbefales kraftigt, at du ikke afslutter forbindelser, medmindre du er helt sikker pa, at de
udgor en virkelig trussel!

6.6.3. Autostart
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Dialogen Autostart \iser en liste over alle applikationer, der kares under opstart af Windows. Meget

ofte fgjer malware-applikationer automatisk sig selv til opstartpunktet i registreringsdatabasen.

Betjeningsknapper

Her er de tilgeengelige kontrolknapper under fanen Autostart.

¢ Fjern valgte — Tryk pa knappen for at slette en eller flere poster.
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¢ Tilbage — Sender dig tilbage den normale AVG-hoveddialog (oversigt over komponenter).

Det anbefales kraftigt, at du ikke sletter applikationer, medmindre du er helt sikker pa, at de
udgor en virkelig trussel!

6.6.4. Browserudvidelser
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Dialogen Browserudvidelser indeholder en liste over plugins (dvs. applik ationer), der er installeret i
din internetbrowser. Listen kan indeholde almindelige applikations-plug-ins samt potentielle malware-
programmer. Klik pa et objekt i listen for at fa detaljerede oplysninger om det valgte plugin, der vises
i dialogens nederste sektion.

Betjeningsknapper
Her er de tilgeengelige kontrolknapper under fanenBrowserudvidelser:

¢ Fjern valgt objekt - fierner det plugin, der i gjeblikket er fremhaewet i listen. Det anbefales
kraftigt, at du ikke sletter plugins, medmindre du er helt sikker pa, at de udger en
virkelig trussel!

e Tilbage — Sender dig tilbage til den normale AVG-hoveddialog (Komponentoversigt).
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6.6.5. LSP-fremviser
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Dialogen LSP-fremviser viser en liste over LSP-udbydere (Layered Sercice Provider).

En Layered Service Provider (LSP) er en systemdriver, der er kaedet ind i Windows’
netvaerkssenices. Den har adgang til alle de data, der kommer ind i og forlader computeren,
inklusive muligheden for at sendre disse data. Nogle LSP’er er ngdvendige for at Windows kan
etablere tilslutning til andre computere, herunder internettet. Imidlertid kan visse malware-
applikationer ogséa installere sig selvsom en LSP, og dermed fa adgang til alle de data, din
computer transmitterer. Derfor kan denne oversigt muligvis hjaelpe dig til at kunne kontrollere alle
mulige LSP-trusler.

Det er under visse omstaendigheder muligt at reparere brudte LSP’er (f.eks. hvis filen er blevet

fijeret, men registreringsdatabase-elementerne forbliver ubergrte). Der vises en ny knap til rettelse
af problemet, nar en reparerbar LSP findes.

Betjeningsknapper
Her er de tilgaengelige kontrolknapper under fanen LSP-fremviser:

e Skjul Windows-LSP — Hvis du vil medtage Windows LSP pa listen, skal du fierne
markeringen af dette element.

e Tilbage — Skifter tilbage til standard-AVG-hoveddialogen (Komponentoversigt).
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6.7. Computeranalyse

Komponenten Computeranalyse kan scanne din computer for systemproblemer, og give dig en
gennemsigtig oversigt over, hvad der nedsaetter din computers overordnede ydelse. | komponentens
brugergreenseflade kan du se et diagram, der opdelt i fire linjer, som henviser til de respektive
kategorier: registreringsdatabasefejl, junkfiler, fragmentering og brudte genveje
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* Registerfejl Vil vise dig antallet af fejl i Windows registreringsdatabase. Da det kraever

avanceret kendskab at reparere registreringsdatabasen, frarader vi at forsgge selv at
reparere den.

* Ugnskede filer \il vise dig antallet af filer, du hgjst sandsynligt kan undveere. Disse vil
typisk vaere mange slags midlertidige filer, og filer i Papirkurven.

* Fragmentering — Beregner den procentdel af harddisken, der er fragmentet, dvs. brugt i for
lang tid, sa de fleste filer nu er spredt rundt pa forskellige dele af den fysiske disk. Du kan
bruge et defragmenteringsveerktgj til at lase dette.

¢ Brudte genveje \il informere dig om genwveje, der ikke langere virker, farer til ikke-
eksisterende placeringer, osv.

For at starte analyse af systemet skal du trykke pa knappen Analyser nu. Du vil kunne se
analyseforlgbet, og resultaterne vises direkte i diagrammet:
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Resultatoversigten viser antallet af detekterede systemproblemer (Fejl), der er opdelt iht. de
respektive testede kategorier. Analyseresultaterne vises ogsa grafisk i kolonnen Alvorlighed.

Betjeningsknapper

* Analyser nu ( vises inden analysen starter) - tryk pa denne knap for at starte den
gjeblikkelige analyse af computeren

* Lgs nu (vises, ndr analysen afsluttes) — Tryk pa knappen for at ga til siden p4 AVG's
websted (http://www.avg.com/), som indeholder detaljerede og opdaterede oplysninger
vedrgrende komponenten Computeranalyse

e Annuller — Tryk pa denne knap for at stoppe karslen af analysen eller for at ga tilbage til
standard-AVG-hoveddialogen (Komponentoversigt), nar analysen er feerdig

6.8. Identitetsbeskyttelse

Identetsbeskyttelse er en antimalware-komponent, som beskytter dig mod alle former for malware (
spyware, botter, identitetstyveri, ...) ved hjeelp af adfeerdsteknologi og yder dag nul-beskyttelse mod
nye vira. Identitetsbeskyttelse er fokuseret pa at forhindre identitetstyve i at stjaele dine
adgangskoder, bankkontooplysninger, kreditkortnumre og andre personlige digitale veerdier fra alle
former for skadelig software (malware), som er rettet mod din pc. Det serger for, at alle programmer,
der karer pa din pc, fungerer korrekt. Identitetsbeskyttelse opdager og blokerer kontinuerligt
misteenkelig adfeerd og beskytter din computer mod al ny malware.

Identitetsbeskyttelse beskytter computeren i realtid mod nye og ukendte trusler. Det overvager alle

AV G Internet-sikkerhed 201 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

(ogsa skjulte) processer og mere end 285 forskellige adfeerdsmeanstre, og det kan fastsla, om der
sker noget skadeligt i systemet. Af denne grund kan den afslgre trusler, der endnu ikke er beskrevet
i virusdatabasen. Nar et ukendt stykke kode ankommer til din computer, bliver det omgaende
overvaget for ondsindet adfeerd og sporet. Hvis det konstateres, at filen er skadelig, sa flytter
Identitetsbeskyttelse koden til Virus Vault og fortryder de aendringer, der matte veere foretaget i
systemet (kodeindseettelser, aendringer i registreringsdatabasen, portabninger osv.). Du behgver
ikke starte en scanning for at veere beskyttet. Teknologien er meget proaktiv, kraever sjeeldent
opdatering og er altid pa vagt.

Identitetsbeskyttelse medfolger som en del af Anti-Virus. Vi anbefaler pa det kraftigste, at
begge komponenter er installeret, sa du kan fa en fuld beskyttelse af pc'en!

6.8.1. Identitets beskyttelses brugerflade
oF AVG Internet Security 2013 [=R|E=H|

Fil Korr g

w Du er beskyttet.
Avu' 7 Al v ner fung ekt og er opdaterede,

. Internet Security

Identity Protection-komponent
Identity Protection
Identity Protection beskytter konstant dine digitale aktiver mod nye og ukendte trusler, Identity Protection supplerer den

' signaturbaserede beskyttelse | A4G ved at overvige, hvordan programmer opferer sig pd din computer, og blokerer automatisk
enhwer aktivitet, der kan medfgre id-tyveri, uden behov for opdateringer.

Scanningsindstillinger

+" Anti-rootkit-scanning 4 Aktiv

Opdater nu Trusselselernenter fiernet: &

Se atering: MJA Processer overviget: 54
Opfarder overviget: 447

Wis overvdgede processer og Aktvitetsmonitor

[] Aktivér Identity Pratection

) Wis altid

) St automatisk detekterede trusler i karantzne
() St autormatisk kendte trusler | karantane

Avancerede indstilinger. ..
—

W  Gem andringer

¥is advisering ¥

Identitetsbeskyttelse-dialogen giver en kort beskrivelse af komponentens grundlaeggende funktioner,
dens status (aktiv) og visse statistiske data:

¢ Trusselselementer fijernet — Angiver antallet af applikationer, der er registreret som
malware og fiernet

e Overvagede processer - antal aktuelt karende applikationer, der overvages af IDP
e Overvagede opforsler - antal specifikke handlinger, der karer i de overvagede applikationer

Herunder finder du linket Vis overvagede processer og Aktivitetsmonitor, som vil tage dig til
brugergraensefladen til komponenten Systemveerktgjer, hvor du vil finde en detaljeret oversigt med

alle overvagede processer.
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Grundlaeggende indstillinger for identitetsbe skyttelse

I bunden af dialogen kan du redigere visse elementaere egenskaber ved komponentens funktioner:

e Aktivér Identitetsbeskyttelse - (slaet til som standard): Marker for at aktivere IDP-
komponenten og abne yderligere redigeringsmuligheder.

| visse tilfeelde kan Identitetsbeskyttelse rapportere, at en ligitim fil er mistaenkelig eller farlig.
Fordi Identitetsbeskyttelse detekterer trusler baseret pa deres opfarsel. Dette sker normalt,
nar et program forsgger at overvage tastetryk, installere andre programmer, eller en ny driver
installeres pad computeren. Derfor skal du veelge en af nedenstaende indstillinger, der
specificerer Identitetsbeskyttelse-komponentens opfarsel ved detektering af en mistaenkelig
aktivitet:

o Vis altid - hvis en applikation detekteres som malware, Vil du blive spurgt, om den
skal blokeres (denne valgmulighed er sléet til som standard og det anbefales ikke at
gndre den, medmindre du har en reel grund til det

o Seet automatisk detekterede trusler i karantaene - alle applikationer, der
detekteres som malware, bliver blokeret automatisk

o Seet automatisk kendte trusler i karantaene - kun applikationer, der med absolut
vished detekteres som malware, vil blive blokeret

Betjeningsknapper
Falgende betjeningsknapper er tilgaengelige i Identitetsbeskyttelse-graensefladen:

e Gem andringer - klik pa denne knap for at gemme og anvende de aendringer, der er
foretaget i denne dialog

e Annuller — Tryk pa denne knap for at ga tilbage til standard-AVG-hoveddialogen (
Komponentoversigt)
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6.9. Ekstern administration

% AVG Internet Security Business Edition 2012 =1 ===
Fil Karr r His i

ar
AVG Du er beskyttet.

.Internet Security Al oner fungerer korrekt og er opdaterede.
BUSINESS EDITION

Ekstern administration-komponent
Ekstern administration

Ekstern administration-komponenten opretter forbindelse il AVG Data Center, der findes pd A¥G Admin-server, Den synkroniserer
g AvG-indstilinger med 4G Data Center og rapporterer ogsd haendelser, scanningsresultater og komponenttistande, Den ger det
ruligt for administratorer at kalde visse handlinger med flernbetjening, og giver fiernadgang til logfiler for Wirus Wadlt og AVG.

ningsindstilinger
W Tilsluttet
Opdater nu

el atering: M/A

Klokkeslzat for den seneste vellykkede kormunikation: 8f29f2011, B:04:27 PM

Waelg Vaerkte] [ Avancerede indstilinger. .. i syshermenuen for mere detalierede indstilinger,

¥is advisering ¥

Komponenten Ekstern administration vises kun i brugergreensefladen i AVG Internet-sikkerhed
2012, hvis du har installeret erhvervsudgaven af produktet (du kan fa oplysninger om den licens, der
er anvendt ved installationen, under fanen Version i dialogen Information, der kan dbnes ved hjaelp
af systemindstillingen Support). | dialogen Ekstern administration-komponent kan du finde
oplysninger om, hvorvidt komponenten er aktiv og har forbindelse til serveren. Alle indstillinger for
komponenten Ekstern administration skal foretages i Avancerede indstillinger / Ekstern
administration.

For en detaljeret beskrivelse af komponentens indstillinger og funktioner i systemet AVG Ekstern
administration henvises til den specifikke dokumentation, der specifikt omhandler dette emne.
Denne dokumentation er tilgaengelig pa AVG-webstedet(http://www.avg.com/) under afsnittet
Supportcenter/Download/Dokumentation.

Betjeningsknapper

e Tilbage — Tryk pa denne knap for at ga tilbage til standard-AV G-hoveddialogen (
Komponentoversigt).
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7. My Apps

De tre fglgende applikationer for LiveKive, Familiesikkerhed og PC Tuneup er tilgeengelige som
selvstaendige AVG-produkter, og de er en valgfri del af din AVG Internet-sikkerhed 2012-
installation. | dialogen Dine AVG-apps (tilgeengelige via knappen My Apps direkte i AVG-
hoveddialogen) kan du se en oversigt over de applikationer, der allerede er installeret og ellers er klar
til at blive installeret:

oF VG Internet Security 2012 [E=R|E=B [T

Fil Komponenter Historik Waerktad] Hizlp

L AVG Du er beskyttet.

Ale edsfunktioner fungerer korrekt og er opdaterede,

.Internet Security

Dine AVG apps: Al

Du har ingen apps installeret

ool

indstillinger ‘ ‘ ‘

Get AVG Apps
A Livelkive™ AVG Family Safety
a Backup and share your files Protect your children online
AG PC Tuneup AW Mobilation™
. Speed up your computer . Protect your rrobile device
sy B 1 -
a's ° ]
[ My Apps

¥is advisering ¥ l

7.1. LiveKive
LiveKive er dedikeret til onlinesikkerhedskopiering af data pa sikre servere. LiveKive
sikkerhedskopierer automatisk alle fine filer, fotos og musik et sikkert sted, hvor du kan dele dem
med familie og venner, og fa adgang til dem fra enhver enhed med internetforbindelse, inklusive
iPhones og Android-enheder. LiveKive-funktionerne omfatter:

e Sikkerhedsforanstaltning i tilfelde af, at din computer og/eller harddisk bliver korrupt

e Adgang til dine data fra enhver enhed, der er tilsluttet internettet

e Nem organisering

e Deling med alle, der har din tilladelse

Du kan fa detaljerede oplysninger ved at ga til den dedikerede AVG-webside, hvor du ogsa
kan hente komponenten med det samme. Det kan du gare ved at bruge PC LiveKive-linket i

dialogen My Apps.
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7.2. Familiesikkerhed

Familiesikkerhed hjaelper dig med at beskytte dine bgrn mod upassende websteder, medieindhold
og online sggninger, og viser dig rapporter omkring deres online aktivitet. Du kan indstille det
passende beskyttelsesniveau for hvert barn, og overvage dem seerskilt via unikke login.

Du kan fa detaljerede oplysninger ved at ga til den dedikerede AVG-webside, hvor du ogsa

kan hente komponenten med det samme. Det kan du gore ved at bruge Familiesikkerhed-
linket i dialogen My Apps.

7.3. PC Tuneup
PC Tuneup-applikationen er et avanceret veerktgj til detaljerede systemanalyser og -rettelser. Det
kan veere, hvordan hastigheden og den overordnede ydelse af computeren kan forbedres. PC
Tuneup-funktionerne omfatter:

¢ Disk Cleaner — Fjerner ugnskede filer, der ger en computer langsommere.

¢ Disk Defrag — Defragmenter diskdrev og optimerer placeringen af systemfiler.

¢ Rensning af registreringsdatabase — Reparerer fejl i registreringsdatabasen for at age
computerens stabilitet.

¢ Defragmentering af registreringsdatabase —Komprimerer registreringsdatabasen ved at fierne
hukommelseskraevende huller.

¢ Disk Doctor — Finder darlige sektorer, mistede klynger og mappefejl og reparerer dem.

¢ Internetoptimering — Tilpasser indstillinger, s& de passer til en bestemt internetforbindelse.
e Sporingsletning — Fjermner historikken over computer- og internetbrug.

e Disk Wiper — Rydder ledig plads pa diske for at forhindre, at falsomme data gendannes.

¢ Filmakulator — Sletter de valgte filer, s& de ikke kan gendannes pé en disk eller et USB-
drev.

¢ Filgendannelse — Gendanner filer, der slettes fra diske, usb-drev eller kameraer ved et
uheld.

¢ Duplicate File Finder — Hjzelper med at finde og fierne duplikerede filer, som optager
diskplads.

¢ Tjenestestyring — Deaktiverer ungdvendige tjenester, der ger en computer langsommere.

e Startstyring — Gar det muligt at administrere programmer, der startes automatisk, nar
Windows startes.

¢ Afinstallationsstyring — Fjemer helt de softwareprogrammer, du ikke laengere har brug for.

Indstillingsstyring — Ger det muligt at indstille hundredvis af skjulte Windows-indstillinger.
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e Joblisten — Viser alle kerende processer, tjenester og laste filer.
e Disk Explorer — Viser, hvilke filer der fylder mest pa en computer.

e Systeminformation — Angiver detaljerede oplysninger om hardware og software, der er
installeret.

Du kan fa detaljerede oplysninger ved at ga til den dedikerede AVG-webside, hvor du ogsa
kan hente komponenten med det samme. Det kan du ggre ved at bruge PC Tuneup-linket i

dialogen My Apps.
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8. AVG Sikkerhedsvaerktgjslinje

AVG-sikkerhedsveerktajslinjen er et veerktgj, som arbejder taeet sammen med komponenten
LinkScanner og sgrger for maksimal sikkerhed, nar du sager pa nettet. | AVG Internet-sikkerhed
2012 er installationen af AVG-sikkerhedsveerktgjslinje valgfri. Under installationsprocessen blev du
bedt om at angive, om komponenten skal installeres. AVG-sikkerhedsvaerktgjslinjen er tilgeengelig
direkte i din internetbrowser. | gjeblikket er de understgttede internetbrowsere Internet Explorer (
version 6.0 eller nyere) og/eller Mozilla Firefox (version 3.0 eller nyere). Ingen andre browsere
understettes (hvis du anvender en altemativ internetbrowser, f.eks. Avant Browser, kan der opsta
uforudsigelig adfeerd).

€ Google - Windows Internet Explorer == (==
) - [8 npsimmgoogle cz [ 43 x | [ AVG Secure search 2 -]
‘AVG - I q S@aning | |= Lommeregner L% Motesblok O Windows Explarer L Vejret Facebaok

W e IS Google Iil - v g v |2 Page v (F Toals v ”

AVG-sikkerhedsveerktajslinjen bestar af felgende elementer:
¢ AVG-logo med rullemenuen:

o Brug AVG Secure Search — Giver dig mulighed for at sgge direkte i AVG-
sikkerhedsveerktgjslinjen ved hjeelp af segemaskinen AVG Secure Search. Alle
s@geresultater kontrolleres lgbende af tjenesten Sggeskjold, s& du kan fgle dig
fuldsteendig beskyttet pa nettet.

o Aktuelt trusselsniveau — Abner websiden for viruslaboratoriet med en grafisk visning
af det aktuelle trusselsniveau pa nettet.

o AVG-trusselslaboratorier — Abner siden Webstedsrapporter p4 AVG's websted (

http://www.avg.com/), hvor du kan sgge efter specifikke trusler ved nawn og fa
detaljerede oplysninger om dem.

o Vaerktajslinjen Hjselp — Abner onlinehjaelpen, som dsekker alle funktioner i AVG-
sikkerhedsveerktajslinjen.

o Indsend produkttilbagemeldinger — Abner en webside med en formular, som du
kan udfylde og give os din mening om AVG-sikkerhedsveerktajslinjen.

o Om... — Abner et nyt vindue med oplysninger om din aktuelle version af AVG-
sikkerhedsveerktajslinje.

e Arkiveret sggning— Sgg pa internettet ved hjaelp af AVG-sikkerhedsvaerktajslinjen for at
fale dig fuldsteendig sikker, eftersom alle viste s@geresultater er 100 % sikre. Indtast
sggeordet eller en seetning i sggefeltet, og tryk pa knappen Sag (eller Enter). Alle
sg@geresultater kontrolleres Igbende af tjenesten Sggeskjold (i komponenten Link Scanner).

¢ Genwejstaster til hurtig adgang til disse applikationer: Lommeregner, Notesblok,
Windows Stifinder

* Vejret — Denne knap abner en ny dialog, som giver dig oplysninger om vejret lige nu for din
placering og vejrudsigten for de kommende to dage. Disse oplysninger opdateres med
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jeewne mellemrum, hvilket vil sige hver 3.-6. time. | dialogen kan du aendre den gnskede
placering manuelt og bestemme, om temperaturoplysningerne skal vises i Celsius eller

Fahrenheit.
=]
The Brno, Czech Republic O *F @ °C
Weather Updated: 8/30/11 &:30 &M Local Time [ change location ]

Channel

Sunrise: 06:06

1 TDC Sunset: 07:42

Today Wednesday Thursday
Hi: 23°C Hi: 23°C Hi: 25°C
Lo: 12°C Lo: 13°C Lo: 14°C

e Facebook — Denne knap giver dig mulighed for at fa forbindelse til det sociale netveerk
Facebook direkte i AVG-sikkerhedsveerktgjslinjen. adfserd.
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9. AVG Avancerede indstillinger

Den avancerede konfigurationsdialog for AVG Internet-sikkerhed 2012 abner i et nyt vindue kaldet
Avancerede AVG-indstillinger. Vinduet er inddelt i to sektioner: Venstre del indeholder et
navigationstree til programmets konfigurationsindstillinger. Vaelg den komponent, du vil zendre
konfigurationsen af (eller den specifikke del), for at abne redigeringsdialogen i vinduets hgjre sektion.

9.1. Udseende

Det forste element i navigationstreeet, Udseende, refererer til de generelle indstillinger for AVG
Internet-sikkerhed 2012-brugergraensefladen og nogle fa elementaere indstillinger omkring

applikationens adfeerd:

¥ fvancerede AVG-indstillinger [ = (===
Valg af sprog
Deaktiver midiertidigt AvG-beskytt Applkationen skal genstartes for at anvende sprogaendringer,
=] Anti-virus Waslg sprog til brugergraensefladen:
ez E-mnail beskyttelse [Dansk -
w-§5 Linkscanner
EJ--Q Scanniniger
- Planiegning Systeminformation
45 Opdater [¥]vis infarmatian | meddelel 3det
85 Antirootkit is information i meddelelsesormride
B Identity Protection [¥]wis systeminformation om opdatering
Paotentielt ugnskede programmer [wis information om statuszendring i komponenter
Wirus Wault [#1wis systeminformation vedgrende Resident Shield (automatisk handling)
Produktforbedringsprogramm [¥]iis systeminfarmation om scanning
Ignorer fejistatus [¥]is systerinformation vedrerende Firewall
[V]wiser natifikationer orm profilendringer
[“Jiser notifilkationer om ny oprettet applikationsregel
[¥]is systerninformation vedrgrende E-mail-scanner
Wis statistikinformationer
[¥]is proceslinjenatifikationer om WG Accelerator
Wis AYG-rddgivhing-ydelsesbeskeder
Gamingtilstand
[¥] sktiver Gamingtilstand, ndr et fuldskasrmsprogram keres
4 1 ] ¢
Standard oK || Arnuller ¥ anvend

Valg af sprog

| sektionen Sprogvalg kan du veelge det gnskede sprog i rullemenuen. Det gnskede sprog vil
herefter blive brugt i hele AVG Internet-sikkerhed 2012-brugergraensefladen. Rullemenuen
indeholder kun de sprog, du valgte at installere under installationsprocessen (se kapitlet
Brugerdefinerede indstillinger), samt engelsk (, som automatisk installeres som standard). Hvis du
er feerdig med at aendre AVG Internet-sikkerhed 2012 til et andet sprog, skal du genstarte

applikationen. Fglg disse trin:

* Veelg det snskede sprog for applikationen i rullemenuen
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Bekreeft dit valg ved at trykke pa knappen Anvend(nederst til hgjre i dialogen)

Tryk pad OK-knappen for at bekraefte

¢ Der \ises en ny dialog, som oplyser dig om, at sprogeendringerne ferst treeder i kraft, nar du
har genstartet din AVG Internet-sikkerhed 2012

Tryk pa knappen Genstart applikationen nu for at acceptere programgenstart, og vent et
gjeblik pa, at sprogaendringerne traeder i kraft:

oF 245 Internet Security 2012

‘ Det er ngdvendigt at genstarte prograrmmet, far sprogaendringen traeder i kraft,

| Genstart prograrnmet nu, | | Luk

Systeminformation

| denne sektion kan du sla visning af beskeder fra systembakken om status for applikationen AVG
Internet-sikkerhed 2012 fra. Systembeskederne bliver som standard vist. Det anbefales kraftigt, at
du beholder denne konfiguration! Systembeskeder informerer eksempelvis om scanninger eller
opdateringer eller om statusaendringer af AVG Internet-sikkerhed 2012 -komponenten. Det er
vigtigt at holde gje med disse meddelelser!

Hvis du af en eller anden grund beslutter dig for, at du ikke vil informeres pa denne made, eller hvis
du kun Vil se bestemte beskeder (der er relateret til en specifik AVG Intemet-sikkerhed 2012-
komponent), kan du angive dine praeferencer ved at markere eller fierne markeringen fra falgende
indstillinger:

¢ Vis beskeder i meddelelsesomradet (er som standard slaet til) — Alle beskeder vises som
standard. Fjern markeringen fra dette element for at sla visningen af alle beskeder fra
systembakken fra. Nar det er slaet til, kan du yderligere veelge, hvilke specifikke
tekstbobler, der skal vises:

o Vis systembeskeder om opdateringer (sl til som standard) — Beslut om
oplysninger om AVG Internet-sikkerhed 2012 opdatering, forlgb og afslutning skal
vises.

o Vis beskeder om aendringer af komponenternes status (sla fra som standard) —
Beslut om oplysninger om komponentens aktivitet/inaktivitet eller eventuelle
problemer med komponenten skal vises. Nar du rapporterer om en komponentfejl,
svarer denne indstilling til informationsfunktionen i systembakkeikonet, som
rapporterer om problemer med en hvilken som helst AVG Internet-sikkerhed 2012
komponent.

o Vis systembeskeder vedrorende Resident Shield (automatisk handling)
(aktiveret som standard) — Beslut, om oplysninger vedragrende lagring, kopiering og
abning af filer skal vises eller tilsidesaettes (denne konfiguration vises kun, hvis
indstillingen Resident Shield Auto-heal er slaet til).
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o Vis systembeskeder om scanning (aktiveret som standard) — Beslut, om
oplysninger om automatisk kegrsel af den planlagte scanning, forlgbet og resultaterne
skal vises.

o Vis beskeder vedraorende Firewall (aktiveret som standard) — Beslut, om
oplysninger vedrgrende Firewall-status og -karsel, f.eks. aktiverings-/
deaktiveringsadvarsler, eventuel blokering af trafik osv. skal vises. Dette element
indeholder to specifikke valgmuligheder (se afsnittet om Eirewall i dette dokument for
at fa en detaljeret beskrivelse af dem):.

— Vis beskeder om profilaendringer (aktiveret som standard) — Informerer dig om
automatiske aendringer af Eirewall-profiler.

— Vis beskeder om nye applikationsregler (deaktiveret som standard) —
Informerer dig om automatisk oprettelse af Eirewall-regler for nye applikationer pa
baggrund af en sikker liste.

o Vis systembeskeder vedrarende E-mail scanner (aktiveret som standard) —
Beslut, om oplysninger om scanning af alle indgaende og udgaende e-mail-
meddelelser skal vises.

o Vis statistiske beskeder (aktiveret som standard) — Behold markeringen for at tillade
regelmaessig visning af statistiske oplysninger i systembakken.

o Vis systembeskeder om AVG Accelerator (aktiveret som standard) — Beslut, om
oplysninger om AVG Accelerator -aktiviteter skal vises. AVG Accelerator-
tienesten, som giver problemfri videoafspilning pa nettet og ger det nemmere at
foretage ekstra downloads.

o Vis beskeder fra AVG Advice (aktiveret som standard) - AVG Advice overvager de
understgttede Internet-browsere (Internet Explorer, Chrome, Firefox, Opera og Safari)
og giver dig besked, hvis din browser bruger mere end den anbefalede
hukommelsesmeengde. | dette tilfeelde aftager din computers ydelse markant, og du
anbefales at genstarte din internetbrowser for at fremskynde processen. Lad
indstillingen Vis beskeder fra AVG Advice veere slaet til for at holde dig orienteret.

AVG-radgivning

&%G har detekteret, at felgende program har
et stort hukommelsesforbrug:

@ Windows® Internet Explorer
L

Anvendt hukommelse i alt: 941 MB

AMG anbefaler, at programmet lukkes og
gendbnes for at give en bedre ydelse.

Skift, nér disse beskader visas

Gamingtilstand

Denne VG-funktion er designet til fuldskeermsapplikationer, hvor mulige AV G-informationsballoner (
vises f.eks. nar en planlagt scanning er startet) \ville forstyrre (de kunne minimere applikationen eller
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gere grafikken korruptd). Hold afkrydsningsfeltet for Aktiver gamingtilstand, nar et
fuldskaermsprogram kgres. markeret for at undga denne situation (standardindstilling).

9.2. Lyde

| dialogen Lyde kan du angive, om du gnsker at fa oplysninger om bestemte AVG Internet-
sikkerhed 2012-handlinger via et lydsignal:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

[¥] sktiver lydhaendelser (denne valgrulighed indstiles far hver bruger)

=3
eaktiver midlertidigt AVG-beskytt [¥] afspil ikke lyd, ndr fuldskaermsapplkation er aktiv

[ Anti-virus

@ E-mail beskyttelse Hzndelse Fil GENNemse. ..
[-#5 LinkScanner Scanning startet

#-§8 Scanninger Scanring faerdig Afspil
EII--EE Planlzzgning Scanning faerdig med en fundet ... C\Program Filesi AVGhAYG20

[ Opdater Resident Shield-advisering C:\Program Filest AVGAYG20 Slet

[E Anti-rootkit Crline Shield-advisering C:\Program Filest AVGEAYGE20

[ Identity Protection Opdater startet

Potentielt ugnskede prograrmmer Opdater afsluttet

Wirus Wault Opdater mislykkedes C:\Program Filest AVGAYG20
Produktforbedringsprograrn
= Ignorér fejlstatus

4 nr 2

< I | F

Standard W oK | | Annuller | | ¥ Anvend

Indstillingerne er kun gyldige for den aktuelle brugerkonto. Det betyder, at hver enkelt bruger pa
computeren kan have sine egne lydindstillinger. Hvis du gnsker et lydsignal, skal du serge for, at
Aktivér lydhaendelser er markeret (indstillingen er aktiveret som standard) for at aktivere listen over
alle relevante handlinger. Derudover kan det veere en ide at markere indstillingen Afspil ikke lyd,
nar fuldskaermsapplikation er aktiv for at undertrykke lydsignalet i situationer, hvor det kan virke
forstyrrende (se ogsé i afsnittet om spiltilstand i k apitlet Avancerede indstillinger/Udseende i dette
dokument).

Betjeningsknapper
e Gennemse — Nar du har valgt den relevante haendelse pa listen, kan du bruge knappen
Gennemse til at sgge efter den gnskede fil, der skal tildeles til den, pa disken. (Bemeerk,
at det kun er *.wav-lyde, der understottes i gjeblikket!)

e Afspil — Hvis du vil lytte til den valgte lyd, skal du markere haendelsen pa listen og trykke
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pa knappen Afspil.

e Slet — Brug knappen Slet til at fierne den lyd, der er angivet for en bestemt haendelse.

9.3. Deaktivér midlertidigt AVG-beskyttelse

| dialogen Deaktivér midlertidigt AVG-beskyttelse har du mulighed for at deaktivere hele
beskyttelsen fra din AVG Internet-sikkerhed 2012 med det samme.

Husk at du kun bor bruge denne valgmulighed, néar det er absolut nadvendigt!

¥ fvancerede AVG-indstillinger = [= ]

45 Udseende ;
Lyds Deaktivér midlertidigt A¥G-beskyttelse

Deaktiver midlertidigt AWG-beskyt [ClDeaktivér midlertidigt 24G-heskyttelse

= Anti-virus Dette anbefales ikke og ber kun bruges, hvis rman oplever problerner under
3{5, E-rnail beskyttelse installation af software eler lgsning af tekniske problermer.

7-#2) LinkScanner

Jg Scanninger

J--% Planlzzgning

0-§= Opdater

0§25 anti-rootkit

0-§= Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault

- Produktforbedringsprogram

{5, Ignarér fejlstatus

E .
£
£
£
£
£
£
£

4 1 3

Standard W oK | | Annuller | | ¥ Anvend

| de fleste tilfeelde er det ikke nodvendigt at deaktivere AVG Internet-sikkerhed 2012, inden du
installerer ny software eller drivere, selv ikke hvis installationsprogrammet eller softwareguiden
anbefaler, at kerende programmet og applikationer slukkes farst for at sikre, at der ikke forekommer
ungdvendige afbrydelser under installationsprocessen. Hvis du rent faktisk far problemer under
installationen, skal du ferst prgve at deaktivere den indbyggede beskyttelse (Aktivér Resident Shield)
. Hvis du midlertidigt skal deaktivere AVG Internet-sikkerhed 2012, skal du genaktivere den, sa
snart du er feerdig. Hvis du er tilsluttet internettet eller et netvaerk, mens antivirus-softwaren er
deaktiveret, vil din computer veere i fare for angreb.

Sadan deaktiveres AVG-beskyttelsen

e Markér afkrydsningsfeltet Deaktiver midlertidigt AVG-beskyttelse, og bekraeft valget ved
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at trykke pa knappen Anvend

¢ | den nyligt &bnede dialog Deaktiver midlertidigt AVG-beskyttelse skal du angive, i hvor
lang tid AVG Internet-sikkerhed 2012 skal deaktiveres. Denne beskyttelse slas som
standard fra i 10 minutter, hvilket skulle vaere nok til, at der kan foretages en almindelig
opgave som f.eks. at installere ny software osv. Bemaerk, at den farste tidsgraense, der kan
indstilles, er 15 minutter, og af sikkerhedsmaessige arsager kan den ikke tilsidesaettes af
din egen veerdi. Efter den angivne tidsperiode aktiveres alle deaktiverede komponenter
automatisk igen.

oF A6 Anti-Virus 2012 EXT)

(j! E Deaktivér midlertidigt AVG-beskyttelse

Advarsel: Du er ved at deaktivere AVG-beskyttelse midlertidigt, Din cornputer vil
vaere sirbar aver for trusler, mens &YG er deaktiveret, Waslg herunder, hvor lenge
den midlerticige deaktivering skal vare. Efter denne periode vil cormputeren igen vasre
beskyttet. Du kan ogsd til enhver tid aktivere beskyttelsen igen ved at hajreklikke pd
proceslinjekonet AWG og vazlge "Aktivér AVG-beskyttelse",

Deaktivér AWG for: 10 minutter -

(7 | oK | | Annuller

9.4. Anti-virus

Indtast emnetekst her.
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9.4.1. Resident Shield

Resident Shield udferer en aktiv beskyttelse af filer og mapper mod virus, spyware og anden
malware.

¥ fvancerede AVG-indstillinger [F=0|EoR |t

R.esident Shield Indstllinger
Deaktiver midlertidigh &YG-beskytt [¥] aktiver Resident Shield

d [V sprag fer trusler fiernes

2
Ekspertindstilinger

- Undtagelsar [¥]Rapportér potentielt usnskede programmer og spywaretrusier

[[Iscan efter sporingscookies

Cacheserver [T Rappaortér forbedret sast af potentielt ugnskede programmmer
45 E-mal beskyttelse [T5can fier ved Iukning
B35 LinkScanner ) )
EJ--Q Scanninger [¥]Scan bootsektor pd fiernbare medier
-0 Planlzgring [¥]Erug heuristik
35 Opdater [¥15can filer averfiert til register
£ Anti-rootkit - ; ;

Aktivér grundig scannin

E2] Identity Protection 0 & & s

Patentielt ugnskede programmer [¥] sktivér Instant Messaging- og P2P-overferselsbeskyttelse

Wirus Wault
Produktforbedringsprograrn
= Ignorér fejlstatus

4 1 ] ¢

Standard |@ oK || Annuller ||f{j1 Arvend |

| dialogen Resident Shield-indstillinger kan du aktivere eller deaktivere den indbyggede
beskyttelse helt ved at markere eller fierne markeringen fra indstillingen Aktivér Resident Shield (
denne indstilling aktiveres som standard). Herudover kan du veelge, hvilke funktioner i den
indbyggede beskyttelse der skal aktiveres:

e Scan efter sporingscookies (deaktiveret som standard) — Denne parameter definerer, at
cookies skal registreres under en scanning. (HTTP-cookies bruges til validering, sporing og
vedligeholdelse af specifikke oplysninger om brugere, som f.eks. foretrukne indstillinger pa
webstedet eller indholdet i deres elektroniske indk absvogne.)

e Rapporter potentielt uonskede programmer og spywaretrusler(aktiveret som standard)
— Klik for at aktivere Anti-Spyware-programmet, og scan for spyware og virus. Spyware
repraesenterer en tviMsom malwarekategori: selvom det normalt repreesenterer en
sikkerhedsrisiko, kan nogle af disse programmer veere installeret med vilje. Vi anbefaler at
holde denne funktion aktiveret, da den eger computersikkerheden.

¢ Rapportér forbedret seet af potentielt usnskede programmer (dek ativeret som standard)
— Markeér for at registrere den udvidede pakke med spyware: programmer, der er helt i orden
og harmlgse, ndr de kagbes direkte fra producenten, men som efterfelgende kan bruges til
ondartede formal. Dette er en ekstra funktion, som gger din computersikkerhed endnu
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mere, men den kan dog risikere at blokere lovige programmer, og er derfor som standard
slaet fra.

e Scan filer ved lukning(er deaktiveret som standard) — Scanning ved lukning, sikrer, at
AVG scanner aktive objekter (dvs. applikationer, dokumenter...), nar de abnes, og ogsa nar
de lukkes. Det gar det muligt at beskytte computeren mod nogle avancerede virustyper.

e Scan bootsektor pa flytbare medier (slaet til som standard)

* Brug heuristik (aktiveret som standard) — Heuristisk analyse bruges til registrering af (
dynamisk emulering af det scannede objekts instruktioner i et virtuelt computermiljo).

e Fjern alle trusler automatisk (deaktiveret som standard) — Alle registrerede infektioner
heles automatisk, hvis der er en tilgaengelig kur, og alle de infektioner, der ikke kan
kureres, fiernes.

e Scan filer overfort til register (aktiveret som standard) — Denne parameter definerer, at
AVG scanner alle eksekverbare filer, der er fgjet til startregistreringsdatabasen, for at
undga, at en kendt infektion afvikles, nseste gang computeren startes.

e Aktivér grundig scanning (deaktiveret som standard) — Under seerlige omstaendigheder (i
ekstreme ak utte situationer) kan du markere denne indstilling for at aktivere de mest
grundige algoritmer, som undersgger alle taenkelige trusler til bunds. Husk at denne metode
er ret tidskraevende.

o Aktivér Instant Messaging-beskyttelse og P2P download-beskyttelse (aktiveret som
standard) — Marker dette element, hvis du vil bekraefte, at instant messaging-
kommunikation (f.eks ICQ, MSN Messenger ...) og P2P-downloads er virusfri
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| dialogen Filer scannet med Resident Shield er det muligt at konfigurere, hvilke filer, der
bliver scannet (med specifikke filtypenavne):

¥ fvancerede AVG-indstillinger = e -]

- Udseende
Lyds Filer scannet af Resident Shield

Deaktiver midiertidigt AviG-beskytt @ 5can alle filer

. Anfi-virus Udeluk filer med falgende filtypenavne fra scanning:
--§=) Resident Shield
Ekspertindstilinge
- Undtagelser @ Scan inficerbare filer og udvalgte dokumenttyper

Cacheserver Scan altid filer med felgende fitypenavne:

386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY,; DLL; DO*; DR, E

[¥]5can altid fier uden fitypenavhe

R.esident Shield scanner

Identity Protaction Resident Shield scanner filer med felgende

¥ filtypenavne: 386, ASP;BAT; BIN;EMP; BOO; CHM; CLA; CLAS*; CMD; CHM; COM; CPLDEY, D
Potentielt ugnskede prograrmmer LL; DO *; DR, EML; EXE; GIF;HLP;HT *; INF; IML IPEG™; IPG; 15 ¥ LMK MD ™ MSG; MW S, OCK;
Wirus Wault O ¥ PO POF; PG PHP *; PIF; PL*, PMNG; PO T PP*, 5CR, SHS; SMM; SWF, SY'S; TIF; VBE; VB
S WX WD, WIF, KL * XML, 2L *
Scanning af filer uden filtypenavn er sldet til,

e O IO o O e O O e O

Produktforbedringsprograrn
gnorér fejlstatus

4 I | 3

Standard | @ Ok | | Annuller | | @ Arvend

Markér det pageeldende atkrydsningsfelt for at angive, om du vil Scanne alle filer eller Kun scanne
inficerbare filer og udvalgte dokumenttyper. Hvis du har besluttet dig for sidstnaewnte mulighed,
kan du ogsa angive en liste over udvidelser, der indeholder de filer, som skal udelades fra

scanningen, samt en liste over filudvidelser, der indeholder de filer, som skal scannes i alle tilfaelde.

Sektionen herunder, som kaldes Resident Shield scanner further sammenfatter de aktuelle
indstillinger og viser en detaljeret oversigt over, hvad Resident Shield vil scanne.
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¥ fvancerede AVG-indstillinger = e -]

Resident Shield — Undtagelser

Fil Tilfgj sti
o ChUsershAdrninistrator AppDatat Roaring thunderbird Profil —
L Chlsers\Administratort AppDatal Roaming thunderbirdProfil Tifzj fil

i

Rediger elernent

[

35 LinkScanner Fjern element
EJ--Q Scanninger

w05 Planizgning
[ Opdater

£ Anti-rootkit

[ Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn

{;, Ignoreér fejlstatus

4 I »

< 1 3

Standard | W oK | | Annuller | | ¥ Anvend

Dialogen Resident Shield — Undtagelser ger det muligt at definere filer og/eller mapper, der skal
udelukkes fra Resident Shield-scanningen.

Hvis det ikke er ngdvendigt, anbefales det ikke at udelukke nogen elementer!

Betjeningsknapper
Dialogboksen undeholder faglgende betjeningsknapper:

e Tilfgj sti — angiven mappe (mapper), der skal undtages fra scanningen, ved at vaelge dem
én for én i navigationstreeet for det lokale drev

e Tilfgj fil — angiv filer, der skal udelukkes fra scanningen, ved at veelge dem én efter én i
navigationstraeet for det lokale drev

¢ Rediger element — giver mulighed for at redigere den angiwne sti til en valgt fil eller mappe
¢ Fjern element — giver mulighed for at fierne stien til et valgt element pa listen

¢ Rediger liste — Giver dig mulighed for at redigere hele listen over definerede undtagelser i
en ny dialog, som opferer sig som en normal teksteditor
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9.4.2. Cacheserver

Dialogen Cacheserverindstillinger viser den cachesenrverproces, der er beregnet til at fremskynde
alle typer AVG Internet-sikkerhed 2012-scanninger:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

Lyde Cacheserver Indstillinger

Deaktiver midlertidigh &YG-beskytt [V cache aktiverst

t-vinLis [7] sktivér tifgielse af nye fler ti cache
Resident Shield

Er

= 1 ADWARSEL! Deaktivering af en af disse indstilinger kan mindske systemets
E-mail beskyttelse ydeevhe, Det anbefales pd det kraftigste at holde dem aktiveret,

=5 LinkScanner
JQ Scanninger
J--@ Planlzgning

P O O O e O e O o O

Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn
Ignarér fejlstatus

4 1 ] ¢

Standard |@ oK || Annuller | ¥ anvend

Cacheserveren samler og bevarer oplysninger om troveerdige filer (en fil betragtes som troveerdig,
hvis den er underskrevet med en digital signatur fra en troveerdig kilde). Disse filer bliver derefter
beskyttet, og de behaver ikke at blive scannet igen. Det er derfor, at disse filer springes over under
scanningen.

Dialogen Cacheserverindstillinger indeholder falgende konfigurationsmuligheder:

e Cache aktiveret (aktiveret som standard) - markér dette felt for at sla cacheserver fra og
temme cachehukommelsen. Vaer opmaerksom pa, at scanningen kan veere langsommere,
og den samlede computerydelse kan reduceres, da hver enkelt fil i brug vil blive scannet for
vira og spyware forst.

o Aktiver tilfajelse af nye filer til cache (aktiveret som standard) — fiern markeringen i dette
felt for at stoppe tilfgjelse af flere filer til cachehukommelsen. Filer, der allerede er gemt i
cachen, vil beholdes og bruges, indtil caching slas fra helt, eller indtil neeste opdatering af
virusdatabasen.

Medmindre du har en god begrundelse for at sla cacheserveren fra, anbefaler vi kraftigt, at du
beholder standardindstillingerne og lader begge indstillinger veere slaet til! Ellers kan du
opleve, at hastigheden og ydelsen for dit system aftager betydeligt.
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9.5. E-mail-beskyttelse

| sektionen E-mail-beskyttelse kan du redigere en detaljeret konfiguration af E-mail-scanner og Anti-

Spam:

9.5.1. E-mail-scanner
Dialogen E-mail scanner bestar af tre sektioner:

¥ fvancerede AVG-indstillinger

(= e s

Udseende
Lyde

Anti-virus

E-mail beskyttelse
ail-scanner

= Certificering

Postfilter

. Anti-spam
LinkScanner

J@ Scanninger

H-Wgt Planlzgning

£ Opdater
Anti-rootkit
Identity Protection

e O o O o O B O

Wirus Wault
Produktforbedringsprograrn
= Ignorér fejlstatus

4 1 ]

Deaktivér midlertidigt AYG-beskytt

Potentielt ugnskede prograrmmer

E-mailscanning
[VIkantroler indkormmende ma
[kontraller udgiende mai
[Crediger emne for virusinficerede meddelelser

R 10

Scanningsegenskaber
Brug heuristik
[V|Rappartér patentielt ugnskede prograrmer og spywaretrusler
[CIRapportér forbedret sat af potentielt ugnskede programmmer
Scan inde i arkiver
[ aktivér grundig scanning

Rapportering om vedhazftede filer tl e-mail
[CIRappart adgangskodebeskyttede arkiver
[CIRappart adgangskodebeskytteds dokurnenter
[CIRappart filer der indeholder rmakroer
[CIRappart skiulte filtypenavne

[CIFlyt rapparterede vedhaefteds filer i Virus Wault (kun indkormrmende e-rnail)

Standard

oK | | Arnuller

¥ anvend

E-mailscanning

| denne sektion kan du foretage disse grundlaeggende indstillinger for indkommende og/eller

udgaende e-mail:

e Kontrollér indkommende e-mail (slaet til som standard) - markér for at aktivere/
deaktivere scanning af alle e-mail-meddelelser, der leveres til din e-mail-klient

e Kontrollér udgaende e-mail (slaet fra som standard) - markér for at aktivere/deaktivere
scanning af e-mails, der sendes fra din konto

e Rediger emne for virusinficerede meddelelser (slaet fra som standard) - hvis du vil
advares om, at den scannede e-mail-meddelelse blev detekteret som inficeret, skal du
markere dette element og udfylde den agnskede tekst i tekstfeltet. Denne tekst vil derefter
blive fgjet til "Emne"-linjen i alle detekterede e-mail-meddelelser, , s& de nemmere kan
identificeres og filtreres. Standardveerdien er ***VIRUS***, som Vi anbefaler at beholde.
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Scanningsegenskaber

| denne sektion kan du specificere, hvordan e-mail-meddelelserne scannes:

® Brug heuristik (sléet til som standard) — markér for at anvende detekteringsmetoden
heuristik ved scanning af e-mail-meddelelser. Hvis denne indstilling er slaet til, kan du
filtrere e-mail med vedhaeftede filer efter den vedhaeftede fils egentlige indhold, sa der ikke
kun tages hgjde for filtypenawnet. Filtreringen kan indstilles i dialogen Postfilter.

¢ Rapporter potentielt usnskede programmer og spywaretrusler (aktiveret som standard)
- markér for at aktivere programmet Anti-spyware og scanne efter spyware og efter vira.
Spyware repraesenterer en tvidsom malwarekategori: selvom det normalt repraesenterer en
sikkerhedsrisiko, kan nogle af disse programmer veere installeret med vilje. Vi anbefaler at
holde denne funktion aktiveret, da den eger computersikkerheden.

e Rapportér forbedret saet af potentielt usnskede programmer (sléet fra som standard) -
markér for at detektere udvidede pakker af spyware: programmer, der er fuldstaendig i orden
og harmlgse, nér de fas direkte fra fabrikanten, men kan misbruges til skadelige formal
senere. Dette er en ekstra funktion, som gger din computersikkerhed endnu mere, men den
kan dog risikere at blokere loMige programmer, og er derfor som standard slaet fra.

e Scan inde i arkiver (sléet til som standard) - marker for at scanne indholdet i arkiver, der
er vedhaeftet til e-mail-meddelelser.

e Aktivér grundig scanning (slaet fra som standard) - i seerlige situationer (hvor der er
mistanke om, at computeren er inficeret) kan du markere denne valgmulighed for at aktivere
de mest dybdegaende scanningsalgoritmer, som vil scanne selv de omrader pa
computeren, som egentlig ikke kan blive inficeret, men bare for at veere sikker. Husk at
denne metode er ret tidskraevende.

Rapportering om vedhaftede filer til e-mail

| denne sektion kan du indstille yderligere rapporter om potentielt farlige eller misteenkelige filer.
Bemeerk, at der ikke vises en advarselsdialog, der tilfgjes kun i certificeringstekst i slutningen af e-
mail-meddelelsen, og alle sddanne rapporter bliver anfert i dialogen E-mail scanner-detaktering:

e Rapporter adgangskodebeskyttede arkiver — arkiver (ZIP, RAR osv.) der er beskyttet
med adgangskode er ikke mulige at scanne for vira. Marker feltet for at rapportere dem som
potentielt farlige.

e Rapporter adgangskodebeskyttede dokumenter — dokumenter beskyttet med
adgangskode er ikke mulige at scanne for vira. Marker feltet for at rapportere dem som
potentielt farlige.

e Rapporter filer med makroer— en makro er en foruddefineret raekke trin, der er beregnet til
at gare bestemte opgaver nemmere for en bruger (MS Word-makroer er almindeligt kendte).
Som sadan kan en makro indeholde potentielt farlige instruktioner, og det er muligvis
relevant for dig at markere feltet for at sikre, at filer med makroer bliver rapporteret som
misteenkelige.
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* Rapporter skjulte filtypenavne — skjulte filtypenawne kan f.eks. fa en mistaenkelig
eksekverbar fil "something.txt.exe" til at se ud som en harmlgs almindelig tekstfil
"something.txt". Marker feltet for at rapportere dem som potentielt farlige.

¢ Flyt rapporterede vedhaeftede filer til Virus Vault - angivom du vil have information via e-
mail om adgangskodebeskyttede arkiver, adgangskodebeskyttede dokumenter, filer der
indeholder makroer og/eller filer med skjulte filtypenawne, der detekteres som vedhaettet fil til
den scannede e-mail-meddelelse. Hvis der identificeres en sadan meddelelse under
scanningen, skal du definere, om det detekterede inficerbare objekt skal flyttes til Virus
Vault.

| dialogen Certificering kan du markere de specifikke afkrydsningsfelter for at afgere, om du vil
certificere din indgaende e-mail (Certificer indgaende e-mail) og/eller udgaende e-mail (Certificer
udgaende e-mail). Ud for hver af disse indstillinger kan du ogsa angive parameteren Kun med
vedhaeftede filer , sa certificeringen kun fgjes til de e-mail-meddelelser, der indeholder vedhaeftede
filer.

¥ Avancerede AYG-indstillinger [o | -=- =)
= Udseende
Lyde Certificering

Deaktivér midlertidigt AYG-beskytt [ certificer indkommende e-rmail

Anti-virLs kun med bilag
E-rnail beskyttelse

- E-mail-scanner

Certificer Ldadende e-mai

ering Kun med bilag
= Postfilter
2B servere Certificeringstekst for e-mail:
0B PoP Ingen virus fundet i denne meddelelse. -

Sprog der arwendes til certificeringstekst for e-mail:

v
{ . LinkScanner Standardinstallationssprog -
Jg Scanninger
J--IIE'_% Planlazgning
0-§= Opdater
0§ Anti-rootkit
J--§= Identity Protection
Paotentielt ugnskede programmer
Wirus Wault
Produktforbedringsprograrn
Ignarér fejlstatus

e O o IO o O e O O
()

4 1 ] ¢

Standard | W oK | | Annuller | ® snverd

Certificeringsteksten bestar som standard af grundleeggende oplysninger, der fastslar, at Der blev
ikke fundet nogen virus i denne meddelelse. Disse oplysninger kan dog udvides eller zendres efter
dine behov: Angiv den gnskede certificeringstekst i feltet Tekst til certificerings-e-mail . |

sektionen Sprog i certificerings-e-mailen kan du definere, hvilket sprog den automatisk genererede
del af certificeringen (Ingen virus fundet i denne meddelelse) skal vises pa.
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Bemaerk! Det er kun standardtek sten, der vises pa det angivne sprog, og din brugerdefinerede
tek st overseettes ikke automatisk!

3F fwancerede AVG-indstillinger = e

45, Udseende
=] Lyde Bilagsfilter

Deaktivér midlertidigt AYG-beskytt [CIFjern bilag

Anti-virus Fiern alle eksekverbare filer

E-rnail beskyttelse Fiern alle dokurnenter
E-rnail-scanner

Certificering

2 Postiilter

=i Servere
w-H poP3
- sMTP

Fiern filer med disse kormmaseparerede filtypenavne:

LinkScanner

Jg Scanninger

J--IIE'_% Planlazgning

= Opdater

Anti-rootkit

Identity Protection

Paotentielt ugnskede programmer
= Wirus Walt

= Produktforbedringsprogram
Ignarér fejlstatus

e O o IO o O e O O

< 1 ] 3

Standard | W oK | | Annuller | ® snverd

| dialogboksen Filter for vedhaeftede filer kan du indstille parametre for scanning af vedhaeftede filer
i e-mail-meddelelser . Som standard er indstillingen Fjern vedhaeftede filer sldet fra. Hvis du
beslutter at aktivere den, bliver alle vedhasftede filer i e-mail, der detekteres som
inficerede eller potentielt farlige, fjernet automatisk. Hvis du vil definere specifikke
typer at vedhaeftede filer, der skal fjernes, skal du vaelge den pdgaeldende indstilling:

o Fjern alle eksekverbare filer - alle *.exe-filer bliver slettet

¢ Fjern alle dokumenter - alle *.doc, *.docx, *.xls, *.xIsx filer vil blive slettet

¢ Fjern filer med disse kommaseparerede filtypenavne - fierner alle filer med de definerede
filtypenawne

| sektionen Servere kan du redigere parametrene for E-mail-scanner-serverne:
e POP3-senver

e SMTP-sener

AV G Internet-sikkerhed 201 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

e IMAP-server

Du kan ogsa definere en ny server til indgaende og eller udgéende post ved hjaelp af knappen Tilfaj
ny server.

¥ Avancerede AYG-indstillinger [o | -=- =)

Udseende

Lyde POP 3 Servernavn

Deaktivér midlertidigt AYG-beskytt AUtoPOP3
F-35 Anti-virus
=-#5 E-mail beskyttelse Login-type

- E-mail-scanner @ Autamatisk
= Certificering ) Fast waart
110
Yderligere indstillinger
Lokal port (anvendes | e-mail-klient): 110
Farhindelse: [Almindelig =
- Anti-spam

-5 LinkScanner E-mail-klient POP 3 serveraktivering
EJ--@ Scanninger [¥] aktivér denne server og brug den til at sendefmodtage e-mail
EJ--@ Planlzgning
£ { Opdater
55 Anti-rootkit
55 Identity Protection

Potentielt ugnskede prograrmmer

Wirus Wault

Produktforbedringsprograrn

= Ignorér fejlstatus
< T 3
Standard |@ K || Annuller | ® snverd

| denne dialogboks (dbnes via Servere / POP3) kan du konfigurere en ny E-mail scanner-server vha.
POP3-protokollen for indkommende e-mail:

e POP3-servernavn - i dette felt kan du angive nawnet pa de nye tilfgjede servere (for at tilfgje
en POP3-server skal du hgjreklikke pa musen over POP3-elementet i venstre
navigationsmenu). For automatisk oprettet "AutoPOP3"-server er dette felt deaktiveret.

e [ ogintype - definerer metoden til at bestemme mailserveren, der anvendes til
indkommende e-mail:

o Automatisk - Login udfgres automatisk i henhold til indstillingerne i din e-mail-klient.

o Fast vaert - | dette tilfaelde anvender programmet altid den server, der er angivet her.
Angiv adressen eller nawet pa din mailserver. Loginnavnet forbliver ueendret. Som
nawn kan du anvende et domaenenawn (for ek sempel pop.acme.com) samt en IP-
adresse (for eksempel 123.45.67.89). Hvis mailserveren ikke benytter en
standardport, kan du angive denne port efter servernawmet med et kolon som
separator (for ek sempel pop.acme.com:8200). Standardporten for POP3-
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kommunikation er 110.
* Yderligere indstillinger - angiver mere detaljerede parametre:

o Lokal port - angiver den port, hvor kommunikation fra din mailapplikation forventes.
Du skal derefter angive denne port som port for POP3-kommunikation i dit e-mail-
program.

o Forbindelse - in i rullemenuen kan du angive, hvilken forbindelsestype, der skal
bruges (almindelig/SSL/SSL standard). Hvis du veelger SSL-forbindelse, bliver
dataene sendt krypteret, uden risiko for at blive sporet eller overvaget af tredjepart.
Denne funktion er ogsa kun tilgeengelig, hvis destinationsmailserveren understgtter
den.

e Aktivering af e-mail-klientens POP3-server - marker/afmarker dette element for at
aktivere eller deaktivere den angivne POP3-server

¥ fvancerede AVG-indstillinger [ = (===
= Udseende

Lyde SMTP Servernavn

Deaktiver midlertidiot 4YG-beskytt AULSMTP

Anti-virus

E-mail beskyttelse Login-type

- E-mail-scanner @ Autamatisk
Certificering () Fast vaert
25
Yderligere indstillinger
Lokal port (anvendes | e-mail-klient): 25
Farhindelse: [Almindelig =

=y
w35 LinkScanner E-mail-klient SMTF serveraktivering
EJ--@ Scanninger [¥] sktivér denne server og brug den til at sende/modtage e-mail
[ @9 Planlzgning
-5 Opdater
55 Anti-rootkit
35 Identity Protection

Potentielt ugnskede prograrmmer

Wirs Walt

Produktforbedringsprograrn

=) Ignorér fejlstatus
< T 3
Standard |@ oK || Annuller ® arvend

| denne dialogboks (ébnes via Servere / SMTP) kan du konfigurere en ny E-mail scanner-server vha.
SMTP-protokollen for udgéende e-mail:

o SMTP-servernavn - i dette felt kan du angive nawnet pa de nye tilfgjede servere (for at tilfaje
en SMTP-server skal du hgjreklikke pd musen over SMTP-elementet i venstre
navigationsmenu). For automatisk oprettet "AutoSMTP"-server er dette felt deaktiveret.
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¢ Logintype - definerer metoden til at bestemme mailserveren, der anvendes til udgaende e-
mail:

o Automatisk - login udfgres automatisk i henhold til indstillingerne i din e-mail-klient

o Fast vaert - i dette tilfelde anvender programmet altid den server, der er angivet her.
Angiv adressen eller nawnet pa din mailserver. Du kan bruge et domaenenawn (for
eksempel smtp.acme.com) eller en |P-adresse (for eksempel 123.45.67.89) som
nawn. Hvis mailserveren ikke benytter en standardport, kan du indtaste denne port
efter sernvernavnet med et kolon som separator (for ek sempel smtp.acme.com:8200).
Standardporten for SMTP-kommunikation er 25.

e Yderligere indstillinger - angiver mere detaljerede parametre:

o Lokal port - angiver den port, hvor kommunikation fra din mailapplikation forventes.
Du skal derefter angive denne port som port for SMTP-kommunikation i dit e-mail-
program.

o Forbindelse - i denne rullemenu kan du angive, hvilken forbindelsestype, der skal
bruges (almindelig/SSL/SSL standard). Hvis du veelger SSL-forbindelse, bliver
dataene sendt krypteret, uden risiko for at blive sporet eller overvaget af tredjepart.
Denne funktion er kun tilgeengelig, hvis destinationsmailserveren understgtter den.

e Aktivering af e-mail klients SM TP-server - indsaet/fiern markering i dette felt for at
aktivere/deaktivere SMTP-serveren, der er angivet herover
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¥ fvancerede AVG-indstillinger [F=0|EoR |t

Udseende
Lyde
Deaktivér midlertidigt AYG-beskytt AutoIMap
Anti-virus
E-rnail beskyttelse Login-type

E-mail-scanner @ Automatisk

Certificering ) Fast wasrt

Postfilter

-4 Servere R

IMAP Servernavn

Yderligere indstillinger

Lokal port {arvendes | e-mail-klisnt): 143

Forbindelse: [Almindelig e

Li:wkScanner E-mail-klient IMAP serveraktivering

Jg Scanninger [¥] sktivér denne server og brug den til at sende/modtage e-mail
H-Wgt Planlzgning

Opdater

Anti-rootkit

Identity Protection

Potentielt ugnskede programmer
Wirus Wault
Produktforbedringsprogramm

e O o OO o O O O

4 1 3

Standard | W oK | | Annuller ® snverd

| denne dialogboks (&bnes via Servere / IMAP) kan du konfigurere en ny E-mail scanner-server vha.
IMAP-protokollen for udgaende e-mail:

e IMAP-servernavn - i dette felt kan du angive nawnet pa de nye tilfgjede servere (for at tilfgje
en IMAP-server skal du hagjreklikke pa musen over IMAP-elementet i venstre
navigationsmenu). For automatisk oprettet "AutoIMAP"-server er dette felt deaktiveret.

¢ Logintype - definerer metoden til at bestemme mailserveren, der anvendes til udgaende e-
mail:

o Automatisk - login udfgres automatisk i henhold til indstillingerne i din e-mail-klient

o Fast vaert - i dette tilfelde anvender programmet altid den server, der er angivet her.
Angiv adressen eller nawnet pa din mailserver. Du kan bruge et domaenenawn (for
eksempel smtp.acme.com) eller en |P-adresse (for eksempel 123.45.67.89) som
nawn. Hvis mailserveren ikke benytter en standardport, kan du indtaste denne port
efter servernavnet med et kolon som separator (for ek sempel imap.acme.com:8200).
Standardporten for IMAP-kommunikation er 143.

e Yderligere indstillinger - angiver mere detaljerede parametre:

o Lokal port - angiver den port, hvor kommunikation fra din mailapplikation forventes.
Du skal derefter angive denne port som port for IMAP-kommunikation i dit e-mail-
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program.

o Forbindelse - i denne rullemenu kan du angive, hvilken forbindelsestype, der skal
bruges (almindelig/SSL/SSL standard). Hvis du veelger SSL-forbindelse, bliver
dataene sendt krypteret, uden risiko for at blive sporet eller overvaget af tredjepart.
Denne funktion er kun tilgaengelig, hvis destinationsmailserveren understgtter den.

e Aktivering af e-mail klients IMAP-server - indsaet/fiern markering i dette felt for at
aktivere/deaktivere IMAP-serveren, der er angivet herover

9.5.2. Anti-spam
Indtast emnetekst her.

¥ Avancerede AYG-indstillinger o =] ]

= Udseende
Lyde Anti-spam-indstillinger

Deaktivér midlertidigt AYG-beskytt [7]513 Anti-spam-beskyttelse i
Anti-virus

) Markér meddelzlsen sorm SPAM, hvis scoren er starre end eller lig med: j=ln] =
E-rnail beskyttelse
= E-mail-scanner ) U
Anti-spam
Indstilinger
Ydelse Mere aggressivi Mindre aggressivt

[¥]Flyt meddelelsen til mappen Usnsket e-mail (kun Microsoft Outlook-pluging

=
= Sortlist [ Tilf@j rodtagere af afsendt e-mail til hvidlisten
= Ekspertindstilinger
w5 Linkscanner [V|rediger emne for meddelelser markeret som SPAM
#-§8 Scanninger [SPamM]

EII--E_E'_% Planlazgning
o
£
£

£ Opdater
Anti-roatkit [¥]sperg inden rapportering om farkert detektion

Identity Protection

Paotentielt ugnskede programmer
Wirus Wault
Produktforbedringsprograrn

= Ignorér fejlstatus

Trasn Anti-spamm

4 1 ] ¢

Standard | W oK | | Annuller | | ¥ Anvend |

| dialogen Anti-spam-indstillinger kan du markere eller fierne markeringen fra afkrydsningsfeltet S/a
Anti-spam-beskyttelse til for at tillade/forhindre anti-spam-scanning af e-mail-kommunikation.
Denne indstilling er slaet til som standard, og som altid anbefales det at beholde denne
konfiguration, medmindre du har en god grund til at a2endre den.

Derefter kan du ogsa veelge en mere eller mindre aggressiv scoringsbedgmmelse. Anti-spam-filtret
tildeler hver meddelelse en score (dvs. hvor taet meddelelsens indhold ligner SPAM) baseret pa flere
dynamiske scanningsteknikker. Du kan justere indstillingen Marker meddelelse som spam, hvis
score er stgrre end ved enten at indtaste veerdien eller ved at flytte skyderen mod venstre eller hgjre
(veerdiintervallet er begreenset til 50-90).
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Generelt anbefaler vi at teersklen indstilles mellem 50 - 90, eller hvis du er meget i tviv, til 90. Her er
en generel wrdering af scoringstaersklen:

e Veerdi 80-90 - E-mail-meddelelser, der sandsynligvis er spam, \il blive filtreret fra. Visse
ikke-spam meddelelser kan ogsa blive filtreret ud.

e Veerdi 60-79 - Betragtes som en ret aggressiv konfiguration. E-mail-meddelelser, der
muligvis er spam, vil blive filtreret fra. Ikke-spam meddelelser vil sandsynligvis ogsa blive
filtreret fra.

e Veerdi 50-59 - Meget aggressiv konfiguration. Ikke-spam e-mail-meddelelser vil
sandsynligvis bliver filtreret fra sammen med aegte spam-meddelelser. Dette teerskelveerdi-
interval anbefales ikke til normal brug.

| dialogen Anti-spam-indstillinger kan du derudover definere, hvordan de detekterede spam-e-mails
skal behandles:

¢ Flyt meddelelse til mappen Ugnsket e-mail - marker dette afkrydsningsfelt, for at angive,
at alle detekterede spam-meddelelser automatisk skal flyttes til mappen med ugnsket e-
mail i din e-mail-klient.

* Tilfaj modtagere af sendte e-mail til hvidlisten - marker dette afkrydsningsfelt for at
bekraefte, at alle modtagere af sendte e-mail er palidelige, og alle e-mail-meddelelser, der
modtages fra deres e-mail-konti kan leveres.

e Modificer emnet for meddelelser maerket som SPAM - marker dette afkrydsningsfelt,
hvis du Vil have at alle meddelelser, der detekteres som spam, skal maerkes med et
bestemt ord eller tegn i e-mailens emnelinje. Den gnskede tekst kan indtastes i det
aktiverede tekstfelt.

e Sporg inden rapportering om forkert detektion — Det kraever, at du under
installationsprocessen accepterer at deltage i produktforbedringsprogrammet. | sa fald har
du tilladt rapportering af detekterede trusler til AVG. Rapporteringen sker automatisk. Du
kan dog markere dette afkrydsningsfelt for at bekraefte, at du vil sperges, inden detekteret
spam rapporteres til AVG for at sikre, at meddelelsen skal klassificeres som spam.

Betjeningsknapper

Traen Anti-spam-knap abn guiden Anti-spam-traening beskrevet detaljeret i neeste kapitel.

Den ferste dialog i Guiden Anti-spam-traening beder dig om at veelge kilden for de e-mail-
meddelelser, du vil anvende til treening. Normalt bruger du enten e-mail, der er forkert meerket som
SPAM eller spam-meddelelser, der ikke er blevet genkendt.
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¥ Anti-spam traningsguide (==

6}@ Anti-spam traningsguide

Valg et kilde-trazningssast.

@ Mapper med EML-filer

() Microsoft Office Outlook

() Windows Mal (Outlook Express)
) The Bat!

() Mozila Thunderbird

Hjzeln | Masste || annuller

Du kan veelge mellem felgende indstillinger:

e En specifik e-mail-klient - hvis du bruger en af de anfarte e-mail-klienter (MS Outlook,
Outlook Express, The Bat!, ), skal du helt enkelt veelge den pagaeldende indstilling.

e Mappe med EML-filer - hvis du bruger et andet e-mail-program, skal du farst gemme
meddelelserne i en specifik mappe (i .emi-format) eller sgrge for, at du kender placeringen
af e-mail-klientens meddelelsesmapper. Veelg derefter Mappe med EML-filer, som ggr det
muligt for dig at finde den enskede mappe i naeste trin

For at ggre traeningen hurtigere og nemmere er det en god i dé at sortere e-mailene i mapperne pa
forhand, sa den mappe, du \il anvende til traening, kun indeholder treeningsmeddelelserne (enten
gnskede eller ugnskede). Det er dog ikke ngdvendigt, da du kan filtrere e-mailene senere.

Veelg den enskede indstilling, og klik p4 Neeste for at fortseette guiden.

Dialogen der vises i dette trin, athaenger af dit forudgaende valg.

Mapper med EML-filer
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¥ Anti-spam traningsguide (==

6}@ Anti-spam traningsguide

Mappe indeholder:

[Ueﬁnskede e-mails (SPAM) -

Wazlg en mappe til traening.

Tibage MNazste

| denne dialog skal du veelge mappen med de meddelelser, du vil anvende til traening. Tryk pa
knappen Tilfaj mappe for at finde mappen med .eml-filer (gemte e-mail-meddelelser). Den valgte
mappe vises derefter i dialogen.

| rullemenuen Mapper indeholder kan du indstille en af de to muligheder - atfhaengigt af om den
valgte mappe indeholder gnskede (HAM) eller ugnskede (SPAM)-meddelelser. Bemaerk, at du kan
filtrere meddelelserne i naeste trin, s& mappen behgver ikke kun at indholde treenings-e-mail. Du kan
ogsa fiere ugnskede valgte mapper fra listen ved at klikke pa knappen Fjern mappe.

Klik pa Neeste og fortsaet til Indstillinger for meddelelsesfiltrering, nar du er feerdig.

Specifik e-mail-klient

Nar du bekreefter en af indstillingerne, vises en ny dialog.

'Anti-spam traningsguide @

6}@ Anti-spam traningsguide

Mapper indeholder:

[Ueﬁnskede e-mails (SPAM) - ]

Waslg mapper til trazning.

Tilfgi mappe

Fiern rnappe

Tibage IMazste

Bemaerk: For Microsoft Office Outlook bliver du farst bedt om at veelge MS Office Outlook-profilen.
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| rullemenuen Mapper indeholder kan du indstille en af de to muligheder - afhaengigt af om den
valgte mappe indeholder gnskede (HAM) eller ugnskede (SPAM)-meddelelser. Bemaerk, at du kan
filtrere meddelelserne i naeste trin, s& mappen behaver ikke kun at indholde traenings-e-mail. Der
vises allerede et navigationstree for den valgte e-mail-klient i dialogens hovedsektion. Find den
gnskede mappe i treeet og marker den med musen.

Klik pa Neeste og fortsaet til Indstillinger for meddelelsesfiltrering, nar du er feerdig.

¥ Anti-spam traningsguide

"‘Dﬁ Anti-spam traningsguide

Valg typen af meddelelsesfiltrering

@ Alle meddelelser {ingen filtrering)

() Brug filter
Ernne indeholder:

Fra indehalder:

) Sp@rg for hver meddelelse

Hjzeln | Tibage || Masste || annuller |

| denne dialog kan du indstille filtrering af e-mail-meddelelser.

e Alle meddelelser (ingen filtrering) — Hvis du er sikker pa, at den valgte mappe kun
indeholder meddelelser, du vil bruge til treening, skal du markere indstillingen Alle
meddelelser (ingen filtrering).

® Brug filter — Hvis du gnsker mere avanceret filtrering, kan du veelge indstillingen Brug filter
. Du kan udfylde et ord (navn) en del af et ord eller en frase, der skal sages efter i e-mailens
emne og/eller afsenderfeltet. Alle meddelelser, der svarer ngjagtig til det indtastede
kriterium, anvendes til traeningen uden yderligere forespergsler. Hvis du udfylder begge
tekstfelter, anvendes ogsa adresser, der kun svarer til en af de to betingelser!

e Sparg for hver meddelelse — Hvis du ikke er sikker pad de meddelelser, der er indeholdt i
mappen, og du gnsker, at guiden skal sperge dig om hver enkelt meddelelse (sé& du kan
fastsla, om den skal bruges til traening eller gj), skal du markere indstillingen Sperg for
hver meddelelse.

Klik pa Neeste, nar du har valgt den gnskede indstilling. Fglgende dialog er kun med henblik pa
information, og forteeller dig at guiden er klar til at behandle meddelelserne. Klik pa knappen Naeste
igen for at starte treeningen. Traeningen starter i overensstemmelse med de tidligere valgte
betingelser.
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Dialogen Engine-ydelsesindstillinger (der er et link til den via indstillingen Ydelse i den venstre
navigationsdel) har indstillinger for ydelsen af komponenten Anti-Spam:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

Udseende
Lyde

Deaktivér midlertidigt AYG-beskytt . U
Anti-virus

Engine-ydelsesindstillinger

Lav hukammelse Hei ydelse

For identifikation af spam:

Erug grundlazggende og avancerede regler og onlinekontral,

Grundlaznggende og avancerede regler og traeningsdata anwvendes til at identificere
sparmn. Alle meddelelser kontrolleres online. Denne indstiling anbefales.

=
0-£2| Linkscanner

[

-, Scanninger Aktiver onlinekontrol

EJ--@ Planlzgning

B85 Opdater Orn der skal kornmunikeres med Mailshell SparnLabs til bestermmelse af scoring.
£ Anti-rootkit

£ Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn

= Ignorér fejlstatus

< I | F

Standard W oK | | Annuller | | ¥ Anvend

Flyt skyderen til venstre elller hgjre for at aendre scanningens ydelsesniveau mellem tilstandene Lav
hukommelse | Hoj ydelse.

e | av hukommelse — Der anvendes ingen regler under scanningsprocessen for at identificere
spam. Kun treeningsdata bruges til identifikation. Denne tilstand anbefales ikke til
almindelig brug, medmindre computerhardwaren er virkelig darlig.

* Hgj ydelse - denne tilstand forbruger en stor maengde hukommelse. Under
scanningsprocessen for at identificere spam anvendes fglgende funktioner: regler og spam-
databasecache, grundlzeggende og avancerede regler, spammer-IP-adresser og
spammerdatabaser.

Elementet Aktiver onlinekontrol er slaet til som standard. Det medfarer mere praecis detektering
af spam via kommunikation med Mailshell-serverne, dvs. de scannede data bliver sammenlignet
med Mailshell-databaser online.

Det anbefales generelt at bevare standardindstillingerne og kun aendre dem, hvis du har en
god grund til det. AEndringer i denne konfiguration bgr kun udfares af superbrugere!
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Indstillingen RBL abner en redigeringsdialog, der kaldes Realtidsliste over sorte huller, hvor du kan
sla funktionen Foresparg i RBL-servere til og fra:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

Udseende o
Lyde R.ealtidsliste over sorte huller
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Hyidlist
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Forespgra RBL-servere

RBL-serverliste

Opdater

Anti-rootkit
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Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn
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RBL-serveren (Realtime Blackhole List) er en DNS-server med en omfattende database over kendte
spam-afsendere. Nar denne funktion er aktiveret, vil alle e-mail meddelelser blive verificeret mod RBL-
sererdatabasen og blive markeret som spam, hvis de er identiske med poster i databasen. RBL-
senerdatabaserne indeholder helt opdaterede spam-fingeraftryk, sa du opnar den bedste og mest
preecise spamdetektering. Denne funktion er specielt nyttig for brugere, der modtager store
maengder spam, der ikke normalt detekteres af Anti-spam-enginen.

RBL-serverliste ger det muligt at definere specifikke RBL-serverplaceringer (. Undlad dette, da en
aktivering af denne funktion pa visse systemer og med visse konfigurationer kan gare modtagelsen
af e-mails langsommere, da hver enkelt meddelelse skal bekreeftes i forhold til RBL-
serverdatabasen).

Der sendes ingen personlige data til serveren!

Punktet Hvidliste abner dialogen Liste over godkendte e-mail-afsendere med en global liste over
godkendte afsenderes e-mail-adresser og domasnenawne, hvis meddelelser aldrig maerkes som
spam.
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¥ fvancerede AVG-indstillinger = e -]
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| redigeringsgraensefladen kan du sammensaette en liste over afsendere, som du er sikker pa aldrig
vil sende dig ugnskede meddelelser (spam). Du kan ogsd sammenseette en liste med
domaenenawne (f.eks. avg.com), som du ved ikke genererer spammeddelelser. Nar du ferst har
klargjort en liste over afsendere og/eller domaenenawne, kan du indtaste dem med en af falgende
metoder: ved at indtaste hver e-mail-adresse direkte eller ved at importere hele listen over adresser
pa en gang.

Betjeningsknapper

Felgende betjeningsknapper er til radighed:

¢ Rediger - klik pa denne knap for at abne en dialogboks, hvori du manuelt kan indtaste en
adresseliste (kopier/seet ind-metoden fungerer ogsé). Indsaet et element (afsender,
domaenenavn) pr. linje.

e Eksporter - hvis du bestemmer dig for at eksportere posterne, kan du gere dette ved at
klikke pa denne knap. Alle poster gemmes som en almindelig tekstfil.

e Importer - hvis du allerede har en tekstfil med e-mail-adresser/domanenawne, kan du
importere listen ved at klikke pa denne knap. Indholdet i denne fil ma kun indholde ét
element (adresse, domeenenavn) pr. linje.
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Punktet Sortliste abner en dialog med en global liste over blokerede afsenderes e-mail-adresser og
domaenenawne, hvis meddelelser altid maerkes som spam.

¥ fvancerede AVG-indstillinger [F=0|EoR |t

Liste over blokerede e-mail-afsendere

Deaktiver midlertidigh AVG-beskytt Liste over blokerede e-mai-afsendere

Indstilinger
Ydelse

REBL
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st
- Ekspertindstilinger
0§25 LinkScanner
Jg Scanninger
J--@ Planlzgning

Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn
Ignorér fejlstatus
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| redigeringsgreensefladen kan du sammensaette en liste over afsendere, som du forventer vil sende
dig ugnskede meddelelser (spam). Du kan ogsa kompilere en liste over fulde domaenenawne (f.eks.
spammingcompany.com), som du forventer eller modtager spam-meddelelser fra. Alle e-mail
adresser fra de angivne adresser/domaener vil blive identificeret som spam. Nar du ferst har klargjort
en liste over afsendere og/eller domaenenawne, kan du indtaste dem med en af falgende metoder: ved
at indtaste hver e-mail-adresse direkte eller ved at importere hele listen over adresser pa en gang.

Betjeningsknapper
Felgende betjeningsknapper er til radighed:
¢ Rediger - klik pa denne knap for at abne en dialogboks, hvori du manuelt kan indtaste en
adresseliste (kopier/seet ind-metoden fungerer ogsé). Indsaet et element (afsender,

domaenenavn) pr. linje.

e Eksporter - hvis du bestemmer dig for at eksportere posterne, kan du gere dette ved at
klikke pa denne knap. Alle poster gemmes som en almindelig tekstfil.

e Importer - hvis du allerede har en tekstfil med e-mail-adresser/domanenawne, kan du
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importere listen ved at klikke pa denne knap.

Grenen Avancerede indstillinger indeholder udvidede indstillingsmuligheder for Anti-spam-
komponenten. Disse indstillinger er udelukkende beregnet til erfarne brugere, typisk
netvaerksadministratorer, der har behov for at konfigurere antispam-beskyttelsen i detaljer for
at beskytte e-mail-servere bedst muligt. Derfor er der ingen ekstra hjaelp tilgeengelig for de
enkelte dialoger. Der er imidlertid en kort beskrivelse af hver enkelt indstilling direkte i
brugergraensefladen.

Vi anbefaler pa det kraftigste, at ingen indstillinger aendres, medmindre du er fuldt fortrolig
med de avancerede indstillinger i Spamcatcher (MailShell Inc.). Eventuelle forkerte
a@ndringer kan medfere darlig ydelse eller forkert komponentfunktionalitet.

Hvis du stadig mener, det er ngdvendigt at aendre Anti-spam-konfigurationen pa det meget
avancerede niveau, skal du fglge vejledningen, der findes i selve brugergreensefladen. Generelt findes
der i hver dialog en enkelt specifik funktion, og du kan redigere den - beskrivelsen af den findes altid i
selve dialogen:

® Cache - fingeraftryk, domaeneomdgmme, LegitRepute

¢ Traening - maksimalt antal ord, automatisk treeningstaerskel, vaegt

Filtrering - sprogliste, landeliste, godkendte IP'er, blokerede IP'er, blokerede lande,
blokerede tegnseet, spoofede afsendere

RBL - RBL-senere, multihit, teerskel, timeout, maksimat antal IP'er

Internetforbindelse - timeout, proxyserver, proxygodkendelse

9.6. Linkscanner
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9.6.1. Linkscanner-instillinger

| dialogen LinkScanner-indstillinger kan du sla de elementzere funktioner i LinkScanner til og
fra:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

Lyde LinkScanner-indstillinger
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E-mail beskyttelse
=] LinkScanner

LinkScanner-indstilingar [¥] Tilfgi ‘Secured by LinkScanner' til enbwver besked, der sendes med Facebook eller
= online Shield MySpace, sorm er kontrolleret af LinkScanner, Dette gaalder kun beskeder, der

082 Scanninger indehalder links.
J--@ Planlzgning
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Identity Protection

Potentielt ugnskede prograrmmer
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e Aktiver Sageskjold - (sléet til som standard): vejledende ikoner pa sggninger udfart i
Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask,
Seznam, eBay, Twitter, Digg, or SlashDot efter forudgaende kontrol af indholdet pa de
websteder, der returneres af sggemaskinen.

e Aktiver Surfskjold - (slaet til som standard): Aktiv (realtids-) beskyttelse mod sider med
exploits, nar de dbnes. Kendte forbindelser til ondsindede websteder og deres
exploitindhold blokeres, nar de abnes af brugeren via en webbrowser (eller enhver anden
applik ation, der bruger HTTP).

¢ Tilfaj 'Secured by LinkScanner' ... — (aktiveret som standard). Markér denne indstilling
for at bekraefte, at du vil angive certificeringsmeddelelsen ved en Link Scanner-kontrol pa
alle meddelelser, der indeholder aktive hyperlinks, der blev sendt fra Facebook og
MySpace.
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9.6.2. Online Shield
¥ fvancerede AVG-indstillinger [ = (===
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LinkSrannet-indstillinger
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Dialogen Online Shield har falgende indstillingsmuligheder:

* Aktivér Online Shield (aktiveret som standard) — Aktiver/deaktiver hele Online Shield-
tjenesten. Hvis du @nsker flere avancerede indstillinger for Online Shield , skal du fortseette
til den efterfglgende dialog, der hedder Internetbeskyttelse.

e Aktivér AVG Accelerator (aktiveret som standard) - Aktiver/deaktiver tjenesten AVG

Accelerator, som medfarer en problemfri videoafspilning pa nettet og ger ekstra downloads
nemmere..

Trusseladviseringstilstand

| den nederste sektion i dialogen kan du veelge pa hvilken made, du vil informeres om mulige
detekterede trusler: via standard popup-dialog, via bakketekstboble eller via bakkeikon.
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| dialogboksen Internetbeskyttelse kan du redigere komponentens konfiguration vedragrende
scanning af indhold pa websteder. | redigeringsgraensefladen kan du konfigurere fglgende
grundlaeggende indstillinger:

o Aktiver internetbeskyttelse - denne indstilling bekreefter, at Online Shield skal udfgre en
scanning af indhold pa www-sider. Hvis denne indstilling er slaet til (som standard), kan du
yderligere sla disse elementer til/fra:

o Kontroller arkiver - (slaet fra som standard): scan indholdet i arkiver, der muligvis er
en del af www-siden, der skal vises.

o Rapporter potentielt usnskede programmer og spywaretrusler — (aktiveret som
standard): Klik for at aktivere Anti-Spyware-programmet, og scan for spyware og
virus. Spyware repreesenterer en tviisom malwarekategori: selvom det normalt
repraesenterer en sikkerhedsrisiko, kan nogle af disse programmer veere installeret
med vilje. Vi anbefaler at holde denne funktion aktiveret, da den ager
computersikkerheden.

o Rapportér forbedret szt af potentielt usnskede programmer - (sléet fra som
standard):. markér for at detektere udvidede pakker af spyware: programmer, der er
fuldstaendig i orden og harmlgse, nar de fas direkte fra fabrikanten, men kan
misbruges til skadelige formal senere. Dette er en ekstra funktion, som gger din
computersikkerhed endnu mere, men den kan dog risikere at blokere lovige
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programmer, og er derfor som standard slaet fra.

o Brug heuristisk analyse - (slaet til som standard): scan indholdet pa siden, der skal
vises, Vha. heuristisk analyse (dynamisk emulering af det scannede objekts
instruktioner i et virtuelt computermiljo).

o Aktivér grundig scanning (sldet fra som standard) - i seerlige situationer (hvor der
er mistanke om, at computeren er inficeret) kan du markere denne valgmulighed for
at aktivere de mest dybdegaende scanningsalgoritmer, som \il scanne selv de
omrader pa computeren, som egentlig ikke kan blive inficeret, men bare for at veere
sikker. Husk at denne metode er ret tidskraevende.

o Maksimal delstorrelse af en fil, der skal scannes - hvis der er filer pa den viste
side, kan du ogsa scanne deres indhold, fgr de downloades til din computer. Men
scanning af store filer tager lang tid, og download af websiden kan blive markant
langsommere. Du kan bruge skyderen til at angive den maksimale starrelse for en fil,
der stadig skal scannes med Online Shield. Selvom den downloadede fil er stgrre
end angivet, og derfor ikke scannes med Online Shield, er du stadig beskyttet. Hvis
filen er inficeret, detekterer Resident Shield det gjeblikkeligt.

o Udeluk vaert/IP/domaene - i tekstfeltet kan du indtaste det ngjagtige nawn pa en
server (veert, IP-adresse, IP-adresse med maske eller URL) eller et domeene, der
ikke skal scannes af Online Shield. Derfor bgr du kun udelade veerter, som du kan
veere fuldsteendig sikker pa aldrig leverer provide farligt indhold.

9.7. Scanninger

De avancerede scanningsindstillinger er opdelt i fire kategorier, der refererer til specifikke
scanningstyper, der er defineret af softwareleverandgren:

e Scanning af hele computeren - foruddefineret standardscanning af hele computeren

e Shell-udvidelsesscanning - specifik scanning af et udvalgt objekt direkte fra Windows
stifinder

e Scanning af specifikke filer eller mapper — standardforuddefineret scanning af udvalgte
omrader pa computeren

e Scanning af udtagelig enhed - specifik scanning af udtagelige enheder sluttet til
computeren
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9.7.1. Scanning af hele computeren

Indstillingen Fuld computerscanning ger det muligt at redigere parametrene for en af de
scanninger, der er foruddefineret af scanningsleverandgren, Fuld computerscanning:
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Scanningsindstillinger

Sektionen Scanningsindstillinger indeholder en liste over scanningsparametre, der valgfrit kan slas
til/fra.

e Helbred/fjern infektion automatisk (slaet til som standard) - Hvis der identificeres en virus
under scanningen, kan den helbredes automatisk, hvis der er en kur tilgaengelig. Hvis den
inficerede fil ikke kan helbredes automatisk, vil det inficerede objekt flyttes til Virus Vault.

* Rapporter potentielt usnskede programmer og spywaretrusler (aktiveret som standard)
- markér for at aktivere programmet Anti-spyware og scanne efter spyware og efter vira.
Spyware repraesenterer en tvidsom malwarekategori: selvom det normalt repreesenterer en
sikkerhedsrisiko, kan nogle af disse programmer veere installeret med \ilje. Vi anbefaler at
holde denne funktion aktiveret, da den @ger computersikkerheden.

* Rapportér forbedret seet af potentielt usnskede programmer (sléet fra som standard) -
markér for at detektere udvidede pakker af spyware: programmer, der er fuldsteendig i orden
og harmlgse, nar de fas direkte fra fabrikanten, men kan misbruges til skadelige formal
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senere. Dette er en ekstra funktion, som gger din computersikkerhed endnu mere, men den
kan dog risikere at blokere loMige programmer, og er derfor som standard slaet fra.

e Scan efter sporingscookies (sléet fra som standard) - Denne parameter i Anti-spyware-
komponenten definerer, at cookies skal detekteres under scanningen; (HTTP-cookies
anvendes til validering, sporing og vedligeholdelse af specifik ke oplysninger om brugere,
som f.eks. foretrukne indstillinger pa webstedet eller indhold i deres elektroniske
indk @bsvogne)

e Scan inde i arkiver (sléet fra som standard) - disse parametre definerer, at scanningen
skal kontrollere alle filer, ogsa hvis de er lagret i arkiver, f.eks. ZIP, RAR, ...

e Brug heuristik (slaet til som standard) - Heuristisk analyse (dynamisk emulering af det
scannede objektsinstruktioner i et virtuelt computermilj@) er en af metoderne, der anvendes
til detektering af virus under scanningen;

e Scan systemmiljo (slaet til som standard) - Scanningen kontrollerer ogsa computerens
systemomrader.

e Aktivér grundig scanning (slaet fra som standard) - i seerlige situationer (hvor der er
mistanke om, at computeren er inficeret) kan du markere denne valgmulighed for at aktivere
de mest dybdegaende scanningsalgoritmer, som Vil scanne selv de omrader pa
computeren, som egentlig ikke kan blive inficeret, men bare for at veere sikker. Husk at
denne metode er ret tidskraevende.

Derudowver skal de beslutte, om du vil have scannet

e Alle filtyper med mulighed for at definere undtagelser fra scanningen ved at angive en
kommasepareret (nér den gemmes, aendres kommaeme til semikolon) liste over
filtypenawne, som ikke skal scannes;

e Udvalgte filtyper - du kan angive, at du kun vil scanne filer, som er mulige at inficere (filer
som ikke kan blive inficeret, bliver ikke scannet, for ek sempel visse almindelige tek stfiler,
eller andre ikke eksekverbare filer), herunder mediefiler (video- og lydfiler - hvis du lader
dette felt sta tomt, reducerer det scanningen yderligere, fordi disse filer ofte er ret store, og
det ikke er saerlig sandsynligt, at de er inficerede med virus). Igen kan du angive, hvilke
filer, der altid skal scannes, ud fra filtypenawnene.

¢ Du kan ogsa veelge at Scanne filer uden filtypenavn - denne indstilling er slaet til som
standard, og det anbefales, at du bevarer den saddan, medmindre du har en virkelig god
grund til at eendre den. Filer uden filtypenawn er ret mistaenkelige og ber altid scannes.

Indstil hvor hurtigt scanningen fuldfgres

| sektionen Indstil hvor hurtigt scanningen fuldferes kan du yderligere specificere den gnskede
scanningshastighed athaengigt af forbruget af systemressourcer. Som standard er denne
indstillingsveerdi sat til brugerfalsomt niveau af automatisk ressourceforbrug. Hvis du vil have
scanningen til at kgre hurtigere, tager det kortere tid, men forbruget af systemressourcer gges
markant under scanningen, og ger de andre aktiviteter pa pc'en langsommere (denne indstilling kan
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anvendes, nar computeren er taendt, men der i gjeblikket ikke er nogen, der arbejder med den). Pa
den anden side kan du reducere forbruget af systemressourcer ved at forleenge scanningens
varighed.

Indstil yderligere scanningsrapporter...

Klik pa linket Indstil yderligere scanningsrapporter ... for at abne det selvstaendige dialogvindue
Scanningsrapporter, hvor du kan markere adskillige punkter for at definere, hvilke scanningsfund,
der skal rapporteres:

' Scanningsrapporter @
Scanningsrapporter

[[IRappart adgangskodeheskyttade arkiver
[CIRapport adgangskodebeskyttede dokurnenter
[ rappart 3ste fier

[[IRappart filer der indehalder makraer
[CIRapport skjulte fitypenavne

| OK ‘ | annuller |

9.7.2. Shell-udvidelsesscanning

| lighed med det tidligere element Scanning af hele computeren tilbyder dette element med nawnet
Shelludvidelsesscanning ogsa flere muligheder for at redigere den scanning, der er foruddefineret af
softwareleverandgren. Denne gang vedrgrer konfigurationen scanning af specifikke objekter kgrt
direkte fra Windows stifinder (shelludvidelse), se kapitlet Scanning i Windows stifinder:
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¥ fvancerede AVG-indstillinger = [= ]

Udseende &
Lyde Scanningsindstllinger B
Deaktiver midlertidigt AYG-beskytt [CIRens/fiem autornatisk infektioner

m-E5 Anti-virus [VIRappartér potentielt Lgnskede programmer og spywaretrusler

#-3= E-mail beskyttelse [T Rappartér forbedret sast af potentielt usnskede programrmer

w4 LinkScanner [T]5can efter sporingscookies

E—J@ Scanninger [V scan inde i arkiver

48 scan hele computersn [¥IBrug heuristik
0 E pescanning [C15can systemmilig

@ Scanning af specifikke filer eller [T] sktivér grundig scanning

@ Scanning af udtagelig enhed
Planlagning @ alle fityper

j--{= Cpdater Definer udeladte fitypenavne:

Anti-rootkit

Identity Protection

Potentielt ugnskede prograrmmer

m

0 valgte filttyper

Wirls Wadlt Scan kun inficerbare filer
Produktforbedringspragram Scan mediefiler
-£2] Ignorér fejlstatus Definer inkluderede filtypenavne:

[¥] 5can filer Liden fittypenavn
Indstil hvor hurtigt scanningen fuldfgres

U Hgi priaritet

Indstil yderligere scanningsrapporter. ..

Andre indstillinger vedrgrende AVG-brugerflade
[¥]is scanningsstatus i AvG-brugerflade
< m | b [¥vis scanningsresultat | AvG-brugerflade i

Standard W oK | | Annuller | | ¥ Anvend

Parameterlisten er magen til listerne for Scanning af hele computeren. Standardindstillingerne
varierer dog (for ek sempel kontrollerer Scanning af hele computeren ikke arkiver, men scanner
systemmiljget, mens det med Shell-udvidelsesscanning er omvendt).

Bemeerk: For at se en beskrivelse af specifikke parametre henvises til kapitlet AVG Avancerede
indstillinger / Scanninger / Scanning af hele computeren.

| forhold til dialogen Fuld computerscanning har dialogen Shell-udvidelsesscanning ogsa
sektionen Andre indstillinger, der er relateret til AVG-brugergraensefladen, hvor du kan angive,
om scanningsprocessen og scanningsresultaterne skal veere tilgaengelige i AVG-
brugergreensefladen. Du kan ogsa angive, at scanningsresuultatet kun vises, hvis der detekteres
infektion under scanningen.

9.7.3. Scanning af specifikke filer eller mapper

Redigeringsgraensefladen for Scan specifikke filer eller mapper er magen til
redigeringsdialogboksen for Scan hele computeren. Alle konfigurationsindstillingerne er de samme,
men standardindstillingerne er strengere for Scan hele computeren:
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¥ fvancerede AVG-indstillinger

= Udseende
Lyde
Deaktivér midlertidigt AYG-beskytt
£ Anti-virus
45 E-mal beskyttelse
w4 LinkScanner
E—Il@ Scanninger
%E_l Scan hele computeren
@ Shel-filtypescanning
-3 ing
@ Scanning af udtagelig e
J--@ Planlzgning
H-i= Opdater

Anti-rootkit
Identity Protection
Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn
{=, Ignoreér fejlstatus

r ellen

nhed

P IO e OO e R

4 1 | 3

Standard

Scanningsindstllinger
[VIRens{fiern autormatisk infektioner
[¥IRapportér potentielt ugnskede programmer og spywaretrusier
[T Rappartér forbedret sast af potentielt usnskede programrmer
[[l5can efter sparingscookies
Scan inde i arkiver
Brug heuristik
[[scan systemnmilig
[ aktivér grundig scanning

O alle fityper
Definer udeladte fitypenavne:

(= e ]

@ valgte filtyper
[V]15can kun inficerbare filer

[T]scan mediefiler
Definer inkiuderede filtypenavne:

[¥] 5can filer Liden fittypenavn
Indstil hvor hurtigt scanningen fuldfgres

D—

Indstil yderligere scanningsrapporter. ..

Brugerfalsom

»

m

| | Annuller

|® oK

| | ¥ Anvend

Alle parametre indstillet i denne konfigurationsdialog gaelder kun for de omrader, der er udvalgt til
scanning med Scanning af specifikke filer eller mapper!

Bemeaerk: For at se en beskrivelse af specifikke parametre henvises til kapitlet AVG Avancerede
indstillinger / Scanninger / Scanning af hele computeren.
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9.7.4. Scanning af udtagelig enhed

Redigeringsgreensefladen til Scanning af flytbar enhed ligner ogsa redigeringsdialogen til Scanning
af hele computeren meget:

¥ fvancerede AVG-indstillinger

(= e s

Deaktivér midlertidigt AYG-beskytt
Anti-virus

E-mail beskyttelse

LinkScanner

=42 Scanninger

@ Scan hele cormputeren

0 shel-fitypescanning

@ Scanning af specifikke filer eller
t #Scanining af udtagelig enhed
J--@ Planlzgning

H-35 Opdater

Anti-rootkit

Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn

g e B e B

frrm IO e B e O
(63}

[T Aktiver Scanning af udtagelig enhed

Scanningsindstllinger
Rens/fiern autornatisk infektioner
Rapportér potentielt ugnskede programmer og spyewaretrusler
Rapportér forbedret saet af potentielt ugnskede programmer
Scan efter sporingscookiss
Scan inde i arkiver
Erug heuristik
Aktiver grundig scanning

Alle filtyper
Definer udeladte fitypenavne:

@ valgte filtyper

Scan kun inficerbare filer

»

m

= Ignorér fajlstatus Scan mediefilsr
Definer inkluderede fitypenavne:
Scan filer uden filkypenavn
Indstl hvor hurtigt scanningen fuldferes

Brugerfalsom
Indstil yderligere scanningsrapporter. .. Lo
< 1 ] + i

Standard |® oK || Arnuller | |® Arvend

Scanning af flytbar enhed kgres automatisk, nar du tilslutter en flytbar enhed til din computer.
Som standard er denne scanning slaet fra. Det er imidlertid vigtigt at scanne flytbare enheder for
potentielle trusler, da de er en hyppig infektionskilde. For at have denne scanning gjort klar og kert
automatisk skal du markere valgmuligheden Aktiver Scanning af flytbar enhed

Bemaerk: For at se en beskrivelse af specifikke parametre henvises til kapitlet AVG Avancerede
indstillinger / Scanninger / Scanning af hele computeren.

9.8. Planlaegning

| sektionen Planleegning kan du redigere standardindstillingerne for:

¢ Planlagt scanning

e Plan over definitionsopdatering

e Program ateringsplan

¢ Anti-spam-opdateringsplan
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9.8.1. Planlagt scanning

Parametrene for den planlagte scanning kan redigeres (eller en ny plan konfigureres) pa tre faner. Pa
hver fane kan du fgrst markere/afmarkere elementet Aktiver denne opgave for helt enkelt at
deaktivere den planlagte test midlertidigt, og sla den til igen, nar behovet opstar:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

[] Aktiver denne opgave

J Planlzgningsindstilinger I Hvordan skal der scannes | Hyad skal scannes

»

Mavr Planlagt scanning

Planlaegning kegrer

agt scanning Kar hwer:
@9 Plan over definitionsopdatering = ..
@9 Programopdateringsplan 1 =) tme(r)
[ opdateringsplan for antispam @ Kegr pi bestemt tidspunkt:
Op@ater Udvalgte dage 12:00 P
Anti-rootkit
Identity Protection Man Tir ons Tor Fre Lar Sen

Potentielt ugnskede prograrmmer
Wirs Walt
Produktforbedringsprograrn
Ignorér fejlstatus

Kgr ved computeropstart

m

6 = | minutters forsinkelse

Avancerede planlagningsindstillinger

Kgr wed opstart af computer, hvis opgaven blev sprunget over
Kar ogs, hvis computeren er i stramsparetistand

4 I | b

Standard | @ K | | Annuller | | @ Anvend

| tekstfeltet Navn (deaktiveret for alle standardplaner) star derefter navnet, der er tildelt netop denne
plan af programleverandgren. For nyoprettede planer (du kan tilfgje en ny plan ved at hgjreklikke
med musen over elementet Planlagt scanning i venstre navigationstree) kan du angive dit eget
navn, og i sa fald vil det veere muligt at redigere tekstfeltet. Prev altid at bruge korte, beskrivende og
passende nawne pa scanninger for at gere det nemmere at genkende scanningen senere.

Eksempel: Det er ikke passende at kalde scanningen "Ny scanning” eller "Min scanning”, da disse
navne ikke angiver, hvad scanningen egentlig kontrollerer. Et eksempel pé et godt, beskrivende
navn kunne derimod vaere "Systemomradescanning” osv. Det er heller ikke ngdvendigt at angive i
scanningens navn, om det er en scanning af hele computeren eller blot en scanning af udvalgte filer
eller mapper - dine egne scanninger vil altid veere en specifik version af scanning af udvalgte filer
eller mapper.

| denne dialog kan du yderligere definere fglgende parametre for scanningen:

Planlaegning kerer

AV G Internet-sikkerhed 201 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

Her kan du angive tidsintervaller for karsel af den nyplanlagte scanning. Tidsindstillingen kan enten
defineres via den gentagne scanningsstart efter et bestemt tidsrum (Ker hver ...) eller ved at definere
en preecis dato og et bestemt klokkeslzet (Ker med bestemte mellemrum...) eller muligvis ved at
definere en haendelse, som scanningsstarten skal tilknyttes (Ker ved computerstart).

Avancerede planlagningsindstillinger

| denne sektion kan du definere, hvilke betingelser scanningen skal/ikke skal kegres under, hvis
computeren er i streamsparetilstand eller helt slukket. Nar den planlagte scanning kares pa det
tidspunkt, du har angivet, bliver du informeret om det via et popup-vindue, der abnes over AVG

systembakkeikonet:

Scan hele computeren blev startet,

Der vises nu et nyt AVG systembakkeikon (i fuld farve med en lommelygte), der informerer om, at
der kares en planlagt scanning. Hgjreklik pd AVG ikonet for den igangveerende scanning for at abne
en kontekstmenu, hvor du kan stoppe scanningen midlertidigt eller afbryde den, og aendre prioriteten
pa den aktuelt kerende scanning:

Abn AVG-brugerflade

Scan

Kar Cormputeranalyse
Opdater nu

Hjzlp
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¥ fvancerede AVG-indstillinger = [= ]
Udseende
Lyde [] Aktiver denne opgave
Deaktivér midlertidigt AYG-beskytt
B35 Anti-virus | Planlzgningsindstilinger |t Hvordan skal der scannes i Hvad skal scannes
45 E-mal beskyttelse n
EJ--{ - LinkScanner Rens/fiern autornatisk infektioner —
w46 Scanninger Rapportér potentielt ugnskede programmer og spywaretrusler
- Planlzgning Rapportér forbedret szt af potentielt ugnskede prograrmer

@9 Planlagt scanning Scan efter sporingscookiss
@ Plar over definitionsopdatering Scan inde i arkiver

@9 Programopdateringsplan Erug heuristik

@ Opdateringsplan for antisparn Scan systermmiliz

Opdater
Anti-rootkit
Identity Protection
Potentielt ugnskede prograrmmer Alle filtyper

Wirus Wault Definer udeladte filtypenavne:
Produktforbedringsprograrn
Ignoreér fejlstatus

Aktiver grundig scanning
Scan efter rootkits

m

.:(_;:.

) valgte filtyper

Scan kun inficerbare filer
Scan mediefiler
Definer inkluderede filtypenavne:

Scan filer uden filtypenavn

Indstil hvor hurtigt scanningen fuldfgres

Brugerfalsom =

< I | F

Standard W oK | | Annuller | | ¥ Anvend

Pa fanen Hvordan der skal scannes findes en liste over scanningsparametre, der valgfrit kan slas
til/fra. Som standard er de fleste parametre slaet til, og funktionaliteten anvendes under scanningen.
Med mindre du har en god grund til at aendre disse indstillinger, anbefaler vi at bevare den
forudindstillede konfiguration:

e Helbred/fjern infektion automatisk (slaet til som standard): Hvis der identificeres en virus
under scanningen, kan den helbredes automatisk, hvis der er en kur tilgaengelig. Hvis den
inficerede fil ikke kan helbredes automatisk, vil det inficerede objekt flyttes til Virus Vault.

e Rapporter potentielt usnskede programmer og spywaretrusler (slaet til som standard):
markér for at aktivere programmet Anti-spyware og scanne efter spyware og efter vira.
Spyware repraesenterer en tvidsom malwarekategori: selvom det normalt repreesenterer en
sikkerhedsrisiko, kan nogle af disse programmer veere installeret med \ilje. Vi anbefaler at
holde denne funktion aktiveret, da den @ger computersikkerheden.

e Rapportér forbedret saet af potentielt usnskede programmer (sléet fra som standard):
markér for at detektere udvidede pakker af spyware: programmer, der er fuldsteendig i orden
og harmlgse, nar de fas direkte fra fabrikanten, men kan misbruges til skadelige formal
senere. Dette er en ekstra funktion, som gger din computersikkerhed endnu mere, men den
kan dog risikere at blokere loMige programmer, og er derfor som standard slaet fra.

e Scan efter sporingscookies (sléet fra som standard): denne parameter i Anti-Spyware-
komponenten definerer, at cookies skal detekteres under scanningen. (HTTP-cookies
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anvendes til validering, sporing og vedligeholdelse af specifikke oplysninger om brugere,
som f.eks. foretrukne indstillinger pa webstedet eller indhold i deres elektroniske
indk @bsvogne)

e Scan inde i arkiver (sléet fra som standard):. Denne parameter definerer, at scanningen
skal kontrollere alle filer, ogsa hvis de er lagret i et arkiv, f.eks. ZIP, RAR, osv.

e Brug heuristik (slaet til som standard): Heuristisk analyse (dynamisk emulering af det
scannede objektsinstruktioner i et virtuelt computermilj@) er en af metoderne, der anvendes
til detektering af virus under scanningen;

e Scan systemmiljo (slaet til som standard): Scanningen kontrollerer ogsa computerens
systemomréader;

e Aktivér grundig scanning (slaet fra som standard) - i seerlige situationer (hvor der er
mistanke om, at computeren er inficeret) kan du markere denne valgmulighed for at aktivere
de mest dybdegaende scanningsalgoritmer, som Vil scanne selvde omrader pa
computeren, som egentlig ikke kan blive inficeret, men bare for at veere sikker. Husk at
denne metode er ret tidskraevende.

e Scan efter rootkits (slaet fra som standard): marker dette punkt, hvis du vil inkludere
rootkit-detektering i scanningen af hele computeren. Rootkit-detektering er ogsa tilgaengelig
individuelt i Anti-rootkit-komponenten;

Derudowver skal de beslutte, om du vil have scannet

e Alle filtyper med mulighed for at definere undtagelser fra scanningen ved at angive en
kommasepareret (nér den gemmes, aendres kommaeme til semikolon) liste over
filtypenawne, som ikke skal scannes;

e Udvalgte filtyper - du kan angive, at du kun vil scanne filer, som er mulige at inficere (filer
som ikke kan blive inficeret, bliver ikke scannet, for ek sempel visse almindelige tek stfiler,
eller andre ikke eksekverbare filer), herunder mediefiler (video- og lydfiler - hvis du lader
dette felt sta tomt, reducerer det scanningen yderligere, fordi disse filer ofte er ret store, og
det ikke er saerlig sandsynligt, at de er inficerede med virus). Igen kan du angive, hvilke
filer, der altid skal scannes, ud fra filtypenawnene.

¢ Du kan ogsa veelge at Scanne filer uden filtypenavn - denne indstilling er slaet til som
standard, og det anbefales, at du bevarer den sadan, medmindre du har en virkelig god
grund til at eendre den. Filer uden filtypenawn er ret mistaenkelige og ber altid scannes.

Indstil hvor hurtigt scanningen fuldfgres

| sektionen Indstil hvor hurtigt scanningen fuldferes kan du yderligere specificere den gnskede
scanningshastighed athaengigt af forbruget af systemressourcer. Som standard er denne
indstillingsveerdi sat til brugerfalsomt niveau af automatisk ressourceforbrug. Hvis du vil have
scanningen til at kgre hurtigere, tager det kortere tid, men forbruget af systemressourcer gges
markant under scanningen, og ger de andre aktiviteter pa pc'en langsommere (denne indstilling kan
anvendes, nar computeren er taendt, men der i gjeblikket ikke er nogen, der arbejder med den). Pa
den anden side kan du reducere forbruget af systemressourcer ved at forleenge scanningens
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varighed.

Indstil yderligere scanningsrapporter

Klik pa linket Indstil yderligere scanningsrapporter ... for at abne det selvstaendige dialogvindue
Scanningsrapporter, hvor du kan markere adskillige punkter for at definere, hvilke scanningsfund,
der skal rapporteres:

¥ Scanningsrapporter ===
Scanningsrapporter

[[Irappart adgangskodebeskyttede arkiver
[[IRappart adgangskodebeskytteds dokumnenter
[CIrRappart 13ste fier

[CIrappart filer der indehalder rmakroer
[CIrRappart skiulte filtypenavne

7 | [al's | | annuller

Yderligere scanningsindstillinger

Klik pa Yderligere scanningsindstillinger... for at abne en ny Computerlukningsmuligheder-
dialog, hvor du kan beslutte, om computeren skal lukkes automatisk, nar den igangveerende
scanning er feerdig. Nar denne indstilling er bekreeftet (Luk computeren, nar scanningen er
gennemfort), aktiveres en ny indstilling, som ger det muligt at lukke computeren, selvom den i
gieblikket er last (Gennemtving lukning, hvis computeren er last).

¥ vderligere scanningsindstillinger (3]

Computerlukningsmuligheder
[T Lok computeren, ndr scanningen er gennemfisrt
Gernnerntving Iukning, hvis computeren er |3st

SR T
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¥ fvancerede AVG-indstillinger [ = (===
Udseende
Lyde [] Aktiver denne opgave
Deaktivér midlertidigt AvG-beskytt
-5, Anti-virus | Planlzgningsindstilinger | Hvordan skal der scannes
45 E-mal beskyttelse
[3..{ - LinkScanner @ Scan hele computeren
[J--Q Scanninger Scan specifikke filer eller mapper
- Planlzgning v|
A Plarlagt scanning
[ Plan over definitionsopdatering Bz” Desktop
i B Computer

@9 Programopdateringsplan

@ Opdateringsplan for antisparn !

N RAE el
Cpdater B0 0 D,
Anti-rootkit | B Metwork

Identity Protection .. Speciele steder

Paotentielt ugnskede programmer | | [+ Lokale harddiske

wiews vaut || [ = Prograrnmer
Produktforbecringsprogram | | 0" Mappen Mine dokumenter
Igrorer fefstatus | | [ Delte duku_menter

----- [+ Mappen Windows

E-00 ¢ Andet

4 1 | »

Standard | W oK | | Annuller | | ¥ Anvend |

Pa fanen Hvad skal scannes kan du definere, om du vil planlasegge scanning af hele computeren
eller scanning af specifikke filer eller mapper. Hvis du veelger scanning af specifikke filer eller
mapper, aktiveres traestrukturen nederst i denne dialogboks, og du kan angive mapper, der skal
scannes.

9.8.2. Plan for opdatering af definitioner

Hvis det virkelig er nadvendigt, kan du fierne markeringen af indstillingen Aktivér denne opgave ,
sa du blot deaktiverer den planlagte definitionsopdatering midlertidigt for sa at kunne sla den til igen
pa et senere tidspunkt:
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¥ fvancerede AVG-indstillinger = [= ]

-2 Udseende
= Lyda Aktiver denne opgave

Deaktivér midlertidigt AYG-beskytt

[ Anti-virus J Planlzgningsindstilinger
[ E-rnail beskyttelse
B4, LinkScarner Mavn Plan over definitionsopdatering
EJ--Q Scanninger
- Planizoning Planlaegning kgrer

[ Planlagt scanning @ kgr hwar:

IE Plan over definitionsopdatering vl o

- 4 = [t|rne(r) -

@9 Programopdateringsplan

I opdateringsplan for antispam © Ker pd bestemt tidspunkt:
45 Opdater Hver dag SO00PM = 700PM

Anti-rootkit

Identity Protection

Potentielt ugnskede prograrmmer
= Wirus Walt

= Produktforbedringsprogram
Ignoreér fejlstatus

Avancerede planlazgningsindstllinger
[¥Kgr ved opstart af computer, hvis opgaven blev sprunget aver
[V kar ogss, bvis computeren er i stremsparetistand

Andre opdateringsindstillinger
[¥] kgr opdateringan igen, nir der er forbindalze til internettat,

4 I | F

Standard | W oK | | Annuller | | ¥ Anvend

| denne dialog kan du konfigurere nogle detaljerede parametre for planen for definitionsopdatering. |
tekstfeltet Navn (deaktiveret for alle standardplaner) star nawnet, der af programleverandgren er tildelt
netop denne plan.

Planlaegning kerer

| denne sektion skal du angive tidsintervallerne for start af definitionsopdateringer, der er planlagt for
nylig. Timingen kan enten defineres af den gentagne opdateringskersel efter en bestemt tidsperiode (
Kor hver...) eller ved at definere en ngjagtig dato og klokkeslaet (Kor pa specifikt klokkeslzet...).

Avancerede planlagningsindstillinger

| dette afsnit far du mulighed for at definere, under hvilke betingelser definitionsopdateringerne skal
startes eller ikke skal startes, hvis computeren kerer i lav energitilstand eller er slukket helt.

Andre opdateringsindstillinger

Marker til sidst indstillingen Ker opdateringen igen, sa snart der er forbindelse til internettet for
at sikre, at opdateringen bliver kert igen, sa snart internetforbindelsen er genoprettet, hvis
internetforbindelsen bliver afbrudt, og opdateringen mislykkes. Nar den planlagte opdatering keres pa
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det angivne tidspunkt, bliver du informeret om det med et popup-vindue, der abnes over AVG-
systembakkeikonet (forudsat at du har bevaret standardkonfigurationen i dialogen Avancerede

indstillinger/Udseende).

9.8.3. Programopdateringsplan

Hvis det virkelig er nadvendigt, kan du afmarkereelementet Aktiver denne opgave for midlertidigt
at deaktivere den planlagte opdatering af programmet, og sla den til igen pa et senere tidspunkt:

¥ fvancerede AVG-indstillinger

Deaktivér midlertidigt AYG-beskytt
Anti-virus

E-rnail beskyttelse

LinkScanner

Jg Scanninger

= @9 Planlzgning

: @9 Planlagt scanning

@9 Plan over definitionsopdatering
% Programopdateringsplan
: @9 Opdateringsplan for antisparn
Opdater

Anti-rootkit

Identity Protection

= Potentielt ugnskede prograrmmer
Wirs Walt
Produktforbedringsprograrn
Ignorér fejlstatus

e IO e O e O

m

4 I | b

Standard

Aktiver denne opgave

J Planlzgningsindstilinger

(= e s

Mavr Programopdateringsplan
Planlaegning kegrer
O kgr hwar:
1z H timelr)
@ Kar pd bestemnt tidspunkt;
Hver dag ~| B:00aM

) Ker ved computeropstart

5 = minutters forsinkelse

Avancerede planlagningsindstillinger

[V]kgr ved opstart af computer, hvis opgaven blev sprunget aver

[V kar ogss, bvis computeren er i stremsparetistand
Andre opdateringsindstllinger

[¥] kgr opdateringan igen, nir der er forbindalze til internettat,

.

| | @ Anvend

| tekstfeltet Navn (deaktiveret for alle standardplaner) star nawnet, der af programleverandgren er

tildelt netop denne plan.

Planlaegning kerer

Her kan du angive tidsintervallet for kgrsel af den nye planlagte programopdatering. Timingen kan
enten defineres med gentaget kersel af opdateringen efter et vist tidsrum (Ker hver ...) eller ved at
definere en ngjagtig dato og klokkesleet (Kar pa specifikt klokkeslaet ...), eller muligvis ved at
definere en heendelse, der knyttes til kersel af opdateringen (Haendelsesbaseret ved opstart af

computeren).

Avancerede planlaegningsindstillinger
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| denne sektion kan du definere, hvilke betingelser programopdateringen skal/ikke skal kagres under,
hvis computeren er i strgmsparetilstand eller helt slukket.

Andre opdateringsindstillinger

Marker indstillingen Ker opdateringen igen, sa snart der er forbindelse til internettet for at sikre,
at opdateringen bliver kert igen, sa snart internetforbindelsen er genoprettet, hvis internetforbindelsen
bliver afbrudt, og opdateringen mislykkes. Nar den planlagte opdatering er startet pa de angivne
tidspunkt, far du besked om dette via et pop op-vindue, der dbnes over systembakkeikonet for AVG,
(hvis du har bevaret standardk onfigurationen i dialogen Avancerede indstillinger/Udseende).

Bemaerk: Hvis der forekommer et tidsmeessigt sammenfald af en planlagt programopdatering og en
planlagt scanning, tager opdateringsprocessen prioritet og scanningen vil blive afbrudt.

9.8.4. Anti-spam opdateringsplan

Hvis det virkelig er ngdvendigt, kan du fierne markeringen i afkrydsningsfeltet Aktivér denne
opgave for midlertidigt at deaktivere den planlagte opdatering af Anti-spam og sla den til igen
senere:

¥ fvancerede AVG-indstillinger [ = (===
Aktiver denne opgave
[ J Planlazgningsindstilinger |
[
E-45) LinkScarner MNavh Opdateringsplan for antisparn
EJ--Q Scanniniger
=03 Planizoning Planla=gning kerer
[ Planlagt scanning @ Ker hyer:
Pl definiti clateri =
[ Plan over defii innsopdatering 2 =1 tirmed)
@'_9 Programopdateringsplan
gs i ) Ker pd besternt tidspunkt:
Hver dag 9:00 AN 10:00 &M
Identity Protection
Potentielt ugnskede prograrmmer © Ker ved computeropstart
Wirls Walt . =T inuttars forsirkal
= Produktforbedringsprogram b —| MMINLILLErS Torsikelse
Ignorer fejlstatus Avancerede planlagningsindstillinger
[V]kgr ved opstart af computer, hvis opgaven blev sprunget aver
[VIK@r ogsd, hvis computeren er i strgmsparetistand
Andre opdateringsindstllinger
[[]Ker opdateringen igen, ndr der er forbindelse til internettet,
4 1 ] ¢
Standard |@ oK || Arnuller | |r@ Arvend |

| denne dialog kan du konfigurere nogle detaljerede parametre for opdateringsplanlaegningen. |
tekstfeltet Navn (deaktiveret for alle standardplaner) star nawnet, der af programleverandaren er tildelt
netop denne plan.
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Planlaegning kerer

Her kan du angive tidsintervaller for kgrsel af den planlagte Anti-spam-opdatering. Timingen kan
enten defineres med gentaget kersel af Anti-spam-opdatering efter et vist tidsrum (Ker hver...) eller
ved at definere en ngjagtig dato og klokkeslzet (Kar i et specifikt tidsinterval...) eller muligvis ved at
definere en haendelse, der knyttes til kgrsel af opdateringen (Haendelse baseret pa start af
computeren).

Avancerede planlagningsindstillinger

| denne sektion kan du definere, hvilke betingelser Anti-spam-opdateringen skal/ikke skal kares
under, hvis computeren er i stramsparetilstand eller helt slukket.

Andre opdateringsindstillinger

Markér indstillingen Ker opdateringen igen, sa snart der er forbindelse til internettet for at sikre,
at opdateringen bliver kart igen, sa snart internetforbindelsen er genoprettet, hvis internetforbindelsen
bliver afbrudt, og Anti-spam-opdateringen mislykkes.

Nar den planlagte scanning er kgrt pa det angivne tidspunkt, bliver du informeret om det med et pop

op-vindue, der abnes over AVG-systembakkeikonet (forudsat at du har bevaret
standardkonfigurationen i dialogen Avancerede indstillinger/udseende).
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9.9. Opdatering

Navigationselementet Opdater abner en ny dialogboks, hvor du kan angive generelle parametre
vedrgrende AV G-opdatering:

¥ fvancerede AVG-indstillinger [ = (===
= Udseende

Lyde Hvorndr filer skal opdateres

Deaktiver midlertidigt AVG-beskytt Hris genstart af computeren er ngdvendig:
B :nu-:lrbus ettel @ Kraev bekraeftelse fra brugeren
B .-ma| Eeytiee (0 Genstart med det samme
55 LinkScanner -

) ) afslut ved neste computer-genstart

EJ--@ Scanninger -
&-[(& Planlzgning Hukommelsesscanning efter opdatering
9{ [T Start hukommelses- og processcanning efter en fuldfert opdatering

. Proxy

Opkald
4 U;_a Yderligere opdateringsindstllinger
v

administrar [¥] Opret nyt systemgendannelsespunkt under hver opdatering,
v
w-f5 Anti-rootkit [¥] Brug DMS-opdatering
w-f= Identity Protection [¥]kraev bekraftelse for at lukke kgrende programmer, AWG kan finde det

Potentielt ugnskede programmer nadvendigt at lukke visse karende prograrnmer (f.eks, MS Outlook ).

‘;Iru; \li;goltb i [Fkontroliér klokkeslzt pd computeren
" u' r BErnGzprogram wis advisering, hwis det indstillede klokkeslzet pd computeren afviger fra det rigtige
Ignorer fefstatus kokkeslaet med mere end ...
24 = tirner
1 I |

Standard ¥ oK | | Annuller | | ¥ Anvend

Hvornar filer skal opdateres

| denne sektion kan du veelge blandt tre alternative indstillinger, der skal bruges i tilfeelde af, at
opdateringsprocessen kraever genstart af computeren. Opdateringsfaerdigggrelsen kan planlaegges til
naeste computergenstart, eller du kan genstarte med det samme:

e Kreev bekraeftelse fra brugeren (som standard) — Du bliver bedt om at godkende en pc-
genstart for at faerdigggre opdateringsprocessen

e Genstart med det samme — Computeren genstartes umiddelbart efter, at
opdateringsprocessen er afsluttet, og du behever ikke godkende dette

e Udfar ved naeste genstart af computeren — Faerdiggarelsesprocessen for opdateringen
udskydes, ind til den naeste genstart af computeren. Veer opmeerksom pa, at denne
indstilling kun anbefales, hvis du er sikker pa, at din computer genstartes regelmaessigt,
mindst én gang om dagen!
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Hukommelsesscanning efter opdatering

Marker dette afkrydsningsfelt for at definere, at du Vil kere en ny hukommelsesscanning efter hver
gennemfert opdatering. Den senest downloadede opdatering kan have indeholdt nye virusdefinitioner,
og de kan anvendes i scanningen med det samme.

Yderligere opdateringsindstillinger

Opret nyt systemgendannelsespunkt i Iabet af hver programopdatering - for hver AVG
programopdatering oprettes et systemgendannelsespunkt. | tilfeelde af at
opdateringsprocessen mislykkes, og dit operativsystem gar ned, kan du altid gendanne dit
operativsystem i dets oprindelige konfiguration fra dette punkt. Denne mulighed er
tilgeengelig via Start / Alle programmer / Tilbehgr / Systemveerktgjer / Systemgendannelse,
men andringer anbefales kun for erfarne brugere! Hold dette afkrydsningsfelt markeret, hvis
du gnsker at bruge denne funktion.

Brug DNS-opdatering (slaet til som standard) - nar dette element er markeret, vil din AVG
Internet-sikkerhed 2012 sg@ge efter oplysninger om den seneste virusdatabaseversion og
seneste programversion pa DNS-senreren, sa snart opdateringen startes. Derefter vil kun de
mindste uundveerlige opdateringsfiler opdateres og anvendes. P4 denne made minimeres
den samlede meengde downloadede data, og opdateringsprocessen karer hurtigere.

Kreev bekraeftelse for at lukke karende applikationer (aktiveret som standard) ger det
muligt at sikre, at der ikke lukkes applikationer, der karer i gjeblikket, uden din tilladelse —
hvis det er ngdvendigt for at faerdigggre opdateringsprocessen.

Kontrollér klokkeslaet pa computeren - marker denne valgmulighed, hvis du vil adviseres i
tilfaelde af, at computeretiden afviger fra den korrekte tid med mere end et angivet antal
timer.
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9.9.1. Proxy

¥ fvancerede AVG-indstillinger [E=HEoH| 5
efz, Udseende . . .
= Lyde Opdateringsindstllinger - Proxy
Deaktivér midlertidigt AYG-beskytt Erug ikke prowxy ']
Anti-virus

E-rnail bieskyttelse Manuel

Server: Part: 2128
Erug PROXY-validering

valideringstype: Wikdrlig (standard)
Opkald Erugernavr:
LURL Adgangskode:
Adrministrer
£ Anti-rootkit @ Auto
= Identity Protection Fra broweser Internet Explarer

- Potentielt ugnskede programmer
= wirus vault Fra script
Produktforbedringsprograrn
Ignarér fejlstatus

@ Autoregistrar

< 1 ] 3

Standard |® oK || Arnuller ||® Arvend |

Proxy-serveren er en enkeltstdende server eller en senvice, der karer pa en pc, som sgrger for en
mere sikker forbindelse til internettet. | henhold til de specificerede netveerksregler kan man enten
have direkte adgang til internettet eller via en proxyserver. Begge muligheder kan ogsa veere tilladt
samtidigt. S& skal du i det ferste element i dialogboksen Opdateringsindstillinger - Proxy veelge i
kombinationsmenuen, hvilken metode, du vil bruge:

* Brug proxy

® Brug ikke - standardindstillinger

* Prov at tilslutte med proxy og tilslut direkte, hvis det mislykkes

Hvis du veelger en indstilling, der gar brug af proxyserver, skal du angive yderligere data.
Senerindstillingerne kan enten konfigureres manuelt eller automatisk.

Manuel konfiguration

Hvis du veelger manuel konfiguration (marker indstillingen Manuel for at aktivere den pagaeldende
sektion i dialogbok sen), skal du angive falgende punkter:

e Server — angiv serverens IP-adresse eller serverens nawn
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e Port- angiv nummeret pa den port, der giver adgang til internettet (som standard er dette
nummer indstillet til 3128, men det kan indstilles til et andet- hvis du er i tvivl, kan du
kontakte din netveerk sadministrator)

Proxyserveren kan ogsa have specifikke regler defineret for hver bruger. Hvis din proxyserver er
konfigureret pa denne made, skal du markere indstillingen Brug PROXY-validering for at verificere,
at dit brugernavn og din adgangskode er gyldige til at oprette forbindelse til internettet via
proxyserveren.

Automatisk konfiguration

Hvis du veelger automatisk konfiguration (mark ér indstillingen Auto for at aktivere den pagseldende
sektion i dialogbok sen), skal du vaelge, hvor proxykonfigurationen skal hentes fra:

* Fra browser - konfigurationen bliver laest fra din standardinternetbrowser

* Fra script - konfigurationen bliver leest fra et downloadet script, hvor funktionen returnerer
proxyadressen

e Autodetektering - konfigurationen bliver detekteret automatisk, direkte fra proxyserveren

9.9.2. Opkald

Alle parametre, der valgfrit defineres i dialogen Opdateringsindstillinger - Opkaldsforbindelse
vedrgrer opkaldsforbindelsen til internettet. Dialogens felter er inaktive, indtil du seetter kryds ved
Brug opkaldsforbindelser, som aktiverer disse felter:
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dentity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn
Ignoreér fejlstatus

4 1 | »

¥ fvancerede AVG-indstillinger [F=0|EoR |t

Udseende . . - .
Lyds Opdateringsindstllinger - Opkaldsforbindelse
Deaktivér midlertidigt AYG-beskytt [] Brug opkaldsforbindelse

) !.\nti-yirus Abn autornatisk denne forbindelse

- E-rnail beskyttelse @ Sperg fer tisiutning

- Tilgzengelige opkaldskonfigurationer

EJ--@ Scanninger

- Plarlzegning |Ingen kamfiguration blev detekterst v|

[Jerug godkendelse

Brugernavr: | |

Adgangskode: | |

[Y1Luk opkaldsforbindelse efter afslutning

Standard

| W oK | | Annuller | | ¥ Anvend

Angiv om du automatisk Vil oprette forbindelse til internettet (Abn automatisk denne forbindelse)
eller om du vil bekreefte forbindelsen manuelt hver gang (Sperg inden forbindelse). For at oprette
forbindelse automatisk skal du yderligere vaelge, om forbindelsen skal lukkes, nar opdateringen er

afsluttet (Luk opkaldsforbindelse, nar opdateringen er afsluttet).
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9.9.3. URL
| dialogen URL er der en liste over internetadresser, hvorfra opdateringsfilerne kan hentes:

¥ fvancerede AVG-indstillinger = e -]

Udseende
Opdateringsindstllinger - URL

Lyde

Deaktivér midlertidigt AvG-beskytt Navn URL Tilfi
- Anti-}rirus update primary server  hittpffupdate. avg.comysoftw 12/
w45 Emall beskyttelse update backup server  http:ffbackup.avg.czfsoftw/12/upda Redi
w-§5 Linkscanner -
-i8) Sranninger
w05 Planizgning Slet
o-§5) Opdater

. Proxy Flyt op
. Opkald
Flyt ned
= Administrer

Anti-rootkit

Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn

- Ignorér fejlstatus

4 LIS L

< I | 3

Standard |® oK || snnuller ||® rvend

Betjeningsknapper
Listen og dens elementer kan aendres vha. nedenstaende betjeningsknapper:

e Tilfgj- abner en dialogboks, hvori du kan angive en ny URL, der skal fgjes til listen

* Rediger - abner en dialogboks, hvori du kan redigere de valgte URL-parametre

Slet- sletter den valgte URL fra listen

Flyt op- flytter den valgte URL én position opad pa listen

Flyt ned - flytter den valgte URL én position nedad pa listen
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9.9.4. Administrer
Dialogen Opdateringsstyring indeholder to indstillinger, der er tilgeengelige via to knapper:

¥ fvancerede AVG-indstillinger = e -]

Opdateringsstyring

Erug knappen herunder til at fierne alle midiertidige opdateringsfier.

|® Slet midlertidige opdateringsfier

J@ Scanniniger
J--@ Planlzgning

Erug knappen herunder til at gendanne den tidligere version af virusdatabasen.

@ Gendan den tidigere version af virusdatabasen

Identity Protection

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn

= Ignorér fejlstatus

< [1[} +

7 Standard |® oK || Arnuller ||® Arvend |

e Slet midlertidige opdateringsfiler - tryk pa denne knap for at slette alle ungdvendige
opdateringsfiler fra din harddisk (som standard gemmes disse filer i 30 dage)

e Gendan tidligere version af virusdatabasen — tryk pa denne knap for at slette den
seneste virusdatabaseversion fra din harddisk og vende tilbage til den tidligere gemte
version (en ny virusdatabaseversion bliver en del af den naeste opdatering)
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9.10. Anti-rootkit

| dialogen Anti-rootkit-indstillinger kan du redigere konfigurationen af Anti-rootkit-komponenten:

¥ fvancerede AVG-indstillinger = e -]

Lyde Ant-rootkit-indstllinger
Deaktivér midlertidigt AYG-beskytt Standardscanningsprocessen detekterer og fierner ikke rootkits, Derfor bar du kare en

[t Anti-virus manuel kontrol med denne komponent for at sikre, at der er ikke er installeret rootkits
) pd dit system,

[ E-rnail beskyttelse

55 LinkScanner

[#-i&4 Scanninger [¥]5can applikationer

i@ Plan=gning [¥]5can DLL-biblioteker

[

e ! Scan drivere

“ td ) Hurti it i
Potentielt ugnskede prograrmmer - Lrtig roptiitstanning
Wirs Wault @ Fuid rootkitscanning

Produktforbedringsprograrn
42| Ignorér fejlstatus

4 1 | 3

Standard | ¥ oK | | Annuller | ¥ anvend

Redigering af alle de funktioner i Anti-rootkit-komponenten, som findes i denne dialog, er ogsa
tilgaengelig direkte fra Anti-rootkit-komponentens greenseflade.

Marker de pageeldende afkrydsningsfelter for at angive de objekter, der skal scannes:
e Scan applikationer
e Scan DLL-biblioteker
e Scan drivere

Derudover kan du veelge rootkitscanningstilstanden:

® Hurtig rootkitscanning - scanner alle igangveerende processer, indlaeste drivere og
systemapper (typisk c:\Windows)

* Fuld rootkitscanning - scanner alle igangveerende processer, indlaeste drivere,
systemmapper (typisk c:\Windows), samt alle lokale drev (inklusive flashdrev, men ikke
floppydrev/CD-drev)
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9.10.1. Undtagelser

| dialogen Anti-Rootkit-undtagelser kan du definere bestemte filer (f.eks. visse drivere, der kan
blive registreret som rootkit, men er en falsk positiv), der skal udelukkes fra denne scanning:

¥ fvancerede AVG-indstillinger

(= e s

Lyde Ant-rootkit Undtagelser

Dea.kt?ver midlertidigt AWG-beskytt Fi <|Fund | checkeum
Anti-virus

Potentielt ugnskede programmer
Wirus Wault
Produktforbedringsprogramm
ef_=, Ignarér fejlstatus

Fiern
< [1[} +

(7) Standard |® oK || Arnuller | ¥ anvend

9.11. Identitetsbeskyttelse
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9.11.1. Identitetsbeskyttelsesindstdillinger

| dialogen Identitetsbeskyttelse-indstillinger kan du sla de elementeaere funktioner i
Identitetsbeskyttelse-komponenten til og fra:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

Lyde Identity Protection-indstillinger

Deaktivér midlertidigt AYG-beskytt [¥] sktivér Identity Protection

Anti-virus @ s altid

E-rnail beskyttel ) .
.ma| Eeytiee ) Szt autornatisk detekterede trusler i karantane
LinkScanner i
Jg Seanninger ) St autornatisk kendte trusler i karantaene
35._39 Planlzegring [¥IEed om at germme dit arbeide for fismelse
Op;later [¥wis forlgb for fiermelse af trusler
Anti-rootkit
dertity Protection [¥]is endelige oplysninger om fiemelse af trusler

Identity Protection-indstilinget]
Tilladt liste

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn
Ignarér fejlstatus

4 1 ] ¢

Standard |@ oK || Annuller | ¥ anvend

Aktivér Identitetsbeskyttelse (slaet til som standard) — fiern markeringen for at sla
Identitetsbeskyttelse-komponenten fra.

Vi anbefaler kraftigt ikke at gore dette, medmindre du er ngdt til det!
Nér Identitetsbeskyttelse er aktiveret, kan du angive, hvad der skal geres, nar en trussel detekteres:

* Vis altid (aktiveret som standard) - nér en trussel detekteres, Vil du blive spurgt, om den
skal seettes i karantaene for at sgrge for, at ingen af de programmer, du gnsker at kgre,
bliver fiernet.

e Seet automatisk detekterede trusler i karantaene - markér dette afkrydsningsfelt for at
definere, at du vil have alle detekterede mulige trusler flyttet i sikkerhed i Virus Vault med
det samme. Hvis du bevarer standardindstillingerne, bliver du, nar en trussel detekteres,
spurgt, om den skal flyttes i karantaene, for at sikre at ingen applikationer, du gnsker at
kare, bliver fiernet.

e Seet automatisk kendte trusler i karantaene — Serg for, at denne indstilling er markeret,
hvis du gnsker, at alt der detekteres som malware automatisk og gjeblikkeligt flyttes til
Virus Vault.
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Du kan desuden tildele specifikke elementer for at aktivere flere Identitetsbeskyttelse-funktioner:

e Sporg om at gemme dit arbejde for fjernelse - (slaet til som standard) - hold dette
element markeret, hvis du gnsker at blive advaret, fer programmet, der detekteres som
potentiel malware, seettes i karantaene. Hvis du var i gang med at arbejde med programmet,
kan dit projekt ga tabt og du skal gemme det farst. Dette element er som standard
aktiveret, og vi anbefaler at holde det aktiveret.

e Vis fremskridt ved fjernelse af malware - (slaet til som standard) - med dette element
slaet til, nar der detekteres en potentiel malware, abnes en ny dialog, der viser fremskridtet
af den malware, der flyttes til karanteene.

¢ Vis endelig detalje ved fjernelse af malware- (slaet til som standard) - med dette element
slaet til viser Identitetsbeskyttelse detaljerede oplysninger om hvert objekt, der flyttes til
karantaene (alvorlighedsniveau, placering, osv.).

9.11.2. Tilladt liste

Hvis du i dialogen Identitetsbeskyttelse-indstillinger besluttede at lade elementet Seet automatisk
detekterede trusler i karantaene veere umarkeret, bliver du, hver gang en potentielt farlig malware
detekteres, spurgt, om den skal fiernes. Hvis du tildeler den mistaenkelige applikation (detekteret pa
baggrund af sin adfaerd) sikker status, og du bekreefter, at den skal beholdes pa din computer, bliver
applikationen fgjet til den sakaldte Identitetsbeskyttelse Tilladte liste, og den bliver ikke rapporteret
som potentielt farlig igen:

¥ fvancerede AVG-indstillinger [F=0|EoR |t

45 Udseende
= Lyde Identity Protection Tilladt liste

£ Deaktivér midlertidigt AvG-beskytt Elamenter, som du har besluttet ikke var skadelige, placeras i listen Tiladt, =5 de kan
3 o kare uden at udigse en advarsel
- Anti-virus
D{f’ E.-rnail beskyttelse Miveau  Processti Tilladt dato Tilfiij
w4 LinkScanner
EJ--Q Scanninger Fiern
EJ--@ Planlzgning
D{%v Opdater Fierr ale
w-f5 Antirootkit
- Identity Protection

Identity Protection-indstilinger

Potentielt ugnskede prograrmmer
Wirus Wault
Produktforbedringsprograrn

-$2] Ignorér fejlstatus

] 1 ] ¢

Standard @ K | | Annuller @ Arrvend
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Identitetsbeskyttelse Tilladte liste indeholder falgende oplysninger om hver applikation:

¢ Niveau - grafisk identifikation af den pagaeldende proces' alvorlighed pa en firetrins skala fra
mindre vigtig (= ) op til kritisk (mmmm)

¢ Processti - sti til placeringen af applikationens (proces) eksekverbare fil

¢ Dato tilladt - dato, da du manuelt tildelte applikationen sikker status

Betjeningsknapper

Betjeningsknapperne, der er tilgaengelige i dialogen Identitetsbeskyttelse Tilladt liste, er som
felger:

¢ Tilfgj - tryk pa denne knap for at fgje en ny applikation til den tilladte liste. Fglgende dialog
vises:

¥ Definition af tilladt element [
Fil: [ [

Checksurn:

[ClEthvert sted - anvend ikke fuld sti

o Fil - indtast de fulde sti til filen (applik ationen), som du Vil markere som en
undtagelse

o Kontrolsum - viser den unikke 'signatur' for den valgte fil. Denne kontrolsum er en
automatisk genereret tegnstreng, der ger det muligt for AVG endegyldigt at skelne
den valgte fil fra andre filer. Kontrolsummen genereres og vises efter succesfuld
tilfgjelse af filen.

o Ethvert sted - anvend ikke fuld sti - hvis du kun vil definere denne fil som en
undtagelse for den specifikke placering, skal du lade dette atkrydsningsfelt sta tomt

e Fjern - tryk for at fierne den valgte applikation fra listen

¢ Fjern alle - tryk for at fierne alle anfarte applikationer

9.12. Potentielt ugnskede programmer

AVG Internet-sikkerhed 2012 kan analysere og detektere eksekverbare applikationer og
DLL-biblioteker, der er potentielt ugnskede i systemet. | visse tilfeelde kan brugeren gnske at
beholde visse ugnskede programmer pa computeren (programmer, der blev installeret med vilje).
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Nogle programmer, specielt gratis programmer, indeholder adware. En sadan adware registreres og
rapporteres muligvis af AVG Internet-sikkerhed 2012 som et potentielt ugnsket program. Hvis du vil
beholde et sadant program pa computeren, kan du definere det som en potentielt ugnsket program-
undtagelse:

¥ fvancerede AVG-indstillinger = e -]

Lyds Undtagelsesliste for potentielt ugnskede programmer

Deaktivér midlertidigt AYG-beskytt
Anti-virus

E-rnail beskyttelse

= LinkScanner
Jg Scanninger
J--% Planlzzgning

Fil = Filsti  Checksum

£
£
£
£
£
£
£
£

e programmer

Produktforbedringsprograrn
{;, Ignarér fejlstatus

Rediger Figrn | Tilfgj undtagelse |

(7 Standard | W oK | | Annuller | | ¥ Anvend |

Dialogen Potentielt usnsket program-undtagelser viser en liste over allerede definerede og aktuelt
gyldige undtagelser fra potentielt usnskede programmer. Du kan redigere listen, slette eksisterende
elementer eller tilfgje nye undtagelser. Fglgende oplysninger kan findes i listen for hver enkelt
undtagelse:

e Fil — Angiver det eksakte nawn for den pageeldende applikation
* Filsti - viser applikationens placering
* Kontrolsum - \iser den unikke 'signatur' for den valgte fil. Denne kontrolsum er en

automatisk genereret tegnstreng, der ger det muligt for AVG endegyldigt at skelne den
valgte fil fra andre filer. Kontrolsummen genereres og vises efter succesfuld tilfgjelse af filen.

Betjeningsknapper

¢ Rediger - dbner en redigeringsdialog (identisk med dialogen til definition af nye
undtagelser, se nedenfor) for en allerede defineret undtagelse, hvor du kan andre
undtagelsens parametre
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* Fjern - sletter det valgte element fra listen over undtagelser

¢ Tilfaj undtagelse - abn en redigeringsdialog, hvor du kan definere parametre for den nye
undtagelse, der skal oprettes:

¥ Undtagelsesdefinition ==
Fil: | sl

Checksurn:

Fil-info: Udvidet fiinformation er ikke til ridighed.

[ClEthvert sted - anvend ikke fuld sti

o Fil - indtast den fulde sti til den fil, du Vil meerke som en undtagelse

o Kontrolsum - viser den unikke 'signatur' for den valgte fil. Denne kontrolsum er en
automatisk genereret tegnstreng, der ger det muligt for AVG endegyldigt at skelne
den valgte fil fra andre filer. Kontrolsummen genereres og vises efter succesfuld
tilfgjelse af filen.

o Filoplysninger — Viser alle yderligere oplysninger om filen (oplysninger om licens/
version m.m.)

o Ethvert sted - anvend ikke fuld sti - hvis du kun vil definere denne fil som en
undtagelse for den specifikke placering, skal du lade dette atkrydsningsfelt sta tomt.
Hvis afkrydsningsfeltet er markeret, defineres den angivne fil som en undtagelse,
uanset hvor den er placeret (Du skal imidlertid under alle omsteendigheder angive
den fulde sti til den specifikke fil. Filen bruges derefter som et entydigt ek sempel pa
muligheden for, at to filer kan vises med samme navn i systemet).

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

9.13. Virus Vault
¥ fvancerede AVG-indstillinger [E=HEoH| 5

. Udseende i .
| Lyde vedligeholdlse af ¥irus vault

- Deaktivér midlertidigt AvG-beskytt [¥]Begraens starrelse pd Wirls wault
H-55) Anti-virus
E-mail beskyttelse ! U

=5 LinkScanner 10 %

3@ Scanninger Maksimal sterrelse pd Virus Vault (procent af drevstgirelse)
@9 Planlazgning

2

s Opdater ) [¥] autarnatisk filsletning
H-35 Anti-rootkit

#-45 Identity Protection Slet filer, der er ldre end 30

otentielt ugnskede prograrmmer
s Wault

-#=| Produktforbedringsprograrn

42| Ignorér fejlstatus

dagie)

e O IO o OO o O e O O e O

Maksimalt antal filer der skal germmes: 100

Al [ |4fe

< I | b
Standard ¥ oK || Annuller ||@ Arvvend

| dialogboksen Virus Vault-vedligeholdelse kan du definere adskillige parametre vedrgrende
administration af objekter, der opbevares i Virus Vault:

* Begraens storrelse af Virus Vault — Brug skyderen til at konfigurere maksimumstarrelsen
pa Virus Vault. Starrelsen angives proportionalt i forhold til sterrelsen pa den lokale disk.

e Automatisk filsletning — | denne sektion definerer du det maksimale tidsrum, som objekter
skal opbevares i Virus Vault (Slet filer, der er eldre end ... dage), og det maksimale antal
filer, der skal opbevares i Virus Vault (Maksimalt antal filer der skal gemmes).

9.14. Produktforbedringsprogram

Dialogen AVG's internetsikkerhed og produktforbedringsprogram opfordrer dig til at deltage i
AVG's produktforbedring, sa vi kan gge den generelle sikkerhed pa internettet. Sarg for, at
indstillingen Tillad rapportering er markeret for at give mulighed for at rapportere detekterede trusler
til AVG-laboratorierne. Det hjaelper os med at indsamle aktuelle oplysninger om de seneste trusler
fra alle deltagere over hele verden, og til gengeeld kan vi forbedre onlinebeskyttelsen for alle.

Rapporteringen sker automatisk og er derfor ikke til ulejlighed for dig. Der medtages ikke
personlige oplysninger i rapporterne. Det er valgfrit, om du il rapportere registrerede trusler, men
Vi beder dig om, at denne indstilling er aktiveret. Det gar det muligt at forbedre beskyttelsen for dig
og andre AVG-brugere.
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¥ fvancerede AVG-indstillinger [F=0|EoR |t
Udseende . i
Lyds AYG Internetsikkerhed og produktforbedringsprogram
Deaktiver midlertidigt AVG-beskytt Hizln &G med at ggre Internettet til et sikkert sted og forbedre vores produkter ved
m-E5 Anti-virus at lade oz indsamle anonyr trusseldetektering og produktanvendelsesoplysninger, Lasr
-§5 E-mail beskyttelse mere.
@ Linkscanner [¥] Tilad rapportering
[J--Q Scanninger
EII--EE Flarlzgring [¥] Tillad, efter brugerbekraeftelse, at sende data om uidentificeret e-rail,
w-f5 Opdater
w42 Antirootit [¥] Tillad! at sende ananyme data om identificerede eller mistaznkelige trusler,
#-3= Identity Protection

Tillad at sende anonyme data om produktanvendelse,
Potentielt ugnskede prograrmmer i n

Wirus W ault
rbedringsprogram
Ignarér fejlstatus

[#1Tilad "in the cloud"-verifikation af detekteringer

I\ ADWARSEL: Hyis du deaktiverer denne funktion, kan det pdvirke AVG's evne til at
beskytte dig. Det anbefales pd det kraftigste at holde denne funktion aktiverat,

< I | F

Standard W oK | | Annuller | | ¥ Anvend

| dag er der langt flere trusler derude end almindelige vira. Forfattere af ondsindede koder og farlige
websteder er meget opfindsomme, og der opstar ret ofte nye former for trusler, hvoraf det overvejende
flertal er pa internettet. Her er nogle af de mest almindelige:

* Virus er en skadelig kode, der kopierer og spreder sig selv, og bemaerkes ofte ikke, far
skaden er sket. Nogle vira er alvorlige trusler, der sletter eller med vilje sendrer filer, hvor de
kommer frem, hvorimod nogle vira kan ggre noget tilsyneladende harmlgst som f.eks. at
afspille et stykke musik. Alle vira er imidlertid farlige pa grund af den grundlaeggende ewne til
at formere sig - selv en simpel virus kan optage hele computerens hukommelse pa et
gjeblik og medfare et nedbrud.

® Orme er en underkategori af virus, der modsat en almindelig virus ikke er "bzerer" af noget
objekt. Den er en selvsteendig enhed og sender sig selv til andre computere, og det sker
som regel via e-mails. Konsekvensen er ofte en overbelastning af e-mail-servere og
netvaerkssystemer.

e Spyware defineres almindeligvis som en kategori af malware (malware = enhver form for
ondsindet software, herunder vira) der omfatter programmer - typisk trojanske heste -
malrettet mod at stjeele personlige oplysninger, adgangskoder kreditkortnumre eller infiltrere
en computer sa angrigeren kan kontrollere den eksternt. Naturligvis uden computerejerens
viden eller tilladelse.

* Potentielt uonskede programmer er en type spyware, der kan veere, men ikke
ngdvendigvis er farlig for din computer. En specifik form for PUP er adware, software
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designet til at distribuere reklamer, normalt ved at vise popup-reklamer. Irriterende, men
ikke decideret skadeligt.

e Sporings-cookies kan betragtes som en form for spyware, da disse sma filer, der gemmes
i webbrowseren og automatisk sendes til "foraeldre"-webstedet, nar du besgager det igen,
kan indeholde data som f.eks. din browserhistorik og lignende oplysninger.

e Exploit er en ondsindet kode, der udnytter en fejl eller sarbarhed i et operativsystem,
internetbrowser eller et andet vigtigt program.

e Phishing er et forsgg pa at fa adgang til felsomme personlige data ved at udgive sig for en
troveerdig og velkendt organisation. Almindeligvis bliver de potentielle ofre kontaktet med en
masseudsendt e-mail, der beder dem om f.eks. at opdatere deres bankoplysninger. For at
kunne gere det inviteres de til at fglge det oplyste link, som ferer til et falsk bankwebsted.

e Hoax er en masseudsendt e-mail, der indeholder farlige, alarmerende eller blot irriterende
og ubrugelige oplysninger. Mange af de ovenstaende trusler bruger hoax-e-mail til at
spredes.

¢ Ondsindede websteder er websteder, som bevidst installerer ondsindet software pa din
computer, og hackede websteder, der ger det samme, disse er blot legitime websteder, der
er kompromitterede til at inficere besggende.

For at beskytte dig mod alle former for trusler omfatter AVG Internet-sikkerhed 2012
specialiserede komponenter. Se afsnittet Komponentoversigt for at fa en kort beskrivelse af
dem.
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9.15. Ignorér fejlstatus
| dialogen Ignorer fejistatus, kan du vaelge de komponenter, du ikke gnsker besked om:

¥ fvancerede AVG-indstillinger [ = (===
Udseende ; .
Lyde Ignorér fejlstatus
Deaktivér midlertidigt s4G-beskytt Fejl- eller advarselsstatus bliver ignoreret for de valgte komponenter.

[ Anti-virus

[ E-rnail beskyttelse
55 LinkScanner
EJ--@ Scanninger
EJ--@ Planlzgning
[

[

[E

Kormponent
= Opdater [T Anti-rootkit
Anti-rootkit [C] anti-virus
Identity Protection [T Computeranalyse
Potentielt ugnskede prograrmmer [T E-rmail bieskyttelse
wirus Wault [T Firewal
Produktforbedringsprogram [T 1lentity Protection

[T Linkscanner
[T Systern Taools

Ignorér fejlstatus

< m +

Standard @ oK | | Annuller @ Arrvend

Som standard er ingen komponenter valgt pa listen. Det betyder, at hvis en komponent far en
fejlstatus, bliver du med det samme informeret om det via:

¢ systembakkeikonet - mens alle dele af AVG fungerer korrekt, vises ikonet i fire farver, men
nar der opstar en fejl, vises ikonet med et gult udrabstegn,

¢ tekstbeskrivelse af det eksisterende problem i sektionen Info om sikkerhedsstatus i AVG's
hovedvindue

Der kan veere en situation, hvor du af en arsag vil sla en komponent fra midlertidigt (dette anbefales
ikke, du bar forsa@ge at holde alle komponenter aktive permanent og i standardk onfigurationen, men
det kan forekomme). | dette tilfaelde rapporterer systembakkeikonet automatisk komponentens
fejltilstand. | dette tilfeelde kan vi imidlertid ikke tale om en egentlig fejl, da du bevidst har skabt den,
og du er opmaerksom pa den potentielle risiko. Samtidig kan ikonet ikke rapportere eventuelle
yderligere fejl, der matte opsta, da det allerede vises med grat.

Derfor kan du i dialogen herover veelge komponenter, der kan veere i en fejltilstand (eller slaet fra),

uden at du far information om det. Den samme indstilling (Ignorer komponenttilstand) er ogsa
tilgaengelig for bestemte komponenter direkte via komponentoversigten i hovedvinduet i AVG.
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9.16. Ekstern administration

Indstillingen Ekstern administration og den tilhgrende dialog vises kun i navigationstraeet, hvis du
har installeret AVG Internet-sikkerhed 2012 ved hjalp af en AVG Business Edition-licens, og hvis
du under installationsprocessen har bekraeftet, at du il installere komponenten Ekstern
administration. Du kan se en detaljeret beskrivelse af fiernadministration af installation og
konfiguration ved at se den pagaeldende dokumentation for AVG Network Edition, som kan hentes
pa AVG's websted(http://www.avg.com/) under sektionen Supportcenter/Download.

¥ fvancerede AVG-indstillinger = [= ]

Udseende

o

| Lyde Ekstern administration

3= Deaktivér midlertidigh AWG-beskytt Server: KOMSTAMNTIMSI
E-$5 Anti-yirus Part: 4158

=] E-rnail beskyttelse

[-§5 LinkScanner )

EJ--@ Scanninger Login:

&-[(& Planlzgning Adgangskode:

#-#5 Opdater

[-§5 Anti-rootkit Part til indkornmende meddelelser: 051

#-#5 Identity Protection

Test forbindelse

- Potentielt ugnskede programmer
- Wirs Vault

- Produktforbedringsprogram
gnorer fejlstatus
kstern administration

< I | b
Standard ¥ oK || Annuller ||@1 Arvvend |

Indstillingerne til Ekstern administration vedrarer at oprette forbindelse fra AVG-klienten til det
eksterne administrationssystem. Hvis du har planer om at oprette forbindelse fra den pagaeldende
station til ekstern administration, skal du angive fglgende parametre:

e Server - servernavn (eller serveren IP-adresse) hvor AVG Admin Server er installeret

¢ Port angiv nummeret pa den port, hvor AVG-klienten kommunikerer med AVG Admin Server
(port nummer 4158 betragtes som standard - hvis du bruger dette portnummer, behgver du
ikke at angive det direkte)

¢ Login - hvis kommunikationen mellem AVG-klienten og AVG Admin Server er defineret
som sikret, skal du oplyse dit brugernawn ...

e Adgangskode - ...og din adgangskode
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e Port til indkommende meddelelser - nummer pa den port, hvor AVG-klienten modtager
indkommende meddelelser fra AVG Admin Server

Betjeningsknapper

Knappen Test forbindelse hjeelper dig med at verificere, at alle de ovenstaende data er korrekte og
kan anvendes til at oprette forbindelse til DataCenter.
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10. Firewall-indstillinger
Firewall-konfigurationen abnes i et nyt vindue, hvor der i adskillige dialoger kan indstilles meget
avancerede parametre for komponenten.

Softwareleverandgrer har imidlertid konfigureret alle AVG Internet-sikkerhed 2012-
komponenter til at yde det optimale. Medmindre du har en reel grund til det, skal du ikke

&ndre standardkonfigurationen. AEndringer af indstillingerne bar kun foretages af en erfaren
bruger!

10.1. Generelt

Dialogen Generelle oplysninger er opdelt i to sektioner:

¥ Firewall-indstillinger [E=HEoE 5

erelt
| Sikkerhed Generel information
%, omréde- og adapterprofier
= U anapter 1 denne dialogboks kan du sendre Firewal avancerede indstilinger,
= IDS . - - ;
L dvs, redigere Firewallprofier og tidels demn til netvasrksadaptere eller
1 00ge -ormrdder for at udnytte automatisk profilskifte fuldt ud, Du kan ogs3
Profiler redigere adgangsrettigheder her og gemme alle Firewal-indstilingerne
2 Direkte tisluttet internettet i arkivet,
-3 Computer | domane
-2 Lille hjemme- eller konton
A Definerede netvazrk B
Appliationer Firewall-status
=) Systemnservices (@ Firenweall aktiveret

() Fireswall deaktiverst
() Mgdtilstand (bloker al internettrafik)

Tilladl al trafik til vPM

Indstillingsstyring
Ekspartregler og -konfiguration fra alle profiler til backupfilerne (f,
s eks, til at overfere til en anden cormputer ),
Irparterer regler og konfiguration for alle profiler fra backup-filen,
4 UL} L

(7} Hjzln oK | | annuller | | srvend

Firewallstatus
| sektionen Firewall-status kan du skifte Firewall-status, nar der er behov for det:

e Firewall aktiveret - veelg denne indstilling for at tillade kommunikation til de applikationer,
der har status som 'tilladt' i det definerede regelsaet i den valgte Eirewall-profil.

¢ Firewall deaktiveret - denne indstilling slar Firewall helt fra, al netveerkstrafik tillades men
kontrolleres ikke!

e Nadtilstand (bloker al internettrafik) - veelg denne indstilling for at blokere al trafik pa alle
netveerksporte. Firewall kgrer stadig, men al netveerkstrafik stoppes.

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

e Aktivér al trafik til VPN (aktiveret som standard) — hvis du bruger VPN (Virtual Private
Network )-forbindelse, f.eks. for at fa forbindelse til dit kontor hjemmefra, anbefaler vi, at du
markerer afkrydsningsfeltet. AVG Firewall vil automatisk sege gennem dine
netveerksadaptere, finde de der bruges til VPN-forbindelsen, og tillade alle programmer at
oprette forbindelse til malnetveerket (gaelder kun programmer, der ikke har féet tildelt en
specifik Firewall-regel). Pa et standardsystem med feelles netveerksadaptere, Vil dette enkle

trin spare dig for at skulle opsaette en detaljeret regel for hvert program, som skal bruges
over VPN.

Bemeerk: For overhovedet at tillade VPN-forbindelse, er det ngdvendigt at tillade
kommunikation til falgende systemprotokoller: GRE, ESP, L2TP, PPTP. Dette kan gares i
dialogen Systemtjenester.

Indstillingsstyring

| sektionen Indstillingsstyring kan du eksportere eller importere en Firewall-konfiguration, dvs.
eksportere de definerede Firewall-regler og -indstillinger til en sikkerhedskopifil eller omvendt
importere hele sikkerhedskopifilen.

10.2. Sikkerhed

¥ Firewall-indstillinger [E=HEoE 5

Sikkerhedsindstillinger

Tillad zendring af indstilinger til:

= () Administrator
=| Profiler @ Admiri h
- 2 Direkte tislttet internettet © Acministrator og superbrger
-2 Computer i domane @ alle brugere
- Definerede netvasrk ) )
1 appikationer Wis bekrasftelsesdialogboks for:
| Systemservices 0 Bdrministrator

Lille hjemme- eller konton
A Definerade netwastk
| applikationer

= Systemservices

) mdministrator og superbruger
@ alle brugere

4 1 2

17 Hizelp | a4 | | Anrnuller | | Arvvend

| dialogen Sikkerhedsindstillinger kan du definere generelle regler for Firewalls opfgrsel uanset den
valgte profil:

¢ Tillad aendrigner i indstillingerne for - angivhvem der har lov til at eendre Firewall-
konfigurationen.
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¢ Vis bekreeftelsesdialog for — Angiv, for hvem bekreeftelsesdialogen (dialoger, der beder om
en beslutning i en situation, der ikke er deekket af en defineret Firewall-regel) skal vises.

| begge tilfaelde kan du tildele den specifikke rettighed til en af felgende brugergrupper:

e Administrator — har fuldstaendig kontrol over pc'en, og har rettigheder til at knytte enhver
bruger til grupper med specielt definerede autoriteter.

o Administrator og power-bruger — administratoren kan knytte enhver bruger til en
specificeret gruppe (Power-bruger) og definere autoriteter for gruppemedlemmerne.

e Alle brugere — andre brugere, der ikke er knyttet til en specifik gruppe.

10.3. Omrade- og adapterprofiler

| dialogerne for Adapter- og netvaerksomradeindstillinger kan du redigere indstillinger vedrgrende
tilknytning af definerede profiler til specifikke adaptere og refererende og pageeldende netveaerk:

F Firewsll-indstillinger = =]rE=]

»

Adapter- og netvaerksomradeindstillinger i
[ Deaktiver omridedetektering og automatisk profilskift

Felgende liste indeholder adaptere, omrider og tilknyttede profiler

2 Direkte tisluttet intermettet Tilkryttet profi Rediger
Computer i domazne e i
-2 Lille hjemme- eller konton et Adapter #2 "—q Tke t?lknyttet clat CrrSde
il Definerede netvasrk -BFOS-1B1A30S00E29} [ Ikke-tiknyttet
Applikationer erface

) Tkke-tikryttet Tiffa Orrride

Systemservices

m

o/ Blaker alle

] Ml £ Direkte tisluttet intemettet

1| 2 computer | domasne

2 Lile hismme- eller kontormetyvasrk

Avancerede indstillin
[CIErug altid standardprd B netvaatker
[¥]Brug &vG-heusterik £
[¥] Brug Microsoft heste

4 1 2

(?)  Hizlp | O | | Annuller | | arvend |

e Deaktiver omradedetektering og automatisk profilskift(deaktiveret som standard) — En
af de definerede profiler kan tildeles til alle typer netvaerksgreenseflade pa de tilsvarende
omrader. Hvis du ikke vil definere specifikke profiler, anvendes en feelles profil. Men hvis du
beslutter at skelne mellem profiler og knytte dem til specifikke adaptere og omrader, og du
pa et senere tidspunkt midlertidigt vil skifte til denne opseetning, skal du markere
indstillingen Deaktiver omradedetektering og automatisk profilskift.
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o Liste over adaptere, omrader og tildelte profiler — Pa denne liste kan du finde en
oversigt over detekterede adaptere og omrader. Til hver kan du tildele en specifik profil fra
menuen med definerede profiler. Venstreklik pa det tilsvarende element pa listen over
adaptere (i profilkolonnen Tildelt), og veelg profilen fra kontekstmenuen.

Avancerede indstillinger

o Brug altid standardprofilen, og vis ikke dialogen for ny netvaerksdetektering —
Nar din computer far forbindelse til et nyt netveerk, Vil Firewall advare dig og vise en
dialog, hvor du bliver bedt om at vaelge en netvaerksforbindelse, og tildele den til en
Firewall-profil. Hvis du ikke vil have denne dialog vist, skal du markere dette felt.

o Brug AVG-heuristisk til detektering af nye netvaerk— Aktiverer indsamling af
oplysninger om et nyt detekteret netvaerk med AVG's egen mekanisme (denne
mulighed er dog kun tilgaengelig pad VISTA OS eller nyere).

o Brug Microsoft-heuristik til detektering af nye netveerk — Aktiverer hentning af
oplysninger om et nyt detekteret netvaerk fra Windows-tjenesten (denne mulighed er
kun tilgaengelig pa Windows Vista eller nyere).

10.4. IDS

Intrusion Detection System er en speciel adfeerdsanalysefunktion, der er designet til at identificere
og blokere misteenkelige kommunikationsforsag over specifikke porte pa computeren. Du kan
konfigurere IDS-parameterne i dialogen Intrusion Detection System-indstillinger (IDS):

¥ Firewall-indstillinger [o | =] =]
=] Generelt _ ) o
=| Sikkerhad Intrusion Detection System (IDS)-indstillinger
® . ] L =
] Ornréde- og adapterprofiler Blokér {Portscanning og ARP-angreb) angribere i en 1500 =

= defineret tidsperiode {sekunder:
Logge ]
| Profiler [¥]Blakér partscanning

4 Direkta tiIsI.uttet internettet [T Blokér portscanning - blokeér straks forbindelsen il disse lkkede porte
Computer | domazne Indtast porte (kommasepareret liste over intervaller [23,45-50,11]):

=] _O. Lille hjemme- eller konton

: Diefinareds netvastk

o 22 - 23,25,1080,3128,2020,5058,3359,5000
Applikationer

Systemservices Aktuelt blokeret angribere:
IP-adresseinterval Starttidspunkt Si| | Cpdater liste
Fiern

Forlazng timeout

4 1 3

[CIBlokér ARP-angreh (avanceret)
4 1 2

(?)  Hizlp O | | Annuller | | arvend
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Dialogen Intrusion Detection System (IDS)-indstillinger indeholder disse
konfigurationsindstillinger:

e Bloker (Portscanning og ARP-angreb) angribere i en defineret tidsperiode (sekunder)
— Her kan du angive antallet af sekunder, en port skal vaere blokeret, nar der detekteres et
mistaenkeligt kommunikationsfors@g pa porten. Som standard er tidsintervallet indstillet til
1800 sekunder (30 minutter).

¢ Bloker portscanning (aktiveret som standard) — Markér feltet for at blokere
kommunikationsforsgg pa alle TCP— og UDP-porte, der kommer til computeren udefra. For
sadanne forbindelser tillades fem forsag, og det sjette blokeres. Indstillingen er aktiveret
som standard, og det anbefales at bevare denne indstilling. Hvis du bevarer indstillingen
Bloker portscanning, er der nogle yderligere muligheder for en detaljeret konfiguration
(ellers vil falgende element vaere deaktiveret):

o Bloker portscanning — Markér afkrydsningsfeltet, sa du gjeblikket kan blokere
kommunikationsforsgg via de porte, der er angivet i tekstfeltet herunder. Individuelle
porte eller portintervaller skal adskilles med komma. Der findes en foruddefineret liste
med anbefalede porte, hvis du gnsker at gere brug af denne funktion.

o Aktuelt blokeret angribere — | dette afsnit vises listen over kommunikationsforseg, der
aktuelt er blokeret af Eirewall. Du kan se en komplet historik over blokerede forsag i
dialogen Log (under fanen Portscanningslog).

e Bloker ARP-angreb (avanceret) (deaktiveret som standard) — Markér denne indstilling for
at aktivere blokering af saerlige typer af kommunikationsforsag i et lokalt netveerk, der
detekteres af IDS som potentielt farligt. Den indstillede tid i Blokér angribere i en bestemt
tidsperiode anvendes. Vi anbefaler, at det kun er erfarne brugere, der er fortrolige med
typen og risikoniveauet for deres lokale netveerk, der bruger denne funktion.

Betjeningsknapper

e Opdateér liste - tryk pa knappen for at opdatere listen (for at inkludere de nyeste blokerede
fors@g)

* Fjern - tryk for at annullere en valgt blokering
* Forlaeng timeout - tryk for at forlaenge tidsperioden for blokering af et valgt forsag. En ny

dialog med udvidede valgmuligheder vises, og du kan indstille et specifikt tidspunkt og dato,
eller ubegraenset varighed.
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10.5. Logge

¥ Firewall-indstillinger [E=HEoE 5

= Generslt
= Sikkerhed Logge
2% Orrdde- og adapterprafier

Trafiklogge | Database, der er tilid ti-looge Portscanningslog | ARP-logs |

Handelsestid  « | Applikation Log handling Bruger

Direkte tisluttet internettet
-3 Computer i darnaene

- ille hjemme- eller kontor
Definerede netvasrk

=) Systemservices

4 I 2

| Opdater liste | | Slet logs |

4 m 2K n | »

17 Hizelp | a4 | | Anrnuller | | Arvvend |

| dialogen Logge kan du gennemse listen over alle loggede Firewall-handlinger og haendelser med
en detaljeret beskrivelse af relevante parametre (haendelsestid, applik ationsnavn, pagseldende
loghandling, brugernavn, PID, trafikretning, protokoltype, numre pa ek sterme og lokale porte osv.) pa
fire faner:

¢ Trafiklogge - indeholder oplysninger om aktivitet i alle applikationer, der har forsagt at
oprette forbindelse til netveerket.

e Pallidelig database-logge - Palidelig database er AVG's interne database, som indsamler
oplysninger om certificerede og pélidelige applikationer, som altid kan fa tilladelse til at
kommunikere online. Farste gang en ny applikation forsgger at oprette forbindelse til
netvaerket (dvs. hvis der endnu ikke er angivet en firewall-regel for applik ationen), er det
ngdvendigt at finde ud af, om netveerksforbindelsen skal tillades pa den pagaeldende
applikation. Farst sgger AVG i Pélidelig database, og hvis applikationen er anfert, bliver den
automatisk tildelt adgang til netvaerket. Farst derefter, hvis der ikke er tilgeengelige
oplysninger om applikationen i databasen, bliver du i en enkeltstaende dialog spurgt, om du
vil give applikationen adgang til netveerket.

¢ Portscanningslog - tilbyder logging af al Intrusion Detection System-aktivitet.
e ARP-logge - logger oplysninger om blokering af specielle former for kommunikationsforsag i

et lokalt netvaerk (valgmuligheden Blok ér ARP-fors@q), der detekteres af Intrusion Detection
System som potentielt farlig.
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Betjeningsknapper
¢ Opdater liste — Alle logferte parametre arrangeres efter den valgte attribut: kronologisk (
datoer) eller alfabetisk (andre kolonner) — Klik blot pa den relevante kolonneoverskrift. Brug
knappen Opdater liste til at opdatere de aktuelt viste oplysninger.

e Slet log — Sletter alle poster i diagrammet.

10.6. Profiler

| dialogen Profilindstillinger finder du en liste over alle tilgeengelige profiler:

¥ Firewall-indstillinger [E=HEoE 5

=l
=] Generelt - i i
= Sikerhed Profilindstillinger T

s’r—ﬁl. Orirdde- og adapterprofier En Firewallprofi er et sat af sikkerhedsregler, der gaelder for computeren, baseret
= IDS pd hvordan den er tilsluttet internettet (via et firmanetvark, uathaenaigt eller pd
] Logge farskelige mader). I en profil kan hwer applikation blive tildelt regler i farhald ti

'W netvarkskommunikatione (bloker/tilad). Brug guiden Fireswallkonfiguration til at
; Direkte tilduttet internettet oprette et individuelt sat af basisprofiler.
=8 Computer | domasne Beskrivelse af den aktuelt aktive profil
4. Definerede netvasrk ] ) )

T Cormputeren er en del af et mindre netvazrk, og deling af visse fales enheder
Applikationer ; ;

- {printera...) er aktiverat,

Systemservices
-2 Lille hjemme- eller konton
Definerede netvasrk

g

m

appilcationer Profinavn Database, der er Aktiver profil
Systemservices O Tilad alle & Ignorer Datak Kopier profi
I Eloker alle # Ionorer Datak
2 Direkte tilsluttet internettet V Brug Database Ormndgb profil
2 computer | domasne /' Brug Database
2 Lille hjemme- eller kontornetvark " Brug Datab: Slet profi

Wazlg Database, der
er tillid il

Eksporter profil

4 1 ]

Importer profil

4 1

Beskrivelse af den aktuelt valgte profil

(7} Hizlp | oK | | Annuller | | Arvend |

Systemprofiler (Tillad alle, Bloker alle) kan ikke redigeres. Alle brugerdefinerede profiler (med direkte
forbindelse til internettet, computeren pa domaenet eller et lille hiemme- eller kontornetvaerk) kan
imidlertid efterfalgende redigeres i denne dialog ved hjaelp af felgende kontrolknapper:

e Aktiveér profil — Denne knap indstiller den valgte profil som aktiv, hvilket betyder, at den
valgte profilkonfiguration anvendes af Firewall til at kontrollere netveerkstrafikken.

e Dupliker profil — Opretter en identisk kopi af den valgte profil. Du kan redigere og omdgbe
kopien til at oprette ny profil pa et senere tidspunkt ud fra den duplikerede original.

* Omdwgb profil — Ger det muligt at definere et nyt nawn for en valgt profil.

¢ Slet profil — Sletter den valgte profil fra listen.
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e Vzelg pélidelig database — Du kan for den valgte profil veelge at bruge oplysningen
Pélidelig database (den pélidelige database er AVG's interne database, der indsamler data
om pélidelige og certificerede applikationer, der altid mé kommunikere via intemettet.).

e Eksporter profil — Registrerer konfigurationen for den valgte profil i en fil, der gemmes til
eventuelt fremtidig brug.

e Importer profil — Konfigurerer den valgte profils indstillinger ud fra de data, der er
eksporteret fra den sikkerhedskopierede konfigurationsfil.

| dialogens nederste sektion findes beskrivelsen af den profil, der aktuelt er valgt i ovenstaende liste.
Den venstre navigationsmenus struktur aendres pa baggrund af antallet af definerede profiler, der er

anfert i listen i dialogen Profil. Hver defineret profil opretter en specifik gren under elementet Profil.
Derefter kan specifikke profiler redigeres i de fglgende dialoger (der er identiske for alle profiler):

10.6.1. Profilinformation

¥ Firewsall-indstillinger [ = (=]

=] Generelt . .
= Sikkerhed Profilinformation
= Omrdde- og adapterprofiler N )
- IS I:\Ia_wgatlor?straget (venstrle) viser a!le de ak_tuelt definerede profiler, Systemprofierne

? Tillad alle’ og ‘Bloker alle' er altid tigasngelige. Brugerdefinerede profiler kan genereres

) :;Dgﬁgle rmed Firewall kaorfigurationsguiden. Alle anferte prafiler kan regideres her, Kik pd det

rofiler

relevante plus-tegn for at udvide og vise detalierede indstilingsrmuligheder.

: feqCirckte tisluttet internettet
&2 Computer i domane

-2 Lille hjemme- eller konton I
I Definerede natvasrk [¥]Brug Database, der er tilid ti 4l denne profil,

Applikationer [T] sktiver virtual Machines farbundet netvasrk
Systemservices [¥1Brug detektering af adfaerd til trafikvurdering

Gamingtlstandsindstllinger
[CIDeaktiver Firewal-advisering, ndr der spiles spi
Udfar denne handling, nir gamingtilstand er aktiveret:
Tillad

Intrusion Detection System (IDS)-indstillinger
[7] aktivér IDS

4 1 2

7 Hialp | OK | | Arnuller | | Arvend |

Dialogen Profiloplysninger er den farste dialog i en sektion, hvor du kan redigere konfigurationen for
hver profil i forskellige dialoger, der vedrgrer specifikke parametre for profilen.

e Brug Palidelig database til denne profil (aktiveret som standard) — Markér denne
indstilling for at aktivere Palidelig database (, dvs. en intern AVG-database, der indsamler
oplysninger om palidelige og certificerede programmer, som kommunik erer via internettet.
Huvis der endnu ikke er angivet en regel for den pagaeldende applik ation, er det ngdvendigt
at finde ud af, om applikationen kan gives adgang til netveerket. AVG sgger f@rst i
Palidelig database, og hvis applik ationen er anfort, bliver den betragtet som sikker og far
tilladelse til at kommunikere via netveerket. Ellers bliver du bedt om at beslutte, om
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applik ationen skal have tilladelse til at kommunikere via netvaerket ) for den pagseldende
profil

e Aktivér Virtual Machines forbundne netvaerk (deaktiveret som standard) — Marker dette
element for at give tilladelse til virtuelle maskiner i VMware for at fa direkte forbindelse til
netveerket.

e Brug detektering af adfaerd til trafikvurdering (aktiveret som standard) — Markér denne
indstilling for at give firewallen mulighed for at bruge funktionen Identitetsbeskyttelse, nar et
program evalueres — |dentitetsbeskyttelse kan angive, om applikationen udviser
misteenkelig adfaerd, eller om det er palideligt og ma kommunikere via internettet.

Indstillinger for spiltilstand

| sektionen Gamingtilstandsindstillinger kan du fastsla og bekreefte ved at markere den indstilling,
der angiver om Eirewall-oplysningsmeddelelser skal vises, selvom der kgrer en
fuldskaermsapplikation pa computeren (det er typisk spil, men geelder ogsé andre

fuldsk eermsapplik ationer, f.eks. PPT-praesenationer), da oplysningsmeddelelser kan veere noget
forstyrrende.

Hvis du markerer elementet Deaktiver Firewall-advisering nar der spilles spil i rullemenuen, skal
du veelge hvilken handling, der skal foretages, hvis en ny applikation, der endnu ikke er angivet regler
for, forsgger at kommunikere over netveerket (applik ationer der normalt medfarer en
spgrgsmalsdialog). Alle disse applikationer kan enten tillades eller blokeres.

Nar gamingtilstanden er sl&et til, bliver alle planlagte opgaver (scanninger, opdateringer) udsat, indtil
programmet lukkes.

Intrusion Detection System (IDS)-indstillinger

Markér afkrydsningsfeltet Aktivér IDS for aktivere speciel adfeerdsanalysefunktion, der er beregnet til
at identificere og blokere mistaenkelige kommunikationsforsag over specifikke porte pd computeren
(du kan fa oplysninger om disse funktionsindstillinger i kapitlet IDS i denne dok umentation).
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10.6.2. Definerede netvaerk
Dialogen Definerede netvaerk indeholder en liste over alle netveerk, som din computer er tilsluttet.

' Firewall-indstillinger El
=] Generelt i
=] Sikkerhed Definerede netvaerk
" -
= %rg@de 09 adapterprofier IHavn Metvaerkssikkerhe IP-adresseinterval * Tilfgj netvastk
= 18lle netvasrk 0.0.0.0 - 255,255
= Logge @ Rediger netvasrk
b Sikre netvasrk o
: b Usikre netvaerker . S
=] 3 Computer | domane 24 Internet A Usikker 0.0.0.0- 192,168
4. Ei'EﬁnerdEe netvasrk SLalle IPvd-nety,.. gh Usikker 0.0.0.0 - 255.255
:p[ihkatlongr 2L ale TPve-nety.., g Usikker BERiininminaiiid
; ystemnservices [ 3 \ ; |
=2 Lille hiemme- eller kontor i}:'\évrj;ls ;dresser b Estter Egiggiggg 3 Marker som sikker
A Definerade netvasrk smDNS-adresser A =IkEr D
applikationer JiStandardgate... 4k Usikker 192.162.182.2, 1t
Systemservices Jilokale netvaerk g Usikker fed0:: 7e66:c3fc:a;
2 TP-adresser til ... 4 Usikker 192,168, 183,255,
SuIP-adresser tl ... gk Usikker 224.0.0.0 - 239.2
Pkt lokal 1P ... A Usikker
St Lokale TP-adres... b Usikker fed0::7ee6:c3fcal |
SaHvidistede IP-.,, A Uskker
JLsortlisteds IP-.., 4k Usikker
SLirtuelt privat . gk Usikker
LY Y TS g | SO P Y P AT e
< [ ] 2

Du kan tilfgie, redigere eller slette eksterne netvasrksdefinitioner her,

4 L1 3

(7)) Hielp OK | | Annuller | | Anvend

Listen indeholder falgende oplysninger om alle detekterede netveerk:
* Netveerk — Indeholder en nawneliste over alle de netvaerk, som computeren er knyttet til.

* Netveerkssikkerhed — Alle netveerk betragtes som udgangspunkt som usikre, og kun hvis
du er sikker pa, at det pagaeldende netveerk er sikkert, kan du markere det som sikkert (
klik pa det element pa listen, der henviser til det pageeldende netveerk, og veelg Sikker i
kontek stmenuen) — alle sikre netvaerk inkluderes herved i gruppen af netveerk, som
applikationen kan kommunikere med, hvor applikationsreglen indstillet til Tillad for sikker.

¢ |P-adresseomrade— Alle netvaerk detekteres automatisk og angives i form af et IP-
adresseomrade.

Betjeningsknapper

* Tilfaj netvaerk — Abner dialogen Netvaerksegenskaber , hvor du kan redigere parametrene
for de nyeste netveerk:
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¥ Netvzrksegenskaber

Netvaerksegenskaber

Metvasrksnavn

Myt netvasrk

Metvarksheskrivelse

[CIMetvasrk er sikkert

IP-adresseinterval Tilfgi IP
Rediger IF
Slet IP
Avanceret reprasentation af IP-interval
it Werificer

-

(7)  Hizlp | oK | | Annuller

| denne dialog kan du angive Netvaerksnavn, indtaste en Netveerksbeskrivelse og
muligvis tildele netveerket sikke status. Det nye netveerk kan enten defineres manuelt i
en enkeltstdende dialog, der &bnes med knappen Tilfaj IP (alternativt Rediger IP /
Slet IP), i denne dialog kan du angive netveerket ved at oplyse dets IP-omrade eller
maske. For et stort antal netveerk, der skal defineres som en del af den nyoprettede
netveerk, kan du bruge indstillingen Avanceret repreesentation af IP-omrade: indtast
listen over alle netvaerkene i det pageeldende tekstfelt (alle standardformater
understgttes) og tryk pa knappen Verificer for at sgrge for, at formatet kan genkendes.
Tryk derefter pad OK for at bekraefte og gemme dataene.

* Rediger netvaerk — Abner dialogen Netvaerksegenskaber (se ovenfor), hvor du kan
redigere parametrene for de netvaerk, som allerede er defineret (dialogen er identisk med
den dialog, hvor du tilfgjer netveerk, se beskrivelsen i forrige afsnit).

¢ Slet netvaerk — Fjerner posten til et valgt netvaerk fra listen over netveerk.

* Markér som sikker — Alle netveerk betragtes som standard som usikre, og det kun, hvis du
er sikker pa, at det pageeldende netveaerk er sikkert, at du kan bruge denne knap til at
markere netveerket som sikkert (, og omvendt, nar netvaerket er markeret som sikkert,
g&ndres knappens tekst til "Markér som usikker").

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

10.6.3. Applikationer

Dialogen Applikationsoplysninger indeholder en liste over alle installerede applikationer, der kan
have behov for at kommunikere over netveerk, og ikoner til den tildelte handling:

¥ Firewall-indstillinger [E=HEoE 5

Applikationsinformation

Listen viser instalerede applikationer pd computeren, der muligvis skal kommunikere via
netvarket, Hver applikaiton kan tildelse en specifik reget for kommmunikation via
netvazrk: tilad [ bloker / bed om tilladelse. Du kan anvende avancerede regler.

-2 Direkte tisluttet internettet
A Definerade netvasrk
plikationer

Applikationsliste

: Systemservices
2 Computer i domasne Applikationsnavn - | Aktion Sti Tilfigj
B _O. Lille hjemme- eller kontorn Priaritetsregler for applikationer §£1 Avancered... SYSTEM -

A, Definerede netvastk Generic Host Process 3 Avancered...  Cywindow
Applikationgr Local Security Autharity Service £ Avancered...  C\window =
Systemservices ﬂ Microsoft Winlogon & Avancered...  CyWindow c

Services and controller app @ Awancered...  Cwindow
Regler for andre applikationer 2] Sperg SYSTEM
« m ] 2

4 L1 3

(7} Hjzln oK | | annuller | | srvend |

Applikationerne pa Listen over applikationer er dem, som detekteres pa din computer (og tildeles
handlinger). Falgende handlingstyper kan anvendes:

e ! - Tillad kommunikation for alle netveerk

e & - Tillad kun kommunikation for netveerk defineret som Sikre

o QI - Bloker kommunikation

e 2 - Vis spergedialog (brugeren vil kunne bestemme, om kommunikation skal tillades
eller blokeres, nar programmet forsgger at kommunik ere over netveerk)

e %l - Avancerede indstillinger defineret

Bemeerk, at kun allerede installerede applikationer kunne detekteres, sa hvis du installerer en
ny applikation senere, skal du definere Firewall-regler for den. Nar den nye applikation
forsoger at oprette forbindelse via netvaerket for forste gang, vil Firewall som standard enten
automatisk oprette en regel for den i henhold til Palidelig database, eller spgrge dig, om du
vil tillade eller blokere kommunikationen. | sidstnaevnte tilfeelde kan du gemme dit svar som
en pemanent regel (som sa bliver anfert i dialogen).

Du kan selviglgelig ogsa definere regler for den nye applikation med det samme - tryk pa Tilfgj i
denne dialog og udfyld applikationsdetaljerne.

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

Ud over applikationerne indeholder listen ogsa to specielle elementer:

e Prioritetsregler for applikationer (gverst pa listen) har hgjere prioritet og anvendes altid far
regler for et specifikt program.

e Andre applikationsregler (nederst pa listen) bruges som "sidste udkald", hvis der ikke
geelder specifikke regler, f.eks. for en ukendt og udefineret applikation.

Disse elementer har andre indstillingsmuligheder end almindelige applikationer og er kun

beregnede til erfarne brugere. Vi anbefaler pa det kraftigste, at du ikke aendrer
indstillingerne!

Betjeningsknapper
Denne liste kan redigeres ved hjeelp af falgende betjeningsknapper:
e Tilfaj — Abner en tom Sidehandlinger-dialog til angivelse af nye applikationsregler

¢ Rediger — Abner den samme Sidehandlinger-dialog med data til redigering af et
eksisterende regelsaet for applikationen.

e Slet — Fjerner den valgte applikation fra listen.

Du kan definere indstillingerne for det relevante program mere detaljeret i dialogen Sidehandlinger:

¥ Firewall-indstillinger [E=HEoE 5

Generelt
=] Sikkerhed
s_?_il. omrade- og adapterprofier Tibage til listen | | Slet denne ragel |
= IDS
| Logge Basisinformation omn applikation
1
9___302';;“8 tisluttet intermettet Profi Direkte tisluttet internettet
4. Definerede netvasrk Sti

Applikationer ! III
£l Prioritetsregler for | Mawn My applikation
£+ Generic Hast Proce
4 Local Security Auth
43I0 Microsoft Winlogon| | applikationsaktion
Services and contr y
Ny applikation @I Tillad
] Regler for andre ar
= Systemservices
-2 Computer | domasne
=2 Lille hjemme- eller kontor
A Definerede netvasrk
Applikationer
Systemservices

»

Sidehandlinger

m

Beskrivelse

Ot

4 nr 2

(?)  Hiz=lp oK | | Annuller | | Anvend
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Betjeningsknapper
Der findes to betjeningsknapper gverst i dialogen:

¢ Tilbage til listen — Tryk pa knappen for at fa vist en oversigt over alle definerede
applikationsregler.

e Slet denne regel — Tryk pa knappen for at slette den applikationsregel, der vises i
gieblikket. Bemeerk, at denne handling ikke kan fortrydes!

Basisinformation om applikation

| denne sektion udfyldes applikationens Navn og eventuelt en Beskrivelse (en kort kommentar til
din egen information). | feltet Sti indtastes den fulde sti til applikationen (den ek sekverbare fil) pa
disken. Du kan ogsa finde applikationen i traestrukturen ved at trykke pa knappen "...".

Applikationsaktion

| rullemenuen kan du veelge Firewall-reglen for applikationen, dvs. hvad Firewall skal gere, nar
applikationen forsgger at kommunikere via netveerket:

e & Tillad for alle — tillader applikationen at kommunikere via alle definerede netveerk og
adaptere uden begraensninger.

e @ Tillad for sikre — tillader kun applikationen at kommunikere via netveerker, der er
defineret som sikre (trovaerdige).

e & Bloker — forbyder kommunikationen automatisk. Applikationen far ikke tilladelse til at
oprette forbindelse til noget netvaerk.

e 41 Sparg — Viser en dialog, hvor du kan beslutte, om du vil tillade eller blokere
kommunikationsforsgget pa dette tidspunkt.

e i@ Avancerede indstillinger — Viser flere omfattende og detaljerede indstillingsmuligheder i
nederste del af dialogen i sektionen Applikationsdetaljeregler. Detaljerne anvendes i
henhold til reekkefalgen i listen, sa du kan bruge Flyt op og Flyt ned til at placere reglerne i
listen efter den anskede prioritet. Nar du har klikket pa en bestemt regel i listen, vises
oversigten over regeloplysninger i nederste del af dialogen. Veerdier, der er understreget
med blat, kan andres ved at klikke i den pagaeldende indstillingsdialog. For at slette den
markerede regel skal du bare trykke pa Fjern. Hvis du il definere en ny regel, skal du
bruge knappen Tilfgj for at 4bne dialogen Skift regeldetalje, hvor du kan angive alle de
nedvendige oplysninger.
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10.6.4. Systemservices

Redigering i systemtjenesterne og protokoldialogerne er kun beregnet for ERFARNE
BRUGERE!

Dialogen Systemtjenester og protokoller indeholder en liste over standardsystemtjenester og -
protokoller i Windows, som muligvis er nadt til at kommunikere via netveerket:

' Firewall-indstillinger El@
Generelt i
Sikkarhed Systemservices og protokoller
% Omnrdde- 0g adapterprofier Listen viser de fleste af Windows' systemtjenester.
105 Systerntjenester kan kun tildeles simple regler for [...]
Logge
Prafier Liste over systemservices og protokoller

2 Direkte tisluttet internettet

2 computer i domasne Logregek | Systemservices og protokaoller Aktion May
O GRE Protacal @l Tillad A"EEI
= - O ESP Protocol @] Tillad 2lle
=2 Lille hjemme- eller kontor d AH Pratocal O Tilad Alle
- A, Definerede netvasrk O PRTP Ol Tilad Alle
| applikationer O ICMP w4 Host Unreachable @] Tillad Alle
ystemservices O DHZP ] Tillad Alle
O DNS Client ] Tillad Alle
O M3 Printer and File Sharing Wl Tillad Alle =~
< | [ | b

Brugerdefinerede systemregler

Adrministrer regler for brugersystern

Her kar du tilfgie din systernregel
Log ukendt trafik
[T Log ukendt indkornmende trafik

; = D [¥]Lag ukendt udgdende trafik

(7)  Hix=lp oK | | Annuller | | Arvend

Liste over systemservices og protokoller
Diagrammet bestar af felgende kolonner:
¢ [ogregelshandling — Dette felt ger det muligt at aktivere anvendelsen af regler i log.

e Systemtjeneste og -protokoller — | denne kolonne vises nawnet pa den tilhgrende
systemtjeneste.

e Handling — | denne kolonne vises et ikon for den tildelte handling:
o @I Tillad kommunikation for alle netvaerk
o @i Tillad kun kommunikation for netveerk defineret som Sikre
o @] Bloker kommunikation

e Netvaerk — | denne kolonne angives det, hvilket specifikt netveerk systemreglen anvendes

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

pa.

Hvis du il registere et element i listen (inklusive de tildelte handlinger), skal du hgjreklikke pa
elementet og veelge Redigér. Redigering af systemregler bar dog kun foretages af erfarne
brugere, og det frarades pa det kraftigste at redigere systemregler!

Brugerdefinerede systemregler

Hvis du Vil abne en ny dialog, hvor du kan angive din egen systemtjenesteregel (se billedet herunder
), skal du trykke pa knappen Administrér regler for brugersystem. Den overste sektion af
dialogen Brugerdefinerede systemregler viser en oversigt over alle oplysninger om den aktuelt
redigerede systemregel, og den nederste sektion viser den valgte oplysninger. Brugerdefinerede
regler kan redigeres, tilfgjes eller slettes med den pagaeldende knap. Fabriksdefinerede
regeloplysninger kan kun redigeres:

¥ Brugerdefinerede systernregler
# Detalienavn Tilfei
Rediger

Fiern

Eksermpelvisning af regeldetaljen

CK | | Annuller

Husk, at detaljerede regelindstillinger er avancerede og beregnet til netveerksadministratorer,
der har brug for fuld kontrol over konfigurationen af Firewall. Hvis du ikke er bekendt med
kommunikationsprotokoltyper, netveerksportnumre, IP-adressedefinitioner osv, bedes du ikke
modificere disse indstillinger! Hvis du skal eendre konfigurationen, henvises til den
pageaeldende dialoghjaelpefil for specifikke oplysninger.

Log ukendt trafik

¢ [ og ukendt indkommende trafik (deaktiveret som standard) — Markér afkrydsningsfeltet
for at registrere alle ukendte eksterne forsag pa at oprette forbindelse til computeren i Log.

¢ Log ukendt udgadende trafik (aktiveret som standard) — Markér afkrydsningsfeltet for at
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registrere alle ukendte forseg fra computeren pa at oprette forbindelse til et eksternt sted i
Log.
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11. AVG Scanning

AVG Internet-sikkerhed 2012 kgrer som standard ikke nogen scanninger, sa ligesom efter den
farste scanning er du her fuldstaendig beskyttet af de indbyggede komponenter i AVG Internet-
sikkerhed 2012, som altid er pa vagt og beskytter mod misteenkelige koder. Du kan selvglgelig
planleegge en scanning til at kare med jeevne mellemrum eller starte en scanning manuelt, som
passer til dine aktuelle behov.

11.1. Scanning-greenseflade
oF £YG Internet Security 2012 =2 [EcE| 55

Fil Komponenter Historik A {5} Hizlp

o AVG Du er beskyttet.

_Internet Security erh oner fungerer korekt og er opdaterede,

Qversigt
Scan efter trusler

Scan nu

Scan hele computeren
Klik her for at starte denne scanning
Rediger scanningsindstilinger til Scan hele computeren

Scan specifikke filer eller mapper
Klik her for at starte denne scanning
Rediger scanningsindstilinger til Scan specifikke filer eller mapper

Anti-rootkit-scanhing
Klik her for at starte denne scanning

Planlaeg scanninger

Administrer planlagte scanninger
. O Klik her for at administrere planlagte scanninger
N

(hvapps |

¥is advisering 3

| Scanningshistarik | | Wis Wirus Wault |

Der er adgang til AVG's scanningsgraenseflade via lynlinket Scanningsindstillinger. Klik pa dette link
for at skifte til dialogboksen Scan efter trusler. | denne dialogboks finder du felgende:

e owersigt over foruddefinerede scanninger - tre scanningstyper (defineret af
softwareleverandaren) er klar til omgéende brug efter behov eller planlagt.

o Scanning af hele computeren

o an ifikke filer eller mapper

o Anti-rootkit-scanning

e scanningsplanleegning-sektionen - hvor du kan definere nye test og oprette nye planer efter
behov.

Betjeningsknapper
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Felgende betjeningsknapper er tilgeengelige i testgreensefladen:

e Scanningshistorik - viser dialogboksen Scanningsresultatoversigt med hele
scanningshistorikken

e Vis Virus Vault - abner et nyt vindue med Virus Vault - et sted, hvor detekterede infektioner
saettes i karanteene

11.2. Foruddefinerede scanninger

En af hovedfunktionerne i AVG Internet-sikkerhed 2012 er scanning af udvalgte omrader. On-
demand-test er designede til at scanne forskellige dele af computeren, nar der opstar mistanke om
virusinfektion. Alligevel anbefales det kraftigt at udfere sddanne test regelmaessigt, ogsa selvom du
mener, at der ikke findes vira pa din computer.

| AVG Internet-sikkerhed 2012 vil du finde fglgende typer scanning, der er foruddefineret af
softwareleverandgren:

11.2.1. Scanning af hele computeren

Scanning af hele computeren- scanner hele din computer for mulige infektioner og/eller potentielt
ugnskede programmer. Denne test scanner alle computerens harddiskdrev, detekterer og helbreder
fundne vira eller fierner den detekterede infektion til Virus Vault. Scanning af hele din computer bgr

planlaegges pa en arbejdsstation mindst en gang ugentligt.

Scanningskorsel

Scanning af hele computeren kan kares direkte fra scanningsgreensefladen ved at klikke pa ikonet
for scanningen. Der skal ikke konfigureres flere specifikke indstillinger for denne scanningstype,
scanningen starter med det samme i dialogen Scanning korer (se skaermbillede). Scanningen kan
afbrydes midlertidigt (Pause) eller annulleres (Stop) om ngdvendigt.
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oF AVG Internet Security 2013 [ ][E ]

Fil Ko o

o Du er beskyttet.
AVG Duer besky

. oner fungerer korrekt og er opdaterede,
.Internet Security g et

Scanning kgrer

Scan nu
ing: Tkke — 6%
Obijekter scannet: 114
Trusler fundet: a
= Scan hele
computeren Scanner nu; Processer
Aktuelt ohjekt: Cywindows) Systern32ybatrmeter. dl

[ ™ . ] ]
®"s " =

Yietligere scanningsindstilinger ...

]7 Brugerfalsom Pause | | Stop

[ Myapps

¥is advisering ¥

Redigering af scanningskonfiguration

Du har mulighed for at redigere de foruddefinerede standardindstillinger for Scanning af hele
computeren. Tryk pa linket Rediger scanningsindstillinger for at komme tildialogen Rediger
scanningsindstillinger for Scan hele computeren (tilgaengelig fra scanningsqraensefladen via
linket Rediger scanningsindstillinger for Scanning af hele computeren). Det anbefales at bevare
standardindstillingerne, med mindre du har en god grund til at sendre dem!
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oF A Internet Security 2012 =z
Fil Ko ter Hi 3

] Du er beskyttet,

. I ioner fungerer korrekt og er opdaterede.
.Internet Security g et

Rediger scanningsindstillinger for Scan hele computeren

Seannu [/Rens/fism automatisk infekbioner:

[ Rapportér potentielt ugnskede prograrmrmer og spywaretrusler
[ClRapportér forbedret sat af potentielt ugnskede programmer
|| 5can efter sporingscookies

[7]5can inde i arkiver

Brug heuristik

Scan systemmiljg

[T £ktivér grundig scanning

Yderligere scanningsindstilinger ...
Indstil hvor hurtigt scanningen fuldfgres

U Brugerfalsorn

Indstil ydetligere scanningsrapporter..

@ Gem aktuele indstilingzr

Standard | Start scanning || Annuller |

[ Myapps

¥is advisering ¥

e Scanningsparametre - i listen over scanningsparametre kan du sla specifikke parametre
til/fra efter behowv:

o Helbred/fjern infektion automatisk (slaet til som standard) - Hvis der identificeres
en virus under scanningen, kan den helbredes automatisk, hvis der er en kur
tilgeengelig. Hvis den inficerede fil ikke kan helbredes automatisk, vil det inficerede
objekt flyttes til Virus Vault.

o Rapporter potentielt usnskede programmer og spywaretrusler (aktiveret som
standard) - markér for at aktivere programmet Anti-spyware og scanne efter spyware
og efter vira. Spyware repraesenterer en tviisom malwarekategori: selvom det normalt
repraesenterer en sikkerhedsrisiko, kan nogle af disse programmer veere installeret
med vilje. Vi anbefaler at holde denne funktion aktiveret, da den ager
computersikkerheden.

o Rapportér forbedret saet af potentielt uonskede programmer (slaet fra som
standard) - markér for at detektere udvidede pakker af spyware: programmer, der er
fuldstaendig i orden og harmlgse, nar de fas direkte fra fabrikanten, men kan
misbruges til skadelige formal senere. Dette er en ekstra funktion, som gger din
computersikkerhed endnu mere, men den kan dog risikere at blokere lovige
programmer, og er derfor som standard slaet fra.

o Scan efter sporingscookies (slaet fra som standard) - Denne parameter i Anti-
spyware-komponenten definerer, at cookies skal detekteres under scanningen; (
HTTP-cookies anvendes til validering, sporing og vedligeholdelse af specifikke
oplysninger om brugere, som f.eks. foretrukne indstillinger pa webstedet eller
indhold i deres elektroniske indk absvogne).
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o Scan inde i arkiver (slaet fra som standard) - disse parametre definerer, at
scanningen skal kontrollere alle filer, ogsa hvis de er lagret i arkiver, f.eks. ZIP,
RAR, ...

o Brug heuristik (slaet til som standard) - Heuristisk analyse (dynamisk emulering af
det scannede objektsinstruktioner i et virtuelt computermilje) er en af metoderne, der
anvendes til detektering af virus under scanningen.

o Scan systemmilje (slaet til som standard) - Scanningen kontrollerer ogsa
computerens systemomrader.

o Aktivér grundig scanning (slaet fra som standard) - i saerlige situationer (hvor der
er mistanke om, at computeren er inficeret) kan du markere denne valgmulighed for
at aktivere de mest dybdegaende scanningsalgoritmer, som vil scanne selv de
omrader pa computeren, som egentlig ikke kan blive inficeret, men bare for at vaere
sikker. Husk at denne metode er ret tidskraevende.

e Yderligere scanningsindstillinger - linket abner en ny Yderligere scanningsindstillinger
-dialog, hvor du kan specificere falgende parametre:

¥ vderligere scanningsindstillinger

Computerlukningsmuligheder
[TLuk computeren, ndr scanningen er gennemfisrt
Gennermtving lukning, hvis computeren er st
Filtyper tl scanning

0 alle fityper
Definer udeladte filtypenavne:

@ walgte filtyner
[¥]5can kun inficerbare filer
[[l5can mediefier
Definer inkluderede filtypenavine:

[¥]Scan filer uden fittypenavn

o Computerlukningsmuligheder - beslut, om computeren skal lukkes automatisk,
nar den igangveerende scanningsproces er slut. Nar denne indstilling er bekraeftet (
Luk computeren, nar scanningen er gennemfort), aktiveres en ny indstilling, som
ger det muligt at lukke computeren, selvom den i gjeblikket er last (Gennemtving
lukning, hvis computeren er last).

o Filtyper til scanning — Du bgr ogsa angive, om du il scanne:

> Alle filtyper med mulighed for at definere undtagelser fra scanningen ved at
angive en kommasepareret liste over filtypenawe, som ikke skal scannes;

» Udvalgte filtyper - du kan angive, at du kun \il scanne filer, som er mulige at
inficere (filer som ikke kan blive inficeret, bliver ikke scannet, for ek sempel
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visse almindelige tek stfiler, eller andre ikke eksekverbare filer), herunder
mediefiler (video- og lydfiler - hvis du lader dette felt sta tomt, reducerer det
scanningen yderligere, fordi disse filer ofte er ret store, og det ikke er seerlig
sandsynligt, at de er inficerede med virus). Igen kan du angive, hvilke filer, der
altid skal scannes, ud fra filtypenawnene.

» Du kan ogséa veelge at Scanne filer uden filtypenavn - denne indstilling er slaet
til som standard, og det anbefales, at du bevarer den sadan, medmindre du har
en virkelig god grund til at aendre den. Filer uden filtypenawn er ret mistaenkelige
og bgr altid scannes.

¢ Indstil hvor hurtigt scanningen fuldfares - du kan bruge skyderen til at aendre
scanningsprioriteten. Som standard er denne indstillingsveerdi sat til brugerfalsomt niveau
af automatisk ressourceforbrug. Alternativt kan du kere scanningen langsommere, hvilket
betyder, at belastningen pa systemressourcerne minimeres (praktisk, hvis du skal arbejde
pé computeren, men er ligeglad med, hvor lang tid scanningen tager), eller hurtigere med
ogede krav til systemressourcer (f.eks. ndr computeren midlertidgt ikke er i brug).

¢ Indstil yderligere scanningsrapporter - linket abner en ny Scanningsrapporter-dialog,
hvor du kan veelge, hvilke typer af mulige fund, der skal rapporteres:

¥ Scanningsrapporter (==

Scanningsrapporter

[[Irapport adgangskodebeskytteds arkiver
[[IRappart adgangskodebeskytteds dokurnenter
[CIRapport 1Sste filer

[CIRappart filer der indeholder makroer
[CIRapport skjulte filtypenavne

(F) Ok Annuller

Advarsel: Disse scanningsindstillinger er magen til parametrene for en ny defineret scanning - som
beskrevet i kapitlet AVG Scanning / Scanningsplanleegning / Hvordan der skal scannes. Hvis du
beslutter at eendre standardkonfigurationen for Scan hele computeren, kan du gemme den nye
indstilling som standardk onfiguration, der skal bruges til alle fremtidige scanninger af hele
computeren.

11.2.2. Scan specifikke filer eller mapper

Scan specifikke filer eller mapper - scanner kun de omrader af computeren, som du har valgt skal
scannes (valgte mapper, harddiske, disketter, cd'er osv.). Scanningens forlgb i tilfeelde af
detektering af virus og behandlingen af denne er den samme som ved scanning af hele computeren:
fundne virus helbredes eller fiernes til Virus Vault. Scanning af specifikke filer eller mapper kan
anvendes til at oprette dine egne test og planlaegning af dem pa baggrund af dine behov.

Scanningskersel

Scanning af specifikke filer eller mapper kan kares direkte fra scanningsgreensefladen ved at
klikke pa ikonet for scanningen. En ny dialog med nawet Vaelg specifikke filer eller mapper til
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scanning abnes. Valg de mapper, du vil have scannet, i computerens traestruktur. Stien til hver
valgt mappe genereres automatisk og vises i tekstboksen gverst i denne dialog.

Det er ogsa muligt at fa scannet en specifik mappe, mens alle dens undermapper er undtaget fra
denne scanning. Det gar du ved at skrive et minustegn "-" foran den automatisk genererede sti (se
skeermbillede). Brug parameteren "I" for at undtage hele mappen fra scanning.

For til sidst at kere scanningen, skal du trykke pa knappen Start scanning. Selve
scanningsprocessen er grundleeggende magen til scanning af hele computeren.

Hizzlp

7 Du er beskyttet.
Al er funger er opdaterede,

Vaelg specifikke filer eller mapper til scanning

.Internet Security

Scan nu -
| E-de Computer

Scanningsindstillinger . O= an
. mOoq

Dpdater nu -0 & Dy,
BRI Network

E1-{ 40 Spedels steder

[0 &2 Lokale harddiske

[ =) Programmer

- [0 Mappen Mine dokumenter
[ [0 Delte dokumnerter

[ a1 Mappen Windos

HO ) Andet
»
LI t .
a°s ° ]
U Brugerfaglzom Start specifik scanning | | Annuller
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Redigering af scanningskonfiguration

Du har mulighed for at redigere de foruddefinerede standardindstillinger for Scanning af specifikke
filer eller mapper. Tryk pa linket Rediger scanningsindstillinger for at komme til dialogen
Rediger scanningsindstillinger for Scan specifikke filer eller mapper. Det anbefales at bevare
standardindstillingerne, med mindre du har en god grund til at eendre dem!

AV G Internet-sikkerhed 201 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

oF A Internet Security 2012 =z
Fi En Hi chj

] AVG Du er beskyttet,

. I ioner fungerer korrekt og er opdaterede.
.Internet Security g et

Rediger scanningsindstillinger for Scanning af specifikke filer eller mapper

Seannu [/Rens/fism automatisk infekbioner:

[ Rapportér potentielt ugnskede prograrmrmer og spywaretrusler
[ClRapportér forbedret sat af potentielt ugnskede programmer
|| 5can efter sporingscookies

[¥]5can inde i arkiver

Brug heuristik

[5can systemmilis

[T £ktivér grundig scanning

Yderligere scanningsindstilinger ...
Indstil hvor hurtigt scanningen fuldfgres

U Brugerfalsorn

Indstil ydetligere scanningsrapporter..

@ Gem aktuele indstilingzr

Standard | Naeste | | Annuller |

[ Myapps
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e Scanningsparametre - i listen over scanningsparametre kan du sla specifikke parametre
til/fra efter behowv:

o Helbred/fjern infektion automatisk (slaet til som standard) - Hvis der identificeres
en virus under scanningen, kan den helbredes automatisk, hvis der er en kur
tilgeengelig. Hvis den inficerede fil ikke kan helbredes automatisk, vil det inficerede
objekt flyttes til Virus Vault.

o Rapporter potentielt usnskede programmer og spywaretrusler (aktiveret som
standard) - markér for at aktivere programmet Anti-spyware og scanne efter spyware
og efter vira. Spyware repraesenterer en tviisom malwarekategori: selvom det normalt
repraesenterer en sikkerhedsrisiko, kan nogle af disse programmer veere installeret
med vilje. Vi anbefaler at holde denne funktion aktiveret, da den ager
computersikkerheden.

o Rapportér forbedret saet af potentielt uonskede programmer (slaet fra som
standard) - markér for at detektere udvidede pakker af spyware: programmer, der er
fuldstaendig i orden og harmlgse, nar de fas direkte fra fabrikanten, men kan
misbruges til skadelige formal senere. Dette er en ekstra funktion, som gger din
computersikkerhed endnu mere, men den kan dog risikere at blokere lovige
programmer, og er derfor som standard slaet fra.

o Scan efter sporingscookies (slaet fra som standard) - Denne parameter i Anti-
spyware-komponenten definerer, at cookies skal detekteres under scanningen; (
HTTP-cookies anvendes til validering, sporing og vedligeholdelse af specifikke
oplysninger om brugere, som f.eks. foretrukne indstillinger pa webstedet eller
indhold i deres elektroniske indk absvogne).
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o Scan inde i arkiver (slaet til som standard) - disse parametre definerer, at
scanningen skal kontrollere alle filer, ogsa hvis de er lagret i arkiver, f.eks. ZIP,
RAR, ...

o Brug heuristik (slaet fra som standard) - Heuristisk analyse (dynamisk emulering af
det scannede objektsinstruktioner i et virtuelt computermilje) er en af metoderne, der
anvendes til detektering af virus under scanningen.

o Scan systemmiljg (slaet fra som standard) - Scanningen kontrollerer ogsa
computerens systemomrader.

o Aktivér grundig scanning (slaet fra som standard) - i saerlige situationer (hvor der
er mistanke om, at computeren er inficeret) kan du markere denne valgmulighed for
at aktivere de mest dybdegaende scanningsalgoritmer, som vil scanne selv de
omrader pa computeren, som egentlig ikke kan blive inficeret, men bare for at vaere
sikker. Husk at denne metode er ret tidskraevende.

e Yderligere scanningsindstillinger - linket abner en ny Yderligere scanningsindstillinger
-dialog, hvor du kan specificere falgende parametre:

4F vderligere scanningsindstillinger

Computerlukningsmuligheder
[k computeren, ndr scanningen er gennemfsrt
Gennermtving lukning, hvis computeren er 1st
Filtyper tl scanning

O alle fityper
Definer udeladte filtypenavne:

@ valgte filtyper
[¥]5can kun inficerbare filer
[[5can mediefier
Definer inkluderede filtypenavne:

[¥]scan filer uden filtypenavn

o Computerlukningsmuligheder - beslut, om computeren skal lukkes automatisk,
nar den igangveerende scanningsproces er slut. Nar denne indstilling er bekraeftet (
Luk computeren, nar scanningen er gennemfort), aktiveres en ny indstilling, som
ger det muligt at lukke computeren, selvom den i gjeblikket er last (Gennemtving
lukning, hvis computeren er last).

o Filtyper til scanning — Du bgr ogsa angive, om du il scanne:

> Alle filtyper med mulighed for at definere undtagelser fra scanningen ved at
angive en kommasepareret liste over filtypenawe, som ikke skal scannes;

» Udvalgte filtyper - du kan angive, at du kun \il scanne filer, som er mulige at
inficere (filer som ikke kan blive inficeret, bliver ikke scannet, for ek sempel
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visse almindelige tek stfiler, eller andre ikke eksekverbare filer), herunder
mediefiler (video- og lydfiler - hvis du lader dette felt sta tomt, reducerer det
scanningen yderligere, fordi disse filer ofte er ret store, og det ikke er seerlig
sandsynligt, at de er inficerede med virus). Igen kan du angive, hvilke filer, der
altid skal scannes, ud fra filtypenawnene.

» Du kan ogséa veelge at Scanne filer uden filtypenavn - denne indstilling er slaet
til som standard, og det anbefales, at du bevarer den sadan, medmindre du har
en virkelig god grund til at aendre den. Filer uden filtypenawn er ret mistaenkelige
og bgr altid scannes.

e Scanningsprioritet - du kan bruge skyderen til at a&2ndre scanningsprioriteten. Som
standard er denne indstillingsveerdi sat til brugerfalsomt niveau af automatisk
ressourceforbrug. Alternativt kan du kere scanningen langsommere, hvilket betyder, at
belastningen pa systemressourcerne minimeres (praktisk, hvis du skal arbejde pa
computeren, men er ligeglad med, hvor lang tid scanningen tager), eller hurtigere med
ogede krav til systemressourcer (f.eks. ndr computeren midlertidgt ikke er i brug).

¢ Indstil yderligere scanningsrapporter - linket abner en ny Scanningsrapporter-dialog,
hvor du kan veelge, hvilke typer af mulige fund, der skal rapporteres:

¥ Scanningsrapporter (==

Scanningsrapporter

[[Irapport adgangskodebeskytteds arkiver
[[IRappart adgangskodebeskytteds dokurnenter
[CIRapport 1Sste filer

[CIRappart filer der indeholder makroer
[CIRapport skjulte filtypenavne

(F) Ok Annuller

Advarsel: Disse scanningsindstillinger er magen til parametrene for en ny defineret scanning - som
beskrevet i kapitlet AVG Scanning / Scanningsplanleegning / Hvordan der skal scannes. Hvis du
beslutter at eendre standardkonfigurationen for Scan specifikke filer eller mapper, kan du gemme
den nye indstilling som standardkonfiguration, der skal bruges til alle fremtidige scanninger af
specifik ke filer eller mapper. Denne konfiguration bliver ogsa anvendt som skabelon for alle dine
nye planlagte scanninger (alle brugerdefinerede scanninger er baserede pa den aktuelle
konfiguration af Scan specifik ke filer eller mapper).

11.2.3. Anti-rootkit-scanning

Anti-rootkit-scanning sgger efter mulige rootkits pa din computer (programmer og teknologier, som
kan skjule malwareaktivitet pa din computer). Hvis et rootkit detekteres, betyder det ikke
ngdvendigvis, at din computer er inficeret. | visse tilfeelde kan bestemte drivere eller dele af
almindelige applikationer blive detekteret som rootkits ved en fejl.

Scanningskersel

Anti-rootkit-scanning kan keres direkte fra scanningsgraensefladen ved at klikke pa ikonet for
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scanningen. Der skal ikke konfigureres flere specifikke indstillinger for denne scanningstype,
scanningen starter med det samme i dialogen Scanning karer (se skaermbillede). Scanningen kan
afbrydes midlertidigt (Pause) eller annulleres (Stop) om ngdvendigt.

oF AVG Internet Security 2013 [ ][E ]

AVG n Anti-rootkitscanning karer!

Internet Security Minimer brug af computeren under

Scanning kgrer

Scan nu
i s O —— 25%
Obijekter scannet: 5588
. - Trusler fundet: 0
I Anti-rootkit-scanning Sranner nu; Rootkits
Dpdater nu Aktuelt ohjekt: C:hPerhlib\unicore’liblge_schward.pl

Yietligere scanningsindstilinger ...

[ Myapps

¥is advisering ¥

U Brugerfalsom Pause | | Stop

Redigering af scanningskonfiguration

Anti-rootkit-scanning keres altid i standardindstillingerne, og redigering af scanningsparametrene
er kun tilgaengeligt i dialogen AVG Avancerede indstillinger / Anti-rootkit. | scanningsgreensefladen er
felgende konfiguration tilgeengelig, men kun mens scanningen kearer:

e Automatisk scanning - du kan bruge skyderen til at sendre scanningsprioriteten. Som
standard er denne indstillingsveerdi sat til brugerfalsomt niveau af automatisk
ressourceforbrug. Alternatit kan du kegre scanningen langsommere, hvilket betyder, at
belastningen pa systemressourcerne minimeres (praktisk, hvis du skal arbejde pa
computeren, men er ligeglad med, hvor lang tid scanningen tager), eller hurtigere med
ogede krav til systemressourcer (f.eks. nar computeren midlertidgt ikke er i brug).

* Yderligere scanningsindstillinger - dette link &bner en ny Yderligere
scanningsindstillinger-dialog, hvor du kan definere mulige betingelser for lukning af
computeren i forbindelse med Anti-rootkit-scanning (Luk computeren, nar scanningen
er gennemfert, muligvis Gennemtving lukning, hvis computeren er last):
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¥ vderligere scanningsindstillinger

Computerlukningsmuligheder
[TLuk computeren, ndr scanningen er gennemfart
Gennerntving lukning, hvis computeren er |3st
Filtyper tl scanning

0 Alle fityper
Definer udeladte filtypenavne:

@ walgte filtyper
[¥]5can kun inficerbare filer

[[15can mediefiler
Definer inkluderede filtypenavine:

[¥5can fler uden filtypenavn

ER -

11.3. Scanning i Windows stifinder

Udover de foruddefinerede scanninger af hele computeren eller udvalgte omrader af den, giver AVG
Internet-sikkerhed 2012 ogsa mulighed for en lynscanning af et specifikt objekt, direkte fra
Windows stifinder. Hvis du vil abne en ukendt fil, og du ikke er sikker pa dens indhold, vil du maske
have den kontrolleret, nar du ensker det. Fglg disse trin:

Admi

L

Co

P

Int
Expy

k<
Contr]

AV G Internet-sikkerhed 201

==

®v| .. » Program Files »

File Edit ‘iew Tools Help
‘ Organize ~ Share @ Burn
Favorite Links
E| Documents L Adobe 2/10/2010 418 Pr
i
E Pictures S Explore
- Open A
ﬂ Music i o
»
More » X 8 Protect by b
Falders v ) Share... M
| Pragram Files al s Restore previous versions ]
| Adobe V) M Scan med AVG AM
]
)
o AVG Send To v b
L AWG Secure Sear —= v
.. Batland ¥ Cut ’
.. Comrnon Files . Copy
]
| Debugging Tool - c . 4
|| Hide Filesand Fe| || reate Shortcut y
L InstallShield Inst: - Delete "
1 Internet Explorer - Renarme N
L Java - i
i Properties "]
. Microsoft.MET -
; . Mozilla Firefox T30 229 P
) LGRS Mozilla Thunderbird 3 330/2011 10:26 Ak
. Microsoft Office Lo tlozilla Thunderbird 2. :

L RASRNilA T1S2N0A 7035 DhA

e Markér den fil (eller mappe), du \il kontrollere

v|‘1A| |Sean:h

Type Size
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Folder
File Frlder

¢ Hgjreklik med musen pa objektet for at abne kontekstmenuen

MName = Date modified
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11.4. Kommandolinjescanning

| AVG Internet-sikkerhed 2012 er der mulighed for at kegre scanningen fra kommandolinjen. Du kan
for eksempel bruge denne mulighed pa servere, eller nar du opretter et batchscript, der skal kares
automatisk efter opstart af computeren. Fra kommandolinjen kan du kare scanningen med de fleste
parametre, ligesom i AVG's grafiske brugerflade.

For at kgre AVG-scanning fra kommandolinjen skal du kere felgende kommando i den mappe, hvor
AVG er installeret:

e avgscanx for 32 bit-operativsystemer

e avgscana for 64 bit-operativsystemer

Kommandoens syntaks
Kommandoens syntaks felger:
e avgscanx /parameter ... f.eks. avgscanx /comp for scanning af hele whole computeren

e avgscanx /parameter /parameter .. med flere parametre skal disse opstilles pa linje og
adskilles med et mellemrum og en skrastreg

e hvis en parameter kraever at en specifik veerdi angives (f.eks. /scan-parameteren, som
kraever oplysninger om, hvilke udvalgte omrader af computeren, der skal scannes, og du
skal oplyse en ngjagtig sti til den valgte del), opdeles veerdierne med semikolon, for
eksempel: avgscanx /scan=C:\;D:\

Scanningsparametre

For at fa vist en komplet oversigt over tilgeengelige parametre skal du indtaste den pagaeldende
kommando med parameteren /? eller /HELP (f.eks. avgscanx /?). Den eneste obligatoriske
parameter er /SCAN for at specificere, hvilke dele af computeren, der skal scannes. Se oversigt over
kommandolinjeparametre for en mere detaljeret forklaring af mulighederne.

Tryk pa Enter for at kere scanningen. Under scanningen kan du stoppe processen med CtrI+C eller
Ctrl+Pause.

CMD-scanning kert fra den grafiske brugerflade

Nar du start computeren i Windows Fejlsikret tilstand, er der ogsa mulighed for at kgre
kommandolinjescanningen fra den grafikse brugerflade. Selve scanningen kgres fra kommandolinjen,
dialogen Kommandolinjeforfatter ger det kun muligt at angive de fleste scanningsparametre i den
komfortable grafiske brugerflade.
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Siden dialogen kun er tilgeengelig i Windows Fejlsikret tilstand, bedes du se i hjaelpefilen, der abnes
direkte fra dialogen, for en detaljeret beskrivelse af den.

11.4.1. CMD-scanningsparametre
Herunder findes en liste over alle parametre, der kan anvendes til kommandolinjescanning:

e /SCAN Scan specifille filer eller mapper /SCAN=sti;sti (f.eks. /SCAN=C:\;
D:\)

e /COMP Scan hele computeren

e /HEUR Brug heuristisk analyse

e /EXCLUDE Udeluk sti eller filer fra scanning

e /@ Kommandofil /filnawn/

e /[EXT Scan disse filtypenawne /for eksempel EXT=EXE,DLL/

e /NOEXT Scan ikke disse filtypenawne /for eksempel NOEXT=JPG/
e /ARC Scan arkiver

e /CLEAN Rens automatisk

e /TRASH Flyt inficerede filer til Virus Vault

* /QT Lyntest

e /MACROW Rapporter makroer

e /PWDW Rapporter adgangskodebeskyttede filer
e /IGNLOCKED Ignorer laste filer

e /REPORT Rapporter til fil /filnaw/

e /REPAPPEND Fgj til rapportfilen

¢ /REPOK Rapporter ikke inficerede filer som OK

e /NOBREAK  Tillad ikke afbrydelse med CTRL-BREAK

e /BOOT Aktiver MBR/BOOT-kontrol

e /PROC Scan aktive processer

e /PUP Rapporter "Potentielt ugnskede programmer"
e /REG Scan registreringsdatabase
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e /COO Scan cookies

o /? Vis hjeelp om dette emne

e /HELP Vis hjeelp om dette emne

e /PRIORITET Angiv scanningsprioritet/Lav, Auto, Hgj/ (se Avancerede

indstillinger/Scanninger)

e /SHUTDOWN Luk computeren, nar scanningen er fuldfert
¢ /FORCESHUTDOWN Gennemtving computerlukning, nar scanningen er fuldfert
e /ADS Scan alternative datastromme (kun NTFS)

e /ARCBOMBSW Rapportér genkomprimerede arkivfiler

11.5. Scanningsplanlagning

Med AVG Internet-sikkerhed 2012 kan du kere scanninger on demand (for eksempel hvis du har
mistanke om, at en infektion er blevet overfart til din computer) eller baseret pa planlaagning. Det
anbefales pa det kraftigste at kare planlagte scanninger. P4 denne made kan du sikre, at din
computer er beskyttet mod enhver mulighed for at blive inficeret, og du behgver ikke at taenke pa om
og hwvornar, du skal kere scanningen.

Du ber kgre Scanning af hele computeren regelmaessigt, mindst en gang ugentligt. Hvis det er

muligt, ber du kere en scanning af hele computeren dagligt - som indstillet i standardkonfigurationen
for scanningsplanlaegning. Hvis computeren er "altid taendt”, kan du planlaegge scanninger uden for
arbejdstiden. Hvis computeren er slukket af og til, kan du planlaegge scanninger til at blive udfert ved

opstart af computeren, hvis opgaven ikke blev udfert.

Se AVG's scanningsgraenseflade og finde sektionen med navnet Planlaeg scanninger for at oprette
nye scanningsplaner:
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oF A Internet Security 2012 [=I[=]

Kamponenter Historik Hizlp

Du er beslqttet.

. ioner fungerer korrekt og er opdaterede.
.Internet Security g et

Scan efter trusler
Scan nu

Scan hele computeren
Klik her for at starte denne scanning
Rediger scanningsindstilinger til Scan hele computeren

Scan specifikke filer eller mapper
Klik her for at starte denne scanning
Rediger scanningsindstilinger til Scan specifikke filer eller mapper

Anti-rootkit-scanning
Klik her for at starte denne scanning

Planlaeg scanninger
Administrer planlagte scanninger
Klik her for at administrere planlagte scanninger

[ ™ . 4 -
e's °* a

[ Myapps

Scanningshistorik | | Wis Wirls Yault
¥is advisering ¥

Planlaeg scanninger

Klik pa det grafiske ikon i sektionen Planleeg scanninger for at 4bne en ny dialog Planlaeg
scanninger, hvor du kan finde en liste over alle de scanninger, der er planlagt i gjeblikket:
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oF AVG Internet Security 2013 [ ][E ]

Fil Komponenter Historik Weerktai Hizlp Support

Du er beskyttet.
AVG " <

. funktioner fungerer korrekt og er opdaterede,
.Internet Security = = B

g

Planlaeg scanninger

Scan nu Mam Maeste plarlagte kersel

Planlagt scanning Deaktiveret

LI { “+
L] L
L e ‘ Tilfig | | Rediger )] Slet
Tibage
¥is advisering ¥

Du kan redigere/tilfgie scanninger med fglgende betjeningsknapper:

¢ Tilfaj scanningsplan - knappen abner dialogboksen Indstillinger for planlagt scanning
fanen Planlaegningsindstillinger. | denne dialogboks kan du angive parametrene til den nye
definerede test.

¢ Rediger scanningsplan - denne knap kan kun bruges, hvis du i forvejen har valgt en
eksisterende test fra listen over planlagte test. | dette tilfaelde vises knappen som aktiv, og
du kan klikke pa den for at skifte til dialogboksen Indstillinger for planlagt scanning fanen
Planlzegningsindstillinger. Her er parametrene for den valgte test allerede angivet og kan
redigeres.

e Slet scanningsplan - denne knap er ogsa aktiv, hvis du i forvejen har valgt en eksisterende
test fra listen over planlagte test. Denne test kan sa slettes fra listen ved at klikke pa
betjeningsknappen. Du kan imidlertid kun fierne dine egne test. Scanningsplan for hele
computeren, der er foruddefineret i standardindstillingerne, kan ikke slettes.

¢ Tilbage - vend tilbage til AVG scanningsgreenseflade

11.5.1. Planlaegningsindstillinger

Hvis du il planlzegge en ny test og regelmessig kersel af denne, skal du &bne dialogen Indstillinger
for planlagt test (klik pé knappen Tilfaj scanningsplan i dialogen Planlaeg scanninger). Dialogen
er inddelt i tre faner: Planlaegningsindstillinger(se billede herunder, standardfanen, du automatisk

omdirigeres til), Hvordan skal der scannes og Hvad skal scannes.
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Fil Kamponenter Historik A Hizzlp ;

ol Du er beskyttet.
AVG Duer besky

.Internet Security

oner fungerer korrekt og er opdaterede,

Indstillinger for planlagt scanning

Scan nu Aktiver denne opgave

J Planlzgningsindstilinger l Hvordan skal der scannes | Hvad skal scannes

MNavr

Planlaegning kgrer

) K hwer: 1 time(r)

@ Ker pd bestemt tidspunkt: [Udvalgte dage v] 12:00PM [

[CMan i ons [CTar [ClFre [CLar [[sgn

) Kgr ved computeropstart

Avancerede planlaegningsindstillinger
[¥|K@r ved opstart af computer, hvis opgaven blev sprunget over

[TIK@r ngsd, hvis computeren er | strgmsparetistand

[ Myapps

¥is advisering ¥

| @ Gern | | Apinuller

Pa fanen Planleegningsindstillinger kan du ferst markere/afmarkere elementet Aktiver denne
opgave for helt enkelt at deaktivere den planlagte test midlertidigt, og sla den til igen, nar behowvet
opstar.

Nawngiv derefter den scanning, du skal til at oprette og planleegge. Indtast nawnet i tekstfeltet ved
elementet Navn. Prgv at bruge korte, beskrivende og passende navne pa scanninger for at gere det
nemmere at genkende scanningen senere.

Eksempel: Det er ikke passende at kalde scanningen "Ny scanning” eller "Min scanning”, da disse
navne ikke angiver, hvad scanningen egentlig kontrollerer. Et eksempel pé et godt, beskrivende
navn kunne derimod vaere "Systemomradescanning” osv. Det er heller ikke ngdvendigt at angive i
scanningens navn, om det er en scanning af hele computeren eller blot en scanning af udvalgte filer
eller mapper - dine egne scanninger vil altid vaere en specifik version af scanning af udvalgte filer

eller mapper.

| denne dialog kan du yderligere definere fglgende parametre for scanningen:

* Planlaeg karsel - angiv tidsintervallet for kersel af den nye planlagte scanning. Timingen
kan enten defineres med gentaget karsel af scanningen efter et \ist tidsrum (Ker hver ...)
eller ved at definere en ngjagtig dato og klokkeslzet (Ker pa specifikt klokkeslaet ...), eller
muligvis ved at definere en haendelse, der knyttes til karsel af scanningen (
Heaendelsesbaseret ved opstart af computeren).

e Avancerede planlagningsindstillinger - i denne sektion kan du definere, hvilke
betingelser scanningen skal/ikke skal kegres under, hvis computeren er i strgmsparetilstand
eller helt slukket.
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Betjeningsknapper i dialogen Indstillinger for planlagt scanning

Der er to tilgeengelige kontrolknapper pa alle tre faner i dialogen Indstillinger for planlagt scanning
(Planlaegningsindstillinger, Hvordan skal der scannes og Hvad skal scannes), og disse har den
samme funktionalitet, uanset hvilken fane du befinder dig pa i gjeblikket:

e Gem - gemmer alle aendringer, du har udfert pa denne fane eller enhver anden fane i

dialogen, og skifter tilbage til AVG-scanningsgreensefladens standarddialog. Hvis du vil
konfigurere testparametrene pa alle faner, skal du derfor fgrst trykke pa knappen for at

gemme dem, nar du har angivet alle dine krav.

e Annuller - annullerer alle gendringer, du har udfgrt pa denne fane eller enhver anden fane i
dialogen, og skifter tilbage til AVG-scanningsgreensefladens standarddialog.

11.5.2. Hvordan skal der scannes
oF AVG Internet Security 2012 [E=nEcH|

Fil Komponenter Historik A {5} Hizlp

r AVG. 7 Du er by k_ytt_el:

.Internet Security

Indstillinger for planlagt scanning

Scan nu Aktiver denne opgave

Planlzgningsindstilinger Hyordan skal der scannes Hvad skal scannes

[ Rens/fiern autormatisk infiektioner

[ Rapportér potentielt ugnskede prograrmmer og spywaretrusier
[ClRapportér forbedret saet af potentielt ugnskede prograrmmer
[Tl 5can efter sporingscookies

[[]5can inde i arkiver

Brug heuristilc

Scan systermmils

[T aktivér grundig scanning

[T]5can efter rootkits

Yerligers scanningsindstilingsr ...
Indstl hvor hurtigt scanningen fuldfgres

U Brugerfalom

Indstil ydedigere scanninastapporter...

(hvapps |

¥is advisering 3

| W Gem | | Annuller |

Pa fanen Hvordan der skal scannes findes en liste over scanningsparametre, der valgfrit kan slas
til/fra. Som standard er de fleste parametre slaet til, og funktionaliteten anvendes under scanningen.
Med mindre du har en god grund til at eendre disse indstillinger, anbefaler vi at bevare den
forudindstillede konfiguration:

e Helbred/fjern infektion automatisk (slaet til som standard). Hvis der identificeres en virus
under scanningen, kan den helbredes automatisk, hvis der er en kur tilgeengelig. | tilfeelde af
at den inficerede fil ikke kan helbredes automatisk, eller hvis du beslutter at sla denne
mulighed fra, modtager du information, nar en virus detekteres, og skal beslutte hvad der
skal geres ved den detekterede infektion. Den anbefalede handling er at fierne den
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inficerede fil til Virus Vault.

Rapporter potentielt usnskede programmer og spywaretrusler (aktiveret som standard
): markér for at aktivere programmet Anti-spyware og scanne efter spyware og efter vira.
Spyware repraesenterer en tvidsom malwarekategori: selvom det normalt repreesenterer en
sikkerhedsrisiko, kan nogle af disse programmer veere installeret med \ilje. Vi anbefaler at
holde denne funktion aktiveret, da den @ger computersikkerheden.

Rapportér forbedret szt af potentielt usnskede programmer (slaet fra som standard):
markér for at detektere udvidede pakker af spyware: programmer, der er fuldsteendig i orden
og harmlgse, nar de fas direkte fra fabrikanten, men kan misbruges til skadelige formal
senere. Dette er en ekstra funktion, som gger din computersikkerhed endnu mere, men den
kan dog risikere at blokere loMige programmer, og er derfor som standard slaet fra.

Scan efter sporingscookies (slaet fra som standard). Denne parameter i Anti-spyware-
komponenten definerer, at cookies skal detekteres under scanningen (HT TP-cookies
anvendes til validering, sporing og vedligeholdelse af specifikke oplysninger om brugere,
som f.eks. foretrukne indstillinger pa webstedet eller indhold i deres elektroniske

indk gbsvogne).

Scan inde i arkiver (slaet fra som standard): denne parameter definerer, at scanningen
skal kontrollere alle filer, ogsa hvis de er pakket i en form for arkiv, f.eks. ZIP, RAR, ...

Brug heuristik (slaet til som standard). Heuristisk analyse (dynamisk emulering af det
scannede objektsinstruktioner i et virtuelt computermilj@) er en af metoderne, der anvendes
til detektering af virus under scanningen.

Scan systemmiljo (sléet til som standard): Scanningen kontrollerer ogsé computerens
systemomrader.

Aktivér grundig scanning (slaet fra som standard) - i seerlige situationer (hvor der er
mistanke om, at computeren er inficeret) kan du markere denne valgmulighed for at aktivere
de mest dybdegaende scanningsalgoritmer, som Vil scanne selv de omrader pa
computeren, som egentlig ikke kan blive inficeret, men bare for at veere sikker. Husk at
denne metode er ret tidskraevende.

Scan efter rootkits (slaet fra som standard). marker dette punkt, hvis du vil inkludere
rootkit-detektering i scanningen af hele computeren. Rootkit-detektering er ogsa tilgaengelig
individuelt i Anti-rootkit-komponenten.

Derefter kan du aendre scanningskonfigurationen som falger:

Yderligere scanningsindstillinger - linket abner en ny Yderligere scanningsindstillinger
-dialog, hvor du kan specificere faelgende parametre:
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¥ vderligere scanningsindstillinger

Computerlukningsmuligheder
[TLuk computeren, ndr scanningen er gennemfart
Gennerntving lukning, hvis computeren er |3st
Filtyper tl scanning

0 Alle fityper
Definer udeladte filtypenavne:

@ walgte filtyper
[¥]5can kun inficerbare filer

[[15can mediefiler
Definer inkluderede filtypenavine:

[¥5can fler uden filtypenavn

ER -

o Computerlukningsmuligheder - beslut, om computeren skal lukkes automatisk,
nar den igangveerende scanningsproces er slut. Nar denne indstilling er bekraeftet (
Luk computeren, nar scanningen er gennemfort), aktiveres en ny indstilling, som
ger det muligt at lukke computeren, selvom den i gjeblikket er last (Gennemtving
lukning, hvis computeren er last).

o Filtyper til scanning — Du bgr ogsa angive, om du vil scanne:

» Alle filtyper med mulighed for at definere undtagelser fra scanningen ved at
angive en kommasepareret liste over filtypenawe, som ikke skal scannes;

» Udvalgte filtyper - du kan angive, at du kun Vil scanne filer, som er mulige at
inficere (filer som ikke kan blive inficeret, bliver ikke scannet, for ek sempel
visse almindelige tek stfiler, eller andre ikke eksekverbare filer), herunder
mediefiler (video- og lydfiler - hvis du lader dette felt sta tomt, reducerer det
scanningen yderligere, fordi disse filer ofte er ret store, og det ikke er seerlig
sandsynligt, at de er inficerede med virus). Igen kan du angive, hvilke filer, der
altid skal scannes, ud fra filtypenawnene.

» Du kan ogséa veelge at Scanne filer uden filtypenavn - denne indstilling er slaet
til som standard, og det anbefales, at du bevarer den sadan, medmindre du har
en virkelig god grund til at aendre den. Filer uden filtypenawn er ret mistaenkelige
og bgr altid scannes.

* Indstil hvor hurtigt scanningen fuldfares - du kan bruge skyderen til at aendre
scanningsprioriteten. Som standard er denne indstillingsveerdi sat til brugerfalsomt niveau
af automatisk ressourceforbrug. Alternativt kan du kere scanningen langsommere, hvilket
betyder, at belastningen pa systemressourcerne minimeres (praktisk, hvis du skal arbejde
pé computeren, men er ligeglad med, hvor lang tid scanningen tager), eller hurtigere med
ogede krav til systemressourcer (f.eks. ndr computeren midlertidgt ikke er i brug).

¢ Indstil yderligere scanningsrapporter - linket abner en ny Scanningsrapporter-dialog,
hvor du kan veelge, hvilke typer af mulige fund, der skal rapporteres:
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' Scanningsrapporter @

Scanningsrapporter

[[Irapport adgangskodebeskytteds arkiver
[[IRappart adgangskodebeskytteds dokurnenter
[CIRapport 1Sste filer

[CIRappart filer der indeholder makroer
[CIRapport skjulte filtypenavne

(7) | oK | | Annuller

Betjeningsknapper

Der er to tilgeengelige kontrolknapper pa alle tre faner i dialogen Indstillinger for planlagt scanning
Planlaegningsindstillinger, Hvordan skal der scannes og Hvad skal scannes, og disse har den
samme funktionalitet, uanset hvilken fane du befinder dig pa i gjeblikket:

e Gem - gemmer alle andringer, du har udfert pa denne fane eller enhver anden fane i
dialogen, og skifter tilbage til AVG-scanningsgreensefladens standarddialog. Hvis du vil
konfigurere testparametrene pa alle faner, skal du derfor ferst trykke pa knappen for at
gemme dem, nar du har angivet alle dine krav.

e Annuller - annullerer alle 2endringer, du har udfgrt pa denne fane eller enhver anden fane i
dialogen, og skifter tilbage til AVG-scanningsgreensefladens standarddialog.

11.5.3. Hvad skal scannes
oF AVG Internet Security 2012 |[E=2[ESH =)

Fil Hizlp Support,

o Du er beskyttet.
AVG o

Internet Security rktioner fungerer korrekt og er opdaterede.

Indstillinger for planlagt scanning

Scan nu Aktiver denne opgave

| Planlazgningsindstilinger | Hvardan skal der scannes l Hvad skal scannes

Scanningsindstillinger @ Scan hele computeren

() Sean specifikke filer eller mapper

Dpdater nu

B Desktop
: . Computer
e A
| 5oy
B0 D
: < Netwaork
B+ Spedele steder
[ 4 Lokale harddiske
3 Prograrnmer

i Mappen Mine dokumenter

[ i Delte dokumnenter
- 5 Mappen Windows
» -0 Andet
as B a
s " -

| @ Gem | | Arinuller

¥is advisering ¥
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Pa fanen Hvad skal scannes kan du definere, om du vil planlaegge scanning af hele computeren
eller scanning af specifikke filer eller mapper.

Hvis du veelger scanning af specifikke filer eller mapper, aktiveres traestrukturen nederst i denne
dialogboks, og du kan angive mapper, der skal scannes (udvid elementer ved at klikke pa plus-
noden, indtil du finder den mappe, du vil scanne). Du kan veelge flere mapper ved at markere de
pageeldende felter. De valgte mapper vises i tekstfeltet gverst i dialogen, og rullemenuen bevarer
historikken over dine valgte scanninger til senere brug. Du kan ogsa manuelt indtaste den fulde sti til
den enskede mappe (hvis du indtaster flere stier, skal de adskilles med semikolon uden ekstra
mellemrum).

| treestrukturen kan du ogsa se en gren kaldet Specielle placeringer. Derefter findes en liste over
placeringer, der vil blive scannet, nar det pageeldende afkrydsningsfelt er markeret:

e [ okale harddiske - alle harddiske pa computeren
* Programmer
o C:\Programmer\
o i 64-bit version C:\Programmer (x86)
e Mappen Mine dokumenter
o for Win XP: C:\Documents and Settings\Default User\Dokumenter\

o for Windows Vista/7: C:\Users\user\Documents\

Delte dokumenter
o for Win XP: C:\Documents and Settings\All Users\Dokumenter\
o for Windows Vista/7: C:\Users\Public\Documents\

e Windows-mappe - C:\Windows\

Andet
o Systemdrev - harddisken, hvor operativsystemet er installeret (normalt C:)
o Systemmappe - C:\Windows/System32\

o Mappen Midlertidige filer - C:\Documents and Settings\User\Local\ (Windows XP); or
C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Midlertidige intemetfiler - C:\Documents and Settings\User\Lokale
indstillinger\Temporary Internet Files\ (Windows XP); or C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)
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Betjeningsknapper

De samme to kontrolknapper er tilgaengelige pa alle tre faner i dialogen Indstillinger for planlagt
scanning (Planleegningsindstillinger, Hvordan skal der scannes og Hvad skal scannes):

e Gem - gemmer alle andringer, du har udfert pa denne fane eller enhver anden fane i

dialogen, og skifter tilbage til AVG-scanningsgreensefladens standarddialog. Hvis du vil

konfigurere testparametrene pa alle faner, skal du derfor fgrst trykke pa knappen for at
gemme dem, nar du har angivet alle dine krav.

e Annuller - annullerer alle gendringer, du har udfgrt pa denne fane eller enhver anden fane i

dialogen, og skifter tilbage til AVG-scanningsgreensefladens standarddialog.

11.6. Scanningsresultatoversigt
oF £YG Intemet Security 2012 = [EeE 5=

Fil Komponenter Historik A Hiaelp

w Du er beskyttet.
AVG' Al , ner fung ekt og er opdaterede,

. Internet Security

[ Oversigt

o @ o Ei I:X
ing 9 Anti-virus LinkScanner E-mail beskyttelse Firewall Anti-rootkit
Aktiv Aktiy Aktiv Aktiv Aktiv
System Tools Computeranalyse Identity Protection
Aktiv Aktiv Aktiv
.
ey B 1 -
| - ¥ | Beskrivelse af komponent
Waelg komponentbeskrivelse {ingen kormponent valgt i gjeblikket ).
¥is advisering ¥

Dialogboksen Scanningsresultatoversigt abnes fra AVG-scanningsgreensefladen via knappen
Scanningshistorik. Dialogboksen indeholder en liste over alle tidligere kgrte scanninger og
oplysninger om resultatet af dem:

® Navn - scanningsnawn. Det kan enten veere nawet pa en af de foruddefinerede scanninger
eller et nawn, du har givet din egen planlagte scanning. Hvert nawn inkluderer et ikon, der
angiver scanningsresultatet:

£- grent ikon betyder, at der ikke blev detekteret infektioner under scanningen
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El - blat ikon betyder, at der blev detekteret en infektion under scanningen, men det
inficerede objekt blev fiernet automatisk

El - redt ikon advarer om, at der blev detekteret en infektion under scanningen, og
at den ikke kunne fiernes!

lkonerne kan enten veere hele eller skaret midt over - det hele ikon star for en
scanning, der blev gennemfart og afsluttet korrekt. Det overskarne ikon betyder, at
scanningen blev annulleret eller afbrudt.

Bemeaerk: Se dialogbok sen Scanningsresultater, der abnes med knappen Vis
detaljer (nederst i denne dialogboks) for yderligere oplysnigner om hver scanning.

e Starttidspunkt - dato og klokkesleet, hvor scanningen blev kart

e Sluttidspunkt - dato og klokkeslaet, hvor scanningen blev afsluttet

e Testede objekter - antallet af objekter, der blev kontrolleret under scanningen
¢ Infektioner - antallet af virusinfektioner, der blev detekteret / fiernet

e Spyware - antallet af spyware, der blev detekteret / fiernet

* Adbvarsler - antallet af detekterede misteenkelige objekter

* Rootkits - antallet af detekterede rootkits

e Scanningslogoplysninger - oplysninger vedrgrende scanningens forlgb og resultat (typisk
nar den aflsuttes eller afbrydes)

Betjeningsknapper
Betjeningsknapperne i dialogboksen Scanningsresultatoversigt er:

e Vis oplysninger - tryk pa den for at skifte til dialogen Scanningsresultater for at se
detaljerede data om den valgte scanning

e Slet resultat - tryk pa den for at fierne det valgte element fra scanningsresultatoversigten

e Tilbage - skifter tilbage til standarddialogboksen for AVG's scanningsgraenseflade

11.7. Scanningsresultatdetaljer

Hvis der er valgt en specifik scanning i dialogboksen Scanningsresultatoversigt, kan du klikke pa
knappen Vis detaljer for at skifte til dialogboksen Scanningsresultater med detaljerede data om
forlab og resultat for den valgte scanning. Dialogboksen er yderligere opdelt i flere faner:

¢ Resultatoversigt - denne fane vises altid og indeholder statistiske data, der beskriver
scanningsforlgbet
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e Infektioner - denne fane vises kun, hvis der blev detekteret en virusinfektion under
scanningen

e Spyware - denne fane vises kun, hvis der blev detekteret spyware under scanningen

e Advarsler - denne fane vises f.eks., hvis der blev detekteret cookies under scanningen

* Rootkits - denne fane vises kun, hvis der blev detekteret rootkits under scanningen

¢ Information - denne fane vises kun, hvis der blev detekteret potentielle trusler, men disse
ikke kunne klassificeres i nogen af de ovenstaende kategorier. Fanen indeholder da en

advarselsmeddelelse om fundet. Du kan ogsa finde oplysninger om objekter, der ikke
scannes (f.eks. adgangskodebeskyttede arkiver).

11.7.1. Fanen Resultatoversigt

o AVG Internet Sacurity 2012
Fil K 13

AVG 7 DlrJ_er_besk_yttet.

| Internet Security oner fungerer korrekt og er opdaterede.

‘ Scanningsoversigt | Detaljer I Infektioner ISpyware ‘

Scanning "Scanning af specifikke filer eller mapper™ blev afsluttet.

@, Fundet Fietnet og helbredt B Tkke fiernet eller helbredt
Scanningsindstillinger
« Scanning af gt Infisktioner 4 0 4
specifikke filer eller @ Sovware 7 ] T
mapper
pdater nu
Yalgte mapper til scanning: -C\Users\ AdministratorDocumentsy;
Scanning startet: Tuesday, August 30, 2011, 5:38:19 AM
Scanning faerdig: Tuesday, August 30, 2011, 8:32:22 AM (3 sekund(er))
Ohjekter scannet i alt; 19

Bruger, der starteds scanningen:  Administrator
Eksporter aversigt il fil...

Fiern alle uhelbredte

Luk resultater

[ Myapps |

¥is advisering ¥

Pa fanen Scanningsresultater kan du finde detaljeret statistik med oplysninger om:
e detekterede virusinfektioner/spywareprogrammer
¢ fiernede \virusinfektioner/spywareprogrammer
¢ antallet af virusinfektioner / spyware, der ikke kan fiernes eller helbredes

Desuden findes der oplysninger om dato og ngjagtigt klokkeslaet for kearsel af scanningen, det totale
antal scannede objekter, canningens varighed og antallet af fejl, der opstod under scanningen.
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Betjeningsknapper

Der er kun en betjenignsknap til radighed i denne dialogboks. Knappen Luk resultater vender tilbage
til dialogboksen Scanningsresultatoversigt.

11.7.2. Fanen Infektioner

oF AVG Internet Security 2012
Fil Ko [ Historik g Hizlp

Du er beskyttet.
Al

oner fungerer korrekt og er opdaterede,

‘ Scanningsoversigt | Detaljer I Infektioner Spiyware ‘

HF\I Tnfiektion Resultat

(%] C:\Users\ Administrat,., \EICA W [virus identificeret EICAR_Test|Inficerst ]
B3 C\Users\Administr. . \eicar_com.zip Wirus identificeret EICAR _Test Inficeret
Scanningsindstillinger B3 CUsers\Adrministratar,, \eicar.com Wirus identificeret EICAR _Test Inficeret

" Scanning af B3 CUsers\Adrministr, . \Emulator,EXE  Trojansk hest Dropper.Generh Inficeret

specifikke filer eller
mapper

pdater nu

a's ° ]
) Se detalier Fiern walgte | | Fjetn alle uhelbredte |
Luk resltater

¥is advisering 3

Fanen Infektioner vises kun i dialogen Scanningsresultater, hvis der blev detekteret en
virusinfektion under scanningen. Fanen bestar af tre sektioner, der indeholder falgende oplysninger:

e Fil - fuld sti til det inficerede objekts oprindelige placering

¢ Infektioner - navn pa den detekterede virus (se Virus-opslagsvaerket online for yderligere
oplysninger om specifikk e vira)

¢ Resultat - definerer den aktuelle status for det inficerede objekt, der blev detekteret under
scanningen:

o Inficeret - det inficerede objekt blev detekteret og efterladt pa sin oprindelige
placering (for eksempel hvis du har slaet automatisk helbredelse fra i en specifik
scanningsindstilling)

o Helbredt - det inficerede objekt blev helbredt automatisk og efterladt pa sin
oprindelige placering

o Flyttet til Virus Vault - det inficerede objekt blev flyttet til karantaene i Virus Vault
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o Slettet - det inficerede objekt blev slettet

o Tilfgjet til PUP-undtagelser - fundet blev evalueret som en undtagelse og fajet til

listen over PUP-undtagelser (konfigureret i dialogen PUP-undtagelser i avancerede
indstillinger)

o Last fil - ikke testet - det pageeldende objekt er last, og AVG er derfor ikke i stand til
at scanne det

o Potentielt farligt objekt - objektet blev detekteret som potentielt farligt men ikke
inficeret (det kan for ek sempel indeholde makroer). Oplysningen skal kun betragtes
som en advarsel

o Genstart pakraevet for at afslutte handlingen - det inficerede objekt kan ikke
fiernes. For at fierne det fuldstaendigt skal du genstarte computeren

Betjeningsknapper
Der findes tre betjeningsknapper i denne dialog:

¢ Vis detaljer - knappen abner et nyt dialogvindue med nawet Detaljerede

objektoplysninger:.
Detaljerede objektoplysninger
Ejendornsnave Ejendornsyazrdi
Ohjektnayn i Usersh AdministratorDocuments \ EICAR, COM
Detekteringsnavn  virus identificeret EICAR_Test
Chiekttype fil
SDK-type Kerne
Resultat Inficeret

Haendelseshistarik

| denne dialog kan du finde detaljerede oplysninger om det detekterede inficerede
objekt (f.eks. inficeret objektnavn og placering, objekttype, SDK-type,
detekteringsresultat og handlingshistorik, der er relateret til det detekterede objekt).
Med knapperne Forrige /| Naeste kan du se oplysninger om specifikke fund. Brug
knappen Luk til at lukke dialogen.

¢ Fjern valgte - brug knappen til at flytte de valgte fund til Virus Vault

¢ Fjern alle uhelbredte - denne knap sletter alle fund, der ikke kan helbredes eller flyttes til
Virus Vault

e [ uk resultater - lukker oversigten over detaljerede oplysninger og vender tilbage til dialogen
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Scanningsresultatoversigt

11.7.3. Fanen Spyware

oF AVG Internet Security 2013 [ ][E ]

Fil Komponenter Historik A fa)| Hiaelp

o AVG Du er beskyttet,
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s * =
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[ Myapps |
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Luk resultater

Fanen Spyware vises kun i dialogen Scanningsresultater, hvis der blev detekteret spyware under
scanningen. Fanen bestar af tre sektioner, der indeholder fglgende oplysninger:

® Fil - fuld sti til det inficerede objekts oprindelige placering

¢ Infektioner — Nawnet pa den detekterede spyware (du kan f& oplysninger om specifikke
virusser ved at se i Virus-opslagsvaerket pé internettet)

* Resultat - definerer den aktuelle status for det objekt, der blev detekteret under scanningen:
o Inficeret - det inficerede objekt blev detekteret og efterladt pa sin oprindelige
placering (for ek sempel hvis du har slaet automatisk helbredelse fra i en specifik
scanningsindstilling)

o Helbredt - det inficerede objekt blev helbredt automatisk og efterladt pa sin
oprindelige placering

o Flyttet til Virus Vault - det inficerede objekt blev flyttet til karantaene i Virus Vault
o Slettet - det inficerede objekt blev slettet
o Tilfgjet til PUP-undtagelser - fundet blev evalueret som en undtagelse og fagjet til

listen over PUP-undtagelser (konfigureret i dialogen PUP-undtagelser i avancerede
indstillinger)
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o Last fil - ikke testet - det pageeldende objekt er last, og AVG er derfor ikke i stand til
at scanne det

o Potentielt farligt objekt - objektet blev detekteret som potentielt farligt men ikke
inficeret (det kan for eksempel indeholde makroer). Oplysningen er kun en advarsel

o Genstart pakreevet for at afslutte handlingen - det inficerede objekt kan ikke
fiernes. For at fierne det fuldstaendigt skal du genstarte computeren

Betjeningsknapper

Der findes tre betjeningsknapper i denne dialog:

e Vis detaljer - knappen abner et nyt dialogvindue med nawnet Detaljerede

objektoplysninger.

Detaljerede objektoplysninger

Ejendomsnavi
Ohijektnavn
Detekteringsnavn
Chiekttype
SOK-type
Resultat
Handelseshistorik

Ejendornsvaerdi

A Userst Adrinistrator,DocurnentsyEICAR . COM
Wirus identificeret EICAR_Test

fil

Kerne

Inficeret

| denne dialog kan du finde detaljerede oplysninger om det detekterede inficerede
objekt (f.eks. inficeret objektnavn og placering, objekttype, SDK-type,
detekteringsresultat og handlingshistorik, der er relateret til det detekterede objekt).
Med knapperne Forrige | Naeste kan du se oplysninger om specifikke fund. Brug
knappen Luk til at forlade denne dialog.

* Fjern valgte - brug knappen til at flytte de valgte fund til Virus Vault

* Fjern alle uhelbredte - denne knap sletter alle fund, der ikke kan helbredes eller flyttes til

Virus Vault

e [ uk resultater - lukker oversigten over detaljerede oplysninger og vender tilbage til dialogen
Scanningsresultatoversigt

11.7.4. Fanen Advarsler

Fanen Advarsler viser oplysninger om "mistaenkelige" objekter (typiske filer), der detekteres under
scanningen. Nar Resident Shield detekterer disse filer, bliver adgangen til dem blokeret. Typiske
eksempler pa denne type fund er skjulte filer, cookies, mistaenkelige registreringsdatabasenggler,
adgangskodebeskyttede dokumenter eller arkiver osv. Den slags filer udger ikke nogen direkte
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trussel for din computer eller sikkerhed. Oplysninger om disse filer er generelt brugbare, hvis der
detekteres adware eller spyware pa din computer. Hvis AVG Internet-sikkerhed 2012 kun har er
detekteret advarsler i testresultaterne, kreeves der ingen handling.

Dette er en kort beskrivelse af de almindeligste eksempler pa den slags objekter:

* Skjulte filer - De skjulte filer er som standard ikke synlige i Windows, og visse vira eller
andre trusler forsgger at undga opdagelse ved at gemme deres filer med denne attribut.
Hvis AVG Internet-sikkerhed 2012 rapporterer en skjult fil, som kan veere skadelig, kan du
flytte den til Virus Vault.

® Cookies - Cookies er almindelige tekstfiler, som anvendes af websteder til at gemme
brugerspecifikke oplysninger, som senere bruges til at indlaese tilpassede webstedslayout,
udfylde brugernawn automatisk osv.

* Misteenkelige registreringsdatabasenggler - VVisse former for malware gemmer sine
oplysninger i Windows' registreringsdatabase for at sikre, at den indlaeses ved opstart eller
for at forlaenge sin effekt pa operativsystemet.

11.7.5. Fanen Rootkits
Fanen Rootkits viser oplysninger om rootkits, der blev detekteret under scanning, hvis du har kart
Anti-rootkit-scanningen.

Et rootkit er et program, der er udviklet til at tage kontrollen over et computersystem, uden
autorisation fra systemets ejere og legitime administratorer. Det er sjeeldent ngdvendigt at opna
adgang til hardwaren, da et rootkit er beregnet til at overtage kontrollen over operativsystemet, der
karer pa hardwaren. Rootkits forsgger typisk at skjule deres tilstedeveerelse pa systemet ved at
undertrykke eller undga operativsystemets standardsikkerhedsmekanismer. Ofte er de ogsa
trojanske heste og narrer brugere til at tro, at de er sikre at kare pa deres systemer. De teknikker
der anvendes til at opna dette, kan omfatte at skjule kegrende processer for overvagningsprogrammer
eller at skjule filer eller systemdata for operativsystemet.

Denne fanes opbygning er grundlseggende den samme som fanen Infektioner eller fanen Spyware.

11.7.6. Fanen Information

Fanen Information indeholder data om "fund", der ikke kan kategoriseres som infektioner, spyware
osv. De kan heller ikke med vished kaldes farlige, men du ber veere opmaerksom pa dem. AVG
Internet-sikkerhed 2012-scanningen kan registrere filer, der muligvis ikke er inficerede, men er
mistaenkelige. Disse filer rapporteres enten som Advarsel eller som Information.

Alvorligheden Information kan rapporteres af fglgende arsager:

* Runtime-pakket - Filen blev pakket med en mindre saedvanlig runtime-pakker, hvilket kan
indikere et forsgg pa at forhindre scanning af filen. Alle rapporter om en sadan fil indikerer
dog ikke en virus.

¢ Runtime.pakket rekursivt - som ovenstdende, dog mindre hyppigt i normal software.
Sadanne filer er mistaenkelige, og det ber overvejes at fierne dem eller sende dem til
analyse.
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Adgangskodebeskyttet arkiv eller dokument — Adgangskodebeskyttede filer kan hverken
scannes af AVG Internet-sikkerhed 2012 ( eller generelt set af andre anti-malware-
programmer).

Dokument med makroer - Det rapporterede dokument indeholder makroer, som kan veere
skadelige.

Skjult filtypenavn - Filer med skjult filtypenawn kan se ud som f.eks. billeder men i
virkeligheden veere eksekverbare filer (f.eks. billede.jpg.exe). Den anden udvidelse er som
standard ikke synlig i Windows, og AVG Internet-sikkerhed 2012 rapporterer om sadanne
filer for at forhindre, at de abnes ved et uheld.

Ugyldig filsti - Hvis en vigtig systemfil kgrer fra en anden sti end standardstien (f.eks. hvis
winlogon.exe k@rer fra en anden mappe end Windows-mappen), rapporterer denne
afvigelse. AVG Internet-sikkerhed 2012 | visse tilfeelde bruger vira nawne pa almindelige
systemprocesser for at gare deres tilstedeveerelse mindre synlig i systemet.

Last fil - Den rapporterede fil er last og kan dermed ikke scannes af AVG Internet-
sikkerhed 2012. Dette betyder saedvanligvis, at en fil konstant bruges af systemet (f.eks.
en swapfil).

11.8. Virus Vault

oF Historik ===
d haendelseshistorik
=Sl irus Wallt Alvorlighed WirLsnavn Si til fil [l
Infektion  Wirus identificeret EICAR_Test  MfA El
|E|llll Malware SHeurz WMF CHUSERSADMINISTRATOR\DOCUMENTSYIDPTEST .EXE M)

b
Gendan Gendan som Detaljer Slet T@m Wirus vault

o

Luk

Virus Vault er et sikkert miljg til administration af mistaenkelige/inficerede objekter, der er detekteret
under AVG-test. Hvis et inficeret objekt detekteres under scanning, og AVG ikke automatisk kan

helbrede det, bliver du spurgt om, hvad der skal ggres med det mistaenkelige objekt. Den anbefalede
lesning er at flytte objektet til Virus Vault for yderligere behandling. Hovedformalet med Virus Vault
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er at opbevare en eventuelt slettet fil i et vist stykke tid, sa du kan veere sikker pa, at du ikke
lzengere behgver filen i dens oprindelige placering. Finder du ud af, at den manglende fil giver
problemer, kan du sende den pagaeldende fil til analyse, eller gendanne den til dens oprindelige
placering.

Virus Vaultgraensefladen abnes i et separat vindue og indeholder en oversigt over oplysninger om
inficerede objekter:

e Alvorlighed - hvis du bestemmer dig for at installere Identitetsbeskyttelse-komponenten i
din AVG Internet-sikkerhed 2012, viser denne sektion en grafisk identifikation af det
pageeldende funds alvorlighed pa en firetrins skala fra uanstedelig m op til meget farlig (
mmmm). Og oplysninger om infektionstypen (baseret pa deres infektionsniveau - alle anfgrte
objekter kan veere definitivt eller potentielt inficerede)

¢ Virusnavn - angiver navnet pa den detekterede infektion i henhold til Virus-opslagsveerket
(online)

e Sti til fil - fuld sti til den detekterede inficerede fils oprindelige placering

e Oprindeligt objektnavn - alle detekterede objekter, der er anfert i tabellen, er maerket med
standardnawnet, der tildeles af AVG under scanningen. | tilfeelde af, at bojektet havde et
specifikt oprindeligt nawn, som er kendt (f.eks. et navn pa en vedhaeftet fil, der ikke svarer

til den vedhaeftede fils faktiske indhold), bliver det oplyst i denne kolonne.

* [agringsdato - dato og klokkeslzaet den misteenkelige fil blev detekteret og fiernet til Virus
Vault

Betjeningsknapper
Falgende betjeningsknapper er til radighed fra Virus Vault-greensefladen:
e Gendan - flytter den inficerede fil tilbage til sin oprindelige placering pa disken
e Gendan som - flytter den inficerede fil til en valgt mappe
¢ Detaljer - denne knap geelder kun trusler, der er detekteret af Identitetsbeskyttelse. Nar du
klikker pa denne knap, vises en synoptisk oversigt over trusseldetaljer (hvilke filer/
processer der er blevet pavirket, karakteristik for processen, osv.). Var opmarksom pa,

at for alle andre elementer end de, der er detekteret af IDP, er denne knap udtonet og
inaktiv
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¥ Detaljer EX T

Detalier omn truslen, der blev besternt til at vasre malware

IDPTEST.EXE -

Oprettelsestidspunkt: 2/20/2011, 2:32:54 AM
Fuld sti: CAUSERS|ADMINISTRATOR\DOCUMENT S\IDPTEST .EXE
Detaljer:
1 proces afsiuttet
1 fil slettet
4 registry nggler slettet
Afsluttede processer:
= IDPTEST.EXE
Proces-id: 3764
Fuld sti: CYUSERSADMINISTRATORYDOCUMENTSVIDPTEST.EXE
Karakteristikker:
EEEE Registrerer et BHO
OEEC Registrerer eksekverbar fil til at overleve genstart
mE@E0 Skriver tl Windows-biblioteket b |
oo Windue ikke synligh
oo #fEndrede browserindstilinger
oo Kgres fra filsystermet
o Bliver termineret
=] Installerer systemtjeneste -
] I | 3

m
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e Slet - fierner den inficerede fil fuldsteendig fra Virus Vault og denne handling kan ikke
fortrydes

e Tem Vault - fierer alle Virus Vault indholdhelt. Nar filer fiernes fra Virus Vault, fiermes de
permanent fra drevet (de flyttes ikke til papirkurven).
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12. AVG Opdateringer

Ingen sikkerhedssoftware kan garantere reel beskyttelse mod forskellige typer af trusler, med mindre
den opdateres regelmaessigt! Virusskribenter er altid pa udkig efter nye sikkerhedshuller, de kan
udnytte, i bade software og operativsystemer. Nye vira, nye malware og nye hackingforsag
forekommer dagligt. Derfor udgiver softwareleverandarer kontinuerligt opdateringer og
sikkerhedspatches for at udbedre opdagede sikkerhedshuller.

Med henblik pa alle de aktuelle computertrusler og den hastighed, de spreder sig med, er det
altafgerende, at du opdaterer din AVG Internet-sikkerhed 2012 med jeewvne mellemrum. Den bedste
lgsning er at bibeholde programmets standardindstillinger, hvor automatisk opdatering er
konfigureret. Bemaerk, at hvis virusdatabasen for AVG Internet-sikkerhed 2012 ikke er opdateret,
kan programmet ikke detektere de seneste trusler!

Det er afgorende at AVG opdateres regelmaessigt! Vigtige opdateringer af virusdefinitioner
baor om muligt foretages dagligt. Mindre vigtige programopdateringer kan foretages ugentligt.

12.1. Start af opdatering

For at sikre den bedst mulige sikkerhed er AVG Internet-sikkerhed 2012 som standard planlagt til
at se efter nye opdateringer hver fierde time. Da AVG-opdateringer ikke frigives efter en fast tidsplan,
men i stedet som svar pd masngden og alvorligheden af nye trusler, er denne kontrol meget vigtig for
at sikre, at AVG-virusdatabasen hele tiden er opdateret.

Hvis du gnsker at reducere antallet af opdateringsstarter, kan du konfigurere dine egne parametre for
opdateringsstart. Det anbefales imidlertid pa det kraftigste at starte opdateringen mindst en gang om
dagen! Konfigurationen kan redigeres i sektionen Avancerede indstillinger/Planleegning og iseer i de
felgende dialoger:

¢ Plan over definitionsopdatering
e Programopdateringsplan

¢ Anti-spam-opdateringsplan

Hvis du med det samme vil tjekke, om der er nye opdateringsfiler, skal du bruge lynlinket Opdater nu
i hovedbrugergraensefladen. Dette link er altid tilgeengeligt via enhver dialog i brugergreensefladen.

12.2. Opdateringsforigb

Nar du har startet opdateringen, verificerer AVG ferst, om der er nye tilgaengelige opdateringer. Hvis
ja, starter AVG Internet-sikkerhed 2012 download og starter selve opdateringsprocessen. Under
opdateringen bliver du omdirigeret til greensefladen Opdatering, hvor du kan se en grafik gengivelse
af processen sammen med en owversigt over relevante statistiske parametre (stgrrelse af
opdateringsfil, modtagne data, downloadhastighed, tidsforbrug...):
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Bemaerk: For hver opdateringsstart for AVG-programmet, oprettes der et
systemgendannelsespunkt. Hvis opdateringsprocessen mislykkes, og operativsystemet gar ned,
kan du altid gendanne operativsystemet til dets oprindelige konfiguration fra dette sted. Denne
indstilling er tilgeengelig via Windows-menuen: Start/Alle programmer/Tilbehat/Systemvaerktajet/
Systemgendannelse. Anbefales kun for erfarne brugere!

12.3. Opdateringsniveauer
AVG Internet-sikkerhed 2012 har to opdateringsniveauer, der kan veelges imellem:
¢ Definitionsopdatering indeholder ngdvendige aendringer for palidelig beskyttelse mod virus,
spam og malware. Typisk inkluderer dette ikke aendringer af koden, og kun
definitionsdatabasen bliver opdateret. Denne opdatering ber anvendes, sa snart den er til
radighed.

* Programopdatering indeholder diverse programaendringer, rettelser og forbedringer.

Nar du planlaegger en opdatering, er det muligt at definere specifikke parametre for begge
opdateringsniveauer:

e Plan over definitionsopdatering

e Programopdateringsplan

Bemeerk: Hvis der forekommer et tidsmeaessigt sammenfald af en planlagt programopdatering og en
planlagt scanning, tager opdateringsprocessen prioritet og scanningen vil blive afbrudt.
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13. Haendelseshistorik

¥ Historik [ = (=]
Wirus Walt Hazndelsesdato og -tid ~ Bruger Kilde: Hasndelses
$92/30/2011, 8:28:29 AM  NT AUTHORITY\SYSTEM General  AWG starte
$5/20/2011, 8:28:30 8M  NT AUTHORITY\SYSTEM General ANVG kgrer
€95/30/2011, B:22:42 AWM NT AUTHORITY\SYSTEM General  AVG stopy
$5/20/2011, 8:29:42 8M  NT AUTHORITY\SYSTEM General AVG er sty
$5/20/2011, 8:30:54 M NT AUTHORITY\SYSTEM General AV starty
PEI,‘SD,QDII, 2:31:08 AM  NT AUTHORITY\SYSTEM General ANVG kgrer
@8,‘30,’2011, S:32:40 AM NT AUTHORITY\SYSTEM op Processen
[io)5,/30/2011, 8:32:54 AM  NT AUTHORITY\SYSTEM IDP Processen
Q, 8/30/2011, 2:33:58 &M AUTOTEST-WST32\Administrator Scan Erugerscar
Q, 8/30/2011, 8:34:16 &AM AUTOTEST-VSTI2VAdministrator  Scan Brugerscar
Q, 5/30/2011, 8:36:57 &M NT AUTHORITYYSYSTEM Scan Anti-rootk
Q_ 5/30/2011, 8:37:06 &M NT AUTHORITYYSYSTEM Scan Anti-rootk

4 1 +

(7 Lulk

Der er adgang til dialogen Historik fra systemmenuen via punktet Historik/Log over
haendelseshistorik. | denne dialog findes en owersigt over vigtige haendelser, der er sket under
brugen af AVG Internet-sikkerhed 2012. Historik registrerer felgende typer haendelser:

¢ Information om opdateringer af AVG-applikationen

¢ Oplysninger om start, afslutning eller stop af scanning (herunder test, der udfares
automatisk)

¢ Oplysninger om haendelser i forbindelse med virusdetektering (enten af Resident Shield
eller ved scanning), herunder placering af haendelser

¢ Andre vigtige heendelser
For hver heendelse vises fglgende oplysninger:
¢ Dato og tidspunkt for haendelse — Angiver den eksakte dato og tidspunkt for haendelsen

e Brugeren angiver nawnet pa den bruger, der er logget pa pa det tidspunkt, hvor haendelsen
sker

¢ Kilde giver oplysninger om en kildekomponent eller den anden del af AVG-systemet, der
udlgste heendelsen

* Heendelsesbeskrivelse giver en kort sammenfatning af hvad der egentlig skete

AV G Internet-sikkerhed 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rettigheder forbeholdes.




¥ AvG

Betjeningsknapper
e Tom liste — Tryk pa denne knap for at slette alle poster fra listen over haendelser

e Opdater liste — Tryk pa denne knap for at opdatere alle poster fra listen over haendelser
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14. FAQ og teknisk support

Hvis du har problemer i forbindelse med salg eller tekniske spgrgsmal med AVG Internet-sikkerhed
2012 -applikationen, kan du fa hjeelp pa flere mader. Vaelg mellem fglgende valgmuligheder:

e Kontakt kundesupport. Du kan kontakte vores professionelle kundesupport direkte via
AVG-applikationen. Veelg indstillingen Hjaelp/Fa hjselp online i hovedmenuen for at blive
omdirigeret til onlinekontaktformularen, sa du kan kommunikere med AVG's kundesupport
24 timer i dagnet. Licensnummeret udfyldes automatisk. Hvis du vil fortseette, skal du felge
instruktionerne pa websiden.

e Support (link i hovedmenu): AVG-applikationsmenuen (gverst i hovedgraensefladen)
omfatter linket Support, der &bner en ny dialog med alle de typer oplysninger, du skal
bruge, hvis du har brug for hjeelp. Dialogen indeholder grundlzeggende data om det
installerede AVG-program (program/databaseversion), licensoplysninger og en liste over
lynlink til support:

¥ Information

¥ AVG

. Internet Security

Wersion |Pr0gram |System |Licensaftale Support Kontakter |

Supportoplysninger Supportlynlinks
AVG Wersion: 2012.0.1796 EAQ
virusdatabaseversion: 20824455 AVG Forumrmer
Dowvnloads
Installeret e-mail-beskyttelse i konto

The Batl, Microsoft Outlook, Personlig e-mail-scanner, Mozila Thunderbird

Licensoplysninger

Produktnawvn: AYE Internet Security 2012

Licenstype: Fuld Registrer

Licersnurmmer: TMMNIL-OHOWL-NEWRIU-AUNQF-MIRIZ-3 (kopier til Udklinsholder )
Licens udlgber: Wednesday, Decemnber 31, 2014

Antal arbejdsstationer: 1

Genaktiver

Supportcenter

F3 hjaelp til dit svG-produkt onling - find et svar pd dit spergsmdl eller kontakt vores eksperter for suppart!

Orling support Luk:

e Fejlfinding i hjeelpfil: Der er et nyt afsnit om Fejlfinding tilgeengeligt direkte i hjaelpfilen,
der indgar i AVG Internet-sikkerhed 2012. | dette afsnit er der en liste over situationer, der
ofte opstar, nar en bruger ensker professionel hjeelp til at fa last et teknisk problem. Vaelg
den situation, der bedst beskiver problemet, og klik pa den for at fa detaljerede oplysninger,
der kan lgse problemet.

e Supportcenter pa AVG-webstedet. Du kan ogsa sla lgsningen pa problemet pa AVG-
webstedet (http://www.avg.com/). | sektionen Supportcenter kan du finde en struktureret
oversigt over temabaserede grupper, der handterer spgrgsmal i forbindelse med bade salg
og tekniske problemstillinger.

e Ofte stillede spgrgsmal: Pa AVG-webstedet (http://www.avg.com/) kan du ogsa finde et
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separat og meget udferligt struktureret afsnit med ofte stillede spergsmal. Dette afsnit er
tilgeengeligt via menuindstillingen Supportcenter/FAQ. Endnu en gang opdeles alle
spergsmal pa en fornuftig arrangeret made inden for kategorier med salg, teknik og virus.

e Om virus og trusler. Et bestemt kapitel pa4 AVG-webstedet (http://www.avg.com/) er
dedikeret virusproblemer. Vaelg Supportcenter/Om virus og trusler i menuen for at ga til
en side med et struktureret overblik over de oplysninger, der er relateret til onlinetrusler. Du
kan ogsa finde instruktioner i at fierne \irus, spyware og radgiwning om, hvordan
beskyttelsen bevares.

¢ Diskussionsforum: Du kan ogsa bruge AVG-diskussionforummet for brugere pa http://
forums.avg.com.
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