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1. Einleitung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG Internet Security 2011.
Herzlichen Glickwunsch zum Kauf von AVG Internet Security 2011!

AVG Internet Security 2011 zahlt zu einer Reihe von preisgekrénten AVG-Produkten, die
wllstandige Sicherheit fur lhren PC bieten, damit Sie in Ruhe arbeiten kénnen. Wie alle AVG-
Produkte wurde AVG Internet Security 2011 von Grund auf vollkommen neu gestaltet, um den
anerkannten Schutz von AVG noch benutzerfreundlicher und effizienter bereitzustellen. Ihr neues
AVG Internet Security 2011-Produkt verfiigt Gber eine optimierte Benutzeroberflache sowie
aggressivere und schnellere Scans. Die Anzahl der automatisierten Sicherheitsfunktionen wurde zu
Ihrer Unterstiitzung erhéht und neue ,intelligente’ Benutzeroptionen hinzugefugt, damit Sie unsere
Sicherheitsfunktionen besser an lhre Bedirfnisse anpassen kdénnen. Einfache Verwendung und hohe
Sicherheit schliel3en einander nicht aus!

AVG wurde entwickelt, um lhre Computer- und Netzwerkaktivitdten zu schiitzen. Geniel3en Sie den
wllstdndigen Rundumschutz von AVG.

Alle AVG-Produkte bieten folgende Vorteile:
e Schutz fir den individuellen Umgang mit lhrem Computer und dem Internet: Banking,
Shopping, Surfen und Suchen, Chatten, Mailen, Dateien herunterladen oder Aktivitaten in
sozialen Netzwerken — AVG liefert das richtige Produkt fur Ihren individuellen Bedarf

e Sorgenfreier Schutz, dem mehr als 110 Millionen Menschen auf der ganzen Welt vertrauen
und der standig von einem globalen Netzwerk erfahrener Researcher weiterentwickelt wird

e Schutz mit Experten-Support rund um die Uhr

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

2. Installationsvoraussetzungen fiir AVG

2.1. Unterstiitzte Betriebssysteme

AVG Internet Security 2011 wurde fir den Schutz von Workstations mit den folgenden
Betriebssystemen entwickelt:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 und x64, alle Editionen)
e Windows 7 (x86 und x64, alle Editionen)
(sowie ggf. héhere Senice Packs fir bestimmte Betriebssysteme)
Hinweis: Die Komponente ldentitatsschutz wird unter Windows XP x64 nicht unterstiitzt. Bei

diesem Betriebssystem kdnnen Sie AVG Internet Security 2011 installieren, jedoch ohne die
Komponente ,ldentitatsschutz*.

2.2. Minimale und empfohlene Hardware-Anforderungen

Minimale Hardware-Anforderungen fiir AVG Internet Security 2011.:
¢ Intel Pentium CPU 1,5 GHz
e 512 MB RAM-Speicher

e 750 MB an freiem Festplattenplatz (fir die Installation)

Empfohlene Hardware-Anforderungen fir AVG Internet Security 2011.:
¢ Intel Pentium CPU 1,8 GHz
e 512 MB RAM-Speicher

e 1400 MB an freiem Festplattenplatz (fir die Installation)
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3. Optionen fiir die Installation von AVG

AVG kann entweder mithilfe der Installationsdatei installiert werden, die sich auf lhrer Installations-
CD befindet, oder Sie kénnen die neueste Installationsdatei von der Website von AVG (http://www.
avg.com/de/) herunterladen.

Vor der Installation von AVG sollten Sie auf jeden Fall prifen, ob auf der Website von AVG
(http://www.avg.com/de/) eine neue Installationsdatei verfliigbar ist. Auf diese Weise
kdnnen Sie sicher sein, dass Sie die neueste verfligbare Version von AVG Internet Security
2011 installieren.

Wahrend des Installationsworgangs werden Sie nach lhrer Lizenz-/Vertriebsnummer gefragt. Halten
Sie diese bereit, bevor Sie mit der Installation beginnen. Die Vertriebsnummer befindet sich auf der
Verpackung der CD. Wenn Sie AVG online erworben haben, wurde Ihnen die Lizenznummer per
eMail zugeschickt.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.



http://www.avg.com
http://www.avg.com
http://www.avg.com

¥ AvG

4. Installationsvorgang bei AVG

Fur die Installation von AVG Internet Security 2011 auf lhrem Computer benétigen Sie die
aktuellste Installationsdatei. Sie kdnnen die Installationsdatei auf der CD verwenden, die Bestandteil
Ihrer Edition ist. Diese Datei ist jedoch moglicherweise nicht mehr aktuell. Es wird daher empfohlen,
die aktuellste Installationsdatei online herunterzuladen. Sie kdnnen die Datei von der Website von

AVG (http://www.avg.com/de/) im Bereich Support Center / Downloads herunterladen.

Der Installationswvorgang besteht aus einer Abfolge von Dialogen, die jeweils eine kurze Beschreibung
der erforderlichen Schritte enthalten. Im Folgenden werden die einzelnen Dialoge erlautert:

4.1. Willkommen

Zu Beginn des Installationsvorgangs wird das Dialogfenster Willkommen angezeigt. Hier kénnen
Sie die Sprache fiir die Installation und die Standardsprache fur die Benutzeroberflache von AVG
auswabhlen. Im oberen Bereich des Dialogs befindet sich ein Dropdown-Menl mit den zur Auswahl
stehenden Sprachen:

AVG Softwareinstallation

w

AVG

Willkommen

Sie installieren AVG. Deutsch -]

Durch die Installation des Produkts stimmen Sie den folgenden Bestimmungen und Bedingungen der Lizenzvereinbarung von [...]

=
WICHTIG: LESEN SIE SICH DIESE WEREINBARUNG AUFMERKSAM DURCH. DIES IST EIN
RECHTLICH BINDEMDER “ERTRAG, DER DIE MUTZUNG DER SOFTWARE IHRERSEITS
UND DIE SAMMLUNMG UND VERWENDUMNG BESTIMMTER PERSOMENBEZOGEMER
DATEM SEITENS AWG TECHNOLOGIES REGELT. WENN SIE AUF DIE SCHALTFLACHE
"JA" KLICKEM ODER DIE DIESER YEREINBARUMG BEILIEGEMDE SOFTWWARE
["SOFTYWARE™ INSTALLIEREM, BINDEM SIE SICH (IM EIGEMNEM NAMEMN UMD IM NAMEN o

Achtung: Hier wahlen Sie nur die Sprache fir den Installationsvorgang aus. Die ausgewahlte
Sprache wird als Standardsprache fir die Benutzeroberflache von AVG installiert. Daneben wird
Englisch immer automatisch installiert. Wenn Sie weitere Sprachen fur die Benutzeroberflache
installieren mdchten, geben Sie die gewlinschten Sprachen in einen der folgenden Setup-Dialoge

Benutzerdefinierte Optionen an.

Dieser Dialog enthalt auch den wollstandigen Text der Lizenzvereinbarung von AVG. Lesen Sie das
Dokument sorgféltig durch. Klicken Sie auf Akzeptieren, um zu bestétigen, dass Sie die
Vereinbarung gelesen, verstanden und akzeptiert haben. Falls Sie der Lizenzvereinbarung nicht
zustimmen, klicken Sie auf Ablehnen, und der Installationsvorgang wird abgebrochen.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.



http://www.avg.com
http://www.avg.com/cz-en/download

¥ AvG

4.2. AVG-Lizenz aktivieren

Im Dialog AVG-Lizenz aktivieren werden Sie dazu aufgefordert, Ihre Lizenznummer in das dafur
vorgesehene Feld einzugeben.

Die Vertriebsnummer finden Sie auf der CD-Verpackung lhres AVG Internet Security 2011-Pakets.
Die Lizenznummer ist in der Bestéatigungs-eMail enthalten, die Sie nach dem Online-Kauf von AVG
Internet Security 2011 erhalten haben. Sie mussen die Nummer exakt wie dargestellt eingeben.
Wenn die Lizenznummer in digitaler Form verfiigbar ist (in der eMail), empfehlen wir Ihnen, diese zu
kopieren und einzufugen.

yfwareinstallation

mf

AVG

Aktivieren Sie Ihre Lizenz

Beispiel: SFULL-NSDRS-HKULAL-UKSFR-L96M3-B2ALT-XWMK3

Wenn Sie die Software AVG 2011 online erworben haben, haben Sie Thre Lizenznummer per eMail erhalten. Um Eingabefehler
zu vermeiden, empfehlen wir Thnen, die Mummer aus Threr eMail zu kopieren und hier einzufiigen.

Wenn Sie die Software im Handel erworben haben, finden Sie die Lizenznummer auf der Registrierungskarte, die dem Produkt
beiliegt, Achten Sie darauf, die Lizenznummer fehlerfrei zu kopieren.

Klicken Sie auf Weiter, um mit der Installation fortzufahren.
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4.3. Wahlen Sie die Installationsart aus

AVG Softwareinstalation

¥ AVG

.Internet Security Waihlen Sie die Installationsart aus

@ Schnellinstallation
Wahlen Sie diese Option aus, um die Software in der

Standardkonfiguration zu installieren. Diese Option
bietet optimalen Schutz fiir die meisten Benutzer,

(*) Benutzerdefinierte Installation
Diese Option wird nur erfahrenen Benutzern empfohlen.

Mit dieser Option kénnen Sie die Systemkonfiguration
&ndern.

Installiert das AVG 2011-Gadget und zeigt es an. Ein
hervorragendes Tool fiir den Zugriff auf Scan- und

Updatefunktionen (Empfohlen)

Der Dialog Wéahlen Sie die Installationsart aus bietet zwei Installationsoptionen:
Schnellinstallation und Benutzerdefinierte Installation.

Den meisten Benutzern wird empfohlen, die standardméaRige Schnellinstallation beizubehalten, mit
der AVG wollsténdig automatisch mit den vom Programmhersteller vordefinierten Einstellungen
installiert wird. Diese Konfiguration bietet die hdchste Sicherheit, verbunden mit einer optimalen
Ressourcennutzung. Wenn die Konfiguration zukiinftig geandert werden muss, kénnen Sie diese
Anderungen immer direkt in der Anwendung AVG vornehmen. Wenn Sie die Option
Schnellinstallation ausgewahlt haben, klicken Sie auf Weiter, um mit dem Dialog AVG Security
Toolbar installieren fortzufahren.

Die Benutzerdefinierte Installation sollte nur von erfahrenen Benutzern verwendet werden, die einen
wichtigen Grund haben, AVG nicht mit den Standardeinstellungen zu installieren, beispielsweise um
bestimmte Systemanforderungen zu erfillen. Wenn Sie diese Option ausgewahlt haben, klicken Sie
auf Weiter, um mit dem Dialog Benutzerdefinierte Optionen fortzufahren.

Im rechten Bereich des Dialogs finden Sie das Kontrollkéstchen zum AVG-Gadget (unterstitzt
unter Windows Vista und Windows 7). Aktivieren Sie dieses Kontrollkastchen, wenn Sie das Gadget
installieren mdéchten. Das AVG-Gadget wird daraufhin Gber die Windows-Sidebar verfligbar sein und
bietet Ihnen Zugriff auf die wichtigsten Features von AVG Internet Security 2011 wie Scans und

Updates.
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4.4. Benutzerdefinierte Optionen

Im Dialog Benutzerdefinierte Optionen koénnen Sie zwei Parameter fir die Installation festlegen:

Softwareinstallation

¥ AVG

.Internet Security Benutzerdefinierte Optionen

Zielverzeichnis

Der Standardzielordner wird nachfolgend angezeigt. Uber die Schaltfidche 'Durchsuchen’ kénnen Sie auch einen anderen Ordner
auswahlen. Wir empfehlen jedoch, die Standardeinstellungen beizubehalten.

C:¥Program Files\AVGIAVG10Y

Komponentenauswahl

=[] AVG 2011 » Wahlen Sie eine Komponente, um deren
eMail-Scanner ':I Beschreibung anzuzeigen,

Anti-5pam

Plugin fir The Bat!

Personal eMail-Scanner (fur alle anderen eMail-Anwendung

i [¥] Microsoft Outlook-Add-In -
4 i | 3 Standard

‘ Abbrechen

Zielverzeichnis

Im Dialogabschnitt Zielverzeichnis kdnnen Sie den Speicherort angeben, an dem AVG Internet
Security 2011 installiert werden soll. StandardmaRig wird AVG im Ordner C:/Programme installiert.
Wenn Sie einen anderen Speicherort angeben mdchten, klicken Sie auf Durchsuchen, um die
Verzeichnisstruktur anzuzeigen, und wahlen Sie den gewiinschten Ordner aus.

Komponentenauswabhl

Im Abschnitt Komponentenauswah! wird eine Ubersicht iiber alle Komponenten von AVG Internet
Security 2011 angezeigt, die installiert werden kénnen. Wenn die Standardeinstellungen nicht lhren
Anforderungen entsprechen, kénnen Sie einzelne Komponenten entfernen oder hinzufiigen.

Sie kdnnen jedoch nur Komponenten auswéhlen, die in lhrer AVG Edition enthalten sind!

Markieren Sie einen Eintrag in der Liste Komponentenauswahl, um eine kurze Beschreibung der
entsprechenden Komponente auf der rechten Seite dieses Bereichs anzuzeigen. Weitere
Informationen zu den Funktionen der einzelnen Komponenten finden Sie im Kapitel
Komponentenibersicht in dieser Dokumentation. Klicken Sie auf die Schaltflache Standard, um
die werkseitigen Standardeinstellungen wiederherzustellen.

Klicken Sie zum Fortfahren auf Weiter.
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4.5. AVG Security Toolbar installieren

Softwareinstallation

Y AVG

.Internet Security AVG Security Toolbar installieren

Verbesserung meines Internetschutzes durch AYG Security Teolbar:
« Visuelle Warnungen fir die Link Scanner-Technologie, die gefahrliche Websites erfasst und Oberwacht
+ Einfacher Zugriff auf Konten von Facebook und Skype
« Benachrichtigung Gber meine eingehenden eMails (Google Mail, Yahoo! Mail, Hotmail und andere eMails)
+ EinschlieBlich lokalem Wetter - und Mews-Dienst

Safety Alert Skype Facebook
Wave - o ~ | serc] | [lPape sthus Y ews (50 - 5 - CHEMS § ) B Rd K- yw
Secure Search Mews Weather Support

Ich méchte AVG Secure Search als Standardsuchmaschine festlegen

‘Abbrechen

Entscheiden Sie im Dialog AVG Security Toolbar installieren, ob Sie die AVG Security Toolbar
installieren mdéchten. Wenn Sie die Standardeinstellungen nicht &ndern, wird die Komponente
automatisch in Ihrem Internetbrowser installiert (derzeit werden die Browser Microsoft Internet
Explorer 6.0 oder héher, Mozilla Firefox 3.0 oder héher unterstiitzt), so dass Sie beim Surfen im
Internet umfassend geschitzt sind.

Sie kdnnen zudem entscheiden, ob Sie AVG Secure Search (powered by Google) als Ihren
Standard-Suchanbieter festlegen mdéchten. Behalten Sie in diesem Fall die Aktivierung des
entsprechenden Kontrollkastchens bei.
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4.6. Installationsfortschritt

Im Dialog Installationsfortschritt wird der Fortschritt des Installationsworgangs angezeigt. Hier ist
keine Aktion erforderlich:

Softwareinstallation

¥ AvG

.Internet Security Installationsfortschritt

Smart-Scan

Ist im Einsatz, wenn Sie eine Pause Ly
einlegen

Wenn Sie den PC nicht nutzen, arbeitet AVG im L
Modus ,Hohe Prioritdt™ und wechselt zurtick in den » —~——
niedrigen Modus, wenn Sie an Thren Arbeitsplatz

zurtickkehren

Produkt wird konfiguriert. ..

Nach Abschluss des Installationsvorgangs werden Sie zum néchsten Dialog weitergeleitet.

4.7. Die Installation wurde erfolgreich abgeschlossen

AVG Softwareinstalation

(1 L,

AVG

.Internet Security Die Installation wurde erfolgreich

Die Installation wurde jch abgeschlossen.
Starten Sie vor der Nutzung von AVG 2011 Thren Computer neu, um sicherzustellen, dass alle Dateien aktualisiert wurden,

Ich stimme der Teilnahme an AVG 2011-Websicherheit und Programm zur Produktverbesserung zu, um meine
Sicherheit in Ubereinstimmung mit Datenschutzrichtlinie von AYG 2011 zu verbessern

Jetzt neu starten (empfohlen) | ‘Sj:éter neu skarten
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Der Dialog Die Installation wurde erfolgreich abgeschlossen bestétigt, dass AVG Internet
Security 2011 wolisténdig installiert und konfiguriert wurde.

Geben Sie in diesem Dialog Ihre Kontaktinformationen ein, so dass Sie Uber die neuesten
Produktinformationen benachrichtigt werden kénnen. Unter dem Formular zur Registrierung stehen
die folgenden zwei Optionen zur Verfigung:

® Ja, halten Sie mich tber Neuigkeiten zur Sicherheit und Uber spezielle Angebote zu
AVG 2011 per eMail auf dem Laufenden — Aktivieren Sie diese Option, wenn Sie Uber
Neuigkeiten in Bezug auf Internetsicherheit informiert werden mochten und Informationen zu
Sonderangeboten zu AVG-Produkten, Verbesserungen und Upgrades usw. erhalten
mochten.

® Ich stimme der Teilnahme an AVG 2011-Websicherheit und am Programm zur
Produktverbesserung zu — Aktivieren Sie dieses Kontrollkastchen, wenn Sie am
Programm zur Produktverbesserung teilnehmen méchten (Weitere Informationen finden Sie
in KapitelEnweiterte Einstellungen von AVG/Programm zur Produktverbesserung), wobei
anonyme Informationen zu erkannten Bedrohungen gesammelt werden, um die allgemeine
Sicherheit im Internet zu verbessern.

Starten Sie zum Abschlie3en des Installationsvorgang lhren Computer neu: Wahlen Sie entweder
Jetzt neu starten oder Spater neu starten aus.

Hinweis:

‘Wenn-Sie-eine-geschéftliche-Lizenz -fur-AVG-verwenden-und-bereits -vorher-ausgewahlt-habe
n,-die-Komponente-,Remote-Verwaltung“-zu-installieren-(Benutzerdefinierte Optionen) wird in
der folgenden Benutzeroberflache der Dialog ,Die Installation wurde erfolgreich
abgeschlossen” angezeigt:

Geben Sie AVG DataCenter-Parameter an — Geben Sie die Verbindungszeichenkette zum
AVG DataCenter in der Form ,Server:Port* an. Wenn diese Informationen momentan nicht
verflgbar sind, lassen Sie das Feld leer, und nehmen Sie die Konfiguration spater im Dialog
Erweiterte Einstellungen/Remote-Verwaltung vor. Genaue Informationen zur Remote-
Verwaltung von AVG erhalten Sie im Benutzerhandbuch der AVG Business Edition, das Sie
von der AVG-Website (http://www.avg.com/de/) herunterladen kdnnen.
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5. Nach der Installation

5.1. Produktregistrierung

Nach Abschluss der Installation von AVG Internet Security 2011 registrieren Sie bitte Ihr Produkt,
indem Sie auf der Website von AVG (http://www.avg.com/de/) die Seite Registrierung aufrufen (
folgen Sie den Anweisungen auf dieser Seite). Nach der Registrierung erhalten Sie wollen Zugriff auf
Ihr AVG-Benutzerkonto, den AVG Update-Newsletter und andere exklusive Dienste fir registrierte
Benutzer.

5.2. Zugriff auf die Benutzeroberfliche

DieBenutzeroberflache von AVG kann auf mehrere Arten geoffnet werden:

e durch Doppelklicken auf das AVG-Symbol im Infobereich

durch Doppelklicken auf das AVG-Symbol auf dem Desktop

durch Doppelklicken auf die Statuszeile im unteren Bereich des AVG-Gadget (falls
installiert; wird unter Windows Vista und Windows 7 unterstiitzt)

Uber das Menu Start/Alle Programme/AVG 2011/Benutzeroberflache von AVG

won der AVG Security Toolbar tber die Option AVG starten

5.3. Gesamten Computer scannen

Es besteht das potentielle Risiko, dass vor der Installation von AVG Internet Security 2011 bereits
ein Virus auf lhren Computer Ubertragen wurde. Aus diesem Grund sollten Sie die Option Gesamten
Computer scannen ausfuhren, um sicherzustellen, dass lhr Computer nicht infiziert ist.

Eine Anleitung, wie Sie die Option Gesamten Computer scannen ausfiihren, finden Sie im Kapitel
AVG-Scans.

5.4. Eicar-Test

Zur Uberpriifung, ob AVG Internet Security 2011 korrekt installiert wurde, kénnen Sie den EICAR-
Test durchfuhren.

Der EICAR-Test ist eine standardmafiige und absolut sichere Methode, um die Funktion von
Virenschutzsystemen zu Uberpriifen. Es kann ohne Sicherheitsrisiko weitergegeben werden, da es
sich dabei nicht um ein wirkliches Virus handelt und es auch keine Fragmente viralen Codes enthélt.
Die meisten Produkte reagieren jedoch, als wirde es sich tatsachlich um ein Virus handeln (es wird
in der Regel mit einem offensichtlichen Namen wie ,EICAR-AV-Test" gemeldet). Sie kénnen das
EICAR-Virus von der EICAR-Website unter www.eicar.com herunterladen und finden dort auch alle
wichtigen Informationen zum EICAR-Test.

Laden Sie die Datei eicar.com herunter und speichern Sie sie auf lhrer lokalen Festplatte.
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Unmittelbar nachdem Sie den Download der Testdatei bestétigt haben, reagiert Online Shield
darauf mit einer Warnung. Diese Meldung zeigt an, dass AVG korrekt auf dem Computer installiert
ist.

oF 2larm des &G Online Shield
a Bedrohung wurde blockiert!
Dateiname: Wiy Bicar or g download feicar,.com
Mame der Bedrohung: Wirus identifiziert: EICAR_Test [Weitere Informationen
Details anzeigen ‘ Schliehen

Von der Website http://www.eicar.com kénnen Sie auch eine komprimierte Version des EICAR-,
Virus‘ herunterladen (im Format eicar_com.zip). Online Shield gibt Ihnen die Méglichkeit, diese
Datei herunterzuladen und auf lhrer Festplatte zu speichern. Beim Entpacken der Datei wird der ,
Virus‘ jedoch vom Residenten Schutz erkannt. Wenn AVG die EICAR-Testdatei nicht als Virus
erkennt, sollten Sie die Programmkonfiguration Gberprifen!

5.5. Standardkonfiguration von AVG

Die Standardkonfiguration (Konfiguration der Anwendung unmittelbar nach der Installation) vonAVG
Internet Security 2011 ist vom Handler so eingestellt, dass alle Komponenten und Funktionen eine
optimale Leistung erzielen.

Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund dazu haben!
Anderungen an den Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt
werden.

Geringfiigige Anderungen an den Einstellungen der Komponenten von AVG kénnen direkt tiber die
Benutzeroberflache der jeweiligen Komponente festgelegt werden. Wenn Sie die Konfiguration von
AVG andern und besser an Ihre Bedirfnisse anpassen méchten, wechseln Sie zu Erweiterte AVG-
Einstellungen, und wahlen Sie im Systemmeni Tools/Erweiterte Einstellungen aus. Daraufthin
wird der Dialog Erweiterte AVG-Einstellungen angezeigt, in dem Sie die Konfiguration von AVG
andern kdnnen.
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6. Benutzeroberflache von AVG
AVG Internet Security 2011 6ffnet das Hauptfenster:

o AVG Internet Security 2011
5 " H

AVG Sie sind geschiitzt.

.Internet Security = SIErE 3 @A indl auf dem nevest

T

Sicherheitskomponenten und Statustiberblick
6} Anti-¥irus d} Anti-Spyware Anti-Spam %y Firewall
L Akt wd Akriv L Akkiy L Akkiv
@ Jetet prifen o @ o @
m Link Scanner Residenter Schutz Family Safety LiveKive
'1?}* I Akt [FEL \t (L) Jetat akkivieren, . i (0 Jetzt akkivieren...

eMail-Scanner Updatemanager _ ™ Lizenz Online Shield
I Ak (o Ak D) Pk [ Ak

A Jetzt aktual

Anti-Rootkit System-Tools PC Analyzer ﬂ Identity Protection
I Akt / [FEL 21 10 Analyse erforderlich . L Akt

=

Security Toolhar

L=00) &y 0
. . I Bkt

Beschreibung der ausgewahlten Komponente |

virendatenbank: 1500/3628  Beschrelbung der ausgewdhlten Komponente (momentan ist keine Komponente ausgewahlt).
AVG-Version: 10.0.1374

Lizenz lauft ab am:

12{31/2014

¥ Information anzeigen

Das Hauptfenster ist in mehrere Bereiche gegliedert:

e Systemmenu (Leiste an der Oberseite des Fensters) dient zur Standardnavigation fiir den
Zugriff auf alle Komponenten, Dienste und Funktionen von AVG - Details >>

e Informationen zum Sicherheitsstatus (oberer Bereich des Fensters) enthalt Informationen
zum aktuellen Status lhres AVG-Programms - Details >>

e Quick Links (linker Bereich des Fensters) erméglichen das schnelle Aufrufen der
wichtigsten und am haufigsten verwendeten AVG-Aufgaben - Details >>

e Komponenteniibersicht (zentraler Bereich des Fensters) zeigt eine Ubersicht tiber alle
installierten Komponenten von AVG - Details >>

e Statistik (linker unterer Bereich des Fensters) enthalt alle statistischen Daten zur
Programmnutzung - Details >>

¢ Infobereich-Symbol (untere rechte Ecke des Bildschirms, im Infobereich) zeigt den
aktuellen Status von AVG - Details >>

* Aac AVG-Gadget(Windows-Sidebar, wird unter Windows Vista und Windows 7 unterstiitzt)
ermdglicht schnellen Zugriff auf AVG-Scans und -Updates — Details >>
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6.1. Systemmenii

Das Systemmeni ist die Standardnavigation, die in allen Anwendungen von Windows verwendet
wird. Es befindet sich horizontal im oberen Teil des Hauptfensters von AVG Internet Security 2011.
Mit Hilfe des Systemmendis koénnen Sie auf bestimmte Komponenten, Funktionen und Dienste von
AVG zugreifen.

Das Systemmenu ist in funf Hauptbereiche eingeteilt:

6.1.1. Datei

e Beenden — Schlie3t die Benutzeroberfliche von AVG Internet Security 2011. Die AVG-
Anwendung wird jedoch weiterhin im Hintergrund ausgefiihrt, damit Ihr Computer geschitzt
ist!

6.1.2. Komponenten

Der Menipunkt Komponenten des Systemmenis enthalt Links zu allen installierten Komponenten
won AVG, wobei jeweils der Standarddialog in der Benutzeroberflache gedffnet wird:

e Systemuberblick — 6ffnet den Standarddialog der Benutzeroberflache mit einer Ubersicht
Uber alle installierten Komponenten und deren Status

e Anti-Virus stellt sicher, dass Ihr Computer vor Viren geschitzt wird — Details >>

e Anti-Spyware gewahrleistet, dass |hr Computer vor Spyware und Adware geschitzt ist —
Details >>

e Anti-Spam Uberprift alle eingehenden eMail-Nachrichten und markiert unerwiinschte
Nachrichten als SPAM — Details >>

e Firewall steuert, wie Ihr Computer Daten mit anderen Computern im Internet oder im
lokalen Netzwerk austauscht — Details >>

e Link Scanner Uberprift die Suchergebnisse, die in Ihrem Internetbrowser angezeigt werden
— Details >>

e eMail-Scanner Uberprift alle eingehenden und ausgehenden eMails auf Viren — Details >>

e Family Safety unterstiitzt Sie beim Uberwachen der Online-Aktivitaten lhrer Kinder und
schitzt diese vor ungeeigneten Webinhalten — Details >>

e LiveKive bietet automatische Backups lhrer Online-Daten — Details >>

e Residenter Schutz wird im Hintergrund ausgefiihrt und scannt Dateien, wenn diese kopiert,
gedffnet oder gespeichert werden — Details >>

e Updatemanager kontrolliert alle Aktualisierungen von AVG — Details >>

e Lizenz zeigt die Lizenznummer, den Lizenztyp und das Ablaufdatum an — Details >>
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e Online Shield scannt alle Daten, die mit einem Webbrowser heruntergeladen werden —
Details >>

¢ Anti-Rootkit erkennt Programme und Technologien, die darauf abzielen, Malware zu
verbergen — Details >>

® System-Tools bietet eine detaillierte Zusammenfassung der Umgebung von AVG und
Informationen zum Betriebssystem_— Details >>

* PC Analyzer bietet Informationen zum Status lhres Computers — Details >>

* |dentitatsschutz — Eine Komponente fir Anti-Malware, mit der lhre personlichen digitalen
Daten vor Identitatsdiebstahl geschiitzt werden — Details >>

e Security Toolbar ermdglicht es Ihnen, ausgewahlte Funktion von AVG direkt in lhrem
Internetbrowser zu verwenden — Details >>

* Remote-Verwaltung wird nur in AVG Business Editions angezeigt, wenn Sie beim
Installationswvorgang angegeben haben, dass diese Komponente installiert werden soll

6.1.3. Historie

e Scan-Ergebnisse - Wechsel zur Testoberflache von AVG, und zwar zum Dialog Ubersicht
Uber Scan-Ergebnisse

Residenter Schutz — Anzeigen eines Dialogs mit einer Ubersicht {iber Bedrohungen,
erkannt durch den Residenten Schutz

eMail-Scanner — Offnet einen Dialog mit einer Ubersicht tiber eMail-Anhange, die von der
Komponente eMail-Scanner als gefahrlich erkannt wurden

Funde des Online Shield — Offnet einen Dialog mit einer Ubersicht tiber Bedrohungen, die
wvon Online Shield

e Virenquarantane - Anzeige der Oberflache der Virenquaranténe (Virenguarantane), in die
AVG alle erkannten Infektionen verschiebt, die nicht automatisch geheilt werden kénnen.
Innerhalb dieser Quarantéane werden die infizierten Dateien isoliert, so das die Sicherheit
Ihres Computers gewdhrleistet ist. Gleichzeitig werden die infizierten Dateien flr eine
maogliche Reparatur gespeichert

e Ereignisprotokoll — Anzeige der Ereignisprotokoll-Oberflache mit einer Ubersicht uber alle
protokollierten Aktionen von AVG Internet Security 2011

¢ Firewall — Offnet die Benutzeroberflache der Firewall-Einstellungen auf dem Reiter
Protokolle mit einer detaillierten Ubersicht (iber alle Firewall-Aktionen

6.1.4. Tools

e Computer scannen — wechselt zur Scan-Oberflache von AVG und startet einen Scan des
gesamten Computers.

e Ausgewahlten Ordner scannen — Wechselt zur Scan-Oberflache von AVG , wo Sie in der
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Baumstruktur Ihres Computers entscheiden konnen, welche Dateien und Ordner gescannt
werden sollen.

e Datei scannen — Dabei kénnen Sie in der Baumstruktur lhres Laufwerks eine einzelne Datei
auswahlen und einen On-Demand-Scan durchfiihren.

e Aktualisieren — startet automatisch den Aktualisierungsvorgang von AVG Internet
Security 2011.

e Aus Verzeichnis aktualisieren — fuhrt den Aktualisierungswvorgang von den
Aktualisierungsdateien aus, die sich in einem dafur vorgesehenen Ordner auf Inrem lokalen
Laufwerk befinden. Die Verwendung dieser Option empfehlen wir lhnen jedoch nur in
Notfallen, z. B. wenn keine Verbindung zum Internet vorhanden ist (beispielsweise wenn Ihr
Computer infiziert ist und die Verbindung zum Internet verloren hat oder Ihr Computer mit
einem Netzwerk verbunden ist, das keinen Zugang zum Internet hat). Wéahlen Sie im neu
gedffneten Fenster den Ordner, in dem Sie die Aktualisierungsdatei zuvor gespeichert
haben, und starten Sie den Aktualisierungswvorgang.

e Erweiterte Einstellungen — Offnet den Dialog Erweiterte AVG-Einstellungen , in dem Sie
die Konfiguration von AVG Internet Security 2011 bearbeiten kdnnen. Im Allgemeinen

empfehlen wir Ihnen, die Standardeinstellungen der Software beizubehalten, die vom
Software-Hersteller festgelegt wurden.

e Firewall-Einstellungen — 6ffnet einen eigenen Dialog fur die erweiterte Konfiguration der
Firewall.

6.1.5. Hilfe
e Inhalt — 6ffnet die Hilfedateien von AVG

¢ Onlinehilfe — Offnet die Website von AVG (http://www.avg.com/de/) auf der Hauptseite des
Kundendienstes

e |hr AVG-Web — Offnet die Startseite der Website von AVG (http://www.avg.com/de/)

¢ Virenenzyklopéadie — offnet die Online-Virenenzyklopé&die , aus der Sie genaue
Informationen Uber das ermittelte Virus abrufen kénnen

e Erneut aktivieren — Offnet den Dialog AVG aktivieren mit den Daten, die Sie im Dialog
AVG personalisieren des Installationsvorgangs eingegeben haben. In diesem Dialog
konnen Sie lhre Lizenznummer eingeben, um entweder die Vertriebsnummer (die Nummer,
mit der Sie AVG installiert haben) oder die alte Lizenznummer (zum Beispiel beim Upgrade
auf ein neues AVG-Produkt) zu ersetzen.

e Jetzt reqgistrieren — Stellt eine Verbindung zur Registrierungsseite der Website von AVG (
http://www.avg.com/de/) her. Bitte geben Sie Ihre Registrierungsdaten ein; nur Kunden, die
ihr AVG-Produkt registrieren, erhalten kostenlosen technischen Support.

Hinweis: Wenn Sie die Testversion von AVG Internet Security 2011 verwenden, werden die
letzten zwei Eintrage als Jetzt kaufen und Aktivieren angezeigt und ermdglichen es lhnen,
die Vollversion des Programms zu erwerben. Wenn AVG Internet Security 2011 mit einer
Vertriebsnummer installiert ist, werden die Eintrage als Registrieren und Aktivieren
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angezeigt. Weitere Informationen finden Sie im Abschnitt Lizenz dieser Dok umentation.

¢ Info zu AVG - Offnet den Dialog Information mit funf Reitern, die Informationen tber den
Namen des Programms, das Programm selbst und die Version der Virendatenbank sowie
Systeminformationen, die Lizenzvereinbarung und Kontaktdaten von AVG Technologies
CZenthalten.

6.2. Informationen zum Sicherheitsstatus

Der Bereich Informationen zum Sicherheitsstatus befindet sich im oberen Teil des Hauptfensters
won AVG. In diesem Bereich finden Sie stets Informationen zum aktuellen Sicherheitsstatus von
AVG Internet Security 2011. Bitte verschaffen Sie sich eine Ubersicht tiber Symbole, die in diesem
Bereich mdglicherweise angezeigt werden und tber ihre Bedeutung:

s "y

w - Das griine Symbol zeigt an, dass Ihr AVG wllstandig funktioniert. Alle
Sicherheitsfunktionen arbeiten korrekt und sind auf dem neuesten Stand.

_= - Das orangefarbene Symbol warnt Sie, wenn eine oder mehrere Komponenten falsch
konfiguriert sind. Uberprifen Sie deren Eigenschaften/Einstellungen. Es besteht kein
grundlegendes Problem in AVG, und Sie haben sich wahrscheinlich entschieden, einige
Komponenten aus bestimmten Griinden zu deaktivieren. Sie sind immer noch durch AVG
geschitzt. Sie sollten jedoch die Einstellungen der problematischen Komponente tberprifen!
Den Namen der Komponente finden Sie im Bereich Informationen zum Sicherheitsstatus.

Dieses Symbol wird auch dann angezeigt, wenn Sie sich aus einem bestimmten Grund dazu
entschieden haben, den Fehlerstatus einer Komponente zu ignorieren (die Option
.Komponentenstatus ignorieren“ ist im Kontextmen( verfigbar, das Sie durch einen Klick mit
der rechten Maustaste auf das Komponentensymbol in der Komponentenibersicht des
Hauptfensters von AVG 6ffnen kdnnen). Es kann vorkommen, dass Sie diese Option in
bestimmten Situationen verwenden muissen, aber es wird dringend empfohlen, die Option ,,
Komponentenstatus ignorieren” so bald wie méglich zu deaktivieren.

- Das rote Symbol zeigt an, dass sich AVG in einem kritischen Status befindet! Eine
oder mehrere Komponenten werden nicht korrekt ausgefuhrt, und AVG kann lhren Computer
nicht schitzen. Bitte beheben Sie unverziglich das berichtete Problem. Wenn Sie den Fehler
nicht selbst beheben kénnen, wenden Sie sich an den Technischen Support von AVG.

Wenn AVG nicht fir eine optimale Leistung konfiguriert ist, wird neben den
Sicherheitsstatusinformationen eine neue Schaltflache , Reparieren* angezeigt (alternativ
auch , Alles reparieren”, wenn das Problem mehrere Komponenten betrifft). Klicken Sie
auf diese Schaltflache, um einen automatischen Vorgang zur Programmuberprifung und -
konfiguration zu starten. Anhand dieser einfachen Methode kénnen Sie AVG fiur eine
optimale Leistung optimieren und maximale Sicherheit erzielen.

Es ist duBerst empfehlenswert, auf die Informationen zum Sicherheitsstatus zu achten und ein
angezeigtes Problem unverziglich zu I6sen. Anderenfalls ist lhr Computer gefahrdet!
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Hinweis: Statusinformationen von AVG erhalten Sie auch jederzeit Gber das Symbol im Infobereich.

6.3. Quick Links

Mithilfe der Quick Links (im linken Bereich der Benutzeroberflache von AVG) kénnen Sie sofort
auf die wichtigsten und am haufigsten verwendeten Features von AVG zugreifen:

e Uberblick — Mit diesem Link kénnen Sie von jeder aktuell gedfineten Oberflache von AVG
zur Standardoberflache wechseln, auf der Sie eine Ubersicht (iber alle installierten
Komponenten erhalten. Siehe Kapitel Komponentenibersicht >>

¢ Jetzt scannen — Uber diese Schaltflache erhalten Sie standardmaRig Informationen (Scan-
Typ, Datum des letzten Scans) zum letzten, durchgefiihrten Scan. Verwenden Sie den
Befehl Jetzt scannen, um denselben Scan erneut auszufuhren, oder klicken Sie auf den
Link Scan-Optionen, um die Scanoberflache von AVG zu 6ffnen, von der Sie Scans
ausfiihren, planen oder Scan-Parameter bearbeiten konnen — siehe Kapitel AVG-Scans >>

e Jetzt aktualisieren — Uber diesen Link erhalten Sie das Datum des letzten, durchgefiihrten
Updatevorgangs. Klicken Sie auf diese Schaltfliche, um die Updateoberflache zu 6ffnen und
den Updatevorgang sofort zu starten — siehe Kapitel AVG Updates >>

Auf diese Links kdnnen Sie jederzeit Uber die Benutzeroberfliche zugreifen. Wenn Sie einen
Prozess Uber einen Quick Link ausfiihren, wechselt die GUI zu einem neuen Dialog, die Quick Links
bleiben aber weiter verfiigbar. AuRerdem wird der ausgefihrte Prozess grafisch angezeigt.

6.4. Komponenteniibersicht

Der Bereich Sicherheitskomponenten und Statusiiberblick befindet sich in der Mitte der
Benutzeroberflache von AVG. Er ist in zwei Teile gegliedert:

¢ Ubersicht Uber alle installierten Komponenten in Symbolform mit Angabe des jeweiligen
Status (Aktiv oder Nicht aktiv)

e Beschreibung einer ausgewahlten Komponente

In AVG Internet Security 2011 enthélt der Bereich Komponentenibersicht Informationen zu
folgenden Komponenten:

e Anti-Virus stellt sicher, dass Ihr Computer vor Viren geschiitzt wird — Details >>
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e Anti-Spyware gewahrleistet, dass lhr Computer vor Spyware und Adware geschuitzt ist —
Details >>

* Anti-Spam uberprift alle eingehenden eMail-Nachrichten und markiert unerwiinschte
Nachrichten als SPAM — Details >>

e Firewall steuert, wie Inr Computer Daten mit anderen Computern im Internet oder im
lokalen Netzwerk austauscht — Details >>

e Link Scanner Uberpriift die Suchergebnisse, die in lhrem Internetbrowser angezeigt werden
— Details >>

® eMail-Scanner Uberpruft alle eingehenden und ausgehenden eMails auf Viren — Details >>

® Residenter Schutz wird im Hintergrund ausgefiihrt und scannt Dateien, wenn diese kopiert,
gedffnet oder gespeichert werden — Details >>

¢ Family Safety unterstiitzt Sie beim Uberwachen der Online-Aktivitaten Ihrer Kinder und
schiitzt diese vor ungeeigneten Webinhalten — Details >>

¢ LiveKive bietet automatische Backups lhrer Online-Daten — Details >>

* Updatemanager kontrolliert alle Aktualisierungen von AVG — Details >>

e Lizenz zeigt die Lizenznummer, den Lizenztyp und das Ablaufdatum an — Details >>

e Online Shield scannt alle Daten, die mit einem Webbrowser heruntergeladen werden —
Details >>

* Anti-Rootkit erkennt Programme und Technologien, die darauf abzielen, Malware zu
verbergen — Details >>

® System-Tools bietet eine detaillierte Zusammenfassung der Umgebung von AVG und
Informationen zum Betriebssystem_— Details >>

* PC Analyzer bietet Informationen zum Status lhres Computers — Details >>

* |dentitatsschutz — Eine Komponente fir Anti-Malware, mit der lhre persdnlichen digitalen
Daten vor Identitatsdiebstahl geschiitzt werden — Details >>

e Security Toolbar ermdglicht es Ihnen, ausgewahlte Funktion von AVG direkt in lhrem
Internetbrowser zu verwenden — Details >>

* Remote-Verwaltung wird nur in AVG Business Editionen angezeigt, wenn Sie wahrend
des Installationsvorgangs angegeben haben, dass diese Komponente installiert werden soll

Klicken Sie auf eines der Komponentensymbole, um die Komponente in der Ubersicht zu markieren.
Im unteren Teil der Benutzeroberflache wird eine kurze Funktionsbeschreibung der ausgewéhlten
Komponente angezeigt. Doppelklicken Sie auf ein Symbol, um die Benutzeroberfliche der jeweiligen
Komponente mit einer Auflistung von statistischen Basisdaten anzuzeigen.
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Klicken Sie mit der rechten Maustaste auf das Komponentensymbol, um das Kontextment
einzublenden: Darlber kénnen Sie nicht nur die grafische Benutzeroberflache der Komponente
offnen, sondern auch die Option Komponentenstatus ignorieren auswéahlen. Wahlen Sie diese
Option, wenn lhnen bekannt ist, dass die Komponente einen Fehlerstatus aufweist, AVG aber aus
einem bestimmten Grund aktiviert bleiben soll und Sie nicht durch die graue Farbe des Symbols im
Infobereich gewarnt werden mochten.

6.5. Statistik
Der BereichStatistik befindet sich im linken, unteren Bereich der Benutzeroberflache von AVG.
Dort finden Sie eine Liste von Informationen hinsichtlich der Programmworgénge:

¢ Virendatenbank — Hier wird die aktuell installierte Version der Virendatenbank angegeben

e AVG-Version — Hier erhalten Sie Informationen zur installierten AVG-Version (die
Versionsnummer wird im Format 10.0.xxxx angegeben, wobei 10.0 die Version der
Produktlinie ist, und xxxx fur die Build-Nummer steht)

e Lizenz lauft ab am: — Hier wird das Ablaufdatum Ihrer Lizenz von AVG angegeben

6.6. Infobereich-Symbol

Infobereichsymbol (auf Ihrer Taskleiste von Windows) zeigt den aktuellen Status von AVG
Internet Security 2011 an. Es wird immer in lhrem Infobereich angezeigt, unabhangig davon, ob Ihr
Hauptfenster von AVG gedffnet oder geschlossen ist:

12:58

o I g
gl B .

Durch die Vollfarbe Mdes Infobereichsymbols wird angezeigt, dass alle Komponenten von AVG
aktiv und woll funktionsfahig sind. Das AVG-Symbol im Infobereich wird auch dann in Vollfarbe
angezeigt, wenn AVG einen Fehlerstatus aufweist und Sie sich absichtlich dafiir entschieden haben,
den Komponentenstatus zu ignorieren. Ein Symbol mit einem Ausrufezeichen & zeigt an, dass
ein Problem vorliegt (inaktive Komponente, Fehlerstatus etc.). Doppelklicken Sie auf das
Infobereich-Symbol, um das Hauptfenster zu 6ffnen und eine Komponente zu bearbeiten.

Uber das Symbol im Infobereich werden Sie auR erdem (iber laufende AVG-Prozesse und eventuelle
Statusanderungen des Programms informiert (z. B. automatischer Start eines geplanten Scans oder
Updates, Firewall-Profilwechsel, die Status&nderung einer Komponente, Auftreten eines
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Fehlerstatus, etc.). Dabei wird Gber das AVG-Symbol im Infobereich ein Popup-Fenster gedffnet:

Gesamten Computer scannen worde gestarket,

Das Infobereich-Symbol kann auch als Quick Link verwendet werden, um auf das Hauptfenster von
AVG zuzugreifen. Doppelklicken Sie dazu auf das Symbol. Wenn Sie mit der rechten Maustaste auf
das Infobereich-Symbol klicken, wird ein kurzes Kontextmeni mit den folgenden Optionen
geoffnet:

e Benutzeroberflache von AVG 6ffnen — Klicken Sie hierauf, um die Benutzeroberflache
von AVG zu 6ffnen

¢ Scans — Klicken Sie auf diese Option zum Offnen des Kontextmeniis von

e Firewall — Klicken Sie auf diese Option, um das Kontextmeni mit den
Einstellungsoptionen der Firewall zu 6ffnen, wo Sie die folgenden Parameter bearbeiten
kénnen:Firewall-Status (Firewall aktiviert/Firewall deaktiviert/Notfallmodus),
Spielmoduswechsel und Firewall-Profile

e PC Analyzer ausfihren — Klicken Sie auf diese Option, um die Komponente PC Analyzer
aufzurufen

e Scans werden durchgefihrt — Dieser Hinweis wird nur angezeigt, wenn auf Ihrem
Computer gerade ein Scan ausgefihrt wird. Sie kdnnen den Scan unterbrechen, anhalten
oder eine Prioritat festlegen. AuRerdem stehen folgenden Aktionen zur Verfligung: Prioritat
fr alle Scans festlegen, Alle Scans unterbrechen oder Alle Scans anhalten.

e Jetzt aktualisieren — Startet ein sofortiges Update

¢ Hilfe —Die Hilfedatei wird auf der Startseite gedtffnet

6.7. AVG-Gadget

Das AVG-Gadget wird auf dem Windows-Desktop angezeigt (Windows-Sidebar). Diese Anwendung
wird nur in den Betriebssystemen Windows Vista und Windows 7 unterstiitzt. Uber das AVG-
Gadget kdnnen Sie direkt auf die wichtigsten Funktionen von AVG Internet Security 2011
zugreifen, wie Scans und Updates:
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Das AVG-Gadget bietet einen Schnellzugriff auf die folgenden Optionen:

e Jetzt scannen —Klicken Sie auf den Link Jetzt scannen, um sofort einen Scan des
gesamten Computers zu starten. Sie kdnnen den Scanwvorgang in der geanderten
Benutzeroberflaiche des Gadget nachwollziehen. Eine Ubersicht bietet Informationen iiber
die Anzahl der gescannten Objekte, erkannten Bedrohungen und geheilten Bedrohungen.

Sie kénnen den Scanvorgang jederzeit unterbrechen ﬁoder anhaltenﬁ. Weitere
Informationen zu den Scan-Ergebnissen finden Sie im Standarddialog Ubersicht {iber
Scan-Ergebnisse , der direkt vom Gadget aus Uber die Option Details anzeigen gedffnet
werden kann (die entsprechenden Scan-Ergebnisse werden unter Scan der Sidebar-
Gadgets aufgelistet).

“ AVG
ERGEBINIS

+" Keine Bedrohungen
gefunden

“AVG
® SCANVORGANG

e Jetzt aktualisieren — Klicken Sie auf Jetzt aktualisieren, um das AVG-Update direkt Uber
das Gadget zu starten:

“ AVG
@ UPDATE
Wird initialisiert
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o Twitter-LinkE — Offnet eine neue Benutzeroberflache des AVG-Gadget mit einer
Ubersicht (iber die neuesten Twitter-Feeds zu AVG. Klicken Sie auf den Link Alle Twitter-
Feeds von AVG anzeigen, um die speziell auf AVG bezogene Twitter-Website in einem
neuen Fenster lhres Internetbrowsers zu 6ffnen:

“ AVG
i | AKTUALISIEREN |
Neueste Twitter-Feeds AKTUALISIEREN

@
D officialA¥Gnews: From Rob's Blog: Where are th... B .

httpe ) bwitter comjofficial AVGEnews st atuses /67503858, ..

official A¥Gnews: From Tony's Blog: Rise of the si...
hiktpfbwitker  comfofficial A\Gnewsistatuses 67502 186, ,

¥ ave

L

officialA¥Gnews: From The Social Blog A¥YG Feed...
hittp: ffewittar compofficial AvGEnewsistatuses /67501916, .,

Alle Twitter-Feeds von AYE anzeigen

e Facebook-Link Bl — Offnet in Ihrem Internetbrowser die Seite der AVG Community auf
Facebook

e LinkedIn ﬁ— Diese Option ist nur innerhalb der Netzwerkinstallation verfligbar (d. h.
vorausgesetzt, dass AVG mit einer Lizenz fir AVG Business Edition installiert wurde) und
offnet Ihren Internet-Browser mit der Website AVG SMB Community des sozialen
Netzwerks ,LinkedIn*

* PC Analyzer —Offnet die Benutzeroberflache in der Komponente PC Analyzer

e Suchfeld — Geben Sie ein Schlusselwort ein, und Sie erhalten die Suchergebnisse sofort in
einem neu gedffneten Fenster Ihres Standardwebbrowsers
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7. Komponenten von AVG

7.1. Anti-Virus

7.1.1. Grundlagen zu Anti-Virus

Die Scan-Engine der Antivirensoftware tiberpriift alle Dateien und Dateiaktivitaten (Offnen/SchlieRen
won Dateien usw.) auf bekannte Viren. Alle erkannten Viren werden blockiert, so dass sie keine
Aktionen ausfiihren kénnen, und anschlieRend bereinigt oder in die Quarantane verschoben. Die
meisten Antivirenprodukte verwenden auch einen heuristischen Scan, mit dem Dateien auf typische
Virenmerkmale (sogenannte Virensignaturen) Gberprift werden. Auf diese Weise kann der
Antivirenscanner neue, unbekannte Viren erkennen, wenn diese typische Merkmale eines
vorhandenen Virus aufweisen.

Die wichtigste Funktion des Virenschutzes ist, sicherzustellen, dass keine bekannten Viren
auf dem Computer ausgefiihrt werden kdnnen!

Wahrend eine einzige Technologie haufig nicht in der Lage ist, alle Viren zu erkennen oder zu
identifizieren, gewahrleistet Anti-Virus durch Kombination mehrerer Technologien einen
umfassenden Schutz des Computers:

e Scannen — Die Suche nach Zeichenfolgen, die charakteristisch fiir ein bestimmtes Virus
sind

¢ Heuristische Analyse — Dynamische Emulation der Anweisungen des gescannten Objekts
in einer virtuellen Computerumgebung

e Generische Erkennung — Erkennung von Anweisungen, die typisch firr ein bestimmtes Virus
oder eine Gruppe von Viren sind

AVG kann zudem im System unerwiinschte ausfiihrbare Anwendungen oder DLL-Bibliotheken
analysieren und erkennen. Diese Bedrohungen bezeichnen wir als potentiell unerwiinschte
Programme (verschiedene Arten von Spyware, Adware usw.). AuRerdem durchsucht AVG lhre
System-Registry nach verdéchtigen Eintragen, temporéaren Internetdateien und Tracking Cookies und
ermdglicht lhnen, alle potentiell schadlichen Elemente wie jegliche andere Infektion zu behandeln.
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7.1.2. Benutzeroberflache des Anti-Virus

o AVG Internet Security 2011
Datei n H

T

AVG Sie sind ge_schl'.'llzt.

. tionen arbel 2 sie] auf el e
.Internet Security tionen arbel und sind auf dem nel

Komponente Anti-WVirus

m Anti-Virus erkennt viren, Wirmer, Trojaner und unerwinschite ausfibrbare Dateien oder Bibliotheken in Thrern System. Es
o ist wichtig, dass Sie die Anti-virus-Komponente immer auf demn aktuelen Stand halten, damit der maximale Schutz
Anti-wirLs gewihrleistet wird.

®_ Jetet priifen

L Aktiv

Anzahl von Definitionen: 3917923

Erscheinungsdaturmn der Datenbank: Tuesday, May 10, 2011, 8:35 &M
Datenbankversion: 1500/3628

virendatenbank: 1500/3628
AVG-Version: 10.0.1374
Lizenz lauft ab am:
12{31/2014

¥ Information anzeigen

Die Benutzeroberflache von Anti-Virus enthalt grundlegende Informationen zur Funktionalitat der
Komponente und zum aktuellen Status (Die Komponente Anti-Virus ist aktiv) sowie eine Ubersicht
Uber statistische Daten zu Anti-Virus:

e Anzahl von Definitionen — Anzahl der in der aktuellen Version der Virendatenbank
definierten Viren

e Erscheinungsdatum der Datenbank — Datum und Uhrzeit des letzten Updates der Viren-
Datenbank

e Datenbankversion — Versionsnummer der aktuell installierten Virendatenbank; wird bei
jedem Update der Virendatenbank erhéht

Die Benutzeroberflache der Komponente enthalt nur eine Schaltflache (Zurtick), mit der Sie zum
Hauptfenster der Benutzeroberfliche von AVG (Komponenteniibersicht) zuriickkehren kénnen.

7.2. Anti-Spyware

7.2.1. Grundlagen zu Anti-Spyware

Spyware wird normalerweise als eine Art Malware definiert, d. h. Software, die ohne Wissen und
Zustimmung des Benutzers Informationen auf dem Computer sammelt. Einige Spyware-Programme
kdnnen bewusst installiert werden und enthalten haufig Werbung, Popup-Fenster oder &hnlich
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unerfreuliche Software.

Derzeit geht die gro3te Infektionsgefahr von Websites mit potentiell geféahrlichen Inhalten aus.
Jedoch ist auch eine Ubertragung per eMail oder durch Wiirmer und Viren eine durchaus gangige
Infektionsmoglichkeit. Der wichtigste Schutz ist ein Scanner, der standig im Hintergrund ausgefihrt
wird, wie z. B. die Komponente Anti-Spyware, die wie ein residenter Schutz funktioniert und Ihre
Anwendungen wahrend der Arbeit im Hintergrund Gberprift.

Es ist allerdings mdglich, dass Malware bereits vor der Installation von AVG auf den Computer
Ubertragen wurde oder dass Sie AVG Internet Security 2011 nicht mit den neuesten Datenbank-
und Programmaktualisierungen ausgestattet haben. Daher kdnnen Sie mit AVG Ihren Computer
mithilfe der Scan-Funktion wollstandig auf Malware bzw. Spyware Uberprifen. AulRerdem erkennt die
Komponente ruhende und nicht aktive Malware, d. h. Malware, die heruntergeladen, aber noch nicht
aktiviert wurde.

7.2.2. Benutzeroberflache der Anti-Spyware

o AVG Internet Sacurity 2011

Datei en

X AVG. 7 Sle sind geschitzt,

.Internet Security ionen arbeiten korrekt und sind auf dem

Komponente Anti-Spyware

m 2 Anti-Spyware schiitzt Ihren Computer vor schadlicher Adware und Spyware sowie vor unerwinschter Werbung und

Software, die im Hintergrund Ihre perstnlichen Informationen sammeln. U den vollstandigen Schutz zu gewahrleisten,
Anti-Spyware
n

miissen Sie die Anti-Spyware-Komponente immer auf dem aktuelen Stand halten.

®_ Jetzt pr
L Aktiv
Spyware-Definitionen: 189557
Erscheinungsdaturn der Datenbank: Tuesday, May 10, 2011, 8:35 AM
Datenbankyersion: 1500/3628

virendatenbank: 1500/3623
AVG-Version: 10.0.1374
Lizenz lduft ab am:
12312014

¥ Information anzeigen

Die Benutzeroberflache von Anti-Spyware enthalt eine Ubersicht tiber die Funktionsweise der
Komponente, Informationen zum aktuellen Status sowie einige Statistiken zu Anti-Spyware:

¢ Spyware-Definitionen — Anzahl der in der neuesten Spyware-Datenbankversion definierten
Spyware-Muster

e Erscheinungsdatum der Datenbank — Datum und Uhrzeit des letzten Updates der
Spyware-Datenbank

e Datenbankversion — Versionsnummer der aktuellsten Spyware-Datenbank; wird bei jeder
Aktualisierung der Virendatenbank erhoht
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Die Benutzeroberflache der Komponente enthalt nur eine Schaltflache (Zuriick), mit der Sie zum
Hauptfenster der Benutzeroberfliche von AVG (Komponenteniibersicht) zuriickkehren kénnen.

7.3. Anti-Spam

Unter Spam versteht man unerwiinschte eMalils, die meist fur ein Produkt oder eine Dienstleistung
werben. Sie werden mittels Massenversand an eine riesige Anzahl von eMail-Adressen verschickt
und flllen so die Mailboxen der Empfanger. Spam bezieht sich nicht auf legitime Werbemails, fir die
der Verbraucher sein Einverstandnis gegeben hat. Spam ist nicht nur stérend, sondern auch oft eine
Quelle fur Betrugsversuche, Viren und beleidigende Inhalte.

7.3.1. Grundlagen zu Anti-Spam

AVG Anti-Spam uberprift alle eingehenden eMails und markiert unerwiinschte Nachrichten als
Spam. AVG Anti-Spam kann den Betreff einer eMail (die als Spam eingestuft worden ist) durch das
Hinzufugen einer speziellen Zeichenfolge &ndern. So kénnen Sie lhre eMails in Ihrem eMail-Client
bequem filtern.

AVG Anti-Spam verwendet verschiedene Analysemethoden, um die einzelnen eMails zu
verarbeiten, und bietet damit optimalen Schutz vor unerwiinschten eMail-Nachrichten. AVG Anti-
Spam nutzt zur Erkennung von Spam eine Datenbank, die in regelméfRigen Abstanden aktualisiert
wird. Sie kdnnen auch RBL-Sener verwenden (6ffentliche Datenbanken, in denen ,bekannte Spam-
Absender” erfasst sind) und eMail-Adressen manuell zu Ihrer Whitelist (eMails von diesen
Absendern nie als Spam kennzeichnen) oder zu lhrer Blacklist (immer als Spam kennzeichnen)
hinzuftgen.

7.3.2. Benutzeroberfliche des Anti-Spam
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Der Dialog der Komponente Anti-Spam enthalt eine kurze Beschreibung der Funktionsweise der
Komponente, Informationen zum aktuellen Status sowie die folgenden Statistiken:

e Erscheinungsdatum der Datenbank — Datum und Uhrzeit der letzten Aktualisierung und
Verdffentlichung der Spam-Datenbank

e Spamcatcher-Version — Versionsnummer der neuesten Anti-Spam-Engine

e Anzahl der verarbeiteten eMails — Gibt die Anzahl der eMails an, die seit dem letzten
Start der Anti-Spam-Engine gescannt wurden

® Anzahl der Spam-eMails — Gibt die Anzahl der eMails an, die beim Scannen aller eMails
als Spam markiert wurden

® Anzahl der Phishing-eMails — Gibt die Anzahl der eMails an, die beim Scannen aller
eMails als Phishing-Angriffe erkannt wurden

Der Dialog Anti-Spam enthélt auRerdem den Link Tools/Erweiterte Einstellungen. Klicken Sie auf
den Link, um erweiterte Konfigurationen fur alle Komponenten von AVG Internet Security 2011
vorzunehmen.

Hinweis:Alle Komponenten von AVG sind standardmafig so eingestellt, dass eine optimale
Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund
dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt
werden.

Die Benutzeroberflache der Komponente enthalt nur eine Schaltflache (Zurtick), mit der Sie zum
Hauptfenster der Benutzeroberfliche von AVG (Komponentenubersicht) zurtickkehren kdnnen.

7 .4. Firewall

Die Firewall ist ein System, das Richtlinien fir die Zugangskontrolle zwischen mehreren Netzwerken
durch das Blockieren und Zulassen von Datenverkehr durchsetzt. Jede Firewall verflgt uber Regeln,
die das interne Netzwerk vor Angriffen von au3en (normalerweise aus dem Internet) schiitzen und die
Kommunikation an jedem einzelnen Netzwerk-Port kontrollieren. Die Kommunikation wird gemaf
der festgelegten Richtlinien bewertet und dann entweder zugelassen oder abgelehnt. Wenn die
Firewall einen Angriffsversuch erkennt, ,blockiert” sie diesen und verweigert dem Angreifer den Zugriff
auf den Computer.

Die Konfiguration der Firewall lasst interne/externe Kommunikation (in beide Richtungen, eingehend
oder ausgehend) Uber definierte Ports und fur definierte Software-Anwendungen zu oder verweigert
diese. Beispielsweise kann die Firewall so konfiguriert werden, dass nur eine Dateniibertragung per
Microsoft Explorer zugelassen wird. Jeder Versuch, Daten mit einem anderen Browser zu
Ubertragen, wirde blockiert.

Die Firewall verhindert, dass lhre persdnlichen Informationen ohne Ihre Erlaubnis von lhrem Computer
versandt werden. Sie steuert, wie Ihr Computer Daten mit anderen Computern im Internet oder im
lokalen Netzwerk austauscht. Innerhalb einer Organisation schutzt die Firewall Einzelrechner
aulRerdem gegen Angriffe, die von internen Benutzern anderer Computer im Netzwerk ausgehen.
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Empfehlung: Es ist grundséatzlich nicht empfehlenswert, auf einem Computer mehr als eine Firewall
zu verwenden. Die Sicherheit des Computers wird durch die Installation von mehreren Firewalls nicht
erhoht. Es ist eher wahrscheinlich, dass Konflikte zwischen diesen Anwendungen auftreten. Daher
wird empfohlen, nur eine Firewall auf einem Computer zu verwenden und alle anderen Firewalls zu
deaktivieren. So wird das Risiko mdglicher Konflikte und diesbeziglicher Probleme
ausgeschlossen.

7.4.1. Firewall-Richtlinien

Die Komponente Firewall in AVG kontrolliert den Verkehr an jedem einzelnen Netzwerk-Port Ihres
Computers. Abhangig von den definierten Regeln wertet die Firewall Anwendungen aus, die entweder
auf lnrem Computer laufen (und sich mit dem Internet/lokalen Netzwerk verbinden wollen) oder die
von auf3en eine Verbindung zu lhrem Computer herstellen méchten. Fur jede dieser Anwendungen
wird dann von der Firewall dartiber entschieden, ob die Kommunikation tber die Netzwerkports
zugelassen oder verweigert wird. Bei einer unbekannten Anwendung (ohne festgelegte Firewall-
Regeln) werden Sie von derFirewall standardméaRig dazu aufgefordert, anzugeben, ob Sie die
Kommunikation zulassen oder blockieren mochten.

Hinweis: Die AVG Firewall ist nicht fur Serverplattformen vorgesehen!

Funktionen der AVG Firewall:

e Automatisches Zulassen oder Blockieren von Kommunikationsversuchen bekannter
Anwendungen oder Aufforderung zur Bestétigung

¢ Verwendung umfassender Profile mit vordefinierten Regeln anhand individueller
Anforderungen

e Automatischer Profilwechsel beim Herstellen einer Verbindung zu wechselnden
Netzwerken oder bei Verwendung verschiedener Netzwerkadapter

7.4.2. Firewall-Profile

Die Eirewall ermdglicht das Festlegen spezifischer Sicherheitsregeln, je nachdem, ob es sich um
einen Computer in einer Doméane, einen Einzelplatzrechner oder um ein Notebook handelt. Fir jede
dieser Optionen ist eine andere Sicherheitsstufe erforderlich, die von den entsprechenden Profilen
abgedeckt wird. EinEirewall-Profil ist also kurz gesagt eine spezifische Konfiguration der
Komponente Eirewall und Sie kénnen verschiedene wordefinierte Konfigurationen verwenden.

Verfugbare Profile

e Alle zulassen — Dies ist ein Eirewall-Systemprofil, das vom Hersteller voreingestellt wurde
und immer vorhanden ist. Wenn dieses Profil aktiviert ist, bestehen weder Einschrankungen
hinsichtlich der Netzwerkkommunikation noch werden Sicherheitsrichtlinien angewendet —
genau wie bei einer deaktivierten Eirewall (d. h. alle Anwendungen werden zugelassen,

Pak ete werden jedoch weiterhin Uberpriift — um jede Filterung zu deaktivieren, missen Sie
die Firewall deaktivieren). Dieses Systemprofil kann weder kopiert noch geléscht werden,
und die Einstellungen kénnen nicht geéndert werden.
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e Alle blockieren — Dies ist ein Eirewall-Systemprofil, das vom Hersteller voreingestellt
wurde und immer vorhanden ist. Wenn dieses Profil aktiviert ist, wird die gesamte
Netzwerkkommunikation blockiert und der Computer ist weder Gber externe Netzwerke
erreichbar, noch kann er mit diesen kommunizieren. Dieses Systemprofil kann weder
kopiert noch geldscht werden, und die Einstellungen kénnen nicht geéndert werden.

e Benutzerdefinierte Profile:

o Direkt mit dem Internet verbunden — Geeignet fir alle gédngigen Desktop-PCs, die
direkt mit dem Internet verbunden sind, sowie fiir Notebooks, die auf3erhalb des
sicheren Unternehmensnetzwerks mit dem Internet verbunden werden. Wéahlen Sie
diese Option aus, wenn Sie die Verbindung von zu Hause herstellen oder Ihr
Computer Bestandteil eines kleinen Unternehmensnetzwerks ohne zentrale
Steuerung ist. Wahlen Sie diese Option auRerdem, wenn Sie auf Reisen sind und
Verbindungen von verschiedenen unbekannten und maoglicherweise gefahrlichen
Orten herstellen mochten (in Internetcafés, Hotelzimmern usw.). Es werden
strengere Regeln erstellt, da angenommen wird, dass solche Computer tiber keinen
zuséatzlichen Schutz verfiigen und deshalb die héchstmdgliche Schutzstufe erfordern.

o Computer in Doméane — Geeignet fur Computer in einem lokalen Netzwerk,
beispielsweise in einer Schule oder einem Unternehmensnetzwerk. Es wird davon
ausgegangen, dass das Netzwerk durch weitere SchutzmafRnahmen geschitzt ist,
so dass eine niedrigere Sicherheitsstufe als bei Einzelplatzrechnern verwendet
werden kann.

o Heim- oder Biuronetzwerk — Geeignet fir Computer in einem kleinen Netzwerk,
beispielsweise zu Hause oder in einem kleinen Unternehmen, in dem in aller Regel
mehrere Computer ohne ,zentralen* Administrator verbunden sind.

Profilwechsel

Diese Funktion bewirkt, dass die Firewall bei Verwendung eines bestimmten Netzwerkadapters
oder bei Verbindung mit einem bestimmten Netzwerktyp automatisch in das festgelegte Profil
wechselt. Wenn fir einen Netzwerkbereich noch kein Profil festgelegt wurde, zeigt die Firewall beim
nachsten Herstellen einer Verbindung mit diesem Bereich einen Dialog an, in dem Sie aufgefordert
werden, ein Profil zuzuweisen.

Sie konnen allen lokalen Netzwerkschnittstellen oder -bereichen ein Profil zuweisen und im Dialog
Profilauswahl weitere Einstellungen definieren. In diesem Dialog kénnen Sie die Funktion auch
deaktivieren, wenn Sie sie nicht verwenden mochten. (In diesem Fall wird fur alle Verbindungen das
Standardprofil verwendet.)

Die Funktion wird vor allem von Notebookbenutzern als hilfreich erachtet, die verschiedene
Verbindungstypen verwenden. Wenn Sie einen Desktop-Computer besitzen und nur einen
Verbindungstyp verwenden (beispielsweise eine kabelgebundene Internetverbindung), brauchen Sie
sich Uber Profilwechsel keine Gedanken zu machen, da Sie diese Funktion hochstwahrscheinlich
nicht benétigen.
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7.4.3. Benutzeroberflache der Firewall
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Die Benutzeroberflache der Firewall umfasst grundlegende Informationen Uber die Funktionen der
Komponente, ihren Status sowie eine kurze Ubersicht mit statistischen Zahlen der Firewall:

e Die Firewall wurde aktiviert flir — Zeit, die seit dem letzten Start der Firewall abgelaufen
ist

e Anzahl blockierter Pakete - Anzahl der blockierten Pakete aus der Gesamtanzahl der
Uberpriften Pakete

e Gesamtanzahl von Paketen - Anzahl der Pakete, die Uberprift wurden, wahrend die
Firewall ausgefiihrt wurde

Firewall-Einstellungen

e Firewall-Profil auswéhlen — Wahlen Sie im Dropdown-Men( eines der definierten Profile
aus ; zwei Profile sind jederzeit verfligbar (die Standardprofile Alle zulassen und Alle
blockieren), weitere Profile wurden manuell durch eine Bearbeitung der Profile im Dialog
Profile der Firewall-Einstellungen hinzugefugt.

e Spielmodus aktivieren — Aktivieren Sie diese Option, um zu gewahrleisten, dass beim
Ausfiihren von Vollbildanwendungen (Spiele, Prasentationen, Filme usw.) die Firewall keine
Dialoge anzeigt, mit denen Sie darum gebeten werden, Kommunikation mit unbekannten
Anwendungen zu erlauben oder zu blockieren. Wenn eine unbekannte Anwendung
versucht, zu diesem Zeitpunkt Uber das Netzwerk zu kommunizieren, wird die Firewall,
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abhangig von den Einstellungen im aktuellen Profil, diesen Versuch zulassen oder
blockieren. Hinweis: Wenn der Spielmodus aktiviert ist, werden alle geplanten Aufgaben
(Scans, Updates) bis zum SchlieRen der Anwendung aufgeschoben.

e Firewall-Status:

o Firewall aktiviert — Wahlen Sie diese Option aus, um die Kommunikation der
Anwendungen zu erlauben, die in den Regeln des ausgewahlten Firewall-Profils als
L2ulassig” gekennzeichnet sind

o Firewall deaktiviert — Mit dieser Option wird die Firewall wollstandig ausgeschaltet,
und der gesamte Netzwerkverkehr wird ohne Uberpriifung zugelassen!

o Notfallmodus (samtlichen Internetverkehr blockieren) — Wahlen Sie diese Option
aus, um den gesamten Datenverkehr an jedem einzelnen Netzwerkport zu
blockieren; die Firewall wird weiterhin ausgefiihrt, aber der gesamte Netzwerkverkehr
ist gestoppt

Hinweis:Alle Komponenten von AVG sind standardmafig so eingestellt, dass eine optimale
Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund
dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt
werden. Falls Sie Anderungen an der Konfiguration der Firewall vornehmen miissen, wihlen Sie im
Systemmenu die Option Tools/Firewall-Einstellungen aus, und bearbeiten Sie die Konfiguration
der Firewall im daraufhin angezeigten Dialog Firewall-Einstellungen.

Schaltflachen

e Konfiguration erneut erstellen — Klicken Sie auf diese Schaltflache, um die aktuelle
Firewall-Konfiguration zu Uberschreiben und die Standardkonfiguration anhand einer
automatischen Erkennung wiederherzustellen.

¢ Anderungen speichern — Klicken Sie auf diese Schaltflache, um die in diesem Dialog
wvorgenommenen Anderungen zu speichern und zu ibernehmen

* Abbrechen — Mit dieser Schaltflache kdnnen Sie zur Benutzeroberflache von AVG (
Komponentenlbersicht) zurlickkehren

7.5. Link Scanner

7.5.1. Grundlagen zum Link Scanner

Link Scanner schitzt vor den akuten kurzlebigen Bedrohungen aus dem Internet. Gefahren lauern
auf allen moglichen Webseiten, egal ob es sich um Seiten von Regierungsbehérden, gro3en und
bekannten Markenfirmen oder Kleinbetrieben handelt. Und sie verweilen dort selten langer als 24
Stunden. Link Scanner sorgt fur den ndtigen Schutz durch Analyse aller sich hinter einem Link
verbergenden Webseiten. Das garantiert den gewinschten Schutz im entscheidenden Moment:
namlich kurz bevor Sie auf den Link klicken.
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Die Technologie von Link Scanner umfasst zwei Hauptbestandteile: _Search-Shield und _Surf-
Shield:

e Search-Shield enthalt eine Liste von Websites (URL-Adressen), deren Gefahrlichkeit
bekannt ist. Wenn Sie eine Internetsuche mit Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg oder SlashDot
durchfiihren, werden alle Suchergebnisse gemaf dieser Liste Uberprift. Jedes Ergebnis
erhalt anschlieend ein Zertifikatssymbol (fir Suchergebnisse von Yahoo wird nur das
Zertifikatssymbol fur ,ausgewertete Website" angezeigt).

e Surf-Shieldscannt die Inhalte der von Ihnen besuchten Websites unabhangig von deren
Adresse. Selbst wenn eine Website nicht von Search-Shield erkannt wird (z. B. wenn eine
neue verseuchte Website erstellt wird oder wenn eine bisher saubere Website jetzt
Malware enthalt), wird diese wvon Surf-Shield erkannt und blockiert, sobald Sie versuchen,
die Website aufzurufen.

Hinweis: Link Scanner ist nicht fur Serverplattformen vorgesehen.

7.5.2. Benutzeroberflache des Link Scanners

Die Benutzeroberfliche von Link Scanner umfasst eine kurze Beschreibung der Funktionen der
Komponente sowie Informationen tber ihren aktuellen Status. Dartiber hinaus kénnen Sie die
neueste Versionsnummer der Link Scanner -Datenbank (Link Scanner-Version) abrufen.

o AVG Internet Sacurity 2011
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Einstellungen von Link Scanner
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Im unteren Bereich des Dialogs kdnnen Sie verschiedene Optionen bearbeiten:

e Search-Shieldaktivieren — (standardmaRig aktiviert): Benachrichtigungssymbole zu
Suchabfragen in Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask, Seznam, eBay, Twitter, Digg und SlashDot: Die Symbole weisen darauf
hin, dass der Inhalt der als Suchergebnis angezeigten Sites Uberprift wurde.

e Surf-Shield aktivieren — (standardmaRig aktiviert): Aktiver (Echtzeit-) Schutz vor
unbeabsichtigtem Zugriff auf Exploit-Sites. Die Verbindungsherstellung zu bekannten
bosartigen Sites und deren schadlichem Inhalt wird blockiert, wenn der Benutzer diese
Sites Uber einen Webbrowser (oder eine andere HTTP-basierte Anwendung) aufruft.

7.5.3. Search-Shield

Wenn das Internet mit aktiviertem Search-Shield durchsucht wird, werden alle angezeigten
Suchergebnisse der bekanntesten Suchmaschinen (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg und SlashDot) auf
gefahrliche oder verdachtige Links hin untersucht. Da AVG Link Scanner diese Links tberprift und
gefahrliche Links entsprechend markiert, werden Sie gewarnt, bevor Sie auf solche Links klicken. So
konnen Sie sicherstellen, dass Sie ausschliel3lich sichere Websites aufrufen.

Wahrend ein Link auf der Seite mit den Suchergebnissen Gberpruft wird, weist ein Symbol neben
dem Link auf diese laufende Uberpriifung hin. Sobald die Bewertung abgeschlossen ist, wird das
entsprechende Informationssymbol angezeigt:

e Die verlinkte Seite ist sicher (dieses Symbol wird nicht bei sicheren Suchergebnissen von
Yahoo! JP angezeigt).

Qx'Die verlinkte Seite enthalt keine Bedrohungen, wird aber als verdachtig eingestuft (die
Herkunft/der Zweck der Seite ist fragwiirdig, weshalb von Online-Eink &ufen abgeraten wird
USW.).

EB Die verlinkte Seite stellt momentan kein Sicherheitsrisiko dar, kann aber Links zu
eindeutig gefahrlichen Seiten oder verdachtigen Code enthalten.

Ej Die verlinkte Seite enthalt aktive Bedrohungen! Aus Sicherheitsgriinden kénnen Sie nicht
auf diese Seite zugreifen.

@ Auf die verlinkte Seite kann nicht zugegriffen werden. Darum konnte sie auch nicht
gescannt werden.

Wenn Sie mit der Maus Uber ein bestimmtes Bewertungssymbol fahren, werden Details zu dem
entsprechenden Link angezeigt. Zu den Informationen gehoren Details Uber die Art der Gefahr (
sofern vorhanden):
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7.5.4. Surf-Shield

Diese leistungsfahige Schutzfunktion sorgt dafir, dass bosartige Inhalte von jeder Webseite, die Sie
offnen mochten, blockiert und nicht auf lhren Computer heruntergeladen werden kénnen. Wenn diese
Funktion aktiviert ist und Sie auf einen gefahrlichen Link klicken oder die Internetadresse einer
gefahrlichen Site eingeben, wird die entsprechende Webseite automatisch blockiert, damit sich lhr
Computer nicht infiziert. Denken Sie daran, dass Website-Exploits Ihren Computer bereits infizieren
kdnnen, wenn Sie einfach nur die entsprechende Site besuchen. Wenn Sie versuchen, auf eine
gefahrliche Webseite mit Exploits oder anderen ernsthaften Bedrohungen zuzugreifen, halt AVG
Link Scanner lhren Browser davon ab, die Seite zu 6ffnen.

Wenn Sie in Ihrem Webbrowser auf eine gefahrliche Website stol3en, werden Sie von AVG Link
Scanner mit einem Fenster gewarnt, das in etwa wie folgt aussieht:
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Der Aufruf einer solchen Website ist auBerst geféhrlich und wird nicht empfohlen!

7.6. Residenter Schutz

7.6.1. Grundlagen zu Residenter Schutz

Die Komponente Residenter Schutz gewahrt Ihrem Computer dauerhaften Schutz. Sie scannt jede
einzelne Datei, die geoffnet, gespeichert oder kopiert wird und Uberwacht die Systembereiche lhres
Computers. Wenn der Residente Schutz in einer Datei, auf die zugegriffen wird, ein Virus entdeckt,
stoppt die Komponente den aktuell ausgefuhrten Vorgang und gestattet es dem Virus nicht, sich zu
aktivieren. Normalerweise nehmen Sie diesen Vorgang nicht wahr, da er ,im Hintergrund* ablauft und
Sie nur informiert werden, wenn Bedrohungen gefunden werden; gleichzeitig blockiert der Residente
Schutz die Aktivierung der Bedrohung und entfernt sie. Der Residente Schutz wird beim
Systemstart in den Speicher Ihres Computers geladen.

Aufgaben des Residenten Schutzes
e Scannen auf bestimmte mdgliche Bedrohungen

e Scannen won Wechseldatentragern (Flash-Disks usw.)
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e Scannen von Dateien mit bestimmten Erweiterungen oder Dateien ohne Erweiterungen

* Festlegen von Ausnahmen fir Scans (bestimmte Dateien oder Ordner, die nie gescannt
werden sollen)

Warnung: Der Residente Schutz wird beim Systemstart in den Speicher Ihres Computers
geladen. Sie sollten den Schutz in keinem Fall deaktivieren!

7.6.2. Benutzeroberflaiche des Residenten Schutzes

o AVG Internet Sacurity 2011

Datei K )

e AVG 7 Sie sind geschiitzt.
. Al nktionen arbeiten korrekt und sind auf dem n

. Internet Security

Komponente Residenter Schutz

m Residenter Schutz scannt Dateien beim Kopieren, Offnen und Speichern und verhindert die Aktivierung, wenn eine
= @ Bedrohung gefunden wird. Zusatzlich bietet es unerldsslichen Schutz flr die Systembereiche Thres Computers.

sidenter Schutz
n

L Aktiv
Residenter Schutz l&uft seit: 1 Minute(n) 15 Sekunde(n)
Anzahl erkannter und blockierter Bedrohungen: n]

FUr erweiterte Einstelungen wahlen Sie bitte Tools [ Erweiterte Enstelungen... aus dem Systemmend.

.
. Einstellungen fur Residenter Schutz

. = ’
[V Residerter Schutz aktiv |
y O 2lle Bedrohungen automatisch entfernen [T auf Tracking Cookies scannen
virendatenbank: 15003623 o
AVG-Version: 10.0.1374 @ vor dem Entfernen von Bedrobungen Bestatigung anfordarn

Lizenz lduft ab am:
12{31/2014 @ Anderungen speichern Abbrechen

¥ Information anzeigen

Neben einer Ubersicht uber die Funktionen des Residenten Schutzes und Informationen zum Status
der Komponente enthalt die Benutzeroberflache des Residenten Schutzes auch einige statistische

Daten:

¢ Residenter Schutz lauft seit — Abgelaufene Zeit seit dem letzten Start der Komponenten

e Anzahl erkannter und blockierter Bedrohungen — Anzahl der erkannten Infektionen,
deren Ausfiihrung/Offnen verhindert wurde (wenn nétig kann dieser Wert zuriick gesetzt
werden, z. B. fir statistische Zwecke — Wert zurlicksetzen)

Einstellungen flr Residenter Schutz

Im unteren Teil des Dialogs befindet sich der Bereich Einstellungen fiir Residenter Schutz, in dem
Sie einige Basiseinstellungen fiir die Funktionsweise der Komponente bearbeiten kénnen (eine
detaillierte Konfiguration ist, wie bei allen anderen Komponenten, Uber die Option ,Tools"/,Emeiterte
Einstellungen” des Systemmeniis maoglich).
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Uber die Option Residenter Schutz aktiv kénnen Sie den Residenten Schutz einfach ein- und
ausschalten. Standardméafig ist die Funktion aktiviert. Mit dem Residenten Schutz kénnen Sie
zudem festlegen, wie erkannte Infektionen behandelt (entfernt) werden sollen:

0 entweder automatisch (Alle Bedrohungen automatisch entfernen)

0 oder erst nach Bestéatigung durch den Benutzer (Vor dem Entfernen von Bedrohungen
Bestatigung anfordern)

Diese Auswahl hat keinen Einfluss auf die Sicherheitsstufe und kann beliebig festgelegt werden.

In beiden Fallen kénnen Sie die Option Auf Tracking Cookies scannen auswahlen. In bestimmten
Fallen kann es sinnwll sein, diese Option zu aktivieren, um maximale Sicherheit zu erzielen, sie ist
jedoch standardmafig deaktiviert. (Cookies = Textpakete, die von einem Server an einen
Webbrowser gesendet und dann bei jedem Zugriff des Browsers auf diesen Server unverandert vom
Browser zurlickgesendet werden. HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und
Erhalt bestimmter Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk 6rben).

Hinweis: Alle Komponenten von AVG sind vom Hersteller standardmafiig so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen
besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der Konfiguration von AVG vornehmen
mussen, wahlen Sie im Menl den Eintrag Tools / Erweiterte Einstellungen aus, und bearbeiten
Sie die Konfiguration von AVG im angezeigten Dialog Eneiterte AVG-Einstellungen.

Schaltflachen

Auf der Oberflache des Residenten Schutzes stehen folgende Schaltfiachen zur Verfugung:

¢ Ausnahmen verwalten — Offnet den Dialog Residenter Schutz — Ausgeschlossene
Eintréage, in dem Sie Ordner und Dateien festlegen kénnen, die vom Residenten Schutz
nicht durchsucht werden sollen

e Anderungen speichern — Klicken Sie auf diese Schaltflache, um die in diesem Dialog
vorgenommenen Anderungen zu speichern und zu (ibernehmen

e Abbrechen — Mit dieser Schaltflache kdnnen Sie zur Benutzeroberflache von AVG (
Komponentenibersicht) zuriickkehren

7.6.3. Erkennungen durch den Residenten Schutz

Residenter Schutz scannt Dateien, wenn diese kopiert, getffnet oder gespeichert werden. Wenn ein
Virus oder eine andere Bedrohung erkannt wird, werden Sie unmittelbar mit folgendem Dialog
gewarnt:
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' Alarm des AWG Residenten Schutz

'] Bedrohung erkanntl

Dateiname: CUsersh Administrator\Docurmentst EICAR. COM
Hame der Bedrohung: WirLis identifiziert: EICAR_Test [Weitere Informationen)

Beim Offnien erkannt,

< In Quarantine verschieben
Yerschisbt die infizierte Datei in die Virenguarantane,

> Gehe zu Datel
Offet den Crdner, in dem sich die Datei befindet, in Windows Explarer,

= [gnorieren
Dig erkannte Datei verblaibt an ihrem aktusllen Speicherart auf Threr Festplatte,
Urn sichierzustellen, dass Sie geschitet sind, erlaubt Residenter Schutz keinen
Pugriff auf infizierte Dateisn,

Details anzeigen

In diesem Warndialog finden Sie Informationen zu der Datei, die als infiziert erkannt wurde (
Dateiname), den Namen der erkannten Bedrohung (Name der Bedrohung) und einen Link zur
Virenenzyklopadie, wo Sie weitere Informationen zur erkannten Infektion finden, falls bekannt (
Weitere Informationen).

Zudem mussen Sie die erforderliche Aktion auswéhlen — die folgenden Optionen stehen zur
Verfugung:

Beachten Sie, dass unter bestimmten Bedingungen (Art und Speicherort der infizierten Datei)
nicht immer alle Optionen verfiigbar sind.

* Bedrohung als Hauptbenutzer entfernen — Aktivieren Sie das Kontrollk&stchen, falls Sie
der Meinung sind, dass Sie als normaler Benutzer nicht genligend Rechte zum Entfernen
der Datei haben. Hauptbenutzer verfligen Uber umfassende Zugriffsrechte. Falls sich die
Bedrohung-in einem bestimmten Systemordner befindet, missten Sie, wenn nétig, das
Kontrollk&stchen fur ein erfolgreiches Entfernen aktivieren.

* Heilen — Diese Schaltflache wird nur angezeigt, wenn die erkannte Infektion geheilt werden
kann. Daraufhin wird die Infektion aus der Datei entfernt, und der urspriingliche Zustand der
Datei wird wiederhergestellt. Wenn es sich bei der Datei selbst um einen Virus handelt,
verwenden Sie diese Schaltflache, um sie zu |6schen (d. h. in die Virenquaranténe
verschieben)

¢ In Quarantane verschieben — Der Virus wird in die AVG-Virenquarantane verschoben

® Gehe zu Datei — Mit dieser Option werden Sie zum genauen Speicherort des verdachtigen
Objekts weitergeleitet (6ffnet ein neues Fenster von Windows Explorer )

® Ignorieren — Es wird dringend empfohlen, diese Option NICHT zu verwenden, wenn Sie
keinen wirklich guten Grund dazu haben!

Hinweis: Die GroRe des entdeckten Objektes kann gegebenenfalls den verfigbaren Speicherplatz
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der Virenquarantane Uberschreiten. In diesem Fall erscheint eine Warnmeldung, die Sie Uber das
Problem informiert, wenn Sie versuchen, das infizierte Objekt in die Quaranténe zu verschieben.
Die Grof3e des Quarantanespeichers kann jedoch angepasst werden. Sie ist als einstellbarer
Prozentsatz der tatsachlichen GroR3e Ihrer Festplatte definiert. Um die Grof3e lhres
Quarantanespeichers zu erhdhen, rufen Sie den Quarantine-Dialog innerhalb der Enneiterten
Einstellungen fir AVG auf und &ndern Sie die Option 'Grof3e der Quaranténe begrenzen'.

Im unteren Abschnitt des Dialogs finden Sie den Link Details anzeigen — Klicken Sie auf diesen
Link, um ein Popup-Fenster mit der Prozesskennung und weiteren Informationen zum Prozess zu
offnen, der beim Erkennen der Infektion ausgefuhrt wurde.

Die Gesamtlbersicht tber alle vom Residenten Schutz gefundenen Bedrohungen kénnen Sie im
Dialog Erkennung durch den Residenten Schutz aufrufen, und zwar im Systemment unter der

Option Historie/Ergebnisse des Residenten Schutzes:

o AVG Internet Secu

¥ AVG

| Intérnet Security t und sind auf derm n

Residenten Schutz

[ Giberblick

Infektion Ohijekt
5] wirus identifiziert: EL..

Ergebnis
... Infiziert

‘Yargang

Erkennungszeit ~ Ohjekttyp

5/1 2:2

Datei ChWind

4 [ 1 3

virendatenbank: 1500/3623
AVG-Version: 10.0.1374
Lizenz lauft ab am:

12{31/2014 | Liste aktualisieren ‘ | Auzwahl entfemen H Alle Bedrohungen entfernen |

Die Liste enthalt 1 Eintrége
Zusdtzliche aktionen: Liste in Datei exportiersn, Liste lesren

¥ Information anzeigen

Der Bereich Erkennung durch den Residenten Schutz enthélt eine Ubersicht tiber Objekte, die
durch den Residenten Schutz erkannt, als gefahrlich bewertet und entweder geheilt oder in die
Virenquarantane verschoben wurden. Zu jedem erkannten Objekt werden folgende Informationen
angegeben:

* Infektion — Beschreibung (nach Mdglichkeit auch Name) des erkannten Objekts
® Objekt - Speicherort des Objekts
® Ergebnis - Aktion, die mit dem erkannten Objekt ausgefihrt wurde

* Erkennungszeit — Der Zeitpunkt (Datum und Uhrzeit), zu dem das verdachtige Objekt
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entdeckt wurde
® Objekttyp - Typ des erkannten Objekts

® Vorgang - Ausgefiihrte Aktion, mit der das potentiell gefahrliche Objekt aufgerufen wurde,
so dass es erkannt werden konnte

Im unteren Bereich des Dialogs — unter der Liste — finden Sie Informationen zur Gesamtanzahl der
erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie kdnnen die gesamte Liste erkannter
Objekte in eine Datei exportieren (Liste in Datei exportieren) und alle Eintrage zu erkannten
Objekten Iéschen (Liste leeren). Die Schaltflache Liste aktualisieren aktualisiert die Liste der vom
Residenten Schutz erkannten Funde. Mit der Schaltflache Zuriick kdnnen Sie zurHauptseite der
Benutzeroberflache von AVG (Komponentenibersicht) zurtickkehren.

7.7. Family Safety

AVG Family Safety unterstltzt Sie beim Schutz Ihrer Kinder vor unangemessenen Websites,
Medieninhalten und Online-Suchergebnissen und bietet lhnen Berichte zu ihren Online-Aktivitaten.
Sie konnen fur jedes lhrer Kinder die angemessene Schutzstufe einstellen und sie einzeln tber
eindeutige Anmeldedaten tberwachen.

Die Komponente ist nur aktiv, wenn das Produkt AVG Family Safety auf lhrem Computer installiert
ist. Wenn AVG Family Safety nicht installiert ist, klicken Sie auf das zugehdérige Symbol innerhalb
der Benutzerschnittstelle von AVG Internet Security 2011 und Sie werden auf die Produkt-Website
geleitet, auf der Sie die erforderlichen Informationen finden.

7.8. AVG LiveKive

AVG LiveKive sichert automatisch lhre gesamten Dateien, Fotos und Musik an einem sicheren Ort
und ermoglicht es lhnen, diese mit Ihrer Familie und Ihren Freunden gemeinsam zu nutzen. Sie
haben von allen internetfahigen Geréten, einschliellich iPhones und Android-Geréaten, Zugriff auf
diese.

Die Komponente ist nur aktiv, wenn das Produkt AVG LiveKive auf lhrem Computer installiert ist.
Wenn Sie das Produkt AVG LiveKive nicht installiert haben, klicken Sie auf das entsprechende
Symbol innerhalb der Benutzerschnittstelle von AVG Internet Security 2011 , und Sie werden auf
die Produktwebsite geleitet, auf der Sie alle erforderlichen Informationen finden.

7.9. eMail-Scanner

eMails sind eine der haufigsten Quellen von Viren und Trojanern. eMail-Nachrichten kénnen jedoch in
Form wvon Phishing und Spam auch noch andere Risiken in sich bergen. Kostenlose eMail-Konten
sind haufiger solchen schadlichen eMails ausgesetzt (da nur selten Technologie fur Anti-Spam
eingesetzt wird); solche Konten werden vor allem von privaten Benutzer verwendet. Durch das
Aufsuchen unbekannter Websites sowie das Ausfiullen von Online-Formularen mit persoénlichen
Daten (inklusive eMail-Adresse) erhoht sich fur private Benutzer das Risiko, Opfer eines Angriffs via
eMail zu werden. Unternehmen nutzen in der Regel eigene eMail-Konten und verwenden Anti-Spam-
Filter, um die beschriebenen Risiken zu minimieren.
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7.9.1. Grundlagen zum eMail-Scanner

Der Personal eMail-Scanner priift eingehende und ausgehende eMails automatisch. Sie kénnen ihn
fur eMail-Clients verwenden, die Uber kein eigenes Plugin in AVG erfiigen (kann aber auch zum
Scannen von eMails fur eMail-Clients verwendet werden, die von AVG mit einem bestimmten Plugin
unterstttzt werden, z. B. Microsoft Outlook und The Bat). Der eMail-Scanner ist hauptsachlich fir
die Verwendung mit Anwendungen wie Outlook Express, Mozilla, Incredimail usw. vorgesehen.

Wahrend der Installation von AVG werden fiir die Priifung der eMails automatische Sener
eingerichtet: einer fir die Priifung eingehender eMails und einer fiir die Prifung ausgehender eMails.
Mithilfe dieser beiden Sener werden eMails an den Ports 110 und 25 (den Standardports fur das
Senden/Empfangen von eMails) automatisch Gberprift.

eMail-Scanner fungiert als Schnittstelle zwischen dem jeweiligen eMail-Client und eMail-Servern im
Internet.

e Eingehende eMail: Beim Empfang einer eMail vom Server priift die Komponente eMail-
Scanner die Nachricht auf Viren, entfernt infizierte Anhange und fiigt eine Zertifizierung
hinzu. Sobald ein Virus erkannt wird, wird es umgehend in die Virenquaranténe
verschoben. Dann wird die Nachricht an den eMail-Client ibergeben.

e Ausgehende eMail: Die Nachricht wird vom eMail-Client an eMail-Scanner gesendet;
dieser priift die Nachricht mitsamt Anhangen auf Viren und leitet die eMail an den SMTP-
Senver weiter (die Priifung ausgehender eMails ist standardmaRig deaktiviert, kann jedoch
manuell aktiviert werden).

Hinweis: AVG eMail-Scanner ist nicht fur Serverplattformen vorgesehen!

7.9.2. Benutzeroberflache des eMail-Scanners

oF AVG Internet Security 2011
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.Internet Security tionen arbel ket und sind auf dern

Komponente eMail-Scanner

m eMail-Scanner Uberprift gin- und ausgehende eMais mithilfe von Plugins, die speriell fiir die am haufigsten verwendeten
eMail-Programme (wie Outlook und The Bat!) entwickelt wurden, Personal eMail-Scanner unterstitzt ale eMal-Chients, die eine
eMail-Scanner POP3/SMTP- oder IMAP-Verbindung verwenden {wie Mozila Thunderbird und Outlock Express), Wenn ein Virus gefunden wird,

wird er in die Virenguarantine verschoben,
®_Jetet pritfen

4 Aktiv

Gesamtanzahl gescannter ehails: 1 wert zuricksetzen

Anzahl gefundener und blockierter Bedrohungen; 1 Wert zuriicksetzen

Installierter eMail-Schutz: The Batl, Microsoft Qutlook, Personal eMail-Scanner

Fir erweiterte Einstelungen wahlen Sie bitte Tools [ Erweiterte Enstelungen... aus dem Systemment,

Einstellungen fir eMail-Scanner

[¥|Eingehende Machrichten scannen

:i‘;zngatl?nbanllg D151g57£‘3625 [7] Ausgehende Machrichten scannen
-Version: 10.0.
Lizenz l3uft ab am: [V Benachrichtigungsfenster anzeigen, wihrend eMals gescannt werden

12/31/2014 @ Andengen speichein Abbrechen
¥ Information anzeigen
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Der Dialog der Komponente eMail-Scanner enthalt eine kurze Beschreibung der Funktionsweise der
Komponente, Informationen zum aktuellen Status sowie die folgenden Statistiken:

e Gesamtanzahl gescannter eMails — Anzahl der eMails, die seit dem letzten Start des
eMail-Scanners gescannt wurden (dieser Wert kann bei Bedarf zuriickgesetzt werden; z.
B. aus statistischen Griinden — Wert zurticksetzen)

* Anzahl gefundener und blockierter Bedrohungen — Anzahl der Infektionen, die seit dem
letzten Start des eMail-Scanners in eMail-Nachrichten gefunden wurden

® Installierter eMail-Schutz — Informationen zu einem bestimmten eMail-Schutz-Plugin
beztglich Ihres installierten Standard-eMail-Clients

Einstellungen fur den eMail-Scanner

Im unteren Teil des Dialogs befindet sich der Bereich Einstellungen fir eMail-Scanner, in dem Sie
einige Grundfunktionen der Komponente bearbeiten kénnen:

¢ Eingehende Nachrichten scannen — Aktivieren Sie diesen Eintrag, damit alle in lhrem
Konto eingehenden eMails auf Viren Uberpruft werden. Dieser Eintrag ist standardméRig
aktiviert, und wir empfehlen Ihnen ausdrucklich, diese Einstellung nicht zu &ndern!

¢ Ausgehende Nachrichten scannen — Markieren Sie diesen Eintrag, damit alle eMails, die
won lhrem Konto gesendet werden, auf Viren gepruft werden. Standardmagig ist dieser
Eintrag deaktiviert.

e Benachrichtigungsfenster anzeigen, wahrend eMails gescannt werden — Aktivieren Sie
diesen Eintrag, wenn Sie beim Scannen lhrer eMails mit der Komponente eMail-Scanner
Uber den Benachrichtigungsdialog, der uber dem AVG-Symbol im Infobereich angezeigt
wird, benachrichtigt werden mochten. Dieser Eintrag ist standardmafig aktiviert, und wir
empfehlen lhnen ausdrucklich, diese Einstellung nicht zu &ndern!

Eine erweiterte Konfiguration der Komponente eMail-Scanner kann tber das Systemmeni mit den
Optionen Tools/Erweiterte Einstellungen durchgefiihrt werden. Die erweiterte Konfiguration sollte
jedoch nur von erfahrenen Benutzern verwendet werden!

Hinweis:Alle Komponenten von AVG sind standardm&Rig so eingestellt, dass eine optimale
Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund
dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt
werden. Wenn Sie Anderungen an der Konfiguration von AVG vornehmen mussen, wahlen Sie im
Menu den Eintrag Tools / Erweiterte Einstellungen aus, und bearbeiten Sie die Konfiguration von
AVG im angezeigten Dialog Enveiterte AVG-Einstellungen.

Schaltflachen
Auf der Benutzeroberflache des eMail-Scanners sind folgende Schaltflachen verfiigbar:

e Anderungen speichern — Klicken Sie auf diese Schaltflache, um die in diesem Dialog
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vorgenommenen Anderungen zu speichern und zu (ibernehmen

* Abbrechen — Mit dieser Schaltflache kdnnen Sie zur Benutzeroberflache von AVG (
Komponentenubersicht) zuriickkehren

7.9.3. eMail-Scanner-Erkennung

o AVG Internet Sacurity 2011
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¥ Information anzeigen

Im Dialog eMail-Scanner-Erkennung (erreichbar im Systemment Uber die Option ,Historie/eMail-
Scanner”) wird eine Liste aller Funde angezeigt, die von der Komponente eMail-Scanner erkannt
wurden. Zu jedem erkannten Objekt werden folgende Informationen angegeben:

¢ Infektion — Beschreibung (nach Moglichkeit auch Name) des erkannten Objekts

Objekt - Speicherort des Objekts
e Ergebnis - Aktion, die mit dem erkannten Objekt ausgefiihrt wurde

Erkennungszeit — Der Zeitpunkt (Datum und Uhrzeit), zu dem das verdéchtige Objekt
entdeckt wurde

Objekttyp - Typ des erkannten Objekts

Im unteren Bereich des Dialogs — unter der Liste — finden Sie Informationen zur Gesamtanzahl der
erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie kénnen die gesamte Liste erkannter
Objekte in eine Datei exportieren (Liste in Datei exportieren) und alle Eintrdge zu erkannten
Objekten I6schen (Liste leeren).
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Schaltflachen

Auf der Benutzeroberflache der eMail-Scanner-Erkennung stehen die folgenden Schaltflachen zur
Verfugung:

e Liste aktualisieren — Aktualisiert die Liste der erkannten Bedrohungen

e Zurlick — Fihrt Sie zum zuvor angezeigten Dialog

7.10. Updatemanager

7.10.1. Grundlagen zum Updatemanager

Keine Sicherheits-Software kann einen wirksamen Schutz gegen verschiedene Bedrohungen bieten,
wenn sie nicht regelmafig aktualisiert wird! Verfasser von Viren suchen stets nach neuen Licken in
Software und Betriebssystemen, die sie ausnutzen kdnnen. Jeden Tage gibt es neue Viren, neue
Malware und neue Hacker-Angriffe. Software-Hersteller geben daher standig neue Updates und
Sicherheits-Patches heraus, mit denen entdeckte Sicherheitsliicken geschlossen werden sollen.

Esist entscheidend, dass Sie AVG regelmafiig aktualisieren!

Der Updatemanager hilft lhnen dabei, regelméaRige Aktualisierungen zu steuern. In dieser
Komponente kénnen Sie das automatische Herunterladen von Aktualisierungsdateien aus dem
Internet oder Ihrem lokalen Netzwerk planen. Wenn méglich, sollten Virendefinitionen taglich
aktualisiert werden. Weniger dringende Programmupdates kénnen wochentlich gestartet werden.

Hinweis: Im Kapitel AVG Updates finden Sie weitere Informationen zu Aktualisierungsstufen und -
arten!
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7.10.2. Benutzeroberfliche des Updatemanagers

o AVG Internet Security 2011

Datei K en

o AVG Sie sind geschiitzt.
Internet éecurﬂy Al ionen arbeit t und sindl auf dern

Updatemanager

.
N

Komponente Updatemanager

Updatemanager verwaltet automatische Aktualisierungen von AWG Ober das Internet oder ein lokales Netzwerk. Damit Sie
stets die neuesten Versionen der Aktualisierungsdateien erhalten, wird empfohlen, einen aktualisierungszeitplan anzulegen, der
in regelmaiigen Abstanden im Internet nach neuen Aktualisierungen sucht, und zwar mindestens einmal taglich, Um maximalen
wirenschutz zu gewdhrleisten, ist es sulberst wichitig, Thr AWG regelmaBig tu aktudlisieren,

L Aktiv

Letztes Update: Tuesday, May 10, 2011, 2:21 PM
wersion der virendatenbank: 15003628

Machste geplante Aktualsierung: Tuesday, May 10, 2011, 3:39 PM

Fir erweiterte Einstelungen wahlen Sie bitte Tools [ Erweiterte Enstelungen... aus dem Systemment.

. Einstellungen fiir Updatemanager

[¥] sutormatische Aktualisierungen starten |
@ RegelmaBig () In einem bestimmten Zeitintarval
virendatenbank: 1500/3628 - .
AVG-Version: 10.0.1374 Alle 4 = ||Stundein) - Jeden Tag SO0 PM =S 700 PM

Lizenz lauft ab am:

12/31/2014 @ Andemngen speichemn Abbrechen

¥ Information anzeigen

Die Oberflache des Updatemanagers enthalt Informationen zu den Funktionen der Komponente,
ihren aktuellen Status und bietet wichtige statistische Daten:

e | etztes Update — Zeigt das Datum und die Zeit der letzten Datenbankaktualisierung
an

e Version der Virendatenbank — gibt die Versionsnummer der aktuell installierten
Virendatenbank an; wird bei jedem Update der Virendatenbank erhéht

e Nachstes geplantes Update — Zeigt das Datum und die Zeit der nachsten
Datenbankaktualisierung an

Einstellungen fur Update Manager

Im unteren Teil des Dialogs finden Sie den Bereich Einstellungen fir Updatemanager, in dem Sie
einige Regeln des Aktualisierungsstarts andern kénnen. Sie kénnen festlegen, ob die
Aktualisierungsdateien automatisch (Automatische Aktualisierungen starten) oder On-Demand
heruntergeladen werden sollen. StandardmaRig ist die Option Automatische Aktualisierungen
starten aktiviert, und wir empfehlen, dies auch so zu belassen! Das regelmaf3ige Herunterladen der
aktuellsten Updatedateien ist entscheidend fiir das Funktionieren jeder Sicherheits-Software!

Sie kénnen weiter festlegen, wann das Update gestartet werden soll:

0 Regelmalfig — Hier kdnnen Sie das Zeitintervall festlegen
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o In einem bestimmten Zeitintervall — geben Sie die Startzeit fur die Durchfihrung des
Updates an

StandardméaRig ist das Update auf alle 4 Stunden eingestellt. Wenn Sie keinen wichtigen Grund
haben, dies zu éndern, sollten Sie diese Einstellung beibehalten!

Hinweis: Alle Komponenten von AVG sind vom Hersteller standardmafiig so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen
besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der Konfiguration von AVG vornehmen
mussen, wahlen Sie im Menl den Eintrag Tools / Erweiterte Einstellungen aus, und bearbeiten
Sie die Konfiguration von AVG im angezeigten Dialog Erweiterte AVG-Einstellungen.

Schaltflachen

Auf der Oberflache des Updatemanager stehen folgende Schaltflachen zur Verfiigung:

e Jetzt aktualisieren — Hiermit wird das Update unmittelbar, On-Demand gestartet

e Anderungen speichern — Klicken Sie auf diese Schaltflache, um die in diesem Dialog
vorgenommenen Anderungen zu speichern und zu (ibernehmen

* Abbrechen — Mit dieser Schaltflache kdnnen Sie zur Benutzeroberflache von AVG (
Komponententbersicht) zuriickkehren

7.11. Lizenz

o AVG Internet Sacurity 2011

Datei Kampaonenten Histarie Toalz Hilfe:

r AVG 7 le sind geschitzt,

Internet Security nktionen arbeiten korrekt und sind auf dem n

Lizenz

®_ Jetzt priifen
5 11, 226

Komponente Lizenz

Die Komponente Lizenz verwaltet hren aktuellen Lizenzstatus, Thre Lizenznummer kennzeichnet Thre Version von WG
security software, Stellen Sie sicher, dass Sie [hre Lizenz richtig eingegeben haben und die Lizenz aktiviert ist, da sonst die
Software nicht ordnungsgema’ aktualisiert und kein technischer Support bereitgestellt werden kann.

L Aktiv
Lizenznurnrmer: TMMI-OHD WL -MEVHU-AUNOF-MIRTF -3
Ay Jetzt aktualisi Lizenztyp: ol
Upi 0 Lizenzablauf: ‘Wednesday, December 31, 2014
Lizenzierte Computer: 1
. 1
. . ’
virendatenbank: 1500/3623 . N
AVG-Version: 10.0,1374 Lizenzaktionen
Lizenz lauft ab am: P T
12/31/2014 | Registrizien | | Reaklivieran Zuriick

¥ Information anzeigen
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Auf der Benutzeroberflache der Komponente Lizenz finden Sie eine kurze Beschreibung der
Funktionsweise der Komponente, Informationen zum aktuellen Status sowie die folgenden
Informationen:

e Lizenznummer — bietet die verkiirzte Form Ihrer Lizenznummer (aus Sicherheitsgriinden
wurden die letzten vier Ziffern weggelassen). Wenn Sie die Lizenznummer eingeben,
missen Sie diese absolut prézise und exakt wie angezeigt eingeben. Aus diesem Grund
empfehlen wir ausdriicklich, zur Verwendung der Lizenznummer die Methode ,Kopieren und
Einfugen® zu nutzen.

® Lizenztyp — Gibt den installierten Produkttyp an.

® Lizenzablauf — Dieses Datum zeigt, wie lange lhre Lizenz giiltig ist. Wenn Sie AVG
Internet Security 2011 Uber dieses Datum hinaus weiter verwenden mdchten, missen Sie
lhre Lizenz verlangern. Die Verlangerung der Lizenz kann online auf der Website von AVG
durchgefihrt werden.

® Lizenzierte Computer — Gibt an, auf wie vielen Workstations AVG Internet Security 2011
installiert werden darf.

Schaltflachen

* Registrieren — Stellt eine Verbindung zur Registrierungsseite der Website von AVG (http://
www.avg.com/de/) her. Bitte geben Sie Ihre Registrierungsdaten ein; nur Kunden, die ihr
AVG-Produkt registrieren, erhalten kostenlosen technischen Support.

¢ Reaktivieren— Offnet den Dialog AVG aktivieren mit den Daten, die Sie im Dialog AVG
personalisieren des Installationsvorgangs eingegeben haben. In diesem Dialog kénnen Sie
lhre Lizenznummer eingeben, um entweder die Vertriebsnummer (die Nummer, mit der Sie
AVG installiert haben) oder die alte Lizenznummer (zum Beispiel beim Upgrade auf ein
neues AVG-Produkt) zu ersetzen.

Hinweis: Wenn Sie die Testversion von AVG Internet Security 2011 verwenden, werden die
Schaltflachen als Jetzt kaufen und Aktivieren angezeigt und erméglichen es lhnen, die
Vollversion des Programms zu erwerben. Wenn AVG Internet Security 2011 mit einer
Vertriebsnummer installiert ist, werden die Schaltflachen als Registrieren und Aktivieren
angezeigt.

e Zuruck — Mit dieser Schaltflache kénnen Sie zum Hauptfenster der Benutzeroberfléche
von AVG ( Komponentenibersicht) zurtickkehren.
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7.12. Remote-Verwaltung

% AVG Internet Security Business Edition 2011

H

AVG Sie sind nicht vollsténdig geschitzt!
I In_fen?et Security In der Ubersicht kiin

Remote-Verwaltung-Komponente

m Remote-Verwaltung-Komponente stellt eine verbindung mit AWG DataCenter her, das sich auf AvG Admin-Server befindet,
a’ Die Einstelungen von AYG werden mit dem AVG DataCenter synchronisiert und es werden Berichte zu Ereignissen,
Rermate-yerwaliung Scan-Ergebnissen und dem Status von Komponenten erstelt. Administratoren haben die Maglichkeit, einige Aktionen extern
aufeurufen, und es besteht Rernote-Zugriff auf die Protokoldateien von virenguarantine und AvG,
®_ Jetet priifen
44 Ph
- Verbindung wird hergestellt Komponentenstatus ignorieren.

A Jetzt aktual Zeitpunkt der letzten erfolgreichen Kommunikation: Hicht verfiighar

Ipd
Fir erweiterte Einstelungen wahlen Sie bitte Tools [ Erweiterte Enstelungen... aus dem Systemment,

virendatenbank: 1500/3622
AVG-Version: 10.0,1374
Lizenz liuft ab am:
12312014

¥ Information anzeigen

Die Komponente Remote-Verwaltung wird nur in der Benutzeroberfliche von AVG Internet
Security 2011 angezeigt, wenn Sie die Business Edition lhres Produkts installiert haben (siehe
Komponente Lizenz). Im Dialog Remote-Verwaltung wird angezeigt, ob die Komponente aktiv und
mit dem Senver verbunden ist. Alle Einstellungen der Komponente Remote-Verwaltung werden in
den Erweiterten Einstellungen/Remote-Verwaltung vorgenommen.

Eine genaue Beschreibung der Optionen und Funktionen der Komponente im System von AVG
Remote-Verwaltung finden Sie in der Dokumentation speziell und ausschlie3lich zu diesem Thema.
Diese Dokumentation kann von der AVG-Website (www.avg.de) unter Support Center > Download
> Dokumentation heruntergeladen werden.

Schaltflachen

e Zurick — Mit dieser Schaltflache kénnen Sie zum Hauptfenster der Benutzeroberflache von
AVG ( Komponentenubersicht) zuriickkehren.

7.13. Online Shield
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7.13.1. Grundlagen zu Online Shield

Online Shield ist eine Art von Echtzeitschutz. Der Inhalt besuchter Webseiten (und mdéglicher
enthaltener Dateien) wird gescannt, noch bevor diese Inhalte in Ihrem Webbrowser angezeigt oder
auf lhren Computer heruntergeladen werden.

Online Shield erkennt, ob eine Seite, die Sie gerade besuchen, gefahrliches Javascript enthalt, und
verhindert die Anzeige der Seite. Die Komponente erkennt auch die auf einer Seite enthaltene
Malware, stoppt automatisch das Herunterladen und sorgt so dafiir, dass sie niemals auf lhren
Computer gelangt.

Hinweis: AVG Online Shield ist nicht fir Serverplattformen vorgesehen!

7.13.2. Benutzeroberflache von Online Shield

Auf der Oberflache der Komponente Online Shield wird das Verhalten dieses Schutzmechanismus
beschrieben. Dariliber hinaus finden Sie Informationen zum aktuellen Status der Komponente. Im
unteren Bereich des Dialogs werden grundlegende Optionen zur Bearbeitung der Funktionsweise der
Komponente angezeigt:

oF AVG Internet Security 2011

Datei Komponenten Historie Toolz Hilfe

Sie sind geschitzt.
AVG. sie sind g

i iktionen arbeit & U S AP e
.Internet Security nktionen arbeit t und sind auf dem n

Komponente Online Shield

m (’i Online Shield hietet Schutz vor dem versehentlichen Herunterladen infizierter Dateien sowie vor dern Austausch von

infizierten Dateien per Instant Messaging.,

L Aktiv

Fir erweiterte Einstelungen wahlen Sie bitte Tools [ Erweiterte Einstelungen... aus dem Systemment.

Einstellungen fir Online Shield

¥ Orline Shield aktivieren (Webbrowser muss neu gestartet werden)
’ . I} Web-Schute aktivieren
Instant Messaging-Schutz aktivieren |

virendatenbank: 1500/3628
AVG-Version: 10.0.1374
Lizenz lduft ab am:

12/31/2014 @ Andengen speichein Abbrechen
¥ Information anzeigen

Einstellungen fur Online Shield

Zunéchst haben Sie die Moglichkeit, Online Shield jederzeit ein- und auszuschalten, indem Sie
den Eintrag Online Shield aktivieren markieren. Standardmaf3ig ist die Option aktiviert, und die
Komponente Online Shield ist aktiv. Es wird empfohlen, diese Einstellung beizubehalten, sofern
Sie keinen wichtigen Grund haben, die Komponente zu deaktivieren. Wenn der Eintrag aktiviert ist
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und Online Shield ausgefuhrt wird, werden zwei weitere Optionen aktiviert:

* Web-Schutz aktivieren — Mit dieser Option wird bestatigt, dass Online Shield die Inhalte
wvon Seiten im Internet scannen soll.

* Instant Messaging-Schutz aktivieren — Aktivieren Sie diese Option, um festzulegen, dass
Online Shield Instant Messaging-Kommunikationen (z. B. ICQ, MSN Messenger usw.) auf
Viren uberprufen soll.

Hinweis: Alle Komponenten von AVG sind vom Hersteller standardmafiig so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen
besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der Konfiguration von AVG vornehmen
missen, wahlen Sie im Menl den Eintrag Tools / Erweiterte Einstellungen aus, und bearbeiten
Sie die Konfiguration von AVG im angezeigten Dialog Erweiterte AVG-Einstellungen.

Schaltflachen
Auf der Oberflache von Online Shield stehen folgende Schaltflachen zur Verfiigung:

e Anderungen speichern — Klicken Sie auf diese Schaltflache, um die in diesem Dialog
vorgenommenen Anderungen zu speichern und zu (ibernehmen

* Abbrechen — Mit dieser Schaltflache kdnnen Sie zum Hauptfenster der
Benutzeroberfladche von AVG (Komponententbersicht) zuriickkehren

7.13.3. Erkennung durch Online Shield

Online Shield scannt den Inhalt besuchter Webseiten und mdéglicher enthaltener Dateien, noch
bevor dieser in Ihrem Webbrowser angezeigt oder auf Ihren Computer heruntergeladen wird. Wenn
eine Bedrohung erkannt wird, werden Sie unmittelbar mit folgendem Dialog gewarnt:

¥ Alarm des AVG Online Shield

’ Bedrohung wurde blockiert!

Dateiname: Wy 2icar, orgfdownload feicar.com
Name der Bedrohung: WirLs identifiziert: EICAR_Test (Weitere Informationen’

Details anzeigen Schlighen |

In diesem Warndialog finden Sie Informationen zu der Datei, die als infiziert erkannt wurde (
Dateiname), den Namen der erkannten Bedrohung (Name der Bedrohung) und einen Link zur
Virenenzyklopadie, wo Sie weitere Informationen zur erkannten Infektion finden (falls bekannt ).
Der Dialog enthélt folgende Schaltflachen:

* Details anzeigen — Klicken Sie auf Details anzeigen, um ein Popup-Fenster mit der
Prozesskennung und weiteren Informationen zum Prozess anzuzeigen, der beim Erkennen
der Infektion ausgefuhrt wurde.
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e Schlie3en — Klicken Sie auf diese Schaltflache, um den Warndialog zu schlie3en.

Die verdéchtige Webseite wird nicht gedtffnet, und die erkannte Bedrohung wird in die Liste der
Funde von Online Shield eingetragen — Diese Ubersicht der entdeckten Bedrohungen kénnen Sie
im Systemmeni unter Verlauf/Funde von Online Shield aufrufen.

% AVG Internet Security 2011

Histarie Taols Hilfe:

Datei

Komponenten

ol Sie sind geschiitzt.

Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dern neuest

AVG

.Internet Security

Ergebnisse des Online Shield

¥ Dhjekttyn

Diatei

organg

[ Oberblick

Infektion Ergebnis

Ohjekt
us identifiziert: EL.. gicar.o

Erkennungszeit
5/10/2011, 2;

r gesperrt

Virendatenbank: 1500/3623
AVG-Version: 10.0.1374
Lizenz lauft ab am:
12/31/2014

<1

.

Die Liste enthalt 1 Eintrage
Zusatzliche Aktionen: Liste in Datei exportisren, Liste leeren

Liste aktualisieren

¥ Information anzeigen

Zu jedem erkannten Objekt werden folgende Informationen angegeben:

Infektion — Beschreibung (hach Mdglichk eit auch Name) des erkannten Objekts
Objekt — Quelle des Objekts (Webseite)

Ergebnis - Aktion, die mit dem erkannten Objekt ausgefiihrt wurde

Erkennungszeit — Zeitpunkt (Datum und Uhrzeit), zu dem die Bedrohung entdeckt und
blockiert wurde

Objekttyp - Typ des erkannten Objekts

Vorgang - Ausgefiihrte Aktion, mit der das potentiell gefahrliche Objekt aufgerufen wurde,
so dass es erkannt werden konnte

Im unteren Bereich des Dialogs — unter der Liste — finden Sie Informationen zur Gesamtanzahl der
erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie konnen die gesamte Liste erkannter
Objekte in eine Datei exportieren (Liste in Datei exportieren) und alle Eintrage zu erkannten
Objekten Iéschen (Liste leeren). Die Schaltflache Liste aktualisieren aktualisiert die Liste der von
Online Shield erkannten Funde. Mit der Schaltflache Zurtick kénnen Sie zurHauptseite der
Benutzeroberflache von AVG (Komponentenlbersicht) zurtickkehren.
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7.14. Anti-Rootkit

Ein Rootkit ist ein Programm, das ohne Genehmigung der Systembesitzer oder berechtigten
Manager die Kontrolle Uber ein Computersystem tUbernimmt. Ein Zugriff auf die Hardware ist meist
nicht erforderlich, da ein Rootkit darauf abzielt, die Kontrolle iber das Betriebssystem, das auf der
Hardware ausgefihrt wird, zu Ubernehmen. Rootkits verbergen ihre Existenz auf dem System
Ublicherweise, indem sie die standardmafRigen Sicherheitsmechanismen des Betriebssystems
auB3er Kraft setzen oder umgehen. Oft handelt es sich bei diesen Programmen gleichzeitig um
Trojaner, die bei Benutzern den Eindruck erwecken, sie kénnten ohne Risiko auf ihren Systemen
ausgefuhrt werden. Dies wird mit Techniken wie dem Verbergen von ausgefiihrten Prozessen vor
Uberwachungsprogrammen oder dem Verbergen von Dateien oder Systemdaten vor dem
Betriebssystem erzielt.

7.14.1. Grundlagen zu Anti-Rootkit

AVG Anti-Rootkit ist ein spezielles Tool fiur die Erkennung und wirksame Entfernung gefahrlicher
Rootkits, also von Programmen und Technologien, die die Anwesenheit schadlicher Software auf
Ihrem Computer verbergen kdnnen. AVG Anti-Rootkit erkennt Rootkits auf Basis eines
wvordefinierten Regelsatzes. Bitte beachten Sie, dass alle Rootkits erkannt werden (nicht nur die
infizierten). Wenn AVG Anti-Rootkit ein Rootkit entdeckt, heil3t das nicht unbedingt, dass das
Rootkit auch infiziert ist. Manchmal werden Rootkits als Treiber eingesetzt oder sie gehdren zu
ordnungsgemaf en Anwendungen.

7.14.2. Benutzeroberflache von Anti-Rootkit

oF AVG Internet Security 2011

Datei en

o AVG Sie sind geschitzt.

T onen : t Lnd sind auf dern n
.Internet Security tione t und sind auf derm r

Komponente Anti-Rootkit
m Die Komponente Anti-Rootkit scannt auf gefahriche Rootkits, die in Anwendungen, Treibern oder DLL-Bibliotheken
X N versteckt sind, Bei einem Rootkit handelt es sich meist um eine Sammlung von schadlicher Software, mit der sich Angreifer
Anti-Rootkit auf Administratorebene Zugang zu einerm Computer oder sogar zum gesamten Metzwerk verschaffen kdnnen,
N
L Aktiv

&, Jetzt aktualisieren Letzte Suche nach Rootkits: Nie: gescannt

ol
s Fir erweiterte Einstelungen wahlen Sie bitte Tools [ Erweiterte Enstelungen... aus dem Systemment,

Einstellungen fir Anti-Rootkit

Bei Standardscans werden keine Rootkits erkannt/entfernt. Sie solten aus diesern Grund eine manuelle Prifung mit dieser Komponente
s ' ausfuhren, um sicherzustellen, dass keine vorhandenen Rootkits auf Thremn System installert sind.

[¥] Arwendungen scannen (0 Gchneller Rootkit-Scan

[V DLL-Biblintheken scannen @ wollstandiger Roatkit-Scan
virendatenbank: 1500/3628 }
AVG-Version: 10.0.1374 [ Treiber scannen

Lizenz lduft ab am:

12/31/2014 =
MNach Roatkits suchen fﬁ Andemungen speichemn Abbrechen
¥ Inf q A

Die Benutzeroberfliche von Anti-Rootkit enthalt eine kurze Beschreibung der Funktionen der
Komponente, gibt Auskunft Gber den Status der Komponente und enthalt Informationen Uber den
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Zeitpunkt des letzten mit Anti-Rootkit (Letzte Suche nach Rootkits) durchgefiihrten Tests. Der
Dialog Anti-Rootkit enthélt auerdem den Link Tools/Erweiterte Einstellungen. Klicken Sie auf
diesen Link, um erweiterte Konfigurationen fur die Komponente Anti-Rootkit vorzunehmen.

Hinweis:Alle Komponenten von AVG sind standardmafig so eingestellt, dass eine optimale
Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund
dazu haben. Anderungen an den Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt
werden.

Einstellungen fur Anti-Rootkit

Im unteren Teil des Dialogs finden Sie den Bereich Einstellungen fir Anti-Rootkit, in dem Sie
einige grundlegende Funktionen fiir das Scannen nach vorhandenen Rootkits einstellen kdnnen.
Markieren Sie zunéchst die entsprechenden Kontrollkastchen, um festzulegen, welche Objekte
gescannt werden sollen:

¢ Anwendungen scannen
e DLL-Bibliotheken scannen
e Treiber scannen
Waéhlen Sie anschlieRend den Rootkit-Scanmodus aus:

e Schneller Rootkit-Scan — prift alle laufenden Prozesse, geladenen Treiber und den
Systemordner (typischereise C:\WINDOWS)

¢ Vollstandiger Rootkit-Scan — prift alle laufenden Prozesse, geladenen Treiber, den
Systemordner (typischereise C:\WINDOWS) und zusétzlich alle lokalen Festplatten (
einschlieRlich Flash-Disks, aber keine Disk etten-/CD-Laufwerke)

Schaltflachen

¢ Nach Rootkits suchen — Da der Rootkit-Scan kein integrierter Bestandteil des Scans fir
den gesamten Computer ist, kbnnen Sie den Rootkit-Scan mit dieser Schaltflache direkt
Uber die Benutzeroberflache von Anti-Rootkit ausfihren

e Anderungen speichern — Mit dieser Schaltflache kénnen Sie alle auf dieser
Benutzeroberflache vorgenommenen Anderungen speichern und zur Benutzeroberflache
von AVG (Komponentenibersicht) zurickkehren

e Abbrechen — Mit dieser Schaltflache kénnen Sie zur Benutzeroberflache von AVG (
Komponenteniibersicht) zuriickkehren, ohne Ihre Anderungen zu speichern
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7.15. System-Tools

System-Tools sind Tools, die eine detaillierte Zusammenfassung der Umgebung von AVG Internet
Security 2011 und des Betriebssystems zur Verfiigung stellen. Die Komponente zeigt eine
Ubersicht tber:

® Prozesse — Eine Liste der Prozesse (d. h. ausgefiihrte Anwendungen), die auf lhrem
Computer gerade aktiv sind

Netzwerkverbindungen — Eine Liste der momentan aktiven Verbindungen

Autostart — Eine Liste aller Anwendungen, die wahrend des Starts von Windows ausgefiihrt
werden

¢ Browsererweiterungen — Eine Liste der Plugins (z. B. Anwendungen), die in Ihrem
Internetbrowser installiert sind

LSP-Anzeige — Eine Liste des Layered Senice Providers (LSP)

Die einzelnen Ubersichten kénnen auch bearbeitet werden, dies wird jedoch nur fir sehr
erfahrene Benutzer empfohlen!

7.15.1. Prozesse

o AVG Internet Security 2011
Datei K

o AVG Sie sind ge_schl'.'llzt.

. onen arheit t und sind auf demn n
Internet Security ionen arbet t und sind auf dem n

J Prozesse I Metzwerkverbindungen | Autostart | Browsererweiterungen | LSP-Anzeige

m Schyeregrady | Prozessname Prozesspfad Fe *
Systern-Toals = & SYSTEM SYSTEM H
® Jetzt prafel =] ' AVGIDSMOMITOR.EXE  C\PROGRAM FILES,AVG)AWGLONDENTITY PROTECTIOM\AGENTYBINYAVGIDSMONITOR.EXE
5] W& EXPLORER.EXE CAWINDOWS\EXPLORER EXE
=] W AVGTRAY.EXE CAPROGRAM FILES\AVGIAWGLIOWAVGTRAY EXE
= 7 SMSS.EXE CAWINDOWSSYSTEM3Z215MSS.EXE
=} 7 TASKENG.EXE CWINDOWSYSYSTEM3Z) TASKENG.EXE
=] B SIDEBAR.EXE C\PROGRAM FILESYWINDOWS SIDEBARSIDEBAR.EXE
5] B AVGCHSYX.EXE CAPROGRAM FILES\AVGIAVGLONAYVGCHS Y. EXE
=] 57 CSRSS.EXE CAWINDOWS\SYSTEMZ2\CSRES.EXE
=] B AVGCSRVMEXE CPROGRAM FILES,AWGLAWE1ONAYGCSRW X EXE
=} B WININIT.EXE CWINDOWSSYSTEM3Z)WININIT EXE is
] e e ] 3
‘ Aktualisiersn @ Frozess beenden

Details zum ausgewahlten Prozess

virendatenbank: 1500/3628
AVG-Version: 10.0.1374
Lizenz lauft ab am:
12/31/2014 | Zuiick ‘

¥ Information anzeigen

Der Dialog Prozesse enthélt eine Liste der Prozesse (z. B. ausgefuhrte Anwendungen), die derzeit
auf dem Computer aktiv sind. Die Liste besteht aus mehreren Spalten:

e Schweregrad — Eine grafische Darstellung des Schweregrads des jeweiligen Prozesses
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auf einer vierstufigen Skala von weniger schwer (= ) bis kritisch (mmmm)
® Prozessname — Name des ausgefuhrten Prozesses
® Prozesspfad — physischer Pfad des ausgefiihrten Prozesses

* Fenster — Zeigt den Namen des Anwendungsfensters an, falls verfiigbar

PID — Die Prozesskennung ist eine eindeutige Windows-interne Prozesskennung

Schaltflachen

Auf der Oberflache von System-Tools stehen folgende Schaltflachen zur Verfugung:

e Aktualisieren — Hiermit lasst sich die Liste der Prozesse mit inrem aktuellen Status
aktualisieren

e Prozess beenden — Sie kénnen eine oder mehrere Anwendungen auswahlen und durch
Klicken auf diese Schaltflache beenden. Es wird dringend davon abgeraten,
Anwendungen zu beenden, es sei denn, Sie sind sich sicher, dass diese
Anwendungen eine tatséachliche Bedrohung darstellen!

e Zurlick — Mit dieser Schaltflache kénnen Sie zum Hauptfenster der Benutzeroberfldche von
AVG (Komponentenibersicht) zuriickkehren

7.15.2. Netzwerkverbindungen

o AVG Internet Security 2011

Datei d H

o AVG Sie sind geschiitzt.

_Internet Security tionen arbeiten korrekt und sind auf dem neuesten Stand.

Prozesse | Metzwerkverbindungen | Autostart | Browsererweiterungen | LSP-Anzeige
m Anwendung Protokall Lokale Adresse Remote-Adresse Status *
System-Toak | [5ystemprozess] UDP  AutoTest-vST32:138
%) [Systernprozess] TCP AutoTest-vST32:49206 192.168.183.1:445 Werbunden
%] [Systemnprozess] UDp AutoTest-VST32:137 -
1| [Systemnprozess] TP AutoTest-VST32:445 AutoTest-vST32:0 Offen fir Empfang 1
(%) [Systernprozess] TCPE  [0:0:0e0:0:0:0:0]:445 [0:0:0::0:0:0]:0 Unbekannt
(%) [Systernprozess] TCP AutoTest-vST32:139 AutoTest-vST32:0 Offen flr Empfang
%) [Systernprozess] TCPE  [eiDi0:0:e0]:5357 [D:eoeo:0:0:0:0]:0 Unbekannt
%] [Systemnprozess] TCP AutoTest-VST32:5357 AutoTest-vsT32:0 Offen fir Empfang
[= T wininit.exe TP AutoTest-vST32:49152 AutoTest-vST32:0 Offen fir Empfang
[=T wiririt.exe TCPEe  [0i0i0i0:0:0:0]:49152 [C:D0:0:0:0]:0 Unbekannt
() sychiost. exe LUDR AutoTest-WST32:500
(%) svchost. exe UDPE  [D:0:0:D:D:0::0]:500

%) svchost, exe UDPe  [Di0:0 0:0:0]:5355
() svchost, exe TCPe  [iDiD 0:0:0]:49156 [0:oD0:0:0%:0 Unbekarnt
(%) svchost exe TP AutoTest-YST32:49156 AutoTest-wST32:0 (Offen flr Empfang
() sychiost. exe LUDR AutoTest-¥ST32:1900
as . (%) svchost. exe TCP AutoTest-vST32:135 AutoTest-wST32:0 Offen fir Empfang
[ ] e ' %) svchost, exe LUop AUtoTest-VST32:59125 il
i ket =y beTect e |
virendatenbank: 1500/3628 [C]Lokale Werbindungen ausblenden @ Werbindung beenden @ Prozess beenden
AVG-Version: 10.0.1374
Lizenz lauft ab am:
12/31/2014 | Zuiick

¥ Information anzeigen
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Der Dialog Netzwerkverbindungen enthélt eine Liste der gegenwartig aktiven Verbindungen. Die
Liste umfasst die folgenden Spalten:

e Anwendung — Der Name der Anwendung, die mit der Verbindung verknipft ist (mit
Ausnahme von Windows 2000, bei dem keine Informationen zur Verfligung stehen)

¢ Protokoll — das fiir die Verbindung verwendete Ubertragungsprotokoll:

0o TCP - ein zusammen mit dem Internet Protocol (IP) verwendetes Protokoll zur
Datenubertragung im Internet

0 UDP — eine Alternative zum TCP-Protokoll

e Lokale Adresse — die IP-Adresse des lokalen Computers sowie die verwendete
Portnummer

¢ Remote-Adresse — die IP-Adresse des Remote-Computers und die entsprechende
Portnummer. Gegebenenfalls wird auch der Hostname des Remote-Computers ermittelt.

e Status — zeigt den wahrscheinlichsten aktuellen Status an (Verbunden, Server sollte
schlieBen, Abrufen, Aktives SchlieRen beendet, Passives Schliel3en, Aktives Schliel3en)

Um ausschlie3lich externe Verbindungen anzuzeigen, aktivieren Sie im unteren Bereich des Dialogs
unterhalb der Liste das Kontrollkéstchen Lokale Verbindungen ausblenden.

Schaltflachen
Folgende Schaltflachen sind verfugbar:
* Verbindung beenden — schlie3t eine oder mehrere in der Liste ausgewéhlte Verbindungen

® Prozess beenden — Schlief3t eine oder mehrere Anwendungen, die mit in der Liste
ausgewahlten Verbindungen verknipft sind

e Zuriuck — Hiermit kehren Sie zum Hauptfenster der Benutzeroberflache von AVG
(Komponententbersicht) zurlck.

Manchmal kédnnen nur Anwendungen mit dem Status "Verbunden" beendet werden. Es wird

dringend davon abgeraten, Verbindungen zu beenden, es sei denn, Sie sind sich sicher, dass
sie eine tatsachliche Bedrohung darstellen!
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7.15.3. Autostart

o AVG Internet Security 2011
K 0 Hi

AVG

.Internet Security

Systemn-Tools

@ Jetzt prifen

T

virendatenbank: 1500/3628
AVG-Version: 10.0.1374
Lizenz lauft ab am:
12{31/2014

¥ Information anzeigen

‘ Prozesse I Netzwerkverbindungen I Autastart I Bronwsererweiterungen I L5P-2i

neeige

MName

() WindowsyelcomeCenter

%) Sidebar

%] WindowswelcomeCenter

@) Cywindowssystem32imshta.exe "Y1"..,
[E5ikTest Agent

B avG_TRAY

(il nware User Process

%] Sidebar

%] SHELL

\f'Mware Todls

W hffory

[#7 adobe Reader Speed Launcher
1% Sidebar

(%] AppInit_DLLs

Speicherort

WREGISTRYYSERYS-1-5-200SoftwareMicr. .
WREGISTRYYWSERYS-1-5-200Software\Micr. ..
VREGISTRYYWWSERYS-1-5-19\Software\Micr...
\REGISTRYYMACHINE\SOFTWAREYClasses. .,
WREGISTRY\MACHINE\SOFTWARE\Microso...
\REGISTRYYMACHINE\SOF TWARE Microsn...
\REGISTRYAMACHINE\SOF TWARE Microsn...
\REGISTRYWSER\S-1-5-21-2323238519-...

VNI syshermn, ini\BOOTYSHELL

WREGISTRY\MACHINE\SOFTWARE\Microso,..
\REGIS TR\ MACHINE\SOF TWARE Microsn...
\REGISTRYYMACHINE\SOF TWARE Microsn. .
\REGISTRYYWWSERS-1-5-19\Software\Micr...
\REGISTRYYMACHINE\SOF TVWAREYMicroso, .,

Pfad

rundl3z.exe oobefldr.dl, ShowiwelcomeCen. ..
SfProgramFileselwindows SidebarySidebar. ...
rundl32.exe oobefdr.dl, sShowwelcomecen. ..
Chiwindows!systerna2ymshta exe "W1" %e*
"C: Automationtstartagent.bat”

ChProgram FleshawGh AWE10Lavgtray. exe
"CyProgram Filest WikiwarehViware Toolshy...
C\Program Flesywindows Sidebarsidebar.e...
Sy SiMicrosoft\windows MT\CurrentVersion, .,
"C\Program FilesViwarelWMware Toolsiy,..
chwindows\hifext\hffsry. exe

"C:\Program FilestAdobe\Reader B.0YReade. ..
2eProgramFilesswindows SidebarSidebar....
gaphooks.dil

@ Auziwahl enternen

| Zuriick

Im Dialog Autostart sind alle Anwendungen aufgelistet, die wahrend des Starts von Windows

ausgefuhrt werden. Sehr haufig erstellen Malware-Anwendungen automatisch selbst einen Registry-

Eintrag fir den Systemstart.

Sie kdnnen einen oder mehrere Eintrage l6schen, indem Sie diese markieren und auf die
Schaltflache Auswahl entfernen klicken. Mit der Schaltflache Zurlick kénnen Sie zurHauptseite
der Benutzeroberflache von AVG (Komponentenibersicht) zurtickkehren.

Es wird dringend davon abgeraten, Anwendungen zu l6schen, es sei denn, Sie sind sich
sicher, dass diese Anwendungen eine tatsachliche Bedrohung darstellen!
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7.15.4. Browsererweiterungen

o AVG Internet Security 2011

Datei K en

T

Sie sind geschiitzt.
AVG

.Internet Security

ionen arbeit

t und sindl auf dern

‘ Prozesse I MNetzwerkverbindungen | Aufostart

Browsererweiterungen | LSP-Anzeige

Systemn-Tools

®_ Jetzt prifen QAPHIprOk] Class

AYG Safe Search
AWG Security Tookbar BHO

Typ:

Helper Object
rowser Helper Object
Erowser Helper Object
Erowser Helper Object

|® Ausgewahites Objekt entfernen ‘

¢ Jetzt aktualisieren
it !

Mame:

Typ:
Typenbeschreibung:
Interner Name:

Beschreibung:

Firma:
Copyright:
Dateiname:
. . Dateipfad:
Version:
’ e ' Produktversion: |

ProglD:

virendatenbank: 1500/3528 Klassen-D:

AVG-Version: 10.0.1374

Lizenz lauft ab am:

12/31/2014 | Zuiick ‘

¥ Information anzeigen

Der Dialog Browsererweiterungen enthalt eine Liste der Plugins (z. B. Anwendungen) die in lhrem
Internetbrowser integriert sind. Diese Liste kann sowohl zulassige Anwendungs-Plugins als auch
potentielle Malware-Programme enthalten. Klicken Sie in der Liste auf ein Objekt, um im unteren
Bereich des Dialogs detaillierte Informationen iber das ausgewahlte Plugin anzuzeigen.

Schaltflachen

Auf dem Reiter Browsererweiterung stehen die folgenden Schaltflachen zur Verfugung:

e Ausgewdahltes Objekt entfernen — Entfernt das in der Liste momentan markierte Plugin. Es wird
dringend davon abgeraten, Plugins zu I6schen, es sei denn, Sie sind sich sicher, dass diese

Plugins eine tatsachliche Bedrohung darstellen!

e Zuruck — Mit dieser Schaltflache kénnen Sie zum Hauptfenster der Benutzeroberflache von
AVG (Komponentenibersicht) zurlickkehren.
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7.15.5. LSP-Anzeige

o AVG Internet Security 2011
Datei Ko nten Historie
r . . .
W AVG Sie sind geschitzt.
3 o 5 itsfunktionen arbel nd sind auf dem nel
Internet Security tionen arbei und sind auf dem nel
‘ Prozesse I etzwerkverbindungen I Autostart | Browsererweiterungen | LSP-Anzeige
System-Toak 10... MSAFD Tepip [TCRAIP] U
@ Jott prafen 10... MSAFD Tcpip [UDR/IF]
. 10... MSAFD Topip [Raw/TP] ik
:r\‘ AT T PTm LG 1 — -
[T windows LSP ausblenden
Name: MSAFD Topin [TCRTP]
Katalog-1D: 1001
D ateipfad: CAwindowssystem32ymswsock.dl
D ateiname: rnswzock, di
Version: 6.0.6000.16386 (vista_rtrn.061101-2205)
Firma: Microsoft Corporation
Copyright: © Microsoft, Corporation. Al rights reserved,
Produktversion: 6.0.6000.16386
., & . Interner Name: rnswzock, di
’ ™ ’ Dateibeschreibung:  Microsoft Windows Sockets 2.0 Service Provider
Anmerkungen: ]
virendatenbank: 1500/3628
AVG-Version: 10.0.1374
Lizenz lauft ab am:
12/31/2014 | S
¥ Information anzeigen

Der Dialog LSP-Anzeige enthélt eine Liste der Layered Senice Provider (LSP).

Ein Layered Service Provider (LSP) ist ein Systemtreiber, der mit den Netzwerkdiensten des
Windows-Betriebssystems verknipft ist. Er verflgt Uber Zugrifsmoglichkeiten auf alle Daten, die
Uber den Computer empfangen und versendet werden, und er ist in der Lage, diese Daten zu andern.
Einige LSPs sind erforderlich, damit Windows eine Verbindung mit anderen Computern oder dem
Internet herstellen kann. Bestimmte Malware-Anwendungen installieren sich jedoch selbst als LSP
und haben damit Zugriff auf alle Uber den Computer Uibertragenen Daten. Daher kann Sie dieser
Uberblick dabei unterstiitzen, alle von LSPs ausgehenden potentiellen Bedrohungen zu tiberpriifen.

Unter bestimmten Umstanden ist es auch méglich, beschadigte LSPs zu reparieren (beispielsweise
wenn die Datei entfernt wurde, die Registrierungseintrage jedoch unverandert geblieben sind).
Sobald ein reparabler LSP erkannt wurde, wird eine neue Schaltflache zum Beheben des Problems
angezeigt.

Entfernen Sie die Markierung im Kontrollkéstchen Windows-LSP ausblenden, um den Windows
LSPin die Liste aufzunehmen. Mit der Schaltflache Zurtick kénnen Sie zurHauptseite der
Benutzeroberflache von AVG (Komponentenlbersicht) zurtickkehren.

7.16. PC Analyzer

Die Komponente PC Analyzer Uberpriift lnren Computer auf Systemprobleme und zeigt
anschlieRend in einer Ubersicht mégliche Griinde fiir die beeintrachtigte Leistung Ihres Computers
an. Auf der Benutzeroberflache der Komponente wird ein Diagramm angezeigt, das in die folgenden
vier Kategorien eingeteilt ist: Registrierungsfehler, Junk-Dateien, Fragmentierung und beschadigte
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Verknupfungen:

o AVG Internet Sacurity 2011
Datei on

2t.
4 en arbeit sind auf dem n
.Internet Security ien arbeit d sind auf dern r

PC Analyzer-Komponente

m PC Analyzer prift Ihren Computer und berichtet Fehler, die die Leistung Ihres PC beeinflussen. Laden Sie das neue AYG PC
@ Tuneup herunter, umn kostenfrel Fehler zu beheben oder kaufen Sie fir 12 Monate uneingeschrinkte Leistung. Jetzt
PC Analyzer

analysieren

LPC Analyzer ist bereit, Ihren PC zu analysieren
Kategorie Fehler Schweregrad
Registrierungsfehler
Fehler beeinflussen die Systemstabilicat
@ Junk-Dateien
Diese Dateien verbrauchen Speicherplatz

Fragmentierung
Verringert die Zugriffsgeschwindigkeit auf die Festplatte

@ Beschidigte Yerkniipfungen
Verringert die Explorer-Surfgeschwindigheit

virendatenbank: 1500/3623
AVG-Version: 10.0.1374
Lizenz lauft ab am:

12/31 /2014 [ detandyseen | | abbrechen

¥ Information anzeigen

* Registrierungsfehler: Gibt die Anzahl der Fehler in der Windows-Registrierung an. Da die
Fehlerbehebung der Registrierung spezifische Kenntnisse erfordert, wird die selbstandige
Reparatur der Registrierung nicht empfohlen.

* Junk-Dateien: Gibt die Anzahl der Dateien an, die mit grol3er Wahrscheinlichkeit nicht
bendtigt werden. Dazu gehoren typischerweise temporére Dateien und Dateien, die sich im
Papierkorb befinden.

* Fragmentierung: Berechnet die Fragmentierung lhrer Festplatte in Prozent. Mit
Fragmentierung bezeichnet man die Speicherung von Datenbestéanden, die nach einem
langen Zeitraum Uber die gesamte Festplatte verteilt sind. Sie kénnen dieses Problems mit
einem Defragmentierungs-Tool beheben.

* Beschadigte Verknipfungen: Benachrichtigt Sie tber Verkniipfungen, die nicht mehr
funktionieren oder auf nicht vorhandene Speicherorte verweisen usw.

Klicken Sie auf Jetzt analysieren, um eine Analyse lhres Systems zu starten. Sie kdnnen den
Analysefortschritt nachwollziehen und die Ergebnisse der Analyse direkt im Diagramm sehen:
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o AVG Internet Sacurity 2011

Datei d H

o AVG nd geschitzt,

. tionen arbeiten korrekt und sind auf dem neuesten Stand.
.Internet Security

PC Analyzer-Komponente

m PC Analyzer prift Ihren Computer und berichtet Fehler, die die Leistung Ihres PC beeinflussen. Laden Sie das neue AYG PC
PC Analyzor @ Turneun herunter, umn kostenfrel Fehler zu beheben oder kaufen Sie fir 12 Monate uneingeschrinkte Leistung, Jetzt

E= analysieren

.‘_ Jetzt priifen

WPC Analyzer hat die Analyse abgeschlossen

Kategorie Fehler Schweregrad
Registrierungsfehler 137 Fehler gefunden — ==
| Fehler beeinflussen die Systemstabilicat Details,..
@ Junk-Dateien 194 Fehler gefunden T ==
.| Diese Dateien verbrauchen Speicherplatz Dietails...
Fragmentierung 11% fragmentiert = £
L Verringert die 2ugriffsgeschwindigkeit auf die Festplatte  Details...
',?I Beschidigte Yerkniipfungen 13 Fehler gefunden = £
| Verringert die Explorer-Surfgeschwindigheit Details,.. —J
. T
’ . ’

virendatenbank: 1500/3623

AVG-Version: 10.0.1374

Lizenz lauft ab am:

12312014 ‘

Fehler jetzt beheben | | Abbrechen ‘

¥ Information anzeigen

In der Ergebnistbersicht werden die erkannten Systemprobleme (Fehler) in den entsprechenden,
Uberpriften Kategorien aufgelistet. Die Ergebnisse der Analyse werden auf3erdem grafisch auf einer
Achse in der Spalte Schweregrad angeordnet.

Schaltflachen

e Jetzt analysieren (wird vor dem Start der Analyse angezeigt) — Klicken Sie auf diese
Schaltflache, um eine sofortige Analyse lhres Computer zu starten

e Fehler jetzt beheben (wird nach Abschluss der Analyse angezeigt) — Klicken Sie auf diese
Schaltflache, um eine Seite der Website von AVG (http://www.avg.com/de/) aufzurufen, auf
der Sie genaue und aktuelle Informationen zur Komponente PC Analyzer erhalten

e Abbrechen — Klicken Sie auf diese Schaltflache, um die Analyse abzubrechen oder um
nach Abschluss der Analyse zur Benutzeroberfliche von AVG (Komponenteniibersicht)
zuriickzukehren

7.17. Identitatsschutz

AVG Identitatsschutz ist ein Anti-Malware-Produkt, das Identitatsdiebe daran hindert, Ihre
Kennworter, Bankkontodetails, Kreditkartennummern und andere persénliche Daten zu stehlen,
wozu sie verschiedene Arten bosartiger Software (Malware) verwenden, die es auf lhren Computer
absehen. Es sorgt sicher, dass alle auf lnrem Computer ausgefiihrten Programme ordnungsgemar
funktionieren. AVG Identitatsschutz erkennt und blockiert kontinuierlich verdachtiges Verhalten und
schutzt lhren Computer vor neuer Malware.
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7.17.1. Grundlagen des Identitatsschutzes

AVG Identitatsschutz ist eine Anti-Malware-Komponente, die Sie mithilfe von
Verhaltenstechnologien vor allen Arten von Malware schiitzt(Spyware, Bots, Identitatsdiebstahl usw.)
und mit dem Zero-Day-Schutz vor neuen Viren bewahrt. Wahrend Malware immer komplexer wird
und in Form normaler Programme auftreten kann, mit denen Identitatsrauber in Ihren Computer
eindringen, schitzt Sie AVG Identitatsschutz vor dieser Art ausfuhrungsbasierter Malware. Es
handelt sich um einen Zusatzschutz fir AVG Anti-Virus, der Sie auf Grundlage von Signatur- und
Scanverfahren vor dateibasierten und bekannten Viren schiitzt.

Wir empfehlen Ihnen dringend, sowohl AVG Anti-Virus als auch AVG Identitatsschutz zu
installieren, um einen vollstandigen Schutz Ihres PCs zu gewéahrleisten.

7.17.2. Benutzeroberflache des Identitatsschutzes

oF AVG Internet Security 2011

Datei Ko nten H 3 Hilfe

o AVG Sie sind ge_schl'.'llzt.

5 tiohmen b ket und sind auf demn e
.Internet Security tionen arbe It und sind auf dem nel

Komponente Identity Protection

m Identity Protection schitzt Thre digitalen vermidgenswerte kontinuigrlich vor neusn und unbekannten Bedrohungen.
] ] ﬁ Identity Protection erganzt den signaturbasierten Schutz von &vG, indem das Werhalten von Programmen auf Threm PC
Identity Protection

Uberwacht und alle Aktivitdten automatisch blockiert werden, die zu [dentitdtsdiebstahl flhren kinnten — ohne dass ausitzliche
Updates notwendig sind.

Umn detailiertere Einstellungen festzulegen, wihlen Sie in der Menilleiste die Option Tools / Erweiterte Einstellungen. .. aus,

®_ Jetzt priifen

L Aktiv

Bedrohungselernente entfernt: 2
Uberwachte Prozesse: 56
Uberwachtes verhalten: 327

Uberwachte Prozesse und Bktivitatsiberwachung anzeigen

' Einstellungen fiir Identity Protection
(] ™ ’ [¥]Identity Protection aktivisren

@ Irnmer anfordern ]
N Gefundene Bedrohungen automatisch in die Quarantine verschieben
virendatenbank: 1500/3528 N
AVG-Version: 10.0.1374 (0 Bekannte Bedrohungen automatisch in die Quarantane verschisben
Lizenz lduft ab am:

12{31/2014

@ Andengen speichein Abbrechen

¥ Information anzeigen

Die Benutzeroberflache der Komponente Identitatsschutz umfasst eine kurze Beschreibung der
Grundfunktionen der Komponente, ihren Status sowie einige statistische Daten:

e Entfernte Malware-Elemente — Gibt die Zahl der als Malware ermittelten und entfernten
Anwendungen an

¢ Uberwachte Prozesse — Die Zahl der momentan ausgefiihrten Anwendungen, die mit dem
Identitatsschutz Uberwacht werden

¢ Uberwachtes Verhalten — Die Zahl der spezifischen Aktionen, die in den iiberwachten
Anwendungen ausgefiihrt werden

Nachfolgend finden Sie den Link Uberwachte Prozesse und Aktivitétsilberwachung anzeigen,
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Uber den Sie zur Benutzeroberflache der Komponente System-Tools geleitet werden und wo Sie
eine detaillierte Ubersicht tber alle iiberwachten Prozesse finden.

Einstellungen fir Identity Protection

Im unteren Bereich des Dialogs finden Sie die Einstellungen fir Identitatsschutz, wo Sie
bestimmte Grundfunktionen der Komponente bearbeiten kdnnen:

¢ |dentitatsschutz aktivieren — (standardmaRig aktiviert): Aktivieren Sie diese Option, um
den Identitatsschutz zu aktivieren und weitere Bearbeitungsoptionen zu 6ffnen.

In manchen Féllen meldet Identitatsschutz, dass eine seriése Datei verdachtig oder gefahrlich
ist. Da Identitatsschutz Bedrohungen auf Grundlage ihres Verhaltens erkennt, tritt dies
normalerweise dann auf, wenn ein Programm versucht, gedriickte Tasten zu tiberwachen,
andere Programme oder einen neuen Treiber auf dem Computer zu installieren. Wahlen Sie
daher bitte eine der folgenden Optionen, um das Verhalten von Identitatsschutz bei
Erkennung einer verdachtigen Aktivitat festzulegen:

o Immer anfordern — Wenn eine Anwendung als Malware erkannt wird, werden Sie
gefragt, ob diese blockiert werden soll (diese Option ist standardmafig aktiviert, und
wir empfehlen Ihnen, diese Einstellung nur dann zu &ndern, wenn Sie einen guten
Grund dafur haben)

0 Gefundene Bedrohungen automatisch in die Quarantéane verschieben — Alle als
Malware erkannten Anwendungen werden automatisch blockiert

o0 Bekannte Bedrohungen automatisch in die Quaranténe verschieben — Nur
Anwendungen, bei denen es sich mit absoluter Sicherheit um Malware handelt,
werden blockiert

Schaltflachen
Auf der Benutzeroberflache von Identitatsschutz stehen folgende Schaltflachen zur Verfligung:

e Anderungen speichern — Klicken Sie auf diese Schaltflache, um die in diesem Dialog
vorgenommenen Anderungen zu speichern und zu (ibernehmen

* Abbrechen — Mit dieser Schaltflache kdnnen Sie zur Benutzeroberflache von AVG (
Komponententbersicht) zuriickkehren

7.18. Security Toolbar

Die Security Toolbar ist eine optionale Webbrowser-Symbolleiste, die erweiterten AVG-Schutz
sowie verschiedene nitzliche Funktionen und Tools beim Surfen im Internet bietet. Derzeit wird die
Security Toolbar von den Webbrowsern Internet Explorer (6.0 oder héher) und Mozilla Firefox (3.0
oder hoher) unterstitzt:
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[
o AVG Internet Sacurity 2011

W

AVG Sie sind geschiitzt.

. Al tionen arbeiten ko
.Internet Security

t und sind auf dern ne

Security Toolbar-Komponente

m verbessern Sie Thren Internetschutz mit der neuen Yersion von Security Toolbar und der von Link Scanner bereitgestelten

N Schaltfiache ,Seitenstatus”™, die gefihriche websites schnel erkennt und Uberwacht, so dass Sie mit dern guten Gefuhl, geschiitzt
Security Tookar L 2L sein, i Internet surfen kiinnen. Zu den weiteren Features zahlen eine Facehook-Benachrichtigung, eine
eMal-Desktop-Benachrichtigung, ein erweitertes Anwendungsstartprogramm, Machrichten und Informationen zum wWetter,

@ Jetzt priifen

i

@ Aktiv

Einstellungen fur Security Toolbar

Aktualisieren
Starten Sie Thren Browser neu, damit die Einstellungen wirksam werden.

virendatenbank: 1500/3623
AVG-Version: 10.0.1374
Lizenz lauft ab am:

12{31/2014 Abbrechen

¥ Information anzeigen

Auf alle Einstellungen der Komponente Security Toolbar kann direkt in der Security Toolbar in
Ihrem Webbrowser zugegriffen werden.
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8. AVG Security Toolbar installieren

AVG Security Toolbar ist ein neues Tool, das mit dem LinkScanner zusammenarbeitet. Die
AVG Security Toolbar kann zur Steuerung der Funktionen von Link Scanner und zum Anpassen
des Verhaltens dieser Komponente verwendet werden.

Wenn Sie bei der Installation von AVG Internet Security 2011 die Toolbar ebenfalls installieren,
wird diese lhrem Webbrowser (Internet Explorer 6.0 oder héher, Mozilla Firefox 3.0 oder héher)
automatisch hinzugefiigt. Andere Internetbrowser werden derzeit nicht unterstitzt.

Hinweis: Wenn Sie einen alternativen Browser verwenden (zum Beispiel Avant), kann unerwartetes
Verhalten auftreten.

8.1. Benutzeroberfliache der AVG Security Toolbar

Die AVG Security Toolbar ist fir die Arbeit mit MS Internet Explorer (Version 6.0 oder héher) und
Mozilla Firefox (Version 3.0 oder héher) ausgelegt. Nachdem Sie sich entschieden haben, die
AVG Security Toolbar zu installieren (wahrend der Installation von AVG wurden Sie gefragt, ob Sie
die Komponente installieren mdchten oder nicht), wird die Komponente in Ihrem Webbrowser
unterhalb der Adresszeile angezeigt:

@ Google - Windows Internet Explorer El
OO < [ 8 httpusswamgaogle cz/ ~[ 43 x| [ avG Secure search 2 |
75 |3 Google [_] fio~ B - @ v [ Page v {3 Taok ~
@qu ~ Esuhe | \ [ Netigksiten 2u AVG ~ [ Neuigkeiten + | 2 » [Tl emal v - wetter + [ - @ Fc-support

Die AVG Security Toolbar enthélt die folgenden Elemente:

8.1.1. Schaltflaiche mit dem AVG-Logo
Diese Schaltflache bietet Zugang zu allgemeinen Funktionen der Symbolleiste. Wenn Sie auf die

Schaltflache mit dem Logo klicken, werden Sie auf die Website von AVG weitergeleitet. Wenn Sie
neben das AVG-Symbol klicken, wird eines der folgenden Elemente getffnet:

e Toolbar Info — Link zur Homepage der AVG Security Toolbar mit ausfiihrlichen
Informationen, wie die Toolbar zu lhrem Schutz beitragt.

e AVG starten — Offnet die AVG Internet Security 2011 Benutzeroberflache von AVG

* AVG Info — Offnet ein Kontextmeni mit Links, die zu sicherheitsrelevanten Informationen
zu AVG Internet Security 2011 fuhren:

o Infos zu Bedrohungen — Offnet die Website von AVG und fiihrt sie zu einer Seite mit
wichtigen Informationen zu Bedrohungen, Empfehlungen zum Entfernen von Viren,
Informationen zu AVG-Updates, Zugriff auf die Virendatenbank und weiteren
wichtigen Informationen

0 AVG Neuigkeiten — Offnet die Webseite mit den neuesten Pressemitteilungen tber
AVG
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o Aktuelle Bedrohungsstufe — Offnet die Webseite des Virenlabors mit einer grafischen
Darstellung der aktuellen Bedrohungslage im Internet

0 AVG Threat Labs — Offnet die Website AVG SiteReports, auf der Sie Bedrohungen
nach Namen suchen kénnen und weitere Informationen zu den einzelnen
Bedrohungen erhalten

¢ Optionen — Offnet einen Konfigurationsdialog, in dem Sie die Einstellungen der AVG
Security Toolbar an lhre Anforderungen anpassen kdénnen — siehe folgendes Kapitel

Optionen der AVG Security Toolbar

e Verlauf I6schen — Mit dieser Option kénnen Sie Uber die AVG Security Toolbar den
gesamten Verlauf [6schen oder den Suchverlauf, Browsenerlauf, Download-Verlauf oder
Cookies einzeln |dschen.

e Aktualisieren — Uberprift, ob neue Updates fir Inre AVG Security Toolbar vorhanden
sind

¢ Hilfe — bietet Optionen zum Offnen der Hilfedatei, zum Kontaktieren des technischen
Supports von AVG, zum Senden von Produkt-Feedback oder zum Anzeigen der aktuellen
Version der Toolbar

8.1.2. AVG Secure Search (powered by Google)-Suchfeld

DasAVG Secure Search (powered by Google)-Suchfeld bietet einen bequemen und sicheren
Weg, um das Internet mit der Suchmaschine von AVG Secure Search (powered by Google) zu
durchsuchen. Geben Sie ein Wort oder eine Wortgruppe in das Suchfeld ein und klicken Sie auf
Suchen oder die Eingabetaste, um die Suche direkt auf dem AVG Secure Search (powered by
Google)-Server auszufiihren, unabhéangig davon, welche Seite derzeit angezeigt wird. Im Suchfeld
wird auch Ihr Suchwerlauf angezeigt. Suchen, die Sie Uber das Suchfeld durchfihren, werden mit
Search-Shield gepriift.

Alternativ kdnnen Sie im Suchfeld auch zu Wikipedia oder einer anderen Suchmaschine wechseln —
siehe Abbildung:

O, - Type your search here! - Search

®  AVG Secure Search |_

] W wikipedia.org

\=l images.yahoo.com

| B videoyahoo.com
local.yahoo.com

= shoppingyahoo.com

8.1.3. Seitenstatus

Diese Schaltflache zeigt anhand von Kriterien der Komponente Surf-Shield eine Bewertung der
aktuell geladenen Webseite direkt in der Toolbar an:

. ﬂ]' — Die verlinkte Seite stellt kein Sicherheitsrisiko dar
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E) — Die Seite ist leicht verdachtig.

. 'ED — Die Seite umfasst Links zu eindeutig geféhrlichen Seiten.

. &i — Die verlinkte Seite enthalt aktive Bedrohungen! Aus Sicherheitsgriinden kénnen Sie
nicht auf diese Seite zugreifen.

. @ Die Seite konnte nicht gescannt werden, da der Zugriff nicht méglich ist.

Klicken Sie auf diese Schaltflache, um einen Informationsbereich mit genaueren Daten zu der
bestimmten Webseite anzuzeigen.

8.1.4. AVG Neuigkeiten

Mit dieser Schaltflache in der AVG Security Toolbar kdnnen Sie eine Ubersicht tber die
aktuellsten Schlagzeilen zu AVG aus der Presse und aus Pressemitteilungen des Unternehmens
anzeigen:

[y

L AV G Neueste Uberschriften

= Programm-Aktualisierung AY¥G 9.0.801

Meuigkeiten [10]

= Gefahren bei Android Plattformen und fiir Nutzer von
Facebook steigen

m

= Mehr Sicherheit fiir die iiber 21 Millionen Online
Gamer in Deutschland

= Kleinkinder kiitnnen heute eher PC-spielen als Fahrrad
fahren oder schwimmen

= Mit WLAN unterwegs im Internet — Tipps fiir noch
mehr Sicherheit

= Am 20. Dezember verschenken AYG und RP ONLINE
10.000 Internetsicherheits-Pakete Fir ein Jahr -

In der oberen rechten Ecke werden zwei rote Schaltflachen angezeigt:

o — Durch Klicken auf diese Schaltflache wird der Bearbeitungsdialog angezeigt, in dem
Sie die Parameter fiir die Schaltflache AVG Neuigkeiten in der AVG Security Toolbar
festlegen kénnen:
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[T

Machrichten anzeigen:

RS5-Design:

Konfiguration: "Schaltfliche Meuigkeiten zu AyG"

20 -

Erweiterter Modus

7] Gelesene Machrichten ausblenden

AVG Schaltfliache Neuigkeiten zu AVG

H Abbrechen l

o Nachrichten anzeigen — Legen Sie hier fest, wie viele Nachrichten gleichzeitig
angezeigt werden sollen

0 RSS-Design — Wahlen Sie hier den Anzeigemodus (Erweitert oder Standard) fir die
Ubersicht Gber Neuigkeiten aus (standardmaRig ist der Modus ,Erweitert* ausgewahit
— sie Abbildung oben)

0 Gelesene Nachrichten ausblenden — Aktivieren Sie diesen Eintrag, um gelesene
Nachrichten nicht mehr anzuzeigen, so dass neue Nachrichten nachriicken kénnen

. B — Klicken Sie auf diese Schaltflache, um die Ubersicht iiber Neuigkeiten zu schlieRen
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8.1.5. News

Direkt liber die AVG Security Toolbar wird iiber diese Schaltflache eine Ubersicht iiber Neuigkeiten
won ausgewahlten Medien angezeigt und in verschiedene Bereiche eingeteilt:

[

L AVG Neueste Uberschriften

; = Personalumbruch in der FDP Homburger macht den Weg
Schlagzeilen [5] fiir Briiderle frei - sueddeutsche.de

= Microsoft kauft Skype fir 8,5 Milliarden Dollar - FAZ -

International [5] Frankfurter Allgenmeine Zeitung

Privat [5] = Libyen-Konflikt: Nato fliegt Angriffe auf Tripolis - FOCUS
Online
Geschaftlich [5] = Hitze-Chaos bei der Deutschen Bahn: Ermittler entlasten

Bahnvorstand - STERN.DE

Wissen,/Technik [5] = Starfall im AKW Biblis: Greenpeace prangert
¥ertuschung an - FOCUS Online

sport [5]

In der oberen rechten Ecke werden zwei rote Schaltflachen angezeigt:

o — Durch Klicken auf diese Schaltflache wird der Bearbeitungsdialog angezeigt, in dem
Sie die Parameter fiir die Schaltflache Neuigkeiten in der AVG Security Toolbar festlegen
kénnen:

=3

ﬂ kanfiguration: "Schaltfliche Meuigkeiten”

T,

AVG schaltflache Neuigkeiten

Bezeichnung der Schalkflache:  Meuighkeiten

Mews-Edition: Deutschland -
Machrichten anzeigen: 5 -
RS5-Design: Erweiterter Modus

] Gelesene Machrichten aushlenden

Schaltflache zeigh an

schlagzeilen [5]
International [5]
Privat [5]
Geschaftlich [5]
‘Wissen ! Technik [5]
Sport [5]

EEEEEE

| ok || anbrechen |

0 Bezeichnung der Schaltflache — Sie kénnen den Namen der Schaltflache andern, wie er in AVG
Security Toolbar angezeigt wird

o News-Edition — Wé&hlen Sie ein Land aus der Liste aus, um Neuigkeiten aus dieser Region
anzuzeigen
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o Nachrichten anzeigen — Legen Sie hier fest, wie viele Nachrichten gleichzeitig angezeigt werden
sollen
0 RSS-Design — Wihlen Sie hier die Option ,Basis/Erweitert* fiir die Anzeige der Ubersicht tiber

Neuigkeiten aus (standardmafig ist der Modus , Erweitert* ausgewahlt, siehe Abbildung
oben)

0 Gelesene Nachrichten ausblenden — Aktivieren Sie diesen Eintrag, um gelesene Nachrichten
nicht mehr anzuzeigen, so dass neue Nachrichten nachriicken kénnen

0 Schaltflache zeigt an — In diesem Feld kénnen Sie die Art der Neuigkeiten auswahlen, die in der
Neuigkeiten-Ubersicht der AVG Security Toolbar angezeigt werden sollen

. B — Klicken Sie auf diese Schaltflache, um die Ubersicht iiber Neuigkeiten zu schlieRen

8.1.6. Verlauf lIoschen

Uber diese Schaltfiache kénnen Sie den Browsenerlauf léschen, genauso wie tber die Option AVG-
Logo -> Verlauf I6schen.

8.1.7. eMail-Benachrichtigung

Uber die Schaltflaiche eMail-Benachrichtigung kénnen Sie die Option aktivieren, iiber neue eMail-
Nachrichten direkt in der Benutzeroberflache der AVG Security Toolbar benachrichtigt zu werden.
Durch Klicken auf diese Schaltflache wird der folgende Bearbeitungsdialog angezeigt, in dem Sie
Parameter fir Ihr eMail-Konto und Anzeigeregeln fir eMails festlegen kdnnen. Folgen Sie den
Anweisungen im Dialog:

ﬂ Konfiguration: "Schaltflache far eMail-Benachrichtigung”

-
AVG Einstellungen fiir eMail-Benachrichtigung

Geben Sie einfach die Kontoinformationen Fir Thr eMail-Konto ein, und Sie erhalten
schnell Zugriff auf alle Thre eMails,

Konkotyp: @ Gmal () POP3

) Andere: | Yahoo! Mail

eMail-pdresse
Kennwork

Automatischer Login (keine Kennwortabfrage bei der Anmeldung beim Konto)

Konta testen ( Einstellungen zuricksetzen |

AUF neue eMails Uberprifen jeden 10 »  Minuken
Meue eMail-Benachrichtigungen zulassen
Bieim Empfang newer eMails einen Sound wiedergeben

[] Benachrichtigungsfenster nach 5 Sek. schliefen

QK ] [ abbrechen

e Kontotyp — Geben Sie den verwendeten Protokolltyp Ihres eMail-Kontos an. Folgende
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Optionen stehen zur Auswahl: Google Mail, POP3, oder wéhlen Sie aus dem Dropdown-
MenU die Option Andere aus, um den Servernamen anzugeben (verwenden Sie diese
Option, wenn Sie ein eMail-Konto von Yahoo! JP Mail oder Hotmail besitzen). Wenn Sie
sich nicht sicher sind, welchen eMail-Servertyp Ihr Konto verwendet, wenden Sie sich an
lhren eMail-Anbieter oder Internetdienstanbieter.

® Login — Geben Sie in dem nachfolgenden Bereich lhre eMail-Adresse und lhr Kennwort ein.
Behalten Sie die Aktivierung der Option Automatischer Login bei, so dass Sie die Daten
nicht erneut eingeben missen.

e Konto priufen — Verwenden Sie diese Schaltflache, um die eingegeben Daten zu testen.
e Einstellungen zuriicksetzen — Entfernt schnell die oben eingegebene eMail-Adresse.

e Auf neue eMails tUberprifen alle ... Minuten — Geben Sie das Zeitintervall an, in dem auf
neue eMails Uberpruft werden soll (zwischen 5 und 120 Minuten), und geben Sie an, ob und
wie Sie Uber neue Nachrichten informiert werden méchten.

* Meldungen bei neuen eMails zulassen — Heben Sie diese Markierung auf, um die visuelle
Benachrichtigung beim Eingang neuer eMail-Nachrichten zu deaktivieren.

o Ton bei Eingang neuer eMails abspielen — Heben Sie diese Markierung auf, um
eine Audio-Meldung bei Eingang neuer eMails zu deaktivieren.

o Benachrichtigungsfenster nach 5 Sekunden schliel3en — Markieren Sie diese
Option, damit das Benachrichtigungsfenster beim Eingang neuer eMail-Nachrichten
nach 5 Sekunden automatisch geschlossen wird.

8.1.8. Wetterinformationen

Uber die Schaltflache Wetter werden Informationen zum aktuellen Wetter (wird alle 3-6 Stunden
aktualisiert) in lhrer ausgewahlten Region direkt in der AVG Security Toolbar angezeigt. Klicken
Sie auf die Schaltfliche, um ein neues Informationsfenster mit einer genauen Wettertibersicht zu
offnen:
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BITICI, CZ () eF @ e m
[ ot wechseln ]
220 C Windgeschwindigleit:d 61 lkm/h
-, Sonnenaufgang: 05:16
" Sonnenuntergang: 20:21
DI I
Hallo: 23 °C » Hallo: 24 °C
Min: 12 °C Z Min:g°C
Alktualisiert 05/10/2011 13:02:27 hﬂm! MEWS Ausfihrliche Vorhersage =

Die folgenden Bearbeitungsoptionen stehen zur Verfligung:

e Ort wechseln — Klicken Sie auf den Text Ort wechseln, um einen neuen Dialog mit dem
Titel Ort suchen anzuzeigen. Geben Sie den Namen des gewiinschten Ortes in das
Textfeld ein, und klicken Sie auf Suchen. Wéhlen Sie in der Liste aller Ortsnamen den
gesuchten Ort aus. Daraufhin wird das Informationsfenster mit Wetterinformationen zum
gewiinschten Ort angezeigt.

e Fahrenheit-/Celsius-Umrechner — Im oberen rechten Bereich des Informationsfenster
koénnen Sie zwischen der Fahrenheit- und der Celsius-Skala auswahlen. Die
Temperaturinformationen werden daraufhin in der ausgewahlten Skala angezeigt.

e Ausfuihrliche Vorhersage — Wenn Sie eine ausfiihrliche Vorhersage winschen, klicken
Sie auf den Link Ausfihrliche Vorhersage, und Sie werden zur spezialisierten Wetterseite
weitergeleitet.

8.1.9. Facebook

Uber die Schaltfiache Facebook kénnen Sie das soziale Netzwerk Facebook direkt tiber die AVG
Security Toolbar aufrufen. Klicken Sie auf diese Schaltflache, und ein Login-Bestatigungsfenster
wird angezeigt. Klicken Sie erneut auf die Schaltflache, um den Login-Bildschirm von Facebook
anzuzeigen. Geben Sie lhre Anmeldedaten ein, und klicken Sie auf Anmelden. Wenn Sie noch
kein Konto bei Facebook besitzen, kénnen Sie Ihr Konto direkt tGber den Link Fir Facebook
registrieren erstellen.

Nachdem Sie den Registrierungsworgang bei Facebook abgeschlossen haben, werden Sie
aufgefordert, die Anwendung AVG-Erweiterung flr soziale Netzwerke zuzulassen. Wir empfehlen,
diese Anwendung zuzulassen, da sie fir die Verbindung mit Eacebook tber die Toolbar bendtigt
wird. Wenn Sie diese Anwendung zulassen, wird die Verbindung mit Eacebook aktiviert, und die
Schaltfliche Facebook wird in der AVG Security Toolbar angezeigt, die daraufhin tber die
Standardmendiioptionen von Eacebook verfiigt.
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8.2. Optionen der AVG Security Toolbar

Alle Parameter der AVG Security Toolbar kdnnen Sie direkt im Bereich AVG Security Toolbar
konfigurieren. Mit dem Menueintrag AVG / Optionen der Toolbar wird die Bearbeitungsoberflache in
einem Dialog namens Optionen der Toolbar gedffnet, der aus vier Bereichen besteht:

8.2.1. Reiter ,Allgemein"
ﬂ AWG Security Toolbar Optionen

Schaltfliche ,¥oreinstellungen™
Features

Niitzliche
Schaltflachen

Schaltflache Seitenstatus
Schaltflache far PC-Support
Schaltflache Meuigkeiten zu avia
schaltflache Meuigkeiten
sicherheit Schalkflache Yerlauf 1schen

Erweiterte Optionen Schaltflache for eMail-Benachrichtigung

‘wetter

EEEEEREEE

’ OK ” Abbrechen ]

Auf diesem Reiter kénnen Sie die Schaltflachen fur die Toolbar-Steuerung festlegen, die im Bereich
AVG Security Toolbar angezeigt bzw. ausgeblendet werden soll. Aktivieren Sie fiir die jeweils
gewilnschte Schaltflache die entsprechende Option. Im Folgenden werden die Funktionen der
einzelnen Toolbar-Schaltflachen beschrieben:

¢ Seitenstatus — Uber diese Schaltfiache konnen Sie direkt in der AVG Security Toolbar
¢ AVG Neuigkeiten — Offnet die Webseite mit den neuesten Pressemitteilungen iiber AVG

¢ Neuigkeiten — Bietet eine strukturierte Ubersicht tiber aktuelle Neuigkeiten aus der
taglichen Presse

e Schaltflache , Verlauf I6schen* — Mit dieser Schaltflache kénnen Sie den Gesamten
Verlauf I6schen oder den Suchwverlauf [6schen, Browsenerlauf [6schen, Download-Verlauf
I6schen oder Cookies Iéschen — und zwar direkt im Bereich AVG Security Toolbar

¢ Schaltflache fiir eMail-Benachrichtigung — Uber diese Schaltflache kénnen Sie direkt in
der AVG Security Toolbar lhre neu eingegangenen eMails anzeigen

e Wetter — Uber diese Schaltflache erhalten Sie aktuelle Wetterinformationen zur
ausgewahlten Region
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¢ Facebook — Uber diese Schaltflache kénnen Sie direkt eine Verbindung mit dem sozialen
Netzwerk Facebook herstellen

8.2.2. Reiter ,,Niitzliche Schaltflachen"

ﬁ AWG Security Toolbar Optionen

&

.

h AV G optionen der Toolbar

Miitzliche Schaltflachen
wahlen Sie die Schaltflachen aus, die in der Toolbar angezeigt werden sollen
Features
] Rechner
Niitzliche Notizblock
Schaltflichen - j
[ [ Media Player
sicherheit ] ﬁ Explarer
Erweiterte Optionen [ +f Paint
O] [#] ward
0 Excel
= Outlook,
D Power Paink
’ Ok ] ’ Abbrechen ]

Uber den Reiter Niitzliche Schaltflachen kénnen Sie Anwendungen aus einer Liste auswéhlen, um
deren Symbol in der Toolbar-Benutzeroberflache anzuzeigen. Das Symbol fungiert dann als Quick
Link, Gber den die entsprechende Anwendung sofort gestartet werden kann.
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8.2.3. Reiter ,,Sicherheit"
ﬂAVG Security Toolbar Optionen

ree

h AV G optionen der Toolbar

AYG Browser Security

‘wahlen Sie aus der nachfolgenden Liste den Schutz aus, den Sie mit der
Toolbar nukzen méchken,

Features

search-Shield
Niitzliche Search-Shield zeigt neben den Sucherergebnissen von Google, Yahoo! und
Schaltfldchen Eing Sicherheitsbewertungen an, so dass Sie wor dem Anklicken wissen,

wielche Links sicher sind,

Wenn Sie auf einen Link klicken oder eine URL-Adrasse eingeben, Oberprift
Erweiterte Optionen Active Surf-Shield die Site, bevor sie aufgerufen wird, und schitzt Sie so vor
schadlichen Inhalten,

m

Bewrertungen

Legen Sie fest, welche Bewertungen Search-Shield auf der Seite der
Suchergebnisse anzeigt werden soll:

Sicher (grin) = L5
Fir die Suche mit ¥ahoo! nicht verfigbar

Fragwiirdig {gelb)

(7) ’ oK ]’ Abbrechen ]

Der Reiter Sicherheit besteht aus zwei Bereichen, AVG Browser Security und Bewertungen, wo
Sie einzelne Kontrollkastchen aktivieren kénnen, um Funktionen der AVG Security Toolbar
zuzuweisen, die Sie verwenden mdochten:

e Browser Security — Aktivieren Sie diesen Eintrag, um das AVG Search-Shield und/oder
Surf-Shield zu aktivieren oder zu deaktivieren

e Bewertungen — Wahlen Sie grafische Symbole aus, die das _Search-Shield zur
Bewertung von Suchergebnissen verwenden soll:

0 i‘? Die Seite ist sicher

o} Q) Die Seite ist leicht verdachtig

o} '@ Die Seite umfasst Links zu wirklich gefahrlichen Seiten
o} ri-i Die Seite enthalt aktive Bedrohungen

o} o Auf die Seite kann nicht zugegriffen werden. Darum konnte sie nicht gescannt
werden

Markieren Sie die gewlinschte Option, um zu bestatigen, dass Sie Uber diese
Bedrohungsstufe informiert werden moéchten. Die Anzeige der roten Markierung, die fir Seiten
mit aktiven und gefahrlichen Bedrohungen steht, kann nicht deaktiviert werden. Auch hier
empfehlen wir lhnen, die Standardkonfiguration des Programmbherstellers
beizubehalten, solange Sie nicht einen guten Grund fiir eine Anderung haben.
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8.2.4. Reiter ,Erweiterte Optionen"
‘A‘JG Security Toolbar Optionen

. AVG Optionen der Toolbar

Erweiterte Optionen

Wwahlen Sie die Suchmaschine aus, die Sie verwenden michten, Starken Sie Thren

Features Browser neu, damit die Anderungen wirksam werden,

Standardsuchmaschine:  AWG Secure Search -

Niitzliche
Schaltflachen

sicherheit Sie kinnen diese Optionen jederzeit andern.

AYE Secure Search als Suchmasching in der Adresszeile.
Erweiterte Optionen
P AYG Secure Search-Suchfeld in neu gedffneten Reitern Thres Browsers
anzeigen.

Yarschlage von AwG zu Fehlern bei der Browsernavigation (Fehler
404/DNS).

AWiG Secure Search als Skandardsuchmaschine Festlegen und beibehalten
Starten Sie Thren Brawser neuw, damit die Anderungen wirksam werden,

(¥ ’ s ]’ abbrechen ]

Wéhlen Sie auf dem Reiter Erweiterte Optionen zunéchst die gewiinschte Standardsuchmaschine
aus. Sie haben die Wahl zwischen AVG Secure Search (powered by Google), Baidu, WebHledani,
Yandex und Yahoo! JP. Starten Sie nach der Anderung der Standardsuchmaschine Ihren Browser
neu, damit die Anderungen wirksam werden.

Zudem konnen Sie weitere spezielle Einstellungen der AVG Security Toolbar aktivieren oder
deaktivieren (der angegebene Titel bezieht sich auf die standardmafRigen AVG Secure Search
(powered by Google)-Einstellungen):

e Festlegen AVG Secure Search (powered by Google)als Suchanbieter fur die
Adressleiste — Wenn diese Option aktiviert ist, kdnnen Sie Suchbegriffe direkt in die
Adresszeile Ihres Browsers eingeben und Google wird automatisch genutzt, um nach
relevanten Websites zu suchen.

e Vorschlage von AVG zu Fehlern bei der Browsernavigation (Fehler 404/DNS) — Wenn
Sie bei der Suche im Internet auf eine nicht vorhandene Seite bzw. eine Seite stol3en, die
nicht angezeigt werden kann (Fehler 404), werden Sie automatisch auf eine Webseite mit
einer Ubersicht mit ahnlichen Seiten zum gesuchten Thema geleitet.

e Festlegen AVG Secure Search (powered by Google)als Standard-Suchanbieter —
Google ist die Standardsuchmaschine fur die Suche im Internet mit der AVG Security
Toolbar; durch die Aktivierung dieser Option wird diese Suchmaschine auch als
Standardsuchmaschine lhres Webbrowsers verwendet.
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9. Erweiterte Einstellungen von AVG

Der Dialog zur erweiterten Konfiguration von AVG Internet Security 2011 wird in einem neuen
Fenster mit dem Namen Erweiterte AVG-Einstellungen gedffnet. Das Fenster ist in zwei Bereiche
unterteilt: Der linke Bereich enthalt eine Baumstruktur zur Navigation durch die
Konfigurationsoptionen. Wahlen Sie die Komponente (oder den Teil einer Komponente) aus, deren
Konfiguration Sie andern mdchten, um den entsprechenden Bearbeitungsdialog im rechten Bereich
des Fensters zu 6ffnen.

9.1. Darstellung

Der erste Eintrag der Baumstruktur, Darstellung, bezieht sich auf die allgemeinen Einstellungen
der Benutzeroberflache von AVG und auf einige grundlegende Optionen fur das Verhalten der
Anwendung:

‘ Ernveiterte 24G-Einstellungen EI
Jarstelung
Sounds Sprachauswahl
" Fehlerhaften Zustand ignorieren Die Anwendung muss neu gestartet werden, damit die Sprachinderung wirksarn wird,
-z Identity Protection Sprache filr die Berwutzeroberflache auswahlen:
. Wirenguarantane Deutsch —
PUP-2uisnahmmen
- Anti-Spam
B-£5 Cnine Shigld Benachrichtigungen des Infobereichs als Sprechblasen —
=, Link Scanner o ) .
EJ--@ ccans [¥] Benachrichtigungen des Infobereichs anzeigen
- Zeitpline [¥]Benachrichtigungen zu Updates anzeigen.
45, eMail-Scanner [CIBenachrichtigung zu Statuswechsel von Komponenten anzeigen,
#-4#= Residenter Schutz [¥]Benachrichtigungen zur Residenten Schutz anzeigen (automatische aktion).
. Cachie-Server [¥]Benachrichtigungen zum Scan-Worgang anzeigen.
Anti-Rootkit [¥| Benachrichtigungen zur Firewall anzeigen,
E-5 Aktugisierung [¥1Benachrichtigungen zum eMai-Scanner anzeigen.
AVG-Schutz vorlbergehend deakt [¥] statistikbenachrichtigungen anzeigen

Programm zur Produktverbesserur

Spielmodus
[¥] spielmodus bei Ausfibrung einer Anwendung im vollhildmodus aktivieren,

' m | b

'@ QK | ‘ Abbrechen @ Ubernehmen

Sprachauswabhl

Im Bereich Sprachauswahl kann aus dem Dropdown-Menti die gewiinschte Sprache ausgewahlt
werden. Diese Sprache wird dann fiir die gesamte Benutzeroberflache von AVG verwendet. Im
Dropdown-Menii sind nur die Sprachen verfugbar, die zuvor beim Installationsvorgang ausgewahit
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wurden (siehe Kapitel Benutzerdefinierte Optionen) sowie die Benutzersprache Englisch (wird
standardmafig installiert). Um den Wechsel zur ausgewéhlten Sprache abzuschlieen, missen Sie
die Benutzeroberflache wie folgt neu starten:

e Wahlen Sie die gewiinschte Sprache aus, und bestatigen Sie Ihre Auswahl mit der
Schaltflache Ubernehmen (rechte untere Ecke)

¢ Klicken Sie zum Bestétigen auf die Schaltflache OK
* Es wird ein Dialog angezeigt, in dem Sie darlber informiert werden, dass nach einer

Sprachanderung der Benutzeroberflache von AVG ein Neustart der Anwendung erforderlich
ist:

oF AVG Internet Security 2011

‘ Ein Meustart der Arwendung ist fir die Ubernabme der Anderungen erforderlich,

| Starten Sie die Arwendung jetzt neu | ‘ Schiiefen

Benachrichtigungen des Infobereichs als Sprechblasen

In diesem Bereich kénnen Sie die Anzeige von Benachrichtigungen des Infobereichs als
Sprechblasen Uber den Status der Anwendung deaktivieren. Standardmafig wird die Anzeige dieser
Sprechblasen zugelassen, und es wird empfohlen, diese Konfiguration beizubehalten! Die
Benachrichtigungen in den Sprechblasen enthalten meist Informationen Uber Status&nderungen der
einzelnen Komponenten von AVG und sollten daher beachtet werden!

Wenn Sie dennoch méchten, dass diese Benachrichtigungen nicht angezeigt werden oder dass nur
bestimmte Benachrichtigungen (zu einer bestimmten Komponente von AVG) angezeigt werden,
konnen Sie dies durch Aktivierung/Deaktivierung der folgenden Optionen festlegen:

e Benachrichtigungen des Infobereichs anzeigen — Diese Option ist standardmaiig (
aktiviert), so dass die Benachrichtigungen angezeigt werden. Wenn Sie die Markierung
dieser Option aufheben, wird die Anzeige von Benachrichtigungen in Sprechblasen
wlIstandig deaktiviert. Wenn diese Funktion aktiviert ist, kdnnen Sie auswahlen, welche
Benachrichtigungen angezeigt werden sollen:

o Benachrichtigungen des Infobereichs zu Updates anzeigen — Legen Sie fest, ob
Informationen zum Start, Fortschritt und Abschluss des Aktualisierungsvorgangs von
AVG angezeigt werden sollen;

o0 Benachrichtigungen zum Statuswechsel von Komponenten anzeigen — Legen
Sie fest, ob Informationen zur Aktivitat/Inaktivitat der Komponenten angezeigt werden
sollen und ob Sie Uber auftretende Probleme informiert werden méchten. Die Option
zur Benachrichtigung Uber den fehlerhaften Status einer Komponente entspricht der
Informationsfunktion des Infobereichsymbols, das (durch einen Farbwechsel) auf
Probleme aufmerksam macht, die im Zusammenhang mit AVG-Komponenten
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auftreten;

o Benachrichtigungen des Infobereichs zu Residenter Schutz anzeigen
(automatische Aktion) — Legen Sie fest, ob Informationen zum Speichern, Kopieren
und Offnen von Dateien angezeigt werden sollen (diese Konfiguration zeigt an, ob die
Option Automatisches Heilen des Residenten Schutzes aktiviert ist);

o Benachrichtigungen des Infobereichs zum Scan-Vorgang anzeigen — Legen Sie
fest, ob Informationen zum automatischen Start, Fortschritt und Abschluss des
geplanten Scan-Vorgangs angezeigt werden sollen;

o Benachrichtigungen des Infobereichs zur Eirewallanzeigen — Legen Sie fest, ob
Informationen zum Status und zu Prozessen der Firewall (z. B. Warnmeldungen
bezlglich der Aktivierung/Deaktivierung der Komponente, eine mégliche Blockierung
des Datenverkehrs usw.) angezeigt werden sollen;

o Benachrichtigungen des Infobereichs zum eMail-Scanneranzeigen — Legen Sie
fest, ob Informationen zur Uberpriffung aller eingehenden und ausgehenden eMails
angezeigt werden sollen.

o Statistische Benachrichtigungen anzeigen — Lassen Sie diese Option aktiviert,
damit reguléare statistische Priifoenachrichtigungen in der Taskleiste angezeigt
werden.

Spielmodus

Diese Funktion von AVG wurde fiir Anwendungen mit Vollbildmodus entwickelt, bei denen
Informationsfenster von AVG (z. B. beim Start eines geplanten Scans) stéren kénnten (eine
Anwendung kdnnte minimiert oder ihre Grafiken kénnten beschadigt werden). Um dies zu
vermeiden, sollten Sie das Kontrollkastchen Spielmodus bei Ausfiihrung einer Anwendung im
Vollbildmodus aktivieren aktiviert lassen (Standardeinstellung).

9.2. Sounds

Im Dialog Sounds kénnen Sie festlegen, ob Sie bei bestimmten Aktionen von AVG per
Soundbenachrichtigung informiert werden méchten. Wenn ja, aktivieren Sie die Option
Soundereignisse aktivieren (standardmaRig deaktiviert), um die Liste der Aktionen von AVG zu
aktivieren:
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. Ernveiterte 2WG-Einstellungen EI@

W [T soundereignisse aktivieren (diese Option wird pro Benutzer definiert)

Fehlerhaften Zustand ignorieren
Identity Protection
Yirenguarantane

PUP-Ausnahmen Scan beendet
Aniti-Sparn Scan mit einer erkannten Bedro...

orline Shiseld Residenter Schutz-Alarm

Ereignis Datei Durchzuchen...

Scan gestartet
‘wiedergehen

Laschen

| Lirk Scanner Orline Shigld-2larm
]g Scans Aktualisierung gestartet
- Zeitpline Aktualisierung besndet

e — Aktualisierung fehlgeschlagen

Residenter Schutz

Zache-Server

Anti-Rootkit

Aktualisisrung

AyG-Schutz vortbergehend deakt
Programm zur Produktverbesserir

n-§£

T O WO

4 LLLJ 3

4 I | 3

‘@ ak. H Abbrechen ‘ |® Ubermnehmen

Wahlen Sie nun aus der Liste das gewunschte Ereignis aus, und suchen Sie auf lnrem Datentrager
nach einem Sound (Durchsuchen), den Sie diesem Ereignis zuweisen méchten. Um den
ausgewahlten Sound anzuhdren, markieren Sie das Ereignis in der Liste, und klicken Sie auf die
Schaltflache Wiedergeben . Verwenden Sie die Schaltflache Loschen, um den einem Ereignis
zugewiesenen Sound zu entfernen.

Hinweis: Es werden ausschlieRlich Sounds vom Typ *.wav unterstitzt!
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9.3. Fehlerhaften Zustand ignorieren

Im Dialog Fehlerhaften Komponentenzustand ignorieren kénnen Sie die Komponenten
markieren, Uber die Sie nicht informiert werden mochten:

. Erwveiterte AWG-Einstellungen

(o (5 ]ES)

o W WO s

= Darstellung

Sounds

Fehlerhiaften Zustand ignorieren
Identity Protection
Wirenguarantane
PUP-ALsnahimen

Anti-Spam

Online Shield

Link Scanrer

o-{0] scans

oI Zeitpline

eMail-Scanner

Residenter Schutz
Carhe-Server

Anti-Rootkit

Aktualisisring

AVG-5chutz vordbergehend deakt

4

= Prograrim zur Produktyerbesserur

m 2

Fehlerhaften Komponentenzustand ignorieren
Fehler- ader Warnungsstatus der ausgesahlben Komponenten wird ignoriert,

Komponente

[C] anti-Rootkit

[ Anti-Spam

[C] anti-Spyware

[ anti-virus

[T email-Scarner

[T Farrily Safety

[T Firewal

[] 1dentity Protection
[T Lirk Scarner

[T Livekive

[[] Lizenz

[T orline Shield

71 PC sralyzer

[] Residenter Schutz
[ security Toolbar
[] system-Toals

[ Updaternanager

Standard

) oK. ‘ ‘ Abbrechen @ Ubemehmen

StandardmaRig sind alle Komponenten in dieser Liste deaktiviert. Das bedeutet: Wenn eine
Komponente einen Fehlerstatus aufweist, erhalten Sie sofort eine Nachricht tber das

e Symbol im Infobereich — Wenn alle Teile von AVG ordnungsgemaf funktionieren, wird
das Symbol in vier Farben dargestellt. Tritt ein Fehler auf, wird das Symbol mit einem
gelben Ausrufezeichen angezeigt

¢ und eine Beschreibung zum bestehenden Problem wird im Bereich Informationen zum
Sicherheitsstatus im Hauptfenster von AVG angezeigt.

Es kann vorkommen, dass Sie aus bestimmten Griinden eine Komponente vortibergehend
deaktivieren mochten. (Die Deaktivierung einer Komponente wird nicht empfohlen. Achten Sie
darauf, dass alle Komponenten aktiviert und die jeweiligen Standardeinstellungen vorgenommen sind
). In diesem Fall zeigt das Symbol im Infobereich automatisch eine Nachricht zum Fehlerstatus der
Komponente an. Dieser spezielle Fall stellt natirlich keinen Fehler im eigentlichen Sinne dar, da er
won lhnen absichtlich herbeigefiihrt wurde und Sie sich Uber das potentielle Risiko bewusst sind.
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Sobald das Symbol grau angezeigt wird, kann es keine weiteren Fehler melden.

Fir diesen Fall kdnnen Sie im oben angezeigten Dialog Komponenten auswéhlen, die eventuell
einen fehlerhaften Status aufweisen (oder deaktiviert sind) oder tber die Sie keine Informationen
erhalten mdchten. Alternativ steht fir einige Komponenten die Option Komponentenstatus
ignorieren zur Verfigung, die tber die Komponentenubersicht im Hauptfenster von AVG festgelegt
werden kann.

9.4. Identitatsschutz

9.4.1. Einstellungen des Identitidtsschutzes

Im Dialog Einstellungen fur Identitdtsschutzkdnnen Sie die Grundfunktionen von ldentitatsschutz
aktivieren und deaktivieren:

. Erwveiterte 8WG-Einstellungen EI@
= Darstellung . n . .
Sounds Einstellungen fiir Identity Protection
Fehlerhaften Zustand ignotieren [¥] Identity Protection aktivieren

Identity Protection

Einstellungen flr Identity Prot
. Liste ,Zugelassen®
Yirenquarantane
PUP-AUsnahimen

Anti-Spam
orline Shield [#]vor dern Entfernen zum Speichern Threr Arbeit auffordern

@ Irnmer anfordern

) Gefundene Bedrohungen automatisch in die Quarantine verschisben

() Bekannte Bedrohungen automatisch in die Quarantine verschieben

Lirk Scanner [¥]Fortschritt der Bedrohungsentfernung anzeigen

3@ Seans [¥] sbschliefende Details der Bedrohungsentfernung anzeigen
ol Zeitplane

H-5 eMai-Scanner

Residenter Schutz

Cache-Server

Arti-Rootkit

Aktualisisrung

AyG-5chutz vorlbergehend deakt
-2 Prograrnm zur Produktverbesserur

o T e OO e IO

4| m | 3
‘@ QK H Abbrechen ‘ @Ubemehmen

Identitatsschutz aktivieren (standardm&fig aktiviert) — Deaktivieren Sie dieses Kontrollk&stchen,
um die Komponente Identitatsschutz zu deaktivieren.

Es wird dringend empfohlen, dies nur in Ausnahmesituationen zu tun!
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Wenn Ildentitatsschutz aktiviert ist, kbnnen Sie festlegen, was im Falle einer erkannten Bedrohung
geschehen soll:

* Immer anfordern (standardmaig aktiviert) — Sie werden bei der Erkennung einer
Bedrohung gefragt, ob diese in die Virenquarantane verschoben werden soll. Damit wird
sichergestellt, dass keine Anwendungen entfernt werden, die Sie ausfiihren mochten.

e Gefundene Bedrohungen automatisch in die Quarantéane verschieben — Aktivieren Sie
dieses Kontrollkastchen, um alle potentiell gefahrlichen Bedrohungen umgehend in die
sichere AVG Virenquarantine zu verschieben. Wenn Sie die Standardeinstellungen
beibehalten, werden Sie bei der Erkennung einer Bedrohung gefragt, ob diese in die
Virenquarantane verschoben werden soll. Damit wird sichergestellt, dass keine
Anwendungen entfernt werden, die Sie ausfiihren mochten.

* Bekannte Bedrohungen automatisch in die Quaranténe verschieben — Behalten Sie die
Aktivierung dieses Eintrags bei, wenn Sie mdchten, dass alle Anwendungen mit Verdacht
auf Malware automatisch und sofort in die AVG Virenquarantane verschoben werden
sollen.

Daruiber hinaus kdnnen Sie bestimmte Elemente zuweisen, die optional weitere Funktionen von
Identitatsschutz aktivieren:

e Vor dem Entfernen zum Speichern lhrer Arbeit auffordern (standardmé&fig aktiviert) —
Behalten Sie die Aktivierung dieses Eintrags bei, wenn Sie eine Warnung fur eine
Anwendung mit Verdacht auf Malware erhalten mdchten, bevor diese in die Virenquarantane
verschoben wird. Wenn Sie gerade mit der Anwendung arbeiten, konnte Ihr Projekt
verlorengehen, und Sie missen es zuerst speichern. Dieser Eintrag ist standardmafig
aktiviert, und wir empfehlen, diese Einstellung beizubehalten.

* Fortschritt der Malware-Entfernung anzeigen — (standardméRig aktiviert) — wenn dieser
Eintrag aktiviert ist, wird bei Erkennung einer potentiellen Malware ein neuer Dialog geoffnet,
der Fortschritt beim Verschieben der Malware in die Virenquarantdne angezeigt.

* Abschlielende Details der Malware-Entfernung anzeigen (standardmafig aktiviert) —
Wenn dieser Eintrag aktiviert ist, zeigt Identitatsschutz detaillierte Informationen fir jedes
Objekt an, das in die Virenquaranténe verschoben wird (Schweregrad, Speicherort usw.).

9.4.2, Liste ,,Zugelassen™

Wenn Sie im Dialog Einstellungen fir Identitatsschutz entschieden haben, den Eintrag
Gefundene Bedrohungen automatisch in die Quarantane verschieben deaktiviert zu lassen,
werden Sie bei jeder Erkennung von potentieller Malware gefragt, ob diese entfernt werden soll.
Wenn Sie dann die (aufgrund ihres Verhaltens) als verdachtig eingestufte Anwendung als sicher
kennzeichnen, bestatigen Sie, dass diese auf lnrem Computer belassen werden soll. Die
Anwendung wird der so genannten Liste , Zugelassen® in Identitatsschutz hinzugefiigt und nicht
mehr als potentiell gefahrlich gekennzeichnet:
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‘ Ervveiterte &4 G-Einstellungen EIE

Darstelung
Saunds Identity Protection Liste ,7ugelassen™

Fehlerhaften Zustand ignorieren Elernente, die Sie nicht fir schadlich halten, werden in die Liste ,Zugelassen®
Identity Protection aufgenarmen, damit sie ohne Warnmeldung ausgeflhrt werden

|nste||ungen fur dentlty Proty Grad  Prozesspfad  Datum zugelassen
is |

Virenguarantane
PUP-ALsnahimen
Anti-Spam
Cirline Shield
42| Link Scarner
J@ Scans

[E
- Zeitpline
[E
£

Enitfernen

Alle ettfernen

05| eMail-Scanner

-#5, Residenter Schutz

Cache-Server

Anti-Rootkit

Aktualisierung

AVGE-5chutz vorlbergehend deakt

= Prograrimn zur Produktverbesserur

4| i 3

Standard ‘ @ QK | ‘ Abbrechen ‘ @ Ubermehmen

Die Liste , Zugelassen” in Identitatsschutz enthalt fur jede Anwendung die folgenden Informationen:

e Grad - Eine grafische Darstellung des Schweregrads des Prozesses auf einer vierstufigen
Skala von weniger schwer (= ) bis kritisch(mmmm)

® Prozesspfad — Der Pfad zum Speicherort der ausfuihrbaren Datei (des Prozesses)

e Datum zugelassen — Das Datum, an dem Sie die Anwendung manuell als sicher eingestuft
haben

Schaltflachen
Im Dialog Liste , Zugelassen® in Identitétsschutzstehen folgende Schaltflachen zur Verfiigung:

¢ Hinzufugen — Klicken Sie auf diese Schaltflache, um der Liste ,Zugelassen” eine neue
Anwendung hinzuzufugen. Es wird der folgende Dialog angezeigt:
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&% Zugelassene Elementdefinition

- [

Datei: |

Priifsurnrme:

[7] 7eder Speicherart - nicht den vaollstdndigen Pfad verwenden

\'_?) Hinzufiigen Abbrechen

o Datei — Geben Sie den wllstandigen Pfad zur Datei (Anwendung) ein, die als
Ausnahme eingestuft werden soll

o Prufsumme — Zeigt die eindeutige Signatur der ausgewahlten Datei an. Bei der
Prifsumme handelt es sich um eine automatisch erzeugte Zeichenfolge, mit der
AVG die ausgewahlte Datei eindeutig von anderen Dateien unterscheiden kann. Die
Prifsumme wird erzeugt und angezeigt, nachdem die Datei erfolgreich hinzugefiigt
wurde.

o Jeder Speicherort — nicht den wollstéandigen Pfad verwenden — Wenn Sie diese Datei
nur fur diesen bestimmten Speicherort als Ausnahme festlegen moéchten, lassen Sie
das Kontrollk&stchen deaktiviert

e Entfernen — Klicken Sie auf diese Schaltflache, um die ausgewéahlte Anwendung aus der
Liste zu entfernen

¢ Alle entfernen — Klicken Sie auf diese Schaltflache, um alle aufgelisteten Anwendungen zu
entfernen
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9.5. Virenquarantane

. Erwveiterte AWG-Einstellungen EI
Darstellung . .
Saunds Wartung der Yirenquaranténe
Fehlerhiaften Zustand ignorieren [¥] GréRenbegrenzung der Wirenguarantine

Identity Protection

enguarantane U

PUP-ALsnahimen 10 %

Anti-Sparn Maximale GroRe der Virenguarantine (anteil an der GesamtaréBe der Festplatte in

Online Shield

o Link Scanner [¥] Dateien automatisch IGschen

EJ--@ Scans
el Zeitpline Dateien ldschen, die dlter sind als 30 = Tag(e)
w-f5) eMail-scanner _ ) )
@-{= Residenter Schutz Maximale &nzahl der zu speichernden Dateien:  1gpg 2

. Cache-Server

. Anti-Rootkit

5 Aktualisiering

. AYG-Schutz vorlbergehend deakt
Prograrmmn zur Produktverbesserur

e m | 3
@ Ok, H Abbrechen ‘ ‘@ Ubemehmen

Im Dialog Wartung der Virenquarantane kénnen Sie mehrere Parameter hinsichtlich der
Verwaltung der in der Virenquaranténe gespeicherten Objekte festlegen:

e GrofRenbegrenzung der Virenquarantane — Mithilfe des Schiebereglers kénnen Sie die
maximale Grol3e der Virenquarantane festlegen. Die GroRe wird proportional zur Grof3e
lhrer lokalen Festplatte angegeben.

e Dateien automatisch l6schen — In diesem Bereich wird die maximale Dauer festgelegt, die
Objekte in der Virenquaranténe gespeichert werden (Dateien I6schen, die alter sind
als ... Tage), und die maximale Anzahl der in der Virenquarantdne gespeicherten Dateien
(Maximale Anzahl der zu speichernden Dateien) bestimmt

9.6. PUP-Ausnahmen

AVG Internet Security 2011 ist in der Lage, ausfiihrbare Anwendungen oder DLL-Bibliotheken, die
im System potentiell unerwiinscht sind, zu erkennen und zu analysieren. In bestimmten Fallen kann
sich der Benutzer dazu entscheiden, unerwiinschte Programme auf dem Computer zu belassen (
Programme, die absichtlich installiert worden sind). Einige Programme (besonders kostenlose)
enthalten Adware. Adware kann von AVG als potentiell unerwiinschtes Programm erkannt und

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

gemeldet werden. Wenn Sie ein derartiges Programm auf Ihnrem Computer behalten mdchten,
koénnen Sie es als Ausnahme eines potentiell unerwinschten Programms definieren:

‘ Ervveiterte &4 G-Einstellungen EE

42 Darstelung

Sounds

Fehlerhaften Zustand ignorieren
Identity Protection
Virenguarantane

Potentiell unerwinschte Programme - Ausnahmen

Datei «|Dateipfad  Prifsumme

PUP-Ausnahimen

= Anti-Spam
Online Shield
-5 Link Scanner
j@ Scans

o-E Zeitpline

Residenter Schutz

Cache-Server

Anti-Rootkit

Aktualisierung

AWG-5chutz vorlbergehend deakt
‘= Programm zur Produktyerbesserur

Bearbeiten Entfernen ‘ Auzhahme hinzufiigen ‘

4| i 3

Standard "@ QK H Abbrechen ‘ ‘@ Ubernehmen ‘

Im Dialog Potentiell unerwiinschten Programmen - Ausnahmen wird eine Liste der bereits
definierten und aktuell gultigen Ausnahmen an potentiell unerwiinschten Programmen angezeigt. Sie
koénnen die Liste bearbeiten, vorhandene Eintrage I6schen oder neue Ausnahmen hinzufugen. Fur
jede einzelne Ausnahme finden sich in der Liste die folgenden Angaben:

* Datei — Gibt den Namen der jeweiligen Anwendung an

e Dateipfad — Zeigt den Pfad zum Speicherort der Anwendung an

e Prufsumme — Zeigt die eindeutige Signatur der ausgewahlten Datei an. Bei der Prifsumme
handelt es sich um eine automatisch erzeugte Zeichenfolge, mit der AVG die ausgewahlite

Datei eindeutig von anderen Dateien unterscheiden kann. Die Prifsumme wird erzeugt und
angezeigt, nachdem die Datei erfolgreich hinzugefigt wurde.

Schaltflachen

¢ Bearbeiten — Offnet einen Bearbeitungsdialog (der identisch ist mit dem Dialog fiir die
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Definition einer neuen Ausnahme; siehe unten) einer bereits definierten Ausnahme, in dem
Sie die Parameter der Ausnahme andern kénnen

e Entfernen— Léscht das ausgewahlte Element aus der Liste der Ausnahmen

¢ Ausnahme hinzufiigen — Offnet einen Bearbeitungsdialog, in dem Sie die Parameter der
zu erstellenden neuen Ausnahme definieren kénnen:

¥ Ausnahmedefinition =
Datei; | D

Prifsurnrme:

Dateiinfo: Erweiterte Dateiinformationen nicht verfiigbar,

[T]2eder Speicherart - nicht den vollstandigen Pfad verwenden

._\';!\. Hinzufiigen Abbrechen

.

o Datei — Geben Sie den wllstandigen Pfad zu der Datei ein, die Sie als Ausnahme
definieren méchten

o Prifsumme — Zeigt die eindeutige Signatur der ausgewahlten Datei an. Bei der
Prifsumme handelt es sich um eine automatisch erzeugte Zeichenfolge, mit der
AVG die ausgewahlte Datei eindeutig von anderen Dateien unterscheiden kann. Die
Prifsumme wird erzeugt und angezeigt, nachdem die Datei erfolgreich hinzugefugt
wurde.

o Dateiinfo — Zeigt alle zusétzlichen Informationen Uber die Datei an (Lizenz-/
Versionsdaten usw.)

o Jeder Speicherort — nicht den vollstdndigen Pfad verwenden — Wenn Sie diese
Datei nur fur diesen bestimmten Speicherort als Ausnahme festlegen mochten,
lassen Sie das Kontrollkéstchen deaktiviert. Wenn das Kontrollk&stchen aktiviert ist,
wird die angegebene Datei (unabhéngig von ihrem Speicherort) als Ausnahme
definiert (Sie missen trotzdem den vollstandigen Pfad der Datei angeben; die Datei
wird dann als Beispiel dafiir verwendet, dass sich zwei Dateien mit demselben
Namen auf Ihrem System befinden knnen).

9.7. Anti-Spam
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9.7.1. Einstellungen

¥ Erweiterte AVG-Einstellungen = e

Darstellung ) .
Sounds Grundeinstellungen von Ant-Spam

Fehlerhaften Zustand ignorieren Anti-Sparn aktivieran
Identity Protection
irenguarantane Machricht als SPAM markieren, wenn der Wert hidher ist als oder gleich: =In} =
PUP-Ausnahimen _ U
Ariti-Sparn

Sl Einstellungen

Leistung Aggressiver VWeniger aggressiv
REL [¥]Machricht in den Spam-Ordner verschieben (nur Microsoft Outlook-Plugin)
Whitelist
Blacklist [7] Alle Ernpfanger gesendeter eMails zur Whitelist hinzufligen
.Erweﬁ:.erte Einstellungen [V Betreff filr als SPAM markierte Machrichten dnderm

Orline Shigld
- Link Scanner [5RAM]
]@ Scans
oI Zeitplane

[¥] Bestatigung vor Berichterstelung fur falsche Erkennungen

email-Scanner
Residenter Schutz
Cache-Server
Anti-Rootkit
Aktualisisrung
AyG-5chutz vortibergehend deakt
Programm zur Produktverbesserur

e WO O W e

Anti-Sparm trainieren

q 1 | 3

@' QK H Abbrechen ‘ |@ Ubermehmen

Im Dialog Grundeinstellungen von Anti-Spam kénnen Sie das Kontrollkastchen Anti-Spam
aktivieren aktivieren bzw. deaktivieren, um festzulegen, ob eMails auf Spam geprft werden sollen.
Diese Option ist standardmaRig aktiviert; auch hier empfehlen wir lhnen, diese Konfiguration
beizubehalten, solange Sie nicht einen guten Grund fur eine Anderung haben.

Des Weiteren kénnen Sie mehr oder weniger aggressive Mafldnahmen fiir Bewertungen auswahlen.
Der Anti-Spam-Filter weist jeder Nachricht eine Bewertung zu (z. B. wie sehr der Nachrichteninhalt
SPAM ahnelt), die auf verschiedenen dynamischen Priftechniken basiert. Sie kénnen die
Einstellung Nachricht als Spam markieren, wenn der Wert hoher ist als anpassen, indem Sie
entweder einen Wert eingeben oder den Schieberegler nach links oder rechts verschieben (es
k®énnen nur Werte zwischen 50 und 90 eingestellt werden).

Wir empfehlen, den Schwellenwert zwischen 50 und 90 oder, wenn Sie wirklich unsicher sind, auf 90
einzustellen. Im Folgenden finden Sie eine kurze Erlauterung der Schwellenwerte:

e Wert 80-90 — eMail-Nachrichten, die Spam sein kénnten, werden ausgefiltert. Auch einige

nicht als Spam zu klassifizierende Nachrichten werden eventuell falschlicherweise
ausgefiltert.

e Wert 60—79 — Als relativ aggressive Konfiguration einzuordnen. Alle eMails, die
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moglicherweise als Spam einzustufen sind, werden ausgefiltert. Es ist wahrscheinlich, dass
auch nicht als Spam zu klassifizierende Nachrichten ausgefiltert werden.

e Wert 50-59 — Sehr aggressive Konfiguration. Es ist sehr wahrscheinlich, dass auch
Nachrichten abgefangen werden, die nicht wirklich Spam sind. Dieser Wertebereich wird fiir
den normalen Gebrauch nicht empfohlen.

Im Dialog Grundeinstellungen von Anti-Spam kénnen Sie zudem festlegen, wie die erkannten
Spam-Nachrichten behandelt werden sollen:

® Nachricht in den Spam-Ordner verschieben — Aktivieren Sie diese Option, wenn alle
erkannten Spam-Nachrichten automatisch in den Junk-Ordner Ihres eMail-Clients
verschoben werden sollen;

* Alle Empfanger gesendeter eMails zur Whitelist hinzufligen — Aktivieren Sie dieses
Kontrollkéstchen, um zu bestétigen, dass allen Empfangern gesendeter eMails vertraut
werden kann, und alle eMails, die von diesen eMail-Kontos kommen, zugestellt werden
koénnen;

e Betreff fir als SPAM markierte Nachrichten dndern — Aktivieren Sie dieses
Kontrollkéstchen, wenn alle als Spam erkannten Nachrichten mit einem bestimmten Wort
oder Zeichen im Betrefffeld markiert werden sollen; den gewiinschten Text kénnen Sie in
das aktivierte Textfeld eingeben.

® Bestatigung vor Berichterstellung fur falsche Erkennungen — Setzt voraus, dass Sie
wéahrend des Installationsvorgangs zugestimmt haben, am Programm zur
Produktverbesserung teilzunehmen. Wenn dies der Fall ist, haben Sie die
Berichterstellung Uber erkannte Bedrohungen an AVG zugelassen. Die Berichterstellung
erfolgt automatisch. Sie kdnnen das Kontrollkastchen jedoch aktivieren, wenn Sie
benachrichtigt werden mdchten, bevor ein Bericht tber erkannten Spam an AVG gesendet
wird, wobei sichergestellt werden soll, dass es sich bei der Nachricht wirklich um Spam
handelt.

Schaltflachen

Anti-Spam trainieren dient zum Offnen des Anti-Spam-Trainingsassistenten, der im nachsten
Kapitel genauer beschrieben wird.

Im ersten Dialog des Anti-Spam-Trainingsassistenten werden Sie aufgefordert, die Quelle der
eMail-Nachrichten auszuwéhlen, die fur das Training verwendet werden sollen. In der Regel wahlen
Sie eMails aus, die nicht als Spam erkannt oder falschlicherweise als Spam eingestuft worden sind.
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¥ Anti-Spam-Trainingsassistent =5

e}é Anti-Spam-Training

Wihlen Sie einen Quellen-Trainingssatz aus.

@ Ordner mit EML-Dateien

7 Microsoft, Office Outlook

(7 windowes Mail (Outlook Express)
(71 The Bat!

(0 Mazila Thunderbird

Abbrechen

Folgende Optionen stehen zur Auswahl:

e Spezifischer eMail-Client — Wenn Sie einen der aufgelisteten eMail-Clients verwenden (
MS Outlook, Outlook Express, The Bat! oder ), wahlen Sie einfach die entsprechende
Option aus

e Ordner mit EML-Dateien — Wenn Sie ein anderes eMail-Programm verwenden, sollten Sie
die Nachrichten zunachst in einem bestimmten Ordner speichern (im .eml-Format) oder
sicherstellen, dass Sie den Speicherort der Nachrichtenordner Ihres eMail-Clients kennen.
Wahlen Sie anschlieend Ordner mit EML-Dateien, damit Sie den gewtinschten Ordner
im nachsten Schritt auffinden kdnnen

Um das Training zu erleichtern und zu beschleunigen, empfiehlt sich eine entsprechende
Vorsortierung, so dass-der Ordner nur noch die (erwinschten bzw.-unerwiinschten) eMails fur das
Training enthélt. Dieser Schritt ist jedoch nicht zwingend erforderlich, da Sie die eMails auch spéater
filtern kdnnen.

Wabhlen Sie die entsprechende Option, und klicken Sie auf Weiter, um mit dem Assistenten
fortzufahren.

Der in diesem Schritt angezeigte Dialog héangt von Ihrer vorherigen Auswahl ab.

Ordner mit EML-Dateien
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5% Anti-Spam-Trainingsassistent 5]

Crdrerinhalt:

’Uneernschte eMails (SPAM) -

wiahlen Sie einen Trainingsordner aus,

- Deleted Items
- Drafts

S0 (glaluy

- Jurk E-mnail

| Abbrechen | | Zuriick | W Eiter

Wahlen Sie in diesem Dialog bitte den Ordner mit den Nachrichten aus, den Sie fir Trainingszwecke
verwenden mochten. Klicken Sie auf die Schaltflache Ordner hinzufiigen, um den Ordner mit den
EML-Dateien zu suchen (gespeicherte eMail-Nachrichten). Der ausgewahlte Ordner wird
anschlieRend im Dialog angezeigt.

Wahlen Sie im Dropdown-Meni Ordnerinhalteine der folgenden zwei Optionen — ob der
ausgewahlte Ordner erwiinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten enthélt. Bitte
beachten Sie, dass Sie die Nachrichten im néchsten Schritt filtern kénnen; der Ordner muss also
nicht nur Trainings-eMails umfassen. Sie kénnen nicht gewollte ausgewahlte Ordner auch aus der
Liste entfernen, indem Sie auf die Schaltflache Ordner entfernen klicken.

Klicken Sie im Anschluss daran auf Weiter, und fahren Sie fort mit den Filteroptionen fir
Nachrichten.

Ein bestimmter eMail-Client

Sobald Sie eine der Optionen bestatigen, wird ein neuer Dialog angezeigt.
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5% Anti-Spam-Trainingsassistent 5]

'h}@ Anti-Spam-Trainingsassistent

Crdrerinhalt:

’Uneernschte eMails [SPAM) - ]

wiahlen Sie die Trainingsordner aus,

Ordner hinzufugen

Ordner entfernen

| Abbrechen | | Zuriick | W Eiter

Hinweis: Wenn Sie Microsoft Office Outlook verwenden, werden Sie zunachst dazu aufgefordert,
ein Profil in ,MS Office Outlook* auszuwahlen.

Wahlen Sie im Dropdown-Meni Ordnerinhalteine der folgenden zwei Optionen — ob der
ausgewahlte Ordner erwiinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten enthélt. Bitte
beachten Sie, dass Sie die Nachrichten im nachsten Schritt filtern kénnen; der Ordner muss also
nicht nur Trainings-eMails umfassen. Im Hauptabschnitt des Dialogs wird eine Baumstruktur des

ausgewahlten eMail-Clients angezeigt. Suchen Sie den gewtinschten Ordner, und wahlen Sie diesen
mit der Maus aus.

Klicken Sie im Anschluss daran auf Weiter, und fahren Sie fort mit den Filteroptionen fir
Nachrichten.

5E Anti-Spam-Trainingsassistent =)

[ ?
"}é Anti-Spam-Trainingsassistent

wihlen Sie den Filterungstyp fiir Nachrichten aus.

@ plle Machrichten (keine Fitterung)

() Filter werwenden
Betreffzeile enthilt: | |

Ahsenderzeile enthalt: | |

() Bei jeder Machricht fragen

| Abbrechen | | Zuriick | | Wit

In diesem Dialog kénnen Sie Filter fir eMail-Nachrichten konfigurieren.
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Wenn Sie sicher sind, dass der ausgewdahlte Ordner ausschlie3lich Nachrichten enthalt, die Sie fur
das Training verwenden mdchten, wahlen Sie die Option Alle Nachrichten (keine Filterung) aus.

Wenn Sie sich angesichts der im Ordner enthaltenen Nachrichten nicht sicher sind, kann Sie der
Assistent nach jeder einzelnen Nachricht fragen (so kdnnen Sie entscheiden, welche Nachrichten zu
Ubungszwecken verwendet werden sollen und welche nicht) - wéhlen Sie hierzu die Option Bei jeder
Nachricht fragen.

Um eine erweiterte Filterung anzuwenden, wahlen Sie die Option Filter verwenden aus. Sie kdnnen
ein Wort (Name), ein Teil eines Wortes oder eine Phrase eingeben, um im Betreff bzw. im
Absenderfeld der eMail danach zu suchen. Alle Nachrichten, die exakt mit den Suchkriterien
Ubereinstimmen, werden unmittelbar-fur das Training verwendet.

Achtung!: Wenn Sie beide Textfelder ausfullen, werden auch Adressen verwendet, fir die nur eines
der beiden Suchkriterien zutrifft!

Nachdem Sie die gewiinschte Option ausgewahlt haben, klicken Sie auf Weiter. Im folgenden Dialog
wird Ihnen lediglich mitgeteilt, dass der Assistent zur Bearbeitung der Nachrichten bereit ist. Um das
Training zu starten, klicken Sie erneut auf die Schaltflache Weiter. Das Training wird nun den zuvor
ausgewahlten Bedingungen entsprechend gestartet.

9.7.2. Leistung

' Erwveiterte 24 G-Einstellungen El

Darstellung
Sounds
Fehlerhaften Zustand ignorieren . U
Identity Protection
Wirenguarantane

Engine-Leistungseinstellungen

Speichermangel Hohe Leistung
PUR-Asnahmen
Anti-Sparn Zur Identifizierung von Spam:
- Einstellungen Standardregeln, erweiterte Regeln und Cnline-Prifung verwenden.

Zur Identifizieruna von Spam werden erweiterte Regelh neben Standardregeln und
Testdaten verwendet, Ale Machrichten werden online Oberprift, Diese Option wird

Leistung

RBL ernpfohlen,
Wihitelist

Blacklist

. Erweiterte Einstellungen
-2 Online Shield
&5 Link Scanner [¥] online-Uberprifung aktivieren
040 Srans
o3 zeitpline Angabe, ob zur Ermittiung der Bewertung mit Mailshel SparmLabs kornmuniziert werden

35 eMal-Scanner sall

Residenter Schutz

Cache-Server

Arnti-Rootkit

Aktualisizrung

AWGE-Schutz vordbergehend deakt
Programm zur Produktyerbesserr

T IO e B
Ll )

4 I | b

@ QK ‘ ‘ Abbrechen | ‘ @ Ubemehmen
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Der Dialog Engine-Leistungseinstellungen (zu 6ffnen tGber das Element Leistung im linken
Navigationsbereich) enthalt Leistungseinstellungen fur die Komponente Anti-Spam. Bewegen Sie
den Schieberegler nach links oder rechts, um die Scan-Leistung zwischen den Modi
Speichermangel / Hohe Leistung einzustellen.

e Speichermangel — Beim Scanwrgang werden zur Identifizierung von Spam keine Regeln
verwendet. Zur Identifizierung werden nur Testdaten verwendet. Dieser Modus ist nicht fur
den allgemeinen Gebrauch empfohlen, es sei denn, die Computer-Hardware ist wirklich sehr
langsam.

* Hohe Leistung — Fur diesen Modus ist sehr viel Speicher erforderlich. Wahrend des
Scanworgangs werden zur Identifizierung von Spam folgende Funktionen verwendet: Regeln
und Spam-Datenbank-Cache, einfache und erweiterte Regeln, IP-Adressen von Spammern
und Spammer-Datenbanken.

Die Option Online-Uberpriifung aktivieren ist standardméafig aktiviert. Auf diese Weise wird eine
genauere Erkennung von Spamdurch Kommunikation mit den Mailshell-Servern ermdglicht (z. B.
werden die gescannten Daten online mit den Mailshell-Datenbanken verglichen).

Grundsatzlich wird empfohlen, die Standardeinstellungen beizubehalten und nur dann zu

andern, wenn ein triftiger Grund vorliegt. Anderungen an dieser Konfiguration sollten nur
von erfahrenen Benutzern durchgefiihrt werden!

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.



http://www.mailshell.com
http://www.mailshell.com

¥ AvG

9.7.3. RBL

Der Eintrag RBL 6ffnet den Bearbeitungsdialog Realtime Blackhole List (in Echtzeit abfragbare
schwarze Listen):

¥ Erweiterte AVG-Einstellungen = e
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e WO O W e

q 1 | 3
@' QK H Abbrechen ‘ |@ Ubermehmen

In diesem Dialog kénnen Sie die Funktion RBL-Server abfragen aktivieren und deaktivieren.

Der RBL-Server (Realtime Blackhole Lists (in Echtzeit abfragbare schwarze Listen)) ist ein DNS-
Sener mit einer umfangreichen Datenbank bekannter Spam-Sender. Bei Aktivierung dieser Funktion
werden alle eMails mit den Adressen der RBL-Serverdatenbank verglichen und als Spam markiert,
wenn Sie einem Datenbankeintrag entsprechen. Die RBL-Sernverdatenbanken enthalten die
allerneuesten Spam-Fingerabdriicke und erméglichen so die beste und exakteste Spam-Erkennung.
Diese Funktion ist besonders nutzlich fir Benutzer, die sehr viel Spam empfangen, der
normalerweise nicht von der Anti-Spam-Engine erkannt wird.

Uber die RBL-Server-Liste kdnnen Sie spezielle RBL-Senerstandorte festlegen.
Hinweis: Wenn Sie diese Funktion aktivieren, kann das den Empfang von eMails auf einigen
Systemen und unter einigen Konfigurationen verlangsamen, da jede einzelne Nachricht mit der RBL-

Serverdatenbank abgeglichen werden muss.

Es werden keine personlichen Daten an den Server gesendet!
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9.7.4. Whitelist

Uber den Eintrag Whitelist wird ein Dialog namens Liste zulassiger eMail-Absender mit einer
allgemeinen Liste zulassiger Adressen von eMail-Absendern und Domainnamen geoffnet, deren
Nachrichten niemals als Spam eingestuft werden.

‘ Erweiterte AW G-Einstellungen El

= Darstellung
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Prograrmmn zur Produktverbesserur

< | 1 | 3

‘ E xpoitieren ‘ ‘ |mportieren ‘

Standard ‘ @ QK. ‘ ‘ Abbrechen ‘ ‘ @ (bemehmen ‘

4 [ 3

In der Bearbeitungsoberflache kénnen Sie eine Liste mit Absendern erstellen, bei denen Sie sicher
sind, dass sie lhnen nie unerwiinschte Nachrichten (Spam) senden werden. Sie kdnnen auch eine
Liste mit wllstéandigen Domainnamen erstellen (z. B. avg.com), von denen Sie wissen, dass sie
keine Spam-Nachrichten erzeugen.

Sobald Sie eine solche Liste von Absendern und/oder Domainnamen vorbereitet haben, kénnen Sie
die Adressen entweder direkt einzeln in die Liste eingeben oder die gesamte Liste in einem Schritt
importieren. Folgende Schaltflachen sind verfugbar:

e Bearbeiten — Klicken Sie auf diese Schaltflache, um einen Dialog zu &ffnen, in dem Sie
manuell eine Liste von Adressen eingeben kdnnen (Sie konnen die Adressen auch mittels
Kopieren und Einfligen eingeben). Tragen Sie jeweils ein Element (Absender, Domainname
) pro Zeile ein.

e Exportieren — Wenn Sie die Datenséatze exportieren mochten, klicken Sie auf diese
Schaltflache. Alle Datenséatze werden in einer reinen Textdatei gespeichert.
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* Importieren — Wenn Sie bereits eine Textdatei mit eMail-Adressen/Domainnamen
vorbereitet haben, kdénnen Sie sie einfach Uber diese Schaltfiache importieren. Die Datei
darf nur ein Element (Adresse, Domainname) pro Zeile enthalten.

9.7.5. Blacklist

Wenn Sie den Eintrag Blacklist auswéhlen, wird ein Dialog mit einer allgemeinen Liste blockierter
eMail-Absenderadressen und Domainnamen angezeigt, deren Nachrichten immer als Spam markiert
werden.

. Erwveiterte AWG-Einstellungen EI
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In der Bearbeitungsoberflache kdnnen Sie eine Liste mit Absendern erstellen, von denen Sie
unerwiinschte Nachrichten (Spam) erwarten. Sie kénnen auch eine Liste mit wollstandigen
Domainnamen (z. B. spammingcompany.com) erstellen, von denen Sie Spam-Nachrichten erwarten
oder erhalten. Samtliche eMail-Nachrichten der aufgelisteten Adressen und Domains werden als
Spam identifiziert.

Sobald Sie eine solche Liste von Absendern und/oder Domainnamen vorbereitet haben, kénnen Sie
die Adressen entweder direkt einzeln in die Liste eingeben oder die gesamte Liste in einem Schritt
importieren. Folgende Schaltflachen sind verfugbar:

e Bearbeiten — Klicken Sie auf diese Schaltflache, um einen Dialog zu &ffnen, in dem Sie
manuell eine Liste von Adressen eingeben kdnnen (Sie kénnen die Adressen auch mittels
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Kopieren und Einfiigen eingeben). Tragen Sie jeweils ein Element (Absender, Domainname
) pro Zeile ein.

* Exportieren — Wenn Sie die Datenséatze exportieren mochten, klicken Sie auf diese
Schaltflache. Alle Datensétze werden in einer reinen Textdatei gespeichert.

* Importieren — Wenn Sie bereits eine Textdatei mit eMail-Adressen/Domainnamen
vorbereitet haben, kdnnen Sie sie einfach Uber diese Schaltfiache importieren.

9.7.6. Erweiterte Einstellungen

Der Zweig Erweiterte Einstellungen enthéalt zahlreiche Optionen, die fir die Komponente
Anti-Spam festgelegt werden kénnen. Diese Einstellungen sind fir erfahrene Benutzer
vorgesehen, normalerweise Netzwerk-Administratoren, die den Anti-Spam-Schutz detailliert
konfigurieren missen, um den besten Schutz fur eMail-Server zu gewéhrleisten. Daher steht
fur die einzelnen Dialoge keine weitere Hilfe zur Verfigung. Auf der Benutzeroberflache
finden Sie jedoch eine kurze Beschreibung der jeweiligen Option.

Wir empfehlen ausdrucklich, keine Einstellungen zu andern, es sei denn, Sie sind wirklich
mit den erweiterten Einstellungen von SpamCatcher (Mailshell Inc.) vertraut. Andernfalls
kann es zu LeistungseinbufRen oder Fehlfunktionen der Komponente kommen.

Wenn Sie dennoch der Meinung sind, dass Sie die Konfiguration von Anti-Spam im Detail &ndern
mussen, folgen Sie den Anweisungen direkt auf der Benutzeroberfliche. Im Allgemeinen finden Sie
in jedem Dialog eine bestimmte Funktion, die Sie bearbeiten kénnen, sowie die zugehdrige
Beschreibung:

e Cache — Fingerabdruck, Domainprifung, LegitRepute

* Training — maximale Worteintrage, Schwellenwert fir Autotraining, Gewicht

Filtern — Sprachenliste, Landerliste, genehmigte IPs, blockierte IPs, blockierte Lander,
blockierte Zeichensétze, gefalschte Absender

RBL — RBL-Serer, Mehrfachtreffer, Schwellenwert, Timeout, maximale IPs

¢ Internetverbindung — Timeout, Proxysenrver, Proxyauthentifizierung
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9.8. Online Shield
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PUP-Ausnahmen aktualisisren.

Anti-Spam

Erweiterte [CO-Einstelunge
: Erweiterte MSN-Einstelung
Lf=) advanced Yahoo

4= Link Scanner

J@ Scans

oI Zeitpline

o2 eMai-Scanner

o-f=| Residerter Schutz

Cache-Server

Anti-Rootkit

Aktualisierung

AVG-Schutz vordbergehend deakt
= Pragramm zur Produktverbesserur| || Benachrichtigungsmodus fiir Bedrohungen

@ Standard-Popup-Fenster (empfiahlen)

T e WO ey O

() Benachrichtigung Cber Sprechblasen

() Signalisieruna Gber das Syrmbol im Infobereich

4| [ | 3

‘@ Ok, H Abbrechen ‘ @Ubemehmen

Im Dialog Online Shield kénnen Sie die gesamte Komponente Online Shield mit der Option
Online Shield aktivieren aktivieren bzw. deaktivieren (standardmafig aktiviert). Erweiterte
Einstellungen dieser Komponente finden Sie in den nachfolgenden Dialogen, die im Navigationsbaum
aufgefiihrt werden:

e Web-Schutz

e Instant Messaging

Benachrichtigungsmodus fiir Bedrohungen

Im unteren Bereich des Dialogs kénnen Sie auswahlen, wie Sie Uber mogliche Bedrohungen
informiert werden méchten: mit einem Standard-Popup-Fenster, mit einer Benachrichtigung tber
Sprechblasen oder durch ein Symbol im Infobereich.
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9.8.1. Web-Schutz
' Ermeiterte AWG-Einstellungen El

Darstellung
Sounds Web-Schutz

Fehlerhaften Zustand ignorieren [¥]weh-Schutz aktivieren

Identity Protection [ archive Uherprifion

Virenauarantane [¥] Potentiell unervwinschte Programme und Spyware in Bericht aufnehmen
PLIP-Ausnahmmen

03| anti-Spam [Tl Erweiterten Satz won potentiell unerwinschten Programmen in Bericht aufrehme
=2 online Shield [V] Hewristische Analyse verwenden

fm]

itz [T sargfattige Uberprifung aktivieren
- Instant Messaging
= Erweiterte ICQ-Einstellunge
Erweiterte MSN-Einstellung
= Advanced yahoo

—_— Maxirnale Teigréie zu scannender Dateien
£ Link Scanmer

EJ--@ Scans : U 200 KB
e zeitpline . _ D o

w5 eMail-Scanner HostfIPfDomdne ausschiiefen, geben Sie jeden Bintrag in eine

-3, Residenter Schutz B

Cache-Server

Anti-Rootkit

0§ aktualisierung

2yG-5chutz vordbergehend deakt
42| Programm zur Produktverbesserr

< Tl | r

@ QK ‘ ‘ Abbrechen @ Jbemehmen

Im Dialog Web-Schutz kénnen Sie die Konfiguration der Komponente hinsichtlich des Scans von
Website-Inhalten bearbeiten. Auf der Bearbeitungsoberfliche kénnen Sie die folgenden
grundlegenden Optionen konfigurieren:

e Web-Schutz aktivieren — Mit dieser Option wird bestétigt, dass Online Shield die Inhalte
wvon Seiten im Internet scannen soll. Wenn diese Option aktiviert ist (standardmaRig
aktiviert), kbnnen Sie dartiber hinaus folgende Elemente aktivieren/deaktivieren:

o Archive Uberprifen — (standardmafiig deaktiviert): Archivinhalte, die

moglicherweise auf einer anzuzeigenden Webseite enthalten sind, werden ebenfalls
gescannt.

o Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen — (
standardmafiig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um die Anti-
Spyware-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware
stellt eine fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein
Sicherheitsrisiko bedeutet, kdnnen einige dieser Programme absichtlich installiert
werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit lhres
Computers zu gewahrleisten.
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o Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht
aufnehmen — (standardmaRig deaktiviert): Aktivieren Sie diese Option, um ein
erweitertes Paket von Spyware zu erkennen: Programme, die harmlos sind, wenn
Sie sie direkt vom Hersteller erhalten, die jedoch zu einem spéteren Zeitpunkt zu
Schadenszwecken missbraucht werden kénnen. Dies stellt eine zusétzliche
MalRnahme fur eine erhdhte Sicherheit lhres Computers dar. Es kénnen jedoch
legale Programme blockiert werden, weshalb diese Option standardmaflig
ausgeschaltet ist.

0 Heuristische Analyse verwenden — (standardméafig aktiviert): Der Inhalt der
angezeigten Webseite wird mithilfe der Methode heuristische Analyse gescannt (
dynamische Emulation der Anweisungen des gescannten Objekts in einer virtuellen
Computerumgebung).

o Sorgfaltige Uberprifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie diese Option in
bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer infiziert wurde), um einen
sorgfaltigen Scan zu starten, bei dem zur Sicherheit auch Bereiche Ihres Computers gescannt
werden, die selten infiziert werden. Beachten Sie, dass dieser Scan recht zeitaufwendig ist.

0 Maximale Teilgré3e zu scannender Dateien — Wenn die angezeigte Webseite Dateien enthalt,
koénnen Sie deren Inhalte scannen, noch bewvor diese auf Ihren Computer heruntergeladen werden.
Das Scannen groR3er Dateien kann jedoch einige Zeit in Anspruch nehmen und das Herunterladen
der Webseite ist signifikant langsamer. Mithilfe des Schiebereglers kénnen Sie die maximale
GroRRe einer Datei festlegen, die noch mit Online Shield gescannt werden soll. Selbst wenn die
heruntergeladene Datei groRer als festgelegt ist und daher nicht mit Online Shield gescannt wird,
sind Sie weiterhin geschitzt: Sollte die Datei infiziert sein, wird dies von Residenter Schutz sofort
erkannt.

0 Host/IP/Domane ausschlie3en — In dieses Textfeld kdnnen Sie den genauen Namen eines
Seners (Host oder IP-Adresse, IP-Adresse mit Maske oder URL) oder einer Doméane eingeben,
die nicht von Online Shield gescannt werden sollen. Schlieen Sie daher nur Hosts aus, die mit
Sicherheit keine gefahrlichen Webinhalte bereitstellen.
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9.8.2. Instant Messaging

. Erwveiterte AWG-Einstellungen El@
Darstellung .
Sounds Instant Messaging-Schutz
Fehlerhaften Zustand ignorieren [¥] Instant Messaging-Schutz aktivieren
Identity Protection
) v . M1CQ-schutz
yirenquarantang
PUP-ALshahmen MSN-Schutz
Anti-5pam ahoo-Schutz

Oriline Shield

. Erweiterte MSN-Einstellung
Advanced Yahoo

£ Link Scanner

o-i0] Srans

E
- Zeitpline
i

E

-#=) eMail-Scanner

45, Residenter Schutz

. Cache-Server

- Anti-Rootkit

5 Aktualisierung

. AWGE-Schutz vorlbergehend deakt
-2 Programm zur Produktverbesserur

q | 1 | 3
‘@ QK H Abbrechen ‘ @Ubemehmen

Im Dialog Instant Messaging-Schutz kénnen Sie die Einstellungen der Komponente Online Shield
im Zusammenhang mit dem Scannen von Instant Messaging bearbeiten. Momentan werden die
folgenden drei Instant Messaging-Programme unterstitzt: ICQ, MSN und Yahoo — Aktivieren Sie die
jeweiligen Eintrage, wenn Sie mdchten, dass Online Shield die Online-Kommunikation auf Viren
Uberpruft.

Genaue Angaben zu zugelassenen/blockierten Benutzern kénnen Sie im entsprechenden Dialog (
Erweiterte ICQ-Einstellungen, Erweiterte MSN-Einstellungen und Erweiterte Yahoo-
Einstellungen) tberprifen und bearbeiten. Sie kdbnnen auch eine Whitelist (Liste der Benutzer, die
mit Thnen kommunizieren dirfen) sowie eine Blacklist (Benutzer, die gesperrt werden sollen)
festlegen.
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9.9. Link Scanner

Im Dialog Einstellungen des Link Scannerkénnen Sie die Grundfunktionen von Link Scanner
aktivieren oder deaktivieren:

‘ Ernveiterte 24G-Einstellungen EI

Darstelung
Saunds Einstellungen des Link Scanner

=)

Fehlerhaften Zustand ignorieren [¥|Search-shield aktivieren (Meustart des Browsers erforderlich)

IQentlty Prutectlun [V 5urf-Shield aktivieren
Yirenguarantane

PUP-2visnahmmen
-#5] Anti-Spam [¥]Fugen Sie 'Gesichert von Link Scanner’ 2u allen gesendeten Facebook- oder

Online Shield MySpace-Machrichiten hinzw, die von Link Scanner Oberpraft wurden, Dies gilt nur fur
T Machrichten, die Links enthalten,

=y
EJ--@ Scans
EJ--@B Feitpldne
-2 eMai-Scarmer
[E Residenter Schutz
Cache-Server
Anti-Rootkit
Aktualisierung
AVG-5chutz voribergehend deakt
-5, Prograrmm zur Produktverbesserur

F] | 1 | 3

‘@ QK H Abbrechen ‘ ‘@ Ubermehmen

e Search-Shield aktivieren — (standardmaRig aktiviert): Benachrichtigungssymbole zu
Suchabfragen in Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask, Seznam, eBay, Twitter, Digg und Slashdot weisen darauf hin, dass der
Inhalt der als Suchergebnis angezeigten Sites Uberpriift wurde.

e Surf-Shield aktivieren — (standardmaRig aktiviert): Aktiver (Echtzeit-) Schutz vor
unbeabsichtigtem Zugriff auf Exploit-Sites. Die Verbindungsherstellung zu bekannten
bosartigen Sites und deren schéadlichem Inhalt wird blockiert, wenn der Benutzer diese
Sites uber einen Webbrowser (oder eine andere HTTP-basierte Anwendung) aufruft.

e ,Gesichert von Link Scanner" hinzufiigen — Aktivieren Sie diesen Eintrag, wenn Sie zu
allen von Link Scanner Uberpriften Nachrichten, die einen Link enthalten und von
Facebook oder MySpace gesendet wurden, eine Zertifizierungsbenachrichtigung hinzufiigen
maochten.
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9.10. Scans

Die erweiterten Scan-Einstellungen sind in vier Kategorien eingeteilt, entsprechend den vom
Software-Hersteller festgelegten Scan-Arten:

e Scan des gesamten Computers — Vordefinierter Standard-Scan des gesamten Computers

e Shell-Erweiterungs-Scan — Bestimmter Scan eines ausgewahlten Objekts direkt von der
Umgebung des Windows Explorer aus

e Bestimmte Dateien/Ordner scannen — Vordefinierter Standard-Scan ausgewahiter
Bereiche Ihres Computers

e Scan des Wechseldatentrégers — Bestimmter Scan der Wechseldatentrager, die an lhren
Computer angeschlossen sind

9.10.1. Gesamten Computer scannen

Mit der Option Scan des gesamten Computers kdnnen Sie die Parameter eines Scans bearbeiten,
der vom Software-Hersteller vordefiniert wurde, Scan des gesamten Computers:

‘ Erwveiterte AWG-Einstellungen El
%EE

»

Darstellung . |+
Sounds Scan-Einstellungen

Fehlerhaften Zustand ignorieren [V Infiektionen automatisch hellen/entfermen

Identity Protection [¥| patentiell unerwinschte Programme und Spyware in Bericht aufnehmen
Wirenguarantane [] Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen
PUP-ALsnahmen [T s Tracking Cookies scanmnen

Ariti-Spam [Tl1n archiven scannen

Orline Shield [¥]Heuristik verwendean

=| Link Scanner [¥] 5can-Systemurnaebung

[ sorgfdltige Uberpritfung aktivieren

%_E; Shell-Erweiterungs-Scan () Alle Dateitypen
@ Bestimmte Dateien;Ordner sca Ausgeschlossene Erweiterungen festlegen:
.40, sran des wechseldatentrigers
- Zeitpline

= eMail-Scanner
Residenter Schutz [¥]rur infizierbare Dateien scannen

m

@ fusgewihlte Dateitypen

Cache-Sarver [T Mediendateien scannen
Artti-Rootkit Enthaltene Erweiterungen festlegen:
Aktualisisrung

AyG-5chutz vorlbergehend deakt
--#=) Programm zur Produktverbesserur

[¥|Dateien ohne Erweiterungen scannen

Dauer des Scans anpassen (beeinflusst Systemressourcen) —

‘ D Benutzerabhangig

Zusdtzliche Scan-Betichte einstelen ...

4| m | b

@' QK H Abbrechen ‘ |@ Ubermehmen
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Scan-Einstellungen

Im Bereich Scan-Einstellungen finden Sie eine Liste der Scan-Parameter, die optional aktiviert oder
deaktiviert werden kénnen:

¢ Infektionen automatisch heilen/entfernen (standardméRig aktiviert) — Wenn beim Scan
ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine Gegenmali nahme
zur Verfigung steht. Wenn die infizierte Datei nicht automatisch geheilt werden kann, wird
das infizierte Objekt in die Virenquaranténe verschoben.

¢ Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmagig aktiviert) — Aktivieren Sie dieses Kontrollkéstchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

¢ Erweiterten Satz von potentiell unerwinschten Programmen in Bericht aufnehmen (
standardmaRig deaktiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéateren Zeitpunkt zu Schadenszwecken missbraucht
werden konnen. Dies stellt eine zusétzliche MalRnahme fiir eine erhdhte Sicherheit Ihres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardméfig deaktiviert) — Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen (
HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk 6rben).

¢ In Archiven scannen (standardmafig deaktiviert) — Dieser Parameter legt fest, dass beim
Scan alle Dateien Uberprift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

e Heuristik verwenden (standardmaRig aktiviert) —-Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet;

e Scan-Systemumgebung (standardméRig aktiviert) — Beim Scan werden auch die
Systembereiche Ihres Computers Uberprift.

e Sorgfaltige Uberprufung aktivieren (standardmé&Rig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer infiziert wird
), um einen sorgféltigen Scan zu starten, bei dem zur Sicherheit auch Bereiche lhres
Computers gescannt werden, die kaum einer Infektion zum Opfer fallen. Beachten Sie,
dass dieser Scan recht zeitaufwendig ist.

AulRerdem sollten Sie entscheiden, welche Elemente gescannt werden
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¢ Alle Dateitypen mit der Méglichkeit, Ausnahmen vom Scanvorgang festzulegen, indem Sie
eine Liste mit durch Kommata getrennten Dateierweiterungen erstellen (beim Speichern
werden @ndern sich die Kommata in Semikola), die nicht gescannt werden sollen;

e Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur potentiell
infizierbare Dateien gescannt (Dateien, die nicht infiziert werden kénnen, wie einfache
Textdateien oder andere nicht ausfuhrbare Dateien, werden nicht gescannt), darunter
Mediendateien (Video- und Audiodateien — wenn das Kontrollkastchen deaktiviert bleibt, ist
die Scanzeit erheblich kurzer, da diese Dateien oft sehr gro3 und nur selten mit Viren
infiziert sind). Auch hier kdnnen Sie anhand der Erweiterungen festlegen, welche Dateien in
jedem Fall Uberprift werden sollen.

e Auf Wunsch konnen Sie auch Dateien ohne Erweiterungen scannen — Diese Option ist
standardmalfiig aktiviert, und wir empfehlen lhnen, diese Konfiguration nur dann zu éndern,
wenn Sie einen guten Grund dafur haben. Dateien ohne Erweiterungen sind generell
verdéchtig und sollten auf jeden Fall gescannt werden.

Dauer des Scans anpassen

Im Bereich Dauer des Scans anpassen kdnnen Sie die gewiinschte Scan-Geschwindigkeit
abhangig von der Nutzung der Systemressourcen festlegen. Standardmafig ist dieser Optionswert
auf die Stufe Benutzerabhangig der automatischen Ressourcennutzung eingestellt. Wenn der Scan
schneller ausgefuhrt werden soll, nimmt der Scan weniger Zeit in Anspruch, die Nutzung der
Systemressourcen beim Scan ist aber deutlich erhtht, und die anderen Aktivitaten auf dem
Computer werden verlangsamt (Diese Option sollten Sie verwenden, wenn lhr Computer
eingeschaltet ist, aber niemand daran arbeitet). Auf der anderen Seite kénnen Sie die Nutzung der
Systemressourcen verringern, indem Sie die Scan-Dauer verlangern.

Zusatzliche Scan-Berichte einstellen ...

Klicken Sie auf den Link Zusatzliche Scan-Berichte einstellen ..., um den separaten Dialog Scan-
Berichte zu 6ffnen, wo Sie festlegen kdnnen, welche Scan-Ergebnisse berichtet werden sollen:

‘ Scan-Berichte

Scan-Berichte

[[IBerichte kenrwortgeschiitzte Archive

[ Berichte kenmwortgeschitzhe Dokumerte
[ Berichte gesperrte Dateien

[T Berichte Dateien, die Makros enthalten
[[Berichta verstackte Erweitarungen

| Ok ‘ | Abbrechen |

9.10.2. Shell-Erweiterungs-Scan

Ahnlich der vorhergehenden Option Scan des gesamten Computers enthéalt die Option Shell-
Erweiterungs-Scan verschiedene Optionen zum Bearbeiten des vom Software-Hersteller
vordefinierten Scans. Hier bezieht sich die Konfiguration auf das Scannen von bestimmten Objekten,
das direkt von der Umgebung des Windows Explorer aus gestartet wird (Shell-Erweiterung). Siehe
Kapitel Scans aus dem Windows Explorer:

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

‘ Ervveiterte &4 G-Einstellungen E
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Sounds Scan-Einstellungen
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»

@ &le Dateitypen
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m
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Cache-Server Mediendateien scannen
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) Ausgevedhlte Dateitypen

Mur infizietbare Dateien scannen

Aktualisierung
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%) Prograrnm zur Produktverbesserur

[¥| Dateien ohne Erweiterungen scannen

Dauer des Scans anpassen (beeinflusst Systemressourcen) —

| ' [J  Hohe Pricritat

Zusdtzliche Scan-Betichte sinstelen ...

Andere mit Benutzeroberflaiche von A¥G verwandte Einstellungen
[¥] Scan-Fortschritt in Benutzeroberfidche von AYG anzeigen
< | m | b [¥] Scan-Ergebrisse in Benutzeroberfliche von AVG anzeigen i

‘ @ QK | ‘ Abbrechen ‘ ‘ @ Ubernehmen

Die Parameterliste stimmt mit der Parameterliste der Option Gesamten Computer scannen
Uberein. Die Standardeinstellungen unterscheiden sich jedoch: (Wé&hrend beim Scan des gesamten
Computers standardméafig keine Archive, aber die Systemumgebung gescannt wird, verhalt es sich
beim Shell-Extension-Scan umgek ehrt).

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Erweiterte Einstellungen von
AVG/Scans/Scan des gesamten Computers.

Im Vergleich zum Dialog Scan des gesamten Computers enthalt der Dialog Shell-Erweiterungs-
Scan auch den Bereich Andere Einstellungen bezuglich der Benutzeroberflache von AVG, in
dem Sie festlegen kdnnen, dass der Scan-Fortschritt und Scan-Ergebnisse auch tber die
Benutzeroberflache von AVG aufgerufen werden kdnnen. Sie kénnen aul3erdem festlegen, dass
Scan-Ergebnisse nur bei einer beim Scan erkannten Infektion angezeigt werden sollen.

9.10.3. Bestimmte Dateien/Ordner scannen

Die Bearbeitungsoberflache fur die Option Bestimmte Dateien/Ordner scannen stimmt mit dem
Bearbeitungsdialog der Option Scan des gesamten Computers Uberein. Alle Konfigurationsoptionen
sind gleich. Die Standardeinstellungen fir die Option Gesamten Computer scannen sind jedoch
strenger:
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Fehlerhaften Zustand ignorieren [¥] Infektionen autornatisch helenfentfernen

Identity Protection [¥| patentiell unerwinschte Programme und Spyware in Bericht aufnehmen
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[ Szan-Systernumgebung
[C] sorgfdltioe Uberpritfung aktivieren

0, Gesamten Computer scannen
@ Shell-Erweiterungs-Scan ) alle Dateitypen
@M Eestimmte Dateien,Ordner scd Ausgeschlossene Erweiterungen festlegen:
@ Scan des Wechseldatentragers |
- Zeitpline
emMail-Scanner
Residenter Schutz [¥]rur infizierbare Dateien scannen
Cache-Server [ Mediendateien scannen
Anti-Rootkit Enthaltene Erweiterungen festlegen:
Aktualisierung
AvG-5chutz voribergehend deakt
Programm zur Produktverbesserur

m

@ fusgewihlte Dateitypen

[¥|Dateien chne Erweiterungen scannen
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‘ D— Benutzerabhangig

Zusitzliche Scan-Berichte einstelen ...
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‘@ QK H Abbrechen ‘ |® Ubemehmen

Alle Parameter, die in diesem Konfigurationsdialog festgelegt werden, gelten nur fir die Scan-
Bereiche, die unter der Option Bestimmte Dateien oder Ordner scannen ausgewahlt wurden!

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Erweiterte Einstellungen von
AVG/Scans/Scan des gesamten Computers.
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9.10.4. Scan des Wechseldatentragers

Die Bearbeitungsoberflache fur die Option Scan des Wechseldatentragers ist auch dem
Bearbeitungsdialog der Option Scan des gesamten Computers sehr ahnlich:

. Erwveiterte AWG-Einstellungen

Darstelung
Sounds
Fehlerhaften Zustand ignorieren
Identity Protection
Wirenguarantane
PUP-2usnahmmen

Anti-Spam

Oriline Shield

Link Scanner

w10 e
@l Zeitpline
-5 eMail-Scanner

Residenter Schutz

Cache-Server

Arti-Rootkit

Aktualisierung

AyG-5chutz vorlbergehend deakt
= Prograrinn zur Produktverbesserur

q | 1 | 3

Standard

[[lszan des wechseldatentragers aktivieren

(o & =S

Scan-Einstellungen
Infektionen automatisch helenfentfernen

Potentiell unerwinschte Programme und Spyweare in Bericht aufrehmen
Erweiterten Satz von potentiel unerwinschten Prograrmmmen in Bericht aufnehme

Auf Tracking Cookies scannen

In Archiven scannen

Hewristilk verwenden

Sorgfiltige Uberpriifung aktivieren

Alle Dateitypen
Ausgeschlossene Erweiterungen festlegen:

@ ausgewshite Dateitypen
M infizietbare Dateien scannen
Mediendateien scannen
Enthaltene Erweiterungen festlegen:

Dateien ohne Erweiterungen scannen

Dauer des Scans anpassen (beeinflusst Systemressourcen)

Berutzerabhangio

Zusdteliche Scan-Berichite sinstelen ...

m

‘@ oK

‘ ‘ Abbrechen ‘ | @ Ubermehmen

Der Scan des Wechseldatentragers wird automatisch gestartet, sobald Sie einen

Wechseldatentrager an Ihren Computer anschlieBen. StandardmaRig ist der Scan deaktiviert. Es ist

jedoch entscheidend, Wechseldatentrager auf potentielle Bedrohungen zu scannen, da diese die
Hauptquelle von Infektionen sind. Aktivieren Sie das Kontrollkastchen Scan des

Wechseldatentragers aktivieren, damit dieser Scan bereit ist und bei Bedarf automatisch gestartet

werden kann.

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Erweiterte Einstellungen von
AVG/Scans/Scan des gesamten Computers.

9.11. Zeitplane

Im Bereich Zeitplane kdnnen Sie die Standardeinstellungen fur folgende Zeitplane bearbeiten:

e Geplanter Scan
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e Zeitplan fiir Update der Virendatenbank

e Zeitplan fir Update des Programms

e Zeitplan fiir Anti-Spam-Aktualisierung

9.11.1. Geplanter Scan

Auf drei Reitern kdnnen die Parameter fur den geplanten Scan bearbeitet ( oder ein neuer Zeitplan
erstellt) werden. Sie kdnnen den Eintrag Diese Aufgabe aktivieren auf jedem Reiter aktivieren oder
deaktivieren, um den geplanten Test voriibergehend zu deaktivieren. AnschlieRend kdnnen Sie den
Eintrag bei Bedarf hier wieder aktivieren:

' Erwveiterte AW G-Einstellungen EE

Darstelung
Sounds [TIDiese Aufgabe aktivieren
Fehlerhaften Zustand ignotieren

Identity Protection J Einstellungen fir den Zeitplan | Yorgehensweise beim Scannen | Zu testende i ‘| "
Yirenquarantane -

PLIP-AUshahmen B

arne Geplanter Scan
EJ--{-, Anti-Spam
&£ Orline Shisld Zeitplan wird ausgefiihrt
%% Link Scariner £usfibrung jede/n:
-3k Scans =
i 1 +| | Stundeln)

- Zeitpline

e @ Zu einer festen Zeit:
@5 Zeitplan flr Update der Wirend

; IE Zeitplan fir Update des Proara
[ Zeitplan fir Anti-Spam-aktualis Mo D M Do Fr 54 S0
email-Scanner
Residenter Schutz
Cache-Server
Anti-Rootkit

Aktualisierung ) y ) .
awG-5chutz varibergehend deakt Beirn Starten des Cormputers ausfilbren, wenn die Ausfibrung der geplanten Aufig:

Auch dann ausfihren, wenn sich der Cormputer im Stromsparmodus befindet

A ausgeswahlten Tagen 12:00 P =

m

Beirn Starten des Computers ausfibren
a] = Minuten [...]

Erweiterte Zeitplanoptonen

= Programm zur Produktverbesserur

4 1 3

< m | +
‘@ QK H Abbrechen H@Ubemehmen ‘

Das Textfeld mit dem Titel Name (bei allen Standardzeitplanen deaktiviert) enthalt den vom
Programmbhersteller zugewiesenen Namen fur diesen Zeitplan. Bei neu hinzugefugten Zeitplanen (Sie
k6nnen einen neuen Zeitplan hinzuftigen, indem Sie im linken Navigationsbaum mit der rechten
Maustaste auf den Eintrag Zeitplan fur Update des Programms klicken) kénnen Sie einen eigenen
Namen angeben; in diesem Fall kann das Textfeld bearbeitet werden. Wéahlen Sie nach Mdglichkeit
kurze, beschreibende Namen fiur Ihre Scans, damit Sie die einzelnen Scans spater leicht
unterscheiden und wiederfinden kénnen.
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Beispiel: Sie sollten einen Scan nicht ,Neuer Scan“ oder ,Mein Scan® nennen, da diese Namen
nichts dariiber aussagen, was der Scan tatsachlich Gberprift. Ein Beispiel fur einen guten,
beschreibenden Namen ware andererseits ,Scan von Systembereichen” usw. Es ist auch nicht
erforderlich, im Namen des Scans anzugeben, ob es sich um einen Scan des gesamten Computers
handelt oder lediglich um den Scan bestimmter Dateien oder Ordner. lhre eigenen Scans sind
immer bestimmte Versionen eines Scans bestimmter Dateien oder Ordner.

In diesem Dialog kdnnen Sie weiterhin folgende Parameter fiir den Scan festlegen:

Zeitplan wird ausgefihrt

Hier kénnen Sie die Zeitintervalle fir den Start des neu geplanten Scans festlegen. Sie kénnen
entweder wiederholte Starts des Scans nach einem bestimmten Zeitraum (Ausfihrung jede/n ...)
oder ein exaktes Datum und eine Uhrzeit (Zu einer festen Zeit ...) oder ein Ereignis festlegen, das
den Start eines Scans auslésen soll (In Abhéngigkeit von einer bestimmten Aktion: Beim Start
des Computers).

Erweiterte Zeitplanoptionen

In diesem Bereich kénnen Sie festlegen, unter welchen Bedingungen der Scan gestartet/nicht
gestartet werden soll, wenn sich der Computer im Stromsparmodus befindet oder wollstéandig
ausgeschaltet ist.

Sobald der geplante Scan zu der von lhnen festgelegten Zeit startet, werden Sie dartber Gber ein
Popup-Fenster informiert, das tber dem AVG-Symbol im Infobereich gedffnet wird:

Gesamten Computer scannen wurde gestartet,

Daraufhin wird ein neues AVG-Symbol im Infobereich angezeigt (in Vollfarbe und mit einer Ampel),
das Sie darauf hinweist, dass gerade ein geplanter Scan durchgefuhrt wird. Klicken Sie mit der
rechten Maustaste auf das AVG-Symbol firr einen laufenden Scan, um ein Kontextmeni zu 6ffnen,
Uber das Sie den Scan unterbrechen oder auch anhalten kdnnen sowie die Prioritat des momentan
ausgefuhrten Scans &ndern kdnnen.
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Benutzeroberflaiche von AYG 6ffnen

Scan 2
Firewsall [
PC &nalyzer starten

Jetzt aktualisieren

Hilfe

‘ Erweiterte AW G-Einstellungen El
Darstelung
Sounds [T Diese Aufgabe aktivieren
Fehlerhaften Zustand ignarieren
Identity Protection | Einstellungen fir den Zeitplan || Worgehensweise beim Scannen | Zu testende 1 1 *
Virenguarantine -

Infektionen automatisch heillen/entfernen —

PUP-ALsnahimen
Potentiell unerwinschie Programme und Spyware in Bericht aufnehmen

g:ﬁ;ipga;?em Erweiterten Satz von potentiell unerwlnschten Programmen in Bericht aufinehnm
= Link Scanner Auf Tracking Cookies scannen
EJ--@ Scans In Archiven scannen
9@5 Zeitpline Hewristik verwenden
-l Geplanter Scan Scan-Systemumgebung

i Zeitplan fur Update der virend Sorgfiltige Uberprifung aktivieren
IE Zeitplan fir Update des Progra

Iﬁg Zeitplan fir Anti-Sparm-Aktualis

m

Auf Rootkits scannen

F-#5 eMal-Scanner &lle Dateitypen
-4 Residenter Schutz Ausgeschiossens Erweiterungen festlegen:
Cache-Server
Anti-Rootkit _
@ Ausgewahite Dateitypen
-85 Aktualisierung B u i
AWG-Schutz voribergehend deakt Mur infizierbare Dateien scannen

Prograrmmn zur Produktverbesserur Mediendateien scarmnen L
Enthaltens Erweiterungen festlzgen:

Dateien ohne Erweiterungan scannen

Dauer des Scans anpassen (beeinflusst Systemressourcen) —

[ 1
4 1 b

'y I | 3

@ QK. H Abbrechen ‘ ‘@ (bemehmen

Der Reiter Vorgehensweise beim Scannen enthélt eine Liste der Scan-Parameter, die optional
aktiviert oder deaktiviert werden kdnnen. StandardmaRig sind die meisten Parameter aktiviert, und
ihre Funktionen werden wahrend des Scans angewendet. Wenn Sie keinen wichtigen Grund haben,
diese Einstellungen zu andern, empfehlen wir lhnen, die vordefinierte Konfiguration beizubehalten:

¢ Infektionen automatisch heilen/entfernen (standardmaRig aktiviert): Wenn beim Scan ein
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Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine GegenmalRnahme zur
Verfugung steht. Wenn die infizierte Datei nicht automatisch geheilt werden kann, wird das
infizierte Objekt in die Virenquarantine verschoben.

* Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen
(standardmafig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware
-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit lhres Computers zu gewahrleisten.

* Erweiterten Satz von potentiell unerwinschten Programmen in Bericht aufnehmen (
standardmafiig deaktiviert): Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéateren Zeitpunkt zu Schadenszwecken missbraucht
werden kdnnen. Dies stellt eine zusatzliche MaRnahme fir eine erhéhte Sicherheit Ihres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardmafig deaktiviert): Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen (
HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk 6rben)

¢ In Archiven scannen (standardmafiig deaktiviert): Dieser Parameter legt fest, dass beim
Scan alle Dateien uberpruft werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

® Heuristik verwenden (standardméfig aktiviert): Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.

e Scan-Systemumgebung (standardmafig aktiviert): Beim Scan werden auch die
Systembereiche Ihres Computers tberprift.

¢ Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer infiziert
wurde), um einen sorgféltigen Scan zu starten, bei dem zur Sicherheit auch Bereiche Ihres
Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser Scan
recht zeitaufwendig ist.

e Auf Rootkits scannen (standardmafig deaktiviert): Aktivieren Sie diese Option, wenn die
Rootkit-Erkennung wahrend des Scans des gesamten Computers durchgefuhrt werden soll.
Die Rootkit-Erkennung kann Uber die Komponente Anti-Rootkit auch separat durchgefiihrt
werden;

AuRerdem sollten Sie entscheiden, welche Elemente gescannt werden

¢ Alle Dateitypen mit der Méglichkeit, Ausnahmen vom Scanvorgang festzulegen, indem Sie
eine Liste mit durch Kommata getrennten Dateierweiterungen erstellen (beim Speichern
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andern sich die Kommata in Semikola), die nicht gescannt werden sollen;

e Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur potentiell
infizierbare Dateien gescannt (Dateien, die nicht infiziert werden kénnen, wie einfache
Textdateien oder andere nicht ausfihrbare Dateien, werden nicht gescannt), darunter
Mediendateien (Video- und Audiodateien — wenn das Kontrollkastchen deaktiviert bleibt, ist
die Scanzeit erheblich kurzer, da diese Dateien oft sehr gro3 und nur selten mit Viren
infiziert sind). Auch hier kdnnen Sie anhand der Erweiterungen festlegen, welche Dateien in
jedem Fall Uberprift werden sollen.

e Auf Wunsch konnen Sie auch Dateien ohne Erweiterungen scannen — Diese Option ist
standardmalfiig aktiviert, und wir empfehlen lhnen, diese Konfiguration nur dann zu éndern,
wenn Sie einen guten Grund dafur haben. Dateien ohne Erweiterungen sind generell
verdéchtig und sollten auf jeden Fall gescannt werden.

Dauer des Scans anpassen

Im Bereich Dauer des Scans anpassen kdnnen Sie die gewiinschte Scan-Geschwindigkeit
abhangig von der Nutzung der Systemressourcen festlegen. Standardmafig ist dieser Optionswert
auf die Stufe Benutzerabhangig der automatischen Ressourcennutzung eingestellt. Wenn der Scan
schneller ausgefiihrt werden soll, nimmt der Scan zwar weniger Zeit in Anspruch, die Nutzung der
Systemressourcen beim Scan liegt aber deutlich héher, und die anderen Aktivitdten auf dem
Computer werden verlangsamt (Diese Option sollten Sie verwenden, wenn Ihr Computer
eingeschaltet ist, aber niemand daran arbeitet). Auf der anderen Seite kénnen Sie die Nutzung der
Systemressourcen verringern, indem Sie die Scan-Dauer verlangern.

Zusatzliche Scan-Berichte einstellen

Klicken Sie auf den Link Zusatzliche Scan-Berichte einstellen ..., um den separaten Dialog Scan-
Berichte zu 6ffnen, wo Sie festlegen kdnnen, welche Scan-Ergebnisse berichtet werden sollen:

'Scan-Ber\chte

Scan-Berichte

[Cgerichte kennwortgeschiitzte Archive
[Cgerichte kennwortgeschiitzte Dokumente
[T Berichte gesparrte Dateian

[Cgerichte Datsien, die Makros enthalten
[CBerichte versteckte Erweitsrungen

| oK | | Abbrechen

Zusatzliche Scan-Einstellungen

Klicken Sie auf Zusétzliche Scan-Einstellungen, um einen neuen Dialog aufzurufen, in dem Sie
Optionen fur das Herunterfahren des Computers wahlen kénnen. Legen Sie dort fest, ob der
Computer nach dem Scan automatisch heruntergefahren werden soll. Mit der Bestéatigung dieser
Option (Computer nach Abschluss des Scans herunterfahren) wird eine neue Option aktiviert,
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durch die der Computer heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren
erzwingen, wenn der Computer gesperrt ist).

(e |
'Zusﬁtzliche Scan-Einstellungen

Optionen fur das Herunterfahren des Computers
[l computer nach &bschiuss des Scans herunterfahren
[CIHerunterfahren erzwingen, wenn der Computer gesperr

-

ar

Abbrechen

¥ Erweiterte A415-Einstellungen

= Darstelung
Sounds
Fehlerhaften Zustand ignotieren
Identity Protection
Yirenquarantane
PUP-2usnahmmen
Anti-Spam
-5 Orline Shield
42 Link Scarner
E]--@ Scans
- Zeitpline
I Geplanter Scan
@ Zeitplan flr Update der Wirend
IE Zeitplan fir Update des Proara
@- Zeitplan flr Anti-Spam-aktualic
eMail-Scanner
Residenter Schutz
Cache-Server
Anti-Rootkit
Ak tualisierung
AyvG-5chutz voribergehend deakt
Programm zur Produktverbesserur

< | m | 3

[ Diese aufgabe aktiviersn

I waorgehensweise beim Scannen ii_,_Zu,_,;gg,tgm,u;l,g"gk;ujg_lg;g._._._;i

@ Gesamten Computer scannen
Bestimmmte Dateien,Ordner scannen

E-£ Desktop

- CompLter
O e any
D .':: C:‘t
O =:.'-°'. Dﬂt
- hetwork

Sonderverzeichnisse

i Lokale Festplathern
Programme
werzeichnis Dokurnente
i Dokurnente (Al Usars)
Windows-Ordner
Andere

| oK ‘ ‘ Abbrechen

‘ | @ Ubemehmen
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Auf dem Reiter Scan-Umfang koénnen Sie festlegen, ob Sie die Option Gesamten Computer
scannen oder Bestimmte Dateien oder Ordner scannen planen méchten. Wenn Sie die Option
.Bestimmte Dateien oder Ordner scannen“ auswahlen, wird im unteren Bereich dieses Dialogs die
angezeigte Baumstruktur aktiviert, und Sie kdnnen die zu scannenden Ordner festlegen.

9.11.2. Zeitplan fiir Update der Virendatenbank

Falls wirklich erforderlich, kdnnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um
das geplante Update der Virendatenbank voriibergehend zu deaktivieren bzw. spater erneut zu

aktivieren:
. Erwveiterte AWG-Einstellungen EI
Darstelung
Sounds [V Diese aufgabe aktivieren
Fehlerhaften Zustand ignarieren
Identity Protection J Einstellungen flr den Zeitplan |
Wirenguarantane »
PUP-Ausriahmen MNarne Zeitplan flr Update der virendatenbank
Anti-Spam
Online Shield Zeitplan wird ausgefihrt
% Link Scanner @ fusfilhrung jede/n:
-5k Scans =
4 = -
-l Zeitpline ’Stunde (n}
-l Geplanter Scan ) 7u giner festen Zeit:

@E{ Zeitplan fir Update der Virendatenbank
@5 Zeitplan flr Update des Progra
IE Zeitplan flr anti-Sparm-aktualis
-5 eMal-Scanner

w-f= Residenter Schutz

Carhe-Server

Weden Tag 5:00 PM = 700 PM =

m

i A:ti'Rlc'Dtkit Erweiterte Zeitplanoptionen
[ Aktualisierung _ . ) » |
AVG-Schutz voribergshend deakt [¥]Beim Starten des Computers ausfibren, wenn die Ausfihrng der geplanten Aufi:

= 7 . ) )
{:_U Prograrmm 2ur Produktverbesserr [¥] &uch dann ausfihren, wenn sich der Computer im Stromsparmodus befindet

Andere Aktualisierungseinstellungen
[¥]Fuhren Sie das Update erneut durch, sobald die Internetverbindung aktiv ist,

' [ |

LN [ | 3
@ Ok H Abbrechen ‘ ‘@ Ubemshmen

Der grundlegende Aktualisierungszeitplan der Virendatenbank erfolgt tiber die Komponente
Updatemanager. In diesem Dialog kénnen Sie verschiedene Parameter des
Aktualisierungszeitplans der Virendatenbank im Detail festlegen. Im Textfeld mit dem Titel Name (
bei allen Standardzeitplanen deaktiviert) finden Sie den Namen, den der Zeitplan vom
Programmbhersteller erhalten hat.

Zeitplan wird ausgefuhrt

Legen Sie in diesem Bereich die Zeitintervalle fest, in denen das neu geplante Update der
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Virendatenbank durchgefiihrt werden soll.
Sie-kénnen-entweder-wiederholte-Starts-des-Scans-nach-einem-bestimmten-Zeitraum-(Ausfiihrung
jede/n ...) oder ein genaues Datum und eine Uhrzeit (Ausfihrung zu einer bestimmten Zeit ...)
festlegen.

Erweiterte Zeitplanoptionen

In diesem Abschnitt kdnnen Sie festlegen, unter welchen Bedingungen die Virendatenbank
aktualisiert werden soll oder nicht (zum Beispiel wenn sich der Computer im Stromsparmodus
befindet oder ganz ausgeschaltet ist).

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchflihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen der
Aktualisierung das Update unmittelbar nach der Wiederherstellung der Internetverbindung neu
gestartet wird.

Sobald das geplante Update zu der von Ihnen festgelegten Zeit startet, werden Sie dariiber in einem
Popup-Fenster informiert, das tber dem AVG-Symbol im Infobereich gedffnet wird (vorausgesetzt,
Sie haben die Standardeinstellungen im Dialog Erweiterte Einstellungen/Darstellung beibehalten).
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9.11.3. Zeitplan fiir Update des Programms

Falls wirklich erforderlich, kdnnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um
das geplante Programm-Update voriibergehend zu deaktivieren bzw. spater erneut zu aktivieren:

. Erwveiterte AWG-Einstellungen EI
= Darstelung
Sounds [¥|Ciese Aufgabe aktivieran
Fehlerhaften Zustand ignorieren
Identity Protection J Einstellungen fir den Zeitplan
Wirenguarantane -
PUR-Ausnshmen Marme Zeitplan fir Update des Prograrmms
Ariti-Sparn
Online Shield Zeitplan wird ausgefihrt
@ Link Scanner ) susfibrung jede/n:
[H-454 Scans =
12 ¥
el Zeitplane Stunde(n)

-l Geplanter Scan

@- Zeitplan flr Update der Virend - =
» |  5:00 &AM =1 10:00 & 5

[ Zeitplan fir Update des Prograrms | [Jeden g ]

Ll Zeitplan fir Anti-Sparm-aktualis

email-Scarnner

Residenter Schutz

@ 7u einer festen Zeit:

m

) Beim Starten des Cornputers ausfiibren

Cache-Server gl = Minuten [...]
’“‘Eti'letkit Erweiterte Zeitplanoptionen
Aktualisierung ) . : . )
avi-schutz voribergehend deakt [#]B=im Starten de“s Camputers a_usfuhren, WENM d_le Ausfihrung der geplanten Aufa:
[¥] auch dann ausfihren, wenn sich der Cornputer irm Stromsparmodus befindet
= Prograrinn zur Produktverbesserur

Andere Aktualisierungseinstellungen
[¥]Fuhren Sie das Update erneut durch, sobald die Internetverbindung aktiv ist,

<| TN | b
q | 1 | 3

@' QK H Abbrechen ‘ |@ Ubermehmen

Im Textfeld mit dem Titel Name (bei allen Standardzeitplanen deaktiviert) finden Sie den Namen,
den der Zeitplan vom Programmbhersteller erhalten hat.

Zeitplan wird ausgefuhrt

Legen Sie hier die Zeitintervalle fur das Ausflihren des neu geplanten Programmupdates fest. Sie
kénnen entweder wiederholte Starts des Updates nach einem bestimmten Zeitraum (Ausfiihrung
jede/n ) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen Zeit) oder ein Ereignis festlegen,

das den Start eines Updates ausldsen soll (In Abhangigkeit von einer bestimmten Aktion: Beim
Start des Computers).

Erweiterte Zeitplanoptionen

In diesem Abschnitt kénnen Sie festlegen, unter welchen Bedingungen das Programmupdate
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gestartet werden soll oder nicht (zum Beispiel wenn sich der Computer im Stromsparmodus befindet
oder komplett ausgeschaltet ist).

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen der
Aktualisierung das Update unmittelbar nach der Wiederherstellung der Internetverbindung erneut
gestartet wird.

Sobald das geplante Update zu der von Ihnen festgelegten Zeit startet, werden Sie dariiber in einem
Popup-Fenster informiert, das Uber dem AVG-Symbol im Infobereich gedffnet wird (vorausgesetzt,
Sie haben die Standardeinstellungen im Dialog Erweiterte Einstellungen/Darstellung beibehalten).

Hinweis: Wenn sich ein geplantes Programm-Update und ein geplanter Scan zeitlich
Uberschneiden, wird der Scan unterbrochen, da das Update eine hohere Prioritat hat.
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9.11.4. Zeitplan fiir Anti-Spam-Aktualisierung

Falls wirklich erforderlich, kdnnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um
das geplante Update fiir Anti-Spam vortibergehend zu deaktivieren bzw. spater erneut zu aktivieren:

¥ Enwveiterte AVG-Einstellungen = e =

-2 Darstellung

L

Saunds [¥| Diese Aufgabe aktivieren
Fehlerhaften Zustand ignorieren
Identity Protection J Einztelungen flr den Zeitplan
Wirenguarantane -
PLIP-susnghimen Harmne Zeitplan fir Anti-Sparm-aktualisisrng
Anti-Spam
Online Shisld Zeitplan wird ausgefuhrt
é Link Scanner @ Ausfiihrung jede/n:
[H-§54 5Cans Y
2 = -
-l Zeitplane lStunde (n}
I Geplanter Scan ) 2u einer festen Zeit:
@ Zeitplan fir Update der virend Jeden Tag o.00 AM =1 10:00 &M

; @}, Zeitplan fir Update des Progra
@ Zeitplan fir Anti-Spam-aktualisierung ]
= eMal-Scanner
Residenter Schutz
Cache-Server
Anti-Rootkit

05 Aktualisierung , ) , y
#viE-Schutz varibergehend deakt [¥]Beim Starten des Cormputers ausfiibren, wenn die Ausfilhrung der geplanten Aufg:

[¥] such dann ausfihren, wenn sich der Cornputer im Strormsparmodus befindet

m

() Beim Starten des Computers ausfibren
[a]

Minuten [...]

Erweiterte Zeitplanoptionen

~-£2] Pragramm zur Produktverbesserur

Andere Aktualisierungseinstellungen
[]Fuhren Sie das Update erneut durch, sobald die Internetverbindung aktiv ist.

<| TN | b

q | Tl | 3

@ QK H Abbrechen ‘ ‘@ (bernehmen

Die grundlegende Updateplanung fur Anti-Spam erfolgt Uber die Komponente Updatemanager. In
diesem Dialog kénnen Sie genauere Parameter fiir den Updatezeitplan festlegen. Im Textfeld mit
dem Titel Name (bei allen Standardzeitplanen deaktiviert) finden Sie den Namen, den der Zeitplan
vom Programmbhersteller erhalten hat.

Zeitplan wird ausgefuhrt

Geben Sie hier die Zeitabstande fiir den neu geplanten Start der Updates von Anti-Spaman. Sie
kdnnen entweder wiederholte Updates von Anti-Spamnach einem bestimmten Zeitraum (
Ausfuhrung jede/n ...) oder ein bestimmtes Datum und eine Uhrzeit (Zu einer festen Zeit) oder ein
Ereignis festlegen, das ein Update auslosen soll (In Abhéangigkeit von einer bestimmten Aktion:
Beim Start des Computers).

Erweiterte Zeitplanoptionen
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In diesem Bereich kénnen Sie festlegen, unter welchen Bedingungen das Update von Anti-Spam
gestartet oder nicht gestartet werden soll, wenn sich der Computer im Stromsparmodus befindet
oder ganz ausgeschaltet ist.

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen der

Updates von Anti-Spamdas Update sofort nach der Wiederherstellung der Internetverbindung neu
gestartet wird.

Sobald der geplante Scan zu der von lhnen festgelegten Zeit startet, werden Sie dariiber Uiber ein
Popup-Fenster informiert, das sich Uber das AVG-Symbol im Infobereich 6ffnet (vorausgesetzt, Sie
haben die Standardeinstellungen im Dialog Erweiterte Einstellungen/Darstellung beibehalten).

9.12. eMail-Scanner

Der Dialog eMail-Scanner ist in drei Bereiche unterteilt:

. Erwveiterte 8WG-Einstellungen EI

Darstelung
Sounds eMail-Scan
Fehlerhaften Zustand ignarieren [V]Eingehende emMails prifen

Identity Protection [ ausgehende eMails prifen
Yirenquarantdne [ Betraff vireninfizierter Machrichten dndern
PUE-I—‘«usnahmen S LG

o-f2] Anti-Sparm
@£ Orling Shield

~5 Link Scanner [¥]Heuristik verwenden
EJ--@ Scans

_ [¥]patentiell unerwlinschte Programme und Spyware in Bericht aufrehmen
D"% Zeitplane [] Erweiterten Satz von potentiell unerwlinschten Pragrammen in Bericht aufnehmen
[¥]1n Archiven scannen
[C] sorgfitige Uberprifung aktivieren

Scan-Eigenschaften

eMail-Berichte
[[]Berichte kennwortgeschitzte Archive
[CIBerichte kennwartgeschiitzte Dokumente
[T]Berichte Dateien, die Makros enthalten
= Residenter Schutz [Tl Berichte versteckte Erweiterungen
Cache-Server [C]Erkannte Anhdnge nach Wirenguarantane verschishen (nur eingehende eMais)
Anti-Rootkit
Aktualisierung
AvG-5chutz voribergehend deakt
4=, Programm zur Produktverbesserur

4| m | b

@ QK ‘ ‘ Abbrechen @ Ubemehmen
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eMail-Scan

In diesem Abschnitt kdnnen Sie folgende Basiseinstellungen fir ein- und ausgehende eMail-
Nachrichten vornehmen:

e Eingehende eMails Uberpriifen (standardmafig aktiviert) — Aktivieren/Deaktivieren Sie
diese Option, um alle an Ihren eMail-Client gesendeten Nachrichten zu scannen bzw. nicht
Zu scannen

e Ausgehende eMails Uberprifen (standardmé&Rig deaktiviert) — Aktivieren/Deaktivieren Sie
diese Option, um alle von lhrem Konto gesendeten eMails zu scannen bzw. nicht zu
scannen

e Betreff vireninfizierter Nachrichten andern (standardmafig deaktiviert) — Wenn Sie
gewarnt werden mdchten, dass beim Scannen eine infizierte eMail erkannt wurde, aktivieren
Sie diesen Eintrag, und geben Sie im Textfeld den gewlinschten Text ein. Dieser Text wird
dem Betreff jeder infizierten eMail-Nachricht hinzugefigt , um die Identifikation und Filterung
zu erleichtern. Der Standardtext lautet **VIRUS***. Wir empfehlen, diesen beizubehalten.

Scan-Eigenschaften

In diesem Abschnitt kénnen Sie festlegen, wie die eMail-Nachrichten gescannt werden sollen:

e Heuristik verwenden (standardmaRig aktiviert) — Aktivieren Sie diese Option, um als
Erkennungsmethode beim Scannen der eMail-Nachrichten die Heuristik zu verwenden.
Wenn diese Option aktiviert ist, werden-eMail-Anh&nge nicht nur anhand ihrer
Dateierweiterungen gefiltert. Der eigentliche Inhalt des Anhangs wird ebenfalls betrachtet.
Die Filterung kann im Dialog eMail-Filterung eingestellt werden.

e Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmafiig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

e Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen
(standardmafig deaktiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéateren Zeitpunkt zu Schadenszwecken missbraucht
werden kdnnen. Dies stellt eine zuséatzliche MalRnahme fir eine erhdhte Sicherheit lhres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

¢ In Archiven scannen (standardmaRig aktiviert) — Aktivieren Sie diese Option, um den
Inhalt von Archiven zu scannen, die an eMail-Nachrichten angehangt sind.

e Sorgfaltige Uberpriifung aktivieren (standardmafRig deaktiviert) — Aktivieren Sie diese

Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer durch ein
Virus oder ein Exploit infiziert wurde), um einen sorgfaltigen Scan zu starten, bei dem zur
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Sicherheit auch Bereiche Ihres Computers gescannt werden, die selten infiziert werden.
Beachten Sie, dass dieser Scan recht zeitaufwendig ist.

Berichte Uber eMail-Anhange

In diesem Bereich kénnen Sie zuséatzliche Berichte Uber Dateien einrichten, die potentiell gefahrlich
oder verdéachtig sein konnen. Bitte beachten Sie, dass keine Warnung angezeigt wird. Es wird
lediglich ein Zertifizierungstext am Ende der eMail-Nachricht angehéngt. Alle derartigen Berichte
werden im Dialog eMail-Scanner-Erkennung aufgelistet:

¢ Berichte kennwortgeschiitzte Archive — Archive (ZIP, RAR usw.) die durch ein Kennwort
geschutzt sind, kdnnen nicht auf Viren gescannt werden. Aktivieren Sie das
Kontrollkéastchen, um diese Archive als potentiell gefahrlich anzuzeigen.

e Kennwortgeschutzte Dokumente — Dokumente, die durch ein Kennwort geschiitzt sind,
koénnen nicht auf Viren gescannt werden. Aktivieren Sie das Kontrollkéstchen, um diese
Dokumente als potentiell gefahrlich anzuzeigen.

¢ Dateien, die Makros enthalten — Ein Makro ist eine vordefinierte Abfolge von Schritten, die
bestimmte Aufgaben fur den Benutzer vereinfachen (Makros in MS Word sind weitgehend
bekannt). Ein Makro kann z.B. potentiell gefahrliche Anweisungen enthalten und durch
Aktivieren dieses Kontrollkéstchens wird sichergestellt, dass Dateien mit Makros als
verdachtig eingestuft werden.

e Berichte versteckte Erweiterungen — Durch versteckte Erweiterungen kann beispielsweise
eine verdachtige ausfuhrbare Datei wie ,abcdef.txt.exe" als eine harmlose Textdatei ,abcdef.
txt“ angezeigt werden. Aktivieren Sie das Kontrollkéstchen, um diese Dateien als potentiell
gefahrlich anzuzeigen.

e Erkannte Anhénge in die Virenquarantane verschieben — Geben Sie an, ob Sie per
eMail uber kennwortgeschitzte Archive, kennwortgeschitzte Dokumente, Dateien mit
Makros und/oder Dateien mit versteckter Erweiterung benachrichtigt werden méchten, die
als Anhang der gescannten eMail-Nachricht erkannt wurden. Wird eine solche Nachricht
wahrend des Scans identifiziert, geben Sie an, ob das erkannte infektiose Objekt in die
Virenguarantane verschoben werden soll.
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9.12.1. Zertifizierung

Im Dialog Zertifizierung kénnen Sie den Text und die Sprache von Zertifizierungen fir eingehende
und ausgehende eMails angeben:

¥ Erweiterte AVG-Einstellungen [F=0|EE (5

Darstelung

Sounds Zertifizierung
Fehlerhaften Zustand ignorieren [C]Eingehende eMails zertifizieran
Identity Protection MUF it AnhEngen
yirenquarantang
PUP-ALsnahmen Ausgehende eMalls zertifizieren
Aniti-Sparn o it ArkbiEngen

-5 Online Shield Zertif ot i

. ertifizierungstext flr eMails:
42 Link Scarner U
w-{0 scans eMall ist virenfrai, -

w- I Zeitpline

Spracheinstelung fir den Zertifizizrungstest fir eMails:

Standard-Installationssprache -

H o
- H server
= popa
- B sMTP
- IMAP
. Residenter Schutz
- Cache-Server
. Anti-Rootkit
- Aktualisisrung
. AWE-Schutz vorlbergehend deakt
Programm zur Produktverbesserur

q | 1 | 3

‘@ QK H Abbrechen ‘ @Ubemehmen

Der Text fur die Zertifizierung setzt sich aus zwei Teilen zusammen: dem Benutzerteil und dem
Systemteil. Im folgenden Beispiel stellt die erste Zeile den Benutzerteil dar, wobei der restliche Text
automatisch erstellt wird:

eMail ist virenfrei.

Geprift von AVG.

Version: x.y.zz / Virendatenbank: xx.y.z — Releasedatum: 12/9/2010
Wenn Sie entweder eingehende oder ausgehende eMails zertifizieren mochten, kénnen Sie in
diesem Dialog den Zertifizierungstext des Benutzerteils festlegen (Zertifizierungstext fiir eMails:)

und auswabhlen, in welcher Sprache der automatisch erstellte Systemteil des Zertifizierungstexts
angezeigt werden soll (Spracheinstellung fur den Zertifizierungstext fir eMails).
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9.12.2. eMail-Filterung

. Erwveiterte AWG-Einstellungen El@
Darstelung
Sounds Anhangfilter
Fehlerhaften Zustand ignorieren [ &rhinge entfernen
Identity Protection Alle ausfihrbaren Dateien entfernen
Wirenguarantane Alle Dokumente entfernen
PUP-2usnahmmen
. Dateien mit durch Kommata getrennten Erweiterungen entfermen:

Anti-Spam
Oriline Shield

. Link Scanner

EJ--@ SCans

w- I Zeitpline

Zertifiziering

eMail-Filterung
=-Hi Server

w-fi POP3

w- B smTP
- IMAP
Residenter Schutz

Cache-Server
Anti-Rootkit

Aktualisisrung
AyG-5chutz vortibergehend deakt
Programm zur Produktverbesserur

q | 1 | 3

‘@ QK H Abbrechen ‘ @Ubemehmen

Im Dialog Anhangfilter kdnnen Sie Parameter fiir das Scannen von eMail-Anhéngen festlegen.
StandardmaRig ist die Option Anhange entfernen deaktiviert. Wenn Sie die Option aktivieren,
werden alle eMail-Anhange, die als infektités oder potentiell gefahrlich erkannt werden, automatisch
entfernt. Wenn Sie méchten, dass nur bestimmte Arten von Anhangen entfernt werden, wahlen Sie
die entsprechende Option aus:

e Alle ausfihrbaren Dateien entfernen — Alle Dateien des Typs *.exe werden geléscht

e Alle Dokumente entfernen — Alle Dateien mit den folgenden Erweiterungen werden
entfernt: *.doc, *.docx, *.xls, *.xIsx

e Dateien mit durch Kommata getrennten Erweiterungen entfernen — Alle Dateien mit
den definierten Erweiterungen werden entfernt

9.12.3. Server

Im Bereich Server kdnnen Sie die Parameter der Server der Komponente eMail-Scanner bearbeiten
oder mit Hilfe der Schaltflache Neuen Server hinzufligen einen neuen Sener einrichten.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

' Erwveiterte AW G-Einstellungen EI
Darstelung
Sounds Mame des IMAP-Servers
Fehlethaften Zustand ignatieren AutolMap
Identity Protection
wirenquarantine Login-Methode
PUP-Ausnahmen @ gutomatisch
Anti-Sparm (0 Bestimmiter Computer
Online Shield 193
4= Link Scarner

-8 SC‘_ans__ Zusatzliche Einstellungen

-1 Zeitplane

245 eMsi-Scarner Lokaler Port (vomn eMail-Client verwendet): 143

Zertifizierung verbindung: lReguIér -

v

. eMail-Filterung

=8 Server Aktivierung des IMAP-Servers flr eMail-Client
M pOP2 [¥] aktivieren Sie diesen Server, und verwenden Sie ihn flr den Postein-faus:
e smtp

o B map
O] ALt oIMAP; 1473
= Residenter Schutz
Cache-Server
Anti-Rootkit
Aktualisisrung
AyG-5chutz vorlbergehend deakt
4=, Programm zur Produktverbesserur

< m b

Standard ‘ @ QK ‘ ‘ Abbrechen @ Ubemehmen

In diesem Dialog (wird Uber Server/POP3 gedffnet) kdnnen Sie einen neuen eMail-Scanner-Server
einrichten, der das POP3-Protokoll fir eingehende eMails verwenden soll:

® POP3-Servername — In diesem Feld kdnnen sie den Namen des neu hinzugefiigten Servers
angeben (Klicken Sie zum Hinzufligen eines POP3-Servers mit der rechten Maustaste auf
den POP3-Eintrag im linken Navigationsmeni). Bei einem automatisch erstellten
LAUtoPOP3“-Server ist dieses Feld deaktiviert.

* Login-Methode — Legen Sie fest, mit welcher Methode der Mailserver fur eingehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt den Einstellungen Ihres eMail-Programms
entsprechend automatisch.

o Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres Mailserers
an. Der Anmeldename bleibt unverandert. Als Namen kdnnen Sie einen
Doméanennamen (z. B. pop.acme.com) oder eine IP-Adresse (z. B. 123.45.67.89)
verwenden. Wenn der Mailserver keinen Standardport verwendet, kdnnen Sie den
Port hinter dem Servernamen angeben, wobei ein Doppelpunkt als Trennzeichen
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verwendet wird (z. B. pop.acme.com:8200). Der Standardport fir die POP3-
Kommunikation ist 110.

e Zusatzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von lhrer
eMail-Anwendung ankommen soll. In lnrem eMail-Programm mussen Sie diesen Port
als Port fur die POP3-Kommunikation angeben.

o Verbindung — In diesem Dropdown-Meni kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschlisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder Uberwacht werden. Diese Funktion
steht ebenfalls nur dann zur Verfiigung, wenn der Ziel-Mailserver sie unterstitzt.

e Serveraktivierung fir eMail-Client POP3 — Markieren Sie diese Option, um den
angegebenen POP3-Server zu aktivieren oder zu deaktivieren

‘ Erwveiterte AWG-Einstellungen El
Darstelung
counds SMTP-Servername
Fehlerhaften Zustand ignorieren AUaSMTR
Identity Protection
Yirenguarantdne Login-Methode
PUR-Ausnahimen @ Autamatisch
. Anti-Spam () Bestimmiter Computer
w-f= Orline Shisld o=
4= Link Scanner

-8l SC‘_anS__ Zusitzliche Einstellungen

- Zeitpline

55 eMal-Scanner Lakaler Part (vom eMail-Client verwendet): 25

Zertifizierung Werbindung: [Regul'ar -

eMail-Filterung

-5 Server SMTP Serveraktivierung des eMail-Client
k& POR3 [¥] sktivieren Sie diesen Server, und verwenden Sie ihn flr den Pastein-faus:
e sMTP
LR
= IMaP

LH autoMep:143
-5 Residenter Schutz
Cache-Server
Anti-Rootkit
Aktualisisrung
AvG-5chutz voribergehend deakt
= Programm zur Produktverbesserur

q | 1 3

@ Ubermehmen

W oK ‘ ‘ Abbrechen

Standard

In diesem Dialog (wird Uber Server/SMTP gedffnet) kbénnen Sie einen neuen eMail-Scanner-Server
einrichten, der das SMTP-Protokoll fir ausgehende eMails verwendet:
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e SMTP-Servername — In diesem Feld kdnnen sie den Name des neu hinzugefligten Servers
angeben (Klicken Sie zum Hinzufligen eines SMTP-Servers mit der rechten Maustaste auf
den SMTP-Eintrag im linken Navigationsmeni). Bei einem automatisch erstellten
LAUtOSMTP“-Server ist dieses Feld deaktiviert.

* Login-Methode — Legen Sie fest, mit welcher Methode der Mailsenver fur ausgehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt automatisch, den Einstellungen lhres eMail-
Programms entsprechend

0 Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres eMail-
Servers an. Als Namen kénnen Sie einen Domainnamen (z. B. smtp.acme.com) oder
eine IP-Adresse (z. B. 123.45.67.89) verwenden. Wenn der Mailserver keinen
Standardport verwendet, kbnnen Sie den Port hinter dem Servernamen angeben,
wobei ein Doppelpunkt als Trennzeichen verwendet wird (z. B. smtp.acme.com:8200
). Der Standardport fir die SMTP-Kommunikation ist 25.

e Zusatzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von Ihrer
eMail-Anwendung ankommen soll. In lnrem eMail-Programm mussen Sie diesen Port
als Port fir die SMTP-Kommunikation angeben.

o Verbindung — In diesem Dropdown-Meni kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschlisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder Uberwacht werden. Diese Funktion
steht nur dann zur Verfligung, wenn der Ziel-eMail-Server sie unterstiitzt.

e SMTP-Serveraktivierung des eMail-Client — Aktivieren/Deaktivieren Sie dieses
Kontrollkastchen, um den zuvor festgelegten SMTP-Sener zu aktivieren/deaktivieren
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' Erwveiterte AW G-Einstellungen EI

Darstelung
Sounds
Fehlethaften Zustand ignatieren AutolMap
Identity Protection
wirenquarantine Login-Methode
PLIP-Ausniahmern @ Automatisch
Anti-Sparm (0 Bestimmiter Computer

Orline Shield 193
4= Link Scarner
-8 SC‘_ans__ Zusatzliche Einstellungen
J--@ Zeitplane

= eMail-Scanner

Mame des IMAP-Servers

Lokaler Port (vorn eMail-Client verwendet): 143

werhindung: lReguIér h

. eMail-Filterung
=8 Server Aktivierung des IMAP-Servers flr eMail-Client

M pOP2 [¥] aktivieren Sie diesen Server, und verwenden Sie ihn flr den Postein-faus:

o B map
O] ALt oIMAP; 1473

= Residenter Schutz
Cache-Server
Anti-Rootkit
Aktualisisrung
AyG-5chutz vorlbergehend deakt
--4= Programm zur Produktverbesserur

< m b

Standard ‘ @ QK ‘ ‘ Abbrechen @ Ubemehmen

In diesem Dialog (wird tber Server/IMAP gedffnet) kdnnen Sie einen neuen eMail-Scanner-Server
einrichten, der das IMAP-Protokoll fir ausgehende eMails verwendet:

* IMAP-Servername — In diesem Feld kdnnen sie den Name des neu hinzugefligten Seners
angeben (Klicken Sie zum Hinzufligen eines IMAP-Servers mit der rechten Maustaste auf
den IMAP-Eintrag im linken Navigationsmenu). Bei einem automatisch erstellten
JAUtoIMAP*-Sener ist dieses Feld deaktiviert.

* Login-Methode — Legen Sie fest, mit welcher Methode der Mailsenver fur ausgehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt automatisch, den Einstellungen lhres eMail-
Programms entsprechend

o Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres eMail-
Sernvers an. Als Namen kénnen Sie einen Domainnamen (z. B. imap.acme.com) oder
eine IP-Adresse (z. B. 123.45.67.89) verwenden. Wenn der eMail-Senver keinen
Standardport verwendet, koénnen Sie den Port hinter dem Servernamen angeben,
wobei ein Doppelpunkt als Trennzeichen verwendet wird (z. B. imap.acme.com:8200
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). Der Standardport fur die IMAP-Kommunikation ist 143.
e Zusatzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von lhrer
eMail-Anwendung ankommen soll. In lnrem eMail-Programm mussen Sie diesen Port
als Port fur die IMAP-Kommunikation angeben.

o Verbindung — In diesem Dropdown-Meni kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschlisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder Uberwacht werden. Diese Funktion
steht nur dann zur Verfligung, wenn der Ziel-eMail-Server sie unterstitzt.

e IMAP-Serveraktivierung des eMail-Clients — Aktivieren/Deaktivieren Sie dieses
Kontrollkéstchen, um den zuvor festgelegten IMAP-Server zu aktivieren/deaktivieren

9.13. Residenter Schutz

Die Komponente Residenter Schutz bietet Echtzeitschutz von Dateien und Ordnern gegen Viren,
Spyware und andere Malware.

¥ Erweiterte 24/G-Einstellungen = [

Darstelung
Sounds Einstellungen fiir Residenter Schutz
Fehlerhiaften Zustand ignorieren [¥|Residenter Schutz aktivieren

Identity Protection
Virenguarantine
PUP-2usrnahmen
Anti-Spam [Tl Erweiterten Satz von potentiell unerwiinschten Prograrmen in Bericht aufmehm

Online Shield [T pateien beim Schlieken scannen

3@ ;mk Scanner [/]Bact-Sektor des Wechselmediums scannen
cans

Heristik verwenden

[] alle Bedrohungen autarnatisch entfernen

[] &0 Tracking Cookies scannen

[¥] Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen

-
HEa

I~
@,
=

=R
o
3
o

eMail-Scanner
nter Sc

tz
Erweiterte Enstelungen

. Busgeschiossene Eintrage
Cache-Server

Anti-Rootkit

Aktualisierung

AVG-Schutz vordbergehend deakt
= Programm zur Produktyerbesserir

m

[#Dateien scannen, auf die in der Registrierung verwiesen wird

[T sorgfdtine Uberpriifung aktivieren

@ ak. ‘ ‘ Abbrechen ‘ ‘ @ Jbemehmen
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Im Dialog Einstellungen fur Residenter Schutz kdnnen Sie den Schutz durch Residenter Schutz
wollstéandig aktivieren oder deaktivieren, indem Sie die Option Residenter Schutz aktivieren
aktivieren oder deaktivieren ( Standardmafig ist diese Option aktiviert). Dartiber hinaus kdnnen Sie
auswahlen, welche Features von Residenter Schutz aktiviert werden sollen:

e Auf Tracking Cookies scannen (standardmafiig deaktiviert) — Mit diesem Parameter wird
festgelegt, dass wahrend des Scanvorgangs Cookies erkannt werden sollen. (HTTP-
Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk 6rben)

* Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen — (
standardmalfiig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit lhres Computers zu gewahrleisten.

* Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen (
standardmalfiig deaktiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéateren Zeitpunkt zu Schadenszwecken missbraucht
werden konnen. Dies stellt eine zusatzliche MaRnahme fir eine erhéhte Sicherheit lhres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

* Dateien beim Schlie3en scannen (standardmafig deaktiviert) — Diese Option sorgt dafir,
dass AVG aktive Objekte (z. B. Anwendungen oder Dokumente) sowohl beim Offnen als
auch beim Beenden scannt. Durch dieses Feature ist Ihr Computer auch vor einigen
fortschrittlichen Virenarten geschitzt

® Boot-Sektor des Wechselmediums scannen (standardmafiig aktiviert)

e Heuristik verwenden — (standardmalRig aktiviert) Die heuristische Analyse wird zum
Erkennen verwendet (dynamische Emulation der Anweisungen des gescannten Objekts in
einer virtuellen Computerumgebung)

e Alle Bedrohungen automatisch entfernen (standardmafiig deaktiviert) — Jede erkannte
Infektion wird automatisch geheilt, wenn eine Gegenmalfdnahme verfiugbar ist. Infektionen,
die nicht geheilt werden kénnen, werden entfernt.

e Dateien scannen, auf die in der Registrierung verwiesen wird (standardmafiig aktiviert)
— Mit diesem Parameter wird festgelegt, dass AVG alle ausfiihrbaren Dateien der Startup-
Registrierung scannt, um zu verhindern, dass eine bekannte Infektion beim néachsten
Computerstart ausgefuhrt wird.

¢ Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (in extremen Notféllen), um einen sorgfaltigen Scan zu
starten, bei dem alle méglichen, bedrohlichen Objekte genauestens Uberpriift werden.
Beachten Sie, dass dieser Scan recht zeitaufwendig ist.
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9.13.1. Erweiterte Einstellungen

Im Dialog Vom Residenten Schutz gescannte Dateien kdnnen Sie festlegen, welche Dateien
gescannt werden sollen (durch Angabe der Ernweiterungen):

¥ Erweiterte AVG-Einstellungen [F=0|EE (5

Darstelung

saunds ¥om Residenten Schutz gescannte Dateien
Fehlerhaften Zustand ignorieren (2) Alle Dateien scannen

Idertity Pratection @ Infizierbare Dateien und ausgewshite Dokumenttypen scannen
Virenguarantane Dateien mit diesen Erweiterungen vorm Scan ausschlieien:
PUP-2usnahmmen

Anti-Spam

Online Shield Dateien mit diesen Erweiterungen immer scannen:

42 Link Scarner
EJ--@ SCans

E]--@ Zeitplane [¥] Dateien ohne Erweiterungen immer scannen
[E eMail-Scanner

Residenter Schutz Residenter Schutz scannt
Sl Erweiterte Einstellungen

396; A5P:BA T BIM; BMP;B00; CHM; CLACLAS MDA COM; CPL:DEV; DLL: DO DRV E

ausgeschiossene Entrige Residenter Schutz scannt alle Dateien mit diesen Erweiterungen:

i 386;45P;BA T BIN; BMP;BO0; CHM; CLA;CLAS*; CMD; ChIM; COM; CPL; DEY,; DLL; DO*; DR Y,

Cache-Server EML;EXE; GIF;HLP; HT ™ IMF: TN, JPEG™; PG, 15 LMK, MO *  MSIGE; MW S, 0K O *:PCx PD

Anti-Rootkit F;PGM; PHP*;PIF;PL ¥, PNG;POT;PP*; 5CR, SHS,; SMM; SWF;SY'S; TIF, VEE;WES,; VB, WXD;
- W, KL* XML ZL*

Aktudlisierung . Das Scannen von Dateien ohine Erweiterung ist aktiviert,

AywG-Schutz voribergehend deakt

= Programm zur Produktverbesserur

q | 1 | 3

ERRCR et

Sie kdnnen festlegen, ob alle Dateien oder nur infizierbare Dateien gescannt werden sollen. Im
letzteren Fall kbnnen Sie zwei Listen von Erweiterungen angeben, um zu bestimmen, welche
Dateitypen vom Scan ausgeschlossen werden sollen und welche Dateitypen in jedem Fall gescannt
werden sollen.

Im unteren Bereich Residenter Schutz scannt werden die aktuellen Einstellungen
zusammengefasst und detailliert angezeigt, was vom Residenten Schutz tatsachlich gescannt wird.
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9.13.2. Ausgeschlossene Eintrage
. Erwveiterte AWG-Einstellungen El@

Darstelung

Sounds

Fehlerhaften Zustand ignorieren

Identity Protection

Wirenguarantane

PUP-2usnahmmen

Anti-Spam

Drline Shisld Bearbeiten

. Link Scanner

w-{E Scans Eintrag entfemen

w- I Zeitpline

45 eMal-Scanner

Residenter Schutz

Erweiterte Einstellungen
e Eintrége

Residenter Schutz — Ausgeschlossene Einirage

Datei Pfad hinzufiigen

I

Datei hinzufuigen

Liste bearbeiten

Cache-Server

Anti-Rootkit

Ak tualisierung

AywG-Schutz voribergehend deakt
Programm zur Produktverbesserur

q | 1 3

Standard ‘@ QK H Abbrechen ‘ |@ Ubermehmen

Im Dialog Residenter Schutz — Ausgeschlossene Eintrage kénnen Sie Dateien und/oder Ordner
definieren, die von der Uberpriifung durch den Residenten Schutz ausgeschlossen werden sollen.

Wenn dies nicht unbedingt notwendig ist, empfehlen wir dringend, keine Eintrage
auszuschlie3en!

Der Dialog enthalt folgende Schaltflachen:

e Pfad hinzufligen — Mit dieser Schaltflache kénnen Sie ein oder mehrere Verzeichnisse
angeben, die vom Scan ausgeschlossen werden sollen, indem Sie diese einzeln aus der
Baumstruktur der lokalen Festplatte auswéhlen

e Datei hinzufligen — Mit dieser Schaltflache kénnen Sie Dateien angeben, die vom Scan
ausgeschlossen werden sollen, indem Sie diese einzeln aus der Baumstruktur der lokalen

Festplatte auswahlen

e Bearbeiten — Hier kdnnen Sie den festgelegten Pfad zu einer ausgewahlten Datei oder
einem ausgewahlten Ordner bearbeiten

e Eintrag entfernen— Mit dieser Schaltflache kénnen Sie den Pfad zu einem ausgewahlten
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Eintrag aus der Liste Idschen

9.14. Cache-Server

Der Cache-Server ist ein Prozess, der alle Scans (On-Demand-Scan, geplanter Scan des gesamten
Computers, Scan durch den Residenten Schutz) beschleunigen soll. Er sammelt und speichert
Informationen vertrauenswirdiger Dateien (Systemdateien mit digitaler Signatur usw.): Diese Dateien
werden als sicher eingestuft und beim Scan tbersprungen.

‘ Ervveiterte &4 G-Einstellungen E

{5 Darstelung
R Cache-Server Einstellungen

Fehlerhiaften Zustand ignorieren [¥] Zwischenspeichern aktiviert

- Identity Protection [V]Hinzuftigen won neuen Dateien zum Cache aktivieren
Wirenguarantane

PUP-Ausnahmen

w-§= anti-Spam

w-§2| online shield

-5 Link Scanner

j@ Scans

o-E Zeitpline

0§ eMaikScanner

o-4= Residenter Schutz

Cack ey

Anti-Rootkit

w42 Aktualisierung

= AVG-Schutz vorlbergehend deakt

42| Prograrnm zur Produktverbesserur

I\ ACHTUNG! Cie Deaktivierung einer dieser Optionen verringert moglicherweise Thre
Systemleistung, Es wird dringend empfohlen, diese Optionen zu aktivieren,

< m | b
'@ QK H Abbrechen @Ubernehmen

Im Dialog ,Einstellungen” stehen zwei Optionen zur Verfigung:

e Zwischenspeichern aktiviert (standardmafig aktiviert) — Deaktivieren Sie dieses
Kontrollkéstchen, um den Cache-Server zu deaktivieren und den Zwischenspeicher zu
leeren. Beachten Sie, dass Scans moglicherweise langsamer ablaufen und die
Gesamtleistung des Computers beeintrachtigt wird, da jede einzelne verwendete Datei
zunéchst auf Viren und Spyware gescannt wird.

e Hinzufluigen von neuen Dateien zum Cache aktivieren ( standardmaRig aktiviert) —
Deaktivieren Sie dieses Kontrollkastchen, und dem Zwischenspeicher werden keine
weiteren Dateien hinzugefligt. Dateien, die sich bereits im Zwischenspeicher befinden,
bleiben darin enthalten und werden bis zum nachsten Update der Virendatenbank oder bis
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zum wollstéandigen Ausschalten des Zwischenspeichers weiter verwendet.

9.15. Anti-Rootkit
In diesem Dialog kdnnen Sie die Konfiguration der Komponente Anti-Rootkit bearbeiten:

' Erwveiterte AW G-Einstellungen EI@

Darstelung
Sounds Einstellungen fur Anti-Rootkit

Fehlethaften Zustand ignatieren Bei Standardscans werden keine Rootkits erkannt/entfernt, Sie sollten aus diesem Grund
Identity Protection eine manuelle Priifung mit dieser Komponente ausfihren, um sicherzustellen, dass keine
viorhandenen Rootkits auf Thrern Systern instaliert sind.

yirenquarantane
PUP-AUsnahimen
Anti-Spam ArwvendUngen scannen

Orline Shisld [V DLL-Bibliotheken scannen

Link Scanner .
Srans Trelber scannen

Zeitpline
eMail-Scanner
Residenter Schutz

() schneller Rootkit-Scan
@ wollstindiger Rootkit-Scan

AyGE-5chutz voribergehend deakt
= Prograrinn zur Produktverbesserur

‘ @ QK ‘ ‘ Abbrechen ‘ @ Ubemehmen

Die Bearbeitung aller Funktionen der Komponente Anti-Rootkit kann auch direkt tiber die
Benutzeroberflache der Komponente Anti-Rootkit vorgenommen werden.

Aktivieren Sie die entsprechenden Kontrollk&stchen, um festzulegen, welche Objekte gescannt
werden sollen:

* Anwendungen scannen
e DLL-Bibliotheken scannen
e Treiber scannen
Wabhlen Sie anschlieend den Rootkit-Scanmodus aus:

e Schneller Rootkit-Scan — prift alle laufenden Prozesse, geladenen Treiber und den
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Systemordner (typischerneise C:\WINDOWS)

¢ Vollstéandiger Rootkit-Scan — prift alle laufenden Prozesse, geladenen Treiber, den
Systemordner (typischerneise C:\WINDOWS) und zusétzlich alle lokalen Festplatten (
einschlie3lich Flash-Disks, aber keine Disk etten-/CD-Laufwerke)

9.16. Aktualisierung

. Erweiterte A4 G-Einstellungen IEI
£ Darstelung . . o
Sounds Zeitpunkt der Dateiak tualisierung
Fehlerhaften Zustand ignarieren Bei einern erforderlichen Meustart des Comnputers:
IQentlty Prot?ctlon @ Benutzerbestitigung anfordern
Wirenguarantane .
) Sofart neu starken
PUP-ALsnahmen R '
) 1 Beim nachsten Meustart abschiiefen
Anti-Spam -
Orline Shield
4% Urk Scanner Speicher-Scan nach Update
= Sclans“ [T1Speicher- und Prozess-Scan nach einem erfolgreichen Update starten
w-lE zeitpline
B35 eMal-Scanner o o i
515 pesidenter Schutz Zusatzliche Aktualisierungsoptionen
Cache-Server [¥] Bei jedern Prograrmm-Update einen neuen Systemwiederherstellungspunkt

Anti-Rootkit DhS-aktualisierung verwenden
ualisizrung [¥] Bestatiguna zurn Schliefen der laufenden Anwendungen anfordern. AVG erfordert
Proxy unter Lmstanden das Schlielen einiger laufender Anwendungen (beispielsweise
DL M35 Outlook ),
URL Computerzeit Uberprifen
Viarwaltan Benachrichtigung anzeigen, wenn die auf dern Computer eingestellte Zeit von der

korrekten Zeit mehr abwesicht s,
24 + Stunden

2yG-5chutz vordbergehend deakt
42| Programm zur Produktverbesserur

< 1 | ;

@ ak. H Abbrechen | ‘@ Ubemehmen

Mit dem Nawvigationselement Update wird ein neuer Dialog gedffnet, in dem Sie allgemeine
Parameter hinsichtlich der Aktualisierung von AVG festlegen kénnen:

Zeitpunkt der Dateiaktualisierung

In diesem Bereich kénnen Sie zwischen drei alternativen Optionen wahlen, wenn der Update-
Vorgang einen Neustart des Computers erfordert. Der Abschluss des Updates kann fur den
nachsten Neustart des Computers geplant werden, oder Sie konnen den Neustart sofort durchfiihren:

e Benutzerbestatigung anfordern (standardmaRig) — Sie werden aufgefordert, den Neustart
lhres Computers zu bestatigen, um den Updatevorgang abzuschlieRen
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e Sofort neu starten — der Computer wird automatisch neu gestartet, unmittelbar nachdem
der Updatevorgang abgeschlossen ist. Sie missen den Neustart nicht bestéatigen

® Beim néachsten Neustart abschlie3en — der Abschluss des Updatevorgangs wird bis zum
néchsten Neustart des Computers verschoben. Bitte beachten Sie, dass diese Option nur
empfohlen wird, wenn Sie sicher sind, dass der Computer regelmafig — mindestens einmal
taglich — neu gestartet wird!

Speicher-Scan nach Update

Aktivieren Sie dieses Kontrollkastchen, um nach jedem erfolgreich abgeschlossenen Update einen
Scan des Speichers durchzufiihren. Das zuletzt heruntergeladene Update kann neue
Virendefinitionen enthalten, die beim Scanworgang umgehend angewendet werden.

Zusatzliche Aktualisierungsoptionen

e Bei jedem Programmupdate einen neuen Systemwiederherstellungspunkt erstellen —
Vor einem Update des AVG-Programms wird ein Systemwiederherstellungspunkt erstellt.
Wenn der Updatevorgang fehlschlagt und lhr Betriebssystem abstirzt, kénnen Sie ab
diesem Punkt Ihr Betriebssystem in der urspriinglichen Konfiguration wiederherstellen.
Diese Option kann Uber Start/Programme/Zubehér/Systemprogramme/
Systemwiederherstellung aufgerufen werden. Anderungen sollten jedoch nur von erfahrenen
Benutzern vorgenommen werden! Wenn Sie diese Funktion nutzen méchten, lassen Sie
dieses Kontrollkastchen aktiviert.

e DNS-Update verwenden (Standard) — Ist diese Option aktiviert, sucht lhr AVG Internet Security
2011 die Informationen der neuesten Version der Virendatenbank auf dem DNS-Server, sobald das
Update gestartet wird. Dann werden nur die kleinsten unabdingbar erforderlichen
Aktualisierungsdateien heruntergeladen und ausgefuhrt. Auf diese Weise wird die
heruntergeladene Datenmenge auf einem Minimum gehalten und der Aktualisierungsprozess ist
schneller.

e Mithilfe der Option , Bestatigung zum Schliel3en der laufenden Anwendungen
anfordern“ (standardmafig aktiviert) kénnen Sie dafiir sorgen, dass keine aktuell
ausgefiihrten Anwendungen ohne lhre Genehmigung geschlossen werden. Dies kann zum
Abschluss des Updatevorgangs erforderlich sein;

e Computerzeit Gberprifen — Aktivieren Sie diese Option, wenn eine Benachrichtigung
angezeigt werden soll, falls die Computerzeit um mehr als die angegebene Anzahl an
Stunden von der korrekten Zeit abweicht.
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9.16.1. Proxy

' Ermeiterte AWG-Einstellungen EI@
Darstellung o .
Sounds Aktualisierungseinstellungen - Proxy
Fehlerhaften Zustand ignorieren Keinen Proxy werwenden v]
Identity Protection
virenguarantane Marwiel
PLIP-Ausnahmmen Server: Fort: 3128
D"{_ - Anti-5pam PROXY-Luthentifizierung verwenden
-5, Orline Shisld
-4 Lirk Scarner Authentifizierungstyp: Beliehig (Standardhwert)
EJ--@ Scans
6 zetplane Benutzernarme:
w-§5 eMail-Scanner Kermwort:
-4 Residenter Schutz
Cache-Server @ putomatisch
Anti-Rootkit Uher Browser Internet Explarer
Uber Skript
@ sutomatische Erkennung
AAVG-Schutz vortbergehend deakt
42 Programm zur Procuktverbesserur

< 1 | 3

PR ] e

Ein Proxy-Senver ist ein unabhangiger Server oder Dienst, der auf einem PC ausgefuhrt wird und fiir
eine sicherere Verbindung mit dem Internet sorgt. Sie kénnen auf das Internet entsprechend den
festgelegten Netzwerkregeln entweder direkt oder Uber den Proxy-Sener zugreifen. Es kdnnen auch
beide Mdglichkeiten gleichzeitig zugelassen sein. Wahlen Sie anschlieRend im Dialog
Aktualisierungseinstellungen — Proxy aus dem Dropdown-Meni eine der folgenden Optionen aus:

e Proxy verwenden

e Keinen Proxy verwenden — Standardeinstellungen

e Stellen Sie eine direkte Verbindung her, wenn eine Proxy-Verbindung fehlschagt

Wenn Sie eine Option mit Proxy-Server ausgewahlt haben, missen Sie weitere Angaben machen.
Die Senereinstellungen kdénnen entweder manuell oder automatisch vorgenommen werden.

Manuelle Konfiguration

Wenn Sie die manuelle Konfiguration auswahlen (aktivieren Sie die Option Manuell , um den
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jeweiligen Dialog zu aktivieren), missen Sie folgende Angaben machen:
e Server — Geben Sie die IP-Adresse oder den Namen des Servers an

® Port — Geben Sie die Portnummer fur den Internetzugriff an (StandardmaRig ist die
Portnummer 3128 zugewiesen. Sie kénnen diese aber &ndern. Wenn Sie sich nicht sicher
sind, wenden Sie sich an Ihren Netzwerkadministrator)

Auf dem Proxy-Server kdnnen auch besondere Regeln fiir jeden Benutzer festgelegt sein. Aktivieren
Sie in diesem Fall das Kontrollkdstchen PROXY-Authentifizierung verwenden, um zu bestatigen,
dass Ihr Benutzername und lhr Kennwort fur die Verbindung mit dem Internet tiber den Proxy-Server
gultig sind.

Automatische Konfiguration
Wenn Sie die automatische Konfiguration auswéhlen (Aktivieren Sie die Option Automatisch, um

den Dialog zu aktivieren), wahlen Sie bitte aus, von wo die Konfiguration des Proxy vorgenommen
werden soll:

¢ Uber Browser — Die Konfiguration wird von Ihrem Standard-Internetbrowsers gelesen

e Uber Skript — Die Konfiguration wird von einem heruntergeladenen Skript gelesen, das die
Proxy-Adresse wiedergibt

e Automatische Erkennung — Die Konfiguration wird automatisch direkt vom Proxy-Server
erkannt
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9.16.2. DFU

. Erwveiterte AWG-Einstellungen E@
Darstelung . . . i
sounds Ak tualisierungseinstellungen - DFU-Yerbindung
Fehlerhaften Zustand ignorieren [T] DFiJ-yerbindungen verwenden
I;Ientitv F‘rotn?ction Diese Verbindung automatisch herstelen
Wirenquarantdne @ Bestitigungsdialog vor Verbindungsautbau
PUR-Ausnahmen Werfligbare DFU-Konfigurationfen)
Apti-Spam
©riine Shield Keine Konfiguration gefunden -
. Link Scanner
@ scans Luthentifizierung verwenden
- Zeitpline Benutzername: | |
28 eMelnI-Scanner — | |
[#-35 Residenter Schutz

. Cache-Server
- Anti-Rootkit

DFU-yerbindung nach &bschiuss des Worgangs trennen

- Werwalten
. AYGE-Schutz vorlbergehend deakt
Prograrmrn zur Produktverbesserur

< [ ] 3

‘@ QK H Abbrechen ‘ |® Ubermehmen

Die optional im Dialog Aktualisierungseinstellungen — DFU-Verbindung definierten Parameter
beziehen sich auf die Einwahlverbindung mit dem Internet. Die Felder des Dialogs werden erst
aktiviert, wenn Sie die Option DFU-Verbindungen verwenden auswahlen.

Geben Sie an, ob die Verbindung mit dem Internet automatisch hergestellt werden soll (Diese
Verbindung automatisch herstellen) oder ob Sie die Verbindung jedes Mal bestatigen mochten (
Bestatigungsdialog vor Verbindungsaufbau). Bei der automatischen Verbindungsherstellung
sollten Sie zudem auswahlen, ob die Verbindung nach Abschluss der Aktualisierung getrennt
werden soll (DFU-Verbindung nach Abschluss des Vorgangs trennen).
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9.16.3. URL

¥ Erweiterte AVG-Einstellungen [F=0|EE (5

Darstelung
Sounds Ak tualisierungseinstellungen - URL

Fehlerhaften Zustand ignarieren MName URL Hinzufiigen

Idertity Protection Update primary server  httoeffupdate, avg.comfsofte 10U

Wirenguarantane )
update backup server  http: fibackup.avg.czfsoftw 10fupda ;
PUP-Ausnahimen F o Pifd p-ava.cef /10fup Bearbeiten

Arti-Span
Online Shield
. Link Scanner
-5 Scans Hach oben
w- I Zeitpline
[

£

Lazchen

-#=) eMail-Scanner MNach unten
-#= Residenter Schutz
. Cache-Server
- Anti-Rootkit

- Werwalten
. AYGE-Schutz vorlbergehend deakt
Prograrmrn zur Produktverbesserur

4 L) 3

< [ ] 3

‘@ QK H Abbrechen ‘ |® Ubermehmen

Der Dialog URL zeigt eine Liste von Internetadressen an, von denen Updates heruntergeladen
werden kdnnen. Die Liste kann Uber die folgenden Schaltflachen gedndert werden:

e Hinzuflgen — Ein Dialog wird gedffnet, in dem Sie der Liste eine neue URL hinzufligen
kénnen

e Bearbeiten — Ein Dialog wird gedffnet, in dem Sie die Parameter der ausgewahlten URL
bearbeiten kénnen

e | 6schen — Die ausgewahlte URL wird aus der Liste geloscht
e Nach oben — Die ausgewahlte URL wird in der Liste eine Position nach oben verschoben

e Nach unten — Die ausgewahlte URL-Adresse wird in der Liste eine Position nach unten
verschoben
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9.16.4. Verwalten

Im Dialog Verwalten stehen zwei Optionen Uber zwei Schaltflachen zur Verfligung:

‘ Ernveiterte 24G-Einstellungen EI@

Darstelung
Sounds
Fehlerhaften Zustand ignarieren wit der folgenden Schaltflache kénnen Sie dle temporaren aktualisierungsdateien
Identity Protection entfernen,

Wirenguarantane
PUP-2uisnahmmen ‘ @
Anti-Spam

Oriline: Shield it der Schaltfldche unten kinnen Sie die vorherige Version der Virendatenbank

Yerwaltung von Aktualisierungen

Temparare &ktualisisrungsdateien loschen ‘

-5 Link Scanner wigderherstellen,
EJ--@ Scans
D"% Zeitpline ‘ @ ‘irendatenbank auf vorhergehende ersion zuriick setzen ‘
-5 eMai-Scanner
[H-§= Residenter Schutz

Cache-Server
Anti-Rootkit

= Prograrnm zur Produktverbesserur

\'_?) Standard ‘ @ (]9 | ‘ Abbrechen ‘ ‘ @ Ubermehmen

e Temporare Aktualisierungsdateien |6schen — Klicken Sie auf diese Schaltflache, wenn
Sie alle redundanten Update-Dateien von lhrer Festplatte 16schen méchten (standardmé&Rig
werden diese Dateien 30 Tage gespeichert)

¢ Virendatenbank auf vorhergehende Version zuriicksetzen — Klicken Sie auf diese
Schaltflache, um die letzte Version der Virendatenbank auf Ihrer Festplatte zu I6schen und
zur vor diesem Update gespeicherten Version zurlickzukehren (Die neue Version der
Virendatenbank ist Teil des nachsten Update)
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9.17. AVG-Schutz voriibergehend deaktivieren

. Erwveiterte AWG-Einstellungen EI

Darstelung
Saunds AYG-Schutz voribergehend deaktivieren

Fehlerhiaften Zustand ignorieren [ awG-5chutz vorihergehend deaktivieren

Identity Protection Diese Einstellung wird nicht empfohlen und sollte nur bei Installationsproblemen oder
Wirenquarantane beim Beheben von technischen Problernen vorgenommen werden,

PUP-ALsnahimen
Anti-Spam
Online Shield

= Link Scanner
o-{0] scans
oI Zeitpline
= eMail-Scanner
Residenter Schutz
Carhe-Server
Anti-Rootkit
Aktualisisring

o W WO s

LN [ k

Standard @ Ok, ‘ ‘ Abbrechen ‘ ‘ @ Ubemehmen

Im Dialog AVG-Schutz voriibergehend deaktivieren kénnen Sie alle Schutzfunktionen von AVG
Internet Security 2011 gleichzeitig deaktivieren.

Verwenden Sie diese Option nur, wenn es unbedingt erforderlich ist.

In der Regel miissen Sie AVG nicht deaktivieren, bevor Sie neue Software oder Treiber installieren
, auch wenn das Installationsprogramm oder der Software-Assistent darauf hinweist, dass laufende
Programme und Anwendungen beendet werden miissen, um den Installationsvorgang ohne
Unterbrechungen abzuschlieRen. Wenn Sie wahrend der Installation jedoch ein Problem feststellen,
deaktivieren Sie zunachst die Komponente Residenter Schutz. Wenn Sie AVG woriibergehend
deaktivieren missen, denken Sie daran, es so bald wie mdglich wieder zu aktiveren. Ihr Computer
ist Bedrohungen ausgesetzt, wenn Sie bei deaktivierter Virenschutz-Software mit dem Internet oder
einem Netzwerk verbunden sind.

9.18. Programm zur Produktverbesserung

Der Dialog AVG-Websicherheit und Programm zur Produktverbesserung ladt Sie zur Teilnahme
an der AVG-Produktverbesserung ein, wodurch Sie uns bei der Verbesserung der allgemeinen
Internetsicherheit unterstiitzen. Aktivieren Sie die Option Berichterstellung zulassen, um die
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Berichterstattung tUber erkannte Bedrohungen an AVG zu aktivieren. Auf diese Weise erhalten wir
aktuelle Informationen Gber Bedrohungen von allen Benutzern auf der ganzen Welt und kénnen im
Gegenzug unseren Schutz fur alle noch weiter verbessern.

Die Berichterstattung erfolgt automatisch und ohne Beeintréchtigungen; in den Berichten sind
keine personlichen Daten enthalten. Die Berichterstellung tUber erkannte Bedrohungen ist optional.
Wir méchten Sie jedoch bitten, diese Funktion ebenfalls zu aktivieren, da sie uns hilft, den Schutz
fur Sie und andere Benutzer von AVG weiter zu verbessern.

‘ Ervveiterte &4 G-Einstellungen E
Darstelung . .
Saunds AVG-Websicherheit und Programm zur Produk tverbesserung —
Fehlerhaften Zustand ignarieren Unterstiitzen Sie 445 bei der websicherheit, und tragen Sie zur Werbesserung unserer
Identity Protaction Produkte bei, indemn Sie uns die Erfassung anonymer Informationen zu
Virsnguarantang Bedrohungserkennungen und zur Produktnutzung gestatten, Weitere Informationen,
PUP-Ausnahmen Berichiterstelung zulassen
Anti-Sparn
Online Shield [¥]Senden von Daten zu falsch identifizierten eMails nach Bestatigung durch den Ben
-5 Link Scanner
Ejégt. Ceans [¥]5enden von ananyrmen Daten zu identifizierten oder verdschtigen Bedrohungen 2L
EJ--@ Zeitpline [¥|senden von anonymen Daten zur Praduktnutzung zulassen,
EZI--%;:, eMail-Scarner
@-4= Residenter Schutz
Cache-Server
Anti-Rootkit
w42 Aktualisierung o .
V| In-the-Cloud-Uberprifungen von Erkennungen zulassen
AWG-5chutz vorlbergehend deakt H & 5
I ACHTUNG: Wenn Sie diese Funktion deaktivieren, kann dies die Fahigkeit von AWG

einschrinken, Sie ordnungsgemna’ zu schidtzen. Es wird dringend emmpfohlen, diese
Furktion zu aktivieren,

' m | b
@ QK H Abbrechen ‘ ‘@ Ubernehmen

Es gibt heutzutage weit mehr Bedrohungen als reine Viren. Urheber von schéadlichen Codes und
gefahrlichen Websites zeigen sich stets einfallsreich, und neue Bedrohungen tauchen immer wieder
auf, die meisten davon im Internet. Im Folgenden werden einige der haufigsten beschrieben:

e Ein Virusist ein schadlicher Code, der sich selbst vervielféltigt und sich ohne
Erlaubnis und Wissen der Benutzer auf Computern verbreitet und Schaden anrichtet.
Einige Viren stellen ernstere Bedrohungen dar, da sie Dateien I6schen oder manipulieren
kénnen; andere Viren hingegen sind eher harmlos und spielen beispielsweise nur eine
Musikdatei ab. Unabhéngig von der Gefahrlichkeit konnen alle Viren jedoch aufgrund ihrer
Fahigkeit zur Venielféaltigung rasch den gesamten Speicher in Beschlag nehmen und den
Computer zum Absturz bringen.
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e Wurmer sind eine Unterkategorie von Viren, die jedoch kein Tragerobjekt zur Verbreitung
bendtigen, sie verbreiten sich ohne Zutun des Benutzers. In aller Regel geschieht dies per
eMail, und es kommt zu Uberlastungen von eMail-Servern und Netzwerksystemen.

e Spyware ist eine Malware-Kategorie (Malware = jede schadliche Software, einschlief3lich
Viren), eingebunden in Programme (ublicherweise Trojaner), die personliche Informationen,
Kennworter, Kreditkartennummern stehlen oder in einen Computer eindringen und es dem
Angreifer ermdglichen, die Kontrolle tiber den Computer zu tbernehmen, natirlich ohne das
Wissen oder die Einwilligung des Computerbesitzers.

* Potentiell unerwinschte Programme sind eine Art Spyware, die eine Gefahr fur lhren
Computer darstellen kénnen, aber nicht missen. Ein typisches Beispiel fir ein PUP ist
Adware, eine Software zur Verteilung von Werbung, die meist in stérenden Popup-Fenstern
angezeigt wird, aber keinen Schaden anrichten.

* Avyn Tracking Cookies sind eine Art Spyware, da diese kleinen Dateien im Webbrowser
gespeichert werden und automatisch an eine Stamm-Website gesendet werden, wenn
diese Seite noch einmal besucht wird. Sie enthalten dann Daten wie das Surfverhalten und
andere ahnlicher Informationen.

e Exploit ist ein gefahrlicher Code, der Schlupflécher oder Schwachstellen im
Betriebssystem, Internetbrowser oder in anderen wichtigen Programmen ausnutzt.

® Mut Phishing bezeichnet man den Versuch, an sensible personliche Daten
heranzukommen, indem wvorgetauscht wird, dass es sich um eine vertrauenswurdige und
bekannte Organisation handelt. Normalerweise werden die potentiellen Opfer Gber eine
Massen-eMail gebeten, z. B. die Zugangsdaten zu ihrem Bankkonto zu aktualisieren. Sie
sollen dazu dem angegebenen Link folgen, der sie dann auf eine gefalschte Website der
Bank flhrt.

* Hoax bezeichnet eine Massen-eMail, die gefahrliche, alarmierende oder einfach
belastigende und nutzlose Informationen enthélt. Viele der oben genannten
Bedrohungen verwenden Hoax-eMails als Verbreitungsmethode.

* Verseuchte Websites sind Websites, durch die gefahrliche Software auf Ihnrem Computer
installiert wird, sowie infizierte Seiten, die dasselbe tun, wobei es sich in diesem Fall um
legitime Websites handelt, die beschéadigt wurden und dazu benutzt werden, Besucher zu
infizieren.

Um Sie vor diesen verschiedenen Bedrohungen zu schutzen, bietet AVG folgende
besonderen Komponenten:

Anti-Virus, um Ihren Computer vor Viren zu schiitzen,

Anti-Spyware, um lhren Computer vor Spyware zu schitzen,

Online Shield, um Sie beim Surfen im Internet vor Viren und Spyware zu schitzen,

Link Scanner, um Sie vor anderen in diesem Kapitel beschriebenen Online-Bedrohungen
zu schitzen.
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10. Firewall-Einstellungen

Fur die Konfiguration der Eirewall wird ein neues Fenster gedffnet, wo in verschiedenen Dialogen
sehr detaillierte Parameter der Komponente eingestellt werden kdénnen. Eine erweiterte

Bearbeitung der Konfiguration wird jedoch nur fiir Experten und erfahrene Benutzer
empfohlen.

10.1. Aligemein

Der Dialog Allgemeine Informationen besteht aus zwei Bereichen:

. Firewrall-Einstellungen EI

gemein . .

=| Sicherheit Allgemeine Informationen

= Profilauswahl

= DS In diesern Dialogfeld kitnen Sie die erweiterten Firewal-EinstelLngen
Protokalie ande_m, indern Sie die Firewal-Profie bearb_elten [Wglv} c_llese

bestimmten Metzwerkadaptern oder -bereichen zuweisen, um ale

Profile ) worteille des automatischen Profitwechsels zu nutzen, AuBerdem
£ Direkt mit dem Intemet verk kirnen Sie die Zugriffsrechte Sndern und die kompletten

' Commputer in Domdne Fireswal-Einstelungen im archiv speichern.
El_g Heim- oder Biironetzwerk

L. Definierte Netzwerke )
Arwendungen Firewall-Status

Systerndienste @ Firewall aktiviert
(0 Fireweall deaktiviert
() Motfallmodus (sdmtlichen Internetverkebr blockizren)

[¥#] samtlichien Daterverkehr ins WPM aktivieren

Einstellungsverwaltung
Exportiert die Regeln und Konfigurationen aller Profile in die
Sichierungsdateien (z. B, zur Ubertragung auf einen anderen [ ]
Tmportiert die Regeln und Konfigurationsn aler Profile aus einer
N o - Backup-Datei

Ok ‘ ‘ Abbrechen ‘ | Ubemehmen

Firewall-Status
Im Abschnitt Firewall konnen Sie den Status der Firewall nach Bedarf andern:
e Firewall aktiviert — Wahlen Sie diese Option aus, um die Kommunikation der

Anwendungen zuzulassen, die in den Regeln des ausgewahlten Firewall-Profils als
2ZUl8ssig” gekennzeichnet sind

e Firewall deaktiviert — Mit dieser Option wird die Firewall wllstandig ausgeschaltet, und
der gesamte Netzwerkverkehr wird ohne Uberpriifung zugelassen!

* Notfallmodus (samtlichen Internetverkehr blockieren) — Wéhlen Sie diese Option, um den
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gesamten Datenverkehr an jedem einzelnen Netzwerkport zu blockieren; die Eirewall wird
weiterhin ausgefuhrt, aber der gesamte Netzwerkverkehr ist gestoppt

e Samtlichen Datenverkehr ins VPN aktivieren — Wenn Sie eine VPN-Verbindung (Virtual
Private Network) verwenden, beispielsweise, um wvon zu Hause eine Verbindung mit Ihrem
Biro herzustellen, empfehlen wir, das Kontrollkastchen zu aktivieren. AVG Firewall
durchsucht automatisch Ihre Netzwerkadapter, findet diejenigen fiir VPN-Verbindungen und
ermoglicht allen Anwendungen die Verbindung mit dem Zielnetzwerk (gilt nur fur
Anwendungen, fir die keine besondere Firewall-Regel festgelegt wurde). In einem
Standardsystem mit allgemeinen Netzwerkadaptern erspart lhnen dieser einfache Schritt
die Einrichtung einer detaillierten Regel fur jede Anwendung, die Sie Uber VPN verwenden

mussen.

Hinweis: Um eine VPN-Verbindung Uberhaupt zu erméglichen, missen Sie die

Kommunikation mit den folgenden Systemprotokollen zulassen: GRE, ESP, L2TP, PPTP.

Dies kann Uber den Dialog Systemdienste erfolgen.

Einstellungsverwaltung

Im Abschnitt Einstellungsverwaltung kdnnen Sie Firewall-Konfigurationen Exportieren oder
Importieren, das hei3t, dass Sie die festgelegten Eirewall-Regeln und -Einstellungen in die
Sicherungsdateien exportieren oder eine wllstandige Sicherungsdatei importieren kdnnen.

10.2. Sicherheit

' Firewvall-Einstellungen EI
Sicherheitseinstellungen
Enderung der Einstellungen erlauben fir:
p:EEEkD”e ) Administrator
: g Direkt mit dem Internet verk Adrninistrator und Hauptbenutzer
BQ Cornputer in Doméane (0 Alle Benutzer
- A Definierte Metzwerke . ) ) -
] Arwendungen Bestitigungsdialoge anzeigen flr:
| Systemdienste (D) Administratar
=2 Heim- oder Biironetzwerk () Administrator und Hauptbenutzer
A Definierte Netzwerke @ Ale Benutzer
] Arvendungen
| systemdienste
-« n
ak. ‘ ‘ Abbrechen ‘ | (bemehmen
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Im Dialog Sicherheitseinstellungenkdnnen Sie die allgemeinen Regeln der Eirewall unabhéngig
vom ausgewahlten Profil festlegen:

e Anderung von Einstellungen erlauben fiir — legt fest, wer die Konfiguration der Firewall
andern darf

* Bestatigungsdialog anzeigen fur — legt fest, wem die Bestéatigungsdialoge angezeigt
werden sollen (Dialoge, in denen nach einer Entscheidung gefragt wird, wenn eine
bestimmte Situation nicht von einer definierten Eirewall-Regel abgedeckt wird)

In beiden Fallen kdnnen Sie die spezifische Berechtigung einer der folgenden Benutzergruppen
Zuweisen:

e Administrator — hat wollstandige Kontrolle Gber den Computer und ist berechtigt, jeden
Benutzer in Gruppen mit speziell definierten Berechtigungen zuzuweisen.

e Administrator und Hauptbenutzer— Der Administrator kann jeden Benutzer einer
bestimmten Gruppe zuweisen (Hauptbenutzer) und die Berechtigungen der
Gruppenmitglieder festlegen

e Alle Benutzer — Andere Benutzer, die keiner bestimmten Gruppe zugewiesen sind

10.3. Profilauswahl

In den Dialogen Adapter- und Netzwerkbereichseinstellungenkénnen Sie die Einstellung
bearbeiten, die sich auf das Zuweisen von definierten Profilen zu bestimmten Adaptern und auf das
Verweisen der entsprechenden Netzwerke bezieht:
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&% Firewall-Einstellungen = [=]=]
=] allgernein . . -
=) Sicherhait Adapter und Netzwerkbereichseinstellungen F

IP[rJ;ﬁIauswahI [T Die Bereichsdetektion und Proflauswahl ausschaltten
1
| Em;lﬂkﬂ"e Die folgende Liste enthalt Adapter, Bereiche und die zugewiesenen Pr
rofile
2 Direkt it derm Internet verk Zugewiesenes Profil =l Bearbeiten
Computer in Domdne o . .
=2 Heim- oder Bironetzwerk _t Acapter #2 'ﬁ Ke!ne Zuwe?sung Bereich Lischen
. H‘T Definierte Metzwerke ~08-1B143D8D0E23} @ Ke!ne Zuwe?sung L
| Srwendungen face [ Keine Zuweisung R e s
= Systemndienste F Jkeine
¥ lle zulassen =
& Alle blockieren
q 2 Direkt mit dem Internet verbunden
3 Computer in Domdne
gHeim— oder Blronetzwerk
Erweiterte Einstell]
[l Irnmer das Standar LINg neLer Metzwerk
[V Heuristikc von &G f En
Hewuristik wan Microg enden
4 L1} 2 -
ak. ‘ ‘ Abbrechen ‘ ‘ Ubernehmen

e Bereichsdetektion und Profilauswahl ausschalten — Jedem Netzwerkschnittstellentyp
bzw. jedem Bereich kann eines der definierten Profile zugewiesen werden. Wenn Sie keine
bestimmten Profile festlegen mdchten, wird ein allgemeines Profil verwendet. Wenn Sie
jedoch Profile unterscheiden und bestimmten Adaptern und Bereichen zuweisen mdchten
und die Zuweisung spater aus irgendeinem Grund zeitweise andern mochten, aktivieren Sie
die Option Die Bereichsdetektion und Profilauswahl ausschalten.

e Liste der Adapter, Bereiche und zugewiesenen Profile — Diese Liste enthélt einen
Uberblick iiber die erkannten Adapter und Bereiche. Jedem Adapter oder Bereich kénnen
Sie aus dem Menu der definierten Profile ein bestimmtes Profil zuweisen. Um das Menu zu
offnen, klicken Sie auf den entsprechenden Eintrag in der Liste der Adapter, und wéhlen Sie
das Profil aus.

Erweiterte Einstellungen

o Immer das Standardprofil verwenden und den Dialog zur Erkennung neuer
Netzwerke nicht anzeigen — Wenn eine Verbindung zwischen lhrem Computer und
einem neuen Netzwerk hergestellt wird, werden Sie von der Eirewall darauf
aufmerksam gemacht, und es wird ein Dialog angezeigt, in dem Sie die Art der
Netzwerkwverbindung angeben und dieser ein Eirewall-Profil zuweisen kdnnen. Wenn
der Dialog nicht angezeigt werden soll, aktivieren Sie dieses Kontrollkastchen.

0 Heuristik von AVG fur die Erkennung neuer Netzwerke verwenden — Ermdglicht
das Abrufen von Informationen uber neu erkannte Netzwerke mithilfe einer AVG-
eigenen Methode (diese Option steht jedoch nur unter dem Betriebssystem VISTA
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und hoéher zur Verfugung).

0 Heuristik von Microsoft fiur die Erkennung neuer Netzwerke verwenden —
Ermdoglicht das Abrufen von Informationen tber neue, erkannte Netzwerke mithilfe

des Windows-Dienstes (diese Option ist nur unter Windows Vista oder héher
verflgbar).

10.4. IDS

Das Intrusion Detection System ist ein Verhaltensanalyse-Tool zur Erkennung und Blockierung
verdachtiger Kommunikationsversuche tber bestimmte Ports auf lInrem Computer. Sie kénnen die
Parameter fur die Komponente Identitatsschutz auf der folgenden Oberflache konfigurieren:

¥ Firewall-Einstellungen [ o [[@ ][]
| algernein . . . .

=| sicherheit Einstellungen fir das Intrusion Detection System (IDS) —

R
s Proflausah Angreifer fiir einen bestimmmten Zeitraum (Sekunden) 1800 B
= blockieren (Port-Scan und ARP-Angriffe);

Protokolle
| Profile Part-Scan blockieren

: 2 Direkt mit dem Internet verk [[]Scan von Ports auf der Blacklist — Verbindung fir diese geschiossenen Ports
2 Computer in Domane sofort blockisren [...]

Bg Heim- oder Biironetzwerk

4. Dofirierta Notzwerks 22 - 23,25, 1080, 3128,3020,8028, 3389, 5000
Arweendungen
| Systemdienste Derzeit blockierte Angreifer:
IP-Adresshereich Startzeit Enic
Entfernen
Timeout enveitern
4| 1 3
-Angri ockieren (erweiter
[C] aRrP-angrifie blockieren (erweitert)

4 UL} 3

0K | ‘ Abbrechen ‘ ‘ Obernehmen

Der Dialog Einstellungen fiir das Intrusion Detection System (IDS) bietet folgende
Konfigurationsoptionen:

e Angreifer flr einen bestimmten Zeitraum blockieren — Hier kbnnen Sie die Anzahl an
Sekunden festlegen, die ein Port blockiert sein soll, wenn ein verdachtiger
Kommunikationsversuch an diesem Port erkannt wird. Standardmafig ist das Intenvall auf
1800 Sekunden (30 Minuten) festgelegt.

e Port-Scan blockieren — Aktivieren Sie dieses Kontrollkéastchen, um alle eingehenden
Kommunikationsversuche tber TCP- und UDP-Ports auf lhren Computer zu blockieren. Fur

Verbindungen dieser Art werden funf Versuche zugelassen; beim sechsten Versuch wird
die Verbindung blockiert.
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0 Scan von Ports auf der Blacklist — Aktivieren Sie dieses Kontrollk&stchen, um
Kommunikationsversuche von den im nachfolgenden Textfeld angegebenen Ports
sofort zu blockieren. Einzelne Ports und Portbereiche missen durch Kommas
getrennt eingegeben werden. Bei Bedarf steht eine vordefinierte Liste mit
empfohlenen Ports zur Verfugung.

o Derzeit blockierte Angreifer — In diesem Abschnitt sind alle
Kommunikationsversuche aufgelistet, die momentan von der Eirewall blockiert
werden. Eine wollstandige Historie aller blockierten Versuche kann im Dialog
Protokolle auf dem Reiter Port-Scan-Protok olle angezeigt werden.

e Mt dep Omtiov ARP-Angriffe blockieren werden innerhalb eines lokalen Netzwerks
bestimmte Kommunikationsversuche blockiert, die vom IDS als potentiell geféahrlich
eingestuft wurden. Die in Angreifer flir einen bestimmten Zeitraum blockieren
festgelegte Zeit gilt hier ebenfalls. Dieses Feature wird nur fir erfahrene Benutzer
empfohlen, die sich mit der Art und der Risikostufe ihres lokalen Netzwerks auskennen.

Schaltflachen

e Liste aktualisieren — Klicken Sie auf diese Schaltfliche, um die Liste zu aktualisieren (
Erfassen der neuesten blockierten Versuche)

e Entfernen — Klicken Sie auf diese Schaltflache, um eine ausgewahlte Blockierung
aufzuheben

* Timeout erweitern — Klicken Sie auf diese Schaltflache, um den Blockierungszeitraum fur
eine ausgewahlte Blockierung zu verlangern. Daraufhin wird ein neuer Dialog mit erweiterten
Optionen angezeigt, in dem Sie eine bestimmte Uhrzeit und ein bestimmtes Datum oder
einen unbegrenzten Zeitraum festlegen konnen.
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10.5. Protokolle
‘Firewall-EinstelIungen E

=] Allgernein
= sicherheit Protokolle

Datenverkehrsprotokolle ertrauenswirdige Datenbank-Protokole I Port-Scan-

a4 w

Zeitpunkt des B Anwendung Protokaollaktion Benutzer

: 2 Direkt mit dem Intermet verk
2 Camputer in Domane

Bg Heim- oder Biironetzwerk
A Definierte Netzwerke

| Arvendungen

| Systemndienste

4 LI} 3

‘ Liste aktualisisren H Protokalle [aschen |

‘ 1 3 BN m ] »

‘ 0K ‘ ‘ Abbrechen | ‘ Ubemehmen ‘

Im Dialog Protokolle kénnen Sie die Liste aller protokollierten Eirewall-Aktivitaten und -Ereignisse
mit einer genauen Beschreibung der jeweiligen Parameter tberprifen (Zeitpunkt des Ereignisses,
Name der Anwendung, jeweilige Protok ollaktion, Benutzername, PID, Richtung des Datenverk ehrs,
Protokolltyp, Zahl der lokalen und Remote-Ports usw.):

e Datenverkehrsprotokolle — Umfassen Informationen Uber die Aktivitaten aller
Anwendungen, die versucht haben, eine Verbindung mit dem Netzwerk herzustellen.

e Protokolle zu vertrauenswirdigen Datenbanken— Die Vertrauenswirdige Datenbank ist
eine interne Datenbank von AVG, in der Informationen tber zertifizierte und
vertrauenswirdige Anwendungen gesammelt werden, die jederzeit online kommunizieren
darfen. Wenn eine neue Anwendung erstmalig versucht, eine Verbindung zum Netzwerk
herzustellen (d. h. es wurde noch keine Firewall-Regel fir diese Anwendung erstellt), muss
ermittelt werden, ob die Netzwerkkommunikation fiir die entsprechende Anwendung
zugelassen werden soll oder nicht. Zunachst durchsucht AVG die Vertrauenswiirdige
Datenbank; wenn die Anwendung darin enthalten ist, erhélt sie automatisch Zugang zum
Netzwerk. Wenn in der Datenbank keine Informationen zur Anwendung verfigbar sind,
werden Sie in einem gesonderten Dialog gefragt, ob Sie der Anwendung Zugang zum
Netzwerk gewahren mochten.

e Port-Scan-Protokolle — bietet ein Protokoll aller Aktivitaten des Intrusion Detection
Systems.

e ARP-Protokolle — Protokollinformationen zur Blockierung bestimmter

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

Kommunikationsversuche innerhalb eines lokalen Netzwerks (Option ARP-Angriffe
blockieren), die vom Intrusion Detection System als potentiell gefahrlich eingestuft
wurden.

Schaltflachen

¢ Liste aktualisieren — Die protokollierten Parameter kdnnen nach dem ausgewéhlten
Attribut angeordnet werden: chronologisch (Datum) oder alphabetisch (andere Spalten ) —
klicken Sie einfach auf die entsprechende Spalteniberschrift. Aktualisieren Sie die
angezeigten Informationen mit der Schaltfliche Liste aktualisieren.

¢ Liste leeren — Alle Eintrage in der Liste kdnnen geléscht werden.

10.6. Profile
Im DialogProfileinstellungen finden Sie eine Liste aller verfligbaren Profile.

' Fireweall-Einstellungen E
Allgemein - &
=] cicherhait Profileinstellungen r
s_’r}l. Profilauswahl Ein Firesaeall-Profil ist ein Satz won Sichetheitsregeln fir den Computer, der in -
B Abhingigkeit von der Art der Internetanbindung des Comnputers (Firmennetzwerk, [
| Protokole eigenstandig oder variabel) angewendet wird, Innerhalb eines Profils kinnen jeder |i|

Arwendung Regeln flr die Metzwerkkommunikation (BlockierenfZulassen)
rudEwiesen werden. Werwenden Sie den Konfiourationsassistenten der Firewall,

-

Direkt mit dem Internet verk

Computer in Domane Beschreibung des gegenwartig aktiven Profils

A Definierte Netzwerke

] Arvendungen

| systerndienste

EI_Q Heim- oder Blronetzwerk

4. Definierts Netzwerke Profiname Mutzung won Yertr Frafil aktivieren
Arendungen

Der Computer ist Teil eines kleinen Metzwerks und ermiglicht den germeinsamen
Zugriff auf einige Gerdte (2. B. Drucker).

m

| Systerndienste 9 Alle zulassen 8 Vertravenswir| | pogyon,
@ 2lle blockieren # vertrauenswir
QDirekt it dern Internet verbunden V Wertrauenswiir Profil umbenennen
QCDmputer in Domdne V Wertrauenswir

2 Heim- oder Biironetzwerk W Vertrauenswi Frofil ldschen

Wertrauenswiirdige
Datenbank umschalten

Frafil expartieren

4 10 | Profil importieren

-

Beschreibung des gegenwartig ausgewahlten Profils =

Ok H Abbrechen H Ubernehmen |

Alle anderen bestehenden Systemprofile kénnen mit den folgenden Schaltflachen direkt in diesem
Dialog bearbeitet werden:

e Profil aktivieren — Mit dieser Schaltflache kénnen Sie das ausgewahlte Profil als aktiv
markieren; das heil3t, dass die ausgewahlte Profilkonfiguration von der Firewall zur
Kontrolle des Netzwerkverkehrs verwendet wird

e Profil kopieren — Erstellt eine identische Kopie des ausgewahlten Profils; Sie kénnen die
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Kopie spéter bearbeiten und umbenennen, um auf der Basis des duplizierten Originals ein
neues Profil zu erstellen

¢ Profil umbenennen — Hiermit kénnen Sie einen neuen Namen fur das ausgewahlte Profil
festlegen

e Profil Id6schen — Loscht das ausgewahlte Profil aus der Liste

* Vertrauenswirdige Datenbank umschalten — Sie konnen fur das ausgewahite Profil
festlegen, ob Sie Informationen der Vertrauenswiirdigen Datenbank nutzen mdchten (Die
vertrauenswirdige Datenbank ist eine interne Datenbank von AVG, in der Informationen
Uber zertifizierte und vertrauenswiirdige Anwendungen gesammelt werden, die jederzeit
online kommunizieren dirfen).

* Profil exportieren — Speichert die Konfiguration des ausgewahlten Profils in einer Datei zur
weiteren Verwendung

* Profil importieren— Konfiguriert die Einstellungen des ausgewéhlten Profils auf Basis der
Daten, die aus der Backup-Konfigurationsdatei exportiert wurden

Im unteren Abschnitt des Dialogs finden Sie die Beschreibung eines Profils, das gegenwartig in der
Liste oben ausgewahlt ist.

Das Navigationsmend links wird an die Zahl der definierten Profile angepasst, die in der Liste des
Dialogs Profil enthalten sind. Mit jedem definierten Profil wird im Element Profil ein spezieller Zweig
erstellt. Spezifische Profile k6nnen in den folgenden Dialogen bearbeitet werden (diese sind fur alle
Profile gleich):

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

11. AVG-Scans

Die Durchfiihrung von Scans ist eine der wichtigsten Funktionen von AVG Internet Security 2011.
Sie kdnnen Scans nach Bedarf (on-Demand) ausfiihren oder geplant regelmafig nach einem
festgelegten Zeitplan, der lhren Anforderungen entspricht.

11.1. Benutzeroberflache fiir Scans

o AVG Internet Security 2011
5 " H

o Sie sind geschiitzt.
AVG 7 <tioney ] und sind auf dem

.Internet Security - -

Auf Bedrohungen scannen

Gesamten Computer scannen
Klicken Sie hier, um diesen Scan zu starten
Scan-Einstelungen dndern fir Gesamten Computer scannen

Bestimmte Dateien/Ordner scannen
Klicken Sie hier, um diesen Scan zu starten
Scan-Einstelungen dndern fir Bestimmte Dateien/Crdner scannen

anti-Rootkit-Scan
Klicken Sie hier, um diesen Scan zu starten

Geplante Scans verwalten
Klicken Sie hier, um geplante Scans zu verwalten

virendatenbank: 1500/3628
AVG-Version: 10.0.1374

Lizenz lauft ab am:
12/31/2014 | Scan-Pratokall | | Wilenquarantine anzeigen

¥ Information anzeigen

Auf die Benutzeroberflache fiir Scans von AVG kann iber den Quick LinkScan-Optionen_zugegriffen
werden. Klicken Sie auf den Link, um zum Dialog Auf Bedrohungen scannen zu wechseln. Im
Dialog finden Sie Folgendes:

e Ubersicht Uber vordefinierte Scans — Drei verschiedene vom Softwarehersteller definierte
Scans, die sich On-Demand oder in Zeitplanen verwenden lassen:

0 Gesamten Computer scannen

o0 Bestimmte Dateien/Ordner scannen

o Anti-Rootkit-Scan

e Bereich Einstellungen fiir geplanten Scan® — Hier kdnnen Sie gegebenenfalls neue Scans
definieren und neue Zeitplane erstellen.

Schaltflachen

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

Auf der Scan-Oberflache stehen Ihnen folgende Schaltflachen zur Verfugung:

¢ Scan-Protokoll — Hiermit wird der Dialog Ubersicht iiber Scan-Ergebnisse mit dem
gesamten Protokoll der Scans angezeigt

e Virenquarantane anzeigen — Hiermit wird ein neues Fenster mit der Virenquarantane
gedffnet — ein Bereich, in dem erkannte Infektionen unter Quarantane gestellt werden

11.2. Vordefinierte Scans

Eine der Hauptfunktionen vonAVG Internet Security 2011 ist der On-Demand-Scan. Tests On-
Demand wurden entwickelt, um verschiedene Teile eines Computers zu scannen, wenn der Verdacht
einer Virusinfektion besteht. Es wird dringend empfohlen, derartige Tests regelméafig durchzufihren,
auch wenn Sie denken, dass sich auf dem Computer kein Virus befinden kann.

In AVG Internet Security 2011 stehen die folgenden vom Software-Hersteller vordefinierten Arten
wvon Scans zur Verfugung:

11.2.1. Scan des gesamten Computers

Scan des gesamten Computers — Hiermit wird Ihr gesamter Computer nach mdoglichen Infektionen
und/oder potentiell unerwiinschten Programmen gescannt. Bei diesem Scan werden alle Festplatten
Ihres Computers gescannt, gefundene Viren werden geheilt oder erkannte Infektionen in die
Virenquarantane verschoben. Ein Scan des gesamten Computers sollte auf einer Workstation
mindestens einmal pro Woche geplant werden.

Start von Scans

Sie kdnnen den Scan des gesamten Computers direkt tUber die Benutzeroberflache fiir Scans
starten, indem Sie auf das Scan-Symbol klicken. Fir diesen Scan-Typ missen keine weiteren
Einstellungen vorgenommen werden. Der Scan startet sofort im Dialog Scan wird ausgefiihrt (siehe
Screenshot). Der Scanworgang kann bei Bedarf unterbrochen (Unterbrechen) oder abgebrochen (
Anhalten) werden.
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o AVG Internet Security 2011

X AVG 7‘ Sie sind ge_schcnzt.

 Internst Security nen arbeiten korrekt und sind auf dem neuesten Stand,

Scan wird ausgefuhrt

' Uberblick Datei Ergebris/Infektion

@ Jetzt priifen

A5 Jetzt aktualisi

date: 5/

\E 9%

Gescannte Objekte: 210
i . Gefundene ]
’ L ' aktuel wird gescannt: Prozesse
Aktuelles Ohjekt: C\windows\Systema2iwsock32.dll |

Virendatenbank: 1500/3628 -
AVG.Verson: 10.0.1374 Zusdtzliche Scan-Einstellungen

Lizenz lauft ab am:
12/31/2014 U eeathings || unetrechen |
¥ Information anzeigen

Anhalten |

Bearbeitung der Scan-Konfiguration

Sie koénnen die vordefinierten Standardeinstellungen der Option Scan des gesamten Computers
bearbeiten. Klicken Sie auf den Link Scan-Einstellungen andern, um den Dialog Scan-
Einstellungen fur Scan des gesamten Computers andern zu 6ffnen (Zugriff Gber
Benutzeroberflache fur Scans Uber den Link ,Scan-Einstellungen &ndern” flr Scan des gesamten
Computers). Es empfiehlt sich, die Standardeinstellungen beizubehalten, es sei denn, Sie
haben einen wichtigen Grund, sie zu &ndern!
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. Internet Security

Scan-Einstellungen fir Gesamten Computer scannen andern

[¥linfektionen automatisch helen/entfermen:

[¥]potentiell unerwinschte Pragramme und Spyware in Bericht aufnehmen

|| Erweiterten Satz vom potentisl unerwiinschten Programmen in Bericht aufnehmen
[7] Aif Tracking Cookies scannen

[T]1n Archiven scannen

Hevristik verwenden

Stan-Systemumagebung

[ sargfiltige Uberprifung aktivieren

Zusdteliche Scan-Einstellungs ...
Drauer des Scans anpassen (beeinflusst Systemressourcen)

| D Benutzerabhangiq

Zusitaiche Scan-Berichte einstelen ...

virendatenbank: 1500/3628 @ Aktuelle Einstellngen speichem
AVG-Version: 10.0.1374
Lizenz lauft ab am:

12/31/2014 | Starten-spezifischer Scan | | Abbrechen ‘

¥ Information anzeigen

e Scan-Parameter — In der Liste der Scan-Parameter kénnen Sie nach Bedarf bestimmte
Parameter ein- bzw. ausschalten:

o Infektionen automatisch heilen/entfernen (standardmaRig aktiviert) — Wenn beim
Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmafinahme zur Verfiigung steht. Wenn die infizierte Datei nicht automatisch
geheilt werden kann, wird das infizierte Objekt in die Virenquarantdne verschoben.

o Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmafiig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-
Spyware-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware
stellt eine fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein
Sicherheitsrisiko bedeutet, kénnen einige dieser Programme absichtlich installiert
werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit lhres
Computers zu gewahrleisten.

o Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht
aufnehmen (standardméaRig deaktiviert) — Aktivieren Sie diese Option, um ein
erweitertes Paket von Spyware zu erkennen: Programme, die harmlos sind, wenn
Sie sie direkt vom Hersteller erhalten, die jedoch zu einem spéteren Zeitpunkt zu
Schadenszwecken missbraucht werden kénnen. Dies stellt eine zusétzliche
Maf3nahme fiir eine erhdhte Sicherheit Ihres Computers dar. Es kénnen jedoch
legale Programme blockiert werden, weshalb diese Option standardméafiig
ausgeschaltet ist.

o Auf Tracking Cookies scannen (standardmé&fig deaktiviert) — Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden
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sollen (HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt
bestimmter Benutzerinformationen vernendet, wie beispielsweise Vorlieben und
Inhalte von Warenk 6rben).

o In Archiven scannen (standardmafig deaktiviert) — Dieser Parameter legt fest, dass
beim Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie
ZIP, RAR usw.) gespeichert sind.

0 Heuristik verwenden (standardmafRiig aktiviert) —-Beim Scan wird zur
Virenerkennung unter anderem die heuristische Analyse (eine dynamische Emulation
der Anweisungen des gescannten Objekts in einer virtuellen Computerumgebung)
verwendet.

0 Scan-Systemumgebung (standardmaRig aktiviert) — Beim Scan werden auch die
Systembereiche Ihres Computers Uberpriift.

o Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie
diese Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer
infiziert wurde), um einen sorgféltigen Scan zu starten, bei dem zur Sicherheit auch
Bereiche Ihres Computers gescannt werden, die selten infiziert werden. Beachten
Sie, dass dieser Scan recht zeitaufwendig ist.

e Zusatzliche Scan-Einstellungen — Mit diesem Link wird der Dialog Zusatzliche Scan-
Einstellungen gedffnet, in dem Sie die folgenden Parameter festlegen kénnen:

‘Zusatz\iche Scan-Einstellungen

Optionen fur das Herunterfahren des Computers
[“lcomputer nach abschiuss des Scans herunterfahren

Herunterfahren erzwingen, wenn der Computer gesperr
Drateitypen fiir den Scan

0 Ale Dateitypen
Ausgeschlossenea Erweiterungen festiegen:

@ Ausgewahlte Dateitypen
Nur infizierbare Dateien scannen

[CIMediendateien scannen
Enthaltene Erweiterungen festlegen:

[¥|Dateien ohne Erweiterungen scannen

0k Abbrechen

o Optionen fur das Herunterfahren des Computers — Hier konnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanwrgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).

o Dateitypen fur den Scan festlegen — AulRerdem sollten Sie bestimmen, welche
Elemente Gberpruft werden:
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> Alle Dateitypen mit der Mdglichkeit, Ausnahmen fir den Scanworgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Uberprift werden sollen;

» Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kénnen, wie einfache Textdateien oder andere nicht ausfihrbare Dateien, werden
nicht gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk&stchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer, da diese
Dateien oft sehr grof3 und nur selten mit Viren infiziert sind). Auch hier kénnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Auf Wunsch kdnnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmaRig aktiviert, und wir empfehlen Ihnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund dafir haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

e Dauer des Scans anpassen — Mit dem Schieberegler kdnnen Sie die Prioritat des
Scanworgangs andern. Standardmaf3ig ist dieser Optionswert auf die Stufe
Benutzerabhéangig der automatischen Ressourcennutzung eingestellt. Alternativkénnen Sie
den Scanworgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (nitzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
wodurch die Systemressourcenbelastung erhéht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusatzliche Scan-Berichte einstellen — Dieser Link 6ffnet den Dialog Scan-Berichte, in
dem Sie wahlen kdnnen, uber welche Scan-Ergebnisse Sie informiert werden méchten:

¥ Scan-Berichte

Scan-Berichte

[TIBerichite kerrwortgeschitzte Archive
[TIBerichite kenmwortgeschitzte Dokurmente
[CIBerichite gesperrte Dateien

[TIBerichits Dateien, die Makros enthalten
[TIBerichite verstedkte Erweterungen

(7} ok Abbrechen

Warnung: Diese Scan-Einstellungen stimmen mit den Parametern eines neu definierten Scans
Uberein. Diese werden im Kapitel AVG Scan-Vorgang / Scan-Zeitpléne / Vorgehensweise beim
Scannen beschrieben. Wenn Sie die Standardk onfiguration der Option Gesamten Computer
scannen andern, kdnnen Sie Ihre neuen Einstellungen als Standardk onfiguration speichern, die fir
alle weiteren Scans des gesamten Computers verwendet wird.

11.2.2. Bestimmte Dateien/Ordner scannen

Bestimmte Dateien oder Ordner scannen — Scannt ausschlie3lich die Bereiche lhres Computers,
die Sie zum Scannen ausgewahlt haben (ausgewahlte Ordner, Festplatten, Wechseldatentrager,
CDs usw.). Der Scan-Verlauf bei einer Virenerkennung sowie die Behandlung des Virus entsprechen
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dem Scan des gesamten Computers;_Jedes gefundene Virus wird geheilt oder in die
Virenguarantane verschoben. Das Scannen bestimmter Dateien oder Ordner kann verwendet

werden, um eigene Scans und deren Zeitplane nach Ihren Bedurfnissen einzurichten.

Start von Scans

Die Option Bestimmte Dateien/Ordner scannen kann direkt von der Benutzeroberfliche fiir Scans
durch Klicken auf das Symbol des Scans gestartet werden. Es 6ffnet sich der Dialog Bestimmte
Dateien oder Ordner zum Scannen auswahlen. Wahlen Sie in der Baumstruktur lhres Computers
den zu scannenden Ordner aus. Der Pfad zu jedem Ordner wird automatisch generiert und wird in
dem Textfeld im oberen Bereich dieses Dialogs angezeigt.

Es ist mdglich, einen bestimmten Ordner zu scannen, jedoch seine Unterordner vom Scan
auszuschlielen. Setzen Sie dafiir ein Minuszeichen ,-“ vor den automatisch generierten Pfad (siehe
Screenshot). Um den gesamten Ordner vom Scan auszuschlielen, verwenden Sie das
Ausrufezeichen "I" parameter.

Klicken Sie zum Starten des Scans auf die Schaltflache Scan starten. Der Scanworgang gleicht im
Grunde genommen dem Scan des gesamten Computers.

3 2VG Internet Security 2011

Datei  Komponenten  Historie

¥ AVG
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=l Desktop
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-1 [E verzeichnis Dokumente
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Scan-COptionen

virendatenbank: 1500/3628
AVG-Version: 10.0.1374
Lizenz l5uft ab am:
12{31/2014 | y]

Benutzerabhangig | | Staten-spezifischer Scan | Abbrechen

¥ Ink

Bearbeitung der Scan-Konfiguration

Sie koénnen die vordefinierten Standardeinstellungen der Option Bestimmte Dateien oder Ordner
scannen bearbeiten. Klicken Sie auf den Link Scan-Einstellungen &ndern , um den Dialog Scan-
Einstellungen fir Bestimmte Dateien/Ordner scannen andern zu 6ffnen. Es empfiehlt sich, die
Standardeinstellungen beizubehalten, es sei denn, Sie haben einen wichtigen Grund, sie zu
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andern!

F VG Intermet Security 2011

AVG Sie sind geschiitzt.

Internet Security ktionen arbeiten karrekt und sind auf dem neuss

Scan-Einstellungen fur Bestimmte Dateien/Ordner scannen dndern

[¥linfektionen automatisch helen/entfernen

[¥ Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen

[T Erweiterten Satz von potentiell unerwinschten Programmen in Bericht aufnehmen
[T Auf Tracking Cookies scannen

[¥]1n Archiven scannen

Hewristik verwenden

[C] sean-Systemumgebung

[T Sorgfiltige Uberprifung aktivieren

Zusitziche Scan-Einstellungen ...
Drauer des Scans anpassen (beeinflusst Systemressourcen)

‘ U Benutzerabhangig

Zusitziche Scan-Berichte einstelen ..

virendatenbank: 150073522 @ Akiuele Einstellungen speichem
AVG-Version: 10.0.1374
Lizenz lduft ab am:

12/31/2014 | Weier | atbechen

¥ Information anzeigen

e Scan-Parameter — In der Liste der Scan-Parameter kénnen Sie nach Bedarf bestimmte
Parameter ein- bzw. ausschalten:

o Infektionen automatisch heilen/entfernen (standardmaRig aktiviert) — Wenn beim
Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmafinahme zur Verfiigung steht. Wenn die infizierte Datei nicht automatisch
geheilt werden kann, wird das infizierte Objekt in die Virenquarantdne verschoben.

o Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmafiig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um die Anti-
Spyware-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware
stellt eine fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein
Sicherheitsrisiko bedeutet, kénnen einige dieser Programme absichtlich installiert
werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit lhres
Computers zu gewahrleisten.

o Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht
aufnehmen (standardméaRig deaktiviert) — Aktivieren Sie diese Option, um ein
erweitertes Paket von Spyware zu erkennen: Programme, die harmlos sind, wenn
Sie sie direkt vom Hersteller erhalten, die jedoch zu einem spéteren Zeitpunkt zu
Schadenszwecken missbraucht werden kénnen. Dies stellt eine zusétzliche
MafRnahme fiir eine erhdhte Sicherheit Ihres Computers dar. Es kénnen jedoch
legale Programme blockiert werden, weshalb diese Option standardméafiig
ausgeschaltet ist.
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o Auf Tracking Cookies scannen (standardmafig deaktiviert) — Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden
sollen (HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt
bestimmter Benutzerinformationen verwendet, wie beispielsweise Vorlieben und
Inhalte von Warenkérben).

o In Archiven scannen (standardmaRig aktiviert) — Dieser Parameter legt fest, dass
beim Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie
ZIP, RAR usw.) gespeichert sind.

o Heuristik verwenden (standardmaRig deaktiviert) — Beim Scan wird zur
Virenerkennung unter anderem die heuristische Analyse (eine dynamische Emulation
der Anweisungen des gescannten Objekts in einer virtuellen Computerumgebung)
verwendet.

0 Scan-Systemumgebung (standardmafiig deaktiviert) —-Beim Scan werden auch die
Systembereiche Ihres Computers Uberpriift.

o Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie
diese Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer
infiziert wurde), um einen sorgféltigen Scan zu starten, bei dem zur Sicherheit auch
Bereiche Ihres Computers gescannt werden, die selten infiziert werden. Beachten
Sie, dass dieser Scan recht zeitaufwendig ist.

e Zusatzliche Scan-Einstellungen — Mit diesem Link wird der Dialog Zusatzliche Scan-
Einstellungen gedffnet, in dem Sie die folgenden Parameter festlegen kénnen:

‘ Zusatzliche Scan-Einstellungen

Optionen fir das Herunterfahren des Computers
[Tl carmputer mach Abschiuss des Scans herunterfabren
Herunterfahren erzwingen, wenn der Cormputer gesperr

Dateitypen fiir den Scan

) Alle Dateitynen
Ausgeschlossene Erweiterungen festlegen:

@ Ausgewshlte Dateitypen
Mur infizierbare Dateien scannen

[ mediendateien scannen
Enthaltene Erweiterungen festlegen:

[¥|Dateien ohine Erweiterungen scannen

0k Abbrechen

o Optionen fir das Herunterfahren des Computers — Hier kdnnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanwrgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).

o Dateitypen fur den Scan festlegen — AuBerdem sollten Sie bestimmen, welche
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Elemente Gberpruft werden:

> Alle Dateitypen mit der Mdglichkeit, Ausnahmen fir den Scanworgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Uberprift werden sollen;

» Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kénnen, wie einfache Textdateien oder andere nicht ausfihrbare Dateien, werden
nicht gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk&stchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer, da diese
Dateien oft sehr grof3 und nur selten mit Viren infiziert sind). Auch hier kénnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Auf Wunsch kdnnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmaRig aktiviert, und wir empfehlen Ihnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund daflr haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

e Prioritat des Scan-Vorgangs — Mit dem Schieberegler konnen Sie die Prioritat des
Scanworgangs andern. Standardmaf3ig ist dieser Optionswert auf die Stufe
Benutzerabhéangig der automatischen Ressourcennutzung eingestellt. Alternativkénnen Sie
den Scanworgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (nitzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
wodurch die Systemressourcenbelastung erhoéht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusatzliche Scan-Berichte einstellen — Dieser Link 6ffnet den Dialog Scan-Berichte, wo
Sie wahlen kénnen, welche Scan-Ergebnisse berichtet werden sollen:

¥ Scan-Berichte

Scan-Berichte

[TIBerichite kerrwortgeschitzte Archive
[TIBerichite kenmwortgeschitzte Dokurmente
[CIBerichite gesperrte Dateien

[TIBerichits Dateien, die Makros enthalten
[TIBerichite verstedkte Erweterungen

| O ‘ | Abbrechen |

Warnung: Diese Scan-Einstellungen stimmen mit den Parametern eines neu definierten Scans
Uberein. Diese werden im Kapitel AVG Scan-Vorgang / Scan-Zeitpléne / Vorgehensweise beim
Scannen beschrieben. Wenn Sie die Standardk onfiguration der Option Bestimmte Dateien oder
Ordner scannen andern, kénnen Sie lhre neuen Einstellungen als Standardk onfiguration speichern,
die fir alle weiteren Scans bestimmter Dateien oder Ordner verwendet wird. Diese Konfiguration wird
auch als Vorlage fir alle Ihre neuen geplanten Scans verwendet (alle benutzerdefinierten Scans
basieren auf der aktuellen Konfiguration des Scans bestimmter Dateien oder Ordner).
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11.2.3. Anti-Rootkit-Scan

Anti-Rootkit-Scan Uberpriift lnren Computer auf mégliche Rootkits (Programme und Technologien,
die Aktivitaten von Malware auf lhrem Computer verbergen kdnnen). Wenn ein Rootkit erkannt wird,
heil3t das nicht unbedingt, dass lhr Computer infiziert ist. In manchen Fallen kénnen bestimmte
Treiber oder Abschnitte zulassiger Anwendungen falschlicherweise als Rootkits erkannt werden.

Start von Scans

Anti-Rootkit-Scan kdnnen Sie direkt Uber die Benutzeroberfldche fiir Scans starten, indem Sie auf
das Scan-Symbol klicken. Fir diesen Scan-Typ missen keine weiteren Einstellungen vorgenommen
werden. Der Scan startet sofort im Dialog Scan wird ausgefiihrt (siehe Screenshot). Der
Scanworgang kann bei Bedarf unterbrochen (Unterbrechen) oder abgebrochen (Anhalten) werden.

F 206 Internet Security 2011 (= e[|

Der Anti-Rootkit-Scan lauft!

nd des Tests die Belastung des CompLiters auf ein Minirmum.

.Internet Security

Scan wird ausgefiihrt
Datei ErgebnisfInfektion
— 8%
- . Gescannte Objekte: 388
Gefundens 0
’ o ' Aktuell wird gescannt: Rootkits |
Aktueles Objekt: \Driveriintelide

vVirendatenbank: 1500/3623
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Lizenz luft ab am:
12/31/2014 B e — | umebechen | evhoben

¥ Information anzeigen

Zusatzliche Scan-Enstelungen ...

Bearbeitung der Scan-Konfiguration

Anti-Rootkit-Scan wird stets mit den Standardeinstellungen gestartet; die Scanparameter kdnnen
nur im Dialog Erweiterte Einstellungen von AVG/Anti-Rootkit bearbeitet werden. Auf der Scan-
Oberflache steht wahrend der Ausfiihrung eines Scans die folgende Konfiguration zur Verfligung:

e Automatischer Scan — Mit dem Schieberegler kbnnen Sie die Prioritat des Scanwvorgangs
andern. StandardmaRig ist dieser Optionswert auf die Stufe Benutzerabhéngig der
automatischen Ressourcennutzung eingestellt. Alternativkbénnen Sie den Scanwrgang
auch langsamer ablaufen lassen, wodurch die Systemressourcenbelastung minimiert wird (
nitzlich, wenn Sie am Computer arbeiten und Ihnen die Dauer des Scans nicht wichtig ist).
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Der Scan kann auch schneller ablaufen, wodurch die Systemressourcenbelastung erhéht
wird (z. B. wenn am Computer zeitweise nicht gearbeitet wird).

e Zusatzliche Scan-Einstellungen — Mit diesem Link lasst sich der Dialog Zuséatzliche
Scan-Einstellungen 6ffnen, in dem Sie moégliche Bedingungen fir ein Herunterfahren des
Computers im Hinblick auf den Anti-Rootkit-Scan festlegen kdénnen (Computer nach
Abschluss des Scans herunterfahren, méglicherweise Herunterfahren erzwingen, wenn
der Computer gesperrt ist):

F Zusstzliche Scan-Einstellungen ==

Optionen fir das Herunterfahren des Computers
[Tl Computer nach Abschiuss des Scans herunterfahren
Herunterfahiren erzwingen, wenn der Computer gesperr

oK Abbrechen

11.3. Scans aus dem Windows Explorer

Neben den vordefinierten Scans, die fir den gesamten Computer oder ausgewahlte Bereiche
gestartet werden, umfasst AVG Internet Security 2011 auch eine Option fur die Schnellpriifung
eines bestimmten Objekts direkt in Windows Explorer. Wenn Sie eine unbekannte Datei 6ffnen und
ihren Inhalt nicht genau kennen, méchten Sie sie mdglicherweise On-Demand Uberpriifen. Gehen
Sie dazu wie folgt vor:
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e Markieren Sie im Windows Explorer die Datei (oder den Ordner), die Sie Uberprifen
mochten

e Klicken Sie mit der rechten Maustaste auf das Objekt, um das Kontextmeni zu 6ffnen

e Wahlen Sie die Option Virentest mit AVG Anti-Virus, um die Datei mit AVG zu scannen

11.4. Scannen von Befehlszeilen

Mit AVG Internet Security 2011 haben Sie die Moglichkeit, einen Scan von der Befehlszeile aus
durchzufuihren. Diese Option kann beispielsweise fur Server oder fur die Erstellung eines Batch-
Skripts angewendet werden, das nach dem Hochfahren des Computers automatisch gestartet
werden soll. Wenn Sie einen Scan von der Befehlszeile aus durchfiihren, kénnen Sie einen Grol3teil
der Parameter anwenden, die auch in der Benutzeroberflache von AVG zur Verfligung stehen.

Um einen AVG-Scan won der Befehlszeile aus zu starten, fihren Sie den folgenden Befehl in dem
Ordner aus, in dem AVG installiert wurde:

e avgscanx fur 32-Bit-Betriebssysteme

e avgscana fur 64-Bit-Betriebssysteme

Syntax des Befehls

Die Syntax des Befehls lautet:

e avgscanx /Parameter ... z. B. avgscanx /comp, um den gesamten Computer zu scannen
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e avgscanx /Parameter /Parameter .. Wenn mehrere Parameter verwendet werden, missen
diese in einer Reihe geschrieben und mit einem Leerzeichen und einem Schréagstrich
getrennt werden.

* Wenn ein Parameter einen bestimmten Wert erfordert (der Parameter /scan benétigt z. B.
Informationen Uber die Bereiche lhres Computers, die gescannt werden sollen, und die
genaue Pfadangabe zum ausgewahlten Bereich), werden die einzelnen Werte durch
Semikola getrennt, z. B.: avgscanx /scan=C:\;D:\

Scan-Parameter

Um eine wlistandige Ubersicht der verfiigbaren Parameter anzuzeigen, geben Sie den
entsprechenden Befehl mit dem Parameter /? oder /HELP ein (z. B. avgscanx /?). Der einzige
obligatorische Parameter ist /SCAN, mit dem festgelegt wird, welche Bereiche des Computers
gescannt werden sollen. Eine genauere Erlauterung der Optionen finden Sie in der Ubersicht zu

Befehlszeilenparametern.

Driicken Sie die Eingabetaste, um den Scan auszufiihren. Der Scanvorgang kann mit den
Tastenkombinationen Strg+C oder Strg+Pause abgebrochen werden.

CMD-Scan Uber die Benutzeroberflache starten

Wenn lhr Computer im abgesicherten Modus arbeitet, kénnen Sie den Befehlszeilen-Scan auch Uber
die grafische Benutzeroberflache starten. Der Scan selbst wird von der Befehlszeile aus gestartet.

Im Dialog Erstellungshilfe Gber die Befehlszeile kdnnen Sie nur die meisten Scan-Parameter in
der Ubersichtlichen Benutzeroberfliche festlegen.

Da der Zugriff auf diesen Dialog nur im abgesicherten Modus von Windows mdoglich ist, kdnnen Sie
sich genauere Informationen zu diesem Dialog in der Hilfedatei ansehen, die direkt in diesem Dialog
geoffnet werden kann.

11.4.1. Parameter fiir CMD-Scan

Die folgende Liste enthalt alle Parameter, die zum Scannen von der Befehlszeile aus zur Verfiigung
stehen:

e /SCAN Bestimmte Dateien/ Ordner scannen /SCAN=path;path (e.g. /ISCAN=C:\;D:
\)

e /COMP Scan des gesamten Computers

e /HEUR Heuristische Analyseverwenden

/EXCLUDE Pfad oder Datei(en) vom Scan ausschlieBen

e /@ Befehlsdatei /Dateiname/

[EXT Diese Erweiterungen scannen /z. B. EXT=EXE,DLL/
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* /NOEXT Diese Erweiterungen nicht scannen /z. B. NOEXT=JPG/
* /ARC Archive scannen

e /CLEAN Automatisch bereinigen

* /TRASH Infizierte Dateien in die Virenguaranténe verschieben

e /QT Schnelltest

¢ /MACROW Makros in Bericht aufnehmen

e /PWDW Kennwortgeschitzte Dateien in Bericht aufnehmen
* /IGNLOCKED Gesperrte Dateien ignorieren

e /REPORT Bericht in Datei /Dateiname/

e /REPAPPEND An die Berichtsdatei anhéngen

e /REPOK Nicht infizierte Dateien als OK in Bericht aufnehmen

e /NOBREAK Kein Abbrechen mit STRG-PAUSE

* /BOOT MBR/BOOT-Test aktivieren

* /PROC Aktive Prozesse scannen

* /PUP .Potentiell unerwiinschte Programme* in Bericht aufnehmen
* /REG Registry scannen

* /COO Cookies scannen

° /? Hilfe zu diesem Thema anzeigen

e /HELP Hilfe zu diesem Thema anzeigen

¢ /PRIORITY Scan-Prioritét einstellen /Niedrig, Auto, Hoch/ (siehe Erweiterte
Einstellungen/Scans)

e /[SHUTDOWN Computer nach Abschluss des Scans herunterfahren
¢ /FORCESHUTDOWNHerunterfahren erzwingen, wenn der Scan abgeschlossen ist
e /ADS Alternative Datenstrome scannen (nur NTFS)

* /ARCBOMBSW Erneut komprimierte Archivdateien melden
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11.5. Scans planen

Mit AVG Internet Security 2011 kénnen Sie On-Demand-Scans (z. B. wenn Sie befiirchten, dass
Ihr Computer infiziert wurde) oder einen geplanten Scan ausfihren. Es wird dringend empfohlen,
geplante Scans auszufiihren. Auf diese Weise sorgen Sie dafiir, dass lhr Computer gegen
Infektionen geschutzt ist, und Sie missen sich nicht darum kiimmern, ob und wann ein Scan
gestartet werden soll.

Sie sollten die Funktion Scan des gesamten Computers regelméfig, mindestens einmal pro
Woche, starten. Wenn mdglich, sollten Sie lhren gesamten Computer taglich scannen. Dies ist
auch die Standardkonfiguration fiir geplante Scans. Wenn der Computer immer eingeschaltet ist,
koénnen Sie die Scans fir Zeiten auRerhalb der Arbeitszeit planen. Wenn der Computer manchmal
ausgeschaltet ist, werden die geplanten Scans beim Start des Computers ausgefiihrt, wenn eine

Aufgabe verpasst wurde.

Um neue Span-Plane zu erstellen, gehen Sie auf der Scan-Oberflache von AVG unten zum
Abschnitt Scans planen:

o AVG Internet Security 2011

Datei K en

AVG Sie sind geschiitzt.

Internet Security ionen arbeiten korrekt und sind auf dem neue:

Auf Bedrohungen scannen

Gesamten Computer scannen
Klicken Sie hier, um diesen Scan zu starten
Scan-Einstellungen Endern flr Gesamten Computer scannen

Bestimmte Dateien/Ordner scannen
Klicken Sie hier, um diesen Scan zu starten
Scan-Einstellungen Sndern flr Bestimmte Dateien/Ordner scannen

anti-Rootkit-Scan
Klicken Sie hier, um diesen Scan zu starten

Scans planen

\ Geplante Scans verwalten
" @‘\ Klicken Sie hier, um geplante Scans 2u verwalten

virendatenbank: 1500/3628
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Scans planen

Klicken Sie im Bereich Scans planen auf das grafische Symbol, um den Dialog Scans planen zu
offnen, in dem eine Liste aller gegenwartig geplanten Scans angezeigt wird:
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Sie kdnnen Scans mithilfe der folgenden Schaltflachen bearbeiten oder hinzufiigen:

e Zeitplan Hinzufuigen — Mit dieser Schaltflache wird der Dialog Einstellungen fur
geplanten Scan auf dem Reiter Einstellungen fur den Zeitplan geéffnet. In diesem Dialog
kénnen Sie die Parameter fir den neu definierten Scan festlegen.

e Zeitplan Bearbeiten — Diese Schaltflache steht nur zur Verfligung, wenn Sie bereits vorher
einen bestehenden Scan aus der Liste der geplanten Scans ausgewahlt haben. In diesem
Fall ist die Schaltflache aktiv, und Sie kdnnen darauf klicken, um zum Dialog
Einstellungen fir geplanten Scan auf dem Reiter Einstellungen fir den Zeitplan zu
wechseln. Hier sind bereits Parameter des ausgewahlten Scans festgelegt und kénnen
bearbeitet werden.

e Zeitplan L6schen — Diese Schaltflache ist ebenfalls nur aktiv, wenn Sie bereits vorher
einen bestehenden Scan aus der Liste der geplanten Scans ausgewéhlt haben. Dieser
Scan wird durch Klicken auf die Schaltflache aus der Liste geloscht. Sie kénnen jedoch nur
Ihre eigenen Scans entfernen. Der Zeitplan fiir Scans des gesamten Computers, der in
den Standardeinstellungen vordefiniert ist, kann nicht geléscht werden.

e Zurilick — Zuriick zur Scan-Oberflache von AVG

11.5.1. Einstellungen fiir den Zeitplan

Wenn Sie einen neuen Test und dessen reguléren Start planen mdchten, machen Sie im Dialog
Einstellungen fur geplanten Test die entsprechenden Angaben (Klicken Sie im Dialog Scans
planen auf die Schaltflache Scan-Zeitplan hinzufiigen). Der Dialog ist in drei Reiter unterteilt:
Einstellungen fur den Zeitplan — siehe Bild unten (Der Standardreiter, zu dem Sie automatisch
weitergeleitet werden), Vorgehensweise beim Scannen und Scan-Umfang.
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Auf dem Reiter Einstellungen fur den Zeitplan kdnnen Sie den Eintrag Diese Aufgabe aktivieren
aktivieren oder deaktivieren, um den geplanten Scan voribergehend zu deaktivieren. Anschlielend
koénnen Sie den Zeitplan bei Bedarf wieder aktivieren.

Geben Sie anschlieBend dem zu erstellenden und zu planenden Scan einen Namen. Geben Sie den
Namen im Textfeld Name ein. Wéhlen Sie nach Mdglichkeit kurze, beschreibende Namen fiir Ihre
Scans, damit Sie die einzelnen Scans spater leichter unterscheiden und wiederfinden kénnen.

Beispiel: Sie sollten einen Scan nicht ,Neuer Scan“ oder ,Mein Scan® nennen, da diese Namen
nichts dartiber aussagen, was der Scan tatsachlich Gberprift. Ein Beispiel fur einen guten,
beschreibenden Namen wére andererseits ,Scan von Systembereichen” usw. Es ist auch nicht
erforderlich, im Namen des Scans anzugeben, ob es sich um einen Scan des gesamten Computers
handelt oder lediglich um den Scan bestimmter Dateien oder Ordner. lhre eigenen Scans sind
immer bestimmte Versionen eines Scans bestimmter Dateien oder Ordner.

In diesem Dialog kdnnen Sie weiterhin folgende Parameter fiir den Scan festlegen:

e Zeitplan wird ausgefiihrt — Legen Sie das Zeitintervall fur den Start des neu geplanten
Scans fest. Sie kdnnen entweder wiederholte Starts des Scans nach einem bestimmten
Zeitraum-(Ausfuihrung jede/n ) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen
Zeit) oder ein Ereignis festlegen, das den Start eines Scans auslésen soll (In Abhangigkeit
wvon einer bestimmten Aktion: Beim Start des Computers).

* Erweiterte Zeitplanoptionen — In diesem Bereich kénnen Sie festlegen, unter welchen

Bedingungen der Scan gestartet/nicht gestartet werden soll, wenn sich der Computer im
Stromsparmodus befindet oder wlistandig ausgeschaltet ist.
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Schaltflachen im Dialog , Einstellungen fur geplanten Scan*

Im Dialog Einstellungen fir geplanten Scan stehen auf allen drei Reitern (Einstellungen fir den

Zeitplan, Vorgehensweise beim Scannen und Scan-Umfang) zwei Schaltflichen zur Verfugung,
die auf allen Reitern dieselbe Funktion haben:

e Ubernehmen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden gespeichert, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG. Wenn Sie daher die Parameter des Scans
auf allen Reitern konfigurieren méchten, klicken Sie erst auf diese Schaltflache, nachdem
Sie alle Anforderungen festgelegt haben.

¢ Abbrechen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden abgebrochen, und der Dialog wechselt zum

Standarddialog der Scan-Oberflache von AVG.

11.5.2. Vorgehensweise beim Scannen

o AVG Internet Security 2011
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Der Reiter Vorgehensweise beim Scannen enthalt eine Liste der Scan-Parameter, die optional

aktiviert oder deaktiviert werden kdénnen. StandardmaRig sind die meisten Parameter aktiviert und
ihre Funktionen werden wahrend des Scans angewandt. Wenn Sie keinen wichtigen Grund haben,
diese Einstellungen zu andern, empfehlen wir lhnen, die vordefinierte Konfiguration beizubehalten:

e Infektionen automatisch heilen/entfernen (standardmaRig aktiviert): Wenn beim Scan ein

Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine GegenmalR nahme zur
Verfugung steht. Wenn die infizierte Datei nicht automatisch geheilt werden kann oder wenn
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Sie diese Option deaktivieren, werden Sie Uber einen Virenfund unterrichtet, und Sie kdnnen
entscheiden, was mit der erkannten Infektion geschehen soll. Es wird empfohlen, die
infizierte Datei in die Virenquarantane zu verschieben.

* Potentiell unerwinschte Programme und Spyware in Bericht aufnehmen (
standardmalfiig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um die Anti-Spyware-
Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware stellt eine
fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko
bedeutet, kdnnen einige dieser Programme absichtlich installiert werden. Wir empfehlen,
diese Funktion nicht zu deaktivieren, um die Sicherheit lhres Computers zu gewahrleisten.

* Erweiterten Satz von potentiell unerwinschten Programmen in Bericht aufnehmen (
standardmafiig deaktiviert): Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéateren Zeitpunkt zu Schadenszwecken missbraucht
werden kdnnen. Dies stellt eine zusatzliche MaRnahme fir eine erhéhte Sicherheit Ihres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardméafig deaktiviert): Dieser Parameter der
Komponente Anti-Spyware legt fest, dass beim Scan Cookies erkannt werden sollen (
HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte von
Warenk 6rben).

* In Archiven scannen (standardmafig deaktiviert): Dieser Parameter legt fest, dass bei
Scans alle Dateien Uberprift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

® Heuristik verwenden (standardméfig aktiviert): Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.

e Scan-Systemumgebung (standardmafig aktiviert): Beim Scan werden auch die
Systembereiche Ihres Computers tberprift.

¢ Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer infiziert
wurde), um einen sorgféltigen Scan zu starten, bei dem zur Sicherheit auch Bereiche Ihres
Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser Scan
recht zeitaufwendig ist.

AnschlieBend kdnnen Sie die Scan-Konfiguration wie folgt &ndern:

e Zusatzliche Scan-Einstellungen — Mit diesem Link wird der Dialog Zuséatzliche Scan-
Einstellungen gedffnet, in dem Sie die folgenden Parameter festlegen kénnen:
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¥ Zusitzliche Scan-Einstellungen
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0 Optionen fir das Herunterfahren des Computers — Hier kdnnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanwrgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).

o Dateitypen fur den Scan festlegen — Aul3erdem sollten Sie bestimmen, welche
Elemente Gberpruft werden:

> Alle Dateitypen mit der Mdglichkeit, Ausnahmen fir den Scanworgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Uberprift werden sollen;

» Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kénnen, wie einfache Textdateien oder andere nicht ausfiihrbare Dateien, werden
nicht gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk&stchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer, da diese
Dateien oft sehr grof3 und nur selten mit Viren infiziert sind). Auch hier kénnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Auf Wunsch kdnnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmaRig aktiviert, und wir empfehlen Ihnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund dafir haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

e Dauer des Scans anpassen — Mit dem Schieberegler kdnnen Sie die Prioritat des
Scanworgangs andern. Standardmafiig ist dieser Optionswert auf die Stufe
Benutzerabhéangig der automatischen Ressourcennutzung eingestellt. Alternativkénnen Sie
den Scanworgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (nitzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
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wodurch die Systemressourcenbelastung erhéht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusatzliche Scan-Berichte einstellen — Dieser Link 6ffnet den Dialog Scan-Berichte, in
dem Sie wahlen kdnnen, uber welche Scan-Ergebnisse Sie informiert werden méchten:

¥ Scan-Berichte

Scan-Berichte

[TIBerichite kerrwortgeschitzte Archive
[TIBerichite kenmwortgeschitzte Dokurmente
[CIBerichite gesperrte Dateien

[TIBerichits Dateien, die Makros enthalten
[TIBerichite verstedkte Erweterungen

| O ‘ | Abbrechen |

Hinweis:StandardmaRig ist die Scan-Konfiguration so eingestellt, dass eine optimale Leistung
erzielt wird. Wenn Sie keinen wichtigen Grund haben, die Scan-Einstellungen zu andern, wird
dringend empfohlen, die vordefinierte Konfiguration beizubehalten. Anderungen an der Konfiguration
sollten nur von erfahrenen Benutzern durchgefiihrt werden. Weitere Optionen fur die Scan-
Konfiguration finden Sie im Dialog Erweiterte Einstellungen, den Sie tber das Systemmeni mit
Tools/ Erweiterte Einstellungen aufrufen kénnen.

Schaltflachen

Im Dialog Einstellungen fiir geplanten Scan stehen auf allen drei Reitern (Einstellungen fir den
Zeitplan, Vorgehensweise beim Scannen und Scan-Umfanq) zwei Schaltflachen zur Verfligung,
die auf allen Reitern dieselbe Funktion haben:

¢ Ubernehmen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden gespeichert, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG. Wenn Sie daher die Parameter des Scans
auf allen Reitern konfigurieren mdchten, klicken Sie erst auf diese Schaltflache, nachdem
Sie alle Anforderungen festgelegt haben.

¢ Abbrechen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden abgebrochen, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG.
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11.5.3. Zu testende Objekte

o AVG Internet Security 2011

Datei Ko nten Historie 3 Hilfe

AVG Sie sind ge_schl'.'llzt.

. tionen arbel 2 sie] auf el e
.Internet Security tionen arbel und sind auf dem nel

T

Einstellungen flr geplanten Scan
[¥|Diese aufgabe aktivieren

| Bnstellungen fir den Zeitplan | Worgehensweise beim Scannen l Scan-Urnfang

@ Gesamten Computer scannen
() Bestimmte Dateien/Ordner scannen

E-# Desktop
: . Compuiter
[ s A
(ke
0.2 D,
Metwork
Bl ;¢ Sonderverzeichnisse
-]« Lokale Festplattem
- Prograrmme
- Werzeichnis Dokurnente
- Dokurmente (Al Users)
o Windows-Ordner
Andere

virendatenbank: 1500/3628
AVG-Version: 10.0.1374
Lizenz lauft ab am:
12{31/2014

|® Speichen | | Abbrechen

¥ Information anzeigen

Auf dem Reiter Scan-Umfang kénnen Sie festlegen, ob Sie die Option Gesamten Computer
scannen oder Bestimmte Dateien oder Ordner scannen planen moéchten.

Wenn Sie die Option ,Bestimmte Dateien oder Ordner scannen“ auswahlen, wird im unteren Bereich
dieses Dialogs die angezeigte Baumstruktur aktiviert, und Sie kénnen die zu scannenden Ordner
festlegen. (Sie kénnen Elemente einblenden, indem Sie auf das Plus-Zeichen klicken, bis Sie den
zu scannenden Ordner finden.) Sie kbnnen mehrere Ordner auswahlen, indem Sie die
entsprechenden Kastchen aktivieren. Die ausgewahlten Ordner erscheinen im Textfeld im oberen
Bereich des Dialogs. Im Dropdown-Meni wird Ihr Scanverlauf fiir einen spateren Gebrauch
festgehalten. Alternativkénnen Sie den wollstandigen Pfad zu dem gewtnschten Ordner manuell
eingeben (bei mehreren Pfaden missen diese mit einem Semikolon ohne Leerzeichen voneinander
getrennt werden).

Innerhalb der Baumstruktur sehen Sie einen Zweig namens Spezielle Speicherorte. Im Folgenden
wird eine Liste mit Speicherorten aufgefiihrt, die nach Aktivierung des entsprechenden
Kontrollkastchens gescannt werden;
e Lokale Festplatten — alle Festplatten Ihres Computers
e Programmdateien

o C:\Programme\

0 in 64-Bit-Versionen C:\Programme (x86)

e Ordner ,Eigene Dateien”
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o unter Windows XP: C:\Dokumente und Einstellungen\Standardbenutzer\Eigene
Dateien\

o unter Windows Vista/7: C:\Benutzen\"Benutzername"\Dokumente\

e Gemeinsame Dokumente

o unter Windows XP: : C:\Dokumente und Einstellungen\Alle Benutzer\Dokumente\
o unter Windows Vista/7: C:\BenutzenOffentlich\Dokumente\
¢ Windows-Ordner — C:\Windows\
* Andere

o Systemlaufwerk — die Festplatte, auf der das Betriebssystem installiert ist
(normalerweise C:)

o Systemordner — C:\Windows\System32\

o Ordner ,Temporare Dateien“ — C:\Dokumente und Einstellungen\Benutzer\Lokal (
Windows XPoder C:\Benutzen"Benutzername"\AppData\Local\Temp Windows
Vista/7)

o Temporére Internetdateien — C:\Dokumente und Einstellungen\Benutzer\Lokale
Einstellungen\Temporare Internetdateien\ (Windows XP) oder C:
\Benutzer\"Benutzername"\AppData\Local\Microsoft\Windows\Temporéare
Internetdateien (Windows Vista/7)

Schaltflachen im Dialog , Einstellungen fur geplanten Scan”

Im Dialog Einstellungen fir geplanten Scan stehen auf allen drei Reitern (Einstellungen fiir den
Zeitplan, Vorgehensweise beim Scannen und Scan-Umfang) zwei Schaltflachen zur Verfugung,
die auf allen Reitern dieselbe Funktion haben:

e Ubernehmen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden gespeichert, und der Dialog wechselt zum
Standarddialog der Scan-Oberflache von AVG. Wenn Sie daher die Parameter des Scans
auf allen Reitern konfigurieren méchten, klicken Sie erst auf diese Schaltflache, nachdem
Sie alle Anforderungen festgelegt haben.

¢ Abbrechen — Alle Anderungen, die Sie auf diesem Reiter oder auf einem anderen Reiter
dieses Dialogs vorgenommen haben, werden abgebrochen, und der Dialog wechselt zum

Standarddialog der Scan-Oberflache von AVG.
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11.6. Ubersicht iiber Scan-Ergebnisse

o AVG Internet Security 2011

Datei K en

W Sie sind geschutzt,
AVG sesndg :

nktionen arbeiten korrekt und sind auf dem neuesten Stand.

. Internet Security

Ubersicht tiber Scan-Ergebnisse

[ Uberblick

Mame - |Startzeit Endzeit Gescannte Objekte  Infektionen  Spyware  Warnung
5 01, M5 01 &l 0j0 [uf{x} 0j0
5/10/2011, 226 PM  5/10/2011, 226 PM 1919 0/0 0/0 0/0

virendatenbank: 1500/3628
AVG-Version: 10.0,1374

Lizenz liuft ab am:
12/31/2014 | Details ansehen ‘ ‘ Ergebnis Ldschen |

¥ Information anzeigen

Der Dialog Ubersicht iiber Scan-Ergebnisse ist iiber die Scan-Oberflache von AVG iiber die
Schaltflache Scan-Ergebnisse verfligbar. Im Dialog wird eine Liste aller vorher gestarteten Scans
und Informationen zu deren Ergebnissen angezeigt:

¢ Name — Scan-Ziel. Dabei kann es sich entweder um den Namen eines wordefinierten Scans
oder um einen Namen handeln, den Sie lhrem eigenen geplanten Scan gegeben haben.
Jeder Name enthalt ein Symbol, das das Scan-Ergebnis anzeigt:

El - Ein grines Symbol zeigt an, dass beim Scan keine Infektion gefunden wurde

El - Ein blaues Symbol zeigt an, dass beim Scan eine Infektion gefunden, das
infizierte Objekt jedoch automatisch entfernt wurde

EL Ein rotes Symbol zeigt an, dass beim Scan eine Infektion gefunden wurde, die
nicht entfernt werden konnte!

Jedes Symbol kann entweder ganz oder halb angezeigt werden. Ein wollstandig
angezeigtes Symbol zeigt an, dass ein Scan wllstandig abgeschlossen und
korrekt beendet wurde. Ein unwlisténdig angezeigtes Symbol zeigt an, dass der
Scan unterbrochen oder abgebrochen wurde.

Hinweis: Genauere Informationen zu jedem Scan finden Sie im Dialog Scan-
Ergebnisse, auf den Sie Uber die SchaltflacheDetails ansehen (im unteren Teil
des Dialogs) zugreifen kdnnen.
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e Startzeit — Datum und Uhrzeit des gestarteten Scans

® Endzeit — Datum und Uhrzeit des Scan-Endes

e Gescannte Objekte — Anzahl der gescannten Objekte

¢ Infektionen — Anzahl der erkannten/entfernten Vireninfektionen
® Spyware — Anzahl der erkannten/entfernten Spyware

* Warnungen — Anzahl der erkannten verdéchtigen Objekte

® Rootkits — Anzahl der erkannten Rootkits

e Informationen zum Scan-Protokoll — Information zum Ablauf und zum Ergebnis des
Scans (normalerweise nach dessen Abschluss oder bei Unterbrechung)

Schaltflachen
Im Dialog Ubersicht iiber Scan-Ergebnisse stehen folgende Schaltflachen zur Verfiigung:

¢ Details ansehen — Klicken Sie auf diese Schaltfliche, um in den Dialog Scan-Ergebnisse
zu wechseln und genaue Daten zu einem ausgewéhlten Scan anzuzeigen

e Ergebnisldschen — Klicken Sie auf diese Schaltflache, um den ausgewahlten Eintrag aus
der Ubersicht der Scan-Ergebnisse zu léschen

e Zuruck — Mit dieser Schaltflache gelangen Sie zuriick zum Standarddialog der Scan-

Oberflache von AVG

11.7. Details zu den Scan-Ergebnissen

Wenn im Dialog Ubersicht tiber Scan-Ergebnisse ein bestimmter Scan ausgewahlt wurde, kénnen
Sie anschlieBend auf Details ansehen klicken und so zum Dialog Scan-Ergebnisse wechseln, in
dem Sie genauere Informationen zum Ablauf und dem Ergebnis des ausgewéhlten Scans erhalten.
Dieser Dialog ist weiter in mehrere Reiter unterteilt:

e Ergebnistbersicht — Dieser Reiter wird immer angezeigt und enthélt statistische Daten
zum Scan-Verlauf

¢ Infektionen — Dieser Reiter wird nur angezeigt, wenn beim Scan eine Vireninfektion erkannt
wurde

e Spyware — Dieser Reiter wird nur angezeigt, wenn beim Scan Spyware erkannt wurde

e Warnungen — Dieser Reiter wird angezeigt, wenn wéhrend eines Scans Cookies erkannt
wurden

¢ Rootkits — Dieser Reiter wird nur angezeigt, wenn beim Scan Rootkits erkannt wurden
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¢ Information — Dieser Reiter wird nur angezeigt, wenn potentielle Bedrohungen erkannt
wurden und diese nicht in einer der oben genannten Kategorien eingeordnet werden
konnten; der Reiter zeigt dann eine Warnbenachrichtigung zu diesem Fund an. Sie finden
dort auch Informationen zu Objekten, die nicht gescannt werden kénnen (z. B.
kennwortgeschitzte Archive).

11.7.1. Reiter ,,Ergebnisiibersicht™

o AVG Internet Sacurity 2011

Datei K )

AVG Sie sind geschiitzt.

. Internet Security

Scan-Frgebnisse

Ergehnistibersicht

Der "Gesamten Computer scannen" wurde vor Fertigstelung beendet.
Starten Sie den Scan new, und lassen sie ihn bis zur Fertigstellung laufen, um die Gesamtergebnisse [L..]

& Bei diesem Scan wurde keine Infizierung gefunden

A Jetzt aktualisi
Update: 510/

Flr den Scanvorgang ausgewshlte Gesamten Computer scannen

Start des Scans: Tuesday, May 10, 2011, 2:22:53 PM
Scan beendet: Tuesday, May 10, 2011, 2:23:11 PM {18 Sekundein))
Gesamtanzahl gescannter 253

Benutzer, der den Scan gestartet  Administrator
Ubersicht in Datei exportieren ...

virendatenbank: 1500/3623
AVG-Version: 10.0.1374
Lizenz lduft ab am:

12{31/2014 . 5can wurde vorzeilig unterbrochen Ergebnisse Schiishen

¥ Information anzeigen

Auf dem Reiter Scan-Ergebnisse finden Sie eine genauere Statistik mit folgenden Informationen:

e Erkannte Vireninfektionen / Spyware

e Entfernte Vireninfektionen / Spyware

e Anzahl der Vireninfektionen / Spyware, die nicht entfernt oder geheilt werden konnte

Daruber hinaus erhalten Sie Informationen zu Datum und Uhrzeit des gestarteten Scans, zur
Gesamtanzahl der gescannten Objekte, zur Scan-Dauer sowie zur Anzahl der Fehler, die beim Scan
auftraten.

Schaltflachen

In diesem Dialog steht lediglich eine Schaltflache zur Verfugung. Mit der Schaltflache Ergebnisse
schlieRen kehren Sie zum Dialog Ubersicht iiber Scan-Ergebnisse zuriick.
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11.7.2. Reiter , Infektionen™

o AVG Internet Security 2011

Datei K en

Sie sind geschiitzt.
AVG
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Scan-Ergebnisse

Infektionen I Shiyare

Ergebnistbersicht

Infektion Ergebnis

\ Wirus identifiziert; _Test Infiziert
_Com.zip Wirus identifiziert: EICAR_Test Infiziert

3 Ciusers\administrator\Documents\EICAR, COM wirus identifiziert: EICAR_Test Infiziert
(@ Bestirmmte Dateien/Ordner
SCannen
¢ Jetzt aktualisieren
it !
. 1
. . ' < n I r

virendatenbank: 1500/3628 Auswahl entfemen | | Alle nicht geheilten entfernen |

AVG-Version: 10.0.1374
Lizenz lauft ab am:

12/31/2014 ﬁ Der Scan ist abgeschlossen. Ergebnisse Schiishen

¥ Information anzeigen

Der Reiter Infektionen wird nur dann im Dialog Scan-Ergebnisse angezeigt, wenn wahrend des
Scans eine Vireninfektion erkannt wurde. Dieser Reiter ist in drei Bereiche unterteilt, die folgende
Informationen enthalten:

e Datei — Der wllstéandige Pfad zum urspriinglichen Standort des infizierten Objekts

¢ Infektion — Name des erkanntenVirus (genauere Informationen zu bestimmten Viren finden
Sie online in der Virenenzyklopéadie)

e Ergebnis — Hier wird der aktuelle Status des beim Scan erkannten Objekts definiert:
o Infiziert — Das infizierte Objekt wurde erkannt und an seinem urspriinglichen Ort
belassen (beispielsweise, wenn Sie die Option fir automatisches Heilen in
bestimmten Scan-Einstellungen deaktiviert haben)

0 Geheilt — Das infizierte Objekt wurde automatisch geheilt und an seinem
urspriinglichen Ort belassen

o In Virenquaranténe verschoben — Das infizierte Objekt wurde in die
Virenquaranténe verschoben

0 Geldscht — Das infizierte Objekt wurde geldscht

0 Zu PUP-Ausnahmen hinzugefligt — Der Fund wurde als Ausnahme eingestuft und
zur Liste der PUP-Ausnahmen hinzugefiigt (konfiguriert im Dialog PUP-Ausnahmen
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in den eneiterten Einstellungen)

0 Gesperrte Datei — nicht getestet — Das betreffende Objekt ist gesperrt und kann
daher nicht von AVG gescannt werden

o Potentiell gefahrliches Objekt — Das Objekt wurde als potentiell gefahrlich, aber
nicht als infiziert erkannt (es kénnte zum Beispiel Makros enthalten); diese
Information dient lediglich als Warnung

o Neustart erforderlich, um die Aktion abzuschliel3en — Das infizierte Objekt kann

nicht entfernt werden. Um es wlIstandig zu entfernen, missen Sie Ihren Computer
neu starten

Schaltflachen
In diesem Dialog stehen drei Schaltflachen zur Verfligung:

¢ Details ansehen — Diese Schaltflache 6ffnet einen neuen Dialog Detaillierte
Objektinformationen:

Detaillierte Infarmationen zurm Scan-Ergebnis

Eigenschaftsname  Eigenschaftswert

COhjektname CUsersh administrator Documentseicar_com. zip:e
Erkennungsnanme wirus identifiziert: EICAR_Test

Objekttyp Datei

SDK-Typ Kern

Ergebnis Infiziert

Altionsverlauf

Pl | 1 | 3

Worherigeds Schiiefen

In diesem Dialog finden Sie weitere Informationen zum erkannten, infizierten Objekt (z.
B. Name und Speicherort des infizierten Objekts, Objekttyp, SDK-Typ,
Erkennungsergebnis und Aktionsverlauf des infizierten Objekts). Mit den
Schaltflachen Vorherige/s bzw. Weiter kénnen Sie Informationen zu bestimmten
Funden anzeigen. Klicken Sie auf die Schaltflache Schlie3en, um den Dialog zu
verlassen.

* Auswahl entfernen — Klicken Sie auf diese Schaltflache, um den ausgewéhlten Fund in
die Virenquaranténe zu verschieben

* Alle nicht geheilten entfernen — Diese Schaltfiache I6scht alle Funde, die nicht geheilt
oder in die Virenquarantane verschoben werden kénnen

e Zuriuck — Die detaillierte Informationsiibersicht wird geschlossen, und Sie gelangen zuriick
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zum Dialog Ubersicht iiber Scan-Ergebnisse

11.7.3. Reiter ,,Spyware"

o AVG Internet Sacurity 2011
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Infektion
Potentiell gefahriches Program. ..
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Potentiel gefihriches Program...
Potentiell gefihrliches Program...
Potentiell gefihriches Program...
Potentiell gefahrliches Program...
Patentiell gefahrliches Program...
Potentiel gefdhriches Program...
Potentiell gefihrliches Program...
Potentiell gefihriches Program...

£ CiUsers\administrator\Documents\spyware. zip:s.
B ChUsers\administrator\Docurments\spyware. 2p:\s. ..
B ChUsers\administrator\Documents\spyware. 8pi\s. .
B C\Users\Administrator\Documents\spyware.zip:\s...
3 C\Users\Administrator\Documents) spyiware. ip:\s. ..
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B Ch\Users\administrator\Docurments)spyware. 2p:\s. ..
B ChUsers\administrator\Documents\spyware. 8p:\s...
B C\Users\administrator\Documents\spyware.gip:\s...

Ergebnis

Potentiell gefshrliche: ekt
Potentiell gefahrliches Objekt
Potentiell gefshrliches Ohjekt
Potentiell gefahrliches Objekt
Potentiell gefahrliches Objekt
Potentiell gefahrliches Objekt
Potentiell gefahrliches Objekt
Potentiell gefahtliches Ohjekt
Potentiell gefahrliches Objekt
Potentiell gefshrliches Objekt
Potentiell gefahrliches Objekt

. . ' 4 i ] 3

Dretail h
virendatenbank: 1500/3623

AVG-Version: 10.0.1374
Lizenz lduft ab am:
12312014

Auzwahl entfermen | | Alle nicht geheilten entfenen |

Ergebnisse Schliehen

ﬁ Der Scan ist abgeschlossen.
¥ Information anzeigen

Der Reiter Spyware wird nur dann im Dialog Scan-Ergebnisse angezeigt, wenn beim Scan Spyware
erkannt wurde. Dieser Reiter ist in drei Bereiche unterteilt, die folgende Informationen enthalten:

¢ Datei — Der wllstéandige Pfad zum urspriinglichen Standort des infizierten Objekts

¢ Infektionen — Name der erkanntenSpyware (genauere Informationen zu bestimmten Viren
finden Sie in der Virenenzyklopé&die online)

* Ergebnis — Hier wird der aktuelle Status des beim Scan erkannten Objekts definiert:
o Infiziert — Das infizierte Objekt wurde erkannt und an seinem urspriinglichen Ort
belassen (beispielsweise, wenn Sie die Option fur automatisches Heilen in
bestimmten Scan-Einstellungen deaktiviert haben)

o0 Geheilt — Das infizierte Objekt wurde automatisch geheilt und an seinem
urspriinglichen Ort belassen

o In Virenquaranténe verschoben — Das infizierte Objekt wurde in die
Virenquaranténe verschoben

0 Geldscht — Das infizierte Objekt wurde geltscht

0 Zu PUP-Ausnahmen hinzugefiigt — Der Fund wurde als Ausnahme eingestuft und
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zur Liste der PUP-Ausnahmen hinzugefiigt (konfiguriert im Dialog PUP-Ausnahmen
in den eneiterten Einstellungen)

0 Gesperrte Datei — nicht getestet — Das betreffende Objekt ist gesperrt und kann
daher nicht von AVG gescannt werden

o Potentiell gefahrliches Objekt — Das Objekt wurde als potentiell gefahrliches
Objekt, aber nicht als infiziert erkannt (es enthélt zum Beispiel moglicherweise
Makros); diese Information dient lediglich als Warnung

o Neustart erforderlich, um die Aktion abzuschliel3en — Das infizierte Objekt kann

nicht entfernt werden. Um es wlIstandig zu entfernen, missen Sie Ihren Computer
neu starten

Schaltflachen
In diesem Dialog stehen drei Schaltflachen zur Verfligung:

¢ Details ansehen — Diese Schaltflache 6ffnet einen neuen Dialog Detaillierte
Objektinformationen:

Detaillierte Infarmationen zurm Scan-Ergebnis

Eigenschaftsname  Eigenschaftswert

COhjektname CUsersh administrator Documentseicar_com. zip:e
Erkennungsnanme wirus identifiziert: EICAR_Test

Objekttyp Datei

SDK-Typ Kern

Ergebnis Infiziert

Altionsverlauf

Pl | 1 | 3

Worherigeds Schiiefen

In diesem Dialog finden Sie weitere Informationen zum erkannten, infizierten Objekt (z.
B. Name und Speicherort des infizierten Objekts, Objekttyp, SDK-Typ,
Erkennungsergebnis und Aktionsverlauf des infizierten Objekts). Mit den
Schaltflachen Vorherige/s bzw. Weiter kénnen Sie Informationen zu bestimmten
Funden anzeigen. Klicken Sie auf die Schaltflache Schlie3en, um den Dialog zu
verlassen.

* Auswahl entfernen — Klicken Sie auf diese Schaltflache, um den ausgewéhlten Fund in
die Virenquaranténe zu verschieben

* Alle nicht geheilten entfernen — Diese Schaltfiache Idscht alle Funde, die nicht geheilt
oder in die Virenquarantane
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e Zuriuck — Die detaillierte Informationsiibersicht wird geschlossen, und Sie gelangen zuriick
zum Dialog Ubersicht iiber Scan-Ergebnisse

11.7.4. Reiter ,Warnungen"

Auf dem Reiter Warnungen werden Informationen zu ,verdachtigen* Objekten (normalenneise
Dateien) angezeigt, die beim Scan erkannt wurden. Wenn diese Dateien von Residenter Schutz
erkannt werden, wird der Zugriff auf diese Dateien blockiert. Typische Funde dieser Art sind
beispielsweise folgende: Versteckte Dateien, Cookies, verdachtige Registrierungsschlissel,
kennwortgeschutzte Dokumente oder Archive usw. Diese Dateien stellen keine direkte Bedrohung
fur Ihren Computer oder Sicherheit dar. Informationen zu diesen Dateien kdnnen bei der Erkennung
wvon Adware oder Spyware auf lnrem Computer nutzlich sein. Wenn diese Warnungen nur nach
einem AVG-Scan ausgegeben werden, ist keine Aktion nétig.

Dies ist eine kurze Beschreibung der bekanntesten Beispiele solcher Objekte:

* Versteckte Dateien — Versteckte Dateien sind in Windows standardmaf3ig nicht sichtbar,
und bestimmte Viren oder andere Bedrohungen kénnen versuchen, der Erkennung durch
das Speichern ihrer Dateien mit diesem Attribut zu umgehen. Wenn lhr AVG eine
versteckte Datei meldet, die verseucht sein konnte, kdnnen Sie diese in die AVG
Virenquaranténe verschieben.

® Cookies — Cookies sind reine Textdateien, die von Webseiten dazu verwendet werden,
benutzerbezogene Informationen zu speichern. Diese Informationen werden spater
verwendet, um benutzerdefinierte Layouts von Websites zu laden, Benutzernamen
einzutragen usw.

e Verdachtige Registrierungsschlissel — Manche Malware speichert Informationen in der
Windows-Registrierung, um sicherzustellen, dass sie beim Hochfahren geladen wird oder
um ihre Auswirkung auf das Betriebssystem zu erweitern.

11.7.5. Reiter ,,Rootkits"

Auf dem Reiter Rootkits werden Informationen zu Rootkits angezeigt, die beim Anti-Rootkit-Scan
erkannt wurden.

Ein Rootkit ist ein Programm, das ohne Genehmigung der Systembesitzer oder berechtigten
Manager die Kontrolle Uber ein Computersystem tUbernimmt. Ein Zugriff auf die Hardware ist meist
nicht erforderlich, da ein Rootkit darauf abzielt, die Kontrolle tiber das Betriebssystem, das auf der
Hardware ausgefihrt wird, zu Ubernehmen. Rootkits verbergen ihre Existenz auf dem System
Ublicherweise, indem sie die standardmafRigen Sicherheitsmechanismen des Betriebssystems
auB3er Kraft setzen oder umgehen. Oft handelt es sich bei diesen Programmen gleichzeitig um
Trojaner, die bei Benutzern den Eindruck erwecken, sie kénnten ohne Risiko auf ihren Systemen
ausgefuhrt werden. Dies wird mit Techniken wie dem Verbergen von ausgefiihrten Prozessen vor
Uberwachungsprogrammen oder dem Verbergen von Dateien oder Systemdaten vor dem
Betriebssystem erzielt.

Dieser Reiter ist &hnlich aufgebaut wie der Reiter Infektionen oder Spyware.
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11.7.6. Reiter ,,Informationen"

Der Reiter Informationen enthalt Daten Uber ,Funde®, die nicht als Infektionen, Spyware usw.
eingestuft werden kénnen. Sie kénnen nicht eindeutig als gefahrlich klassifiziert werden, miissen
jedoch trotzdem beachtet werden. AVG-Scan kann Dateien erkennen, die mdglicherweise nicht
infiziert, aber verdachtig sind. Diese Dateien werden entweder als Warnung oder als Information
gemeldet.

Die Information zum Schweregrad kann aus einem der folgenden Grinde angezeigt werden:

e Run-time packed — Die Datei wurde mit einem uniblichen Run-Time-Packer gepackt, was
auf einen Versuch hinweisen kann, den Scan der Datei zu verhindern. Nicht jeder Bericht
Uber eine solche Datei weist jedoch auf ein Virus hin.

* Run-time packed recursive — Ahnlich wie oben, jedoch weniger haufig unter
gebrauchlicher Software. Solche Dateien sind verdachtig und sollten entfernt oder zur
Analyse eingesendet werden.

e Kennwortgeschiitzte Dokumente oder Archive — Kennwortgeschitzte Dateien kdnnen
won AVG (bzw. anderen Anti-Malware-Programmen) nicht gescannt werden.

e Dokument mit Makros — Das gemeldete Dokument enthélt Makros, die mdglicherweise
schéadlich sind.

e Versteckte Erweiterung — Dateien mit versteckten Erweiterungen kénnen beispielsweise
wie Bilder aussehen, sind jedoch in Wahrheit ausfuihrbare Dateien (z. B. bild.jpg.exe). Die
zweite Erweiterung ist standardmafig in Windows nicht sichtbar. AVG berichtet solche
Dateien, um ein versehentliches Offnen dieser Dateien zu verhindern.

¢ Falscher Dateipfad — Wenn eine wichtige Systemdatei nicht vom Standardpfad ausgefuhrt
wird (winlogon.exe wird z. B. nicht aus dem Windows-Ordner ausgefiihrt), meldet AVG
diese Unstimmigkeit. In einigen Fallen verwenden Viren die Namen von
Standardsystemprozessen, damit ihr Vorhandensein im System weniger auffallt.

e Gesperrte Datei — Die gemeldete Datei ist gesperrt und kann von AVG nicht gescannt
werden. Das bedeutet Ublicherweise, dass diese Datei dauerhaft vom System verwendet
wird (z. B. Auslagerungsdateien).
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11.8. Virenquarantane

' Werlauf E

reignisprotokol

irenquarantine Schweregrad Marne des Wirus Pfad zur Datel Urspringli
Infektion  virus identifiziert: EICAR_Test  Nicht verfligbar eicar_cor
IB HEEE Malware Malware.gen CAUSERSYADMIMIS TRATOR\DOCUMENTS\IDPTEST.EXE Micht wer

< 1 | "

‘wiederherstellen wiederherstellen als Details Laszchen Yirenquarantane leeren
Schligben

Virenquarantane ist eine sichere Umgebung zur Verwaltung von verdachtigen und infizierten
Objekten, die von AVG beim Scan erkannt wurden. Sobald beim Scan ein infiziertes Objekt erkannt
wird und AVG dieses nicht automatisch heilen kann, werden Sie gefragt, wie dieses verdachtige
Objekt behandelt werden soll. Es wird empfohlen, das Objekt zur weiteren Behandlung in die
Virenquarantane zu verschieben. Die Virenquarantéane ist in erster Linie dazu da, entfernte
Dateien so lange zu speichern, bis sie an ihrem urspriinglichen Speicherort nicht mehr benétigt
werden. Wenn das Fehlen der Datei Probleme bereitet, kdnnen Sie die fragliche Datei zur Analyse
senden oder sie an ihrem urspringlichen Speicherort wiederherstellen.

Die Oberflache der Virenquaranténe wird in einem eigenen Fenster getffnet, in dem eine
Informationsiibersicht Uber infizierte Objekte angezeigt wird, die sich in der Quarantane befinden:

e Schweregrad — Wenn Sie sich zur Installation der Komponente Identitatsschutz in AVG
Internet Security 2011 entschieden haben, wird eine grafische Identifizierung des
entsprechenden Schweregrads des Prozesses auf einer vierstufigen Skala von
unbedenklich (m ) bis sehr gefahrlich (mmmm) angezeigt sowie die Informationen zur
Infektionsart (basierend auf ihrer Infektionsstufe — alle aufgelisteten Objekte kdnnen
tatsachlich oder potentiell infiziert sein)

e Name des Virus — Der Name der erkannten Infektion wird entsprechend der
Virenenzyklopdadie (online) angegeben

e Pfad zur Datei — Der wllstandige Pfad zum urspringlichen Standort der infizierten Datei

e Urspriinglicher Objektname — Alle hier aufgelisteten Objekte wurden von AVG wahrend
des Scanworgangs mit dem Standardnamen gekennzeichnet. Wenn das Objekt einen
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bekannten urspriinglichen Namen hat (z. B. der Name eines eMail-Anhangs, der nicht mit
dem eigentlichen Inhalt des Anhangs Ubereinstimmt), wird der Name in dieser Spalte
angegeben.

e Speicherdatum — Datum und Uhrzeit, zu dem die verdéchtige Datei erkannt und in die
Virenquaranténe verschoben wurde

Schaltflachen

Auf der Oberflache der Virenquaranténe stehen folgende Schaltflachen zur Verfugung:

e Wiederherstellen — Die infizierte Datei wird zurlick zu ihrem urspringlichen Standort auf
lhrer Festplatte verschoben

e Wiederherstellen als — Die infizierte Datei wird in den ausgewahlten Ordner verschoben

¢ Details — Diese Schaltflache gilt nur fur Bedrohungen, die von ldentitétsschutz gefunden
wurden. Nach dem Anklicken wird eine zusammenfassende Ubersicht tber die
Bedrohungsdetails angezeigt (welche Dateien/Prozesse sind betroffen, Merkmale des
Prozesses usw. ). Bitte beachten Sie, dass die Schaltflache bei allen anderen
Bedrohungen, die nicht von Identitatsschutz entdeckt wurden, ausgegraut und inaktiv ist!

¥ Details

Details der Bedrohung, die als Malware ermittelt worden ist

IDPTEST.EXE
Erstellungszeit: 51072011, 2:21:59 PM
vollstandiger Pfad: C\LUSERSYADMIMISTRATOR,DOCUMENTSYIDRTEST EXE
Details:
1 Prozess beendet
1 Datei geldscht
0 Registrierung Schlissels geldscht
Prozesse beendet:
= IDPTEST.EXE
Prozess-1D: 4468
Yollstandiger Pfad: CYUSERS\ADMINISTRATOR\DOCUMENTSVIDPTEST .EXE
Merkmale:
0o00 Kleine ausfubrbare Datei
OO0 wird aus demn Dateisystem ausgefihrt
=] Wird beendet
=] Sichthares Fenster
Dateien gelischt:
IDPTEST.EXE

-« mn

| »
Schlisfen

e Loschen — Die infizierte Datei wird wollstandig und unwiederbringlich aus der
Virenquaranténe geloscht

* Virenquarantane leeren - Alle Objekte werden wlistéandig aus der Virenquaranténe
entfernt. Durch das Entfernen der Dateien aus der Virenquarantane werden diese Dateien
unwiderruflich von der Festplatte entfernt (sie werden nicht in den Papierkorb verschoben).

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

12. AVG Updates

Die regelmaRige Aktualisierung von AVG ist entscheidend, damit alle neu entdeckten Viren
so frith wie moéglich erkannt werden.

Da AVG-Updates nicht nach einem festen Zeitplan, sondern entsprechend der Anzahl und des
Schweregrads neuer Bedrohungen zur Verfligung gestellt werden, wird empfohlen, mindestens
einmal taglich (oder bei Bedarf sogar 6fter) eine Priifung auf neue Updates durchzufiihren. Dadurch
kdnnen Sie sicherstellen, dass lhr AVG Internet Security 2011 auch tagstber auf dem aktuellsten
Stand ist.

12.1. Updatestufen

Sie kdnnen in AVG eine won zwei Updatestufen auswahlen:

¢ Definitionsupdates umfassen Anderungen, die fiir zuverlassigen Viren-Schutz erforderlich
sind. In der Regel umfasst sie keine Anderungen am Code und es wird nur die
Virendatenbank aktualisiert. Dieses Update sollte durchgefiihrt werden, sobald es verfiigbar
ist.

e Das Programmupdate enthalt verschiedene Programmanderungen, -ausbesserungen und -
verbesserungen.

Beim Planen von Updates kénnen Sie auswahlen, welche Prioritatsstufe heruntergeladen und
angewendet werden soll.

Hinweis: Wenn sich ein geplantes Programm-Update und ein geplanter Scan zeitlich
Uberschneiden, wird der Scan unterbrochen, da das Update eine héhere Prioritat hat.

12.2. Updatetypen

Sie kdnnen zwischen zwei Aktualisierungstypen wahlen:

e Eine Aktualisierung On-Demand ist ein sofortiges Update von AVG, das bei Bedarf
jederzeit durchgefiihrt werden kann.

e Geplante Aktualisierung_—Innerhalb von AVG kénnen Sie auch einen Aktualisierungsplan
woreinstellen. Die geplante Aktualisierung wird dann regelmafig zu den festgelegten Zeiten

ausgefihrt. Immer wenn neue Aktualisierungsdateien an dem angegebenen Speicherort
verflgbar sind, werden sie entweder direkt Uber das Internet oder das Netzwerkverzeichnis
heruntergeladen. Wenn keine neuen Aktualisierungen verfligbar sind, passiert nichts.

12.3. Updatevorgang

Der Updateprozess kann bei Bedarf unmittelbar gestartet werden, indem Sie auf den Quick Link
Jetzt aktualisieren klicken. Dieser Link steht lhnen jederzeit in allen Dialogen der
Benutzeroberflache von AVG zur Verfligung. Es empfiehlt sich jedoch, Updates regelmaRig
entsprechend dem Updatezeitplan durchzufiihren, der in der Komponente Updatemanager bearbeitet
werden kann.

Wenn Sie das Update starten, Uberpriift AVG zunachst, ob neue Updatedateien zur Verfiigung
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stehen. Wenn dies der Fall ist, |adt AVG diese eigenstandig herunter und startet den
Updateprozess. Wahrend des Updateprozesses werden Sie zur Benutzeroberfliche Update
weitergeleitet, wo der Fortschritt des Updates grafisch dargestellt und wie eine Ubersicht (iber die
statistischen Parameter (GrofR3e der Updatedatei, empfangene Daten, Download-Geschwindigk eit,
verstrichene Zeit usw.) angezeigt wird.

Hinweis: Vor einem Update des AVG-Programms wird ein Systemwiederherstellungspunkt erstellt.
Wenn der Updatevorgang fehlschlagt und Ihr Betriebssystem abstirzt, konnen Sie ab diesem
Punkt Ihr Betriebssystem in der urspriinglichen Konfiguration wiederherstellen. Diese Option kann
Uber Start/Programme/Zubehér/Systemprogramme/Systemwiederherstellung aufgerufen werden.
Anderungen sollten jedoch nur von erfahrenen Benutzern vorgenommen werden!
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13. Ereignisprotokoll

0 5102011, 2:22:53 PM
Q, 5102011, 2:23:11 FM
Q, 5102011, 2:26:17 PM
Q, 5102011, 2:26:25 PM

AUTOTEST-WSTa2\administrator - Scan
AUTOTEST-WSTa2Vadministrator - Scan

MT AUTHORITYSYSTEM
MT AUTHORITYSYSTEM

4 [T

Scan
Scan

F Verlauf o =] E=s]
Yirenguarantane Daturn und Uhrzeit des Ereigrisses ¥ | Benutzer Quells Be
95,’10,{2011J 211419 P NT AUTHORITY\SYSTEM General A
pSleJ’EDllJ 211422 P T AUTHORITYYSYSTEM General AY
$¥5/10/2011, 2:15:34 PM MNT AUTHORITY\SYSTEM General AY
§¥5/10/2011, 2:15:35 PM BT AUTHORITY\SYSTEM General AY
9 5710/2011, 2:17:23 PM MT AUTHORITY|SYSTEM General A
$5710/2011, 2:17:40 PM MT AUTHORITYSYSTEM Gereral A
wASf10/2011, 2:19:16 PM NT AUTHORITY\SYSTEM Update Al
wASI10/2011, 2:20:40 PM T AUTHORITYYSYSTEM Update Al
wASI10/2011, 2:20:53 PM MNT AUTHORITY\SYSTEM Update Al
WwASS10/2011, 2:21:01 PM BT AUTHORITY\SYSTEM Update Al
@SIIDJQDIIJ 2:121:47 P T AUTHORITY\SYSTEM oP Dt
lEISJ’IDIEDllJ 2:21:539 P NT AUTHORITY\SYSTEM 0P D

}

Liste aktualisieran

Schliefen

Der Dialog Historie kann im Systemment tber die Optionen Historie/Ereignisprotokoll gedffnet
werden. In diesem Dialog finden Sie eine Zusammenfassung aller wichtigen Ereignisse, die wahrend
der Ausfuhrung von AVG Internet Security 2011 aufgetreten sind. In der Historie werden folgende
Ereignistypen aufgezeichnet:

* Informationen Uber Updates der AVG-Anwendung
e Start, Ende oder Unterbrechung des Scans (einschlief3lich automatisch ausgefihrter Tests)

® Ereignisse in Verbindung mit der Virenerkennung (durch Residenten Schutz oder einen
Scan), einschliel3lich des Ortes, an dem das Ereignis aufgetreten ist

* Andere wichtige Ereignisse

Fur jedes Ereignis werden die folgenden Informationen aufgelistet:

e Datum und Uhrzeit des Ereignisses gibt das exakte Datum und die exakte Uhrzeit des
Ereignisses an.

® Benutzer gibt an, von wem das Ereignis initialisiert wurde.

® Quelle gibt die Quellkomponente oder den Teil des AVG-Systems an, von der bzw. dem
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das Ereignis ausgeldst wurde

® Beschreibung des Ereignisses gibt eine kurze Zusammenfassung der tatséchlichen
Geschehnisse.

Schaltflachen
¢ Liste leeren — Alle Eintrage der Ereignisliste werden geléscht

¢ Liste aktualisieren — Alle Eintrage der Ereignisliste werden aktualisiert
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14. FAQ und technischer Support

Bei Problemen mit AVG, egal ob diese geschaftlicher oder technischer Art sind, konsultieren Sie
bitte den Abschnitt EAQ auf der Website von AVG (http://www.avg.com/de/).

Falls Sie auf diese Weise keine Losung fur lhr Problem finden, wenden Sie sich bitte per eMail an
den technischen Support. Verwenden Sie bitte das Kontaktformular, das im Systemmeni unter
Hilfe / Onlinehilfe zur Verfiigung steht.
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