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1. Einleitung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG Internet Security 2013.

AVG Internet Security 2013 bietet verschiedene Schutzebenen fir all Ihre Online-Aktivitaten,
sodass Sie sich Uber Identitatsdiebstahl, Viren oder schadliche Websites keine Sorgen mehr
machen missen. Das Programm enthélt die AVG Protective Cloud-Technologie und das AVG
Community-Schutznetzwerk, mittels derer wir Informationen zu den neuesten Bedrohungen
sammeln und an die Community weitergeben, um sicherzustellen, dass Sie stets optimal geschitzt
sind. Dank dem Echtzeitschutz kénnen Sie sicher online einkaufen, Bankgeschéfte erledigen,
soziale Netzwerke nutzen und sorglos im Internet surfen.
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2. Installationsvoraussetzungen fiir AVG

2.1. Unterstiitzte Betriebssysteme

AVG Internet Security 2013 wurde fir den Schutz von Workstations mit den folgenden
Betriebssystemen entwickelt:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 und x64, alle Editionen)
e Windows 7 (x86 und x64, alle Editionen)
(sowie ggf. hthere Senice Packs fir bestimmte Betriebssysteme)
Hinweis: Die Komponente ldentitat wird unter Windows XP x64 nicht unterstitzt. Bei diesem

Betriebssystem kdnnen Sie AVG Internet Security 2013 installieren, jedoch ohne die IDP-
Komponente.

2.2. Minimale und empfohlene Hardware-Anforderungen

Minimale Hardware-Anforderungen fir AVG Internet Security 2013:
¢ Intel Pentium CPU 1,5 GHz oder schneller
e 512 MB (Windows XP) / 1024 MB (Windows Vista, Windows 7) RAM-Speicher

¢ 1,3 GB freier Festplattenspeicher (fur Installationszwecke)

Empfohlene Hardware-Anforderungen fir AVG Internet Security 2013:
¢ Intel Pentium CPU 1,8 GHz oder schneller
e 1024 MB RAM-Speicher

e 1,6 GB freier Festplattenspeicher (fur Installationszwecke)
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3. Installationsvorgang bei AVG

Wo erhalte ich die Installationsdatei?

Fir die Installation von AVG Internet Security 2013 auf Inrem Computer bendtigen Sie die
aktuellste Installationsdatei. Um sicherzustellen, dass Sie die neueste Version von AVG Internet
Security 2013 installieren, wird empfohlen, die Installationsdatei von der Website von AVG (http://
www.avg.com/de/) herunterzuladen. Der Bereich Support/Downloads enthalt eine gegliederte
Ubersicht {iber die Installationsdateien jeder AVG-Version.

Wenn Sie sich nicht sicher sind, welche Dateien Sie herunterladen und installieren missen, kénnen
Sie den Dienst Produkt wahlen im unteren Teil der Webseite verwenden. Nachdem Sie drei
einfache Fragen beantwortet haben, bestimmt dieser Dienst genau, welche Dateien Sie bendtigen.
Klicken Sie auf die Schaltflache Weiter, um zu einer wlistéandigen Liste mit Download-Dateien
weitergeleitet zu werden, die auf Ihre Bedurfnisse zugeschnitten sind.

Wie lauft der Installationsvorgang ab?

Nachdem Sie die Installationsdatei heruntergeladen und auf lhrer Festplatte gespeichert haben,
kdnnen Sie den Installationsvorgang starten. Die Installation ist eine Abfolge von einfachen und leicht
verstandlichen Dialogen. Jeder Dialog beschreibt kurz, was bei jedem Schritt des
Installationsvorgangs zu tun ist. Im Folgenden finden Sie eine detaillierte Erlauterung zu jedem
Dialogfenster:

3.1. Willkommen: Sprachauswahl

Der Installationsvorgang startet mit dem Dialog Willkommen im Installationsprogramm AVG:

%% AVG 2013-Installationsprogramm

¥ AvG Willkommen im
b ' Installationsprogramm AVG

Sie installieren momentan AVG mit sicherer Suchfunktion.

Bitte wahlen Sie Ihre Sprache aus:

Deutsch j

In diesem Dialog kdénnen Sie die Sprache auswahlen, die fiir den Installationsvorgang verwendet wird.
Wahlen Sie aus dem Dropdown-Menu eine Sprache aus. Wahlen Sie die gewlinschte Sprache aus,
und der Installationsvorgang wird in der Sprache lhrer Wahl fortgesetzt.
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Achtung: Momentan wéhlen Sie nur die Sprache fur den Installationsvorgang aus. Die AVG
Internet Security 2013-Anwendung wird in der ausgewahlten Sprache sowie in der immer
automatisch installierten Sprache Englisch installiert. Es ist jedoch mdglich, noch weitere
Sprachen zu installieren und mit AVG Internet Security 2013 in jeder dieser Sprachen zu
arbeiten. Sie kénnen Ihre vollstandige Auswahl alternativer Sprachen in einem der folgenden
Dialoge mit dem Namen Benutzerdefinierte Optionen bestatigen.

3.2. Willkommen: Lizenzvereinbarung

Der Dialog Willkommen im Installationsprogramm AVG enthalt auch den wollsténdigen Text der
Lizenzvereinbarung von AVG:

£ ave 2013-Installationsprogramm

¥ AvG Willkommen im
- ' Installationsprogramm AVG

Sie installieren momentan AVG mit sicherer Suchfunktion.

Durch die Installation des Produkts stimmen Sie den folgenden Bedingungen und Konditionen der Lizenzvereinbarung von AVG
2013 und dem Hinweis zur fairen Verarbeitung von AVG zu:

WICHTIG: LESEN SIE DIESE VEREINBARUNG AUFMERKSAM DURCH. DIES IST EIN L
RECHTLICH BINDENDER VERTRAG, DER DIE NUTZUNG DER SOFTWARE IHRERSEITS,
DIE BEREITSTELLUNG VON DIENSTEN SEITENS AVG TECHNOLOGIES UND DIE
SAMMLUNG UND VERWENDUNG BESTIMMTER PERSONENBEZOGENER DATEN
SEITENS AVG TECHNOLOGIES REGELT. INDEM SIE AUF DIE SCHALTFLACHE

"ANNEHMEN" KLICKEN ODER. DIE DIESER VEREINBARUNG BEILIEGEMDE SOFTWARE
MSNETWARE" INSTALLIEREN RESTATIGEM SIE (M EIGEMEM MARMERL LMD M RAMER

Datenschutzrichtfinie

Lesen Sie den gesamten Text sorgfaltig durch. Klicken Sie auf Akzeptieren, um zu bestéatigen,
dass Sie die Vereinbarung gelesen, verstanden und akzeptiert haben. Falls Sie der
Lizenzvereinbarung nicht zustimmen, klicken Sie auf Ablehnen, und der Installationsvorgang wird
abgebrochen.

Datenschutzrichtlinie von AVG

Zusétzlich zur Lizenzvereinbarung enthalt das Setup-Dialogfenster auch Informationen zu folgenden
Themen: Hinweis von AVG zur fairen Verarbeitung und AVG-Datenschutzrichtlinie (alle
genannten Funktionen werden im Dialogfeld in Form eines aktiven Hyperlinks angegeben, der Sie
zu den entsprechenden Websites mit detaillierten Informationen weiterleitet). Klicken Sie auf den
entsprechenden Link, um auf die Website von AVG (http://www.avg.com/de/) zu gelangen, auf der
sich der wlle Wortlaut dieser Erklarungen befindet.

Schaltflachen
Im ersten Setup-Dialog stehen nur zwei Schaltflachen zur Verfigung:

e Druckversion — Klicken Sie auf diese Schaltflache, um sich den wllen Wortlaut der AVG-
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Lizenzwereinbarung in einer zum Drucken geeigneten Darstellung auf einer Weboberflache
anzeigen zu lassen.

e Ablehnen — Mit dieser Schaltflache lehnen Sie die Lizenzvereinbarung ab. Der
Installationsvorgang wird sofort beendet. AVG Internet Security 2013 wird nicht installiert.

e Zurick —Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Zustimmen — Mit dieser Schaltflache bestatigen Sie, dass Sie die Lizenzvereinbarung
gelesen, verstanden und ihr zugestimmt haben. Die Installation wird fortgesetzt, und Sie
gelangen einen Schritt weiter zum folgenden Setup-Dialog.

3.3. Aktivieren Sie Ihre Lizenz

Im Dialog AVG-Lizenz aktivieren werden Sie dazu aufgefordert, lhre Lizenznummer in das dafir
worgesehene Feld einzugeben:

¥ ave 2013-Installationsprogramm

Aktivieren Sie Ihre Lizenz

Lizenzr : |

Beispiel: IQNP6-9BCAS-PUQU2-ASHCK-GP333L-930CB

Wenn Sie die Software AVG 2013 online erworben haben, haben Sie Ihre Lizenznummer per E-Mail erhalten. Um Eingabefehler
zu vermeiden, empfehlen wir Thnen, die Nummer aus Threr E-Mail zu kopieren und hier einzufiigen.

Wenn Sie die Software im Handel erworben haben, finden Sie die Lizenznummer auf der Registrierungskarte, die dem Produkt
beiliegt. Achten Sie darauf, die Lizenznummer fehlerfrei zu kopieren.

Wo finde ich die Lizenznummer?

Die Vertriebsnummer finden Sie auf der CD-Verpackung lhres AVG Internet Security 2013-Pakets.
Die Lizenznummer ist in der Bestatigungs-eMail enthalten, die Sie nach dem Online-Kauf von AVG
Internet Security 2013 erhalten haben. Sie missen die Nummer exakt wie dargestellt eingeben.
Wenn die Lizenznummer in digitaler Form verfigbar ist (in der eMail), empfehlen wir Ihnen, diese zu
kopieren und einzuftigen.

So verwenden Sie die Methode ,, Kopieren & Einfugen*

Verwenden Sie die Methode Kopieren & Einfligen, um lhre Lizenznummer von AVG Internet
Security 2013 korrekt einzugeben. Gehen Sie wie folgt vor:
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¢ Offnen Sie die eMail mit lhrer Lizenznummer.

e Klicken Sie mit der linken Maustaste an den Anfang der Lizenznummer, ziehen Sie die
Maus bei gedriickter Maustaste bis zum Ende der Nummer, und lassen Sie die Maustaste
los. Die Nummer ist jetzt markiert.

¢ Halten Sie die Strg-Taste gedriickt, und driicken Sie die Taste C. Damit wird die Nummer
in den Zwischenspeicher verschoben.

e Positionieren Sie den Cursor an der Stelle, an der Sie die kopierte Nummer einfligen
mochten.

¢ Halten Sie die Strg-Taste gedriickt, und driicken Sie die Taste V. Damit wird die Nummer
an der gewtinschten Stelle eingefigt.

Schaltflachen
Wie in den meisten Setup-Dialogen stehen die folgenden drei Schaltflachen zur Verfugung:

e Abbrechen — Klicken Sie auf diese Schaltflache, um den Setup-Vorgang sofort zu
beenden; AVG Internet Security 2013 wird nicht installiert!

e Zurick —Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Weiter — Klicken Sie auf diese Schaltflache, um die Installation fortzusetzen und zum
nachsten Schritt zu gelangen.
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3.4. Wahlen Sie die Installationsart aus

Der Dialog Wéahlen Sie die Installationsart aus bietet zwei Installationsoptionen: Express- und
Benutzerdefinierte Installation:

s
AVG 2013-Installationsprogramm T

™ W3ihlen Sie die Installationsart

AVG Internet Security aus

(@ Expressinstallation (empfohlen)

Installiert die Software in der Standardkonfiguration einschlieflich Gadget. Installiert AVG Security-Toolbar zum Schutz Thres
Computers vor gefahrlichen Websites.
Legt AVG Secure Search als Standard-Suchanbieter fest, behalt diese Einstellung bei und schitzt sie.

() Benutzerdefinierte llation
Wahlen Sie, welche Anwendungsfunktionen Sie installieren méchten. Erfahrenen Benutzern empfohlen.
Legt AVG Secure Search als Standard-Suchanbieter fest, behélt diese Einstellung bei und schiitzt sie

Installiert AVG Security-Toolbar zum Schutz Thres Computers vor gefahrlichen Websites

Express-Installation

Den meisten Benutzern wird empfohlen, die standardméaiige Express-Installation beizubehalten. Auf
diese Weise installieren Sie AVG Internet Security 2013 im wllautomatischen Modus mit den vom
Programmbhersteller vordefinierten Einstellungen, einschlieRlich AVG-Gadget, der AVG Security
Toolbar und AVG Secure Search als Standard-Suchmaschine. Diese Konfiguration bietet hochste
Sicherheit, verbunden mit optimaler Ressourcennutzung. Wenn die Konfiguration in Zukunft geandert
werden muss, kénnen Sie diese Anderung immer direkt in der Anwendung AVG Internet Security
2013 vornehmen.

Klicken Sie auf Weiter, um das nachste Dialogfeld der Installation zu &ffnen.

Benutzerdefinierte Installation

Benutzerdefinierte Installation sollte nur von erfahrenen Benutzern verwendet werden, die einen
wichtigen Grund haben, AVG Internet Security 2013 nicht mit den Standardeinstellungen zu
installieren — beispielsweise um bestimmte Systemanforderungen zu erfillen. In diesem Bereich
kdnnen Sie auswahlen, ob folgende Funktionen installiert werden sollen (standardméfiig sind beide
Funktionen aktiviert und werden installiert):

* Richtet AVG Secure Search als Ihre Standard-Suchmaschine ein, behéalt diese
Einstellung bei und schiitzt sie — Lassen Sie diese Option aktiviert, um zu bestatigen,
dass Sie die Suchmaschine AVG Secure Search, die fir héchstmdgliche Online-Sicherheit
eng mit Link Scanner Surf-Shield zusammenarbeitet, verwenden méchten.
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e Installiert AVG Security Toolbar zum Schutz lhres Computers vor gefahrlichen
Websites — Lassen Sie diese Option aktiviert, um AVG Security Toolbar zu installieren, die
lhnen maximalen Schutz beim Surfen im Internet bietet.

Wenn Sie sich fur diese Option entscheiden, wird ein neuer Bereich mit dem Namen
Zielverzeichnis im Dialog angezeigt. Hier geben Sie an, in welchem Pfad AVG Internet Security
2013 installiert werden soll. StandardmaRig wird AVG Internet Security 2013 im Ordner C:/
Programme installiert, wie im Textfeld des Dialogs angegeben. Wenn Sie einen anderen Speicherort
angeben moéchten, klicken Sie auf Durchsuchen, um die Verzeichnisstruktur anzuzeigen, und
wahlen Sie den gewtnschten Ordner aus. Klicken Sie auf die Schaltflache Standard, um das
werkseitig eingestellte Standardziel wiederherzustellen.

Klicken Sie danach auf Weiter, um zum Dialog Benutzerdefinierte Optionen zu gelangen.

Schaltflachen

Wie in den meisten Setup-Dialogen stehen die folgenden drei Schaltflachen zur Verfugung:

e Abbrechen — Klicken Sie auf diese Schaltflache, um den Setup-Vorgang sofort zu
beenden; AVG Internet Security 2013 wird nicht installiert!

e Zurick —Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Weiter — Klicken Sie auf diese Schaltflache, um die Installation fortzusetzen und zum
nachsten Schritt zu gelangen.

3.5. Benutzerdefinierte Optionen

Im Dialog Benutzerdefinierte Optionen kdnnen Sie detailliert Parameter fir die Installation
festlegen:

AVG 2013-Installationsprogramm

AVG. Internet Security Benutzerdefinierte Optionen

[#-[¥] AVG Add-ons AVG Add-ons.
E-Mail-5chutz

Identitat

Weitere instalierte Sprachen
Surfen im Web

Firewall

V| PC Analyzer
v Standard
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Im Abschnitt Komponentenauswah! wird eine Ubersicht iiber alle Komponenten von AVG Internet
Security 2013 angezeigt, die installiert werden kénnen. Wenn die Standardeinstellungen nicht lhren
Anforderungen entsprechen, kénnen Sie einzelne Komponenten entfernen oder hinzufiigen.

Sie kénnen jedoch nur Komponenten auswéhlen, die in lhrer AVG Edition enthalten sind!

Markieren Sie einen Eintrag in der Liste Komponentenauswahl, um eine kurze Beschreibung der
entsprechenden Komponente auf der rechten Seite dieses Bereichs anzuzeigen. Weitere
Informationen zu den Funktionen der einzelnen Komponenten finden Sie im Kapitel
Komponenteniibersicht in dieser Dokumentation. Klicken Sie auf die Schaltflache Standard, um die
werkseitigen Standardeinstellungen wiederherzustellen.

Schaltflachen

Wie in den meisten Setup-Dialogen stehen die folgenden drei Schaltflachen zur Verfugung:

e Abbrechen — Klicken Sie auf diese Schaltflache, um den Setup-Vorgang sofort zu
beenden; AVG Internet Security 2013 wird nicht installiert!

e Zurick —Klicken Sie auf diese Schaltflache, um einen Schritt zurlick zum vorherigen
Setup-Dialog zu gelangen.

e Weiter — Klicken Sie auf diese Schaltflache, um die Installation fortzusetzen und zum
nachsten Schritt zu gelangen.

3.6. Installationsfortschritt

Im Dialog Installationsfortschritt wird der Fortschritt des Installationsworgangs angezeigt. Hier ist
keine Aktion erforderlich:

AVG 2013-Installationsprogramm

AVG. Internet Security Installationsfortschritt

Features und Updates installieren

—
Produkt wird konfiguriert...

Zwischenzeit kiinnen Sie sich gerne anderen Dingen widmen. Bitte Minimieren
beachten Sie, dass die Registerkarten in Ihrem Browser wahrend der
Installation geschlossen werden, Daher sollten Sie in diesem Zeitraum
nicht online arbeiten. Kidken Sie auf die Schaltfidche Minimieren, Wir
benachrichtigen Sie, sobald der Vorgang abgeschlossen ist,

Q Die Installation kann einige Minuten in Anspruch nehmen. In der

Abbrechen

Nach Abschluss des Installationsvorgangs werden Sie automatisch zum nachsten Dialog
weitergeleitet.
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Schaltflachen
In diesem Dialog stehen zwei Schaltflachen zur Verfugung:

e Minimieren — Der Installationsvorgang kann einige Minuten in Anspruch nehmen. Klicken
Sie auf diese Schaltflache, um das Dialogfenster zu verkleinern. Stattdessen wird ein
Symbol in der Taskleiste angezeigt. Das Dialogfenster erscheint wieder, sobald der
Installationsworgang abgeschlossen ist.

e Abbrechen — Diese Schaltflache sollte nur verwendet werden, wenn Sie den laufenden
Installationsworgang beenden méchten. Bitte beachten Sie, dass AVG Internet Security
2013 in diesem Fall nicht installiert wird.

3.7. Die Installation wurde erfolgreich abgeschlossen

Der Dialog Die Installation wurde erfolgreich abgeschlossen bestétigt, dass AVG Internet
Security 2013 wlIstandig installiert und konfiguriert wurde:

AVG 2013-Installationsprogramm

AVG Internet Security

AVG 2013 wurde erfolgreich installiert.

Ich méchte an AVG Programm zur Produktverbesserung teilnehmen und dadurch meine Sicherheit verbessern, wie in der
AVG Datenschutzrichtiinie beschrieben

Fertig stellen

AVG-Programm zur Produktverbesserung und AVG-Datenschutzrichtlinie

Hier kénnen Sie festlegen, ob Sie am Programm zur Produktverbesserung teilnehmen mdéchten (
weitere Informationen finden Sie im Kapitel Eneiterte Einstellungen von AVG/Programm zur
Produktverbesserung), wobei anonyme Informationen zu erkannten Bedrohungen gesammelt
werden, um die allgemeine Sicherheit im Internet zu verbessern. Alle Daten werden vertraulich und in
Ubereinstimmung mit der AVG-Datenschutzrichtlinie behandelt. Klicken Sie auf den Link der
Datenschutzrichtlinie, um auf die AVG-Website zu gelangen (http://www.avg.com/de/), auf der Sie
den wollen Wortlaut der AVG-Datenschutzrichtlinie finden. Wenn Sie zustimmen, lassen Sie die
Option aktiviert (die Option ist standardmafig aktiviert).

Neustart des Computers
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Starten Sie zum Abschliel3en des Installationsvorgang Ihren Computer neu: Wahlen Sie entweder
Jetzt neu starten oder Spater neu starten aus.
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4. Nach der Installation

4.1. Produktregistrierung

Nach Abschluss der Installation von AVG Internet Security 2013 registrieren Sie bitte Ihr Produkt
online auf der Website von AVG (http://www.avg.com/de/). Nach der Registrierung erhalten Sie wollen
Zugriff auf lhr AVG-Benutzerkonto, den AVG Update-Newsletter und andere exklusive Dienste fir
registrierte Benutzer. Die einfachste Mdglichkeit zur Registrierung bietet die Benutzeroberflache von
AVG Internet Security 2013. Wahlen Sie die obere Navigationszeile > Optionen > Jetzt registrieren
Sie werden auf die Registrierungsseite der AVG-Website (http://www.avg.com/de/) weitergeleitet.
Bitte folgen Sie den Anweisungen auf dieser Seite.

4.2. Zugriff auf die Benutzeroberfliache
Der Hauptdialog von AVG kann auf mehrere Arten gedtffnet werden:

e durch Doppelklicken auf das AVG-Symbol in der Taskleiste
e durch Doppelklicken auf das AVG-Symbol auf dem Desktop

e (iber das Menu Start/Programme/AVG /AVG 2013

4.3. Gesamten Computer scannen

Es besteht das potentielle Risiko, dass vor der Installation von AVG Internet Security 2013 bereits
ein Virus auf lhren Computer Ubertragen wurde. Aus diesem Grund sollten Sie die Option Gesamten
Computer scannen ausfiihren, um sicherzustellen, dass Ihr Computer nicht infiziert ist. Dieser erste
Scan nimmt moglicherweise einige Zeit in Anspruch (etwa eine Stunde). Es wird jedoch empfohlen,
den Scan zu starten, um sicherzustellen, dass Ihr Computer keinen Bedrohungen ausgesetzt ist.
Eine Anleitung zum Ausfuhren der Option Gesamten Computer scannen finden Sie im Kapitel AVG-
Scans.

4.4. Eicar-Test

Um zu Uberprifen, ob AVG Internet Security 2013 korrekt installiert wurde, kénnen Sie den EICAR-
Test durchfuhren.

Der EICAR-Test ist eine standardméfiige und absolut sichere Methode, um die Funktion von
Virenschutzsystemen zu Uberpriifen. Es kann ohne Sicherheitsrisiko weitergegeben werden, da es
sich dabei nicht um ein wirkliches Virus handelt und es auch keine Fragmente viralen Codes enthélt.
Die meisten Produkte reagieren jedoch, als wirde es sich tatsachlich um ein Virus handeln (es wird
in der Regel mit einem offensichtlichen Namen wie ,EICAR-AV-Test" gemeldet). Sie kbnnen das
EICAR-Virus von der EICAR-Website unter www.eicar.com herunterladen und finden dort auch alle
wichtigen Informationen zum EICAR-Test.

Laden Sie die Datei eicar.com herunter und speichern Sie sie auf Ihrer lokalen Festplatte. Direkt
nachdem Sie das Herunterladen der Testdatei bestatigt haben, gibt AVG Internet Security 2013
eine Warnmeldung aus. Diese Meldung zeigt, dass AVG korrekt auf dem Computer installiert ist.


http://www.eicar.com

_AVI.'-. Anti-Virus

@ AVG-Erkennung

Name: Virus identifiziert: EICAR_Test

Objektname: www.eicar.org/download/eicar.com [Weitere
Informationen)

Die Bedrohung wurde erfolgreich entfernt.

Details anzeigen Schliefen

Wenn AVG die EICAR-Testdatei nicht als Virus erkennt, sollten Sie die
Programmkonfiguration Uberprifen!

4.5. Standardkonfiguration von AVG

Die Standardkonfiguration (Konfiguration der Anwendung unmittelbar nach der Installation) von AVG
Internet Security 2013 ist vom Handler so eingestellt, dass alle Komponenten und Funktionen eine
optimale Leistung erzielen.

Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund dazu haben!
Anderungen an den Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt
werden.

Geringfiigige Anderungen an den Einstellungen der Komponenten von AVG kénnen direkt tiber die
Benutzeroberflache der jeweiligen Komponente festgelegt werden. Wenn Sie die Konfiguration von
AVG andern und besser an Ihre Bedurfnisse anpassen mdchten, rufen Sie Erweiterte Einstellungen
won AVG auf und wahlen Sie Hauptmeni/Erweiterte Einstellungen. Daraufhin wird der Dialog
Ernweiterte Einstellungen von AVG angezeigt, in dem Sie die Konfiguration von AVG &andern kdnnen.
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5. Benutzeroberflache von AVG
AVG Internet Security 2013 wird mit dem Hauptfenster getffnet:

p—

L n
AVG [nternet Security b Gefilltlnnen AVG?  Berichte: Support  Optionen ¥

© Sie sind geschutzt

L] * cH @ Q

Computer Surfen im Web Identitdt E-M Firewall

ecchutzt chutzt €2 chutzt () Aktiv

Leistungsprobleme beheben

+ Mehr von AVG

é Jetzt priifen = 0 Jetzt aktualisieren

Computer
Anti-Virus schitzt Ihren Computer vor Viren, Spyware, Wirmern und Trojanern.
Die Komponente Computer ist aktiv.

Information anzeigen

Das Hauptfenster ist in mehrere Bereiche gegliedert:

¢ Die obere Navigationszeile besteht aus vier aktiven Links, die sich im oberen Bereich des
Hauptfensters befinden (wie AVG, Berichte, Kundendienst, Optionen). Details >>

e Informationen zum Sicherheitsstatus gibt Auskunft Gber den derzeitigen
Sicherheitsstatus von AVG Internet Security 2013. Details >>

* Die Ubersicht installierter Komponenten befindet sich in einem horizontalen, aus
mehreren Rechtecken bestehenden Streifen im Hauptfenster. Die Komponenten werden als
hellgrine Rechtecke mit dem entsprechenden Symbol angezeigt und geben Auskunft tber
den Komponentenstatus. Details >>

e Meine Apps werden im unteren mittleren Streifen des Hauptfensters abgebildet und geben
lhnen zusétzlich zu AVG Internet Security 2013 einen Uberblick (iber die Anwendungen,
die entweder bereits auf lInrem Computer installiert sind oder deren Installation empfohlen
wird. Details >>

e Quick Links scannen/aktualisieren befindet sich im unteren Streifen aus Rechtecken im
Hauptfenster. Mithilfe dieser Schaltflachen haben Sie direkten Zugriff auf die wichtigsten und
am haufigsten genutzten Funktionen von AVG. Details >>

AuBerhalb des Hauptfensters von AVG Internet Security 2013 befinden sich zwei weitere
Steuerelemente, mit denen Sie auf die Anwendungen zugreifen kénnen.

¢ Das Infobereichsymbol befindet sich in der rechten unteren Ecke des Bildschirms (auf der
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Taskleiste) und zeigt den derzeitigen Status von AVG Internet Security 2013 an. Details
>>

e Das AVG-Gadget ist von der Windows-Sidebar aus erreichbar ( nur unter Windows Vista 7
und 8 unterstitzt) und bietet schnellen Zugriff auf Scans und Updates innerhalb von AVG
Internet Security 2013. Details >>

5.1. Obere Navigationszeile

Die obere Navigationszeile besteht aus mehreren aktiven Links, die sich im oberen Bereich des
Hauptfensters befinden. Sie enthalt folgende Schaltflichen:

5.1.1. AVG gefillt mir

Klicken Sie auf den Link, um zu der AVG-Community auf Facebook zu gelangen, wo Sie die
neuesten Informationen zu AVG, Nachrichten sowie Tipps und Tricks fir optimalen Internetschutz
finden konnen.

5.1.2. Berichte

Offnet ein neues Dialogfeld Berichte mit einer Ubersicht iiber alle relevanten Berichte zu zuvor
gestarteten Scans und Updates. Wenn der Scan bzw. das Update derzeit ausgefiihrt wird, wird ein
rotierender Kreis neben dem Wort Berichte in der oberen Navigationszeile der
Hauptbenutzeroberflache angezeigt. Klicken Sie auf diesen Kreis, um das Dialogfeld mit dem
Fortschritt des ausgefuhrten Prozesses zu 6ffnen:

¥ AVG Internet Security

€« Berichte Gesamten Computer scannen ...

(® Gesamten Computer
scannen

Vorgang Lauft...
Gescannte Objekte:
Bedrohungen: 0
Aktuell wird gescannt: Erster Optimierungs-Scan wird durchgefihrt...

Aktuelles Objekt: C:\Program Files\Common FiL...\mshwchsr.dLt

z iche Scan-Einstellungen ...
(: Benutzerabhangig
Alle archivieren

Information anzeigen

5.1.3. Support

Offnet ein neues Dialogfeld mit vier Registerkarten, die alle relevanten Informationen zu AVG
Internet Security 2013 enthalten:

e Lizenz und Support — Auf der Registerkarte finden Sie Informationen zu Produktname,
Lizenznummer sowie Ablaufdatum. Im unteren Bereich des Dialogfelds befindet sich
auRerdem eine klar gegliederte Ubersicht mit samtlichen verfiigbaren Kontaktmaoglichkeiten


http://www.facebook.com/avgfree
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zum Kundendienst. Die Registerkarte enthalt folgende aktive Links und Schaltflachen:

o (Re-)Aktivieren — Offnet das neue Dialogfeld zum Aktivieren der AVG-Software.
Geben Sie lhre Lizenznummer in das entsprechende Feld ein, um entweder die
Vertriebsnummer (die Sie wahrend der AVG Internet Security 2013Installation
vernnenden) zu ersetzen oder lhre aktuelle Lizenznummer durch eine andere zu
ersetzen (z. B. beim Upgrade auf ein héheres AVG-Produkt).

0 In Zwischenablage kopieren — Verwenden Sie diesen Link, um die Lizenznummer zu
kopieren und an anderer Stelle einzufiigen. Auf diese Weise wird lhre Lizenznummer
korrekt eingegeben.

o Jetzt verlangern — Wir empfehlen, die Lizenzverlangerung fir AVG Internet Security
2013 friihzeitig zu erwerben, mindestens einen Monat vor Ablauf lhrer aktuellen
Lizenz. Sie werden auf das bewvorstehende Ablaufdatum hingewiesen. Klicken Sie auf
diesen Link, um zur AVG-Website (http://www.avg.com/de/) zu gelangen, auf der Sie
detaillierte Informationen zu Lizenzstatus, Ablaufdatum und Verlangerungs- bzw.
Upgrade-Angeboten finden.

) | AVG Internet Security

Lizenz und Support

Lizenzinformationen Sie haben eine neue Lizenz
Produktname: AVG Internet Security 2013 (Voll, 1 Platz) gekauft?

Lizenznummer: IMNJI-QHIWL-NEVNU-AUNQF-MJRI7-3 [In Z e lage kopiere
Lizenzablauf: Wednesday, December : 014 J eue

Support-Informationen

Senden Sie uns Q AYG- s Tools gegen
eine eMail A&& Community

¢ Produkt — Diese Registerkarte bietet eine Ubersicht (iber die wichtigsten technischen
Daten von AVG Internet Security 2013 zu Produktinformationen, installierten
Komponenten, installiertem eMail-Schutz sowie Systeminformationen:
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Produkt

Produktinformationen n
AVG-Version:

Version der Virendatenbank:

Link Scanner-Version:

Version von AVG Security-Toolbar: 12.2.5.4

Installierte Komponenten

AVG Accelerator, AVG Advisor, AVG Security-Toolbar, Anti-Rootkit, Anti-Spam, Anti-Spyware, Anti-Virus, Firewall,

Identity Protection, Online Shield, PC Analyzer, Residenten Schutz, Surf-Shield

Installierter E-Mail-5chutz
Microsoft Outlook, Personal E-Mail-Scanner

Systeminformationen
Microsoft(R] Windows(R] Vista Ultimate Editi -bit) Service Pack 1
Intel(R] Core(TM]2 Quad CPU Q9550 @ 2

Speicher insgesamt/frei: 1023/ 403 MB

e Programm — Auf dieser Registerkarte finden Sie Informationen zur Version der

Programmdatei sowie zu Code von anderen Herstellern, der in diesem Produkt verwendet
wird:

= { AVG Internet Security

Programm

Name des Programms: AVG Internet Security 2013
Version der Programmdatei: 2013.0.2455
Copyright [c) 1992 - 2012 AVG Technologies. Alle Rechte vorbehalten.

Di rodukt verw

Libtar, Copyright (c] niversity of Illinois Board of Trustees, Copyright [c] 1 Mark D. Roth. Alle
Rechte vorbehalten.

MD4 und MD5 Message-Digest-Algorithmus, Copyright [C) 1991-2, RSA Data Security, Inc. Created 1991. Alle Rechte

vorbehalten.

Mailshell SpamCompiler, Copyright [c) 2006 Mailshell
Besuchen Sie fir zusdtzliche Dritthe LL urcen, die mit den Anforderungen der Drittherstellerlizenz
iibereinstimmen, die Website https://share.avg.com/3rd_party/

® Lizenzvereinbarung — Die Registerkarte enthéalt den wollstandigen Text der
Lizenzvereinbarung zwischen lhnen und AVG Technologies:
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Lizenzvereinbarung

WICHTIG: LESEN SIE DIESE VEREINBARUNG AUFMERKSAM DURCH. DIES IST EIN RECHTLICH
BINDENDER VERTRAG, DER DIE NUTZUNG DER. SOFTWARE IHRERSEITS, DIE BEREITSTELLUNG VON
DIENSTEN SEITENS AVG TECHNOLOGIES UND DIE SAMMLUNG UND VERWENDUNG BESTIMMTER
PERSONENBEZOGENER DATEN SEITENS AVG TECHNOLOGIES REGELT. INDEM SIE AUF DIE
SCHALTFLACHE "ANMEHMEN" KUCKEN ODER DIE DIESER YEREINBARUNG EEILIEGENDE SOFTWARE
{("SOFTWARE") INSTALLIEREN, BESTATIGEN SIE ([N EIGENEM NAMEN UND IM NAMEN DER PARTEI, AUF
DEREM COMPUTER DIE SOFTWARE INSTALLIERT WIRD), DASS SIE MINDESTENS 13 JAHRE ALT SIMD,
UMD WERPFLICHTEN SICH, DIESE BEDINGUMNGEN EINSCHLUESSLICH DER BEDIMGUNGEM, AUF DIE IM
ABSCHMITT 4 WERWIESEN WIRD, EINZUHALTEMN, UND ARZEPTIEREM, DASS AWG TECHNWOLOGIES
BESTIMMTE PERSONENBEZOGENE DATEN IN BEZUG AUF IHRE NUTZUNG DER SOFTWARE ODER DER
DIENSTE GEMASS DEM AUSFUHRUNGENM IM UNTEN STEHENMDEM ABSCHMITT 9 UND UNSERER
DATENSCHUTZRICHTLINIE SAMMELMN UMD MUTZEM KANM. N ABSCHMITT 9.d FINDEM SIE DARUBER
HIMNALS DEM HINWEIS ZUR FAIREN WYERARBEITUNG.

Sie sind nicht verpflichtet, diese Bedingungen zu akzeptieren, aber die Software kann erst installiert werden und
Sie sind erst dann zur MNutzung der Software berechtigt, wenn Sie diese akzeptiert haben.

YWenn Sie diese Bedingungen nicht akzeptieren mdéchten, klicken Sie bitte auf "ABLEHMEN" oder
"ABERECHEN" und beantragen Sie ggf. eine Rickerstattung des Kaufpreises wie folgt:

5.1.4. Optionen

Die Wartung von AVG Internet Security 2013 kann Uber das Element Optionen aufgerufen werden.
Klicken Sie auf den Pfeil, um das Dropdown-Menti zu 6ffnen.

e Computer scannen startet einen Scan des gesamten Computers.

Ausgewéhlten Ordner scannen... — wechselt zur Scan-Oberflache von AVG und
ermdoglicht es lhnen, in der Baumstruktur Ihres Computers zu entscheiden, welche Dateien
und Ordner gescannt werden sollen.

e Datei scannen... — Erméglicht es lhnen, bei Bedarf einen Test fur eine bestimmte einzelne
Datei auszufiihren. Klicken Sie auf diese Option, um in der Baumstruktur lhres Laufwerks
ein neues Fenster zu 6ffnen. Wahlen Sie die gewiinschte Datei aus und bestatigen Sie den
Start des Scans.

Update — startet automatisch den Aktualisierungswvorgang von AVG Internet Security 2013

e Aus Verzeichnis aktualisieren... — fuhrt den Aktualisierungsvorgang tber die
Aktualisierungsdateien aus, die sich in einem dafur vorgesehenen Ordner auf lhrem lokalen
Laufwerk befinden. Die Verwendung dieser Option empfehlen wir Ihnen jedoch nur in
Notféllen, z. B. wenn keine Verbindung zum Internet vorhanden ist (beispielsweise wenn Ihr
Computer infiziert ist und die Verbindung zum Internet unterbrochen wurde oder lhr
Computer mit einem Netzwerk verbunden ist, das keinen Zugang zum Internet hat). Wahlen
Sie im neu getffneten Fenster den Ordner, in dem Sie die Aktualisierungsdatei zuvor
gespeichert haben, und starten Sie den Aktualisierungsvorgang.

e Virenquarantane — zeigt die Oberflaiche der Virenquarantéane an, in die AVG alle erkannten
Infektionen verschiebt, die nicht automatisch behoben werden kénnen. Innerhalb dieser
Quarantane werden die infizierten Dateien isoliert, sodass die Sicherheit Ihres Computers
gewabhrleistet ist. Gleichzeitig werden die infizierten Dateien fur eine mégliche Reparatur
gespeichert.
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e Verlauf — Hier befinden sich weitere Untermeni-Optionen:
0 Scan-Ergebnisse — 6ffnet ein Dialogfeld mit einer Ubersicht der Scan-Ergebnisse.

0 Residenter Schutz — zeigt ein Dialogfenster mit einer Ubersicht iiber Bedrohungen
an, die durch den Residenten Schutz erkannt wurden.

0 eMail-Schutz — 6ffnet einen Dialog mit einer Ubersicht tiber eMail-Anhénge, die von
der Komponente eMail-Schutz als gefahrlich eingestuft wurden.

o Ergebnisse des Online Shield — 6ffnet einen Dialog mit einer Ubersicht {iber
Bedrohungen, die von Online Shield

o Ereignisprotokoll — zeigt die Ereignisprotokoll-Oberflache mit einer Ubersicht tiber
alle von AVG Internet Security 2013 protokollierten Aktionen an.

o Firewall-Protokoll — 6ffnet einen Dialog mit einer detaillierten Ubersicht aller Firewall-
Aktionen.

e Erweiterte Einstellungen - 6ffnet den Dialog "Erweiterte AVG-Einstellungen”, in dem Sie
die Konfiguration von AVG Internet Security 2013 bearbeiten kénnen. Im Allgemeinen
empfehlen wir Ihnen, die Standardeinstellungen der Software beizubehalten, die vom
Software-Hersteller festgelegt wurden.

e Firewall-Einstellungen... — 6ffnet einen eigenen Dialog fir die erweiterte Konfiguration der
Firewall.

¢ |nhalt — 6ffnet die Hilfedateien von AVG.

e Support nutzen — 6ffnet die Website von AVG (http://www.avg.com/de/) auf der Hauptseite
des Kundendienstes.

e |hr AVG-Web - 6ffnet die AVG-Website (http://www.avg.com/de/).

¢ Virenenzyklopadie — 6ffnet die Online-Virenenzyklopédie, in der Sie genaue Informationen
Uber das ermittelte Virus finden.

¢ (Re-) Aktivieren — ¢ffnet das Dialogfeld AVG aktivieren, in dem die von Ihnen wahrend
des Installationsprozesses angegebenen Informationen angezeigt werden. In diesem Dialog
kénnen Sie lhre Lizenznummer eingeben, um entweder die Vertriebsnummer (mit der Sie
AVG installiert haben) oder die alte Lizenznummer (zum Beispiel beim Upgrade auf ein
neues AVG-Produkt) zu ersetzen.

e Jetzt registrieren — verbindet Sie mit der Registrierungsseite der AVG-Website (http://
www.avg.com/de/). Bitte geben Sie Ihre Registrierungsdaten ein. Nur Kunden, die ihr AVG-
Produkt registrieren, erhalten kostenlosen technischen Support. Hinweis: Wenn Sie die
Testwversion von AVG Internet Security 2013 verwenden, werden die letzten zwei Eintrage
als Jetzt kaufen und Aktivieren angezeigt und ermdéglichen es Ihnen, die Vollversion des
Programms zu erwerben. Wenn AVG Internet Security 2013 mit einer Vertriebsnummer
installiert ist, werden die Eintrage als Registrieren und Aktivieren angezeigt.

¢ Info zu AVG — Offnet einen neuen Dialog mit vier Registerkarten. Diese enthalten
Informationen Uber die von lhnen erworbene Lizenz und den zur Verfligung stehenden
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Support, Produkt- und Programminformationen sowie den wollstandigen Wortlaut der
Lizenzwereinbarung.

5.2. Informationen zum Sicherheitsstatus

Der Bereich Informationen zum Sicherheitsstatus befindet sich im oberen Teil des Hauptfensters
won AVG Internet Security 2013. In diesem Bereich finden Sie stets Informationen zum aktuellen
Sicherheitsstatus von AVG Internet Security 2013. Bitte verschaffen Sie sich eine Ubersicht tiber
Symbole, die in diesem Bereich mdglicherweise angezeigt werden und Uber ihre Bedeutung:

— Das griine Symbol zeigt an, dass Ihr AVG Internet Security 2013 voll funktionsféhig
ist. Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dem neuesten Stand.

@ — Das gelbe Symbol warnt Sie, wenn eine oder mehrere Komponenten falsch
konfiguriert sind und Sie die entsprechenden Eigenschaften/Einstellungen tberprifen
sollten. Es besteht kein ernstes Problem in AVG Internet Security 2013 und Sie haben sich
wahrscheinlich aus einem bestimmten Grund dazu entschlossen, eine Komponente zu
deaktivieren. Sie sind immer noch geschitzt. Sie sollten jedoch die Einstellungen der
problematischen Komponente tberprifen! Die falsch konfigurierte Komponente wird in der
Hauptbenutzeroberfldche mit einer orangefarbigen Warnleiste angezeigt.

Das gelbe Symbol wird auch dann angezeigt, wenn Sie aus einem bestimmten Grund
festgelegt haben, den Fehlerstatus einer Komponente zu ignorieren. Die Option Fehlerstatus
ignorieren kann im Zweig Erweiterte Einstellungen > Fehlerstatus ignorieren aufgerufen
werden. Sie kdnnen hier angeben, dass lhnen bekannt ist, dass die Komponente einen
Fehlerstatus aufweist, aber AVG Internet Security 2013 aus einem bestimmten Grund
diesen Status beibehalten soll und Sie nicht gewarnt werden mdéchten. Es kann vorkommen,
dass Sie diese Option in bestimmten Situationen verwenden missen. Es wird jedoch
dringend empfohlen, die Option Fehlerstatus ignorieren so bald wie moglich zu deaktivieren!

Alternativ dazu wird auch das gelbe Symbol angezeigt, wenn AVG Internet Security 2013
einen Neustart lhres Computers erfordert (Neustart erforderlich). Beachten Sie die Warnung
und starten Sie lhren Computer neu.

. — Das orangene Symbol zeigt an, dass sich AVG Internet Security 2013 in einem
kritischen Status befindet. Eine oder mehrere Komponenten funktionieren nicht richtig und
AVG Internet Security 2013 kann Ihren Computer nicht schitzen. Bitte beheben Sie
unverziglich das gemeldete Problem! Wenn Sie den Fehler nicht selbst beheben kénnen,
wenden Sie sich an den Technischen Support von AVG.

Wenn AVG Internet Security 2013nicht flr optimale Leistung konfiguriert ist, wird neben
den Sicherheitsstatusinformationen eine neue Schaltflache "Reparieren" angezeigt
(alternativ auch "Alles reparieren”, wenn das Problem mehrere Komponenten betrifft).
Klicken Sie auf die Schaltflache, um eine automatische Uberpriifung und Konfiguration des
Programms zu starten. Anhand dieser einfachen Methode kénnen Sie die optimale
Leistung von AVG Internet Security 2013 gewahrleisten und maximale Sicherheit erzielen.

Es wird dringend empfohlen, die Informationen zum Sicherheitsstatus zu beachten und angezeigte
Probleme umgehend zu I6sen. Anderenfalls ist Ihr Computer gefahrdet!

Hinweis: Statusinformationen zu AVG Internet Security 2013 erhalten Sie auch jederzeit Uber das
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Symbol im Infobereich.

5.3. Komponenteniibersicht

Die Ubersicht installierter Komponenten befindet sich in einem Streifen horizontal angeordneter
Rechtecke in der Mitte des Hauptfensters. Die Komponenten werden als hellgriine Rechtecke mit
dem entsprechenden Symbol angezeigt. Jedes Rechteck bietet Informationen zum derzeitigen
Sicherheitsstatus. Wenn die Komponente korrekt konfiguriert und voll funktionsfahig ist, wird die
Information in griinen Buchstaben angezeigt. Wenn die Komponente angehalten wurde, sie nicht voll
funktionsfahig ist oder einen Fehlerstatus aufweist, werden Sie davon in einer Meldung mit einem
orangenen Textfeld in Kenntnis gesetzt. Es wird dringend empfohlen, die
Komponenteneinstellungen zu beachten!

Wenn Sie den Mauszeiger Uber die Komponente bewegen, wird ein kurzer Text unten im
Hauptfenster eingeblendet. Darin werden die grundlegenden Funktionen der Komponente vorgestellt.
Darlber hinaus wird der derzeitige Status der Komponente angezeigt und es wird angegeben,
welche Dienste der Komponente nicht korrekt konfiguriert sind.

Liste der installierten Komponenten

In AVG Internet Security 2013 enthélt der Bereich Komponenteniibersicht Informationen zu
folgenden Komponenten:

e Computer — Diese Komponente deckt zwei Dienste ab: Anti-Virus Shield erkennt Viren,
Spyware, Wirmer, Trojaner, unerwiinschte ausfiihrbare Dateien oder Bibliotheken in lhrem
System und schiitzt Sie vor schadlicher Adware. Anti-Rootkit sucht nach gefahrlichen
Rootkits, die sich in Anwendungen, Treibern oder Bibliotheken verbergen. Details >>

e Surfen im Web — schitzt Sie beim Surfen im Internet vor webbasierten Angriffen. Details
>>

e |dentitdt — Diese Komponente Sie fuhrt den Dienst Identity Shield aus, der Ihre digitalen
Daten dauerhaft vor neuen und unbekannten Bedrohungen aus dem Internet schitzt. Details

>>

e eMails — Uberprift eingehende eMail-Nachrichten auf Spam und blockiert Viren, Phishing-
Angriffe und andere Bedrohungen. Details >>

e Firewall — kontrolliert jegliche Kommunikation an jedem Netzwerkport, schitzt Sie vor
Angriffen und blockiert alle Eindringungsversuche. Details >>

Verfligbare Aktionen

* Bewegen Sie Ihre Maus tber eines der Komponentensymbole, um die Komponente in
der Ubersicht zu markieren. Im unteren Teil der Benutzeroberfiiache wird eine kurze
Funktionsbeschreibung der ausgewahlten Komponente angezeigt.

e Klicken Sie auf das Komponentensymbol , um die Oberfliche der Komponente mit ihren
Statusinformationen zu 6ffnen und Zugriff auf ihre Konfigurations- und Statistikinformationen
zu erhalten.
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5.4. Meine Apps

Im BereichMeine Apps (die Zeile bestehend aus griinen Rechtecken unter der
Komponentensammlung) finden Sie eine Ubersicht der zusétzlichen AVG-Anwendungen, die
entweder bereits auf lInrem Computer installiert sind oder deren Installation empfohlen wird. Die
Rechtecke werden nur unter bestimmten Umstanden angezeigt und kénnen die folgenden
Anwendungen darstellen:

e Mobiler Schutz ist eine Anwendung, die lhr Mobiltelefon vor Viren und Malware schiitzt.
AuRerdem konnen Sie Ihr Smartphone mithilfe dieser Anwendung bei einem eventuellen
Verlust orten.

e LiveKive ist fur die Online-Datensicherung auf abgesicherten Servern vorgesehen. LiveKive
sichert automatisch lhre gesamten Dateien, Fotos und Musik an einem sicheren Ort und
ermdglicht es Ihnen, diese mit Familie und Freunden zu teilen. Sie haben Uber alle
internetfahigen Gerate, einschliel3lich iPhones und Android-Gerate, Zugriff auf diese Daten.

e Family Safety unterstiitzt Sie beim Schutz Ihrer Kinder vor unangemessenen Websites,
Medieninhalten und Online-Suchergebnissen und stellt Ihnen Berichte zu ihren Online-
Aktivitaten zur Verfuigung. Mit AVG Family Safety kdnnen Sie die Aktivitaten lhres Kindes
in Chatrooms und auf den Seiten sozialer Netzwerke iber den Tastenanschlag Gberwachen.
Bei dieser Technologie werden Wérter, Satze und Sprache erkannt, die bekanntermaf3en
dazu genutzt werden, Kinder im Internet zu Opfern zu machen. Tritt eine solche Situation
ein, werden Sie unverziglich per SMS oder eMail informiert. Die Anwendung erméglicht
lhnen, fir jedes Ihrer Kinder die angemessene Schutzstufe einzustellen und sie einzeln
Uber eindeutige Anmeldedaten zu tberwachen.

¢ Die Anwendung PC Tuneup ist ein leistungsstarkes Tool zur detaillieten Systemanalyse
und Optimierung der Geschwindigkeit und Gesamtleistung lhres Computers.

e MulitMi vereint alle Ihre eMail-Konten und Konten sozialer Netzwerke an einem sicheren
Ort, wodurch Sie leicht mit Ihrer Familie und lhren Freunden in Kontakt treten, im Internet
surfen sowie Fotos, Videos und Dateien freigeben kénnen. MultiMi enthalt den Dienst
LinkScanner, der Sie vor den wachsenden Bedrohungen des Internets schiitzt, indem er die
Websites hinter den Links, die sich auf den von lhnen besuchten Websites befinden,
analysiert und sicherstellt, dass sie keine Gefahr darstellen.

e AVG Toolbar ist direkt von Ihrem Internetbrowser aus verfligbar und bietet lhnen maximalen
Schutz beim Surfen im Internet.

Genauere Informationen zu den Anwendungen aus Meine Apps erhalten Sie durch einen Klick auf
das entsprechende Rechteck. Sie gelangen dann auf die entsprechende AVG-Webseite, von der aus
Sie die Komponente auch direkt herunterladen kénnen.

5.5. Quick Links zum Scannen bzw. Aktualisieren

Quick Links befinden sich auf der linken Seite der Benutzeroberflache von AVG Internet Security
2013, Uber diese Links konnen Sie sofort auf die wichtigsten und am haufigsten verwendeten
Funktionen der Anwendung zugreifen, d. h. Scan und Update. Die Quick Links sind von allen
Dialogen der Benutzeroberflache aus verfugbar:

e Jetzt prufen — Die Schaltflache ist in zwei Bereiche unterteilt. Klicken Sie auf den Link
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Jetzt prifen, um den Scan des gesamten Computers sofort zu starten. Der Fortschritt und
die Ergebnisse werden in dem automatisch geoffneten Fenster Berichte angezeigt. Die
Schaltfliche Optionen 6ffnet das Dialogfeld Scan-Optionen, in dem Sie geplante Scans
verwalten und Parameter fur Gesamten Computer scannen/Bestimmte Dateien/Ordner
scannen bearbeiten kénnen. (Weitere Informationen finden Sie im Kapitel AVG-Scans)

e Jetzt aktualisieren — Klicken Sie auf die Schaltflache, um das Produktupdate sofort zu
starten. Der Updatefortschritt und die Ergebnisse werden im automatisch geéffneten
Fenster Berichte angezeigt. (Weitere Informationen finden Sie im Kapitel AVG Updates)

5.6. Infobereichsymbol

Das Infobereichsymbol von AVG (in Ihrer Windows-Task eiste in der unteren rechte Ecke lhres
Bildschirms) zeigt den aktuellen Status von AVG Internet Security 2013 an. Es wird immer im
Infobereich angezeigt, unabhangig davon, ob die Benutzeroberflache von AVG Internet Security
2013 gedffnet oder geschlossen ist:

Benutzeroberfldche won AYG dffnen
AWG-Schutz voribergehend deaktivieren

Scan »

PC Analyzer starten
Mein Konto
Jetzt aktualisieren

Hilfe

Anzeige des Infobereichsymbols von AVG

o ¥ wird das Symbol in Vollfarbe und ohne zusétzliche Elemente angezeigt, bedeutet dies,
dass alle Komponenten von AVG Internet Security 2013 aktiv und woll funktionsfahig sind.
Das Symbol kann jedoch auch auf diese Weise angezeigt werden, wenn eine der
Komponenten nicht wvoll funktionsfahig ist, der Benutzer aber festgelegt hat, den
Komponentenstatus zu ignorieren. (Wenn Sie die Option "Komponentenstatus ignorieren”
bestétigen, ist Ihnen der Fehlerstatus der Komponente bekannt, Sie mochten aber aus
einem bestimmten Grund den Status beibehalten und nicht auf diese Situation hingewiesen
werden.)

o &8 pas Symbol mit einem Ausrufezeichen zeigt an, dass eine Komponente (oder auch
mehrere Komponenten) einen Eehlerstatus aufweist bzw. aufweisen. Beachten Sie solche
Warnungen immer und versuchen Sie, das Konfigurationsproblem einer nicht richtig
eingerichteten Komponente zu beheben. Um Anderungen an der Konfiguration einer
Komponente wvorzunehmen, doppelklicken Sie auf das Infobereichsymbol, um die
Benutzeroberfliche der Anwendung zu 6ffnen. Detaillierte Informationen daruber, welche
Komponenten einen Eehlerstatus aufweisen, finden Sie im Abschnitt Informationen zum
Sicherheitsstatus.

o &¥ Das Infobereichsymbol kann auch in Vollfarbe mit einem blinkenden und sich drehenden
Lichtstrahl angezeigt werden. Diese grafische Anzeige signalisiert einen aktuell gestarteten
Updatevorgang.
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o 4F Alternativ kann das Symbol auch in Vollfarbe mit einem Pfeil angezeigt werden; dies
bedeutet, dass derzeit ein AVG Internet Security 2013-Scan ausgefihrt wird.

Informationen zum Infobereichsymbol von AVG

Uber das AVG-Symbol im Infobereich werden Sie auR erdem (iber laufende Aktivitaten von AVG
Internet Security 2013 und eventuelle Statuséanderungen des Programms informiert (z. B.
automatischer Start eines geplanten Scans oder Updates, Firewall-Profilwechsel, Statuséanderung
einer Komponente, Auftreten eines Fehlerstatus usw.). Dabei wird Uber das Infobereichsymbol ein
Popup-Fenster geoffnet:

-

AVG

Gesamien Computer scannen wurde gestartet.

Uber das Infobereichsymbol von AVG verfiighare Aktionen

Das AVG-Symbol im Infobereich kann auch als Quick Link verwendet werden, um auf die
Benutzeroberflache von AVG Internet Security 2013 zuzugreifen. Doppelklicken Sie dazu einfach
auf das Symbol. Wenn Sie mit der rechten Maustaste auf das Symbol klicken, wird ein kurzes
Kontextmeni mit den folgenden Optionen getffnet:

e Benutzeroberflache von AVG 6ffnen — Klicken Sie auf diese Option, um die
Benutzeroberflache von AVG Internet Security 2013 zu 6ffnen.

e AVG-Schutz voribergehend deaktivieren — Diese Option erméglicht es lhnen, den
gesamten, durch AVG Internet Security 2013 gesicherten Schutz in einem Vorgang zu
deaktivieren. Verwenden Sie diese Option nur, wenn es unbedingt erforderlich ist. In der
Regel missen Sie AVG Internet Security 2013 nicht deaktivieren, bevor Sie neue
Software oder Treiber installieren, auch wenn das Installationsprogramm oder der Software-
Assistent darauf hinweist, dass laufende Programme und Anwendungen beendet werden
sollten, um den Installationsvorgang ohne Unterbrechungen abzuschlieRen. Wenn Sie AVG
Internet Security 2013 voriibergehend deaktivieren missen, sollten Sie es so bald wie
mdglich wieder aktivieren. Ihr Computer ist Bedrohungen ausgesetzt, wenn Sie bei
deaktiviertem Virenschutz mit dem Internet oder einem Netzwerk verbunden sind.

e Scan — Klicken Sie auf diese Option, um das Kontextmeni fur Vordefinierte Scans zu
offnen (Gesamten Computer scannen und Bestimmte Dateien/Ordner scannen) und wahlen
Sie den erforderlichen Scan aus, der daraufhin sofort gestartet wird.

e Scans werden durchgefihrt... — Dieser Hinweis wird nur angezeigt, wenn auf Ihrem
Computer derzeit ein Scan ausgefihrt wird. Sie kdnnen den Scan unterbrechen, anhalten
oder eine Prioritat festlegen. AuRerdem stehen folgende Aktionen zur Verfligung: Prioritat
fur alle Scans festlegen, Alle Scans unterbrechen oder Alle Scans anhalten.

e PC Analyzer ausfihren — Klicken Sie auf diese Option, um die Komponente PC Analyzer
aufzurufen.

¢ Mein Konto — Offnet die MyAccount-Homepage, auf der Sie Ihre abonnierten Produkte
verwalten, zusatzlichen Schutz erwerben, Installationsdateien herunterladen,
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zuriickliegende Bestellungen und Rechnungen tberprifen und lhre persénlichen Daten
verwalten kénnen.

e Jetzt aktualisieren — Startet ein sofortiges Update.

¢ Hilfe — Die Hilfedatei wird auf der Startseite gedffnet.

5.7. AVG-Gadget

Das AVG-Gadget wird auf dem Windows-Desktop angezeigt (Windows-Sidebar). Diese Anwendung
wird nur unter den Betriebssystemen Windows Vista, Windows 7 und 8 unterstiitzt. Uber das AVG-
Gadget kdnnen Sie direkt auf die wichtigsten Funktionen von AVG Internet Security 2013
zugreifen, wie Scans und Updates:

K. ave

(2) GESCHUTZT

JETZT SCAMMEN

AKTUALISIEREMN
f E

AVG-Gadget-Optionen

Bei Bedarf kdnnen Sie Uber das AVG-Gadget Scans oder Updates sofort starten. Aul3erdem bietet
es einen Quick Link, der Sie mit den beliebtesten sozialen Netzwerken verbindet und erméglicht
Ihnen eine schnelle Suche:

e Jetzt prufen — Klicken Sie auf den Link Jetzt prifen, um sofort einen Scan des gesamten
Computers zu starten. Sie konnen den Forschritt des Scanwvorgangs in der alternativen
Benutzeroberfliche des Gadgets verfolgen. Eine Ubersicht bietet Informationen uber die
Anzahl der gescannten Objekte sowie der erkannten und behobenen Bedrohungen. Sie
kdnnen den Scanwvorgang jederzeit unterbrechen oder beenden. Weitere Informationen zu
den Scan-Ergebnissen finden Sie im Standarddialog Ubersicht iiber Scan-Ergebnisse, der
direkt vom Gadget aus Uber die Option Details anzeigen getffnet werden kann (die
entsprechenden Scan-Ergebnisse werden unter Scan der Sidebar-Gadgets) aufgelistet.

-

' yAVG

— Keine
(v) GeschiiTzT o Bedrohungen

gefunden
 scanvoreanc | ERGEENI
Det ine

SCHLIESSEN

e Jetzt aktualisieren — Klicken Sie auf den Link Jetzt aktualisieren, um das AVG Internet
Security 2013-Update direkt Gber das Gadget zu starten:




QuPDATE
Herunterladen

e Twitter-Link E — Offnet eine neue Benutzeroberflache des AVG-Gadgets, auf der eine
Ubersicht der neuesten AVG-Feeds auf Twitter angezeigt wird. Klicken Sie auf den Link
Alle Twitter-Feeds von AVG anzeigen, um die speziell auf AVG bezogene Twitter-
Website in einem neuen Fenster lhres Internetbrowsers zu 6ffnen.

e Facebook-Link n — Offnet in Ihrem Internetbrowser die Seite der AVG Community auf
Facebook.

e Suchfeld — Geben Sie ein Schllsselwort ein, und Sie erhalten die Suchergebnisse sofort in
einem neu gedffneten Fenster Ihres Standard-Webbrowsers.

5.8. AVG Advisor

AVG Advisor erkennt Probleme, die Ihren Computer verlangsamen oder einem Risiko aussetzen
und schlagt MaRnahmen zum Beheben des Problems vor. Falls Ihr Computer plétzlich langsamer
wird (beim Browsen im Internet oder generell), ist die genaue Ursache oft nicht erkennbar und damit
auch die Losung des Problems unklar. Hier kommt AVG Advisor ins Spiel: Das Programm zeigt
eine Benachrichtigung im Infobereich an, die Sie Uber das mégliche Problem informiert und eine
Lésung vorschlagt. AVG Advisor Uberwacht alle ausgefiihrten Prozesse auf lnrem Computer, um
mogliche Probleme zu identifizieren, und gibt Tipps zur Vermeidung von Problemen.

AVG Advisor wird in Form eines gleitenden Popup-Fensters im Infobereich angezeigt:

¥ Avc

Eswurde festgestellt, dass Sie pTorrent ausfiihren. Dureh das Anhalten der

Freigabealkaivitat kinnen Surfgeschwindigh rhihtwerden.

AVG Advisor Uberwacht Folgendes:

e Den Status aller derzeit gedffneten Webbrowser. Webbrowser kénnen die
Speicherkapazitat des Computers Uberlasten, vor allem wenn mehrere Registerkarten oder
Fenster seit einiger Zeit gedffnet sind und zu viele Systemressourcen verbrauchen, Ihren
Computer also verlangsamen. In einer solchen Situation hilft fur gewdhnlich ein Neustart
des Webbrowsers.

e Ausfliihren von Peer-to-Peer-Verbindungen. Nach Verwendung des P2P-Protokolls zur
Freigabe von Dateien bleibt die Verbindung manchmal aktiv, wodurch Bandbreite verbraucht
wird. Dies kann zur Folge haben, dass sich das Surfen im Internet verlangsamt.

e Unbekanntes Netzwerk mit bekanntem Namen. Dies trifft normalerweise nur auf
Benutzer zu, die eine Verbindung zu mehreren Netzwerken herstellen, Gblicherweise Uber
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tragbare Computer: Wenn ein neues, unbekanntes Netzwerk denselben Namen wie ein
bekanntes, haufig verwendetes Netzwerk hat (z. B. Home oder Mein WLAN), kann es zu
Verwirrung kommen und es kann passieren, dass Sie aus Versehen eine Verbindung zu
einem \Bllig unbekannten und mdglicherweise nicht gesicherten Netzwerk herstellen. AVG
Advisor kann dies verhindern, indem er Sie darauf hinweist, dass der vermeintlich bekannte
Name tatsachlich zu einem neuen Netzwerk gehért. Wenn Sie jedoch entscheiden, dass
das unbekannte Netzwerk sicher ist, kdnnen Sie es einer AVG Advisor-Liste bekannter
Netzwerke hinzufiigen, sodass es in Zukunft nicht mehr gemeldet wird.

In all diesen Fallen warnt AVG Advisor Sie vor dem méglicherweise auftretenden Problem und zeigt
den Namen oder das Symbol des Prozesses oder der Anwendung an, der bzw. die den Konflikt
ausgeldst hat. AVG Advisor schlagt dariiber hinaus Schritte vor, die unternommen werden sollten,
um das moglicherweise auftretende Problem zu vermeiden.

Unterstltzte Webbrowser

Diese Funktion ist in den folgenden Webbrowsern nutzbar: Internet Explorer, Chrome, Firefox,
Opera, Safari.

5.9. AVG Accelerator

AVG Accelerator erméglicht eine gleichmafigere Online-Videowiedergabe und vereinfacht das
zuséatzliche Herunterladen. Wenn der Video-Beschleunigungsvorgang ausgefiihrt wird, werden Sie
Uber das Popup-Fenster im Infobereich benachrichtigt.

* | AVG Accelerator

Jetzt beschleunigen!
Beschleunigen Ihres Yideo- oder Datei-Downloads

Andern bei Anzeige dieser Benachrichtigungen
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6. Komponenten von AVG

6.1. Computer

Die Komponente Computer deckt zwei wichtige Sicherheitsdienste ab: Anti-Virus und Anti-
Rootkit.

e Anti-Virus besteht aus einer Scan-Engine, die alle Dateien, Systembereiche des
Computers und Wechselmedien (z. B. Flash-Laufwerke) schiitzt und auf bekannte Viren
untersucht. Alle erkannten Viren werden blockiert, so dass sie keine Aktionen ausfuhren
koénnen, und anschlieend bereinigt oder in die Virenquarantédne verschoben.
Normalerweise merken Sie von diesem Vorgang nichts, da der Residente Schutz "im
Hintergrund" lauft. Anti-Virus verwendet auch den heuristischen Scan, bei dem Dateien auf
typische Virenmerkmale hin untersucht werden. Auf diese Weise kann Anti-Virus neue,
unbekannte Viren erkennen, wenn diese typische Merkmale eines vorhandenen Virus
aufweisen. AVG Internet Security 2013 ist auch in der Lage, potenziell unerwiinschte
ausfiihrbare Dateien oder DLL-Bibliotheken (verschiedene Arten von Spyware, Adware usw.)
zu analysieren und aufzuspiren.. AuRerdem durchsucht Anti-Virus lhre
Systemregistrierung nach verdachtigen Eintragen, temporaren Internetdateien und Tracking
Cookies und ermdglicht es Ihnen, alle potenziell schadlichen Elemente wie jede andere
Infektion zu behandeln.

e Anti-Rootkit ist ein spezielles Tool zur Erkennung und effektiven Entfernung von
gefahrlichen Rootkits wie z. B. Programmen und Technologien, die das Vorhandensein von
schédlicher Software auf Ihrem Computer verschleiern konnen. Ein Rootkit wurde dafiir
entwickelt, ohne Genehmigung der Systembesitzer oder berechtigten Manager die Kontrolle
Uber ein Computersystem zu Ubernehmen. Anti-Rootkit erkennt Rootkits auf Basis eines
wvordefinierten Regelsatzes. Wenn Anti-Rootkit ein Rootkit entdeckt, heil3t das nicht
unbedingt, dass das Rootkit auch infiziert ist. Manchmal werden Rootkits als Treiber
eingesetzt oder sie gehdren zu harmlosen Anwendungen.

AVG Internet Security

€ Computerschutz
Anti-Virus Anti-Rootkit
(®) AKTIVIERT € Einstellungen

Einstellungen
O g Auf Rootkits scannen

I Statistik Beim Scan des gesamten Computers werden auch
Rootkits erkannt.

*e+ [afails *e+ [afails

Anti-Virus schiitzt Inren Computer vor Viren, Spyware, Wirmern und Trojanern.

Information a
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Steuerelemente des Dialogfelds

Um zwischen den beiden Bereichen des Dialogfelds zu wechseln, klicken Sie einfach in den
entsprechenden Bereich. Der Bereich wird daraufhin in einem helleren Blau hervorgehoben. In beiden
Bereichen des Dialogfelds finden Sie die folgenden Schaltflachen. Die Funktionen sind dieselben,
unabhéangig dawvon, zu welchem Sicherheitsdienst sie gehéren (Anti-Virus oder Anti-Rootkit):

(@, Aktiviert/Deaktiviert — Die Schaltflache erinnert Sie mdglicherweise an eine Ampel
(sowohl das Aussehen als auch die Funktionen). Klicken Sie einmal, um zwischen den
beiden Positionen zu wechseln. Grin bedeutet Aktiviert, d. h. der Sicherheitsdienst von Anti-
Virus ist aktiviert und voll funktionsfahig. Rot bedeutet Deaktiviert, d. h. der Dienst ist
deaktiviert. Es wird dringend empfohlen, die Standardeinstellungen fur alle
Sicherheitskonfigurationen beizubehalten, sofern kein triftiger Grund besteht, den Dienst zu
deaktivieren. Die Standardeinstellungen gewahrleisten die optimale Leistung der Anwendung
und bieten lhnen optimalen Schutz. Wenn Sie den Dienst dennoch deaktivieren mdchten,
werden Sie sofort mit einem rotenWarnzeichen vor méglichen Risiken gewarnt und dartiber
informiert, dass Sie derzeit nicht wllstandig geschitzt sind. Sie sollten den Dienst so bald
wie moglich erneut aktivieren!

E'] Einstellungen — Klicken Sie auf die Schaltflache, um zum Dialogfenster Erweiterte
Einstellungen zu gelangen. Das entsprechende Dialogfenster wird geéffnet und Sie kdnnen
den ausgewahlten Dienst konfigurieren, d. h. Anti-Virus oder Anti-Rootkit. Unter "Erweiterte
Einstellungen" kénnen Sie die Konfiguration aller Dienste in AVG Internet Security 2013
bearbeiten. Dies wird jedoch nur erfahrenen Benutzern empfohlen!

[ﬂ Statistiken — Klicken Sie auf die Schaltflache, um zur entsprechenden Seite auf der
AVG-Website zu gelangen (http://www.avg.com/de/). Auf dieser Seite finden Sie eine
detaillierte statistische Ubersicht iber alle AVG Internet Security 2013-Aktivitaten, die auf
Ihrem Computer in einem bestimmten Zeitraum bzw. insgesamt durchgefiihrt wurden.

“ Details — Hiermit kdnnen Sie eine kurze Beschreibung des hervorgehobenen Dienstes
im unteren Bereich des Dialogfelds anzeigen.

— Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Hauptbenutzeroberflache
mit der Komponentenubersicht zurlck.

In dem Bereich zu Anti-Rootkit finden Sie ebenfalls eine spezielle Schaltflache namens Auf
Rootkits scannen, Uber die Sie selbst einen Scan auf Rootkits direkt starten konnen (Dieser Scan
bleibt jedoch trotzdem ein Bestandteil des Scan des gesamten Computers).

6.2. Surfen im Web

Der Schutz beim Surfen im Web besteht aus zwei Diensten: Link Scanner Surf-Shield und
Online Shield:

e Link Scanner Surf-Shield schitzt vor der steigenden Anzahl kurzlebiger Bedrohungen aus
dem Internet. Gefahren kénnen sich auf jeder Art von Website verbergen, egal ob es sich
um Seiten von Regierungsbehérden, grof3en und bekannten Markenfirmen oder
Kleinbetrieben handelt. Und sie verweilen dort selten langer als 24 Stunden. Link Scanner
sorgt fur den nétigen Schutz durch Analyse aller sich hinter einem Link verbergenden
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Webseiten. Das garantiert den gewiinschten Schutz im entscheidenden Moment: namlich
kurz bevor Sie auf den Link klicken. Link Scanner Surf-Shield ist nicht fir den Schutz
von Serverplattformen vorgesehen!

e Online Shield ist eine Art von Echtzeitschutz. Der Inhalt besuchter Webseiten (und
mdglicher enthaltener Dateien) wird gescannt, noch bewor diese Inhalte in lhrem
Webbrowser angezeigt oder auf lnren Computer heruntergeladen werden. Online Shield
erkennt, ob eine Seite, die Sie gerade besuchen, gefahrliches Javascript enthalt, und
verhindert die Anzeige der Seite. Die Komponente erkennt auch die auf einer Seite
enthaltene Malware, stoppt automatisch das Herunterladen und sorgt so dafur, dass sie
niemals auf Inren Computer gelangt. Diese leistungsfahige Schutzfunktion sorgt dafiur, dass
bosartige Inhalte von jeder Webseite, die Sie 6ffnen mdchten, blockiert und nicht auf Ihren
Computer heruntergeladen werden. Wenn diese Funktion aktiviert ist und Sie auf einen
gefahrlichen Link klicken oder die Internetadresse einer gefahrlichen Site eingeben, wird die
entsprechende Webseite automatisch blockiert, damit sich Ihr Computer nicht infiziert.
Denken Sie daran, dass Website-Exploits lhren Computer bereits infizieren kdbnnen, wenn
Sie einfach nur die entsprechende Website besuchen. Online Shield ist nicht fir den
Schutz von Serverplattformen vorgesehen!

AVG |nternet Security

€ | Schutz beim Surfen im Web

Link Scanner Surf-Shield Online Shield
(®) AKTIVIERT (®) AKTIVIERT
O Einstellungen O Einstellungen

I, Statistik

s*s Details s*+ Details

Die Anwendung kann Exploit-Websites und andere komplexe Online-Bedrohungen erkennen.

Information anzeigen

Steuerelemente des Dialogfelds

Um zwischen den beiden Bereichen des Dialogfelds zu wechseln, klicken Sie einfach in den
entsprechenden Bereich. Der Bereich wird daraufhin in einem helleren Blau henvorgehoben. In beiden
Bereichen des Dialogfelds finden Sie die folgenden Schaltfiachen. Die Funktionen sind dieselben,
unabhangig davon, zu welchem Sicherheitsdienst sie gehoéren (Link Scanner Surf-Shield oder Online
Shield):

@ Aktiviert/Deaktiviert — Die Schaltflache erinnert sie moglicherweise an eine Ampel
(sowohl das Aussehen als auch die Funktionen). Klicken Sie einmal, um zwischen den
beiden Positionen zu wechseln. Griin bedeutet Aktiviert, d. h. Link Scanner Surf-Shield/
Online Shield ist aktiviert und voll funktionsfahig. Rot bedeutet Deaktiviert, d. h. der Dienst ist
deaktiviert. Es wird dringend empfohlen, die Standardeinstellungen fur alle
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Sicherheitskonfigurationen beizubehalten, sofern kein triftiger Grund besteht, den Dienst zu
deaktivieren. Die Standardeinstellungen gewahrleisten die optimale Leistung der Anwendung
und bieten lhnen optimalen Schutz. Wenn Sie den Dienst dennoch deaktivieren mochten,
werden Sie sofort mit einem rotenWarnzeichen vor méglichen Risiken gewarnt und dariiber
informient, dass Sie derzeit nicht wllstandig geschitzt sind. Sie sollten den Dienst so bald
wie moglich erneut aktivieren!

I:'] Einstellungen — Klicken Sie auf die Schaltflache, um zum Dialogfenster Erweiterte
Einstellungen zu gelangen. Dieses Dialogfenster wird gedffnet und Sie kénnen den
ausgewahlten Dienst konfigurieren, d. h. Link Scanner Surf-Shield oder Online Shield. Unter
"Erweiterte Einstellungen" kénnen Sie die Konfiguration aller Dienste in AVG Internet
Security 2013 bearbeiten. Dies wird jedoch nur erfahrenen Benutzern empfohlen!

[ﬂ Statistiken — Klicken Sie auf die Schaltflache, um zur entsprechenden Seite auf der
AVG-Website zu gelangen(http://www.avg.com/de/). Auf dieser Seite finden Sie eine
detaillierte statistische Ubersicht (iber alle AVG Internet Security 2013-Aktivitaten, die auf
Ihrem Computer in einem bestimmten Zeitraum bzw. insgesamt durchgefuihrt wurden.

ﬂ Details — Hiermit kdnnen Sie eine kurze Beschreibung des hervorgehobenen Dienstes
im unteren Bereich des Dialogfelds anzeigen.

— Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Hauptbenutzeroberflache
mit der Komponentenibersicht zurtick.

6.3. Identitat

Die Komponente Identitatsschutz besteht aus zwei Diensten: Identitatsschutz und Identity Alert:

¢ |dentitatsschutz ist ein Anti-Malware-Dienst, der Sie mithilfe verhaltensbasierter
Technologien vor allen Arten von Malware (Spyware, Bots oder Identitatsdiebstahl) schutzt,
und der Zero-Day-Schutz verhindert, dass Ihr Computer mit neuen Viren infiziert wird. Der
Identitatsschutz ist darauf ausgerichtet, Identitatsdiebe daran zu hindern, lhre Kennworter,
die Zugangsdaten zu lhrem Bankkonto, Kreditkartennummern und andere persdnliche und
vertrauliche Daten mithilfe verschiedener schéadlicher Software (Malware) von lhrem PC zu
stehlen. Er stellt sicher, dass alle auf lnrem Computer oder Ihrem freigegebenen Netzwerk
ausgefiihrten Programme ordnungsgemalf funktionieren. Der Identitdtsschutz erkennt und
blockiert kontinuierlich verdachtiges Verhalten und schiitzt Inren Computer vor neuer
Malware. Der ldentitatsschutz schitzt Ihren Computer in Echtzeit vor neuen und
unbekannten Bedrohungen. Die Komponente Uberwacht alle (auch versteckte) Prozesse
und mehr als 285 verschiedene Verhaltensmuster. Auerdem kann sie erkennen, wenn auf
Ihrem Computer ein schadlicher Vorgang ausgefihrt wird. Aus diesem Grund kann die
Komponente Bedrohungen erkennen, noch bevor sie in der Virendatenbank beschrieben
sind. Jedes Mal, wenn ein unbekannter Code auf lhrem Computer auftritt, wird er sofort auf
schédliches Verhalten Uberprift und aufgezeichnet. Falls die Datei als schadlich erachtet
wird, verschiebt der Identitatsschutz den Code in die Virenquarantine und macht alle
Anderungen riickgangig, die am System durchgefiihrt wurden(Codeeinschleusungen,
Registrierungsanderungen, Offnen von Ports usw.). Sie miissen keinen Scan starten, um
geschiitzt zu sein. Diese Technologie ist sehr proaktiv, muss selten aktualisiert werden und
ist immer aktiv.

e |dentity Alert bietet Zugriff auf einen webbasierten Senice, der entwickelt wurde, um lhre
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personlichen Online-Daten diskret zu Glberwachen. Diese Daten umfassen unter anderem
Folgendes: Kreditkartennummer, eMail-Adresse, Telefonnummer (Mobiltelefon) usw. Die
Uberwachung wird regelmafRig durchgefiihrt, indem uberpriift wird, dass diese Daten nicht
missbraucht wurden. Wann immer der Senvice etwas Verdachtiges bemerkt, werden Sie
darliber per eMail benachrichtigt. Bitte beachten Sie, dass dieser Dienst webbasiert ist und
nur online ausgefihrt wird und Sie daher mit dem Internet verbunden sein missen, um auf
die Komponente "ldentity Alert" zugreifen zu kénnen.

AVG |nternet Security

€ Identity Protection

Identity Protection
(_®) AKTIVIERT

O Einstellungen

s*s Details

Identity Protection bietet Schutz Ihrer persinlichen Daten sowie proaktiven Schutz vor
Identitatsdiebstahl.

Information anzeige

Steuerelemente des Dialogfelds

Um zwischen den beiden Bereichen des Dialogfelds zu wechseln, klicken Sie einfach in den
entsprechenden Bereich. Der Bereich wird daraufhin in einem helleren Blau hernvorgehoben. In beiden
Bereichen des Dialogfelds finden Sie die folgenden Schaltfiachen. Die Funktionen sind dieselben,
unabhangig davon, zu welchem Sicherheitsdienst sie gehoren (Identity Protection oder Identity Alert)

Aktiviert/Deaktiviert — Die Schaltflache erinnert sie moglicherweise an eine Ampel
(sowohl das Aussehen als auch die Funktionen). Klicken Sie einmal, um zwischen den
beiden Positionen zu wechseln. Grin bedeutet Aktiviert, d. h. der Sicherheitsdienst von
Identity Protection ist aktiviert und woll funktionsfahig. Rot bedeutet Deaktiviert, d. h. der
Dienst ist deaktiviert. Es wird dringend empfohlen, die Standardeinstellungen fiir alle
Sicherheitskonfigurationen beizubehalten, sofern kein triftiger Grund besteht, den Dienst zu
deaktivieren. Die Standardeinstellungen gewahrleisten die optimale Leistung der Anwendung
und bieten lhnen optimalen Schutz. Wenn Sie den Dienst dennoch deaktivieren mochten,
werden Sie sofort mit einem rotenWarnzeichen vor méglichen Risiken gewarnt und dartiber
informient, dass Sie derzeit nicht wllstandig geschitzt sind. Sie sollten den Dienst so bald
wie maoglich erneut aktivieren!

E] Einstellungen — Klicken Sie auf die Schaltflache, um zum Dialogfenster Erweiterte
Einstellungen zu gelangen. Das entsprechende Dialogfenster wird gedéffnet und Sie kdnnen
den ausgewahlten Dienst konfigurieren, d. h. Identity Protection. Unter "Erweiterte
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Einstellungen" kénnen Sie die Konfiguration aller Dienste in AVG Internet Security 2013
bearbeiten. Dies wird jedoch nur erfahrenen Benutzern empfohlen!

ﬂ Details — Hiermit kdnnen Sie eine kurze Beschreibung des hervorgehobenen Dienstes
im unteren Bereich des Dialogfelds anzeigen.

— Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Hauptbenutzeroberfliche
mit der Komponentenubersicht zuriick.

Im Bereich zu Identity Alert befindet sich eine weitere Schaltflache namens Identity Alert-Konto
anzeigen und einrichten. Uber diese Schaltfliche werden Sie auf die Website von Identity Alert
weitergeleitet, auf der Sie den Dienst aktivieren missen.

6.4. E-Mails

Die Komponente eMail-Schutz deckt die beiden folgenden Sicherheitsdienste ab:eMail-Scanner
und Anti-Spam:

® eMail-Scanner:eMails sind eine der héufigsten Quellen von Viren und Trojanern.
eMail-Nachrichten kénnen jedoch in Form von Phishing und Spam noch weitere Risiken in
sich bergen. Kostenlose eMail-Konten sind haufiger solchen schadlichen eMails ausgesetzt
(da nur selten Technologie fur Anti-Spam eingesetzt wird). Solche Konten werden vor allem
von privaten Benutzern verwendet. Durch das Aufsuchen unbekannter Websites sowie das
Ausfillen von Online-Formularen mit persdnlichen Daten (beispielsweise der eMail-Adresse)
erhoht sich fur private Benutzer das Risiko, Opfer eines Angriffs via eMail zu werden.
Unternehmen nutzen in der Regel eigene eMail-Konten und verwenden Anti-Spam-Filter, um
die beschriebenen Risiken zu minimieren. Die eMail-Schutz-Komponente scannt jede
eMail-Nachricht, die Sie senden oder empfangen. Wenn in einer eMail ein Virus erkannt
wird, wird sie sofort in die Virenquaranténe verschoben. Die Komponente kann auch
bestimmte Arten von eMail-Anhéngen filtern und einen Zertifizierungstext zu nicht infizierten
Nachrichten hinzufiigen. eMail-Scanner ist nicht fur Serverplattformen vorgesehen!

* Anti-Spam Uberprift alle eingehenden eMails und markiert unerwiinschte eMails als Spam
(als Spam gelten unerwiinschte eMails, meistens Werbung flir einen Dienst oder ein
Produkt, die an zahlreiche eMail-Adressen gleichzeitig gesendet werden und den
Posteingang flllen. Legitime Werbemails, fir die der Verbraucher sein Einverstandnis
gegeben hat, fallen nicht in diese Kategorie.). Anti-Spam kann den Betreff einer eMail (die
als Spam eingestuft worden ist) durch das Hinzufligen einer speziellen Zeichenfolge &ndern.
So konnen Sie lhre eMails in Ihrem eMail-Client bequem filtern. AVG Anti-Spam verwendet
verschiedene Analysemethoden, um die einzelnen eMails zu verarbeiten und bietet damit
optimalen Schutz vor unerwiinschten eMail-Nachrichten. Anti-Spam nutzt zur Erkennung
won Spam eine Datenbank, die in regelmaRigen Abstéanden aktualisiert wird. Sie kénnen
auch RBL-Sener verwenden (6ffentliche Datenbanken, in denen "bekannte Spam-
Absender" erfasst sind) und eMail-Adressen manuell zu lhrer Whitelist (eMails von diesen
Absendern nie als Spam kennzeichnen) oder zu lhrer Blacklist (immer als Spam
kennzeichnen) hinzufigen.
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€« E-Mail-Schutz

E-Mail-Scanner Anti-Spam
(C®) Agiviert fiir eingehende Nachrichten (®) AKTIVIERT
D O Einstellungen
O Einstellungen

I Statistik

sss Details ss+ Details

E-Mail-Schutz scannt eingehende und ausgehende E-Mails und filtert Spam.

Information anzeigen

Steuerelemente des Dialogfelds

Um zwischen den beiden Bereichen des Dialogfelds zu wechseln, klicken Sie einfach in den
entsprechenden Bereich. Der Bereich wird daraufhin in einem helleren Blau henvorgehoben. In beiden
Bereichen des Dialogfelds finden Sie die folgenden Schaltfiachen. Die Funktionen sind dieselben,
unabhangig davon, zu welchem Sicherheitsdienst sie gehodren (eMail-Scanner oder Anti-Spam):

Aktiviert/Deaktiviert — Die Schaltflache erinnert sie méglicherweise an eine Ampel
(sowohl das Aussehen als auch die Funktionen). Klicken Sie einmal, um zwischen den
beiden Positionen zu wechseln. Griin bedeutet Aktiviert, d. h. der Sicherheitsdienst ist
aktiviert und woll funktionsféhig. Rot bedeutet Deaktiviert, d. h. der Dienst ist deaktiviert. Es
wird dringend empfohlen, die Standardeinstellungen fir alle Sicherheitskonfigurationen
beizubehalten, sofern kein triftiger Grund besteht, den Dienst zu deaktivieren. Die
Standardeinstellungen gewahrleisten die optimale Leistung der Anwendung und bieten lhnen
optimalen Schutz. Wenn Sie den Dienst dennoch deaktivieren méchten, werden Sie sofort mit
einem rotenWarnzeichen vor méglichen Risiken gewarnt und dariber informiert, dass Sie
derzeit nicht wollstandig geschitzt sind. Sie sollten den Dienst so bald wie mdglich erneut
aktivieren!

Innerhalb des Abschnitts fir eMail-Scanner befinden sich zwei "Ampel"-Schaltflachen. Damit
kdnnen Sie separat angeben, ob eMail-Scanner die eingehenden und/oder die ausgehenden
eMails Uberpriifen soll. Standardmafiig ist der Scan fir eingehende Nachrichten aktiviert, da
das Risiko einer Infizierung bei gesendeten Mails eher gering ist.

E] Einstellungen — Klicken Sie auf die Schaltflache, um zum Dialogfenster Erweiterte
Einstellungen zu gelangen. Das entsprechende Dialogfenster wird gedéffnet und Sie kdnnen
den ausgewahlten Dienst konfigurieren, d. h. eMail-Scanner oder Anti-Spam. Unter
"Erweiterte Einstellungen" kénnen Sie die Konfiguration aller Dienste in AVG Internet
Security 2013 bearbeiten. Dies wird jedoch nur erfahrenen Benutzern empfohlen!

[ﬂ Statistiken — Klicken Sie auf die Schaltflache, um zur entsprechenden Seite auf der
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AVG-Website zu gelangen(http://www.avg.com/de/). Auf dieser Seite finden Sie eine
detaillierte statistische Ubersicht iiber alle AVG Internet Security 2013-Aktivitaten, die auf
Ihrem Computer in einem bestimmten Zeitraum bzw. insgesamt durchgefiihrt wurden.

ﬂ Details — Hiermit kdnnen Sie eine kurze Beschreibung des hervorgehobenen Dienstes
im unteren Bereich des Dialogfelds anzeigen.

— Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Hauptbenutzeroberfliche
mit der Komponentenubersicht zuriick.

6.5. Firewall

Eine Firewall setzt Richtlinien fur die Zugangskontrolle zwischen mehreren Netzwerken durch das
Blockieren und Zulassen von Datenverkehr durch. Die Firewall enthalt Regeln, die das interne
Netzwerk vor Angriffen von auf3en (normalereise aus dem Internet) schiitzen und die
Kommunikation an jedem einzelnen Netzwerkport kontrollieren. Die Kommunikation wird gemaf der
festgelegten Richtlinien bewertet und dann entweder zugelassen oder abgelehnt. Wenn die Firewall
einen Angriffsversuch erkennt, "blockiert” sie diesen und verweigert dem Angreifer den Zugriff auf den
Computer. Die Konfiguration der Firewall 1asst interne/externe Kommunikation (in beide Richtungen,
eingehend oder ausgehend) tber definierte Ports und fur definierte Software-Anwendungen zu oder
verweigert diese. Beispielsweise kann die Firewall so konfiguriert werden, dass nur eine
Datenubertragung per Microsoft Explorer zugelassen wird. Jeder Versuch, Daten mit einem anderen
Browser zu ubertragen, wirde blockiert. Die Firewall verhindert, dass personliche Informationen ohne
Ihre Erlaubnis von lhrem Computer versandt werden. Sie steuert, wie Ihr Computer Daten mit
anderen Computern im Internet oder im lokalen Netzwerk austauscht. Innerhalb eines Unternehmens
schitzt die Firewall einzelne Computer au3erdem vor Angriffen, die von internen Benutzern anderer
Computer im Netzwerk ausgehen.

In AVG Internet Security 2013 kontrolliert die Firewall den Datenverkehr an jedem Netzwerkport
Ihres Computers. Abhéngig von den definierten Regeln bewertet die Firewall Anwendungen, die
entweder auf lnrem Computer ausgefiihrt werden (und eine Verbindung mit dem Internet/lok alen
Netzwerk herstellen wollen) oder die von auf3en eine Verbindung zu lhrem Computer herstellen
mdochten. Im Einzelfall wird dann von der Firewall darliber entschieden, ob die Kommunikation tber
die Netzwerkports zugelassen oder verweigert wird. Bei einer unbekannten Anwendung (ohne
festgelegte Firewall-Regeln) werden Sie von der Firewall standardméafig dazu aufgefordert
anzugeben, ob Sie die Kommunikation zulassen oder blockieren mdchten.

AVG Firewall ist nicht fur Serverplattformen vorgesehen!

Empfehlung: Es ist grundséatzlich nicht empfehlenswert, auf einem Computer mehr als eine Firewall
zu verwenden. Die Sicherheit des Computers wird durch die Installation von mehreren Firewalls nicht
erhoht. Es ist eher wahrscheinlich, dass Konflikte zwischen diesen Anwendungen auftreten. Daher
wird empfohlen, nur eine Firewall auf einem Computer zu verwenden und alle anderen Firewalls zu
deaktivieren. So wird das Risiko mdglicher Konflikte und diesbeziglicher Probleme
ausgeschlossen.
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€« Firewall

Firewall-Modus:

Automatisch

Datei- und Druckerireigabe:
Verbunden mit:

Network 7

O Einstellungen n Auf Standardeinstellungen zuriicksetzen *++ Details

Firewall setzt durch Blockieren/Zulassen von Datenverkehr eine Zugangskontrollrichtlinie
zwischen Ihrem Computer und dem Netzwerk durch.

Information anzeigen

Verfugbare Firewall-Modi

Die Firewall erméglicht das Festlegen spezifischer Sicherheitsregeln, je nachdem, ob es sich um
einen Computer in einer Doméne, einen Einzelplatzrechner oder um ein Notebook handelt. Fir jede
dieser Optionen ist eine andere Sicherheitsstufe erforderlich, die von den entsprechenden Modi
abgedeckt wird. Ein Firewall-Modus ist also mit anderen Worten eine spezifische Konfiguration der
Firewall-Komponente, und Sie kénnen verschiedene vordefinierte Konfigurationen verwenden.

e Automatisch — In diesem Modus handhabt die Firewall jeglichen Netzwerkverkehr
automatisch. Sie werden nicht dazu aufgefordert, Entscheidungen zu treffen. Die Firewall
lasst die Verbindung zu allen bekannten Anwendungen zu und erstellt gleichzeitig eine
Regel, die festlegt, dass diese Anwendung in Zukunft eine Verbindung herstellen darf. Bei
anderen Anwendungen entscheidet die Firewall basierend auf dem Verhalten der
Anwendung, ob sie sie zul&sst oder nicht. In solch einem Fall wird allerdings keine Regel
erstellt und die Anwendung wird beim nachsten Versuch einer Verbindungsherstellung
erneut Uberprift. Der automatische Modus ist recht unaufdringlich und fir die meisten
Benutzer geeignet.

¢ |Interaktiv — Dieser Modus ist praktisch, wenn Sie den gesamten Netzwerkverkehr zu und
wvon Ihrem Computer wollstandig unter Kontrolle haben moéchten. Die Firewall Gberwacht ihn
fur Sie und benachrichtigt Sie tGber jeden Kommunikations- bzw.
Datenlbertragungsversuch. Sie kdnnen selbst entscheiden, ob Sie die Kommunikation oder
Ubertragung zulassen oder blockieren méchten. Nur fir erfahrene Benutzer.

e Zugriff auf Internet blockieren — Die Internetverbindung ist wllstandig blockiert. Sie
kdnnen nicht auf das Internet zugreifen und kein Aul3enstehender hat Zugriff auf lhren
Computer. Nur fur spezielle Anlasse und kurzzeitige Verwendung.

e Firewall-Schutz ausschalten — Durch Deaktivieren der Firewall wird jeglicher
Netzwerkverkehr zu und von lhrem Computer zugelassen. lhr Computer ist vor
Hackerangriffen nicht geschitzt und daher gefahrdet. Sie sollten diese Option nur nach
sorgfaltiger Uberlegung verwenden.
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Innerhalb der Firewall ist au3erdem ein spezieller automatischer Modus verfligbar. Dieser Modus
wird automatisch aktiviert, sobald entweder der Computer oder die Identitatsschutz-Komponente
ausgeschaltet werden und Ihr Computer leichter angreifbar ist. In solchen Féllen Iasst die Firewall
nur bekannte und absolut sichere Anwendungen automatisch zu. Bei allen anderen Anwendungen
werden Sie gefragt, ob die Anwendung zugelassen werden soll oder nicht. Dies soll die deaktivierten
Schutzkomponenten ersetzen und so lhren Computer auch weiterhin schiutzen.

Steuerelemente des Dialogfelds

Im Dialogfeld wird eine Ubersicht der grundlegenden Informationen zum Status der Firewall-
Komponente angezeigt:

e Firewall-Modus —zeigt Informationen zum derzeit ausgewahlten Firewall-Modus an. Wenn
Sie den aktuellen Modus gegen einen anderen austauschen méchten, kénnen Sie dies
mithilfe der SchaltfiacheAndern tun, die sich neben der angegebenen Information befindet,
um auf die Oberflache der Eirewall-Einstellungen zu gelangen (Beschreibungen und
Empfehlungen zur Verwendung von Firewall-Profilen kénnen Sie dem vorherigen Abschnitt
entnehmen).

e Datei- und Druckerfreigabe — zeigt an, ob die Datei- und Druckerfreigabe (in beide
Richtungen) momentan zugelassen wird. Datei- und Druckerfreigabe bezieht sich auf
Dateien oder Ordner, die Sie in Windows als "Freigegeben" markieren (gemeinsam
genutzte Festplatten, Drucker, Scanner usw.). Eine solche Freigabe ist nur in sicheren
Netzwerken empfehlenswert (z. B. zu Hause, im Buro oder in der Schule). Wenn Sie
jedoch mit einem o6ffentlichen Netzwerk (wie dem WLAN-Netzwerk eines Flughafens oder
eines Internetcafés) verbunden sind, sollten Sie keine Daten oder Gerate freigeben.

e Verbunden mit — zeigt den Namen des Netzwerks an, mit dem Sie derzeit verbunden sind.
Unter Windows XP entspricht der Netzwerkname der Bezeichnung, die Sie fir dieses
spezielle Netzwerk ausgewahlt haben, als Sie zum ersten Mal eine Verbindung zu ihm
hergestellt haben. Unter Windows Vista und héher wird der Netzwerkname automatisch aus
dem Netzwerk- und Freigabecenter ibernommen.

Das Dialogfeld enthalt folgende Steuerelemente:

Andern — Mit dieser Schaltflache kénnen Sie den Status des entsprechenden Parameters
andern. Genauere Angaben darlber, wie Einstellungen verandert werden, kénnen Sie obigem
Abschnitt entnehmen.

E] Einstellungen — Klicken Sie auf die Schaltflache, um zum Dialogfenster Eirewall-
Einstellungen weitergeleitet zu werden, in welchem Sie alle Firewall-Konfigurationen
bearbeiten kénnen. Anderungen an der Konfiguration sollten nur von erfahrenen Benutzern
durchgefiihrt werden!

lﬂ Auf Standardeinstellungen zuriicksetzen — Klicken Sie auf diese Schaltflache, um
die aktuelle Firewall-Konfiguration zu tberschreiben und die Standardkonfiguration basierend
auf automatischer Erkennung wiederherzustellen.

ﬂ Details — Hiermit kdnnen Sie eine kurze Beschreibung des hervorgehobenen Dienstes
im unteren Bereich des Dialogfelds anzeigen.
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— Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Hauptbenutzeroberflache
mit der Komponentenibersicht zurtick.

6.6. PC Analyzer

Die Komponente PC Analyzer Uberpriift lnren Computer auf Systemprobleme und zeigt
anschlieRend in einer Ubersicht méglicher Griinde fiir die beeintrachtigte Leistung Ihres Computers
an:

AVG Internet Security

€ PC Analyzer-Komponente

¥ PC Analyzer ist bereit, Ihren PC zu analysieren

Kategorie Fehler Schweregrad

Registrierungsfehler Nicht gestartet
Fehler beeinflu ilitA

Junk-Dateien Nicht gestartet
o

Nicht gestartet

Nicht gestartet

Jetzt analysieren

Information anzeigen

Auf der Benutzeroberflache der Komponente wird ein Diagramm angezeigt, das in die folgenden vier
Kategorien eingeteilt ist: Registrierungsfehler, Junk-Dateien, Fragmentierung und beschadigte
Verknupfungen:

® Registrierungsfehler: Gibt die Anzahl der Fehler in der Windows-Registrierung an. Da eine
Reparatur der Registrierung fortgeschrittene Kenntnisse erfordert, raten wir lhnen davon ab,
den Vorgang selbst durchzufiihren.

* Junk-Dateien: Gibt die Anzahl der Dateien an, die mit grol3er Wahrscheinlichkeit nicht
bendtigt werden. Dazu gehoren typischerweise temporare Dateien und Dateien, die sich im
Papierkorb befinden.

* Fragmentierung: Berechnet die Fragmentierung lhrer Festplatte in Prozent. Mit
Fragmentierung bezeichnet man die Speicherung von Datenbestéanden, die nach einem
langen Zeitraum Uber die gesamte Festplatte verteilt sind. Sie kénnen dieses Problems mit
einem Defragmentierungs-Tool beheben.

* Beschadigte Verknipfungen: Benachrichtigt Sie tber Verkniipfungen, die nicht mehr
funktionieren oder auf nicht vorhandene Speicherorte verweisen usw.

Klicken Sie auf Jetzt analysieren, um eine Analyse lhres Systems zu starten. Sie kdnnen den
Fortschritt der Analyse nachwllziehen und die Ergebnisse direkt im Diagramm sehen. In der
Ergebnisubersicht werden die erkannten Systemprobleme (Fehler) in den entsprechenden,
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Uberpruften Kategorien aufgelistet. Die Ergebnisse der Analyse werden auRerdem grafisch auf einer
Achse in der Spalte Schweregrad angeordnet.

Schaltflachen

e Jetzt analysieren (wird vor dem Start der Analyse angezeigt) — Klicken Sie auf diese
Schaltflache, um eine sofortige Analyse lhres Computer zu starten

e Fehler jetzt beheben(wird nach Abschluss der Analyse angezeigt) — Klicken Sie auf diese
Schaltflache, um eine Seite der Website von AVG (http://www.avg.com/de/) aufzurufen, auf
der Sie genaue und aktuelle Informationen zur Komponente PC Analyzer erhalten.

e Abbrechen — Klicken Sie auf diese Schaltflache, um die Analyse abzubrechen oder um

nach Abschluss der Analyse zum Hauptdialog von AVG (Komponentenibersicht)
zurickzukehren.
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7. AVG Security Toolbar

Die AVG Security Toolbar arbeitet eng mit dem LinkScanner Surf-Shield-Dienst zusammen und
bietet Ihnen maximalen Schutz beim Surfen im Internet. Bei AVG Internet Security 2013 ist die
Installation der AVG Security Toolbar optional; beim Installationsvorgang wurden Sie gefragt, ob
diese Komponente installiert werden soll. AVG Security Toolbar ist direkt in lhrem Internetbrowser
verflgbar. Derzeit werden die Internetbrowser Internet Explorer (Version 6.0 und héher) und/oder
Mozilla Firefox (Version 3.0 und héher) unterstitzt. Es werden keine anderen Browser unterstitzt
(Wenn Sie einen alternativen Browser verwenden, z. B. Avant, kann unerwartetes Verhalten

auftreten).
@ Google - Windows Internet Explorer El@
Q Q |E’ httpe/ Ao gaogle.czf M | "| X | ‘ AVEG Secure Search £ -]
Wavc - | C suche | \@lsicher @ DomotTrack il v | % wetter (Aspesdtest | B (O
Wk IE’ Google I_] X o~ Bl - &= = [2rPage v i Tools + ”

AVG Security Toolbar enthélt die folgenden Elemente:
e AVG-Logo mit dem Dropdown-Meni:

0 AVG Secure Search verwenden — ermdglicht lhnen die direkte Suche Uber die
AVG Security Toolbar mit der Suchmaschine AVG Secure Search.

0 Aktuelle Bedrohungsstufe — Offnet die Webseite des Virenlabors mit einer
grafischen Darstellung der aktuellen Bedrohungslage im Internet.

0 AVG Threat Labs — Offnet die spezifische AVG Threat Lab-Website (unter http://
www.avgthreatlabs.com), auf der Sie Informationen zur Sicherheit und zur aktuellen
Bedrohungsstufe verschiedener Websites erhalten.

o Toolbar-Hilfe — Offnet die Onlinehilfe, in der Sie Informationen Uber alle Funktionen
der AVG Security Toolbar erhalten.

o Produkt-Feedback einsenden — Offnet eine Webseite, auf der Sie ein Formular mit
Ihrer Meinung zur AVG Security Toolbarausfullen kénnen.

0 AVG Security Toolbar deinstallieren — Offnet eine Webseite mit detaillierten
Anweisungen zur Deaktivierung der AVG Security Toolbar in den unterstutzten
Webbrowsern.

o Uber... — Offnet ein neues Fenster mit Informationen Uiber die aktuell installierten
Version der AVG Security Toolbar.

e Suchfeld — Fuhren Sie Suchanfragen im Internet geschitzt und bequem mit der AVG
Security Toolbar aus, denn alle angezeigten Suchergebnisse sind hundertprozentig
sicher. Geben Sie den Suchbegriff oder Satz in das Suchfeld ein und klicken Sie auf die
Schaltflache Suche (oder driicken Sie die Eingabetaste).

¢ Seitensicherheit — Offnet ein neues Dialogfeld mit Informationen zur aktuellen
Bedrohungsstufe (Momentan sicher) der derzeit besuchten Seite. Diese kurze Ubersicht
lasst sich erweitern und Sie kdnnen alle Details der Sicherheitsaktivitdten zur Seite direkt
im Browserfenster anzeigen (Vollstandigen Bericht ansehen):



http://www.avgthreatlabs.com
http://www.avgthreatlabs.com
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¥ ave
3 Sicher

Diese Seite enthalt keine aktiven Bedrohungr
wollstandigen Bericht ansehen.

¢ Loschen — Die Papierkorb-Schaltflache bietet ein Dropdown-Menu fur die Auswahl, ob
Informationen zu lhrem Surfverhalten, zu Downloads oder Online-Formularen oder ob der
gesamte Suchwerlauf auf einmal geléscht werden soll.

e Wetter — Diese Schaltflache 6ffnet einen neuen Dialog mit Informationen zum aktuellen
Wetter an lhrem Standort und der Wetterworhersage fiir die ndchsten zwei Tage. Diese
Informationen werden alle 3—6 Stunden aktualisiert. In diesem Dialog kdnnen Sie den
gewunschten Standort manuell &ndern und festlegen, ob die Temperatur in Celsius oder
Fahrenheit angezeigt werden soll.

]

© [ change location ]
The

Weather

Channel

weather.com

The location was not found

e Facebook — Mit dieser Schaltflache kénnen Sie sich mit dem sozialen Netzwerk Facebook
direkt tGber die AVG Security Toolbar verbinden.

® Speedtest — Diese Schaltflache leitet Sie zu einer Online-Anwendung weiter, die lhnen die
Uberpriifung der Qualitat Ihrer Internetverbindung (ping) und Ihrer Download- und Upload-
Geschwindigkeit erméglicht.

e Shortcuts fur den Schnellzugriff auf folgende Anwendungen: Rechner, Notepad, Windows
Explorer.



http://www.facebook.com/
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8. AVG Do Not Track

Mit AVG Do Not Track kdnnen Sie Websites identifizieren, die Daten zu lhren Online-
Aktivitaten sammeln. Ein Symbol in Ihrem Browser zeigt die Websites oder Werbetreibenden an,
die Daten zu lhren Aktivitdten sammeln, und lasst Ihnen die Wahl, ob Sie diese zulassen oder nicht
zulassen mochten.

e AVG Do Not Track liefert Innen zuséatzliche Informationen zu den Datenschutzrichtlinien
aller Dienste sowie einen direkten Link zur Abbestellung des Dienstes, sofern diese Option
verflgbar ist.

® Daruiber hinaus unterstitzt AVG Do Not Track das W3C DNT-Protokoll, mit dem Websites
automatisch benachrichtigt werden, dass Sie nicht wiinschen, dass lhre Aktivitaten verfolgt
werden. Diese Benachrichtigung ist standardmafiig aktiviert, aber Sie kdnnen dies jederzeit
andern.

e AVG Do Not Track wird unter diesen Nutzungsbedingungen bereitgestellt.

e AVG Do Not Track ist standardmafRig aktiviert, kann jedoch jederzeit einfach deaktiviert
werden. Anweisungen dafiir finden Sie im FAQ-Artikel Deaktivieren der AVG Do Not Track-
Funktion.

e Weitere Informationen zu AVG Do Not Track finden Sie auf unserer Website.

Bisher wird dieAVGDo Not Track-Funktion von den Browsern Mozilla Firefox, Chrome und dem
Internet Explorer unterstitzt. (Im Internet Explorer wird das Symbol fir AVG Do Not Track rechts in
der Befehlszeile angezeigt. Sollten Probleme bei der Anzeige des AVG Do Not Track-Symbols mit
den Standardeinstellungen des Webbrowsers auftreten, stellen Sie sicher, dass die Befehlszeile
aktiviert ist. Wird das Symbol immer noch nicht angezeigt, ziehen Sie die Befehlszeile nach links,
um alle in dieser Symbolleiste verfliigbaren Symbole und Schaltflachen anzuzeigen.)


http://www.w3.org/TR/2011/WD-tracking-dnt-20111114/
http://www.avg.com/ww-en/dnt-terms
http://www.avg.com/ww-en/faq.num-4902
http://www.avg.com/ww-en/faq.num-4902
http://www.avg.com/ww-en/do-not-track
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8.1. AVG Do Not Track — Benutzeroberflache

Wenn Sie online sind, warnt AVG Do Not Track Sie, sobald eine Aktivitdt zum Sammeln von Daten
entdeckt wird. Folgendes Dialogfeld wird angezeigt:

]

Tracker auf dieser Seite

Was ist Nachverfolgung?

4 web Analytics (0 blockiert)

Camscare Beacon & @
Facebook Connect & © ‘F‘
Google Analytics & © _

1 ad Metworks (0 blockiert)

Crowed Science & ©

2 Social Buttons (0 blockiert)

Facebook Social Plugine & ©@
Google +1 & © &
Twitter Button & ©

Do Mot Track — ALLE BLOCKIEREN
Einstellungen

‘_AVG_ | Do Mot Track

Alle entdeckten Dienste zum Sammeln von Daten werden unter inrem Namen in der Ubersicht
Trackers auf dieser Seite aufgelistet. AVG Do Not Track erkennt drei Arten von Aktivitaten zum
Sammeln von Daten:

* Webanalyse (standardm&Rig zugelassen): Dienste zum Verbessern der Leistung und der
Benutzerfreundlichkeit der jeweiligen Website. In dieser Kategorie kdnnen Sie Dienste wie
Google Analytics, Omniture oder Yahoo Analytics finden. Wir empfehlen Ihnen,
Webanalysedienste nicht zu blockieren, da die Website dann mdglicherweise nicht wie
wvorgesehen funktioniert.

e Social Buttons (standardméRig zugelassen): Elemente, die fur eine verbesserte
Benutzerfreundlichkeit sozialer Netzwerke entwickelt wurden. Social Buttons werden von
sozialen Netzwerken auf der von Ihnen besuchten Website bereitgestellt. Sie konnen Daten
zu lhren Online-Aktivitaten sammeln, wéhrend Sie bei der jeweiligen Website angemeldet
sind. Beispiele fur Social Buttons: Social Plugins bei Facebook, Twitter Button, Google +1.

e Werbenetzwerke (teilweise standardmafiig blockiert): Dienste, die Daten zu lhren Online-
Aktivitaten auf verschiedenen Websites sammeln oder weitergeben. Sie tun dies entweder
direkt oder indirekt, um Ihnen personalisierte Werbeanzeigen (im Gegensatz zu
inhaltsbasierten Werbeanzeigen) anzubieten. Dies wird auf der Basis der
Datenschutzrichtlinie des jeweiligen Werbenetzwerks, wie sie auf der entsprechenden
Website verfuigbar ist, bestimmt. Einige Werbenetzwerke sind standardmaf3ig blockiert.
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Hinweis: Je nach den im Hintergrund der Website ausgefuhrten Diensten werden nicht alle der drei
oben beschriebenen Bereiche im Dialogfeld AVG Do Not Track angezeigt.

Das Dialogfeld enthalt auBerdem zwei Hyperlinks:

e Was ist Nachverfolgung? — Klicken Sie auf diesen Link oben im Dialogfeld, um auf die
verknlpfte Internetseite weitergeleitet zu werden, auf der Sie detaillierte Erklarungen zu den
Prinzipien der Nachwverfolgung sowie eine Beschreibung bestimmter Arten von
Nachverfolgung finden.

e Einstellungen — Klicken Sie auf diesen Link unten im Dialogfeld, um auf die verknupfte
Internetseite weitergeleitet zu werden, auf der Sie spezifische AVG Do Not Track-
Parameter konfigurieren kénnen (néhere Informationen finden Sie im Kapitel _AVG Do Not
Track — Einstellungen)

8.2. Informationen zu Tracking-Prozessen

Die Liste erkannter Datensammlungsdienste zeigt nur den Namen des spezifischen Diensts an. Um
eine fundierte Entscheidung dariiber zu treffen, ob der jeweilige Dienst blockiert oder zugelassen
werden soll, bendtigen Sie moglicherweise weitere Informationen. Halten Sie den Mauszeiger auf
das entsprechende Element der Liste. Ein Informationsfenster mit detaillierten Daten zum Dienst
wird angezeigt. Sie erfahren, ob beim dem Dienst persdnliche Daten oder andere verfiigbare Daten
gesammelt, ob die Daten an Dritte weitergegeben und ob die gesammelten Daten fur eine mégliche
spatere Verwendung gespeichert werden.

Unten im Informationsfenster finden Sie den Hyperlink Datenschutzrichtlinie, Gber den Sie auf die
Website zur Datenschutzrichtlinie des entsprechenden erkannten Diensts gelangen.

]

Tracker auf dieser Seite

Was ist Nachverfolgung?

4 web Analytics (0 blockiert)

-

Comscore/ Beacon & © I

= Sammeln persdnlicher Daten: Nicht
verfiighar

= Sammeln nicht personlicher Daten: Ja

- Datenfreigabe: Nicht verfiighar

» Datenbeibehaltung: Nicht verfiigbar

Datenschutzrichtlinie

Crowed Science & ©

2 Social Buttons (0 blockiert)

Facebook Social Plugins & ©
Google +1 # @ =
Twitter Button & ©

Do Mot Track — ALLE BLOCKIEREN
Einstellungen

‘_AVG_ | Do Mot Track
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8.3. Blockieren von Tracking-Prozessen

Mit den Listen aller Ad Networks/Social Buttons/Web Analytics kdnnen Sie nun kontrollieren,
welche Dienste blockiert werden sollen. Sie haben zwei Mdéglichkeiten:

e Alle blockieren - Klicken Sie auf diese Schaltflache unten im Dialogfeld, um jede Aktivitat
zur Sammlung von Daten zu blockieren. (Beachten Sie jedoch, dass durch diese Aktion
mdglicherweise die Funktionalitat der jeweiligen Internetseite beeintrachtigt wird, auf der der
Dienst ausgefihrt wird!)

e @ _ sollen nicht alle erkannten Dienste auf einmal blockiert werden, kénnen Sie fir jeden
Dienst separat angeben, ob er zugelassen oder blockiert werden soll. Sie kdnnen einige
erkannte Systeme zulassen (etwa Web Analytics): Diese Systeme verwenden die
gesammelten Daten, um ihre eigene Website zu optimieren, und verbessern somit die
Internetumgebung insgesamt fur alle Benutzer. Gleichzeitig kbénnen Sie jedoch die
Aktivitaten zur Sammlung von Daten aller Prozesse blockieren, die als Werbenetzwerke
(Ad Networks) klassifiziert wurden. Klicken Sie einfach auf das Symbol @ neben dem
entsprechenden Dienst, um die Sammlung von Daten zu blockieren (der Name des
Prozesses wird durchgestrichen angezeigt) oder erneut zuzulassen.

]

Tracker auf dieser Seite

Was ist Nachverfolgung?

4 web Analytics (0 blockiert)

»

Sersearc-Boasan £

FocchomSommost £

| m |

G- Arahvtics & A
1 ad Metworks (0 blockiert)
Sromed-GRoass ¢

2 Social Buttons (0 blockiert)

| »

F E.F.@

m

Semge—rt

ForzBrber ¢

Do Mot Track — ALLE ENTSPERREN
Einstellungen

‘_AVG_ | Do Mot Track

8.4. AVG Do Not Track - Einstellungen

Im Dialog AVG Do Not Track selbst gibt es nur eine Konfigurationsoption: das Kontrollkéstchen Bei
Erkennung aktiver Tracker benachrichtigen im unteren Bereich. Standardmé&fig ist die Option
deaktiviert. Aktivieren Sie das Kontrollkastchen, um benachrichtigt zu werden, wenn Sie eine
Website mit einem neuen Dienst zum Sammeln von Daten eingeben, der noch nicht blockiert wurde.
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Bei Aktivierung dieser Option wird das Benachrichtigungsdialogfeld auf dem Bildschirm angezeigt,
sobald AVG Do Not Track einen neuen Dienst zum Sammeln von Daten auf der derzeit besuchten
Seite erkennt. Andernfalls werden lhnen die neu erkannten Dienste nur Uber das Symbol AVG Do
Not Track (in der Befehlsleiste des Browsers) angezeigt, dessen Farbe sich von Gelb in Griin
andert.

Sie finden jedoch den Link Einstellungen unten im Dialogfeld AVG Do Not Track. Klicken Sie auf
den Link, um auf eine Webseite zu gelangen, auf der Sie lhre detaillierten AVG Do Not Track-
Optionen angeben kdnnen:

]

Do Not Track-Optionen

Do Mot Track ist aktiviert

Deaktivi
Websites benachrichtigen eativieren

[¥]¥ebsites benachrichtigen, dass Tracking nicht erwiinscht ist
(mithilfe des DNT HT TP Headers)

Folgendes blockieren

sccelerator Media Ad Metwoarks Lo lél
sddtosry # ad Metworks o
EBaynate Observer & Ad Metwoarks Lo
Carnscare Beacon & Web Analytics Lo
Criteq & ad Metworks o

STANDARDWERTE ALLE BLOCKIEREN

2uriick

‘_AVG_ | Do Not Track

Benachrichtigen

e Benachrichtigungsposition (Standardmafiig "Oben rechts") — Wahlen Sie im Dropdown-
MenU die Position des Dialogfelds AVG Do Not Track auf dem Bildschirm.

e Benachrichtigung anzeigen fir (standardmafiig 10) — In diesem Feld missen Sie die
Dauer (in Sekunden) der AVG Do Not Track-Benachrichtigung auf lhrem Bildschirm
festlegen. Sie kdnnen eine Zahl zwischen 0 und 60 Sekunden angeben (bei 0 wird die
Benachrichtigung nicht angezeigt).

e Bei Erkennung aktiver Tracker benachrichtigen(standardméaRig deaktiviert)- Aktivieren
Sie das Kontrollkastchen, um benachrichtigt zu werden, wenn Sie eine Website mit einem
neuen Dienst zum Sammeln von Daten eingeben, der noch nicht blockiert wurde. Bei
Aktivierung dieser Option wird das Benachrichtigungsdialogfeld auf dem Bildschirm
angezeigt, sobald AVG Do Not Track einen neuen Dienst zum Sammeln von Daten auf der
derzeit besuchten Seite erkennt. Andernfalls werden lhnen die neu erkannten Dienste nur
Uber das Symbol AVG Do Not Track (in der Befehlsleiste des Browsers) angezeigt,
dessen Farbe sich von Gelb in Grin &ndert.
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e Websites benachrichtigen, dass Tracking nicht erwiinscht ist(standardmaRig aktiviert) -
Lassen Sie diese Option aktiviert, wenn AVG Do Not Track den Anbieter des
Datensammlungsdiensts dartber informieren soll, dass Tracking nicht erwlinscht ist.

Folgendes blockieren

In diesem Bereich wird ein Fenster mit allen bekannten Diensten zum Sammeln von Daten
angezeigt, die als Werbenetzwerke klassifiziert werden kénnen. Standardmafig blockiert AVG Do
Not Track einige dieser Werbenetzwerke automatisch, und Sie kénnen entscheiden, ob die Ubrigen
auch blockiert oder weiterhin zugelassen werden sollen. Klicken Sie dafir einfach unter der Liste auf
die Schaltflache Alle blockieren.

Schaltflachen
Folgende Schaltflachen sind auf der Seite AVG Do Not Track-Optionen verfugbar:

e Alle blockieren — Blockiert alle Dienste in der obigen Liste, die als Ad Networks
klassifiziert sind.

® Alle zulassen — Lasst alle zuvor blockierten Dienste in der obigen Liste zu, die als Ad
Networks klassifiziert sind.

e Standardwerte — Verwirft alle benutzerdefinierten Einstellungen und setzt sie auf die
Standardwerte zuriick.

e Speichern — Ubernimmt und speichert die angegebene Konfiguration.

* Abbrechen — Setzt alle zuvor angegebenen Einstellungen zuriick.
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9. Erweiterte Einstellungen von AVG

Der Dialog zur erweiterten Konfiguration von AVG Internet Security 2013 wird in einem neuen
Fenster mit dem Namen Erweiterte AVG-Einstellungen gedffnet. Das Fenster ist in zwei Bereiche
unterteilt: Der linke Bereich enthalt eine Baumstruktur zur Navigation durch die
Konfigurationsoptionen. Wahlen Sie die Komponente aus, deren Konfiguration Sie &ndern méchten (
oder einen bestimmten Teil), damit das Dialogfeld zum Bearbeiten rechts im Fenster gedffnet wird.

9.1. Darstellung

Der erste Eintrag der Baumstruktur, Darstellung, bezieht sich auf die allgemeinen Einstellungen
der AVG Internet Security 2013-Benutzeroberflache und beinhaltet einige grundlegende Optionen
fur das Verhalten der Anwendung:

) | AVG Internet Security  Erweiterte Einstellungen

Darstellung

Sounds

AVG-5chutz voriibergehend deaktivie
B Computerschutz Sprache fir die Benutzeroberflache auswahlen:

Sprachauswahl
Die Anwendung muss neu gestartet werden, damit die Sprachdnderung wirksam

B E-Mail-5chutz Deutsch
B Surfen im Web-5chutz
Identity Protection

B Scans Benachrichtigungen des Infobereichs
H Zeitpldne Benachrichtigungen des Infobereichs anzeigen
B Aktualisierung

Update-Benachrichtigungen
Ausnahmen

Virenquarantdne

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

® [ s ]

Sprachauswabhl

O Benachrichtigungen zu Komponentendnderungen

Residenter Schutz - Benachrichtigungen zum automatischen Entfernen von
Bedrohungen

Scanning-Benachrichtigungen
Firewall-Benachrichtigungen
[ Netzwe rkverbindungspunkte
Blockierte Anwendungen
E-Mail-5canner-Benachrichtigungen
Statistische Benachrichtigungen

@ oK Abbrechen @

Im Abschnitt Sprachauswahl kénnen Sie Ihre gewiinschte Sprache aus dem Dropdown-Menl
auswahlen. Die ausgewahlte Sprache wird dann fir die gesamte AVG Internet Security 2013-
Benutzeroberflache verwendet. Im Dropdown-Meni werden nur die Sprachen angeboten, die Sie
wahrend des Installationsprozesses ausgewahlt haben, sowie Englisch (Englisch wird
standardmafig automatisch installiert). Um die Umstellung von AVG Internet Security 2013 auf
eine andere Sprache abzuschlie3en, missen Sie die Anwendung neu starten. Gehen Sie wie folgt

\Vor:

e Wahlen Sie im Dropdown-Menu die gewlinschte Sprache der Anwendung aus

¢ Bestatigen Sie lhre Auswahl durch Klicken auf die Schaltfiache Ubernehmen (untere
rechte Ecke des Dialogs)
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e Klicken Sie zum Bestatigen auf die Schaltflache OK

¢ Ein neuer Dialog wird angezeigt, der Sie darlber informiert, dass Sie AVG Internet
Security 2013

¢ Klicken Sie auf die Schaltfliche Starten Sie die Anwendung jetzt neu, um den
Programmneustart zu bestétigen, und warten Sie eine Sekunde, damit die Sprache
Ubernommen wird:

AVG. Internet Security

Ein Neustart der Anwendung ist fiir die Ubernahme der Anderungen erforderlich.

Starten Sie die Anwendung jetzt neu

Benachrichtigungen des Infobereichs

In diesem Bereich kénnen Sie die Anzeige von Benachrichtigungen des Infobereichs Uber den Status
der Anwendung AVG Internet Security 2013 deaktivieren. In der Standardeinstellung werden die
Benachrichtigungen des Infobereichs angezeigt. Es wird dringend empfohlen, diese Konfiguration
beizubehalten! Systembenachrichtigungen geben beispielsweise Auskunft Giber den Start von Scan-
oder Update-Vorgangen oder Uber die Veranderung des Status einer Komponente von AVG Internet
Security 2013. Sie sollten diese Benachrichtigungen unbedingt beachten!

Wenn Sie dennoch nicht auf diese Art informiert werden méchten oder mdchten, dass nur
bestimmte Benachrichtigungen (zu einer bestimmten Komponente von AVG Internet Security 2013)
angezeigt werden, kdnnen Sie dies durch Aktivieren/Deaktivieren der folgenden Optionen festlegen:

e Benachrichtigungen des Infobereichs anzeigen (standardmaRig aktiviert) —
StandardmaRig werden alle Benachrichtigungen angezeigt. Heben Sie die Markierung
dieses Eintrags auf, um die Anzeige aller Systembenachrichtigungen zu deaktivieren.
Wenn diese Funktion aktiviert ist, kdnnen Sie auswahlen, welche Benachrichtigungen
angezeigt werden sollen:

o Update-Benachrichtigungen (standardmafig aktiviert) — Legen Sie fest, ob
Informationen zum AVG Internet Security 2013Start, Fortschritt und Abschluss des
Updatevorgangs angezeigt werden sollen.

0 Benachrichtigungen zu Komponentenanderungen (standardmafig deaktiviert) —
Legen Sie fest, ob Informationen zur Aktivitat/Inaktivitdt von Komponenten angezeigt
werden sollen und ob Sie Uber moglicherweise auftretende Probleme informiert
werden mochten. Die Option zur Benachrichtigung Uber den fehlerhaften Status einer
Komponente entspricht der Informationsfunktion des Infobereichsymbols, das auf
Probleme aufmerksam macht, die im Zusammenhang mit Komponenten AVG
Internet Security 2013auftreten.

0 Residenter Schutz — Benachrichtigungen zum automatischen Entfernen von
Bedrohungen(standardmafig aktiviert) — Legen Sie fest, ob Informationen zum
Speichern, Kopieren und Offnen von Dateien angezeigt werden sollen (diese
Konfiguration erscheint nur, wenn die Option zum automatischen Heilen des
Residenten Schutzes aktiviert ist).
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0 Scanning-Benachrichtigungen (standardmaRig aktiviert) — Legen Sie fest, ob
Informationen zum automatischen Start, Fortschritt und Abschluss des geplanten
Scan-Vorgangs angezeigt werden sollen.

o Firewall-Benachrichtigungen (standardmafiig aktiviert) — Legen Sie fest, ob
Informationen zum Status und zu Prozessen der Firewall (z.B. Warnmeldungen
beziglich der Aktivierung/Deaktivierung der Komponente, eine mdgliche Blockierung
des Datenverkehrs usw.) angezeigt werden sollen. Dieses Element bietet zwei
ausfuihrlichere Auswahloptionen (genauere Informationen zu diesen finden Sie in
diesem Dokument im Abschnitt "Eirewall"):

— Benachrichtigungen zu Profilanderungen anzeigen (standardmaRig aktiviert)
— Benachrichtigt Sie uber automatische Anderungen der Firewall-Profile.

— Benachrichtigungen zu neu erstellten Anwendungsregeln anzeigen
(standardmafiig deaktiviert) — Benachrichtigt Sie tber die automatische Erstellung
won Firewall-Regeln fiir neue Anwendungen basierend auf einer Liste sicherer
Anwendungen.

o0 Benachrichtigungen des Infobereichs zum eMail-Scanner anzeigen
(standardméRig aktiviert) — Legen Sie fest, ob Informationen zur Uberpriifung aller
eingehenden und ausgehenden eMails angezeigt werden sollen.

o Statistische Benachrichtigungen (standardmafiig aktiviert) — Lassen Sie diese
Option aktiviert, damit regelmaRige statistische Prufbenachrichtigungen im
Infobereich angezeigt werden.

o Benachrichtigungen des Infobereichs zum AVG Accelerator anzeigen
(standardmafiig aktiviert) — Legen Sie fest, ob Informationen zu den Aktivitaten von
AVG Accelerator angezeigt werden sollen. AVG Accelerator-Benachrichtigungen
ermdglicht eine flissigere Online-Videowiedergabe und vereinfacht zusétzliche
Downloads.

0 AVG Advisor-Benachrichtigungen(standardmafig aktiviert) — Legen Sie fest, ob
Informationen zu den Aktivitaten von AVG Advisor im Popup-Fenster in der Taskleiste
angezeigt werden sollen.

¥ AaG

AVG hat eine hohe Arbeitsspeichernutzung durch die folgenden Anwendung
erkannt:

/‘ Windows® Internet Explorer
-

Insgesamtverwendeter Speicher: 241 MB

AVG empfiehlt, die Anwendung fUr eine hessere Leistung zu schlieffien und
erneutzu offnen.

Spielemodus

Diese Funktion von AVG wurde fiir Anwendungen mit Vollbildmodus entwickelt, bei denen
Informationsfenster von AVG (z. B. beim Start eines geplanten Scans) stéren kénnten (eine
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Anwendung kdnnte minimiert oder ihre Grafiken kénnten beschadigt werden). Um dies zu
vermeiden, sollten Sie das Kontrollkastchen Spielemodus bei Ausfiihrung einer Anwendung im
Vollbildmodus aktivieren aktiviert lassen (Standardeinstellung).

9.2. Sounds

Im Dialog Sounds kénnen Sie festlegen, ob Sie bei bestimmten Aktionen von AVG Internet
Security 2013 per Soundbenachrichtigung informiert werden méchten:

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung i
Soungy Soundeinstellungen

AVG-5chutz voriibergehend deaktivie Soundereignisse aktivieren [diese Option wird pro Benutzer definiert)
I Computerschutz
E-Mail-5chutz

B Surfen im Web-5chutz Ereig-4‘[lalei—

i ) o
Identity Protection Scan gestartet

Keine Audiowiedergabe, wenn die Anwendung im Vollbildmodus angezeigt wird

| Scans Scan beendet

Scan mit einer erkannten Bedr... C:\Program Files\AVG\AV(
Residenten Schutz-Alarm C:\Program Fil VG\AV(
Online Shield-Alarm C:\Program Files\AVG\AV(

Zeitplane

B Aktualisierung
Ausnahmen
Virenquarantdane
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

C:\Program Files\AVG\AV(

@) @ ok Abbrechen || @

Diese Einstellungen gelten nur fiir das aktuelle Benutzerkonto. Das heil3t, jeder Benutzer auf dem
Computer kann eigene Soundeinstellungen vornehmen. Wenn Sie per Soundbenachrichtigung
informiert werden mochten, behalten Sie die Aktivierung der Option Soundereignisse aktivieren bei
(die Option ist standardmaf3ig aktiviert), um die Liste aller relevanten Aktionen zu aktivieren. Sie
kénnen zudem die Option Keine Sounds wiedergeben, wenn eine Vollbildanwendung aktiv ist
aktivieren, um die Soundbenachrichtigungen in Situationen zu unterdriicken, in denen sie stdrend
sein konnten (siehe auch Abschnitt "Spielmodus” im Kapitel Enneiterte Einstellungen/Darstellung in
dieser Dok umentation).

Schaltflachen

e Durchsuchen — Nachdem Sie das entsprechende Ereignis aus der Liste ausgewahlt
haben, verwenden Sie die Schaltflache Durchsuchen, um Ihr Laufwerk nach der
gewiinschten Sounddatei zu durchsuchen, die Sie dem Ereignis zuweisen méchten. (Bitte
beachten Sie, dass momentan nur *.wav-Sounddateien unterstitzt werden.)

e Wiedergeben — Um den ausgewahlten Sound anzuhéren, markieren Sie das Ereignis in
der Liste und klicken Sie auf die Schaltflache Wiedergeben.
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e L6schen — Verwenden Sie die Schaltflache Léschen, um den einem bestimmten Ereignis
zugewiesenen Sound zu entfernen.

9.3. AVG-Schutz voriibergehend deaktivieren

Im Dialog AVG-Schutz voriibergehend deaktivieren kdénnen Sie alle Schutzfunktionen von AVG
Internet Security 2013 gleichzeitig deaktivieren.

Verwenden Sie diese Option nur, wenn es unbedingt erforderlich ist.

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung . .
Sounds AVG-5chutz vorubergehend deaktivieren

AVG-Schutz voriibergehend deaktivie Diese Einstellung wird nicht empfohlen und sollte nur bei Installationsproblemen

B Computerschutz oder beim Beheben von technischen Problemen vorgenommen werden.

B E-Mail-Schutz
Identity Protection

B Scans

B Zeitpldne

B Aktualisierung
Ausnahmen
Virenquarantdane
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

@ ok Abbrechen @

In der Regel mussen Sie AVG Internet Security 2013 nicht deaktivieren, bevor Sie neue Software
oder Treiber installieren, auch wenn das Installationsprogramm oder der Software-Assistent darauf
hinweist, dass laufende Programme und Anwendungen beendet werden sollten, um den
Installationsvorgang ohne Unterbrechungen abzuschlieBen. Treten wahrend der Installation jedoch
Probleme auf, deaktivieren Sie zuerst den Residenten Schutz ((Residenten Schutz aktivieren) .
Wenn Sie AVG Internet Security 2013 voriibergehend deaktivieren missen, sollten Sie es so bald
wie moglich wieder aktivieren. Ihr Computer ist Bedrohungen ausgesetzt, wenn Sie bei deaktiviertem
Virenschutz mit dem Internet oder einem Netzwerk verbunden sind.

So deaktivieren Sie den AVG-Schutz

Aktivieren Sie das Kontrollkdstchen AVG-Schutz voribergehend deaktivieren und bestatigen Sie
Ihre Auswahl {iber die Schaltflache Ubernehmen. Legen Sie im neu geéffneten Dialogfeld AVG-
Schutz voriibergehend deaktivieren fest, wie lange Sie AVG Internet Security 2013 deaktivieren
mochten. Der Schutz wird standardmafig fir 10 Minuten deaktiviert, was fir allgemeine Aufgaben
wie die Installation neuer Software usw. ausreichend sein sollte. Sie kénnen einen langeren Zeitraum
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festlegen. Verwenden Sie diese Option jedoch nur, wenn es unbedingt erforderlich ist. Anschlieend
werden alle deaktivierten Komponenten automatisch wieder aktiviert. Sie kdnnen den AVG-Schutz
maximal bis zum nachsten Computerneustart deaktivieren. Eine separate Option zum Deaktivieren
der Firewall-Komponente ist im Dialogfeld AVG-Schutz voriibergehend deaktivieren verfligbar.
Aktivieren Sie dazu die Option Firewall-Schutz deaktivieren.

AVG Internet Security

@ AVG-Schutz voriibergehend deaktivieren

Warnung:

Sie deaktivieren voriibergehend den AVG-Schutz. Die Sicherheit Inres Computers ist
wadhrend der Deaktivierung von AVG beeintrachtigt. Legen Sie nachfolgend den Zeitraum
fur die Deaktivierung fest. Nach Ablauf des ausgewdhlten Zeitraums wird der Schutz fir
Ihren Computers wieder aktiviert. Sie konnen den Schutz auch jederzeit wieder aktivieren,
indem Sie auf das AVG-Infobereichssymbol klicken und die Option .. AVG-Schutz aktivieren™
auswdhlen.

AVG deaktivieren fir: | 10 Minuten

[ Firewall-Schutz deaktivieren

@ @ 0K Abbrechen

9.4. Computerschutz

9.4.1. Anti-Virus

Anti-Virus und Residenter Schutz schitzen Ihren Computer dauerhaft vor allen bekannten
Virentypen, Spyware und Malware im Allgemeinen (z. B. sogenannte ruhende und nicht aktive
Malware. Dabei handelt es sich um Malware, die heruntergeladen, aber noch nicht aktiviert wurde).
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Darstellung . . L
BRI Einstellungen fur Anti-Virus
AVG-5chutz voriibergehend deaktivie Residenten Schutz aktivieren
B Computerschutz
B Anti-Virus
Anti- Rootkit Auf potentiell unerwiinschte Programme und Spyware priifen

Vor dem Entfernen von Bedrohungen Bestatigung anfordern

Cache-Server
B E-Mail-Schutz
B Surfen im Web-Schutz [ pateien beim SchlieBen scannen

[J Auf erweiterten Satz von potentiell unerwiinschten Programmen priifen

Identity Protection Boot-5Sektor des Wechselmediums scannen
| Scans Heuristik verwenden
B Zeitpldne
B Aktualisierung Dateien scannen, auf die in der Registrierung verwiesen wird
Ausnahmen
Virenquarantdane
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

[ sorgtiltige Uberpriifung aktivieren

Instant Messaging- und P2P-Download-Schutz aktivieren

@) @ ok Abbrechen @

Im Dialog Einstellungen fiir Residenter Schutz kdnnen Sie den Residenten Schutz wollsténdig
aktivieren oder deaktivieren, indem Sie den Eintrag Residenten Schutz aktivieren aktivieren oder
deaktivieren (standardmafig ist diese Option aktiviert). Zusétzlich kbénnen Sie auswahlen, welche
Funktionen des Residenten Schutzes aktiviert werden sollen:

e Vor dem Entfernen von Bedrohungen Bestéatigung anfordern (standardmafig aktiviert)
— Aktivieren Sie diese Option, um sicherzugehen, dass der Residente Schutz nicht
automatisch eine Aktion ausfihrt. Stattdessen wird ein Dialogfeld mit einer Beschreibung
der erkannten Bedrohung angezeigt, sodass Sie sich fur eine geeignete Ma3nahme
entscheiden kénnen. Sofern Sie das Feld unmarkiert lassen,AVG Internet Security 2013
werden Infektionen automatisch entfernt. Wenn dies nicht moglich ist, wird das Objekt in
dieVirenguarantéane verschoben.

e Auf Tracking Cookies scannen (standardmafiig deaktiviert) — Mit diesem Parameter wird
festgelegt, dass wahrend des Scanvorgangs Cookies erkannt werden sollen. (HTTP-
Cookies werden zur Authentifizierung, zum Verfolgen und zum Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise bevorzugte Websites und Inhalte von
Warenk6rben.)

* Potentiell unerwinschte Programme und Spyware in Bericht aufnehmen (
standardmagig aktiviert) — Aktivieren Sie dieses Kontrollk&éstchen, um den Scan auf
Spyware sowie Viren zu starten. Spyware stellt eine problematische Malware-Kategorie
dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko darstellt, kdnnen einige dieser
Programme absichtlich installiert werden. Wir empfehlen, diese Funktion nicht zu
deaktivieren, um die Sicherheit Inres Computers zu gewahrleisten.

* Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen
(standardmafig deaktiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
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erhalten, die jedoch zu einem spéateren Zeitpunkt fir bdswillige Zwecke missbraucht werden
kénnen. Dies stellt eine zusatzliche MalRnahme fiir eine erhéhte Sicherheit Ihres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig deaktiviert ist.

e Dateien beim Schliel3en scannen (standardmaRig deaktiviert) — Diese Option sorgt dafir,
dass AVG aktive Objekte (z. B. Anwendungen oder Dokumente) sowohl beim Offnen als
auch beim SchlieRen scannt. Durch dieses Feature ist Inr Computer auch vor besonders
hinterlistigen Virenarten geschutzt.

e Boot-Sektor des Wechselmediums scannen (standardmafiig aktiviert)

e Heuristik verwenden (standardmaRig aktiviert) — Die heuristische Analyse wird zum
Erkennen verwendet (dynamische Emulation der Anweisungen des gescannten Objekts in
einer virtuellen Computerumgebung).

e Dateien scannen, auf die in der Registrierung verwiesen wird (standardmafiig aktiviert)
— Mit diesem Parameter wird festgelegt, dass AVG alle ausfiihrbaren Dateien der Startup-
Registrierung scannt, um zu verhindern, dass eine bekannte Infektion beim nachsten
Computerstart ausgefuhrt wird.

* Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (in extremen Notféallen), um einen umfassenden Scan zu
starten, bei dem alle mdglicherweise bedrohlichen Objekte genauestens Uberpruft werden.
Beachten Sie, dass dieser Scan recht zeitaufwendig ist.

¢ Instant Messaging-Schutz und P2P-Downloadschutz aktivieren (standardmafig aktiviert
) — Aktivieren Sie diese Option, um den Scan won Instant Messaging-Sitzungen (AIM,
Yahoo!, MSN Messenger, ICQ, Skype usw.) und Daten, die Uber Peer-to-Peer-Netzwerke
heruntergeladen wurden, zu erméglichen. P2P-Netzwerk e stellen eine direkte Verbindung
zwischen Clients her, ohne einen Server zu verwenden, was geféhrlich sein kann. Sie
werden haufig zur Freigabe von Musik dateien genutzt.




+F AvG

Im Dialogfeld Vom Residenten Schutz gescannte Dateien kénnen Sie festlegen, welche Dateien
gescannt werden sollen (durch Angabe der Erneiterungen):

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung i i
Sounds Vom Residenter Schutz gescannte Dateien
AVG-Schutz voriibergehend deaktivie ') Alle Dateien scannen
B Computerschutz
B Anti-Virus
Experteneinstellungen
Anti-Rootkit
Cache-5Server
B E-Mail-Schutz
B Surfen im Web-5chutz
Identity Protection
B Scans Dateien mit diesen Erweiterungen immer scannen:

Infizierbare Dateien und ausgewdhlte Dokumenttypen scannen

B Zeitplane ASP;BAT;BIN;BMP;B00;CHM;CLA;CLAS*;CMD;CNM;COM;CPL; DEV;DLL;D
B Aktualisierung 3%;J NK;MD*;M5G;NW5;0
Ausnahmen ;PP*;5CR;5HS5;5MM;SWF;5Y5;
Virenguarantine i
AVG Selbstschutz
Datenschutzeinstellungen Dateien ohne Erweiterungen immer scannen
Fehlerstatus ignorieren
Advisor — Bekannte Netzwerke

1

@) @ ok Abbrechen @

Aktivieren Sie das entsprechende Kontrollk&stchen, um festzulegen, ob Sie Alle Dateien scannen
oder nur Infizierbare Dateien und ausgewdahlte Dokumenttypen scannen méchten. Um den Scan-
Vorgang zu beschleunigen und gleichzeitig den hochstmdglichen Schutz zu gewahrleisten,
empfehlen wir lhnen, die Standardeinstellungen beizubehalten. So werden nur potenziell infizierte
Dateien gescannt. Im entsprechenden Bereich des Dialogfeldes finden Sie eine bearbeitbare Liste
mit Erweiterungen und den dazugehdrigen Dateien, die im Scan enthalten sind.

Aktivieren Sie Dateien ohne Erweiterungen immer scannen (standardmafig aktiviert) und sorgen
Sie so dafir, dass alle Dateien ohne Erweiterung oder mit unbekanntem Format vom Residenten
Schutz gescannt werden. Wir empfehlen, diese Funktion aktiviert zu lassen, da Dateien ohne
Erweiterung verdachtig sind.

9.4.2. Anti-Rootkit

Im Dialogfeld Einstellungen fur Anti-Rootkit kénnen Sie die Konfiguration der Anti-Rootkit-
Komponente und spezifische Parameter fir Anti-Rootkit-Scans bearbeiten. Der Anti-Rootkit-Scan ist
ein Standardprozess beim Scan des gesamten Computers:



¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung
Sounds
AVG-Schutz voriibergehend deaktivie Unter normalen Umstdnden miissten Sie diesen Scan nicht manuell ausfiihren, da
Rootkits auch wahrend einer vollstandigen Systemiiberprifung erkannt werden.

Einstellungen fiir Anti-Rootkit

B Computerschutz
B Anti-Virus
Anti-Rootkit
Cache-5Server
B E-Mail-Schutz Treiber scannen
B Surfen im Web-5chutz
Identity Protection
B Scans D Schneller Rootkit-Scan
Zeitplane
B Aktualisierung
Ausnahmen

Anwendungen scannen

Vollstandiger Rootkit-Scan

Virenquarantdane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

@) @ ok Abbrechen @

Mit Anwendungen scannen und Treiber scannen kdnnen Sie detailliert angeben, was im Anti-
Rootkit-Scan enthalten sein soll. Diese Konfigurationsmdglichkeiten sind fir erfahrene Benutzer
gedacht. Es wird empfohlen, keine der Optionen zu deaktivieren. Sie kénnen auch den Rootkit-

Scanmodus auswahlen:

e Schneller Rootkit-Scan — pruft alle laufenden Prozesse, geladenen Treiber und den
Systemordner (typischerneise C:\WINDOWS)

* Vollstandiger Rootkit-Scan — prift alle laufenden Prozesse, geladenen Treiber, den
Systemordner (typischerneise C:\WINDOWS) und zusatzlich alle lokalen Festplatten (
einschlie3lich Flash-Disks, aber keine Disk etten-/CD-Laufwerke)
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9.4.3. Cache-Server

Der Dialog Cache-Servereinstellungen bezieht sich auf den Cache-Server-Vorgang, der alle Arten
won Scans won AVG Internet Security 2013 beschleunigt:

) | AVG Internet Security  Erweiterte Einstellungen

Darstellung
Sounds
AVG-5chutz voriibergehend deaktivie Zwischenspeichern aktiviert
B Computerschutz
B Anti-Virus
Anti-Rootkit

Cache-Server Einstellungen

Hinzufiigen von neuen Dateien zum Cache aktivieren

A\ ACHTUNG! Die Deaktivierung einer dieser Optionen verringert maglicherweise
Cache-Server Ihre Systemleistung. Es wird dringend empfohlen, diese Optionen zu aktivieren.
B E-Mail-Schutz
B Surfen im Web-5chutz
Identity Protection
B Scans
B Zeitpldne
B Aktualisierung
Ausnahmen
Virenquarantdane
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

@ @ ok Abbrechen @

Der Cache-Server sammelt und speichert Informationen zu vertrauenswiirdigen Dateien (eine Datei
wird als vertrauenswirdig eingestuft, wenn sie mit einer digitalen Signatur einer vertrauenswiirdigen
Quelle versehen ist). Diese Dateien werden damit automatisch als sicher betrachtet und missen
nicht erneut geprift werden; daher werden diese Dateien beim Scan-Vorgang Ubersprungen.

Im Dialog Cache-Servereinstellungen stehen folgende Konfigurationsoptionen zur Verfligung:

e Zwischenspeichern aktiviert (standardmafiig aktiviert) — Deaktivieren Sie dieses
Kontrollkastchen, um den Cache-Server zu deaktivieren und den Zwischenspeicher zu
leeren. Beachten Sie, dass Scans moglicherweise langsamer ablaufen und die
Gesamtleistung des Computers beeintrachtigt wird, da jede einzelne verwendete Datei
zunachst auf Viren und Spyware gescannt wird.

e Hinzufligen von neuen Dateien zum Cache aktivieren ( standardmaRig aktiviert) —
Deaktivieren Sie dieses Kontrollkastchen, und dem Zwischenspeicher werden keine
weiteren Dateien hinzugefugt. Dateien, die sich bereits im Zwischenspeicher befinden,
bleiben darin enthalten und werden bis zum nachsten Update der Virendatenbank oder bis
zum wllsténdigen Ausschalten des Zwischenspeichers weiter verwendet.

Wir empfehlen dringend, die Standardeinstellungen beizubehalten und beide Optionen
aktiviert zu lassen, es sei denn, es besteht ein triftiger Grund, den Cache-Server zu
deaktivieren. Andernfalls kénnen Leistung und Geschwindigkeit Ihres Systems deutlich
abnehmen.




+F AvG

9.5. eMail-Scanner

In diesem Bereich kénnen Sie die detaillierte Konfiguration von eMail-Scanner und Anti-Spam
bearbeiten:

9.5.1. eMail-Scanner
Der Dialog eMail-Scanner ist in drei Bereiche unterteilt:

) | AVG Internet Security  Erweiterte Einstellungen

Darstellung .
Sounds E-Mail-5can
AVG-Schutz voriibergehend dea Eingehende E-Mails priifen
B Computerschutz [J Ausgehende E-Mails priifen
B E-Mail-Schutz
= E-Mail-Schutz
Zertizerung fowros 1]
E-Mail-Filterung
I Server
B POP3
B SMTP Auf potentiell unerwiinschte Programme und Spyware priifen

[ Betreff vireninfizierter Nachrichten dndern

Scan-Eigenschaften

Heuristik verwenden

B IMAP [ Auf erweiterten Satz von potentiell unerwiinschten Programmen priifen
B Anti-Spam In Archiven scannen
B Surfenim Web-Schutz [ sorgfattige Uberpriifung aktivieren
Identity Protection

B Scans E-Mail-Anhangen

B Zeitplane [ gerichte kennwortgeschiitzte Archive
B Aktualisierung [ gerichte kennwortgeschiitzte Dokumente
Ausnahmen [ Berichte Dateien, die Makros enthalten
Virenquarantane [ Berichte versteckte Erweiterungen l

[J Erkannte Anha3nge in Virenquarantdne verschieben [nur eingehende E-Mails)

@ @ ok Abbrechen @

eMail-Scan

In diesem Abschnitt kénnen Sie folgende Basiseinstellungen fir ein- und ausgehende eMail-
Nachrichten vornehmen:

e Eingehende eMails Uberprifen (standardmafig aktiviert) — Aktivieren/Deaktivieren Sie
diese Option, um alle an lhren eMail-Client gesendeten Nachrichten zu scannen bzw. nicht
zu scannen

e Ausgehende eMails Uberprifen (standardmaRig deaktiviert) — Aktivieren/Deaktivieren Sie
diese Option, um alle von lhrem Konto gesendeten eMails zu scannen bzw. nicht zu
scannen

e Betreff vireninfizierter Nachrichten andern (standardméafig deaktiviert) — Wenn Sie
gewarnt werden mdchten, dass beim Scannen eine infizierte eMail erkannt wurde, aktivieren
Sie diesen Eintrag, und geben Sie im Textfeld den gewiinschten Text ein. Dieser Text wird
dem Betreff jeder infizierten eMail-Nachricht hinzugefiigt , um die Identifikation und Filterung
zu erleichtern. Der Standardtext lautet **VIRUS***, Wir empfehlen, diesen beizubehalten.
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Scan-Eigenschaften

In diesem Abschnitt kénnen Sie festlegen, wie die eMail-Nachrichten gescannt werden sollen:

e Heuristik verwenden (standardmaRig aktiviert) — Aktivieren Sie diese Option, um als
Erkennungsmethode beim Scannen der eMail-Nachrichten die Heuristik zu verwenden.
Wenn diese Option aktiviert ist, werden eMail-Anh&nge nicht nur anhand ihrer
Dateierweiterungen gefiltert. Der eigentliche Inhalt des Anhangs wird ebenfalls betrachtet.
Die Filterung kann im Dialog eMail-Filterung eingestellt werden.

e Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmafiig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um den Scan auf
Spyware sowie Viren zu starten. Spyware stellt eine problematische Malware-Kategorie
dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko darstellt, kbnnen einige dieser
Programme absichtlich installiert werden. Wir empfehlen, diese Funktion nicht zu
deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

e Auf erweiterten Satz von potentiell unerwiinschten Programmen priifen
(standardmafig deaktiviert) — Aktivieren Sie diese Option, um erweiterte Pakete von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spateren Zeitpunkt zu bdswilligen Zwecken missbraucht
werden kdnnen. Dies stellt eine zuséatzliche MalRnahme fur eine erhdhte Sicherheit lhres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

¢ In Archiven scannen (standardmaRig aktiviert) — Aktivieren Sie diese Option, um den
Inhalt von Archiven zu scannen, die an eMail-Nachrichten angehangt sind.

e Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer durch ein
Virus oder einen Angriff infiziert wurde), um einen ausfiihrlichen Scan zu starten, bei dem
zur Sicherheit auch Bereiche lhres Computers gescannt werden, die selten infiziert werden.
Beachten Sie, dass dieser Scan recht zeitaufwendig ist.

Berichte Uber eMail-Anhange

In diesem Bereich kénnen Sie zusétzliche Berichte tber Dateien einrichten, die potentiell gefahrlich
oder verdachtig sein kdnnen. Bitte beachten Sie, dass keine Warnung angezeigt wird. Es wird
lediglich ein Zertifizierungstext am Ende der eMail-Nachricht angehangt. Alle derartigen Berichte
werden im Dialog eMail-Scanner-Erkennung aufgelistet:

e Berichte kennwortgeschiitzte Archive — Archive (ZIP, RAR usw.), die durch ein Kennwort
geschiutzt sind, kdnnen nicht auf Viren gescannt werden. Aktivieren Sie das
Kontrollk&éstchen, um diese Archive als potenziell gefahrlich anzuzeigen.

e Berichte kennwortgeschiitzte Dokumente — Dokumente, die durch ein Kennwort
geschutzt sind, kdnnen nicht auf Viren gescannt werden. Aktivieren Sie das
Kontrollk&éstchen, um diese Dokumente als potenziell gefahrlich anzuzeigen.

e Dateien berichten, die Makros enthalten — Ein Makro ist eine vordefinierte Abfolge von
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Schritten, die bestimmte Aufgaben fir den Benutzer vereinfachen (Makros in MS Word sind
weitgehend bekannt). Ein Makro kann z.—B. potenziell gefahrliche Anweisungen enthalten
und durch Aktivieren dieses Kontrollkastchens wird sichergestellt, dass Dateien mit Makros
als verdachtig eingestuft werden.

e Berichte versteckte Erweiterungen — Durch versteckte Erweiterungen kann beispielsweise
eine verdachtige ausfiihrbare Datei wie "abcdef.txt.exe" als eine harmlose Textdatei
"abcdef.txt" angezeigt werden. Aktivieren Sie das Kontrollkéstchen, um diese Dateien als
potenziell gefahrlich anzuzeigen.

e Erkannte Anhange in die Virenquaranténe verschieben — Geben Sie an, ob Sie per
eMail Gber kennwortgeschitzte Archive, kennwortgeschiitzte Dokumente, Dateien mit
Makros und/oder Dateien mit versteckter Erweiterung benachrichtigt werden méchten, die
als Anhang der gescannten eMail-Nachricht erkannt wurden. Wird eine solche Nachricht
wahrend des Scans identifiziert, geben Sie an, ob das erkannte infizierte Objekt in die
Virenquaranténe verschoben werden soll.

Im Dialog Zertifizierung kénnen Sie die entsprechenden Kontrollkastchen aktivieren, um
festzulegen, ob Sie lhre eingehenden Mails (Eingehende eMail zertifizieren) und/oder
ausgehenden Mails (Ausgehende eMail zertifizieren) zertifizieren mochten. Fir jede dieser
Optionen kénnen Sie zudem den Parameter Nur mit Anhangen festlegen, sodass die Zertifizierung
nur zu eMail-Nachrichten mit Anhangen hinzugefugt wird:

¥ | AVG Internet Security ~ Erweiterte Einstellungen

Darstellung o
EormTE Zertifizierung
AVG-5chutz voriibergehend dea O Eingehende E-Mails zertifizieren
B Computerschutz
B E-Mail-5chutz
B E-Mail-5chutz
Zertifizierung
E-Mail-Filterung
B Server Zertifizierungstext fur E-Mails:
B POP3 E-Mail ist virenfrei.
B SMTP
B IMAP
B Anti-Spam
B Surfen im Web-5chutz
Identity Protection
B Scans
B Zeitpldne
B Aktualisierung
Ausnahmen

Spracheinstellung fir den Zertifizierungstext fiir E-Mails:
Standard-Installationssprache

Virenquarantdane

@) @ ok Abbrechen @

Standardmafiig enthalt der Zertifizierungstext nur die allgemeine Information Die Nachricht ist
virenfrei. Diese Information kann jedoch nach lhren Wiinschen erweitert oder veréandert werden:
Geben Sie im Feld Zertifizierungstext fir eMails den gewilinschten Zertifizierungstext ein. Im
Abschnitt Spracheinstellung fur den Zertifizierungstext fir eMails kénnen Sie zudem festlegen,
in welcher Sprache der automatisch erstellte Teil der Zertifizierung (Die Nachricht ist virenfrei)
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angezeigt werden soll.

Hinweis: Bitte beachten Sie, dass nur der Standardtext in der gewlinschten Sprache angezeigt und
Ihr benutzerdefinierter Text nicht automatisch Gbersetzt wird.

¥ | AVG Internet Security ~ Erweiterte Einstellungen

Darstellung .
Sounds Anhangfilter
AVG-5chutz voriibergehend dea O Anhdnge entfernen [nur eingehende E-Mails)
B Computerschutz
B E-Mail-5chutz
B E-Mail-5chutz
Zertifizierung
B Server
B POP3
B SMTP
B IMAP
B Anti-Spam
B Surfen im Web-5chutz
Identity Protection
B Scans
B Zeitpldne
B Aktualisierung
Ausnahmen
Virenquarantdane

@) @ ok Abbrechen @

Im Dialog Anhandfilter kdnnen Sie Parameter fir das Scannen von eMail-Anhéngen festlegen.
StandardmaRig ist die Option Anhange entfernen deaktiviert. Wenn Sie die Option aktivieren,
werden alle eMail-Anhange, die als infiziert oder potenziell gefahrlich erkannt werden, automatisch
entfernt. Wenn Sie méchten, dass nur bestimmte Arten von Anhangen entfernt werden, wéahlen Sie
die entsprechende Option aus:

e Alle ausfuhrbaren Dateien entfernen — Alle Dateien des Typs *.exe werden geldscht

e Alle Dokumente entfernen — Alle Dateien mit den folgenden Erweiterungen werden
entfernt: *.doc, *.docx, *.xls, *.xIsx

* Dateien mit durch Kommata getrennten Erweiterungen entfernen — Alle Dateien mit
den definierten Erweiterungen werden entfernt

Im Bereich Server konnen Sie die Parameter fir die eMail-Scanner-Server bearbeiten:
e POP3-Sener
e SMTP-Sener

e IMAP-Sener
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Sie kénnen auRerdem neue Senver fir eingehende oder ausgehende eMails Uber die Schaltfliche
Neuen Server hinzufligen festlegen.
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Darstellung
Sounds
AVG-5Schutz voribergehend dea Uber diese Einstellungen kdnnen Sie einen neuen E-Mail-Scanner-Server einrichten
B Computerschutz oder die Einstellungen eines bereits vorhandenen Servers andern.
B E-Mail-5chutz
= E-Mail-5chutz

Einstellungen fiir den E-Mail-Scanner

Um eine ordnungsgemdie Funktionsweise des E-Mail-5canners und der
e Virenpriifung zu gewahrleisten, muss der Server korrekt eingerichtet werden. Lesen
Zertifizierung Sie bitte das entsprechende Kapitel in der Dokumentation sorgfaltig durch.
E-Mail-Filterung
B Server
= POP3
AutoPOP3
B SMTP
B IMAP
B Anti-Spam
B Surfenim Web-Schutz
Identity Protection
B Scans
B Zeitpldne
B Aktualisierung

Ausnahmen
= Neuen Server hinzufiigen

@ ok Abbrechen @

In diesem Dialog (wird Uber Server/POP3 gedffnet) kdnnen Sie einen neuen eMail-Scanner-Server
einrichten, der das POP3-Protokoll fir eingehende eMails verwenden soll:

* POP3-Servername — In diesem Feld kdnnen sie den Namen des neu hinzugefligten Servers
angeben (Klicken Sie zum Hinzufligen eines POP3-Servers mit der rechten Maustaste auf
den POP3-Eintrag im linken Navigationsmeni). Bei einem automatisch erstellten
"AutoPOP3"-Sener ist dieses Feld deaktiviert.

* Login-Methode — Legen Sie fest, mit welcher Methode der Mailserver fir eingehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt automatisch, den Einstellungen lhres eMail-
Programms entsprechend.

0 Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres Mailserners
an. Der Anmeldename bleibt unverandert. Als Namen kdénnen Sie einen
Doméanennamen (z. B. pop.acme.com) oder eine IP-Adresse (z. B. 123.45.67.89)
verwenden. Wenn der Mailserver keinen Standardport verwendet, kdnnen Sie den
Port hinter dem Servernamen angeben, wobei ein Doppelpunkt als Trennzeichen
verwendet wird (z. B. pop.acme.com:8200). Der Standardport fur die POP3-
Kommunikation ist 110.

e Zusatzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:
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o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von Ihrer
eMail-Anwendung ankommen soll. In lnrem eMail-Programm mussen Sie diesen Port
als Port fur die POP3-Kommunikation angeben.

o0 Verbindung — In diesem Dropdown-Menl kdénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschlisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder Glberwacht werden. Diese Funktion
steht ebenfalls nur dann zur Verfiigung, wenn der Ziel-Mailserver sie unterstitzt.

e Serveraktivierung fir eMail-Client POP3 — Markieren Sie diese Option, um den
angegebenen POP3-Server zu aktivieren oder zu deaktivieren
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Darstellung . . .

EormTE Einstellungen fur den E-Mail-Scanner

AVG-5chutz voriibergehend dea Uber diese Einstellungen kinnen Sie einen neuen E-Mail-Scanner-Server einrichten
B Computerschutz oder die Einstellungen eines bereits vorhandenen Servers andern.
B E-Mail-5chutz
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Virenpriifung zu gewahrleisten, m er Server korrekt eingerichtet werden. Lesen

Zertifizierung Sie bitte das entsprechende Kapitel in der Dokumentation sorgfaltig durch.

E-Mail-Filterung
B Server
B POP3
= SMTP
AutoSMTP
B IMAP
B Anti-Spam
B Surfen im Web-5chutz
Identity Protection
B Scans
B Zeitpldne
B Aktualisierung
Ausnahmen

Neuen Server hinzufiigen
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In diesem Dialog (wird Gber Server/SMTP gedffnet) kbénnen Sie einen neuen eMail-Scanner-Sernver
einrichten, der das SMTP-Protokoll fir ausgehende eMails verwendet:

e SMTP-Servername — In diesem Feld kénnen sie den Name des neu hinzugefligten Seners
angeben (Klicken Sie zum Hinzufligen eines SMTP-Servers mit der rechten Maustaste auf
den SMTP-Eintrag im linken Navigationsmenu). Bei einem automatisch erstellten
"AutoSMTP"-Server ist dieses Feld deaktiviert.

e Login-Methode — Legen Sie fest, mit welcher Methode der Mailsenrver fiir ausgehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt automatisch, den Einstellungen lhres eMail-
Programms entsprechend

0 Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
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angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres eMail-
Sernvers an. Als Namen kénnen Sie einen Domainnamen (z. B. smtp.acme.com) oder
eine IP-Adresse (z. B. 123.45.67.89) verwenden. Wenn der Mailserver keinen
Standardport verwendet, kénnen Sie den Port hinter dem Sernernamen angeben,
wobei ein Doppelpunkt als Trennzeichen verwendet wird (z. B. smtp.acme.com:8200
). Der Standardport fiir die SMTP-Kommunikation ist 25.

e Zusatzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von Ihrer
eMail-Anwendung ankommen soll. In lnrem eMail-Programm mussen Sie diesen Port
als Port fur die SMTP-Kommunikation angeben.

o0 Verbindung — In diesem Dropdown-Menl kdénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert). Wenn Sie die
SSL-Verbindung wahlen, werden die Daten verschlisselt versendet, und es besteht
kein Risiko, dass sie von Dritten verfolgt oder Giberwacht werden. Diese Funktion
steht nur dann zur Verfligung, wenn der Ziel-eMail-Server sie unterstitzt.

® SMTP-Serveraktivierung des eMail-Client — Aktivieren/Deaktivieren Sie dieses
Kontrollkéstchen, um den zuvor festgelegten SMTP-Senver zu aktivieren/deaktivieren
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Darstellung . . .
Sounds Einstellungen fur den E-Mail-Scanner
AVG-5chutz voriibergehend dea Uber diese Einstellungen kinnen Sie einen neuen E-Mail-Scanner-Server einrichten
B Computerschutz oder die Einstellungen eines bereits vorhandenen Servers andern.
B E-Mail-5chutz
= E-Mail-5chutz
Zertifizierung
E-Mail-Filterung
= Server
B POP3
B SMTP
= IMAP
AutolMAP
B Anti-Spam
B Surfen im Web-Schutz
Identity Protection
B Scans
B Zeitpldne

Um eine ordnungsgemdie Funktion e des E-Mail-5canners und der
Virenpriifung zu gewdhrleisten, m der Server korrekt eingerichtet werden. Lesen
Sie bitte das entsprechende Kapitel in der Dokumentation sorgfaltig durch.

B Aktualisierung
Ausnahmen

Neuen Server hinzufiigen

@ oK Abbrechen @

In diesem Dialog (wird Uber Server/IMAP gedffnet) kdbnnen Sie einen neuen eMail-Scanner-Server
einrichten, der das IMAP-Protokoll fir ausgehende eMails verwendet:

e IMAP-Servername — In diesem Feld kdnnen sie den Name des neu hinzugefligten Seners
angeben (Klicken Sie zum Hinzufligen eines IMAP-Servers mit der rechten Maustaste auf
den IMAP-Eintrag im linken Navigationsmen(). Bei einem automatisch erstellten
"AutoIMAP"-Server ist dieses Feld deaktiviert.
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e Login-Methode — Legen Sie fest, mit welcher Methode der Mailserver fiir ausgehende
eMails bestimmt werden soll:

o Automatisch — Die Anmeldung erfolgt automatisch, den Einstellungen lhres eMail-
Programms entsprechend

0 Bestimmter Computer — In diesem Fall verwendet das Programm immer den hier
angegebenen Sener. Geben Sie bitte die Adresse oder den Namen lhres eMail-
Seners an. Als Namen kdnnen Sie einen Domainnamen (z. B. imap.acme.com) oder
eine IP-Adresse (z. B. 123.45.67.89) verwenden. Wenn der eMail-Sener keinen
Standardport verwendet, konnen Sie den Port hinter dem Servernamen angeben,
wobei ein Doppelpunkt als Trennzeichen verwendet wird (z. B. imap.acme.com:8200
). Der Standardport fir die IMAP-Kommunikation ist 143.

e Zusatzliche Einstellungen — Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die Kommunikation von Ihrer
eMail-Anwendung ankommen soll. In lhrem eMail-Programm mussen Sie diesen Port
als Port fur die IMAP-Kommunikation angeben.

o Verbindung — In diesem Dropdown-Meni kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert). Wenn Sie
eine SSL-Verbindung wahlen, werden die Daten verschliisselt versendet und es
besteht keine Gefahr, dass sie von Dritten verfolgt und Uberwacht werden. Diese
Funktion steht nur dann zur Verfligung, wenn der Ziel-eMail-Sener sie unterstuitzt.

e IMAP-Serveraktivierung des eMail-Client — Aktivieren/Deaktivieren Sie dieses
Kontrollkéstchen, um den zuvor festgelegten IMAP-Server zu aktivieren/deaktivieren

9.5.2. Anti-Spam
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Darstellung
Sounds
AVG-5chutz voriibergehend dea Anti-Spam aktivieren

B Computerschutz
P Nachricht als SPAM markieren, wenn der Wert hidher ist als oder
B E-Mail-Schutz gleich:

8 E-Mal-Schutz ——— ewm )

B Anti-Spam

Anti-Spam-Einstellungen

[T E Aggressiver Weniger aggressiv
Leistung
Whitelist Nachricht in den Spam-Ordner verschieben [nur Microsoft Outlook-Plugin)
Blacklist

B Experteneinstellungen

B Surfen im Web-5chutz . . - -
_ ) Betreff fir als SPAM markierte Nachrichten andern
Identity Protection

B Scans [SPAM]

K Zeitplane Bestatigung vor Berichterstellung fiir falsche Erkennungen
B Aktualisierung

Ausnahmen

Virenquarantdane

AVG Selbstschutz

[ alte Empfinger gesendeter E-Mails zur Whitelist hinzufiigen
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Im Dialog Anti-Spam-Einstellungen kénnen Sie das Kontrollkéstchen Anti-Spam aktivieren
aktivieren bzw. deaktivieren, um festzulegen, ob eMails auf Spam gescannt werden sollen. Diese
Option ist standardmaRig aktiviert; auch hier empfehlen wir Ihnen, diese Konfiguration beizubehalten,
solange Sie nicht einen guten Grund fiir eine Anderung haben.

Des Weiteren kénnen Sie mehr oder weniger aggressive Maldnahmen fur Bewertungen auswahlen.
Der Anti-Spam-Filter weist jeder Nachricht eine Bewertung zu (z. B. wie sehr der Nachrichteninhalt
SPAM éhnelt), die auf verschiedenen dynamischen Pruftechniken basiert. Sie kdnnen die
Einstellung Nachricht als Spam markieren, wenn der Wert hdher ist als anpassen, indem Sie
entweder einen Wert eingeben oder den Schieberegler nach links oder rechts verschieben (es
kénnen nur Werte zwischen 50 und 90 eingestellt werden).

Wir empfehlen, den Schwellenwert zwischen 50 und 90 oder, wenn Sie wirklich unsicher sind, auf 90
einzustellen. Im Folgenden finden Sie eine kurze Erlauterung der Schwellenwerte:

* Wert 8090 — eMail-Nachrichten, bei denen es sich vermutlich um Spam handelt, werden
herausgefiltert. Auch einige nicht als Spam zu klassifizierende Nachrichten werden
eventuell falschlicherweise herausgefiltert.

* Wert 6079 — als relativ aggressive Konfiguration einzuordnen. Alle eMails, die
moglicherweise als Spam einzustufen sind, werden ausgefiltert. Es ist wahrscheinlich, dass
auch nicht als Spam zu klassifizierende Nachrichten ausgefiltert werden.

e Wert 50-59 — sehr aggressive Konfiguration. Es ist sehr wahrscheinlich, dass auch
Nachrichten abgefangen werden, die nicht wirklich Spam sind. Dieser Wertebereich wird fiir
den normalen Gebrauch nicht empfohlen.

Im Dialog Anti-Spam-Einstellungen kénnen Sie aul3erdem festlegen, wie mit den erkannten Spam-
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eMail-Nachrichten verfahren werden soll:

e Nachricht in den Spam-Ordner verschieben (nur Microsoft Outlook-Plugin) — Aktivieren
Sie diese Option, wenn alle erkannten Spam-Nachrichten automatisch in den Spam-Ordner
lhres MS Outlook-eMail-Clients verschoben werden sollen. Derzeit wird diese Funktion auf
anderen eMail-Clients nicht unterstitzt.

e Alle Empfanger gesendeter eMails zur Whitelist hinzufligen — Aktivieren Sie dieses
Kontrollkastchen, um zu bestétigen, dass allen Empfangern gesendeter eMails vertraut
werden kann, und alle eMails, die von diesen eMail-Konten kommen, zugestellt werden
kénnen.

e Betreff fiir als SPAM markierte Nachrichten dndern — Aktivieren Sie dieses
Kontrollkastchen, wenn alle als Spam erkannten Nachrichten mit einem bestimmten Wort
oder Zeichen im Betrefffeld markiert werden sollen; den gewiinschten Text kénnen Sie in
das aktivierte Textfeld eingeben.

e Bestatigung vor Berichterstellung fur falsche Erkennungen - Setzt voraus, dass Sie
wahrend des Installationswvorgangs zugestimmt haben, am Projekt zur Datenschutzrichtlinie
teilzunehmen. Wenn dies der Fall ist, haben Sie die Berichterstellung tber erkannte
Bedrohungen an AVG zugelassen. Der Bericht wird automatisch gesendet. Sie kdnnen das
Kontrollkastchen jedoch aktivieren, wenn Sie benachrichtigt werden méchten, bevor ein
Bericht Uber erkannten Spam an AVG gesendet wird, wobei sichergestellt werden soll,
dass es sich bei der Nachricht wirklich um Spam handelt.

Der Dialog Engine-Leistungseinstellungen (zu 6ffnen tber das Element Leistung im linken
Navigationsbereich) enthalt Leistungseinstellungen fir die Komponente Anti-Spam:
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Darstellung
Sounds
AVG-Schutz voribergenend dea D
B Computerschutz
® E-Mail-Schutz Low-End-Desktop High-End-Desktop
B E-Mail-S5chutz
B Anti-Spam
Einstellungen
Leistung
Whitelist
Blacklist
B Experteneinstellungen
B Surfenim Web-Schutz
Identity Protection Online-Uberpriifung aktivieren
B Scans
Zeitplane
B Aktualisierung
Ausnahmen
Virenguarantdne
AVG Selbstschutz

Engine-Leistungseinstellungen

Das Anti-Spam-Modul wird anhand dieses Konfigurationsprofils, der verfiigbaren
lokalen Ressourcen und historischer Datenverkehrsmuster festgelegt.

Angabe, ob zur Ermittlung der Bewertung mit Mailshell SpamLabs kommuniziert
werden soll.

@) @ ok Abbrechen @
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Bewegen Sie den Schieberegler nach links oder rechts, um die Scan-Leistung zwischen den Modi
Speichermangel / Hohe Leistung einzustellen.

e Speichermangel — Beim Scanworgang werden zur Identifizierung von Spam keine Regeln
verwendet. Zur Identifizierung werden nur Testdaten verwendet. Dieser Modus ist nicht fur
den allgemeinen Gebrauch empfohlen, es sei denn, die Computer-Hardware ist wirklich sehr
langsam.

e Hohe Leistung — Dieser Modus nimmt viel Speicherplatz in Anspruch. Wahrend des
Scanworgangs werden zur ldentifizierung von Spam folgende Funktionen verwendet: Regeln
und Spam-Datenbank-Cache, einfache und erweiterte Regeln, IP-Adressen von Spammern
und Spammer-Datenbanken.

Die Option Online-Uberprifung aktivieren ist standardmafig aktiviert. Auf diese Weise wird eine
genauere Erkennung von Spam durch Kommunikation mit den Mailshell-Servern ermdglicht (z. B.
werden die gescannten Daten online mit den Mailshell-Datenbanken verglichen).

Grundsatzlich wird empfohlen, die Standardeinstellungen beizubehalten und nur dann zu
andern, wenn ein triftiger Grund vorliegt. Anderungen an dieser Konfiguration sollten nur
von erfahrenen Benutzern durchgefiihrt werden!

Uber den Eintrag Whitelist wird ein Dialog namens Liste zuldssiger eMail-Absender mit einer
allgemeinen Liste zuléssiger Adressen von eMail-Absendern und Domainnamen geoffnet, deren
Nachrichten niemals als Spam eingestuft werden.
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Darstellung
Sounds
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Liste zuldssiger E-Mail-Absender
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In der Bearbeitungsoberflache kdnnen Sie eine Liste mit Absendern erstellen, bei denen Sie sicher
sind, dass sie Ihnen nie unerwlinschte Nachrichten (Spam) senden werden. Sie kdnnen auch eine
Liste mit wllstéandigen Domainnamen erstellen (z. B. avg.com), wvon denen Sie wissen, dass sie


http://www.mailshell.com
http://www.mailshell.com
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keine Spam-Nachrichten erzeugen. Sobald Sie eine solche Liste von Absendern und/oder
Doméanennamen vorbereitet haben, kénnen Sie die Adressen entweder direkt einzeln in die Liste
eingeben oder die gesamte Liste in einem Schritt importieren.

Schaltflachen
Folgende Schaltflachen sind verfugbar:

e Bearbeiten — Klicken Sie auf diese Schaltflache, um einen Dialog zu &ffnen, in dem Sie
manuell eine Liste von Adressen eingeben kdnnen (Sie kénnen die Adressen auch mittels
Kopieren und Einfligen eingeben). Tragen Sie jeweils ein Element (Absender, Domainname
) pro Zeile ein.

e Exportieren — Wenn Sie die Datensatze exportieren mochten, klicken Sie auf diese
Schaltflache. Alle Datenséatze werden in einer reinen Textdatei gespeichert.

e Importieren — Wenn Sie bereits eine Textdatei mit eMail-Adressen/Domainnamen
vorbereitet haben, kdnnen Sie sie einfach Uber diese Schaltflache importieren. Die Datei
darf nur ein Element (Adresse, Domainname) pro Zeile enthalten.

Wenn Sie den Eintrag Blacklist wahlen, wird ein Dialog mit einer allgemeinen Liste blockierter
eMail-Absenderadressen und Domainnamen angezeigt, deren Nachrichten immer als Spam markiert
werden.
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In der Bearbeitungsoberflache kdnnen Sie eine Liste mit Absendern erstellen, von denen Sie
unerwiinschte Nachrichten (Spam)erwarten. Sie kdnnen auch eine Liste mit wollstandigen
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Domainnamen (z. B. spammingcompany.com) erstellen, von denen Sie Spam-Nachrichten erwarten
oder erhalten. Samtliche eMail-Nachrichten der aufgelisteten Adressen und Domains werden als
Spam identifiziert. Sobald Sie eine solche Liste von Absendern und/oder Domanennamen vorbereitet
haben, kdnnen Sie die Adressen entweder direkt einzeln in die Liste eingeben oder die gesamte
Liste in einem Schritt importieren.

Schaltflachen
Folgende Schaltflachen sind verfugbar:

e Bearbeiten — Klicken Sie auf diese Schaltflache, um einen Dialog zu &ffnen, in dem Sie
manuell eine Liste von Adressen eingeben kdnnen (Sie kénnen die Adressen auch mittels
Kopieren und Einfligen eingeben). Tragen Sie jeweils ein Element (Absender, Domainname
) pro Zeile ein.

e Exportieren — Wenn Sie die Datensatze exportieren mochten, klicken Sie auf diese
Schaltflache. Alle Datenséatze werden in einer reinen Textdatei gespeichert.

e Importieren — Wenn Sie bereits eine Textdatei mit eMail-Adressen/Domainnamen
vorbereitet haben, kdnnen Sie sie einfach Uber diese Schaltflache importieren.

Der Zweig "Experteneinstellungen” enthalt zahlreiche Optionen, die fiir die Komponente Anti-
Spam festgelegt werden kénnen. Diese Einstellungen sind ausschlielich fir erfahrene
Benutzer vorgesehen, normalerweise Netzwerk-Administratoren, die den Spam-Schutz
detailliert konfigurieren mussen, um den besten Schutz fur eMail-Server zu gewahrleisten.
Daher steht fiir die einzelnen Dialoge keine weitere Hilfe zur Verfiigung. Auf der
Benutzeroberflache finden Sie jedoch eine kurze Beschreibung der jeweiligen Option. Wir
empfehlen Ihnen dringend, keine Einstellungen zu andern, es sei denn, Sie sind wirklich mit
allen erweiterten Einstellungen von SpamCatcher (Mailshell Inc.) vertraut. Andernfalls kann
es zu LeistungseinbuBen oder Fehlfunktionen der Komponente kommen.

Wenn Sie dennoch der Meinung sind, dass Sie die Konfiguration von Anti-Spam im Detail &ndern
missen, folgen Sie den Anweisungen direkt in der Benutzeroberflache. Im Allgemeinen finden Sie in
jedem Dialogfeld eine spezifische Funktion, die Sie bearbeiten kénnen. Ihre Beschreibung ist immer
im Dialogfeld enthalten. Folgende Parameter kénnen Sie bearbeiten:

¢ Filtern — Sprachenliste, Landerliste, genehmigte IPs, blockierte IPs, blockierte Lander,
blockierte Zeichenséatze, gefalschte Absender

e RBL — RBL-Server, Mehrfachtreffer, Schwellenwert, Timeout, maximale IPs

¢ Internetverbindung — Timeout, Proxysener, Proxyauthentifizierung
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9.6. Schutz beim Surfen im Web

Im Dialogfenster Einstellungen des Link Scanner kénnen Sie die folgenden Funktionen
aktivieren bzw. deaktivieren:
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Darstellung
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e Surf-Shield aktivieren — (standardmaf3ig aktiviert): aktiver (Echtzeit-) Schutz vor
unbeabsichtigtem Zugriff auf Exploit-Sites. Die Verbindungsherstellung zu bekannten
bosartigen Websites und deren schadlichem Inhalt wird blockiert, wenn der Benutzer diese
Uber einen Webbrowser (oder eine andere HTTP-basierte Anwendung) aufruft.

e 'Gesichert von Link Scanner' hinzufligen... — (standardmafig deaktiviert): Aktivieren Sie
diese Option, um sicherzustellen, dass alle gesendeten Facebook- und MySpace-
Nachrichten mit aktiven Hyperlinks von Link Scanner Uberpruft und zertifiziert werden.



+F AvG

9.6.1. Online Shield

AVG Internet Security  Erweiterte Einstellungen
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Das Dialogfeld Online Shield enthélt die folgenden Optionen:

e Online Shield aktivieren(standardmafig aktiviert) — Aktivieren bzw. deaktivieren Sie den
gesamten Dienst Online Shield. Fur weitere erweiterte Einstellungen von Online Shield
fahren Sie bitte mit dem nachfolgenden Dialog Web-Schutz fort.

e AVG Accelerator aktivieren (standardmafiig aktiviert) — Aktivieren bzw. deaktivieren Sie
den AVG Accelerator-Dienst. AVG Accelerator erméglicht eine gleichmafigere Online-
Videowiedergabe und vereinfacht das zusatzliche Herunterladen. Wenn der Video-
Beschleunigungsworgang ausgefiihrt wird, werden Sie Uber das Popup-Fenster im
Infobereich benachrichtigt:

" | AVG Accelerator

Jetzt beschleunigen!
Beschleunigen Ihres Yideo- oder Datei-Downloads

fndern bei Anzeige dieser Benachrichtigungen

Benachrichtigungsmodus fiir Bedrohungen

Im unteren Bereich des Dialogfelds kénnen Sie die Methode zur Benachrichtigung Uiber potenzielle
Bedrohungen auswahlen: mit einem Standard-Popup-Fenster, mit einer Benachrichtigung tber
Sprechblasen oder durch ein Symbol im Infobereich.
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Im Dialog Web-Schutz kénnen Sie die Konfiguration der Komponente hinsichtlich des Scans von
Website-Inhalten bearbeiten. Auf der Bearbeitungsoberfliche kdnnen Sie die folgenden
grundlegenden Optionen konfigurieren:

* Web-Schutz aktivieren — Mit dieser Option wird bestatigt, dass Online Shield die Inhalte
won Seiten im Internet scannen soll. Ist diese Option aktiviert (standardmé&Rig), kdnnen Sie
auRerdem folgende Elemente ein- bzw. ausschalten:

o Archive Uberprifen — (standardmafig deaktiviert): Archivinhalte, die
moglicherweise auf einer anzuzeigenden Webseite enthalten sind, werden ebenfalls
gescannt.

o Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen — (
standardmafiig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um die Anti-
Spyware-Engine zu aktivieren und auf Spyware sowie Viren zu scannen. Spyware
stellt eine fragwirdige Malware-Kategorie dar: Obwohl Spyware normalerweise ein
Sicherheitsrisiko bedeutet, kénnen einige dieser Programme absichtlich installiert
werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit Ihres
Computers zu gewahrleisten.

o Auf erweiterten Satz von potenziell unerwiinschten Programmen prufen — (
standardmafiig deaktiviert): Aktivieren Sie diese Option, um ein erweitertes Paket
won Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom
Hersteller erhalten, die jedoch zu einem spéateren Zeitpunkt zu béswilligen Zwecken
missbraucht werden kénnen. Dies stellt eine zusatzliche MafRnahme fur eine erhohte
Sicherheit Ihres Computers dar. Es kénnen jedoch legale Programme blockiert
werden, weshalb diese Option standardmaf3ig ausgeschaltet ist.
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0 Heuristische Analyse verwenden — (standardmafig aktiviert): Der Inhalt der
angezeigten Webseite wird mithilfe der Methode heuristische Analyse gescannt (
dynamische Emulation der Anweisungen des gescannten Objekts in einer virtuellen
Computerumgebung).

o Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie
diese Option in bestimmten Situationen (z. B. wenn Sie glauben, dass Ihr Computer
infiziert wurde), um einen umfassenden Scan zu starten, bei dem zur Sicherheit auch
Bereiche Ihres Computers gescannt werden, die selten infiziert werden. Beachten
Sie, dass dieser Scan recht zeitaufwendig ist.

o0 Maximale Teilgrof3e zu scannender Dateien — Wenn die angezeigte Webseite
Dateien enthalt, kdnnen Sie deren Inhalte scannen, noch bevor diese auf Ihren
Computer heruntergeladen werden. Das Scannen grofl3er Dateien kann jedoch einige
Zeit in Anspruch nehmen und das Herunterladen der Webseite ist signifikant
langsamer. Mithilfe des Schiebereglers kénnen Sie die maximale Grof3e einer Datei
festlegen, die noch mit Online Shield gescannt werden soll. Selbst wenn die
heruntergeladene Datei grof3er als festgelegt ist und daher nicht mit Online Shield
gescannt wird, sind Sie weiterhin geschitzt: Sollte die Datei infiziert sein, wird dies
vom Residenten Schutz sofort erkannt.

o Host/IP/Doméne ausschlie3en — In dieses Textfeld kdnnen Sie den genauen Namen
eines Servers (Host oder IP-Adresse, IP-Adresse mit Maske oder URL) oder einer
Domaéne eingeben, die nicht von Online Shield gescannt werden soll. Schlielen Sie
daher nur Hosts aus, die mit Sicherheit keine gefahrlichen Webinhalte bereitstellen.

9.7. Identitatsschutz

Identitatsschutz ist eine Anti-Malware-Komponente, die Sie mithilfe verhaltensbasierter
Technologien vor allen Arten von Malware schiitzt (Spyware, Bots, Identitatsdiebstahl usw.), und der
Zero-Day-Schutz verhindert, dass Ihr Computer mit neuen Viren infiziert wird (eine detaillierte
Beschreibung der Funktionsweise dieser Komponente finden Sie im Kapitel Identitatsschutz).

Im Dialog Einstellungen fur Identitatsschutzkénnen Sie die Grundfunktionen von ldentitatsschutz
aktivieren und deaktivieren:
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Identitatsschutz aktivieren (standardméafig aktiviert) — Deaktivieren Sie dieses Kontrollkastchen,
um die Komponente Identitdtsschutz zu deaktivieren.

Es wird dringend empfohlen, dies nur in Ausnahmesituationen zu tun!

Wenn Identitatsschutz aktiviert ist, kdnnen Sie festlegen, was im Falle einer erkannten Bedrohung
geschehen soll:

* Immer anfordern (standardmaRig aktiviert) — Sie werden bei der Erkennung einer
Bedrohung gefragt, ob diese in die Virenquarantane verschoben werden soll. Damit wird
sichergestellt, dass keine Anwendungen entfernt werden, die Sie ausfiihren mochten.

e Gefundene Bedrohungen automatisch in die Quarantéane verschieben — Aktivieren Sie
dieses Kontrollkastchen, um alle potenziell gefahrlichen Bedrohungen umgehend in die
sichere _Virenguaranténe zu verschieben. Wenn Sie die Standardeinstellungen beibehalten,
werden Sie bei der Erkennung einer Bedrohung gefragt, ob diese in die Virenquarantane
verschoben werden soll. Damit wird sichergestellt, dass keine Anwendungen entfernt
werden, die Sie ausfihren méchten.

* Bekannte Bedrohungen automatisch in die Quaranténe verschieben — Behalten Sie die
Aktivierung dieses Eintrags bei, wenn Sie mdchten, dass alle Anwendungen mit Verdacht
auf Malware automatisch und sofort in die Virenquarantane verschoben werden sollen.

9.8. Scans

Die erweiterten Scan-Einstellungen sind in vier Kategorien eingeteilt, entsprechend den vom
Software-Hersteller festgelegten Scan-Typen:

e Scan des gesamten Computers — Vordefinierter Standard-Scan des gesamten Computers
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e Shell-Erweiterungs-Scan — Bestimmter Scan eines ausgewahlten Objekts direkt von der
Umgebung des Windows Explorers aus

e Scan bestimmter Dateien oder Ordner — vordefinierter Standard-Scan ausgewahlter
Bereiche Ihres Computers

e Scan des Wechseldatentragers — spezifischer Scan der Wechseldatentrager, die an lhren
Computer angeschlossen sind

9.8.1. Gesamten Computer scannen

Mit der Option Scan des gesamten Computers kdnnen Sie die Parameter eines Scans bearbeiten,
der vom Software-Hersteller vordefiniert wurde, Scan des gesamten Computers:
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Scan-Einstellungen

Im Bereich Scan-Einstellungen finden Sie eine Liste der Scan-Parameter, die optional aktiviert oder
deaktiviert werden konnen:

e Virusinfektionen ohne Nachfrage reparieren/entfernen (standardmaRig aktiviert) — Wenn
beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmalinahme zur Verfiigung steht. Wenn die infizierte Datei nicht automatisch repariert
werden kann, wird das infizierte Objekt in die Virenquarantane verschoben.

e Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen (
standardmafiig aktiviert) — Aktivieren Sie dieses Kontrollkastchen, um den Scan auf
Spyware sowie Viren zu starten. Spyware stellt eine problematische Malware-Kategorie
dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko darstellt, kbnnen einige dieser
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Programme absichtlich installiert werden. Wir empfehlen, diese Funktion nicht zu
deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

e Erweiterten Satz von potenziell unerwiinschten Programmen in Bericht aufnehmen (
standardmafiig deaktiviert) — Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spateren Zeitpunkt zu bdswilligen Zwecken missbraucht
werden kdnnen. Dies stellt eine zuséatzliche MaRnahme fir eine erhdhte Sicherheit lhres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardmafiig deaktiviert) — Dieser Parameter legt fest,
dass beim Scan Cookies erkannt werden sollen (HTTP-Cookies werden zur
Authentifizierung, zum Verfolgen und Erhalt bestimmter Benutzerinformationen verwendet,
wie beispielsweise Vorlieben und Inhalte von Warenk érben)

¢ In Archiven scannen (standardmafig deaktiviert) — Dieser Parameter legt fest, dass beim
Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

e Heuristik verwenden (standardmaRig aktiviert) — Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet;

e Scan-Systemumgebung (standardmafig aktiviert) — Beim Scan werden auch die
Systembereiche lhres Computers Uberprift.

e Sorgfaltige Uberpriifung aktivieren (standardmafig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer infiziert
wurde), um einen umfassenden Scan zu starten, bei dem zur Sicherheit auch Bereiche
lhres Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser
Scan recht zeitaufwendig ist.

e Auf Rootkits scannen (standardmaRig aktiviert) — Anti-Rootkit-Scan tberprift Ihren
Computer auf mogliche Rootkits, d. h. auf Programme und Technologien, die Aktivitaten von
Malware auf lhrem Computer verbergen kénnen. Wenn ein Rootkit erkannt wird, heil3t das
nicht unbedingt, dass |hr Computer infiziert ist. In manchen Fallen kénnen bestimmte
Treiber oder Abschnitte zulassiger Anwendungen falschlicherweise als Rootkits erkannt
werden.

Sie sollten bestimmten, welche Dateien tberprift werden:

¢ Alle Dateitypen mit der Méglichkeit, Ausnahmen vom Scanworgang festzulegen, indem Sie
eine Liste mit durch Kommas getrennten Dateierweiterungen erstellen (nach dem Speichern
andern sich die Kommas in Semikolons), die nicht gescannt werden sollen;

e Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur potenziell
infizierte Dateien gescannt (Dateien, die nicht infiziert werden k&nnen, wie einfache
Textdateien oder andere nicht ausfuhrbare Dateien, werden nicht gescannt), darunter
Mediendateien (Video- und Audiodateien — wenn das Kontrollkastchen deaktiviert bleibt, ist
die Scan-Zeit erheblich kirzer, da diese Dateien oft sehr gro3 und nur selten mit Viren
infiziert sind). Auch hier kénnen Sie anhand der Erweiterungen festlegen, welche Dateien in
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jedem Fall Uberprift werden sollen.

e Auf Wunsch kodnnen Sie auch Dateien ohne Erweiterungen scannen — Diese Option ist
standardmaflig aktiviert, und wir empfehlen lhnen, diese Konfiguration nur dann zu &éndern,
wenn Sie einen guten Grund dafiir haben. Dateien ohne Erweiterungen sind generell
verdachtig und sollten auf jeden Fall gescannt werden.

Dauer des Scans anpassen

Im Bereich Dauer des Scans anpassen kénnen Sie die gewlinschte Scan-Geschwindigkeit
abhéangig von der Nutzung der Systemressourcen festlegen. StandardmaRig ist dieser Optionswert
auf die Stufe Benutzerabhéangig der automatischen Ressourcennutzung eingestellt. Wenn der Scan
schneller ausgefiihrt werden soll, nimmt er zwar weniger Zeit in Anspruch, die Nutzung der
Systemressourcen beim Scan ist aber deutlich héher, und die anderen Aktivitaten auf dem
Computer werden verlangsamt (Diese Option sollten Sie verwenden, wenn |hr Computer
eingeschaltet ist, aber gerade nicht verwendet wird). Andererseits kdnnen Sie die Nutzung der
Systemressourcen verringern, indem Sie die Scan-Dauer verlangern.

Zusatzliche Scan-Berichte einstellen ...

Klicken Sie auf den Link Zuséatzliche Scan-Berichte einstellen ..., um den separaten Dialog Scan-
Berichte zu 6ffnen, wo Sie festlegen kdnnen, welche Scan-Ergebnisse berichtet werden sollen:

AVG Internet Security

Scan-Berichte

[ Berichte kennwortgeschiitzte Archive

[ Berichte kennwortgeschiitzte Dokumente
[ Berichte gesperrte Dateien

[ Berichte Dateien, die Makros enthalten

[ Berichte verstackte Erweiterungen

®

9.8.2. Bestimmte Dateien/Ordner scannen

Die Bearbeitungsoberflache fur die Option Bestimmte Dateien/Ordner scannen stimmt mit dem
Bearbeitungsdialog der Option Scan des gesamten Computers Uberein. Alle Konfigurationsoptionen
sind gleich. Die Standardeinstellungen fiir die Option Gesamten Computer scannen sind jedoch
strenger:
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Alle Parameter, die in diesem Konfigurationsdialogfeld festgelegt werden, gelten nur fur die Scan-
Bereiche, die unter der Option Bestimmte Dateien/Ordner scannen ausgewahit wurden!

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Enweiterte Einstellungen von AVG/
Scans/Scan des gesamten Computers.

9.8.3. Shell-Erweiterungs-Scan

Ahnlich der vorhergehenden Option Scan des gesamten Computers enthalt die Option Shell-
Erweiterungs-Scan verschiedene Optionen zum Bearbeiten des vom Software-Hersteller
wvordefinierten Scans. Hier bezieht sich die Konfiguration auf das Scannen von bestimmten Objekten,
das direkt von der Umgebung des Windows Explorers aus gestartet wird (Shell-Enweiterung). Siehe
Kapitel Scans aus dem Windows Explorer:
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Die Parameterliste stimmt mit der Parameterliste der Option Gesamten Computer scannen tberein.
Die Standardeinstellungen unterscheiden sich jedoch: Wéahrend beim Scan des gesamten
Computers standardmafig keine Archive, aber die Systemumgebung gescannt wird, verhélt es sich
beim Shell-Emneiterungs-Scan umgekehrt.

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Ernweiterte Einstellungen von AVG/
Scans/Scan des gesamten Computers.

Im Vergleich zum Dialogfeld Scan des gesamten Computers enthalt das Dialogfeld Shell-
Erweiterungs-Scan auch den Bereich Andere Einstellungen beziglich der Benutzeroberflache
von AVG, in dem Sie festlegen kénnen, dass der Scan-Fortschritt und die Scan-Ergebnisse auch
Uber die Benutzeroberflaiche von AVG aufgerufen werden kénnen. Sie kdnnen auf3erdem festlegen,
dass Scan-Ergebnisse nur bei einer beim Scan erkannten Infektion angezeigt werden sollen.
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9.8.4. Scan des Wechseldatentrdgers
Die Bearbeitungsoberflache fir die Option Scan des Wechseldatentragers ist auch dem
Bearbeitungsdialog der Option Scan des gesamten Computers sehr ahnlich:
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Der Scan des Wechseldatentragers wird automatisch gestartet, sobald Sie einen
Wechseldatentrager an Ihren Computer anschlieBen. StandardmaRig ist dieser Scan deaktiviert. Es
ist jedoch entscheidend, Wechseldatentrager auf potentielle Bedrohungen zu scannen, da diese die
Hauptquelle von Infektionen sind. Aktivieren Sie das Kontrollkastchen Scan des
Wechseldatentragers aktivieren, damit dieser Scan bereit ist und bei Bedarf automatisch gestartet

werden kann.
Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel Enweiterte Einstellungen von AVG/
Scans/Scan des gesamten Computers.

9.9. Zeitplane
Im Bereich Zeitplane kdnnen Sie die Standardeinstellungen fur folgende Zeitplane bearbeiten:

e Geplanter Scan

e Zeitplan fiir Update der Definitionen

e Zeitplan fiir Update des Programms
e Zeitplan fiir Anti-Spam-Aktualisierung
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9.9.1. Geplanter Scan

Auf drei Registerkarten konnen die Parameter fiir den geplanten Scan bearbeitet ( oder ein neuer
Zeitplan erstellt) werden. Sie kdnnen den Eintrag Diese Aufgabe aktivieren auf jeder Registerkarte
aktivieren bzw. deaktivieren, um den geplanten Test voriibergehend zu deaktivieren. Anschlie3end
kdnnen Sie den Eintrag bei Bedarf hier wieder aktivieren:
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Im Textfeld mit dem Titel Name (bei allen Standardzeitplanen deaktiviert) finden Sie den Namen,
den der Zeitplan vom Programmbhersteller erhalten hat. Bei neu hinzugefiigten Zeitpléanen (Sie
kdnnen einen neuen Zeitplan hinzufiigen, indem Sie im linken Navigationsbaum mit der rechten
Maustaste auf den Eintrag Geplanter Scan klicken) kdnnen Sie einen eigenen Namen angeben. In
diesem Fall kann das Textfeld bearbeitet werden. Wéhlen Sie nach Mdoglichkeit kurze,
beschreibende Namen fur Ihre Scans, damit Sie die einzelnen Scans spater leicht unterscheiden
konnen.

Beispiel: Sie sollten einen Scan nicht "Neuer Scan" oder "Mein Scan" nennen, da diese Namen
nichts dartiber aussagen, was der Scan tatsachlich Uberprift. Ein Beispiel fur einen guten
beschreibenden Namen wére andererseits "Scan von Systembereichen” usw. Es ist auch nicht
erforderlich, im Namen des Scans anzugeben, ob es sich um einen Scan des gesamten Computers
handelt oder lediglich um den Scan ausgewéhlter Ordner oder Dateien. Ihre eigenen Scans sind
immer bestimmte Versionen eines Scans ausgewahlter Dateien oder Ordner.

In diesem Dialog kdnnen Sie weiterhin folgende Parameter fiir den Scan festlegen:

Zeitplan wird ausgefuhrt

Hier kénnen Sie die Zeitintervalle fir den Start des neu geplanten Scans festlegen. Sie kdnnen
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entweder wiederholte Starts des Scans nach einem bestimmten Zeitraum ausfiihren (Ausfiihrung
jede/n ...) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen Zeit ...) oder ein Ereignis
festlegen, das den Start eines Scans ausldsen soll (Beim Starten des Computers ausfiihren).

Erweiterte Zeitplanoptionen

In diesem Bereich kénnen Sie festlegen, unter welchen Bedingungen der Scan gestartet/nicht
gestartet werden soll, wenn sich der Computer im Stromsparmodus befindet oder wollstéandig
ausgeschaltet ist. Sobald der geplante Scan zu der von Ihnen festgelegten Zeit startet, werden Sie
Uber ein Popup-Fenster darliber informiert, das Glber dem AVG-Symbol im Infobereich getffnet wird:

-

AVG

Gesamten Computer scannen wurde gestartet.

Daraufhin wird ein neues AVG-Symbol im Infobereich angezeigt (in Vollfarbe und mit einer Ampel),
das Sie darauf hinweist, dass gerade ein geplanter Scan durchgefuhrt wird. Klicken Sie mit der
rechten Maustaste auf das AVG-Symbol fiir einen laufenden Scan, um ein Kontextmeni zu 6ffnen,
Uber das Sie den Scan unterbrechen oder auch anhalten sowie die Prioritat des momentan
ausgefuhrten Scans andern kénnen.

¥ | AVG Internet Security ~ Erweiterte Einstellungen

Darstellung
Sounds Diese Aufgabe aktivieren
AVG-5chutz voriibergehend deaktivie
B Computerschutz
B E-Mail-5chutz
B Surfenim Web-Schutz Scan-Einstellungen
Identity Protection Virusinfektionen ohne Nachfrage reparieren/entfernen
B Scans
B Zeitpldne . ) i . .
[J Auf erweiterten Satz von potentiell unerwiinschten Programmen priifen
Zeitplan fiir Update der Definition L] Auf Tracking Cookies scannen
Zeitplan fir Update des Programi [J In Archiven scannen
Zeitplan fir Anti-5pam-Aktualisie Heuristik verwenden
B Aktualisierung
Ausnahmen

Virenquarantdane
AVG Selbstschutz Auf Rootkits scannen

Einstellungen

Auf potentiell unerwiinschte Programme und Spyware priifen

Scan-Systemumgebung

[ sorgfltige Uberpriifung aktivieren

Datenschutzeinstellungen
Fehlerstatus ignorieren

L e e r ]

I

Alle Dateitypen

@ @ ok Abbrechen @ Ubernehmen

Auf der Registerkarte Einstellungen finden Sie eine Liste der Scan-Parameter, die optional aktiviert
oder deaktiviert werden kdnnen. Standardméfig sind die meisten Parameter aktiviert und ihre
Funktionen werden wahrend des Scans angewandt. Wenn kein triftiger Grund besteht, diese
Einstellungen zu andern, empfehlen wir Ihnen, die vordefinierte Konfiguration beizubehalten:
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¢ Virusinfektionen ohne Nachfrage reparieren/entfernen (standardmagig aktiviert): Wenn
beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmalinahme zur Verfiigung steht. Wenn die infizierte Datei nicht automatisch repariert
werden kann, wird das infizierte Objekt in die Virenquarantane verschoben.

e Potenziell unerwiinschte Programme und Spyware in Bericht aufnehmen
(standardmafig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um den Scan auf
Spyware sowie Viren zu starten. Spyware stellt eine problematische Malware-Kategorie
dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko darstellt, kdnnen einige dieser
Programme absichtlich installiert werden. Wir empfehlen, diese Funktion nicht zu
deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

e Erweiterten Satz von potenziell unerwiinschten Programmen in Bericht aufnehmen (
standardmafiig deaktiviert): Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spateren Zeitpunkt zu bdswilligen Zwecken missbraucht
werden kénnen. Dies stellt eine zuséatzliche MaRnahme fir eine erhdhte Sicherheit lhres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardmafiig deaktiviert): Dieser Parameter legt fest,
dass beim Scan Cookies erkannt werden sollen (HTTP-Cookies werden zur
Authentifizierung, zum Verfolgen und Erhalt bestimmter Benutzerinformationen verwendet,
wie beispielsweise Vorlieben und Inhalte von Warenk érben).

¢ In Archiven scannen (standardmafiig deaktiviert): Dieser Parameter legt fest, dass beim
Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

e Heuristik verwenden (standardmafRig aktiviert): Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.

e Scan-Systemumgebung (standardmafig aktiviert): Beim Scan werden auch die
Systembereiche lhres Computers tberprift.

e Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert): Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer infiziert
wurde), um einen umfassenden Scan zu starten, bei dem zur Sicherheit auch Bereiche
lhres Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser
Scan recht zeitaufwendig ist.

e Auf Rootkits scannen (standardmaRig aktiviert): Anti-Rootkit Gberprtift lnren Computer auf
mdgliche Rootkits, d. h. auf Programme und Technologien, die Aktivitdten von Malware auf
lhrem Computer verbergen kénnen. Wenn ein Rootkit erkannt wird, heil3t das nicht
unbedingt, dass |hr Computer infiziert ist. In manchen Fallen kénnen bestimmte Treiber
oder Abschnitte zulassiger Anwendungen falschlicherweise als Rootkits erkannt werden.

Sie sollten bestimmten, welche Dateien tberprift werden:
e Alle Dateitypen mit der Méglichkeit, Ausnahmen vom Scanworgang festzulegen, indem Sie

eine Liste mit durch Kommas getrennten Dateierweiterungen erstellen (nach dem Speichern
andern sich die Kommas in Semikolons), die nicht gescannt werden sollen;
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e Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur potenziell
infizierte Dateien gescannt (Dateien, die nicht infiziert werden k&nnen, wie einfache
Textdateien oder andere nicht ausfuhrbare Dateien, werden nicht gescannt), darunter
Mediendateien (Video- und Audiodateien — wenn das Kontrollkastchen deaktiviert bleibt, ist
die Scan-Zeit erheblich kirzer, da diese Dateien oft sehr gro3 und nur selten mit Viren
infiziert sind). Auch hier kénnen Sie anhand der Erweiterungen festlegen, welche Dateien in
jedem Fall Uberprift werden sollen.

e Auf Wunsch kodnnen Sie auch Dateien ohne Erweiterungen scannen — Diese Option ist
standardmaflig aktiviert, und wir empfehlen lhnen, diese Konfiguration nur dann zu &@ndern,
wenn Sie einen guten Grund dafiir haben. Dateien ohne Erweiterungen sind generell
verdachtig und sollten auf jeden Fall gescannt werden.

Dauer des Scans anpassen

In diesem Bereich kénnen Sie die gewilinschte Scan-Geschwindigkeit abhangig von der Nutzung der
Systemressourcen festlegen. StandardmaRig ist dieser Optionswert auf die Stufe Benutzerabhangig
der automatischen Ressourcennutzung eingestellt. Wenn der Scan schneller ausgefiihrt werden soll,
nimmt er zwar weniger Zeit in Anspruch, die Nutzung der Systemressourcen beim Scan ist aber
deutlich héher, und die anderen Aktivitaten auf dem Computer werden verlangsamt (diese Option
sollten Sie verwenden, wenn Ihr Computer eingeschaltet ist, aber derzeit nicht verwendet wird).
Andererseits kdnnen Sie die Nutzung der Systemressourcen verringern, indem Sie die Scan-Dauer
verlangern.

Zusatzliche Scan-Berichte einstellen

Klicken Sie auf den Link Zuséatzliche Scan-Berichte einstellen ..., um den separaten Dialog Scan-
Berichte zu 6ffnen, wo Sie festlegen kdnnen, welche Scan-Ergebnisse berichtet werden sollen:

AVG Internet Security

Scan-Berichte

[ Berichte kennwortgeschiitzte Archive

[ Berichte kennwortgeschiitzte Dokumente
[ Berichte gesperrte Dateien

[ Berichte Dateien, die Makros enthalten

[ Berichte verstackte Erweiterungen

@ Abbrechen

Optionen fiur das Herunterfahren des Computers

Im Bereich Optionen flir das Herunterfahren des Computers kénnen Sie festlegen, ob der
Computer nach dem Abschluss des Scanworgangs automatisch heruntergefahren werden soll. Mit
der Bestatigung dieser Option (Computer nach Abschluss des Scans herunterfahren) wird eine
neue Option aktiviert, durch die der Computer heruntergefahren wird, auch wenn er gespertrt ist (
Herunterfahren erzwingen, wenn der Computer gesperrt ist).
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Darstellung
Sounds Diese Aufgabe aktivieren
AVG-5chutz voriibergehend deaktivie N
I Computerschutz Speicherort
E-Mail-5chutz
B Surfen im Web-5chutz Gesamten Computer scannen
Identity Protection
B Scans
B Zeitpldne

Zeitplan fir Update der Definition L Computer

Bestimmte Dateien oder Ordner scannen

Zeitplan fir Update des Programi

A:\
Zeitplan fir Anti-5Spam-Aktualisie - C:\

B Aktualisierung
Ausnahmen -4 Network
Virenquarantdne Sonderverzeichnisse
AVG tschutz Lokale Festplatten
Datenschutzeinstellungen Programme
Fehlerstatus ignorieren Verzeichnis Dokumente
Advisor - Bekannte Netzwerke Dokumente [All Users)

@ @ ok Abbrechen @ Ubernehmen

Auf der Registerkarte Speicherort kdnnen Sie festlegen, ob Sie die Option Gesamten Computer
scannen oder Bestimmte Dateien/Ordner scannen wahlen méchten. Wenn Sie die Option
.Bestimmte Dateien oder Ordner scannen® auswahlen, wird im unteren Bereich dieses Dialogs die
angezeigte Baumstruktur aktiviert, und Sie kdnnen die zu scannenden Ordner festlegen.

9.9.2. Zeitplan fiir Update der Definitionen

Falls wirklich erforderlich, kénnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um
das geplante Update der Definitionen vortibergehend zu deaktivieren bzw. spéater erneut zu
aktivieren:
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Darstellung

Sounds Diese Aufgabe aktivieren

AVG-5chutz voriibergehend deaktivie
B Computerschutz

E-Mail-5chutz

Plan

Identity Protection
B Scans Zeitplan wird ausgefuhrt

= Zeitpldne sfiihrung jede/n:
Geplanter Scan
Zeitplan fir Update der Definition
Zeitplan fir Update des Programi Zu einem bestimmten Zeitpunkt ausfihren:
Zeitplan fiir Anti-Spam-Aktualisie -
B Aktualisierung
Ausnahmen

Stunde(n)

Virenquarantdane

AVG Selbstschutz

Datenschutzeinstellungen

Fenhlerstatus ignorieren Erweiterte Zeitplanoptionen

Advisor - Bekannte Netzwerke
Nach Systemstart ausfiihren, wenn die geplante Aufgabe nicht ausgefiihrt

e

1

@ @ ok Abbrechen @ Ubernehmen

In diesem Dialogfeld kdnnen Sie genauere Parameter fur den Zeitplan fur Definitionsaktualisierungen
festlegen: Im Textfeld mit dem Titel Name (bei allen Standardzeitplanen deaktiviert) finden Sie den
Namen, den der Zeitplan vom Programmhersteller erhalten hat.

Zeitplan wird ausgefihrt

Legen Sie in diesem Bereich die Zeitintervalle fest, in denen das neu geplante Update der
Definitionen durchgefiihrt werden soll.
Sie-kénnen-entweder-wiederholte-Starts-des-Scans-nach-einem-bestimmten-Zeitraum-(Ausfiihrung
jede/n ...) oder ein genaues Datum und eine Uhrzeit (Ausfiihrung zu einer bestimmten Zeit ...)
festlegen.

Erweiterte Zeitplanoptionen

In diesem Abschnitt kénnen Sie festlegen, unter welchen Bedingungen die Definitionsaktualisierung
gestartet werden soll oder nicht (zum Beispiel wenn sich der Computer im Stromsparmodus befindet
oder komplett ausgeschaltet ist).

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiuihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen der
Aktualisierung das Update unmittelbar nach der Wiederherstellung der Internetverbindung neu
gestartet wird. Sobald das geplante Update zu dem won Ihnen festgelegten Zeitpunkt startet, werden
Sie dartber in einem Popup-Fenster informiert, das Gber dem AVG-Symbol im Infobereich getffnet
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wird (vorausgesetzt, Sie haben die Standardeinstellungen im Dialogfeld Erweiterte Einstellungen/
Darstellung beibehalten).

9.9.3. Zeitplan fiir Update des Programms

Falls wirklich erforderlich, kdnnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um
das geplante Programm-Update voriibergehend zu deaktivieren bzw. spater erneut zu aktivieren:

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung
Sounds Diese Aufgabe aktivieren
AVG-5chutz voriibergehend deaktivie
B Computerschutz
I E-Mail-5chutz

Plan

Identity Protection
B Scans Zeitplan wird ausgefuhrt
= Zeitpldne Ausfiihrung jede/n:
Geplanter Scan I:. Stundeln]
Zeitplan fiir Update der Definition
Zeitplan fiir Update des Programi Zu einem bestimmten Zeitpunkt ausfihren:
Zeitplan fir Anti-Spam-Aktualisie Jeden Tag v 8:00 AM = |10:00 AM :
B Aktualisierung
Ausnahmen

Virenquarantane Beim Starten des Computers ausfiihren

AVG Selbstschutz
:. Minuten Verzdgerung

Datenschutzeinstellungen

Fenhlerstatus ignorieren Erweiterte Zeitplanoptionen

Advisor - Bekannte Netzwerke
Nach Systemstart ausfiihren, wenn die geplante Aufgabe nicht ausgefiihrt

e

I

@ @ ok Abbrechen @ Ubernehmen

Im Textfeld mit dem Titel Name (bei allen Standardzeitplanen deaktiviert) finden Sie den Namen, den
der Programmbhersteller dem Zeitplan gegeben hat.

Zeitplan wird ausgefuhrt

Legen Sie hier die Zeitintervalle fur das Ausfiihren des neu geplanten Programmupdates fest. Sie
kdnnen entweder wiederholte Starts des Updates nach einem bestimmten Zeitraum (Ausfiihrung
jedel/n ) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen Zeit) oder ein Ereignis festlegen,
das den Start eines Updates ausldsen soll (In Abhangigkeit von einer bestimmten Aktion: Beim
Start des Computers).

Erweiterte Zeitplanoptionen

In diesem Abschnitt kénnen Sie festlegen, unter welchen Bedingungen das Programmupdate
gestartet werden soll oder nicht (zum Beispiel wenn sich der Computer im Stromsparmodus befindet
oder komplett ausgeschaltet ist).
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Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchflihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen der
Aktualisierung das Update unmittelbar nach der Wiederherstellung der Internetverbindung neu
gestartet wird. Sobald das geplante Update zu dem won Ihnen festgelegten Zeitpunkt startet, werden
Sie dartber in einem Popup-Fenster informiert, das Gber dem AVG-Symbol im Infobereich_geéffnet
wird (vorausgesetzt, Sie haben die Standardeinstellungen im Dialogfeld Erweiterte Einstellungen/

Darstellung beibehalten).

Hinweis: Wenn sich ein geplantes Programmupdate und ein geplanter Scan zeitlich tiberschneiden,
wird der Scan unterbrochen, da das Update hohere Prioritat hat.

9.9.4. Zeitplan fiir Anti-Spam-Aktualisierung

Falls wirklich erforderlich, kdnnen Sie den Eintrag Diese Aufgabe aktivieren deaktivieren, um das
geplante Update fur Anti-Spam woriibergehend zu deaktivieren bzw. spater erneut zu aktivieren:

) | AVG Internet Security  Erweiterte Einstellungen

Darstellung
Sounds Diese Aufgabe aktivieren
AVG-5chutz voriibergehend deaktivie
B Computerschutz
B E-Mail-Schutz

@ Surfenim Web-Schutz Name [Zeplanfur vt Spom-Aktatserung ]

Identity Protection
B Scans Zeitplan wird ausgefiihrt

Plan

= Zeitpldne (®) Ausfiihrung jede/n:
Geplanter Scan Stundeln]
Zeitplan fiir Update der Definition
Zeitplan fir Update des Programi O zu einem bestimmten Zeitpunkt ausfihren:
| EIEEE
& Aktualisierung
Ausnahmen

Virenquarantane O Beim Starten des Computers ausfihren

AVG Selbstschutz
I:- Minuten Verzigerung

Datenschutzeinstellungen

Fenhlerstatus ignorieren Erweiterte Zeitplanoptionen

Advisor - Bekannte Netzwerke
Nach Systemstart ausfiihren, wenn die geplante Aufgabe nicht ausgefiihrt

B i

I

@ @ 0K Abbrechen @ Obernehmen

In diesem Dialog kdénnen Sie genauere Parameter fuir den Aktualisierungszeitplan festlegen. Im
Textfeld mit dem Titel Name (bei allen Standardzeitplanen deaktiviert) finden Sie den Namen, den
der Programmbhersteller dem Zeitplan gegeben hat.

Zeitplan wird ausgefuhrt

Geben Sie hier die Zeitabstande fiir den neu geplanten Start der Updates von Anti-Spam an. Sie
kdnnen entweder wiederholte Starts des Updates von Anti-Spam nach einem bestimmten Zeitraum (
Ausfuhrung jede/n ...) ausfuhren lassen oder ein exaktes Datum und eine Uhrzeit (Zu einer festen
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Zeit ausfuihren) bzw. ein Ereignis festlegen, das den Start eines Updates auslésen soll (In
Abhangigkeit von einer bestimmten Aktion: Beim Start des Computers).

Erweiterte Zeitplanoptionen

In diesem Bereich kénnen Sie festlegen, unter welchen Bedingungen das Anti-Spam-Update
gestartet oder nicht gestartet werden soll, wenn sich der Computer im Stromsparmodus befindet
oder ganz ausgeschaltet ist

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiuihren, sobald die Internetverbindung aktiv ist,
um sicherzustellen, dass bei einer Unterbrechung der Internetverbindung und dem Fehlschlagen des
Updates von Anti-Spam das Update unmittelbar nach der Wiederherstellung der Internetverbindung
erneut gestartet wird.

Sobald der geplante Scan zu der von lhnen festgelegten Zeit startet, werden Sie dartber tber ein
Popup-Fenster informiert, das sich Gber dem AVG-Symbol im Infobereich 6ffnet (vorausgesetzt, Sie
haben die Standardeinstellungen im Dialog Enneiterte Einstellungen/Darstellung beibehalten).

9.10. Aktualisierung
Mit dem Navigationselement Update wird ein neuer Dialog gedffnet, in dem Sie allgemeine
Parameter hinsichtlich der Aktualisierung von AVG festlegen kénnen:

¥ | AVG Internet Security  Erweiterte Einstellungen

Darstellung

Sounds Zeitpunkt der Dateiaktualisierung
AVG-5chutz voriibergehend deaktivie Bei einem erforderlichen Neustart des Computers:
I Computerschutz enutzerbestatigung anfordern
B E-Mail-5chutz

B Surfen im Web-Schutz ofort neustarten

Identity Protection ) Beim néchsten Neustart abschliefien
| Scans er-5can nach Update
B Zeitpldne
= Aktualisierung

Proxy
URL
Verwalten

O Speicher- und Prozess-5can nach einem erfolgreichen Update starten

Zusitzliche Aktualisierungsoptionen

Bei jedem Programm-Update einen neuen Systemwiederherstellungspunkt

erstellen
Ausnahmen

Virenquarantine DNS-Aktualisierung verwenden
AVG Selbstschutz estdtigung zum Schliefen der laufenden Anwendungen anfordern. AVG
Datenschutzeinstellungen erfordert unter Umstanden das Schliefien einiger laufender Anwendungen

ispielsweis » Dutl .
Fehlerstatus ignorieren [beispielsweise MS Outlook]

Advisor - Bekannte Netzwerke Computerzeit tberpriifen
Benachrichtigung anzeigen, wenn die auf dem Computer eingestellte Zeit von

der korrekten Zeit mehr abweicht als...
24 Stunden

@ @ oK Abbrechen @ Ubernehmen




+F Avc

Zeitpunkt der Dateiaktualisierung

In diesem Bereich kénnen Sie zwischen drei alternativen Optionen wahlen, wenn der Update-
Vorgang einen Neustart des Computers erfordert. Der Abschluss des Updates kann fur den
nachsten Neustart des Computers geplant werden, oder Sie konnen den Neustart sofort durchfiihren:

e Benutzerbestatigung anfordern (standardmaRig aktiviert)— Sie werden aufgefordert, den
Neustart Ihres Computers zu bestéatigen, um den Updatevorgang abzuschlielen

e Sofort neu starten — der Computer wird automatisch neu gestartet, unmittelbar nachdem
der Updatevorgang abgeschlossen ist. Sie missen den Neustart nicht bestatigen.

® Beim néchsten Neustart abschlie3en — der Abschluss des Updatevorgangs wird bis zum
nachsten Neustart des Computers verschoben. Diese Option wird nur empfohlen, wenn Sie
sicher sind, dass der Computer regelmafig — mindestens einmal taglich — neu gestartet
wird!

Speicher-Scan nach Update

Aktivieren Sie dieses Kontrollkastchen, um nach jedem erfolgreich abgeschlossenen Update einen
Scan des Speichers durchzufiihren. Das zuletzt heruntergeladene Update kann neue
Virendefinitionen enthalten, die beim Scan umgehend angewendet werden.

Zusatzliche Aktualisierungsoptionen

* Bei jedem Programmupdate einen neuen Systemwiederherstellungspunkt erstellen —
Vor einem Update des AVG-Programms wird ein Systemwiederherstellungspunkt erstellt.
Wenn der Updatevorgang fehlschléagt und Ihr Betriebssystem abstirzt, konnen Sie ab
diesem Punkt Ihr Betriebssystem in der urspriinglichen Konfiguration wiederherstellen.
Diese Option kann Uber "Start/Programme/Zubeh6r/Systemprogramme/
Systemwiederherstellung" aufgerufen werden. Anderungen sollten jedoch nur von erfahrenen
Benutzern vorgenommen werden! Wenn Sie diese Funktion nutzen mdchten, lassen Sie
dieses Kontrollkastchen aktiviert.

* DNS-Update verwenden (standardmé&Rig aktiviert) — Ist diese Option aktiviert, sucht AVG
Internet Security 2013 nach Informationen zur neuesten Version der Virendatenbank
sowie der neuesten Programmversion auf dem DNS-Server, sobald das Update gestartet
wird. Dann werden nur die kleinsten unabdingbar erforderlichen Aktualisierungsdateien
heruntergeladen und ausgefiihrt. Auf diese Weise wird die heruntergeladene Datenmenge
auf einem Minimum gehalten und der Aktualisierungsprozess ist schneller.

e Bestatigung zum Schlief3en der laufenden Anwendungen anfordern (standardméafig
aktiviert) — Hiermit kdnnen Sie sicherstellen, dass derzeit ausgefihrte Anwendungen nicht
ohne Ihre Genehmigung geschlossen werden. Dies kann zum Abschluss des
Updatevorgangs erforderlich sein.

* Computerzeit Uberprifen — Aktivieren Sie diese Option, wenn Benachrichtigungen
angezeigt werden sollen, falls die Computerzeit um mehr als die angegebene Anzahl an
Stunden von der korrekten Zeit abweicht.
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9.10.1. Proxy

) | AVG Internet Security  Erweiterte Einstellungen

Darstellung
Sounds
AVG-Schutz voriibergehend deaktivie Keinen Proxy verwenden

B Computerschutz

B E-Mail-Schutz

B Surfen im Web-5chutz I:I Port:
Identity Protection

B Scans

Aktualisierungseinstellungen - Proxy

B Zeitpldne Authentifizierungstyp:

B Aktualisierung Benutzername:
Proxy
URL
Verwalten

Kennwort:

Ausnahmen

Virenquarantdane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

@ @ 0K Abbrechen @ Obernehmen

Ein Proxy-Sener ist ein unabhangiger Server oder Dienst, der auf einem PC ausgefuihrt wird und fiir
eine sicherere Verbindung mit dem Internet sorgt. Sie kénnen auf das Internet entsprechend den
festgelegten Netzwerkregeln entweder direkt oder Uber den Proxy-Sener zugreifen. Es kénnen auch
beide Mdglichkeiten gleichzeitig zugelassen sein. Wahlen Sie anschlieZend im Dialog
Aktualisierungseinstellungen — Proxy aus dem Dropdown-Meni eine der folgenden Optionen aus:

e Keinen Proxy verwenden — Standardeinstellung

e Proxy verwenden

e Stellen Sie eine direkte Verbindung her, wenn eine Proxy-Verbindung fehlschlagt
Wenn Sie eine Option mit einem Proxy-Server ausgewahlt haben, miissen Sie weitere Angaben

machen. Die Senereinstellungen kénnen entweder manuell oder automatisch vorgenommen
werden.

Manuelle Konfiguration

Wenn Sie die manuelle Konfiguration auswahlen (aktivieren Sie die Option Manuell , um den
jeweiligen Dialog zu aktivieren), mussen Sie folgende Angaben machen:

e Server — Geben Sie die IP-Adresse oder den Namen des Seners an
e Port — Geben Sie die Portnummer fir den Internetzugriff an (Standardmafig ist die

Portnummer 3128 zugewiesen. Sie kénnen diese aber &ndern. Wenn Sie sich nicht sicher
sind, wenden Sie sich an lhren Netzwerkadministrator)
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Auf dem Proxy-Server kbnnen auch bestimmte Regeln fur jeden Benutzer festgelegt sein. Aktivieren
Sie in diesem Fall das Kontrollkastchen PROXY-Authentifizierung verwenden, um zu bestatigen,
dass lhr Benutzername und lhr Kennwort fiir die Verbindung mit dem Internet Gber den Proxy-Server
glltig sind.

Automatische Konfiguration
Wenn Sie die automatische Konfiguration auswahlen (Aktivieren Sie die Option Automatisch, um

den Dialog zu aktivieren), wahlen Sie bitte aus, von wo die Konfiguration des Proxy vorgenommen
werden soll:

e Uber Browser — Die Konfiguration wird von lhrem Standard-Internetbrowsers gelesen

e Uber Skript — Die Konfiguration wird von einem heruntergeladenen Skript gelesen, das die
Proxy-Adresse wiedergibt

e Automatische Erkennung — Die Konfiguration wird automatisch direkt vom Proxy-Sener
erkannt

9.10.2. URL

Der Dialog URL zeigt eine Liste von Internetadressen an, von denen Updates heruntergeladen
werden kdnnen:

AVG Internet Security  Erweiterte Einstellungen

Darstellung fr f
— Aktualisierungseinstellungen - URL

AVG-5chutz voriibergehend deaktivie Name URL

I Computerschutz update primary ser... http:f/update.a...
-Mail-5chutz
B Surfen im Web-Schutz
Identity Protection
B Scans
E Zeitpldne
B Aktualisierung
Proxy
URL
Verwalten

update backup server http://backup.a...

Ausnahmen

virenquarantane

AVG Selbstschutz
Datenschutzeinstellungen
Fenlerstatus ignorieren
Advisor - Bekannte Netzwerke

@ @ oK Abbrechen @ Obernehmen

Schaltflachen

Die Liste kann Uber die folgenden Schaltflachen gedndert werden:

e Hinzufligen — Ein Dialog wird getffnet, in dem Sie der Liste eine neue URL hinzufligen
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kénnen

e Bearbeiten — Ein Dialog wird gedffnet, in dem Sie die Parameter der ausgewahlten URL
bearbeiten kénnen

e | 6schen — Die ausgewahlte URL wird aus der Liste geloscht
¢ Nach oben — Die ausgewahlte URL wird in der Liste eine Position nach oben verschoben

e Nach unten — Die ausgewahlte URL-Adresse wird in der Liste eine Position nach unten
verschoben

9.10.3. Verwalten

Im Dialog Verwaltung von Aktualisierungen stehen zwei Optionen Uber zwei Schaltflachen zur
Verflgung:

¥ | AVG. Internet Security  Erweiterte Einstellungen

Darstellung
Sounds
AVG-Schutz voriibergehend deaktivic  Mit der folgenden Schaltfliche konnen Sie alle temporaren Aktualisierungsdateien
B Computerschutz entfernen.
B E-Mail-5chutz
B Surfen im Web-Schutz @ Temporire Aktu
Identity Protection
E Scans
Zeitplane
B Aktualisierung - ]
Proxy
URL
Verwalten

Verwaltung von Aktualisierungen

Mit der Schaltfldche unten kiinnen Sie die vorherige Version der Virendatenbank
wiederherstellen.

Ausnahmen

Virenguarantane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor — Bekannte Netzwerke

@ oK Abbrechen @ Obernehmen

e Temporare Aktualisierungsdateien |6schen — Klicken Sie auf diese Schaltflache, wenn
Sie alle redundanten Update-Dateien von lhrer Festplatte I16schen méchten (standardméaRig
werden diese Dateien 30 Tage gespeichert).

¢ Virendatenbank auf vorhergehende Version zuriicksetzen — Klicken Sie auf diese
Schaltflache, um die letzte Version der Virendatenbank auf Ihrer Festplatte zu I6schen und
zur vor diesem Update gespeicherten Version zurtickzukehren (die neue Version der
Virendatenbank ist Teil des nachsten Updates).

9.11. Ausnahmen

Im Dialogfeld Ausnahmen kénnen Sie Ausnahmen definieren, also Elemente, die von AVG Internet
Security 2013 ignoriert werden sollen. Wenn AVG ein Programm oder eine Datei haufig als
Bedrohung erkennt oder eine sichere Website als gefahrlich einstuft und blockiert, sollten Sie eine
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Ausnahme definieren. Fligen Sie die Datei oder Website zu dieser Ausnahmeliste hinzu, damit sie
wvon AVG nicht mehr gemeldet oder blockiert wird.

Stellen Sie jedoch stets sicher, dass die betroffene Datei, das Programm oder die Website
auch wirklich absolut sicher sind.

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung
Sounds
AVG-5chutz voriibergehend deaktivie « | Objekt
B Computerschutz
B E-Mail-Schutz
B Surfen im Web-5chutz
Identity Protection
B Scans
B Zeitpldne
B Aktualisierung
Ausnahmen

Ausnahmen

Virenquarantdane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

Ausnahme hinzufiigen

@ oK Abbrechen @ Ubernenmen

Im Diagramm des Dialogfeldes befindet sich eine Liste der Ausnahmen, sofern bereits Ausnahmen
definiert wurden. Neben jedem Element befindet sich ein Kontrollkéstchen. Wenn das
Kontrollk&stchen markiert ist, ist die Ausnahme aktiv. Liegt keine Markierung vor, wurde die
Ausnahme zwar definiert, sie wird aber derzeit nicht verwendet. Wenn Sie auf die Kopfzeile einer
Spalte klicken, werden die zugelassenen Elemente nach den entsprechenden Kriterien sortiert.

Schaltflachen

e Ausnahme hinzufligen — Klicken Sie auf diese Schaltflache, um ein neues Dialogfeld zu
offnen, in dem Sie angeben kénnen, welches Element vom AVG-Scan ausgeschlossen
werden soll. Zuerst werden Sie dazu aufgefordert, den Objekttyp zu definieren, d. h. ob es
sich beispielsweise um eine Datei, einen Ordner oder eine URL handelt. AnschlieBend
missen Sie den Pfad zu dem entsprechenden Objekt auf Ihrer Festplatte angeben oder die
URL eingeben. Zum Schluss kénnen Sie auswahlen, welche AVG-Funktionen (Resident
Shield, Identity, Scan, Anti-Rootkit) das ausgewahlte Objekt ignorieren sollen.

e Bearbeiten — Diese Schaltfliche ist nur dann aktiv, wenn bereits einige Ausnahmen
definiert wurden und im Diagramm aufgefiihrt sind. Mit dieser Schaltflache kénnen Sie dann
das Dialogfeld zum Bearbeiten einer ausgewahlten Ausnahme 6ffnen und deren Parameter
konfigurieren.

e Entfernen — Verwenden Sie diese Schaltflache, um eine vorher definierte Ausnahme zu
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entfernen. Sie kénnen sie entweder einzeln entfernen oder auch einen ganzen Satz
Ausnahmen aus der Liste markieren und diesen entfernen. Nachdem Sie die entsprechende
Datei, den Ordner oder die URL entfernt haben, Gberprift AVG sie nochmals. Beachten Sie,
dass nur die Ausnahme entfernt wird, nicht die Datei oder der Ordner selbst!

9.12. Virenquarantdne

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung
Sounds
AVG-Schutz voriibergehend deaktivie Grofienbegrenzung der Virenquarantine
B Computerschutz
B E-Mail-Schutz Css
B Surfen im Web-5chutz 10 %
Identity Protection Maximale Grofie der Virenquarantane [Anteil an der Gesamtgriifie der Festplatte
B Scans in Prozent)

Wartung der Virenquarantane

B Zeitpldne
B Aktualisierung Dateien automatisch lischen
Ausnahmen
" Dateien ldschen, die dlter sind als
Virenquarantane
AVEG Selbstschutz Maximale Anzahl der zu speichernden

. Dateien:
Datenschutzeinstellungen

Fehlerstatus ignorieren
Advisor — Bekannte Netzwerke

@ @ ok Abbrechen @ Ubernehmen

Im Dialog Wartung der Virenquarantdne konnen Sie mehrere Parameter hinsichtlich der
Verwaltung der in der Virenquarantdne gespeicherten Objekte festlegen:

* GroRenbegrenzung der Virenquarantane — Mithilfe des Schiebereglers kdnnen Sie die
maximale Grol3e der Virenquaranténe festlegen. Die Grol3e wird proportional zur Gré3e
Ihrer lokalen Festplatte angegeben.

e Dateien automatisch I6schen — In diesem Bereich wird die maximale Dauer festgelegt, fur
die Objekte in der Virenquarantdne gespeichert werden (Dateien I6schen, die alter sind
als ... Tage), und die maximale Anzahl der in der Virenquarantdne gespeicherten Dateien (
Maximale Anzahl der zu speichernden Dateien) bestimmt.
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9.13. AVG-Selbstschutz

) | AVG Internet Security  Erweiterte Einstellungen

Darstellung
Sounds
AVG-5chutz voriibergehend deaktivie AVG-5elbstschutz aktivieren
B Computerschutz
B E-Mail-Schutz
B Surfenim Web-Schutz
Identity Protection
B Scans
B Zeitpldne
& Aktualisierung
Ausnahmen
Virenguarantdne
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor — Bekannte Netzwerke

Selbstschutz

@ @ oK Abbrechen @ OUbernehmen

Der AVG-Selbstschutz ermdglicht es AVG Internet Security 2013, die eigenen Prozesse, Dateien,
Registrierungsschliissel und Treiber vor Anderungen oder Deaktivierung zu schiitzen. Der
Hauptgrund fur diesen Schutz ist, dass einige besonders tiickische Bedrohungen den Virenschutz
deaktivieren und dann ungehindert Schaden auf lhrem Computer anrichten kénnen.

Wir empfehlen, diese Funktion aktiviert zu lassen!

9.14. Datenschutzeinstellungen

Im Dialogfeld Datenschutzeinstellungen werden Sie dazu eingeladen, an der AVG-
Produktverbesserung teilzunehmen und uns bei der Verbesserung der allgemeinen Internetsicherheit
Zu unterstitzen. Mithilfe Ihrer Berichte erhalten wir von allen Teilnehmern auf der ganzen Welt
aktuelle Informationen Uber die neuesten Bedrohungen und kdnnen im Gegenzug unseren Schutz fiir
alle noch weiter verbessern. Die Berichterstattung erfolgt automatisch und bereitet lhnen somit keine
Umstande. In diesen Berichten sind keine persdnlichen Daten enthalten. Die Berichterstattung tber
erkannte Bedrohungen ist optional; dennoch bitten wir Sie, die Aktivierung dieser Option
beizubehalten. Sie hilft uns, den Schutz fiir Sie und andere Benutzer von AVG weiter zu verbessern.
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Darstellung

BRI Datenschutzeinstellungen
AVG-5chutz voriibergehend deaktivie Mit Ihrer Erlaubnis kann das Produkt Daten anonym und unter Einhaltung der
B Computerschutz Datenschutzrich VO sammeln, um Ihre Sicherheit zu verbessern und

E-Mail-Schutz Ihre Benutzererfahrung zu optimieren. AVG speichert keine perso

T S — Informationen und gibt diese auch nicht an Dritte weiter.

Identity Protection Ich méchte AVG durch die Teilnahme am AVG — Programm zur
B Scans Produktverb ung dabei helfen, seine Produkte zu verbessern
B Zeitpldne
B Aktualisierung
Ausnahmen

Senden von Daten zu falsch identifizierten E-Mails nach Bestdtigung durch
den Benutzer zulass

Virenquarantdane
AVG Selbstschutz
Datenschutzeinstellungen

Senden von anonymen Daten zu identifizierten oder verdachtigen
Bedrohungen zulassen.

Fenhlerstatus ignorieren Senden von anonymen Daten zur Produkinutzung zulassen.
Advisor — Bekannte Netzwerke

In-the-Cloud- Uberpriifungen von Erkennungen zulassen

ACHTUNG: Wenn 5ie diese Funktion deaktivieren, kann dies die Fahigkeit von AVG

@ @ ok Abbrechen @ Ubernehmen

Im Dialog sind folgende Einstellungsoptionen verflugbar:

® Ich méchte AVG durch die Teilnahme am AVG-Programm zur Produktverbesserung
dabei helfen, die Produkte zu verbessern. (standardmaflig aktiviert) — Wenn Sie uns
dabei helfen wollen, unsere Produkte auch weiterhin zu verbessernAVG Internet Security
2013, lassen Sie dieses Kontrollkastchen aktiviert. Dadurch wird die Berichterstattung tber
aufgetretene Bedrohungen an AVG aktiviert, sodass wir von allen Benutzern weltweit
aktuelle Informationen Uber Malware sammeln und als Gegenleistung zuverlassigen Schutz
bieten kénnen. Die Berichterstattung erfolgt automatisch und ohne Beeintrachtigungen. In
den Berichten sind keine personlichen Daten enthalten.

o Senden von Daten zu falsch identifizierten eMails nach Bestatigung durch den
Benutzer zulassen (standardmé&Rig aktiviert) — sendet Informationen zu
falschlicherweise als Spam eingestuften Nachrichten bzw. zu Spam-Nachrichten, die
wvon der Anti-Spam-Komponente nicht erkannt wurden. Vor dem Versand dieser
Informationen werden Sie um eine Bestatigung gebeten.

o0 Senden von anonymen Daten zu identifizierten oder verdachtigen
Bedrohungen zulassen (standardmafig aktiviert) — Sendet Informationen zu allen
auf lhrem Computer ermittelten verdéachtigen oder tatsachlich gefahrlichen Codes
oder Verhaltensmustern (dabei kann es sich um Viren, Spyware oder bésartige
Websites handeln, auf die Sie zugreifen méchten).

o Senden von anonymen Daten zur Produktnutzung zulassen (standardmafig
aktiviert) — Sendet grundlegende Statistiken tUber die Nutzung von Anwendungen, wie
etwa die Zahl der Erkennungen, der ausgefiihrten Scans, der erfolgreichen/
fehlgeschlagenen Updates usw.

¢ In-the-Cloud-Uberprifungen von Erkennungen zulassen (standardmaRig aktiviert) —
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Erkannte Bedrohungen werden daraufhin Uberprift, ob es sich tatséchlich um Infektionen
handelt, damit falsche Positivmeldungen vermieden werden kénnen.

Haufigste Bedrohungen

Es gibt heutzutage weit mehr Bedrohungen als reine Viren. Urheber von schadlichen Codes und
gefahrlichen Websites zeigen sich stets einfallsreich, und neue Bedrohungen tauchen immer wieder
auf, die meisten davon im Internet. Im Folgenden werden einige der haufigsten beschrieben:

e Ein Virus ist ein schadlicher Code, der sich selbst venielfaltigt und sich ohne Erlaubnis
und Wissen der Benutzer auf Computern verbreitet und Schaden anrichtet. Einige Viren
stellen ernstere Bedrohungen dar, da sie Dateien |6schen oder manipulieren kénnen;
andere Viren hingegen sind eher harmlos und spielen beispielsweise nur eine Musikdatei
ab. Unabhangig von der Gefahrlichkeit kénnen alle Viren jedoch aufgrund ihrer Fahigkeit zur
Venvelfaltigung rasch den gesamten Speicher in Beschlag nehmen und den Computer zum
Absturz bringen.

e Wuirmer sind eine Unterkategorie von Viren, die jedoch kein Tragerobjekt zur Verbreitung
bendtigen. Sie verbreiten sich ohne Zutun des Benutzers. In aller Regel geschieht dies per
eMail, und es kommt zu Uberlastungen von eMail-Servern und Netzwerksystemen.

e Spyware ist eine Malware-Kategorie (Malware = jede schadliche Software, einschlief3lich
Viren), eingebunden in Programme (Uiblicherweise Trojaner), die persdnliche Informationen,
Kennworter oder Kreditkartennummern stehlen oder in einen Computer eindringen und es
dem Angreifer ermdglichen, die Kontrolle tiber den Computer zu Gibernehmen, natirlich
ohne das Wissen oder die Einwilligung des Computerbesitzers.

e Potenziell unerwiinschte Programme sind eine Art Spyware, die eine Gefahr fiir Ihren
Computer darstellen kénnen, aber nicht missen. Ein typisches Beispiel fur ein PUP ist
Adware, eine Software zur Verteilung von Werbung, die meist in stérenden Popup-Fenstern
angezeigt wird, aber keinen Schaden anrichten.

e Auch Tracking Cookies sind eine Art Spyware, da diese kleinen Dateien im Webbrowser
gespeichert werden und automatisch an eine Stamm-Website gesendet werden, wenn
diese Seite noch einmal besucht wird. Sie enthalten dann Daten wie das Surfverhalten und
andere ahnliche Informationen.

e Exploit ist ein gefahrlicher Code, der Schlupflocher oder Schwachstellen im
Betriebssystem, Internetbrowser oder in anderen wichtigen Programmen ausnutzt.

e Mit Phishing bezeichnet man den Versuch, an sensible persénliche Daten
heranzukommen, indem vorgetauscht wird, dass es sich um eine vertrauenswuirdige und
bekannte Organisation handelt. Normalerweise werden die potentiellen Opfer Uber eine
Massen-eMail gebeten, z. B. die Zugangsdaten zu ihrem Bankkonto zu aktualisieren. Sie
sollen dazu dem angegebenen Link folgen, der sie dann auf eine gefalschte Website der
Bank fuhrt.

e Hoax bezeichnet eine Massen-eMail, die gefahrliche, alarmierende oder einfach
belastigende und nutzlose Informationen enthéalt. Viele der oben genannten

Bedrohungen verwenden Hoax-eMails als Verbreitungsmethode.

e Verseuchte Websites sind Websites, durch die gefahrliche Software auf lIhrem Computer
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installiert wird, sowie infizierte Seiten, die dasselbe tun, wobei es sich in diesem Fall um
legitime Websites handelt, die beschadigt wurden und dazu benutzt werden, Besucher zu
infizieren.

Um Sie vor diesen verschiedenen Bedrohungen zu schiitzen, bietet AVG Internet Security
2013 besondere Komponenten. Eine kurze Beschreibung der Komponenten finden Sie im

Kapitel Komponentenibersicht.

9.15. Fehlerstatus ignorieren

Im Dialog Fehlerstatus ignorieren kdnnen Sie die Komponenten markieren, Giber die Sie nicht
informiert werden mochten:

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung
Sounds
AVG-Schutz voriibergehend deaktivie Fehler- oder Warnungsstatus der ausgewdhlten Komponenten wird ignoriert.

Fehlerstatus ignorieren

B Computerschutz

B E-Mail-Schutz

B Surfen im Web-5chutz
Identity Protection

B Scans

B Zeitpldne

B Aktualisierung
Ausnahmen Surfen im Web

Komponente =
Computer
E-Mails
Firewall
Identitdt
PC Analyzer

Virenquarantdane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

@ @ ok Abbrechen @ Ubernehmen

StandardméaRig sind alle Komponenten in dieser Liste deaktiviert. Das bedeutet: Wenn eine
Komponente einen Fehlerstatus aufweist, erhalten Sie sofort eine Nachricht auf folgendem Wege:

e Symbol im Infobereich — Wenn alle Teile von AVG ordnungsgeman funktionieren, wird das
Symbol in vier Farben dargestellt. Tritt ein Fehler auf, wird das Symbol mit einem gelben
Ausrufezeichen angezeigt

¢ und eine Beschreibung zum bestehenden Problem wird im Bereich Informationen zum
Sicherheitsstatus im Hauptfenster von AVG angezeigt.

Es kann vorkommen, dass Sie aus einem bestimmten Grund eine Komponente voriibergehend
deaktivieren mussen. Dies wird nicht empfohlen. Sie sollten versuchen, alle Komponenten
permanent aktiviert zu lassen und die Standardeinstellungen beizubehalten. Eine solche
Situation kann jedoch auftreten. In diesem Fall zeigt das Symbol im Infobereich automatisch eine
Nachricht zum Fehlerstatus der Komponente an. Dieser spezielle Fall stellt nattirlich keinen Fehler
im eigentlichen Sinne dar, da er von Ihnen absichtlich herbeigefuhrt wurde und Sie sich Uber das
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potentielle Risiko bewusst sind. Sobald das Symbol grau angezeigt wird, kann es keine weiteren
Fehler melden.

Fur diesen Fall kénnen Sie im Dialogfenster Fehlerstatus ignorieren Komponenten auswahlen, die
eventuell einen fehlerhaften Status aufweisen (oder deaktiviert sind) oder Uber die Sie keine
Informationen erhalten méchten. Klicken Sie auf OK, um die Anderungen zu iibernehmen.

9.16. Advisor — Bekannte Netzwerke

AVG Advisor beinhaltet eine Funktion, die Netzwerke Uberwacht, zu denen Sie eine Verbindung
herstellen. Sobald ein neues Netzwerk gefunden wird (mit einem bereits verwendeten
Netzwerknamen, was zu Verwirrung fiihren kann), werden Sie benachrichtigt und es wird empfohlen,
die Sicherheit des Netzwerks zu lUberprufen. Wenn Sie beschlieRen, dass dieses Netzwerk sicher
ist, kénnen Sie es in dieser Liste speichern (Uber den Link in der AVG Advisor-
Taskleistenbenachrichtigung, die Uber der Taskleiste angezeigt wird, sobald ein unbekanntes
Netzwerk erkannt wird. Weitere Informationen erhalten Sie im Kapitel AVG Advisor). AVG Advisor
merkt sich dann die Eigenschaften des Netzwerks (insbesondere die MAC-Adresse) und zeigt die
Benachrichtigung beim nachsten Mal nicht an. Jedes Netzwerk, zu dem Sie eine Verbindung
herstellen, wird automatisch als bekannt gewertet und der Liste hinzugefiigt. Sie kénnen individuelle
Eintrage 16schen, indem Sie auf die Schaltflaiche Entfernen klicken. Das entsprechende Netzwerk
wird dann wieder als unbekannt und mdéglicherweise nicht sicher betrachtet.

In diesem Dialogfenster kénnen Sie Uberpriifen, welche Netzwerke als "bekannt" gespeichert
wurden:

¥ | AVG Internet Security ~Erweiterte Einstellungen

Darstellung i i
Sounds AVG Advisor - Bekannte Netzwerkliste
AVG-5chutz voriibergehend deaktivie
B Computerschutz
) -Mail-5chutz
B Surfen im Web-5chutz
Identity Protection
B Scans

Netzwerk MAC-Adresse

B Zeitpldne

B Aktualisierung
Ausnahmen
Virenquarantdane
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Advisor - Bekannte Netzwerke

@ @ ok Abbrechen @ Ubernehmen

Hinweis: Die Funktion "Bekannte Netzwerke" von AVG Advisor wird unter Windows XP 64-Bit nicht
unterstitzt.
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10. Firewall-Einstellungen

Fur die Eirewall-Konfiguration wird ein neues Fenster gedffnet, Uber das in verschiedenen Dialogen
sehr detaillierte Parameter der Komponente eingestellt werden kénnen. Fur die Firewall-Konfiguration
wird ein neues Fenster gedffnet, Uber das in verschiedenen Dialogen sehr detaillierte Parameter der
Komponente eingestellt werden kénnen. Die Konfigurierung kann alternativ entweder im Basis- oder
Expertenmodus angezeigt werden. Wenn Sie das Konfigurationsfenster zum ersten Mal 6ffnen, wird
die Basisversion gedffnet, in der folgende Parameter bearbeitet werden kénnen:

e Allgemein
e Anwendungen

e Datei- und Druckerfreigabe

Am unteren Ende des Dialogfeldes befindet sich die Schaltflache fir den Expertenmodus . Klicken
Sie auf diese Schaltflache, um in diesem Dialogfeld weitere Elemente fir eine sehr detaillierte
Konfigurierung der Firewall angezeigt zu bekommen:

Erweiterte Einstellungen

Definierte Netzwerke

Systemdienste

Protokolle

Alle Komponenten von AVG Internet Security 2013 sind dennoch standardmaRig so
eingestellt, dass eine optimale Leistung erzielt wird. Andern Sie die Standardkonfiguration
nur, wenn Sie einen besonderen Grund dazu haben. Anderungen an den Einstellungen
sollten nur von erfahrenen Benutzern durchgefiihrt werden!

10.1. Aligemein

Das Dialogfeld Allgemeine Informationen zeigt alle zur Verfugung stehenden Firewall-Modi an. Der
derzeitig ausgewahlte Firewall-Modus kann ganz einfach gedndert werden, indem Sie einen anderen
aus dem Menl auswahlen.

Alle Komponenten von AVG Internet Security 2013 sind dennoch standardméRig so
eingestellt, dass eine optimale Leistung erzielt wird. Andern Sie die Standardkonfiguration
nur, wenn Sie einen besonderen Grund dazu haben. Anderungen an den Einstellungen
sollten nur von erfahrenen Benutzern durchgefiihrt werden!
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Allgemein Allgemeine Informationen

Anwendungen

Datei- und Druckerfreigabe
Die Firewall Lisst automatisch Anwendungen zu oder blockiert sie entspreche
ihrem Verhalten und danach, ob sie in der internen Datenbank

*" Die Firewall fragt Sie, ob Sie die einzelnen Anwendungen auf Inrem Computer
zulassen oder blockieren méchten.

Zugriff auf Internet blockieren
Die Firewall blockiert samtliche Versuche, Verbindungen in das oder aus dem
Internet herzustellen.

Es besteht keinerlei Firewall-5Schutz fiir Inren Computer. Der gesamte
Anwendungsverkehr wird zugelassen.

@ @ oK Abbrechen @ Ubernehmen

Firewall ermdglicht das Festlegen spezifischer Sicherheitsregeln, je nachdem, ob es sich um einen
Computer in einer Doméne, einen Einzelplatzrechner oder um ein Notebook handelt. Fur jede dieser
Optionen ist eine andere Sicherheitsstufe erforderlich, die von den entsprechenden Profilen
abgedeckt wird. Ein Firewall-Profil ist also mit anderen Worten eine spezifische Konfiguration der
Firewall-Kkomponente, und Sie kénnen verschiedene vordefinierte Konfigurationen verwenden.

* Automatisch — In diesem Modus handhabt die Firewall jeglichen Netzwerkverkehr
automatisch. Sie werden nicht dazu aufgefordert, Einstellungen vorzunehmen. Die Firewall
lasst die Verbindung zu allen bekannten Anwendungen zu und erstellt gleichzeitig eine
Regel, die festlegt, dass diese Anwendung in Zukunft eine Verbindung herstellen darf. Bei
anderen Anwendungen entscheidet die Firewall basierend auf dem Verhalten der
Anwendung, ob sie sie zulasst oder nicht. In solch einem Fall wird allerdings keine Regel
erstellt und die Anwendung wird beim néchsten Versuch einer Verbindungsherstellung
erneut Uberprift. Der automatische Modus ist recht unaufdringlich und fir die meisten
Benutzer geeignet.

* Interaktiv — Dieser Modus ist praktisch, wenn Sie den gesamten Netzwerkverkehr zu und
won lhrem Computer wllstandig unter Kontrolle haben moéchten. Die Firewall Gberwacht ihn
fur Sie und benachrichtigt Sie Uber jeden Kommunikations- bzw.
Datenubertragungsversuch. Sie kénnen selbst entscheiden, ob Sie die Kommunikation oder
Ubertragung zulassen oder blockieren méchten. Nur fir erfahrene Benutzer.

e Zugriff auf Internet blockieren — Die Internetverbindung ist vollstandig blockiert. Sie
kénnen nicht auf das Internet zugreifen und kein AuRenstehender hat Zugriff auf Ihren
Computer. Nur fur spezielle Anléasse und kurzzeitige Verwendung.

* Firewall-Schutz ausschalten — Durch Deaktivieren der Firewall wird jeglicher
Netzwerkwverkehr zu und von lhrem Computer zugelassen. Ihr Computer ist vor
Hackerangriffen nicht geschiitzt und daher gefahrdet. Sie sollten diese Option nur nach
sorgfaltiger Uberlegung verwenden.
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Innerhalb der Firewall ist au3erdem ein spezieller automatischer Modus verfligbar. Dieser Modus
wird automatisch aktiviert, sobald entweder der Computer oder die Identitatsschutz-Komponente
ausgeschaltet werden und Ihr Computer leichter angreifbar ist. In solchen Féllen Iasst die Firewall
nur bekannte und absolut sichere Anwendungen automatisch zu. Bei allen anderen Anwendungen
werden Sie gefragt, ob die Anwendung zugelassen werden soll oder nicht. Dies soll die deaktivierten
Schutzkomponenten ersetzen und so lhren Computer auch weiterhin schiutzen.

10.2. Ahwendungen

Im Dialogfeld Anwendungen werden alle Anwendungen aufgelistet, die bisher versucht haben, tber
das Netzwerk zu kommunizieren, sowie die Symbole dieser Aktionen:

AVG Internet Security

Allgemein Die Liste zeigt die auf dem Computer insi rten Anwendungen an, die miglicherweise

Anwendungen auf die Netzwerkkommunikation angew| nd. Jeder Anwendung kann eine bestimmte
Datei- und Druckerfreigabe Regel fur die Netzwerkkommunikation zugewiesen werden:
Zulassen/Blockieren/Berechtigung einholen. Sie kinnen erweiterte Regeln anwenden.

Anwendungsname | Aktion

Vorrangige Anwendungsregeln
= = < # Erweiterte Ein
A Win32 command line eMail tool
C:AWINDOWS\SYSTEM32\BLAT.EXE
AYG Command-Lline Scanning Utility
C:\PROGRAM FILES\AVG\AVG2013
AYG Configuration Management Application
® C:\PROGRAM FILES\AVG\AVG2013\AVGCFG...
AYG Configuration Repair Tool
C:\PROGRAM FILES\AVG\AVG2
AV6 Crash Dumper

CAPBNACEAKM E1I ECLAUGLAVEIN1 L AVENIT I

@ @ oK Abbrechen @ Ubernehmen

Die in der Anwendungsliste angezeigten Anwendungen wurden auf lnrem Computer erkannt (und

ihnen wurden die entsprechenden Aktionen zugewiesen). Die folgenden Aktionstypen kdnnen
verwendet werden:

! — Kommunikation fiir alle Netzwerke zulassen

@ — Kommunikation blockieren

21 — Bestatigungsdialog anzeigen (Benutzer kénnen hier entscheiden, ob sie die
Kommunik ation zulassen oder blockieren méchten, wenn die Anwendung versucht, eine
Verbindung mit dem Netzwerk herzustellen.)

o &l — Erweiterte Einstellungen definiert

Beachten Sie, dass nur bereits installierte Anwendungen erkannt werden kénnen. Wenn die
neu installierte Anwendung erstmals versucht, eine Netzwerkverbindung herzustellen, erstellt
die Firewall standardmafig entweder automatisch eine entsprechende Regel gemal der
Vertrauenswirdigen Datenbank, oder Sie werden von der Firewall gefragt, ob Sie die
Kommunikation zulassen oder blockieren mdchten. Im letzteren Fall kdnnen Sie lhre




+F Avc

Entscheidung als dauerhafte Regel speichern (die dann in diesem Dialog angezeigt wird).

Natlrlich kénnen Sie entsprechende Regeln fir Anwendungen auch direkt definieren: Klicken Sie
dazu in diesem Dialog auf Hinzufligen und geben Sie die jeweiligen Informationen fiir die
Anwendung an.

Neben den Anwendungen enthélt diese Liste noch zwei spezielle Elemente. Vorrangige
Anwendungsregeln (oben in der Liste) haben Vorrang vor individuellen Anwendungsregeln. Regeln
fir andere Anwendungen (unten in der Liste) werden als "letzte Instanz" verwendet, wenn keine
spezifischen Anwendungsregeln Verwendung finden, beispielsweise bei unbekannten und nicht
definierten Anwendungen. Wabhlen Sie die Aktion, die ausgeldst werden soll, wenn eine Anwendung
versucht, Uber das Netzwerk zu kommunizieren: Blockieren (Kommunikation wird immer blockiert),
Zulassen (Kommunikation wird Gber jedes Netzwerk zugelassen), Fragen (Sie werden gefragt, ob
die Kommunikation zugelassen oder blockiert werden soll). Die Einstellungsoptionen dieser
Elemente unterscheiden sich von den Standardanwendungen und sind nur fir erfahrene
Benutzer gedacht. Wir empfehlen dringend, die Einstellungen beizubehalten!

Schaltflachen

Die Liste kann mit den folgenden Schaltflichen bearbeitet werden:
¢ Hinzufiigen — Offnet einen leeren Dialog zum Festlegen neuer Anwendungsregeln.

e Bearbeiten — Offnet denselben Dialog mit Daten zur Bearbeitung des Regelsatzes einer
wvorhandenen Anwendung.

e | 6schen — Die ausgewahlte Anwendung wird aus der Liste geléscht.

10.3. Datei- und Druckerfreigabe

Datei- und Druckerfreigabe bezieht sich auf Dateien oder Ordner, die Sie in Windows als
"Freigegeben" markieren (gemeinsam genutzte Festplatten, Drucker, Scanner usw). Eine solche
Freigabe ist nur in sicheren Netzwerken empfehlenswert (z. B. zu Hause, im Biro oder in der
Schule). Wenn Sie jedoch mit einem 6ffentlichen Netzwerk (wie dem WLAN-Netzwerk eines
Flughafens oder eines Internetcafés) verbunden sind, sollten Sie keine Daten oder Gerate freigeben.
AVG Firewall ermdglicht es Ihnen, Freigaben zuzulassen oder zu blockieren und lhre Auswabhl fir
bereits verwendete Netzwerke zu speichern.



AVG Internet Security

Allgemein Die Firewall kann die Datei- und Druckerfreigabe je nach dem Ort, von dem aus Sie die
Anwendungen Internetverbindung herstellen, automatisch aktivieren cder deaktivieren. Hier kinnen Sie
Datei- und Druckerfreigabe die Einstellungen fur den aktuellen Ort andern oder Einstellungen fir andere Orte prifen.

Die Datei- und Druckerfreigabe ist aktiviert.
Sie sind momentan mit dem Netzwerk Network 7 verbunden.

Zum Andern dieser Einstellungen kénnen Sie das Netzwerk- und Freigabecenter von
Windows verwenden.

@ @ oK Abbrechen @ Ubernehmen

Im Dialogfeld Datei- und Druckerfreigabe kdnnen Sie die Konfigurationen zur Freigabe von Dateien
und Druckern und der derzeit verbundenen Netzwerke bearbeiten. Unter Windows XP entspricht der
Netzwerkname der Bezeichnung, die Sie fir dieses spezielle Netzwerk ausgewahlt haben, als Sie
zum ersten Mal eine Verbindung zu ihm hergestellt haben. Unter Windows Vista und hoher wird der
Netzwerkname automatisch aus dem Netzwerk- und Freigabecenter Gbernommen.
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10.4. Erweiterte Einstellungen

Jegliche Anderungen innerhalb des Dialogfeldes "Erweiterte Einstellungen” sind nur fiir
erfahrene Benutzer vorgesehen!

AVG. Internet Security

Allgemein

Anwendungen

Datei- und Druckerfreigabe
Erweiterte Einstellungen
Definierte Netzwerke ] patenverkehr von/zu virtuellen Computern zulassen, die von der Firewall unterstiitzt
Systemdienste werden

Protokolle Datenverkehr zu Virtual Private Networks [VPNs) zulassen
[ Eingehenden unbekannten Datenverkehr protokollieren

Ausgehenden unbekannten Datenverkenr protokollieren

@ ok Abbrechen @ Ubernehmen

Im DialogfeldErweiterte Einstellungen kdnnen Sie sich fur oder gegen folgende Firewall-Parameter
entscheiden:

e Datenverkehr von/zu virtuellen Computern zulassen, die von der Firewall unterstitzt
werden — Unterstltzung fir Netzwerkverbindungen auf virtuellen Computern (VMWare).

e Datenverkehr zu Virtual Private Networks (VPNs) zulassen — Unterstuitzung fir VPN-
Verbindungen (zur Verbindung von Remote-Computern verwendet).

* Eingehenden/ausgehenden unbekannten Datenverkehr protokollieren — Alle
eingehenden und ausgehenden Kommunikationsversuche von unbekannten Anwendungen
werden im FEirewall-Protokoll aufgezeichnet.
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10.5. Definierte Netzwerke

Jegliche Anderungen innerhalb des Dialogfeldes "Erweiterte Einstellungen” sind nur fiir
erfahrene Benutzer vorgesehen!

AVG. Internet Security

Allgemein

Anwendungen

Datei- und Druckerfreigabe

Erweiterte Einstellungen Name 1 |1P-Adressbereich
Definierte Netzwerke
Systemdienste
Protokolle

Blacklist fir IP-Adressen
Fiktive lokale IP-Adressen
Lokale IP-Adressen
Lokale Netzwerke
Whitelist fiir IP-Adressen

Netzwerk hinzufigen

@ ok Abbrechen @ Ubernehmen

Der Dialog Definierte Netzwerke enthélt eine Liste aller Netzwerke, mit denen Ihr Computer
verbunden ist. Die Liste enthalt die folgenden Informationen Uber jedes erkannte Netzwerk:

* Netzwerke — zeigt eine Namensliste aller Netzwerke, mit denen der Computer verbunden
ist.

® |P-Adressbereich — Jedes Netzwerk wird automatisch als IP-Adressbereich angegeben und
erkannt.

Schaltflachen

e Netzwerk hinzufligen — &ffnet ein neues Dialogfeld, in dem Sie Parameter fiir das neu
definierte Netzwerk bearbeiten kénnen, z. B. denNetzwerknamen oder den IP-
Adressbereich:



AVG. Internet Security

Netzwerkname
Neues Netzwerk

IP-Adressbereich IP hinzufiigen

Abbrechen

e Netzwerk bearbeiten — Der Dialog Netzwerk-Eigenschaften wird geotffnet (siehe oben).
Sie kénnen darin Parameter eines bereits definierten Netzwerks bearbeiten (der Dialog ist
identisch mit dem Dialog fur das Hinzufiigen eines neuen Netzwerks, beachten Sie daher
die Beschreibung im vorherigen Absatz).

e Netzwerk I6schen — Der Eintrag des ausgewahlten Netzwerks wird aus der Liste der
Netzwerke geldscht.

10.6. Systemdienste

Systemdienste und Protokolldialoge sollten nur von erfahrenen Benutzern bearbeitet werden!

AVG. Internet Security

Allgemein
Anwendungen
Datei- und Druckerfreigabe
Erweiterte Einstellungen Systemdienste und Systemprotokolle
Definierte Nezwerke Die Liste fuhrt die meisten der Windows-Systemdienste auf. Systemdiensten konnen nur
Systemdienste einfache Regeln fir die Netzwerkkommunikation zugewiesen werden: Zulassen oder
Protokolle HTETETET,
Systemdienste und Systemprotokolle 4| Aktion
AH Protocol & Erweiterte
BranchCache/Windows Remote Management [Com & Erweiterte Ein
#3 Erweiterte Ein

DHCPvé - DHCP for IPvé protocol M Erweiterte Ein
DNS Client # Erweiterte Ein
DNS Server & Erweiterte Ein

ESP Protocol & Erweiterte Ein
GRE Protocol #4 Erweiterte Fin
ICMF v4 Host Unreachable

Benutzerdefinierte Systemregeln
Systemregeln d

Hier kiinnen Sie Ihre Systemregel hinzufiigen

@ oK Abbrechen @ Ubernehmen

Im Dialog Systemdienste und Systemprotokolle werden die Standardsystemdienste und -
protokolle von Windows aufgefiihrt, die moglicherweise Uiber das Netzwerk kommunizieren missen.
Das Diagramm enthélt die folgenden Spalten:
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e Systemdienste und Systemprotokolle — Diese Spalte zeigt den Namen des
entsprechenden Systemdienstes an.

e Aktion — Diese Spalte zeigt das Symbol fiir die zugewiesene Aktion an:
o ‘@! Kommunikation fir alle Netzwerke zulassen
o @! Kommunikation blockieren

Um die Einstellungen eines Eintrags in der Liste (einschlie3lich der zugehtrigen Aktionen) zu
bearbeiten, klicken Sie mit der rechten Maustaste auf den entsprechenden Eintrag, und wéhlen Sie
die Option Bearbeiten aus. Systemregeln sollten jedoch nur von erfahrenen Benutzern
bearbeitet werden. Wir raten ausdriicklich von einer Bearbeitung der Systemregeln ab!

Benutzerdefinierte Systemregeln

Um einen neuen Dialog fur das Definieren Ihrer eigenen Systemdienstregel zu 6ffnen (siehe Bild
unten), klicken Sie auf die Schaltflache Systemregeln des Benutzers verwalten. Das gleiche
Dialogfeld wird geoffnet, wenn Sie die Konfiguration eines der vorhandenen Elemente in der Liste der
Systemdienste und -protokolle bearbeiten mdchten. Im oberen Abschnitt des Dialogfelds wird eine
Ubersicht mit allen Details der aktuell bearbeiteten Systemregel angezeigt, im unteren Abschnitt
dagegen das ausgewahlte Detail. Regeldetails konnen Uber die entsprechende Schaltflache
bearbeitet, hinzugefiigt oder geléscht werden:

- x

AVG. Internet Security

Detailname Hinzufiigen

Vorschau des Bereichs ..Einzelheiten der Systemregel”

Abbrechen

Bitte beachten Sie, dass es sich bei Detailregeleinstellungen um erweiterte Einstellungen
handelt und sich diese hauptsachlich an Netzwerkadministratoren richten, die tUber eine
vollstandige Kontrolle der Firewall-Konfiguration verfliigen mussen. Sollten Sie mit den
verschiedenen Kommunikationsprotokollen, Portnummern der Netzwerke, Definitionen der
IP-Adressen usw. nicht vertraut sein, andern Sie diese Einstellungen bitte nicht! Wenn Sie die
Konfiguration jedoch &ndern mussen, finden Sie genaue Informationen in den Hilfedateien
des entsprechenden Dialogs.
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10.7. Protokolle

Jegliche Anderungen innerhalb des Dialogfeldes fiir Protokolle sind nur fiir erfahrene
Benutzer vorgesehen!

Der Dialog Protokolle enthélt eine Liste aller protokollierten Aktionen und Ereignisse der Firewall
sowie eine detaillierte Beschreibung der relevanten Parameter auf zwei Registerkarten:

e Datenverkehrsprotokolle — Auf dieser Registerkarte finden Sie Informationen zu den
Aktivitaten aller Anwendungen, die versucht haben, eine Verbindung zum Netzwerk
herzustellen. Fir jedes Element wird der Zeitpunkt des Ereignisses, der Name der
Anwendung, die entsprechende Protokollaktion, der Benutzername, die PID, die Richtung
des Datenverkehrs, der Protokolltyp, die Zahl der lokalen und Remote-Ports sowie deren IP-
Adresse angezeigt.

AVG. Internet Security

Allgemein

Anwendungen

Datei- und Druckerfreigabe

Erweiterte Einstellungen
__ 9 Datenverkehrsprotokolle

Definierte Netzwerke

Systemdienste Zeitpunks de... | Anwendung Protokollaktion

Protokolle

Liste aktualisieren Protokolle Lloschen

i" 0K Abbrechen {" Ubernehmen

* Protokolle zu vertrauenswirdigen Datenbanken — Die Vertrauenswirdige Datenbank ist
eine interne Datenbank von AVG, in der Informationen Uber zertifizierte und
vertrauenswirdige Anwendungen gesammelt werden, die jederzeit online kommunizieren
diirfen. Wenn eine neue Anwendung erstmalig versucht, eine Verbindung zum Netzwerk
herzustellen (d. h. es wurde noch keine Firewall-Regel fir diese Anwendung erstellt), muss
ermittelt werden, ob die Netzwerkkommunikation fir die entsprechende Anwendung
zugelassen werden soll oder nicht. Zunéchst durchsucht AVG die Vertrauenswiirdige
Datenbank. Wenn die Anwendung darin enthalten ist, erhalt sie automatisch Zugang zum
Netzwerk. Wenn in der Datenbank keine Informationen zur Anwendung verfugbar sind,
werden Sie in einem gesonderten Dialog gefragt, ob Sie der Anwendung Zugang zum
Netzwerk gewahren mochten.




AVG Internet Security

Allgemein

Anwendungen

Datei- und Druckerfreigabe

Erweiterte Einstellungen =
9 Vertrauenswirdige Datenbank-Protokolle

Definierte Netzwerke

Systemdienste Anwendung 4| Protokollaktion

Protokolle

AM | C:\WINDOWS\SYSTE

am
AM | C:\PROGRAM FILES\JAVA\JRET\BINUAV.

PM | C:\PROGRAM FILES\INTERNET EXPLORE
PM | C:\PROGRAM FILES\WINDOWS MAIL\WIN

1 |

Liste aktualisieren Protokolle loschen

@ ok Abbrechen @ Ubernehmen

Schaltflachen

® Liste aktualisieren — Die protokollierten Parameter kénnen nach dem ausgewahlten
Attribut angeordnet werden: chronologisch (Datum) oder alphabetisch (andere Spalten ) —
klicken Sie einfach auf die entsprechende Spalteniiberschrift. Aktualisieren Sie die
angezeigten Informationen mit der Schaltfiache Liste aktualisieren.

* Protokolle I6schen — Mit dieser Schaltfiache l6schen Sie alle Eintrage in der Tabelle.
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11. AVG-Scans

StandardmaRig fuhrt AVG Internet Security 2013 keine Scans aus, da Sie hach dem ersten Scan
(zu dessen Start Sie aufgefordert werden) durch die residenten Komponenten von AVG Internet
Security 2013 optimal geschiitzt sein sollten, denn diese tiberwachen lhren Computer zuverlassig
und lassen keinen schéadlichen Code durch. Selbstwverstandlich kénnen Sie einen Scan planen, der
in regelmafRigen Abstanden ausgefihrt wird, oder auch jederzeit ganz nach Ihrem Bedarf einen Scan
starten.

Die Scan-Oberflache von AVG kann von der Hauptbenutzeroberflache aus tber die Schaltflache

aufgerufen werden, die grafisch in zwei Abschnitte unterteilt ist: & Jetztpriifen =

e Jetzt prufen — Klicken Sie auf diese Schaltflache, um den Scan des gesamten Computers
sofort zu starten. Den Fortschritt und die Ergebnisse kénnen Sie in dem automatisch
angezeigten Fenster Berichte ablesen:

) AVG Internet Security

<« Berichte Gesamten Computer scannen ...

® Gesamten Computer
scannen

Vorgang L3uft...
Gescannte Objekte:
Bedrohungen:
Aktuell wird gescannt: Erster Optimierungs-5Scan wird durchgefihrt...

Aktuelles Objekt: C:\Program Files\Commaon Fil...\mshwchsr.dLL

Zu Scan-Einstellungen

(CT Benutzerabhangig

Alle archivieren

Information anzeigen

e Optionen — Wahlen Sie diese Schaltflache (dargestellt als drei horizontale Linien in einem
grinen Feld), um das Dialogfenster Scan-Optionen zu 6ffnen, in dem Sie geplante Scans
verwalten und Parameter fiir den Scan des gesamten Computers festlegen_oder bestimmte
Dateien/Ordner scannen
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€ Scan-Optionen

® ]

Geplante Scans verwalten Gesamten Computer Bestimmte Dateien/Ordner
scannen scannen

Einstellungen Einstellungen

Information

Im Dialogfeld Scan-Optionen werden drei Hauptabschnitte der Scan-Konfigurationen
angezeigt:

0 Geplante Scans verwalten — Klicken Sie auf diese Option, um ein neues _Dialogfeld
mit einer Ubersicht aller geplanten Scans anzuzeigen. Bewvor Sie lhre eigenen Scans
definieren, wird nur ein geplanter Scan angezeigt, der von dem in der Grafik
aufgefihrten Software-Hersteller voreingestellt wurde. Der Scan ist standardmafig
deaktiviert. Um ihn zu aktivieren, mussen Sie mit der rechten Maustaste darauf
klicken und die Option Aufgabe aktivieren aus dem Kontextmeni auswahlen. Sobald
der geplante Scan aktiviert ist, kdbnnen Sie seine Konfigurationen bearbeiten, indem
Sie auf die Schaltfliche Scan-Zeitplan bearbeiten klicken. Sie kénnen auch auf die
Schaltfliche Scan-Zeitplan hinzufiigen klicken, um einen neuen eigenen Zeitplan zu
erstellen.

0 Gesamten Computer scannen/Einstellungen — Diese Schaltflache ist in zwei
Abschnitte aufgeteilt. Klicken Sie auf die Option Gesamten Computer scannen, um
den Scan fiir lnren gesamten Computer sofort zu starten(genauere Informationen
zum Scan des gesamten Computers kdnnen Sie dem entsprechenden Kapitel

Vordefinierte Scans/Gesamten Computer scannen enthehmen). Wenn Sie auf den
unteren Abschnitt der Einstellungen klicken, gelangen Sie zum Dialogfenster fiir die

Konfiguration des Scans fiir den gesamten Computer.

0 Bestimmte Dateien/Ordner scannen/Einstellungen — Auch diese Schaltflache ist
in zwei Abschnitte aufgeteilt. Klicken Sie auf die Option Bestimmte Dateien/Ordner
scannen , um den Scan fiir ausgewahlte Bereiche Ihres Computer sofort zu starten
(genauere Informationen zum Scan des gesamten Computers kdnnen Sie dem
entsprechenden Kapitel Vordefinierte Scans/Bestimmte Dateien/Ordner scannen

entnehmen). Wenn Sie auf den unteren Abschnitt der Einstellungen klicken,
gelangen Sie zum Dialogfenster fiir die Konfiguration des Scans fiir bestimmte
Dateien/Ordner.
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11.1. Vordefinierte Scans

Eine der Hauptfunktionen vonAVG Internet Security 2013 ist der On-Demand-Scan. Tests bei
Bedarf wurden entwickelt, um verschiedene Teile eines Computers zu scannen, wenn der Verdacht
einer Virusinfektion besteht. Es wird dringend empfohlen, derartige Tests regelmafig durchzufihren,
auch wenn Sie denken, dass sich auf dem Computer kein Virus befinden kann.

In AVG Internet Security 2013 stehen die folgenden vom Software-Hersteller vordefinierten Arten
won Scans zur Verfigung:

11.1.1. Gesamten Computer scannen

Scan des gesamten Computers prift Ihren gesamten Computer auf mégliche Infektionen und/oder
potenziell unerwiinschte Programme. Bei diesem Scan werden alle Festplatten lhres Computers
gescannt, gefundene Viren werden geheilt oder erkannte Infektionen in die Virenguaranténe
verschoben. Ein Scan des gesamten Computers sollte mindestens einmal pro Woche auf Ihrem
Computer geplant werden.

Start von Scans

Der Scan des gesamten Computers kann direkt Uber dieHauptbenutzeroberfliche gestartet werden,
indem Sie auf Jetzt prifen klicken. Fir diesen Scan mussen keine weiteren spezifischen
Einstellungen konfiguriert werden. Der Scan wird sofort gestartet. Im Dialogfeld Gesamten
Computer scannen — Vorgang lauft(siehe Screenshot) kdnnen Sie den Fortschritt und die
Ergebnisse des Scans anzeigen. Der Scanwrgang kann bei Bedarf unterbrochen (Unterbrechen)
oder abgebrochen (Anhalten) werden.

¥ | AVG Internet Security

<« Berichte Gesamten Computer scannen ...

® Gesamten Computer
scannen

Vorgang lduft...
Gescannte Objekte:
Bedrohungen: 0
Aktuell wird gescannt: Erster Optimierungs-Scan wird durchgefihrt...

Aktuelles Objekt: C:\Program Files\Common Fil...\mshwchsr.dLl

Scan-Einstellungen ...

(: Benutzerabhdngig

Information anzeige

Bearbeitung der Scan-Konfiguration

Sie kdnnen die Konfiguration der Option Gesamten Computer scannen im Dialogfeld Gesamten
Computer scannen — Einstellungenbearbeiten (Klicken Sie dazu im Dialogfeld Scan-Optionen auf



+F AvG

den Link "Einstellungen” unter "Gesamten Computer scannen"). Es empfiehlt sich, die
Standardeinstellungen beizubehalten, es sei denn, es besteht ein triftiger Grund sie zu
andern!

AVG |nternet Security

€ Gesamten Computer scannen - Einstellungen

Virusinfektionen ohne Nachfrage reparieren/entfernen

Auf potentiell unerwiinschte Programme und Spyware priifen

[ Auf erweiterten Satz von potentiell unerwiinschten Programmen priifen
[J Auf Tracking Cookies scannen
[ In Archiven scannen

T R Dauer des Scans anpassen
Scan-Systemumgebung [beeinflusst Systemressourcen)

[ sorgtiltige Uberpriifung aktivieren
(: Benutzerabhangig

Q Zusatzliche Scan-Einstellungen Q Zusatzliche Scan-Berichte einstellen

Information anzeigen

In der Liste der Scan-Parameter kdnnen Sie nach Bedarf bestimmte Parameter ein- bzw.
ausschalten:

¢ Virusinfektionen ohne Nachfrage reparieren/entfernen (standardmafig aktiviert): —
Wenn beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmalinahme zur Verfiigung steht. Wenn die infizierte Datei nicht automatisch repariert
werden kann, wird das infizierte Objekt in die Virengquarantéane verschoben.

e Auf potenziell unerwiinschte Programme und Spyware prifen (standardméaRig
aktiviert) — Aktivieren Sie dieses Kontrollk&stchen, um den Scan auf Spyware sowie Viren
zu starten. Spyware stellt eine problematische Malware-Kategorie dar: Obwohl Spyware
normalerweise ein Sicherheitsrisiko darstellt, kénnen einige dieser Programme absichtlich
installiert werden. Wir empfehlen, diese Funktion nicht zu deaktivieren, um die Sicherheit
lhres Computers zu gewabhrleisten.

e Auf erweiterten Satz von potenziell unerwiinschten Programmen prifen
(standardmaRig deaktiviert) — Aktivieren Sie diese Option, um erweiterte Pakete von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéteren Zeitpunkt zu béswilligen Zwecken missbraucht
werden kdnnen. Dies stellt eine zusatzliche MaRnahme fiur eine erhohte Sicherheit Ihres
Computers dar. Es kénnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardmafig deaktiviert) — Dieser Parameter legt fest,
dass beim Scan Cookies erkannt werden sollen (HTTP-Cookies werden zur
Authentifizierung, zum Verfolgen und Erhalt bestimmter Benutzerinformationen verwendet,
wie beispielsweise Vorlieben und Inhalte von Warenk 6rben).

¢ In Archiven scannen (standardmafiig deaktiviert) — Dieser Parameter legt fest, dass beim
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Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

e Heuristik verwenden (standardmaRig aktiviert) — Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.

e Scan-Systemumgebung (standardmaRig aktiviert) — Beim Scan werden auch die
Systembereiche lhres Computers Uberprift.

e Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert) — Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer infiziert
wurde), um einen umfassenden Scan zu starten, bei dem zur Sicherheit auch Bereiche
lhres Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser
Scan recht zeitaufwendig ist.

e Zusatzliche Scan-Einstellungen — Mit diesem Link wird der Dialog Zusatzliche Scan-
Einstellungen gedffnet, in dem Sie die folgenden Parameter festlegen kénnen:

AVG. Internet Security
Zusatzliche Scan-Einstellungen
Optionen fiir das Herunterfahren des Computers

| Computer nach Abschluss des Scans herunterfahren

Dateitypen fiir den Scan
O Alle Dateitypen

Ausgeschlossene Erweiterungen festlegen:

I

) Ausgewsdhlte Dateitypen

Nur infizierbare Dateien scannen
[[] Mediendateien scannen
Enthaltene Erweiterungen festlegen:

I

Dateien ohne Erweiterungen scannen

@ Abbrechen

o Optionen fur das Herunterfahren des Computers — Hier konnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanwrgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).

o Dateitypen fir den Scan — Sie sollten auRerdem bestimmen, welche Elemente
Uberpruft werden:

» Alle Dateitypen mit der Mdglichkeit, Ausnahmen fir den Scanvorgang
festzulegen, indem Sie eine Liste mit durch Kommas getrennten
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Dateierweiterungen erstellen, die nicht Uberpriift werden sollen;

» Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potenziell infizierte Dateien gescannt (Dateien, die nicht infiziert werden kdnnen,
wie einfache Textdateien oder andere nicht ausfihrbare Dateien, werden nicht
gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk&stchen deaktiviert bleibt, ist die Scan-Zeit erheblich kirzer, da diese
Dateien oft sehr grof3 und nur selten mit Viren infiziert sind). Auch hier kénnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Optional kénnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmafig aktiviert, und wir empfehlen lhnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund dafiir haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

e Dauer des Scans anpassen — Mit dem Schieberegler kdnnen Sie die Prioritat des
Scanworgangs andern. Standardmaf3ig ist dieser Optionswert auf die Stufe
Benutzerabhangig der automatischen Ressourcennutzung gesetzt. Alternativkdnnen Sie
den Scanworgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (nutzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
wodurch die Systemressourcenbelastung erhéht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusatzliche Scan-Berichte einstellen — Dieser Link 6ffnet das Dialogfeld Scan-Berichte,
in dem Sie wahlen kénnen, welche Scan-Ergebnisse gemeldet werden:

AVG Internet Security

Scan-Berichte

[ Berichte kennwortgeschiitzte Archive

[ Berichte kennwortgeschiitzte Dokumente
[ Bericnte gesperrte Dateien

[ Bericnte Dateien, die Makros enthalten

[ Berichte versteckte Erweiterungen

®

Warnung: Diese Scan-Einstellungen stimmen mit den Parametern eines neu definierten Scans
Uberein (wie im Kapitel AVG Scan-Vorgang/Scan-Zeitplane/Vorgehensweise beim Scannen
beschrieben). Wenn Sie die Standardk onfiguration der Option Gesamten Computer scannen
andern, konnen Sie Ihre neuen Einstellungen als Standardk onfiguration speichern, die fur alle
weiteren Scans des gesamten Computers verwendet wird.

11.1.2. Bestimmte Dateien/Ordner scannen

Bestimmte Dateien oder Ordner scannen — Scannt ausschlie3lich die Bereiche Ihres Computers,
die Sie zum Scannen ausgewahlt haben (ausgewahlte Ordner, Festplatten, Wechseldatentrager,
CDs usw.). Der Scan-Verlauf bei einer Virenerkennung sowie die Behandlung des Virus entsprechen
dem Scan des gesamten Computers: Jedes gefundene Virus wird repariert oder in die
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Virenquarantane verschoben. Das Scannen bestimmter Dateien oder Ordner kann verwendet werden,
um eigene Scans und deren Zeitplane nach lhren Bedirfnissen einzurichten.

Start von Scans

Der Scan bestimmter Dateien oder Ordner kann direkt im Dialogfeld Scan-Optionen gestartet
werden, indem Sie auf die Schaltflache Bestimmte Dateien/Ordner scannen klicken. Das
Dialogfeld Bestimmte Dateien oder Ordner zum Scannen auswahlen wird getffnet. Wéahlen Sie in
der Baumstruktur Inres Computers den zu scannenden Ordner aus. Der Pfad zu jedem Ordner wird
automatisch generiert und im Textfeld im oberen Bereich dieses Dialogfelds angezeigt. Sie kénnen
auRerdem einen bestimmten Ordner scannen, seine Unterordner jedoch vom Scan ausschlie3en.
Setzen Sie dazu ein Minuszeichen "-" vor den automatisch generierten Pfad (siehe Screenshot). Um
den gesamten Ordner vom Scan auszuschlieRen, verwenden Sie das Ausrufezeichen "!" . Klicken
Sie zum Starten des Scans auf die Schaltflache Scan starten. Der Scanwvorgang entspricht im

Grunde genommen dem Scan des gesamten Computers.

AVG Internet Security

€& Bestimmte Dateien/Ordner scannen

Desktop

Fa Network
#8 Sonderverzeichnisse
= Lokale Festplatten
& Programme
EP Verzeichnis Dokumente
B Dokumente (All Users)
3 Windows-Ordner

o o . Ao

Starten

Informati

Bearbeitung der Scan-Konfiguration

Sie kénnen die Konfiguration der Option Bestimmte Dateien/Ordner scannen im Dialogfeld
Bestimmte Dateien/Ordner scannen — Einstellungen bearbeiten (Klicken Sie dazu im Dialogfeld
Scan-Optionen auf den Link "Einstellungen” unter "Bestimmte Dateien/Ordner scannen"). Es
empfiehlt sich, die Standardeinstellungen beizubehalten, es sei denn, es besteht ein triftiger
Grund sie zu andern!
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€) Bestimmte Dateien/Ordner scannen - Einstellungen

[¥] virusinfektionen ohne Nachfrage reparieren/entfernen

Auf potentiell unerwiinschte Programme und Spyware priifen

[ Auf erweiterten Satz von potentiell unerwiinschten Programmen priifen
O Auf Tracking Cookies scannen

In Archiven scannen

Heuristik verwenden

[ Scan-Systemumgebung [beeinfly

[ sorgfaltige Uberpriifung aktivieren
(CT Benutzerabhdngig

€} zusatzliche Scan-Einstellungen €} zusawzliche Scan-Berichte einstellen

Information

In der Liste der Scan-Parameter konnen Sie nach Bedarf bestimmte Parameter ein- bzw.
ausschalten:

¢ Virusinfektionen ohne Nachfrage reparieren/entfernen (standardmagig aktiviert): Wenn
beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmalinahme zur Verfigung steht. Wenn die infizierte Datei nicht automatisch repariert
werden kann, wird das infizierte Objekt in die Virenquarantane verschoben.

* Potenziell unerwiinschte Programme und Spyware in Bericht aufnehmen
(standardmafig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um den Scan auf
Spyware sowie Viren zu starten. Spyware stellt eine problematische Malware-Kategorie
dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko darstellt, kbnnen einige dieser
Programme absichtlich installiert werden. Wir empfehlen, diese Funktion nicht zu
deaktivieren, um die Sicherheit lhres Computers zu gewéahrleisten.

e Auf erweiterten Satz von potenziell unerwiinschten Programmen prifen
(standardmaRig deaktiviert) : Aktivieren Sie diese Option, um erweiterte Pakete von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spéteren Zeitpunkt zu béswilligen Zwecken missbraucht
werden kdnnen. Dies stellt eine zuséatzliche MalRnahme fir eine erhdhte Sicherheit Ihres
Computers dar. Es kénnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardmafig deaktiviert): Dieser Parameter legt fest,
dass beim Scan Cookies erkannt werden sollen (HTTP-Cookies werden zur
Authentifizierung, zum Verfolgen und Erhalt bestimmter Benutzerinformationen verwendet,
wie beispielsweise Vorlieben und Inhalte von Warenk 6rben).

¢ In Archiven scannen (standardmaRig aktiviert): Dieser Parameter legt fest, dass beim
Scan alle Dateien uberpruft werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

® Heuristik verwenden (standardméfig aktiviert): Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.
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e Scan-Systemumgebung (standardmafig deaktiviert): Beim Scan werden auch die
Systembereiche lhres Computers Uberprift.

* Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert): Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer infiziert
wurde), um einen umfassenden Scan zu starten, bei dem zur Sicherheit auch Bereiche
lhres Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser
Scan recht zeitaufwendig ist.

e Zusatzliche Scan-Einstellungen: Dieser Link 6ffnet das Dialogfeld Zusatzliche Scan-
Einstellungen, in dem Sie die folgenden Parameter festlegen kénnen:

AVG. Internet Security
Zusatzliche Scan-Einstellungen

Optionen fiir das Herunterfahren des Computers

O Computer nach Abschluss des Scans herunterfahren

Dateitypen fiir den Scan

O Alle Dateitypen
Ausgeschlossene Erweiterungen festlegen:
- ]
O] Ausgewdhlte Dateitypen
Nur infizierbare Dateien scannen
[[] Mediendateien scannen
Enthaltene Erweiterungen festlegen:

I

Dateien ohne Erweiterungen scannen

@ Abbrechen

o Optionen fur das Herunterfahren des Computers — Hier konnen Sie festlegen, ob
der Computer nach dem Abschluss des Scanwrgangs automatisch heruntergefahren
werden soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des
Scans herunterfahren) wird eine neue Option aktiviert, durch die der Computer
heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn
der Computer gesperrt ist).

o Dateitypen fir den Scan — Sie sollten auRerdem bestimmen, welche Elemente
Uberpruft werden:

> Alle Dateitypen mit der Mdglichkeit, Ausnahmen fir den Scanvorgang
festzulegen, indem Sie eine Liste mit durch Kommas getrennten
Dateierweiterungen erstellen, die nicht Uberpriift werden sollen;

» Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur
potenziell infizierte Dateien gescannt (Dateien, die nicht infiziert werden kdnnen,
wie einfache Textdateien oder andere nicht ausfihrbare Dateien, werden nicht
gescannt), darunter Mediendateien (Video- und Audiodateien — wenn das
Kontrollk&stchen deaktiviert bleibt, ist die Scan-Zeit erheblich kirzer, da diese
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Dateien oft sehr grof3 und nur selten mit Viren infiziert sind). Auch hier kénnen
Sie anhand der Erweiterungen festlegen, welche Dateien in jedem Fall Gberprift
werden sollen.

» Optional kénnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmafig aktiviert, und wir empfehlen lhnen, diese Konfiguration
nur dann zu andern, wenn Sie einen guten Grund dafiir haben. Dateien ochne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt
werden.

e Dauer des Scans anpassen — Mit dem Schieberegler kdnnen Sie die Prioritat des
Scanworgangs andern. Standardmaf3ig ist dieser Optionswert auf die Stufe
Benutzerabhangig der automatischen Ressourcennutzung gesetzt. Alternativkénnen Sie
den Scanworgang auch langsamer ablaufen lassen, wodurch die
Systemressourcenbelastung minimiert wird (nutzlich, wenn Sie am Computer arbeiten und
Ihnen die Dauer des Scans nicht wichtig ist). Der Scan kann auch schneller ablaufen,
wodurch die Systemressourcenbelastung erhéht wird (z. B. wenn am Computer zeitweise
nicht gearbeitet wird).

e Zusatzliche Scan-Berichte einstellen — Dieser Link 6ffnet das Dialogfeld Scan-Berichte,
in dem Sie wahlen kénnen, welche Scan-Ergebnisse gemeldet werden sollen:

AVG Internet Security

Scan-Berichte
[ Berichte kennwortgeschiitzte Archive
[ Berichte kennwortgeschiitzte Dokumente
[ Bericnte gesperrte Dateien
[ Bericnte Dateien, die Makros enthalten

[ Berichte versteckte Erweiterungen

®

Warnung: Diese Scan-Einstellungen stimmen mit den Parametern eines neu definierten Scans
Uberein (wie im Kapitel AVG Scan-Vorgang/Scan-Zeitplane/Vorgehensweise beim Scannen
beschrieben). Wenn Sie die Standardk onfiguration der Option Bestimmte Dateien oder Ordner
scannen andern, kdnnen Sie Ihre neuen Einstellungen als Standardk onfiguration speichern, die fir
alle weiteren Scans bestimmter Dateien oder Ordner verwendet wird. Diese Konfiguration wird auch
als Vorlage fur alle Ihre neuen geplanten Scans verwendet (alle benutzerdefinierten Scans basieren
auf der aktuellen Konfiguration des Scans bestimmter Dateien oder Ordner).

11.2. Scans aus dem Windows Explorer

Neben den vordefinierten Scans, die fir den gesamten Computer oder ausgewahlte Bereiche
gestartet werden, umfasst AVG Internet Security 2013 auch eine Option fur die Schnellprifung
eines bestimmten Objekts direkt in Windows Explorer. Wenn Sie eine unbekannte Datei 6ffnen und
ihren Inhalt nicht genau kennen, mochten Sie sie mdglicherweise On-Demand Uberpriifen. Gehen
Sie dazu wie folgt vor:
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e Markieren Sie im Windows Explorer die Datei (oder den Ordner), die Sie Uberpriifen
mochten

e Klicken Sie mit der rechten Maustaste auf das Objekt, um das Kontextmeni zu 6ffnen

e \Wahlen Sie die Option Virentest mit Anti-Virus, um die Datei mit AVG zu scannen AVG
Internet Security 2013

11.3. Scannen von Befehlszeilen

Mit AVG Internet Security 2013 haben Sie die Moglichkeit, einen Scan von der Befehlszeile aus
durchzufuhren. Diese Option kann beispielsweise fiir Server oder fiir die Erstellung eines Batch-
Skripts angewendet werden, das nach dem Hochfahren des Computers automatisch gestartet
werden soll. Wenn Sie einen Scan von der Befehlszeile aus durchfuhren, kénnen Sie einen Grol3teil
der Parameter anwenden, die auch in der Benutzeroberflache von AVG zur Verfligung stehen.

Um einen AVG-Scan won der Befehlszeile aus zu starten, fihren Sie den folgenden Befehl in dem
Ordner aus, in dem AVG installiert wurde:

e avgscanx fir 32-Bit-Betriebssysteme

e avgscana fir 64-Bit-Betriebssysteme

Syntax des Befehls
Die Syntax des Befehls lautet:

e avgscanx /Parameter ... z. B. avgscanx /comp, um den gesamten Computer zu scannen
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e avgscanx /Parameter /Parameter .. Wenn mehrere Parameter verwendet werden, miissen
diese in eine Reihe geschrieben und mit einem Leerzeichen und einem Schragstrich
getrennt werden.

e \Wenn ein Parameter einen bestimmten Wert erfordert (der Parameter /scan erfordert z. B.
Informationen Uber die Bereiche lhres Computers, die gescannt werden sollen, und die
genaue Pfadangabe zum ausgewahlten Bereich), werden die einzelnen Werte durch
Semikolons getrennt, z. B.: avgscanx /scan=C:\;D:\

Scan-Parameter

Um eine wllstandige Ubersicht der verfiigbaren Parameter anzuzeigen, geben Sie den
entsprechenden Befehl mit dem Parameter /? oder /HELP ein (z. B. avgscanx /?). Der einzige
obligatorische Parameter ist /SCAN, mit dem festgelegt wird, welche Bereiche des Computers
gescannt werden sollen. Eine genauere Erlauterung der Optionen finden Sie in der Ubersicht zu

Befehlszeilenparametern.

Drucken Sie die Eingabetaste, um den Scan auszufiihren. Der Scanworgang kann mit den
Tastenkombinationen Strg+C oder Strg+Pause abgebrochen werden.

CMD-Scan Uber die Benutzeroberflache starten

Wenn Ihr Computer im abgesicherten Modus ausgefiihrt wird, konnen Sie den Befehlszeilen-Scan
auch Uber die grafische Benutzeroberflache starten. Der Scan selbst wird von der Befehlszeile aus
gestartet. Im Dialog Erstellungshilfe Uber die Befehlszeile konnen Sie lediglich die meisten Scan-
Parameter in der Ubersichtlichen Benutzeroberflache festlegen.

Da der Zugriff auf diesen Dialog nur im abgesicherten Modus von Windows mdglich ist, kénnen Sie
sich genauere Informationen zu diesem Dialog in der Hilfedatei ansehen, die direkt in diesem Dialog
geoffnet werden kann.

11.3.1. Parameter fiir CMD-Scan
Es folgt eine Liste aller fur den Scan von Befehlszeilen verfugbaren Parameter:

e /SCAN Bestimmte Dateien/ Ordner scannen /SCAN=Pfad;Pfad (z. B. /SCAN=C:\;
D:\)

e /COMP Scan des gesamten Computers

¢ /HEUR Heuristische Analyse verwenden

e /[EXCLUDE Pfad oder Datei(en) vom Scan ausschlieen

e /@ Befehlsdatei /Dateiname/

e /[EXT Diese Erweiterungen scannen /z. B. EXT=EXE,DLL/

e /NOEXT Diese Erweiterungen nicht scannen /z. B. NOEXT=JPG/
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e /ARC Archive scannen

e /CLEAN Automatisch bereinigen

e /TRASH Infizierte Dateien in die Virenquaranténe

e /QT Schnelltest

e /LOG Datei mit Scan-Ergebnissen erstellen

e /MACROW Makros in Bericht aufnehmen

e /PWDW Kennwortgeschitzte Dateien in Bericht aufnehmen

e /ARCBOMBSW Archivbomben in Bericht aufnehmen(mehrfach komprim. Archive)

¢ /IGNLOCKED Gesperrte Dateien ignorieren

¢ /REPORT Bericht in Datei /Dateiname/

e /REPAPPEND An die Berichtsdatei anhangen

e /REPOK Nicht infizierte Dateien als OK in Bericht aufnehmen

¢ /NOBREAK Kein Abbrechen mit STRG-PAUSE

e /BOOT MBR/BOOT-Test aktivieren

e /PROC Aktive Prozesse scannen

e /PUP Potenziell unerwiinschte Programme in Bericht aufnehmen

e /PUPEXT Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht
aufnehmen

e /REG Registry scannen

e /COO Cookies scannen

o /? Hilfe zu diesem Thema anzeigen

e /HELP Hilfe zu diesem Thema anzeigen

e /PRIORITY Scan-Prioritét einstellen /niedrig, automatisch, hoch/(sieheEmeiterte

Einstellungen/Scans)

e /SHUTDOWN Computer nach Abschluss des Scans herunterfahren
¢ /[FORCESHUTDOWN Herunterfahren erzwingen, wenn der Scan abgeschlossen ist
e /ADS Alternative Datenstréme scannen (nur NTFS)

e /HIDDEN Dateien mit versteckten Erweiterungen in Bericht aufnehmen
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/INFECTABLEONLY Nur Dateien mit infizierbaren Erweiterungen priifen

/THOROUGHSCAN  Sorgfaltige Uberpriifung aktivieren

/CLOUDCHECK Auf Fehlalarme priifen

/ARCBOMBSW Erneut komprimierte Archivdateien melden

11.4. Scans planen

Mit AVG Internet Security 2013 kénnen Sie On-Demand-Scans (z. B. wenn Sie beflirchten, dass
Ihr Computer infiziert wurde) oder geplante Scans ausfiihren. Es wird dringend empfohlen, geplante
Scans auszufuhren. Auf diese Weise sorgen Sie dafur, dass Ihr Computer gegen Infektionen
geschitzt ist, und Sie missen sich nicht darum kiimmern, ob und wann ein Scan gestartet werden
soll. Sie sollten die Funktion Gesamten Computer scannen regelmaRig, mindestens einmal pro
Woche, verwenden. Wenn mdglich, sollten Sie lhren gesamten Computer taglich scannen. Dies ist
auch die Standardkonfiguration fiir geplante Scans. Wenn der Computer immer eingeschaltet ist,
kdnnen Sie die Scans fur Zeiten auf3erhalb der Arbeitszeit planen. Wenn der Computer zum
Zeitpunkt eines geplanten Scans ausgeschaltet ist, wird dieser beim nachsten Start des Computers

ausgefiihrt, wenn eine Aufgabe verpasst wurde.

Der Scan-Zeitplan kann im Dialogfeld Geplante Scans erstellt und bearbeitet werden. Klicken Sie
dazu auf die Schaltflache Geplante Scans verwalten im Dialogfeld Scan-Optionen. Im neuen
Dialogfeld Geplanter Scan kdnnen Sie eine wollstandige Ubersicht liber alle derzeit geplanten Scans
anzeigen:

AVG. Internet Security

€ Geplante Scans

Name Nachster geplanter Durchlauf

Geplanter Scan Deaktiviert

°

Information anzeigen

Bewor Sie Ihre eigenen Scans definieren, wird nur ein geplanter Scan angezeigt, der von dem in der
Liste aufgefuhrten Software-Hersteller vordefiniert wurde. Der Scan ist standardmafig deaktiviert. Um
ihn zu aktivieren, klicken Sie mit der rechten Maustaste darauf und wéhlen Sie im Kontextmeni die
Option Aufgabe aktivieren. Sobald der geplante Scan aktiviert ist, kdnnen Sie die Konfiguration
bearbeiten, indem Sie auf die Schaltflache Scan-Zeitplan bearbeiten klicken. Sie kénnen auch auf
die Schaltflache Scan-Zeitplan hinzufiigen klicken, um einen neuen eigenen Zeitplan zu erstellen.
Auf den folgenden drei Registerkarten kénnen die Parameter fur den geplanten Scan bearbeitet

( oder ein neuer Zeitplan erstellt) werden:
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e Planen

e Einstellungen

e Speicherort

Verwenden Sie auf jeder Registerkarte einfach die "Ampel"-Schaltflache , um die geplante
Uberprifung voriibergehend zu deaktivieren und bei Bedarf wieder zu aktivieren.

11.4.1. planen

) | AVG. Internet Security

€& Geplanter Scan C® AKTIVIERT
Zeitplan wird ausgefiihrt
O Austiihrung jede/n: I:I Stunde(n)
@® Zu einem bestimmten An ausgewdhlten Tagen AN 12:00 PM =
Zeitpunkt ausfiihren:
Omo  Ooi Mmi Ope Orr Osa Ose

O Beim Starten des Computers ausfiihren

Erweiterte Zeitplanoptionen
Nach Systemstart ausfiihren, wenn die geplante Aufgabe nicht ausgefiihrt wurde

[J Auch dann ausfiihren, wenn sich der Computer im Stromsparmodus befindet

@ Speichern

Informati

Im oberen Teil der Registerkarte Plan befindet sich ein Textfeld, in dem Sie den Namen des aktuell
definierten Scan-Zeitplans bestimmen kénnen. Wahlen Sie nach Méglichkeit kurze, beschreibende
Namen fiir lhre Scans, damit Sie die einzelnen Scans spater leicht unterscheiden und wiederfinden
kdnnen. Beispiel: Sie sollten einen Scan nicht "Neuer Scan" oder "Mein Scan" nennen, da diese
Namen nichts darliber aussagen, was der Scan tatsachlich Gberpruft. Ein Beispiel fir einen guten,
beschreibenden Namen ware andererseits "Scan von Systembereichen" usw.

In diesem Dialog kénnen Sie weiterhin folgende Parameter fiir den Scan festlegen:

e Zeitplan wird ausgefiihrt — Hier kdnnen Sie die Zeitintervalle fir den Start des neu
geplanten Scans festlegen. Sie kdnnen entweder wiederholte Starts des Scans nach einem
bestimmten Zeitraum ausfiihren (Ausfiihrung jede/n...) oder ein exaktes Datum und eine
Uhrzeit (Zu einer festen Zeit...) oder ein Ereignis festlegen, das den Start eines Scans
ausldsen soll (Beim Starten des Computers ausfiihren).

e Erweiterte Zeitplanoptionen — In diesem Bereich kénnen Sie festlegen, unter welchen
Bedingungen der Scan gestartet/nicht gestartet werden soll, wenn sich der Computer im
Stromsparmodus befindet oder wllstandig ausgeschaltet ist. Sobald der geplante Scan zu
der von Ihnen festgelegten Zeit startet, werden Sie Uber ein Popup-Fenster dartiber
informient, das Uber dem AVG-Symbol im Infobereich gedffnet wird. Daraufhin wird ein
neues AVG-Symbol im Infobereich angezeigt (in Vollfarbe und mit einer Ampel), das Sie
darauf hinweist, dass derzeit ein geplanter Scan durchgefiihrt wird. Klicken Sie wahrend
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des Scanworgangs mit der rechten Maustaste auf das AVG-Symbol. Daraufhin wird ein
Kontextmeni getffnet, Uber das Sie den laufenden Scan unterbrechen oder auch anhalten
sowie die Prioritat des momentan ausgefiihrten Scans andern kénnen.

w

AVG

Gesamten Computer scannen wurde gestartet.

Optionen im Dialogfeld

* Speichern — Speichert alle Anderungen, die Sie auf dieser Registerkarte oder einer
anderen Registerkarte dieses Dialogfelds vorgenommen haben, und wechselt zurlick zur
Ubersicht Geplante Scans. Wenn Sie daher die Parameter des Scans auf allen
Registerkarten konfigurieren méchten, klicken Sie erst auf diese Schaltflache, nachdem Sie
alle Anforderungen festgelegt haben.

o — Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Ubersicht Geplante
Scans zurlck.

11.4.2. Einstellungen

¥ | AVG Internet Security

€& Geplanter Scan C® AKTIVIERT

Virusinfektionen ohne Nachfrage reparieren/entfernen

Auf potentiell unerwiinschte Programme und Spyware priifen

[[] Auf erweiterten Satz von potentiell unerwiinschten Programmen priifen

[J Auf Tracking Cookies scannen
Einstellungen [Jin Archiven scannen

Heuristik verwenden Dauer des Scans anpassen
Scan-Systemumgebung |beeinflusst Systemressourcen]

[ sorgfiltige Uberpriifung aktivieren
(: Benutzerabhdngig
[+ Auf Rootkits scannen

O Zusdtzliche Scan-Einstellungen O Zusdtzliche Scan-Berichte

einstellen

@ Speichern

Information anzeigen

Im oberen Teil der Registerkarte Einstellungen befindet sich ein Textfeld, in dem Sie den Namen
des derzeit definierten Scan-Zeitplans bestimmen kdénnen. Wahlen Sie nach Mdglichkeit kurze,
beschreibende Namen fur Ihre Scans, damit Sie die einzelnen Scans spater leicht unterscheiden
und wiederfinden kénnen. Beispiel: Sie sollten einen Scan nicht "Neuer Scan" oder "Mein Scan"
nennen, da diese Namen nichts darliber aussagen, was der Scan tatsachlich Uberprift. Ein Beispiel
flr einen guten, beschreibenden Namen wére andererseits "Scan von Systembereichen™ usw.

Auf der Registerkarte Einstellungen finden Sie eine Liste der Scan-Parameter, die optional aktiviert
oder deaktiviert werden kénnen. Wenn kein triftiger Grund besteht, diese Einstellungen zu
andern, empfehlen wir Ihnen, die vordefinierte Konfiguration beizubehalten:
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¢ Virusinfektionen ohne Nachfrage reparieren/entfernen (standardmagig aktiviert): Wenn
beim Scan ein Virus erkannt wird, wird die Infektion automatisch geheilt, sofern eine
Gegenmalinahme zur Verfiigung steht. Wenn die infizierte Datei nicht automatisch repariert
werden kann, wird das infizierte Objekt in die Virenquarantane verschoben.

e Potenziell unerwiinschte Programme und Spyware in Bericht aufnehmen
(standardmafig aktiviert): Aktivieren Sie dieses Kontrollkastchen, um den Scan auf
Spyware sowie Viren zu starten. Spyware stellt eine problematische Malware-Kategorie
dar: Obwohl Spyware normalerweise ein Sicherheitsrisiko darstellt, kdnnen einige dieser
Programme absichtlich installiert werden. Wir empfehlen, diese Funktion nicht zu
deaktivieren, um die Sicherheit Ihres Computers zu gewahrleisten.

e Erweiterten Satz von potenziell unerwiinschten Programmen in Bericht aufnehmen (
standardmafiig deaktiviert): Aktivieren Sie diese Option, um ein erweitertes Paket von
Spyware zu erkennen: Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller
erhalten, die jedoch zu einem spateren Zeitpunkt zu bdswilligen Zwecken missbraucht
werden kénnen. Dies stellt eine zuséatzliche MaRnahme fir eine erhdhte Sicherheit lhres
Computers dar. Es kdnnen jedoch legale Programme blockiert werden, weshalb diese
Option standardmafig ausgeschaltet ist.

e Auf Tracking Cookies scannen (standardmafiig deaktiviert): Dieser Parameter legt fest,
dass beim Scan Cookies erkannt werden sollen (HTTP-Cookies werden zur
Authentifizierung, zum Verfolgen und Erhalt bestimmter Benutzerinformationen verwendet,
wie beispielsweise Vorlieben und Inhalte von Warenk érben).

¢ In Archiven scannen (standardmafiig deaktiviert): Dieser Parameter legt fest, dass beim
Scan alle Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

e Heuristik verwenden (standardmafRig aktiviert): Beim Scan wird zur Virenerkennung unter
anderem die heuristische Analyse (eine dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet.

e Scan-Systemumgebung (standardmafig aktiviert): Beim Scan werden auch die
Systembereiche lhres Computers tberprift.

e Sorgfaltige Uberpriifung aktivieren (standardmaRig deaktiviert): Aktivieren Sie diese
Option in bestimmten Situationen (z. B. wenn Sie glauben, dass lhr Computer infiziert
wurde), um einen umfassenden Scan zu starten, bei dem zur Sicherheit auch Bereiche
lhres Computers gescannt werden, die selten infiziert werden. Beachten Sie, dass dieser
Scan recht zeitaufwendig ist.

e Auf Rootkits scannen (standardmaRig aktiviert): Anti-Rootkit Gberprtift lnren Computer auf
mdgliche Rootkits, d. h. auf Programme und Technologien, die Aktivitdten von Malware auf
lhrem Computer verbergen kénnen. Wenn ein Rootkit erkannt wird, heil3t das nicht
unbedingt, dass |hr Computer infiziert ist. In manchen Fallen kénnen bestimmte Treiber
oder Abschnitte zulassiger Anwendungen falschlicherweise als Rootkits erkannt werden.

Zusatzliche Scan-Einstellungen

Mit diesem Link wird der DialogZusétzliche Scan-Einstellungen gedffnet, in dem Sie die folgenden
Parameter festlegen kénnen:
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Zuséatzliche Scan-Einstellungen

Optionen fiir das Herunterfahren des Computers

O Computer nach Abschluss des Scans herunterfahren

Dateitypen fiir den Scan
lle Dateitypen

Ausgeschlossene Erweiterungen festlegen:
usgewdhlte Dateitypen
Nur infizierbare Dateien scannen
[J Mediendateien scannen
Enthaltene Erweiterungen festlegen:

]

Dateien ochne Erweiterungen scannen

@ Abbrechen

e Optionen fur das Herunterfahren des Computers — Hier kbnnen Sie festlegen, ob der
Computer nach dem Abschluss des Scanworgangs automatisch heruntergefahren werden
soll. Mit der Bestatigung dieser Option (Computer nach Abschluss des Scans
herunterfahren) wird eine neue Option aktiviert, durch die der Computer heruntergefahren
wird, auch wenn er gesperrt ist (Herunterfahren erzwingen, wenn der Computer gesperrt ist).

¢ Dateitypen fur den Scan —

o Alle Dateitypen mit der Méglichkeit, Ausnahmen fur den Scanworgang festzulegen,
indem Sie eine Liste mit durch Kommas getrennten Dateierweiterungen erstellen, die
nicht Uberpruft werden sollen;

0 Ausgewahlte Dateitypen — Wenn Sie diese Option aktivieren, werden nur potenziell
infizierte Dateien gescannt (Dateien, die nicht infiziert werden kdnnen, wie einfache
Textdateien oder andere nicht ausfiihrbare Dateien, werden nicht gescannt), darunter
Mediendateien (Video- und Audiodateien —wenn das Kontrollkastchen deaktiviert
bleibt, ist die Scan-Zeit erheblich kurzer, da diese Dateien oft sehr grof3 und nur
selten mit Viren infiziert sind). Auch hier kdnnen Sie anhand der Erweiterungen
festlegen, welche Dateien in jedem Fall Uberpruft werden sollen.

o Auf Wunsch konnen Sie auch Dateien ohne Erweiterungen scannen — Diese
Option ist standardmaRig aktiviert, und wir empfehlen Ihnen, diese Konfiguration nur
dann zu andern, wenn Sie einen guten Grund dafur haben. Dateien ohne
Erweiterungen sind generell verdachtig und sollten auf jeden Fall gescannt werden.

Dauer des Scans anpassen

In diesem Bereich kénnen Sie die gewilinschte Scan-Geschwindigkeit abh&ngig von der Nutzung der
Systemressourcen festlegen. Standardmé&Rig ist dieser Optionswert auf die Stufe Benutzerabhangig
der automatischen Ressourcennutzung eingestellt. Wenn der Scan schneller ausgefiihrt werden soll,
nimmt er zwar weniger Zeit in Anspruch, die Nutzung der Systemressourcen beim Scan ist aber
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deutlich héher, und die anderen Aktivitaten auf dem Computer werden verlangsamt (diese Option
sollten Sie verwenden, wenn Ihr Computer eingeschaltet ist, aber derzeit nicht verwendet wird).
Andererseits kdnnen Sie die Nutzung der Systemressourcen verringern, indem Sie die Scan-Dauer
verlangern.

Zusatzliche Scan-Berichte einstellen

Klicken Sie auf den Link Zuséatzliche Scan-Berichte einstellen ..., um den separaten Dialog Scan-
Berichte zu 6ffnen, wo Sie festlegen kdnnen, welche Scan-Ergebnisse berichtet werden sollen:

AVG Internet Security

Scan-Berichte

[ Berichte kennwortgeschiitzte Archive

[ Berichte kennwortgeschiitzte Dokumente
[ Berichte gesperrte Dateien

[[] Berichte Dateien, die Makros enthalten

[ Berichte versteckte Erweiterungen

@ Abbrechen

Optionen im Dialogfeld

* Speichern — Speichert alle Anderungen, die Sie auf dieser Registerkarte oder einer
anderen Registerkarte dieses Dialogfelds vorgenommen haben, und wechselt zurlick zur
Ubersicht Geplante Scans. Wenn Sie daher die Parameter des Scans auf allen
Registerkarten konfigurieren méchten, klicken Sie erst auf diese Schaltflache, nachdem Sie
alle Anforderungen festgelegt haben.

o — Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Ubersicht Geplante
Scans zuriick.
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11.4.3. Speicherort

AVG Internet Security

€) Geplanter Scan C® akTviERT

Gesamten Computer scannen

\_) Bestimmte Dateien oder Ordner scannen

A\
C:\

Speicherort i D\
MNetwork
Sonderverzeichnisse
Lokale Festplatten
Programme
Verzeichnis Dokumente

@ Speichern

Information anzeigen

Auf der Registerkarte Speicherort kdnnen Sie festlegen, ob Sie die Option Gesamten Computer
scannen oder Bestimmte Dateien/Ordner scannen wahlen mdchten. Wenn Sie die Option
"Bestimmte Dateien oder Ordner scannen” auswahlen, wird im unteren Bereich dieses Dialogs die
angezeigte Baumstruktur aktiviert, und Sie kdnnen die zu scannenden Ordner festlegen. (Sie
koénnen Elemente einblenden, indem Sie auf das Plus-Zeichen klicken, bis Sie den zu scannenden
Ordner finden.) Sie kbnnen mehrere Ordner auswahlen, indem Sie die entsprechenden Kastchen
aktivieren. Die ausgewahlten Ordner werden im Textfeld im oberen Bereich des Dialogfelds
angezeigt. Im Dropdown-Menl wird lhr Scan-Verlauf fir eine spatere Verwendung festgehalten.
Alternativ kdnnen Sie den wlistandigen Pfad zum entsprechenden Ordner manuell eingeben (bei
mehreren Pfaden missen diese mit einem Semikolon ohne Leerzeichen voneinander getrennt
werden).

Innerhalb der Baumstruktur wird ein Zweig namens Spezielle Speicherorte angezeigt. Im
Folgenden finden Sie eine Liste mit Speicherorten, die nach Aktivierung des entsprechenden
Kontrollkastchens gescannt werden;
e Lokale Festplatten — alle Festplatten Ihres Computers
e Programmdateien
o C:\Programme\
0 in 64-Bit-Versionen C:\Programme (x86)

e Ordner ,Eigene Dateien”

o unter Windows XP: C:\Dokumente und Einstellungen\Standardbenutzer\Eigene
Dateien\

o unter Windows Vista/7: C:\Benutzer\"Benutzername"\Dokumente\
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e Gemeinsame Dokumente
o unter Windows XP: : C:\Dokumente und Einstellungen\Alle Benutzer\Dokumente\
o unter Windows Vista/7: C:\BenutzenOffentlich\Dokumente\

* Windows-Ordner — C:\Windows\

e Andere

o Systemlaufwerk — die Festplatte, auf der das Betriebssystem installiert ist
(normalerweise C:)

o0 Systemordner — C:\Windows\System32\

o Ordner ,Temporare Dateien“ — C:\Dokumente und Einstellungen\Benutzer\Lokal (
Windows XPoder C:\Benutzen\"Benutzername"\AppData\Local\Temp Windows
Vista/7)

o0 Temporére Internetdateien — C:\Dokumente und Einstellungen\Benutzer\Lokale
Einstellungen\Temporare Internetdateien\ (Windows XP) oder C:
\Benutzer\"Benutzername"\AppData\Local\Microsoft\Windows\Temporare
Internetdateien (Windows Vista/7)

Optionen im Dialogfeld

¢ Speichern — Speichert alle Anderungen, die Sie auf dieser Registerkarte oder einer
anderen Registerkarte dieses Dialogfelds vorgenommen haben, und wechselt zurlick zur
Ubersicht Geplante Scans. Wenn Sie daher die Parameter des Scans auf allen
Registerkarten konfigurieren mochten, klicken Sie erst auf diese Schaltflache, nachdem Sie
alle Anforderungen festgelegt haben.

. — Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Ubersicht Geplante
Scans zurlick.
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11.5. Scan-Ergebnisse

AVG. Internet Security

€& Ubersicht iiber Scan-Ergebnisse

e

Das Dialogfeld Ubersicht iiber Scan-Ergebnisse enthilt eine Liste von Ergebnissen aller bisher
ausgefiihrten Scans. Die Liste enthalt die folgenden Informationen zu jedem Scan-Ergebnis:

e Symbol — Die erste Spalte zeigt ein Informationssymbol an, das den Status des Scans
angibt:

o ElKeine Infektionen erkannt, Scan abgeschlossen

o ZiKeine Infektionen erkannt, Scan vorzeitig unterbrochen

o ElInfektionen erkannt, aber nicht geheilt, Scan abgeschlossen

o i Infektionen erkannt, aber nicht geheilt, Scan vorzeitig unterbrochen
o El Infektionen erkannt und geheilt oder entfernt, Scan abgeschlossen

o i Infektionen erkannt und geheilt oder entfernt, Scan vorzeitig unterbrochen

¢ Name — Die Spalte enthalt den Namen des entsprechenden Scans. Dabei handelt es sich
entweder um die zwei vordefinierten Scans oder Ihren geplanten Scan.

e Startzeit — zeigt Datum und Uhrzeit des Scan-Starts an.

e Endzeit — zeigt Datum und Uhrzeit an, zu der der Scan beendet, angehalten oder
unterbrochen wurde.

e Gescannte Objekte — gibt die Gesamtzahl der gescannten Objekte an.
¢ Infektionen — gibt die Anzahl der entfernten/insgesamt erkannten Infektionen an.

e Hoch/Mittel/Niedrig — Die folgenden drei Spalten geben die Anzahl der erkannten
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Infektionen mit einem hohen, mittleren oder niedrigen Schweregrad an.

e Rootkits — zeigt die Gesamtanzahl der beim Scan erkannten Rootkits an.

Steuerelemente des Dialogfelds

Details ansehen — Klicken Sie auf die Schaltflache, um detaillierte Informationen zu einem
ausgewahlten Scan (in der Liste oben markiert)anzuzeigen.

Ergebnisse I6schen — Klicken Sie auf die Schaltflaiche, um ausgewahlte Scan-Ergebnisse
aus der Liste zu entfernen.

— Uber den griinen Pfeil links oben im Dialogfeld kehren Sie zur Hauptbenutzeroberflache
mit der Komponentenibersicht zurtick.

11.6. Details zu den Scan-Ergebnissen

Klicken Sie zum Offnen einer Ubersicht mit detaillierten Informationen zu einem ausgewéhlten Scan-
Ergebnis auf Details ansehen im Dialogfeld Ubersicht iiber Scan-Ergebnisse. Sie werden zum
gleichen Dialogfenster weitergeleitet, das detaillierte Informationen zu einem bestimmten Scan-
Ergebnis anzeigt. Die Informationen sind auf drei verschiedene Registerkarten aufgeteilt:

e Zusammenfassung — Die Registerkarte enthélt grundlegende Informationen zum Scan. Sie
gibt an, ob der Scan erfolgreich durchgefiihrt wurde, ob Bedrohungen gefunden und welche
MafRnahmen ergriffen wurden.

¢ Details — Die Seite zeigt samtliche Informationen zum Scan an, einschliel3lich Details zu
erkannten Bedrohungen. Mit "Ubersicht in Datei exportieren" kénnen Sie sie als .csv-Datei
speichern.

e Erkennungen — Die Registerkarte wird nur angezeigt, wenn wahrend des Scans
Bedrohungen erkannt wurden, und enthalt detaillierte Informationen zu den Bedrohungen:

[ - Niedriger Schweregrad: Informationen oder Warnungen, keine echten
Bedrohungen. Ublicherweise handelt es sich um Makros, Dokumente oder Archive, die
durch ein Kennwort geschitzt sind, gesperrte Dateien usw.

X \iittierer Schweregrad: Ublicherweise PUP (Potentiell unerwiinschte
Programme, wie z. B. Adware) oder Tracking Cookies

I Hoher Schweregrad: Gravierende Bedrohungen, wie z. B. Viren, Trojaner,
Exploits usw. Auch von der Erkennungsmethode Heuristik erkannte Objekte, d. h.
Bedrohungen, die noch keine Beschreibung in der Virendatenbank besitzen.
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12. Virenquarantdne

¥ AVG Internet Security  Virenquarantsne

Speicherdatum | Erkennungsname Quelle Nachrichten
8/21/2012,12: PM Virus identifiziert: EICAR_Test E-Mail-Scanner

eicar_com.zip
8/21/2012, 12:21:36 PM Virus identifiziert: EICAR_Test E-Mail-Scanner

eicar_com.zip

Virenquarantdne leeren

Virenquarantane ist eine sichere Umgebung zur Verwaltung von verdachtigen und infizierten
Objekten, die von AVG beim Scan erkannt wurden. Sobald beim Scan ein infiziertes Objekt erkannt
wird und AVG dieses nicht automatisch heilen kann, werden Sie gefragt, wie dieses verdachtige
Objekt behandelt werden soll. Es wird empfohlen, das Objekt zur weiteren Behandlung in die
Virenquarantane zu verschieben. Die Virenquaranténe ist in erster Linie dazu da, entfernte
Dateien so lange zu speichern, bis sie an ihrem urspriinglichen Speicherort nicht mehr benétigt
werden. Wenn das Fehlen der Datei zu Problemen fuhrt, kdnnen Sie die betroffene Datei zur
Analyse senden oder sie an ihrem urspriinglichen Speicherort wiederherstellen.

Die Oberflache der Virenquaranténe wird in einem eigenen Fenster getffnet und enthalt
Informationen zu infizierten Objekten, die sich in der Quaranténe befinden:

e Schweregrad — Wenn Sie sich zur Installation der Komponente Identitét in AVG Internet
Security 2013 entschieden haben, wird eine grafische Identifizierung des entsprechenden
Schweregrads des Prozesses auf einer vierstufigen Skala von unbedenklich (drei griine
Punkte) bis sehr gefahrlich (drei rote Punkte) angezeigt sowie die Informationen zur
Infektionsart (basierend auf ihrer Infektionsstufe — alle aufgelisteten Objekte kdnnen
tatsachlich oder potenziell infiziert sein)

e Name des Virus — Der Name der erkannten Infektion wird entsprechend der Online-
Virenenzyklopadie

e Pfad zur Datei — der wllstandige Pfad zum urspriinglichen Speicherort der infizierten Datei

e Speicherdatum — Datum und Uhrzeit, zu dem die verdachtige Datei erkannt und in die
Virenquarantane verschoben wurde

Schaltflachen
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Auf der Oberflache der Virenquarantane stehen folgende Schaltflachen zur Verfugung:

e Wiederherstellen — Die infizierte Datei wird zurtick zu ihrem urspriinglichen Standort auf
lhrer Festplatte verschoben

e Wiederherstellen als — Die infizierte Datei wird in den ausgewahlten Ordner verschoben

e Details — Um detaillierte Informationen zu einer bestimmten Bedrohung, die sich in der
Virenquarantane befindet, anzuzeigen, markieren Sie das ausgewahlte Element in der
Liste und klicken Sie auf Details. Ein neues Dialogfeld mit einer Beschreibung der
erkannten Bedrohung wird geoffnet.

e Loschen — Die infizierte Datei wird vollstandig und unwiederbringlich aus der
Virenquarantane geldscht

e Virenquarantane leeren — Alle Objekte werden wollstandig aus der Virenquarantane
entfernt. Durch das Entfernen der Dateien aus der Virenquarantéane werden diese Dateien
unwiderruflich von der Festplatte entfernt (sie werden nicht in den Papierkorb verschoben).
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13. Historie

Der Bereich Historie enthélt Informationen zu allen vergangenen Ereignissen (Updates, Scans,
Erkennungen usw.) und Berichte zu diesen Ereignissen. Dieser Bereich ist von der
Hauptbenutzeroberflache aus Uber das Element Optionen > Historie erreichbar. Zudem ist die
Historie aller gespeicherten Ereignisse in die folgenden Kategorien unterteilt:

e Scan-Ergebnisse

Erkennung durch den Residenten Schutz

eMail-Schutz

e Ergebnisse des Online-Shield

e Ereignisprotokoll

Eirewall-Protokaoll

13.1. Scan-Ergebnisse

AVG Internet Security

€ Ubersicht iiber Scan-Ergebnisse

Information anzeigen

Das Dialogfeld Ubersicht iiber Scan-Ergebnisse kann tiber Optionen > Historie > Scan-
Ergebnisse in der oberen Navigationszeile des AVG Internet Security 2013-Hauptfensters
aufgerufen werden. Im Dialogfeld wird eine Liste aller zuvor gestarteten Scans sowie Informationen
zu deren Ergebnissen angezeigt:

¢ Name — Scan-Ziel. Dabei kann es sich entweder um den Namen eines wordefinierten Scans
oder um einen Namen handeln, den Sie lhrem eigenen geplanten Scan gegeben haben.
Jeder Name enthalt ein Symbol, das das Scan-Ergebnis anzeigt:

£l — Ein grines Symbol zeigt an, dass beim Scan keine Infektion gefunden wurde



+F Avc

El - Ein blaues Symbol zeigt an, dass beim Scan eine Infektion gefunden, das
infizierte Objekt jedoch automatisch entfernt wurde

— Ein rotes Symbol zeigt an, dass beim Scan eine Infektion gefunden wurde, die
nicht entfernt werden konnte!

Jedes Symbol kann entweder ganz oder halb angezeigt werden. Ein vollstéandig
angezeigtes Symbol zeigt an, dass ein Scan wllstandig abgeschlossen und
korrekt beendet wurde. Ein unwlisténdig angezeigtes Symbol zeigt an, dass der
Scan unterbrochen oder abgebrochen wurde.

Hinweis: Genauere Informationen zu jedem Scan finden Sie im Dialogfeld Scan-
Ergebnisse, auf das Sie Uber die Schaltflache "Details ansehen" (im unteren Teil
des Dialogfelds) zugreifen kdnnen.

e Startzeit — Datum und Uhrzeit des gestarteten Scans

® Endzeit — Datum und Uhrzeit des Scan-Endes

e Gescannte Objekte — Anzahl der gescannten Objekte

¢ Infektionen — Anzahl der erkannten/entfernten Vireninfektionen

* Hoch/Mittel/Niedrig — Die Anzahl der entfernten/insgesamt erkannten Infektionen mit
einem hohen, mittleren oder niedrigen Schweregrad

* Info — Informationen zum Ablauf und Ergebnis des Scans (normalerweise nach dessen
Abschluss oder bei Unterbrechung)

e Rootkits — Anzahl der erkannten Rootkits

Schaltflachen

Im Dialog Ubersicht iiber Scan-Ergebnisse stehen folgende Schaltflachen zur Verfiigung:

® Details ansehen — Klicken Sie auf diese Schaltfliche, um in den Dialog Scan-Ergebnisse
zu wechseln und genaue Daten zu einem ausgewahlten Scan anzuzeigen

® Ergebnis|dschen — Klicken Sie auf diese Schaltflache, um den ausgewahlten Eintrag aus
der Ubersicht der Scan-Ergebnisse zu léschen

. — Uber den griinen Pfeil links oben im Dialogfeld kénnen Sie zum standardmafRigen
AVG-Hauptfenster (Komponententbersicht) zurtickkehren.

13.2. Residenten Schutz

Der DienstResidenter Schutz ist Teil der Komponente Computer und scannt Dateien, wenn sie
kopiert, gedffnet oder gespeichert werden. Wenn ein Virus oder eine andere Bedrohung erkannt wird,
werden Sie unmittelbar mit folgendem Dialog gewarnt:
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Name: Virus identifiziert: EICAR_Test

Objektname: \Us dministrator\Documents\EICAR.COM [Weitere

Schiitzen ([Empfohlen)
AVG bekdmpit die Bedrohung automatisch. Dabei wahlt AVG die optimale
Aktion zum Entfernen der Bedrohun

Bedrohung ignorieren

Die erkannte Datei verbleibt an inrem aktuellen Speicherort auf lhrer
Festplatte. Um sicherzustellen, dass Sie geschiitzt sind, erlaubt
Residenten Schutz keinen Zugriff auf infizierte Dateien.

Details anzeigen

In dieser Warnmeldung werden Informationen zu dem erkannten und als infiziert eingestuftem Objekt
(Name) und eine Beschreibung der erkannten Infektion (Beschreibung) angezeigt. Uber den Link
Details anzeigen gelangen Sie zur Online-Virenenzyklopadie, wo Sie genauere Informationen tber
die erkannte Infektion erhalten kdnnen, wenn diese bekannt sind. Im Dialogfeld wird auch eine
Ubersicht mit vorhandenen Lésungen fir die erkannte Bedrohung angezeigt. Einer der Vorschléage
wird als empfohlen angezeigt: Schiitzen (empfohlen). Wenn mdglich, sollten Sie immer diese
Option wahlen!

Hinweis: Die GroRRe des entdeckten Objektes kann gegebenenfalls den verfigbaren Speicherplatz
der Virenquaranténe Uberschreiten. In diesem Fall erscheint eine Warnmeldung, die Sie Uber das
Problem informiert, wenn Sie versuchen, das infizierte Objekt in die Quarantdne zu verschieben.
Die GrolRe des Quarantanespeichers kann jedoch angepasst werden. Sie ist als einstellbarer
Prozentsatz der tatsachlichen Grof3e Ihrer Festplatte definiert. Um die GrolRe lhres
Quarantanespeichers zu erhdhen, rufen Sie den Quarantane-Dialog innerhalb der Enweiterten
Einstellungen fir AVG auf und andern Sie die Option 'Grof3e der Quarantane begrenzen'.

Unten im Dialogfeld finden Sie den Link Details anzeigen. Klicken Sie darauf, um ein Popup-Fenster
mit der Prozesskennung und weiteren Informationen zum Prozess anzuzeigen, der beim Erkennen
der Infektion ausgefihrt wurde.

Eine Liste aller Erkennungen des Residenten Schutzes kann im Dialogfeld Residenter Schutz
abgerufen werden. Das Dialogfeld kann Uber das MenlUelement Optionen > Historie > Residenter
Schutz in der oberen Navigationszeile des AVG Internet Security 2013-Hauptfensters aufgerufen
werden. Das Dialogfenster enthalt eine Ubersicht iiber Objekte, die durch den Residenten Schutz
erkannt, als gefahrlich bewertet und entweder repariert oder in die Virenguarantdne verschoben
wurden.
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€& Residenter Schutz

Erkennungsname ¥ | Ergebnis Erkennungszeit
Virus identifiziert: ..

" Infizi 8/21/2012, 12:23:48 Jatei ichnis
e — Infiziert 8/21/2012,1 M Datei oder Verzeichni

4 3

Aktualisieren Exportieren Alle Bedrohungen entfernen

Information anzeigen

Zu jedem erkannten Objekt werden folgende Informationen angegeben:

* Erkennungsname — Beschreibung (nach Méglichkeit auch Name) des erkannten Objekts
und sein Speicherort

e Ergebnis - Aktion, die mit dem erkannten Objekt ausgefuhrt wurde

® Erkennungszeit — Zeitpunkt (Datum und Uhrzeit), zu dem die Bedrohung entdeckt und
blockiert wurde

® Objekttyp — Typ des erkannten Objekts

* Vorgang — ausgefuhrte Aktion, mit der das potenziell gefahrliche Objekt aufgerufen wurde,
sodass es erkannt werden konnte

Schaltflachen
e Aktualisieren — aktualisiert die Liste der von Online Shield

e Exportieren — exportiert die gesamte Liste erkannter Objekte in eine Datei.

Auswahl entfernen — Sie kdnnen in der Liste bestimmte Berichte markieren und
anschlieRend mit dieser Schaltflache entfernen.

Alle Bedrohungen entfernen — Mit dieser Schaltfliche kdnnen Sie alle in diesem
Dialogfeld aufgelisteten Berichte entfernen.

— Uber den griinen Pfeil links oben im Dialogfeld kénnen Sie zum standardmafRigen
AV G-Hauptfenster (Komponentenibersicht) zurtickkehren.
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13.3. eMail-Schutz

¥ | AVG Internet Security

€ E-Mail-Schutz

Erkennungsname 4| Ergebnis Erkennungszeit Objekttyp

¥Yirus identifiziert: ..

- . ) In Virenquarantane ve... 8/21/2012,1 5 PM Datenstrom
eicar_com.zip

Virus identifiziert: ... . = I
. . InVirenquarantane ve... 8/21/2012, 12:21:36 PM Datenstrom
eicar_com.zip

4
Aktualisieren Exportieren

Information anzeigen

Das Dialogfeld eMail-Scanner-Erkennung kann Uber das Menlelement Optionen > Historie >
eMail-Scanner-Erkennung in der oberen Navigationszeile des AVG Internet Security 2013-
Hauptfenstersaufgerufen werden. In dem Dialogfenster werden alle vom eMail-Schutz erkannten
Funde angezeigt. Zu jedem erkannten Objekt werden folgende Informationen angegeben:

¢ Infektion — Beschreibung (nach Mdglichkeit auch Name) des erkannten Objekts

e Objekt - Speicherort des Objekts

e Ergebnis - Aktion, die mit dem erkannten Objekt ausgefuhrt wurde

e Erkennungszeit — Der Zeitpunkt (Datum und Uhrzeit), zu dem das verdachtige Objekt
entdeckt wurde

e Objekttyp - Typ des erkannten Objekts
Im unteren Bereich des Dialogs — unter der Liste — finden Sie Informationen zur Gesamtanzahl der
erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie kdnnen die gesamte Liste erkannter

Objekte in eine Datei exportieren (Liste in Datei exportieren) und alle Eintrdge zu erkannten
Objekten I6schen (Liste leeren).

Schaltflachen

Auf der Benutzeroberflache der eMail-Scanner-Erkennung stehen die folgenden Schaltflachen zur
Verflgung:

e Liste aktualisieren — aktualisiert die Liste der erkannten Bedrohungen.

o — Uber den griinen Pfeil links oben im Dialogfeld kénnen Sie zum standardmafRigen
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AV G-Hauptfenster (Komponentenibersicht) zurtickkehren.

13.4. Ergebnisse des Online-Shield

Online Shield scannt den Inhalt besuchter Webseiten und mdéglicher enthaltener Dateien, noch
bevor dieser in Ihrem Webbrowser angezeigt oder auf Ihren Computer heruntergeladen wird. Wenn
eine Bedrohung erkannt wird, werden Sie unmittelbar mit folgendem Dialog gewarnt:

_AVI.'-. Anti-Virus

@ AVG-Erkennung

Name: Virus identifiziert: EICAR_Test

Objektname: www.eicar.org/download/eicar.com [Weitere
Informationen]

Die Bedrohung wurde erfolgreich entfernt.

Details anzeigen Schliefien

In dieser Warnmeldung werden Informationen zu dem erkannten und als infiziert eingestuftem Objekt
(Name) und eine Beschreibung der erkannten Infektion (Beschreibung) angezeigt. Uber den Link
Details anzeigen gelangen Sie zur Online-Virenenzyklopadie, wo Sie genauere Informationen tber
die erkannte Infektion erhalten konnen, wenn diese bekannt ist. Der Dialog enthalt folgende
Schaltflachen:

® Details anzeigen — Klicken Sie auf diesen Link, um ein Popup-Fenster mit der
Prozesskennung und weiteren Informationen zum Prozess anzuzeigen, der beim Erkennen
der Infektion ausgefuhrt wurde.

e Schlie3en — Klicken Sie auf diese Schaltflache, um den Warndialog zu schlie3en.

Die verdéchtige Website wird nicht gedffnet und die Bedrohungserkennung wird in der Liste der
Ergebnisse des Online-Shield protokolliert. Die Ubersicht der erkannten Bedrohungen kann iber
das Menlelement Optionen > Historie > Ergebnisse des Online Shield in der oberen
Navigationszeile des AVG Internet Security 2013-Hauptfensters aufgerufen werden.


http://www.avg.com/cz-en/virbase

¥ AVG Internet Security

€ Ergebnisse des Online Shield

Erkennungsname ¥ | Ergebnis Erkennungszeit

¥irus identifiziert: ... . T
i Gesichert 8/21/2012,1
www.eicar.org/...

il

Aktualisieren Exportieren

Information anzeigen
Zu jedem erkannten Objekt werden folgende Informationen angegeben:

* Erkennungsname — Beschreibung (nach Méglichkeit auch Name)des erkannten Objekts
und seiner Quelle (Website).

e Ergebnis - Aktion, die mit dem erkannten Objekt ausgefuhrt wurde

® Erkennungszeit — Zeitpunkt (Datum und Uhrzeit), zu dem die Bedrohung entdeckt und
blockiert wurde

® Objekttyp - Typ des erkannten Objekts

* Vorgang - ausgefihrte Aktion, mit der das potenziell gefahrliche Objekt aufgerufen wurde,
sodass es erkannt werden konnte.

Schaltflachen

e Aktualisieren — aktualisiert die Liste der von Online Shield

e Exportieren — exportiert die gesamte Liste erkannter Objekte in eine Datei.

o — Uber den griinen Pfeil links oben im Dialogfeld kénnen Sie zum standardmafRigen
AV G-Hauptfenster (Komponentenibersicht) zurtickkehren.
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13.5. Ereignisprotokoll

AVG. Internet Security  Ereignisprotokoll

Beschreibung des Erei...

AVG wird gestartet.
alisi

Datum und Uhrzeit d... +|Benutzer Quelle
. |NT AUTHORITY\SYSTEM | General
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
. |NT AUTHORITY\SYSTEM
. |NT AUTHORITY\SYSTEM
... |NT AUTHORITY\SYSTEM
... |NT AUTHORITY\SYSTEM | General
. |NT AUTHORITYASYSTEM
. |NT AUTHORITY\SYSTEM
. |NT AUTHORITY\SYSTEM
0... |NT AUTHORITY\SYSTEM |Scan
. |NT AUTHORITY\SYSTEM |Scan

AVG wird ausgefihrt

General
General

General

Aktua rung wurde ...

General

Liste aktualisieren

Das Dialogfeld Ereignisprotokoll kann Gber Optionen > Historie > Ereignisprotokoll in der
oberen Navigationszeile des AVG Internet Security 2013-Hauptfensters aufgerufen werden. In
diesem Dialog finden Sie eine Zusammenfassung aller wichtigen Ereignisse, die wahrend der
Ausfiihrung von AVG Internet Security 2013 aufgetreten sind. In dem Dialogfenster werden Berichte
Uber die folgenden Ereignistypen angezeigt: Informationen zu Updates der AVG-Anwendungen,
Informationen zum Starten, Beenden oder Anhalten des Scanvorgangs (einschlie3lich automatisch
ausgefihrter Tests), Informationen zu Ereignissen, die mit der Virenerkennung (entweder durch
Residenten Schutz oder Scannen) zusammenhangen, einschliel3lich dem Ort des Auftretens, und

andere wichtige Ereignisse.

Fur jedes Ereignis werden die folgenden Informationen aufgelistet:

e Datum und Uhrzeit des Ereignisses gibt das Datum und die exakte Uhrzeit des

Ereignisses an.

e Benutzer nennt den Namen des Benutzers, der zur Zeit des Ereignisses angemeldet war.

e Quelle gibt Informationen zu einer Quellkomponente oder einem anderen Teil des AVG-

Systems an, von der bzw. dem das Ereignis ausgel6st wurde.

e Beschreibung des Ereignisses bietet eine kurze Zusammenfassung der tatsachlichen

Ereignisse.

Schaltflachen

e Liste aktualisieren— Klicken Sie auf die Schaltflache, um alle Eintrage in der Ereignisliste



+F Avc

zu aktualisieren.

e Schlie3en — Klicken Sie auf diese Schaltflache, um zum AVG Internet Security 2013-
Hauptfenster

13.6. Firewall-Protokoll

Der Dialog Protokolle enthélt eine Liste aller protokollierten Aktionen und Ereignisse der Firewall
sowie eine detaillierte Beschreibung der relevanten Parameter auf zwei Registerkarten:

e Datenverkehrsprotokolle — Auf dieser Registerkarte finden Sie Informationen zu den
Aktivitaten aller Anwendungen, die versucht haben, eine Verbindung zum Netzwerk
herzustellen. Fir jedes Element wird der Zeitpunkt des Ereignisses, der Name der
Anwendung, die entsprechende Protokollaktion, der Benutzername, die PID, die Richtung

des Datenverkehrs, der Protokolltyp, die Zahl der lokalen und Remote-Ports sowie deren IP-
Adresse angezeigt

AVG Internet Security

Allgemein
Anwendungen
Datei- und Druckerfreigabe
Erweiterte Einstellungen

9 Datenverkehrsprotokolle
Definierte Netzwerke

Systemdienste Zeitpunkt de... | Anwendung Protokollaktion

Protokolle

Liste aktualisieren Protokolle loschen

@ ok Abbrechen @ Ubernehmen

* Protokolle zu vertrauenswirdigen Datenbanken — Die Vertrauenswirdige Datenbank ist
eine interne Datenbank von AVG, in der Informationen Uber zertifizierte und
vertrauenswirdige Anwendungen gesammelt werden, die jederzeit online kommunizieren
diirfen. Wenn eine neue Anwendung erstmalig versucht, eine Verbindung zum Netzwerk
herzustellen (d. h. es wurde noch keine Firewall-Regel fir diese Anwendung erstellt), muss
ermittelt werden, ob die Netzwerkkommunikation fur die entsprechende Anwendung
zugelassen werden soll oder nicht. Zunéchst durchsucht AVG die Vertrauenswirdige
Datenbank. Wenn die Anwendung darin enthalten ist, erhalt sie automatisch Zugang zum
Netzwerk. Wenn in der Datenbank keine Informationen zur Anwendung verfigbar sind,
werden Sie in einem gesonderten Dialog gefragt, ob Sie der Anwendung Zugang zum
Netzwerk gewahren mochten.




AVG Internet Security

Allgemein

Anwendungen

Datei- und Druckerfreigabe

Erweiterte Einstellungen =
9 Vertrauenswirdige Datenbank-Protokolle

Definierte Netzwerke

Systemdienste Anwendung 4| Protokollaktion

Protokolle

AM | C:\WINDOWS\SYSTE

am
AM | C:\PROGRAM FILES\JAVA\JRET\BINUAV.

PM | C:\PROGRAM FILES\INTERNET EXPLORE
PM | C:\PROGRAM FILES\WINDOWS MAIL\WIN

1 |

Liste aktualisieren Protokolle loschen

@ ok Abbrechen @ Ubernehmen

Schaltflachen

® Liste aktualisieren — Die protokollierten Parameter kénnen nach dem ausgewahlten
Attribut angeordnet werden: chronologisch (Datum) oder alphabetisch (andere Spalten ) —
klicken Sie einfach auf die entsprechende Spalteniiberschrift. Aktualisieren Sie die
angezeigten Informationen mit der Schaltfiache Liste aktualisieren.

* Protokolle I6schen — Mit dieser Schaltfiache l6schen Sie alle Eintrage in der Tabelle.
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14. AVG Updates

Keine Sicherheits-Software kann einen wirksamen Schutz gegen verschiedene Bedrohungen bieten,
wenn sie nicht regelmafig aktualisiert wird! Verfasser von Viren suchen stets nach neuen Liicken in
Software und Betriebssystemen, die sie ausnutzen kénnen. Jeden Tage gibt es neue Viren, neue
Malware und neue Hacker-Angriffe. Software-Hersteller geben daher standig neue Updates und
Sicherheits-Patches heraus, mit denen entdeckte Sicherheitsliicken geschlossen werden sollen.

Angesichts der vielen neuen Computerbedrohungen und der Geschwindigkeit, mit der sie sich
verbreiten, ist es besonders wichtig, dass Sie AVG Internet Security 2013 regelmafig
aktualisieren. Am besten ist es, die Standardeinstellungen des Programms beizubehalten, in denen
das automatische Update konfiguriert ist. Bitte beachten Sie, dass das Programm die neuesten
Bedrohungen nicht erkennen kann, wenn die Virendatenbank von AVG Internet Security 2013 nicht
auf dem neuesten Stand ist.

Esist entscheidend, dass Sie AVG regelmalfig aktualisieren! Wenn mdglich, sollten
Virendefinitionen taglich aktualisiert werden. Weniger dringende Programmupdates kénnen
wochentlich gestartet werden.

14.1. Update-Start

Um die gréRtmogliche Sicherheit zu gewahrleisten, sucht AVG Internet Security 2013
standardmafig alle vier Stunden nach neuen Updates der Virendatenbank. Da AVG-Updates nicht
nach einem festen Zeitplan, sondern entsprechend der Anzahl und des Schweregrads neuer
Bedrohungen zur Verfiigung gestellt werden, ist diese Uberpriifung &uR erst wichtig, um
sicherzustellen, dass Ihre AVG-Virendatenbank jederzeit auf dem neuesten Stand ist.

Wenn Sie die Anzahl solcher Update-Starts reduzieren méchten, kénnen Sie lhre eigenen
Parameter fur den Update-Start festlegen. Es wird jedoch dringend empfohlen, mindestens einmal
taglich ein Update auszufiihren! Die Konfiguration kann im Bereich Enweiterte Einstellungen/
Zeitplane bearbeitet werden, insbesondere in den folgenden Dialogen:

e Zeitplan fiir Update der Definitionen
e Zeitplan fiir Update des Programms

e Zeitplan fiir Anti-Spam-Aktualisierung

Wenn Sie die neuen Updatedateien sofort Uberpriifen méchten, verwenden Sie den Quick Link Jetzt
aktualisieren auf der Hauptbenutzeroberfliche. Dieser Link steht Ihnen jederzeit in allen Dialogen
der Benutzeroberflache von zur Verfliigung.

14.2. Updatefortschritt

Wenn Sie das Update starten, Uberpriift AVG zunachst, ob neue Updatedateien zur Verfiigung
stehen. Ist dies der Fall, startet AVG Internet Security 2013 den Download dieser Dateien und ruft
auch selbst den Updatevorgang auf. Wahrend des Updates werden Sie zur Benutzeroberflache
Berichte weitergeleitet, auf der der Fortschritt des Updates grafisch dargestellt und als Ubersicht
Uber die statistischen Parameter (Gro3e der Updatedatei, empfangene Daten, Download-
Geschwindigkeit, verstrichene Zeit usw.) angezeigt wird:



¥ AVG Internet Security

€ Berichte

@ Aktualisieren

Vorgang lduft...
Installation wird vorbereitet

Information anzeigen

14.3. Updatestufen
Bei AVG Internet Security 2013 kdnnen Sie zwischen zwei Updatestufen wéhlen:
¢ Definitionsupdates umfassen Anderungen, die fiir zuverlassigen Viren-, Spam- und
Malware-Schutz erforderlich sind. In der Regel umfasst sie keine Anderungen am Code und

es wird nur die Virendatenbank aktualisiert. Dieses Update sollte durchgefiihrt werden,
sobald es verfugbar ist.

e Das Programmupdate enthdlt verschiedene Programmanderungen, -ausbesserungen und -
verbesserungen.

Beim Planen von Updates kénnen Sie bestimmte Parameter fur beide Updatestufen definieren:

e Zeitplan fiir Update der Definitionen
e Zeitplan fiir Update des Programms

Hinweis: Wenn sich ein geplantes Programmupdate und ein geplanter Scan zeitlich Uberschneiden,
wird der Scan unterbrochen, da das Update hohere Prioritét hat.
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15. FAQ und technischer Support

Wenn Probleme mit dem Vertrieb oder technische Probleme mit Ihrer Anwendung AVG Internet
Security 2013 auftreten, haben Sie verschiedene Mdglichkeiten, Hilfe in Anspruch zu nehmen. Bitte
wahlen Sie eine der folgenden Optionen:

e Support nutzen: In der AVG-Anwendung selbst kénnen Sie eine dedizierte
Kundendienstseite der AVG-Website (http://www.awg.com/de/) aufrufen. Wéhlen Sie aus
dem Hauptmeni die Option Hilfe/Support nutzen, um auf die Website von AVG mit
weiteren Support-Hinweisen zu gelangen. Folgen Sie zum Fortfahren den Anweisungen auf
der Webseite.

e Support (Link im Hauptmeni): Das Meni der AVG-Anwendung (im oberen Bereich der
Hauptbenutzeroberflache) enthélt den Link Support, der einen neuen Dialog mit
Informationen 6ffnet, die Sie bei der Suche nach Hilfe unterstiitzen. Der Dialog beinhaltet
grundlegende Informationen Uber Ihr installiertes AVG-Programm (Programm-/
Datenbankversion), Lizenzdetails sowie eine Liste mit Schnell-Support-Links:

) | AVG. Internet Security

Lizenz und Support

Lizenzinformationen Sie haben eine neue Lizenz
Produktname: AVG Internet Security 2013 [Voll, 1 Platz] gekauft?

Lizenznummer: IMNJI-QHIWL-NEVNU-AUNQF-MJRI7-3 [ enablage kopiere
Lizenzablauf: ~Wednesday, December 31, 2014 Jet

Support-Informationen

Senden Sie uns G- " FAQs Tools gegen
eine eMail . Yiren
' : i

TIIL

[1 ITI. L B . . .- -
EMAIL o0 : VIREN
T ZUR COMMUNITY FAQS AUFRUFEN T

e Problembehandlung in der Hilfedatei: Ein neuer Abschnitt Problembehandlung steht
direkt in der Hilfedatei von AVG Internet Security 2013 zur Verfigung (die Hilfedatei kann
von allen Dialogen aus mit der F1-Taste gedffnet werden). Dieser Abschnitt enthalt eine
Liste der haufigsten Situationen, in denen ein Benutzer professionelle Hilfe zu einem
technischen Problem sucht. Bitte wéhlen Sie die Situation aus, die Ihr Problem am besten
beschreibt, und klicken Sie darauf, um detaillierte Anweisungen zur Losung des Problems
Zu anzuzeigen.

e Support Center auf der Website von AVG: Alternativ kénnen Sie die Lésung zu lhrem
Problem auch auf der Website von AVG suchen (http://www.avg.com/de/). Im Bereich
Support Center finden Sie eine gegliederte Ubersicht mit thematischen Gruppen zu
Problemen mit dem Vertrieb und technischen Problemen.

e Haufig gestellte Fragen: Auf der Website von AVG (http://www.avg.com/de/) finden Sie
auRerdem einen gesonderten und klar strukturierten Abschnitt mit haufig gestellten Fragen.
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Dieser Abschnitt kann tber die Mentoption Support Center/FAQ aufgerufen werden. Alle
Fragen sind hier Gbersichtlich in die Kategorien Vertriebs-FAQ, Technische FAQ und FAQ
zu Viren gegliedert.

¢ Info zu Viren und Bedrohungen: Ein spezifisches Kapitel der AVG-Website (http://www.
awg.com/de/) ist Fragen zu Viren gewidmet (auf die Webseite kénnen Sie vom Hauptmeni
aus Uber die Option Hilfe/Info zu Viren und Bedrohungen zugreifen). Wahlen Sie im Meni
Support Center/Infos zu Viren und Bedrohungen aus, um zu einer Seite mit
Ubersichtlichen Informationen zu Online-Bedrohungen zu gelangen. Dort finden Sie
auRerdem Anweisungen zum Entfernen von Viren und Spyware sowie Ratschlage zur
Aufrechterhaltung lhres Schutzes.

e Diskussionsforum: Sie kénnen auch das Benutzerdiskussionsforum von AVG unter http://
http://forums.avg.com/eu-de verwenden.



http://http://forums.avg.com/eu-de
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