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1. Introduccion

Este manual del usuario proporciona documentacién completa sobre AVG Internet Security 2011.
Enhorabuena por adquirir AVG Internet Security 2011.

AVG Internet Security 2011 es un software de la gama de productos galardonados de AVG que
estan disefiados para darle tranquilidad a usted y total seguridad a su equipo. Al igual que el resto
de productos AVG, AVG Internet Security 2011 se ha redisefiado integramente, de arriba a abajo,
para proporcionar la reconocida y acreditada proteccién de seguridad de AVG de forma novedosa,
mas eficiente y facil de usar. El nuevo producto AVG Internet Security 2011 cuenta con una
interfaz optimizada combinada con un analisis mas rapido y agresivo. Para su comodidad, se han
automatizado mas caracteristicas de seguridad y se han incluido nuevas opciones "inteligentes" de
usuario para que pueda adaptarlas a su forma de vida. Se acab6 sacrificar la simplicidad de uso en
aras de la seguridad.

AVG ha sido disefiado y desarrollado para proteger su actividad informatica y de red. Disfrute la
experiencia de una proteccion total con AVG.

Todos los productos AVG ofrecen

e Proteccion esencial para su forma de utilizar el equipo e Internet: transacciones bancarias
y compras, navegacion y busquedas, chat y correo electrénico o descarga de archivos y
redes sociales — AVG tiene un producto de proteccién adecuado para usted

e Proteccion sin complicaciones en la que confian mas de 110 millones de personas en todo
el mundo e incentivada por una red global de investigadores altamente experimentados

e Proteccion respaldada por un soporte técnico experto e ininterrumpido

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

2. Requisitos de instalacion de AVG

2.1. Sistemas operativos compatibles

AVG Internet Security 2011 se ha disefiado para proteger estaciones de trabajo con los siguientes
sistemas operativos:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 y x64, todas las ediciones)
e Windows 7 (x86 y x64, todas las ediciones)
(y probablemente senice packs superiores de los sistemas operativos especificados)
Nota: el componente Identity Protection (IDP) no es compatible con Windows XP x64. En este

sistema operativo, puede instalar AVG Internet Security 2011, pero sélo sin el componente IDP.

2.2. Requisitos de hardware minimos y recomendados

Requisitos de hardware minimos para AVG Internet Security 2011:
e CPU Intel Pentium de 1,5 GHz
e 512 MB de memoria RAM

e 750 MB de espacio libre en disco duro (para la instalacién)

Requisitos de hardware recomendados para AVG Internet Security 2011:
e CPU Intel Pentium de 1,8 GHz
e 512 MB de memoria RAM

e 1400 MB de espacio libre en disco duro (para la instalacion)

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

3. Opciones de instalacion de AVG

Es posible instalar AVG desde el archivo de instalaciéon que se encuentra en el CD de instalacién, o
bien descargando el dltimo archivo de instalacién del sitio web de AVG (http://www.avg.com/).

Antes de comenzar a instalar AVG, le recomendamos encarecidamente visitar el sitio web
de AVG (http://www.avg.com/) para comprobar la existencia de un nuevo archivo de
instalacion. De esta forma puede estar seguro de que esta instalando la Gltima versién
disponible de AVG Internet Security 2011.

Durante el proceso de instalacion se le pedira su nimero de licencia/venta. Asegurese de tenerlo a
mano antes de comenzar la instalacion. EI nimero de venta figura en el paquete del CD. Si compré
su copia de AVG en linea, el nimero de licencia se le habra enviado por correo electrénico.
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4. Proceso de instalacion de AVG

Para instalar AVG Internet Security 2011 en su equipo, debe obtener el archivo de instalacion mas
reciente. Puede utilizar el archivo de instalacion del CD que forma parte de la edicién en caja,
aunqgue este archivo podria estar obsoleto. Por este motivo, se recomienda obtener en linea el
archivo de instalacion mas reciente. Puede descargar el archivo del sitio web de AVG (http://www.

avg.com/), en la secciéon Centro de soporte / Descargas.

La instalacién es una secuencia de ventanas de cuadro de didlogo con una breve descripcion de lo
que se debe hacer en cada paso. A continuacién ofrecemos una explicacion de cada ventana de
cuadro de dialogo:

4.1. Bienvenido

El proceso de instalacién se inicia con la ventana de cuadro de dialogo Bienvenido. Aqui se
selecciona el idioma que se utilizara en el proceso de instalacién y el idioma predeterminado para la
interfaz de usuario de AVG. En la seccién superior de la ventana de cuadro de didlogo encontrara un
menu desplegable con la lista de los idiomas que puede elegir:

Instalador de software de AVG

w

AVG

Bienvenido

Ests instalando AVG. [Espafiol (europes) -

Alinstalar este producto estd aceptando los términos v condiciones del contrato de licencia de AVG 2011:

0>

IMPORTANTE: LEA DETEMIDAMENTE ESTE CONTRATO. EL PRESENTE CONTRATO
LEGAL RIGE EL USO DEL SOFTWARE POR PARTE DEL USUARIO, AS] COMO LA
RECOPILACION ¥ UTILIZACION, POR PARTE DE AWG TECHMOLOGIES, DE CIERTOS
DATOS QUE PERMITEN IDENTIFICAR PERSONALMENTE AL USUARIO. SI HACE CLIC EN
LA OPCION “ACEPTAR" O INSTALA EL PRODUCTO DE SOFTWARE QUE ACOMPARA A
ESTE CONTRATO (EL "SOFTWARE", USTED (EM ZU PROPIO MOMBRE Y EM EL DE LA o

Atencién: en este paso va a seleccionar el idioma para el proceso de instalacion. El idioma que
seleccione se instalard como el predeterminado para la interfaz de usuario de AVG junto con el
inglés, que se instala automaticamente. Si desea instalar otros idiomas adicionales para la interfaz
de usuario, definalos en uno de los siguientes cuadros de dialogo de configuracién denominados
Opciones personalizadas.

El cuadro de dialogo también incluye el texto completo del contrato de licencia de AVG. Léalo
detenidamente. Para confirmar que lo ha leido, comprendido y que lo acepta, pulse el boton Acepto
. Si no esté de acuerdo con el contrato de licencia, pulse el botoén Declinar y el proceso de
instalacion finalizara de inmediato.
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4.2. Active su licencia de AVG

En el cuadro de didlogo Active su licencia, se le solicita que introduzca su nimero de licencia en
el campo de texto proporcionado.

Puede encontrar el nimero de venta en el paquete del CD, dentro de la caja de AVG Internet
Security 2011. El nimero de licencia se encontrara en el correo electronico de confirmacién que
recibié después de haber comprado AVG Internet Security 2011 en linea. Debe introducir el
numero tal como figura. Si cuenta con el formato digital del nimero de licencia (en el correo
electrénico), se recomienda usar el método copiar y pegar para insertarlo.

Instalador de software de AVG

mf

AVG

Active su licencia

MNumero de licenda:

Ejemplo: SFULL-MSDRS-KUL4AL-UKSFR-L96MI-B2ALT-KWMX3

Si adquirio el software AVG 2011 en linea, su nimero de licencia se habra enviado por correo electronico. Para evitar errores
de escritura, se recomienda copiar y pegar el ndmero desde el correo electrdnico a esta pantalla.

Si adquiric el software en un comerdio minorista, encontrara el nimero de licendia en la tarjeta de registro del producto
incluida con el paguete, Compruebe que copia el nimero correctamente.,

Pulse el botdn Siguiente para continuar con el proceso de instalacion.
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4.3. Seleccione el tipo de instalacion

Instalador de software de AVG

¥ AVG

.Internet Security Seleccione el tipo de instalacion

@ Instaladon rapida
Elija esta opcidn para instalar el software con su

configuracion estandar. Esta opcion propordona una
proteccidn dptima para la mayoria de usuarios.

® Instaladon personalizada
Esta opcidn sdla estd recomendada para usuarios

avanzados. Le permite cambiar la configuradian del
sistema.

Instala y muestra el gadget AVG 2011, Una excelente
herramienta para acceder a anélisis y actualizaciones

El cuadro de dialogo Seleccione el tipo de instalacién permite elegir entre dos opciones de
instalacion: Instalacion rapida e Instalacion personalizada.

Para la mayoria de los usuarios, se recomienda seleccionar la opcidn estandar Instalacion rapida,
la cual instala AVG de manera totalmente automatica con la configuracion predefinida por el
proveedor del programa. Esta configuracién ofrece méaxima seguridad con un uso 6ptimo de los
recursos. En el futuro, si fuese necesario modificar la configuracion, siempre tendra la posibilidad de
hacerlo directamente desde la aplicacion AVG. Si selecciond la opcion Instalacion rapida, pulse el
botén Siguiente para abrir el cuadro de dialogo Instalar AVG Security Toolbar.

La Instalacion personalizada sélo deberia ser utilizada por usuarios expertos que tengan una razon
valida para instalar AVG con una configuracion diferente de la estandar, es decir, para adecuar el
programa a necesidades especificas del sistema. Tras seleccionar esta opcién, haga clic en el
botén Siguiente para ir al cuadro de didlogo Opciones personalizadas.

En la seccién del lado derecho del cuadro de didlogo encontrara la casilla de verificacién relacionada
con el Gadget de AVG (compatible con Windows Vista/Windows 7). Si desea instalar este gadget,
marque la casilla de erificacion correspondiente. A continuacion, el Gadget de AVG aparecera en
la barra lateral de Windows para brindarle acceso inmediato a las caracteristicas mas importantes
de AVG Internet Security 2011; por ejemplo, andlisis y actualizaciones.
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4.4. Opciones personalizadas

El cuadro de didlogo Opciones personalizadas le permite configurar dos pardmetros de la
instalacion:

Instalador de software de AVG

¥ AVG

.Internet Security Opciones personalizadas

Carpeta de destine
La carpeta de destino predeterminada se muestra abajo. Puede hacer dic en Examinar para seleccionar una carpeta diferente,
pero le recomendamos que utilice la configuradion predeterminada.

C:¥Program Files\AVGIAVG10Y Examinar. ..
Selecdén de componentes
E|-- AVG 2011 » Selecdone un componente para mostrar su
E-mail Scanner T descripcidn,

Anti-Spam
Complemento para The Bat!
Analizador de correo electronico personal (para las demas

: Complemento de Microsoft Outlook -
4 1 | 3 Predeterminado

Carpeta de destino

En la seccidn Carpeta de destino del cuadro de didlogo, debe especificar la ubicacion para la
instalacion de AVG Internet Security 2011. De manera predeterminada, AVG se instalara en la
carpeta de archivos de programa situada en la unidad C:. Si desea cambiar esta ubicacidn, utilice el
botdn Examinar para mostrar la estructura de la unidad y seleccione la carpeta en cuestion.

Selecciéon de componentes

La seccion Seleccion de componentes muestra una descripcion general de todos los
componentes de AVG Internet Security 2011 que se pueden instalar. Si la configuracién
predeterminada no se ajusta a sus necesidades, puede quitar o agregar componentes especificos.

Sin embargo, solamente puede seleccionar componentes incluidos en la edicion de AVG que
haya adquirido.

Resalte cualquier elemento de la lista Seleccion de componentes y se mostrara una breve
descripcion del mismo en el lado derecho de esta seccién. Para obtener informacién detallada sobre
la funcionalidad de cada componente, consulte el capitulo Informacién general de los
componentes de esta documentacion. Para restaurar la configuracion predeterminada por el
proveedor del software, utilice el botén Predeterminado.

Pulse el boton Siguiente para continuar.
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4.5. Instalar AVG Security Toolbar

Instalador de software de AVG

Y AVG

.Internet Security Instalar Barra de seguridad de AVG

Aumentar mi proteccidn en Internet con Barra de seguridad de AYG:
« Tecnologia de alertas graficas de LinkScanner gue rastrea y supervisa sitios web peligrosos
+ Fadl acceso a cuentas de Facebook v Skype
« MNotificadon de correos entrantes (Gmail, Correo Yahoo! , Hotmail v otros)
+ Ademas, el tiempo v las notidas locales

Safety Alert Skype Facebook
Wave - o ~ | serc] | [lPape sthus Y ews (50 - 5 - CHEMS § ) B Rd K- yw
Secure Search Mews Weather Support

Deseo configurar AVG Secure Search como el proveedor de blsquedas predeterminado

En el cuadro de dialogo Instalar AVG Security Toolbar, indique si desea instalar la barra de
herramientas AVG Security Toolbar. Si no modifica la configuracion predeterminada, este
componente se instalara automaticamente en su navegador de Internet (los navegadores
actualmente compatibles son Microsoft Internet Explorer v. 6.0 o superior y Mozilla Firefox v. 3.0 0
superior) para ofrecerle una proteccion integral en linea mientras navega por Internet.

También puede indicar si desea escoger AVG Secure Search (powered by Google) como el
proveedor de busqueda predeterminado. Si es asi, mantenga la seleccién de la correspondiente
casilla de verificacion.
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4.6. Progreso de la instalacion

El cuadro de didlogo Progreso de la instalacién muestra el avance del proceso de instalacion y no
requiere ninguna intenencion:

Instalador de software de AVG

¥ AvG

.Internet Security Progreso de la instalacion

Analisis inteligente

Trabaja mientras usted descansa

AVG trabaja en modo de prioridad alta mientras no
esta delante del equipo y cambia a prioridad baja
cuando vuelve a él —

- :
1 S

e

Configurando producto ...

Tras completarse el preceso de instalacion, sera redirigido al siguiente cuadro de dialogo.

4.7. La instalacion se ha realizado correctamente

Instalador de software de AVG

(1 L,

AVG

.Internet Security La instalacion se ha realizado correctamente

La instaladdn fue correcta.
Deebe reiniciar el equipo antes de utilizar AVG 2011 para asegurarse de que todos los archivos se han actualizado.

Acepto partidpar en la seguridad web de AVG 2011 vy Programa de mejora de producto para mejorar mi seguridad de
acuerdo a la Politica de privacidad de AVG 2011

Reiniciar Ahara (recomendada) | ‘Reiniciar més tarde
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El cuadro de didlogo La instalacion se ha realizado correctamente confirma que AVG Internet
Security 2011 se ha instalado y configurado por completo.

En este cuadro de didlogo, facilite su informacion de contacto para poder recibir informacion y
noticias sobre productos. Debajo del formulario de registro encontrara las dos opciones siguientes:

¢ Si, mantenerme informado de noticias sobre seguridad y ofertas especiales de AVG
2011 por correo electrénico: margue esta casilla de verificacion para indicar que desea
recibir informacién sobre ofertas especiales de productos AVG, mejoras y actualizaciones,
etc.

e Acepto participar en la seguridad web de AVG 2011 y Programa de mejora de
productos ...: marque esta casilla de verificacion para indicar que desea participar en el
programa de mejora de productos (para obtener detalles, consulte el capitulo Configuracién

avanzada de AVG / Programa de mejora de productos), que recopila informacion anénima
sobre amenazas detectadas para aumentar el nivel de seguridad global de Internet.

Para finalizar el proceso de instalacién, debe reiniciar el equipo; indique si desea Reiniciar ahora o
si prefiere posponer esta accion: Reiniciar mas tarde.

Nota: si utiliza una licencia comercial de AVG y ha seleccionado previamente la instalacién
del elemento Administracion remota (consulte Opciones personalizadas), el cuadro de
dialogo La instalacion se ha realizado correctamente aparecera en la siguiente interfaz:

Debe especificar los parametros del Centro de datos de AVG; proporcione la cadena de
conexion al Centro de datos de AVG con el formato servidor:puerto. Si esta informacién no
estéa disponible actualmente, deje en blanco el campo, ya que posteriormente podra definir la
configuracién en el cuadro de didlogo Configuracidon avanzada / Administraciéon remota.
Para obtener informacion detallada sobre la Administracion remota de AVG, consulte el
manual del usuario de AVG Business Edition; puede descargarlo en el sitio web de AVG (

http://vwwv.avg.com/).
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5. Tras la instalacion

5.1. Registro del producto

Cuando haya finalizado la instalacion de AVG Internet Security 2011, registre el producto en linea
en el sitio web de AVG (http://www.avg.com/), en la pagina de Registro (siga las instrucciones que
se proporcionan directamente en la pagina). Después de registrar el producto, podra obtener acceso
total a su cuenta de usuario de AVG, al boletin de actualizaciones de AVG y a otros senicios que
se ofrecen exclusivamente a los usuarios registrados.

5.2. Acceso a la interfaz de usuario

Se puede acceder a la interfaz de usuario de AVG de varias formas:

¢ haciendo doble clic en el jcono de AVG en la bandeja del sistema

haciendo doble clic en el icono de AVG en el escritorio

haciendo doble clic en la linea de estado situada en la seccién inferior del gadget de AVG
(si_esté instalado; compatible con Windows Vista y Windows 7)

desde el menu Inicio/Programas/AVG 2011/Interfaz de usuario de AVG

desde la barra de herramientas AVG Security Toolbar, a través de la opcién Ejecutar
AVG

5.3. Analisis del equipo completo

Existe el riesgo potencial de que un virus informatico se haya transmitido a su equipo antes de la
instalacion de AVG Internet Security 2011. Por esta razén, le recomendamos ejecutar un Analisis
del equipo completo para verificar que no haya infecciones en el equipo.

Para ver instrucciones sobre cémo ejecutar un Analisis del equipo completo, consulte el capitulo
Anédlisis de AVG.

5.4. Prueba Eicar

Para confirmar que AVG Internet Security 2011 se ha instalado correctamente, puede realizar la
prueba EICAR.

La prueba EICAR es un método estandar y totalmente seguro empleado para comprobar el
funcionamiento de sistemas antivirus. Su distribucién es segura, puesto que no es un \irus real, y
no incluye ningun fragmento de cédigo virico. La mayoria de los productos reaccionan a la prueba
como si fuera un virus (aunque suelen informar de la misma con un nombre obvio, como "EICAR-
AV-Test"). Puede descargar el virus EICAR en el sitio web de EICAR, www.eicar.com, donde
también encontrara toda la informacién necesaria sobre la prueba EICAR.

Intente descargar el archivo eicar.com y guardelo en el disco local. Inmediatamente después de

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.



http://www.avg.com
http://www.eicar.com

¥ AvG

confirmar la descarga del archivo de prueba, Online Shield reaccionara con una adwertencia. Este
aviso demuestra que AVG se ha instalado correctamente en el equipo.

oF flerta de 2\G Online Shield
a Se bloqueé Amenaza.
Mombre del archivo: wwwwy', 2iCar, orgfdowenloadfeicar.com
Hombre de Amenaza: Wirls identificado EICAR_Test (Mas informacion)

Mostrar detalles ‘ Cerrar

En el sitio web http://www.eicar.com también puede descargar la version comprimida del "virus"
EICAR (p. €j., en forma de eicar_com.zip). Online Shield le permite descargar este archivo y
guardarlo en el disco local, pero Proteccidn residente detecta el "virus" en cuanto intenta
descomprimirlo. Si AVG no identifica el archivo de la prueba EICAR como un virus, debe
comprobar de nuevo la configuracion del programa.

5.5. Configuracion predeterminada de AVG

La configuracion predeterminada (es decir, cémo esta configurada la aplicacion justamente después
de la instalacién) de AVG Internet Security 2011 la realiza el proveedor del software de manera
que todos los componentes y funciones ofrezcan un rendimiento 6ptimo.

A menos que tenga un buen motivo para hacerlo, no modifique la configuracion de AVG.
Los cambios de configuracidon debe realizarlos Gnicamente un usuario experimentado.

Es posible realizar cambios menores en la configuracion de los componentes de AVG
directamente desde la interfaz de usuario especifica de cada componente. Si considera que
necesita modificar la configuracion de AVG para adaptarla mejor a sus necesidades, vaya a
Configuracién avanzada de AVG, seleccione el elemento de menu del sistema Herramientas/
Configuracién avanzada y edite la configuracién de AVG en el cuadro de dialogo Configuracién
avanzada de AVG que se acaba de abrir.
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6. Interfaz de usuario de AVG

AVG Internet Security 2011 se abre con la ventana principal:

o AVG Internet Security 2011

Esta protegido.
Tados 1o eleme

.Internet Security

Componentes de seguridad e informacion general del estado
[ {Informacion general (5} Anti-¥irus d} Anti-Spyware Anti-Spam %y Firewall
J Activo _d Ackivo ) Activo _d Activo
®_ Analizar ahor, u “ “ u
;? LinkScanner Resident Shield Family Safety LiveKive
(-
"'-u,‘* I Activa (L Activo — () Activar ahora... % L) Activar ahora,

. Administrador de . : - .
E_mall Scahner @ actualizaciones - thenFla IZI_nIlng Shield
| Activo & En ejecudién | L Activo | Activa

. . Herramientas del Analizador de . .
Anti Rootkit sistomn @ equipos I?Ent.lty Protection
& Activo (L Activo 1 Andlisis requerido & nctiva

Barra de seguridad
=09 @y i
s . g Activo

T
J

Descripcion del componente seleccionado

BD de virus: 1500/3643 Descripcidn del componente seleccionado (o hay componente seleccionado en estos momentos).
Versidn de AVG: 10.0.1375

Caducidad de la licencia:

12{31/2014

¥ Mostrar notificacion

La ventana principal se divide en varias secciones:
e Menu del sistema (primera linea del sistema en la ventana) es la navegacion estandar que
le permite acceder a todos los componentes, senicios y caracteristicas de AVG - detalles

>>

e Informacion sobre el estado de seguridad (seccién superior de la ventana) le proporciona
informacion sobre el estado actual del programa AVG - detalles >>

¢ Vinculos rapidos (seccién izquierda de la ventana) le permite acceder rapidamente a las
tareas de AVG mas importantes y frecuentes - detalles >>

¢ Informacion general de los componentes (seccidn central de la ventana) ofrece una vista
general de todos los componentes de AVG instalados - detalles >>

e Estadisticas (seccion inferior izquierda de la ventana) le proporciona todos los datos
estadisticos relacionados con el funcionamiento de los programas - detalles >>

¢ |cono de la bandeja del sistema (esquina inferior derecha del monitor, en la bandeja del
sistema) indica el estado actual de AVG - detalles >>

e Gadget de AVG (barra lateral de Windows, compatible con Windows Vista/7) ofrece
acceso rapido al analisis y actualizacién de AVG - detalles >>
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6.1. Menu del sistema

El menu del sistema es el método de navegacion estandar utilizado en todas las aplicaciones de
Windows. Se encuentra situado horizontalmente en la parte superior de la ventana principal de AVG
Internet Security 2011. Utilice el menu del sistema para acceder a componentes, caracteristicas y
senicios especificos de AVG.

El menu del sistema se divide en cinco secciones principales:

6.1.1. Archivo

e Salir: cierra la interfaz de usuario de AVG Internet Security 2011. Sin embargo, la
aplicacion AVG continuara ejecutandose en segundo plano y su equipo seguira protegido.

6.1.2. Componentes

El elemento Componentes del mend del sistema incluye vinculos a todos los componentes de
AVG instalados y abre su pagina de didlogo predeterminada en la interfaz de usuario:

¢ Informacion general del sistema: cambia al cuadro de didlogo predeterminado de la
interfaz de usuario con la informacioén general de todos los componentes instalados vy su
estado

e Anti-Virus garantiza la proteccion de su equipo frente a virus que intentan entrar en él -
detalles >>

e Anti-Spyware garantiza la proteccion de su equipo frente a spyware y adware - detalles >>

e Anti-Spam comprueba todos los mensajes entrantes de correo electrénico y marca el
correo no deseado como SPAM - detalles >>

e Firewall controla el intercambio de datos realizado entre el equipo y otros equipos por
Internet o a través de la red local - detalles >>

e LinkScanner comprueba los resultados de busqueda mostrados en el navegador de
Internet - detalles >>

e Analizador de correo electrénico comprueba todo el correo entrante y saliente en busca
de \irus - detalles >>

e Family Safety contribuye a supenisar la actividad en linea de sus hijos y a protegerlos de
los contenidos web inadecuados - detalles >>

e LiveKive proporciona copias de seguridad en linea de sus datos - detalles >>

e Proteccidn residente se ejecuta en segundo plano y analiza los archivos a medida que se
copian, abren o guardan - detalles >>

e Administrador de actualizaciones controla todas las actualizaciones de AVG - detalles
>>
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¢ Licencia muestra el nimero de licencia, el tipo y la fecha de caducidad - detalles >>
e Online Shield analiza todos los datos descargados por el explorador web - detalles >>

e Anti-Rootkit detecta programas y tecnologias que intentan camuflar software malicioso -
detalles >>

e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e informacion
sobre el sistema operativo - detalles >>

e Analizador de equipos proporciona informacion sobre el estado del equipo - detalles >>

¢ |dentity Protection - componente anti-malware cuya finalidad es impedir que los ladrones
de identidad roben sus valiosos elementos digitales personales - detalles >>

e Security Toolbar permite utilizar determinados elementos de la funcionalidad de AVG
directamente desde su navegador de Internet - detalles >>

e Administracién remota sélo se muestra en las ediciones AVG Business si durante el
proceso de instalacién ha especificado que desea instalar este componente

6.1.3. Historial
e Resultados del analisis: cambia a la interfaz de andlisis de AVG, concretamente al cuadro
de didlogo Informacién general de los resultados del analisis

e Deteccidn de Proteccidn residente: abre un cuadro de didlogo con informacion general de
las amenazas detectadas por Proteccién residente

e Deteccién de Analizador de correo electrénico: abre un cuadro de didlogo con
informacién general de los adjuntos de mensajes de correo electronico detectados como
peligrosos por el componente Analizador de correo electrénico

e Resultados de Online Shield: abre un cuadro de didlogo con informacion general de las
amenazas detectadas por Online Shield

e Almacén de virus: abre la interfaz del espacio de cuarentena (Almacén de virus) donde
AVG envia todas las infecciones detectadas que por alguna razén no se pueden reparar
automaticamente. Dentro de este espacio de cuarentena los archivos infectados estan
aislados y la seguridad del equipo esta garantizada, y al mismo tiempo los archivos
infectados se almacenan para una posible reparacion en el futuro

e Registro del historial de eventos: abre la interfaz del registro del historial con informacion
general de todas las acciones de AVG Internet Security 2011 registradas

e Firewall: abre la interfaz de configuracion del Firewall en la ficha Registros, que contiene
informacién detallada de todas las acciones de este componente
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6.1.4. Herramientas

e Analizar equipo: pasa a la interfaz de analisis de AVG e inicia un analisis de todo el
equipo.

e Analizar carpeta seleccionada: pasa a la interfaz de analisis de AVG y permite definir,
dentro de la estructura de arbol del equipo, qué archivos y carpetas deben analizarse.

e Analizar archivo: permite ejecutar un andlisis bajo demanda en un solo archivo
seleccionado en la estructura de arbol del disco.

Actualizar: inicia automaticamente el proceso de actualizaciéon de AVG Internet Security
2011.

e Actualizar desde directorio: ejecuta el proceso de actualizacién a partir de los archivos de
actualizacion ubicados en una carpeta especifica en el disco local. No obstante, esta
opcion sélo se recomienda en caso de emergencia, es decir, en situaciones en las que no
hay conexién a Internet (por ejemplo, si el equipo esté infectado y desconectado de
Internet, o bien esta conectado a una red que no tiene acceso a Internet, etc.). En la
ventana recién abierta, seleccione la carpeta donde anteriormente se guardé el archivo de
actualizacion e inicie el proceso de actualizacion.

Configuracién avanzada: abre el cuadro de didlogo Configuracion avanzada de AVG, en
el que puede editar la configuraciéon de AVG Internet Security 2011. Por lo general, se

recomienda mantener la configuracion predeterminada de la aplicacion definida por el
proveedor del software.

e Configuracién de Firewall: se abre un cuadro de didlogo independiente con la
configuracion avanzada del componente Eirewall.

6.1.5. Ayuda

e Contenido: abre los archivos de ayuda de AVG

Obtener ayuda en linea: abre el sitio web de AVG (http://www.awg.com/) en la pagina del
centro de atencidn al cliente

Web de AVG: abre el sitio web de AVG (http://www.awg.com/)

Acerca de virusy amenazas: abre la Enciclopedia de virus en linea, donde puede buscar
informacién detallada sobre los virus identificados

e Reactivar: abre el cuadro de didlogo Activar AVG con los datos que ha introducido en el
cuadro de dialogo Personalizar AVG del proceso de instalacién. En este cuadro de dialogo
puede introducir su nimero de licencia para reemplazar el nimero de venta (el nimero con
el que ha instalado AVG) o sustituir el nimero de licencia antiguo (por ejemplo, cuando
actualice a un nuevo producto AVG).

Reqgistrarse ahora: conecta con la pagina de registro del sitio web de AVG (http://www.awvg.
com/). Introduzca sus datos de registro; solamente los clientes que registran su producto
AVG pueden recibir soporte técnico gratuito.
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Nota: si utiliza la version de prueba de AVG Internet Security 2011, los ultimos dos
elementos aparecen como Comprar ahora y Activar, que le permiten adquirir de inmediato
la version completa del programa. Si AVG Internet Security 2011 se ha instalado con un
ndmero de venta, se muestran los elementos Registrar y Activar. Para obtener mas
informacidn, consulte la seccion Licencia de esta documentacion.

e Acerca de AVG: abre el cuadro de didlogo Informacidn con cinco fichas que proporcionan
datos sobre el nombre del programa, la versién del programa y de la base de datos de virus,
informacién del sistema, el contrato de licencia e informacién de contacto de AVG
Technologies CZ.

6.2. Informacion sobre el estado de seguridad

La seccioninformacion sobre el estado de seguridad esta ubicada en la parte superior de la

pantalla principal de AVG. En esta seccién, siempre encontrard informacion sobre el estado de
seguridad actual de AVG Internet Security 2011. A continuacion se describen los iconos que
pueden aparecer en esta seccion y su significado:

s "y

w - El icono verde indica que AVG funciona correctamente. El equipo esta totalmente
protegido y actualizado, y todos los componentes instalados estan funcionando
adecuadamente.

_= - Elicono naranja advierte que uno o0 mas componentes no estan configurados
correctamente, por lo que se recomienda revisar su configuracion o propiedades. No significa
gue haya un problema critico en el programa AVG, quizas simplemente se trate de que
decidio desactivar alguno de los componentes porque tenia motivos para hacerlo. Sigue
estando protegido por AVG. Sin embargo, se recomienda revisar la configuracién del
componente que presenta el problema. En la seccion Informacion sobre el estado de
seguridad encontrara el nombre del componente.

Este icono también aparece si, por alguna razén, decidi6 ignorar el estado de error de un
componente (se puede acceder a la opcion "Ignorar el estado de este componente” desde el
menu contextual que se abre cuando se hace clic con el botén secundario sobre el icono del
componente en cuestién en la informacién general de los componentes, dentro de la ventana
principal de AVG). Es posible que necesite usar esta opcidn en una situacion especifica,
pero se recomienda estrictamente desactivar "lgnorar el estado de este componente" tan
pronto como sea posible.

- El'icono rojo indica que AVG se encuentra en estado critico. Uno 0 mas
componentes no funcionan correctamente y AVG no puede proteger el equipo. Debe corregir
de inmediato el problema. Si no es capaz de reparar el problema por si mismo, contacte con
el equipo de soporte técnico de AVG.

En caso de que AVG no esté configurado para un rendimiento 6ptimo, aparecera un botén
nuevo llamado Reparar (o Reparar todo si el problema concierne a mas de un
componente) junto a la informacion sobre el estado de seguridad. Pulse el botén para
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iniciar un proceso automatico de comprobacion y configuracion del programa. Se trata de
una manera sencilla de configurar el programa AVG para un rendimiento 6ptimo y lograr
el maximo nivel de seguridad.

Se recomienda encarecidamente prestar atencion a Informacién sobre el estado de seguridad v,
en caso de que el informe indique algun problema, intentar resolverlo de inmediato. De lo contrario,
el equipo se encontrara en riesgo.

Nota: también puede obtener informacion sobre el estado de AVG en cualquier momento desde el
icono de AVG en la bandeja del sistema.

6.3. Vinculos rapidos

Vinculos rapidos (en la seccion izquierda de la interfaz de usuario de AVG) permite acceder
inmediatamente a las caracteristicas de AVG mas importantes y utilizadas:

[ iInformarcion general

¢ Informacion general: utilice este vinculo para pasar de cualquier interfaz de AVG que
tenga abierta a la interfaz predeterminada, que presenta informacién general de todos los
componentes instalados; consulte el capitulo Informacién general de los componentes
>>

e Analizar ahora: de manera predeterminada, este botdn proporciona informacién (tipo de
andlisis, fecha en que se ejecut6 por Ultima vez) sobre el Ultimo andlisis realizado. Puede
ejecutar el comando Analizar ahora para volver a iniciar el mismo analisis o hacer clic en
el vinculo Opciones de analisis para abrir la interfaz de andlisis de AVG, en la que puede
ejecutar andlisis, programarlos o editar sus parametros; consulte el capitulo Analisis de
AVG >>

e Actualizar ahora: este vinculo proporciona la fecha en la que se ejecuté por Ultima vez el
proceso de actualizacion. Pulse el botdn para abrir la interfaz de actualizacién y ejecutar
inmediatamente el proceso de actualizacién de AVG; consulte el capitulo Actualizaciones
de AVG >>

Se puede acceder a estos vinculos desda la interfaz de usuario en todo momento. Una vez que
haya utilizado un vinculo rapido para ejecutar un proceso especifico, la interfaz grafica del usuario
pasara a un nuewo cuadro de didlogo, pero los vinculos rapidos seguiran estando disponibles.
Ademas, el proceso que se esta ejecutando se representa también graficamente.
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6.4. Informacion general de los componentes

La seccion Informacién general de los componentes se encuentra en la parte central de la
interfaz de usuario de AVG. La seccion esté dividida en dos partes:

¢ Informacion general de todos los componentes instalados, que consiste en un panel que
muestra el icono de cada componente y la informacidn referida al estado activo o inactivo
del componente en cuestion

¢ Descripcién de un componente seleccionado

En AVG Internet Security 2011, la seccion Informacién general de los componentes contiene
informacién sobre los siguientes componentes:

¢ Anti-Virus garantiza la proteccion de su equipo frente a virus que intentan entrar en él -
detalles >>

* Anti-Spyware garantiza la proteccion de su equipo frente a spyware y adware - detalles >>

¢ Anti-Spam comprueba todos los mensajes entrantes de correo electronico y marca el
correo no deseado como SPAM - detalles >>

¢ Firewall controla el intercambio de datos realizado entre el equipo y otros equipos por
Internet o a través de la red local - detalles >>

e LinkScanner comprueba los resultados de busqueda mostrados en el navegador de
Internet - detalles >>

e Analizador de correo electrénico comprueba todo el correo entrante y saliente en busca
de virus - detalles >>

e Proteccién residente se ejecuta en segundo plano y analiza los archivos a medida que se
copian, abren o guardan - detalles >>

e Family Safety contribuye a supenisar la actividad en linea de sus hijos y a protegerlos de
los contenidos web inadecuados - detalles >>

¢ LiveKive proporciona copias de seguridad en linea de sus datos - detalles >>

e Administrador de actualizaciones controla todas las actualizaciones de AVG - detalles
>>

* Licencia muestra el nimero de licencia, el tipo y la fecha de caducidad - detalles >>
* Online Shield analiza todos los datos descargados por el explorador web - detalles >>

¢ Anti-Rootkit detecta programas y tecnologias que intentan camuflar software malicioso -
detalles >>

e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e informacion
sobre el sistema operativo - detalles >>
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Analizador de equipos proporciona informacion sobre el estado del equipo - detalles >>

Identity Protection - componente anti-malware cuya finalidad es impedir que los ladrones
de identidad roben sus valiosos elementos digitales personales - detalles >>

Security Toolbar permite utilizar determinados elementos de la funcionalidad de AVG
directamente desde su navegador de Internet - detalles >>

Administracién remota s6lo se muestra en las ediciones AVG Business si durante el
proceso de instalacién ha especificado que desea instalar este componente

Haga un solo clic en el icono de cualquier componente para resaltarlo en la informacion general de
los componentes. Al mismo tiempo, en la parte inferior de la interfaz de usuario aparece una
descripcion de la funcionalidad basica del componente. Haga doble clic en el icono para abrir la
interfaz propia del componente con una lista de datos estadisticos basicos.

Haga clic con el botén derecho del raton sobre el icono de un componente para expandir un menu
contextual: ademas de abrir la interfaz gréfica del componente, también puede seleccionar Ignorar
el estado de este componente. Seleccione esta opcion para indicar que conoce el estado de error
del componente pero que, por algin motivo, desea que AVG siga asi y no quiere que se le advierta
mediante el cambio en el icono de la bandeja del sistema.

6.5. Estadisticas
La seccion Estadisticas esta ubicada en la parte inferior izquierda de la interfaz de usuario de
AVG. Ofrece una lista con informacion relativa al funcionamiento del programa:

e Base de datos de virus: informa sobre la versién actualmente instalada de la base de
datos de virus

e Version de AVG: informa sobre la version de AVG instalada (cuyo formato es 10.0.xxxx,
donde 10.0 es la versién de la linea de producto y xxxx hace referencia al nimero de
compilacion)

e Caducidad de la licencia: muestra la fecha en que caduca la licencia de AVG

6.6. Icono de la bandeja del sistema

El icono de la bandeja del sistema (en la barra de tareas de Windows) indica el estado actual de
AVG Internet Security 2011. Resulta visible en todo momento en la bandeja del sistema, sin
importar si la ventana principal de AVG esta abierta o cerrada:
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Si esta a todo color, & clicono dela bandeja del sistema indica que todos los componentes de
AVG estan activos y funcionando correctamente. Del mismo modo, el icono de la bandeja del
sistema de AVG puede mostrarse a todo color si se encuentra en un estado de error pero el usuario
es plenamente consciente de esta situacion y ha decidido deliberadamente Ignorar el estado de
este componente. Un icono con un signo de exclamacion 28 indica un problema (componente
inactivo, estado de error, etc.). Haga doble clic en el icono de la bandeja del sistema para abrir la
ventana principal y editar un componente.

El icono de la bandeja del sistema presentara informacion sobre las actividades actuales de AVG y
posibles cambios de estado del programa (por ejemplo, el inicio automatico de una actualizacion o
analisis programados, un cambio de perfil de Firewall, un cambio de estado de algin componente,
la existencia de un estado de error...) mediante una ventana emergente que se abre desde el icono
de AVG en la bandeja del sistema:

Analisis

Analizar todo el equipo se inicid,

Elicono de la bandeja del sistema también puede utilizarse como vinculo rapido para acceder a la
ventana principal de AVG en el momento en que lo desee; sélo debe hacer doble clic en el icono. Al
hacer clic con el botén secundario en el icono de la bandeja del sistema, aparecera un breve
menu contextual con las opciones siguientes:

e Abrir Interfaz de usuario de AVG: haga clic aqui para abrir la interfaz de usuario de AVG

e Andlisis: haga clic aqui para abrir el menu contextual de

e Firewall: haga clic aqui para abrir el menu contextual de las opciones de configuracion de
Firewall, donde podra editar los principales parametros: Estado de Firewall (Firewall
habilitado/Firewall deshabilitado/Modo de emergencia), activacién/desactivacién del modo

de juego y Perfiles de Firewall

e Ejecutar Analizador de equipos: haga clic aqui para iniciar el componente Analizador de
equipos

e Ejecutando andlisis: este elemento aparece sélo en caso de que haya un andlisis
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ejecutandose actualmente en el equipo. Puede establecer la prioridad de este andlisis,
detenerlo o pausarlo. Para ello, se tendra acceso a las siguientes acciones: Establecer
prioridad para todos los andlisis, Pausar todos los andlisis o Detener todos los andlisis.

e Actualizar ahora: inicia una actualizacién inmediata

e Ayuda: abre el archivo de ayuda en la pagina de inicio

6.7. Gadget de AVG

El gadget de AVG se muestra en el escritorio de Windows (Barra lateral de Windows). Esta
aplicacion solamente es compatible con los sistemas operativos Windows Vista y Windows 7. El
gadget de AVG ofrece acceso inmediato a las funciones mas importantes de AVG Internet
Security 2011, es decir, andlisis y actualizacién:

Y AVG
' AMALIZAR
ACTUALIZAR

El gadget de AVG proporciona las siguientes opciones de acceso rapido:

¢ Analizar ahora: haga clic en el vinculo Analizar ahora para iniciar directamente el
analisis del equipo completo. Puede obsenvar el curso del proceso de andlisis en la
interfaz de usuario alternativa del gadget. La breve descripcidn estadistica proporciona
informacidn sobre el nimero de objetos analizados, las amenazas detectadas y las

amenazas reparadas. Durante el analisis, siempre puede poner en pausa ﬁ o detener ﬁ
el proceso de analisis. Para obtener datos detallados sobre los resultados del andlisis,
consulte el cuadro de didlogo estandar Informacién general de los resultados del
analisis que puede abrirse directamente desde el gadget a través de la opcién Mostrar
detalles (los resltados de los andlisis correspondintes se enumeraran en Analisis del
gadget de la barra lateral).

" AVG " AVG
1 ® AMALIZANDO | RESULTADO

" Mo se enpcontraron
TN E M e
lMost@ar dealies

CERRAR
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e Actualizar ahora: haga clic en el vinculo Actualizar ahora para iniciar la actualizacion de
AVG directamente desde el gadget:

¥ AVG
| @ ACTUALIZAR

Inicalirando

e Vinculo de TwitterE: abre una nueva interfaz del gadget de AVG que ofrece una vista de
los Ultimos comentarios de AVG publicados en Twitter. Siga el vinculo Ver todas las
entradas de Twitter de AVG para abrir el navegador de Internet en una nueva ventana; sera
redirigido directamente al sitio web de Twitter, concretamente a la pagina dedicada a las
noticias referentes a AVG:

T A AV JECUre SEarcn

K3 | B
£ JAVG | ANALIZAR
El zervicio no esta disponible ] ACTUALLZAR

®F

e Vinculo de Facebook : abre el navegador de Internet en el sitio web de Facebook,
concretamente en la pagina de la comunidad AVG

e LinkedIn ﬁ: esta opcién solo estéa disponible en la instalacién de red (es decir, si se ha
instalado AVG utilizando una de las licencias de las ediciones Business de AVG)y abre el
navegador de Internet con el sitio web AVG SMB Community de la red social LinkedIn

e Analizador de equipos: abre la interfaz de usuario en el componente Analizador de
equipos

e Cuadro de busqueda: escriba una palabra clave y obtenga los resultados de la bdsqueda
inmediatamente en una nueva ventana abierta en su navegador web predeterminado
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7. Componentes de AVG

7.1. Anti-Virus

7.1.1. Principios de Anti-Virus

El motor de analisis del software antivirus analiza todos los archivs y la actividad de los mismos
(apertura/cierre de archivos, etc.) para detectar virus conocidos. Cualquier virus detectado se
bloqueara para que no realice ninguna accién y, a continuacién, se limpiara o se pondra en
cuarentena. La mayor parte del software antivirus también utiliza analisis heuristico, mediante el que
se analizan los archivos en busca de caracteristicas tipicas de los virus, denominadas firmas de
virus. Esto significa que el analizador antivirus tiene capacidad para detectar un virus nuevo y
desconocido si éste contiene algunas caracteristicas tipicas de los \irus existentes.

La caracteristica esencial de la proteccién antivirus es que ningun virus conocido puede
ejecutarse en el equipo.

Dado que una sola tecnologia puede tener limitaciones a la hora de detectar o identificar un virus,
Anti-Virus combina diversas tecnologias para garantizar la proteccién del equipo frente a los virus:

e Andlisis: busqueda de cadenas de caracteres propias de un virus determinado

e Andlisis heuristico: emulacién dindmica de las instrucciones del objeto analizado en un
entorno informético virtual

e Deteccién genérica: deteccion de instrucciones caracteristicas de un determinado virus o
grupo de virus

AVG también puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL que podrian ser
potencialmente no deseadas en el sistema. Dichas amenazas se denominan programas
potencialmente no deseados (como diversos tipos de spyware, adware, etc.). Asimismo, AVG
analiza el Registro del sistema en busca de entradas sospechosas, archivos temporales de Internet
y cookies de seguimiento, y permite tratar todos los elementos potencialmente dafiinos de la
misma manera que cualquier otra infeccion.
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7.1.2. Interfaz de Anti-Virus

o AVG Internet Security 2011

Estd protegido.
.Internet Security Ta I Lriclad fundionan correctamen

Componente Resident Shield
M Informacidn general Anti-Virus detecta virus, gusanos, troyanos v archivos ejecutables o librerias no deseados dentro de su sistema. Es esencial
— @} mantener actualizado el componente Anti-Virus para mantebner el maximo nivel de protecccn,
riti-yirus

®_ Analizar ahora

L Activo
#+ Actualizar ahora Nomera de definidones: 3935032
il Publicacion de la base de datos: Tuesday, May 17, 2011, 8:34 &M
Wersion de la base de datos: 1500/3643
: 1
’ - *
)

BD de virus: 1500/3643
Versidn de AVG: 10.0.1375
Caducidad de la licencia:
12{31/2014

¥ Mostrar notificacion

La interfaz del componente Anti-Virus proporciona informacién basica sobre la funcionalidad del
componente, su estado actual (EI componente Anti-Virus esta activo.) y una breve descripcion de
las estadisticas de Anti-Virus:

e Nimero de definiciones: proporciona el recuento de virus definidos en la version
actualizada de la base de datos de \irus

e Publicacion de la base de datos: especifica la fecha y hora de la Ultima actualizacion de
la base de datos de virus

e Version de la base de datos: define el nimero de la version de la base de datos de virus
instalada, que se incrementa con cada actualizacion de la base de datos de virus

En la interfaz de este componente solamente hay un botén operativo disponible (Atras). Pulse este
botén para wolver a la interfaz de usuario de AVG predeterminada (informacién general de los
componentes).

7.2. Anti-Spyware
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7.2.1. Principios de Anti-Spyware

El spyware se define generalmente como un tipo de malware, es decir, un software que recopila
informacién del equipo de un usuario sin conocimiento ni consentimiento del mismo. Algunas
aplicaciones de spyware también se pueden instalar intencionadamente y con frecuencia contienen
anuncios, ventanas emergentes o diferentes tipos de software molesto.

Actualmente, la fuente de infeccién mas comun son los sitios web con contenido potencialmente
peligrosso. Otros métodos de transmision, como el correo electrénico o la transmisién por gusanos
y \irus, también son frecuentes. La proteccion mas eficaz consiste en utilizar un analizador siempre
activo en segundo plano, como Anti-Spyware, que funciona como una proteccién residente y
analiza las aplicaciones en segundo plano mientras se ejecutan.

También existe el riesgo potencial de que se haya transmitido malware al equipo antes de instalar
AVG o de que no haya mantenido AVG Internet Security 2011 al dia con las dltimas
actualizaciones de la base de datos y del programa. Por este motivo, AVG permite analizar el
equipo completo en busca de malware y spyware utilizando la caracteristica de andlisis. También
detecta malware inactivo o en letargo, es decir, el que ha sido descargado, pero que aln no se ha
activado.

7.2.2. Interfaz de Anti-Spyware

oF AVG Internet Security 2011

Esta protegido.
- To eguridad funcionan correctamery
.Internet Security

Componente Anti-Spyware
M Informacidn general Anti-Spyware protege al equipn de programas de adware y software espla maliciosos, protegiéndole contra publicidad no
X deseada v software gue recopila informacdion personal de forma secreta, Para estar completamente protegido, asegurese
Anti-Spyware siempre de mantener al dia el componente Anti-Spyvare,

@ _Analizar ahor:
Ullkirn i 12

4 Activo

Definiciones de spyware: 190082

Publicacion de la base de datos; Tuesday, May 17, 2011, 5:34 AM
Wersion de la base de datos: 1500/3643

BD de virus: 1500/3643
Version de AVG: 10.0.1375
Caducidad de la licencia:
12{31/2014

¥ Mostrar notificacion

La interfaz del componente Anti-Spyware proporciona una breve descripcién de la funcionalidad del
componente, informacion sobre su estado actual y algunas estadisticas de Anti-Spyware:

e Definiciones de spyware: proporciona el recuento de muestras de spyware definidas en la
ultima version de la base de datos de spyware
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e Publicacion de la base de datos: especifica la fecha y hora de actualizacion de la base
de datos de spyware

e Version de la base de datos: define el nUmero de la Gltima version de la base de datos de
spyware, que aumenta cada vez que se actualiza la base de datos de virus

En la interfaz de este componente solamente hay un botén operativo disponible (Atras). Pulse este
boton para wlver a la interfaz de usuario de AVG predeterminada (informacion general de los
componentes).

7.3. Anti-Spam

El spam se refiere al correo electrénico no solicitado, generalmente anunciando un producto o
senicio, que se envia masiva y simultdneamente a un gran ndmero de direcciones de correo
electronico, llenando los buzones de los destinatarios. El spam no hace referencia al correo
comercial legitimo al que los consumidores dan su consentimiento. El spam no solamente es
molesto, sino que también suele ser fuente de estafas, virus o contenidos ofensivos.

7.3.1. Principios de Anti-Spam

AVG Anti-Spam comprueba todos los mensajes entrantes de correo electrénico y marca el correo
no deseado como spam. AVG Anti-Spam puede modificar el asunto del correo electronico (que se
ha identificado como spam) afiadiendo una cadena especial de texto. De esta manera puede filtrar
facilmente los mensajes en el cliente de correo electronico.

El componente AVG Anti-Spam utiliza varios métodos de analisis para procesar cada mensaje,
ofreciendo la méxima proteccidn posible contra el correo no deseado. AVG Anti-Spam emplea una
base de datos constantemente actualizada para detectar el spam. También es posible utilizar
senidores RBL (bases de datos publicas de direcciones de correo electrénico de "spammers
conocidos") y agregar manualmente direcciones de correo electronico a la Lista blanca (nunca se
marcan como spam) y a la Lista negra (siempre se marcan como spam).
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7.3.2. Interfaz de Anti-Spam
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En el cuadro de dialogo del componente Anti-Spam encontrara una breve descripcion acerca de su
funcionalidad, informacién sobre su estado actual y las siguientes estadisticas:

e Publicacidn de la base de datos: especifica la fecha y hora de actualizacion y publicacion
de la base de datos de spam

e Version de Spamcatcher: define el nimero de la Ultima version del motor anti-spam

e Correos electronicos procesados: especifica cuantos mensajes de correo electronico se
han analizado desde el Ultimo inicio del motor anti-spam

e Nimero de correos no deseados: especifica cuantos de los mensajes de correo
electrénico analizados se han marcado como spam

e Nimero de correos de phising: especifica cuantos de los mensajes de correo electrénico
analizados se han identificado como intentos de phishing

El cuadro de didlogo Anti-Spam también proporciona el vinculo Herramientas/Configuracién
avanzada. Este vinculo conduce al entorno de configuracién avanzada de todos los componentes
de AVG Internet Security 2011 .

Nota: el proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento optimo. A menos que tenga un buen motivo para hacerlo, no modifique la configuracion
de AVG. Cualquier cambio de configuracion debe realizarlo Gnicamente un usuario experimentado.

En la interfaz de este componente solamente hay un botén operativo disponible (Atras). Pulse este

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

boton para wlver a la interfaz de usuario de AVG predeterminada (informacion general de los
componentes).

7 .4. Firewall

Un firewall o cortafuegos es un sistema que impone una politica de control de acceso entre dos o
mas redes bloqueando o permitiendo el trafico. El firewall contiene un conjunto de reglas que
protegen la red interna frente a los ataques externos (generalmente a través de Internet) y controla
todas las comunicaciones en todos los puertos de red. La comunicacién se evalGa en funcion de las
reglas definidas y, a continuacion, se permite o se prohibe. Si el firewall reconoce algun intento de
intrusion, lo "bloquea” y no permite que el intruso acceda al equipo.

El firewall esta configurado para autorizar o denegar la comunicacién interna y externa (en ambos
sentidos, de entrada y de salida) a través de los puertos definidos y para las aplicaciones de
software definidas. Por ejemplo, se puede configurar para que permita Gnicamente el flujo de datos
web en el interior y el exterior con Microsoft Explorer. En tal caso, cualquier intento de trasmitir
datos web con otro navegador sera bloqueado.

El firewall impide el envio de sus datos de identificacion personal desde el equipo sin su permiso.
Controla asimismo el intercambio de datos realizado entre el equipo y otros equipos por Internet o a
través de la red local. En una organizacion, el firewall también protege los equipos individuales de
los ataques realizados por usuarios internos de otros equipos de la red.

Recomendacion: generalmente no se recomienda utilizar mas de un firewall en un equipo
individual. Si instala méas de un firewall, no mejorara la seguridad del equipo. Es mas probable que
se produzcan conflictos entre las dos aplicaciones. Por este motivo, se recomienda utilizar
solamente un firewall en el equipo y desactivar el resto, ya que asi se eliminara el riesgo de posibles
conflictos y problemas relacionados con este hecho.

7.4.1. Principios de Firewall

En AVG, el componente Firewall controla el trafico en todos los puertos de red del equipo.
Basandose en las reglas definidas, el Firewall evalla las aplicaciones que se estan ejecutando en
el equipo (y que desean conectarse a Internet o a la red local) o las aplicaciones que intentan
conectarse con el equipo desde el exterior. Para cada una de esas aplicaciones, el Firewall puede,
entonces, permitir o impedir la comunicacion en los puertos de la red. De manera predeterminada,
si la aplicacién es desconocida (es decir, no tiene reglas de Firewall definidas), el Firewall le
preguntara si desea permitir o bloquear el intento de comunicacion.

Nota: AVG Firewall no ha sido disefiado para plataformas de servidor.

AVG Firewall puede:

e Permitir o bloquear automaticamente los intentos de comunicacion de aplicaciones
conocidas o pedirle su confirmacion

e Utilizar perfiles completos con reglas predefinidas segun cada necesidad

e Cambiar de perfil automaticamente al conectarse con varias redes o usar varios
adaptadores de red

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

7.4.2. Perfiles de Firewall

El Eirewall permite definir reglas de seguridad especificas dependiendo si el equipo se encuentra en
un dominio, es un equipo independiente o incluso un portatil. Cada una de estas opciones requiere
un nivel diferente de proteccién y los niveles estan cubiertos por los perfiles respectivos. En
resumen, un perfil de Eirewall es una configuracion especifica del componente Eirewall, pudiendo
utilizarse diversas configuraciones predefinidas.

Perfiles disponibles

e Permitir todas: un perfil de Eirewall del sistema preconfigurado por el fabricante y que
esté siempre presente. Cuando se activa este perfil, se permiten todas las comunicaciones
de la red y no se aplican reglas de directivas de seguridad, como si la proteccién del
Firewall estuviese desactivada (es decir, se permiten todas las aplicaciones, pero los
paquetes se siguen comprobando; para deshabilitar por completo cualquier filtrado, se
debe deshabilitar el Firewall). No es posible duplicar ni eliminar este perfil del sistema, ni
tampoco puede modificarse su configuracion.

e Bloquear todas: un perfil de Eirewall del sistema preconfigurado por el fabricante y que
estéd siempre presente. Cuando se activa este perfil, se bloquean todas las comunicaciones
de la red y no es posible acceder al equipo desde redes externas, ni tampoco el equipo
puede iniciar comunicaciones hacia el exterior. No es posible duplicar ni eliminar este perfil
del sistema, ni tampoco puede modificarse su configuracion.

e Perfiles personalizados:

o Directamente conectado a Internet: adecuado para los equipos domésticos de
escritorio comunes que estan conectados directamente a Internet o los portatiles
que se conectan a Internet fuera del entorno seguro de la empresa. Seleccione esta
opcion si va a conectarse desde su hogar o si se encuentra en una pequefia red de
empresa sin control central. Asimismo, seleccione esta opcién cuando Vviaje y
conecte su portétil desde sitios desconocidos y posiblemente peligrosos (cibercafé,
habitacién de hotel, etc.). Se crearan reglas mas restrictivas, ya que se supone que
estos equipos no tienen proteccién adicional y, por ello, requieren la maxima
proteccién.

o Equipo en un dominio: adecuado para equipos conectados a una red local; por
ejemplo, en una red corporativa 0 escolar. Se supone que la red esta protegida por
medidas adicionales, por lo que el nivel de seguridad puede ser inferior al utilizado
para equipos independientes.

o0 Pequeia red domeéstica o de oficina: adecuado para equipos que se conectan a
una red de tamafio reducido, por ejemplo, en el hogar o en una empresa pequefia.

Por lo general, se trata de varios equipos que se conectan entre si, sin un
administrador "central".

Cambio de perfil

La caracteristica de cambio de perfil permite que el Firewall cambie automaticamente al perfil
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definido al utilizar un adaptador de red determinado o cuando se conecta a cierto tipo de red. Si aun
no se ha asignado ningun perfil a un area de red, entonces, cuando se realice la préxima conexion
con esa area, el Firewall mostrara un cuadro de didlogo para preguntarle si desea asignarle un
perfil.

Puede asignar perfiles a todas las areas o interfaces de red local y especificar mas parametros en
el cuadro de dialogo Perfiles de adaptadores y areas, donde también puede deshabilitar la
caracteristica si no desea utilizarla (para cualquier clase de conexién se usara el perfil
predeterminado).

Por lo general, los usuarios que tienen un portatil y utilizan varios tipos de conexién encontraran util
esta caracteristica. Si tiene un equipo de escritorio y solamente usa un tipo de conexién (por
ejemplo, conexion por cable a Internet), no necesita preocuparse del cambio de perfil, ya que lo
mas probable es que nunca lo utilice.

7.4.3. Interfaz de Firewall
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La interfaz de Firewall proporciona informacion bésica sobre la funcionalidad del componente, su
estado y una breve descripcion de las estadisticas del Firewall:

¢ Firewall se ha habilitado para: tiempo transcurrido desde la Ultima vez que se inicio el
Firewall

e Paquetes bloqueados: niUmero de paquetes blogqueados con respecto al total de paquetes
comprobados

e Paquetes totales: nimero total de paquetes comprobados durante la ejecucion del Firewall
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Configuracion de Firewall

e Seleccione el perfil de Firewall: en el menu desplegable, seleccione uno de los perfiles
definidos; siempre hay dos perfiles disponibles (los perfiles predeterminados denominados
Permitir todas y Bloquear todas) y otros se afiadieron manualmente mediante la edicion
de perfiles en el cuadro de didlogo Perfiles de Configuracién de Firewall.

e Habilitar modo de juego: marque esta opcién para asegurarse de que al ejecutar
aplicaciones a pantalla completa (juegos, presentaciones, peliculas, etc.) el Eirewall no
mostrara cuadros de didlogo preguntando si se desea permitir o bloquear la comunicacion
de las aplicaciones desconocidas. En caso de que una aplicacion desconocida intente
comunicarse por la red en ese momento, el Firewall permitira o bloqueara
autométicamente el intento en funcién de la configuracion del perfil actual. Nota: cuando el
modo de juego esta activado, todas las tareas programadas (andlisis, actualizaciones) se
posponen hasta que se cierra la aplicacion.

e Estado de Firewall:

o Firewall habilitado: seleccione esta opcién para permitir la comunicacién a las
aplicaciones identificadas como "permitidas” en el conjunto de reglas definidas en el
perfil de Firewall seleccionado

o Firewall deshabilitado: con esta opcién se desactiva por completo Firewall y se
permite todo el trafico de red sin comprobacion

o Modo de emergencia (bloquea todo el trafico de Internet): seleccione esta
opcién para bloquear el trafico en todos los puertos de red; Firewall se seguira
ejecutando, pero se detendra todo el trafico de red

Nota: el proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento éptimo. A menos que tenga un buen motivo para hacerlo, no modifique la configuracién
de AVG. Cualquier cambio de configuracion debe realizarlo Gnicamente un usuario experimentado.
Si necesita cambiar la configuracion del Firewall, seleccione el elemento del menu del sistema
Herramientas/Configuracion de Firewall y edite la configuracion de Firewall en el cuadro de
dialogo Configuracién de Firewall que se acaba de abrir.

Botones de control

* Regenerar configuracion: pulse este boton para sobrescribir la configuracion actual de
Firewall y restaurar la configuracién predeterminada basada en la deteccién automética

e Guardar cambios: pulse este boton para guardar y aplicar los cambios efectuados en este
cuadro de didlogo

e Cancelar: pulse este botén para wlver a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes)
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7.5. LinkScanner

7.5.1. Principios de LinkScanner

LinkScanner protege contra la creciente cantidad de amenazas existentes en la web que se
actualizan constantemente. Estas amenazas pueden estar ocultas en cualquier tipo de sitio web,
desde gubernamentales y de marcas grandes y reconocidas hasta sitios de empresas pequefias, y
rara vez permanecen en un mismo sitio por mas de 24 horas. LinkScanner protege su equipo
analizando las paginas web que se encuentran detras de todos los vinculos de cualquier pagina que
\visite, comprobando que sean seguros en el inico momento que importa: cuando se esta a punto
de hacer clic en ese vinculo.

La tecnologia de LinkScanner consta de dos caracteristicas: Search-Shield y Surf-Shield:

e Search-Shield contiene una lista de sitios web (direcciones URL) que se sabe que son
peligrosos. Al realizar basquedas con Google, Yahoo!, JP, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot, todos los
resultados de la basqueda se analizan segln esta lista y se muestra un icono que indica lo
determinado por el analisis (en el caso de los resultados de busqueda de Yahoo, sélo se
muestran iconos que indican "sitio web infectado").

e Surf-Shield analiza el contenido de los sitios web que \isita, independientemente de su
direccion. Incluso en el caso de que un sitio web no sea detectado por Search-Shield (por
ejemplo, cuando se crea un nuevo sitio malintencionado o se infecta con malware uno que
estaba limpio), Surf-Shield lo detectara y lo bloqueara cuando intente visitarlo.

Nota: LinkScanner no ha sido disefiado para plataformas de servidor.

7.5.2. Interfaz de LinkScanner

La interfaz del componente Link Scanner proporciona una breve descripcién acerca de la
funcionalidad del componente y su estado actual. También puede encontrar informacién sobre el
Gltimo numero de \ersion de la base de datos de LinkScanner (versién de Link Scanner).
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Configuracion de LinkScanner
En la parte inferior del cuadro de didlogo, puede editar varias opciones:

e Habilite Search-Shield (activado de manera predeterminada): iconos de notificacion sobre
blusquedas realizadas con Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot que indican que se ha
comprobado de antemano el contenido de los sitios encontrados por el motor de blsqueda.

e Habilitar Surf-Shield (habilitado de manera predeterminada): proteccién activa (en tiempo
real) contra sitios que aprovechan las wlnerabilidades de la seguridad y que actia cuando
se accede a tales sitios. Las conexiones a sitios maliciosos conocidos y su contenido que
ataca las winerabilidades de la seguridad se bloquean en cuanto el usuario accede a ellos
mediante el navegador web (o cualquier otra aplicacién que use HTTP).

7.5.3. Search-Shield

Al realizar basquedas en Internet con Search-Shield activo, todos los resultados que arrojan los
motores de busqueda mas conocidos (Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot) se evallan en busca de
vinculos peligrosos o sospechosos. Comprobando estos vinculos y marcando los que suponen
amenaza, AVG LinkScanner le avisa antes de que haga clic en vinculos peligrosos o
sospechosos, por lo que le garantiza que solamente \isita sitios web seguros.

Mientras se evalla un vinculo en la pagina de resultados de busqueda, junto al mismo vera un signo
grafico informandole de que su verificacion esta en curso. Al finalizar la evaluacién, se mostrara el
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correspondiente icono informativo:

# La pagina v - : i
La pagina vinculada es segura (este icono no se mostrara en los resultados de busqueda
de JP).

Q} La péagina vinculada no contiene amenazas, pero es sospechosa (dudosa por su origen o
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verdaderamente peligrosas; o bien, sospechosa por su cddigo, aunque no emplea
directamente ninguna amenaza en este momento.

[t
Ej La pagina vinculada contiene amenazas activas. Por su propia seguridad, no se le
permitira visitar esta pagina.
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7.5.4. Surf-Shield

Esta potente proteccion bloquea el contenido malicioso de cualquier pagina web que intente abrir e
impide que se descargue en el equipo. Cuando esta caracteristica esta habilitada, si hace clic en un
vinculo o escribe la URL de un sitio peligroso, impedira automaticamente que abra la pagina web,
protegiéndole de sufrir una infeccién involuntaria. Es importante recordar que las paginas web
atacadas pueden infectar el equipo simplemente con visitar el sitio afectado, por lo que cuando
solicite visitar una pagina web peligrosa que contenga ataques u otras amenazas serias, AVG
LinkScanner no permitira que el navegador la muestre.

Si se encuentra con un sitio web malicioso, AVG LinkScanner le avisara, en el propio navegador
web, con una pantalla similar a la siguiente:

(=3 5

@ paypalsucks.com - Wyhleddvani Google - Windows Internet Explorer
OO & | & httpyfoaen.google.czfsearch?q=paypalsucks.com&cad=h L '|

[_‘ - v g ¥ b Page v (0 Tools » .
- Qe | (i | El o | 3

- | 4 | x | | AVG Secure Search

"ﬂf ake [8 paypalsucks.com - Wyhledawvani Google

‘M + O~ paypalsucks.com

Webh Obrazky ‘“idea Mapy Zpravy Piekladad  Gmail  dalsi- Prihlasitse & =
AVG =
Gougle paypalsucks.com X “
Piiblidng podet Gaogle ol Peligroso: esta pagina contiene amenazas activas.

wwyaledkd: 419 000 (0,05 =) Categori= del riesgo: Servider de ataque de wulnerabilidad

Mombre del riesgo: pavpalsucks.com

Prohledat weh

Stranky pouze Cesky

PreloZené cizojazyené
stranky

Mien nAeteail

paypal sucks
Anti-paypal forums tell

all about why ...
COur First PayPal Sucks

Cartoon

L) ar
l Vie PayPaISUCkS-com Calificacién proporcionada por 8vG. Los propistarios de los
Obrézk\_,( Find out why you should awol sities pueden enviar sus preguntas a AvVG.
- alternative. Exposing proble
“idea detalles”
payment systermn. Frozen ac ;a”a
= Tpravy reparts, .. —
v, paypalsucks.com/ - Al
¥ Wice PayPal Horror Story Of  Man sues PayPal in
The Maonth small claims ...
Brno Fags, what to do when Wyant to get results?
Zménit misto

Here's how
Has Your PayPal

Account Been ..
Antitrust Lawsuit Filed

against eBay ..

Dalgi vysledky z webu paypalsucks.com »

|

1L}

| »

javascriptneoid(0)

e Internet | Protected Mode: Off

HA00% -

Entrar en este sitio web es sumamente arriesgado, por lo que no se recomienda.

7.6. Proteccion residente
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7.6.1. Principios de Proteccion residente

El componente Proteccidn residente proporciona proteccion continua al equipo. Analiza todos los
archivos que se abren, guardan o copian y protege las areas del sistema del equipo. Cuando la
Proteccién residente descubre un virus en un archivo al que se estéa accediendo, detiene la
operacién que se esta ejecutando y no permite que el virus se active. Normalmente, no notara el
proceso, ya que se ejecuta "en segundo plano" y solamente recibird una notificacién cuando se
encuentren amenazas; al mismo tiempo, Proteccién residente bloquea la activaciéon de la amenaza
y la elimina. Proteccién residente se carga en la memoria del equipo durante el arranque del
sistema.

Proteccién residente puede:
e Analizar en busca de tipos especificos de amenazas
e Analizar medios extraibles (discos flash, etc.)
e Analizar archivos con extensiones especificas o sin ninguna extension

e Permitir excepciones del analisis: archivos o carpetas especificas que nunca deben
analizarse

Advertencia: Proteccidn residente se carga en la memoria del equipo durante el arranque y es
esencial mantenerlo habilitado permanentemente.

7.6.2. Interfaz de Proteccion residente

oF AVG Internet Security 2011

7 Esta protegido.
To uricad fundionan correctarmen

.Internet Security

Componente Resident Shield
M Informacidn general Resident Shield analiza Ios archivos gue se copian, abren y guardan, ¥ si encuentra una amenaza, prohibe su activacicn,
P —— @ También proporciona proteccion vital para las dreas del sistema del equipo,
esident Shie

@ Analizar ahor:
i d 1.2

4 Activo
Resident Shield ha estado funcionando durante: 2 minuto(s) 9 segundols)
Amenazas detectadas v blogueadas: u]

Para una configuracicin mas detallada, seleccione Herramientas | Configuracion avanzada... en el mend del sisterma,

" . Configuracion de Resident Shield

[V Resident Shield activo [}

g () Quitar todas las amenazas automaticamente ] snalizar en busca de cookies de seguimiento
BD de virus: 1500/3643 o
Version de AVG: 10.0.1375 @ Preguntar antes de quitar las amenazas

Caducidad de la licencia:

¥ Mostrar notificacion

Ademas de presentar informacion general sobre las funciones de Proteccién residente y el estado
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del componente, la interfaz de Proteccidn residente ofrece también algunos datos estadisticos:

e Proteccién residente ha estado funcionando durante: muestra el tiempo transcurrido
desde la Ultima vez que se inicié el componente

* Amenazas detectadas y bloqueadas: la cantidad de infecciones detectadas que
Proteccion residente impidié que se ejecutaran o se abrieran (en caso necesario, este valor
se puede reiniciar, por ejemplo, con fines estadisticos: Restablecer valor)

Configuracion de Proteccion residente

En la parte inferior de la ventana de cuadro de didlogo encontrara la seccion llamada Configuracion
de Proteccidn residente, donde podra editar algunas opciones basicas de la configuracion de las
funciones del componente (la configuracion detallada, al igual que para todos los deméas
componentes, esta disponible mediante el elemento Herramientas/Configuracion avanzada del
menu del sistema).

La opcién Proteccién residente esta activo permite activar o desactivar facilmente este
componente. De manera predeterminada, esta funcion se encuentra activada. Con la proteccién
residente activada, puede decidir de qué manera deben tratarse (eliminarse) las infecciones
detectadas:

o de forma automética (Quitar todas las amenazas autométicamente)
0 0 solo tras la aprobacion del usuario (Preguntar antes de quitar las amenazas)

Esta eleccién no tiene ningin impacto en el nivel de seguridad y sélo refleja las preferencias del
usuario.

En ambos casos, igualmente puede seleccionar si desea Analizar en busca de cookies de
seguimiento. En casos especificos puede activar esta opcién para conseguir un nivel de seguridad
maximo; sin embargo, esta desactivada de manera predeterminada. (cookies = fragmentos de texto
enviados por un servidor a un navegador y devueltos sin modificar por el navegador cada vez que se
accede a ese servidor. Las cookies HTTP se utilizan para autenticar, rastrear y mantener
informacion especifica sobre los usuarios, como sus preferencias de Internet o el contenido de sus
carros de compra electronicos).

Nota: el proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento éptimo. A menos que tenga un buen motivo para hacerlo, no modifique la configuracién
de AVG. Cualquier cambio de configuracion debe realizarlo Gnicamente un usuario experimentado.
Si necesita cambiar la configuracion de AVG, seleccione el elemento del menu del sistema
Herramientas / Configuracién avanzada y edite la configuracion de AVG en el cuadro de dialogo

Configuracion avanzada de AVG que se acaba de abrir.

Botones de control

Los botones de control disponibles en la interfaz de Proteccion residente son los siguientes:

e Gestionar excepciones: abre el cuadro de didlogo Proteccién residente - Elementos
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excluidos, donde puede definir los archivos o carpetas que deben dejarse fuera del andlisis
efectuado por la Proteccién residente

e Guardar cambios: pulse este boton para guardar y aplicar los cambios efectuados en este
cuadro de didlogo

e Cancelar: pulse este botén para wlver a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes)

7.6.3. Deteccion de Proteccion residente

Proteccidn residente analiza los archivos al copiarse, abrirse o guardarse. Cuando se detecte un
virus o cualquier otro tipo de amenaza, se le notificard inmediatamente mediante el siguiente cuadro
de diélogo:

oF Alerta de AYG Resident Shield

'] Se detectd la presencia de Amenaza.

Nombre del archivo: i Users Administrator\Documents\EICAR.COM
Nombre de Amenaza: Wirls identificado EICAR_Test (Mas informacicn )

Detectado al abrir,

> Mover al Almacen
Dejard de forma sequra el archivo infectado en cuarentena en el Almacén de
WirLs,

2 Ir al archivo
Abre Windows Explorer en la carpeta en la que reside el archivo,

2 [gnorar
El archivo identificado permanecera en la ubicacidn actual en el disco, Para
agegurarse de que esta proteqido, Resident Shield no permitird el acceso a
archivos gue estén infectados,

Mostrar detalles

En este cuadro de didlogo de adwertencia, encontrara datos sobre el archivo detectado y marcado
como infectado (Nombre del archivo), el nombre de la infeccién detectada (Nombre de la amenaza)
y un vinculo a la Enciclopedia de virus, en la que puede encontrar informacién detallada sobre la
infeccién detectada, si se conoce (Mas informacion).

También debe decidir qué accion realizar en ese momento. Las opciones disponibles son las
siguientes:

Tenga en cuenta que, segun las condiciones especificas (de qué tipo es el archivo infectado y
dénde se encuentra ubicado), no todas las opciones estan siempre disponibles.

e Eliminar amenaza como usuario avanzado: marque la casilla si sospecha que no tiene
derechos suficientes para quitar la amenaza como usuario comuin. Los usuarios avanzados
tienen amplios derechos de acceso y, si la amenaza se encuentra en una determinada
carpeta del sistema, tal vez necesite utilizar esta casilla de verificacion para quitarla
correctamente.
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e Reparar: este botdn soélo aparece si la infeccion detectada puede repararse. De ser asi, la
elimina y dewuelve el archivo a su estado original. Si el propio archivo es un virus, utilice
esta funcion para eliminarlo (es decir, enviarlo al Almacén de virus)

e Mover al Almacén: el virus se enviard al Almacén de virus

¢ Ir al archivo: esta opcion permite ir a la ubicacion exacta donde se encuentra el objeto
sospechoso (abre una ventana nueva del Explorador de Windows)

e Ignorar: se recomienda encarecidamente NO USAR esta opcién a menos que se tenga un
buen motivo para ello.

Nota: Puede suceder que el tamafio del objeto detectado exceda el limite de espacio disponible en
el Almacén de virus. Si es asi, un mensaje de advertencia aparece informando acerca del problema
mientras se intenta mover el objeto infectado al Almacén de virus. No obstante, el tamafio del
Almacén de virus puede modificarse. Se define como un porcentaje variable del tamafio real del
disco duro. Para aumentar el tamafio del Almacén de virus, vaya al cuadro de dialogo Almacén de
virus en Configuracién avanzada de AVG y edite la opcion "Limitar el tamafio del Almacén de virus".

En la seccion inferior del cuadro de didlogo, encontrara el vinculo Mostrar detalles: haga clic en él
para abrir una ventana emergente con informacién detallada sobre el proceso que se estaba
ejecutando cuando se detecté la infeccion y la identificacion del mismo.

La informacién general completa de todas las amenazas detectadas por Proteccién residente
puede encontrarse en el cuadro de didlogo Deteccién de Proteccién residente, al que se puede
acceder desde la opcién del menu del sistema Historial / Deteccidn de Proteccidn residente:

oF AVG Interet Security 2011 [ ][E ]

Esta protegido.
. Internet Security Te = guridad funcionan correctamente

Deteccidon de Resident Shield

[ informaridn general

®_ Analizar ahora

Infeccidn Ohjeto Resultado Hora de deteccion

Infectado

~ Tipo de ohjeto Proceso

dentificado EIC... o) ninistratory. .. 9PM  archivo

4 [ 1 3 |

BD de virus: 1500,/3643
Version de AVG: 10.0,1375 & dicionales: Exnortar la list bive, aciar list
Caducidad de la licencia: coiones adicionales: Exportar |a lista a un archivo, Yaciar lista

Haw 1 registios en la lista

1T | Actualizar lista H Quitar &l seleccionado H Quitar todas las amenazas

¥ Mostrar notificacién
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Deteccién de Proteccién residente muestra informacién general sobre los objetos que detecté
Proteccién residente, que se evaluaron como peligrosos y que se repararon 0 movieron al
Almacén de virus. Para cada objeto detectado, se proporciona la siguiente informacion:

¢ Infeccién: descripcion (posiblemente también el nombre) del objeto detectado
e Objeto: ubicacion del objeto

e Resultado: accion realizada con el objeto detectado

e Hora de deteccion: fecha y hora en que se detecté el objeto

e Tipo de objeto: tipo del objeto detectado

e Proceso: la accién que se realiz6 para activar el objeto potencialmente peligroso y asi
hacer que fuese detectado

En la parte inferior del cuadro de dialogo, bajo la lista, encontrara informacién sobre el nimero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista). El boton Actualizar lista actualizara la lista de objetos
detectados por Proteccion residente. El boton Atrés le dewelve a la interfaz de usuario de AVG
predeterminada (informacién general de los componentes).

7.7. Family Safety

AVG Family Safety contribuye a proteger a los menores ante sitios web, contenidos multimedia y
busquedas en linea inapropiados, proporcionando informes de su actividad en linea. Puede definir un
nivel de proteccion adecuado para cada uno de sus hijos y supenisarlos de forma individual por
medio de inicios de sesion independientes.

Este componente sélo esta activo cuando se instala el producto AVG Family Safety en el equipo.
Si el producto AVG Family Safety no esta instalado, haga clic en el correspondiente icono en la
interfaz de usuario de AVG Internet Security 2011, que le redigira al sitio web del producto donde
encontrara toda la informacion necesaria.

7.8. AVG LiveKive

AVG LiveKive hace copias de seguridad de forma automatica de todos los archivos, fotos y musica
en un lugar seguro, permitiendo compartirlos con su familia y amigos asi como acceder a ellos
desde cualquier dispositivo habilitado para la web, incluyendo dispositivos iPhone y Android.

Este componente solo esta activo cuando se instala el producto AVG LiveKive en el equipo. Si el
producto AVG LiveKive no esté instalado, haga clic en el correspondiente icono en la interfaz de
usuario de AVG Internet Security 2011, que le redigira al sitio web del producto donde encontrara
toda la informacién necesaria.
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7.9. Analizador de correo electronico

Uno de los focos mas habituales de virus y troyanos es el correo electronico. El phishing y el spam
aumentan el nivel de riesgo del correo electrénico. Las cuentas gratuitas de correo electrénico
tienen mayor probabilidad de recibir correos electronicos maliciosos (ya que no suelen emplear
tecnologia anti-spam) y su uso entre los usuarios domésticos esta muy extendido. Asimismo, los
usuarios domeésticos, al navegar por sitios desconocidos y facilitar sus datos personales en
formularios en linea (tales como su direccién de correo electrénico), aumentan su exposicion a los
ataques por correo electronico. Las empresas generalmente utilizan cuentas corporativas de correo
electrénico y emplean mecanismos como filtros anti-spam para reducir el riesgo.

7.9.1. Principios de Analizador de correo electronico

El Analizador de correo electrénico personal analiza automaticamente los correos electronicos
entrantes y salientes. Puede utilizarlo con clientes de correo electrénico que no tienen su propio
complemento en AVG (pero también se puede usar para analizar mensajes de clientes de correo
electrénico compatibles con AVG y un complemento especifico, es decir, Microsoft Outlook y The
Bat). Basicamente debe emplearse con aplicaciones de correo electronico como Outlook Express,
Mozilla, Incredimail, etc.

Durante la instalacién de AVG, se crean senidores automaticos para el control del correo
electrénico: uno para comprobar los correos entrantes y otro para los salientes. Con estos dos
senidores, los correos electrénicos se comprueban automaticamente en los puertos 110 y 25 (los
puertos estandar para enviar/recibir correo electrénico).

El Analizador de correo electrénico funciona como una interfaz entre el cliente de correo
electrénico y los senidores de correo electronico en Internet.

e Correo entrante: al recibir un mensaje desde el senidor, el componente Analizador de
correo electrénico comprueba si contiene virus, elimina los datos adjuntos infectados y
afade una certificacion. Cuando se detectan \irus, se ponen inmediatamente en
cuarentena en el Almacén de virus. A continuacion, el mensaje se transfiere al cliente de
correo electrénico.

e Correo saliente: el mensaje se envia desde el cliente de correo electrénico hasta el
Analizador de correo electronico; éste comprueba si el mensaje y sus datos adjuntos
contienen virus y, a continuacion, envia el mensaje al servidor SMTP (de manera
predeterminada, el andlisis del correo electrénico saliente esta deshabilitado, pero se
puede configurar manualmente).

Nota: el Analizador de correo electronico AVG no ha sido disefiado para plataformas de servidor.
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7.9.2. Interfaz de Analizador de correo electronico

o AVG Internet Security 2011

Estd protegido.
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Componente E-mail Scanner
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E-rnail Scanner compatible con cualquier ciente de correo mediante conexidn POP3/SMTR o IMAP (como Mozila Thunderbird v Outlook Express ).

Si 52 encuentra un virls, se mueve al amacén de virus.
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Caducidad de la licencia: [VIMostrar la ventana de notificacidn mientras se estd analizando el correo electrénico

LoSents @ Guardar cambios

¥ Mostrar notificacion

En el cuadro de dialogo del componente Analizador de correo electronico encontrara un breve
texto que describe la funcionalidad del mismo y ofrece informacién sobre su estado actual y las
siguientes estadisticas:

e Total de correos electrénicos analizados: cuantos mensajes de correo electrénico se
han analizado desde la Ultima vez que se inicio el Analizador de correo electrénico (en
caso necesario, este valor se puede reiniciar, por ejemplo con fines estadisticos, con la
opcién Restablecer valor)

e Amenazas encontradas y bloqueadas: proporciona el nUmero de infecciones detectadas
en mensajes de correo electronico desde la dltima vez que se inicié el Analizador de
correo electrénico

e Proteccién de correo electrénico instalada: informacién sobre un determinado
complemento de proteccion de correo electrénico relativo a su cliente de correo instalado
de manera predeterminada

Configuracién del Analizador de correo electrénico

En la parte inferior del cuadro de dialogo encontrara la seccion denominada Configuracién del
Analizador de correo electrénico, donde puede editar algunas caracteristicas elementales de la
funcionalidad del componente:

e Analizar mensajes entrantes: active este elemento para especificar que todos los correos
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electrénicos entregados en su cuenta deben analizarse en busca de virus. De manera
predeterminada, este elemento esta activado y se recomienda no modificar esta
configuracion.

* Analizar mensajes salientes: active este elemento para confirmar que todo el correo
electrénico enviado desde su cuenta debe analizarse en busca de \irus. De manera
predeterminada, este elemento esta desactivado.

e Mostrar la ventana de notificacion mientras se esta analizando el correo electrénico:
active este elemento para confirmar que desea ser informado mediante un cuadro de
didlogo de notificacion que se muestra sobre el icono de AVG en la bandeja del sistema
durante el andlisis de su correo realizado por el componente Analizador de correo
electrénico. De manera predeterminada, este elemento esta activado y se recomienda no
modificar esta configuracion.

A la configuracion avanzada del componente Analizador de correo electronico se accede a través
del elemento del menu del sistema Herramientas/Configuracion avanzada; no obstante, la
configuracion avanzada so6lo esta recomendada para usuarios experimentados.

Nota: el proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento éptimo. A menos que tenga un buen motivo para hacerlo, no modifique la configuracién
de AVG. Cualquier cambio de configuracion debe realizarlo Gnicamente un usuario experimentado.
Si necesita cambiar la configuracion de AVG, seleccione el elemento del menu del sistema
Herramientas / Configuracién avanzada y edite la configuracion de AVG en el cuadro de dialogo
Configuracion avanzada de AVG que se acaba de abrir.

Botones de control

Los botones de control disponibles en la interfaz de Analizador de correo electrénico son los
siguientes:

e Guardar cambios: pulse este boton para guardar y aplicar los cambios efectuados en este
cuadro de didlogo

e Cancelar: pulse este botdn para wolver a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes)
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7.9.3. Deteccion de Analizador de correo electronico

Histonal Herramientas Ayuda

Estd protegido.
.Internet Security Ta I Lriclad fundionan correctamen
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Versidn de AVG: 10.0.1375 A d les: Exnortar la list — st
Caducidad de la licencia: criohes adicionales: Exportar |a lista a un archivo, Vaciar lista

¥ Mostrar notificacion

En el cuadro de dialogo Deteccién de Analizador de correo electrénico (al que se accede a
través de la opcion del menu del sistema Historial / Deteccion de Analizador de correo electrénico),
podra ver una lista de todos los resultados detectados por el componente Analizador de correo
electrénico. Para cada objeto detectado, se proporciona la siguiente informacion:

e Infeccién: descripcién (posiblemente también el nombre) del objeto detectado

Objeto: ubicacién del objeto

Resultado: accién realizada con el objeto detectado

Hora de deteccion: fecha y hora en que se detecto el objeto sospechoso

Tipo de objeto: tipo del objeto detectado

En la parte inferior del cuadro de didlogo, bajo la lista, encontrara informacién sobre el nimero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Deteccién de Analizador de correo
electrénico son los siguientes:
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e Actualizar lista: actualiza la lista de amenazas detectadas

e Atras: le dewelve al cuadro de didlogo anterior

7.10. Administrador de actualizaciones

7.10.1. Principios de Administrador de actualizaciones

Ningun software de seguridad puede garantizar una verdadera proteccion contra los diversos tipos de
amenazas a menos que se actualice regularmente. Los creadores de \irus estan siempre a la
busqueda de nuewos fallos que puedan aprovechar tanto del software como de los sistemas
operativos. Cada dia aparecen nuewos virus, nuevo software malicioso y nuevos ataques de piratas
informaticos. Por esta razon, los fabricantes de software estan continuamente publicando
actualizaciones y parches de seguridad para solucionar las brechas que se descubren.

Es crucial actualizar regularmente la instalacion de AVG.

El Administrador de actualizaciones ayuda en el control de las actualizaciones regulares. Con
este componente puede programar descargas automaticas de archivos de actualizacién, ya sea
desde Internet o desde la red local. Las actualizaciones de las definiciones de virus esenciales
deben ser diarias si es posible. Las actualizaciones del programa menos urgentes pueden hacerse
semanalmente.

Nota: consulte el capitulo Actualizaciones de AVG si desea obtener mas informacién sobre los
tipos y niveles de actualizacion.
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7.10.2. Interfaz de Administrador de actualizaciones

o AVG Internet Security 2011

Estd protegido.
.Internet Security Ta I Lriclad fundionan correctamen

Componente Administrador de actualizaciones

Administrador de actualizaciones gestiona las artualizaciones autométicas de AVG desde Internet o una red local. Para
asegurarse de obtener siempre la dltima version de los archivos de actualizacion, es recomendable crear una programacion de
Administracor de actualizacion que busgue las actualizaciones oriticas directamente en Intermet a intervalos regulares, es decir, al menos una vez
actualizaciones al dia. La actualizacidn del software de proteccidn AVG es vital si desea mantener la méxima proteccidn contra los irus,

WEN ejecucion

Actualizacidn mas reciente: Tuesday, May 17, 2011, 2:29 PM
wersidn de | hase de datos de wirus: 15003643
Prdyima actualizacidn programada: Tuesday, May 17, 2011, 4:25 PM

Para una configuracidn més detallada, seleccione Herramientas [ Confiquracion avanzada... en el mend del sisterna,

. Configuracién de Administrador de actualizaciones

[¥] Iniciar actualizaciones automaticas |
@ Periddicamente () En un intervalo de tiempo especifico
BD de virus: 1500/3643 - - .
Versidn de AVG: 10.0.1375 Cada 4 = Todos los diss S0 PM = 700 PM

Caducidad de la licencia:

¥ Mostrar notificacion

La interfaz de Administrador de actualizaciones muestra informacién de la funcionalidad del
componente, su estado actual y algunos datos estadisticos relevantes:

e Actualizacion mas reciente: especifica la fecha y hora de actualizacion mas reciente de
la base de datos

e Version de la base de datos de virus: define el nimero de version de la base de datos de
\virus instalada actualmente, que se incrementa con cada actualizacion de la base de datos
de virus

e Préxima actualizacién programada: especifica la fecha y hora de la préxima
actualizacién de la base de datos

Configuracién del Administrador de actualizaciones

En la parte inferior del cuadro de dialogo se encuentra la secciéon Configuracion del
Administrador de actualizaciones, donde puede realizar algunas modificaciones de las reglas del
proceso de inicio de las actualizaciones. Es posible definir si desea que se descarguen
automaticamente los archivos de actualizacién (Iniciar actualizaciones automaticas) o bajo
demanda. La opcién Iniciar actualizaciones automaticas esta activada de forma
predeterminada, y se recomienda mantenerla asi. La descarga de los archivos de
actualizacion mas recientes a intervalos regulares es crucial para el correcto funcionamiento
de cualquier software de seguridad.
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A continuacion, es posible definir la frecuencia a la que debera iniciarse la actualizacion:
o Periodicamente: defina el intervalo de tiempo

o En un intervalo de tiempo especifico: defina la hora exacta en la que se iniciara la
actualizacion

De forma predeterminada, la actualizacién esta configuracién para realizarse cada cuatro horas. Se
recomienda encarecidamente mantener esta configuraciéon a menos que tenga un buen motivo para
modificarla.

Nota: el proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento éptimo. A menos que tenga un buen motivo para hacerlo, no modifique la configuracién
de AVG. Cualquier cambio de configuracion debe realizarlo Gnicamente un usuario experimentado.
Si necesita cambiar la configuracion de AVG, seleccione el elemento del menu del sistema
Herramientas / Configuracién avanzada y edite la configuracion de AVG en el cuadro de dialogo
Configuracion avanzada de AVG que se acaba de abrir.

Botones de control

Los botones de control disponibles en la interfaz del Administrador de actualizaciones son los
siguientes:

e Actualizar ahora: inicia una actualizacién inmediata bajo demanda

e Guardar cambios: pulse este boton para guardar y aplicar los cambios efectuados en este
cuadro de didlogo

e Cancelar: pulse este botén para wlver a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes)
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7.11. Licencia

o AVG Internet Security 2011

o tes  Historial  Heramientas  Ayuda

Esta protegido.
To entos de seguridad funcionan correctamente v estan al dia,

. Internet Security

Componente Licencia

El componente Licencia gestiona el estado de la licendia actual, Su ndmero de licencia identifica la wersidn especifica de su
AYG security software, Asegurese de introdudr y activar su licencia correctamente, de lo contrario el software no se actualizara
adecuadamente y no podremos ofrecerle soporte téchico.

Mm Informacidn general

Licencia

®_ Analizar ahora
[liirne

U Activo
NUmero de licencia: TMMIL-OHIVL-MEWHU-AUNCOF-MIRTF-3
Tipo de licencia: Completa
Caducidad de la licendia: ‘Wednesday, December 31, 2014
Mumero de puestos: 1
" 1
. . ’
|

BD de virus: 1500/3643 - " -
Versidn de AVG: 10.0.1275 Acciones de la licencia

Caducidad de la licencia: |

12/31/2014 Registrar | | FReactivar |

¥ Mostrar notificacién

En la interfaz del componente Licencia, encontrara una breve descripcién acerca de la funcionalidad
del componente, su estado actual y la siguiente informacion:

e NUmero de licencia: proporciona la forma abreviada del niUmero de licencia (por razones
de seguridad, los Ultimos cuatro simbolos no se muestran). El nimero de licencia debe
escribirse con absoluta precision, exactamente como figura. Por lo tanto, recomendamos
encarecidamente que utilice siempre el método "copiar y pegar" para realizar cualquier
manipulacién con el nimero de licencia.

e Tipo de licencia: especifica el tipo de producto instalado.
e Caducidad de la licencia: esta fecha determina el periodo de validez de la licencia. Si

desea continuar utilizando AVG Internet Security 2011 después de esta fecha, debera
renovar la licencia. La renovacion de la licencia puede realizarse en linea en el sitio web de

AVG.

e Nimero de puestos: la cantidad de estaciones de trabajo en las que se le permite instalar
AVG Internet Security 2011.

Botones de control

e Registrar: conecta con la pagina de registro del sitio web de AVG (http://www.avg.com/).
Introduzca sus datos de registro; solamente los clientes que registran su producto AVG
pueden recibir soporte técnico gratuito.
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e Reactivar: abre el cuadro de didlogo Activar AVG con los datos que ha introducido en el
cuadro de didlogo Personalizar AVG del proceso de instalaciéon. En este cuadro de didlogo
puede introducir su nimero de licencia para reemplazar el nimero de venta (el nimero con
el que ha instalado AVG) o sustituir el nimero de licencia antiguo (por ejemplo, cuando
actualice a un nuevo producto AVG).

Nota: si utiliza la versién de prueba de AVG Internet Security 2011, los botones aparecen
como Comprar ahora y Activar y le permiten adquirir de inmediato la versién completa del
programa. Si AVG Internet Security 2011 se ha instalado con un nimero de venta, los
botones que se muestran serdn Registrar y Activar.

e Atras: pulse este boton para wolver a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes).

7.12. Administracion remota

% AVG Internet Sacurity Business Edition 2011
f H H

AVG

.Internet Security
BUSINESS EDITION

Componente Administracidn remota

El componente Administracion remota se conecta a Centro de datos de AWG, ubicado en Servidor de AYG Admin.

N -~ Sincroniza la configuracidn de &G con Centro de datos de &G e informa tambign de los eventaos, los resultados del andlisis v
Adrinistracion remata =" Ins estados de los componentes. Permite a los administradares invocar algunas acciones de forma remota y proparciona acceso
remoto al Almacén de virus v a los archivos de registro de AVG,

®_ Analizar ahora

@ Conectado

#, Actualizar ahora Hara de |a vifima comunicacidn correcta: 5{17/2011, £:18:43 PM

Para una configuracidn més detallada, seleccione Herramientas [ Confiquracion avanzada... en el mend del sisterna,

BD de virus: 1500,/3643
Version de AVG: 10.0,13735
Caducidad de la licencia:
12{312014

¥ Mostrar notificacién

El componente Administracién remota s6lo se muestra en la interfaz de usuario de AVG Internet
Security 2011 si instal6 la edicién Business del producto (consulte el componente Licencia). En el
cuadro de didlogo Administracion remota podra ver si el componente se encuentra activo y
conectado al senidor. Toda la configuracion del componente Administracion remota debe hacerse
dentro de Configuracion avanzada / Administracion remota.

Para ver una descripcion detallada de las opciones y funciones del componente dentro del sistema
de Administracion remota de AVG, consulte la documentacion especifica dedicada exclusivamente
a este tema. Puede descargar tal documentacién del sitio web de AVG (www.awg.com), en la
seccion Centro de soporte / Descargas / Documentacion.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.



http://www.avg.com
http://www.avg.com

¥ AvG

Botones de control

® Atras: pulse este botén para wolver a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes).

7.13. Online Shield

7.13.1. Principios de Online Shield

Online Shield es un tipo de proteccion residente en tiempo real; analiza el contenido de las
paginas web visitadas (y los posibles archivos incluidos en ellas) antes incluso de que aparezcan en
el navegador web o se descarguen en el equipo.

Online Shield detecta que la pagina que se dispone a visitar incluye algin javascript peligroso e
impide que ésta se abra. Asimismo, reconoce el malware contenido en una pagina y detiene
inmediatamente su descarga para que no entre en el equipo.

Nota: AVG Online Shield no ha sido disefiado para plataformas de servidor.

7.13.2. Interfaz de Online Shield

La interfaz del componente Online Shield describe el comportamiento de este tipo de proteccion.
Ademas, es posible encontrar informacion del estado actual del componente. En la parte inferior del
cuadro de dialogo se incluyen las opciones de edicion basicas de la funcionalidad del componente:

o |l S

Histarial Herramientas Ayuda

Esta protegido.
.Internet Security To Iex Lridad funcionan correctamen

Componente Online Shield

M Informacidn general online Shield le protege de la descarga accidental de archivos infectados o el intercambio de los mismos por medio de
N N mensajeria instantanea,
Onling Shigld

@ _Analizar ahora
Ultirne N
L Activo

Para una configuracidn mas detallada, seleccione Herramientas  Configuracion avanzada... en el mend del sistemna.

Configuracion de Online Shield
s i [¥]Habilitar Orline Shield (gl navegador web necesita ser reiniciada)
’ L] ' Hahilitar proteccion weh
Hahilitar proteccidn de mensajeria instantanea |

BD de virus: 1500/3643
Version de AVG: 10.0.1375
Caducidad de la licencia:

12/31/2014 B

¥ Mostrar notificacion
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Configuracion de Online Shield

En primer lugar, existe la opcion de activar o desactivar Online Shield inmediatamente marcando el
elemento Habilitar Online Shield. Esta opcién esta habilitada de forma predeterminada, estando
activo el componente Online Shield. A menos que tenga un buen motivo para modificar esta
configuracién, se recomienda mantener el componente activo. Si el elemento esta marcado y
Online Shield se esta ejecutando, se activan otras dos opciones de configuracion:

e Habilitar proteccion web: esta opcién confirma que Online Shield llevara a cabo el
analisis del contenido de las paginas web.

e Habilitar proteccion de mensajeria instantdnea: marque este elemento si desea que
Online Shield verifiqgue que las comunicaciones de mensajeria instantanea (por ejemplo,
ICQ, MSN Messenger, etc.) no contienen wirus.

Nota: el proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento 6ptimo. A menos que tenga un buen motivo para hacerlo, no modifique la configuracion
de AVG. Cualquier cambio de configuracion debe realizarlo Gnicamente un usuario experimentado.
Si necesita cambiar la configuracion de AVG, seleccione el elemento del menu del sistema
Herramientas / Configuracién avanzada y edite la configuracion de AVG en el cuadro de dialogo

Configuraciéon avanzada de AVG que se acaba de abrir.

Botones de control
Los botones de control disponibles en la interfaz de Online Shield son los siguientes:

e Guardar cambios: pulse este botén para guardar y aplicar los cambios efectuados en este
cuadro de dialogo

e Cancelar: pulse este botdn para wlwer a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes)

7.13.3. Deteccion de Online Shield

Online Shield analiza el contenido de las paginas web \isitadas y los posibles archivos incluidos
en ellas antes incluso de que aparezcan en el navegador web o se descarguen en el equipo. Si se
detecta un virus, se le notificar4 inmediatamente mediante el siguiente cuadro de dialogo:

F flerta de 4G Online Shield
a Se bloqued Amenaza.
Hombre del archivo: vy, 2icar, orgf dowenload feicar.com
Hombre de Amenaza: WirLs identificado EICAR_Test (Mas informacidn

Mostrar detales Cerrar

En este cuadro de didlogo de advertencia, encontrara datos sobre el archivo detectado y marcado
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como infectado (Nombre del archivo), el nombre de la infeccién detectada (Nombre de la amenaza)
y un vinculo a la Enciclopedia de virus, en la que puede encontrar informacién detallada sobre la
infeccién detectada (si se conoce). El cuadro de didlogo contiene los siguientes botones:

e Mostrar detalles: haga clic en el boton Mostrar detalles para abrir una nueva ventana
emergente con informacién detallada sobre el proceso que se estaba ejecutando cuando se
detectd la infeccién y la identificacion del proceso.

e Cerrar: haga clic en el botén para cerrar el cuadro de didlogo de advertencia.
La pagina web sospechosa no se abrira y se registrara la deteccién de la amenaza en la lista de

Resultados de Online Shield: se puede acceder a esta informacion general de amenazas
detectadas a través del menu del sistema Historial / Resultados de Online Shield.

Esta protegido.

Internet Security Todo ridad funcionan correctamente

Resultados de Online Shield

[ Informacidn general

®_ Analizar ahoi

Resultadn Hora de deteccidn ¥ Tipo de ohjgto Procesn

. Elohje llogueado - | M archivo I 0
El objeto esta blogueado  5/17/2011, 2:43:05PM  archivo C\Progr

Infeccidn Ohjeto

gy
fb Wirus identificado EIC... www.eicar.org/downla...

4 [ I 3

BD de virus: 1500/3643 Hay 2 registios en la lista
Acciones adicionales: Exportar la lista a un archivo, Yaciar lista

Version de AVG: 10.0.1373
Caducidad de la licencia:

¥ Mostrar notificacion

Para cada objeto detectado, se proporciona la siguiente informacion:
¢ Infeccién: descripcion (posiblemente también el nombre) del objeto detectado
e Objeto: origen del objeto (pagina web)
e Resultado: accion realizada con el objeto detectado
e Hora de deteccion: fecha y hora en que se detectd y bloqueé el objeto
e Tipo de objeto: tipo del objeto detectado

e Proceso: la accién que se realizé para activar el objeto potencialmente peligroso y asi
hacer que fuese detectado
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En la parte inferior del cuadro de dialogo, bajo la lista, encontrara informacién sobre el nimero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista). El boton Actualizar lista actualizara la lista de objetos
detectados por Online Shield. El botén Atras le dewelve a la interfaz de usuario de AVG
predeterminada (informacién general de los componentes).

7.14. Anti-Rootkit

Un rootkit es un programa disefiado para asumir el control de un equipo sin autorizacion de los
propietarios y los administradores legitimos del sistema. El acceso al hardware normalmente no es
necesario, ya que el rootkit esta disefiado para tomar el control del sistema operativo que se ejecuta
en el hardware. Generalmente, los rootkits ocultan su presencia en el sistema mediante la
subversion o evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también se presentan en forma de troyanos, engafiando a los usuarios para hacerles creer que es
seguro ejecutarlos en sus sistemas. Las técnicas que se utilizan para conseguir este propoésito
incluyen ocultar los procesos en ejecucion a los programas de supenision o esconder archivos o
datos del sistema al sistema operativo.

7.14.1. Principios de Anti-Rootkit

AVG Anti-Rootkit es una herramienta especializada que detecta y elimina eficazmente los rootkits
peligrosos, es decir, programas y tecnologias que pueden enmascarar la presencia de software
malicioso en el equipo. AVG Anti-Rootkit es capaz de detectar rootkits basandose en un conjunto
predefinido de reglas. Tenga en cuenta que se detectan todos los rootkits (no sélo los infectados).
Cuando AVG Anti-Rootkit encuentra un rootkit, no significa necesariamente que esté infectado.
Algunas veces, los rootkits se utilizan como controladores o forman parte de aplicaciones correctas.
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7.14.2. Interfaz de Anti-Rootkit

o AVG Internet Security 2011

Estd protegido.
.Internet Security Ta I Lriclad fundionan correctamen

Componente Anti-Rootkit
M Informacidn general El componente Anti-Rootkit analiza en busca de los peligrosos rootkits ocultos dentro de las aplicaciones, controladores o
X N bibliotecas DLL. Un rootkit es por lo general una coleccion de software malicioso gue permite a los atacantes el acceso de
Anti-Rootkit nivel de administrador a un eguipo o, poshlemente, a toda la red.

®_ Analizar ahora

U Activo

&, Actualizar ahora Ultima buisgueda de rootkits: Mo se ha analizado adn

Ll i . - . - . .
Para una configuracidn més detallada, seleccione Herramientas [ Confiquracion avanzada... en el mend del sisterna,

Configuracién de Ant-Rootkit

El proceso estandar de andlisis no detecta ni elimina los rootkits, por lo tanto, se debe ejecutar una comprobacion manual con este

s . cormponente para garantizar que no hay rootkits instalados en el sistema.
o O 3 - N
[¥] tmalizar aplicaciones () Andlisis rapido de rootkits |
[¥] analizar hiblinteras DLL @ andlisis completo de rootkits

BD de virus: 1500/3643
version de AVG: J[19,9,1375 [¥] analizar controladares

Caducidad de la licencia:

12/31/2014
Busqueda de rootkits @ Guardar cambio:

¥ Mostrar notificacion

La interfaz del usuario de Anti-Rootkit proporciona una breve descripcion de la funcionalidad del
componente, informa sobre su estado actual y también muestra informacién sobre la Ultima vez que
se inici6 el andlisis anti-rootkit (Ultima busqueda de rootkits). El cuadro de didlogo Anti-Rootkit
también proporciona el vinculo Herramientas/Configuracién avanzada. Este vinculo conduce al
entorno de configuracion avanzada del componente Anti-Rootkit.

Nota: el proveedor del software ha configurado todos los componentes de AVG para ofrecer un
rendimiento optimo. A menos que tenga un buen motivo para hacerlo, no modifique la configuracion
de AVG. Cualquier cambio de configuracion debe realizarlo Gnicamente un usuario experimentado.

Configuracién de Anti-Rootkit

En la parte inferior del cuadro de dialogo encontrara la seccion Configuracion de Anti-Rootkit,
donde puede configurar algunas funciones elementales del andlisis de presencia de rootkits. En
primer lugar, marque las casillas de verificacién correspondientes para especificar los objetos que
deben analizarse:

e Analizar aplicaciones

* Analizar bibliotecas DLL

e Analizar controladores

Ademas, puede seleccionar el modo de andlisis de rootkits:

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




AVG

e Andlisis rapido de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente c:\Windows)

e Analisis completo de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente c:\Windows), ademas de todos los discos
locales (incluyendo el disco flash, pero excluyendo las unidades de disquete y/o CD)

Botones de control

e Busgueda de rootkits: dado que el analisis de rootkits no es una parte implicita en el
Anélisis del equipo completo, puede ejecutar el andlisis de rootkits directamente desde
la interfaz de Anti-Rootkit por medio de este botén

e Guardar cambios: pulse este botdn para guardar todos los cambios realizados en esta
interfaz y wolver a la interfaz de usuario de AVG predeterminada (informacion general de
los componentes)

e Cancelar: pulse este boton para wolver a la interfaz de usuario de AVG predeterminada (

informacion general de los componentes) sin guardar los cambios realizados

7.15. Herramientas del sistema

Herramientas del sistema se refiere a las herramientas que ofrecen un resumen detallado del
entorno de AVG Internet Security 2011 y el sistema operativo. EI componente muestra informacion
general sobre:

e Procesos: lista de los procesos (es decir, aplicaciones en ejecucion) que estan activos
actualmente en el equipo

e Conexiones de red: lista de las conexiones actualmente activas

¢ Inicio automatico: lista de todas las aplicaciones que se ejecutan en el inicio del sistema
Windows

e Extensiones del navegador: lista de complementos (es decir, aplicaciones) que estan
instalados en el navegador de Internet

e Visor LSP: lista de proveedores de senicios por capas (LSP)

También es posible editar resimenes especificos de informacion, pero se recomienda que
s6lo lo hagan usuarios expertos.
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7.15.1. Procesos

o AVG Internet Security 2011

Estd protegido.
.Internet Security Ta I Lriclad fundionan correctamen

J Procesos | Conexiones de red | Inicio automatico | Extensiones del navegadar | Wisor LSP
= - Nivel de gravedads Nombre del proceso  Ruta del proceso Wentana =5
Herrarnientas del sisterna 0 %) 5YSTEM SYSTEM 2 H
® Analizar ahora =] 57 DWM.EXE CHYWINDOWS\SYSTEM3Z\ DM EXE 224
s =] B SMSS.EXE CWINDOWS|SYSTEMIZ\SMSS.EXE 296
=] M EXPLORER.EXE  C:\WINDOWS\EXPLORER.EXE 402
=] B AVGCHSYEEXE  C\PROGRAM FILES\AVGLAVG 1WAV GIHSYX, EXE 428
=} 7] TASKENG.EXE CHYWINDOWS\SYSTEM3Z) TASKENG.EXE S92
=] =] CSRSS.EXE CYWINDOWS\SYSTEM32\CSRSS.EXE 624
=] ] WINIMIT.EXE CWINDOWSLSYSTEMIZAWININIT EXE 62
=] m CSRSS.EXE CHWINDOWS\SYSTEM32\CSRSS.EXE 576
=] . WINLOGON.EXE  CAWINDOWS\SYETEMEZ\WINLOGON, EXE 702
=} 57 SERVICES.EXE CWINDOWS\SYSTEM32\SERVICES. EXE =) is
4 ‘ B— S— 777””";[’ — - | [
‘ Actualizar | @ Finalizar proceso

Detalles del proceso seleccionado

.. [ |
’ L] ’

BD de virus: 1500/3643
Versidn de AVG: 10.0.1375
Caducidad de la licencia:
12/31/2014 | Alras

¥ Mostrar notificacion

El cuadro de didlogo Procesos muestra una lista de los procesos (es decir, aplicaciones en
ejecucion) que estan activos actualmente en el equipo. La lista se divide en varias columnas:

¢ Nivel de gravedad: identificacién grafica de la gravedad de cada proceso en una escala de
cuatro niveles que van desde el menos importante (= ) al nivel critico (mmmm)

Nombre del proceso: nombre del proceso en ejecucién

Ruta del proceso: la ruta fisica del proceso en ejecucién

e Ventana: si corresponde, indica el nombre de la ventana de la aplicacion

PID: es el numero de identificacién del proceso, un identificador Unico de proceso interno
de Windows

Botones de control

Los botones de control disponibles dentro de la interfaz de Herramientas del sistema son los
siguientes:

e Actualizar: actualiza la lista de procesos segun el estado actual
e Finalizar proceso: puede seleccionar una o mas aplicaciones de la lista y finalizarlas

pulsando este botén. Se aconseja no finalizar ninguna aplicacién a menos que se esté
absolutamente seguro de que representa una amenaza real.
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e Atras: le dewelve a la interfaz de usuario de AVG_predeterminada (informacién general de
los componentes)

7.15.2. Conexiones de red

o AVG Internet Sacurity 2011
7 Estd protegido.
.Internet Security Todos los elermentos de seguridad funconan correctamente v estan al dia.
Procesns Conexiones de red Inicio automdatico Extensiones del havegador Wisor LSP
Aplicacion Protocolo Direccidn local Direccion rermaota Estado
Herramientas del sistema %] [Proceso del sisternal uop AutoTest-wST32:137
%] [Proceso del sisternal TCP AutoTest-VWST32;445 AutoTest-wST32:0 Escuchando
(%) [Proceso del sistema] TCPE [0:0:0:D0:0:0]:445 [0:0:0:0:0]0 Desconocido =
(%) [Proceso del sisterna] UDP AutoTest-wST32:138
%) [Proceso del sisterna] TCP AutoTest-wST32:139 AutoTest-wST32:0 Escuchando
%] [Proceso del sisternal TCP AutoTest-wST32:40213 192.168.183.1:445 Conectadn
%] [Proceso del sisternal TCPG [0:0:0:D0i0: 05357 [0:0:o0:0:0L0 Desconocido
#, Actualizar ahora 1| [Proceso del sisternal TCP AutoTest-wST32:5357 AutoTest-wST32:0 Escuchando
[t 1 (BT wiririt.exe TCPE [0:0:0:0:0:0:0:0]:49152 [0:0:0:0:0:0:0:01:0 Desconocido
(W wiririt. exe TCR AutoTest-WST32:49152 AutoTest-wST32:0 Escuchando
() svchost.exe LDP AutoTest-w5T32:500
(%) svchost, exe LUDPE [0:0:0DD0:0T:S00
1) svchost, exe LUDPE [fe80;0:0:0: 7ch6:c3fCialaa0e.
(%) sychiost.exe LDPg [0:0:0:0:0:0:0:0]:5355
(%) sychiost. exe TCPE [0:0:0:0:0::0:0]:135 [0:0:0:0:0:0:0:0]:0 Desconocido
() svchost.exe TCP AUtoTest-wST32:135 AutoTest-wST32:0 Escuchando
. . %) svchost, exe uop AutoTest-wST32:1900
. ] ' () svchost, exe LDP AutoTest-WST32:62253 il
i Lok Limo = Tomnke T cace '
3 [l Ocultar las conexiones locales § S E7 § S
BD de virus: 1500/3643 )] Finalizar conexidh ] Finalizar proceso
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El cuadro de didlogo Conexiones de red muestra una lista de las conexiones gque se encuentran
activas actualmente. La lista se divide en las siguientes columnas:

¢ Aplicacion: nombre de la aplicacion relacionada con la conexion (excepto en Windows
2000, donde esta informacién no esté disponible)

e Protocolo: muestra el tipo de protocolo de transmision utilizado para la conexién:

o TCP: protocolo utilizado en combinacidn con el protocolo de Internet (IP) para
transmitir informacién a través de Internet

o UDP: alternativa al protocolo TCP
e Direccion local: direccién IP del equipo local y niUmero de puerto utilizado
e Direccion remota: direccion IP del equipo remoto y nimero de puerto al que esta
conectado. Siempre que sea posible, también buscara el nombre de host del equipo

remoto.

e Estado: indica el estado actual mas probable (conectado, el servidor debe cerrarse,
escuchar, cierre activo finalizado, cierre pasivo, cierre activo)
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Para enumerar solamente las conexiones externas, seleccione la casilla de verificacién Ocultar las

conexiones locales en la seccion inferior del cuadro de didlogo que aparece debajo de la lista.

Botones de control

Los botones de control disponibles son los siguientes:

e Finalizar conexién: cierra una o varias conexiones seleccionadas en la lista

¢ Finalizar proceso: cierra una o varias aplicaciones relacionadas con las conexiones
seleccionadas en la lista

e Atrés: le dewelve a la interfaz de usuario de AVG_predeterminada (informacién general
de los componentes).

Tenga en cuenta que a veces sblo es posible finalizar aplicaciones que actualmente se
encuentran conectadas. Se aconseja no finalizar ninguna conexién a menos que se esté
absolutamente seguro de que representa una amenaza real.

7.15.3. Inicio automatico
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‘ Procesos | Conexiones de red

Inicio automatico | Extensiones del navegadar I wisar LSP

Mombre

() WindowsyelcomeCenter

%) Sidebar

%] WindowswelcomeCenter

@) Cywindowssystem32imshta.exe "Y1"..,
[E5ikTest Agent

B avG_TRAY

(il nware User Process

%] Sidebar

%] SHELL

\f'Mware Todls

W hffory

[#7 adobe Reader Speed Launcher
1% Sidebar

(%] AppInit_DLLs

LUbicacidn

WREGISTRYYSERYS-1-5-200SoftwareMicr. .
WREGISTRYYWSERYS-1-5-200Software\Micr. ..
VREGISTRYYWWSERYS-1-5-19\Software\Micr...
\REGISTRYYMACHINE\SOFTWAREYClasses. .,
WREGISTRY\MACHINE\SOFTWARE\Microso...
\REGISTRYYMACHINE\SOF TWARE Microsn...
\REGISTRYAMACHINE\SOF TWARE Microsn...
\REGISTRYWSER\S-1-5-21-2323238519-...

VNI syshermn, ini\BOOTYSHELL

WREGISTRY\MACHINE\SOFTWARE\Microso,..
\REGIS TR\ MACHINE\SOF TWARE Microsn...
\REGISTRYYMACHINE\SOF TWARE Microsn. .
\REGISTRYYWWSERS-1-5-19\Software\Micr...
\REGISTRYYMACHINE\SOF TVWAREYMicroso, .,

Ruta

rundl3z.exe oobefldr.dl, ShowiwelcomeCen. ..
SfProgramFileselwindows SidebarySidebar. ...
rundl32.exe oobefdr.dl, sShowwelcomecen. ..
Chiwindows!systerna2ymshta exe "W1" %e*
"C: Automationtstartagent.bat”

ChProgram FleshawGh AWE10Lavgtray. exe
"CyProgram Filest WikiwarehViware Toolshy...
C\Program Flesywindows Sidebarsidebar.e...
Sy SiMicrosoft\windows MT\CurrentVersion, .,
"C\Program FilesViwarelWMware Toolsiy,..
chwindows\hifext\hffsry. exe

"C:\Program FilestAdobe\Reader B.0YReade. ..
2eProgramFilesswindows SidebarSidebar....
gaphooks.dil

@ Quitar &l seleccionado

| Alras

El cuadro de didlogo Inicio automatico muestra una lista de todas las aplicaciones que se ejecutan

en el inicio del sistema Windows. Muy a menudo, varias aplicaciones de malware se agregan
automéaticamente a la entrada de inicio del Registro.

Puede eliminar una o0 méas entradas seleccionandolas y pulsando el botdén Quitar el seleccionado.
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El boton Atras le dewelve a la interfaz de usuario de AVG predeterminada (informacion general de

los componentes).

Se aconseja no eliminar ninguna aplicacion de la lista a menos que se esté absolutamente
seguro de que representa una amenaza real.

7.15.4. Extensiones del navegador
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‘ Procesos | Conexiones de red | Inicio automatico | Extensiones del navegador | Wisor LSP

Im Informarcidn general
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Herramientas del sisterna

Javaltm) Plug-In 2
QaPHIprobj Class
AWG Safe Search

AWG Security Toolbar BHO

Tipo:

Ohjeto de ayuda del n...
Ohjeto de ayuda del n...
Objeto de ayuda del n...
Ohjeto de ayuda del n...

| @ (uitar el objeto seleccionado ‘

Nombre:
Tipo:
Descripcidon del tipo:

Hombre interno:
Descripcidn:

Empresa:
Copyright:
Nombre del archivo:
. . Ruta del archivo:
. . Version:
' Version del producto: |

ProglD:

BD de virus: 1500/3643 CLSID:

Version de AVG: 10.0,1375

Caducidad de la licencia:

12/31/2014 | Atrds ‘

¥ Mostrar notificacién

El cuadro de didlogo Extensiones del navegador contiene una lista de complementos (es decir,
aplicaciones) que estan instalados en el navegador de Internet. Esta lista puede contener
aplicaciones de complemento normales, asi como programas potencialmente de malware. Haga clic
en un objeto de la lista para obtener informacién detallada sobre el complemento seleccionado, que
se mostrara en la seccién inferior del cuadro de dialogo.

Botones de control

Los botones de control disponibles en la ficha Extensiones del navegador son los siguientes:

e Quitar el objeto seleccionado: elimina el complemento que aparece resaltado en la lista. Se
aconseja no eliminar ningin complemento de la lista a menos que se esté absolutamente

seguro de que representa una amenaza real.

e Atras: le dewelve a la interfaz de usuario deAVG predeterminada (informacion general de los
componentes)
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7.15.5. Visor LSP
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R . Nombre interno: rnswsock.dl
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BD de virus: 1500/3643
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El cuadro de didlogo Visor LSP muestra una lista de proveedores de senicios por capas (LSP).

Un proveedor de servicios por capas (LSP) es un controlador del sistema vinculado a los senicios
de red del sistema operativo Windows. Tiene acceso a todos los datos que entran y salen del
equipo y puede, ademas, modificar dichos datos. Algunos LSP son necesarios para que Windows
pueda conectarle a otros equipos y a Internet. Sin embargo, algunas aplicaciones de malware
también pueden instalarse en forma de LSP y, por lo tanto, tener acceso a todos los datos que
transmita su equipo. Por ello, esta revision puede ayudarle a comprobar todas las posibles
amenazas de LSP.

En algunas circunstancias, también es posible reparar LSP rotos (por ejemplo, cuando el archivo se
ha eliminado pero las entradas del Registro permanecen intactas). Cuando se descubre un LSP
reparable, se muestra un nuevo botén para solucionar el problema.

Para incluir LSP de Windows en la lista, desactive la casilla Ocultar LSP de Windows. El boton
Atras le dewelwe a la interfaz de usuario de AVG predeterminada (informacién general de los
componentes).

7.16. Analizador de equipos

El componente Analizador de equipos puede analizar el equipo en busca de problemas del
sistema y brindarle una informacion clara sobre qué podria estar afectando a su rendimiento general.
En la interfaz de usuario del componente se muestra una tabla dividida en cuatro lineas, una por
cada categoria, con errores del Registro, archivos no deseados, fragmentacion y accesos directos
rotos:
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0 Analizador de equipos esta listo para analizar el equipo

Categoria Errores Severidad
Errores del Registro
Los errores afectan a la estabilidad del sistema

@ Archivos no deseados

Estos archivos orupan espacio en disco
Fragmentacion
Reduce la veloridad de acceso al disco

@ Accesos directos rotos
Reduce la velocidad de exploracidn del navegador

BD de virus: 1500,/3643
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Caducidad de la licencia:
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e Errores del Registro le dara la cantidad de errores que hay en el Registro de Windows.
Dado que para corregir el Registro se requieren conocimientos bastante avanzados, no es
recomendable intentar solucionar los errores por uno mismo.

e Archivos no deseados le indicara la cantidad de archivos de los que podria prescindir sin
problemas. Por lo general, se trata de distintos tipos de archivos temporales y archivos que
se encuentran en la Papelera de reciclaje.

e Fragmentacion calculara el porcentaje del disco duro que se encuentra fragmentado; es
decir, que ha estado en uso por mucho tiempo y en el que, por ello, la mayoria de los
archivos se encuentran dispersos por diferentes partes. Para corregirlo, puede utilizar
alguna herramienta de desfragmentacion.

e Accesos directos rotos le informara sobre accesos directos que han dejado de funcionar,
gue conducen a ubicaciones no existentes, etc.

Para iniciar el andlisis del sistema, pulse el boton Analizar ahora. A continuacién, podra observar
el avance del andlisis y sus resultados directamente en el gréfico:
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W Analizador de equipos ha finalizado el andlisis

Categoria Errores Severidad
Errores del Registro 137 errores encontrados — ==
| Los errores afectan a la estabilidad del sistema Ceetalles...
@ Archivos no deseados 194 errores encontrados I ==
.| Estos archivos ocupan espacio en disco Detalles...
Fragmentacion 11% fragmentado T £
"= Reduce la veloridad de acceso al disco Detalles...
',?I Accesos directos rotos 13 errores encontrados = £
| Reduce la velocidad de exploracion del navegador Ceetalles... —J
. T
’ . ’
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La vista general de resultados muestra la cantidad de problemas del sistema detectados (Errores),
divididos segun las diferentes categorias analizadas. Los resultados del andlisis también se
presentaran graficamente sobre un eje en la columna Gravedad.

Botones de control

e Analizar ahora (aparece antes de que comience el andlisis): pulse este botén para iniciar
inmediatamente el analisis del equipo

e Reparar ahora (aparece una vez que ha finalizado el analisis): pulse este bot6n para ir al
sitio web de AVG (http://www.avg.com/), en la pagina donde podra ver informacién
actualizada y detallada sobre el componente Analizador de equipos

e Cancelar: pulse este boton para detener el andlisis o para regresar a la interfaz de usuario
de AVG predeterminada (informacioén general de los componentes) una vez finalizado el
analisis

7.17. Identity Protection

AVG Identity Protection es un producto anti-malware cuya finalidad es impedir que los ladrones de
identidad roben sus contrasefias, los detalles de su cuenta bancaria, sus nimeros de tarjetas de
crédito y otros valiosos elementos digitales personales, y protegerlos de todo tipo de software
malicioso (malware) que ataque a su equipo. Se asegura de que todos los programas que se
ejecutan en el equipo funcionan correctamente. AVG ldentity Protection detecta y bloquea
constantemente los comportamientos sospechosos y protege el equipo frente a todo el malware
nuevo.
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7.17.1. Principios de Identity Protection

AVG Identity Protection es un componente anti-malware que le protege frente a todo tipo de
software malicioso (spyware, robots, robo de identidad, etc.) utilizando tecnologias de
comportamiento y ofreciendo proteccion ante los ataques de dia cero de virus nuevos. Teniendo en
cuenta que el malware es cada vez mas sofisticado y adopta la forma de programas normales que
permiten al atacante remoto abrir el equipo para robar su identidad, AVG Identity Protection le
protege de este nuevo malware basado en la ejecucion. Es un complemento de AVG Anti-Virus
que le protege frente a los virus basados en archivos y los virus conocidos utilizando el mecanismo
de firmay el andlisis.

Recomendamos encarecidamente instalar tanto AVG Anti-Virus como AVG Identity Protection
para obtener una proteccién completa del equipo.

7.17.2. Interfaz de Identity Protection

oF AVG Internet Security 2011
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X X 'ﬁ Identity Protection complementa la proteccidn basada en firmas de AVG, supervisando la forma en la gue los programas se
Identity Protection ' compartan en el equipo, bloqueando automaticamente cualquier actividad que podria resultar en el robo de identidad, sin
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La interfaz de Identity Protection proporciona una breve descripcion de la funcionalidad del
componente, su estado y algunos datos estadisticos:

¢ Elementos de malware eliminados: indica el nimero de aplicaciones detectadas como
malware y eliminadas

e Procesos supervisados: numero de aplicaciones en ejecucion que esta supenisando IDP

e Comportamientos supervisados: nimero de acciones especificas que se estan
ejecutando en las aplicaciones supenisadas

A continuacion encontrara el vinculo Mostrar los procesos supervisados y la supervision de la
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actividad, que le lleva a la interfaz de usuario del componente Herramientas del sistema, donde
encontrara una Vista detallada de todos los procesos supenisados.

Configuracion de ldentity Protection

En la parte inferior del cuadro de dialogo, encontrara la seccion Configuracion de Identity
Protection, donde puede editar algunas caracteristicas elementales de la funcionalidad del
componente:

e Activar Identity Protection: (activada de manera predeterminada): marque esta casilla
para activar el componente IDP y abrir mas opciones de edicidn.

En algunos casos, Identity Protection puede indicar que algunos archivos legitimos son
sospechosos o peligrosos. Dado que Identity Protection detecta las amenazas en funcion
de su comportamiento, esto suele ocurrir cuando un programa intenta supenisar pulsaciones
de teclas o instalar otros programas, o cuando se instala un nuevo controlador en el equipo.
Por este motivo, seleccione una de las siguientes opciones especificando el comportamiento
de Identity Protection en caso de detectar alguna actividad sospechosa:

o Solicitar siempre: si una aplicacién se detecta como malware, se le preguntara si
debe bloguearse (esta opcion esté activada de manera predeterminada y se
recomienda no modificarla a menos que tenga un buen motivo para ello)

o Poner automaticamente en cuarentena las amenazas detectadas: todas las
aplicaciones detectadas como malware se bloquearan automaticamente

o Poner automaticamente en cuarentena las amenazas conocidas: solamente se
bloquearan las aplicaciones detectadas con total certeza como malware

Botones de control
Los botones de control disponibles en la interfaz de Identity Protection son los siguientes:

e Guardar cambios: pulse este boton para guardar y aplicar los cambios efectuados en este
cuadro de didlogo

e Cancelar: pulse este botén para wlver a la interfaz de usuario de AVG predeterminada (
informacion general de los componentes)

7.18. Security Toolbar

Security Toolbar es una barra de herramientas del navegador web opcional que ofrece proteccién
AVG mejorada y acceso a diversas caracteristicas y herramientas mientras se navega por Internet.
Actualmente, Security Toolbar es compatible con los navegadores web Internet Explorer (version
6.0 o superior) y Mozilla Firefox (versién 3.0 o superior):
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Toda la configuracion del componente Security Toolbar es accesible directamente mediante
Security Toolbar en el navegador web.
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8. AVG Security Toolbar

AVG Security Toolbar es una nueva herramienta que funciona junto con el componente
LinkScanner . La barra de herramientas AVG Security Toolbar se puede usar para controlar las
funciones de LinkScanner y para ajustar su comportamiento.

Si selecciona instalar la barra de herramientas durante la instalacion de AVG Internet Security
2011, se afadira a su navegador web (Internet Explorer 6.0 o superior y Mozilla Firefox 3.0 o superior
) de forma automatica. Por el momento, no es compatible con otros navegadores de Internet.

Nota: en caso de que utilice algin navegador de Internet diferente (p. ej. Avant Browser) puede
encontrarse con un comportamiento inesperado.

8.1. Interfaz de AVG Security Toolbar

La barra de herramientas AVG Security Toolbar esta disefiada para funcionar con MS Internet
Explorer (versién 6.0 o superior) y Mozilla Firefox (versién 3.0 o superior). Si decidio6 instalar AVG
Security Toolbar (durante el proceso de instalaciéon de AVG, se le pregunt6 si deseaba o no
instalar este componente), el componente estara ubicado en el navegador web, justo debajo de la
barra de direccion:

€ Google - Windows Internet Explorer == (==
I [8 i googie.ca [ 43 x | [ AVG Secure search o -
Wk IS Google I_] - ~ = = |2k Page v i Tools ~ ”
MG v - ~ [EBuscar | | F2J Movedades de aVG - [] Notidas + | .z + [Tl Correo electrdnico = & FCsupport »

La barra de herramientas AVG Security Toolbar consta de lo siguiente:

8.1.1. Boton de logotipo de AVG

Este botdn proporciona acceso a los elementos de la barra de herramientas general. Haga clic en el
botdn de logotipo para ser redirigido al sitio web de AVG. Si hace clic en el puntero situado junto al
icono de AVG, se abrira lo siguiente:

e Informacion de la barra de herramientas: vinculo a la pagina principal de la barra de
herramientas AVG Security Toolbar con informacion detallada sobre la proteccién de
dicha barra de herramientas

e Ejecutar AVG: abre la interfaz de usuario

¢ Informaciéon de AVG: abre un menua contextual con una serie de vinculos que llevan a
informacioén importante de seguridad relacionada con AVG Internet Security 2011:

0 Acerca de las amenazas: abre el sitio web de AVG en la pagina que proporciona los
datos mas importantes sobre las mayores amenazas, recomendaciones para la
eliminacion de \irus, informacién sobre las actualizaciones de AVG, acceso a la
base de datos de virus y otra informacion relevante

o Noticias AVG: abre la pagina web que proporciona los Ultimos comunicados de
prensa sobre AVG
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o Nivel actual de amenaza: abre la pagina web del laboratorio de virus con una
representacion gréafica del nivel actual de la amenaza en Internet

0 Laboratorios de amenazas de AVG: abre el sitio web de AVG Site Reports, donde
puede buscar amenazas especificas por su nombre y obtener informacién detallada
sobre cada una de ellas

e Opciones: abre un cuadro de didlogo de configuracion donde puede ajustar los parametros
de la barra de herramientas AVG Security Toolbar para adaptarlos a sus necesidades.

Consulte el siguiente capitulo Opciones de AVG Security Toolbar

e Eliminar historial: permite eliminar desde la barra de herramientas AVG Security
Toolbar el historial completo, o bien borrar por separado el historial de basqueda, el
historial de descargas y las cookies.

e Actualizar: busca nuevas actualizaciones de la barra de herramientas de AVG Security
Toolbar

e Ayuda: proporciona opciones para abrir el archivo de ayuda, contactar con el soporte
técnico de AVG, enviar sus comentarios sobre el producto o ver los detalles de la versién
actual de la barra de herramientas

8.1.2. Cuadro de busqueda con tecnologia de AVG Secure Search (powered by Google)

El cuadro AVG Secure Search (powered by Google) es una manera sencilla 'y segura de hacer
busquedas en la web utilizando AVG Secure Search (powered by Google). Escriba una palabra o
frase en el cuadro de busqueda y pulse el boton Buscar o la tecla Intro para iniciar la bisqueda
directamente en el servidor AVG Secure Search (powered by Google), independientemente de la
pagina mostrada en ese momento. El cuadro de busqueda también muestra el historial de
busquedas. Las bisquedas hechas a través de este cuadro se analizan utilizando la proteccién de
Search-Shield.

Como alternativa, en el campo de busqueda se puede cambiar a Wikipedia o a algin otro senicio
especifico de bdsqueda; consulte la imagen:

O, - Type your search here! - Search

®  AVG Secure Search |_

wikipedia.org

images.yahoo.com

video.yahoo.com

local.yahoo.com

LEENZ

shopping.yahoo.com

8.1.3. Estado de la pagina

Ubicado directamente en la barra de herramientas, este boton muestra la evaluacién de la pagina
web actualmente en pantalla segun los criterios establecidos en el componente Surf-Shield:

{ L
. H]' - La pagina vinculada es segura
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. E) - La pagina es un tanto sospechosa.

'ED - La pégina contiene vinculos a paginas verdaderamente peligrosas.

e
ij - La pagina vinculada contiene amenazas activas. Por su propia seguridad, no se le
permitira visitar esta pagina.

. @ . No se puede acceder a esta pagina, por lo que no fue posible analizarla.

Haga clic en el botdn para abrir un panel de informacién con datos detallados sobre la pagina web
especffica.

8.1.4. Noticias AVG

Situado directamente en la barra de herramientas AVG Security Toolbar, este boton abre una
vista de los dltimos titulares de noticias relacionados con AVG, tanto noticias de prensa como
comunicados de la empresa.

[y

L AVG Titulares de noticias

Mo existen noticias disponibles para esta fuente
Moticias [0]

En la esquina superior derecha vera dos botones de control de color rojo:

. : este botdn abre el cuadro de didlogo de edicion, donde puede especificar los
parametros del boton Noticias AVG mostrado en la barra de herramientas AVG Security
Toolbar:
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‘ Configuracidn: "Botdn de Novedades de &WG" @

[T

: AVG Boton de Novedades de AVG

Maskrar mensajes: 20 -

Disefio de R3S Avanzada

] orulkar los mensajes lsidos

[ Acepkar H Cancelar l

o0 Mostrar mensajes: cambie el nimero deseado de mensajes mostrados
simultaneamente

o Disefio de RSS: seleccione el modo avanzado o basico para la visualizacién actual
de la vista de noticias (de manera predeterminada esta seleccionado el modo
avanzado; consulte la imagen anterior)

o Ocultar los mensajes leidos: marque este elemento para confirmar que no se
wielvan a mostrar los mensajes leidos, de forma que se puedan ofrecer mensajes
nuevos

. B: haga clic en este botdn para cerrar la vista general de noticias actualmente abierta

8.1.5. Noticias

De manera similar, directamente desde la barra de herramientas AVG Security Toolbar, este
botén abre una vista general de las noticias mas recientes en los medios seleccionados dividida en
varias secciones:
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. AVG Titulares de noticias

’ = Rubalcaba sobre Sol: "Para resolver un problema la
Titulares [5] policia no va a ... - El Pais.com {Espaiia)

= Rubalcaba aparca la campaiia para ocuparse de las

Internacional [5] movilizaciones ... - El Pais.com (Espaiia)

Macional [5] = Zapatero 'Tour goodbye® - El Mundo.es
= Cospedal presenta las papeletas del PP como si fueran
Negocios [5] un contrato ... - ABC.es
o B = Los acampados de Barcelona recurren a Fiscalia para
EIIEHCIBJFTECHOW'J'E‘ promover un ... - Europa Press
Deportes [5]

En la esquina superior derecha vera dos botones de control de color rojo:

. : este botdn abre el cuadro de didlogo de edicion, donde puede especificar los
parametros del botdn Noticias mostrado en la barra de herramientas AVG Security
Toolbar:

=3

‘ Configuracidn: "Botdn de Moticias"

[Ty

h AVG Boton de MNoticias

Mombre del botsn: Mews

Edicion de noticias: Esparia -
Maskrar rensajes: 5

Disefio de R35: Avanzada

] orulkar los mensajes lsidos

El bokdn mueskra

Titulares [5]
Internacional [5]
Marcional [5]

Meqgarios [5]

Ciencial Tecnologia [5]
Deportes [5]

EEEEEE

[ Acepkar H Cancelar l

0 Nombre del botdn: puede cambiar el nombre del boton que se ve en la barra de herramientas
AVG Security Toolbar

o Edicion de noticias: seleccione un pais de la lista para ver noticias de la regién seleccionada.

0 Mostrar mensajes: especifique la cantidad de mensajes que desea que se muestren
simultdneamente

o Disefio de RSS: permite pasar de la opcién basica a la avanzada, y \icewversa, para seleccionar el
disefio con que se \era la vista general de noticias (de forma predeterminada esta seleccionado
el disefio avanzado; consulte laimagen de arriba).

0 Ocultar los mensajes leidos: marque este elemento para confirmar que los mensajes leidos
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dejen de aparecer en la ista general de noticias y sean reemplazados por encabezados nuevos
o El botén muestra: en este campo puede asignar qué tipo de noticias se mostraran en la vista
general de noticias en la barra de herramientas AVG Security Toolbar.

o B: haga clic en este botén para cerrar la vista general de noticias actualmente abierta

8.1.6. Eliminar historial

Con este botén puede eliminar el historial del navegador, tal como lo haria desde logotipo de AVG
-> Eliminar historial.

8.1.7. Notificador de correo electronico

El botén Notificador de correo electronico permite activar la opcién de recibir informacion sobre
los mensajes de correo electrénico que acaban de llegar directamente en la interfaz de la barra de
herramientas AVG Security Toolbar. El botdn abre el siguiente cuadro de dialogo de edicion,
donde puede definir los pardmetros de su cuenta de correo electronico y las reglas de visualizacion
del correo electronico. Siga las instrucciones del cuadro de didlogo:

a Configuracion: "Botdn del notificador de correo electrdnico”

e

AV G Cconfiguracion del notificador de correo
electrénico

Tan sdlo introduzca los detalles de su cuenta de correo electrdnico v acceda
facilmente a todos los mensajes.

Tipo de cuenta: @ Gmal () POP3

@ Otro | ¥ahoo! Mail

Direccion de corren electrénico
Contrasefia

Inicio de sesidn automatico (o se me solicitara contrasefia para iniciar sesidn
en mi cuenta)

[ Restablecer configuracion ]

Comprobar si hay nuevos mensajes de corren cada 10« minutos
Permitir alertas por nuevos mensajes de corren
Emitir un sonido cuando se reciban nuevos mensajes de corren

[] cerrar la ventana de notificacisn transcurridos 5 segundos

l Acepkar H Cancelar l

e Tipo de cuenta: especifique el tipo de protocolo que utiliza su cuenta de correo
electrénico. Puede elegir entre las siguientes alternativas: Gmail, POP3 o seleccionar el
nombre del senidor en el menu desplegable del elemento Otro (por el momento, puede
usar esta opcién si tiene una cuenta en Correo Yahoo! JP Mail o Hotmail). Si no esta
seguro del tipo de senidor de correo electrénico que utiliza su cuenta, intente solicitar
informacién a su proveedor de correo electrénico o de senicios de Internet.
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e Inicio de sesién: en la seccion inferior, introduzca su direccién de correo electrénico
exacta y su correspondiente contrasefia. Mantenga marcada la opcion Inicio de sesién
automatico para no tener que escribir repetidamente los datos.

e Probar cuenta: utilice este botén para probar los datos introducidos.

¢ Restablecer configuracién: elimina de forma rapida los detalles de la direccion electronica
introducidos mas arriba.

e Comprobar si hay nuevos mensajes de correo cada ... minutos: defina el intervalo de
tiempo para comprobar si hay nuevos mensajes de correo electrénico (entre 5y 120
minutos) e indique si desea recibir informacién sobre la llegada de nuevos mensajes y
coémo recibirla.

e Permitir alertas por nuevos mensajes de correo: deje esta casilla en blanco para
desactivar las notificaciones \visuales de llegada de nuevos mensajes.

o Emitir un sonido cuando se reciban nuevos mensajes de correo: deje esta
casilla en blanco para desactivar las notificaciones sonoras de llegada de nuevos
mensajes.

o Cerrar la ventana de notificacion transcurridos 5 segundos: marque esta opcion
para cerrar automaticamente la ventana de notificacion visual de llegada de nuevos
mensajes una vez transcurridos 5 segundos.

8.1.8. Informaciéon metereolégica

El boton Tiempo muestra informacion sobre la temperatura actual (actualizada cada 3-6 horas) en
el destino seleccionado directamente en la interfaz de la barra de herramientas AVG Security
Toolbar. Haga clic en el botén para abrir un nuevo panel informativo con detalles generales de la
situacién meteorologica:

Brno, CZ Cor @ec S
[ change location ]
25ﬂ C wind speed: 14,48 kmdh
. Sunrise: 5:04 AM
v, Sunset: i34 PM
FRI SAT
& Hi: 24 °C Hi: 25 °C
Lo: 14 °C e La: 14 o
-] g ﬁd;a -]
Updated 5/20/2011 Z:03:57 FM “Hm! MEWS Full Forecast =

Las opciones de edicién son las siguientes:
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e Cambiar ubicacion: haga clic en el texto Cambiar ubicacidn para mostrar un nuevo
cuadro de didlogo denominado Busque su ubicacion. Introduzca la ubicacion deseada en
el campo de texto y confirmela haciendo clic en el boton Buscar. A continuacion,
seleccione el destino buscado en la lista de ubicaciones con el mismo nombre.
Finalmente, se mostrara el panel informativo de nuevo con la informacién metereoldgica de
la ubicacion seleccionada.

e Convertidor de Fahrenheit/Celsius: en la esquina superior derecha del panel informativo
puede elegir mostrar los grados en la escala Fahrenheit o Celsius. Segun la seleccion, la
informacion de la temperatura se proporcionara en adelante en la escala elegida.

e Prevision completa: si desea una prevision completa y detallada, utilice el vinculo
Previsién completa para acceder al sitio web especializado en el tiempo.

8.1.9. Facebook

El boton Facebook le permite conectarse a la red social Facebook directamente desde la barra de
herramientas AVG Security Toolbar. Al hacer clic en el botdn, aparecera una invitacién para
iniciar sesién; haga clic de nuew para abrir el cuadro de didlogo Acceso a Facebook. Facilite sus
datos de acceso y pulse el botdn Conectar. Si aln no tiene cuenta en Facebook, puede crearla
directamente utilizando el vinculo Registrarse en Facebook.

Una vez realizado el proceso de registro en Facebook, se le invitar4 a permitir la aplicacion AVG
Social Extension. La funcionalidad de esta aplicacion es esencial para la conexion a Facebook en
la barra de herramientas, por lo que se recomienda permitir su funcionamiento; asegurese de
hacerlo. La conexién a Facebook se activara y el botén Facebook de la barra de herramientas
AVG Security Toolbar ofrecera las opciones de menu estandar de Facebook.

8.2. Opciones de AVG Security Toolbar

Se puede acceder a la configuracion de todos los parametros de la barra de herramientas AVG
Security Toolbar directamente en el panel de AVG Security Toolbar. La interfaz de edicion se
abre a través del elemento de mend de la barra de herramientas AVG / Opciones en un nuevo
cuadro de didlogo denominado Opciones de la barra de herramientas que estéa dividido en cuatro
secciones:
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8.2.1. Ficha General
ﬂ AWG Security Toolbar Opciones

-
AV G Opciones de la barra de herramientas

Botones predeterminados

Bokdn de estado de la pagina

Caracteristicas

Botones dtiles

Bokén PC Support:
Botdn de Novedades de Ava

Seguridad Bokdn de Moticias

Bokdn de Eliminar historial
Opciones avanzadas
Botdn del notificador de correo electrdnico

Botdn de Tiempo

’ Aceptar ” Cancelar ]

En esta ficha, puede especificar los botones de control de la barra de herramientas que deberian
mostrarse u ocultarse dentro del panel de AVG Security Toolbar. Marque cualquiera de las
opciones si desea que se muestre el boton correspondiente. A continuacién se describe la funcién
de cada uno de los botones de la barra de herramientas:

e Boton Estado de la pagina: este botén ofrece la posibilidad de ver informacién sobre la
pagina de estado de seguridad actualmente abierta dentro de la barra de herramientas
AVG Security Toolbar

e Botdn Noticias AVG: este botén abre una pagina web que muestra los Ultimos
comunicados de prensa sobre AVG

e Botdn Noticias: este boton muestra un resumen estructurado de noticias de actualidad
extraidas de la prensa diaria

e Botdn Eliminar historial: este botén permite borrar todo el historial, el historial de
busqueda, el historial de navegacion, el historial de descargas o las cookies directamente
desde el panel de AVG Security Toolbar

e Boton Notificador de correo electrénico: este boton permite ver los mensajes de correo
nuewvos dentro de la interfaz de la barra de herramientas AVG Security Toolbar

e Botdn Tiempo: este botdn permite ver informacion inmediata sobre el estado
meteoroldgico en un sitio determinado

e Botdn de Facebook: este botdn ofrece conexion directa con la red social Facebook
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8.2.2. Ficha Botones ttiles

ﬂAVG Security Toolbar Opciones (3]

-
AV G Opciones de la barra de herramientas

Botones itiles

Seleccione los botones que desea que aparezcan en la barra de herramientas

Caracteristicas

Botones iitiles

Seguridad

Calculadara
E Eloc de notas
IE‘ Media Flaver
1 Explarer

4} Paint

E wiord

Excel
Cutlaok
Pawer Point

Opciones avanzadas

OoooOoOoOoOoO

’ Acepkar ] ’ Cancelar ]

La ficha Botones utiles permite seleccionar aplicaciones de una lista y hacer que su icono se
muestre en la interfaz de la barra de herramientas. De esta forma, el icono actGia como vinculo
rapido para iniciar la aplicaciéon correspondiente de inmediato.

8.2.3. Ficha Seguridad

ﬂAVG Security Toolbar Opciones (=3

[,

AV G Opciones de la barra de herramientas

Seguridad del navegador de A¥YG

En la liska siguiente, seleccione |a proteccion que desea usar en la barra de
herramientas,

Search-Shield
Botones dtiles Search-Shield proporciona indices de seguridad junto a los winculos de los
resultados de bisqueda encontrados por Google, Yahoa! v Bing para asi

Seguridad saber cudles son seguros antes de hacer clic en ellos,
Surf-shield

Opciones avanzadas Cuando hace clic en un vinculo o escribe una URL, Active Surf-Shield
inspecciona el sitio antes de que se acceda en él v bloquea el contenido
malintencionado.

Caracteristicas

m

Clasificaciones

Personalice qué tipo de clasificaciones desea que Search-Shield muestre en
las paginas de los resultados de blisquedas:

Sequra (verde) s L
Mo disponible para blisquedas de Yahoo!

Dudosa (amarila)

’ Acepkar ] ’ Cancelar ]

La ficha Seguridad se divide en dos secciones, Seguridad del navegador de AVG y
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Clasificaciones, donde puede marcar las casillas de verificacion especificas para asignar la funcion
de la barra de herramientas AVG Segurity Toolbar que desea utilizar:

e Seguridad del navegador de AVG: marque este elemento para activar o desactivar el
senicio Search-Shield y/o Surf-Shield.

e Clasificaciones: seleccione los simbolos graficos que desea que se empleen para indicar
la clasificacién de los resultados de busqueda realizada por el componente Search-Shield:

0 la pagina es segura

o} Q) la pagina es un tanto sospechosa

o} la pagina contiene vinculos a paginas verdaderamente peligrosas
o} la pagina contiene amenazas activas

o] o no se puede acceder a esta pagina, por lo que no fue posible analizarla

Marque la opcién que corresponda para confirmar que desea ser informado sobre este nivel
de amenaza especifico. Tenga en cuenta que no es posible desactivar la visualizacion de una
marca roja junto a las paginas que contienen amenazas activas y peligrosas. Nuevamente,
se recomienda mantener la configuracion predeterminada establecida por el proveedor
del programa a menos que se tenga un buen motivo para modificarla.

8.2.4. Ficha Opciones avanzadas
‘A\u"G Security Toolbar Opciones

e

AVG Opciones de la barra de herramientas

Opciones avanzadas

Seleccione el mokor de bisqueda que desea utilizar, Reinicie el navegador para

Caracteristicas que los cambios kengan efecto.

Motor de bisqueda predeterminado:  AWS Secure Search
Botones dtiles

Seguridad Puede modificar estas opciones cuando lo desee,

Opciones avanzadas Establezca v mantenga AYa Secure Search como &l proveedor de blsqueda
para la barra de direcciones,

Muestre el cuadro de bisqueda de AYiG Secure Search en fichas nuevas del
navegador,

Permita que Ava realice sugerencias en caso de errores de navegacion
(404, DNS).
Establezca y mantenga AYG Secure Search como el proveedor de blisqueda
predeterminado,
Reinicie el navegador para que los cambios tengan efecto.

Acepkar ] ’ Cancelar
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En la ficha Opciones avanzadas, seleccione primero el motor de busqueda que desea utilizar de
forma predeterminada. Puede elegir entre AVG Secure Search (powered by Google), Baidu,
WebHledani, Yandex y Yahoo! JP. Una vez cambiado el motor de busqueda predeterminado,
reinicie el navegador de Internet para que el cambio tenga efecto.

También puede activar o desactivar parametros especificos de la barra de herramientas AVG
Security Toolbar (el ejemplo que se muestra hace referencia a los parametros predeterminados de
AVG Secure Search (powered by Google)):

e Establezcay mantenga AVG Secure Search (powered by Google) como el proveedor
de busqueda para la barra de direcciones: si esta opcidn esta marcada, permite escribir
una palabra clave directamente en la barra de direcciones del navegador de Internet y el
senicio de Google se utilizara de manera automatica para buscar sitios web que coincidan
con esa palabra.

e Permitir que AVG realice sugerencias en caso de errores de navegacion (404, DNS):
si, al buscar en Internet, aparece el mensaje de que la pagina no existe o que no es
posible mostrarla (error 404), automéaticamente se le redirigir4 a una pagina web donde
podra ver una lista de paginas alternativas relacionadas con el mismo tema.

e Establezcay mantenga AVG Secure Search (powered by Google) como el proveedor
de busqueda predeterminado: Google es el motor de busqueda predeterminado para
buscar en la web desde la barra de herramientas AVG Security Toolbar y, si activa esta
opcion, también se conwertira en el motor de bisqueda predeterminado para el navegador
web.
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9. Configuracion avanzada de AVG

El cuadro de didlogo de configuracién avanzada de AVG Internet Security 2011 se abre en una
nueva ventana denominada Configuracidon avanzada de AVG. Dicha ventana estéa dividida en dos
secciones: la parte izquierda ofrece navegacién en forma de arbol a las opciones de configuracion
del programa. Seleccione el componente cuya configuracién desea modificar (o una parte concreta)
para abrir el cuadro de didlogo de edicion en la seccion derecha de la ventana.

9.1. Apariencia

El primer elemento del arbol de navegacién, Apariencia, hace referencia a la configuracién general
de la interfaz de usuario de AVG y a algunas opciones elementales del comportamiento de la

aplicacion:

‘ Configuracidn avanzada de AYG

lo ==

Sonidos
Ighotar condiciones defectuosas
Identity Protection

Almacén de wirls

Excepciones PUP

Anti-Spam

Online Shield

-5, LinkScanner

0§54 Andlisic

J--@]} Programaciones

E-rnail Scariner

- Resident Shield

. Servidor de caché

. Anti-Rootkit

-$5) Actualizar

e O OO o B

= Programa de mejora de producto

' m | b

Deshahilitar la proteccidn de AVG

Seleccién de idioma

Para aplicar el cambio de idioma, reinicie la aplicacidn.
Seleccione el idioma de la interfaz de usuario:

[Espaﬁul {europen)

Motificaciones de la bandeja en globos de texto
[ Mastrar notificaciones en la bandeja del sisterma

[ImMostrar notificaciones acerca de la actualizacicn,
[CIMastrar notificaciones del cambio de estado de los componentes,

[ImMostrar notificaciones relacionadas con Resident Shield (accidn automatica).

[]mMostrar notificaciones acerca del andlisis,

[¥IMostrar notificaciones relacionadas con Firewal,
[¥IMostrar notificaciones relacionadas con E-mail Scanner,
[¥]Mostrar notificaciones estadisticas

Modo de juego

[¥] activar el Modo de juego cuando se ejecute una aplicacidn en pantalla completa.

Predeterminada

'@ Aceptar | ‘ Cancelar

@ Aplicar

Seleccion de idioma

En la seccidn Seleccion de idioma puede elegir el idioma que desee en el menua desplegable, el
cual se utilizar4 en toda la interfaz de usuario de AVG. El menu desplegable solamente ofrece los
idiomas previamente seleccionados durante el proceso de instalacién (consulte el capitulo Opcién
personalizada) ademas del inglés (instalado de manera predeterminada). No obstante, para terminar
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de cambiar la aplicacion a otro idioma, debe reiniciar la interfaz de usuario; siga los pasos descritos
a continuacion:

e Seleccione el idioma deseado para la aplicacion y confirme su seleccién pulsando el bot6n
Aplicar (esquina inferior derecha)

e Pulse el botdn Aceptar para confirmar

e Se abre una nueva ventana de cuadro de didlogo informandole de que el cambio de idioma
de la interfaz de usuario de AVG requiere reiniciar la aplicacion:

oF AVG Internet Security 2011

Se requiere reiniciar la aplicacidn para que el cambio de idioma tenga efecto,

Reiniciar la aplicacidn ahara ‘ ‘ Cerrar

Notificaciones de la bandeja en globos de texto

En esta seccién puede hacer que se supriman las notificaciones mediante globos de texto que
aparecen en la bandeja del sistema informando sobre el estado de la aplicacién. De manera
predeterminada, la visualizacién de notificaciones en globos esté autorizada y se recomienda
consenvar esta configuracion. Generalmente, las notificaciones en globos de texto informan sobre el
cambio de estado de algin componente de AVG y se les deberia prestar atencion.

No obstante, si por algiin motivo no desea que se muestren estas naotificaciones o si solamente
desea visualizar ciertas notificaciones (relacionadas con un determinado componente de AVG),
puede definir y especificar sus preferencias seleccionando o dejando en blanco las siguientes
opciones:

* Mostrar notificaciones en la bandeja del sistema: de manera predeterminada, este
elemento esta seleccionado (activo), por o que se muestran notificaciones. Deje en blanco
este elemento para desactivar por completo la visualizacién de notificaciones en globos de
texto. Cuando esté activo, puede seleccionar las notificaciones especificas que deben
mostrarse:

o Mostrar notificaciones en la bandeja acerca de la actualizacidn: indique si debe
mostrarse informacion sobre el inicio, el progreso y la finalizacién del proceso de
actualizacion de AVG,;

o0 Mostrar notificaciones del cambio de estado de los componentes: decida si
desea que se muestre informacion relacionada con la actividad o inactividad del
componente o sus problemas relacionados. Cuando se notifica el estado de error de
un componente, esta opcién es igual que la funcién informativa del icono de la
bandeja del sistema (cambio de color) que notifica un problema en algin
componente de AVG,;
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o Mostrar notificaciones en la bandeja relacionadas con Proteccidén residente
(accion automatica): indique si la informacion referente a procesos de guardado,
copia y apertura de archivos se debe mostrar o suprimir (esta configuracion
solamente aparece si la opcién Reparacion automatica de Proteccion residente esta
activa);

o Mostrar notificaciones en la bandeja acerca del andlisis: indique si debe
mostrarse informacion sobre el inicio automatico, el progreso y los resultados del
andlisis programado;

o0 Mostrar notificaciones en la bandeja relacionadas con Eirewall: indique si la
informacion referente al estado y los procesos del Firewall, p. €j. advertencias de
activacion o desactivacion del componente, posible bloqueo del tréfico, etc. debe
mostrarse;

o Mostrar notificaciones en la bandeja relacionadas con Analizador de correo
electrénico: indique si debe mostrarse informacion sobre el analisis de todos los
mensajes de correo electrénico entrantes y salientes.

o0 Mostrar notificaciones estadisticas: mantenga esta opcién marcada para permitir
que se muestren en la bandeja del sistema notificaciones de las estadisticas de
revision regulares.

Modo de juego

Esta funcion de AVG esta disefiada para aplicaciones de pantalla completa en las que los globos
de informacién de AVG (mostrados, por ejemplo, al iniciarse un analisis programado) pueden
resultar molestos (minimizando la aplicacion o dafiando sus graficos). Para evitar esta situacion,
mantenga marcada la casilla de verificacion correspondiente a la opcion Activar el modo de juego
cuando se ejecute una aplicacion en pantalla completa (configuracién predeterminada).

9.2. Sonidos

En el cuadro de dialogo Sonidos, puede especificar si desea recibir informacion sobre acciones
especfificas de AVG mediante una notificacién sonora. De ser asi, marque la opcién Habilitar
eventos de sonido (desactivada de manera predeterminada) para activar la lista de acciones de
AVG:
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. Configuracidn avanzada de AWG EI@

[T Habilitar eventos de sonido (esta opcidn se define para cada usuario)

Ignorar condiciones defectunsas
Identity Protection

Almacén de virus " -
Andlisis finalizado

Excepciones PUP 15 1 el
Anti-Sparn El andlisis ﬁnal!zo con gna aMENaz. ., —
Online Shield Alerta de Resident Shield
| LinkScanner Alerta c!e Online Shield
0§51 andlisis S inicid Lipdate

Finalizd Update

Error de Lipdate

Evento Archivo Examinar...
Andlisis iniciado
Fieproducin

3--@9 Programaciones

0-§2] E-mall Scanner

Resident Shield

Servidor de caché

Anti-Rootkit

Artualizar

Deshabilitar la proteccicn de AVG -
Programa de mejora de producto

T O WO

4 LLLJ 3

4 I | 3

Predeterminada ‘@ Aceptar H Cancelar H@ Aplicar ‘

A continuacion, seleccione el evento correspondiente de la lista y busque en el disco duro (con
Examinar) el sonido que desea asignar a este evento. Para escuchar el sonido seleccionado,
resalte el evento en la lista y pulse el botén Reproducir. Emplee el botén Eliminar para quitar el
sonido asignado a un evento especifico.

Nota: s6lo se admiten sonidos *.wav.
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9.3. Ignorar condiciones defectuosas

En el cuadro de didlogo Ignorar condiciones defectuosas de los componentes, puede marcar los
componentes sobre los que no desea recibir informacion:

. Configuracidn avanzada de 2WG

(o (5 ]ES)

Apariencia
Sonidos Ignorar condiciones defectuosas de los componentes

Se ignoraran los errores o estados de advertencia de los componentes seleccionados,

Ignorar cone
Identity Protection
Almacén de virus
Excepciones PUP

Deshabilitar la proteccion de AvaE

Programa de mejora de producto

[ [ | b

[T Farrily Safety

[T Firgweal

[] Herrarnientas del sistema
[] 1dentity Protection

[7] Licendia

[T LinkScanner

[7] Livekive

[T orline Shield

[T Resident Shield

Anti-Spam
online Shield Componente
{-, LinkScanner [] admiristrador de actualizaciones
-4 andlisis [[] analizadar de equipos
I Programaciones [C] anti-Rootkit
&-§5 E-mail Scanner [T anti-Spamm
545 Resident Shield [T anti-spvware
Servidor de caché [T anti-virus
Anti-Rootkit [] Barra de sequridad
actualizar [] E-mail Scanner

Predeterminado

@ Aceptar ‘ ‘ Cancelar

@ Aplicar

De manera predeterminada, no hay ningin componente seleccionado en esta lista. Esto significa
que si cualquier componente entra en estado de error, serd informado inmediatamente a través de:

e el icono de la bandeja del sistema: mientras todos los componentes de AVG funcionan
correctamente, el icono muestra cuatro colores; por el contrario, cuando se produce un
error, el icono aparece con un signo de exclamacion amarillo,

e una descripcién textual del problema existente en la seccién Informacién sobre el estado
de sequridad de la ventana principal de AVG

Puede haber situaciones en las que, por algin motivo, necesite desactivar temporalmente un
componente (puede suceder, aunque no se recomienda. Debe intentar mantener todos los

componentes constantemente activos y con la configuracion predeterminada). En tal caso, el icono
de la bandeja del sistema informara automaticamente sobre el estado de error del componente. Sin
embargo, en este caso en concreto no podemos hablar de error propiamente, ya que ha sido

provocado deliberadamente por usted y es consciente del posible riesgo. Al mismo tiempo, una vez
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adquiere color gris, el icono no puede informar sobre ningun posible error posterior que pueda
aparecer.

En dicha situacion, en el cuadro de didlogo superior puede seleccionar los componentes que
pueden encontrarse en estado de error (0 desactivados) y sobre los que no desea recibir
informacién. La misma opcion de ignorar el estado del componente también esta disponible para
determinados componentes directamente en la informacién general de los componentes, en la
ventana principal de AVG.

9.4. Identity Protection

9.4.1. Configuracion de Identity Protection

El cuadro de dialogo Configuracién de Identity Protection le permite activar y desactivar las
caracteristicas elementales del componente ldentity Protection:

. Configuracian avanzada de &4/G EI

Apariencia » i i
Sonidas Configuracion de Identity Protection
Ignorar condiciones defectucsas Activar Identity Protection

Identity Protection

onfiguracicn de Identity Prot
. Lista de permitidos B
Almacén de virus () Pomer automaticarmente en cuarentena las amenazas conocidas

@ Salicitar siempre

() Poner automaticamente en cuarentena las amenazas detectadas

Excepciones PUP
Anti-Spam
orline Shield [#Preguntar <i se guardan los cambios antes de cerrar

{:—, LinkScanner [#IMastrar el progreso de la eliminacidn de la amenaza
o4 andlisis

oI Programaciones

= E-rnall Scanner

Resident Shield

Servidor de caché

Arti-Rootkit

Actualizar

Deshabilitar la proteccidn de AVG |
Programa de mejora de producto

[#]mMostrar detalles finales de la eliminacian de la amenaza

o T e OO e IO

4 m | b
Fredeteminado ‘@ Aceptar H Cancelar @ Aplicar

Activar Identity Protection (activada de manera predeterminada): deje en blanco esta opcion para
desactivar el componente Identity Protection.

Recomendamos encarecidamente no hacerlo a menos que sea necesario.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

Cuando Identity Protection esta activo, puede especificar lo que desea hacer al detectarse una
amenaza:

e Solicitar siempre (activada de manera predeterminada): cuando se detecte una amenaza,
se le preguntara si debe mowerse a la cuarentena para asegurarse de no eliminar ninguna
aplicacion que desee ejecutar.

e Poner autométicamente en cuarentena las amenazas detectadas: marque esta casilla
de werificacién para indicar que desea mover inmediatamente todas las amenazas
detectadas al espacio seguro del Almacén de virus de AVG. Si se mantiene la
configuracién predeterminada, cuando se detecte una amenaza se le preguntara si debe
mowerse a la cuarentena para asegurarse de no eliminar ninguna aplicacion que desee
ejecutar.

e Poner autométicamente en cuarentena las amenazas conocidas: mantenga
seleccionado este elemento si desea que todas las aplicaciones detectadas como posible
malware se muevan de forma automatica e inmediata al Almacén de virus de AVG.

A continuacion, puede asignar elementos especificos para activar mas funciones de Identity
Protection:

® Preguntar si se guarda el trabajo antes de eliminar (activado de manera predeterminada
): mantenga seleccionado este elemento si desea recibir un aviso antes de poner en
cuarentena la aplicaciéon detectada como posible malware. En caso de que solamente
trabaje con la aplicacion, podria perder su proyecto, por lo que debe guardarlo previamente.
De manera predeterminada, este elemento esta activado y se recomienda encarecidamente
dejarlo tal cual.

e Mostrar el progreso de la eliminacion de malware (activado de manera predeterminada):
cuando este elemento esta activado y se detecta un posible malware, se abre un nuevo
cuadro de didlogo que muestra el progreso de la puesta en cuarentena.

e Mostrar detalles finales de la eliminacion de malware (activado de manera
predeterminada): cuando este elemento esta activado, Identity Protection muestra
informacion detallada de cada objeto mowvido a la cuarentena (nivel de gravedad, ubicacion,
etc.).

9.4.2. Lista de permitidos

Si en el cuadro de didlogo Configuracidn de Identity Protection decidi6 mantener en blanco el
elemento Poner autométicamente en cuarentena las amenazas detectadas, cada vez que se
detecte malware potencialmente peligroso, se le preguntara si desea eliminarlo. Si a la aplicacion
sospechosa (detectada en funcién de su comportamiento) le asigna el estado de segura y confirma
gue debe mantenerse en el equipo, ésta se agregara a la denominada Lista de permitidos de
Identity Protection y no se wlwera a notificar como potencialmente peligrosa:
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‘ Configuracidn avanzada de AviG EIE

Apatiencia
Snmidos Identity Protection Lista de permitidos

Ignorar condiciones defectuosas Los elementos que decidid que no eran perjudiciales se colocan en la lista de permitidos
[entity Pratection para que se puedan ejecutar sin causar una alerta

Cunﬁguracmne lcentity Prote Mivel  Ruta del proceso  Fecha de permiso i —
Lista de permitidos areg

Almacén de wirls
Excepciones PLP
Anti-Spam .
Cirline Shield Guitar tada
45 LinkScanner
EJ--@ Analisis

EJ--@Q Programaciones
[4

[E

Guitar

02| E-mnal Scanner

0-§= Resident Shield

Servidor de caché

Anti-Rootkit

0§ Actualizar

Deshabilitar la proteccidn de AVGE -
-§5) Programa de mejora de producto

< m | 3

Fredeterminada ‘@ Aceptar H Cancelar ‘ @ Aplicar

La Lista de permitidos de Identity Protection proporciona la siguiente informacién sobre cada
aplicacion:

¢ Nivel: identificacion gréafica de la gravedad del proceso correspondiente en una escala de
cuatro niveles, desde menos importante (= ) hasta critico (mmmm)

e Ruta del proceso: ruta a la ubicacion del archivo ejecutable de la aplicacién (proceso)

e Fecha de permiso: fecha en la que asigné manualmente a la aplicacion el estado de
segura

Botones de control

Los botones de control disponibles en el cuadro de dialogo Lista de permitidos de Identity
Protection son los siguientes:

e Agregar: pulse este botdn para agregar una nueva aplicacion a la lista de permitidos. Se
abre el siguiente cuadro de diélogo:
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&F Definicidn de elemento permitido

- [

Archiva: |

Surna de comprobacian,

[7] Cualguier ubicacidn, no usar la ruta completa

o Archivo: escriba la ruta completa del archivo (aplicacion) que desea marcar como
una excepcion

0 Suma de comprobacién: muestra la "firma" Unica del archivo elegido. Esta suma
de comprobacion es una cadena de caracteres generada autométicamente que
permite a AVG distinguir de forma inequivoca el archivo elegido de otros archivos. La
suma de comprobacion se genera y muestra después de agregar correctamente el
archivo.

o Cualquier ubicacién, no usar la ruta completa: si desea definir el archivo como
una excepcion solamente para la ubicacion especifica, deje esta casilla de
verificacién en blanco

e Quitar: seleccione esta opcion para eliminar de la lista la aplicacion elegida

e Quitar todo: seleccione esta opcién para eliminar todas las aplicaciones enumeradas
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9.5. Almacén de virus

. Configuracidn avanzada de 2WG EI
Apariencia o . i
Sanidas Mantenimiento del Almacén de virus
Ignorar condiciones defectuasas []Lirvitar el tamafio del Amacén de virus
Identity Protection U
: 10 %
Anti-Sparn Tamafio maxima del Almacén de virus (parcentaje del tamafio de la unidad)
Online Shield
: Llnlstanner [¥]Elirminacidn autornatica de archivos
w-{0 Andlisis
el Programaciones Eliminar archivos con més de 30 = dials)
w-f5 E-mal Scanner . o ) i
42| Resident Shield Mumero méaximo de archivos que se amacenardn:  1gon =2

Servidor de caché

Anti-Rootkit

Artualizar

Deshabilitar la proteccion de AvaE
Programa de mejora de producto

e m | 3
Fredeterminado @ Aceptar H Cancelar H@ Aplicar

El cuadro de didlogo Mantenimiento del Almacén de virus permite definir varios parametros
relativos a la administracion de objetos guardados en el Almacén de virus:

e Limitar el tamafio del Almacén de virus: utilice el control deslizante para configurar el
tamafio maximo del Almacén de virus. El tamafio se especifica en proporcién al tamafio
del disco duro local.

e Eliminacion automatica de archivos: defina en esta seccion el tiempo maximo que los
objetos deben permanecer guardados en el Almacén de virus (Eliminar archivos con
mas de ... dias) y el nimero maximo de archivos que se guardaran en el Almacén de
virus (NOmero méaximo de archivos que se almacenaran)

9.6. Excepciones PUP

AVG Internet Security 2011 puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL
que podrian ser potencialmente no deseadas en el sistema. En algunos casos, es posible que el
usuario desee mantener determinados programas no deseados en el equipo (programas que se
instalaron a propdsito). Algunos programas, especialmente los gratuitos, incluyen adware. Tal
adware podria ser detectado y notificado por AVG como un programa potencialmente no deseado
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. Si desea mantener dicho programa en el equipo, puede definirlo como una excepcién de programa
potencialmente no deseado:

‘ Configuracidn avanzada de AviG E@
-$2| Apariencia _ .
Snmidos Excepciones de programas potencialmente no deseados —

Ignorar condiciones defectuosas .
d . ) Archivo = Ruta del archivo Suma de comprobacicn
Identity Protection

Online Shield
45 LinkScanner
045 Analisis
o-I3 Programaciones

= E-rnail Scanner
Rezident Shield
Servidor de caché
Anti-Rootkit
Artualizar
Deshahilitar la proteccidn de AVG
‘= Programa de mejora de producto

Editar [uitar ‘ Agregar excepoidn ‘
< m | 3

Fredeterminada ‘@ Aceptar H Cancelar H@ Aplicar ‘

El cuadro de dialogo Excepciones de programas potencialmente no deseados muestra una lista
de excepciones ya definidas y actualmente validas de programas potencialmente no deseados.
Puede editar esta lista, eliminar elementos existentes o afiadir nuevas excepciones. En la lista,
encontrara la siguiente informacién para cada una de las excepciones:

e Archivo: proporciona el nombre de la aplicacién respectiva

e Ruta del archivo: muestra la ruta a la ubicacion de la aplicacion

e Suma de comprobacion: muestra la "firma" Unica del archivo elegido. Esta suma de
comprobacién es una cadena de caracteres generada automaticamente que permite a AVG

distinguir de forma inequivoca el archivo elegido de otros archivos. La suma de
comprobacién se genera y muestra después de agregar correctamente el archivo.

Botones de control

¢ Editar: abre un cuadro de didlogo de edicion (idéntico al cuadro de didlogo para definicion
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de una nueva excepcion, véase a continuacion) para una excepcion ya definida, en el que
puede modificar los parametros de la excepcion

* Quitar: elimina el elemento seleccionado de la lista de excepciones

e Agregar excepcion: abre un cuadro de dialogo de edicion en el que puede definir los
parametros de la nueva excepcion que desea crear:

F Definicion de la excepcitn [
Archiva: | D

Suma de comprobacidn:

Informacian del archivo: La informacidn ampliada del archivo no esta disponible,

[T cualquier ubicacidn, no usar la ruta completa

o Archivo: escriba la ruta completa del archivo que desea marcar como excepcion

0 Suma de comprobacion: muestra la "firma" Unica del archivo elegido. Esta suma
de comprobacion es una cadena de caracteres generada automaticamente que
permite a AVG distinguir de forma inequivoca el archivo elegido de otros archivos. La
suma de comprobacion se genera y muestra después de agregar correctamente el
archivo.

o Informacién del archivo: muestra cualquier informacion adicional que esté
disponible sobre el archivo (licencia/informacién de la version, etc.)

o Cualquier ubicacién, no usar la ruta completa: si desea definir el archivo como
una excepcion solamente para la ubicacion especifica, deje esta casilla de
verificacion en blanco. Si la casilla se encuentra marcada, el archivo especificado se
definira como excepcion sin importar su ubicacién (sin embargo, de cualquier modo
debe escribir la ruta completa al archivo especifico; el archivo se utilizara a partir de
ese momento como ejemplo Unico en el caso que aparezcan dos archivos del
mismo nombre en el equipo).

9.7. Anti-Spam
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9.7.1. Configuracion

¥ Configuracian avanzada de AVG = e

. Bpariencia Confi 16n bésica de ANti-S
: onnguracion basica de Ana-spam

- Sonidos g P

- Ignorar condiciones defectuosas

-#=) Identity Protection " | _ " L sl @ =
. ) arcar el mensaje como spar sila puntuacidn es mayar o igual a:
- Almacen de virus ! P p ¥ &

-

[¥] &ctivar la proteccidn de Anti-Spam

. Excepriones PUP _ U
. Anti-Spam

onfiguracion . ) )
Rendimianto Mas agresivo Menos agresivo
RBL [¥]Maver mensaje a la carpeta de correo basura (Solo cormplernento de Microsoft
Lista blanca Qutlol)
Lista negra [7] Afiadir destinatarios de correos electrdnicas enviados a la lista blanca
Configuracion avanzada
online Sﬁiel d [¥]modificar el asunto de los mensajes marcados como sparm
- LinkScanner [5RAM]
0§04 Andlisis

oI Programaciones
E-rnail Scanner
Resident Shield
Servidor de caché
Anti-Rootkit
Artualizar
Deshabilitar la proteccidn de AWVG |
Programa de mejora de producto

[¥]Preguntar antes de notificar deteccidn incorrecta

e WO O W e

Entrenar a Anti-5pani

q 1 | 3

Predeteminado @' Aceptar H Cancelar H@ Aplicar

En el cuadro de dialogo Configuracién basica de Anti-Spam, puede seleccionar o dejar en blanco
la casilla de erificacién Activar la proteccidon de Anti-Spam para permitir o prohibir el andlisis
anti-spam de la comunicacion por correo electrénico. De manera predeterminada, esta opcion esta

activada y, como es habitual, se recomienda mantener esta configuracién a menos que se tenga un
buen motivo para modificarla.

A continuacion, también puede seleccionar valores de puntuacién mas o menos agresivos. El filtro
Anti-Spam asigna una puntuacion a cada mensaje (es decir, el grado de similitud del contenido del
mensaje con el spam) en funcién de diversas técnicas de andlisis dinamico. Puede ajustar la
configuracion de Marcar el mensaje como spam si la puntuaciéon es mayor o igual a
introduciendo un valor o moviendo el control deslizante hacia la izquierda o hacia la derecha (el
intervalo del valor esté limitado entre 50 y 90).

En general se recomienda definir un umbral comprendido entre 50 y 90 o, si no se esta seguro, en
90. A continuacion se ofrece un resumen del umbral de puntuacion:

e Valor 80-90: los mensajes de correo electronico con alta probabilidad de ser spam se
filtrardn. También pueden filtrarse erroneamente algunos mensajes que no son spam.

e Valor 60-79: considerada como una configuracion bastante agresiva. Los mensajes que
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posiblemente puedan ser spam se filtraran. Es probable que también se retengan mensajes
gue no son spam.

e Valor 50-59: configuracién muy agresiva. Es probable que los mensajes de correo
electrénico que no son spam se identifiquen como mensajes de spam auténticos. Este
intervalo no se recomienda para uso normal.

En el cuadro de didlogo Configuracion basica de Anti-Spam, puede definir la forma en que deben
tratarse los mensajes de correo electrénico de spam detectados:

e Mover mensaje a la carpeta de correo basura: marque esta casilla de verificacion para
indicar que todos los mensajes de spam detectados deben moverse automaticamente a la
carpeta de correo basura especifica de su cliente de correo electrdnico;

e Afadir destinatarios de correos electronicos enviados a la lista blanca: marque esta
casilla de verificacién para confirmar que todos los destinatarios de los correos electronicos
enviados son de confianza y que todos los mensajes procedentes de sus cuentas se
pueden entregar;

e Modificar el asunto de los mensajes marcados como spam: marque esta casilla de
verificacion si desea que todos los mensajes detectados como spam se marguen con una
palabra o un caracter concreto en el campo de asunto del correo electrénico; el texto
deseado se puede escribir el campo de texto activo.

e Preguntar antes de notificar deteccién incorrecta: suponiendo que durante el proceso de
instalacion indicara su disposicion a participar en el Programa de mejora de productos.
En tal caso, acept6 informar a AVG de las amenazas detectadas. La notificacion se
procesa automaticamente. No obstante, puede marcar esta casilla de verificacion para
confirmar que desea ser consultado antes de informar a AVG sobre spam detectado con el
fin de asegurarse de que el mensaje debe clasificarse realmente como spam.

Botones de control

El boton Entrenar a Anti-Spam abre el Asistente de entrenamiento de Anti-Spam descrito en
detalle en el siguiente capitulo.

El primer cuadro de dialogo del Asistente de entrenamiento de Anti-Spam le pide que seleccione
el origen de los mensajes de correo electronico que desea utilizar para el entrenamiento.
Normalmente deseara utilizar correos electrénicos marcados incorrectamente como spam o
mensajes de spam que no han sido reconocidos.
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F Asistente de entrenarmiento de Snti-Spam (=3

‘v
"}é‘ Asistente de entrenamiento de Anti-Spam

Elija un conjunto de origen para el entrenamiento.
@ Carpetas con archivos EML
7 Microsoft, Office Outlook
(7 windowes Mail (Outlook Express)
(71 The Bat!

(0 Mazila Thunderbird

Puede elegir entre las siguientes opciones:

¢ Un cliente especifico de correo electronico: si utiliza uno de los clientes de correo
electronico enumerados (MS Outlook, Outlook Express, The Bat!), simplemente
seleccione la opcién correspondiente

e Carpeta con archivos EML: si utiliza cualquier otro programa de correo electronico,
debera guardar previamente los mensajes en una carpeta determinada (en formato .eml) o
asegurarse de que conoce la ubicacion de las carpetas de mensajes de su cliente de
correo electrénico. A continuacion, seleccione Carpeta con archivos EML, que le permite
localizar la carpeta deseada en el siguiente paso

Para que el proceso de entrenamiento sea mas rapido y facil, se recomienda ordenar de antemano
los correos electrénicos en las carpetas, de manera que la carpeta que utilice para el entrenamiento
contenga solamente los mensajes de entrenamiento (deseados o no deseados). No obstante, esto
no es necesario, ya que posteriormente podra filtrar los correos electronicos.

Seleccione la opcién adecuada y haga clic en Siguiente para continuar con el asistente.

El cuadro de didlogo mostrado en este paso depende de su seleccion previa.

Carpetas con archivos EML
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¥ Ssistente de entrenamiento de Anti-Spam (=3

[ v
'.}(:)‘ Asistente de entrenamiento de Anti-Spam

Contenido de la carpeta:

’CDrreos electrdnicos no solicitados (SPAM) -

Seleccione una carpeta para el entrenarniento,

- Deleted Items
Crafts

Inbox

Jurik; E-rnail
Outhox
~-Sent Items

| Cancelar || Abrag | Siguiente

En este cuadro de didlogo, seleccione la carpeta con los mensajes que desea utilizar para el
entrenamiento. Pulse el boton Agregar carpeta para localizar la carpeta con los archivos .eml (
mensajes de correo electrénico guardados). A continuacion, la carpeta seleccionada aparecera en
el cuadro de dialogo.

En el menu desplegable Contenido de las carpetas, defina una de las dos opciones: si la carpeta
seleccionada contiene mensajes deseados (HAM) o no deseados (SPAM). Tenga en cuenta que
podra filtrar los mensajes en el paso siguiente, por lo que no es necesario que la carpeta contenga
solamente los correos electronicos para el entrenamiento. También puede quitar de la lista carpetas
gue no desee seleccionandolas y haciendo clic en el botén Quitar carpeta.

Cuando haya finalizado, haga clic en Siguiente y pase a Opciones de filtrado de mensajes.

Cliente de correo electréonico especifico

Cuando haya confirmado una de las opciones, aparecera un nuevo cuadro de didlogo.
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¥ Ssistente de entrenamiento de Anti-Spam (=3

[ v
"}é Asistente de entrenamiento de Anti-Spam

Contenido de las carpetas:

’CDrreos electronicos no solicitados (SPAM) v]

Seleccione carpetas para el entrenamiento.

Agregar carpeta

Cuikar carpeta

| Cancelar || Abrag | Siguiente

Nota: en el caso de Microsoft Office Outlook, se le solicitara primero que seleccione el perfil de MS
Office Outlook que desee.

En el menud desplegable Contenido de las carpetas, defina una de las dos opciones: si la carpeta
seleccionada contiene mensajes deseados (HAM) o no deseados (SPAM). Tenga en cuenta que
podra filtrar los mensajes en el paso siguiente, por lo que no es necesario que la carpeta contenga
solamente los correos electrénicos para el entrenamiento. En la seccién principal del cuadro de
dialogo aparece un arbol de navegacion del cliente de correo electrénico seleccionado. Localice en
el arbol la carpeta deseada y resaltela con el raton.

Cuando haya finalizado, haga clic en Siguiente y pase a Opciones de filtrado de mensajes.

¥ Lsistente de entrenamiento de Anti-Spam (3]

[ ?
"}é Asistente de entrenamiento de Anti-Spam

Seleccione el tipo de filtrado de mensajes
@ Todos los mensajes (sin fitrada)

(0 Usar filtro

Contenido del asunto: | |

Contenido de De: | |

) Preguntar para cada mensaje

| Cancelar || Alras ||

En este cuadro de didlogo puede definir el filtrado de los mensajes de correo electrénico.
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Si esta seguro de que la carpeta seleccionada contiene solamente los mensajes que desea utilizar
para el entrenamiento, seleccione la opcion Todos los mensajes (sin filtrado).

Si tiene dudas acerca de los mensajes que contiene la carpeta y desea que el asistente le pregunte
sobre cada mensaje (para que pueda indicar si desea utilizarlo para el entrenamiento o no),
seleccione la opcidn Preguntar para cada mensaje.

Si prefiere un filtrado mas avanzado, seleccione la opcion Usar filtro. Puede escribir una palabra (
nombre), parte de una palabra o una frase para buscar en el asunto del correo electrénico y/o el
campo del remitente. Todos los mensajes que coincidan exactamente con los criterios introducidos
se utilizaran para el entrenamiento sin necesidad de seguir inteniniendo.

Atencién: si rellena los dos campos de texto, también se usaran las direcciones que coincidan
solamente con una de las dos condiciones.

Cuando haya seleccionado la opcion apropiada, haga clic en Siguiente. El siguiente cuadro de
dialogo es meramente informativo y le indica que el asistente esta preparado para procesar los
mensajes. Para comenzar el entrenamiento, welva a hacer clic en el botén Siguiente. El
entrenamiento se iniciara segun las condiciones seleccionadas con anterioridad.

9.7.2. Rendimiento
' Caonfiguracidn avanzada de &WG El

Apariencia
Sonidos
Ignorar condiciones defectuosas . U
Identity Protection
Alrmacén de wirus
Excepciones PLP
Anti-Spam

Configuracion de rendimiento del motor

Poca memoria Alto rendimiento

Para identificar &l sparm:
Utilizar reglas basicas v avanzadas y la comprobacidn en linea,
Se usan redlas basicas v avanzadas, asi como datos de entrenamiento, para identificar

endimiento ‘ ] ! T
Rendimiento el sparn. Todos los mensajes se comprusban en linea. Se recomienda esta opcidn.

REL
Lista blanca

Lista negra

= Configuracicn avanzada
-2 Online Shield

=] LinkScarner

0400 Andlisis

o-IE Programaciones Si esta activado, el motor Anti-Spam se comunicara con los servidores Mailshel
1.8 E-mall Scanner SpamLabs para determinar una mejor puntuacisn,

0§ Resident Shisld

Servidor de caché

Arnti-Rootkit

Actualizar

Deshahbilitar la proteccicn de &YG -
Programa de mejora de producto

v
v
v
v
v

[¥]Hahilitar comprobacidn en inea

T IO e B

=

4 I | b

Predeterminado @ Aceptar H Cancelar H@ Aplicar
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El cuadro de dialogo Configuracién de rendimiento del motor (al que se accede mediante el
elemento Rendimiento del panel de navegacion izquierdo) ofrece la configuracién de rendimiento
del componente Anti-Spam. Mueva el control deslizante hacia la izquierda o la derecha para
cambiar el nivel de rendimiento del analisis entre los modos Poca memoria / Alto rendimiento.

e Poca memoria: durante el proceso de analisis realizado para detectar spam, no se
utilizaran reglas. Sdélo se emplearan datos de entrenamiento para la identificacion. Este
modo no se recomienda para uso comun, a menos que el equipo cuente con escasos
recursos de hardware.

e Alto rendimiento: este modo consumira una gran cantidad de memoria. Durante el
proceso de andlisis realizado para detectar spam, se emplearan las siguientes
caracteristicas: reglas y caché de base de datos de spam, reglas basicas y avanzadas,
direcciones IP de remitentes que envian spam y bases de datos de remitentes que envian
spam.

El elemento Habilitar comprobacidn en linea esta activado de manera predeterminada. En
consecuencia, se obtiene una deteccion mas precisa del spam gracias a la comunicacion con los
senidores Mailshell; es decir, los datos analizados se compararan con el contenido de la base de
datos de Mailshell en linea.

En términos generales, se recomienda mantener la configuraciéon predeterminada y cambiarla

Unicamente si existe algin motivo que en verdad justifique hacerlo. Cualquier cambio en la
configuracion s6lo debe ser realizado por usuarios expertos.
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9.7.3. RBL

El elemento RBL abre un cuadro de dialogo de edicion llamado Realtime Blackhole Lists:

¥ Configuracian avanzada de AVG = e

= bpariencia

Sohidos

Ignorar condiciones defectucsas
Identity Protection

Alrmacén de virus

Excepciones PLIP

Ariti-Sparn

= Configuracidn Especifica una lista de servidores Realtime Blackhole List (RBL)
Rendirmiento a los gue consultar al analizar los mensajes, El formato de
servidor predeterminado es

nombredeservidor respuesta:desyviacion v los servidores estan
separados por coma.

Realtime Blackhole Lists
[¥] Cansultar servidores REL

Lista de serwidores RBL

Lista negra

= Configuracion avanzada
Orline Shigld

LinkScanner

Andlisis

oI Programaciones

= E-rnall Scanner

Resident Shield

Servidor de caché
Anti-Rootkit

Artualizar

Deshabilitar la proteccidn de AWVG |
Programa de mejora de producto

q 1 | 3
Predeteminado @' Aceptar H Cancelar H@ Aplicar

En este cuadro de didlogo puede activar o desactivar la funcién Consultar servidores RBL.

Un senidor RBL (Realtime Blackhole List) es un senidor DNS con una extensa base de datos de
remitentes que se sabe suelen enviar correo no deseado (spam). Cuando esta caracteristica esta
activada, todos los mensajes de correo electronico se verifican comparandolos con la base de datos
del senidor RBL y se marcan como spam si coinciden con alguna de las entradas de la base de
datos. Las bases de datos de los senidores RBL contienen las Ultimas huellas dactilares de spam,
actualizadas al minuto, lo que proporciona una deteccién del spam sumamente precisa y eficiente.
Esta caracteristica es Util en especial para aquellos usuarios que reciben grandes cantidades de
spam que el motor Anti-Spam normalmente no detecta.

La lista de servidores RBL le permite definir ubicaciones especificas de los senidores RBL.
Nota: el hecho de habilitar esta caracteristica puede hacer que el proceso de recepcion de correos
electrénicos se vuelva mas lento en algunos sistemas y configuraciones, dado que se debe verificar

cada mensaje seguln la base de datos del servidor RBL.

No se envia ningun dato personal al servidor.
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9.7.4. Lista blanca

El elemento Lista blanca abre un cuadro de dialogo llamado Lista de remitentes de correo
electrénico aprobados con una lista global de direcciones de correo electrénico y nombres de
dominio de remitentes que nunca se marcaran como spam.

‘ Configuracidn avanzada de AWG El

= Apariencia
. Sonidos

. Ignorar condiciones defectunsas Lista de remitentes de corren electrnico aprobadas
-5 Identity Protection
- Almacén de virus

- Excepriones PUP

- Anti-Spam

= Configuracion
Rendiriento
RBL

Lista de remitentes de correo electrénico aprobados

Lista blanca

Lista negra

. Configuracion avanzada

4= Online Shield

. LinkScanner

o-{0 Andlisis

j--@% Programaciones

4= E-mall Scanner

4= Resident Shield

- Servidor de caché

. Anti-Rootkit

-5 Actualizar

. Deshabilitar la proteccion de AvG -
Programa de mejora de producto

< | 1 | 3

IR

Predeterminado ‘@ Aceptar H Cancelar H@ Aplicar ‘

4| I | 3

En la interfaz de edicién puede compilar una lista de remitentes de los que tiene la seguridad que
nunca le enviaran mensajes no deseados (spam). Del mismo modo, puede compilar una lista de
nombres de dominio completos (por ejemplo, avg.com), que sabe que no generan mensajes de
spam.

Una vez preparada la lista de remitentes y nombres de dominio, puede introducirlos de dos maneras
diferentes: creando una entrada directa de cada direccién de correo electrénico o importando la lista
completa de direcciones al mismo tiempo. Los botones de control disponibles son los siguientes:

e Editar: pulse este boton para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede copiar y pegar). Inserte un elemento
(remitente, nombre de dominio) por linea.

e Exportar: si por algin motivo decide exportar los registros, puede hacerlo pulsando este
botén. Todos los registros se guardaran en un archivo de texto sin formato.
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¢ Importar: si ya tiene preparado un archivo de texto de direcciones de correo electronico/
nombres de dominio, puede importarlo seleccionando este boton. El contenido del archivo
debe tener Unicamente un elemento (direccion, nombre de dominio) por linea.

9.7.5. Lista negra

El elemento Lista negra abre un cuadro de didlogo con una lista global de direcciones de correo
electrénico y nombres de dominio de remitentes bloqueados cuyos mensajes siempre se marcaran
como spam.

. Configuracidn avanzada de 2WG EI

Apariencia
Sonidos
Igniorar condiciones defectuosas
Identity Protection
Almacén de virus
Excepciones PUP
Anti-Spam
Configuracicn
Rendimiento
| RBL
Lista blanca
sta negra
35 Configuracion avanzada
Crline Shield
-4 LinkScanner
0§00 Andlisis
J--@ Programaciones
= E-mail Scanner
Resident Shield
Servidor de caché
Anti-Rootkit
Artualizar
Deshabilitar la proteccidn de Ava
4=, Programa de mejora de producto

Lista de remitentes de correo electrénico bloqueados

Lista de remitentes de correo electrdnico bloqueados

o e IO o B

F] | Tl | b

R

Fredeterminado ‘@ Aceptar H Cancelar H@ Aplicar ‘

4| [ | 3

En la interfaz de edicién puede compilar una lista de remitentes de los que espera recibir mensajes
no deseados (spam). Del mismo modo, puede compilar una lista de nombres de dominio completos
(por ejemplo, empresadespam.com) de los que espera o recibe mensajes de spam. Todo el correo
electrénico procedente de las direcciones o de los dominios enumerados se identificara como
spam.

Una vez preparada la lista de remitentes y nombres de dominio, puede introducirlos de dos maneras
diferentes: creando una entrada directa de cada direccién de correo electrénico o importando la lista
completa de direcciones al mismo tiempo. Los botones de control disponibles son los siguientes:

e Editar: pulse este botén para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede copiar y pegar). Inserte un elemento
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(remitente, nombre de dominio) por linea.

e Exportar: si por algin motivo decide exportar los registros, puede hacerlo pulsando este
botén. Todos los registros se guardaran en un archivo de texto sin formato.

¢ Importar: si ya tiene preparado un archivo de texto de direcciones de correo electronico/
nombres de dominio, puede importarlo seleccionando este boton.

9.7.6. Configuracion avanzada

La rama Configuracidon avanzada contiene numerosas opciones de configuracién para el
componente Anti-Spam. Estas opciones estan destinadas a usuarios experimentados,
generalmente administradores de red que necesitan configurar la proteccion anti-spam de
manera sumamente especifica para obtener la mejor protecciéon de los servidores de correo
electrénico. Por este motivo, no hay ayuda adicional disponible para cada cuadro de dialogo,
pero si se incluye una breve descripcion de cada opcion directamente en la interfaz de
usuario.

Recomendamos encarecidamente no hacer modificaciones en ninguna de las opciones a
menos que se esté completamente familiarizado con la configuracién avanzada de
Spamcatcher (MailShell Inc.). Cualquier cambio que no sea apropiado puede resultar en un
mal rendimiento o en un funcionamiento incorrecto del componente.

Si aln cree que necesita modificar la configuracion de Anti-Spam en el nivel mas avanzado, siga
las instrucciones proporcionadas directamente en la interfaz de usuario. En cada cuadro de dialogo
encontrara una Unica caracteristica especifica que podra editar y cuya descripcion siempre se
incluye en el propio cuadro:

e Caché: huella dactilar, reputacion del dominio, LegitRepute

e Entrenamiento: maximo de palabras, umbral de autoentrenamiento, relevancia

e Filtrado: lista de idiomas, lista de paises, direcciones IP aprobadas, direcciones IP

bloqueadas, paises bloqueados, conjuntos de caracteres bloqueados, suplantacion de

remitentes

e RBL: senidores RBL, mltiples coincidencias, umbral, tiempo de espera, maximo de
direcciones IP

e Conexion a Internet: tiempo de espera, senidor proxy, autenticaciéon de proxy
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9.8. Online Shield

. Configuracidn avanzada de 2WG EI@

. Apariencia

Sanidas Online Shield

Ignorar condiciones defectunsas [¥]Habilitar Orling Shield

IdentiFy Protection Debe reiniciar el navegadar web después de habiitar Orline Shield, Una vez que hava
Almacén de virus deshabilitado Orline Shield, debera volver a cargar la pagina web gue estaba viendo,

Excepciones PUP
Anti-Spam

- MSM avanzado
‘Yahoo avanzado
£ Linkscanner

0§04 Andlisis

£
EJ--@% Programacdiones
e

£

=) E-mall Scanner

-#= Resident Shield

. Servidor de caché

. Anti-Rootkit

45 Actualizar

- Deshabilitar la proteccion de AWG:
= Programa de mejora de producto Modo de notificacidon de amenazas
@ Cuadro de didlagn emergente estindar (recamendado)

() Maotificacidn en la bandeja mediante globao de texta

() Indicacidn en la bandeja mediante icono

4| [ | 3

Fredeterminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

El cuadro de didlogo Online Shield permite activar o desactivar el componente Online Shield al
completo a través de la opcién Habilitar Online Shield (activada de forma predeterminada). Para
continuar con la configuracion avanzada de este componente, vaya a los siguientes cuadros de
dialogo segun se incluyen en el arbol de navegacion:

e Proteccion web

e Mensajeria instantanea

Modo de notificacion de amenazas

En la seccién inferior del cuadro de dialogo, seleccione la forma en que desea que se le informe
acerca de las posibles amenazas detectadas: por medio de un cuadro de didlogo emergente
estandar, de un globo de texto en la bandeja del sistema o de un icono informativo en dicha
bandeja.
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9.8.1. Proteccion web

' Configuracidn avanzada de AWG El

Apariencia »
Sonidas Proteccion web

Ignorar condiciones defectuosas [¥IHahilitar proteccicn web
Identity Protection

Alrmacén de wirus

Excepciones PUP ) ) _
]__{ Anti-Spam [Tl Infarmar de conjunto mejorado de programas potencidrmente no deseadas

=2 online Shield [V]Utlizar andiisis heuristica

veb [T Hahilitar arnalisis cormpleto

stantanea

ICD) avanzado

MSM avanzado
w42 Yahoo avanzado

-5 LinkScanner

J?E_i Analisis ! U 200 KB

oI Programaciones

= E-rnail Scanner

Resident Shisld -

Servidor de caché

Anti-Rootkit

Actiualizar

Deshahbilitar la proteccicn de &vG -

{—, Programa de mejora de producto

[C] comprobar archivos de almacenamienta
[¥]Informar de programas potencialmente no deseadaos v amenazas de spyware

fm]

Tamario parcial maximo de un archivo a analizar

Excluir host, IP o dominio introduciendo cada entrada en una linea

i I e IO e B

< Tl | r

Fredeteminada @ Aceptar ‘ ‘ Cancelar @ Aplicar

En el cuadro de didlogo Proteccidon web se puede editar la configuracion del componente con
respecto a los andlisis del contenido de los sitios web. La interfaz de edicion permite configurar las
siguientes opciones basicas:

e Habilitar proteccion web: esta opcién confirma que Online Shield llevara a cabo el
analisis del contenido de las paginas web. Si esta opcion esta activada (valor
predeterminado), es posible activar o desactivar también los siguientes elementos:

o Comprobar archivos comprimidos (desactivada de forma predeterminada): al
marcar esta opcioén se analiza el contenido de los archivos comprimidos que
posiblemente se incluyan en las paginas web que se muestren.

o Informar de programas potencialmente no deseados y amenazas de spyware (
activada de manera predeterminada): marque esta opcién para activar el motor Anti-
Spyware y analizar en busca de spyware y virus. El spyware representa una
categoria dudosa de malware: aunque generalmente supone un riesgo de seguridad,
algunos de estos programas se pueden instalar voluntariamente. Recomendamos
mantener activada esta caracteristica ya que aumenta la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
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desactivada de forma predeterminada): marque esta opcion para detectar paquetes
ampliados de spyware, es decir, programas perfectamente correctos y que no
causan dafio alguno cuando se adquieren directamente del fabricante, pero que
pueden utilizarse, mas adelante, para fines maliciosos. Se trata de una medida
adicional que aumenta aun mas la seguridad del equipo. Sin embargo, puede llegar a
bloquear programas genuinos y, por eso, esta opcion esta desactivada de manera
predeterminada.

o Utilizar andlisis heuristico (activada de forma predeterminada): al marcar esta
opcién, se analiza el contenido de la pagina que se va a mostrar utilizando el método
de andlisis heuristico (emulacion dinamica de las instrucciones del objeto analizado
en el entorno de un equipo virtual).

0 Habilitar analisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo ha sido infectado), puede marcar esta opcioén para activar
los algoritmos de analisis mas detallados que analizaran incluso las areas del equipo mas
dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde, sin embargo, que
este método tiene una duracion considerable.

o Tamafio parcial maximo de un archivo a analizar: si la pagina mostrada incluye archivos,
también es posible analizar su contenido incluso antes de que sean descargados en el equipo.
Sin embargo, el analisis de archivos grandes lleva bastante tiempo y se puede ralentizar la
descarga de la pagina web de forma significativa. Mediante el control deslizante se puede
especificar el tamafio mé&ximo de un archivo que se vaya a analizar con Online Shield. Incluso si
el archivo descargado es mayor de lo especificado y, por tanto, no se analizara con Online Shield,
se estara todavia protegido: en caso de que el archivo esté infectado, Proteccidén residente lo
detectard inmediatamente.

o0 Excluir host, IP o dominio: en el campo de texto se puede escribir el hombre exacto de un
senidor (host, direccion IP, direccién IP con mascara o URL) o un dominio que no deba ser
analizado por Online Shield. Por tanto, sélo se deben excluir hosts de los que se tenga la
absoluta certeza de que nunca proporcionaran contenido web peligroso.
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9.8.2. Mensajeria instantanea
. Configuracidn avanzada de &G El@

. Apariencia . I x
Somidos Proteccion de mensajeria instantanea

Ignorar condiciones defectuosas [¥]Hahbilitar Proteccidn de mensajeria instantinea
Identity Protection

. ) Proteccion de ICQ
Alrmacén de virus
Excepciones PUR [¥IProteccion de Msh
Anti-Spam [¥proteccisn de vahoo

Oriline Shield

. MSM avanzado
ahoo avanzado
£ Lirkscanner

o-{0 Andlisis

[

E]—-@- Programaciones
wf

[

-#=) E-mall Scanner

45 Resident Shield

. Servidor de caché

- Anti-Rootkit

45 Actualizar

. Deshahbilitar la proteccidn de AWG
--#=) Programa de mejora de producto

q | 1 | 3
Predeteminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

En el cuadro de dialogo Proteccién de mensajeria instantanea, puede editar la configuracion de
los componentes de Online Shield relativa al anélisis de mensajeria instantanea. Actualmente son
compatibles los siguientes tres programas de mensajeria instantanea: ICQ, MSN y Yahoo; marque
el elemento correspondiente a cada uno de ellos si desea que Online Shield compruebe que la
comunicacion en linea esté libre de virus.

Para indicar los usuarios permitidos o bloqueados, puede Visualizar y editar el correspondiente
cuadro de dialogo (ICQ avanzado, MSN avanzado, Yahoo avanzado) y especificar la Lista blanca
(lista de usuarios autorizados para comunicarse con usted) y la Lista negra (usuarios que se deben
bloquear).
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9.9. LinkScanner

El cuadro de didlogo Configuracion deLinkScanner permite activar o desactivar las caracteristicas
basicas de LinkScanner:

‘ Configuracidn avanzada de AYG EI

Apariendia
Sonidos
Ignorar condiciones defectuosas [|Habilitar Search-Shield (el navegador web necesidad ser reiniciado)

Identity Protection Hailitar Surf-Shield
Almacén de virus
Excepciones PUP
-#5] Anti-Spam [¥] Agregar "Proteqgido por LinkScanner” a cualquisr mensaje enviado de Facebook o
Online Shield MySpace comprobado por LinkScanner. Esto sdlo se aplica a los mensajes que
contengan vinculos,

=

Configuracion de LinkScanner

= LinkScanner
0§51 andlisis
J--@B Programaciones
= E-rail Scanner
Resident Shisld
Servidor de caché
Anti-Rootkit
Artualizar
Deshahilitar la proteccidn de 2VG -
-5, Programa de mejora de producto

e T O e B
=

a I | 3

Predeterminado @ Aceptar H Cancelar H@ Aplicar

e Habilitar Search-Shield - (habilitado de manera predeterminada): iconos de notificacion
sobre busquedas realizadas con Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg y SlashDot que indican que
se ha comprobado de antemano el contenido de los sitios encontrados por el motor de
bldsqueda.

e Habilitar Surf-Shield (habilitado de manera predeterminada): proteccién activa (en tiempo
real) contra sitios que aprovechan las wilnerabilidades de la seguridad y que actia cuando
se accede a tales sitios. Las conexiones a sitios maliciosos conocidos y su contenido que
ataca las wilnerabilidades de la seguridad se bloquean en cuanto el usuario accede a ellos
mediante el navegador web (o cualquier otra aplicacion que use HTTP).

e Agregar 'Protegido por LinkScanner'...: marque este elemento para confirmar que desea
agregar el aviso que certifica que se ha comprobado con LinkScanner a todos los
mensajes con hipervinculos que se envien desde las redes sociales Facebook y MySpace.
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9.10. Analisis

La configuracién avanzada del analisis se divide en cuatro categorias que se refieren a tipos de
analisis especificos tal y como los defini6 el proveedor del software:

e Andlisis del equipo completo: andlisis predefinido estandar de todo el equipo

e Andlisis de la extensidn del shell: analisis especifico de un objeto seleccionado
directamente en el entorno del Explorador de Windows

e Analizar archivos o carpetas especificos: analisis predefinido estandar de areas
seleccionadas del equipo

e Andlisis de dispositivos extraibles: analisis especifico de los dispositivos extraibles
conectados al equipo

9.10.1. Analizar todo el equipo

La opcion Analisis del equipo completo permite editar los parametros de uno de los andlisis
predefinidos por el proveedor del software, Andlisis del equipo completo:

‘ Configuracidn avanzada de &G El
%EE

»

Apariencia
Sonidos
Ignarar condiciones defectunsas Reparar 0 quitar infecciones automaticamente
Identity Pratection [¥] Informar de programas potenciamente no deseadaos v amenazas de spyware
Alrmacén de virus [TJ1nformar de conjunta mejorado de programas potenciamente no deseados
Excepciones PLUP [ analizar en busca de cookies de seguirniento
Anti-Spam [] analizar el contenido de los archivos comprimidos
Online Shield [¥] Utilizar heuristica
-$] LinksScanner [¥] analizar el entormo del sistema
-8 analisis [CIHahilitar analisis completa
@. todo el equipo
A0 andlisis de la extensidn del she (0 Todos los tipos de archivos
40 Analizar archivos o carpetas esy Definir extensiones excluidas:
w40, andlisis de dispositivos extraible
EJ--@% Programaciones

-4 E-mail Scanner

Configuracion del analisis N

m

@ Tipos de archivos seleccionados

Resident Shield [¥] analizar séilo los archivos que puedan ser infectados
Servidar de caché [7] analizar archivas rultiredia

Artti-Rootkit Definir extensiones incluidas:

Artualizar

Deshabilitar la proteccidn de AVG |

= ) [¥] &nalizar archivos sin extensiones.
-4 Programa de mejora de producto

Ajustar la velocidad del andlisis (afectara a los recursos del sistema)

‘ D Dependiente del usuario

Establecer informes de andlisis adicionales...

4| m | b

Predeteminado @' Aceptar H Cancelar H@ Aplicar
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Configuracion del analisis

La seccion Configuracién del andlisis contiene una lista de los pardmetros de analisis que pueden
activarse o desactivarse de manera opcional:

e Reparar o quitar infecciones autométicamente (activada de manera predeterminada): si
durante el andlisis se identifica algun virus, éste se puede reparar autométicamente en
caso de que haya alguna cura disponible. Si el archivo infectado no puede repararse
autométicamente, el objeto infectado se mowvera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aungue generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar wvoluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcion para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propoésitos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este pardmetro del componente Anti-Spyware indica que las cookies deben detectarse (
las cookies HTTP se utilizan para autenticar, rastrear y mantener informacion especifica
sobre los usuarios, como sus preferencias de Internet o el contenido de sus carros de
compra electrénicos).

e Analizar el contenido de los archivos comprimidos (desactivado de forma
predeterminada): este parametro establece que el analisis debe comprobar todos los
archivos que se encuentren dentro de archivos comprimidos, tales como ZIP, RAR, etc.

e Utilizar heuristica (activada de manera predeterminada): el andlisis heuristico (emulacion
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el andlisis;

e Analizar el entorno del sistema (activada de forma predeterminada): el analisis también
comprobard las &reas del sistema del equipo.

e Habilitar analisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo ha sido infectado), puede marcar esta opcién para
activar los algoritmos de andlisis més detallados que analizaran incluso las areas del
equipo mas dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

Ademds, debe definir si desea que se analicen:
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¢ Todos los tipos de archivos con la opcion de definir excepciones para el analisis
proporcionando una lista con las extensiones de archivo, separadas por comas (una vez
guardado el archivo, cada coma se convierte en punto y coma), que deben quedar
excluidas del andlisis;

e Tipos de archivos seleccionados: puede especificar que desea analizar solamente los
archivos que puedan estar infectados (no se analizaran los archivos que no se pueden
infectar, por ejemplo, algunos archivos de texto sin formato u otro tipo de archivos no
ejecutables), incluyendo archivos multimedia (archivos de video y audio - si deja esta
casilla en blanco, se reducira ain mas el tiempo del andlisis, ya que estos archivos suelen
ser grandes y no es demasiado probable que estén infectados por un virus). Del mismo
modo, puede especificar las extensiones de los archivos que se analizaran siempre.

e Opcionalmente, puede indicar que desea Analizar archivos sin extensiones: esta opcion
esta activada de manera predeterminada y se recomienda mantenerla a menos que tenga
un buen motivo para modificarla. Los archivos sin extensién son bastante sospechosos y
deberian analizarse siempre.

Ajustar la velocidad del analisis

En la seccién Ajustar la velocidad del andlisis puede especificar la rapidez con que desea que se
ejecute el analisis, segun el uso de los recursos del sistema. De manera predeterminada, el valor de
esta opcién se encuentra ajustado al nivel dependiente del usuario de utilizacién de los recursos del
sistema. Si desea que el andlisis se ejecute mas rapido, llevara menos tiempo pero se incrementara
significativamente el consumo de los recursos del sistema durante el analisis, y el resto de las
actividades del equipo se wolveran mas lentas (esta opcion puede utilizarse cuando el equipo esta
encendido pero no hay nadie trabajando en él). En cambio, puede reducir el consumo de los
recursos del sistema aumentando la duracién del andlisis.

Establecer informes de analisis adicionales...

Haga clic en el vinculo Establecer informes de andlisis adicionales... para abrir una nueva ventana
de cuadro de didlogo independiente llamada Informes de analisis en la que puede marcar diferentes
elementos para definir qué resultados del analisis deben incluirse en el informe:

‘Infurmes de analisis
Informes de analisis

[CJinfarmar de archivos protegidos por contrasefia
[Cinformar de docurnentos protegidas por contrasefia
[Tl infarmar de archivos blogueadaos

[T Informar de archivos gue contengan mactos

[T informar de extensiones ocultas

(%) | Aceptar ‘ | Cancelar
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9.10.2. Analisis de la extension del shell

De manera similar al elemento anterior, Analisis del equipo completo, este elemento llamado
Analisis de la extensién del shell también ofrece varias opciones para editar el andlisis predefinido
por el proveedor del software. Esta vez la configuracion se relaciona con el andlisis de objetos
especfificos iniciado directamente desde el entorno del Explorador de Windows (extensién del shell).

Consulte el capitulo Analisis en el Explorador de Windows:

‘ Configuracidn avanzada de AYG EI

Apariencia . . o
Sanidas Configuracion del analisis
Ignarar condiciones defactuasas [CIReparar o quitar infecciones autornaticarmente
-$2] Identity Protection [#] nfarmar de programas potencalmente no deseados v amenazas de spyware
Almacén de virus [Tl 1nformar de conjunta mejorado de pragramas potendialmente no deseadas

Exrcepriones PUP [7] &indlizar en busca de cookies de sequimiento
Anti-Spam [¥] Analizar el contenida de los archivos comprimidos

#-#5 Online Shield [# utilizar hevristica
- LinkScanner [T Andlizar el entormna del sistema
-8 analisis [[IHahilitar andlisis completo

@ Analizar todo el equipo

A de la 1 @ Tadas las tinas de archivos

_ 8] analizar archivos o carpetas esp Definir extensiones excluidas:
@ Andlisis de dispositivos extraible
Ej--@g Programaciones

E-rnail Scanner _ ) _ )
= Resident Shisld Analizar sdlo los archivos gue puedan ser infectados
Servidar de caché Analizar archivos multimedia

| &nti-Rootkit Definir extensiones incduidas:

m

() Tipos de archivos seleccionados

Actualizar
Deshabilitar la proteccidn de AVGE -

. [¥] analizar archivas sin extensiones.
Programa de mejora de producto

Ajustar la velocidad del andlisis {afectara a los recursos del sistema)

|' U Prioridad alta

Establecer informes de andlisis adicionales...

Otras configuraciones relativas a Interfaz de usuario de AYG —
[ Mastrar el progresa del andlisis en Interfaz de usuario de 4VG
« | mm | b [ Mastrar el resultado del andlisis en Interfaz de usuario de AVG

@ Aceptar H Cancelar ‘ ‘@ Aplicar
La lista de parametros es idéntica a la que incluye el Analisis del equipo completo. Sin embargo,
la configuracion predeterminada es distinta (por ejemplo, el Andlisis del equipo completo no
comprueba los archivos comprimidos de manera predeterminada, pero si que analiza el entorno del
sistema, mientras que con el Andlisis de la extension del shell es justo al revés).

Nota: para ver una descripcion de parametros especificos, consulte el capitulo Configuracién
avanzada de AVG / Andlisis / Anélisis del equipo completo.

A diferencia del cuadro de dialogo Andlisis del equipo completo, el cuadro de dialogo Analisis de
la extensién del shell también incluye la seccién llamada Otras configuraciones relativas a
Interfaz de usuario de AVG, en la que puede especificar si desea que se puedan consultar el
progreso y los resultados del andlisis desde la interfaz de usuario de AVG. Del mismo modo,
también puede definir que los resultados del analisis se muestren Unicamente en caso de que se
detecte una infeccién durante el analisis.
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9.10.3. Analizar archivos o carpetas especificos

La interfaz de edicién de Analizar archivos o carpetas especificos es idéntica al cuadro de didlogo
de edicion de Analisis del equipo completo. Todas las opciones de configuracion son iguales. No
obstante, la configuracién predeterminada es mas estricta en el caso de Analisis del equipo

completo:
¥ Configuracian avanzada de AVG = e

Apariencia . L s
Sonidas Configuracion del analisis
Ignorar condiciones defectucsas [¥|Reparar o quitar infectiones automaticamente
Identity Protection [V Informar de programas potenciamente no deseados v amenazas de spyware
Almacén de virls [T Informar de conjunta mejorado de programas potenciamente no deseados
Excepciones PURP [T] analizar en busca de cookies de seguimienta
Anti-Spanm [¥] snalizar el contenido de los archivos comprimidas
Orline Shield Utilizar heuristica

- LinkScanner [[] analizar el entorna del sistema
-8 andlisis [CIHahilitar analisis completa
@ Analizar todo el equipo
0 andlisis de la extensicn del she () Todos los tinos de archivos
R arc| ar| Definir extensiones excluidas:
@. Analisis de dispositivos extraible

EJ--@ Programaciones

35, E-mnail Scanner

m

@ Tipos de archivos seleccionados

Resident Shield [¥] analizar séilo los archivos que puedan ser infectados
Servidor de cache [T] analizar archivas multimedia

Artti-Rootkit Definir extensiones incluidas:

Actualizar

Deshabilitar la proteccidn de AVG |

) [¥] analizar archivos sin extensiones,
Programa de mejora de producto

Ajustar la velocidad del andlisis (afectara a los recursos del sistema)

‘ 0 Dependients del usuario

Establecer informes de andlisis adicionales. ..

q | 1 | 3

Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

Todos los parametros definidos en este cuadro de didlogo de configuracién se aplican Unicamente a
las areas seleccionadas para ser analizadas mediante la opcion Analizar archivos o carpetas
especificos.

Nota: para ver una descripcion de parametros especificos, consulte el capitulo Configuracién
avanzada de AVG / Andlisis / Anélisis del equipo completo.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

9.10.4. Analisis de dispositivos extraibles
La interfaz de edicién de Andlisis de dispositivos extraibles es también muy similar al cuadro de
didlogo de edicion de Andlisis del equipo completo:

¥ Configuracian avanzada de AVG = e

Apariencia it

Sonicios - [Tl Hahilitar sndlisis de dispositivas extrables

Ignorar condiciones defectucsas

Identity Protection Configuracion del analisis

Almacen de wirus Reparar o quitar infecciones automaticamente

Excgpcmnes PUR Informar de programas potenciamente no deseados v amenazas de spyware
Anti-Spam Informar de conjunto mejorado de programas potencialmente no deseados
Oriline Shield

Analizar en busca de cockies de seguiriento
Analizar el contenido de los archivos comprimidos
Utilizar heuristica

Habilitar analisis completo

LinkScanner

Todos los tipos de archivos

=14
i Definir extensiones excluidas:

aibl

m

45 E-mail Scanner
-#=) Resident Shield
- Servidor de cacha analizar =dlo los archivos que puedan ser infectados

- Anti-Rootkit analizar archivas multimedia
45 Actualizar Definir extensiones induidas:

. Deshabilitar la proteccidn de AVG -
= Programa de mejora de producto

@ Tipos de archivas selecrionados

Analizar archivos sin extensiones,
Ajustar la velocidad del andlisis {afectara a los recursos del sistema)

Dependiente del usuario

Establecer informes de andlisis adicionales. .. |

q | 1 | 3

Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

El Andlisis de dispositivos extraibles se inicia automaticamente al conectar un dispositivo
extraible al equipo. De manera predeterminada, este tipo de analisis se encuentra desactivado. Sin
embargo, es crucial analizar los dispositivos extraibles para ver si presentan posibles amenazas,
dado que constituyen una importante fuente de infeccién. Para habilitar este analisis y que pueda
iniciarse automaticamente cuando sea necesario, marque la opcién Habilitar analisis de
dispositivos extraibles.

Nota: para ver una descripcion de parametros especificos, consulte el capitulo Configuracién
avanzada de AVG / Andlisis / Anélisis del equipo completo.

9.11. Programaciones

En la seccién Programaciones puede editar la configuracion predeterminada de:

e Analisis programado
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e Programacion de actualizacion de la base de datos de virus

e Programacién de actualizacién del programa

e Programacion de actualizacién de Anti-Spam

9.11.1. Analisis programado

Es posible editar los parametros del analisis programado (o configurar una nueva programacion) en
tres fichas. En cada ficha puede primero marcar o no el elemento Habilitar esta tarea simplemente

para desactivar temporalmente el andlisis programado y marcarlo para wlver a activarlo cuando sea
necesario:

' Configuracian avanzada de &G EE

Apariencia
Sonidos [T Habilitar esta tarea
Ignorar condiciones defectucsas
Identity Protection

Almacén de wirls

Excepriones PLUP ]

J Corfiguracion de la programacicn I Como analizar | Qué analizar |

»

Mormbre Andlisis programado
EJ--{-, Arti-Spam
-2 Online Shield Ejecucion de la programacion
{5 LinkScanner Ejecutar cada:
-4 andlisis

1 = |Hora(s)

@ Ejecutar en un intervalo de tiempo especifico:
[ Programacin de actualizacide

i IE Programacion de actualizacicn o
[l Programacidn de actualizacion » Lun Mar Mig Jue Wig Sab Dorn
E-rnail Scanner
Resident Shield

Dias seleccionados 12:00 P .

m

Ejecutar al iniciar el equipo

Carvidor de cache f = minutos da retraso

Anti-Rootkit Opciones avanzadas de programacién

Actualizar . [ P e |

Deshabilitar |a protecdidn de AVG E].ecutar.a iniciar &l equipo 5 se his arnitido la targa

) Ejecutar incluso si el equipo estad en modo de bajo consumo
= Programa de mejora de producto
o I 3

4 L} 3

Predeterminado ‘@ Aceptar H Cancelar H@ Aplicar

A continuacion, en el campo de texto Nombre (desactivado para todas las programaciones
predeterminadas) figura el nombre asignado por el proveedor del programa a esta programacion.
Para programaciones agregadas recientemente (puede agregar una nueva programacion haciendo
clic con el botdn secundario del raton sobre el elemento Analisis programado en el arbol de
navegacion izquierdo), puede especificar el nombre que desee y, en este caso, el campo de texto
se abrird para que pueda editarlo. Trate de usar siempre nombres breves, descriptivos y adecuados
para los analisis con el objeto de facilitar su reconocimiento posterior.
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Ejemplo: no resulta apropiado llamar al andlisis con el nombre de "Analisis nuevo" o "Mi analisis"
puesto que estos nombres no hacen referencia a lo que realmente se comprueba en el andlisis. En
cambio, un ejemplo de un buen nombre descriptivo podria ser "Andlisis de las areas del sistema",
etc. Del mismo modo, no es necesario especificar en el nombre del analisis si se trata de un
andlisis de todo el equipo o s6lo de ciertos archivos o carpetas: los andlisis creados por el usuario
siempre seran una versién concreta del andlisis de archivos o carpetas especificos.

En este cuadro de didlogo puede definir ain mas los parametros siguientes del analisis:

Ejecucién de la programacién

En esta seccién puede especificar los intervalos de tiempo para el inicio del andlisis que acaba de
programar. Los intervalos se pueden definir mediante el inicio repetido del andlisis tras un periodo de
tiempo (Ejecutar cada...), indicando una fecha y hora exactas (Ejecutar en un intervalo...) o
posiblemente definiendo un evento al que debe asociarse el inicio del andlisis (Basada en acciones:
Al iniciar el equipo.

Opciones avanzadas de programacion

Esta seccidn permite definir bajo qué condiciones debera iniciarse o no el andlisis si el equipo esta
en modo de bajo consumo o apagado completamente.

Cuando se inicie el analisis programado en el momento especificado, se informara de este hecho
mediante una ventana emergente que se abrird sobre el icono de AVG en la bandeja del sistema:

analisis

Analizar todo el equipo se inicia,

Aparecera un nuew icono de AVG en la bandeja del sistema (a todo color con una luz intermitente)
gue le informa de que se esta ejecutando un andlisis programado. Haga clic con el botén secundario
sobre el icono de AVG del andlisis que se esta ejecutando para abrir un menu contextual en el que
puede poner en pausa el andlisis en curso e incluso detenerlo por completo, pudiendo también
cambiar su prioridad:

Abrir Interfaz de usuario de AVG
Analisis 4
Firewvall 4
Ejecutar Analizador de equipos

Actualizar ahora

Ayuda
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' Configuracidn avanzada de AWG E

Apariencia
Sonidas [CIHabilitar esta tarea
Ignorar condiciones defectuosas
Identity Protection [ Configuracion de la programacicn
Almacén de virus
Excepciones PUP

Anti-Spam
Online Shield Infarmar de conjunta mejorada de programas potendamente no deseadas

l Qué analizar

Reparar o guitar infecciones automaticamente o
Informnar de prograras potencialmente no dessados v amenazas de spyare

»>

-4 LinkScanner Analizar en busca de cookies de seguimiento
w40 Andlisis &nalizar el contenido de los archivos comprimidos
E—J@ Programaciones Utilizar hewristica

-l analisis programado Snalizar el entorno del sisterma

A& programacicn de actualizacicn Habilitar andlisiz complato
Iﬁg Programacicn de actualizacicn

IE Programacicin de actualizacicin
45 E-mail Scanner Todos los tipos de archivos
o-§= Resident Shield Definir extensiones excluidas:
Servidor de caché
Anti-Rootkit
Artualizar
Deshabilitar la proteccion de AvS - Analizar sdlo los archivos que puedan ser infectados
£ Programa de mejora de producto Analizar archivos multimedia L
Definir extensiones incluidas:

m

Analizar en busca de rootkits

@ Tinos de archivos seleccionadas

Analizar archivos sin extensiones.

Ajustar la velocidad del analisis (afectara a los recursos del sistema)

[ 1
« | T | »

Predeterminada @ Aceptar H Cancelar H@ Aplicar

En la ficha C6mo analizar encontrard una lista de parametros de andlisis que pueden activarse o

desactivarse de manera opcional. De manera predeterminada, la mayoria de los pardmetros estan

activados y las funciones se aplicaran durante el analisis. A menos que tenga un buen motivo para
modificarla, se recomienda mantener la configuracion predefinida:

e Reparar o quitar infecciones autométicamente (activada de manera predeterminada): si
durante el andlisis se identifica algun virus, éste se puede reparar automéaticamente en
caso de que haya alguna cura disponible. Si el archivo infectado no puede repararse
autométicamente, el objeto infectado se mowvera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aungue generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar woluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcién para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
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directamente del fabricante, pero que pueden ser utilizados posteriormente con propositos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro del componente Anti-Spyware indica que deben detectarse cookies
durante el analisis (las cookies HTTP se utilizan para autenticar, rastrear y mantener
informacion especifica sobre los usuarios, como sus preferencias de Internet o el
contenido de sus carros de compra electrénicos)

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro indica que se deben analizar todos los archivos, incluso si
se encuentran dentro de archivos comprimidos, por ejemplo, ZIP, RAR...

e Utilizar heuristica(activado de manera predeterminada): el analisis heuristico (emulacién
dindmica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis;

e Analizar el entorno del sistema (activado de manera predeterminada): el andlisis también
comprobara las areas del sistema del equipo;

e Habilitar analisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo ha sido infectado), puede marcar esta opcién para
activar los algoritmos de analisis mas detallados que analizaran incluso las areas del
equipo mas dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (desactivado de manera predeterminada): marque este
elemento si desea incluir la deteccion de rootkits en el andlisis de todo el equipo. La
deteccion de rootkits también esté disponible de forma independiente en el componente
Anti-Rootkit;

Ademas, debe definir si desea que se analicen:

e Todos los tipos de archivos con la opcion de definir excepciones para el andlisis
proporcionando una lista con las extensiones de archivo, separadas por comas (una vez
guardado el archivo, cada coma se convierte en punto y coma), que deben quedar
excluidas del analisis;

e Tipos de archivos seleccionados: puede especificar que desea analizar solamente los
archivos que puedan estar infectados (no se analizaran los archivos que no se pueden
infectar, por ejemplo, algunos archivos de texto sin formato u otro tipo de archivos no
ejecutables), incluyendo archivos multimedia (archivos de video y audio - si deja esta
casilla en blanco, se reducira ain mas el tiempo del analisis, ya que estos archivos suelen
ser grandes y no es demasiado probable que estén infectados por un virus). Del mismo
modo, puede especificar las extensiones de los archivos que se analizaran siempre.

e Opcionalmente, puede indicar que desea Analizar archivos sin extensiones: esta opcion
esta activada de manera predeterminada y se recomienda mantenerla a menos que tenga
un buen motivo para modificarla. Los archivos sin extensién son bastante sospechosos y
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deberian analizarse siempre.

Ajustar la velocidad del analisis

En la seccién Ajustar la velocidad del andlisis puede especificar la rapidez con que desea que se
ejecute el analisis, segun el uso de los recursos del sistema. De manera predeterminada, el valor de
esta opcién se encuentra ajustado al nivel dependiente del usuario de utilizacién de los recursos del
sistema. Si desea que el andlisis se ejecute mas rapido, llevara menos tiempo pero se incrementara
significativamente el consumo de los recursos del sistema durante el analisis, y el resto de las
actividades del equipo se wolveran mas lentas (esta opcion puede utilizarse cuando el equipo esta
encendido pero no hay nadie trabajando en él). En cambio, puede reducir el consumo de los
recursos del sistema aumentando la duracién del andlisis.

Establecer informes de andlisis adicionales

Haga clic en el vinculo Establecer informes de andlisis adicionales... para abrir una nueva ventana
de cuadro de didlogo independiente llamada Informes de analisis en la que puede marcar diferentes
elementos para definir qué resultados del analisis deben incluirse en el informe:

I’
'Informesde analisis
Informes de andlisis

[Clinfarmar de archivos protegidos por contrasefa
[Clinfarmar de documentos protegidos por contraseria
[Clinfarmar de archivos blogueadas

[Clinfarmar de archivos que contengan macros
[Clinfarmar de extensiones ocultas

(7) | Aceptar | | Cancelar

Configuracion de analisis adicional

Haga clic en Configuracion de andlisis adicional... para abrir un nuevo cuadro de didlogo
Opciones de apagado del equipo, donde puede decidir si el equipo se apagara automaticamente
cuando termine el proceso de andlisis en ejecucién. Una vez confirmada esta opcién (Cerrar el
equipo al terminar el analisis), se activa una nueva opcidn que permite apagar el equipo aunque
esté bloqueado (Forzar el apagado si el equipo estd bloqueado).
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— —
' Configuracian de analisis adicional

Opciones de apagado del equipo —
[ cerrar el equino al terminar el andlisis
[CIForzar el apagado i el equipo st bloqueado

' Configuracidn avanzada de &G El
Apariencia
Sonidos Habilitar esta tarea
Ignorar condiciones defectucsas
Identity Protection [ Configuracidn de la prograrmacidn | Cémo analizar
Almacén de wirls
Excepriones PUP @ Analizar todo el equipo
Anti-Spam andlizar archivos o carpetas especificos
45 Online Shield Y|
£ Linkscanner
-0 sndlisis B2 Desktop
=-I Programaciones -4 Compuiter
: o w0 e A
I Andlisis programado ERSE e
[ Programacicn de actualizacicn -0 . D

- hetwork
:+ Ubicaciones especiales

< Discos duros locales
Archivos de programa
i Carpeta Mis docurmentos
i Docurnentos cornpartidos
Carpeta de windows
Otra

IE Programacidn de actualizacicie i
@- Programacidn de actualizacidn i
E-rnall Scanner

Resident Shield

Servidor de caché

Anti-Rootkit

Actualizar

Deshabilitar la proteccidn de AWVG |
Programa de mejora de producto

QA —— 3

Predeterminado |® Aceptar H Cancelar H@ Aplicar

En la ficha Qué analizar se puede definir si se desea programar el analisis del equipo completo o
el andlisis de archivos o carpetas especificos. En caso de que se seleccione el andlisis de archivos
o carpetas especificos, en la parte inferior de este cuadro de didlogo se activa la estructura de arbol
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mostrada, pudiéndose especificar las carpetas a analizar.

9.11.2. Programacion de actualizacion de la base de datos de virus

Si realmente fuese necesario, puede dejar en blanco el elemento Habilitar esta tarea para
desactivar temporalmente la actualizacion programada de la base de datos de virus y activarla de
nuewo mas adelante:

. Configuracidn avanzada de 2WG EI

Apariencia
Sonidos [¥|Hahilitar esta tarea

Igniorar condiciones defectuosas
Identity Protection J Configuracidn de la prograrmacicn
Almacén de virus
Excepciones PUP

»

MNombre Programacidn de actualizacion de la base de datos de
Anti-Spam
Onling Shield Ejecucion de la programacion
%_f;. LinkScarner @ Ejecutar cada:
-5 Analisis =
4 = -
E—Zl--@ Programaciones ’Hora(s)
[z andiisis programada ) Eiecutar en un intervalo de tiempo especifico:

Il Programaricn de actualizacion de |3 base de datos de virus
li# Programaricn de actualizacidn |
IE Programacion de actualizacicn
E-rnail Scarner

Resident Shield

Servidor de caché

Anti-Rootkit

Artualizar

Deshabilitar la proteccidn de Ava
Programa de mejora de producto

5:00 PM = 700 PM o

m

Opciones avanzadas de programacion

[“IEjerutar &l iniciar &l equino si se ha omitido la tarea
[¥]Ejecutar incluso si el equipo estd en modo de bajo consumo

Otras configuraciones de actualizacion

[¥]Ejecutar de nuevo la actualizacion cuando la conexion a Internet vuelva a estar
disponible, e
< T | *

Fredeterminado @ Aceptar H Cancelar H@ Aplicar

La programacién de actualizacién basica de la base de datos de virus se incluye dentro del
componente Administrador de actualizaciones. En este cuadro de didlogo se pueden configurar
algunos parametros detallados de la programacion de actualizacion de la base de datos de \irus. En
el campo de texto llamado Nombre (desactivado para todas las programaciones predeterminadas)
figura el nombre asignado por el proveedor del programa a esta programacion.

Ejecucidn de la programacién

En esta seccion, especifique los internvalos de tiempo en los que se ejecutara la actualizacién de la
base de datos de \irus recién programada. Los intenvalos se pueden definir mediante el inicio
repetido de la actualizacién tras un periodo de tiempo (Ejecutar cada...) o indicando una fecha y
hora exactas (Ejecutar en un intervalo...).
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Opciones avanzadas de programacion

Esta seccion permite definir bajo qué condiciones debera iniciarse o no la actualizacion de la base
de datos de virus si el equipo estd en modo de bajo consumo o apagado completamente.

Otras configuraciones de actualizacién

Finalmente, marque la opciéon Ejecutar de nuevo la actualizacion cuando la conexién a Internet
vuelva a estar disponible para asegurarse de que si la conexién a Internet se interrumpe y falla el
proceso de actualizacion, se iniciara automaticamente de nuewo cuando la conexién de Internet se
restablezca.

Cuando la actualizacion programada se inicie a la hora especificada, se le informara de este hecho
por medio de una ventana emergente que se abrira encima del icono de AVG en la bandeja del
sistema (siempre que haya mantenido la configuracién predeterminada en el cuadro de dialogo

Configuracién avanzada/Apariencia).

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

9.11.3. Programacion de actualizaciéon del programa

Si realmente fuese necesario, puede dejar en blanco el elemento Habilitar esta tarea para
desactivar temporalmente la actualizacion programada y activarla de nuevo mas adelante:

¥ Configuracian avanzada de AVG = e

= Apariencia
Sonidos Hahilitar esta tarea
Ignorar condiciones defectucsas
Iddentity Protection J Configuracidn de la programacicn
Alrmacén de virus
Excepciones PLIP
Anti-Spam

Orline Shield Ejecucién de la programacion

»

Mornbre Programacicin de actualizacidn del programa

%ﬁ LinkScarnner () Ejecutar cada:
H-45h Andlisis =
12 ¥
E—]@ Programaciones Rl
I andlisis programado @ Ejecutar en un intervalo de tiempo especifico:

A Programacién c actualizacién Lmecfs Ios dlias v| mooam 2 ioooaM &
[ Prograrnacidn de actualizacién del programa f

IE Programacion de actualizacicn |
-2 E-mail Scanner

o-f=| Resident Shisld

Servidar de cache

Anti-Rootkit

o-f5| Actualizar

Deshabilitar la proteccidn de AVG |
42 Programa de mejora de producto

m

) Ejecutar al iniciar &l equipo
3

“| minutos de retraso

Opciones avanzadas de programacion

[¥]Bjecutar al iniciar el equipo si se ha omitido la tarea
[¥]Ejerutar incluso si el equipo estd en rmodo de bajo consurno

Otras configuraciones de actualizacion

[¥]Ejecutar de nuevo la actualizacion cuando la conexidn a Internet vuelva a estar
disponible, 2
« | TN | b

Predeteminado @' Aceptar H Cancelar H@ Aplicar

En el campo de texto llamado Nombre (desactivado para todas las programaciones
predeterminadas) figura el nombre asignado por el proveedor del programa a esta programacion.

Ejecucidon de la programacion

En esta seccién, especifique los intervalos de tiempo en los que se ejecutara la actualizacion del
programa recién programada. Los intervalos se pueden definir mediante el inicio repetido de la
actualizacion tras un periodo de tiempo (Ejecutar cada...), indicando una fecha y hora exactas (
Ejecutar en un intervalo...) o posiblemente definiendo un evento al que debe asociarse el inicio de
la actualizacién (Basada en acciones: Al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccion permite definir bajo qué condiciones debera iniciarse o no la actualizacion del
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programa si el equipo esta en modo de bajo consumo o apagado completamente.

Otras configuraciones de actualizacién

Marque la opcién Ejecutar de nuevo la actualizacion cuando la conexién a Internet vuelva a
estar disponible para asegurarse de que si la conexion a Internet se interrumpe y falla el proceso
de actualizacion, se iniciara automéaticamente de nuevo cuando la conexion de Internet se
restablezca.

Cuando la actualizacion programada se inicie a la hora especificada, se le informara de este hecho
por medio de una ventana emergente que se abrira encima del icono de AVG en la bandeja del
sistema (siempre que haya mantenido la configuracion predeterminada en el cuadro de didlogo
Configuracion avanzada/Apariencia).

Nota: si llegase a coincidir el momento de una actualizacién programada del programa y un analisis
programado, el proceso de actualizacién tiene prioridad y, por lo tanto, se interrumpira el analisis.

9.11.4. Programacion de actualizacion de Anti-Spam

Si realmente fuese necesario, puede dejar en blanco el elemento Habilitar esta tarea para
desactivar temporalmente la actualizacion programada de Anti-Spam Yy activarla de nuevo mas
adelante:.
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' Configuracidn avanzada de AWG EI

Apariencia
Sonidos Habilitar esta tarea
Ignorar condiciones defectuosas
Identity Protection J Configuracion de la programacidn
Almnacén de virus

»

Excepiones PLP MNombre Programacion de actualizacidn de Anti-Spam
Anti-Spam
Orling Shield Ejecucion de la programacién
%E_i LinkScanner @ Ejecutar cada:
-5 Andlisis =
2 = -
E—J@ Programaciones lHura(s)
: @ Analisis programaco () Ejerutar en un intervalo de tiempo especifico:
@} Programacicn de actualizacicn Todos 105 dis 200 &M <1 000 &M

@ Programacion de actualizacicn i
L. Prograrnacidn de actualizacisn de Anti-Spamn |
E-rnail Scanner

Resident Shield

Servidor de caché

Anti-Rootkit

Actualizar

Deshabilitar la proteccidn de AVG -
Programa de mejora de producto

m

() Ejecutar al iniciar el equipo

&} = | minutos de retraso

Opciones avanzadas de programacién

[¥]Ejerutar aliniciar &l equipo si se ha omitido |a tarea
[¥] Ejecutar induso si el equipo estd en modo de bajo consumo

Otras configuraciones de actualizacion

[T]Ejecutar de nuevo la actualizacidn cuando la conexidn a Internet vuelva a estar
disponitile,
< 1 ] »

Predeterminada @ Aceptar H Cancelar H'@ Aplicar

La programacion de actualizacion basica de Anti-Spam se incluye dentro del componente
Administrador de actualizaciones. En este cuadro de didlogo se pueden configurar algunos
pardmetros detallados de la programacion de actualizacion. En el campo de texto llamado Nombre
(desactivado para todas las programaciones predeterminadas) figura el nombre asignado por el
proveedor del programa a esta programacion.

Ejecucién de la programacion

En esta seccion, especifique los intenalos de tiempo en los que se ejecutara la actualizacién de
Anti-Spam recién programada. Los intervalos se pueden definir mediante el inicio repetido de la
actualizacion de Anti-Spam tras un periodo de tiempo (Ejecutar cada...), indicando una fecha y
hora exactas (Ejecutar en un intervalo...) o posiblemente definiendo un evento al que debe
asociarse el inicio de la actualizacion (Basada en acciones: Al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccion permite definir bajo qué condiciones debera iniciarse 0 no la actualizacion de Anti-
Spam si el equipo estd en modo de bajo consumo o0 apagado completamente.
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Otras configuraciones de actualizacién

Marque la opcién Ejecutar de nuevo la actualizacion cuando la conexién a Internet vuelva a
estar disponible para asegurarse de que si la conexion a Internet se interrumpe y falla el proceso
de actualizacion de Anti-Spam , se iniciard automéaticamente de nuevo cuando la conexion de
Internet se restablezca.

Cuando el andlisis programado se inicie a la hora especificada, se le informara de este hecho por
medio de una ventana emergente que se abrird encima del icono de AVG en la bandeja del sistema
(siempre que haya mantenido la configuracion predeterminada del cuadro de dialogo Configuracién
avanzada/Apariencia).

9.12. Analizador de correo electronico

El cuadro de dialogo Analizador de correo electronico se divide en tres secciones:

. Configuracian avanzada de &4/G EI

Apariencia L .
Sonidas Analisis del correo electronico
Ignorar condiciones defectuasas [¥] Comprobar correa electrénico entrarte
Identity Protection [l comprobar correa electrénico saliente

Almacén de virls [T modificar el asunto de los mensajes infectados par virus
Excepciones PUP o R 5

Propiedades del andlisis
Utilizar heuristica

42 LirkScanner

D"@ Andlsi . [¥]Informar de programas potenciamente no deseadas v amenazas de spyweare
-l Programaciones ) ) _
o { [T Informar de conjunto mejorado de programas potendidmente no deseados

[¥] snalizar &l contenido de los archivos comprirmidos
[T Habilitar andlisis carmpleta

H& servidores Informes de adjuntos de correo electrénico
& pop3 [Cinformar de archivos protegidos por contrasefia

[T1nformar de documentos prategidas por contrasefia
- IMAP [T Informar de archivos gue contengan macros
Resident Shield [Tinformar de extensiones ocultas
Servidor de caché [T Mover los adjuntos detectados a Almacén de virus (sdlo carren electrdnico entrante)

Anti-Rootkit

Artualizar

Deshabilitar la proteccidn de AWG |
= Programa de mejora de producto

4| m | b

Fredeteminado @ Aceptar ‘ ‘ Cancelar @ Aplicar

Analisis del correo electrénico
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En esta seccién, puede definir los siguientes aspectos basicos para los mensajes de correo
electronico entrantes y/o salientes:

e Comprobar correo electrénico entrante (activada de manera predeterminada): marque
esta opcidn para activar o desactivar el analisis de todos los mensajes entregados en su
cliente de correo electrénico

e Comprobar correo electronico saliente (desactivada de manera predeterminada): marque
esta opcién para activar o desactivar el analisis de todos los mensajes de correo
electronico enviados desde su cuenta

e Modificar el asunto de los mensajes infectados por virus (desactivada de manera
predeterminada): si desea recibir avisos al detectar mensajes de correo electrénico
infecciosos, marque esta opcion e introduzca el texto que desee en el campo de texto.
Este texto se afiadira al campo "Asunto" de cada mensaje de correo electrénico infectado
para que resulte mas facil identificarlo y filtrarlo. El valor predeterminado es ***VIRUS***, el
cual recomendamos mantener.

Propiedades del analisis

En esta seccién, puede especificar de qué manera se analizardn los mensajes de correo
electronico:

e Utilizar heuristica (activada de manera predeterminada): marque esta casilla de
verificacion para usar el método de deteccién heuristico al analizar mensajes de correo
electrénico. Cuando esta opcidn esta activada, los adjuntos de correo electrénico se filtran
no soélo segulin su extensién, sino que también se tiene en cuenta el contenido real del
adjunto. El proceso de filtrado se puede configurar en el cuadro de dialogo Filtrado de

mensajes.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aungue generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar woluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcion para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propoésitos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar el contenido de los archivos comprimidos (activada de manera
predeterminada): marque esta opcion para que se analice el contenido de los archivos
comprimidos adjuntados a mensajes de correo electronico.

e Habilitar analisis completo (desactivada de manera predeterminada): en determinadas
situaciones (por ejemplo, si sospecha que su equipo ha sido infectado por un virus o es
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victima de un ataque de vulnerabilidad), puede marcar esta opcion para activar los
algoritmos de andlisis méas profundos, que analizaran incluso las areas del equipo mas
dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde, sin embargo,
gue este método tiene una duracion considerable.

Informes de adjuntos de correo electrénico

En esta seccion, puede establecer informes adicionales acerca de archivos potencialmente
peligrosos 0 sospechosos. Tenga en cuenta que ho se mostrara ninglin aviso, tan sélo se afadira
un texto de certificacion al final del mensaje, y todos los informes de ese tipo se enumeraran en el
cuadro de didlogo Deteccion de Analizador de correo electrénico:

¢ Informar de archivos protegidos por contrasefia: archivos comprimidos (ZIP, RAR, etc.)
gue estan protegidos por contrasefia y que no se pueden analizar en busca de \irus.
Marque esta opcién para que el programa informe de estos archivos como posiblemente
peligrosos.

¢ Informar de documentos protegidos por contrasefia: documentos que estan protegidos
por contrasefia y que no se pueden analizar en busca de virus. Marque esta opcién para
gue el programa informe de estos documentos como posiblemente peligrosos.

¢ Informar de archivos que contengan macros: una macro es una secuencia predefinida
de pasos que tiene como objetivo facilitar ciertas tareas para el usuario (las macros de MS
Word son muy conocidas). Dada su naturaleza, una macro puede contener instrucciones
posiblemente peligrosas y quizds desee marcar esta casilla de verificacién para asegurarse
de que el programa informe de los archivos con macros como sospechosos.

¢ Informar de extensiones ocultas: una extension oculta puede hacer que un archivo
ejecutable sospechoso "algo.txt.exe" se muestre como un inofensivo archivo de texto sin
formato "algo.txt". Marque esta casilla de verificacién para que el programa informe de este
tipo de archivos como posiblemente peligroso.

* Mover los adjuntos detectados a Almacén de virus: indique si desea recibir
notificaciones por correo electrénico sobre archivos comprimidos protegidos por
contrasefia, documentos protegidos por contrasefia, archivos que contengan macros y/o
archivos con extension oculta detectados como datos adjuntos del mensaje de correo
electrénico analizado. Si durante el analisis se identifica un mensaje de este tipo, indique
si el objeto infeccioso detectado se debe mover al Almacén de virus.
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9.12.1. Certificacion

En el cuadro de dialogo Certificacién puede especificar el texto y el idioma de certificacion tanto
para el correo entrante como para el correo saliente:

¥ Configuracian avanzada de AVG = e

Apariencia ) »
Sonidas Certificacion

Ignorar condiciones defectucsas [T Certificar corren electrdnico entrante
Identity Protection

Almacén de virus _ N _
Excepriones PUP Certificar corren electrdnico saliente

Aniti-Sparn Sdlo con adjuntos
Online Shield i )
LinkScanner Texto de certificacion del correo electrdnico:

Sdlo con adjuntos

:l..
.
[]—-%._q andlisis Mo se encontraron virus en este mensaje, -
E]--@ Programaciones
4=, E-mall Scanner : . L
CEriieaan Idiorna usado en el texto de certificacidn del correo electrdnico:

Fittrado de mensajes Idiomna actual seleccionado -
Bkg_ Servidoras
= popa
- B sMTP
- IMAP
4= Resident Shield
- Servidor de cache
. Anti-Rootkit
5 Actualizar
. Deshabilitar la proteccion de AWG -
Programa de mejora de producto

q | 1 | 3

Predeteminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

El texto de certificacion consta de dos partes, la parte del usuario y la parte del sistema; en el
siguiente ejemplo, la primera linea representa la parte del usuario y el resto se genera
autométicamente:

No se encontraron virus en este mensaje.

Comprobado por AVG.

Version: x.y.zz / Base de datos de virus: xx.y.z - Fecha de publicacién: 12/9/2010
Si decide utilizar la certificacion de los mensajes de correo electronico entrantes o salientes, en
este cuadro de didlogo puede especificar las palabras exactas de la parte del usuario del texto de
certificacion (Texto de certificacién del correo electrénico) y elegir el idioma a utilizar para la

parte de la certificacion correspondiente al sistema que se genera automaticamente (Idioma usado
en el texto de certificacion del correo electrénico).
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9.12.2. Filtrado de mensajes
. Configuracidn avanzada de &G El@

. Bpariencia
- Sonidos

. Ignorar condiciones defectuosas [Cquitar adjuntos

45 Identity Protection Quitar todos los archivos ejecutables
- Almacen de virus Quitar todos los documentos

. Excepriones PUP
F-4= Anti-Spar

H-#= Online Shield

. LinkScanner
-0 Andlisis

E]--@ Programaciones
=45 E-mail Scanner
Certificacidn

Filtro de adjuntos

Quitar archivos con estas extensiones separadas por comas;

Filtrado de men

=i Servidores
= popa

- B sMTP
- IMAP
Resident Shield
Servidor de caché
Anti-Rootkit
Artualizar
Deshabilitar la proteccidn de AWVG |
Programa de mejora de producto

< [T | b
Predeterminada ‘@ Aceptar H Cancelar ‘ @ Aplicar

En el cuadro de dialogo Filtro de adjuntos, puede configurar pardmetros que se utilizaran para
analizar los adjuntos a los mensajes de correo electronico. De manera predeterminada, la opcion
Quitar adjuntos se encuentra desactivada. Si decide activarla, todos los adjuntos a los mensajes
de correo electrénico que se consideren infecciosos o potencialmente peligrosos se quitaran de
manera automatica. Si desea definir qué tipos especificos de adjuntos se deberian quitar,
seleccione la opcién que corresponda:

e Quitar todos los archivos ejecutables: se eliminaran todos los archivos *.exe.
e Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.docx, *.xls, *.xIsx.

e Quitar archivos con estas extensiones separadas por comas: se eliminaran todos los
archivos con las extensiones definidas

9.12.3. Servidores

En la seccidn Servidores, puede editar pardmetros de los senidores del componente Analizador
de correo electrénico o configurar un nuevo senidor utilizando el botéon Agregar nuevo servidor.
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' Configuracian avanzada de &G EI
Apariencia i
Sonidos Mombre del servidor IMAP
Ignorar condiciones defectunsas AutolMap
Identity Protection
Alrmacén de virus Tipo de inicio de sesién
Excepcioneas PUP @ Automatico
Anti-Spam () Hast: fijo
Orline Shield 193
4= Lirkscanner
{64 Andliss ] Configuracién adicional
@I Programaciones
245 E-mail Scarner Puerta local (utiizado en el cliente de carrea): 143
Certificacidn Conesxidn: ’Ngrma| -
Filtrado de mensajes , i
=B servidares Activacion del servidor IMAFP de cliente de correo electronico —
M pOP2 [¥] activar este servidor v utiizara para erviar v redbir correo electrdnico
o B map
O] ALt oIMAP; 1473
= Resident Shisld
Servidor de caché
Anti-Rootkit
Artualizar
Deshabilitar la proteccidn de AVG |
{f—, Programa de mejora de producto
4| m | 3
Fredeterminada @ Aceptar H Cancelar @ Aplicar

En este cuadro de didlogo (que se abre mediante Servidores / POP3), puede configurar un nuevo
senidor para el Analizador de correo electrénico empleando el protocolo POP3 para el correo
electrénico entrante:

e Nombre de servidor POP3: en este campo, puede especificar el nombre de senidores
recientemente afiadidos (para afadir un servidor POP3, haga clic con el botén secundario
del ratén sobre el elemento POP3 del menl de navegacion izquierdo). Para el senidor
"AutoPOP3" creado automaticamente, este campo esta desactivado.

e Tipo deinicio de sesion: define el método para determinar el senidor utilizado para el
correo electrénico entrante:

o Automatico: el inicio de sesion se efectuara automaticamente en funcién de la
configuracion del cliente de correo electrénico.

0 Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. EI nombre empleado
para iniciar sesién permanece igual. Por ejemplo, puede usar un nombre de dominio
(como pop.acme.com) o una direccion IP (como 123.45.67.89). Si el senidor de
correo electrénico emplea un puerto no estandar, puede especificar este puerto
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después del nombre del senidor con el simbolo dos puntos a modo de delimitador (
por ejemplo, pop.acme.com:8200). El puerto estandar para las comunicaciones
POP3 es el 110.

e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. Luego, debe indicar en la aplicaciéon de correo
electrénico este puerto como el puerto para la comunicacién POP3.

o Conexioén: en este menu desplegable, puede especificar qué tipo de conexion se
utilizara (normal/SSL/SSL predeterminado). Si elige una conexiéon SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos.
Esta caracteristica también esta disponible Unicamente si el senidor de correo
electronico de destino la admite.

e Activacién del servidor POP3 del cliente de correo: marque o deje en blanco este
elemento para activar o desactivar el senidor POP3 especificado

‘ Configuracidn avanzada de &G EE

= bpariencia
Sonidos
Ignorar condiciones defectucsas AUaSMTR
Identity Protection
Almacén de virus Tipo de inicio de sesién
Excepciones PURP @ Autormatica
045 Anti-Gpam (0 Host fiio
o-f2) Orline Shield o
-2 Lirkscanner
{2 Andlisis
EJ--@% Programaciones
4= E-maill Scanner
Certificacion Conexion: [Normal -
Filtrado de mensajes
-5 servidares Activacion del servidor SMTP del cliente de correo

k& POR3 [¥] aictivar este servidar v utiizarlo para enviar v rechir carreo electrdnica

Nombre del servidor SMTP

Configuracion adicional

Puerto local {utiizado en el ciente de correo): 25

LH autoMep:143
Resident Shield
Servidor de caché
Anti-Rootkit
Artualizar
Deshabilitar la proteccidn de AWG |
= Programa de mejora de producto

q | 1 | 3

-\':?\I Predeteminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

¥

En este cuadro de didlogo (que se abre a través de Servidores / SMTP), puede configurar un nuevo
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senidor de Analizador de correo electrénico utilizando el protocolo SMTP para el correo
electronico saliente:

e Nombre de servidor SMTP: en este campo, puede especificar el nombre de senidores
recientemente afiadidos (para afadir un servidor SMTP, haga clic con el boton secundario
del ratén sobre el elemento SMTP del menu de navegacion izquierdo). Para el servidor
"AutoSMTP" creado automaticamente, este campo se encuentra desactivado.

e Tipo deinicio de sesion: define el método para determinar el senidor de correo que se
usara para el correo electrénico saliente:

o Automatico: el inicio de sesién se efectuara automaticamente en funcién de la
configuracion del cliente de correo electrénico

0 Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. Como nombre puede
usar un nombre de dominio (por ejemplo, smtp.acme.com) o una direccion IP (por
ejemplo, 123.45.67.89). Si el senidor de correo electronico emplea un puerto no
estandar, puede especificar este puerto después del nombre del senvidor con el
simbolo dos puntos a modo de delimitador (por ejemplo, smtp.acme.com:8200). El
puerto estandar para la comunicacion SMTP es el 25.

e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. A continuacién, debe establecer este puerto como
puerto para la comunicacién SMTP en la aplicacion de correo.

o Conexion: en este menu desplegable, puede especificar el tipo de conexion a
utilizar (normal/SSL/SSL predeterminado). Si elige una conexion SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos.
Esta caracteristica sélo esta disponible si el senidor de correo de destino la admite.

e Activacién del servidor SMTP del cliente de correo: marque o deje en blanco esta
casilla para activar o desactivar el senidor SMTP indicado anteriormente
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' Configuracian avanzada de &G EI
Apariencia i
Sonidos Mombre del servidor IMAP
Ignorar condiciones defectunsas AutolMap
Identity Protection
Alrmacén de virus Tipo de inicio de sesién
Excepcioneas PUP @ Automatico
Anti-Spam () Hast: fijo
Orline Shield 193
4= Lirkscanner
{64 Andliss ] Configuracién adicional
@I Programaciones
245 E-mail Scarner Puerta local (utiizado en el cliente de carrea): 143
Certificacidn Conesxidn: ’Ngrma| -
Filtrado de mensajes , i
=B servidares Activacion del servidor IMAFP de cliente de correo electronico —
M pOP2 [¥] activar este servidor v utiizara para erviar v redbir correo electrdnico
o B map
O] ALt oIMAP; 1473
= Resident Shisld
Servidor de caché
Anti-Rootkit
Artualizar
Deshabilitar la proteccidn de AVG |
{f—, Programa de mejora de producto
e m | b
Fredeterminada @ Aceptar H Cancelar @ Aplicar

En este cuadro de didlogo (que se abre a través de Servidores / IMAP), puede configurar un nuevo
senidor de Analizador de correo electrénico utilizando el protocolo IMAP para el correo saliente:

e Nombre de servidor IMAP: en este campo, puede especificar el nombre de los senidores
agregados recientemente (para agregar un servidor IMAP, haga clic con el boton
secundario del raton en el elemento IMAP del menu de navegacion de la izquierda). Para el
senidor "AutolMAP" creado automaticamente, este campo esta desactivado.

e Tipo de inicio de sesion: define el método para determinar el senidor de correo que se
usara para el correo electrénico saliente:

o Automatico: el inicio de sesidn se efectuara automaticamente en funcién de la
configuracion del cliente de correo electronico

0 Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. Como nombre puede
usar un nombre de dominio (por ejemplo, smtp.acme.com) o una direccion IP (por
ejemplo, 123.45.67.89). Si el senidor de correo electronico emplea un puerto no
estandar, puede especificar este puerto después del nombre del senvidor con el
simbolo dos puntos a modo de delimitador (por ejemplo, imap.acme.com:8200). El
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puerto estandar para la comunicacion IMAP es el 143.
e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. A continuacion, debe establecer este puerto como
puerto para la comunicacion IMAP en la aplicacién de correo.

o Conexion: en este menu desplegable, puede especificar el tipo de conexion a
utilizar (normal/SSL/SSL predeterminado). Si elige una conexién SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos.
Esta caracteristica sélo esta disponible si el senidor de correo de destino la admite.

e Activacién del servidor IMAP del cliente de correo: marque o deje en blanco esta
casilla para activar o desactivar el senidor IMAP indicado anteriormente

9.13. Proteccion residente

El componente Proteccidn residente protege en tiempo real los archivos y carpetas contra virus,
spyware y otro software malicioso.

¥ Configuracidn avanzada de &VG = [E2 =S

Apariencia
Sonidaos Configuracién de Resident Shield
Ignorar condiciones defectuosas [¥|Hatiilitar Resident. Shield

Identity Protection
Almacén de virus
Excepciones PLP

[7] analizar en busca de cookies de seguimiento

[¥]Informar de programas potendiamente no dessados v amenazas de spyware

Anti-Spam [Clnformar de conjunta mejorado de pragramas patenciamente no deseados
Crling Shield [ &nalizar archivas al cerrar

D%i E:I;E:nner [#] &nalizar sectores de arrangue de los medios extrables

- Programaciones Utilizar heuristica

EJ..{= E-rnail Scarmer [CQuitar todas las amenazas automaticamente

El"{ [¥] &nalizar archivos referenciados en registro

Configuracidn avanzada

. Elernentos excluidos

Servidor de caché

Anti-Rootkit

Actualizar

Deshabilitar la proteccion de AV
4=, Programa de mejora de producto

[T1Habiitar analisis campleto

q | T | b

Predeterminado @ Aceptar H Cancelar H@ Aplicar

En el cuadro de didlogo Configuracion de Proteccion residente, puede activar o desactivar
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completamente la Proteccion residente marcando o dejando en blanco el elemento Habilitar
Proteccidn residente (esta opcion se encuentra activada de manera predeterminada). Ademas
puede seleccionar las caracteristicas de Proteccidn residente que deben activarse:

e Analizar en busca de cookies de seguimiento (desactivado de forma predeterminada):
este parametro establece que el andlisis debe detectar las cookies. (Las cookies HTTP se
utilizan para autenticar, rastrear y mantener informacion especifica sobre los usuarios,
como sus preferencias de Internet o el contenido de sus carros de compra electrénicos)

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opciodn para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar wluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcién para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propositos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar archivos al cerrar (desactivado de forma predeterminada): realizar un analisis al
cerrar garantiza que AVG analizara los objetos activos (por ejemplo, aplicaciones,
documentos, etc.) cuando se abran y también cuando se cierren. Esta caracteristica ayuda
a proteger el equipo contra ciertos tipos de virus sofisticados

e Analizar sectores de arranque de los medios extraibles (activado de forma
predeterminada)

e Utilizar heuristica (activado de forma predeterminada): se utilizara el andlisis heuristico
para la deteccién (es una simulacion dinamica de las instrucciones del objeto analizado en
un entorno informético virtual)

e Quitar todas las amenazas automaticamente (desactivado de forma predeterminada):
toda infeccién detectada se reparard automaticamente si es posible hacerlo o, si no se
puede reparar, se eliminara.

e Analizar archivos referenciados en el Registro (activado de forma predeterminada): este
parametro define que AVG analizara todos los archivos ejecutables afiadidos al registro de
inicio para ewitar que una infeccién conocida se ejecute en el siguiente inicio del equipo.

e Habilitar analisis completo (desactivado de forma predeterminada): en situaciones
especificas (en un estado de emergencia extrema), puede marcar esta opcion para que se
activen los algoritmos mas detallados que analizaran en profundidad todos los objetos que
suponen una posible amenaza. Recuerde, sin embargo, que este método tiene una
duracion considerable.
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9.13.1. Configuracion avanzada

En el cuadro de dialogo Archivos analizados por Proteccidn residente se pueden configurar los
archivos a analizar (por extensiones especificas):

¥ Configuracian avanzada de AVG = e

Apariencia
Sonidas Archivos analizados por Resident Shield
Ignorar condiciones defectuosas (0 Analizar todas los archivos

Identity Protection
Alrmacén de virus
Excepciones PLIP

@ pnalizar |os archivos que puedan ser infectados v los tipos de documentos seleccionach

Excluir del andlisis archivos con las siguientes extensiones:

Anti-Sparn
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-0 Andlisis
E]--@ Programaciones [¥] analizar siermpre archivos sin extensidn
45 E-rnall Scanner
4% Resident Shield Resident Shield analizara

onnguracion avanzada
Elxclus Resident Shield analizara los archivos con las siguientes extensiones:

= 386; ASP; BA T ;BIN; BMP; BOO; CHM; CLA; CLAS *: CMD;ChM; COM; CPL; DEY; DL, DO*: DR,

Servidor de caché EMLEXE; GIFHLP HT *: INF;INE JPEG®: JPG; 5% LMK MD® MSG, MW S0 0 O #: PO PD

Anti-Rootkit F;PGM; PHP*;PIF;PL ¥, PNG;POT;PP*; 5CR, SHS,; SMM; SWF;SY'S; TIF, VEE;WES,; VB, WXD;
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N . El andlisis de archivos sin extension estd activado,
Deshabilitar la proteccidn de AWVG |

= Programa de mejora de producto

q | 1 | 3

Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

Decida si desea analizar todos los archivos o solamente los que puedan ser infectados; en tal caso,
puede especificar una lista de extensiones que definan los archivos que deben excluirse del andlisis

y también una lista de extensiones de archivo que definan los archivos que deben analizarse en
todas las circunstancias.

En la seccidn inferior denominada Proteccidn residente analizara se resume la configuracion
actual y se muestra una \ista detallada de lo que Proteccidn residente analizara realmente.
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9.13.2. Elementos excluidos
. Configuracidn avanzada de &G EI@
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Anti-Spam
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. LinkScanner
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Configuracidn avanzada
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El cuadro de didlogo Proteccion residente - Elementos excluidos ofrece la posibilidad de definir
los archivos y/o carpetas que deben excluirse del analisis de Proteccidn residente.

Si no es esencial, se recomienda encarecidamente no excluir ningan elemento.
El cuadro de didlogo incluye los siguientes botones de control:

e Agregar ruta: especifique los directorios a excluir del analisis seleccionandolos uno por
uno en el arbol de navegacion del disco local

e Agregar archivo: especifique los archivos a excluir del andlisis seleccionandolos uno por
uno en el arbol de navegacion del disco local

e Editar elemento: permite editar la ruta especificada de un archivo o una carpeta
seleccionados

e Quitar elemento: le permite eliminar de la lista la ruta de un elemento seleccionado
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9.14. Servidor de caché

El Servidor de caché es un proceso disefiado para acelerar cualquier tipo de andlisis (andlisis bajo
demanda, analisis programado de todo el equipo, analisis de Proteccion residente). Recopila 'y
guarda informacién sobre archivos fiables (archivos del sistema con firma digital, etc.): esos
archivos se consideraran seguros y seran omitidos durante el analisis.

‘ Configuracidn avanzada de AYG EI

Apariendia
Sonidos
Ighotar condiciones defectuosas [¥]Caché hatilitada
Identity Protection
Almacén de virus
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Servidor de caché Configuracion

[¥] Permitir agregar nuevos archivos a la caché

i _ﬁPRECAUCION Si e deshabilita cualguiera de estas opciones, puede reducirse el
Anti-Spam rendimiento del sistema. Es muy recomendable mantenerlas habilitadas,
Online Shield

4] LinkScanner
w-§0 Andlisis

EJ--@B Programaciones
[j--eﬁ;:, E-rnail Scanner
w-§=| Resident Shield
vidor de caché
Anti-Rootkit
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Deshahilitar la proteccidn de 2VG -
= Programa de mejora de producto

F] | I | 3
Fredeteminado @ Aceptar H Cancelar @ Aplicar

El cuadro de dialogo de configuracion ofrece dos opciones:

e Caché habilitada (activada de forma predeterminada): deje en blanco esta casilla de
verificacion para desactivar Servidor de caché y vaciar la memoria caché. Tenga en cuenta
que la velocidad del andlisis y el rendimiento general del equipo pueden disminuir, dado que
se analizara primero cada archivo que esté en uso para comprobar si tiene virus y spyware.

* Permitir agregar nuevos archivos a la caché (activada de forma predeterminada): deje en
blanco esta casilla de \erificacion para no afiadir mas archivos a la memoria caché. Los
archivos que ya se encuentren en la memoria caché se conservaran y se utilizaran hasta
gue se desactive por completo el uso de la memoria caché o hasta que se produzca la
siguiente actualizacién de la base de datos de virus.
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9.15. Anti-Rootkit

En este cuadro de didlogo se puede editar la configuracion del componente Anti-Rootkit:

. Configuracian avanzada de &4/G

E=R(E=H 5
= Apariencia » . .
Sonidas Configuracion de Anti-Rootkit
Ignorar condiciones defectucsas El proceso estandar de andlisis no detecta ni elimina los rootkits, por lo tanto, se debe
Identity Protection ejecutar una comprabacion manual con este companente para garantizar que no hay
. ) rootkits instalados en el sisterna,
Alrmacén de virus
Excepciones PLP
Anti-Spanm Andlizar aplicaciones
Orline Shisid [¥] analizar bibliotecas DLL
-4, LinkScanner ]
010 andlisis [¥] analizar controladares
J--@ Programaciones

] 0 &nalisis rapido de roatkits
E-rnail Scanner -
Resident Shield @ analisis completo de rootkits
Servidor de caché

o I IO o B

Actualizar
Deshabilitar la proteccidn de AWVG |
--#= Programa de mejora de producto

4| m | 3

Fredeteminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

Todas las funciones de edicién del componente Anti-Rootkit incluidas en este cuadro de didlogo
también estan disponibles directamente desde la interfaz del componente Anti-RootKkit.

Marque las casillas de verificacion correspondientes para especificar los objetos que deben
analizarse:

e Analizar aplicaciones
e Analizar bibliotecas DLL
e Analizar controladores
Ademas, puede seleccionar el modo de andlisis de rootkits:

e Andlisis rapido de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente c:\Windows)
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e Analisis completo de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente c:\Windows), ademas de todos los discos
locales (incluyendo el disco flash, pero excluyendo las unidades de disquete y/o CD)

9.16. Actualizar

. Configuracidn avanzada de 8WG EI

{%, Apariencia i ) )
Somidos Cuando actualizar los archivos

Ignorar condiciones defectuosas 5i se requiere reiniciar &l equipo:
Identity Protection
Alrmacén de virus
Excepcionas PUP

@ Solicitar confirmacion del usuario
() Reiniciar inmediatamente
) Completar en el prdximao reinicio del equino

Cirline Shield
-#=| Unkscarner
0400 Andlisis

J--IE Programaciones
= E-mail Scanner
Resident Shield Opciones adicionales de actualizacion
Servidor de caché [¥]Crear un nuevo punto de restauracidn del sisterna en cada actualizacicn del
Anti-Rootkit Utilizar actualizacion DMS

Andlisis de memoria después de actualizar —_—
[T Iniciar andlisis de la mermaria v los procesos después de una actualizacidn correcta

T I e WO

uializar [¥] Salicitar confirnacidn para cerrar las aplicaciones en ejecucion. AYG podra requerit
Prowy el cierre de algunas aplicaciones en ejecucion (por ejemplo, MS Outlook),
Accesn telefdnico )
URL [¥] Cormprobar la hora del eguipo
ot Mostrar notificacicin si la hora establecida en el equipo difiere de la hora correcta en
. Gestionar és de
Deshahbilitar la proteccicn de &vG - -
24 + | horas

42| Programa de mejora de producto

< 1 | ;

Fredeteminado @ Aceptar H Cancelar H'@ Aplicar

El elemento de navegacion Actualizar abre un nuevo cuadro de dialogo en el que se pueden
especificar los pardmetros generales de la actualizacion de AVG:

Cuéando actualizar los archivos

En esta seccién se puede seleccionar entre tres opciones alternativas que se utilizaran en caso de
gue el proceso de actualizacion requiera reiniciar el equipo. La finalizacién de la actualizacion se
puede programar para el siguiente reinicio del equipo o bien reiniciar inmediatamente:

e Solicitar confirmacion del usuario (predeterminado: se solicitara autorizacion para
reiniciar el equipo, paso necesario para finalizar el proceso de actualizacion

e Reiniciar inmediatamente: el equipo se reiniciara automaticamente nada mas finalizar el
proceso de actualizacién y no se solicitara autorizacion del usuario
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e Completar en el proximo reinicio del equipo: la finalizacion del proceso de
actualizacién se pospondra hasta en el proximo reinicio. Tenga en cuenta que esta opcion
solo se recomienda si se tiene la certeza de que el equipo se reinicia regularmente, al
menos una vez al dia.

Analisis de memoria después de actualizar

Marque esta casilla de verificacién para definir que desea iniciar un nuewo andlisis de la memoria
tras cada actualizacion completada correctamente. La Ultima actualizacion descargada podria
contener nuevas definiciones de virus, que se aplicarian en el andlisis inmediatamente.

Opciones adicionales de actualizacién

e Crear un nuevo punto de restauracién del sistema en cada actualizacién del
programa: antes de iniciar cada actualizacion del programa AVG, se creara un punto de
restauracion del sistema. En caso de que falle el proceso de actualizacion y se bloquee el
sistema operativo, este Ultimo siempre se podra restaurar a la configuracion original desde
este punto. A esta opcidn se puede acceder a través de Inicio / Todos los programas /
Accesorios / Herramientas del sistema / Restaurar sistema, pero se recomienda que sélo
realicen cambios los usuarios experimentados. Mantenga marcada esta casilla de
verificacion si desea utilizar esta funcionalidad.

e Utilizar actualizacién DNS (activado de forma predeterminada): si se marca este elemento,
cuando se inicia la actualizacion, AVG Internet Security 2011 busca informacion acerca de la
version mas reciente de la base de datos de virus y del programa en el senidor DNS. Luego s6lo
se descargard y se aplicara el nimero minimo de archivos indispensables. De esta forma se
minimiza la cantidad total de datos descargados y se agiliza el proceso de actualizacion.

e Solicitar confirmacién para cerrar las aplicaciones en ejecucion (activado de forma
predeterminada) le permitird asegurarse de que no se cerrara ninguna aplicacion en
ejecucién sin autorizacion del usuario en caso de que fuese necesario para finalizar el
proceso de actualizacion;

e Comprobar la hora del equipo: marque esta opcién para indicar que desea recibir

notificacién visual en caso de que la hora del equipo difiera de la hora correcta en un
numero de horas especificado.
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9.16.1. Proxy

' Configuracidn avanzada de AWG El@
Apariencia ., o,
Sanidas Configuracion de la actualizacion - Proxy
Ignorar condiciones defectuosas Mo utilizar provey ']
Identity Protection
Alrmacén de wirus Mariial
Excepriones PUP Servidor: Puerto: 3128

@£ Ant-spam Utiizar autenticacicn de PROXY
-5, Orline Shisld
-4E| LinkScanner Tino de autenticacion: Cualquisra (predeterminada;
-5 Andlisis _
w03 Programaciones Mornbre de usuario:
-3, E-mnail Scanner Contrasefia:
45 Resident Shield
Servidor de caché @ Automatica
Anti-Rootkit

) De:zde &l navegador Internet Explorer
Actualizar

] Desde un script

. Acceso telefdnico @ Deteccidn automatica

Deshahbilitar la proteccidn de &WG -
{5, Programa de mejora de producto

< | T | b
Fredeteminada ‘@ Aceptar H Cancelar H@ Aplicar

El senidor proxy es un senidor independiente 0 un senicio que se ejecuta un equipo y que
garantiza una conexion mas segura a Internet. Segun las reglas de red especificadas, puede
acceder a Internet directamente o a través del senidor proxy. También es posible permitir ambas
posibilidades al mismo tiempo. Por tanto, en el primer elemento del cuadro de dialogo
Configuracién de la actualizacion - Proxy, debe seleccionar en el cuadro combinado si desea:

e Utilizar proxy
e No utilizar proxy: configuracién predeterminada
¢ Intentar la conexion mediante proxy vy, si falla, conectar directamente

Si selecciona cualquiera de las opciones en que se utiliza senidor proxy, debera especificar ciertos
datos adicionales. Puede establecer la configuracion del senidor de forma manual o automatica.

Configuracion manual

Si selecciona la configuracion manual (marque la opcidon Manual para activar la seccion
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correspondiente del cuadro de dialogo), debe especificar los siguientes elementos:
e Servidor: especifique el nombre o la direccion IP del senidor

e Puerto: especifique el nimero de puerto que permite el acceso a Internet (de manera
predeterminada, este nimero esta fijado en 3128, pero se puede establecer en otro
diferente. Si no esta seguro, péngase en contacto con el administrador de la red)

El senidor proxy también puede tener configuradas reglas especificas para cada usuario. Si el
senidor proxy esta configurado de esta manera, marque la opcién Utilizar autenticacion de
PROXY para verificar que el nombre de usuario y la contrasefia son validos para la conexién a
Internet a través del senvidor proxy.

Configuracion automética

Si selecciona la configuracion automatica (marque la opcién Automética para activar la seccién
correspondiente del cuadro de dialogo), indique a continuacion de dénde debe extraerse la
configuracion del proxy:

e Desde el navegador: la configuracion se obtendra del navegador de Internet
predeterminado

e Desde un script: la configuracién se obtendra de un script descargado con una funcién que
dewelva la direccion del proxy

e Deteccién automaética: la configuracion se detectar4 de manera automatica directamente
desde el senidor proxy
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9.16.2. Acceso telefonico
. Configuracidn avanzada de &G EI@

Apariencia
] Sonidas Configuracion de la actualizacion - Conexion de acceso telefonico —
Ignorar condiciones defectuosas [Clutiizar conexiones de accesa telefidnica
Identity Protection
Alrmacén de virus
Excepciones PLIP

Abrir autoraticarmente esta conexion
@ Preguntar antes de conectar

Configuraciones de acceso telefdnico disponibles

Anti-Spam
Online Shield Mo =2 detectd ninguna configuracicin -
o LinkScanner ;
w-{0 Andlisis Utilizar autenticacion
el Programaciones Mombre de usuario: | |
i E_m.all Scanher Contrasefia: | |
-5 Resident Shield

. Servidor de caché
- Anti-Rootkit
. Actualizar

Cerrar la conexion de acceso telefdnico al terminar

- Gestionar
. Deshabilitar la proteccidn de AVG -
Programa de mejora de producto

< [ | 3

Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

Todos los parametros definidos opcionalmente en el cuadro de dialogo Configuracién de la
actualizacion - Conexién de acceso telefénico hacen referencia a la conexién de acceso
telefénico a Internet. Los campos del cuadro de dialogo estan inactivos hasta que se selecciona la
opcion Utilizar conexiones de acceso telefénico que los activa.

Indique si desea conectarse a Internet automaticamente (Abrir automaticamente esta conexion) o
si prefiere confirmar manualmente cada conexién (Preguntar antes de conectar). En caso de
conexién automética, también es necesario indicar si la conexién debe cerrarse al finalizar la
actualizacion (Cerrar la conexién de acceso telefénico al terminar).
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9.16.3. URL
¥ Configuracién avanzada de AVG E=1|ECH |5

. Bpariencia » o,
Sonidas Configuracion de la actualizacion - URL

Ignorar condiciones defectuasas Mombre URL Agregar

Idertity Pratection Update primary server  httoeffupdate, avg.comfsofte 10U

Almacerw dle viruis update backup server  hitpffbackup,avg.czfsoftw 10fupda ey
Excepciones PLIP

Ariti-Sparn
Oriline Shield
. LinkScanner
-4 andlisis Subir
E]--@ Programaciones
[

[

E lirninar

-#=) E-mall Scanner Bajar
-#= Resident Shield

. Servidor de caché

- Anti-Rootkit

. Actualizar

= Proncy

Acceso telefonico
- Gestionar

. Deshabilitar la proteccidn de AVG -
Programa de mejora de producto

4 L) 3

< [ | 3
Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

El cuadro de didlogo URL ofrece una lista de direcciones de Internet desde las cuales se pueden
descargar los archivos de actualizacion. Puede modificar la lista y sus elementos empleando los
siguientes botones de control:

e Agregar: abre un cuadro de dialogo donde puede especificar una nueva URL para afadir a
la lista

Editar: abre un cuadro de didlogo donde puede editar los parametros de la URL
seleccionada

Eliminar: elimina de la lista la URL seleccionada

e Subir: muewe la URL seleccionada una posicion hacia arriba en la lista

e Bajar: muewe la URL seleccionada una posicion hacia abajo en la lista
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9.16.4. Gestionar

El cuadro de didlogo Gestionar ofrece dos opciones, a las que se puede acceder mediante dos
botones:

‘ Configuracidn avanzada de AYG EI@

Gestidon de la actualizacién

Ignorar condiciones defectuasas Ltlice el botdn de abajo para eliminar todos los archivos de actualizacidn temporales,
Identity Protection
Alrmacén de virus
Excepciones PUP ‘ @
Anti-Spam

Eliminar archivos de actualizacian temparales ‘

Online Shield Ltilice el botdn de abajo para restaurar |a versidn anterior de la base de datos de virus,
LinkScanner

o

0§54 Andlisic
3"% Programaciones ‘ @ Festaurar la wersion anterior de la base de datas de viuz ‘

E-rnail Scariner
Resident Shield
Servidor de caché
Anti-Rootkit
Actualizar
= Proxy
Acceso telefdnico

Deshabilitar la proteccidn de AVGE -
= Programa de mejora de producto

< | [T | 3

(?) Predeterninado ‘@ Aceptar H Cancelar H@ Aplicar

e Eliminar archivos de actualizaciéon temporales: pulse este botén para quitar todos los
archivos de actualizacion redundantes del disco duro (de manera predeterminada,
permanecen almacenados alli durante 30 dias)

Restaurar la versidn anterior de la base de datos de virus: pulse este botén para
eliminar la Ultima versién de la base de datos de virus del disco duro y para recuperar la
version guardada anteriormente (la nueva version de la base de datos de virus formara
parte de la actualizacién siguiente).
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9.17. Deshabilitar la proteccion de AVG temporalmente

. Configuracidn avanzada de 2WG EI

. Apariencia - »
Sanidas Deshabilitar la proteccion de AYVG temporalmente
Ignorar condiciones defectunsas [l Deshahilitar 13 protecridn de sYG termporalmente

Identity Protection

Esto no es recomendable y sdlo se deberia hacer si tiene problemas con la
Almacén de virus instalacidn de software o para resclver problemas técnicos,

Excepciones PUP

Anti-Spam

Online Shield

. LinkScanner

o-{0 Andlisis

j--@% Programaciones

0§ E-mail Scanner

Resident Shield

Servidor de caché

Anti-Rootkit

Artualizar

Deshabilitar la proteccion de AvG
Programa de mejora de producto

o W WO s

e m | 3

Fredeterminado @ Aceptar H Cancelar H@ Aplicar

En el cuadro de dialogo Deshabilitar la proteccién de AVG temporalmente tiene la opcién de
deshabilitar toda la proteccion otorgada por AVG Internet Security 2011.

Recuerde que no debe utilizar esta opcién a menos que sea absolutamente necesario.

En la mayoria de los casos, no es necesario deshabilitar AVG antes de instalar un nuevo software
o controladores, ni siquiera si el instalador o el asistente del software sugiere que se cierren los
programas y aplicaciones en ejecucion antes de empezar para asegurarse de que no ocurriran
interrupciones no deseadas durante el proceso de instalacion. Si llegase a tener algin problema
durante la instalacion, intente desactivar primero el componente Proteccidn residente. Si tiene que
deshabilitar AVG temporalmente, deberia wolverlo a habilitar tan pronto como sea posible. Si esta
conectado a Internet o a una red durante el tiempo en que el software antivirus se encuentra
desactivado, el equipo esta expuesto a sufrir ataques.

9.18. Programa de mejora de productos

El cuadro de didlogo Seguridad web y programa de mejora de productos de AVG le invita a
participar en la mejora de los productos de AVG y a ayudarnos a incrementar el nivel de seguridad
general en Internet. Marque la opcién Permitir informes para habilitar el envio de informes sobre
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amenazas detectadas a AVG. Esto nos ayuda a recopilar informacién actualizada sobre las
amenazas mas recientes de parte de personas del mundo entero, lo cual nos permite ofrecer una
mejor proteccion a todos nuestros usuarios.

El informe se procesa automaticamente, por lo que no le provocara ningan inconveniente.
Los informes no incluyen datos personales. El envio de informes de amenazas detectadas es
opcional, aunque recomendamos activar también esta caracteristica, ya que nos ayuda a mejorar su
proteccion y la de otros usuarios de AVG.

‘ Configuracidn avanzada de AviG E

Apatiencia . _
Sanidas Programa de seguridad web ¥ de mejora de producto de AVG —
Ignorar condiciones defectuosas Ayude a AvG a hacer de la Web un lugar mas seguro ¥ 3 mejorar nuestros productas
Identity Protection permitiendo que recopllernos de forma andnima detecciones de amenazas e informacian
Almacén de virs de uso del producto. Obtener mas inforrmacidn,
Excepciones PUP Perritir informes
Anti-Sparn
Online Shield [¥] Permitir el enwio tras confirmacicn por parte del usuario sobre correos electronicos |

45 LinkScanner

{ - [¥] Permitir & erwio de datos andnimos sobre amenazas identificadas o sospechosas.
045 Analisis
J--@ Programaciones [¥| Permitido el envio de datas andnimos sobre uso del producto,

E-mail Scanner
Rezident Shield
Servidor de caché
Anti-Rootkit

w42 Actualizar

Deshahilitar la proteccidn de AVG ]
Programa de mejora de producto I\ PRECAUCION: deshabilitar esta caracteristica podria afectar la capacidad de
proteccdn de AYG, Es muy recomendable mantener esta caracteristica habilitada,

[¥] Permitir verificacion de detecciones en nube

4| I | b
Predeterrninado '@ Aceptar H Cancelar H@ Aplicar

Hoy en dia, hay muchas mas amenazas que los simples virus. Los autores de codigos maliciosos y
sitios web peligrosos son muy innovadores, y continuamente surgen nuevas amenazas, la mayoria
de las cuales se encuentran en Internet. A continuacion se incluyen algunas de las mas habituales:

e Un virus es un cédigo malicioso que se copia y se propaga por si mismo, a menudo
pasando inadvertido hasta que el dafio ya esta hecho. Algunos virus son una amenaza
grave ya que eliminan o cambian deliberadamente los archivos que se van encontrando a
Su paso, mientras que otros realizan acciones aparentemente inofensivas, como reproducir
una pieza musical. Sin embargo, todos los \virus son peligrosos debido a su capacidad para
multiplicarse — incluso el virus mas simple puede ocupar toda la memoria del equipo en un
instante y provocar una averia.
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Un gusano es una subcategoria de virus que, a diferencia del virus normal, no necesita un
objeto "portador" al que adjuntarse; se envia por si mismo a otros equipos, generalmente
por correo electronico y, como resultado de ello, suele sobrecargar los senidores de correo
electrénico y los sistemas de red.

El spyware se define generalmente como programas que abarcan una categoria de
malware (malware = cualquier software malicioso, incluidos los virus), normalmente
troyanos, que tienen el objetivo de robar informacion personal, contrasefias, nimeros de
tarjetas de crédito o de infiltrarse en un equipo y permitir al atacante controlarlo
remotamente; todo ello, por supuesto, sin el conocimiento o consentimiento del propietario
del equipo.

Los programas potencialmente no deseados (PUP) constituyen un tipo de spyware que
puede ser peligroso para el equipo, aunque no necesariamente. Un ejemplo especifico de
PUP es el adware, un software disefiado para distribuir avisos publicitarios, por lo general,
mediante avisos emergentes, lo cual es molesto, pero no realmente dafiino.

Las cookies de seguimiento también pueden considerarse un tipo de spyware, dado que
estos pequefios archivos, que se almacenan en el navegador web y se envian
automaticamente al sitio web "madre" cuando el usuario welve a visitarlo, pueden contener
datos tales como el historial de navegacion y otra informacion similar.

El ataque de vulnerabilidad es un codigo malicioso que aprovecha algun fallo o alguna
wilnerabilidad del sistema operativo, navegador de Internet u otro programa esencial.

El phishing es un intento de obtener datos personales confidenciales suplantando a una
organizacion conocida y fiable. Generalmente se contacta con las victimas potenciales a
través de un correo electronico masivo en el que se les pide, por ejemplo, que actualicen
los detalles de su cuenta bancaria. Para ello, se les invita a seguir un vinculo que les lleva
a un sitio web falso del banco.

El engafio (hoax) es un correo electronico masivo que contiene informacioén peligrosa,
alarmante o simplemente preocupante e indtil. Muchas de las amenazas mencionadas
emplean mensajes engafiosos de correo electrénico para propagarse.

Los sitios web maliciosos son los que instalan deliberadamente software malicioso en su
equipo, mientras que los sitios pirateados hacen lo mismo, pero con la diferencia de que se
trata de sitios web legitimos que han sido convertidos para que infecten a sus visitantes.

Para protegerle de todas estas clases diferentes de amenazas, AVG incluye los siguientes
componentes especializados:
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LinkScanner para protegerle de otras amenazas en linea mencionadas en este capitulo.
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10. Configuracion de Firewall

La configuracion de Eirewall se abre en una nueva ventana donde, con varios cuadros de dialogo, se
pueden configurar parametros muy avanzados del componente. No obstante, la modificacion de la
configuracién avanzada s6lo esta destinada a expertos y usuarios experimentados.

10.1. General

El cuadro de didlogo Informacién general se divide en dos secciones:

. Configuracidn de Firevvall EI

Informacion general

Este cuadro de didlago permite cambiar la configuracidn avanzada de
Fireaeall, en particular, editar los perfiles de Firewall v asignarios a los
@ adaptadores de red o dreas para aprovechar al maximo el cambio

; ; autornatico de perfil, Ademas, es posible modificar los derechos de
£ Directamente conectado a Ir acceso en este momento v guardar la configuracion completa de

Equipo dentro del dominio Fireswall n un archivo de dmacenarmiento.

=2 Pequeiia red doméstica o

A, Redes definidas .

aplicaciones Estado de Firewall

Servicios del sistermna @ Fireswall habilitado

() Fireswall deshabilitado

(2 Modo de emergencia (bloquea todo el trafico de Internet)

[V]Hahiitar toda el tréfico hacia WPN

Gestion de la configuracion
Exporta las reglas v la configuracidn de todos los perfiles en los
wportar - . . -
archivios de copia de seguridad (por ejernplo, para [L.]
Importa las reglas v la configuracicn para todos los perfiles desde
mparkar s k .
- o - Lin archivo de copia de seguridad,

Aceptar ‘ ‘ Cancelar ‘ | Aplicar

Estado de Firewall:

En la seccién Estado de Firewall puede cambiar el estado del Firewall cuando sea necesario:
e Firewall habilitado: seleccione esta opcién para permitir la comunicacién a las
aplicaciones identificadas como "permitidas” en el conjunto de reglas definidas en el perfil
de Firewall

e Firewall deshabilitado: con esta opcién se desactiva por completo el Firewall y se
permite todo el trafico de red sin comprobacion

e Modo de emergencia (bloquear todo el trafico de Internet): seleccione esta opcién para
bloguear el trafico en todos los puertos de red; el Firewall se seguird ejecutando, pero se
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detendra todo el trafico de red

e Habilitar todo el trafico hacia VPN: si utiliza una conexién VPN (Red privada virtual), por
ejemplo, para conectarse con la oficina desde casa, se recomienda marcar esta casilla de
verificacion.AVG Firewall buscard automaticamente entre los adaptadores de red para
encontrar los que se utilizan para la conexion VPN y permitir que todas las aplicaciones se
conecten a la red de destino (s6lo se aplica a las aplicaciones sin regla especifica de
Firewall asignada). En un sistema estandar con adaptadores de red comunes, este simple

paso le evitara tener que crear una regla especifica para cada aplicacién que necesita usar
con VPN.

Nota: Para habilitar la conexion VPN para todas, es necesario permitir la comunicacién a los
siguientes protocolos del sistema: GRE, ESP, L2TP, PPTP. Esto puede hacerse mediante el
cuadro de didlogo Servicios del sistema.

Gestion de la configuracion
En la seccién Gestion de la configuracién, puede Exportar / Importar la configuracion del

Firewall; es decir, exportar las reglas y la configuracion definida del Eirewall a los archivos de
copia de seguridad, o bien importar el archivo completo de copia de seguridad.

10.2. Seguridad

' Configuracidn de Firewsall EI
neral . ., .
ridad Configuracion de seguridad
= Perfles de adaptadares v reas
DS Permitir la modificacicn de la configuracican en:
pgrgf:?;;os () Adrministradar
g Directamente conectads a I '5?.' Adrninistrador v usuario avanzado
BQ Equipo dentro del dominio (2 Todos los usuarios
A, Redes definidas y B
] aplicacianes Mostrar cuadros de didlogo de confirmacion para:
: =) Servicios del sistema ) administracor
E‘g Pequefia red doméstica o () Administradar v usuario avanzado
. Redes definidas @ Todos Ios usuarios
Aplicaciones
| Servicios del sistema
] 11 3
Aceptar ‘ ‘ Cancelar ‘ | Aplicar

En el cuadro de didlogo Configuracion de seguridad puede definir reglas generales para el
comportamiento de Firewall, independientemente del perfil seleccionado:
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e Permitir la modificacién de la configuracién en: permite especificar quién esta
autorizado a modificar la configuracion del Firewall

e Mostrar cuadros de didlogo de confirmacidn para: permite especificar a quién deben
mostrarse los cuadros de dialogo (cuadros de didlogo que solicitan al usuario que decida
sobre una situacion no contemplada por ninguna de las reglas definidas del Firewall)

En ambos casos, puede asignar el derecho especifico a uno de los siguientes grupos de usuarios:

e Administrador: controla el equipo completamente y tiene el derecho de asignar cada
usuario a grupos con permisos especificamente definidos

e Administrador y usuario avanzado: el administrador puede asignar cualquier usuario a un
grupo especificado (Usuario avanzado) y definir permisos para los miembros del grupo

e Todos los usuarios: otros usuarios no asignados a ningun grupo especifico

10.3. Perfiles de adaptadores y areas

En los cuadros de didlogo Configuracion de adaptadores y areas de red puede editar la
configuracion relacionada con la asignacioén de perfiles definidos a adaptadores especificos y a sus

redes correspondientes:

% Configuracisn de Firewall

[==]E=]

| General

=| Seguridad

2% Perfles de adaptadores v areas
=)

] Reqgistros
| Perfiles

2 Equipo dentro del dominio
Bg Pequena red doméstica o
A Redes definidas

| &plicaciones

= Servicios del sisterna

2 Directamente conectado a Ir

4 n 2

Configuracion de adaptadores y areas de red

[] Deshabilitar la deteccidn de drea v el cambio automatico de perfi

La siguiente lista contiene los adaptadores, las dreas y los perfiles asi

»

t Adapter #2
‘08-1B1A3DE00E29
‘ace

i~ A

Petfil asignado o

% Mo asignado
[ Mo asignado
8 Mo asighado

m

o Permitir todas
& Bloquear todas
3 Directamente conectado a Internet

Configuracién ava
[ Utilizar siernpre el o
Utilizar la heuristica
Utilizar la heuristica

2 Equipo dentra del dominia
g Pequefia red doméstica o de ofidina

des

i

Eliminar rea

nad

deteccicn de nueva

Editar

m

Aceptar ‘ ‘ Cancelar

Aplicar

e Deshabilitar la deteccion de area y el cambio automatico de perfil: se puede asignar
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uno de los perfiles definidos a cada tipo de interfaz de red, respectivamente a cada area. Si
no desea definir perfiles especificos, se utilizara un perfil comun. No obstante, si decide
diferenciar perfiles y asignarlos a areas y adaptadores especificos y, posteriormente, desea
cambiar temporalmente por algin motivo esta configuracién, marque la opcion Deshabilitar
la deteccion de areay el cambio automético de perfil.

e Lista de adaptadores, areas y perfiles asignados: en esta lista encontrara informacion
general de los adaptadores y areas detectados. Puede asignar a cada uno de ellos un perfil
especifico desde el menu de perfiles definidos. Para abrir este menu, haga clic en el
elemento correspondiente en la lista de adaptadores y seleccione el perfil.

Configuracion avanzada

o Utilizar siempre el perfil predeterminado y no mostrar el cuadro de dialogo de
deteccion de nueva red: cada vez que el equipo se conecte a una nueva red,
Firewall alertar4 y mostrara un cuadro de dialogo solicitando la seleccion de un tipo
de conexion de red y su asignacion a un Perfil de Firewall. Si no desea que se
muestre el cuadro de didlogo, marque esta casilla.

o Utilizar la heuristica de AVG para la deteccion de nuevas redes: habilita la
adquisicion de informacion sobre una nueva red detectada con los propios
mecanismos AVG (esta opcion sélo esta disponible en el sistema operativo Vista 'y
posterior

o Utilizar la heuristica de Microsoft para la deteccidon de nuevas redes: habilita la
adquisicion de informacion sobre una nueva red detectada del senvicio de Windows (
esta opcién sélo esta disponible en Windows Vista y posterior).

10.4. IDS

El Sistema de deteccion de intrusiones o IDS, es una caracteristica especial de analisis de
comportamiento disefiada para identificar y bloquear intentos de comunicacién sospechosos en
determinados puertos del equipo. Puede configurar los parametros de IDS en la siguiente interfaz:
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¥ Configuracién de Firewall [ o (@]
General . . . . .
=] seguridad Configuracion del sistema de deteccion de intrusiones {IDS) —
R 4 s =
= Pﬁles de adaptadores v Areas Bloquear atacantes (andlisis de puertos v ataques ARP) 1800 2
por un periodo de tiempo definido (segundos);
Registros
Perfiles Bloquear analisis de puertos
4 Directamente corectada a Ir [] Andlisis de puertos cerrados: bloguear inmediatamente la conexion para estos
2 Equipo dentro del dominio puertos cerrados [ ]
Bg Pequefia red doméstica o
4. Redes definidas 22 - 23,25,1080,3128,3080,8098, 3399,5900
Aplicaciones
=) Servicios del sisterna Atacantes bloqueados actualmente:
Intervalo de direcciones IP Hara de inicio Hor
Guitar
Ampliar iempo de
e3pera
N 1 b
[(IBloquear ataques ARP (avanzado)
4 n 3

Aceptar | ‘ Cancelar ‘ ‘ Aplicar ‘

El cuadro de didlogo Configuracion del Sistema de deteccién de intrusiones (IDS) contiene las
siguientes opciones de configuracion:

e Bloquear atacantes por un periodo de tiempo definido: aqui puede especificar la
cantidad de segundos que un puerto debe bloquearse cuando se detecte en él un intento
de comunicacién sospechoso. De manera predeterminada, el intervalo de tiempo esta
configurado como 1.800 segundos (30 minutos).

e Bloquear andlisis de puertos: marque la casilla para bloquear los intentos de
comunicacion desde el exterior hacia el equipo a través de los puertos TCP y UDP. Para
cualquiera de estas conexiones se permiten cinco intentos, el sexto se bloguea.

o0 Analisis de puertos cerrados: marque la casilla para bloquear inmediatamente
cualquier intento de comunicacién a través de los puertos especificados en el campo
de texto inferior. Cada puerto o intenvalos de puertos deben separarse con comas.
Existe una lista predefinida de puertos recomendados si desea utilizar esta
caracteristica.

0 Atacantes bloqueados actualmente: en esta seccidn se enumera cualquier intento
de comunicacion que en la actualidad esta siendo blogueado por el Firewall. En el
cuadro de dialogo Registros, (ficha Registros de analisis de puertos), se puede
visualizar un historial completo de los intentos que han sido bloqueados.

e Bloquear ataques ARP activa el blogueo de tipos especiales de intentos de comunicacién
en el interior de una red local detectados por IDS como potencialmente peligrosos. Se
aplica el tiempo configurado en Bloquear atacantes por un periodo de tiempo definido.
Se recomienda que sélo utilicen esta caracteristica los usuarios avanzados que estén
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familiarizados con el tipo y el nivel de riesgo de sus redes locales.

Botones de control

e Actualizar lista: pulse el boton para actualizar la lista (para incluir cualquier intento
blogueado recientemente)

e Quitar: pulse el botén para cancelar un bloqueo seleccionado

e Ampliar tiempo de espera: pulse el boton para prolongar el tiempo que un intento
seleccionado permanece bloqueado. Aparecera un nuevo cuadro de didlogo con mas
opciones, donde podra establecer una hora y fecha especificas o una duracion ilimitada

10.5. Registros

‘ Configuracidn de Firewall E@
= Seguridad Registros
Perfles de adaptadares v dreas Registros de trafico I Registros de Base de datos de confianza | Registros de and ' |
Hora del eventos | Aplicacion Registrar accidh siatio
; 2 Directamente conectado a Ir
2 Equipo dentro del dominio
BQ Pequena red doméstica o
A Redes definidas
| Aplicaciones
| Servicios del sistema
4 n 3
‘ Actualizar lista ‘ ‘ Borrar reqgistros |
] m 3 En 0 | *
‘ Aceptar ‘ ‘ Cancelar | ‘ Aplicar ‘

El cuadro de diadlogo Registros permite ver la lista de todas las acciones y eventos registrados del
Firewall con una descripcion detallada de parametros relevantes (hora del evento, nombre de la
aplicacion, accion de registro respectiva, nombre de usuario, PID, direccién del trafico, tipo de
protocolo, nimeros de los puertos remoto y local, etc.) en cuatro fichas:

e Registros de trafico: muestra informacion sobre la actividad de todas las aplicaciones que
hayan intentado conectarse con la red.

¢ Registros de Base de datos de confianza: una base de datos de confianza es una base
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de datos interna de AVG que recopila informacion sobre aplicaciones certificadas y de
confianza a las que siempre se les puede permitir comunicarse en linea. La primera vez
gue una aplicacién nueva intenta conectarse con la red (es decir, cuando todavia no hay
ninguna regla del firewall especificada para esa aplicacion), es necesario evaluar si deberia
permitirse o no la comunicacion de esa aplicacion con la red. Primero, AVG busca en la
Base de datos de confianza y, si la aplicacion figura alli, se le otorgard acceso a la red de
forma automatica. Solo después de ese paso y siempre que la base de datos no contenga
informacidén sobre esa aplicacién, se le preguntara en un cuadro de didlogo independiente
si desea permitir que esa aplicacion acceda a la red.

¢ Registros de analisis de puertos: muestra el registro de todas las actividades del
Sistema de deteccién de intrusiones.

¢ Registros ARP: informacién de registro sobre el bloqueo de clases especiales de intentos
de comunicacion dentro de una red local (opcién Bloquear ataques ARP) detectados por el
Sistema de deteccién de intrusiones como potencialmente peligrosos.

Botones de control

e Actualizar lista: todos los parametros registrados se pueden ordenar segun el atributo
seleccionado: orden cronoldgico (fechas) o alfabético (otras columnas), simplemente
haciendo clic en el encabezado de columna correspondiente. Utilice el boton Actualizar
lista para actualizar la informacién que aparece en este momento en pantalla.

e Vaciar lista: borra todas las entradas de la tabla.
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10.6. Perfiles

En el cuadro de didlogo Configuracion de perfiles puede encontrar una lista de todos los perfiles

disponibles.

' Configuracion de Firewall E'
Gereral ) .. X i
Sequridad Configuracion de perfiles ¥

;_’;_EI. Perfiles de adaptadares v areas El perfil de Frewall es un conjunto de reglas de seguridad aplicadas en el equipo -
= IDS basadas en cdmo estd conectado a Internet (a través de una red de la empresa,

m_ |

Registros de manera independiente o en forma variable), Dentro de un perfi, a cada
aplicacion se le pueden asignar reglas relacionadas con la comunicacion en red
thloouear o permitic), Para crear un coniunto bersonalizado basico de perfiles.

1

Directarnente conectado a Ir
2 Enuipo dentro del dominio || Descripcién del perfil activo actualmente
A Redes definidas
B Aplicaciones

Servicios del sisterna
_Q Pequeia red doméstica o

5_“. Redes definidas Mambre del perfil Llso de Base de da Activar perfil
=) Aplicaciones

El equipo forma parte de una pequefia red v permite compartir algunos de los
dispositivos comunes (mpresoras...)

m

Servicios del sistema ;_)F‘ermitir todas # Ignorar Base ok Cuplicar perfil
I Bloguear todas 8 Ignorar Base o
QDirectamente conectado a Internet V Usar Base de d| | Cambiar nombre del pe
2 Equipo dentra del dominio V Usar Base de d

2 Pequefia red doméstica o de oficina ' Usar Base de Eliminar peri

Alternar Base de datos
de confianza

Exportar perfil

4 i | Importar perfil

-

Descripcién del perfil seleccionado actualmente — =

Aceptar ‘ ‘ Cancelar ‘ ‘ Aplicar |

Todos los perfiles que no sean del sistema se pueden editar directamente en este cuadro de
didlogo, empleando los siguientes botones de control:

e Activar perfil: este boton establece el perfil seleccionado como activo, lo que significa que
la configuracion del perfil seleccionado sera utilizada por el Firewall para controlar el trafico
de la red

e Duplicar perfil: permite crear una copia idéntica del perfil seleccionado, que luego se
podra editar y cambiar de nombre para crear un nuewvo perfil basado en el perfil original
duplicado

e Cambiar nombre del perfil: permite establecer un nombre nuewo para el perfil
seleccionado

e Eliminar perfil: elimina el perfil seleccionado de la lista

e Alternar Base de datos de confianza: para el perfil seleccionado, puede decidir usar la
informacion de la Base de datos de confianza (que es una base de datos interna de AVG
gue recopila informacién sobre aplicaciones certificadas y de confianza a las que siempre
se les permitira comunicarse en linea).
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e Exportar perfil: escribe la configuracion del perfil seleccionado en un archivo que se
guardara para su posible uso en el futuro

e Importar perfil: realiza la configuracién del perfil seleccionado segin los datos exportados
del archivo de copia de seguridad de la configuracién

En la seccion inferior del cuadro de diadlogo puede encontrar la descripcion del perfil actualmente
seleccionado en la lista de arriba.

Segun la cantidad de perfiles definidos que aparezcan en la lista del cuadro de didlogo Perfil, se
modificara la estructura del menu de navegacion de la izquierda. Cada perfil definido crea una rama
especifica debajo del elemento Perfil. Asi, es posible editar perfiles especificos en los siguientes
cuadros de didlogo (que son idénticos para todos los perfiles):
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11. Analisis de AVG

El analisis es una parte crucial del funcionamiento de AVG Internet Security 2011. Puede ejecutar
andlisis bajo demanda o programarlos para que se ejecuten periddicamente a una hora que le
resulte conveniente.

11.1. Interfaz de analisis

o AVG Internet Security 2011

Esta protegido.
To

- eguridad funcionan correctamery
.Internet Security 2

Analizar en busca de amenazas

M Informacidn general i .
Analizar todo el equipo

Haga clic aqui para comenzar este andlisis
Cambiar configuracion de andlisis para Analizar todo el equipo

®_ Analizar ahor,

Analizar archivos o carpetas especificos
Haga clic aqui para comernzar este andlisis
Carnbiar configuracion de andlisis para Analizar archivos o carpetas especificos

analisis anti-rootkit
Haga clic agui para comenzar este analisis

Gestionar andlisis programados
Haga clic aqui para gestionar los andlisis programados

BD de virus: 1500/3643
Versidn de AVG: 10.0.1375
Caducidad de la licencia:
12{31/2014

| Histarial de andlisis | Wer Almacén de vinus |

¥ Mostrar notificacion

Se puede acceder a la interfaz de analisis de AVG mediante el vinculo rapido Opciones de anélisis.
Haga clic en este vinculo para dirigirse al cuadro de dialogo Analizar en busca de amenazas. En
este cuadro de didlogo encontrara lo siguiente:

¢ informacion general de andlisis predefinidos; hay tres tipos de andlisis definidos por el
proveedor del software que pueden utilizarse de inmediato bajo demanda o mediante
programacion:

o Andlisis del equipo completo

o Analizar archivos o carpetas especificos

o Andlisis anti-rootkit

e seccidn de programacion de analisis; aqui puede definir nuevos analisis y crear nuevas
programaciones segun sea necesario.

Botones de control

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

Los botones de control disponibles dentro de la interfaz de andlisis son los siguientes:

e Historial de andlisis: muestra el cuadro de dialogo Informacién general de los
resultados del andlisis, donde se encuentra todo el historial de analisis

e Ver Almacén de virus: abre una nueva ventana con el Almacén de virus, un espacio en
el que las infecciones detectadas se ponen en cuarentena

11.2. Analisis predefinidos

Una de las caracteristicas principales de AVG Internet Security 2011 es el analisis bajo demanda.
Los andlisis bajo demanda han sido disefiados para comprobar varias partes del equipo cada vez
gue surge la sospecha de una posible infeccion de virus. De todos modos, se recomienda realizar
tales analisis regularmente, aungque no sospeche que el equipo pueda tener algin virus.

En AVG Internet Security 2011, encontrara los siguientes tipos de andlisis predefinidos por el
proveedor de software:

11.2.1. Analisis del equipo completo

Anélisis del equipo completo: analiza todo el equipo en busca de posibles infecciones o
programas potencialmente no deseados. En este andlisis se comprobaran todos los discos duros
del equipo, se detectaran y repararan los \virus encontrados o se moveran las infecciones al
Almacén de virus. El andlisis del equipo completo deberia programarse en la estacién de trabajo al
menos una vez a la semana.

Inicio del analisis

El Andlisis del equipo completo se puede iniciar directamente desde la interfaz de analisis
haciendo clic en el icono del analisis. Para este tipo de analisis no es necesario configurar mas
parametros; se iniciara inmediatamente en el cuadro de dialogo Analisis en ejecucidn (consulte la
captura de pantalla). En caso necesario, el analisis se puede interrumpir temporalmente (Pausar) o
cancelar (Detener).
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o AVG Internet Security 2011

an al dia,

o Esta protegido.
AVG Q) Gt protesido.

. Tor de seguridad funcionan correctamente
.Internet Security L

Andlisis en ejecucién

M Informacion general Archivo Resultado/infeccion

—— 10%
Objetos analizados: 248
" ' Armenazas encontradas:0
’ L ' Anaizando en este Procesos
Objeto actual: C\WwWindows\Systema2icmd.exe (37800 |
BD de virus: 1500/3643 Configuracicn de andlisis adicional ...

Version de AVG: 10.0.1375
Caducidad de la licencia:

12/21/2014 ‘ —— Dependiente del usuario | | Fausar | ‘ Detener
¥ Mostrar notificacién

Edicion de la configuracién del analisis

Puede editar la configuracion predefinida del Analisis del equipo completo. Pulse el vinculo
Cambiar configuracién de andlisis para abrir el cuadro de didlogo Cambiar la configuracion de
analisis para Analisis del equipo completo (accesible desde la interfaz de andlisis a través del
vinculo Cambiar configuracion de analisis para el Analisis del equipo completo). Se recomienda
mantener la configuracidon predeterminada a menos que tenga un buen motivo para
modificarla.
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F AVG Internet Security 2011

Esta protegido.

Todos los elermentos de seguridad funcionan correctamente ¥ estan al dia,

. Internet Security

Cambiar la configuracién de andlisis para Analizar todo el equipo

M Informacion general [¥|Renarar o guitar infecciones automaticamente:

[¥]informar de programas potendalmente no deseados y amenazas de spyware
[Tl Informar de comjunto mejorado de programas potencalmente no deseadas
[] Amalizar en busca de cookies de seguimienta

[l Analizar el contenido de los archivos comprimidos

Utiizar heuristica

[¥] nalizar el entorno del sisterna

[“IHahilitar analisis completo

Confiquracidn de andlisis adicional ...
Ajustar la velocidad del andlisis (afectara a los recursos del sistema)

| D Dependiente del usuario

Establecer informes de andlisis adicionales...

BD de virus: 1500/3643 @ Guardar la configuracian actual
Version de AVG: 10.0.1375
Caducidad de la licencia:

12/31/2014 | Andlisis especifico de Iniciar | | Cancelar ‘

¥ Mostrar notificacidn

e Parametros de analisis: en la lista de parametros de andlisis, puede activar o desactivar
parametros especificos segun sea necesario:

o0 Reparar o quitar infecciones automéaticamente (activada de manera
predeterminada): si durante el analisis se identifica algin virus, éste se puede
reparar automaticamente en caso de que haya alguna cura disponible. Si el archivo
infectado no puede repararse automaticamente, el objeto infectado se mowera al
Almacén de virus.

o Informar de programas potencialmente no deseados y amenazas de spyware (
activada de manera predeterminada): marque esta opcién para activar el motor Anti-
Spyware y analizar en busca de spyware y virus. El spyware representa una
categoria dudosa de malware: aunque generalmente supone un riesgo de seguridad,
algunos de estos programas se pueden instalar voluntariamente. Recomendamos
mantener activada esta caracteristica ya que aumenta la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcion para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con
propdsitos maliciosos. Se trata de una medida adicional que aumenta ain mas la
seguridad del equipo. Sin embargo, puede llegar a bloquear programas genuinos y,
por eso, esta opcion esté desactivada de manera predeterminada.

o0 Analizar en busca de cookies de seguimiento (desactivado de manera
predeterminada): este parametro del componente Anti-Spyware indica que las
cookies deben detectarse (las cookies HTTP se utilizan para autenticar, rastrear y
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mantener informacién especifica sobre los usuarios, como sus preferencias de
Internet o el contenido de sus carros de compra electrénicos).

0 Analizar el contenido de los archivos comprimidos (desactivado de forma
predeterminada); este parametro establece que el andlisis debe comprobar todos los
archivos que se encuentren dentro de archivos comprimidos, tales como ZIP, RAR,
etc.

o Utilizar heuristica (activada de manera predeterminada): el analisis heuristico (
emulacioén dinamica de las instrucciones del objeto analizado en un entorno
informatico virtual) sera uno de los métodos utilizados para detectar virus durante el
analisis.

o Analizar el entorno del sistema (activada de forma predeterminada): el analisis
también comprobara las areas del sistema del equipo.

o Habilitar andlisis completo (desactivada de manera predeterminada): en
determinadas situaciones (si sospecha que su equipo ha sido infectado), puede
marcar esta opcién para activar los algoritmos de analisis mas detallados que
analizaran incluso las areas del equipo mas dificiles de infectar, simplemente para
estar absolutamente seguro. Recuerde, sin embargo, que este método tiene una
duracion considerable.

e Configuracién de andlisis adicional: este vinculo abre un nuevo cuadro de dialogo
Configuraciéon de andlisis adicional, donde puede especificar los siguientes parametros:

‘ Configuracidn de analisis adicional -ﬂ

Opciones de apagado del equipo —
[Tl cerrar el equipo al terminar el anlisis

Forzar el apagado si el equipo est3 bloqueado

Tipos de archivo para el analisis

() Todos los tipos de archivos
Definir extensiones excuidas:

@ Tipos de archivos seleccionadns
Analizar solo los archivos gue puedan ser infectados

[Tl analizar archivos multmedia
Definr extensiones incluidas:

[¥] nalizar archivos sin extensiones.

o0 Opciones de apagado del equipo: indique si el equipo debe cerrarse
automéaticamente al finalizar la ejecucién del proceso de analisis. Una vez
confirmada esta opcion (Cerrar el equipo al terminar el analisis), se activa una
nueva opcion que permite apagar el equipo aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

o Definir los tipos de archivos para el andlisis: a continuacion, debe indicar si desea
que se analice lo siguiente:
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» Todos los tipos de archivos con la opcion de definir excepciones para el
analisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

» Tipos de archivos seleccionados: puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia (
archivos de video y audio - si deja esta casilla en blanco, se reducird ain mas el
tiempo del andlisis, ya que estos archivos suelen ser grandes y no es
demasiado probable que estén infectados por un virus). Del mismo modo, puede
especificar las extensiones de los archivos que se analizaran siempre.

» Opcionalmente, puede indicar que desea Analizar archivos sin extensiones:
esta opcién esta activada de manera predeterminada y se recomienda
mantenerla a menos que tenga un buen motivo para modificarla. Los archivos sin
extension son bastante sospechosos y deberian analizarse siempre.

e Ajustar la velocidad del analisis: puede utilizar el control deslizante para cambiar la
prioridad del proceso de andlisis. De manera predeterminada, el valor de esta opcién se
encuentra ajustado al nivel dependiente del usuario de utilizacién de los recursos del
sistema. Como alternativa, puede ejecutar el proceso de analisis de forma mas lenta, lo
gue significa que se minimiza la carga de los recursos del sistema (resulta Gtil cuando
necesita trabajar en el equipo pero no le importa tanto el tiempo que tarde el analisis), o
mas rapida, con mayor exigencia de recursos del sistema (por ejemplo, cuando el equipo
se desatiende temporalmente).

e Establecer informes de andlisis adicionales: este vinculo abre un nuevo cuadro de
dialogo Informes de andlisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

¥ Informes de analisis
Informes de andlisis

[T 1rfarmar de archivos protegidos por contrasefia

[T 1rfarmar de documentas protegidos por contrasedia
[T irformar de archivos bloqueados

[T 1rfarmar de archivos que contengan macros

[Tl Informar de extensiones ocultas

7 Aceptar Cancelar

Advertencia: esta configuracién de analisis es idéntica a la que se emplea para un analisis recién
definido, tal como se describe en el capitulo Analisis de AVG / Programacién de analisis / C6émo
analizar. Si decide cambiar la configuracién predeterminada de Analizar todo el equipo, puede
guardar la nueva configuracién como predeterminada para que la utilicen todos los analisis del
equipo completo que se realicen en el futuro.

11.2.2. Analizar archivos o carpetas especificos

Analizar archivos o carpetas especificos: analiza Gnicamente aquellas areas del equipo marcadas
para ser analizadas (carpetas, discos duros, disquetes, CD, etc. seleccionados). En caso de que
se detecte un virus, el progreso del andlisis y el tratamiento de la amenaza detectada seran iguales
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gue en el andlisis del equipo completo: todos los virus encontrados se reparan o se envian al
Almacén de virus. Puede utilizar el andlisis de archivos o carpetas especificos para configurar
andlisis personalizados y programarlos segun sus propias necesidades.

Inicio del analisis

El Andlisis de archivos o carpetas especificos se puede iniciar directamente desde la interfaz de
analisis haciendo clic en el icono del andlisis. Se abrir4 un nuewo cuadro de dialogo llamado
Seleccione los archivos o carpetas especificos para analizar. En la estructura de arbol del
equipo, seleccione las carpetas que desea que se analicen. La ruta a cada carpeta seleccionada se
generard automaticamente y se mostrara en el cuadro de texto ubicado en la parte superior de este
cuadro de diélogo.

También existe la posibilidad de analizar una carpeta especifica excluyendo del andlisis todas sus
subcarpetas. Para ello, escriba un signo menos "-" delante de la ruta que se genera de manera
automética (consulte la captura de pantalla). Para excluir del andlisis toda la carpeta, utilice el
pardmetro "I" .

Por ultimo, para iniciar el analisis, pulse el botdn Iniciar andlisis; el proceso de andlisis en si es
basicamente idéntico al Andlisis del equipo completo.
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Edicion de la configuracion del analisis

Puede editar la configuracion predefinida del Analisis de archivos o carpetas especificos. Pulse el
vinculo Cambiar configuracién de andlisis para ir al cuadro de dialogo Cambiar la configuracién
de andlisis para Anélisis de archivos o carpetas especificos. Se recomienda mantener la
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configuracion predeterminada a menos que tenga un buen motivo para modificarla.
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e Parametros de analisis: en la lista de parametros de andlisis, puede activar o desactivar
parametros especificos segun sea necesario:

o0 Reparar o quitar infecciones automéaticamente (activada de manera
predeterminada): si durante el analisis se identifica algin virus, éste se puede
reparar automaticamente en caso de que haya alguna cura disponible. Si el archivo
infectado no puede repararse automaticamente, el objeto infectado se mowera al
Almacén de virus.

o Informar de programas potencialmente no deseados y amenazas de spyware (
activada de manera predeterminada): marque esta opcién para activar el motor Anti-
Spyware y analizar en busca de spyware y virus. El spyware representa una
categoria dudosa de malware: aunque generalmente supone un riesgo de seguridad,
algunos de estos programas se pueden instalar voluntariamente. Recomendamos
mantener activada esta caracteristica ya que aumenta la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcion para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con
propdsitos maliciosos. Se trata de una medida adicional que aumenta alin mas la
seguridad del equipo. Sin embargo, puede llegar a bloquear programas genuinos y,
por eso, esta opcion esté desactivada de manera predeterminada.

o0 Analizar en busca de cookies de seguimiento (desactivado de manera
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predeterminada): este parametro del componente Anti-Spyware indica que las
cookies deben detectarse (las cookies HTTP se utilizan para autenticar, rastrear y
mantener informacién especifica sobre los usuarios, como sus preferencias de
Internet o el contenido de sus carros de compra electrénicos).

o Analizar el contenido de los archivos comprimidos (activado de forma
predeterminada); este parametro establece que el andlisis debe comprobar todos los
archivos que se encuentren dentro de archivos comprimidos, tales como ZIP, RAR,
etc.

o Utilizar heuristica (desactivada de manera predeterminada): el analisis heuristico (
emulacioén dinamica de las instrucciones del objeto analizado en un entorno
informatico virtual) sera uno de los métodos utilizados para detectar virus durante el
analisis.

o Analizar el entorno del sistema (desactivada de forma predeterminada): el analisis
también comprobara las areas del sistema del equipo.

o Habilitar andlisis completo (desactivada de manera predeterminada): en
determinadas situaciones (si sospecha que su equipo ha sido infectado), puede
marcar esta opcién para activar los algoritmos de analisis mas detallados que
analizaran incluso las areas del equipo mas dificiles de infectar, simplemente para
estar absolutamente seguro. Recuerde, sin embargo, que este método tiene una
duracion considerable.

e Configuracién de andlisis adicional: este vinculo abre un nuevo cuadro de dialogo
Configuraciéon de andlisis adicional, donde puede especificar los siguientes parametros:

‘ Configuracidn de analisis adicional -ﬂ

Opciones de apagado del equipo —
I cerrar el equipo al terminar el andlisis
Forzar el apagado si el equipo est3 bloqueado

Tipos de archivo para el analisis

() Todos las tipos de archivos
Definir extensiones excluidas:

@ Tipns de archivos selecrionadns
[¥] &nalizar sdlo los archivos gue puedan ser infectados

[T] tinalizar archivos multimedia
Definir extensiones incluidas:

[¥] Analizar archivos sin extensiones.

(7) Aceptar Cancelar

o0 Opciones de apagado del equipo: indique si el equipo debe cerrarse
automéaticamente al finalizar la ejecucién del proceso de analisis. Una vez
confirmada esta opcion (Cerrar el equipo al terminar el analisis), se activa una
nueva opcion que permite apagar el equipo aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

o Definir los tipos de archivos para el andlisis: a continuacion, debe indicar si desea
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gue se analice lo siguiente:

» Todos los tipos de archivos con la opcion de definir excepciones para el
analisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

» Tipos de archivos seleccionados: puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia (
archivos de video y audio - si deja esta casilla en blanco, se reducird ain mas el
tiempo del andlisis, ya que estos archivos suelen ser grandes y no es
demasiado probable que estén infectados por un virus). Del mismo modo, puede
especificar las extensiones de los archivos que se analizaran siempre.

» Opcionalmente, puede indicar que desea Analizar archivos sin extensiones:
esta opcién esta activada de manera predeterminada y se recomienda
mantenerla a menos que tenga un buen motivo para modificarla. Los archivos sin
extension son bastante sospechosos y deberian analizarse siempre.

e Prioridad del proceso de analisis: puede utilizar el control deslizante para cambiar la
prioridad del proceso de andlisis. De manera predeterminada, el valor de esta opcién se
encuentra ajustado al nivel dependiente del usuario de utilizacién de los recursos del
sistema. Como alternativa, puede ejecutar el proceso de analisis de forma mas lenta, lo
gue significa que se minimiza la carga de los recursos del sistema (resulta Gtil cuando
necesita trabajar en el equipo pero no le importa tanto el tiempo que tarde el analisis), o
mas rapida, con mayor exigencia de recursos del sistema (por ejemplo, cuando el equipo
se desatiende temporalmente).

e Establecer informes de andlisis adicionales: este vinculo abre un nuevo cuadro de
dialogo Informes de andlisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

¥ Informes de analisis
Informes de andlisis

[T 1rfarmar de archivos protegidos por contrasefia

[T 1rfarmar de documentas protegidos por contrasedia
[T irformar de archivos bloqueados

[T 1rfarmar de archivos que contengan macros

[Tl Informar de extensiones ocultas

7 | Aceptar ‘ | Cancelar |

Advertencia: esta configuracién de analisis es idéntica a la que se emplea para un analisis recién
definido, tal como se describe en el capitulo Analisis de AVG / Programacién de analisis / Cémo
analizar. Si decide cambiar la configuracién predeterminada de la opcién Analizar archivos o
carpetas especificos, puede guardar la nueva configuracion como predeterminada para que la
utilicen todos los andlisis de archivos o carpetas especificos que se realicen en el futuro.
Asimismo, esta configuracién se utilizara a modo de plantilla para todos los analisis nuevos que se
programen (todos los analisis personalizados se basan en la configuracién actual de la opcion
Analizar archivos o carpetas especificos).
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11.2.3. Analisis anti-rootkit

El analisis anti-rootkit busca posibles rootkits en el equipo (programas y tecnologias que pueden
encubrir una actividad de malware en el sistema). Si se detecta un rootkit, no significa
necesariamente que el equipo esté infectado. En algunos casos, determinados controladores o
secciones de aplicaciones normales se pueden detectar errbneamente como rootkits.

Inicio del analisis

El analisis anti-rootkit se puede iniciar directamente desde la interfaz de analisis haciendo clic en
el icono de analisis. Para este tipo de andlisis no es necesario configurar mas parametros, el
andlisis se iniciard inmediatamente en el cuadro de didlogo Analisis en ejecucion (consulte la
captura de pantalla). En caso necesario, el analisis se puede interrumpir temporalmente (Pausar) o
cancelar (Detener).

F 206 Internet Security 2011
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Edicion de la configuracién del analisis

El andlisis anti-rootkit se inicia siempre con la configuracion predeterminada y sus parametros
solamente se pueden editar en el cuadro de dialogo Configuracién avanzada de AVG / Anti-
Rootkit. En la interfaz de analisis esta disponible la siguiente configuracién, pero Gnicamente
mientras se esta ejecutando el analisis:

e Andlisis automatico: puede utilizar el control deslizante para cambiar la prioridad del
proceso de andlisis. De manera predeterminada, el valor de esta opcién se encuentra
ajustado al nivel dependiente del usuario de utilizacién de los recursos del sistema. Como
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alternativa, puede ejecutar el proceso de analisis de forma mas lenta, lo que significa que
se minimiza la carga de los recursos del sistema (resulta Gtil cuando necesita trabajar en
el equipo pero no le importa tanto el tiempo que tarde el andlisis), o0 mas rapida, con mayor
exigencia de recursos del sistema (por ejemplo, cuando el equipo se desatiende
temporalmente).

e Configuracién de andlisis adicional: este vinculo abre un nuevo cuadro de dialogo
Configuracion de anédlisis adicional, donde puede definir posibles condiciones para el
cierre del equipo en relacion con el andlisis anti-rootkit (Cerrar el equipo al terminar el
analisis, posiblemente Forzar el apagado si el equipo esta bloqueado):

F Configuracion de anlisis adicional ==

Opciones de apagado del equipo —
[Tl cerrar el equipo al terminar el andlisis
Forzar el apagado s el equipo estd bloqueado

I"'D feptar

11.3. Analisis en el Explorador de Windows

Ademas de los analisis predefinidos que comprueban el equipo entero o sélo areas seleccionadas,
AVG Internet Security 2011 también ofrece la opcion de realizar un andlisis rapido de un objeto
especfifico directamente en el entorno del Explorador de Windows. Si desea abrir un archivo
desconocido y no esta seguro de su contenido, puede analizarlo bajo demanda. Siga estos pasos:
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e En el Explorador de Windows, resalte el archivo (o carpeta) que desea analizar
e Haga clic con el botén secundario en el objeto para abrir el meni contextual

e Seleccione la opcion Analizar con AVG para que AVG analice el archivo

11.4. Analisis desde la linea de comandos

En AVG Internet Security 2011 existe la opcion de ejecutar el analisis desde la linea de
comandos. Puede utilizar esta opcion, por ejemplo, en senidores, o bien al crear un script por lotes
gue se ejecutara automaticamente tras el arranque del equipo. Desde la linea de comandos, puede
ejecutar el andlisis con la mayoria de los parametros ofrecidos en la interfaz grafica de usuario de
AVG.

Para iniciar el analisis de AVG desde la linea de comandos, ejecute el siguiente comando en la
carpeta donde AVG esté instalado:

e avgscanx para sistemas operativos de 32 bits

e avgscana para sistemas operativos de 64 bits

Sintaxis del comando
La sintaxis del comando es la siguiente:

e avgscanx /parametro... por ejemplo, avgscanx /comp para analizar el equipo completo
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e avgscanx /parametro /parametro... con varios parametros, estos deben alinearse en una
fila y separarse mediante un espacio y un signo de barra

e si un parametro requiere introducir un valor especifico (por ejemplo, el parametro /scan
requiere informacion sobre qué areas seleccionadas del equipo se deben analizar, por lo
que debe proporcionar una ruta de acceso exacta hasta la seccion seleccionada), los
valores se separan con punto y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros de analisis

Para mostrar la informacién completa de los pardmetros disponibles, escriba el comando seguido
del pardmetro /? o /HELP (p. €j. avgscanx /?). El Unico parametro obligatorio es /SCAN, que
especifica qué dreas del equipo se deben analizar. Para obtener una explicacion mas detallada de
las opciones, consulte la introduccion a los parametros de la linea de comandos.

Para ejecutar el andlisis, pulse Intro. Durante el analisis, se puede detener el proceso pulsando
Ctrl+C o Ctrl+Pausa.

Andlisis desde CMD iniciado desde la interfaz grdfica

Si se ejecuta el equipo en el modo seguro de Windows, también existe la posibilidad de iniciar el
andlisis desde la linea de comandos en la interfaz grafica de usuario. El andlisis en si mismo se
iniciar4 desde la linea de comandos, el cuadro de didlogo Compositor de linea de comandos
solamente le permite especificar la mayoria de los pardmetros de analisis de forma cémoda en la
interfaz gréfica.

Puesto que a este cuadro de dialogo sélo se puede acceder en el modo seguro de Windows,
consulte el archivo de ayuda que se abre directamente desde el cuadro de didlogo para obtener una
descripcién detallada del mismo.

11.4.1. Parametros del analisis desde CMD

A continuacién encontrara una lista de todos los parametros disponibles para el analisis desde la
linea de comandos:

e /SCAN Analizar archivos o carpetas especificos /SCAN=ruta;ruta (por ejemplo, /
SCAN=C:\;D:\)

e /COMP Analisis del equipo completo

e /HEUR Utilizar andlisis heuristico

/EXCLUDE Excluir ruta o archivos del analisis

/@ Archivo de comando /nombre de archivo/
e [EXT Analizar estas extensiones /por ejemplo, EXT=EXE,DLL/
e /NOEXT No analizar estas extensiones /por ejemplo, NOEXT=JPG/
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e /ARC Analizar archivos comprimidos

e /CLEAN Limpiar autométicamente

e /TRASH Movwer archivos infectados a Almacén de virus
e /QT Analisis rapido

¢ /MACROW Informar de macros

e /PWDW Informar de archivos protegidos por contrasefia

* /IGNLOCKED Ignorar archivos blogueados

e /REPORT Informar en archivo /nombre de archivo/

e /REPAPPEND Afiadir al archivo de informe

e /REPOK Informar de archivos no infectados como correctos

* /INOBREAK No permitir CTRL-BREAK para anular

e /BOOT Habilitar comprobacion MBR/BOOT

e /PROC Analizar procesos activos

e /PUP Informar de "programas potencialmente no deseados”

e /REG Analizar el Registro

* /COO Analizar cookies

o /? Mostrar ayuda sobre este tema

e /HELP Mostrar ayuda sobre este tema

¢ /PRIORITY Establecer la prioridad del andlisis /Baja, Automatica, Alta/ (consulte

Configuracién avanzada / Analisis)

e /[SHUTDOWN Cerrar el equipo al terminar el andlisis
¢ /FORCESHUTDOWN Forzar el cierre del equipo al terminar el analisis
e /ADS Analizar secuencias de datos alternativas (s6lo NTFS)

¢ /ARCBOMBSW Informar de archivos repetidamente comprimidos
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11.5. Programacion de analisis

Con AVG Internet Security 2011, puede ejecutar andlisis bajo demanda (por ejemplo, si sospecha
gue puede haber una infeccién en el equipo) o segun una programacion definida. Se recomienda
encarecidamente ejecutar los analisis de manera programada; asi podré asegurarse de que el
equipo esta protegido contra cualquier posibilidad de infeccién y no tendra que preocuparse por el
analisis ni cuando realizarlo.

El Andlisis del equipo completo debeia ejecutarse regularmente, al menos una vez por semana.
Sin embargo, de ser posible, lo ideal es realizar el andlisis del equipo completo a diario, tal como lo
establece la configuracion predeterminada de la programacion de andlisis. Si el equipo esta
continuamente encendido, los andlisis se pueden programar para que se realicen fuera de las horas
de trabajo. Si el equipo se apaga en ocasiones, entonces programe que los andlisis se realicen al

iniciar el equipo cuando se haya pasado por alto dicha tarea.

Para crear nuevas programaciones de analisis, vaya a la interfaz de andlisis de AVG y busque la
seccion inferior llamada Programar andlisis:
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Programar analisis

Haga clic en el icono gréfico ubicado dentro de la seccién Programar andlisis para abrir un nuevo
cuadro de dialogo Programar analisis, donde encontrara una lista de todos los andlisis actualmente
programados:
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Puede editar o afadir andlisis con los botones de control siguientes:

e Agregar programacion de andlisis: este boton abre el cuadro de didlogo Configuracion
del andlisis programado, en la ficha Configuracidn de la programacion. En este cuadro
de didlogo puede especificar los parametros del andlisis recién definido.

e Editar programacion de andlisis: sélo puede utilizar este botén si ya selecciond alguno
de los andlisis existentes en la lista de analisis programados. En ese caso, el botén se
muestra activo y puede hacer clic en él para pasar al cuadro de didlogo Configuracién del
andlisis programado, en la ficha Configuracion de la programacion. Los parametros del
analisis seleccionado ya se encuentran especificados aqui y pueden editarse.

e Eliminar programacion de andlisis: este botdén también se encuentra activo si ya
selecciond alguno de los andlisis existentes en la lista de analisis programados. En ese
caso, puede eliminar los andlisis de la lista pulsando el boton de control. No obstante,
Unicamente puede eliminar los andlisis que haya creado; no es posible eliminar la
Programacién de andlisis del equipo completo predefinida dentro de la configuracién
predeterminada.

e Atras: permite wolver a la interfaz de analisis de AVG

11.5.1. Configuracion de la programacion

Si desea programar un nuevo analisis y su ejecucion periédica, abra el cuadro de didlogo
Configuracién del andlisis programado (haga clic en el boton Agregar programacion de
analisis dentro del cuadro de didlogo Programar analisis). Este cuadro de didlogo se divide en tres
fichas: Configuracién de la programacion; consulte la imagen a continuacion (la ficha
predeterminada a la que se le redirigira automéaticamente), C6mo analizar y Qué analizar.
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En la ficha Configuracion de la programacion puede seleccionar o dejar en blanco el elemento
Habilitar esta tarea simplemente para desactivar temporalmente el analisis programado y activarlo
de nuevo cuando sea necesario.

A continuacion, elija un nombre para el analisis que esta a punto de crear y programar. Escriba el
nombre en el campo de texto que se encuentra junto al elemento Nombre. Trate de usar nombres
breves, descriptivos y adecuados para los andlisis con el objeto de facilitar su reconocimiento
posterior.

Ejemplo: no resulta apropiado llamar al andlisis con el nombre de "Analisis nuevo" o "Mi analisis"
puesto que estos nombres no hacen referencia a lo que realmente se comprueba en el andlisis. En
cambio, un ejemplo de un buen nombre descriptivo podria ser "Andlisis de las areas del sistema",
etc. Del mismo modo, no es necesario especificar en el nombre del analisis si se trata de un
analisis de todo el equipo o s6lo de ciertos archivos o carpetas: los andlisis creados por el usuario
siempre seran una versién concreta del andlisis de archivos o carpetas especificos.

En este cuadro de didlogo puede definir ain méas los parametros siguientes del analisis:

e Ejecucion de la programacion: permite especificar los intervalos de tiempo para el inicio
del andlisis que se acaba de programar. Los internvalos se pueden definir mediante el inicio
repetido del andlisis tras un periodo de tiempo (Ejecutar cada...), indicando una fecha y
hora exactas (Ejecutar en un intervalo...) o posiblemente definiendo un evento al que
debe asociarse el inicio del andlisis (Basada en acciones: Al iniciar el equipo).

e Opciones avanzadas de programacion: esta seccion permite definir bajo qué condiciones

deberd iniciarse o no el analisis si el equipo estd en modo de bajo consumo o apagado
completamente.
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Botones de control del cuadro de dialogo Configuracion del analisis programado

Hay dos botones de control disponibles en las tres fichas del cuadro de dialogo Configuracion del
analisis programado (Configuracién de la programacion, Cémo analizar y Qué analizar) y, en
todos los casos, cumplen las mismas funciones independientemente de la ficha en que se
encuentre el usuario:

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
analisis de AVG. Por ello, si desea configurar los parametros del andlisis en todas las
fichas, pulse el botén para guardarlos nicamente después de haber especificado todos
sus requisitos.

e Cancelar: cancela todos los cambios efectuados en esta ficha o en cualquier otra ficha de

este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
analisis de AVG.

11.5.2. Como analizar
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En la ficha Co6mo analizar encontrara una lista de parametros de andlisis que pueden activarse o

desactivarse de manera opcional. De manera predeterminada, la mayoria de los parametros estan

activados y las funciones se aplicaran durante el analisis. A menos que tenga un buen motivo para
modificarla, se recomienda mantener la configuracion predefinida:

e Reparar o quitar infecciones autométicamente (activada de manera predeterminada): si
durante el analisis se identifica algun virus, éste se puede reparar automaticamente en
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caso de que haya alguna cura disponible. Si el archivo infectado no se puede reparar
automaticamente o si decide desactivar esta opcion, se le notificara la deteccion de un
virus y debera decidir qué hacer con la infeccion detectada. La accion recomendada es
trasladar el archivo infectado al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opciodn para activar el motor Anti-Spyware y
analizar en busca de spyware y virus. El spyware representa una categoria dudosa de
malware: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar wluntariamente. Recomendamos mantener activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): marque esta opcién para detectar paquetes
ampliados de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propositos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro del componente Anti-Spyware indica que deben detectarse cookies
durante el analisis (las cookies HTTP se utilizan para autenticar, rastrear y mantener
informacion especifica sobre los usuarios, como sus preferencias de Internet o el
contenido de sus carros de compra electrénicos).

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro indica que se deben analizar todos los archivos, incluso si
se encuentran dentro de archivos comprimidos, por ejemplo, ZIP, RAR...

e Utilizar heuristica (activado de manera predeterminada): el andlisis heuristico (emulacién
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el andlisis también
comprobard las &reas del sistema del equipo.

e Habilitar analisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo ha sido infectado), puede marcar esta opcién para
activar los algoritmos de analisis mas detallados que analizaran incluso las areas del
equipo mas dificiles de infectar, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

A continuacion, puede maodificar la configuracion del analisis de la siguiente manera:

e Configuracion de analisis adicional: este vinculo abre un nuevo cuadro de diadlogo
Configuracién de andlisis adicional, donde puede especificar los siguientes parametros:
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¥ Configuracian de analisis adicianal

Opciones de apagado del equipo —
[T cerrar el equipo al terminar e andlisis
Forzar el apagado si el equipo esta bloqueado

Tipos de archivo para el andlisis

) Todos Ios tipos de archivos
Definir extensiones excuidas:

@ Tipos de archivos seleccionadas
Analizar sdlo los archivos gue puedan ser infectados

[Tl tnalizar archivas multimedia
Definr extensiones incluidas:

[¥] Andlizar archivos sin extensianes.

o Opciones de apagado del equipo: indique si el equipo debe cerrarse
automaticamente al finalizar la ejecucion del proceso de analisis. Una vez
confirmada esta opcion (Cerrar el equipo al terminar el analisis), se activa una
nueva opcién que permite apagar el equipo aungue esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

o Definir los tipos de archivos para el andlisis: a continuacion, debe indicar si desea
gue se analice lo siguiente:

» Todos los tipos de archivos con la opcion de definir excepciones para el
analisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

» Tipos de archivos seleccionados: puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia (
archivos de video y audio - si deja esta casilla en blanco, se reducird ain mas el
tiempo del andlisis, ya que estos archivos suelen ser grandes y no es
demasiado probable que estén infectados por un virus). Del mismo modo, puede
especificar las extensiones de los archivos que se analizaran siempre.

» Opcionalmente, puede indicar que desea Analizar archivos sin extensiones:
esta opcién esta activada de manera predeterminada y se recomienda
mantenerla a menos que tenga un buen motivo para modificarla. Los archivos sin
extension son bastante sospechosos y deberian analizarse siempre.

e Ajustar la velocidad del analisis: puede utilizar el control deslizante para cambiar la
prioridad del proceso de andlisis. De manera predeterminada, el valor de esta opcién se
encuentra ajustado al nivel dependiente del usuario de utilizacién de los recursos del
sistema. Como alternativa, puede ejecutar el proceso de analisis de forma mas lenta, lo
gue significa que se minimiza la carga de los recursos del sistema (resulta Gtil cuando
necesita trabajar en el equipo pero no le importa tanto el tiempo que tarde el analisis), o
mas rapida, con mayor exigencia de recursos del sistema (por ejemplo, cuando el equipo
se desatiende temporalmente).
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e Establecer informes de andlisis adicionales: este vinculo abre un nuevo cuadro de
dialogo Informes de andlisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

¥ Informes de analisis

Informes de andlisis

[T 1rfarmar de archivos protegidos por contrasefia

[T 1rfarmar de documentas protegidos por contrasedia
[T irformar de archivos bloqueados

[T 1rfarmar de archivos que contengan macros

[Tl Informar de extensiones ocultas

| Aceptar ‘ | Cancelar |

Nota: de manera predeterminada, el analisis esta configurado para ofrecer un rendimiento éptimo. A
menos que tenga un buen motivo para modificar la configuracién predeterminada del andlisis, se
recomienda mantenerla. Los cambios de configuracion deben realizarlos Unicamente los usuarios
experimentados. Para conocer mas opciones de configuracién del andlisis, consulte el cuadro de
didlogo Configuracién avanzada, al que puede acceder a través del elemento del menu del
sistema Archivo / Configuracién avanzada.

Botones de control

Hay dos botones de control disponibles en las tres fichas del cuadro de didlogo Configuracion del
andlisis programado (Configuracidn de la programaciéon, Co6mo analizary Qué analizar) y
todos tienen las mismas funcionalidades sin que importe la ficha en la que se encuentre
actualmente:

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
andlisis de AVG. Por ello, si desea configurar los pardmetros del andlisis en todas las
fichas, pulse el botén para guardarlos Unicamente después de haber especificado todos
Sus requisitos.

e Cancelar: cancela todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
analisis de AVG.
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11.5.3. Qué analizar
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En la ficha Qué analizar se puede definir si se desea programar el analisis del equipo completo o
el andlisis de archivos o carpetas especificos.

En caso de que se seleccione el andlisis de archivos o carpetas especificos, en la parte inferior de
este cuadro de didlogo se activa la estructura de arbol mostrada, pudiéndose especificar las
carpetas a analizar (expanda los elementos haciendo clic en el nodo con el signo mas hasta que
encuentre la carpeta que desea analizar). Puede seleccionar varias carpetas activando su
correspondiente casilla. Las carpetas seleccionadas apareceran en el campo de texto, en la parte
superior del cuadro de dialogo, y el menu desplegable conservara el historial de los analisis
seleccionados para su posterior uso. Como alternativa, puede introducir manualmente la ruta
completa de la carpeta deseada (si introduce varias rutas, es necesario separarlas con punto y
coma, sin espacio adicional).

En la estructura del arbol también existe una rama denominada Ubicaciones especiales. A
continuacion se ofrece una lista de ubicaciones que se analizardn cuando se marque la
correspondiente casilla de erificacion:
e Discos duros locales: todos los discos duros del equipo
e Archivos de programa

o C:\Archivos de programa\

0 en versiones de 64 bits C:\Archivos de programa (x86)

e Carpeta Mis documentos
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o para Windows XP: C:\Documents and Settings\Default User\Mis documentos\
0 para Windows Vista/7: C:\Usuarios\usuario\Documentos\

e Documentos compartidos
0 para Windows XP: C:\Documents and Settings\All Users\Documentos compartidos\
0 para Windows Vista/7: C:\Usuarios\Acceso publico\Documentos publicos\
e Carpeta de Windows - C:\Windows\
® Otras

0 Unidad del sistema: la unidad de disco duro en la que esta instalado el sistema
operativo (generalmente C:)

0 Carpeta del sistema: C:\Windows\System32\

o Carpeta de archivos temporales: C:\Documents and Settings\usuario\Configuracion
local\ (Windows XP) o C:\Usuarios\usuario\AppData\Local\Temp\ (Windows Vista/7)

o Archivos temporales de Internet - C:\Documents and Settings\usuario\Configuracién
local\Archivos temporales de Internet\ (Windows XP) o C:
\Usuarios\usuario\AppData\Local\Microsoft\Windows\Temporary Internet Files
(Windows Vista/7)

Botones de control del cuadro de dialogo Configuracion del analisis programado

Hay dos botones de control disponibles en las tres fichas del cuadro de dialogo Configuracion del
andlisis programado (Configuracion de la programacion, Cémo analizar y Qué analizar) y, en
todos los casos, cumplen las mismas funciones independientemente de la ficha en que se
encuentre el usuario:

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de

este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
andlisis de AVG. Por ello, si desea configurar los parametros del analisis en todas las

fichas, pulse el botén para guardarlos nicamente después de haber especificado todos
sus requisitos.

e Cancelar: cancela todos los cambios efectuados en esta ficha o en cualquier otra ficha de

este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
andlisis de AVG.
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11.6. Informacion general de los resultados del analisis
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Se puede acceder al cuadro de didlogo Informacién general de los resultados del andlisis desde
la interfaz de analisis de AVG, mediante el botén Historial de andlisis. Este cuadro de didlogo
muestra una lista de todos los andlisis realizados anteriormente e informacién sobre sus resultados:

e Nombre: designacion del analisis; puede ser el nombre de uno de los analisis predefinidos
0 un nombre que el usuario le haya dado a su analisis programado personalizado. Cada
uno de los nombres incluye un icono que indica el resultado del analisis:

£l - el icono verde indica gue no se detectd ninguna infeccion durante el analisis

El - el icono azul indica gue se detect6 una infeccién durante el andlisis, pero que
el objeto infectado se eliminé automaticamente

El- el icono rojo advierte que se detectd una infeccion durante el analisis y que no
fue posible eliminarla

Los iconos pueden ser de un solo color o estar divididos en dos partes: un icono
de un solo color indica que el andlisis se completd correctamente; un icono de dos
colores indica que el andlisis se cancel6 o se interrumpid.

Nota: para ver informacion detallada sobre cada analisis, abra el cuadro de
dialogo Resultados del andlisis, al que puede acceder mediante el boton Ver
detalles (ubicado en la parte inferior de este cuadro de dialogo).

e Hora de inicio: fechay hora en que se inici6 el andlisis
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e Hora de finalizacion: fecha y hora en que finalizé el andlisis

e Objetos probados: nimero de objetos que se comprobaron durante el andlisis
¢ Infecciones: numero de infecciones de virus detectadas / eliminadas

e Spyware: numero de casos de spyware detectados / eliminados

e Advertencias: nimero de objetos sospechosos detectados

¢ Rootkits: niumero de rootkits detectados

¢ Informacioén del registro del andlisis: informacion relacionada con el transcurso y
resultado del analisis (por lo general, con su finalizacién o interrupcion)

Botones de control

Los botones de control del cuadro de didlogo Informacién general de los resultados del analisis
son los siguientes:

e Ver detalles: pulse este botdn para pasar al cuadro de didlogo Resultados del anélisis,
donde podra ver datos detallados sobre el andlisis seleccionado

e Eliminar resultado: pulse este botdn para eliminar el elemento seleccionado de la
informacidn general de los resultados del andlisis

* Atras: permite wolver al cuadro de didlogo predeterminado de la interfaz de usuario de AVG

11.7. Detalles de los resultados del analisis

Si hay un analisis especifico seleccionado en el cuadro de didlogo Informacién general de los
resultados del andlisis, puede hacer clic en el botdn Ver detalles para pasar al cuadro de dialogo
Resultados del andlisis, que ofrece datos detallados sobre el transcurso y el resultado del andlisis
seleccionado.

El cuadro de dialogo esta dividido en varias fichas:

¢ Informacién general de los resultados: esta ficha esta visible en todo momento y
proporciona datos estadisticos que describen el progreso del analisis

¢ Infecciones: esta ficha aparece Unicamente si se detect6 una infeccion de virus durante el
analisis

e Spyware: esta ficha aparece Unicamente si se detectd spyware durante el analisis
¢ Advertencias: esta ficha aparece, por ejemplo, si se detectaron cookies durante el andlisis
¢ Rootkits: esta ficha aparece Unicamente si se detectaron rootkits durante el andlisis

¢ Informacién: esta ficha aparece sélo si se detectaron posibles amenazas que no pueden
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clasificarse como ninguna de las categorias antes mencionadas. La ficha muestra un
mensaje de adwertencia sobre el hallazgo. Asimismo, aqui encontrara informacién sobre
objetos que no pudieron analizarse (por ejemplo, archivos comprimidos protegidos por
contrasefia).

11.7.1. Ficha Informacion general de los resultados

o AVG Internet Sacurity 2011

Sy \[ vJ Esté protegido.

.Internet Security Todo riclad funcionan correctaments

Resultados del analisis

M Informaridn general J Informacidn general de los resultados

El "Analizar todo el equipo” se detuvo antes de ser completado.
Reinicie el andlisis v permita que se ejecute hasta el final para ver resultados cormpletos,

®_ Analizar ahora

& Mo se encontraraon infecciones durante este andlisis

Carpetas seleccionadas para Analizar todo el eguipo
Andlisis iniciadao: Tuesday, May 17, 2011, 2:30:59 PM
Andlisis finalizado: Tuesday, May 17, 2011, 2:21:19 PM (20 segundols))
Total de objetos analizados: 292
Usuario que inicid el andlisis: Adrninistrator
Exportar la informacidn general a un archivio,.,
. 1
. . ’

BD de virus: 1500/3643
Version de AVG: 10.0,1375
Caducidad de la licencia:

12/31/2014 . El analisis se interrumpié antes de terminar Cerrar resultados

¥ Mostrar notificacién

En la ficha Resultados del analisis, encontrara estadisticas detalladas con informacién sobre:

¢ infecciones de virus / spyware detectados

¢ infecciones de virus / spyware eliminados

¢ el nimero de infecciones de virus / spyware que no pudieron eliminarse ni repararse

Ademas, encontrara informacién sobre la fecha y hora exactas en que se inicio el andlisis, la
cantidad total de objetos analizados, la duracién del andlisis y el nimero de errores que se
produjeron durante el andlisis.

Botones de control

Sélo hay un botén de control disponible en este cuadro de didlogo. Mediante el boton Cerrar
resultados se welve al cuadro de didlogo Informacién general de los resultados del andlisis.
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11.7.2. Ficha Infecciones

o AVG Internet Security 2011

¥ AVG
. 0 Lridadl funcionan correctament

.Internet Security

Resultados del analisis

M Informacién general ‘ Inforrnacion general de los resultados | Infecciones | Spyware

- | Archivo Infieccidn Resultado
virus identificado EICAR_Test
Wirus identificado EICAR_Test
wirus identificado EICAR_Test Infectado

Opciones de

@ Analizar archivos o carpetas
especificos

’ . ' o i | b

BD de virus: 1500/3643 Wer detalles Quitar &l seleccionado | | Quitar todos los ho reparados |

Versidn de AVG: 10.0.1375

Caducidad de la licencia:
12/31/2014 ﬁ Se ha completado el analisis.

¥ Mostrar notificacion

La ficha Infecciones s6lo se muestra en el cuadro de dialogo Resultados del andlisis si durante el
andlisis se detecta una infeccion de virus. La ficha se divide en tres secciones que proporcionan la
siguiente informacioén:

e Archivo: ruta completa a la ubicacién original del objeto infectado

¢ Infecciones: nombre del virus detectado (para obtener detalles sobre virus especificos,
consulte la Enciclopedia de virus en linea)

e Resultado: define el estado actual del objeto infectado que se ha detectado durante el
analisis:

o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion

original (por ejemplo, si ha desactivado la opcién de reparacién automatica en la

configuraciéon de un analisis concreto)

o0 Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original

o Movido al Almacén de virus: el objeto infectado se ha mowvido a la cuarentena del
Almacén de virus

o Eliminado: el objeto infectado ha sido eliminado

o Afadido a excepciones PUP: el resultado se ha evaluado como una excepcion y se
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ha agregado a la lista de excepciones PUP (configuradas en el cuadro de dialogo
Excepciones PUP de la configuracion avanzada)

o Archivo bloqueado. No analizado: el objeto en cuestién esta bloqueado, por lo
que AVG no puede analizarlo

0 Objeto potencialmente peligroso: el objeto ha sido detectado como
potencialmente peligroso pero no infectado (por ejemplo, puede contener macros); la
informacién debe considerarse Unicamente como una advertencia

o Para finalizar la accion, debe reiniciar el equipo: el objeto infectado no se puede
eliminar, para eliminarlo por completo es necesario reiniciar el equipo

Botones de control
Hay tres botones de control disponibles en este cuadro de didlogo:

e Ver detalles: el boton abre una nueva ventana de cuadro de dialogo denominada
Informacion de objeto detallada:

Infarrnacidn de objeto detallada

Mornbre de la propiedad  Walor de la propiedad

Mombre del ohjeto C:iUserst Administr ator Documentsheicar_com)
Mombre de la deteccidn wirus identificado EICAR_Test

Tipo de chieto archivg

Tipo de SDK MUicleo

Resultado Infectado

Historial de acciones

' 1 | 3

En este cuadro de didlogo, encontrara informacion detallada sobre el objeto infeccioso
detectado (por ejemplo, nombre y ubicacién del objeto infectado, tipo de objeto, tipo
de SDK, resultado de la deteccion e historial de las acciones relativas al objeto
detectado). Utilizando los botones Anterior / Siguiente puede visualizar informacion
sobre resultados especificos. Use el botén Cerrar para cerrar este cuadro de dialogo.

e Quitar el seleccionado: use el botén para mover el resultado seleccionado al Almacén de
virus

e Quitar todos los no reparados: este botén elimina todos los resultados que no se pueden
reparar ni mover al Almacén de virus

e Cerrar resultados: finaliza la vista de informacion detallada y welve al cuadro de didlogo
Informacién general de los resultados del analisis
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11.7.3. Ficha Spyware

Histonial

.Internet Security

M Informacion general

Opciones de

@ Analizar archivos o carpetas
especificos

Hermamientas Ayuda

Esta protegido.
Ta =

=y Lridadl funcionan correctament

Resultados del analisis

‘ Informacion general de los resultados | Infecciones

Spyware

- | Archivo

Isers ministratorDocume
S lsers\ sdministrator,Document

a

yWaren zip s,
3 Ciusers\administrator\Documents\spyware. zip:s. ..
B Ch\Users\administrator\Docurments)spyware. 2p:\s. ..
B ChUsers\administrator\Documents\spyware. 8p:\s...
B C\Users\administrator\Documents\spyware.gip:\s...
B C\Users\Administrator\Documents) spyware, gipi\s...
3 Ciusers\administrator\Documents\spyware. zip:s. ..
B C\Users\administrator\Docurments)spyware. 2p:\s. ..

Infieccidn

Programa potencialmente d

Programa potenciamente dafin, .,
Prograrna potenciamente dafin...
Prograrna potenciamente dafin...
Prograrna potenciamente dafin,.,
Programa potenciamente dafin,.,
Programa potenciamente dafin, .,
Prograrna potenciamente dafin...
Prograrna potenciamente dafin...
Prograrna potenciamente dadin...

Resultado

Ohjeto potenciamente peligroso
(Objeto potencidmentes peligroso
Ohbjeto potenciamente peligroso
Ohjeto potenciamente peligrosa
Ohjeto potenciamente peligroso
Ohjeto potenciamente peligroso
(Objeto potencidmentes peligroso
Ohbjeto potenciamente peligroso
Ohjeto potenciamente peligrosa
Ohjeto potenciamente peligrosa

B ChUsershadministrator\Documents\spyware. @p:\s. .

B3 C\Users\Administrator\Documents\spyware, [ip Ohjeto potencidmente peligroso

Programa potenciamente dafin,.,

. . ' < n I r

Wer detalles

ﬁ Se ha completado el andlisis.

Quitar todos los ho reparados |

Cemar resultados

Quitar &l seleccionado | |

BD de virus: 1500/3643
Versidn de AVG: 10.0.1375
Caducidad de la licencia:
12{31/2014

¥ Mostrar notificacion

La ficha Spyware s6lo se muestra en el cuadro de dialogo Resultados del andlisis si durante el
andlisis se detecta spyware. La ficha se divide en tres secciones que proporcionan la siguiente
informacién:

e Archivo: ruta completa a la ubicacién original del objeto infectado

¢ Infecciones: nombre del spyware detectado (para obtener detalles sobre virus especificos,
consulte la Enciclopedia de virus en linea)

e Resultado: define el estado actual del objeto detectado durante el analisis:

o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion

original (por ejemplo, si ha desactivado la opcién de reparaciéon automatica en la

configuracion de un analisis concreto)

o Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original

o Movido al Almacén de virus: el objeto infectado se mowvi6 a la cuarentena del
Almacén de virus

o Eliminado: el objeto infectado ha sido eliminado

o Afadido a excepciones PUP: el resultado se ha evaluado como una excepcion y se
ha agregado a la lista de excepciones PUP (configuradas en el cuadro de dialogo
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Excepciones PUP de la configuracion avanzada)

o Archivo bloqueado. No analizado: el objeto en cuestién esta bloqueado, por lo
que AVG no puede analizarlo

0 Objeto potencialmente peligroso: el objeto ha sido detectado como
potencialmente peligroso pero no infectado (por ejemplo, puede contener macros); la
informacion es Unicamente una advertencia

o Para finalizar la accion, debe reiniciar el equipo: el objeto infectado no se puede
eliminar, para eliminarlo por completo es necesario reiniciar el equipo

Botones de control
Hay tres botones de control disponibles en este cuadro de didlogo:

e Ver detalles: el boton abre una nueva ventana de cuadro de dialogo denominada
Informacion de objeto detallada:

Infarrnacidn de objeto detallada

Mornbre de la propiedad  Walor de la propiedad

Mombre del ohjeto C:iUserst Administr ator Documentsheicar_com)
Mombre de la deteccidn wirus identificado EICAR_Test

Tipo de chieto archivg

Tipo de SDK MUicleo

Resultado Infectado

Historial de acciones

' 1 | 3

En este cuadro de didlogo, encontrara informacion detallada sobre el objeto infeccioso
detectado (por ejemplo, nombre y ubicacién del objeto infectado, tipo de objeto, tipo
de SDK, resultado de la deteccion e historial de las acciones relativas al objeto
detectado). Utilizando los botones Anterior / Siguiente puede visualizar informacion
sobre resultados especificos. Use el botén Cerrar para salir de este cuadro de didlogo.

e Quitar el seleccionado: use el botén para mover el resultado seleccionado al Almacén de
virus

e Quitar todos los no reparados: este botén elimina todos los resultados que no se pueden
reparar ni mover al Almacén de virus

e Cerrar resultados: finaliza la vista de informacion detallada y welve al cuadro de didlogo
Informacién general de los resultados del analisis

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

11.7.4. Ficha Advertencias

La ficha Advertencias muestra informacion sobre objetos "sospechosos” (normalmente archivos)
detectados durante el andlisis. Cuando estos archivos son detectados por Proteccién residente
Almacén de virus de AVG.Cookies: las cookies son archivos de texto sin formato utilizados por
los sitios web para almacenar informacion especifica del usuario, que se utilizara posteriormente
para cargar disefios personalizados de los sitios web, presentar el nombre del usuario, etc.Claves
del Registro sospechosas: existe software malicioso que almacena informacion en el Registro de
Windows para asegurarse de que se carga al inicio o para ampliar su efecto en el sistema operativo.

11.7.5. Ficha Rootkits

La ficha Rootkits muestra informacién sobre los rootkits detectados durante el analisis si ha
iniciado el Analisis anti-rootkit.

Un rootkit es un programa disefiado para asumir el control de un equipo sin autorizacion de los
propietarios y los administradores legitimos del sistema. El acceso al hardware normalmente no es
necesario, ya que el rootkit esta disefiado para tomar el control del sistema operativo que se ejecuta
en el hardware. Generalmente, los rootkits ocultan su presencia en el sistema mediante la
subversién o evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también se presentan en forma de troyanos, engafiando a los usuarios para hacerles creer que es
seguro ejecutarlos en sus sistemas. Las técnicas que se utilizan para conseguir este propésito
incluyen ocultar los procesos en ejecucion a los programas de supenision o esconder archivos o
datos del sistema al sistema operativo.

La estructura de esta ficha es basicamente la misma que la de la ficha Infecciones o la ficha
Spyware.

11.7.6. Ficha Informacion

La ficha Informacion contiene datos sobre los "resultados" que no se pueden catalogar como
infecciones, spyware, etc. No pueden clasificarse propiamente como peligrosos, pero merecen su
atencion. El analisis de AVG puede detectar archivos que quizds no estén infectados, pero que
sean sospechosos. Estos archivos son notificados como Advertencia o como Informacién.

Se puede notificar una gravedad del tipo Informacion por los siguientes motivos:

e Empaquetado en tiempo de ejecucion: el archivo se empaqueté con uno de los
empaguetadores en tiempo de ejecucién menos habituales, lo que puede indicar un intento
de impedir el analisis de dicho archivo. Sin embargo, no todas las notificaciones sobre
tales archivos indican un virus.

e Empaquetado en tiempo de ejecucidn recurrente: similar al anterior, aunque es menos
frecuente en el software habitual. Estos archivos son sospechosos y deberian ser
eliminados o enviados para su posterior andlisis.

e Archivo comprimido o documento protegido por contrasefia: AVG no puede analizar
archivos protegidos por contrasefia (por lo general, ningln otro programa anti-malware).

e Documento con macros: el documento notificado contiene macros, lo que puede ser
malicioso.
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e Extensién oculta: los archivos con extension oculta pueden parecer, por ejemplo,
imagenes, pero en realidad son archivos ejecutables (por ejemplo, imagen.jpg.exe). De
manera predeterminada, la segunda extensién no es visible en Windows, por lo que AVG
informa de este tipo de archivos para evitar que se abran accidentalmente.

e Ruta de archivo incorrecta: si algin archivo importante del sistema se ejecuta desde una
ruta diferente a la predeterminada (por ejemplo, si se ejecuta winlogon.exe desde una
ubicacion diferente a la carpeta Windows), AVG informa de esta discrepancia. En algunos
casos, los virus usan nombres de procesos habituales del sistema para hacer que su
presencia resulte menos evidente.

e Archivo bloqueado: el archivo notificado esta bloqueado, por lo que AVG no puede

analizarlo. Esto suele significar que algun archivo esta siendo utilizado constantemente por
el sistema (por ejemplo, un archivo de intercambio).

11.8. Almacén de virus

F Historial =0 Eo x|
Gravedad Nombre del virus Ruta del archiva Normbre d
Infeccion  Wirus identificado EICAR_Test  W/D eicar_com
|i0) mmEE Malware Malware.gen CUSERSVADMINISTRATOR\DOCUMENTS\IDPTEST.EXE - NJD

+
Restaurar Restaurar como Detalles Elirniar Wacial Almacén
() Cerrar

El Almacén de virus es un entorno seguro para la gestion de objetos sospechosos o infectados
detectados en los andlisis de AVG. Cuando se detecta un objeto infectado durante el analisis y
AVG no puede repararlo automaticamente, se le solicita que decida lo que se hara con el objeto
sospechoso. La accion recomendada es mover el archivo infectado al Almacén de virus para su
posterior tratamiento. La finalidad principal del AlImacén de virus es guardar cualquier archivo
eliminado durante un tiempo determinado para que pueda asegurarse de que ya no lo necesita en
su ubicacion original. Si observa que la ausencia del archivo causa problemas, puede enviar el
archivo en cuestién para que sea analizado o restaurarlo a la ubicacion original.

La interfaz del Almacén de virus se abre en una ventana independiente y ofrece informacién
general de los objetos infectados puestos en cuarentena:
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e Gravedad: si decidid instalar el componente Identity Protection con AVG Internet
Security 2011, en esta seccion se proporcionara una identificacién gréafica de la gravedad
de cada hallazgo en una escala de cuatro niveles, desde incuestionable (m ) a muy
peligroso (mmmm), asi como informacion del tipo de infeccion (segun su nivel infeccioso,
pudiendo estar positiva o potencialmente infectados)

* Nombre del virus: especifica el nombre de la infeccién detectada segun la Enciclopedia
de virus (en linea)

e Ruta del archivo: ruta completa a la ubicacién original del archivo infeccioso detectado

e Nombre del objeto original: todos los objetos detectados enumerados en la tabla se
etiguetan segun el nombre estandar proporcionado por AVG durante el proceso de analisis.
En el caso de que el objeto tuviese un nombre original especifico conocido (por ejemplo, el
nombre de un adjunto que de hecho no corresponda con el contenido del mismo), se
proporcionara en esta columna.

e Fecha de almacenamiento: fecha y hora en la que se detecté el archivo sospechoso y se
movié al Almacén de virus

Botones de control
En la interfaz del Almacén de virus estan disponibles los siguientes botones de control:
e Restaurar: welve a colocar el archivo infectado en su ubicacién original en el disco
e Restaurar como: mueve el archivo infectado a una carpeta seleccionada
¢ Detalles: este botdn sélo es aplicable a las amenazas detectadas por Identity Protection.
Al hacer clic en él, muestra un resumen sinéptico de los detalles de la amenaza (los

archivos/procesos afectados, las caracteristicas del proceso, etc.). Tenga en cuenta que
para los elementos no detectados por IDP, este botén aparece atenuado y esté inactivo.
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F Detalles X

Detalles de la amenaza que se determing gue era malware

IDPTEST.EXE
Hora de creacidn; 5/17/2011, 2:30:04 PM
Ruta completa: CYUSERSYADMINISTRATORDOCUMENTS\IDPTEST.EXE
Detalles:
1 proceso finalizado
1 archiva eliminado
0 Registro claves eliminado
Procesos finalizados:
= IDPTEST.EXE
1D de proceso: 5912
Ruta completa: CYUSERSYADMIMISTRATOR,DOCUMENTSVIDPTEST EXE
Caracteristicas:
oo Ejecutable pequefio
oo Se gjecuta desde el sisterna de archivos
= Es terminado
o Wertana visible
Archivos eliminados:
IDPTEST.EXE

Cerrar

e Eliminar: quita el archivo infectado del Almacén de virus de manera completa e
irreversible

e Vaciar Almacén: quita todo el contenido del Almacén de virus. Al quitar los archivos del
Almacén de virus, desaparecen del disco de manera irreversible (no se mueven a la
Papelera de reciclaje).
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12. Actualizaciones de AVG

Mantener actualizado AVG es esencial para garantizar una detecciéon lo mas rapida
posible de todos los virus descubiertos recientemente.

Puesto que las actualizaciones de AVG no se publican en funcién de un calendario fijo, sino como
reaccion al wlumen y a la gravedad de las nuevas amenazas, se recomienda comprobar la
disponibilidad de nuevas actualizaciones al menos una vez al dia o incluso con mas frecuencia.
Sélo asi podra estar seguro de que AVG Internet Security 2011 se mantiene actualizado también
durante el dia.

12.1. Niveles de actualizacion

AVG ofrece dos niveles de actualizacion posibles:

e Actualizacion de definiciones contiene los cambios necesarios para una proteccion
antivirus fiable. Por lo general, no incluye ningiin cambio de cédigo y s6lo actualiza la base
de datos de definiciones. Esta actualizacion debe aplicarse tan pronto como esté
disponible.

e Actualizacion del programa contiene diversos cambios, correcciones y mejoras para el
programa.

Cuando se programa una actualizacion, es posible seleccionar el nivel de prioridad que debe
descargarse y aplicarse.

Nota: si llegase a coincidir el momento de una actualizacion programada del programa y un analisis
programado, el proceso de actualizacion tiene prioridad y, por lo tanto, se interrumpira el andlisis.

12.2. Tipos de actualizacién

Pueden distinguirse dos tipos de actualizacion:

e Actualizacion bajo demanda: es una actualizaciéon de AVG inmediata que se puede
ejecutar en cualquier momento que se necesite.

e Actualizacion programada: en AVG también es posible preconfigurar un plan de
actualizacién. En ese caso, la actualizacién planeada se lleva a cabo periédicamente
segun los parametros de la configuracion. Cuando existan nuevos archivos de actualizacioén
en la ubicacién especificada, se descargaran directamente desde Internet o desde el
directorio de la red. Si no hay disponibles actualizaciones mas recientes, no se realiza
ninguna accioén.

12.3. Proceso de actualizacion

El proceso de actualizacion puede iniciarse inmediatamente segln sea necesario mediante el
vinculo rapido Actualizar ahora. Este vinculo esta disponible en todo momento en cualquier cuadro
de dialogo de la interfaz de usuario de AVG. Sin embargo, se recomienda encarecidamente realizar
actualizaciones regulares como se especifica en la programacion de la actualizacién que se puede
editar desde el componente Administrador de actualizaciones.
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Una vez iniciada la actualizacién, AVG werificara primero si hay disponibles nuevos archivos de
actualizacion. Si es asi, AVG comenzard la descarga e iniciara el propio proceso de actualizacion.
Durante el proceso de actualizacion se le redirigira a la interfaz de actualizacién, donde podra ver
una representacion grafica del avance del proceso, asi como una vista general de parametros
estadisticos relevantes (tamafio del archivo de actualizacion, datos recibidos, velocidad de
descarga, tiempo transcurrido, etc.).

Nota: antes de iniciar la actualizacién del programa AVG, se creara un punto de restauracion del
sistema. En caso de que falle el proceso de actualizacién y se bloquee el sistema operativo, este
ultimo siempre se podra restaurar a la configuracion original desde este punto. Se puede acceder a
esta opcién a través de Inicio / Todos los programas / Accesorios / Herramientas del sistema /
Restaurar sistema. Recomendado sélo para usuarios expertos.
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13. Historial de eventos

¥ Historial

rial d
Almacén de virus

o =] E=s]

Fecha v hora del evento | Usuario Origen Drescripoice
95,’1?’,;"2011J 22219 PM NT AUTHORITYYSYSTEM General AWE 52 es
pSfl?J’EDllJ 22221 PV MT AUTHORITYSYSTEM General AWG estd
95/17/2011, 2:23:33 PM NT AUTHCORITY\SYSTEM General AWGE se s
§95/17/2011, 2:23:35 PM NT AUTHCORITY\SYSTEM General AYG estd
$95717/2011, 2:25:22 P NT AUTHORITY\SYSTEM Gereral  AWG se es
$5717/2011, 2:25:40 PM NT AUTHORITYASYSTEM Gereral  AWG esta
wASI17/2011, 2:27:17 PM WT AUTHORITYASYSTEM Update Se inicid la
WwASI17/2011, 2:28:46 PM WT AUTHORITYASYSTEM Update Actualizac
WASI17/2011, 2:28:59 PM WT AUTHORITY\SYSTEM Update Se inicid la
WASI17/2011, 2:29:02 PM NT AUTHORITY\SYSTEM Update Actualizaci
@SII?J‘EDIIJ 23001 PM MT AUTHORITYYSYSTEM Iop Se ha dets
lII!S,’l?,;"EDllJ 2:30:04 PM NT AUTHORITYYSYSTEM Iop El proceso
WwASI17/2011, 2:30:41 PM WT AUTHORITYASYSTEM Update Se inicid la
O, 5/17/2011, 2:30:59 PM AUTOTEST-WST224 Administrator Scan Seinicid A
Q,5/17/2011, 2:31:119 P AUTOTEST-WST32\Administrator Scan Se interrur
Q, 5/17/2011, 2:34:26 P NT AUTHORITYSYSTEM Scan Se ihicid A
Q 50172011, 2:34:24 PM NT AUTHORITY\SYSTEM Scan Se interrur
4 T 3

Al cuadro de didlogo Historial se puede acceder desde el menu del sistema, a través del elemento
Historial/Registro del historial de eventos. En este cuadro de didlogo puede encontrar un
resumen de los eventos mas importantes que ocurrieron durante el funcionamiento de AVG Internet
Security 2011. Historial registra los siguientes tipos de eventos:

¢ Informacion sobre actualizaciones de la aplicacion AVG

e Inicio, finalizacion o detencién del andlisis (incluidas las pruebas realizadas

automaticamente)

e Eventos relacionados con la deteccién de virus (realizada por la Proteccion residente o el
andlisis) incluyendo la ubicacion de los casos

e Otros eventos importantes

De cada ewento se ofrece la siguiente informacion:

e Fechay hora del evento proporciona la fecha y hora exacta en la que ocurri6 el evento

e Usuario indica quién inici6 el evento

e Origen proporciona el componente de origen u otra parte del sistema AVG que genero el
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evento

e Descripcion del evento proporciona un breve resumen de lo que en realidad ha sucedido

Botones de control

e Vaciar lista: elimina todas las entradas de la lista de eventos

e Actualizar lista: actualiza todas las entradas de la lista de eventos
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14. Preguntas mas frecuentes (FAQ) y soporte técnico

En caso de que tenga algun problema con AVG, ya sea administrativo o técnico, consulte la
seccién Preguntas mas frecuentes del sitio web de AVG (http://www.avg.com/).

Si no consigue encontrar la solucién de esta manera, péngase en contacto con el departamento de
soporte técnico por correo electrénico. Utilice para ello el formulario de contacto que encontrara en
el menu del sistema a través de Ayuda / Obtener ayuda en linea.
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