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1. Introduccion

Este manual del usuario proporciona documentacion completa para el usuario sobre AVG Internet
Security 2015.

AVG Internet Security 2015 proporciona multiples capas de proteccion para todas sus actividades
en linea, lo que significa que no tiene que preocuparse por el robo de identidad, los virus o sitar
sitios peligrosos. Se incluyen la tecnologia de nube protectora y la red de proteccién de la
comunidad de AVG, lo que significa que recopilamos la ultima informacién sobre amenazas y la
compartimos con nuestra comunidad para asegurarnos de que recibe la mejor proteccion. Puede
comprar y realizar pagos en linea de forma segura, disfrutar de su vida en redes sociales o navegar y
realizar busquedas con confianza gracias a la proteccion en tiempo real.

También puede querer utilizar otras fuentes de informacion:

e Archivo de ayuda: hay una seccion de resolucion de problemas disponible directamente
en el archivo de ayuda incluido en AVG Internet Security 2015 (para abrir el archivo de
ayuda, pulse la tecla F1 en cualquier cuadro de dialogo de la aplicacién). Esta seccion
proporciona una lista de las situaciones que ocurren mas frecuentemente cuando un
usuario desea buscar ayuda profesional para un problema técnico. Seleccione la situacion
gue mejor describa el problema y haga clic en ella para abrir instrucciones detalladas que
llevan a su solucion.

e Centro de soporte del sitio web de AVG: también puede buscar la solucién a su
problema en el sitio web de AVG (http://ww.avg.com/). En lasecciénde Ayuda puede
encontrar informacion general de los grupos que tratan tanto las compras como los
aspectos técnicos, una seccion estructurada de preguntas mas frecuentes y todos los
contactos disponibles.

e AVG ThreatLabs: hay un sitio web especifico relacionado con AVG (http://www.avg.com/
about-viruses) dedicado a temas de virus, que proporciona informacién general estructurada
sobre las amenazas en linea. También puede encontrar instrucciones sobre cémo quitar
\Virus y spyware, ademas de consejos para mantenerse protegido.

* Foro de debate: también puede utilizar el foro de debate de los usuarios de AVG en http://
forums.avg.com/.



http://forums.avg.com/
http://forums.avg.com/
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2. Requisitos de instalacion de AVG

2.1. Sistemas operativos compatibles

AVG Internet Security 2015 se ha disefiado para proteger estaciones de trabajo con los siguientes
sistemas operativos:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 y x64, todas las ediciones)
e Windows 7 (x86 y x64, todas las ediciones)
e Windows 8 (x86 y x64, todas las ediciones)
(y probablemente senice packs superiores de los sistemas operativos especificados)
Nota: el componente Identidad no es compatible con Windows XP x64. En este sistema operativo,

puede instalar AVG Internet Security 2015, pero solo sin el componente IDP.

2.2. Requisitos de hardware minimos y recomendados

Requisitos de hardware minimos para AVG Internet Security 2015:
e CPU Intel Pentium de 1,5 GHz o superior
e 512 MB (Windows XP)/1024 MB (Windows Vista, Windows 7) de memoria RAM

e 1,3 GB de espacio libre en el disco duro (para instalacion)

Requisitos de hardware recomendados para AVG Internet Security 2015:
e CPU Intel Pentium de 1,8 GHz o superior
e 512 MB (Windows XP)/1024 MB (Windows Vista, Windows 7) de memoria RAM

® 1,6 GB de espacio libre en el disco duro (para instalacion)
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3. Proceso de instalacion de AVG

Para instalar AVG Internet Security 2015 en su equipo, debe obtener el archivo de instalacion més
reciente. Para asegurarse de que estd instalando una versién actualizada de AVG Internet Security
2015, se recomienda que descargue el archivo de instalacién desde el sitio web de AVG (http://
www.avg.com/). La seccion Centro de soporte proporciona informacion estructurada sobre los
archivos de instalacion para cada edicion de AVG. Una vez que haya descargado y guardado el
archivo de instalacion en el disco duro, podra iniciar el proceso de instalacion. La instalacion es una
secuencia de cuadros de didlogo simples y faciles de entender. Cada uno describe brevemente qué
se hace en cada paso del proceso de instalacidén. A continuacion se ofrece una explicacion
detallada de cada ventana de didlogo:

3.1. Bienvenido: Seleccion de idioma

El proceso de instalacion comienza con el cuadro de didlogo Instalador de AVG:

%7 Instalador de AVG 2015

AVG Instalador de AVG

Seleccione el idioma:

|Espaﬁo| (europeo) j

Cancelar

En este cuadro de didlogo puede seleccionar el idioma utilizado para el proceso de instalacion.
Haga clic en el cuadro combinado para bajar el mena de idiomas. Seleccione el idioma deseado, y
el proceso de instalacion continuara en el idioma que haya elegido.

Atencién: de momento, solo esté seleccionando el idioma del proceso de instalacién. La
aplicacién AVG Internet Security 2015 se instalara en el idioma seleccionado y en inglés, que
siempre se instala automaticamente. Sin embargo, es posible tener méas idiomas instalados
para trabajar con AVG Internet Security 2015 en cualquiera de ellos. Debera confirmar la
seleccion completa de idiomas alternativos en uno de los siguientes cuadros de didlogo de
configuracion llamado Opciones personalizadas.
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3.2. Bienvenido: Contrato de licencia

El cuadro de didlogo Instalador de AVG también proporciona el texto completo del contrato de
licencia de AVG:

Instalador de AVG 2015

AVG Instalador de AVG

Al instalar este producto estd aceptando los términos y condiciones del Contrato de licenda de AVG 2015 y el Aviso de buen
procesamiento de AVG:

CONTRATO DE LICENCIA DE SOFTWARE DE USUARIO FINAL

IMPORTANTE: El presente Contrato de licencia de usuario final (en adelante
“Contrato”) establece las condiciones de uso que rigen el acceso y la utilizacion de
software y servicios obtenidos a través de AVG (denominada “Solucién de software”)
en su nombre, o en nombre de una entidad, o en repr tacion de un tercero para
cuyos equipos, teléfonos inteligentes u otros dispositivos se adquiera la Solucién de
oftware (“usted” i selecciona la opcion ie 3

Politica de privacdad

Lea todo el texto detenidamente. Para confirmar que lo ha leido, comprendido y que lo acepta, pulse
el botdon Acepto. Si no esta de acuerdo con el contrato de licencia, pulse el botén Declinar y el
proceso de instalacién finalizara de inmediato.

Politica de privacidad y aviso de buen procesamiento de AVG

Aparte del contrato de licencia, este cuadro de dialogo de configuracion también le ofrece la opcién
de obtener mas informacion sobre el aviso de buen procesamiento y la politica de privacidad de
AVG. Las funciones mencionadas se muestran en el cuadro de dialogo en forma de hipervinculo
activo, que le lleva al sitio web donde puede encontrar informacién detallada. Haga clic en el

correspondiente vinculo que le redirige al sitio web de AVG (http://www.awy.com/) donde puede
encontrar el texto completo de estos documentos.

Botones de control
En el primer cuadro de dialogo de configuracion, estan disponibles los siguientes botones de control:

e Version para imprimir: haga clic en el botén para mostrar el texto completo, listo para
imprimir, del contrato de licencia de AVG en la interfaz web.

e Declinar: haga clic para rechazar el contrato de licencia. El proceso de instalacion
finalizard automaticamente. AVG Internet Security 2015 no se instalara.

e Atras: haga clic para wlver un paso atras, al cuadro de didlogo de configuracién anterior.

e Acepto: haga clic para confirmar que ha leido, comprendido y aceptado el contrato de
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licencia. La instalacion continuara, y avanzara hasta el cuadro de didlogo de configuracién
siguiente.

3.3. Active su licencia

En el cuadro de dialogo Active su licencia, se le solicita que introduzca su nimero de licencia en el
campo de texto proporcionado:

X% Instalador de AVG 2015

AVG Active su licencia

Numero de licenda: [

Ejemplo: IQNPS-SBCAS-PUIQU2-ASHCK-GP338L-930CE

Si adquirid el software AVG en linea, su nimero de licendia se habra enviado por correo electrdnico. Para evitar errores de
escritura, recomendamos copiar el ndmero del correo electrénico v pegarlo en esta pantalla.

Si adquirid el software en un comerdo minorista, encontrara el ndmero de licenda en la tarjeta de registro del producto
induida con el paguete.

Donde encontrar el nUmero de licencia

Puede encontrar el nimero de venta en el paquete del CD, dentro de la caja de AVG Internet
Security 2015. El nimero de licencia se encontrard en el correo electrénico de confirmacion que
recibié después de haber comprado AVG Internet Security 2015 en linea. Debe introducir el
numero tal como figura. Si cuenta con el formato digital del nimero de licencia (en el correo
electronico), se recomienda usar el método copiar y pegar para insertarlo.

Como utilizar el método copiar y pegar
Si utiliza el método copiar y pegar para especificar su nimero de licencia de AVG Internet
Security 2015 se asegurara de que el nimero introducido es el correcto. Realice el siguiente
procedimiento:
e Abra el correo electrénico que contiene su namero de licencia.
e Haga clic en el botdn izquierdo del ratén al principio del nimero de licencia, mantenga
pulsado y arrastre el ratén hasta el final del nimero, y suelte el botén del ratén. EI nimero
aparece seleccionado.

¢ Pulse y mantenga pulsada la tecla Ctrl y luego pulse C. Esto copia el nimero.

¢ Haga clic en la posicion en la que desea pegar el nimero copiado.
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e Pulse y mantenga pulsada la tecla Ctrl y luego pulse V. Esto pega el nimero en el lugar
seleccionado.

Botones de control

Como en la mayoria de los cuadros de dialogo de configuracion, hay tres botones de control
disponibles:

e Cancelar: haga clic para salir del proceso de configuracién inmediatamente; AVG Internet

Security 2015 no se instalara
e Atras: haga clic para wlver un paso atras, al cuadro de didlogo de configuracién anterior.

e Siguiente: haga clic para continuar con la instalacion y avanzar un paso.

3.4. Seleccione el tipo de instalacion

El cuadro de didlogo Seleccione el tipo de instalacion permite elegir entre dos opciones de
instalacion: Rapida y personalizada:

=

Instalador de AVG 2015

X AVG. Internet Security Seleccione el tipo de instalacién

@ Instaladon rapida (recomendada)

Instalar todas las caracteristicas estandares.

() Instaladén personalizada

Elija qué fundidn desea instalar. Recomendada para usuarios expertos.

Siguiente =

Instalacion Rapida

Para la mayoria de los usuarios, se recomienda encarecidamente que mantengan la Instalacion
Rapida estandar. De este modo, instala AVG Internet Security 2015 de manera totalmente
automaética con la configuracion predefinida por el distribuidor del programa. Esta configuracion
ofrece maxima seguridad con un uso 6ptimo de los recursos. En el futuro, si fuese necesario
modificar la configuracién, siempre tendra la opcion de hacerlo directamente desde la aplicacion
AVG Internet Security 2015.

Pulse el boton Siguiente para avanzar al siguiente cuadro de didlogo del proceso de instalacion.

10
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Instalacion personalizada

La instalacion personalizada solo la deberian realizar usuarios experimentados que tengan una
buena razén para instalar AVG Internet Security 2015 con una configuracién no estandar, p. €j.,
para adaptarse a requisitos especificos del sistema. Si decide hacerlo de este modo, se activara
una nueva opcion de Carpeta de destino en el cuadro de didlogo. En ella es donde debe especificar
la ubicacion en la que AVG Internet Security 2015 debe instalarse. De manera predeterminada,
AVG Internet Security 2015 se instalara en la carpeta de archivos de programa ubicada en la
unidad C:, como se indica en el campo de texto del cuadro de dialogo. Si desea cambiar la
ubicacién, utilice el botén Examinar para mostrar la estructura de la unidad y seleccione la carpeta
en cuestién. Utilice el boton Predeterminado para restaurar el destino predeterminado que el
proveedor del software haya establecido previamente.

A continuacion, pulse el boton Siguiente para avanzar al cuadro de didlogo Opciones
personalizadas.

Botones de control

Como en la mayoria de los cuadros de dialogo de configuracion, hay tres botones de control
disponibles:

e Cancelar: haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2015 no se instalara

e Atras: haga clic para wolver un paso atras, al cuadro de didlogo de configuracién anterior.

e Siguiente: haga clic para continuar con la instalacion y avanzar un paso.

11
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3.5. Opciones personalizadas

El cuadro de didlogo Opciones personalizadas permite configurar parametros detallados de la
instalacion:

Instalador de AVG 2015

Y AVG. Internet Security Opciones personalizadas

Protecddn del cor. electrdnico analiza los
correos electrénicos entrantes y salientes, y
Otros idiomas instalados filtra el spam.
Web
Firewall
Analizador de equipos
Predeterminado

Siguiente =

La seccion Seleccion de componentes contiene informacion general de todos los componentes de
AVG Internet Security 2015 que se pueden instalar. Si la configuracion predeterminada no se
ajusta a sus necesidades, puede quitar o agregar componentes especificos. Sin embargo,
solamente puede seleccionar componentes incluidos en la edicién de AVG que haya
adquirido! Resalte cualquier elemento de la lista Selecciéon de componentes y se mostrara una
breve descripcion del mismo en el lado derecho de esta seccion. Para obtener informacion detallada
sobre la funcionalidad de cada componente, consulte el capitulo Informacién general de los
componentes de esta documentacion. Para restaurar la configuracién predeterminada por el
proveedor del software, utilice el botén Predeterminado.

En este paso, también puede decidir si instalara otras variantes de idioma del producto, ademas del
predeterminado(de manera predeterminada, la aplicacién se instala en inglés y en el idioma que
haya seleccionado al configurar el idioma de comunicacion).

Botones de control

Como en la mayoria de los cuadros de dialogo de configuracion, hay tres botones de control
disponibles:

e Cancelar: haga clic para salir del proceso de configuracién inmediatamente; AVG Internet
Security 2015 no se instalara

e Atras: haga clic para wlver un paso atras, al cuadro de didlogo de configuracién anterior.

e Siguiente: haga clic para continuar con la instalaciéon y avanzar un paso.

12
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3.6. Progreso de la instalacion

El cuadro de didlogo Progreso de la instalacién muestra el avance del proceso de instalacion y no
requiere ninguna intervencion:

=

Instalador de AVG 2015

X AVG. Internet Security Progreso de la instalacién

Instalar fundones y actualizadones

Quitando archivos...

Minimizar

5i lo desea, puede minimizar esta ventana
Cuando se complete |a instalacion, se lo haremos saber.

Mota: se cerrara su navegador de Internet, Mo trabaje en linea durante la instalacidn.

Después de finalizar el proceso de instalacion, se le redirigird automaticamente al siguiente cuadro
de dialogo.

Botones de control

Hay dos botones de control disponibles en este cuadro de dialogo:

e Minimizar: el proceso de instalacion puede tardar varios minutos. Haga clic en el botén
para minimizar la ventana de diadlogo en un icono visible en la barra de sistema. El cuadro
de diadlogo aparece de nuevo una vez se completa la instalacion.

e Cancelar: este botén solo se debe utilizar si se desea detener el proceso de instalaciéon en
ejecucién. Tenga en cuenta que, en este caso, AVG Internet Security 2015 no se
instalara.
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3.7. Enhorabuena.

El cuadro de didlogo Enhorabuena confirma que AVG Internet Security 2015 se ha instalado y
configurado por completo:

=

Instalador de AVG 2015

X AVG. Internet Security iFelicidades!

El software se ha instalado correctamente.

Quiero mejorar mi seguridad participando en el Programa de mejora de producto de AVG de acuerdo con la Politica de
privaddad de AVG

» NO se recopilan datos personales; es totalmente andnimo
« El proceso es completamente automatico; no tiene que hacer nada
» Los datos enviados a AVG nos ayudan a mantenernos informados sobre las amenazas méas redentes

Finalizar

Programa de mejora de producto y Politica de privacidad

Aqui puede decidir si desea participar en el Programa de mejora de producto (para obtener mas
informacion, consulte el capitulo Configuracién avanzada de AVG / Programa de mejora de
producto), que recopila informacién anénima sobre las amenazas detectadas con el objeto de
mejorar el nivel de seguridad global de Internet. Toda la informacion se trata con confidencialidad y
de acuerdo con la Politica de privacidad de AVG; haga clic en el vinculo Politica de privacidad para
ser redirigido al sitio web de AVG (http://www.avwg.com/) donde puede encontrar el texto completo de
la Politica de privacidad de AVG. Si esta de acuerdo, mantenga la opcién marcada (la opcion se
confirma de manera predeterminada).

Para finalizar el proceso de instalacion, pulse el botén Finalizar.
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4. Tras la instalacion

4.1. Registro del producto

Cuando haya finalizado la instalacion de AVG Internet Security 2015, registre el producto en linea
en el sitio web de AVG (http://www.avg.com/). Después de registrar el producto, podra obtener
acceso total a su cuenta de usuario de AVG, al boletin de actualizaciones de AVG y a otros
senicios que se ofrecen exclusivamente a los usuarios registrados. La forma més sencilla de
registrarse es directamente a través de la interfaz de usuario de AVG Internet Security 2015.
Seleccione el elemento linea superior de navegacion / Opciones / Registrarse ahora. Se le redirigira
a la pagina Registro en el sitio web de AVG (http://www.avg.com/). Siga las instrucciones
proporcionadas en dicha pagina.

4.2. Acceso a la interfaz de usuario

Se puede acceder al cuadro de dialogo principal AVG de varias formas:

¢ haciendo doble clic en el icono de AVG en la bandeja del sistema

¢ haciendo doble clic en el icono de AVG en el escritorio

e desde el menu Inicio / Todos los programas / AVG 2015

4.3. Analisis del equipo completo

Existe el riesgo potencial de que un virus informético se haya transmitido a su equipo antes de la
instalacion de AVG Internet Security 2015. Por esta razén, le recomendamos ejecutar un Analisis
completo del equipo para asegurarse de que no haya infecciones en el equipo. Es probable que el
primer analisis lleve algo de tiempo (como una hora), pero se recomienda llevarlo a cabo para
garantizar que el equipo no esta en riesgo debido a una amenaza. Para obtener instrucciones sobre
como ejecutar un andlisis completo del equipo, consulte el capitulo Andlisis de AVG.

4.4. Prueba Eicar

Para confirmar que AVG Internet Security 2015 se ha instalado correctamente, puede realizar la
prueba EICAR.

La prueba EICAR es un método estandar y totalmente seguro empleado para comprobar el
funcionamiento de sistemas antivirus. Su distribucion es segura, puesto que no es un virus real, y no
incluye ningun fragmento de codigo virico. La mayoria de los productos reaccionan a la prueba como
si fuera un virus (aunque suelen informar de la misma con un nombre obvio, como "EICAR-AV-
Test"). Puede descargar el virus EICAR en el sitio web de EICAR, www.eicar.com, donde también
encontrara toda la informacién necesaria sobre la prueba EICAR.

Intente descargar el archivo eicar.com y guardelo en el disco local. De forma inmediata después de
confirmar la descarga del archivo de prueba, AVG Internet Security 2015 emitir4 un aviso. Este
aviso demuestra que AVG se ha instalado correctamente en el equipo.
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AVG. Internet Security

@ Deteccion de AVG

Amenaza: Virus identificado EICAR_Test [Mas informacidn

Nombre del objeto: www.eicar.org/download/eicar.com

La amenaza se ha eliminado correctamente.

@ Mostrar detalles

Si AVG no identifica el archivo de la prueba EICAR como un virus, debe comprobar de nuevo
la configuracidn del programa.

4.5. Configuracion predeterminada de AVG

La configuracién predeterminada (es decir, como esta configurada la aplicacion justamente después
de la instalacion) de AVG Internet Security 2015 la realiza el proveedor del software de manera que
todos los componentes y funciones ofrezcan un rendimiento 6ptimo. A menos que tenga un buen
motivo para hacerlo, no modifique la configuracién de AVG. Los cambios de configuracién
debe realizarlos tnicamente un usuario experimentado. Si desea cambiar la configuracion de
AVG para adaptarla mejor a sus necesidades, vaya a Configuracién avanzada de AVG, seleccione el
elemento de menu principal Opciones/Configuracion avanzada y edite la configuracion de AVG en el
cuadro de didlogo Configuracion avanzada de AVG que se acaba de abrir.
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5. Interfaz de usuario de AVG

AVG Internet Security 2015 se abre con la ventana principal:

- %

|3 = -
AVG Internet Secu rity I Unase a nosotros en Facebook Informes: 1 Soporte Opciones ¥

O Esta protegido

oRoROROKG;

=3

Equipo Web Identidad Email Firewall
PROTEGIDO PROTEGIDO PROTEGIDO PROTEGIDO ACTIVO

@ Analizar ahora {* | Reparar rendimiento O La proteccion esta actualizada

La ventana principal se divide en varias secciones:

e Lalinea superior de navegacion consta de cuatro vinculos activos alineados en la
seccioén superior de la ventana principal (como ¢ Le gusta AVG?, Informes, Soporte,
Opciones). Detalles >>

¢ Informacion del estado de seguridad proporciona informacion basica sobre el estado
actual de AVG Internet Security 2015. Detalles >>

e Se puede encontrar informacion general de los componentes instalados en una banda
horizontal de bloques en la seccién central de la ventana principal. Los componentes se
muestran como bloques en verde claro con una etiqueta del correspondiente icono del
componente, junto con la informacién de su estado. Detalles >>

e Mis aplicaciones estan representadas graficamente en la banda central inferior de la
ventana principal y le ofrecen informacién general de aplicaciones complementarias a AVG
Internet Security 2015 que ya tiene instaladas en su equipo o que se recomienda
instalar. Detalles >>

e Losvinculosrapidos de analisis / actualizacion se sitlan en la linea inferior de bloques
en la ventana principal. Estos botones permiten un acceso inmediato a las funciones mas
importantes y de mayor uso de AVG. Detalles >>

Fuera de la ventana principal de AVG Internet Security 2015, hay otro elemento de control que
puede usar para acceder a la aplicacion:

e El Icono de Bandeja del sistema se encuentra en la esquina inferior derecha de la pantalla
(en la bandeja del sistema) e indica el estado actual de AVG Internet Security 2015.
Detalles >>
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5.1. Linea superior de navegacion

La linea superior de navegacion consiste en varios vinculos activos alineados en la seccién
superior de la ventana principal. La navegacion incluye los siguientes botones:

5.1.1. Unase a nosotros en Facebook

Haga clic en el vinculo para conectarse con la comunidad de Facebook de AVG y compartir la

informacion reciente de AVG, noticias, consejos y trucos para conseguir la maxima seguridad en
Internet.

5.1.2. Informes

Abre un nuevo cuadro de didlogo Informes con informacién general de todos los informes relevantes
sobre los procesos de andlisis y actualizacion iniciados previamente. Si el andlisis o actualizacion
esta en curso, se muestra un circulo rotando al lado del texto Informes en la navegacion superior de
la interfaz de usuario principal. Haga clic en el circulo para que se muestre en el cuadro de dialogo
el progreso del proceso en curso:

%5 AVG. Internet Security

<« Informes Analizar todo el equipo en curso

@ Analizar todo el
equipo
En curso...
Objetos analizados:
Amenazas encontra
Analizando: Andlisis de optimizacidn de primera vez en Curso...

Objeto actual: C:\Program Files\Common Files\m...\mshwjpnr.dLl

€ configuracién de anélisis adicional

(: Dependiente del usuario
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5.1.3. Soporte

Abre un nuew cuadro de didlogo estructurado en cuatro fichas donde puede encontrar toda la
informacion relevante sobre AVG Internet Security 2015:

¥ {AVG Internet Security

Licencia y soporte

Informacidn de licencia i Ha adquirido una nueva
Nombre del producto:  AVG Internet Security 2015 (Completa, sto) licencia?

Nimero de licencia: IMMNJI-GHIWL-NEVNU-AUNQF-MJRI7 iar al portapapeles]
Caducidad de la licencia: Wednesday, December 31, 2014 Re ra

Informacion de soporte

© Contacto Q Comunidad ..~ Preguntas Herramientas

i AVG

{- sentimos, el & Brinde consejos. Recibe Encuentre respuestas a

frecuentes de eliminacién
de virus
= = Elimine virus & in
nuestro siti ). con nuestras herra
de virus

Cerrar

e Licenciay soporte: la ficha proporciona informacion sobre el nombre del producto, el
nimero de licencia y la fecha de caducidad. En la seccion inferior del cuadro de didlogo
también puede encontrar informacion general de todos los contactos disponibles de
atencion al cliente. Los siguientes vinculos y botones activos estan disponibles en la ficha:

0 Reactivar: haga clic para abrir el nuewo cuadro de dialogo Activar software de AVG.
Escriba su nimero de licencia en el campo respectivo para sustituir su nimero de
venta (el que utilizé durante la instalacion AVG Internet Security 2015) o para
cambiar su nimero de licencia actual por otro (por ejemplo, si actualiza a un
producto de AVG superior).

o Copiar al portapapeles: utilice este vinculo para copiar el nimero de licencia y
pegarlo donde sea necesario. De esta forma se asegura de introducir el nimero de
licencia correctamente.

o Renovar ahora: recomendamos que obtenga la renovacion de licencia de AVG
Internet Security 2015 con tiempo, por lo menos un mes antes de la caducidad de
la licencia actual. Se le notificara cuando se aproxime la fecha de caducidad. Haga
clic en este vinculo para ser redirigido al sitio web de AVG (http://www.avg.com/)
donde encontraré informacion detallada sobre el estado de su licencia, la fecha de
caducidad y la oferta de renovacion o actualizacion.

¢ Producto: la ficha proporciona informacion general de los datos técnicos mas importantes
de AVG Internet Security 2015 con relacién a la informacion del producto, componentes
instalados, proteccion de correo electronico instalada e informacién del sistema.

* Programa: en esta ficha puede encontrar informacion sobre la version de archivo del
programa y el cAdigo para terceros usado en el producto.
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e Contrato de licencia: esta ficha ofrece el texto completo del contrato de licencia entre
usted y AVG Technologies.

5.1.4. Opciones

El mantenimiento de AVG Internet Security 2015 esté disponible desde el elemento Opciones.
Haga clic en la flecha para abrir el men( desplegable:

e Analizar equipo inicia un andlisis de todo el equipo.

e Analizar carpeta seleccionada... pasa a la interfaz de andlisis de AVG y permite definir,
dentro de la estructura de arbol del equipo, qué archivos y carpetas deben analizarse.

e Analizar archivo...: permite ejecutar un analisis bajo demanda en un solo archivo
especifico. Haga clic en esta opcidn para abrir una nueva ventana con la estructura de arbol
del disco. Seleccione el archivo que desee y confirme el inicio del andlisis.

e Actualizar: inicia automéaticamente el proceso de actualizacién de AVG Internet Security
2015.

e Actualizar desde directorio...: ejecuta el proceso de actualizacion desde los archivos de
actualizaciéon que se encuentran ubicados en una carpeta especifica del disco local. No
obstante, esta opcién solo se recomienda en caso de emergencia, es decir, en situaciones
en las que no hay conexion a Internet (por ejemplo, si el equipo esta infectado y
desconectado de Internet, o bien esta conectado a una red que no tiene acceso a Internet,
etc.). En la ventana recién abierta, seleccione la carpeta donde anteriormente se guardé el
archivo de actualizacion e inicie el proceso de actualizacion.

e Almacén de virus: abre la interfaz en el espacio de cuarentena, el Almacén de virus,
donde AVG elimina todas las infecciones detectadas. Dentro de este espacio de
cuarentena los archivos infectados estan aislados, la seguridad del equipo esta garantizada
y, al mismo tiempo, los archivos infectados se almacenan para una posible reparacion en el
futuro.

e Historial: ofrece mas opciones de submenu especfficas:

o0 Resultados del andlisis: abre un cuadro de didlogo que proporciona informacion
general de los resultados del andlisis.

o Resultados de Resident Shield: abre un cuadro de didlogo con informacion general
de las amenazas detectadas por Resident Shield.

0 Resultados de Identity Protection: abre un cuadro de dialogo con informacién general
sobre las amenazas detectadas por el componente ldentidad.

0 Resultados de Proteccién del correo electrénico: abre un cuadro de didlogo con
informacioén general de los archivos adjuntos de correo electronico detectados como
peligrosos por el componente Proteccion del correo electronico.

0 Resultados de Online Shield: abre un cuadro de didlogo con informacién general de
las amenazas detectadas por Online Shield.

0 Registro del historial de eventos: abre la interfaz del registro del historial con
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informacién general de todas las acciones de AVG Internet Security 2015
registradas.

o Registro de Firewall: abre un cuadro de didlogo con informacion general detallada de
todas las acciones de Firewall.

e Configuracién avanzada...: abre el cuadro de didlogo Configuracion avanzada de AVG,
donde puede editar la configuracion de AVG Internet Security 2015. Por lo general, se
recomienda mantener la configuracion predeterminada de la aplicacién definida por el
proveedor del software.

e Configuracién de Firewall...: abre un cuadro de diadlogo independiente con la
configuracién avanzada del componente Firewall.

e Contenido de la Ayuda: abre los archivos de ayuda de AVG.

e Obtener ayuda: abre el cuadro de ayuda que ofrece todos los contactos accesibles y la
informacién de ayuda.

e \Web de AVG: abre el sitio web de AVG (http://www.avg.com/).

e Acerca de virusy amenazas: abre la enciclopedia de virus en linea del sitio web de AVG
(http://www.avg.com/) donde puede buscar informacién detallada sobre los virus
identificados.

e Reactivar: abre el cuadro de didlogo de activacion con el nimero de licencia que
proporciond durante el proceso de instalacion. En este cuadro de didlogo puede editar su
ndmero de licencia para reemplazar el nimero de venta (con el que ha instalado AVG) o
sustituir el nimero de licencia antiguo (por ejemplo, cuando actualice a un nuevo producto
AVG). Si utiliza la version de prueba de AVG Internet Security 2015, los ultimos dos
elementos aparecen como Comprar ahoray Activar, y le permiten adquirir de inmediato la
version completa del programa. Si AVG Internet Security 2015 se ha instalado con un
ndmero de venta, se muestran los elementos Registrar y Activar:

e Registrarse ahora / MyAccount: conecta con la pagina de registro del sitio web de AVG
(http://www.avg.com/). Introduzca sus datos de registro; solamente los clientes que
registran su producto AVG pueden recibir soporte técnico gratuito.

e Acerca de AVG: abre un nuevo cuadro de dialogo con cuatro pestafias que proporcionan
informacién sobre la licencia y el soporte, informacion del programa y el producto, y la
version completa del contrato de licencia. EI mismo cuadro de didlogo se puede abrir desde
el vinculo Soporte de la navegacion principal.

5.2. Informacion sobre el estado de seguridad

La seccion Informacién sobre el estado de seguridad se encuentra en la parte superior de la
ventana principal de AVG Internet Security 2015. En esta seccidn, siempre encontrara informacion
sobre el estado de seguridad actual de AVG Internet Security 2015. A continuacion se describen
los iconos que pueden aparecer en esta seccion y su significado:

- El icono verde indica que AVG Internet Security 2015 funciona correctamente. El
equipo esta totalmente protegido y actualizado, y todos los componentes instalados estan
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funcionando adecuadamente.

- El icono amarillo advierte de que uno 0 méas componentes no estan configurados
correctamente, por lo que se recomienda revisar su configuracion o propiedades. No significa
gue haya un problema critico en AVG Internet Security 2015; quiz4s simplemente se trate
de que decidid desactivar un componente de forma intencionada. Sigue estando protegido.
Sin embargo, se recomienda revisar la configuracion del componente que presenta el
problema. Se mostrara el componente que esta configurado incorrectamente con una banda
naranja de advertencia en la interfaz_de usuario.

El icono amarillo también aparece si, por alguna razon, decidié ignorar el estado de error de
un componente. Se puede acceder a la opcion Ignorar estado de error a través de
Configuraciéon avanzada / Ignorar estado de error. Dispone de la opcién para declarar que
conoce el estado de error del componente pero que, por alguna razon, desea que AVG
Internet Security 2015 siga asi y no quiere que se le advierta sobre este. Es posible que
necesite utilizar esta opcion en una situacion especifica, pero se recomienda
encarecidamente que desactive la opcion Ignorar estado error tan pronto como sea posible.

El icono amarillo también se mostrara si AVG Internet Security 2015 requiere que el equipo
se reinicie (Es necesario reiniciar). Preste atencién a esta advertencia y reinicie el equipo.

. - El'icono naranja indica que AVG Internet Security 2015 se encuentra en estado
critico. Uno o mas componentes no funcionan correctamente y AVG Internet Security 2015
no puede proteger el equipo. Debe corregir de inmediato el problema. Si no es capaz de
reparar el problema por si mismo, contacte con el equipo de soporte técnico de AVG.

En caso de que AVG Internet Security 2015 no esté configurado para un rendimiento
Optimo, aparecera un botén nuevo Illamado Reparar (o bien Reparar todo si el problema
concierne a mas de un componente) junto a la informacién del estado de seguridad. Pulse
este botdn para iniciar un proceso automatico de verificaciéon y configuracion del
programa. Se trata de una manera sencilla de configurar AVG Internet Security 2015 para
un rendimiento 6ptimo y lograr el méaximo nivel de seguridad.

Se recomienda encarecidamente prestar atencion a Informacién sobre el estado de seguridad v,
si el informe indica algun problema, intentar resolverlo de inmediato. De lo contrario, el equipo se
encontrara en riesgo.

Nota: también puede obtener informacion sobre el estado de AVG Internet Security 2015 en
cualquier momento desde el icono de la bandeja del sistema.

5.3. Informacion general de los componentes

Se puede encontrar informacion general de los componentes instalados en una banda
horizontal de bloques en la seccién central de la ventana principal. Los componentes se muestran
como bloques en verde claro etiquetados con el correspondiente icono del componente. Cada bloque
proporciona informacion sobre el estado actual de proteccion. Si el componente esta configurado de
forma adecuada y funciona correctamente, la informacion se muestra en letras verdes. Si el
componente se interrumpe, su funcionalidad es limitada o el componente se encuentra en estado de
error, se le notificara con un texto de advertencia mostrado en un campo de texto naranja. Se
recomienda encarecidamente que preste atencion a la configuracién del componente.
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Mueva el ratén hacia el componente para mostrar un breve texto al final de la ventana principal. El
texto proporciona una introduccién basica de la funcionalidad del componente. También informa de
su estado actual y especifica qué senicios del componente no estan bien configurados.

Lista de componentes instalados

En AVG Internet Security 2015, la seccion Informacion general de los componentes contiene
informacion sobre los siguientes componentes:

e Equipo: este componente contiene dos senicios: AntiVirus, que detecta virus, spyware,
gusanos, troyanos, archivos ejecutables no deseados o catélogos en el sistemay le
protege de adware malicioso, y Anti-Rootkit, que analiza rootkits peligrosos ocultos en
aplicaciones, controladores o catéalogos. Detalles >>

e Webh: le protege de ataques web mientras navega por Internet. Detalles >>

e |dentidad: El componente ejecuta el senicio Identity Shield que protege constantemente
sus activos digitales contra las amenazas nuevas y desconocidas de Internet. Detalles >>

e Mensajes de correo electrénico: comprueba sus mensajes de correo electrénico
entrantes en busca de spam y bloquea \irus, ataques de suplantacion de identidad y otras
amenazas. Detalles >>

e Firewall: controla toda la comunicacion de cada puerto de red, ofrece proteccion frente a
ataques maliciosos y bloquea los intentos de intrusién. Detalles >>

Acciones accesibles

e Mueva el ratdon sobre el icono de cualquier componente para resaltarlo en la informacion
general de los componentes. Simultdneamente aparece una descripcion de las funciones
basicas del componente en la parte inferior de la interfaz de usuario.

* Haga clic en el icono del componente para abrir la interfaz propia del componente con la
informacion de su estado actual y acceder a la configuracion e informacién estadistica.

5.4. Mis aplicaciones

En el area Mis aplicaciones (la linea de blogues verdes por debajo del conjunto de componentes)
puede encontrar informacion general de las aplicaciones adicionales de AVG que ya estan
instaladas en su equipo o que se recomiendan instalar. Los bloques se muestran condicionalmente
y pueden representar cualquiera de las siguientes aplicaciones:

e Proteccién movil es una aplicacion que protege al teléfono moéwvil de virus y software
malicioso. También ofrece la posibilidad de realizar un seguimiento remoto de su
smartphone si se separa de él.

¢ LiveKive esta disefiado para hacer copias de seguridad en linea de sus datos en senidores
seguros. LiveKive hace copias de seguridad de forma automatica de todos los archivos,
fotos y musica en un lugar seguro, con lo que permite compartirlos con su familia y amigos,
asi como acceder a ellos desde cualquier dispositivo habilitado para la Web, incluidos
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dispositivos iPhone y Android.

e Family Safety contribuye a proteger a los menores ante sitios web, contenidos multimedia
y blsquedas en linea inapropiados, proporcionando informes de su actividad en linea. AVG
Family Safety hace uso de la tecnologia de pulsacién de teclas para supenisar las
actividades de los mas pequefios en las salas de chat y los sitios de redes sociales. Si
detecta palabras, frases o expresiones conocidas por usarse para perseguir a menores por
Internet, se le notificara de inmediato por SMS o correo electronico. La aplicaciéon permite
definir el nivel de proteccién adecuado para cada uno de sus hijos y supenisarlos de forma
individual por medio de inicios de sesién independientes.

e Laaplicacién PC Tuneup es una herramienta avanzada que permite realizar un analisis
detallado del sistema y conocer como pueden mejorarse la velocidad y el rendimiento
general del equipo.

e AVG Toolbar esta disponible directamente en su navegador de Internet y mantiene el
maximo nivel de seguridad mientras navega por Internet.

Para obtener informacion detallada de cualquiera de las aplicaciones de Mis aplicaciones haga clic
en el blogue respectivo. Sera redirigido a la pagina web de AVG, donde puede también puede
descargar el componente de forma inmediata.

5.5. Vinculos rapidos Analizar / Actualizar

Los vinculos rapidos estan situados en la linea inferior de los botones de la interfaz de usuario de
AVG Internet Security 2015. Estos vinculos le permiten acceder inmediatamente a las funciones
mas importantes y mas utilizadas de la aplicaciéon, como analizar y actualizar. Los vinculos rapidos
son accesibles desde todos los cuadros de dialogo de la interfaz de usuario:

e Analizar ahora: el botdn esta dividido graficamente en dos secciones. Siga el vinculo
Analizar ahora para iniciar el Analisis completo del equipo de forma inmediata y vea el
progreso y los resultados en la ventana Informes que se abrira automaticamente. El boton
Opciones abre el cuadro de didlogo Opciones de analisis donde puede andlisis
programados y editar los parametros de Analisis completo del equipo / Analizar archivos o
carpetas especificos. (Consulte los detalles en el capitulo Andlisis de AVG)

e Actualizar ahora: pulse el botén para iniciar la actualizacién del producto de forma
inmediata. Se le informara sobre los resultados de la actualizacién en el cuadro de dialogo
deslizante situado sobre el icono de bandeja del sistema de AVG. (Consulte los detalles en
el capitulo Actualizaciones de AVG)

5.6. Icono de la bandeja del sistema

El icono de la bandeja del sistema de AVG (en la barra de tareas de Windows, esquina inferior
derecha del monitor) indica el estado actual de AVG Internet Security 2015. Resulta visible en todo
momento en la bandeja del sistema, sin importar si la interfaz de usuario de AVG Internet Security
2015 est4 abierta o cerrada:
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Abrir AG

Deshabilitar la proteccidn de WG temporalmente

Analisis 3
Firewnall 3
Ejecutar Quick Tune

Iniciar sesidn en &G Mylccount

Actualizar ahora

Ayuda

Apariencia del icono de la bandeja del sistema de AVG

« % A todo color sin elementos afadidos, el icono indica que todos los componentes de
AVG Internet Security 2015 estéan activos y funcionan correctamente. No obstante, el
icono también puede presentarse de este modo en una situacion en la que uno de los
componentes no funciona correctamente, pero el usuario ha decidido ignorar el estado del
componente. (Al haber confirmado la opcion de ignorar el estado del componente, expresa
gue es consciente de su estado de error, pero que por algin motivo quiere mantenerlo asiy
no desea que se le avise de dicha situacion.)

e 28 Elicono con un signo de exclamacién indica que un componente (o incluso mas de
uno) se encuentra en estado de error. Preste siempre atencién a estas advertencias y trate
de resolver el problema de configuraciéon de un componente que no esté configurado
adecuadamente. Para poder realizar los cambios en la configuracién del componente, haga
doble clic en el icono de la bandeja de sistema para abrir la interfaz de usuario de la
aplicacion. Para obtener informacion detallada sobre qué componentes se encuentran en
estado de error, consulte la seccion de informacién sobre el estado de seguridad.

o #¥ Elicono de la bandeja de sistema también puede presentarse a todo color con un haz
de luz rotatorio y parpadeante. Esta version grafica indica que hay un proceso de
actualizacién en ejecucioén.

o i¥ La apariencia alternativa de un icono a todo color con una flecha significa que se esta
ejecutando uno de los AVG Internet Security 2015 andlisis ahora.

Informacién sobre el icono de la bandeja del sistema de AVG

El Icono de Bandeja del sistema de AVG también informa acerca de las actividades actuales de
AVG Internet Security 2015 y los posibles cambios de estado en el programa (p. €j., el inicio
automatico de un analisis programado o una actualizacion, el cambio de perfil de Firewall, el cambio
de estado de un componente, la incidencia de un estado de error, etc.) a través de una ventana
emergente desde el icono de Bandeja del sistema.

Acciones accesibles desde el icono de la bandeja del sistema de AVG

El icono de la bandeja del sistema de AVG también puede utilizarse como vinculo rapido para
acceder a la interfaz de usuario de AVG Internet Security 2015: simplemente haga doble clic en el
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icono. Al hacer clic con el botén derecho, se abre un pequefio menu contextual con las opciones
siguientes:

e Abrir AVG: haga clic para abrir la interfaz de usuario de AVG Internet Security 2015.

e Deshabilitar la proteccién de AVG temporalmente: esta opcidon permite desactivar toda
la proteccion proporcionada por AVG Internet Security 2015 de una vez. Recuerde que no
debe utilizar esta opcién a menos que sea absolutamente necesario. En la mayoria de los
casos, no serd necesario deshabilitar AVG Internet Security 2015 antes de instalar un
nuewvo software o nuewvos controladores, ni siquiera cuando el instalador o asistente del
software sugiera cerrar primero los programas y aplicaciones que estén en ejecucién para
garantizar que no haya interrupciones indeseadas durante el proceso de instalacién. Si
tiene que deshabilitar temporalmente AVG Internet Security 2015 para hacer algo, welva
a habilitarlo tan pronto como termine. Si esta conectado a Internet o a una red durante el
tiempo en que el software antivirus se encuentra desactivado, el equipo estara expuesto a
sufrir ataques.

e Andlisis: haga clic para abrir el mena contextual de los analisis predefinidos (Andlisis
completo del equipo y Analizar archivos o carpetas especificos) y seleccione el analisis
gue necesite. Se iniciara de inmediato.

e Cortafuegos: haga clic para abrir el ment de contexto con un acceso rapido a todos los
modos disponibles de Firewall. Seleccione de la vista general y haga clic para confirmar
gue quiere cambiar el modo actual de configuracion de Firewall.

e Ejecutando analisis: este elemento aparece solo si hay un andlisis ejecutandose
actualmente en el equipo. Puede establecer la prioridad de este andlisis, detenerlo o
pausarlo. También se tendra acceso a las siguientes acciones: Establecer prioridad para
todos los andlisis, Pausar todos los andlisis o Detener todos los analisis.

e Ejecutar Analizador de equipos: haga clic para iniciar el componente Quick Tune.

e Iniciar sesion en AVG MyAccount: abre la pagina de inicio de MyAccount, donde puede
gestionar los productos a los que esté suscrito, adquirir proteccién adicional, descargar
archivos de instalacién, comprobar facturas y pedidos anteriores y gestionar informacién
personal.

e Actualizar ahora: inicia una actualizaciéon inmediata.

e Ayuda: abre el archivo de ayuda en la pagina de inicio.

5.7. Asesor AVG

Asesor AVG se ha disefiado para detectar problemas que puedan ralentizar el equipo o ponerlo en
riesgo y para recomendar una accion que solucione la situacién. Si la velocidad del equipo
(navegacion por Internet o rendimiento general) se reduce de repente, la causa no suele ser evidente
y, por lo tanto, tampoco lo es su solucion. Aqui es donde Asesor AVG resulta (til: mostrara una
notificaciéon en la bandeja del sistema en la que se informa de cual puede ser el problemay se
sugiere cémo resolverlo. Asesor AVG gue supenisa ininterrumpidamente todos los procesos activos
del equipo en busca de posibles problemas y que, ademas, ofrece sugerencias sobre como
evitarlos.

Asesor AVG se muestra en forma de elemento emergente deslizante sobre la bandeja del sistema:
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Concretamente, Asesor AVG supenvisa:

e El estado de los navegadores web abiertos actualmente. Los navegadores web pueden
sobrecargar la memoria, sobre todo si hay varias pestafias o ventanas abiertas durante un
tiempo y consumen demasiados recursos del sistema, de modo que reducen la velocidad
del equipo. En tales situaciones, reiniciar el navegador web suele ser dtil.

e Ejecucion de conexiones punto a punto. A veces, tras usar el protocolo P2P para
compartir archivos, la conexiéon puede permanecer activa y, en consecuencia, usar una
determinada cantidad de ancho de banda. Por este motivo, se puede apreciar una menor
wvelocidad al navegar por Internet.

* Red desconocida con un nombre familiar. Este caso se suele aplicar solo a aquellos
usuarios que se conectan a varias redes (con equipos portétiles, por lo general): si una red
nueva y desconocida tiene el mismo nombre que una que se conoce y utiliza con
frecuencia (por ejemplo, Casa o MiWifi), esto puede crear confusion y hacer que por error
se conecte a una red completamente ajena y potencialmente no segura. Asesor AVG

puede evitar esta situacion al advertirle de que el nombre en realidad representa a otra red.
Si cree que la red desconocida es segura, puede guardarla en una lista de redes conocidas
de Asesor AVG para que no se le welva a naotificar en el futuro.

En cada una de estas situaciones, Asesor AVG advierte del problema que puede tener lugar y
proporciona el nombre e icono del proceso (o aplicacién) en conflicto. Asesor AVG también sugiere
los pasos que conviene seguir para evitar el posible problema.

Navegadores web compatibles

La caracteristica funciona con los siguientes navegadores web: Internet Explorer, Chrome, Firefox,
Opera, Safari.

5.8. Acelerador AVG

Acelerador AVG permite reproducir video en linea sin interrupciones y facilita las descargas
adicionales. Cuando el proceso de aceleracion de video esté en curso, se le informara por medio de
una ventana emergente en la bandeja del sistema.

AVG

jAcelerando!
elerar la de
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6. Componentes de AVG

6.1. Proteccion del equipo

El componente Equipo contiene dos senicios principales de seguridad: AntiVirusy Caja fuerte
para datos:

e AntiVirus consiste en un motor de analisis que protege todos los archiws, las areas de
sistema del equipo y dispositivos extraibles (disco flash, etc.) y analiza en busca de virus
conocidos. Cualquier virus detectado se bloqueara para que no realice ninguna accién y, a
continuacion, se limpiar o se pondra en cuarentena en el Almacén de virus. El usuario ni
siquiera advierte el proceso, puesto que la proteccion residente se ejecuta "en segundo
plano". AntiVirus también usa el analisis heuristico, donde los archivos se analizan en
busca de caracteristicas tipicas de \irus. Esto significa que AntiVirus tiene la capacidad
para detectar un virus nuevo y desconocido si este contiene algunas caracteristicas tipicas
de los virus existentes. AVG Internet Security 2015 también puede analizar y detectar
aplicaciones ejecutables o catdlogos DLL que podrian ser potencialmente no deseados en
el sistema (varios tipos de spyware, adware, etc.). Asimismo, AntiVirus analiza el registro
del sistema en busca de entradas sospechosas y archivos temporales de Internet, y
permite tratar todos los elementos potencialmente dafiinos de la misma manera que
cualquier otra infeccion.

e Caja fuerte para datos le permite crear almacenes \virtuales seguros para guardar datos
valiosos o confidenciales. El contenido de una caja fuerte para datos se cifra 'y se protege
con una contrasefia de su eleccién, de modo que nadie pueda acceder sin autorizacion.

AVG. Internet Security

<~

Proteccidn del equipo

® @

AntiVirus Caja fuerte para datos
HABILITADO EMP us, 5l JA

CREAR CAJA FUERTE

Controles del cuadro de dialogo

Para cambiar entre ambas secciones del cuadro de dialogo, haga clic en cualquier parte del
correspondiente panel de senicio. Entonces el panel se resalta en una sombra mas clara de azul.
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En ambas secciones del cuadro de didlogo puede encontrar los siguientes controles. La
funcionalidad es la misma tanto si pertenecen a un senicio de seguridad como a otro (AntiVirus o
Anti-Rootkit):

- Habilitado / Deshabilitado: puede que el boton le recuerde a un semaforo, tanto en
apariencia como en funcionalidad. Haga clic para cambiar entre las dos posiciones. El color
verde significa Habilitado, es decir, el senicio de seguridad AntiVirus esta activo y funciona
correctamente. El color rojo representa el estado de Deshabilitado, es decir, el senicio esta
desactivado. Si no tiene un buen motivo para desactivar el senicio, le recomendamos
encarecidamente que mantenga la configuracion predeterminada de seguridad. La
configuracion predeterminada garantiza el funcionamiento 6ptimo de la aplicacion y el nivel
maximo de seguridad. Si, por alguna razén, desea desactivar el senicio, se le advertira sobre
el posible riesgo a través de una sefal roja de Advertencia y la informacion de que no esta
completamente protegido. Tenga en cuenta que deberia activar de nuevo el servicio tan
pronto como sea posible.

- Configuracion: haga clic en el botén para ser redirigido a la interfaz de Configuracion
avanzada. Justamente, se abre el cuadro de dialogo correspondiente y podra configurar el
senicio seleccionado, es decir AntiVirus. En la interfaz de configuracion avanzada puede
editar todos los ajustes de cada senvicio de seguridad de AVG Internet Security 2015 pero
cualquier configuracion solo esta recomendada para usuarios experimentados.

Flecha: use la flecha verde de la seccién superior izquierda del cuadro de didlogo para
wlver a la interfaz de usuario principal que muestra la informacién general de los
componentes.

Como crear una caja fuerte para datos

En la seccion Caja fuerte para datos del cuadro de didlogo Proteccion del equipo encontrard el
botén Crear una caja fuerte. Haga clic en el boton para abrir un nuevo cuadro de didlogo con el
mismo nombre, en el que podra especificar los parametros de la caja fuerte que desea crear.
Complete toda la informacién necesaria y siga las instrucciones de la aplicacion:
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€  Crear nueva Caja fuerte para datos

Nombre de la caja fuerte: My private documents
Crear contrasefia: sesnsnee

Excelente
Confirmar contrasefia: LITTTTTT]

[ Mostrar contrasefias

Sugerencia de contrasefia:

@ jNo olvide su contrasefia! Sin ella, no podra acceder a ningdn archivo almacenado en

esta caja fuerte.

En primer lugar, debe especificar el nombre de la caja fuerte y crear una contrasefia segura:

e Nombre de la caja fuerte: para crear una caja fuerte para datos nueva, primero necesita un
nombre adecuado para identificarla. Si comparte el equipo con otros miembros de su
familia, quizas desee incluir su nombre e indicar el contenido de la caja fuerte, por ejemplo
Correos electrénicos de papa.

* Crear contrasefia / Confirmar contrasefia: cree una contrasefia para mantener la
seguridad de sus datos y escribala en los campos de texto correspondientes. El indicador
grafico de la derecha le indicara si la contrasefia no es segura (si es facil de averiguar con
herramientas de software especiales) o si es segura. Le recomendamos que utilice una
contrasefia que tenga como minimo una seguridad media. Para que su contrasefia sea mas
segura, incluya mayusculas, nimeros y otros caracteres como puntos, guiones, etc. Si
quiere asegurarse de que escribe la contrasefia deseada, puede marcar la casilla Mostrar
contrasefia (por supuesto, no deberia haber nadie que pueda ver la pantalla).

e Sugerencia de contrasefia: le recomendamos que también cree una sugerencia de
contrasefa que le ayude a recordar su contrasefia en caso de que la olvide. Recuerde que
la caja fuerte para datos esta disefiada para proteger sus archivos a través del acceso
exclusivo mediante contrasefia; no hay forma de evitarla y, si olvida la contrasefia, no podra
acceder a su caja fuerte para datos.

Una vez especificados todos los datos requeridos en los campos de texto, haga clic en el botén
Siguiente para continuar con el siguiente paso:




AVG Internet Security

€  Crear nueva Caja fuerte para datos - My private documents

Seleccione la ubicacidn y el tamafio de la caja fuerte.

Ubicacion: C:\Users\Administrator\Documents Examinar
Tamafio: C____——— S5 ) nome

Seleccione una carpeta

Acceso: Crear acceso directo en el escritorio

Agregar a favoritos en el Explorador de Windows

Su caja fuerte se almacenara en la ubicacién seleccionada como: B My private
documents. Para abrir la caja fuerte, simplemente haga doble clic en ella como ...

Crear caja fuerte

Este cuadro de dialogo proporciona las siguientes opciones de configuracion:

e Ubicacidn establece dénde se ubicara fisicamente la caja fuerte para datos. Examine el
disco duro para encontrar un destino adecuado o mantenga la ubicacion predeterminada,
gue es la carpeta Documentos. Tenga en cuenta que una vez que haya creado la caja
fuerte para datos, no podra cambiar su ubicacion.

e Tamafio: puede predefinir el tamafio de la caja fuerte para datos, que asignara el espacio
necesario en el disco. Deberia establecerse un valor que no sea demasiado pequefio (que
no sea suficiente para sus necesidades) ni demasiado grande (que ocupe demasiado
espacio de disco de forma innecesaria). Si ya sabe qué desea incluir en la caja fuerte para
datos, puede colocar todos los archivos en una carpeta y, a continuacion, utilizar el vinculo
Seleccione una carpeta para calcular automaticamente el tamafio total. Sin embargo, el
tamafio se puede cambiar mas adelante segun sus necesidades.

e Acceso: las casillas de verificaciéon de esta seccion le permiten crear accesos directos a la
caja fuerte para datos.

Como utilizar la caja fuerte para datos

Cuando esté satisfecho con la configuracién, haga clic en el boton Crear caja fuerte. Se mostrara el
cuadro de dialogo Su caja fuerte para datos ya esta lista, en el que se le indica que ya puede
almacenar archivos en ella. En este momento la caja fuerte estara abierta y podra acceder a ella
inmediatamente. Cada vez que intente acceder a ella, se le invitara a desbloquearla con la
contrasefia que haya definido:

AVG. Internet Security

Creando My private documents ...
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Para usar la nueva caja fuerte para datos, primero debe abrirla. Para ello, haga clic en el botén Abrir
ahora. Una vez abierta, la caja fuerte para datos aparece en el equipo como un nuevo disco virtual.
Asignele la letra que desee en el menl desplegable (solo se le permitira seleccionar uno de los
discos que haya libres en ese momento). Por norma general, no podra elegir C (normalmente
asignada al disco duro), A (unidad de disquete) ni D (unidad de DVD). Tenga en cuenta que cada vez
que desbloquee una caja fuerte para datos, puede elegir una letra diferente de unidad disponible.

Cémo desbloquear la caja fuerte para datos

La siguiente vez que intente acceder a la caja fuerte para datos, se le invitar4 a desbloquearla con la
contrasefia que haya definido:

¥ {AVG Internet Security

Desbloquear la Caja fuerte para datos

Abrir como: ﬂ My private documents | (F:] ¥

Contrasefia:

[ Mostrar contrasefia

Cerrar

En el campo de texto, escriba la contrasefia para acreditarse y haga clic en el boton Desbloquear.
Si necesita ayuda para recordar la contrasefa, haga clic en Sugerencia para que se muestre la
sugerencia de contrasefia que definid al crear la caja fuerte para datos. La caja fuerte para datos
nueva aparecera en la informacion general de sus cajas fuertes para datos como DESBLOQUEADA
y podra agregar o eliminar archivos segun sea necesario.

6.2. Proteccion de la navegacion web

La Proteccion de la navegacion web consiste en dos senicios: LinkScanner Surf-Shield y
Online Shield:

® LinkScanner Surf-Shield protege contra la creciente cantidad de amenazas existentes en
la web que se actualizan constantemente. Estas amenazas pueden estar ocultas en
cualquier tipo de sitio web, desde gubernamentales y de marcas grandes y reconocidas
hasta sitios de empresas pequefias, y rara vez permanecen en un mismo sitio por mas de
24 horas. LinkScanner protege su equipo analizando las paginas web que se encuentran
detras de todos los vinculos de cualquier pagina que visite, comprobando que sean seguros
en el unico momento que importa: cuando se esta a punto de hacer clic en ese vinculo.
LinkScanner Surf Shield no ha sido disefiado para la proteccién de plataformas de
servidor.

e Online Shield es un tipo de proteccién residente en tiempo real; analiza el contenido de
las paginas web visitadas (y los posibles archivos incluidos en ellas) antes incluso de que
aparezcan en el navegador web o se descarguen en el equipo. Online Shield detecta que la
pagina que se dispone a \isitar incluye algun javascript peligroso e impide que esta se abra.
Asimismo, reconoce el software malicioso contenido en una pagina y detiene
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inmediatamente su descarga para que no entre en el equipo. Esta potente proteccién
bloquea el contenido malicioso de cualquier pagina web que intente abrir e impide que se
descargue en el equipo. Cuando esta caracteristica esta habilitada, si hace clic en un
vinculo o escribe la URL de un sitio peligroso, impedird automaticamente que abra la pagina
web, protegiéndole de sufrir una infeccién involuntaria. Resulta importante recordar que las
paginas web explotadas puede infectar al equipo simplemente visitando el sitio afectado.
Online Shield no ha sido disefiado para plataformas de servidor.

¥ LAVG Internet Security

€ Proteccion de navegacion web

& &

é

LinkScanner Online Shield
HABILITADO HABILITADO

Controles del cuadro de diadlogo

Para cambiar entre ambas secciones del cuadro de dialogo, haga clic en cualquier parte del
correspondiente panel de senicio. Entonces el panel se resalta en una sombra mas clara de azul.
En ambas secciones del cuadro de didlogo puede encontrar los siguientes controles. La
funcionalidad es la misma que si pertenecen a un senvicio de seguridad u otro (Link Scanner Surf-
Shield u Online Shield):

- Habilitado / Deshabilitado: puede que el botdn le recuerde a un semaforo, tanto en
apariencia como en funcionalidad. Haga clic para cambiar entre las dos posiciones. El color
verde pertenece a Habilitado, lo que significa que el senicio de seguridad LinkScanner Surf-
Shield / Online Shield esta activo y funciona correctamente. El color rojo representa el estado
de Deshabilitado, es decir, el senicio esta desactivado. Si no tiene un buen motivo para
desactivar el senicio, le recomendamos encarecidamente que mantenga la configuracion
predeterminada de seguridad. La configuracion predeterminada garantiza el funcionamiento
optimo de la aplicacion y el nivel maximo de seguridad. Si, por alguna razén, desea desactivar
el senicio, se le adwertird sobre el posible riesgo a través de una sefial roja de Advertenciay
la informacién de que no estd completamente protegido. Tenga en cuenta que deberia
activar de nuevo el servicio tan pronto como sea posible.

- Configuracion: haga clic en el boton para ser redirigido a la interfaz de Configuracion
avanzada. El respectivo cuadro de didlogo se abre y puede configurar el senicio seleccionado,
es decir, LinkScanner Surf-Shield u Online Shield. En la interfaz de configuracién avanzada
puede editar todos los ajustes de cada senicio de seguridad de AVG Internet Security 2015
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pero cualquier configuracion solo esta recomendada para usuarios experimentados.

Flecha: use la flecha verde de la seccién superior izquierda del cuadro de didlogo para
wlver a la interfaz de usuario principal que muestra la informacién general de los
componentes.

6.3. Identity Protection

el componente Identity Protection ejecuta el senicio Identity Shield que protege constantemente
sus activos digitales contra las amenazas nuevas y desconocidas de Internet:

¢ |dentity Protection es un senicio anti-malware que le protege frente a todo tipo de software
malicioso (spyware, robots, robo de identidad, etc.) utilizando tecnologias de
comportamiento y ofreciendo proteccion ante los ataques de dia cero de virus nuevos.
Identity Protection se centra en impedir que los ladrones de identidad roben sus
contrasefias, datos bancarios, nimeros de tarjeta de crédito y otros activos digitales
personales desde todo tipo de software malicioso (malware) que ataque a su equipo. Se
asegura de que todos los programas que se ejecutan en el equipo o en la red compartida
funcionan correctamente. Identity Protection detecta y blogquea constantemente los
comportamientos sospechosos y protege el equipo frente a todo el malware nuewo. ldentity
Protection protege a su equipo en tiempo real contra amenazas nuevas e incluso
desconocidas. Monitoriza todos los procesos (incluidos los ocultos) y mas de 285 patrones
de comportamiento diferentes, y puede determinar si esta ocurriendo algo malicioso en su
sistema. De esta forma puede revelar amenazas que aun no han sido descritas en la base
de datos de virus. Siempre que un fragmento desconocido de cédigo entra en un equipo, se
vigila y controla inmediatamente para buscar comportamientos maliciosos. Si se determina
que el archivo es malicioso, Identity Protection mowvera el cédigo al Alimacén de virus y
deshara cualquier cambio que se haya hecho en el sistema (insercion de cddigo, cambios
en el Registro, apertura de puertos, etc.). No es necesario iniciar un analisis para estar
protegido. La tecnologia es muy proactiva, raramente necesita ser actualizada y siempre
estd en guardia.

AVG. Internet Security

€« Identity Protection

-

Identity Protection
HABILITADO
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Controles del cuadro de dialogo

En el cuadro de dialogo, puede encontrar los siguientes controles:

- Habilitado / Deshabilitado: puede que el botédn le recuerde a un semaforo, tanto en
apariencia como en funcionalidad. Haga clic para cambiar entre las dos posiciones. El color
verde pertenece a Habilitado, lo cual significa que el senicio de seguridad Identity Protection
esté activo y funciona correctamente. El color rojo representa el estado de Deshabilitado, es
decir, el senicio esta desactivado. Si no tiene un buen motivo para desactivar el senicio, le
recomendamos encarecidamente que mantenga la configuracion predeterminada de
seguridad. La configuracion predeterminada garantiza el funcionamiento 6ptimo de la
aplicacion y el nivel maximo de seguridad. Si, por alguna razén, desea desactivar el senicio,
se le adwertira sobre el posible riesgo a través de una sefial roja de Advertenciay la
informacién de que no esta completamente protegido. Tenga en cuenta que deberia activar
de nuevo el servicio tan pronto como sea posible.

- Configuracion: haga clic en el botén para ser redirigido a la interfaz de Configuracion
avanzada. Precisamente, el cuadro de didlogo correspondiente se abre y podra configurar el
senicio seleccionado, es decir, Identity Protection. En la interfaz de configuracién avanzada
puede editar todos los ajustes de cada senicio de seguridad de AVG Internet Security 2015
pero cualquier configuracion solo esta recomendada para usuarios experimentados.

Flecha: use la flecha verde de la seccién superior izquierda del cuadro de didlogo para
wlver a la interfaz de usuario principal que muestra la informacién general de los
componentes.

Por desgracia, en AVG Internet Security 2015 no se incluye el senicio Identity Alert. Si le gusta
utilizar este tipo de proteccion, siga el botén Actualizar para activar, que le redirigira a la pagina
web donde puede comprar una licencia Identity Alert.

Tenga en cuenta que incluso con todas las ediciones de AVG Premium Security, el servicio Identity
Alert actualmente solo esta disponible en determinadas regiones: EE. UU., Reino Unido, Canada e
Irlanda.

6.4. Proteccion del correo electronico

El componente Proteccidn del correo electronico integra estos dos senicios de seguridad:
Analizador de correo electréonico y Anti-Spam (solo se puede acceder a este servicio en las
ediciones Internet/Premium Security).

e Analizador de correo electrénico: uno de los focos mas habituales de virus y troyanos es
el correo electrénico. La suplantacion de identidad y el spam aumentan el nivel de riesgo
del correo electronico. Las cuentas gratuitas de correo electrénico presentan mayor
probabilidad de recibir correos electrénicos maliciosos (ya que no suelen emplear
tecnologia anti-spam) y su uso entre los usuarios domésticos estd muy extendido.
Asimismo, los usuarios domésticos, al navegar por sitios desconocidos y facilitar sus datos
personales en formularios en linea (como por ejemplo su direccion de correo electronico),
aumentan su exposicién a los ataques por correo electronico. Las empresas generalmente
utilizan cuentas corporativas de correo electronico y emplean mecanismos como filtros anti-
spam para reducir el riesgo. El componente Proteccion del correo electrénico se encarga
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de analizar cada mensaje de correo electrénico enviado o recibido; cuando se detecta un
\Mirus en un correo, se mueve al Almacén de virus inmediatamente. Este componente
también puede filtrar ciertos tipos de adjuntos de correo electrénico y afiadir un texto de
certificacion a los mensajes que no contengan infecciones. Analizador de correo
electrénico no ha sido disefiado para plataformas de servidor.

e Anti-Spam \erifica todos los mensajes de correo electrénico entrantes y marca los correos
no deseados como spam (por spam se entiende el correo electrénico no solicitado; la
mayoria publicita un producto o servicio que se envia en masa a un gran nimero de
direcciones de correo electrénico al mismo tiempo, y asi se llenan los buzones de correo
de los destinatarios. El spam no hace referencia al correo comercial legitimo al que los
consumidores dan su consentimiento.. Anti-Spam puede modificar el asunto del correo
electrénico (que se ha identificado como spam) afiadiendo una cadena especial de texto.
De esta manera puede filtrar facilmente los mensajes en el cliente de correo electrénico. El
componente Anti-Spam utiliza varios métodos de andlisis para procesar cada mensaje,
ofreciendo la maxima proteccion posible contra el correo no deseado. Anti-Spam emplea
una base de datos constantemente actualizada para detectar el spam. También es posible
utilizar senidores RBL (bases de datos publicas de direcciones de correo electrénico de
"spammers conocidos") y agregar manualmente direcciones de correo electrénico a la Lista
blanca (nunca se marcan como spam) y a la Lista negra (siempre se marcan como spam).

AVG Internet Security

€« Proteccion del correo electrénico

J"Ol ‘
Fa® )

= |

izador de correo electr¢ Anti-Spam
HABILITADO HABILITADO

Controles del cuadro de dialogo

Para cambiar entre ambas secciones del cuadro de dialogo, haga clic en cualquier parte del
correspondiente panel de senicio. Entonces el panel se resalta en una sombra mas clara de azul.
En ambas secciones del cuadro de didlogo puede encontrar los siguientes controles. La
funcionalidad es la misma tanto si pertenecen a un senvicio de seguridad como a otro (Analizador de
correo electrénico o Anti-Spam):

- Habilitado / Deshabilitado: puede que el botdn le recuerde a un semaforo, tanto en
apariencia como en funcionalidad. Haga clic para cambiar entre las dos posiciones. El color
verde pertenece a Habilitado, lo cual significa que el senicio de seguridad esta activo y
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funciona correctamente. El color rojo representa el estado de Deshabilitado, es decir, el
senicio esta desactivado. Si no tiene un buen motivo para desactivar el senicio, le
recomendamos encarecidamente que mantenga la configuracion predeterminada de
seguridad. La configuracién predeterminada garantiza el funcionamiento 6ptimo de la
aplicacion y el nivel maximo de seguridad. Si, por alguna razén, desea desactivar el senicio,
se le adwertira sobre el posible riesgo a través de una sefial roja de Advertenciay la
informacién de que no esta completamente protegido. Tenga en cuenta que deberia activar
de nuevo el servicio tan pronto como sea posible.

- Configuracién: haga clic en el botdn para ser redirigido a la interfaz de Configuracion
avanzada. Precisamente, el cuadro de didlogo correspondiente se abre y podra configurar el
senicio seleccionado, es decir, Analizador de correo electrénico o Anti-Spam. En la interfaz
de configuracion avanzada puede editar todos los ajustes de cada senvicio de seguridad de
AVG Internet Security 2015 pero cualquier configuracion solo esta recomendada para
usuarios experimentados.

Flecha: use la flecha verde en la seccién superior izquierda del cuadro de dialogo para
wolver a la interfaz de usuario principal que muestra la informacion general de los
componentes.

6.5. Firewall

Un firewall o cortafuegos es un sistema que impone una politica de control de acceso entre dos o
maés redes bloqueando o permitiendo el tréfico. El Firewall contiene un conjunto de reglas que
protegen la red interna frente a los ataques externos (generalmente a través de Internet) y controla
todas las comunicaciones en todos los puertos de red. La comunicacién se evalGa en funcion de las
reglas definidas y, a continuacion, se permite o se prohibe. Si el Firewall reconoce un intento de
intrusion, lo “bloquea” y no permite que el intruso acceda al equipo. El Firewall esta configurado para
autorizar o denegar la comunicacion interna y externa (en ambos sentidos, de entrada y de salida) a
través de los puertos definidos y para las aplicaciones de software especificadas. Por ejemplo, se
puede configurar para que permita Unicamente el flujo de datos web entrante y saliente con Microsoft
Explorer. En tal caso, cualquier intento de trasmitir datos web con otro navegador sera bloqueado.
Impide el envio de sus datos de identificacion personal desde el equipo sin su permiso. Controla
asimismo el intercambio de datos realizado entre el sistema y otros equipos por Internet o a través
de la red local. En una organizacion, el Firewall también protege el equipo individual de ataques que
iniciaron usuarios internos en otros equipos de la red.

En AVG Internet Security 2015, el Firewall controla todo el tr&fico en cada puerto de red de su
equipo. Segun las reglas definidas, el Firewall evalla las aplicaciones que se estan ejecutando en
su equipo (y quieren conectarse con la red local o Internet) o las aplicaciones que intentan
conectarse con el equipo desde el exterior. Para cada una de esas aplicaciones, el Firewall puede
permitir o impedir la comunicacion en los puertos de la red. De manera predeterminada, si la
aplicacién es desconocida (es decir, no tiene reglas de Firewall definidas), el Firewall le preguntara
si desea permitir o bloquear el intento de comunicacién.

El Firewall de AVG no esta disefiado para plataformas de servidor.

Recomendacion: generalmente no se recomienda utilizar mas de un firewall en un equipo individual.
Si instala mas de un firewall, no mejorara la seguridad del equipo. Es mas probable que se
produzcan conflictos entre las dos aplicaciones. Por este motivo, se recomienda utilizar solamente
un firewall en el equipo y desactivar el resto, ya que asi se eliminara el riesgo de posibles conflictos
y problemas relacionados con este hecho.
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ﬁ Modo Firewall: CAMBIAR
@ - AUTOMATICO

Uso compartido CAMBIAR
archivos/impresoras:...

Conectado a:
Network 7

RESTABLECER VAL(

Nota: Tras la instalacion de AVG Internet Security 2015, el componente Firewall puede necesitar
gue el equipo se reinicie. Si es el caso, se mostrara el cuadro de didlogo del componente, en el que
se le indicar4 que es necesario reiniciar. En el mismo cuadro de didlogo, encontrara el boton
Reiniciar ahora. Hasta que no reinicie el equipo, el componente Firewall no se activara por
completo. Ademas, todas las opciones de edicion del cuadro de didlogo estaran desactivadas.
Preste atencion a la advertencia y reinicie el equipo tan pronto como sea posible.

Modos de Firewall disponibles

El Firewall permite definir reglas de seguridad especificas en funcién de si el equipo se encuentra en
un dominio, es un equipo independiente o incluso un portatil. Cada una de estas opciones requiere
un nivel diferente de proteccion, y los niveles estan cubiertos por los modos respectivos. En
resumen, un modo de Firewall es una configuraciéon especifica del componente Firewall, y pueden
utilizarse diversas configuraciones predefinidas.

e Automatico: en este modo, el Firewall maneja todo el trafico de red de forma automatica.
No se le invitara a tomar ninguna decision. El Firewall permitira la conexién a cada
aplicacion conocida y, al mismo tiempo, se creara una regla para la aplicacion en la que se
especificara que la aplicacién siempre se puede conectar mas adelante. Para otras
aplicaciones, el Firewall decidira si se debe permitir o bloguear la conexion segun el
comportamiento de la aplicacion. Sin embargo, en el caso de que no se cree la regla, se
verificara la aplicacion de nuevo cuando intente conectarse. El modo automatico es
bastante discreto y esta recomendado para la mayoria de los usuarios.

¢ Interactivo: este modo es comodo si desea controlar todo el trafico de red que entra en el
equipo y sale de él. El Firewall lo supenisara en su lugar y le notificara todos los intentos
de comunicar o transferir datos. De esta forma, podra permitir o bloquear el intento, segin
considere mas adecuado. Recomendado Unicamente para usuarios expertos.

e Bloquear el acceso a Internet: la conexion a Internet se bloquea totalmente. No se puede
obtener acceso a Internet y nadie del exterior puede obtener acceso al equipo. Unicamente
para usos especiales y de corta duracion.
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e Desactivar la proteccién del Firewall (no recomendado): si se desactiva el Firewall, se
permitira todo el trafico de red hacia el equipo y desde él. Esto hara que el equipo sea
wilnerable a ataques de piratas informaticos. Antes de aplicar esta opcién, piénselo con
detenimiento.

Tenga en cuenta que el modo automatico especifico también esta disponible en el Firewall. Este
modo se activa en segundo plano si los componentes Equipo o Identity Protection se desactivan vy,
por lo tanto, el equipo es mas wilnerable. En estos casos, el Firewall solo permitira de forma
automatica aplicaciones conocidas y completamente seguras. Para el resto, le pedira que tome una
decision. De esta manera se compensa que los componentes de protecciéon se desactiven y asi se
mantiene seguro el equipo.

Recomendamos encarecidamente no desconectar el Firewall bajo ningin concepto. Sin
embargo, si surge la necesidad y realmente debe desactivar el componente de Firewall, puede
hacerlo seleccionando el modo Deshabilitar proteccion de Firewall en la lista de arriba que
muestra los modos de Firewall disponibles.

Controles del cuadro de dialogo

El cuadro de didlogo proporciona informacién general basica del estado del componente Firewall:

e Modo de Firewall: proporciona informacién sobre el modo de Firewall actualmente
seleccionado. Utilice el botén Cambiar situado al lado de la informacioén proporcionada para
cambiar a la interfaz de Configuracién del Firewall si desea modificar el modo actual por
otro (para ver una descripcion y recomendacion en el uso de los perfiles de Firewall,
consulte el parrafo anterior).

e Uso compartido de archivos e impresoras: informa si se permite el uso compartido de
archivos e impresoras (en ambas direcciones) en ese momento. El uso compartido de
archivos e impresoras significa en efecto compartir cualquier archivo o carpeta que marque
como "Compartido" en Windows, unidades de disco comunes, impresoras, analizadores y
dispositivos similares. Se aconseja compartir este tipo de dispositivos Unicamente en el
caso de redes seguras (por ejemplo, en el hogar, en el trabajo o en la escuela). No
obstante, si esta conectado a una red publica (como por ejemplo, la Wi-Fi de un aeropuerto
o de un cibercafé), es posible que no desee compartir nada.

e Conectado a: proporciona informacion sobre el nombre de la red a la que esté actualmente
conectado. Con Windows XP, el nombre de la red corresponde a la denominacién que eligié
para la red correspondiente cuando la conectd por primera vez. Con Windows Vista o
superior, el nombre de la red se toma automaticamente del Centro de redes y recursos
compartidos.

e Restablecer valores predeterminados: pulse este boton para sobrescribir la configuracion
actual de Firewall y restaurar la configuracién predeterminada basada en la deteccion
automética.

El cuadro de didlogo contiene los siguientes controles de graficos:

- Configuracidn: haga clic en el boton para dirigirse a la interfaz de Configuracién de
Firewall donde puede editar toda la configuracion de Firewall. Solo usuarios experimentados
deberian realizar cambios de configuracion.
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Flecha: use la flecha verde de la seccién superior izquierda del cuadro de didlogo para
wlver a la interfaz de usuario principal que muestra la informacién general de los
componentes.

6.6. Analizador de equipos

El componente Analizador de equiposes una herramienta avanzada para el andlisis detallado y la
correccion que intenta mejorar la velocidad y el rendimiento general del equipo. Se abre a través de
la opcion Ejecutar Analizador de equipos que aparece en el menu contextual del icono de AVG en

la bandeja del sistema. A continuacion, podra observar el avance del andlisis y sus resultados
directamente en el gréfico:

) AVG Internet Security

€ ) Analizador de equipos

¥ Analizador de equipos ha finalizado el andlisis

Categoria Resultados Severidad

mE®  Errores del Registro 121 errores encontrados I——
€3 Afectan |a estabilidad del siste e

=== Archivos no deseados
o ==

Qcupan espado innecesariamente

Reduce la velocidad de acceso al disco

o
%y Fragmentacién 17% fragmentado resms
d -

» Accesos directos rotos 27 errores encontrados
4 @ Reducen la veloddad del navegador

Descargue el nueve AVG PC Tunellp para reparar rrores de forma gratuita una vez o Reparar ahora

adquiéralo para realizar un nimero ilimitado de aj durante 12 meses.

Se pueden analizar las siguientes categorias: errores del Registro, archivos no deseados,
fragmentacion y accesos directos rotos:

e Errores del Registro ofrece el nimero de errores en el Registro de Windows que podrian
estar ralentizando el equipo o hacer que se muestren mensajes de error.

e Archivos no deseados ofrece el nUmero de archivos que ocupan espacio en el disco y que
lo mas probable es que no sean necesarios. Por lo general, se trata de distintos tipos de
archivos temporales y archivos que se encuentran en la Papelera de reciclaje.

e Fragmentacién calculara el porcentaje del disco duro que se encuentra fragmentado; es
decir, que ha estado en uso por mucho tiempo y en el que, por ello, la mayoria de los
archivos se encuentran dispersos por diferentes partes.

e Accesos directos rotos detecta accesos directos que ya no funcionan, llevan a
ubicaciones no existentes, etc.

La informacion general de los resultados muestra la cantidad de problemas del sistema detectados,
clasificados segun las diferentes categorias analizadas. Los resultados del analisis también se
presentaran graficamente sobre un eje en la columna Gravedad.
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Botones de control

e Analizar ahora (se muestra mientras se ejecuta el andlisis): pulse este boton para
interrumpir inmediatamente el analisis del equipo.

e Reparar ahora (aparece una vez que ha finalizado el andlisis): pulse este boton para
reparar todos los errores encontrados.

e Cancelar: pulse este boton para detener el andlisis o para regresar al cuadro de dialogo

principal de AVG (informacién general de los componentes) una vez finalizado el andlisis.
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7. AVG Security Toolbar

AVG Security Toolbar es una herramienta que coopera con el senicio LinkScanner Surf-Shield y
mantiene la maxima seguridad mientras navega por Internet. Al instalar AVG Internet Security
2015, la instalacion de AVG Security Toolbar es opcional; durante el proceso de instalacion se le
invita a decidir si desea instalar el componente. AVG Security Toolbar esta disponible
directamente en su navegador de Internet. De momento, los navegadores de Internet compatibles
son Internet Explorer (version 6.0 y superior) y/o Mozilla Firefox (versiéon 3.0 y superior). Los demas
navegadores no son compatibles (si utiliza otro navegador, como Avant Browser, se puede producir
un comportamiento inesperado).

/€ Google - Windows Internet Explorer (=lrEE==s
()~ [IBB htpi/mn.google.ca/7gfe ri=critei=1/8mUISKnASuhSweGYDADW =] 4] | Lve search 2 -
W ~ | Q) Buscar '@ Sequra | @ DoMotTrack [l =

W [m Google Iil I - B - m=h v |- Page v {} Tools = >

AVG Security Toolbar contiene los siguientes elementos:
e Logotipo de AVG en el menu desplegable:

o Nivel actual de amenaza: abre la pagina web del laboratorio de virus con una
representacion grafica del nivel actual de la amenaza en Internet.

0 AVG Threat Labs: se abre el sitio web de AVG Threat Lab especifico (en http://
www.avgthreatlabs.com), donde encontrara informacién en linea sobre la seguridad
de diferentes sitios web y el nivel de amenaza actual.

o Ayuda de Toolbar: abre la ayuda en linea, que cubre toda la funcionalidad de AVG
Security Toolbar.

o Enviar comentarios del producto: abre una pagina web con un formulario que
puede rellenar para comentarnos su experiencia con AVG Security Toolbar.

o Contrato de licencia de usuario final: abre el sitio web de AVG por la pagina que
contiene el texto completo del contrato de licencia relativo al uso de AVG Internet
Security 2015.

o Politica de privacidad: abre el sitio web de AVG por la pagina que contiene el texto
completo de la politica de privacidad de AVG.

o Desinstalar AVG Security Toolbar: abre la pagina web que proporciona una
descripcion detallada sobre como desactivar AVG Security Toolbar en cada uno de
los navegadores compatibles.

0 Acerca de...: abre una nueva ventana con informacion sobre la version de AVG
Security Toolbar instalada.

e Campo de busqueda: busque en Internet con AVG Security Toolbar para estar
completamente seguro y cémodo, ya que todos los resultados de la busqueda son cien por
cien seguros. Escriba la palabra o frase en el campo de blsqueda, y pulse el botén Buscar
(o Intro).

e Seguridad del sitio: este bot6n abre un nuevo cuadro de dialogo que proporciona
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informacion sobre el nivel de amenaza actual (Seguro) de la pagina que esta \visitando. Esta
breve informacion general puede expandirse para mostrar todos los detalles sobre las
actividades de seguridad relacionadas con la pagina directamente en la ventana del
navegador (Informe completo del sitio web):

Seguridad de sitio AVG

U Se g u ra Informe completo del sitio web

Uttima actualizacion: 17 mar 2014

URL de la pagina http://www.google.cz/?gfe_rd=ctrl&ei=sKAmU-DVOaOh8we23IDADg&qg...

Titulo de la pagina Google

iti Q

W Segura Sitio web google.cz

Esta pagina no contiene amenazas Uttima actualizacién d... Mar 17,2014

activas y puede visitarse de manera

segura. Direccion IP @ 172.194.116.191
Velocidad 7 Fast
Tamaiio M 4723KB
Cookies @ Yes
Popularidad del sitio suad Top Site
Ubicacién del servidor == US
Protegido con SSL g Disabled

Actividad de amenazas de 30 dias para http:il...

T Sitios web similares ¥ hitpiiiseznam.cz/
¥  nhitpicentrum.cz/
¥ hitpdwww.atlas.cz/
W hitpuizive.czf

OFab 14 Feb 23 Mar 4 Mar 13

e Do Not Track: el senicio DNT le ayuda a identificar los sitios web que recopilan datos
sobre sus actividades en linea y le da la oportunidad de permitirlo o no. Detalles >>

e Eliminar: el boton de "papelera” ofrece un menl desplegable donde puede seleccionar si
quiere eliminar informacién de navegacion, descargas, formularios en linea o borrar todo el
historial de busqueda a la vez.

e Tiempo: el boton abre un nuevo cuadro de didlogo que proporciona informacion sobre el
tiempo actual en su localidad, asi como las previsiones para los proximos dos dias. Esta
informacion se actualiza regularmente, cada 3-6 horas. En el cuadro de didlogo, puede
cambiar la ubicacion deseada manualmente y decidir si desea ver la informacion sobre
temperatura en grados Celsius o Farenheit.

e Facebook: este boton le permite conectarse a la red social Facebook directamente desde
AVG Security Toolbar.

e Botones de acceso directo para acceder rapidamente a estas aplicaciones: Calculadora,
Bloc de notas, Windows Explorer.
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8. AVG Do Not Track

AVG Do Not Track le ayuda a identificar los sitios web que recopilan datos sobre sus actividades
en linea. La caracteristica AVG Do Not Track que forma parte de AVG Security Toolbar muestra los
sitios web o anunciantes que recopilan datos sobre sus actividades y le da la oportunidad de
permitirlos o no.

e AVG Do Not Track le ofrece informacién adicional sobre la politica de privacidad de cada
senicio en cuestion asi como un enlace directo a Opt-out desde el senvcio, si esta
disponible.

e Ademas, AVG Do Not Track admite el protocolo W3C DNT para notificar automaticamente
a los sitios que no quiere que se le rastree. Esta notificacion esta activada de forma
predeterminada, pero se puede cambiar en cualquier momento.

e AVG Do Not Track se proporciona bajo estos términos y condiciones.

e AVG Do Not Track esta habilitado de forma predeterminada, pero se puede deshabilitar en
cualguier momento. Encontrara instrucciones en el articulo de preguntas mas frecuentes
Deshabilitar la caracteristica AVG Do Not Track.

e Para obtener mas informacién sobre AVG Do Not Track, visite nuestro sitio web.

En la actualidad, la funcionalidad de AVG Do Not Track se admite en los navegadores Mozilla
Firefox, Chrome e Internet Explorer.

8.1. Interfaz AVG Do Not Track

Cuando esté en linea, AVG Do Not Track le avisara en cuanto se detecte cualquier actividad de
recopilacion de datos. En este caso, el icono AVG Do Not Track ubicado en AVG Security Toolbar
cambia su aspecto; se mostrara un nimero pequefio en el icono que proporcionara informacion

sobre varios senicios de recopilacion de datos detectados: g Haga clic en el icono para ver el
siguiente cuadro de dialogo:
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Do Not Track a8

Rastreadores en esta pagina

£0Qué es el sequimiento?

2 web Analytics (0 blogueado)

Comnscore Beacon & ©
Facebook Connect & ©
Google Analytics ©
1 ad Metworks (1 bloqueada)

Crowd Seeree B

3 Social Buttons (0 blogueadao)

Facebook Social Plugins & ©
Google +1 @ ©
Twitter Button & ©

BLOQUEAR TODOD n

|. ﬂ- Configuracion |

“AVG. Do Not Track

Todos los senvicios de recopilacion de datos detectados se muestran en la informacién general de
Rastreadores en esta pagina. Hay tres tipos de actividades de recopilacién de datos reconocidas
por AVG Do Not Track:

e Web Analytics (permitidos de forma predeterminada): senicios utilizados para mejorar el
rendimiento y la experiencia del sitio web en cuestiéon. En esta categoria encontrara
senicios como Google Analytics, Omniture o Yahoo Analytics. Le recomendamos que no
bloquee los senicios de analisis web, ya que el sitio web podria no funcionar como se
esperaba.

e Ad Networks (algunos blogqueados de forma predeterminada): senicios que recopilan datos
sobre su actividad en linea en varios sitios, de forma directa o indirecta, para ofrecerle
anuncios personalizados a diferencia de los anuncios basados en contenidos. Esto viene
determinado por la politica de privacidad de cada Ad Network segun esté disponible en su
sitio web. Algunos Ad Networks estan bloqueados de forma predeterminada.

e Social Buttons (permitidos de forma predeterminada): elementos disefiados para mejorar la
experiencia de redes sociales. Los botones sociales los ofrecen las redes sociales para el
sitio que esta visitando. Pueden recopilar datos sobre su actividad en linea mientras tiene
una sesion iniciada. Algunos ejemplos de Social Buttons: complementos sociales de
Facebook, botén de Twitter, Google +1.

Nota: dependiendo de los servicios en proceso en el segundo plano del sitio web, puede que no
aparezca alguna de las tres secciones descritas anteriormente en el cuadro de didlogo de AVG Do
Not Track.
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Controles del cuadro de dialogo

e ;Qué es el sequimiento?: haga clic en este vinculo de la seccién superior del cuadro de
dialogo para que se le redirija a la pagina web dedicada que ofrece una explicacién
detallada de los principios del seguimiento y una descripcion de los tipos de seguimiento
especificos.

e Bloquear todo: haga clic en este botdn localizado en la seccion inferior del cuadro de
dialogo para indicar que no desea ninguna actividad de recopilacion de datos (para obtener
mas detalles, consulte el capitulo Blogueo de procesos de seguimiento).

e Configuracién de Do Not Track: haga clic en este botén de la seccion inferior del cuadro
de didlogo para que se le redirija a la pagina web dedicada en la que puede establecer la
configuraciéon especifica de diferentes parametros de AVG Do Not Track (consulte el
capitulo Configuracion de AVG Do Not Track para obtener informacion detallada).

8.2. Informacion sobre procesos de seguimiento

La lista de senicios de recopilacién de datos detectados proporciona simplemente el nhombre del
senicio especifico. Para realizar una decision acerca de si el proceso en cuestiéon debe bloquearse
0 permitirse, puede que necesite mas informacién. Mueva el ratén por el elemento de la lista
correspondiente. Aparece una burbuja de informacion con datos detallados sobre el senicio. Sabra
si el senicio recopila informacién personal u otros datos disponibles; si los datos se estan
compartiendo con terceras partes y si los datos recopilados se estan archivando para su posible uso
posterior:

Do Mot Track [

Rastreadores en esta pagina

AQué es el sequimiento?

2 web Analytics (0 blogueado)

Camscare Beacon & ©

Recopilacidn de datos personales: =
Recopilacidn de datos no personales: »
Intercambio de datos: x

Z Retencion de datos: x >
Falitica de privacidad

1 A0 Metworks (1 blogueaca)

CrevwreSeieree

2 Social Buttons (0 blogueado)

Facebook Social Plugins & ©
Google +1 & ©
Twitter Button # ©

BLOQUEAR TODD n

|. ﬂ- Configuracion |

“AVG. Do Not Track
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En la seccion inferior de la burbuja de informacién puede ver el hipervinculo de Politica de
privacidad que le redirige al sitio web dedicado a la politica de privacidad del senicio detectado en
cuestion.

8.3. Bloqueo de procesos de seguimiento

Con las listas de todos los Ad Networks/Social Buttons/Web Analytics, tendra la oportunidad de
controlar los senicios de seguimiento que deben bloquearse. Tiene dos opciones:

e Bloquear todos: haga clic en este botén localizado en la seccién inferior del cuadro de
dialogo para decir que no quiere ninguna actividad de recopilacion de datos. (Sin embargo,
tenga en cuenta que esta accién puede alterar la funcionalidad de la pagina web en
cuestion en la que se ejecuta el servicio.)

e @ Sjdesea bloquear a la vez todos los senicios detectados, puede especificar si el
senicio debe permitirse o bloquearse individualmente. Puede permitir el funcionamiento de
algunos de los sistemas detectados, como Web Analytics: estos sistemas utilizan los
datos recopilados de su optimizacion del sitio web y de esta forma ayudan a mejorar el
entorno comun de Internet para todos los usuarios. Sin embargo, al mismo tiempo puede
bloquear las actividades de recopilacion de datos de todos los procesos clasificados como

Ad Networks. Simplemente haga clic en @ el icono siguiente junto al proceso en cuestion
para bloquear la recopilacion de datos (el nombre del proceso aparecera al tacharlo) o para
permitirla de nuevo.

8.4. Configuracion de AVG Do Not Track

El cuadro de dialogo Opciones de Do Not Track ofrece las siguientes opciones de configuracion:

Do Mot Track 8

Opciones de Do Not Track

Do Mot Track est activado.
Ad Networks l
srcelerator Media ® ©
addtnany # ©
Baynate Observer & ©
Cornextra ©

BELOQUEAR TODOD n

|ﬁ Atras | Predeterminados

Matificar los sitios web que no quisra que se rastreen

[rnediante en encabezada HTTE DHT)

“AVG. Do Not Track

e Do Not Track esta habilitado: de forma predeterminada, el senicio DNT esta activo
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(posicion HABILITADO). Para deshabilitar el senicio, mueva el conmutador a la posicion
DESHABILITADO.

En la seccion central del cuadro de didlogo se puede ver un cuadro con una lista de
senicios conocidos de recopilacién de datos que pueden clasificarse como Ad Networks.
De forma predeterminada, Do Not Track bloquea algunos de los Ad Networks
automaticamente y usted decide si el resto también se bloquean o se permiten. Para
realizar esta accién, haga clic en el boton Bloquear todo que se encuentra debajo de la
lista. O puede usar el boton Predeterminados para cancelar todos los cambios realizados
en la configuracion y recuperar la configuracién original.

Notificar los sitios web...: en esta seccion puede activar o desactivar la opcién Notificar
los sitios web que no quiero que se rastreen(activada de manera predeterminada).
Mantenga esta opcidn activada para confirmar que desea que Do Not Track informe al
proveedor del senicio de recopilacion de datos detectado que no quiere que rastree sus
datos.
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9. Configuracion avanzada de AVG

El cuadro de didlogo de configuracién avanzada de AVG Internet Security 2015 se abre en una
nueva ventana denominada Configuracion avanzada de AVG. Dicha ventana esté dividida en dos
secciones: la parte izquierda ofrece navegacién en forma de &rbol a las opciones de configuracion
del programa. Seleccione el componente cuya configuracién desea modificar (0 una parte concreta)
para abrir el cuadro de didlogo de edicion en la seccion derecha de la ventana.

9.1. Apariencia

El primer elemento del arbol de navegacién, Apariencia, hace referencia a la configuraciéon general
de la interfaz de usuario de AVG Internet Security 2015 y proporciona algunas funciones
elementales del comportamiento de la aplicacion:

Y |AVG Internet Security Configuracién avanzada

Apariencia .
Sonidos Seleccion de idioma
Deshabilitar la proteccién de AVG ter Para aplicar el cambio de idioma, reinicie la aplicacién.
B Proteccién del equipo Seleccione el idioma de la interfaz de usuario:
B Proteccién del correo electrénico Espafiol (europeo)
B Proteccién de navegacién web
Identity Protection
B Andlisis Notificaciones en la bandeja del sistema

B Programaciones Mostrar notificaciones en la bandeja del sistema
B Actualizar I o oo
) Notificaciones de actualizacion
Excepciones
Almacén de virus [J Notificaciones de cambio de componentes

AVG Autoproteccion Notificaciones de eliminacién automatica de amenazas de Resident Shield

FFERrElEas L2 I EdEn Notificaciones de analisis

Ignorar estado de error
0r - Redes conocidas

Notificaciones de Firewall
[J Puntos de conexién de red
Aplicaciones bloqueadas
Notificaciones de Analizador de correo electrdnico

Notificaciones estadisticas

2l Rlntificncinmas dn Aralacada- ALC

® & rrer 0

Seleccion de idioma

En la seccidn Seleccion de idioma puede elegir el idioma deseado en el menu desplegable. El
idioma seleccionado se utilizara en toda la interfaz de usuario de AVG Internet Security 2015. El
menu desplegable solo contiene aquellos idiomas que el usuario ha seleccionado para que se
instalen durante el proceso de instalacion, ademas del inglés (que se instala de forma
predeterminada). Para que se efectle el cambio de AVG Internet Security 2015 a otro idioma,
debe reiniciar la aplicaciéon. Realice el siguiente procedimiento:

¢ En el menu desplegable, seleccione el idioma deseado de la aplicacion

e Confirme su seleccién pulsando el boton Aplicar (esquina inferior derecha del cuadro de
dialogo)
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e Pulse el boton Aceptar para confirmar

e Aparece un nuewvo cuadro de didlogo que le informa de que debe reiniciar AVG Internet
Security 2015

e Pulse el botén Reiniciar AVG ahora para confirmar el reinicio del programa y espere un
segundo hasta que el cambio de idioma tenga efecto:

AVG Internet Security

Se requiere reiniciar la aplicacién para que el cambio de idioma tenga efecto.

Reiniciar La aplic 0 Cerrar

Notificaciones en la bandeja del sistema

En esta seccion puede suprimir la visualizacion de notificaciones en la bandeja del sistema sobre el
estado de la aplicacién AVG Internet Security 2015. De manera predeterminada, se permite la
visualizacién de las notificaciones del sistema. Se recomienda encarecidamente mantener esta
configuracion. Las notificaciones del sistema informan, por ejemplo, sobre el inicio de procesos de
andlisis o de actualizacién, o sobre el cambio de estado de un componente de AVG Internet
Security 2015. Se recomienda prestar atencién a estas notificaciones.

Sin embargo, si por algiin motivo decide que no quiere ser informado de esta forma, o que solo
desea ciertas notificaciones (relacionadas con un componente especifico de AVG Internet Security
2015), puede definir y especificar sus preferencias seleccionando o dejando en blanco las siguientes
opciones:

e Mostrar notificaciones en la bandeja del sistema (activado de manera predeterminada):
se muestran todas las notificaciones por defecto. Desactive este elemento para deshabilitar
completamente la visualizacién de todas las notificaciones. Cuando esta activo, puede
seleccionar las notificaciones especificas que deben mostrarse:

o Notificaciones de actualizacién (activada de manera predeterminada): decida si se
debe mostrar la informacién relacionada con el inicio, progreso y finalizacién del
proceso de actualizacion de AVG Internet Security 2015.

o Notificaciones de cambio de componentes (desactivada de manera
predeterminada): decida si desea que se muestre informacion relacionada con la
actividad o inactividad del componente o sus problemas relacionados. Cuando se
notifica un estado de fallo del componente, esta opcién es equivalente a la misma
funcion informativa que el icono de la bandeja del sistema y avisa de problemas en
cualquier componente de AVG Internet Security 2015.

o Notificaciones de eliminacion automatica de amenazas de Resident Shield
(activadas de forma predeterminada): decida si la informacion relacionada con los
procesos de guardado, copia y apertura de archivos se debe mostrar o suprimir (esta
configuracién solo se muestra si la opcion de reparacion automatica de Resident
Shield esta activada).

o Notificaciones de andlisis (activada de manera predeterminada): decida si se debe
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mostrar informacién cuando se inicie automaticamente un analisis programado, su
progreso y los resultados.

o Notificaciones de Firewall (activada de manera predeterminada): decida si la
informacién relacionada con estados y procesos del Firewall, como los avisos de
activacién/desactivacion de componentes, posible bloqueo del trafico etc. debe
mostrarse. Este elemento proporciona otras dos opciones de seleccién mas
especificas (para obtener una explicacion mas detallada de cada una de ellas,
consulte el capitulo Firewall de este documento):

- Puntos de conexion de red (desactivada de manera predeterminada): cuando se
conecta a una red, el Firewall informa si conoce la red o cémo se establecera el
uso compartido de archivos e impresoras.

- Aplicaciones bloqueadas (activada de manera predeterminada): cuando una
aplicacion desconocida o sospechosa intenta conectarse a una red, el Firewall
bloguea el intento y muestra una notificacion. Esto resulta (til para mantenerle
informado, por lo tanto, recomendamos mantener siempre esta caracteristica
activada.

o Notificaciones de Analizador de correo electrénico (activada de manera
predeterminada): decida si se debe mostrar informacion tras el andlisis de todos los
mensajes de correo electronico entrantes y salientes.

o Notificaciones estadisticas (activada de manera predeterminada): mantenga la
opcién marcada para permitir que la notificacion periédica de revision estadistica se
muestre en la bandeja del sistema.

o Notificaciones de Acelerador AVG (activada de manera predeterminada): decida si
desea que se muestre la informacion en las actividades de Acelerador AVG. El
senicio Acelerador AVG permite reproducir video en linea sin interrupciones y
facilita las descargas adicionales.

o Notificaciones de Mejora del tiempo de arranque (desactivada de manera
predeterminada): decida si desea que se le informe sobre la aceleracion del tiempo
de arranque del equipo.

o Notificaciones de Asesor AVG (activada de manera predeterminada): decida si
desea que se muestre informacion acerca de las actividades de Asesor AVG en el
panel desplegable de la bandeja del sistema.

Modo de juego

Esta funcion de AVG esté disefiada para aplicaciones de pantalla completa en las que los globos de
informacién de AVG (mostrados, por ejemplo, al iniciarse un analisis programado) pueden resultar
molestos (minimizando la aplicacién o dafiando sus graficos). Para evitar esta situacion, mantenga
marcada la casilla de verificacién correspondiente a la opcién Activar el Modo de juego cuando se
ejecute una aplicacién en pantalla completa (configuracion predeterminada).
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9.2. Sonidos

En el cuadro de dialogo Configuracién de sonido puede especificar si desea recibir informacion
sobre acciones especificas de AVG Internet Security 2015 mediante una notificacién sonora:

Y AVG. Internet Security Configuracion avanzada

Apariencia . . .

Sonidas Configuracion de sonido

Deshabilitar la proteccién de AVG ter Habilitar eventos de sonido (esta opcién se define para cada usuario)
E Proteccidn del equipo
B Proteccién del correo electrénico
B Proteccién de navegacion web

Identity Protection Evento Archivo

= No reproducir sonidos cuando haya activa alguna aplicacién de pantalla
completa

B Andlisis I iciado

B Programaciones Alisis finalizado

E Actualizar | analisis finalizé con una ame... C:\Program Files\AVG\AVG
S Alerta de Resident Shield A\Program Files\AVG\AVG

GLTE DT Alerta de Online Shield C:\Program Files\AVG\AVG
GBI TR TRERRT Actualizacién iniciada

Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

Actualizacién finalizada
Error de Actualizacién C:\Program Files\AVG\AVG

@ [Fremermine

La configuracion solamente es Vdlida para la cuenta de usuario actual. Es decir, cada usuario del
equipo tiene su propia configuracién de sonido. Si desea permitir las notificaciones de sonido,
mantenga la opcién Habilitar eventos de sonido marcada (la opcion esta activada de forma
predeterminada) para activar la lista de todas las acciones relevantes. Ademas, podria desear
marcar la opcion No reproducir sonidos cuando haya activa alguna aplicaciéon de pantalla
completa para suprimir las notificaciones sonoras en situaciones en las que podrian resultar
molestas (consulte también la seccién Modo de juego en el capitulo Configuracién avanzada/
Apariencia de este documento).

Botones de control
e Examinar...: tras seleccionar el evento correspondiente de la lista, utilice el botén
Examinar para buscar en el disco duro el archivo de sonido que desea asignarle. (Tenga en
cuenta que solo se admiten archivos de sonido *.wav en este momento.)

e Reproducir: para escuchar el sonido seleccionado, resalte el elemento de la lista 'y pulse
el botén Reproducir.

e Eliminar: utilice el botén Eliminar para quitar el sonido asignado a un evento especifico.
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9.3. Deshabilitar la proteccion de AVG temporalmente

En el cuadro de dialogo Deshabilitar la proteccién de AVG temporalmente tiene la opcién de
deshabilitar toda la proteccion otorgada por AVG Internet Security 2015.

Recuerde que no debe utilizar esta opcién a menos que sea absolutamente necesario.

Y |AVG Internet Security Configuracién avanzada

Apariencia . .
Sonidos Deshabilitar la proteccion de AVG temporalmente
Deshabilitar la proteccién de AVG ter Esto no es recomendable y solo se deberia hacer si tiene problemas con la
B Proteccién del equipo instalacion de software o para resolver problemas técnicos.
B Proteccién del correo electrénico
B Proteccién de navegacion web ilitar la proteccién de AVG temporalmente
Identity Protection
B Anal
B Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

En la mayoria de los casos, no sera necesario deshabilitar AVG Internet Security 2015 antes de
instalar un nuevo software o controladores, ni siquiera si el instalador o asistente del software
sugiere que primero se cierren programas Yy aplicaciones para asegurarse de que no ocurriran
interrupciones no deseadas durante el proceso de instalacion. Si sufre problemas durante la
instalacion, pruebe a desactivar la proteccién residente (en el cuadro de diadlogo enlazado,
desmarque elelemento Permitir Resident Shield)primero. Si tiene que deshabilitar AVG Internet
Security 2015 temporalmente, welva a habilitarlo tan pronto como termine. Si esta conectado a
Internet o a una red cuando el software antivirus se encuentra desactivado, el equipo esta expuesto
a sufrir ataques.

Cbémo desactivar la proteccién de AVG

Marque la casilla de erificacién Deshabilitar la proteccion de AVG temporalmente y confirme su
eleccion con el boton Aplicar. En el cuadro de didlogo recién abierto Deshabilitar proteccién de
AVG temporalmente, especifique durante cuanto tiempo desea deshabilitar AVG Internet Security
2015. De manera predeterminada, la proteccion se desactivara durante 10 minutos, que deberia ser
suficiente para realizar cualquier tarea comun como instalar nuevo software, etc. Puede decidir un
mayor periodo de tiempo, sin embargo, no se recomienda esta opcion si no es absolutamente
necesario. A continuacion, todos los componentes desactivados se activaran de nuevo
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automaticamente. Como mucho, puede deshabilitar la proteccién de AVG hasta el siguiente reinicio
del equipo. Una opcién separada de desactivar el componente Firewall se presenta en el cuadro de
didlogo Deshabilitar la proteccién de AVG temporalmente. Marque la casilla Deshabilitar
proteccion de Firewall para hacerlo.

¥ |AVG Internet Security

@ Deshabilitar proteccion de AVG temporalmente

Advertencia:

esta deshabilitando temporalmente la proteccién de AVG. EL equipo serd vulnerable a las
amenazas mientras AVG esté deshabilitado. Seleccione a continuacion el periodo de
tiempo efectivo del estado deshabilitado. Al final del periodo la seguridad de su equipo se
volvera a habilitar. También puede volver a habilitar la proteccién en cualquier momento
haciendo clic con el botén secundario en el icono de la bandeja del sistema de AVG para
seleccionar «Habilitar proteccion de AVG».

Deshabilitar AVG para: | 10 minutos

[ Deshabilitar proteccién de Firewall

®

9.4. Proteccion del equipo

9.4.1. AntiVirus

AntiVirus junto con Resident Shield protege su equipo de forma continua de todos los tipos de
virus conocidos, spyware y software malicioso en general (incluidos los llamados programas
maliciosos no activos y durmientes, es decir, los que se han descargado pero ain no se han
activado).
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Apariencia
Sonidos
Deshabilitar la proteccién de AVG ter Habilitar Resident S hield
B Proteccién del equipo
B AntiVirus
Anti-Rootkit Informar de programas potencialmente no deseados y amenazas de spyware

Configuracion de AntiVirus

Preguntar antes de quitar las amenazas

Ser\r@cur 1R ) [ Informar de conjunto mejorado de programas potencialmente no deseados

B Proteccién del correo electrénico

B Proteccién de navegacidn web 0 Analizar archivos al cerrar
Identity Protection Analizar sectores de arranque de los medios extraibles

B Analisi:

B Programaciones

B Actualizar Analizar archivos referenciados en registro

Utilizar heuristica

BTN [ Habilitar anlisis completo

Almacén de virus . N i

AVG Autoproteccion Habilitar la proteccién de mensajeria instantanea y descargas P2P
Preferencias de privacidad
Ignorar estado de error

Asesor - Redes conocidas

®

En el cuadro de didlogo Configuracion de Resident Shield puede activar o desactivar la proteccién
residente completamente marcando o dejando en blanco el elemento Habilitar Resident Shield
(esta opcidn esta activada de manera predeterminada). Ademas puede seleccionar las
caracteristicas de la proteccién residente que deben activarse:

* Preguntar antes de quitar las amenazas (activada de forma predeterminada): seleccione
esta opcidén para garantizar que Resident Shield no lleve a cabo ninguna accion
automéaticamente, sino que, en su lugar, se abra un cuadro de didlogo en el que se
describe la amenaza detectada y se permite decidir lo que hacer. Si deja la casilla
desactivada, AVG Internet Security 2015 eliminard la infeccion automaticamente. En caso
contrario, el objeto sera colocado en el Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcién para activar el andlisis en busca de
spyware y virus. El spyware representa una categoria dudosa de malware: aunque
generalmente supone un riesgo de seguridad, algunos de estos programas se pueden
instalar wvluntariamente. Recomendamos mantener activada esta caracteristica ya que
aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados
(desactivada manera predeterminada): marque esta opcién para detectar paquetes
extendidos de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propositos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por tanto, esta opcién
esta desactivada de manera predeterminada.

e Analizar archivos al cerrar (desactivada de manera predeterminada): realizar un analisis
al cerrar asegura que AVG analizara objetos activos (por ejemplo, aplicaciones,
documentos...) en el momento de abrirse y también cuando se cierren; esta caracteristica
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protege el equipo contra algunos tipos sofisticados de \virus.

Analizar sectores de arranque de los medios extraibles por defectomarque esta opcion
para analizar los sectores de arranque de las unidades flash USB, unidades de disco
externas y otros medios extraibles en busca de amenazas.

Utilizar heuristica (activada de manera predeterminada): se utilizara el andlisis heuristico
para detectar virus (emulacién dinamica de las instrucciones del objeto analizado en un
entorno de equipo virtual).

Analizar archivos referenciados en registro (activado de forma predeterminada): este
parametro define que AVG analizara todos los archivos ejecutables afiadidos al registro de
inicio para evitar que una infeccion conocida se ejecute en el siguiente inicio del equipo.

Habilitar andlisis completo (desactivada de manera predeterminada): en situaciones
especificas (en un estado de emergencia extrema) puede marcar esta opcién para activar
los algoritmos mas completos que comprobaran minuciosamente todos los objetos que
puedan constituir una amenaza. Recuerde, sin embargo, que este método tiene una
duracion considerable.

Habilitar la proteccién de mensajeria instantanea y descargas P2P (activado de forma
predeterminada): marque este elemento si desea \erificar que la comunicacion
demensajeria instantanea (por ejemplo, AIM, Yahoo!, ICQ, Skype, MSN Messenger, ...) y
los datos descargados de redes punto a punto (redes que permiten la conexion directa
entre clientes, sin un servidor, que suponen un peligro potencial; usadas normalmente para
compartir archivos de musica) no contienen \irus.
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En el cuadro de dialogo Archivos analizados por Resident Shield se pueden configurar los
archivos que se analizaran (por extensiones especificas):

8 |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccion de AVGter () Analizar todos los archives
= Proteccidn del equipo
B AntiVirus
Configuracién de experto
Anti-Rootkit
Servidor de caché

Archivos analizados por Resident Shield

B Proteccién del correo electrénico

B Proteccién de navegacién web
Identity Protection

B Andlisis

B Programaciones

B Actualizar P;BAT;BIN;BMP;B00;CHM;CLA;CLAS*;CMD;CNM;COM;CPL; DAT;DEV;D
Excepciones i ;EML;EXE;GIF;HLP;HT*;INF >
Almacén de virus H 3 3 ;PDF;PGM;PHP*;FIF;P|
AVG Autoproteccion MM;SWF;5Y5;TIF;VBE;VBS;VBX;VXD;WMF;XL*:XML; ZL*;

Analizar los archivos que puedan ser infectados y Los tipos de documentos
leccionados

Analizar siempre archivos con las siguientes extensiones:

Preferencias de privacidad

Ignorar estado de error Analizar siempre archivos sin extension

Asesor - Redes conocidas

m

®

Marque la casilla de verificacién respectiva para decidir si desea Analizar todos los archivos o
solamente Analizar los archivos que puedan ser infectados y los tipos de documentos
seleccionados. Para aumentar la velocidad de analisis y proporcionar el maximo nivel de proteccion
al mismo tiempo, le recomendamos que mantenga la configuracion predeterminada. De esta forma
solo se analizaran los archivos que puedan estar infectados. En la seccion correspondiente del
cuadro de didlogo también puede encontrar una lista editable de extensiones de archivos gque se
incluyen en el andlisis.

Seleccione la opcién Analizar siempre archivos sin extension (activada de forma predeterminada)
para asegurarse de que Resident Shield analiza incluso los archivos sin extension o con formato
desconocido. Le recomendamos que mantenga esta caracteristica activada, dado que los archivos
sin extensién son sospechosos.

9.4.2. Anti-Rootkit

En el cuadro de didlogo Configuracion de Anti-Rootkit se puede editar la configuraciéon del senvicio
Anti-Rootkit, asi como parametros concretos del andlisis anti-rootkit. El analisis anti-rootkit
consiste en un proceso predeterminado incluido en el analisis completo del equipo:
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Apariencia . . . i

Sonidos Configuracion de Anti-Rootkit

Deshabilitar la proteccién de AVG ter En circunstancias normales, no es necesario ejecutar este and manualmente, ya
B Proteccién del equipo que los rootkits también se detectan durante un analisis completo del sistema.

B AntiVirus

Anti-Rootkit _ e

P T T e [¥] Analizar aplicaciones
B Proteccién del correo electrénico Analizar controladores
B Proteccién de navegacién web

Identity Protection
B Analisi
B Programaciones

D Andlisis rapido de rootkits

- _ Analisis completo de rootkits
I Actualizar

Excepciones

Almacén de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

®

Analizar aplicaciones y Analizar controladores permiten especificar en detalle lo que deberia
incluir el andlisis anti-rootkit. Estos ajustes estan dirigidos a usuarios avanzados. Se recomienda
mantener todas las opciones activadas. Ademas, puede seleccionar el modo de andlisis de rootkits:

e Andlisis rapido de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente c:\Windows)

e Andlisis completo de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente c:\Windows), ademas de todas las
unidades de disco locales (incluida la unidad de almacenamiento extraible, pero no las
unidades de CD y disquete)
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9.4.3. Servidor de caché

El cuadro de didlogo Servidor de caché hace referencia al proceso del senidor de caché destinado
a agilizar todos los tipos de andlisis de AVG Internet Security 2015:

Y |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG ter Caché habilitada
= Proteccidn del equipo
B AntiVirus
Anti-Rootkit
Servidor de caché
B Proteccién del correo electrénico

Servidor de caché Configuracion

Permitir agregar nuevos archivos a la caché

A jPRECAUCION! Si se deshabilita cualquiera de estas opciones, puede reducirse
el rendimiento del ma. Es muy recomendable mantenerlas habilitadas.

B Proteccién de navegacién web
Identity Protection

B Andl

B Programaciones

B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

® & rrer 0

El senidor de caché recopila y mantiene informacioén de archivos fiables (un archivo se considera
fiable si esta firmado con firma digital de una fuente de confianza). Estos archivos se consideran
automéaticamente seguros y no necesitan wolver a analizarse; por tanto, se excluyen del analisis.

El cuadro de didlogo Servidor de caché ofrece las siguientes opciones de configuracion:

e Caché habilitada (activada de forma predeterminada): deje en blanco esta casilla de
verificacion para desactivar Servidor de caché y vaciar la memoria caché. Tenga en cuenta
gue la velocidad del analisis y el rendimiento general del equipo pueden disminuir, dado que
se analizara primero cada archivo que esté en uso para comprobar si tiene virus y spyware.

e Permitir agregar nuevos archivos a la caché (activada de forma predeterminada): deje en
blanco esta casilla de \erificacion para no afiadir mas archivos a la memoria caché. Los
archivos que ya se encuentren en la memoria caché se conservaran y se utilizaran hasta
gue se desactive por completo el uso de la memoria caché o hasta que se produzca la
siguiente actualizacién de la base de datos de virus.

A no ser que tenga un buen motivo para desactivar el servidor de caché, recomendamos que
mantenga la configuracidon predeterminaday deje la opcién activada. De lo contrario, es
posible que sufra unareduccidon importante de la velocidad y el rendimiento del sistema.
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9.5. Analizador de correo electronico

En esta seccion puede editar la configuracion detallada de Analizador de correo electrénico y Anti-
Spam:

9.5.1. Analizador de correo electronico
El cuadro de didlogo Analizador de correo electrénico se divide en tres secciones:

Y |AVG Internet Security Configuracién avanzada

Apariencia . " . .
Sonidos Configuracion de Analizador de correo electronico
Deshabilitar la proteccién de AVG Comprobar correo electrénico entrante

B Proteccién del equipo [ comprobar correo electrénico saliente

= Proteccidn del correo electrénico
= Analizador de correo electran|

e — [owmgsee 000000000000 ]

Filtrado de mensajes

[ Modificar el asunto de los mensajes infectados por virus

Propiedades del analisis
I Servidores
B POP3
B SMTP Informar de programas potencialmente no deseados y amenazas de spyware

Utilizar heuristica

B IMAP [ Informar de conjunto mejorado de programas potencialmente no deseados
B Anti-Spam Analizar el contenido de los archivos comprimidos
E Proteccidn de navegacion web
Identity Protection
B Andlisis
B Programaciones [ Informar de archivos protegidos por contrasefia

completo

Informes de adjuntos de correo electronico

B Actualizar [ Informar de documentos protegidos por contrasefia
Excepciones [ Informar de archivos que contengan macros
Almacen de virus [ Informar de extensiones ocultas

— Mover los adjuntos detectados a Almacén de viru lo correo electrénico

® & rrer 0

Analisis del correo electrénico

En esta seccion, puede definir los siguientes aspectos basicos para los mensajes de correo
electrénico entrantes y/o salientes:

e Comprobar correo electrénico entrante (activada de manera predeterminada): marque
esta opcion para activar o desactivar el analisis de todos los mensajes de correo
electrénico entregados en su cliente de correo electrénico.

e Comprobar correo electrénico saliente (desactivada de manera predeterminada): marque
esta opcion para activar o desactivar el analisis de todos los mensajes de correo
electrénico enviados desde su cuenta.

e Modificar el asunto de los mensajes infectados por virus (desactivada de manera
predeterminada): si desea recibir avisos al detectar mensajes de correo electrénico
infectados , marque esta opcion e introduzca el texto que desee en el campo de texto.
Este texto se afadira al campo "Asunto" de cada mensaje de correo electronico infectado
para que resulte mas facil identificarlo y filtrarlo. El valor predeterminado es ***VIRUS***, el
cual recomendamos mantener.
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Propiedades del analisis

En esta seccion, puede especificar de qué manera se analizaran los mensajes de correo
electronico:

e Utilizar heuristica (activada de manera predeterminada): marque esta opcién para usar el
método de deteccion heuristico al analizar mensajes de correo electrénico. Cuando esta
opcién esta activada, puede filtrar los adjuntos de correo electrénico no solo seguln su
extension, sino que también se tiene en cuenta el contenido real del adjunto. El proceso de
filtrado se puede configurar en el cuadro de dialogo Filtrado de mensajes.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el andlisis en busca de
spyware y \virus. El spyware representa una categoria dudosa de software malicioso:
aungue generalmente supone un riesgo de seguridad, algunos de estos programas se
pueden instalar wluntariamente. Recomendamos que mantenga activada esta
caracteristica ya que aumenta la seguridad del equipo.

e Informar de conjunto mejorado de programas potencialmente no deseados
(desactivada manera predeterminada): marque esta opcién para detectar paquetes
extendidos de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propdésitos
maliciosos. Se trata de una medida adicional que aumenta alin mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar el contenido de los archivos comprimidos (activada de manera
predeterminada): marque esta opcion para que se analice el contenido de los archivos
comprimidos adjuntados a mensajes de correo electrénico.

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (por ejemplo, si sospecha que su equipo ha sido infectado por un virus o un
ataque), puede marcar esta opcién para activar los algoritmos de andlisis mas profundos,
gue analizaran incluso las &reas del equipo mas dificiles de infectar, simplemente para
estar absolutamente seguro. Recuerde, sin embargo, que este método tiene una duracion
considerable.

Informes de adjuntos de correo electrénico

En esta seccion, puede establecer informes adicionales acerca de archivos potencialmente
peligrosos o0 sospechosos. Tenga en cuenta que no se mostrara ningun cuadro de didlogo de aviso,
tan solo se afiadira un texto de certificacion al final del mensaje de correo electrénico, y todos los
informes de ese tipo se enumeraran en el cuadro de dialogo Deteccion de Proteccion del correo
electrénico:

e Informar de archivos protegidos por contrasefia: archivos (ZIP, RAR, etc.) que estan
protegidos por contrasefia y no se pueden analizar en busca de virus. Marque esta opcion
para que el programa informe de estos archivos como potencialmente peligrosos.

¢ Informar de documentos protegidos por contrasefia: documentos que estan protegidos
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por contrasefia y no se pueden analizar en busca de virus. Marque esta opcioén para que el
programa informe de estos documentos como potencialmente peligrosos.

¢ Informar de archivos que contengan macros: una macro es una secuencia predefinida de
pasos que tiene como objetivo facilitar ciertas tareas al usuario (las macros de MS Word
son muy conocidas). Dada su naturaleza, una macro puede contener instrucciones
posiblemente peligrosas, y quizas necesite marcar esta casilla de erificacién para
asegurarse de que el programa informe de los archivos con macros como sospechosos.

¢ Informar de extensiones ocultas: una extension oculta puede hacer que un archivo
ejecutable sospechoso "algo.txt.exe" se muestre como un inofensivo archivo de texto sin
formato "algo.txt". Marque esta casilla de \erificacion para que el programa informe de este
tipo de archivos como potencialmente peligrosos.

e Mover los adjuntos detectados a Almacén de virus: indique si desea recibir
notificaciones por correo electrénico sobre archivos comprimidos protegidos por contrasefia,
documentos protegidos por contrasefia, archivos que contengan macros y/o archivos con
extensiones ocultas detectados como datos adjuntos del mensaje de correo electrénico
analizado. Si durante el andlisis se identifica un mensaje de este tipo, indique si el objeto
infeccioso detectado se debe mover al Almacén de virus.

En el cuadro de didlogo Certificacion puede marcar las casillas de verificacién especificas para
decidir si desea certificar su correo electronico entrante (Certificar correo electrénico entrante) y/o
saliente (Certificar correo electrénico saliente). Para cada una de estas opciones también puede
especificar el parametro Solo con adjuntos de forma que la certificacion solamente se afiada a los
mensajes de correo electronico con archivos adjuntos:

s |AVG. Internet Security Configuracién avanzada

Apariencia . "
Sonidos Certificacion
Deshabilitar la proteccién de AVG [ certificar correo electrénico entrante
B Proteccién del equipo
B Proteccidn del correo electrénico
B Analizador de correo electrén
Certificacién
Filtrado de mensajes
B Servidores Texto de certificacion del correo electrdnico:
& POP3 No se encontraron virus en este mensaje.
B SMTP
B IMAP
B Anti-Spam
B Proteccién de navegacién web
Identity Protection
B Andlisis
E Programaciones
B Actualizar
Excepciones
Almacén de virus

Idioma usado en el texto de certificacién del correo electronico:

Idioma actual seleccionado

®

De forma predeterminada, el texto de la certificacion consiste en informacion béasica que indica No

62




+F AvG

se encontraron virus en este mensaje. Sin embargo, esta informacion se puede ampliar o cambiar
segun sus necesidades: escriba el texto deseado para la certificaciéon en el campo de texto Texto
de certificacion del correo electrénico. En la seccion Idioma usado en el texto de certificacion
del correo electrénico puede definir en qué idioma se debe mostrar la parte de la certificacion
generada automaticamente (No se encontraron virus en este mensaje).

Nota: tenga en cuenta que solo el texto predeterminado se mostrara en el idioma establecido y que
su texto personalizado no se traducira automaticamente.

s |AVG. Internet Security Configuracién avanzada

Apariencia . i
Sonidos Filtro de adjuntos
Deshabilitar la proteccién de AVG [ auitar adjuntos [solo correo electrénico entrante)
E Proteccién del equipo
B Proteccidn del correo electrénico
B Analizador de correo electrén
Certificacién
Fitrado de mensajes - 1]
B Servidores
B POP3
B SMTP
B IMAP
B Anti-Spam
B Proteccién de navegacién web
Identity Protection
B Andlisis
B Programaciones
B Actualizar
Excepciones
Almacén de virus

®

En el cuadro de didlogo Filtro de adjuntos, puede configurar parametros que se utilizaran para
analizar los adjuntos al mensaje de correo electrénico. De manera predeterminada, la opcién
Quitar adjuntos se encuentra desactivada. Si decide activarla, todos los adjuntos a los mensajes
de correo electrénico que se consideren infectados o potencialmente peligrosos se quitaran de
manera automatica. Si desea definir qué tipos especificos de adjuntos se deberian quitar, seleccione
la opcidén que corresponda:

e Quitar todos los archivos ejecutables: se eliminaran todos los archivos *.exe.
e Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.docx, *.xls, *.xIsx.

e Quitar archivos con estas extensiones separadas por comas: se eliminaran todos los
archivos con las extensiones definidas
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En la seccidn Servidores puede editar los parametros de los senidores del Analizador de correo
electrénico:

e Senidor POP3
e Senidor SMTP
e Senidor IMAP

Igualmente, también puede definir nuevos senidores para correo electrénico entrante o saliente por
medio del botén Agregar nuevo servidor.

s |AVG. Internet Security Configuracién avanzada

Apariencia . " i ..
Sonidos Configuracion de Analizador de correo electronico
Deshabilitar la proteccién de AVG Esta configuracién permite crear un servidor del Analizador de correo electrdnico o
E Proteccién del equipo modificar uno existente.
B Proteccidn del correo electrdnico
= Analizador de correo electran
Certificacién
Filtrado de mensajes
B Servidores
= POP3
AutoPOP3
B SMTP
o IMAP
B Anti-Spam
B Proteccién de navegacion web
Identity Protection
B Anal
B Programaciones
B Actualizar
Excepciones

La correcta configuracién del servidor es fundamental para el buen funcionamiento
del Analizador de correo electrénico y la comprobacién de virus. Lea detenidamente
el capitulo correspondiene en la documentacion.

Agregar nuevo servidor

En este cuadro de didlogo puede configurar un nuevo senidor para el Analizador de correo
electrénico mediante el protocolo POP3 para el correo electrénico entrante:




% | AVG. Internet Security

Apariencia
Sonidos
Deshabilitar la proteccién de AVG

B Proteccién del equipo
B Proteccién del correo electrénico

B Analizador de correo electrén

Configuracion avanzada

Nombre del servi 3
AutoPOP3

Tipo de inicio de sesion

Automdtico

Certificacion Host fijo
B Servidores
= POP3 Configuracion adicional
AutoPOP3
B SMTP
B IMAP
B Anti-Spam Activacion del servidor del cliente de correo POP3
B Proteccién de navegacién web
Identity Protection
B Andlisis

Puerto local [utilizado en el cliente de correo electrdnico):

Conexién: Normal

Activar este servidor y utilizarlo para enviar y recibir correo electrénico

B Programaciones
B Actualizar
Excepciones

®

e Nombre de servidor POP3: en este campo, puede especificar el nombre de senidores
recientemente afiadidos (para afiadir un servidor POP3, haga clic con el boton secundario
del raton sobre el elemento POP3 del menu de navegacion izquierdo).

e Tipo deinicio de sesion: define el método para determinar el senidor de correo que se
usara para el correo electrénico entrante:

o Automatico: el inicio de sesion se efectuara automaticamente en funcién de la
configuracion del cliente de correo electrénico.

0 Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. El nombre empleado para
iniciar sesién permanece igual. Por ejemplo, puede usar un nombre de dominio
(como pop.acme.com) o una direccion IP (como 123.45.67.89). Si el senidor de
correo electrénico emplea un puerto no estandar, puede especificar este puerto
después del nombre del senidor con el simbolo dos puntos a modo de delimitador
(por ejemplo, pop.acme.com:8200). El puerto estandar para las comunicaciones
POP3 es el 110.

e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. Luego, debe indicar en la aplicacién de correo
electrénico este puerto como el puerto para la comunicacion POP3.

o Conexion: en este menu desplegable, puede especificar qué tipo de conexion se
utilizara (normal/SSL/SSL predeterminado). Si elige una conexién SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos. Esta
caracteristica también esté disponible Gnicamente si el senidor de correo electrénico
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de destino la admite.

e Activacién del servidor POP3 del cliente de correo: marque o deje en blanco este
elemento para activar o desactivar el senidor POP3 especificado.

s |AVG. Internet Security Configuracién avanzada

Apariencia . " i ..
Sonidos Configuracion de Analizador de correo electronico
Deshabilitar la proteccién de AVG Esta configuracién permite crear un servidor del Analizador de correo electrdnico o
E Proteccién del equipo modificar uno existente.
B Proteccidn del correo electrdnico
= Analizador de correo electran
Certificacién
Filtrado de mensajes
| Servidores
B POP3
= SMTP
AutoSMTP
B IMAP
B Anti-Spam
B Proteccién de navegacion web
Identity Protection
B Anal
B Programaciones
B Actualizar
Excepciones

La correcta configuracién del servidor es fundamental para el buen funcionamiento
del Analizador de correo electrénico y la comprobacién de virus. Lea detenidamente
el capitulo correspondiene en la documentacion.

Agregar nuevo servidor

En este cuadro de didlogo puede configurar un nuewvo senidor de Analizador de correo electrénico

mediante el protocolo SMTP para el correo electrénico saliente:
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Apariencia
Sonidos
Deshabilitar la proteccién de AVG

B Proteccién del equipo
B Proteccién del correo electrénico

B Analizador de correo electrén

Configuracion avanzada

Nombre del servidor SMTP
AutoSMTP

Tipo de inicio de sesion

Automdtico

Certificacion Host fijo
B Servidores
B POP3 Configuracion adicional
B SMTP
AutoSMTP
B IMAP
B Anti-Spam Activacion del servidor del cliente de correo SMTP

Puerto local [utilizado en el cliente de correo electrdnico):

Conexién: Normal

B Proteccién de navegacién web
Identity Protection
B Andlisis

Activar este servidor y utilizarlo para enviar y recibir correo electrénico

B Programaciones
B Actualizar
Excepciones

®

e Nombre de servidor SMTP: en este campo, puede especificar el nombre de senidores
recientemente afiadidos (para afadir un servidor SMTP, haga clic con el boton secundario
del ratén sobre el elemento SMTP del menu de navegacion izquierdo). Para los senidores
"AutoSMTP" creados automaticamente, este campo se encuentra desactivado.

e Tipo deinicio de sesion: define el método para determinar el senidor de correo que se
usara para el correo electrénico saliente:

o Automatico: el inicio de sesion se efectuara automaticamente en funcién de la
configuracion del cliente de correo electronico

0 Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. Como nombre puede usar
un nombre de dominio (por ejemplo, smtp.acme.com) o una direccion IP (por
ejemplo, 123.45.67.89). Si el senidor de correo electronico emplea un puerto no
estandar, puede especificar este puerto después del nombre del senvidor con el
simbolo dos puntos a modo de delimitador (por ejemplo, smtp.acme.com:8200). El
puerto estandar para la comunicacion SMTP es el 25.

e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local: especifica el puerto en que deberia esperarse la comunicacion de la
aplicacion de correo electrénico. A continuacién, debe establecer este puerto como
puerto para la comunicacién SMTP en la aplicacion de correo.

o Conexion: en este menu desplegable, puede especificar el tipo de conexion a
utilizar (normal/SSL/SSL predeterminado). Si elige una conexion SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos. Esta
caracteristica solo esté disponible si el senidor de correo de destino la admite.
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e Activacién del servidor SMTP del cliente de correo: marque o deje en blanco esta

casilla para activar o desactivar el senidor SMTP indicado anteriormente.

s {AVG Internet Security

Apariencia
Sonidos
Deshabilitar la proteccién de AVG
E Proteccién del equipo
B Proteccidn del correo electrénico
B Analizador de correo electrén
Certificacién
Filtrado de mensajes
B Servidores
POP3
B SMTP
= IMAP
AutoIMAP
B Anti-Spam
B Proteccién de navegacion web
Identity Protection

rogramaciones
B Actualizar
Excepciones

Configuracion avanzada

Configuracion de Analizador de correo electranico

Esta configuracién permite crear un servidor del Analizador de correo electrdnico o
modificar uno existente.

La correcta configuracién del servidor es fundamental para el buen funcionamiento
del Analizador de correo electrénico y la comprobacién de virus. Lea detenidamente
el capitulo correspondiene en la documentacion.

Agregar nuevo servidor

En este cuadro de didlogo puede configurar un nuewvo senvidor de Analizador de correo electrénico

mediante el protocolo IMAP para el corriente saliente:

X {AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG
B Proteccién del equipo
roteccion del correo electrdnico
B Analizador de correo electrén
Certificacion
Filtrado de mensajes
B Servidores
B POP3
SMTP
= IMAP
AutolMAP
B Anti-Spam
B Proteccién de navegacién web
Identity Protection

rogramaciones

ctualizar
Excepciones

@ [Fresermimam

Nombre del servidor IMAP

AutolMAP

Tipo de inicio de sesion
) Automnatico

) Host fijo

Configuracion adicional
Puerto local [utilizado en el cliente de correo electranico):

Conexidn: Normal
Activacién del servidor de cliente de correo electrénico IMAP

Activar este servidor y utilizarlo para enviar y recibir correo electrénico
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e Nombre de servidor IMAP: en este campo, puede especificar el nombre de los senidores
agregados recientemente (para afiadir un servidor IMAP, haga clic con el botén secundario
del ratén en el elemento IMAP del menu de navegacion de la izquierda).

e Tipo deinicio de sesién: define el método para determinar el senidor de correo que se
usara para el correo electronico saliente:

o Automatico: el inicio de sesioén se efectuara automaticamente en funcién de la
configuracion del cliente de correo electrénico

0 Host fijo: en este caso, el programa siempre utilizara el senidor indicado aqui.
Especifique la direccion o el nombre del senidor de correo. Como nombre puede usar
un nombre de dominio (por ejemplo, smtp.acme.com) o una direccién IP (por
ejemplo, 123.45.67.89). Si el senidor de correo electronico emplea un puerto no
estandar, puede especificar este puerto después del nombre del senidor con el
simbolo dos puntos a modo de delimitador (por ejemplo, imap.acme.com:8200). El
puerto estandar para la comunicacion IMAP es el 143.

e Configuracion adicional: permite especificar parametros mas detallados:

o Puerto local utilizado en: especifica el puerto en que deberia esperarse la
comunicacion de la aplicacion de correo electrénico. A continuacion, debe establecer
este puerto como puerto para la comunicacion IMAP en la aplicacién de correo.

o Conexion: en este menu desplegable, puede especificar el tipo de conexion a
utilizar (normal/SSL/SSL predeterminado). Si elige una conexioén SSL, los datos se
envian cifrados sin riesgo de que otra persona pueda rastrearlos o supenisarlos. Esta
caracteristica solo esta disponible si el senidor de correo de destino la admite.

e Activacién del servidor IMAP de cliente de correo electronico: marque o deje en blanco
esta casilla para activar o desactivar el senidor IMAP indicado anteriormente.

9.5.2. Anti-Spam
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% | AVG. Internet Security

Apariencia
Sonidos
Deshabilitar la proteccién de AVG

B Proteccién del equipo
B Proteccién del correo electrénico

B Analizador de correo electrén

Configuracion avanzada

Configuracion de Anti-Spam
Activar la proteccién de Anti-Spam

Marcar el mensaje como spam si la puntuacién es mayor o igual a:

——— e

B Anti-Spam
LI T Mds agresivo Menos agresivo
Rendimiento
Lista blanca Mover mensaje a la carpeta de correo basura [Solo complemento de Microsoft

Lista negra Outlook]

B Configuracién de experto

B Proteccién de navegacién web

Identity Protection

O Agregar destinatarios de correos electrdnicos enviados a la lista blanca

Maodificar el asunto de los mensajes marcados como spam

B Andlisis
[SPAM]

I Programaciones
B Actualizar Preguntar antes de notificar deteccién incorrecta
Excepciones
Almacén de virus
AVG Autoproteccion

®

En el cuadro de didlogo Configuracion de Anti-Spam puede marcar o quitar la marca de la casilla
de erificacion Activar la proteccidon de Anti-Spam para permitir o impedir el andlisis anti-spam de
la comunicacion por correo electronico. De manera predeterminada, esta opcién esta activada y,
como es habitual, se recomienda mantener esta configuracién a menos que se tenga un buen
motivo para modificarla.

A continuacion, también puede seleccionar valores de puntuacion mas o menos agresivos. El filtro
Anti-Spam asigna una puntuacion a cada mensaje (es decir, el grado de similitud del contenido del
mensaje con el spam) en funcion de diversas técnicas de andlisis dindmico. Puede ajustar la
configuracién de Marcar mensaje como spam si la puntuacién es mayor o igual a introduciendo
el valor o moviendo el control deslizante a la derecha o la izquierda.

Los valores admitidos estéan comprendidos entre 50 y 90. A continuacion se ofrece un resumen del
umbral de puntuacion:

e Valor 80-90: los mensajes de correo electrénico con alta probabilidad de ser spam se
filtraran. También pueden filtrarse erroneamente algunos mensajes que no son spam.

e Valor 60-79: considerada como una configuracion bastante agresiva. Los mensajes que
posiblemente puedan ser spam se filtraran. Es probable que también se identifiquen
mensajes que no son spam.

e Valor 50-59: configuracién muy agresiva. Es probable que los mensajes de correo
electrénico que no son spam se identifiquen como mensajes de spam auténticos. Este
intervalo no se recomienda para uso normal.

En el cuadro de didlogo Configuracion de Anti-Spam puede definir como se deben tratar los
mensajes de correo electronico de spam:
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e Mover mensaje a la carpeta de correo basura (solo complemento de Microsoft Outlook):
marque esta casilla de verificacion para indicar que todos los mensajes de spam
detectados deben mowverse automaticamente a la carpeta de correo basura especifica del
cliente de correo electrénico MS Outlook. Por el momento, esta caracteristica no es
compatible con otros clientes de correo.

e Afadir destinatarios de correos electronicos enviados a la lista blanca: marque esta
casilla de verificacion para confirmar que todos los destinatarios de los correos electrénicos
enviados son de confianza y que todos los mensajes procedentes de sus cuentas se
pueden entregar.

e Modificar el asunto de los mensajes marcados como spam: marque esta casilla de
verificacion si desea que todos los mensajes detectados como spam se marguen con una
palabra o un caracter concreto en el campo de asunto del correo electrénico; el texto
deseado se puede escribir en el campo de texto activo.

e Preguntar antes de notificar deteccién incorrecta: disponible si durante el proceso de
instalacion acept6 participar en el proyecto Preferencias de privacidad. En tal caso, acept6
informar a AVG de las amenazas detectadas. Este informe se realiza autométicamente. No
obstante, puede marcar esta casilla de \erificacién para confirmar que desea ser consultado
antes de informar a AVG sobre spam detectado con el fin de asegurarse de que el mensaje
debe clasificarse realmente como spam.

El cuadro de didlogo Configuracion de rendimiento del motor (al que se accede a través del
elemento Rendimiento del panel de navegacion izquierdo) ofrece la configuracion de rendimiento del
componente Anti-Spam:

s |AVG. Internet Security Configuracién avanzada

Apariencia
Sonidos
Destabiliar la proteccisndeavolfll ¢ )
B Proteccién del equipo
B Proteccidn del correo electrénico Escritorio de gama baja Escritorio de gama alta
B Analizador de correo electrén
B Anti-Spam
Configuracién
Rendimiento
Lista blanca
negra
! nfiguracién de experto
B Proteccién de navegacion web
Identity Protection Habilitar comprobacién en linea
B Anal
B Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion

Configuracion de rendimiento del motor

EL motor de Anti-Spam se definira segun este perfil de configuracidn, los recursos
locales disponibles y Los patrones de trafico histdricos.

Si estd activado, el motor Anti-Spam se comunicara con los servidores Mailshell
SpamLabs para determinar una mejor puntuacion.
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andlisis entre los modos Escritorio de gama baja / Escritorio de gama alta.

e Escritorio de gama baja: durante el proceso de andlisis para identificar el spam, no se
utilizara ninguna regla. Solo se emplearan datos de entrenamiento para la identificacion.
Este modo no se recomienda para uso comin, a menos que el equipo cuente con escasos
recursos de hardware.

e Escritorio de gama alta: este modo empleara una gran cantidad de memoria. Durante el
proceso de andlisis realizado para detectar spam, se emplearan las siguientes
caracteristicas: reglas y caché de base de datos de spam, reglas basicas y avanzadas,
direcciones IP de remitentes que envian spam y bases de datos de remitentes que envian
spam.

El elemento Habilitar comprobacién en linea esta activado de manera predeterminada. En
consecuencia, se obtiene una deteccion mas precisa del spam gracias a la comunicacién con los
senidores Mailshell; es decir, los datos analizados se compararan con el contenido de la base de
datos de Mailshell en linea.

En términos generales, se recomienda que mantenga la configuracién predeterminada y
cambiarla Ginicamente si existe algln motivo que en verdad justifique hacerlo. Cualquier
cambio en la configuracién solo debe ser realizado por usuarios expertos.

El elemento Lista blanca abre un cuadro de didlogo llamado Lista de remitentes de correo
electrénico aprobados con una lista global de direcciones de correo electronico y nombres de
dominio de remitentes que nunca se marcaran como spam.

s AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG Lista de remitentes de correo electrdnico aprobados
B Proteccién del equipo
B Proteccidn del correo electrénico
B Analizador de correo electrén
B Anti-Spam
Configuracién
Rendimiento
Lista blanca
Lista negra
B Configuracién de experto
B Proteccién de navegacion web
Identity Protection
B Analisis
B Programaciones
B Actualizar
Excepciones
Almacén de virus

AVG Autoproteccion

Lista de remitentes de correo electronico aprobados

En la interfaz de edicién puede compilar una lista de remitentes de los que tiene la seguridad que
nunca le enviardn mensajes no deseados (spam). Del mismo modo, puede compilar una lista de
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nombres de dominio completos (por ejemplo, avg.com), que sabe que no generan mensajes de
spam. Una vez preparada la lista de remitentes y nombres de dominio, puede introducirlos de dos
maneras diferentes: creando una entrada directa de cada direccion de correo electrénico o
importando la lista completa de direcciones al mismo tiempo.

Botones de control
Los botones de control disponibles son los siguientes:

e Editar: pulse este boton para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede copiar y pegar). Inserte un elemento
(remitente, nombre de dominio) por linea.

e Exportar: si por algin motivo decide exportar los registros, puede hacerlo pulsando este
botén. Todos los registros se guardaran en un archivo de texto sin formato.

e Importar: si ya tiene preparado un archivo de texto de direcciones de correo electronico/
nombres de dominio, puede importarlo seleccionando este botén. El contenido del archivo
debe tener Unicamente un elemento (direcciéon, nombre de dominio) por linea.

El elemento Lista negra abre un cuadro de dialogo con una lista global de direcciones de correo
electrénico y nombres de dominio de remitentes bloqueados cuyos mensajes siempre se marcaran
como spam.

8 AVG. Internet Security Configuracion avanzada

Apariencia . . ..
Sonidos Lista de remitentes de correo electronico bloqueados
Deshabilitar la proteccién de AVG Lista de remitentes de correo electrénico bloqueados
B Proteccién del equipo
B Proteccién del correo electrénico
B Analizador de correo electran
B Anti-Spam
Configuracién
Rendimiento
Lista blanca
Lista negra
B Configuracién de experto
B Proteccién de navegacién web
Identity Protection
B Andlisis
I Programaciones
B Actualizar
Excepciones
Almacén de virus

AVG Autoproteccion

®

Puede compilar una lista de remitentes de los que espera recibir mensajes no deseados (spam) en
la interfaz de edicion. Del mismo modo, puede compilar una lista de nombres de dominio completos
(por ejemplo, empresadespam.com) de los que espera o recibe mensajes de spam. Todo el correo
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electrénico procedente de las direcciones o de los dominios enumerados se identificara como spam.
Una vez preparada la lista de remitentes y nombres de dominio, puede introducirlos de dos maneras
diferentes: escribiendo directamente cada direccion de correo electrénico o importando la lista
completa de direcciones al mismo tiempo.

Botones de control
Los botones de control disponibles son los siguientes:

e Editar: pulse este boton para abrir un cuadro de didlogo donde puede introducir
manualmente una lista de direcciones (también puede copiar y pegar). Inserte un elemento
(remitente, nombre de dominio) por linea.

e Exportar: si por algin motivo decide exportar los registros, puede hacerlo pulsando este
botén. Todos los registros se guardaran en un archivo de texto sin formato.

e Importar: si ya tiene preparado un archivo de texto de direcciones de correo electronico/
nombres de dominio, puede importarlo seleccionando este botén.

La rama Configuracién de experto contiene numerosas opciones de configuracion para el
componente Anti-Spam. Estas configuraciones estan dirigidas solo a usuarios expertos,
normalmente, administradores de red que necesitan configurar la proteccién anti-spam con
gran detalle para optimizar la seguridad de sus servidores de correo electrénico. Por este
motivo, no hay ayuda adicional disponible para cada cuadro de dialogo, pero si se incluye
una breve descripcién de cada opcién directamente en la interfaz de usuario. Recomendamos
encarecidamente no hacer modificaciones en ninguna de las opciones a menos que esté
completamente familiarizado con toda la configuracién avanzada de Spamcatcher (MailShell
Inc.). Cualquier cambio que no sea apropiado puede dar como resultado un mal rendimiento
o un funcionamiento incorrecto del componente.

Si aln cree que necesita modificar la configuracién de Anti-Spam en el nivel mas avanzado, siga las
instrucciones proporcionadas directamente en la interfaz de usuario. Por lo general, en cada cuadro
de dialogo encontrara un Unico componente especifico que puede editar. Siempre se incluye la
descripcion del mismo en el cuadro de didlogo. Puede editar los siguientes parametros:

e Filtrado: lista de idiomas, lista de paises, direcciones IP aprobadas, direcciones IP
bloqueadas, paises bloqueados, conjuntos de caracteres bloqueados, suplantacion de
remitentes

e RBL: senidores RBL, multiples coincidencias, umbral, tiempo de espera, maximo de
direcciones IP

e Conexion a Internet: tiempo de espera, senidor proxy, autenticacion de proxy
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9.6. Proteccion de la navegacion web

El cuadro de didlogo Configuracion de LinkScanner le permite marcar o quitar la marca de las
siguientes caracteristicas:

Y |AVG Internet Security Configuracién avanzada

Apariencia . . . .
Sonidos Configuracion de LinkScanner Surf-Shield
Deshabilitar la proteccién de AVG ter
E Proteccidn del equipo
B Proteccién del correo electrénico
B Proteccién de navegacion web
LinkScanner Surf-Shield
= Online Shield
Configuracién de experto
Identity Protection
B Andlisis
B Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

Habilitar Surf-Shield

® T

e Habilitar Surf-Shield (habilitado de manera predeterminada): proteccién activa (en tiempo
real) contra sitios que aprovechan las wilnerabilidades de la seguridad y que actia cuando
se accede a tales sitios. Las conexiones a sitios maliciosos conocidos y su contenido que
ataca las wilnerabilidades de la seguridad se bloquean en cuanto el usuario accede a ellos
mediante el navegador web (o cualquier otra aplicacién que use HTTP).
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9.6.1. Online Shield

Y |AVG Internet Security Configuracién avanzada

Apariencia . . . .
Sonidos Configuracion de Online Shield
Deshabilitar la proteccién de AVG ter Habilitar Online Shield

H Proteccion del equipo Habilitar Acelerador AVG

B Proteccién del correo electrénico e i . . .
Debe reiniciar el navegador web después de habilitar Online Shield. Una vez que

haya deshabilitado Online Shield, deberd volver a cargar la pagina web que estaba
LinkScanner Surf-Shield viendo.

= Online Shield
Configuracién de experto
Identity Protection
B Andlisis
B Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion Cuadro de didlogo emergente estandar (recomendado)

B Proteccién de navegacién web

Modo de notificacion de amenazas

Preferencias de privacidad Notificacién en la bandeja mediante globo de texto

Ignorar estado de error I B - 5
. Indicacidn en la bandeja mediante icono
sor - Redes conocidas

® & ~

El cuadro de didlogo Online Shield ofrece las siguientes opciones:

e Habilitar Online Shield (activado de manera predeterminada): activa o desactiva todo el
senicio Online Shield. Para continuar con la configuracién avanzada de Online Shield,
vaya al siguiente cuadro de dialogo, denominado Proteccion web.

e Habilitar Acelerador AVG (activado de manera predeterminada): Activa o desactiva el
senicio Acelerador AVG. Acelerador AVG permite reproducir video en linea sin
interrupciones y facilita las descargas adicionales. Cuando el proceso de aceleracién de
video esté en curso, se le informara por medio de una ventana emergente en la bandeja del
sistema:

AVG

jAcelerando!

Modo de notificacion de amenazas

En la seccién inferior del cuadro de didlogo, seleccione la forma en que desea que se le informe
acerca de las potenciales amenazas detectadas: por medio de un cuadro de didlogo emergente
estandar, de un globo de texto en la bandeja del sistema o de un icono informativo en dicha bandeja.
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8 |AVG Internet Security Configuracién avanzada

Apariencia ..
Sonidos Proteccion web
Jes| ilitar L 5

D e_ham_flar 'a proteccion de AVG ter [J comprobar archives de almacenamiento
B Proteccién del equipo

- . Informar de programas potencialmente no deseados y amenazas de spyware
I Proteccion del correo electrénico

B Proteccién de navegacion web [ Informar de conjunto mejorado de programas potencialmente no deseados
LinkScanner Surf-Shield Utilizar an heuristico
= Online Shield [ Habilitar anélisis completo
TR G 2 EEERD Analizar trafico cifrado de la red [TLS y S5L)
Identity Protection
B Analisis
I Programaciones

[ Incluir trafico de servidores con certificados (EV] de validacién ampliada
Analizar los archivos ejecutables descargados con Resident Shield

I Actualizar Tamafio maximo de archivo que Online Shield puede analizar

Excepciones
CCEm ™ 200ks

Almacén de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

®

En el cuadro de didlogo Proteccion web se puede editar la configuracién del componente con
respecto a los andlisis del contenido de los sitios web. La interfaz de edicion permite configurar las
siguientes opciones bésicas:

o Comprobar archivos de almacenamiento (desactivada de forma predeterminada):
al marcar esta opcion se analiza el contenido de los archivos que posiblemente se
incluyan en las paginas web que se muestren.

o Informar de programas potencialmente no deseados y amenazas de spyware
(activada de manera predeterminada): marque esta opcion para activar el andlisis en
busca de spyware y virus. El spyware representa una categoria dudosa de software
malicioso: aunque generalmente supone un riesgo de seguridad, algunos de estos
programas se pueden instalar vluntariamente. Recomendamos que mantenga
activada esta caracteristica ya que aumenta la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados
(desactivada de manera predeterminada): marque esta opcion para detectar
paquetes ampliados de spyware, es decir, programas perfectamente correctos y que
no causan dafio alguno cuando se adquieren directamente del fabricante, pero que
pueden utilizarse, mas adelante, para fines maliciosos. Se trata de una medida
adicional que aumenta ain mas la seguridad del equipo. Sin embargo, puede llegar a
bloguear programas genuinos y, por eso, esta opcion esta desactivada de manera
predeterminada.

o Utilizar heuristica (activada de manera predeterminada): analiza el contenido de la
pagina que se va a mostrar utilizando el método de analisis heuristico (emulacion
dinamica de las instrucciones del objeto analizado en el entorno de un equipo
virtual).
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o Habilitar andlisis completo (desactivada de manera predeterminada): en
determinadas situaciones (si sospecha que su equipo esta infectado), puede marcar
esta opcién para activar los algoritmos de andlisis mas detallados, que analizaran
incluso las areas del equipo que rara vez se infectan, simplemente para estar
absolutamente seguro. Recuerde, sin embargo, que este método tiene una duracion
considerable.

o0 Analizar trafico de red cifrado (TLS y SSL): (activado de manera predeterminada):
deje activada esta opcién para permitir que AVG cifre también toda la comunicacion
de red cifrada, es decir, las conexiones sobre protocolos de seguridad (SSL y su
versidon mas reciente, TLS). Esto se aplica a los sitios web que usan HTTPS y a las
conexiones de cliente de correo electronico que emplean TLS/SSL. El trafico
protegido se descifra, se analiza en busca de malware y se welve a cifrar para
entregarse de forma segura en el equipo. Dentro de esta opcion, puede elegir Incluir
tréfico de servidores con certificados de validacion ampliada (EV) y analizar
también la comunicacion de red cifrada procedente de senidores que cuentan con un
certificado EV. La emision de un certificado EV exige una validacion extensiva por
parte de la entidad emisora de certificados. Por lo tanto, los sitios web que funcionan
con el certificado son de mayor confianza (menor probabilidad de que distribuyan
malware). Por este motivo, puede optar por no analizar el trafico de senidores con
certificado EV, lo que aceleraria moderadamente la comunicacién cifrada.

o Analizar archivos ejecutables descargados con Resident Shield (activada de
manera predeterminada): analice los archivos ejecutables (normalmente, archivos
con las extensiones .exe, .bat 0 .com) después de descargarlos. Resident Shield
analiza los archivos antes de la descarga para garantizar que ningin archivo
malicioso acceda a su equipo. Sin embargo, este andlisis esta limitado por el
Tamafio parcial maximo de un archivo a analizar, opcién que se muestra a
continuacioén en el mismo cuadro de dialogo. Por lo tanto, los archivos grandes se
analizan por partes, incluidos la mayoria de los archivos ejecutables. Los archivos
ejecutables pueden realizar diferentes tareas en su equipo, por lo que es crucial que
sean completamente seguros. Para garantizar esto, se puede analizar el archivo por
partes tanto antes de descargarlo como una vez finalizada la descarga. Le
recomendamos que active esta opcion. Aunque la desactive, puede tener la
tranquilidad de que AVG detectara cualquier codigo potencialmente peligroso. No
obstante, es posible que no pueda evaluar un archivo ejecutable como una unidad,
por lo que puede detectar algunos falsos positivos.

Mediante el control deslizante de la parte inferior del cuadro de didlogo, puede definir el
Tamafio parcial maximo de un archivo a analizar: si la pagina mostrada incluye
archivos, también es posible analizar su contenido incluso antes de que se descarguen
en el equipo. Sin embargo, el andlisis de archivos grandes lleva bastante tiempo y se
puede ralentizar la descarga de la pagina web de forma significativa. Mediante el control
deslizante se puede especificar el tamafio maximo de un archivo que se vaya a analizar
con Online Shield. Incluso si el archivo descargado es mayor de lo especificado y, por
tanto, no se analizara con Online Shield, seguira estando protegido: si el archivo esta
infectado, Resident Shield lo detectara inmediatamente.

9.7. Proteccion de identidad

Identity Protection es un componente anti-malware que le protege frente a todo tipo de software
malicioso (spyware, robots, robo de identidad, etc.) utilizando tecnologias de comportamiento y
ofreciendo proteccion ante los ataques de dia cero de virus nuewos (para obtener una descripcion
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detallada de la funcionalidad de este componente, consulte el capitulo Identidad).

El cuadro de didlogo Configuracion de Identity Protection le permite activar y desactivar las
caracteristicas elementales del componente Identity Protection:

8 |AVG Internet Security Configuracién avanzada

Apariencia . " . .
Sonidos Configuracion de Identity Protection
Deshabilitar la proteccién de AVG ter Activar Identity Protection
E Proteccién del equipo Solicitar siempre
B Proteccién del correo electrénico
B Proteccién de navegacién web
Identity Protection Poner automaticamente en cuarentena las amenazas conocidas
B An
B Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

Poner automaticamente en cuarentena las amenazas detectadas

®

Activar Identity Protection (activada de forma predeterminada): deje en blanco esta opcion para
desactivar el componente Identidad. Recomendamos encarecidamente no hacerlo a menos que
sea necesario. Cuando Identity Protection estéa activo, puede especificar lo que desea hacer al
detectarse una amenaza:

e Solicitar siempre: cuando se detecte una amenaza, se le preguntara si debe mowerse a la
cuarentena para asegurarse de no eliminar ninguna aplicacion que desee ejecutar.

e Poner autométicamente en cuarentena las amenazas detectadas: marque esta casilla de
verificacion para indicar que desea mover inmediatamente todas las amenazas detectadas
al espacio seguro del Almacén de virus. Si se mantiene la configuracion predeterminada,
cuando se detecte una amenaza se le preguntara si debe mowerse a la cuarentena para
asegurarse de no eliminar ninguna aplicacion que desee ejecutar.

e Activacion por defecto de la cuarentena las (amenazas conocidas): mantenga
seleccionado este elemento si desea que todas las aplicaciones detectadas como posible
software malware se muevan de forma automatica e inmediata al Almacén de virus.

9.8. Analisis

La configuracién avanzada del analisis se divide en cuatro categorias que se refieren a tipos de
analisis especificos tal y como los defini6 el proveedor del software:

e Analisis completo del equipo: andlisis predefinido estandar de todo el equipo
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e Andlisis de archivos/carpetas especificos: andlisis predefinido estandar de areas
seleccionadas del equipo

e Andlisis de la extension del shell: andlisis especifico de un objeto seleccionado
directamente en el entorno del Explorador de Windows

e Andlisis de dispositivos extraibles: andlisis especifico de los dispositivos extraibles
conectados al equipo

9.8.1. Analisis completo del equipo

La opcion Analisis completo del equipo le permite editar los parametros de uno de los analisis
predefinidos por el distribuidor del software, Analisis completo del equipo:

8 |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG ter Reparar o eliminar infecciones de virus sin preguntarme

Configuracion del analisis

E Proteccién del equipo Se le preguntara siempre en el caso de rootkits
B Proteccién del correo electrénico Informar de programas potencialmente no deseados y amenazas de spyware
B Proteccidn de navegacion web
Identity Protection
B Andl
Analizar todo el equipo [ Analizar el contenido de los archivos comprimidos
Utilizar heuristica

[ Informar de conjunto mejorado de programas potencialmente no deseados

[ Anatizar en busca de cookies de seguimiento

’ Analizar el entorno del sistema
0s extraibles - .
- ) [ Habititar an completo
I Programaciones

B Actualizar Analizar en busca de rootkits

Excepciones Todos los tipos de archivos
Almacén de virus

Preferencias de privacidad

Ignorar estado de error Tipos de archivos seleccionados

Asesor - Redes conocidas Analizar solo los archivos que puedan ser infectados

1 [ analizar archivos multimedia

®

Configuracién del andlisis

La seccion Configuracion del analisis contiene una lista de los pardmetros de analisis que pueden
activarse o desactivarse de manera opcional:

e Reparar o eliminar infecciones automaticamente (activada de manera predeterminada):
si durante el andlisis se identifica algin \irus, este se puede reparar automaticamente en
caso de que haya alguna cura disponible. Si el archivo infectado no puede repararse
automaticamente, el objeto infectado se movera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcion para activar el andlisis en busca de
spyware y \irus. El spyware representa una categoria dudosa de software malicioso:
aungue generalmente supone un riesgo de seguridad, algunos de estos programas se

80



+F Avc

pueden instalar wluntariamente. Recomendamos que mantenga activada esta
caracteristica ya que aumenta la seguridad del equipo.

e Informar de conjunto mejorado de programas potencialmente no deseados
(desactivada de manera predeterminada): marque esta opcion para detectar paquetes
extendidos de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propésitos
maliciosos. Se trata de una medida adicional que aumenta alin mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro estipula que deben detectarse las cookies; (las cookies HTTP se utilizan
para autenticar, rastrear y mantener informacion especifica sobre los usuarios, como sus
preferencias de Internet o el contenido de sus carros de compra electronicos).

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro estipula que el andlisis debe comprobar todos los archivos
gue se encuentren dentro de archivos comprimidos, tales como ZIP, RAR, etc.

e Utilizar heuristica (activado de manera predeterminada): el analisis heuristico (emulacién
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el andlisis también
comprobara las areas del sistema del equipo.

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo esta infectado), puede marcar esta opcion para
activar los algoritmos de analisis mas detallados, que analizaran incluso las areas del
equipo que rara vez se infectan, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (activada de manera predeterminada): el andlisis anti-rootkit
busca posibles rootkits en el equipo (por ejemplo, programas y tecnologias que pueden
encubrir una actividad de software malicioso en el sistema). Si se detecta un rootkit, no
significa necesariamente que el equipo esté infectado. En algunos casos, determinados
controladores o secciones de aplicaciones normales se pueden detectar erréneamente
como rootkits.

También deberia decidir qué desea analizar

e Todos lostipos de archivos con la opcidn de definir excepciones para el andlisis
proporcionando una lista con las extensiones de archivo, separadas por comas (una vez
guardado el archivo, cada coma se convierte en punto y coma), que deben quedar
excluidas del andlisis.

e Tipos de archivos seleccionados: puede especificar que desea analizar solamente los
archivos que puedan estar infectados (no se analizaran los archivos que no se pueden
infectar, por ejemplo, algunos archivos de texto sin formato u otro tipo de archivos no
ejecutables), incluyendo archivos multimedia (archivos de video y audio - si deja esta
casilla en blanco, se reducira ain mas el tiempo del analisis, ya que estos archivos suelen
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ser grandes y no es demasiado probable que estén infectados por un virus). Del mismo
modo, puede especificar las extensiones de los archivos que se deberian analizar siempre.

e Opcionalmente, puede indicar que desea Analizar archivos sin extensiones: esta opcion
esta activada de manera predeterminada y se recomienda mantenerla a menos que tenga
un buen motivo para modificarla. Los archivos sin extension son bastante sospechosos y
deberian analizarse siempre.

Ajustar la velocidad del analisis

En la seccidn Ajustar la velocidad del andlisis puede especificar la rapidez con que desea que se
ejecute el andlisis, segun el uso de los recursos del sistema. De manera predeterminada, el valor de
esta opcién se encuentra ajustado al nivel dependiente del usuario de utilizacion de los recursos del
sistema. Si desea que el analisis se ejecute mas rapido, llevard menos tiempo pero se incrementara
significativamente el consumo de los recursos del sistema durante el andlisis, y el resto de las
actividades del equipo se wlveran mas lentas (esta opcién puede utilizarse cuando el equipo esta
encendido pero no hay nadie trabajando en él). En cambio, puede reducir el consumo de los
recursos del sistema aumentando la duracién del andlisis.

Establecer informes de analisis adicionales...

Haga clic en el vinculo Establecer informes de andlisis adicionales... para abrir una nueva ventana
de cuadro de didlogo independiente llamada Informes de analisis en la que puede marcar diferentes
elementos para definir qué resultados del andlisis deben incluirse en el informe:

L AVG Internet Security

Informes de analisis

=] Informar de archivos o carpetas en la lista de
excepciones como excluidos

[ Informar de archives protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[ Informar de archives blogueados

[ Infermar de archives que contengan macros

[ Informar de extensi s ocultas

®

9.8.2. Analisis de archivos/carpetas especificos

La interfaz de edicion del Analisis de archivos/carpetas especificos es idéntica al cuadro de
dialogo de edicion del Analisis completo del equipo. Todas las opciones de configuracion son las
mismas. Sin embargo, la configuracion predeterminada es mas estricta en el caso del Andlisis
completo del equipo:




8 |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG ter Reparar o eliminar infecciones de virus sin preguntarme

Configuracion del analisis

E Proteccién del equipo Se le preguntara siempre en el caso de rootkits
B Proteccin del correo electrdnico Informar de programas potencialmente no deseados y amenazas de spyware
B Proteccién de navegacién web
Identity Protection
= Andl
Analizar todo el equipo Analizar el contenido de Los archivos comprimidos

[ Informar de conjunto mejorado de programas potencialmente no deseados

[ Analizar en busca de cookies de sequimiento

Andlisis de archivos/carpetas esp Utilizar heuristica
1EEEE mizlEral [ Analizar el entorno del sistema
de dispositivos extraibles

B Programaciones

B Actualizar Todos los tipos de archivos

[ Habilitar analisis completo

Excepciones

AVG Autoproteccion . . )

5 o Tipos de archivos seleccionados
Preferencias de privacidad

Ignorar estado de error [+ Analizar rchivos que puedan ser infectados
Asesor - Redes conocidas [ Anatizar archivos multimedia

m Definir extensiones incluidas:

®

Todos los parametros definidos en este cuadro de didlogo de configuracion se aplican Unicamente a
las areas seleccionadas para ser analizadas mediante Analizar archivos o carpetas especificos.

Nota: para ver una descripcion de los parametros especificos, consulte el capitulo Configuracion
avanzada de AVG / Analisis / Andlisis completo del equipo.

9.8.3. Analisis de la extension del shell

De manera similar al elemento anterior, Analisis completo del equipo, este elemento llamado
Analisis de la extensién del shell también ofrece varias opciones para editar el analisis predefinido
por el distribuidor del software. Esta vez la configuracion se relaciona con el analisis de objetos
especificos iniciado directamente desde el entorno del Explorador de Windows (extensién del shell).
Consulte el capitulo Analisis en el Explorador de Windows:
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8 |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG ter Od Reparar o eliminar infecciones de virus sin preguntarme

Configuracion del analisis

B Proteccién del equipo Se le preguntara siempre en el caso de rootkits

B Proteccin del correo electrdnico Informar de programas potencialmente no deseados y amenazas de spyware

B Proteccién de navegacién web
Identity Protection

B An

[ Informar de conjunto mejorado de programas potencialmente no deseados
[ Analizar en busca de cookies de sequimiento
Analizar todo el equipo Analizar el contenido de Los archivos comprimidos
Anal e archivos/carpetas esp Utilizar heuristica
Andlisis de la extension del shell
Anal e dispositivos extraibles
B Programaciones
B Actualizar Todos los tipos de archivos

[ Analizar el entorno del sistema

[ Habilitar analisis completo

Excepciones Definir extensiones excluidas:

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

Tipos de archivos seleccionados

m

® Vi

La lista de los parametros es idéntica a la que incluye el Andlisis completo del equipo. Sin embargo,
la configuracién predeterminada es distinta (por ejemplo, el Analisis completo del equipo no
comprueba los archivos comprimidos de manera predeterminada, pero si analiza el entorno del
sistema, mientras que ocurre al contrario con el Andlisis de la extension del shell).

Nota: para ver una descripcion de los parametros especificos, consulte el capitulo Configuracion
avanzada de AVG / Analisis / Andlisis completo del equipo.

Comparado con el cuadro de didlogo Analisis completo del equipo, el cuadro de dialogo Anélisis de
la extension del shell también incluye la seccion llamada Otras configuraciones relativas a
Interfaz de usuario de AVG, donde puede especificar si desea acceder al progreso y los resultados
del analisis desde la interfaz de usuario de AVG. Del mismo modo, también puede especificar que
los resultados del andlisis se muestren Unicamente en caso de que se detecte una infeccién durante
el andlisis.
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9.8.4. Analisis de dispositivos extraibles

La interfaz de edicidn del Analisis de dispositivos extraibles también es muy similar al cuadro de
didlogo de edicion del Andlisis completo del equipo:

Y |AVG Internet Security Configuracién avanzada

Apa_ﬂenma [ Habilitar Andlisis de dispositivos extraibles

Sonidos

Deshabilitar la proteccién de AVG ter Configuracion del analisis
E Proteccién del equipo
B Proteccidn del correo electrénico
B Proteccién de navegacién web

Identity Protection
= Andlisis

Analizar todo el equipo
de archivos/carpetas es

Andlisis de dispositivos extraibles

B Programaciones
B Actualizar

Excepciones

Almacén de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Asesor - Redes conocidas

I

® & rrer 0

El Andlisis de dispositivos extraibles se inicia automaticamente al conectar un dispositivo
extraible al equipo. De manera predeterminada, este tipo de analisis se encuentra desactivado. Sin
embargo, es crucial analizar los dispositivos extraibles para ver si presentan posibles amenazas,
dado que constituyen una importante fuente de infeccién. Para habilitar este analisis y que pueda
iniciarse automaticamente cuando sea necesario, marque la opcién Habilitar analisis de
dispositivos extraibles.

Nota: para ver una descripcion de los parametros especificos, consulte el capitulo Configuracion
avanzada de AVG / Andlisis / Andlisis completo del equipo.

9.9. Programaciones

En la seccién Programaciones puede editar la configuracion predeterminada de:

e Andlisis programado

e Programacién de actualizacién de definiciones

e Programacién de actualizacién del programa

e Programacién de actualizacién de Anti-Spam

85




+F AvG

9.9.1. Analisis programado

Es posible editar los pardmetros del analisis programado (o configurar una nueva programacion) en
tres fichas. En cada ficha puede desactivar el elemento Habilitar esta tarea simplemente para
desactivar temporalmente el andlisis programado, y marcarlo para volver a activarlo cuando sea
necesario:

8 |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos Habilitar esta tarea
Deshabilitar la proteccién de AVG ter
B Proteccién del equipo Programar
B Proteccién del correo electrénico
B Proteccidn de navegacion web Lt |:l
Identity Protection
B Anil
B Programaciones [EEL (T
-

Programacidn de actualizacidn de

Ejecucion de la programacion

PR jecutar en un intervalo de tiempo especifico:
Programacion de actualizacidn de

Programacién de actualizacién de Dias seleccionados Al 12:00PM

(1] fmn Own Omar #mié ODiwe Ovie [Osab [Obom
Excepciones
Almacén de virus jecutar al iniciar el equipo

AVG Autoproteccién I:.

Preferencias de privacidad . .
Ignorar estado de error Opciones avanzadas de programacion

Asesor - Redes conocidas Ejecutar al iniciar el equipo si se ha omitido la tarea

. M) P fmelores: =8 =l meorime: meeE oo e b S (emfie e

®

A continuacién, en el campo de texto Nombre (desactivado para todas las programaciones
predeterminadas) figura el nombre asignado por el proveedor del programa a esta programacion.
Para programaciones agregadas recientemente (puede agregar una nueva programacién haciendo
clic con el botén secundario del ratén sobre el elemento Analisis programado en el arbol de
navegacion izquierdo), puede especificar el nombre que desee y, en este caso, el campo de texto
se abrira para que pueda editarlo. Trate de usar siempre nombres breves, descriptivos y adecuados
para los analisis con el objeto de facilitar su reconocimiento posterior.

Ejemplo: no resulta apropiado llamar al analisis con el nombre de "Analisis nuevo" o "Mi analisis"
puesto que estos nombres no hacen referencia a lo que realmente se comprueba en el andlisis. En
cambio, un ejemplo de un buen nombre descriptivo podria ser "Andlisis del area del sistema”, etc.
Del mismo modo, no es necesario especificar en el nombre del analisis si se trata de un analisis de
todo el equipo o solo de ciertos archivos o carpetas: los andlisis creados por el usuario siempre
seran una version concreta del analisis de archivos/carpetas.

En este cuadro de didlogo puede definir alin mas los parametros siguientes del analisis:

Ejecucidon de la programacion

En esta seccion puede especificar los intenvalos de tiempo para el inicio del andlisis que acaba de
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programar. Los internvalos pueden definirse por la ejecucion repetida del analisis tras un cierto
periodo de tiempo (Ejecutar cada...), indicando una fecha y hora exactas (Ejecutar en un intervalo
de tiempo especifico...) o posiblemente definiendo un evento al que debe asociarse la ejecucion del
andlisis (Basada en acciones: Al iniciar el equipo).

Opciones avanzadas de programacion

e Ejecutar al iniciar el equipo si se ha omitido la tarea: si programa la tarea para que se
ejecute en un momento determinado, esta opcion garantizara que el analisis se ejecutara
posteriormente si el equipo se apaga a la hora programada.

e Ejecutar incluso si el equipo esta en modo de bajo consumo: la tarea debe ejecutarse
aungue el equipo esté funcionando con la bateria a la hora programada.

% | AVG. Internet Security

Configuracion avanzada

Apariencia
Sonidos Habilitar esta tarea
Deshabilitar la proteccién de AVG ter . .
B Proteccién del equipo Configuracion
I Proteccién del correo electrdnico
B Proteccién de navegacion web Configuracion del analisis
Identity Protection
B Andlisis
B Programaciones
Programacidn de actualizacidn de
Programacidn de actualizacidn de
Programacidn de actualizacidn de

B Actualizar

Reparar o eliminar infecciones de virus sin preguntarme
Se le preguntard siempre en el caso de rootkits

nformar de programas potencialmente no deseados y amenazas de
spyware

O Informar de conjunto mejorado de programas potencialmente no
deseados

[ Analizar en busca de cookies de sequimiento

Excepciones

Almacén de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error

[ Anatizar el contenido de los archivos comprimidos
Utilizar heuristica

Analizar el entorno del sistema

[ Habititar andlisis completo

Analizar en busca de rootkits

Asesor - Redes conocidas

o - (O Todos los tibos de archivos

®

En la ficha Configuracion encontrara una lista de parametros de analisis que pueden activarse o
desactivarse de manera opcional. De forma predeterminada, la mayoria de los parametros estan

activados y las funciones se aplicaran durante el andlisis. A menos que tenga un buen motivo
para modificarla, se recomienda mantener la configuracion predefinida:

® Reparar o eliminar infecciones de virus automéaticamente (activada de manera
predeterminada): si, durante el andlisis, se identifica algun virus, este se puede reparar
automaticamente en caso de que haya alguna cura disponible. Si el archivo infectado no
puede repararse automaticamente, el objeto infectado se movera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcién para activar el andlisis en busca de
spyware y virus. El spyware representa una categoria dudosa de software malicioso:
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aungue generalmente supone un riesgo de seguridad, algunos de estos programas se
pueden instalar wluntariamente. Recomendamos que mantenga activada esta
caracteristica ya que aumenta la seguridad del equipo.

e Informar de conjunto mejorado de programas potencialmente no deseados
(desactivada de manera predeterminada): marque esta opcion para detectar paquetes
extendidos de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propésitos
maliciosos. Se trata de una medida adicional que aumenta alin mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro especifica que deben detectarse cookies durante el analisis; (las cookies
HTTP se utilizan para autenticar, rastrear y mantener informacién especifica sobre los
usuarios, como sus preferencias de Internet o el contenido de sus carros de compra
electrénicos).

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro especifica que se deben analizar todos los archivos,
incluso si se encuentran dentro de archivos comprimidos, por ejemplo, ZIP, RAR, etc.

e Utilizar heuristica (activado de manera predeterminada): el analisis heuristico (emulacién
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el andlisis también
comprobara las areas del sistema del equipo.

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo esta infectado), puede marcar esta opcion para
activar los algoritmos de analisis mas detallados, que analizaran incluso las areas del
equipo que rara vez se infectan, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (activada por defecto): el andlisis anti-rootkit busca
posibles rootkits en el equipo (por ejemplo, programas y tecnologias que pueden encubrir
una actividad de software malicioso en el sistema). Si se detecta un rootkit, no significa
necesariamente que el equipo esté infectado. En algunos casos, determinados
controladores o secciones de aplicaciones normales se pueden detectar erréneamente
como rootkits.

También deberia decidir qué desea analizar

e Todos lostipos de archivos con la opcidn de definir excepciones para el andlisis
proporcionando una lista con las extensiones de archivo, separadas por comas (una vez
guardado el archivo, cada coma se convierte en punto y coma), que deben quedar
excluidas del andlisis.

e Tipos de archivos seleccionados: puede especificar que desea analizar solamente los
archivos que puedan estar infectados (no se analizaran los archivos que no se pueden
infectar, por ejemplo, algunos archivos de texto sin formato u otro tipo de archivos no
ejecutables), incluyendo archivos multimedia (archivos de video y audio - si deja esta
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casilla en blanco, se reducira ain mas el tiempo del analisis, ya que estos archivos suelen
ser grandes y no es demasiado probable que estén infectados por un virus). Del mismo
modo, puede especificar las extensiones de los archivos que se deberian analizar siempre.

e Opcionalmente, puede indicar que desea Analizar archivos sin extensiones: esta opcion
esta activada de manera predeterminada y se recomienda mantenerla a menos que tenga
un buen motivo para modificarla. Los archivos sin extension son bastante sospechosos y
deberian analizarse siempre.

Ajustar la velocidad del analisis

En esta seccion puede especificar la velocidad de analisis deseada dependiendo del uso de
recursos del sistema. De manera predeterminada, el valor de esta opcién esta establecido en el nivel
automético dependiente del usuario de uso de recursos. Si desea que el andlisis se ejecute mas
rapido, llevard menos tiempo pero se incrementara significativamente el consumo de los recursos del
sistema durante el analisis, y el resto de las actividades del equipo se wlveran mas lentas (esta
opcion puede utilizarse cuando el equipo esta encendido pero no hay nadie trabajando en él). En
cambio, puede reducir el consumo de los recursos del sistema aumentando la duracién del andlisis.

Establecer informes de analisis adicionales

Haga clic en el vinculo Establecer informes de andlisis adicionales... para abrir una nueva ventana
de cuadro de didlogo independiente llamada Informes de analisis en la que puede marcar diferentes
elementos para definir qué resultados del andlisis deben incluirse en el informe:

L AVG Internet Security

Informes de analisis

=] Informar de archivos o carpetas en la lista de
excepciones como excluidos

[ Informar de archives protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[ Informar de archives blogueados

[ Infermar de archives que contengan macros

[ Informar de extensi s ocultas

®

Opciones de apagado del equipo

En la seccién Opciones de apagado del equipo puede decidir si el equipo debe cerrarse
automaticamente al finalizar la ejecucién del proceso de analisis. Una vez confirmada esta opcion
(Cerrar el equipo al terminar el andlisis), se activa una nueva opcién que permite apagar el equipo
aunque esté bloqueado (Forzar el apagado si el equipo esta bloqueado).



8 AVG. Internet Security Configuracion avanzada

Apariencia
Sonidos Habilitar esta tarea
Deshabilitar la proteccién de AVG ter
B Proteccién del equipo
I Proteccién del correo electrdnico

Ubicacion

E Proteccidn de navegacion web nalizar todo el equipo
Identity Protection

B Andlisis

B Programaciones

Analisis programado Desktop

Programacidn de actualizacidn de ~x+ Computer

nalizar arch

Programacidn de actualizacidn de
Programacidn de actualizacidn de

B Actualizar ;
Excepciones E:\

Almacén de virus -4 Network

AVG Autoproteccion =} . Ubicaciones especiales

Preferencias de privacidad Discos duros locales

Ignorar estado de error Archivos de programa
sor - Redes conocidas Carpeta Mis documentos

®

En la ficha Ubicacidn se puede definir si se desea programar el andlisis del equipo completo o el
andlisis de archivos/carpetas. En caso de que se seleccione el analisis de archivos/carpetas, en la
parte inferior de este cuadro de didlogo se activa la estructura de arbol mostrada, pudiéndose
especificar las carpetas a analizar.
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9.9.2. Programacion de actualizacion de definiciones

Si es realmente necesario, puede quitar la marca de la opcion Habilitar esta tarea para desactivar
temporalmente la actualizacion programada de las definiciones, y activarla de nuevo mas tarde:

Y |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos Habilitar esta tarea
Deshabilitar la proteccién de AVG ter
B Proteccién del equipo
B Proteccién del correo electrénico
B Proteccién de navegacién web BeRbes |:|
Identity Protection
B Andlisis

Programar

Ejecutar automaticamente [recomendado)

- 5 Siempre que haya actualizaciones disponibles se instalaran automaticamente.
I Programaciones

Andlisis programado
Programacidn de actualizacién de
Programacidn de actualizacion de

Programacidn de actualizacion de |:.

B Actualizar

Ejecucion de la programacion

Excepciones

Almacén de virus v
AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Asesor - Redes conocidas

I

® & rerer i

En este cuadro de didlogo se pueden configurar algunos parametros detallados de la programacion
de actualizacién de definiciones. En el campo de texto Nombre (desactivado para todas las
programaciones predeterminadas) figura el nombre asignado por el proveedor del programa a esta
programacion.

Ejecucidn de la programacion

De forma predeterminada, la tarea se inicia automaticamente (Ejecutar autométicamente) cuando
hay una nueva actualizacién de definicién de virus disponible. A excepcion de que tenga un buen
motivo para no hacerlo, le recomendamos que siga esta configuracion. A continuacion, puede
configurar el inicio de la tarea manualmente, asi como especificar los intervalos temporales del inicio
de la actualizacion de definiciones recién programadas. Los intervalos se pueden definir mediante el
inicio repetido de la actualizacion tras un periodo de tiempo (Ejecutar cada...) o indicando una fecha
y hora exactas (Ejecutar en un intervalo...).

Opciones avanzadas de programacion

Esta seccion permite definir bajo qué condiciones debera iniciarse o no la actualizacién de
definiciones si el equipo esta en modo de bajo consumo o apagado completamente.

Otras configuraciones de actualizacion
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Finalmente, marque la opcién Ejecutar de nuevo la actualizaciéon cuando la conexién a Internet
vuelva a estar disponible para asegurarse de que si la conexién a Internet se interrumpe y falla el
proceso de actualizacion, se iniciara automaticamente de nuewo cuando la conexién de Internet se
restablezca. Cuando la actualizacién programada se inicie a la hora especificada, se le informara de
este hecho por medio de una ventana emergente que se abrira encima del icono de la bandeja del
sistema de AVG (siempre que haya mantenido la configuracién predeterminada del cuadro de
didlogo Configuracion avanzada/Apariencia).

9.9.3. Programacion de actualizacion del programa

Si realmente fuese necesario, puede dejar en blanco el elemento Habilitar esta tarea para
desactivar temporalmente la actualizacion programada y activarla de nuevo mas adelante:

8 |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos Habilitar esta tarea
Deshabilitar la proteccién de AVG ter

B Proteccién del equipo Programar

B Proteccién del correo electrénico

B Proteccidn de navegacion web
Identity Protection
B Anil
B Programaciones
Analisis programado

Ejecucion de la programacion

jecutar cada:

(P

Programacidn de actualizacidn de ) . ) L
jecutar en un intervalo de tiempo especifico:

Al 5:00 AM +1§10:00 AM -

Programacién de actualizacion de
Programacidn de actualizacidn de Todos los dias
B Actualizar
Excepciones
Almacén de virus jecutar al iniciar el equipo

AVG Autoproteccién I:.

Preferencias de privacidad

Ignorar estado de error Opciones avanzadas de programacion

Asesor - Redes conocidas Ejecutar al iniciar el equipo si se ha omitido la tarea

. P o O __a._at

®

El campo de texto llamado Nombre (desactivado para todas las programaciones predeterminadas)
muestra el nombre asignado por el proveedor del programa a esta programacion.

Ejecucidon de la programacion

En esta seccion, especifique los intervalos de tiempo en los que se ejecutara la actualizacién del
programa recién programada. Los intervalos se pueden definir mediante el inicio repetido de la
actualizacion tras un periodo de tiempo (Ejecutar cada...), indicando una fecha y hora exactas
(Ejecutar en un intervalo...) o posiblemente definiendo un evento al que debe asociarse el inicio de
la actualizacion (Basada en acciones: Al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccion permite definir bajo qué condiciones debera iniciarse o no la actualizacion del
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programa si el equipo esta en modo de bajo consumo o apagado completamente.

Otras configuraciones de actualizacion

Marque la opcion Ejecutar de nuevo la actualizacién cuando la conexion a Internet vuelva a
estar disponible para asegurarse de que si la conexioén a Internet se interrumpe y falla el proceso
de actualizacion, se iniciara autométicamente de nuevo cuando la conexion de Internet se
restablezca. Cuando la actualizacion programada se inicie a la hora especificada, se le informara de
este hecho por medio de una ventana emergente que se abrird encima del icono de la bandeja del
sistema de AVG (siempre que haya mantenido la configuracién predeterminada del cuadro de
didlogo Configuracion avanzada/Apariencia).

Nota: si coincidiese el momento de una actualizacion programada del programa y un analisis
programado, el proceso de actualizacion tiene prioridad y, por lo tanto, se interrumpira el andlisis. En
tal caso, recibira una notificacién sobre el conflicto.

9.9.4. Programacion de actualizacion de Anti-Spam

Si es realmente necesario, puede quitar la marca de la opcién Habilitar esta tarea para desactivar
temporalmente la actualizacion de Anti-Spam programada y activarla de nuevo mas tarde:

Y |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos Habilitar esta tarea
Deshabilitar la proteccién de AVG ter
B Proteccién del equipo Programar
B Proteccién del correo electrénico
B Proteccién de navegacién web BeRbes |:|
Identity Protection
B Anal
B Programaciones
Andlisis programado §a| Horals)
Programacidn de actualizacidn de
Programacidn de actualizacion de

Programacidn de actualizacién de Anti-Spam W 10:00 AM :

B Actualizar

Ejecucion de la programacion

jecutar cada:

jecutar en un intervalo de tiempo especifico:

Excepciones
Almacén de virus jecutar al iniciar el equipo

AVG Autoproteccién I:.

Preferencias de privacidad ,
Ignorar estado de error Opciones avanzadas de programacion

Asesor - Redes conocidas jecutar al iniciar el equipo si se ha omitido la tarea

. e . _t____

® & rerer i

En este cuadro de didlogo se pueden configurar algunos pardmetros detallados para la programacion
de actualizacién. EI campo de texto llamado Nombre (desactivado para todas las programaciones
predeterminadas) muestra el nombre asignado por el proveedor del programa a esta programacion.

Ejecucidon de la programacion
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Aqui, especifique los intervalos de tiempo en los que se iniciara la actualizacion de Anti-Spam recién
programada. Los internvalos se pueden definir mediante el inicio repetido de la actualizacion del Anti-
Spam tras un periodo de tiempo (Ejecutar cada...), indicando una fecha y hora exactas (Ejecutar
en un intervalo...) o posiblemente definiendo un evento al que debe asociarse el inicio de la
actualizacion (Basada en acciones: Al iniciar el equipo).

Opciones avanzadas de programacion

Esta seccion le permite definir bajo qué condiciones debera iniciarse o no la actualizaciéon de Anti-
Spam si el equipo estd en modo de bajo consumo o apagado completamente.

Otras configuraciones de actualizacion

Marque la opcion Ejecutar de nuevo la actualizacion cuando la conexién a Internet vuelva a
estar disponible para asegurarse de que si la conexion a Internet se interrumpe y falla el proceso
de actualizacion de Anti-Spam, se iniciara automaticamente de nuevo cuando la conexién de
Internet se restablezca. Cuando el analisis programado se inicie a la hora especificada, se le
informara sobre este hecho por medio de una ventana emergente que se abrird encima del icono de
la bandeja del sistema de AVG (siempre que haya mantenido la configuracién predeterminada del
cuadro de didlogo Configuracién avanzada/Apariencia).

9.10. Actualizacion

El elemento de navegacion Actualizar abre un nuevo cuadro de didlogo en el que se pueden
especificar los parametros generales de la actualizacién de AVG:

|AVG Internet Security Configuracién avanzada

Apariencia , ) .
Sonidos Cuando actualizar los archivos

Deshabilitar la proteccién de AVG ter Sise requiere reiniciar el equipo:
) Prcnleccm.ln TEIEITT ) citar confirmacion del usuario
B Proteccion del correo electrénico .
- J) Reiniciar inmediatamente
I Proteccion de navegacion web
Identity Protection npletar en el proximo reinicio del equipo
| LEIE Analisis de memoria después de actualizar
B Programaciones

_ . Iniciar analisis de la memoria y los procesos después de una actualizacién
| Actualizar

correcta
Proxy

Gestionar Opciones adicionales de actualizacion

Excepciones Crear un nuevo punto de restauracién del sistema en cada actualizacién del
Almacén de virus programa

AVG Autoproteccion Utilizar actualizacién DNS

Preferencias de privacidad N . B N N . . .

Solicitar confirmacion para cerrar las aplicaciones en ejecucion. AVG podra
HETElr SR LD L2 requerir el cierre de algunas aplicaciones en ejecucién (por ejemplo, MS
Asesor - Redes conocidas Outlook).

Comprobar la hora del equipo

Mostrar notificacion si la hora establecida en el equipo difiere de la hora
correcta en mas de...

® & rrr I
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Cuéando actualizar los archivos

En esta seccion se pueden seleccionar tres opciones alternativas que se utilizaran en caso de que
el proceso de actualizacion requiera reiniciar el equipo. Es posible programar la finalizacién de la
actualizacion para el siguiente reinicio del equipo, o bien reiniciar inmediatamente:

e Solicitar confirmacidon del usuario (activado de manera predeterminada): se le pedira
autorizar el reinicio del equipo necesario para finalizar el proceso de actualizacién

e Reiniciar inmediatamente: el equipo se reiniciara automaticamente una vez haya
terminado el proceso de actualizacién, y no sera necesaria su autorizacion

e Completar en el préximo reinicio del equipo: la finalizacién del proceso de actualizacién

se pospondra hasta el siguiente reinicio del equipo. Tenga en cuenta que esta opcion solo
se recomienda si se tiene la certeza de que el equipo se reinicia regularmente, al menos
una vez al dia.

Analisis de memoria después de actualizar

Marque esta casilla de verificacién para estipular que desea iniciar un nuevo analisis de la memoria
tras cada actualizacion completada correctamente. La Ultima actualizacion descargada podria tener
nuevas definiciones de virus, que se aplicarian en el analisis inmediatamente.

Opciones adicionales de actualizacién

e Crear un nuevo punto de restauracién del sistema en cada actualizacion del
programa (activada de manera predeterminada): antes de iniciar cada actualizacién del
programa AVG, se creara un punto de restauracion del sistema. En caso de que falle el
proceso de actualizacién y se bloquee el sistema operativo, este Ultimo siempre se podra
restaurar a la configuracion original desde este punto. Se puede acceder a esta opcién a
través de Inicio / Todos los programas / Accesorios / Herramientas del sistema / Restaurar
sistema, pero se recomienda que solo realicen cambios los usuarios experimentados.
Mantenga marcada esta casilla de erificacion si desea utilizar esta funcionalidad.

e Utilizar actualizacién DNS (activado de forma predeterminada): si se marca este
elemento, cuando se inicia la actualizacién, AVG Internet Security 2015 busca
informacidn acerca de la version mas reciente de la base de datos de virus y del programa
en el senidor DNS. Luego solo se descargara y se aplicara el nimero minimo de archivos
indispensables. De esta forma se minimiza la cantidad total de datos descargados y se
agiliza el proceso de actualizacion.

e Solicitar confirmacion para cerrar las aplicaciones en ejecucion (activada de manera
predeterminada): esto le permitira asegurarse de que no se cerrara ninguna aplicacion en
ejecucion sin autorizacién del usuario, en caso de que fuese necesario para finalizar el
proceso de actualizacion.

e Comprobar la hora del equipo (activada de manera predeterminada): marque esta opcion
para indicar que desea recibir notificaciones visuales en caso de que la hora del equipo
difiera de la hora correcta en un nimero de horas especificado.
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9.10.1. Proxy
Y |AVG Internet Security Configuracién avanzada

Apariencia . " . »
Sonidos Configuracion de la actualizacion - Proxy
Deshabilitar la proteccién de AVG ter No utilizar proxy
E Proteccién del equipo
B Proteccién del correo electrénico
B Proteccién de navegacion web Servidor: I:I Puerto:
Identity Protection
B Anal
B Programaciones Tipo de autenticacion:

B Actualizar Nombre de usuario:

Proxy
Gestionar

Contrasefia:

Excepciones

Almacén de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

® & rerer i

El senidor proxy es un senidor independiente 0 un senicio que se ejecuta un equipo y que garantiza
una conexién mas segura a Internet. Segun las reglas de red especificadas, puede acceder a
Internet directamente o a través del senidor proxy. También es posible permitir ambas posibilidades
al mismo tiempo. Por tanto, en el primer elemento del cuadro de dialogo Configuracion de la
actualizacion - Proxy, debe seleccionar en el cuadro combinado si desea:

e No utilizar proxy - configuracion predeterminada

e Utilizar proxy

¢ Intentar la conexidn mediante proxy y, si falla, conectar directamente
Si selecciona cualquiera de las opciones en que se utiliza un senidor proxy, debera especificar

ciertos datos adicionales. Puede establecer la configuracion del senidor de forma manual o
automética.

Configuracién manual

Si selecciona la configuracion manual (marque la opcién Manual para activar la seccioén
correspondiente del cuadro de didlogo), debe especificar los siguientes elementos:

e Servidor: especifique el nombre o la direccion IP del senidor
e Puerto: especifique el nimero de puerto que permite el acceso a Internet (de forma

predeterminada, este nimero esté fijado en 3128, pero se puede establecer en otro
diferente. Si no esté seguro, pdngase en contacto con el administrador de la red)
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El senidor proxy también puede tener reglas especificas configuradas para cada usuario. Si el
senidor proxy esta configurado de esta manera, marque la opcién Utilizar autenticacion de
PROXY para verificar que el nombre de usuario y la contrasefia son validos para la conexién a
Internet a través del senidor proxy.

Configuracién automatica

Si selecciona la configuracion automatica (marque la opcién Automaética para activar la seccion
correspondiente del cuadro de didlogo), indique a continuacion de donde debe extraerse la
configuracion del proxy:

e Desde el navegador: la configuracion se obtendra del navegador de Internet
predeterminado

e Desde un script: la configuracion se obtendra de un script descargado con una funcién que
dewelva la direccion del proxy

e Deteccién automaética: la configuracion se detectara de manera automatica directamente
desde el senidor proxy

9.10.2. Gestionar

El cuadro de didlogo Gestidon de la actualizacion ofrece dos opciones accesibles a través de dos
botones:

X |AVG Internet Security Configuracion avanzada

Apariencia .
Sonidos Excepciones
Deshabilitar la proteccién de AVG ter . gpjarg Utilizado por componente  Fe
I Proteccién del equipo -
E Proteccidn del correo electrénico
B Proteccidn de navegacion web
Identity Protection
B Analisis
B Programaciones
B Actualizar
Proxy
Gestionar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

Agregar excepcion

@

e Eliminar archivos de actualizacién temporales: presione este boton para quitar todos los
archivos de actualizacién redundantes del disco duro (de forma predeterminada,
permanecen almacenados alli durante 30 dias)

e Restaurar la version anterior de la base de datos de virus: presione este boton para
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eliminar la Ultima versién de la base de datos de virus del disco duro y recuperar la version
guardada anteriormente (la nueva version de la base de datos de virus formara parte de la
actualizacion siguiente).

9.11. Excepciones

En el cuadro de dialogo de Excepciones puede definir excepciones, es decir, elementos que AVG
Internet Security 2015 ignorard. Normalmente, tendra que definir una excepcion si AVG sigue
detectando un programa o un archivo como amenaza, o blogueando un sitio web seguro al
considerarlo peligroso. Agregue el archivo o el sitio web a esta lista de excepciones y AVG no lo
notificara ni lo bloqueara mas.

AseglUrese siempre de que el archivo, el programa o el sitio web en cuestidon sea realmente
seguro.

8 |AVG Internet Security Configuracién avanzada

Apariencia .
Sonidos Excepciones
Deshabilitar la proteccién de AVGter 4 gpjeto Utilizado por componente  Fe
E Proteccién del equipo -
B Proteccién del correo electrénico
B Proteccién de navegacién web
Identity Protection
B Analisis
I Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

il

Agregar excepcidn

La tabla del cuadro de didlogo muestra una lista de excepciones, si estas se han definido. Cada
elemento tiene a su lado una casilla de \erificacion. Si la casilla de verificacién esta marcada, la
exclusion tiene efecto; en caso contrario, estara definida, pero no se utilizara. Si hace clic en el
encabezado de una columna podra ordenar los elementos permitidos en funcién de los criterios

respectivos.

Botones de control

e Agregar excepcion: haga clic para abrir un nuevo cuadro de dialogo donde puede
especificar el elemento que deberia excluir del andlisis de AVG. Primero, se le pedira que
defina el tipo de objeto, es decir, si se trata de una aplicaciéon o un archivo, una carpeta,
una URL o un certificado. A continuacion tendra que examinar el disco para proporcionar la
ruta del objeto correspondiente o introducir la URL. Por ultimo, puede seleccionar qué
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caracteristicas de AVG deberian ignorar el objeto seleccionado(Resident Shield, Identity
Protection, Analizar).

e Editar: este botdn solo esta activo en caso de que se haya definido alguna excepcion y
ésta aparece en la tabla. En este caso, puede utilizar el botén para abrir el cuadro de
dialogo de edicién de la excepcion seleccionada y configurar los parametros de la misma.

e Quitar: use este boton para cancelar una excepcion definida con anterioridad. Puede
eliminarlas una a una o resaltar un bloque de excepciones de la lista y cancelar las
excepciones elegidas. Al cancelar la excepcion, AVG werificara el archivo, carpeta o URL
correspondientes. Tenga en cuenta que solo se quitara la excepcion, y no el archivo o la
carpeta.

e Eliminar todo: use este botén para eliminar todas las excepciones definidas en la lista.

9.12. Almacén de virus

8 |AVG Internet Security Configuracién avanzada

Apariencia L. A .
Sonidos Mantenimiento del Almacen de virus
Deshabilitar la proteccién de AVG ter Limitar tamafio del Almacén de virus a...
E Proteccidn del equipo
B Proteccion del correo electrénico (:
E Proteccién de navegacion web 10%
Identity Protection de su disco duro
B Analisi
B Programaciones Eliminacién automatica de archivos
B Actualizar
Excepciones
Almacén de virus Nimero maximo de archivos que se almacenaran:

Eliminar archivos con mds de

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

®

El cuadro de didlogo Mantenimiento del Almacén de virus permite definir varios pardmetros
relativos a la administracién de objetos guardados en el Aimacén de virus:

e Limitar tamafio del Almacén de virus: utilice el control deslizante para configurar el
tamafio méaximo del Almacén de virus. El tamafio se especifica en proporcion al tamafio del
disco duro local.

e Eliminacién automética de archivos: defina en esta seccion el tiempo maximo que los
objetos deben permanecer guardados en el Almacén de virus (Eliminar archivos con més
de ... dias) y el nimero méximo de archivos que se guardaran en el Almacén de virus
(Nimero maximo de archivos que se almacenaran).
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9.13. Autoproteccion de AVG

Y |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG ter Habilitar autoproteccién de AVG
E Proteccidn del equipo
B Proteccién del correo electrénico
B Proteccién de navegacion web
Identity Protection
B Anal
B Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

Autoproteccién

®

La Autoproteccién de AVG permite que AVG Internet Security 2015 proteja sus propios
procesos, archivos, claves de registro y que evite que sufran cambios o se desactiven. El principal
motivo para aplicar este tipo de proteccién es que algunas amenazas complejas intentan desmontar
la proteccion antivirus para después causar dafios sin problemas al equipo.

Recomendamos mantener activada esta caracteristica.

9.14. Preferencias de privacidad

El cuadro de didlogo Preferencias de privacidad le invita a participar en la mejora de productos
AVG y a ayudarnos a incrementar el nivel de seguridad general en Internet. Sus informes nos
ayudan a recopilar informacién actualizada sobre las amenazas mas recientes de parte de personas
del mundo entero, lo cual nos permite ofrecer una mejor protecciéon a todos nuestros usuarios. El
informe se realiza de forma automatica y, por lo tanto, no le causa ninguna molestia. No se incluye
ningun dato personal en los informes. El envio de informes de amenazas detectadas es opcional,
aungque recomendamos mantener esta opcion activada. Nos ayuda a mejorar su proteccion y la de
otros usuarios de AVG.
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8 |AVG Internet Security Configuracién avanzada

Apariencia . . .

Sonidos Preferencias de privacidad

Deshabilitar la proteccién de AVG ter Ci i producto podra recopilar datos anénimos de acuerdo con la
B Proteccién del equipo P e de para mejorar su seguridad y personalizar su
B Proteccién del correo electrénico experiencia. AVG no almacenara ninguna informacién de identificacion personal y

.. no compartira datos con terceros.
I Proteccion de navegacion web

Identity Protection Me gustaria ayudar a AVG a mejora productos participando en el
B An Programa de mejora de producto
B Programaciones
B Actualizar
Excepciones

= Permitir el envio tras confirmacién por parte del usuario sobre correos
electrénicos mal identificados.

Almacén de virus = Permitir el envio de datos anénimos sobre amenazas identificadas o
AVG Autoproteccion sospec|

Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

Permitido el envio de datos andnimos sobre uso del producto.

Permitir verificacion de detecciones en nube

PRECAUCION: deshabilitar esta caracteristica podria afectar la capacidad de
proteccion de AVG. Es muy recomendable mantener esta caracteristica habilitada.

O Me gustaria que AVG personalizara mi experiencia activando la Pe
de

®

En el cuadro de didlogo dispone de las siguientes opciones de configuracién:

e Me gustaria ayudar a AVG a mejorar sus productos participando en el Programa de
mejora de producto de AVG (activado de manera predeterminada): si desea ayudarnos a
mejorar AVG Internet Security 2015, mantenga marcada la casilla de erificacion. Esto
permite el envio de informes de todas las amenazas encontradas a AVG, a fin de que
podamos recopilar informacion actualizada sobre software malicioso de usuarios de todo el
mundo y, a cambio, ofrecer una proteccién mejorada para todos. El informe se procesa
automaticamente, por lo que no le prowocara ningln inconveniente. Los informes no
incluyen datos personales.

o Permitir el envio tras confirmacién por parte del usuario de datos sobre correos
electrénicos mal identificados (activada de forma predeterminada): se envia
informacién sobre mensajes de correo electronico incorrectamente identificados
como spam, o sobre mensajes de spam que no han sido detectados por el senicio
Anti-Spam. Al enviar este tipo de informacion, se le solicitara confirmacion.

o Permitir el envio de datos anénimos sobre amenazas identificadas o
sospechosas (activada de forma predeterminada): se envia informacién sobre
cualquier cédigo o patron de comportamiento sospechoso o potencialmente
peligroso (puede ser un virus, spyware 0 una pagina web maliciosa a la que esta
intentando acceder) detectado en su equipo.

o Permitir el envio de datos anénimos sobre uso del producto (activada de forma
predeterminada): se envian estadisticas basicas sobre el uso de la aplicacion, tales
como el niumero de detecciones, los analisis ejecutados, las actualizaciones
correctas/incorrectas, etc.

e Permitir la verificacion de detecciones en la nube (activada de forma predeterminada):
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se comprobaran las amenazas detectadas para \er si estan realmente infectadas, a fin de
descartar falsos positivos.

e Me gustaria que AVG personalizara mi experiencia activando la Personalizacién de
AVG (desactivada de manera predeterminada): esta caracteristica analiza de forma
anénima el comportamiento de los programas y las aplicaciones instalados en el PC. En
funcién de este analisis, AVG puede ofrecerle senicios destinados directamente a sus
necesidades para garantizarle la maxima seguridad.

9.15. Omitir el estado de error

En el cuadro de dialogo Ignorar estado de error puede seleccionar aquellos componentes sobre los
que no desea ser informado:

8 |AVG Internet Security Configuracién avanzada

Apariencia
Sonidos Ignorar estado de error
Deshabilitar la proteccién de AVG ter Se ignoraran los errores o estados de advertencia de los componentes seleccionados.

I Proteccion del equipo Componente A

B Email
B Equipo

B Proteccién del correo electrénico

B Proteccién de navegacién web
Identity Protection

B An

B Programaciones

B Firewall
B |dentidad

B Actualizar W Web

Excepciones

Almacén de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

®

De manera predeterminada, no hay ningin componente seleccionado en esta lista. Esto significa
gue si cualquier componente entra en estado de error, sera informado inmediatamente a través de:

® el icono de la bandeja del sistema: mientras todos los componentes de AVG funcionan
correctamente, el icono muestra cuatro colores; por el contrario, cuando se produce un
error, el icono aparece con un signo de exclamacion amarillo,

¢ una descripcién textual del problema existente en la seccion Informacién sobre el estado de
seguridad de la ventana principal de AVG

Pudiera darse una situacion en la que, por algin motivo, necesite desactivar el componente de forma
temporal. Esta accidon no esta recomendada, deberia intentar mantener activos todos los
componentes y con su configuracion predeterminada, pero puede suceder. En este caso, el
icono de la bandeja del sistema informard autométicamente sobre el estado de error del
componente. Sin embargo, en este caso en concreto no podemos hablar de error propiamente, ya
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que ha sido provocado deliberadamente por usted y es consciente del posible riesgo. Al mismo
tiempo, una vez adquiere color gris, el icono no puede informar sobre ningln posible error posterior
gue pueda aparecer.

En dicha situacién, en el cuadro de didlogo superior puede seleccionar los componentes que pueden
encontrarse en estado de error (o desactivados) y sobre los que no desea recibir informacion. Pulse
el botén Aceptar para confirmar.

9.16. Asesor - Redes conocidas

El Asesor AVG incluye una caracteristica con la que se supenisan las redes a las que se conecta
Y, en caso de detectar una red nueva (con un hombre de red que ya se haya usado, lo que puede
generar confusion), le informara de ello y le recomendara que compruebe la seguridad de dicha red.
Si decide que la nueva red es segura para conectarse, también puede guardarla en esta lista (a
través del vinculo proporcionado en la bandeja de notificacién del Asesor AVG que se desliza sobre
la bandeja del sistema una vez que se detecta una red desconocida. Para mas informacion,
consulte el capitulo sobre Asesor AVG. Asesor AVG recordara los atributos Unicos de la red
(concretamente la direccion MAC) y no mostrara la notificacién la préxima vez. Cada red a la que se
conecte se considerara automaticamente la red conocida y se afadira a la lista. Puede eliminar
entradas individuales pulsando el boton Quitar. La red correspondiente pasara a considerarse de
nuevo como desconocida y potencialmente no segura.

En esta ventana de didlogo puede \erificar las redes que se consideran conocidas:

8 |AVG Internet Security Configuracién avanzada

Apariencia . .
Sonidos Asesor AVG - Lista de redes conocidas
[leShabil_f'lar la proteccion de AVG ter Red Direccién MAC
B Proteccion del equipo —————
B Proteccién del correo electrénico
B Proteccién de navegacién web
Identity Protection
B Anal
B Programaciones
B Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

®

Nota: el componente de redes conocidas de Asesor AVG no es compatible con Windows XP de 64
bits.
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10. Configuracion de Firewall

La configuracién de Firewall se abre en una nueva ventana donde, con varios cuadros de dialogo, se
pueden configurar parametros avanzados para el componente. La configuracion de Firewall se abre
en una nueva ventana en la que puede editar los parametros avanzados del componente en varios
cuadros de didlogo de configuracion. La configuracién se puede mostrar de forma alternativa tanto en
modo basico como experto. La primera vez que vaya a la ventana de configuracion, se abre en la
version basica, que permite la edicién de los siguientes parametros:

e General

¢ Aplicaciones

e Uso compartido de archivos e impresoras

En la parte inferior del cuadro de dialogo encontrara el botén Modo experto. Pulse el botén para
mostrar mas elementos en el cuadro de navegacién para una configuracién mas avanzada de
Firewall:

e Configuracién avanzada

Redes definidas

e Senicios del sistema

* Registros

10.1. General

El cuadro de dialogo Informacién general proporciona una vista general de los modos de Firewall
disponibles. La seleccién actual del modo de Firewall se puede modificar seleccionando otro modo
del mend.

Sin embargo, el proveedor del software ha configurado todos los componentes de AVG
Internet Security 2015 para ofrecer un rendimiento 6ptimo. A menos que tenga una buena
razén para hacerlo, no cambie la configuracion predeterminada. Cualquier cambio de
configuracion debe realizarlo Gnicamente un usuario experimentado.
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[General] Informacion general

Aplicaciones

Uso compartido de archivos/impre
ElL Firewall permite o bloquea aplicaciones automaticamente seguin su
comportamiento y su incl n en la base de datos interna de aplicacione

*" EL Firewall le preguntars si desea permitir o bloquear cada aplicacian de su
equipo.

Bloquear el acceso a Internet

El Firewall bloguea cualquier intento de conexidn a o desde Internet.

El Firewall no protege el equipo de ningln modo. Permitir el trafico de todas las
aplicaciones.

[} 1

® @ herer & i

El Firewall permite definir reglas de seguridad especificas en funcién de si el equipo se encuentra en
un dominio, es un equipo independiente o incluso un portéatil. Cada una de estas opciones requiere
un nivel diferente de proteccion y los niveles estan cubiertos por los modos respectivos. En
resumen, un modo de Firewall es una configuracion especifica del componente Firewall, y pueden
utilizarse diversas configuraciones predefinidas:

e Automatico: en este modo, el Firewall maneja todo el trafico de red de forma automatica.
No se le invitara a tomar ninguna decision. El Firewall permitira la conexion a cada
aplicacion conocida y, al mismo tiempo, se creara una regla para la aplicacién en la que se
especificard que la aplicacién siempre se puede conectar mas adelante. Para otras
aplicaciones, el Firewall decidira si se debe permitir o bloquear la conexién segun el
comportamiento de la aplicacion. Sin embargo, en el caso de que no se cree la regla, se
verificara la aplicacion de nuewvo cuando intente conectarse. EIl modo automético es de
facil uso y es la opciéon recomendada para la mayoria de los usuarios.

¢ Interactivo: este modo es comodo si desea controlar todo el trafico de red que entra en el
equipo y sale de él. El Firewall lo supenisara en su lugar y le notificara todos los intentos
de comunicar o transferir datos. De esta forma, podra permitir o bloquear el intento, segin
considere méas adecuado. Recomendado Unicamente para usuarios expertos.

e Bloquear el acceso a Internet: la conexién a Internet se bloquea totalmente. No se puede
obtener acceso a Internet y nadie del exterior puede obtener acceso al equipo. Unicamente
para usos especiales y de corta duracién.

e Desactivar la proteccidn del Firewall: si se desactiva el Firewall, se permitira todo el
trafico de red hacia el equipo y desde él. Esto hara que el equipo sea wilnerable a ataques
de piratas informaticos. Antes de aplicar esta opcién, piénselo con detenimiento.

Tenga en cuenta que el modo automatico especifico también esta disponible en el Firewall. Este
modo se activa en segundo plano si los componentes Equipo o Identity Protection se desactivan y,
por lo tanto, el equipo es mas wilnerable. En estos casos, el Firewall solo permitira de forma
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automatica aplicaciones conocidas y completamente seguras. Para el resto, le pedira que tome una

decision. De esta manera se compensa que los componentes de protecciéon se desactiven y asi se
mantiene seguro el equipo.

10.2. Aplicaciones

El cuadro de didlogo Aplicacién registra todas las aplicaciones que han intentado comunicarse a
través de la red hasta el momento y los iconos de la accién asignada:

£ {AVG Internet Secu rity

General La lista muestra las aplicaciones instaladas en este equipo que pueden necesitar

Aplicaciones comunicarse a trawvs la red. A cada apli Le puede asignar una regla especifica
Uso compartido de archivos/impre: Para la comunicacién a través de las redes: permitir / bloguear citar permiso. Puede
aplicar reglas avanzadas.

Nombre de la aplicacion 4 Accidn

Reglas de aplicaciones prioritarias i
£ Configuracién avan...

A Win32 command line eMail tool
e i * Permitir
C:\WINDOWS\SYSTEM32\BLAT.EXE

AVG Command-line Scanning Utility
' - * Permitir
2§ C:\PROGRAM FILES\AVG\AVG2015\AVGSCA...

AVG Common Dialogs
5 . R . * Permitir
2§ C:\PROGRAM FILES\AVG\AVGZ015\AVGCOM...

AVG Configuration Management Application
&= - o TR R * Permitir
27 C:\PROGRAM FILES\AVG\AVG2015\AVGCFG...

AYG Configuration Repair Tool .
e " . - . * Permitir
27 C:\PROGRAM FILES\AVG\AVG2015\FIXCFG....

« [ I

® @ herer & i

Las aplicaciones incluidas en Lista de aplicaciones son las que se detectan en su equipo (y a las
gue se asignan las acciones correspondientes). Se pueden utilizar los siguientes tipos de accion:

o - Permitir la comunicacion para todas las redes
- | Bloquear la comunicacion
. B . Configuracion avanzada definida

Tenga en cuenta que solo se podran detectar aquellas aplicaciones ya instaladas. De manera
predeterminada, cuando la hueva aplicacion intente conectarse a través de lared por primera
vez, el Firewall creard autométicamente unaregla para ella segun la base de datos de
confianza o le preguntara si desea autorizar o bloquear la comunicacién. En el segundo caso,
podré guardar su respuesta como regla permanente (y se incluira en este cuadro de dialogo).

Por supuesto, también puede definir inmediatamente reglas para la nueva aplicacion. En este cuadro
de didlogo, presione Agregar y rellene los detalles de la aplicacion.

Ademas de las aplicaciones, la lista también contiene dos elementos especiales. Reglas de

aplicaciones prioritarias (en la parte superior de la lista) son las que tienen prioridad y que siempre
se aplican antes de las reglas de cualquier aplicacion individual. Reglas de otras aplicaciones (en
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la parte inferior de la lista) son las que se aplican en "Ultima instancia”, cuando no se aplica ninguna
regla de aplicacién especifica; por ejemplo, en el caso de una aplicacién desconocida no definida.
Seleccione la accién que deberia funcionar cuando una aplicacién intenta comunicarse a través de la
red: Bloquear (la comunicacién se bloqueara siempre), Permitir (la comunicacién se permitira a
través de cualquier red), Preguntar (podra decidir si la comunicacién se permite o se bloquea). Estos
elementos tienen opciones de configuracién diferentes de las aplicaciones comunes y solo
deben usarlos los usuarios experimentados. Recomendamos encarecidamente no modificar la
configuracion.

Botones de control
Puede editar la lista empleando los siguientes botones de control:
e Agregar: abre un cuadro de dialogo vacio para definir reglas de una nueva aplicacion.

e Editar: abre el mismo cuadro de didlogo con datos facilitados para editar el conjunto de
reglas de una aplicacién existente.

e Eliminar: quita de la lista la aplicacion seleccionada.

10.3. Uso compartido de archivos e impresoras

El uso compartido de archivos e impresoras significa en efecto compartir cualquier archivo o carpeta
que marque como "Compartido" en Windows, unidades de disco comunes, impresoras, analizadores
y dispositivos similares. Se aconseja compartir este tipo de dispositivos Gnicamente en el caso de
redes seguras (por ejemplo, en el hogar, en el trabajo o en la escuela). No obstante, si esta
conectado a una red publica (como por ejemplo, la Wi-Fi de un aeropuerto o de un cibercafé), es
posible que no desee compartir nada. El Firewall de AVG puede bloquear o permitir facilmente el
uso compartido y le permite guardar su opcion para las redes que ya haya visitado.

AVG. Internet Security

General El Firewall puede activar y desactivar automaticamente el uso compartido de archivos e
Aplicaciones impresoras en funcién del lugar desde donde esté conectado a Internet. Aqui puede

Uso compartido de archivos/impresoras hiar la configuracién para el lugar actual o revisar la configuracién de otros lugares.

El uso compartido de archivos e impresoras esta habilitado.
Esta conectado a la red Network 7.

Puede cambiar esta configuracién mediante el Centro de redes y recursos
compartidos de Windows.

4 mn

®
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En el cuadro de didlogo Uso compartido de archivos e impresoras puede editar la configuracion
del uso compartido de archivos e impresoras y las redes actualmente conectadas. Con Windows
XP, el nombre de la red corresponde a la denominacion que eligié para la red correspondiente
cuando la conect6 por primera vez. Con Windows Vista o superior, el nombre de la red se toma
automaticamente del Centro de redes y recursos compartidos.

10.4. Configuracion avanzada

SOLO LOS USUARIOS EXPERIMENTADOS deberian hacer cambios en el cuadro de dialogo
Configuracién avanzada.

£ JAVG Internet Security

General

Aplicaciones

Uso compartido de archivos/impre!

Configuracién avanzada

Redes definidas [ Permitir todo el trafico defa maquinas virtuales admitidas por el Firewall
Servicios del sistema
Registros

Permitir todo el trafico a redes privadas virtuales (VPN]
O Registrar trifico entrante desconocido
Registrar trafico saliente desconocido

[ Desactivar la verificacién de reglas para todas las reglas de la aplicacién

@ Aceptar @ Aplicar

El cuadro de dialogo Configuracién avanzada le permite activar o desactivar los siguientes
parametros de Firewall:

e Permitir todo el trafico de/a maquinas virtuales admitidas por el Firewall: se admiten
las conexiones de red en maquinas virtuales como VMware.

e Permitir todo el trafico a redes privadas virtuales (VPN): se admiten conexiones VPN
(usadas para establecer conexién con equipos remotos).

e Registrar trafico entrante/saliente desconocido: todos los intentos de comunicacion
(entrada/salida) efectuados por aplicaciones desconocidas se registraran en el registro de
Firewall.

e Desactivar la verificacion de reglas para todas las reglas de la aplicacion: el Firewall
supenisa continuamente todos los archivos contemplados por cada regla de aplicacion.
Cuando se produce un cambio en el archivo binario, el Firewall intenta confirmar, una vez
mas, la credibilidad de la aplicacion mediante los métodos habituales: verificando el
certificado, buscandola en la base de datos de aplicaciones de confianza, etc. Si la

aplicacion no se considera segura, el Firewall la tratara en funcion del modo seleccionado:
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o Si el Firewall se ejecuta en el Modo automatico, la aplicacion se permitira de
manera predeterminada.

o Si el Firewall se ejecuta en el Modo interactivo, la aplicacion se blogueara y se
mostrara un cuadro de didlogo de confirmacién para que el usuario decida cémo se
debe tratar la aplicacion.

Se puede definir como se debe tratar una aplicaciéon concreta de forma independiente en el
cuadro de didlogo Aplicaciones.

10.5. Redes definidas

SOLO LOS USUARIOS EXPERIMENTADOS deberian hacer cambios en el cuadro de didlogo
Redes definidas.

L | AVG Internet Security

General

Aplicaciones

Uso compartido de archivos/impre:

Configuracion avanzada Redes 4 Direccién IPfintervalo de direccion
Redes definidas
Servicios del sistema

Direcciones IP locales & :alaa:Peda, 192
) Direcciones IP Locales ficticias

Registros Lista blanca de direcciones IP
Lista negra de direcciones IP

Redes locales Te80:: - TeB0:Fif: I Fif: i, 192.1

Agregar red
@ Aceptar @ Aplicar

El cuadro de didlogo Redes definidas ofrece una lista de todas las redes a las que esta conectado
el equipo. La lista proporciona la siguiente informacién sobre cada red detectada:

e Redes: proporciona una lista con los nombres de todas las redes a las que el equipo esta
conectado.

¢ Intervalo de direcciones IP: cada red se detectara automéaticamente y se especificara en
forma de intervalo de direcciones IP.

Botones de control
e Agregar red: abre una nueva ventana de dialogo donde se pueden editar parametros para la

red recién definida, es decir, proporcionar el Nombre de la red y especificar el Intervalo de
direcciones IP:
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Nombre de la red
Nueva red

Direccién IPfintervalo de direcciones IP Agregar IP

Cancelar

e Editar red: abre la ventana de cuadro de didlogo de propiedades de la red (ver arriba),
donde puede editar los parametros de una red ya definida (el cuadro de didlogo es idéntico
al que sirve para agregar nuevas redes; consulte la descripcién del parrafo anterior).

e Eliminar red: quita la referencia a una red seleccionada de la lista de redes.

10.6. Servicios del sistema

Cualquier tipo de modificacién en el cuadro de dialogo Servicios y protocolos del sistema
UNICAMENTE DEBE SER REALIZADA POR USUARIOS EXPERTOS.

X | AVG Internet Security

General

Aplicaciones

Uso compartido de archivos/impre:
Configuracién avanzada Servicios y protocolos del sistema
Redes definidas
Servicios del sistema
Registros

Servicios y protocolos del sistema Acdidn

AH Protocol £} configuracién avan...
BranchCache/Windows Remote Management (Com o Configuracion avan...
DHCP £ Configuracién avan...
DHCPvé - DHCP for IPvé protocol £} Configuracién avan...
DNS Client £} Configuracién avan...
DNS Server £} configuracién avan...
ESF Protocol o Configuracion avan...
GRE Protocol £ Configuracién avan...
ICMPv4 Destination Unreachable Response £} Configuracién avan...

ICMPv4 Diagnostics £} Configuracién avan...
ICMPVé Certificate Path Advertisement £+ Configuracién avan...

IMMPwL Martificata Path Galicitatinn ¥ Panfinurscidn swan

Reglas del sistema definidas por el usuario
ionar lasreg ema del usuario

Aqui se puede afiadir la regla del sistema

@ Aceptar @ Aplicar

El cuadro de didlogo Servicios y protocolos del sistema muestra los senicios y protocolos del
sistema estandar de Windows que pueden requerir comunicacion a través de la red. La tabla
contiene las siguientes columnas:
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e Serviciosy protocolos del sistema: esta columna muestra el nombre del correspondiente
senicio del sistema.

e Accidn: esta columna muestra el icono correspondiente a la accién asignada:
o} Permite la comunicacion para todas las redes

o & Bloquea la comunicacion

Para editar la configuracién de cualquier elemento de la lista (incluidas las acciones asignadas),
haga clic con el botén secundario sobre el elemento y seleccione Editar. Sin embargo, la edicién
de las reglas del sistema deberia ser realizada Unicamente por usuarios avanzados. Lo mas
recomendable es que no edite las reglas del sistema.

Reglas del sistema definidas por el usuario

Para abrir un nuevo cuadro de dialogo con el fin de definir su propia regla del senicio del sistema
(véase la imagen a continuacion), pulse el botén Gestionar las reglas del sistema del usuario. El
mismo cuadro de diadlogo se abre si decide editar la configuracion de cualquiera de los elementos
existentes en la lista de protocolos y senicios del sistema. La seccidn superior del cuadro de
dialogo muestra un resumen de los detalles de la regla del sistema actualmente editada, mientras
que la seccioén inferior muestra el detalle seleccionado. Una regla puede editarse, afiadirse o
eliminarse con el correspondiente botén:

AVG. Internet Security

Nombre del detalle de la regla

Vista previa del detalle de la regla

Tenga en cuenta que la configuracion de reglas de detalles es una tarea avanzada y esta
destinada basicamente a los administradores de red que necesitan tener control total sobre la
configuracion del Firewall. Si no esta familiarizado con los tipos de protocolos de
comunicacion, los nUmeros de puertos de red, las definiciones de direcciones IP, etc., le
recomendamos no modificar esta configuracion. Si es realmente necesario modificar la
configuracién, consulte los archivos de ayuda del cuadro de didlogo correspondiente para ver
detalles especificos.
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10.7. Registros

SOLO LOS USUARIOS EXPERIMENTADOS deberian hacer cambios en el cuadro de dialogo
Registros.

El cuadro de didlogo Registros le permite revisar la lista de todos los registros de acciones y
eventos de Firewall con una descripcion detallada de los parametros relevantes mostrados en dos

fichas:

e Registros de trafico: esta ficha ofrece informacién sobre las actividades de todas las
aplicaciones que han intentado conectarse con la red. Para cada elemento, encontrara
informacion sobre la fecha y hora del evento, nombre de la aplicacion, accién de registro
respectivo, nombre de usuario, PID, direccion de trafico, tipo de protocolo, nUmeros de los
puertos remoto y local e informacién sobre las direcciones IP locales y remotas.

¥ {AVG Internet Security

General

Aplicaciones

Uso compartido de archivos/impre:
Configuracién avanzada

Redes defini

Servicios de Hora delev... 4 Aplicacin Registrar accién Usuario

# 7/21/2014... C:\PROGRAM FILES\SILK\SILKTI Allow Administrat

Registros de trafico

l I

@ Aceptar @ Apticar

* Registros de Base de datos de confianza: una base de datos de confianza es una base
de datos interna de AVG que recopila informacion sobre aplicaciones certificadas y de
confianza a las que siempre se les puede permitir comunicarse en linea. La primera vez que
una aplicacion nueva intenta conectarse con la red (es decir, cuando todavia no hay
ninguna regla del firewall especificada para esa aplicacion), es necesario evaluar si deberia
permitirse 0 no la comunicacién de esa aplicacion con la red. Primero, AVG busca en la
Base de datos de confianza y, si la aplicacion figura alli, se le otorgard acceso a la red de
forma automatica. Solo después de ese paso y siempre que la base de datos no contenga
informacidn sobre esa aplicacién, se le preguntard en un cuadro de didlogo independiente si
desea permitir que esa aplicacion acceda a la red.
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General
Aplicaciones
Uso compartido de archivos/impre:
Configuracién avanzada
Redes definidas
Servici ; Hora del evento 4 Aplicacién PID
21/20 C:\PROGRAM FILES\AVG SAFEGUARD TOI
2 , 7:09 CASTAF\BIN\STAFPROC.EXE
7/21/2014, 7 0 C:\PROGRAM FILES\SILK\SILKTEST\AGE
7211201 2 CAWINDOWS\SYSTEM32\BLAT.EXE
7/21/2014, 7:14:53 PM  C:\PROGRAM FILES\INTERNET EXPLORE 43

Registros de Base de datos de confianza

4 [

@ Aceptar @ Aplicar

Botones de control
e Actualizar lista: todos los parametros registrados se pueden ordenar segun el atributo
seleccionado: orden cronoldgico (fechas) o alfabético (otras columnas), simplemente
haciendo clic en el encabezado de columna correspondiente. Utilice el boton Actualizar
lista para actualizar la informacién que aparece en este momento en pantalla.

e Borrar registros: pulse este botdn para eliminar todas las entradas de la tabla.
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11. Analisis de AVG

De forma predeterminada, AVG Internet Security 2015 no ejecuta ningun analisis, ya que desde el
andlisis inicial (que le se invitara a ejecutar), debe quedar perfectamente protegido por los
componentes residentes de AVG Internet Security 2015 que siempre estan en guardia y no
permiten que ninguin codigo malicioso se introduzca en su equipo. Por supuesto, puede programar
un analisis para que se ejecute en intervalos periédicos, o iniciar manualmente un analisis segun
sus necesidades en cualquier momento.

La interfaz de andlisis de AVG esta disponible desde la interfaz de usuario principal a través del

. - . . Analizar ahora o
boton dividido graficamente en dos secciones:

e Analizar ahora: presione el botén para iniciar el Analisis completo del equipo de forma
inmediata y vea el progreso y los resultados en la ventana Informes que se abrira
automaticamente:

¥ L AVG Internet Security

< Informes Analizar todo el equipo en curso

@ Analizar todo el
equipo
En curso...
Objetos analizados:
Amenazas encontradas:
Analizando: Andlisis de optimizacion de primera vez en Curso...

Objeto actual: C:\Program Files\Common Files\m...\mshwjpnr.dLL

O Configuracion de analisis adicional

(: Dependiente del usuario

chivar todo

e Opciones: seleccione este botdn (que se muestra graficamente como tres lineas
horizontales en un campo verde) para abrir el cuadro de didlogo Opciones de anélisis
donde puede analisis programados y editar parametros de Analisis completo del equipo /
Analizar archivos o carpetas especificos.
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<« Opciones de analisis
Analisis programados

D Analisis completo del equipo

—
- Analizar archivos o carpetas especificos

é Analisis anti-rootkit

En el cuadro de didlogo Opciones de analisis, puede ver tres secciones principales de
configuracion de andlisis:

0 Analisis programados: haga clic en esta opcion para abrir un nuevo cuadro de
dialogo con informacién general de todas las programaciones de andlisis. Antes de
definir sus propios andlisis, solo podra ver un analisis programado predefinido por el
fabricante del programa mostrado en la tabla. El analisis estd deshabilitado de
manera predeterminada. Para habilitarlo, haga clic con el botén derecho sobre este y
seleccione la opcion Habilitar tarea del menu contextual. Una vez que se ha
habilitado el andlisis programado, puede editar la configuracién a través del boton
Editar. También puede hacer clic en el botén Programar andlisis para crear una
nueva programacion de analisis propia.

o Analisis completo del equipo / Configuracién: el botén se divide en dos
secciones. Haga clic en la opcion Andlisis completo del equipo para iniciar al
momento el analisis de todo el equipo (para mas detalles sobre el andlisis de todo el
equipo, consulte el capitulo correspondiente llamado Andlisis predefinidos / Analisis
completo del equipo). Haga clic en la seccién Configuracion para dirigirse al cuadro
de didlogo de configuracién del andlisis completo del equipo.

o0 Analizar archivos o carpetas especificos / Configuracién: de nuew, el botén esta
dividido en dos secciones. Haga clic en la opcién Analizar archivos o carpetas
especificos para iniciar de inmediato el analisis de las areas seleccionadas de su
equipo (para mas detalles sobre el analisis de los archivos o carpetas
seleccionados, consulte el capitulo correspondiente llamado Analisis predefinidos /
Analizar archivos o carpetas especificos). Haga clic en la seccién Configuracién para
dirigirse al cuadro de didlogo de configuracién del andlisis de archivos o carpetas

especificos.

0 Analizar equipo en busca de rootkits / Configuracion: la seccién izquierda del
botén Analizar equipo en busca de rootkits inicia el analisis anti-rootkit inmediato
(para obtener mas informacion sobre el andlisis de rootkits, consulte el capitulo
correspondiente, Analisis predefinidos / Analizar equipo en busca de rootkits). Haga
clic en la seccién Configuracion para dirigirse al cuadro de didlogo de configuracion
del analisis de rootkits.
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11.1. Analisis predefinidos

Una de las caracteristicas principales de AVG Internet Security 2015 es el analisis bajo demanda.
Los andlisis bajo demanda han sido disefiados para comprobar varias partes del equipo cada vez
que surge la sospecha sobre una posible infeccion de virus. De todos modos, se recomienda que
realice tales andlisis regularmente, aunque no sospeche que el equipo pueda tener algln virus.

En AVG Internet Security 2015, encontrara los siguientes tipos de analisis predefinidos por el
proveedor de software:

11.1.1. Analisis completo del equipo

Analisis completo del equipo analiza todo el equipo en busca de posibles infecciones o
programas potencialmente no deseados. En este analisis se comprobaran todos los discos duros

del equipo, se detectaran y repararan los virus encontrados o se moveran las infecciones al Almacén

de virus. El analisis completo del equipo deberia programarse en el equipo al menos una vez a la
semana.

Inicio del analisis

El Analisis completo del equipo puede iniciarse directamente desde la interfaz de usuario principal

haciendo clic en el botén Analizar ahora. No es necesario realizar mas configuraciones para este
tipo de anadlisis; el andlisis se iniciara inmediatamente. En el cuadro de didlogo Analisis completo
del equipo en curso (consulte imagen) puede ver el progreso y los resultados. En caso necesatrio,
el andlisis se puede interrumpir temporalmente (Pausar) o cancelar (Detener).

¥ L AVG Internet Security

< Informes Analizar todo el equipo en curso

@ Analizar todo el
equipo
En curso...
Objetos analizados:
Amenazas encontradas:
Analizando: lisis de optimizacién de primera vez en curso...

Objeto actual: C:\Program Files\Common Files\m...\mshwjpnr.dLL

O Configuracion de andli dicional

(: Dependiente del usuario

Edicion de la configuracién del analisis

Puede editar la configuracion de Analisis completo del equipo en el cuadro de didlogo Analisis
completo del equipo - Configuracién (el cuadro de didlogo esta disponible a través del vinculo de
configuracién de Analisis completo del equipo en el cuadro de dialogo Opciones de andlisis). Se
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recomienda que mantenga la configuracion predeterminada a menos que tenga un buen
motivo para modificarla.

' JAVG Internet Security

<« Analisis completo del equipo - Configuracion

Reparar o eliminar infecciones de virus sin preguntarme

Informar de programas potencialmente no deseados y amenazas de spyware

[ Informar de conjunto mejorado de programas potencialmente no deseados

[ Analizar en busca de cookies de seguimiento

[ Analizar el contenido de Los archivos comprimidos

Utilizar heuristica Ajustar lavelocidad del anilisis
Analizar el entorno del sistema

[J Hanbilitar analisis completo (: Dependiente del usuario

Analizar en busca de rootkits

O Configuracion de andlisis adicional O Establecer informes de ana adicionales

En la lista de parametros de analisis, puede activar o desactivar parametros especificos segin sea
necesario:

® Reparar o eliminar infecciones de virus automéaticamente (activada de manera
predeterminada): si, durante el andlisis, se identifica algun virus, este se puede reparar
automaticamente en caso de que haya alguna cura disponible. Si el archivo infectado no
puede repararse automaticamente, el objeto infectado se movera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcién para activar el analisis en busca de
spyware y virus. El spyware representa una categoria dudosa de software malicioso:
aungue generalmente supone un riesgo de seguridad, algunos de estos programas se
pueden instalar wluntariamente. Recomendamos que mantenga activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados
(desactivada manera predeterminada): marque esta opcién para detectar paquetes
extendidos de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propositos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

* Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro especifica que deben detectarse cookies durante el analisis (las cookies
HTTP se utilizan para autenticar, rastrear y mantener informacién especifica sobre los
usuarios, como sus preferencias de Internet o el contenido de sus carros de compra
electronicos).

e Analizar el contenido de los archivos comprimidos (desactivado de forma
predeterminada): este parametro especifica que el andlisis debe comprobar todos los
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archivos que se encuentren dentro de archivos comprimidos, tales como ZIP, RAR, etc.

e Utilizar heuristica (activada de manera predeterminada): el analisis heuristico (simulacion
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis.

e Analizar el entorno del sistema (activada de forma predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo esta infectado), puede marcar esta opcion para
activar los algoritmos de andlisis mas detallados, que analizaran incluso las areas del
equipo que rara vez se infectan, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (activado de manera predeterminada): incluye un analisis
anti-rootkit en el andlisis del equipo completo. El andlisis anti-rootkit también se puede
iniciar de forma separada.

e Configuracién de andlisis adicional: este vinculo abre un nuevo cuadro de dialogo
Configuracion de analisis adicional, donde puede especificar los siguientes parametros:

% {AVG Internet Security

Configuracion de analisis adicional

Opciones de apagado del equipo

[ cerrar el equipo al terminar el analisis

Tipos de archivo para el analisis
Todos Los tipos de archivos

Definir extensiones excluidas:
. Tipos de archivos seleccionados
Analizar solo los archivos que puedan ser infectados
[ Analizar archivos multimedia
Definir extensiones incluidas:

I

Analizar archivos sin extensiones

@ Cancelar

0 Opciones de apagado del equipo: indique si el equipo debe cerrarse
autométicamente al finalizar la ejecucion del proceso de analisis. Una vez confirmada
esta opcidn (Cerrar el equipo al terminar el andlisis), se activa una nueva opcién
que permite apagar el equipo aunque esté bloqueado (Forzar el apagado si el
equipo esta bloqueado).

o Tipos de archivos para el andlisis: permite definir los tipos de archivos que desea
analizar:
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» Todos los tipos de archivos con la posibilidad de definir excepciones para el
andlisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

» Tipos de archivos seleccionados: puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia
(archivos de video y audio - si deja esta casilla en blanco, se reducira ain mas el
tiempo del analisis, ya que estos archivos suelen ser grandes y no es demasiado
probable que estén infectados por un virus). Del mismo modo, puede especificar
las extensiones de los archivos que se deberian analizar siempre.

» Opcionalmente, puede decidir Analizar archivos sin extensiones: esta opcion
esta activada de manera predeterminada y se recomienda mantenerla a menos
que tenga un buen motivo para modificarla. Los archivos sin extensién son
bastante sospechosos y deberian analizarse siempre.

e Ajustar la velocidad del analisis: puede utilizar el control deslizante para cambiar la
prioridad del proceso de analisis. De manera predeterminada, el valor de esta opcién esta
establecido en el nivel automatico Dependiente del usuario de uso de recursos. Como
alternativa, puede ejecutar el proceso de andlisis de forma mas lenta, lo que significa que
se minimiza la carga de los recursos del sistema (resulta Util cuando necesita trabajar en el
equipo pero no le importa tanto el tiempo que tarde el andlisis), 0 mas rapida, con mayor
exigencia de recursos del sistema (por ejemplo, cuando el equipo se desatiende
temporalmente).

e Establecer informes de analisis adicionales: este vinculo abre un nuevo cuadro de
dialogo Informes de analisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

X AVG Internet Security

Informes de analisis

= Informar de archivos o carpetas en la lista de
excepciones como excluidos

[ Informar de archivos protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[ Informar de archivos bloqueados

[ Informar de archivos que contengan macros

[ informar de extensiones ocultas

® [ reww [ o ]

Advertencia: esta configuracién de analisis es idéntica a la que se emplea para un analisis recién
definido, tal como se describe en el capitulo Analisis de AVG / Programacion de andlisis / Cémo
analizar. Si decide cambiar la configuracion predeterminada de Analisis completo del equipo,
puede guardar la nueva configuracion como predeterminada para que la utilicen todos los analisis
del equipo completo que se realicen en el futuro.
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11.1.2. Analizar archivos o carpetas especificos

Analizar archivos o carpetas especificos: analiza Unicamente aquellas areas del equipo marcadas
para ser analizadas (carpetas, discos duros, disquetes, CD, etc. seleccionados). En caso de que se
detecte un virus, el progreso del andlisis y el tratamiento de la amenaza detectada seran iguales que
cuando se analiza el equipo completo: todos los virus encontrados se reparan o se envian al
Almacén de virus. Puede utilizar el analisis de archivos/carpetas para configurar analisis
personalizados y programarlos segln sus propias necesidades.

Inicio del analisis

El andlisis de archivos y carpetas especificos se puede iniciar directamente desde el cuadro de
dialogo Opciones de andlisis haciendo clic en el botén Analizar archivos o carpetas especificos.
Se abrira un nuew cuadro de dialogo llamado Seleccione los archivos o carpetas especificos para
analizar. En la estructura de arbol del equipo, seleccione las carpetas que desea analizar. La ruta a
cada carpeta seleccionada se generara automaticamente y se mostrara en el cuadro de texto
ubicado en la parte superior de este cuadro de didlogo. También existe la opcion de analizar una
carpeta especifica excluyendo del andlisis todas sus subcarpetas. Para ello, escriba un signo
menos "-" delante de la ruta que se genera de manera automatica (consulte la captura de pantalla).
Para excluir del andlisis toda la carpeta, utilice el parametro "!" Por Ultimo, para iniciar el andlisis,
pulse el botén Iniciar analisis; el proceso de analisis en si es basicamente idéntico al Analisis del
equipo completo.

5 AVG. Internet Security

< Analizar archivos o carpetas especificos

Ubicaciones especiales

W = Di duros locales
I Archivos de programa
EP Carpeta Mis documentos
B Document ympartidos

Tl L S o TS ey

Edicion de la configuracién del analisis

Puede editar la configuracion de Analizar archivos o carpetas especificos en el cuadro de didlogo
Analizar archivos o carpetas especificos - Configuracion (se accede al cuadro de didlogo a
través del vinculo Configuracion de Analizar archivos o carpetas especificos en el cuadro de dialogo
Opciones de andlisis). Se recomienda que mantenga la configuracion predeterminada a menos
que tenga un buen motivo para modificarla.
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<« Analizar archivos o carpetas especificos - Configuracion

Reparar o eliminar infecciones de virus sin preguntarme

Informar de programas potencialmente no deseados y amenazas de spyware

[ Informar de conjunto mejorado de programas potencialmente no deseados

[ Analizar en busca de cookies de seguimiento

Analizar el contenido de los archivos comprimidos

Utilizar heuristica Ajustar lavelocidad del andlisis

[ Analizar el entorno del sistema

[ Habilitar anélisis completo (: Dependiente del usuario

D Configuracién de analisis adicional o Establecer informes de andli dicionales

En la lista de parametros de analisis puede activar o desactivar los parametros especificos segun
sus necesidades:

e Reparar o eliminar infecciones de virus automaticamente (activada de manera
predeterminada): si durante el andlisis se identifica algun virus, este se puede reparar
automaticamente en caso de que haya alguna cura disponible. Si el archivo infectado no
puede repararse automaticamente, el objeto infectado se movera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcién para activar el analisis en busca de
spyware y virus. El spyware representa una categoria dudosa de software malicioso:
aungue generalmente supone un riesgo de seguridad, algunos de estos programas se
pueden instalar wluntariamente. Recomendamos que mantenga activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados
(desactivada manera predeterminada): marque esta opcién para detectar paquetes
extendidos de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propositos
maliciosos. Se trata de una medida adicional que aumenta aln mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro especifica que deben detectarse cookies durante el analisis (las cookies
HTTP se utilizan para autenticar, rastrear y mantener informacién especifica sobre los
usuarios, como sus preferencias de Internet o el contenido de sus carros de compra
electronicos).

e Analizar el contenido de los archivos comprimidos (activado de forma predeterminada):
este parametro establece que el andlisis debe comprobar todos los archivos que se
encuentren dentro de archivos comprimidos, tales como ZIP, RAR, etc.

e Utilizar heuristica (activada de manera predeterminada): el andlisis heuristico (simulacion
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
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uno de los métodos utilizados para detectar virus durante el analisis.

e Analizar el entorno del sistema (desactivada de forma predeterminada): el andlisis
también comprobara las areas del sistema del equipo.

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo esta infectado), puede marcar esta opcion para
activar los algoritmos de andlisis mas detallados, que analizaran incluso las areas del
equipo que rara vez se infectan, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Configuracién de andlisis adicional: este vinculo abre un nuevo cuadro de dialogo
Configuracion de andlisis adicional, donde puede especificar los siguientes parametros:

AVG Internet Security
Configuracion de analisis adicional
Opciones de apagado del equipo

[ cerrar el equipo al terminar el analisis

Tipos de archivo para el analisis
Todos Los tipos de archivos

Definir extensiones excluidas:

I

Tipos de archivos seleccionados

Analizar solo los archivos que puedan ser infectados
[ Analizar archivos multimedia
Definir extensiones incluidas:

I

Analizar archivos sin extensiones

@ Cancelar

0 Opciones de apagado del equipo: indique si el equipo debe cerrarse
autométicamente al finalizar la ejecucion del proceso de analisis. Una vez confirmada
esta opcidn (Cerrar el equipo al terminar el andlisis), se activa una nueva opcién
que permite apagar el equipo aunque esté bloqueado (Forzar el apagado si el
equipo esta bloqueado).

o Tipos de archivos para el andlisis: permite definir los tipos de archivos que desea
analizar:

» Todos los tipos de archivos con la opcién de definir excepciones para el
andlisis, proporcionando una lista de extensiones de archivo separadas por
comas que no deben analizarse;

» Tipos de archivos seleccionados: puede especificar que desea analizar
solamente los archivos que puedan estar infectados (no se analizaran los
archivos que no se pueden infectar, por ejemplo, algunos archivos de texto sin
formato u otro tipo de archivos no ejecutables), incluyendo archivos multimedia
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(archivos de video y audio - si deja esta casilla en blanco, se reducira ain mas el
tiempo del analisis, ya que estos archivos suelen ser grandes y no es demasiado
probable que estén infectados por un virus). Del mismo modo, puede especificar
las extensiones de los archivos que se deberian analizar siempre.

» Opcionalmente, puede decidir Analizar archivos sin extensiones: esta opcion
esta activada de manera predeterminada y se recomienda mantenerla a menos
que tenga un buen motivo para modificarla. Los archivos sin extensién son
bastante sospechosos y deberian analizarse siempre.

e Ajustar la velocidad del analisis: puede utilizar el control deslizante para cambiar la
prioridad del proceso de analisis. De manera predeterminada, el valor de esta opcién esta
establecido en el nivel automatico Dependiente del usuario de uso de recursos. Como
alternativa, puede ejecutar el proceso de andlisis de forma mas lenta, lo que significa que
se minimiza la carga de los recursos del sistema (resulta Util cuando necesita trabajar en el
equipo pero no le importa tanto el tiempo que tarde el analisis), 0 mas rapida, con mayor
exigencia de recursos del sistema (por ejemplo, cuando el equipo se desatiende
temporalmente).

e Establecer informes de analisis adicionales: este vinculo abre un nuevo cuadro de
dialogo Informes de analisis, donde puede seleccionar el tipo de resultados que deben
notificarse:

X AVG Internet Security

Informes de analisis

= Informar de archivos o carpetas en la lista de
excepciones como excluidos

[ Informar de archivos protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[ Informar de archivos bloqueados

[ Informar de archivos que contengan macros

[ Informar de extensiones ocultas

® [ reww [ o ]

Advertencia: esta configuracién de analisis es idéntica a la que se emplea para un analisis recién
definido, tal como se describe en el capitulo Analisis de AVG / Programacion de andlisis / Cémo
analizar. Si decide cambiar la configuracion predeterminada de la opcién Analizar archivos o
carpetas especificos, puede guardar la nueva configuracion como predeterminada para que la
utilicen todos los andlisis de archivos/carpetas que se realicen en el futuro. Asimismo, esta
configuracién se utilizara a modo de plantilla para todos los andlisis nuevos que se programen
(todos los andlisis personalizados se basan en la configuracién actual de la opcién Analizar
archivos o carpetas especificos).

11.1.3. Analizar equipo en busca de rootkits

Analizar equipo en busca de rootkits detecta y elimina eficazmente rootkits peligrosos, es decir,
programas Yy tecnologias que pueden enmascarar la presencia de software malicioso en el equipo.
Un rootkit esta disefiado para asumir el control de un equipo sin autorizacién de los propietarios y
los administradores legitimos del sistema. El andlisis es capaz de detectar rootkits basandose en
un conjunto predefinido de reglas. Encontrar un rootkit no implica necesariamente que esté
infectado. Algunas veces, los rootkits se utilizan como controladores o forman parte de aplicaciones
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correctas.

Inicio del analisis

Se puede iniciar Analizar equipo en busca de rootkits directamente desde el cuadro de didlogo
Opciones de analisis haciendo clic en el boton Analizar equipo en busca de rootkits. Se abre un
nuewvo cuadro de dialogo llamado Analisis anti-rootkit en curso, que muestra el progreso del
analisis iniciado:

¥ | AVG. Internet Security

< Informes Anélisis anti-rootkit en curso

(®) Andlisis anti-rootkit
En curso...

Objetos analizados:
Amenazas encontradas: 0

Analizando: Rootkits

Objeto actual: \Device\Http

O Configuracion de and adicional

(: Dependiente del usuario

Edicion de la configuracién del analisis

Puede editar la configuracién del Analisis anti-rootkit en el cuadro de didlogo Configuracion de
Anti-Rootkit (el cuadro de didlogo esté disponible a través del vinculo Configuracion del analisis
Analizar equipo en busca de rootkits del cuadro de didlogo Opciones de analisis). Se recomienda
que mantenga la configuracién predeterminada a menos que tenga un buen motivo para
modificarla.
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8 |AVG Internet Security Configuracién avanzada

Apariencia . . . .

ST Configuracion de Anti-Rootkit

Sonidos

Deshabilitar la proteccién de AVG ter En circunstancias normales, no es necesario ejecutar este and manualmente, ya
B Proteccién del equipo que los rootkits también se detectan durante un andlisis completo del sistema.

B AntiVirus

P T meEE [+ Analizar aplicaciones
B Proteccién del correo electrénico Analizar controladores
B Proteccién de navegacién web
Identity Protection
B Analisi D Andlisis rapido de rootkits
B Programaciones . .
- 5 Analisis completo de rootkits
I Actualizar
Excepciones
Almacén de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Asesor - Redes conocidas

®

Analizar aplicaciones y Analizar controladores permiten especificar en detalle lo que deberia
incluir el andlisis anti-rootkit. Estos ajustes estan dirigidos a usuarios avanzados. Se recomienda
mantener todas las opciones activadas. Ademas, puede seleccionar el modo de andlisis de rootkits:

e Andlisis rapido de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente c:\Windows)

e Andlisis completo de rootkits: analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente c:\Windows), ademas de todos los discos
locales (incluyendo el disco flash, pero excluyendo las unidades de disquete y/o CD)

11.2. Analisis en el Explorador de Windows

Ademaés de los analisis predefinidos que comprueban el equipo entero o solo areas seleccionadas,
AVG Internet Security 2015 también ofrece la opcion de realizar un andlisis rapido de un objeto
especifico directamente en el entorno del Explorador de Windows. Si desea abrir un archivo
desconocido y no esta seguro de su contenido, puede analizarlo bajo demanda. Siga estos pasos:
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e Desde el Explorador de Windows, resalte el archivo (o carpeta) que desea comprobar
e Haga clic con el botén secundario en el objeto para abrir el mena contextual

e Seleccione la opcién Analizar con AVG para que AVG Internet Security 2015

11.3. Analisis desde la linea de comandos

En AVG Internet Security 2015 existe la opcion de ejecutar el andlisis desde la linea de
comandos. Puede utilizar esta opcién, por ejemplo, en senidores, o bien al crear un script por lotes
que se ejecutara automaticamente tras el arranque del equipo. Desde la linea de comandos, puede
ejecutar el andlisis con la mayoria de los parametros ofrecidos en la interfaz grafica de usuario de
AVG.

Para iniciar el andlisis de AVG desde la linea de comandos, ejecute el siguiente comando en la
carpeta donde AVG esté instalado:

e avgscanx para sistemas operativos de 32 bits

e avgscana para sistemas operativos de 64 bits

Sintaxis del comando
La sintaxis del comando es la siguiente:
e avgscanx /parametro... por ejemplo, avgscanx /comp para analizar el equipo completo

e avgscanx /parametro /parametro... con varios parametros, estos deben alinearse en una
fila y separarse mediante un espacio y un signo de barra
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e si un parametro requiere introducir un valor especifico (por ejemplo, el parametro /scan
requiere informacion sobre las areas seleccionadas del equipo se deben analizar, por lo que
debe proporcionar una ruta de acceso exacta hasta la seccidn seleccionada), los valores se
separan con punto y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros de analisis

Para mostrar la informacion completa de los pardmetros disponibles, escriba el comando seguido
del parametro /? o /HELP (p. €]. avgscanx /?). El Unico parametro obligatorio es /SCAN, que
especifica qué areas del equipo se deben analizar. Para obtener una explicacion mas detallada de
las opciones, consulte la introduccioén a los pardmetros de la linea de comandos.

Para ejecutar el andlisis, pulse Intro. Durante el analisis, se puede detener el proceso pulsando Citrl
+C o Ctrl+Pausa.

Andlisis desde CMD iniciado desde la interfaz grdfica

Si se ejecuta el equipo en el modo seguro de Windows, también existe la opcién de iniciar el
andlisis desde la linea de comandos en la interfaz grafica de usuario. El analisis en si mismo se
iniciara desde la linea de comandos, el cuadro de didlogo Compositor de linea de comandos
solamente le permite especificar la mayoria de los pardmetros de andlisis de forma comoda en la
interfaz grafica.

Puesto que a este cuadro de dialogo solo se puede acceder en el modo seguro de Windows,
consulte el archivo de ayuda que se abre directamente desde el cuadro de didlogo para obtener una
descripcion detallada del mismo.

11.3.1. Parametros del analisis desde CMD

La lista que se presenta a continuacion contiene todos los parametros disponibles de andlisis desde
la linea de comandos:

e /SCAN Analizar archivos o carpetas especificos /SCAN=ruta;ruta (por ejemplo, /
SCAN=C:\;D:\)

e /COMP Andlisis del equipo completo

e /HEUR Usar andlisis heuristico

e /EXCLUDE Excluir ruta o archivos del analisis

e /@ Archivo de comando /nombre de archivo/

o [EXT Analizar estas extensiones /por ejemplo, EXT=EXE,DLL/

e /NOEXT No analizar estas extensiones /por ejemplo, NOEXT=JPG/

e /ARC Analizar archivos comprimidos

e /CLEAN Limpiar autométicamente
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/TRASH
QT

ILOG
IMACROW
/PWDW
/ARCBOMBSW
/IGNLOCKED
JREPORT
/REPAPPEND
IREPOK
INOBREAK
/BOOT

IPROC

IPUP
IPUPEXT
IREG

/CO0

I?

JHELP

/PRIORITY

Movwer archivos infectados a Almacén de virus

Andlisis rapido

Generar un archivo de resultado del analisis

Informar de macros

Informar de archivos protegidos por contrasefia

Informar de bombas de archivos (repetidamente comprimidos)
Ignorar archivos bloqueados

Informar en archivo /nombre de archivo/

Afiadir al archivo de informe

Informar de archivos no infectados como correctos

No permitir CTRL-BREAK para anular

Habilitar comprobacion MBR/BOOT

Analizar procesos activos

Informar de programas potencialmente no deseados

Informar de conjunto mejorado de programas potencialmente no deseados
Analizar el registro

Analizar cookies

Mostrar ayuda sobre este tema

Mostrar ayuda sobre este tema

Establecer la prioridad del andlisis /Baja, Automatica, Alta (consulte

Configuracion avanzada/Analisis)

/SHUTDOWN

Cerrar el equipo al terminar el analisis

/FORCESHUTDOWN Forzar el cierre del equipo al terminar el analisis

/ADS

/HIDDEN

Analizar secuencias de datos alternativas (solo NTFS)

Informar de los archivos con extension oculta

/INFECTABLEONLY Analizar archivos con extensiones que puedan ser infectadas

/THOROUGHSCAN Habilitar andlisis completo
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e /CLOUDCHECK Comprobar si hay falsos positivos

e /ARCBOMBSW Informar de archivos repetidamente comprimidos

11.4. Programacion de analisis

Con AVG Internet Security 2015, puede ejecutar analisis bajo demanda (por ejemplo, si sospecha
que puede haber una infeccion en el equipo) o segun una programacién definida. Se recomienda
encarecidamente que ejecute los andlisis de manera programada; asi podra asegurarse de que el
equipo esta protegido contra cualquier posibilidad de infeccion y no tendra que preocuparse por el
andlisis ni cuando realizarlo. El Analisis completo del equipo deberia ejecutarse regularmente, al
menos una vez por semana. Sin embargo, de ser posible, lo ideal es realizar el andlisis del equipo
completo a diario, tal como lo establece la configuracion predeterminada de la programacién de
andlisis. Si el equipo esta continuamente encendido, los andlisis se pueden programar para que se
realicen fuera de las horas de trabajo. Si el equipo se apaga en ocasiones, entonces programe que
los andlisis se realicen al iniciar el equipo cuando se haya pasado por alto dicha tarea.

Se puede crear / editar un analisis programado en el cuadro de dialogo Andlisis programados al
que se accede a través del botén Analisis programados en el cuadro de didlogo Opciones de
andlisis. En el nuewvo cuadro de didlogo Andlisis programados puede ver informaciéon general
completa de todos los analisis programados actualmente:

. AVG Internet Security

<« Analisis programados

Nombre Siguiente ejecucion programada

And rogramado Deshabilitado

En el cuadro de didlogo puede especificar sus propios analisis. Utilice el boton Programar analisis
para crear una nueva programacion de analisis propia. Es posible editar los parametros del andlisis
programado (o configurar una nueva programacion) en tres fichas:

* Programar
e Configuracion
e Ubicacion

En cada ficha puede cambiar facilmente el botén de "semaforo"” H para desactivar el analisis
programado de forma temporal y activarlo de nuevo cuando sea necesatrio.
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11.4.1. Programaciones

s AVG. Internet Security

€  Andlisis programado [an rogramade ® HABILITADO

Ejecucién de la programacidn

Programar Ejecutar cada: I:l Horals)
Ejecutar en un intervalo de Dias seleccionados AN 12:00 PM =

tiempo especifico:

Own [OMar [#Mie Oive Ovie Osae [Obom
_ Ejecutar al iniciar el equipo

Opciones avanzadas de programacién
Ejecutar al iniciar el equipo si se ha omitido la tarea

[ Ejecutar incluso si el equipo esta en modo de bajo consumo

En la parte superior de la ficha Programaciones puede encontrar el campo de texto donde puede
especificar el nombre del analisis programado definido actualmente. Trate de usar siempre nombres
breves, descriptivos y adecuados para los analisis con el objeto de facilitar su reconocimiento
posterior. Por ejemplo: no resulta apropiado llamar al analisis con el nombre de "Analisis nuew" o
"Mi andlisis" puesto que estos nombres no hacen referencia a lo que realmente se comprueba en el
andlisis. En cambio, un ejemplo de un buen nombre descriptivo podria ser "Analisis del area del
sistema", etc.

En este cuadro de didlogo puede definir alin mas los parametros siguientes del analisis:

e Ejecucién de la programacidn: En esta seccion puede especificar los intervalos de
tiempo para el inicio del andlisis que acaba de programar. Los intervalos pueden definirse
por la ejecucién repetida del andlisis tras un cierto periodo de tiempo (Ejecutar cada...),
indicando una fecha y hora exactas (Ejecutar en un intervalo de tiempo especifico...) o
posiblemente definiendo un evento al que debe asociarse la ejecucion del analisis (Basada
en acciones: Al iniciar el equipo).

e Opciones avanzadas de programacion: esta seccién permite definir bajo qué condiciones
debera iniciarse o no el analisis si el equipo estad en modo de bajo consumo o apagado
completamente. Cuando se inicie el andlisis programado en el momento especificado, se
informara de este hecho mediante una ventana emergente que se abrira sobre el icono de
AVG en la bandeja del sistema. Aparecera un nuevo icono de AVG en la bandeja del
sistema (a todo color con una luz intermitente) que le informa de que se esta ejecutando un
andlisis programado. Haga clic con el boton secundario sobre el icono de AVG del andlisis
gue se esta ejecutando para abrir un menua contextual en el que puede poner en pausa el
andlisis en curso e incluso detenerlo por completo, pudiendo también cambiar su prioridad.

Controles en el cuadro de dialogo

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de
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este cuadro de didlogo y welve a la vista genera de Andlisis programados. Por ello, si
desea configurar los parametros del andlisis en todas las fichas, pulse el botén para
guardarlos Unicamente después de haber especificado todos sus requisitos.

¢ Kl Use la flecha verde en la seccién superior izquierda del cuadro de didlogo para volver a
la vista general de Analisis programados.

11.4.2. Configuracion

s AVG. Internet Security

€  Analisis programado [an rogramado @ HABILITADO

Reparar o eliminar infecciones de virus sin preguntarme
Informar de programas potencialmente no deseados y amenazas de spyware
[ Informar de conjunto mejorado de programas potencialmente no deseados
[ Analizar en busca de cookies de seguimiento
Configuracion [J Analizar el contenido de los archivos comprimidos
Utilizar heuristica Ajustar lavelocidad del anélisis
Analizar el entorno del sistema
[ Habititar and completo (: Dependiente del usuario
Analizar en busca de rootkits

O Configuracion de anali icional O Establecer informes de anall
adicionales

@ Guardar

En la parte superior de la ficha Configuracién puede encontrar el campo de texto donde especificar
el nombre de la programacion de andlisis actualmente definida. Trate de usar siempre nombres
breves, descriptivos y adecuados para los andlisis con el objeto de facilitar su reconocimiento
posterior. Por ejemplo: no resulta apropiado llamar al analisis con el nombre de "Andlisis nuewo" o
"Mi andlisis" puesto que estos nombres no hacen referencia a lo que realmente se comprueba en el
andlisis. En cambio, un ejemplo de un buen nombre descriptivo podria ser "Andlisis del area del
sistema”, etc.

En la ficha Configuracion encontrara una lista de parametros de analisis que pueden activarse o
desactivarse de manera opcional. A menos que tenga un buen motivo para modificarla, se
recomienda mantener la configuracion predefinida:

® Reparar o eliminar infecciones de virus automéaticamente (activada de manera
predeterminada): si, durante el andlisis, se identifica algun virus, este se puede reparar
automaticamente en caso de que haya alguna cura disponible. Si el archivo infectado no
puede repararse automaticamente, el objeto infectado se movera al Almacén de virus.

¢ Informar de programas potencialmente no deseados y amenazas de spyware (activada
de manera predeterminada): marque esta opcién para activar el andlisis en busca de
spyware y virus. El spyware representa una categoria dudosa de software malicioso:
aungue generalmente supone un riesgo de seguridad, algunos de estos programas se
pueden instalar wluntariamente. Recomendamos que mantenga activada esta
caracteristica ya que aumenta la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados
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(desactivada de manera predeterminada): marque esta opcion para detectar paquetes
extendidos de spyware, es decir, programas correctos e inofensivos si proceden
directamente del fabricante, pero que pueden ser utilizados posteriormente con propésitos
maliciosos. Se trata de una medida adicional que aumenta alin mas la seguridad del
equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso, esta opcion
esta desactivada de manera predeterminada.

e Analizar en busca de cookies de seguimiento (desactivado de manera predeterminada):
este parametro especifica que deben detectarse cookies durante el analisis; (las cookies
HTTP se utilizan para autenticar, rastrear y mantener informacién especifica sobre los
usuarios, como sus preferencias de Internet o el contenido de sus carros de compra
electrénicos).

e Analizar el contenido de los archivos comprimidos (desactivado de manera
predeterminada): este parametro especifica que se deben analizar todos los archivos,
incluso si se encuentran dentro de archivos comprimidos, por ejemplo, ZIP, RAR, etc.

e Utilizar heuristica (activado de manera predeterminada): el analisis heuristico (emulacién
dinamica de las instrucciones del objeto analizado en un entorno informatico virtual) sera
uno de los métodos utilizados para detectar virus durante el analisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el andlisis también
comprobara las areas del sistema del equipo.

e Habilitar andlisis completo (desactivada de manera predeterminada): en determinadas
situaciones (si sospecha que su equipo esta infectado), puede marcar esta opcion para
activar los algoritmos de analisis mas detallados, que analizaran incluso las areas del
equipo que rara vez se infectan, simplemente para estar absolutamente seguro. Recuerde,
sin embargo, que este método tiene una duracion considerable.

e Analizar en busca de rootkits (activada por defecto): el andlisis anti-rootkit busca
posibles rootkits en el equipo (por ejemplo, programas y tecnologias que pueden encubrir
una actividad de software malicioso en el sistema). Si se detecta un rootkit, no significa
necesariamente que el equipo esté infectado. En algunos casos, determinados
controladores o secciones de aplicaciones normales se pueden detectar erréneamente
como rootkits.

Configuracién de analisis adicional

El vinculo abre un nuevo cuadro de dialogo Configuracién de andlisis adicional donde puede
especificar los siguientes parametros:
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Configuracion de analisis adicional

Opciones de apagado del equipo

Ocerrar el equipo al terminar el andlisis

Tipos de archivo para el analisis
; tipos de archivos

Definir extensiones excluidas:

Tipos de archivos seleccionados

Analizar solo los archivos que puedan ser infectados
[ Analizar archivos multimedia

Definir extensiones incluidas:

]

Analizar archivos sin extensiones

@ Cancelar

e Opciones de apagado del equipo: indique si el equipo debe cerrarse automaticamente al
finalizar la ejecucion del proceso de andlisis. Una vez confirmada esta opcion (Cerrar el
equipo al terminar el andlisis), se activa una nueva opcién que permite apagar el equipo
aunque esté bloqueado (Forzar el apagado si el equipo esta bloqueado).

¢ Tipos de archivo para el andlisis: también deberia decidir que desea analizar.

o Todos los tipos de archivos con la posibilidad de definir excepciones para el
analisis proporcionando una lista de extensiones de archivo separadas por comas
que no deben analizarse.

o Tipos de archivos seleccionados: puede especificar que desea analizar solamente
los archivos que puedan estar infectados (no se analizaran los archivos que no se
pueden infectar, por ejemplo, algunos archivos de texto sin formato u otro tipo de
archivos no ejecutables), incluyendo archivos multimedia (archivos de video y audio -
si deja esta casilla en blanco, se reducira aiin mas el tiempo del analisis, ya que
estos archivos suelen ser grandes y no es demasiado probable que estén infectados
por un virus). Del mismo modo, puede especificar las extensiones de los archivos
gue se deberian analizar siempre.

o Opcionalmente, puede indicar que desea Analizar archivos sin extensiones: esta
opcion esta activada de manera predeterminada y se recomienda mantenerla a
menos que tenga un buen motivo para modificarla. Los archivos sin extension son
bastante sospechosos y deberian analizarse siempre.

Ajustar la velocidad del analisis

En esta seccién puede especificar la velocidad de andlisis deseada dependiendo del uso de
recursos del sistema. De manera predeterminada, el valor de esta opcién esta establecido en el nivel
automatico dependiente del usuario de uso de recursos. Si desea que el analisis se ejecute mas
rapido, llevara menos tiempo pero se incrementard significativamente el consumo de los recursos del
sistema durante el andlisis, y el resto de las actividades del equipo se wlveran mas lentas (esta
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opcion puede utilizarse cuando el equipo esta encendido pero no hay nadie trabajando en él). En
cambio, puede reducir el consumo de los recursos del sistema aumentando la duracién del analisis.

Establecer informes de analisis adicionales

Haga clic en el vinculo Establecer informes de andlisis adicionales... para abrir una nueva ventana
de cuadro de didlogo independiente llamada Informes de analisis en la que puede marcar diferentes
elementos para definir qué resultados del analisis deben incluirse en el informe:

[ A

AVG Internet Security

Informes de analisis

Informar de archivos o carpetas en la lista de
excepciones como excluidos

[ Informar de archivos protegidos por contrasefia

[ Informar de documentos protegides por contrasefia
[ Informar de archivos blogueados

[ Informar de archivos que contengan macros

[ Informar de extensiones ocultas

® [ [ owonwr |

Controles en el cuadro de dialogo

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de didlogo y welve a la vista genera de Andlisis programados. Por ello, si
desea configurar los pardmetros del andlisis en todas las fichas, pulse el botén para
guardarlos Unicamente después de haber especificado todos sus requisitos.

o K3 Use la flecha verde en la seccion superior izquierda del cuadro de dialogo para wolver a
la vista general de Andlisis programados.

134



+F AvG

11.4.3. Ubicacion

% |AVG. Internet Security

€  Analisis programado [An gramado ® HABILITADO
®) Analizar todo el equipo

Analizar archivos o carpetas especificos

B2 ¥ Desktop
= Computar

B B

A\
C:\

=]

Ubicacion

e

Network
Ubicaciones especiales
Discos duros locales

Arrhivnc da ncnnrama

@ Guardar

En la ficha Ubicacién se puede definir si se desea programar el analisis del equipo completo o el
andlisis de archivos/carpetas. En caso de que se seleccione el andlisis de archivos/carpetas, en la
parte inferior de este cuadro de dialogo se activa la estructura de arbol mostrada, pudiéndose
especificar las carpetas a analizar (expanda los elementos haciendo clic en el nodo con el signo
mas hasta que encuentre la carpeta que desea analizar). Puede seleccionar varias carpetas
activando sus casillas correspondientes. Las carpetas seleccionadas apareceran en el campo de
texto, en la parte superior del cuadro de didlogo, y el menl desplegable conservara el historial del
andlisis seleccionado para su posterior uso. Como alternativa, puede introducir manualmente la ruta
completa de la carpeta deseada (si introduce varias rutas, es necesario separarlas con punto y
coma, sin espacios adicionales).

En la estructura del arbol también existe una rama denominada Ubicaciones especiales. A
continuacién se ofrece una lista de ubicaciones que se analizaran cuando se marque la
correspondiente casilla de \erificacion:
e Discos duros locales: todos los discos duros del equipo
e Archivos de programa
o C:\Archivos de programa\
0 en versiones de 64 bits C:\Archivos de programa (x86)
e Carpeta Mis documentos
o para Windows XP: C:\Documents and Settings\Default User\Mis documentos\

0 para Windows Vista/7: C:\Usuarios\usuario\Documentos\

e Documentos compartidos
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0 para Windows XP: C:\Documents and Settings\All Users\Documentos compartidos\
0 para Windows Vista/7: C:\Usuarios\Acceso publico\Documentos publicos\

e Carpeta de Windows - C:\Windows\

e Otras

o Unidad del sistema: la unidad de disco duro en la que esta instalado el sistema
operativo (generalmente C:)

o Carpeta del sistema: C:\Windows\System32\

0 Carpeta de archivos temporales: C:\Documents and Settings\usuario\Configuracion
local\ (Windows XP) o C:\Usuarios\usuario\AppData\Local\Temp\ (Windows Vista/7)

0 Archivos temporales de Internet - C:\Documents and Settings\usuario\Configuracion
local\Archivos temporales de Internet\ (Windows XP) o C:\Usuarios\usuario\AppData
\Local\Microsoft\Windows\Temporary Internet Files (Windows Vista/7)

Controles en el cuadro de dialogo

e Guardar: guarda todos los cambios efectuados en esta ficha o en cualquier otra ficha de
este cuadro de didlogo y welve a la vista genera de Analisis programados. Por ello, si
desea configurar los parametros del analisis en todas las fichas, pulse el botén para
guardarlos Unicamente después de haber especificado todos sus requisitos.

o K= Use la flecha verde en la seccion superior izquierda del cuadro de dialogo para wolver a
la vista general de Andlisis programados.

11.5. Resultados del analisis

5 | AVG. Internet Security

< Informacion general de los resultados del analisis

Nombre 4 Hora de inicio Hora de finali. Objetos proba... Infecciones
ES Analizar todo el equipo

ES Andlisis anti-rootkit 0 2014, 9:3 10/17/2014, 9:3

+

Ver detalles Eliminar resultado

El cuadro de didlogo Informacién general de resultados del andlisis proporciona una lista de
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resultados de todos los andlisis ejecutados hasta el momento. La tabla proporciona la siguiente
informacién sobre cada resultado de analisis:

e |cono: la primera columna muestra un icono de informacion que describe el estado del
analisis:

o El No se encontraron infecciones, analisis completado

= . . T . -z .
o =INo se encontraron infecciones, el andlisis se interrumpié antes de terminar
o0 ElInfecciones encontradas y no reparadas, andlisis completado

o i Infecciones encontradas y no reparadas, el andlisis se interrumpié antes de
terminar

o El Infecciones encontradas y reparadas o eliminadas, andlisis completado

o} = Infecciones encontradas y reparadas o eliminadas, el analisis se interrumpi6 antes
de terminar

e Nombre: la columna proporciona el nombre del respectivo andlisis. Se tratara de uno de los
dos andlisis predefinidos o de un andlisis programado propio.

e Hora de inicio: muestra la fecha y hora exactas de inicio del analisis.

e Hora de finalizacion: muestra la fecha y hora exactas de finalizacion, pausa o interrupcion
del andlisis.

* Objetos probados: proporciona el nimero total de objetos analizados.
¢ |nfecciones: muestra el nimero de infecciones encontradas eliminadas/totales.

e Alta/ Media/ Baja: las siguientes tres columnas indican el nimero de infecciones
encontradas segun su gravedad (alta, media y baja).

e Rootkits: proporciona el nUmero total de rootkits encontrados durante el analisis.

Controles del cuadro de dialogo

Ver detalles: haga clic en el botdn para ver informacién detallada sobre un andlisis
seleccionado (destacado en la tabla anterior).

Eliminar resultados: haga clic en el botén para eliminar la informacion del resultado del
analisis seleccionado de la tabla.

K3 use al flecha verde en la seccion inferior izquierda del cuadro de didlogo para volver a la
interfaz de usuario principal con la informacion general de los componentes.
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11.6. Detalles de los resultados del analisis

Para abrir una vista con la informacién detallada de un resultado de andlisis seleccionado, haga clic
en el boton Ver detalles disponible en el cuadro de dialogo Informacion general de resultados del
andlisis. Sera redirigido a la misma interfaz de dialogo que describe detalladamente la informacion
sobre un resultado de analisis. La informacioén se divide en tres fichas:

e Resumen: la ficha proporciona informacion basica sobre el andlisis, ya sea si se realizé
correctamente, si se detectaron amenazas y qué ocurrié con ellas.

e Detalles: la ficha muestra toda la informacion sobre el analisis, incluidos los detalles sobre
las amenazas detectadas. Exportar la informacion general a un archivo le permite guardar el
resultado del andlisis en forma de archivo .csv.

e Detecciones: esta ficha solo se muestra si durante el analisis se detectaron amenazas, y
proporciona informacion detallada sobre ellas:

BN Gravedad de tipo informacién: informacién o advertencias. No hay una
verdadera amenaza. Normalmente documentos que contienen macros, documentos o
archivos protegidos con una contrasefia, archivos bloqueados, etc.

XN Gravedad media: normalmente PUP (programas potencialmente no deseados,
como adware) o cookies de seguimiento

I Gravedad alta: amenazas graves como virus, troyanos, winerabilidades, etc.
Asimismo, objetos detectados mediante el método de deteccidn heuristico; por
ejemplo, amenazas todavia no descritas en la base de datos de virus.
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12. AVG File Shredder

AVG File Shredder se ha disefiado para eliminar archivos con total seguridad, es decir, de forma
gue no puedan recuperarse, ni siquiera con herramientas de software avanzadas disefiadas para
este fin.

Para destruir un archivo o una carpeta, haga clic con el botén derecho en él en el administrador de
archivos (Explorador de Windows, Total Commander, etc.) y seleccione Destruir definitivamente
con AVG en el menu contextual. Los archivos de la papelera también se pueden destruir. Si un
archivo concreto de una ubicacién especifica (p. ej. el CD-ROM) no se puede destruir de manera
fiable, se le notificara o la opcién del meni contextual no estara disponible.

Admi (==
(L)) o » FATR2DIKE) » ~ | 49 || search
' J File Edit View Tools Help
Organize 3 (8l Explore E& Share (& Eumn
Favorite Links MName Date modified Type Size
[E| Documents 8 Explore ile Folder
'! E Pictures Open
Met Bn Music &7 Protect by
More » Share...
( Folders v Restore previous versions
L‘ — FAT32 DISK (E) B Analizar con AVG
Int | Screenshots i Destruir definitivamente con AVG
Exp Send To 3
| Cut
&
= Copy
Contr
Create Shortcut
Delete
'_, Rename
Recy Properties
|

Tenga siempre en cuenta que, una vez destruido un archivo, nunca volvera a verlo.
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13. Almacén de virus

¥ LAVG Internet Security  Almacén de virus

El Almacén de virus esta vacio.

Cerrar

El Almacén de virus es un entorno seguro para la gestion de objetos sospechosos o infectados
detectados en los andlisis de AVG. Cuando se detecta un objeto infectado durante el analisis y
AVG no puede repararlo automaticamente, se le solicita que decida lo que se hara con el objeto
sospechoso. La accion recomendada es mover el archivo infectado al Almacén de virus para su
posterior tratamiento. La finalidad principal del Almacén de virus es guardar cualquier archivo
eliminado durante un tiempo determinado para que pueda asegurarse de que ya no lo necesita en su
ubicacién original. Si observa que la ausencia del archivo causa problemas, puede enviar el archivo
en cuestién para que sea analizado o restaurarlo a la ubicacion original.

La interfaz del Almacén de virus se abre en una ventana independiente y ofrece informacién general
de los objetos infectados puestos en cuarentena:

e Fecha de adicion: fecha y hora en la que se detecté y se movié al Almacén de virus el
archivo sospechoso.

e Amenaza: en caso de que decida instalar el componente de identidad con su AVG
Internet Security 2015, se le proporcionara una identificacion gréfica de la severidad de la
blusqueda en esta seccion: desde "sin problemas" (con tres puntos verdes) hasta "muy
peligroso" (con tres puntos rojos). También podra encontrar informacion sobre el tipo de
infeccion y su localizacion original. El enlace Mas informacion le lleva a una pagina que le
proporcionard informacion detallada de las amenazas detectadas dentro de la enciclopedia
de virus en linea.

e Origen: especifica qué componente de AVG Internet Security 2015 ha detectado la
amenaza correspondiente.

¢ Notificaciones: esporadicamente se pueden generar algunas notas en esta columna que
proporcionan comentarios detallados sobre la correspondiente amenaza detectada.
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Botones de control

En la interfaz del Almacén de virus estan disponibles los siguientes botones de control:
e Restaurar: welve a colocar el archivo infectado en su ubicacién original en el disco.
e Restaurar como: muewe el archivo infectado a una carpeta seleccionada.

e Enviar a analizar: el botén sélo se activa cuando selecciona un objeto en la lista de
detecciones superior. En tal caso, tiene la opcién de enviar la deteccion seleccionada al
laboratorio de \irus de AVG para que realice un analisis en mayor detalle. Tenga en cuenta
gue esta caracteristica solo sirve para enviar falsos positivos, es decir, archivos que ha
detectado como infectados 0 sospechosos, pero que en realidad cree que son inofensivos.

e Detalles: para obtener informacion detallada sobre una amenaza especifica del Almacén
de virus destaque el elemento seleccionado en la lista y haga clic en el botén Detalles
para que aparezca un nuevo cuadro de dialogo con una descripcion de la amenaza
detectada.

e Eliminar: quita el archivo infectado del Almacén de virus de manera completa e
irreversible.

e Vaciar Almacén: quita todo el contenido del Almacén de virus. Al quitar los archivos del

Almacén de virus, desaparecen del disco de manera irreversible (no se mueven a la
Papelera de reciclaje).
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14. Historial

La seccidn Historial incluye informacion sobre todos los eventos pasados (como actualizaciones,
andlisis, detecciones, etc.) e informa sobre ellos. Esta seccidn esta disponible desde la interfaz de
usuario a través del elemento Opciones / Historial. Ademas, el historial de todos los eventos se
divide en las siguientes partes:

e Resultados del analisis

Resultados de Resident Shield

Resultados de Proteccion del correo electronico

Resultados de Online Shield

Historial de eventos

Registro de Firewall

14.1. Resultados del analisis

% |AVG. Internet Security

< Informacion general de los resultados del analisis
Nombre 4 Hora de inicio Hora de finali
B Analizar todo el equipo 10/17/2014, 10/17/2014,

B Anilisis anti-rootkit 10/17/2014, 9:3 10/17/2014, 9:3

3

Ver detalles Eliminar resultado

El cuadro de didlogo Informacién general de resultados del andlisis esta disponible a través del
elemento de menu Opciones / Historial / Resultados del analisis en la linea superior de
navegacion de la ventana principal de AVG Internet Security 2015. Este cuadro de dialogo muestra
una lista de todos los analisis realizados anteriormente e informacion sobre sus resultados:

e Nombre: designacion del analisis; puede ser el nombre de uno de los analisis predefinidos
0 un nombre que el usuario le haya dado a su analisis programado personalizado. Cada uno
de los nombres incluye un icono que indica el resultado del andlisis:

£l - el icono verde indica gue no se detectd ninguna infeccion durante el analisis

El - el icono azul indica gue se detect6 una infeccién durante el andlisis, pero que
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el objeto infectado se eliminé automaticamente

- el icono rojo advierte que se detectd una infeccion durante el analisis y que no
fue posible eliminarla

Los iconos pueden ser de un solo color o estar divididos en dos partes: un icono de
un solo color indica que el andlisis se completd correctamente; un icono de dos
colores indica que el andlisis se canceld o se interrumpid.

Nota: para ver informacion detallada sobre cada andlisis, abra el cuadro de
dialogo Resultados del andlisis, al que puede acceder mediante el boton Ver
detalles (ubicado en la parte inferior de este cuadro de dialogo).

e Hora de inicio: fecha y hora en que se inici6 el analisis

e Hora de finalizacién: fecha y hora en que finalizé el andlisis

e Objetos probados: nimero de objetos que se comprobaron durante el andlisis
¢ Infecciones: numero de infecciones de virus detectadas / eliminadas

e Alta/ Media: estas columnas indican el nimero de infecciones encontradas/eliminadas de
gravedad alta y media, respectivamente

¢ Informacion: informacion relacionada con el transcurso y resultado del andlisis (por lo
general, con su finalizacién o interrupcién)

e Rootkits: nimero de rootkits detectados

Botones de control

Los botones de control del cuadro de didlogo Informacién general de los resultados del andlisis
son los siguientes:

e Ver detalles: pulse este botdn para pasar al cuadro de didlogo Resultados del analisis,
donde podra ver datos detallados sobre el andlisis seleccionado

e Eliminar resultado: pulse este boton para eliminar el elemento seleccionado de la
informacién general de los resultados del analisis

o Il para wlwer al cuadro de didlogo principal predeterminado de AVG (informacién general
de los componentes), utilice la flecha en la esquina superior izquierda de este cuadro de
dialogo

14.2. Resultados de Resident Shield

El senicio Resident Shield es una parte del componente Equipo y analiza archivos copiados,
abiertos o guardados. Cuando se detecte un virus o cualquier otro tipo de amenaza, se le notificara
inmediatamente mediante el siguiente cuadro de didlogo:
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Amenaza: Virus identificado EICAR_Test [Mac

Nombre del objeto: c:\Users\Administrator\Documents\EICAR.COM

Protegerme [recomendado)
la mejor forma de eliminar esta amenaza.

lgnorar la amenaza

El archivo identificado permanecera en la ubicacién actual en el disco.
Para asegurarse de que est3 protegido, Resident Shield no permitira el
acceso a archivos que estén infectados.

En este cuadro de advertencia encontrard informacion sobre el objeto detectado y asignado como
infectado (Amenaza) y algunos hechos descriptivos sobre la infeccién reconocida (Descripcién). El
enlace deMas informaciénle lleva a una pagina que ofrece informacion detallada sobre las amenazas
detectadas dentro de la enciclopedia de virus en linea, si éstas son conocidas. En el cuadro de
dialogo, también podra ver informacién general de las soluciones disponibles para tratar la amenaza
detectada. Una de las alternativas sera etiquetarla tal y como se recomienda: Protegerme
(recomendado). Si es posible, deberia decantarse siempre por esta opcion.

Nota: puede suceder que el tamafio del objeto detectado exceda el limite de espacio disponible en
el Almacén de virus. Si es asi, un mensaje de advertencia aparece informando acerca del problema
mientras se intenta mover el objeto infectado al Almacén de virus. No obstante, el tamafio del
Almaceén de virus puede modificarse. Se define como un porcentaje variable del tamafio real del
disco duro. Para aumentar el tamafio del Almacén de virus, vaya al cuadro de dialogo Almacén de
virus en Configuracién avanzada de AVG y edite la opcién "Limitar el tamafio del Almacén de virus".

En la seccion inferior del cuadro de dialogo puede encontrar el vinculo Mostrar detalles. Haga clic
en él para abrir una nueva ventana con informacion detallada sobre el proceso en curso mientras se
detectd la infeccion y la identificacion del proceso.

Dentro del cuadro de dialogo Deteccion de Resident Shield hay una lista de todas las detecciones
de Resident Shield de las que se puede obtener una descripcion general. El cuadro de didlogo esta
disponible a través del mend Opciones / Historial / Deteccién de Resident Shield en la linea
superior de navegacion de la ventana principal de AVG Internet Security 2015. El cuadro de
diadlogo ofrece informacién general de los objetos que detectd Resident Shield, que se
evaluaron como peligrososy que se repararon o movieron al Almacén de virus.
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s | AVG Internet Security

« Deteccion de Resident Shield

Nombre de la amenaza ¥ Estado Hora de deteccién Tipo de objeto Proceso

— Infectado 10/17/2014, 9:37:09 PM  Archivo o directorio c:\Windows\Sy

4

Actualizar Exportar Quitar toda

Para cada objeto detectado, se proporciona la siguiente informacion:

e Nombre de la amenaza: descripcion (posiblemente incluso el nombre) del objeto
detectado y su ubicacién. El enlace de Mas informacion le lleva a una pagina que ofrece
informacion detallada sobre las amenazas detectadas dentro de la enciclopedia de virus en
linea.

Resultado: accion realizada con el objeto detectado

Hora de deteccién: fecha y hora en que se detectd y bloqued la amenaza

Tipo de objeto: tipo del objeto detectado

Proceso: la accién que se realiz6 para activar el objeto potencialmente peligroso y asi
hacer que fuese detectado

Botones de control
e Actualizar: actualiza la lista de resultados detectados por Online Shield

e Exportar: exporta la lista completa de los objetos detectados a un archivo

Quitar seleccionados: en la lista puede resaltar registros seleccionados y utilizar este
botén para eliminar Unicamente los elementos elegidos

Quitar todas las amenazas: utilice el boton para borrar todos los registros de la lista en
este cuadro de didlogo

o Il para wlver al cuadro de didlogo principal predeterminado de AVG (informacién general
de los componentes), utilice la flecha en la esquina superior izquierda de este cuadro de
dialogo
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14.3. Resultados de Identity Protection

El cuadro de didlogo Resultados de Identity Protection est& disponible a través del menu
Opciones / Historial / Resultados de Identity Protection en la linea superior de navegacion de la
ventana principal de AVG Internet Security 2015.

¥ | AVG. Internet Security

<« Deteccion de Identity Protection

Nombre de la amenaza ¥ Estado Hora de deteccidn Tipo de objeto Proceso

1DF-Progra.. “p id 10/17/201 PM Arch d
0/17/2014, 9:46:32 i i i
C:\l.'EErEmdml‘ﬂ... ro lEgI 0 0 2014, 9 £ rchivo o directorio

4

Actualizar Exportar

El cuadro de didlogo proporciona una lista de todos los resultados detectados por el componente
Identity Protection. Para cada objeto detectado, se proporciona la siguiente informacion:

e Nombre de la amenaza: descripcién (posiblemente incluso el nombre) del objeto
detectado y su ubicacion. El enlace Mas informacion lleva a una péagina con informacion
detallada sobre la amenaza detectada dentro de la enciclopedia de virus en linea.

¢ Resultado: accién realizada con el objeto detectado
e Hora de deteccion: fecha y hora en que se detectd y bloqueé la amenaza
e Tipo de objeto: tipo del objeto detectado

® Proceso: la accién que se realiz6 para activar el objeto potencialmente peligroso y asi
hacer que fuese detectado

En la parte inferior del cuadro de didlogo, bajo la lista, encontrara informacién sobre el nimero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Resultados de Identity Protection son los
siguientes:
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e Actualizar lista: actualiza la lista de amenazas detectadas

o Il para wlwer al cuadro de didlogo principal predeterminado de AVG (informacién general
de los componentes), utilice la flecha de la esquina superior izquierda de este cuadro de
dialogo

14.4. Resultados de Proteccion del correo electrdonico

El cuadro de didlogo Resultados de Proteccidn del correo electrénico esta disponible a través del
menu Opciones / Historial / Resultados de Proteccion del correo electrénico en la linea superior
de navegacion de la ventana principal de AVG Internet Security 2015.

s {AVG Internet Security

« Deteccion de Proteccion del correo electrdnico

La lista estd vacia

Actualizar

El cuadro de dialogo proporciona una lista de todos los resultados detectados por el componente
Analizador de correo electrénico. Para cada objeto detectado, se proporciona la siguiente
informacién:

e Nombre de deteccidn: descripcion (posiblemente incluso el nombre) del objeto detectado
y su origen.

e Resultado: accion realizada con el objeto detectado
e Hora de deteccion: fecha y hora en que se detecté el objeto sospechoso
e Tipo de objeto: tipo del objeto detectado

e Proceso: la accién que se realiz6 para activar el objeto potencialmente peligroso y asi
hacer que fuese detectado.

En la parte inferior del cuadro de dialogo, bajo la lista, encontrara informacién sobre el nimero total
de los objetos detectados y enumerados mas arriba. Ademas, puede exportar toda la lista de
objetos detectados a un archivo (Exportar la lista a un archivo) y eliminar todas las entradas sobre
los objetos detectados (Vaciar lista).
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Botones de control

Los botones de control disponibles en la interfaz de Deteccién de Analizador de correo
electrénico son los siguientes:

e Actualizar lista: actualiza la lista de amenazas detectadas
o K3l para wlver al cuadro de didlogo principal predeterminado de AVG (informacién general

de los componentes), utilice la flecha de la esquina superior izquierda de este cuadro de
dialogo

14.5. Resultados de Online Shield

Online Shield analiza el contenido de las paginas web \isitadas y los posibles archivos incluidos en
ellas antes incluso de que aparezcan en el navegador web o se descarguen en el equipo. Si se
detecta un virus, se le notificar4 inmediatamente mediante el siguiente cuadro de dialogo:

5 AVG. Internet Security

@ Deteccion de AVG

Amenaza: Virus identificado EICAR_Test [Mas informacidn

Nombre del objeto: www.eicar.org/download/eicar.com

La amenaza se ha eliminado correctamente.

@ osssc s

En este cuadro de didlogo de advertencia encontrard informacion sobre el objeto detectado e
identificado como infectado (Amenaza) y algunos hechos descriptivos sobre la infeccién reconocida
(Nombre del objeto). El vinculo Mas informacion le redirigira a la enciclopedia de \irus en linea,
donde puede encontrar informacion detallada sobre la infeccion detectada, en caso de que se
conozca. El cuadro de dialogo incluye los siguientes elementos de control:

e Mostrar detalles: haga clic en el vinculo para abrir una nueva ventana emergente con
informacidn detallada sobre el proceso que se estaba ejecutando cuando se detecto la
infeccion y la identificacion del proceso.

e Cerrar: haga clic en el botén para cerrar el cuadro de didlogo de advertencia.

La pagina web sospechosa no se abrird y la deteccion de amenaza se registrara en la lista de
Resultados de Online Shield. El cuadro de dialogo estéa disponible a través del menu del elemento
Opciones/ Historial / Resultados de Online Shield en la linea superior de navegacion de la
ventana principal de AVG Internet Security 2015.

148


http://www.avgthreatlabs.com/virus-and-malware-information/

¥ LAVG Internet Security

« Resultados de Online Shield

Nombre de la amenaza ¥ Estado Hora de deteccién Tipo de objeto

Virus identi... Mas info
. Protegido 10/17/2014, 9:45:56 PM URL
www.eicar.org/...

Actualizar Exportar

Para cada objeto detectado, se proporciona la siguiente informacion:

e Descripcion del nombre de la amenaza: nombre posible del objeto detectado y su pagina
web (fuente); el enlace de Mas informacidn le lleva a una pagina que ofrece informacion
detallada sobre las amenazas detectadas dentro de la enciclopedia de virus en linea.

e Resultado: accion realizada con el objeto detectado
e Hora de deteccion: fecha y hora en que se detecté y bloqued la amenaza

e Tipo de objeto: tipo del objeto detectado

Botones de control
e Actualizar: actualiza la lista de resultados detectados por Online Shield
e Exportar: exporta la lista completa de los objetos detectados a un archivo
o Il para wlwer al cuadro de didlogo principal predeterminado de AVG (informacién general

de los componentes), utilice la flecha en la esquina superior izquierda de este cuadro de
dialogo
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14.6. Historial de eventos

! {AVG. Internet Security Registro del historial de eventos

Fecha y hora del eve... 4 Usuario Origen Descripcién del evento

¥ 10/17/2014, 9:27:4... NTAUTHORITY\SYSTEM General 5 se estd iniciando.

1 10/17/20 4., NTAUTHORITY\SYSTEM General 5 en ejecucidn.
10/17/2014, 9: AUTOTEST-VST32\Ad... Update Actualizacién complet...

1 10/17/20 : NT AUTHORITY\SYSTEM General AVG se estd deteniendo.

¥ 10/17/2014, 9:29:1... NTAUTHORITY\SYSTEM General 3 detenido.

1 10/17/20 :1... NTAUTHORITY\ASYSTEM General 5 std iniciando.

1 10/17/2014, 9:31:2... NT AUTHORITY\SYSTEM General 5 esta en ejecucion.
10/17/20 NT AUTHORITY\SYSTEM Update Se inicid la actualizacidn.
10/17/2014, 9 NT AUTHORITY\SYSTEM Update Actualizacién complet...

Q, 10/17/2014, NT AUTHORITY\SYSTEM Scan Se inicié el An

Q, 10/17/2014, 9 NT AUTHORITY\SYSTEM Scan Se interrumpid Anali

Q, 10/17/2014, NT AUTHORITY\SYSTEM Scan Se inicié el An

©, 10/17/2014, 9:35:1... NT AUTHORITY\SYSTEM Scan Se interrumpié Analisi...

Actualizar lista

Cerrar

El cuadro de didlogo Historial de eventos esta disponible a través del mena Opciones / Historial /
Historial de eventos en la linea superior de navegacion de la ventana principal de AVG Internet
Security 2015. En este cuadro de dialogo puede encontrar un resumen de los eventos mas
importantes que ocurrieron durante el funcionamiento de AVG Internet Security 2015. El cuadro de
didlogo proporciona registros de los diferentes tipos de eventos: informacién acerca de las
actualizaciones de la aplicacion de AVG; informacion sobre el inicio, finalizacién o detencion del
andlisis (incluyendo pruebas ejecutadas automaticamente); informacién sobre los eventos
conectados con la deteccion de virus (tanto por Resident Shield como por el andlisis), incluida la
ubicacién del incidente, y otros eventos importantes.

De cada ewvento se ofrece la siguiente informacién:
e Fechay hora del evento proporciona la fecha y hora exactas en que ocurri6 el evento.
e Usuario indica el nombre del usuario conectado en el momento en que ocurrié el evento.

e Origen proporciona informacién sobre el componente de origen u otra parte del sistema de
AVG que provocé el evento.

e Descripcién del evento proporciona un breve resumen de lo que ha sucedido en realidad.

Botones de control

e Actualizar lista: pulse el boton para actualizar todas las entradas de la lista de eventos
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e Cerrar: pulse el boton para wolver a la ventana principal de AVG Internet Security 2015

14.7. Registro de Firewall

Este cuadro de didlogo esta disefiado para una configuracién de experto, por lo que
recomendamos que no cambie la configuracién a menos que esté absolutamente seguro del

cambio.

El cuadro de didlogo Registros le permite revisar la lista de todos los registros de acciones y
eventos de Firewall con una descripcién detallada de los parametros relevantes mostrados en dos

fichas:

e Registros de trafico: esta ficha ofrece informacién sobre las actividades de todas las
aplicaciones que han intentado conectarse con la red. Para cada elemento, encontrara
informacion sobre la fecha y hora del evento, nombre de la aplicacion, accién de registro
respectivo, nombre de usuario, PID, direccion de trafico, tipo de protocolo, nimeros de los
puertos remoto y local e informacién sobre las direcciones IP locales y remotas.

¥ JAVG Internet Security

General

Aplicaciones

Uso compartido de archivos/impre:
Configuracién avanzada

Redes definidas

Servicios del sis

Registros de trafico

Hora delev... 4 Aplicacién Registrar accién Usuario

# 7/21/2014... C:\PROGRAM FILES\SILK\SILKTI Allow Administrat

4 I

@ Aceptar @ Aplicar

* Registros de Base de datos de confianza: una base de datos de confianza es una base
de datos interna de AVG que recopila informacion sobre aplicaciones certificadas y de
confianza a las que siempre se les puede permitir comunicarse en linea. La primera vez que
una aplicacion nueva intenta conectarse con la red (es decir, cuando todavia no hay
ninguna regla del firewall especificada para esa aplicacion), es necesario evaluar si deberia
permitirse o no la comunicacién de esa aplicacion con la red. Primero, AVG busca en la
Base de datos de confianza y, si la aplicacion figura alli, se le otorgara acceso a la red de
forma automatica. Solo después de ese paso y siempre que la base de datos no contenga
informacion sobre esa aplicacién, se le preguntara en un cuadro de didlogo independiente si
desea permitir que esa aplicacion acceda a la red.

Botones de control
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e Actualizar lista: todos los parametros registrados se pueden ordenar segun el atributo
seleccionado: orden cronolégico (fechas) o alfabético (otras columnas), simplemente
haciendo clic en el encabezado de columna correspondiente. Utilice el botén Actualizar
lista para actualizar la informacion que aparece en este momento en pantalla.

e Borrar registros: pulse este botén para eliminar todas las entradas de la tabla.
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15. Actualizaciones de AVG

Ningun software de seguridad puede garantizar una verdadera proteccion contra los diversos tipos de
amenazas a menos que se actualice regularmente. Los creadores de virus estan siempre a la
busqueda de nuewos fallos que puedan aprovechar tanto del software como de los sistemas
operativos. Cada dia aparecen nuewvos virus, nuevo software malicioso y nuews ataques de piratas
informéticos. Por esta razoén, los fabricantes de software estdn continuamente publicando
actualizaciones y parches de seguridad para solucionar las brechas que se descubren.

Teniendo en cuenta las nuevas amenazas que emergen y la velocidad a la que se difunden, es
absolutamente esencial que actualice AVG Internet Security 2015 regularmente. La mejor solucién
es mantener la configuracion predeterminada del programa, en la que esté establecida la
actualizacion automética. Tenga en cuenta que si la base de datos de \irus de AVG Internet
Security 2015 no esta actualizada, el programa no podra detectar las Ultimas amenazas.

Es crucial actualizar regularmente la instalacion de AVG. Las actualizaciones de las
definiciones de virus esenciales deben ser diarias si es posible. Las actualizaciones del
programa menos urgentes pueden hacerse sesmanalmente.

15.1. Inicio de la actualizacion

Para proporcionar la méxima seguridad disponible, AVG Internet Security 2015 esta definido de
manera predeterminada para buscar actualizaciones de bases de datos de \irus nuevas cada cuatro
horas. Puesto que las actualizaciones de AVG no se publican en funcién de un calendario fijo, sino
como respuesta al wlumen y a la gravedad de las nuevas amenazas, esta comprobacion es
fundamental para asegurarse de que la base de datos de virus de AVG se encuentra actualizada en
todo momento.

Si desea comprobar si hay nuewos archivos de actualizacion inmediatamente, utilice el vinculo
rapido Actualizar ahora en la interfaz de usuario principal. Este vinculo esta disponible en todo
momento desde cualquier cuadro de didlogo de la interfaz de usuario. Una vez iniciada la
actualizacion, AVG \erificara primero si hay nuevos archivos de actualizacion disponibles. Si es asi,
AVG Internet Security 2015 comienza a descargarlos e inicia el proceso de actualizacion en si.
Se le informara sobre los resultados de la actualizacién en el cuadro de dialogo deslizante situado
sobre el icono de bandeja del sistema de AVG.

En caso de que desee reducir el nimero de inicios de la actualizacién, puede configurar sus propios
pardmetros para este proceso. En cualquier caso, se recomienda encarecidamente que se inicie
la actualizacion al menos una vez al dia. La configuracion se puede editar desde la seccion
Configuracion avanzada/Programaciones, especificamente en los cuadros de didlogo siguientes:

e Programacion de actualizacion de definiciones

e Programacion de actualizacion del programa

e Programacion de actualizacion de Anti-Spam

15.2. Niveles de actualizacion

AVG Internet Security 2015 ofrece dos niveles de actualizacion entre los que elegir:

e Actualizacion de definiciones contiene los cambios necesarios para una proteccion
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antivirus, anti-spam y anti-malware fiable. Por lo general, no incluye ninglin cambio de
codigo y solo actualiza la base de datos de definiciones. Esta actualizacion debe aplicarse
tan pronto como esté disponible.

e Actualizacion del programa contiene diversos cambios, correcciones y mejoras para el
programa.

Cuando se programa una actualizacion, es posible definir parametros especificos para cada nivel de
actualizacion:

e Programacién de actualizacién de definiciones

e Programacién de actualizacién del programa

Nota: si una actualizacién programada del programa coincide con un analisis programado, el
proceso de actualizacion tiene prioridad y, por lo tanto, se interrumpira el analisis. En tal caso,
recibird4 una notificacion sobre el conflicto.
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16. Preguntas mas frecuentes (FAQ) y soporte técnico

Si tiene algun problema administrativo o técnico con su aplicacion AVG Internet Security 2015,
existen varias formas de obtener ayuda. Elija entre las siguientes opciones:

e Obtener soporte: en la propia aplicacion AVG puede acceder a una pagina de atencion al
cliente del sitio web de AVG (http://www.avg.com/). Seleccione el elemento del menu
principal Ayuda / Obtener soporte para acceder al sitio web de AVG con diversas
opciones de asistencia disponibles. Para continuar, siga las instrucciones de la pagina
web.

e Soporte (vinculo en el menu principal): el menu de la aplicacion AVG (en la parte superior
de la interfaz de usuario principal) incluye el vinculo Soporte, que abre un nuevo cuadro de
dialogo con todos los tipos de informacion que podria necesitar cuando intenta buscar
ayuda. El cuadro de dialogo incluye datos basicos sobre su programa AVG instalado
(version de la base de datos/programa), detalles de la licencia y una lista de vinculos
rapidos de soporte.

e Resolucion de problemas en el archivo de ayuda: se encuentra disponible una nueva
seccién de resolucion de problemas disponible directamente en el archivo de ayuda
incluido con AVG Internet Security 2015 (para abrir este archivo, presione la tecla F1 en
cualquier cuadro de didlogo de la aplicacion). Esta seccion proporciona una lista de las
situaciones que ocurren mas frecuentemente cuando un usuario desea buscar ayuda
profesional para un problema técnico. Seleccione la situacion que mejor describa el
problema y haga clic en ella para abrir instrucciones detalladas que llevan a su solucion.

e Centro de soporte del sitio de AVG: también puede buscar la solucién a su problema en
el sitio web de AVG (http://www.avg.com/). En la Seccion de ayuda puede encontrar
informacion de grupos teméticos centrados en las ventas y los aspectos técnicos, una
seccién estructurada de preguntas mas frecuentes y todos los contactos dispoibles.

e AVG ThreatLabs: hay un sitio web especifico relacionado con AVG (http://www.avg.com/
about-viruses) dedicado a temas de virus, que proporciona informacién general estructurada
sobre las amenazas en linea. También puede encontrar instrucciones sobre cémo quitar
\Virus y spyware, ademas de consejos para mantenerse protegido.

* Foro de discusion: también puede usar el foro de discusion de usuarios de AVG en: http://
community.avg.com/.
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