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1. Bevezetés

A felhasznaloi kézikdnyv atfogd dokumentaciot kinal az AVG Internet Security 2012 termékhez.

Az AVG Internet Security 2012 tdbbszintl védelmet biztosit online tevékenységeihez, ami azt
jelenti, hogy nem kell személyazonossag-lopas, virusok vagy veszélyes oldalak megnyitasa miatt
aggodnia. Az AVG Protective Cloud Technology és az AVG Community Protection Network is a
termék részét képezik, ami azt jelenti, hogy 6sszegy(jtjik a legutébbi fenyegetésekkel kapcsolatos
adatokat, és megosztjuk a k6zdsséggel a lehetd legjobb védelem biztositasa érdekében:

¢ Biztonsagos online vasarlas és banki tgyintézés az AVG tizfal, levélszemétszird és
Identity Protection segitségével

* A kdzdsseégi oldalak biztonsagos hasznalata az AVG Social Networking Protection
segitségével

¢ Magabiztos bongészés és keresés a LinkScanner valos ideji vedelmével
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2. AVG telepitési kovetelmények

2.1. Tamogatott operacios rendszerek

Az AVG Internet Security 2012 a kdvetkezd operacios rendszer(i munkaallomasok védelmére
szolgal:

¢ Windows XP Home SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 és x64, minden kiadas)
¢ Windows 7 (x 86 és x64, minden kiadas)
(és esetlegesen Ujabb szenizcsomagok bizonyos operacios rendszerekhez)
Megjegyzés: Az ID Protection 6sszetevé nem tamogatott Windows XP x64 rendszerek alatt. Erre

az operacios rendszerre kizarolag az AVG Internet Security 2012 terméket telepitheti, az IDP
Osszetevd nélkl.

2.2. Minimum és ajanlott hardverkovetelmények

Minimalis hardverkdvetelmények a AVG Internet Security 2012 termékhez:
¢ Intel Pentium CPU 1,5 GHz
¢ 512 MB RAM meméria

¢ 1000 MB szabad merevMemez-terilet (telepitési célokra)

Ajanlott hardverkévetelmények a AVG Internet Security 2012 termékhez:
¢ Intel Pentium CPU 1,8 GHz
¢ 512 MB RAM memédria

e 1550 MB szabad merevMemez-terilet (telepitési célokra)
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3. AVG telepitési folyamat

Honnan szerezhetd be a telepitési fajl?

Az AVG Internet Security 2012 telepitéséhez szilksége van a legujabb telepit&fajlra. Ha biztosan
az AVG Internet Security 2012 legfrissebb verziojat kivanja letdlteni, azt javasoljuk, hogy hasznalja
az AVG webhelyét (http://www.avg.hu/). A Tuddasbazis / Letoltés terlileten az AVG kiadasai szerint
elrendezve megtalalja az 6sszes telepitési fajlt.

Ha nem biztos benne, hogy melyik fajlra van sziiksége a telepitéshez, hasznalja a webhely alsé
részén talalhatdé Termék kivalasztasa szolgaltatast. Harom egyszer( kérdés megvalaszolasat
kdwetéen a szolgaltatas meghatarozza, hogy pontosan mely fajlokra van sziiksége. A Tovabb
gombra kattintva az oldal atiranyitja egy listahoz, amely minden olyan fajlt tartalmaz, amire
sziksége lehet.

Miként zajlik a telepités?

Miutan letoltétte és mentette a telepitéfajlt a mereMemezre, inditsa el a telepitési folyamatot. A
telepités egyszer(i, kdnnyen értheté parbeszédablakok sorozata. Minden parbeszédablak réviden
leirja a telepitési folyamat adott 1épésére vonatkozo tennivalokat. A kdvetkezdkben az egyes
parbeszédablakok részletes leirasat talalja:

3.1. Udvozloképernyd: Nyelvvalasztas

A telepitési folyamat az Udvézli az AVG telepité parbeszédpanellel kezdddik:

AVG telepitd

Udvozli Ont a(z) AVG telepit6

O a(z) AVG biztonsagos kereséssel rendelkezd szolgéltatas telepitésére késziil.

Vélassza ki a nyelvet:

Magyar -

Ezen a parbeszédpanelen kivalaszthatja a telepités nyelvét. A parbeszédpanel jobb oldali sarkaban
kattintson a kombinalt listara a nyelvi menu legérditéséhez. Valassza ki a kivant nyelvet, és a
telepités folytatodik a kivalasztott nyelven.
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Figyelem: Az itt kivalasztott nyelv csak a telepitési folyamatra vonatkozik. Az AVG Internet
Security 2012 alkalmazast a kivalasztott nyelven telepiti, az angol nyelvet pedig ezen feliil
mindig automatikusan telepiti a rendszer. Azonban tébb nyelvet is lehet telepithet, és az AVG
Internet Security 2012 terméket ezek barmelyikén hasznalhatja. A program a kés6bbiekben,
az Egyéni bedllitasok parbeszédpanelen lehetévé teszi, hogy megerésitse, mely alternativ
nyelveket kivanja hasznalni.

3.2. Udvozléképernyd: Licencszerzédés

A kévetkez6 lépésben az Udvézli az AVG telepité parbeszédpanel tartalmazza az AVG
licencszerzddés teljes szévegét:

AVG telepitd

Udvozli Ont a(z) AVG telepitd

O a(z) AVG biztonsagos kereséssel rendelkezd szolgéltatas telepitésére késziil.

A termék telepitésével On elfogadja az AVG 2012 licencszerzidését és az AVG Taickortatd a tisztességes adatfeldolgozasrdl:

FONTOS: KERJUK, OLVASSA EL ALAPOSAN AZ ALABBI SZERZODEST. EZ EGY
TORVENYES SZERZODES, AMELY SZABALYOZZA A SZOFTVER ON ALTALI
HASZNALATAT, AZ AVG TECHNOLOGIES ALTAL NYUJTOTT BIZONYOS
SZOLGALTATASOK,  VALAMINT  BIZONYOS  SZEMELYES _ AZONOSITO
INFORMACIONAK ~ AZ  AVG  TECHNOLOGIES  ALTALI  GYUJTESET ES
FELHASZNALASAT. A7 ELFOGADOM® LEHETOSEGRE KATTINTVA VAGY A HOZZA =

AVG adatvedelmi szabalyzat Nyomtathats valtozat

Figyelmesen olvassa el a széveget. Nyomja meg az Elfogadom gombot, ha elolvasta, megértette
és elfogadta a megallapodast. Ha nem ért egyet a megallapodassal, akkor nyomja meg a Nem
fogadom el gombot, ekkor a telepitési folyamat azonnal megszakad.

AVG Adatvédelmi nyilatkozat

A licencszerz6dés mellett ez a telepitési parbeszédpanel lehetéséget nyujt az AVG adatvédelmi
nyilatkozat jobb megismerésére is. A parbeszédpanel bal oldali sarkaban lathatja az AVG
adatvédelmi nyilatkozat hivatkozast. Erre kattintva az AVG webhelyére (http://www.avg.hu/) kerdl,
ahol megtalalja az AVG Technologies adatvedelmi nyilatkozatat teljes terjedelmében.

Vezérlégombok

Az elsé telepité parbeszédpanelen csak két vezérldgomb talalhato:

¢ Nyomtathaté valtozat — Kattintson ide az AVG licencszerz6dés teljes szovegének
nyomtatasahoz.
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e Elutasitom — Erre kattintva elutasitja a licencszerzédést. A telepitési folyamat azonnal
megszakad. AVG Internet Security 2012Az telepitése nem toérténik meg.

* Vissza — Kattintson ide, ha az el6z6 telepitési parbeszédpanelre szeretne visszalépni.
e Elfogadom — Erre kattintva megerdsiti, hogy elolvasta, megértette és elfogadta a licenc

feltételeit. A telepités folytatodik és egy |épéssel tovabb, a kdvetkezb telepitési
parbeszédpanelre ugrik.

3.3. Licenc aktivalasa

A Licenc aktivalasa panelen irja be a licenckédot a megfeleld szévegmezdbe:

AVG telepitd

W

AVG Licenc aktivalasa

Licenckdd: [

Példa: IQNP&-9BCAB-PUQU2-ASHCK-GP333L-930CE

Ha az AVG 2012 terméket online vasarolta, akkor a licenckddot e-mailben kapta meg. A gépelési hibsk elkeriilése érdekében
javasoljuk, hogy a kddot a masolds és beillesztés parancssal adja meg.

Ha a szoftvert Gzletben vasarolta, akkor a licenckédot a csomagban taldlhatd regisziracids kartyan taldlja. Gydzddjon meg
arrdl, hogy a kddot helyesen adja meg.

Tovébb =

Hol talalom a licenckédomat?

Az értékesitési szamot sajat AVG Internet Security 2012 példanyanak dobozaban, a CD
csomagolasan taldlja. A licenckéd az AVG Internet Security 2012 megvasarlasa utan kapott
megerdsitd e-mailben lesz. A szamot pontosan ugy kell megadnia, ahogyan az lathaté. Ha a
licenckdd elérhetd digitalis formaban (pl. emailben), akkor javasoljuk, hogy hasznalja a masolas és
beillesztés funkciét a megadashoz.

A masolas és beillesztés funkcié hasznalata

Ha a masolas és beillesztés funkciot hasznalja az AVG Internet Security 2012 licenckédjanak
megadasahoz, nem kell elgépeléstél tartania. Kovesse az alabbi |épéseket:

¢ Nyissa meg a licenckddot tartalmazé e-mailt.

e Kattintson a bal gombbal a licenckdd elejére, majd a gombot nyomva tartva hizza a
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mutatét a szam végéig, és engedje fel a gombot. Ezzel kijeldlte a szamot.

* A Ctrl billenty(t nyomva tartva nyomja le a C billenty(it. Ezzel a vagdlapra helyezte a
szamot.

e Kattintson arra a pontra, ahova be kivanja illeszteni a vagodlapra helyezett szamot.

* A Ctrl billenty(t nyomva tartva nyomja le a V billenty(it. Ezzel beilleszti a szamot a
kivalasztott helyre.

Vezérlégombok
A legtdbb telepitési parbeszédpanelhez hasonldan itt is harom vezérlégomb all rendelkezésre:

e Mégse — Kattintson ide, he azonnal ki szeretne lépni a telepitési folyamatbdl; az AVG
Internet Security 2012-t ebben az esetben nem telepiti.

® Vissza — Kattintson ide, ha az el6z6 telepitési parbeszédpanelre szeretne visszalépni.
e Tovabb — Kattintson ide, ha folytatni kivanja a telepitést, és a kovetkez6 lépésre szeretne

ugrani.

3.4. Telepités tipusanak kivalasztasa

A Telepités modjanak kivalasztasa panel két lehetéséget kinal: Gyors telepités és Egyéni
telepités:

AVG telepitd

uf
AVG. Telepites tipusanak kivalasztasa
.Internet Security

@ A(z) Gyors telepités (ajanlott)

A szoftvert normal konfigurdddval telepiti tartal a(z) Minialkalmazés minialkal

Szeretném bedllitani a(z) AVG Secure Search szolgéltatast alapértelmezett keresésszolgaltatonak
Szeretném telepiteni a(z) AVG biztonsagi eszkiztar dsszetevdt

© Egyéni telepités
Kivalaszthatja az alkalmazas telepitendd szolgéltatasait. Csak tapasztalt felhasznéloknak javasolt.

Gyors telepités
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A legtobb felhasznalé szamara a normal Gyors telepités hasznalatat javasoljuk, amely teljesen
automatikusan telepiti az AVG Internet Security 2012 programot a gyarto altal elére megadott
beallitasokkal, beleértve az AVG minialkalmazast is. Ez a konfiguracié maximalis biztonsagot és a
rendszereréforrasok optimalis hasznalatat nyujtja. Ha a késébbiekben meg szeretné valtoztatni a
konfiguraciét, akkor ezt kdzvetlentl megteheti az AVG Internet Security 2012 alkalmazason bellil.

Ezen a lehetéségen belll két el6re bejeldlt jeldlénégyzetet is talal, amelyeket ajanlott bejeldlve
hagyni:

e Az AVG Biztonsagos keresést szeretném alapértelmezett keres6ként beallitani —
hagyja bejeldlve, ha az AVG Biztonsagos keres6motort szeretné hasznalni, mely szorosan
egyuttmikddik a LinkScanner 6sszetevével. a maximalis online

¢ Telepiteni szeretném az AVG Biztonsag eszko6ztadrat — hagyja bejellve az AVG
Biztonsag eszkdztar telepitéséhez, amely maximalis biztonsagot nyujt az interneten
térténd bongészéskor.

A Tovabb gomb megnyomasaval ugorjon Az AVG Biztonsag eszkdéztar telepitése
parbeszédpanelre.

Egyéni telepités

Az Egyéni telepitést csak azon tapasztalt felhasznaloknak ajanljuk, akik mindenképp egyéni
bedllitasokkal szeretnék telepiteni az AVG Internet Security 2012 programot, példaul azért, hogy
az megfeleljen bizonyos rendszerkdvetelményeknek.

Ha ezt a lehet6séget valasztja, egy Célmappa nevi Uj terilet jelenik meg a parbeszédpanelen. Itt
adhatja meg az AVG Internet Security 2012 kivant telepitési helyét. Alapértelmezett allapotban az
AVG Internet Security 2012 a C: meghajtén talalhaté Program Files mappaba telepll, mint az a
parbeszédpanel szévegmezéjében is lathaté. Ha mddositani kivanja ezt a helyet, akkor hasznalja a
Tall6zas gombot a meghajté tartalmanak megjelenitéséhez, majd valassza ki a kivant mappat. A
gyarto altal megadott alapértelmezett cél visszaallitdsahoz hasznalja az Alapértelmezett gombot.

Ezutan nyomja meg a Tovabb gombot az Egyéni beallitasok panelre térténé ugrashoz.

Vezérlégombok
A legtobb telepitési parbeszédpanelhez hasonléan itt is harom vezérilégomb all rendelkezésre:

e Mégse — Kattintson ide, he azonnal ki szeretne lépni a telepitési folyamatbdl; az AVG
Internet Security 2012-t ebben az esetben nem telepiti.

e Vissza — Kattintson ide, ha az el6z6 telepitési parbeszédpanelre szeretne visszalépni.

e Tovabb — Kattintson ide, ha folytatni kivanja a telepitést, és a kovetkezd Iépésre szeretne
ugrani.
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3.5. Egyéni opciok

Az Egyéni opciék parbeszédpanelen beallithatja a telepités részletes paramétereit:

AVG telepitd

uf
. AVG Egyéni opciok

.Internet Security

Osszetevik kivalasztasa

[-[¥] AVG bévitmények AVG bdvitmények
E-mail védelem

Tovabbi telepitett nyelvek
LinkScanner

Tiizfal

Identity Protection

PC Analyzer -
Alapértelmezett

Az Osszetevék kivalasztasa rész attekintést nyljt az AVG Internet Security 2012 ésszes
telepithetd dsszetevijérdl. Ha az alapbeallitasok nem felelnek meg Onnek, akkor eltavolithat/
hozzaadhat 6sszeteviket.

Azonban csak olyan 6sszetevokbél valaszthat, melyek hasznalatadra jogosult a megvasarolt
AVG termékben!

Jeloljon ki egy elemet az Osszetevé kivalasztasa listan, ekkor az adott sszetevd révid leirasa
megjelenik a jobb oldalon. Az egyes 6sszetevbk részletes adataival kapcsolatban forduljon a
dokumentéacio Osszetevdk attekintése fejezetéhez. A gyartd altal megadott alapértékek
visszaallitasahoz hasznalja az Alapértelmezett gombot.

Vezérlégombok
A legtobb telepitési parbeszédpanelhez hasonldan itt is harom vezérilégomb all rendelkezésre:

* Mégse — Kattintson ide, he azonnal ki szeretne lépni a telepitési folyamatbdl; az AVG
Internet Security 2012-t ebben az esetben nem telepiti.

e Vissza — Kattintson ide, ha az el6z6 telepitési parbeszédpanelre szeretne visszalépni.

e Tovabb — Kattintson ide, ha folytatni kivanja a telepitést, és a kovetkezd Iépésre szeretne
ugrani.
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3.6. Az AVG Biztonsag eszkoztar telepitése

AVG telepitd

uf
AVG. AVG biztonsagi eszkoztar telepitése
.Internet Security

Szeretném beéllitani az AVG biztonsagos keresést alapértelmezett keresdnek,
Internetes védelem megerdsitése az AVG biztonsagi eszkiztarral:
» Szamitdgep védelme a veszélyes webhelyektdl az AVG LinkScanner & technoldgidval
» Facebook Gzenetek ellendrzése egyetlen kattintassal
» Iddjéras elfjelzések és hémérsékleti adatok

« Windows alkalmazasok inditdsa kizvetlenil a béngészdbdl (Jegyzettimb, Szémoldgép, Helyi mappék)

Kattintson a Towvabb gombra a folytatashoz

Az AVG Biztonsdg eszkéztar telepitése panelen eldontheti, hogy akarja-e telepiteni az AVG
Biztonsag eszkdztart. Ha nem médositja az alapértelmezett beallitasokat, akkor ez az 6sszetevd
automatikusan teleptil a béngészdbe (Microsoft Internet Explorer v. 6.0 vagy ujabb, és Mozilla
Firefox v. 3.0 vagy tjabb bdngész6 hasznalata sziik séges), és atfogd online vedelmet nyjt az
internet bongészése soran.

Beallithatja a(z) AVG Secure Search (powered by Google) keresémotort alapértelmezett keresének.
Ha igen, jeldlje be a megfeleld jeldldnégyzetet.

Vezérlégombok

A legtobb telepitési parbeszédpanelhez hasonldan itt is harom vezérilégomb all rendelkezésre:

* Mégse — Kattintson ide, he azonnal ki szeretne lépni a telepitési folyamatbdl; az AVG
Internet Security 2012-t ebben az esetben nem telepiti.

e Vissza — Kattintson ide, ha az el6z6 telepitési parbeszédpanelre szeretne visszalépni.

e Tovabb — Kattintson ide, ha folytatni kivanja a telepitést, és a kovetkez8 Iépésre szeretne
ugrani.
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3.7. Telepitési folyamat

A Telepitési folyamat panel a telepitési folyamat allapotat mutatja, és nem igényel semmilyen
beavatkozast:

AVG telepitd

mf
AVG. Telepitési folyamat

.Internet Security

Szolgaltatasok és frissitések telepite

Termek konfiguralasa ...

A telepités néhdny percet igénybe vehet, A vérakozas kizben . .
hasznélhatia a szémitdaépét, Kattintson a(z) Minimalizalas a talcara Minimalizalas a talcéra
gombra. Ha befejezddatt a mivelet, értesitést fog kapni.

Miutan a telepitési folyamat befejez6détt, a program automatikusan tovabblép a kovetkezé
parbeszédpanelre.

Vezérlégombok

Ezen a parbeszédpanelen csak egy vezérlégomb érhetd el, a Mégse. Ezt gombot csak akkor
hasznadlja, ha le kivanja allitani a futé telepitési folyamatot. Vegye figyelembe, hogy a folyamat
leallitdsa esetén az AVG Internet Security 2012 termék telepitése nem torténik meg.
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3.8. A telepités sikeriilt

A telepités sikeriilt parbeszédpanel megerdsiti, hogy az AVG Internet Security 2012 terméket a
rendszer sikeresen telepitette és konfiguralta:

AVG telepitd

uf
AVG. A telepités sikeriilt

.Internet Security

Kiszonjiik, hogy telepitette a(z) AVG 2012 terméket.

A(z) termékfejlesztési program program keretében, a(z) Adatvédelmi nyilatkozat feltételeinek megfeleléen szeretnék
részt venni a biztonsagom javitdsaban (a(z) AVG nem térol semmilyen személyazonositisra alkalmas adatot, és
semmilyen madon nem |ép kapcsolatba Onnel)

z Gjra kell inditania a Uiraindités késtbb

Termékfejlesztési program

Itt elddntheti, hogy részt kivan-e venni a Termékfejlesztési programban (errél részletek et a Haladd
AVG beadllitasok / Termékfejlesztési program cimii fejezetben talal), amely névtelen informaciokat
gy(jt az észlelt fenyegetésekrél az online biztonsag ndwelése érdekében. Ha egyetért ezzel az
allitassal, hagyja bejelélve a Szeretnék részt venni az AVG 2012 webbiztonsdgi és
termékfejlesztési programban ... lehetéséget (ez alapértelmezett allapotban be van jeldlve).

A szamitogép ujrainditasa

A telepitési folyamat befejezéséhez inditsa Ujra a szamitégépet: kattintson az Ujrainditds most
gombra, vagy ha el kivanja halasztani az Ujrainditast, kattintson az Ujrainditas késébb gombra.
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4. A telepités utani teendok

4.1. Termék regisztralasa

Miutan befejezte az AVG Internet Security 2012 telepitését, regisztralja a terméket az AVG
webhelyén (http://www.avg.hu/). A regisztracié utan teljes hozzaférést kap sajat AVG felhasznaléi
fiokjahoz, az AVG Update hirlevélhez és szamos egyéb, kizardlag regisztralt felhasznalok szamara
elérhetd szolgaltatashoz.

Regisztralni legkdnnyebben kézvetlenil az AVG Internet Security 2012 felhasznaldi fellletérdl tud.
A fémenuUben valassza a Sugd/Regisztralas most elemet. Ezutan egybdl az AVG webhely (http://
www.avg.hu/) Regisztrdcio oldalara kerll. Kévesse az oldalon megjelend utasitasokat.

4.2. Hozzaférés a felhasznaloi feliilethez
Az AVG {6 parbeszédpanel tobbféle mddon is elérhetd:

e Kattintson kétszer az AVG ikonjara a talcan
e kattintson duplan az AVG ikonra az Asztalon

* a Start/Minden program/AVG 2012

4.3. A teljes szamitogép vizsgalata

Fennall a veszély, hogy azAVG Internet Security 2012 telepitése el6tt virus kerllt a szamitdgépre.
Ezért hajtsa végre a Teljes szamitogép vizsgalatat, hogy meggy6z6djén a szamitdégépe
virusmentességérdl. Az els vizsgalat hosszu ideig tarthat(k ériilbeliil egy 6ran at), de ajanlott
elinditani annak ellenérzése végett, hogy a szamitogépet nem veszélyeztetik-e fenyegetések. A
Telies szamitogép vizsgalata mivelet futtatasaval kapcsolatban az AVG vizsgalat cimi fejezetben
talal tovabbi informaciét.

4.4. Eicar teszt

Az AVG Internet Security 2012 sikeres telepitésének ellenérzéséhez lefuttathatja az EICAR
tesztet.

Az EICAR teszt a viruskeresési rendszer ellenérzésének bewett és biztonsagos madja. A teszt
biztonsagosan terjeszthetd, mivel ez nem egy valddi virus, tehat nem tartalmaz semmilyen
veszélyes kodot. Csak a viruskeresé miikodéképességének ellenérzésére szolgal. A legtébb
virusirtd virusként azonositja a tesztet (bar a jelentésben valamilyen egyértelmii név szerepel, pl:
JEICAR-AV-Test"). Az EICAR virust a www.eicar.com cimen elérhetd honlaprdl lehet letélteni az
EICAR teszthez szikséges informacidkkal egydtt.

Toltse le az eicar.com fajlt, és mentse a helyi lemezre. A tesztfajl letdltésének megerbsitése utan
az Online sz(ir6 (amely a Link Scanner 6sszetevd része) azonnal megjelenit egy figyelmeztetd
Uzenetet. A figyelmeztetd lUzenet tanuskodik arrdl, hogy az AVG megfelelSen lett telepitve a
szamitogépre.
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% 246 Online sziird riasztas
@ A(z) Fenyegetss le lett tiltva.
Fajlnév: Wy, 2icar . orgfdownload, eicar.com
Fenyegetés név: Wirus neve: EICAR_Test (Tovabhi informacick )

Részletek mutatisa [ Bezaras ]

A http://www.eicar.com webhelyrél letdltheti az EICAR 'virus' témdritett valtozatat (pl. eicar_com.zip
néven). Az inine sz(ré lehetévé teszi, hogy letdltse ezt a fajlt, illetve a helyi lemezre mentse, de
ezutan az Allandé védelem (a Viruskeresd 6sszetevén bellil) észleli a ,virust” a kicsomagolas
soran.

Ha az AVG nem azonositja virusként az EICAR tesztfajlt, akkor ismételten ellenériznie kell
a program beallitasait.

4.5. AVG alapértelmezett konfiguracio

Az alapbeallitasokat (vagyis a program telepités utani viselkedését) a AVG Internet Security 2012
szoftvergyarté elére meghatarozta az 6sszes funkcid és 6sszetevd optimalis teljesitményének
érdekeében.

Ne valtoztassa meg az AVG beadllitasokat, hacsak nem feltétleniil sziikséges! Barmely
valtoztatast tapasztalt felhasznalénak kell végeznie.

Az AVG 6sszetevdk alapbedllitasainak szerkesztése elérhetd kdzvetlendll az adott 6sszetevd
felhasznaloi fellletérdl. Ha az igényeinek megfeleléen modositani kivanja az AVG konfiguraciojat,
akkor nyissa meg Haladé AVG beallitasok parbeszédpanelt: valassza az Eszk6z6k/Halad6
beadllitasok lehetéséget, majd modositsa az AVG konfiguracidjat a megnyilé Haladé AVG
bedllitasok parbeszédpanelen.
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5. AVG felhasznaladi feliilet
Az AVG Internet Security 2012 a féablakkal egyutt nyilik meg:

oF VG Internet Security 2012 [E=R|E=R (5T
3 E szkdzik Stigd gatas

k Eldzmények

¥ AVG

. Internet Security

QO % @ w @

Vizsgalat inditasa Yiruskeresd LinkScanner E-mail védelem Tiizfal Anti-Rootkit
Utolsd vizsgalat: Meg nem vizsgalt Alctiv Aktiv Aktiv Aktiv Aktiv

Vizsgalati beallitasok

U B- |
Azonnali frissités

Utolss frissités: 2{15/12, 3:44 PM Rendszereszkoziok PC Analyzer Identity Protection Speedtest
Aktiv Yizsgalat sziikséges Aktiv

Osszetevd leirasa
Kivalasztott dsszetevd leirasa (jelenleg nincs kivalasztott Gsszetevd).

Sajat alkalmazasok

Ertesités mutatasa

A féablak tébb részbdl all:

* A Rendszermenii (az ablakban a felsé sor) a normal kiindulépont, ahonnan az 6sszes
AVG Internet Security 2012 6sszetevdt, szolgaltatast és funkciét elérheti — részletek >>

e A Biztonsdgi allapot informaciok (az ablak felsé részén) részletekkel szolgal az AVG
Internet Security 2012 program aktualis allapotaval kapcsolatban — részletek >>

e A Csatlakozzon hozzank a Facebook oldalongomb (az ablak jobb felsé részén)
segitségével csatlakozhat az AVG Facebook k6zésségéhez. A gomb azonban csak akkor
jelenik meg, ha minden 6sszetevé megfeleléen mikodik (az AVG b6sszetevbk allapotanak
felismerésével kapcsolatban tekintse meg a Biztonsagi allapot informaciok fejezetet).

e A Gyorshivatkozasok (az ablak bal oldalan) lehetévé teszik, hogy azonnal hozzaférien a

legfontosabb és leggyakrabban hasznalt AVG Internet Security 2012 miiveletekhez —
részletek >>

e A Sajat alkalmazasok (az ablak bal alsé részén) megjeleniti az AVG Internet Security
2012 tovabbi alkalmazasi lehetéségeit: LiveKive, Family Safety és PC Tuneup

o Az Osszetevék attekintése (az ablak kézépsé részén) megjeleniti az AVG Internet
Security 2012 termékkel egyltt telepitett 6sszes dsszetevdt — részletek >>

A Talcaikon (a képernyd jobb alsé részén, az értesitési teriileten) az AVG Internet
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Security 2012 aktualis allapotat jeleniti meg — részletek >>

e Az AVG minialkalmazas (Windows oldalsav, tamogatott rendszerek: Windows Vista/7)
gyors hozzaférést biztosit a vizsgalathoz és a frissitésekhez az AVG Internet Security
2012 programon belll — részletek >>
5.1. System (Rendszer) menii

The Rendszer menii a Windows alkalmazasokban talalhaté normal navigaciés menu. Vizszintesen
helyezkedik el az AVG Internet Security 2012 féablak legfels6 részén. Haszndlja a Rendszer
menut adott AVG 6sszetevdk, funkciok és szolgaltatasok eléréséhez.

A Rendszer menl 6t 16 részre van osztva:

5.1.1. Fajl

o Kilépés — bezarja az AVG Internet Security 2012 felhasznal6i felliletet . Az AVG tovabbra
is fut a hattérben, és az On szamitdégépe tovabbra is tékéletesen védve van!

5.1.2. Osszetevok

Az OsszetevSk pont a rendszer meniiben hivatkozasokat tartalmaz az 6sszes telepitett AVG
Osszetewbhoz. Megnyitja ezen dsszetevdk attekint paneljét:

¢ Rendszer attekintése — valtas az alapértelmezett felhasznaldi felliletre az 6sszes telepitett

Osszetevd és allapotuk megjelenitésével

¢ A Viruskereso6 virusokat, kémprogramokat, férgeket, trojaiakat és kéretlen fajlokat valamint
kodokat keres a rendszeren, és a kartékony reklamprogramoktdl is véd — részletek >>

¢ A LinkScanner a webalapu fenyegetések ellen nyujt vedelmet internetes keresés és
bdngészés kézben — részletek >>

e Az E-mail védelem levélszemetet keres a bejovd e-mailekben, és blokkolja a virusokat, az
adathalasz tamadasokat és az egyéb fenyegetéseket — részletek >>

® A Tiizfal iranyitja a kommunikaciot egyes halézati portokon, véd a rosszindulatu
tamadasoktdl, valamint blokkolja a behatolasi kisérleteket — részletek >>

e Az Anti-Rootkit az alkalmazasokban, illesztéprogramokban vagy koénywtarakban rejt6zé
veszélyes rootkiteket ellendrzi — részletek >>

¢ A Rendszereszk6zOk részletes attekintést nyuljt az AVG kdrnyezettel és az operacios
rendszerrel kapcsolatban — részletek >>

® A PC Analyzer informacidkat nyujt a szamitogép allapotardl — részletek >>

¢ Az Identity Protection folyamatosan védi digitalis értékeit az Uj és ismeretlen
fenyegetésekkel szemben — részletek >>

* A Tavfeliigyelet 6sszetevd kizardlag az AVG Business Edition verzidiban érhet6 el, ha
engedélyezi a telepitési folyamat soran
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5.1.3. El6zmények

¢ A vizsgalat eredménye — megjeleniti az AVG vizsgalati fellletet, illetve A vizsgalat
eredményének attekintése panelt

Allandé védelem észlelés — megnyit egy parbeszédpanelt a fenyegetések attekintésével,
amelyeket az Allandé védelem

¢ E-mail vizsgalo észlelése — megnyit egy parbeszédpanelt azon Gzenetmellékletek
attekintésével, amelyeket az E-mail vizsgalo 6sszetevd veszélyesnek talalt

¢ Online sz(ird talalatok — megnyit egy parbeszédpanelt az Online sz(ird szolgaltatas altal a
LinkScanner dsszetevbben észlelt fenyegetések attekintésével

e Karantén — megnyitja a Karantént (elklildnitett helyet), ahova az AVG program az dsszes
nem javithato fert6zést helyezi. A Karanténban a fert6zoétt fajlok el vannak kuilonitve, és a
szamitogép biztonsaga garantalt. Ugyanakkor a fert6zétt fajlok jovBbeli javitas céljabol
eltarolédnak

e Eseménynapl6é — megnyitja az eseménynaplot az 6sszes naplézott AVG Internet Security
2012 eseménnyel

o Tizfal naplé — megnyitja a Tizfal beallitdsokat a Naplok lapon a Tizfal miveletek részletes
attekintésével

5.1.4. Eszk6zok
o Szamitégép vizsgalata — Elinditja az egész szamitégép vizsgalatat.

e Kivalasztott mappa vizsgalata... — Atvalt az AVG vizsgélati felilletre, és lehetévé teszi a
szamitégépen ellendrizni kivant fajlok és mappak meghatarozasat a fastrukturaban.

e Fdjl vizsgalata... — Lehetbvé teszi egyetlen meghatarozott fajl igény szerinti vizsgalatat.
Kattintson erre a pontra a lemez fastrukturajat tartalmazé Uj ablak megnyitasahoz.
Valassza ki a kivant fajlt, és er6sitse meg a vizsgalat inditasat.

e Frissités — Automatikusan elinditja az AVG Internet Security 2012 frissitését.

¢ Frissités kényvtarbdl... — Elinditja a frissitési folyamatot a helyi lemezen talalhaté
megadott mappaban 1V frissitési fajlokkal. Ez az opcié csak veszhelyzet esetén javasolt,
pl. olyan helyzetekben, mikor nincs internetkapcsolat (példaul a szamitégép fert6zott, és
lecsatlak oztatta az internetrél, vagy a szamitégépet olyan halézathoz csatlakoztatta, mely
nem fér hozza az internethez stb.). A megnyil6é ablakban valassza ki azt a mappat, mely
tartalmazza a telepitéfajlt, és inditsa el a telepitési folyamatot.

e Haladod beallitasok... — Megnyitja a Haladé AVG bedllitasok parbeszédpanelt, ahol
szerkesztheti az AVG Internet Security 2012 beallitasait. Altalaban nem érdemes
modositani a szoftvergyarté altal megadott alapértelmezett beallitasokat az alkalmazasban.

e Tlzfalbeallitasok... — Megnyitja a T{zfal 6sszetevd haladd beallitasainak megadasra
szolgalo kilén parbeszédpanelt.
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5.1.5. Sgo
o Tartalomjegyzék — megnyitja az AVG sugofajlokat

e Tamogatas kérése — megnyitja az AVG webhelyén (http://www.avg.hu/) az ugyfél-
tdmogatasi kézpont oldalat

¢ Az On AVG honlapja — megnyitja az AVG webhelyét (http://www.avg.hu/)

¢ Virusokrél és fenyegetésekrél — megnyitja az online Virusenciklopédiat, ahol részletes
informacidkat talalhat az észlelt virussal kapcsolatban

o Ujraaktivélds — megnyitja az AVG aktivéldsa parbeszédpanelt azokkal az adatokkal,
amelyeket megadott az AVG személyre szabasa parbeszédpanelen a telepitési folyamat
soran. Ezen a panelen megadhatja a licencszamot, hogy lecserélje az értékesitési szamot
(az a szam, amivel telepitette az AVG terméket), vagy hogy lecserélje a régi licencszamot (
pl. mikor frissiti az Gj AVG terméket).

* Regisztralas most — csatlakozik azAVG webhelyének regisztraciés oldalahoz (http://www.
avg.hu/). Toltse ki a regisztraciés adatokat; csak regisztralt Ugyfelek jogosultak az ingyenes
AVG miszaki terméktamogatasra.

Megjegyzés: Ha az AVG Internet Security 2012 prébaverziéjat hasznélja, akkor az utolsé
két Iépés a Vasdrlas most és az Aktivalas lesz, amelyek segitségével megvasarolhatja a
program teljes verziéjat. Az értékesitési szammal telepitett AVG Internet Security 2012
esetében ezen lépések a kobvetkezbk: Regisztralds és Aktivalas.

* Az AVG névjegye — megnyitja az Informdciok panelt hat flllel, ahol megtalalhatja a
program nevét, a program és a virusadatbazis verziojat, a rendszerinformaciokat, a
licencszerzédést és az AVG Technologies CZ kapcsolatfelvételi adatait.

5.1.6. Tamogatas

A Tamogatas hivatkozas egy Uj Informacié parbeszédpanelt nyit meg, amelyen az 6sszes
szikséges informacié megtalalhaté a segitségkéréshez. A parbeszédpanel a telepitett AVG
program alapveté adatait (program / adatbazis-verzio), a licencadatokat és a gyorstamogatasi
hivatkozasok listajat tartalmazza.

Az Informacié parbeszédpanel hat lapra van osztva:
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A Verzié lap harom részre van osztva:

i 249G Informacio

¥ AVG

.Internet Security

J Werzid | Pragram | Rendszer | Licencszerzddés | Tamogatas | Kapcsolatfelvetel

Tamogatasi informacidk

BYG Yerzid: 2012.0.2111

Wirusadatbazis verzidia: 2392/4211 (Masolas a vagdlapral
Wirusadatbazis kiadasi daturna: Wednesday, February 15, 2012, 8:34 AM
Levélszemétszird adathazis verzidja: 6.4.0

Levélszemnétszird adatbazis kiadasi daturna: Friday, July 01, 2011, 1:00 AM
LinkScanner verzid: 54

User information:
Felhasznald: tester
Walalat:

Liszenszadatok

Termék neve; AWG Intermet Security 2012

A licenc tipusa: Teljes Regisztralas

Licenc szama: IMMNIL-QHOWL-MNEYMU-AUMNQF-MIRIZ-3 (Masolas a vagdlapra)
A liszensz lejarata: wWednesday, Decernber 31, 2014

Allomnéasok szama: 1

Uliraaktivals

Bezaras

e Tamogatasi informédciok — Informaciokat nyujt az AVG Internet Security 2012
verzidjardl, a virusadatbazis verzidjardl, a Levelszemétsz(ir§ adatbazisanak verzidjardl és a
LinkScanner verziéjarol.

¢ Felhasznal6i adatai — A licencet birtoklo felhasznaléval és vallalattal kapcsolatos adatok.

* Licenc részletes adatai — Az On licencével kapcsolatos informéaciok (a termék neve, a
licenc tipusa és szama, a licenc lejaratanak datuma és az engedélyezett munkaallomasok
szama). Az itt talalhaté Regisztrdcio hivatkozasra kattintva regisztralhatja az AVG
Internet Security 2012 terméket az interneten keresztil. Ezaltal teljes koriien
hasznalhatja az AVG miiszaki tdmogataséat. Az Ujraaktivélds hivatkozasra kattintva
megnyilik az AVG aktivaldsa parbeszédpanel. irja be a licenckodjat a megfelelé6 mezébe,
felUlirva az értékesitési szamot (amit az AVG Intemet Security 2012 telepitése soran
hasznalt), vagy lecserélve az aktualis licenckddot egy Ujabbra (példaul amikor egy bévebb
szolgéaltatasokat nyujté AVG termékre frissit).
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A Program fiilon informaciét talal az AVG Internet Security 2012 programfajl verzidjarol és a
termékben hasznalt, harmadik féltél szarmazé kédrol:

i 249G Informacio

¥ AVG

.Internet Security

Werzid Program |Rendszer |Licencszerzﬁdés Tamogatas Kapcsolatfelvetel

Program neve: AWG Internet Security 2012
Programfajl verzidja: z2012.0.2111

Copyright (c) 1992 - 2012 AYG Technologies. Minden jog fenntartva.

Ez a termék a kivetkezdket hasznalja: -
libtar, Copyright (C) 1998-2003 University of Ilincis Board of Trustees, Copyright (c) 1992-20032 Mark D. Roth. Minden jog
fenntartva,

MD4 és MDS kivonat-algoritrnus, Copyright (C) 1991-2, RSA Data Security, Inc. Készult 1991-ben. Minden jog fenntartva.
Mailshell SparmCompiler, Copyright (c) 2006 Mailshel

& kapcsolddd licenckivetelmenyeknek megfeleld, harmadil féltdl szarmazd tovabbi erdforrasokért |atogassa meg a

kiwetkezd oldalt: https:f/share.avg.com/3rd_partyf

Bezaras

A Rendszer lap az operacios rendszer paramétereinek listajat jeleniti meg (processzortipus,
operacios rendszer és annak verzibja, alverzié6 szama, hasznalt szervizcsomagok, teljes memoria
meérete és a szabad memoria mérete):
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- AVG
.Internet Security
Werzid | Program | Rendszer | Licencszerzddés | Tamogatas | Kapcsolatfelvetel |
Processzor: Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Operacids rendszer; Microsoft(R ) Windows (R ) Yista Ultimate Edition (32-bit)
Windows verzid: 6.0
Alverzio szama: 6001
Javitdcsomag: Javitdcsomag (1)
Teljes memdria: 1023 MB
Szabad mermdria: 437 MB

A Licencszerzédés lapon megtekinthet az On és az AVG Technologies Véllalat kdzétt Iétrejott
szerz6dés teljes szovege:

¥ 26 Informacis (=3

¥ AVG

.Internet Security

| Werzid | Prograrm | Rendszer | Licencszerzddes Tarnogatas Kapcsolatfelvétel

] »

FONTOS: KERJUK, OLVASSA EL ALAPOSAN AZ ALABBI SZERZODEST. EZ EGY TORVENYES
SZERZODES, AMELY SZABALYOZZA A SZOFTVER ON ALTALI HASZINALATAT, AZ AVG
TECHNOLOGIES ALTAL WYLLTOTT BIZONYOS SZOLGALTATASOK, VALAMINT BIZONYQS
SZEMELYES AZONOSITO INFORMACIONAK AZ AVG TECHNOLOGIES ALTALI GYULTESET E$
FELHASZNALASAT. AZ [ELFOGADOM' LEHETOSEGRE KATTINTVA WAGY A HOZZA TARTOZO
SZOFTVERTERMEKET (A SZOFTVERY TELERITVE WEGEROSITI (SAJAT NEVEBEN ES AZOM
SZAMITOGEP TULAJDONOSANAK NEVEBEN, AMELYRE A SZOFTVERT TELEPIT)), HOGY LEGALABE
13 EVES, ELFOGADJA A JELEN FELTETELEKET, BELEERTVE A 4. STAKASZBAN HIWATKOZOTT
FELTETELEKET, ES TUDOMASUL VESZ, HOGY AZ AVG TECHNOLOGIES BIZONYOS, SZEMELYES
AZONOSITASRA 15 ALKALMAS ADATOKAT GYOUTHET A SZOFTVER ES A SIOLGALTATASOK
HASZNALATARA WONATKOZOAN, A7 ALABBI, 9. SIAKASIBAN ES A7 ADATYEDELMI
NYILATKOZATUNKEAN RESZLETESEN ISMERTETETT MODOM. A 9.d SZAKASZBAN TALALHATO
TOVABBA A TISZTESSEGES ADATKEZELES| NYILATKOZAT,

A feltételeket__Onnek nem kotelezd elfogadnia, amig azonban nem teszi meg ezt, a Szoftvert nem lehet
telepiteni, &5 On nem jogosult a Szoftver vagy a Szolgaltatasok hasznalatara.

Ha nem kivinja elfogadni a jelen feltételeket, kattintson az ELUTASIT" vagy a ,MEGSE" lehettiségre (amelyik
elérhetdl. és a kivetkezd madon kérheti g vételdr visszatéritését:
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A Tamogatas lap felsorolja az 6sszes lehetéséget az ligyfélszolgalat eléréséhez. Tovabba
hivatkozasokat biztosit az AVG webhelyéhez (http://www.avg.hu/), AVG férumokhoz, a GYIK
részhez stb. Ezenkivil olyan informaciokat is talal itt, amelyek az Ugyféltamogatasi csapat
megkeresésekor lehetnek hasznosak:

i 249G Informacio

¥ AVG

.Internet Security

| Werzid | Pragram | Rendszer | Licencszerzddés | Tamogatas | Kapcsolatfelvetel

Tamogatasi informacidk Gyors tamogatasi linkek
BYG Yerzid: 2012.0.2111 GYIK
Wirusadatbazis verzidia: 2392/4211 AWG forurnok
Letiltések
Telepitett email védelem Sajat fick

Microsoft Outlook, Személyes e-mail vizsgald

Liszenszadatok

Termék neve: AVG Internet Security 2012

A liszensz tipusa: Telies Regisztralas

Licenc szarma: IMMI-QHIWL-NEWRU- AUNQF-MIRIF-3 (Masolas a vagolapra)
A liszensz lejarata: wWednesday, Decernber 31, 2014

Allomnéasok szama: 1

Uliraaktivals

Tamogatasi kizpont
Kérjen segitseget online az AWG termékhez. Kapjon valaszt a kérdéseire, vagy kérjen szakértdi tarnogatast!

Onling tamogatas Bezaras
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A Kapcsolatfelvétel lap felsorolja az AVG Technologies elérhetéségeit, illetve az AVG helyi
képviseleteinek és viszonteladdinak elérhetdségét:

i 249G Informacio

¥ AVG

.Internet Security

|\."erzi0' |Pr0gram |Rendszer |Licencszerzﬁdés |Tém0gatés | Kapcsolatfelvetel |

Székhelyek

AWGE Technologies Horlap: bt fueae, avg. com

Holandska 2/4, 639 00 Brno Milszaki tamagatas: bittp:/feew, avg.com/fsupport,
Cseh Kdztarsasag Altalanos kérések: hitpffwewwe, avg. comyfsupport-sales

Helyi kapcsolatfelvétel
Szakértd segitségért és tanacsadasért vegye fel a kapcsolatot egy helyi AWG képviseldvel,
Legkdzelebbi AWGE képviselet keresase,

Helyi viszonteladd keresése az interneten
& AvG honlapunk naprakesz listaval rendelkezik a helyi viszonteladakkal kapcsolatban,
Helyi viszonteladdk keresése a honlapunkon.

Bezaras

5.2. Biztonsagi allapot informaciok

A Biztonsdgi allapot informaciok nevii rész az AVG Internet Security 2012 féablak felsd részén
helyezkedik el. Itt mindig informaciokat talalhat az AVG Internet Security 2012 aktudlis biztonsagi
allapotardl. Tekintse at az ebben a részben esetlegesen megjelend ikonok listajat és jelentésiket:

- A z0ld ikon azt jelzi, hogy az AVG Internet Security 2012 teljesen miikodéképes.
A szamitogép teljesen védett, a rendszer naprakész, és a telepitett dsszetevdk megfeleléen
mikddnek.

— A sarga ikon figyelmeztet, hogy egy vagy tébb ésszetevd rosszul van

konfiguralva, ezért ellenbrizni kell ezek beallitasait. Nincs sulyos hiba az AVG Internet
Security 2012 mikddésében, és elképzelhetd, hogy On kapcsolta ki az egyik dsszetevét
valamilyen okbdl. A védelme tovabbra is garantalt. Azonban forditson figyelmet a problémas
Osszetevd bedllitasaira! A név a Biztonsdgi adllapot informdciok részenfog megjelenni.

A sarga ikon akkor is megjelenik, ha valamiért ugy dont, hogy figyelmen kivil hagyja egy
dsszetevd hibas allapotat. Az Osszetevé dllapotdnak mellé6zése lehetéség a jobb
kattintassal megnyithaté helyi menibdl érheté el, az AVG Internet Security 2012

féablakaban, az adott 6sszetevd attekintésénél. Ezt a lehetéséget valasztva jelezheti, hogy
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tisztaban van az 6sszetevd hibas allapotaval, de sajat elhatarozasbol ebben az allapotban
kivanja tartani az AVG Internet Security 2012 szoftvert, és nem szeretné, hogy az értesitési
terdlet ikon figyelmeztesse erre. Elképzelhet6, hogy bizonyos helyzetekben hasznalnia kell,

de javasoljuk, hogy amint lehetséges, kapcsolja ki az Osszetevé dllapotinak mell6zése
lehet8séget.

A sérga ikon akkor is megjelenik, ha az AVG Internet Security 2012 a szamitégép
Ujrainditasat igényli (Ujrainditds sziikséges). Figyeljen erre a figyelmeztetésre, és inditsa Ujra
a szamitégépet az Ujrainditdas most gombra kattintva.

. — A narancssarga ikon azt jelzi, hogy az AVG Internet Security 2012 kritikus
allapotban van! Egy vagy tobb 0sszetevd nem miikddik megfeleléen, és az AVG Internet
Security 2012 nem tudja megvédeni a szamitégépet. Azonnal javitsa ki a jelentett problémat.
Ha nem tudja egyedlil kijavitani a hibat, akkor vegye fel a kapcsolatot az AVG miiszaki

tamogatas csapattal.

Ha az AVG Internet Security 2012 szoftver nincs optimalis teljesitményre allitva, akkor egy
0j Javitas (vagy Osszes javitasa, ha tobb problémarél van sz6) gomb jelenik meg a
biztonsagi allapottal kapcsolatos informaciéok mellett. Kattintson erre a gombra az
automatikus programlefoglalasi és konfiguraciés folyamat elinditasahoz. igy konnyen
optimalizalhaté az AVG Internet Security 2012 szoftver teljesitménye, és garantalhaté a
lehet6 legnagyobb biztonsag.

Kuléndsen javasolt, hogy figyelmet forditson a Biztonsdgi allapot informaciok részre, és probléma
esetén azonnal javitsa a hibat. Kulénben biztonsagi kockazatnak teszi ki szamitogépét!

Megjegyzés: Az AVG Intemet Security 2012 allapota barmikor ellenbrizhet6 az értesitési tertilet
ikonjanal.

5.3. Gyorshivatkozasok

A Gyorshivatkozasok az AVG Internet Security 2012 felhasznal¢ fellletének bal oldalan
talalhatok. Ezek a gyorshivatkozasok lehetévé teszik, hogy azonnal hozzaférien az alkalmazas
legfontosabb és leggyakrabban hasznalt funkcidihoz, amilyenek példaul a vizsgalat és a frissités.
Ezek a gyorshivatkozasok barmikor elérheték a felhasznaléi fellilet 6sszes parbeszédpanelérél:

Vizsgalat inditasa
Ukalsd vizsgalat: Még nem vizsgalt

Vizsgalati beallitasok

Azonnali frissités
Ukalsd frissités: 2/15/12, 3:44 PM

A Gyorshivatkozasok grafikusan harom szakaszra vannak osztva:

e Vizsgalat inditasa — Alapértelmezett allapotban ez a gomb informaciét nyujt a legutolsé
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elinditott vizsgalatrdl (példaul megadja a vizsgalat tipusat és az utolsé vizsgalat datumat).
Kattintson a Vizsgadlat inditdasa parancsra ugyanannak a vizsgalatnak a végrehajtasahoz.
Ha egy masik vizsgalatot kivan elinditani, kattintson a Vizsgalati beallitasok hivatkozasra.
Ekkor megnyilik az AVG vizsgalati felllet, ahonnan kézvetlendl indithat vizsgalatokat, és
Utemezheti azokat, vagy szerkesztheti a paramétereiket. (A részletekért tekintse meg az
AVG vizsqgalat cim(i fejezetet)

e Vizsgalati beallitasok— Haszndlja ezt a hivatkozast barmely éppen megnyitott AVG
parbeszédpanelrél az alapértelmezett ablakra valtashoz, amely az dsszes telepitett
dsszetevd attekintését tartalmazza. (A részletekért tekintse meg az Osszetevék
attekintése cimii fejezetet)

e Azonnali frissités — Ez a hivatkozas megjeleniti a legutdbbi frissités datumat és idépontjat.
A frissitési folyamat azonnali futtatasahoz kattintson erre a gombra, és kdvesse nyomon az
allapotat. (A részletekért tekintse meg az AVG frissitések cimii fejezetet)

A Gyorshivatkozasok mindig elérhetéek az AVG felhasznal6i felliletrél. Ha egy gyorshivatkozast
hasznal egy adott folyamat futtatasahoz — legyen az akar egy vizsgalat, akar egy frissités — az
alkalmazéas egy Uj parbeszédpanelre Valt, de a gyorshivatkozasok tovabbra is elérhetéek maradnak.
Ezenkivil a futd folyamat grafikusan is meg van kilénbéztetve a navigacios teruleten, igy teljes
iranyitassal rendelkezik az dsszes elinditott folyamat felett, amely az AVG Internet Security 2012
programban fut az adott idében.

5.4. Osszetevok attekintése

Osszetevok attekintésének szakaszai

Az Osszetevék attekintése szakasz az AVG Internet Security 2012 felhasznaldi feliilet kézponti
részén talalhatd. A felllet két részbdl all:

e A Telepitett 6sszetevOk attekintése az 6sszes telepitett 6sszetevd grafikus paneljét
tartalmazza. Az egyes panelek az dsszetevd ikonjaval vannak megijeldlve, és arrdl
biztositanak adatokat, hogy az adott 6sszetevd aktiv vagy inaktiv éppen.

o Az Osszetevé leirdsa ezen parbeszédpanel alsé részén talalhato. A leiras réviden ismerteti

az 6sszetevd alapveté mikddését. Tovabba informacidkat nyujt a kivalasztott 6sszetevd
aktualis allapotaval kapcsolatosan.

Telepitett 6sszetevok listaja

Az AVG Internet Security 2012 termékben az Osszetevék attekintése rész a kdvetkezd
Osszetevdkrdl nyujt informacidkat:

e A Viruskereso virusokat, kémprogramokat, férgeket, tréjaiakat és kéretlen fajlokat valamint
kédokat keres a rendszeren, és a kartékony reklamprogramoktdl is ved — részletek >>

e A LinkScanner a webalapu fenyegetések ellen nyujt vedelmet internetes keresés és
bongészés kdézben — részletek >>
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e Az E-mail védelem levélszemetet keres a bejovd e-mailekben, és blokkolja a virusokat, az
adathalasz tamadasokat és az egyéb fenyegetéseket — részletek >>

e A Tiizfal iranyitja a kommunikaciét egyes halézati portokon, véd a rosszindulatu
tamadasoktdl, valamint blokkolja a behatolasi kisérleteket — részletek >>

e Az Anti-Rootkit az alkalmazasokban, illesztéprogramokban vagy kénywtarakban rejt6zé
veszélyes rootkiteket ellendrzi — részletek >>

* A Rendszereszk6z6k részletes attekintést nyujt az AVG kdrnyezettel és az operacios
rendszerrel kapcsolatban — részletek >>

® A PC Analyzer informaciokat nyujt a szamitdgép allapotardl — részletek >>

* Az Identity Protection folyamatosan védi digitalis értékeit az uj és ismeretlen
fenyegetésekkel szemben — részletek >>

* A Tavfeliigyelet 6sszetevd kizardlag az AVG Business Edition verzidiban érhet6 el, ha
engedélyezi a telepitési folyamat soran

Elérhetd6 miiveletek

® Helyezze az egérmutatot barmely 6sszetevd ikonjdra az 6sszetevék attekintésében
torténd kiemeléshez. Ezzel egy idében az 6sszetevd alapvetd mikodésének leirasa
megjelenik a felhasznaldi felilet also6 részén.

* Ha egyszer kattint barmely 6sszetevé ikonjara, akkor megnyilik az 6sszetevd sajat
felllete az alapwet6 statisztikai adatokkal.

e Kattintson a jobb gombbal az 6sszetevd ikonjadra a helyi meni szamos lehet&séggel
kibbvitett megjelenitéséhez:

o Megnyitas — Kattintson erre a lehet6ségre az dsszetevd sajat parbeszédpaneljének
megnyitasahoz (pont, mintha az ésszetevd ikonjara kattintana egyszer).

o Az Osszetevo allapotanak mell6zése — Ezt a lehet6séget valasztva jelezheti, hogy
tudataban van az 6sszetevd hibaallapotanak, de sajat elhatarozasabdl fenn kivanja

tartani ezt az allapotot, és nem szeretné, hogy a talcaikon figyelmeztesse erre.

o Megnyitds a Specialis beallitasokban ... — Ez a lehetéség csak bizonyos
Osszetevdk esetén érhetd el; amelyek lehetéséget nyujtanak a specialis beallitdsok
szamara.

5.5. Talcaikon

Az AVG talcaikon (a Windows talcan a képemyd jobb alsé sarkaban talalhato) jelzi az AVG
Internet Security 2012 alkalmazas aktualis allapotat. Ez mindig lathato6 a talcan, attdl fliggetlendl,
hogy az AVG Internet Security 2012 felhasznaldi felllete meg van-e nyitva:
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| @ windows@ Internat B

AVG felhasznaldi felalet megnyitasa

AWG védelmének ideiglenes letiltasa

Tiizfal 2
Wizsgalat 3

PC Analyzer futtatasa

Azonnali frissités

Stigé

AVG talcaikon megjelenése

o ¥ Ha szines, és semmilyen egyéb elem nem lathaté rajta, az azt jelzi, hogy az AVG
Internet Security 2012 6sszetevdk aktivak és tokéletesen miikddéképesek. Az ikon akkor
is igy jelenhet meg, ha egy 0sszetevd nem miikddik tokéletesen, de a felhasznald ugy
dontétt, hogy figyelmen kivil hagyja az adott dsszetevd allapotat. (Dénthet dgy, hogy
figyelmen kiviil hagyja az 6sszetevé allapotat. Ezzel jelzi, hogy tisztaban van az ésszetevd
hibaallapotaval, de sajat elhatarozasbdél ebben az allapotban kivanja tartani, és nem
szeretné, hogy a program figyelmeztesse erre.

o« B A felkialtojellel kiegészitett ikon azt jelzi, hogy egy (vagy akar tébb) 6sszetevd
hibaallapotban van. Mindig tgyeljen az ilyen figyelmeztetésekre, és probalja meg elharitani
a nem megfelel6en bedllitott 6sszetevdk konfiguraciés problémait. Az alkalmazas
felhasznaloi fellletének megnyitasahoz és az 6sszetevd beallitdsainak modositasahoz
kattintson duplan a talcaikonra. Részletes informacidkért azzal kapcsolatban, hogy melyik
Osszetevd van hibaallapotban, tekintse meg a biztonsagi allapot informaciok nevii szakaszt.

o &F A talcaikon ezenfelill megjelenhet szinesen, egy \villogé vagy forgd fénynyalabbal is. Az
igy kinézd ikon azt jelzi, hogy éppen frissitési folyamat zajlik.

o & A szines ikonon megjelenhet egy nyil is, ami azt jelenti, hogy az AVG Internet
Security 2012 éppen vizsgalatot futtat.

AVG talcaikon informacidk

Az AVG talcaikon tovabbi informaciokat nyujt az aktualis AVG Internet Security 2012
miweletekrél és a program esetleges allapotvaltozasairdl (litemezett vizsgalat vagy frissités
automatikus inditasa, tlizfalprofil valtasa, 6sszetevé allapotvaltozasa, hibaallapot stb.) a
talcaikonrdl megnyil6 eléugré ablakokban:

AYG Vizsgalat

A teljes szamitdgép vizsgalata elinditva,

Az AVG talcaikonrol elérhetdé miiveletek
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Az AVG talcaikon gyorshivatkozaskeént is szolgal az AVG Internet Security 2012 felhasznaldi
fellletének azonnali eléréséhez. A felllet megnyitasahoz csak kattintson duplan az ikonra.
Kattintson a jobb gombbal az ikonra a helyi meni megnyitasahoz, amely a kdvetkezd lehetéségeket
tartalmazza:

* AVG felhasznaldi feliilet megnyitdsa — Kattintson ide az AVG Internet Security 2012
felhasznald6i fellletének megnyitaséhoz.

* AVG védelem ideiglenes letiltasa — Ez a beallitas lehet6vé teszi az AVG Internet
Security 2012 altal nyujtott teljes vedelem azonnali kikapcsolasat. Ezt a beallitast csak
akkor hasznalja, ha feltétlenil szikséges. A legtdbb esetben nem szikséges letiltani az
AVG Internet Security 2012 védelmet Uj szoftver vagy illesztéprogram telepitése elétt,
még akkor sem, ha a telepitd vagy a varazslo javasolja a futé programok és alkalmazasok
bezarasat a telepitési folyamat zavartalansaga érdekében. Ha ideiglenesen ki kell
kapcsolnia az AVG Internet Security 2012 védelmet, akkor mielébb kapcsolja azt vissza.
Ha kikapcsolt viruskeresd szoftverrel csatlakozik az internethez vagy egy halézathoz, akkor
a szamitdgépe vedtelen a tdamadasokkal szemben.

e Tiizfal — Kattintson ide a Tiizfal bedllitasok helyi menujének megnyitasahoz, ahol
maodosithatja a f6bb paramétereket, példaul a Tiizfal allapota (T(izfal engedélyezve/Tiizfal
letiltva/Vészhelyzet méd), a Jaték modra valtas és a Tiizfal profilok beallitasokat.

¢ Vizsgalatok — Kattintson ide az elére meghatarozott vizsgalatok (Szamitogép telies
vizsgalataés Kivalasztott fajlok vagy mappak ellenérzése) helyi menujének megnyitasahoz,
majd valassza ki a kivant vizsgalatot, amely azonnal elindul.

e Futé vizsgalatok...— Ez az elem csak akkor jelenik meg, ha egy vizsgalat éppen fut a
szamitdgépen. A vizsgalatnal beallithatja annak prioritasat, illetve leéllithatja vagy
sziineteltetheti azt. Tovabba a kévetkezé miveletek érheték itt el: Osszes vizsgélat
prioritasénak beéllitasa, Osszes vizsgélat sziineteltetése vagy Osszes vizsgélat leéllitasa.

e PC Analyzer — Kattintson ide a PC Analyzer dsszetevd felhasznaloi fellletének
megnyitasahoz.

® Frissités most — Elinditja az azonnali frissitést.

e Sugo — Megnyitja a sugofajlt a kezdélapon.

5.6. AVG Tanacsado

Az AVG Tandcsado egy teljesitménykozpontl szolgaltatas, mely a szamitégép minden futé
folyamatat figyelemmel kdweti a lehetséges hibak felderitésére, és tippeket ajanl fel a problémak
elkerllésére. Az AVG Tandcsadé egy beuszo felugréo menul formajaban jelenik meg a talcan.
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AlzZ) AVG javaslata

A(Z) AVG nagy mértek( memdriahasznalatot
észlelt a kivetkezd alkalmazasnal:

/e Windows® Internet Explorer
L

Osszes hasznalt memdria: 941 MB

A(Z) AVG a jobb teljesitrmény érdekében az
alkalmazas bezarasat es ismételt
megnyitasat javasolja.

Madositas, ha ezek az Ertesitések meagislennek

Az AVG Tanadcsad6 az alabbi helyzetekben jelenhet meg:

¢ Az On altal hasznalt internetbéngészé szamara nincs elég memaria, ami lelassithatja a
munkat (az AVG Tanacsad6 csak az Internet Explorer, Chrome, Firefox, Opera és Safari
béngészdbket tamogatja),

¢ A szamitogépén futd egyik folyamat tul sok memariat foglal, és lelassitja a szamitogép
teljesitményét,

* A szamitogépe egy ismeretlen Wi-Fi hal6zathoz készul automatikusan csatlakozni.

Ezekben az esetekben az AVG Tandcsado figyelmezteti a lehetséges problémara, és megjeleniti a
problémat okoz6 folyamat vagy alkalmazas newvét és ikonjat. Az AVG Tandcsadé emellett 1épéseket
is javasol a lehetséges zavar elkerllésére.

5.7. AVG minialkalmazas

Az AVG minialkalmazas a Windows asztalon jelenik meg (Windows oldalsav). Ez az alkalmazas
csak a Windows Vista és a Windows 7 rendszereken tamogatott. Az AVG minialkalmazas
azonnali hozzaférést biztosit a legfontosabb AVG Internet Security 2012 szolgaltatasokhoz, mint
példaul a vizsgalat és a frissités:

-

AVG

() vepeTT

| VIZSGALAT |
| FRISSITES |
€|

Gyors hozzaférés a vizsgalathoz és a frissitéshez

Ha szilkséges, az AVG minialkalmazas lehet6vé teszi, hogy azonnal elinditsa a vizsgalatot vagy a
frissitést:

¢ Vizsgalat inditasa — Kattintson a Vizsgalat inditasa hivatkozasra a Vizsgalat a teljies
szamitdgépen funkcid kdzvetlen elinditasahoz. A vizsgalati folyamat allapotat a
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minialkalmazas egy kuldn fellletén figyelheti. A révid statisztika informaciokat nyujt a
vizsgalt objektumok, az észlelt fenyeget_éie_zk és a javitott fenye_zg_e_tések szamarol. A

vizsgalat soran barmikor szUneteItethetiEJ vagy leallithatja a [!J folyamatot. A vizsgalat
részleteinek megtekintéséhez nyissa meg A vizsgalat eredményének attekintése
parbeszédpanelt, amely kézvetlentl a minialkalmazasbdl nyithaté meg a Részletek
mutatasa gombra kattintva (az eredmények az Oldalsav minialkalmazasok vizsgalata
tertileten lathatok).

- -

AVG AVG
5 Nem
() vepeTT talalhatd
fenyegetés
COVIZSGALAT EREDMENY

Részletek mutatisa

Részletek mukatasa
(m) (m] | BEZAR |

[0 Keresss I M. Keresés ]

e Azonnali frissités — Kattintson az Azonnali frissités hivatkozasra az AVG Internet
Security 2012 kozvetlen frissitéséhez a minialkalmazasbdl:

OFRISSITES
Letltés

Kozosségi halozatok elérése

Az AVG minialkalmazas tartalmaz egy gyorshivatkozast is a f6bb k6z6sségi halézatok eléréséhez
is. Haszndlja a megfelel6 gombot, hogy csatlakozzon az AVG kdzdsségekhez a Twitter, Facebook,
és LinkedIn oldalakon:

e Twitter hivatkozas G— Megnyit egy Uj AVG minialkalmazas fellletet, melyen
megtekintheti az AVG legujabb bejegyzéseit a Twitter oldalon. Kattintson az AVG Twitter
bejegyzések megtekintése linkre, amely egy Uj bongészbablakot nyit meg, és atiranyitja
Ont kdézwetleniil a Twitter weboldalara, ahol megtekintheti az AVG kapcsolddé bejegyzéseit:

official A¥Gnews: News & Threats: New zero-day ... VEDETT
. http: ffbwitter . comofficialaYGnews statuses/ 147681246, ,, @

official A¥Gnews: News & Threats: New zero-day ... VIZSGALAT

http: ffbwitker . comjofficialaYGnews statuses/ 147677682, ., — -
FRISSITES

official A¥Gnews: News & Threats: New zero-day ...

htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. G

L Dsszes AVG Twitter hircsatorna medtekintése
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® Facebook hivatkozas ﬁ— Megnyitja az internetbongész6t, és megjeleniti az AVG
ko6z6sségi oldalat a Facebook webhelyen.

e Linkedin E— Ez a lehet6ség csak halozati telepités esetén érhetd el (példaul ha az AVG
Business Edition verzi¢jat telepitette). A rendszer megnyitja a bongészét az AVG SMB
Community webhelyénél a LinkedIn kézdsségi oldalon.

A minialkalmazassal elérheté egyéb funkcidok

e PC Analyzer Megnyitja a PC Analyzer felhasznal6i fellletét, és azonnal elinditja az
elemzést.

* Keres6 — irjon be egy kulcssz6t, és a talalatok azonnal megjelennek az alapértelmezett
bdngészb egy Ujonnan megnyilé ablakaban.
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6. AVG Osszetevok

6.1. Viruskereso

A Viruskeresé 0sszetevd az AVG Internet Security 2012 sarokkdve, amely egyesiti egy
biztonsagi program szamos alapvetd funkcidjat:

e Vizsgalati motor

o Allando védelem

e A kémprogramok elleni védelem

6.1.1. Vizsgalati motor

A Viruskeresé 6sszetevd alapjaul szolgalé keresémotor minden fajlt illetve miiveletet megvizsgal
(fajlok megnyitasa/bezarasa stb.), hogy nem talal-e ismert virusokat. A felismert virusokat a
program elzarja minden fajimavelettél, ezutan pedig megsemmisiti vagy karanténba helyezi azokat.

Az AVG Internet Security 2012 fontos funkcidja, hogy minden ismert virus futasat
ellehetetleniti a szamitégépen.

Eszlelési modszerek

A legtobb viruskeresd szoftver heurisztikus keresésre is képes, amelynek soran a program virusra
utalo tulajdonsagokat, ugynevezett viruskarakterisztikakat keres az egyes fajlokban. Ez azt jelenti,
hogy a viruskeres® program felismerhet teljesen uj, idaig ismeretlen virusokat is, ha az tartalmaz
bizonyos — mar létez§ virusokra jellemzd — tulajdonsagokat. A Viruskeresé a kovetkez§ észlelési
modszereket alkalmazza:

e Keresés — Egy adott virusra jellemzd minta keresése

e Heurisztikus elemzés — A vizsgalt objektum utasitasainak dinamikus emulalasa virtualis
szamitdgépes kornyezetben

e Altalédnos azonosités — Az adott virusra/viruscsoportra jellemzé utasitasok azonositasa

Mivel egyetlen technolégia nem feltétlenul elegendd egy virus megkereséséhez és azonositasahoz,
a viruskeres6 program tobbféle technoldgiat 6tvoz a szamitogép vedelmének érdekében. Az AVG
Internet Security 2012 képes a rendszer nemkivanatos végrehajthaté alkalmazasainak és DLL
kénywvtarainak elemzésére és azonositasara is. Az ilyen fenyegetéseket (tébbféle kémprogram,
reklamprogram stb.) nemkivanatos alkalmazasoknak nevezik. Ezenkivil az AVG Internet Security
2012 megvizsgalja a bedllitasjegyzéket is, ahol gyanus bejegyzéseket, ideiglenes internetes fajlokat
és nyomkowetd cookie-kat keres, és lehetdéséget nyujt a kartékony elemek fertézésként torténd
kezelésére.

Az AVG Internet Security 2012 folyamatos védelmet biztosit szamitégépének.
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6.1.2. Allandé védelem

Az AVG Internet Security 2012 Ugy nevezett alland6 védelem formajaban nyujt folyamatos
védelmet. A Viruskeres6 minden egyes megnyitott, mentett vagy masolt fajlt megvizsgal (megadott
kiterjesztéssel rendelkezt vagy kiterjesztés nélklilit). Védi a szamitdgép rendszerterileteit és a
cserélheté adathordozokat (flash meghajté stb.). Ha a rendszer virust észlel egy fajl elérése kdzben,
akkor megszakitja az éppen végrehajtott miweletet, és nem engedi, hogy a virus miikédésbe lépjen.
Jellemzéen a felhasznal6 észre sem veszi a folyamatot, hiszen az allandé védelem ,a hattérben” fut.
Csak akkor kap értesitést, ha a program fenyegetést talal; ezzel egy idében a Viruskeresé
megakadalyozza, hogy a fenyegetés mikddésbe Iépjen, valamint eltawolitja azt.

Az Allandé védelem betdltése a szamitégép memoridjaba a rendszer inditésakor torténik, és
kiilénésen fontos, hogy allandéan be is legyen kapcsolva!

6.1.3. A kémprogramok elleni védelem

A Kémprogram-elharité egy kémprogram-adatbazist tartalmaz, amely az ismert kémprogram-
definiciok azonositasara szolgal. Az AVG kémprogram szakértéi azon dolgoznak, hogy minél
hamarabb azonositsak és leirjak a legujabb kémprogram-mintakat, és hozzaadjak azokat az
adatbazishoz. A frissitési folyamat soran ezek a definiciok letdltédnek a szamitogépére, igy On
mindig megbizhaté védelemmel rendelkezik a legujabb kémprogram-tipusokkal szemben. A
Kémprogram-elharité lehet6vé teszi a szamitdgépen 1év6 karos programok/kémprogramok
megkeresését. A vizsgalat soran a program a még ,szunnyado és inaktiv’, azaz a let6ltott, de még
nem mikodé karos programokat is azonositja.

Mi az a kémprogram?

A kémprogramok a karos programok olyan tipusaként azonosithaték, amelyek a felhasznalé tudta
vagy beleegyezése nélkil adatokat gyUjtenek dssze a felhasznald szamitogépérél. Bizonyos
kémprogramok telepitése szandékosan is torténhet. Ezek gyakran hirdetéseket, felugré ablakokat
és mas kellemetlen szoftvereket tartalmaznak. A fertézések f6 forrasat jelenleg a potencialisan
veszélyes tartalmat hordozé weblapok jelentik. A terjedés mas modon is torténhet: gyakran
eléfordul, hogy a rosszindulatt programok e-mailben terjednek, vagy férgek és virusok kozwetitik
Oket. A védelem legfontosabb eleme egy hattérben miik6dé ellendrzéprogram, a Kémprogram-
keres6, amely az alkalmazasokat futasuk kézben a hattérben ellendrzi.
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6.1.4. Viruskereso feliilet

A Viruskeresbé felhasznaloi felllete rovid informaciokat nydjt a mikddésérél, az aktualis allapotarol
(Aktiv), illetve az alapvetd konfiguracios lehetdségeirdl:

oF AVG Internet Security 2012 = 3]

Fai g ¢ Sugd

¥ AVG Az On szém

. Internet Security

Attekintés Viruskeresé

Virusk = Alz) Viruskeresd virusokat, kémprogramokat, férgeket, trojaizkat és kéretlen fajlokat vagy kodokat keres a rendszeren, mikozben a
(U= S @ kartékony reklamprogramaktdl is véd.

Vizsgalat inditasa
Utolsa wizsgélat: 2715(12, 3:48 PM

Vizsgalati beallitasok @ Aktiv

Azonnali frissités

Jelentés meqgtekintése alz) AVG Altal nyviitott vedelemrdl
Ukolsd frissités: 2115/12, 3144 PM

Allandd védelem engedélyezése
Fenyegetéseket keres masolas, megnyitas és mentes soran
[V kérdés a fenyegetések eltavolitasa eldtt
[Tl Myomkivetd sitik vizsgalata
[¥] 8z azorinal Uzeretkildes & a P2P letdlkések vedemének engedélyezése

Haladd bedlitdsolk. ..
Sajat alkalmazasok

- Kivételek kezelése @ valtozasok mentése
Ertesités mutatasa

Beallitasi lehetéségek

A parbeszédpanel a Viruskeres6 néhany alapvet6 beallitasi lehetéségét tartalmazza. Az
alabbiakban ezek rovid leirasat talalja:

e Az AVG altali védelmérél késziilt online jelentés megtekintése — A hivatkozas az AVG
webhely (http://www.avg.hu/) egy adott oldalara iranyitja at. Ezen a webhelyen részletes
statisztikai attekintést talal az AVG Internet Security 2012 a szamitogépen egy adott
id6étartamon belll, valamint 6sszességében végzett tevekenységérél.

e Allandé védelem engedélyezése — Ez a bedllitas lehet6vé teszi, hogy kénnyen ki-/és
bekapcsolja az allandé védelmet. Az Allandé védelem a fajlokat masolasukkor,
megnyitasukkor és mentésikkor vizsgalja. Ha a rendszer fenyegetést észlel, akkor azonnal
riaszt. Alapértelmezés szerint a funkcio be van kapcsolva, és javasoljuk, hogy hagyja igy.
Ha az allandé védelem be van kapcsolva, eldontheti, hogy az esetleges észlelt fert6zéseket
hogyan kezelje a rendszer:

o Kérdés a fenyegetések eltavolitasa el6tt — Ha azt szeretné, hogy az alkalmazas
minden esetben megkérdezné, hogy Karanténba helyezze-e az észlelt
fenyegetéseket, akkor hagyja bejeldlve a jeldlénégyzetet. Ez a beallitas nincsen
hatassal a biztonsagi szintre, és csak az On személyes preferenciait tiikrozi.
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o Nyomkovetb siitik vizsgalata — Az el6z6 beallitasoktdl fuggetlendl
meghatarozhatja, hogy kivanja-e vizsgalni a nyomkdweté sitik jelenlétét. (A siitik
olyan széveges adatcsomagok, amelyeket a kiszolgalé kiild a webbdngészének,
illetve amelyeket a webbdngészé kiild vissza a kiszolgalonak, ha djra csatlakozik
ahhoz. A HTTP siitiket hitelesitéshez, nyomk évetéshez és bizonyos felhasznal6i
adatok — példaul webhely-preferenciak vagy online vasarlas esetén a kosar tartalma
— gylijtéséhez hasznaljak. Bizonyos esetekben bekapcsolhatja ezt a funkciot a
maximalis biztonsagi szint eléréséhez, azonban alapértelmezés szerint ki van
kapcsolva.

o Azonnali iizenetklildés és a P2P letoltések védelmének engedélyezése — Jeldlje
be ezt a lehetéséget, ha meg szeretne bizonyosodni arrdl, hogy az azonnali
Uzenetkildésen alapuldé kommunikacio (példaul ICQ, MSN Messenger stb.)
virusmentes.

e Haladé bedllitasok... — Kattintson a hivatkozasra az AVG Internet Security 2012 Haladé
beallitasok felliletet tartalmazé parbeszédpaneljének megnyitasahoz. It részletesen
megadhatja az 6sszetevd bedllitasait. Kérjuk, vegye figyelembe, hogy az AVG Internet
Security 2012 alapértelmezett bedllitasaival az 6sszes dsszetevd optimalis teljesitményt
nyujt maximalis biztonsag mellett. Javasoljuk, hogy tartsa meg az alapértelmezett
beallitasokat.

Vezérlégombok

A parbeszédpanelen a kdvetkez vezérldgombokat hasznalhatja:

* Kivételek kezelése — Megnyitja az Allandé védelem — Kivételek elnevezésii
parbeszédpanelt. A kivételek bedllitasa az Allandd védelem blakbdl a fémeniibdl is elérheté
a kdvetkezd aton: Halado beallitasok / Viruskeresé / Allandd védelem / Kivételek (részletes
leirasért tekintse meg a megfelel6 fejezetet). A parbeszédpanelen megadhatja azokat a
fajlokat és mappakat, amelyeket ki szeretne hagyni az Allandé védelem vizsgalatbol. Ha
nincs ra kulén indoka, akkor nem ajanlott elemeket kihagyni a vizsgalatbdl. A
parbeszédpanel a kdvetkezd vezérldgombokat tartalmazza:

o Elérési it hozzaadasa — Megadhatja a vizsgalatbdl kihagyni kivant kényvtarat (vagy
koényvtarak at). A kénywvtarakat a helyi lemez navigacios fajarél valaszthatja ki
egyeséwel.

o F&jl hozzaadasa — Megadhatja a vizsgalatbdl kihagyni kivant fajlokat. A fajlokat a
helyi lemez navigacios fajardl valaszthatja ki egyeséwel.

o Elem hozzaadasa — Lehet6séget nyuijt a kijeldlt fajl vagy mappa elérési Utjanak
szerkesztésére.

o Elem eltavolitasa — Lehet6séget nyUijt a kijelolt elem elérési Gtjanak torlésére a
listabal.

o Lista szerkesztése — Lehet6vé teszi a meghatarozott kivételek teljes listajanak
szerkesztését egy Uj parbeszédpanelen, amely egy altalanos szévegszerkesztéként
mikodik.
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Alkalmazas — Az dsszetevd bedllitasaiban a parbeszédpanelen elvégzett valtoztatasok

mentése, és visszatérés a AVG Internet Security 2012 6 felhasznaloi felliletéhez (
Osszetevlk attekintése).

Mégse — Az dsszeteVd bedllitasai ezen a parbeszédpanelen elvégzett modositasainak

visszawnasa. A moédositasokat nem menti a program, hanem visszatér az AVG Internet
Security 2012 f6 felhasznaloi fellletéhez 6 fellletéhez (6sszetevék attekintése).

6.1.5. Allandé védelem észlelései

A program fenyegetést észlelt.

Az Allandé védelem a fajlokat masolasukkor, megnyitasukkor és mentésiikkor vizsgalja. Ha a
rendszer fenyegetést észlel, akkor azonnal riaszt a kovetkezé ablakkal:

K 240G Allandd védelem riasztas
@ Fenyegetés azonositval
Fajlnév: c:\Userst AdministratoryDocurmentsiEICAR . COM
Fenyegetés név: Wirus neve: EICAR_Test (Tovabhi informacick )

Megnyitaskor azonositva,

P Karanténba helyezés (ajanlott)
& fertfzott fajl karanténba kerdl:karantén,

M Ugréas fajlhoz

Megnyitia a Windows Intézdt abban a mappaban, ahol a fajl talahatd,

2 Eenvegetés mellézése
Az dszlalt fajl a jelenleqgi helyén marad a lemezen. Az Gn wadelmenek
hiztositisa érdekében afz) Allandd védelem nerm engedélyezi a fertfizitt
fajlokhoz vald hozzaférést,

Részletek mutatisa

Ezen a panelen adatokat talalhat azon fajlokrol, amelyeket fertézéttnek minésitett a program (
Fajlnév), tovabba itt jelenik meg a fertézés neve (Fenyegetés neve), illetve egy, a Virusenciklopédia
adatbazisra mutato hivatkozas, ahol részletes adatokat talal a fertézésrél (Tovabbi informaciok).

Ezutan dontenie kell, hogy mit kivan tenni. Szamos lehet8ség kézll valaszthat. Vegye figyelembe,
hogy bizonyos esetekben (a ferté6zoétt fajl tipusatol és helyétél fiiggéen) nem minden
lehetbség all rendelkezésre.

e Javitas — ez a gomb csak akkor jelenik meg, ha az észlelt fertézés javithato. Eltavolitja a
fertézést a fajlbdl, majd visszadllitja azt az eredeti allapotaba. Ha maga a fajl egy virus,
akkor hasznalja ezt a funkciét a térléshez vagyis a Karanténba térténé athelyezéshez)

e Athelyezés karanténba (Ajénlott) — A program &thelyezi a virust a karanténba

e Ugriés a fdjlhoz — ez az opci6 atiranyitja Ont a gyanus objektum pontos helyére (megnyit
egy uj Windows Intézé ablak ot)

* Fenyegetés mell6zése — Nyomatékosan ajanljuk, hogy NE hasznalja ezt a lehetéséget, ha
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nem feltétlenll szikséges!

Megjegyzés: El6fordulhat, hogy az észlelt objektum mérete tullépi a karantén szabad helyének
méretét. Ebben az esetben egy figyelmeztets iizenet jelenik meg, ha On fertézétt objektumot
probél athelyezni a karanténba. A karantén mérete méodosithatd. Ezt az értéket a mereviemez
valédi méretének adott szazalékaban hatarozhatja meg. A karantén méretének néveléséhez
menjen a Karantén parbeszédpanelre az AVG Haladdb beallitasok részen a "Karantén méretének
korlatozasa" opciéra.

A panel alsé részén talalhaté a Részletek megjelenitése hivatkozas. Kattintson ra, ekkor részletes
adatok jelennek meg a fertézés észlelésekor futd folyamatrdl, illetve a folyamat azonositasarol.

Allandé védelem észlelései — attekintés

Az Allandé védelem altal észlelt fenyegetés dsszes attekintése megtalalhaté az Allandé védelem
észlelés panelen, amely a rendszermeni El6zmények/ Allandé védelem taldlatok részén talalhato:

Sugd
- furkcic i
.Internet Security e
Attekintés Allandd védelem talalatok
) sat indits Fertdzas Ohijsktum Eredmény Wizegélati idd ¥ Ohjektum tipusa Folyarnal
ﬁfﬁg\z;;::: ;:1‘35?;32,3:48 e [<]\virus neve: EICAR_T... ci\Lkers\Administratory... Fertdzitt 2{15{2012, 3:50:56 PM 3]l ChWind
Vizsgalati beallitdsok
Azonnali frissités
Ukolsd frissités: 2/15/12, 3144 PM
€ I 3
A lista 1 bejegyzést tartalmaz
Sajat alkalmazasok Tovabbi miveletek: Lista exnortalisa faiba, Lista Gritése
- [ Lista frissitése ] [ Kijeldlt elernek eltdvolitisa ] [ Az Bsszes elemn eltivolitdsa ]
Ertesités mutatasa

Az Allandé védelem taldlatok megmutatja az Allandé védelem &ltal azonositott és veszélyesnek
mindsitett elemeket, melyek javitva lettek vagy at lettek helyezve a Karanténba. Minden észlelt
objektumnal a kovetkezé informaciok allnak rendelkezésre:

* Fert6zés — az észlelt objektum leirasa (neve)

¢ Objektum — az objektum helye

* Eredmény — az észlelt objektumon végzett mivelet
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e Eszlelési id6é — megmutatja az objektum azonositasanak datumat és idejét
e Objektum tipusa — az észlelt objektum tipusa

¢ Folyamat — milyen miwelet valtotta ki a potencialisan veszélyes objektum megjelenését
illetve észlelését

A panel alsé részén, a lista alatt, informacidkat talalhat az észlelt objektumok 6sszes szdmaval
kapcsolatban. Exportalhatja az észlelt elemek teljes listajat egy fajlba (Lista exportalasa fajlba), és
torolheti az elemek 6sszes bejegyzését is (Lista torlése). A Lista frissitése gomb frissiteni fogja a
Rezidens védelem altal észlelt fenyegetések listajat. A Vissza gombra kattintva visszatérhet az
alapértelmezett AVG f6 parbeszédpanelre (Gsszetevbk attekintése).

6.2. LinkScanner

A LinkScanner v&di Ont napjaink gyorsan felbukkano és elt(iné online fenyegetéseitsl. Ezen
fenyegetések rejtve lehetnek barmilyen szervezet weboldalan (a kormanyzatoktdl kezdwve, a nagy és
jol ismert markakon at, egészen a kisvallalkozasokig), és ritkan maradnak ugyanazon a weboldalon
24 6ranal tovabb. A LinkScanner elemzi a linkek mogoétt 1évd, megtekintendd weboldalak tartalmat,
és biztositja, hogy On mar akkor biztonsagban legyen, mielétt még rakattintana az adott linkre.

A LinkScanner nem a kiszolgaloplatformok védelmére szolgal!
A LinkScanner technoldgia a kdvetkez6 6 szolgaltatasokat tartalmazza::

o A Keresd védelem olyan webhelyek listajat tartalmazza (URL-cimek), amelyek
veszélyesnek minésilnek. Ha Google, Yahoo! JP, eBay, Twitter, Digg, SlashDot,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask vagy Seznam
keresémotorral keres, a rendszer a lista alapjan ellenérzi a keresési eredményeket, és
megjelenit egy értékeld ikont mellettiik (Yahoo! esetén keresési eredmények esetében
csak ,veszélyes webhely” érték el ikon jelenik meg).

e A Bdngészés vedelem a meglatogatott webhelyek tartalmat azok cimétdl fuggetlendl
ellendrzi. Ha bizonyos webhelyeket a Keresés védelem nem észlel (példaul ha Uj veszélyes
webhely jén létre, vagy ha egy korabban jéindulati webhely megfertézédik), akkor a
Bdngészés védelem észleli és letiltja a meglatogatni kivant gyanus tartalmakat.

e Az Online sz(rd valds ideji vedelmet nyujt az internet bdongészése soran. Megvizsgalja a
meglatogatni kivant weblapokat és az esetlegesen beagyazott fajlokat, miel6tt azok
megjelennének a webbdngészében vagy letdltédnének a szamitdgépre. Az Online sz(ir
észleli a megnyitni kivant weblapba agyazott virusokat és kémprogramokat, valamint
azonnal megakadalyozza azok letdltését, igy semmilyen fenyegetés nem érheti a
szamitégépet.

e Az AVG Accelerator folyamatosabb online videolejatszast tesz leheté6vé, és megkoénnyiti a
tovabbi letdltéseket. Amikor videogyorsitas van folyamatban, a rendszertalcan megjelenik
egy felugré ablak.
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A gyorsitas folyamatban van!
A videdk vagy Fajlok letdlkésének Felgyorsitasa

Modositas, ha ezek a2 értesitések menielennek

6.2.1. LinkScanner feliilet

A LinkScanner dsszetevd féablaka révid leirast nyUjt az dsszetevd miikodéseérdl, és informacidkat
biztosit az 0sszetevd aktualis allapotardl (Aktiv):

‘ AMG Internet Security 2012 El
Fail 2 ElS Sugs

¥ AVG

.Internet Security

Attekintés LinkScanner

LinkScanner s Alz) LinkScanner védi Ont a webalapl fenyvegetésektdl, miktzben az interneten keres vagy bingész,

Vizsgalat inditasa
Ubolsd wizegdlat: 2/15012, 548 PM

Vizsgalati beallitasok @ Aktiv

Azonnali frissités
Utolsa frissités: 2/15/12, 3:44 PM

earch-Shield engedeélyezese (3 bingésza Ujrainditasa szikseges)
) keresdmotorek, Atal aensralt. Ossees hivatkozast slen
Surf-Shield engedélyezése
Erzékell a veszélves webhelyeket és més dsszetett internetes fenyegetéseket,

Online szrd engedélyezése
Wédi a felhaszndldt bingészés kizhen, Eszlel a virusokat és a kartékony programokat,

Sajat alkalmazasok Haladd bedlitdsok. ..

2 1 viltozasok mentése
Ertesités mutatdsa

A parbeszédpanel alsé részén az dsszetevd néhany alapwetd beallitasa talalhato:

e Keresés védelem engedélyezése — (alapértelmezés szerint be van kapcsolva). Csak
abban az esetben tordlje a jel6lbnégyzet bejeldlését, ha a Keresés vedelem funkciot
feltétlenul szikséges kikapcsolni.

e Bongészés védelem engedélyezése — (alapértelmezés szerint be van kapcsolva): Aktiv (
valés idejii) védelem kockazatos weboldalak ellen. Az ismert kartékony oldalak és
veszélyes tartalmuk megjelenitése a webbongészében, illetve barmely mas, HTTP-t
hasznélé alkalmazasban is le lesz tiltva.

® Online sziiré engedélyezése — (alapértelmezés szerint be van kapcsolva): Lehetséges
virusok és kémprogramok valés idejii keresése a megnyitni kivant weboldalakon.
Amennyiben a program ilyeneket észlel, a letbltés azonnal leall, hogy semmilyen
fenyegetés ne férhessen hozza a szamitégépéhez.
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6.2.2. Kereso védelem észlelései

Ha a Keres6 védelemmel keres az interneten, akkor a rendszer az 6sszes népszeri
keresémotorbdl (Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink,
Ask, Seznam, eBay, Twitter, Digg és SlashDot) szarmaz¢ talalatnal veszélyes vagy gyanus linkeket
keres. Ezen hivatkozasok ellenérzéséwel, illetve a veszélyesek megjeldlésével a LinkScanner
figyelmezteti Ont, még miel6tt egy veszélyes vagy gyanus hivatkozasra kattintana. Igy biztos lehet
benne, hogy mindig csak biztonsagos webhelyeket latogat majd meg.

Mikdzben a program elemzi a hivatkozasokat a keresési eredmények oldalon, egy grafikus jel fog

megjelenni az egyes elemek mellett, jelezvén, hogy az ellendrzés folyamatban van. Miutan az
értékelés befejezddott, az informacios ikonok jelennek meg:

# A hivatkozott oldal biztonsagos.

Q,' A linkelt oldal nem tartalmaz fenyegetést, de gyanus (kérdéses eredet vagy cél, ezért
nem javasoljuk példaul internetes vasarlasokhoz).).

'@ Maga a linkelt oldal biztonsagos lehet, de hivatkozasokat tartalmaz hatarozottan
veszélyes oldalakra; vagy gyanus koédot hasznal, bar kozvetlen fenyegetést nem jelent.

ij A linkelt oldal aktiv fenyegetést jelent! Sajat biztonsaga érdekében nem engedélyezett az
oldal meglatogatasa.

o A linkelt oldal nem elérhet8, ezért nem lehet ellendrizni.

Ha raviszi az egérmutatét egy adott informacids ikonra, akkor részletek jelennek meg a kérdéses
hivatkozassal kapcsolatban. A fenyegetésrél tovabbi részletek is rendelkezésre allnak (ha vannak):
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6.2.3. Bongészés védelem észlelései

Ez a hatékony védelem blokkolni fogja barmilyen megnyitando karos weboldal tartalmat, és
megel6zi, hogy azok letdltédjenek a szamitogépre. Ha egy veszélyes weboldalra mutato
hivatkozasra kattint vagy annak cimét irja be, akkor a program automatikusan letiltja az oldal
megnyitasat, és ezaltal megvedi Ont a wletlen megfertéz6déstél. Fontos, hogy ne felejtse el, hogy a
karos weboldalak mar azzal megfertézhetik a szamitégépet, ha egyszeriien csak felkeresi azokat,
ezért ha olyan veszélyes weboldalt latogatna meg, amely biztonsagi réseket prébal kihasznalni,
vagy egyéb komoly fenyegetést tartalmaz, akkor a LinkScanner nem engedélyezi annak
megjelenitését a bongészdben.

Ha karos webhelyet latogat meg, akkor a LinkScanner egy ehhez hasonl6 figyelmeztetést jelenit
meg a béngészdben:
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Az ilyen weboldalakra belépni rendkiviil kockadzatos és nem javasolt.

6.2.4. Online sz(iro észlelései

Az Online sziir6 ellendrzi a meglatogatandé weboldalakat (és az esetlegesen beagyazott
dokumentumokat), mielétt azok megjelennének a webbéngészdben vagy letdltédnének a
szamitégépre. Ha fenyegetést észlel, akkor azonnal riaszt a kdvetkez8 ablakkal:

‘ A4G Online szlrd riasztas

@ A(z) Fenyegetés le lett tiltva.

Fajinév: wvwy Bicar, orgfdownload/feicar.com
Fenyegetés néy: Wirus neve: EICAR_Test (Tovabhi inforrnacick )

Részletek mutatisa Bezdras ]

Ezen a panelen adatokat talalhat azokrol fajlokrél, amelyeket fertézottnek mindsitett a program (
Fajlnév), tovabba itt jelenik meg a fert6zés neve (Fenyegetés neve), illetve egy, a Virusenciklopédia
adatbazisra mutato hivatkozas, ahol részletes adatokat talal a fertézésrél (ha van ilyen). A
parbeszédpanel a kovetkezé gombokat tartalmazza:

e Részletek megjelenitése — kattintson a Részletek megjelenitése gombra egy Uj
felbukkand ablak megnyitasahoz, ahol informacidkat talalhat a fert6zés észlelésekor futd
folyamatral, illetve a folyamat azonositasarol.
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e Bezar - kattintson erre a gombra a panel bezarasahoz.

A gyanus oldal nem lesz megnyitva, és a program a fenyegetést naplézza az Online sz(iré
talalatokban — az észlelt fenyegetések attekintése a rendszermeni El6zmények / Online sz(ir6
talalatok részen érhet6 el.

oF A Internet Security 2012 =z

Fail Eldzmé
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Minden b funkeidi rr

.Internet Security

Attekintés Online szlré talalatok

) L Fertdzés Obijekturn Eredméry Wizsgalati idd - | Objektum tipLsa Folyarnal
Vizsgalat inditasa = .
Utolsd wizsgdlat: 2f15(12, 3:52 PM

0... Az ohjeturn blokkokva 2/15/2012, 4:01:37 PM CYProg

Vizsgalati besllitdsok

Azonnali frissités
Ukolsd frissités: 2115/12, 3144 PM

4 I, 2

A lista 1 bejegyzést tartalmaz
Sajat alkalmazasok Tovabbi miveletek: Lista exportaldsa falba, Lista dritéce

. Lista frissitése
Ertesités mutatasa

Minden észlelt objektumnal a kévetkezd informaciok allnak rendelkezésre:
* Fertbzés — az észlelt objektum leirasa (neve)
e Objektum — az objektum forrasa (weboldal)
e Eredmény — az észlelt objektumon végzett mivelet
e Eszlelési id6 — azon datum és idépont, amikor a program észlelte és letiltota a fenyegetést
e Objektum tipusa — az észlelt objektum tipusa

* Folyamat — milyen miwelet valtotta ki a potencialisan veszélyes objektum megjelenését
illetve észlelését

A panel alsé részén, a lista alatt, informacidkat talalhat az észlelt objektumok 6sszes szamaval

kapcsolatban. Exportalhatja az észlelt elemek teljes listajat egy fajlba (Lista exportdlasa fajlba), és
torolheti az elemek 6sszes bejegyzését is (Lista torlése).

Vezérl6gombok
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e [ jsta frissitése — frissiti az Online sz{ir6

e Vissza — \isszatérés az alapértelmezett AVG f6 parbeszédpanelre (6sszetevék
attekintése)

6.3. E-mail védelem

A leggyakoribb virusok és tréjaiak emailen keresztul terjednek. Az adathalaszat és a levélszemét
egyre nagyobb kockazatot jelent. Az ingyenes email postafiékokra nagyobb valészinliséggel érkezik
kartékony email (mivel azok ritkan hasznalnak levélszemétsziiré technolégiat), és az otthoni
felhasznalok gyakran megbiznak az ilyen emailekben. Az otthoni felhasznalok ismeretlen
weboldalakat bdngésznek, és online adatlapokat téltenek ki személyes adataikkal (p/. email cim).
Ez szintén nowveli az emailen keresztul torténd tamadas veszélyét. A vallalatok gyakran céges
emaileket hasznalnak, és példaul levélszemétszirét alkalmaznak a kockazat cstkkentéséhez.

Az E-mail védelem OsszeteVd felelés az 6sszes kildott vagy fogadott e-mail vizsgalataért. Ha virust
észlel egy e-mailben, akkor azonnal athelyezi azt a karanténba. Az 6sszetevd képes kiszlrni
bizonyos tipusu e-mail mellékleteket, és tanusitasi széveget fliz hozza a virusmentes Uzenetekhez.
Az E-mail védelem két 6 funkcioval rendelkezik:

e E-mail vizsgalo

e | evélszemétszird

6.3.1. E-mail vizsgalo

A személyes e-mail vizsgal6 6sszetevd automatikusan ellendrzi a bejové/kimend lizeneteket.
Hasznalhatja olyan levelezéprogramokkal, amelyeknek nincsen sajat bévitménye az AVG
alkalmazasban (de olyan programokkal is hasznalhatja, amelyekhez az AVG kiilén bévitményt
biztosit, pl. Microsoft Outlook, The Bat vagy Mozilla Thunderbird). Els6sorban a kdvetkezd
levelez&programokkal hasznalhat6: Outlook Express, Incredimail stb.

Az AVG telepitése soran a program automatikus kiszolgaldkat allit be az e-mailek ellenérzéséhez:
egyet a bejovd e-mailek ellenérzéséhez és egyet a kimend e-mailek ellenérzéséhez. Ezen két
szerver hasznalataval az e-mailek automatikusan ellendrizve lesznek a 110-es és a 25-0s porton (a
bejévé/kimend e-mailek szabvanyos portjai).

Az E-mail vizsgalo kozwetitd szerepet jatszik az e-mail kliens és az e-mail szerverek kozott.
® Bejovo levél: Ha Uzenet érkezik a szerverrdl, az E-mail vizsgaldé dsszetevd ellenérzi azt,
eltawolitja a fert6zott mellékleteket, és tanusitvanyt ad hozza. Az észlelésiik utan a program
a virusokat azonnal a karanténba helyezi. Az Gzenetet ezutan atadja a levelez6programnak.
e Kimené levél: Az iizenet a levelez6programbdl az E-mail vizsgaldhoz kerdl, amely
ellendrzi azt, majd tovabbkiildi az tizenetet az SMTP kiszolgaléra (a kimené e-mailek

vizsgélata alapértelmezés szerint le van tiltva, ezt k(ilén kapcsolhatja be).

Az E-mail vizsgalé hasznalata nem javasolt kiszolgaléplatformokon.
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6.3.2. Levélszemétsziiro

Hogyan miikodik a Levélszemétsziir6?

A Levélszemétsziir6 minden bejovd e-mailt ellendriz, és a kéretlen lizeneteket levélszemétkeént
azonositja. A Levélszemétsziiré modositani tudja az (elbtte levélszemétként azonositott) e-mailek
targyat ugy, hogy egy kullonleges széveges karakterlancot fliz hozza. Ezutan egyszerlien szlrheti
e-mailjeit a levelez8programban. A Levélszemétsziiré d6sszetevd tobbféle elemzési modszerrel
dolgozza fel az egyes e-maileket, igy maximalis védelmet nyujt a kéretlen lizenetek ellen. A
Levélszemétsziird rendszeresen frissitett adatbazist hasznal a levélszemét észleléséhez.
Hasznalhat RBL-kiszolgalét (ismert levélszemétk lild6k e-mail cimeinek nyilvanos adatbazisa), és
manualisan is hozzaadhatja az e-mail cimeket az Engedélyezettek listajahoz (soha nem

levélszemét) és a Eeketelistahoz (mindig levélszemét).

Mi az a levélszemét?

A levélszemét altalaban azokat a kéretlen leveleket jelenti, melyek valamilyen terméket vagy
szolgaltatast reklamoznak. Ezeket nagy témegben, egyszerre sok e-mail cimre kuldik el, megtdltve
ezzel a’ postaladakat. A levélszemét nem vonatkozik a jogszerlien kiildott kereskedelmi e-mailekre,
amelyeket a felhasznald beleegyezésével kildenek. A levélszemét nem csak bosszanté, de
gyakran atverések, virusok és karos tartalmak forrasa.

6.3.3. E-mail védelem feliilet
oF A Internet Security 2012 == ]

F&il

L AVG Az Gn szamitdgépe biztonsagban van.

Minden b ki eqgfelelden mika

.Internet Security

Attekintés E-mail védelem

E-mail védel Alz) E-mail védelem kéretlen leveleket (levélszemetet) keres a bejivd e-mailekben, és letiltja a virusokat, az adathaldse tamadasokat
mali/ede em @ &5 az egyéb feryegetéssket,

Vizsgalat inditasa
Utolsd wizsgélat: 2715/12, 351 PM

Vizsgalati besllitasok & Aktiv

+ Anti-Rootkit vizsgalat , o , . . .
Jelentes megtekintese alz) AYG altal nviitott vedelemrdl

Azonnali frissités

Bejovd Ozenetek ellendrzése
Utolsa frissités: 2/15/12, 3:44 PM

Ellendrzi az tsszes bejtvd e-mailt,

[[]Kimend iizenetek ellendrzése
Ellendirzi az tsszes kimend e-mailt.

Jelenitse meg az Uzenetablakot, mikdzben az e-mail vizsgalat folyik

Levélszemétszird engedélyezase
Minden bejévd e-mailt ellendriz, s a kéretlen Uzeneteket levélszemétként azonositja.

Sajat alkalmazésok Haladld beallitasok. ..

: . . @ Waltozasok mentése
Ertesités mutatasa

Az E-mail védelem parbeszédpanelen egy rovid szoveget talal, amely az 6sszetevd funkcidjat irja
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le, valamint a jelenlegi allapotara vonatkoz6 informaciokat ad meg (Aktiv). Az AVG altali
védelmérél késziilt online jelentés megtekintése hivatkozas segitségével az AVG Internet
Security 2012 termék tevékenységeinek és észleléseinek részletes statisztikait tekintheti meg az
AVG webhely erre szolgal6 oldalan (http://www.avg.hu/).

Alapveté E-mail védelmi beallitasok

Az E-mail védelem parbeszédpanelen szerkesztheti az 6sszetevd miikédésének néhany alapvetd
tulajdonsagat:

* Bejovo lizenetek ellenbrzése (alapértelmezett allapotban bekapcsolva) — Jeldlje be ezt az
elemet annak megadasahoz, hogy az e-mail fiokba érkezd 6sszes lizenetet ellenbrizze a
program.

e Kimené lizenetek ellen6rzése(alapértelmezett allapotban kikapcsolva) — Jeldlje be ezt az
elemet a postafidokbdl elkiildott 6sszes e-mail virusellenérzéséhez.

¢ Jelenitse meg az lizenetablakot, mik6zben az e-mail vizsgalat folyik (alapértelmezett
allapotban bekapcsolva) — Jeldlje be ezt az elemet, ha azt szeretné, hogy megjelenjen egy
parbeszédpanel az AVG ikon felett a rendszertalcan az e-mailek vizsgalata kézben.

e Levélszemétsziiré engedélyezése (alapértelmezett allapotban bekapcsolva) — Jeldlje be
ezt az elemet, ha a bejovd e-mail Uzeneteit szimi szeretné, hogy ne kapjon kéretlen e-
maileket.

A szoftver gyartéja minden AVG 6sszetevlt az optimalis teljesitmény eléréseére éllitott be. Ne
valtoztassa meg az AVG bedllitasokat, hacsak nem feltétleniil sziikséges. Barmely valtoztatast
gyakorlott felhasznalonak kell végeznie. Ha meg kell valtoztatnia az AVG beallitasait, akkor
valassza az Eszk6z6k/Haladé beallitasok meniit, majd moédositsa az elemeket a megnyilé
Haladé AVG bedllitasok ablakban.

Vezérlégombok
Az E-mail védelem parbeszédpanel vezérlégombjai a kovetkezok:

e Valtozasok mentése — nyomja meg ezt a gombot a valtoztatasok mentéséhez és
alkalmazasahoz

e Mégse — nyomja meg ezt a gombot, ha az alapértelmezett AVG f6ablakhoz szeretne
visszatérni (6sszetevok attekintése)
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6.3.4. E-mail vizsgalo észlelései
oF AVG Internet Security 2012 [E=n EoR(t<=)

Fail Eld

¥ AVG

. Internet Security

Attekintés E-mail védelem

A lista tres
vizsgdlat inditasa

Utolsd wizegalat: 2f15/1Z, 3151 PM
Vizsgalati beallitasok

" Anti-Rootkit vizsgalat

Azonnali frissités
Ukolsd frissités: 2115/12, 3144 PM

Sajat alkalmazasok

Ertesités mutatasa

Az E-mail vizsgald észlelés parbeszédpanelen (ez a rendszermenii EIGzmények / E-mail vizsgalo
észlelés meniipontjat valasztva érhetd el) az E-mail védelem 6sszetevd altal rogzitett 6sszes
észlelés megtekinthetd. Minden észlelt objektumnal a kévetkez§ informaciok allnak rendelkezésre:

* Fert6zés — az észlelt objektum leirasa (newe)

Objektum — az objektum helye

Eredmény — az észlelt objektumon végzett mivelet

Eszlelési idé — megmutatja a gyanUs objektum azonositasanak datumat és idejét

Objektum tipusa — az észlelt objektum tipusa
A panel alsé részén, a lista alatt, informaciokat talalhat az észlelt objektumok 6sszes szamaval

kapcsolatban. Exportalhatja az észlelt elemek teljes listajat egy fajlba (Lista exportalasa fajlba), és
tordlheti az elemek Gsszes bejegyzését is (Lista torlése).

Vezérlégombok
A vezérlbgombok az E-mail vizsgalo fellleten a kdvetkezék:

e |ista frissitése — Frissiti az észlelt fenyegetések listajat.
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e Vissza — Visszalépés az el6z6 parbeszédpanelre.

6.4. Tuzfal

A tiizfal olyan rendszer, amely a halézati adatforgalom blokkolasaval, illetve engedélyezéséwvel
énenyt szerez a bedllitott hozzaférés-vezérlési hazirendeknek. A tiizfal szabalyokat tartalmaz,
amelyek védik a belsd halézatot a kiviilrél (jellemzéen az internetrél) érkezd tamadasokkal
szemben, ezenkivil a tlizfal minden egyes hal6zati porton figyeli a kommunikaciét. Miutan a tiizfal
Osszewetette a kommunikaciot a megadott szabalyokkal, vagy engedélyezi, vagy blokkolja azt. Ha
a tiizfal behatolasi kisérletet észlel, akkor ,blokkolja” azt, és nem engedi meg a behatoldnak, hogy
hozzaférjen a szamitégéphez.

A tiizfal ugy van konfiguralva, hogy engedélyezze vagy tiltsa a bels&/kils6 kommunikaciot (mindkét
iranyban) a megadott portokon és alkalmazasoknal. Példaul a tiizfalat be lehet ugy allitani, hogy a
bejovd és kimend adatokat csak a Microsoft Explorer-ben engedélyezze. llyenkor mas
webbongészdkben az adatforgalom nem engedélyezett.

A tiizfal megakadalyozza, hogy személyes adatai az On engedélye nélkiil hagyjak el a
szamitogépet. A tlizfal azt is szabalyozza, hogy a szamitdgép hogyan bonyolitsa le az adatcserét a
helyi halézaton vagy az interneten talalhaté mas szamitdgépekkel. Egy szervezeten belil az egyes
szamitégépekre telepitett tiizfal a szervezeten beliil dolgozok altal inditott tamadasokkal szemben
is megvedi a szamitogépeket.

Azok a szamitégépek, amelyeket nem védenek tiizfallal, k6nnyen aldozatul eshetnek a
hackerek és adattolvajok tamadasainak.

Javaslat: Altalédban nem ajénlott, hogy egynél tébb tiizfalat telepitsen a szamitégépre. A
szamitégép biztonsaga nem garantalt, ha tébb tlizfalat hasznal egyszerre. Ugyanis elk épzelhetd,
hogy a két alkalmazas litkbzik egymassal. Javasoljuk, hogy a szamitégépen csak egyetlen tiizfalat
hasznaljon, és kapcsolja ki a tébbit, igy csékkentheti egy esetleges szoftveriitk 6zés vagy abbdl
adoédoé probléma kock azatat.

6.4.1. Tlizfal alapelvek

Az AVG Internet Security 2012 Tiizfal 6sszetevdje vezérli a szamitdgép egyes haldzati portjain
keresztiilhalad6 6sszes adatforgalmat. A Tiizfal a megadott szabalyok alapjan elemzi azokat az
alkalmazasokat, amelyek a szamitdégépen futnak (és amelyek csatlakozni szeretnének az
intemethez vagy a helyi halézathoz), tovabba azokat, amelyek kivilrél probalnak csatlakozni a
szamitoégéphez. A Tiizfal ezutan engedélyezi vagy megtiltja az egyes alkalmazasoknak a
kommunikaciét a halézati portokon. Alapértelmezés szerint, ha az alkalmazas ismeretlen (vagyis
nem rendelkezik meghatarozott Tiizfal szaballyal), akkor a Tiizfal rakérdez, hogy engedélyezze
vagy letiltsa a kommunikacios prébalkozast.

Az AVG tiizfalanak hasznalata kiszolgaldplatformokon nem javasolt.

Mi a feladata az AVG tiizfalnak:

¢ [smert alkalmazasok kommunikacios probalkozasainak automatikus engedélyezése vagy
tiltasa, illetve megerdsités kérése
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* Teljes profilok hasznélata elére meghatarozott szabalyokkal az On igényei szerint

¢ Profilok valtasa automatikusan kilonb6zé halozatokra torténd csatlakozaskor, illetve
kiilénbdz6 halozati adapterek hasznalatakor

6.4.2. Tlzfal profilok

A Tlzfal lehetévé teszi, hogy meghatarozzon bizonyos biztonsagi szabalyokat az alapjan, hogy a
szamitogép egy tartomanyon belll helyezkedik el, kildnallé szamitégép vagy notebook. E
lehet6ségek mindegyike mas és mas védelmi szintet kivan, és a szinteket a megfelel6 profilok fedik
le. Réviden a Tizfal profil a Tiizfal 6sszetevd egy bizonyos konfiguracioja, ahol szamos elére
meghatarozott beallitast hasznalhat.

Elérheto profilok

* Mind engedélyezése -olyan Tizfal rendszerprofil, melyet a gyarto elére beallitott és mindig
elérhetd. Ha ez a profil aktivalva van, akkor minden halézati kommunikacié engedélyezett,
és nincs biztonsagi szabaly alkalmazva, hasonléan mint ha a Tiizfal védelem ki lenne
kapcsolva (minden alkalmazas engedélyezett, de az adatcsomagok tovabbra is ellendrizve
lesznek — a szlrés teljes kikapcsolasahoz tiltsa le a Tizfalat). Ezt a rendszerprofilt nem
lehet masolni, tordlni vagy a beallitdsait modositani.

* Mind tiltasa — olyan T{zfal rendszerprofil, melyet a gyarté elére beallitott és mindig
elérhetd. Ha ez a profil aktivalva van, akkor minden halézati kommunikacié blokkolva lesz, a
szamitégép nem lesz elérhetd kilsé halézatok szamara, és nem is tud kifelé
kommunikalni. Ezt a rendszerprofilt nem lehet masolni, térélni vagy a beallitasait
madositani.

e Egyéni profilok — az egyéni profilok lehetévé teszik, hogy kihasznalja az automatikus
profivaltas nyujtotta elénydket, amely kuléndsen akkor hasznos, ha gyakran csatlakozik
kilénb6z6 haldzatokra (pl. notebook hasznélata esetén). Az egyéni profilok automatikusan
létrejonnek az AVG Internet Security 2012 telepitése utan, és tartalmazzak a Tlzfal
hazirendekre vonatkozé egyedi kévetelményeket. A kdvetkezd egyéni profilok allnak
rendelkezése:

o Kozvetlen csatlakozas az internetre — kilon védelemmel nem rendelkezé altalanos,
otthoni asztali szamitégépekhez vagy notebookokhoz javasolt, amelyek kdzvetlenil
csatlakoznak az internethez. Ez a bedllitas ajanlott abban az esetben is, amikor
notebook szamitogépét kildnféle ismeretlen és valdszinlleg nem biztonsagos
halézatokhoz (példaul internetk avézoban, hotelszobaban stb.) csatlakoztatja. A
profil legszigorubb tiizfal hazirendje biztositja az ilyen szamitégépek megfeleld
védelmét.

o Tartomanyba rendelt szamitogép — Helyi hal6zaton 1év6 szamitégépekhez,
jellemzden iskolaban vagy munkahelyen hasznalhaté. A szabaly feltételezi, hogy a
halézatot professzionalisan feliigyelik és védik, igy a biztonsagi szint alacsonyabb
lehet a fentebb emlitett esetéknél, igy engedélyezheti a hozzaférést a megosztott
mappakhoz, lemezmeghajtékhoz stb.

o Kisebb otthoni vagy irodai halézat — Kis méret(i hal6zaton 1évd szamitdgépekhez,
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jellemzéen otthon vagy kisvallalkozasok irodaiban hasznalhat6. Jellemzden az ilyen
halézatok nem rendelkeznek ,kézponti” rendszergazdaval, mindéssze néhany
csatlakoztatott szamitogépet tartalmaznak, illetve gyakran megosztjak a
nyomtatdkat, lapolvasdkat és mas hasonlé eszkézdket, és a tlizfal szabalynak
ennek megfeleléen kell mikodnie.

Profilvaltas

A Profilvaltas funkcié lehetévé teszi a Tlzfal szamara, hogy automatikusan valtson az adott profilra
egy bizonyos haldzati adapter hasznalatakor vagy egy bizonyos tipusu hal6zatra torténé
kapcsolodaskor. Ha nincs profil hozzarendelve a halézati terllethez, akkor a kovetkezd
kapcsolodaskor a Tiizfal egy parbeszédpanelen megkérdezi, hogy kivan-e hozzarendelni egy profilt.
Profilokat rendelhet hozza minden helyi halézati csatolohoz vagy terllethez, és meghatarozhat
beallitasokat a Kérnyezet- és adapterprofilok panelen, ahol le is tilthatja az adott funkciét, ha nincs
ra szliksége (ekkor minden kapcsolatnal az alapértelmezett profilt hasznalja a tiizfal).

Kuléndsen a notebook-ot és kiildnbdzd tipusu haldézatokat hasznalok fogjak hasznosnak talalni ezt
a funkciot. Ha asztali szamitogéppel rendelkezik, és csak egyféle tipusu kapcsolatot hasznal (pl.
kabelen keresztiil csatlakozik az internetre), akkor nem kell foglalkoznia a profilvaltassal, mivel
valészinlileg soha nem fogja azt kihasznalni.

6.4.3. Tuzfal feliilet

oF AVG Internet Security 2012 [E=nEcR(E=<=)

Fail k Stigd

W AVG Az On szémitdgépe biztonsagban van.

Minden b ks ag

. Internet Security

Attekintés Tiizfal Osszetevd
Tiizfal Az Tiazfal iranyitia a kommunikaciot az egyes haldzati portokon, iletre ved a rosszindulatd tamadasoktdl. Ha az Tlefal behatolasi
tHE probélkozdst észlel, akkor azonnal letitja a tdmaddt, és birtonsagban tartja Ont.

Vizsgalat inditasa
Utolsa wizsgélat: 2715(12, 3:48 PM

© Aktiv
Vizsgalati beallitdsok
Ji frissite A Tlzfal engedélyezve van; 7 perc 57 masodperc
UAtZIO!‘Ifr'.Ia;‘ Ig?:;ﬁsz SIE Blokkolt csormagok: 9
fsn risskes: t (isszes csomag: 3418

Tiizfal profil kivalasztasa: @ Toizfal engadélyezve

[Klsebb otthoni vagy irodal haldzat ~ ©) Teizfal letiitva

[] 3atékmod engedélyezése o i
() Wészhelyzet mad (blokkol minden internetes forgalmat)

Halads bedlitasol, .,

[ @Kmﬁgurécm’ Ujrageneralasa ] @ Waltozdsok rmentése

Sajat alkalmazasok

Ertesités mutatasa

A 16, Tiizfal 6sszetevd nevii parbeszédpanel alapvetd informaciot nyujt az osszetevd funkcidirdl,
allapotardl (Aktiv) és egy rovid attekintést az 6sszetevd statisztikajarol:
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e A Tiizfal miikédik ... 6ta — A Tlzfal utols¢ inditasa o6ta eltelt id6

* Blokkolt csomagok — Az 6sszes ellen6rzott adatcsomagbdl blokkolt csomagok szama

o Osszes csomag — A Tiizfal futasa soran ellenérzétt 6sszes adatcsomag szama

Alap tizfalbeallitasok

e Tiizfal profil kivalasztasa — A legordilé meniibél valasszon ki egyet a meghatarozott
profilokbdl (az egyes profilok részletes leirasat és azok javasolt hasznalatanak
bemutatasat a Tizfal profilok cimi fejezetben talalja)

o Jatékmod engedélyezése — Jeldlje be ezt a lehetéséget annak biztositasahoz, hogy ha
teljes képerny6s alkalmazasokat (jatékokat, prezentaciokat, filmeket stb.) futtat, akkor a
Tiizfal nem kérdez ra arra, hogy On engedélyezi-e vagy letiltja az ismeretlen alkalmazasok
kommunikacidjat. Ha egy ismeretlen alkalmazas megprobal kommunikalni a halézaton, a
Tizfal automatikusan engedélyezi vagy letiltja a kommunikaciét az aktualis
profilbeallitasoknak megfeleléen. Megjegyzés: Ha a Jaték maéd be van kapcsolva, akkor a
rendszer az 6sszes Utemezett feladatot (vizsgalatot, frissitést) elhalasztja az alkalmazas
bezarasaig.

* Tovabba ebben az alapwet6 beallitAsok megadasara szolgalé részben harom alternativ
lehet&ség kozil is valaszthat a Tlzfal 6sszetevd aktualis allapotanak meghatarozasahoz:

o Tiizfal engedélyezve (alapértelmezett allapot) — Valassza ezt a lehetéséget azon
alkalmazasok kommunikaciéjanak engedélyezéséhez, amelyek ,engedélyezett”
mindsitést kaptak a kivalasztott_Tizfal profilban definialt szabalykészletben.

o Tizfal letiltva — ez az opcio teljesen kikapcsolja a Tlizfalat, a rendszer minden
halozati forgalmat engedélyez, ellenérzés nincs.

o Vészhelyzet mod (blokkol minden internetes adatforgalmat) — \Valassza ezt a
lehet8séget, ha minden adatforgalmat le kivan tiltani minden porton. A Tlzfal ekkor
tovabbra is miikddik, de minden adatforgalom megszakad.

Megjegyzés: A szoftver szallitéja beallitotta az 6sszes AVG Internet Security 2012 6sszetevdt,
hogy azok optimalis teljesitményt nydjtsanak. Ne valtoztassa meg az AVG bedllitasokat, hacsak
nem feltétleniil sziikséges. Barmely valtoztatast hozzaérts felhasznalénak kell végeznie. Ha meg
kell valtoztatnia a Tlizfal beallitasait, akkor valassza az Eszk6z6k / Tiizfal beallitasok mendit,
majd modositsa az opcidkat a megnyilé Tizfal beallitasok ablakban.

Vezérlégombok

e Konfiguracié ujrageneralasa — nyomja meg ezt a gombot az aktualis Tlzfal konfiguracio
felUlirasahoz, illetve az alapallapotra torténé visszaallitashoz az automatikus észlelés
szerint.

e Valtozasok mentése — Kattintson erre a gombra a mentéshez és a valtoztatasok
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alkalmazasahoz.

e Mégse — Kattintson erre a gombra, ha az alapértelmezett AVG parbeszédpanelre szeretne
visszatémi (6sszetevlk attekintése).

6.5. Anti-Rootkit

Az Anti-Rootkit egy specialis eszkéz, amely felismeri és hatékonyan eltawolitja a veszélyes
rootkiteket, azaz az olyan programokat és technolégiakat, amelyek rosszindulatu szoftverek
jelenlétét leplezhetik a szamitdgépen. Az Anti-Rootkit el6re meghatarozott szabalyok alapjan
képes észlelni a rootkiteket. Vegye figyelembe, hogy a program az dsszes rootkitet észleli (nem
csak a fertézétteket). Ha az Anti-Rootkit rootkitet talal, akkor az nem feltétlendl jelenti azt, hogy
az adott rootkit veszélyes. Bizonyos esetekben a rootkitek illesztéprogramok vagy legitim
alkalmazasok részei.

Mi az a rootkit?

A rootkit olyan program, amelyet arra terveztek, hogy atvegye az iranyitast a szamitogép felett
annak tulajdonosanak vagy jogos hasznaldjanak hozzajarulasa nélkul. Hardverhez valo hozzaférés
ritkan szlkséges, mivel a rootkit az azon futé operacios rendszer feletti iranyitast veszi at. A
rootkitek jellemzéen leplezik jelenlétiket a rendszeren az operacids rendszer normal biztonsagi
mechanizmusanak kijatszasaval vagy megkeriilésével. Gyakran egyuttal trojaiak is, és elhitetik a
felhasznaloval, hogy biztonsagosan futtathatok a szamitogépen. Az ehhez hasznalt modszerek a
kovetkezék lehetnek: futd folyamatok elrejtése a figyeldprogramoktdl, fajlok vagy rendszeradatok
elrejtése az operacids rendszeren.

6.5.1. Anti-Rootkit feliilet

oF AVG Internet Security 2012 = 3]

Fai Sugd

w Az On szémitdgépe biztonsagban van.
. AVG Minde unkcid meg (] ;

. Internet Security

Attekintés Anti-Rootkit Osszetevd

Anti-Rootkit Altaldban tobb kartékony programbdl A, melyek lehetdvé teszik a tamadd szaméra, hogy rendszergazda jogosultsdgot szerezzen a

Anti-Rootkit ellendrzi az alkalmazasokban, ilesztdprogramokban vagy dil kdnyvtarakban rejtdzd veszélyes rootkit-eket. A rootkit
= szamitdgépen vagy akar a telies haldzaton.

Vizsgalat inditasa

Utolsa wizsgélat: 2715(12, 3:48 PM

Vizsgalati beallitasok @ Aktiv

Azonnali frissités Utalsd rootkit keresés: Még nerm vizsgalt
Ukolsd frissités: 2115/12, 3144 PM . ) A ) . . )
MNormél kordlmények kizott nem kell kézzel futtatnia ezt a vizsgalatot, mivel a program a tefjes rendszerre kiterjedd vizsgélat sordn a rootkiteket is
eszleli,

[#] &lkalmazasok elendrzése (2 Gyors rontkit ellendrzés
[¥] llesztdprogramok vizsgdlata @ Teljes rootkit elendrzes
Sajat alkalmazasok Haladd bedlitdsak...

. . . Rootkit-ek keresése @ Waltozdsok mentése
Ertesités mutatasa
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aAz Anti-Rootkit parbeszédpanel révid leirast tartalmaz az 6sszetevd mikddésérdl, tajékoztat az
Osszetevd aktualis allapotardl (Aktiv), illetve megjeleniti az Anti-Rootkit vizsgalat futtatasanak
legutdbbi idépontjat (Legutdbbi rootkit keresés; a rootkit vizsgéalat a szamitégép egy, a Vizsgalat a
telies szamitégépen funkcié keretében futd alapértelmezett folyamat). Az Anti-Rootkit
parbeszédpanel tartalmazza az Eszk6zoék/Haladé bedllitasok linket. Hasznalja ezt a hivatkozast az
Anti-Rootkit dsszetevd halado beadllitasainak eléréséhez.

A szoftver gydrtéja minden AVG 6sszetevot az optimalis teljesitmény elérésére éllitott be. Ne

valtoztassa meg az AVG beadllitasokat, hacsak nem feltétleniil sziikséges. Barmely valtoztatast
gyakorlott felhasznalénak kell végeznie.

Alapveté Anti-Rootkit beallitasok

A parbeszédpanel alsé részén megadhatja a rootkitek keresésének néhany alapvetd beallitasat.
El6szdr is jeldlje, hogy mely objektumokat kell ellendrizni:

¢ Alkalmazasok ellenérzése
¢ llleszt6programok keresése
Ezutan kivalaszthatja a rootkit vizsgalati modjat:

e Gyors rootkit vizsgalat — Az 6sszes futd folyamatot, a betdltétt illesztéprogramokat és a
rendszermappat (altalaban c:\Windows) ellenérzi.

¢ Teljes rootkit vizsgalat — Az 6sszes futé folyamatot, a betdltétt illesztéprogramokat, a
rendszermappat (altalaban c:\Windows), valamint az 6sszes helyi lemezt (a flash
memoriakat is, de a floppy-/CD-meghajtékat nem) ellenérzi.

Vezérlégombok

¢ Rootkitek keresése — Mivel a rootkitek vizsgalata nem része A teljes szamitégép
vizsgalata funkcionak, ezért azt az Anti-Rootkit fellletrdl indithatja ezzel a gombbal.

e Valtozasok mentése — Kattintson erre a gombra az dsszes valtozas mentéséhez, és az
alapértelmezett AVG {6 parbeszédpanelre (6sszetevdk attekintése) torténd visszatéréshez.

e Mégse — Kattintson erre a gombra, ha a végzett modositasok mentése nélkil az
alapértelmezett AVG f6 parbeszédpanelre szeretne visszatémi (6sszetevdk attekintése).

6.6. Rendszereszkozok

A Rendszereszk6z6k rész a AVG Internet Security 2012 kérnyezet és az operacios rendszer
részletes 0sszefoglald informacioit jeleniti meg. Az dsszetevd a kovetkez6 elemek attekintését
jeleniti meg:

e Folyamatok — a szamitégépen jelenleg aktiv (pl. futd alkalmazasok) folyamatok listaja
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e Haldzati kapcsolatok — a jelenleg aktiv kapcsolatok listaja
e Automatikus inditas — a Windows rendszer inditasakor automatikusan elinduld

alkalmazasok listaja

e Bongészokiterjesztések — az internetbdngészdben telepitett bévitmények (pl.
alkalmazasok)

LSP bbéngészd — réteges szolgaltatd (LSPlistaja)

Bizonyos részleteket szerkeszteni is lehet, de ezt csak gyakorlott felhasznal6knak javasoljuk!

6.6.1. Folyamatok

oF A Internet Security 2012 =z

AVG

. Internet Security
Attekintés ji’mﬁ'ci\'\f'éiﬁﬁfcikm‘i| Héldzati kapcsalatok | Automatikus indit3s | Bongészd kiteriesztések | LSP megijelenitd
Rendszereszkizik Suilyossagl sEints Folyamat neve Folyamat Citvonala Ablak -
i L = & SYSTEM SYSTEM |E
vizsgdlat inditasa m 5 WMIPRYSE.EXE CHAWINDOWS\SYSTEMIZYWEEMYAMIPRVSE. EXE
Utolsd vizsgdlat: 2f15/12, 3i51 P = & AGENT.EXE C\PROGRAM FILES\BORLANDVSILK TEST\AGENT .EXE Agent [TCP/IP AutoTest-y
vizsgalati bedllitasok (=] B SIDEEAR.EXE CYPROGRAM FILESYWINDOWS SIDEBAR\SIDEBAR.EXE
=] 7 SMSS.EXE CHWINDOWS,SYSTEM32YSMSS.EXE
+ Anti-Rootkit vizsgalat = 5 AYGWDSYCEXE CPROGRAM FILES|AWG\AVGZ0 12 AVGEWDSWC EXE
=] @ WMWARETRAY.EXE  C:\PROGRAM FILES\WMWARE\WMWARE TOOLS\VMWARETRAY EXE
ol (s m B AVGRSKEXE C\PROGRAM FILES|AVG|AVG2012\AVGRSK. EXE
Utalsd frissités: 2/15/12, 3:44 PM o B AVGCSRWK.EXE CYPROGRAM FILES|AWGAVG20124AVGCSR WY EXE
5] @ WMWAREUSER.EXE  C\PROGRAM FILES|WMWAREYWMWARE TOOLS\WMWARELSER.EXE
= . AWVETRAY EXE CHPROGRAM FILES\AWG\AVG20121AVGETRAY EXE -
4 [ 1 J 3
Frissit@s ] @ Folyamat megszakitdsa
Kijellt folyamat részletei
Sajat alkalmazasok
[ \issza }
Ertesités mutatasa

A Folyamatok panel a szamitégépen jelenleg aktiv folyamatokat listazza (azaz. futé alkalmazasok
). A lista tébb oszlopbal all:

® Sulyossdgi szint — )az adott folyamat kockazati szintjének grafikus értékelése egy
négyszintl skalan a legkevésbé fontosabbtdl (m )a legfontosabbikig (mmmm)

* Folyamat neve — az aktiv folyamat nevét jelzi

* Folyamat eléresi utvonala — az aktiv folyamat tényleges elérési utjat jelzi
* Ablak — az alkalmazasablak nevét jelzi, ha van ilyen

® PID — a folyamatazonosité szam a Windows rendszerben hasznalt belsé

folyamatazonositd, amely a folyamatok egyértelm(i azonositasara szolgal
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Vezérlégombok
A Folyamatok lapon talalhat6 vezérldgombok a kévetkezdk:
* Frissités — frissiti a folyamatok listajat az aktualis allapotnak megfeleléen

¢ Folyamat megszakitasa - kivalaszthat egy vagy tébb alkalmazast, és ledllithatja azokat
ezen gomb segitségével. Az alkalmazasok leallitasa csak akkor javasolt, ha meg van

7z

gy6zdbdve réla, hogy azok valédi veszélyeket rejtenek!

* Mégse — Ide kattintva az alapértelmezett AVG 6 parbeszédpanelre (6sszetevék
attekintése) térhet vissza

6.6.2. Hal6zati kapcsolatok
oF avG ernetSec ity 2012 [E=n EoR(t<=)

Fail Eldzme g Sugd

! AVG Az On szémitdgépe biztonsagban van.
. Internet Security Mincle; fu

Attekintés Folyamatol Automatikus inditds | Bongészd kiterjiesztésel | LSP megislenitd
Rendszereszkizik Alkalmazas Protokall | Helyi cim Tavali cirn Allapot =

%] [Rendszerfolyamat ] TCP AUtOTest-VST32:49193 192,168,183, 1:445 Csatlakozva
Vizsgalat inditasa % [Rendszerfalyamat ] TCP  AutoTest-v5T32:139 futoTest-wET32:0 Figyel
Wi i s BT, S 7 ] [Rendszerfolyamat] UDR  AutoTest-yST32:137 |
Vizsgalati bedllitasak (%) [Rendszerfolyarnat] TCP AutoTest-wST32:445 AutoTest-wST32:0 Figye! 3

(%) [Rendszerfolyamat ] TCRE  [DiDimie0i0i0]:445 [oeoe0:000e0:0:0]:0 Ismeretlen
+ Anti-Rootkit vizsgalat %] [Rendszerfolyamat ] TCPE  [i0i:D:0:0i0]:5357 [0::0:0:0e0:0:0]0 Ismeretlen

%] [Rendszerfolyamat ] TCP AutoTest-wST32,5357 AutoTest-WST32:0 Figyel -
Azonnali frissités (%) [Rendszerfolyarnat] UDP  AutoTest-wST32:138
Utalsd frissités: 21512, 344 PM (W wiririt. exe TCRP AutoTest-¥5T32:49152 AutoTest-WwST32:0 Figye!

55 wininit.exe TCPe [DD:D::0:0:0:0]:49152 [0:0:0:0:0:0:0:0]:0 Ismeretlen

%) svchost, exe Upre  [fee0:0:0:0:7oe6:c3fcialaag..,

) svchost, exe uoP AutoTest-v5T32:500

() svchost exe UpDPe  [0i0i0:0:0:0:01:5355

() sychiost. exe TCPe  [:D:0:D:0:0:0:0]:48156 [0:0:0:0:0:0:0:0].0 Ismeretlen

() svchost. exe TCR AutoTest-¥5T32:49156 AutoTest-WwST32:0 Figyel

%) svchost, exe upp AUtoTest-5T32:5355

) svchost, exe UpPe  [0i0i0:0:0:0:0:0]:500

() svchost exe UDPe  [:0:0i0:0:0:0:01:63824 =

[CHelyi kapcsalatok elrejtése @ Kapcsolat megszakitasa @ Folyarnat megszakitasa
Sajat alkalmazasok

[ \fissza

Ertesités mutatasa

A Halézati kapcsolatok panel a jelenleg aktiv kapcsolatokat tartalmazza. A lista a kovetkezd
oszlopokbdl all:

e Alkalmazas — a kapcsolathoz tartozé alkalmazas neve (a Windows 2000 kivételével, ahol
ezen adat nem érheté el)

¢ Protokoll — a kapcsolathoz hasznalt atviteli protokoll tipusa:

o TCP — az internet protokollal (IP) egyutt hasznalatos protokoll, amely az adatok
interneten térténd tovabbitasara szolgal
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o UDP — a TCP protokoll egyik alternativaja
e Helyi cim — a helyi szamitégép IP-cime és a hasznalt port szama

e Tavoli cim — a tawli szamitégép IP-cime és a hasznalt port szama. Ha lehetséges, a
program a tawoli szamitogép nevet is megallapitja.

e Allapot — megmutatja a legvalésziniibb aktudlis allapotot (Csatlakoztatva, A kiszolgalénak
kell bezamia, Figyelés, Aktiv bezaras vége, Passziv bezaras, Aktiv bezaras)

A csak kulsé kapcsolatok listazasahoz jeldlje be a Helyi kapcsolatok elrejtése jelolonégyzetet a
parbeszédpanel alsé részén a lista alatt.

Vezérlégombok

A Halézati kapcsolatok lapon a kovetkez6 vezérlégombok érhetdk el:
e Kapcsolat megszakitdsa — bezar egy vagy tobb kapcsolatot a listaban

¢ Folyamat megszakitasa — bezar egy vagy tobb kapcsolathoz tartozo6 alkalmazast a
listaban

e Vissza — Visszatérés az alapértelmezett AVG 6 parbeszédpanelre (6sszetevdk
attekintése).

Idénként lehetséges, hogy csak a csatlakoztatva allapotu alkalmazasokat lehet ledllitani. A

kapcsolatok ledllitasat csak akkor ajanljuk, ha meg van gy6zé6dve réla, hogy azok valodi
veszélyt rejtenek!
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6.6.3. Automatikus inditas

oF AVG Internet Security 2012
Fail gk Eld:

¥ AVG

. Internet Security

i funlkcic m

Attekintés ‘ Folyamatok | Haldzati kapcsolatak Bingeszd kiteriesztések ‘ LSP megielenitd
Rendszereszkizik = Hely Elérési Ut

i L %) WindowswelcomeCenter \REGISTRYYWWSERYS-1-5-20\Software\Micr...  rundl32.exe oobeddr.dl, Showyyelcomecen. ..
Vizsgalat indiitasa ) Gidkshar \REGISTRYYISERAS-1-5-200Software\Micr...  SProgramFilesYywindows Sidsbar\Sidsbar...,
Utalsd vizsgalat: 2/15/12, 3:51 PM Evhrot \REGISTRYWMACHINE\SOFTWARE\Microsa,..  "C:\Pragram Files\AVG Secure Searchivprot...

Vizsgalati beallitdsok

+ Anti-Rootkit vizsgalat

%) WindowswelcomeCenter

[@]sikTest Agent

) Ciywindows!system32imshta.exe "vl"...

WREGISTRYYWSERYS-1-5-19\SoftwareMicr. .
\REGISTRYYMACHINE|\ SOF TWARE Classes. ..

\REGISTRYYMACHINE\SOFTWAREMicroso...

rundl32.exe oobefldr.dll, ShowiwelcomeCen. ..
Chwindowstsystemna2imshta. exe "H1" Yot
"C\Automation’startagent.bat”

B avG_TReY VREGISTRYWMACHINE\SOFTWARE\Microso...  "C:\Program Files\ AVGLAVG20 124 avgtray. exe”
Azonnali frissités ) test REGISTRYWMACHINELSOF TWARE Microsn, .. test
Utolsg frissités: 2/15/12, 3:44 PM VMware User Pracess \REGISTRY\MACHINE\SOFTWARE\Microso...  "Cr\Program Files)WiwarelViware Toolsyy...
() Sidebar YREGISTRYWWSERYS-1-5-21-2323238519-...  C\Program Flesywindows Sidebarsidebar.e...
%) SHELL VNI systern, inf\BOOTYSHELL Sy SiMicrosoft\windows MNT\Currentversion, ..
\f'Mware Tools VREGISTRYWMACHINE\SOFTWARE\Microso...  "Ci\Program Files\ViwarelWMware Toolsiy,.,
thfsrv VREGISTRY\MACHINE\SOFTWARE\Microso...  C\windows\hffext\hffsry.exe
[#7 adobe Reader Speed Launcher \REGISTRY\MACHINE\SOFTWARE\Microso...  "C:\Program Files\Adobe\Reader 8.0\Reade. .,
() Sidebar WREGISTRYYWSERYS-1-5-19\SoftwareMicr...  %eProgramFiles%aywindows Sidebar\Sidebar. ...

%) Applnit_DLLS VREGISTRYWMACHINE\SOFTWARE\Microso...  gaphooks.dl

@ Kijeldlt elermek eltavolitasa
Sajat alkalmazasok

T

Ertesités mutatasa

Az Automatikus inditas panel megjeleniti az 0sszes olyan alkalmazast, mely a Windows rendszer
inditasakor elindul. Rendkivil gyakran el&fordul, hogy a karos programok automatikusan hozzaadjak
magukat a beallitasjegyzékben talalhaté inditasi bejegyzéshez.

Vezérlégombok

Az Automatikus inditas lapon a kovetkez6 vezérl6gombok érheték el:

¢ Kijel6lt elemek eltdvolitasa — Kattintson erre a gombra az egy vagy tobb kijeldlt
bejegyzés torléséhez.

e Vissza — Visszatérés az alapértelmezett AVG 6 parbeszédpanelre (6sszetevék
attekintése).

A listaban szerepl6 alkalmazasokat csak akkor ajanlatos térélni, ha meg van gy6zédve rédla,
hogy azok valodi veszélyeket rejtenek.
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6.6.4. Bongészo kiterjesztések
oF avG Inernet Security 2012 [E=n EoR(t<=)
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ev: -

Ukolsg frissités: 2/15/12, 3:44 PM . ol
Tipus:

Tipus leirds:
Belsd név:
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Vallalat:
Copyright:
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Féjlnéy:
Fajlelérési at:
Verzid:
Termékverzio:
ProglD:
CLSID: v

Sajat alkalmazasok

T

Ertesités mutatasa

A Bbngészé kiterjesztések panel az internetbongészdében telepitett bévitmények (alkalmazasok)
listajat jeleniti meg. A listaban a szabalyos bévitmények és a lehetséges rosszindulati programok
egyarant el6fordulhatnak. Kattintson egy objektumra a listaban a kivalasztott b&vitménnyel
kapcsolatos részletes informacidkért, amelyek a panel als6 részén jelennek meg.

Vezérlégombok

A Bongészé kiterjesztések lapon talalhatd vezérlégombok a kévetkezék:
¢ Kivalasztott objektum eltavolitasa — eltawolitja a kijelolt bévitményt a listabdl. a listaban
szereplé bévitményeket csak akkor ajanlatos térolni, ha meg van gy6zédve réla,
hogy azok valédi veszélyt rejtenek!

e Vissza — Visszatérés az alapértelmezett AVG 6 parbeszédpanelre (6sszetevék
attekintése).
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6.6.5. LSP megjelenito
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Sajat alkalmazasok

[ Vissza
Ertesités mutatasa

Az LSP nézdbke panel megjeleniti a réteges szolgaltatok (LSP) listajat.

A réteges szolgaltaté (LSP) a Windows operacios rendszer halézati szolgaltatasaihoz kapcsolodd
rendszerilleszt. A program hozzafér a szamitdgép osszes bejovd és kimend adatahoz, és
modosithatja is ezeket. Bizonyos LSP programokra feltétlendl szikség van ahhoz, hogy a Windows
kapcsolddni tudjon mas szamitégépekhez, specialisan az internethez is. Bizonyos rosszindulati
alkalmazasok azonban képesek arra, hogy LSP programként telepitsék magukat, és igy
hozzaférhetnek a szamitdgép altal tovabbitott 6sszes adathoz. A kdvetkezd attekintés a lehetséges
LSP veszélyforrasok ellenérzésében segit.

Bizonyos esetekben a hibas LSP programok javitasa is lehetséges(példaul ha a fajl el lett tavolitva,

de a regisztracioés bejegyzések érintetlenek maradtak). A javithatd LSP program felfedezésekor Uj
gomb jelenik meg, mellyel a hiba kijavithaté.

Vezérlégombok
Az LSP megjelenitd lapon talalhato vezérlbgombok a kdvetkezék:

e Windows LSP elrejtése — A Windows LSP a listaban valé megjelenitéséhez tordlje az
elem jelolését.

e Vissza — Visszatérés az alapértelmezett AVG 6 parbeszédpanelre (6sszetevék
attekintése).
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6.7. PC Analyzer

A PC Analyzer 6sszetevd hibakat keres a rendszeren és megmutatja, hogy milyen tényezdk
csoOkkentik a szamitdgép teljesitményét. A felhasznaldi felileten a kdvetkezé négy kategoriat
lathatja: beallitasjegyzék hibai, felesleges fajlok, téredezettség és megszakadt parancsikonok:

oF AVG Internet Security 2012 =&
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Attekintés PC Analyzer Osszetevd

PC Anal Alz) PC Analyzer atvizsgdlia a szamitdgépet, és teliesitményt befolyisold hibakat keres. Tdltse le afz) AYG PC Tuneup dsszetevdt a
TR U T hibak ingyenes javitidsahoz, vagy wasdrolia meg a 12 hdnapos korlatlan hasznalatra jogositd wéltoratot. Elernzes inditisa

Vizsgalat inditasa
Utolsd wizsgdlat: 2f15(12, 3:48 P

vizsgalati beallitasok © A(z) PC Analyzer készen all a szamitogép elemzésre

Azonnali frissités Kategéria Hibak Siilyossag
Ukolsd frissités: 2115/12, 3144 PM

Rendszerleird-adatbazis hibik
Rendszerstabilitast érintd hibak

Sziikségtelen Fajlok
A lemezen feleslegesen helyet Foglald Fajlok.

Toredezettség
Lelassitja a lemezelérést

Hibas parancsikonok
CsBkkenti a bongészési sebességet

P8R

Sajat alkalmazasok

Ertesités mutatasa

A Rendszerleiré adatbazis hibai megjelenitik a Windows Rendszerleird adatbazisaban
szerepl6 hibakat. Mivel a rendszerleird adatbazis javitasa szaktudast igényel, nem
javasoljuk, hogy On probalja azt egyediil kijavitani.

A Sziikségtelen fdjlok rész megjeleniti a leginkabb szikségtelen fajlokat. Ezek
jellemzden ideiglenes fajlok, valamint a Lomtar elemei.

A Téredezettség funkcid kiszamitja a mereMemez téredezettségének szazalékos mértékeét
(a toredezettséget az okozza, hogy mar sokat hasznalta a mereMemezt, ezért a fajlok a
fizikai lemezen t6bb apré darabban, szétszdrva helyezkednek el). Hasznaljon
téredezettségmentesitd eszkozt a hiba javitasahoz.

A Hibas parancsikonok rész megjeleniti a nem miikédé pl. nem Iétez6 helyekre mutatéd
parancsikonokat.

A rendszer elemzésének inditdsahoz nyomja meg az Elemzés gombot. Ekkor figyelheti az
elemzési folyamatot, majd az eredményeket megtekintheti a diagramon:
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Vizsgalat inditasa
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Vizsgalati beallitisok @ A(z) PC Analyzer befejezte a szamitdgép elemzését

Azonnali frissités Kategéria Hibak Silyossag
Ukolsa frissites: 2/15/12, 3:44 PM
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@ Hibas parancsikonok 14 hiba talalhatd T £
| Cstkkenti a bingészési sebességet Részletek. .. -—]
Sajat alkalmazasok
. [ Javitas most ] [ Mé&gsenm }
Ertesités mutatasa

Az eredmények megjelenitik az észlelt rendszerhibak szamat (Hibak) a vizsgalt kategoériak szerint
csoportositva. Az eredmények grafikus formaban is megjelennek a Sulyossdgi szint oszlopon.

Vezérl6gombok

* Elemzés inditdasa (az elemzés inditasa eldtt jelenik meg) — Kattintson erre a gombra a
szamitégép elemzésének azonnali inditasahoz

* Javitas (az elemzés befejezése elbtt jelenik meg) — Kattintson erre a gombra az AVG
webhelyére (http://www.avg.hu/) ugrashoz, ahol részletes és naprakész informacidkat
tekinthet meg a PC Analyzer dsszetevordl

¢ Mégse — Kattintson erre a gombra a folyamatban 1év6 elemzés ledllitadsahoz, és az
alapértelmezett AVG 6 parbeszédpanelre (6sszetevdk attekintése) térténd visszatéréshez
az elemzés befejezése utan

6.8. Identity Protection

Az Identity Protection olyan, karos programoktol vedd 6sszetevd, amely mindenféle karos program
(kémprogramok, robotprogramok, személyes adatokat eltulajdonité programok stb.) ellen véd,
viselkedésalapu technolégiat hasznal, és azonnali védelmet biztosit a legujabb virusok ellen. Az
Identity Protection megakadalyozza, hogy tolvajok jelszavakat, banki adatokat,
hitelkartyaszamokat és egyéb személyes digitalis adatokat lopjanak el klldnféle rosszindulatu
szoftverek (karos programok) segitségével. Ez biztositja, hogy a szamitdgépen vagy a megosztott
halézaton futd valamennyi alkalmazas megfeleléen mikodik. Az Identity Protection folyamatosan
észleli és letiltja a gyanus viselkedést, és megvedi a szamitdgépet a legljabb karos programoktdl.
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Az Identity Protection val6sidejl védelmet nyujt a szamitogép szamara az Uj és ismeretlen
fenyegetések ellen. Figyeli az 6sszes folyamatot (beleértve a rejtetteket is) és a tobb mint 285
kdlénféle viselkedési mintat, annak megallapitasahoz, hogy zajlik-e gyanus tevékenység a
rendszeren. Ezért olyan fenyegetéseket is képes azonositani, amelyek még nem szerepelnek a
virusadatbazisban. Ha ismeretlen kdd jut el a szamitdgépre, a program azonnal elkezdi figyelni, nem
karos tevékenységeket hajt-e vegre, és nyomon koweti a viselkedését. Ha a fajl kartékonynak
bizonyul, az Identity Protection athelyezi a kédot a karanténba, majd visszaallitja a rendszert érint6
Osszes rosszindulati médositast (kodbeszuras, bedllitasjegyzék moédositasai, portok megnyitasa
stb.). Nem kell vizsgalatot inditania a védelem biztositasahoz. Ez a technoldgia rendkivil proaktiv,
ritkan van sziksége frissitésekre, és mindig készenlétben all.

Az Identity Protection kiegészité védelmet biztosit a viruskeresé mellett. Ajanlott mindkét
Osszetevét telepiteni a szamitégép teljes korii védelme érdekében.

6.8.1. Identity Protection feliilet
012 =8

Eldizrnér

¥ AVG Internet S
Fail e

ecurity 2

L AVG Az Gn szamitdgépe biztonsagban van

Minden unkeid meg e mil 1ap

.Internet Security

Attekintés Identity Protection osszetevd

Identity Protecti ] A(z) Identity Protection folyamatosan vedi digitdlis értékeit az Uj és ismeretlen fenyegetésekkel szemben. Aiz) Identity
(SR LR ) E Protection aiz) AvG alidsalapl vedelmét egésziti ki a programok szamitdgépen torténd viselkedésének elemzésével, miktzben dgy
akaddlyoz meg személyes adatok ellopdsara iraryuld kiserleteket, hogy nincsen szikseége frissitésre,
Vizsgalat inditasa
Ukolsd wizsgdlat: 2715f12, 351 PM

Vizsgalati bedllitasok @ Aktiv

 Anti-Rootkit vizsgdlat Fenyegetések eltivalitva: 0

Figyelt folyamatok: 54
Azonnali frissités Figyelt viselkedasak: 506
Ukolsd frissités: 2/15/12, 3:44 PM

Figvelt folyarnatok &s a tewékenységfiqveld megielenitése

[¥]1dentity Protection aktivalasa
@ Mindig kérdezzen ra
() Eszlelt feryegetések automativus karanténba helyezése
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a @ waltozasok mentése
Ertesités mutatasa

Az Identity Protection parbeszédpanelen az 6sszetevd alapvetd mikoédésérdl és allapotardl (aktiv)
52016 rovid leirds, valamint néhany statisztikai adat talalhato:

¢ Eltavolitott fenyegetések — megadja a kartékony programként észlelt és eltawolitott
alkalmazasok szamat

* Figyelt folyamatok — az IDP dltal figyelt, jelenleg futé alkalmazasok szama
* Figyelt viselkedések — a figyelt alkalmazasokkal futdé miveletek szama

Alabb talalhatja a Figyelt folyamatok és az aktivitasi figyel6 megjelenitése linket, amely a
Rendszereszkdzok 6sszetevd felhasznaldi felilletére iranyitja Ont, ahol megtekintheti az 6sszes
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figyelt folyamat részletes attekintését.

Identity Protection alapvet6 beallitasai

A parbeszédpanel alsé részén szerkesztheti az 6sszetevd mikddésének bizonyos alapszinti
beallitasait:

¢ Identity Protection aktivalasa — (alapallapotban bekapcsolva): jeldlje az IDP 6sszetevd
aktivalasahoz és a tovabbi beallitasok megnyitasahoz.

Bizonyos esetekben az Identity Protection egyes legitim fajlokat gyanusnak vagy
veszélyesnek mindsithet. Mivel az Identity Protection a fenyegetéseket a viselkedés alapjan
észleli, el6fordulhat, hogy a termék olyankor is tévesen riaszt, amikor bizonyos programok
billenty(leltéseket figyelnek, vagy programokat és drivereket telepitenek a szamitdgépre.
Valassza ki az alabbi beallitdsok egyikét, amely meghatarozza az Identity Protection
Osszetevd viselkedését riasztas soran:

o Mindig legyen kérdés — ha egy alkalmazas kartevdként lett azonositva, akkor a
rendszer rakérdez, hogy letiltsa-e azt (ez az opcié alapallapotban be van kapcsolva,
és ne is médositsa ezt a beallitast, kivéve, ha feltétleniil sziik séges)

o Az észlelt fenyegetések automatikus karanténba helyezése - a kartevbként
észlelt 6sszes alkalmazast a program automatikusan letiltja

o Ismert fenyegetések automatikus karanténba helyezése - azon alkalmazasok,
amelyek biztosan kartevdk, le lesznek tiltva

e Haladoé bedllitasok... — Kattintson a hivatkozasra az AVG Internet Security 2012 Haladé
beallitasok felliletet tartalmazé parbeszédpaneljének megnyitasahoz. It részletesen
megadhatja az 6sszetevd beallitasait. Vegye figyelembe, hogy az AVG Internet Security
2012 alapértelmezett beadllitasaival az 6sszes 0sszetevd optimalis teljesitményt nyujt
maximalis biztonsag mellett. Javasoljuk, hogy tartsa meg az alapértelmezett beallitasokat.

Vezérlégombok
A vezérldgombok az Identity Protection fellleten a kovetkezok:

e Valtozasok mentése — nyomja meg ezt a gombot a valtoztatasok mentéséhez és
alkalmazasahoz

* Mégse — nyomja meg ezt a gombot, ha az alapértelmezett AVG féablakhoz szeretne
visszatérni (6sszetevok attekintése)

6.9. Tavfeliigyelet

A Tavfeliigyelet 6sszetevd csak akkor jelenik meg az AVG Internet Security 2012 felhasznal6i
fellletén, ha a termék Business Edition kiadasat telepitette(a telepitéshez hasznalt licenccel
kapcsolatos informaciok beszerzéséhez tekintse meg a Verzio lapot az Informacio
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parbeszédpanelen, amelyet a Tamogatas rendszermenti elembdl nyithat meg). Az AVG
Tavfellgyelet 6sszetevd bedllitasaival és szolgaltatasaival kapcsolatos részletes leirasért forduljon
az Osszetevdrdl szo6l6 dokumentaciohoz. Ez a dokumentacio letdltheté az AVG webhelyérél (http://
www.avg.hu/), a Tdmogatasi kézpont / Letdltés / Dokumentacio részrol.
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7. Sajat alkalmazasok

A Sajat alkalmazasok parbeszédpanelen (az AVG f6 parbeszédpanelén a Sajat alkalmazasok
gombra kattintva k 6zvetlendil elérhetd) attekintheti a szamitogépre mar telepitett és az opcionalisan
telepithetd, kilonalld AVG alkalmazasokat:

oF AVG Internet Security 2012 [E=nEcH|
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Chrafite své mobilni zafizeni

Sajat alkalmazasok

Ertesités mutatasa |

A parbeszédpanel két szakaszbdl all:

e Az On AVG alkalmazasai — felsorolja az 6sszes kiilénalld AVG alkalmazast, melyet mar
feltelepitett a szamitogépére;

e AVG alkalmazasok beszerzése — felsorol minden kilonallé6 AVG alkalmazast, mely
érdekes lehet az On szamara. Ezek az alkalmazasok készen élinak a telepitésre. Az
ajanlat a licenc, a tartézkodasi hely és mas feltételek alapjan dinamikusan valtozik. Az
alkalmazasokkal kapcsolatos részletes informacioért keresse fel az AVG webhelyét (http://
www.avg.hu/).

Az alabbiakban az 0sszes elérhet6 alkalmazas révid 6sszefoglaldjat és a mikodésiik 6sszegzését
olvashatja:

7.1. AVG Family Safety

Az AVG Family Safety segit megvédeni gyermekeit a nem megfeleld webhelyektél,
médiatartalmaktdl és online keresésektdl, illetve jelentésekkel szolgal online tevekenységuikrél. Az
AVG Family Safety a billenty(leltés-kovetd technologia segitségéwvel felligyeli gyermeke
tevékenységét a csevegbszobakban és a kdzOsségi oldalakon. Amennyiben a gyermekek online
becsapasaval kapcsolatos szavakat, kifejezéseket vagy nyelvezetet talal, a program azonnal
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értesitést kild SMS zeneten vagy e-mailen keresztil. Az alkalmazas hasznalataval minden egyes
felhasznalo esetében megadhatja a kivant védelmi szintet, és kiulén-kulén figyelheti a felhasznaldk
tevékenységét az egyedi bejelentkezéseken keresztil.

A részletes informdcidkat a termékhez tartozé6 AVG weboldalon talalja, ahol azonnal le is
toltheti ezt az 6sszetevot. Ehhez hasznalhatja az AVG Family Safety hivatkozast a Sajat
alkalmazdsok parbeszédpanelen.

7.2. AVG LiveKive

Az AVG LiveKive dsszetevd online adatmentésre szolgal. Az adatokat biztonsagos kiszolgalékon
tarolja a rendszer. Az AVG LiveKive automatikusan menti az dsszes fajlt, képet és zenét egyetlen
biztonsagos helyre, és lehetévé teszi, hogy On megossza azokat a csaladtagjaival és ismeréseivel,
illetve hozzaférjen azokhoz barmilyen internetezésre alkalmas eszkézzel, példaul iPhone és Android
rendszer( készulékekkel. Az AVG LiveKive funkcioi:

e Biztonsagi intézkedés arra az esetre, ha a szamitdégépe és/vagy mereMemeze megsérilne
* Barmilyen olyan eszkdzzel hozzaférhet az adataihoz, amely csatlakozik az internethez
e Egyszeril rendszerezés
* Megosztas erre feljogositott felhasznaldkkal
A részletes informdcidkat a termékhez tartozé6 AVG weboldalon talalja, ahol azonnal le is

toltheti ezt az 6sszetevot. Ehhez hasznalhatja a Sajdt alkalmazdsok parbeszédpanelen
talalhaté AVG LiveKive hivatkozast.

7.3. AVG Mobilation

Az AVG Mobilation megvedi a mobiltelefonjat a virusoktdl és a kartékony programoktdl, valamint
lehetdvé teszi az elveszett okostelefonok tawli kovetését. Az AVG Mobilation az alabbi
szolgaltatasokat tartalmazza:

* A Fajlok vizsgalata lehetéveé teszi a kilonb6zé helyen tarolt fajlok vizsgalatat.

A Task Killer hasznalataval ledllithat alkalmazasokat, ha az eszkéz lelassul, vagy leall.

* Az App Locker segitségével jelszéval vedhet egy vagy tobb alkalmazast az illetéktelen
hasznalat megel6zése érdekében.

e A Tuneup szamos rendszerparamétert (az ak kumulator toltéttségét, a tarhelyhasznalatot,
az alkalmazasok telepitési méretét és helyét stb.) gyljt 6ssze egyetlen kdzponti nézetben,
igy hozzajarul a rendszer teljesitményének egyszeri vezérléséhez.

* Az App Backup hasznalataval biztonsagi masolatokat készithet az alkalmazasokrél az SD-
kartyara, késébb visszaallithatja azokat.

* A Spam and Scam szolgaltatas lehet6vé teszi az SMS Uzenetek levélszemétként torténd
megjeldlését és a csald webhelyek jelentését.
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e Tavolrol térolheti személyes adatait, ha a telefont ellopjak.
e A Safe Web Surfing biztositja a meglatogatott weboldalak valds idejl figyelését.
A részletes informdcidkat a termékhez tartozé6 AVG weboldalon talalja, ahol azonnal le is

toltheti ezt az 6sszetevot. Ehhez hasznalhatja a Sajdt alkalmazdsok parbeszédpanelen
talalhaté AVG Mobilation hivatkozast.

7.4. AVG PC Tuneup

Az AVG PC Tuneup alkalmazas részletes rendszerelemzésre szolgalé eszkdz, amely
meghatarozza, hogy miként javithaté a szamitogép sebessége és teljesitménye. Az AVG PC
Tuneup tobbek kdzott az aldbbi szolgaltatdsokat biztositja:

e Disk Cleaner — Eltawolitja a felesleges fajlokat, amelyek lelassitjak a szamitogépet.

* Disk Defrag — Toredezettségmentesiti a lemezmeghajtdkat és optimalizalja a rendszerfajlok
elhelyezését.

* Registry Cleaner — Kijavitja a beallitasjegyzék hibait a szamitégép stabilitasanak novelése
érdekében.

* Registry Defrag — Tomoriti a beallitasjegyzéket, megszuntetve ezaltal a memoriaigényes
réseket.

® Disk Doctor — Megkeresi a rossz szektorokat, elveszett szektorcsoportokat és
koénywtarhibakat, majd kijavitja azokat.

e Internet Optimizer — Atalakitja az altalanos beallitasokat egy adott internetkapcsolathoz.
e Track Eraser — Eltawlitja a szamitogép és az internethasznalat elézményét.

e Disk Wiper — Végleges torlést hajt végre a szabad lemezterlleten, hogy ne lehessen
visszaallitani a bizalmas adatokat.

* File Shredder — Torli egy lemez vagy USB-memdria kijelolt fajljait ugy, hogy azokat késébb
ne lehessen visszaallitani.

* File Recovery — Visszaallitja a lemezekrél, USB-memariabdl vagy fényképez&geéprél
véletlendl torolt fajlokat.

* Duplicate File Finder — Segit megkeresni és eltawolitani a tébb példanyban létez6 fajlokat,
amelyek feleslegesen foglaljdk a lemezteriletet.

e Services Manager — Letiltja a felesleges szolgaltatasokat, amelyek lelassitjak a
szamitégépet.

e Startup Manager — Lehet6vé teszi, hogy a felhasznal6 beaéllitsa azokat a programokat,
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amelyek a Windows inditasakor automatikusan elindulnak.

e Uninstall Manager — Teljesen eltawolitja azokat a programokat, amelyekre mar nincs
szuksége.

e Tweak Manager — Lehetévé teszi, hogy a felhasznald rejtett Windows beallitasok szazainak
finomhangolasat végezze el.

e Task Manager — Felsorolja az 6sszes futé folyamatot, szolgaltatast és zarolt fajlt.
e Disk Explorer — Megmutatja, hogy mely fajlok foglaljak a legtdbb helyet a szamitégépen.

e System Information — Részletes informaciét szolgaltat a telepitett hardverekrél és
szoftverekrdl.

A részletes informdcidkat a termékhez tartozé6 AVG weboldalon talalja, ahol azonnal le is

toltheti ezt az 6sszetevot. Ehhez hasznalhatja az AVG PC Tuneup hivatkozast a Sajat
alkalmazdsok parbeszédpanelen.
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8. AVG Biztonsag eszkoztar

Az AVG Biztonsdg eszkéztar egy olyan eszkdz, amely szorosan egyuttmikoédik a LinkScanner
Osszetevdvel, és maximalis biztonsagot garantal, mikdzben az interneten béngészik. Az AVG
Internet Security 2012 terméken belll az AVG Biztonsdg eszkéztar telepitése opcionalis. A
telepitési folyamat soran kivalaszthatta, hogy mely 6sszetevék legyenek telepitve. Az AVG
Biztonsag eszkéztar kozvetlenil elérhetd a webbdngészébdl. Jelenleg a tamogatott
internetbdngész6k a kdvetkezdk: Internet Explorer (6.0 és djabb verzidk) és/vagy Mozilla Firefox (
3.0 és ujabb verziok). A tobbi bongészé nem tamogatott (ha mas bdngészét hasznal, példaul az
Avant béngész6t, akkor a program nem vart médon viselk edhet).

€ Google - Windows Internet Explorer == (==
() |8 masmmgoasie co ~[ 43 x| [ avG Secure search £ -
‘AVG - I QKeresés | @) webhelybiztonssg [ + ‘ 7, déiaras [ Facebook ‘ = & o

W e IS Google Iil - v g v |2 Page v (F Toals v ”

Az AVG Biztonsdg eszkéztar az alabbi elemeket tartalmazza:
e Az AVG embléma a legérdild menuvel:

o AVG biztonsdgos keresés hasznalata - Lehetéve teszi, hogy kdézvetlenll az AVG
biztonsdgi eszk6ztarrél keressen az AVG biztonsagos keresési motorja
segitségével. Minden keresési eredményt folyamatosan ellenériz a Keresé védelem
szolgaltatas, igy teljes biztonsagban érezheti magat bdongészés kodzben.

o Aktualis fenyegetettségi szint — Megnyitja a viruslabor weboldalat, ahol grafikus
formaban ellendrizheti az aktudlis internetes fenyegetettségi szintet.

o AVG Viruslabor — Megnyitja az adott AVG Viruslabor webhelyet (a http://www.
avgthreatlabs.com cimen), ahol online informaciot talalhat a kilénbdzé webhelyek
biztonsagardél és az aktualis fenyegetési szintrdl.

o Eszkoztar sugé — Egy online sigot nyit meg, amely az AVG Biztonsdg eszkéztar
Osszes funkciéjat tartalmazza.

o Visszajelzés kiildése a termékrdl — Egy weboldal nyilik meg egy Urlappal, amelyet
kitdlthet és elmondhatja véleményét az AVG Biztonsdg eszkéztar eszkozrél.

o Névjegy... — Egy U], a jelenleg telepitett AVG Biztonsdg eszk6ztar verzidval
kapcsolatos adatokat tartalmazé ablakot nyit meg.

e Keresési mez6 — Keressen az interneten az AVG Biztonsdg eszk6ztar segitségével, hogy
teljesen biztonsagban és kényelemben tudhassa magat a 100 szazalékban biztonsagos
keresési eredményeknek kdszdnhetben. Irja be a kulcsszét vagy a kivant kifejezést a
keres6mezdbe, és kattintson a Keresés gombra (vagy nyomja le az Enter billenty(it). Az
Osszes keresési eredményt folyamatosan ellenérzi a Keres6 védelem szolgaltatas (ez a
Link Scanner 6sszetevén bellil talalhato).

e Webhelybiztonsag — Ez a gomb megnyit egy parbeszédpanelt, amely az éppen meglatogatott
oldal aktualis fenyegetési szintjérdl (Jelenleg biztonsagos) biztosit informacidkat. Ez a révid
Osszefoglald kibbvitve is megjelenithetdé a bongészdablak jobb oldalan talalhatd oldalhoz
kapcsolddo dsszes biztonsagi tevekenység minden részletével egylitt (Teljes jelentés
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megtekintése):

B AVG ThreatLabs

Jelenleg biztonsagos

Afelhasznalok az elmiltiddszakban nerm jelentettel aktiv
fenyegetéseket ebben a tatomanyban frissive Febr 21,
207

Teljes jelentés megtekintése: google.cz

oI Kozdsségi értekelés
] |

A C,
57 szavazet 52 kedvelte, 5 nem kedvelte e R 'l

[ | Megjegyzések 2 megjegyzések
An AVG Custormer—Jlan, 27, 2012
ok Tovabbi informécidk

An AVG Custormer—Szept, 20, 2011
This is the legitimate site for Google in the Czech republic,
Tovabbi informacidk

Megjegyzeés hozéaddsa f share Tweet

e Torlés — A ,kuka” gombbal egy legordiilé meni érhetd el, amelyben kivalaszthatja, hogy a
bdngészés, a letdltések vagy az online Grlapok adatait szeretné tordlni, vagy egyszerre az
Osszes keresési el6zményt.

* |dGjaras — Ezzel a gombbal egy Uj parbeszédpanelt nyit meg, amely a foldrajzi helyének
megfelel6 aktualis idéjarasrol nyujt informaciot, valamint megjeleniti a kovetkezé két napra
wvonatkozo el6rejelzést. Ez az informacio rendszeresen, 3-6 éranként frissul. A
parbeszédpanelen manualisan médosithatja a kivant helyszint, és kivalaszthatja, hogy a
hémérsékletet Celsius vagy Fahrenheit fokban szeretné latni.

]
© . = @
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® Facebook — Ezzel a gombbal a Facebook kézdsségi halézathoz csatlakozhat kézvetlenl
az AVG Biztonsdg eszko6ztarbol.

e Gyorsgombok az alabbi alkalmazasok gyors eléréséhez: Szamolégép, Jegyzettomb,
Windows Intézé.
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9. AVG Do Not Track

Az AVG Do Not Track kowetéstiltas segitséget nyujt azon webhelyek azonositasaban, amelyek
online tevékenységeirdl gyljtenek adatokat. Egy ikon jelzi a bdngészdjében, ha egy webhely vagy
hirdeté adatot gyUjt a tevékenységérdl, és lehetéséget biztosit arra, hogy azt engedélyezze vagy
letiltsa.

* Az AVG Do Not Track kowetéstiltas tovabba informacidkat nyujt az adott szolgaltatasok
adatvédelmi szabalyzatardl, valamint, ha elérhetd ilyen, kézvetlen hivatkozast biztosit a
szolgaltatasrdl vald leiratkozashoz.

e Ezenkivil az AVG Do Not Track tamogatja a W3C DNT protokollt azon oldalak
automatikus értesitéséhez, amelyek esetében nem szeretné, ha nyomon kévetnék
tevékenységét. Az értesités alapértelmezés szerint engedélyezett, de ennek médositasara
barmikor lehet6ség van.

e Az AVG Do Not Track kowetéstiltas hasznalata az alabbi feltételek elfogadasa mellett
biztositott.

e Az AVG Do Not Track alapértelmezés szerint engedélyezett, de barmikor egyszeriien
letilthato. Errdl atmutatast talal az AVG Do Not Track szolgaltatas letiltdsa cim gyakori
kérdések cikkben.

e Az AVG Do Not Track kowetéstiltasrél tovabbi informaciot talal a webhelylinkén.

Jelenleg az AVG Do Not Track kovetéstiltas szolgaltatds mikodése a Mozilla Firefox, a Chrome és
az Internet Explorer bongészékben tamogatott. (Az Internet Explorer béngészében az AVG Do Not
Track ikon a parancssav jobb kéz fel6li oldalan talalhaté. Amennyiben a béngészé alapértelmezett
bedllitasaival nem jelenik meg az AVG Do Not Track ikon, akkor ellenbrizze, hogy a parancssav
aktivélva van-e. Ha tovabbra sem létja az ikont, hizza balra a parancssavot, hogy megjelenitse az
eszkdztaron elérhets ésszes ikont és gombot.)
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9.1. AVG Do Not Track feliilete

Az internet hasznalata k6zben az AVG Do Not Track kovetéstiltas figyelmezteti, amint barmilyen
adatgy(jtési tevékenységet észlel. A kdvetkezd parbeszédpanel jelenik meg:

— 1

MNyomkovetidk ezen az oldalon

Mi az a nyomonkivetés?

2 Web Analytics (0 blokkolt)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 Ad Metworks (0 blokkolt)

Crowd Science (E ©
2 Social Buttons (0 blokkolt)

Facebook Social Plugins G2 ©

Twitter Button @ ©

Beillitasok MINDENT LETILT

[ Riasztast kérek akkiv nyomkivetdk dszlelésekar

-Avﬁ | Do Not Track

Az dsszes észlelt adatgyUjtési szolgaltatas név szerint fel van sorolva a Nyomkdévet6k ezen az
oldalon attekintésében. Az AVG Do Not Track harom tipusu adatgydjtési tevekenységet ismer fel:

e Web Analytics (Webes elemzés) (alapértelmezés szerint engedélyezett): Ezen
szolgaltatasok az adott webhely teljesitményének és élményének novelésére szolgalnak.
Ebben a kategériaban olyan szolgaltatasok talalhaték, mint példaul a Google Analytics, az
Omniture vagy a Yahoo Analytics. Nem javasolt a webes elemzési szolgaltatasok
blokkolasa, mivel az akadalyozhatja a webhely miikddését is.

e Social Buttons (Ko6zésségi halézatok gombjai) (alapértelmezés szerint engedélyezett): A
k6zosségi halozatok altal nyujtott élmény névelésére szolgald elemek. A kdzdsségi
halézatok gombjait a k6zosségi halézatok biztositjak a latogatott oldalakon. Az online
tevékenységérdl gyljtenek adatokat mialatt be van jelentkezve azokra. A k6zosségi
gombok k6ézé tartoznak példaul a Facebook kdzdsségi bévitmények, a Twitter gomb vagy a
Google +1.

e Ad Networks (hirdetési halézatok) (némelyik alapértelmezés szerint blokkolt): Olyan
szolgaltatasok, amelyek az online tevékenységérdl kozvetve vagy kodzvetlenll adatokat
gyljtenek vagy osztanak meg tobb webhelyen, hogy személyre szabott hirdetéseket
biztositsanak a tartalomalapu hirdetések helyett. A miikodésiket az egyes hirdetési
halézatok webhelyén elhelyezett adatvedelmi nyilatkozat hatarozza meg. Némely hirdetési
halézat alapértelmezés szerint blokkolva van.
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Megjegyzés: Attol fiiggéen, hogy a webhely hatterében milyen szolgaltatasok futnak, el6fordulhat,
hogy nem jelenik meg az el6zé harom rész mindegyike az AVG Do Not Track parbeszédpanelen.

A parbeszédpanel tartalmaz két hivatkozast is:

e Mi az a nyomkovetés? — kattintson erre a hivatkozasra a parbeszédpanel felsé részében,
hogy eljusson egy olyan webhelyre, amely a nyomkd&vetési alapelvek részletes informacioit
és az egyes nyomkovetési tipusok leirasat tartalmazza.

e Beallitasok — kattintson erre a hivatkozasra a parbeszédpanel alsé részében, ha szeretne
eljutni egy olyan webhelyre, ahol megadhatja a kiilénb6z6 AVG Do Not Track paraméterek
beallitasait (fovabbi részletes informacidt talal az AVG Do Not Track beallitasok cimii
fejezetben)

9.2. Informaciok a nyomkovetési folyamatokrol

Az azonositott adatgy(jtési szolgaltatasok listaja csak az adott szolgaltatas nevét tartalmazza.
Ahhoz, hogy megfontolt dontést hozzon azzal kapcsolatban, hogy egy adott szolgaltatas blokkolt
vagy engedélyezett legyen, tobb informaciora is sziksége lehet. Vigye az egeret az adott listaelem
folé. Megjelenik egy informacios buborék, amely részletes adatokat tartalmaz a szolgaltatasrol.
Ebbé&l megtudhatja, hogy a szolgaltatas a személyes adatait is gy(jti, vagy csak egyéb elérhetd
adatokat. Valamint azt is, hogy azokat megosztjak-e harmadik féllel, illetve taroljak-e azokat
esetleges késdbbi hasznalat céljabdl.

Az informacios buborék alsé részében talalhaté az Adatvédelmi nyilatkozat hivatkozasa, amely
atiranyitja egy olyan webhelyre, ahol megtalalhatja az adott azonositott szolgaltatas adatvédelmi
nyilatkozatat.

P, v

Nyomkovetdk ezen az oldalon

Mi az a nyomonkivetés?

2 Web Analytics (3 blokkolt)
Serssare-Beasen &
Facebesk-Connect (&
Goagie-thakytes (E

1 ad Metworks (1 blokkolt)
SrpESEemse 4

2 Social Buttons (2 blokkolt)
Facebesk-SedaH-Ragins (&
Ttk Botton @

el ok

["] Riasztast kérek aktiv myomkivetdk észlelésekor
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9.3. Nyomkovetési folyamatok blokkolasa

Az Ad Networks/Social Buttons/Web Analytics teljes listaival meghatarozhatja, hogy mely
szolgaltatasokat kivanja blokkolni. Két médszer kozil valaszthat:

e Minden letiltasa — Kattintson erre, a parbeszédpanel alsé6 részében talalhaté gombra, ha
egyaltalan nem kivanja engedélyezni az adatgydjtési tevekenységeket. (Viszont azt vegye
figyelembe, hogy ezzel a miivelettel ak adalyozhatja a szolgaltatast futtaté weboldal
miik bdését.)

. © _ Amennyiben nem akarja egyszerre letiltani az 6sszes észlelt szolgaltatast, akkor
egyenként is megadhatja, hogy az adott szolgaltatas engedélyezett vagy blokkolt legyen.
Engedélyezheti néhany észlelt rendszer futasat (példaul a webes elemzéseket): ezek a
rendszerek az 6sszegylijtott adatokat a sajat webhelylk optimalizalasara hasznaljak, és
ezzel segitik az internetes kornyezet fejlesztését az 6sszes felhasznald szamara.
Ugyanakkor blokkolhatja az 6sszes hirdetési halézatként azonositott folyamat adatgyUjtési

tevékenységét. Csak kattintson az @ ikonra az adott szolgéaltatas mellett az adatgyjtés
blokkolasahoz (ekkor a folyamat neve athuzva jelenik meg), illetve az adatgyijtés ujboli
engedélyezéséhez.

P, v

Nyomkovetdk ezen az oldalon

Mi az a nyomonkivetés?

2 Web Analytics (3 blokkolt)
Serssare-Beasen &
Facebesk-Connect (&
Google-draktics (B
1 ad Metworks (1 blokkolt)
SrpESEemse 4
2 Social Buttons (2 blokkolt)
E SacialMlugins (D
Ttk Botton @
el ok
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9.4. AVG Do Not Track beallitasai

Koézwetlenil az AVG Do Not Track parbeszédpanelén csupan egy beallitas talalhaté: az alsoé részén
lathato Riasztast kérek aktiv nyomkovetbk észlelésekor jelolénégyzet. Alapértelmezés szerint ez
az elem nincs bejeldlve. Jeldlje be a jelolénégyzetet annak megerdsitéséhez, hogy értesitést
szeretne kapni minden alkalommal, ha egy olyan weboldalt latogat meg, amely egy még nem
blokkolt adatgyjtési szolgaltatast tartalmaz. Ha bejeldli, és az AVG Do Not Track azonosit egy Uj
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adatgy(jtési szolgaltatast az éppen meglatogatott oldalon, akkor megjelenik a képernydn az
értesitési parbeszédpanel. Egyéb esetben az Ujonnan azonositott szolgaltatast csak az AVG Do
Not Track ikon (ami a b6ngészd parancssavjaban talalhaté) szinének zoldrél sargara valtozasa
jelzi.

Viszont az AVG Do Not Track parbeszédpanel alsé részén talalhaté a Bedllitasok hivatkozas.

Kattintson a hivatkozasra, hogy eljusson a megfelel6 weboldalra, ahol meghatarozhatja a részletes
AVG Do Not Track beadllitasokat.

AVG Do Not Track — Beallitasok

Ertesitsen
Ertesitd ablak bezarasa 10 masodperc utan
Ertesités pozicidja Jobb felsd -

[7] Riasztast kérek aktiv nyomkivetdk észlelésekor

Ertesitsen azon webhelyek esetében,
amelyeknek a nyomkévetését tiltani akarom (a
Do Mot Track HTTP-fejléc hasznalataval)

A kbvetkezd blokkolasa:

24/7 Real Media Ad Networks &

33Across Ad Networks E

1] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Metworks

Baynote Observer Ad Networks

Bizo Ad Networks il
’ Mindent letilt ] [Mindetengedélyez] ’Al.apénel.mezetl énékek

e Ertesités pozicibja (a Jobb felsé az alapértelmezett) — Nyissa meg a legordiilé meniit
annak a pozicidonak a meghatarozasahoz, ahol szeretné, hogy az AVG Do Not Track
parbeszédpanelje megjelenjen.

e Ertesitések megjelenitésének ideje: (az alapértelmezett érték a 10) — Ebben a mezében
megadhatja, hogy milyen hosszan (masodpercben) szeretné latni az AVG Do Not Track
értesitését a képernydn. Egy 0 és 60 masodperc kézétti szamot adhat meg (a 0 esetében
az értesités egyaltalan nem jelenik meg a képernyén).

* Riasztast kérek aktiv nyomkoévetbk észlelésekor (alapértelmezés szerint kikapcsolva) —
Jeldlje be a jeldlénégyzetet annak megerdsitéséhez, hogy értesitést szeretne kapni minden
alkalommal, ha egy olyan weboldalt latogat meg, amely egy még nem blokkolt adatgy(ijtési
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szolgaltatast tartalmaz. Ha bejeldli, és az AVG Do Not Track azonosit egy Uj adatgyjtési
szolgaltatast az éppen meglatogatott oldalon, akkor megjelenik a képernydn az értesitési
parbeszédpanel. Egyéb esetben az Ujonnan azonositott szolgaltatast csak az AVG Do Not
Track ikon (ami a béngész6 parancssavjaban talalhatd) szinének zoldrél sargara valtozasa
jelzi.

Azon webhelyek értesitése, amelyek nyomkovetését tiltani akarom (alapértelmezés
szerint be van jel6lve) — Hagyja ezt a jelol6négyzetet bejeldlve, ha azt szeretné, hogy az
AVG Do Not Track tajékoztassa az észlelt adatgyUjtési szolgaltatokat arrdl, hogy nem
szeretné, hogy kovessék.

A kovetkezb blokkolasa: (alapértelmezés szerint a listaban szerepl6 6sszes
adatgydjtési szolgaltatas engedélyezett) — Ebben a részben egy mezét lat az Osszes
ismert hirdetési halézatként azonositott nyomkdwetési szolgaltatas nevével. Alapértelmezés
szerint az AVG Do Not Track automatikusan blokkol néhany hirdetési halézatot, a tébbirdl
pedig elddntheti, hogy azokat is letiltja, vagy meghagyja engedélyezettnek. Ahhoz, hogy
ezt megtegye, kattintson a lista alatt talalhaté Minden letiltasa gombra.

Az AVG Do Not Track beallitasok lapon a kdvetkezé vezérldgombok érheték el:

Minden letiltasa — kattintson erre a gombra, ha azt szeretné, hogy a fenti mezdében
felsorolt 6sszes hirdetési halézatként azonositott szolgaltatas egyidejlileg blokkolva legyen;

Minden engedélyezése — kattintson erre a gombra, ha azt szeretné, hogy a fenti mezében
felsorolt 6sszes, korabban blokkolt hirdetési hal6zatként azonositott szolgaltatas
egyidejlleg engedélyezve legyen;

Alapértelmezett értékek — kattintson erre a gombra, ha szeretné elvetni az dsszes egyéni
beallitasat, és visszatérni az alapértelmezett konfiguraciéhoz;

Mentés — kattintson erre a gombra, ha alkalmazni és menteni szeretné a megadott
beallitasait;

Mégse — kattintson erre a gombra az 6sszes korabban megadott beallitas
visszawonasahoz.
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10. AVG Halado beallitasok

Az AVG Internet Security 2012 egy Uj ablakot nyit meg Haladé AVG beallitasok néven. Az ablak
két részre van osztva: a bal oldali rész fastruktiraba osztott navigaciot tesz lehetévé a program
beallitasi lehetéségei koz6tt. Valassza ki a médositand6 dsszetevét (vagy adott részét), ekkor
megnyilik az adott elemhez tartoz6 szerkeszt6ablak a jobb oldalon.

10.1. Megjelenés

A navigaciods fa elsé eleme a Megjelenés. Ez az AVG Internet Security 2012 felhasznaldi felilet
altalanos beallitasainak, valamint az alkalmazas viselkedését befolyasolé néhany alapvetd
beallitdsnak a megadasat teszi lehetéve:

F 26 Haladd besllitasok =
Nyelvvalasztas
Az alkalmazast Ujra kel inditani a nyelvi valtozasok &letbe leptetésahez,
[ Felhasznaldi felllet nyelvének kivalasztasa:
B = [Magyar -
w-f5 Linkscanner
EJ--Q Yizsgalatok
i [ Utemezések Informaciok az értesitési terileten
£ Frissités
E Anti-Rootkit [V Infarmacidk megielenitése a talcin
£ Identity Pratection [V] Frissitési értesitések megjelenitése
Patencidlizan nem kivanatos alkalm [[]Gsszetevdk dlapatviltozasi értesitéseinek megielenitése
Karantén [¥] &llandd védelemn értesitések megielenitése (automatikus mivelet)
Termékfejlesztési program [V] wizsgalati &rtesitések megjelenitése
Hibadllapot melldzese [ Tiizfal Ertesitések megielenitése
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[V] Ertesitések megjelenitése profivaltozasakrd!
[]Ertesitések megjelenitése O akalmazisszabalyak [trehozasardl
[V]E-rnail vizsgald értesitések megjelenitése
[V statisztikai Ertesitések megiclenitése
[V Ertesitések megjelenitése alz) AVG gyorsitd termékkel kapcsolathan
[¥] £(2) AWG javaslata értesitéseinek rmegjelenitése
Jatékmod
[V]Engedélyezze a Jdtékmddot, ha telies képernyds alkalmazas fut

4 1 ] ¢

Alapértelmezett ook ] [ Mégsem 0 alkalmazés

Nyelvvalasztas

A Nyelvvalasztas terlileten valaszthaté ki a hasznalni kivant nyelv egy legordiilé menibél. Az itt
kivalasztott nyelvet fogja hasznalni az egész AVG Internet Security 2012 felhasznaldi felllet. A
legordiild menlben csak a telepitési folyamat (/asd az Egyéni opcidk cimi fejezetet) soran
kivalasztott nyelvek és az angol jelennek meg (az angol nyelvet alapértelmezés szerint mindig
automatik usan telepiti a program). Az AVG Internet Security 2012 szoftvert Gjra kell inditani a
nyelwalasztas énenyesitéséhez. Kovesse az alabbi [épéseket:

e A legordulé meniben valassza ki az alkalmazasban hasznalni kivant nyelvet
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A valasztas megerdsitéséhez kattintson az Alkalmaz gombra (a parbeszédpanel jobb alsé
sarkaban)

o Kattintson az OK gombra a megerésitéshez

e Egy Uj parbeszédablak ugrik eld, ami tajékoztatja, hogy a nyelwalasztas éngényesitéséhez
Ujra kell inditania az AVG Internet Security 2012

e Kattintson Az alkalmazas djrainditasa most gombra a program Ujrainditasanak
engedélyezéséhez, és varja meg, amig életbe Iép a nyelwaltas:

oF 2VG Internet Security 2012

‘ AVG Az alkalmazas Ujrainditasa a nyely madositasahoz szlkséges.

[ Az alkalmazas Ujrainditasa most ] [ Eezaras ]

Informaciok az értesitési teriileten

Ezen a terileten letilthatja az AVG Internet Security 2012 alkalmazas allapotaval kapcsolatos, a
rendszertalcan megjelend értesitéseket. Alapértelmezés szerint a rendszerértesitések
megjelenitése engedélyezett. Javasoljuk, hogy ne valtoztasson ezen a beallitason.
Rendszerértesitések tajékoztatnak példaul a vizsgalati vagy frissitési folyamat indulasarél, valamint
az AVG Internet Security 2012 6sszetevdinek allapotvaltozasardl. Ezeknek a bejelentéseknek
szenteljen komoly figyelmet.

Ha valamilyen okbdl ugy dont, hogy nem szeretné ezeket az értesitéseket megjeleniteni, vagy csak
néhanyat kapcsolna be kozuluk (példaul csak egyes AVG Interet Security 2012 6sszetevékkel
kapcsolatos értesitésekre kivancsi), akkor ezt a kdvetkezé jeloldnégyzetek bejeldlésével vagy
jelolésik torlésével teheti meg:

¢ Informaciok megjelenitése a talcan (alapértelmezés szerint bekapcsolva) —
Alapértelmezés szerint az 6sszes értesités megjelenik. Tordlje az elem jeldlését, ha
minden rendszerértesités megjelenitését ki kivanja kapcsolni. Ha be van kapcsolva, akkor
kivalaszthatja, hogy milyen értesitések jelenjenek meg:

o Ertesitések megjelenitése a frissitésekkel kapcsolatban (alapértelmezés szerint
bekapcsolva) — Meghatarozza, hogy az AVG Internet Security 2012 frissités
inditasaval, magaval a folyamattal illetve a befejezéssel kapcsolatban jelenjenek-e
meg értesitések.

o Osszetevék dllapotvaltozasdval kapcsolatos értesitések megjelenitése
(alapértelmezés szerint kikapcsolva) — Meghatarozza, hogy az dsszetevok
mikodésével/mikodésképtelenségével vagy lehetséges problémakkal kapcsolatban
jelenjenek-e meg értesitések. Az 6sszetevdk hibaallapotanak jelentésekor ez a
beallitds egyenértékil az értesitési terulet ikonjanakAVG Internet Security 2012
Osszetevbkre vonatkozé hibajelzésével.

o Az Allandé védelem ésszetevével kapcsolatos értesitések megjelenitése
(automatikus miivelet) (alapértelmezés szerint bekapcsolva) — Meghatarozza, hogy
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a fajlok mentéséwvel, masolasaval, illetve folyamatok megnyitasaval kapcsolatban
jelenjenek-e meg értesitések (ez a bedllités csak akkor miikédik, ha az Allandé
védelem Automatikus javitas szolgaltatasa be van kapcsolva).

o Ertesitések megjelenitése a vizsgdlatokkal kapcsolatban(alapértelmezés szerint
bekapcsolva) — Meghatarozza, hogy az Utemezett vizsgalat inditasaval, magaval a
folyamattal illetve az eredményekkel kapcsolatban jelenjenek-e meg értesitések.

o A Tiizfal 6sszetevével kapcsolatos értesitések megjelenitése (alapértelmezés
szerint bekapcsolva) — Meghatarozza, hogy a Tlizfal allapotaval és folyamataival
kapcsolatos értesitések, példaul az dsszetevd be- és kikapcsolasaval kapcsolatos
figyelmeztetések, adatforgalom esetleges blokkolasa stb. megjelenjenek-e vagy
sem. Ez az elem tovabbi két specifikusabb kivalasztasi beallitast kinal (ezek
részletes leirasat ezen dokumentum Tlizfal cimi fejezetében talalja):

- Profilvaltozasokkal kapcsolatos értesitések megjelenitése (alapértelmezés
szerint bekapcsolva) — Ertesitések kiildése a Tiizfal profilok automatikus
valtozasairol.

- Ertesitések megjelenitése j alkalmazésszabalyok létrehozédsarél
(alapértelmezés szerint kikapcsolva) — Ertesitések kiildése a biztonsagos
elemeket tartalmazo listan szerepld alkalmazasokkal kapcsolatos Tizfal
szabalyok létrehozasardl.

o Az E-mail vizsgdlé 6sszetevbvel kapcsolatos értesitések megjelenitése
(alapértelmezés szerint bekapcsolva) — Meghatarozza, hogy megjelenjenek-e
Uzenetek a bejovb és kimend e-mailek vizsgalatakor.

o Statisztikai értesitések megjelenitése (alapértelmezés szerint bekapcsolva) —
Jeldlje be, ha rendszeresen meg kivan jeleniteni statisztikai értesitéseket a talcan.

o Az AVG Accelerator szolgaltatassal kapcsolatos értesitések megjelenitése
(alapértelmezés szerint bekapcsolva) — Meghatarozza, hogy megjelenjenek-e az
AVG Accelerator tevékenységeivel kapcsolatos értesitések. Az AVG Accelerator
szolgaltatas gordulékenyebbé teszi az online videolejatszast, és megkonnyiti a
tovabbi letoltéseket.

o AVG Advice teljesitményértesitések megjelenitése (alapértelmezés szerint
bekapcsolva) — Az AVG Advice megfigyeli a tamogatott internetbdngészék (Internet
Explorer, Chrome, Firefox, Opera és Safari) teljesitményét, és értesitést kuld,
amennyiben egy bdngészd tdbb memariat hasznal az ajanlott értéknél. llyen
esetekben a szamitdgép teljesitménye jelent8sen visszaeshet, és javasolt
Ujrainditani az internetbdngészét a miveletek felgyorsitasa érdekében. Ha szeretne
informacidkat kapni, hagyja bekapcsolva az AVG Advice teljesitményértesitések
elemet.
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AlZ) AVG javaslata

AlZ) AVG nagy mertek( memdrizahasznalatot
észlelt a kivetkezd alkalmazasnal:

9" Windows® Internet Explorer

Ozszes hasznalt memdria: 941 MB

A(Z) AVG 3 jobb teljesitmény érdekében az
alkalmazas bezarasat és ismeételt
megnyitasat javasolja,

Midositas, ha ezek az Ertesitések megielennek

Jaték mod

Az AVG ezen szolgaltatasa olyan teljes képerny8s alkalmazasokra lett kifejlesztve, amelyeknél az
AVG esetlegesen értesité lizeneteket jelenit meg (pl. ha egy (temezett vizsgalat elindul), és ez
zavaro lehet(kis méretiire allithatjak az alkalmazast, és ronthatjak a grafikus megjelenitést). Ezen
probléma elkertilése érdekében jeldlje be a Jatékmod engedélyezése teljes képernyds
alkalmazasok futtatasakor opcidt(alapbeallitas).
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10.2. Hangok

A Hangok parbeszédpanelen bedllithatja, hogy szeretne-e hangokat hozzarendelni bizonyos AVG
Internet Security 2012 miweletekhez:

oF 296 Haladd beallitisok = [= =)

[VHangok engedélyezése (ez az oprid felhasznaldnként van meghatarozva)

AVG vedelern ideiglenes letiltasa [¥IMe legyen hangielzés, ha a telies képernyds alkalmazés aktiv

E2) Wiruskeresd

-2 E-mail védelemn Esemery Fail Talldizés...
E2) LinkScanner Ellendrzés kezdete

w42 vizsgalatak Vizsgalat befejezddatt Lejatszas
EJ--@ Utemezések A vizsgalat fertdzési taldlatot ere... C\Program Files\AVEhAVG20 )
35 Frissités Allandd védelern riasztas C:\Program Files) AVGEYAYG20 Tiirles
=] Anti-Rootkit Orlime szlird riasztas C:\Program Filest AVGAYG20

=] Identity Protection Frissités elindult

= Potencidlisan nem kivanatos alkalm Frissités befejezdddtt
Karantén Frissités sikertelen C\Program Filest AVGLAYG20
Termékfejlesztési program
Hibadlapot melldzése

45 Tanacs — Ismert hildzatok

4 nr 2

< 1 | ¢

Alapértelmezett [ @ (a]4 ] [ Mégsem ] @Alkalmazés

A bedllitasok csak az aktualis felhasznaloi fiokra vonatkoznak, vagyis a szamitogép minden egyes
felhasznaldja kiilon hangbeallitasokat adhat meg. Ha engedélyezni kivanja a hangjelzéseket, hagyja
bejeldlve a Hangjelzések engedélyezése beallitast (a bedllitas alapértelmezés szerint be van
kapcsolva), igy aktivmarad az ésszes vonatkozé miveletet tartalmazd lista. Ezenkiviil érdemes
lehet bejeldlni a Ne legyen hangjelzés, ha a teljes képernyds alkalmazas aktiv bedllitast, amivel
letilthatja a hangjelzéseket olyan esetekben, amikor azok zavardak lehetnek (részleteket a
dokumentum Halad¢ beallitasok/Megjelenés fejezetének Jaték mod szakaszaban talal).

Vezérl6gombok
e Bongészés — Miutan kivalasztotta a megfelel6 eseményt a listabodl, a Tall6zas gombra
kattintva megkeresheti a szamitdogépen az eseményhez rendelni kivant hangfajlt. (Vegye
figyelembe, hogy jelenleg kizardlag a *.wav formatumu fajlok tamogatottak.)

e [ ejatszas — A kivalasztott hang meghallgatasahoz jeldlje ki az eseményt a listan, majd
kattintson a Lejatszdas gombra.

e Toérlés — Hasznalja a Térlés gombot a hang és az adott esemény tarsitasanak
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megszuintetéséhez.

10.3. Az AVG védelem ideiglenes letiltasa

Az AVG védelem ideiglenes letiltdsa panel lehet6vé teszi az AVG Internet Security 2012 teljes
védelmének kikapcsolasat.

Ne feledje: ezt a bedllitast csak akkor hasznalja, ha feltétleniil sziikséges.

(= e ]

¥ 2VG Haladd beallitasak

AYG védelem ideiglenes letiltasa
[ &G védelern ideiglenes letiltasa

Nem ajanlott, kiveve, ha problémakat tapasztal a szoftver telepitésekor, vagy
E-rnail wédelern hibaelharitast végez.

LinkScanner

Jg Wizsgalatok

oI Utemezések

H-#= Frissités
Anti-Rootkit
Identity Protection
Potencidlisan nem kivanatos alkalm

e O IO o O o O O O e O e

Karantén
Termékfejlesztési program
Hibadllapot meldzése
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A legtdbb esetben nem sziikséges kikapcsolni az AVG Internet Security 2012 védelmet Uj szoftver
vagy illesztéprogram telepitése el6tt, még akkor sem, ha a telepité vagy a varazslo javasolja a futé
programok és alkalmazasok bezarasat a telepitési folyamat zavartalansaga érdekében. Ha
problémakat észlel a telepitések soran, akkor elészor kapcsolja ki az allandé védelmet (Allandé
védelem engedélyezése). Ha ideiglenesen ki kell kapcsolnia az AVG Internet Security 2012
védelmet, akkor mielébb kapcsolja azt vissza. Ha kikapcsolt viruskeresd szoftverrel csatlakozik az
internethez vagy egy héalézathoz, akkor a szamitégépe védtelen a tamadasokkal szemben.

Az AVG védelem letiltasa

¢ Jeldlje be Az AVG védelem ideiglenes letiltasa jelol6négyzetet, és erésitse meg a
valasztast az Alkalmaz gombra kattintva

e A megnyil6 Az AVG védelem ideiglenes letiltasa parbeszédpanelen adja meg, mennyi
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idére kivanja letiltani az AVG Internet Security 2012 szoftvert. Alapértelmezés szerint a
védelem 10 percig lesz kikapcsolva. Ez elegend6 id6 altalanos feladatok (példaul Uj szoftver
telepitése) végrehajtasahoz. Vegye figyelembe, hogy az idétartamot maximum 15 percre
allithatja be, és az biztonsagi okokbdl nem biralhato felll. A megadott idétartam utan az
Osszes kikapcsolt 6sszetevd automatikusan Ujra aktivalédik.

i AG Internet Security 2012 E

0 Védelem AVG ideiglenes letiltasa

Figyelem: &n ideiglenesen kikapcsolia az WG védelmet, A szimitdgépe veszélyrnek lesz
kitéve, amig az AWG ki van kapcsolva, Adia meg aldbb a kikapcsolt dlapothoz tartozd megfeleld
iddtartamnat, Az iddtartam lejarta utan a rendszer visszadlitia a szamitdgep vedelmet, A
vedelmet On is visszadlithatja, ha az egér jobb gombjaval az AWGE talcakonjara kattint, majd
kivalasztja az AVG védelem engedélyezése parancsot.

AVG letittasa itt: |10 perc -

[ Tiizfal védelern engedélyezése

[ oK ] [ Magsem

10.4. Viruskereso

A Viruskeresé 6sszetevd folyamatosan védi a szamitégépet minden ismert virustol és
kémprogramtol (beleértve az ugynevezett alvd és nem aktiv kartevéket, amelyek mar letéltédtek, de
még nem aktivalédtak).
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10.4.1. Allandé védelem

Az Allandé védelem dsszetevs a fajlok és mappak virusokkal, kémprogramokkal és karos
programokkal szembeni folyamatos védelmét biztositja.

oF 296 Haladd beallitisok =

Allandé védelem Bedllitasok

AVG védelem ideiglenes letiltisa [¥] Allarndd védelern engedélyezése
iruskeresd

[V]kérdes a feryegetések eltavalitisa eldtt
[T ryormkeivetd sitik vizsgalata
[¥]Potencidlisan nemkivanatos alkalmazasok és kémprogramok jelentése

. Kivételek

Gyarsitdtar kiszolgaldja [CIPatencidlisan nern kivinatos alkalmazasok halmazanak jelentése

el e YEEEEm [CIFajlak vizsgdlata bezaraskor
B35 LinkScanner o i o i o
EJ--Q vizsgalatok [V]Zserélhets adathordozs rendszerinditd seektoranak vizsgdlata
-0 Uternezések []Heurisztikus elemzés hasznalata
45 Frissites [V] Bedlitasjegyzékben hivatkozott fijlok vizsgdlata
H Antl_R_DDtklt ) [CIEngedélyezés vizsgalatkor
& Identity Protection

Patencidlisan nem kivinatos alkalm [¥] Az azornali Uzenetkildés és a P2P letiltések védelmének engedélyezése

Karantén
Termékfejlesztési program
Hibadllapot meldzése
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Az Allandé yédelem beallitasok parbeszédpanelen be- és kikapcsolhatja az allandé védelem
funkciét az Allandé védelem engedélyezése elem segitségével (alapértelmezés szerint be van
kapcsolva). Tovabba kivalaszthatja, hogy az allandé védelem mely funkcidi legyenek aktivalva:

¢ Kérdés a fenyegetések eltavolitasa el6tt(alapértelmezés szerint bekapcsolva) — jeldlje be
ezt annak érdekében, hogy az Allandé védelem ne végezzen el semmit sem
automatikusan, hanem megjelenitsen egy parbeszédpanelt, amely a felfedezett fenyegetést
irja le, és lehetévé teszi, hogy a teendékrél dontson. Ha nem jeldli be ezt a lehetéséget, az
AVG Internet Security 2012 automatikusan kijavitja a fert6zést, ha pedig ez nem
lehetséges, athelyezi az objektumot a Karanténba.

o Nyomkdévetd siitik vizsgalata (alapértelmezés szerint ki van kapcsolva) — Ez a paraméter
hatarozza meg, hogy a program felismerje-e a cookie-kat a vizsgalat soran. (A HTTP
cookie-kat hitelesitéshez, nyomkdvetéshez és bizonyos felhasznél6i adatok — példaul
webhely-preferenciak vagy online vasarlas esetén a kosar tartalma — gydjtéséhez
hasznaljak.)

* Potencidlisan nemkivanatos alkalmazasok és kémprogramok jelentése (
alapértelmezés szerint bekapcsolva) — Jeldlje be a Kémprogram-elharité motor
aktivalasahoz, illetve kémprogramok és virusok kereséséhez. A kémprogramok kiilén
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kartevd kategdriat képviselnek: komoly biztonsagi kockazatot jelentenek, mégis nagy
résziket a felhasznaldk szandékosan telepitik. Javasoljuk, hogy tartsa bekapcsolva ezt a
funkcidt a szamitdégép megfelel biztonsaga érdekében.

® Potencialisan nem kivanatos alkalmazasok jelentése (alapértelmezés szerint
kikapcsolva) — Jeldlje be a kémprogramok: olyan specialis valtozatainak észleléséhez,
amelyek artalmatlanok amikor kézvetlenul a gyartétél kapja azokat, de késébb kartékony
célokra is hasznalhatdk. Ezzel tovabb névelheti a szamitdgép biztonsagat, azonban a
szolgaltatas legitim programokat is letilthat, ezért a funkcié alapértelmezés szerint ki van
kapcsolva.

* Fdjlok vizsgalata bezaraskor (alapértelmezés szerint kikapcsolva) — A program
bezaraskor torténd vizsgalatakor az AVG vizsgalja az aktiv objektumokat (példaul
alkalmazasokat, dokumentumokat) megnyitaskor és bezaraskor, igy védelmet biztosit
kifinomultabb virusokkal szemben is.

e Cserélhet6é adathordozo6 rendszerindité szektoranak vizsgalata (alapértelmezés szerint
bekapcsolva)

e Heurisztikus elemzés hasznalata (alapértelmezés szerint bekapcsolva) — A program
heurisztikus elemzést hasznal a vizsgalat soran, vagyis dinamikusan emulélja a vizsgalt
objektum utasitasait egy virtualis szamitégépes kémyezetben.

e Beadllitasjegyzékben hivatkozott fajlok vizsgalata (alapértelmezés szerint bekapcsolva)
— Ezzel a paraméterrel beallithatja, hogy az AVG vizsgalja meg a beallitasjegyzékhez
hozzaadott 6sszes futtathato fajlt annak érdekében, hogy egy ismert fertézés ne legyen
végrehajtva a szamitdgép koévetkez6 inditasakor.

e Atfogé vizsgélat engedélyezése (alapértelmezés szerint kik apcsolva) — Bizonyos
helyzetekben (példaul extrém vészhelyzetben) ezen lehetdség bejeldlésével aktivalhatja a
legatfogdbb vizsgalati algoritmust, amely a lehetd legalaposabban vizsgalja at az
esetlegesen fenyegetést jelentd objektumokat. Ne feledje, hogy ez a médszer
meglehetdsen idSigényes.

e Azonnali iizenetkiildés védelem és P2P letbltési védelem engedélyezése (
alapértelmezés szerint bekapcsolva) — Jeldlje be ezt az elemet, ha meg szeretne
bizonyosodni arrél, hogy az azonnali Gizenetkildésen alapulé kommunikacié (példaul ICQ,
MSN Messenger stb.) és a P2P letdltések virusmentesek.
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Az dllandé védelem altal vizsgalt fijlok parbeszédpanelen beallithatja, hogy mely fajlokat (
megadott kiterjesztéssel rendelkezbket) vizsgalja at a program:

oF 296 Haladd beallitisok = [= =)

Megjelengs , .. ; L
Hangak Az Allandé védelem altal vizsgalt fajlok

£/ vedelam ideiglenes letitisa (©) Az dsszes T4l vizsgdlata
irLiskerasd & kbvetkezd kiterjesztés fajlokat ne vizegalja:

@ & fertdzésekre érzékeny fajlok és a kivilasztott dokumenturntipusok ellendrzése

. Gyorsitatar kiszolgaldia A kitvetkezs kiterjesztési failokat mindig wizsgala:

45 E-mail védelem 306; ASP;BATBIN; BMP;BOC;CHM; CLACLAS™; CMD; CHM;COM;CPL; DEV;DLLDO™; DRV;E
-4 LinkScanner
EJ--Q Wizsgalatok [¥IMindig elenditizze a kiterjesztés nélkili fjlokat
w0 Uternezések
£ Frissités A(2) Allandd védelem vizsgalni fogia
-5 Anti-Rootkit 7 . R " P . &
Identity Protecti Allandd vedelern vizsgalia a kivetkezd kiterjesztéssel rendelkezd fajlokat:
& S PSR 386; ASP;BA T BIN;BMP; BEOO; CHM;CLA;CLAS™; CMD; CNM; COM; CPL; DEV; DLL;DO*;DRA;

Potencidlisan nem kivanatos akalm EML;EXE; GIF; HLPHT *; INF; TN JPEG™; JPGG; 15 ;LMK MD *; MS G; NWS; OO, O *;PCX; PD
Karantén F; PG PHP ™ PIF;PL* PMG; POT; PP*; SCR; SHS; SMM; SWF; 5Y'S; TIF; WBE; VBS; VBX; XDy
WYIF; XL KL 2L

Jleiekieatealpionran Kiterjesztés nélkili faljok vizsgalata bekapcsolva,

Hibaallapot melldzése
= Tanacs — Ismert haldzatok

4 1 | b

Alapertelmezett @ Ok ] [ Magsem @Alkalmazés

Jeldlje be a megfeleld jeldlénégyzetet aszerint, hogy Az dsszes fdjl vizsgalatat vagy csak A
fertézésekre érzékeny fdjlok valamint a kivalasztott dokumentum tipusok ellenérzését kivanja
elvégezni. Ha az utdbbi lehetéséget valasztja, megadhatja, hogy minden fajlt vagy csak a
megfertézhetd fajlokat ellendrizze a program — tovabba meghatarozhatja a kizarando fajlok, illetve a
mindenképpen vizsgalando fajlok kiterjesztéseit is.

Jeldlje be a Mindig ellendrizze a kiterjesztés nélkiili fajlokat(alapértelmezés szerint bekapcsolva
) lehetéséget, hogy az Allandé védelem mindig ellendrizze a kiterjesztés nélkiili és az ismeretlen
formatumu fajlokat. Javasoljuk, hogy tartsa bekapcsolva ezt az opciét, mert a kiterjesztés nélkili
fajlok mindig gyanusak.

Az alabbi, Allandé védelem ellenérzi nevii rész az aktudlis beallitasokat 6sszegzi, és részletesen
megjeleniti, hogy az Allandé védelem pontosan mit fog ellenérizni.
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oF 296 Haladd beallitisok = [= =)
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Gyorsitatar kiszolgaldja Elern szerkesztése
E-rnail wédelern
= LinkScanner Elern eltavalitasa

@ ‘izegalatok

Utemazasek ) .
% e Lista szetkesztése
Frissites

Anti-Rootkit

Identity Protection

Potencidlisan nem kivanatos alkalm
Karantén

Termékfejlesztési program
Hibaallapot melldzése

Tanacs — Ismert haldzatok
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Alapértelmezett @ Ok ] [ Magsem @Alkalmazés

Az Allandé védelem — Kivételek parbeszédpanelen lehetésége van az Allandé védelem
ellendrzése aldl menteslilé fajlok és/vagy mappak megadasara.

Ha nincs ra kiilén indoka, akkor nem ajanlott elemeket kihagyni a vizsgalatbol.

Vezérlégombok
A parbeszédpanel a kévetkez6 vezérldgombokat tartalmazza:

e Elérési ut hozzaaddsa — lehet6séget nyUjt az ellenérzés alél mentesilé konywtarak
megadasara. A kdnywtarakat a helyi lemezrél valaszthatja ki (egyeséwel)

¢ Fajl hozzaadasa — lehetdséget nyujt az ellenérzés aldl mentesild fajlok megadasara. A
fajlokat a helyi lemezrél valaszthatja ki (egyesével)

e Elem szerkesztése — lehetéséget nyujt a kijeldlt fajl vagy mappa elérési Gtjanak
szerkesztésére

¢ Elem eltdvolitasa — lehetéséget nyujt a kijeldlt elem elérési Utjanak torlésére a listabol

o Lijsta szerkesztése — Lehet6vé teszi a meghatarozott kivételek teljes listajanak
szerkesztését egy Uj parbeszédpanelen, amely egy altalanos szévegszerkesztéként

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Minden jog fenntartva.




¥ AvG

mikodik

10.4.2. Gyorsitotar-kiszolgalo

A Gyorsitotar-kiszolgal6 beallitasok parbeszédpanel az AVG Internet Security 2012
vizsgalatainak felgyorsitasara szolgalé gyorsitétar-kiszolgald miweletekre vonatkozik:

oF 296 Haladd beallitisok = [= =)

Gyorsitotar kiszolgaldja Beallitasok
Gyorsitdtarazas engedélyezve
[V faok gyorsitatarba torténd hozzdaddsinak engedélyezése

I\ FIGYELEM! Ezen bealitasok barmelyikenek kikapcsolasa cstkkentheti a rendszer

£ teliesitényét. Javasoljuk, hogy tartsa bekapcsolva azokat.
[

[

- Uternezések

E2) Frissités

[ Anti-Rootkit

=] Identity Protection

Potencidlisan nem kivanatos alkalm
Karantén

Termékfejlesztési program

= Hibadlapot melldzése

Tanacs — Ismert haldzatok

< 1 | b

Alapertelmezett [ @ Ok ] [ Magsem ] @Alkalmazés

Ez gylijti és tarolja a megbizhaté fajlokkal kapcsolatos adatokat (egy fajl akkor minésdil
megbizhaténak, ha egy megbizhato forras digitalis alairdsaval rendelkezik). Ezeket a fajlokat a
program automatikusan biztonsagosnak tekinti, nem szlkséges ismét atvizsgalni ket, igy ezeket
at is ugorja a program a vizsgalatok soran.

A Gyorsitotar-kiszolgalo beallitasok parbeszédpanelen a kdvetkezd lehetéségek érhetdk el:

e Gyorsitotarazas engedélyezve (alapallapotban bekapcsolva) — tordlje a jeldlénégyzetet a
Gyorsitotar-kiszolgal6 kikapcsolasahoz és a tar torléséhez. Vegye figyelembe, hogy a
vizsgalat csdkkentheti a szamitogép teljesitményét, mivel a rendszer minden hasznalatban
1évd fajlt megvizsgal.

o Uj fdjlok gyorsitétarba tortén6é hozzéaddsanak engedélyezése (alapéllapotban
bekapcsolva) — tordlje a jeldldnégyzetet, ha nem szeretne tobb fajlt hozzaadni a
gyorsitétarhoz. A rendszer meg6rzi a gyorsitétarazott fajlokat a virusadatbazis kovetkezé
frissitéséig, illetve a szolgaltatas kikapcsolasaig hasznalja azokat.
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Hacsak nincsen ra nagyon nyomos indoka, azt javasoljuk, hogy tartsa meg az alapértelmezett
beallitast, és hagyja bekapcsolva mindkét lehetéséget. Ellenkez6 esetben jelentésen
csbkkenhet a rendszer sebessége és teljesitménye.

10.5. E-mail védelem

Az E-mail védelem részben szerkesztheti az E-mail vizsgald és a Levélszemétsz(iré részletes

konfiguraciéjat:

10.5.1. E-mail vizsgalé
Az E-mail vizsgalo panel harom részbél all:

¥ 2VG Haladd beallitasak

(= e ]

Wiruskeresd
E-rnail wédelern

Tanusitvary
Levélszirés
=i Kiszolgalk
- POP3

- P
Levélszernétszird

LinkScanner

Jg Yizsgalatok

I Utemezések
Frizsités
Anti-Rootkit

H-4=) Identity Protection

ot O O oy O o O B

Karanten

- Termékfejlesztési program
= Hibadlapot melldzese

= Tanacs — Ismert haldzatok

4 T |

AWG vedelemn ideiglenes letiltasa

Potencidlisan nem kivanatos alkalm

E-mailek vizsgélata
[V Bejeivd levelek ellendirzése
[Clkimend levelek ellendrzése
[ & wirusfertdzett Gzenetek tirgyanak rmodositasa

ey TR |Gk

vizsgalat tulajdonsagai
[¥IHevrrisztikus elemzés hasznlata
[¥]Patencidlisan nemkivanatos alkalmazasok és kémprogramok jelentése
[CIPotencidisan nern kivanatos alkalmazasok halmazinak jelentése
[¥] archivumnak tartalmanak vizsgalata
[CIEngedélyezés vizsgalatkor

Email mellékletek felismerése
[ Jelszéwédett archivurnok Jelentése
[[] Jelszévedett dokumentumak Jelentése
[CImakrdit tartalmaze fjlok Jelentése
[CIRejtett kiterjesztések Jelentése
[CIrelismert meléketek dthelyezése ide: Karantén (csak bejivd emaiek)

Alapertelmezett

Magsem

e

@Alkalmazés

E-mailek vizsgalata

Ezen a részen a kovetkez6 alapbedllitasokat adhatja meg a bejovd és/vagy kimend Uzenetekre:

* Bejovo e-mailek ellenbrzése (alapallapotban bekapcsolva) — hasznalja a levelez6program
érkezd 6sszes e-mail Uzenet vizsgdlatanak be- vagy kikapcsolasahoz

* Kimend e-mailek ellenbrzése (alapéllapotban kikapcsolva) — hasznalja a
levelezéprogrambdl kimené dsszes e-mail Uzenet vizsgalatanak be- vagy kikapcsolasahoz

* Virusfert6zo6tt lizenetek targyanak modositasa (alapallapotban kikapcsolva) — ha
értesitést szeretne kapni arrol, hogy a vizsgalt e-mail Uzenet fertézott, akkor jeldlje be ezt
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az elemet és adja meg a kivant széveget a szévegmezdben. A széveg ekkor minden egyes
fertézott e-mail tdrgyahoz hozza lesz adva a kdnnyebb felismerhetéség és szlirés
érdekében. A hasznalatra javasolt alapérték a ***VIRUS***,

Vizsgalat tulajdonsagai
Ezen a részen meghatarozhatja, hogy az e-mailek miként legyenek ellenérizve:

e Heurisztika hasznalata (alapallapotban bekapcsolva) — jeldlje be a heurisztikus észlelési
modszer hasznalatdhoz e-mail Uzenetek vizsgalatakor. Ha ez az opcid be van kapcsolva,
akkor a mellékleteket nem csak kiterjesztés alapjan szirheti, hanem a tényleges tartalmuk
alapjan is. A szlrést beallithatja a Levélsz(irés panelen.

e Potencialisan nemkivanatos programok és kémprogramok jelentése- (alapallapotban
bekapcsolva) — jeldlje be a Kémprogram-elharité motor aktivalasahoz, illetve kémprogramok
és virusok kereséséhez. A kémprogramok kuilon kartevd kategoriat képviselnek: komoly
biztonsagi kockazatot jelentenek, mégis nagy résziket a felhasznalok szandékosan
telepitik. Javasoljuk, hogy tartsa bekapcsolva ezt a funkciét a szamitégép megfeleld
biztonsaga érdekében.

¢ Potencialisan nem kivanatos alkalmazasok jelentése (alapallapotban kikapcsolva) —
jeldlje be ezt a jeldlénégyzetet a kémprogramok specidlis valtozatainak észleléséhez: olyan
programok kereséséhez, amelyek artalmatlanok, de késdbb kartékony célokra
hasznalhatok. Ezzel tovabb névelheti a szamitogép biztonsagat. A szolgaltatas legitim
programokat is letilthat, ezért a funkcio alapallapotban ki van kapcsolva.

e Archivumok tartalmanak vizsgalata(alapallapotban bekapcsolva) — jeldlje be olyan
archiwumok tartalmanak vizsgalatdhoz, amelyek emailhez vannak csatolva.

* Atfogé vizsgalat engedélyezése (alapéllapotban kikapcsolva) — bizonyos esetekben (
példaul, ha arra gyanakszik, hogy egy virus vagy egy exploit megfertézte), akkor jeldlje be
ezt az opciodt a legatfogobb vizsgalati algoritmus bekapcsolasahoz, amely a szamitdégép
nehezen fertézhetd részeit is ellendrzi a biztonsag kedvéért. Ne feledje, hogy ez a médszer
meglehetdsen idSigényes.

Email mellékletek felismerése

Ezen a részen beallithat tovabbi jelentéseket olyan fajlokrdl, melyek esetlegesen veszélyesek vagy
gyanusak. Vegye figyelembe, hogy semmilyen figyelmeztetd ablak nem jelenik meg, csak egy
tanusité Uzenet lesz hozzaadva az email Gizenethez, és minden jelentés az E-mail vizsgalé panelen
lesz megtalalhato:

e Jelszoval védett archivumok jelentése — archivumok (Z/IP, RAR stb.) melyek jelszéval
védettek, nem lehet vizsgalni. Jeldlje be az opcidt ezen fajlok potecidlisan veszélyesnek
min&sitéséhez.

e Jelszoval védett dokumentumok jelentése — a jelszoval védett dokumentumokat nem
lehet vizsgalni. Jeldlje be az opciét ezen fajlok potencidlisan veszélyesnek minésitéséhez!

e Makrokat tartalmazé fajlok jelentése — a makré elére meghatarozott miveleti [épések
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folyamata, amely bizonyos feladatokat kénnyit meg a felhasznalé szamara (az MS Word
makrok példaul széles kérben ismertek). A makréazonban potencialisan veszélyes
utasitasokat is tartalmazhat, ezért jeldlje be ezt az opcidt a makréfajlok gyanusnak

mindsitéséhez!

¢ Rejtett kiterjesztések jelentése — a rejtett kiterjesztés( fajlok olyan gyanus "valami.txt.
exe" futtathato fajlok is lehetnek, melyek artatlan "valami.txt" szévegfjinak alcdzzak
magukat. Jeldlje be ezt az opcidt a fajlok gyanusnak minésitéséhez.

e Mellékletek athelyezése karanténba — dontse el, hogy szeretne-e tajékozatast kapni e-
mailben a jelszévédett archivumokrol, jelszévédett dokumentumokrol, makrékat tartalmazo
fajlokrol és/vagy fajlokrdl rejtett kiterjesztéssel, melyek egy ellenérzott e-mailhez vannak
csatolva. Ha ilyen Gzenet lesz azonositva a vizsgalat soran, akkor dontse el, hogy az
Karanténba kertljon-e.

A Tanusitas parbeszédpanelen bejeldlheti az adott jeldlénégyzeteket, és igy megadhatja, kér-e
hitelesitést a bejovd levelek esetén (Bejové e-mail hitelesitése) és/vagy a kimend levelek esetén (
Kimené e-mail hitelesitése). Mindegyik lehetéség esetén késébb megadhatja a Csak a
melléklettel rendelkez6k paramétert, hogy a tanusitvanyt csak a melléklettel rendelkezé e-mail
Uzenetekhez adja hozza a program:

oF A6 Halads bellitasak [ [ ]

Megjelenes

Hangok Tanusitvany
AWG vedelemn ideiglenes letiltasa [Ceejtvd e-rail hitelesitése
Viruskeresd Csak a melleklettal rendelkezdk

E-rnail wédelern
- E-mail vizsgald
Tanu: y Czak a melléklettel rendelkezdk
= Levélszlrés

Kirmend e-rnall hitelesitése

E-mnail hitelesités szdvege:

Afz) Uzenetben nem talalhato virus, -

i Az e-mail hitelesitési szovegéhez hasznalt nyely:

J--{., LinkScanner [!—\Iapértelmezett telepitési nyely -
Jg Wizsgalatok

oI Utemezések

= Frissités

= Anti-Rootkit

Identity Protection

Potencidlisan nem kivanatos alkalm
Karantén

Termékfejlesztési program
Hibadllapot meldzése

= Tanacs — Ismert haldzatok

e O IO o O O O
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Alapertelmezett [ @ Ok ] [ Magsem ] @Alkalmazés

Alapértelmezett allapotban a tanusitvany szdvege csak alapinformaciokat tartalmaz, amely szerint
az lizenetben nem talalhaté virus. Azonban ez az informacio bévithetd vagy modosithaté az

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Minden jog fenntartva.




¥ AvG

igényeinek megfelelden: irja be a kivant hitelesitési szoveget az E-mail hitelesités szévege
mezdbe. Az e-mail hitelesitési sz6vegéhez hasznalt nyelv részben megadhatja a hitelesités
automatikusan létrehozott részének (Az lzenetben nem talalhaté virus) nyelvét. Az (izenet ezutan
ezen a nyelven jelenik meg.

Megjegyzés: Vegye figyelembe, hogy csak az alapértelmezett szbveg jelenik meg a kivalasztott
nyelven, és a testreszabott széveget nem forditja le automatikusan a program.

oF A6 Halads bellitasak [ [ ]

Megjelengs , .
Hangok Mellékletszlré

AWG vedelemn ideiglenes letiltasa [CImMellékletek eltavalitisa (csak bejove ernailek)
Wiruskeresd Az fsszes vegrehajthatd 3l eltavolitasa
E-mail wadelern Az fisszes dokumentum eltvalitisa

- E-mail vizsgald
Tanusitvary
=l e
=i Kiszolgalk
7 i poP3
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- Levélszemétszing

-5, LinkScanner

Jg Wizsgalatok

oI Utemezések
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Termékfejlesztési program
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Alapertelmezett [ @ Ok ] [ Magsem ] @Alkalmazés

A Mellékletsziiré parbeszédpanel hasznalataval beadllithatja az e-mail mellékletek vizsgalatanak
paramétereit. Alapallapotban a Mellékletek eltavolitasa opcid ki van kapcsolva. Ha ugy dont, hogy
bekapcsolja, akkor a fertézott vagy potencidlisan veszélyesnek azonositott csatolmanyok
automatikusan el lesznek tawlitva. Ha meg akarja hatarozni az eltawolitandé mellékletek kilonb6zé
tipusait, akkor valasszon az opcidk kozlil:

e Az Osszes végrehajthato fajl eltavolitasa — minden *.exe fajl térolve lesz
o Osszes dokumentum eltdvolitasa — minden *.doc, *.docx, *.xls, *.xIsx fajl térdlve lesz

e A vesszoével elvalasztott kiterjesztésii fajlok eltavolitasa — torli az 6sszes meghatarozott
kiterjesztés fajlt
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A Kiszolgalok teriileten szerkesztheti az E-mail vizsgalo kiszolgaldk paramétereit:
e POP3 kiszolgald
e SMTP kiszolgaloé

e IMAP kiszolgald

Ezenkivil meghatarozhat egy Uj kiszolgalét a bejovs és a kimend levelek kezelésére. Ehhez
kattintson az Uj kiszolgal6 hozzaadasa gombra.

oF A6 Halads bellitasak [ [ ]

= Megjelenés
Hanigok;
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Alapértelmezett [ @ Ok ] [ Magsem ] @Alkalmazés

Ezen a panelen (elérés: Kiszolgalok / POP3) megadhat egy Uj E-mail vizsgald kiszolgalét a POP3
protokoll hasznalataval a bejovd levelekhez:

* POP3 kiszolgalé neve — ebben a mezében megadhatja az Ujonnan hozzaadott kiszolgalok
nevét (egy POP3 kiszolgalé hozzaadasahoz kattintson az egér jobb gombjaval a bal oldali
navigaciés menii POP3 elemére). Az automatikusan létrehozott "AutoPOP3" kiszolgalénal
ez a mez6 ki van kapcsolva.

¢ Bejelentkezés tipusa — megadja, hogy az E-mail vizsgald milyen médszert hatarozzon a
bejovd levelek levelezési kiszolgaldjanak meghatarozasara:
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o Automatikus — a bejelentkezés az e-mail Ugyfélprogram beéllitasainak megfeleléen
automatikusan megtorténik.

o Fix kiszolgalé — Ebben az esetben a program mindig az itt megadott kiszolgalot
fogja hasznalni. Adja meg a levelez6kiszolgalé cimét vagy nevét. A bejelentkezési
név nem valtozik. A néwmél tartomanynevet (példaul: pop.acme.com) vagy IP-cimet (
példaul: 123.45.67.89) hasznalhat. Ha a levelezési kiszolgalé nem a standard portot
hasznalja, akkor a portot is meg lehet adni, kettésponttal elvalasztva a kiszolgalonév
utan (példaul: pop.acme.com:8200). A POP3 kommunikacio szabvanyos portja 110.

e Tovabbi beallitasok — tovabbi paramétereket adhat meg:

o Helyi port — meghatarozza azt a portszamot, amelyet a levelezé program hasznalni
fog. Ezutan a levelezéprogramban is ezt a portot kell beallitani a POP3
kommunikaciéhoz.

o Kapcsolat — ebben a legordiléd meniiben meghatarozhatja, hogy milyen kapcsolatot
hasznaljon a program (normal/SSL/SSL alapértelmezett). Ha az SSL kapcsolatot
valasztja, az adatok titkositva kerlilnek tovabbitasra, annak a veszélye nélkil, hogy
egy kivilallé nyomon kovethetné vagy megfigyelhetné. Ez a funkcio is csak akkor all
rendelkezésre, ha a levelezési kiszolgald tamogatja.

e [ evelez6program POP3-kiszolgalojanak aktivalasa - jeldlje be/torolje ezt az elemet a
megadott POP3-kiszolgalé aktivalasahoz vagy kikapcsolasahoz
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Ebben az ablakban (megnyitva innen: Kiszolgalék / SMTP) megadhat egy Uj E-mail vizsgald
kiszolgalét az SMTP protokoll hasznalataval a kimené levelekhez:

e SMTP kiszolgalé neve — ebben a mez&ben megadhatja az Gjonnan hozzaadott
kiszolgalok nevét (egy SMTP kiszolgalé hozzaadasahoz kattintson az egér jobb gombjaval
a bal oldali navigaciés menii SMTP elemére). Az automatikusan létrehozott "AutoSMTP"
kiszolgalénal ez a mezd ki van kapcsolva.

* Bejelentkezés tipusa — megadja, hogy az E-mail vizsgaldé milyen mddszert hasznaljon a
kimen6 levelek lewvelezési kiszolgaldjanak meghatarozasahoz:

o Automatikus — a bejelentkezés az e-mail Ugyfélprogram bedllitasainak megfeleléen
automatikusan megtoérténik

o Fix kiszolgalé — ebben az esetben a program mindig az itt megadott kiszolgal6t
fogja hasznalni. Adja meg a levelez6kiszolgalé cimét vagy nevét. A néwél
tartomanynevet (példaul, smtp.acme.com), illetve IP-cimet (példaul, 123.45.67.89)
hasznalhat. Ha a levelezési kiszolgald nem a standard portot hasznalja, akkor a
portot is meg lehet adni, kettésponttal elvalasztva a kiszolgalonév utan (példaul:
smtp.acme.com:8200). Az SMTP-kommunikacié szabvanyos portja a 25-0s.

e Tovabbi beallitasok — tovabbi paramétereket adhat meg:
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o Helyi port — meghatarozza azt a portszamot, amelyet a levelezé program hasznalni
fog. Ezutan a levelezéprogramban is ezt a portot kell beallitani az SMTP
kommunikaciéhoz.

o Kapcsolat — ebben a legordild meniben meghatarozhatja, hogy milyen kapcsolatot
hasznaljon a program (normal/SSL/SSL alapértelmezett). Ha az SSL kapcsolatot
valasztja, az adatok titkositva kerlilnek tovabbitasra, annak a veszélye nélkdl, hogy
egy kivilallé nyomon kovethetné vagy megfigyelhetné a lewvelek tartalmat. Ez a
funkcié csak akkor all rendelkezésre, ha a célként megadott levelezési kiszolgaloé
tamogatja.

e [ evelez6program SMTP-kiszolgaléjanak aktivaldsa — jeldlje be/tordlje ezt a
jelélénégyzetet a megadott SMTP-kiszolgald aktivalasahoz vagy kikapcsolasahoz
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Ebben az ablakban (megnyitva innen: Kiszolgalék / IMAP) megadhat egy Uj E-mail vizsgald
kiszolgalét az IMAP protokoll hasznalataval a kimené levelekhez:

e IMAP kiszolgalb neve — ebben a mez&ben megadhatja az Ujonnan hozzaadott kiszolgalok
nevét (egy IMAP kiszolgalé hozzaadasahoz kattintson az egér jobb gombjaval a bal oldali
navigaciés menii IMAP elemére). Az automatikusan létrehozott "AutoIMAP" kiszolgalénal
ez a mez6 ki van kapcsolva.

¢ Bejelentkezés tipusa - megadja, hogy az E-mail vizsgaldé milyen mddszert hasznaljon a
kimend levelek levelezési kiszolgaldjanak meghatarozasahoz:
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o Automatikus — a bejelentkezés az e-mail Ugyfélprogram bedllitasainak megfeleléen
automatikusan megtoérténik

o Fix kiszolgalé — ebben az esetben a program mindig az itt megadott kiszolgal6t
fogja hasznalni. Adja meg a levelezbkiszolgalé cimét vagy nevét. A néwél
tartomanynevet (példaul, smtp.acme.com), illetve IP-cimet (példaul, 123.45.67.89)
hasznalhat. Ha a levelezési kiszolgald nem a standard portot hasznalja, akkor a
portot is meg lehet adni, kettésponttal elvalasztva a kiszolgalonév utan (példaul:
imap.acme.com:8200). Az IMAP kommunikacié szabvanyos portja: 143.

e Tovabbi beallitasok — tovabbi paramétereket adhat meg:

o Helyi port — meghatarozza azt a portszamot, amelyet a levelezé program hasznalni
fog. Ezutan a levelezéprogramban is ezt a portot kell beallitania az IMAP
kommunikaciéhoz.

o Kapcsolat — ebben a legordilé mentben meghatarozhatja, hogy milyen kapcsolatot
hasznaljon a program (normal/SSL/SSL alapértelmezett). Ha az SSL kapcsolatot
valasztja, az adatok titkositva kerlilnek tovabbitasra, annak a veszélye nélkil, hogy
egy kivilallé nyomon kovethetné vagy megfigyelhetné a lewvelek tartalmat. Ez a
funkcié csak akkor all rendelkezésre, ha a célként megadott levelezési kiszolgaloé
tamogatja.

e [ evelez6program IMAP-kiszolgaldjanak aktivalasa — jeldlje be/torolje ezt a
jelolénégyzetet a megadott IMAP-kiszolgald aktivalasahoz vagy kikapcsolasahoz

10.5.2. Levélszemétszuro
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A Levélszemétsziiré beallitasok parbeszédpanelen hasznalja a Levélszemétsziiré védelem
bekapcsolasa jelolénégyzetet a levélszemétsz(iré engedélyezéséhez/letiltasahoz. Az opcid
alapallapotban be van kapcsolva, és javasoljuk, hogy ne is médositsa azt.

A kdvetkez8kben szigoru vagy kevesbé szigoru pontozasi médszereket is bedllithat. A
Levélszemétsz(iré tobbféle dinamikus ellen6rzési modszer segitségével minden lzenethez tarsit
egy pontszamot (amely azt jelzi, hogy mennyire hasonlit az iizenet tartalma a LEVELSZEMETHEZ)
Szabaélyozhatja az Uzenet megjelélése levélszemétként, ha a pont nagyobb mint bedllitast: vagy
kozwetlen érték megadasaval vagy a csuszka jobbra vagy balra torténé mozgatasaval (50-90 k 6z6tt

allithato).

Altalaban az 50-90 koz6tti értékeket javasoljuk, azonban ha bizonytalan, akkor hasznalja a 90-et.
ime egy altalanos attekintés a pontozasi kiiszobokrol:

* 80-90 k6zotti értek — A levélszeméthez hasonlité Gzeneteket kisziri a program. Ez a
beallitas bizonyos Gzeneteket tévesen is kiszlrhet.

* 60-79 k6zotti érték — Ez meglehetésen szigoru értéknek szamit. A program minden olyan
Uzenetet kiszUr, amelyik levélszemét lehet. Valoszinlileg egyes, nem levélszemét
Uzeneteket is kiszlr a rendszer.

e 50-59 k6z6tti érték — Nagyon szigoru konfiguracio. A nem levélszemét Gizeneteket
ugyanolyan valészinlséggel sziri ki a program, mint a levélszemetet. Ezen értékek
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hasznélatat nem javasoljuk normal hasznélatra.

A Levélszemétsziiré beallitasok parbeszédpanelen meghatarozhatja, hogyan kezelje a program a
levélszemétnek mindsilé e-mail Uzeneteket:

 Uzenet dthelyezése a levélszemét mappaba (Csak Microsoft Outlook) — Jelélje be ezt a
jeldldnégyzetet, ha azt szeretné, hogy minden észlelt levélszemét automatikusan
atkeruljon a MS Outlook levelez8program levélszemét mappajaba. A szolgaltatas mas
levelez8programok esetében jelenleg nem tamogatott.

o Az elkiildott e-mailek cimzettjeinek hozzaaddsa az engedélyezettek listdjahoz —
Jeldlje be ezt a jeldlénégyzetet annak megerdsitéséhez, hogy a kimend e-mailek minden
cimzettje megbizhaté, illetve hogy az e-mail fidkjukrol érkezd valamennyi e-mail Gzenet
kézbesithetd.

e A LEVELSZEMETKENT megjelélt iizenetek térgyanak médositasa — Jeldlje be, ha az
Osszes levélszemétként azonositott Uzenetet meg szeretné jeldIni egy bizonyos szdval
vagy karakterrel a targy mezdében. A kivant széveget megadhatja az aktivalt
szbvegmezGben.

e Rakérdez a hibas észlelések jelentése el6tt — Csak akkor jelenik meg, ha a program
telepitésekor beleegyezett a termékfejlesztési programban valé részvételbe. Ha igen, azzal
engedélyezte az észlelt fenyegetések jelentését az AVG részére. A jelentés
automatikusan torténik. Bejeldlheti ezt a jeldlénégyzetet, ha azt szeretné, hogy a rendszer
rakérdezzen az észlelt levélszemét AVG-nek torténd jelentése el6tt (annak érdekében,
hogy megallapithassa, hogy az lizenet valéban levélszemétnek mindgsiil-e).

Vezérlégombok

e

A Levélszemétsziird tanitasa gomb megnyitja a Levélszemétsz(ir6-tanité varazslét, melyet
részletesen a kdvetkez fejezetben ismerhet meg.

A Levélszemétsziiré-tanité varazslé az elsé lépésnél megkéri Ont, hogy vélassza ki a tanitashoz
hasznalandé emaileket. Altalaban olyan emaileket érdemes hasznalni, melyek helyteleniil lettek
LEVELSZEMETKENT megjelélve, vagy olyanakat, melyek annak minésiilnek, de nem lettek
kiszlrve.
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F A6 Lewélszemétszlirg-tanitd varazslo

@ Levélszemétsziird-tanitd varszsld

Valasszon egy forras tanitdhalmazt.

@ EML fajlokat tartalmazd mappak
() Microsoft Office Outlook

() Windows Mal (Outlook Express)
) The Bat!

() Mozila Thunderbird

[ Mégsem ]

A kovetkez6 beallitasok kozul lehet valasztani:

e Bizonyos email kliens — ha a felsoroltak kozil valamelyik e-mail klienst hasznalja (MS
Outlook, Outlook Express, The Bat! ), akkor egyszeriien valassza ki a megfeleld tipust.

e EML fajlokat tartalmazé mappa — ha mas email klienst hasznal, akkor el6sz6r mentse az
Uzeneteket egy adott mappaba ( .eml formatumban), vagy gy6z6djon meg arrdl, hogy tudja,
hogy a levelez8program melyik mappaban tarolja az emaileket. Ezutan valassza az EML
fajlokat tartalmazé mappa opciot, mely lehetévé teszi, hogy megkeresse a kivant mappat
a kovetkezb lépésben

A gyorsabb és egyszer(ibb tanitasi folyamat érdekében érdemes el6re rendezni az emaileket kiilon
mappakban, igy majd csak a tanitashoz szikséges mappat kell kivalasztania (kéretlen vagy nem
levélszemét emailek). Azonban ez nem kotelez8, mivel az emaileket késdébb is szlirheti.

Vaélassza ki a kivant opciot, majd kattintson a Tovabb gombra.

Az itt megjelend panel az el6z6 valasztastdl fliggben valtozhat.

EML fajlokat tartalmaz6 mappak
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F A6 Lewélszemétszlirg-tanitd varazslo

@ Levélszemets: nitd varazslo

A mappa tartalma:
[Kéretlen e-malek (SPAM) -

Walasszon egy mappat a tanitasra,

- Deleted Items
Drafts

Inbios

Jurk E-mail

- Outhox

- Sant Ihems

Ezen a panelen keresse meg a tanitashoz hasznalandé mappat az tUzenetekkel. Nyomja meg a
Mappa hozzaaddsa gombot azon mappa megkereséséhez, mely tartalmazza az .eml fajlokat (
mentett emaileket). A kivalasztott mappa megjelenik a panelen.

A Mappa tartalma legordiild meniibél valassza ki az egyik opciét: hasznos iizenet (NORMAL) vagy
kéretlen izenet (LEVELSZEMET). Vegye figyelembe, hogy az lizeneteket a kévetkezé lépésben
sz(rni tudja, ezért a mappaknak nem kételezd kizardlag tanitashoz hasznalandé emaileket
tartalmaznia. A szlkségtelen mappakat is eltawolithatja a listabdl a Mappa eltavolitasa gombra
térténd kattintassal.

Ha végzett, akkor kattintson a Tovabb gombra, és Iépjen az Uzenetsziirési beallitdsok részhez.

Bizonyos email kliens

Miutan megerd&siti valamelyik opcioét, egy Uj panel fog megjelenni.

' ANG Lewelszernétszlird-tanitd varazsld

@ Levélszemétsziird-tanitd varszsld

A mappak tartalma:
[Kéretlen e-malek (SPAM) v]

Walasszon mappakat a tanitasra.

Mappa hozzaadasa

Mappa eltavolitisa
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Megjegyzés: a Microsoft Office Outlook esetében el6szér ki kell valasztania az MS Office Outlook
profilt.

A Mappa tartalma legérdiilé meniibél vélassza ki az egyik opciét: hasznos lizenet (NORMAL) vagy
kéretlen (izenet (LEVELSZEMET). Vegye figyelembe, hogy az lizeneteket a kévetkezé lépésben
sz(rni tudja, ezért a mappaknak nem kételezd kizardlag tanitashoz hasznalandé emaileket
tartalmaznia. Az adott email kliens elérési utvonala megjelenik a kdnywvtarfan. Keresse meg a kivant
mappat és jeldlje ki az egérrel.

Ha végzett, akkor kattintson a Tovabb gombra, és Iépjen az Uzenetsziirési beallitdsok részhez.

F A6 Lewélszemétszlirg-tanitd varazslo

@ Levélszemétsziird-tanitd varszsld

Valassza ki az Uzenetek szirési modjat
@ Minden Uzenet (nincs szirés)
(0 520ird haszndlata
Targy tartalmazza:

Feladd tartalmazza:

) Minden egyes Uzenet esetén kérdezzen

=)

[ Mégsem ]

Ezen a panelen beallithatja az Gzenetek szirését.

* Minden lizenet (nincs szlirés) — Ha biztos benne, hogy a kivalasztott mappa kizardlag
tanitashoz hasznalandé Uzeneteket tartalmaz, akkor valassza a Minden (izenet (nincs
szlirés) lehetbséget.

e Sz(ir6 hasznalata — A halad6 sziiréshez valassza a Sziir6 hasznalata lehet6séget.
Beirhat egy, a targy vagy a feladé mez8ben keresendd szét (nevet), szotéredéket vagy
mondatot. Minden, a megadott kritériumoknak pontosan megfelel$ lizenetet a rendszer
tovabbi értesités nélkil felhasznal a tanitashoz. Ha mindkét szévegmez6t kitdlti, de csak
az egyik feltételnek felel meg az lizenet, a program akkor is felhasznalja.

e Minden egyes lizenet esetén kérdezzen — Ha nem biztos, hogy a mappaban csak a
kivant tipusu Gzenetek talalhaték, és ezért azt szeretné, hogy a Varazslé minden egyes e-
mailnél rakérdezzen, felhasznalja-e az lizenetet (hogy eldénthesse, felhasznalja-e azt
tanitashoz vagy sem), akkor valassza a Minden egyes iizenet esetén kérdezzen
lehetdséget.

Ha a megdfelel6 opcidt kivalasztotta, akkor kattintson a Tovabb gombra. Ez a panel csak
tajékoztatasra szolgal, és azt mutatja, hogy a varazslé készen all a folyamatra. A tanitas
inditdsahoz kattintson a Tovabb gombra Ujra. A tanitas elindul a korabban megadott feltételeknek
megfelelSen.
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A Motor teljesitményének beallitasa parbeszédpanelen (a bal oldali navigaciés tabla Teljesitmény

elemébdl érhetd el) megadhatja a Levélszemétsz(iré 6sszetevd teljesitménybeallitasait:
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Mozgassa a csUszkat balra vagy jobbra a teljesitményszint médositasahoz a Kevés meméaria /
Nagy teljesitmény modok kozott.

¢ Kevés memoéria — A program nem hasznal szabalyokat a levélszemét ellenérzése soran.
Kizardlag a betanitott adatok alapjan térténik az azonositas. Ez a méd nem ajanlott
altalanos hasznalatra, hacsak nem nagyon elawlt a szamitégép hardvert hasznal.

® Nagy teljesitmény — Ez a mod sok meméariat igényel. A vizsgalati folyamat soran a
levélszemét azonositasahoz a kdvetkezd funkcidkat hasznalja a program: szabalyok és
levélszemét adatbazis-gyorsitétar, alap és haladd szabalyok, levélszemétkuldék IP-cimei
és adatbazisai.

Az Online ellenérzés engedélyezése elem alapértelmezés szerint be van kapcsolva. Még
pontosabb levélszemét azonositast tesz lehetévé a Mailshell kiszolgaldkkal valé kommunikacionak
kdszdnhetben, azaz azdltal, hogy vizsgalt adatokat 6sszeveti a Mailshell online adatbazisaival.

Altalaban érdemes megtartani az alapbedllitisokat, és csak akkor médositsa azokat, ha
feltétleniil sziikséges. A bedllitisok megvaltoztatasat csak haladé felhasznal6knak ajanlunk!
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Az RBL elem egy Valésidejii feketelyuklistak nevii szerkesztd parbeszédpanelt nyit meg,
amelyen be- és kikapcsolhatja az RBL-kiszolgalok lekérdezése funkciot:
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Az RBL (valés idejii fek etelyuklista) kiszolgald olyan tartomanynéwkiszolgald, amely egy nagy
adatbazisban tarolja a vildgon ismertté Valt levélszemétklldéket. Ha bekapcsolja ezt a funkciét, a
program minden e-mailt dsszevet az RBL-kiszolgal6 adatbazisaval, és levélszemétként jeldli meg
azokat, amelyek az adatbazis barmelyik bejegyzésével megegyeznek. Az RBL-kiszolgalok
adatbazisaba percek alatt bekerllnek a levélszemét-levelek ujjlenyomatai, ezért ez a legjobb és
legpontosabb levélszemét-észlelési médszer. Ez a szolgaltatas kildndésen hasznos azoknak a
felhasznaloknak, akik nagy mennyiségl levélszemetet kapnak, mégpedig olyat, amit a
Levélszemétsz{ir6 motorja nem ismer fel.

Az RBL kiszolgalok listdja segitségével megadhatja, hogy mely RBL-kiszolgaldkat kivanja
hasznalni (ligyeljen arra, hogy a funkcié engedélyezése esetén egyes rendszereknél és
konfiguracioknal lelassulhat az e-mail fogadas mdiivelete, mivel minden egyes (izenetet 6ssze kell
vetni az RBL-kiszolgalé adatbazisaval).

A program nem kiild személyes adatokat a kiszolgalonak.
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Az Engedélyezettek listdja elem megnyitja az Engedélyezett feladék listajat azon feladdk e-mail
cimeinek és tartomanyneweinek globalis listajaval, amelyek lzenetei soha nem
szamitanaklevélszemétnek.
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A szerkesztéfellleten 6sszedllithat egy listat azon feladokbél, akik soha nem kiildenének Onnek
nem kivanatos Uizeneteket (levélszemetet). A listaba olyan teljes tartomanyneveket is felvehet (pl.
avg.com), amelyekrél soha nem fog levélszemetet kapni. Amint megvan a feladdk és
tartomanynevek el6készitett listdja, megadhatja ket a kdvetkez6 modszerekkel: kézvetlen bevitel,
vagy a teljes cimlista egyszerre térténé importalasa.

Vezérlégombok

Az alabbi vezeérlégombok érheték el:

e Szerkesztés — a gomb megnyomasaval megnyit egy olyan parbeszédpanelt, ahol
manualisan megadhat egy cimlistat (hasznalhatja a masolas és beillesztés modszerét is).
Soronként egy elemet (k(ild6 vagy tartomanynevet) illesszen be.

e Exportalas — ha valamilyen célbdl, példaul biztonsagi mentés miatt exportalni szeretné a
bejegyzéseket, akkor megteheti ezzel a gombbal. A program ekkor minden bejegyzést egy
egyszerl szoveges fajlba masol.
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¢ Importalas- ha az e-mail cimeket és tartomanyneveket egy szdveges fajlba irta, ezzel a
gombbal egyszerlien importalhatja a fajlt. A fajl kizarélag egyetlen elemet tartalmazhat (
cim, tartomanynév) soronként.

A Feketelista elem megnyitja a tiltott feladok e-mail cimeinek és tartomanyneweinek globalis listajat.
Az ezekrdl a cimekrol érkezé lizenetek mindig levélszemétnek szamitanak.
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Osszedllithat egy listat azon feladokbdl, akiktél nemkivanatos lizenetekre (levélszemétre)
szamithat. A listaba olyan teljes tartomanyneveket is felvehet (példaul a levelszemetk uldovallalat.hu
cimet), amelyekrél varhatéan levélszemetet fog kapni. A felvett tartomanyba tartozé cimekrél érkezd
e-maileket mindig levélszemétként azonositja a program. Amint megvan a feladok és
tartomanynevek el6készitett listaja, megadhatja 6ket a kovetkez6 modszerekkel: kézvetlen bevitel,
vagy a teljes cimlista egyszerre torténé importalasa.

Vezérlégombok

Az alabbi vezérlégombok érheték el:

e Szerkesztés — a gomb megnyomasaval megnyit egy olyan parbeszédpanelt, ahol
manualisan megadhat egy cimlistat (hasznalhatja a masolas és beillesztés modszerét is).
Soronként egy elemet (k(ild6 vagy tartomanynevet) illesszen be.
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e Exportalds — ha valamilyen célbdl, példaul biztonsagi mentés miatt exportalni szeretné a
bejegyzéseket, akkor megteheti ezzel a gombbal. A program ekkor minden bejegyzést egy
egyszerl széveges fajlba masol.

e Importalas — ha az e-mail cimeket és tartomanyneveket egy szoveges fajlba irta, ezzel a
gombbal egyszerlien importalhatja a fajlt.

A Haladé beadllitasok rész részletes beadllitasi lehetéségeket tartalmaz a Levélszemétsziiré
Osszetev6héz. Ezen beallitasok moédositasat csak halado felhasznaléknak ajanljuk.
Jellemzdben azon halézati rendszergazdaknak, akiknek részletesen meg kell adniuk a
levélszemétsziiré bedllitasait az e-mail kiszolgaldk legjobb védelme érdekében. Ezért nincs
kiilbn sugé6 az egyes parbeszédablakokhoz, bar minden beallitashoz talal egy révid leirast

koézvetleniil a felhasznaldi feliilet megfelel6 részén.
Kiilénésen javasoljuk, hogy ne valtoztassa meg ezen beadllitasokat, hacsak nincsen teljesen
tisztaban a Spamcatcher (MailShell Inc.) haladé beallitasaival. A nem megfelel6 médositasok
gyenge teljesitményhez vagy az 6sszetevé helytelen miikodéséhez vezethetnek.
Ha még mindig meg szeretné valtoztatni az Levélszemétsz{ird beallitasait halado szinten, akkor
kovesse a felhasznaldi feliileten megjelend utasitasokat. Altalaban mindegyik parbeszédablakban
egy adott szerkeszthetd funckiét talalhat — a leiras mindig megtalalhaté ugyanitt:

e Gyorsitétar - lenyomat, tartomany hirnéyv, LegitRepute

e Tanitds - maximum bejegyzés, automatikus tanitasi kliszéb, sulyozas

e Sziirés - nyelv lista, orszaglista, engedélyezett IP-cimek, blokkolt IP-cimek, blokkolt
orszagok, blokkolt karakterkészletek, hamisitott feladdk

* RBL — Val6sidejli feketelyuk lista kiszolgalok, tobb talalat, kiiszéb, idétullépés, maximum
IP-k

¢ Internetkapcsolat — id6tullépés, proxykiszolgald, proxy hitelesitése

10.6. LinkScanner
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10.6.1. LinkScanner beallitasok

A LinkScanner beallitasok panel lehet6veé teszi, hogy ki- és bekapcsolja a LinkScanner alapvetd
funkcioit:
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¢ Keres6 védelem engedélyezése — (alapallapotban bekapcsolva): értesitések a kovetkez6
keresémotorok hasznélatakor: Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg vagy SlashDot. A rendszer
elézetesen ellendrzi az adott webhelyek tartalmat.

e Bongészés védelem engedélyezése — (alapallapotban bekapcsolva): aktiv (valésidejd)
védelem kockazatos weboldalak ellen a hozzaférés soran. Az ismert kartékony oldalak és
veszélyes tartalmuk megjelenitése a webbdngészében, illetve barmely mas, HTTP-t
hasznal6 alkalmazasban is le lesz tiltva.
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10.6.2. Online szlro
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Az Online sziiré parbeszédpanel a kdvetkezd beallitasi lehetéségeket tartalmazza:

® Online sziir6 engedélyezése (alapértelmezés szerint bekapcsolva) — Aktivalja/deaktivalja

a teljes Online sziiré szolgaltatast. Az Online sziiré halad6 beallitadsainak megadasahoz
hasznalja a kdvetkez6, Webes védelem elnevezés(i parbeszédpanelt.

* AVG Accelerator engedélyezése (alapértelmezés szerint bekapcsolva) — Aktivalja/

deaktivalja az AVG Accelerator szolgaltatast, amely gordilékenyebbé teszi az online
videolejatszast, és megkonnyiti a tovabbi letdltéseket.

Fenyegetés értesités méd

A panel alsé részén valassza ki, hogy miként kivan értesitést kapni az észlelt fenyegetésekrol:
normal felbukkano ablak, buborék értesités vagy ikonjelzés a rendszertertileten.
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A Web védelem ablakban szerkesztheti az dsszetevd beadllitasait a honlapok tartalmi vizsgalatanak
szempontjabdl. A szerkesztéfelllet lehetévé teszi a kdvetkez6 alapvetd opcidk beallitasat:
e Web védelem engedélyezése — ez az opcid biztositja, hogy az Online sz(iré ellendrizze
a honlapok tartalmat. Ha az opcié be van kapcsolva (alapértelmezés szerint), akkor a
kovetkez6 elemeket kapcsolhatja be és ki:

o Archivumok ellenérzése — (alapallapotban kikapcsolva): ellendrzi a megjelenitendé
oldalba agyazott esetleges archivumok, témaritett fajlok tartalmat.

o Potencialisan nemkivanatos programok és kémprogramok jelentése — (
alapértelmezés szerint bekapcsolva): jeldlje be a Kémprogram-elharité motor
aktivalasahoz, valamint kémprogramok és virusok kereséséhez. A kémprogramok
killon kartevd kategoériat képviselnek: komoly biztonsagi kockazatot jelentenek,
meégis nagy résziket a felhasznaldk szandékosan telepitik. Javasoljuk, hogy tartsa
bekapcsolva ezt a funkciot a szamitogép megfeleld biztonsaga érdekében.

o Potencialisan nem kivanatos alkalmazasok jelentése — (alapallapotban
kikapcsolva) - jeldlje be ezt a jel6lénégyzetet a kémprogramok specialis
valtozatainak észleléséhez: olyan programok kereséséhez, amelyek artalmatlanok,
de késb6bb kartékony célokra hasznalhatok. Ezzel tovabb névelheti a szamitégép
biztonsagat. A szolgaltatas legitim programokat is letilthat, ezért a funkcio
alapallapotban ki van kapcsolva.
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o Heurisztikus elemzés hasznalata - (alapallapotban bekapcsolva). —a
megjelenitendé oldal tartalmanak ellenérzése a heurisztikus elemzés modszerével (a
vizsgalt objektum utasitasainak dinamikus emulélasa veszélytelen modon virtualis
szamitégépes kornyezetben).

o Atfogé vizsgdlat engedélyezése (alapallapotban kikapcsolva) — bizonyos
esetekben (példaul, ha arra gyanakszik, hogy a szamitégépét egy virus megfertézte
), akkor jeldlje be ezt az opciét a legatfogdbb vizsgalati algoritmus bekapcsolasahoz,
amely a szamitogép nehezen fertézhetd részeit is ellenérzi a biztonsag kedvéért. Ne
feledje, hogy ez a modszer meglehetésen idéigényes.

o Maximalis ellenérzendé fajiméret — ha beagyazott fajlok talalhatdk egy
megjelenitendé weboldalban, akkor még azel6tt ellendrizheti a tartalmukat, miel6tt
azok letoltédnének a szamitdgépre. Azonban a nagy fajlok vizsgalata id6be telhet,
és a weboldal betéltédése jelentésen lelassulhat. Hasznalja a csuszkat az Online
sziirével vizsgalando fajlok maximalis méretének beallitasahoz. Ha a letoltétt fajl
nagyobb a megadott méretnél, és az Online sz{rdé nem ellenérzi, de természetesen
On ilyenkor is v&dve van: ugyanis az esetleges fertézést az Allandé védelem

azonnal észleli.

o Kiszolgald/IP/tartomany kizarasa — a szévegmez&be beirhatja egy szerver (
kiszolgalé, IP-cim, IP-cim maszkkal vagy URL) pontos nevét vagy egy tartomanyt,

amit az Online sziirbnek nem kell ellenériznie. Csak olyan kiszolgaldkat zarjon ki,
amelyben teljesen biztos, hogy nem fognak veszélyes tartalmat nyuijtani.

10.7. Vizsgalatok

A haladé vizsgalati beallitasok négy kategodriara vannak osztva, és a szoftver gyartoja altal
meghatarozott bizonyos vizsgalati tipusokra vonatkoznak:

e Szamitégép teljes vizsgalata - el6re beallitott szolgaltatas a szamitdgép teljes
vizsgalatahoz

e Héjkiterjesztés vizsgalat — egy adott objektum vizsgalata kozvetlenil a Windows Intézébdl

e Adott fdjlok vagy mappadk vizsgalata — a szamitogép kivalasztott terileteinek el6re
meghatarozott, altalanos vizsgalata

e Cserélhetb eszk6z vizsgdlata — a szamitdogéphez csatlakoztatott cserélhetd eszkdzok
vizsgalata
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10.7.1. Vizsgalat a teljes szamitogépen

A Szamitogép teljes vizsgalata lehet6vé teszi a szoftvergyarto altal elére meghatarozott
vizsgalatok paramétereinek szerkesztését, Szamitdgép teljes vizsgalata:

F 26 Haladd besllitasok [ = (===

Megjelenés _ o P -
h—— Vizsgdlati bedllitasok
2415 vadelerm ideiglenes letitisa [V]virusfertdzés javitisafeltivalitisa megkérdezés nélkiil

e Wirskeresd & program rindig rakérdez a rootkitek esetében

£ E-rnail wedelem [¥]Potencidlisan nemkivanatos akalmazdsok és kémprogramok jelentése

45 LinkScanner [CIpotencidisan nern kivanatos alkalmazasok halmazinak jelentése

Elg \izsgalatak [CIMyomkivetd sitik vizsgalata

[ archivurnaok tartalménak vizegalata
[V]Hewrisztikus elernzés haszndlata
Rendszerkdrmyezet ellendrzése
[CIEngedélyezés vizsgalatkar

Rootkit-ek vizsgalata

() Az fsszes Tajltious

= Anti-Rootkit &dia meg a vizsgalathdl kizart kiterjesztéseket:
Identity Protection

Potencidlisan nem kivanatos alkalm
Karantén

Termékfejlesztési program (V] Csak a fertdzhetd failok vizsgalata
Hibadllapot melldzese [T médiafajok vizsgélata

= Tanacs - Ismert haldzatok Adia meg a vizsgdlandd kiterjesztéseket:

m

@ Kivalasztott fajltinusak

[V]Ellenditizze a kiterjesztés nélkil fajlokat

vizsgalat végrehajtasi sebességének bedllitdsa
¥} Felhasznalstel fuggd

Towvabhi vizsgalati jelentések bedlitdsa...

4 1 ] ¢ -

Alapértelmezett ook ] [ Mégsem 0 alkalmazés

Vizsgalati beallitasok

A Vizsgalati bedllitasok részen a vizsgalati paraméterek listajat talalhatja, melyeket tetszélegesen
be- és kikapcsolhat:

¢ Fert6zés javitasa/eltavolitasa kérdés nélkiil (alapértelmezés szerint bekapcsolva) — ha a
rendszer virust talal a vizsgalat soran, akkor automatikusan javitja, amennyiben ez
lehetséges. Ha a fert6zott fajl nem javithatd automatikusan, az objektum at lesz helyezve a
Karanténba.

e Potencidlisan nemkivanatos programok és kémprogramok jelentése — (alapallapotban
bekapcsolva) — jeldlje be a Kémprogram-elharité motor aktivalasahoz, illetve kémprogramok
és virusok kereséséhez. A kémprogramok kuilon kartevd kategoriat képviselnek: komoly
biztonsagi kockazatot jelentenek, mégis nagy résziket a felhasznaldk szandékosan
telepitik. Javasoljuk, hogy tartsa bekapcsolva ezt az eszkozt, mivel igy ndvelheti
szamitégépe biztonsagat.

e Potenciadlisan nem kivanatos alkalmazadsok halmazanak jelentése (alapértelmezés
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szerint kikapcsolva) — jeldlje be ezt a jelolébnégyzetet a kémprogramok specialis
valtozatainak észleléséhez: olyan programok kereséséhez, amelyek artalmatlanok, de
késdbb kartékony célokra hasznalhatok. Ezzel tovabb névelheti a szamitégép biztonsagat,
azonban a szolgaltatas legitim programokat is letilthat, ezért a funkci6 alapértelmezés
szerint ki van kapcsolva.

e Nyomkdvetb siitik vizsgalata (alapallapotban kikapcsolva) — ez az opcié a Kémprogram-
elharité 6sszetevbben meghatarozza, hogy a vizsgalat soran felismert stik torélve
legyenek-e (a HTTP slitiket hitelesitéshez, nyomkévetéshez és bizonyos adatok
gyljtéséhez hasznaljak a felhasznaldkrol, pl. honlap preferenciak vagy online vasérlas
soran a kosar tartalma).

e Archivumok tartalmanak vizsgalata (alapallapotban kikapcsolva) — ez a paraméter
meghatarozza, hogy a vizsgalat ellenérizze-e az archivumban tarolt fajlokat, pl. ZIP, RAR.

e Heurisztika hasznalata (alapéllapotban bekapcsolva) — a heurisztikus elemzés (a vizsgalt
objektum utasitasainak dinamikus emulacioja egy virtualis k 6rnyezetben) lesz az egyik
viruskeresési modszer a vizsgalat soran.

¢ Rendszerkérnyezet ellen6rzése (alapallapotban bekapcsolva) — a vizsgalat a szamitogép
rendszerterlleteit is ellenérzi.

o Atfogé vizsgélat engedélyezése (alapéllapotban kikapcsolva) — bizonyos esetekben (
példaul, ha arra gyanakszik, hogy a szamitégépét egy virus megfertézte), akkor jeldlje be
ezt az opciét a legatfogdbb vizsgalati algoritmus bekapcsolasahoz, amely a szamitogép
nehezen fertézhetd részeit is ellenérzi a biztonsag kedvéért. Ne feledje, hogy ez a mdédszer
meglehetdsen idSigényes.

¢ Rootkitek keresése (alapértelmezés szerint bekapcsolva) — Az Anti-Rootkit az esetleges
rootkiteket, vagyis olyan programokat és technolégiakat keres a szamitégépen, melyek a
kartékony tevékenységeket fedik el. Ha a program rootkitet észlel, akkor az nem jelenti
automatikusan azt, hogy a szamitogep ferté6zott. Bizonyos esetekben a program egyes
eszkozillesztdket, vagy legitim alkalmazasok részeit is — tévesen — rootkitként észlel.

Ddntse el, hogy a programnak mely fajlokat kell vizsgalnia

o Osszes féjltipus — lehetséges megadnia kivételeket, amelyek kimaradnak a vizsgalatbdl (
mentés utan a vessz6k pontosvesszSkre valtoznak).

e Kivalasztott fajltipusok — megadhatja, hogy a program csak olyan fajlokat vizsgaljon,
amelyek esetlegesen fertéz6ek (a nem fertézhet6 fajlok, mint pl. a sima szdveges fajlok
vagy egyéb nem futtathato fajlok, nem lesznek ellendrizve), pl. médiafajlok (video-,
audiofajlok — ha nem jeldli be ezt a négyzetet, akkor tovabb csékken a vizsgalati idd,
mivel ezen fajlok altalaban tal nagyok, és egyébként sem valészind, hogy virus fertézné
meg bket). A kiterjesztések segitségével megadhatja, hogy mely fajlokat vizsgalja a
program.

¢ Megadhatja azt is, hogy a program vizsgalja a kiterjesztés nélkiili fajlokat — ez az opcio
alapallapotban be van kapcsolva és javasolt, hogy tartsa is igy. A kiterjesztés nélkdli fajlok
kuléndésen gyanusak, ezért mindig ellendrizni kell 6ket.
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A vizsgalati sebesség beallitasa

A Vizsgalati sebesség beallitasa részben meghatarozhatja a vizsgalat sebességét a rendszer
er6forrasainak fliggvényében. Alapallapotban ez az érték felhasznalétol altal fliggé automatikus
er6forrashasznalatra van allitva. Ha azt szeretné, hogy a vizsgélat gyorsabban fusson, akkor
kevesebb id6 sziikségeltetik, de a rendszereréforrasok hasznalata jelentésen megné, és
lelassithatja a PC-n zajlé egyéb tevekenységeket (ezt az opcidt csak akkor hasznalhatja, ha a
szamitogép be van kapcsolva, és senki nem dolgozik rajta jelenleg). Masrészt csokkentheti is a
rendszereréforrasok hasznalatat a vizsgalat id6igényének rovasara.

Tovabbi vizsgalati jelentések beallitasa...

Kattintson a Tovabbi vizsgalati jelentések... hivatkozasra a Vizsgalati jelentések panel
megnyitasahoz, ahol szamos opciét jeldlhet be azzal kapcsolatban, hogy a programnak mit kell
jelentenie:

F AVG Vizsgalati jelentések
Ellenfirzési jelentések
[ telszdvadeatt archivumak Jelentése
[T Jelszdvédett dokumenturnok Jelertése
[Clzaralt fajlok Jelentése

[TImakrdt tartaimazd falak Jelentésa
[ rejtett kiterjssstéssk Jelontése

(o ] wen ]

10.7.2. Héjkiterjesztés vizsgalat

Hasonloan az el6z6 Szamitogép teljes vizsgalata elemhez, a Héjkiterjesztés vizsgalat is lehetéve
teszi a szamos gyari beallitas modositasat. Itt a beallitasok egyedi objektumok Windows Intéz8bdl

térténd kdzvetlen vizsgalatara vonatkoznak (héjkiterjesztés), lasd a Vizsgalat Windows Intéz&ben
fejezetet:
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oF 296 Haladd beallitisok = [= =)

Megjelenés
Hangok
VG védelern ideiglenes letiltasa [Clwirusfertdzés javitasajeltavolitisa megkérdezés nalkil

Yiruskeresd [¥]Patencidisan nemkivanatas alkalmazasok és kémprogramaok jelentése
E-rail védelem [CIpotencidisan nern kivanatos alkalmazasok halmazinak jelentése

7-#2) LinkScanner [CImyomkevetd sutik vizsgdlata

a@ Wizsgalatok [¥] archivurnok tartalménak vizegalata

%E_l A teljes szamitdgep vizsgalata [¥IHevrrisztikus elemzés haszndlata

»

Vizsgalati beallitasok T

.

@ Hi at [CIrendszerkémyezet ellendrzése
@ Kijeldlt fajlfmappa elendrzése [CIEngedélyezés vizsgilatkar
@ Eltavolithatd eszkiz vizsgalata

o[ Utemezések @ Az tisszes Tajtinus

J--§= Frissités Adja meg a vizsgalathdl kizart kiterjesztéseket:
Anti-Rootkit

Identity Protection

Potencidlisan nem kivanatos alkalm
Karantén Csak a fertdzhetd fajlok vizsodlata
Termékfejlesztési program Mediafajlok vizsgalata

Hibaallapot melldzése Adia meg a vizsgalandd kiterjesztéseket:
= Tanacs — Ismert haldzatok

m

() Kivalasztott fajitipusok

[V]Ellenditizze a kiterjesztés nélkil fajlokat
Vizsgalat végrehajtasi sebességének bedllitisa

U Magas prioritas

Tovabbi vizsgalati jelentesek bedlitasa...
Az AVG felhasznaldi felllet egyéb bedllitisai
[V]izsgalat allapotanak megielenitése az AWG felhaszndldi felilet akalmazashan
< m | 3 [Vvizsgalati eredmények megislenitése alz) AVG felhasznldi felilet akalmazasban e

Alapertelmezett @ Ok ] [ Magsem @Alkalmazés

A paraméterek listaja megegyezik a Teljes szamitdgép vizsgalata rész paramétereivel. Az
alapértelmezett beallitasok eltémek (példaul a Szamitoégép teljes vizsgalata szolgéltatas nem
vizsgalja a témodritett fajlok at, de ellenbrzi a rendszerk 6ryezetet, mig a héjkiterjesztési vizsgalat

pont az ellenkezdjét teszi).

Megjegyzés: Az adott paraméterek leirasaval kapcsolatban lasd az AVG Haladé beéllitasok /
Vizsgalatok / Szamitégép teljes vizsgalata fejezetet.

A Szamitégép teljes vizsgalata parbeszédpanelhez hasonldéan a Héjkiterjesztés vizsgalat
parbeszédpanel is tartalmazza az AVG felhasznaldi feliilet egyéb beallitasai részt, ahol
meghatarozhatja, hogy a vizsgalati folyamat és a vizsgalat eredménye elérhet6 legyen-e az AVG
felhasznaldi fellletérdl. Meghatarozhatja azt is, hogy a vizsgalati eredmények csak akkor jelenjenek
meg, ha a rendszer fertézést észlelt.

10.7.3. Kijelolt fajl/mappa ellendrzése

A Kijelolt fajlok vagy mappak vizsgalata panel megegyzik a Szamitégép teljes vizsgalata
panellel. Minden beallitasi lehetéség ugyanaz, azonban az alapértékek szigorubbak a Teljes
szamitégép vizsgalata ablakban:
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oF AVG Haladd besllitisok = [= =)

Megjelenés
Hangok
VG védelern ideiglenes letiltasa [V]wirusfertdzés javitasajeltavolitisa megkérdezés nalkil

»

Vizsgalati beallitasok B

55 Viruskeresd [¥]Patencidisan nemkivanatas alkalmazasok és kémprogramaok jelentése
- E-rnail védelem [CIpotencidisan nern kivanatos alkalmazasok halmazinak jelentése
[-#5 LinkScanner [CImyomkevetd sitik vizsgalata

[—]@ Wizsgalatok [¥] archivurnok tartalménak vizegalata

Q A teljes szamitdgep vizsgalata [¥IHevrrisztikus elemzés haszndlata
0 Hejkiterjesztés vizsgalat [CIRendszerkiamyezet elandrzése

{ ap [CIEngedélyezés vizsgalatkor
.0 Eltdvalithatd eszkiiz vizsgélata
Utemezések (D) Az Bsszes Tajltious
Frissités Adia meg a vizsgalatbdl kizart kiterjesztéseket:

m

Anti-Rootkit
Identity Protection
Potencidlisan nem kivanatos alkalm
Karantén [V] sk a fertdizhetd fajlok vizsgalata
Termékfejlesztési program [T médiafaiok vizsgdlata

Hibaallapot melldzése Adia meg a vizsgalandd kiterjesztéseket:
Tanacs — Ismert haldzatok

@ Kivalasztott fajltinusak

[V]Ellenditizze a kiterjesztés nélkil fajlokat
Vizsgalat végrehajtasi sebességének bedllitisa

J Felhasznalditdl figgd

Towvabhi vizsgalati jelentések bedlitdsa...

4 1 | 3

Alapertelmezett [ @ Ok ] [ Magsem ] @Alkalmazés

Az 6sszes itt beallitott paraméter csak a Bizonyos fajlok vagy mappak vizsgalata opcidra
wvonatkozik.

Megjegyzés: Az adott paraméterek leirasaval kapcsolatban lasd az AVG Haladd beéllitasok /
Vizsgalatok / Szamitbégép teljes vizsgalata fejezetet.
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10.7.4. Cserélheto eszkoz vizsgalata

A Cserélhet6 eszk6z vizsgalata panel felllete hasonlit a Szamitégép teljes vizsgalata panel
fellletéhez:

oF 296 Haladd beallitisok = [= =)

=
i
[=)
[ul
o
3
I
b
»

Enable Eltavolithatd eszkdz vizsgalata
AWG vedelemn ideiglenes letiltasa B g

Wiruskeresd Vizsgalati beallitasok

E-rnail védelern Wirusfertdzés javitisafeltivolitisa megkérdezds nélkil
LinkScanner

=421 vizsgdlatak

@ A telies szamitdgép vizsgalata
0 Hajkiterjesztes vizsgalat

@ Kijeldlt fajl/mappa ellendrzése

g e B e B

Potencidlisan nemkivanatos alkalmazasok s kérmprogramak jelentése
Potencidlisan nem kivanatos alkalmazasok halmazanak jelentése

Myormkdvetd sitik vizsgalata

Archivurnok tartalmanak vizsgalata
Hewrisztikus elernzés hasznalata

Engedélyezés vizsgalatkar

Az dsszes fajltipus

Anti-Rootkit Adia meg a vizsgalathdl kizart kiterjesztéseket:
Identity Protection

Potencidlisan nem kivanatos alkalm

m

£
&3]
£
&

@ Kivalasztott fajtipusok

Karantén

Termékfeilesztési program Csak a fertézhetd fajlok vizsgdlata

Hibadlapot meldzése Mediafajiok vizsgalata

{=, Tanacs — Ismert haldzatok Adja meg a vizsgalandd kiterjesztéseket:
Ellendiizze a kiterjesztés nelkili fajlokat
Vizsqgélat végrehaitasi sebességének bedllitisa
Felhasznaldtdl fliggd
Towvabhi vizsgalati jelentések bedlitdsa... Lo
< 0 ] 2

Alapértelmezett [ ook ] [ Mégsem 0 alkalmazés

A Cserélhet6é eszk6z6k vizsgalata automatikusan elindul, ha egy cserélhet6 eszkdzt csatlakoztat
a szamitégéphez. Alapallapotban ez a vizsgalat ki van kapcsolva. Azonban kilénésen fontos, hogy
ellendrizze a cserélhetd eszkdzoket is, mivel azok potencialis veszélyforrast képviselnek. A
vizsgalat bedllitasahoz és sziikség esetén automatikus elinditasahoz, jeldlje be a Cserélhet6
eszk6z 06k vizsgalata opciot.

Megjegyzés: Az adott paraméterek leirasaval kapcsolatban lasd az AVG Haladé beallitasok /
Vizsgalatok / Szamitbgép teljies vizsgalata fejezetet.

10.8. Utemezések

Az Utemezések részben szerkesztheti a kdvetkezék alapbeallitasait:
o Utemezett vizsgalat
e Virusdefinicidk frissitésének litemezése

e Programfrissités Utemezése
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e | evélszemétsziird frissités litemezése

10.8.1. Utemezett vizsgalat

Az Utemezett vizsgalat paramétereit harom fllon szerkesztheti (de akar Gj ltemezést is létrehozhat
). Az egyes filileken be- és kikapcsolhatja a Feladat engedélyezése opciot az litemezett vizsgalat
ideiglenes letiltasahoz. Sziikség esetén Ujra bekapcsolhatja azt:

oF 2V6 Haladd besllitasok =R EcH 5

[] Feladat engedélyezése

J Uternezési bealitasok | Hogyan vizsgaljon | Mit vizsgaljion a program

NED Utemezett vizsgalat

Az Otemezett feladat fut

at Futtatds minden:
k frissitesanek lte

e . 1 H o
@9 Programftissités Utemezése "
- Uternezett Anti-Spam frissités @ Megadatt iddhen:
Kivalasztott napok 12:00 P
H k. Sie s P Szo W

Potencidlisan nem kivanatos alkalm
Karantén
Termékfejlesztési program

= Hibadlapot meldzese Haladé iitemezési beallitasok
= Tanacs — Ismert haldzatok

Futtatas a szamitogep inditasakor

m

6 = | perc késleltetés

Futtatas a szamitdgep inditasakor, ha a feladat elmaradt,
Futtatas akkor is, ha a szamitdgep energiatakarékos Uzermmddban van

4 1 ] ¢

Alapertelmezett [ @ Ok ] [ Magsem ] @Alkalmazés

A Név (mezd8ben kikapcsolva az alapértelmezett (itemezéseknél) talalhat egy nevet, amelyet a
program gyartdja hozott Iétre ezen ltemezéshez. Az Ujonnan létrehozott Utemezéseknél (felvehet
egy Uj (itemezést, ha az egér jobb gombjaval az Utemezett vizsgalat elemre kattint a bal oldali
navigaciés savban) felvehet egy sajat nevet, ekkor a széveges mezd szerkesztésre megnyithato.
Prébaljon mindig révid, jellemzé és megfelel6 nevet adni a frissitési itemezéseknek, igy késébb
kénnyebben felismerheti majd azokat.

Példaul: Nem javasolt, hogy a vizsgélatnak az "Uj vizsgélat" vagy "Sajat vizsgalat" nevet adja,
mivel ez semmit nem mond arrél, hogy a vizsgalat valéjaban mit ellenériz. Ugyanak kor megfelel6
leiré név példaul a "Rendszerteriiletek ellenbrzése" stb. Nem sziik séges a névben megadni, hogy a
szamitégép teljes vagy részleges vizsgalatardl van sz6, mivel a sajat vizsgalatok minden esetben
adott fajlok vagy mappak vizsgalatanak mindsiilnek.

Ezen a panelen beallithatja az adott keresés kdvetkez6 paramétereit:
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Az ilitemezett feladat fut

Itt megadhatja, hogy az (temezett vizsgalatok milyen id6k6zonként fussanak le. Az Gtemezés
megadhaté bizonyos idékdzonként inditott ismételt vizsgalatok futtatasaval (Futtatdas minden ...),
vagy egy pontos datum és idépont megadasaval (Futtatds egy meghatarozott idében ...), illetve
megadhaté egy adott eseményhez hozzarendelve is (Futtatas a szamitégép inditasakor).

Halado litemezési beallitasok

Ebben a részben meghatarozhatja, hogy a vizsgalat mely kériilmények kozoétt induljon/ne induljon,
példaul ha a szamitégép energiatakarékos moédban van, vagy teljesen ki van kapcsolva. Miutan az
Utemezett vizsgalat elindult a megadott idében, errdl értesitést kap egy felugré ablakban az AVG
talcaikonjanal:

AVG Vizsgalat

A teljes szamitdgép vizsgalata clinditva,

Egy Uj AVG rendszerikon jelenik meg (szines ikon), és tajékoztatja Ont az litemezett vizsgalat
futasardl. Kattintson az egér jobb gombjaval az AVG ikonjara egy helyi menli megnyitasahoz, ahol
szineteltetheti vagy ledllithatja a futé vizsgalatot, illetve megvaltoztathatja annak prioritasat.

F 26 Haladd besllitasok [ = (===
Megjelenes
Hargok: []Feladat engedélyezése
AWG viadelern ideiglenes letitasa
Wiruskeresd Uternezési beilitasak Hogyan vizsgaljon | it wizsgalion a prograrn

»

Wirusfertdzes javitasajeltavolitisa megkérdezés nélkil —

H-3= LinkScanner o )
{ 1 A program mindig rakérdez a rootkitek esetében

J%_q Wizsgalatok

-0 Uternezések Potencidlisan nernkivanatos alkalmazasok s kémprogramok jelentése
Potencidlisan nern kivanatos alkalmazasok halmazanak jelentése

MNyormkdvetd sitik vizsgalata

i Programifrissités Litemezése archivurnok tartalmanak vizsgalata

I Utemezett Anti-Spam frissités Heurisztikus elernzés haszndlata

Frissités

Anti-Rootkit

Identity Protection

Potencidlisan nem kivanatos alkalm

Karantan Az Hsszes failtious

Termekfejlesztesi program adia meg a vizsgalathdl kizart kiterjesztéseket:
Hibadllapot meldzése

£ Tandcs — lsmert héldzatok

[
[-#5, E-mail vedelem
[
[

Rendszerkirmyezet elendrzése
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A Hogyan vizsgaljon fiilon a vizsgalati paraméterek listajat talalhatja, melyeket tetszélegesen be-
és kikapcsolhat. Alapértelmezés szerint a legtdébb paraméter be van kapcsolva, és miikddni fog a
vizsgalat soran. Javasoljuk, hogy tartsa meg az alapértelmezett beallitasokat, és csak akkor
madositson rajtuk, ha feltétleniil sziikséges:

Fert6zés javitasa/eltavolitasa kérdés nélkiil (alapértelmezés szerint bekapcsolva): ha a
rendszer virust talal a vizsgalat soran, akkor azt automatikusan javitja, amennyiben ez
lehetséges. Ha a fertd6zott fajl nem javithatd automatikusan, az objektum at lesz helyezve a
Karanténba.

Potencialisan nemkivanatos programok és kémprogramok jelentése (alapallapotban
bekapcsolva): jeldlje be a Kémprogram-elharité motor aktivalasahoz, illetve kémprogramok
és virusok kereséséhez. A kémprogramok kulén kartevd kategoériat képviselnek és komoly
biztonsagi kockazatot jelentenek. Nagy résziket a felhasznaldk mégis szandékosan
telepitik. Javasoljuk, hogy tartsa bekapcsolva ezt az eszkdzt, mivel igy ndvelheti
szamitdgépe biztonsagat.

Potencialisan nem kivanatos alkalmazasok jelentése (alapallapotban kikapcsolva):
jeldlje be ezt a jeldlénégyzetet a kémprogramok: specialis valtozatainak észleléséhez:
olyan programok kereséséhez, amelyek artalmatlanok, de késébb kartékony célokra
hasznalhatok. Ezzel tovabb névelheti a szamitdégép biztonsagat, azonban a szolgaltatas
legitim programokat is letilthat, ezért a funkcié alapértelmezés szerint ki van kapcsolva.

Nyomkdvet6 siitik vizsgalata (alapallapotban kikapcsolva). ez az opcié a Kémprogram-
elharité 6sszetevbben meghatarozza, hogy a vizsgalat soran felismert sitik észlelve
legyenek-e (a HTTP slitiket hitelesitéshez, nyomkévetéshez és bizonyos adatok
gyljtéséhez hasznaljak a felhasznaldkrol, pl. honlap preferenciék vagy online vasarlas
soran a kosar tartalma).

Archivumok tartalmanak vizsgalata (alapallapotban bekapcsolva): ez az opcid
meghatarozza, hogy a vizsgalat minden fajlt — koztuk archiv fajlokat is, pl. ZIP, RAR
ellenérizzen-e.

Heurisztika hasznalata (alapallapotban bekapcsolva): a heurisztikus elemzés (a vizsgalt
objektum utasitasainak dinamikus emulacioja egy virtualis k érnyezetben) lesz az egyik
viruskeresési modszer a vizsgalat soran.

Rendszerkornyezet ellenérzése (alapallapotban bekapcsolva): a vizsgalat a szamitogép
rendszerterileteit is ellendrzi.

Atfog6 vizsgdlat engedélyezése (alapértelmezés szerint kikapcsolva): Bizonyos
esetekben (példaul ha virusfertézésre gyanakszik) ezzel a beallitassal aktivalhatja a
legalaposabb vizsgalati algoritmusokat, amelyek még a szamitégép nehezen megfertézhetd
részeit is ellendrzik a biztonsag kedvéért. Ne feledje, hogy ez a mddszer meglehetésen
idSigényes.

Rootkitek keresése (alapértelmezés szerint bekapcsolva): az Anti-Rootkit lehetséges
rootkiteket, vagyis olyan programokat és technoldgiakat keres a szamitégépen, amelyek
kartékony tevékenységeket rejthetnek el. Ha a program rootkitet észlel, akkor az nem
jelenti automatikusan azt, hogy a szamitdgép fert6zétt. Bizonyos esetekben a program
egyes eszkozillesztOket, vagy legitim alkalmazasok részeit is — tévesen — rootkitként
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észlel.
Ddntse el, hogy a programnak mely fajlokat kell vizsgalnia

o Osszes féjltipus — lehetséges megadnia kivételeket, amelyek kimaradnak a vizsgalatbdl (
mentés utan a vessz6k pontosvesszSkre valtoznak).

e Kivalasztott fajltipusok — megadhatja, hogy a program csak olyan fajlokat vizsgaljon,
amelyek esetlegesen fert6z6ek (a nem fertézhet6 fajlok, mint pl. a sima szdveges fajlok
vagy egyéb nem futtathat6 fajlok, nem lesznek ellenbrizve ), pl. médiafajlok (video-,
audiofajlok — ha nem jeldli be ezt a négyzetet, akkor tovabb csékken a vizsgalati idd,
mivel ezen fajlok altalaban tal nagyok, és egyébként sem valészind, hogy virus fertézné
meg bket ). A kiterjesztések segitségével megadhatja, hogy mely fajlokat vizsgalja a
program.

¢ Megadhatja azt is, hogy a program vizsgalja a kiterjesztés nélkiili fajlokat — ez az opcio
alapallapotban be van kapcsolva és javasolt, hogy tartsa is igy. A kiterjesztés nélkdli fajlok
kuléndésen gyanusak, ezért mindig ellendrizni kell 6ket.

A vizsgalati sebesség beallitasa

A Vizsgalati sebesség beallitasa részben meghatarozhatja a vizsgalat sebességét a rendszer
er6forrasainak fliggvényében. Alapallapotban ez az érték felhasznalétol altal fliggé automatikus
er6forrashasznalatra van allitva. Ha azt szeretné, hogy a vizsgalat gyorsabban fusson, akkor
kevesebb id6 szikségeltetik, de a rendszereréforrasok hasznalata jelentésen megnd, és
lelassithatja a PC-n zajlo egyéb tevékenységeket (ezt az opcidt csak akkor hasznélhatja, ha a
szamitégép be van kapcsolva, és senki nem dolgozik rajta jelenleg). Masrészt csokkentheti a
rendszerer&forrasok hasznalatat, de ez a vizsgalathoz szlkséges id6 ndvekedésével jar.

Tovabbi vizsgalati jelentések beallitasa

Kattintson a Tovabbi vizsgalati jelentések... hivatkozasra a Vizsgalati jelentések panel
megnyitasahoz, ahol szamos opciét jeldlhet be azzal kapcsolatban, hogy a programnak mit kell
jelentenie:

oF AVG Vizsgalati jelentések
Ellendrzési jelentések
[ Jelszéwedett archivumnok Jelentése
[ 1elszévedett dokumentumak Jelentése
[Tl Zzaralt falok Jelentése

[CIMakrdt tartaimazd fajak Jelentése
[CIRejtett kiterjesztések Jelentése

[ Ok ] [ Magsem

Tovabbi vizsgalati beallitasok
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Kattintson a Tovabbi vizsgalati beallitasok... részre a Szamitégép kikapcsolasa beallitasok
panel megnyitasahoz, ahol beallithatja, hogy a szamitégép automatikusan kikapcsoljon, ha a
vizsgalat befejez6dott. Miutan megerdsitette ezt a beallitast (Szamitégép ledllitasa a vizsgalat
utan), egy Uj opcid aktivalodik, mely lehetévé teszi, hogy akkor is ledllitsa a szamitégépet, ha az
éppen zarolt (Szamitégép leallitasa zarolas esetén is).

% 246 Tovabbi vizegalati beallitasok (3]

Szamitégép kikapcsolasa bedllitisok
[ szémiteigép kikapcsoldsa a vizsglat hefejezésekor
Lealitas akkor is, ha a szamitdgep zarolva van

)

¥ 249G Haladd beallitasok [o | -=- =)
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A Mit vizsgaljon a program fllon meghatarozhatja, hogy a szamitégép teljes vizsgalatat vagy
csak bizonyos fajlok és mappdak vizsgalatat szeretné litemezni. Ha a bizonyos fajlok és mappak
vizsgalatat valasztja, akkor a panel alsé részén a fastruktura aktivalodik és bejeldlheti az
ellenérzend6 mappakat.
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10.8.2. Virusdefiniciok frissitésének litemezése

Ha valéban sziikséges, kikapcsolhatja a Feladat engedélyezése elemet az Utemezett
virusdefinicio-frissités ideiglenes letiltasahoz, majd késébb Ujra bekapcsolhatja azt:

oF 296 Haladd beallitisok = [= =)

Hargok: Feladat engedélyezése
AWG vedelemn ideiglenes letiltasa
Wiruskeresd Utemnezési bedlitasok
E-rnail védelern
H LinkScanner
J@ Yizsgalatok
=l Uternezések Az Utemezett feladat fut
[ Utemnezett vizsgalat @ Futtatss minden:

[l virusdefinicid frissitésének dtemezésa
@'_9 Programfrissités Utemezése
Ll Uternezett Anti-Spam frissités () Megadatt idében:
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Egyéb frissitési bedllitdsok

[V]Futtassa a frissitest Ujra, amint lesz internetkapcsalat.

4 1 ] ¢

Alapértelmezett [r@ oK ][ Mégsem ]@f-\lkalmazés

Ebben az ablakban megadhatja a definiciofrissités Gtemezésének részletes paramétereit. A Név
mezében (kikapcsolva az alapértelmezett litemezéseknél) talalhat egy — a program gyartdja altal
létrehozott — nevet ezen Utemezéshez.

Az litemezett feladat fut

Ebben a részben adhatja meg, hogy az Ujonnan Gtemezett virusdefinicié-frissités milyen gyakran
induljon el. Az itemezést meghatarozhatja a rendszeresen torténd futtatassal (Futattas minden ...),
datummal és idéponttal (Futtatas meghatarozott idében ...).

Halado litemezési beallitasok

Ebben a részben meghatarozhatja, hogy a virusdefinicié-frissités milyen kérilmények kdzott induljon
el vagy ne induljon el, ha a szamitogép energiatakarékos maodban van, vagy teljesen ki van
kapcsolva.
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Egyéb frissitési beallitasok

Jeldlje be a Futtassa a frissitést ujra, amint lesz internetkapcsolat lehetéséget, hogy ha az
internetkapcsolat megszakad, és a frissités sikertelen, akkor a folyamat Gjra lefusson, miutan az
internetkapcsolat helyreallt. Miutan az Gtemezett frissités elindult a megadott idében, errél értesitést
kap egy el6ugré ablakban az AVG télcaikonjanal (feltéve, hogy megtartotta a Haladd beallitasok/
Megjelenés panel alapértelmezett beallitasait).

10.8.3. Programfrissités litemezése

Ha valéban sziikséges, kikapcsolhatja a Feladat engedélyezése elemet az Utemezett
programfrissités ideiglenes letiltasahoz. Késébb Ujra bekapcsolhatja azt:

F 26 Haladd besllitasok [ = (===
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A Név mezdben (kikapcsolva az alapértelmezett ilitemezéseknél) taldlhat egy — a program gyartoja
altal Iétrehozott — nevet ezen Gtemezésnél.

Az litemezett feladat fut

Adja meg, hogy az ujonnan ltemezett programfrissités milyen id6k6zoénként fusson le. Az
Utemezést meghatarozhatja a rendszeresen térténé futtatassal (Futtatas minden ...), datummal és
idéponttal (meghatdrozott idében ... ), vagy egy adott eseményhez kotheti ( Futtatas szamitogép
inditasakor).
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Halado litemezési beallitasok

Ebben a részben meghatarozhatja, hogy a programfrissités mely korilmények kézétt induljon/ne
induljon (példaul ha a szamitdégép energiatakarékos moédban van, vagy teljesen ki van kapcsolva.

Egyéb frissitési beallitasok

Jeldlje be a Frissités futtatasa ismét, amint az internetkapcsolat elérheté opciét, hogyha az
internetkapcsolat megszakad és a programfrissités sikertelen, akkor az Ujra lefusson, miutan az
internetkapcsolat helyreallt. Miutan az ttemezett frissités elindult a megadott idében, errdl értesitést
kap egy felbukkand ablak formajaban az AVG ikonjanal (feltéve, hogy megtartotta a Halado
beallitasok/Megjelenés panel alapértelmezett beallitasait).

Megjegyzés: Ha az (itemezett programfrissités és az l(itemezett vizsgalat id6ben (itk 6zik, akkor a
frissitési folyamatnak van elsédleges prioritasa és a vizsgalat meg lesz szakitva.

10.8.4. Levélszemétszuro frissitési litemezése

Ha valéban szikséges, kikapcsolhatja a Feladat engedélyezése elemet az litemezett
Levélszemétszirés frissitésének ideiglenes letiltasahoz, majd késébb Ujra bekapcsolhatja azt:
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Ebben az ablakban megadhatja a frissitési Utemezés részletes paramétereit. A Név mezdbben (
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kikapcsolva az alapértelmezett iitemezéseknél) talalhat egy — a program gyartdja altal l1étrehozott —
nevet ezen Utemezéshez.

Az ilitemezett feladat fut

Itt az id6kozt adhatja meg az Ujonnan létrehozott Levélszemétsz(ird frissitési itemezésekhez. Az
Utemezés megadhato bizonyos id6kdzdnként inditott ismételt Levélszemétszirés frissités
futtatasaval (Futtatds minden ...), vagy egy pontos datum és idépont megadasaval (Futtatas egy
meghatarozott idében), illetve megadhaté egy adott eseményhez hozzarendelve is (A szamitégép
inditasan alapulé miivelet).

Halado litemezési beallitasok

Ebben a részben meghatarozhatja, hogy a Levélszemétszirés frissitése milyen korilmények kdzott
induljon el vagy ne induljon el, ha a szamitdgép energiatakarékos modban van, vagy teljesen ki van
kapcsolva.

Egyéb frissitési beallitasok

Jeldlje be a Futtassa a frissitést djra, amint lesz internetkapcsolat lehet8séget, annak érdekében,
hogy ha az internetkapcsolat megszakad és a Levélszemétszrés frissitése sikertelen, a frissités
azonnal Ujrainduljon, miutan az internetkapcsolat helyreallt.

Miutan az Gtemezett vizsgalat elindult a megadott idében, errdl értesitést kap egy eléugré ablakban

az AVG talcaikonjanal (feltéve, hogy megtartotta a Haladé beéllitasok/Megjelenés panel
alapértelmezett beallitasait).
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10.9. Frissités

A Frissités navigacios elem egy Uj ablakot nyit meg, ahol altalanos paramétereket adhat meg az
AVG frissitésekkelkapcsolatban:

F 26 Haladd besllitasok [ = (===
= Megjelenés ; . ..
Hangok Mikor frissitse a fajlokat?
AYG vedelem ideiglenes letitasa Ha a szamitdgép Uirainditaséra van szikség:
= \Enrusljer!a;ol @ Felhaszndldi megerdsités szikséges
- -mail védelerm = A
E] T ye— 0 Azonnali Ujrainditas
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EJ--@ Wizsgalatok -
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. Proxy
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Mikor frissitse a fajlokat?

Ezen a részen harom kilonbozé lehetéség kozil valaszthat, ha a frissitési folyamathoz ujra kell
inditania a szamitégépet. A frissités befejezését litemezheti a szamitdégép kovetkezd Ujrainditasara,
vagy akar azonnal is kezdeményezheti az Ujrainditast:

¢ Felhasznaldi megerdsités sziikséges (alapértelmezett) — A program felszdlitja a
szamitégép Ujrainditasara a frissitési folyamat befejezéséhez

e Azonnali djrainditdas — A program azonnal és automatikusan Ujrainditja a szamitégépet,
miutan a frissitési folyamat befejezédétt (nem szilkkséges az On hozzéjarulasa)

¢ Befejezés a szamitogép kovetkez6 ujrainditasakor — A frissitési folyamat befejezése a
szamitdgép kovetkezd Ujrainditasakor torténik meg. Vegye figyelembe, hogy ez az opcid
csak akkor javasolt, ha a szamitdgépet rendszeresen Ujrainditja (naponta legalabb
egyszer).
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Frissités utani memériavizsgalat

Jeldlje be ezt a négyzetet, ha Uj memadriavizsgalatot kivan elinditani minden egyes sikeresen
befejezett frissités utan. A letdltétt frissités Uj virusdefiniciokat tartalmaz és azonnal hasznalhato a
vizsgalat soran.

Tovabbi frissitési opciok

e Uj rendszer-visszadllitési pont Iétrehozésa programfrissitéskor — miel6tt az AVG
programfrissités lefutna, egy rendszer-visszaallitasi pont lesz létrehozva. Ha a frissitési
folyamat sikertelen, és az operacids rendszer 6sszeomlik, akkor mindig visszaallithatja a
rendszert a korabbi allapotra. Az opcio elérheté a Start / Minden program / Kellékek /
Rendszereszk6zok / Rendszer-visszaallitas , menutbdl, de a médositas csak tapasztalt
felhasznaloknak javasolt! Hagyja bejeldlve ezt az elemet, ha hasznalni akarja a funkciot.

e DNS frissités hasznalata (alapallapotban bekapcsolva) — ha bejeldli, akkor a frissités
inditasakor az AVG Internet Security 2012 megkeresi a legujabb virusadatbazist és
programverziét a DNS-kiszolgalén. Ekkor csak a legkisebb méret(, feltétlenll szliikséges
frissit6fajlok toltddnek le és telepiiinek. igy a letdltendd teljes adatmennyiség
minimalizalhatd, és a frissitési folyamat is gyorsabb lesz.

e A Megerésités sziikséges a futé alkalmazasok bezarasahoz (alapértelmezés szerint
bekapcsolva) elem bejeldlésével biztosithatja, hogy egyetlen futé alkalmazast se
zarhasson be a program az On engedélye nélkiil — ha ez sziikséges a frissitési folyamat
befejezéséhez.

e Szamitéogépen beallitott id6 ellen6rzése — Jeldlje be ezt a lehetéséget, amennyiben
szeretne értesitést kapni arrél, ha a szamitdgépen beallitott idé a megadottnal jobban eltér
a tényleges id6tol.
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10.9.1. Proxy
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A proxy kiszolgald egy kilonallo kiszolgald vagy egy szamitdgépen futé szolgaltatas, amely
kozvetett hozzaférést nyujt az internethez. A megadott halézati szabalyoknak megdfelel6en
koézwetlenll, vagy egy proxykiszolgaldn keresztil csatlakozhat az Internethez; illetve a kétfajta
csatlakozas egyidejlleg is torténhet. A Frissitési bedllitisok — Proxy ablak fenti részében
valasztania kell a kbvetkez8kbdl:

® Hasznaljon proxy-t

¢ Ne hasznaljon proxyt — alapértelmezett beallitasok

* Prébaljon csatlakozni proxy hasznélataval. Ha sikertelen, akkor csatlakozzon

kozvetleniil

Ha proxy kiszolgaloval valasztja barmelyik opciot, akkor tovabbi adatokat kell megadnia. A
kiszolgalobeallitasokat manualisan vagy automatikusan is megadhatja.

Manualis beallitas

Ha a manualis beallitast valasztja (jeldlje be a Manualis opciét az adott elem aktivalasahoz), akkor

a kovetkezdket kell megadnia:
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® Kiszolgal6— a kiszolgal6 IP-cime vagy neve

¢ Port- az internetkapcsolatot szolgaltaté port szama ((alapértelmezés szerint ez a szam a
3128, de az értéket meg lehet valtoztatni — ha bizonytalan, forduljon a halézat
rendszergazdajahoz)

A proxykiszolgalonal az egyes felhasznaldkra kilénbdz8 szabalyok vonatkozhatnak. Ha igy allitja
be a proxy kiszolgalét, akkor jeldlje be a Hasznaljon PROXY hitelesitést opciot, hogy
ellenérizhesse, a kiszolgalon keresztili internetcsatlakozashoz megadott felhasznalénév és jelszé
megfelelb.

Automatikus beallitas

Ha az automatikus beallitast valasztja (jel6lje be az Automatikus opciot az aktivalasahoz), akkor
valassza ki, hogy a proxybeallitAsok honnan legyenek atvéve:

* Bdngész6bol - a programbeadllitasokat az alapértelmezett internetbongészébdl olvassa be

¢ Parancsfajlbél — a beallitasok egy proxy cimet ado, letoltott parancsfajlbdl lesznek
beolvasva.

¢ Automatikus észlelés — bedllitasok automatikus felismerése a proxy kiszolgalobol

10.9.2. Telefonos kapcsolat

A tetsz6legesen meghatarozhat6é paraméterek a Frissitési bedllitdsok — Telefonos kapcsolat
panelen a betarcsazds internetkapcsolatra vonatkoznak. A panel mezé&i csak akkor valnak aktiwa,
ha bejeldli a Telefonos kapcsolat haszndlata elemet:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Minden jog fenntartva.




¥ AvG

oF AVG Haladd besllitisok = [= =)

Megjelenes e Fola ATEa
. Frissitési beallitasok - Telefonos kapcsolat

AWG vedelemn ideiglenes letiltasa [T Telefonos kapcsalat haszndlata

& program nem eszlelt bealitast -

) Viruskeresd Automatikiusan nyissa meg ezt a kapcsolatot
B35, B-mail védelern @ Rékérder kapcsolodis eldtt

& Rendekezésre 816 tircsizs hedlitis(ok)
EJ--Q Wizsgalatok

w05 Uternezések

Hasznalion hitelesitést

Felhasznaldi newy: | |

Jelszo: | |

Telefonos kapcsolat bontasa, ha kész
dentity Protection

Potencidlisan nem kivanatos alkalm
Karantén
Termékfejlesztési program
Hibaallapot melldzése
Tanacs — Ismert haldzatok

4 1 | 3

CRC |

Adja meg, hogy az internethez automatikusan szeretne-e kapcsolddni (Kapcsolat automatikus
megnyitdsa ) vagy a kapcsolédast minden egyes alkalommal meg szeretné erésiteni (Kérdés a
kapcsolédas el6tt). Az automatikus kapcsolddashoz azt is meg kell hataroznia, hogy a kapcsolat
lezaruljon-e a frissités végeztével (Kapcsolat bontasa, ha kész).
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10.9.3. URL

Az URL parbeszédpanel azon internetes cimek listajat tartalmazza, ahonnan a frissitési fajlok
letolthetdk:
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Vezérl6gombok

A lista és a lista elemeinek megvaltoztatasa a kovetkez6 kezelégombokkal torténik:

e Hozzdadas — egy Uj parbeszédpanelt nyit meg, ahol Uj URL cimeket adhat a listahoz

e Szerkesztés - egy parbeszédpanelt nyit meg, ahol médosithatja a kijeldlt URL
paramétereit

e Torlés- a kijelolt URL torlése a listabol

e Fel — a kijel6lt URL el6rébb mozditasa a listaban egy hellyel

e [ e — akijelolt URL hatrébb mozditasa a listaban egy hellyel
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10.9.4. Kezelés

A Frissitések kezelése parbeszédpanelrdl két lehetéség érhetd el, mégpedig két gomb
segitségével:
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¢ Ideiglenes frissitési fajlok térlése - nyomja meg ezt a gombot az 6sszes szikségtelen
frissitési fajl torliéséhez a mereMemezrél ( alapallapotban ezek a faljok 30 napig tarolédnak)

* Virusadatbdzis visszaallitasa az el6z6 verziéra - nyomja meg ezt a gombot az aktualis
virusadatbazis torléséhez, és az el6z6 mentett verzidhoz torténd visszatéréshez (az uj
adatbazis verzio a kévetkezd frissitéskor fog teleplilni)

10.10. Anti-Rootkit

Az Anti-Rootkit bedllitasok parbeszédpanelen az Anti-Rootkit 6sszetevd beallitasait és az anti-
rootkit vizsgalat egyedi paramétereit szerkesztheti. Az anti-rootkit vizsgalat a Vizsgalat a teljes
szamitégépen funkcié alapértelmezett folyamata:
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Az Anti-Rootkit 6sszetevd ezen a parbeszédpanelen elérhetd 6sszes miiveletének szerkesztése
kdzvetlenll az Anti-Rootkit 6sszetevd fellletrél is lehetséges.

Az Alkalmazasok ellen6rzése és az lllesztéprogramok vizsgalata lehetévé teszi, hogy
részletesen meghatarozza, mit tartalmazzon az Anti-Rootkit vizsgalat. Ezen beallitdsok mddositédsa
csak haladé felhasznaloknak ajanlott. Javasoljuk, hogy mindig tartsa bekapcsolva a beallitasokat.
Ezutan kivalaszthatja a rootkit vizsgalati maédjat:

e Gyors rootkit vizsgalat — az 6sszes futé folyamatot, a betdltott illesztéprogramokat és a
rendszermappat (altalaban c:\Windows) ellenérzi

e Teljes rootkit vizsgalat — a futé folyamatokat, a betoltott illesztéprogramokat, a
rendszermappat (altalaban c:\Windows), valamint az 6sszes helyi lemezt (flash memariaval
egylitt, kivéve a floppy-/CD-meghajtok at) ellenérzi
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10.10.1. Kivételek

Az Anti-Rootkit kivételek parbeszédpanelen azon fajlokat adhatja meg, amelyeket ki kivan hagyni
a vizsgalatbdl (néhany illesztéprogramot példaul hibasan észlelhet a rootkit):
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10.11. Identity Protection

Az Identity Protection olyan, karos programoktdl vedé 6sszetevd, amely mindenféle karos program
(kémprogramok, robotprogramok, személyes adatokat eltulajdonité programok stb.) ellen véd,
viselkedésalapu technolégiat hasznal, és azonnali védelmet biztosit a legujabb virusok ellen(az
osszetevbk miik bdésének részletes leirasaért tekintse meg azldentity Protection fejezetet).
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10.11.1. Identity Protection beallitasok

Az Identity Protection beallitasok panel lehetévé teszi, hogy ki és bekapcsolja az Identity
Protection alapvetd funkcioit:
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Identity Protection aktivaldsa (alapallapotban bekapcsolva) — tordlje a jel6l6négyzetet az Identity
Protection 6sszetevd kikapcsolasahoz.

Hatarozottan javasoljuk, hogy ezt az opciét ne kapcsolja ki, hacsak nem elkeriilhetetlen!

Ha az |dentity Protection be van kapcsolva, akkor meghatarozhatja, hogy mi térténjen egy
fenyegetés észlelésekor:

e Mindig legyen kérdés (alapallapotban bekapcsolva) - ha a program fenyegetést észlel,
akkor rékérdez, hogy athelyezze-e azt a karanténba.

o Eszlelt fenyegetések automatikus karanténba helyezése- jeldlje be ezt a jeldlénégyzetet
az 6sszes észlelt fenyegetés automatikus és azonnali athelyezéséhez az
viruskaranténjaba. Az alapértelmezett beallitasok szerint egy Uj fenyegetés észlelésekor a
program rakérdez, hogy karanténba helyezze-e azt (igy csak azon alkalmazasokat tawlitja
el, amelyeket On nem kivan futtatni).

¢ |smert fenyegetések automatikus karanténba helyezése — jeldlje be a kartevbk
automatikus és azonnali athelyezéséhez az viruskaranténjaba.
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Tovabbi opcidkat is bedllithat az Identity Protection funkcidjanak kibévitéséhez:

¢ Rakérdezés a munka mentésére eltavolitas el6tt - (alapallapotban bekapcsolva) — jeldlje
be, ha azt szeretné, hogy a rendszer figyelmeztesse, mielétt a potencialis kartevdként
észlelt alkalmazast athelyezi a karanténba. Ha az alkalmazassal dolgozik, akkor a
munkaja elveszhet, ezért el6szdr mentse azt el. Alapallapotban ez az elem be van
kapcsolva, és javasoljuk, hogy tartsa is igy.

¢ Fenyegetés eltavolitdsi folyamatdanak megjelenitése — (alapértelmezés szerint
bekapcsolva) — ha bekapcsolja, akkor a kartevbk észlelésekor egy Uj parbeszédpanel
jelenik meg, amely megjeleniti a kartevd eltawolitasi folyamatanak allapotat.

¢ A fenyegetés eltavolitasdval kapcsolatos részletek megjelenitése — (alapértelmezés
szerint bekapcsolva) — ha bekapcsolja, akkor az Identity Protection részletes
informacidkat jelenit meg a karanténba helyezett objektumokrol (biztonsagi szint, hely stb.

)

10.11.2. Engedélyezettek listaja

Ha az Identity Protection bedllitasok parbeszédpanelen nem jeldlte be az észlelt fenyegetések
automatikus karanténba helyezése elemet, akkor az esetleges veszélyes kartevdk észlelésekor a
program mindig rakérdez, hogy eltawlitsa-e azt. Ha a gyanus alkalmazast (a viselkedése alapjan)
biztonsagosnak minésiti és megerésiti, hogy az maradhat a szamitdégépen, akkor az adott

alkalmazas hozza lesz adva az Identity Protection engedélyezettek listdjahoz, és a program nem
fogja azt Ujra potencidlis fenyegetésként észlelni:
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Az Identity Protection engedélyezettek listdja a kovetkez® informaciokat tartalmazza az egyes
alkalmazésokkal kapcsolatban:

e Sulyossdgi szint — az adott folyamat sulyossagi szintjének grafikus megjelenitése egy
négyszintl skalan a legkevésbé fontosabbtdl (m ) a legfontosabbig (mmmm)

¢ A folyamat utvonala — Utvonal az alkalmazas (folyamat) helyéhez

e Engedélyezés ddtuma — a datum, amikor az alkalmazast biztonsagosként megjelolte

Vezérlégombok

A vezérlbgombok az Identity Protection engedélyezettek listaja fellleten a kovetkezok:

® Hozzaadas — kattintson erre a gombra, ha Uj alkalmazast szeretne felvenni a listara. A
kovetkez6 panel jelenik meg:

F 26 Engedélyezett elem adatai =
Fail | ()

Ellendirzd dsszeq:

[CIeérhal - ne hasznalion telies elérési utat

o F&jl — irja be a teljes elérési utvonalat a fajlhoz (alkalmazas), amelyet kivételként
kivan megadni

o Ellenbrz66sszeg — megmutatja a fajl egyéni "alairasat". Az ellen6rz6 6sszeg egy
automatikusan létrehozott karakterlanc, amellyel az AVG virusirto egyértelmien meg
tudja kulonboztetni a fajlt a tobbi fajltol. Az ellendrz6 6sszeg létrehozasa és
megjelenitése a fajl sikeres hozzaadasa utan torténik.

o Barhol — ne hasznaljon teljes elérési utat — ha az adott fajlt csak az adott helyen
szeretné kivételként meghatarozni, akkor ne jeldlje be ezt az opciét

e Eltavolitas — nyomja meg ezt a gombot a kijeldlt alkalmazas listabdl torténd
eltawlitdsahoz

o Osszes eltdvolitdsa - nyomja meg ezt a gombot az 6sszes alkalmazas eltavolitasahoz
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10.12. Potencialisan nemkivanatos programok

Az AVG Internet Security 2012 képes a rendszer nemkivanatos végrehajthaté alkalmazasainak és
DLL koénywtarainak elemzésére és azonositasara. El6fordulhat, hogy a felhasznalé a szamitégép
bizonyos nemkivanatos programjait szeretné megtartani (mert ezeket szandékosan telepitette).
Egyes programok, féként az ingyenesek reklamprogramokat tartalmaznak. Az ilyen
reklamprogramokat az AVG Internet Security 2012 gyakran potencialisan nemk ivanatos
programk ént azonositja. Ha meg szeretné tartani ezeket a programokat, hozzaadhatja 6ket a
Nemkivanatos programok kivételei listahoz:
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A A nemkivanatos programok kivételei panel megjeleniti a meghatarozott és jelenleg érneényben
Iévd kivételeket a potencidlisan nemkivanatos programok szempontjabdl. A listat szerkesztheti,
meglévd elemeket toérolhet vagy Uj kivételeket vehet fel. A kdvetkezd informaciok talalhatok a listaban
az egyes kivételek esetében:

® Fajl — az adott alkalmazas pontos nevét adja meg

® Fajlutvonal - az adott alkalmazas helyét mutatja meg

e Ellen6rz66sszeg — megmutatja a fajl egyéni "alairasat". Az ellenérzd 6sszeg egy
automatikusan létrehozott karakterlanc, amellyel az AVG virusirté egyértelmiien meg tudja

kildnboztetni a fajlt a tobbi fajltdl. Az ellenérzé 6sszeg létrehozasa és megjelenitése a fajl
sikeres hozzaadasa utan torténik.
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Vezérlégombok

e Szerkesztés - megnyitja a szerkeszt6panelt (megegyezik az Uj kivételek panellel, lasd lent
) a mar létrehozott kivételekkel, ahol médosithatja a kivant paramétereket

e Eltavolitas — torli a kivalasztott elemeket a kivételek listajabdl

¢ Kivétel hozzaaddsa — megnyit egy szerkesztdpanelt, ahol meghatarozhatja egy Uj kivétel
paramétereit:

oF AVG Kivételdefinicia =
Faj: | ()

Ellendirzd dsszeq:

Fajlinfarmacic: Nincs elérhetd kitetiesztatt falinformacio.

[CIBérhal - ne hasznalion telies elérési utat

o Fdjl — irja be a kivételként megadni kivant fajl teljes elérési utjat

o Ellenbrzé 6sszeg — megmutatja a fajl egyéni "alairasat". Az ellenérzé 6sszeg egy
automatikusan létrehozott karakterlanc, amellyel az AVG virusirté egyértelmien meg
tudja kulonboztetni a fajlt a tobbi fajltol. Az ellen6rz6 6sszeg létrehozasa és
megjelenitése a fajl sikeres hozzaadasa utan torténik.

o Fdjlinformacié — megjeleniti a fajllal kapcsolatos tovabbi informaciokat (licenc/
verziéadatok stb.)

o Barhol — ne hasznaljon teljes elérési utat — ha az adott fajlt csak az adott helyen
szeretné kivételként meghatarozni, akkor ne jeldlje be ezt a lehet6séget. Ha a
jelélénégyzet be van jeldlve, akkor a megadott fajlt a helyétél fuggetlenill kivetelként
hatarozza meg (adja meg a fajl teljes elérési ttvonalat arra az esetre, ha a rendszer
két ugyanilyen nevd fajlt talal a szamitégépen).

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Minden jog fenntartva.




¥ AvG

10.13. Karantén
oF 296 Haladd beallitisok = [= =)

= Megjelenés
Hanigok;
AWG védelem ideiglenes letiltisa [¥lKarantén méretének korlatozasa

A karantén karbantartisa

[£ Wiruskeresd

E U

2 MiSC 10%

U"@ Wizsgalatok A Karantén maximdlis mérete (a meghajtd kapacitasanak szazalékaban)
- Uternezések

s Fr|ss.|tes ) [VIFajink automatikius térése

E2) Anti-Rootkit

E-5 Identity Protection Tarlés, ha a f4j régebbi mint 30 2 hap

Potencidlisan nem kivanatos alkalm
antén

Termékfejlesztési program

Hibadlapot melldzése

= Tanacs — Ismert haldzatok

& taralhatd fajlok maximalis szama: 1opn 2

< 1 | ¢

Alapértelmezett [@ (a]4 ][ Mégsem ][@Alkalmazés ]

A Viruskarantén karbantartasa ablak lehetévé teszi, hogy szamos paramétert hatarozzon meg a
Karanténban tarolt objektumok kezelésével kapcsolatban:

e Karantén méretének korlatozasa — Hasznalja a csuszkat a karantén maximalis
méretének meghatarozasahoz. A karantén méretét a helyi lemez méretének megfelelben,
annak aranyaban hatarozza meg a program.

¢ Fajlok automatikus térlése — Ebben a részben meghatarozhatja azt a maximalis
idétartamot, ameddig az objektum a karanténban marad (Térl€s, ha a fajl régebbi mint ...
nap), illetve a karanténban tarolhato fajlok maximalis szamat (A tarolhato fdjlok
maximalis szama).

10.14. Termékfejlesztési program

Az AVG webbiztonsdgi és termékfejlesztési program panel meghivja Ont az AVG
termékfejlesztésében valo részvételre, igy segithet nekiink névelni az internet altalanos biztonsagi
szintjét. Hagyja bejeldlve a Jelentés engedélyezése jeldlénégyzetet az észlelt fenyegetéseknek az
AVG laboratoriumai részére torténé jelentésének engedélyezéséhez. Ez segit neklink 6sszegydjteni
a legfrissebb informacidkat a legujabb fenyegetésekrél a vilag szamos pontjan, és cserébe
tovabbfejlesztjik a védelmet mindenki szamara.

A jelentés teljesen automatikus, ezért nem okoz kényelmetlenséget, és semmilyen személyes
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azonositasra alkalmas adatot nem kiild el. Az észlelt fenyegetések jelentése tetszdleges, de
kérjuk, hogy hagyja ezt a bedllitdst bekapcsolva, mivel igy segit nekiink tovabbfejleszteni a védelmet
az On és mas AVG felhasznalok szamara.

oF 296 Haladd beallitisok =
Megjelenés . . b .
Hargok AYG webbiztonsagi és termékfejlesztési program
AYG vedelem ideiglenes letitasa Segitsen az AVG feflesztéinek biztonsagosabba tenni a webet, iletve tovabbfelleszteni a
w-£5) Viruskeresd termékeiket azzal, hogy COn névtelen viruskeresési adatokat és termékhasznalati
55| E-mail vedelern informacidkat oszt meg vellk, Tovabbi informacick,
wf LinkSFanner [V] Jelentés engedélyezése
[J--Q ‘izegalatok
EII--EE Utemnezések [V]Felhasznald altal megerdsitett adatok kildésenek engedélyezése hibasan eszlelt
w-f5 Frissités e-'ma|leknel. L. L § )
535 Anti-Rootkit [V]Mévtelen adatok kildésének engedélyezése azonositott vagy gyanus
; e — feryegetésakrdl,
- lentity Protection . o . .
. o Mévtelen adatok kildésének engedélyezése a termékhasznalatrdl.
Potencidlisan nem kivanatos alkalm B=EE
Karantén
i program
Hibadllapot meldzése
45 Tanacs — Ismert hildzatok

[¥]Eszlelések online elendrzésének engedélyezése

(I FIGYELEM: & szolgaltatas letiltasa korlatozhatia az) AwG terméket a vedelem
rmertékiehen, Javasoliuk, hogy tartsa bekapcsolva ezen szolgaltatast,

< I | F

Alapertelmezett @ Ok ] [ Magsem @Alkalmazés

A parbeszédpanelen a kdvetkezékovetkezbket allithatja be:

¢ Jelentés engedélyezése(alapértclmezés szerint bekapcsolva) — Ha szeretne segiteni az
AVG Internet Security 2012 tovabbfejlesztésében, akkor hagyja bejeldlve a
jeldlénégyzetet. Ezzel engedélyezi az észlelt fenyegetések jelentését az AVG szamara,
igy naprakész informacidkat tudunk gydjteni a kartevdkrél szerte a vilagon, és jobb
védelmet biztositunk mindenkinek. A jelentés teljesen automatikus, ezért nem okoz
kényelmetlenséget, és semmilyen személyes azonositasra alkalmas adatot nem kuld el.

o Informdciék kiildése a hibasan észlelt e-mailekrél (alapértelmezés szerint
bekapcsolva) — informacidkat kild a tévesen levélszemétként azonositott e-mailekrél
vagy az olyan levélszemétrdl, amelyeket a Levélszemétsziird dsszetevd nem észlelt.
Ezen informaciok kildésekor a rendszer megerésitést kér.

o Anonim adatok kiildésének engedélyezése az észlelt vagy gyanus
fenyegetésekrdl (alapértelmezés szerint bekapcsolva) — informaciokat kild a
gyanus, veszélyes vagy szokatlan viselkedést mutatéd elemekrél (ezek lehetnek
virusok, kémprogramok vagy kartékony weboldalak) .

o Anonim adatok kiildésének engedélyezése a termékhasznalatrol/
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(alapértelmezés szerint bekapcsolva)- egyszer( statisztikai adatokat kiild az
alkalmazas hasznalatardl, példaul észlelések szama, inditott vizsgalatok, sikeres/
sikertelen frissitések stb.

e Online ellenérzések engedélyezése (alapértelmezés szerint bekapcsolva) — a rendszer a
vakriasztasok kiszlirése érdekében ellendrzi az észlelt fenyegetéseket.

Leggyakoribb fenyegetések

Ma az egyszer{ virusoknal sokkal bonyolultabb fenyegetések is Iéteznek. A kartékony kédok és a
veszélyes weboldalak szerzdi rendkivil innovativak, és rendszeresen tiinnek fel Ujfajta fenyegetések
(jelent8s részuk az interneten). A kdvetkezdk a legelterjedtebbek:

e A virus olyan rosszindulatu kod, mely sokszorositja 6nmagat, szétterjed a szamitégépen,
és gyakran észrevétlen marad egészen addig, amig kart nem okoz. Egyes virusok komoly
fenyegetést jelentenek, mivel fajlokat torélnek a lemezrél, szandékosan maédositjak azokat,
mig mas virusok nem okoznak kart, csak példaul folyamatosan zenét jatszanak.
Alapvetéen mégis minden virus veszélyes a sokszorozédasi képessége miatt — még egy
egyszer( virus is pillanatok alatt képes megtdlteni a szamitdgép memdariajat, és teljesen
lebénithatja azt.

* A féreg a virusok egyik olyan fajtaja, mely a virustdl eltéréen semmilyen mas ,hordozéhoz”
nem kapcsolddik, hanem egy az egyben kiildi el sajat magat mas szamitégépekre
(altaldban e-mailben), és ezzel gyakran tulterheli az e-mail kiszolgalokat illetve a halozati
rendszereket.

e A kémprogram altalaban rosszindulatu kédként kategorizalhaté (rosszindulatiu kéd =
barmely rosszindulatt program, példaul virusok). A rejtézk6dé program jellemzéen trojai
falo, melynek célja, hogy személyes informacidkat (jelszavakat, hitelkartyaszamokat)
szerezzen, illetve lehetévé tegye, hogy a szamitogép feletti iranyitast egy kilsé tamado
tawolrdl atvegye. Természetesen mindezt a felhasznalé tudta, illetve hozzajarulasa nélkiil.

¢ A potencialisan nemkivanatos programok olyan kémprogramok, melyek nem feltétlendil
veszélyesek a szamitdégépre. A PUP-ra j6 példa a reklamprogram, mely olyan kéd, aminek
célja reklamok terjesztése jellemz&en felbukkané ablakok formajaban — bosszanté de nem
feltétlendl karos modon.

e A nyomkovet6 siitik is egyfajta kémprogramnak mindsiilnek. Ezen apro6 fajlokat a
rendszer a webbdngészd&ben tarolja, és automatikusan elkiildi a forrasoldalra a kdvetkezé
latogataskor. A kdvetkezd adatokat tartalmazhatjak: bongészési el6zmények vagy egyéb
hasonlé informaciok.

* Az exploit olyan kartékony kéd, mely az operacids rendszer, az internetbdngészd vagy
egyéb fontos program hibajat illetve sérllékenységét haszndlja ki

e Az adathaladszat érzékeny és személyes adatok megszerzésére iranyuld kisérlet, melynek
soran a tamado egy megbizhato és jol ismert szervezet alcaja mogé bujik. A potencialis
aldozatokat altalaban csoportos e-mailben keresik meg, és arra kérik 6ket, hogy példaul
frissitsék bankszamlaval kapcsolatos adataikat. Ehhez csak egy adott hivatkozast kell
kovetnitik, amely egy hamis banki weboldalra vezet.
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* A hoax olyan lanclevél, mely veszélyes, figyelmeztets vagy egyszerlien csak idegesit6 és
haszontalan informacidkat tartalmaz. Szamos feljebb ismertetett fenyegetés hoax e-
maileket hasznal a terjedéshez.

¢ A kdros weboldalak szandékosan telepitenek kartékony kédot a felhasznalo
szamitogépére. A feltdért oldalak ugyanezt csinaljak, azzal a kulénbséggel, hogy ezek
legitim oldalak, melyeket a latogaték megfertézésére hasznalnak fel.

Az Jsszes fent felsorolt fenyegetés elleni védelem érdekében az AVG Internet Security 2012.
az Osszetevék dttekintése cimii fejezetben ismertetett egyedi alprogramokat tartalmazza.

10.15. Hibaallapot mell6zése

A Hibaallapot mell6zése parbeszédpanelen bejeldlheti azon dsszetevbket, amelyekrdl nem akar
értesitéseket kapni:

oF 296 Haladd beallitisok = [= =)
Megjelenés o, .
Hangok Hibaallapot mellfzése
VG védelern ideiglenes letiltasa A kivdlasztott dsszetevdk hiba- vagy figyelmeztetd lapota figyelmen kivil lesz hagyva.
[-#5, Viruskerasd
55 E-maill védelern
[-4= LinkScanner
EJ--Q Wizsgalatok - "
- Utemezések Osszetevd
-4 Frissités [C] anti-Rootkit
&) anti-Rootkit [T E-mnail wédelem
- Identity Protection [7] 1dentity Protection
Potencidlisan nem kivanatos alkalm [T Linkscanner
Karantén [ pC anatyzer
Termékfejlesztési program [7] Rendszereszkazsk
[ Téizfal
[T wiruskeress

4 1 3

Alapértelmezett @ Ok ] [ Magsem @Alkalmazés

Alapallapotban egy 6sszetev sincs kivalasztva a listan. Ez azt jelenti, hogy ha valamelyik
dsszetevd hibaallapotba 1ép, akkor On errél azonnal értesitést kap:

e jkon a talcan — ha az AVG 6sszes Osszetevdje megfeleléen mikddik, akkor az ikon négy
szinben jelenik meg. Viszont ha hiba térténik, akkor az ikon sarga felkialtéjelre valt,

® a fennall6 probléma szdveges leirasa a Biztonsagi allapot informaciék részen az AVG
féablakan
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Elképzelhetd olyan szituacio, hogy valamilyen okbdl atmenetileg ki kell kapcsolnia egy 0sszetevét (
ez nem javasolt, az ésszes 6sszetevst bekapcsolva kell tartania, de atmenetileg eléfordulhat ilyen
helyzet). Ekkor a rendszerikon automatikusan jelzi az 6sszetevd hibaallapotat. Ebben az esetben
viszont nem beszélhetiink tényleges hibardl, mivel az 6sszetevst On szandékosan kapcsolta ki, és
tudataban van a biztonsagi kockazatoknak. Ugyanakkor, mivel az ikon mar szirkére valtott, nem tud
tovabbi esetleges hibakat jelezni.

Ezért a fenti panelen kivalaszthatja azokat az 6sszetevdket, amelyek hibaallapotban vannak (vagy ki
vannak kapcsolva), és nem kivan értesitést kapni réluk. Ugyanezen lehetéség (Osszetevs
allapotanak mellézése) kozvetlenil is elérhetd az AVG féablakanak dsszetevdk attekintése
részeben.

10.16. Tanacs — Ismert halozatok

Az AVG Tanacsado olyan szolgaltatast is tartalmaz, amely a csatlakozott halézatokat figyeli, és ha
Uj halozatot észlel (egy mar hasznalatban Iévé halézati névvel, ami félrevezetd lehet), értesitést
kild, és javasolja a hal6zat biztonsagossaganak ellenérzését. Ha ugy dont, hogy az uj halézat
biztonsagos a csatlakozashoz, mentheti azt erre a listara. Az AVG Tanacsadd azutan emlékezni
fog a halézat egyedi attribUtumaira (kiilénésen a MAC-cimre), és nem jeleniti meg legk6zelebb az
értesitést.

Ezen a parbeszédpanelen ellendérizheti, mely hal6zatokat mentette el eddig ismertként. Az egyes
bejegyzéseket torolheti, ha megnyomja az Eltavolitas gombot, és az adott halézatot a rendszer Ujra
ismeretlenként és potencidlisan nem biztonsagosként kezeli.
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11. Tuzfalbeallitasok

A Tilzfal bedllitasok Uj ablakban nyilnak meg, ahol megadhatja a haladé beallitasokat.

A szoftver szdllitoja beallitotta az 6sszes AVG Internet Security 2012 sszetevét, hogy azok
optimalis teljesitményt nyujtsanak. Javasoljuk, hogy ne valtoztassa meg az alapértelmezett
beallitasokat, hacsak nem feltétleniil sziikséges. A bedllitisok moédositasa kizarélag tapasztalt
felhasznal6k szamara javasolt.

11.1. Altalanos

Az Altalanos informdciék panel két részbél all:

oF 296 Teizfalbesllitasok = ==

Altalanos informacick

% Kdrnyezet- &5 adapterprofilok
= 05 Y e @ Ez a parbeszédpanel lehetdvé tess, hogy megvaltoztassa a Tlzfal haladd

=] Naplk bealitasait, kildndsen a Thzfalprofiokat, &s hozzarendelheti azokat haldzati

1 adapterekhez vagy kornyezetekhez, hogy maximalisan kihasznalja az
Prafilak automatikus profivaltas eldnyeit, Tovabba szerkesztheti a hozzaférési

-3 Keizvetlendl kapcsolddik az ind jogokat, &s elmentheti a telies Tezfal bedlitdsokat az archivurnba,

3 Tartomanyha rendelt szamitd

=2 Kisebb otthoni vagy iroda

A Megadott haldzatok

Alkalmazésok

Rendszerszolgaltatasok @ Tizfal engedélyezve

() Tizfal letiltva

) waszhelyzet mad (blokkaol minden internetes forgalmat)

Tiizfal allapot

[¥] Bsszes forgalom engedélyezése a VPN-nél

Beallitdsok kezelése
Minden profil szahdlynak és bealitisnak fijba rmentése, Példaul ha
& mas gepre szeretné atmasolni,
Tmportalas Szabalyok &s bedlitasok betdltése az Gsszes profira vonatkozdan,

Ok ][ Megsem ][ Alkalmazas

Tiizfal allapota

A Tiizfal dllapota részen médosithatja a Tlzfal allapotat tetszés szerint:

e Tiizfal engedélyezve — valassza ezt az opciot azon alkalmazasok kommunikacidéjanak

engedélyezéséhez , melyek "engedélyezett" minésitést kaptak a Tlzfal profilban.

e Tiizfal letiltva — Ez a lehet6ség teljesen kikapcsolja a tlizfalat, és a rendszer minden
halézati forgalmat ellenérzés nélkil engedélyez.

e Vészhelyzet méd (blokkol minden internetes adatforgalmat) — Valassza ezt a
lehetéséget, ha minden adatforgalmat le kivan tiltani minden porton. A T{zfal ekkor tovabbra
is miikddik, de minden adatforgalom megszakad.
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o Osszes forgalom engedélyezése a VPN-nél (alapértelmezés szerint bekapcsolva) — Ha
VPN kapcsolatot (virtualis maganhalézatot) hasznal (példaul az irodai halézathoz
csatlakozik otthonrol), akkor javasoljuk, hogy jeldlje be ezt a jel6lénégyzetet. Az AVG
Tiizfal automatikusan atnézi a halozati adaptereket, és kivalasztja a VPN kapcsolathoz
tartozdékat, majd engedélyezi az 6sszes alkalmazas kapcsolédasat a célhalézathoz (csak
olyan alkalmazéasoknal, amelyekhez nincs hozzarendelve kiilén Tiizfal szabaly). Normal
halézati adapterekkel rendelkez6 rendszereken ez az egyszeri lépés id6t takarit meg
Onnek, mivel nem kell egyesével beallitania az ésszes alkalmazas kapcsolodasat a VPN
halézatra.

Megjegyzés: A VPN kapcsolat engedélyezéséhez engedélyezze a kvetkezé
rendszerprotokollokat: GRE, ESP, L2TP, PPTP. Ezt a Rendszerszolgaltatasok panelen
végezheti el.

Beallitasok kezelése

A Bedllitasok kezelése terileten exportalhat vagy importalhat tizfal beallitasokat. Példaul
exportalhatja a meghatarozott tlizfal szabalyait és bedllitasait biztonsagi masolatokba, vagy
ellenkezéleg, importalhat egy ilyen beallitasokat tartalmazé biztonsagi masolatot.

11.2. Biztonsag

oF 296 Teizfalbesllitasok = ==

Biztonsagi beallitasok

A bedlitisokat madosithatjak:
() Rendszergazda
@ Rendszergazda és kiemelt felhasznald

Kizvetlendl kapcsoladik az int i
Tartomanyba rendelt szamitd (' Minden felhasznald

Megerdsités kell kérni talik:

endszerszolgaltatasok 0 Rendszergazda

=2 Kisebb otthoni vagy iroda () Rendszergazda és kiemelt felhasznald
A Megadatt haldzatok @ Minden felhasznald

lkalrazasok
endszerszolgaltatasok

Ok ][ Mégsem ][ Alkalmazas

A Biztonsdgi beallitasok panelen meghatarozhatja az altalanos szabalyokat a Tlzfal
viselkedéséhez, fuggetlenil a kivalasztott profiltdl:

¢ A bedllitasokat médosithatjak — Itt adhatja meg, hogy ki valtoztathatja meg a Tlizfal
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bedllitasait.

e Megerdsitést kell kérni toliik — Meghatarozza, hogy kiknek jelenjenek meg megerdsit6
parbeszédpanelek (olyan parbeszédpanelek, amelyek a megadott Tiizfal szabalyban nem
meghatarozott helyzetekben kérdeznek ra, hogy mit kivan tenni).

Mindkét esetben a kdvetkez6 felhasznaldi csoportok valamelyikéhez rendelheti hozza az adott
jogokat:

* Rendszergazda — Teljes korli hozzaféréssel rendelkezik szamitogéphez, és joga van az
egyes felhasznaldkat kildn definialt jogosultsaggal rendelkez6 csoportokba sorolni.

¢ Rendszergazdak és kiemelt felhasznalok — A rendszergazda barmely felhasznalét egy
adott csoportba (Kiemelt felhasznalok) sorolhat, és meghatarozhatja a csoporttagok jogait.

* Minden felhasznal6 — Egyéb felhasznalok, akik nem tartoznak egyik kilén definialt
csoportba sem.

11.3. Teriilet- és adapterprofilok

Az Adapter és haldzati teriilet beallitasok panelen szerkesztheti a beallitasokat az adapterekhez
és halézatokhoz hozzarendelendd profilokhoz:

o 26 Tiizfalbedllitasok = =]rE=]

Altalinas A e e -
= Biztonsag Adapter és halézati krnyezet beallitasok ¥
. Kdrryezet- &s adapterprofiok

[ & krnyezetfelismerés és az autornatikus profitvaltés letitisa

Az alabbi lista tartalmazza az adaptereket, a kbrnyezeteket és a hozzé

8 Ktizvetlenl kapcsolddik az ind Kijelilt profil -
2 Tartomanyba rendelt szamite

[

Szerkesztes

=2 Kisebb otthoni vagy iroda (REEEEP CE "—q K?J.el?letlen Torlas
"1 Megadatt halszatok 15-1B1A3DB00E29}  {# Kijeldletien A
lalmazssok ice | Kijeldletlen r
endszerszolgaltatasok L] etlen

) Mindet engedélyezze m
& Minden letiltisa

:mm 2 Kizvetlenil kapcsolddik az internetre

2 Tartomanyba rendelt szamitdgep

2 Kisebb otthoni vagy irodai haldzat

m

Haladé bedllitasok]
[CmMinlig az alapérte az Uj haldzat észlelése
[¥] &G heurisztika h
Microsoft heuriszti

[ o [ megem [ akamass |

e A koérnyezetfelismerés és az automatikus profilvaltas letiltasa (alapértelmezés szerint ki
van kapcsolva) — A megadott profilok egyike hozzarendelheté minden egyes halozati
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csatoldtipushoz, az egyes terileteknek megfeleléen. Ha nem kivan megadni meghatarozott
profilokat, akkor a rendszer egyetlen k6z6s profilt hasznal. Ha ugy dént, hogy kilén
profilokat hatdroz meg, és hozzarendeli 6ket bizonyos adapterekhez, illetve
koérnyezetekhez, tovabba késébb valamilyen okbdl valtani szeretne kdztik, akkor jelélje be
a Kornyezetfelismerés €s az automatikus profilvaltas letiltasa opciot.

e Adapterek, teriiletek és hozzarendelt profilok listdja — Ebben a listaban az észlelt
adapterek és tertletek attekintése talalhaté. Mindegyikhez hozzarendelhet egy adott profilt
a meghatarozott profilok menijébdl. A menlu megnyitasahoz kattintson a bal gombbal a
megfelel6 elemre az adapterek listajaban (a Hozzarendelt profil oszlopban), és valassza ki
a profilt a helyi menubél.

Haladé beallitasok

o Mindig az alapértelmezett profilt haszndlja, és ne jelenitse meg az uj halézat
észlelése parbeszédpanelt — Ha a szamitdgép Uj halézatra csatlakozik, a Tizfal
értesiti Ont, és megjelenit egy parbeszédpanelt, ahol kivélaszthatja a halozati
kapcsolat tipusat, és hozzarendelhet egy Tizfal profilt. Ha nem szeretné
megjeleniteni ezt a parbeszédpanelt, akkor jeldlje be ezt a jeldlénégyzetet.

o AVG heurisztika hasznalata Uj halézatok észlelésekor — Lehetévé teszi az
Ujonnan észlelt halézattal kapcsolatos adatok 6sszegylijtését az AVG sajat
mechanizmusanak segitségével (ez a beallitas azonban csak Windows Vista vagy
Ujabb operacibs rendszerek esetén érheté el).

o Microsoft heurisztika hasznalata uj halézatok észlelésekor — Az Ujonnan észlelt
halozattal kapcsolatos adatokat a rendszer a Windows szolgaltatastol szerzi be (ez
a beallitas azonban csak Windows Vista vagy tjabb operaciés rendszerek esetén
érheté el).

11.4. IDS

A Behatolasvédelmi rendszer egy kildnleges viselkedéselemzési szolgaltatas, amely a szamitégép
bizonyos portjait hasznalé gyanus kommunikacios kisérletek észlelésére és letiltasara szolgal. Az
IDS paraméterek a Behatolasvédelmi rendszer (IDS) beallitasai parbeszédpanelen allithatok be:
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oF 26 Tiizfalbedllitasok = e

= Altaldnos . ) P
| Biztonsag Behatolasvédelmi rendszer (IDS) beallitasai

o Kdrryezet- &s adapterprofiok

o (P Tarmadck titasa (portvizsgalat &5 ARP tamadasok) 1800 =
= meghatarozott iddtartamig (masodperc):
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-2 Tartoményba rendelt szamite Partok megadasa (tartomanyok vesszdvel tagolt listdja [23,45-50,111%
Kisebb otthoni vagy iroda
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Alkalmazasok

| Rendszerszolgaltatasok Jelerleg titott tamaddk:

IP-cimntartornany Kezdési idd B Lista frissitase
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meghosszabbitasa
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[ o [ megem [ akamass |

A Behatolasvédelmi rendszer (IDS) beallitasai panel a kovetkezd konfiguracios lehetéségeket
kindlja:

e Tamadok (portvizsgalat és ARP tamaddsok) letiltasa adott id6tartamig — Itt hatarozhaté
meg, hogy a rendszer hany masodpercig tiltson le egy portot, ha gyanus adatforgalmat
észlel rajta. Alapértelmezés szerint az id6tartam 1800 masodperc (30 perc).

¢ Portvizsgalat tiltasa (alapértelmezés szerint bekapcsolva) — Jeldlje be a jeldlénégyzetet
minden bejovd adatforgalom tiltdsahoz az 6sszes TCP és UDP porton. Az ilyen
kapcsolatok esetén 6t prébalkozas engedélyezett, a hatodikat blokkolja a rendszer.
Alapértelmezés szerint a funkcio be van kapcsolva, és javasoljuk, hogy hagyja igy. Ha
bekapcsolva hagyja a Portvizsgalat tiltasa lehet6séget, tovabbi részletes beallitasokat
adhat meg (maskilénben a kdvetkezd elem nem aktiv).

o Portvizsgalat tiltasa — A jelolénégyzet bejeldlésével azonnal letilthatja a
kommunikacios kisérleteket az alabbi szévegmezdben meghatarozott portokon. Az
egyes portokat és porttartomanyokat vessz6vel valassza el. Megtalalhaté itt az
ajanlott portok listaja, amennyiben hasznalni kivanja ezt a szolgaltatast.

o Jelenleg tiltott tamadok — Listazza a Tizfal altal aktualisan blokkolt 6sszes
kommunikacios kisérletet. A tiltott kisérletek teljes listaja megtekinthet6 a
Portvizsgalati naplok lapNaplok parbeszédpanelén.

e ARP tamadasok tiltasa (haladd) (alapértelmezés szerint kikapcsolva) — Az IDS altal
potencialisan veszélyesként észlelt, a helyi halézaton észlelt kommunikacios kisérletek
kildnleges fajtainak tiltasat aktivalja. A Tamadok tiltasa adott idétartamig részben
megadott id6tartam énényes. Javasoljuk, hogy csak a helyi halézat tipusaval és kockazati
szintjével tisztaban 1év8 tapasztalt felhasznaldk hasznaljak ezen szolgaltatast.
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Vezérlégombok

* Lijsta frissitése — nyomja meg ezt a gombot a lista frissitéséhez (a legutobb tiltott
adatforgalmakk al egyiitt)

e Eltavolitas - nyomja meg ezt a gombota kijeldlt tiltas feloldasahoz
e |d6tartam hosszabbitasa — nyomja meg ezt a gombot a kijeldlt adatforgalom tiltasanak

meghosszabbitdsahoz. Egy Uj parbeszédpanel jelenik meg részletes beallitdsokkal, ahol
megadhatja az adott datumot és id6t, vagy a korlatlan idétartamot.

11.5. Naplok

¥ 26 Tiizfalbeallitasak [ = (=]
=] Altalanos i
| Biztonsag Naplok
sra Kbrmyezet- és adapterprofilok Forgalmi napld | Meghizhatd adatbazis napldk | Portyizsgalati napldk | ARP napldk |
Esemény ideje « | Alkalmazas Mapldzasi miivelet Felhasznsi
Kizvetlendl kapcsoladik az int
2 Tartomanyba rendelt szamite
=2 Kisebb otthoni vagy iroda
endszerszolgaltatasok
4 I 2
[ Lista frissitése ][ MNapldk torlése ]
4 m r (4 I | »

[ ok ][ megem ][ akalmass |

A Naplok parbeszédpanel lehetévé teszi, hogy megtekintse a Tlzfal miiveletek és események
részletes napléjat (esemény ideje, alkalmazas neve, kapcsol6dé naplémiivelet, felhasznalé neve,
PID, forgalom iranya, protokoll tipus, a tavoli és a helyi portok szama stb.)négy fllon:

® Forgalmi napl6 - informacidk a halézatot elémi kivand 6sszes alkalmazas
tevékenységérdl.

e A Megbizhat6 adatbazis naploi - A Megbizhato adatbazis egy olyan belsé AVG
adatbazis, amely informaciokat gyUjt a megbizhaté és tanusitott alkalmazasokrol (amelyek
mindig kommunikalhatnak az interneten). Ha egy Uj alkalmazas csatlakozni probal a
héldzatra (és még nincs tizfalszabaly meghatarozva az alkalmazéshoz), akkor Onnek kell
elddntenie, hogy engedélyezi-e a halézati kommunikaciét az adott alkalmazas szamara.
Az AVG ellenérzi a Megbizhato adatbazist, és ha az alkalmazas megtalalhat6 benne,
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akkor azt automatikusan kiengedi a halézatra. Ha a program nem talél semmilyen
informéaciot az alkalmazasrdl az adatbazisban, akkor On egy kiilén parbeszédpanelen
engedélyezheti az alkalmazas szamara a halozati hozzaférest.

® Portvizsgalati naplok — i behatolasvédelmi rendszer minden tevékenységét naplozza.
* ARP naplé — napldzza a helyi halézatok azon kilénleges kommunikacios kisérleteit (ARP

tamadasok tiltasa opcié), amelyeket a behatolasvédelmi rendszer esetlegesen
veszélyesnek mindsitett.

Vezérlégombok

o Ljsta frissitése — Az Osszes naplozott paraméter rendezhetd a kivalasztott attribGtum
alapjan idérendben (datum) vagy betlirendben (egyéb oszlopok). Ehhez kattintson a
megfelel6 oszlopra. Hasznalja a Lista frissitése gombot a megjelenitett informaciok
frissitéséhez.

® Naplok toriése — Kattintson ide a diagramon taldlhaté 6sszes bejegyzés torléséhez.

11.6. Profilok

A Profilbeallitasok parbeszédpanelen megtalalja az 6sszes elérhetd profil listajat:

oF 26 Tiizfalbedllitasok o [[E]E-

=) Altalanos

[

5| Biztonsag Profilbeallitasok -
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W haldzati kornmunikacic szermpontjabdl (tiltas/engedélyezés). Egyszer(l testreszabott
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A Rendszerprofilok (Minden engedélyezése, Minden letiltasa) nem szerkesztheték. Azonban az
Osszes sajat profil (Kbzvetlen csatlakozas az internetre , Tartomanyba rendelt szamitégép, Kisebb
otthoni vagy irodai halézat) szerkeszthet6 ezen a parbeszédpanelen a kovetkezé vezérlbgombokkal:
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¢ Profil aktivaldasa — Ez a gomb aktivalja az adott profilt, azaz a T{zfal ezt fogja hasznalni a
halézati forgalom szabélyozaséhoz.

¢ Profil lemasolasa — Pontos masolatot készit a kijelolt profilrdl. Ezt késébb szerkesztheti
és atnevezheti, igy egy Uj profilt hozhat Iétre az eredeti alapjan.

¢ Profil dtnevezése — Lehet6vé teszi, hogy Uj nevet adjon a kijeldlt profilnak.

® Profil toérlése — Torli a kijeldlt profilt a listabdl.

e Megbizhaté adatbdzis bekapcsoldasa — A kivalasztott profilhoz bekapcsolhatja a
Megbizhaté adatbazis informacio hasznalatat (a Megbizhaté adatbazis olyan belsé AVG
adatbazis, amely adatokat gyljt a halézaton kommunik al6 megbizhaté és tanusitott

alkalmazasokrol.).

¢ Profil exportaldsa — A kijelolt profilbeallitasokat egy fajlba menti késébbi hasznalat
céljabol.

¢ Profil importalasa — A profilbedllitasokat egy korabban mentett konfiguracios fajlbdl tolti
be.

A panel als6 részén megtaldlhatja az aktualisan kivalasztott profil leirasat.
A listaban 1év profilok alapjan a Profil panelen a bal navigaciés meni megfeleléen valtozik.

Mindegyik létrehozott profil kildn &gat képvisel a Profil részben. Az adott profilokat a kbvetkezé
paneleken szerkesztheti (ezek minden profilnal azonosak):

11.6.1. Profilinformaciok
oF A6 Toizfalbeallitasak [= =]

Profil

B .- e
= IKE?;nyezet 65 Er EpiEEEils A navigacios fa (bal oldalon) az aktudlis profilokat mutatja. & ‘Mindet engedélyez’ és

‘Mindet tilt' rendszerprofiok mindig jelen vannak, Sajat profilokat alz) Tlzfal beallitasi
varazsloval lehet késziteni, Barmely felsorolt profilt szerkesztheti, Kattintson az adott plusz
Profilak iglre a részletes bedlitisok megislenitéséhez,

Q Kizvetlendl kapcsoladik az internetre h
2 Tartomaryba rendelt szamie
=4 Kisebb otthoni irod p q an g g
g Isiqeg;duttﬁgllu'\;:tg;klm . [ Megbizhate adathézis haszndlata ezen profingl
lkalmazdsok [Tirtual Machines Bridged héldzatkezelés engedélyezése
endszerszolgaltatasok [VIMagatartasalapd észlelés a haldzati fargalom mindsitéséhez
Jatékmod beallitasok
[ Tlizfal értesités letitisa jaték saran

Maplak

Akkor hasznalja ezt, ha a jatékmod engedélyezve van:
Engedélyez

Behatolasvédelmi rendszer (IDS) beallitasai
V1105 engedélyezése

4 mn 2

Ok ][ Mégsem ][ Alkalmazas
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A Profile information dialog is the first dialog of a section where you can edit configuration of each
profile in separate dialogs referring to specific parameters of the profile.

e Megbizhat6 adatbdzis hasznalata ezen profil esetén (alapértelmezés szerint be van
kapcsolva) — Jeldlje be ezt a lehet6séget a Megbizhaté adatbazis aktivalasahoz (AVG
adatbazis, amely informaciokat gydjt az online kommunik aciot folytaté, megbizhaté és
hitelesitett alkalmazasokrél. Ha nincs szabaly megadva az adott alkalmazashoz, akkor
déntse el, hogy engedi-e kommunikalni az adott alkalmazast a halézaton. Az AVG
ellenérzi a megbizhat6 adatbézist, és ha az alkalmazés szerepel benne, akkor azt a
program biztonsagosnak tekinti, és kiengedi a halézatra. Ellenkezd esetben dbntse el,
hogy engedi-e kommunikalni az adott alkalmazast a halézaton)az adott profil esetében

e Virtual Machines Bridged hal6zatkezelés engedélyezése (alapértelmezés szerint
kikapcsolva) — Ezen elem bejeltlésével a VMware részét képezd virtualis gépek
koézwetlenll csatlakozhatnak a halézathoz.

® Magatartasalapu észlelés a halozati forgalom mindsitéséhez (alapértelmezés szerint
bekapcsolva) — Jeldlje be ezt a lehetéséget, hogy engedélyezze a Tilizfal szamara az
Identity Protection funkcidé hasznalatat egy alkalmazas értékelésekor — az Identity
Protection meg tudja allapitani, hogy az alkalmazas gyanus vagy megbizhato, és hogy
engedélyezhetd-e az online kommunikacidja.

Jatékmoéd beallitasai

A Jatékmad beadllitasai szakaszban a megfelel§ elem bejeldlésével megadhatja, hogy
megjelenjenek-e a Tizfal értesité Uzenetei, mikézben teljes képernyds alkalmazas fut a
szamitégépen (jellemz6en jatékok, de barmely teljes képemyds alkalmazasra vonatkozik a
bedllitas, példaul PPT-prezentaciok), mivel ezen lizenetek zavaréak lehetnek.

Ha bejeldli a Tiizfal értesitések letiltasa jatékok sordn elemet, akkor a legordild menubél valassza
ki a megfelel6 miveletet a halézattal kommunikalni préballé Uj alkalmazasokhoz (k érdés
megjelenitése). Majd engedélyezheti vagy letilthatja ezen alkalmazasok kommunikacidjat.

Ha a jatékmadd be van kapcsolva, akkor a rendszer az 6sszes temezett feladatot (vizsgalatot,
frissitést) elhalasztja az alkalmazas bezarasaig.

Behatolasvédelmi rendszer (IDS) beallitasai

Jeldlje be az IDS engedélyezése jelolénégyzetet a szamitdgép meghatarozott portjain keresztli
gyanus kommunikacids kisérleteket azonosité és blokkold, kildnleges viselkedést elemzd
szolgaltatas bekapcsolasahoz (a szolgaltatas beallitasaval kapcsolatos részletekért tekintse meg
a dokumentacio IDS fejezetét).
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11.6.2. Megadott halézatok
A Megadott halézatok panel felsorolja az 6sszes halézatot, melyhez a szamitogép csatlakozik.

¥ 2VG Tiizfalbesllitasok
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A lista a kovetkezd informaciokat tartalmazza minden egyes észlelt halézattal kapcsolatban:
® Halézatok — Felsorolja az 6sszes halézatot, amelyhez a szamitogép csatlakozik.

* Halézati biztonsag — Alapértelmezés szerint egy halézat sem biztonsagos. Csak akkor
hasznalja ezt a funkciot, ha biztos benne, hogy a hal6zat biztonsagos (kattintson a
megfeleld halozatra a listaban, és valassza a Biztonsagos lehetéséget a helyi meniibdl) —
ezutan az alkalmazas az 6sszes biztonsagos halézattal kommunikalhat a Biztonsagos
engedélyezése bedllitasu szabalyoknak megfeleléen.

¢ |P-cimtartomany — Minden egyes halézatot automatikusan észlel a rendszer, és IP-
cimtartomanyként hataroz meg.

Vezérl6gombok

e Halozat hozzdaddsa — Megnyitja a Halézat tulajdonsdgai parbeszédpanelt, ahol
szerkesztheti az Ujonnan meghatarozott halézat paramétereit:
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oF 2VG Halozat tulajdansigai (==

Halozat tulajdonsagai

Haldzat neve

Haldzat leirasa

[ & haldzat hiztonsagos

IP-cimtartomary Hozzaadas IP

Szerkesztés IP

Tarles IP

Haladé IP cimtartomanyok mutatdsa

it Ellendiriz

-

)]

Ezen a panelen meghatarozhatja a Hal6zat nevét, a Haldzat leirasat, és beallithatja a
halézatot biztonsagosként. Az Uj halézatot manualisan is meghatarozhatja egy kulon
ablakban az IP hozzdaddsa gomb segitségével (vagy IP szerkesztése / IP toriése).
Ezen a panelen meghatarozhatja a halézatot egy IP-tartomany vagy maszk
megadasaval. Nagy szamu halozat egyszerre torténé hozzaadasakor hasznalhatja a
Haladé IP-cim tartomanyok mutatasalehet6séget: adja meg a halozatok listajat az
adott szévegmezdben (barmilyen szabvanyos formatum tamogatott), majd nyomja meg
az Ellenérzés gombot a megfeleld formatum ellendrzéséhez. Ezutan nyomja meg az
OK gombot a megerdsitéshez és az adatok mentéséhez.

® Halbzat szerkesztése — Megnyitja a Hal6zat tulajdonsdgai parbeszédpanelt (/asd fent),
ahol egy mar meghatarozott halézat paramétereit szerkesztheti (a parbeszédpanel
megegyezik az Uj halézat hozzdadasara szolgalé ablakkal, lasd az el6z6 bekezdés
leirasat).

* Halozat torlése — Eltawolitja a kijelolt halozatot a listabal.
* Megjelolés biztonsdgosként — Alapértelmezés szerint egy halézat sem biztonsagos.
Csak akkor hasznalja ezt a gombot, ha teljesen biztos benne, hogy a halézat biztonsagos (

és forditva, ha a halézat biztonsagosk ént van megjelélve, a gomb a ,Megjel6lés nem
biztonsagosként” szovegre valt).
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11.6.3. Alkalmazasok

Az Alkalmazdsadatok panel felsorolja az 6sszes telepitett alkalmazast, melynek sziiksége van a
halézati kommunikaciora, illetve megjeleniti a hozzajuk rendelt miveleteket:

oF 26 Tiizfalbedllitasok = e

Alkalmazasinformaciok

A lista megieleniti azokat a szamitdgépre telepitett alkalmazasokat, melyek
komrmunikahatnak a haldzaton, Mindegyik alkalmazashoz egy adott szabalyt lehet
hozzarendelni a haldzati kornmunikacic szempontjabdl: engedélyez § tilt [ engedély
kérése, Sperilis szabalyokat is alkalmazhat,

=2 Kozvetlentl kapcsolddik az int
A Megadott haldzatok

e Alkalmazasok listaja
; Rendszerszolgaltatasok
2 Tartomanyba rendelt szamite] | | Akalmazas neve - | Mivelet Elérési Ut Hozzaadas
=] _O. Kisebb otthoni vagy iroda Elstidleges akamaziszabilyok  §51 Specidlis b... SYSTEM -
4. Megadott haldzatok Generic Host Process £t Speddls b...  C:\window
Alkalmazasok o Local Security Autharity Service £ Spedialis b...  C\window .
Rendszerszolgatatasok ﬂ Microsoft Winlogon ] Engedélyez  ChWindow Tl
Services and controller app 4 Spedidls b, Cwindow
Egyéb alkalrnazasszabalyok o) Rakérdez SYSTEM
« i ] 2
4 L1} L

[ OK ][ M&gsem ][ Alkalmazas

Az Alkalmazasok listdja fellleten a program altal a szamitogépen észlelt alkalmazasok jelennek
meg (amelyek hez megfelelé miiveleteket is rendelt a program) . A kévetkezd miwelettipusokat lehet
hasznalni:

e @I - Kommunikacié engedélyezése az 6sszes halézaton

& - Kommunikacié engedélyezése csak biztonsagosnak mindsitett halézatokon

@ - Kommunikacié tiltasa

2 - Megjeleniti a megerdsitd parbeszédpanelt (a felhasznalé eldéntheti, hogy engedélyezi
vagy tiltjia az alkalmazas kommunik aciojat a halézaton)

W - Megadott haladé beallitasok

Vegye figyelembe, hogy csak mar telepitett alkalmazasokat ismer fel a program. Ezért uj
alkalmazas telepitése utan meg kell hozza hatarozni a megfelelé tiizfalszabalyokat.
Alapértelmezés szerint, ha egy Uj alkalmazas els6 alkalommal prébal csatlakozni a halézatra,
akkor a tiizfal automatikusan létrehoz egy szabdlyt a Megbizhaté adatbazis alapjan, vagy
Onnek kell eldéntenie, hogy engedélyezi-e vagy letiltia a kommunikéaciét. Az utébbi esetben
valaszat elmentheti dllando szabalyként (amely megjelenik ezen a panelen).

Természetesen azonnal létrehozhat szabalyokat az (j alkalmazasoknak — nyomja meg ezen a
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panelen a Hozzaadds gombot, és adja meg az alkalmazas részleteit.
Az alkalmazasokat leszamitva a lista két kilén elemet tartalmaz:

e Az Els6dleges alkalmazasszabalyok (a lista tetején) tetsz6legesek, és mindig az
alkalmazasszabalyok elétt kertlnek alkalmazasra.

e Az Egyéb alkalmazasszabalyokat (a lista aljan) utolsoként alkalmazza a rendszer, ha
semmilyen mas szabaly nem Iép érvénybe, pl. ismeretlen vagy nem meghatarozott
alkalmazasok esetén. Valassza ki az elinditandé miweletet, ha egy alkalmazas
kommunikalni prébal a halézaton:

o Tiltds — a kommunikacié mindig tiltva lesz.

o Engedélyezés — a kommunikacioé az 6sszes halézaton engedélyezve lesz.

o Rakérdez — a program megkérdezi, hogy engedélyezze vagy tiltsa a kommunikaciot.
Ezen elemek mas beallitasokkal rendelkeznek, mint a normal alkalmazasok, és

modositasukat csak tapasztalt felhasznal6knak javasoljuk. Javasoljuk, hogy ne moédositsa a
beadllitasokat.

Vezérlégombok

A lista szerkesztése a kdvetkez6 kezelégombokkal torténik:

* Hozzdadas — Megnyit egy Ures Oldalmiweletek parbeszédpanelt Uj alkalmazasszabalyok
meghatarozasahoz.

e Szerkesztés — Megnyitja ugyanezen OldalmUiveletek parbeszédpanelt egy meglévd
alkalmazas-szabalykészlet szerkesztéséhez.

e Toérlés — Torli a kijelolt alkalmazast a listabal.
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Az Oldalmiiveletek parbeszédpanelen részletesen meghatarozhatja a beallitasokat az adott
alkalmazéshoz:

oF 296 Teizfalbesllitasok = ==

=] 4 - -
=, Altalanos oldalm{iveletek e
=/ Biztonsag
Kdrnyezet- &s adapterprofiok Wissza a listahoz ] [ Szahdly torlése ]
pimiss
Mapldk Alkalmazasok alapadatai
1
=] Profilok P -
= éDngvetlenUI kapcsoladik & inf Profi Kozvetlenll kapcsolddik az internetre
A, Megadott hildzatok Elérési Uit |
Alkalmazasok ) — -
4] Elddeges akalmaz M Uj alkalmazas
Generic Host Proce Laités =

£

4 Local Security Auth
ijn ;‘"CFU_SD& ‘f"gan?:n Miivelet az alkalmazishoz
. ervices and contri =

& 1 alkalmazés ] Engedélyez
<] Egyéb alkalmazéssz,
ﬁ' Rendszerszolgaltatasok
-2 Tartomanyba rendslt szamitc
=2 Kisebb otthoni vagy iroda
4. Megadott haldzatok |
Alkalmazasok

----- =] Rendszerszolgaltatasok

>

QK H Mégsermn H Alkalrmazas

Vezérlégombok
Két vezériégomb all rendelkezésre a parbeszédpanel tetején:

® Vissza a listahoz — Kattintson erre a gombra az 6sszes alkalmazasszabaly attekintésének
megjelenitéséhez.

* Szabaly toérlése — Kattintson erre a gombra az aktualisan megjelenitett alkalmazasszabaly
toriéséhez. Vegye figyelembe, hogy ez a miivelet nem vonhatoé vissza.

Alkalmazasok alapadatai
Ebben a részben adja meg az alkalmazas nevét és tetszdlegesen a leirasat (sajat informaciok

réviden). Az Elérési ut mezdben adja meg az alkalmazas (a futtathatoé fajl) teljes elérési utjat, vagy
keresse meg a ,...” gomb segitségével.

Alkalmazasmiivelet

A legordiild menlibél valassza ki a tlizfalszabalyt az adott alkalmazashoz, azaz a Tiizfalnak mit kell
tennie, ha az alkalmazas kommunikalni prébal a halézaton:
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o o Osszes engedélyezése — Korlatozasok nélkiil engedi kommunikéalni az alkalmazast az
Osszes meghatarozott halézaton és adapteren.

e & Biztonsdgos engedélyezése — Csak a biztonsagosként (megbizhatdként)
meghatarozott hal6zatokon engedi kommunikalni az alkalmazast.

e & Tilt— Automatikusan letiltja a kommunikaciot. Az alkalmazés nem csatlakozhat
semmilyen halézathoz.

e 41 Rakérdez — Megjelenit egy parbeszédpanelt, amely rakérdez, hogy a kommunikacios
probalkozast az adott pillanatban engedélyezni vagy tiltani szeretné.

e i Haladé beallitasok — Tovabbi részletes beallitasokat jelenit meg a parbeszédpanel alsé
részén, az Alkalmazds részletes szabalyai részben. A részletek alkalmazasa a lista
sorrendjében torténik, a Fel vagy Le gombokkal tetszés szerint médosithatja a szabalyok
sorrendjét. Miutan rakattint egy adott szabalyra a listaban, annak részletei megjelennek a
parbeszédpanel also részén. Barmely kékkel alahuzott értéket médosithatja a megfeleld
beallitasi parbeszédpanelen. A kijeldlt szabaly térléséhez nyomja meg a Térlés gombot.
Egy Uj szabaly létrehozasakor hasznalja a Hozzdaadads gombot a Szabadlyok médositasa
panel megnyitasdhoz, ahol megadhatja a szikséges részleteket.

11.6.4. Rendszerszolgaltatasok

Barmely beallitas médositasa a Rendszerszolgaltatasok és protokollok panelen CSAK
TAPASZTALT FELHASZNALOK RESZERE javasolt.

A Rendszerszolgaltatasok és protokollok panel felsorolja azon normal Windows
rendszerszolgaltatasokat és protokollokat, amelyeknek szikségik van a halézati kommunikaciora:

oF 26 Tiizfalbedllitasok o [[E]E-

| Altalsnos

=| Biztonsag Rendszerszolgaltatasok és protokollok
s_ﬁ. Kirnyezet- es adapterprofiok & lista a legtibb Windows rendszerszolgaltatist megmutatja, &
= IDS rendszerszolgdltatasokhoz egyszerdl szabalyokat lehet [...]
| Mapigk
| Profilok Rendszerszolgaltatasok és protokollok listija
-2 Kozvetlentl kapcsolddik az int
E|_Q Tartormnanyba rendelt szamitc MNapldzasi szabalys | Rendszerszolgaltatasok és protokoliok Mivelet Il
O GRE Protocol ! Engedélyez E
O ESP Pratocol ! Engedélyez
O &H Protocol W Engedélyez
Megadott haldzatok O PRTR @I Engedelye:
Alkalmazasok O ICMP w4 Host Unreachable ! Engedélyez
Rendszerszolgaltatasok O DHCP ! Engedélyez
O DS Client W Engedélyez
O MS Printer and File Sharing ! Engedélyez -
4 1 ] 2

Felhasznald altal megadott rendszerszabalyok

[ Felhasznaldi rendszerszabalyok kezelése

Itt adhat hozza rendszerszabalyokat
Ismereten forgalom naplézasa

[Cl1smeretlen bejive forgalom napldzésa
[¥]1smeretlen kimend fargalom napldzasa

Ok ][ Mégsem ][ Alkalmazas
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Rendszerszolgaltatasok és protokollok listaja
Ez a rész a kovetkez oszlopokat tartalmazza:

e Szabalymiiveletek naplézasa — Lehet6vé teszi a szabalyhasznalat rogzitését a napldk
részen.

¢ Rendszerszolgaltatas és protokollok — Ez az oszlop a kapcsol6dé rendszerszolgaltatas
nevet jeleniti meg.

* Miivelet — Ez az oszlop a kapcsolédd mivelet ikonjat jeleniti meg:
o ! Kommunikacié engedélyezése az 6sszes halézaton
o @ Kommunikéacié engedélyezése csak biztonsagosnak mindsitett halézatokon
o @I Kommunikacio tiltasa

e Halozatok — Ez az oszlop megmutatja, hogy a rendszerszabaly mely halézaton lett
alkalmazva.

A lista elemeinek (és hozzarendelt miiveleteinek) szerkesztéséhez kattintson a jobb gombbal, majd
valassza a Szerkesztéslehet6séget. A rendszerszabalyok mdédositasat kizarélag haladé
felhasznalok végezzék. A szabalyok médositasat nem javasoljuk!

Felhasznalé altal megadott rendszerszabalyok

Egy Uj parbeszédpanel megnyitasahoz a rendszerszolgaltatasi szabalyok megadasa érdekében (
lasd az alabbi képet) nyomja meg a Felhasznaldi rendszerszabalyok kezelése gombot. A
Felhasznal¢6 altal megadott rendszerszabalyok panel felsé részén a jelenleg szerkesztés alatt
allo rendszerszabaly részleteit Iathatja, mig az alsé rész a kivalasztott szabalyt mutatja. A
felhasznal6 altal megadott szabalyokat szerkesztheti, felveheti vagy térélheti a megfelelé gombbal.
A gyarto altal megadott szabalyok csak szerkeszthettk:
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% 246 Felhasznald altal meghatarozott rendszerszabalyak =3

# Részlet neve Hozzaadas

Szerkesztés

Eltavolitas

A szabdly részleteinek megtekintése

o ) ween ]

Vegye figyelembe, hogy a részletes szabalybeadllitisok 6sszetettek, €s els6sorban haldzati
rendszergazdaknak szélnak, akiknek teljes feliigyeletre van sziikségiik a tiizfal-konfigurdcio
felett. Ha nem ismeri a kommunikacios protokollokat, halézati portszamokat, IP-cimeket stb.,
akkor ne médositsa ezen beallitisokat! Ha mégis médositania kell a konfigurdciot, akkor
tovabbi informdcidkért forduljon a sugéhoz.

Ismeretlen forgalom naplézasa

¢ |smeretlen bejové forgalom naplézasa (alapértelmezés szerint kikapcsolva) — Jeldlje be
ezt a lehet6séget minden ismeretlen bejovd kommunikacids probalkozas rogzitéséhez a

naplékban.

e |smeretlen kimend forgalom naplézasa (alapértelmezés szerint bekapcsolva) — Jeldlje
be ezt a lehetéséget minden ismeretlen kimend kommunikacids prébalkozas rogzitéséhez

a Naplékban.
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12. AVG vizsgalat

Alapértelmezés szerint az AVG Internet Security 2012 nem futtat semmilyen vizsgalatot, hiszen
az elsé vizsgalat utan On teljes védelemben részesiil az AVG Internet Security 2012 allandd
Osszetevdinek koszonhetéen, amelyek folyamatosan készenlétben allnak, és nem hagyjak, hogy
kartékony kodok férjenek hozza a szamitogépéhez. Természetesen rendszeres idékézonként
Utemezhet vizsgalatokat, vagy tetszés szerint manudlisan is elindithat egy vizsgalatot.

12.1. Vizsgalati feliilet

oF AVG Internet Security 2012
Fail

¥ AVG

. Internet Security

Attekintés
vizsgdlat inditasa
Utolsd wizegalat: 2f15/1Z, 3151 PM

Vizsgalati beallitasok

Azonnali frissités
Utolsd frissités: 2/15/12, 3:44 PM

Sajat alkalmazasok

Ertesités mutatasa

Sugd

funkcid megfelelden mikadik s

Fenyegetések keresése

A teljes szamitagép vizsgalata
Kattintson ide a vizsgalat inditasdhoz
——— Elenorzes bealitasok modositasal a kovetkezdhae: & telies szémitdgép vizsgalata

— Fajlok vagy mappék ellendrzése
kattintson ide a vizsgalat inditasahoz
Ellendrzesi bedlitisok modositasa a kowetkezdhoz: Fajlok vagy mappéak ellendrzése

Ellenérzések (temezése

Utemezett vizsgélatok kezelése
Kattintson ide az Uternezett vizsgalatok kezeléséhez

[ Korabbi ellendrzések } [ Karantén megtekintése

Az AVG vizsgalati felllet a Vizsgalati beallitasok gyorsgombbal érhet6 el. Kattintson ide a
Fenyegetések keresése panel megjelenitéséhez. Ezen a panelen a kovetkezoket taldlja:

e az elére meghatarozott vizsgalatok attekintése — haromféle vizsgalat (a gyarto altal

megadott) azonnal hasznalhato, akar manualisan vagy temezve:

o Vizsgalat a teljes szamitégépen

o Bizonyos fajlok vagy mappak ellenérzése

e Vizsgalatok Utemezése rész — itt tetszdleges Uj vizsgalatokat és itemezéseket (id6zitett

vizsgalatokat) hozhat létre.

Vezérlégombok

A vizsgalati fellileten elérhetd vezérldgombok a kdvetkezok:
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e Korabbi ellenérzések - megjeleniti a Vizsgalat eredményének attekintése panelt az
Osszes korabbi vizsgalattal

¢ Viruskarantén megtekintése - megnyit egy Uj ablakot a Karanténnal — ahol az azonositott
és karanténba helyezett fertézések vannak tarolva.

12.2. Elore meghatarozott vizsgalatok

Az AVG Internet Security 2012 virusirt6 egyik legfontosabb funkcidja az azonnali vizsgalat. Az
azonnali keresés a szamitégép kulonb6z6 részeinek vizsgalatara szolgal, ha fertézés gyanuja merul
fel. Azt ajanljuk, hogy az ilyen teszteket rendszeresen vegezze el, még akkor is, ha ugy gondolja,
hogy a szamitégépen nincs virus.

Az AVG Internet Security 2012 programban a kdvetkezé el6re meghatarozott vizsgalatokat
talalhatja, amelyeket a szoftver gyartdja allitott be:

12.2.1. Vizsgalat a teljes szamit6gépen

A szamitégép vizsgalata- megvizsgalja az egész szamitdgépet esetleges ferté6zések és/vagy nem
kivanatos programok szempontjabdl. A vizsgéalatkor a szamitégép 6sszes mereMemezét ellenérzi;
azonositja és javitja a fert6zo6tt fajlokat, vagy athelyezi azokat a Karanténba. A szamitégép
vizsgalatat javasoljuk heti legalabb egyszer elvégezni.

Vizsgalat inditasa

Az Szamitégép vizsgalata kozvetlenll a vizsgalati fellletrdl indithaté a vizsgalat ikonjara torténd
kattintassal. Semmilyen egyéb beallitds nem sziikséges ehhez a vizsgalathoz, a folyamat azonnal
indul a Vizsgalat folyamatban parbeszédablakban (lasd a képet). A vizsgélatot ideiglenesen
szlineteltetheti (Sziinet) vagy teljesen le is allithatja (Ledllitds), ha sziikséges.
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o AVG Internet Sacurity 2012
Fail SUgd

¥ AVG

.Internet Security

[ |l E S

Tan

Minden b agi funkcid megfelelden mikadik és naprakész.

Attekintés Az ellendrzés folyamatban

. N — 27%
Vizsgalat inditasa
Utolsd wizsgdlat: Még nem vizsgalt

Ellendrziitt elemek: 3736

Vizsgalati beallitasok Talilt fenvegetések: D
» A telies szamitdgeép Ellendrzés alatt: Rendszerleird adathzis
vizsgdlata Aktudls elem:

Azonnali frissités
Ukolsd frissités: 2/15/12, 3:44 PM

Tovabhi vizsgalati bedlitisok ...
Sajat alkalmazasok

- 8] Fehaszndidtdl figg6 Fofupgeszt | [ Ledliss
Ertesités mutatasa

Vizsgalati beallitasok szerkesztése

Lehet6sége van az elére meghatarozott alapértékek szerkesztésére a Szamitégép vizsgalata
ablakban. Kattintson a Vizsgalati bedllitdisok médositadsa linkre a Vizsgalati beallitasok
médositdsa a szamitdgép vizsgalatakor ablak megnyitdsahoz (elérheté a vizsgalati feliiletrdl a
vizsgélati beéllitisok médositésa linken a Szémitégép vizsqélata résznél). Erdemes megtartani az
alapbeadllitasokat, és csak akkor médositsa azokat, ha feltétlendiil sziikséges!
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o AVG Internet Sacurity 2012 =1 ==

F&il

W AVG Az Gn szamitdgépe biztonsagban van

Internet Security funkcid megfelelden miks

Attekintés Ellendrzési beallitasok mdédositasa itt: A teljes szamitdgép vizsgalata

[VIwirustertdzes javitasafeltavoiitasa meakerdezes nei

Vizsgalat inditasa 4 program mindig rakerdez a rootkitek eseteben
Uknlsé wizsgélat: 2{15(12, 3151 PM [¥] Potencidlisan nemkivanatos akamazisok és kémprogramok jelentése
| Patencidisan nem kivanatos akalmazasok hamazanak jelentése
vizsgalati bedllitasok [Tl Myorkovetd sitik vizsgélata
[Tl archivurnok tartalménak vizsgalata
Azonnali frissités [¥]Hewrisztivus slemzés hasandlata
Utolsd frissités: 2/15/12, 3144 PM [¥|Rendszerkdrnyezet slendrzése

[T Engedélyezés vizsgalatkor
Rootkit-ek vizsgdlata

Towabbi vizsqdlati bealitasalk ...
vizsgalat végrehajtasi sebességének bedllitdsa

8 Felhaszn st fiigod

Towabbi vizsgdlat jelentések bedlitisa,..

@ Aktudlis bedlitasolk mentése

Sajat alkalmazasok

. Alapértelmerett [ Inditas vizsgalat ][ MEgsem ]
Ertesités mutatasa

e Vizsgalati paraméterek — a listaban tetszés szerint be- és kikapcsolhatja az adott
vizsgalati paramétereket:

o Fert6zés javitasa/eltavolitasa kérdezés nélkiil (alapértelmezés szerint
bekapcsolva) — Ha a rendszer virust talal a vizsgalat kozben, akkor automatikusan
javitja, amennyiben ez lehetséges. Ha a fert6z6tt fajl automatikusan nem javithaté,
az objektumot athelyezi a Karanténba.

o Potencialisan nemkivanatos alkalmazdsok és kémprogramok jelentése (
alapértelmezés szerint bekapcsolva) — Jeldlje be a Kémprogram-elharité motor
aktivalasahoz, illetve kémprogramok és virusok kereséséhez. A kémprogramok kilén
kartevd kategoriat képviselnek és komoly biztonsagi kockazatot jelentenek. Nagy
résziket a felhasznaldk mégis szandékosan telepitik. Javasoljuk, hogy tartsa
bekapcsolva ezt az eszkézt, mivel igy névelheti szamitdégépe biztonsagat.

o Potencialisan nemkivanatos alkalmazas készletek jelentése (alapértelmezés
szerint kikapcsolva) — Jeldlje be ezt a jel6lénégyzetet a kémprogramok specialis
valtozatainak észleléséhez: olyan programok kereséséhez, melyek artalmatlanok, de
késObb kartékony célokra hasznalhatok. Ezzel tovabb ndvelheti szamitégépe
biztonsagat, azonban a szolgaltatas legitim programokat is letilthat, ezért
alapértelmezés szerint ki van kapcsolva.

o Nyomkovetd siitik vizsgalata (alapértelmezés szerint kikapcsolva) — A
kémprogram-eltavolitd ezen dsszetevdje hatarozza meg, hogy a sitiket észlelje-e. A
HTTP siitiket a felhasznaldk hitelesitéshez, nyomkbvetéshez és bizonyos adatok
gyljtéséhez hasznaljak a felhasznaldkrol, pl. honlappreferenciak vagy online
vasarlas soran a kosar tartalma).
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o Archivumok vizsgalata (alapértelmezés szerint kikapcsolva) — Ez a paraméter
hatarozza meg, hogy vizsgalatkor a program ellenérizze-e az archivumokban (példaul
ZIP, RAR stb.) tarolt fajlokat.

o Heurisztika hasznalata (alapértelmezés szerint bekapcsolva) — A heurisztikus
elemzés (a vizsgalt objektum utasitasainak dinamikus emulaciéja egy virtualis
kdmyezetben) — az egyik viruskeresési modszer a vizsgalat soran.

o Rendszerkdrnyezet ellenérzése (alapértelmezés szerint bekapcsolva) — A program
vizsgalatkor a szamitogép rendszerterileteit is ellenérzi.

o Atfogé vizsgalat engedélyezése (alapértelmezés szerint kik apcsolva) — Bizonyos
esetekben (példaul ha virusfertézésre gyanakszik) ezzel a beallitassal aktivalhatja a
legalaposabb vizsgalati algoritmusokat, amelyek még a szamitégép nehezen
megfertézhetd részeit is ellendrzik a biztonsag kedvéért. Ne feledje, hogy ez a
modszer meglehetdsen iddigényes.

o Rootkitek keresése (alapértelmezés szerint bekapcsolva) — Az Anti-Rootkit az
esetleges rootkiteket, vagyis olyan programokat és technolégiakat keres a
szamitégépen, melyek a kartékony tevékenységeket fedik el. Ha a program rootkitet
észlel, akkor az nem jelenti automatikusan azt, hogy a szamitégép fertézott.
Bizonyos esetekben a program egyes eszkdzillesztdket, vagy legitim alkalmazasok
részeit is — tévesen — rootkitként észlel.

¢ Tovabbi vizsgdlati bedllitasok — ez a link megnyitja az Tovabbi vizsgalati beallitasok
panelt, ahol a kdvetkezd paramétereket adhatja meg:

¥ AV Tovibhbi vizsgalati beallitasok

Szamitoégép kikapcsolasa bedllitasok
[ szémitgép kikapcsoldsa a vizegalat hefejezésekor
Ledlitas akkor is, ha a szamitdgep zarolva van
Vizsgalandé fajltipusok

(D) Az tsszes fajtious
Adia meg a vizegalathdl kizart kiterjesztéseket:

@ Kivalasztott fajitinusak
[¥]Csak a fertdzhetd fajlok vizsgilata
[CImédiafijiok vizsgdlata
Adja meg a vizsgalandd kiterjesztéseket:

[V]Elentitizze a kiterjesztés nélkili fjokat

o )

o A szamitégép kikapcsoldasanak bedllitasai — dontse el, hogy a szamitégép
automatikusan kikapcsoljon-e, miutan a vizsgalati folyamat véget ért. Miutan
meger@sitette ezt a beallitast (Szamitégép ledllitasa a vizsgalat utan), egy Uj opcio
aktivalodik, mely lehetévé teszi, hogy akkor is leallitsa a szamitdgépet, ha az éppen
zarolt (Szamitogép leallitasa zarolas esetén is).
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o Vizsgalandé féjltipusok — a tovabbiakban dontse el, hogy a program mely fajlokat
vizsgalja:

> Osszes féjltipus — lehetséges megadnia kivételeket, amelyek kimaradnak a
vizsgalatbol. Ezen fajlkiterjesztéseket vesszéwel valassza el.

» Kivalasztott fajltipusok — megadhatja, hogy a program csak olyan fajlokat
vizsgaljon, amelyek esetlegesen fertéz6ek (a nem fertézheté fajlok, mint pl. a
sima szdveges fajlok vagy egyéb nem futtathato fajlok, nem lesznek ellenérizve
), pl. médiafajlok (video-, audiofajlok — ha nem jeldli be ezt a négyzetet, akkor
tovabb csbkken a vizsgalati id6, mivel ezen fajlok altalaban tul nagyok, és
egyébként sem valdszind, hogy virus fertézné meg 6ket). A kiterjesztések
segitségével megadhatja, hogy mely fajlokat vizsgalja a program.

» Megadhatja azt is, hogy a program vizsgalja a kiterjesztés nélkiili fajlokat —
ez az opcio alapallapotban be van kapcsolva és javasolt, hogy tartsa is igy. A
kiterjesztés nélkuli fajlok kilénésen gyanusak, ezért mindig ellendrizni kell éket.

e Vizsgalat sebességének bedllitasa - hasznalja a csuszkat a vizsgalati folyamat
prioritasanak moédositasahoz. Alapallapotban ez az érték felhasznaldtdl fliggé automatikus
eréforrashasznalatra van allitva. Alapallapotban a vizsgalati folyamatot lassabbra allithatja,
ekkor a rendszer minimalis eréforrast hasznal (hasznos, ha a szamitégépen kell dolgoznia,
és nem szamit a gyorsasag); vagy gyorsabbra allithatja, ekkor a rendszer tébb eréforrast
hasznal (a szamitégépet ideiglenesen felligyelet nélk (il hagyhatja).

e Tovabbi vizsgalati jelentések bedllitasa — a hivatkozas megnyit egy Uj Vizsgalati
Jjelentések panelt, ahol kivalaszthatja, hogy milyen talalati tipusokat jelentsen a program:

F 240G Vizsgalati jelentések (=3
Ellenérzési jelentések
[Tl telszdvedett archivurmok Jelentése
[ Jelszéwédett dokumentumaok Jelentése
[Tl zarolt f4ilok Jelentése
[CIMakrdit tartalmazd fajlok Jelentése

[CIRejtett kiterjesztések Jelentése

o ) [em

Figyelmeztetés: Ezek a bedllitasok megegyeznek az uUjonnan létrehozott vizsgalatok beallitasaival
— az AVG Vizsgalat / Vizsqalat litemezése/ Hogyan vizsqaljon fejezetben leirtaknak megfeleléen.
Ha ugy dént, hogy megvaltoztatja az alapbeallitasokat a Teljes szamitdogép vizsgalata részben,
akkor elmentheti az Uj beallitasok at alapértelmezettként, és azok lesznek hasznélva a jévében
minden teljes vizsgalathoz.

12.2.2. Kijelolt fajl/mappa ellendrzése

Kijelolt fajlok vagy mappak ellenbrzése — csak azokat a rendszerterileteket ellendrzi, amelyeket
On el6zéleg kivalasztott (meghatarozott mappak, mereviemezek, floppylemezek, CD-k stb.).
Virustalalat és javitads soran a folyamat megegyezik a teljes szamitogép vizsgalati folyamataval: a
program minden virusfertézést javit vagy Karanténba helyez. Az adott fajlokat vagy mappakat sajat
vizsgalatba is felveheti, és tetsz6legesen ltemezheti a kereséseket.
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Vizsgalat inditasa

A Bizonyos fdjlok vagy mappak vizsgalatat kozvetlenll a vizsgalati fellletrél indithatja a vizsgalat
ikonjara torténé kattintassal. A Valasszon ki bizonyos fajlokat vagy mappakat az ellenérzéshez
panel megjelenik. Valassza ki a vizsgalandé mappakat a szamitégépen. A kivalasztott mappak
elérési utvonala automatikusan megjelenik a panel felsé részén lathaté szévegdobozban.

Lehet&sége van arra is, hogy egy bizonyos mappat almappak nélkul ellenérizzen. Ehhez adjon egy
minusz jelet "-" az automatikusan létrehozott elérési Utvonal elé (lasd a képet). Egy teljes mappa
vizsgalatbdl valé kizarasahoz hasznalja a "!" jelet paraméter.

Végul a vizsgdlat inditasahoz nyomja meg a Vizsgdlat inditdsa gombot. A folyamat alapveten
megegyezik a Szamitégép teljes vizsgalata funkcidval.

oF AvGInt

t Security 2012
B Eldzméryek Stgd

¥ AVG

Internet Security Minden biztonsagi funkcid megfelelden mikddik &s naprakész,

Attekintés Valasszon ki fajlokat vagy mappékat az ellendrzéshez

Administr Jocumertsl:

=+l Desktop
. E-de Computer

Vizsgalat inditasa
Ukolsd wizsgalat: 2f15(12, 3:52 PM

EEaE=YY
Vizsgalati beallitdsok ne C:‘}

B0 Dy
Azonnali frissités S Network

Utalsd frissités: 2(15/12, 3:44 PM £+ 6 Speddlis helyek

[ &4 Helyi mereviemnezek

[ Program Files

[ [E Dokumentumok mappa

[ [ Megosztott dokumenturnok
-] &1 Windows mappa

-~ Egyéb

Sajat alkalmazasok

[ Felhasznalats] fugad

. Indlitas egyeni vizsgalat ] [ Mégsem
Ertesités mutatasa Qv ok g

Vizsgalati beallitasok szerkesztése

Lehet6sége van az elére meghatarozott alapértékek szerkesztésére a Meghatarozott fajlok vagy
mappak vizsgalata részben. Kattintson a Vizsgalati beallitaisok moédositdasa hivatkozasra a
Vizsgalati beallitisok médositasa bizonyos fajlok vagy mappak esetén panel
megjelenitéséhez. Erdemes megtartani az alapbedllitisokat, és csak akkor médositsa azokat,
ha feltétleniil sziikséges!
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o AVG Internet Sacurity 2012 =1 ==

F&il

L AVG Az Gn szamitdgépe biztonsagban van
.‘ntemef.‘::ecurfty =g funkcid megfelelden mika

Attekintés Ellendrzési beallitasok mdédositasa itt: Kijelolt fajl/mappa ellendrzése

[VIwirustertdzes javitasafeltavoiitasa meakerdezes nei

Vizsgalat inditasa [¥]potencigisan nemkivanatos akamazasok és kémprogramalk jelentése
Uknlsé wizsgélat: 2{15(12, 3151 PM [T Potencidlisan nem kivanatos alkamazdsok halmazanak jelentése
[ Myomkdvetd sitk vizsgilata
vizsgalati bedllitasok [¥] archivurnok tartalndnak vizsgdlata
[V Hevrisztikus elemzés haszndlata
Azonnali frissités [TIRendszerkirnyezet: ellendrzése
Ukolsd frissités: 2115/12, 3144 PM DEngedéWezés vizsgdlatkor

Tovabhi vizsglati bealitasck ...
Yizsgalat végrehajtasi sebességének bedllitasa

v Felhasznaldtsl figgs

Towabbi vizsgdlat jelentések bedlitasa,..

@ Aktudlis bedlitasolk mentése

Sajat alkalmazasok

. Alapértelmerett [ Tovadbh ] [ MEgsem ]
Ertesités mutatasa

e Vizsgalati paraméterek — a listaban tetszés szerint be- és kikapcsolhatja az adott
vizsgalati paramétereket:

o Fert6zés javitasa/eltavolitasa kérdés nélkiil (alapértelmezés szerint bekapcsolva)
— ha a rendszer virust talal a vizsgalat soran, akkor automatikusan javitja,
amennyiben ez lehetséges. Ha a fert6z6tt fajl nem javithaté automatikusan, az
objektum at lesz helyezve a Karanténba.

o Potencialisan nemkivanatos programok és kémprogramok jelentése — (
alapéallapotban bekapcsolva) — jeldlje be a Kémprogram-elharité motor aktivalasahoz,
illetve kémprogramok és virusok kereséséhez. A kémprogramok kilon kartevd
kategoriat képviselnek: komoly biztonsagi kockazatot jelentenek, mégis nagy
résziket a felhasznaldk szandékosan telepitik. Javasoljuk, hogy tartsa bekapcsolva
ezt az eszkdzt, mivel igy ndvelheti szamitogépe biztonsagat.

o Potencialisan nem kivanatos alkalmazasok halmazanak jelentése (
alapértelmezés szerint kikapcsolva) — jeldlje be ezt a jeldlénégyzetet a
kémprogramok specialis valtozatainak észleléséhez: olyan programok kereséséhez,
amelyek artalmatlanok, de késébb kartékony célokra hasznalhaték. Ezzel tovabb
névelheti a szamitogép biztonsagat, azonban a szolgaltatas legitim programokat is
letilthat, ezért a funkcié alapértelmezés szerint ki van kapcsolva.

o Nyomkodvetd siitik vizsgalata (alapallapotban kikapcsolva) — ez az opcid a
Kémprogram-elharité dsszetevében meghatarozza, hogy a vizsgalat soran felismert
sltik torolve legyenek-e (a HTTP stitiket hitelesitéshez, nyomk bvetéshez és
bizonyos adatok gyljtéséhez hasznaljak a felhasznalokrol, pl. honlap preferenciak
vagy online vasarlas soran a kosar tartalma).

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Minden jog fenntartva.




¥ AvG

o Archivumok tartalmanak vizsgalata (alapallapotban bekapcsolva) — ez a
paraméter meghatarozza, hogy a vizsgalat ellendérizze-e az archivumban tarolt
fajlokat, pl. ZIP, RAR.

o Heurisztika hasznalata (alapértelmezés szerint bekapcsolva) — a heurisztikus
elemzés (a vizsgalt objektum utasitasainak dinamikus emulaciéja egy virtualis
kdmyezetben) lesz az egyik viruskeresési modszer a vizsgalat soran.

o Rendszerkérnyezet ellenérzése (alapallapotban kikapcsolva) — a vizsgalat a
szamitégép rendszerterlleteit is ellenérzi.

o Atfogé vizsgdlat engedélyezése (alapallapotban kikapcsolva) — bizonyos
esetekben (példaul, ha arra gyanakszik, hogy a szamitégépét egy virus megfertézte
), akkor jeldlje be ezt az opcioét a legatfogdbb vizsgalati algoritmus bekapcsolasahoz,
amely a szamitogép nehezen fertézhetd részeit is ellendrzi a biztonsag kedvéért. Ne
feledje, hogy ez a modszer meglehetésen idSigényes.

e Tovabbi vizsgalati beallitasok — ez a link megnyit egy Uj Tovabbi vizsgalati beallitasok
panelt, ahol a kdvetkezé paramétereket adhatja meg:

¥ 2VG Tovabbi vizsgalati beallitasak

Szamitogép kikapcsolasa bedllitasok
[Cszémitdgen kikapcsoldsa a vizegalat hefejezésekor
Ledlitas akkor is, ha a szamitdgep zarolva van
Yizsgalando fajldpusok

0 Az tsszes fajltious
Adja meqg a vizsgalathadl kizart kiterjesztéseket:

@ Kivilasztott fajltinusak
[¥]Csak a fertdzhetd fiilok vizsgilata
[CImédiafijlok vizsgalata
Adja meqg a vizsgalandd kiterjesztéseket:

[V|Ellentitizze: a kiterjesztés nélkili fjokat

)

o A szamitégép kikapcsolasanak bedllitasai — dontse el, hogy a szamitégép
automatikusan kikapcsoljon-e, miutan a vizsgalati folyamat véget ért. Miutan
meger@sitette ezt a beallitast (Szamitégép ledllitasa a vizsgalat utan), egy Uj opcio
aktivalodik, mely lehetévé teszi, hogy akkor is leallitsa a szamitdgépet, ha az éppen
zarolt (Szamitogép leallitasa zarolas esetén is).

o Vizsgalandé fajltipusok — a tovabbiakban dontse el, hogy a program mely fajlokat
vizsgalja:

> Osszes féjltipus — lehetséges megadnia kivételeket, amelyek kimaradnak a
vizsgalatbol. Ezen fajlkiterjesztéseket vesszével valassza el.

> Kivalasztott fajltipusok — megadhatja, hogy a program csak olyan fajlokat
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vizsgaljon, amelyek esetlegesen fertézéek (a nem fertézheté fajlok, mint pl. a
sima szbveges fajlok vagy egyéb nem futtathato fajlok, nem lesznek ellenérizve
), pl. médiafajlok (video-, audiofajlok — ha nem jel6li be ezt a négyzetet, akkor
tovabb csbkken a vizsgalati id6, mivel ezen fajlok altalaban tul nagyok, és
egyébként sem valbészini, hogy virus fert6zné meg 6ket). A kiterjesztések
segitségével megadhatja, hogy mely fajlokat vizsgalja a program.

» Megadhatja azt is, hogy a program vizsgalja a kiterjesztés nélkiili fajlokat —
ez az opcio alapallapotban be van kapcsolva és javasolt, hogy tartsa is igy. A
kiterjesztés nélkili fajlok kildbndsen gyanusak, ezért mindig ellendrizni kell Sket.

e Vizsgalati folyamat prioritasa — haszndlja a csUszkat a vizsgalati folyamat prioritasanak
médositasdhoz. Alapallapotban ez az érték felhasznalotol fiiggd automatikus
eréforrashasznalatra van allitva. Alapallapotban a vizsgalati folyamatot lassabbra allithatja,
ekkor a rendszer minimalis eréforrast hasznal (hasznos, ha a szamitégépen kell dolgoznia,
és nem szamit a gyorsasag); vagy gyorsabbra allithatja, ekkor a rendszer tobb er&forrast
hasznal (a szamitégépet ideiglenesen felligyelet nélk (il hagyhatja).

e Tovabbi vizsgalati jelentések beallitasa — a hivatkozas megnyit egy Uj Vizsgalati
jelentések panelt, ahol kivalaszthatja, hogy milyen talalati tipusokat jelentsen a program:

F 240G Vizsgalati jelentések
Ellenérzési jelentések
[C] Jelszevedett archivumak Jelentése
[ Jelszéwédett dokumentumaok Jelentése
[T Zaralt f3ilok Jelentése
[CIMakrdit tartalmazd fajlok Jelentése
[CIRejtett kiterjesztések Jelentése

[ o [ ween ]

Figyelmeztetés: Ezek a beallitasok megegyeznek az Gjonnan létrehozott vizsgalatok bedllitasaival
—az AVG Vizsgalat / Vizsqalat litemezése/ Hogyan vizsqaljon fejezetben leirtaknak megfeleléen.
Ha ugy dont, hogy megvaltoztatja az alapbeallitasokat a Kijelolt fajlok vagy mappak ellenérzése
részben, akkor elmentheti az uj beallitasok at alapértelmezettként, és azok lesznek hasznalva a
jévében minden meghatarozott fajl vagy mappa vizsgalatahoz. Tovabba ez a beallitas sablonk ént
lesz hasznalva minden djonnan létrehozott litemezett vizsgalathoz (az_eqyéni keresések a
Meghatarozott fajlok vagy mappak vizsqalata rész aktualis beallitasaitdl fiiggnek).

12.3. Vizsgalat a Windows Intéz6ben

A szamitogép teljes vagy részleges ellenérzéséhez meghatarozott vizsgalatokon kiwviil az AVG
Internet Security 2012 Iehet6vé teszi adott objektumok ellendrzését kézvetlenll a Windows
Intézébél. Ha egy ismeretlen fajlt nyitna meg, de nem biztos a tartalmaban, akkor elképzelhetd,
hogy elétte ellendrizni szeretné. KOvesse az alabbi Iépéseket:
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e A Windows Intézében jeldlje ki a vizsgalni kivant fajlt (vagy mappat)
e Kattintson a jobb gombbal az objektumra a helyi menl megnyitasahoz
e Valassza ki a Vizsgalat AVG-vel lehet6séget a fajl ellenérzéséhez AVG Internet Security

2012

12.4. Parancssori vizsgalat

Az AVG Internet Security 2012 terméken belll lehetéség van vizsgalat inditasara parancssorbdl is.
Ezt hasznalhatja példaul kiszolgaldkon, vagy a szamitogép inditasakor automatikusan lefutd
kotegszkriptek Iétrehozésakor. A vizsgélatot az AVG grafikus felhaszndléi fellleten elérheté legtdbb
paraméterrel indithatja a parancssorbdl.

Az AVG parancssorbdl torténd inditasahoz futtassa a kdvetkez6 parancsot abbdl a mappabdl, ahol
az AVG telepitve van:

e avgscanx 32 bites operaciés rendszerhez

® avgscana 64 bites operaciés rendszerhez

A parancs formaja
A parancs formaja a kdvetkezd:

e avgscanx /paraméter ... pl. avgscanx /comp a szamitogép teljes vizsgalatahoz
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e avgscanx /paraméter /paraméter .. tobb paraméter egy sorban legyen szokozzel és "/"
jellel elvalasztva

¢ ha a paraméter hasznalatahoz egyedi érték megadasara van sziikség (pl. a /scan
paraméter, melynél meg kell adni a szamitégép vizsgalandé tertleteit pontos elérési utvonal
formajaban), akkor ezen értékek pontosvessz&vel legyenek elvalasztva, példaul: avgscanx /
scan=C:\;D:\

Vizsgalati paraméterek

Az elérhetd paraméterek teljes listajahoz gépelje be az adott parancsot a /? paraméterrel vagy /
HELP (pl. avgscanx /?). Az egyetlen kotelez6 paraméter a /SCAN, mely meghatarozza, hogy a
szamitogép mely részeit kell vizsgalni. Az opciok részletesebb leirasahoz lasd a parancssori
paraméterek attekintését.

A \izsgalat inditdsahoz nyomja meg az Enter gombot. A vizsgalatot megszakithatja a Ctrl+C vagy
Ctrl+Pausegomb megnyomasaval.

A parancssori vizsgalat elindult a grafikus feliiletrdl

Ha a szamitogépet Windows Biztonsagos Mdédban futtatja, akkor elindithatja a parancssori
vizsgalatot a grafikus fellletrél. A vizsgalat a parancssorbdl fog futni. A Parancssori szerkeszto
panel lehetévé teszi, hogy kényelmesen meghatarozza a legtébb vizsgalati paramétert a grafikus
felhasznaldi fellleten.

Mivel ez a panel csak a Windows Biztonsagos Modbdl érhetd el, a részletes leirasért forduljon a
kodzvetlenll a panelbdl megnyithaté sugoéhoz.

12.4.1. Parancssori vizsgalat paraméterek
Az alabbiakban talalja a parancssori vizsgalathoz szikséges dsszes paramétert:

e /SCAN Bizonyos fajlok vagy mappak ellenbérzése /SCAN=Utvonal;utvonal
(példaul /SCAN=C:\;D:\)

e /COMP A szamitégép teljes vizsgalata

e /HEUR Heurisztikus elemzés hasznélata

e /EXCLUDE Elérési ut vagy fajlok kihagyasa a vizsgalatbol

e /@ Parancsfajl /fajlnév/

e /EXT Ezen kiterjesztések vizsgalata /példaul: EXT=EXE,DLL/

e /NOEXT Ne vizsgalja ezeket a kiterjesztéseket /példaul: NOEXT=JPG/
e /ARC Archivumok vizsgalata
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* /CLEAN

* /TRASH

. /QT

« /LOG

o /MACROW

o /PWDW

» /ARCBOMBSW
* /IGNLOCKED
* /REPORT

o /REPAPPEND
* /REPOK

o /NOBREAK
 /BOOT

* /PROC

* /PUP

o /PUPEXT

* /REG

* /COO

o /?

o /HELP

¢ /PRIORITY

Automatikus javitas

Fert6z6tt fajlok karanténba helyezése

Gyorsvizsgalat

Vizsgalati eredményfajl Iétrehozasa

Makrok jelentése

Jelszoval védett fajlok jelentése

Levélbombak (tébbszbrésen tébmdritett archivumok)

Zarolt fajlok mell6zése

Jelentéskészités fajlba /fajinév/

Hozz4flizés a jelentésfajlhoz

Nem fert6z6tt fajlok jelentése tisztaként

A CRTL+BREAK billentyl kombinacidval valé6 megszakitas tiltasa
MBR/RENDSZERTOLTO SZEKTOR ellenérzés engedélyezése
Aktiv folyamatok vizsgalata

Potencidlisan nemkivanatos programok

Potencialisan nemkivanatos programok

Rendszerleiré-adatbazis vizsgalata
Sitik vizsgalata

Sugo megjelenitése a témakorrdl
Sugo megjelenitése a témakorrdl

Vizsgalati prioritas beallitasa /Alacsony, Automatikus, Magas/

(lasd: Halad6 beéllitasok / Vizsgalatok)

e /SHUTDOWN

¢ /FORCESHUTDOWN

e /ADS

e /HIDDEN

A szamitogeép ledllitasa a vizsgalat befejezésekor
A szamitogép kényszeritett ledllitasa a vizsgalat befejezésekor
Alternativ adatfolyamok vizsgalata (csak NTFS)

Rejtett kiterjesztés fajlok jelentése
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/INFECTABLEONLY Csak fert6zhetd kiterjesztési fajlok vizsgalata

/THOROUGHSCAN Atfog6 vizsgalat engedélyezése

/CLOUDCHECK Vakriasztasok keresése

/ARCBOMBSW Ujratdméritett archivumfajlok jelentése

12.5. Vizsgalatok iitemezése

A AVG Internet Security 2012 segitségével barmikor elindithat egy keresést (példaul ha gyanitja,
hogy a szamitégépen virus talalhatd) vagy egy Utemezett vizsgalatot. Javasoljuk, hogy Gtemezések
alapjan futtasson le vizsgalatokat: igy biztosithatja, hogy szamitogép védve van mindenféle
fert6zésveszélytél, és nem kell aggddnia, hogy mikor és hogyan inditson el egy keresést.

Rendszeresen, legalabb hetente egyszer futtassa le a Szamitégép teljes vizsgalata szolgaltatast.
Azonban amennyiben lehetséges, a teljes szamitdgép vizsgalata napi szinten javasolt — az
alapértelmezett vizsgalati Utemezésben is ez szerepel. Ha a szamitégép mindig be van kapcsolva,
akkor a vizsgalatot célszerli a munkaidén kivilre itemezni. Ha a szamitégép néha ki van kapcsolva,
akkor a vizsgalatot Utemezheti a szamitdgép inditasi idejére, amennyiben eqy feladat kimaradt.
mivel a kikapcsolt idészakra volt id6zitve.

Uj vizsgalati (itemezések létrehozasahoz nézze meg az AVG vizsgalati feliiletet, majd keresse meg
az also6 Ellenbrzések litemezéserészt:

oF AVG Internet Security 2013 [ ][E ]

Fail (i y SUgd

o AVG Az Gn szamitdgépe biztonsagban van.

Minden biztonsagi funkcid megfelelden mikadik és naprakész.

.Internet Security

Attekintés Fenyegetések keresése

A teljes szamitdgép vizsgalata
Kattintson ide a vizsglat inditasdhoz
—— oozl hedlitasnk modosiasal a kivetkezdhiz: & telies szdmittgép vizsodlata

Vizsgalat inditasa
Utolsd wizsgdlat: 2f15(12, 3:51 PM

Vizsgdlati beéllitdsok

— Fajlok vagy mappik ellendrzése
Azonnali frissités Kattintson ide a wizsglat inditasahoz
Utolst Frissités: 2/15/12, 3144 PM Ellendrzesi hedlitisok modositasa a kivetkezdhie: Faflok vagy mappak ellendrzese

Ellendrzések (temezése

Utemezett vizsgalatok kezelése
Kattintson ide az Utemezett vizsgilatok kezeléséher

Sajat alkalmazasok

. Kordbbi ellendrzések } [ Karantén megtekintése
Ertesités mutatasa

Ellenérzések litemezése
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Kattintson a grafikus ikonra a Vizsgalatok iitemezése részben egy Uj Vizsgalatok litemezése
parbeszédpanel megnyitasahoz, amelyen megtekintheti az 6sszes jelenleg Utemezett vizsgalatot:

Sugd

Az Gn szamitdgépe biztonsagban van.

|y

.Internet Security

Attekintés Ellenérzések titemezése

Méw Kowetkezd tervezett elendrzés:
Vizsgalat inditasa Utemezett vizsgalat Letiltva
Utolsd wizsgdlat: 2f15(12, 3:52 PM

Vizsgdlati beéllitdsok

Azonnali frissités
Ukolsd frissités: 2115/12, 3144 PM

Hozzdadas ] [ Szerkesztés 5] Tairlés
Sajat alkalmazasok
.
Ertesités mutatasa

A vizsgalatokat szerkesztheti, illetve Ujakat vehet fel a kdvetkez6 vezérlégombok segitségével:

e Vizsgdlati iitemezés hozzdaddsa — a gomb megnyitja az Utemezett vizsgalat bedllitasai
ablakot, és az Utemezési bedllitasok fillet. Ebben az ablakban bedllithatja az Gjonnan
|étrehozott vizsgalat paramétereit.

e Vizsgalati litemezés szerkesztése — ezt a gombot csak akkor hasznalhatja, ha el6zéleg
mar kivalasztott egy adott Utemezett vizsgalatot a listabdl. Ebben az esetben a gomb aktiv
lesz, és ha rakattint, akkor megjelenik az Utemezett vizsgdlat bedllitdsai ablak és az
Utemezési beallitasok fiil. A kivalasztott vizsgalat paraméterei itt vannak meghatarozva és
itt szerkesztheti Oket.

e Vizsgalati iitemezés térlése — ez a gombot szintén aktiv, ha elézéleg mar kivalasztott egy
adott Utemezett vizsgalatot a listabdl. A vizsgalatot térolheti a listabdl, ha rakattint erre a
vezérlégombra. A sajat vizsgalatokat eltawolithatja, de az alapértelmezett Vizsgalat
litemezése a teljes szamitégépen bedllitds nem tordlhetd.

e Vissza — isszatér az AVG vizsgalati fellletre

12.5.1. Utemezési beallitasok

Ha U] vizsgélatot szeretne iitemezni, akkor lépjen be az Utemezett vizsgalat beallitasai
parbeszédpanelre (kattintson az Vizsgalati iitemezés hozzaaddasa gombra az Ellen6rzések
litemezése panelen). A parbeszédpanel harom fiilre van osztva: Beallitasok iitemezése (lasd az
alabbi képet; az alapértelmezett fiil, amelyre a rendszer automatik usan iranyitja), Hogyan vizsgaljon
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és Mit vizsqgaljon a program.

o AVG Internet S

ecurity 2
: Eldzrmer

012 =8

o AVG Az Gn szamitdgépe biztonsagban van

Minden

.Internet Security U g il api

Attekintés Utemezett vizsgalat beallitasai
Feladat engedélyezése

Vizsgalat inditasa

" - J Uternezési bedlitasok | Hogyan izsgaljon | IMit: vizsgaljon
Utolsd wizsgdlat: 2f15(12, 3:52 PM

Vizsgalati bedllitisok Mev Ui iiternezett foladat

L Az Utemezett feladat fut
Azonnali frissités

Utalsd frissités: 211512, 344 PM ) Futtats minden: 1 Ora

@) Megadott iddben: [Kivalasztatt napok -] 1oaem

[CIH Dk Msze  [Ocs Oe [Cgen [

() Futtatas a sedmitdgép inditasakar

Haladd Otemezési bedllitisok
[¥|Futtatas a szamitdgen inditasakor, ha a feladat elmaradt.

[Tl Futtatas skkor is, ha a szdmitdgép energiatakarékos Gzernmaddban van

Sajat alkalmazasok

q W Mertés ] [ Megsem
Ertesités mutatasa [ © 2

Az Utemezési bedllitasok részben be- és kikapcsolhatja a Feladat engedélyezése opciét az
Utemezett vizsgalat ideiglenes letiltasahoz. Sziikség esetén Ujra bekapcsolhatja.

Adjon nevet a létrehozandé és litemezendd vizsgalatnak. Gépelje be a nevet a szévegmezébe a Név
elem mellett. Prébaljon rovid, jellemz6 és megfeleld nevet adni a frissitési Gitemezéseknek, igy
késébb kdnnyebben felismerheti majd 6ket.

Példadul: Nem javasolt, hogy a vizsgélatnak az "Uj vizsgélat" vagy "Sajat vizsgalat" nevet adja,
mivel ez semmit nem mond arrdl, hogy a vizsgalat valéjaban mit ellen6riz. Ugyanakkor megfeleld
leird név példaul a "Rendszerteriiletek ellenbrzése” stb. Nem sziikséges a névben megadni, hogy a
szamitbgép teljes vagy részleges vizsgalatardl van sz6, mivel a sajat vizsgalatok minden esetben
adott fajlok vagy mappak vizsgalatanak mindsiilnek.

Ezen a panelen beadllithatja az adott keresés kdvetkezd paramétereit:

o Utemezés futtatasa — adja meg, hogy az litemezett vizsgalat milyen idékézénként fusson
le. Az itemezést meghatarozhatja a rendszeres id6k6zonként torténd futtatassal (Futtatds
minden ...), datummal és idéponttal (meghatdrozott idében ...), vagy egy adott
eseményhez kotheti (Futtatdas szamitégép inditasakor).

® Haladé litemezési beallitasok — ebben a részben meghatarozhatja, hogy a vizsgalat mely
korilmények kozétt induljon / ne induljon (példaul ha a szamitégép energiatakarékos
maodban van vagy teljesen ki van kapcsolva.
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Vezérlégombok az Utemezett vizsgalat beallitasai ablakban

Két vezérlbgomb talalhato az Utemezett vizsgalat beallitasai parbeszédpanel mindharom fiilén

(Utemezési bedllitasok, Hogyan vizsgéljon és Mit vizsgéljon a program), és ezek ugyanlgy
mikédnek az adott fliltdl fuggetlendl:

e Mentés — elment minden valtozast az dsszes fllon, és visszatér az alapértelmezett AVG
vizsgalati feliilet ablakhoz. Ezért ha be szeretné allitani a vizsgalati paramétereket az
Osszes fulén, akkor csak abban az esetben nyomja meg ezt a gombot, ha végzett az
Osszes bedllitassal.

e Mégsem — figyelmen kivil hagy minden valtozast az 6sszes fllon, és visszatér az
alapértelmezett AVG vizsgalati felllet ablakhoz.

12.5.2. Hogyan keressen a program
oF £YG Internet Security 2012 =2 [EcR| )

Sugd

Az On szamitdgépe biztonsagban van.
Minden b

. Internet Security

Attekintés Utemezett vizsgalat beallitasai
Feladat engedélyezése

Vizsgdlat inditasa Utemezesi bealitsok Hogyan vizsgaljon | Mit; vizsgaljon

Utolsd wizegalat: 2f15/1Z, 552 PM

wirusfertdzés javitisafeltavoltisa megkérdezés nélkil
A program mindig rakérdez a rootkitek esetében
Potendidlisan nemkivanatos alkalmazasok es kémprogramok jelentese
[T Potendilisan nem kivanatos slkamazasok halmazanak jelentése
[T Myorkivetd sitik vizsgalata
[T archivurnak tartalméanalk vizsgélata
Hewrisztikus elemzes haszndlata
Rendszerkdrnyezet ellendrzése
[Tl Engedélysnés vizsgalatkor
Rootkit-ek vizsgalata
Towabbi vizsgalati bedlitisok ...
vizsgalat végrehajtasi sebességének bedllitdsa

Vizsgalati beallitasok

Azonnali frissités
Utolsd frissités: 2/15/12, 3:44 PM

[} Felhasznaltsl fliggd

Tovabhi viesgdlat jelentések bedlitisa,..

Sajat alkalmazasok

[ W Mentés ] [ Mégsem ]

Ertesités mutatasa

A Hogyan vizsgaljon fllon a vizsgalati paraméterek listajat talalhatja, melyeket tetszélegesen be-
és kikapcsolhat. Alapértelmezés szerint a legtdbb paraméter be van kapcsolva, és miikodni fog a
vizsgalat soran. Javasoljuk, hogy tartsa meg az alapértelmezett beallitasokat, és csak akkor
modositson rajtuk, ha feltétlendll szikséges:

¢ Fert6zés javitasa/eltavolitasa kérdés nélkiil (alapértelmezés szerint bekapcsolva): ha a
rendszer virust talal a vizsgalat soran, akkor azt automatikusan javitja, amennyiben ez
lehetséges. Ha a fert6zott fajlt nem Iehet automatikusan javitani, vagy kikapcsolja ezt az
opciot, akkor értesitést fog kapni a virus azonositasardl, és eldontheti, hogy mi legyen a
fert6zott fajllal. A javasolt megoldas a fertézott fajl Karanténba helyezése.
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e Potencialisan nemkivanatos programok és kémprogramok jelentése (alapértelmezés
szerint bekapcsolva): jeldlje be a Kémprogram-elharité motor aktivalasahoz, illetve
kémprogramok és virusok kereséséhez. A kémprogramok kilén kartevd kategoriat
képviselnek: komoly biztonsagi kockazatot jelentenek, mégis nagy résziket a felhasznalok
szandékosan telepitik. Javasoljuk, hogy tartsa bekapcsolva ezt az eszkdzt, mivel igy
novelheti szamitégépe biztonsagat.

® Potencialisan nem kivanatos alkalmazasok halmazanak jelentése (alapértelmezés
szerint kikapcsolva): jeldlje be ezt a jeldlénégyzetet a kémprogramok specialis
valtozatainak észleléséhez: olyan programok kereséséhez, amelyek artalmatlanok, de
késébb kartékony célokra hasznalhatok. Ezzel tovabb névelheti a szamitégép biztonsagat.
A szolgaltatas legitim programokat is letilthat, ezért a funkcié alapallapotban ki van
kapcsolva.

e Nyomkdvetb siitik vizsgalata (alapallapotban kikapcsolva): ez az opcié a Kémprogram-
elharité 6sszetevbben meghatarozza, hogy a vizsgalat soran felismert sitik tordlve
legyenek-e (a HTTP slitiket hitelesitéshez, nyomkévetéshez és bizonyos adatok
gyljtéséhez hasznaljak a felhasznaldkrol, pl. honlap preferenciék vagy online vasarlas
soran a kosar tartalma).

e Archivumok tartalmanak vizsgalata (alapallapotban kikapcsolva): ez az opcid
meghatarozza, hogy a vizsgalat minden fajlt — kdztik archiv fajlokat is, pl. ZIP, RAR —
ellenérizzen-e

e Heurisztika hasznalata (alapéllapotban bekapcsolva). a heurisztikus elemzés (a vizsgalt
objektum utasitasainak dinamikus emulacioja egy virtualis k érnyezetben) lesz az egyik
viruskeresési modszer a vizsgalat soran.

¢ Rendszerkérnyezet ellen6rzése (alapallapotban bekapcsolva): a vizsgalat a szamitégép
rendszerterlleteit is ellenérzi.

o Atfogé vizsgélat engedélyezése (alapéllapotban kikapcsolva) — bizonyos esetekben (
példaul, ha arra gyanakszik, hogy a szamitégépét egy virus megfertézte), akkor jeldlje be
ezt az opciét a legatfogdbb vizsgalati algoritmus bekapcsolasahoz, amely a szamitogép
nehezen fertézhetd részeit is ellendrzi a biztonsag kedvéért. Ne feledje, hogy ez a mdédszer
meglehetdsen idSigényes.

* Rootkitek keresése (alapértelmezés szerint bekapcsolva): az Anti-Rootkit lehetséges
rootkiteket, vagyis olyan programokat és technoldgiakat keres a szamitogépen, amelyek
kartékony tevékenységeket rejthetnek el. Ha a program rootkitet észlel, akkor az nem jelenti
automatikusan azt, hogy a szamitogép fert6zott. Bizonyos esetekben a program egyes
eszkozillesztoket, vagy legitim alkalmazasok részeit is — tévesen — rootkitként észlel.

A vizsgalati beallitasokat a kovetkezdképpen modosithatja:

e Tovabbi vizsgdlati bedllitasok — ez a link megnyit egy Uj Tovabbi vizsgalati beallitasok
panelt, ahol a kdvetkezd paramétereket adhatja meg:
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¥ AV Tovibhbi vizsgalati beallitasok

Szamitoégép kikapcsolasa bedllitisok
[l 5zémitdgép kikapcsolisa a vizsgilat befejezésekor
Ledlitas akkor is, ha a szamitdgep zarolva van
Vizsgalandd fajltipusok

() Az fisszes fAjltinus
Adia meg a vizegalathdl kizart kiterjesztéseket:

@ Kivalasztatt fajltipusok
[V]Csak a fertdzhetd fajok vizsgalata
[CIrediafijiok vizsgalata
Adja meg a vizsgalandd kiterjesztéseket:

[VIElendrizze a kiterjesztés nélkili fajokat

o )

o A szamitdogép kikapcsoldsanak beadllitasai — dontse el, hogy a szamitdgép
automatikusan kikapcsoljon-e, miutan a vizsgalati folyamat véget ért. Miutan
megerdsitette ezt a beallitast (Szamitégép ledllitasa a vizsgalat utan), egy Uj opcid
aktivalodik, mely lehetévé teszi, hogy akkor is ledllitsa a szamitégépet, ha az éppen
zarolt (Szamitégép ledllitasa zarolads esetén is).

o Vizsgalandé féjltipusok — a tovabbiakban dontse el, hogy a program mely fajlokat
vizsgdlja:

> Osszes féjltipus — lehetséges megadnia kivételeket, amelyek kimaradnak a
vizsgalatbdl. Ezen fajlkiterjesztéseket vesszéwel valassza el.

» Kivalasztott fajltipusok — megadhatja, hogy a program csak olyan fajlokat
vizsgaljon, amelyek esetlegesen fert6zéek (a nem fertézheté fajlok, mint pl. a
sima széveges fajlok vagy egyéb nem futtathato fajlok, nem lesznek ellenérizve
), pl. médiafajlok (video-, audiofajlok — ha nem jel6li be ezt a négyzetet, akkor
tovabb csbkken a vizsgalati id6, mivel ezen fajlok altalaban tul nagyok, és
egyébként sem valészind, hogy virus fert6zné meg 6ket). A kiterjesztések
segitségével megadhatja, hogy mely fajlokat vizsgalja a program.

» Megadhatja azt is, hogy a program vizsgalja a kiterjesztés nélkiili fajlokat —
ez az opcio alapallapotban be van kapcsolva és javasolt, hogy tartsa is igy. A
kiterjesztés nélkili fajlok kildbndsen gyanusak, ezért mindig ellendrizni kell Sket.

e Vizsgalat sebességének beallitasa — hasznalja a csUszkat a vizsgalati folyamat
prioritasanak moédositasahoz. Alapallapotban ez az érték felhasznaldtdl fliggé automatikus
eréforrashasznalatra van allitva. Alapallapotban a vizsgalati folyamatot lassabbra allithatja,
ekkor a rendszer minimalis eréforrast hasznal (hasznos, ha a szamitégépen kell dolgoznia,
és nem szamit a gyorsasag); vagy gyorsabbra allithatja, ekkor a rendszer tobb er&forrast
hasznal (a szamitégépet ideiglenesen felligyelet nélk (il hagyhatja).

e Tovabbi vizsgalati jelentések beallitasa — a hivatkozas megnyit egy Uj Vizsgalati
jelentések panelt, ahol kivalaszthatja, hogy milyen talalati tipusokat jelentsen a program:
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oF A6 Vizsgalati jelentések

Ellenérzési jelentések

[C] Jelszevedett archivumak Jelentése

[ Jelszéwédett dokumentumaok Jelentése
[T Zaralt f3ilok Jelentése

[CIMakrdit tartalmazd fajlok Jelentése
[CIRejtett kiterjesztések Jelentése

[ o [ ween ]

Vezérl6gombok

Két vezérlégomb talalhaté az Utemezett vizsgdlat bedllitdsai parbeszédpanel mindharom fiilén (
Utemezési bedllitasok, Hogyan vizsgéljon és Mit vizsgaljon a program), és ezek ugyanlgy
mikodnek az adott flltél fliggetlendil:

* Mentés — elment minden Valtozast az dsszes flilon, és visszatér az alapértelmezett AVG
vizsgalati felllet ablakhoz. Ezért ha be szeretné allitani a vizsgalati paramétereket az
Osszes fllon, akkor csak abban az esetben nyomja meg ezt a gombot, ha végzett az
Osszes beallitassal.

e Mégsem — figyelmen kivil hagy minden valtozast az 0sszes flilon, és visszatér az
alapértelmezett AVG vizsgalati felllet ablakhoz.

12.5.3. Mit vizsgaljon a program

oF £YG Intemet Security 2012 [E=2ESH =)

Fail i k Sugd

¥ AVG

.Internet Security

Minden biztonsagi funkeid rmegfelelden mika

Attekintés Utemezett vizsgélat beallitasai
Feladat engedélyezése

Vizsgalat inditasa

; . | Utermezési hedlitasok | Hogyan vizsgaljon | IMit wizsgaljon
Utolsd wizsgdlat: 2f15(12, 352 P

@ & teljes szamitdgén vizsgdlata

Vizsgalati bedllitasok ° N L
() Bizoryos fajlok vagy mappak ellendrzése

Azonnali frissités
Ukolsa frissites: 2/15/12, 3:44 PM

% Desktop
: - Compuiter
B[] ez Ay
B s G
w00 D
Metwork
-+ Spedlis helyek
Helyi merevlemezek

0
[ = Program Files

[ 14 Dokurnenturnok mappa
[ % Megosztott dokumentumol
-~ & Windows mappa

[ Egyéh

Sajat alkalmazasok

¥ Mentés ] [ Megzem

Ertesités mutatasa
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A Mit vizsgaljon a program fiilon meghatarozhatja, hogy a szamitégép teljes vizsgalatat vagy
csak bizonyos fajlok és mappak vizsgalatat szeretné itemezni.

Ha bizonyos fajlok és mappak vizsgalatat valasztja, akkor a panel alsé részén a fastruktara
aktivalodik és bejeldlheti az ellenérzend6é mappakat (kattintson a plusz jelre a kivant mappa
kivalasztasahoz). Tobb mappat is kivalaszthat egyszerre az adott dobozok bejeldlésével A
kivalasztott mappak megjelennek a szovegmezdben a panel tetején, mig a legérdild meni eltarolja
a vizsgalati el6zményeket késdbbi hasznalatra. Akar manualisan is megadhatja a kivant mappa
teljes elérési utvonalat (ha tébb Gtvonalat ir be, akkor pontosvesszével valassza el 6ket, szokéz
nélkdil).

A fastrukturaban lathat egy Kiilénleges helyek agat. Az alabbiakban lathatja azon helyeket,
amelyek ellendrizve lesznek, ha az adott jeldlénégyzetet bejeldli:

* Helyi merevlemezek — A szamitdégép 0sszes mereMemeze
® Program Fajlok
o C:\Program Files\

o a 64-bit verziénal: C:\Program Files (x86)

Dokumentumok mappa
o Windows XP-nél: C:\Documents and Settings\Default User\My Documents\

o Windows Vista/7 rendszereknél. C:\Users\user\Documents\

Megosztott dokumentumok
o Windows XP-nél: C:\Documents and Settings\All Users\Documents\
o Windows Vista/7 rendszereknél: C:\Users\Public\Documents\

e Windows mappa — C:\Windows\

Egyéb

o Rendszermeghajté — az a mereMemez, amelyen az operacios rendszer telepitve van
(altalaban C:)

o Rendszermappa — C:\Windows\System32\

o Ideiglenes fajlok mappa — C:\Documents and Settings\UsenLocal\ (Windows XP);
vagy C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Ideiglenes intemetes fajlok — C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); vagy C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
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Vista/7)

Vezérlégombok

Az Utemezett vizsgalat bedllitasai parbeszédpanel mindharom lapjan (Utemezési beallitédsok,
Hogyan keressen a program és Mit vizsgaljon a program)ugyanaz a két gomb érhetd el:

¢ Mentés — elment minden valtozast az dsszes fllon, és visszatér az alapértelmezett AVG
vizsgalati feliilet ablakhoz. Ezért ha be szeretné allitani a vizsgalati paramétereket az
Osszes fulén, akkor csak abban az esetben nyomja meg ezt a gombot, ha végzett az
Osszes bedllitassal.

¢ Mégsem — figyelmen kivil hagy minden valtozast az 6sszes filon, és visszatér az
alapértelmezett AVG vizsgalati felllet ablakhoz.

12.6. Vizsgalati eredményének attekintése

Eldizrnér

AVG

.Internet Security

Minden b

Attekintés @ a @ @ !
Vizsgalat inditasa Viruskeresd LinkScanner E-mail védelem Tiizfal Anti-Rootkit
Utelss vizegalat: 2/15(12, 2:51 PM Aktiv Aktiv Aktiv Aktiv Aktiv
Vizsgalati beallitdsok -

o U A= |
Azonnali frissités
Utalsd frissités: 2/15/12, 3:44 PM Rendszereszkiiziik PC Analyzer Identity Protection Speedtest

Aktiv Aktiv Aktiv

Osszetevd leirasa
Kivilaszhott dsszetevd leirdsa (jelenleg nincs kivalasztott dsszetevd).

Sajat alkalmazasok

Ertesités mutatasa

A Vizsgalat eredményének attekintése ablak elérheté az AVG vizsgalati fellletrdl a Kordbbi
ellenérzések gombbal. Az ablak megmutatja az 6sszes korabban inditott vizsgalatot és azok
eredmeényeit:

* Név —izsgalattdl fugg; lehet valamelyik alapértelmezett vizsgdlat neve, vagy olyan néy,
melyet On adott eqy sajat litemezett vizsgalatnak. Minden név tartalmaz egy ikont a
vizsgalat eredményére vonatkozolag:

£l — a z0ld ikon azt jelenti, hogy a program nem talalt fert6zést a vizsgalat soran
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El - a kék ikon azt jelenti, hogy a program talalt fert6zést a vizsgalat soran, de azt
automatikusan eltawolitotta

E-a piros ikon azt jelenti, hogy a program talalt fertézést a vizsgalat soran, de
nem tudta azt eltawolitani!

Mindegyik ikon teljes vagy félbevagott alaku lehet — a teljes azt jelenti, hogy a
vizsgalat rendben befejez6dott; mig a félbevagott ikon azt jelenti, hogy a vizsgalat
megszakadt vagy leallitottak.
Megjegyzés. Mindegyik vizsgalattal kapcsolatos tovabbi informaciékért nézze
meg a Vizsgalat eredménye ablakot a Részletek megtekintése gombbal (az ablak
aljan).

e Kezdési id6 — a datum és id6 a vizsgalat inditasakor

e Befejezés ideje — a datum és id6 a vizsgalat befejezésekor

e Vizsgalt objektumok — a vizsgalat soran ellendrzétt objektumok szama

* Fert6zések — a felismert / eltawolitott virusfertézések szama

e Kémprogramok — a felismert / eltawolitott kémprogramok szama

¢ Figyelmeztetések — észlelt gyanus objektumok

* Rootkitek — észlelt rootkitek

e Vizsgalati naploé informaciok - informaciok a vizsgalat folyamatahoz és eredményéhez
kapcsolddoan (jellemzben befejezéskor vagy megszakitaskor)

Vezérlégombok

A vezérlbgombok a Vizsgdlat eredményének attekintése ablakban a kovetkezok:

¢ Részletek megtekintése - nyomja meg ezt a gombot a Vizsgalati eredmények
parbeszédpanel megjelenitéséhez és a kijeldlt vizsgalat részletes adatainak
megtekintéséhez

e Eredmény térlése — nyomja meg ezt a gombot a kijel6lt elem vizsgalati eredményekbdl
torténd eltawolitdsahoz

e Vissza — \isszatér az alapértelmezett AVG vizsgalati felllethez

12.7. Vizsgalati eredmények részletei

Ha A vizsgalat eredményének attekintése panelen egy adott vizsgalat ki van jelélve, akkor kattintson
a Részletek megtekintése gombra a Vizsgalati eredmények ablak megnyitasahoz, amely
részletes adatokat k6zol a vizsgalat folyamatardl és eredményérél. Az ablak tobb lapra van osztva:

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Minden jog fenntartva.




¥ AvG

e Eredmények attekintése — Ez a ful mindig megjelenik, és statisztikai adatokat nyujt a
vizsgalati folyamatrol

e Fertézések — Ez a fil csak akkor jelenik meg, ha a program virusfertézést azonositott a
vizsgalat soran

e Kémprogramok — Ez a fiil csak akkor jelenik meg, ha a program kémprogramokat
azonositott a vizsgalat soran

e Figyelmeztetések — Ez a fil csak akkor jelenik meg, ha a program példaul cookie-kat
azonositott a vizsgalat soran

¢ Rootkitek — Ez a fiil csak akkor jelenik meg, ha a program rootkiteket azonositott a
vizsgalat soran

¢ Informaciok — Ez a ful csak akkor jelenik meg, ha a program potencialis fenyegetést
azonositott, de az nem sorolhaté be a fenti kategériakba. Ezért a program figyelmezteté
Uzenetet jelenit meg a talalattal kapcsolatban. Tovabba itt informacidkat talalhat olyan
objektumokrol, amelyek nem vizsgalhatok (példaul jelszéval védett archivumok).

12.7.1. Eredmények attekintése lap
‘AVGIntematSec ity 2012 [E=nECE(E<=)

Fail C Eld

¥ AVG

.Internet Security

Minden b

Attekintés | Vizsgdlati dsszegeés | Részetek | Fertdegsek | Kémprogram
Alz) "Kijeldlt fajlfmappa ellendrzése” ellendrzés hefejerddritt.
Vizsgalat inditasa Az el nem tavolitott, vagy ki nem javitott problérmak miatt felhasanaldi beavatkozasra van szlkség,
Uknlst vizsgélat: 2{15(12, 3:52 PM . P PR MNern eltévolitott vagy
Q, Talilt @ Eltdvolitott és javitott € javitolt
Vizsgalati beallitdsok @ Eertdizések 5 i} 5
. Kijeldlt f4jl/mappa oo Kémprogram 11 i 11
ellendrzése

Azonnali frissités
Ukolsa frissites: 2/15/12, 3:44 PM

A kivdlasztott mappak -C\Usersh AdministratoriDocurments);

Ellendrzés kezdete: Wednesday, February 15, 2012, 2:52:53 PM

Wizsgalat befejezddott: wednesday, February 15, 2012, 3:52:56 PM (3 méasodperc)
Osszes elendrzdtt elem: 20

A vizsgdlatot inditd felhasznald: Adrninistratar
Attekintés exportalisa faiba...

[ (sszes nem javitott eltavolitisa ]

Sajat alkalmazasok

a Jelentés Bezarasa
Ertesités mutatasa

A A vizsgdlat eredménye fulon részletes statisztikakat talalhat a kovetkez6 informaciokkal:
o észlelt virusfertézés/kémprogram

¢ eltawlitott virusfert6zés/kémprogram
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® a nem javithat6 vagy eltawlithaté virusfertézések/kémprogramok szama

Ezenkivil informacidkat talalhat a vizsgalat inditasanak pontos datumaval és idejével, a vizsgalt
objektumok teljes szamaval, a vizsgalat idétartamaval és az esetlegesen felmertilt hibakkal
kapcsolatban is.

Vezérlégombok

Csak egy vezériégomb érhetd el ezen a panelen. Az Eredmények bezardasa gombbal visszatérhet
a Vizsgalat eredményének attekintése panelre.

12.7.2. Fertozések lap
oF VG Internet Security 2012 (=2

Fail

¥ AVG

. Internet Security

Attekintés | Vizsgdlati dsszegeds | Részetek | Fertéeések | Kémprogram |
- Fajl Fertiizas Eredmery
vizsgdlat inditasa u iy \Adrninistrat. . \EICAR.COM |Virus neve: EICAR_Test Fer t
Utolsg wizsgalat: 2{15/1Z, 5:52 PM ) C\Users\Administr...\eicar_com.zip  Virus neve: EICAR_Test Fertdzitt
o € C\Users\Administrator.. \eicar.com Virus neve: EICAR_Test Fertdzott
Vizsgalati beallitasok 0 C\Users\Administra,, \IDPTest.EXE Trajai fald; SHewur2, WiMF Fertdzitt
. Kijeldlt fajl/ mappa 0 C\Users\Adm,, \TestTrojan32, EXE  Trojal falo: SHeur2, WMF Fertdzatt

ellentirzése

Azonnali frissités
Ukolsd frissités: 2115/12, 3144 PM

Reszletek megtekintésa Kijgltlt elemek eltavolitasa ] [ Qsszes nem javitott eltavolitasa ]
Jelentés Bezardsa

Sajat alkalmazasok

Ertesités mutatasa

A Fertb6zések fll csak akkor jelenik meg a Vizsgalat eredménye ablakban, ha a program
virusfertézést talalt a vizsgalat soran. A fil harom részre van osztva a kovetkezd informacidkal:

e Fajl — teljes elérési utvonal a fert6zo6tt objektum eredeti helyéhez

¢ Fert6zések - a felismert virus neve (adott virussal kapcsolatos részletes informaciok ért
nézze meg a Virusenciklopédiat online)

e Eredmény — megmutatja a fert6zott objektum vizsgalat soran meghatarozott allapotat:

o Fertozott - a felismert és eredeti helyikon hagyott fert6z6tt objektumok (példaul ha
az automatikus javitas opcio ki van kapcsolva a vizsgélati beallitasokban)
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o Javitva - az automatikusan javitott és eredeti helylkdn hagyott fert6zott objektumok

o Karanténba athelyezve - a Karanténba athelyezett fert6z6tt objektumok

o Tordlve - a torolt fertézott objektumok

o Hozzaadva a PUP kivételekhez - kivételként értelmezett talalat, mely hozza lett
adva a PUP kivételek listajahoz ( meghatarozva a PUP kivételekben a haladé

beallitasokban)

o Zarolt fajl — nem vizsgalt - az adott objektum zarolva van, ezért az AVG nem tudja
megvizsgalni

o Potencialisan veszélyes elem - az objektum potencialisan veszélyes de nem
fertézott (lehet példaul makrd). Az informacio csak figyelmeztetésnek szamit

o Ujraindités sziikséges a miivelet befejezéséhez - a fertézott objektumot nem lehet
eltawolitani, a teljes eltawolitashoz Ujra kell inditania a szamitégépet

Vezérl6gombok

Harom vezérlégomb talalhaté az ablakban:

¢ Részletek megtekintése - ez a gomb egy Ujabb ablakot nyit meg Részletes
objektumadatok néven:

¥ 244G Részletes objektuminformaciak
Tulajdonsag neve Tulajdonsag értéke
Ohijektum neve CiUsersi AdministratorDocuments EICAR . COM
Taldlat neve Wirus neve: EICAR_Test
Ohijektumn tipusa fajl
SDK tipus Mag
Eredmény Fertdzitt

Miveleti eldzrmények

Ezen a panelen részletes informacidkat talalhat a fertézott objektumrdl (pl. fert6z6tt
objektum neve és helye, objektum tipusa, SDK tipusa, észlelési eredmény és a
fert6z6tt objektumhoz tartozé miiveletek elézményei). A Vissza | Tovabb gombokkal
tovabbi informaciokat tekinthet meg. Hasznalja a Bezadrds gombot az ablak
bezarasahoz.

¢ Kijeldlt eltavolitdasa — hasznalja ezt a gombot a kivalasztott objektum Karanténba
helyezéséhez
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o Osszes nem javitott eltdvolitisa — ezzel a gombbal térdlheti az olyan objektumokat,
amelyeket nem lehet javitani vagy a Karanténba athelyezni

e Eredmények bezdrdsa - kilép a részletes informaciok attekintésébdl és visszatér a
Vizsgalat eredményének attekintése ablakba

12.7.3. Kémprogram lap

o AVG Internet Sacurity 2012
Fail » Eld

¥ AVG

.Internet Security

Attekintés

‘ Wizegalati Gsszegeas ‘ Reszietek ‘ Fertdzasek Kemprogram
- Fajl Fertdzés Eredmény
Vizsgalat inditasa u | re.zip |Potencislisan b ogra | Potencilisar E elemn.

Utolsa wizsgélat: 2715(12, 3:52 PM

Vizsgalati beallitdsok
. Kijeliilt f4jl/mappa

ellendrzése

Azonnali frissités
Ukolsa frissites: 2/15/12, 3:44 PM

Suigd

Az Gn szamitdgépe biztonsagban van.

Minden biztonsagi funkcid megfelelden mikadik és naprakész.

0 i
[ Nalil]
[ Nalil]
9 iy
[ Nalil]
[ NaiV)

[ MaiV]

5. \web(10-p2p-0-0-,DE L.exe
.. \webi10010-p-0-0-,DE ) exe
.. \webi10210-p-0-0-,DE ) exe
.. \webi15062-p-0-0-,DE ). exe
.. \web(155-a2p-0-0-,DE ).exe
.. Awebi180-cast-0-0- DE).exe

& C...\web(260-hobby-0-0-,DE ). exe

.. \webi{280-joke-0-0-,0E ).exe

& C:...\web(519-hobby-0-0-,0E ). exa
& C...\web(746-smogo-0-0-,DE).exe

Potencidlisan veszélyes progra
Potencidlisan veszélyes progra
Potencidlisan veszélyes progra
Potencidlisan veszélyes progra
Potencidlisan veszélyes progra
Potencidlizan veszélyes progra
Potencidlican veszelyes progra
Potencidlisan veszélyes progra
Potencidlisan veszélyes progra
Potencidlisan veszélyes progra

Potencidlisan veszélyes elem.
Potencidlisan veszélyes elem.
Potencidlisan veszélyes elem.
Potencidlisan veszélyes elem.
Potencidlisan veszélyes elem.
Potencidlizan veszélyes elem,
Potencidlizan veszélyes elemn,
Potencidlisan veszelyes elem,
Potencidlisan veszelyes elem,
Potencidlisan veszélyes elem,

Részletek megtekintése

Kijeldlt elermek eltavolitasa ] [ Cigszes nem javitott eltavolitasa ]

Jelentés Bezardsa

A Kémprogram fiil a Vizsgalat eredménye parbeszédpanelen csak akkor jelenik meg, ha a
program kémprogramokat talalt a vizsgalat soran. A fil harom részre van osztva a kévetkezé
informacidkal:

Sajat alkalmazasok

Ertesités mutatasa

e Fajl — teljes elérési utvonal a fert6zott objektum eredeti helyéhez

e Fertézések — A felismert kémprogramok neve (egy adott virussal kapcsolatos részietes
informaciok ért nézze meg a Virusenciklopédiat az interneten)

e Eredmény — Megjeleniti a vizsgalat soran észlelt objektum aktualis allapotat:
o Fert6zétt — A program felismerte és eredeti helyén hagyta a fert6z6tt objektumot
(példaul ha az automatikus javitas lehetéséq ki van kapcsolva a vizsgalati
bedllitasokban)

o Javitva — A program automatikusan javitotta és eredeti helyén hagyta a fert6zott
objektumot

o Karanténba athelyezve — A program athelyezte a karanténba a fert6z6tt objektumot
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o Térélve — A program tordlte a ferté6zott objektumot

o Hozzaadva a PUP kivételekhez — A program kivételként értelmezte a talalatot,

amelyet hozzaadott a PUP kivételek listajahoz (ez a haladé beallitasok PUP
kivételek parbeszédpanelén adhaté meg)

o Zarolt fajl — nem vizsgalt — az adott objektum zarolva van, ezért az AVG nem tudja
megvizsgalni

o Potencialisan veszélyes elem — az objektum potencialisan veszélyes de nem
fert6zott (lehet makré példaul). Az informacio csak figyelmeztetésnek szamit

o Ujrainditéas sziikséges a miivelet befejezéséhez - a fert6zott objektumot nem lehet
eltavolitani, a teljes eltawolitashoz ujra kell inditania a szamitogépet

Vezérl6gombok

Harom vezérlégomb talalhaté az ablakban:

e Részletek megtekintése - ez a gomb egy Ujabb ablakot nyit meg Részletes
objektumadatok néven:

¥ 290G Részletes objektuminformaciok
Tulajdonsag neve Tulajdonsag értéke
Ohjektum neve ChUsershAdrministratorDocuments\EICAR . COM
Taldlat neve Wirus neve: EICAR_Test
Ohijektumn tipusa fajl
SDK. tipus Mag
Eredmény Fertdzitt

Miveleti eldzrmények

Ezen a panelen részletes informacidkat talalhat a fert6zott objektumrdl (pl. fertéztt
objektum neve és helye, objektum tipusa, SDK tipusa, észlelési eredmény és a
fert6z6tt objektumhoz tartozé miiveletek el6zményei). A Vissza | Tovabb gombokkal
tovabbi informacidkat tekinthet meg. Hasznalja a Bezardas gombot az ablakbdl torténd
kilépéshez.

¢ Kijelolt eltavolitasa — hasznalja ezt a gombot a kivalasztott objektum Karanténba
helyezéséhez

o Osszes nem javitott eltévolitdsa — ezzel a gombbal térdlheti az olyan objektumokat,
amelyeket nem lehet javitani vagy a Karanténba athelyezni

e Eredmények bezdrasa — Kilép a részletes informaciok attekintésébdl, és visszatér A
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Vizsgalat eredményének attekintése parbeszédpanelre

12.7.4. Figyelmeztetések lap

A Figyelmeztetések fiil informacidkat nyujt a "gyanus" objektumokrol (jellemzéen fajlok), melyek a
vizsgalat soran lettek azonositva. Ezen fajlok hozzaférése blokkolva lesz, miutan az Allandé
védelem azonositotta 6ket. Jellemzd példak ezen talalatokra: rejtett fajlok, sutik, gyanus
regisztracios adatbazis-bejegyzések, jelszévédett dokumentumok vagy archivumok stb. Az ilyen
fajlok nem jelentenek kézvetlen veszélyt a szamitogépre vagy a rendszer biztonsagara. Az
informacidk ezen fajlokrdl altalaban akkor hasznosak, ha a program valamilyen reklamprogramot
vagy kémprogramot észlelt a szamitdgépen. Ha az AVG Internet Security 2012 teszteredményei
kozott csak figyelmeztetések szerepelnek, akkor nem sziikséges tovabbi mivelet.

Az aldbbiakban egy révid leirast talal az ezen eredmények leggyakoribb eléfordulasaval
kapcsolatban:

¢ Rejtett fajlok - A rejtett fajlok alapértelmezés szerint nem lahatéak a Windows-ban, és
néhany virus vagy egyéb fenyegetés gy prébalja elkeriini az észlelést, hogy ezt a
jellemzét veszi fel. Ha az AVG Internet Security 2012 olyan rejtett fajlt talal, amelyet On
is kartékonynak taldl, akkor azt athelyezheti a Karanténba.

e Siitik — A siitik egyszer(i szoveges fajlok, amelyeket egyes weboldalak hasznalnak a
felhasznalok informacidinak tarolasara, hogy azok segitségével késébb egyedi tartalmakat
jelenitsenek meg (pl. nevek megjegyzése stb).

e Gyandus regisztraciés adatbdzis kulcsok - Néhany kartevd a Windows regisztracios
adatbazisaban tarolja az adatait, hogy minden egyes rendszerinditaskor betéltédhessen, és
hatassal legyen a teljes operacios rendszerre.

12.7.5. Rootkitek lap

A Rootkitek lap informaciokat jelenit meg a Teljes szamitégép atvizsgalasa funkcio részét képezé
anti-rootkit keresés soran észlelt rootkitekrél.

A rootkit olyan program, amelyet arra terveztek, hogy atvegye az iranyitast a szamitogép felett
annak tulajdonosanak vagy jogos hasznaldjanak hozzajarulasa nélkul. Hardverhez valo hozzaférés
ritkan szlkséges, mivel a rootkit az azon futd operacios rendszer feletti iranyitast veszi at. A
rootkitek jellemzéen leplezik jelenlétiket a rendszeren az operacids rendszer normal biztonsagi
mechanizmusanak kijatszasaval vagy megkeriilésével. Gyakran egyuttal tréjaiak is, és elhitetik a
felhasznaloval, hogy biztonsagosan futtathatok a szamitogépen. Az ehhez hasznalt modszerek a
kovetkezék lehetnek: futd folyamatok elrejtése a figyeldprogramoktdl, fajlok vagy rendszeradatok
elrejtése az operacios rendszeren.

Ezen lap felépitése gyakorlatilag ugyanaz mint a Fertézések vagy a Kémprogramok lapé.

12.7.6. Informaciok lap

Az Informdcidk ful adatokat tartalmaz olyan talalatokkal kapcsolatban, melyeket nem lehet a
fertézések, kémprogramok, stb kdzé sorolni. Nem egyértelmlen veszélyesek, de hatarozottan
figyelmet kivannak. Az AVG Internet Security 2012 olyan fajlokat is képes észlelni, amelyek lehet,
hogy nem fertézottek, de gyanusak. Ezeket a fajlokat a program Eigyelmeztetés vagy Informacio
megjegyzéssel jelenti.
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A tdjékoztaté megjegyzés a kdvetkezd esetekben fordul elé:

Futtatdas k6zbeni tomoriték - A fajlt egy kevésbé ismert futtatas kézbeni tomoritéd
csomagolta, amely az ilyen fajlok vizsgalatanak megakadalyozasara utalhat. Azonban nem
minden ilyen megjegyzés utal virusra.

Futtatas k6zbeni rekurziv tomériték — Hasonl6 a fentihez, bar kevésbé gyakori. Az ilyen
fajlok gyanusak, és torolni kell vagy el kell kildeni azokat elemzésre.

Jelszéval védett archivum vagy dokumentum — A jelszoval védett fajlokat az AVG
Internet Security 2012 nem tudja ellendrizni (de mas, karos programok elleni védelmet
szolgal6 programok sem).

Dokumentum makrékkal — A dokumentum olyan makrokat tartalmaz, amelyek
veszélyesek lehetnek.

Rejtett kiterjeszteés - A rejtett kiterjesztéssel rendelkezé fajlok képeknek tiinhetnek, de
valdjaban futtathato fajlok (pl. kép.jpg.exe). A masodik kiterjesztés a Windows szamara
alapértelmezés szerint nem lathatd, ezért az AVG Internet Security 2012 jelenti ezeket a
fajlokat, hogy \életlendl ne nyissa meg azokat.

Nem megfelel6 fajlutvonal — Ha bizonyos fontos rendszerfajlok nem az alapértelmezett
helyukrél futnak (példaul a winlogon.exe nem a Windows mappabdl), akkor az AVG
Internet Security 2012 jelenti a normalistdl eltérd viselkedést. Bizonyos esetekben a
virusok normal rendszerfolyamatok neweit hasznaljak, hogy jelenlétik a rendszerben
kevésbé legyen nyilvanvalo.

Zarolt fajl — A fajl zarolt, ezért az AVG Internet Security 2012 nem tudja azt ellendrizni.
Ez azt jelenti, hogy bizonyos fajlokat (példaul lapozéfajlok at) folyamatosan hasznal a
rendszer.
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12.8. Karantén

oF A5 Eldzmények =3 EoR(~==

Ezeménynaplc
Karanten Sulyossag  Wirus neve A fajl elérési Utja | Eredeti objektumnnéy | & tarolds datuma

Wisszaallitas Wisszadllitas mint Reszletelk Tarles Karanten kiliitase

Bezaras

A Karantén biztonsagos kornyezetet nyujt az AVG tesztjei soran azonositott gyanus/ferté6zott
fajlok kezeléséhez. Ha a vizsgalat soran az AVG virusirto fertézoétt objektumot talal, és nem tudja
automatikusan megjavitani, a program megkérdezi, hogy mihez kezdjen a gyanus objektumokkal.
Azt ajanljuk, hogy helyezze at az objektumot a Karanténba a tovabbi miiveletekhez. A Karantén
Iényege, hogy barmely torolt fajlt megdrizzen egy bizonyos ideig, igy meggybz6dhet réla, hogy a
fajlra nincs szlksége az eredeti helyen. Amennyiben a fajl hidnya problémakat okozna, akkor kildje
el a fajlt elemzésre, vagy allitsa vissza azt az eredeti helyére.

A Karantén felllet kilon ablakban nyilik meg, és attekintést nyujt az elkllonitett fert6zott
objektumokral:

e Kockazati szint — ha telepitette az Identity Protection 6sszetewst, akkor AVG Internet
Security 2012 a kockézati szint grafikus forméban jelenik meg egy négyszintl skélan a
gyanustol (m ) a rendkivill veszélyesig (mmmm). A fertézés tipusa szintén megjelenik (a
fert6zottségi szint alapjan az objektumok hatarozottan vagy potencialisan fert6zéttek
lehetnek)

e Virus neve — a felismert fert6zés nevét mutatja a Virusenciklopédia szerint (online)

,,,,,

e Eredeti objektumnév — Az 6sszes észlelt objektum fel van sorolva a listaban, és meg van
jelenitve a vizsgalat soran az AVG altal kiosztott névis. Ha az objektum egy adott ismert
eredeti néwel rendelkezik (pl. egy e-mail csatolmany neve, mely azonban nem jeleniti meg
a melléklet tényleges tartalmat), akkor az ebben az oszlopban jelenik meg.
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e Tarolds datuma — datum és id6, amikor a gyanus fajlt a program azonositotta és
athelyezte a Karanténba

Vezérlégombok

A kovetkez6 vezérlbgombok érhetdk el a Karantén fellletrol:
e Visszadllitas - visszahelyezi a fert6zott fajlt az eredeti helyére a lemezen
e Visszadllitas maskeént — athelyezi a fert6zott fajlt egy kivalasztott mappaba
* Részletek — ez a gomb kizarolag az Ildentity Protection altal észlelt fenyegetésekre
wonatkozik. Ha rakattint, akkor a program megjeleniti a fenyegetésekkel kapcsolatos

részletek 6sszefoglalasat (érintett fajlok/folyamatok, folyamat jellemzéi stb.). Vegye
figyelembe, hogy a nem IDP altal észlelt fenyegetéseknél ez a gomb szlrke és inaktivi

E
e Toérlés — véglegesen és visszavonhatatlanul torli a fertézott fajlt a Karanténbdl

e Karantén kiiiritése — torli a Karantén tartalmat . A fajlok Karanténbdl torténé
eltawlitasaval a fajlok véglegesen torléddnek a lemezrél (nem a Lomtarba keriilnek at).
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13. AVG frissitések

Semmilyen biztonsagi szoftver nem garantalhat védelmet a kiilénb6z6 tipusu fenyegetések ellen, ha
az nincs rendszeresen frissitve. A virusok készitéi mindig Ujabb és Ujabb kihasznalhatoé hibakat
keresnek az egyes szoftverekben és operacios rendszerekben. Uj virusok, rosszindulatu kédok és
hackelési stratégiak jelennek meg minden egyes nap. Ezért a szoftvergyartok folyamatosan adnak
ki frissitéseket és biztonsagi javitasokat Ujonnan felfedezett biztonsagi rések betéméséhez.

Tekintettel az Ujonnan megjelené szamitégépes fenyegetések természetére és elterjedésik
gyorsasagara, alapvet6 fontossagu az AVG Internet Security 2012 rendszeres frissitése. A legjobb
megoldas, ha megtartja az alapértelmezett bedllitasokat, amelyek szabalyozzak az automatikus
frissitést is. Felhijuk figyelmét, hogy amennyiben az AVG Internet Security 2012 virusadatbazisa
nem naprakész, a program nem képes felismerni a legujabb veszélyforrasokat.

Kulcsfontossagu, hogy rendszeresen frissitse az AVG programot. A virusdefiniciés
adatbazisokat lehetéleg naponta frissitse. A kevésbé fontos programfrissitéseket elég hetente
elvégezni.

13.1. Frissités inditasa

A lehet6 legnagyobb biztonsag elérése érdekében az AVG Internet Security 2012 alapértelmezés
szerint négy oranként ellendrzi a frissitéseket. Mivel az AVG frissitések nem el6re meghatarozott
utemezés szerint jelennek meg, hanem az Uj fenyegetések mértéke és sulyossaga alapjan, ezért az
ellendrzés nagyon fontos az AVG virusadatbazisanak naprakészen tartasahoz.

Ha csdkkenteni kivanja a frissitéskeresések inditasanak szamat, beallithatja a sajat inditasi
paramétereit. Azonban hatarozottan ajanlott a frissitést naponta legalabb egyszer elinditani. A
bedllitast a Halado beallitasok/Utemezés szakaszban lehet elvégezni, a kévetkezé
parbeszédpaneleken:

¢ Virusdefiniciok frissitésének ltemezése

* Programfrissités Utemezése

e | evélszemétsz(ird frissités litemezése

Ha azonnal ellendrizni kivanja a frissitéseket, hasznalja a 6 felhasznaldi fellleten talalhaté Azonnali
frissités gyorshivatkozast. A hivatkozas mindig, az 6sszes felhasznaléi fellilet ablakbdl elérheté.

13.2. Frissitési folyamat

Amikor elinditja a frissitést, az AVG el6szor ellendrzi, hogy rendelkezésre allnak-e frissitési fajlok.
Ha igen, akkor az AVG Internet Security 2012 elinditja a letdltést és a frissitési folyamatot. A
frissitési folyamat soran a Frissités feluletre keril, ahol ellendrizheti a folyamat allapotat egy grafikus
abra, illetve a legfontosabb statisztikai paraméterek formajaban (a frissitési fajl mérete, fogadott
adatok, letéltési sebesség, eltelt idd stb.):
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Attekintés Frissitési folyamat

. e Frissitési fajflok letoltése
Vizsgalat inditasa

Ukalsd vizsgalat: Még nem vizsgalt Fajlméret: 542.6 KB Fennmaradd rész: 126.5 KB

Vizsgalati beallitasok Erkezatt: 4221 KB Letiltés sehessag: 430.3 KB/mp
BecsUlt idd: becslés...

Azonnali frissités http:f fupdate. avg.com/softw, 12/updatefulZiavi4g1 1u4806dm.bin 3/6

Ukolsd Frissités: MiA

P Frissités...

Sajat alkalmazasok

a Frissités megszakitasa
Ertesités mutatasa

Megjegyzés: Mielbtt az AVG programfrissités elindul, egy rendszer-visszaallitasi pontot hoz létre a
program. Ha a frissitési folyamat sikertelen és az operaciés rendszer 6sszeomlik, akkor
visszadllithatja az operacios rendszert egy korabbi allapotra. Ez a beallitas elérheté a Windows
menlibél: Start menii / Minden program / Kellékek / Rendszereszk 6z6k / Rendszer-visszaallitas. A
bedllitas hasznalatat csak tapasztalt felhasznaloknak javasoljuk.

13.3. Frissitési szintek

Az AVG Internet Security 2012 kétféle frissitési szintet kinal:

* Az adatbazisfrissités a virusok, levélszemetek és rosszindulatu programok elleni
megbizhaté védelemhez szikséges médositasokat tartalmazza. A kéd modositasat
altalaban nem foglalja magaban, csak a virusadatbazis frissitésére szolgal. A frissitést
rogton alkalmazni kell, amint elérhetd.

® A Programfrissités a program kulénbdzé modositasait, javitasait és fejlesztéseit
tartalmazza.

A frissités Utemezésekor mindkét frissitési szint paraméterei megadhatdk:
¢ Virusdefiniciok frissitésének ltemezése

e Programfrissités Utemezése

Megjegyzés: Ha az litemezett programfrissités és az (temezett vizsgalat idében (itk6zik, akkor a
frissitési folyamatnak van elsédleges prioritasa, és a vizsgalat meg lesz szakitva.
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14. Eseménynaplo
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Esernény datuma és ideje  ~ |Felhasznald

MT AUTHORITYSYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITYSYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
MT AUTHORITY S YSTEM

AUTOTEST-WST32\ Administrator

NT AUTHORITYSYSTEM
NT AUTHORITY\SYSTEM

AUTOTEST-WST32\ Administrator

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

4 1

Forras Esermény I
General  AVG indul.
General  AVG fut,
General  AWG ledll,
General  AVG lgéllt.
General  AWG indul,
General  AVG fut,
Update A frissités |
Update A& frissités |

Scan Felhasznald
Scan Anti-Rootk
Scan Anti-Rootk
Scan Felhasznald
Scan Anti-Rootk
Scan Anti-Rootk

b
Lista frissitése

Az El6zmények panel elérhetd a rendszermeniib8l az EI6zmények/Eseménynaplé elemen
keresztul. Ezen a panelen az AVG Internet Security 2012 mikddése kdzben fellépett fontosabb
események 6sszegzését tekintheti at. Az Esemény rész a kdvetkezd tipusi események
rogzitésére szolgal:

* Az AVG alkalmazas frissitésével kapcsolatos informaciok.

e A\izsgalat kezdetéwel, befejezésével és megszakitasaval kapcsolatos informaciok (
beleértve az automatik usan végrehajtott teszteket)

e A virusészleléshez kapcsolédd eseményekrdl sz4l6 informéaciok (Allandé védelem vagy
keresés segitségéwel) az eléfordulas helyével egydtt

e Egyéb jelentds események.
Az egyes eseményeknél a kdvetkez6 adatok talalhatok:

* Az Esemény datuma és ideje az esemény bekdvetkezésének pontos datumat és idejét
adja meg

* A Felhasznalé az esemény bekdvetkezésekor aktudlisan bejelentkezett felhasznal6 nevét
mutatja

® A Forras a forras 6sszetevdjének adatait vagy az AVG rendszer mas, az eseményt kivalté
részét mutatja
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e Az Esemény leirdasa roviden leirja, hogy mit tortént

Vezérlégombok

e Lijsta liritése — a gomb megnyomasaval az 6sszes bejegyzést tordlheti az események
listajabol

o Ljsta frissitése — a gomb megnyomasaval az 6sszes bejegyzést frissitheti az események
listajaban
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15. Gyakori kérdések és miiszaki tamogatas

Ha az AVG Internet Security 2012 termékkel kapcsolatban barmilyen értékesitési vagy technikai
problémaja van, tébb mddon is segitséghez juthat. Kérjuk, valasszon a kdvetkezd lehetéségek
koézul:

e Tamogatas kérése: menupontot az AVG alkalmazasbdl elérheti az AVG webhelyén
talalhato, e célra létrehozott ligyfél-tamogatasi oldalt (http://www.avg.hu/). Vélassza a
fémenl Sugé/Tamogatas kérése lehetéségét az AVG weboldalara torténd ugrashoz és a
tamogatas eléréséhez. A folytatashoz kévesse a weboldalon megjelend utasitasokat.

e Tamogatas (fémenii hivatkozas): az AVG alkalmazas menuben (a f6 felhasznaloi feliilet
tetején) megtalalhaté a Tdmogatas hivatkozas, amely egy Uj parbeszédpanelt nyit meg.
Ezen az 6sszes szikséges informacié megtalalhaté a segitségkéréshez. A
parbeszédpanel a telepitett AVG program alapvet® adatait (program / adatbazis-verzio), a
licencadatokat, és a gyorstamogatasi hivatkozasok listajat tartalmazza:

F AVG Informacis ===

¥ AVG

. Internet Security

| Werzid | Pragram | Rendszer | Licencszeradides | Tamogatas | Kapcsolatfelvetel

Tamogatasi informaciok Gyors tamogatasi linkek
AVGE Verzid: 2012.0.2111 Gk
Virusadathazis verzidja: 2392/4811 AGE frirurnok
Letdltések
Telepitett email védelem Sajat fidk

Microsoft Outlook, Személyes e-mail vizsgald

Liszenszadatok

Termék neve: AYE Internet Security 2012

& liszensz tipusa: Telies Regisztralas

Licenc szama: TMMNIT-OHOWL-NEVHU-AUNQF-MIRIZ-3 (Masolas a vaodlapra)
A liszensz lejarata; wednesday, December 31, 2014

Allormasak szama: 1

Uiraaktivalas

Tamogatasi kizpont
Keérjen seqgitséget online az AWG termeékhez, Kapjon valaszt a kérdéseire, vagy kérjen szakertdi tamogatast!

Orling tarnogatas Eezaras

e Problémamegoldas sugofajlban: Az AVG Internet Security 2012 sdgéfajljianak
részeként kbzvetleniil elérhetsé a Hibaelharitas nevii szakasz (a sugofajl megnyitasahoz az
alkalmazas barmelyik parbeszédpanelén nyomja meg az F1 billenty(it). Ez a szakasz a
leggyakrabban eléforduld olyan helyzetek listajat tartalmazza, amikor a felhasznalénak
szakért6i segitségre van szilkksége egy technikai probléma megoldasahoz. Valassza ki azt
a szituaciot, amely a legjobban leirja a problémajat, és kattintson ra a probléma
megoldasat részletesen leird utmutatas megnyitasahoz.

e AVG webhely tamogaté kézpont. Az AVG webhelyén (http://www.avg.hu/) is kereshet
megoldast a problémajara. A Tamogaté kézpont szakaszban tematikus csoportok
strukturalt listajat talalja, melyek mind értékesitési, mind technikai problémakkal
foglalkoznak.
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o Gyakori kérdések: Az AVG webhelyén (http://www.avg.hu/) egy, a gyakori kérdésekkel
foglalkozd, kilénall6 és részletesen kidolgozott szakaszt is talal. Ez a szakasz a
Tamogaté kézpont / GYIK menlponton keresztil érhet6 el. A kérdések itt is jol
rendszerezve, értékesités, technikai problémak illetve virus kategdridkban talalhatok meg.

e Virusokrol és fenyegetésekrél. Az AVG webhely (http://www.avg.hu/) egy kiilon fejezete
foglalkozik a virusokkal (a weboldal a fémen(ib6l érheté el a Sugd / Virusokrol és
fenyegetésekrél meniipontban). Az online fenyegetésekkel kapcsolatos strukturalt
informacidkat tartalmazé oldalra torténé belépéshez a meniiben valassza a Tamogatasi
kézpont / Virusokrdl és fenyegetésekrol lehetdséget. Itt a virusok és kémprogramok
eltawolitasahoz talal atmutatét, valamint tanacsokat azzal kapcsolatban, hogyan tudhatja
szamitégépét mindig biztonsagban.

e Vitaforum: Hasznalhatja az AVG felhasznalok a http://forums.avg.com webhelyen talalhatd
vitaférumat is.

AV G Internet Security 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Minden jog fenntartva.
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