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1. Introduzione

Questa guida per l'utente fornisce la documentazione completa relativa a AVG Internet Security
2011.

Complimenti per l'acquisto di AVG Internet Security 2011!

AVG Internet Security 2011 fa parte della gamma di prodotti pluripremiati AVG progettata per
fornire la tranquillita di un'esperienza informatica sicura agli utenti e la protezione completa per il PC.
Analogamente a tutti i prodotti AVG, AVG Internet Security 2011 é stato interamente riprogettato
per fornire la protezione nota e accreditata di AVG in una nuova maniera piu efficace e intuitiva. Il
nuovo prodotto AVG Internet Security 2011 presenta un'interfaccia semplificata combinata con
funzioni di scansione piu efficienti e rapide. Sono state automatizzate pit funzioni di protezione per
offrire maggiore comodita e sono state incluse nuove opzioni intelligenti per l'utente per adattare le
funzionalita della nostra protezione alle specifiche esigenze. Nessun compromesso in termini di
utilizzabilita e protezione.

AVG é stato progettato e sviluppato per proteggere le attivita swvolte con computer e reti. AVG offre
agli utenti I'esperienza della protezione completa.

Tutti i prodotti AVG offrono
¢ Protezione specifica per le attivita swlte con computer e Internet. Operazioni bancarie e
acquisti, navigazione e ricerca, chat e e-mail oppure download di file e social network: AVG
ha il prodotto di protezione giusto

¢ Protezione ottimizzata scelta da oltre 110 milioni di persone a livello mondiale e gestita da
una rete globale di ricercatori altamente specializzati

¢ Protezione supportata dall'assistenza di esperti 24 ore su 24
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2. Requisiti per l'installazione di AVG

2.1. Sistemi operativi supportati

AVG Internet Security 2011 é destinato alla protezione delle workstation che eseguono i seguenti
sistemi operativi:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 e x64, tutte le edizioni)
e Windows 7 (x86 e x64, tutte le edizioni)
(ed eventualmente Senvice Pack successivi per sistemi operativi specifici)
Nota: il componente |D Protection non & supportato in Windows XP x64. Su questo sistema

operativo & possibile installare AVG Internet Security 2011, ma solo senza il componente IDP.

2.2. Requisiti hardware minimi e consigliati
Requisiti hardware minimi per AVG Internet Security 2011:

e CPU Intel Pentium da 1,5 GHz
e 512 MB di memoria RAM

e 750 MB di spazio libero sul disco rigido (per l'installazione)

Requisiti hardware consigliati per AVG Internet Security 2011:
e CPU Intel Pentium da 1,8 GHz
e 512 MB di memoria RAM

e 1400 MB di spazio libero sul disco rigido (per l'installazione)
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3. Opzioni di installazione di AVG

E possibile installare AVG dal file di installazione disponibile nel CD di installazione oppure &
possibile scaricare il file di installazione piu recente dal sito Web di AVG (http://www.avg.com/).

Prima di avviare l'installazione di AVG, é consigliabile visitare il sito Web di AVG (http://
www.avg.com/) per controllare che non sia disponibile un nuovo file di installazione. In

questo modo si sara certi di installare la versione piu recente di AVG Internet Security
2011.

Durante il processo di installazione verra richiesto il numero di licenza/vendita. Prima di awiare
I'installazione, assicurarsi che tale numero sia disponibile. Il numero di vendita si trova sulla
confezione del CD. Se la copia di AVG é stata acquistata via Web, il numero di licenza viene fornito
tramite e-mail.
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4. Processo di installazione di AVG

Per installare AVG Internet Security 2011 nel computer € necessario disporre del file di
installazione piu recente. E possibile utilizzare il file di installazione presente nel CD contenuto nella
confezione del prodotto, tuttavia questo file potrebbe non essere aggiornato. Pertanto € consigliabile
procurarsi il file di installazione pit recente in linea. E possibile scaricare il file dal sito Web di AVG (
http://www.awg.com/), sezione Supporto / Download.

L'installazione consiste in una sequenza di finestre di dialogo contenenti una breve descrizione delle
operazioni da eseguire a ogni passaggio. Di seguito viene fornita una descrizione di ciascuna
finestra di dialogo:

4.1. Pagina di benvenuto

Il processo di installazione viene awiato con la pagina di benvenuto. Qui € possibile selezionare la
lingua utilizzata per il processo di installazione e la lingua predefinita dell'interfaccia utente di AVG.
Nella sezione superiore della finestra di dialogo & presente il menu a discesa con l'elenco delle
lingue disponibili;

Programma di installazione del software AVG

w

AVG

Benvenuto

Verra ora avviata linstallazione di AVG. Italiano -

Installando questo prodotto si accettana i termini e le condizioni sequenti del Contratto di licenza di AVG 2011:

0>

IMPORTANTE: LEGGERE ATTEMTAMENTE CQUESTO CONTRATTO. QUESTO E UM
CONTRATTO LEGALE CHE REGOLA LUTILIZZO DEL SOFTYWARE, NONCHE L&A RACCOLTA
E LUTILIZZO DEI DATI IDENTIFICATI DEGLI UTENTI DA PARTE DI AvG TECHMOLOGIES.
FACENDO CLIC SULL'OPZIOME "ACCETTO"™ O INSTALLANDO IL PRODOTTO SOFTYWARE
FORMTO UNTAMENTE AL PRESENTE CONTRATTO (IL "SOFTWARE"), LUTENTE (PER
CONTO DI SE STESSO E DI ALTRE PARTI MEL CUl COMPUTER E INSTALLATO IL o

Versione stampabile

Attenzione: in questa fase viene selezionata la lingua per il processo di installazione. La lingua
selezionata verra installata come lingua predefinita per l'interfaccia utente di AVG, insieme
allinglese che viene installato automaticamente. Per installare lingue aggiuntive per l'interfaccia
utente, specificarle in una delle seguenti finestre di dialogo di impostazione denominate Opzioni
personalizzate.

In questa finestra di dialogo € inoltre disponibile I'intero contenuto del contratto di licenza di AVG.
Leggere attentamente i termini del contratto. Per confermare che il contratto é stato letto e
accettato, selezionare il pulsante Accetto. Se non si accettano i termini del contratto di licenza, fare
clic sul pulsante Rifiuta. Il processo di installazione verra interrotto immediatamente.
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4.2. Attiva la licenza AVG

Nella finestra di dialogo Attiva la licenza AVG viene richiesto di immettere il numero di licenza nel
campo di testo fornito.

Il numero di vendita & disponibile sulla custodia del CD incluso nella confezione di AVG Internet
Security 2011 . Il numero di licenza sara contenuto nel messaggio e-mail di conferma ricewito dopo
l'acquisto in linea di AVG Internet Security 2011. E necessario digitare il numero esattamente
come viene indicato. Se il numero di licenza & disponibile nel formato digitale (contenuto nel
messaggio e-mail), si consiglia di utilizzare il metodo "copia e incolla" per immetterlo.

Programma di installazione del software AVG

mf

AVG

Attivazione della licenza

Numero di licenza:

Esempio: SFULL-NSDRSKULAL-UKSFR-L96MI-B2ALT-XWMX3

Se il software AVG 2011 & stato acquistato in linea, il numero di licenza & stato inviato tramite e-mail. Per evitare errori di
battitura, si consiglia di copiare e incollare il numero dall'e-mail in questa schermata.

Se il software & stato acquistato in un negozio, il numero dilicenza & disponibile nella scheda di registrazione del prodotto
inclusa nel pacchetto, Assicurarsi di copiare il numero correttamente,

Selezionare il pulsante Avanti per continuare con il processo di installazione.
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4.3. Selezionare il tipo di installazione

Programma di installazione del software AVG

¥ AVG

.Internet Security Selezionare il tipo di installazione

@ Installazione rapida
Scegliere questa opzione per installare il software nella

configurazione standard. Questa opzione fornisce una
protezione ottimale per la maggior parte degli utenti.

® Installazione personalizzata
Questa opzione & consigliata solo a utenti esperti.
Consente di modificare la configurazione del sistema.

Installa e visualizza il gadget di AVG 2011, 5i tratta di
uno strumento ottimale per accedere a scansioni e
aggiornamenti (scelta consigliata)

La finestra di dialogo Selezionare il tipo di installazione offre due opzioni di installazione:
Installazione rapida e Installazione personalizzata.

Alla maggior parte degli utenti si consiglia di mantenere linstallazione rapida standard che
consente di installare AVG in modalita completamente automatica con le impostazioni predefinite
dal produttore del software. La configurazione fornisce la massima protezione combinata con
I'utilizzo ottimale delle risorse. In futuro, se ci fosse necessita di modificare la configurazione, sara
possibile farlo direttamente nell'applicazione AVG. Se € stata selezionata l'opzione Installazione
rapida, selezionare il pulsante Avanti per passare alla finestra di dialogo Installa AVG Security
Toolbar.

L'installazione personalizzata deve essere utilizzata solo da utenti esperti che hanno valide ragioni
per installare AVG senza le impostazioni standard, ad esempio per soddisfare requisiti di sistema
specifici. Se & stata selezionata questa opzione, selezionare il pulsante Avanti per passare alla

finestra di dialogo Opzioni personalizzate.

Nella sezione destra della finestra di dialogo € disponibile la casella di controllo correlata al gadget
AVG (supportato in Windows Vista/Windows 7). Per installare questo gadget, selezionare la relativa
casella di controllo. Il gadget AVG sara quindi accessibile dalla Sidebar di Windows e fornira
accesso immediato alle funzioni pit importanti di AVG Internet Security 2011, ossia scansione e

aggiornamento.
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4.4. Opzioni personalizzate

La finestra di dialogo Opzioni personalizzate consente di impostare due parametri
dellinstallazione:

Programma di installazione del software AVG

¥ AVG

.Internet Security Opzioni personalizzate

Cartella di destinazione

La cartella di destinazione predefinita viene visualizzata di seguito. E possibile fare dic sul pulsante Sfoglia per selezionare una
cartella diversa, tuttavia si consiglia di utilizzare le impostazioni predefinite.

C:¥Program Files\AVGIAVG10Y Sfoglia...
Selezione componenti
=[] AVG 2011 » Selezionare un compaonente per visualizzarne la
Scansione E-mail 3 descrizione,

Anti-Spam
Plugin per The Bat!
Scansione e-mail personale (per tutte le altre applicazioni &

: Componente aggiuntive di Microsoft Outlook 2
4 m | b Predefinita

Cartella di destinazione

All'interno della sezione Cartella di destinazione €& possibile specificare la posizione in cui AVG
Internet Security 2011 deve essere installato. Per impostazione predefinita, AVG viene installato
nella cartella dei programmi che si trova nell'unita C:. Se si desidera modificare questa posizione,
utilizzare il pulsante Sfoglia per visualizzare la struttura dell'unita e selezionare la cartella
pertinente.

Selezione componenti

La sezione Selezione componenti visualizza una panoramica di tutti i componenti di AVG Internet
Security 2011 che & possibile installare. Se le impostazioni predefinite non sono adeguate alle
esigenze specifiche, & possibile rimuovere/aggiungere determinati componenti.

E tuttavia possibile eseguire la selezione solo trai componenti inclusi nell'edizione di AVG
che é stata acquistata.

Evidenziare una voce dell'elenco Selezione componenti per visualizzare una breve descrizione del
relativo componente nella parte destra della sezione. Per informazioni dettagliate sulla funzionalita di
ciascun componente, consultare il capitolo Panoramica dei componenti di questo documento. Per
ripristinare la configurazione predefinita dal fornitore del software, utilizzare il pulsante Predefinita.

Fare clic sul pulsante Avanti per continuare.
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4.5. Installa AVG Security Toolbar

Prograrmma di installazione del software AVG

Y AVG

.Internet Security Installa AVG Security Toolbar

Potenzia la mia protezione Internet con AYG Security Toolbar:
« Ayvisi visivi generati dalla tecnologia LinkScanner che effettua il rilevamento e il monitoragaio dei siti Web pericolosi
+ Accesso rapido agli account Facebook & Skype
« MNotifica della posta in arrivo (Gmail, Yahoo! Mail, Hotmail e altri account e-mail)
+ Inoltre Meteo locale e Novita

Safety Alert Skype Facebook
Wave - o ~ | serc] | [lPape sthus Y ews (50 - 5 - CHEMS § ) B Rd K- yw
Secure Search Mews Weather Support

Desidero impostare AVG Secure Search come provider di ricerca predefinito

Nella finestra di dialogo Installa AVG Security Toolbar & possibile decidere se installare o meno
AVG Security Toolbar. Se non si modificano le impostazioni predefinite, questo componente verra
installato automaticamente nel browser Web (i browser al momento supportati sono Microsoft
Internet Explorer v. 6.0 o successiva e Mozilla Firefox v. 3.0 0 successiva) per offrire la protezione in
linea completa durante I'esplorazione di Internet.

E inoltre possibile scegliere se utilizzare AVG Secure Search (powered by Google) come provider di
ricerca predefinito. In caso affermativo, mantenere la relativa casella di controllo selezionata.
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4.6. Avanzamento dell'installazione

Nella finestra di dialogo Avanzamento dell'installazione viene visualizzato I'avanzamento del
processo di installazione. Non & necessario alcun intervento da parte dell'utente:

Programma di installazione del software AVG

¥ AvG

.Internet Security Avanzamento dell'installazione

Scansione intelligente

Lavora mentre tu riposi

AVG funziona in modalita di alta priorita quando non
sei al PC e passa alla bassa priorita quando fai ritorno

Configurazione del prodotto in corso. ..

Al termine dell'installazione, si verra reindirizzati alla seguente finestra di dialogo.

4.7. Installazione completata

Programma di instalazione del software AVG

(1 L,

AVG

.Internet Security Installazione completata

E necessario riavviare il computer prima di utilizzare AVG 2011 per assicurarsi che tuttii file siano stati aggiornati.

Accetto di partedpare al Programma di miglioramento del prodotto e della protezione Web di AVG 2011 per potenziare
la sicurezza del PC in conformit con |' Informativa sulla privacy di AVG 2011

Riavwia ora (scelta consigliata) | ‘ Riavvia in seguita
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La finestra di dialogo Installazione completata conferma che AVG Internet Security 2011 é stato
installato e configurato correttamente.

In questa finestra di dialogo fornire le informazioni di contatto per poter ricevere tutte le informazioni e
le novita correlate al prodotto. Sotto il modulo di registrazione sono disponibili le due opzioni
seguenti:

e Sij, voglio essere informato circa notizie sulla protezione e offerte speciali di AVG
2011 via e-mail: selezionare la casella di controllo per indicare che si desidera essere
informati circa novita relative alla protezione Internet e ricevere informazioni su offerte
speciali, miglioramenti, aggiornamenti e cosi va relativi ai prodotti AVG.

e Accetto di partecipare al Programma di miglioramento del prodotto e della
protezione Web di AVG 2011...: selezionare la casella di controllo per confermare che si
desidera partecipare al Programma di miglioramento del prodotto (per dettagli, vedere il
capitolo Impostazioni avanzate di AVG / Programma di miglioramento del prodotto)
nell'ambito del quale vengono raccolte informazioni anonime sulle minacce rilevate per
aumentare il livello di protezione generale in Internet.

Per finalizzare il processo di installazione & necessario riawiare il computer: selezionare Riavvia
subito per riawiare il computer immediatamente oppure Riavvia in seguito per posticipare
I'operazione.

Nota: se si utilizza una licenza aziendale di AVG e si € scelto di installare Amministrazione
remota (vedere Opzioni personalizzate), la finestra di dialogo Installazione completata viene
visualizzata come segue:

E necessario specificare i parametri di AVG DataCenter. Immettere la stringa di connessione
a AVG DataCenter nel formato server:porta. Se questa informazione al momento non €
disponibile, lasciare vuoto il campo. E possibile completare la configurazione
successivamente nella finestra di dialogo Impostazioni avanzate / Amministrazione
remota. Perinformazioni dettagliate su Amministrazione remota di AVG, consultare il
Manuale per l'utente di AVG Business Edition disponibile per il download sul sito Web di AVG

(http://mwwv.avg.com/).
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5. Dopo l'installazione

5.1. Registrazione del prodotto

Una wlta completata l'installazione di AVG Internet Security 2011, registrare il prodotto in linea sul
sito Web di AVG (http://www.avg.com/), alla pagina Registrazione (seguire le istruzioni fornite
direttamente nella pagina). Dopo la registrazione sara possibile ottenere I'accesso completo
all'account utente AVG, alla newsletter di aggiornamento AVG e ad altri senvizi offerti
esclusivamente agli utenti registrati.

5.2. Accesso all'Interfaccia utente

E possibile accedere all'lnterfaccia utente di AVG in diversi modi:
¢ tramite doppio clic sullicona di AVG sulla barra delle applicazioni
¢ tramite doppio clic sull'icona di AVG sul desktop

¢ tramite doppio clic sulla riga dello stato situata nella sezione inferiore del gadget AVG (se
installato; supportato su Windows Vista/Windows 7)

dal menu Start/Programmi/AVG 2011/Interfaccia utente di AVG

da AVG Security Toolbar tramite I'opzione Avvia AVG

5.3. Scansione dell'intero computer

Esiste il rischio potenziale che un virus sia stato trasmesso al computer dell'utente prima
dell'installazione di AVG Internet Security 2011. Per questo motivo & necessario eseguire
Scansione intero computer per assicurarsi che non siano presenti infezioni sul PC.

Per istruzioni sull'esecuzione di Scansione intero computer consultare il capitolo Scansione AVG

5.4. Controllo Eicar

Per confermare che AVG Internet Security 2011 é stato installato correttamente € possibile
esegquire il controllo EICAR.

Il controllo EICAR €& un metodo standard e assolutamente sicuro per verificare il funzionamento del
sistema antivirus. La sua esecuzione € sicura poiché non si tratta di un vero \irus e non include
frammenti di codice virale. La maggior parte dei prodotti vi reagisce come se si trattasse di un virus,
anche se normalmente lo segnala con un nome owio come "EICAR-AV-Test". E possibile scaricare
il virus EICAR dal sito Web di EICAR all'indirizzowww.eicar.com, in cui si troveranno anche tutte le
informazioni necessarie sul controllo EICAR.

Provare a scaricare il file eicar.com e a salvarlo sul disco locale. Subito dopo aver confermato il
download del file di controllo, il componente Online Shield visualizzera un awiso. Questo awiso
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dimostra che AVG é stato installato correttamente nel computer.

oF Awviso di AVGE Online Shield

a Minaccia bloccata.

MHome file: e BICar, oF g download feicar.com
Home minaccia: Wirls identificato EICAR_Test (Ulterion informazionil

Mostra dettagli ‘ Chiudi

Dal sito Web http://www.eicar.com € inoltre possibile scaricare la versione compressa del "virus"
EICAR (ad esempio nel formato eicar_com.zip). Online Shield consente di scaricare questo file e
di salvarlo sul disco locale, ma Resident Shield rileva il "virus" quando si tenta di decomprimere il
file. Se AVG non identifica il file di controllo EICAR come un virus, & necessario controllare
nuovamente la configurazione del programma.

5.5. Configurazione predefinita di AVG

La configurazione predefinita (ovvero la modalita di impostazione dell'applicazione dopo
I'installazione) di AVG Internet Security 2011 é impostata dal fornitore del software in modo tale
che tutti i componenti e le funzioni offrano un'ottimizzazione massima delle prestazioni.

A meno che non vi sia un motivo valido, si consiglia di non modificare la configurazione di
AVG. Le eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti.

E possibile apportare alcune modifiche minori alle impostazioni dei componenti di AVG
direttamente dall'interfaccia utente del componente specifico. Se &€ necessario cambiare la
configurazione di AVG per adeguare I'applicazione alle proprie esigenze, accedere a Impostazioni
AVG avanzate: selezionare la voce del menu di sistema Strumenti/Impostazioni avanzate e
modificare la configurazione di AVG nella finestra di dialogo Impostazioni AVG avanzate
visualizzata.
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6. Interfaccia utente di AVG

AVG Internet Security 2011 si apre visualizzando la finestra principale:

o AVG Internet Security 2011

.Internet Security

Panoramica dello stato e dei componenti di protezione
Anti-Virus Anti-Spyware Anti-Spam Firewall
I Attiva (o Attivo I Attiva [ Attivo

@ LinkScanner Resident Shield Family Safety LiveKive

(-

G I Attiva (L Attivo \t (2 Mon installato i () Mon installato

Scansiohe E-mail Aggiornamenti __ Licenza Online Shield
I Attiva (o Attivo | I Attive (L Attivo

[ |Panoramica

Anti-Rootkit System Tools PC Analyzer ﬂ Identity Protection
I Attiva / L Attivo 1 (0 Analisi richiesta . [ Attivo

=

Security Toolhar

L=00) &y i
s . | Attivo
’ . ’
Descrizione del componente selezionato |
DB virus: 15003628 Descrizione componente selezionato (hessun camponente selezionato).

Versione AVG: 10.0 1374
Scadenza licenza: 12/31/2014

¥ Visualizza notifica

La finestra principale & suddivisa in diverse sezioni:

e Menu di sistema (riga di sistema visualizzata nella parte superiore della finestra): € lo
strumento di esplorazione standard che consente di accedere a tutti i componenti, i senizi
e le funzionalita di AVG - dettagli >>

¢ Informazioni sullo stato di protezione (sezione superiore della finestra): fornisce
informazioni sullo stato corrente del programma AVG - dettagli >>

e Collegamenti veloci (sezione a sinistra della finestra): consentono di accedere
rapidamente alle attivita pit importanti e piu utilizzate di AVG - dettagli >>

e Panoramica dei componenti (sezione centrale della finestra): offre una panoramica di tutti
i componenti AVG installati - dettagli >>

e Statistiche (sezione inferiore sinistra della finestra): offre tutti i dati statistici relativi al
funzionamento del programma - dettagli >>

e |cona sulla barra delle applicazioni (angolo inferiore destro del monitor, sulla barra delle
applicazioni): indica lo stato corrente di AVG - dettagli >>

e Gadget AVG (sidebar di Windows, supportata in Windows Vista/7): consente l'accesso
rapido alle scansioni e agli aggiornamenti di AVG - dettagli >>
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6.1. Menu di sistema

Menu di sistema ¢ I'esplorazione standard utilizzata in tutte le applicazioni Windows. E posizionato
orizzontalmente nella parte superiore della finestra principale di AVG Internet Security 2011.
Utilizzare il menu di sistema per accedere a componenti, funzioni e senizi specifici di AVG.

Il menu di sistema & suddiviso in cinque sezioni principali:

6.1.1. File

e Esci: consente di chiudere l'interfaccia utente di AVG Internet Security 2011. Tuttavia,
I'applicazione AVG continuera a essere eseguita in background e il computer sara
comunque protetto.

6.1.2. Componenti

Alla voce Componenti del menu di sistema sono disponibili i collegamenti a tutti i componenti AVG
installati che consentono di aprire la rispettiva finestra di dialogo predefinita nell'interfaccia utente:

e Panoramica sistema: consente di passare alla finestra di dialogo dell'interfaccia utente
predefinita contenente una panoramica di tutti i componenti installati e del relativo stato

e Anti-Virus assicura che il computer sia protetto dai virus che tentano di accedenv - dettagli
>>

e Anti-Spyware assicura che il computer sia protetto da spyware e adware - dettagli >>

e Anti-Spam controlla tutti i messaggi e-mail in entrata e contrassegna quelli indesiderati
come SPAM - dettagli >>

e Firewall controlla il modo in cui il computer scambia dati con altri computer in Internet o
nella rete locale - dettagli >>

e Link Scanner controlla i risultati delle ricerche visualizzati nel browser Internet - dettagli >>

e Scansione E-mail controlla la posta in entrata e in uscita per rilevare eventuali virus -
dettagli >>

e Family Safety aiuta a monitorare le attivita in linea dei bambini e li protegge dai contenuti
inappropriati presenti nei siti Web - dettagli >>

e LiveKive fornisce il backup automatico dei dati in linea - dettagli >>

e Resident Shield viene eseguito in background ed esegue la scansione dei file mentre
guesti vengono copiati, aperti o salvati - dettagli >>

e Gestore aggiornamenti controlla tutti gli aggiornamenti AVG - dettagli >>
e Licenza visualizza numero, tipo e data di scadenza della licenza - dettagli >>

e Online Shield esegue la scansione di tutti i dati scaricati da un browser Web - dettagli >>
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Anti-Rootkit rileva i programmi e le tecnologie che tentano di camuffare i malware - dettagli
>>

System Tools offre un riepilogo dettagliato dellambiente AVG e informazioni sul sistema
operativo_- dettagli >>

PC Analyzer fornisce informazioni sullo stato del computer - dettagli >>

Identity Protection & un componente anti-malware destinato alla prevenzione di attacchi da
parte di malintenzionati wolti a sottrarre preziosi dati digitali personali - dettagli >>

Security Toolbar consente di utilizzare funzionalita AVG selezionate direttamente dal
browser Internet - dettagli >>

e Amministrazione remota & disponibile nelle versioni AVG Business Edition se durante il
processo di installazione & stato richiesto di installare questo componente

6.1.3. Cronologia
¢ Risultati scansione: consente di visualizzare l'interfaccia di controllo di AVG, in particolare
la finestra di dialogo Panoramica risultati di scansione

Rilevamento Resident Shield: consente di aprire una finestra di dialogo con una
panoramica delle minacce rilevate da Resident Shield

Rilevamento Scansione E-mail: consente di aprire una finestra di dialogo con una
panoramica degli allegati e-mail rilevati come pericolosi dal componente Scansione E-mail

Rilevamenti di Online Shield: consente di aprire una finestra di dialogo con una
panoramica delle minacce rilevate da Online Shield

e Quarantena virus: consente di aprire l'interfaccia della finestra di quarantena (Quarantena
virus) in cui AVG sposta tutte le infezioni rilevate che per qualche motivo non é possibile
eliminare automaticamente. Allinterno della quarantena i file infetti sono isolati e la
protezione del computer & garantita. Allo stesso tempo, i file infetti vengono archiviati per
una possibile riparazione futura

e L og della Cronologia eventi: consente di aprire l'interfaccia della Cronologia eventi con
una panoramica di tutte le azioni AVG Internet Security 2011 registrate

e Firewall: consente di aprire l'interfaccia di impostazione del Firewall sulla scheda Log con
una panoramica dettagliata di tutte le azioni del componente Firewall

6.1.4. Strumenti

e Scansione computer: consente di passare allinterfaccia di scansione di AVG e di awiare
la scansione dell'intero computer.

e Scansione cartella selezionata: consente di passare all'interfaccia di scansione di AVG e
di definire i file e le cartelle da sottoporre a scansione nella struttura del computer.

e Scansione file: consente di eseguire un controllo su richiesta di un singolo file selezionato
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dalla struttura del disco.

e Aggiorna: consente di awiare automaticamente il processo di aggiornamento di AVG
Internet Security 2011.

e Aggiorna da directory: consente di eseguire il processo di aggiornamento dai file di
aggiornamento che si trovano in una cartella specifica sul disco locale. Tuttavia, questa
opzione € consigliabile solo in caso di emergenza, come situazioni in cui non si ottiene la
connessione a Internet (ad esempio, il computer € stato infettato e si € disconnesso da
Internet, il computer € connesso a una rete senza accesso a Internet e cosi via). Nella
finestra appena aperta selezionare la cartella in cui € stato precedentemente posizionato il
file di aggiornamento e awiare il processo di aggiornamento.

* Impostazioni avanzate: consente di aprire la finestra di dialogo Impostazioni avanzate di
AVG in cui & possibile modificare la configurazione di AVG Internet Security 2011. In

genere € consigliabile mantenere le impostazioni dell'applicazione predefinite dal fornitore
del software.

* Impostazioni Firewall: consente di aprire una finestra di dialogo autonoma per la
configurazione avanzata del componente Firewall.

6.1.5. Guida in linea
e Sommario: consente di aprire i file della Guida di AVG

Utilizza Guida in linea: consente di aprire il sito Web di AVG (http://www.awy.com/) alla
pagina del centro di assistenza clienti

Web di AVG: consente di aprire il sito Web di AVG (http://www.awg.com/)

¢ Informazioni sui virus e sulle minacce: consente di aprire 'lEnciclopedia dei virus in
rete in cui & possibile trovare informazioni dettagliate sul virus identificato

¢ Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati immessi nella
finestra di dialogo Personalizza AVG del processo di installazione. In questa finestra di
dialogo € possibile immettere il numero di licenza per sostituire il numero di vendita (il
numero con cui € stata eseguita l'installazione di AVG) o il numero di licenza in uso (ad
esempio durante l'aggiornamento a un nuovo prodotto AVG).

* Reqistra ora: consente di aprire la pagina relativa alla registrazione del sito Web di AVG (
http://www.avg.com/). Immettere i dati di registrazione; solo i clienti che registrano il
prodotto AVG possono ricevere assistenza tecnica gratuita.

Nota: se & in uso la versione Trial di AVG Internet Security 2011, le ultime due voci
appaiono come Acquista ora e Attiva, consentendo di acquistare subito la versione
completa del programma. Per AVG Internet Security 2011 installato con un numero di
vendita, le voci vengono visualizzate come Registra e Attiva. Per ulteriori informazioni,
consultare la sezione Licenza di questa documentazione.

¢ Informazioni su AVG: consente di aprire la finestra di dialogo Informazioni che include
cinque schede in cui sono disponibili dati sul nome del programma, la versione del database
dei virus e del programmea, informazioni sul sistema, il contratto di licenza e le informazioni
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di contatto di AVG Technologies CZ.

6.2. Informazioni sullo stato di protezione

La sezione Informazioni sullo stato di protezione si trova nella parte superiore della finestra
principale di AVG. All'interno di questa sezione sono contenute le informazioni sullo stato di
protezione corrente di AVG Internet Security 2011. Vedere la panoramica delle icone
eventualmente visualizzate in questa sezione, con il relativo significato:

s "y

w - L'icona verde indica che AVG é completamente operativo. Il computer & totalmente
protetto, aggiornato e tutti i componenti installati funzionano correttamente.

_= - L'icona arancione indica la configurazione non corretta di uno o piti componenti,
invitando a controllare le relative proprieta/impostazioni. Non sono presenti problemi gravi in
AVG e probabilmente si & deciso di disattivare alcuni componenti per qualche ragione. La
protezione di AVG é comunque attiva. Tuttavia, prestare attenzione alle impostazioni del
componente in cui si sono verificati problemi. Il nome verra fornito nella sezione Informazioni
sullo stato di protezione.

Questa icona viene inoltre visualizzata se, per qualche motivo, l'utente ha deciso di ignorare o
stato di errore di un componente (I'opzione "Ignora stato del componente" & disponibile nel
menu contestuale che viene aperto facendo clic con il pulsante destro del mouse sulliicona
del componente pertinente nella panoramica dei componenti della finestra principale di AVG).
Potrebbe essere necessario utilizzare "Ilgnora stato del componente" in situazioni
particolari, tuttavia si consiglia di disattivare questa opzione nel piu breve tempo possibile.

- L'icona rossa indica che lo stato di AVG é critico. Uno o piu componenti hon
funzionano correttamente e AVG non é in grado di proteggere il computer. Intenenire
immediatamente per risolvere il problema segnalato. Se non si & in grado di correggere
l'errore, contattare il team dell'Assistenza tecnica di AVG.

Se AVG non & impostato per prestazioni ottimali, un nuovo pulsante denominato Correggi
(oppure Correggi tutto se il problema riguarda piu componenti) appare accanto alle
informazioni sullo stato della protezione. Selezionare il pulsante per avviare un processo
automatico di controllo e configurazione del programma. Questo € un modo rapido per
impostare AVG per prestazioni ottimali e ottenere il livello di protezione massimo.

Si consiglia di prestare attenzione alla sezione Informazioni sullo stato di protezione e, nel caso
in cui fosse segnalato un problema, procedere cercando di risolverlo immediatamente. In caso
contrario, il computer & a rischio.

Nota: le informazioni sullo stato di AVG sono sempre disponibili anche dall'icona sulla barra delle
applicazioni.
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6.3. Collegamenti rapidi

Collegamenti rapidi (nella sezione sinistra dell'Interfaccia utente di AVG) : consentono di accedere
immediatamente alle funzionalita piu importanti e pid utilizzate di AVG:

] iPanoramica

@ _Esegui scansione

e Panoramica: utilizzare questo collegamento per passare da una qualsiasi interfaccia di
AVG \isualizzata a quella predefinita contenente una panoramica di tutti i componenti
installati; vedere il capitolo Panoramica dei componenti >>

e Esegui scansione adesso: per impostazione predefinita, il pulsante fornisce informazioni
sull'ultima scansione awiata (tipo di scansione, data dell'ultimo awio). E possibile utilizzare
il comando Esegui scansione adesso per awiare di nuowo la stessa scansione oppure
seguire il collegamento Opzioni di scansione per aprire l'interfaccia di scansione di AVG in
cui & possibile eseguire o pianificare le scansioni oppure modificarne i parametri; vedere |l
capitolo Scansione AVG >>

e Aggiorna adesso: il collegamento fornisce la data dell'ultimo awio del processo di
aggiornamento. Selezionare il pulsante per aprire l'interfaccia di aggiornamento ed eseguire
immediatamente il processo di aggiornamento di AVG; vedere il capitolo Aggiornamenti
AVG>>

Questi collegamenti sono accessibili in qualsiasi momento dallinterfaccia utente. Una wolta che si
utilizza un collegamento rapido per eseguire un processo specifico, l'interfaccia utente grafica
visualizzera una nuova finestra di dialogo, ma i collegamenti rimarranno comunque disponibili.
Inoltre, il processo in esecuzione viene Visualizzato con un'ulteriore rappresentazione grafica.

6.4. Panoramica dei componenti

La sezione Panoramica dei componenti si trova nella parte centrale dell'Interfaccia utente di AVG.
La sezione € suddivisa in due parti:

e Panoramica di tutti i componenti installati, costituita da un riquadro con le icone dei
componenti e le informazioni sul relativo stato attivo o inattivo

e Descrizione di un componente selezionato

In AVG Internet Security 2011 la sezione Panoramica dei componenti contiene informazioni sui
seguenti componenti:
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e Anti-Virus assicura che il computer sia protetto dai virus che tentano di accedenv - dettagli
>>

e Anti-Spyware assicura che il computer sia protetto da spyware e adware - dettagli >>

e Anti-Spam controlla tutti i messaggi e-mail in entrata e contrassegna quelli indesiderati
come SPAM - dettaqgli >>

¢ Firewall controlla il modo in cui il computer scambia dati con altri computer in Internet o
nella rete locale - dettagli >>

e Link Scanner controlla i risultati delle ricerche visualizzati nel browser Internet - dettagli >>

e Scansione E-mail controlla la posta in entrata e in uscita per rilevare eventuali virus -
dettagli >>

¢ Resident Shield viene eseguito in background ed esegue la scansione dei file mentre
guesti vengono copiati, aperti o salvati - dettagli >>

e Family Safety aiuta a monitorare le attivita in linea dei bambini e li protegge dai contenuti
inappropriati presenti nei siti Web - dettagli >>

¢ LiveKive fornisce il backup automatico dei dati in linea - dettagli >>

e Gestore aggiornamenti controlla tutti gli aggiornamenti AVG - dettagli >>

e Licenza visualizza numero, tipo e data di scadenza della licenza - dettagli >>

® Online Shield esegue la scansione di tutti i dati scaricati da un browser Web - dettagli >>

e Anti-Rootkit rileva i programmi e le tecnologie che tentano di camuffare i malware - dettagli
>>

e System Tools offre un riepilogo dettagliato dell'ambiente AVG e informazioni sul sistema
operativo_- dettagli >>

® PC Analyzer fornisce informazioni sullo stato del computer - dettagli >>

¢ |dentity Protection & un componente anti-malware destinato alla prevenzione di attacchi da
parte di malintenzionati wolti a sottrarre preziosi dati digitali personali - dettagli >>

e Security Toolbar consente di utilizzare funzionalita AVG selezionate direttamente dal
browser Internet - dettagli >>

e Amministrazione remota & disponibile nelle versioni AVG Business Edition se durante il
processo di installazione & stato richiesto di installare questo componente

Fare clic sull'icona di un componente per evidenziarlo allinterno della panoramica dei componenti.
Contemporaneamente, viene visualizzata la descrizione delle funzionalita di base del componente
nella parte inferiore dell'interfaccia utente. Fare doppio clic sullicona per aprire l'interfaccia del
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componente con un elenco dei dati statistici di base.

Fare clic con il pulsante destro del mouse sull'icona di un componente per visualizzare un menu
contestuale: oltre ad aprire l'interfaccia grafica del componente, €& possibile selezionare I'opzione
Ignora stato del componente. Selezionare questa opzione per confermare che si € al corrente
dello stato di errore del componente, tuttavia si desidera mantenere AVG nella condizione attuale e
non si desidera ricevere notifiche tramite I'icona presente nella barra delle applicazioni.

6.5. Statistiche

La sezione Statistiche si trova nella parte inferiore a sinistra dell'Interfaccia utente di AVG. In essa
€ contenuto un elenco di informazioni relative al funzionamento del programma:

¢ Virus DB: contiene informazioni sulla versione correntemente installata del database dei
\virus

e Versione AVG: contiene informazioni sulla versione AVG installata (il formato del numero &
10.0.xxxx, dove 10.0 indica la versione della linea del prodotto e xxxx indica il numero di
build)

e Scadenza licenza:: indica la data della scadenza della licenza di AVG

6.6. Icona della barra delle applicazioni

L'icona della barra delle applicazioni (presente nella barra delle applicazioni di Windows) indica
lo stato corrente di AVG Internet Security 2011. E possibile visualizzarla in qualsiasi momento
sulla barra delle applicazioni indipendentemente dall'apertura o meno della finestra principale di
AVG:

12:58

o I g
gl B .

Se é completamente colorata ', licona della barra delle applicazioni indica che tutti i
componenti di AVG sono attivi e funzionano correttamente. Inoltre, l'icona AVG della barra delle
applicazioni puo venire visualizzata completamente colorata se AVG si trova in stato di errore ma
l'utente & consapewle di questa situazione e ha deliberatamente attivato I'opzione lgnora stato del

componente. L'icona con un punto esclamativo (| indica un problema ((componente inattivo, stato
di errore e cosi via). Fare doppio clic sullicona sulla barra delle applicazioni per aprire la finestra
principale e modificare un componente.
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L'icona della barra delle applicazioni informa inoltre circa le attivita correnti di AVG e le eventuali
modifiche dello stato del programma (ad esempio awvio automatico di scansione o aggiornamento
pianificato, attivazione dei profili Firewall, modifica dello stato di un componente, presenza di uno
stato di errore e cosi via) tramite una finestra a comparsa che si apre sopra l'icona della barra delle
applicazioni di AVG:

Scansione

Scansione intero computer avwviato,

L'icona sulla barra delle applicazioni pud anche essere utilizzata come collegamento rapido per
accedere alla finestra principale di AVG in qualsiasi momento. Fare doppio clic sull'icona. Se si fa
clic con il pulsante destro del mouse sull'icona presente nella barra delle applicazioni, viene
aperto un menu di scelta rapida contenente le opzioni seguenti:

e Apri interfaccia utente di AVG: fare clic sull'opzione per aprire Interfaccia utente di AVG

e Scansioni: fare clic per aprire il menu di scelta rapida di

e Firewall: fare clic per aprire il menu di scelta rapida delle opzioni di impostazione del
Firewall in cui & possibile modificare i parametri principali: stato del Firewall (firewall
abilitato/firewall disabilitato/modalita di emergenza), passaqggio alla modalita gioco e profili
Firewall

e Esegui PC Analyzer: fare clic per awiare il componente PC Analyzer

e Esecuzione delle scansioni in corso: questa voce viene Visualizzata solo se una
scansione € in esecuzione sul computer. Per questa scansione € possibile impostare la
priorita oppure arrestarla o sospenderla. Inoltre, sono accessibili le seguenti azioni: Imposta
priorita per tutte le scansioni, Sospendi tutte le scansioni o Arresta tutte le scansioni.

e Aggiorna adesso: viene awiato un aggiornamento immediato

e Guidain linea: apre il file della Guida alla pagina iniziale

6.7. Gadget AVG

Il gadget AVG viene visualizzato sul desktop di Windows (Windows Sidebar). Questa applicazione
€ supportata solo sui sistemi operativi Windows Vista e Windows 7. Il gadget AVG offre I'accesso
immediato alle funzionalita pit importanti di AVG Internet Security 2011, ossia scansione e
aggiornamento:
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I gadget AVG fornisce le seguenti opzioni di accesso rapido:

e Esegui scansione adesso: fare clic sul collegamento Esegui scansione adesso per awiare
direttamente la scansione dell'intero computer. E possibile visualizzare I'avanzamento del
processo di scansione nell'interfaccia utente alternativa del gadget. Una breve panoramica
delle statistiche fornisce informazioni sul numero di oggetti esaminati, minacce rilevate e

minacce corrette. E possibile sospendere ﬁ 0 arrestare ﬁ il processo di scansione in
corso in qualsiasi momento. Per dati dettagliati relativi ai risultati di scansione, consultare
la finestra di dialogo standard Panoramica risultati di scansione che pud essere aperta
direttamente dal gadget tramite I'opzione Mostra dettagli (i risultati di scansione pertinenti
verranno elencati alla voce Scansione gadget sidebar).

“ AVG “ AVG

& SCANSIONE RISULTATO

'i' 'ﬁ' " Messuna minaccia
rilerata

Most@ detagli

CHIUDI

E=mminati: 24
Rileati: [

e Aggiorna adesso: fare clic sul collegamento Aggiorna adesso per awiare l'aggiornamento
AVG direttamente dal gadget:

Y \'[
® AGGIORNAMENTC

Inizializzarione
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e Collegamento TwitterE: apre una nuova interfaccia del gadget AVG che fornisce una
panoramica dei feed AVG pil recenti pubblicati in Twitter. Seguire il collegamento
Visualizza tutti i feed Twitter di AVG per aprire il browser Internet in una nuova finestra e
passare direttamente al sito Web Twitter, in corrispondenza della pagina dedicata alle
notizie relative a AVG:

“AVG
SCANSIONE
AGGIORNA

¥ ave

Feed Twitter pill recenti

D officialA¥Gnews: From Rob's Blog: Where are th...

hiktpffbwitker . comyfofficial AvGnews statuses (67503888, . .

official A¥Gnews: From Tony's Blog: Rise of the si...
hiktpfbwitker  comfofficial A\Gnewsistatuses 67502 186, ,

officialA¥Gnews: From The Social Blog A¥YG Feed...
hittp: ffewittar compofficial AvGEnewsistatuses /67501916, .,

e
Wiz

23 kutti i Feed Twitker di A

e Collegamento Facebook: apre il browser Internet con il sito Web Facebook, in
corrispondenza della pagina dedicata alla community AVG

e LinkedIn ﬁ: guesta opzione & disponibile solo nell'installazione di rete (ossia se AVG &
stato installato utilizzando una licenza AVG Business Edition) e apre il browser Internet in
corrispondenza del sito Web AVG SMB Community allinterno del social network LinkedIn

* PC Analyzer . apre l'interfaccia utente in corrispondenza del componente PC Analyzer

e Casella di ricerca: digitare una parola chiave per ottenere subito i risultati della ricerca in
una nuova finestra del browser Web predefinito
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7. Componenti di AVG

7.1. Anti-Virus

7.1.1. Principi dell'Anti-Virus

Il motore di scansione del software antivirus esegue la scansione di tutti i file e delle operazioni sui
file (apertura/chiusura di file e cosi via) per ricercare virus noti. Tutti i virus rilevati verranno bloccati
per essere poi corretti 0 messi in quarantena. La maggior parte dei software antivirus utilizza anche
la scansione euristica che consente di rilevare le caratteristiche tipiche dei virus, le cosiddette firme
virali. In questo modo la scansione antivirus € in grado di rilevare un nuovo virus sconosciuto, se il
nuowvo Virus contiene alcune caratteristiche tipiche dei virus esistenti.

La funzione principale della protezione antivirus € impedire |'esecuzione di virus noti sul
computer.

Se una sola tecnologia potrebbe avere esito negativo nel rilevamento o nell'identificazione di un virus,
il componente Anti-Virus combina diverse tecnologie per assicurare che il computer sia protetto dai
Virus:

e Scansione: ricerca di stringhe di caratteri specifiche di un determinato \irus.

e Analisi euristica: emulazione dinamica delle istruzioni dell'oggetto sottoposto a scansione in
un ambiente informatico virtuale

¢ Rilevamento generale: rilevamento di istruzioni caratteristiche del virus o del gruppo di virus
specifico

Inoltre AVG ¢ in grado di analizzare e rilevare le applicazioni eseguibili o le librerie DLL che
potrebbero essere potenzialmente indesiderate nel sistema. Queste minacce vengono denominate
Programmi potenzialmente indesiderati (vari tipi di spyware, adware e cosi via). AVG esegue inoltre
la scansione del Registro di sistema alla ricerca di voci sospette, dei file Internet temporanei e dei
cookie di rilevamento e consente di trattare tutti gli elementi potenzialmente dannosi come awiene
per le altre infezioni.
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7.1.2. Interfaccia dell' Anti-Virus

o AVG Internet Security 2011

File Ci enti C enti Guida in linea

Protezione garantita

. the le funzionalita di pro D aggiornate.
Internet Security Tutte le lita di pro 0 aggiornate,
Componente Anti-Virus
Anti-Virus rileva virus, worm, trajan e lbrerie o file eseguibil indesiderati presenti nel sisterna, E fondarmentale mantenere

@} aggiomato | componente Anti-virus per assicurare i livello massimo di protezione,

L Attivo

Nurnero di definizioni: 3917923

Rilascio database: Tuesday, May 10, 2011, 8:35 &M

wersione del database: 1500/3628

DB virus: 15003628
Versione AVG: 10.0 1374
Scadenza licenza: 12/31/2014

¥ Visualizza notifica

L'interfaccia del componente Anti-Virus fornisce alcune informazioni di base relative alla funzionalita
del componente, informazioni sullo stato corrente del componente (Il componente Anti-Virus &
attivo.) e una breve panoramica delle statistiche di Anti-Virus:

e Numero di definizioni: indica il numero di virus definiti nella versione aggiornata del
database dei virus

¢ Rilascio database: specifica in che giorno e a che ora € stato eseguito l'ultimo
aggiornamento del database dei virus

e Versione del database: indica il numero della versione del database dei virus installato. |l
numero viene incrementato dopo ogni aggiornamento del database dei virus

E presente un solo pulsante operativo nellinterfaccia di questo componente (Indietro): selezionare il
pulsante per tornare all'interfaccia utente di AVG predefinita (panoramica dei componenti).

7.2. Anti-Spyware

7.2.1. Principi dell'Anti-Spyware

In genere, per spyware si intende un particolare tipo di malware, owero un software che raccoglie
informazioni dal computer senza informarne l'utente e senza richiederne l'autorizzazione. Alcune
applicazioni spyware possono anche essere installate intenzionalmente e spesso contengono
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annunci pubblicitari, finestre popup o altri tipi di software indesiderato.

Attualmente la fonte pit comune di infezione sono i siti Web con contenuto potenzialmente
pericoloso. Anche altri metodi di trasmissione, ad esempio i messaggi e-mail o le trasmissioni
tramite worm e virus, sono molto diffusi. La protezione piu importante consiste nell'utilizzo di un
programma di scansione in background sempre attivo, Anti-Spyware, che funziona come una
protezione permanente ed esegue la scansione in background delle applicazioni mentre queste
vengono eseguite.

Esiste anche il rischio potenziale che il malware sia stato trasmesso al computer dell'utente prima
dell'installazione di AVG oppure che si sia dimenticato di aggiornare AVG Internet Security 2011
con gli aggiornamenti del programma e del database piu recenti. Per questo motivo AVG consente
di eseguire una scansione completa del computer alla ricerca di malware/spyware mediante la
funzione di scansione. E inoltre possibile rilevare malware inattivo, owero malware che & stato
scaricato ma non ancora attivato.

7.2.2. Interfaccia dell'Anti-Spyware

o AVG Internet Sacurity 2011

X AVG. Protezione garantita.

Tutte le funzionalita di protezione funzionano correttamente e sono aggiornate,

. Internet Security

Componente Anti-Spyware

Anti-Spyware protegge il computer da adware e spyware dannosi, bloccando software e annunci pubblicitari indesiderati
che raccolgono segretamente i dati personali. Per assicurare la protezione completa, accertarsi di mantenere sempre
aggiormato il componente AntSpyware.

4 Attivo

Defirizion spyware: 189557

Rilascio database: Tuesday, May 10, 2011, 8:35 AM
Wersione del database: 1500/3628

DB virus: 15003623
Versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014

¥ Visualizza notifica

L'interfaccia del componente Anti-Spyware fornisce una breve panoramica della funzionalita del
componente, informazioni sullo stato corrente e alcune statistiche di Anti-Spyware:

¢ Definizioni spyware: indica il numero di campioni di spyware definiti nella versione piu
recente del database degli spyware

¢ Rilascio database: specifica in che giorno e a che ora ¢ stato eseguito l'ultimo
aggiornamento del database degli spyware

¢ Versione del database: indica il numero della versione pitl recente del database degli

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

spyware. Il numero viene incrementato dopo ogni aggiornamento del database dei virus

E presente un solo pulsante operativo nellinterfaccia di questo componente (Indietro): selezionare il
pulsante per tornare allinterfaccia utente di AVG predefinita (panoramica dei componenti).

7.3. Anti-Spam

Il termine "spam" indica messaggi di posta indesiderati, per lo piu pubblicita di prodotti o senizi,
inviati in massa e simultaneamente a un enorme numero di indirizzi di posta elettronica, che
intasano le cassette postali dei destinatari. Lo spam non rientra nella categoria dei legittimi
messaggi di posta elettronica commerciale per i quali i consumatori hanno fornito il loro consenso.
Lo spam non & solo fastidioso ma pud includere spesso anche truffe, virus o contenuti offensivi.

7.3.1. Principi dell'Anti-Spam

AVG Anti-Spam controlla tutti i messaggi e-mail in entrata e contrassegna quelli indesiderati come
spam. AVG Anti-Spam pud modificare l'oggetto dell'e-mail (identificata come spam) aggiungendo
una stringa di testo speciale. Sara quindi possibile filtrare rapidamente le e-mail nel client e-mail.

I componente AVG Anti-Spam utilizza diversi metodi di analisi per elaborare ciascun messaggio
e-mail, offrendo il massimo livello di protezione possibile contro i messaggi e-mail indesiderati. AVG
Anti-Spam utilizza un database aggiornato regolarmente per il rilevamento dello spam. E inoltre
possibile utilizzare i server RBL (database pubblici di indirizzi e-mail di spammer noti) e aggiungere
manualmente indirizzi e-mail alla whitelist (indirizzi da non contrassegnare mai come spam) e alla
blacklist (indirizzi da contrassegnare sempre come spam).

7.3.2. Interfaccia dell'Anti-Spam

o AVG Internet Security 2011

rantita.

- Tutte le funzionalits di protezione funzionano correttamente e sono aggiornate.
. Internet Security L =

Componente Anti-Spam

Anti-Spam controlla tutti i messaggi e-mail in entrata e contrassegna i messagdl indesiderati come SPAM, Utilizza vari retodi
di analisi che offrono la massima protezione possibile.
Anti-Spam
) -

U Attivo

Rilascio database: Monday, Movernber 03, 2008, 10:40 P
Wersione Spamcatcher: 6.2.1

Humero di e-mail elaborate; 0

Murnero di e-mail di spam: u]

Nurnero di e-rall di phishing: 0

Per impostazion pid dettagliate selezionare Strumenti f Impostazioni avanzate. .. dal menu di sisterna,

Impostazioni di Anti-Spam

DB virus: 15003628
Versione AVG: 10.0.1374 [¥] Attiva Anti-Spam
Scadenza licenza: 12/31/2014

@ Salvare le modifichs

¥ Visualizza notifica
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Nella finestra di dialogo del componente Anti-Spam sono contenuti un breve testo che descrive la
funzionalita del componente, le informazioni sullo stato corrente e le seguenti statistiche:

¢ Rilascio database: specifica quando e a che ora il database anti-spam & stato aggiornato e
pubblicato

e Versione di Spamcatcher: indica il numero della versione piu recente del motore anti-
spam

e Numero di e-mail elaborate: indica il numero di messaggi e-mail sottoposti a scansione
dall'ultimo awio del motore anti-spam

* Numero di e-mail di spam: di tutte le e-mail sottoposte a scansione, indica il numero di
messaggi contrassegnati come spam

* Numero di e-mail di phishing: di tutte le e-mail sottoposte a scansione, indica il numero
di messaggi contrassegnati come attacchi di phishing

La finestra di dialogo Anti-Spam fornisce inoltre il collegamento a Strumenti/lmpostazioni
avanzate. Utilizzare il collegamento per passare all'ambiente di configurazione avanzata di tutti i
componenti di AVG Internet Security 2011.

Nota:il fornitore del software ha impostato tutti i componenti AVG per fornire prestazioni ottimali. A
meno che non vi sia un motivo valido, si consiglia di non modificare la configurazione di AVG. Le
eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti.

E presente un solo pulsante operativo nellinterfaccia di questo componente (Indietro): selezionare il
pulsante per tornare allinterfaccia utente di AVG predefinita (panoramica dei componenti).

7 .4. Firewall

Il firewall & un sistema che impone un criterio di controllo dell'accesso tra due o piu reti, per bloccare
o consentire il traffico. Il firewall contiene un insieme di regole che proteggono la rete interna da
attacchi esterni (hormalmente da Internet) e controlla tutte le comunicazioni su ogni singola porta di
rete. La comunicazione viene valutata in base alle regole definite, quindi viene eventualmente
consentita o impedita. Se il firewall rileva tentativi di intrusione, li blocca immediatamente e non
consente alliintruso di accedere al PC.

Il firewall viene configurato per consentire o negare le comunicazioni interne/esterne (in entrambe le
direzioni, entrata o uscita) tramite le porte definite e per le applicazioni software definite. Ad
esempio, il firewall potrebbe essere configurato per consentire il solo flusso dei dati Web in entrata e
in uscita tramite Microsoft Internet Explorer. Qualsiasi tentativo di trasmettere i dati Web tramite un
altro browser viene quindi bloccato.

Il firewall consente di impedire I'invio non autorizzato delle informazioni di identificazione personale
contenute nel computer. Controlla il modo in cui il computer scambia dati con altri computer in
Internet o nella rete locale. Allinterno di un'organizzazione, il firewall protegge anche i singoli
computer da attacchi lanciati da utenti interni ai computer della rete.

Consiglio: in genere non € consigliabile utilizzare piu di un firewall su un singolo computer. Il livello
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di protezione del computer non & maggiore se si installano pit firewall. E pit probabile che si
verifichino conflitti tra queste applicazioni. Si consiglia, pertanto, di utilizzare un solo firewall nel
computer e di disattivare gli altri, eliminando cosi il rischio di possibili conflitti e problemi correlati.

7.4.1. Principi del Firewall

In AVG il componente Firewall consente di controllare tutto il traffico su ogni porta di rete del
computer. In base alle regole definite, il componente Firewall valuta le applicazioni in esecuzione
sul computer che vogliono eseguire la connessione alla rete locale o a Internet, oppure le
applicazioni che dall'esterno tentano di connettersi al PC dell'utente. Per ciascuna di queste
applicazioni, il componente Firewall consente o impedisce la comunicazione sulle porte di rete. Per
impostazione predefinita, se I'applicazione & sconosciuta (owero non dispone di regole Firewall
definite), il componente Firewall chiedera se si desidera consentire o bloccare il tentativo di
comunicazione.

Nota: il componente AVG Firewall non & destinato alle piattaforme server.

Funzionalita di AVG Firewall:

e Consente o blocca automaticamente tentativi di comunicazione di applicazioni note o
chiede conferma

e Utilizza profili completi con regole predefinite, in base alle esigenze personali

e Attiva profili automaticamente durante la connessione a varie reti o durante l'utilizzo di
diverse schede di rete

7.4.2. Profili Firewall

Il componente Eirewall consente di definire regole di protezione specifiche a seconda del fatto che il
computer in uso sia presente in un dominio, un computer autonomo o persino un notebook. Ogni
opzione richiede un livello diverso di protezione e i livelli sono coperti dai rispettivi profili. In breve, un
profilo di Eirewall & una configurazione specifica del componente Eirewall ed é possibile utilizzare
diverse di queste configurazioni predefinite.

Profili disponibili

e Permetti Tutto: € un profilo di sistema del componente Eirewall predefinito dal produttore
ed & sempre presente. Se questo profilo € attivato, tutte le comunicazioni di rete sono
consentite e non vengono applicate regole dei criteri di protezione, come se la protezione
del componente Eirewall fosse disattivata (ossia tutte le applicazioni vengono
contrassegnate come consentite ma i pacchetti continuano a essere controllati; per
disattivare completamente i filtri € necessario disattivare il componente Firewall). Questo
profilo di sistema non puo essere duplicato o eliminato e le relative impostazioni non
possono essere modificate.

e Blocca Tutto: € un profilo di sistema del componente Eirewall predefinito dal produttore ed
e sempre presente. Quando il profilo é attivato, tutte le comunicazioni di rete sono bloccate
e non & possibile accedere al computer da reti esterne né comunicare con l'esterno.
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Questo profilo di sistema non pud essere duplicato o eliminato e le relative impostazioni
non possono essere modificate.

® Profili personalizzati:

o Direttamente connesso a Internet: adatto per i normali computer desktop domestici
connessi direttamente a Internet o per i notebook che si connettono a Internet fuori
dalla rete aziendale protetta. Selezionare questa opzione se si effettua la
connessione da casa o dalla rete di una piccola azienda senza controllo
centralizzato. Selezionare inoltre questa opzione quando, durante un viaggio, Si
effettua la connessione con il notebook da vari luoghi sconosciuti e potenzialmente
pericolosi (Internet Point, stanze di albergo e cosi via). Verranno create regole piu
restrittive, poiché si presume che questi computer non abbiano protezione aggiuntiva,
quindi richiedano la protezione massima.

o Computer in dominio: adatto ai computer di una rete locale, ad esempio, reti
scolastiche o aziendali. Si suppone che la rete sia protetta mediante misure di
sicurezza aggiuntive in modo che il livello di protezione possa essere superiore
rispetto a quello di un computer autonomo.

o Rete domestica o di piccoli uffici: adatto a computer appartenenti a una piccola
rete (ad esempio, in casa o in un piccolo ufficio). Di horma si tratta solo di alcuni
computer connessi senza amministratore "centrale".

Attivazione profili

La funzionalita di attivazione dei profili consente di attivare automaticamente il componente Firewall
in base al profilo definito quando si utilizza una determinata scheda di rete o quando viene eseguita
la connessione a un determinato tipo di rete. Se non sono ancora stati assegnati profili a un'area di
rete, alla successiva connessione a quest'area il componente Firewall visualizzera una finestra di
dialogo in cui viene richiesta lI'assegnazione di un profilo.

E possibile assegnare profili a tutte le aree o interfacce di rete locali e specificare ulteriori
impostazioni nella finestra di dialogo Profili di aree e schede, in cui & possibile anche disabilitare la
funzionalita se non si desidera utilizzarla (quindi, per qualsiasi tipo di connessione, verra utilizzato il
profilo predefinito).

Di norma, gli utenti che dispongono di un notebook e utilizzano vari tipi di connessione riterranno
molto utile questa funzionalita. Se si dispone di un computer desktop e si utilizza sempre un solo
tipo di connessione (ad esempio, connessione via cavo a Internet), non dowebbero esserci problemi
di attivazione dei profili, in quanto probabilmente non verranno mai utilizzati.
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7.4.3. Interfaccia del Firewall

o AVG Internet Security 2011

enti Guida in linea

AVG Protezione garantita.
Wotemes éecurﬂy Tutte le funzionalitd di pro orrettamente aggiornate,
Componente Firewall
Firewall controlla tutte le comunicazioni su ciascuna porta di rete proteggendo da attacchi pericolost, Se il cormponente Firewal
rileva un tentativo di intrusione |o blocca immediataments, assicurando la protezione del computer,
@ Attivo
1l Firewall & stato abilitato per: 6 rrinuti 18 secondi
Pacchetti bloccati: 3
Totale pacchetti 2999
Per impostazioni pid dettagliate selezionare Strumenti f Irmpostazioni Fireseall dal menu di sisterna,

. Impostazioni Firewall

Seleriona profilo Firewall: @ Firewall ahilitato |
evwall disabiitato
() Modalita di emergenza (blocca tutto i traffico Intermet)

[Rete domestica o piccolo ufficio v]

DB virus: 15003628
SIS £ Tk iEsn [ abiita Modalits gioco

Scadenza licenza: 12/31/2014

‘ @ Rigenera configurazione ‘ @ Salvare le modifiche

¥ Visualizza notifica

L'interfaccia del Firewall offre alcune informazioni di base sulla funzionalita del componente, il
relativo stato e una breve panoramica delle statistiche Firewall:

e |l firewall é stato abilitato per: tempo trascorso dall'awio del firewall

e Pacchetti bloccati: numero di pacchetti bloccati rispetto all'intera quantita di pacchetti
controllati

e Totale pacchetti: numero di tutti i pacchetti controllati durante lI'esecuzione del firewall

Impostazioni Firewall

e Seleziona profilo firewall: dal menu a discesa scegliere uno dei profili definiti: due profili
sono disponibili in ogni momento (i profili predefiniti denominati Permetti Tutto e Blocca
Tutto), altri profili sono stati aggiunti manualmente mediante la modifica dei profili nella
finestra di dialogo Profili in Impostazioni Firewall.

e Abilita modalita gioco: selezionare questa opzione per assicurare che, durante
l'esecuzione di applicazioni a schermo intero (giochi, presentazioni, film e cosi via), il
Firewall non visualizzi finestre di dialogo per richiedere se consentire o bloccare la
comunicazione per applicazioni sconosciute. Se un'applicazione sconosciuta tenta di
comunicare sulla rete in quel momento, il Firewall consente o blocca automaticamente il
tentativo in base alle impostazioni presenti nel profilo corrente. Nota: se la modalita gioco &
attivata, tutte le attivita pianificate (scansioni e aggiornamenti) vengono posticipate finché
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l'applicazione non viene chiusa.
e Stato del firewall:

o Firewall abilitato: selezionare questa opzione per consentire la comunicazione alle
applicazioni contrassegnate come 'consentite’ nellinsieme di regole definito
all'interno del profilo Firewall selezionato

o Firewall disabilitato: questa opzione consente di disattivare completamente il
componente Eirewall. Tutto il traffico di rete viene consentito ma non controllato.

o Modalita di emergenza (blocca tutto il traffico Internet): selezionare questa
opzione per bloccare tutto il traffico su ogni singola porta di rete; il Firewall & ancora
in esecuzione ma tutto il traffico di rete viene interrotto

Nota:il fornitore del software ha impostato tutti i componenti AVG per fornire prestazioni ottimali. A
meno che non vi sia un motivo valido, si consiglia di non modificare la configurazione di AVG. Le
eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti. Se &€ necessario
modificare la configurazione del Firewall, selezionare la voce di menu di sistema Strumenti /
Impostazioni Firewall e modificare la configurazione del Firewall nella finestra di dialogo
Impostazioni Firewall visualizzata.

Pulsanti di controllo

* Rigenera configurazione: selezionare questo pulsante per sowascrivere la configurazione
corrente del Firewall e ripristinare la configurazione predefinita basata sul rilevamento
automatico.

e Salva modifiche: selezionare questo pulsante per salvare e applicare le eventuali
modifiche eseguite in questa finestra di dialogo

e Annulla: selezionare questo pulsante per tornare allinterfaccia utente di AVG predefinita
(panoramica dei componenti).

7.5. Link Scanner

7.5.1. Principi di Link Scanner

LinkScanner protegge dal numero sempre crescente di minacce transitorie presenti sul Web.
Queste minacce possono nascondersi in qualsiasi tipo di sito Web, da quelli degli enti governativi, a
quelli di grandi marchi famosi, a quelli di piccole aziende, e raramente restano in questi siti per piu di
24 ore. LinkScanner protegge gli utenti analizzando le pagine Web dietro a tutti i collegamenti
presenti sulla pagina Web \isualizzata e garantendo che le pagine siano sicure nel momento
cruciale, owero nell'attimo in cui si sta per fare clic sul collegamento.

La tecnologia Link Scanner é costituita da due funzionalitad, _Search-Shield e _Surf-Shield:

e Search-Shield contiene un elenco di siti Web (indirizzi URL) notoriamente pericolosi.
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Quando si effettuano ricerche con Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot, tutti i risultati
delle ricerche vengono controllati in base a questo elenco e viene visualizzata un'icona
relativa al livello di sicurezza (per Yahoo vengono visualizzate solo le icone relative ai siti
Web dannosi).

e Surf-Shield esegue la scansione dei contenuti dei siti Web visitati, indipendentemente
dall'indirizzo del sito. Anche se un sito Web non viene rilevato da Search-Shield (ad
esempio quando viene creato un nuovo sito dannoso o quando un sito in precedenza sicuro
contiene ora un malware), verra rilevato e bloccato da Surf-Shield una wolta che si tentera
di accedenv.

Nota: il componente Link Scanner non é destinato alle piattaforme server.

7.5.2. Interfaccia di Link Scanner

L'interfaccia del componente Link Scanner fornisce una breve descrizione delle funzionalita del
componente e informazioni sul relativo stato. Inoltre, sono disponibili informazioni sul numero di
versione del database LinkScanner piu recente (versione di Link Scanner).

o AVG Internet Sacurity 2011
File o

Protezione garantita.

. Tutte le onalita di pro orrettamente aggiornate,
.Internet Security B o

Componente LinkScanner

Surf-Shield e Search-Shield. I PC viene protetto dagli attacchi basati sl Web e 'utente & in grado di prendere decisioni informate

LinkScanner @ fornisce la protezione completa durante la ricerca e la navigazione in Intermet, Per farlo utiizza due funzionalita:

(-

TR
— relativarente ai siti da visitare. LinkScanner funziona con i browser Intermet Explorer e Firefoi.

4 Attivo
wersione di LinkScanner: 590

Per impostazioni pit dettagliate selerionare Strumenti [/ Impostazioni avanzate. .. dal menu di sisterna.

: 1
. . ’
Impostazioni !
DB virus: 15003628 [¥] &bilita Search-Shield (& necessario || riavvio del browser Wehb)
Versione AVG: 10.0.1374 [ abilita Surf-Shield

Scadenza licenza: 12/31/2014

@ Salvare le modifiche

¥ Visualizza notifica

Impostazioni LinkScanner

Nella parte inferiore della finestra di dialogo € possibile modificare diverse opzioni:

e Abilita Search-Shield (attivata per impostazione predefinita): icone informative relative ai
siti restituiti dalle ricerche eseguite in Google, Yahoo! JP, WebHledani, Yandex, Baidu,
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Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot il cui
contenuto é stato precedentemente controllato.

e Abilita Surf-Shield (attivata per impostazione predefinita): protezione attiva (in tempo reale
) da siti dannosi al momento dell'accesso. Le connessioni a siti dannosi noti e il loro
contenuto vengono bloccati non appena l'utente esegue l'accesso mediante un browser
Web (o qualsiasi altra applicazione che utilizza HTTP).

7.5.3. Search-Shield

Quando si eseguono ricerche in Internet con Search-Shield attivato, tutti i risultati di ricerca
restituiti dai motori di ricerca pit comuni (Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg e SlashDot) vengono controllati per
rilevare I'eventuale presenza di collegamenti pericolosi o sospetti. Con il controllo dei collegamenti e
'assegnazione di un contrassegno ai collegamenti dannosi, AVG Link Scanner awisa l'utente
prima che questi faccia clic su collegamenti pericolosi o sospetti, cosi da garantire I'accesso solo ai
siti Web sicuri.

Durante la valutazione di un collegamento nella pagina dei risultati della ricerca, verra visualizzato un
simbolo grafico vicino al collegamento per informare che la verifica & in corso. Una wlta terminata la
valutazione, verra visualizzata la rispettiva icona informativa:

e La pagina collegata € sicura (questa icona non verra visualizzata per i risultati della
ricerca Yahoo! JP).

Q,' La pagina alla quale fa riferimento il collegamento non contiene minacce ma risulta
sospetta (origine o motivazione dubbia, pertanto non & consigliabile utilizzarla per I'e-
shopping e cosi via).

EB La pagina alla quale fa riferimento il collegamento potrebbe essere sicura, ma contenente
a sua wlta dei collegamenti a pagine decisamente pericolose, oppure la pagina potrebbe
contenere del codice sospetto, anche se al momento non presenta minacce dirette.

iﬁi La pagina collegata contiene minacce attive. Per motivi di sicurezza, non sara consentito
\isitare questa pagina.

@ La pagina collegata non & accessibile, pertanto non & stato possibile eseguirne la
scansione.

Se si passa il mouse sopra una singola icona che indica la valutazione verranno visualizzati i dettagli
relativi al collegamento specifico. Le informazioni includono dettagli aggiuntivi relativi alla minaccia (
se presenti):
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7.5.4. Surf-Shield

Si tratta di un potente strumento di protezione che blocca il contenuto pericoloso delle pagine Web
guando si tenta di aprirle, impedendone il download sul computer. Se questa funzionalita € abilitata,
guando si fa clic sul collegamento o si digita I'URL di un sito pericoloso, I'apertura della pagina Web
verra bloccata immediatamente impedendo che il PC dell'utente venga infettato. E importante tenere
presente che le pagine Web dannose possono infettare il computer tramite il semplice accesso al
sito infetto. E per questo che, quando si richiedono pagine Web contenenti exploit o altre minacce
gravi, AVG Link Scanner non ne consentira la visualizzazione.

Se si incorre in siti Web dannosi, allinterno del browser AVG Link Scanner visualizzera un awiso
simile al seguente:
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L'accesso a questo sito Web € molto rischioso e non consigliabile.

7.6. Resident Shield

7.6.1. Principi di Resident Shield

Il componente Resident Shield fornisce al computer una protezione continua. Esegue la scansione
di ogni singolo file che viene aperto, salvato o copiato e soreglia le aree di sistema del computer.
Quando Resident Shield rileva un virus durante l'accesso a un file, arresta l'operazione in corso
impedendo l'attivazione del virus. Normalmente, questo processo non viene notato in quanto viene
eseguito "in background": l'utente riceve notifiche solo quando vengono rilevate minacce.
Contemporaneamente, Resident Shield blocca l'attivazione della minaccia e la rimuove. Resident
Shield viene caricato nella memoria del computer all'awio del sistema.

Funzionalita di Resident Shield:
e Esegue la scansione alla ricerca di tipi specifici di possibili minacce
e Esegue la scansione di supporti rimovibili (unita di memoria flash e cosi via)

e Esegue la scansione di file con estensioni specifiche o senza alcuna estensione
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e Consente eccezioni alla scansione; € possibile impostare alcuni file o cartelle che non
dewvono mai essere sottoposti a scansione

Attenzione: Resident Shield viene caricato nella memoria del computer all'avvio ed &
importante che resti sempre attivato.

7.6.2. Interfaccia di Resident Shield

o AVG Internet Sacurity 2011
File o

Protezione garantita.

Tutte le funzionalita di protezione funzionano correttamente e sono aggiornate,

. Internet Security

Componente Resident Shield

M= Panoramica Resident Shield esegue |a scansione dei file copiati, aperti e salvati e se viene rilevata una minacdia, ne impedisce |'attivazione,
Fornisce inoltre la protezione essenziale per le aree di sistema del computer.
Resident Shield
Esegui sca

4 Attivo
Resident Shield & in esecuzione da: 1 rrinuti 19 secondi
Minacce rilevate e bloccate: 0

Per impostazioni pid dettagliate selezionare Strumenti [/ Impostazgioni avanzate. .. dal menu di sisterna.

.
. Impostazioni di Resident Shield

’ »
' [V Resident Shield attivo i
() Rimuovi automaticamente tutte |e minacce [Tl scansione cookie di rilevamenta

DB virus: 15003623 -
Versione AVG: 10.0,1374 @ Chiedi prima di rimuavere le minacce

Scadenza licenza: 12/31/2014

¥ Visualizza notifica

Oltre a una panoramica della funzionalita di Resident Shield e alle informazioni sullo stato del
componente, l'interfaccia di Resident Shield fornisce alcuni dati statistici:

e Resident Shield & in esecuzione da: fornisce il tempo trascorso dall'ultimo awio del
componente

e Minacce rilevate e bloccate: numero di infezioni rilevate la cui esecuzione/apertura & stata
bloccata (se necessario, questo valore pud essere reimpostato, ad esempio per scopi
statistici - Ripristina valore)

Impostazioni Resident Shield

Nella parte inferiore della finestra di dialogo € presente la sezione Impostazioni Resident Shield in
cui € possibile modificare alcune impostazioni di base del funzionamento del componente (la
configurazione dettagliata, come per tutti gli altri componenti, € disponibile tramite la voce
Strumenti/Impostazioni avanzate del menu di sistema).

L'opzione Resident Shield ¢ attivo consente di attivare/disattivare facilmente la protezione
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permanente. Per impostazione predefinita, la funzione & attivata. Mediante la protezione permanente
e possibile decidere come trattare (rimuovere) le eventuali infezioni rilevate:

0 automaticamente (Rimuovi automaticamente tutte le minacce)
0 o solo dopo l'approvazione dell'utente (Chiedi prima di rimuovere le minacce)

La scelta non awa alcun effetto sul livello di protezione, in quanto riflette esclusivamente le
preferenze dell'utente.

In entrambi i casi, & comunque possibile scegliere di utilizzare I'opzione Scansione cookie di
rilevamento. In casi specifici & possibile attivare questa opzione per ottenere i livelli di massima
protezione, tuttavia per impostazione predefinita I'opzione € disattivata (cookie = pacchetti di testo
inviati da un server a un browser Web e reinviati intatti dal browser ogni volta che questo esegue
l'accesso al server. | cookie HTTP sono utilizzati per autenticare, rilevare e mantenere informazioni
specifiche sugli utenti, quali le preferenze dei siti e il contenuto dei carrelli elettronici).

Nota: il fornitore del software ha impostato tutti i componenti AVG per fornire prestazioni ottimali. A
meno che non esista un motivo valido per farlo, si consiglia di non modificare la configurazione di
AVG. Le eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti. Se e
necessario modificare la configurazione di AVG, selezionare la voce del menu di sistema
Strumenti / Impostazioni avanzate e modificare la configurazione di AVG nella finestra di dialogo

Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo

| pulsanti di controllo disponibili nellinterfaccia di Resident Shield sono i seguenti:

e Gestisci eccezioni: consente di aprire la finestra di dialogo Resident Shield - Elementi
esclusi in cui & possibile definire le cartelle da escludere dalla scansione di Resident
Shield

e Salva modifiche: selezionare questo pulsante per salvare e applicare le eventuali
modifiche eseguite in questa finestra di dialogo

* Annulla: selezionare questo pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

7.6.3. Rilevamento Resident Shield

Resident Shield esegue la scansione dei file mentre vengono copiati, aperti o salvati. Quando viene
rilevato un virus o altra minaccia, l'utente viene awisato immediatamente tramite la successiva
finestra di dialogo:
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oF Awviso di AV Resident Shield

'] Minaccia rilevata.

Nome file: i Users\ AdministratoriDocuments\EICAR,.COM
Nome minaccia: Wirls identificato EICAR_Test (Ulterior informazioni

Rilevata all'apertura,

2 Sposta in Quarantena
Sposta il file infetho in Quarantena virus,

> Vai al file
Apre Esplora risorse in corrispondenza della cartella in cui sitrova il file,

= [gnora
1l file identificato rimarra nel percorso corrente del disco. Per garantire |a
protezione del PC, Resident Shigld non consentird 'accesso ai file infetti.

Mostra dettagli

In questa finestra di dialogo di awiso sono disponibili dati sul file rilevato e giudicato infetto (Nome
file), il nome dellinfezione riconosciuta (Nome minaccia) e un collegamento all'Enciclopedia dei
virus che include informazioni dettagliate sullinfezione rilevata, se nota (Ulteriori informazioni).

Inoltre, & necessario decidere quale azione effettuare. Sono disponibili le seguenti opzioni:

Tenere presente che, in base a condizioni specifiche (tipo e posizione del file infetto), non
tutte le opzioni sono sempre disponibili.

e Rimuovi minaccia come Power User: selezionare la casella di controllo se si ritiene di
non disporre di diritti sufficienti per rimuovere la minaccia come utente normale. | Power
User dispongono di diritti di accesso estesi. Se la minaccia si trova in una determinata
cartella di sistema, potrebbe essere necessario utilizzare questa casella di controllo per
procedere alla rimozione.

e Correggi: questo pulsante viene visualizzato solo se l'infezione rilevata pud essere corretta.
Quindi, il pulsante rimuove l'infezione dal file e ripristina il file allo stato originale. Se il file &
un virus, utilizzare questa funzione per eliminarlo (ossia spostarlo in Quarantena virus)

e Sposta in Quarantena: il virus verra spostato in Quarantena virus

e Vai al file: questa opzione reindirizza alla posizione esatta dell'oggetto sospetto (apre una
nuova finestra di Esplora risorse)

e |gnora: si consiglia di NON utilizzare questa opzione a meno che non sussista un motivo
valido per farlo

Nota: potrebbe accadere che le dimensioni dell'oggetto rilevato superino il limite di spazio libero in
Quarantena virus. In tal caso, verra visualizzato un awiso relativo al problema quando si tentera di
spostare l'oggetto infetto in Quarantena virus. Tuttavia, le dimensioni di Quarantena virus possono
essere modificate. Tali dimensioni vengono definite come percentuale regolabile delle dimensioni
effettive del disco rigido. Per aumentare le dimensioni di Quarantena virus, nella finestra di dialogo
Quarantena virus, accessibile tramite Impostazioni AVG avanzate, é disponibile I'opzione Limite
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dimensione per Quarantena virus.

Nella parte inferiore della finestra di dialogo € disponibile il collegamento Mostra dettagli. Fare clic
su di esso per aprire una finestra popup con informazioni dettagliate sul processo in esecuzione
guando l'infezione é stata rilevata e i dati identificativi del processo.

L'intera panoramica delle minacce rilevate da Resident Shield € disponibile nella finestra di dialogo
Rilevamento Resident Shield accessibile tramite I'opzione del menu di sistema Cronologia /
Rilevamento Resident Shield:

o AVG Internet Sacurity 2011

. orrettamente e sono aggiornate.
.Internet Security -

Rilevamento Resident Shield

Risultato COra di rilevamento

Y... Infetto

Oggetio ~ Tipo di oggetto Processc

dentificato EIC... i

[0 panoramica

Infezione

4] n b

DB yirus: 1500/3628 Nellelenco sono presenti 1 record
Versione AVG: 10.0.1374 Ulteri ioni: Esporta el file, Syuota el
Scadenza licenza: 12/31/2014 Snior azoni: EsDona elenc in 119, 2vuilg Gerco

| Agaioma elenco H Rimuowi selezionate H Rimuovi tutte le minacce | Indietro

¥ Visualizza notifica

In Rilevamento Resident Shield & disponibile una panoramica di oggetti rilevati da Resident Shield

, Classificati come pericolosi e corretti 0 spostati in Quarantena virus. Per ogni oggetto rilevato
vengono fornite le seguenti informazioni:

¢ Infezione: descrizione (eventualmente anche il nome) dell'oggetto rilevato

Oggetto: posizione dell'oggetto

Risultato: azione eseguita sull'oggetto rilevato

Ora di rilevamento: data e ora in cui l'oggetto & stato rilevato

Tipo di oggetto: tipo di oggetto rilevato
® Processo: operazione eseguita per richiamare e rilevare I'oggetto potenzialmente pericoloso

Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili informazioni sul numero
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totale degli oggetti rilevati elencati in alto. E inoltre possibile esportare l'intero elenco di oggetti
rilevati in un file (Esporta elenco in file) ed eliminare tutte le voci relative agli oggetti rilevati (Svuota
elenco). Il pulsante Aggiorna elenco aggiorna I'elenco dei rilevamenti effettuati da Resident Shield
. Il pulsante Indietro consente di tornare all'lnterfaccia utente di AVG predefinita (panoramica dei
componenti).

7.7. Family Safety

AVG Family Safety aiuta a proteggere i bambini da siti Web, ricerche in linea e contenuti
multimediali inappropriati e fornisce rapporti relativi alle attivita che essi swolgono in linea. E possibile
impostare il livello di protezione che meglio si adatta a ciascun bambino e controllarne I'attivita
separatamente tramite dati di accesso univoci.

Il componente € attivo solo se il prodotto AVG Family Safety ¢ installato nel computer. Se il
prodotto AVG Family Safety non € installato, fare clic sulla relativa icona presente nell'interfaccia
utente di AVG Internet Security 2011 per accedere al sito Web del prodotto in cui sono disponibili
tutte le informazioni necessarie.

7.8. AVG LiveKive

AVG LiveKive esegue il backup automatico di tutti i file, le foto e la musica in una posizione sicura,
consentendo di condividerli con familiari e amici e di accedeni da qualsiasi dispositivo abilitato per il
Web, inclusi dispositivi Android e iPhone.

Il componente & attivo solo se il prodotto AVG LiveKive & installato nel computer. Se il prodotto
AVG LiveKive non ¢ installato, fare clic sulla relativa icona presente nell'interfaccia utente di AVG
Internet Security 2011 per accedere al sito Web del prodotto in cui sono disponibili tutte le
informazioni necessarie.

7.9. Scansione E-mail

Una delle origini piu comuni di virus e trojan & l'e-mail. Phishing e spam rendono I'e-mail una fonte di
rischio ancora piu grande. Gli account e-mail gratuiti sono quelli che presentano pit probabilita di
ricevere questo tipo di messaggi dannosi, poiché raramente impiegano una tecnologia antispam, e
gli utenti domestici si affidano moltissimo a questo tipo di e-mail. Inoltre, gli utenti domestici
aumentano l'esposizione ad attacchi tramite e-mail poiché navigano spesso in siti sconosciuti e
compilano moduli in linea con dati personali (ad esempio l'indirizzo e-mail). Di solito le societa
utilizzano account aziendali, filtri antispam e altri accorgimenti per ridurre il rischio.

7.9.1. Principi di Scansione E-mail

Scansione e-mail personale esegue automaticamente la scansione delle e-mail in entrata e in
uscita. E possibile utilizzarlo con i client e-mail che non dispongono di un plug-in in AVG (ma pud
essere utilizzato inoltre per esaminare i messaggi e-mail per i client e-mail supportati da AVG con
un plug-in specifico, ossia Microsoft Outlook e The Bat). Principalmente, & destinato all'uso con
applicazioni e-mail quali Outlook Express, Mozilla, Incredimail e cosi via.

Durante l'installazione di AVG vengono creati due server per il controllo dell'e-mail: uno per il
controllo delle e-mail in entrata e I'altro per il controllo delle e-mail in uscita. Grazie a questi due
server, i messaggi e-mail vengono automaticamente controllati sulle porte 110 e 25 (porte standard
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per l'invio e la ricezione dei messaggi).
Scansione E-mail funziona come interfaccia tra il client e-mail e i server e-mail in Internet.

e Posta in entrata: quando viene ricewuto un messaggio dal sener, il componente Scansione
E-mail lo sottopone a scansione per il rilevamento di virus, rimuove gli allegati infetti e
aggiunge la certificazione. Se rilevati, i virus vengono immediatamente inseriti in
Quarantena virus. Quindi il messaggio viene passato al client e-mail.

e Posta in uscita: il messaggio viene inviato dal client e-mail a Scansione E-mail, che lo
sottopone a scansione, insieme agli allegati, per il rilevamento di virus, quindi lo invia al
server SMTP (la scansione delle e-mail in uscita é disattivata per impostazione predefinita
€ puo essere impostata manualmente).

Nota: il componente Scansione E-mail di AVG non e destinato alle piattaforme server.

7.9.2. Interfaccia di Scansione E-mail

o AVG Internet Sacurity 2011

X AVG. Protezione garantita.

Tutte le funzionalita di protezione funzionano correttamente e sono aggiornate,

. Internet Security

Componente Scansione E-mail

Scansione E-mail contralla k2 e-mail in entrata e in uscita utiizzanda plug-in progettati per i programmi di posta pio utiizzati (ad
esempio Cutlook e The Bat!), Scansione e-mail personale supporta tutti i client e-mail che utilizzano una connessione POPZ/SMTP o
Scansione E-rall

IMAP {ad esempio Mogila Thunderbird e Outlook Express). Gli eventuali virus rilevati vengono spostati in Quarantena virus.

®_ Esequi s
4 Attivo
Totale e-mail sottoposti a scansione: 1 Ripristing valore
Minacce rilevate e bloccate: 1 Ripristing walore:
Praterione e-mail installata: The Bat!, Microsoft Outlook, Scansione e-mall personale

Per impostazioni pid dettagliste selerionare Strumenti f Impostazioni avanzate. .. dal menu di sisterna.

’ ® ' Impostazioni di Scansione E-mail

[¥] Scansione messaggi in entrata

DB virus: 150073623 [T 5cansione messaggi in uscita

\S"f;zleusfa?iggr:lz?:‘?1‘2?371‘}2014 [¥Mastra finestra di notifica durante I scansione delle e-mail

@ Salvare le modifiche

¥ Visualizza notifica

Nella finestra di dialogo del componente Scansione E-mail sono contenuti un breve testo che
descrive la funzionalita del componente, le informazioni sullo stato corrente e le seguenti statistiche:

e Totale e-mail sottoposte a scansione: numero di messaggi e-mail sottoposti a scansione
dall'ultimo awio di Scansione E-mail (se necessario, questo valore pud essere
reimpostato, ad esempio per scopi statistici, tramite Ripristina valore)

e Minacce rilevate e bloccate: indica il numero di infezioni trovate nei messaggi e-mail
dall'ultimo awio di Scansione E-mail
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* Protezione e-mail installata: informazioni su uno specifico plug-in per la protezione dell'e-
mail relativo al client e-mail predefinito installato

Impostazioni di Scansione E-mail

Nella parte inferiore della finestra di dialogo & contenuta una sezione relativa alle impostazioni di
Scansione E-mail che consente di modificare alcune funzionalita di base del componente:

e Scansione messaggi in entrata: selezionare questa voce per specificare che tutte le e-
mail consegnate all'account in uso devono essere sottoposte a scansione per il rilevamento
di virus. Questa voce é attivata per impostazione predefinita e si consiglia di non modificare
guesta impostazione.

e Scansione messaggi in uscita: selezionare questa voce per confermare che tutte le e-malil
inviate dall'account in uso devono essere sottoposte a scansione per il rilevamento di virus.
Per impostazione predefinita, questa voce & disattivata.

e Visualizza finestra di notifica durante la scansione delle e-mail: selezionare la voce per
confermare che si desidera essere informati tramite finestra di dialogo di notifica
visualizzata sopra l'icona AVG presente nella barra delle applicazioni durante la scansione
delle e-mail da parte del componente Scansione E-mail. Questa voce é attivata per
impostazione predefinita e si consiglia di non modificare questa impostazione.

La configurazione avanzata del componente Scansione E-mail € accessibile da Strumenti/
Impostazioni avanzate del menu di sistema; tuttavia la configurazione avanzata & consigliata ai soli
utenti esperti.

Nota:il fornitore del software ha impostato tutti i componenti AVG per fornire prestazioni ottimali. A
meno che non vi sia un motivo valido, si consiglia di non modificare la configurazione di AVG. Le
eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti. Se & necessario
modificare la configurazione di AVG, selezionare la voce del menu di sistemaStrumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di dialogo Impostazioni
AVG avanzate visualizzata.

Pulsanti di controllo
| pulsanti di controllo disponibili nellinterfaccia di Scansione E-mail sono i seguenti:

e Salva modifiche: selezionare questo pulsante per salvare e applicare le eventuali
modifiche eseguite in questa finestra di dialogo

e Annulla: selezionare questo pulsante per tornare allinterfaccia utente di AVG predefinita
(panoramica dei componenti).
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7.9.3. Rilevamento Scansione E-mail

o AVG Internet Security 2011

File Companenti C I Strumenti Guida in linea

o AVG Protezione garantita

. tte le furzionalitd df pro 0 aggirnate,
. Internet Security B lita ci pro 0 aggiotnate

Rilevamento Scansione E-mail

[ Panoramica

Inferione Oggetto Risultato Cra di tilevarmento ~ Tipo di oggetto

cato EIC... eicar_com.zip

DB yirus: 1500,3628 Mellelenco sono presenti 1 record

Versione AVG: 10.0 1374 Uit \E ta el fie, Swunta sk
Scadenza licenza: 12f31f2014 erorl azion: Esporta elenco 0 e, Svota elenco

Aggoma elenco
¥ Visualizza notifica

Nella finestra di dialogo Rilevamento Scansione E-mail (accessibile tramite I'opzione del menu di
sistema Cronologia/Rilevamento Scansione E-mail) sara possibile visualizzare un elenco di tutti i
rilevamenti effettuati dal componente Scansione E-mail. Per ogni oggetto rilevato vengono fornite le
seguenti informazioni:

¢ Infezione: descrizione (eventualmente anche il nome) dell'oggetto rilevato

e Oggetto: posizione dell'oggetto

Risultato: azione eseguita sull'oggetto rilevato

Ora di rilevamento: data e ora in cui l'oggetto sospetto € stato rilevato

Tipo di oggetto: tipo di oggetto rilevato
Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili informazioni sul numero
totale degli oggetti rilevati elencati in alto. E inoltre possibile esportare l'intero elenco di oggetti

rilevati in un file (Esporta elenco in file) ed eliminare tutte le voci relative agli oggetti rilevati (Svuota
elenco).

Pulsanti di controllo

| pulsanti di controllo disponibili nellinterfaccia di Rilevamento Scansione E-mail sono i seguenti:

e Aggiorna elenco: aggiorna l'elenco delle minacce rilevate

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

¢ Indietro: torna alla finestra di dialogo visualizzata in precedenza

7.10. Gestore aggiornamenti

7.10.1. Principi di Gestore aggiornamenti

Nessun software per la protezione € in grado di garantire una vera protezione dai vari tipi di minacce
se non viene aggiornato con regolarita. Gli autori dei virus ricercano di continuo nuove imperfezioni
da sfruttare sia nei sistemi operativi che nel software. Tutti i giorni si presentano nuowi virus, nuovi
malware e nuovi attacchi di hacker. Per questa ragione, i fornitori di software rilasciano regolarmente
aggiornamenti e patch di protezione per correggere eventuali difetti della protezione che vengono
rilevati.

E fondamentale aggiornare AVG con regolarita.

Gestore aggiornamenti consente di controllare la regolarita degli aggiornamenti. All'interno di
guesto componente € possibile pianificare download automatici dei file di aggiornamento da Internet
o dalla rete locale. Gli aggiornamenti delle definizione dei virus principali dowebbero essere esequiti
ogni giorno, se possibile. Gli aggiornamenti del programma meno urgenti possono essere eseguiti
settimanalmente.

Nota: per ulteriori informazioni sui livelli e sui tipi di aggiornamenti, vedere il capitolo Aggiornamenti
di AVG.

7.10.2. Interfaccia di Gestore aggiornamenti

o AVG Internet Security 2011

rantita.

- Tutte le funzionalits di protezione funzionano correttamente e sono aggiornate.
. Internet Security L =

Componente Aggiornamenti

Aggiornamenti gestisce gl aggiomarnenti automatici di AvG da Internet o da una rete locale. Per assicurarsi di disporre
sempre della versione pid recente dei file di aggiornamento, @ consigliabile creare una pianificazione di aggiornamento che
B i controlll aggiornamenti critici direttamente da Internet a intervall regolari, ovwvero almeno una volta al giorno, L'aggiornamento di
L

ANWG & essengiale se si desidera mantenere la massima protezione dai virus.

U Attivo

Ultimo aggiornamento: Tuesday, May 10, 2011, 12:40 PM
versione database dei virus: 1500/3628

Prossimo aggiornamento pianificato: Tuesday, May 10, 2011, 316 PM

Per impostazioni pit dettagliste selerionare Strumenti [/ Impostazioni avanzate. .. dal menu di sisterna.

. Impostazioni di Aggiornamenti

[¥] Awvia aggiornamenti automatici |
@ perindicamente () & determinati intervall di termpa
DB virus: 15003628 . - .
Versione AVG: 10.0.1374 oori 4 = Ogni giarno SO0PM 2 7:00 M

Scadenza licenza: 12/31/2014

Aggiorna adesso @ Salvare le modifiche

¥ Visualizza notifica
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L'interfaccia del componente Gestore aggiornamenti fornisce informazioni sulla funzionalita del
componente e sul relativo stato e i relativi dati statistici:

e Ultimo aggiornamento: specifica la data e I'ora dell'aggiornamento del database piu
recente

e Versione del database: indica il numero della versione del database dei virus installato. |l
numero viene incrementato dopo ogni aggiornamento del database dei virus

* Prossimo aggiornamento pianificato: specifica la data e l'ora del successivo
aggiornamento del database

Impostazioni di Gestore aggiornamenti

Nella parte inferiore della finestra di dialogo & contenuta la sezione delle impostazioni di Gestore
aggiornamenti che consente di apportare modifiche alle regole dell'awio del processo di
aggiornamento. E possibile definire se si desidera scaricare i file di aggiornamento automaticamente
(Avvia aggiornamenti automatici) o su richiesta. Per impostazione predefinita, 'opzione Avvia
aggiornamenti automatici € attivata e si consiglia di non modificarla. Il download regolare dei file di
aggiornamento piu recenti & fondamentale per il corretto funzionamento di tutti i software per la
protezione.

Inoltre, & possibile definire la frequenza di awio dell'aggiornamento:
o Periodicamente: definisce l'intenallo di tempo

0 A determinati intervalli di tempo: definisce I'ora esatta in cui I'aggiornamento deve essere
awiato

Per impostazione predefinita, I'aggiornamento & impostato per essere eseguito ogni 4 ore. Si
consiglia di mantenere questa impostazione a meno che siano presenti ragioni valide per
modificarla.

Nota: il fornitore del software ha impostato tutti i componenti AVG per fornire prestazioni ottimali. A
meno che non esista un motivo valido per farlo, si consiglia di non modificare la configurazione di
AVG. Le eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti. Se

necessario modificare la configurazione di AVG, selezionare la voce del menu di sistema
Strumenti / Impostazioni avanzate e modificare la configurazione di AVG nella finestra di dialogo

Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo
| pulsanti di controllo disponibili nellinterfaccia di Gestore aggiornamenti sono i seguenti:
e Aggiorna subito: consente di awiare un aggiornamento immediato su richiesta

e Salva modifiche: selezionare questo pulsante per salvare e applicare le eventuali
modifiche eseguite in questa finestra di dialogo
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* Annulla: selezionare questo pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

7.11. Licenza

o AVG Internet Sacurity 2011
File Con i [

o AVG Protezione garantita.

td di protezione funzionano correttamente e sono aggiornate.

.Internet Security

Componente Licenza

1l componente Licenza gestisce Io stato dela licenza corrente. Il numero di licenza identifica la versione in uso di AW3 security
software, Assicurarsi i immettere e attivare correttamente la licerza, In caso contrario, i software non potrd essere aggiormato
in maniera adeguata & non sard possibile ricevere assistenza techica.

Im Panoramica

Licenza

U Attivo
Nurnero di licenza: T OHDL-MEVHU-AUNOFMIRIT -3
Tipo di licenza: Completa
Scadenza della licenza: ‘wednesday, December 31, 2014
Murnero di postazioni; 1
. 1
’ . ’
|

DB virus: 1500/3628
Versione AVG: 10.0,1374
Scadenza licenza: 12/31/2014

QOperazioni licenza

| Registra | | Riattiva

¥ Visualizza notifica

Nellinterfaccia del componente Licenza sono contenute una breve descrizione della funzionalita del
componente, le informazioni sul relativo stato e le seguenti informazioni:

e Numero di licenza: fornisce il numero di licenza in forma abbreviata (per motivi di
sicurezza gli ultimi quattro simboli vengono omessi). Quando si immette il numero di
licenza, & necessario essere precisi e digitarlo esattamente come viene indicato. Si
consiglia pertanto di utilizzare sempre il metodo "copia e incolla” per Iimmissione del
numero di licenza.

e Tipo di licenza: specifica il tipo di prodotto installato.

e Scadenza licenza: questa data determina il periodo di validita della licenza. Se si desidera
continuare a utilizzare AVG Internet Security 2011 dopo questa data, sara necessario
rinnovare la licenza. Il rinnovo della licenza pud essere effettuato in linea sul sito Web di
AVG.

e Numero di postazioni: indica il numero di workstation nelle quali & possibile installare
AVG Internet Security 2011.

Pulsanti di controllo

e Registra: consente di aprire la pagina relativa alla registrazione del sito Web di AVG (http://
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www.awg.com/). Immettere i dati di registrazione; solo i clienti che registrano il prodotto
AVG possono ricevere assistenza tecnica gratuita.

* Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati immessi nella
finestra di dialogo Personalizza AVG del processo di installazione. In questa finestra di
dialogo & possibile immettere il numero di licenza per sostituire il numero di vendita (il
numero con cui & stata eseguita l'installazione di AVG) o il numero di licenza in uso (ad
esempio durante l'aggiornamento a un nuovo prodotto AVG).

Nota: se € in uso la versione Trial di AVG Internet Security 2011, i pulsanti appaiono
come Acquista ora e Attiva, consentendo di acquistare subito la versione completa del
programma. Per AVG Internet Security 2011 installato con un numero di vendita, i pulsanti
vengono visualizzati come Registra e Attiva.

¢ Indietro: selezionare questo pulsante per tornare all'interfaccia utente di AVG predefinita (
panoramica dei componenti).

7.12. Amministrazione remota

La protezione non & completamente attiva.

.Internet Security Controllare 0 dei cornponenti nella panorarnica,
BUSINESS EDITION

Componente Amministrazione remota

1l componente Amministrazione remota si connette a AYG DataCenter situato su AYG Admin Server, Sincronizza le
S :;‘ impostazioni di AYGE con AYG DataCenter e segnala inaltre eventi, risultati delle scansioni e stati del component]. Consente agh
Arnrinistrazione remota = amministratori di richiamare azioni in modo remoto e fornisce 'accesso remota ai file log di Quarantena virus & AYG,

- Connessione Ignora stato del componente.

Cra dell'ultima comunicazione riuscita: N/D

Per impostazioni pid dettagliste selezionare Strurmenti f Impostagioni avanzate. .. dal menu di sisterna.

DB virus: 1500/3622
Versione AVG: 10.0,1374
Scadenza licenza: 12/31/2014

¥ Visualizza notifica

I componente Amministrazione remota Viene visualizzato nell'interfaccia utente di AVG Internet
Security 2011 solo se é stata installata la versione Business Edition del prodotto (vedere il
componente Licenza). Nella finestra di dialogo Amministrazione remota viene indicato se il
componente € attivo e connesso al server. Tutte le impostazioni del componente Amministrazione
remota vengono regolate in Impostazioni avanzate / Amministrazione remota.

Per la descrizione dettagliata di opzioni e funzionalita del componente all'interno del sistema AVG
Amministrazione remota, consultare la documentazione specifica dedicata esclusivamente a questo
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argomento. Questa documentazione e disponibile per il download sul sito Web di AVG (www.awg.
com), nella sezione Centro di assistenza / Download / Documentazione.

Pulsanti di controllo

¢ Indietro: selezionare questo pulsante per tornare all'interfaccia utente di AVG predefinita (
panoramica dei componenti).

7.13. Online Shield

7.13.1. Principi di Online Shield

Online Shield & un tipo di protezione permanente in tempo reale; esegue la scansione del
contenuto delle pagine Web \isitate (e dei possibili file in esse contenuti) persino prima che vengano
visualizzate nel browser Web o scaricate nel computer.

Online Shield rileva se la pagina che sta per essere aperta contiene javascript dannosi e ne
impedisce la visualizzazione. Inoltre, riconosce il malware contenuto in una pagina arrestandone
immediatamente il download per impedirne il trasferimento nel computer.

Nota: il componente AVG Online Shield non é destinato alle piattaforme server.

7.13.2. Interfaccia di Online Shield

L'interfaccia del componente Online Shield descrive il comportamento di questo tipo di protezione.
Sono inoltre disponibili informazioni sullo stato corrente del componente. Nella parte inferiore della
finestra di dialogo sono presenti le opzioni di modifica di base della funzionalita del componente:
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o AVG Internet Sacurity 2011

Filz Componenti Ci Strumenti Guida in linea

o AVG Protezione garantita.

Tutte le lita di protezione funzionano correttamente e sono aggiornate.

.Internet Security

Componente Online Shield

Online Shield garantisce la protezione da file infetti scaricati accidentalmente o scambiati tramite i sistemi di messaggistica
N N immediata.
Online Shigld

Q_ Esegui scansione
U Attivo

Per impostazioni pit dettagliate selerionare Strumenti [/ Impostazioni avanzate. .. dal menu di sisterna.

Impostazioni Online Shield
. = . [¥] attiva Online Shield (richiede i riawio del browser weh)
’ . ' Shilita Protezione Web
Attiva protegione Messaggistica immediata

DB virus: 1500/3628
Versione AVG: 10.0,1374
Scadenza licenza: 12/31/2014

®  Salvare le modiiche

¥ Visualizza notifica

Impostazioni di Online Shield

Innanzitutto, é disponibile l'opzione per attivare/disattivare immediatamente Online Shield
selezionando la voce Abilita Online Shield. Questa opzione ¢ attivata per impostazione predefinita
e il componente Online Shield é attivo. Tuttavia, se non esiste una motivazione valida per
modificare queste impostazioni, & consigliabile mantenere attivo il componente. Se la voce &
selezionata e Online Shield é in esecuzione, due ulteriori opzioni di configurazione vengono
attivate:

e Abilita protezione Web: questa opzione conferma I'esecuzione della scansione del
contenuto dei siti Web da parte del componente Online Shield.

e Attiva protezione Messaggistica immediata: selezionare questa voce se si desidera che
Online Shield werifichi che le comunicazioni di messaggistica immediata (ad esempio ICQ,
MSN Messenger e cosi via) sono prive di virus.

Nota: il fornitore del software ha impostato tutti i componenti AVG per fornire prestazioni ottimali. A
meno che non esista un motivo valido per farlo, si consiglia di non modificare la configurazione di
AVG. Le eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti. Se &
necessario modificare la configurazione di AVG, selezionare la voce del menu di sistema
Strumenti / Impostazioni avanzate e modificare la configurazione di AVG nella finestra di dialogo
Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo
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| pulsanti di controllo disponibili nellinterfaccia di Online Shield sono i seguenti:

e Salva modifiche: selezionare questo pulsante per salvare e applicare le eventuali
modifiche eseguite in questa finestra di dialogo

* Annulla: selezionare il pulsante per tornare allinterfaccia utente AVG predefinita (
panoramica dei componenti)

7.13.3. Rilevamenti di Online Shield

Online Shield esegue la scansione del contenuto delle pagine Web \isitate e dei possibili file in
esse contenuti prima che queste vengano visualizzate nel browser Web o scaricate nel computer.
Se \iene rilevata una minaccia, l'utente verra awisato immediatamente tramite la seguente finestra di
dialogo:

&F Awviso di AvG Online Shield

a Minaccia bloccata.

Nome file: ey, BiCar,org/download feicar, com
Nome minaccia: Wirus identificato EICAR_Test (Ulterior informazioni’)

In questa finestra di dialogo di awiso sono disponibili dati sul file rilevato e giudicato infetto (Nome
file), i nome dell'infezione riconosciuta (Nome minaccia) e un collegamento all'Enciclopedia dei
virus che include informazioni dettagliate sull'infezione rilevata (se nota). La finestra di dialogo
fornisce i seguenti pulsanti:

Mostra dettagli | Chiudi |

e Mostra dettagli: fare clic sul pulsante Mostra dettagli per aprire una finestra popup con
informazioni sul processo in esecuzione quando l'infezione é stata rilevata e i dati
identificativi del processo.

e Chiudi: fare clic sul pulsante per chiudere la finestra di dialogo di awiso.
La pagina Web sospetta non verra aperta e il rilevamento della minaccia verra registrato nell'elenco

Rilevamenti di Online Shield; questa panoramica delle minacce rilevate € accessibile tramite il
menu di sistema Cronologia / Rilevamenti di Online Shield.
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% AVG Internet Security 2011

File Companenti Cronalogia Strumenti Guida in linea

X AVG Protezione garantita.

Tutte le furrzionalitd di protezione funzionano correttamente e sono aggiornate.

.Internet Security

Rilevamenti di Online Shield

Risultato Processe

0... Oggetto bloccato 5i10/2011, 12;

Inferione Cra di tilevamento ~ Tipo di oggetto

52 P file

[ Panoramica

Oggetto
a CiProg

centificato EIC.,

4 [ I 3

DB virus: 1500/3628 Mellelenco sono presenti 1 record
Versione AVG: 10.0.1374 Ulteri ioni: Esporta el fie, Svuota el
Scadenza licenza: 12/31/2014 erior azionii ESDOMd SIenco in file, SvUota Senca

Aggiona elenco

¥ Visualizza notifica

Per ogni oggetto rilevato vengono fornite le seguenti informazioni:
¢ Infezione: descrizione eventualmente anche il nome) dell'oggetto rilevato

e Oggetto: origine dell'oggetto (pagina Web)

Risultato: azione eseguita sull'oggetto rilevato

Ora di rilevamento: data e ora in cui la minaccia é stata rilevata e bloccata
e Tipo di oggetto: tipo di oggetto rilevato
® Processo: operazione eseguita per richiamare e rilevare l'oggetto potenzialmente pericoloso

Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili informazioni sul numero
totale degli oggetti rilevati elencati in alto. E inoltre possibile esportare l'intero elenco di oggetti
rilevati in un file (Esporta elenco in file) ed eliminare tutte le voci relative agli oggetti rilevati (Svuota
elenco). Il pulsante Aggiorna elenco aggiorna l'elenco dei rilevamenti effettuati da Online Shield. Il
pulsante Indietro consente di tornare all'Interfaccia utente di AVG predefinita (panoramica dei
componenti).

7.14. Anti-Rootkit

Un rootkit € un programma progettato per assumere il controllo di base di un sistema senza
autorizzazione da parte dei proprietari e dei gestori legittimi del sistema. L'accesso all'hardware &
raramente necessario poiché un rootkit dowa assumere il controllo del sistema operativo in
esecuzione sull'hardware. In genere, i rootkit agiscono per nascondere la propria presenza sul
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sistema tramite sowersione o espedienti relativi ai meccanismi di protezione standard del sistema
operativo. Si tratta spesso anche di trojan che ingannano gli utenti facendo loro credere di poter
essere eseguiti in tutta sicurezza sui sistemi. Le tecniche utilizzate a questo scopo possono
includere l'occultamento di processi in esecuzione dai programmi di monitoraggio oppure di file o
dati di sistema dal sistema operativo.

7.14.1. Principi dell'Anti-Rootkit

AVG Anti-Rootkit & uno strumento specializzato per il rilevamento e la rimozione efficace di rootkit
dannosi, ossia programmi e tecnologie che possono camuffare la presenza di software dannoso sul
computer. AVG Anti-Rootkit & in grado di rilevare i rootkit in base a un gruppo di regole predefinito.
Tenere presente che vengono rilevati tutti i rootkit (non solo quelli infetti). Se AVG Anti-Rootkit
rileva un rootkit, cio non significa necessariamente che il rootkit sia infetto. Talwolta i rootkit vengono
utilizzati come driver o fanno parte di applicazioni regolari.

7.14.2. Interfaccia dell'Anti-Rootkit

o AVG Internet Security 2011

enti Guida in inea

X AVG. Protezione garantita.

Internet Security Tutte le funzionalita di pro orrettamente aggiornate,

Componente Anti-Rootkit

1l componente Anti-Rootkit esegue la ricerca di rootkit pericolosi nascosti al'interno delle applicazioni, delle unitd o delle
librerie DLL, Generamente un rootkit & una raccolta di software dannoso che consente all'autore dell'attacco i ottenere
I'accesso a livello di amministratore a un computer o possibimente all'intera rete.

L Attivo
Ultimna ricerca di rootkit; Scansione non ancora eseguita

Per impostazioni pid dettagliate selezionare Strumenti [/ Impostazioni avanzate. . dal menu di sisterna.

Impostazioni di Ant-Rootkit

1l processo di scansione standard non rleva o rimuove | rootkit, B pertanto necessario eseguire un controlo manuale con il cormponente per

s ' assicurare chie nessun rootkit esistente sia installato nel sisterna.
’ . Il
Scansione applicazioni () Scansione rapida rootkit |
[¥| scansione librerie DLL @ Scansione completa raotkit

DB virus: 15003628 . .
Versione AVG: 10.0,1374 ¥l 5cangione rita
Scadenza licenza: 12/31/2014

Ricerca di rootkit @ Salvare le modifiche
¥ Visualizza notifica

L'interfaccia utente di Anti-Rootkit fornisce una breve descrizione della funzionalita del componente,
informa sullo stato corrente del componente e indica l'ultimo awio del controllo Anti-Rootkit (Ultima
ricerca di rootkit). La finestra di dialogo Anti-Rootkit fornisce inoltre il collegamento a Strumenti/
Impostazioni avanzate. Utilizzare il collegamento per passare all'ambiente di configurazione
avanzata del componente Anti-Rootkit.

Nota:il fornitore del software ha impostato tutti i componenti AVG per fornire prestazioni ottimali. A
meno che non vi sia un motivo valido, si consiglia di non modificare la configurazione di AVG. Le
eventuali modifiche alle impostazioni devono essere eseguite solo da utenti esperti.
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Impostazioni di Anti-Rootkit

Nella parte inferiore della finestra di dialogo & contenuta la sezione Impostazioni Anti-Rootkit che
consente di impostare alcune funzioni elementari della scansione per la verifica della presenza di
rootkit. Selezionare innanzitutto le caselle di controllo corrispondenti per specificare gli oggetti da
sottoporre a scansione:

e Scansione applicazioni
e Scansione librerie DLL
e Scansione unita
Quindi, & possibile selezionare la modalita di scansione anti-rootkit:

e Scansione rapida rootkit: sottopone a scansione tutti i processi in esecuzione, i driver
caricati e la cartella di sistema (solitamente c:\Windows)

e Scansione completa rootkit: sottopone a scansione tutti i processi in esecuzione, i driver
caricati e la cartella di sistema (solitamente c:\Windows), nonché tutte le unita locali (
inclusa l'unita di memoria flash, ma escluse le unita disco floppy/CD)

Pulsanti di controllo

e Ricerca di rootkit: poiché la scansione anti-rootkit non € inclusa nella Scansione intero
computer, & possibile eseguire la scansione anti-rootkit direttamente dall'interfaccia di
Anti-Rootkit utilizzando questo pulsante

e Salva modifiche: selezionare questo pulsante per salvare tutte le modifiche apportate in
guesta interfaccia e tornare all'interfaccia utente di AVG predefinita (panoramica dei
componenti)

e Annulla: selezionare questo pulsante per tornare allinterfaccia utente di AVG predefinita
(panoramica dei componenti) senza salvare le modifiche apportate

7.15. System Tools

System Tools si riferisce a strumenti che offrono un riepilogo dettagliato dell'ambiente AVG Internet
Security 2011 e del sistema operativo. Il componente visualizza una panoramica degli elementi
seguenti:

e Processi: elenco dei processi (ossia le applicazioni in esecuzione) attivi nel computer
e Connessioni di rete: elenco delle connessioni attive

e Awio automatico: elenco di tutte le applicazioni eseguite durante I'awio del sistema
Windows
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e Estensioni browser: elenco dei plug-in (ossia le applicazioni) installate nel browser Internet
e Visualizzatore LSP: elenco dei Layered Senice Provider (LSP)

E anche possibile modificare panoramiche specifiche, ma questa operazione & consigliabile
solo a utenti molto esperti.

7.15.1. Processi

o AVG Internet Sacurity 2011
File o

Protezione garantita.

.Internet Security Tutte le furionalits di pro orrettamente aggiornate,

J Processi I Connessioni direte | Awio automatico | Estensioni browser | Visualizzatore LSP

Livello gravitdw |Mome processo Percorso processo i,
sz ol = %] SvSTEM SYSTEM =

=] 7 DWMLEXE CAWINDOWSSYSTEMZ2\DWM, EXE

=] 7 SMSS.EXE CAWINDOWSSYSTEM3Z25MSS.EXE

= M EXPLORER EXE CWINDOWSEXPLORER. EXE

m 5 BVGCHSWX.EXE C\PROGRAM FILES,AYG|AVG10YAYGCHSYY.EXE

=] | MDM.EXE CWPROGRAM FILESYCOMMOM FILES\MICROSOFT SHAREDYVS7DEBUG\MDM EXE

=] W AVGIDSMOMITOR.EXE  CPROGRAM FILES\AYG\AVG10YDENTITY PROTECTIOMAGENTBIN AVGIDSMONITOR.EXE

=] 7 TASKEMG.EXE CAWINDOWSSYSTEMZ2\ TASKENG.EXE

= 57 (SRSS.EXE CAWINDOWS,SYSTEM32\CSRSS.EXE

=} B WININIT.EXE CWINDOWSY Y STEMIZ)WININIT EXE

=] 7] CSRSS.EXE CAWINDOWSYSYSTEM32\CSRSS.EXE 5

P e e et e
4 0 | 3

‘ Aggioina @ Temina processo

Dettagli del processo selezionato

DB virus: 15003623
Versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014

| Indigtra

¥ Visualizza notifica

Nella finestra di dialogo Processi € incluso un elenco di processi (ad esempio, applicazioni in
esecuzione) attualmente attivi sul computer. L'elenco & suddiviso in varie colonne:

¢ Livello gravita: identificazione grafica della gravita di un determinato processo valutata su
una scala di quattro livelli dal meno grave (m ) al pit grave (mmmm)

e Nome processo: home del processo in esecuzione.
e Percorso processo: percorso fisico del processo in esecuzione
¢ Finestra: se applicabile, indica il nome della finestra dell'applicazione in Windows

¢ PID: il numero di identificazione del processo & un numero interno di Windows univoco

Pulsanti di controllo

| pulsanti di controllo disponibili nellinterfaccia di System Tools sono i seguenti:
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® Aggiorna: aggiorna l'elenco dei processi in base allo stato corrente

e Termina processo: € possibile selezionare una o piu applicazioni, quindi terminarle
facendo clic su questo pulsante. Si consiglia di non terminare alcuna applicazione se
non si € assolutamente sicuri che rappresenti una reale minaccia.

¢ Indietro: consente di tornare all'Interfaccia utente di AVG predefinita (panoramica dei
componenti)

7.15.2. Connessioni di rete

o AVG Internet Sacurity 2011
File Ci C
Protezione garantita.
. Internet Security Tutte le lita di pro e funzio correttamen D aggiornate,
Processi | Connessioni direte | Awio automatico | Estensioni browser | Visualizzatore LSP
Applicazione Protocollo Indirizzo locale Indirizzo rernoto Stato *
System Toaks %] [Processo sisterna) (Wns] AutoTest-wST32:138
%] [Processo sisternal TP AutoTest-wST32:139 AutoTest-vST32:0 Ascalto
(%) [Processo sistema] UDP AutoTest-WST32:137 L
%) [Processo sisterna] TCP AutoTest-wST32:445 AutoTest-vST32:0 Ascolto 1
(%) [Processo sisterna] TCPA [0:0:0:0:0:0:0:0]: 445 [0:0:0:0:0:0:0:0]:0 Sconosciuto
%] [Processo sisterna) TR AutoTest-WsT32:49203 192.168.183.1:445 Cannesso
%] [Processo sisternal TCPG [0:0:0:D0i0: 05357 [:0:0p0:0:0:0:00:0 Sconosciuto
1| [Processo sisterna] TP AutoTest-wST32:5357 AutoTest-vST32:0 Ascalto
(BT wiririt.exe TPE [0:0:0:0:0:0:0:0]:49152 [0:0:0:0:0:0:0:07:0 Sconosciuto
(W wiririt. exe TR AutoTest-WST32:49152 AutoTest-WST32:0 Ascolto
() svchost.exe uDpP AutoTest-w5T32:59081
(%) svchost, exe uoP AutoTest-wST32:500
1) svchost, exe LUDP& [0:0:0:00:0:0: 0500
(%) sychiost.exe TCP AutoTest-wST32:135 AutoTest-vST32:0 Ascolto
(%) sychiost. exe LIDP&E [0:0:0:0:0:0:0:0]:5355
() svchost.exe uDpP AutoTest-wST32:5355
. . %) svchost, exe uoP AutoTest-wST32:1900
(] [ ] ' () svchost, exe TCPG [0:0:0:00:0:0: 049156 [:0:0p0:0:0:0:00:0 Sconosciuto i
i Lok T = Tomnke T AN, =Tk T s '
N [ Mascondi connessioni local ! ! .
DB virus: 1500/3628 @  Temina connessione ] T erming processo
Versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014
| Indictro ‘
¥ Visualizza notifica

Nella finestra di dialogo Connessioni di rete é incluso un elenco di connessioni attualmente attive.
L'elenco & suddiviso nelle seguenti colonne:

¢ Applicazione: nome dell'applicazione correlata alla connessione (con I'eccezione di
Windows 2000 in cui le informazioni non sono disponibili)

¢ Protocollo: il tipo di protocollo di trasmissione utilizzato per la connessione:

o TCP: protocollo utilizzato assieme al protocollo IP (Internet Protocol) per trasmettere
le informazioni in Internet

0 UDP: protocollo alternativo al protocollo TCP.
* Indirizzo locale: indirizzo IP del computer locale e numero della porta utilizzata.

® Indirizzo remoto: indirizzo IP del computer remoto e numero della porta a cui viene
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eseguita la connessione. Se possibile, verra cercato anche il nome host del computer
remoto.

e Stato: indica lo stato corrente piu probabile (Connesso, Il server deve essere chiuso,
Ascolto, Chiusura attiva terminata, Chiusura passiva, Chiusura attiva).

Per visualizzare solo le connessioni esterne, selezionare la casella di controllo Nascondi
connessioni locali nella sezione inferiore della finestra di dialogo sotto l'elenco.

Pulsanti di controllo
Sono disponibili i seguenti pulsanti di controllo:
e Termina connessione: consente di chiudere una o pit connessioni selezionate nell'elenco.

e Termina processo: consente di chiudere una o piu applicazioni correlate alle connessioni
selezionate nell'elenco

¢ Indietro: consente di tornare all'interfaccia utente di AVG predefinita (panoramica dei
componenti).

Talvolta & possibile terminare solo le applicazioni il cui stato corrente & Connesso. Si
consiglia di non terminare alcuna connessione se non si & assolutamente sicuri che
rappresenti una reale minaccia.

7.15.3. Avvio automatico

o AVG Internet Security 2011

AVG

.Internet Security

M Panoramica

Systern Tools
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enti Guida in linea

Protezione garantita.
Tutte le

lita di protezions funzionano correttamente e sono aggiormate,

‘ Processi I Connessioni di rete

Awin automatico | Estensioni brawser | \isualizzstare LSP

MNome

() WindowsyelcomeCenter

%) Sidebar

%] WindowswelcomeCenter

@) Cywindowssystem32imshta.exe "Y1"..,
[E5ikTest Agent

B avG_TRAY

(il nware User Process

%] Sidebar

%] SHELL

\f'Mware Todls

W hffory

[#7 adobe Reader Speed Launcher
1% Sidebar

(%] AppInit_DLLs

Posizione

WREGISTRYYSERYS-1-5-200SoftwareMicr. .
WREGISTRYYWSERYS-1-5-200Software\Micr. ..
VREGISTRYYWWSERYS-1-5-19\Software\Micr...
\REGISTRYYMACHINE\SOFTWAREYClasses. .,
WREGISTRY\MACHINE\SOFTWARE\Microso...
\REGISTRYYMACHINE\SOF TWARE Microsn...
\REGISTRYAMACHINE\SOF TWARE Microsn...
\REGISTRYWSER\S-1-5-21-2323238519-...

VNI syshermn, ini\BOOTYSHELL

WREGISTRY\MACHINE\SOFTWARE\Microso,..
\REGIS TR\ MACHINE\SOF TWARE Microsn...
\REGISTRYYMACHINE\SOF TWARE Microsn. .
\REGISTRYYWWSERS-1-5-19\Software\Micr...
\REGISTRYYMACHINE\SOF TVWAREYMicroso, .,

Percorso

rundl3z.exe oobefldr.dl, ShowiwelcomeCen. ..
SfProgramFileselwindows SidebarySidebar. ...
rundl32.exe oobefdr.dl, sShowwelcomecen. ..
Chiwindows!systerna2ymshta exe "W1" %e*
"C: Automationtstartagent.bat”

ChProgram FleshawGh AWE10Lavgtray. exe
"CyProgram Filest WikiwarehViware Toolshy...
C\Program Flesywindows Sidebarsidebar.e...
Sy SiMicrosoft\windows MT\CurrentVersion, .,
"C\Program FilesViwarelWMware Toolsiy,..
chwindows\hifext\hffsry. exe

"C:\Program FilestAdobe\Reader B.0YReade. ..
2eProgramFilesswindows SidebarSidebar....
gaphooks.dil

@ Rimucyi voci selezionate

| Indigtro
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Nella finestra di dialogo Avvio automatico e visualizzato un elenco di tutte le applicazioni eseguite
durante I'awio del sistema Windows. Molto spesso diverse applicazioni malware si aggiungono
automaticamente alle voci del Registro di sistema di awio.

E possibile eliminare una o piu voci selezionandole e facendo clic sul pulsante Rimuovi selezione.
Il pulsante Indietro consente di tornare all'lnterfaccia utente di AVG predefinita (panoramica dei
componenti).

si consiglia di non eliminare alcuna applicazione dall'elenco, se non si & assolutamente sicuri
che rappresenta una reale minaccia!

7.15.4. Estensioni browser

o AVG Internet Sacurity 2011
File o

Protezione garantita.

Tutte le onalita di protezione funzionano correttamente e sono aggiornate,

. Internet Security

| Processi | connessioni direte | awio automatics | Estensioni trowser | wisualizzatore Lsp

Norne: Tipo: i

Systern Tools

Java(trn) Plug-In |pe Oggetto br helper
QaPHIprobj Class Oggetto browser helper

AWG Safe Search Oggetto browser helper

AWG Security Toolbar BHO Oggetto browser helper -
| @ Rimuovi oggetto selezionato ‘

Nome:

Tipo:

Digitare la descrizione:

Home interno:

Descrizione:

Azienda:

Copyright:

Nome file:

. . Percorso file:
Versione:
’ . ' Versione prodotto

ProglD:

DB virus: 1500/3628 CLSID:

Versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014

| Indigtra ‘

¥ Visualizza notifica

Nella finestra di dialogo Estensioni browser & presente I'elenco dei plug-in (applicazioni) installati
nel browser Web. L'elenco pud includere normali plug-in delle applicazioni, ma anche potenziali
programmi malware. Fare clic su un oggetto dell'elenco per ottenere informazioni dettagliate sul
plug-in selezionato, che verranno Visualizzate nella sezione inferiore della finestra di dialogo.

Pulsanti di controllo

| pulsanti di controllo disponibili nella scheda Estensioni browser sono:
e Rimuovi oggetto selezionato: rimuowe il plug-in evidenziato nell'elenco. Se non si

assolutamente sicuri che un plug-in rappresenti una reale minaccia, si consiglia di non
eliminarlo dall'elenco.
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¢ Indietro: consente di tornare all'lnterfaccia utente di AVG predefinita (panoramica dei
componenti)

7.15.5. Visualizzatore LSP

o AVG Internet Sacurity 2011

File Companenti Cronologia Strumenti Guida in inea

' Protezione garantita.
AVG g - o

. Tutte le lita ci protezione fungonano corettamente e sono aggiomate,
.Internet Security F o

| Processi | connessioni direte | awio automatics | Estensioni browser | visualzzatore Lsp

D LSP i

Systern Tools

10... MSAFD Tcpip [TCP/IP] D
10... MSAFD Topip [UDP/IP]

Esequi sca .
10... MSAFD Tcpip [RAW/(IP]

4 KA AER Teeie TToRTRLE T
4 [ mn 3

[TIMascandi LSP Windows

Nome: MSAFD Tepip [TCRIP]
Percorso file: Criwindows\systern32imswsock. di
Nome file: rnswsock.dl
WYersione: 6.0,6000, 16386 (vista_rtrn,061101-2205)
Azienda: Microsoft Corporation
Copyright- @ Microsoft Corporation. &1 rights reserved.
Versione prodotto  £.0.6000. 16326

. . Nome interno: rnswsock.dl

] s ' Descrizione file: Microsoft Windows Sockets 2.0 Service Pravicder

Note: [ |

DB virus: 15003623
Versione AVG: 10.0.1374
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Nella finestra di dialogo Visualizzatore LSP \iene visualizzato un elenco di LSP (Layered Senice
Provider).

Un LSP & un driver di sistema collegato ai senizi di rete del sistema operativo Windows. E in grado
di accedere a tutti i dati in entrata e in uscita dal computer e di modificare tali dati. Alcuni LSP sono
necessari per consentire a Windows di connettere il computer dell'utente ad altri computer e a
Internet. Tuttavia, anche alcune applicazioni malware possono installarsi come LSP e in tal modo
avere accesso a tutti i dati trasmessi dal computer. Pertanto, questa analisi potra aiutare l'utente a
verificare tutte le possibili minacce LSP.

In determinate circostanze é anche possibile correggere LSP danneggiati (ad esempio quando il file
€ stato rimosso ma le voci del Registro di sistema sono rimaste intatte). Quando viene rilevato un
LSP riparabile, viene visualizzato un nuowo pulsante per la correzione del problema.

Per includere un LSP Windows nell'elenco, deselezionare la casella di controllo Nascondi LSP
Windows. Il pulsante Indietro consente di tornare all'interfaccia utente di AVG predefinita (
panoramica dei componenti).
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7.16. PC Analyzer

I componente PC Analyzer esamina il computer per rilevare problemi di sistema e fornisce una
panoramica dettagliata di cio che potrebbe ridurre le prestazioni globali del computer. Nell'interfaccia
utente del componente & possibile visualizzare un grafico diviso in quattro righe relative alle seguenti
categorie: errori di registro, file inutili, frammentazione e collegamenti interrotti:

o AVG Internet Security 2011
Fle [ C

W AVG Protezione garantita

. Internet Security di

Componente PC Analyzer

componente AYG PC Tuneup per effettuare una correzione degli errori gratuitamente, o acquista una licenza per avere

@ PC Analyzer effettuerd una scansione del PC e creerd un report sugli errori che penalizzano le sue prestazioni, Scarica il nuovo
diritto 3 12 mesi di correzion ilimitate. Analizza ors

QPG Analyzer & pronto per analizzare il PG

Categoria Errori Gravita
Errori di registro
Errori che possono influire sulla stabilitd del sistema

@ File: inutili

GQuesti file occupano spazio su disco
Frammentazione
Riduce la velocita di accesso al disco

@ Collegamenti interrotti
Riduce la velocité di esplorazione di explorer

DB virus: 15003628
Versione AVG: 1001374
Scadenza licenza: 12/31/2014

‘ Analizza ora | | Annulla
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e Errori di registro fornisce il numero di errori nel Registro di Windows. Poiché la correzione
del registro richiede particolare esperienza, non & consigliabile correggere il registro
personalmente.

e File inutili fornisce il numero di file che sono molto probabilmente superflui. In genere si
tratta di file temporanei di vario tipo e dei file presenti nel Cestino.

¢ Frammentazione consente di calcolare la percentuale di disco rigido frammentata, owero
utilizzata per molto tempo per cui al momento i file si trovano sparsi in diverse parti del
disco fisico. E possibile utilizzare strumenti per la deframmentazione per correggere questa
situazione.

e Collegamenti interrotti indica all'utente collegamenti non piu funzionanti, che conducono a
posizioni inesistenti e cosi via.

Per awiare l'analisi del sistema, selezionare il pulsante Analizza ora. Sara quindi possibile
visualizzare l'avanzamento dell'analisi e i relativi risultati direttamente nel grafico:
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File Ci C

Protezione garantita.

. Tutte le lita ci protezione fungdionano correttarmente e sono agaiormate.
.Internet Security = -

Componente PC Analyzer

M Panoramica @ PC Analyzer effettuera una scansione del PC e creerd un report sugl errori che penalizzano le sue prestazioni. Scarica il nuovo
_

componente AYE PC Tuneup per effettuare una carrezione dedgli errar gratuitamente, o acquista una licenza per avere
PC Analyzer = diritto a 12 mesi di correzioni iimitate. Analizza ors

®_ Esegui scansione

WPC Analyzer ha terminato I'analisi

Categoria Errori Gravita
Errori di registro 137 errori trovati i ==
| Errati che possono influire sulla stabilitd del sistema Ceettadli.,.. —
@ File: inutili 194 errori trovati T —=
| Cuesti flle occupano spazio su disco Diettadli... —
Framnmentazione 11% frammentato T £
. Riduce ls velocita di accesso al disco Dettadli.. | e e e s
',?I Collegamenti interrotti 13 errori trovati T £
| Riduce la velocita di esplorazione di explorer Ceettadli.,.. ~—J
. 1
’ . ’
DB virus: 1500/3628
Versione AVG: 10.0,1374
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¥ Visualizza notifica

La panoramica dei risultati fornisce il numero di problemi del sistema rilevati (Errori) divisi in base
alle categorie controllate. | risultati dell'analisi verranno inoltre visualizzati graficamente nella
colonna Gravita.

Pulsanti di controllo

e Analizza ora (visualizzato prima dell'awio dell'analisi): selezionare questo pulsante per
awiare immediatamente l'analisi del computer

e Correggi ora (visualizzato al completamento dell'analisi): selezionare il pulsante per
visualizzare il sito Web di AVG (http://www.avg.com/) alla pagina contenente informazioni
dettagliate e aggiornate correlate al componente PC Analyzer

e Annulla: selezionare il pulsante per arrestare l'analisi in corso o tornare all'interfaccia
utente di AVG predefinita (panoramica dei componenti) al completamento dell'analisi

7.17. ID Protection

AVG Identity Protection & un prodotto anti-malware destinato alla prevenzione di attacchi da parte
di malintenzionati wolti a sottrarre password, dati dei conti bancari, numeri delle carte di credito e
altri importanti dati digitali tramite qualsiasi tipo di software dannoso (malware) in grado di colpire il
PC. L'applicazione assicura che tutti i programmi eseguiti sul PC funzionino correttamente. AVG
Identity Protection rileva e blocca i comportamenti sospetti in modo continuo e protegge |l
computer da tutti i nuovi malware.
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7.17.1. Principi di ID Protection

AVG Identity Protection & un componente anti-malware che protegge da tutti i tipi di malware (
spyware, bot, furto di identita e cosi via) utilizzando tecnologie basate sul comportamento e fornisce
la protezione zero day per i nuovi virus. | malware diventano sempre piu sofisticati e assumono la
forma di normali programmi per aprire il PC a malintenzionati che in remoto mirano al furto di
identita. AVG Identity Protection protegge da questi nuovi malware basati sull'esecuzione.
Rappresenta la protezione complementare di AVG Anti-Virus, che protegge da virus conosciuti e
basati su file utilizzando la scansione e il meccanismo delle firme.

E consigliabile installare sia AVG Anti-Virus che AVG Identity Protection per disporre della
protezione completa per il PC.

7.17.2. Interfaccia di ID Protection

oF AVG Internet Security 2011

File Componenti C i Strumenti Guida in [nea

o AVG Protezione garantita.

. Internet Security Tutte le fi litd di pro fLinzio o aggiornate.

Componente Identity Protection

Identity Protection protegge costantemente ke risorse digital da minacce nuove e sconosciute. Identity Protection

'ﬁ completa la protezione basata sulle firme di A% monitorando | modo in cui i programmi si comportano nel computer, guindi
bloccando automaticamente qualsiasi attivitd che potrebbe causare il furto di identita, senza la necessita di effettuare
aggiornanmenti.

Per impostazioni pit dettaglate selezionare Strumenti / Impostazion avanzate... dal menu superiore,
U Attivo

Elernenti della minaccia rimossi: 2
Processi monitorati; 56
Cormpartamenti rmonitorati: 327

wisualizza processi monitoratl & monitoraggio attivitd

a ' Impostazioni di Identity Protection

. ® ’ [¥] &ttiva Identity Protection

@ Chiedi sermpre ]
B Metti automaticamente in guarantena le minacce rilevate
DB wirus: 15003528 N
Versione AVG: 10.0,1374 () Metti automaticamente in quarantena le minacce conosciute
Scadenza licenza: 12/21/2014

@ Salvare le modifiche
¥ Visualizza notifica

L'interfaccia del componente Identity Protection fornisce una breve descrizione delle funzionalita di
base del componente, informazioni sul relativo stato e alcuni dati statistici:

e Elementi malware rimossi: humero di applicazioni rilevate come malware e rimosse
e Processi monitorati: numero di applicazioni in esecuzione monitorate da IDP

e Comportamenti monitorati: numero di azioni specifiche in esecuzione all'interno delle
applicazioni monitorate

Di seguito e disponibile il collegamento Visualizza processi monitorati € monitoraggio attivita
che consente di accedere all'interfaccia utente del componente System Tools che include una
panoramica dettagliata di tutti i processi monitorati.
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Impostazioni di ldentity Protection

Nella parte inferiore della finestra di dialogo & presente la sezione Impostazioni di Identity
Protection che consente di modificare alcune caratteristiche di base del funzionamento del
componente:

e Attiva Identity Protection (attivata per impostazione predefinita): selezionare questa
opzione per attivare il componente IDP e accedere a opzioni di modifica aggiuntive.

In alcuni casi, ldentity Protection potrebbe segnalare che un file legittimo & sospetto o
pericoloso. Poiché Identity Protection rileva le minacce in base al comportamento, cio
solitamente accade quando un programma tenta di monitorare la pressione dei tasti o di
installare altri programmi oppure quando un nuowvo driver viene installato nel computer.
Pertanto, selezionare una delle seguenti opzioni specificando il comportamento del
componente Identity Protection in caso di rilevamento di attivita sospette:

o Chiedi sempre: se un'applicazione viene rilevata come malware verra richiesto se
dowra essere bloccata (questa opzione € attivata per impostazione predefinita e si
consiglia di non modificare questa impostazione a meno che non siano presenti
motivi validi per farlo)

o Metti automaticamente in quarantena le minacce rilevate: tutte le applicazioni
rilevate come malware verranno bloccate automaticamente

o Metti automaticamente in quarantena le minacce conosciute: solo le applicazioni
rilevate come malware con assoluta certezza verranno bloccate

Pulsanti di controllo
I pulsanti di controllo disponibili nell'interfaccia di Identity Protection sono i seguenti:

e Salva modifiche: selezionare questo pulsante per salvare e applicare le eventuali
modifiche eseguite in questa finestra di dialogo

* Annulla: selezionare questo pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

7.18. Security Toolbar

Security Toolbar € una barra degli strumenti opzionale per il browser Web che rende disponibili la
protezione avanzata di AVG e vari strumenti e funzionalitd durante la navigazione nel Web. Al
momento, Security Toolbar & supportata dai browser Web Internet Explorer (6.0 o versione
successiva) e Mozilla Firefox (3.0 o versione successiva):
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W

AVG Protezione garantita.

Tutte le ful ita ol prov ano correttament: 0 aggiornate.

.Internet Security

Componente di Security Toolbar

Migliora la protezione Internet con la nuova versione di Security Toolbar dotata del pulsante Stato Pagina con tecnologia LinkScanner
=L che verifica e rileva rapidamente i siti Web pericolosi, consentendoti di navigare nel vweb in totale sicurezza. Altre furzionalita

;
Security Toolbar L includonn la notifica Facebook, 13 notifica E-maill, 'avvio rapido di applicazioni selesionate, Novitd & informazioni Meteo.

@ Esegui scansione

@ Attivo

Impostazioni di Security Toolbar

Aggiorna
E necessario riavviare il browser Web per rendere effettive le modifiche,

DB virus: 1500/3628
Versione AVG: 10.0,1374
Scadenza licenza: 12/31/2014

Anulla

¥ Visualizza notifica

Tutte le impostazioni del componente Security Toolbar sono accessibili direttamente dalla stessa
Security Toolbar all'interno del browser Web.
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8. AVG Security Toolbar

AVG Security Toolbar &€ un nuovo strumento che funziona insieme al componente LinkScanner.
AVG Security Toolbar puo essere utilizzata per controllare le funzioni di LinkScanner e regolarne
il comportamento.

Se si seleziona I'opzione che consente di installare la barra degli strumenti durante l'installazione di
AVG Internet Security 2011, essa sara aggiunta automaticamente al browser Web (Internet
Explorer 6.0 o versione successiva e Mozilla Firefox 3.0 o versione successiva). Altri browser
Internet non sono attualmente supportati.

Nota: se si utilizza un browser Internet alternativo (ad esempio Avant Browser) potrebbero verificarsi
comportamenti inattesi.

8.1. Interfaccia di AVG Security Toolbar

AVG Security Toolbar & progettata per funzionare con MS Internet Explorer (versione 6.0 o
superiore) e Mozilla Firefox (versione 3.0 o superiore). Se si € deciso di installare AVG Security
Toolbar (durante il processo di installazione di AVG é stato richiesto se installare o meno il
componente), il componente verra posizionato nel browser Web sotto la barra degli indirizzi:

€ Google - Windows Internet Explorer == (==
I [8 i googie.ca [ 43 x | [ AVG Secure search o -
Wk IS Google I_] - ~ = = |2k Page v i Tools ~ ”
dave |- - ~ ERicerce | [ Statopagina | | [ Novith di AVG + [ Novit + | 2/ » (ST Emal v - Meteo - ]~ (@ Assistenza PC

AVG Security Toolbar si compone di quanto segue:

8.1.1. Pulsante del logo AVG

Questo pulsante consente di accedere alle voci della barra degli strumenti generale. Fare clic sul
pulsante del logo per essere reindirizzati al sito Web di AVG. Se si fa clic accanto allicona AVG,
verra visualizzato quanto segue:

¢ Informazioni barra degli strumenti: consente di accedere alla pagina principale di AVG
Security Toolbar con informazioni dettagliate sulla protezione offerta dalla barra
degli strumenti

e Avvia AVG: consente di aprire l'interfaccia utente diAVG Internet Security 2011

¢ Informazioni su AVG: apre un menu di scelta rapida con i seguenti collegamenti relativi a
importanti informazioni sulla protezione correlate a AVG Internet Security 2011:

o Informazioni sulle minacce: apre il sito Web di AVG in corrispondenza della pagina
che fornisce i dati pit importanti sulle minacce principali, consigli per la rimozione
dei virus, informazioni sugli aggiornamenti AVG, accesso al database dei \irus e altre
informazioni pertinenti

o Novita di AVG: consente di aprire la pagina Web contenente i comunicati stampa piu
recenti relativi a AVG
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o Livello di minacce corrente: consente di aprire la pagina Web di Virus Lab
contenente la visualizzazione grafica del livello di minacce corrente sul Web

0 AVG Threat Labs: apre il sito Web AVG Site Reports in cui € possibile ricercare
minacce specifiche tramite il relativo nome e ottenere informazioni dettagliate su
ciascuna di esse

e Opzioni: consente di aprire una finestra di dialogo di configurazione in cui & possibile
regolare le impostazioni di AVG Security Toolbar in base alle esigenze. Vedere il

seguente capitolo Opzioni di AVG Security Toolbar

e Elimina cronologia: direttamente da AVG Security Toolbar consente di eliminare la
cronologia completa oppure, distintamente, la cronologia delle ricerche, la cronologia del
browser, la cronologia dei download e i cookie.

e Aggiorna: consente di controllare la disponibilita di nuovi aggiornamenti per AVG Security
Toolbar

e Guida: fornisce le opzioni per aprire il file della guida, contattare I'Assistenza tecnica AVG,
inviare commenti relativi ai prodotti oppure visualizzare i dettagli della versione corrente della
barra degli strumenti

8.1.2. Casella di ricerca con tecnologia AVG Secure Search (powered by Google)

La casella AVG Secure Search (powered by Google) rappresenta un modo semplice e sicuro per
eseguire ricerche nel Web utilizzando AVG Secure Search (powered by Google). Immettere una
parola o una frase nella casella di ricerca e selezionare il pulsante Ricerca o premere il tasto Invio
per awiare la ricerca direttamente sul server AVG Secure Search (powered by Google),
indipendentemente dalla pagina al momento visualizzata. Nella casella di ricerca viene inoltre
elencata la cronologia della ricerca. Le ricerche eseguite dalla casella di ricerca vengono analizzate
da _Search-Shield.

In alternativa, dal campo di ricerca € possibile accedere a Wikipedia o ad altri servizi per la ricerca
specifici - vedere la figura:

O, - Type your search here! - Search

®  AVG Secure Search |_

wikipedia.org

images.yahoo.com

video.yahoo.com

local.yahoo.com

LEENZ

shopping.yahoo.com

8.1.3. Stato pagina

Direttamente nella barra degli strumenti, questo pulsante mostra la valutazione della pagina Web
visualizzata in base ai criteri del componente Surf-Shield:

{ . <
. H]' - La pagina collegata ¢ sicura.
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. E) - La pagina é sospetta.

'ED - La pagina contiene collegamenti a pagine sicuramente pericolose.

[t
&i - La pagina collegata contiene minacce attive. Per motivi di sicurezza, non sara
consentito visitare questa pagina.

@ La pagina non & accessibile, pertanto non € stato possibile eseguirne la scansione.

Fare clic sul pulsante per aprire un riquadro informativo con dati dettagliati sulla pagina Web
specifica.

8.1.4. Novita di AVG

Direttamente da AVG Security Toolbar, questo pulsante apre una panoramica delle ultime notizie
principali correlate a AVG, sia notizie della stampa che comunicati stampa della societa:

[y

L AV G Notizie principali

= Aggiornamento del programma AYG 9.0.601

Movita [10]

= A¥G Technologies acquisisce DroidSecurity

= AY¥G annuncia il rilascio della nuova Suite di sicurezza
AYG 2011

m

= AYG lancia una campagna a sostegno della battaglia
degli studenti universitari contro le migliaia di pagine
infette di Facebook

= AYG scopre 'epidemia dell’exploit toolkit Eleonore.
1,2 milioni di pc infettati!

= AYG LinkScanner per Mac, una marcia in pit per la
sicurezza della mela -

Nell'angolo superiore destro sono disponibili due pulsanti di controllo rossi:

o - il pulsante apre la finestra di dialogo di modifica in cui € possibile specificare i
parametri del pulsante Novita di AVG visualizzato in AVG Security Toolbar:
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Configurazione: "Pulsante Mowvita di AWG" @

[T

: AVG Pulsante Novita di AVG

Maskra ressagai: 20 -

Design RS5: Awvanzate -

7] Mascondi messaggi gid letti

| ook [ Amua |

0 Mostra messaggi: consente di modificare il numero desiderato di messaggi da
visualizzare contemporaneamente

o Design RSS: consente di selezionare le modalita avanzata/di base della
visualizzazione corrente della panoramica delle notizie (per impostazione predefinita,
e selezionata la modalita avanzata; vedere figura in alto)

o Nascondi messaggi gia letti: selezionare questa voce per confermare che i
messaggi letti non devono piu essere Visualizzati, in modo che possano essere
pubblicati i messaggi nuovi

. B - fare clic su questo pulsante per chiudere la panoramica delle notizie aperta
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8.1.5. Novita

Analogamente, direttamente da AVG Security Toolbar, questo pulsante apre una panoramica delle
ultime naotizie fornite da media selezionati suddivise in varie sezioni:

[

L AVG Notizie principali

o = Giro, morte Weylandt: ricordo corridori al via della 42

Titoli [5] tappa - Tuttosport

Esteri [5] = Libia: funzionario, Gheddafi ha formato esercito con
donne e bambini - Adnkronos,/ IGN

Mazionale [5] = Berlusconi: con la sinistra al potere saremmo tutti meno
liberi - Il Sole 24 Ore

Economia [5] = Bandiere blu: 233 spiagge promosse - ANSALIt

. ) = Como, bambino investito e ucciso si costituisce una
i:j-:i::llenze e tecnologie donna di 46 anni - La Repubblica
sport [5]

Nell'angolo superiore destro sono disponibili due pulsanti di controllo rossi:

o - il pulsante apre la finestra di dialogo di modifica in cui € possibile specificare i
parametri del pulsante Novita visualizzato in AVG Security Toolbar:

ﬂ Configurazione: "Pulsante Mowita" (3]
—
AVG rulsante Novita
Mome pulsante: Actualités
Ilkirne: nokizie: Ttala -
Moskra messaggi: 5 -
Design R55: W

[ Mascondi messaqai gid letti

Mostra pulsante

Titali [5]

Esteri [5]

Mazionale [5]

Economia [5]

Scienze & kecnologie [5]

Sport [5]

EEEEEE

o Nome pulsante: & possibile modificare il nome del pulsante visualizzato in AVG Security
Toolbar

o Ultime notizie: scegliere un paese dall'elenco per visualizzare le notizie relative alla regione
selezionata
0 Mostra messaggi: consente di specificare il numero desiderato di messaggi da visualizzare
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contemporaneamente

o Design RSS: consente di selezionare le opzioni Avanzate/Base per impostare la visualizzazione
della panoramica delle notizie (per impostazione predefinita, & selezionata la modalita
avanzata; vedere figura in alto)

o Nascondi messaggi gia letti: selezionare questa voce per confermare che i messaggi letti non
devono piu essere visualizzati nella panoramica delle notizie e possono essere sostituiti dai nuovi
titoli

0 Mostra pulsante: in questo campo e possibile selezionare il tipo di notizie da visualizzare nella
panoramica delle notizie di AVG Security Toolbar

. B - fare clic su questo pulsante per chiudere la panoramica delle notizie aperta

8.1.6. Elimina cronologia

Tramite questo pulsante é possibile eliminare la cronologia del browser come awiene tramite
l'opzione logo AVG -> Elimina cronologia.

8.1.7. Notifica e-mail

Il pulsante Notifica e-mailconsente di attivare I'opzione di notifica di nuovi messaggi e-mail ricewuti
direttamente dall'interfaccia di AVG Security Toolbar. Il pulsante apre la seguente finestra di
dialogo di modifica, in cui & possibile definire i parametri dell'account e-mail e le regole di
visualizzazione delle e-mail. Seguire le istruzioni fornite nella finestra di dialogo:

ﬂ Configurazione: "Pulsante Motifica e-mail"

-
AV G Impostazioni Notifica e-mail

Immettere i dettagli del’account e-mail per otkenere 'accesso rapido a tutte le e-
mail,

Tipo di account: @ Gmal () POP3

(0 alkbra: | vahoo! Mail

Indirizzo e-mail
Password

Accesso automatico (non richiedere la password per laccesso all'account)

Controlla account [ Ripristina impostazioni ]

Controlla la posta in arvivo ogni 100w« minuki
Consenki avvisi per nuova poska in arrivo
Emetti un segnale acustico all'arrivo di nuowa posta

[T] chiudi finestra di nokifica dopa 5 secondi

Lok [ anna

* Tipo di account: specifica il tipo di protocollo utilizzato dall'account e-mail. E possibile
selezionare una delle seguenti alternative: Gmail, POP3 oppure selezionare il nome del
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server dal menu a discesa attivabile tramite la voce Altro (al momento, & possibile
selezionare questa opzione se si utilizza un account Yahoo! JP Mail o Hotmail). Se non si
e certi del tipo di server e-mail utilizzato dall'account, provare a recuperare le informazioni
dal provider e-mail o dall'lnternet Senice Provider.

® Accesso: nella sezione seguente fornire I'indirizzo e-mail e la relativa password. Mantenere
selezionata l'opzione Accesso automatico in modo da non dover immettere i dati
ripetutamente.

e Controlla account: utilizzare questo pulsante per controllare i dati immessi.
® Ripristina impostazioni: rimuove rapidamente l'indirizzo e-mail immesso in precedenza.

e Controllala postain arrivo ogni ... minuti: definire l'intervallo di tempo da utilizzare per
controllare i nuovi messaggi e-mail in arrivo (da 5 a 120 minuti) e specificare se e come si
desidera essere informati circa l'arrivo di nuovi messaggi.

e Consenti avvisi per nuova posta in arrivo: deselezionare questa casella per disattivare le
notifiche visive dell'arrivo di nuovi messaggi e-mail.

o Emetti un segnale acustico all'arrivo di nuova posta: deselezionare questa
casella per disattivare le notifiche sonore dell'arrivo di nuovi messaggi e-mail.

o Chiudi finestra di notifica dopo 5 secondi: selezionare questa casella per
chiudere automaticamente dopo 5 secondi la finestra di notifica visiva dell'arrivo di
nuovi messaggi e-mail.

8.1.8. Meteo

Il pulsante Meteo consente di visualizzare informazioni sulla temperatura corrente (aggiornate ogni
3-6 ore) nella localita selezionata direttamente dall'interfaccia di AVG Security Toolbar. Fare clic
sul pulsante per aprire un nuovo riquadro informativo con una panoramica dettagliata del meteo:

Brno, CZ Cor @ec S
[ cambia localita ]
2 1 o C Yelocitd vento:  1.61 kmi#h
alba: 05:16
Tramonto: 20021
MAR YIER
Masx: 24 °C > Max: 24 °C
Min: 12 °C . Min: 9 °C

Aggiornato 05/10/2011 11:558:45 'YA.HQO! MEWS Previsioni complete =
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Sono disponibili le seguenti opzioni di modifica:

e Cambia localita: fare clic sul testo Cambia localita per visualizzare una nuova finestra di
dialogo denominata Ricerca la localita. Immettere il nome della localita desiderata nel
campo di testo e confermare facendo clic sul pulsante Ricerca. Quindi, allinterno
dell'elenco delle localita con lo stesso nome selezionare quella ricercata. Infine, il riqguadro
informativo verra visualizzato di nuovo con le informazioni meteorologiche relative alla
localita selezionata.

e Convertitore Fahrenheit/Celsius: nell'angolo superiore destro del riquadro informativo &
possibile scegliere tra le scale Fahrenheit e Celsius. In base alla selezione, le informazioni
sulla temperatura verranno fornite nella scala desiderata.

® Previsioni complete: se si € interessati alle previsioni complete e dettagliate, utilizzare il
collegamento Previsioni complete per passare al sito Web specializzato in previsioni
meteorologiche.

8.1.9. Facebook

Il pulsante Facebook consente di connettersi al social network Facebook direttamente da AVG
Security Toolbar. Fare clic sul pulsante per visualizzare lI'opzione di accesso, quindi fare clic su
tale opzione per aprire la finestra di dialogo Accedi a Facebook. Immettere i dati di accesso, quindi
fare clic sul pulsante Accedi. Se non si dispone ancora di un account Facebook, & possibile
crearne uno direttamente utilizzando il collegamento Iscriviti a Facebook.

All'interno del processo di registrazione di Facebook \viene richiesto di autorizzare l'applicazione
AVG Social Extension. La funzionalita dell'applicazione & essenziale per la connessione barra degli
strumenti - Facebook, pertanto accertarsi di autorizzare tale funzionalita. La connessione a
Facebook verra quindi attivata e il pulsante Facebook all'interno di AVG Security Toolbar offrira le
opzioni di menu Facebook standard.

8.2. Opzioni di AVG Security Toolbar

La configurazione di tutti i parametri di AVG Security Toolbar & accessibile direttamente dal
riquadro AVG Security Toolbar. Linterfaccia di modifica si apre tramite la voce di menu della barra
degli strumenti AVG / Opzioni in una nuova finestra di dialogo denominata Opzioni barra degli
strumenti divisa in quattro sezioni:
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8.2.1. Scheda Generale

ﬂA\fG Security Toolbar Opzioni

-
AV G ©pzioni della barra degli strumenti

Pulsanti preimpostati

Pulsante stato pagina

Funzioni

Pulsanti utili

Pulsante Assiskenza PC
Pulsante Movita di AvE

Protezione Pulsarte Movita
Pulsante Elimina cronologia
Opzioni avanzate
Pulsante MNotifica e-rmail

Pulsante Meteo

[ o [ e |

In questa scheda e possibile specificare i pulsanti di controllo della barra degli strumenti da
visualizzare o nascondere nel riguadro AVG Security Toolbar. Selezionare un‘opzione per
visualizzare il rispettivo pulsante. Vengono descritte di seguito le funzionalita di ciascun pulsante
della barra degli strumenti:

¢ Pulsante Stato pagina: questo pulsante consente di visualizzare le informazioni sullo stato
di protezione della pagina aperta al momento in AVG Security Toolbar

e Pulsante Novita di AVG: questo pulsante consente di aprire la pagina Web contenente i
comunicati stampa piu recenti relativi a AVG

e Pulsante Novita: questo pulsante fornisce una panoramica articolata delle ultime notizie
presenti sui vari quotidiani

e Pulsante Elimina cronologia: questo pulsante consente di utilizzare le opzioni Elimina
cronologia completa oppure Elimina cronologia ricerche, Elimina cronologia browser,
Elimina cronologia download o Elimina cookie direttamente dal riguadro AVG Security
Toolbar

e Pulsante Notifica e-mail: questo pulsante consente di visualizzare la notifica dei nuovi
messaggi e-mail ricewiti direttamente dall'interfaccia di AVG Security Toolbar

e Pulsante Meteo: questo pulsante fornisce informazioni immediate sulla situazione
meteorologica in una localita selezionata

e Pulsante Facebook: questo pulsante fornisce la connessione diretta al social network
Facebook
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8.2.2. Scheda Pulsanti utili

ﬂAVG Security Toolbar Opzioni (3]

[,

AV G O©pzioni della barra degli strumenti

Pulsanti utili

Selezionare i pulsanti da visualizzare nella barra degli strumenti

runetent | Calcolatrice
IE ] E Elocco note

Protezione O lE‘ Media Player

[C] M Esplora risorse
Opzioni avanzate

] "]’ Paint

= E word

(] Excel

] Cutlaok

El Power Point

| o || amua |

La scheda Pulsanti utili consente di selezionare varie applicazioni da un elenco e visualizzare la
relativa icona nell'interfaccia della barra degli strumenti. L'icona senira quindi come collegamento
rapido e consentira di awiare la relativa applicazione immediatamente.

8.2.3. Scheda Protezione
ﬂ AWG Security Toolbar Opziani (=3

[,

AVG o©pzioni della barra degli strumenti

AYG Browser Security i

Scegliere la protezione da utilizzare nella barra degli strumenti dal sequente

Funzioni slenco,
Search-Shield
Pulsanti utili Search-Shield visualizza le valutazioni relative alla protezione accanto ai

collegarnenti restituiti dalle ricerche Google, Yahaoo! & Bing per verificare che i

Protezione collegarmenti siano sicuri prima di selezionarli,
surf-shield

Opzioni avanzate Se si seleziona un collegamento o si digita un indirizzo 'Web nel browser,
Active Surf-Shield controlla il relativa sito prima dell'accesso bloccanda
eventuali contenuti dannosi.

m

Yalutazioni

Scegliere il tipo di valutazione che Search-Shield mostrerd nelle pagine dei
risultati delle ricerche:

Sicura (verde)

Mon disponibile per le ricerche ¥ahoo!

Sospetta (gialla) !

(%) ’ QK H Annulla ]

La scheda Protezione é divisa in due sezioni, AVG Browser Security e Valutazioni, in cui &
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possibile selezionare caselle di controllo specifiche per determinare la funzionalita di AVG Security
Toolbar da utilizzare:

e Browser Security: selezionare questa voce per attivare o disattivare i servizi AVG Search-
Shield e/o _Surf-Shield

* Valutazioni: selezionare i simboli grafici utilizzati per le valutazioni dei risultati di ricerca
dal componente _Search-Shield che si desidera utilizzare:

2 L
0] HL la pagina & sicura
0] E) la pagina é sospetta
o] la pagina contiene collegamenti a pagine sicuramente pericolose
o} la pagina contiene minacce attive

o} o la pagina non & accessibile, pertanto non € stato possibile eseguirne la
scansione

Selezionare I'opzione pertinente per confermare che si desidera essere informati sullo
specifico livello di minaccia. La visualizzazione del contrassegno rosso assegnato alle pagine
contenenti minacce attive e pericolose, tuttavia, non puo essere disattivata. Si consiglia
nuovamente di mantenere la configurazione predefinita impostata dal fornitore del
programma a meno che non siano presenti motivi validi per modificarla.

8.2.4. Scheda Opzioni avanzate
‘A\u"G Security Toolbar Opzioni (=3

™,

AVG Opzioni della barra degli strumenti

Opzioni avanzate

Selezionare il motore di ricerca da utilizzare, Riavviare il browser per rendere

Funzioni effettive le modifiche.

Motore di ricerca predefinito:  AYG Secure Search
Pulsanti utili

Protezione E possibile modificare queste apzioni in qualsiasi momenta,

Dpzioni avanzate Imposta e mantieni &YG Secure Search come provider di ricerca per la barra
deqli indirizzi,

Mostra la casella di ricerca di AWG Secure Search nelle nuove schede del
browser,

Consenti a Ava di offrire suggerimenti relativi agli errori di esplorazione con
il browser (404/DNS).

Imposta & mantieni AYG Secure Search come provider di ricerca predefinito

Riawviare il browser per rendere effettive le modifiche,

[T} oK ] ’ Annulla
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Nella scheda Opzioni avanzate selezionare innanzitutto il motore di ricerca predefinito da utilizzare.
E possibile scegliere tra AVG Secure Search (powered by Google), Baidu, WebHledani, Yandex e
Yahoo! JP. Se il motore di ricerca predefinito viene modificato, riawiare il browser Internet per
rendere effettiva la modifica.

Inoltre, & possibile attivare o disattivare altre impostazioni specifiche di AVG Security Toolbar (il
titolo indicato si riferisce alle impostazioni AVG Secure Search (powered by Google) predefinite):

* Imposta e mantieni AVG Secure Search (powered by Google) come provider di
ricerca per la barra degli indirizzi: se selezionata, questa opzione consente di digitare
una parola chiave per la ricerca direttamente nella barra degli indirizzi del browser Internet: il
senizio Google verra utilizzato automaticamente per ricercare i siti Web pertinenti.

® Consenti ad AVG di fornirti suggerimenti relativi agli errori di navigazione con il
browser (404/DNS): se, durante la ricerca sul Web, ci si imbatte in una pagina inesistente
0 in una pagina che non é possibile visualizzare (errore 404), si verra automaticamente
reindirizzati a una pagina Web che consente di effettuare la selezione da una panoramica di
pagine alternative correlate all'argomento.

* Imposta e mantieni AVG Secure Search (powered by Google) come provider di
ricerca predefinito: Google € il motore di ricerca predefinito per la ricerca Web in AVG
Security Toolbar; attivando questa opzione, Google puo diventare inoltre il motore di
ricerca predefinito per il browser Web.
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9. Impostazioni AVG avanzate

Le opzioni di configurazione avanzata di AVG Internet Security 2011 sono disponibili in una nuova
finestra denominata Impostazioni AVG avanzate. La finestra € suddivisa in due sezioni: la parte
sinistra fornisce una struttura di esplorazione per accedere alle opzioni di configurazione del
programma. Selezionare il componente di cui si desidera modificare la configurazione (o una parte
specifica) per aprire la finestra di dialogo di modifica nella sezione destra della finestra.

9.1. Aspetto

La prima woce della struttura di esplorazione, Aspetto, fa riferimento alle impostazioni generali dell’
Interfaccia utente di AVG e ad alcune opzioni di base del comportamento dell'applicazione:

‘ Impostazioni &WG avanzate EI

Suoni Selezione lingua
Ighota condizioni di errare Per applicare le modifiche relative alla lingua, riavviare I'applicazione.

-#2, Identity Protection Selezionare la lingua dellinterfaccia utente:
Quarantena wirus

Ttaliano -
Eccezioni PLIP
H Anti-Spam
45 Online Shield Notifiche fumetto

LinkScanner
[¥]wisualizza notifiche della barra delle applicazioni

EJ--@ Scansioni

-3 Piarificazioni [¥Irelative all'aggiomamento.

*-#= Scansione E-mail [[Ivisualizza notifica delle modifiche ala stato dei component,
#-#= Resident Shigid [¥|Correlate a Resident Shield (azione automatica).

Server cache [“IRelative alla scansione,
Anti-Rootkit [¥] Correlate a Firewall
Aggiorhamento [¥] Correlate a Scansione E-mail.

Disattiva temporaneaments: |a pro [V]isualizza notifiche statistiche
Programma di migliorarento del p

Modalita gioco
[¥] &bilita la Modalit3 gioco quando viene eseguita un'applicazione a schermo intero,

' m | b

Selezione lingua

Nella sezione Selezione lingua & possibile scegliere la lingua desiderata dal menu a discesa; tale
lingua verra quindi utilizzata per l'intera interfaccia utente di AVG. Nel menu a discesa sono presenti
solo le lingue selezionate in precedenza per essere installate durante il processo di installazione (
vedere il capitolo relativo all'opzione personalizzata) e l'inglese (installato per impostazione
predefinita). Tuttavia, per modificare la lingua dell'applicazione & necessario riawiare l'interfaccia
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utente. A tale scopo, procedere come segue:

e Selezionare la lingua desiderata dell'applicazione e confermare la selezione facendo clic sul
pulsante Applica (nell'angolo inferiore destro)

e Fare clic sul pulsante OK per confermare

¢ Viene visualizzata una nuova finestra di dialogo che comunica che la modifica della lingua
dell'interfaccia utente di AVG richiede il riawio dell'applicazione:

oF AVG Internet Security 2011

1l riavvio dell'applicazione & necessario affinché la modifica della lingua venga applicata.

Riavviare zubito [ applicazione | | Chivdi

Notifiche tramite fumetto

All'interno di questa sezione viene descritto come disattivare la visualizzazione delle notifiche tramite
fumetto presenti sulla barra delle applicazioni che informano circa lo stato dell'applicazione. Per
impostazione predefinita, & consentita la visualizzazione delle notifiche tramite fumetto e si consiglia
di mantenere questa configurazione. In genere le notifiche tramite fumetto forniscono informazioni sul
cambiamento di stato dei componenti di AVG, pertanto devono essere tenute nella dowta
considerazione.

Tuttavia, se per qualche ragione non si desidera visualizzare tali notifiche o visualizzarne solo alcune
(correlate a un componente AVG specifico), & possibile definire e specificare le proprie preferenze
selezionando/deselezionando le opzioni seguenti:

e Visualizza notifiche della barra delle applicazioni: per impostazione predefinita, questa
voce e selezionata (attivata) e le notifiche vengono visualizzate. Deselezionarla per
disattivare completamente la visualizzazione delle notifiche tramite fumetto. Quando &
attivata, & possibile selezionare inoltre le notifiche specifiche da visualizzare:

o Visualizza notifiche della barra delle applicazioni relative all'aggiornamento:
consente di decidere se visualizzare le informazioni relative all'awio, all'avanzamento
e alla finalizzazione del processo di aggiornamento di AVG.

o Visualizza notifica delle modifiche allo stato dei componenti: consente di
decidere se visualizzare le informazioni relative allo stato di attivitd/inattivita del
componente 0 a un suo eventuale problema. Quando viene riportato lo stato di errore
di un componente, questa opzione equivale alla funzione informativa dell'icona della
barra delle applicazioni (cambio di colore) per indicare un problema di un
componente di AVG.

o Visualizza notifiche della barra delle applicazioni relative a Resident Shield
(azione automatica): consente di decidere se visualizzare o meno le informazioni
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relative ai processi di salvataggio, copia e apertura dei file (questa configurazione &
disponibile solo se l'opzione Correzione automatica di Resident Shield & attiva).

o Visualizza notifiche della barra delle applicazioni relative alla scansione:
consente di decidere se visualizzare le informazioni relative allawio automatico,
all'avanzamento e ai risultati della scansione pianificata.

o Visualizza notifiche della barra delle applicazioni correlate a Firewall: consente
di decidere se visualizzare le informazioni relative ai processi e allo stato del firewall,
quali awisi di attivazione/disattivazione del componente, possibile blocco del traffico
e cosi via.

o Visualizza notifiche della barra delle applicazioni correlate a Scansione E-mail:
consente di decidere se visualizzare le informazioni relative alla scansione di tutti i
messaggi e-mail in entrata e in uscita.

o Visualizza notifiche statistiche: mantenere I'opzione selezionata per consentire la
visualizzazione di regolari notifiche delle revisioni statistiche nella barra delle
applicazioni.

Modalita gioco

Questa funzione di AVG é stata progettata per le applicazioni a schermo intero, per le quali eventuali
notifiche tramite fumetto di AVG (visualizzate ad esempio all'awio di una scansione pianificata)
potrebbero rappresentare una fonte di disturbo (riducendole a icona o alterandone la grafica). Per
evitare questa situazione, mantenere selezionata la casella di controllo dell'opzione Abilita la
modalita gioco quando viene eseguita un'applicazione a schermo intero (impostazione
predefinita).

9.2. Suoni

Nella finestra di dialogo Suoni € possibile specificare se si desidera essere informati circa
specifiche azioni di AVG tramite una notifica sonora. In caso affermativo, selezionare I'opzione
Attiva eventi sonori (disattivata per impostazione predefinita) per attivare I'elenco delle azioni AVG:
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. Impostazioni AYG avanzate EI@

-2 aspettn

[] attiva eventi sonari {questa opzione viene definita per utente)

Ignora condizioni di errore

Evento File Sfoglia...
Identity Protection .

Scansione avyiata

Quarantena wirus Anvia
Eccezioni PUP Scanzione completata
] Scansione completata, una mina...
-5 Anti-Spam a Elimina

Orline Shield Luviso Resident Shield

| LinkScanner Lyviso Onling Shield

0§54 scansioni Aggiomamenti avviato
J--@y Pianificazioni Aggiornarmenti completato
]{g Scansione E-rnail Aggiornamenti nom riuscito
Resident Shield

Serwver cache

Anti-Rootkit

Aggiornarnento

Disattiva ternporaneamente la pro
Prograrmma di migliorarmento del pi

T O WO

4 LLLJ 3

4 I | 3
RS T -

Quindi, selezionare I'evento pertinente dall'elenco e ricercare nel disco rigido (tramite Sfoglia) un
suono appropriato da assegnare all'evento. Per ascoltare il suono selezionato, evidenziare I'evento
nell'elenco e fare clic sul pulsante Avvia. Utilizzare il pulsante Elimina per rimuowvere il suono
assegnato a uno specifico evento.

Nota: sono supportati solo i suoni *.wav.
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9.3. Ignora condizioni di errore

Nella finestra di dialogo Ignora condizioni di errore dei componenti & possibile selezionare i
componenti in merito ai quali non si desidera ricevere informazioni:

. Impostazioni &G avanzate EI
Ignora condizioni di errore dei component
Lo stato di errore o di avviso dei componenti selezionati sard ignorato,
Identity Protection
Cuarantena virus
Eccezioni PP
Anti-Spam
Online Shigld Componente
LinkScanner [T mggiomarmenti
w-{E Scansioni [[] anti-Roatkit
EJ--@% Piarificazioni [T &nti-Spam
&-§5 Scansione E-mail [[] anti-Sprvware
545 Resident Shield [T anti-wirus
Server cache [T1 Farnity Safety
Anti-Roatkit [7] Firgwal
Aggiornarmento [ rdentity Protection
Disattiva ternporaneamente la pro [T Licerza
Prograrmma di miglioramento del pi [T LinkScanner
[7] Livekive
[T orline Shield
71 PC sralyzer
[ Resident shield
[ Scansione E-mail
[] security Toolbar
[T Systern Tools
< m 3
Fredefinita @ 0Ok ‘ ‘ Annulla @ Applica

Per impostazione predefinita, in questo elenco non é selezionato alcun componente. Cio significa
che se per un qualsiasi componente si verifica uno stato di errore, se ne verra immediatamente
informati tramite:

e |'icona presente nella barra delle applicazioni: quando tutte le parti di AVG funzionano
correttamente, l'icona viene visualizzata in quattro colori; se si werifica un errore, l'icona
viene Visualizzata con un punto esclamativo giallo,

e una descrizione del problema esistente visualizzata nella sezione Informazioni sullo stato
di protezione della finestra principale di AVG

Potrebbe verificarsi una situazione in cui, per qualsiasi motivo, risulti necessario disattivare un
componente temporaneamente (questa operazione tuttavia non € consigliata: si dovrebbe tentare di
mantenere tutti i componenti attivati in modo permanente e con la configurazione predefinita). In tal
caso, licona presente nella barra delle applicazioni segnala automaticamente lo stato di errore del
componente. In casi del genere, tuttavia, non €& possibile parlare di errore effettivo, poiché la
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condizione é stata indotta deliberatamente dall'utente e si & consapewoli del potenziale rischio. Nel
contempo, una wlta che viene visualizzata in grigio, I'icona non pud pitu segnalare eventuali errori
ulteriori che potrebbero verificarsi.

Per gestire situazioni simili, allinterno della suddetta finestra di dialogo & possibile selezionare i
componenti che potrebbero trovarsi in stato di errore (o disattivati) in merito ai quali non si desidera
ricevere informazioni. Per ignorare lo stato di componenti specifici € inoltre possibile utilizzare

direttamente la panoramica dei componenti presente nella finestra principale di AVG.

9.4. Identity Protection

9.4.1. Impostazioni di Identity Protection

La finestra di dialogo Impostazioni di Identity Protectionconsente di attivare/disattivare le funzioni
di base del componente Identity Protection:

. Impostazioni AWG avanzate EI
Aspetto o . .
Suori Impostazioni di Identity Protection
Ignora condizioni di errore [¥] Attiva Identity Protection

Identity Protection

Impo oni di Identity Prof
. Elenco elementi consentiti B
Duarantena wirus ) Metti automaticamente in quarantena le minacce conosciute

@ Chied sermpre

() Metti automaticamente in quarantena le minacce rievate

Eccezioni PUP
Anti-Spam
orline Shield [¥| chiedi salvataggio del lavoro prima della rimozione
LinkScanner [#]Mostra avanzamento della imaozione della minaccia
o {6, Seansion [#IMostra dettagli finali della rimozione della minaccia
- Pianificazioni

H-#5, Scansione E-mail

Resident Shield

Server cache

Arti-Rootkit

Aggiornarmerto

Disattiva termporaneamente la pro
Prograrmrna di rmiglicrarmento del pl

o T e OO e IO

4| m | b

Attiva Identity Protection (attivata per impostazione predefinita): deselezionare la casella per
disattivare il componente Identity Protection.

Si consiglia di non disattivare questo componente a meno che non sia assolutamente

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

necessario.

Quando [dentity Protection & attivato, & possibile specificare I'azione da intraprendere quando viene
rilevata una minaccia:

* Chiedi sempre: (attivata per impostazione predefinita) quando viene rilevata una minaccia,
verra richiesto se spostarla in quarantena per assicurare che nessuna applicazione da
eseguire venga rimossa.

* Metti automaticamente in quarantena le minacce rilevate: selezionare questa casella di
controllo per spostare immediatamente tutte le potenziali minacce rilevate nell'area sicura
di Quarantena virus di AVG. Se si mantengono le impostazioni predefinite, quando una
minaccia viene rilevata verra richiesto se spostarla in quarantena per assicurare che
nessuna applicazione da eseguire venga rimossa.

e Metti automaticamente in quarantena le minacce conosciute: mantenere selezionata
guesta voce se si desidera che tutte le applicazioni rilevate come possibili malware vengano
messe subito in Quarantena virus di AVG automaticamente.

E inoltre possibile utilizzare voci specifiche per attivare facoltativamente ulteriori funzionalita di
Identity Protection:

e Chiedi salvataggio del lavoro prima della rimozione (attivata per impostazione
predefinita): mantenere selezionata questa voce se si desidera essere awertiti prima che
l'applicazione rilevata come possibile malware venga messa in quarantena. Se
l'applicazione € in uso, il progetto potrebbe venire perso, pertanto € necessario salvarlo.
Questa voce € attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione.

e Mostra avanzamento della rimozione del malware (attivata per impostazione predefinita)
: con questa voce attivata, quando viene rilevato un potenziale malware si apre una nuova
finestra di dialogo per visualizzare |'avanzamento dello spostamento del malware in
guarantena.

* Mostra i dettagli finali della rimozione del malware (attivata per impostazione
predefinita): con questa voce attivata, Identity Protection Visualizza informazioni dettagliate
Su ciascun oggetto spostato in quarantena (livello di gravita, posizione e cosi via.).

9.4.2. Elenco elementi consentiti

Se nella finestra di dialogo delle impostazioni di Identity Protection non & stata selezionata la
voce Metti automaticamente in quarantena le minacce rilevate, ogni qualwolta verra rilevato un
malware potenzialmente pericoloso verra richiesto se tale malware dovra essere rimosso. Se si
contrassegna l'applicazione sospetta (rilevata in base al comportamento) come sicura e si conferma
che & possibile mantenerla nel computer, I'applicazione verra aggiunta all'elenco degli elementi
consentiti di Identity Protection e non verra piu segnalata come potenzialmente pericolosa:
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‘ Impostazioni &WG avanzate EIE

Aspetto
SLoni Elenco elementi consentiti Identity Protection

Ignora condizioni di errore Gli elernenti considerati non pericolosi vengono posizionati nell’elenco degli elementi
consentiti in modo che possano essere eseguiti senza generare avyisi

Identity Protection

Impostazioni di dentlty rtec Livello  Percorso processo  Data consenso Ao
Elenca elementi consentiti ganng

Quarantena virus
Eccezion PUP
Anti-Spam
Online Shield
-#= LinkScanner
EJ--@ Scansioni

- Piarificazioni

[E

£

Rinnucei

Rinnuoy butta

02| Srarsione E-mail

0-§= Resident Shield

Server cache

Anti-Rootkit

J--{ Aggiornamento

Disattiva termporaneamente la pror
-§=) Prograrmrna di miglioramento del pi

4| i 3

Fredefinita ‘ @ QK. | ‘ Annulla ‘ @ Applica

L'elenco degli elementi consentiti di Identity Protection fornisce le seguenti informazioni su
ciascuna applicazione:

¢ Livello: identificazione grafica della gravita di un determinato processo valutata su una
scala di quattro livelli dal meno grave (= ) al piu grave (mmmm)

® Percorso processo: posizione del file eseguibile (processo) dell'applicazione

e Data consenso: data in cui I'applicazione é stata contrassegnata manualmente come
sicura

Pulsanti di controllo

| pulsanti di controllo disponibili nella finestra di dialogo dell'elenco degli elementi consentiti di
Identity Protection sono i seguenti:

e Aggiungi: fare clic su questo pulsante per aggiungere una nuova applicazione all'elenco
degli elementi consentiti. Viene visualizzata la seguente finestra di dialogo:
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&F Definizione degli elementi consentiti

File: |

- [

Checksum:

[7] Gualsiasi posizione - non utilizzare il percarsa completa

o File: digitare il percorso completo del file (applicazione) da contrassegnare come
eccezione.

0 Checksum: visualizza la "firma" univoca del file prescelto. Questo checksum & una
stringa di caratteri generata automaticamente che consente a AVG di distinguere in
modo inequivocabile il file scelto dagli altri file. Il checksum viene generato e
visualizzato dopo che il file & stato aggiunto.

0 Qualsiasi posizione - non utilizzare il percorso completo: per definire il file come
eccezione solo per la posizione specifica, lasciare deselezionata questa casella di
controllo.

* Rimuovi: selezionare questa opzione per rimuovere l'applicazione selezionata dall'elenco.

* Rimuovi tutto: selezionare questa opzione per rimuowvere tutte le applicazioni elencate.
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9.5. Quarantena virus

. Impostazioni &G avanzate EI

Aszpetto . i
Suori Gestione Quarantena virus
Igniora condizioni di errore [¥]Limite dimensione per Quarantena virus

Identity Protection
Quarantena v
Eccezioni PUIP

U
10 %

Anti-Sparn Dirmensione massima per Quarantena virus (percentuale di dimensione disca)
Criline Shield

. LinkScanner
o-{0 scansioni

75y Pianificazion Eirtina file di piti di | 30
o-= Scansione E-mail

Resident Shield Murnero massimo di file da archiviare:  1ggg 2

[¥] Elirrinazione autormatica file

= giarni

o W WO s

Server cache

Anti-Rootkit

Aggiornarnento

Disattiva ternporaneamente la pro
Prograrmrna di migliorarmento del pi

4| [ | 3
PR e

La finestra di dialogo Gestione Quarantena virus consente di definire diversi parametri relativi alla
gestione degli oggetti archiviati in Quarantena virus:

e Limite dimensione per Quarantena virus: utilizzare il dispositivo di scorrimento per
impostare la dimensione massima di Quarantena virus. La dimensione é specificata in
maniera proporzionale rispetto alla dimensione del disco locale.

e Eliminazione automatica file: questa sezione consente di definire la durata massima di
memorizzazione degli oggetti in Quarantena virus (Elimina file di piu di...giorni) e il
numero massimo di file da memorizzare in Quarantena virus (Numero massimo di file da
memorizzare)

9.6. Eccezioni PUP

AVG Internet Security 2011 € in grado di analizzare e rilevare le applicazioni eseguibili o le librerie
DLL che potrebbero essere potenzialmente indesiderate nel sistema. In alcuni casi l'utente pud
scegliere di mantenere alcuni programmi indesiderati sul computer (programmi che sono stati
installati intenzionalmente). Alcuni programmi, soprattutto quelli gratuiti, includono adware. Tale
adware potrebbe essere rilevato e segnalato da AVG come programma potenzialmente
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indesiderato. Se si desidera mantenere tali programmi sul computer, € possibile definirli come
eccezioni ai programmi potenzialmente indesiderati:

‘ Impostazioni &WG avanzate E@

-5 aspetto

Suoni

Ignora condizioni di errore
Identity Protection
Quarantena virus

Eccezioni programmi potenzialmente indesiderati

File = Percorso file  Checksum

m]
w-§= anti-Spam
w-§2| online shield

45 LinkScanner

j@ Scansioni

H- Wk Pianificazioni

0-§= Scansione E-mal

Rezident Shield

Server cache

Anti-Rootkit

Aggiornarmento

Disattiva terporaneamente la pro
{5, Programma di migliorarento del p

M odifica Rirnuceyi ‘ Aaggiungi ecceziohe ‘

4| i 3

Fredefinita ‘ @ QK. | ‘ Annulla ‘ ‘ @ Applica ‘

Nella finestra di dialogo Eccezioni ai programmi potenzialmente indesiderati viene visualizzato
un elenco di eccezioni gia definite e attualmente valide ai programmi potenzialmente indesiderati. E
possibile modificare I'elenco, eliminare voci esistenti o aggiungere nuove eccezioni. L'elenco fornisce
le seguenti informazioni per ciascuna eccezione:

e File: fornisce il nome della rispettiva applicazione

® Percorso file: mostra la posizione dell'applicazione

e Checksum: visualizza la "firma" univoca del file prescelto. Questo checksum & una stringa
di caratteri generata automaticamente che consente a AVG di distinguere in modo

inequivocabile il file prescelto dagli altri file. Il checksum viene generato e visualizzato dopo
che il file & stato aggiunto.

Pulsanti di controllo

¢ Modifica: consente di aprire una finestra di dialogo per la modifica (identica alla finestra di
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dialogo per la definizione di una nuova eccezione, vedere di seguito) di un'eccezione gia
definita. In tale finestra & possibile modificare i parametri dell'eccezione

e Rimuovi: consente di eliminare la voce selezionata dall'elenco di eccezioni.

e Aggiungi eccezione: consente di aprire una finestra di dialogo per la modifica in cui &
possibile definire i parametri della nuova eccezione da creare:

¥ Definizione eccezione

Ex
File: | D

Checksurm:

Informazioni file: Informazioni estese file non disponibili,

[Tl qualsiasi posizione - non utiizzare il percorso completo

o File: digitare il percorso completo del file da contrassegnare come eccezione.

0 Checksum: visualizza la "firma" univoca del file prescelto. Questo checksum & una
stringa di caratteri generata automaticamente che consente a AVG di distinguere in
modo inequivocabile il file prescelto dagli altri file. Il checksum viene generato e
visualizzato dopo che il file & stato aggiunto.

o Informazioni file: vengono visualizzate eventuali informazioni aggiuntive disponibili
sul file (licenza, versione e cosi via).

o Qualsiasi posizione - non utilizzare il percorso completo: per definire il file come
eccezione solo per la posizione specifica, lasciare deselezionata questa casella di
controllo. Se la casella di controllo € selezionata, il file specificato viene definito
come eccezione indipendentemente dalla relativa posizione (tuttavia, € comungue
necessario immettere il percorso completo dello specifico file; il file verra quindi
utilizzato come esemplare univoco nel caso in cui due file con lo stesso nome
compaiano nel sistema).

9.7. Anti-Spam
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9.7.1. Impostazioni
. Impostazioni AWG avanzate EI

. Aspetto o . .
SLoni Impostazioni di base di Ant-Spam
4

. Ignora condizioni di errore Attiva protezione Anti-Spam
-#=) Identity Protection

. Quarantena virus
. Eccezioni PURP

Contrassegna messagdi come SPAM se il conteggio & maggiore o uguale =In} =
a

U

_— Pit1 aggressivo Meno aggressivo
Prestazioni oe 94

RBL [¥] Sposta messaggio nella cartella della posta indesiderata (solo plugin Microsoft
Whitelist Cutlook)

Elacklist [ Aggiungi destinatari delle e-mail inviate alla whitelist

Irnpostazioni avanzate
Orline Shigld

- LinkScanner [5RAM]
]@ Scansiani

-l Piarificazioni

Scansione E-rnai

Resident Shield

Server cache

Anti-Rootkit

Aggiornarnento

Disattiva ternporaneamente la pro
Programma di miglicrarmento del pi

[¥|Maodifica oggetto per messaggi constrassegnati came SPAM

[¥] Chiedi conferma prima di segnalare rilevamenti errati

e WO O W e

Apprendimenta Anti-Sparmn

q 1 | 3
TR

Nella finestra di dialogo delle impostazioni di base Anti-Spam & possibile selezionare/
deselezionare la casella di controllo Attiva protezione Anti-Spam per consentire/impedire la
scansione anti-spam delle comunicazioni e-mail. Questa opzione ¢é attivata per impostazione
predefinita e si consiglia di non modificare questa impostazione a meno che non siano presenti
motivi validi per farlo.

Quindi, & anche possibile selezionare il grado di "aggressivita" della configurazione del conteggio. Il
filtro Anti-Spam assegna a ciascun messaggio un conteggio (ad esempio, il grado di somiglianza
del contenuto del messaggio a SPAM) in base a diverse tecniche di scansione dinamica. E
possibile regolare limpostazione Contrassegna messaggio come spam se il conteggio &
maggiore di digitando il valore oppure spostando il dispositivo di scorrimento verso sinistra 0 verso
destra (l'intervallo di valori & compreso tra 50 e 90).

Si consiglia in genere di impostare la soglia tra 50 e 90 oppure, se non si & sicuri, su 90. Di seguito
viene fornita una panoramica generale della soglia di conteggio:

e Valore compreso tra 80 e 90: verranno filtrati i messaggi e-mail il cui contenuto potrebbe
essere spam, ma potrebbero essere filtrati anche alcuni messaggi che non ne contengono.

e Valore compreso tra 60 e 79: & considerata una configurazione piuttosto aggressiva.
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Verranno filtrati i messaggi e-mail il cui contenuto pud essere spam, ma potrebbero essere
filtrati anche messaggi che non ne contengono.

* Valore compreso tra 50 e 59: configurazione particolarmente aggressiva. E probabile che
insieme ai messaggi e-mail contenenti spam vengano filtrati anche i messaggi normali.
Questo intervallo di valori non € consigliato per l'uso normale.

Nella finestra di dialogo delle impostazioni di base Anti-Spam & possibile definire inoltre la
modalita di gestione dei messaggi e-mail di spam:

® Sposta messaggio nella cartella della posta indesiderata: selezionare questa casella di
controllo per specificare che ciascun messaggio di spam rilevato deve essere
automaticamente spostato nella cartella specifica della posta indesiderata allinterno del
client e-mail;

* Aggiungi destinatari delle e-mail inviate alla whitelist: selezionare questa casella di
controllo per confermare che tutti i destinatari delle e-mail inviate sono affidabili e tutte le e-
mail provenienti dai relativi account e-mail possono essere consegnate;

* Modifica oggetto per messaggi contrassegnati come spam: selezionare questa casella
di controllo se si desidera che tutti i messaggi rilevati come spam vengano contrassegnati
con una parola o un carattere specifico nel campo dell'oggetto del messaggio e-mail; il
testo desiderato puo essere digitato nel campo di testo attivato.

® Chiedi conferma prima di segnalare rilevamenti errati: se durante il processo di
installazione si & scelto di partecipare al Programma di miglioramento del prodotto, si &
acconsentito a segnalare le minacce rilevate a AVG. La segnalazione viene effettuata
automaticamente. Tuttavia, &€ possibile selezionare questa casella di controllo per
specificare che si desidera venga richiesta una conferma prima che eventuale spam rilevato
venga segnalato a AVG, in modo da assicurarsi che il messaggio possa effettivamente
essere classificato come spam.

Pulsanti di controllo

Il pulsante Apprendimento Anti-Spam consente di aprire la Procedura guidata apprendimento
anti-spam descritta dettagliatamente nel capitolo successiwo.

Nella prima finestra di dialogo della Procedura guidata apprendimento anti-spam viene richiesto di
selezionare l'origine dei messaggi e-mail da utilizzare per I'apprendimento. Di norma, si utilizzeranno
messaggi e-mail erroneamente contrassegnati come SPAM o messaggi di spam che non sono stati
riconosciuti.
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¥ Procedura quidata apprendimento Anti-Sparm (=3

‘v
"}é‘ Procedura guidata apprendimento Anti-Spam

Scegliere un insieme di apprendimento di origine.

@ Cartelle con file EML

7 Microsoft, Office Outlook

(7 windowes Mail (Outlook Express)
(71 The Bat!

(0 Mazila Thunderbird

Guida in linea Anrulla

Sono disponibili le seguenti opzioni:

® Un client e-mail specifico: se si utilizza uno dei client e-mail elencati (MS Outlook,
Outlook Express, The Bat!), selezionare la relativa opzione

e Cartella con file EML: se si utilizza qualsiasi altro programma e-mail, € necessario salvare
i messaggi in una cartella specifica ( in formato .eml) oppure accertarsi di conoscere il
percorso delle cartelle dei messaggi del client e-mail. Quindi, selezionare Cartella con file
EML, che consentira di individuare la cartella desiderata al passaggio successivo

Per un processo di apprendimento piu semplice e rapido, € innanzitutto consigliabile ordinare i
messaggi e-mail nelle cartelle, in modo che la cartella utilizzata per I'apprendimento contenga solo i
messaggi per I'apprendimento (desiderati o indesiderati). Questa operazione non é tuttavia
indispensabile, poiché sara possibile filtrare i messaggi e-mail in seguito.

Selezionare I'opzione appropriata e fare clic su Avanti per continuare la procedura guidata.

La finestra di dialogo visualizzata in questo passaggio dipende dalla selezione precedente.

Cartelle con file EML
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¥ Procedura guidata apprendimento Snti-Spam (=3

'h}@ Procedura guidata apprendimento Anti-Spam

Conteruto cartela:

’PDsta indesiderata (SPAM) -

Selezionare una cartella per 'apprendimento.

- Deleted Items
Crafts

Inbox

Jurik; E-rnail
Outhox
~-Sent Items

Guida in ine | Anrulla || Indietro | Avanhi

In questa finestra di dialogo selezionare la cartella contenente i messaggi che si desidera utilizzare
per I'apprendimento. Fare clic sul pulsante Aggiungi cartella per individuare la cartella con i file .
eml (messaggi e-mail salvati). La cartella selezionata verra visualizzata nella finestra di dialogo.

Nel menu a discesa Contenuto delle cartelle impostare una delle due opzioni per indicare se la
cartella selezionata contiene posta desiderata (HAM) o indesiderata (SPAM). Notare che al
passaggio successivo sara possibile filtrare i messaggi, pertanto non & necessario che la cartella
contenga soltanto i messaggi necessari per I'apprendimento. E inoltre possibile rimuovere le cartelle
indesiderate selezionate dall'elenco facendo clic sul pulsante Rimuovi cartella.

Una wolta eseguita l'operazione, fare clic su Avanti e passare a Opzioni di filtro dei messagagi.

Client e-mail specifico

Dopo aver confermato un‘opzione, viene visualizzata una nuova finestra di dialogo.
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¥ Procedura guidata apprendimento Snti-Spam (=3

'h}@ Procedura guidata apprendimento Anti-Spam

Conteruto cartelle:

’PDsta indesiderata (SPAM) - ]

Selezionare le cartelle per I'apprendimento.

Aggiungl cartella

Rimuawi cartella

Guida in ine | Anrulla || Indietro | Avanhi

Nota: se si utilizza Microsoft Outlook, verra richiesto innanzitutto di selezionare il profilo di MS
Outlook .

Nel menu a discesa Contenuto delle cartelle impostare una delle due opzioni per indicare se la
cartella selezionata contiene posta desiderata (HAM) o indesiderata (SPAM). Notare che al
passaggio successivo sara possibile filtrare i messaggi, pertanto non & necessario che la cartella
contenga soltanto i messaggi necessari per I'apprendimento. Nella sezione principale della finestra
di dialogo e gia visualizzata una struttura di esplorazione del client e-mail selezionato. Individuare la
cartella desiderata nella struttura ed evidenziarla utilizzando il mouse.

Una wolta eseguita l'operazione, fare clic su Avanti e passare a Opzioni di filtro dei messagagi.

¥ Procedura guidata apprendimento Anti-Spam (3]

[ ?
"}é Procedura guidata apprendimento Anti-Spam

Selezionare il tipo di filtro per i messaggi
@ Tutti i messaggi (nessun filtro)

(2 Utilizza filtro

L'oggetto contiene: | |

Lintestazione "Da" contiene: | |

(0 Richiedi ciascun messaggio

| Annulla || Indietro ||

In questa finestra di dialogo & possibile impostare il filtro per i messaggi e-mail.
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Se si e certi che la cartella selezionata contenga solo messaggi che si desidera utilizzare per
I'apprendimento, selezionare I'opzione Tutti i messaggi (nessun filtro).

Se non si é certi dei messaggi contenuti nella cartella e si desidera che durante la procedura
guidata venga richiesta una conferma per ogni singolo messaggio (al fine di determinare se
utilizzarlo o meno per I'apprendimento), selezionare l'opzione Chiedi per ogni messaggio.

Per le opzioni di filtro avanzate, selezionare l'opzione Usa filtro. E possibile inserire una parola (
nome), una parte di una parola o una frase da ricercare nell'oggetto dell'e-mail e/o nel campo del
mittente. Tutti i messaggi che corrispondono esattamente ai criteri specificati verranno utilizzati per
I'apprendimento, senza che vengano visualizzate ulteriori richieste di conferma.

Attenzione!: se si compilano entrambi i campi di testo, verranno utilizzati anche gli indirizzi che
corrispondono a uno solo dei criteri.

Dopo aver selezionato I'opzione appropriata, fare clic su Avanti. La finestra di dialogo seguente awa
uno scopo puramente informativo, in quanto indica che la procedura guidata € pronta per
I'elaborazione dei messaggi. Per awiare I'apprendimento, fare nuovamente clic su Avanti.
L'apprendimento viene awiato in base alle condizioni precedentemente selezionate.

9.7.2. Prestazioni

' Irmpostazioni &YG avanzate El

Aspetto
Suoni
Ignora condizioni di errore . U
Identity Protection
Quarantena virus
Eccezioni PUP

Impostazioni delle prestazioni del motore

Memaoria insufficiente Prestazioni elevate

Per identificare lo spam:

Utilizzare le regole di base e avanzate e il controllo in linea.

Per identificare o spam wvengono utiizzate regole di base, regole avanzate e datidi
apprendirmento. Tutti | messaggi vengono contrallati in linea, Opzione consigliata,

Wihitelist

Blacklist

=, Imnpostazioni avanzate
EJ--{ Cirline Shield

-4 LinkScanner

0404 Scansiori

03 Pianificazion Se comunicare con Malshell SparnLabs per determinare il conteggio,
045 Scansione E-mail

0§ Resident Shisld

Server cache

Arnti-Rootkit

Aggiornarnento

Disattiva temporaneamente la pro
Programma di migliorarmento del pi

[¥] abiita contrallo onine

T IO e B

=

4 I | b

RS . e
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La finestra di dialogo Impostazioni delle prestazioni del motore (accessibile dalla voce
Prestazioni della struttura di esplorazione visualizzata a sinistra) include le impostazioni delle
prestazioni del componente Anti-Spam. Spostare il dispositivo di scorrimento a sinistra o a destra
per modificare il livello dellintervallo delle prestazioni di scansione tra le modalita Memoria
insufficiente / Prestazioni elevate.

* Memoriainsufficiente: durante il processo di scansione per lidentificazione dello spam
non viene utilizzata alcuna regola. Per lidentificazione dello spam verranno utilizzati solo i
dati di formazione. Questa modalita non & consigliata, a meno che I'hardware del computer
non sia estremamente limitato.

* Prestazioni elevate: questa modalita richiedera una notewole quantita di memoria. Durante
il processo di scansione per l'identificazione dello spam verranno utilizzate le seguenti
funzionalita: regole e cache del database di spam, regole di base e avanzate, indirizzi IP e
database di spammer.

La voce Abilita controllo on-line € attiva per impostazione predefinita. Ne risulta un rilevamento
dello spam piu preciso tramite la comunicazione con i server Mailshell, owero i dati sottoposti a
scansione verranno confrontati con i database Mailshell in linea.

In genere si consiglia di mantenere le impostazioni predefinite e di modificarle solo se esiste

un reale motivo per farlo. Le eventuali modifiche alla configurazione devono essere eseguite
solo da utenti esperti.
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9.7.3. RBL

L'elemento RBL consente di aprire una finestra di dialogo di modifica denominata Elenchi
blackhole in tempo reale:

. Impostazioni AWG avanzate EI

Elenchi blackhole in tempo reale

Ignora condizioni di errcore
Identity Protection
Quarantena virus
Eccezioni PUP

Anti-Spam

= Impostazioni Specifica un elenco di server RBL (Realtime Blackhole List,
Prestazioni elenco blackhole in tempo reale) a cui inviare query durante

EL I'analisi dei ressagai. 1l formato predefinito del server &

- servername:response:offset e i server sono separati da
Whitelist virgola.

Blacklist

= Impostazioni avanzate

Orline Shigld

= LinkScanner

]@ Scansiani

-l Piarificazioni

H-3=, Scansione E-rnai

Resident Shield

Server cache

Anti-Rootkit

Aggiornarnento

Disattiva ternporaneamente la pro
Programma di miglicrarmento del pi

[¥|Ricerca in server REL

Elenco server RBL

e WO O W e

q 1 | 3
TR

In questa finestra di dialogo & possibile attivare/disattivare la funzione Ricerca in server RBL.

Il senver RBL (Realtime Blackhole List, Elenchi blackhole in tempo reale) € un sener DNS con un
vasto database di mittenti di spam noti. Se questa funzione é attivata, tutti i messaggi di posta
elettronica verranno \erificati in base al database del sener RBL e verranno contrassegnati come
spam se risultano identici a una delle voci nel database. | database dei sener RBL contengono le
impronte digitali di spam piu aggiornate, per fornire il rilevamento di spam migliore e piu accurato. La
funzione é particolarmente utile per gli utenti che ricevono grandi quantita di messaggi di spam
normalmente non rilevati dal motore Anti-Spam.

La funzione Elenco server RBL consente di definire le posizioni dei server RBL specifici.
Nota: I'abilitazione di questa funzionalita potrebbe rallentare il processo di ricezione dei messaggi e-
mail in alcuni sistemi e configurazioni, poiché ogni singolo messaggio deve essere confrontato con

il database del server RBL.

Non vengono inviati dati personali al server.
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9.7.4. Whitelist

La voce Whitelist consente di aprire la finestra di dialogo Elenco mittenti di posta elettronica
approvati con un elenco globale di nomi di dominio e indirizzi e-mail approvati i cui messaggi non
verranno mai contrassegnati come spam.

‘ Impostazioni &G avanzate El

= Aspetto
Suani
Ionera condizioni i errore Elenco mittenti di posta elettronica approvati
Identity Protection
Quarantena virus
Eccezioni PP
Anti-Spam

= Impostazioni
Prestazioni

REL

Elenco mittenti di posta eletironica approvati

Blacklist
. Impostazioni avanzate

Online Shield

. LinkScanner

o-{0 scansioni

oI Pianificazion

= Scansione E-rail

Resident Shield

Server cache

Anti-Rootkit

Aggiornarnento

Disattiva ternporaneamente la pro
Prograrmrna di migliorarmento del pi

Firn W WO s A

< | 1 | 3

IR -

Predefinita ‘@ 0] 4 H Annulla ‘ ‘@ Applica ‘

4 [ 3

Nell'interfaccia di modifica & possibile compilare un elenco di mittenti da cui si ha la certezza che
non verranno mai inviati messaggi indesiderati (spam). E inoltre possibile compilare un elenco di
nomi di dominio completi (ad esempio avg.com) che non generano mai messaggi spam.

Dopo che é stato preparato I'elenco di mittenti e/o nomi di dominio, & possibile inserirli in due modi
diversi: immettendo direttamente ciascun indirizzo e-mail o importando tutto I'elenco di indirizzi.
Sono disponibili i seguenti pulsanti di controllo:

e Modifica: selezionare questo pulsante per aprire una finestra di dialogo in cui & possibile
immettere manualmente un elenco di indirizzi (€ inoltre possibile utilizzare il metodo copia
e incolla). Immettere una voce (mittente o0 nome di dominio) per riga.

e Esporta: se per qualsiasi motivo si decide di esportare i record, € possibile fare clic su

guesto pulsante per eseguire l'operazione. Tutti i record verranno salvati in un file di testo
normale.
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¢ Importa: se si possiede gia un file di testo di indirizzi di posta elettronica o nomi di
dominio, € possibile importare tale file selezionando questo pulsante. Il file deve includere
una sola voce (indirizzo, nome di dominio) per riga.

9.7.5. Blacklist

La voce Blacklist consente di aprire una finestra di dialogo contenente un elenco globale di nomi di
dominio e indirizzi e-mail di mittenti bloccati i cui messaggi saranno sempre contrassegnati come
spam.

. Impostazioni &G avanzate EI

Aspetta
Suani
Igniora condizioni di errore
Identity Protection
Cuarantena virus
Eccezioni PLIP
E—Zl--{ Anti-Spam
Irnpiostazioni

Elenco mittenti di posta eletironica bloccati

Elenco mittenti di posta elettronica bloccati

Crline Shield
LinkScanner
o-f00 Scansioni
-l Pianificazioni

= Scansione E-mail

Resident Shield
Server cache
Anti-Rootkit
Agagiornarmenta
Disattiva ternporaneamente la pror
{f—, Prograrmma di miglioramento del pi

o e IO o B

F] | Tl | b

o [

Fredefinita ‘ @ 0Ok ‘ ‘ Annulla ‘ ‘ @ Applica ‘

< [ 3

Nell'interfaccia di modifica & possibile compilare un elenco di mittenti da cui si ha la certezza di
ricevere messaggi indesiderati (spam). E inoltre possibile compilare un elenco di nomi di dominio
completi (ad esempio aziendaspam.com) da cui si prevede di ricevere o si ricevono messaggi di
spam. Tutti i messaggi di posta elettronica ricewuti da tali indirizzi o domini specifici verranno
contrassegnati come spam.

Dopo che é stato preparato I'elenco di mittenti e/o nomi di dominio, & possibile inserirli in due modi
diversi: immettendo direttamente ciascun indirizzo e-mail o importando tutto I'elenco di indirizzi.
Sono disponibili i seguenti pulsanti di controllo:

e Modifica: selezionare questo pulsante per aprire una finestra di dialogo in cui & possibile
immettere manualmente un elenco di indirizzi (€ inoltre possibile utilizzare il metodo copia
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e incolla). Immettere una voce (mittente o nome di dominio) per riga.

e Esporta: se per qualsiasi motivo si decide di esportare i record, € possibile fare clic su
guesto pulsante per eseguire l'operazione. Tutti i record verranno salvati in un file di testo
normale.

¢ Importa: se si possiede gia un file di testo di indirizzi di posta elettronica o nomi di
dominio, e possibile importare tale file selezionando questo pulsante.

9.7.6. Impostazioni avanzate

Il ramo Impostazioni avanzate contiene opzioni complete di impostazione per il componente
Anti-Spam. Queste impostazioni sono destinate agli utenti esperti, in particolare agli
amministratori di rete che devono eseguire una configurazione dettagliata della protezione
anti-spam per garantire la massima protezione dei server e-mail. Per questo motivo non &
disponibile una guida aggiuntiva nelle singole finestre di dialogo. Tuttavia, & disponibile
direttamente nell'interfaccia utente una breve descrizione di ciascuna opzione.

Si consiglia di non modificare alcuna impostazione a meno che non si disponga di una
conoscenza approfondita delle impostazioni avanzate di Spamcatcher (MailShell Inc.).
Eventuali modifiche inappropriate possono dare luogo a unariduzione delle prestazioni o a
un funzionamento errato del componente.

Se si ritiene di dover modificare comunque la configurazione di Anti-Spam a un livello molto
avanzato, seguire le istruzioni fornite direttamente nell'interfaccia utente. In genere, in ciascuna
finestra di dialogo € contenuta una sola funzionalita specifica che puo essere modificata. La
descrizione relativa & sempre inclusa nella finestra di dialogo:

e Cache: impronte digitali, reputazione dominio, LegitRepute

e Apprendimento: numero massimo di parole, soglia di apprendimento automatico, peso

Filtraggio: elenco lingue, elenco paesi, IP approvati, IP bloccati, paesi bloccati, set di
caratteri bloccati, mittenti contraffatti

RBL: server RBL, multihit, soglia, timeout, IP massimi

e Connessione Internet: timeout, server proxy, autenticazione proxy
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9.8. Online Shield
. Impostazioni &G avanzate EI@

Aspetta ) )
Suori Online Shield
Ignora condizioni di errore [¥] abiita Criine Shield

Idertity Protection E necessatio riawviare il browser Wetb dopo aver attivato Online Shield. Dopo aver
Quarantena virus disattivato Crline Shield, & necessario aggiornare la pagina Web visualizzata,
Eccezioni PP

Anti-Spam

1T avanzato

: MSM avanzato

if=) Yahoo avanzato

45 LinkScanner

J@ Scansioni

-l Piarificazioni

5§ Scansione E-mal

o-f=| Resident Shisld

Server cache

Anti-Rootkit

Aggiornarmento

Disattiva ternporaneamente la pror
Prograrma di miglioramento del pif | Modalitd notifica minacce

@ Finestra popup standard (consigliata)

T e WO ey O

() Maotifica tramite fumetto nella barra delle applicazioni

() Indicazioni dell'icona nella barra delle applicazioni

4| [ | 3

Bt tmin | ®

La finestra di dialogo Online Shield consente di attivare/disattivare completamente il componente
Online Shield tramite I'opzione Abilita Online Shield (attivata per impostazione predefinita). Per
altre impostazioni avanzate del componente passare alle finestre di dialogo successive elencate
nella struttura di esplorazione:

e Protezione Web

e Messaggistica immediata

Modalita notifica minacce

Nella parte inferiore della finestra di dialogo, scegliere in che modo si desidera essere informati circa
eventuali minacce rilevate: mediante una finestra popup standard, mediante una notifica tramite
fumetto nella barra delle applicazioni oppure mediante le informazioni dell'icona nella barra delle
applicazioni.
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9.8.1. Protezione Web
' Irmpostazioni AVG avanzate El

Aspetto )
Suoni Protezione Web
Ignora condizioni di errore Ahilita Protesione Webh

Identity Protection [T controlla archivi
Quarantena virus

Eccezioni PLIP
]__{ Anti-Spam [] seanalazione di set potenziati di programemi potenzialmerte indesiderati

=2 online Shield [¥]Usa analisi euristica

[¥] Segnalazione di programmi potenziamente indesiderati e minacce spyware

fm]

teh [ attiva scansione cormpleta
. Messaggistica immediata
= IO avanzato
MSH avanzato
45 ¥ahoo avanzato

45, LinkScanner
j%i Scansioni ' U 200 KE
-3 Piarificazioni

= Scansione E-mai
Resident Shisld -
Server cache
Anti-Rootkit
J--{ Aggiornamento
Disattiva temporaneamente la pror
{—, Prograrnrna i rmigliorarnento del pi

Dirensione mazssima del file da esaminare

Per l'esclusione di hostfIP/dorinio, immettere ciascuna woce su

i I e IO e B

< 1

La finestra di dialogo Protezione Web consente di modificare la configurazione del componente
relativamente alla scansione del contenuto di siti Web. L'interfaccia di modifica consente di
configurare le seguenti opzioni di base:

e Abilita protezione Web: questa opzione conferma I'esecuzione della scansione del
contenuto delle pagine Web da parte del componente Online Shield. Se questa opzione &
attiva (per impostazione predefinita), & possibile attivare/disattivare le voci seguenti:

o Controlla archivi (disattivata per impostazione predefinita): consente di eseguire la
scansione del contenuto di eventuali archivi inclusi nella pagina Web da \isualizzare.

0 Segnalazione di programmi potenzialmente indesiderati e minacce spyware (
attivata per impostazione predefinita): selezionare questa casella di controllo per
attivare il motore Anti-Spyware ed eseguire la scansione per ricercare spyware e
virus. Gli spyware rappresentano una categoria di malware anomala: anche se
solitamente costituiscono un rischio per la sicurezza, alcuni di questi programmi
possono essere installati intenzionalmente. Si consiglia di mantenere questa
funzionalita attivata in quanto consente di aumentare la protezione del computer.

0 Segnalazione di set potenziati di programmi potenzialmente indesiderati (
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disattivata per impostazione predefinita): selezionare questa casella di controllo per
rilevare pacchetti estesi di spyware, programmi perfettamente normali e innocui al
momento dell'acquisto diretto presso il produttore, ma utilizzabili a scopi dannosi
successivamente. Si tratta di una precauzione aggiuntiva che aumenta ulteriormente
la protezione del computer, ma che potrebbe bloccare programmi legittimi, pertanto
I'opzione é disattivata per impostazione predefinita.

0 Usa analisi euristica (attivata per impostazione predefinita): consente di eseguire la
scansione del contenuto della pagina da visualizzare utilizzando il metodo dell'analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a scansione in
un ambiente informatico virtuale).

0 Attiva scansione completa (disattivata per impostazione predefinita): in situazioni specifiche (ad
esempio se si sospetta che il computer sia stato infettato) per maggiore sicurezza é possibile
selezionare questa opzione per attivare gli algoritmi di scansione pit completi che esamineranno
anche le aree del computer che difficilmente vengono infettate. Tenere presente tuttavia che
guesto metodo € piuttosto dispendioso in termini di tempo.

o Dimensione massima del file da esaminare: se i file inclusi sono presenti nella pagina
visualizzata, € inoltre possibile eseguire la scansione del relativo contenuto prima che questi
vengano scaricati nel computer. Tuttavia, la scansione di file di grandi dimensioni richiede
parecchio tempo rallentando notevolmente il download della pagina Web. E possibile utilizzare la
barra di scorrimento per specificare la dimensione massima di un file che deve ancora essere
sottoposto a scansione da Online Shield. Anche se le dimensioni del file scaricato sono
superiori a quelle specificate, quindi il file non verra sottoposto a scansione da Online Shield, il
computer € comungue protetto: se il file fosse infetto, verrebbe rilevato immediatamente da
Resident Shield.

o Escludi host/IP/dominio: nel campo € possibile digitare il nome esatto di un server (host,
indirizzo IP, indirizzo IP con maschera o URL) o un dominio che non deve essere sottoposto a
scansione da Online Shield. Pertanto, escludere un host solo se si & assolutamente certi che
non fornira mai contenuti Web pericolosi.
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9.8.2. Messaggistica immediata
. Impostazioni AWG avanzate El@

o Aspetto . o .
 Suoni Protezione messaggistica immediata

Ignora condizioni di errore [¥] abilita Protezione messaggistica imrmediata

Identity Protection
v ] Protezione ICQ
Quarantena virus

Eccezion PUP Pratezione MSM

Anti-Spamm Pratezione Yahoo
Oriline Shield

- MSH avanzato
Yahoo avanzato
£ Lirkscanner

EJ--@ Scansioni

-l Pianificazioni

iy

[

-#=) Scansione E-rail

45 Resident Shield

. Server cache

- Anti-Rootkit

45, Aggiornamento

- Disattiva termporaneamnente la pro
--#=) Programma di miglioramento del pi

4| 1 | 3
Bt e ©

Nella finestra di dialogo Protezione messaggistica immediata & possibile modificare le
impostazioni dei componenti di Online Shield che si riferiscono alla scansione della messaggistica
immediata. Attualmente sono supportati tre programmi di messaggistica immediata: ICQ, MSN e
Yahoo. Selezionare la voce corrispondente per ciascuno di essi se si desidera che Online Shield
verifichi I'assenza di virus nelle comunicazioni in linea.

Per ulteriori dettagli sugli utenti consentiti/bloccati & possibile visualizzare e modificare la finestra di
dialogo corrispondente (ICQ avanzato, MSN avanzato, Yahoo avanzato) e specificare la Whitelist
('elenco di utenti che saranno autorizzati a comunicare) e la Blacklist (gli utenti che devono essere
bloccati).
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9.9. Link Scanner

La finestra di dialogo ImpostazioniLink Scannerconsente di attivare/disattivare le funzionalita di
base del componente LinkScanner:

‘ Impostazioni &WG avanzate EI

Aspetta
Suani

Ignora condizioni di errore [¥] ahilita Search-Shield (& necessario il riavvio del broweser Weh)

Identity Protection 7] biita Surf-Shield
Quarantena virus
Eccezioni PP
-i5 Anti-Spam [¥] Aggiungere "erificato da LinkScanner’ a tutti | messaggi inviati da Facebook o

Online Shield MySpace controllati mediante LinkScanner, Si applica solo ai massagai che contengono
collegamenti,

=

Impostazioni di LinkScanner

= LinkScanner

EJ--@ Scansioni

-l Pianificazioni

-2 Sransione E-mail

w-§=| Resident Shield

Server cache

Anti-Rootkit

o-§= Aggiormamento

Disattiva termporaneamente la pror
{5, Programma di migliorarento del p

F] | 1 | 3
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¢ Abilita Search-Shield (attivata per impostazione predefinita): icone informative relative ai
siti restituiti dalle ricerche eseguite in Google, Yahoo! JP, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot il culi
contenuto € stato precedentemente controllato.

¢ Abilita Surf-Shield: (attivata per impostazione predefinita) protezione attiva (in tempo
reale) da siti dannosi al momento dell'accesso. Le connessioni a siti dannosi noti e il loro
contenuto vengono bloccati non appena l'utente esegue l'accesso mediante un browser
Web (o qualsiasi altra applicazione che utilizza HTTP).

e Aggiungere "Verificato da AVG LinkScanner"...: selezionare questa voce per
confermare che si desidera inserire un awiso di certificazione relativo al controllo Link
Scanner in tutti i messaggi contenenti collegamenti ipertestuali attivi inviati dai social
network Facebook e MySpace.
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9.10. Scansioni
La sezione delle impostazioni di scansione avanzate & suddivisa in quattro categorie che fanno
riferimento a specifici tipi di scansione definiti dal fornitore del software:

e Scansione intero computer : scansione predefinita standard dellintero computer

e Scansione estensione shell: scansione specifica di un oggetto selezionato direttamente
dall'ambiente Esplora risorse

e Scansione file o cartelle specifiche: scansione predefinita standard di aree selezionate
del computer

e Scansione dispositivo rimovibile: scansione specifica di dispositivi rimovibili collegati al
computer

9.10.1. Scansione intero computer

L'opzione Scansione intero computer consente di modificare i parametri di una delle scansioni
predefinite dal fornitore del software, Scansione intero computer:

‘ Impostazioni AWG avanzate EE
%EE

Aspatta - - =
suani Impostazioni scansione

Ignora condizioni di errare CDrreggiIRimuu\ri infezioni autormaticarnente
Identity Protection [¥|Segnalazione di pragrammi potenzialmente indesiderati e minacce spyware
Quarantena virus [Tl segnalazione di set potenziati di programmi potenziaimente indesiderati
Eccezioni PUP [ Scansions cookie di rilevarmerto
Anti-Spam [T 5cansione allinterno degli archivi
Orline Shield [¥]Usa analisi euristiche
= LinkScanner [¥]5cansione ambiente di sistema
=484 Scansioni [Tl attiva scansione cormpleta
@. ; ne intero computer
40 sransione estensione shel 0 Tutti i tipi di file
40 Scansione file o cartelle specifi Definire le estensioni escluse;
.40, sransione dispositivo rimovibile
EJ--@% Pianificazioni

= Scansione E-mail
Resident Shiald [V Scansione dei soli file infettabi
Servar cache [] Scansione file rmultiredial
Anti-Rootkit Definire le estensioni incluse:
Aggiornarnento
Disattiva termporaneamente la pro
4= Prograrnma di migliorarento del pi

m

@ Tipi di file selezionati

[¥|Effettuare la scansione dei file senza estensiani

Regola la velocitd di completamento della scansione (influenzer3 le ris

‘ D Sensibile al'utente

Imposta rapporti di scansione agaiuntivi...

4| m | 3

B i [t
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Impostazioni scansione

Nella sezione Impostazioni scansione & contenuto un elenco di parametri di scansione che
possono essere attivati/disattivati a seconda delle necessita:

e Correggi/Rimuovi infezioni automaticamente (attivata per impostazione predefinita): se
viene identificato un virus durante la scansione, pud essere corretto automaticamente se é
disponibile una soluzione. Se il file infetto non pud essere corretto automaticamente,
l'oggetto infetto verra spostato in Quarantena virus.

e Segnalazione di programmi potenzialmente indesiderati e minacce spyware (attivata
per impostazione predefinita): selezionare questa casella di controllo per attivare il motore
Anti-Spyware ed eseguire la scansione per ricercare spyware e \irus. Gli spyware
rappresentano una categoria di malware anomala: anche se solitamente costituiscono un
rischio per la sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in quanto consente
di aumentare la protezione del computer.

e Segnalazione di set potenziati di programmi potenzialmente indesiderati (disattivata
per impostazione predefinita): selezionare questa casella di controllo per rilevare pacchetti
estesi di spyware, programmi perfettamente normali e innocui al momento dell'acquisto
diretto presso il produttore, ma utilizzabili a scopi dannosi successivamente. Si tratta di
una precauzione aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto I'opzione & disattivata per impostazione
predefinita.

e Scansione cookie di rilevamento (disattivata per impostazione predefinita): questo
parametro del componente Anti-Spyware stabilisce che i cookie devono essere rilevati (i
cookie HTTP vengono utilizzati per autenticare, rilevare e mantenere informazioni
specifiche sugli utenti, quali le preferenze dei siti o il contenuto dei carrelli elettronici)

e Scansione all'interno degli archivi (disattivata per impostazione predefinita): questo
parametro stabilisce che la scansione deve controllare tutti i file anche quelli inclusi
allinterno di un archivio, quale ZIP, RAR e cosi via

e Usa analisi euristiche (attivata per impostazione predefinita): I'analisi euristica (emulazione
dinamica delle istruzioni dell'oggetto sottoposto a scansione in un ambiente informatico
virtuale) sara uno dei metodi utilizzati per il rilevamento di virus durante la scansione.

e Scansione ambiente di sistema (attivata per impostazione predefinita): la scansione verra
eseguita anche sulle aree di sistema del computer.

e Attiva scansione completa (disattivata per impostazione predefinita): in situazioni
specifiche (ad esempio se si sospetta che il computer sia stato infettato) per maggiore
sicurezza & possibile selezionare questa opzione per attivare gli algoritmi di scansione piu
completi che esamineranno anche le aree del computer che difficilmente vengono infettate.
Tenere presente tuttavia che questo metodo € piuttosto dispendioso in termini di tempo.

Quindi & necessario decidere se si desidera sottoporre a scansione:
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e Tutti i tipi di file: & possibile definire eccezioni fornendo un elenco di estensioni di file
separate da virgola (dopo il salvataggio, le virgole si trasformano in punto e virgola) da non
sottoporre a scansione;

¢ Tipi di file selezionati: € possibile specificare che si desidera sottoporre a scansione solo
file potenzialmente infettabili (i file che non possono essere infettati non verranno sottoposti
a scansione, ad esempio alcuni file di testo normale o altri file non eseguibili), inclusi i file
multimediali (file video e audio; se non si seleziona questa casella, il tempo di scansione
risultera ulteriormente ridotto, poiché questi file sono spesso di grandi dimensioni e non
facilmente infettabili dai virus.). Anche in questo caso, € possibile specificare tramite le
estensioni quali file devono essere sempre sottoposti a scansione.

¢ Facoltativamente, & possibile sottoporre a scansione i file senza estensione tramite
Effettuare la scansione dei file senza estensioni: questa opzione ¢é attivata per
impostazione predefinita e si consiglia di non modificare questa impostazione a meno che
non siano presenti motivi validi per farlo. | file senza estensione sono piuttosto sospetti e
dewvono essere sempre sottoposti a scansione.

Regola la velocita di completamento della scansione

All'interno della sezione Regola la velocita di completamento della scansione é inoltre possibile
specificare la velocita di scansione desiderata in base all'utilizzo delle risorse di sistema. Per
impostazione predefinita, questa opzione € impostata sul livello sensibile all'utente per l'utilizzo
automatico delle risorse. Se si desidera aumentare la velocita della scansione, il tempo impiegato
sara inferiore ma I'utilizzo delle risorse di sistema aumentera notewolmente durante l'esecuzione e
rallentera le altre attivita swolte sul PC (questa opzione puo essere utilizzata quando il computer &
acceso ma non e utilizzato). Tuttavia, & possibile diminuire I'utilizzo delle risorse di sistema
aumentando la durata della scansione.

Imposta rapporti di scansione aggiuntivi...

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire una finestra di
dialogo autonoma denominata Rapporti di scansione in cui € possibile selezionare diversi elementi
per definire i tipi di rilevamenti da segnalare:

‘ Rapporti di scansione
Scansione rapport

[CRapporto archivi protetti da password

[ Rapporto documenti protetti da passward
[[IRapparta file bloccati

[IRapporta file con macra

] Rapporto estensioni nascoste

(7) | Ok ‘ | Annulla
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9.10.2. Scansione estensione shell

Simile alla voce precedente denominata Scansione intero computer, Scansione estensione shell
offre anche numerose opzioni per modificare la scansione predefinita dal fornitore del software. In
questo caso, la configurazione é relativa alla scansione di oggetti specifici awiati direttamente
dall'ambiente Esplora risorse (estensione shell), vedere il capitoloScansione in Esplora risorse:

‘ Impostazioni &WG avanzate EI

= Aspetto N

Suani Impostazioni scansione i
Ignora condizioni di errare [ CorreqgifRimuavi infezioni automaticamente
Identity Protection [#] segnalazione di programmi patenzialmente indesiderati e minacce spyware
Quarantena virus [Tl segnalazione di set potenziati di programmi potenzialmente indesiderati
Ercezioni PLIP [Tl 5cansione cookie di rlevamento
Anti-Spam [¥] scansione all'interno degli archivi
Online Shield [#]Usa analisi euristiche

- LinkScanner [ 5cansione ambiente di sistemna

E—]@ Scansioni [[] attiva scansione completa
@ Scansione intero computer
sione shell @ Tutti i tipi di fila

Definire le estensioni escluse:

m

@ Scansione dispositivo rimovibile
Ej--@g Piarificazioni

= Scansione E-rnail

Residant Shisld Scansione dei soli file infettabil
Server cache Scansione file rmultirmedial
Anti-Rootkit Definire le estensioni incduse:

) Tipi di file selezionati

Aggiornamento
Disattiva termporaneamente la pror
Prograrmrna di rigliorarnento del p

[¥|Effettuare la scansione dei file senza estension

Regola la velocita di completamento della scansione (influenzera le ris

| ’ U Pricritd alta

Imposta rapporti di scansione aggiuntivi...

Altre impostazioni correlate a Interfaccia utente di A¥G —
[#] Mostra avanzamenta scansione in Interfacdia utente di WG
« | m | b [#]Mastra risultato scansione in Interfaccia utente di AYG

B st B

L'elenco dei parametri € identico a quello disponibile per Scansione intero computer. Tuttavia, le
impostazioni predefinite sono diverse (ad esempio, per impostazione predefinita Scansione intero
computer non controlla gli archivi ma esamina lI'ambiente di sistema, viceversa per Scansione
estensione shell).

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni AVG avanzate /
Scansione / Scansione intero computer.

Rispetto alla finestra di dialogo Scansione intero computer, la finestra di dialogo Scansione
estensione shell include inoltre la sezione denominata Altre impostazioni correlate
all'Interfaccia utente di AVG, in cui é possibile specificare se si desidera accedere all'avanzamento
della scansione e ai risultati della scansione dall'lnterfaccia utente di AVG. Inoltre, & possibile
definire se il risultato della scansione deve essere \isualizzato solo nel caso in cui venga rilevata
un'infezione durante la scansione.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

9.10.3. Scansione file o cartelle specifiche

L'interfaccia di modifica di Scansione file o cartelle specifiche € identica alla finestra di dialogo di
modifica Scansione intero computer. Tutte le opzioni di configurazione sono uguali; tuttavia, le
impostazioni predefinite sono piu restrittive per Scansione intero computer:

. Impostazioni AWG avanzate

(o & =S

Aspetto N . 3
Suani Impostazioni scansione

Ignora condizioni di errare [¥] CorreggifRimuoyi infezioni automaticamente

Identity Protection
Quiarantena virls
Eccezioni PUP
Anti-Sparn

[¥] Segnalasione di programmi potenziamente indesiderati e minacce spyware
[[] segnalasione di set potenziati di prograrmmi potenziamente indesiderati
[T scansione cookie di rilevamenta

[V scansione allinterno degli archivi

[¥]Usa analisi euristiche
[l scansione ambiente di sistema
[ attiva scansione completa

Oriline Shield

= LinkScanner

=-{8 scansioni

@ Scansione intero computer
0 Sransione estensione shel
0 B
w40 Sransione dispositivo rimovibile
- Pianificazioni

w-f= Scansione E-mai

Resident Shield

Server cache

Arti-Rootkit

Aggiornarmernto

Disattiva termporaneamente la pro
Prograrmrna di rmiglicrarmento del pl

0 Tuttii tipi di file
Diefinire le estensioni escluse:

m

@) Tipi di file selezionati
[¥] Scansione dei soli file infettabi

[] Scansione file multimedial
Definire le estensioni incluse:

[¥|Effettuare la scansione dei file senza estensiani

Regola la velocitd di completamento della scansione (influenzer3 le ris

Irnposta rapporti di scansione aggiuntivi...

Sersibile al'utents

q | 1 | 3

‘ W oK ‘ ‘ Annulla

‘ | @ Applica

Tutti i parametri impostati in questa finestra di dialogo di configurazione si applicano solo alle aree
selezionate per la scansione con il comando Scansione file o cartelle specifiche!

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni AVG avanzate /
Scansione / Scansione intero computer.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

9.10.4. Scansione dispositivo rimovibile
L'interfaccia di modifica di Scansione dispositivo rimovibile & inoltre molto simile alla finestra di
dialogo di modifica Scansione intero computer:

. Impostazioni AWG avanzate El@

A [T attiva Scansione dispositiva rirmovitile
Ignora condizioni di errcore

Identity Protection Impostazioni scansione
Quarantena virus CorreggifRimuoyi infezioni automaticamente
Eccezioni PUP

Segnalazione di programmi potenzialmente indesiderati e minacce spyware

Anti-Spam Segnalazionez di set potenziati di programmi potenzialmente indesiderati
Oriline Shield . o

’ Scansione cookie di rlevarmento
LinkScanner

Scansione all'interno degl archivi
Lsa analisi euristiche
Attiva scansione completa

tele specific Tuttii tipi di file

0 Scansione file o car
sione dispositivo rimavibile Definire le estension escluse:

@ Scansi
- Pianificazioni
[H-45 Scansione E-mai
-#=) Resident Shield
- Server cache Scansione dei soli file infettabii
- Anti-Rootkit Scansione file multimediali
45 Aggiornamento Diefinire lo estension nclise;

. Disattiva temporaneamente la pro
= Programma di migliorarmento del pi

2

m

@ Tipi di file selezionati

Effettuare la scansione dei file senza estensioni
Regola la velocitd di completamento della scansione (influenzera le ri

Sensibile all'utente

Irnposta rapporti di scansione aggidntivi.... | =

q | 1 | 3

B i [t

La Scansione dispositivo rimovibile viene awiata automaticamente quando viene collegato un
dispositivo rimovibile al computer. Per impostazione predefinita, questa scansione € disattivata.
Tuttavia, & molto importante effettuare la scansione dei dispositivi rimovibili per \erificare la presenza
di potenziali minacce poiché tali dispositivi rappresentano una delle fonti di infezione principali. Per
awiare automaticamente questo tipo di scansione quando necessario, selezionare I'opzione Abilita
scansione dispositivo rimovibile.

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni AVG avanzate /
Scansione / Scansione intero computer.

9.11. Pianificazioni

Nella sezione Pianificazioni e possibile modificare le impostazioni predefinite di:

e Scansione pianificata
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e Pijanificazione aggiornamento del database di virus

e Pianificazione aggiornamento del programma

¢ Pianificazione aggiornamenti Anti-Spam

9.11.1. Scansione pianificata

E possibile modificare i parametri della scansione pianificata (o configurare una nuova pianificazione
) in tre schede. In ciascuna scheda & possibile selezionare/deselezionare la voce Abilita questa
attivita per disattivare temporaneamente il controllo pianificato e riattivarlo secondo le necessita:

' Impostazioni AWG avanzate EE
= Aspetto
Suoni [T sbilita questa attivita
Ignora condizioni di errore
Identity Protection J Irmpiostazioni pianificazione I Scansione da eseguire | File da sottopore a scansione
Cuarantena virus -
Ercezoni PUP Mome Scansione pianificata
Anti-Spam
Cirline Shield Pianificazione in esecuzione
éfi LinkScanner Esequi agni:
[#-i54 Scansioni =
1 = |Cre

E—J@ Pianificazioni
[ rie piarificata
@5 Pianificazione aggiorniarnento o
; IE Pianificazione aggiorniamento o
.l Pianificazione aggiornamento ai Lun Mar Mer Gio Wen Sab Darn
= Scansione E-rmail
Resident Shield
Server cache
Anti-Rootkit
Aggiornarnento
Disattiva terporaneamente la pro
Programma di miglicrarmento del pi

@ Esequi a un orario specifica;

Giarni selezionati 12:00 P .

m

Esequi all'avvio del computer
o] = | rnirwti i ritardo

Opzioni di pianificazione avanzate

Ezequi all'avvio del cormputer se 1'attivita non & stata eseguita
Esequi anche sz il computer & in modalita basso consurmo

4 1 3

B[

Quindi, nel campo di testo Nome (disattivato per tutte le pianificazioni predefinite) & presente il
nome assegnato alla pianificazione in oggetto dal fornitore del programma. Per le pianificazioni
aggiunte successivamente (é possibile aggiungere una nuova pianificazione facendo clic con il
pulsante destro del mouse sulla voce Scansione pianificata nella struttura di esplorazione a
sinistra) € possibile specificare un nome personalizzato. In tal caso, il campo di testo sara attivo per
la modifica. Denominare le scansioni assegnando sempre nomi brevi, descrittivi e appropriati per
poterle riconoscere piu facilmente in futuro.
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Esempio: non & appropriato denominare una scansione "Nuova scansione" o "Scansione personale"
poiché questi nomi non fanno riferimento agli elementi sottoposti a scansione. Un esempio di un
buon nome descrittivo potrebbe essere "Scansione aree di sistema" e cosi via. Inoltre, non &
necessario specificare nel nome della scansione se si tratta di una scansione dellintero computer
oppure relativa solo ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione
specifica della scansione dei file e delle cartelle selezionati.

In questa finestra di dialogo € possibile definire ulteriormente i seguenti parametri della scansione:

Pianificazione in esecuzione

Consente di specificare gli intervalli di tempo per I'awio della nuova scansione pianificata. E possibile
definire l'ora tramite I'awio ripetuto della scansione dopo un certo periodo di tempo (Esegui ogni...)
oppure specificando data e ora esatte (Esegui a determinati intervalli di tempo...) 0 specificando
un evento a cui dowa essere associato I'awio della scansione (Azione in base all'avvio del
computer).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve essere awiata o non awiata la
scansione se il computer si trova in modalita basso consumo oppure se &€ completamente spento.

Quando la scansione pianificata viene awiata in corrispondenza dell'ora specificata, I'utente ne viene
informato tramite una finestra a comparsa Visualizzata sopra l'icona di AVG presente nella barra

delle applicazioni:

Scansione

Scansione intero computer avviato,

Viene quindi visualizzata una nuova icona AVG nella barra delle applicazioni (completamente
colorata e con una luce lampeggiante) per comunicare che € in corso una scansione pianificata.
Fare clic con il pulsante destro del mouse sullicona AVG della scansione in esecuzione per aprire
un menu di scelta rapida in cui € possibile decidere se sospendere o arrestare la scansione in
esecuzione, nonché modificarne la priorita:
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Apri Interfaccia utente di AVG

Scansione >

Firewall 4

Esequi PC Analyzer

Aggiorna adesso

Guida in linea

‘ Impostazioni &G avanzate El

AspEtto
Suani [ &hilita questa attivita

Igniora condizioni di errore
Identity Protection | Impostazioni pianificazione i Scansione da esegur

.4 File da sottoparre a scansione

Quarantena virus -
Ecceziani PUP CorreggifRirnucyi infezioni autormaticarnente —
Anti-Spam Segnalazione di prograrmmi potenzidmentes indesiderati & minacce spyware
Onling Shield Segnalazione di set potenziati di programmi potenzialmente indesiderati
. LinkScanrer Scansione cookie di rilevamento
w-{E Scansioni Scansione all'interno dedli archivi
9@5 Pianificazioni sz analisi euristiche
-l scansione pianificata Sransione ambiente di sistema

Iﬁg Pianificazione aggiornarmento d
IE Pianificazione aggiornamento d
Iﬁg Pianificazione aggiornarmento a
Scansione E-rail Tutti i tipi di file

Resident Shield Definire le estensioni escluse:
Server cache
Anti-Rootkit
Aggiornarnento
Disattiva temporaneamente la pro Scansione dei soli file infettabili
-2 Prograrnma di rigliorarnento del p Scansione fle multimediali
Definire le estensioni incluse:

Attiva scansione completa

m

Ricerca di rookit

@ Tipi di file selezionati

Effettuare la scansione dei fle senza estension

Regola la velocitd di completamento della scansione (influenzera le ris
f I k2
€| I | ¢+

B st s

Nella scheda Scansione da eseguire € presente un elenco di parametri che possono essere attivati
o disattivati facoltativamente. Per impostazione predefinita, la maggior parte dei parametri € attivata
e la funzionalita verra applicata durante la scansione. A meno che non esista un motivo valido per
modificare le impostazioni, si consiglia di mantenere la configurazione predefinita:

e Correggi/Rimuovi infezioni automaticamente (attivata per impostazione predefinita): se
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viene identificato un virus durante la scansione, puo essere corretto automaticamente se é
disponibile una soluzione. Se il file infetto non pud essere corretto automaticamente,
l'oggetto infetto verra spostato in Quarantena virus.

e Segnalazione di programmi potenzialmente indesiderati e minacce spyware (attivata
per impostazione predefinita): selezionare questa casella di controllo per attivare il
motore Anti-Spyware ed eseguire la scansione per ricercare spyware e \virus. Gli spyware
rappresentano una categoria di malware anomala: anche se solitamente costituiscono un
rischio per la sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in quanto consente
di aumentare la protezione del computer.

e Segnalazione di set potenziati di programmi potenzialmente indesiderati (disattivata
per impostazione predefinita): selezionare questa casella di controllo per rilevare pacchetti
estesi di spyware, programmi perfettamente normali e innocui al momento dell'acquisto
diretto presso il produttore, ma utilizzabili a scopi dannosi successivamente. Si tratta di
una precauzione aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto I'opzione € disattivata per impostazione
predefinita.

e Scansione cookie di rilevamento (disattivata per impostazione predefinita): questo
parametro del componente Anti-Spyware stabilisce che i cookie devono essere rilevati
durante la scansione (i cookie HTTP vengono utilizzati per autenticare, rilevare e
mantenere informazioni specifiche sugli utenti, quali le preferenze dei siti o il contenuto dei
carrelli elettronici).

e Scansione all'interno degli archivi (disattivata per impostazione predefinita): questo
parametro stabilisce che la scansione deve controllare tutti i file anche se inclusi allinterno
di un tipo di archivio, quale ZIP, RAR e cosi va.

e Usa analisi euristiche (attivata per impostazione predefinita): I'analisi euristica (emulazione
dinamica delle istruzioni dell'oggetto sottoposto a scansione in un ambiente informatico
virtuale) sara uno dei metodi utilizzati per il rilevamento di virus durante la scansione.

e Scansione ambiente di sistema (attivata per impostazione predefinita): la scansione verra
eseguita anche sulle aree di sistema del computer.

e Attiva scansione completa (disattivata per impostazione predefinita): in situazioni
specifiche (ad esempio se si sospetta che il computer sia stato infettato) per maggiore
sicurezza € possibile selezionare questa opzione per attivare gli algoritmi di scansione piu
completi che esamineranno anche le aree del computer che difficilmente vengono infettate.
Tenere presente tuttavia che questo metodo € piuttosto dispendioso in termini di tempo.

* Ricerca di rootkit (disattivata per impostazione predefinita): selezionare questa voce per
includere il rilevamento dei rootkit nella scansione dell'intero computer. Il rilevamento dei
rootkit & disponibile anche in versione autonoma all'interno del componente Anti-Rootkit.

Quindi & necessario decidere se si desidera sottoporre a scansione:

e Tutti i tipi di file: & possibile definire eccezioni fornendo un elenco di estensioni di file
separate da virgola (dopo il salvataggio, le virgole si trasformano in punto e virgola) da non

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

sottoporre a scansione;

¢ Tipi di file selezionati: € possibile specificare che si desidera sottoporre a scansione solo
file potenzialmente infettabili (i file che non possono essere infettati non verranno sottoposti
a scansione, ad esempio alcuni file di testo normale o altri file non eseguibili), inclusi i file
multimediali (file video e audio; se non si seleziona questa casella, il tempo di scansione
risultera ulteriormente ridotto, poiché questi file sono spesso di grandi dimensioni e non
facilmente infettabili dai virus.). Anche in questo caso, € possibile specificare tramite le
estensioni quali file devono essere sempre sottoposti a scansione.

¢ Facoltativamente, & possibile sottoporre a scansione i file senza estensione tramite
Effettuare la scansione dei file senza estensioni: questa opzione ¢é attivata per
impostazione predefinita e si consiglia di non modificare questa impostazione a meno che
non siano presenti motivi validi per farlo. | file senza estensione sono piuttosto sospetti e
dewvono essere sempre sottoposti a scansione.

Regola la velocita di completamento della scansione

All'interno della sezione Regola la velocita di completamento della scansione é inoltre possibile
specificare la velocita di scansione desiderata in base all'utilizzo delle risorse di sistema. Per
impostazione predefinita, questa opzione € impostata sul livello sensibile all'utente per I'utilizzo
automatico delle risorse. Se si desidera aumentare la velocita della scansione, il tempo impiegato
sara inferiore ma I'utilizzo delle risorse di sistema aumentera notewlmente durante I'esecuzione e
rallentera le altre attivita swolte sul PC (questa opzione puo essere utilizzata quando il computer &
acceso ma non e utilizzato). Tuttavia, & possibile diminuire I'utilizzo delle risorse di sistema
aumentando la durata della scansione.

Imposta rapporti di scansione aggiuntivi

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire una finestra di
dialogo autonoma denominata Rapporti di scansione in cui € possibile selezionare diversi elementi
per definire i tipi di rilevamenti da segnalare:

' Rapporti di scansione
Scansione rapporti

[Clrapporto archivi protetti da password
[CIrapporto documenti protetti da password
[CIrapporto file bloccati

[CIrapporto file con macro

[CIRapparto estension nascaste

(7) | ok | | Annulla

Impostazioni di scansione aggiuntive

Fare clic su Impostazioni di scansione aggiuntive... per aprire una nuova finestra di dialogo
Opzioni arresto computer in cui & possibile decidere se il computer deve essere arrestato in modo
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automatico al termine del processo di scansione. Dopo aver confermato questa opzione (Arresta
computer al completamento della scansione), viene attivata una nuova opzione che consente
l'arresto del computer anche se é correntemente bloccato (Forza arresto se il computer
bloccato).

(|
¥ Impostaziaoni di scansione aggiuntive

Opzioni arresto computer
[ arresta computer al completamenta della scansiane
[CIForza arresto se il computer & bloccato

2 o
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' Impostazioni AWG avanzate EIE

.ﬂ\SDBttO
Suoni [T &hilita questa attivita

Ignora condizioni di errore
Identity Protection | Impostazioni pianificazione | Scansione da eseguire [ FilE da SOTEODONE 4 scansione !_
Quarantena virus
Ecrcezioni PUP @ Scansione intero computer

Anti-Spam Scansione file o cartelle specifiche
Orline Shield

4= Lirkscanner

-4 Scansioni

- Pianificazioni

@ Scansione pianificata

: @5 Pianificazione aggiorniarnento o

% Desktop
- Computer
I i A
O :-C:";

O Doy
@. Piarificazione aggiornarmento d PO Metwark
: @ Pianificazione aggiorniarmento al B . Percorsi speciali
w5 Scansione E-mal [ | [0 Unitf disco rigido
w5 ResidentShied | | [ ;. Programrmi

Servetcacke | | [+ Cartella Docurmenti
----- [+ Docurnenti condivisi

1 AntII-RDDtkIt ----- [ & Cartella Windaws
7-{= Aggiornamento B0 Altro

Disattiva termporaneamente la prod
{:—, Programma di miglicrarmento del pi

R P T— *

ER S e

Nella scheda File da sottoporre a scansione & possibile definire se si desidera pianificare la
scansione dell'intero computer o la scansione di file o cartelle specifiche. Se si seleziona la
scansione di file o cartelle specifiche, nella parte inferiore di questa finestra di dialogo viene attivata
la struttura visualizzata che consente di specificare le cartelle da sottoporre a scansione.

9.11.2. Pianificazione dell'aggiornamento del database dei virus

Se realmente necessario, & possibile deselezionare la voce Abilita questa attivita per disattivare
temporaneamente l'aggiornamento del database dei virus pianificato e attivarlo nuovamente in
seguito:
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' Impostazioni &G avanzate E@
Aspetto
Suani shilita questa attivits
Ignora condizioni di errore
Identity Protection J Impostazioni pianificazione
Cuarantena virus »
Eccezioni PUP MNome Pianificazione aggiornarmento del database di virus
- Anti-Spam
Cinline Shield Pianificazione in esecuzione
é LinkScanner @ Esegui ogni;
-5 Scansioni =
4 = ’Ore -

E—J@ Pianificazioni
-l Seansione pianificata () Fsequi a un araria specifico:
lﬁ Pianificazione aggicrnamento del database di viris

w.[[# Pianificazione aggiornamento d —

IE Pianificazione aggiormarmento a
o-4= Scansione E-mail

7-f£| Resident Shield

Server cache

S:00 P = 700 PM =

m

Anti-Rootkit Opzioni di pianificazione avanzate
j--{ Agagiornarmenta

Disattiva ternporaneamente la pror
{f—, Prograrmma di miglioramento del pi

[]Esequi al'avvio del cornputer se I'attivitd non & stata eseguita
[¥]Esegui anche se il computer & in modalita basso consumo

Altre impostazioni per I'aggiornamento

[¥]Eseguire nuovarnente ['aggiornamento quando la connessione Internet sard
disponibile, i
< | T 3

E e

La pianificazione dell'aggiornamento di base del database dei Virus viene eseguita all'interno del
componente Gestore aggiornamenti. Da questa finestra di dialogo € possibile impostare alcuni
parametri dettagliati della pianificazione dell'aggiornamento del database di virus. Nel campo di
testo Nome (disattivato per tutte le pianificazioni predefinite) & presente il nome assegnato alla
pianificazione in oggetto dal fornitore del programma.

Pianificazione in esecuzione

In questa sezione, specificare gli intenvalli di tempo per I'awio del nuovo aggiornamento del database
dei virus pianificato. L'intervallo pud essere definito tramite I'awio dell'aggiornamento ripetuto dopo un
determinato periodo di tempo (Esegui ogni...) oppure specificando una data e un'ora esatte (Esegui
a un orario specifico...).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve o non deve essere awiato
I'aggiornamento del database dei virus se il computer si trova in modalita basso consumo oppure se
€ completamente spento.
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Altre impostazioni per l'aggiornamento

Infine, selezionare l'opzione Eseguire nuovamente I'aggiornamento quando la connessione
Internet sara disponibile per assicurarsi che, se la connessione Internet si interrompesse e |l
processo di aggiornamento non riuscisse, tale processo venga awiato di nuovo subito dopo il
ripristino della connessione Internet.

Quando l'aggiornamento pianificato viene awiato in corrispondenza dell'ora specificata, l'utente ne
viene informato tramite una finestra a comparsa visualizzata sopra licona di AVG presente nella
barra delle applicazioni (a condizione che sia stata mantenuta la configurazione predefinita della

finestra di dialogo Impostazioni avanzate/Aspetto).

9.11.3. Pianificazione dell'aggiornamento del programma

Se realmente necessario, € possibile deselezionare la voce Abilita questa attivita per disattivare
temporaneamente l'aggiornamento del programma pianificato e attivarlo nuovamente in seguito:

. Impostazioni AWG avanzate EI
Aspetto
Suori [V] tbiita questa attivits
Ignora condizioni di errcore
Identity Protection J Irmpostagzioni pianificazions
Quarantena virus -
Eccezioni PUP Mome Piarificazione aggiornarnento del prograrmma
Apti-Spam
Crline Shield Pianificazione in esecuzione
= LinkScanner () Esequi ogni:
EJ--@ Scansioni 1=z (5
E—]@ Pianificazioni = [-Te
@5 Scansione pianificata @ Esequi a un orario specifica:
[ P!an!ﬁcaz!one aggprnamento d [ i giomo | =00 8m =1 90:00 AM 2
@ Pianificazione aggiormamenta del prograrima f

[ Pianificazione aggiornamento ai

D{i_’ Scansione E-mai (2 Esequi all'awwio del computer
o-f=| Resident Shisld ] [N
5 = minuti o ritardo
Server cache
Arti-Rootkit
o-f£ Aggiornamento
Disattiva termporaneamente la pro
{:—, Prograrmrna di rmiglicrarmento del pl

m

Opzioni di pianificazione avanzate

[ Esequi al'avvio del computer se |'attivitd non & stata eseqguita
[]Esequi anche se il computer & in rnodalitd basso consurno

Altre impostazioni per I'aggiornamento

[¥]Eseguire nuovarmente l'aggiormamento guando la connessione Internet sard
dispioribile. 2
q TN b

B st [t

Nel campo di testo Nome (disattivato per tutte le pianificazioni predefinite) & presente il nome
assegnato alla pianificazione in oggetto dal fornitore del programma.
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Pianificazione in esecuzione

Consente di specificare gli intervalli di tempo per I'awio del nuovo aggiornamento del programma
pianificato. E possibile definire I'ora tramite I'awio ripetuto dell'aggiornamento dopo un certo periodo
di tempo (Esegui ogni...) oppure definendo data e ora esatte (Esegui a un orario specifico...) o
definendo un evento a cui dowa essere associato l'awio dell'aggiornamento (Azione in base
all'avvio del computer).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve o0 non deve essere awiato I'
aggiornamento del programma se il computer si trova in modalita basso consumo oppure se &
completamente spento.

Altre impostazioni per l'aggiornamento

Selezionare l'opzione Eseguire nuovamente I'aggiornamento quando la connessione Internet
sara disponibile per assicurarsi che, se la connessione Internet si interrompesse e il processo di
aggiornamento non riuscisse, tale processo venga awiato di nuovo subito dopo il ripristino della
connessione Internet.

Quando Il'aggiornamento pianificato viene awiato in corrispondenza dell'ora specificata, l'utente ne
viene informato tramite una finestra a comparsa visualizzata sopra licona di AVG presente nella
barra delle applicazioni (a condizione che sia stata mantenuta la configurazione predefinita della

finestra di dialogo Impostazioni avanzate/Aspetto).

Nota: se gli orari di un aggiornamento del programma pianificato e di una scansione pianificata
dovessero coincidere, il processo di aggiornamento acquista priorita e la scansione viene interrotta.
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9.11.4. Pianificazione aggiornamenti Anti-Spam

Se realmente necessario, € possibile deselezionare la voce Abilita questa attivita per disattivare
temporaneamente l'aggiornamento Anti-Spam pianificato e attivarlo nuovamente in seguito:

. Impostazioni &G avanzate EI

-2 nspetto
Suani [¥] 2hilita questa attivits
Igniora condizioni di errore
Identity Protection J Irmpostazioni pianificazions
Quarantena virus
Eccezioni PP
02| Anti-Sparm

-85 Online Shield Pianificazione in esecuzione
= LinkScanner
EJ--Q Scansioni
E—]@} Pianificazioni
I Scansione pianificata () Esequi a un orario specifico:
@ Pianificazione aggiornamento d
; @}, Pianificazione aggiornamento d
@ Pianificazione aggiornamento antispam ]
=, Scansione E-mail

Resident Shield

Server cache

Anti-Rootkit

7-£2 Aggiormamento

Disattiva termporaneamente la pror
{—, Prograrrna di riglicrarnento del p

»

Mome Piarificazione aggiormarnento antispam

@ Esegui ogni:

2 = |ore -

Jigni giarno .00 A = 10:00 AM

m

) Esegui all'awvio del computer
[a]

rninuti di ritardo

Opzioni di pianificazione avanzate

[¥]Esequi al'awvio del computer se I'attivita non & stata eseguita
[¥]Esequi anche se il cormputer & in modalitd basso consurmo

Altre impostazioni per I'aggiornamento

[C]Eseguire nuovarmente I'aggiomarmento quando la connessione Internet sard
disponitile, 2
4 TN b

B st [t

La pianificazione dell'aggiornamento Anti-Spam di base & gestita dal componente Gestore
aggiornamenti. In questa finestra di dialogo € possibile impostare alcuni parametri dettagliati della
pianificazione dell'aggiornamento. Nel campo di testo Nome (disattivato per tutte le pianificazioni

predefinite) & presente il nome assegnato alla pianificazione in oggetto dal fornitore del programma.

Pianificazione in esecuzione

Questa sezione consente di specificare gli intervalli di tempo per I'awio dell'aggiornamento Anti-
Spam che & stato pianificato. E possibile definire l'ora in base all'awio ripetuto dell'aggiornamento
Anti-Spamdopo un certo periodo di tempo (Esegui ogni...) oppure specificando data e ora esatte (
Esegui a un orario specifico...) oppure specificando un evento a cui dowa essere associato l'awio
dell'aggiornamento (Azione in base all'avvio del computer).

Opzioni di pianificazione avanzate
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Questa sezione consente di definire le circostanze in cui deve essere awiato o non awiato
I'aggiornamento Anti-Spamse il computer si trova in modalita basso consumo oppure se €
completamente spento.

Altre impostazioni per l'aggiornamento

Selezionare I'opzione Eseguire nuovamente I'aggiornamento quando la connessione Internet
sara disponibile per assicurarsi che, se la connessione Internet si interrompesse e il processo di
aggiornamento Anti-Spamnon riuscisse, tale processo venga awiato di nuovo subito dopo il
ripristino della connessione Internet.

Quando la scansione pianificata viene awiata in corrispondenza dell'ora specificata, I'utente ne viene
informato tramite una finestra a comparsa visualizzata sopra l'icona di AVG presente nella barra
delle applicazioni (a condizione che sia stata mantenuta la configurazione predefinita della finestra
di dialogo Impostazioni avanzate/Aspetto).

9.12. Scansione E-mail

La finestra di dialogo Scansione E-mail & suddivisa in tre sezioni:

. Impostazioni AWG avanzate EI
€=_

Aspetto ) )
Suoni Scansione e-mail

Ignora condizioni di errore [¥|Cantrolla posta in entrata

Identity Protection [Tl cartrola posta in uscita
Quarantena vinis [T modifica oggetto di messaggi infetti
Eccgzioni PLUP W R LG

Anti-Spam

Oriing Shield Proprietd scansione

42 LirkScanner
EJ--@ Scansioni
-l Pianificazioni

[¥]Usa analisi euristiche

[¥|Segnalazione di prograrmi potenzidmente indesiderati & minacce spyware
[T Segnalazione di set potenziati di programmi potenzidmente indesiderati
[¥]Sransione allinterno degli archivi

[ Attiva scansione completa

Segnalazione tramite e-mail
[CRapparto archivi protetti da password
[CIRapporto documenti pratetti da password
[TRapparto file can macra
Resident Shield [CRappaorto estensioni nascoste
Server cache [T 5posta alegati segnalati in Quarantena virus (solo messagai e-mail in entrata)
Anti-Rootkit
Aggiornarnento
Disattiva termporaneamente la pro
{-—, Programma di miglicrarmento del pi

4| m | b
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Scansione e-mail

In questa sezione € possibile configurare le seguenti impostazioni di base per i messaggi e-mail in
arrivo e/o in uscita:

e Controlla posta in entrata (attivata per impostazione predefinita): selezionare per attivare/
disattivare l'opzione di scansione di tutti i messaggi e-mail consegnati al client e-mail

e Controlla posta in uscita (disattivata per impostazione predefinita): selezionare per
attivare/disattivare l'opzione di scansione di tutti i messaggi e-mail inviati dall'account e-mail

¢ Modifica oggetto di messaggi infetti (disattivata per impostazione predefinita): per essere
informati del fatto che il messaggio e-mail esaminato si e rivelato infetto, selezionare questa
voce e immettere il testo desiderato nel campo di testo. Il testo verra aggiunto al campo
"Oggetto" di ogni messaggio rilevato come infetto per facilitarne l'identificazione e il filtro. Il
valore predefinito & **VIRUS***. Si consiglia di mantenere questa impostazione.

Proprieta scansione

In questa sezione & possibile specificare la modalita di scansione dei messaggi e-mail:

e Usa analisi euristiche (attivata per impostazione predefinita): selezionare questa casella di
controllo per utilizzare il metodo di rilevamento tramite analisi euristica durante la scansione
dei messaggi e-mail. Se questa opzione ¢ attivata, € possibile filtrare gli allegati dei
messaggi e-mail non solo per estensione ma anche in base al contenuto effettivo
dell'allegato. Il filtro pud essere impostato nella finestra di dialogo Eiltro posta.

e Segnalazione di programmi potenzialmente indesiderati e minacce spyware (attivata
per impostazione predefinita): selezionare questa casella di controllo per attivare il motore
Anti-Spyware ed eseguire la scansione per ricercare spyware e virus. Gli spyware
rappresentano una categoria di malware anomala: anche se solitamente costituiscono un
rischio per la sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in quanto consente
di aumentare la protezione del computer.

e Segnalazione di set potenziati di programmi potenzialmente indesiderati (disattivata
per impostazione predefinita): selezionare questa casella di controllo per rilevare pacchetti
estesi di spyware, programmi perfettamente normali e innocui al momento dell'acquisto
diretto presso il produttore, ma utilizzabili a scopi dannosi successivamente. Si tratta di
una precauzione aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto I'opzione é disattivata per impostazione
predefinita.

e Scansione all'interno degli archivi (attivata per impostazione predefinita): selezionare
guesta casella di controllo per eseguire la scansione del contenuto degli archivi allegati ai
messaggi e-mail.

e Attiva scansione completa (disattivata per impostazione predefinita): in situazioni
specifiche (ad esempio se si sospetta che il computer sia stato infettato da un virus o un
exploit) per maggiore sicurezza € possibile selezionare questa opzione per attivare gli
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algoritmi di scansione piu completi che esamineranno anche le aree del computer che
difficilmente vengono infettate. Tenere presente tuttavia che questo metodo € piuttosto
dispendioso in termini di tempo.

Segnalazione allegati e-mail

In questa sezione, é possibile impostare rapporti aggiuntivi sui file potenzialmente pericolosi o
sospetti. Notare che non verra visualizzato alcun messaggio di awiso, verra soltanto aggiunto un
testo di certificazione alla fine del messaggio e-mail e tutti i rapporti verranno elencati nella finestra
di dialogo Rilevamento Scansione E-mail:

e Segnala archivi protetti da password: gli archivi (ZIP, RAR e cosi via) protetti da
password non possono essere sottoposti alla scansione antivirus. Selezionare la casella di
controllo se si desidera che questi file vengano segnalati come potenzialmente pericolosi.

e Segnala documenti protetti da password: i documenti protetti da password non possono
essere sottoposti alla scansione antivirus. Selezionare la casella di controllo se si desidera
che questi file vengano segnalati come potenzialmente pericolosi.

e Segnala file contenenti macro: una macro & una sequenza di passaggi predefinita che
consente di semplificare determinate attivita (le macro di MS Word, ad esempio, sono
ampiamente conosciute). Le macro possono contenere istruzioni potenzialmente
pericolose. Selezionare la casella di controllo per assicurare che i file contenenti macro
vengano segnalati come potenzialmente pericolosi.

® Segnala estensioni nascoste: le estensioni nascoste possono far sembrare un file
eseguibile sospetto, ad esempio "nomefile.txt.exe", un innocuo file di testo, ad esempio
"nomefile.txt". Selezionare la casella di controllo se si desidera che questi file vengano
segnalati come potenzialmente pericolosi.

e Sposta allegati segnalati in Quarantena virus: specifica se si desidera ricevere una
notifica via e-mail per gli archivi protetti da password, i documenti protetti da password, i file
contenenti macro e/o i file con estensione nascosta rilevati come allegato del messaggio e-
mail sottoposto a scansione. Se viene identificato un messaggio simile durante la
scansione, é possibile stabilire se I'oggetto infetto rilevato deve essere spostato in

Quarantena virus.
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9.12.1. Certificazione

Nella finestra di dialogo Certificazione é possibile specificare il testo e la lingua della certificazione
per i messaggi e-mail in ingresso e in uscita:

. Impostazioni AWG avanzate El@
Certificazione
Ignora condizioni di errore [[] Certifica e-mail in arrivo
Identity Protection Solo con alegati

Quarantena virs

Eccesiari PUP Certifica e-mail in uscita

Aniti-Sparn Solo con allegati
Oriline Shield
= LinkScanner Testo certificazione e-rmail:
[]—-%._q Scansioni Messun virus nel messaggio. -

-l Pianificazioni
-#=) Scansione E-rail
Cert e
Filtro posta Lingua di installazione predefinita -
- H server
= popa
- B sMTP
- IMAP
4= Resident Shield
- Server cache
. Anti-Rootkit
45 Aggiormnarmento
. Disattiva temporaneamente la pro
Programma di miglicrarmento del pi

Lingua utilizzata per il testo certificazione e-rmai:

q | 1 | 3

B i [0

Il testo della certificazione include due parti: la parte dell'utente e la parte del sistema. Vedere |l
seguente esempio: la prima riga rappresenta la parte dell'utente, il resto viene generato
automaticamente:

Nessun virus nel messaggio.

Controllato da AVG.

Versione: x.y.zz / Database dei virus: xx.y.z - Data di rilascio: 12/9/2010
Se si decide di utilizzare la certificazione dei messaggi e-mail in ingresso e in uscita, in questa
finestra di dialogo € possibile specificare il contenuto della parte del testo di certificazione dell'utente

(Testo certificazione e-mail) e scegliere la lingua da utilizzare per la parte di certificazione generata
automaticamente dal sistema (Lingua utilizzata per il testo certificazione e-mail).
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9.12.2. Filtro posta

. Impostazioni AWG avanzate El@
Aspetto
Suani Filtro allegati
Ignora condizioni di errore [CIRimuavi alegati
Identity Protection Rirnucwd tutti i file eseguibil
Quarantena virus Rirnuowi tutti | documenti
Eccezioni PUP . . . - )
) Rirmuowvere | file con ke seguenti estensioni separate da wirgaola;
Anti-Spam
Oriline Shield

. LinkScanner
EJ--@ Scansioni
-l Pianificazioni

=-Hi Server
= popa
- B sMTP
- IMAP
Resident Shield
Server cache
Anti-Rootkit
Aggiornarnento
Disattiva ternporaneamente la pro
Programma di miglicrarmento del pi

q | 1 | 3

B i [0

La finestra di dialogo Filtro allegati consente di impostare i parametri per la scansione degli allegati
dei messaggi e-mail. Per impostazione predefinita, I'opzione Rimuovi allegati € disattivata. Se si
decide di attivarla, tutti gli allegati dei messaggi e-mail rilevati come infetti o potenzialmente
pericolosi verranno rimossi automaticamente. Se si desidera definire tipi specifici di allegati che
dewvono essere rimossi, selezionare I'opzione corrispondente:

e Rimuovi tutti i file eseguibili: tutti i file *.exe verranno eliminati
e Rimuovi tutti i documenti: tutti i file *.doc, *.docx, *.xls e *.xIsx verranno eliminati

e Rimuovere i file con le seguenti estensioni separate da virgola: verranno rimossi tutti i
file con le estensioni specificate

9.12.3. Server
Nella sezione Server € possibile modificare i parametri dei sener del componente Scansione E-
mail oppure configurare un nuovo sener utilizzando il pulsante Aggiungi nuovo server.
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' Impostazioni AWG avanzate EI

Aspetto
Suori Mome server IMAP
Ignora condizioni di errore AutolMap
Identity Protection
Quarantena wirus Tipo di accesso
Eccezion PUP @ Automatico
Anti-Sparm (2 Hast fissa
Orline Shield 193

4= Lirkscanner

=8 S_Car_js'mf ) Altre impostazioni
- Pianificazioni
Parta locale (utiizzata nel cient e-mai): 143
Connessione: lNDrmale =
o
=8 Server Attivazione server IMAP per client e-mail
M pOP2 [¥] attiva questo server e utilizzalo per inviare ricevere e-mal
o B map
O] ALt oIMAP; 1473
= Resident Shisld

Server cache
Anti-Rootkit
Aggiornarnento
Disattiva termporaneamente la pro

4=, Programma di migliorarnento del pi

< m 3
Fredefinita ‘ @ QK. ‘ ‘ Annulla @ Applica

Questa finestra di dialogo (che si apre da Server / POP3) consente di impostare un nuovo sener di
Scansione E-mail utilizzando il protocollo POP3 per la posta in entrata:

e Nome server POP3: in questo campo €& possibile specificare il nome dei nuovi server
aggiunti (per aggiungere un server POP3, fare clic con il pulsante destro del mouse sulla
voce POP3 nel menu di esplorazione a sinistra). Per i server "AutoPOP3" creati
automaticamente questo campo € disattivato.

* Tipo di accesso: definisce il metodo per determinare il server e-mail utilizzato per la posta
in entrata:

0 Automatico: l'accesso verra effettuato automaticamente, in base alle impostazioni
del client e-mail.

0 Host fisso: in questo caso verra sempre utilizzato il server specificato in questo
campo. Specificare I'indirizzo o il nome del sener e-mail. Il nome di accesso non
verra modificato. Per il nome, & possibile utilizzare un nome di dominio (ad esempio
pop.acme.com) o un indirizzo IP (ad esempio 123.45.67.89). Se il server e-mail
utilizza una porta non standard, € possibile specificare il nome della porta dopo
quello del server utilizzando come separatore il segno di due punti, ad esempio pop.
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acme.com:8200. La porta standard per la comunicazione POP3 & la numero 110.
e Altre impostazioni: specifica parametri pit dettagliati:

o Porta locale: specifica la porta su cui € prevista la comunicazione dall'applicazione
e-mail. Nell'applicazione e-mail sara quindi necessario specificare tale porta come
porta per la comunicazione POP3.

o Connessione: nel menu a discesa € possibile specificare il tipo di connessione da
utilizzare (regolare/SSL/SSL predefinito). Se si sceglie la connessione SSL, i dati
inviati verranno crittografati senza il rischio di essere rilevati 0 monitorati da terzi.
Questa funzionalita inoltre & disponibile solo se supportata dal server e-mail di
destinazione.

e Attivazione server POP3 client e-mail: selezionare/deselezionare questa voce per attivare
o disattivare il server POP3 specificato

‘ Impostazioni AWG avanzate EE
-$2| Aspetto
Suoni Nome server SMTP
Ignora condizioni di errore AUaSMTR
Identity Protection
Quarantena virus Tipo di accesso
Eccezioni PUP @ Autormatica
045 Anti-Gpam () Host fisso
o-f2) Orline Shield o
-2 Lirkscanner
-8l S_Car_js'm! ) Alire impostazioni
oI Pianificazioni
: Parta locale (utilizzata nel client e-mail); 25
Connessione: [Normale -
-5 Server Attivazione server SMTP client e-mail
- POP3 [¥] attiva questo server e utlizzalo per inviare/fricevere e-mal
o B map
L automiap: 143
= Resident Shisld
Server cache
Anti-Rootkit
Aggiornamento
Disattiva termparaneamente la prof
4=, Programma di migliorarnento del pi
q | 1 3
Predefinita ‘ @' QK ‘ ‘ Annulla ‘ @ Applica

Questa finestra di dialogo (che si apre tramite Server / SMTP) consente di impostare un nuovo
sener di Scansione E-mail che utilizza il protocollo SMTP per la posta in uscita:
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e Nome server SMTP: in questo campo € possibile specificare il nome dei nuovi server
aggiunti (per aggiungere un server SMTP, fare clic con il pulsante destro del mouse sulla
voce SMTP nel menu di esplorazione a sinistra). Per i server "AutoSMTP" creati
automaticamente questo campo € disattivato.

* Tipo di accesso: definisce il metodo per determinare il server e-mail utilizzato per la posta
in uscita:

o Automatico: l'accesso verra effettuato automaticamente, in base alle impostazioni
del client e-mail

0 Host fisso: in questo caso verra sempre utilizzato il server specificato in questo
campo. Specificare I'indirizzo o il nome del server e-mail. Per il nome, € possibile
utilizzare un nome di dominio (ad esempio imap.acme.com) o un indirizzo IP (ad
esempio 123.45.67.89). Se il server e-mail utilizza una porta non standard, &
possibile digitare il nome della porta dopo quello del serer utilizzando come
separatore il segno di due punti, ad esempio smtp.acme.com:8200. La porta
standard per la comunicazione SMTP € la numero 25.

e Altre impostazioni: specifica parametri piu dettagliati:

o Porta locale: specifica la porta su cui € prevista la comunicazione dall'applicazione
e-mail. Nell'applicazione e-mail sara quindi necessario specificare tale porta come
porta per la comunicazione SMTP.

o Connessione: questo menu a discesa consente di specificare il tipo di connessione
da utilizzare (normale/SSL/SSL predefinito). Se si sceglie la connessione SSL, i dati
inviati verranno crittografati senza il rischio di essere rilevati 0 monitorati da terzi.
Questa funzionalita é disponibile solo se supportata dal server e-mail di destinazione.

e Attivazione server SMTP client e-mail: selezionare/deselezionare questa casella per
attivare/disattivare il server SMTP specificato
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' Impostazioni AWG avanzate EI

Aspetto
Suori Mome server IMAP
Ignora condizioni di errore AutolMap
Identity Protection
Quarantena wirus Tipo di accesso
Eccezion PUP @ Automatico
Anti-Sparm (2 Hast fissa
Orline Shield 193

4= Lirkscanner

=8 S_Car_js'mf ) Altre impostazioni
- Pianificazioni
Parta locale (utiizzata nel cient e-mai): 143
Connessione: lNDrmale =
o
=8 Server Attivazione server IMAP per client e-mail
M pOP2 [¥] attiva questo server e utilizzalo per inviare ricevere e-mal
o B map
O] ALt oIMAP; 1473
= Resident Shisld

Server cache
Anti-Rootkit
Aggiornarnento
Disattiva termporaneamente la pro

4=, Programma di migliorarnento del pi

< m 3
Fredefinita ‘ @ QK. ‘ ‘ Annulla @ Applica

Questa finestra di dialogo (accessibile tramite Server / IMAP) consente di impostare un nuovo
sener Scansione E-mail che utilizza il protocollo IMAP per la posta in uscita:

e Nome server IMAP: in questo campo €& possibile specificare il nome dei nuovi server
aggiunti (per aggiungere un server IMAP, fare clic con il pulsante destro del mouse sulla
voce IMAP nel menu di esplorazione a sinistra). Per i server "AutolIMAP" creati
automaticamente questo campo € disattivato.

* Tipo di accesso: definisce il metodo per determinare il server e-mail utilizzato per la posta
in uscita:

0 Automatico: l'accesso verra effettuato automaticamente, in base alle impostazioni
del client e-mail

0 Host fisso: in questo caso verra sempre utilizzato il server specificato in questo
campo. Specificare I'indirizzo o il nome del server e-mail. Per il nome, € possibile
utilizzare un nome di dominio (ad esempio imap.acme.com) o un indirizzo IP (ad
esempio 123.45.67.89). Se il server e-mail utilizza una porta non standard, &
possibile digitare il nome della porta dopo quello del server utilizzando come
separatore il segno di due punti, ad esempio imap.acme.com:8200. La porta
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standard per la comunicazione IMAP ¢ la numero 143.
e Altre impostazioni: specifica parametri pit dettagliati:

o Porta locale: specifica la porta su cui € prevista la comunicazione dall'applicazione

e-mail. Nell'applicazione e-mail sara quindi necessario specificare tale porta come
porta per la comunicazione IMAP.

o Connessione: questo menu a discesa consente di specificare il tipo di connessione
da utilizzare (normale/SSL/SSL predefinito). Se si sceglie la connessione SSL, i dati
inviati verranno crittografati senza il rischio di essere rilevati 0 monitorati da terzi.
Questa funzionalita & disponibile solo se supportata dal server e-mail di destinazione.

e Attivazione server IMAP client e-mail: selezionare/deselezionare questa casella per
attivare/disattivare il server IMAP specificato

9.13. Resident Shield

Il componenteResident Shield fornisce una protezione attiva di file e cartelle da virus, spyware e
altri malware.

¥ Impostazioni &G avanzate [ = (=[]
= Aspetto
Suani Impostazioni di Resident Shield
Ignora condizioni di errore [¥] &bilita Resident Shield

Identity Protection
Quarantena virus i : ) i . . i )
Eccezioni PUP [¥] segnalagione di programmi potenzialmente indesiderati e minacce spyware

o-5 Anti-Spamn [15egnalazione di set patenziati di programmi potenziamente indesiderati

[Tl scansione coakie di rlevamento

[Tl scansione alla chiusura

-5 Uinkscanner [¥]5cansione settore di awvio di supporti rmavibil

EJ--@ Scansioni
-t Pianificazioni [#]Usa analisi euristiche
#-4= Scansione E-mail [CIRimuov automaticamente tutte le minacce

[¥]5cansione file nominati nel registro
Irnpostazioni avanzate

. Elernenti esclusi
Server cache
Anti-Rootkit
Aggiornarmento
Disattiva ternporaneamente la pror
4=, Prograrnma oi migliorarmento del pi

[] attiva scansione completa

q | T | b

RS =P e

Nella finestra di dialogo Impostazioni Resident Shield & possibile attivare o disattivare
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completamente la protezione di Resident Shield selezionando/deselezionando la voce Abilita
Resident Shield (questa opzione é attivata per impostazione predefinita). Inoltre, & possibile
selezionare quali funzionalita di Resident Shield attivare:

e Scansione cookie di rilevamento (disattivata per impostazione predefinita): questo
parametro stabilisce che i cookie devono essere rilevati durante la scansione. (i cookie
HTTP sono utilizzati per autenticare, rilevare e mantenere informazioni specifiche sugli
utenti, quali le preferenze dei siti e il contenuto dei carrelli elettronici)

® Segnalazione di programmi potenzialmente indesiderati e minacce spyware (attivata
per impostazione predefinita): selezionare questa casella di controllo per attivare il motore
Anti-Spyware ed eseguire la scansione per ricercare spyware e \irus. Gli spyware
rappresentano una categoria di malware anomala: anche se solitamente costituiscono un
rischio per la sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in quanto consente
di aumentare la protezione del computer.

e Segnalazione di set potenziati di programmi potenzialmente indesiderati (disattivata
per impostazione predefinita): selezionare questa casella di controllo per rilevare pacchetti
estesi di spyware, programmi perfettamente normali e innocui al momento dell'acquisto
diretto presso il produttore, ma utilizzabili a scopi dannosi successivamente. Si tratta di
una precauzione aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto I'opzione € disattivata per impostazione
predefinita.

e Scansione alla chiusura (disattivata per impostazione predefinita): la scansione alla
chiusura assicura che AVG esegua la scansione di oggetti attivi (ad esempio applicazioni,
documenti e cosi via) quando vengono aperti e anche quando vengono chiusi; questa
funzionalita consente di proteggere il computer da alcuni tipi di virus sofisticati

e Scansione settore di avvio di supporti rimovibili (attivata per impostazione predefinita)

e Usa analisi euristiche (attivata per impostazione predefinita): I'analisi euristica verra
utilizzata per il rilevamento (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale)

e Rimuovi automaticamente tutte le minacce (disattivata per impostazione predefinita):
tutte le infezioni rilevate verranno corrette automaticamente se & disponibile una soluzione e
tutte le infezioni che non possono essere corrette verranno rimosse.

e Scansione file nominati nel registro (attivata per impostazione predefinita): questo
parametro specifica che AVG sottoporra a scansione tutti i file eseguibili aggiunti al registro
di awio per evitare che un‘infezione nota venga eseguita al successivo awio del computer.

e Attiva scansione completa (disattivata per impostazione predefinita): in situazioni
specifiche (stati di estrema emergenza) € possibile selezionare questa opzione per attivare
gli algoritmi di scansione pit completi che esamineranno accuratamente tutti gli oggetti
potenzialmente minacciosi. Tenere presente tuttavia che questo metodo € piuttosto
dispendioso in termini di tempo.
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9.13.1. Impostazioni avanzate

Nella finestra di dialogo File esaminati da Resident Shield & possibile configurare i file che
verranno sottoposti a scansione (in base a estensioni specifiche):

. Impostazioni AWG avanzate El@

File esaminati da Resident Shield
Ignora condizioni di errore (2) Scansione di tutti i file

Identity Protection @ Esamina file infettabil e tipi di document selezionati
Quarantena virus

Eccezioni PUP

Escludere dalla scansione i file con le seguenti estensioni:

Anti-Spam
©riine Shield Esaminare sempre i file con le seguenti estensioni;
= LinkScanner 386;A5P; B4 T; BIN; BIMP;BO0; CHIM; CLa; CLAS 3 CMD; CHM; COM; CPL; DEV; DLL; DO™ DR Y E
EJ--@ Scansioni
E]--@ Pianificazioni []Esarninare sermpre i file senza estensioni
45, Scansione E-rmai

Resident Shisld Resident Shield esequird la scansione
il [mpostazioni avanzate
= Elementi esclusi

Resident Shield eseqguird la scansione dei file con le sequenti estensioni:
306,85 BA T BIN; BMPBOC: CHM: CLA: CLAS *: MO CNM: COM; CPL; DEY; DLL: D0 *: DR,

Server cache EMLEXE; GIF;HLP;HT *; INF; NI, JPEG™; JPG; IS ¥, LK MD *; MSG; MW S 0K O *;PCX; PD

Anti-Rootkit F;PGM;PHP*, PIF;PL* PNG;POT PP *; SCR, SHS; SMM; SWF, 5SS, TIF, VBE, VB, VEX,; WXD;
' #* ' *

Aggiormnarmento WP ML XML 7L

== La scansione dei file senza estensione & attivata,
Disattiva termporaneamente la pro

= Programma di migliorarmento del o

q | 1 | 3

B i [t

Stabilire se si desidera eseguire la scansione di tutti i file o solo dei file infettabili. In questo caso, &
possibile specificare anche un elenco di estensioni relative ai file da escludere dalla scansione e un
elenco di estensioni relative ai file che devono essere sottoposti a scansione in qualsiasi
circostanza.

La seguente sezione Oggetto dell'esame di Resident Shield fornisce un'ulteriore panoramica
dettagliata degli elementi che verranno effettivamente sottoposti a scansione da Resident Shield.
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9.13.2. Elementi esclusi
. Impostazioni AWG avanzate El@

Aspetto

Suohi

Ignora condizioni di errcore
Identity Protection
Quarantena virus
Eccezioni PUP

Ariti-Sparn

Oriline Shield Modifica
. LinkScanner
w-{0 scansioni Rimuovi
-l Pianificazioni

45, Scansione E-rmai

Resident Shield

Irnpostazioni avanzate
Elernenti e i

Server cache

Anti-Rootkit

Aggiormnarmento

Disattiva termporaneamente la pro
Programma di miglicrarmento del pi

Resident Shield — Elementi esclusi

Filz Aggiungi percorso

1

Aggiungi file

Maodifica elenca

q | 1 3

%) Predefinita ‘ W oK ‘ ‘ Annulla ‘ | 0 Applica

La finestra di dialogo Resident Shield - Elementi esclusi offre la possibilita di definire i file e/o le
cartelle che dewono essere esclusi dalla scansione Resident Shield.

Se non ¢ essenziale, si consiglia di non escludere alcun elemento.
La finestra di dialogo fornisce i seguenti pulsanti di controllo:

e Aggiungi percorso: consente di specificare le directory da escludere dalla scansione
selezionandole una alla wlta dalla struttura di esplorazione del disco locale

e Aggiungi file: consente di specificare i file da escludere dalla scansione selezionandoli
uno alla wolta dalla struttura di esplorazione del disco locale

e Modifica elemento: consente di modificare il percorso specificato di un file o una cartella
selezionati

e Rimuovi elemento: consente di eliminare dall'elenco il percorso dell'elemento selezionato
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9.14. Server cache

Il Server cache costituisce un processo destinato a velocizzare qualsiasi tipo di scansione (
scansione su richiesta, scansione dell'intero computer pianificata, scansione di Resident Shield). Il
processo raccoglie e mantiene le informazioni relative ai file affidabili (file di sistema con firma
digitale e cosi via): questi file vengono quindi considerati come sicuri e durante la scansione vengono
ignorati.

‘ Impostazioni &WG avanzate EI

-§5 Aspetto
Suoni Server cache Impostazioni

Ignora condizioni di errore [¥|Caching atfivato
Identity Protection
Quarantena virus
Eccezioni PLIP

[¥] attiva 'aggiunta di nuovi file nella cache

i I\ ATTENZIOME! La disattivazione o queste opzioni potrebbe ridurre le prestazioni
k= - 2l sisterna. Siconsiglia di mantenere le opzioni attivate.

® {' Anti-5pam del =izt Si iglia di 1 | joni attivat

w-§2/ Orline Shield

-2 LinkScanner
w-§8 Scarsioni
-l Pianificazioni
w-§5| Sransione E-mail
£ Resident Shield

r cache
Anti-Rootkit
w-§5 sggiomarmento
Disattiva termporaneamente la pror
-£=| Prograrmma di migliorarmento del o

¢| 1 | 3

La finestra di dialogo di impostazione offre due opzioni:

e Caching attivato (attivata per impostazione predefinita) — deselezionare la casella per
disattivare il Server cache e swotare la memoria cache. Tenere presente che la scansione
potrebbe subire un rallentamento e le prestazioni complessive del computer potrebbero
ridursi, poiché per prima cosa ogni singolo file in uso verra sottoposto alla scansione
antivirus e antispyware.

e Attiva l'aggiunta di nuovi file nella cache (attivata per impostazione predefinita) —
deselezionare la casella per arrestare l'aggiunta di ulteriori file nella memoria cache. Tutti i
file gid presenti nella cache verranno mantenuti e utilizzati finché l'inserimento nella cache
non verra disattivato completamente o finché non verra eseguito il successivo
aggiornamento del database dei virus.
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9.15. Anti-Rootkit

In questa finestra di dialogo & possibile modificare la configurazione del componente Antirootkit:

. Impostazioni AWG avanzate

E=N(ECR 55

= Aspetto
Suori Impostazioni di Anti-Rootkit

Ignora condizioni di errore

1l processo di scansione standard non rleva o rimuove i rootkit, E pertanto necessario
eseguire un controlio manuale con il componente per assicurare che nessun rootkit

-
-

o I IO o B

{8, scansioni

Identity Protection
Quarantena virus
Eccezioni FUP
Anti-Spam

Oriline Shield
LinkScanner

I Pianificazioni
Scansione E-rai
Resident Shield

esistente sia instalato nel sisterna.

Scansione applicazioni
[¥]Sansione librerie DLL
Scansione uritd

(0 Sransione rapida rootkit
@ Scansione completa rootkit

Serwver cache

Aggiormnarmento
Disattiva ternporaneamente la pro

= Programma di miglioramento del pi

4| m | 3

‘ oK ‘ ‘ Annula

‘ @ Applica

La modifica di tutte le funzioni del componente Antirootkitpresenti in questa finestra di dialogo &
inoltre accessibile direttamente dall'interfaccia del componente Antirootkit.

Selezionare le caselle di controllo pertinenti per specificare gli oggetti da sottoporre a scansione:
e Scansione applicazioni
e Scansione librerie DLL
e Scansione unita

Quindi, & possibile selezionare la modalita di scansione anti-rootkit:

e Scansione rapida rootkit: sottopone a scansione tutti i processi in esecuzione, i driver
caricati e la cartella di sistema (solitamente c:\Windows)

e Scansione completa rootkit: sottopone a scansione tutti i processi in esecuzione, i driver
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caricati e la cartella di sistema (solitamente c:\Windows), nonché tutte le unita locali (
inclusa l'unita di memoria flash, ma escluse le unita disco floppy/CD)

9.16. Aggiornamento

. Impostazioni Y6 avanzate EI
-5 mspetto _ _ .
Suoni Tempo di aggiornamento dei file
Ignora condizioni di errare SE & necessatio riavviare il cornputer:

Identity Protection
Quarantena virus
Eccezioni PUP
Anti-Sparn

Cirline Shield

-4 LinkSranner Scansione memoria post aggiornamento

354 Scansioni ' ) ) ) . ' )
i @ o [ Awvia scansione mermoria e processi dopo | completamento di un aggiornamento
J--IE Pianificazioni

0§ scansione E-mail
1.5 Resident Shield Opzioni di aggiornamento aggiuntve

Server cache [¥] Crea nuovo punto di ripristino del sisterna dopo ogni aggiornarmento del

Anti-Rootkit [¥]Usa aggiornamento DMNS

[¥] Conferma la chiusura delle applicazioni in esecuzione, Per AWGE potrebbe essere
necessaria la chiusura di alcune applicazioni in esecuzione (ad esermpio M3 Outlook),

@ Richiedi conferma del'utente
() Riavvia subito
) Completa al successivo riavvio del computer

T I e WO

[¥] Cartrolla 'ora del computer
wisualizza una notifica se I'ora impostata sul computer supera l'ora corretta di
dltre...

24 ) ore

. Gestione
Disattiva temporaneamente la pror
3= Prograrnma di miglorarmento del pi

RS P e

La voce Aggiorna consente di aprire una finestra di dialogo in cui € possibile specificare i parametri
generali relativi all'aggiornamento di AVG:

Quando eseguire I'aggiornamento dei file

In questa sezione ¢ possibile effettuare la selezione tra tre diverse opzioni da utilizzare nel caso in
cui il processo di aggiornamento richieda il riawio del PC. E possibile pianificare la finalizzazione
dell'aggiornamento per il successivo riawio del PC oppure € possibile procedere subito al riawio:

e Richiedi conferma dell'utente (impostazione predefinita): verra richiesto di approvare un
riawio del PC necessario per finalizzare il processo di aggiornamento

e Riavvia subito: il computer verra riawiato immediatamente in maniera automatica dopo la
finalizzazione del processo di aggiornamento senza richiesta di conferma da parte
dell'utente
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e Completa al successivo riavvio del computer: la finalizzazione del processo di
aggiornamento verra posticipata al successivo riawio del computer. Tenere presente che
guesta opzione & consigliata solo se si & certi che il computer venga riawiato regolarmente,
almeno una wolta al giorno.

Scansione memoria post aggiornamento

Selezionare questa casella di controllo per specificare che si desidera awiare una nuova scansione
della memoria al termine di ciascun aggiornamento. L'ultimo aggiornamento scaricato potrebbe
contenere nuove definizioni dei virus e queste potrebbero applicarsi immediatamente alla scansione.

Opzioni di aggiornamento aggiuntive

e Crea nuovo punto di ripristino del sistema durante ogni aggiornamento del
programma: prima dell'awio di ciascun aggiornamento del programma AVG \iene creato
un punto di ripristino del sistema. Se il processo di aggiornamento non ha esito positivo e il
sistema operativo si blocca, & possibile ripristinare il sistema operativo nella configurazione
originale da questo punto. Questa opzione & accessibile tramite Start / Tutti i programmi /
Accessori / Utilita di sistema / Ripristino configurazione di sistema, tuttavia le eventuali
modifiche sono consigliate ai soli utenti esperti. Mantenere selezionata questa casella di
controllo se si desidera utilizzare questa funzionalita.

e Usa aggiornamento DNS (attiva per impostazione predefinita): con questa voce selezionata, una
wlta awiato l'aggiornamento, AVG Internet Security 2011 ricerca informazioni sulla versione del
database dei virus piu recente e sulla versione del programma piul recente sul server DNS. Quindi,
solo i file di aggiornamento piu piccoli e indispensabili vengono scaricati e applicati. In questo
modo la quantita totale di dati scaricati viene ridotta al minimo e il processo di aggiornamento
viene accelerato.

e Conferma la chiusura delle applicazioni in esecuzione (attiva per impostazione
predefinita) garantira che nessuna applicazione in esecuzione venga chiusa senza
autorizzazione, nel caso fosse necessario per la finalizzazione del processo di
aggiornamento;

e Controllal'ora del computer: selezionare questa opzione per ricevere una notifica nel

caso in cui l'ora del computer differisca dall'ora esatta di un valore superiore al numero di
ore specificato.
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9.16.1. Proxy

' Irmpostazioni AVG avanzate El@
Aspetto . . o
Suani Aggiorna impostazioni - Proxy
Ignora condizioni di errore Mon utilizzare prosxy ']
Identity Protection
Quarantena wirus Mariale
Eccerzioni PUP Server: Porta: 3128
D"{_ - Anti-5pam Usa autenticazione PROXY
-$2 Orline Shield
{5, LinkScanrer Tipo di autenticazione: Qualsiasi (predefinita)
EJ--@ Scansioni
-l Piarificazioni e Lrente:
#-§= Scansione E-mail Passward:
45 Resident Shield
Server cache @ auto
AntITRDGtkIt Da browser Internet Explorer
=42 Aggiornarmento
- y Da script
2 Connessione remota @ Autorilevamento
=, Gestione
Disattiva temporaneamente la pro
{5, Programma di migliorarmento del pi
< 1 | 3
ERTI —]

Il server proxy € un server autonomo o0 un senizio in esecuzione su un PC che garantisce una
connessione piu sicura a Internet. Secondo le regole di rete specificate & possibile accedere a
Internet direttamente o tramite il server proxy. Sono anche consentite entrambe le possibilita
contemporaneamente. Quindi, nella prima voce della finestra di dialogo Impostazioni
aggiornamento — Proxy € necessario selezionare l'opzione desiderata dal menu della casella

combinata:

e Utilizza proxy

e Non usare server proxy: impostazione predefinita

e Tenta la connessione utilizzando il proxy e, se non riesce, esegui la connessione

direttamente

Se si seleziona un'opzione utilizzando un server proxy, sara necessario specificare ulteriori dati. Le

impostazioni del server possono essere configurate manualmente o automaticamente.

Configurazione manuale
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Se si seleziona la configurazione manuale (selezionare I'opzioneManuale per attivare la sezione
della finestra di dialogo corrispondente) & necessario specificare le seguenti voci:

e Server: specificare l'indirizzo IP o il nome del server
* Porta: specifica il numero della porta che consente l'accesso a Internet (per impostazione
predefinita, il numero & impostato su 3128 ma puo essere modificato — se non si € sicuri,
contattare I'amministratore di rete)
E anche possibile che sul server proxy siano state configurate regole specifiche per ciascun utente.

Se il server proxy €& impostato in questo modo, selezionare l'opzione Usa autenticazione PROXY
per verificare che nome utente e password siano validi per la connessione a Internet tramite il server

proxy.

Configurazione automatica

Se si seleziona la configurazione automatica (selezionare l'opzione Auto per attivare la sezione
della finestra di dialogo corrispondente), selezionare quindi l'origine della configurazione proxy:

¢ Da browser: la configurazione verra letta dal browser Internet predefinito

e Da script: la configurazione verra letta da uno script scaricato con la funzione di
restituzione dell'indirizzo proxy

e Autorilevamento: la configurazione verra rilevata automaticamente direttamente dal server
proxy
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9.16.2. Connessione remota

. Impostazioni AWG avanzate EI@
= Aspetto . . o .
 Suoni Aggiorna impostazioni - Connessione remota
Ignora condizioni di errcore [T]Usa connessioni remote
Identity Protgction Apri connessione autormaticamente
Quarantena virus @ Richiedi prima della connessione
Ecceziani PP Configurazioni di connessione remata disponibil
Anti-Sparn
©rline Shield Messuna configurazione rilevata -
o LinkScanner o
- @ Scansiani Uza autenticazione
-1 Planificazioni Morne Utente: | |
45 Scansione E-mai Pazzward: | |
B-4% Resident Shield )
. Server cache Chiudi connessione automaticarmente
- Anti-Rootkit
- Gestione
. Disattiva temporaneamente la pro
Prograrmrna di rmiglicrarmento del pl
< [ | 3
S T

Tutti i parametri definiti facoltativamente nella finestra di dialogo Aggiornamento impostazioni -
Connessione remota fanno riferimento alla connessione remota a Internet. | campi della finestra di
dialogo rimangono inattivi fino a quando non viene selezionata I'opzione Usa connessioni remote
che consente l'attivazione dei campi.

Specificare se si desidera connettersi automaticamente a Internet (Apri connessione
automaticamente) o confermare la connessione manualmente ogni wlta (Richiedi prima della
connessione). Per la connessione automatica € necessario scegliere se la connessione deve
essere chiusa al termine dell'aggiornamento (Chiudi connessione automaticamente).
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9.16.3. URL
¥ Impostazioni AVG avanzate E=1|ECH |5

. Aspetto
 Suoni Aggiorna impostazioni - URL

Ignora condizioni di errore Mome URL Aggiungi

Idertity Protection Update primary server  httoeffupdate, avg.comfsofte 10U

Quarantena vinis update backup server  hitpffbackup,avg.czfsoftw 10fupda "
Eccezioni PUP . " pifi p.avg.czf {10/up I odifica

Anti-Spam
Oriline Shield
LinkScanner

o
]@ Scansioni Sposta gu
-l Pianificazioni

Elirnina

-#=) Scansione E-rail Sposta git
-#= Resident Shield

. Server cache

- Anti-Rootkit

. Aggiornamento

= Proncy

Connessione remaota
- Gestione

. Disattiva temporaneamente la pro
Prograrmrna di rmiglicrarmento del pl

o I e IO o O

4 1L} »

q | 1 | 3

B i [t

Nella finestra di dialogo URL & contenuto un elenco di indirizzi Internet da cui & possibile scaricare i
file di aggiornamento. E possibile modificare I'elenco e i suoi elementi utilizzando i seguenti pulsanti
di controllo:

e Aggiungi :consente di aprire una finestra di dialogo in cui € possibile specificare un nuovo
URL da aggiungere all'elenco

e Modifica: consente di aprire una finestra di dialogo in cui & possibile modificare i parametri
delllURL selezionato

e Elimina: consente di eliminare 'URL selezionato dall'elenco

e Sposta Su : consente di spostare I'URL selezionato di una posizione verso l'alto
nell'elenco

e Sposta Giu: consente di spostare I'URL selezionato di una posizione verso il basso
nell'elenco
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9.16.4. Gestione

La finestra di dialogo Gestione offre due opzioni accessibili tramite due pulsanti:

‘ Impostazioni &WG avanzate EI@

Gestione aggiornament

Ignara condizioni o errare Litilizzare il sequente pulsante per rimuovere tutti i file di aggiornamento temporanei.
Identity Protection
Quarantena wirus

Eccezioni PUP ‘ @

Elirina file di aggiorhamento temporane ‘

H Anti-Spam
B-£5 Cniine Shigld Utilizzare il seguente pulsante per ripristinare |a precedente versione del database dei
-5, LinkScanner wirLis,
EJ--@ Scansioni
D"% Pianificazion ‘ @ Ripristina la precedente versione del databaze dei iz ‘
[*-#= Scansione E-rnail
[#H-4= Resident Shield

. Server cache

. Anti-Rootkit
Aggiornarmento

Prosy

Connessione remota

Disattiva termporaneamente la pror
‘= Prograrnma di migliorarnento del pi

) Predefirita ‘ Ok | ‘ Annula ‘ ‘ ¥ Applica

e Elimina file di aggiornamento temporanei: selezionare questo pulsante per eliminare
tutti i file di aggiornamento ridondanti dal disco rigido (per impostazione predefinita, questi
file restano memorizzati per 30 giorni)

e Ripristina la precedente versione del database dei virus: selezionare questo pulsante
per eliminare l'ultima versione del database dei \irus dal disco rigido e tornare alla
precedente versione salvata (la nuova versione del database dei virus verra inserita nel
successivo aggiornamento)
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9.17. Disabilitare temporaneamente la protezione di AVG
. Impostazioni &G avanzate EI

Aspetta
Suani Disattiva temporaneamente la protezione A¥G

Igniora condizioni di errore [Cpisattiva termporaneamente la protezione AYG

Idertity Protection Questa operazione non & consigliata e deve essere effettuata solo in caso di
Quarantena virus problerni con l'nstallazione del software o problemi techic,

Eccezioni PP
Anti-Spam
Online Shield

. LinkScanner
o-{0 scansioni

oI Pianificazion
o-f£| Scansione E-mal
Resident Shield
Server cache
Anti-Rootkit
Aggiornamento

o W WO s

jsattiva temporaneamente la pro
Prograrmrna di migliorarmento del pi

LN [ k

Fredefinita @ 0Ok ‘ ‘ Annulla ‘ ‘ @ Applica

Nella finestra di dialogo Disabilitare temporaneamente la protezione di AVG é possibile
disattivare l'intera protezione fornita da AVG Internet Security 2011.

Non utilizzare questa opzione se non € assolutamente necessario.

Nella gran parte dei casi, non & necessario disattivare AVG prima di installare nuovi software o
driver, neppure se il programma di installazione o la procedura guidata suggeriscono di chiudere tutti
i programmi e le applicazioni in esecuzione per accertarsi che non si verifichino interruzioni
indesiderate durante il processo di installazione. In caso di problemi durante l'installazione, provare a
disattivare innanzitutto il componente Resident Shield. Se & necessario disattivare
temporaneamente AVG, lo si dowra riattivare non appena possibile. Se si &€ connessi a Internet o0 a
una rete mentre il software antivirus € disattivato, il computer sara esposto a potenziali attacchi.

9.18. Programma di miglioramento del prodotto

La finestra di dialogo Programma di miglioramento del prodotto e della protezione Web di
AVG invita a collaborare al miglioramento del prodotto AVG per aiutarci ad aumentare il livello di
protezione generale in Internet. Selezionare I'opzione Consenti seghalazione per attivare la
segnalazione delle minacce rilevate a AVG. Questo ci consente di raccogliere informazioni
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aggiornate sulle minacce piu recenti da tutti gli utenti a livello mondiale e di migliorare la protezione
per tutti.

La segnalazione viene elaborata automaticamente, pertanto non provoca alcun disturbo
all'utente, e nei rapporti non vengono inclusi dati personali. La segnalazione delle minacce
rilevate e facoltativa, tuttavia &€ consigliabile attivare anche questa funzionalita in quanto ci consente
di migliorare la protezione per tutti gli utenti di AVG.

‘ Impostazioni &WG avanzate E
Aspetto
Suoni Programma di miglioramento del prodotto e della protezione Web di A\

Ignora condizioni di errore
Identity Protection

E possibile aiutare &WG a rendere il Weh un luogo pity sicuro e a migliorare | prodotti
consentendoci di raccogliere informazioni anonime sull'uso dei prodotti e sul rlevamento

Ouarantena virus di rinacce. Ulterion inforrnazioni.

Eccezioni PUP Consenti segnalazione

Anti-Sparn
Online Shield [¥| Cansenti invio dopo conferma dell'utente di dati circa e-mail identificate erroneame
45 LinkScanner
{ 4 o [¥] Consenti irvio anonima di dati dirca minacce identificate o sospette.
j@ Scansioni

o3 Piarificazioni
3{5, Scansione E-rmai
j--{ Rezident Shield
Server cache
Anti-Rootkit

[¥| Cansenti invio anonimo di dati circa l'uso del prodatto.

j--{ Aggiornarmento
Disattiva ternporansamente |a pro

[V Permetti verifica doud dei rilevamenti

I\ ATTENZIONE: la disabilitazione di questa funzionalitd potrebbe influire sulla capacita
di AvG di proteggere correttarmente I'utente. Siconsigla di mantenere questa
funzionalita abilitata,

= Sl Programma di migliorarnento del p

' m | b

Annulla ‘ ‘ @ Applica

oK H

Attualmente le minacce esistenti non si limitano piu ai semplici virus. Gli autori di codici dannosi e
di siti Web pericolosi hanno molta inventiva, per cui emergono abbastanza di frequente nuowi tipi di
minacce, la maggior parte delle quali in Internet. Di seguito vengono riportati alcuni dei tipi piu
comuni:

e Un virus e un codice dannoso che si copia e si diffonde in maniera automatica, spesso
passando inosservato fino al compimento del danno. Alcuni virus rappresentano una
minaccia seria, poiché eliminano o modificano direttamente i file, mentre altri agiscono in
maniera apparentemente innocua, ad esempio durante la riproduzione di un brano
musicale. Tuttavia, tutti i virus sono pericolosi a causa della capacita di base di
moltiplicarsi. Anche un virus semplice & in grado di assorbire tutta la memoria di un
computer in un istante causando danni.
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¢ |l worm € una sottocategoria di virus che, a differenza dei virus normali, non necessita di un
oggetto "trasportatore” a cui collegarsi; si invia automaticamente ad altri computer,
solitamente tramite e-mail, provocando spesso sowraccarichi sui server e-mail e sui sistemi
di rete.

e Spyware si definisce solitamente come una categoria di malware (malware = qualsiasi
software dannoso, virus compresi) che comprende alcuni programmi, in genere trojan
horse, il cui scopo & quello di appropriarsi di informazioni personali, password, numeri delle
carte di credito o infiltrarsi in un computer consentendo all'autore dell'attacco di assumere il
controllo in modalita remota, owiamente senza che il proprietario del computer ne sia a
conoscenza o abbia dato il proprio consenso.

e | programmi potenzialmente indesiderati sono un tipo di spyware che puo essere o
meno pericoloso per il computer. Un esempio specifico di PUP & l'adware, un software
progettato per distribuire annunci, solitamente tramite la visualizzazione di popup. Puo
essere fastidioso ma non realmente dannoso.

® | cookie di rilevamento possono inoltre essere considerati come un tipo di spyware, in
qguanto si tratta di piccoli file archiviati nel browser Web e inviati automaticamente al sito
Web principale quando lo si visita di nuowo, e possono contenere dati quali la cronologia di
esplorazione e altre informazioni simili.

e Exploit & un codice dannoso che sfrutta un'imperfezione o una winerabilita di un sistema
operativo, un browser Internet o un altro programma fondamentale.

¢ |l phishing € un tentativo di acquisire dati personali sensibili fingendosi un'organizzazione
nota e affidabile. In genere, le \ittime potenziali vengono contattate tramite messaggi e-mail
inviati in blocco in cui vengono richiesti, ad esempio, i dati del conto bancario. A questo
scopo, gli utenti vengono invitati a seguire il collegamento fornito che li indirizza a un sito
Web della banca falso.

e Gli hoax sono messaggi e-mail inviati in blocco contenenti informazioni pericolose,
allarmanti o semplicemente inutili e fastidiose. Molte delle minacce sopraelencate per
diffondersi utilizzano i messaggi e-mail hoax.

® | siti Web dannosi sono quei siti che installano deliberatamente software dannoso nel
computer, in modo simile ai siti manomessi, anche se questi ultimi sono siti Web legittimi
che sono stati compromessi da \isitatori che hanno introdotto infezioni.

Per proteggere il computer da tutte queste minacce, in AVG sono disponibili componenti
specifici:

e Anti-Virus per proteggere il computer dai virus,
e Anti-Spyware per proteggere il computer dagli spyware,

* Online Shield per proteggere sia da virus che da spyware durante la navigazione in
Internet,

e Link Scanner per proteggere il computer da altre minacce presenti in rete citate in questo
capitolo.
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10. Impostazioni Firewall

La finestra di dialogo di configurazione di Eirewall viene aperta in una nuova finestra dowe in varie
finestre di dialogo € possibile impostare parametri del componente molto avanzati. La modifica
della configurazione avanzata, tuttavia, & destinata solo a utenti esperti.

10.1. Generale

La finestra di dialogo Informazioni generali é divisa in due sezioni:

.Impostazioni Firewrall EI

Informazioni generali

Questa finestra di dialogo consente di modificare e impostazioni
avanzate del Firewall, in particolare, di modificare i profii del Frewal 2
@ assegharl alle aree o alle schede direte per utilizzare | cambic

; ! autornatico del profio, Inoltre, & possbile modificare | ditti di accesso
£ Direttamente connessa a Int & salvare le impostazioni complete del Fireweall nell'archivia,

Cornputer in dorminic

=- 2 Rete domestica o piccolo

A, Reti definite o

Applicazion Stato di Firewall

Servizi di Sistema @ Firewal abilitato
() Fireswall disabilitato

() Modalita di ermergenza (blocca tutto il traffico Internet)

[¥] Cirigi tutto il traffico verso la WPN

Gestione impostazioni
Esporta regole e configurazione da tutti | profil nei file di backup
sporta > b .
{ad esermpio per il trasferimento a un altro computer ),
Importa regole e configurazione per tutti | profii da file di backup.
i | rrl 3

i

Stato del firewall:

Nella sezione Stato del firewall & possibile modificare lo stato del Firewall in base alle esigenze:

e Firewall abilitato: selezionare questa opzione per consentire la comunicazione alle
applicazioni contrassegnate come "consentite" nell'insieme di regole definito all'interno del

profilo Firewall

e Firewall disabilitato: questa opzione consente di disattivare completamente il
componente Firewall. Tutto il traffico di rete viene consentito ma non controllato.

e Modalita di emergenza (blocca tutto il traffico Internet): selezionare questa opzione per
bloccare tutto il traffico su ogni singola porta di rete; il Firewall &€ ancora in esecuzione ma
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tutto il traffico di rete viene interrotto

¢ Dirigi tutto il traffico verso la VPN: se si utilizza una connessione VPN (Virtual Private
Network), ad esempio per connettersi all'ufficio da casa, si consiglia di selezionare questa
casella. AVG Firewall cerchera automaticamente tra le schede di rete, trovera quelle
utilizzate per la connessione VPN e consentira a tutte le applicazioni di connettersi alla
rete di destinazione (valido solo per le applicazioni senza specifiche regole Firewall
assegnate). Su un sistema standard con schede di rete comuni, questo semplice
passaggio dowebbe evitare di dover impostare una regola dettagliata per ciascuna
applicazione da utilizzare sulla VPN.

Nota: per attivare la connessione VPN completamente, & necessario consentire la

comunicazione ai seguenti protocolli di sistema: GRE, ESP, L2TP, PPTP. Questa
operazione puo essere effettuata nella finestra di dialogo Servizi di sistema.

Gestione impostazioni
Nella sezione Informazioni generali & possibile utilizzare le opzioni Esporta / Importa per la

configurazione del componente Firewall, ossia esportare le regole e le impostazioni Firewall
definite nei file di backup oppure, dall'altra parte, importare il file dellintero backup.

10.2. Protezione

'Impostazioni Firewall EI

Impostazioni di protezione

Permettere modifiche dele impostazion a:
) Amministratore
@ Amministratore e Power Usar

2 Direttamente connesso a Int

&2 Computer in dorminio O Tutti gl utenti
A, Reti definite o
] spplic azioni Mostra finestre di dialogo per:
: =) Servizi di Sisterna ) arnministratore
9---3 Rete domestica o piccolo () Amministratore e Power User
. Ret definite © Tutti gl utent
Applicazioni

| Servizi di Sistema

] T 3

S e

Nella finestra di dialogo Impostazioni di protezione & possibile definire regole generali del
comportamento di Eirewall, indipendentemente dal profilo selezionato:
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e Permettere modifiche delle impostazioni a: consente di specificare a chi & consentito
modificare la configurazione di Eirewall.

e Mostra finestre di dialogo per: consente di specificare gli utenti per i quali devono essere
visualizzate le finestre di dialogo di conferma (finestre di dialogo in cui si chiede una
decisione in una situazione che non e coperta da una regola definita di Firewall).

In entrambi i casi & possibile assegnare il diritto specifico a uno dei seguenti gruppi di utenti:

e Amministratore : consente di controllare completamente il PC e dispone dei diritti per
assegnare ogni utente ai vari gruppi con autorita definite in modo specifico.

Amministratore e Power User : 'amministratore pud assegnare qualunque utente a un

gruppo specifico (Power User) e definire le autorita dei membri del gruppo.

10.3. Profili di aree e schede

Tutti gli utenti : altri utenti non assegnati a un gruppo specifico.

Nella finestra di dialogo Impostazioni delle aree di rete e delle schede & possibile modificare
impostazioni correlate all'assegnazione di profili definiti a schede specifiche con riferimento alle

rispettive reti:

88 Impostazioni Firewsll

= (&=

=| Generale o . -

| Protezione Impostazioni schede e aree di rete ¥
= -
= IP[rJ;ﬁh Ei2E @ SEiEE [T Disatiilita il rilevamenta dell'area e il cambio automatico del profio
=

' ;Dgﬁl' Nell'elenco seqguente sono presenti schede, aree e profili assegnati

ol

2 Direttamente connesso a Int
2 Cormputer in dominio
Bg Rete domestica o piccolo
A Reti definite

| applicazioni

= Servizi di Sisterna

et Adapter #2
3F08-1B1A3DE00E29
rface

ik

Profilo assegnato
% Mon assegnata
[ MNon assegnata
8 Mon assegnata

m

egnata

¥ Permetti Tutto
& Blocca Tutto
‘Q Direttamente connessa a Internet

Impostazioni avanz
[[usa sempre i profio
Utilizza analisi eLristic
Utilizza analisi eLristic

4

LU}

2 computer in dominio
Q Rete domestica o piccolo ufficio

Modifica

[

Elimina ar=a

Aggiungi area

m

a di dialogo di rileva

By
7 Guida it linea

0K

Annulla

Applica

e Disabilita rilevamento delle aree e attivazione dei profili: uno dei profili definiti puo
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essere assegnato a ciascun tipo di interfaccia di rete, relativamente a ciascuna area. Se
non si desidera definire profili specifici, verra utilizzato un profilo comune. Tuttavia, se si
decide di distinguere i profili e assegnarli a schede e aree specifiche e in seguito, per
qualsiasi motivo, si desidera cambiare temporaneamente questa impostazione, selezionare
l'opzione Disabilita rilevamento delle aree e attivazione dei profili.

e Elenco di schede, aree e profili assegnati: in questo elenco & possibile trovare una
panoramica delle schede e delle aree rilevate. A ciascuna di esse € possibile assegnare un
profilo specifico dal menu dei profili definiti. Per aprire questo menu, fare clic sulla rispettiva
voce nell'elenco delle schede e selezionare il profilo.

Impostazioni avanzate

o Usa sempre il profilo predefinito e non visualizzare la nuova finestra di dialogo
di rilevamento rete: ogni wolta che il computer stabilisce una connessione a una
nuova rete, il Firewall visualizza una finestra di dialogo in cui viene richiesto di
selezionare un tipo di connessione di rete e di assegnare alla connessione un
profilo Firewall. Se non si desidera che tale finestra venga visualizzata,
deselezionare questa casella di controllo.

0 Utilizza analisi euristica di AVG per rilevamento nuove reti: consente di
acquisire informazioni su una nuova rete rilevata con il metodo proprio di AVG (
guesta opzione & disponibile solo su Windows Vista e versioni successive).

0 Utilizza analisi euristica di Microsoft per rilevamento nuove reti: consente di
acquisire informazioni su una nuova rete rilevata dal senizio Windows (questa
opzione ¢ disponibile solo su Windows Vista e versioni successive).

10.4. IDS

IDS (Intrusion Detection System) & una speciale funzionalita di analisi del comportamento
progettata per identificare e bloccare tentativi di comunicazione sospetti su porte specifiche del
computer. E possibile configurare i parametri IDS allinterno della seguente interfaccia:
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¥ Impostazioni Firewall o= ==
Generale o _ _
=) Proterione Impostazioni IDS (Intrusion Detection System)
5 ;
o Profii aree e schede Blocca criminali informatici (attacchi port scanning e ARP) 1300 =

per un periodo di tempo definito (secondi):
Log
Profii Blocca port scanning

2 Direttamente cannessa a Int [] Scansione porte in blacklist - blacca immediatamente la connessione per
Computer in dominio queste parte chiuse [...]

Bg Rete domestica o piccolo

4. Reti definite

Applicazioni

22 - 23,25,1080,31258,80580,8058,3355,5900

=) Servizi di Sistema Criminali informatici attualmente bloccati:
Intervallo indirizzo IP Ora di inizio Cra | Adgiama elenco
Rirmuavi
E stendi timeout
4 1 b

[[IBlocca attacchi &RP {avanzato)
4 L1} 3

R e ——

La finestra di dialogo Impostazioni IDS (Intrusion Detection System) offre le seguenti opzioni di
configurazione:

e Blocca attacchi per un periodo di tempo definito: consente di specificare per quanti
secondi una porta deve essere bloccata ogni wlta che viene rilevato un tentativo di
comunicazione sospetto su tale porta. Per impostazione predefinita, l'intervallo di tempo &
impostato su 1800 secondi (30 minuti).

e Blocca scansione porta: selezionare questa casella per bloccare i tentativi di
comunicazione su tutte le porte TCP e UDP che raggiungono il computer dall'esterno. Per
ogni connessione di questo tipo, sono consentiti cinque tentativi e il sesto viene bloccato.

0 Blocca scansione porta : selezionare questa casella per bloccare immediatamente
qualsiasi tentativo di comunicazione sulle porte specificate nel campo di testo
seguente. Le singole porte o gli intenvalli di porte devono essere separati da virgole.
Se si desidera utilizzare questa funzionalita, € disponibile un elenco predefinito di
porte consigliate.

0 Attacchi bloccati: questa sezione elenca tutti i tentativi di comunicazione bloccati
dal Firewall. La cronologia completa dei tentativi bloccati pud essere visualizzata
nella finestra di dialogo Log (scheda Log scansione porte).

e Blocca attacchi ARP attiva il blocco di speciali tipi di tentativi di comunicazione all'interno
della rete locale rilevati da IDS come potenzialmente pericolosi. Viene applicata l'ora
impostata in Blocca attacchi per un periodo di tempo definito. E consigliabile che
guesta funzionalita venga utilizzata solo da utenti esperti, che conoscono il tipo e il livello di
rischio della rete locale.
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Pulsanti di controllo

e Aggiorna elenco: selezionare il pulsante per aggiornare I'elenco (in modo da includere gli
eventuali tentativi bloccati pit recenti)

e Rimuovi: selezionare per annullare un blocco selezionato
e Estendi timeout: selezionare per prolungare il periodo di tempo per il quale un tentativo

selezionato viene bloccato. Verra visualizzata una nuova finestra di dialogo con opzioni
estese che consentono di impostare data e ora specifiche o una durata illimitata.

10.5. Log
5F Impostazioni Firewsll = ===

otezione Log
rofli aree & schede

Log traffico I Log di Database attendibile | Log scansione porte | Log ARP |

COra evento | ppplicazione Azione log Utente

2 Direttarmente connesso a Int

2 Computer in dorminio

BQ Rete domestica o piccolo
4. Reti definite

| Applicazioni

| Servizi di Sistema

‘ Aggiorna elenca ‘ ‘ Elimina log |

] m 3 En 0 | *

O [t et

La finestra di dialogo Log consente di esaminare I'elenco di tutti gli eventi e le azioni Eirewall
registrati con una descrizione dettagliata dei relativi parametri (ora dell'evento, nome
dell'applicazione, rispettiva azione log, nome utente, PID, direzione del traffico, tipo di protocollo,
numeri delle porte remote e locali e cosi via) in quattro schede:

e Log traffico: fornisce informazioni sull'attivita di tutte le applicazioni che hanno tentato di
connettersi alla rete.

e Log database attendibile: il database attendibile & un database interno di AVG che

raccoglie informazioni sulle applicazioni certificate e attendibili che saranno sempre
autorizzate a comunicare in linea. La prima volta in cui una nuova applicazione tenta di
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connettersi alla rete (ossia quando non & ancora stata specificata alcuna regola firewall per
tale applicazione), &€ necessario stabilire se la comunicazione di rete deve essere
consentita per tale applicazione. Innanzitutto, AVG effettua una ricerca nel database
attendibile. Se I'applicazione € elencata, sara automaticamente autorizzata ad accedere
alla rete. Se nel database non sono presenti informazioni sull'applicazione, verra richiesto in
una nuova finestra di dialogo se si desidera autorizzare I'applicazione ad accedere alla

rete.

* Log scansione porte: fornisce i log di tutte le attivita di Intrusion Detection System.

* Log ARP: log relativi al blocco di tipi speciali di tentativi di comunicazione all'interno di una

rete locale (opzione Blocca attacchi ARP) rilevati da Intrusion Detection System come
potenzialmente pericolosi.

Pulsanti di controllo

e Aggiorna elenco: tutti i parametri registrati possono essere ordinati in base all'attributo
selezionato: cronologicamente (date) o alfabeticamente (altre colonne). E sufficiente fare
clic sullintestazione di colonna pertinente. Utilizzare il pulsante Aggiorna elenco per
aggiornare le informazioni visualizzate.

e Svuota elenco: consente di eliminare tutte le voci contenute nell'elenco.
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10.6. Profili

Nella finestra di dialogo Impostazioni di profili & disponibile un elenco di tutti i profili disponibili.

'Impostazioni Firewsall E'

GErErale L - i
Pratezione Impostazioni di profili o

sﬁl. Profil aree & schede 1l profilo Firewall & un gruppo di regole di protezione applicate al computer basate
= DS sulla rmodalitd di connessione a Internet (attraverso una rete aziendale,
Log indipendenternente o in modi diversi), Allinterno di un profilo, & possibile

0

m |

assegnare a ciascuna applicazione regole correlate ala comunicazione di rete
Direttamente connessa a Int thloccafconsenti), Per creare uninsierne di orofil individudlizzati di base. utilizzare la 7
4 computer in dorinio Descrizione del profilo attualmente attivo
4. i[ejgliccjaejizlr:? Il computer fa parte di una piccola rete e consente di condividere alcune periferiche

Servizi di Sisterna comuni (stampanti... )

= _Q Rete domestica o piccolo
A Reti definite

m

MNorne profilo Uso di Database at Altiva profilo
Applicazioni . % b
Servizi di Sistemna D Permetti Tutto lgnora Databas| | by i oo
@/ Blocca Tutto # Ignora Databas
QDirettamente connesso a Internet V Utilizza Databas Rinomina profila

2 computer in dorminio /' Utlizza Databas . )
2 Rete domestica o piccolo ufficio w Utilizza Datah Elimina profila

Altiva/Dizattiva
Databage attendibile

Ezporta prafilo

4 10 |

Importa profilo

« 1 Descrizione del profilo attualmente selezionato — =

o ot

Tutti gli altri profili di sistema possono essere modificati direttamente da questa finestra di dialogo
utilizzando i pulsanti di controllo seguenti:

e Attiva profilo: questo pulsante consente di impostare il profilo selezionato come attivo.
Significa che il profilo selezionato verra utilizzato dal Firewall per controllare il traffico di
rete.

e Duplica profilo: consente di creare una copia identica del profilo selezionato. In seguito
sara possibile modificare e rinominare la copia per creare un nuowvo profilo basato
sull'originale duplicato.

e Rinomina profilo: consente di definire un nuovo nome per il profilo selezionato.

e Elimina profilo: consente di eliminare dall'elenco il profilo selezionato.

e Attiva/disattiva database attendibile: per il profilo selezionato & possibile decidere di
utilizzare le informazioni del database attendibile (il database attendibile & un database
interno di AVG che raccoglie dati sulle applicazioni certificate e attendibili che saranno

sempre autorizzate a comunicare in linea).

e Esporta profilo: consente di registrare la configurazione del profilo selezionato in un file
che verra salvato per un possibile ulteriore utilizzo.
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* Importa profilo: consente di configurare le impostazioni del profilo selezionato in base ai
dati esportati dal file di configurazione di backup.

Nella sezione inferiore della finestra di dialogo si trova la descrizione del profilo attualmente
selezionato nell'elenco.

Il menu di esplorazione visualizzato a sinistra cambiera in base al numero di profili definiti elencati

nella finestra di dialogo Profilo. Ogni profilo definito crea un ramo specifico sotto la voce Profilo. E
quindi possibile modificare specifici profili nelle seguenti finestre di dialogo (che sono identiche per
tutti i profili):
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11. Scansione AVG

La scansione & una parte fondamentale della funzionalita di AVG Internet Security 2011. E

possibile eseguire verifiche su richiesta o pianificarle affinché vengano esequite su base giornaliera
in un orario specifico.

11.1. Interfaccia di scansione

o AVG Internet Security 2011

Protezione garantita.

.Internet Security Iita o pro £ o aggiorr

Scansione di minacce

M Panoramica .
Scansione intero computer

Fare clic qui per avviare la scansione
Podifica impostazion di scansione per Scansione intero computer

Scansione file o cartelle specifiche
Fare clic qui per avviare la scansione
odifica impostazion di scansione per Scansione file o cartelle specifiche

Scansione Antirootkit
Fare clic qui per awviare la scansione

Gestione scansioni pianificate
Fare clic qui per gestire le scansioni pianificate

DB virus: 15003628
Versione AVG: 10.0 1374
Scadenza licenza: 12/31/2014

Cronalogia scansione | Visualizza Quarantena vz

¥ Visualizza notifica

L'interfaccia di scansione di AVG é accessibile tramite il collegamento rapidoOpzioni di scansione.
Fare clic sul collegamento per accedere alla finestra di dialogo Scansione di minacce. Nella
finestra di dialogo & contenuto quanto segue:

e panoramica delle scansioni predefinite: sono disponibili tre tipi di scansione definiti dal
fornitore del software che possono essere utilizzati immediatamente su richiesta oppure
pianificati:

0 Scansione intero computer

0 Scansione file o cartelle specifiche

o Scansione Anti-Rootkit

e sezione della pianificazione delle scansioni, dove si possono definire nuovi controlli e creare
nuove pianificazioni in base alle esigenze.

Pulsanti di controllo
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| pulsanti di controllo disponibili nellinterfaccia di controllo sono i seguenti:

* Cronologia scansione : consente di visualizzare la finestra di dialogo Panoramica
risultati di scansione insieme alla cronologia completa della scansione

e Visualizza Quarantena virus: consente di aprire una nuova finestra con Quarantena virus,
lo spazio in cui le infezioni rilevate vengono messe in quarantena

11.2. Scansioni predefinite

Una delle funzioni principali di AVG Internet Security 2011 ¢ la scansione su richiesta. | controlli
su richiesta sono progettati per eseguire la scansione di varie parti del computer quando si sospetta
una possibile infezione da virus. Comunque, si consiglia di eseguire regolarmente tali verifiche anche
se non si ritiene che siano presenti virus nel computer.

In AVG Internet Security 2011 sono disponibili i seguenti tipi di scansione predefiniti dal fornitore
del software:

11.2.1. Scansione intero computer

Scansione intero computer: consente di eseguire la scansione dellintero computer per il
rilevamento di possibili infezioni e/o di programmi potenzialmente indesiderati. Questo controllo
eseguira la scansione di tutti i dischi rigidi del computer, rilevera e correggera i virus trovati oppure
spostera linfezione rilevata in Quarantena virus. E necessario pianificare la scansione completa di
una workstation almeno una wolta la settimana.

Avvio della scansione

E possibile awiare la Scansione intero computer direttamente dall'interfaccia di scansione facendo
clic sull'icona di scansione. Non & necessario configurare ulteriori impostazioni specifiche per questo
tipo di scansione. La scansione verra awiata immediatamente nella finestra di dialogo Scansione in
esecuzione (vedere la schermata). La scansione pud essere temporaneamente interrotta (Sospendi
) oppure annullata (Arresta) se necessario.
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o AVG Internet Security 2011

Filz 1

Protezione garantita.
Tutte le funzionalita di protezione funzionano correttamente e sono aggiomate,

.Internet Security

Scansione in esecuzione

—— 5%
Oggetti sottoposti a - 232
i . Miracce rievate: 0
’ e ' Scangione in corso: Processi
Oggetto corente: C:\Program Files\windows Sidebarsidebar.exe (1428) |
DB virus: 1500/3623 Impostazioni agiuntive per I scansione ...

Versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014

‘ [} cershil alutente | | Sospendi | ‘ Lnesta |

¥ Visualizza notifica

Modifica della configurazione della scansione

E possibile modificare le impostazioni predefinite di Scansione intero computer. Selezionare il
collegamento Modifica impostazioni di scansione per accedere alla finestra di dialogo Modifica
impostazioni di scansione per Scansione intero computer (accessibile dallinterfaccia di
scansione tramite il collegamento Modifica impostazioni di scansione per Scansione intero
computer). Si consiglia di mantenere le impostazioni predefinite e di modificarle solo se esiste
un reale motivo per farlo.
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Irnpostazioni aggiuntive per la scansione ...
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DB virus: 1500/3628 @ Salva impostazioni conenti

Versione AVG: 10.0.1374
‘ Ayvia scansione specifica | | Annulla ‘

Scadenza licenza: 12/31/2014

¥ Visualizza notifica

e Parametri scansione: dall'elenco dei parametri di scansione € possibile attivare/disattivare
parametri specifici in base alle esigenze:

o Correggi/Rimuovi infezioni automaticamente (attivata per impostazione
predefinita): se viene identificato un virus durante la scansione, pud essere corretto
automaticamente se € disponibile una soluzione. Se il file infetto non pud essere
corretto automaticamente, l'oggetto infetto verra spostato in Quarantena virus.

0 Segnalazione di programmi potenzialmente indesiderati e minacce spyware (
attivata per impostazione predefinita): selezionare questa casella di controllo per
attivare il motore Anti-Spyware ed eseguire la scansione per ricercare spyware e
virus. Gli spyware rappresentano una categoria di malware anomala: anche se
solitamente costituiscono un rischio per la sicurezza, alcuni di questi programmi
possono essere installati intenzionalmente. Si consiglia di mantenere questa
funzionalita attivata in quanto consente di aumentare la protezione del computer.

0 Segnalazione di set potenziati di programmi potenzialmente indesiderati (
disattivata per impostazione predefinita): selezionare questa casella di controllo per
rilevare pacchetti estesi di spyware, programmi perfettamente normali e innocui al
momento dell'acquisto diretto presso il produttore, ma utilizzabili a scopi dannosi
successivamente. Si tratta di una precauzione aggiuntiva che aumenta ulteriormente
la protezione del computer, ma che potrebbe bloccare programmi legittimi, pertanto
I'opzione é disattivata per impostazione predefinita.

0 Scansione cookie di rilevamento (disattivata per impostazione predefinita): questo
parametro del componente Anti-Spyware stabilisce che i cookie devono essere
rilevati (i cookie HTTP vengono utilizzati per autenticare, rilevare e mantenere
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informazioni specifiche sugli utenti, quali le preferenze dei siti o il contenuto dei
carrelli elettronici).

0 Scansione all'interno degli archivi (disattivata per impostazione predefinita):
questo parametro stabilisce che la scansione deve controllare tutti i file anche quelli
inclusi allinterno di un archivio, quale ZIP, RAR e cosi via

0 Usa analisi euristiche (attivata per impostazione predefinita): l'analisi euristica (
emulazione dinamica delle istruzioni dell'oggetto sottoposto a scansione in un
ambiente informatico virtuale) sara uno dei metodi utilizzati per il rilevamento di virus
durante la scansione.

0 Scansione ambiente di sistema (attivata per impostazione predefinita): la
scansione \erra eseguita anche sulle aree di sistema del computer.

0 Attiva scansione completa (disattivata per impostazione predefinita): in situazioni
specifiche (ad esempio se si sospetta che il computer sia stato infettato) per
maggiore sicurezza € possibile selezionare questa opzione per attivare gli algoritmi
di scansione pit completi che esamineranno anche le aree del computer che
difficilmente vengono infettate. Tenere presente tuttavia che questo metodo &
piuttosto dispendioso in termini di tempo.

e Impostazioni di scansione aggiuntive: il collegamento consente di aprire una nuova
finestra di dialogo Impostazioni di scansione aggiuntive in cui & possibile specificare i
seguenti parametri:

‘ Impostazioni di scansione aggiuntive

Opzioni arresto computer
["l arresta computer al completamento della scansione
Forza arresto se il computer € bloccato

Tipi di file per la scansione

(2 Tutti i tipi di file
Definire le estensioni escluse:

@ Tipi di file selerionati
Scansione dei soli file infettabili

[Tl scansiane file multimadial
Definire le estensioni induse:

[¥|Effettuare |a scansione dei file senza estensioni

.

o0 Opzioni arresto computer: consente di decidere se il computer deve essere
arrestato automaticamente al termine del processo di scansione. Dopo aver
confermato questa opzione (Arresta computer al completamento della scansione
), Viene attivata una nuova opzione che consente l'arresto del computer anche se &
correntemente bloccato (Forza arresto se il computer € bloccato).

o Definire i tipi di file per la scansione: specificare se si desidera sottoporre a
scansione:
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> Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un elenco di
estensioni di file separate da virgola da non sottoporre a scansione;

> Tipi di file selezionati: & possibile specificare che si desidera sottoporre a
scansione solo file potenzialmente infettabili (i file che non possono essere
infettati non verranno sottoposti a scansione, ad esempio alcuni file di testo
normale o altri file non eseguibili), inclusi i file multimediali (file video e audio; se
non si seleziona questa casella, il tempo di scansione risultera ulteriormente
ridotto, poiché questi file sono spesso di grandi dimensioni e non facilmente
infettabili dai virus.). Anche in questo caso, € possibile specificare tramite le
estensioni quali file devono essere sempre sottoposti a scansione.

» Facoltativamente, € possibile sottoporre a scansione i file senza estensione
tramite Effettuare la scansione dei file senza estensioni: questa opzione &
attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione a meno che non siano presenti motivi validi per farlo. | file senza
estensione sono piuttosto sospetti e devono essere sempre sottoposti a
scansione.

* Regola la velocita di completamento della scansione: € possibile utilizzare il dispositivo
di scorrimento per modificare la priorita del processo di scansione. Per impostazione
predefinita, questa opzione & impostata sul livello sensibile all'utente per I'utilizzo
automatico delle risorse. In alternativa, & possibile eseguire il processo di scansione piu
lentamente in modo da ridurre al minimo il carico sulle risorse di sistema (utile quando e
necessario lavorare al computer ma la durata della scansione non influisce) o piu
velocemente con utilizzo delle risorse di sistema piu elevato (ad esempio quando l'utente
temporaneamente lontano dal computer).

* Imposta rapporti di scansione aggiuntivi: il collegamento consente di aprire una nuova
finestra di dialogo Rapporti di scansione in cui & possibile selezionare quali tipi di
rilevamenti segnalare:

¥ Rapporti di scansione

Scansione rapport

[TIRapporto archivi protetti da password
[TIRapporto documenti protett da password
[CIRapporta file bloccati

[TIRapporto file con rmacra

[TIRapporto estensioni nascoste

| O ‘ | Annulla |

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova scansione
definita, come descritto nel capitolo Scansione AVG / Pianificazione di scansioni / Scansione da
esequire. Se si decide di modificare la configurazione predefinita di Scansione intero computer ,
possibile salvare le nuove impostazioni come configurazione predefinita da utilizzare per tutte le
altre scansioni dellintero computer.
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11.2.2. Scansione file o cartelle specifiche

Scansione file o cartelle specifiche: consente di eseguire la scansione delle sole aree del
computer selezionate per la scansione (cartelle, dischi rigidi, dischi floppy, CD selezionati e cosi via
). L'avanzamento della scansione nel caso di rilevamento di virus e relativo trattamento € uguale a
quello della scansione dellintero computer: gli eventuali virus rilevati vengono corretti o spostati in
Quarantena virus. La scansione di file o cartelle specifiche pud essere utilizzata per impostare
controlli personalizzati e la relativa pianificazione in base alle esigenze.

Avvio della scansione

E possibile awiare Scansione file o cartelle specifiche direttamente dallinterfaccia di scansione
facendo clic sull'icona di scansione. Viene aperta una nuova finestra di dialogo Selezionare file o
cartelle specifiche per la scansione. Nella struttura del computer selezionare le cartelle che si
desidera sottoporre a scansione. Il percorso di ciascuna cartella selezionata verra generato
automaticamente e visualizzato nella casella di testo nella parte superiore della finestra di dialogo.

E possibile sottoporre a scansione una specifica cartella escludendo tutte le sottocartelle relative; a
questo scopo scrivere un segno meno "-" davanti al percorso generato automaticamente (vedere la
schermata). Per escludere l'intera cartella dalla scansione, utilizzare il parametro "!".

Infine, per awiare la scansione, selezionare il pulsante Avvia scansione ; il processo di scansione &
praticamente identico a quello della scansione delliintero computer.

F AVG Internet Security 2011

File . Cr a riti Guida in linea
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|
DB virus: 15003623
versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014
| U Senshile dl'utente | ‘ Ayvia scansions specilica | | Annulla

¥ Visualizza notifica

Modifica della configurazione della scansione
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E possibile modificare le impostazioni predefinite di Scansione file o cartelle specifiche.
Selezionare il collegamento Modifica impostazioni di scansione per accedere alla finestra di
dialogo Modifica impostazioni di scansione per Scansione file o cartelle specifiche . Si
consiglia di mantenere le impostazioni predefinite e di modificarle solo se esiste un reale
motivo per farlo.

F VG Intermet Security 2011

File i a enti Guida in linea

Protezione garantita.

. Tutte le funzionality di protezione funzionano correttamente 1 agoiormate.
.Internet Security £ -

Modifica impostazioni - Scansione file o cartelle specifiche

[V orregai/Rimuce infezioni automaticamente

[¥| 5egnalazione di programmi potenziamente indesiderati e minacce spyware
"] segnalazione di set potenziati di programmi potenziamente indesiderati
[T]5cansione cookie di revamento

[¥] Scansione allintermo degl archivi

[¥]Usa analisi euristiche

[T] Scansione ambiente di sisterna

#» Aggiorna adesso [7] &ttiva scansione completa

Opzioni o scanzsione

Impostazioni aggiuntive per la scansione ...
Regola la velocita di completamento della scansione (influenzera le risorse di sistema)

‘ U Sensibile all'utente

Irnposta rapporti di scansione aogiuntivi., .

DB virus: 1500/3528 5] Salva impastazioni comenti

Versione AVG: 10.0.1374
e —r—

Scadenza licenza: 12/31/2014

¥ Visualizza notifica

e Parametri scansione: dall'elenco dei parametri di scansione € possibile attivare/disattivare
parametri specifici in base alle esigenze:

o Correggi/Rimuovi infezioni automaticamente (attivata per impostazione
predefinita): se viene identificato un virus durante la scansione, pud essere corretto
automaticamente se € disponibile una soluzione. Se il file infetto non pud essere
corretto automaticamente, l'oggetto infetto verra spostato in Quarantena virus.

0 Segnalazione di programmi potenzialmente indesiderati e minacce spyware (
attivata per impostazione predefinita): selezionare questa casella di controllo per
attivare il motore Anti-Spyware ed eseguire la scansione per ricercare spyware e
virus. Gli spyware rappresentano una categoria di malware anomala: anche se
solitamente costituiscono un rischio per la sicurezza, alcuni di questi programmi
possono essere installati intenzionalmente. Si consiglia di mantenere questa
funzionalita attivata in quanto consente di aumentare la protezione del computer.

0 Segnalazione di set potenziati di programmi potenzialmente indesiderati (
disattivata per impostazione predefinita): selezionare questa casella di controllo per
rilevare pacchetti estesi di spyware, programmi perfettamente normali e innocui al
momento dell'acquisto diretto presso il produttore, ma utilizzabili a scopi dannosi
successivamente. Si tratta di una precauzione aggiuntiva che aumenta ulteriormente
la protezione del computer, ma che potrebbe bloccare programmi legittimi, pertanto
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I'opzione é disattivata per impostazione predefinita.

0 Scansione cookie di rilevamento (disattivata per impostazione predefinita): questo
parametro del componente Anti-Spyware stabilisce che i cookie devono essere
rilevati (i cookie HTTP vengono utilizzati per autenticare, rilevare e mantenere
informazioni specifiche sugli utenti, quali le preferenze dei siti o il contenuto dei
carrelli elettronici).

0 Scansione all'interno degli archivi (attivata per impostazione predefinita): questo
parametro stabilisce che la scansione deve controllare tutti i file anche quelli inclusi
all'interno di un archivio, quale ZIP, RAR e cosi via

0 Usa analisi euristiche (disattivata per impostazione predefinita): I'analisi euristica (
emulazione dinamica delle istruzioni dell'oggetto sottoposto a scansione in un
ambiente informatico virtuale) sara uno dei metodi utilizzati per il rilevamento di virus
durante la scansione.

0 Scansione ambiente di sistema (disattivata per impostazione predefinita): la
scansione \erra eseguita anche sulle aree di sistema del computer.

0 Attiva scansione completa (disattivata per impostazione predefinita): in situazioni
specifiche (ad esempio se si sospetta che il computer sia stato infettato) per
maggiore sicurezza € possibile selezionare questa opzione per attivare gli algoritmi
di scansione pit completi che esamineranno anche le aree del computer che
difficilmente vengono infettate. Tenere presente tuttavia che questo metodo &
piuttosto dispendioso in termini di tempo.

e Impostazioni di scansione aggiuntive: il collegamento consente di aprire una nuova
finestra di dialogo Impostazioni di scansione aggiuntive in cui & possibile specificare i
seguenti parametri:

‘ Irpostazioni di scansione aggiuntive

Qpzioni arresto computer
[T arresta computer al cormpletamento dela scansione
Forza arresto se il computer & hlocrato

Tipi di file per la scansione
) Tutti i tipi di file
Definire le estensioni escluse:

@ Tipi di file selezionati
[¥] 5cansione dei soli fle infettabil

[Tl scansione fie mutdmediai
Definire le estensioni incluse:

[V|Effettuare la scansione dei file senza estensioni

R -

0 Opzioni arresto computer: consente di decidere se il computer deve essere
arrestato automaticamente al termine del processo di scansione. Dopo aver
confermato questa opzione (Arresta computer al completamento della scansione
), Viene attivata una nuova opzione che consente l'arresto del computer anche se &
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correntemente bloccato (Forza arresto se il computer € bloccato).

o Definire i tipi di file per la scansione: specificare se si desidera sottoporre a
scansione:

» Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un elenco di
estensioni di file separate da virgola da non sottoporre a scansione;

» Tipi di file selezionati: € possibile specificare che si desidera sottoporre a
scansione solo file potenzialmente infettabili (i file che non possono essere
infettati non verranno sottoposti a scansione, ad esempio alcuni file di testo
normale o altri file non eseguibili), inclusi i file multimediali (file video e audio; se
non si seleziona questa casella, il tempo di scansione risultera ulteriormente
ridotto, poiché questi file sono spesso di grandi dimensioni e non facilmente
infettabili dai virus.). Anche in questo caso, € possibile specificare tramite le
estensioni quali file devono essere sempre sottoposti a scansione.

» Facoltativamente, € possibile sottoporre a scansione i file senza estensione
tramite Effettuare la scansione dei file senza estensioni: questa opzione &
attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione a meno che non siano presenti motivi validi per farlo. | file senza
estensione sono piuttosto sospetti e devono essere sempre sottoposti a
scansione.

e Priorita processi di scansione: € possibile utilizzare il dispositivo di scorrimento per
modificare la priorita del processo di scansione. Per impostazione predefinita, questa
opzione € impostata sul livello sensibile all'utente per l'utilizzo automatico delle risorse. In
alternativa, & possibile eseguire il processo di scansione piu lentamente in modo da ridurre
al minimo il carico sulle risorse di sistema (utile quando € necessario lavorare al computer
ma la durata della scansione non influisce) o piu velocemente con utilizzo delle risorse di
sistema piu elevato (ad esempio quando l'utente & temporaneamente lontano dal computer).

e Imposta rapporti di scansione aggiuntivi: il collegamento consente di aprire una nuova
finestra di dialogo Rapporti di scansione in cui € possibile selezionare quali tipi di
rilevamenti segnalare:

¥ Rapporti di scansione
Scansione rapport

[CIRapporta archivi protetti da password
[TIRapporto documenti protett da password
[TIRapporto file bloccati

[CIRapporto file con macro

[TIRapporto estensioni nascoste

) | ok ‘ | Annulla |

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova scansione
definita, come descritto nel capitolo Scansione AVG / Pianificazione di scansioni / Scansione da
eseqguire. Se si decide di modificare la configurazione predefinita di Scansione file o cartelle
specifiche é possibile salvare la nuova impostazione come configurazione predefinita da utilizzare
per tutte le altre scansioni di file o cartelle specifiche. Inoltre, questa configurazione verra utilizzata

come modello per tutte le nuove scansioni pianificate (tutte le scansioni personalizzate si basano
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sulla configurazione corrente di Scansione file o cartelle specifiche).

11.2.3. Scansione Anti-Rootkit

La scansione Anti-Rootkit ricerca sul computer la presenza di eventuali rootkit (programmi e
tecnologie in grado di coprire I'attivita dei malware nel computer). Se \iene rilevato un rootkit, cid non
significa necessariamente che il computer sia infetto. In alcuni casi, specifici driver o sezioni di
applicazioni regolari possono venire rilevati erroneamente come rootkit.

Avvio della scansione

E possibile avviare la scansione Anti-Rootkit direttamente dall'interfaccia di scansione facendo
clic sull'icona di scansione. Non & necessario configurare ulteriori impostazioni specifiche per questo
tipo di scansione. La scansione verra awiata immediatamente nella finestra di dialogo Scansione in
esecuzione (vedere la schermata). La scansione pud essere temporaneamente interrotta (Sospendi
) oppure annullata (Arresta) se necessario.

F 206 Internet Security 2011
File nenti L nti Guida in linea
AVG Scansione Anti-Rootkit in esecuzione.
N iNermet éecurﬂy Ridurre al minirm del computer durante il pro di controllo,
Scansione in esecuzione
File RisultatofInfazione
——— 17%
. . Oggetti sottoposti a - 528
Minacce rievate: i}
’ . ' Stansione in corso: Rootkit |
Oggetto corrente: C:havE_installyinstall.cer
DB virus: 1500/3628 i — ;
4 Impiostazioni agaiuntive ner la scansione ...
Versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014
| U Sensibile al'utente | ‘ Sospendi ‘ | Aresta
¥ Visualizza notifica

Modifica della configurazione della scansione

La scansione Anti-Rootkit viene sempre awiata in base alle impostazioni predefinite e la modifica
dei parametri di scansione € accessibile solo dalla finestra di dialogo Impostazioni AVG avanzate /
Anti-Rootkit. Nell'interfaccia di scansione & disponibile la seguente configurazione, ma solo mentre
la scansione € in esecuzione:

e Scansione automatica: € possibile utilizzare il dispositivo di scorrimento per modificare la
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priorita del processo di scansione. Per impostazione predefinita, questa opzione &
impostata sul livello sensibile all'utente per I'utilizzo automatico delle risorse. In alternativa,
e possibile eseguire il processo di scansione piu lentamente in modo da ridurre al minimo il
carico sulle risorse di sistema (utile quando & necessario lavorare al computer ma la durata
della scansione non influisce) o pit velocemente con utilizzo delle risorse di sistema piu
elevato (ad esempio quando l'utente & temporaneamente lontano dal computer).

* Impostazioni di scansione aggiuntive: questo collegamento apre una nuova finestra di
dialogo Impostazioni di scansione aggiuntive in cui &€ possibile definire eventuali
condizioni per l'arresto del computer correlate alla scansione Anti-Rootkit (Arresta
computer al completamento della scansione o eventualmente Forza arresto se il
computer € bloccato):

F Impostazioni di scansione aggiuntive ==

Opzioni arresto computer
[ srresta computer al completamento dela scansione
Forza arresto se | computer & bloccato

11.3. Scansione in Esplora risorse

Oltre alle scansioni predefinite awiate per lintero computer o per le aree selezionate, AVG Internet
Security 2011 offre l'opzione di scansione rapida di un oggetto specifico direttamente nell'ambiente
Esplora risorse. Se si desidera aprire un file sconosciuto e non si € sicuri del contenuto, & possibile
decidere di eseguire un controllo su richiesta. Procedere come segue:
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¢ In Esplora risorse evidenziare il file o la cartella che si desidera verificare
e Fare clic con il pulsante destro del mouse sull'oggetto per aprire il menu di scelta rapida

e Selezionare l'opzione Scansione con AVG per eseguire la scansione con AVG

11.4. Scansione da riga di comando

In AVG Internet Security 2011 e possibile eseguire la scansione dalla riga di comando. Ad
esempio, € possibile utilizzare questa opzione sui server oppure durante la creazione di uno script
batch da awiare automaticamente dopo I'awio del computer. Dalla riga di comando & possibile
awiare la scansione con la maggior parte dei parametri forniti nelliinterfaccia utente grafica di AVG.

Per awiare la scansione AVG dalla riga di comando, eseguire il seguente comando dalla cartella in
cui é stato installato AVG:

e avgscanx per sistemi operativi a 32 bit

e avgscana per sistemi operativi a 64 bit

Sintassi del comando

La sintassi del comando € la seguente:

e avgscanx /parametro ... ad esempio avgscanx /comp per la scansione dellintero
computer
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e avgscanx /parametro /parametro .. nel caso di piu parametri, questi devono essere
allineati in una riga e separati da uno spazio e dal carattere della barra (/)

e se per un parametro & necessario fornire un valore specifico (ad esempio, il parametro /
scan richiede informazioni relative alle aree del computer di cui eseguire la scansione ed é
necessario fornire il percorso esatto della sezione selezionata), i valori vengono separati da
punto e virgola. Ad esempio: avgscanx /scan=C:\;D:\

Parametri di scansione

Per visualizzare una panoramica completa dei parametri disponibili, digitare il rispettivo comando
insieme al parametro /? o /HELP (ad esempio avgscanx /?). Nota: l'unico parametro obbligatorio & /
SCAN, che consente di specificare quali aree del computer devono essere sottoposte a scansione.
Per spiegazioni piu dettagliate delle opzioni, vedere la panoramica dei parametri da riga di comando.

Per eseguire la scansione, premere Invio. Durante la scansione & possibile arrestare il processo
premendo Ctrl+C oppure Ctrl+Pausa.

Scansione CMD avviata dall'interfaccia grafica

Quando viene eseguita la modalita prowisoria di Windows, € inoltre possibile awiare la scansione da
riga di comando dall'interfaccia utente grafica. La scansione verra awiata dalla riga di comando. La
finestra di dialogo Compositore riga di comando consente solo di specificare la maggior parte dei
parametri di scansione nella comoda interfaccia grafica.

Poiché questa finestra di dialogo € accessibile solo nella modalita prowisoria di Windows, per
ulteriori informazioni consultare il file della Guida aperto direttamente dalla finestra di dialogo.

11.4.1. Parametri scansione CMD

Di seguito viene fornito un elenco di tutti i parametri disponibili per la scansione dalla riga di
comando:

e /SCAN Scansione file o cartelle specifiche /SCAN=percorso;percorso (ad
esempio /SCAN=C:\;D:\)

e /[COMP Scansione intero computer

e /HEUR Usa analisi euristica

e /[EXCLUDE Escludi percorso o file dalla scansione

e /@ File di comando /nome file/

e [EXT Esegui scansione su queste estensioni /ad esempio EXT=EXE,DLL/

e /NOEXT Non eseguire scansione su queste estensioni /ad esempio NOEXT=JPG/
e /ARC Esegui scansione su archiv

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

e /CLEAN Pulisci automaticamente
e /TRASH Sposta file infetti in Quarantena \irus
e /QT Controllo rapido

¢ /MACROW Segnala macro

e /PWDW Rapporto sui file protetti da password
® /IGNLOCKED Ignora file bloccati

* /REPORT Rapporto sul file /nome file/

e /REPAPPEND Allega al file rapporto

* /REPOK Segnala file non infetti come OK

e /NOBREAK Non consentire interruzione CTRL-BREAK

e /BOOT Abilita controllo MBR/BOOT

e /PROC Scansione dei processi attivi

e /PUP Segnala "Programmi potenzialmente indesiderati"”

e /REG Scansione Registro di sistema

e /COO Esegui scansione dei cookie

° /? Visualizza la Guida sull'argomento

e /HELP Visualizza la Guida sull'argomento

¢ /PRIORITY Imposta priorita scansione /bassa, automatica, alta/ (vedere Impostazioni

avanzate / Scansioni)
e /[SHUTDOWN Arresta computer al completamento della scansione
¢ /[FORCESHUTDOWN Forza arresto del computer al completamento della scansione
* /ADS Esegui scansione flussi di dati alternativi (solo NTFS)

* /ARCBOMBSW Segnala file di archivio ricompressi

11.5. Pianificazione di scansioni

AVG Internet Security 2011 consente di eseguire scansioni su richiesta (ad esempio quando si
sospetta che un'infezione sia stata trasferita nel computer) oppure in base a una pianificazione. Si
consiglia di eseguire le scansioni in base a una pianificazione: in questo modo ci si assicura che il
computer sia protetto da possibili infezioni e non & necessario preoccuparsi dell'awio della
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scansione.

Scansione intero computer deve essere awiata regolarmente, almeno una wolta alla settimana.
Tuttavia, se possibile, awiare la scansione dellintero computer ogni giorno, come impostato nella
configurazione predefinita della pianificazione della scansione. Se il computer &€ sempre acceso, €
possibile pianificare le scansioni fuori dagli orari di lavoro. Se il computer rimane a wolte spento, e
possibile pianificare I'esecuzione delle scansioni allawio del computer, nel caso in cui l'attivita non
Sia stata esequita.

Per creare nuove pianificazioni di scansioni, vedere l'interfaccia di scansione di AVG e individuare la
sezione inferiore denominata Pianificazione scansioni:

o AVG Internet Sacurity 2011
File ti [

Protezione garantita

. Tutte le funzionalita di pro ttamente aggiornate.
.Internet Security = -

Scansione di minacce

Im Panoramica
Scansione intero computer

Fare clic qui per awviare la scansione
Modifica irmpostazionl o scansione per Scansione intero computer

Esegui scal

Scansionhe file o cartelle specifiche
Fare clic qui per awviare la scansione
rodifica impostazion di scansione per Scansione file o cartelle specifiche

Scansione Antirootkit
A Fare clic qui per awviare la scansione

Pianifica scansioni

Gestione scansioni pianificate
Fare clic qui per gestire le scansioni pianificate

DB virus: 1500/3628
Versione AVG: 10.0,1374
Scadenza licenza: 12/31/2014

Cronalogia scansione | | Visualizza Quarantena wins

¥ Visualizza notifica

Pianificazione scansioni

Fare clic sullicona grafica alliinterno della sezione Pianificazione scansioni per aprire una nuova
finestra di dialogo Pianificazione scansioni in cui € disponibile un elenco di tutte le scansioni
pianificate al momento:
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o AVG Internet Sacurity 2011

File Companenti Cronalogia Strumenti Guida in linea

o AVG Protezione garantita.

. Tutte le funzionalitd di protezione funzionano correttamente e sono aggiornate.,
.Internet Security = -

Pianifica scansioni

Mome Prossima esecuzione pianificata

Scansione pianificata Disahilitata

‘ Aggiungl scanzioni | | Maodifica scansioni @ Elimina scansioni

DB virus: 1500/3628
Versione AVG: 10.0,1374
Scadenza licenza: 12/31/2014
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E possibile modificare / aggiungere scansioni utilizzando i seguenti pulsanti di controllo:

* Aggiungi pianificazione scansione: il pulsante consente di aprire la finestra di dialogo
Impostazioni per scansione pianificata , scheda Impostazioni pianificazione. In questa
finestra di dialogo € possibile specificare i parametri del nuovo controllo definito.

e Modifica pianificazione scansione: il pulsante pud essere utilizzato solo se ¢ stato
selezionato in precedenza un controllo esistente dall'elenco dei controlli pianificati. In tal
caso il pulsante & visualizzato come attivo e, selezionandolo, si passa alla finestra di
dialogo Impostazioni per scansione pianificata , scheda Impostazioni pianificazione. |
parametri del controllo selezionato sono gia specificati in questa sezione e possono essere
modificati.

e Elimina pianificazione scansione: questo pulsante € attivo anche se & stato selezionato
in precedenza un controllo esistente dall'elenco dei controlli pianificati. E possibile eliminare
il controllo dall'elenco selezionando il pulsante di controllo. Tuttavia, € possibile rimuovere
solo i controlli personali; non & possibile eliminare Pianificazione scansione intero
computer preimpostata all'interno delle impostazioni predefinite.

¢ Indietro: consente di tornare all'interfaccia di scansione di AVG

11.5.1. Impostazioni pianificazione

Per pianificare un nuovo controllo e il relativo awio regolare, accedere alla finestra di dialogo
Impostazioni per il controllo pianificato (fare clic sul pulsante Aggiungi pianificazione
scansione nella finestra di dialogo Pianificazione scansioni). La finestra di dialogo & suddivisa in
tre schede: Impostazioni pianificazione- vedere l'immagine in basso (la scheda predefinita cui si

viene automaticamente reindirizzati), Scansione da eseguire e File da sottoporre a scansione.
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o AVG Internet Sacurity 2011

File Companenti Cronalogia Strumenti Guida in linea

o AVG Protezione garantita.

Tutte le funzionalitd di protezione funzionano correttamente e sono aggiornate.

.Internet Security

Impostazioni per scansione pianificata

[] ahilita questa attivita

J Impostazioni pianificazione l Scansione da eseguire | File da sottopaorre a scansione

Nome

Pianificazione in esecuzione

() Esequi ogni: 1 Ore

@ Esequi a un oraria specifico: [Glornl selezionati v] 12:00 PM 2

Cun EMar Mer  [[Gio [ven  [Dsab  [Coom

() Esequi all'avvio del computer

Opzioni di pianificazione avanzate
[¥]Esequi all'avvio del computer se I'attivitd non & stata esequita

[TEsegui anche se il computer & in modalita basso consumo

DB virus: 1500/3628
Versione AVG: 10.0,1374
Scadenza licenza: 12/31/2014

| @ Salva | | Annulla |
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Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce Abilita questa
attivita per disattivare temporaneamente il controllo pianificato e riattivarlo secondo le necessita.

Quindi, assegnare un nome alla scansione da creare e pianificare. Digitare il nome nel campo di
testo dalla voce Nome. Denominare le scansioni assegnando nomi brevi, descrittivi e appropriati per
poterle riconoscere piu facilmente in futuro.

Esempio: non é appropriato denominare una scansione "Nuova scansione" o "Scansione personale"
poiché questi nomi non fanno riferimento agli elementi sottoposti a scansione. Un esempio di un
buon nome descrittivo potrebbe essere "Scansione aree di sistema" e cosi via. Inoltre, non &
necessario specificare nel nome della scansione se si tratta di una scansione dellintero computer
oppure relativa solo ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione
specifica della scansione dei file e delle cartelle selezionati.

In questa finestra di dialogo & possibile definire ulteriormente i seguenti parametri della scansione:

* Pianificazione in esecuzione: consente di specificare gli intenvalli di tempo per I'awio della
nuova scansione pianificata. E possibile definire I'ora dall'awio ripetuto della scansione dopo
un certo periodo di tempo (Esegui ogni...) o definendo data e ora esatte (Esegui a un
orario specifico...) oppure definendo un evento a cui dowra essere associato l'awio della
scansione (Azione in base all'avvio del computer).

e Opzioni di pianificazione avanzate: questa sezione consente di definire le circostanze in

cui deve essere awiata 0 non awiata la scansione se il computer si trova in modalita basso
consumo oppure se & completamente spento.
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Pulsanti di controllo delle impostazioni per la finestra di dialogo della scansione
pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo Impostazioni per
scansione pianificata (Impostazioni pianificazione, Scansione da eseguire e File da sottoporre
a scansione). Ciascun pulsante mantiene la stessa funzionalita indipendentemente dalla scheda
visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su un‘altra
scheda della finestra di dialogo e di tornare alla finestra di dialogo predefinita dell'interfaccia
di scansione di AVG. Pertanto, se si desidera configurare i parametri di controllo di tutte le
schede, selezionare il pulsante per salvarli solo dopo aver specificato tutti i requisiti
desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o su un‘altra
scheda della finestra di dialogo e di tornare alla finestra di dialogo predefinita dell'interfaccia
di scansione di AVG.

11.5.2. Scansione da eseguire

o AVG Internet Security 2011
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o AVG Protezione garantita

. te e ta i orrettamente aggiarnate.
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¥ Visualizza notifica

Nella scheda Scansione da eseguire é presente un elenco di parametri che possono essere attivati
o disattivati facoltativamente. Per impostazione predefinita, la maggior parte dei parametri € attivata
e la funzionalita verra applicata durante la scansione. A meno che non esista un motivo valido per
modificare le impostazioni, si consiglia di mantenere la configurazione predefinita:

e Correggi/Rimuovi infezioni automaticamente (attivata per impostazione predefinita): se
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viene identificato un virus durante la scansione, puo essere corretto automaticamente se é
disponibile una soluzione. Se il file infetto non pud essere corretto automaticamente o se si
decide di disattivare questa opzione, si ricevera un messaggio di notifica della presenza di
un virus e si dowra decidere l'azione da intraprendere sull'infezione rilevata. L'azione
consigliata consiste nello spostare il file infetto in Quarantena virus.

® Segnalazione di programmi potenzialmente indesiderati e minacce spyware (attivata
per impostazione predefinita): selezionare questa casella di controllo per attivare il motore
Anti-Spyware ed eseguire la scansione per ricercare spyware e \irus. Gli spyware
rappresentano una categoria di malware anomala: anche se solitamente costituiscono un
rischio per la sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in quanto consente
di aumentare la protezione del computer.

e Segnalazione di set potenziati di programmi potenzialmente indesiderati (disattivata
per impostazione predefinita): selezionare questa casella di controllo per rilevare pacchetti
estesi di spyware, programmi perfettamente normali e innocui al momento dell'acquisto
diretto presso il produttore, ma utilizzabili a scopi dannosi successivamente. Si tratta di
una precauzione aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto I'opzione € disattivata per impostazione
predefinita.

e Scansione cookie di rilevamento (disattivata per impostazione predefinita): questo
parametro del componente Anti-Spyware stabilisce che i cookie devono essere rilevati
durante la scansione (i cookie HTTP vengono utilizzati per autenticare, rilevare e
mantenere informazioni specifiche sugli utenti, quali le preferenze dei siti o il contenuto dei
carrelli elettronici).

e Scansione all'interno degli archivi (disattivata per impostazione predefinita): questo
parametro stabilisce che la scansione deve controllare tutti i file anche se inclusi allinterno
di un tipo di archivio, quale ZIP, RAR e cosi va.

e Usa analisi euristiche (attivata per impostazione predefinita): I'analisi euristica (emulazione
dinamica delle istruzioni dell'oggetto sottoposto a scansione in un ambiente informatico
virtuale) sara uno dei metodi utilizzati per il rilevamento di virus durante la scansione.

e Scansione ambiente di sistema (attivata per impostazione predefinita): la scansione verra
eseguita anche sulle aree di sistema del computer.

e Attiva scansione completa (disattivata per impostazione predefinita): in situazioni
specifiche (ad esempio se si sospetta che il computer sia stato infettato) per maggiore
sicurezza € possibile selezionare questa opzione per attivare gli algoritmi di scansione piu
completi che esamineranno anche le aree del computer che difficilmente vengono infettate.
Tenere presente tuttavia che questo metodo € piuttosto dispendioso in termini di tempo.

Quindi, & possibile modificare la configurazione della scansione come segue:
* Impostazioni di scansione aggiuntive: il collegamento consente di aprire una nuova

finestra di dialogo Impostazioni di scansione aggiuntive in cui € possibile specificare i
seguenti parametri:
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¥ Impostazioni di scansione aggiuntive

Opzioni arresto computer

[ arresta computer al completarmento della scansione
Forza arresto se il computer € bloccato

Tipi di file per la scansione
) Tkt i tipi di fie
Definire le estensioni escluse:

@ Tipi di fle selezionati
Scansione dei soli file infettabil

[Cl5cansione file multimedial
Definire le estensioni incluse:

[V|Effettuare |3 scansione dei fle senza estensiani

R

o Opzioni arresto computer: consente di decidere se il computer deve essere
arrestato automaticamente al termine del processo di scansione. Dopo aver
confermato questa opzione (Arresta computer al completamento della scansione
), viene attivata una nuova opzione che consente l'arresto del computer anche se é
correntemente bloccato (Forza arresto se il computer € bloccato).

o Definire i tipi di file per la scansione: specificare se si desidera sottoporre a
scansione:

> Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un elenco di
estensioni di file separate da virgola da non sottoporre a scansione;

> Tipi di file selezionati: & possibile specificare che si desidera sottoporre a
scansione solo file potenzialmente infettabili (i file che non possono essere
infettati non verranno sottoposti a scansione, ad esempio alcuni file di testo
normale o altri file non eseguibili), inclusi i file multimediali (file video e audio; se
non si seleziona questa casella, il tempo di scansione risultera ulteriormente
ridotto, poiché questi file sono spesso di grandi dimensioni e non facilmente
infettabili dai virus.). Anche in questo caso, € possibile specificare tramite le
estensioni quali file devono essere sempre sottoposti a scansione.

» Facoltativamente, € possibile sottoporre a scansione i file senza estensione
tramite Effettuare la scansione dei file senza estensioni: questa opzione &
attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione a meno che non siano presenti motivi validi per farlo. | file senza
estensione sono piuttosto sospetti e devono essere sempre sottoposti a
scansione.

* Regola la velocita di completamento della scansione: € possibile utilizzare il dispositivo
di scorrimento per modificare la priorita del processo di scansione. Per impostazione
predefinita, questa opzione & impostata sul livello sensibile all'utente per I'utilizzo
automatico delle risorse. In alternativa, € possibile eseguire il processo di scansione piu
lentamente in modo da ridurre al minimo il carico sulle risorse di sistema (utile quando e
necessario lavorare al computer ma la durata della scansione non influisce) o piu
velocemente con utilizzo delle risorse di sistema piu elevato (ad esempio quando l'utente &
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temporaneamente lontano dal computer).

* Imposta rapporti di scansione aggiuntivi: il collegamento consente di aprire una nuova
finestra di dialogo Rapporti di scansione in cui & possibile selezionare quali tipi di
rilevamenti segnalare:

¥ Rapporti di scansione

Scansione rapport

[TIRapporto archivi protetti da password
[TIRapporto documenti protett da password
[CIRapporta file bloccati

[TIRapporto file con rmacra

[TIRapporto estensioni nascoste

| O ‘ | Annulla |

Nota: per impostazione predefinita, la configurazione della scansione € impostata per garantire
prestazioni ottimali. A meno che non esista un motivo valido per modificare I'impostazione della
scansione, si consiglia di mantenere la configurazione predefinita. Le eventuali modifiche alla
configurazione devono essere eseguite solo da utenti esperti. Per ulteriori opzioni di configurazione
della scansione vedere la finestra di dialogo Impostazioni avanzate accessibile dalla voce del
menu di sistema Strumenti / Impostazioni avanzate.

Pulsanti di controllo

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo Impostazioni per
scansione pianificata (Impostazioni pianificazione, Scansione da eseguire e File da
sottoporre a scansione). Ciascun pulsante mantiene la stessa funzionalita indipendentemente dalla
scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su un‘altra
scheda della finestra di dialogo e di tornare alla finestra di dialogo predefinita dell'interfaccia
di scansione di AVG. Pertanto, se si desidera configurare i parametri di controllo di tutte le
schede, selezionare il pulsante per salvarli solo dopo aver specificato tutti i requisiti
desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o su un‘altra
scheda della finestra di dialogo e di tornare alla finestra di dialogo predefinita dell'interfaccia
di scansione di AVG.
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11.5.3. File da sottoporre a scansione

o AVG Internet Security 2011
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¥ Visualizza notifica

Nella scheda File da sottoporre a scansione € possibile definire se si desidera pianificare la
scansione dell'intero computer o la scansione di file o cartelle specifiche.

Se si seleziona la scansione di cartelle o file specifici, nella parte inferiore di questa finestra di
dialogo viene attivata la struttura visualizzata che consente di specificare le cartelle da sottoporre a
scansione (espandere le voci facendo clic sul nodo "+" finché non viene individuata la cartella da
sottoporre a scansione). E possibile selezionare piu cartelle facendo clic sulle rispettive caselle. Le
cartelle selezionate verranno visualizzate nel campo di testo nella parte superiore della finestra di
dialogo e nel menu a discesa verra mantenuta la cronologia delle scansioni selezionate per
riferimento futuro. In alternativa, & possibile immettere manualmente il percorso completo della
cartella desiderata (se si immettono piu percorsi, € necessario separarli con un punto e virgola
senza ulteriori spazi).

All'interno della struttura € inoltre possibile visualizzare un ramo denominato Percorsi speciali. Di
seguito é disponibile un elenco delle posizioni che verranno sottoposte a scansione se \erra
selezionata la relativa casella di controllo:
e Dischi rigidi locali: tutti i dischi rigidi del computer
e Programmi

o C:\Programmi\

o nella versione a 64 bit C:\Programmi (x86)

e Cartella Documenti
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o per Windows XP: C:\Documents and Settings\utente predefinito\Documenti\
o per Windows Vista/7: C:\Users\utente\Documenti\

e Documenti condivisi

o per Windows XP: C:\Documents and Settings\All Users\Documenti condivisi\
o per Windows Vista/7: C:\Users\Public\Documenti condivisi\
¢ Cartella Windows: C:\Windows\
e Altro

o Unita di sistema: disco rigido su cui € installato il sistema operativo (solitamente C:)
o Cartella di sistema: C:\Windows\System32\

o Cartella file temporanei: C:\Documents and Settings\utente\Local\ (Windows XP)
oppure C:\Users\utente\AppData\Local\Temp\ (Windows Vista/7)

o File temporanei di Internet: C:\Documents and Settings\utente\Local
Settings\Temporary Internet Files\ (Windows XP); oppure C:
\Users\utente\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Pulsanti di controllo delle impostazioni per la finestra di dialogo della scansione
pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo Impostazioni per

scansione pianificata (Impostazioni pianificazione, Scansione da eseguire e File da sottoporre
a scansione). Ciascun pulsante mantiene la stessa funzionalita indipendentemente dalla scheda

\visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su un‘altra
scheda della finestra di dialogo e di tornare alla finestra di dialogo predefinita dell'interfaccia
di scansione di AVG. Pertanto, se si desidera configurare i parametri di controllo di tutte le
schede, selezionare il pulsante per salvarli solo dopo aver specificato tutti i requisiti
desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o su un‘altra

scheda della finestra di dialogo e di tornare alla finestra di dialogo predefinita dell'interfaccia
di scansione di AVG.
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11.6. Panoramica di Risultati scansione
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La finestra di dialogo Panoramica risultati di scansione & accessibile dall'interfaccia di scansione
di AVG tramite il pulsante Cronologia scansione. Nella finestra di dialogo € contenuto I'elenco di
tutte le scansioni awiate in precedenza e le informazoni dei risultati relativi:

¢ Nome: nome della scansione; pud essere il nome di una delle scansioni predefinite o il
nome assegnato alla propria scansione pianificata. Ciascun nome include un'icona che
indica i risultati della scansione:

El-il colore verde indica che non é stata rilevata alcuna infezione durante la
scansione

El - il colore blu indica che & stata rilevata uniinfezione durante la scansione ma
l'oggetto infetto € stato rimosso automaticamente

EL il colore rosso indica che & stata rilevata uninfezione durante la scansione ma
non € stato possibile rimuowverla.

Ciascuna icona puo essere intera o suddivisa in due parti: l'icona intera indica una
scansione completata correttamente, I'icona suddivisa in due indica una scansione
annullata o interrotta.

Nota: per informazioni dettagliate su ciascuna icona vedere la finestra di dialogo
Risultati scansione accessibile tramite il pulsante Visualizza dettagli (nella parte
inferiore della finestra di dialogo).
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e Oradi inizio: data e ora di awio della scansione

e Oradi fine: data e ora del completamento della scansione

e Oggetti controllati: numero di oggetti controllati durante la scansione
¢ Infezioni: numero delle infezioni da virus rilevate / rimosse

® Spyware : numero di spyware rilevato / rimosso

e Avvisi: numero di oggetti sospetti

e Rootkit: numero di rootkit

* Informazioni registro di scansione: informazioni relative alllandamento e al risultato della
scansione (in genere in relazione alla finalizazzione o all'interruzione)

Pulsanti di controllo
| pulsanti di controllo per la finestra di dialogo Panoramica risultati di scansione sono i seguenti:

e Visualizza dettagli: selezionare questa opzione per accedere alla finestra di dialogo
Risultati scansione e visualizzare dati dettagliati relativi alla scansione selezionata

e Elimina risultato: selezionare questa opzione per rimuovere la voce selezionata dalla
panoramica dei risultati di scansione

¢ Indietro: consente di tornare alla finestra di dialogo predefinita dell'interfaccia di scansione
di AVG

11.7. Dettagli di Risultati scansione

Se nella finestra di dialogo Panoramica risultati di scansione € selezionata una scansione
specifica, e possibile fare clic sul pulsante Visualizza dettagli per passare alla finestra di dialogo
Risultati scansione che contiene i dati dettagliati sul corso e sui risultati della scansione
selezionata.

La finestra di dialogo & suddivisa in altre schede:

e Panoramica dei risultati: questa scheda viene visualizzata tutte le wolte e fornisce i dati
statistici che descrivono I'avanzamento della scansione

¢ Infezioni: questa scheda viene visualizzata solo se durante la scansione é stata rilevata un'
infezione da virus

e Spyware: questa scheda viene visualizzata solo se durante la scansione & stato rilevato
spyware

* Avvisi: questa scheda Viene visualizzata, ad esempio, se sono stati rilevati cookie durante
la scansione
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* Rootkit: questa scheda viene visualizzata solo se durante la scansione sono stati rilevati
rootkit

¢ Informazioni: questa scheda viene visualizzata solo se sono state rilevate alcune
potenziali minacce non classificabili in nessuna delle categorie suddette; nella scheda
viene visualizzato un messaggio di awiso sul rilevamento. Inoltre, qui sono disponibili
informazioni sugli oggetti che non & stato possibile sottoporre a scansione (ad esempio
archivi protetti da password).

11.7.1. Scheda Panoramica dei risultati

o AVG Internet Sacurity 2011

X AVG. Protezione garantita.

.Internet Security Tutte le funzionalita di pro funzi orrettamente aggiornate,

Risultati scansione

I pPanoramica Panorarnica dei risultati

"Scansione intero computer” arrestata prima del completamento.
Riavviare la scansione e completarla per visualizzare i risultati globali,

& Messuna infezione rievata durante questa scansione

Cartelle selezionate per la Scansione intero computer
Scansione avviata: Tuesday, May 10, 2011, 12:42:46 PM
Scansione completata; Tuesday, May 10, 2011, 12:43:05 PM (18 secondi)
Totale oggetti sottoposti a 280
Utente che ha avviata la Adrninistrator
Esporta panoramica nel file. .
. 1
. - K
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Nella scheda Risultati scansione sono contenuti i dettagli delle statistiche con informazioni in
relazione a:

e infezioni da virus / spyware rilevate

e infezioni da virus / spyware rimosse

e numero di infezioni da virus / spyware che non & possibile rimuovere o correggere

Inoltre, sono contenute informazioni sulla data e sull'ora esatte di awio della scansione, sul numero
totale di oggetti sottoposti a scansione, sulla durata della scansione e sul numero di errori che si
sono \erificati durante la scansione.

Pulsanti di controllo
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In questa finestra di dialogo € disponibile solo un pulsante di controllo. Il pulsante Chiudi risultati
consente di tornare alla finestra di dialogo Panoramica risultati di scansione.

11.7.2. Scheda Infezioni

o AVG Internet Sacurity 2011
File o

AVG Protezione garantita.

Tutte le lita di protezione funzionano correttamente e sono aggiornate,

. Internet Security

Risultati scansione
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Scansione file o cartelle
specifiche
. 1
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ﬁ La scansione & completata. Chiudi rigultati

¥ Visualizza notifica

La scheda Infezioni viene visualizzata nella finestra di dialogo Risultati scansione solo se ¢ stata
rilevata un'infezione da virus durante la scansione. La scheda & suddivisa in tre sezioni in cui sono
contenute le seguenti informazioni:

¢ File: percorso completo della posizione originale dell'oggetto infetto

¢ Infezioni: nome del virus rilevato (per informazioni dettagliate su virus specifici, consultare
I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto infetto rilevato durante la scansione:

o Infetto: l'oggetto infetto € stato rilevato e lasciato nella sua posizione originale (ad

esempio, se é stata disattivata l'opzione di correzione automatica nelle impostazioni

di una scansione specifica)

o Corretto: l'oggetto infetto € stato corretto automaticamente e lasciato nella sua
posizione originale

0 Spostato in Quarantena virus: l'oggetto infetto e stato spostato in Quarantena
virus

o Eliminato: l'oggetto infetto e stato eliminato
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0 Aggiunto alle eccezioni PUP: I'oggetto rilevato & stato classificato come
eccezione ed é stato aggiunto all'elenco delle eccezioni PUP (configurato nella
finestra di dialogo Eccezioni PUP delle impostazioni avanzate)

o File bloccato: non verificato - I'oggetto corrispondente € bloccato pertanto AVG
non e in grado di sottoporlo a scansione

o Oggetto potenzialmente pericoloso: I'oggetto e stato rilevato come potenzialmente
pericoloso ma non infetto (potrebbe contenere macro, ad esempio); l'informazione
dewve essere considerata solo come un awiso

o E necessario riavviare il computer per concludere lI'operazione: non & possibile

rimuovere l'oggetto infetto. Per rimuoverlo definitivamente, &€ necessario riawiare |l
computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

e Visualizza dettagli: il pulsante consente di aprire una nuova finestra di dialogo relativa alle
informazioni dettagliate sull'oggetto:

Infarmazioni dettagliate sui risultati della scansione
Morme proprietd Yalore proprietd
Mome oggetto C\Wserst Administrator,Docurnentsheicar_com.zip: el

Mome rilevarento  Wirus identificato EICAR_Test
Tipo di oggetto file

Tipo S0k Core

Risultato Infetta

Cronologia azioni

' 1 | b

In questa finestra di dialogo sono disponibili informazioni dettagliate sull'oggetto infetto
rilevato (ad esempio nome e posizione dell'oggetto infetto, tipo di oggetto, tipo di SDK,
risultato del rilevamento e cronologia delle azioni correlate all'oggetto rilevato). |
pulsanti Indietro / Avanti consentono di visualizzare informazioni su rilevamenti
specifici. Utilizzare il pulsante Chiudi per chiudere questa finestra di dialogo.

e Rimuovi selezionate: utilizzare il pulsante per spostare l'oggetto rilevato selezionato in
Quarantena virus

e Rimuovi non corrette: questo pulsante consente di eliminare tutti gli oggetti rilevati che
non possono essere corretti né spostati in Quarantena virus
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e Chiudi risultati: consente di uscire dalla panoramica delle informazioni dettagliate e di
tornare alla finestra di dialogo Panoramica risultati di scansione

11.7.3. Scheda Spyware

o AVG Internet Sacurity 2011
File

Companenti Cronologia Strumenti Guida in inea

AVG

. Internet Security

w Protezione garantita.

Tutte le

Iit3 di protezione funzionano correttamente e sono aggiormate.

Risultati scansione

‘ Panaramica dei risultati | Infeziani | Spyware |

®_ Esegui scansione

a

Opzioni di scansio
& Scansione file o cartelle

specifiche

B C\UsershAdministrator\Documents) spyware, [ip

B ChUsers\administrator\Docurments\spyware. 2p:\s. ..
B ChUsers\administrator\Documents\spyware. 8pi\s. .
B C\Users\Administrator\Documents\spyware.zip:\s...
3 C\Users\Administrator\Documents) spyiware. ip:\s. ..
3 Ciusers\administrator\Documents\spyware. zip:s. ..
B Ch\Users\administrator\Docurments)spyware. 2p:\s. ..
B ChUsers\administrator\Documents\spyware. 8p:\s...
B C\Users\administrator\Documents\spyware.gip:\s...

Infezione

Prograrnma potenzialmente peri...
Prograrmma potenziamente peri...
Prograrmma potenziamente peri...
Programma potenzidmente peri,.,
Programma potenzialmente peri, .,
Programma potenzialmente peri. ..
Prograrmma potengiamente peri...
Prograrnma potenzidmernte peri...
Pragramma potenzidmente peri..,
Programma potenzialmente peri, .,
Programma potenzialmente peri..

Risultato
Qggetto potenzidmente pericoloso
Oggetto potenzialmente peticoloso
Oggettn potenzialmente peticoloso
Oggetto potenzialmente peticoloso
(Oggetto potenziamente pericoloso
Oggetto potenzidmente pericoloso
Oggetto potenzialmente pericoloso
Oggettn potenzialmente peticoloso
Oggetto potenzialmente pericoloso
(Oggetto potenzialmente pericoloso
(Oggetto potenzidmente pericoloso

. . ' 4 i ] 3

‘izualizza dettagli

La scansione & completata.

Rirmuovi hon comette |

Chiudi rigultati

PR
DB virus: 1500/3628 imuoyi selezionate

Versione AVG: 10.0.1374
Scadenza licenza: 12/31/2014

¥ Visualizza notifica

La scheda Spyware € visualizzata nella finestra di dialogo Risultati scansione solo se durante la
scansione sono stati rilevati spyware. La scheda é suddivisa in tre sezioni in cui sono contenute le
seguenti informazioni:

¢ File: percorso completo della posizione originale dell'oggetto infetto

¢ Infezioni: nome dello spyware rilevato (per informazioni dettagliate su virus specifici,
consultare I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto rilevato durante la scansione:
o Infetto: l'oggetto infetto € stato rilevato e lasciato nella sua posizione originale (ad
esempio, se é stata disattivata l'opzione di correzione automatica nelle impostazioni
di una scansione specifica)

o Corretto: l'oggetto infetto € stato corretto automaticamente e lasciato nella sua
posizione originale

0 Spostato in Quarantena virus: l'oggetto infetto e stato spostato in Quarantena
virus

o Eliminato: l'oggetto infetto e stato eliminato
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o0 Aggiunto alle eccezioni PUP: l'oggetto rilevato & stato classificato come eccezione
ed é stato aggiunto all'elenco delle eccezioni PUP (configurato nella finestra di
dialogo Eccezioni PUP delle impostazioni avanzate)

o File bloccato: non verificato : I'oggetto corrispondente € stato bloccato pertanto
AVG non ¢ in grado di sottoporlo a scansione

o Oggetto potenzialmente pericoloso: I'oggetto e stato rilevato come potenzialmente
pericoloso ma non infetto (potrebbe contenere macro, ad esempio); l'informazione
dewve essere considerata solo come un awiso

o E necessario riavviare il computer per concludere lI'operazione: non & possibile

rimuovere l'oggetto infetto. Per rimuoverlo definitivamente, &€ necessario riawiare |l
computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

e Visualizza dettagli: il pulsante consente di aprire una nuova finestra di dialogo relativa alle
informazioni dettagliate sull'oggetto:

Infarmazioni dettagliate sui risultati della scansione
Morme proprietd Yalore proprietd
Mome oggetto C\Wserst Administrator,Docurnentsheicar_com.zip: el

Mome rilevarento  Wirus identificato EICAR_Test
Tipo di oggetto file

Tipo S0k Core

Risultato Infetta

Cronologia azioni

' 1 | b

In questa finestra di dialogo sono disponibili informazioni dettagliate sull'oggetto infetto
rilevato (ad esempio nome e posizione dell'oggetto infetto, tipo di oggetto, tipo di SDK,
risultato del rilevamento e cronologia delle azioni correlate all'oggetto rilevato). |
pulsanti Indietro / Avanti consentono di visualizzare informazioni su rilevamenti
specifici. Utilizzare il pulsante Chiudi per uscire da questa finestra di dialogo.

e Rimuovi selezionate: utilizzare il pulsante per spostare l'oggetto rilevato selezionato in
Quarantena virus

e Rimuovi non corrette: questo pulsante consente di eliminare tutti gli oggetti rilevati che
non possono essere corretti né spostati in Quarantena virus
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e Chiudi risultati: consente di uscire dalla panoramica delle informazioni dettagliate e di
tornare alla finestra di dialogo Panoramica risultati di scansione

11.7.4. Scheda Avvisi

La scheda Avvisi consente di visualizzare le informazioni relative agli oggetti "sospetti” (file,
generalmente) rilevati durante la scansione. Quando vengono rilevati da Resident Shield, viene
bloccato l'accesso a questi file. Esempi tipici di questo tipo di rilevamenti sono: file nascosti, cookie,
chiavi del Registro di sistema sospette, archivi o documenti protetti da password e cosi via. Tali file
non presentano minacce dirette per il computer o la sicurezza. Le informazioni su questi file sono
generalmente utili in caso venga individuato adware o spyware sul computer. Se vengono individuati
solo Awisi durante un test AVG, non € richiesto alcun intervento.

Questa & una breve descrizione degli esempio piu comuni di tali oggetti:

* File nascosti: i file nascosti, per impostazione predefinita, non sono visibili in Windows e
alcuni virus o altre minacce potrebbero tentare di evitare il rilevamento memorizzando i
propri file con questo attributo. Se AVG segnala un file nascosto che si ritiene dannoso, é

possibile spostarlo in Quarantena virus di AVG.

e Cookie: i cookie sono file di testo che vengono utilizzati dai siti Web per memorizzare
informazioni specifiche dell'utente, che vengono in seguito utilizzate per caricare layout
personalizzati del sito Web, pre-immettere il nome utente e cosi va.

* Chiavi del Registro di sistema sospette: alcuni tipi di malware memorizzano le proprie
informazioni nel Registro di sistema di Windows per garantire che vengano caricate all'awio
del computer o per estenderne gli effetti al sistema operativo.

11.7.5. Scheda Rootkit

La scheda Rootkit visualizza informazioni sui rootkit rilevati durante la scansione se & stata awiata
la scansione anti-rootkit.

Un rootkit &€ un programma progettato per assumere il controllo di base di un sistema senza
autorizzazione da parte dei proprietari e dei gestori legittimi del sistema. L'accesso all'hardware &
raramente necessario poiché un rootkit dowa assumere il controllo del sistema operativo in
esecuzione sull'hardware. In genere, i rootkit agiscono per nascondere la propria presenza sul
sistema tramite sowersione o espedienti relativi ai meccanismi di protezione standard del sistema
operativo. Si tratta spesso anche di trojan che ingannano gli utenti facendo loro credere di poter
essere eseguiti in tutta sicurezza sui sistemi. Le tecniche utilizzate a questo scopo possono
includere l'occultamento di processi in esecuzione dai programmi di monitoraggio oppure di file o
dati di sistema dal sistema operativo.

La struttura di questa scheda corrisponde sostanzialmente a quella della scheda Infezioni o della
scheda Spyware.

11.7.6. Scheda Informazioni

Nella scheda Informazioni sono contenuti i dati sui rilevamenti che non possono essere classificati
come infezioni, spyware e cosi via. Non possono essere etichettati come pericolosi anche se vanno
considerati attentamente. Con la scansione di AVG é possibile che vengano rilevati file non infetti,
ma sospetti Questo tipo di file viene segnalato come Avviso oppure Informazioni.
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Le Informazioni sul livello di gravita possono essere segnalate per uno dei motivi seguenti:

e Run-time compresso: il file &€ stato compresso con uno dei compressori run-time meno
comuni. Questa situazione puo indicare un tentativo di impedire la scansione del file. Non
tutte le segnalazioni di file di questo tipo indicano tuttavia la presenza di un virus.

e Run-time compresso ricorsivo: la situazione & simile a quella descritta sopra, ma meno
frequente tra i programmi software di uso comune. Questo tipo di file € sospetto ed &
consigliabile rimuoverlo o inviarlo per l'analisi.

e Archivio o documento protetto da password: i file protetti da password non possono
essere sottoposti a scansione da AVG (o da altri programmi anti-malware).

e Documenti con macro: il documento segnalato contiene macro che possono essere
dannose.

e Estensione nascosta: i file con estensioni nascoste potrebbero sembrare, ad esempio,
immagini, ma in realta sono file eseguibili (ad esempio immagine.jpg.exe). La seconda
estensione non é visibile in Windows per impostazione predefinita e AVG segnala tali file
per impedirne l'apertura accidentale.

e Percorso di file non appropriato: se un file di sistema importante viene eseguito da un
percorso diverso da quello predefinito (ad esempio winlogon.exe eseguito da una cartella
diversa da Windows), AVG segnala questa discrepanza. In alcuni casi, i virus utilizzano
nomi di processi di sistema standard per rendere meno \visibile la propria presenza nel
sistema.

¢ File bloccato: il file segnalato € bloccato, pertanto non pud essere sottoposto a scansione
da AVG. Cio significa solitamente che il file viene costantemente utilizzato dal sistema (ad
esempio un file di scambio).

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

11.8. Quarantena virus

¥ Cronologia = | =]

Cronologia Eventi

Quarantena virus Gravita Mome wirus Percorso del file Morme ogg
Infezione  wirus identificato EICAR_Test  N/D Sicar_com
IB HEEE Malware Malweare.gen CHUSERS|ADMINISTRATORDOCUMENTSVIDPTEST.EXE N/D

< (T | "

Ripristing Riprigtina come: Dettagl Elimina Swvuota Quarantena

Quarantena virus € un ambiente protetto per la gestione degli oggetti sospetti o infetti rilevati
durante i controlli AVG. Se durante la scansione viene rilevato un oggetto infetto e AVG non € in
grado di ripararlo automaticamente, viene richiesto quale operazione eseguire sull'oggetto sospetto.
La soluzione consigliata & spostare l'oggetto in Quarantena virus per un'ulteriore elaborazione. Lo
scopo principale di Quarantena virus € quello di conservare ciascun file eliminato per un periodo di
tempo sufficiente ad accertare che il file non sia pit necessario nella posizione originale. Se
l'assenza del file dovesse causare problemi, & possibile inviare il file in questione per I'analisi o
ripristinarlo nella posizione originale.

L'interfaccia di Quarantena virus viene aperta in una finestra separata e offre una panoramica delle
informazioni relative agli oggetti infetti messi in quarantena:

e Gravita: se ¢ stato installato il componente Identity Protection in AVG Internet Security
2011, questa sezione fornira l'identificazione grafica della gravita del rilevamento in base a
una scala a quattro livelli dal piu sicuro (= ) al piu pericoloso (mmmm) e informazioni sul
tipo di infezione (in base al livello di infezione; tutti gli oggetti elencati possono essere
sicuramente o potenzialmente infetti)

e Nome virus: specifica il nome delliinfezione rilevata in base all'Enciclopedia dei virus (in
linea)

e Percorso del file: percorso completo della posizione originale del file infetto rilevato
e Nome oggetto originale: tutti gli oggetti rilevati inseriti nell'elenco sono stati denominati

con un nome standard assegnato da AVG durante il processo di scansione. Se un oggetto
aveva uno specifico nome originale conosciuto dal sistema (ad esempio il nome di un
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allegato e-mail che non corrisponde al contenuto effettivo dell'allegato), tale nome verra
visualizzato in questa colonna.

e Data di archiviazione: data e ora del rilevamento e dell'inserimento in Quarantena virus

Pulsanti di controllo
| seguenti pulsanti di controllo sono accessibili dall'interfaccia di Quarantena virus:
¢ Ripristina: consente di ripristinare il file infetto nella posizione originale sul disco
¢ Ripristina come: sposta il file infetto nella cartella selezionata
e Dettagli: questo pulsante & applicabile alle sole minacce rilevate da Identity Protection.
Una wlta selezionato, visualizza una panoramica sinottica dei dettagli della minaccia (file/

processi interessati, caratteristiche del processo e cosi via). Tenere presente che per tutti
gli elementi non rilevati da IDP questo pulsante & ombreggiato e non attivo.

F Dettagli =]

Dettagl relativi ala minaccia dassificata corme malware

IDPTEST.EXE
Ora di creazione: 5102011, 12:41:53 PM
Percorso completo: CYUSERSYADMIMISTRATORYDOCUMENTSVIDPTEST EXE
Dettagli:
1 processo terminato
1 flle eliminato
0 chiavi registro eliminati
Processi terminati:
= IDPTEST.EXE
1D processo: 4160
Percorso completo: CYJSERSVADMIMISTRATCOR\DOCUMENTS\IDPTEST.EXI
Caratteristiche:
oo Eseguibile di piccole dirmension
oooo Yigne eseguito dal file system

=} E terminato
=] Finestra visibile
File eliminati:

IDPTEST.EXE

< 1 | »

e Elimina: consente di rimuovere definitivamente il file infetto da Quarantena virus

e Svuota Quarantena: elimina completamente tutto il contenuto di Quarantena Virus. | file
rimossi da Quarantena virus vengono eliminati in modo definitivo dal disco (non vengono
spostati nel Cestino).
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12. Aggiornamenti di AVG

Mantenere AVG aggiornato € fondamentale per assicurare che tutti gli ultimi virus scoperti
vengano rilevati immediatamente.

Poiché gli aggiornamenti di AVG non vengono rilasciati in base ad alcuna pianificazione fissa, main
rapporto alla quantita e alla gravita di nuove minacce, si consiglia di verificare la disponibilita di nuowvi
aggiornamenti almeno una wolta al giorno o pit spesso. Solo in questo modo € possibile assicurarsi
che AVG Internet Security 2011 venga mantenuto aggiornato anche durante la giornata.

12.1. Livelli di aggiornamento

AVG fornisce due livelli di aggiornamento che & possibile selezionare:

¢ In Aggiornamento definizioni sono contenute le modifiche necessarie per una protezione
anti-virus affidabile. In genere, non include eventuali modifiche del codice e consente di
aggiornare solo il database delle definizioni. Questo aggiornamento deve essere applicato
non appena si rende disponibile.

¢ In Aggiornamento programma sono contenuti le modifiche, le correzioni e i miglioramenti
del programma.

Quando si pianifica un aggiornamento, €& possibile selezionare il livello di priorita da scaricare e
applicare.

Nota: se gli orari di un aggiornamento del programma pianificato e di una scansione pianificata
dovessero coincidere, il processo di aggiornamento acquista priorita e la scansione viene interrotta.

12.2. Tipi di aggiornamento

Sono disponibili due tipi di aggiornamento:

e Aggiornamento su richiesta & un aggiornamento di AVG immediato che pud essere
eseguito in ogni momento secondo la necessita.

e Aggiornamento pianificato: allinterno di AVG € inoltre possibile preimpostare un piano di
aggiornamento. L'aggiornamento pianificato viene quindi eseguito periodicamente in base
alla configurazione impostata. Ogni wilta che sono presenti nuovi file di aggiornamento nella
posizione specificata, questi vengono scaricati direttamente dal Web oppure dalla directory
di rete. Quando non sono disponibili nuovi aggiornamenti, non viene effettuata alcuna
operazione.

12.3. Processo di aggiornamento

Il processo di aggiornamento pud essere awiato immediatamente in base alle necessita dal
collegamento rapido Aggiorna subito. Questo collegamento & sempre disponibile da tutte le
finestre di dialogo dell'interfaccia utente di AVG. Tuttavia, si consiglia di eseguire questi
aggiornamenti a cadenza regolare come indicato nella pianificazione dell'aggiornamento modificabile

nel componente Gestore aggiornamenti.

Una wlta awiato l'aggiornamento, AVG verifichera innanziutto se sono presenti nuovi file di
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aggiornamento. In tal caso, AVG iniziera il download e awiera il processo di aggiornamento. Durante
il processo di aggiornamento si verra reindirizzati all'interfaccia Aggiorna da cui € possibile
visualizzare la rappresentazione grafica e la panoramica dei parametri statistici rilevanti
dell'avanzamento del processo (dimensione file di aggiornamento, dati ricevuti, velocita di download,
tempo trascorso e cosi via).

Nota: prima dell'awio dell'aggiornamento di AVG viene creato un punto di ripristino del sistema. Se il
processo di aggiornamento non ha esito positivo e il sistema operativo si blocca, & possibile
ripristinare il sistema operativo nella configurazione originale da questo punto. Questa opzione &
accessibile tramite Start / Tutti i programmi / Accessori / Utilita di sistema / Ripristino
configurazione di sistema. L'uso & consigliato ai soli utenti esperti.
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13. Cronologia eventi

¥ cronologia = [ E] ]

Cronologia Eventi

Quarantena virus Data e ora evento - Utente Crigine Descrizior
PS;’lDJ@DllJ 12:34:08 PM  NT AUTHORITY,SYSTEM General Ao di g
§95/10/2011, 12:34:10 PM  WT AUTHORITY\SYSTEM General  Esecuzior
95/10/2011, 12:35:20 PM WT AUTHORITY\SYSTEM General Arresto C
§95/10/2011, 12:35:31 PM WT AUTHORITY\SYSTEM General AYG & st
$95710/2011, 12:37:19 PM WT AUTHORITY\SYSTEM Gereral  Awvio di 2
§95/10/2011, 12:37:40 PM WNT AUTHORITY\SYSTEM General  Esecuzior
wASI10/2011, 12:39:14 PM WT AUTHORITY\SYSTEM Update Aggiornal
WwASI10/2011, 12:40:35 PM WT AUTHORITY \SYSTEM Update Aggiornal
wASI10/2011, 12:40:45 PM WT AUTHORITYYSYSTEM Update Aggiornal
WASf10/2011, 12:40:47 PM - WT AUTHORITY\SYSTEM Update  Aggiomal
|£T|5,f10,,‘2011J 12:41:41 PM NT AUTHORITY\SYSTEM 1Iop Processo
lEISJ’IDIEDllJ 12:41:53 PM NT AUTHORITY\SYSTEM 1Iop Processo
Q, 5/10/2011, 12:42:46 PM AUTOTEST-WST32 Administratar Scan E stato a
O, 5/10/2011, 1=:43:05 PV AUTOTEST-WST224 Administrator Scan 1 test SC
O, 5/10/2011, 12:46:07 P NT AUTHORITY,SYSTEM Scan Estato a
@, 5/10/2011, 12:46:16 P NT AUTHORITY,SYSTEM Scan 1 test Sc
< 1 +

La finestra di dialogo Cronologia & accessibile dal menu di sistema tramite la voce Cronologia/
Log della Cronologia Eventi. In questa finestra di dialogo € possibile trovare un riepilogo di
importanti eventi che si sono \erificati durante l'attivita di AVG Internet Security 2011. Nella
Cronologia vengono registrati i seguenti tipi di evento:

* Informazioni sugli aggiornamenti dell'applicazione AVG

¢ Inizio, fine o arresto della scansione (inclusi i controlli eseguiti automaticamente)

e Eventi connessi al rilevamento di virus (da parte di Resident Shield o della scansione)
inclusa la posizione in cui si sono verificati

e Altri eventi importanti

Per ciascun evento vengono indicate le seguenti informazioni:
e Data e ora evento indica la data e l'ora esatte in cui si & verificato I'evento
e Utente indica chi ha dato inizio all'evento

* Origine indica il componente di origine o altre parti del sistema AVG che hanno attivato
l'evento
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e Descrizione evento offre un breve riepilogo dell'evento che si & erificato

Pulsanti di controllo
* Svuota elenco: consente di eliminare tutte le voci contenute nell'elenco degli eventi

e Aggiorna elenco: consente di aggiornare tutte le voci contenute nell'elenco degli eventi
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14. Domande frequenti e assistenza tecnica

Se si verificano problemi con AVG, di tipo commerciale o tecnico, consultare la sezione delle
Domande frequenti del sito Web di AVG (http://www.avg.com/).

Se non si riesce a risolvere il problema in questo modo, contattare il team dell’Assistenza tecnica
via e-mail. Utilizzare il modulo di contatto accessibile dal menu di sistema tramite Guida in linea /

Utilizza Guida in linea.
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