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1. Introduccion

Este manual del usuario proporciona documentacion exhaustiva para AVG Internet
Security 2011.

Felicidades por la compra de AVG Internet Security 2011.

AVG Internet Security 2011 es uno de los productos de una gama de productos
galardonados de AVG, disefiados para proporcionarle tranquilidad y total seguridad para
su equipo. Al igual que todos los productos de AVG, AVG Internet Security 2011 ha
sido completamente redisefiado desde la base, para proporcionar la proteccién de
seguridad renombrada y acreditada de AVG de una forma nueva, mas agradable y
eficiente para el usuario. El nuevo producto AVG Internet Security 2011 tiene una
interfaz simplificada combinada con un analisis mas agresivo y rapido. Para su
conveniencia se han automatizado mas funciones de seguridad y se han incluido
nuevas opciones inteligentes para el usuario, de manera que pueda adaptar las
funciones de seguridad a su estilo de vida. No anteponga mas la facilidad de uso a la
seguridad.

AVG se ha disefiado y desarrollado para proteger sus actividades de uso de equipos
informaticos y de conexidn en red. Disfrute la experiencia de la protecciéon completa de
AVG.

Todas las ofertas de los productos de AVG

e Proteccidn relevante para la forma en que utiliza su equipo e Internet: compras
y operaciones bancarias, navegacion y busquedas, chat y correo electrdnico, o
descarga de archivos y redes sociales; AVG cuenta con un producto de
proteccion adecuado para usted

¢ Proteccién sin complicaciones en la que confian mas de 110 millones de
personas en todo el mundo y que estd impulsada por una red mundial de
investigadores con gran experiencia

¢ Proteccién respaldada por soporte experto a cualquier hora
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2. Requisitos de instalacion de AVG

2.1. Sistemas operativos compatibles

AVG Internet Security 2011 tiene como propdsito proteger las estaciones de trabajo
con los siguientes sistemas operativos:

e Windows XP Home Edition SP2
e Windows XP Professional SP2

e Windows XP Professional x64 Edition SP1

Windows Vista (x86 y x64, todas las ediciones)

e Windows 7 (x 86 y x64, todas las ediciones)
(y posiblemente Service Packs superiores para determinados sistemas operativos)
Nota: El componente Identity Protection no es compatible con Windows XP x64. En

este sistema operativo, puede instalar AVG Internet Security 2011, pero sélo sin el
componente IDP.

2.2. Requisitos minimos y recomendados de hardware
Requisitos minimos de hardware para AVG Internet Security 2011:

e Equipo Intel Pentiumde 1,5 GHz
e 512 MB de memoria RAM

¢ 390 MB de espacio libre en el disco duro (para la instalacion)

Requisitos recomendados de hardware para AVG Internet Security 2011:
e Equipo Intel Pentium de 1,8 GHz
e 512 MB de memoria RAM

¢ 510 MB de espacio libre en el disco duro (para la instalacion)
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3. Opciones de instalacion de AVG

AVG se puede instalar desde el archivo de instalacion que incorpora el CD de
instalacion, o puede descargar el archivo de instalacidon mas reciente del sitio web de
AVG (http://www.avg.com/).

Antes de comenzar a instalar AVG, le recomendamos que visite el sitio web de
AVG (http://www.avg.com/) para comprobar si existe algan archivo de
instalacion nuevo. Asi, puede asegurarse de instalar la Gltima version
disponible de AVG Internet Security 2011.

Durante el proceso de instalacidn, se le solicitara su nimero de venta o nimero de
licencia. Por favor, téngalo a mano antes de comenzar con la instalacion. El nimero de
venta se encuentra en el paquete del CD. Si ha adquirido su copia de AVG en linea, se
le ha enviado el nimero de licencia por correo electrénico.
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4. Proceso de instalacion de AVG

Para instalar AVG Internet Security 2011 en su equipo debe obtener el archivo de

instalacion mas reciente. Puede utilizar el CD de instalacién que forma parte de su

edicién en caja, pero este archivo puede no estar actualizado. Por lo tanto,

recomendamos obtener el archivo de instalacion mas reciente en linea. Puede

descargar el archivo desde el sitio Web de AVG (http://www.avg.con/), en la seccién
ntr rte/D .

La instalacion consta de una secuencia de ventanas de didlogo que contienen una
breve descripcion de lo que se debe hacer en cada paso. A continuacion, ofrecemos
una explicacidon para cada ventana de didlogo:

4.1. Bienvenido

El proceso de instalacién comienza con la ventana del cuadro de didlogo Bienvenido.
Aqui selecciona el idioma empleado para el proceso de instalacion y el idioma
predeterminado de la interfaz del usuario de AVG. En la seccién superior de la ventana
del cuadro de didlogo se encuentra el menl desplegable con la lista de los idiomas que
puede seleccionar:

Instalador de AVG

w

.\

Bienvenido

Esta instzlando AVG. Espafiol (latinoamericano)

Alinstalar este producto estd aceptando los siguientes términos y condidiones del contrato de licencia de AVG 2011:

=
IMPORTANTE: LEA DETENIDAMENTE ESTE CONTRATO. ESTE ES UN CONTRATO LEGAL
ENTRE AVG TECHNOLOGIES (TAL COMO SE DEFINE MAS ADELANTE) Y USTED (EM
REPRESENTACION PROPIA Y, SI PROCEDE, EN NOMBRE DEL PARTICULAR O ENTIDAD
EN CUYO EQUIPO SE HALLE INSTALADO EL SOFTWARE). SI HACE CLIC EN LA OPCION
“ACEPTAR” O INSTALA EL PRODUCTO DE SOFTWARE QUE ACOMPAMNA A ESTE
CONTRATO (EL *SOFTWARE"), QUEDARA VINCULADO MEDIAMTE ESTE CONTRATO. S

Aceptar | ‘ Mo aceptar |

Atencion: Aqui se selecciona el idioma del proceso de instalacion. El idioma que
seleccione se instalara como idioma predeterminado de la interfaz del usuario de AVG,
junto con el inglés, que se instala automaticamente. Si desea instalar otros idiomas
adicionales para la interfaz del usuario, definalos en el cuadro de dialogo de
configuracion Opciones personalizadas.

Ademas, el cuadro de didlogo muestra integramente el contrato de licencia de AVG.
Léalo con detenimiento. Para confirmar que lo leyd, lo entendié y acepta el contrato,
presione el botdn Aceptar. Si no esta conforme con el contrato de licencia, presione el
botén No acepto y el proceso de instalacion se terminara de inmediato.
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4.2. Activar su licencia AVG

En el cuadro de didlogo Active su licencia se le invita a introducir su niimero de
licencia en el campo de texto incluido.

El nimero de venta se puede encontrar en el paquete del CD en la caja de AVG
Internet Security 2011 . El nimero de licencia se encuentra en el correo electrénico
de confirmacién que recibié después de la compra en linea de AVG Internet Security
2011. Debe escribir el nimero exactamente como se muestra. Si esta disponible el
numero de licencia en formato digital (en el correo electrénico), se recomienda utilizar
el método de copiar y pegar para insertarlo.

Instalador de AVG

ar

AVG

Active la licencia

Nimero de licenda:
Ejemplo: SFULL-MNSDRS UL -UKSFR-LI6MS-B2ALT-XWMX3

Si compré el software AVG 2011 en linea, se le enviard el ndmero de licenda por correo electrdnico. Para evitar errores de
escritura, recomendamos cortar y pegar el nimero del mensaje de correo a esta pantalla.

Si compré el software en una tienda, encontrard el nimero de licencia en la tarjeta de registro de producto induida con el
paguete. Aseglrese de copiar &l ndmero correctamente.

Presione el botdn Siguiente para continuar con el proceso de instalacion.
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4.3. Seleccionar el tipo de instalacion

Instalador de AVG

¥ AVG

-Internet Security Seleccionar tipo de instalacion

BUSINESS EDITION

i+ Instalacion rapida

) i . *- AVG
Seleccione esta opcion para instalar el software con su i
configuracion estdndar. Esta opcidn proporciona una | scannow S

proteccidn dptima para la mayoria de usuarios. UPDATE NOW

BT

-

¢~ Instaladon personalizada

Esta opcion sdlo se recomienda para usuarios

avanzados. Le permitird cambiar la configuracidn del [ Instala ¥ muestra el gadget de AVG 2011 Una buena

sistema. herramienta para obtener acceso al analisis v la
actualizadon,

< Atrés ‘l Siguiente = | | Cancelar

El cuadro de didlogo Seleccionar el tipo de instalacion ofrece la posibilidad de elegir
entre dos opciones de instalacién: Instalacion rapida e Instalacion personalizada.

Para la mayoria de los usuarios, se recomienda mantener la Instalacién rapida
estandar, que instala el programa AVG en modo totalmente automatico con la
configuracion predefinida por el proveedor del programa. Esta configuracion
proporciona la maxima seguridad combinada con el uso 6ptimo de los recursos. En el
futuro, si es necesario cambiar la configuracion, siempre podra hacerlo directamente
en la aplicacién AVG. Si-ha-seleccionado-la-opcién-Instalacion-rapida-,
-presione-el-botdn-Siguiente-para:proceder-al-siguiente:cuadro-de-didlogo-
Instalar-la-Barra de herramientas AVG Security.

La Instalacion personalizada sélo deberia ser utilizada por usuarios con experiencia
gue tienen un motivo importante para instalar AVG con una configuracién distinta de la
estandar (por ejemplo, para ajustarse a necesidades especificas del sistema). Una vez
seleccionada esta opcidn, presione el botén Siguiente para proceder al cuadro de

didlogo Opciones personalizadas.

En la seccion de la derecha del cuadro de didlogo encontrara la casilla de verificacion
relacionada con el gadget AVG (admitido en Windows Vista/Windows 7). Si desea
tener instalado este gadget, marque la casilla de verificacién correspondiente. El
gadget AVG aparecera en la barra lateral de Windows para proporcionarle acceso
inmediato a las funciones mds importantes de AVG Internet Security 2011,es decir,
analisis y actualizacién.
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4.4. Opciones personalizadas

El cuadro de didlogo Opciones personalizadas permite configurar dos parametros de
la instalacion:

Instalador de AVG

* AVG

. Internet Security Opciones personalizadas

BUSIMESS EDITION

Carpeta de destino

La carpeta de instalacion predeterminada se muesira debajo. Puede hacer dic en el boton Examinar para selecdonar una
carpeta diferente, pero recomendamos utilizar la configuracidn predeterminada.

C:Program Files (x36)\AVG\AVG10Y
Selecdon de componentes
(=[] AVG 2011 » Selecdone un componente para mostrar su
- Analizader de correos electranicos |:| descripcidn.

i Analizador de correo personal (para todas las demds aplicz

[+ [#] Otros idiomas instaladas

i [ Checo -

4| 1 | 3 Predeterminado

Carpeta de destino

En la seccion Carpeta de destino del cuadro de didlogo debe especificar la ubicacion
en la que se instalara AVG Internet Security 2011. De modo predeterminado, AVG se
instalara en la carpeta de archivos de programa de la unidad C:. Si la carpeta no
existe, un nuevo cuadro de didlogo le pedira que confirme que esta de acuerdo en que
AVG cree esta carpeta en este momento. Si desea cambiar esta ubicacion, utilice el
boton Examinar para ver la estructura de la unidad y seleccione la carpeta
correspondiente.

Seleccion de componentes

La seccion Seleccion de componentes proporciona una descripcion general de todos
los componentes de AVG Internet Security 2011 que se pueden instalar. Si la
configuracion predeterminada no se adapta a sus necesidades, puede quitar o agregar
componentes especificos.

Sin embargo, sdlo puede seleccionar de entre los componentes incluidos en la

- =

edicion del AVG que compréo.

Resalte cualquier elemento de la lista Seleccion de componentes, y aparecera una
breve descripcion del componente correspondiente en la parte derecha de esta
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seccion. Para obtener informacién detallada sobre las funciones de cada componente,
consulte el capitulo Descripciéon general de los componentes de esta
documentacién. Para volver a la configuracidon predeterminada predefinida por el
proveedor de software, utilice el botéon Predeterminado.

Presione el botdn Siguiente para continuar.

4.5. Instalar la Barra de herramientas AVG Security

Instalador de AVG

¥ AVG

. Internet Security Instalar Barra de herramientas de

BUSINESS EDITION

AVG protege v fadlita su experiendia en linea con Barra de herramientas de seguridad de AVG. Proporciona varias fundones
potentes, como la tecnologia AVG 2011 LinkScanner®, que le informa de la seguridad de los sitios que esta a punto de visitar,

x MMAVG ~ e YAHOO! searcH  ~ | Search | (| | @ - (=1 Emal

W Instalar Barra de herramientas de seguridad de AVG (recomendado)

[V Establecer WebHledani como el motor de biisqueda predeterminado y notificar los cambios

< Atrés ‘l Siguiente = | | Cancelar

En el cuadro de didlogo Instalar la Barra de herramientas AVG Security, decida si
desea instalar la Barra de herramientas AVG Security. Si no cambia la configuracion
predeterminada, este componente se instalard automaticamente en el navegador de
Internet (los navegadores compatibles actualmente son Microsoft Internet Explorer
6.0 o superior y Mozilla Firefox 3.0 o superior) para proporcionarle una proteccion
exhaustiva en linea mientras navega por Internet.

Asimismo, puede decidir si desea utilizar Yahoo! como su proveedor de blusqueda
predeterminado. De ser asi, mantenga marcada la casilla de verificacion
correspondiente.
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4.6. Cerrar las aplicaciones en ejecucion

Instalador de AVG

* AVG

. Internet Security Cerrar las aplicaciones en ejecucion

BUSIMESS EDITION

Deben cerrarse las siguientes aplicaciones antes de instalar AVG 2011, Presione Omitir para cerrar automaticamente estas [...]

iexplore,exe (Internet Explorer 8: Welcome - Windows Internet Explorer)

El cuadro de didlogo Cerrar las aplicaciones en ejecucion sdélo aparecera durante el
proceso de instalacion si en su equipo se produjera un conflicto con otros programas
en ejecucion. A continuacion, se proporcionara una lista de los programas que deben
cerrarse para finalizar correctamente el proceso de instalacién. Presione el botén Salir
sobre un elemento seleccionado en la lista para terminar la aplicaciéon correspondiente
o presione el boton Reintentar para confirmar que estd de acuerdo en cerrar las
aplicaciones correspondientes y continuar con el paso siguiente.
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4.7. Progreso de la instalacion

El cuadro de didlogo Progreso de la instalaciéon muestra el progreso del proceso de
instalacién, y no precisa la intervencion del usuario:

Instalador de AVG

* AVG.

.Internet Security Progreso de la instalacion

BUSINESS EDITION

LinkScanner®

Comprueba las paginas Web en tiempo
real y en todo momento
Navegue, compre y participe en redes sociales

sabiendo que cada pagina que visite se ha analizado
para su seguridad

Copianda archivos ...

Cuando el proceso de instalacién haya terminado, el programa y la base de datos de
virus se actualizaran automaticamente. Luego sera redirigido al cuadro de diadlogo
siguiente.
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4.8. La instalacion se ha realizado correctamente

Instalador de AVG

¥ AVG

.Internet Security La instalacion se realizé correctamente

La instaladn se realizé correctamente.
Debe reiniciar el equipo antes de utiizar AVG 2011 para garantizar que todos los archivos se hayan actualizado.

Regiztre los detalles para obtener informadidn y notidas actualizadas sobre el producto.

Titulo: <Por favor seleccione > A

Mombre:
Apelido:
Correo electrdnico:

[T si, quiero recibir informacidn sobre las noticias de seguridad v las ofertas espediales de AVG 2011 por correo electrénico

[ Acepto participar en la seguridad en la red de AVG 2011y programa de mejora del producto para aumentar mi seguridad
segun Politica de privacidad de AVG 2011

Reinidar ahora (recomendado) | ‘ Reiniciar mas tarde

El cuadro de didlogo La instalacion se ha realizado correctamente confirma que
AVG Internet Security 2011 se ha instalado y configurado por completo.

En este cuadro de dialogo proporcione su informacion de contacto para que pueda
recibir toda la informacion y las noticias relativas a los productos. Debajo del formulario
de registro vera las dos opciones siguientes:

o Si, quiero recibir informacion sobre las noticias de seguridad y las
ofertas especiales de AVG 2011 por correo electrénico: seleccione esta
casilla de verificacion para confirmar que desea recibir informacion sobre las
novedades en la esfera de la seguridad de Internet y que desea recibir
informacion sobre ofertas especiales, mejoras, actualizaciones, etc., de los
productos de AVG.

e Acepto participar en el programa de seguridad en la red y mejora de
productos de AVG 2011...: seleccione esta casilla de verificacion para
aceptar que desea participar en el programa de mejora de productos (para
obtener mas detalles, consulte el capitulo Configuracion avanzada de AVG/
Programa de mejora de productos) que recopila informacion anénima sobre las
amenazas detectadas para aumentar el nivel general de seguridad en Internet.

Para finalizar el proceso de instalacion, debe reiniciar el equipo: seleccione si desea
Reiniciar ahora o desea posponer esta accion: Reiniciar mas tarde.

Nota: Si utiliza cualquier licencia de AVG para empresas y en caso de que haya
seleccionado anteriormente que se instalara el elemento Remote Administration
(consulte Opciones personalizadas), aparecera el cuadro de didlogo La
instalacion se ha realizado correctamente, con la interfaz siguiente:
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Instalador de AVG

¥ AVG

. Internet Security La instalacion se realizo correctamente

BUSIMESS EDITION

La instaladdn se realizé correctamente.
Debe reiniciar el equipo antes de utilizar AVG 2011 para garantizar que todos los archives se hayan actualizado.

Especificacidn del DataCenter de AVG 2011

[+ Acepto participar en la seguridad en la red de AVG 2011 y programa de mejora del producto para aumentar mi seguridad
segln Politica de privaddad de AVG 2011

Reiniciar ahora {recomendada) | |Rf:nﬂarn_1a513rde

Debe especificar los paréametros de AVG DataCenter; proporcione la cadena de
conexion a AVG DataCenter con el formato servidor:puerto. Si esta informacion
no esta disponible por el momento, deje el campo en blanco; mas tarde, puede
proporcionar la configuracion en el cuadro de didlogo Configuracién avanzada/
Remote Administration. Para obtener informacion detallada acerca de AVG
Remote Administration, consulte el manual del usuario de AVG Network Edition,
gue puede descargar del sitio web de AVG (http.://www.avg.com/).
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5. Después de la instalacion

5.1. Registro del producto

Al terminar la instalacion de AVG Internet Security 2011, registre su producto en
linea en el sitio web de AVG (http://www.avg.conV/), en la pagina Registro (siga las
instrucciones indicadas directamente en la pagina). Tras el registro, dispondra de
pleno acceso a la cuenta de usuario AVG, el boletin de actualizaciones de AVG y otros
servicios que se ofrecen exclusivamente para los usuarios registrados.

5.2. Acceso a la interfaz del usuario
Se puede obtener acceso a la Interfaz del usuario de AVG de varios modos:

e Haga doble clic en el icono de la bandeja del sistema AVG.

e haga doble clic en el icono AVG del escritorio

¢ Haga doble clic en la linea de estado situada en la seccion inferior del gadget
AVG (si estd instalado; compatible con Windows Vista/Windows 7).

o desde el menu Inicio/Programas/AVG 2011/Interfaz del usuario de AVG

e Desde la Barr: herramientas AV rity , a través de la opcion
Ejecutar AVG

5.3. Analisis de todo el equipo

Existe el riesgo potencial de que un virus informatico se transmitiera a su equipo antes
de la instalacion de AVG Internet Security 2011. Por esta razéon debe ejecutar un
Analisi: t /i ipo para estar seguro de que no hay infecciones en su equipo.

Para obtener instrucciones sobre la ejecucion de un Analisi t I i}
consulte el capitulo Andlisis de AVG.

5.4. Analisis Eicar

Para confirmar que AVG Internet Security 2011 se ha instalado correctamente,
puede realizar el anélisis EICAR.

El Andlisis EICAR es un método estandar y absolutamente seguro que se utiliza para
comprobar el funcionamiento de un sistema anti-virus. Es seguro emplearlo porque no
se trata de un virus real y no incluye ningin fragmento de cddigo viral. La mayoria de
los productos reaccionan ante él como si fuera un virus (aunque suelen notificarlo con
un nombre obvio, tal como "EICAR-AV-Test" [andlisis anti-virus EICAR]). Puede
descargar el virus EICAR del sitio web www.eicar.com. Alli también encontrara toda la
informacion necesaria relacionada con el analisis EICAR.
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Intente descargar el archivo eicar.com y guardelo en el disco local. Inmediatamente
después de que confirme que desea descargar el archivo de analisis, Online Shield
reaccionarad con una advertencia. Esta notificacién demuestra que AVG se ha instalado
correctamente en su equipo.

¥ Alerta de AVG Online Shield

Archivo: www.eicar.orgfdownload/ eicar.com
Amenaza nombre: Virus identificado EICAR_Test [Mas informacidn)

(7).| Mostrar detalles Cermrar

Desde el sitio web http://www.eicar.com también puede descargar la versién
comprimida del "virus" EICAR (por ejemplo, con el formato eicar_com.zip). Online
Shield permite descargar este archivo y guardarlo en el disco local, pero la Proteccion
residente detectara el "virus" cuando intente descomprimirlo. Si AVG no identifica el
archivo de analisis EICAR como un virus, debera comprobar nuevamente la
configuracion del programa.

5.5. Configuracion predeterminada de AVG

La configuracion predeterminada (es decir, la configuracion de la aplicacion
inmediatamente después de la instalacion) de AVG Internet Security 2011 esta
definida por el proveedor de software para que todos los componentes y funciones
proporcionen un rendimiento éptimo.

No modifique la configuracion de AVG salvo que tenga un motivo real para
hacerlo. Sélo un usuario experimentado puede llevar a cabo cambios en la
configuracion.

Se pueden efectuar pequefias modificaciones de la configuracién de los componentes
de AVG directamente desde la interfaz del usuario del componente concreto. Si
considera que debe cambiar la configuracién de AVG para adaptarla mejor a sus
necesidades, vaya a Configuracion avanzada de AVG, seleccione el elemento del
menu del sistema Herramientas/Configuracion avanzada y modifique la
configuracion de AVG en el cuadro de didlogo Configuracion avanzada de AVG que
se abre.
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6. Interfaz del usuario de AVG
AVG Internet Security 2011 se abre con la ventana principal:

¥ AVG Internet Security 2011

Archivo Componentes Historial

Usted esta protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Descripcion general de los componentes de seguridad y estado

Anti-Virus Anti-Spyware Anti-Spam Firewall
| Active 1o Activo (L Activo | Active

[ pescripcién general

@ LinkScanner ';;qlsﬁc::" Analizador de e-mail Actualizacion
L & Activo @ Actvo (2 Activo (& Activo
—y Licencia Online Shield Anti-Rootkit Herramientas
:=Q I Activo | Activo L Activo | Activo
PC Analyzer ﬁ Identity Protection
71 [ Activo o Activo
@ g

Descripcion del componente seleccionado

BD de virus: 405/3118 Anti-Virus protege su eguipo contra virus, gusanos y troyanos.
El componente Anti-Virus estd activo.

Version de AVG: 10.0.1105
La licenda caduca:
12/31/2014

¥ Mostrar notificacion

La ventana principal se divide en varias secciones:

o Menu del sistema (linea del sistema superior en la ventana) es la navegacion
estandar que le permite tener acceso a todos los componentes, servicios y
funciones de AVG. Detalles >>

o Informacion del estado de seguridad (seccion superior de la ventana) le
proporciona informacién acerca del estado actual de su programa AVG. Detalles
==

¢ Vinculos rapidos (seccion izquierda de la ventana) le permite tener acceso
rapidamente a las tareas de AVG mas importantes y que se utilizan con mayor
frecuencia. Detalles >>

o Vista general de componentes (seccion central de la ventana) ofrece una
descripcién general de todos los componentes de AVG instalados. Detalles >>

o Estadisticas (seccion inferior izquierda de la ventana) le proporciona todos los
datos estadisticos relacionados con la operacion de los programas. Detalles >>

e Icono de la bandeja del sistema (esquina inferior derecha del monitor, en la
bandeja del sistema) indica el estado actual del AVG. Detalles >>

o El gadget de AVG (barra lateral de Windows, compatible con Windows
Vista/7) permite un acceso rapido al andlisis y la actualizacién de AVG. Detalles
==
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6.1. Menu del sistema

El menud del sistema es el método de navegacion estandar que se utiliza en todas las
aplicaciones Windows. Esta situado horizontalmente en la parte superior de la ventana
principal de AVG Internet Security 2011. Utilice el menu del sistema para acceder a
componentes, funciones y servicios especificos de AVG.

El menu del sistema esta dividido en cinco secciones principales:

6.1.1. Archivo
e Salir: cierra la interfaz del usuario de AVG Internet Security 2011. Sin

embargo, la aplicacion de AVG continuara funcionando en segundo plano y su
equipo seguira estando protegido.

6.1.2. Componentes
El elemento Componentes del menu del sistema incluye vinculos a todos los

componentes AVG instalados, y abre su pagina de diadlogo predeterminada en la
interfaz del usuario:

e Descripcion general del sistema: permite ir al cuadro de didlogo
predeterminado de la interfaz del usuario con la descripcién general de todos
los componentes instalados y su estado.

e Anti-Virus garantiza la proteccién del equipo frente a los virus que intenten
introducirse en él. Detalles >>

o Anti-Spyware garantiza que el equipo esta protegido contra spyware y adware
. Detalles >>

e Anti-Spam analiza todos los mensajes de correo electrénico y marca los no
deseados como SPAM. Detalles >>

e Firewall controla coémo el equipo intercambia datos con otros equipos en
Internet o la red local. Detalles >>

e Link Scanner verifica los resultados de blusqueda visualizados en el navegador
de Internet. Detalles >>

e Analizador de correos electronicos analiza todo el correo entrante y saliente
para ver si contiene virus. Detalles >>

e Proteccion residente se ejecuta en segundo plano y analiza los archivos
mientras éstos se copian, abren o guardan. Detalles >>

o Administrador de actualizaciéon controla todas las actualizaciones de AVG.
Detalles >>

e Licencia muestra el niUmero de licencia, el tipo de licencia y la fecha de
vencimiento. Detalles >>
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e Online Shield analiza todos los datos que se descargan mediante un
navegador web. Detalles >>

o Anti-Rootkit detecta los programas y las tecnologias que intentan ocultar
malware. Detalles >>

e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e
informacion del sistema operativo._Detalles >>

e PC Analyzer es un analizador que proporciona informacion sobre el estado del
equipo. Detalles >>

o Identity Protection: componente anti-malware que se centra en evitar los
robos de identidad utilizando su valiosa informacion digital personal. Detalles >>

¢ Remote Administration sélo se muestra en AVG Network Edition si especificd
durante el proceso de instalacién que desea tener este componente instalado

6.1.3. Historial
e Resultados del analisis: cambia a la interfaz de andlisis de AVG,

especificamente al didlogo de Descripciéon general de los resultados del
analisis

o Deteccion de proteccién residente: abre un cuadro de didlogo con una
descripcién general de las amenazas detectadas por la Proteccién residente

o Deteccion del Analizador de correos electréonicos: abre un cuadro de dialogo
con una descripcion general de los archivos adjuntos de los mensajes
detectados como peligrosos por el componente Analizador de correos
electrénicos

e Hallazgos de Online Shield: abre un cuadro de didlogo con una descripcién
general de las amenazas detectadas por Online Shield

e Boveda de Virus: abre la interfaz del espacio de cuarentena (Boveda de
Virus) en el cual AVG elimina todas las infecciones detectadas que no pueden
repararse automaticamente por alguna razén. Los archivos infectados se aislan
dentro de esta cuarentena, garantizando la seguridad de su equipo, y al mismo
tiempo se guardan los archivos infectados para repararlos en el futuro si existe
la posibilidad.

e Registro de historial de eventos: abre la interfaz del registro de historial de
todas las acciones AVG Internet Security 2011 registradas.

e Firewall: abre la interfaz de configuracién del Firewall en la pestafa Registros
con una descripcion general detallada de todas las acciones del Firewall.
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6.1.4. Herramientas

o Analizar el equipo: cambia a la interfaz de analisis de AVG y ejecuta un
analisis del equipo completo

e Analizar la carpeta seleccionada: cambia a la interfaz de andlisis de AVG 'y
permite definir qué archivos y carpetas se analizaran dentro de la estructura de
arbol de su equipo

e Analizar archivo: permite ejecutar un analisis bajo peticién en un archivo
seleccionado de la estructura de arbol de su disco

e Actualizar: ejecuta automaticamente el proceso de actualizacion de AVG
Internet Security 2011

e Actualizar desde el directorio: ejecuta el proceso de actualizacion desde los
archivos de actualizacion ubicados en una carpeta especifica en el disco local.
Sin embargo, esta opcion solo se recomienda en casos de emergencia, por
ejemplo, en situaciones en que no existe una conexion a Internet disponible por
ejemplo, su equipo se encuentra infectado y estd desconectado de Internet,
Su equipo estd conectado a una red sin acceso a Internet, etc.). En la nueva
ventana abierta, seleccione la carpeta donde guardd el archivo de
actualizacidén anteriormente, y ejecute el proceso de actualizacion.

o Configuracion avanzada: abre el cuadro de didlogo Configuracion avanzada
de AVG en el cual es posible editar la configuracion de AVG Internet Security

2011. Generalmente, se recomienda mantener la configuracién predeterminada
de la aplicacién como se encuentra definida por el distribuidor del software.

nfiguracion del Firewall: abre un cuadro de didlogo independiente para la
configuracion avanzada del componente Firewall

6.1.5. Ayuda
e Contenido: abre los archivos de ayuda AVG

Obtener ayuda en linea: abre el sitio Web de AVG (http://www.avg.com/) en
la pagina del centro de soporte al cliente

Su Web AVG: abre el sitio Web de AVG (http://www.avg.com/)

Acerca de virus y amenazas: abre la Enciclopedia de virus en linea donde
puede buscar informacidn detallada acerca del virus identificado

Reactivar: abre el cuadro de didlogo Activar AVG con la informacion
introducida en el cuadro de didlogo Personalizar AVG del proceso de
instalacién. Dentro de este cuadro de didlogo puede introducir el nUmero de
licencia para reemplazar el nimero de venta (el niumero con el que instalé AVG)
o el numero de licencia antiguo (como al actualizar a un nuevo producto AVG).

e Registrar ahora: permite conectarse a la pagina de registro del sitio Web de
AVG (http://www.avg.con/). Introduzca su informacion de registro; solo los
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clientes con productos AVG registrados pueden recibir soporte técnico gratuito.

Nota: si utiliza la version de prueba de AVG Internet Security 2011, /os dos
ultimos elementos aparecen como Compre ahora y Activar, con lo que puede
comprar la version completa del programa inmediatamente. Para AVG Internet
Security 2011 instalado con un numero de venta, los elementos aparecen
como Registrar y Activar. Para obtener mas informacion, consulte la seccién
Licencia de esta documentacion.

e Acerca de AVG: abre el cuadro de didlogo Informacion con cinco pestafas
que proporcionan informacién acerca del nombre del programa, la version del
programa y la base de datos de virus, informacion del sistema, el contrato de
licencia e informacidn de contacto de AVG Technologies CZ.

6.2. Informacion del estado de seguridad

La seccion Informacion del estado de seguridad esta situada en la parte superior
de la ventana principal de AVG. En esta seccion siempre encontrara informacién sobre
el estado de seguridad actual de su AVG Internet Security 2011. Consulte la
descripcién general de los iconos que posiblemente se muestran en esta seccién, y su
significado:

s "y

w - El icono verde indica que AVG funciona completamente. Su equipo esta
totalmente protegido, actualizado y todos los componentes instalados funcionan
correctamente.

_w=. ' - El icono naranja indica que uno o mas componentes estan configurados
de manera incorrecta y deberia prestar atencion a su configuracion o a sus
propiedades. No hay problemas criticos en AVG y probablemente ha optado por
desactivar algunos componentes por alguna razén. Aun esta protegido por AVG.
Sin embargo, preste atencién a la configuracion de los componentes con
problemas. Podra ver su nombre en la seccion Informacion del estado de
seguridad

Este icono también aparece si por alguna razén ha decidido ignorar el estado de
error de un componente (/a opcién "Ignorar el estado del componente" esta
disponible desde el menu contextual haciendo clic con el botén secundario sobre
el icono del componente respectivo en la descripcion general del componente de
la ventana principal de AVG). Puede ser necesario utilizar esta opcién en una
situacion especifica, pero es muy recomendable desactivar la opcion "Ignorar el
estado del componente" a la mayor brevedad.

- Elicono rojo indica que AVG se encuentra en estado critico. Uno o mas
componentes no funcionan correctamente y AVG no puede proteger su equipo.
Preste atencién de inmediato para corregir el problema notificado. Si no puede
corregir el error sin ayuda, pdngase en contacto con el equipo de soporte
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técnico de AVG.

En caso de que AVG no esté configurado para un rendimiento 6ptimo, aparece
un nuevo botén llamado Reparar (de forma alternativa, Reparar todo si el
problema concierne a mas de un componente) junto a la informacion de estado
de seguridad. Presione el boton para iniciar un proceso automatico de
confirmacion y configuracion del programa. Se trata de una forma facil de
configurar AVG para un rendimiento 6ptimo y alcanzar el maximo nivel de
seguridad.

Se recomienda encarecidamente que preste atencién a la informacion del estado de
seguridad y en caso de que el informe indique algin problema, siga adelante y trate
de solucionarlo de inmediato. De otra manera, su equipo estara en peligro.

Nota: la informacidon de estado de AVG también se puede obtener en cualquier
momento del icono de la bandeja del sistema.

6.3. Vinculos rapidos

Los vinculos rapidos (en la seccion izquierda de la Interfaz del usuario de AVG) le
permiten el acceso inmediato a las funciones mas importantes y de uso mas frecuente
de AVG:

[ Descripcion general

Utima actualizacian:
FM

o Descripcion general : utilice este vinculo para cambiar de cualquier interfaz
de AVG abierta actualmente a la interfaz predeterminada con una descripcion
general de todos los componentes instalados (consulte el capitulo Descripcién

general de los componentes >>)

e Analizar ahora: de manera predeterminada, el botén proporciona informacién (
tipo de andlisis, fecha de ultimo lanzamiento) de este Ultimo analisis iniciado.
Puede ejecutar el comando Analizar ahora para volver a iniciar el mismo
analisis, o siga el vinculo Analizador de equipo para abrir la interfaz del
usuario de AVG, donde podra ejecutar analisis, programar analisis o editar sus
parametros. Consulte el capitulo Andlisis de AVG >>

e Actualizar ahora: el vinculo proporciona la fecha en que se inicié el proceso
de actualizacion la ultima vez. Presione el botdn para abrir la interfaz de
actualizacién, y ejecute el proceso de actualizaciéon de AVG inmediatamente.
Consulte el capitulo Actualizaciones de AVG >>

Estos vinculos estan disponibles desde la interfaz del usuario en todo momento. Una
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vez que emplea un vinculo rapido para ejecutar un proceso especifico, la interfaz
grafica del usuario (GUI) cambiara a un nuevo cuadro de didlogo pero los vinculos
rapidos aun estan disponibles. Mas aun, el proceso de ejecucion se ve mas
graficamente.

6.4. Descripcion general de los componentes
La seccion descripcion general de los componentes se encuentra en la parte
central de la Interfaz del usuario de AVG. La seccidn se divide en dos partes:

¢ Descripcion general de todos los componentes instalados con un panel que
muestra el icono del componente y la informacion referida al estado activo o
inactivo del componente en cuestién.

¢ Descripcidon de un componente seleccionado.

En AVG Internet Security 2011, la seccidon descripcion general de los
componentes contiene informacién sobre los siguientes componentes:

e Anti-Virus garantiza la proteccion del equipo frente a los virus que intenten
introducirse en él. Detalles >>

o Anti-Spyware garantiza que el equipo esta protegido contra spyware y
adware. Detalles >>

e Anti-Spam analiza todos los mensajes de correo electrénico y marca los no
deseados como SPAM. Detalles >>

e Firewall controla como el equipo intercambia datos con otros equipos en
Internet o la red local. Detalles >>

o Link Scanner verifica los resultados de busqueda visualizados en el navegador
de Internet. Detalles >>

e Analizador de correos electrénicos analiza todo el correo entrante y saliente
para ver si contiene virus. Detalles >>

e Proteccion residente se ejecuta en segundo plano y analiza los archivos
mientras éstos se copian, abren o guardan. Detalles >>

o Administrador de actualizacion controla todas las actualizaciones de AVG.
Detalles >>

¢ Licencia muestra el numero de licencia, el tipo de licencia y la fecha de
vencimiento. Detalles >>

e Online Shield analiza todos los datos que se descargan mediante un
navegador web. Detalles >>

o Anti-Rootkit detecta los programas y las tecnologias que intentan ocultar
malware. Detalles >>
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e Herramientas del sistema ofrece un resumen detallado del entorno de AVG e
informacion del sistema operativo._Detalles >>

e PC Analyzer proporciona informacién sobre el estado del equipo. Detalles >>

o Identity Protection: componente anti-malware que se centra en evitar los
robos de identidad utilizando su valiosa informacion digital personal. Detalles >>

¢ Remote Administration sélo se muestra en AVG Network Edition si especificd
durante el proceso de instalacién que desea tener este componente instalado

Haga un solo clic en el icono de cualquier componente para resaltarlo en la vista
general de componentes. Simultaneamente aparece una descripcion de las funciones
basicas del componente en la parte inferior de la interfaz del usuario. Haga doble clic
en el icono para abrir la interfaz propia del componente con una lista de datos
estadisticos basicos.

Haga clic con el botdn secundario del mouse sobre el icono de un componente para
expandir un menu de contexto; ademas, al abrir la interfaz grafica del componente
también puede seleccionar Ignorar el estado del componente. Seleccione esta
opcién para expresar que es consciente del estado de error del componente pero que
por alguna razdén desea conservar su AVG de esta manera y no desea que se le

advierta mediante el icono en la bandeja de sistema.

6.5. Estadisticas

La seccién Estadisticas se encuentra en la parte inferior izquierda de la Interfaz del
usuario de AVG. Ofrece una lista de informacién acerca del funcionamiento del
programa:

e Base de datos de virus: informa de la version de la base de datos de virus
instalada en este momento.

e Version AVG: informa de la version instalada del programa AVG (el nimero
tiene el formato 10.0.xxxx, donde 10.0 es la versién de la linea de producto y
xxxx es el numero de compilacion)

e La licencia caduca: indica la fecha de vencimiento de la licencia de AVG.

6.6. Icono en la bandeja de sistema

El Icono en la bandeja de sistema (en la barra de tareas de Windows) indica el
estado actual de AVG Internet Security 2011. Esta visible en todo momento en la
bandeja del sistema, tanto si la ventana principal de AVG esta abierta como si esta
cerrada:

11:29 AM
9/11/2010

EN .H" 15: E'“ ..\F |-.- I:J=:| I‘I

Si aparece a todo color ﬂ, el icono de la bandeja del sistema indica que todos los
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componentes de AVG estan activos y completamente operativos. También, el icono en
la bandeja de sistema AVG se puede mostrar en color completo si AVG esta en estado
de error pero usted esta totalmente consciente de esta situacién y ha decidido de
manera deliberada Ignorar el estado del componente. Un icono con un signo de
exclamacién M indica un problema (componente inactivo, estado de error, etc.).
Haga doble clic en el icono en la bandeja del sistema para abrir la ventana principal
y editar un componente.

El icono en la bandeja de sistema también informa sobre las actividades actuales de
AVG y los cambios posibles de estado en el programa (por ejemplo, inicio automatico
de un analisis o de una actualizacion programados, cambio de perfil del Firewall,
cambio de estado de un componente, ocurrencia de estado de error, etc.) mediante
una ventana emergente que se abre desde el icono en la bandeja de sistema de AVG:

Analizar
Analizar todo el equipo == inicd.

6:15 PM
9/12/2010

EN =BT me T

El icono en la bandeja del sistema también se puede utilizar como vinculo rapido
para obtener acceso a la ventana principal de AVG en cualquier momento haciendo
doble clic en el mismo. Al hacer clic con el botén secundario en el icono en Ia
bandeja de sistema se abre un pequefio menu contextual con las opciones
siguientes:

o Abrir Interfaz del usuario de AVG: haga clic para abrir la Interfaz del usuario
de AVG.

e Andlisis: haga clic aqui para abrir el mend contextual de andlisis predefinidos (
Anélisis de todo el equipo, Andlisis de carpetas/archivos especificos, Analisis
Anti-Rootkit) y seleccione el analisis que corresponda, se iniciara
inmediatamente

e Firewall: haga clic aqui para abrir el menu contextual de opciones de
configuracion del Eirewall, donde podra editar los parametros mas importantes:
Estado del Firewall (Firewall activado/Firewall desactivado/Modo de

emergencia), cambio al modo de juegoy perfiles de Firewall

o Analisis en ejecucion: este elemento se muestra sélo si se esta ejecutando
un analisis en ese momento en el equipo. Para este analisis puede establecer la
prioridad, o detener o pausar el analisis que se esta ejecutando. Ademas, se
pueden realizar las siguientes acciones: Establecer prioridad para todos los
analisis, Pausar todos los analisis o Detener todos los analisis.

e Actualizar ahora: inicia inmediatamente una actualizacién

e Ayuda: abre el archivo de ayuda de la pagina de inicio
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6.7. Gadget de AVG

El gadget de AVG se muestra en el escritorio de Windows (barra lateral de Windows).
Esta aplicacién sélo es compatible con los sistemas operativos Windows Vista y
Windows 7. El gadget de AVG ofrece un acceso inmediato a las funciones mas
importantes de AVG Internet Security 2011 , por ejemplo, analisis y actualizacién:

Y AVG
SCAN NOW
UPDATE NOW

LI

o

El gadget de AVG proporciona las opciones de acceso rapido siguientes:

e Analizar ahora: haga clic en el vinculo Analizar ahora para iniciar el analisis
de todo el equipo directamente. Puede ver el progreso del proceso de analisis
en la interfaz del usuario alternativa del gadget. Una breve descripcién general
de las estadisticas proporciona informacion sobre el nimero de objetos
analizados, las amenazas detectadas y las amenazas reparadas. Durante el

analisis, siempre puede pausar ﬁo detenerﬁ el proceso de analisis. Para
obtener informacion detallada sobre los resultados del analisis, consulte el
cuadro de didlogo estandar Descripcion general de los resultados del
analisis ; el elemento correspondiente aparecera como analisis de gadgets
de la barra lateral.

- AVG

@ SCANNING
L

“ AVG
SCAN RESULT
" Mo threats found

Show details

CLOSE

Scanned: 20372
Detected: 0
Hesled: 0

e Actualizar ahora: haga clic en el vinculo Actualizar ahora para iniciar la
actualizacién de AVG directamente desde el gadget:

*- AVG
® UPDATING
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o Vinculo a TwitterE: abre una nueva interfaz del gadget de AVG en la que se
proporciona un resumen de los Ultimos suministros de AVG publicados en
Twitter. Siga el vinculo Ver todos los suministros de Twitter de AVG para
abrir el navegador de Internet en una ventana nueva, e ira directamente al
sitio web de Twitter, en concreto a la pagina dedicada a las noticias
relacionadas con AVG:

. AVG
SCAN NOW
: | _UPDATE NOW |
Latest Twitter Feeds ”PD”E e
f
"™ officialAVGnews: From Ema's Blog: Mobilising ma...
B http:/ftwitter. comjofficial AVGnews/statuses/ 18973642, .. )

officialAVGnews: From Roger's Blog: Folks .. com...
http:/ftwitter.comjofficial AVGnews/statuses/ 18742050, ..

officialAVGnews: From the VirusLab: Dangerous ...
http:/ftwitter.com/offical AVGnews/statuses 1868 1699, ..

View all the AVG Twitter feeds

o Vinculo a Facebookn: abre el navegador de Internet con el sitio web de
Facebook, en concreto en la pagina de la comunidad de AVG

M

e PC Analyze: abre la interfaz del usuario en el componente PC Analyzer
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7. Componentes de AVG

7.1. Anti-Virus

7.1.1. Principios de Anti-Virus

El motor de analisis del software antivirus analiza todos los archivos y la actividad de
archivos (abrir y cerrar archivos, etc.) en busca de virus conocidos. Se bloquearan los
virus detectados para que no puedan realizar ninguna accién y después se limpiaran o
pondran en cuarentena. La mayoria del software antivirus también utiliza el analisis
heuristico; en este analisis se analizan los archivos para detectar caracteristicas
tipicas de los virus, denominadas firmas virales. Esto significa que el analizador
antivirus puede detectar un virus nuevo y desconocido si éste contiene algunas
caracteristicas tipicas de los virus ya existentes.

La funcion esencial de la proteccion antivirus es que ningun virus conocido
pueda ejecutarse en el equipo.

Dado que hay casos en que una tecnologia por si sola podria no llegar a detectar o
identificar un virus, el Anti-Virus combina varias tecnologias para garantizar que su
equipo esté protegido frente a los virus:

¢ Analisis: busqueda de cadenas de caracteres que son caracteristicas de un
virus dado.

¢ Anédlisis heuristico: emulacién dindmica de las instrucciones del objeto analizado
en un entorno informatico virtual.

e Deteccidn genérica: deteccion de las instrucciones caracteristicas de un virus
0 grupo de virus dado.

AVG también puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL que
podrian ser potencialmente no deseadas dentro del sistema. Llamamos a estas
amenazas programas potencialmente no deseados (diversos tipos de spyware, adware
etc.). Ademas, AVG analiza el registro de su sistema para comprobar si posee entradas
sospechosas, archivos temporales de Internet y cookies de rastreo, y le permite tratar
todos esos elementos potencialmente dafiinos de la misma manera que trata cualquier
otra infeccion.
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7.1.2. Interfaz de Anti-Virus

¥ AVG Internet Security 2011

Historial Hemramientas Ayuda

Usted esta protegido.

Todas las funciones de sequridad funcionan correctamente y estdn actualizadas.

Componente Anti-Virus

Anti-Virus detecta virus, gusanos, troyanos y archivos ejecutables o bibliotecas no deseados dentro del sisterma.
6} Es vital mantener actualizado el componente Anti-Virus a fin de obtener el mdximo nivel de proteccidn.
4 Activo
Opciones de andlisis
Nimero de definiciones: 3161811
#4 Actualizar ahora . e
Uitima = jzacién: No disporible Versidn de publicacidn de & base de datos: Monday, September 06, 2010, 8:34 PM
_ __ Versién de la base de datos: 405/3118

BD de virus:
Version de AVG:
licencia caduca:

¥ Mostrar notificacion

La interfaz del componente Anti-Virus proporciona alguna informacion basica sobre el
funcionamiento del componente, informacidn sobre su estado actual (el componente
Anti-Virus esta activo.), y una breve descripcion general de las estadisticas del Anti-

Virus :

e Numero de definiciones: nimero que proporciona el recuento de los virus
definidos en la versidon actualizada de la base de datos de virus

o Version de publicacion de la base de datos: especifica la fecha y la hora en
gue se actualizo la base de datos de virus por ultima vez

e Version de la base de datos: define el nimero de la version de la base de
datos de virus instalada en este momento; y este nimero aumenta con cada
actualizacion de la base de datos de virus

Sélo hay un botdén de operacion disponible dentro de la interfaz de este componente (
Atras): presione el botdn para regresar a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

7.2. Anti-Spyware
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7.2.1. Principios de Anti-Spyware

El spyware generalmente se define como un tipo de malware, esto es, un software que
recopila informacion del equipo del usuario sin el conocimiento ni el consentimiento del
usuario. Algunas aplicaciones de spyware también pueden instalarse intencionalmente
y, con frecuencia, incluyen algunos avisos, ventanas emergentes o diferentes tipos de
software desagradable.

Actualmente, el origen mas comun de la infeccidn suele estar en los sitios web con
contenido potencialmente peligroso. Hay otros métodos de transmisidén; por ejemplo, a
través del correo electronico infectado con gusanos y virus, lo que también es
frecuente. La proteccion mas importante que se debe utilizar es un analizador que se
ejecute permanentemente en segundo plano, Anti-Spyware, que actle como
proteccion residente y analice las aplicaciones en segundo plano mientras el usuario
las ejecuta.

También existe el riesgo de que se haya transmitido malware a su equipo antes de que
AVG estuviera instalado, o de que usted no haya mantenido su AVG Internet

Security 2011 actualizado con las Gltimas actualizaciones de la base de datos y del
programa. Por ello, AVG le permite analizar su equipo en busca de malware/spyware

por medio de la funcion de analisis. También detecta malware inactivo y no peligroso,
esto es, malware que se ha descargado pero que no se ha activado aun.

7.2.2. Interfaz de Anti-Spyware

¥ AVG Internet Security 2011

Archivo Componentes Historial Hemramientas Ayuda

AVG Usted esta protegido.
.Inl‘emet&:ecurfty Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Componente Anti-Spyware

software no deseados que recopilan su informacidn personal de manera inadvertida. Para estar completamente

Anti-Spyware protege el equipo contra el adware y el spyware maliciosos, impidiendo fz entrada de anuncios y
@ protegido, asegUrese de mantener siempre actualizado el componente Anti-Spyware.

4 Activo
Definiciones de Spyware: 166642
#, Actualizar ahora » X o .
Utima ac ‘Versidn de publicacidn de la base de datos:  Monday, September 06, 2010, 8:34 PM
_ _ Version de la base de datos: 405/3118

BD de virus: 405/

¥ Mostrar notificacion

La interfaz del componente Anti-Spyware proporciona una breve descripcion general
sobre las funciones del componente, informacion sobre su estado actual y algunas
estadisticas de Anti-Spyware:

o Definiciones de Spyware: nimero que proporciona el recuento de muestras
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de spyware definido en la ultima version de la base de datos de spyware

e Version de publicacion de la base de datos: especifica la fecha y la hora en
gue se actualizé la base de datos de spyware

e Version de la base de datos : define el nimero de la Ultima versidon de la base
de datos de spyware; y este nimero aumenta con cada actualizacién de la
base de virus

Sélo hay un botdn de operacién disponible dentro de la interfaz de este componente (
Atras): presione el botdn para regresar a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

7.3. Anti-Spam

El término spam hace referencia al correo electrdnico no solicitado, la mayoria
publicitando un producto o servicio, que se envia de forma masiva a un gran namero
de direcciones de correo al mismo tiempo, lo que llena los buzones de correo de los
destinatarios. Los correos Spam no son correos comerciales legitimos cuyos
consumidores hayan dado su consentimiento. El spam no es sélo irritante, sino que
también puede ser una fuente de virus o contenido ofensivo.

7.3.1. Principios de Anti-Spam

AVG Anti-Spam comprueba todos los mensajes de correo electrénico entrantes y
marca los no deseados como spam. AVG Anti-Spam puede modificar el asunto del
correo electrénico (identificado como spam) agregando una cadena de texto especial.
A continuacion, puede filtrar facilmente los mensajes en el cliente de correo
electrénico.

El componente AVG Anti-Spam utiliza varios métodos de analisis para procesar cada
mensaje y ofrece la mayor proteccién posible contra mensajes de correo electrénico
no deseados. AVG Anti-Spam utiliza una base de datos que se actualiza regularmente
para la deteccién del spam. También es posible usar servidores RBL (bases de datos
publicas con direcciones de correo electrénico de "spammer conocidos"), asi como
agregar manualmente direcciones de correo electrénico a la Lista de remitentes
autorizados (nunca marcar como spam) y a la Lista de remitentes no autorizados (
marcar siempre como spam).
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7.3.2. Interfaz de Anti-Spam

¥ AVG Internet Security 2011

Componentes Historial Hemamientas Pyuda

Usted esta protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estdn actualzadas.

Componente Anti-Spam

Anti-Spam controla todos los mensajes de correo entrantes y marca los correos electronicos no deseados como
@l SPAM, Utiliza varios métodos de andlisis que ofrecen |2 méxima proteccidn posible.

Anti-Spam

4 Activo

Wersidn de publicacidn de fa base de datos:  Monday, Movember 03, 2008, 10:40 PM
Versidn de spamcatcher: 6.1.2

Mensajes de correo electrdnico procesados: 0

Numero de mensajes de spam: 0

Numero de mensajes phishing: 1}

Para obtener I3 configuracion mas detallada, seleccione Herramientas | Configuracidn avanzada... en el mend.

BD de virus: 405/3118
Version de AVG: 10.0.1105

La licenda caduca:

¥ Mostrar notificacion

En el cuadro de didlogo del componente Anti-Spam encontrara un texto breve con
una descripcion de las funciones del componente, informacion sobre el estado actual y
las estadisticas siguientes:

e Version de la base de datos: especifica la fecha y la hora en que se
actualizé y publicé la base de datos de spam.

o Version de Spamcatcher: define el nUmero de la version mas reciente del
motor anti-spam.

 Numero de mensajes de correo electréonico procesados: especifica
cuantos mensajes de correo electrdnico se analizaron desde la Ultima ejecucion
del motor Anti-Spam

o Numero de mensajes de spam: de todos los correos electrénicos analizados,
especifica cuantos mensajes se marcaron como spam

o Numero de mensajes phishing: de todos los correos electronicos analizados,
especifica cuantos mensajes se asignaron como intentos de phishing

El cuadro de didlogo de Anti-Spam también proporciona el vinculo Herramientas/

Configuracion avanzada. Utilice el vinculo para ir al entorno de configuracion
avanzada de todos los componentes de AVG Internet Security 2011.

Observe que: El proveedor del software ha configurado todos los componentes de

AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
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puede llevar a cabo cambios en la configuracion.

Sélo hay un botdn de operacién disponible dentro de la interfaz de este componente (
Atras): presione el botdn para regresar a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

7 .4. Firewall

Un firewall es un sistema que aplica una politica de control de acceso entre dos o mas
redes bloqueando o permitiendo el trafico. Cada firewall contiene un conjunto de reglas
gue protege la red interna de ataques que se originan desde fuera (generalmente
desde Internet) y controla toda comunicacién en cada puerto de red. La comunicacién
se evalla segun las reglas definidas y, asi, se permite o prohibe. Si el firewall reconoce
cualquier intento de intrusién, “bloquea” el intento y no permite el acceso al equipo.

El Firewall estd configurado para permitir o denegar la comunicacién interna o externa
(bidireccional, de entrada o de salida) mediante puertos definidos y para aplicaciones
de software definidas. Por ejemplo, el firewall puede configurarse para permitir que la
informacion web entrante y saliente fluya Unicamente mediante Microsoft Explorer.
Cualquier intento de transmitir informacion web mediante otro navegador seria
bloqueado.

El Firewall protege su informacién personal para que no se envie desde su equipo sin su
autorizacion. Controla la forma en que su equipo intercambia datos con otros equipos a
través de Internet o de una red local. Dentro de una organizacion, el Firewall también
protege al equipo de posibles ataques iniciados por usuarios internos desde otros
equipos de la red.

Recomendacién: normalmente no se recomienda usar mas de un firewall en un solo
equipo. El equipo no serd mas seguro si se instalan mas firewalls. Es mas probable
gue se produzcan algunos conflictos entre estas dos aplicaciones. Por lo tanto le
recomendamos que sélo utilice un firewall en su equipo y desactive los demas,; asi se
elimina el riesgo de posibles conflictos y cualquier problema relacionado con esto.

7.4.1. Principios de Firewall

En AVG, el componente Firewall verifica todo el trafico en cada puerto de red de su
equipo. El Firewall, de acuerdo con las reglas definidas, evalla las aplicaciones que
estan ejecutandose en el equipo (y desean conectarse a Internet o a una red local) o
las que abordan su equipo desde el exterior para intentar conectarse a su PC. Para
cada una de estas aplicaciones, el Firewall permite o prohibe la comunicacién en los
puertos de red. De forma predeterminada, si la aplicacién es desconocida (es decir, no
tiene reglas de Firewall definidas), el Firewall le preguntara si desea permitir o
bloguear el intento de comunicacion.

Nota: el Firewall AVG no esta disefado para plataformas de servidor.

El Firewall AVG puede:

e Permitir o bloquear intentos de comunicacion de aplicaciones conocidas de
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forma automatica, o solicitarle una confirmacion.

o Utilizar perfiles completos con reglas predefinidas, de acuerdo con sus
necesidades

o Cambiar el perfil de forma automatica al conectarse a diferentes redes, o
utilizar diferentes adaptadores de red

7.4.2. Perfiles de Firewall

El Firewall le permite definir reglas de seguridad especificas basandose en si su equipo
se ubica en un dominio o es un equipo independiente, o incluso portatil. Cada una de
estas opciones exige un nivel de proteccién diferente y los niveles estan cubiertos por
los perfiles correspondientes. En resumen, un perfil de Firewall es una configuracién
especifica del componente Firewall; es posible utilizar varias configuraciones
predefinidas.

Perfiles disponibles

e Permitir todo: un perfil de sistema de Firewall que ha preestablecido el
fabricante y siempre se encuentra presente. Al activar este perfil, se permite
toda la comunicacién a través de la red y no se aplican reglas de politicas de
seguridad, como si la proteccidn del Firewall estuviera desactivada (todas las
aplicaciones se permiten, pero los paquetes contintan siendo analizados; para
desactivar por completo cualquier filtrado necesita deshabilitar el Firewall). El
perfil de sistema no puede duplicarse, eliminarse, y su configuracion no puede
ser cambiada.

e Bloquear todo: un perfil de sistema de Firewall que ha preestablecido el
fabricante y siempre se encuentra presente. Cuando este perfil estd activado,
se bloquea toda la comunicacion de red, y el equipo no estara disponible para
las redes externas y tampoco podra comunicarse con ellas. El perfil de sistema
no puede duplicarse, eliminarse, y su configuracion no puede ser cambiada.

e Perfiles personalizados:

0 Conectado directamente a Internet: adecuado para equipos
domésticos de escritorio comunes conectados directamente a Internet o
equipos portatiles que se conectan a Internet fuera de la red segura de
la compaiiia. Seleccione esta opcion si se conecta desde su casa o se
encuentra en la red de una empresa pequefa sin control central.
Asimismo, seleccione esta opcién si va a viajar y se va a conectar
mediante un equipo portatil desde diferentes lugares desconocidos y
posiblemente peligrosos (cafés Internet, habitaciones de hotel, etc.). Se
crearan reglas mas restrictivas, ya que se supone que estos equipos no
tienen proteccion adicional y, por lo tanto, necesitan la proteccion
maxima.

0 Equipo en un dominio: adecuada para los equipos dentro de una red
local, por ejemplo, corporativa o escolar. Se asume que la red esta
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protegida por algunas medidas adicionales, por lo que el nivel de
seguridad puede ser menor que para un equipo independiente.

0 Red doméstica pequeia o de oficina pequefna: adecuada para equipos
en redes pequefias, por ejemplo, en casa o en una oficina pequefia, que
funcionan sdlo como varios equipos conectados entre si, sin un
administrador central.

Cambio de perfiles

La funcién de cambio de perfil permite al Firewall cambiar automaticamente al perfil
definido al utilizar un adaptador de red determinado o al conectarse a un cierto tipo de
red. Si aln no se ha asignado un perfil al drea de red, hasta la siguiente conexién a
esa area, el Firewall mostrara un cuadro de didlogo que solicitard asignar un perfil.

Puede asignar los perfiles a todas las areas o interfaces de redes locales y especificar
la configuracién mas detalladamente en el cuadro de didlogo Perfiles de dareas y
adaptadores, donde también puede desactivar la caracteristica si no desea utilizarla (
posteriormente, para cualquier tipo de conexion, se utilizara el perfil predeterminado).

Generalmente, los usuarios que tienen un equipo portatil y utilizan varios tipos de
conexidn encontraran que esta caracteristica es util. Si tiene un equipo de escritorio y
s6lo utiliza un tipo de conexion(por ejemplo, conexién por cable a Internet), no
necesita preocuparse por el cambio de perfiles, ya que practicamente no lo utilizara.

7.4.3. Interfaz de Firewall

3 AVG Intemnet Security 2011

Archiva Componentes Historial Heramientas Ayuda

AVG Usted esta protegido.

. Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
.Internet Security < b

Componente Firewall

M Descripcion general g? Firewall controla todas las comunicaciones en cada puerto de fa red, protegiéndole contra atagues maliciosos.

= I Cuando Firewal reconoce un intento de intrusidn, lo bloguea inmediatamente ¥ le mantiene seguro.
rewa

Analizar ahora

Ld Activo
Opciones de an Se ha activado el Firewall para: 1 hora(s) 3 minuto(s) 53 segundo(s)
P Paquetes bloqueados: 40
Paquetes totales: 13166

Utimz

Para obtener b configuracidn mas detalada, seleccione Herramientas [ Configuracidn del Firewall... en el mend del sistema.

Configuracion del Firewall...

Seleccione el perfil de Firewal: @ Firewal activado
) Firewall desactivado

2 Modo de emergencia (bloguear todo el trifico)

[Red doméstica pequefia o de oficina pe v]

BD de virus: 405/3118
Versién de AVG: 10.0.1105 [7] Habilitar el Modo de juego

La licenda caduca:
12/31/2014 | #

Regenerar corfiguracion | @ Guardar cambios Cancelar

¥ Mostrar notificacion

La interfaz de Firewall proporciona informacion basica acerca de la funcionalidad del
componente, su estado y una breve descripcion general de las estadisticas del
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Firewall:

o El Firewall ha estado activado durante: tiempo transcurrido desde que se
inicid el Firewall por ultima vez

e Paquetes bloqueados: numero de paquetes bloqueados de la cantidad total
de paquetes analizados

e Paquetes totales: numero de todos los paquetes analizados durante la
ejecucion del Firewall

Configuracion del Firewall

o Seleccionar el perfil de Firewall: en el menu desplegable, seleccione uno de
los perfiles definidos: existen dos perfiles disponibles en todo momento (los
perfiles predeterminados llamados Permitir todo y Bloquear todo); otros
perfiles se agregaron manualmente mediante la edicién de perfiles en el cuadro
de didlogo Perfiles en Configuracién del Firewall.

e Habilitar el modo de juego: marque esta opcion para asegurarse de que al
ejecutar aplicaciones de pantalla completa (juegos, presentaciones de
PowerPoint, etc.), el Firewall no muestre cuadros de didlogo de confirmacion
para permitir o bloquear la comunicacion para las aplicaciones desconocidas. Si
en ese momento una aplicacidon desconocida intenta comunicarse mediante la
red, el Firewall permitird o bloqueara automaticamente el intento de acuerdo a
la configuracidn que existe en el perfil actual. Cuando estd activado el modo de
juego, todas las tareas programadas (andlisis y actualizaciones) se posponen
hasta que la aplicacion se cierra.

o Estado del Firewall:

0 Firewall activado: seleccione esta opcién para permitir la comunicacion
con aquellas aplicaciones que tienen la asignacion de 'permitido’ en el
conjunto de reglas definido dentro del perfil de Firewall seleccionado

0 Firewall desactivado: esta opcién desactiva el Firewall por completo,
se permite todo el trafico pero no se analiza

0 Modo de emergencia (bloquear todo el trafico de Internet):
seleccione esta opcidn para bloquear todo el trafico en todos los puertos
de red; el Firewall aun estara en ejecucién, pero se detendra todo el
trafico de red

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cambios en la configuracion. Si necesita cambiar la configuracion
del Firewall, seleccione el elemento del menu del sistema Herramientas/
Configuracion del Firewall y edite la configuracion del Firewall en el cuadro de
didlogo de Configuracién del Firewall que se abre.
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Botones de control

e Regenerar configuracion: presione este botdn para sobrescribir la
configuracion actual del Firewall y para volver a la configuracion
predeterminada segun la deteccidén automatica.

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este cuadro de didlogo.

e Cancelar: presione este botdén para volver a la interfaz del usuario de AVG
predeterminada (descripcion general de componentes)

7.5. Link Scanner

7.5.1. Principios de Link Scanner

LinkScanner le protege contra el creciente nimero de amenazas fugaces que
aparecen en la web. Estas amenazas pueden esconderse en cualquier tipo de sitio
web, desde gubernamentales y de marcas grandes y reconocidas hasta de negocios
pequefos, y rara vez permanecen alli por mas de 24 horas. LinkScanner le protege
analizando las paginas web que estan detras de los vinculos de cualquier pagina web
que esté viendo y se asegura de que sean seguras en el Unico momento en que
verdaderamente importa: cuando esta por hacer clic sobre ellas.

La tecnologia de LinkScanner consta de dos funciones, Search-Shield y Surf-Shield:

o Search-Shield contiene una lista de los sitios web (direcciones URL) que se
sabe que son peligrosos. Al realizar blisquedas con Google, Yahoo!,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam,
eBay, Twitter, Digg o SlashDot, todos los resultados de la busqueda se
comprueban segln esta lista y aparece un icono de veredicto (para los
resultados de busqueda de Yahoo! sélo se muestran iconos de veredicto del
tipo "sitio web vulnerable").

e Surf-Shield analiza el contenido de los sitios web que visita,
independientemente de la direccion del sitio web. Aunque Search-Shield no
detecte alguno de estos sitios web (p. ej., un sitio web malicioso que se haya
creado recientemente o un sitio web que antes estaba limpio pero que ahora
contiene malware), Surf-Shield lo detectara y lo bloqueard cuando intente
visitarlo.

Nota: LinkScanner no esta disefiado para plataformas de servidor.

7.5.2. Interfaz de Link Scanner

La interfaz del componente LinkScanner proporciona una breve descripcion de las
funciones del componente e informacion sobre su estado actual. Ademas, puede
encontrar la informacion acerca del niimero de versidon de la base de datos mas
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reciente de LinkScanner (Version de LinkScanner).

2F AVG Internet Security 2011

Archive Componentes Histarial Hemamientas Ayuda

w AVG Usted estd protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Componente LinkScanner

M Descripcion general LinkScanner® ofrece proteccidn completa mientras busca v navega por Internet. Para lograr esto, utiiza dos funciones;
LinkScanner ‘E Surf-Shield y Search-Shield. Su equipo estd protegido contra ataques web, y podrd tomar decisiones informadas sobre los

sitios que elige visitar. LinkScanner funciona con los navegadores Internet Explorer y Firefox.

Analizar ahor:

L4 Activo
#4 Actualizar ahora

. Versidn de LinkScanner: 0336
Uttima ac

Parz obtener & configuracién mds detallada, seleccione Herramientas / Configuracion avanzada... en el mend.

Configuracion
BD de virus: 405/311¢ Habilitar Search-Shield (necesita el reinicio del navegador web)
. /] Habilitar Surf-Shield
La licencia caduca: abitar Su ©
12/31/2014 @ Guardar cambios Cancelar

¥ Mostrar notificacion

Configuracion de LinkScanner
En la parte inferior del cuadro de didlogo, puede editar varias opciones:

o Habilitar Search-Shield (activado de forma predeterminada): iconos
asesores de notificacion sobre las busquedas realizadas con Google, Yahoo!,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam,
eBay, Twitter, Digg o SlashDot que comprueban por adelantado el contenido de
los sitios devueltos por el motor de blusqueda.

o Habilitar Surf-Shield (activado de forma predeterminada): proteccion activa
(en tiempo real) contra sitios de explotacién cuando se obtiene acceso a ellos.
Las conexiones a los sitios maliciosos conocidos y su contenido de explotacion
se bloquean cuando el usuario obtiene acceso a ellos a través de un navegador
web (o cualquier otra aplicacion que utilice HTTP).

7.5.3. Search-Shield

Al realizar busquedas en Internet con Search-Shield activado, todos los resultados de
busqueda que devuelven los motores de blsqueda mas populares (Google, Yahoo!,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay,
Twitter, Digg y SlashDot) se analizan para buscar vinculos peligrosos o sospechosos.
Al comprobar estos vinculos y marcar los vinculos malos, AVG LinkScanner muestra
una advertencia antes de hacer clic en los vinculos peligrosos o sospechosos, asi
puede estar seguro de que sdlo visitara sitios web seguros.
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Mientras se evalla un vinculo en la pagina de resultados de busqueda, vera un simbolo
situado junto a él para informarle de que la comprobacion del vinculo estad en curso. Al
finalizar la evaluacion se mostrara el icono informativo respectivo:

* La pagina vinculada es segura (con el motor de busqueda de Yahoo! en la
barra de herramientas AVG Security (este icono no se mostrara).).

1) La pagina vinculada no contiene amenazas pero es algo sospechosa (origen o
motivos cuestionables, por lo tanto no recomendable para realizar compras por
Internet, etc.).

@ La pagina vinculada puede ser segura por si misma pero contiene vinculos a
paginas definitivamente peligrosas, o contener un codigo sospechoso, aunque no
emplee ninguna amenaza directa en ese momento.

ﬁ La pagina vinculada contiene amenazas activas! Por su seguridad, no se le
permitird visitar esta pagina.

@ La péagina vinculada no es accesible, y por ello no puede analizarse.

Al desplazarse sobre un icono de calificacidon se mostraran los detalles acerca del
vinculo en cuestidn. La informacion incluye detalles adicionales acerca de la amenaza
(si hubiere), la direccion IP del vinculo y la fecha en que la pagina fue analizada con
AVG:

¥ Ave ,3,?

Seguro: Esta pagina no contiene amenazas activas.
Explicacion:

Es segurc pasar a esta pagina.

Las clasificaciones fueron dadas por AVG. Los propietarios del

sitio pueden ponerse en contacto con AVG para la resolucion de
cualquier duda.

Manténgase actualizade con las ltimas

noticias y actualizaciones de AVG, Visite ol sitic IR EIEEET
web de AVG.

7.5.4. Surf-Shield

Esta poderosa proteccién bloqueara el contenido malicioso de cualquier pagina que
intente abrir, y evitarda que se descargue en su equipo. Con esta caracteristica
activada, al hacer clic en un vinculo o escribir la URL de un sitio peligroso se evitara
que se abra la pagina Web, y le protegera por lo tanto de infecciones inadvertidas. Es
importante recordar que las paginas Web con vulnerabilidades pueden infectar su
equipo por el mero hecho de visitar el sitio afectado; por esta razén, cuando solicita
una pagina peligrosa que contiene vulnerabilidades u otras amenazas serias, AVG Link
Scanner no permitird que su navegador la muestre.

Si encuentra un sitio web malicioso, AVG Link Scanner del navegador web le advertira
con un mensaje similar al siguiente:
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Incierto: Esta pagina puede contener amenazas
activas.

Categoria de riesgo: Sitio de "oracks”

Nombre del riesgo: warez-bb.org

Las clasificaciones fueron dadas por AVG. Los propietarios del
sitic pueden ponerse en contacto con AVG para la resolucion de
cualquier duda.

Manténgsse actualizado con las dltimas

noticias y actualizaciones de AVG. Visite =] 5itio
web de AVG.

iEntrar en este sitio web es muy arriesgado y no es recomendable!

7.6. Proteccion residente

7.6.1. Principios de la Proteccion residente

El componente Proteccion residente brinda proteccion continua a su equipo. Analiza
cada archivo abierto, guardado o copiado, y protege las areas de sistema del equipo.
Cuando la Protecciéon residente descubre un virus en un archivo al que se esta
teniendo acceso, detiene la operacién que se esta realizando y no permite que el virus
se active. Normalmente no se advierte su presencia, ya que se ejecuta "en segundo
plano", y usted sélo recibe notificaciones cuando se encuentran amenazas; al mismo
tiempo, la Proteccion residente bloquea la activacién de la amenaza y la elimina. La
Proteccion residente se carga en la memoria del equipo durante el inicio del sistema.

La Proteccion residente puede:

Analizar en busca de amenazas especificas

Analizar medios extraibles (unidad flash, etc.)

Analizar archivos con extensiones especificas o sin extensiones

Permitir excepciones durante el analisis al especificar archivos o carpetas que
nunca deben analizarse

Advertencia: la Proteccion residente se carga en la memoria del equipo durante
el inicio del sistema, y es vital que Ia mantenga activada todo el tiempo.
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7.6.2. Interfaz de la proteccion residente

¥ AVG Internet Security 2011

Componentes Historial Hemamientas Pyuda

w AVG Usted esta protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estdn actualzadas.

Componente Proteccion residente
M Descripcidn general Proteccdion residente anzliza los archivos al ser copiados, abiertos y guardados, y si detecta una amenaza, prohibe
e ———— @ su activacidn. Tambign proporciona proteccidn vital para fas dreas de sistema de su equipo.

Analizar ahora

L Activo
#4 Actualizar ahora Se ha estado ejecutando para: 1 hora(s) 14 minuto(s) 5 segundo(s)
Uttim: . Amenazas encontradas y blogueadas: 14 Restablecer valor

Para obtener I3 configuracion mas detallada, seleccione Herramientas | Configuracidn avanzada... en el mend.

Configuracién de Proteccion residente

Proteccidn residente activa
(&) Eliminar todas las amenazas automaticamente [C] Andlisis de cookies de rastreo

BD de virus: 405/3118 . o
Version de AVG: 10.0.1105 @ Preguntar antes de eliminar las amenazas

La licenda caduca:

e
12/31/2014 #®  Guardar cambios Cancelar

¥ Mostrar notificacion

Ademas de una descripcidon general de la funcion Proteccion residente y la
informacion sobre el estado del componente, la interfaz de la Proteccion residente
ofrece también algunos datos estadisticos:

e Proteccion residente se ha estado ejecutando: indica el tiempo desde la
ultima ejecucion del componente

o Amenazas detectadas y bloqueadas: nimero de infecciones detectadas
cuya ejecucion o apertura se evito (si es necesario, este valor puede ser
restablecido, por ejemplo, por cuestiones estadisticas: Restablecer valor)

Configuracion de la Proteccion residente

En la parte inferior de la ventana de didlogo encontrard la seccién Configuracion de
la proteccién residente , donde puede editar algunas configuraciones basicas de
funcionamiento del componente (/a configuracion detallada, como con todos los
demas componentes, esta disponible a través de Herramientas/Configuracion
avanzada del menu del sistema).

La opcion La Proteccion residente esta activa le permite activar o desactivar
facilmente la proteccién residente. De manera predeterminada, la funcién esta
activada. Con la proteccidn residente activada puede decidir de manera adicional como
se deben tratar (eliminar) las posibles infecciones detectadas:

0 automaticamente (Eliminar todas las amenazas automaticamente)
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0 0 solo después de la aprobacion del usuario (Preguntarme antes de eliminar
las amenazas)

Esta opcién no tiene impacto sobre el nivel de seguridad, y sélo refleja sus
preferencias.

En ambos casos, puede seleccionar si desea Analizar cookies de rastreo. En algunos
casos especificos puede activar esta opcidén para alcanzar los maximos niveles de
seguridad, sin embargo, esta opcidn estd desactivada de manera predeterminada. (
cookies = paquetes de texto enviados por un servidor a un navegador web y después
enviados de regreso sin cambios por el explorador cada vez que tiene acceso a ese
servidor. Las cookies HTTP se utilizan para la autenticacion, el seguimiento y el
mantenimiento de informacion especifica sobre los usuarios, como las preferencias de
ubicacion o el contenido de su carrito de compras electrénico).

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cambios en la configuracion. Si necesita cambiar la configuracion
de AVG, seleccione el elemento del menu del sistemaHerramientas/Configuracion
avanzada y edite la configuracion de AVG en el cuadro de dialogoConfiguracion
avanzada de AVG abierto recientemente.

Botones de control

Los botones de control disponibles dentro de la interfaz de la Proteccion residente
son:

o Administrar excepciones : abre el cuadro de didlogo Protecciéon residente:
Elementos excluidos, donde podra definir carpetas y archivos que deberian
excluirse del andlisis de la Protecciéon residente

e Guardar cambios: presione este botén para guardar y aplicar los cambios
efectuados en este cuadro de didlogo.

e Cancelar: presione este botén para volver a la Interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

7.6.3. Deteccion de la proteccion residente

La Proteccion residente analiza los archivos mientras éstos se copian, se abren o se
guardan. Cuando se detecta una amenaza de virus o de cualquier tipo, se le advertird
inmediatamente mediante este cuadro de didlogo:
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oF Alerta de AVG Proteccitn residente

'] Se detecté Amenaza.

Archivo: c:\Users\User.PC10\Desktop\Eicar\eicar.com
Amenaza nombre: Virus identificado EICAR_Test (Mas informacion)
Detectado al abrir.

2 Mover a la béveda
Se pondré en cuarentena el archivo infectado de forma segura en la Baveda
de Virus.

= Ir al archivo
Abre el Explorador de Windows en la carpeta donde se encuentra el archivo.

2 Omitir
El archivo identificado seguira en su ubicacidn actual del disco. Para
garantizar la proteccidn, Proteccidn residente no permitira el acceso a los
archivos que estén infectados.

Mostrar detalles

Con este cuadro de didlogo de advertencia, buscara datos en el archivo que se
detecto y se designé como infectado (Nombre del archivo), el nombre de la infeccién
reconocida (Nombre de la amenaza) y un vinculo a la Enciclopedia de Virus , donde
podra encontrar informacion detallada sobre la infeccién detectada, si se conoce (Mas
informacion).

Ademas, tendra que decidir qué accion se debe emprender. Estan disponibles las
siguientes opciones:

Tenga en cuenta que, en determinadas condiciones (el tipo de archivo infectado
y donde se encuentra), no todas las opciones estan siempre disponibles.

e Eliminar la amenaza como usuario avanzado: seleccione la casilla si
supone que no tiene suficientes derechos para eliminar la amenaza como un
usuario comun. El usuario avanzado tiene derechos de acceso extensos vy, sila
amenaza se localiza en una cierta carpeta del sistema, puede ser necesario
utilizar esta casilla de seleccién para eliminarla con éxito.

e Reparar: este botdn sélo aparece si se puede reparar la infeccién detectada.
A continuacion se elimina del archivo y restaura el archivo al estado original. Si
el propio archivo es un virus, utilice esta funcién para eliminarlo (es decir,
enviarlo a la Boveda de Virus)

e Mover a la Boveda: el virus serd movido a la Boveda de virus_AVG.

e Ir al archivo: esta opcion lo redirige a la ubicacion del objeto sospechoso (
abre una ventana nueva del Explorador de Windows)

o Ignorar:. recomendamos encarecidamente NO utilizar esta opcidn, a menos que
tenga una muy buena razén para hacerlo.

En la seccion inferior del cuadro de didlogo encontrara el vinculo Mostrar detalles
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haga clic sobre él para abrir una ventana emergente con informacién detallada sobre el
proceso que se estaba ejecutando cuando se detectd la infeccién, y la identificacion
del proceso.

La descripcidon general de todas las amenazas detectadas por la Protecciéon residente
puede encontrarse en el cuadro de didlogo Deteccion de proteccion residente,
accesible desde la opcién de menu del sistema Historial/Deteccion de proteccion
residente:

2F AVG Internet Security 2011
Componentes Historial Hemamientas HAyuda
~ - .
o AVG Usted esta protegido.
.l'nl‘emet.‘u:ecurfty Todas las funciones de seguridad funcionan correctamente y estdn actualizadas.
Deteccion de Proteccién residente

Infeccidn Objeto Resultado Tiempo de deteccidn  ~ Tipo de objet
&3 Virus identificado EICAR_Test c:\Users\User.PC10\De... Infectado 9/12/2010, 5:23:30 PM  archvo
E3 Troyano BackDoor.Generic12.B... ci\Users\User.PC10\De... Infectado 9/12/2010, 5:22:42 PM  archivo
&3 Troyano BackDoor.Generic12.B... c:\Users\User.PC10\De... Infectado 9/12/2010, 5:22:41 PM  archivo
E3 Troyano BackDoor.Ntrootkit.A c:\Users\User.PC10\De... Infectado 9/12/2010, 5:22:41 PM  archivo
&3 Troyano BackDoor.Ntrootkit. A c\Users\User.PC10\De... Infectado 9/12/2010, 5:22:40 PM  archivo

ROl S e 3 Vius identificado EICAR_Test  c:\Users\User.PCLO\De... Infectado 9/12/2010, 5:22:34 PM archivo

Utima e sponible (3 Virus identificado EICAR_Test c:\Users\User.PC10\De... Infectado 9/12/2010, 5:22:33PM  archivo
< [ 3

BD de, virus: 405/3118 Hap 7 registios en la lista

Version de AVG: 10.0.1105 Acci d les: Exportar list hiva, V: list

La licendia caduca: cciones adicionales: Exportar lista 3 archivo, Vaciar lista

12/31/2014 | Actualizar lista || Himinar seleccionadas H BHliminar todas las amenazas | Aras

¥ Mostrar notificacion

La Deteccion de proteccion residente ofrece una descripcion general de los objetos
que detectd la Proteccién residente, evaluados como peligrosos y reparados o
movidos a la Boveda de virus. Para cada objeto detectado se proporciona la
siguiente informacion:

o Infeccion: descripcién (y posiblemente el nombre) del objeto detectado

Objeto: ubicacién del objeto

Resultado: accién realizada con el objeto detectado

Tiempo de detecciéon: fecha y hora en que el objeto fue detectado

Tipo de objeto: tipo del objeto detectado

e Proceso: qué accion se llevo a cabo para sefialar al objeto potencialmente
peligroso de manera que se haya podido detectar

En la parte inferior del cuadro de didlogo, debajo de la lista, encontrara informacién

sobre el nimero total de los objetos detectados listados anteriormente. Adicionalmente
puede exportar toda la lista de objetos detectados en un archivo (Exportar lista a
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archivo) y eliminar todas las entradas en los objetos detectados (Vaciar lista). El
boton Actualizar lista actualizard la lista de hallazgos detectados por la Proteccion
residente. Con el botén Atrds regresara a la Interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

7.7. Analizador de correos electronicos

Una de las fuentes mas comunes de virus y troyanos es a través de correo
electronico. El phishing (suplantacién de identidad) y el spam hacen del correo
electrénico una fuente aln mayor de riesgos. Las cuentas de correo electronico
gratuitas aumentan la probabilidad de recibir esos correos maliciosos (ya que es muy
raro que empleen tecnologia anti-spam), y los usuarios domésticos confian demasiado
en tales correos. Asimismo, al navegar por sitios desconocidos y rellenar formularios en
linea con datos personales (como la direccién de correo electrénico), los usuarios
domésticos estan mas expuestos a ataques a través del correo electronico. Las
compafias normalmente utilizan cuentas de correo electréonico corporativas y emplean
filtros anti-spam, etc, para reducir el riesgo.

7.7.1. Principios del analizador de correos electronicos

El Analizador de correo personal analiza automaticamente los correos electrénicos
entrantes/salientes. Puede utilizarlo con los clientes de correo electrénico que no
tienen su propio plugin de AVG (pero también se puede utilizar para analizar mensajes
de correo electrdnico para clientes de correo electréonico compatibles con AVG con un
plugin especifico, como Microsoft Outlook y The Bat). Principalmente, se utilizard con
aplicaciones de correo electrénico como Outlook Express, Mozilla, Incredimail. etc.

Durante la instalacion de AVG hay dos servidores automaticos de AVG creados para
controlar el correo electrénico: uno para comprobar los correos electrénicos entrantes
y el otro para comprobar los correos electrdnicos salientes. Utilizando estos dos
servidores, los correos electronicos se analizan automaticamente en los puertos 110 y
25 (puertos estandar para enviar o recibir correo electrdnico).

El Analizador de correos electronicos funciona como una interfaz entre el cliente de
correo electrénico y los servidores de correo electrénico en Internet.

e Correo entrante: al recibir un mensaje del servidor, el componente
Analizador de correos electrénicos lo analiza en busca de virus, elimina los
archivos adjuntos infectados y agrega una certificacion. Si se detectan virus,
éstos se pondran en cuarentena en la Boveda de virus de forma inmediata.
Después pasa el mensaje al cliente de correo.

e Correo saliente: el mensaje se envia desde el cliente de correo electrdnico al
Analizador de correos electrdnicos, el cual analiza el mensaje y los archivos
adjuntos en busca de virus y después envia el mensaje al servidor SMTP (e/
andlisis de los correos electrdnicos salientes esta desactivado de forma
predeterminada y se puede configurar manualmente).

Nota: El analizador de correos electrénicos AVG no esta disefiado para plataformas de
servidor.
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7.7.2. Interfaz del analizador de correos electronicos

¥ AVG Internet Security 2011

Componentes Historial Hemamienta

[ AVG Usted esta protegido.

. Todas fas funciones de seguridad funcionan correctamente y estin actualizadas.
.Internet Security < b

Componente Analizador de correos electronicos

M= Descripcion general Analizador de correos electrénicos comprueba el correo entrante y saliente mediante plugins disefiados para los
% programas de correo electrdnico usados con mds frecuencia (por ejemplo, Outlook y The Batl). El Analizador de correo

Anzlizador de correos personal admite todos los clientes de correo electrénico que utiicen una conexidn POP3/SMTP o IMAP (como Mozilz
electrdnicos Thunderbird y Qutlook Express). Sise encuentra un virus, se mueve a la Bdveda de virus.

Analizar ahora

L Activo
Opciones de andlisis Total de mensajes analzados: 0
Amenazas encontradas vy bloqueadas: 0
#4 Actualizar ahora Proteccidn de correo electrdnico instalada: Analizador de correo personal

Uttima ac nible

Para obtener I3 configuracidn mas detallada, seleccione Herramientas /[ Configuracidn avanzads... en el mend.

Configuracion de Analizador de correos electronicos

[¥] Analizar mensajes entrantes
et Vizriu S:a‘\‘rng‘i:‘ilulg S [[] Analzar mensajes salientes
n de : 10.0.1105 P ’
Mostrar la ventana de notificacion mientras se analzan los e-mails

@ Guardar cambios Cancelar

¥ Mostrar notificacion

En el cuadro de didlogo del componente Analizador de correos electronicos
encontrara un texto breve con una descripcidn de las funciones del componente,
informacion sobre el estado actual y las estadisticas siguientes:

o Numero total de mensajes de correo electrénico analizados: indica
cuantos mensajes de correo electronico se han analizado desde la Ultima
ejecucion del Analizador de correos electrénicos (si es necesario, este valor
puede ser restablecido, por ejemplo, por cuestiones estadisticas: Restablecer
valor)

e Amenazas encontradas y bloqueadas: indica el nUmero de infecciones
detectadas en mensajes de correo electronico desde la Ultima ejecucion del
Analizador de correos electrénicos.

o Proteccion de correo electrénico instalada: informacion acerca de algun
complemento para proteccion del correo electrénico instalado, especifico para
su cliente de correo instalado.

Configuracion del Analizador de correos electronicos

En la parte inferior del cuadro de didlogo puede encontrar la seccién denominada
Configuracion del Analizador de correos electronicos donde puede editar algunas
funciones basicas del componente:

e Analizar mensajes entrantes: seleccione este elemento para especificar que
todos los correos electrdnicos entregados en la cuenta deben analizarse en
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busca de virus. De manera predeterminada, este elemento esta activado, y se
recomienda no cambiar esta configuracion.

e Analizar mensajes salientes: seleccione este elemento para confirmar que
se deben analizar en busca de virus todos los correos enviados desde la
cuenta. De forma predeterminada, este elemento se encuentra desactivado.

e Mostrar ventana de notificaciéon cuando se estén analizando correos
electrénicos: marque este elemento para confirmar que desea utilizar el
cuadro de notificacién que aparece sobre el icono de AVG en la bandeja del
sistema durante el analisis del correo con el componente Analizador de
correos electréonicos. De manera predeterminada, este elemento esta
activado, y se recomienda no cambiar esta configuracion.

Se puede obtener acceso a la configuraciéon avanzada del componente Analizador de
correos electrénicos mediante el elemento Herramientas/Configuracion
avanzada del menu del sistema; no obstante, la configuracion avanzada soélo se
recomienda para los usuarios con experiencia.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento dptimo. No modifique la configuracién de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cambios en la configuracion. Si necesita cambiar la configuracion
de AVG, seleccione el elemento del menu del sistemaHerramientas/Configuracion
avanzada y edite la configuracion de AVG en el cuadro de didalogoConfiguracion
avanzada de AVG abierto recientemente.

Botones de control

Los botones de control disponibles en la interfaz del Analizador de correos
electrénicos son:

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este cuadro de didlogo.

e Cancelar: presione este botén para volver a la Interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).
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7.7.3. Deteccion mediante el analizador de correos electronicos
F AVG Internet Security 2011 =N R

Archivo Componentes Historial Hemamiertas Ayuda

W AVG Usted esta protegido.

- Todas las fundones de seguridad funcionan correctamente y estén actualizadas.
.Internet Security

Deteccion mediante el Analizador de correos electrénicos

M Descripcion general La lista estd vaca

#» Actualizar ahora
Utima act No disponible

BD de virus: 405/3118
Version de AVG: 10.0.1105
La licenda caduca:

¥ Mostrar notificacion

En el cuadro de didlogo Deteccion mediante el Analizador de correos electrénicos
((accesible mediante la opcién de menu del sistema Historial/Deteccion mediante el
Analizador de correos electrénicos), podra ver una lista de todos los hallazgos
detectados por el componente Analizador de correos electréonicos. Para cada objeto
detectado se proporciona la siguiente informacién:

o Infeccion: descripcion (y posiblemente el nombre) del objeto detectado

Objeto: ubicacién del objeto

Resultado: accién realizada con el objeto detectado

Tiempo de deteccion: fecha y hora en que se detect6 el objeto sospechoso

Tipo de objeto: tipo del objeto detectado
En la parte inferior del cuadro de didlogo, debajo de la lista, encontrara informacién
sobre el niUmero total de los objetos detectados listados anteriormente. Adicionalmente

puede exportar toda la lista de objetos detectados a un archivo (Exportar lista a
archivo) y eliminar todas las entradas en los objetos detectados (Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Detecciéon mediante el
Analizador de correos electrénicos son:

e Actualizar lista: actualiza la lista de amenazas detectadas
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e Atras: le lleva al cuadro de didlogo mostrado anteriormente

7.8. Administrador de actualizacion

7.8.1. Principios del administrador de actualizacion

Ningun software de seguridad puede garantizar una verdadera proteccion ante los
diversos tipos de amenazas si no se actualiza periédicamente. Los desarrolladores de
virus siempre buscan nuevas fallas que explotar en el software y el sistema operativo.
Diariamente aparecen nuevos virus, nuevo malware y nuevos ataques de hackers. Por
ello, los proveedores de software generan constantes actualizaciones y parches de
seguridad, con objeto de corregir las deficiencias de seguridad descubiertas.

Es fundamental actualizar el programa AVG periédicamente.

El Administrador de actualizacién ayuda a controlar las actualizaciones periddicas.
En este componente, puede programar las descargas automaticas de archivos de
actualizacién desde Internet o la red local. Las actualizaciones de definiciones de virus
esenciales deben ser diarias si es posible. Las actualizaciones del programa menos
urgentes pueden efectuarse una vez por semana.

Nota: Preste atencion al capitulo Actualizaciones de AVG para obtener mas
informacion sobre los tipos y niveles de actualizacion.

7.8.2. Interfaz del administrador de actualizacion

2F AVG Internet Security 2011

Archivo Componentes Historial Hemamientas Ayuda

W

AVG Usted esta protegido.

Todas las funciones de seguridad funcionan correctamente y estan actualzadas.

.Internet Security

Componente Administrador de actualizacion

M Descripcién general Administrador de actualizacién administra actualizaciones automdticas de AVG desde Internet o una red local.
Para asegurarse de que obtiene las Gltimas versiones de los archivos de actualzacidn, se recomienda crear un
Administrador de actuzslizacién programa de actualizacion que verifigue las actualizaciones criticas directamente de Internet a intervalos regulares,

por eiemplo, al menos una vez al dia. Actualizar su AVG es de vital importancia si desea mantener kB méxima

Analizar ahor: pmtecclén antivirus.

- L Activo
Opciones de andlisis

Uttima actualizacién:
Versidn de I3 base de datos de wvirus: 405/3118
Siguiente actualizacidn programada: Sunday, September 12, 2010, 7:49 PM

#» Actualizar ahora
Ultima ac on: No disponible

Para obtener I3 configuracion mas detallada, seleccione Herrzmientzs /[ Configuracidn avanzadz... en el mend.

Configuracion de Administrador de actualizacion

Iniciar actualizaciones automaticas

@ Periddicamente © En un intervalo de tiempo especfico

BD de virus: 405/3118 = - -
Version de AVG: 10.0.1105 Cada 4 = Dierio 5:00 PM 2] 7:00 PM

La licenda caduca:

I
R
12/31/2014 Actualizar ahora ®  Guardar cambios Cancelar

¥ Mostrar notificacion

La interfaz del Administrador de actualizacion muestra informacion sobre la funcion
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del componente y su estado actual, y proporciona los datos estadisticos
correspondientes:

o Actualizacién mas reciente: especifica la fecha y la hora en que se ha
actualizado la base de datos.

e Version de la base de datos de virus: define el nimero de la version de la
base de datos de virus instalada en este momento; y este nimero aumenta
con cada actualizacion de la base de datos de virus

o Siguiente actualizaciéon programada: especifica cuando y a qué hora esta
programada la siguiente actualizacién de la base de datos

Configuracion del Administrador de actualizacién

En la parte inferior del cuadro de didlogo puede encontrar la seccién Configuracion
del Administrador de actualizaciéon donde puede efectuar algunos cambios en las
reglas de ejecucién del proceso de actualizacién. Puede definir si desea descargar los
archivos de actualizacién automaticamente (Iniciar actualizaciones automaticas) o
sélo a pedido. De modo predeterminado, la opcién Iniciar actualizaciones
automaticas esta seleccionada, y recomendamos dejarla asi. Descargar
periddicamente los Ultimos archivos de actualizaciones es fundamental para el correcto
funcionamiento de cualquier software de seguridad.

De modo adicional, puede definir cuando debe ejecutarse la actualizacion:
0 Periédicamente: defina el intervalo de tiempo.

0 A un intervalo especifico de tiempo: define el momento del dia exacto en
gue se deberia iniciar la actualizacién

De modo predeterminado, el valor de actualizacién configurado es cada 4 horas. Se
recomienda encarecidamente que no modifique esta configuracién salvo que tenga un
motivo real para hacerlo.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento dptimo. No modifique la configuracién de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cambios en la configuracion. Si necesita cambiar la configuracion
de AVG, seleccione el elemento del menu del sistemaHerramientas/Configuracion
avanzada y edite la configuracion de AVG en el cuadro de didalogoConfiguracion
avanzada de AVGque se abre.

Botones de control

Los botones de control disponibles en la interfaz del Administrador de actualizacién
son:

e Actualizar ahora: ejecuta una actualizacién inmediata a pedido.
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e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este cuadro de didlogo.

e Cancelar: presione este botén para volver a la Interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

7.9. Licencia

F AVG Internet Security 2011

Componentes Historial Hemamientas Pyuda

w AVG Usted estd protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estan actualzadas.

Componente Licencia

M Descripcion general

Licencia

El componente Licencia administra el estado de su licencia actual. Su ndmero de licencia identifica b versidn
especfica de su AVG security software. Aseglrese de introducir y activar su licencia correctamente, de lo contrario
su software no se actualizard adecuadamente y no podremos proporcionarle soporte técnico.

Analizar ahora

@ Activo
Nimero de licencia: IMNJ-QHIWI -NEVNU-AUNQF-MIRT7-3
#4 Actualizar ahora
i Tipo de licencia: Completo
_ La licencia caduca: Wednesday, December 31, 2014
Numero de asientos: 1

BD de virus: 405/3118
Version de AVG: 10.0.1105
La licencia caduca:
12/31/2014 [ —

Acdones de la licencia

¥ Mostrar notificacion

En la interfaz del componente Licencia encontrard una breve descripciéon de las
funciones del componente, informacidén sobre su estado actual y la siguiente
informacion:

¢ Numero de licencia: proporciona la forma abreviada del nimero de licencia (
por motivos de seguridad, faltan los cuatro ultimos simbolos). Al especificar el
numero de licencia, debe ser totalmente preciso y escribirlo exactamente como
aparece. Por lo tanto, recomendamos utilizar siempre el método "copiar y
pegar" para cualquier manipulacién con el nimero de licencia.

e Tipo de licencia: especifica el tipo de producto instalado.

e Caducidad de Ia licencia: esta fecha determina el periodo de validez de la
licencia. Si desea seguir utilizando AVG Internet Security 2011después de
esta fecha, tendra que renovar la licencia. La renovacion de la licencia se
puede efectuar en linea en _el sitio web de AVG.

e Numero de puestos: indica en cuantas estaciones de trabajo puede instalar
el programa AVG Internet Security 2011.
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Botones de control

¢ Registrarse: permite conectarse a la pagina de registro del sitio web de AVG (
http://www.avg.com/). Introduzca su informacién de registro; sélo los clientes
con productos AVG registrados pueden recibir soporte técnico gratuito.

e Reactivar: abre el cuadro de didlogo Activar AVG con la informacion
introducida en el cuadro de didlogo Personalizar AVG del proceso de
instalacién. Dentro de este cuadro de didlogo puede introducir el nimero de
licencia para reemplazar el nimero de venta (el numero con el que instalé AVG)
o el niumero de licencia antiguo (como al actualizar a un nuevo producto AVG).

Nota: si utiliza la version de prueba de AVG Internet Security 2011, /os
botones aparecen como Comprar ahora y Activar, que le permiten comprar la
version completa del programa inmediatamente. Para AVG Internet Security
2011 instalado con un numero de venta, los botones aparecen como Registrar
y Activar.

e Atras: presione este botdén para volver a la interfaz del usuario de AVG (
descripcion general de los componentes).

7.10. Remote administration

F AVG Internet Security Business Edition 2011

Componentes  Historal  Hemamientas  Ayuda

AVG

.Internet Security
BUSINESE EDITION

Compruebe el resumen del estado

Componente Administracion remota

M Descripcion general El componente Administracion remota conecta con AVG DataCenter que se encuentra en Servidor de AVG
P — - - Admin. Sincroniza la configuracidn de AVG con AVG DataCenter y notifica eventos, resultados de andlisis y estados
ministracién remota

de los componentes. Permite que los administradores invoquen algunas acciones de forma remota, y proporciona
acceso remoto a los archivos de registro de Bdveda de virus y AVG.

-/ Conectandose Ignorar el estado del componente,

Hora de Iz dltima comunicacidn exitosa: No disponible

Para obtener a configuracidn mds detallada, seleccione Herrzmientas [/ Configuracidn avanzada... en el mend.

BD de virus: 405/3118
Version de AVG: .
La licenda caduca:
12/31/2014

¥ Mostrar notificacion

El componente Remote Administration sélo se muestra en la interfaz del usuario de
AVG Internet Security 2011 en caso de que haya instalado la edicidén para redes de
su producto (consulte el componente Licencia). En el cuadro de didlogo Remote
administration puede encontrar la informacion sobre si el componente esta activo y
conectado al servidor. Toda la configuracion del componente Remote
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administration debe realizarse en Configuracion avanzada/Remote
administration.

Para obtener una descripcién detallada de las opciones y funciones del componente en
el sistema AVG Remote Administration, consulte la documentacién especifica dedicada
a este tema exclusivamente. Esta documentacién esta disponible para su descarga en
el sitio web de AVG (www.avg.com), en la seccion Centro de soporte/Descargar/
Documentacion.

Botones de control

e Atras: presione este botdén para volver a la interfaz del usuario de AVG (
descripcion general de los componentes).

7.11. Online Shield

7.11.1. Principios de Online Shield

Online Shield es un tipo de proteccién residente en tiempo real; analiza el contenido
de las paginas web visitadas (y los archivos que puedan contener) incluso antes de
que se visualicen en el navegador web o de que se descarguen en el equipo.

Online Shield detecta si la pagina que se va a visitar contiene algun javascript
peligroso e impide que se visualice la pagina. Asimismo, reconoce el malware que
contiene una pagina y detiene su descarga de inmediato para que nunca entre en el
equipo.

Nota: AVG Online Shield no esta disefiado para plataformas de servidor.

7.11.2. Interfaz de Online Shield

La interfaz del componente Online Shield describe el comportamiento de este tipo de
proteccion. Ademas, encontrara informacion sobre el estado actual del componente.
En parte inferior del cuadro de didlogo encontrara las opciones de edicion basicas del
funcionamiento de este componente:
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F AVG Internet Security 2011

Componentes Historial Hema

N AVG Usted esta protegido.

Todas s funciones de seguridad funcionan correctamente y estdn actualizadas.

.Internet Security

Componente Online Shield

' Descripcion general (ﬁ Online Shield |z protege contra b descarga accidental de archivos infectados o su intercambio a través de

mensajeria instantanea.
Online Shield !

4 Activo

Para obtener I3 configuracion mds detallada, seleccione Herramientas /| Configuracidn avanzadz... en el mend.

#» Actualizar ahora
Ultima ac isporible

Configuracion de Online Shield
[¥] Activar Online Shield (se necesita el reinicio desde un explorador Web)
Habilitar Proteccidn Web
[#] Activar proteccién para mensajeria instant3nea

BD de virus: 405/3118
n de AVG: 10.0.1105

@ Guardar cambios Cancelar

¥ Mostrar notificacion

Configuracion de Online Shield

Antes que nada, tiene la opcion de activar o desactivar inmediatamente Online Shield
haciendo clic en el elemento Activar Online Shield. Esta opcion esta habilitada de
manera predeterminada y el componente Online Shield esta activo. Sin embargo, si no
tiene una buena razon para cambiar esta configuracion, le recomendamos mantener el
componente activo. Si el elemento esta seleccionado y se esta ejecutando Online
Shield, se activan dos o mas opciones de configuracion:

o Habilitar Proteccion Web: esta opcidon confirma que Online Shield debe
analizar el contenido de los sitios web.

¢ Activar proteccion para mensajeria instantanea: compruebe este elemento
si desea que Online Shield compruebe que la comunicacion a través de
mensajeria instantanea (p. ej., ICQ, MSN Messenger, Yahoo,...) no contenga
virus.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento dptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cambios en la configuracion. Si necesita cambiar la configuracion
de AVG, seleccione el elemento del menu del sistemaHerramientas/Configuracion
avanzada y edite la configuracion de AVG en el cuadro de didlogoConfiguracion
avanzada de AVG que se abre.

Botones de control
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Los botones de control disponibles dentro de la interfaz de Online Shield son:

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este cuadro de didlogo.

e Cancelar: presione este botén para volver a la Interfaz del usuario de AVG (
descripcion general de los componentes)

7.11.3. Deteccion de Online Shield

Online Shield analiza el contenido de las paginas web visitadas y los archivos que
puedan contener incluso antes de que se visualicen en el navegador web o de que se
descarguen en el equipo. Si se detecta una amenaza, se le avisara de forma inmediata
mediante el siguiente cuadro de didlogo:

i Alerta de AVG Online Shield

a Se bloqueé Amenaza.

Archivo: www.eicar.org/download/ eicar.com
Amenaza nombre: Virus identificado EICAR_Test [Més informacidn}

Mostrar detalles | Cemar |

Con este didlogo de advertencia, buscara datos en el archivo que se detectd y se
designd como infectado (Nombre del archivo), el nombre de la infeccion reconocida (
Nombre de la amenaza) y un vinculo a la Enciclopedia de Virus , donde podra
encontrar informacion detallada sobre la infeccién detectada (si se conoce). El cuadro
de didlogo proporciona los siguientes botones:

e Mostrar detalles: haga clic en el boton Mostrar detalles para abrir una
nueva ventana emergente donde podra encontrar informacion acerca del
proceso que se estaba ejecutando cuando se detectd la infeccidn, y la
identificacion del proceso.

e Cerrar: haga clic en el boton para cerrar el mensaje de advertencia.

La pagina web sospechosa no se abrird y se registrara la deteccion de la amenaza en
la lista de hallazgos de Online Shield; esta descripcion general de las amenazas
detectadas es accesible mediante el menu de sistema Historial / Hallazgos de
Online Shield.
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¥ Alerta de AVG Online Shield

Archivo: v, eicar.org/download/ eicar.com
Amenaza nombre: Virus identificado EICAR_Test [Mas informacidn)

%ﬂlefalies Cenar

Para cada objeto detectado se proporciona la siguiente informacion:

o Infecciéon: descripcién (y posiblemente el nombre) del objeto detectado

Objeto: fuente de donde proviene el objeto (pagina web)

Resultado: accién realizada con el objeto detectado

Tiempo de deteccion: fecha y hora en que se detectd y bloqued la amenaza

Tipo de objeto: tipo del objeto detectado

e Proceso: qué accion se llevo a cabo para sefialar al objeto potencialmente
peligroso de manera que se haya podido detectar

En la parte inferior del cuadro de didlogo, debajo de la lista, encontrarad informacién
sobre el nimero total de los objetos detectados listados anteriormente. Adicionalmente
puede exportar toda la lista de objetos detectados en un archivo (Exportar lista a
archivo) y eliminar todas las entradas en los objetos detectados (Vaciar lista). El
botdn Actualizar lista actualizara la lista de hallazgos detectados por Online Shield.
Con el boton Atrds regresara a la Interfaz del usuario de AVG predeterminada (
descripcion general de los componentes).

7.12. Anti-Rootkit

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema
informatico, sin la autorizacién de los propietarios ni de los administradores legitimos
del sistema. Raramente se precisa acceso al hardware, ya que un rootkit estd pensado
para tomar el control del sistema operativo que se ejecuta en el hardware.
Normalmente, los rootkits ocultan su presencia en el sistema mediante la subversién o
evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también son troyanos, con lo que engafian a los usuarios y les hacen creer que son
seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucién a los programas de supervisién o
esconder archivos o datos del sistema al sistema operativo.
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7.12.1. Principios de Anti-Rootkit

AVG Anti-Rootkit es una herramienta especializada que detecta y elimina con eficacia
los rootkits peligrosos, es decir, los programas y las tecnologias que pueden camuflar
la presencia de software malicioso en el equipo. AVG Anti-Rootkit puede detectar
rootkits segin un conjunto de reglas predefinido. Tenga en cuenta que se detectan
todos los rootkits (no sdlo los infectados). Si AVG Anti-Rootkit encuentra un rootkit,
no significa necesariamente que el rootkit esta infectado. En ocasiones, los rootkits se
utilizan como controladores o forman parte de aplicaciones correctas.

7.12.2. Interfaz de Anti-Rootkit

F AVG Internet Security 2011

Archive Componentes Historial Hemamientas Byuda

w AVG Usted esta protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estdn actualzadas.

Componente Anti-Rootkit

M Descripcidn general El componente Anti-Rootkit analiza en busca de rootkits ocultos dentro de aplicaciones, controladores o
X N bibliotecas dll. Un rootkig generalmente es una coleccidn de software malicioso que permite que un atacante
Anti-Rootkit obtenga acceso de nivel de administrador 2 un equipo, o posiblermente a una red completa.

Analizar ahora

4 Activo
Opciones de analisis
Ultima blsqueda de rootkits: Aln no se han analizado
#4 Actualizar ahora
Ultima ac nible Para obtener b configuracion mas detallada, seleccione Herramientas / Configuracion avanzada... en el mend.

Configuracion de Anti-Rootkit

El proceso de andlisis esténdar no detecta ni eliminz los rootkits, de manera que debe ejecutar una comprobacién manual con este
componente para asegurarse de que no estdn instalados rootkits en su sistema.

[¥] Analizar aplicaciones () Andlisis ripido de rootkits
Analizar bibliotecas DLL @ andlisis completo de rootkits

BD de virus: 405/3118
Version de AVG: 10.0.1105 [¥] Analizar controfadores

La licendia caduca:

12/31/2014 =
ree——( ——
¥ Mostrar notificacion

La interfaz del usuario de Anti-Rootkit proporciona una descripcién breve de las
funciones de los componentes, informa del estado actual de los componentes y
proporciona informacién sobre la Ultima vez que se ejecutd el anadlisis de Anti-Rootkit
(Ultima busqueda de rootkits). El cuadro de didlogo de Anti-Rootkit también

proporciona el vinculo Herramientas/Configuracién avanzada. Utilice el vinculo
para ir al entorno de configuracién avanzada del componente Anti-Rootkit.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cambios en la configuracion.

Configuracion de Anti-Rootkit

En la parte inferior del cuadro de didlogo, puede encontrar la seccién Configuracion
de Anti-Rootkit donde puede configurar algunas funciones basicas del analisis de
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deteccion de rootkits. En primer lugar, marque las casillas de verificacién respectivas
para especificar los objetos que deben analizarse:

e Analizar aplicaciones
e Analizar bibliotecas DLL
e Analizar controladores
También puede seleccionar el modo de analisis de rootkits:

e Andlisis de rootkits rapido: analiza todos los procesos en ejecucion, los
controladores cargados y la carpeta del sistema (generalmente, c:\Windows)

o Andlisis de rootkits completo: analiza todos los procesos en ejecucion, los
controladores cargados, la carpeta del sistema (generalmente, c:\Windows),
asi como todos los discos locales (incluyendo el disco flash, pero excluyendo
las unidades de disco flexible/CD)

Botones de control

e Buscar rootkits: como el analisis de rootkits no es un elemento implicito del
Andlisis de todo el equipo, puede ejecutar el analisis de rootkits
directamente desde la interfaz de Anti-Rootkit con este boton.

o Guardar cambios: presione este botdn para guardar y aplicar todos los
cambios efectuados en esta interfaz y regresar a la interfaz del usuario de
AVG predeterminada (descripcion general de los componentes)

e Cancelar: presione este botén para regresar a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes) sin guardar los
cambios realizados

7.13. Herramientas del sistema

Herramientas del sistema hace referencia a las herramientas que ofrecen un
resumen detallado del entorno AVG Internet Security 2011 y el sistema operativo. El
componente muestra una descripcidon general de:

e Procesos: lista de procesos ((por ejemplo, aplicaciones en ejecucion)) que
estan activos actualmente en el equipo

e Conexiones de red: lista de las conexiones de red activas actualmente

¢ Inicio automatico: lista de todas las aplicaciones que se ejecutan al iniciar el
sistema Windows

e Extensiones del navegador: lista de los plugins (p. ej. aplicaciones) instalados
en el navegador de Internet
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e Visor de LSP: lista de los Proveedores de Servicio por Niveles (LSP)

Las descripciones generales también pueden editarse, si bien esto sélo se
recomienda para los usuarios con mucha experiencia.

7.13.1. Procesos

AVG Internet Security 2011

Historial Hema

W AVG Usted estd protegido.

. Internet Security Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

J Procesos I Conexiones de red Inicio automdtico | Extensiones del explorador | Visor de LSP

Nivel de severidad~| Mombre del proceso Rutz de acceso del proceso Ventana p*
Herramientas del sistema g [%] SYSTEM SYSTEM 4 o
o 57 SEARCHINDEXER.EXE C:\WINDOWS\SYSNATIVE\SEARCHINDEXER.EXE 188
u 5 SMSS.EXE C:A\WINDOWS\SYSNATIVE\SMSS.EXE 268
) =7 SYCHOST.EXE CAWINDOWS\SYSNATIVE\SVCHOST.EXE 316
B 57 AVGCHSVA.EXE C:\PROGRAM FILES (X86)\AVG\AVG10\AVGCHSVA.EXE 336
) =7 SYCHOST.EXE CAWINDOWS\SYSNATIVE\SVCHOST.EXE 520
_ ¥ Actualizar ahora ] 57 SVCHOST.EXE C:\WINDOWS\SYSNATIVE\SVCHOS T.EXE 544
Uttima ac isporible : ‘ w7 _roRec EYE r-\\nrwr\n\nr:\rﬁvcmn'rnn:\ rSRES EYE qif.a . A
Actualizar @ Finalizar proceso

Detalles del proceso seleccionado

BD de virus:
Version de AVG:
La licenda caduca:
1 4

¥ Mostrar notificacion

El cuadro de didlogo Procesos contiene una lista de los procesos (aplicaciones en
ejecucion) actualmente activos en el equipo. La lista se divide en varias columnas:

¢ Nivel de severidad: identificacion grafica de la severidad del proceso
correspondiente en una escala de cuatro niveles desde menos importante (
= ) hasta critico (mmmm)

o Nombre del proceso: indica el nombre del proceso activo

¢ Ruta de acceso del proceso: ruta fisica de acceso del proceso activo

e Ventana: si corresponde, indica el nombre de la aplicaciéon que figura en la
Ventana

e PID: numero de identificacién del proceso, es un identificador de procesos
internos Unico en Windows

Botones de control

Los botones de control disponibles en la interfaz de Herramientas del sistema son:
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e Actualizar: actualiza la lista de procesos de acuerdo con el estado actual

e Finalizar proceso: puede seleccionar una o mas aplicaciones y después
finalizarlas presionando este boton. Le recomendamos encarecidamente
que no finalice ninguna aplicacion, a menos que tenga plena seguridad
de que representa una amenaza verdadera.

e Atras: le lleva a la Interfaz del usuario de AVG predeterminada (descripcion
general de los componentes)

7.13.2. Conexiones de red

2F AVG Internet Security 2011
& Historial Hemamientas Pyuda
Usted esta protegido.
. Internet Security Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
Procesos I Conexiones de red | Inicio automidtico | Extensiones del explorador | Visor de LSP
Aplicacidn Protocolo Direccidn local Direccidn remota Estado *
R %] [Proceso del sistera] TP SCRO2:139 SCROZ:0 Escuchando
% [Proceso del sisterna] uDpP SCRO2:137 L
\%| [Proceso del sistema] upp SCRO2:138 1
% [Proceso del sisterna] TCP SCROZ:445 SCROZ2:0 Escuchando
pciones de analisi \%| [Proceso del sistema] TCP6 [0:0:0:0:0:0:0:0]:445 [0:0:0:0:0:0:0:0]:0 Desconocido
% [Proceso del sisterna] TCPG [0:0:0:0:0:0:0:0]:5357 [0:0:0:0:0:0:0:0]:0 Desconocido
_ ¢ Actualizar ahora %] [Proceso del sisterra] TP SCRO2:5357 SCROZ:0 Escuchando
P o = winini.exe TCP  SCRO2:49152 SCRO2:0 Escuchando
=7 wininit.exe TCPE [0:0:0:0:0:0:0:0]:49152 [0:0:0:0:0:0:0:0]:0 Desconocido
|| swchost.exe UDP6  [0:0:0:0:0:0:0:0]:500
|| svchost.exe UDP&  [0:0:0:0:0:0:0:0]:5355
|| swchost.exe TCPG [0:0:0:0:0:0:0:0]:49161 [0:0:0:0:0:0:0:07:0 Desconocido
|| svchost.exe UDP&  [0:0:0:0:0:0:0:1]:54698
|| swchost.exe upp SCRO2:1900
| suchost,exe UDP SCR0O2:500 Y
BD de virus: 405/3118 [ Ocultar conexiones locales @ Finalizar conexién @' Finalizar proceso
Version de AVG: 10.0.1105
La licencia caduca:
12/31/2014 ‘ Airds
¥ Mostrar notificacion

El cuadro de didlogo Conexiones de red contiene una lista de las conexiones
actualmente activas. La lista se divide en las siguientes columnas:

o Aplicacion: nombre de la aplicacion relacionada con la conexion (con la
excepcion de Windows 2000 donde la informacion no esta disponible)

e Protocolo: tipo de protocolo de transmision utilizado para la conexion:

o TCP: protocolo que se utiliza en conjunto con el protocolo de Internet
(IP) para transmitir informacion a través de Internet.

o0 UDP: protocolo TCP alternativo
o Direccion local: direccién IP del equipo local y nimero de puerto utilizado
¢ Direccion remota: direccion IP del equipo remoto y nimero del puerto al que

estd conectado. De ser posible, también buscara el nombre de host del equipo
remoto.
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e Estado: indica el estado actual mas probable (Conectado, Servidor debe
cerrarse, Escuchar, Cierre activo finalizado, Cierre pasivo, Cierre activo)

Para elaborar una lista que incluya sélo las conexiones externas, seleccione la casilla

de verificacion Ocultar conexiones locales en la seccion inferior del cuadro de
didlogo, debajo de la lista.

Botones de control

Los botones de control disponibles son:
e Finalizar conexion: cierra una o mas conexiones seleccionadas en la lista

e Finalizar proceso: cierra una o mas aplicaciones relacionadas con las
conexiones seleccionadas en la lista

o Atras: vuelve a la Interfaz del usuario de AVG predeterminada (descripcion
general de los componentes).

En ocasiones sélo es posible finalizar las aplicaciones que figuran actualmente

como "conectadas'". Le recomendamos que no finalice ninguna conexion, a
menos que tenga plena seguridad de que representa una amenaza verdadera.

7.13.3. Inicio automatico

¥ AVG Internet Security 2011

Historial He:

Usted esta protegido.

. Todas fas funciones de seguridad funcionan correctamente y estin actualizadas.
.Internet Security < b

| Procesos I Conexiones de red I Inicio automatico I Extensiones del explorador | Visor de LSP |

M Descripcion general

Herramientas del sistema

Analizar ahora

ones de analisis

#» Actualizar ahora

Uttima ac onible

BD de virus: 405/3118

Version de AVG: 10.0.1105
icencia caduca:

12/31/2014

¥ Mostrar notificacion

Nombre

%] Sidebar

%) mctadmin

7 Shell

- Shell

%] Gadwin PrintScreen Pro
%] metadmin

mVMmre User Process
%] C\Windows\SysWOowe4\mshta.exe...
%) SHELL

B AvG_TRAY

& vMviare Tools

%] Sidebar

Ubicacidn
\REGISTRY\USER\S-1-5-20\Software\...
\REGISTRY\USER\5-1-5-20\Softwarel...

\REGISTRY\MACHINE\SOF TWARE\Wo...
\REGISTRY\MACHINE\SOF TWARE\Mic...

\REGISTRY\USER|S-1-5-21-22073402...
\REGISTRY\USER\5-1-5-19\Software...

\REGISTRY\MACHINE\SOFTWARE\Mic....

\REGISTRY\MACHINE\SOFTWARE\Cha....
\INT\systemn.ini\BOOT\SHELL

\REGISTRY\MACHINE\SOF TWARE\Wo...
\REGISTRY\MACHINE\SOF TWARE\Mic...

\REGISTRY\USER\5-1-5-19\S0ftware\...

Ruta de acceso
%ProgramFiless\Windows Sidebar\Side...
C:\Windows\System32\mctadmin.exe
explorer.exe

explorer.exe

C:\Program Files (x86)\Gadwin Systems\...
C:\Windows\System32\mctadmin.exe
"C:\Program Files\VMware\VMware Tool...
C:A\Windows\SysWOowe4\mshta.exe "%...
SYS:Microsoft\Windows NT\CurrentVers...
C:\Program Files (x86)\AVG\AVG10\ava...
"C:\Program Files\VMware\VMware Tool...
%ProgramFiles¥s\Windows Sidebar\Side...

@ Eliminar seleccionados

‘ —

El dialogo Inicio automatico muestra una lista de todas las aplicaciones que se
ejecutan durante el inicio del sistema Windows. A menudo, muchas aplicaciones de
malware se agregan automaticamente a si mismas a la entrada del registro de inicio.

AV G Internet Security 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

Se pueden eliminar una o mas entradas seleccionandolas y presionando el botén
Eliminar seleccionados. Con el botdén Atrds regresara a la Interfaz del usuario de
AVG predeterminada (descripcion general de los componentes).

Le recomendamos que no elimine ninguna aplicacion de la lista, a menos que
tenga plena seguridad de que representa una amenaza verdadera!

7.13.4. Extensiones del explorador

2F AVG Internet Security 2011

Historial Hemamientas HAyuda

Usted esta protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

| Pracesos IConexJonesdered | Inicio automdtico | Extensiones del explarador IV':".orde LsP |

MW Descripcion general
Nombre: Tipo:

Herramientas del sstema AVG Safe Search Qbjeto auxiliar del nave...
AVG Security Toolbar BHO Objeto auxiliar del nave...

pciones de andlisi

P ) )
#s Actualizar ahora ‘ ¢! Eliminar el objeto seleccionado

Ultima ac o onible

Nombre: -
Tipo:

Tipo de descripcion:
Nombre interno-
Descripcién:

mn

Copyright:
Archivo:
Ruta de acceso:

BD de virus: 405/3118 .
Versién de AVG: 10.0.1105 Versitn:
La licencia caduca:

12/31/2014 ‘ Airds |

¥ Mostrar notificacion

El cuadro de didlogo Extensiones del navegador contiene una lista de plugins (por
ejemplo, aplicaciones) instalados dentro de su explorador de Internet. Esta lista puede
contener tanto plugins comunes como programas que sean potencialmente maliciosos.
Haga clic en un objeto de la lista para obtener informacion detallada acerca del
complemento seleccionado que se mostrara en la seccién inferior del cuadro de
didlogo.

Botones de control

Los botones de control de la pestafia Extension del navegador son:

e Eliminar el objeto seleccionado: elimina el complemento resaltado de la lista. Le
recomendamos que no elimine ningun complemento de Ia lista, a menos que
tenga plena seguridad de que representa una amenaza verdadera.

e Atras: le lleva a la Interfaz del usuario de AVG predeterminada (descripcion
general de los componentes)
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7.13.5. Visor de LSP

¥ AVG Internet Security 2011

Archivo Componentes Historial Hemramientas Pyuda

w AVG Usted esta protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estdn actualzadas.

‘ Procesos I Conexiones de red I Inicio automatico I Extensiones del explorador I Visor de LSP

M Descripcion general
; ; (o) LSP i
Herramientas del sistema MSAFD Tcpip [TCP/IP] |:/

10... MSAFD Tcpip [UDP/IP]
10... MSAFD Tcpip [RAW/IP]

1A MAEAFR T TToR TR
4 mn 3

Analizar ahora

Opcioni

7 Actualoar ahora [T] Ocultar LSP de Windows

Ultima sctu orible

Nombre: MSAFD Tepip [TCP/IP] =
ID del catdlege: 1001

Ruta de acceso:  C:\Windows\system32\mswsock.dll

Archivo: mswsock.dl =
Versidn: 6.1.7600.16385 (win7_rtm.020713-1255) i
Empresa: Microsoft Corporation
Copyright - © Microsoft Corporation. Al rights reserved.
Versidn: 6.1.7600.16385
BD de virus: 405/3118 Nombre intemo:  mswsock.dll =
Version de AVG: 10.0.1105 - - -
La licenda caduca:
12/31/2014 | furEs |

¥ Mostrar notificacion

El cuadro de didlogo Visor de LSP muestra una lista de Proveedores de servicio por
niveles (LSP).

Un Proveedor de servicio por niveles (LSP) es un controlador del sistema vinculado
a los servicios de red del sistema operativo Windows. Tiene acceso a todos los datos
que ingresan al equipo o salen de él, y cuenta con la capacidad de poder modificar
esos datos. Es necesario contar con algunos de estos LSP a fin de que Windows pueda
conectarse a otros equipos, incluido Internet. No obstante, algunas aplicaciones de
malware también se instalan a si mismas como LSP y, asi, obtienen acceso a todos los
datos que su equipo transmite. Por ello, esta revision le permitira analizar todas las
posibles amenazas presentadas por los LSP.

Bajo ciertas circunstancias, también es posible reparar los LSP que se hayan dafiado (
por ejemplo, si se ha eliminado el archivo, pero las entradas del registro permanecen
intactas). Cuando se descubre un LSP que se puede reparar, aparecera un nuevo
botdn que le permitird solucionar el problema.

Para incluir los LSP de Windows en la lista, quite la marca de la casilla de verificacion
Ocultar LSP de Windows. Con el botdn Atras regresara a la Interfaz del usuario de
AVG predeterminada (descripcion general de los componentes).

7.14. PC Analyzer

El componente PC Analyzer puede analizar el equipo para detectar problemas del
sistema y puede proporcionarle una descripcidn general clara de lo que podria estar
afectando al rendimiento general de su equipo. En la interfaz del usuario del
componente puede ver un grafico dividido en cuatro lineas que hacen referencia a las
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categorias correspondientes: errores de registro, archivos no deseados, fragmentacién
y accesos directos rotos:

F AVG Internet Security 2011

Componentes Historial Hema

w AVG Usted esta protegido.

. Internet Security Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

Componente PC Analyzer

M Descripcion general PC Analyzer analizard el equipo e informard los errores que afectan al rendimiento del equipo. Instale una versidn
@ de pruebz gratuita o adquiera AVG PC Tune Up para reparar los errores y obtener muchas funciones adicionales.
PC Analyzer
hor:

Analizar ahora

@ PC Analyzer est3 listo para analizar el equipo

Categoria Errores Severidad
#» Actualizar ahora - -

s o Erroresde registro ] Mo ejecutado
Los errores afectan la estabilidad del sistema
Archivos no deseados No ejecutado
Estos archivos ocupan espado en disco
Fragmentacién Mo ejecutado
Reduce la velocidad de acceso al disco
Accesos directos daiiados No ejecutado
Reduce la velocidad de navegacién del explorador

BD de virus:

e Errores en el registro mostrara el niUmero de errores en el Registro de
Windows. Debido a que corregir el Registro exige un conocimiento mas
profundo, no recomendamos que intente solucionar los errores usted mismo.

¢ Archivos no deseados proporcionara el nimero de archivos sin los que se
puede trabajar perfectamente. Normalmente se tratara de varios tipos de
archivos temporales, asi como de archivos de la Papelera de reciclaje.

e Fragmentacion calculara el porcentaje del disco duro que esta fragmentado,
es decir, que se ha utilizado durante mucho tiempo de forma que la mayoria de
los archivos ahora estan separados en distintas partes del disco fisico. Puede
utilizar alguna herramienta de desfragmentacién para solucionarlo.

¢ Accesos directos rotos le notificara si hay accesos directos que ya no
funcionan, que llevan a ubicaciones no existentes, etc.

Para iniciar el analisis del sistema, presione el boton Analizar ahora. Posteriormente
podra ver el progreso del analisis y los resultados directamente en el grafico:
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F AVG Internet Security 2011

Componentes Historial Hema

N AVG Usted esta protegido.

. Internet Security Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

Componente PC Analyzer

' Descripcion general @ PC Analyzer analizard el equipo e informard los errores gue afectan al rendimiento del equipo. Instale una versidn
=

de pruebz gratuita o adquiera AVG PC Tune Up para reparar los errores y obtener muchas funciones adicionales.
PC Analyzer 7= Analizar ahora

4 PC Analyzer ha finalizado el analisis

Categoria Errores Severidad
#» Actualizar ahora
1 Errores de registro 35 errores encontrados T ==
Uttima ac sponible — _J
e —— ﬁ Los errores afectan |a estabilidad del sistema Detalles...
Archivos no deseados 138 errores encontrados T ==
.| Estos archivos ocupan espacio en disco Detalles...
Fragmentacién Mo fragmentado ==
.4 Reduce la veloddad de acceso al disco
" Accesos directos daiiados 1 errores encontrados — £
| Reduce |a veloddad de navegacidn del explorador  Detalles... e
BD de virus: 405/3118
n de AVG: 10.0.1105
| Ameglar ahora ‘ ‘ Cancelar |

¥ Mostrar notificacion

En la descripcion general de los resultados se proporciona el nUmero de problemas del
sistema detectados (Errores) divididos segun las categorias correspondientes
analizadas. Los resultados del andlisis también se mostraran graficamente en un eje en
la columna Severidad.

Botones de control

e Mas informacion: presione el botdn para ir al sitio web de AVG (http://www.
avg.com/), en la pagina en la que se proporciona informacién detallada y
actualizada relativa al componente PC Analyzer

e Analizar ahora (se muestra antes de que se inicie el andlisis) : presione este botdn
para ejecutar el anadlisis del equipo inmediatamente

e Arreglar ahora (se muestra cuando el analisis ha terminado): presione el botén
para ir al sitio web de AVG (http://www.avg.com/), en la pagina en la que se
proporciona informacion detallada y actualizada sobre el componente PC Analyzer

e Cancelar: presione este botdn para detener el analisis en ejecucidon o para
volver a la interfaz del usuario de AVG predeterminada (descripcion general
de los componentes) cuando el analisis se haya completado

7.15. Identity Protection

AVG Identity Protection es un producto anti-malware dedicado a prevenir posibles
robos de contrasefias, detalles de cuentas bancarias, nimeros de tarjeta de crédito y
otros datos digitales personales de valor mediante software malicioso (malware) en su
equipo. Se asegura de que todos los programas que se ejecuten en su equipo
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funcionen correctamente. AVG Identity Protection detecta y bloquea
comportamientos sospechosos de forma continua, y protege su equipo de cualquier
malware nuevo.

7.15.1. Principios de Identity Protection

AVG Identity Protection es un componente anti-malware que ofrece protecciéon
contra todo tipo de malware (spyware, bots, robo de identidad, ...) mediante
tecnologias conductuales que proporcionan proteccién dia cero frente a nuevos virus.
El malware es cada vez mas sofisticado y ya aparece como programas normales que
pueden poner su equipo a disposicién de ataques remotos de robo de identidad; por
ello, AVG Identity Protection le protege de este nuevo malware basado en ejecucion.
Actlia como una protecciéon complementaria a AVG Anti-Virus contra virus conocidos
y basados en archivos mediante mecanismo de firmas y analisis.

Se recomienda encarecidamente instalar ambos componentes, AVG Anti-Virus y
AVG Identity Protection, a fin de proteger su equipo por completo.

7.15.2. Interfaz de Identity Protection

2F AVG Internet Security 2011

Componentes Historial Hemamienta

W AVG Usted estd protegido.

. Todas fas funciones de seguridad funcionan correctamente y estin actualizadas.
.Internet Security < b

Componente Identity Protection

M Descripcion general Identity Protection protege permanentemente sus activos digitales frente a nuevas amenazas desconocidas.
ﬁ Identity Protection complementa la proteccidn basada en firma de AVG mediante la supervision del
Identity Protection

comportamiento de los programas de su equipo ¥ del bloqueo automdtico de cualquier actividad que pueda provocar
el robo de identidad, sin la necesidad de actualizaciones.

Analizar ahora
- Para obtener la configuracion mas detallada, seleccione Herramientas / Configuracidn avanzada... en el mena [...]

4 Activo
Elementos malware eliminados: 0
#, Actualizar ahora Procesos monitoreados: 48

Ulitim Comportamientos monitoreados: 417

Mostrar procesos monitoreados v monttor de actividades

Configuracién de Identity Protection

[¥] Activar Identity Protection
@ Consultar siempre

() Poner automaticamente en cuarentena las amenazas detectadas

BD de virus: 405/3118

(© Poner automaticamente en cuarentena las amenazas conocidas

@ Guardar cambios Cancelar
¥ Mostrar notificacion

La interfaz del componente Identity Protection proporciona una breve descripcion de
las funciones basicas del componente, su estado y algunos datos estadisticos:

o Elementos malware eliminados: proporciona el nimero de aplicaciones
detectadas como malware y eliminadas

e Procesos monitoreados: nimero de aplicaciones actualmente en ejecucion
que monitorea IDP

o Comportamientos monitoreados: numero de acciones especificas en
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ejecucién dentro de las aplicaciones monitoreadas

Mas abajo encontrara el vinculo Mostrar procesos monitoreados y monitor de
actividades que le llevara a la interfaz del usuario del componente Herramientas del

sistema, donde puede ver una descripcion general detallada de todos los procesos
monitoreados.

Configuracion de Identity Protection

En la parte inferior del cuadro de didlogo, puede encontrar la seccién Configuracion
de Identity Protection donde puede editar algunas funciones basicas del
funcionamiento del componente:

e Activar Identity Protection (activada de forma predeterminada): seleccione
esta opcion para activar el componente IDP y para abrir mas opciones de
edicidn.

En algunos casos, Identity Protection puede indicar que un archivo legitimo es
sospechoso o peligroso. Dado que Identity Protection detecta amenazas segun
el comportamiento de éstas, esto suele producirse cuando un programa intenta
supervisar presiones de teclas, instalar otros programas o cuando se instala un
controlador nuevo en el equipo. Por lo tanto, seleccione una de las siguientes
opciones especificando el comportamiento del componente Identity Protection
en caso de detectarse una actividad sospechosa:

0 Consultar siempre: si se detecta una aplicacién como malware, se le
preguntara si se debe bloquear (esta opcion esta activada de forma
predeterminada y se recomienda no cambiarla a menos que tenga una
razon real para hacerlo)

0 Poner automaticamente en cuarentena las amenazas detectadas:
todas las aplicaciones detectadas como malware se bloquearan
automaticamente

0 Poner automaticamente en cuarentena las amenazas conocidas:
sOlo se bloquearan aquellas aplicaciones que se detectan con absoluta
certeza como malware

Botones de control

Los botones de control disponibles dentro de la interfaz de Identity Protection son:

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este cuadro de didlogo.

e Cancelar: presione este botén para volver a la Interfaz del usuario de AVG
predeterminada (descripcién general de los componentes).
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8. Barra de herramientas AVG Security

La barra de herramientas AVG Security es una nueva herramienta que funciona con
el componente LinkScanner. La Barra de herramientas AVG Security se puede
utilizar para controlar las funciones de LinkScanner y para ajustar su comportamiento.

Si elige instalar la barra de herramientas durante la instalacién de AVG Internet
Security 2011, ésta se agregard automaticamente a su navegador web (Internet
Explorer 6.0 o superior y Mozilla Firefox 3.0 o superior). De momento no es compatible
con ningun otro navegador de Internet.

Nota: si esta utilizando algun navegador de Internet alternativo (por ejemplo, Avant
Browser), puede producirse un comportamiento inesperado.

8.1. Interfaz de la barra de herramientas AVG Security

La Barra de herramientas AVG Security esta disefiada para trabajar con MS
Internet Explorer (version 6.0 o superior) y Mozilla Firefox (version 3.0 o superior).
Una vez que haya decido instalar la barra de herramientas Security (durante el
proceso de instalacion de AVG se le solicita si desea instalar este componente), el
componente se ubicara en el navegador web, justo debajo de la barra de direcciones:

& MSN.com - Windows Internet Explorer [===]

)= [W hitp:/fwwwmsn.com/ «[ &[4 ] x| [@F varoo! search o ]
N/

i Favorites | g3 @ Suggested Sites ~

Wl MSN.com - v [ @ v Pagev Safety~v Tools~ @~
x G - o YaHOO! searcH v [JBuscar | | [ i Estado delapagina | | [ Noticas de AvG ~ ) Notidas + | 12 + =]l Correo electrénico v ~ Tiempo ~ [ -

La barra de herramientas AVG Security consta de los siguientes elementos:

8.1.1. Boton del logotipo de AVG

Este boton proporciona acceso a los elementos de la barra de herramientas general.
Haga clic en el boton del logotipo para ir al sitio web de AVG. Al hacer clic con el
puntero al lado del icono de AVG se abriran las siguientes opciones:

o Informacion de la barra de herramientas: vinculo a la pagina de inicio de la
barra de herramientas AVG Security, que contiene informacion detallada
acerca de la protecciéon que le ofrece la barra de herramientas.

o Ejecutar AVG: abre 1aAVG Internet Security 2011 interfaz del usuario

e AVG Info: abre un menu contextual con los vinculos siguientes que permiten
ver informaciéon de seguridad importante sobreAVG Internet Security 2011:

0 Acerca de las amenazas: abre el sitio web de AVG, en la pagina en la que
se proporcionan los datos mas importantes sobre las principales
amenazas, recomendaciones de eliminacién de virus, informacion sobre
actualizaciones de AVG, acceso a la base de datos de virus y mas
informacion relevante
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0 Noticias de AVG: abre la pagina web que proporciona los comunicados de
prensa relacionados con AVG mas recientes

0 Nivel de amenaza actual: abre la pagina web del laboratorio de virus con
una visualizacion grafica del nivel de amenaza actual en Internet

0 AVG Threat Labs: abre el sitio web de Reportes de sitios de AVG donde
puede buscar amenazas especificas por nombre y obtener informacion
detallada sobre cada una de ellas

e Opciones: abre un cuadro de didlogo de configuracion donde puede ajustar la
configuracion de la barra de herramientas AVG Security para adaptarla a sus
necesidades. Consulte el siguiente capitulo: Opciones de la barra de
herramientas AVG Security

e Eliminar historial: en |la barra de herramientas AVG Security permite
eliminar el historial completo o eliminar el historial de busqueda, el historial del
navegador, el historial de descarga y las cookies por separado.

e Actualizar: comprueba si existen nuevas actualizaciones para su barra de
herramientas AVG Security

e Ayuda: proporciona opciones para abrir el archivo de ayuda, ponerse en
contacto con el soporte técnico de AVG, enviar comentarios sobre los
productos o ver los detalles de la version actual de la barra de herramientas

8.1.2. Cuadro de busqueda de Yahoo!

El cuadro de busqueda de Yahoo! : es una forma sencilla y segura de buscar en
Internet utilizando la busqueda de Yahoo!. Introduzca una palabra o una frase en el
cuadro de busqueda y presione el botén Buscar o la tecla Intro para iniciar la
blusqueda en Yahoo! directamente, independientemente de la pagina que se muestra
en estos momentos. El cuadro de busqueda también muestra el historial de busqueda.
Las busquedas hechas mediante el cuadro de busqueda se analizan utilizando la
proteccion Search-Shield .

De forma alternativa, dentro del campo de busqueda puede cambiar a Wikipedia, o a
algun otro servicio de busqueda especifico, consulte la imagen:

- L YaHoO! searcH  ~ | Buscar

8.1.3. Nivel de proteccion

El boton Proteccion total/Proteccion limitada/Sin proteccion comprueba el estado
de los componentes Surf-Shield y Search-Shield. Proteccidn total significa que ambos
componentes estan activos. Proteccién limitada se refiere al hecho de que sélo uno de
estos componentes esta activo, y Sin proteccion que ambos estan desactivados. Cada
botdn abre la pestafia Seguridad en el cuadro de didlogo Opciones de la barra de
herramientas, que le permite asignar la funcién de Barra de herramientas AVG
Security que desea utilizar.
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8.1.4. Estado de la pagina

Directamente en la barra de herramientas, este boton muestra la evaluacion de la
pagina web mostrada en ese momento segun los criterios del componente Surf-Shield:

- La pagina vinculada es segura

g): la pagina es algo sospechosa.

'@: la pagina contiene vinculos a paginas definitivamente peligrosas.

[t
o x.i - La pagina vinculada contiene amenazas activas. Por su seguridad, no se
le permitira visitar esta pagina.

@ a pagina no es accesible, por lo tanto, no puede analizarse.

Haga clic en este botdn para abrir un panel con informacion detallada sobre la pagina
web especifica.

8.1.5. Noticias de AVG

Directamente desde la barra de herramientas AVG Security, este boton abre un
resumen de los titulares mas recientes relativos a AVG, tanto noticias de la prensa
como comunicados de prensa de la compaiiia:

1oL

‘ AVG Titulares

= Actualizacién del rama AVG 9.0.801
MNoticias [10] prog

= AVG Threat Labs proporcionara innovadoras
herramientas de deteccién gratuitas a la comunidad
de Internet

m

= La nueva investigaciin de AVG Research muestra
que Turguia y Rusia son los lugares mas peligrosos al
navegar por la red

= AVG y MokaFive se asocian para proteger los
escritorios virtuales

= Una nueva investigacion de AVG descubre 55,000
equipos infectados por criminales cibernéticos
mediante la botnet "Mumba" en todo el mundo S

En la esquina superior derecha puede ver dos botones de control rojos:

« B3: el boton abre el cuadro de didlogo de edicién donde puede especificar los
parametros del botdn Noticias de AVG que aparece en la barra de
herramientas AVG Security:
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248 Configuracién: "Botén Noticias de AVG” (=]

[T

L AVG Boton Noticias de AVG

Mostrar mensajes: 0 -
Disefio RSS! Avanzada -

] Ocultar mensajes leidos

[t [ o]

0 Mostrar mensajes: cambie el nUmero de mensajes que desea que se
muestren a la vez

0 Disefo RSS: seleccione entre el modo avanzado o basico de la pantalla

actual del resumen de noticias (de forma predeterminada, el modo
avanzado estd seleccionado; consulte la imagen anterior)

0 Ocultar mensajes leidos: marque este elemento para confirmar que

todos los mensajes leidos ya no se deben mostrar para que se puedan
entregar mensajes nuevos

o B: haga clic en este botén para cerrar el resumen de noticias abierto en este
momento

8.1.6. Noticias

De manera similar, directamente desde la Barra de herramientas AVG Security, este
botdon abre un resumen de las noticias mas recientes de los medios de comunicacion
seleccionados divididas en varias secciones:
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- AVG Titulares

= Kalousek hodla do konce roku propustit tisic
Titulares [5] podiizenych - Tyden.cz

= Dwva zranéni pfi kolizi auta s autobusem - denik.cz

Internacional [5]
= Pfizienice a Dolni Herspice v referendu hlasuji o odtrZeni

Hogar [5] od Brna - Cesky rozhlas
= Poty&ka skondila vraZdou, mladik bodl soka na ulici -
Economia [5] iDMES.cz
B R = Maly chlapec zemiel po padu z traktoru. Otec ho prejel
F‘?“‘:W y Tecnologia valnikem - tn.cz
5
Deportes [5]

En la esquina superior derecha puede ver dos botones de control rojos:

« B3: este botén abre el cuadro de didlogo de edicién donde puede especificar
los parametros del boton Noticias que aparece en la Barra de herramientas

AVG Security:
24 Configuracién: "Botén Noticias” =]
-

AVG Botdn Noticias

Nombre del botdn: Moticias

Edicidn de noticias: Repiblica Checa -

Mostrar mensajes: 5 -

Disefio R55: Avanzada

] Ocultar mensajes leidos

El botén muestra

Titulares [5]
Internacional [5]
Hogar [5]

Economia [5]

Ciendia y Tecnologia [5]
Deportes [5]

EEEEEE

x| [ o |

0 Nombre del botén: tiene la opcién de cambiar el nombre del botén que se muestra
en la Barra de herramientas AVG Security

0 Edicion de noticias: seleccione un pais de la lista para que se muestren las noticias
de la region seleccionada

0 Mostrar mensajes: especifique el nUmero de mensajes que desea que se muestren
ala vez
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0 Disefo RSS: cambie entre la opcidn basica y avanzada para seleccionar el disefio
del resumen de noticias (el disefio avanzado esta definido de forma
predeterminada; vea la imagen anterior)

0 Ocultar mensajes leidos: seleccione este elemento para confirmar que ya no
deben mostrarse los mensajes leidos en el resumen de noticias y que deben
reemplazarse con un titular nuevo

0 El botéon muestra: en este campo puede asignar el tipo de noticias que deben
mostrarse en el resumen de noticias de la Barra de herramientas AVG Security

. 8. haga clic en este botdn para cerrar el resumen de noticias abierto en este
momento

8.1.7. Eliminar historial

Mediante este botdn puede eliminar el historial del navegador como a través de la
opcién Logotipo de AVG -> Eliminar historial.

8.1.8. Notificador de correo electronico

El botdn Notificador de correo electréonico permite activar la opcion de estar
informado de los mensajes de correo electrdnico nuevos que llegan directamente en la
interfaz de la Barr herramientas AV rity. El boton abre el cuadro de
didlogo de edicion siguiente, donde puede definir los pardmetros de la cuenta de correo
electronico y las reglas de visualizacion de los correos electrénicos. Siga las
instrucciones del cuadro de didlogo:
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a Configuracién: "Boton de notificador de correo electranico”

-

AV G Configuracién de notificador de correo
electronico

Introduzca los detalles de su cuenta de correo electronico y obtendra acceso de
forma sendilla a todos sus mensajes.

Tipo de cuenta: @ Gmail (O POP3

@ Otros: |yzhoo! Mail

Direcdon de correo electrdnico
Contrazefia

Inicio de sesion automatico (no pedira la contrasefia al inidar sesion en mi
cuenta)

[ Restabece configracén |

Buscar nuevos mensajes de correo cada 10«  minutos
Permitir alertas de correo electrénico nuevo
Reprodudr un sonido cuando lleguen nuevos mensajes

[] cerrar ventana de notificacién a los 5 sequndos

[ Aceptar H Cancelar ]

e Tipo de cuenta: especifique el tipo de protocolo que utiliza su cuenta de
correo electrdnico. Puede seleccionar entre las alternativas siguientes: Gmail o
POP3, o seleccionar el nombre del servidor del mena desplegable incluido en el
elemento Otros (actualmente puede utilizar esta opcion si su cuenta es de
Correo Yahoo! o Hotmail). Si no estd seguro de qué tipo de servidor de correo
electrdnico utiliza su cuenta, intente obtener la informacion de su proveedor de
correo electrdnico o su proveedor de servicios de Internet.

¢ Inicio de sesién: en la seccién de inicio de sesion escriba exactamente su
direccion de correo electrdnico y la contrasefa correspondiente. Mantenga
marcada la opcidn Inicio de sesidon automatico para que no tenga que escribir
los datos continuamente.

e Buscar nuevos mensajes de correo cada ... minutos: defina el rango de
tiempo que se utilizard para buscar mensajes de correo electrénico nuevos (
entre 5 y 120 minutos) y especifique si desea que se le informe de la llegada
de un mensaje nuevo y cdmo desea que se le informe.

8.1.9. Informacion meteorolégica

El boton Tiempo muestra la informacidn sobre la temperatura actual (que se actualiza
cada 3-6 horas) en el destino seleccionado directamente en la interfaz de la Barra de
herramientas AVG Security. Haga clic en el botén para abrir un nuevo panel
informativo con una descripcion general del tiempo:
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Bnﬂ“:):I CZ I:::I oF I:Z'-:I o m
[ Cambiar ubicacian ]
21 [ =] C Velocidad del vientol5.09 km/h
Salida del =ol: 06:24
Fuesta del sol: 19:13
Domingo Lunes
Maxima: 22 °C - Maxima: 20 °C

Minima: 11 °C - Minima: 12 °C

Actualizado 09/12/2010 15:17:42 'YE.HQO! MEWS Previsidn completa =

A continuacion se incluyen las opciones de edicion:

e Cambiar ubicacion: haga clic en el texto Cambiar ubicaciéon para mostrar un
nuevo cuadro de didlogo llamado Busque su ubicacion. Rellene el nombre de la
ubicaciéon que desee en el campo de texto, y confirmelo haciendo clic en el
botdn Buscar. A continuacion, dentro de la lista de todas las ubicaciones del
mismo nombre, seleccione el destino que esta buscando. Finalmente, se
mostrara el panel de informaciéon de nuevo con la informacion del tiempo para
la ubicacion seleccionada.

e Convertidor de Fahrenheit/Celsius: en la esquina superior derecha del panel
de informacion puede elegir entre las escalas de Fahrenheit y Celsius. Segun su
seleccion, se proporcionara la informacion de la temperatura también en la
medida seleccionada.

e Prondstico completo: si esta interesado en un prondstico completo y
detallado, utilice el vinculo Prondstico completo para obtener acceso al sitio

web especifico sobre el tiempo en http://weather.yahoo.com/

8.1.10. Facebook

El Botdn Facebook le permite conectarse a la red social Facebook directamente desde
la Barra de herramientas AVG Security. Haga clic en el botdn y aparecera la
invitacion de inicio de sesidn; vuelva a hacer clic para abrir el cuadro de didlogo Inicio
de sesion en Facebook. Especifique los datos de acceso y presione el botén
Conectar. Si aun no tiene una cuenta en Facebook, puede crear una directamente
con el vinculo Registrarse en Facebook.

Cuando haya terminado el proceso de registro en Facebook, se le invitard a permitir la
aplicaciéon Extension social de AVG. Las funciones de esta aplicacién son
fundamentales para la conexién de la barra de herramientas y Facebook, por lo que se
recomienda permitir su funcionamiento; aseglrese de permitirlo. Luego se activara la
conexién a Facebook, y el boton Facebook de la Barra de herramientas AVG
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Security ahora ofrecera las opciones estandar del menu de Facebook.

8.2. Opciones de la Barra de herramientas AVG Security

Toda la configuracion de los parametros de la barra de herramientas AVG Security
puede modificarse directamente en el panel de la barra de herramientas AVG
Security. La interfaz de edicion se abre mediante el elemento de menu de la barra de
herramientas AVG / Opciones en un nuevo cuadro de didlogo denominado Opciones de
la barra de herramientas, el cual se divide en cuatro secciones:

8.2.1. Pestana General
28 AVG Security Toolbar Opciones

-
AV G Opciones de la barra de herramientas

E

Botdn de estado de la pagina

General

Botones utiles

Botdn MNoticias de AVG
Botdn Notidas
Seguridad Botdn Eliminar historial

Botdn de notificador de correo electrdnico
Opciones avanzadas
Botdn de Tiempo

EEEEREEHE

Botdn de Facebook

’ Aceptar l’ Cancelar ]

En esta pestafia puede especificar los botones de control de la barra de herramientas
que deben mostrarse u ocultarse en el panel Barra de herramientas AVG Security.
Marque las opciones para las cuales desea que se muestre el botdn respectivo. A
continuacion encontrard una descripcion de la funcion de los botones de la barra de
herramientas:

e Boton de estado de la pagina: este boton ofrece la posibilidad de mostrar la
informacion en el estado de seguridad de la pagina abierta en ese momento en
la Barra de herramientas AVG Security

e Boton Noticias de AVG: abre una pagina web que proporciona los
comunicados de prensa relacionados con AVG mas recientes

e Botén Noticias: proporciona una descripcién general estructurada de las
noticias actuales de la prensa diaria

e Botén Eliminar historial: este boton permite eliminar el historial completo o
eliminar el historial de busqueda, eliminar el historial del navegador, eliminar el
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historial de descargas o eliminar las cookies directamente desde el panel de la
barra de herramientas de AVG Security

e Botodn de notificador de correo electrénico: este boton permite mostrar los
mensajes de correo nuevos en la interfaz de la Barra de herramientas AVG
Security

e Botén de Tiempo: este botdn ofrece informacion inmediata sobre la situacion
del tiempo en una ubicacién determinada

e Boton de Facebook: este boton ofrece conexion directa con la red social
Facebook

8.2.2. Pestaiia Botones ltiles

23 AVG Security Toolbar Opciones (=)

r,

AVG Opciones de la barra de herramientas

Botones itiles
Select the buttons you'd like to appear in the toolbar
General
= Calculadora
Botones iitiles O] ) Bloc de notas
Seguridad O] [ media Player
[[] & Explorader
Opciones avanzadas B
[ +f Paint
(7) ’ Aceptar ] ’ Cancelar ]

La pestafia Botones ttiles permite seleccionar aplicaciones de una lista y visualizar su
icono en la interfaz de la barra de herramientas. De esta manera, el icono sirve de
vinculo rapido que permite iniciar inmediatamente la aplicacidon correspondiente.
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8.2.3. Pestaina Seguridad
28 AVG Security Toolbar Opciones

ree

AV G oOpciones de la barra de herramientas

Seguridad del navegador de AVG |
Selecdione la proteccidn que desea utilizar dentro de la Barra de herramientas
General en la lista siguiente,
Search-Shield
Botones itiles Search-Shield ofrece dasificaciones de seguridad junto a los vinculos

devueltos por las bisquedas de Google, Yahoo! v Bing para que sepa cudles

seguridad son seguros antes de hacer dic en ellos.
Surf-shield

Opciones avanzadas Si hace dic en un vinculo o escribe una URL, Active Surf-Shield inspecciona el
sitio antes de que usted tenga acceso realmente a él, blogueandole asi frente
al contenido malidosa.

m

Clasificaciones

Personalice los tipos de dasificaciones que mostrara Search-Shield en las
paginas de resultados de blsgueda:

Segura (verde) »
No disponible para las blisquedas en Yahoa!

Dudosa (amarills) 4

==

La pestafia Seguridad se divide en dos secciones, Seguridad del navegador de
AVG y Clasificaciones, en donde puede seleccionar casillas de verificacion especificas
para asignar la funcionalidad de la barra de herramientas AVG Security que desee
utilizar:

o Seguridad del navegador de AVG: seleccione este elemento para activar o
desactivar el servicio Search-Shield o el servicio Surf-Shield

e Clasificaciones: seleccione los simbolos graficos utilizados para las
clasificaciones de los resultados de busqueda por el componente Search-
Shield que desee utilizar:

o} la pagina es segura

o} Q./I la pagina es algo sospechosa

o] la pagina contiene vinculos a paginas definitivamente peligrosas
o} i-i la pagina contiene amenazas activas

o & la pagina no es accesible, por lo tanto, no puede analizarse

Seleccione la opcidn correspondiente para confirmar que desea recibir

informacion acerca de este nivel de amenaza especifico. Sin embargo, la marca
roja asignada a las paginas que contienen amenazas activas y peligrosas no se
puede desactivar. Nuevamente, se recomienda conservar la configuraciéon
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predeterminada que establecid el proveedor del programa a menos que
cuente con una razén real para cambiarla.

8.2.4. Pestana Opciones avanzadas
2 AVG Security Toolbar Opciones

=
AVG Opciones de la barra de herramientas

Seleccione el motor de busqueda que desea utilizar, Reinide el navegador para

General que los cambios tengan efecto.

Motor de blsqueda predeterminado:  Yahoo! -
Botones itiles

Seguridad Puede cambiar esas opdones en cualguier momento,

Opciones avanzadas Establecer y mantener Yahoo! como proveedor de blsqueda para la barra
de direcdones.

Permitir & AVG realizar sugerencias acerca de los errores de navegadion
(404/DNS)

Establecer y mantener Yahoo! como proveedor de blsqueda
predeterminado
Reinicie el navegador para que los cambios tengan efecto.

[ Aceptar H Cancelar ]

En la pestafia Opciones avanzadas seleccione primero qué motor de busqueda desea
utilizar de forma predeterminada. Puede elegir entre Yahoo!, Baidu, WebHledani y
Yandex. Si ha cambiado el motor de busqueda predeterminado, reinicie su navegador
de Internet para que el cambio surta efecto.

Ademas, puede activar o desactivar mas configuraciones especificas de la Barra de
herramientas AVG Security (la lista incluida se refiere a la configuracion
predeterminada de Yahoo!):

o Establecer y mantener Yahoo! como el proveedor de biisqueda de la
barra de direcciones: si esta opcion esta seleccionada, puede escribir un
término de busqueda directamente en la barra de direcciones del navegador de
Internet, y el servicio de Yahoo! se utilizard automaticamente para buscar los
sitios web de interés.

e Permitir a AVG realizar sugerencias acerca de los errores de navegacion
del navegador (404/DNS): si durante la blusqueda en Internet se encuentra
con una pagina que no existe o que no se puede visualizar (error 404), se le
mostrara automaticamente una pagina web que permite seleccionar entre
algunas paginas alternativas relacionadas con el tema.

o Establecer y mantener Yahoo! como proveedor de biisqueda : Yahoo! es
el motor de busqueda predeterminado para la busqueda en Internet dentro de
la barra de herramientas AVG Security, y al activar esta opcién se puede
convertir también en el motor de busqueda predeterminado del navegador web.
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9. Configuracion avanzada de AVG

El cuadro de didlogo de configuracion avanzada de AVG Internet Security 2011 se
abre en una ventana nueva denominada Configuracion avanzada de AVG. La
ventana esta dividida en dos secciones: la parte izquierda ofrece una navegacion
organizada en forma de arbol hacia las opciones de configuracion del programa.
Seleccione el componente del que desea cambiar la configuracion (o su parte
especifica) para abrir el didlogo de edicidon en la seccion del lado derecho de la
ventana.

9.1. Apariencia

El primer elemento del arbol de navegacion, Apariencia, hace referencia a la
configuracion general de la Interfaz del usuario de AVG y a unas cuantas opciones
basicas del comportamiento de la aplicacion:

¥ Configuracién avanzada de AVG EI
E )
-] Sonidos Seleccion del idioma
=
-2/ 1gnorar condiciones de falla La aplicacidn debe reiniciarse para aplicar los cambios de idioma.
[E {::, Identity Protection Seleccionar el idioma de la interfaz del usuario:
~4=) Béveda de virus [Espaﬁol(latinoamerimno) -
-4=| Excepciones de PUP
@45 AntiSpam
B %fv S”L";e Shield Globos de notificacién en la bandeja
= LinkScanner
1 - Mostrar notificaciones en fa bandeja del sistema
45 Andlisis
-3 Programaciones [¥] Acerca de les actualizaciones.
-4 Analizador de correos electrdnicos [T Mostrar la notificacion de cambio de estado de los componentes.
[ -{;:, Proteccidn residente Relacionadas con Proteccidn residente (accidn automatica).
-$2| servidor de caché [¥] Acerca del anilisis
=) AntiRootkit Relacionadas con Firewal.
E-4=) Actualzar Relcionadas con Analizador de correos electrdnicos.
-4 Desactivar temporalmente la proteccidn de |
-£2| Programa de mejoras de producto
-42| Barra de herramientas de sequridad de AVG

Modo de juego
[¥] Habiitar el Modo de juego cuando se ejecute una aplicacidn de pantalle completa.

4 il 3

I =]

Seleccion de idioma

En la seccion Seleccion de idioma, puede elegir el idioma deseado en el menu
desplegable; este idioma sera el que se utilice en toda la Interfaz del usuario de AVG.
El menu desplegable sélo ofrece los idiomas que selecciond previamente para que se
instalaran durante el proceso de instalacién (consulte el capitulo Opciones
personalizadas) ademas del inglés (que se instala de forma predeterminada). Sin
embargo, para finalizar el cambio de la aplicacion a otro idioma se debe reiniciar la
interfaz del usuario; siguiendo estos pasos:

e Seleccione el idioma deseado de la aplicacion y confirme su seleccion
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presionando el botén Aplicar (esquina inferior derecha)
e Presione el botdén Aceptar para confirmar

¢ El nuevo cuadro de didlogo emergente que le informa que el cambio de idioma
de la interfaz del usuario de AVG requiere reiniciar la aplicacion:

oF AVG Internet Security 2011

Se requiere el reinicio de  aplicacidn para que el cambio de idiorma tenga efecto.

Reinicie la aplicacion ahora. ¢ Cemar

Notificaciones de globo en la bandeja

Dentro de esta seccion se puede suprimir la visualizacidén de las notificaciones de globo
sobre el estado de la aplicacién en la bandeja del sistema. De manera predeterminada,
se permite la visualizacion de las notificaciones de globo, y se recomienda mantener
esta configuracidon. Las notificaciones de globo normalmente informan acerca del
cambio de estado de algun componente AVG, y se les debe prestar atencion.

Sin embargo, si por alguna razéon decide que no se visualicen estas notificaciones, o
desea que solo se muestren ciertas notificaciones (relacionadas con un componente
de AVG especifico), se pueden definir y especificar las preferencias seleccionando o
quitando la marca de seleccion de las siguientes opciones:

e Mostrar notificaciones en la bandeja de sistema: de manera
predeterminada, este elemento esta seleccionado (activado) y las
notificaciones se visualizan. Quite la marca de seleccidén de este elemento para
desactivar la visualizacion de todas las notificaciones de globo. Cuando se
encuentra activado, puede también seleccionar qué notificaciones en concreto
deben visualizarse:

0 Acerca de las actualizaciones: decida si debe visualizarse informacion
sobre la ejecucion, el progreso vy la finalizacion del proceso de
actualizacidon de AVG;

0 Mostrar notificaciones de cambio de estado de los componentes:
decida si debe visualizarse informacion relativa a la actividad o
inactividad de los componentes o los posibles problemas. A la hora de
notificar un estado de error de un componente, esta opcidén equivale a la
funcion informativa del icono de la bandeja del sistema (que cambia de
color) que notifica un problema en cualquier componente AVG;

0 Relacionadas con la Proteccion residente (accion automatica):
decida si debe visualizarse o suprimirse la informacion relativa a los
procesos de guardado, copia y apertura de archivos (esta configuracion
sélo se muestra si la opcion Autoreparar de la Proteccion residente esta
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activa);

0 Acerca del analisis: decida si debe visualizarse informacion sobre la
ejecucion automatica del analisis programado, su progreso y resultados;

0 Relacionadas con el Firewall: decida si debe visualizarse la informacién
relativa al estado y los procesos relacionados con el Firewall, por
ejemplo, las advertencias de activacién/desactivacion del componente, el
posible bloqueo de trafico, etc.

0 Relacionadas con Analizador de correos electrénicos: decida si debe
visualizarse informacion sobre el analisis de todos los mensajes de correo
electrénico entrantes y salientes.

Modo de juego

Esta funcidon de AVG esta disenada para aplicaciones de pantalla completa donde los
globos de informacion de AVG (que se abren, por ejemplo, al iniciar un analisis
programado) pueden resultar molestos (pueden minimizar la aplicacion o dafar los
graficos). Para evitar esta situaciéon, mantenga seleccionada la casilla de verificacion
Habilitar el modo de juego cuando se ejecute una aplicaciéon de pantalla
completa(configuracion predeterminada).

9.2. Sonidos

En el cuadro de didlogo Sonidos, puede especificar si desea que se le informe acerca
de acciones especificas de AVG mediante una notificacién sonora. Si es asi, seleccione
la opcion Activar eventos de sonido (desactivada de forma predeterminada) para
activar la lista de acciones de AVG:
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' Configuracién avanzada de AVG \i‘g
{_5, Apariencia .
g_;;, [T Activar eventos de sonido (esta opcidn es definida por el usuario)
o oy e B—
42| Béveda de virus Andlsis iniciado ) =
-§2| Excepciones de PUP Ha ﬁn'z?ldo el aljal's's niciar
f1-§2 AntiSpam El andlisis ha ﬁna\do yse ha de... —
42 Online Shield Alerta de Protecdidn residente
-4=| Linkscanner Alerta de Online Shield
-8 Andlisis Se inicid Actualizar
- Programaciones Terlﬂ\né Actualizar
45 Analizador de correos electrnicos Falld Actuzlzar
[E %_5, Proteccion residente
%_5, Servidor de caché
-42| Anti-Rootkic
[ ef_g, Actualizar
ef_%, Desactivar temporalmente la proteccidn de |
«f_::, Programa de mejoras de producto
%_5, Barra de herramigntas de seguridad de AVG
] M 3
< 1 3
CX= =

A continuacion, seleccione el evento correspondiente de la lista y busque (Examinar)
en el disco el sonido adecuado que desea asignar a este evento. Para escuchar el
sonido seleccionado, resalte el evento en la lista y presione el botdn Reproducir.
Utilice el botdn Eliminar para eliminar el sonido asignado a un evento especifico.

Nota: solamente los sonidos *.wav son compatibles.
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9.3. Ignorar condiciones de falla

En el cuadro de didlogo Ignorar condiciones de componentes con falla puede
marcar aquellos componentes de los que no desea estar informado:

¥ Configuracién avanzada de AVG EI
2| Aparienca
-¥£] sonidos Ignorar las condiciones de los componentes con fallas
t Sl 1gnorar condiciones de fala Se ignorardn los estados de error y advertencia de los componentes seleccionados.
[-#=) Identity Protection
-§=| Bdveda de virus
42| Excepciones de PUP
&-§5) AntiSpam
#-£2 Online Shield Componente
{% LinkScanner [C] Administrador de actualizacidn
-4 Andlisis [ Analizador de correos electrdnicos
- Programaciones [T Anti-Rootkit
-4 Analizador de comreos electrdnicos [ Anti-Spam
-4 Proteccion residente [ Anti-Spywara
£ servidor de caché [ Ant-Virus
-42| Anti-Rootkit [ Firewall
[ -{5, Actualizar [™] Herramientas del sisterra
42| Desactivar temporalmente la proteccidn de , [ 1dentity Protection
-%2] Programa de mejoras de producto [T Licencia
42| Barra de herramientas de seguridad de AVG [7] LinkScanner
[C] online Shield
[T pC Analyzer
[7] Proteccidn residente

o« [0 r

Predeteminado |® Aceptar || Cancelar |® Aplicar

De manera predeterminada, ningun componente esta seleccionado en esta lista. Lo
cual significa que si algin componente se coloca en un estado de error, se le informara
de inmediato mediante:

o el icono en la bandeja de sistema: mientras todas las partes de AVG
funcionen correctamente, el icono se muestra en cuatro colores; sin embargo,
si ocurre un error, el icono aparece con un signo de admiracién amarillo

¢ la descripcion de texto del problema existente en la seccion Informacion del
estado de seguridad de la ventana principal de AVG

Puede haber una situacion en la cual por alguna razén es necesario desactivar un
componente temporalmente (no es recomendable, se debe intentar conservar todos
los componentes activados permanentemente y con la configuracion predeterminada,
pero esto puede suceder). En ese caso el icono en la bandeja de sistema informa
automaticamente del estado de error del componente. Sin embargo, en este caso
especifico no podemos hablar de un error real debido a que usted mismo lo introdujo
deliberadamente, y esta consciente del riesgo potencial. A su vez, una vez que el
icono se muestra en color gris, no puede informar realmente de ningun error adicional
posible que pueda aparecer.

Para esta situacion, dentro del cuadro de didlogo anterior puede seleccionar los
componentes que pueden estar en un estado de error (o desactivados) y de los cuales
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no desea estar informado. La misma opcidon de Ignorar el estado del componente
también estd disponible para componentes especificos directamente desde la
descripcién general de los componentes en la ventana principal de AVG.

9.4. Identity Protection

9.4.1. Configuracion de Identity Protection

El cuadro de didlogo Configuracién de Identity Protection le permite activar y
desactivar las funciones basicas del componente Identity Protection:

' Cenfiguracion avanzada de AVG EI
-42| Apariencia . : i
= sonidos Configuracion de Identity Protection
- {;:, Ignorar condiciones de falla [¥] Activar Identity Protection

Identity Protection

e
Lista Permitidos -
-$Z| Béveda de virus () Poner automdticamente en cuarentena las amenazas conocidas
£ Excepciones de PUP

[ -{;:, Anti-Spam

A _{;:, online Shield [¥] Preguntar para guardar su trabajo antes de k eliminacidn

@ Consultar siempre
() Poner automaticamente en cuarentena las amenazas detectadas

-£2/ Linkscanner [¥| Mostrar el avance de la eliminacidn de malware
m-{EL Andlisis Mostrar los detalles finales de la eliminacién de malware
[ IE Programaciones

@-#=) Analizador de comeos electrdnicos
-4 Proteccion residente

-42| senvidor de caché

-2 Anti-Rootkit

-§£| Actualizar

=) Desactivar temporaimente fa proteccion de .
{5, Programa de mejoras de producto

-£ Bara de hemamientas de seguridad de AVG

< [0 +

EN SR |-

Activar Identity Protection (activada de forma predeterminada): quite la marca para
desactivar el componente Identity Protection.

Sugerimos firmemente no hacer esto a menos que sea absolutamente
necesario.

Cuando Identity Protection esta activa, se puede especificar qué hacer cuando se
detecta una amenaza:

e Consultar siempre (activada de forma predeterminada): cuando se detecte
una amenaza se le preguntara si desea ponerla en cuarentena para tener la
seguridad de que no se elimine ninguna de las aplicaciones que desee ejecutar.

e Poner automaticamente en cuarentena las amenazas detectadas:
seleccione esta casilla de verificacion para indicar que desea mover
inmediatamente todas las amenazas posibles detectadas al lugar seguro de la
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Boveda de virus AVG. Si se mantiene la configuracién predeterminada,
cuando se detecte una amenaza se le preguntara si desea ponerla en
cuarentena para tener la seguridad de que no se elimine ninguna de las
aplicaciones que desee ejecutar.

e Poner automaticamente en cuarentena las amenazas conocidas:
mantenga este elemento marcado si desea que todas las aplicaciones
detectadas como posible malware se muevan inmediatamente y de forma
automatica a la Béveda de virus AVG.

Ademas, puede asignar elementos concretos para activar de forma opcional mas
funciones de Identity Protection:

o Solicitar guardar el trabajo antes de la eliminaciéon (activada de forma
predeterminada): mantenga este elemento seleccionado si desea que se le
avise antes de que la aplicacion detectada como posible malware se ponga en
cuarentena. En caso de que precisamente sea la aplicacién con la que trabaja
sera necesario guardar el proyecto, ya que podria perderlo. Este elemento esta
activo de forma predeterminada, y se recomienda encarecidamente conservarlo
asi.

e Mostrar el avance de la eliminacion de malware (activada de forma
predeterminada): con este elemento activado, cuando se detecta posible
malware, se abre un nuevo cuadro de didlogo donde se muestra el progreso del
malware que se esta poniendo en cuarentena.

e Mostrar los detalles finales de la eliminacion de malware (activada de
forma predeterminada): con este elemento activado, Identity Protection
muestra informacién detallada acerca de cada objeto puesto en cuarentena (
nivel de severidad, ubicacion, etc.).

9.4.2. Lista Permitidos

Si en el cuadro de didlogo Configuraciéon de Identity Protection ha decidido
mantener el elemento Poner automaticamente en cuarentena las amenazas
detectadas sin seleccionar, cada vez que se detecte malware posiblemente peligroso
se le preguntara si se debe eliminar. Si luego asigna la aplicacion sospechosa (
detectada segun su comportamiento) como segura y confirma que se debe mantener
en el equipo, la aplicacién se agregara a la llamada Lista Permitidos de Identity
Protection y no se volvera a notificar como posiblemente peligrosa:

AV G Internet Security 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

‘ Configuracién avanzada de AVG EI@

{2 Apariencia } i A .
£ sonidos Identity Protection Lista Permitidos

-4=| 1gnorar condiciones de fala Los elementos que usted identificd como no peligrosos estén en fa lista Permitidos para que puedan ejecutarse
’ sin causar una alerta

{ Identity Protection

Configuracidn de Identity Protection
Lista Permitidos

£ Béveda de virus

-42| Excepciones de PUP

‘%’ Ant-Spam Eliminar toda
E %a

Mivel Ruta de acceso del proceso  Fecha de autorizacidn

Eliminar

Online Shield

=, LinkScanner
=-45) Andlisis
[ @9 Programaciones
@42 Analizador de comeos electrdnicos
-4 Proteccion residente
-$2] servidor de caché
-5 Anti-Rootkit
[ {::, Actualizar
-4 Desactivar temporalmente la proteccidn de |
{5, Programa de mejoras de producto
-4/ Barra de herramientas de seguridad de AVG

< [ +

Predeteminado |® Aceptar || Cancelar |® Aplicar

La Lista Permitidos de Identity Protection proporciona la informacion siguiente sobre
cada aplicacién:

¢ Nivel: identificacién grafica de la severidad del proceso correspondiente en
una escala de cuatro niveles desde el nivel de menor importancia (m ) hasta
el nivel critico (mmmm)

¢ Ruta de acceso del proceso: ruta de acceso a la ubicacién del archivo
ejecutable (proceso) de la aplicacién

e Fecha de autorizacion: la fecha en que asigné manualmente la aplicacion
como segura

Botones de control
Los botones de control disponibles en el cuadro de didlogo Lista Permitidos son:

e Agregar: presione este botdn para agregar una nueva aplicacion a la lista
Permitidos. Aparece el siguiente cuadro de didlogo emergente:
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oF Definicion de elementos permitidos

-

Archivo: |

Surma de comprobacidn:

[T cualquier ubicacién (no utilizar ruta completa)

0 Archivo: introduzca la ruta completa del archivo (aplicacién) que desea
marcar como excepcion

0 Suma de comprobacién: muestra la "firma" Unica del archivo elegido.
Esta suma de comprobacién es una cadena de caracteres generados
automaticamente que permite a AVG distinguir de manera inequivoca los
archivos elegidos de otros archivos. La suma de comprobacién se genera
y se muestra después de haber agregado el archivo correctamente.

0 Cualquier ubicacion (no utilizar ruta completa): si desea definir este
archivo como excepcion sdélo para la ubicacion especifica, deje esta
casilla sin seleccionar

e Eliminar: presione este botdn para eliminar la aplicacion seleccionada de la
lista

e Eliminar todo: presione este botdn para eliminar todas las aplicaciones de la
lista
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9.5. Boveda de Virus

¥ Configuracién avanzada de AVG EI

-42| Apariencia .
=| Sonidos Mantenimiento de la boveda de virus

= Ignorar condiciones de falla Limitar el tamafio de la bdveda de virus

= Identity Protection

]
]
L
) ' U
)
]
]

]

Excepciones de PUP 10 %

Anti-Spam Tamafio maximo de I3 béveda de virus (porcentaje del tamafio de la unidad)
Online Shield

-G

{
{
{
4
i
{
{
{

= L'”'f?“?‘””e' Eliminacidn automdtica de archivos
-5, Andlisis
- programaciones

-{2| Analizador de correos electrdnicos . L )
-££| proteccién residente Mumero maxime de archivos que se deben almacenar:  1ggg

Eliminar archivos anterioresa 30 = dia(s)

e )

£

£ servidor de caché

=] AntiRootkit

#=] Actualizar

-4 Desactivar temporalmente la proteccidn de |
-4/ Programa de mejoras de producto

-4=| Barra de heramientas de sequridad de AVG

I

q [0 +

P =

El cuadro de didlogo Mantenimiento de la Béveda de virus permite definir varios
parametros relacionados con la administracién de objetos almacenados en la Béveda
de virus:

o Limitar el tamano de la Boveda de virus: utilice el control deslizante para
configurar el tamafio maximo de la Béveda de virus. El tamafio se especifica
proporcionalmente en comparacién con el tamafio del disco local.

o Eliminacién automatica de archivos: en esta seccion, defina la longitud
maxima de tiempo que se almacenaran los objetos en la Béveda de Virus (
Eliminar archivos anteriores a... dias) y el nUmero maximo de archivos que
se almacenaran en la Boveda de Virus (Niimero maximo de archivos que
se deben almacenar).

9.6. Excepciones de PUP

AVG Internet Security 2011 puede analizar y detectar aplicaciones ejecutables o
bibliotecas DLL que podrian ser potencialmente no deseadas en el sistema. En algunos
casos, el usuario puede querer mantener ciertos programas no deseados en el equipo (
programas que fueron instalados intencionalmente). Algunos programas, en especial
los gratuitos, incluyen adware. Dicho adware puede ser detectado y presentado por
AVG como un Programa potencialmente no deseado . Si desea mantener este
programa en su equipo, lo puede definir como una excepcién de programas
potencialmente no deseados:
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‘ Configuracién avanzada de AVG EI

{2 Apariencia A i
Sonidos Excepciones de Programas Potencialmente No Deseados

£
{5 Ignorar condiciones de falla K
s -

k _{;:’ Identity Protection Archivo «|Ruta de acceso delarchivo  Suma de comprob.
B
£

£

Bdveda de virus

Anti-Spam

@42 Online Shield

-4=| Linkscanner

@-§8 Andlisis

[ @ Programaciones

-4 Analizador de correos electrdnicos

=) Proteccién residente

-£= servidor de caché

= AntiRootkit

= Actualzar

= Desactivar temporalmente la proteccidn de 4
= Programa de mejoras de producto

{5, Barra de herramigntas de seguridad de AVG

g
-f
;
§

q 0 3
Predeteminado |@ Aceptar || Cancelar | @ Aplicar

El cuadro de didlogo Excepciones de Programas potencialmente no deseados
muestra una lista de excepciones definidas y validas de programas potencialmente no
deseados. Puede editar la lista, eliminar elementos existentes o agregar nuevas
excepciones. En la lista, puede encontrar la siguiente informacién sobre cada
excepcioén:

e Archivo: proporciona el nombre de la aplicacion en cuestion

e Ruta de acceso del archivo: muestra el camino a la ubicacién de la aplicacion

e Suma de comprobacién: muestra la "firma" Unica del archivo elegido. Esta
suma de comprobacién es una cadena de caracteres generados
automaticamente que permite a AVG distinguir de manera inequivoca los

archivos elegidos de otros archivos. La suma de comprobacién se genera y se
muestra después de haber agregado el archivo correctamente.

Botones de control
e Editar: abre un cuadro de didlogo de edicién (idéntico al cuadro de didlogo
para la definicién de una nueva excepcién, consulte a continuacion) para una
excepcién definida, donde puede cambiar los parametros de la excepcidn

e Eliminar: elimina el elemento seleccionado de la lista de excepciones

e Agregar excepcion: abre un cuadro de didlogo de edicidén en el cual es posible
definir pardmetros para una excepcidén que se creara:
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4E Definicién de excepcion

Archivo: |

ol

Suma de comprobacidn:

Informacién: Mo hay informacidn adicional sobre el archivo.

[T] cualquier ubicacién (no utiizar ruta completa)

Agregar Cancelar

0 Archivo: introduzca la ruta completa del archivo que desea marcar como
una excepcion

0 Suma de comprobacién: muestra la "firma" Unica del archivo elegido.
Esta suma de comprobacién es una cadena de caracteres generados
automaticamente que permite a AVG distinguir de manera inequivoca los
archivos elegidos de otros archivos. La suma de comprobacién se genera
y se muestra después de haber agregado el archivo correctamente.

o Informacion del archivo: muestra cualquier informacién disponible
acerca del archivo (informacién de licencia, version, etc.)

0 Cualquier ubicacion (no utilizar ruta completa): si desea definir este
archivo como una excepcion solo para la ubicacion especifica, deje esta
casilla sin marcar. Si la casilla de verificacidon estd marcada, el archivo
especificado se define como una excepcidn independientemente de donde
se encuentre (sin embargo, tendra que introducir la ruta completa al
archivo especifico de todas formas; entonces el archivo se usara como
Unico ejemplo para la posibilidad de que dos archivos del mismo nombre
aparezcan en el sistema).

9.7. Anti-Spam
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9.7.1. Configuracion

¥ Configuracién avanzada de AVG EI
-{2| Apariencia Co i6n basica de Anti-S
) {%’ Sonidos nfiguracion basica de pam
-2 Ignorar condiciones de fala [¥] Activar 2 proteccidn Anti-Spam

@-§= Identity Protection
42| Bdveda de virus
-4=| Excepciones de PUP U
{ Anti-Spam
Rendimiento
RBL Mover el mensaje a ka carpeta de correo no deseado (sdlo plugin de Microsoft Outlook)

Lista de remitentas autorizados
Lista de remitentes no autorizados |] Agregar los destinatarios de los correos electrdnicos enviados a fa lista de remitentes autorizados

Marcar el mensaje como SPAM si el puntaje es igual o mayor que: 90 =

=

Mis agrasivo Menos agresivo

Configuracidn avanzada
#-£2 Online Shield

£ LinkScanner [5PAM]
-0 Andlisis

- programaciones

-§2| Analzador de correos electrénicos
= Proteccidn residente e
Servidor de caché

Anti-Rootkic

Actualizar

Desactivar temporalmente fa proteccidn de |
= Programa de mejoras de producto

= Barra de herramientas de seguridad de AVG

Modificar el asunto para mensajes marcados como SPAM

Preguntar antes de reportar deteccidn incorrecta

)
s
o
v
o
2

-4
§
g
wf
i
y
y

< [ ] »

P =

En el cuadro de didlogo Configuracion basica Anti-Spam, puede seleccionar o quitar
la seleccidn de la casilla de verificacion Activar la proteccion Anti-Spam para permitir
o prohibir el analisis anti-spam de la comunicacién por correo electrdnico. Esta opcién
estd activada de forma predeterminada, y como siempre, se recomienda conservar
esta configuracién a menos que tenga una razon real para cambiarla.

A continuacion, puede seleccionar medidas de puntaje mas o menos agresivas. El filtro
Anti-Spam asigna a cada mensaje un puntaje (es decir, el grado de similitud del
contenido del mensaje con el SPAM) en funcién de varias técnicas de analisis
dinamicas. Puede ajustar la configuracion Marcar el mensaje como spam si el
puntaje es mayor que escribiendo el valor o moviendo el control deslizante hacia la
izquierda o hacia la derecha (el rango de valores es de 50 a 90).

Normalmente, recomendamos definir el umbral en un valor comprendido entre 50 y 90
0, si no esta muy seguro, en 90. A continuacién se muestra una descripcién general
del umbral de puntaje:

o Valores 80-90: se filtraran los mensajes de correo electrdnico que
probablemente sean spam. También se filtrardn, por equivocacion, mensajes
que no son spam.

¢ Valores 60-79: se considera una configuracion bastante agresiva. Se filtraran
los mensajes de correo electronico que probablemente son spam. Es probable
gue también se incluyan mensajes que no lo son.

o Valores 50-59: configuracion muy agresiva. Los mensajes de correo
electrénico que no son spam probablemente se consideren mensajes de spam.
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Este rango de umbral no se recomienda para uso normal.

En el cuadro de didlogo Configuracion basica Anti-Spam, puede definir de modo
adicional cémo deben tratarse los mensajes de correo electrénico de spam detectados

e Mover el mensaje a la carpeta de correo no deseado: seleccione esta
casilla de verificacién para especificar que cada mensaje de spam detectado se
debe mover automaticamente a la carpeta de correo no deseado concreta del
cliente de correo electrdnico.

o Agregar los destinatarios de los correos electrénicos enviados a la lista
blanca: seleccione esta casilla para confirmar que todos los destinatarios de
los correos electronicos enviados son confiables, y que todos los mensajes
recibidos desde sus direcciones de correo electrénico pueden ser entregados;

e Modificar el asunto para mensajes marcados como spam: seleccione esta
casilla de verificacion si desea que todos los mensajes detectados como spam
se marquen con una palabra o un caracter concreto en el campo de asunto del
mensaje de correo electrdnico; el texto deseado se puede escribir en el campo
de texto que se activa.

e Preguntar antes de reportar detecciéon incorrecta: siempre y cuando
durante el proceso de instalaciéon haya aceptado participar en el Programa de
mejora de productos. De ser asi, permitié informar las amenazas detectadas
a AVG. Los reportes se realizan automaticamente. Sin embargo, puede marcar
esta casilla de verificacién para confirmar que desea que se le pregunte antes
de informar a AVG cualquier spam detectado para asegurarse de que el
mensaje se debia clasificar realmente como spam.

Botones de control

El boton de Entrenamiento Anti-Spamabre el Asistente de entrenamiento de
Anti-Spam que se describe a detalle en el siguiente capitulo.

El primer didlogo del Asistente de entrenamiento de Anti-Spam le pide que
seleccione el origen de los mensajes de correo electrénico que desea utilizar para
entrenar. Normalmente, deseara utilizar los correos electrénicos que se han marcado
incorrectamente como SPAM, o los mensajes spam que no se han reconocido.
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¥ Asistente de entrenamiento de Anti-Spam E

'h‘}@ Asistente de entrenamiento de Anti-Spam

Elija un conjunto de entrenamiento de origen.
i@ Carpetas con archivos EML
Microsoft Office Outlook
= Windows Mail (Outlook Express)
The Bat!

Mozila Thunderbird

Existen las siguientes opciones entre las cuales elegir:

e Un cliente de correo electrénico especifico: si utliza uno de los clientes de
correo electrénico listado (MS Outlook, Outlook Express, The Bat!, Mozilla
Thunderbird), simplemente seleccione la opcion respectiva

e Carpeta con archivos EML: si utiliza cualquier otro programa de correo
electrdnico, primero debe guardar los mensajes en una carpeta especifica (en
formato .eml) o estar seguro de que conoce la ubicacion de las carpetas de
mensajes del cliente de correo electrdnico. A continuacion seleccione Carpeta
con archivos EML, lo cual le permitird ubicar la carpeta deseada en el
siguiente paso

Para un proceso de entrenamiento mas rapido y facil, es buena idea clasificar los
correos electronicos en las carpetas de antemano, de esta manera la carpeta que
utilizard para entrenamiento contiene Unicamente los mensajes de entrenamiento
(deseados, o no deseados). Sin embargo, ésto no es necesario, ya que podra filtrar los
correos electrénicos mas adelante.

Seleccione la opcidn adecuada y haga clic en Siguiente para que el asistente
continte.

El cuadro de didlogo que se muestra en este paso depende de su seleccion anterior.

Carpetas con archivos EML
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¥ Asistente de entrenamiento de Anti-Spam E

‘}@ Asistente de entrenamiento de Anti-Spam

Las carpetas contienen:
’Correos elactrénicos no solicitados (SPAM) v]
Seleccione carpetas de entrenamisnto.
Agregar cameta
Eliminar carpeta
| Cancelar | | Atras | Siguiente

En este cuadro de didlogo, seleccione la carpeta con los mensajes que desea utilizar
para entrenamiento. Presione el botédn Agregar carpeta para ubicar la carpeta con los
archivos .eml (mensaje de correo electrénico guardados). La carpeta seleccionada se
mostrara a continuacion en el cuadro de dialogo.

En el menl desplegable Las carpetas contienen, establezca una de las siguientes dos
opciones: la carpeta seleccionada contiene los mensajes deseados (HAM), o contiene
los mensajes no solicitados (SPAM). Observe que podra filtrar los mensajes en el
siguiente paso, de manera que la carpeta no tiene que contener sdlo los correos
electrénicos de entrenamiento. También puede eliminar carpetas seleccionadas no
deseadas de la lista haciendo clic en el botén Eliminar carpeta.

Cuando haya terminado, haga clic en Siguiente y continlie con las Opciones de filtro
de mensaje.

Especifique el cliente de correo electréonico

Una vez que haya confirmado una de las opciones, aparecera el nuevo cuadro de
didlogo.
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¥ Asistente de entrenamiento de Anti-Spam E

NS

'}gj Asistente de entrenamiento de Anti-Spam

La carpeta contiene:
’Correos electrdnicos no solicitados (SPAM) -

Seleccione una carpeta de entrenamiento.

| Cancelar || Atras | Siguiente

Nota: En el caso de Microsoft Office Outlook, se le pedird que seleccione primero el
perfil de MS Office Outlook.

En el menl desplegable Las carpetas contienen, establezca una de las siguientes dos
opciones: la carpeta seleccionada contiene los mensajes deseados (HAM), o contiene
los mensajes no solicitados (SPAM). Observe que podra filtrar los mensajes en el
siguiente paso, de manera que la carpeta no tiene que contener sélo los correos
electrénicos de entrenamiento. En la seccidn principal del cuadro de didlogo ya se
muestra un arbol de navegacion del cliente de correo electrénico seleccionado.
Localice la carpeta deseada en el arbol y reséltela con el mouse.

Cuando haya terminado, haga clic en Siguiente para continuar con las Opciones de
filtro de mensaje.

' Asistente de entrenamiento de Anti-Spam @

‘}@ Asistente de entrenamiento de Anti-Spam

Seleccione el tipo de filtro para los mensajes
@ Todos los mensajes (sin filtro)
() Usar filtro
El asunto contiene:

Die contiene:

(@) Preguntar por cada mensaje
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En este cuadro de didlogo, puede establecer los filtros para los mensajes de correo
electrénico.

Si esta seguro de que la carpeta seleccionada contiene sélo los mensajes que desea
utilizar para entrenamiento, seleccione la opcién Todos los mensajes (sin filtro).

Si no esta seguro de cuales son los mensajes que se encuentran en la carpeta, y
desea que el asistente le pregunte qué hacer con cada mensaje (para que pueda
determinar si debe utilizarse para el entrenamiento o no), seleccione la opcién
Preguntar por cada mensaje.

Si desea un filtrado mas avanzado, seleccione la opcién Usar filtro. Puede escribir una
palabra (nombre), parte de una palabra o frase que deba buscarse en los campos de
asunto y remitente. Todos los mensajes que contengan exactamente los criterios se
utilizaran para el entrenamiento, sin preguntar en cada uno.

iAtencion!: Al rellenar ambos campos de texto, las direcciones que cumplan con
alguna de las dos condiciones también se utilizaran.

Cuando se ha seleccionado la opcién adecuada, haga clic en Siguiente. El siguiente
didlogo sera unicamente informativo, para indicar que el asistente esta listo para
procesar los mensajes. Para iniciar el entrenamiento, haga clic en el botén Siguiente
nuevamente. El entrenamiento comenzara de acuerdo con las condiciones previamente
seleccionadas.

9.7.2. Rendimiento

¥ Configuracién avanzada de AVG EI
-§£] Apariencia = S
= Configuracion del rendimiento del motor
£ sonidos
-4/ 1gnorar condiciones de fala : U
@-§=) Identity Protection
‘{? Béveda de virus Baja memoria Alto rendimiento
42| Excepciones de PUP
E—-{;:, Anti-Spam Para identificar el spam:
H Configuracidn Utilizar reglas basicas y avanzadas v el control en linea.
Se utilizan reglas bdsicas y avanzadas, asi como informacion de entrenamiento pars identificar el spam. Todos
endmiento los mensajes se comprueban en linea. Se recomienda utilizar esta opcidn

RBL

Lista de remitentes autorzados
Lista de remitentes no autorizados
Configuracién avanzada

@42 Online Shield

15 Lnkscanner [¥] Activar control en linea
-5 Andlisis

-[E Programaciones Sise desea comunicar con Maikhell SpamLabs para determinar el puntaje.

[
[
#-42) Analizador de correos electrdnicos
=) Proteccién residente

-42| servidor de caché

Anti-Rootkic

Actualizar

Desactivar temporalmente la proteccidn de |
= Programa de mejoras de producto

= Barra de herramientas de seguridad de AVG

[

o
o
)
s

4
.
g
{
g

« | 0 ] r

P W=

El cuadro de didlogo Configuracién de rendimiento del motor (vinculado mediante
el elemento Rendimiento del area de navegacion izquierda) ofrece la configuracion
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de rendimiento del componente Anti-Spam. Mueva el control deslizante a la izquierda
o la derecha para cambiar el nivel del rendimiento del analisis, que varia entre los
modos Poca memoria y Alto rendimiento.

e Poca memoria: durante el proceso de analisis para identificar spam, no se
utilizard ninguna regla. Sélo se utilizaran los datos de aprendizaje para
identificarlo. Este modo no se recomienda para los equipos de uso comun,
excepto si el hardware del equipo es muy pobre.

e Alto rendimiento: este modo utiliza una gran cantidad de memoria. Durante el
proceso de analisis para identificar spam, se utilizaran las funciones siguientes:
reglas y caché de base de datos de spam, reglas basicas y avanzadas,
direcciones IP y bases de datos que suelen emitir spam.

El elemento Activar control en linea esta seleccionado de modo predeterminado. El
resultado es una deteccién mas precisa de spam mediante la comunicacién con
servidores Mailshell, es decir, los datos analizados se compararan con las bases de
datos Mailshell en linea.

Por lo general, se recomienda mantener la configuracién predeterminada y
cambiarla unicamente si existe un motivo valido para hacerlo. Sélo un usuario
experimentado puede llevar a cabo cambios en la configuracion.

9.7.3. RBL
El elemento RBL abre un didlogo de edicion llamado Listas Blackhole en tiempo real:
' Cenfiguracion avanzada de AVG EI
2| Aparienca

Listas Blackhole en tiempo real

£ sonidos

. {i, Igno@r condluohes de fala Consukar servidores RBL
4= Identity Protection

42| Bdveda de vius

42| Excepciones de PUP
[—{5, Anti-Spam
Configuracién Especifica una lista de servidores Blackhole en tiempo real
Rendimiento (RBL) que se consultan a la horz de analzar los mensgjes. El

Lista de servidores RBL

formato de servidor predeterminado es
- servername:response:offset v los servidores estdn separados
Lista de remitentes autorizados por comas.

Lista de remitentes no autorizados
Configuracién avanzada

@42 Online Shield

-4=| Linkscanner

-2 Andlisis

[E: @ Programaciones

#-42) Analizador de correos electrdnicos

=) Proteccién residente

-42| servidor de caché

Anti-Rootkic

Actualizar

Desactivar temporalmente la proteccidn de |
= Programa de mejoras de producto

= Barra de herramientas de seguridad de AVG

[

o
o
)
s

A
|
;
{
4

q 0 ] 3

EN SR |-

En este didlogo puede activar o desactivar la funcién Consultar servidores RBL.
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El servidor RBL (Lista Blackhole en tiempo real) es un servidor DNS con una base de
datos extensa de remitentes conocidos que envian spam. Cuando se habilita esta
funcidén, todos los mensajes de correo electrénico se comparan con la base de datos
del servidor RBL y se marcan como_spam si resultan idénticos a cualquiera de las
entradas de la base de datos. Las bases de datos de los servidores RBL contienen
"fingerprints” (huellas digitales) del spam actualizadas hasta el ultimo momento para
brindar una deteccién del correo no deseado éptima y precisa. Esta funcién resulta
particularmente Gtil para usuarios que reciben grandes cantidades de spam que el
motor Anti-Spam no suele detectar.

La Lista de servidores RBL le permite definir ubicaciones de servidores RBL
especificos.

Nota: activar esta funcion puede hacer mas lento el proceso de recepcion de correo
electrdnico en algunos sistemas y con algunas configuraciones, ya que todos y cada
uno de los mensajes se comparan con la base de datos del servidor RBL.

No se envian datos personales al servidor.

9.7.4. Lista blanca

El elementoLista de remitentes autorizados abre un cuadro de didlogo llamado Lista
de remitentes de correo electrénico aprobados con una lista global de direcciones
de correo electrénico de remitentes y nombres de dominio cuyos mensajes nunca
deben considerarse como spam.

' Cenfiguracion avanzada de AVG EI

2| Aparienca

Lista de remitentes de correo electronico aprobados

Ignorar condiciones de falla Lista de remitentes de correo electrdnico aprobados
dentity Protection

- Bdveda de virus
Excepciones de PUP
nti-Spam

RBL

Lista de remitentes no autorizados
Configuracién avanzada

{5, LinkScanner

45 Andlisis

[ @ Programaciones

[ -{;:, Analizador de correos electrdnicos
[-i= Proteccidn residente

Anti-Rootkic

Actualizar

Desactivar temporalmente la proteccidn de |
rograma de mejoras de producto

-4/ Barra de heramientas de seguridad de AVG

o

I —

Predeteminado |@ Aceptar || Cancelar |® Aplicar

« | 0 ] r

En la interfaz de edicién, puede compilar una lista de remitentes de los cuales esta
seguro que nunca le enviardn mensajes no deseados (spam). También puede compilar
una lista de nombres de dominio completos (por ejemplo, avg.com), que sabe que no

AV G Internet Security 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

generan mensajes de spam.

Una vez que tenga preparada la lista con los nombres de los remitentes y/o dominios,
puede introducirlos por cualquiera de los siguientes métodos: mediante entrada directa
de cada direccién de correo electrénico o importando toda la lista de direcciones de
una vez. Estan disponibles los siguientes botones de control:

o Editar: presione este botén para abrir un cuadro de didlogo donde puede
introducir manualmente una lista de direcciones (también puede emplear el
método de copiar y pegar). Inserte un elemento por linea (remitente, nombre
de dominio).

e Exportar : si decide exportar los registros por algun motivo, puede hacerlo
presionando este botdn. Se guardaran todos los registros en un archivo de sélo
texto.

o Importar: si ya tiene preparado un archivo de texto con direcciones de correo
electrénico o nombres de dominio, puede importarlo seleccionando este boton.
El archivo de entrada debe estar en formato de sélo texto y el contenido sélo
debe tener un elemento (direccion, nombre de dominio) por linea.

9.7.5. Lista negra

El elemento Lista negra abre un didlogo con una lista global de direcciones de correo
electrénico de remitentes y nombres de dominios bloqueados cuyos mensajes siempre
Se marcaran como spam.

' Cenfiguracion avanzada de AVG EI

2| Aparienca
Sonidos

Lista de remitentes de correo electronico bloqueados

£

~4=/ Ignorar condiciones de fall Lista de remitentes de correo electrénico blogueados
@-§=) Identity Protection

42| Bdveda de vius

42| Excepciones de PUP
[—{5, Anti-Spam
Configuracidn
Rendimiento
RBL
Lista de remitentes autorizados
Configuracién avanzada
@42 Online Shield
-4=| Linkscanner
-2 Andlisis
[E: @ Programaciones
#-42) Analizador de correos electrdnicos
=) Proteccién residente
-42| servidor de caché
Anti-Rootkic
Actualizar
Desactivar temporalmente la proteccidn de |
= Programa de mejoras de producto
= Barra de herramientas de seguridad de AVG

[

o
o
)
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4
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g
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Predeteminado |@ Aceptar || Cancelar |® Aplicar

« | 0 ] r

En la interfaz de edicidn, puede indicar una lista de remitentes que estima que le
enviaran mensajes no deseados (spam). También puede compilar una lista de nombres
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de dominio completos (como, por ejemplo, spammingcompany.com) que estima que
pueden enviarle mensajes de spam o que ya se los envian. Todos los mensajes de
correo electrénico de las direcciones y los dominios de la lista se identificaran como
spam.

Una vez que tenga preparada la lista con los nombres de los remitentes y/o dominios,
puede introducirlos por cualquiera de los siguientes métodos: mediante entrada directa
de cada direccién de correo electrénico o importando toda la lista de direcciones de
una vez. Estan disponibles los siguientes botones de control:

o Editar: presione este botén para abrir un cuadro de didlogo donde puede
introducir manualmente una lista de direcciones (también puede emplear el
método de copiar y pegar). Inserte un elemento por linea (remitente, nombre
de dominio).

e Exportar : si decide exportar los registros por algun motivo, puede hacerlo
presionando este botdn. Se guardaran todos los registros en un archivo de sélo
texto.

o Importar: si ya tiene preparado un archivo de texto con direcciones de correo
electrénico o nombres de dominio, puede importarlo seleccionando este boton.
El archivo de entrada debe estar en formato de sélo texto y el contenido sélo
debe tener un elemento (direccion, nombre de dominio) por linea.

9.7.6. Configuracion avanzada

La rama Configuraciéon avanzada contiene amplias opciones de configuracion
para el componente Anti-Spam. Estas opciones estan disefadas para usuarios
experimentados, generalmente administradores de red que necesitan
configurar la proteccion anti-spam con mayor detalle para obtener la mejor
proteccion de los servidores de correo electrénico. Por ello, no hay ayuda
adicional disponible para los cuadros de didlogo individuales; sin embargo, hay
una breve descripcion de cada opcion respectiva directamente en la interfaz del
usuario.

Es altamente recomendable no cambiar ninguna configuracion a menos que
esté completamente familiarizado con todas las configuraciones avanzadas de
Spamcatcher (MailShell Inc.). Cualquier cambio inapropiado puede dar lugar a
un rendimiento deficiente o a un funcionamiento incorrecto de los componentes.

Si aln cree que necesita cambiar la configuracién Anti-Spam a un nivel muy
avanzado, siga las instrucciones que se proporcionan directamente en la interfaz del
usuario. Generalmente, en cada cuadro de didlogo encontrard una sola funcién
especifica que se puede editar (su descripcién siempre esta incluida en el mismo
cuadro de didlogo):

e Caché : huella digital, reputacién del dominio, LegitRepute

o Entrenamiento: entradas maximas de palabras, umbral de auto-
entrenamiento, peso

e Filtro: lista de idiomas, lista de paises, IP aprobadas, IP bloqueadas, paises
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bloqueados, juegos de caracteres bloqueados, remitentes con identidad
suplantada

e RBL: servidores RBL, aciertos multiples, umbral, tiempo de espera, IP maximas

e Conexidon a Internet: tiempo de espera, servidor proxy, autenticacion de
servidor proxy

9.8. Online Shield
‘ Configuracién avanzada de AVG EI@

-2 Aparienca i
£ sonidos Online Shield

{5, Ignorar condiciones de fala [¥] Activar Online Shield

i ‘{? Identity Pratection Debe reiniciar el navegador web después de activar Online Shield. Una vez que haya desactivado Online
«{E, Bdveda de virus Shield, deberd actualizar la pdgina web visitada.

{2 Excepciones de PUP
wfE
i

Anti-Spam
Proteccidn Web
Instant Messaging
-£2] LinkScanner

-5 Andlisis

[
[ @9 Programaciones
[
[

-{;:, Analizador de correos electrdnicos

-§=| Proteccidn residente

-42| servidor de caché

-$£| AntiRootkit

[ {::, Actualizar

{5, Desactivar temporalmente l proteccidn de |
{5, Programa de mejoras de producto

-4/ Barra de herramientas de seguridad de AVG

Modo de notificacion de amenazas
@ Cuadro de didlogo emergente estandar (recomendado)
() Notificacidn de globo en fa bandeja
() Sefializacién de icono en fa bandeja

< [ +

P = -

El cuadro de didlogo de Online Shield permite activar o desactivar todo el
componente Online Shield mediante la opcion Activar Online Shield (activada de
manera predeterminada). Para ver mas opciones de configuracién avanzada de este
componente, continle con los cuadros de didlogo posteriores que se muestran en la
navegacion de arbol:

e Proteccion Web

e Mensajeria instantanea

Modo de notificacion de amenazas

En la seccion inferior del cuadro de didlogo, seleccione de qué forma desea estar
informado acerca de posibles amenazas detectadas: mediante un cuadro de didlogo
emergente estandar, mediante notificaciéon de globo en la bandeja de sistema o
mediante informacidn en el icono de la bandeja de sistema.
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9.8.1. Proteccion web

¥ Configuracién avanzada de AVG EI
-42| Apariencia . b
{%' Sonidos Proteccion Wel
-§£| Tgnorar condiciones de fala Habilitar Proteccidn Web

@-§= Identity Protection
{5, Bdveda de virus

{? Excgpciones de PUP [l Informar de conjunto mejorado de programas potencialmente no deseados
[ -{;-, Anti-Spam

£ Online Shield Utilizar Anlisis heuristico
[C] Activar anzlisis a fondo
= Instant Messaging
-4=| Linkscanner

[Elverificar archivos
[¥] Analizar programas potencialmente no deseados y amenazas de Spyware

-2 Andlisis
f @ Prog.mmacmnes L Tamaiio maximo de parte del archivo que se va a analizar
[ -{;—, Analizador de correos electrdnicos
= A . 9 200 KB
[E {:—, Proteccion residente

-£= servidor de caché

= AntiRootkit

= Actualzar r
= Desactivar temporalmente la proteccidn de 4

= Programa de mejoras de producto

{5, Barra de herramigntas de seguridad de AVG

Excluir host/IP/dominio, introduzca cada entrada en una linea

g
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;
§
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En el cuadro de didlogo Proteccion web puede editar la configuracion del componente
en relacion con el analisis del contenido de sitios web. La interfaz de edicion permite
configurar las opciones basicas siguientes:

o Habilitar Proteccion web: esta opcion confirma que Online Shield debe
analizar el contenido de las paginas web. Mientras esta opcion esté
seleccionada (valor predeterminado), podra activar o desactivar estos
elementos:

0 Analizar archivos: (desactivado de manera predeterminada): analiza el
contenido de los archivos que pudieran existir en la pagina web que se
visualizara.

0 Analizar programas potencialmente no deseados y amenazas de
Spyware (seleccionada de modo predeterminado): seleccione la opcidn
para activar el motor Anti-Spyware y analizar en busca de spyware asi
como de virus. El spyware representa una categoria de malware
dudoso: aungue normalmente significa un riesgo de seguridad, puede gue

algunos de estos programas se instalen a propdsito. Recomendamos
mantener esta funcién activada, ya que incrementa la seguridad del

equipo.

o Informar conjunto mejorado de programas potencialmente no
deseados: (desactivado de manera predeterminada): seleccione esta
opcién para detectar un paquete extendido de spyware, es decir,
programas que son totalmente correctos e inofensivos cuando se
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adquieren directamente del fabricante, pero que pueden emplearse con
fines maliciosos posteriormente. Se trata de una medida adicional que
aumenta aun mas la seguridad de su equipo, pero que puede llegar a
blogquear programas legales, por lo que de forma predeterminada esta
desactivada.

0 Utilizar método heuristico: (activado de manera predeterminada):
analiza el contenido de la pagina que se visualizara utilizando el método
de analisis heuristico (emulacion dinamica de las instrucciones del objeto
analizado en un entorno virtual).

0 Activar analisis a fondo (desactivado de manera predeterminada): en
determinadas situaciones (con sospechas de que el equipo esta infectado) puede
seleccionar esta opcién para activar los algoritmos de analisis mas exhaustivos que
analizaran incluso las areas del equipo que apenas se infectan, para estar
absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

0 Tamaio maximo de la parte del archivo que se va a analizar: si los archivos
incluidos estan presentes en la pagina visualizada, también puede analizar su
contenido incluso antes de que se descarguen en el equipo. Sin embargo, el analisis
de archivos grandes toma bastante tiempo y es posible que la descarga de la pagina
web se ralentice de modo notable. Puede emplear la barra deslizante para especificar
el tamafio maximo de archivo que se analizard con Online Shield. Aunque el tamafio
del archivo descargado sea superior al valor especificado, y por consiguiente no se
analice con Online Shield, seguird estando protegido: si el archivo esta infectado, la
Proteccion residente lo detectara de inmediato.

0 Excluir host/IP/dominio: en el campo de texto puede escribir el nombre exacto de
un servidor (host, direccion IP, direccion IP con mascara o URL) o un dominio que
Online Shield no debe analizar. Por lo tanto excluya sdlo el host del que esté
absolutamente seguro de que nunca le proveera de contenido peligroso.
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9.8.2. Mensajeria instantanea

¥ Configuracién avanzada de AVG EE@
-42| Apariencia 6 d _
{%' Sonidos Proteccion de Instant Messaging
~£=/ Ignorar condiciones de fala [#] Activar Proteccién de Tnstant Messaging

11-§=) Identity Pratection
-{= Béveda de virus
-4 Excepciones de pUP Proteccidn para MSN
w45 AntiSpam Proteccién para Yahoo
=-£= online Shield

Proteccidn Web

2]

£ LinkScanner

45 Andlisis

[E: @ Programaciones

-4 Analizador de correos electrdnicos

=) Proteccién residente

-£= servidor de caché

= AntiRootkit

= Actualzar

= Desactivar temporalmente la proteccidn de 4
= Programa de mejoras de producto

{5, Barra de herramigntas de seguridad de AVG

Proteccisn para 1CQ
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En el cuadro de didlogo Proteccion de mensajeria instantanea puede editar la
configuracion del componente Online Shield relativa al analisis de la mensajeria
instantanea. Actualmente sélo se admiten tres programas de mensajeria instantanea:
ICQ, MSN y Yahoo: marque el elemento correspondiente a cada uno de ellos si desea
que Online Shield compruebe que la comunicacion en linea no contiene virus.

Para obtener una especificacion mas detallada de los usuarios permitidos y bloqueados,
puede ver y editar el cuadro de didlogo correspondiente (ICQ avanzado, MSN
avanzado o Yahoo avanzado) y especificar la Lista de remitentes autorizados (
lista de usuarios a los que se permitird la comunicacion con su equipo) y la Lista de
remitentes no autorizados(usuarios que se blogquearan).
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9.9. Link Scanner

El cuadro de didlogo ***Configuracion de LinkScanner le permite activar o
desactivar las funciones basicas de LinkScanner:

¥ Configuracién avanzada de AVG EI
{2 Apariencia 5n de Link
. {%’ Sonidos Configuracién de LinkScanner
{;_- Ignorar condiciones de falla Habilitar Search-Shield (necesita el reinicio del navegador weh)

-«{;:, Identity Protection
{5, Bdveda de virus
-4/ Excepciones de PUP

I

Habilitar Surf-Shield

w45 Anti-Spam [#] Agregue 'Secured by LinkScanner' a cualquier mensaje de Facebook o MySpace analizado por LinkScanner.
45 Online Shield Esto se aplica sdlo 3 mensajes que contienen vinculos.

B

-0 Andlisis

% Programaciones

-§=) Analizador de comreos electrdnicos
-i= Proteccidn residente

Servidor de caché

Anti-Rootkic

£
£
£
-§=) Actualizar
£
£
&

e s B e B ]

-

~4= Desactivar temporalmente la proteccidn de J
~%= Programa de mejoras de producto
4= Barra de herramientas de seguridad de AVG

o« [0 r

P =

e Habilitar Search-Shield (activado de forma predeterminada): iconos
asesores de notificacidon sobre las busquedas realizadas con Google, Yahoo!,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam,
eBay, Twitter, Digg o SlashDot que comprueban por adelantado el contenido de
los sitios devueltos por el motor de busqueda.

o Habilitar Surf-Shield (activado de forma predeterminada): proteccién activa
(en tiempo real) contra sitios de explotacién cuando se obtiene acceso a ellos.
Las conexiones a los sitios maliciosos conocidos y su contenido de explotacion
se bloquean cuando el usuario obtiene acceso a ellos a través de un navegador
web (o cualquier otra aplicacion que utilice HTTP).

o Agregar "Asegurado con LinkScanner"...: seleccione este elemento para
confirmar que desea introducir el aviso de certificacién sobre la comprobacién
de LinkScanner en todos los mensajes que contienen hipervinculos activos
enviados desde las redes sociales Facebook y MySpace.

9.10. Analisis

La configuracién avanzada del andlisis se divide en cuatro categorias con referencia a
los tipos especificos de analisis definidos por el proveedor del software:

o Analisis de todo el equipo : analisis estandar predefinido de todo el equipo
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o Andlisis de la extension de la Shell : analisis especifico de un objeto
seleccionado directamente del entorno del Explorador de Windows

o Andlisis de carpetas/archivos especificos
areas seleccionadas del equipo

analisis estandar predefinido de

o Andlisis de dispositivos extraibles: analisis especifico de dispositivos
extraibles conectados a su equipo

9.10.1. Analisis de todo el equipo
La opcion Analizar todo el equipo permite editar los parametros de uno de los analisis

predefinidos por el proveedor de software, el Andlisis de todo el equipo:

¥ Configuracién avanzada de AVG

2| Aparienca
£ sonidos
-£= Tgnorar condiciones de fala
@-§=) Identity Protection
-4 Bdveda de vius
-42| Excepciones de PUP
-5 Anti-Spam
-#=) Online Shield
-{= LinkScanner
=484 Andlisis
8 =1 Analzar toco el equiol
45} Andlisis de la extension de la shel
@ Analizar carpetas/archivos especificos
+.454 Andlisis del dispositivo extraible
- [ Programaciones
=/ Analizador de correos electrdnicos
= Proteccidn residente
= Servidor de caché
= AntiRootkit
#-35 Actualizar
E
= Programa de mejoras de producto
=) Barra de herramientas de seguridad de AVG

4
|
{
i
4

q 0 3

Desactivar temporalmente la proteccidén de |

= o=

Configuracion del andlisis B
Reparar o eliminar infecdones automdticamente
[¥] Analizar programas potencialmente no deseados y amenazas de Spyware
|] Informar de conjunto mejorado de programas potencialmente no deseados
[[] Andlisis de cookies de rastreo
[E] Andlisis del interior de los archivos
Utilizar heuristica
[¥] Andlisis del entorno del sisterma
[7] Activar andisis a fondo

m

() Todos los tipos de archivos
Defina l3s extensiones excluidas:

@) Los tipos de archivos seleccionados
[¥] Andlisis sdlo de los archivos infectables

[E] Analizar los archivos de medios
Defina las extensiones incluidas:

Analizar archivos sin extensiones

Ajustar el iempo que tarda el andlisis en completarse (afectara a los recursos del sistel

| U Segln usuario ‘

Configurar informes de analisis adicionales ...

@ Aceptar | | Cancelar @ Aplicar

Configuracion del analisis

La seccion Configuracion del analisis ofrece una lista de parametros de analisis que
se pueden activar y desactivar:

¢ Reparar o eliminar infecciones automaticamente (activada de forma
predeterminada): si se identifica un virus durante el analisis, se puede reparar
automaticamente si existe una cura disponible. Si no se puede reparar
automaticamente el archivo infectado, el objeto infectado se trasladara a la
Boveda de virus.

e Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcion para

AV G Internet Security 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

activar el motor Anti-Spyware y analizar en busca de spyware asi como de
virus. El spyware representa una categoria de malware dudoso: aunque
normalmente significa un riesgo de seguridad, puede que algunos de estos
programas se instalen a proposito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

o Informar conjunto mejorado de programas potencialmente no deseados
(desactivada de forma predeterminada): seleccione esta opcién para detectar
un paquete extendido de spyware, es decir, programas que son totalmente
correctos e inofensivos cuando se adquieren directamente del fabricante, pero
que pueden emplearse con fines maliciosos posteriormente. Se trata de una
medida adicional que aumenta aun mas la seguridad de su equipo, pero que
puede llegar a bloquear programas legales, por lo que de forma predeterminada
esta desactivada.

e Analizar cookies de rastreo (desactivado de manera predeterminada): este
parametro del componente Anti-Spyware define que las cookies deben
detectarse ; (las cookies HTTP se utilizan para la autenticacion, el seguimiento
y el mantenimiento de informacidén especifica sobre los usuarios, como las
preferencias de sitios o el contenido de su carrito de compras electrdnico)

e Analizar el interior de los archivos (activado de manera predeterminada):
este parametro define que el analisis debe examinar todos los archivos, incluso
los archivos almacenados dentro de otros archivos (por ejemplo, ZIP, RAR...

o Utilizar heuristica (activado de manera predeterminada): el analisis
heuristico (la emulacién dinamica de las instrucciones del objeto analizado en
un entorno virtual) sera uno de los métodos empleados para la deteccién de
virus durante el analisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el
analisis también comprobara las areas del sistema del equipo.

e Activar analisis a fondo (desactivado de manera predeterminada): en
determinadas situaciones (con sospechas de que el equipo esta infectado)
puede seleccionar esta opcién para activar los algoritmos de analisis mas
exhaustivos que analizaran incluso las areas del equipo que apenas se infectan,
para estar absolutamente seguro. Pero recuerde que este método consume
mucho tiempo.

Después seria conveniente decidir si desea analizar

e Todos los tipos de archivos con la posibilidad de definir excepciones al
analisis proporcionando una lista de extensiones de archivo separadas por
comas que no deben ser analizadas (una vez guardado, la coma pasa a ser
punto y coma);

o Tipos de archivos seleccionados: puede especificar que desea analizar sélo
los tipos de archivos que pueden resultar infectados (/los archivos que no
pueden infectarse no se analizarén, por ejemplo, algunos archivos de texto sin
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formato u otros archivos no ejecutables), incluyendo los archivos multimedia (
archivos de video, audio; si deja esta casilla sin seleccionar, reducird aun mas
el tiempo de andlisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus). Nuevamente, puede
especificar las extensiones de los archivos que siempre deben analizarse.

¢ De manera opcional, puede decidir si desea Analizar archivos sin
extensiones: esta opcién se encuentra activada de manera predeterminada, y
se recomienda mantenerla activada a menos que tenga una razén valida para
desactivarla. Los archivos sin extensién son muy sospechosos y siempre se
deben analizar.

Ajustar el tiempo que tarda el analisis en completarse

Dentro de la seccidén Ajustar el tiempo que tarda el andlisis en completarse se
puede especificar de manera adicional la velocidad de analisis deseada dependiendo del
empleo de recursos del sistema. De manera predeterminada, el valor de esta opcién
esta establecido en el nivel medio de empleo automatico de recursos. Si desea que el
analisis se realice a mas velocidad, tardara menos tiempo pero el uso de recursos del
sistema aumentara de modo notable durante el analisis, y el resto de actividades del
equipo se ralentizara (esta opcion se puede emplear cuando el equipo esta encendido
pero no hay nadie trabajando en él). Por otra parte, puede reducir el uso de recursos
del sistema prolongando la duracién del analisis.

Configurar informes de analisis adicionales ...

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una
ventana de didlogo denominada Informes de analisis donde puede marcar varios
elementos para definir de qué hallazgos se deben informar:

¥ Reportes de analisis
Informes de analisis

[ nforme archivos protegidos por contrasefia

[Tl nforme documentos protegides por contrasefia
[Z]informe archivos blogueados

[ nforme archivos que contienen macros

[T] Informe extensiones ocultas

(?) Aceptar Cancelar

9.10.2. Analisis de la extension de la shell

De modo parecido al anterior elemento Andlisis de todo el equipo , este elemento
denominado Andlisis de la extension de la shell también ofrece varias opciones para
editar el analisis predefinido por el proveedor de software. En esta ocasion, la
configuracion esta relacionada con el andlisis de objetos especificos ejecutados
directamente desde el entorno del Explorador de Windows (extension de la shell);
consulte el capitulo Andlisis en el Explorador de Windows:
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‘ Configuracién avanzada de AVG EI
{5, Apariencia o, L ol
= Sonidos Configuracion del analisis
-4=| 1gnorar condiciones de fala |71 Reparar o eliminar infecciones automaticamente
[-4=) Identity Protection [¥] Analizar programas potenciaimente no deseados y amenazas de Spyware
42| Bdveda de vius [ Informar de conjunto mejorado de programas potencialmente no deseados
{5, Excepciones de PUP [T Andlisis de cookies de rastreo
[ {;:, Anti-Spam [¥] Andlisis del interior de los archivos
642 Onlne Shield Utiizar heuristica
-4=| Linkscanner [7] Andlisis del entorno del sisterma
=8 Andlisis [T Activar andlisis a fondo
: 5, Analizar todo el equipo =
t @'Y Anjlisis de la extension de la shel @ Todos los tipos de archivos 1
;‘_q Analizar carpetas/archivos especificos Defina las extensiones excluidas:
.40 Andlisis del dispositivo extraible
t @ ng.rarnacmnes L () Los tipos de archivos seleccionados
[ -{?, Analizador de correos electrdnicos
E _{;:’ Proteccién residente Andlisis sdlo de los archivos infectables
£ Servidor de caché Analizar los archivos de medios
-42| Anti-Rootkit Defina las extensiones incluidas:
[E -{5, Actualizar
{? Desactivar tempt.}ra\mente la proteccidn de | ] Analizar archivos sin extensiones L&
{:, Programa de mejoras de producto
-§£ Barra de herramientas de seguridad de AVG | | Ajustar el tiempo que tarda el analisis en completarse (afectard a los recursos del sistel

| U Prioridad alta ‘

Configurar informes de analisis adicionales ...
< i, C Otras configuraciones relacionadas con Interfaz del usuario de AVG _— -

FN oo o[-

La lista de parametros muestra parametros idénticos a los que estan disponibles en el
Andlisis de todo el equipo. Sin embargo, la configuracion predeterminada es diferente
(por ejemplo, el Andlisis de todo el equipo no comprueba de manera predeterminada
los archivos, pero si analiza el entorno del sistema, mientras que con el Analisis de la
extension de la shell es al revés).

Nota: Para obtener una descripcion de los parametros especificos, consulte el

capitulo Configuracion avanzada de AVG /Andlisis/Andlisis de todo el equipo.

En comparacién con el cuadro de didlogo Andlisis de todo el equipo, el cuadro de
didlogo Analisis de la extension de la shell también incluye la seccion llamada Otras
configuraciones relacionadas con la interfaz del usuario de AVG, donde podra
especificar si desea que se pueda obtener acceso al progreso del analisis y a los
resultados del analisis desde la interfaz del usuario de AVG. Asimismo, puede definir
que el resultado del analisis sélo se muestre en caso de que se detecte una infeccion
durante el analisis.

9.10.3. Analisis de carpetas o archivos especificos

La interfaz de edicidn para Andlisis de carpetas o archivos especificos es idéntica al
cuadro de didlogo de edicion Andlisis de todo el equipo. Todas las opciones de
configuracion son iguales; sin embargo, la configuracién predeterminada es mas
estricta para el anadlisis de todo el equipo:
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¥ Configuracién avanzada de AVG o o=

{_5, Apariencia L L =
Sonidos Configuracion del andlisis
Ignorar condiciones de falla Reparar o eliminar infecdones automaticamente
Identity Protection [¥] Analizar programas potencialmente no deseados y amenazas de Spyware
Bdveda de virus Informar de conjunto mejorado de programas potencialmente no deseados
Excepciones de PUP [T Andlisis de cookies de rastreo
Anti-Spam Andlisis del interior de los archivos
Online Shield Utilizar heuristica

~4% LinkScanner [7] Andlisis del entorno del sistema

=48 Andlisis [T Activar andlisis a fondo
: @. Analizar todo el equipo

m

{5}, Andiisis de la extensién de la shel () Todos los tipos de archivos

i ;'_q Analizar carpetasfarchivos especificos Defina las extensiones excluidas:
@ Andlisis del dispositivo extraible |
- Programaciones

-§2| Analzador de correos electrénicos

@) Los tipos de archivos seleccionados

-#2 Proteccién residente [¥] Andlisis s8lo de los archivos infectables
Servidor de caché [[] Analizar los archivos de medios
Anti-Rootkit Defina as extensiones induidas:
Actualizar

Desactivar temporalmente fa proteccidn de |
Programa de mejoras de producto
Barra de herramientas de seguridad de AVG Ajustar el iempo que tarda el andlisis en completarse (afectarad a los recursos del sistel

| [] Segln usuario ‘

Configurar informes de analisis adicionales ...

Analizar archivos sin extensiones

< il +

|® Aceptar || Cancelar | @ Aplicar

Todos los parametros definidos en este cuadro de didlogo de configuracién se aplican
Unicamente a las areas seleccionadas para el andlisis con Analisis de archivos o
carpetas especificos.

Nota: Para obtener una descripcion de los parametros especificos, consulte el
capitulo Configuracion avanzada de AVG /Andlisis/Andlisis de todo el equipo.
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9.10.4. Analisis de dispositivos extraibles
La interfaz de edicion para el Andlisis del dispositivo extraible también es muy

parecida al cuadro de didlogo de edicion para el Andlisi t I ipo:

¥ Configuracién avanzada de AVG

-42| Apariencia

-2 Sonidos

-2/ 1gnorar condiciones de falla

11-§=) Identity Pratection

42| Bdveda de virus

-4=| Excepciones de PUP

@45 AntiSpam

#-£= Online Shield

£ LinkScanner

E—-«Q_; Andlisis

.40 Analizar todo el equipo

-4 Andlisis de I extension de la shell
Q Analizar carpetas/archivos especificos
[ @'\ 1\nilisis del dispositivo extraible

[ @9 Programaciones

@42 Analizador de comeos electrdnicos
w-#=) Proteccion residente

-$2] servidor de caché

-5 Anti-Rootkit

w-§=) Actualizar

{5, Programa de mejoras de producto
-4/ Barra de herramientas de seguridad de AVG

« mn +

{5, Desactivar temporalmente l proteccidn de |

Predeteminada

[T Activar Andlisis del dispositivo extrable

Configuracion del analisis

(o o=

Reparar o eliminar infecdones automaticamente

Analizar programas potencialmente no deseados y amenazas de Spyware
Informar de conjunto mejorado de programas potencialmente no deseados
Andlisis de cookies de rastreo

Andlisis del interior de los archivos

Utilizar heuristica

Activar andlisis a fondo

Todos los tipos de archivos
Defina las extensiones excluidas:

®

| Los tipos de archivos seleccionados

Andlisis sdlo de los archivos infectables
Analizar los archivos de medios
Defina las extensiones incluidas:

Analizar archivos sin extensiones
Ajustar el iempo que tarda el analisis en completarse (afectard

m

a los recursos del siste

Segln usuario

Configurar informes de analisis adicionales ...

[re—

Cancelar | @ Aplicar

El Analisis del dispositivo extraible se inicia automaticamente cada vez que conecta
algun dispositivo extraible a su equipo. De forma predeterminada, este analisis esta
desactivado. Sin embargo, es crucial analizar los dispositivos extraibles en busca de
amenazas potenciales, ya que éstos son una fuente importante de infeccion. Para
tener este analisis listo y activarlo de forma automatica cuando sea necesario, marque
la opcion Activar analisis del dispositivo extraible.

Nota: Para obtener una descripcion de los parametros especificos, consulte el

capitulo Configur:

9.11. Programaciones

ion avanz

AVG/Andlisis /Anélisi:

En la seccion Programas puede editar la configuracion predeterminada de:

o Analisis programado

e Programacion de actualizacion de la base de datos de virus
e Programacion de actualizacion del programa
e Programacion de actualizaciéon de Anti-Spam
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9.11.1. Analisis programado

Los pardametros del analisis programado se pueden editar (o se puede configurar una
nueva programacion) en tres pestafas:

' Cenfiguracion avanzada de AVG EI

2| Aparienca

£ sonidos

-4/ 1gnorar condiciones de fala
4= Identity Protection

-4 Bdveda de vius Nombre Andlisis programado
42| Excepciones de PUP
-5 Anti-Spam

J Configuracidn de programacidn l iComo analizar? | £Qué analizar? |

»

[Tl Activar esta tarea

Programacion en ejecucion

@-#=) Online Shield ) Becutar cada:
-42| Linkscanner 1 H| [Hora(s)
-5 Andlisis
[-.@ Programaciones @ Ejecutar 2 una hora especfica:
@ Andlisis programado [En dias seleccionados v] 12:00 PM 2
G programa de actual?zac??n de fa base de [Twn ElMar [¥Imig [Tue [Clvie [Tl5db [ClDom
@9 Programa de actualizacidn del programa 5
@9 Programacidn de actualizacidn Anti-spam () Basada en acciones:
e %, Ana\izadt?r de correos electrdnicos Aliniclo del equipo 5 “ | retraso de minutos
[ -{?, Proteccidn residente
42| Servidor de caché Opdiones avanzadas de programacion
=) AntiRootkit Ejecutar al iniciar el equipo si no se realizd la tarea
G5 Actualzar [Tl Becutar incluso si el equipo se encuentra en modo de bajo consumo

-4 Desactivar temporalmente la proteccidn de |
= Programa de mejoras de producto
=) Barra de herramientas de seguridad de AVG

q m 3

P ==

En la pestafia Configuracion de programacion puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar el analisis programado de
forma temporal, y volverlo a activar cuando sea necesario.

A continuacién, en el campo de texto denominado Nombre (desactivado para todas
las programaciones predeterminadas), se encuentra el nombre asignado a esta misma
programacion por el proveedor del programa. Para programaciones agregadas
recientemente (puede agregar una nueva programacion haciendo clic con el botén
secundario del mouse en el elemento Analisis programado en el arbol de navegacion
izquierdo), puede especificar su propio nombre, y en ese caso el campo de texto se
abrird para que lo edite. Intente utilizar nombres cortos, descriptivos y adecuados para
los analisis a fin de distinguirlos después facilmente.

Ejemplo:no es adecuado llamar al analisis por el nombre "Nuevo analisis" o "Mi
andlisis" ya que estos nombres no hacen referencia a lo que el analisis realmente
comprueba. En cambio, un ejemplo de un buen nombre descriptivo seria "Analisis de
areas del sistema", etc. Ademas, no es necesario especificar en el nombre del analisis
si es el analisis de todo el sistema o solo de archivos o carpetas seleccionados; sus
propios analisis siempre seran una version especifica del andlisis de archivos o

carpetas seleccionados.

En este cuadro de didlogo puede definir con mas detalle los siguientes parametros del
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analisis:

Programacioén en ejecucioén

Aqui, puede especificar los rangos de tiempo para la ejecucion del analisis programado
recientemente. El tiempo se puede definir con la ejecucidn repetida del analisis tras un
periodo de tiempo determinado (Ejecutar cada...), estableciendo una fecha y una
hora exactas (Ejecutar a un intervalo especifico de tiempo...) o estableciendo un
evento al que debe estar asociada la ejecucién del analisis (Accion basada en el
inicio del equipo).

Opciones avanzadas de programacion

Esta seccidon permite definir en qué condiciones debe o no ejecutarse el analisis si el
equipo se encuentra en modo de alimentacion baja o totalmente apagado.

Una vez que se inicia el analisis programado en la hora que se especificd, se le
informara de este hecho mediante una ventana emergente que se abre sobre el Icono
en | ndeja de sistema AVG:

Analizar todo el equipo se inidd,

6:15 PM

= w5, (Ee W
- 9| i il 9/12/2010

A continuacioén aparece un nuevo icono de la bandeja del sistema AVG (a todo color y
brillante) informando de que se esta ejecutando un analisis programado. Haga clic con
el botén secundario en el icono de ejecucion del analisis AVG para abrir un menu
contextual donde puede decidir pausar o detener la ejecucién del analisis, y también
para cambiar la prioridad del analisis que se esta ejecutando en ese momento:

Abrir Interfaz del usuario de AVG

Analizar
Firewall

Ejecutande analisis...

Ejecutar PC Analyzer
Actualizar ahora

Ayuda

6:17 PM

A w5, |[me v
O e 9/12/2010

AV G Internet Security 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

‘ Configuracién avanzada de AVG EI
-2 Aparienca s = - -
{E S | Configuracion de programacion | LComo analizar? | éQué analizar?
= Sonidos
= -
~4=) 1gnorar condiciones de fala Reparar o eliminar infecciones autométicamente B

[-4=) Identity Protection
«{5, Bdveda de virus
{5, Excepciones de PUP
-5 Anti-Spam
[ -{;:, Online Shield
£

|¥] Analizar prograrmas potencalmente no deseados y amenazas de Spyware
[Tl Informar de conjunto mejorade de programas potendialmente no deseados
|7 Anglisis de cookies de rastrea

[7] andlisis del interior de los archivos

Utilizar heuristica

= LinkScanner
@45 Andlisis [¥] andlisis del entomo del sistema
E—-@ Programaciones [T Activar andlisis a fondo

I Anglisis programada [T Andlisis de rootkits

m

[ programa de actualizacion de fa base de
@ Programz de actuzlizacidn del programa
@9 Programacidn de actualizacidn Anti-spam
= Analzador de correos electrinicos

= Proteccidn residente @ Los tipos de archivos seleccionados
Servidor de caché

Anti-Rootkic

Actualizar

Desactivar temporalmente fa proteccidn de |
= Programa de mejoras de producto

= Barra de herramientas de seguridad de AVG

(©) Todos los tipos de archivos
Defina fas extensiones excluidas:

Andlisis sdlo de los archivos infectables
[T Analizar los archivos de medios
Defina fas extensiones incluidas:

s
o
v
o
2

1
'
{;
EE

Analizar archivos sin extensiones

Ajustar el iempo que tarda el andlisis en completarse (afectara a los recursos del sist

| D Segun usuario |
< i +

FN oo o[-

En la pestafia COmo analizar se encontrara una lista de parametros de analisis que
de manera opcional se pueden activar o desactivar. De manera predeterminada, la
mayoria de los parametros estan activados y su funcionamiento se aplicara durante el
analisis. A menos que se cuente con una razon valida para cambiar esta configuracion
recomendamos mantenerla:

e Reparar o eliminar infecciones automaticamente (activado de manera
predeterminada): si se identifica un virus durante el analisis, éste se puede
reparar automaticamente si hay una cura disponible. Si no se puede reparar
automaticamente el archivo infectado, el objeto infectado se trasladara a la
Bdveda de virus.

e Analizar programas potencialmente no deseados y amenazas de
Spyware (seleccionada de modo predeterminado): seleccione la opcion para
activar el motor Anti-Spyware y analizar en busca de spyware asi como de
virus. El spyware representa una categoria de malware dudoso: aungue
normalmente significa un riesgo de seguridad, puede que algunos de estos
programas se instalen a propdsito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

o Informar conjunto mejorado de programas potencialmente no deseados
(desactivada de forma predeterminada): seleccione esta opcién para detectar
un paquete extendido de spyware, es decir, programas que son totalmente
correctos e inofensivos cuando se adquieren directamente del fabricante, pero
que pueden emplearse con fines maliciosos posteriormente. Se trata de una
medida adicional que aumenta aun mas la seguridad de su equipo, pero que
puede llegar a bloquear programas legales, por lo que de forma predeterminada
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estd desactivada.

e Analizar cookies de rastreo (desactivado de forma predeterminada): este
parametro del componente Anti-Spyware define que deben detectarse las
cookies durante el andlisis; (las cookies HTTP se utilizan para autenticar,
rastrear y mantener informacién especifica acerca de los usuarios, como los
sitios que prefieren o los contenidos de sus carritos de compra electrénicos)

e Analizar el interior de los archivos (desactivado de manera predeterminada
): este parametro define que el andlisis debe comprobar todos los archivos,
aun aquellos que se encuentran comprimidos dentro de algun tipo de archivo,
por ejemplo ZIP, RAR, etc.

o Utilizar heuristica (activado de manera predeterminada): el analisis
heuristico (la emulacién dinamica de las instrucciones del objeto analizado en
un entorno virtual) sera uno de los métodos empleados para la deteccién de
virus durante el analisis.

e Analizar el entorno del sistema (activado de forma predeterminada): el
analisis también comprobara las areas del sistema del equipo;

e Activar analisis a fondo (desactivado de manera predeterminada): en
determinadas situaciones (con sospechas de que el equipo esta infectado)
puede seleccionar esta opcién para activar los algoritmos de analisis mas
exhaustivos que analizaran incluso las areas del equipo que apenas se infectan,
para estar absolutamente seguro. Pero recuerde que este método consume
mucho tiempo.

o Andlisis de rootkits (desactivado de forma predeterminada): seleccione este
elemento si desea incluir la deteccién de rootkits en el andlisis de todo el
equipo. La deteccién de rootkits también esta disponible de forma
independiente en el componente Anti-Rootkit;

Después seria conveniente decidir si desea analizar

e Todos los tipos de archivos con la posibilidad de definir excepciones al
analisis proporcionando una lista de extensiones de archivo separadas por
comas que no deben ser analizadas (una vez guardado, la coma pasa a ser
punto y coma);

o Tipos de archivos seleccionados: puede especificar que desea analizar sélo
los tipos de archivos que pueden resultar infectados (/los archivos que no
pueden infectarse no se analizaran, por ejemplo, algunos archivos de texto sin
formato u otros archivos no ejecutables), incluyendo los archivos multimedia (
archivos de video, audio; si deja esta casilla sin seleccionar, reducird aun mas
el tiempo de andlisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus). Nuevamente, puede
especificar las extensiones de los archivos que siempre deben analizarse.

¢ De manera opcional, puede decidir si desea Analizar archivos sin
extensiones: esta opcion se encuentra activada de manera predeterminada, y
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se recomienda mantenerla activada a menos que tenga una razén valida para
desactivarla. Los archivos sin extensién son muy sospechosos y siempre se
deben analizar.

Ajustar el tiempo que tarda el analisis en completarse

Dentro de la seccidon Ajustar el tiempo que tarda el andlisis en completarse se
puede especificar de manera adicional la velocidad de analisis deseada dependiendo del
empleo de recursos del sistema. De manera predeterminada, esta opcion esta
establecida en el nivel medio de empleo automatico de recursos. Si desea que el
analisis se realice a mas velocidad, tardara menos tiempo, pero el uso de recursos del
sistema aumentara de modo notable durante el analisis, y el resto de actividades del
equipo se ralentizara (esta opcion se puede emplear cuando el equipo esta encendido
pero no hay nadie trabajando en él). Por otro lado, puede reducir el uso de recursos
del sistema prolongando la duracién del analisis.

Configurar informes de andlisis adicionales

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una
ventana de didlogo denominada Informes de analisis, donde puede marcar varios
elementos para definir de qué hallazgos se deben informar:

¥ Reportes de analisis
Informes de analisis

[] Informe archivos protegidos por contrasefia

[l informe documentos protegidos por contrasefia
|| infarme archivos bloqueadaos

|| tnfarme archivos que contienen macros

[l nforme extensiones ocultas

| Aceptar | | Cancelar

Configuracion de analisis adicionales

Haga clic en Configuraciéon de analisis adicionalespara abrir un nuevo cuadro de
didlogo de Opciones de apagado del equipo, donde puede decidir si el equipo se
debe apagar automaticamente en cuanto haya finalizado el proceso de analisis en
ejecucion. Después de haber confirmado la opcion (Apagado del equipo después de
la finalizacion del analisis), se activa una nueva opcion, que permite que el equipo
se apague aunque esté bloqueado (Forzar el apagado si el equipo esta bloqueado

).
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¥ Configuracién de andlisis adicionales (23a)

Opciones de apagado del equipo
[l Apagado del equipo después de la finalizacidn del andlisis
"] Forzar el apagado si el equipo esta bloqueado

' Configuracion avanzada de AVG EIE
-

Apariencia - — — -
Sonidos | Configuracion de programacidn | éCémo analizar? l {QUé analizar?

Ignorar condiciones de falla

Identity Protection - I h Fi
Béveda de virus () Analizar carpetas o archivos especificos

@ Analizar todo el equipo

Excepciones de PUP | -
AntiFSpam %% Desktop

Online Shield =
-2 LinkScanner :
&-455 Andlisis

= IE Programaciones

@9 Andlisis programado

(& programa de actualizacidn de s base de
@ Programa de actualizacidn del programa
; @ Programacidn de actualizacion Anti-spam
Analizador de correos electrénicos

bicaciones especiales
Unidades locales

Archivos de programa
Carpeta Mis documentos
Documentos compartidos

O

Proteccidn residente -] Carpeta Windows
Servidor de caché g1 . Otros
Anti-Rootkic

Actualizar

Desactivar temporalmente la proteccidn de |
Programa de mejoras de producto
~4= Barra de herramientas de seguridad de AVG

o 1 3

e |

En la pestafia Qué analizarpuede definir si desea programar el analisis de todo el
equipo o el andlisis de archivos o carpetas especificos. Si selecciona analizar archivos
o carpetas especificos, en la parte inferior de este cuadro de didlogo se activara la
estructura de arbol visualizada y podra especificar las carpetas que se analizaran.
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9.11.2. Programacion de actualizacion de la base de datos de virus

¥ Configuracién avanzada de AVG EI
-42| Apariencia — —
-] sonidos J Configuracién de programacion
{f, Igno@r condicic»ljes de fala [7] Activar esta tarea il
11-§=) Identity Pratection
42| Bdveda de virus Nombre Programa de actualizacion de la base de datos de virus
-£= Excepciones de PUP s - .
w4 AntiSpam Programacion en ejecucion
#-£= Online Shield @ Hecutar cada:
-5 Andlisis i
- Programaciones ) Gecutar 2 una horz especfica:
@ Andlisis programado Diario 5:00 PM 7:00 PM
; @ Programa de actualizacidn de la base de L
@5 Programa de actualizacidn del programa 1
: @9 Programacidn de actualizacidn Anti-spam
@42 Analizador de comeos electrdnicos
w-#=) Proteccion residente
-£2| Servidor de caché Opdiones avanzadas de programacion
{;:, Anti-Rootkit Ejecutar al iniciar el equipo si no se realizd l3 tarea
[ {;:- Actualizar Ejecutar incluso si el equipo se encuentra en modo de bajo consumo
-42| Desactivar temporalmente f proteccion de |
{5, Programa de mejoras de producto
42| Barra de herramientas de seguridad de AVG
Otra configuracion de actualizacién
Becutar de nuevo la actualzacion después de que esté disponible 3 conexidn a Internet.
4 (1] 3 =
ER = =

En la pestafia Configuracion de programacion puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar la actualizacion de la base
de datos de virus programada de forma temporal, y volverla a activar cuando sea
necesario. La programacion de actualizacion basica de la base de datos de virus se
trata en el componenteAdministr. liz . En este didlogo puede
configurar algunos parametros detallados de la programacion de actualizacion de la
base de datos de virus. En el campo de texto denominado Nombre (desactivado para
todas las programaciones predeterminadas) existe un nombre asignado a esta
programacion por el proveedor del programa.

Programacion en ejecucion

En esta seccidn, especifique los intervalos de tiempo para la ejecucion de la
actualizacion de la base de datos de virus programada recientemente. El tiempo se
puede definir con la ejecucion repetida de la actualizacion después de un cierto
periodo de tiempo (Ejecutar cada...) o definiendo una fecha y hora exactas (
Ejecutar a un intervalo especifico de tiempo...).

Opciones avanzadas de programacion

Esta seccidn le permite definir en qué condiciones debe o no ejecutarse la
actualizacién de la base de datos de virus si el equipo se encuentra en modo de
alimentacién baja o totalmente apagado.
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Otra configuracién de actualizacion

Finalmente, seleccione la opcidn Ejecutar de nuevo la actualizacién tan pronto
como esté disponible la conexién a Internet para asegurarse de que, en caso de
que se interrumpa la conexién a Internet y se detenga el proceso de actualizacién,
éste se vuelva a iniciar tan pronto se restablezca.

Una vez que se ejecuta la actualizacién programada en la hora que ha especificado, se
le informara de este hecho mediante una ventana emergente en el icono de la bandeja
del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada

del cuadro de didlogo Configuraciéon avanzada/Apariencia).

9.11.3. Programacion de actualizaciéon del programa
¥ Configuracién avanzada de AVG EI

-42| Apariencia

-2 Sonidos

-2/ 1gnorar condiciones de falla
@-§= Identity Protection

{5, Bdveda de virus Nombre Programa de actualizacidn del programa
-4=| Excepciones de PUP
@45 AntiSpam

J Configuracidn de programacidn

[V] Activer esta tarea

Programacion en ejecucion

-5 Online Shield ) Eecutar cada:
£ LinkScanner 12 || Hora(s)
[ «Q Andlisis )
- Programaciones @ Hecutar a una hora especfica:

L Andlisis programado Diario | 800aM 2 10:00 AM
[ programa de actualzacidn de la base de

@5 Programa de actualizacidn del programa

L[ Programacion de actualizacion Anti-spam (2 Basada en acciones:

m

g5 Analizador de correos electranicos Alinico del equipo 5 “| retraso de minutos
w-#=) Proteccion residente

-42| servidor de caché Opciones avanzadas de programacion

{;:, Anti-Rootkit Ejecutar al iniciar el equipo si no se realizd l3 tarea
[ {;:- Actualizar Ejecutar incluso si el equipo se encuentra en modo de bajo consumo

{5, Desactivar temporalmente l proteccidn de |
{5, Programa de mejoras de producto
-4/ Barra de herramientas de seguridad de AVG

Otra configuracion de actualizacion
Becutar de nuevo la actualzacion después de que esté disponible 3 conexidn a Internet.

4 (1] 3

P =

En la pestafia Configuracion de programacion puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar la actualizacion
programada de forma temporal, y volverla a activar cuando sea necesario. En el campo
de texto denominado Nombre (desactivado para todas las programaciones
predeterminadas) existe un nombre asignado a esta programacion por el proveedor del
programa.

Programacion en ejecucion

Aqui, especifique los intervalos de tiempo para la ejecucion de la actualizacion del
programa recién programada. El tiempo se puede definir con la ejecucidn repetida de la
actualizacion después de un cierto periodo de tiempo (Ejecutar cada ...), definiendo
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una fecha y hora exactas (Ejecutar a una hora especifica ...) o posiblemente
definiendo un evento con el que se debe asociar la ejecucién de la actualizacién (
Acciéon basada en el inicio del equipo).

Opciones avanzadas de programacion

Esta seccion le permite definir en qué condiciones debe o no ejecutarse la
actualizacién del programa si el equipo se encuentra en modo de alimentacion baja o
totalmente apagado.

Otra configuracioén de actualizacion

Seleccione la opcién Ejecutar de nuevo la actualizacion tan pronto como esté
disponible la conexién a Internet para asegurarse de que en caso de interrupcion
del proceso de actualizacion debido a una falla en la conexidén a Internet, el proceso se
reinicie inmediatamente después de recuperarla.

Una vez que se ejecuta la actualizacion programada en la hora que ha especificado, se
le informara de este hecho mediante una ventana emergente en el icono de la

del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada
del cuadro de didlogo Configuracion avanza ariencia).

Nota: si coinciden una actualizacion programada y un analisis programado al mismo
tiempo, el proceso de actualizacion tendra mas prioridad, y por consiguiente se
interrumpira el proceso de andlisis.
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9.11.4. Programacion de actualizacion de Anti-Spam

¥ Configuracién avanzada de AVG EI

{;:, Apariencia J - — —
£ sonidos Configuradidn de prograrmacion

-2/ 1gnorar condiciones de falla
@-§= Identity Protection

{5, Bdveda de virus Nombre Prograrmacidn de actualzacidn Antispam
-4=| Excepciones de PUP
@45 AntiSpam

[V] Activer esta tarea 7

Programacion en ejecucion

-5 Online Shield @ Hecutar cada:

e 2 B
[ «Q Andlisis .
- Programaciones () Becutar a una hora especfica:

Wl Andisis programado Diario 9:00 AM (5 10:00 AM
; @ Programa de actualizacidn de la base de
@5 Programa de actualizacidn del programa
: @9 (D) Basada en acciones:

[ -{;:, Analizador de correos electrdnicos

m

= Al inicio del equipo 6 * | retraso de minutos
[E -{;—, Proteccidn residente
-£2| Servidor de caché Opdiones avanzadas de programacion
-$£| AntiRootkit Ejecutar al iniciar el equipo si no se realizd I3 tarea
[ {;:- Actualizar Ejecutar incluso si el equipo se encuentra en modo de bajo consumo

{5, Desactivar temporalmente la proteccidn de .
{5, Programa de mejoras de producto
-4/ Barra de herramientas de seguridad de AVG

Otra configuracion de actualizacion
[T Eecutar de nuevo fa actualizacidn después de que esté disponible la conexidn a Internet.

4 (1] 3

P =

En la pestafia Configuracion de programacion puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea simplemente para desactivar
temporalmente la actualizacion programada del Anti-Spam vy volver a activarla cuando
sea necesario. La programacion de actualizacién basica del Anti-Spam esta formado
por el componente Administr: r lizaciones. En este didlogo puede
configurar algunos parametros detallados de la programacidon de actualizacién. En el
campo de texto denominado Nombre (desactivado para todas las programaciones
predeterminadas) existe un nombre asignado a esta programacion por el proveedor del
programa.

Programacion en ejecucion

Aqui, especifique los intervalos de tiempo de ejecucion de la actualizacion recién
programada de Anti-Spam. El tiempo se puede definir con la ejecucion repetida de la
actualizacion de Anti-Spamtras un periodo de tiempo determinado (Ejecutar cada...),
estableciendo una fecha y una hora exactas (Ejecutar en un momento especifico...)
o estableciendo un evento al que debe estar asociada la ejecucion de la actualizacion
(Accion basada en el inicio del equipo).

Opciones avanzadas de programacion

Esta seccidn le permite definir en qué condiciones debe o no ejecutarse la
actualizacién de Anti-Spamsi el equipo se encuentra en modo de alimentacién baja o
totalmente apagado.
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Otra configuracién de actualizacion

Seleccione la opcidn Ejecutar de nuevo la actualizacién tan pronto como esté
disponible la conexiéon a Internet para estar seguro de que si la conexién a Internet
se dafa y el proceso de actualizacién de Anti-Spam falla, éste se volvera a ejecutar
nuevamente tan pronto como se restaure la conexion a Internet.

Una vez que se inicia el andlisis programado en la hora que ha especificado, se le
informara de este hecho mediante una ventana emergente en el icono de la bandeja
del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada

del cuadro de didlogo Configuracién avanzada/Apariencia) .

9.12. Analizador de correos electronicos
El cuadro de didlogo Analizador de correos electrénicos se divide en tres secciones:

¥ Configuracién avanzada de AVG EI
2| Aparienca slisis del .
{2 Sonidos Analisis correo electronico
£ Ignorar condiciones de fala [¥] verficar correo entrante
[E .{;2, Identity Protection [ verificar correa saliente

-£= Béveda de virus [T] Modificar el asunto de los mensajes infectados por virus

-4/ Excepciones de PUP
-5 Anti-Spam

-{% Online Shield Propiedades de andlisis

15 LinkScanner Utilzar heuristica

E % ,:nahsts . [¥] Analizar prograrmas potencialmente no deseados y amenazas de Spyware
g rogramaciones

R

= . = [ Informar de conjunto mejorado de programas potencialmente no deseados
=8 5] Analizador de comreos electrdnicos o ) A
P [#] Andilisis del interior de los archivos
Certificacidn ) o
) L [7] Activar andlisis a fondo
Fifro de correos electrdnicos
a-fi servidores Informes de archivos adjuntos de correo electrénico
[ -{5, Proteccidn residente [T 1nforme archivos protegidos por contrasefia
- «{;:, Servidor de caché || Informe documentos protegidos por contrasefia
-§£] AntiRootkit [l Informe archivos que contienen macros
[ -{E:, Actualizar [l nforme extensiones ocultas
- {;:, Desactivar temporalmente la proteccidn de . [[IMueva los informes de archivos adjuntos a Béveda de Virus (sdlo correos entr

{5, Programa de mejoras de producto
-4 Barra de herramientas de seguridad de AVG

o« [0 r

I W=

Analisis del correo electronico

En esta seccion puede establecer la siguiente configuracion basica para los mensajes
de correo electronico entrantes o salientes:

o Verificar correo entrante (activada de forma predeterminada): marque esta
opcion para activar o desactivar la opcidon de analisis de todos los mensajes de
correo electrénico enviados a su cliente de correo electrénico

o Verificar correo saliente (desactivada de forma predeterminada): marque
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esta opcidon para activar o desactivar la opcion de analizar todos los correos
electrénicos enviados desde su cuenta

e Modificar el asunto de los mensajes infectados por virus (desactivada de
forma predeterminada): si desea que se le avise si el mensaje de correo
electrénico analizado se detecté como infeccioso, marque este elemento y
escriba el texto que desea en el campo de texto. Entonces este texto se
agregara al campo "Asunto" de cada mensaje de correo electrénico detectado
con el fin de facilitar la identificacion y el filtrado. El valor predeterminado es
***VIRUS*** vy recomendamos conservarlo.

Propiedades de analisis

En esta seccién puede especificar como deben analizarse los mensajes de correo
electrénico:

o Utilizar heuristica (activada de forma predeterminada): seleccione esta
opcién para utilizar el método de deteccién heuristico al analizar mensajes de
correo electrdnico. Cuando esta opcidn esta activada, no sélo se pueden filtrar
los archivos adjuntos de correo electronico por extensién sino que también se
considerara el contenido real del archivo adjunto. El filtro se puede establecer
en el cuadro de didlogo Filtros de correos electrénicos.

e Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcion para
activar el motor Anti-Spyware y analizar en busca de spyware asi como de
virus. El spyware representa una categoria de malware dudoso: aunque
normalmente significa un riesgo de seguridad, puede que algunos de estos
programas se instalen a propdsito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

o Informar conjunto mejorado de programas potencialmente no deseados
(desactivada de forma predeterminada): seleccione esta opcién para detectar
un paquete extendido de spyware, es decir, programas que son totalmente
correctos e inofensivos cuando se adquieren directamente del fabricante, pero
que pueden emplearse con fines maliciosos posteriormente. Se trata de una
medida adicional que aumenta aun mas la seguridad de su equipo, pero que
puede llegar a bloquear programas legales, por lo que de forma predeterminada
esta desactivada.

e Analizar el interior de los archivos (activada de forma predeterminada):
seleccione esta opcién para analizar el contenido de los archivos adjuntos a los
mensajes de correo electrdnico.

o Activar analisis a fondo (desactivada de forma predeterminada): en
determinadas situaciones (por ejemplo, sospechas de que el equipo esta
infectado por un virus o una vulnerabilidad), puede seleccionar esta opcién
para activar los algoritmos de andlisis mas exhaustivos que analizaran incluso
las areas del equipo que apenas se infectan, para estar absolutamente seguro.
Pero recuerde que este método consume mucho tiempo.
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Informes de archivos adjuntos de correo electrénico

En esta seccion se pueden establecer reportes adicionales acerca de archivos
potencialmente peligrosos o sospechosos. Tenga en cuenta que no se mostrara ningun
cuadro de didlogo de advertencia, sélo se agregara un texto de certificacion al final del
mensaje de correo electrdénico, y todos esos reportes se enumeraran en el cuadro de
didlogo Deteccién mediante el Analizador de correos electrénicos:

o Informar archivos protegidos por contrasena: los archivos (ZIP, RAR, etc.)
protegidos por contrasefia no se pueden analizar en busca de virus; seleccione
la casilla para informar de ellos como potencialmente peligrosos.

o Informar documentos protegidos por contrasefa: no es posible analizar los
documentos protegidos por contrasefia en busca de virus; seleccione la casilla
para informar de ellos como potencialmente peligrosos.

o Informar archivos que contienen macros: una macro es una secuencia
predefinida de pasos encaminados a hacer que ciertas tareas sean mas faciles
para el usuario (las macros de MS Word son ampliamente conocidas). Como
tal, una macro puede contener instrucciones potencialmente peligrosas, y
podria ser util seleccionar la casilla para asegurar que los archivos con macros
se reporten como sospechosos.

o Informar extensiones ocultas: las extensiones ocultas pueden hacer, por
ejemplo, que un archivo ejecutable sospechoso "algo.txt.exe" parezca un
archivo de texto simple inofensivo "algo.txt"; seleccione la casilla para informar
de estos archivos como potencialmente peligrosos.

e Mover los archivos adjuntos reportados a la Béoveda de virus: especifique
si desea que se le notifique mediante correo electrénico acerca de los archivos
protegidos con contrasefia, los documentos protegidos por contrasefia, los
archivos que contienen macros y los archivos con extensién oculta detectados
como un dato adjunto del mensaje del correo electrdnico analizado. Si durante
el analisis se identifica un mensaje en estas condiciones, defina si el objeto
infeccioso detectado se debe mover a la Béveda de virus.
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9.12.1. Certificacion

En el cuadro de didlogo Certificacion puede especificar el texto y el idioma de la
certificacion para el correo entrante y saliente:

¥ Configuracién avanzada de AVG EE@
-42| Apariencia } .
-] sonidos Certificacion
- {;:, Ignorar condiciones de falla [ Certificar el correo entrante Certificar el correo saliente
11-§=) Identity Pratection Con archivos adjuntos solamente Con archivos adjuntos solamente

42| Bdveda de virus

4= Excepciones de PUP Texto de certficacion de correo electrdnico:

@45 Anti-Spam Se certificd que el correo no contiene virus. -
-2 Online Shield Il
£ LinkScanner - .
. Idioma utilzado para el texto de certificacidn de correo:
-5 Andlisis
[E @ Programaciones Idioma de instalacion predeterminado -

#2) Analzador de correos electrdnicos

Fitro de correos electrdnicos

B servidores

@42 Proteccion residente

-§=| servidor de caché

-2 Anti-Rootkit

-5 Actualizar

#= Desactivar temporalmente la proteccidn de |
{5, Programa de mejoras de producto

-4=| Barra de heramientas de seguridad de AVG

« mn +

P =

El texto de la certificacion consta de dos partes: la parte del usuario y la parte del
sistema; observe el ejemplo siguiente: la primera linea representa la parte del usuario y
el resto se genera automaticamente:

Se certificé que el correo no contiene virus.

Analizado por AVG.

Version: x.y.zz / Base de datos de virus: xx.y.z - Fecha de la versién: 12/9/2010
Si decide utilizar la certificacién de los mensajes de correo electrénico entrantes o
salientes, en este cuadro de didlogo también puede especificar el texto exacto de la
parte del usuario del texto de la certificacion (Texto de certificacion de correo

electronico) y elegir qué idioma debe utilizarse para la parte del sistema generada
automaticamente (Idioma utilizado para el texto de certificacion de correo).
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9.12.2. Filtros de correos electronicos

¥ Configuracién avanzada de AVG EI
-42| Apariencia
-] sonidos Filtro de archivos adjuntos
=
-2/ 1gnorar condiciones de falla [C] Eliminar archivos adjuntos
[ {::, Identity Protection Eliminar todos los archivos ejecutables
42| Bdveda de virus Elirminar todos los documentos

-4=| Excepciones de PUP

@45 AntiSpam

#-£= Online Shield

£ LinkScanner

-5 Andlisis

-1 Programaciones

=-#= Analizador de correos electrdnicos
Certificacidn

B servidores

@42 Proteccion residente

-§=| servidor de caché

-2 Anti-Rootkit

-5 Actualizar

#= Desactivar temporalmente la proteccidn de |
{5, Programa de mejoras de producto

-4=| Barra de heramientas de seguridad de AVG

Quitar los archivos con estas extensiones separadas por coma:

4 il 3

P =

El cuadro de didlogo Filtro de archivos adjuntosle permite establecer los pardmetros
para el analisis de los archivos adjuntos de los mensajes de correo electrénico. De
manera predeterminada, la opcién Quitar archivos adjuntos esta desactivada. Si
decide activarla, todos los archivos adjuntos de los mensajes de correo electrdnico
detectados como infectados o potencialmente peligrosos se eliminaran
automaticamente. Si desea definir los tipos especificos de archivos adjuntos que se
deben eliminar, seleccione la opcidn respectiva:

o Quitar todos los archivos ejecutables: se eliminaran todos los archivos *.
exe

o Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.
docx, *.xls y *.xlsx

e Eliminar los archivos con las siguientes extensiones separadas por coma
: se eliminaran todos los archivos con las extensiones definidas

9.12.3. Servidores

En la seccion Servidores puede editar los parametros de los servidores del
componente Analizador de correos electrénicos, o establecer algin servidor nuevo
utilizando el boton Agregar nuevo servidor.
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‘ Configuracién avanzada de AVG

-2 Aparienca

{2 sonidas
-4=| 1gnorar condiciones de fala
[-4=) Identity Protection
42| Béveda de virus

-2 Excepciones de PUP

£5 AntiSpam

-4 Online Shield

-4=| Linkscanner
@-§8 Andlisis
[ @ Programaciones
=142 Analizador de correos electrdnicos
Certificacion
i-§=, Fittro de correos electrdnicos
=-Hi Servidores
- poP3
g Aut0POP3:110)
& s
- MAP
-4 Proteccion residente
-$2| servidor de caché
-2 Anti-Rootkit
-5 Actualizar
-4 Desactivar temporaimente la protecciin de |
{5, Programa de mejoras de producto
-£= Bama de hemamientas de seguridad de AVG
q 0 ] 3

Fredeteminado

=N EER =)

POP3 Nombre del servidor
AUtoPOP3

Tipo de inicio de sesion
@ Automdtico
) Host fijo
110

Configuracién adicional

Puerto local (utilizado en el diente de correo 110

Conexién: [ Marmal -

Activacion del POP3 servidor cliente de correo electrénico

[¥] Active este servidor y utilicelo para enviar/recibir correo electrdnico

|@ Aceptar || Cancelar |@ Aplicar

En este cuadro de didlogo (abierto a través deServidores/POP3) puede configurar un
nuevo servidor para el Analizador de correos electrénicos utilizando el protocolo
POP3 para el correo electrdnico entrante:

o Nombre del servidor POP3: en este campo podra especificar el nombre de los
servidores nuevos (para agregar un servidor POP3, haga clic con el botén
secundario del mouse en el elemento POP3 del menu de navegacion de la
izquierda). Para el servidor "AutoPOP3" creado automaticamente, este campo

esta desactivado.

e Tipo de inicio de sesion: define el método para determinar el servidor de
correo empleado para el correo entrante:

0 Automatico: el inicio de sesion se realizard de manera automatica, de
acuerdo con la configuracion del cliente de correo electrdnico.

0 Host fijo: en este caso, el programa siempre utilizara el servidor
especificado aqui. Especifique la direccién o el nombre de su servidor de
correo. El nombre de inicio de sesién permanece sin cambiar. Como
nombre, puede utilizar un nombre de dominio (por ejemplo, pop.acme.
com), asi como una direccion IP (por ejemplo, 123.45.67.89). Si el
servidor de correo utiliza un puerto no estandar, puede especificar este
puerto poniéndolo a continuacién del nombre del servidor con dos puntos
como delimitador (por ejemplo, pop.acme.com:8200). El puerto estandar
para comunicaciones POP3 es 143.

o Configuracion adicional: especifica los parametros con mas detalle:
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0 Puerto local: especifica el puerto en el cual se espera recibir la
comunicacion de su aplicacion de correo. Luego debe especificar en su
aplicacion de correo este puerto como el puerto para comunicaciones
POP3.

0 Conexion: en el menu desplegable, puede especificar la clase de
conexion que desea utilizar (normal/SSL/SSL predeterminado). Si elige
una conexion SSL, los datos enviados se encriptan sin el riesgo de ser
rastreados o controlados por un tercero. Esta funcién sélo se encuentra
disponible cuando el servidor de correo de destino la admite.

o Activacion del servidor de cliente POP3 de correo electrénico: seleccione o
quite la marca de seleccidon de este elemento para activar o desactivar el
servidor POP3 especificado

¥ Configuracion avanzada de AVG EI

-4=| Aparienca i
42 sonidos SMTP Nombre del servidor
{5, Ignorar condiciones de falla AutoSMTP

@-§= Identity Protection
-§= Béveda de virus Tipo de inicio de sesion
{5, Excepciones de PUP @ Automatico

w-§5] Anti-Spam © Host fiio

=42 Online Shield 25
-2 LinkSeanner

1§54 Andlisis

Configuracion adicional
Puerto local (utilizado en el cliente de correo 25

[ @ Programaciones

-§=| Analizador de correos electrdnicos
Certificacién Conexidn: [ Wormal h
Fitro de correos electrdnicos

Activacion del SMTP servidor cliente de correo electronico

[¥] Active este servidor y utilicelo para enviar/recibir correo electrénico

B o5 pos
2 map

= Proteccidn residente

Servidor de caché

Anti-Rootkic

Actualizar

Desactivar temporalmente la proteccidn de |
= Programa de mejoras de producto

= Barra de herramientas de seguridad de AVG
« (T ] r

)
v
o
o
o
2

-4
§
g
wf
4
y
§

Predeteminado |@ Aceptar || Cancelar |@' Aplicar

En este cuadro de didlogo (al que se obtiene acceso mediante Servidores/SMTP)
puede configurar un nuevo servidor para el Analizador de correos electrénicos
utilizando el protocolo SMTP para el correo saliente:

e Nombre del servidor SMTP: en este campo podra especificar el nombre de los
servidores recién agregados (para agregar un servidor SMTP, haga clic con el
botdn secundario del mouse en el elemento SMTP del ment de navegacion de
la izquierda). Para el servidor "AutoSMTP" creado automaticamente, este
campo esta desactivado.

¢ Tipo de inicio de sesion: define el método para determinar el servidor de
correo empleado para el correo saliente:
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0 Automatico: el inicio de sesidén se efectuara automaticamente, segun la
configuracion del cliente de correo electroénico.

0 Host fijo: en este caso, el programa siempre usara el servidor
especificado en este campo. Especifique la direccién o el nombre de su
servidor de correo. Como nombre, puede utilizar un nombre de dominio (
por ejemplo, smtp.acme.com), asi como una direccion IP (por ejemplo,
123.45.67.89). Si el servidor de correo utiliza un puerto no estandar,
puede especificar este puerto poniéndolo a continuacion del nombre del
servidor con dos puntos como delimitador (por ejemplo, smtp.acme.
com:8200). El puerto estandar para comunicaciones SMTP es el 25.

o Configuracion adicional:. especifica los parametros con mayor detalle:

0 Puerto local: especifica el puerto en el cual se espera recibir la
comunicacion de su aplicacion de correo. Posteriormente debera
especificar en su aplicacién de correo este puerto como puerto para la
comunicacién SMTP.

0 Conexion: en este menu desplegable, puede especificar qué tipo de
conexion se utilizara (normal/SSL/SSL predeterminado). Si elige una
conexion SSL, los datos enviados se encriptan sin el riesgo de ser
rastreados o controlados por un tercero. Esta funcidén sélo se encuentra
disponible cuando el servidor de correo de destino la admite.

e Activacion del servidor SMTP en el cliente de correo electrénico:
seleccione o quite la marca de seleccion de este elemento para activar o
desactivar el servidor SMTP especificado anteriormente

¥ Configuracién avanzada de AVG EI

{5, Apariencia :
-§E Sonidos Nombre del servidor IMAP
£ Ignorar condiciones de fala AutoIMAP

@42 Identity Protection
-£= Béveda de virus Tipo de inicio de sesién
- {;:, Excepciones de PUP @ Automatico

sr5 AntiSpam © Host fijo

w42 Online Shield 142
-42| LinkScanner

{8, Andss ) Configuracion adicional
[ % Programaciones

=42 Analizador de comeos electrdnicos
Certificacin Conexién: [Hormal -
Fifro de correos electrdnicos
-8 Servidores Activacion del servidor IMAP de cliente de correo
ks POP3 [¥] Active este servidor y utilicelo para enviar/recibir correo electrénico
a-Hi smTp
- MAP
8 U COIMAP: 143]
@42 Proteccién residente
-£= servidor de caché
-{2| AntiRootkit
m-§=) Actualizar
-42| Desactivar temporalmente h proteccion de |
£ Programa de mejoras de producto
{5, Barra de herramigntas de seguridad de AVG
< . ] r

Puerto local (utilizado en el diente de correo 143

(7) Predeteminada @ Aceptar | | Cancelar @ Aplicar
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En este cuadro de didlogo (al que se obtiene acceso mediante Servidores/IMAP)
puede configurar un nuevo servidor para el Analizador de correos electrénicos
utilizando el protocolo IMAP para el correo saliente:

o Nombre del servidor IMAP: en este campo podra especificar el nombre de los
servidores recién agregados (para agregar un servidor IMAP, haga clic con el
botdén secundario del mouse en el elemento IMAP del ment de navegacion de
la izquierda). Para el servidor "AutoIMAP" creado automaticamente, este campo
esta desactivado.

e Tipo de inicio de sesion: define el método para determinar el servidor de
correo empleado para el correo saliente:

0 Automatico: el inicio de sesidén se efectuara automaticamente, segun la
configuracion del cliente de correo electroénico.

0 Host fijo: en este caso, el programa siempre usara el servidor
especificado en este campo. Especifique la direccién o el nombre de su
servidor de correo. Como nombre, puede utilizar un nombre de dominio (
por ejemplo, smtp.acme.com), asi como una direccion IP (por ejemplo,
123.45.67.89). Si el servidor de correo utiliza un puerto no estandar,
puede especificar este puerto poniéndolo a continuacion del nombre del
servidor con dos puntos como delimitador (por ejemplo, imap.acme.
com:8200). El puerto estandar para comunicaciones SMTP es el 25.

o Configuracion adicional: especifica los parametros con mas detalle:

0 Puerto local: especifica el puerto en el cual se espera recibir la
comunicacion de su aplicacion de correo. Posteriormente debera
especificar en su aplicacién de correo este puerto como puerto para la
comunicacion IMAP.

0 Conexion: en este menu desplegable, puede especificar qué tipo de
conexion se utilizara (normal/SSL/SSL predeterminado). Si elige una
conexion SSL, los datos enviados se encriptan sin el riesgo de ser
rastreados o controlados por un tercero. Esta funcidén sélo se encuentra
disponible cuando el servidor de correo de destino la admite.

o Activacion del servidor IMAP en el cliente de correo electrénico: seleccione
0 quite la marca de esta casilla para activar o desactivar el servidor SMTP
especificado anteriormente
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9.13. Proteccion residente

El componente Proteccion residente realiza la proteccién "en vivo" de archivos y
carpetas contra virus, spyware y otro malware.

¥ Configuracién avanzada de AVG EI
{2 Apariencia ., a .
-4 sonidos Proteccion residente Configuracion
4=/ Ignorar condiciones de falla [¥] Activar Proteccidn residente

[-#=) Identity Protection
-£= Béveda de virus
-4/ Excepciones de PUP

[Tl Anlisis de cookies de rastreo

[¥] Analizar programas potencialmente no deseados y amenazas de Spyware

-5 Anti-Spam [Tl informar de conjunto mejorado de programas potencialmente no deseados
#-£2 Online Shield [7] Analzar los archivos al cerrarlos

Ef’;i ‘I;i::f;znner [¥] Andlisis del sector de arranque de los medios extrables

U Programaciones [¥] utilizar heuristica

[ -{;:, Analizador de correos electrdnicos [T Autoreparacién

E'{ga [¥] Analizar archivos indicados en el registro

Configuracidn avanzada

Elementos excluidos

-£= servidor de caché

-42| AntiRootkic

-5 Actualizar

-42| Desactivar temporalmente h proteccion de |
{% Programa de mejoras de producto

{5, Barra de herramientas de seguridad de AVG

[7] Activar andlisis a fondo

o« [0 r

P =

En el cuadro de didlogo Configuracion de Ila Proteccion residente puede activar o
desactivar la Proteccion residente por completo seleccionando o quitando la
seleccion del elemento Activar Proteccion residente (esta opcion esta seleccionada
de modo predeterminado). También puede seleccionar las funciones de la Proteccién
residente que deben activarse:

e Analizar cookies de rastreo (desactivado de manera predeterminada): este
parametro define que se deben detectar las cookies durante el analisis. (las
cookies HTTP se utilizan para la autenticacion, el seguimiento y el
mantenimiento de informacion especifica sobre los usuarios, como las
preferencias de ubicacion o el contenido de su carrito de compras electrénico.

)

e Analizar programas potencialmente no deseados y amenazas de
Spyware (seleccionada de modo predeterminado): seleccione la opcién para
activar el motor Anti-Spyware y analizar en busca de spyware asi como de
virus. El spyware representa una categoria de malware dudoso: aunque
normalmente significa un riesgo de seguridad, puede que algunos de estos
programas se instalen a propdsito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

o Informar conjunto mejorado de programas potencialmente no deseados
(desactivado de manera predeterminada): seleccione esta opcion para
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detectar un paquete extendido de spyware, es decir, programas que son
totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se
trata de una medida adicional que aumenta aun mas la seguridad de su equipo,
pero que puede llegar a bloquear programas legales, por lo que de forma
predeterminada esta desactivada.

e Analizar los archivos al cerrarlos (desactivado de manera predeterminada):
el analisis al cerrar garantiza que el programa AVG analiza los objetos activos
(aplicaciones, documentos, etc.) cuando se abren y también cuando se
cierran; esta funcién contribuye a proteger el equipo frente a algunos tipos de
virus sofisticados.

e Analizar sectores de arranque de los medios extraibles (activado de
manera predeterminada)

o Utilizar heuristica: (activado de manera predeterminada) se utilizara el
analisis heuristico para la deteccion (emulacién dinédmica de las instrucciones
del objeto analizado en un entorno informatico virtual).

e Autoreparar (desactivado de manera predeterminada): todas las infecciones
gue se detecten se repararan automaticamente si es posible, y todas las
infecciones que no se puedan reparar se eliminaran.

e Analizar archivos indicados en el registro (activado de manera
predeterminada): este parametro define que AVG analizarad todos los archivos
ejecutables afadidos al registro de inicio para evitar que una infeccién
conocida se ejecute durante el siguiente inicio del equipo.

e Activar analisis a fondo (desactivado de manera predeterminada) : en
determinadas situaciones (en un estado de extrema emergencia) puede
marcar esta opcion para activar los algoritmos mas minuciosos, que
comprobaran a fondo todos los objetos remotamente amenazantes. Pero
recuerde que este método consume mucho tiempo.
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9.13.1. Configuracion avanzada

En el cuadro de didlogo Archivos analizados por la Proteccion residente es posible
configurar qué archivos se van a analizar (por medio de las extensiones especificas):

¥ Configuracién avanzada de AVG E@
-42| Apariencia .
£ sonidos Archivos analizados por la Proteccion residente
=
-2/ 1gnorar condiciones de falla ) Analizar todos los archivos
[ {::, Identity Protection @ Analizar archivos infectables y tipos de documento seleccionados

42| Bdveda de virus
-4=| Excepciones de PUP
@45 AntiSpam

£ {%, Online Shield Analizar siermpre archivos con ls siguientes extensionas:

. f%- ,':”'f‘sa‘””e' 386;A5P;BAT;BIN:BMP;BO0; CHM; CLA; CLAS*; CMD; CNM;COM; CPL; DEV; DLL;DO*:DRV;EML; EXE; GIF;HLP;HT™;
- nalisis

(-l Programaciones [#] Analizar archivos sin extensiones
-4 Analizador de correos electrdnicos

Proteccion residente H Proteccion residente analizara
i Elernentos excluidos Proteccidn residente analizard los archivos con fas siguientes extensiones:

_ - 386;A5P;BAT;BIN;BMP;BOO; CHM; CLA; CLAS™;CMD;CNM;COM; CPL;DEV;DLL;DO*;DRV; EML; EXE; GIF;HLP;HT™
-42| servidor de caché ;INFINLIPEG*;IPG;1S*;LNK; MD*; MSG; NWS; OCX; OV *;PCX;PDF;PGM;PHP*;PIF;PL*;PNG;POT;PP*;5CR;SHS;
-4=) AntiRootkit SMM;SWF;5YS; TIF;VBE; VBS; VBX; VXD; WMF;XL* ;XML;ZL*

2 Actualzar El andlisis de los archivos sin extensidn se encuentra activado.

Excluir del andlisis archivos con las siguientes extensiones:

-42| Desactivar temporalmente k proteccion de |
£ Programa de mejoras de producto
{5, Barra de herramigntas de seguridad de AVG

« il +

e £ e

Decida si desea que se analicen todos los archivos o sdlo los archivos infectables; si
escoge esta Ultima opcidon, puede especificar una lista con las extensiones que definan
los archivos que se deben excluir del analisis, asi como una lista de las extensiones de
los archivos que se deben analizar siempre.

La seccién posterior denominada Proteccion residente analizara también resume la
configuracion actual y muestra una descripcién general detallada de lo que analizara
la Proteccion r
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9.13.2. Elementos excluidos

¥ Configuracién avanzada de AVG EI@

-42| Apariencia

-2 Sonidos
-2/ 1gnorar condiciones de falla

@-§= Identity Protection e 1e) e e e

42| Bdveda de virus )

-4=| Excepciones de PUP

@45 AntiSpam

-5 Online Shield Editar tem

£ LinkScanner

e Q Andlisis Eliminar ltem

(-l Programaciones

-4 Analizador de correos electrdnicos

Proteccidn residente

Configuracién avanzada

-42| servidor de caché

-42| Anti-Rootkic

m-§=) Actualizar

-$2| Desactivar temporalmente la proteccidn de ,
{::, Programa de mejoras de producto

-42| Barra de heramientas de seguridad de AVG

Proteccion residente — Elementos excluidos

« mn +

\'_':‘ Predeteminado |® Aceptar || Cancelar |@ Aplicar

El cuadro de didlogo Protecciéon residente: Elementos excluidos ofrece la posibilidad
de definir archivos o carpetas que deben excluirse del anélisis de la Protecciéon
residente.

Si no es absolutamente necesario, le recomendamos no excluir ningin
elemento.

El cuadro de diadlogo proporciona los siguientes botones de control:
o Agregar ruta de acceso: especifica el directorio o directorios que deben
excluirse del analisis seleccionandolos uno por uno en el arbol de navegacion

del disco local

o Agregar archivo: especifica los archivos que deben excluirse del analisis
seleccionandolos uno por uno en el arbol de navegacion del disco local

o Editar Item: permite editar la ruta de acceso especificada a un archivo o una
carpeta que se ha seleccionado

o Eliminar Item: le permite eliminar la ruta de acceso a un elemento
seleccionado de la lista
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9.14. Servidor de caché

El Servidor de caché es un proceso disefiado para acelerar cualquier analisis (andlisis
a pedido, analisis programado de todo el equipo, analisis de Proteccidn residente).
Reline y mantiene informacién de los archivos confiables (archivos de sistema con
firma digital, etc.): estos archivos se consideran seguros y se omiten durante el

analisis.
¥ Configuracién avanzada de AVG EI
{2 Apariencia . . .
-4 sonidos Servidor de caché Configuracion
{::, Ignorar condiciones de falla Caché activada

-«{;:, Identity Protection
{5, Bdveda de virus
‘% Excepciones de PUP A IATENCION! Si desactiva cualquiers de estas opciones, es posible que se reduzca el rendimiento del
-45 AntFSpam sistema. Se recomienda encarecidamente mantenerfas activadas.
-§= Online Shield
-§= LinkScanner
-5, Andlisis
% Programaciones
-§=) Analizador de comreos electrdnicos
-§= Proteccidn residente

E)

= Anti-Rootkit

§
i
{
{ Actualizar
i
i
§

I

Permitir I3 adicidn de archivos nuevos en I3 caché

-

e s B e B ]

-

~%= Programa de mejoras de producto
4% Barra de herramientas de seguridad de AVG

=
4= Desactivar temporalmente la proteccidn de |
|

« [0 r

P =

El cuadro de didlogo de configuracion presenta dos opciones:

e Caché activada (activada de forma predeterminada): quite la marca de la
casilla para desactivar el Servidor de caché y vacie la memoria caché. Tenga
en cuenta que el analisis puede ralentizar y reducir el rendimiento general de su
equipo, porque primero se analizaran todos y cada uno de los archivos en uso
en busca de virus y spyware.

e Permitir la adicién de archivos nuevos en la caché (activada de forma
predeterminada): quite la marca de la casilla para dejar de agregar archivos en
la memoria caché. Se guardaran y usaran todos los archivos ya almacenados
en caché hasta que el almacenamiento en caché se desactive completamente
o hasta la siguiente actualizacion de la base de datos de virus.
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9.15. Anti-Rootkit
En este didlogo puede editar la configuracién del componente Anti-Rootkit:

¥ Configuracién avanzada de AVG EIE
2| Aparienca . ) _
-¥£] sonidos Configuracion de Anti-Rootkit
{::, Ignorar condiciones de falla El proceso de andlisis estandar no detecta ni elimina los rootkits, de manera que debe ejecutar una
5145 Identity Protection comprobacidn manual con este componente para asequrarse de que no estdn instalados rootkits en su
-£= Béveda de virus sitemz.
-4/ Excepciones de PUP
mr5 AntiSpam [¥] Analizar aplicaciones
{5 Online Shield [¥] Analzar bibliotecas DLL
-42| LinkScanner
-4 Andlsis [#] Analizar controladores
[E: % Programaciones N p s E "
42 Analizador de comeos electrdnicos . m?‘_ﬁ_ﬁ répido de rootikits ]
5-£2) Proteccisn residente @ Andlisis completo de rootkits
£ servidor de caché
% 2 Anti-Rootkic
w-§=) Actualizar
-42| Desactivar temporalmente la proteccion de |
-4/ Programa de mejoras de producto
-4| Barra de herramientas de seguridad de AVG
« [0 r

P =

También se puede tener acceso a la edicion de todas las funciones del componente
Anti-Rootkitcomo se estipula dentro de este didlogo, directamente desde la interfaz
del componente Anti-Rootkit.

Marque las casillas de verificacién respectivas para especificar los objetos que deben
analizarse:

e Analizar aplicaciones
e Analizar bibliotecas DLL
e Analizar controladores
También puede seleccionar el modo de andlisis de rootkits:

o Andlisis de rootkits rapido: analiza todos los procesos en ejecucion, los
controladores cargados y la carpeta del sistema (generalmente, c:\Windows)

o Andlisis de rootkits completo: analiza todos los procesos en ejecucién, los
controladores cargados, la carpeta del sistema (generalmente, c:\Windows),
asi como todos los discos locales (incluyendo el disco flash, pero excluyendo
las unidades de disco flexible/CD)
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9.16. Actualizacion

‘ Configuracion avanzada de AVG \EI
2| Aparienca . :
-2 Sonidos Cuando deben actualizarse los archivos
£ Ignorar condiciones de fala Si se requiere reiniciar el equipo:
C ‘{f’ Id'entrty Protaction @ Solicitar confirmacidn del usuario
-§=| Bdveda de virus o )
= . () Reiniciar inmediatamente
-8 Excepciones de PUP (©) Comnpletar luego del préximo reinicio del equipo
&-§5) AntiSpam © tome g P e
45 Online Shield
+{E Likscanner Andlisis de la memoria posterior a la actualizacion
-8 Angiss [ Iniciar andlisis de memoria y de procesos tras una actualizacidn corecta
[E: % Programaciones
42 Analizador de comeos electrdnicos i ;. .
542 Proteccion residente Opciones de actualizacion adicionales
{;:’ Servidor de caché [#] Crear un punto de restauracion del sistema nuevo durante cada actualizacion del programa.
42| Anti-Rootkit [¥] Utilizar actualizacién de DNS
eHf [¥] Solicitar confirmacidn para cerrar aplicaciones que se estén ejecutando. AVG puede solictar que cierre
Proxy algunas de fas aplicaciones que se estén ejecutando (por ejemplo, MS Outlook).
Conexidn telefdnica )
URL [#] verificar hora en el equipo
= Administrar Mostrar notificacion si 3 hora definida en el equipo difiere de fa hora correcta en mas de...
-{= Desactivar temporaimente fa protecciin de | =
£ - 24 < horas
4=, Programa de mejoras de producto
-4/ Barra de heramientas de seguridad de AVG

o« [0 r

P =

El elemento de navegacién Actualizar abre un nuevo cuadro de didlogo en el que
puede especificar los parametros generales relacionados con la actualizacién de AVG:

Cuando deben actualizarse los archivos

En esta seccion, puede seleccionar entre dos opciones alternativas: actualizacién, que
se puede programar para el siguiente reinicio del equipo o puede ejecutar la
actualizacién inmediatamente. De manera predeterminada, esta seleccionada la opcion
de actualizacion inmediata, dado que de esta forma AVG puede garantizar el maximo
nivel de seguridad. La programacion de una actualizacion para el siguiente reinicio del
equipo solo se puede recomendar si esta seguro de que el equipo se reiniciara
regularmente (al menos diariamente).

Si decide mantener la configuracién predeterminada y ejecuta el proceso de
actualizaciéon inmediatamente, puede especificar las circunstancias bajo las cuales se
debe llevar a cabo un posible reinicio requerido:

¢ Solicitar confirmacioén del usuario: se le pedird que apruebe un reinicio del
equipo, necesario para finalizar el proceso de actualizacion

¢ Reiniciar inmediatamente: el equipo se reiniciara inmediatamente de forma
automatica después de que elproceso de actualizacion haya finalizado, no sera
necesaria la aprobacién del usuario.

o Completar luego del proximo reinicio del equipo : la finalizacion del proceso
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de actualizacién se pospondra hasta el siguiente reinicio del equipo.
Nuevamente, tenga en cuenta que esta opcion sélo se recomienda si puede
estar seguro de que el equipo se reinicia regularmente (al menos diariamente).

Analisis de la memoria posterior a la actualizacion

Seleccione esta casilla de verificacidn para especificar que desea ejecutar un nuevo
analisis de la memoria después de cada actualizacién completada correctamente. La
ultima actualizacién descargada podria contener definiciones de virus nuevas, y éstas
podrian aplicarse en el anadlisis de forma inmediata.

Opciones de actualizacion adicionales

e Crear un nuevo punto de restauracion del equipo durante cada
actualizacion del programa: antes de iniciar cada actualizacién del programa
AVG se crea un punto de restauracion del sistema. Si el proceso de
actualizacioén falla y su sistema operativo se bloquea, podra restaurar su
sistema operativo a su configuracion original desde este punto. Se puede
obtener acceso a esta opcién mediante Inicio/Todos los programas/Accesorios/
Herramientas del sistema/Restaurar sistema, pero se recomienda que sdlo los
usuarios experimentados realicen cambios. Mantenga esta casilla seleccionada
si desea hacer uso de esta funcionalidad.

o Utilizar actualizacion de DNS: marque esta casilla para confirmar que desea
utilizar el método de deteccidon de los archivos de actualizacion que elimina la
cantidad de datos transferidos entre el servidor de actualizacidny el cliente AVG;

* Solicitar confirmacion para cerrar aplicaciones que se estén ejecutando (
activado de forma predeterminada): con este elemento tendra la seguridad de
que ninguna aplicacién actualmente en ejecucion se cerrara sin su permiso, si
esto se requiere para que el proceso de actualizacion finalice;

o Verificar hora del equipo: marque esta opcion para declarar que desea recibir
una notificacion en caso de que la hora del equipo difiera por mas horas de las
especificadas de la hora correcta.
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9.16.1. Proxy

' Configuracion avanzada de AVG

Lo o]

-4=| Aparienca
-2 sonidos
-£2] Tgnorar condiciones de falla
#-§= Identity Protection
#= Boveda de virus
-4=| Excepciones de PUP
-§5) AntiSpam
=42 Online Shield
-2 LinkSeanner
-§5 Andlisis
[ @ Programaciones
@-§= Analizador de comeos electrdnicos
[#-¢= Proteccion residente
Servidor de caché
Anti-Rootkit
Actualizar
Conexidn telefdnica
URL
2= Administrar

o
=2
=]

4
g
.
{

{5, Programa de mejoras de producto
{5, Barra de herramientas de seguridad de AVG

« . +

#=] Desactivar temporalmente la proteccin de

Configuracion de la actualizacion - Proxy

[No utilizar proxy

Manual
Servidar:
Utilizar autenticacidn de PROXY

Tipo de autenticacisn: Cualquiera (predeterminada;

Mombre de usuario:

Contrasefia:

@ Auto
Desde el navegador Internet Explorer
Desde un script

@ Deteccidn autormatica

Puerto:

3128

|@ Aceptar || Cancelar

| @' Aplicar

El servidor proxy es un servidor independiente o un servicio que funciona en el equipo,
que garantiza la conexiéon mas segura a Internet. De acuerdo con las reglas de red
especificadas, puede acceder a Internet bien directamente o a través del servidor
proxy; ambas posibilidades pueden darse al mismo tiempo. A continuacion, en el primer
elemento del didlogo Configuracion de la actualizacion - Proxy debe seleccionar en
el menu del cuadro combinado si desea:

o Utilizar proxy

¢ No utilizar servidor proxy: configuracién predeterminada

o Intentar conectarse utilizando proxy, y si esto falla, conectarse

directamente

Si selecciona alguna opcidn que utiliza el servidor proxy, debera especificar varios
datos adicionales. La configuracion del servidor se puede llevar a cabo manual o

automaticamente.

Configuraciéon manual

Si selecciona la configuracion manual (marque /la opcion Manual para activar la
seccion del didlogo correspondiente) debera especificar los elementos siguientes:

e Servidor: especifique la direccién IP del servidor o el nombre del servidor.
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e Puerto: especifique el nimero del puerto que hace posible el acceso a
Internet (el valor predeterminado es 3128 pero se puede definir otro;, en caso
de duda, péngase en contacto con el administrador de la red).

El servidor proxy también puede tener reglas especificas configuradas para cada
usuario. Si el servidor proxy esta configurado de este modo, seleccione la opcién
Utilizar autenticacion de PROXY para verificar que el nombre de usuario y la
contrasefa sean validos para la conexion a Internet mediante el servidor proxy.

Configuracion automatica

Si selecciona la configuracién automatica (marque la opcion Auto para activar la
seccion del cuadro de didlogo correspondiente), a continuacion, seleccione de dénde
debe obtenerse la configuracion de proxy:

o Desde el navegador: la configuracion se obtendra del navegador de Internet
predeterminado

e Desde el script: la configuracién se leera de un script descargado con la
direccion de proxy como valor de retorno de la funcion.

e Detecciéon automatica: la configuracion se detectard automaticamente desde
el servidor proxy

9.16.2. Conexion telefonica

¥ Configuracién avanzada de AVG EI
-{2| Apariencia . . - -
-££] Sonidos Configuracion de la actualizacion - Conexion telefonica
=
-42| 1gnorar condiciones de fala [ utilizar conexidn telefénica
i {iv Id’entrty Protection Abrir esta conexidn automaticamente
‘{=v Bdveda de virus @ Preguntar antes de conectar
-£= Excepciones de PUP
@45 Anti-Spam Configuraciones de conexion telefdnica disponibles
& {%, Online Shield No se detectsd ninguna configuracion
£ LinkScanner .
E Q Anilisis Utilizar autenticacidn
(-l Programaciones Mombre de usuario:
[ {;:, Analizador de correos electrdnicos -
= = - Cortrasefia:
[ -{?, Proteccidn residente
{fv Servidor de caché Cerrar conexion telefénica al finalizar
£ AntiRootkic
=142 Actualzar
Proxy
Conexidn telefdnica
URL

Administrar

{5, Desactivar temporalmente l proteccidn de |
{5, Programa de mejoras de producto

-4/ Barra de herramientas de seguridad de AVG

« mn +

Predeteminado |@ Aceptar || Cancelar |@ Aplicar

Todos los pardametros definidos de modo opcional en el didlogo Actualizar
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configuracion - Conexion telefénica hacen referencia a la conexién telefénica a
Internet. Los campos del didlogo estan inactivos hasta que se selecciona la opcién
Utilizar conexion telefénica, que los activa.

Especifique si desea conectarse a Internet automaticamente (Abrir esta conexion
automaticamente) o desea confirmar cada vez la conexion manualmente (Preguntar
antes de conectarse). Para la conexion automatica, debe seleccionar también si la
conexion se cerrara una vez finalizada la actualizacion (Cerrar lIa conexién telefénica
cuando finalice).

9.16.3. URL

¥ Configuracion avanzada de AVG EI
-§£| Apariencia . ”
-££| sonidos Configuracion de la actualizacion - URL
£= Ignorar condiciones de falla Nombre URL Agregar

@1-#=) Identity Protection
-£= Béveda de virus
-4 Excepciones de PUP
#-§5) AntiSpam

45 Online Shield

£ LinkScanner

Q Andlisis Mover amba
- programaciones
-§=| Analizador de comreos electrdnicos Mover abajo
-§= Proteccion residente
£ servidor de caché

update primary server  http:/fupdate.avg.com/softw/10/update/
update backup server  http://backup.avg.cz/softw/10/update/ Editar

Eliminar

-42| Anti-Rootkit
== Actualizar
Proxy
Conexidn telefdnica
= Administrar

{5, Desactivar temporalmente Iz proteccidn de .
-£= programa de mejoras de producto
-4/ Barra de heramientas de seguridad de AVG

o« [0 r

P =

El didlogo URL ofrece una lista de direcciones de Internet desde las que se pueden
descargar los archivos de actualizacion. La lista y los elementos se pueden modificar
por medio de los siguientes botones de control:

e Agregar: abre un didlogo donde puede especificar una nueva direccién URL
para agregarla a la lista.

e Editar: abre un didlogo donde puede editar los parametros de URL
seleccionados.

e Eliminar: elimina la direcciéon URL seleccionada de la lista.

e Mover arriba: mueve la direccion URL seleccionada una posicién arriba de la
lista.

e Mover abajo: mueve la direccién URL seleccionada una posicion abajo de la
lista.
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9.16.4. Administrar
El didlogo Administrar ofrece dos opciones accesibles mediante dos botones:

¥ Configuracién avanzada de AVG E@
{;:, Apariencia i admini .
4= sonidos Actualizar administracion
~4&| Tgnorar condiciones de fala Utilice el botdn siguiente para elminar todos los archivos de actualizacidn temporales.

@-§= Identity Protection
42| Bdveda de virus
-4=| Excepciones de PUP |®
@45 AntiSpam

&-45 Online Shield Utilice el botdn siguiente para restaurar la versidn anterior de a base de datos de virus.
£ LinkScanner

-5, Andlisis

[
[ @ Programaciones |@ Revertir lz base de datos de virus a la versidn anterior |
[
[

Eliminar archivos de actualizacion temporales |

-{2| Analizador de correos electrdnicos

= Proteccidn residente

= Servidor de caché

= AntiRootkit

= Actualzar

Proxy

Conexidn telefdnica

URL

-4 Desactivar temporalmente la proteccidn de |
{5, Programa de mejoras de producto

-4/ Barra de herramientas de seguridad de AVG

:
4
{
4

« [} +

\'_') Predeteminado |® Aceptar || Cancelar |® Aplicar

o Eliminar archivos de actualizacion temporales: presione este botdén para
eliminar todos los archivos de actualizacién redundantes del disco duro (de
forma predeterminada estos archivos se guardan durante 30 dias)

o Revertir la base de datos de virus a la version anterior: presione este
boton para eliminar la Ultima version de la base de datos de virus del disco duro
y volver a la versién anterior guardada (/a nueva versiéon de la base de datos
de virus serd parte de la siguiente actualizacion).
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9.17. Remote administration
¥ Configuracion avanzada de AVG EI 1

{:: Apariencia .
Sonidos Administracion remota
Ignorar condiciones de falla Servidor:

Identity Protection
Bdveda de virus
Excepciones de PUP
@2 Anti-Spam

EJ--{ Online shield Contrasefia:
-§2] Unkscanner
J--@ Andlisis Puerto para los menszjes entrantes: 6051
o[ Programaciones
i-fZ Analzador de carreos electrénicos Probar conexidn
Proteccidn residente

Servidor de caché

Anti-Rootkit

Actualizar

Desactivar temporalmente fa prote
Programa de mejoras de producto
4] Barra de herramientas de sequrida

Puerto: 4158

Inicio de sesidn:

L

“ M. r

Predeterminado |@ Aceptar || Cancelar | @ Aplicar

La configuracion de Remote Administration hace referencia a la conexion de la
estacion cliente AVG con el sistema de administracion remota. Si tiene previsto
conectar la estacion correspondiente con el sistema de administracion remota,
especifique los parametros siguientes:

e Servidor: nombre del servidor (o direccion IP del servidor) donde esta
instalado el Servidor de AVG Admin.

e Puerto: indique el nimero del puerto en que el cliente AVG se comunica con
el Servidor de AVG Admin (el numero de puerto 4158 se considera
predeterminado; si utiliza este numero de puerto, no es necesario que lo
especifique explicitamente).

o Inicio de sesion: si la comunicacion entre el cliente AVG y el Servidor de AVG
Admin esta definida como segura, indique el nombre de usuario...

e Contrasefa: especifique la contrasefa.

e Puerto de mensajes entrantes: nimero del puerto en que el cliente AVG
acepta los mensajes entrantes del Servidor de AVG Admin.

El botdon Probar conexion le ayuda a comprobar que todos los datos establecidos
anteriormente estan disponibles y se pueden utilizar para conectarse de manera
exitosa al DataCenter.

Nota: Para ver una descripcion detallada de la administracién remota, consulte la
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documentacion de AVG edicién para pymes.

9.18. Desactivar temporalmente la proteccion de AVG

‘ Configuracién avanzada de AVG EI
-2 Aparienca . B

=) Sonidos Desactivar temporalmente la proteccion de AVG
Ignorar condiciones de falla [] Desactivar temparalmente la proteccidn de AVG

dentity Protection No es recomendable y sdlo deberia usarse si experimenta problemas al instalar el software o al resolver
dveda de virus problemas técnicos.

Excepciones de PUP

£ LinkScanner

-8 Andlisis

[ @ Programaciones

-4 Analizador de correos electrdnicos
[

=] Proteccién residente

-£= servidor de caché

= AntiRootkit

ctualizar

rograma de mejoras de producto

{5, Barra de herramigntas de seguridad de AVG

< [ +

Predeteminado |@ Aceptar || Cancelar |@ Aplicar

En el cuadro de didlogo Desactivar temporalmente la proteccion de AVG tiene la
opcién de desactivar toda la proteccion que proporciona AVG Internet Security 2011
a la vez.

Recuerde que no debe usar esta opcion si no es absolutamente necesario.

En la mayoria de los casos, no es necesario desactivar AVG antes de instalar nuevo
software o controladores, ni siquiera si el instalador o el asistente de software le
sugiere que cierre los programas y aplicaciones que se estén ejecutando para
asegurarse de que no se producen interrupciones no deseadas durante el proceso de
instalacién. Si tuviera problemas durante la instalacién, intente desactivar primero el
componente Protecciéon residente. Si tiene que desactivar temporalmente AVG,
deberia volver a activarlo en cuanto termine. Si estd conectado a Internet o a una red
durante el tiempo que el software antivirus esta desactivado, su equipo sera
vulnerable ante los ataques.

9.19. Programa de mejora de productos

El cuadro de didlogo Programa de seguridad en la red y mejora de productos de
AVG le invita a participar en las mejoras del producto AVG, y a ayudarnos a subir el
nivel general de seguridad en Internet. Seleccione la opcién Permitir reportes para
activar el envio de reportes de amenazas detectadas a AVG. Esto ayuda a recopilar
informacion actualizada sobre las Ultimas amenazas de participantes de todo el mundo
y, a cambio, podemos mejorar la proteccién para todos.
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Los reportes se realizan automaticamente, por lo tanto no le causan ninguna
molestia, y no se incluye en ellos ningun dato de identificacion personal. La
funcidn de envio de reportes de amenazas detectadas es opcional; sin embargo, le
agradeceremos que active esta funcién, ya que esto nos ayuda a mejorar la
proteccién para usted y para los demas usuarios de AVG.

‘ Configuracién avanzada de AVG EI

-2 Aparienca : ~

£ sonidos Programa de seguridad en la red y mejora de productos de AVG

-§=| Ignorar condiciones de fala Ayude a AVG a hacer de  red un lugar mids sequro y a mejorar nuestros productos permitiéndonos reunir
[-4=) Identity Protection informacidn andnima sobre deteccidn de amenazas y usos de productos. Mas informacion.

42| Béveda de virus

{f’ Excepciones de PUP Permitr reportes
@-§2 AntiSpam
e .{;:, online shield [¥] permita enviar datos acerca de correo electrénico mal identificado, previa autorizacidn del usuario.
~4= LinkScanner

f;;i Andisis Permita enviar datos andnimos acerca de amenazas identificadas o sospechosas.

[
[ @ Programaciones Permita enviar datos andnimos acerca del uso del producto.
-4 Analizador de correos electrdnicos

=) Proteccién residente
-4=| servidor de caché

-42| Anti-Rootkic
. {f' Actualr . Permitir comprobacidn de detecciones en k2 nube
{E, Desactivar temporalmente la proteccidn de . .
{;:’ Programa de mejoras de producto I\ ATENCIOMN: deshabilitar esta funcidn puede afectar 3 I3 capacidad de AVG de protegerle correctamente.
-{=| Barra de hemramientas de sequridad de AVG Se recomienda encarecidamente mantener activada esta funcidn.

q 0 3

FN oo o[-

Actualmente, hay muchas mas amenazas que los virus simples. Los autores de coédigos
maliciosos y sitios web peligrosos son muy innovadores, y frecuentemente surgen
nuevos tipos de amenazas, la gran mayoria de las cuales proviene de Internet. Estas
son algunas de las mas comunes:

e Un virus es un cbédigo malicioso que se copia y propaga por si solo,
frecuentemente sin ser notado hasta que el dafio esta hecho. Algunos virus
son una amenaza seria, que eliminan o cambian deliberadamente la forma de los
archivos, mientras que otros virus pueden hacer algo aparentemente
inofensivo, como tocar una pieza de musica. Sin embargo, todos los virus son
peligrosos debido a su capacidad basica para multiplicarse: adn un virus simple
puede apoderarse de toda la memoria del equipo en un instante, y causar una
falla.

e Un gusano es una subcategoria de virus que, a diferencia de un virus normal,
no necesita un objeto "portador" al que adjuntarse, sino que se envia a si
mismo a otros equipos de manera independiente, normalmente a través del
correo electrénico y, como resultado, con frecuencia sobrecarga los servidores
de correo electrénico y los sistemas de red.

e EASpyware se define normalmente como una categoria de malware (malware
= cualquier software malicioso, incluyendo programas que contienen virus),
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normalmente caballos de Troya, encaminados a robar informacién personal,
contrasefas, numeros de tarjeta de crédito, o a infiltrarse en un equipo y
permitir al atacante controlarlo de manera remota; todo, por supuesto, sin el
conocimiento o el consentimiento del propietario del equipo.

e Aoc programas potencialmente no deseados son un tipo de spyware que
puede ser peligroso para su equipo, pero no tiene por qué serlo
necesariamente. Un ejemplo especifico de un PUP es el adware, un software
disefiado para distribuir publicidad, normalmente mostrando ventanas
emergentes con anuncios publicitarios; resulta molesto, pero no es realmente
nocivo.

« Topupl v oo cookies de rastreo se pueden considerar una clase de spyware, ya
que estos pequefios archivos, almacenados en el navegador web y enviados
automaticamente al sitio web "primario" cuando lo visita nuevamente, pueden
contener datos como su historial de navegacioén y otra informacién similar.

o Vulnerabilidad es un cédigo malicioso que se aprovecha de una falla o
vulnerabilidad en un sistema operativo, navegador de Internet u otro programa
esencial.

o EAphishing es un intento por conseguir datos personales confidenciales
fingiendo ser una organizacién confiable y bien conocida. Normalmente, se
ponen en contacto con las victimas potenciales mediante un correo electrénico
masivo pidiéndoles, por ejemplo, que actualicen los detalles de su cuenta
bancaria. Para hacerlo, se les invita a que sigan el vinculo que se les
proporciona, el cual los lleva al sitio web del banco falso.

e Hoax (engafio) es un correo electrénico masivo que contiene informacién
peligrosa, alarmante o sélo molesta e inutil. Muchas de las amenazas anteriores
utilizan mensajes de correo electrénico masivo para propagarse.

e Aoc sitios web maliciosos son aquellos que deliberadamente instalan el
software malicioso en su equipo, y los sitios objeto de pirateria que hacen lo
mismo, sélo que estos son sitios web legitimos que han sido alterados para
infectar a los visitantes.

Para protegerlo de todos estos diferentes tipos de amenazas, AVG incluye estos
componentes especializados:

o Anti-Virus para proteger su equipo de los virus,

o Anti-Spyware para proteger su equipo del spyware,

e Online Shield para protegerlo de los virus y spyware cuando navega en
Internet,

e LinkScanner para protegerlo de otras amenazas en linea mencionadas en este
capitulo.
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9.20. Barra de herramientas AVG Security

La barra de herramientas AVG Security es una nueva herramienta que funciona con
el componente LinkScanner. La Barra de herramientas AVG Security se puede
utilizar para controlar las funciones de LinkScannery para ajustar su comportamiento.
Si elige instalar la barra de herramientas durante la instalacion de AVG Internet
Security 2011, ésta se agregara automaticamente a su navegador web (Internet
Explorer 6.0 o superior y Mozilla Firefox 3.0 o superior). De momento no es compatible
con ningun otro navegador de Internet.

¥ Configuracién avanzada de AVG EI
{5, Apariencia i :
-¥£] sonidos Barra de herramientas de seguridad de AVG
{;:- Ignorar condiciones de falla Su Barra de herramientas de seguridad de AVG estd activo

-i%, Identity Protect
B %: ’en Tty Prof .e on [¥] Activar Barra de herramientas de sequridad de AVG
-§=| Bdveda de virus

{g Excepciones de PUP AVG protege vy faciita su experiencia en linea con Barra de herramientas de seguridad de AVG. Podemos
{; ARtES mejorar su experiencia de navegacion ofreciéndole varias funciones de proteccién potentes, como

5] AntkSpam LinkScanner, adernds de funciones opcionales muy Gtiles.

#-£2 Online Shield

-42| LinkScanner
-0 Andlisis
% Programaciones

[

[ R

42 Analizador de comeos electrdnicos @ ar
[

= . ¥ Tendra que reiniciar los navegadores web para que tengan efecto.
= Proteccidn residente

Servidor de caché

Anti-Rootkic

Actualizar

Desactivar temporalmente la proteccidn de |
= Programa de mejoras de producto

=l Barra de herramientas de seguridad de AVG

)
s
o
v
o
2

-4
§
4
i
i
i
4

o« [0 r

Predeteminado |® Aceptar || Cancelar |® Aplicar

En este cuadro de didlogo de la Barra de herramientas AVG Security puede activar
o desactivar todo el componente Barra de herramientas AVG Security desde la
interfaz de configuracion avanzada de la aplicaciéon AVG, mediante la opcién Activar
barra de herramientas AVG Security.

El boton Reparar devolvera todas las partes de la Barra de herramientas AVG
Security a un estado totalmente funcional (volver a la configuracion predeterminada)
y asegurara que la Barra de herramientas AVG Security funcione sin errores en
todos los navegadores de Internet compatibles. Si ha desactivado la Barra de
herramientas AVG Security anteriormente, ya sea a través de este cuadro de
didlogo o directamente en el navegador de Internet, presione el botén Reparar para
activar el componente.
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10. Configuracion del Firewall

La configuracion del Firewall se abre en una nueva ventana donde se pueden
establecer parametros muy avanzados del componente en varios cuadros de didlogo.

Sin embargo, la edicion de la configuracion avanzada sélo esta pensada para
expertos y usuarios con experiencia.

10.1. General
El cuadro de didlogo Informaciéon general esta dividido en dos secciones:

¥ Configuracién del Firewall EI

= Seguridad Informacién general

%, Perfiles de dreas y adaptadores

5 DS ¥ aaap Este cuadro de didlogo permite cambiar la configuracidn avanzada del Firewall, en concreto, editar

= Regist los perfiles de Firewall y asignar éstos a los adaptadores o dreas de red para obtener el mayor
2gIstros beneficio del cambio automatico de perfiles. También puede editar aqui los derechos de acceso, y

Perfiles guardar la configuracién completa del Firewall en el archivo.
R Conectado directamente a Internet

2 Equipo en un dominio
Bg Red doméstica pequefia o de ofic

A, Redes definidas
| Aplicaciones Estado de Firewall

ervicios de sistema @ Firewal activado
() Firewal desactivado
1 Modo de emergencia (bloquear todo el trifico)

Administracion de configuracion

e Exporta regls y configuracidn de todos los perfiles a los archivos de respaldo (por ejemplo,
para transferirlos a otro equipo)

—— Importa reglas y configuracidn de todos los perfies desde los archivos de respaldo.

[l [ r

SR

Estado del Firewall

En la seccion Estado del Firewall puede cambiar el estado del Firewall cuando sea
necesario:

o Firewall activado: seleccione esta opcion para permitir la comunicacion con
aquellas aplicaciones que tienen la asignacion de 'permitido’ en el conjunto de
reglas definido dentro del Perfil de Firewall

o Firewall desactivado: esta opcion desactiva el Firewall por completo, se
permite todo el trafico pero no se analiza

e Modo de emergencia (bloquear todo el trafico de Internet): seleccione esta
opcion para bloquear todo el trafico en todos los puertos de red; el Firewall
aun esta en ejecucion pero se detiene todo el trafico de red
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Administracién de configuracién

En la seccion Administracion de configuraciéon puede exportar o importar la
configuracion del Firewall; es decir, exportar las reglas del Firewall definidas y la

configuracion a los archivos de copia de resguardo o, por otro lado, importar todo el
archivo de copia de resguardo.

10.2. Seguridad

¥ Configuracién del Firewall EI
=] General . ;
= Configuracion de seguridad
;?;I. Perfiles de dreas y adaptadores
=) DS Permitir modificacidn de configuracidn a:
Registros ©) Administrador
Perfiles . ) )
2 Conectado directamente a Internet @ Administrador y usuario con poder
Equipo en un dominio () Todos los usuarios
2 Red doméstica pequeifia o de ofic B B
A Redes definidas Mostrar didlogos de confirmacidn para:
Aplicaciones ) Administrador
Servicios de sistema dministrador y usuario con poder
@ Todos los usuarios
Ll n r
R R

En el didlogo Configuracion de seguridad puede definir las reglas generales del
comportamiento del Firewall sin importar el perfil seleccionado:

e Permitir la modificaciéon de la configuracion a - especifique a quién le esta
permitido cambiar la configuracién del Firewall

e Mostrar el didlogo de confirmacion para: especifique a quién se deben
mostrar los didlogos de confirmacion (didlogos solicitando una decision en una
situacion no cubierta por una regla definida del Firewall)

En ambos casos puede asignar el derecho especifico a uno de los siguientes grupos de
usuarios:

o Administrador: controla el equipo por completo y tiene derecho a asignar a
cada usuario a grupos con autoridades especificamente definidas
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o Administrador y usuario con poder el administrador puede asignar a

cualquier usuario a un grupo especificado (Usuario con poder) y definir las
autoridades de los integrantes del grupo

e Todos los usuarios:otros usuarios no asignados a ningun grupo especifico

10.3. Perfiles de areas y adaptadores

En los cuadros de didlogo de Configuracion de adaptadores y areas de red puede
editar la configuracién relacionada con la asignacién de perfiles definidos a
adaptadores especificos y referentes a sus redes respectivas:

‘ Configuracion del Firewall

= =E=]

-] General

=] sequridad

2% Perfiles de dreas y adaptadores

= DS

| Registros

= perfiles

& Conectado directamente a Internet

-- Equipo en un dominio

£ 2 Red doméstica pequefia o de ofic
4. Redes definidas

Aplicaciones

Servicios de sistema

] T 3

Configuracion de adaptadores y dreas de red

>

[T Desactivar deteccién de drea y cambio de perfil automdtico

La siguiente lista contiene dreas, adaptadores y perfiles asignados

Adaptadores y dreas
9 Intel(R) PRO/1000 MT - sitové pfipojeni
B8 Microsoft ISATAP Adapter
B8 Teredo Tunneling Pseudo-Interface

2% Todas fas dreas de red
Nl

2% Perfil predeterminado

B raefil An ik

4 0

Configuracion avanzada

[T utilzar siempre el perfil predeterminado y no m

Perfil asignado
" Mo asignado
¥ Permitir Todo

I/ Bloguear todo

3 Conectado directamente a Internaet
3 Equipo en un dominio

2 Red doméstica pequefia o de ofidna p

[¥] utilzar k2 heuristica de AVG para ks deteccidn d

4 T »

[¥] utilzar 2 heuristica de Microsoft para deteccidn ae nuevas reces

ol Editar

Eliminar Area

nuevas redes

m

o Desactivar deteccion de area y cambio de perfil automatico: uno de los
perfiles definidos puede asignarse a cada tipo de interfaz de red, de forma
respectiva a cada area. Si no desea definir perfiles especificos, se utilizard un
perfil comdn. Sin embargo, si decide diferenciar los perfiles y asignarlos a areas
y adaptadores especificos, y después, por alguna razéon, desea cambiar esta
configuracion de forma temporal, haga clic en la opcién Desactivar deteccion
de area y cambio de perfil automatico.

o Lista de adaptadores, areas y petfiles asignados: en esta lista puede
encontrar una descripcion general de los adaptadores y areas detectados. Para
cada uno de ellos, puede asignar un perfil especifico en el menu de perfiles
definidos. Para abrir este mend, haga clic en el elemento respectivo en la lista
de adaptadores, y seleccione el perfil.

Configuracion avanzada
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o Utilizar siempre el perfil predeterminado y no mostrar el cuadro de
didlogo de deteccion de nuevas redes: siempre que el equipo se
conecte a una red nueva, el Firewall le alertard y mostrara un cuadro de
didlogo en el que se le solicitard que seleccione un tipo de conexién de
red y que le asigne un perfil de Firewall. Si no desea que se muestre
este cuadro de didlogo, marque esta casilla.

o Utilizar el analisis heuristico de AVG para la deteccion de nuevas
redes: permite la recopilacion de informacion sobre redes recién
detectadas con el mecanismo propio de AVG.

o Utilizar la heuristica de Microsoft para la deteccion de nuevas redes
: permite obtener informacion de las redes recién detectadas del servicio
de Windows (esta opcion sélo esta disponible en Windows Vista y
superior).

10.4. IDS

El sistema de deteccion de intrusiones es una funcion especial de analisis del
comportamiento disenada para identificar y bloquear intentos de comunicacion
sospechosos en puertos especificos del equipo. Puede configurar los parametros de
IDS en la interfaz siguiente:

¥ Configuracién del Firewall EI
=] General . -
=] sequridad Configuracion del sistema de deteccion de intrusiones (IDS)
R 5 P . N a
== Perfiles de dreas y adaptadores Bloguear atacantes (analisis de puerto y ataques ARP) para periodo de tiempo 1800 Z

%;I definido (sequndos):

Perfiles [¥] Andlisis de puerto bloqueado

4 conectado dlrecmrngnte a3 Internet I~ Analisis de puerto negro: bloguear inmedistamente la conexidn para estos puertos cerrados
g Equipo en un dominio Introducir puertos (lista de intervalos separada por comas [23,45-50,11]):

Bg Red doméstica pequefia o de ofic
; Redes definidas

Aplicaciones

22 - 23,25,1080,3128,8080,8088,3389,5900

-$=) Servicios de sistema Atacantes blogueados actualmente:
Rango de direcciones IP Hora de inicio Hora de finalizacidn
Eliminiar

Ampliar tiempo de
espera

[ Bloquear ataques ARP (avanzado)
4 nr 3

|

El cuadro de didlogo Configuracion del sistema de deteccion de intrusiones (IDS)
ofrece estas opciones de configuracion:

e Bloquear atacantes para periodo de tiempo definido: aqui puede
especificar cuantos segundos debe estar bloqueado un puerto, siempre que se

AV G Internet Security 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

detecte un intento de comunicacion sospechoso en él. De forma
predeterminada, el rango de tiempo esta establecido en 1800 segundos (30
minutos).

e Andlisis de puerto bloqueado: seleccione la casilla para bloquear los intentos
de comunicacién en todos los puertos TCP y UDP del equipo procedentes del
exterior. Para estos tipos de conexién, se permiten cinco intentos y el sexto se
bloquea.

0 Analisis de puerto negro: seleccione la casilla para bloquear
inmediatamente cualquier intento de comunicaciéon en los puertos
especificados en el campo de texto de abajo. Los distintos puertos o
rangos de puertos se deben separar mediante comas. Hay una lista
predefinida de puertos recomendados por si desea utilizar esta funcién.

0 Atacantes bloqueados actualmente: en esta seccion se enumeran los
intentos de comunicacién que el Firewall tiene bloqueados actualmente.
El historial completo de los intentos bloqueados se puede visualizar en el
cuadro de didlogo Registros (pestafia Registros de andlisis de puertos).

e Bloquear ataques ARP activa el bloqueo de clases especiales de intentos de
comunicacion dentro de una red local detectada por IDS como potencialmente
peligrosos. Se aplica el tiempo establecido en Bloquear atacantes para
periodo de tiempo definido. Recomendamos que sélo los usuarios
avanzados, familiares con el tipo y el nivel de riesgo de su red, utilicen esta
funcion.

Botones de control

e Actualizar lista: presione este botdn para actualizar la lista (para incluir los
ultimos intentos blogueados)

e Eliminar: presione para cancelar un bloqueo seleccionado

o Ampliar tiempo de espera: presione para prolongar el periodo de tiempo
durante el que esta bloqueado un intento seleccionado. Aparecera un nuevo
cuadro de didlogo con opciones avanzadas, que permite establecer una fecha
y hora especificos o una duracién ilimitada.
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10.5. Registros

¥ Configuracién del Firewall EI
=
i=| General
=| sequridad Registros
¥ .
o Perfiles de dreas v adzptadores Reqgistros de trifico | Registros de Base de datos confiable | Registros de andlisis de puertos | Reaistros de * | *
= s
=] Reqistros Hora del evento | Aplicacidn Registrar accidn Usuario PID al
= perfiles ) ©19/12/2010, 5:51:... C:AWINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
% Conectado directamente a Internet &19/12/2010, 5:51:... C:\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
:: 2 E‘;ﬂpgoe”,””iizm'”'c’ueﬁao deofid | | ©19/12/2010, S51:... CAWINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
1 Rede's“dﬁeﬁtmd;"q &19/12/2010, 5:51:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
E] aplicaciones &19/12/2010, 5:31:... CA\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
Servicios de sstema &19/12/2010, 5:31:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544 |
@19/12/2010, 5:31:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
@19/12/2010, 5:31:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
&19/12/2010, 5:11:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
&19/12/2010, 5:11:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
©19/12/2010, 5:11:... CAWINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
&19/12/2010, 5:11:... CA\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544 | |
@19/12/2010, 4:51:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
&19/12/2010, 4:51:... C:\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
&19/12/2010, 4:51:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
&19/12/2010, 4:51:... CA\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
&19/12/2010, 4:31:... CA\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
@19/12/2010, 4:31:... C\WINDOWS\SYSTEM32\SVCH... Bloquear LOCAL SERVICE 3544
QJ|9}12fZUlU, 4315, c:\WINDDWS\SVSTErdaz\SVCH... Bloquear LOCAL SERVICE 3544 =
4 mn 3
| Actualizar lista | ‘ Eliminar registros. |
4 n 3
e e ]

El cuadro de didlogo Registros permite revisar la lista de todas las acciones y los
eventos registrados del Firewall con una descripcion detallada de los parametros
relevantes (/la hora del evento, el nombre de la aplicacion, la acciéon de registro
correspondiente, el nombre de usuario, PID, la direccion del trafico, el tipo de
protocolo, los numeros de los puertos remotos y locales, etc.) en cuatro pestanas:

e Registros de trafico: ofrece informacién acerca de la actividad de todas las
aplicaciones que han intentado conectarse a la red.

e Registros de Base de datos confiable: la Base de datos confiable es la base
de datos interna de AVG que recopila informacién acerca de aplicaciones
certificadas y confiables a las que siempre se les puede permitir comunicarse
en linea. La primera vez que una nueva aplicacién intenta conectarse a la red (
es decir, aun no existen reglas del firewall especificadas para esta aplicacion),
es necesario determinar si se le debe permitir la comunicacién con la red.
Primero, AVG busca en la Base de datos confiable y, si la aplicacién se
encuentra en la lista, se le concederd automaticamente acceso a la red. Sélo
después de que se comprueba que no existe informacion disponible acerca de
la aplicacién en la base de datos, se le preguntara en un cuadro de didlogo
independiente si desea permitir que la aplicacion obtenga acceso a la red.

¢ Registros de analisis de puertos: proporciona el registro de todas las
actividades del sistema de deteccién de intrusiones.

e Registros de ARP: informacidn de registro sobre el bloqueo de clases
especiales de intentos de comunicacién dentro de una red local (opcién
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Bloguear atagues ARP) detectados por el sistema de deteccion de
intrusiones como potencialmente peligrosos.

Botones de control

e Actualizar lista: todos los parametros registrados se pueden organizar de
acuerdo al atributo seleccionado: cronolégicamente (fechas) o alfabéticamente
(otras columnas): sélo haga clic en el encabezado de la columna respectiva.
Utilice el botén Actualizar lista para actualizar la informacién actualmente
mostrada.

e Vaciar lista: elimina todas las entradas en la tabla.

10.6. Perfiles

Puede encontrar una lista de todos los perfiles disponibles en el cuadro de didlogo
Configuracion del perfil.

=

=

¥ Configuracién del Firewall

3

Configuracién de los perfiles

2%, Perfiles de dreas y adaptadores
= |

=] IDS

Reqgistros

Conectado directamente a Internet
Equipo en un dominio

2 Red doméstica pequefia o de ofic
A Redes definidas

Aplicaciones

Servicios de sistema

[l 1 r

El perfil de Firewall es un conjunto de reglas de seguridad aplicadas al equipo en funcidn de cdmo estd conectado
a Internet (mediante una red corporativa, de forma independiente o de forma varizble). Dentro de un perfil, cada
aplicacién puede tener reglas relacionadas con la comunicacion en red (blogquear o permitir). Para crear un grupo
de perfiles basico individualizado, utilice el asistente de configuracidn de Firewal.

Descripcion del perfil actual activo
El equipo es parte de una pequefia red y permite compartir algunos dispositivos comuneas (impresoras...)

Uso de Base de datos con IDS Activar pedfil

$¢ Ignorar Base de dat... 3¢ IDS desactivado
$ Ionorar Base de dat... 3¢ IDS desactivado
£ Conectado directamente a Intemet ' Utllizar Base de dat... ' IDS activado
gEqmpo en un dominio V Utlizar Base de dat... V IDS activado
2 Red doméstica pequeiia o de ofici... ' Utilizar Base de d... ' IDS activado

Nombre del perfil

o) Permitir Todo
& Bloguear todo

Duplicar perfil
Cambiar &l nombre

Eliminar perfil

Cambiar Base de datos

Exportar perfil
Impaortar perfil

< I | b

1L

Descripcién del perfil actual seleccionado
El perfil definido por el usuario es algdn otro, diferente de los dos perfiles bidsicos del sistema: Permitir todo v
Bloguear todo Los perfiles definidos por el usuario se pueden generar automdticamente a través del asistente de

onfiguracidn de Firewa después manua icz aguier perfi existente (excepto los perfiles de

m

Todos los demas perfilesdel sistema pueden editarse en este mismo cuadro de didlogo
utilizando los siguientes botones de control:

o Activar pefrfil: este botdn establece el perfil seleccionado como activo, lo cual
significa que el Firewall utilizara el perfil seleccionado para controlar el trafico

de la red.

o Duplicar perfil: crea una copia idéntica del perfil seleccionado; posteriormente
es posible editar y cambiar el nombre de la copia para crear un perfil nuevo
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basado en el original duplicado

e Cambiar el nombre: permite definir un nombre nuevo para un perfil
seleccionado

e Eliminar perfil: elimina el perfil seleccionado de la lista

e Cambiar la Base de datos confiable: para el perfil seleccionado puede elegir
utilizar la informacioén de la Base de datos confiable (la Base de datos confiable
es una base de datos interna de AVG que recopila informacién acerca de las
aplicaciones confiables y certificadas a las cuales siempre se puede permitir la
comunicacioén en linea.)

o Exportar pefrfil. registra la configuracién del perfil seleccionado en un archivo
gue se guardara para utilizarse en el futuro

o Importar perfil: configura el perfil seleccionado baséndose en la informacion
exportada en un archivo de copia de resguardo de la configuracion

En la seccion inferior del cuadro de didlogo puede encontrar la descripcién de un perfil
que esta seleccionado en la lista anterior.

La estructura del menu de navegacion izquierdo cambiara de acuerdo con el numero de
perfiles definidos mencionados en la lista dentro del cuadro de didlogo Perfil. Cada
perfil definido crea una rama especifica bajo el elemento Perfil. Los perfiles especificos

pueden editarse en los cuadros de didlogo siguientes (que son idénticos para todos los
perfiles):

10.6.1. Informacion del perfil
¥ Configuracién del Firewall EI

=] General

= sequridad Informacién del perfil
1 .
‘;':‘f IP;gﬁIes de dreas y adaptadores El drbol de navegacidn (izquierda) muestra todos los perfiles definidos actualmente. Los perfiles del sistema 'Permitir

= X todo' y 'Bloguear todo' siempre estdn presentes. Se pueden generar perfiles personalizados a través del asistente de
i Registros configuracidn de Firewall. Aquise puede editar cualguier perfil de fa lista; haga clic en el simbolo mds pertinente para
=) Perfiles expandir y mostrar las opciones de configuracion detalladas.

2 Conectado directamente a Internet

,g Equipo en un dominio

[=8*} Red doméstica pequeiia o de ofid

A Redes definidas Utilizar Base de datos confiable para este perfil.
%] Aplicaciones [7] Activar red de puente de equipos virtuales.
Sanvicios de sistema Utiizar deteccidn de comportamiento pars calfficar el trafico

Configuracion del modo de juego
[T Desactive la notificacion de Firewall cuando utilice juegos

Realice esta accidn cuando esté habilitado el rmodo de juego:
Permitr

Configuracion del sistema de deteccion de intrusiones (IDS)
Activar IDS
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El cuadro de didlogo Informacién del pefrfil es el primero de una secciéon donde puede
editar la configuracidén de cada perfil en cuadros de didlogo distintos y hacer referencia
a los parametros especificos del perfil.

o Utilizar base de datos confiable para este perfil (seleccionada de modo
predeterminado): seleccione la opcidn para activar la base de datos confiable
(es decir, la base de datos interna de AVG que recopila informacién acerca de
comunicaciones en linea confiables y certificadas. Si aun no existe una regla
especificada para la aplicacién, es necesario averiguar si se puede otorgar a la
aplicacién acceso a Internet. AVG busca primero en la Base de datos confiable
y, si la aplicacién se encuentra en la lista, se considerard segura y se le
permitird la comunicacion a través de la red. En caso contrario, se le
solicitara que decida si se debe permitir a la aplicacién comunicarse a través
de la red ) con el perfil correspondiente.

e Activar red de puente de equipos virtuales (desactivado de manera
predeterminada): seleccione este elemento para permitir que las maquinas
virtuales de VMware se conecten directamente a la red.

o Utilizar deteccion de comportamiento para calificar el trafico (seleccionada
de modo predeterminado): seleccione esta opcién para permitir que el
Firewall utilice las funciones de Identity Protection al evaluar una
aplicacion. Identity Protection puede determinar si la aplicacion muestra
algun comportamiento sospechoso, o si se puede confiar en ella y se le debe
permitir la comunicacion en linea.

Configuracion del modo de juego

En la seccion Configuracion del modo de juego puede decidir y confirmar
seleccionando cada elemento si desea que se muestren mensajes de informacion del
Firewall incluso cuando haya aplicaciones de pantalla completa en ejecucién en el
equipo (por lo general éstos son juegos, pero se aplican a cualquier aplicacion, por
ejemplo, presentaciones PPT). Dado que los mensajes de informacidén pueden causar
interrupciones.

Si selecciona el elemento Desactivar notificaciones de Firewall al jugar, en el menu
desplegable seleccione la accidn que se debe realizar en caso de que una nueva
aplicacion para la que no se hayan especificado reglas intente comunicarse a través
de la red (aplicaciones que normalmente mostrarian un cuadro de didlogo de
confirmacion), todas estas aplicaciones pueden permitirse o bloquearse.

Cuando esta activado el modo de juego, todas las tareas programadas (analisis y
actualizaciones) se posponen hasta que la aplicacién se cierra.

Configuracion del sistema de deteccion de intrusiones (IDS)
Marque la casilla de verificacion Activar IDS para activar una funcion especial de

analisis disefiada para identificar y bloquear intentos de comunicaciéon sospechosos a
través de determinados puertos de su equipo (para obtener mas detalles sobre la
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configuracién de esta funcién, consulte el capitulo sobre IDS de esta documentacion).

10.6.2. Redes definidas

El cuadro de didlogo Redes definidas ofrece una lista de todas las redes a las que
estd conectado su equipo.

¥ Configuracién del Firewall EI
=] General
=) Seguridad Redes definidas
5:"':5,' IP;gﬁIes de dreas y adzptadores Nombre Seguridad de rec Rango de direcciones IP Agregar red
= Registras & Todas las redes 0.0.0.0 - 255.255.255.255, :: - fiff:ffE:fT... o
=| perfiles . Redes seguras fe80::f4e4:bfa2:035a:d%c/64, 10.100.2...
2 Conectado directamente a Internet 2% Redes locales ¥ Seguro feB0::f4e4:bfa2:035a:d%c/64, 10.100.2... ]
2 Equipo en un dominio 4k Redes no seguras
=2 Red doméstica pequefia o de ofic & Intemnet 4 MNoseguro  0.0.0.0 - 10.100.244.255, 10.100.246.0...
2% Todas fas rede... 4 No seguro 0.0.0.0 - 255.255.255.255
Szrvicios de screma %gﬁg:ii::er:s:{.. : :gz:guro B iiiiidiidiiiniiigiisiinii e
B guro
% Direcciones DNS 4h No seguro 10.100.245.1
2% Puertas de enl... 4 No seguro 10.100.245.1, 2
J‘E'Direcciunes IP ... 4 No seguro 10.100.245.255, 127.255.255.255, fe80...
2 Direcciones IP ... 4 No seguro 224.0.0.0 - 239.255.255.255, ffo0: - ff...
24 IPs locales ficti... & No seguro
% Direcciones IP L.. g No seguro fe80::f4e4:bfa2:035a:d%ac, 10.100.245....
2% Lista de direcdi... 4 No seguro
2% Lista de direcdi... 4u No seguro
2 Intel(R) PROJ1... 44 No seguro fe80::fe4:bfa2:035a:d%ac/64, 10.100.2...
24 Microsoft ISAT... & No seguro
2% Teredo Tunnel... & No seguro 2001::5ef5:79fd:35:05b7:f50b:0ae9/32, ...
Aqui puede agregar, editar o eliminar definiciones de redes remotas.
4 n r
e [

De cada red detectada se proporciona la siguiente informacion:

¢ Redes: enumera los nombres de todas las redes a las que esta conectado el
equipo

o Seguridad de red: de forma predeterminada, todas las redes se consideran no
seguras, y solo si esta seguro de que la red es segura, puede asignarle dicho
valor (haga clic en el elemento de la lista que haga referencia a la red
mencionada y seleccione Segura en el menu contextual); todas las redes
seguras se incluirdn en el grupo de redes que se pueden comunicar con el
grupo de reglas establecido para Permitir seguras

e Rango de direcciones IP: cada red se detectara de forma automatica y se
especificard como un rango de direcciones IP

Botones de control

o Agregar red: abre el cuadro de didlogo Propiedades de la red, donde puede
editar los parametros de la nueva red definida:
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K Propiedades de la red

Propiedades de la red

Normbre de Iz red
MNueva red

Descripcidn de la red

[7]La red es sequra

Rango de direcciones IP
Editar IP
Eliminar IP
Representacion avanzada de rangos de 1P
T Verficar

==

Dentro de este cuadro de didlogo, puede especificar el Nombre de la red,
dar la Descripcion de red y posiblemente asignar la red como segura. La
nueva red puede definirse de forma manual en un cuadro de didlogo
independiente que se abre mediante el boton Agregar IP (de forma
alternativa, Editar IP/Eliminar IP); dentro de este cuadro de didlogo
puede especificar la red utilizando su rango o mascara IP.

Para establecer varias redes que deben definirse como parte de una red
creada recientemente, puede utilizar la opcién de Representacion
avanzada de rango IP: introduzca la lista de todas las redes en el campo
de texto respectivo (es compatible con cualquier formato estandar) y
presione el botdn Verificar para asegurarse de que se pueda reconocer el
formato. A continuacién, presione Aceptar para confirmar y guardar la
informacion.

o Editar red: abre la ventana del cuadro de didlogo Propiedades de red (ver
arriba), donde puede editar los parametros de una red ya definida (el cuadro
de didlogo es idéntico al didlogo para agregar una red nueva, consulte la
descripcion en el parrafo anterior)

e Eliminar red: elimina la nota de una red seleccionada de una lista de redes
e Marcar como segura: de forma predeterminada, todas las redes se consideran
no seguras, y so6lo debe utilizar este botdn para asignar el estado de segura a

una red si estd seguro de que la red lo es (y viceversa, una vez que la red
tiene asignado el estado de segura, el texto del botén cambia a "Marcar como
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no segura").

10.6.3. Aplicaciones

¥ Configuracién del Firewall

= o=

=] General

| sequridad

2%, Perfiles de &reas y adaptadores
= ms

2 Conectado directamente a Internet
&2 Equipo en un dominio

-2 Red doméstica pequefia o de ofic
: Redes definidas

Servicios de sistema

Informacion de las aplicaciones

La lista muestra las aplicaciones instaladas en este equipo que pueden necesitar comunicarse a través de k3 red. Cada
aplicacidn puede tener asignada una reglk especffica para la comunicacién 2 través de f red: permitir/bloguear/pedir

permiso. Se pueden aplicar reglas avanzadas.

Lista de aplicaciones

Nombre de la aplicacidn | Accidn

Reglas de prioridad de aplicacidn &'J Configurac...

Ruta de acceso
SYSTEM

Agregar

¥ AvG Ds application &1 Permitir C:\PROGRAM FILES (X86)\AVG\AVG10Y
T1AVG Security Toolbar @ Permitir C:\PROGRAM FILES (X86)\AVG\AVG10Y Eiminar
M AVG User Interface &1 Permitir C:\PROGRAM FILES (¥86)\AVG\AVG10Y
¥ AVG Watchdog Service &1 Permitir C:\PROGRAM FILES (X86)\AVG\AVG10Y
Generic Host Process &‘.‘I Configurac... C:\Windows\Sys\WOWe4\svchost.exe
Generic Host Process (2) &-‘_‘I Configurac... C:\Windows\System32\svchost.exe
Entemet Explorer ﬁ-‘J Configurac... C:\PROGRAM FILES (¥86)\INTERNET B
Local Security Autharity Service ﬁ-‘.‘l Configurac... C:\Windows\System32\lsass.exe
n Micrasoft Winlogon & Configurac... C:\Windows\System32\winlogon.exe
Services and controller app &‘.‘I Configurac... C:\Windows\System32\services.exe
[l Windows Mail @1 Permitir C:\PROGRAM FILES\WINDOWS MAIL\WY
windows Media Player Netwo... 1 Permitir C:\PROGRAM FILES\WINDOWS MEDIA |
Otras reglas de aplicaciones 1 Preguntar SYSTEM
] [ | 3
4 n r
RS ] -

El cuadro de didlogo Informacién de las aplicaciones enumera todas las aplicaciones
instaladas que pueden necesitar comunicarse utilizando la red, y los iconos para la

accion asignada:

e @i: Permitir la comunicacion para todas las redes

e «i: Permitir la comunicacion sélo para las redes definidas como Seguras

e & Bloquear la comunicacion

e 41: Mostrar el cuadro de didlogo de consulta (el usuario podra decidir si desea
permitir o bloquear la comunicacién cuando la aplicacién intente comunicarse
a través de la red)

e {#: Configuracién avanzada definida

Las aplicaciones de la lista son las que se detectaron en el equipo (y se les asignaron

acciones respectivas).

Nota: sélo se pueden detectar las aplicaciones ya instaladas, por lo que, si
instala una aplicacién nueva en el futuro, debera definir las reglas de Firewall
para ésta. De manera predeterminada, cuando la aplicacion nueva intenta
conectarse a través de la red por primera vez, el Firewall crea una regla
automaticamente de acuerdo con la Base de datos confiable o le solicita que
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confirme si desea permitir o bloquear la comunicacioén. En el segundo caso,
podra guardar la respuesta como regla permanente (que se mostrara entonces
en este cuadro de dialogo).

Por supuesto, también puede definir reglas para la nueva aplicaciéon de forma
inmediata: en este cuadro de didlogo, presione Agregar e introduzca los detalles de la
aplicacion.

Ademas de las aplicaciones, la lista también contiene dos elementos especiales:

o Las reglas prioritarias de aplicaciones (en la parte superior de la lista) son
preferenciales y siempre se aplican antes que las reglas especificas de las
aplicaciones.

e Otras reglas de aplicaciones (en la parte inferior de la lista) se utilizan como
"Gltimo recurso" cuando no se aplican reglas especificas para la aplicacién, por
ejemplo, para una aplicaciéon desconocida e indefinida.

Estos elementos tienen diferentes opciones de configuracion para aplicaciones

comunes y sélo deben utilizarlos los usuarios experimentados. Se recomienda
encarecidamente no modificar la configuracion

Botones de control

La lista puede editarse utilizando los siguientes botones de control:

e Agregar: abre un cuadro de didlogo Acciones de pdgina vacio para definir
nuevas reglas de aplicacion

o Editar: abre el mismo cuadro de didlogo Acciones de pdgina con los datos
proporcionados para editar el conjunto de reglas de una aplicacién existente

e Eliminar: elimina la aplicaciéon seleccionada de la lista
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En este cuadro de didlogo, puede definir la configuracién detallada para la aplicacién
respectiva:

‘ Configuracion del Firewall

:::I - x
= Gener_al Acciones de pagina
= Seguridad

Volver a la lista ‘ | Hliminar esta regla ‘

Informacidn bésica de lz aplicacidn

Perfiles
perfi ] fi i fi
,Q Conactado directamente a Internat Red doméstica pequefia o de oficina pequefia
,g Equipo en un dominio Ruta de acceso \:I
B_Q Red doméstica pequeiia o de ofic

Redes definidas Nombre Nueva aplicacidn
Aplicaciones Descripcidn
4§41  Reglas de prioridad de aplic
-l AVG IDS application Accidn de fa aplicacidn
4311 AVG Security Toolbar =
] Permitir

-3l AVG User Interface
-3l AVG Watchdog Service
{41 Generic Host Process
;;El Generic Host Process (2)
(1@ Internet Explorer
Local Security Authority Se

@ Microsoft Winlogon

% Services and controller app
-43= Windows Mail
43l Windows Media Player Net
43l  Nueva aplicacién
--z1]  Otras reglas de aplicaciones
-§£] Senvicios de sistema

Acciones de pagina

o El botén Volver a la lista mostrara la descripcion general de todas las reglas
de aplicaciones definidas.

o El botén Eliminar esta regla borrara la regla de aplicacion mostrada. Tenga
en cuenta que esta accién no puede revertirse.

Informacion basica de la aplicacion

En esta seccién, complete el campo Nombre con la aplicacién y, de forma opcional, el
campo Descripcion (un breve comentario para su informacion). En el campo Ruta,
introduzca la ruta completa de la aplicacién (el archivo ejecutable) en el disco; de
forma alternativa, puede localizar la aplicacion en la estructura de arbol al presionar el

botén "..".

Accién de la aplicacién

***En el menu desplegable, puede seleccionar la regla de Firewall para la aplicacion,
por ejemplo, lo que el Firewall debe hacer cuando la aplicaciéon intenta comunicarse
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mediante la red:***

e & - Permitir permitird que la aplicacidon que se comunique utilizando todas las
redes y adaptadores definidos sin limitaciones.

e o - Permitir seguras solo permitird que la aplicaciéon se comunique utilizando
redes definidas como Seguras (confiables).

e & - Bloquear prohibird la comunicacion automaticamente; la aplicacién no
podra comunicarse utilizando ninguna red.

e 41 - Preguntar mostrara un didlogo que le permitira decidir si desea permitir o
bloquear el intento de comunicacién en ese momento.

e @& - Configuracion avanzada muestra opciones de configuracién mas
extensivas y detalladas en la parte inferior del cuadro de dialogo, en la
seccién Reglas de detalles de la aplicacion. Los detalles se aplicaran de
acuerdo con el orden establecido en la lista, por lo que puede Mover arriba o
Mover abajo las reglas en la lista para establecer su precedencia. Después de
hacer clic en una regla especifica de la lista, se mostrara la descripcién general
de los detalles de regla en la parte inferior del cuadro de didlogo. Cualquier
valor en color azul subrayado puede modificarse haciendo clic en el cuadro de
didlogo de configuracion respectivo. Para eliminar la regla resaltada, presione
Eliminar. Si desea definir una regla nueva, utilice el botéon Agregar para abrir
el cuadro de didlogo Cambiar detalle de regla y especificar todos los detalles
necesarios.

10.6.4. Servicios del sistema
Se recomienda que sélo los usuarios expertos realicen cambios en el cuadro de
didlogo Servicios de sistema y protocolos.

El cuadro de didlogo Servicios de sistema y protocolos muestra los servicios y
protocolos estandar de Windows que pueden necesitar comunicarse a través de la red.
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‘ Configuracion del Firewall EI@

=i

=/ General

=] Sequridad Servicios de sistema y protocolos

s_.’:_‘a Perfiles de dreas y adaptadores La lista muestra 3 mayoria de los servicios del sisterma Windows. A los servicios del sistema sdlo

=] DS se les puede asignar reglas simples para B comunicacidn con k2 red: permitir o bloguear.

=) Perfiles Lista de servicios de sistema y protocolos
& Conectado directamente a Internet
Q Equipo en un dominio Registrar regla~ | Servicios de sisterna y protocolos Accidn Nombre n
=2 Red domésticg pequefia o de ofic O Windows Media Center Extender (RDP a... @] Permir Redes locales =
= izﬁ;sciiznsldas O ICMPV6 Mullticast Router Termination o1 Permitir Todas s redes
O ICMPv6 Mullticast Router Solicitation ol Permitr Todas las redes
O ICMPvE Multicast Router Advertisement &l Permitir Todas las redes
] ICMP w4 Host Unreachable @1 Permidr Todas las redes
O DHCP o1 Permitr Todas las redes
O DNS Client 1 permitr Todas las redes
O ICMPv6 Certificate Path Advertisement @l Permitir Todas las redes
O ICMPv4 Diagnostics o1 Permitr Todas las redes
O ICMPv& Diagnostics @l Permitir Todas fas redes -
< 1 | 3

Reglas de sistema definidas por el usuario

Administrar las reglas de sistema del usuario

Aqui puede agregar fa regla de sistema
Registrar trafico desconocido

[CIRegistrar trafico entrante desconocido
Registrar trafico saliente desconocido

Lista de servicios de sistema y protocolos
La tabla tiene las siguientes columnas:

e Registrar regla: esta casilla permite activar la grabacién de cada aplicacién
de la regla en los registros.

e Servicios de sistema y protocolos: esta columna muestra el nombre del
servicio de sistema respectivo.

e Accion: esta columna muestra un icono para la accién asignada:
0 @ Permitir la comunicacién para todas las redes
0 @ Permitir la comunicacién sélo para las redes definidas como Seguras
0 & Bloquear la comunicacion

e Redes: esta columna establece las redes especificas en las que se aplica la
regla de sistema.

Para editar la configuracién de cualquier elemento de la lista (incluidas las acciones
asignadas), haga clic con el botén secundario en el elemento y seleccione Editar. La

edicion de la regla del sistema la deben realizar tinicamente usuarios
avanzados; se recomienda encarecidamente no editar las reglas del sistema.
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Reglas de sistema definidas por el usuario

Para abrir un cuadro de didlogo nuevo y definir su propia regla de servicio de sistema (
consulte la siguiente imagen), presione el botén Administrar las reglas de sistema
del usuario. La parte superior del cuadro de didlogo Reglas del sistema definidas
por el usuario muestra una descripcidén general de los detalles de la regla del sistema
gue se esta editando; la seccion inferior muestra el detalle seleccionado. Los detalles
de la regla definida por el usuario pueden editarse, agregarse o eliminarse mediante el
botdn correspondiente; los detalles de la regla definida por el fabricante sélo pueden
editarse:

' Reglas del sistema definidas por el usuario
# Nombre del detalle Agregar
Editar
Eliminar
Vista previa de detalles de regh
7 ‘ Aceptar | | Cancelar ‘

Advertencia: Tenga en cuenta que esta configuracion de detalles de regla es
avanzada y esta disefiada principalmente para los administradores de red que
necesitan un control total sobre la configuracion del Firewall. Si no estd familiarizado
con los tipos de protocolos de comunicacion, los numeros de puertos de red, las
definiciones de direcciones IP, etc. no modifique esta configuracion. Si realmente
necesita cambiar la configuracion, consulte los archivos de ayuda del cuadro de
didlogo correspondiente para ver informacion mas detallada.

Registrar trafico desconocido
o Registrar trafico entrante desconocido (desactivado de manera
predeterminada) : marque la casilla para guardar en los Registros todos los
intentos desconocidos para conectarse a su equipo desde fuera.

e Registrar trafico saliente desconocido (activado de manera
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predeterminada) : marque la casilla para guardar en los Registros todos los
intentos desconocidos que realice su equipo para conectarse a una ubicacién
externa.
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11. Analisis de AVG

El anadlisis es una parte crucial de la funcionalidad de AVG Internet Security 2011.

Puede realizar analisis a peticion o programarlos para que se ejecuten periédicamente

en los momentos apropiados.

11.1. Interfaz de analisis

¥ AVG Internet Security 2011

Historial He:

Usted esta protegido.

. Todas fas funciones de seguridad funcionan correctamente y estin actualizadas.
.Internet Security < b

Analizar amenazas

Analizar todo el equipo
@ Haga dlic aqui para iniciar este andlisis

M Descripcion general

Cambiar 3 configuracidn del andlisis para Analizar todo el equipo

Analizar carpetas o archivos
Haga clic aqui para iniciar este andlisis
Cambiar |z configuracidn del andlisis para Analizar carpetas o archivos

Analisis Anti-Rootkit
Haga clic aqui para iniciar este andlisis

Programar analisis

Administrar analisis prog di
li‘\ Haga dlic agui para administrar los andlisis programados

BD de virus:
Vi

| Histonial de andlisis || Ver Béveda de vius |

¥ Mostrar notificacion

Se puede obtener acceso a la interfaz de analisis de AVG mediante el vinculo rapido
Analizador de equipo***. Haga clic en este vinculo para ir al cuadro de didlogo
Analizar en busca de amenazas. En este cuadro de didlogo encontrara las siguientes
secciones:

¢ Descripcion general de los analisis predefinidos: existen tres tipos de analisis
definidos por el proveedor de software para su uso inmediato, ya sea a pedido
0 a los intervalos programados:

o Analisis de todo el equipo

Ve

0 Analizar carpetas o archivos especificos

o Analisis Anti-Rootkit

e Seccion de programacién de analisis: en ella puede definir nuevos analisis y

crear nuevas programaciones segtln convenga.

Botones de control
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Los botones de control disponibles en la interfaz de analisis son:

e Historial de analisis: muestra el cuadro de didlogo Descripcion general de
los resultados del analisis con todo el historial de analisis.

o Ver Boveda de Virus: abre una nueva ventana con la Boveda de Virus, un
espacio donde se ponen en cuarentena las infecciones detectadas.

11.2. Analisis predefinidos

Una de las funciones principales de AVG Internet Security 2011 es el andlisis a
pedido. Los analisis a pedido estan disefiados para analizar varias partes de su equipo
cuando existen sospechas de una posible infeccién de virus. De todas formas, se
recomienda llevar a cabo dichos analisis con regularidad aun si no cree que se vayan a
detectar virus en su equipo.

En AVG Internet Security 2011 encontrara los siguientes tipos de analisis
predefinidos por el proveedor del software:

11.2.1. Analisis de todo el equipo

Analisis de todo el equipo: analiza todo el equipo en busca de posibles infecciones o
programas potencialmente no deseados. Este analisis analizard todos los discos duros
del equipo y detectara y reparara los virus encontrados o eliminara la infeccion
detectada a la Béveda de Virus. Se recomienda programar el analisis de todo el
equipo en una estacién de trabajo al menos una vez a la semana.

Ejecucién del analisis

El Andlisis de todo el equipo se puede iniciar directamente desde la_interfaz de
analisis haciendo clic en el icono del analisis. No se deben configurar mas parametros
especificos para este tipo de analisis; el andlisis empezara inmediatamente en el
cuadro de didlogo El analisis se esta ejecutando (consulte la captura de pantalla). El
analisis puede interrumpirse temporalmente (Pausa) o se puede cancelar (Detener) si
es necesario.
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¥ AVG Internet Security 2011

AVG Usted esta protegido.

Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

.Internet Security

El andlisis se estd ejecutando

M Descripcion general Archivo Resultado/Infeccién

@ _ Analizar ahora
Uktimo an

0Objetos analzados: i}

‘Amenazas encontradas:0 L&

Analizando Primer andlisis de optimizacidn en progreso...
Objeto actual:
BD de virus: 40 _ Configuracién de andlisis adicional ...
05

Versién de AV

Mostrar notificacion

Edicién de la configuracion de analisis

Tiene la opcién de editar la configuracion predeterminada predefinida del Andlisis de
todo el equipo. Presione el vinculo de Cambiar la configuracion de analisis para ir
al cuadro de didlogo Cambiar configuracion para Analizar todo el equipo (al que se
obtiene acceso desde la interfaz de andlisis a través del vinculo Cambiar la

configuracion de andalisis para el Andlisis de todo el equipo). Se recomienda
mantener la configuracion predeterminada salvo que exista un motivo valido

para cambiarla.
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e Parametros de analisis: en la lista de parametros de analisis puede activar o
desactivar parametros segln sea necesario:

0 Reparar o eliminar infecciones automaticamente(activado de manera
predeterminada): si se identifica un virus durante el analisis, éste se
puede reparar automaticamente si hay una cura disponible. Si no se
puede reparar automaticamente el archivo infectado, el objeto infectado
se trasladara a la Boveda de virus.

0 Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcidn
para activar el motor Anti-Spyware y analizar en busca de spyware asi
como de virus. El spyware representa una categoria de malware
dudoso: aunque normalmente significa un riesgo de sequridad, puede que
algunos de estos programas se instalen a propésito. Recomendamos
mantener esta funcién activada, ya que incrementa la seguridad del
equipo.

o Informar conjunto mejorado de programas potencialmente no
deseados (desactivada de forma predeterminada): seleccione esta
opcidn para detectar un paquete extendido de spyware, es decir,
programas que son totalmente correctos e inofensivos cuando se
adquieren directamente del fabricante, pero que pueden emplearse con
fines maliciosos posteriormente. Se trata de una medida adicional que
aumenta aun mas la seguridad de su equipo, pero que puede llegar a
bloguear programas legales, por lo que de forma predeterminada esta
desactivada.

0 Analizar cookies de rastreo (desactivado de manera predeterminada):
este parametro del componente Anti-Spyware define que las cookies
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deben detectarse; (las cookies HTTP se utilizan para la autenticacion, el
seguimiento y el mantenimiento de informacién especifica sobre los
usuarios, como las preferencias de sitios o el contenido de su carrito de
compras electrénico).

0 Analizar el interior de los archivos (activado de manera
predeterminada): este parametro define que el analisis debe examinar
todos los archivos, incluso los archivos almacenados dentro de otros
archivos (por ejemplo, ZIP, RAR...

o Utilizar heuristica (activado de manera predeterminada): el analisis
heuristico (la emulacion dinamica de las instrucciones del objeto
analizado en un entorno virtual) serd uno de los métodos empleados para
la deteccién de virus durante el analisis.

0 Analizar el entorno del sistema (activado de manera predeterminada
): el andlisis también comprobara las areas del sistema del equipo.

0 Activar analisis a fondo (desactivado de manera predeterminada): en
determinadas situaciones (con sospechas de que el equipo esta infectado
) puede seleccionar esta opcion para activar los algoritmos de analisis
mas exhaustivos que analizaran incluso las areas del equipo que apenas
se infectan, para estar absolutamente seguro. Pero recuerde que este
método consume mucho tiempo.

o Configuracion de analisis adicionales: el vinculo abre un nuevo cuadro de
didlogo Configuracion de analisis adicionales, donde puede especificar los
siguientes parametros:

o Configuracién de anilisis adicionales

Opciones de apagado del equipo —
|| Apagada del equipo después de a finalizacién del andlisis
Forzar el apagado si el equipo estd bloqueado

Tipos de archivo para el analisis

() Todos los tipos de archivos
Defina las extensiones excluidas:

@ Los tipos de archivos seleccionados
[¥] andlisis slo de los archivos infectables

[C] Analizar los archivos de medios
Defina las extensiones incluidas:

Analizar archivos sin extensiones

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecucion.
Después de haber confirmado la opcion (Apagado del equipo después
de la finalizacion del analisis), se activa una nueva opcion, que
permite que el equipo se apague aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).
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0 Defina los tipos de archivo para el analisis: debe decidir si desea
analizar:

> Todos los tipos de archivos con la posibilidad de definir excepciones
al analisis proporcionando una lista de extensiones de archivo
separadas por comas que no deben ser analizadas;

> Tipos de archivos seleccionados: puede especificar que desea
analizar sélo los tipos de archivos que pueden resultar infectados (los
archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video,
audio; si deja esta casilla sin seleccionar, reducird aun mas el tiempo
de analisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que
siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin
extensiones: esta opcidn se encuentra activada de manera
predeterminada, y se recomienda mantenerla activada a menos que
tenga una razon valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.

o Ajustar el tiempo que tarda el analisis en completarse: puede utilizar el
control deslizante para cambiar la prioridad del proceso de analisis. De manera
predeterminada, la prioridad se establece al nivel medio, que optimiza la
velocidad del proceso de analisis y el uso de los recursos del sistema. De forma
alternativa, puede ejecutar el proceso de analisis mas lento, lo que significa
que la carga de recursos del sistema se minimizara (util cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el andlisis) o mas rapido
con mayores requisitos de recursos del sistema (p. ej. cuando el equipo esta
temporalmente desatendido).

o Configurar informes de analisis adicionales: el vinculo abre un nuevo
cuadro de didlogo Informes de andlisis, donde puede seleccionar qué tipos
de posibles hallazgos se deberia informar:

¥ Reportes de analisis
Informes de andlisis

[l 1nforme archivos protegidos por contrasefia
[[l1nforme documentos protegidos por contrasefia
[l 1nforme archivos bloqueados

[Tl 1nforme archivos que contienen macros

[C] nforme extensiones ocuttas

(7 Aceptar Cancelar

Advertencia: Estos parametros de analisis son idénticos a los de un nuevo andlisis
definido, tal como se describe en el capitulo Analisis de AVG/Programacion de
analisis/Cémo analizar. Si decide cambiar la configuraciéon predeterminada para
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Analizar todo el equipo, puede guardar la nueva configuracién como la
predeterminada que se usard para posteriores andlisis del equipo completo.

11.2.2. Analisis de carpetas o archivos especificos

Analizar carpetas o archivos especificos: analiza Gnicamente las areas del equipo
seleccionadas (carpetas, discos duros, discos flexibles, CD, etc.). El procedimiento de
analisis en caso de deteccién de virus y su tratamiento es el mismo que se realiza con
el andlisis de todo el equipo: los virus encontrados se reparan o eliminan a la Béoveda
de Virus. Puede emplear el analisis de archivos o carpetas especificos para configurar
sus propios analisis y programas en funcién de sus necesidades.

Ejecucién de analisis

El andlisis de archivos o carpetas especificos se puede ejecutar directamente
desde la interfaz de analisis haciendo clic en el icono del analisis. Se abre un nuevo
cuadro de didlogo denominado Selecciéon de archivos o carpetas especificos para el
analisis. En la estructura de arbol del equipo, seleccione aquellas carpetas que desea
analizar. La ruta a cada carpeta seleccionada se genera automaticamente y aparece
en el cuadro de texto de la parte superior de este cuadro de didlogo.

También existe la posibilidad de analizar una carpeta determinada y, a la vez, excluir
de este analisis sus subcarpetas; para ello, escriba un signo menos "-" delante de la
ruta generada automaticamente (consulte la captura de pantalla). Para excluir toda la
carpeta del analisis utilice el pardmetro signo de admiracién "I" .

Finalmente, para iniciar el analisis, presione el botdn Iniciar analisis ; el proceso de

analisis es basicamente idéntico al Andlisis de todo el equipo.

AVG Internet Secy

Historial Hemramientas Ayuda

Usted esta protegido.

. Todas las funciones de seguridad funcionan correctamente y estdn actualzadas.
.Internet Security

Seleccione archivos o carpetas especificos para el analisis

I Descripcion general -

-l Desktop

i B34 Computer

-0 = Al

O

-0 ¢ D:\

i B Network

=41l Ubicaciones especiles

-0 % Unidades locales

--[] =5/ Archivos de programa
--[11) Carpeta Mis documentos
--[] |2 Documentos compartidos
-[] |8 Carpeta Windows
013 otros

Analizar ahora

BD de virus: 405/3118

| U Segln usuario | | Andlisis especifico de Iniciar | | Cancelar
¥ Mostrar notificacion
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Edicion de la configuraciéon de analisis

Tiene la opcidon de editar la configuracién predeterminada predefinida del Anadlisis de
archivos o carpetas especificos. Presione el vinculo Cambiar la configuraciéon de
analisis para ir al cuadro de didlogo Cambiar configuracion de analisis de archivos
o carpetas especificos. Se recomienda mantener la configuracion
predeterminada salvo que exista un motivo valido para cambiaria.

& AVG Intemnet Security 2011 =

Archivo Com Historial Hemamiertas Ayuda

o AVG Usted esta protegido.

.Internet Security Todas las funciones de seguridad funcionan correctamente y estdn actualizadas.

Cambie la configuracién - Analizar carpetas/archivos especificos

I Descripcion general Reparar o eliminar infecciones automaticamente

[¥] Analizar programas potencialmente no deseados y amenazas de Spyware
Analizar ahora [ Informar de conjunto mejorade de programas potencialmente no deseados
[T] Anlisis de cookies de rastreo

[¥] Andlisis del interior de los archivos

Utilizar heurfstica

[7] Analisis del entorno del sistema

[C] Activar andlisis a fondo

Opciones de an

Configuracién de andlisis adicional ...

Ajustar el iempo que tarda el analisis en completarse (afectara a los recursos del sistema) ————

‘ U Segun usuario

Configurar infarmes de andlisis adicionales ...

BD de virus: 405/3118 W Guardar la corfiguracién exdstente
Version de AVG:
La licenda caduca:

e -

¥ Mostrar notificacion

e Parametros de analisis: en la lista de parametros de analisis puede activar o
desactivar parametros seglin sea necesario:

0 Reparar o eliminar infecciones automaticamente(activado de manera
predeterminada): si se identifica un virus durante el andlisis, éste se
puede reparar automaticamente si hay una cura disponible. Si no se
puede reparar automaticamente el archivo infectado, el objeto infectado
se trasladara a la Boveda de virus.

0 Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcidn
para activar el motor Anti-Spyware y analizar en busca de spyware asi
como de virus. El spyware representa una categoria de malware
dudoso: aunque normalmente significa un riesgo de seguridad, puede que
algunos de estos programas se instalen a proposito. Recomendamos
mantener esta funcién activada, ya que incrementa la seguridad del
equipo.

o Informar conjunto mejorado de programas potencialmente no
deseados (desactivada de forma predeterminada): seleccione esta
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opcién para detectar un paquete extendido de spyware, es decir,
programas que son totalmente correctos e inofensivos cuando se
adquieren directamente del fabricante, pero que pueden emplearse con
fines maliciosos posteriormente. Se trata de una medida adicional que
aumenta aun mas la seguridad de su equipo, pero que puede llegar a
blogquear programas legales, por lo que de forma predeterminada esta
desactivada.

0 Analizar cookies de rastreo (desactivado de manera predeterminada):
este parametro del componente Anti-Spyware define que las cookies
deben detectarse; (las cookies HTTP se utilizan para la autenticacion, el
seguimiento y el mantenimiento de informacién especifica sobre los
usuarios, como las preferencias de sitios o el contenido de su carrito de
compras electrdénico).

0 Analizar el interior de los archivos (activado de manera
predeterminada): este parametro define que el analisis debe examinar
todos los archivos, incluso los archivos almacenados dentro de otros
archivos (por ejemplo, ZIP, RAR...

o Utilizar heuristica (desactivado de manera predeterminada): el analisis
heuristico (la emulacion dindmica de las instrucciones del objeto
analizado en un entorno virtual) serd uno de los métodos empleados para
la deteccién de virus durante el analisis.

0 Analizar el entorno del sistema (desactivado de manera
predeterminada): el analisis también comprobara las areas del sistema
del equipo.

0 Activar analisis a fondo (desactivado de manera predeterminada): en
determinadas situaciones (con sospechas de que el equipo esta infectado
) puede seleccionar esta opcidn para activar los algoritmos de analisis
mas exhaustivos que analizaran incluso las areas del equipo que apenas
se infectan, para estar absolutamente seguro. Pero recuerde que este
método consume mucho tiempo.

o Configuracion de analisis adicionales: el vinculo abre un nuevo cuadro de
didlogo Configuracion de analisis adicionales, donde puede especificar los
siguientes parametros:
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¥ Configuracion de analisis adicionales

Opciones de apagado del equipo

["] Apagado del equipo después de la finalizacisn del andlisis

Forzar el apagado si el equipo estd blogueado

Tipos de archivo para el analisis

© Todos los tipos de archivos
Definz fas extensiones excluidas:

@ Los tipos de archivos seleccionados
Andlisis sdlo de los archivos infectables

[T Analizar los archivos de medios
Defina fas extensiones incluidas:

Analizar archivos sin extensiones

Aceptar Cancelar

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de andlisis en ejecucion.
Después de haber confirmado la opcion (Apagado del equipo después
de la finalizacion del analisis), se activa una nueva opcién, que
permite que el equipo se apague aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

0 Defina los tipos de archivo para el analisis: serd conveniente decidir
si desea analizar:

» Todos los tipos de archivos con la posibilidad de definir excepciones
al analisis proporcionando una lista de extensiones de archivo
separadas por comas que no deben ser analizadas;

» Tipos de archivos seleccionados: puede especificar que desea
analizar sélo los tipos de archivos que pueden resultar infectados (los
archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video,
audio; si deja esta casilla sin seleccionar, reduciré aun mas el tiempo
de andlisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que
siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin
extensiones: esta opcidn se encuentra activada de manera
predeterminada, y se recomienda mantenerla activada a menos que
tenga una razon valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.

o Prioridad del proceso de analisis: puede utilizar el control deslizante para
cambiar la prioridad del proceso de analisis. De forma predeterminada, la
prioridad se establece al nivel medio (Andlisis automatico), que optimiza la
velocidad del proceso de analisis y el uso de los recursos del sistema. De forma
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alternativa, puede ejecutar el proceso de analisis mas lento, lo que significa

gue la carga de recursos del sistema se minimizara (util cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el andlisis) o mas rapido

con mayores requisitos de recursos del sistema (p. ej. cuando el equipo esta
temporalmente desatendido).

o Configurar informes de analisis adicionales: el vinculo abre un nuevo
cuadro de didlogo de Informes de analisis, donde puede seleccionar los tipos
posibles de hallazgos que se deben informar:

¥ Reportes de anélisis
Informes de anlisis

[Tl 1nforme archivos protegidos por contrasefia

[[] nforme documentos protegidos por contrasefia
[Tl Informe archivos bloqueados

[F] nforme archivos que contienen macros

[l informe extensiones ocuttas

| Aceptar | | Cancelar |

Advertencia: estos parametros de analisis son idénticos a los de un nuevo analisis
definido, tal como se describe en el capitulo Analisis de AVG/Programaciéon de
analisis/Cémo analizar. Si decide cambiar la configuracion predeterminada del
Andlisis de archivos o carpetas especificos puede guardar la nueva configuracion
como la predeterminada que se usara para todos los analisis de archivos o carpetas
especificos posteriores. Asimismo, esta configuracion se utilizaré como plantilla para
todos los nuevos analisis programados (todos los analisis personalizados se basan en
la_configuracién actual del andlisis de archivos o carpetas especificos).

11.2.3. Analisis Anti-Rootkit

El Andlisis Anti-Rootkit busca en el equipo algun posible rootkit (programas y
tecnologias que puedan ocultar actividades de malware en su equipo). Si se detecta
un rootkit, no significa necesariamente que el equipo esté infectado. En algunos casos,
secciones o controladores especificos de aplicaciones normales se pueden detectar
erroneamente como rootkits.

Ejecucion de analisis

El analisis Anti-Rootkit se puede ejecutar directamente desde la interfaz de analisis
haciendo clic en el icono del anélisis. No se deben configurar mas parametros
especificos para este tipo de analisis; el analisis empezara inmediatamente en el
cuadro de didlogo El analisis se esta ejecutando (consulte la captura de pantalla). El
analisis puede interrumpirse temporalmente (Pausar) o se puede cancelar (Detener)
Si es necesario.
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M’ Descripcion general Archivo Resultadoj/Infeccidn

@ Analizar ahora

Opciones de analisis

@ Andlisis Anti-Rootkit

Amenazas encontradas:0 ‘ [0\
Analizando Rootkits N
Objeto actual: C:\Windows'\System32\cdd.dll
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La licenda caduca:

12/31/2014 ‘ D Seglin usuario ‘ | Pausa | | Detener

¥ Mostrar notificacion

El andlisis se estd ejecutando

10,615 PM

Objetos analizados: 210

Edicién de la configuracion de analisis

El analisis Anti-Rootkit siempre se ejecuta en la configuracion predeterminada, vy la
edicién de los parametros de analisis sblo es accesible en el cuadro de didlogo
Configuracion avanzada de AVG/Anti-Rootkit. En la interfaz de analisis, dispone de

la configuracién siguiente, pero so6lo mientras se esta ejecutando el analisis:

o Analisis automatico: puede utilizar el control deslizante para cambiar la

prioridad del proceso de analisis. De forma predeterminada, la prioridad se
establece al nivel medio (Analisis automatico), que optimiza la velocidad del
proceso de analisis y el uso de los recursos del sistema. De forma alternativa,
puede ejecutar el proceso de analisis mas lento, lo que significa que la carga
de recursos del sistema se minimizara (util cuando se tiene que trabajar en el
equipo pero no importa cuanto dure el andlisis) o mas rapido con mayores
requisitos de recursos del sistema (p. ej. cuando el equipo esta temporalmente
desatendido).

Configuracion de analisis adicional: este vinculo abre un nuevo cuadro de
didlogo Configuracion de analisis adicional en el cual se pueden definir
condiciones posibles de apagado del equipo relacionadas con el Andlisis Anti-
Rootkit (Apagado del equipo después de la finalizacion del analisis,
posiblemente Forzar el apagado si el equipo esta bloqueado):
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¥ Configuracién de anélisis adicionales E

Opciones de apagado del equipo
[”] Apagado del equipo después de & finalizacidn del andlisis
Forzar el apagado si el equipo est3 blogueado

11.3. Analisis en el Explorador de Windows

Ademas de los analisis predefinidos ejecutados para todo el equipo o sus areas
seleccionadas, AVG Internet Security 2011 también ofrece la opcion de analisis
rapido de un objeto especifico directamente en el entorno del Explorador de Windows.
Si desea abrir un archivo desconocido y no esta seguro de su contenido, puede
analizarlo a pedido. Siga estos pasos:

Open

Share with 3

Restore previous versions
Analizar con AVG
Include in library 3

Send to »
Cut
Copy

Create shortcut
Delete

Rename

Properties

e Dentro del Explorador de Windows, resalte el archivo (o la carpeta) que desea
comprobar.

¢ Haga clic con el botén secundario del mouse sobre el objeto para abrir el menu
contextual.

e Seleccione la opcidon Analizar con AVG para que el archivo se analice con AVG
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11.4. Analisis desde linea de comandos

En AVG Internet Security 2011 existe la opcion de realizar el andlisis desde la linea
de comandos. Puede utilizar esta opcidn, por ejemplo, en servidores, o bien al crear un
script por lotes que se ejecutara automaticamente una vez reiniciado el equipo. Desde
la linea de comandos, puede ejecutar el analisis con la mayoria de los parametros
ofrecidos en la interfaz grafica de usuario de AVG.

Para ejecutar el andlisis de AVG desde la linea de comandos, ejecute el siguiente
comando en la carpeta donde se encuentra instalado AVG:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxis del comando

La sintaxis del comando es la siguiente:

e avgscanx /parametro ... p. €j., avgscanx /comp para analizar todo el
equipo

e avgscanx /parametro /parametro .. al utilizar varios parametros, estos
deben alinearse en una fila y separarse mediante un espacio y un signo de
barra

¢ si un parametro requiere que se proporcione un valor especifico (p. €j., el
parametro /scan requiere informacidon sobre qué areas seleccionadas del
equipo se deben analizar, por lo que debe proporcionar una ruta de acceso
exacta hasta la seccién seleccionada), los valores se separan mediante punto
y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros del analisis

Para mostrar una descripciéon completa de los parametros disponibles, escriba el
comando respectivo junto con el parametro /? o /HELP (por ejemplo, avgscanx /?). El
Unico parametro obligatorio es /SCAN para especificar cuales areas del equipo se
deben analizar. Para obtener una explicacion mas detallada de las opciones, consulte

la descripcidon general de los parametros de la linea de comandos.

Para ejecutar el analisis, presione Intro. Durante el anadlisis, puede detener el proceso
mediante Ctrl+C o Ctri+Pausa.

Analisis desde CMD iniciado desde la interfaz grafica

Cuando ejecuta su equipo en el modo seguro de Windows, existe también la posibilidad
de iniciar el andlisis desde la linea de comandos desde la Interfaz grafica de usuario. El
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analisis en si mismo se iniciara desde la linea de comandos, el didlogo Compositor de
linea de comandos soélo le permite especificar la mayoria de los parametros de analisis
en la comodidad de la interfaz grafica.

Debido a que sdlo se puede tener acceso a este cuadro de didlogo dentro del modo
seguro de Windows, para obtener la descripcién detallada de este didlogo consulte el
archivo de ayuda que se abre directamente desde el didlogo.

11.4.1. Parametros del analisis desde CMD

A continuacion figura una lista de todos los parametros disponibles para el analisis
desde la linea de comandos:

e /SCAN Analizar carpetas o archivos especificos /SCAN=ruta de
acceso;ruta de acceso (por ejemplo /SCAN=C:\;D:\)

« /COMP Andlisis de todo el equipo

o /JHEUR Utilizar analisis heuristico***

o /EXCLUDE Excluir ruta de acceso o archivos del analisis

e /@ Archivo de comandos /nombre de archivo/

o /EXT Analizar estas extensiones /por ejemplo EXT=EXE,DLL/

o /NOEXT No analizar estas extensiones /por ejemplo NOEXT=]PG/

o /ARC Analizar archivos

o /CLEAN Borrar automaticamente

e /TRASH Mover los archivos infectados a la boveda de virus***

e /QT Andlisis rapido

e /MACROW Notificar macros

o« /PWDW Notificar archivos protegidos por contrasefia

e /IGNLOCKED Omitir archivos bloqueados

e /REPORT Informar a archivo /nombre de archivo/

o /REPAPPEND Anexar al archivo de reporte

e /REPOK Notificar archivos no infectados como correctos

o /NOBREAK No permitir la anulacién mediante CTRL+BREAK

e /BOOT Activar la comprobacion de MBR/BOOT
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e /PROC Analizar los procesos activos

o /PUP Informar "Programas potencialmente no deseados"

e /REG Analizar el registro

e« /COO Analizar cookies

o /? Mostrar ayuda sobre este tema

o /HELP Visualizar ayuda sobre este tema

e /PRIORITY Establecer prioridad de analisis /Baja, Automatica, Alta/
(consulte Configuracién avanzada/Analisis)

e /SHUTDOWN Apagar el equipo después de la finalizacién del analisis

o /FORCESHUTDOWN Forzar el apagado del equipo tras la finalizacién del
analisis

o /ADS Analizar flujo de datos alternos (sélo NTFS)

o /ARCBOMBSW Informar archivos recomprimidos

11.5. Programacion de analisis

Con AVG Internet Security 2011 puede ejecutar el analisis a pedido (por ejemplo
cuando sospecha que se ha arrastrado una infeccién a su equipo) o segun un plan
programado. Es muy recomendable ejecutar el analisis basado en una programacién: de
esta manera puede asegurarse de que su equipo esta protegido contra cualquier
posibilidad de infeccién, y no tendrd que preocuparse de si y cuando ejecutar el
analisis.

Se debe ejecutar el Andlisis de todo el equipo peridédicamente, al menos una vez a la
semana. Sin embargo, si es posible, ejecute el analisis de todo su equipo diariamente,
como estd establecido en la configuracidn predeterminada de programacién del
analisis. Si el equipo siempre esta encendido, se pueden programar los analisis fuera
del horario de trabajo . Si el equipo algunas veces esta apagado, se puede programar

que los analisis ocurran durante un arranque del equipo, cuando no se haya ejecutado
la tarea.

Para crear nuevas programaciones de analisis, consulte la interfaz de analisis de AVG y
encuentre la seccién en la parte inferior llamada Programacion de andlisis:
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F AVG Internet Security 2011

AVG Usted esta protegido.

. Internet Security Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

Analizar amenazas

I Descripcion general
Analizar todo el equipo

Haga clic aqui para iniciar este andlisis
Cambiar Iz configuracidn del andlisis para Analizar todo el equipo

Analizar carpetas o archivos
Haga clic aqui para iniciar este andlisis
Cambiar |3 configuracidn del andlisis para Analizar carpetas o archivos

Analisis Anti-Rootkit
Haga dlic agui para iniciar este andlisis

Programar analisis

Administrar analisis p il
Haga dlic aqui para administrar los andlisis programados

BD de virus: 4
Versién de AVG

Historial de andlisis | | Wer Béveda de virus

¥ Mostrar notificacion

Programar analisis

Haga clic en el icono grafico dentro de la seccion Programar analisis para abrir un
nuevo cuadro de didlogo Programar analisis, donde podra encontrar una lista de
todos los analisis programados actualmente:

F AVG Internet Security 2011

od AVG Usted estd protegido.

. Internet Security Todas fas funciones de seguridad funcionan correctamente y estan actualizadas.

Programar analisis
M’ Descripcidn general Nombre Siguiente ejecucian programada
Anglisis programado Desactivado
®_ Analizar ahora
#+ Actualizar ahora
Uit i :9/1210, 6:02
Agregar | | Editar @ Eliminar
¥ Mostrar notificacion
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Puede editar o agregar analisis utilizando los siguientes botones de control:

o Agregar programacion de andlisis: el botdn abre el cuadro de didlogo
Configuracion del analisis programado en la pestafiaConfiguracion de

programacion. En este cuadro de didlogo puede especificar los parametros del
analisis recientemente definido.

o Editar la programacion de analisis: este boton sélo se puede emplear si ha
seleccionado previamente un analisis existente en la lista de analisis
programados. En ese caso el botén aparece como activo y puede hacer clic en
él para ir al cuadro de didlogo Configuracion del analisis programado,
pestafia Configuracion de programacién. Los parametros del analisis
seleccionado ya estan especificados aqui y se pueden editar.

o Eliminar la programacion de andlisis: este boton también esta activo si ha
seleccionado previamente un analisis existente en la lista de analisis
programados. Este analisis se puede eliminar de la lista presionando el botdn de
control. Sin embargo, sélo puede eliminar sus propios analisis; la
Programacion de analisis de todo el equipo predefinida dentro de la
programacién predeterminada nunca se puede eliminar.

e Atras: permite volver a la interfaz de analisis de AVG

11.5.1. Configuraciéon de programacion

Si desea programar un nuevo analisis y su ejecucién periddica, vaya al cuadro de
didlogo Configuraciéon del analisis programado (haga clic en el botén Agregar
programacion de analisis en el cuadro de didlogo Programar analisis). El cuadro de
didlogo esta dividido en tres pestanas: Configuracion de programacion: consulte la
imagen siguiente (la pestafa predeterminada a la que se le enviard automaticamente
), €Cémo analizar? y éQué analizar?.
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F AVG Internet Security 2011
Componentes Historial Hema

N AVG Usted esta protegido.

Todas s funciones de seguridad funcionan correctamente y estdn actualizadas.

.Internet Security

Configuracion del analisis programado

I Descripcion general J Configuracidn de programacidn | £Cdmo analizar? I £Qué analizar?

[¥] Activar esta tarea

Nombre MNueva programacidn de tarea

Programacion en ejecucion
() Ejecutar cada: 1 Hora(s)
@ Fjecutar a una hora especfica:  |En dias seleccionados v | 12:00 PM 12
[Fun Cimar  [#wmié [[3ue Clvie [Clsab  [oom

(7) Basada en acciones: Al inicio del equipo

Opciones avanzadas de programacion
Ejecutar al iniciar el equipo si no se realizd & tarea

|| Bjecutar inclusa si el equipo se encuentra en modo de bajo consumo

BD de virus: 405/3118
n de AVG: 10.0.1105

| @ Guardar | ‘ Cancelar |

¥ Mostrar notificacion

En la pestafia Configuraciéon de programacion puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar el analisis programado de
forma temporal, y volverlo a activar cuando sea necesario.

A continuacion, dé un nombre al analisis que esta a punto de crear y programar.
Escriba el nombre en el campo de texto que esta junto al elementoNombre. Intente
utilizar nombres cortos, descriptivos y adecuados para los analisis a fin de distinguirlos
después facilmente.

Ejemplo:no es adecuado llamar al analisis por el nombre "Nuevo analisis" o "Mi
andlisis" ya que estos nombres no hacen referencia a lo que el analisis realmente
comprueba. En cambio, un ejemplo de un buen nombre descriptivo seria "Analisis de
areas del sistema", etc. Ademas, no es necesario especificar en el nombre del analisis
si es el analisis de todo el sistema o solo de archivos o carpetas seleccionados; sus
propios analisis siempre seran una version especifica del andlisis de archivos o
carpetas seleccionados.

En este cuadro de didlogo puede definir con mayor detalle los siguientes parametros
del analisis:

e Programacion en ejecucioén: especifique los rangos de tiempo de la ejecucién
del analisis recién programado. El tiempo se puede definir con la ejecucion
repetida del analisis tras un periodo de tiempo determinado (Ejecutar cada...),
estableciendo una fecha y una hora exactas (Ejecutar en un momento
especifico...) o estableciendo un evento al que debe estar asociada la
ejecucion de analisis (Accion basada en el inicio del equipo).

e Opciones avanzadas de programacion: esta seccién permite definir en qué
condiciones debe o no ejecutarse el analisis si el equipo se encuentra en modo
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de alimentacion baja o totalmente apagado.

Botones de control del cuadro de didlogo Configuracién del analisis
programado.

Hay dos botones de control en cada una de las tres pestafias del cuadro de didlogo
Configuracion del analisis programado (Configuracion de programacion, éCémo
analizar? y £Qué analizar?), y tienen el mismo funcionamiento sin importar en qué
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestana de este cuadro de didlogo y vuelve al cuadro de didlogo
predeterminado de la interfaz de analisis de AVG. Por lo tanto, si desea
configurar los parametros de analisis en todas las pestafas, presione el botén
para guardarlos sélo después que haya especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra

pestafia de este cuadro de didlogo y vuelve al cuadro de didlogo
predeterminado de la interfaz de andlisis de AVG.

11.5.2. Como analizar

¥ AVG Internet Security 2011

Hstoial ~ Hemamientas  Ayuda

Usted esta protegido.

. Internet Security Todas las funciones de seguridad funcionan correctamente y estdn actualzadas.

Configuracion del analisis programado

M Descripcion general ‘ Configuracion de programacion | éCamo analizar? | £Qué analizar?

Analizar ahora Reparar o eliminar infecciones automdticamente

[¥] Analizar programas potencialmente no deseados y amenazas de Spyware
[“] informar de conjunto mejorado de programas potencialmente no deseados
[T] Andlisis de cookies de rastrea

[7] Andlisis del interior de los archivos

Utilizar heuristica

[¥] Andlisis del entorno del sisterma

[T] Activar andlisis a fondo

[T] Andlisis de rootkits

Configuracién de andlisis adicional ...

Ajustar el tempo que tarda el andlisis en completarse (afectard a los recursos del sistema) ———

| D Segun usuario

Configurar infarmes de analisis adicionales ...

BD de virus: 405/3118
Version de AVG: 10.0.1105
La licenda caduca:
12/31/2014

| ¥ Guardar | | Cancelar |

¥ Mostrar notificacion

En la pestafia COmo analizar se encontrara una lista de parametros de analisis que
de manera opcional se pueden activar o desactivar. De manera predeterminada, la
mayoria de los pardametros estan activados y su funcionamiento se aplicara durante el
analisis. A menos que se cuente con una razon valida para cambiar esta configuracion
recomendamos mantenerla:
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e Reparar o eliminar infecciones automaticamente (activada de forma
predeterminada): si se identifica un virus durante el andlisis, se puede reparar
automaticamente si existe una cura disponible. Si no se puede reparar
automaticamente el archivo infectado o decide desactivar esta opcioén, cada
vez que se detecte un virus se le avisara y tendra que decidir qué hacer con la
infeccién detectada. El método recomendado consiste en eliminar el archivo
infectado a la Béveda de virus.

e Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcion para
activar el motor Anti-Spyware y analizar en busca de spyware asi como de
virus. El spyware representa una categoria de malware dudoso: aunque
normalmente significa un riesgo de seguridad, puede que algunos de estos
programas se instalen a proposito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

o Informar conjunto mejorado de programas potencialmente no deseados
(desactivada de forma predeterminada): seleccione esta opcién para detectar
un paquete extendido de spyware, es decir, programas que son totalmente
correctos e inofensivos cuando se adquieren directamente del fabricante, pero
que pueden emplearse con fines maliciosos posteriormente. Se trata de una
medida adicional que aumenta aun mas la seguridad de su equipo, pero que
puede llegar a bloquear programas legales, por lo que de forma predeterminada
esta desactivada.

e Analizar cookies de rastreo (desactivado de forma predeterminada): este
parametro del componente Anti-Spyware define que las cookies
deben detectarse durante el analisis (las cookies HTTP se utilizan para
autenticar, rastrear y mantener informacion especifica acerca de los
usuarios, como los sitios que prefieren o el contenido de sus carritos de
compra electrénicos).

e Analizar el interior de los archivos (desactivado de forma predeterminada):
este parametro define que el analisis debe comprobar todos los archivos,
incluso aquellos que se encuentran comprimidos dentro de algun tipo de
archivo, por ejemplo, ZIP, RAR, ...

o Utilizar heuristica (activado de manera predeterminada): el analisis
heuristico (la emulacién dinamica de las instrucciones del objeto analizado en
un entorno virtual) sera uno de los métodos empleados para la deteccién de
virus durante el analisis.

e Analizar el entorno del sistema (activado de forma predeterminada): el
analisis también comprobara las areas del sistema del equipo.

e Activar analisis a fondo (desactivado de manera predeterminada): en
determinadas situaciones (con sospechas de que el equipo esta infectado)
puede seleccionar esta opcién para activar los algoritmos de analisis mas
exhaustivos que analizaran incluso las areas del equipo que apenas se infectan,
para estar absolutamente seguro. Pero recuerde que este método consume
mucho tiempo.
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o Andlisis de rootkits (desactivado de forma predeterminada): seleccione este
elemento si desea incluir la deteccidén de rootkits en el analisis de todo el
equipo. La deteccidon de rootkits también esta disponible de forma
independiente en el componente Anti-Rootkit.

A continuacion, puede cambiar la configuracidon de analisis de la siguiente manera:
e Configuracion de analisis adicional: el vinculo abre un nuevo cuadro de
didlogo Configuraciéon de analisis adicional, donde puede especificar los

siguientes parametros:

¥ Configuracién de anlisis adicionales

Opciones de apagado del equipo
[7] Apagado del equipo después de R finalizacidn del andlisis
Forzar el apagado si el equipo estd bloqueado

Tipos de archivo para el analisis

) Todos los tipos de archivos
Defina las extensiones excluidas:

@ Los tipos de archivos seleccionados
[¥] Andlisis slo de los archivos infectables

[C] Analizar los archivos de medios
Defina las extensiones incluidas:

Analizar archivos sin extensiones

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecucion.
Después de haber confirmado la opcion (Apagado del equipo después
de la finalizaciéon del analisis), se activa una nueva opcién, que
permite que el equipo se apague aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

0 Defina los tipos de archivo para el andlisis: debe decidir si desea
analizar:

> Todos los tipos de archivos con la posibilidad de definir excepciones
al analisis proporcionando una lista de extensiones de archivo
separadas por comas que no deben ser analizadas;

> Los tipos de archivos seleccionados: puede especificar que desea
analizar sélo los tipos de archivos que pueden resultar infectados (los
archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video,
audio; si deja esta casilla sin seleccionar, reducird aun mas el tiempo
de analisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que
siempre deben analizarse.
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» De manera opcional, puede decidir si desea Analizar archivos sin
extensiones: esta opcidn se encuentra activada de manera
predeterminada, y se recomienda mantenerla activada a menos que
tenga una razon valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.

o Ajustar el tiempo que tarda el analisis en completarse: puede utilizar el
control deslizante para cambiar la prioridad del proceso de andlisis. El nivel
medio optimiza la velocidad del proceso de analisis y el uso de los recursos del
sistema. De forma alternativa, puede ejecutar el proceso de analisis mas lento,
lo que significa que la carga de recursos del sistema se minimizara (dtil cuando
se tiene que trabajar en el equipo pero no importa cuanto dure el analisis) o
mas rapido con mayores requisitos de recursos del sistema (p. ej. cuando el
equipo esta temporalmente desatendido).

o Configurar informes de analisis adicionales: el vinculo abre un nuevo
cuadro de didlogo Informes de andlisis, donde puede seleccionar de qué
tipos de posibles hallazgos se deberia informar:

¥ Reportes de analisis
Informes de analisis

[Tl 1nforme archivos protegidos por contrasefia

[[] nforme documentos protegidos por contrasefia
[Tl Informe archivos bloqueados

[F] nforme archivos que contienen macros

[l informe extensiones ocuttas

(7} Aceptar Cancelar

Nota: De manera predeterminada, la configuracion del analisis esta programada para
un rendimiento dptimo. A menos que se tenga una razon valida para cambiar la
configuracion del anélisis, se recomienda encarecidamente que se mantenga la
configuracion predefinida. Solo los usuarios experimentados pueden llevar a cabo
cambios en la configuracién. Para las opciones adicionales de configuracion del
andalisis, consulte el cuadro de didalogo Configuracién avanzada disponible través del
elemento del menu del sistema Archivo/Configuracion avanzada .

Botones de control

Hay dos botones de control en cada una de las tres pestafias del cuadro de didlogo
Configuracion del analisis programado (Configuracion de programaciéon, éCémo
analizar? y (Qué analizar?) y tienen el mismo funcionamiento sin importar en cual
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestana de este cuadro de didlogo y vuelve al cuadro de didlogo
predeterminado de la interfaz de andlisis de AVG. Por lo tanto, si desea
configurar los parametros de andlisis en todas las pestafias, presione el botdon
para guardarlos solo después que haya especificado todos los requisitos.
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e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra
pestafna de este cuadro de didlogo y vuelve al cuadro de didlogo
redeterminado de la interfaz de analisis de AVG.

11.5.3. Qué analizar

2F AVG Internet Security 2011

Historial He:

W AVG Usted estd protegido.

. Internet Security Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

Configuracion del analisis programado

M Descripcion general | Configuracién de programacicn | £Cdomo analizar? I éQué analizar?

@ Analizar todo el equipe
() Analizar carpetas o archivos especificos

= Desktop

¢ B Computer
-0 i A\
-0 & €,
B[] 5 D3\
Network

i Ubicaciones especiales

0O < Unidades locales
Archivos de programa
Carpeta Mis documentos
Documentos compartidos
[ i4 Carpeta Windows
=~ Otros

BD de virus: 405/3118
n de AVG: 10.0.1105
icenda caduca:

Guardar Cancelar
[ | |

¥ Mostrar notificacion

En la pestafia Qué analizarpuede definir si desea programar el andlisis de todo el
equipo o el analisis de archivos o carpetas especificos.

Si selecciona analizar archivos o carpetas especificos, en la parte inferior de este
cuadro de didlogo se activara la estructura de arbol visualizada y podra especificar las
carpetas que se analizaran (expanda los elementos haciendo clic en el nodo "mas"”
hasta que encuentre la carpeta que desea analizar). Puede seleccionar varias
carpetas, seleccionando las casillas respectivas. Las carpetas seleccionadas
apareceran en el campo de texto en la parte superior del cuadro de didlogo, y el menu
desplegable mantendra el historial de andlisis seleccionados para uso posterior. De
manera alternativa, puede introducir manualmente la ruta de acceso completa a la
carpeta deseada (si introduce varias rutas de acceso, es necesario separarlas con
punto y coma, sin espacios).

En la estructura de arbol también puede ver una rama denominada Ubicaciones
especiales. A continuacion encontrara una lista de ubicaciones que se analizaran si se
marca la casilla de verificacidn correspondiente:

e Unidades locales: todas las unidades de disco duro de su equipo

e Archivos de programa

0 C:\Program Files\
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0 en la version de 64 bits C:\Program Files (x86)
e Carpeta Mis documentos

0 para Windows XP: C:\Documents and Settings\Default User\My
Documents\

0 para Windows Vista/7: C:\Users\user\Documents\
e Documentos compartidos
0 para Windows XP: C:\Documents and Settings\All Users\Documents\
0 para Windows Vista/7: C:\Users\Public\Documents\
e Carpeta de Windows: C:\Windows\
e Otros

0 Unidad del sistema: el disco duro en el cual esta instalado el sistema
operativo (normalmente C:)

0 Carpeta del sistema: C:\Windows\System32\

0 Carpeta de archivos temporales: C:\Documents and Settings\User\Local\
(Windows XP); o C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

0 Archivos temporales de Internet: C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); o C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (
Windows Vista/7)

Botones de control del cuadro de didlogo Configuracién del analisis
programado.

Hay dos botones de control en cada una de las tres pestafias del cuadro de didlogo
Configuracion del analisis programado (Configuraciéon de programacién, éCémo
analizar? y éQué analizar?, y tienen el mismo funcionamiento sin importar en qué
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestana de este cuadro de didlogo y vuelve al cuadro de didlogo
predeterminado de la interfaz de andlisis de AVG. Por lo tanto, si desea
configurar los parametros de analisis en todas las pestafas, presione el botén
para guardarlos sélo después de haber especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafa o en cualquier otra
pestafia de este cuadro de didlogo y vuelve al cuadro de didlogo
predeterminado de la interfaz de andlisis de AVG.
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11.6. Descripcion general de los resultados del analisis

¥ AVG Internet Security 2011

Archivo Componentes Historial el a Ayuda

w AVG Usted esta protegido.

Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

.Internet Security

Descripcion general de los resultados del analisis
Iﬂ)mbre A|H0ra de inicio Hora de finalizacidn Objetos analizados  Infecciones  Spyware
Y — AnaIFs de l extensidn de fa shell 9/12/2010, 5:26 PM  9/12/2010, 5:26 PM 10 0/3 0/2
'Ej Analizar todo el equipo 9/12/2010, 6:15PM  9/12/2010, 6:20 PM O o/o o/o
E] Andlisis Anti-Rootkit 9/12/2010, 6:21 PM 9/12/2010, 6:22 PM 104166 0/ 0/o
E] Andlisis Anti-Rootkit 9/12/2010, 6:22 PM  9/12/2010, 6:23 PM 104170 /0 /0
< [ 3
BD de virus: 405/3118
Version de AVG: 10.0.1105
La licenda caduca:
T ——
¥ Mostrar notificacién

El didlogo Descripcion general de los resultados del analisis esta disponible desde
la interfaz de analisis de AVGa través del botédnHistorial de analisis El didlogo
proporciona una lista de todos los andlisis ejecutados anteriormente y la informacién
de sus resultados:

e Nombre: designacién del andlisis; puede ser el nombre de uno de los analisis

predefinidos o un nombre que le haya dado a su propio andlisis programado.
Cada nombre incluye un icono que indica el resultado del analisis.

£l - el icono verde indica que durante el analisis no se detectd ninguna
infeccién

El - el icono azul indica que durante el analisis se detectd una
infeccion, pero que el objeto infectado se elimind automaticamente

El - el icono rojo indica que durante el analisis se detecté una infeccion
y que no se pudo eliminar

Cada icono puede ser sdlido o cortado a la mitad: los iconos soélidos
representan un analisis que se completd vy finalizé6 adecuadamente; el
icono cortado a la mitad significa que el analisis se canceld o se
interrumpio.

Nota: para obtener informacion detallada sobre cada andlisis, consulte

el didlogo Resultados del analisis disponible a través del botén Ver
detalles (en la parte inferior de este didlogo).
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e Hora de inicio: fecha y hora en que se inicié el andlisis

e Hora de finalizaciéon: fecha y hora en que finalizd el analisis

e Objetos analizados: numero de objetos que se verificaron durante el analisis
o Infecciones: numero de _infecciones de virus detectadas/eliminadas

e Spyware : numero de spyware detectados/eliminados

e Advertencias: nimero de objetos sospechosos detectados

¢ Rootkits: numero de rootkits detectados

o Informacion de registros del analisis : informacién relacionada con el curso
y el resultado del analisis (normalmente sobre su finalizaciéon o interrupcién)

Botones de control

Los botones de control para el didlogo Descripcién general de los resultados del
analisis son:

e Ver detalles: presione este botdn para pasar al cuadro de didlogo Resultados
del andlisis para ver la informacién detallada sobre el analisis seleccionado

o Eliminar resultado: presione este botdn para eliminar el elemento
seleccionado de la descripcion general de resultados

e Atras: regresa al didlogo predeterminado de la interfaz de andlisis de AVG

11.7. Detalles de los resultados del analisis

Si en el didlogo Descripcién general de los resultados del andlisis se selecciona un
analisis especifico, puede a continuacién hacer clic en el botén Ver detalles para
cambiar al didlogo Resultados del analisis, que proporciona datos detallados sobre el
curso y resultado del andlisis seleccionado.

El didlogo estéd dividido en varias pestanas:
o Descripciéon general de los resultados: esta pestaia se visualiza en todo
momento y proporciona los datos estadisticos que describen el progreso del
analisis.

o Infecciones: esta pestafa se visualiza sé6lo si durante el analisis se detectd
una infeccion de virus.

e Spyware: esta pestafa se visualiza so6lo si durante el analisis se detectd un
spyware.

o Advertencias: esta pestafia se muestra si, por ejemplo, se detectaron cookies
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durante el analisis

e Rootkits: esta pestafia se visualiza sélo si durante el analisis se detectaron
rootkits.

o Informacién: esta pestafia se visualiza solo si se detectaron algunas
amenazas potenciales pero no se pudieron clasificar en ninguna de las
categorias anteriores; entonces la pestafia proporciona un mensaje de
advertencia del hallazgo. También se mostrara informacion sobre objetos que
no pudieron analizarse (por ejemplo, archivos protegidos por contrasefia).

11.7.1. Pestana Descripcion general de los resultados

AVG Internet Security 2011

Historial Hema

111

AVG Usted esta protegido.

. Internet Security Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

Resultados del analisis

= Descripcion general J Descripcion general de los resuttados | Infecciones | Spyware |

El andlisis "Andlisis de la extensidn de Ia shel™ ha finalizado.

Q Encontrado Elminado y reparade €3 Mo eliminados o reparados
g Infecciones 3 0 3
@ Sovware 2 0 2

Carpetas seleccionadas para el C:\Users\User.PC10\Desktop\Adware;C:\Users\User.PC10\Desktop\Eicar;C:\Users\User PC104Dy

Anglisis iniciado: Sunday, September 12, 2010, 5:26:12 PM

Ha finalizado el andlisis: Sunday, September 12, 2010, 5:26:15 PM (2 segundo(s)}
Total de objetos analizados: 10

Usuario que inicid el andlisis: Usar

Exportar descripcidn general a archivo ..

BD de virus: 3118 Eliminar todas las no reparadas |

Version de A
e

La licenda caduca:
1 4

¥ Mostrar notificacion

En la pestafia Resultados del analisis puede consultar estadisticas detalladas con
informacion sobre:

e Infecciones de virus/spyware detectadas

e Infecciones de virus/spyware eliminadas

¢ El nimero de infecciones de virus/spyware que no se han podido eliminar ni
reparar

También encontrara informacién sobre la fecha y la hora exactas de la ejecucion del
analisis, el nUmero total de objetos analizados, la duracién del analisis y el nUmero de
errores que se han producido durante el analisis.

Botones de control
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En este didlogo, solo hay un botdn de control disponible. El boton Cerrar resultados
permite volver al didlogo Descripcién general de los resultados del analisis.

11.7.2. Pestaina Infecciones

2F AVG Internet Security 2011

Componentes

Historial Hemamienta

¥ AVG

Usted esta protegido.
.Internet Security

Resultados del analisis

Todas s funciones de seguridad funcionan correctamente y estdn actualizadas.

| Descripcién general de los resultados l Infecciones l Spyware |
|_'|Archiv0 Infeccidn Resultado
B3 C:\Users\User.PC10\Desktop\Rootkit\_root_.sys Troyano BackDoor.Genericl2.B... Infectado
Ed C:\Users\User.PC10\Desktop\Rootkit\deploy. exe Troyano BackDoor.Ntrootkit. A Infectado
&4 C:\Users\User.PC10\Desktop\Eicar\eicar.com Virus identificado EICAR_Test Infectado
< [T l 3

Eliminar seleccionadas | |
li

Eliminar todas las no reparadas |
12/31/2014

I 8 anaiisis ha finalizado.

¥ Mostrar notificacion

La pestafa Infecciones so6lo se muestra en el cuadro de didlogo Resultados del

analisis si durante el analisis se detecta una infeccién de virus. La pestafia se divide
en tres secciones que facilitan la informacién siguiente:

e Archivo: ruta completa de la ubicacion original del objeto infectado.

e Infecciones: nombre del virus detectado (para obtener detalles sobre virus
especificos, consulte la Enciclopedia de Virus en linea).

e Resultado: define el estado actual del objeto infectado detectado durante el
analisis:

o Infectado: el objeto infectado se ha detectado y se ha dejado en su
ubicacién original (por ejemplo, si tiene desactivada la opcién de
reparacion automatica*** en una configuracién de analisis especifica).

0 Reparado: el objeto infectado se ha reparado automaticamente y se ha
dejado en su ubicacion original.

0 Movido a la Béveda de Virus: el objeto infectado se ha movido a la
Béveda de Virus, donde esta en cuarentena.

0 Eliminado: el objeto infectado se ha eliminado.
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0 Agregado a excepciones de PUP: el hallazgo se ha evaluado como una
excepcién y se ha agregado a la lista de excepciones de PUP (
configurada en el cuadro de didlogo Excepciones de PUP en la
configuraciéon avanzada)

0 Archivo bloqueado, no analizado : el objeto correspondiente esta
bloqueado, por lo que el programa AVG no puede analizarlo

0 Objeto potencialmente peligroso: el objeto se ha detectado como
potencialmente peligroso pero no infectado (puede que, por ejemplo,
contenga macros); la informacion es so6lo una advertencia

0 Para finalizar la accion, es necesario reiniciar el equipo: el objeto

infectado no se puede eliminar; para eliminarlo es preciso reiniciar el
equipo.

Botones de control
Hay tres botones de control disponibles en este cuadro de didlogo:

e Ver detalles: el botdon abre una nueva ventana del cuadro de didlogo
denominada Informacion detallada del objeto:

Informacion detallada del ebjeto

Mombre de 3 propiedad  Valor de fa propiedad

Mombre de objeto C:\Users\User.PC10%\Desktop\Rootkit\_root_.
Mombre de la deteccidn  Troyano BackDoor.Generic12.BHIA

Tipo de objeto archivo

Tipo de SDK Programa principal

Resultado Infectado

Historial de accidn

' i |

En este cuadro de didlogo puede encontrar informacion detallada sobre el
objeto infeccioso detectado (por ejemplo, el nombre y la ubicacion del
objeto infectado, el tipo de objeto, el tipo de SDK, el resultado de la
deteccion y el historial de acciones relativas al objeto detectado).
Mediante los botones Anterior/Siguiente puede ver informacion sobre
hallazgos concretos. Utilice el botédn Cerrar para cerrar este cuadro de
didlogo.

o Eliminar seleccionadas: utilice este botén para mover el hallazgo
seleccionado a la Béveda de Virus
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o Eliminar todas las no reparadas: este boton elimina todos los hallazgos que
no se pueden reparar ni mover a la Boveda de Virus

e Cerrar resultados: termina la descripcién general de informacion detallada y

permite volver al cuadro de didlogo Descripcién general de Ilos resultados

del analisis.

11.7.3. Pestana Spyware

2F AVG Internet Security 2011

Historial He:

W AVG Usted estd protegido.
Inleme:.éecurﬂy Todas fas funciones de seguridad funcionan correctamente y estdn actualizadas.

Resultados del andlisis

| Descripcién general de los resultados | Infecciones l Spyware ‘
- | Archivo Infeccidn Resultado

] C:\Users\User.PC10\Desktop\Adware\01210828.ex1 | Adware Generic.IZ Objeto potencialmente dafiino

Ed C:\Users\User.PC10\Desktop\Adware\01210827.ex1  Adware Generic.IP Objeto potencialmente dafiino

< n l r

BD de virus: 405/3118 Eliminar seleccionadas | | Eliminar todas [ag no reparadas |

n de AVG: 10.0.1105

icenda caduca:
‘. (3 i otk s

¥ Mostrar notificacion

La pestafia Spyware solo se visualiza en el cuadro de didlogo Resultados del
analisis si se ha detectado spyware durante el analisis. La pestana se divide en tres
secciones que facilitan la informacién siguiente:

e Archivo: ruta completa de la ubicacion original del objeto infectado.

e Infecciones : nombre del spyware detectado (para obtener detalles sobre
virus especificos, consulte la Enciclopedia de Virus en linea)

e Resultado: define el estado actual del objeto detectado durante el andlisis:

o0 Infectado: el objeto infectado se ha detectado y se ha dejado en su

ubicacién original (por ejemplo, si tiene desactivada la opcién de
reparacién automatica en una configuracion de analisis especifica).

0 Reparado: el objeto infectado se ha reparado automaticamente y se ha
dejado en su ubicacion original.

0 Movido a la Béveda de Virus: el objeto infectado se ha movido a la
Boveda de Virus, donde esta en cuarentena.
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0 Eliminado: el objeto infectado se ha eliminado.

0 Agregado a excepciones de PUP: el hallazgo se ha evaluado como una
excepcion y se ha agregado a la lista de excepciones de PUP (
configurada en el cuadro de didlogo Excepciones de PUP en la
configuracion avanzada)

0 Archivo bloqueado, no analizado: el objeto correspondiente esta
bloqueado, por lo que el programa AVG no puede analizarlo.

0 Objeto potencialmente peligroso: el objeto se ha detectado como

potencialmente peligroso pero no infectado (por ejemplo, puede contener
macros); la informacion es solo una advertencia.

0 Para finalizar la accion, es necesario reiniciar el equipo: el objeto

infectado no se puede eliminar; para eliminarlo es preciso reiniciar el
equipo.

Botones de control
Hay tres botones de control disponibles en este cuadro de didlogo:

e Ver detalles: el botdon abre una nueva ventana del cuadro de didlogo
denominada Informacion detallada del objeto:

Informacion detallada del ebjeto

Mombre de 3 propiedad  Valor de a propiedad

Mombre de objeto C:\Users\User.PC10%\Desktop\Rootkit\_root_.
Mombre de la deteccidn  Troyano BackDoor.Generic12.BHIA

Tipo de objeto archivo

Tipo de SDK Programa principal

Resultado Infectado

Historial de accidn

< | i |

En este cuadro de didlogo puede encontrar informacion detallada sobre el
objeto infeccioso detectado (por ejemplo, el nombre y la ubicacion del
objeto infectado, el tipo de objeto, el tipo de SDK, el resultado de la
deteccion y el historial de acciones relativas al objeto detectado).
Mediante los botones Anterior/Siguiente puede ver informacion sobre
hallazgos concretos. Utilice el botdn Cerrar para salir de este cuadro de
didlogo.

o Eliminar seleccionadas: utilice este botdn para mover el hallazgo
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seleccionado a la Béoveda de Virus

o Eliminar todas las no reparadas: este boton elimina todos los hallazgos que
no se pueden reparar ni mover a la Boveda de Virus

e Cerrar resultados: termina la descripcién general de informacion detallada y
permite volver al cuadro de didlogo Descripcién general de Ilos resultados
del andlisis.

11.7.4. Pestana Advertencias

La pestafa Advertencias muestra informacién sobre los objetos "sospechosos" (
normalmente archivos) detectados durante el analisis. Una vez detectados por la
Proteccién residente, se bloquea el acceso a estos archivos. Son ejemplos tipicos de
este tipo de hallazgos los archivos ocultos, las cookies, las claves de registro
sospechosas, los documentos o archivos protegidos mediante contrasefias, etc. Estos
archivos no presentan ninguna amenaza directa a su equipo o a su seguridad. La
informacion acerca de estos archivos es generalmente Util en caso de que se detecte
un adware o un spyware en el equipo. Si sélo hay advertencias detectadas por un
analisis de AVG, no es necesaria ninguna accion.

Esta es una breve descripcion de los ejemplos mas comunes de tales objetos:

e Archivos ocultos: de manera predeterminada, los archivos ocultos no son
visibles en Windows, y algunos virus y otras amenazas pueden intentar evitar
su deteccion almacenando sus archivos con este atributo. Si AVG informa
acerca de un archivo oculto que sospecha que es malicioso, puede moverlo a
la Boveda de virus AVG.

e Cookies: las cookies son archivos de texto sin formato que utilizan los sitios
Web para almacenar informacién especifica del usuario, que posteriormente se
utiliza para cargar el disefio personalizado del sitio Web, rellenar previamente el
nombre de usuario, etc.

e Claves de registro sospechosas: algunos malware almacenan su informacion
en el registro de Windows, con el fin de asegurarse de que se cargan al iniciar
el equipo o para prolongar su efecto en el sistema operativo.

11.7.5. Pestana Rootkits

La pestafia Rootkits muestra informacion sobre los rootkits detectados durante el
analisis si ha iniciado el Andlisis Anti-Rootkit.

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema
informatico, sin la autorizacién de los propietarios ni de los administradores legitimos
del sistema. Raramente se precisa acceso al hardware, ya que un rootkit esta pensado
para tomar el control del sistema operativo que se ejecuta en el hardware.
Normalmente, los rootkits ocultan su presencia en el sistema mediante la subversién o
evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también son troyanos, con lo que engafian a los usuarios y les hacen creer que son
seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucién a los programas de supervisién o
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esconder archivos o datos del sistema al sistema operativo.

La estructura de esta pestafia es basicamente la misma que la de la pestaia

Infecciones o la pestafia Spyware.

11.7.6. Pestaia Informacion

La pestafia Informacién contiene datos sobre los "hallazgos" que no se pueden
clasificar como infecciones, spyware, etc. No se pueden etiquetar positivamente como
peligrosos pero, sin embargo, merecen su atencién. El andlisis de AVG puede detectar
archivos que quizas no estan infectados pero que son sospechosos. Estos archivos se
notifican como Advertencia o como Informacioén.

La Informacion de severidad se puede notificar por uno de los siguientes motivos:

o Tiempo de ejecucion comprimido: el archivo fue comprimido con uno de los
empaquetadores de tiempo de ejecucidon menos comunes, algo que puede
indicar un intento de evitar el analisis de dicho archivo. No obstante, no todos
los reportes de dicho archivo indican la existencia de un virus.

o Tiempo de ejecucion comprimido recursivo: parecido al anterior, pero
menos frecuente en software comun. Estos archivos son sospechosos y se
deberia tener en cuenta la posibilidad de eliminarlos o someterlos a un analisis.

e Archivo o documento protegido por contrasefa: AVG no puede analizar los
archivos protegidos por contrasefia (ni cualquier otro programa anti-malware
en general).

e Documento con macros: el documento notificado contiene macros, que
pueden ser maliciosos.

o Extension oculta: los archivos con la extensién oculta pueden aparentar que
son, por ejemplo, imagenes, pero en realidad son archivos ejecutables (por
ejemplo, imagen.jpg.exe). La segunda extensién no es visible en Windows de
forma predeterminada, y AVG reporta estos archivos para prevenir que se
abran accidentalmente.

¢ Ruta de acceso del archivo incorrecta: si algun archivo importante del
sistema se ejecuta desde otra ruta de acceso que no sea la predeterminada (
por ejemplo, si winlogon.exe se ejecuta desde otra carpeta que no sea
Windows), AVG notifica esta discrepancia. En algunos casos, los virus utilizan
nombres de procesos estandar del sistema para hacer que su presencia sea
menos aparente en el sistema.

o Archivo bloqueado: el archivo notificado esta bloqueado, por lo que AVG no

puede analizarlo. Esto suele significar que el sistema utiliza un archivo
constantemente (por ejemplo, un archivo swap).
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11.8. Boveda de virus

" 4F Historil o o)==

Historial de eventos
E Severidad Nombre del virus Ruta de acceso del archivo Mombre del objeto

Infeccion  Virus identificado EICAR_Test  c:\Users\User.PC10\Desktop\Eicar\eicar.com Mo disponible

< 11l I 3

Restaurar Restaurar como Detalles Eliminar

La Béveda de Virus es un entorno seguro para administrar los objetos sospechosos o
infectados que se han detectado durante los analisis de AVG. Una vez que se detecta
un objeto infectado durante el analisis, y AVG no puede repararlo de inmediato, se le
pide que decida qué hacer con el objeto sospechoso. La solucién recomendada es
mover el objeto a la Béveda de virus para tratarlo alli. El objetivo principal de la
Boveda de virus es conservar cualquier archivo eliminado durante un cierto periodo
de tiempo, para que pueda asegurarse de que ya no necesita el archivo en la
ubicacidn original. Si la ausencia de un archivo provoca problemas, puede enviar dicho
archivo a andlisis, o bien restaurarlo a su ubicacién original.

La interfaz de la Béveda de Virus se abre en una ventana aparte y ofrece una
descripcién general de informacién sobre los objetos infectados en cuarentena:

e Severidad: si decidi6 instalar el componente Identity Protection en AVG
Internet Security 2011, en esta seccién se ofrecera una identificacion
grafica de la severidad de los hallazgos en una escala de cuatro niveles que
van desde inobjetable (m ) hasta muy peligroso (mmmm), y la informacion del
tipo de infeccion (basada en el nivel de infeccién; todos los objetos
enumerados pueden estar infectados o potencialmente infectados)

o Nombre del virus: especifica el nombre de la infeccién detectada conforme a
la Enciclopedia de Virus (en linea).

e Ruta al archivo: ruta completa de la ubicacién original del archivo infeccioso
detectado.
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o Nombre del objeto original: todos los objetos detectados listados en la tabla
se han etiquetado con el nombre estandar dado por AVG durante el proceso de
analisis. Si el objeto tenia un nombre original especifico que es conocido (por
ejemplo el nombre de un dato adjunto de correo electrénico que no responde
al contenido real del dato adjunto), se proporcionara en esta columna.

e Fecha de almacenamiento: fecha y hora en que se ha detectado el archivo
sospechoso y se ha eliminado a la Boveda de Virus.

Botones de control

Se puede tener acceso a los botones de control siguientes desde la interfaz de la
Bdéveda de Virus:

e Restaurar: devuelve el archivo infectado a su ubicacion original en el disco.

e Restaurar como: si decide mover el objeto infeccioso detectado de la
Boveda de virus hacia una carpeta seleccionada, utilice este botén. El objeto
sospechoso y detectado se guardard con su nombre original. Si el nombre
original no se conoce, se utilizard el nombre estéandar.

e Detalles: este botdn sdlo se aplica a las amenazas detectadas por Identity
Protection. Al hacer clic, aparece una descripcién general de los detalles de la
amenaza (archivos o procesos que se han visto afectados, caracteristicas del
proceso, etc.). Observe que para los elementos que no hayan sido detectados
por IDP, este botdn aparece en gris y esta inactivo!

¥ Detalles

Detalles de la amenaza que se determind como malware

EICAR[1].COM

Hora de creacidn: 9/12/2010, 10:45:09 AM
Ruta completa: C:\USERS\USER.PC10\APPDATA\LOCAL\MICROSOFT\WINDOW
Detalles:
0 procesoes terminado
1 archiva eliminado
0 reqgistry claves eliminado
Archivos eliminados:
£ EICAR[1].COM
1D del proceso: 0
Ruta completa: C:\USERS\USER.PC10\APPDATA\LOCAL\MICROSOFTYWINC
Caracteristicas:
mEEE Malware conocido
=] Instalado mediante explorador

] [ 3

e —

e Eliminar: elimina el archivo infectado de la Boveda de virus de forma total e
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irreversible.

e Vaciar béveda: elimina todo el contenido de la Béveda de virus
permanentemente. Al eliminar los archivos de la Boveda de Virus, estos
archivos se borran del disco de forma irreversible (no se transfieren a la
Papelera de reciclaje).
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12. Actualizaciones de AVG

Mantener AVG actualizado es crucial para asegurar que todos los virus recién
descubiertos se detecten tan pronto sea posible.

Debido a que las actualizaciones de AVG no se publican de acuerdo con una
programacion fija, sino como reaccion a la cantidad y severidad de las nuevas
amenazas, se recomienda buscar actualizaciones al menos una vez al dia o incluso con
mas frecuencia. Solo de este modo puede asegurare de que AVG Internet Security
2011 también estad actualizado durante el dia.

12.1. Niveles de actualizacion
AVG permite seleccionar dos niveles de actualizacion:

o Actualizacioén de definiciones contiene los cambios necesarios para una
proteccion anti-virus, anti-spam y anti-malware confiable. Por lo general, no
incluye cambios del cddigo y sdlo actualiza la base de datos de definiciones.
Esta actualizacion se debe aplicar tan pronto como esté disponible.

¢ Actualizacion del programa contiene diferentes modificaciones, arreglos y
mejoras del programa.

Al programar una actualizacién, es posible seleccionar qué nivel de prioridad se
descargara y se aplicara.

Nota: Si coinciden una actualizacion programada y un anélisis programado al mismo
tiempo, el proceso de actualizacion tendra mdas prioridad, y por consiguiente se
interrumpiré el proceso de andlisis.

12.2. Tipos de actualizacion
Puede distinguir entre dos tipos de actualizacion:

o La actualizacién a pedido es una actualizacion inmediata de AVG que se
puede realizar en cualquier momento en que sea necesaria.

o Actualizacion programada: en AVG también se puede predefinir un plan de
actualizacién. La actualizacion planificada se realiza entonces de manera
periddica de acuerdo con la configuracidn establecida. Siempre que haya
nuevos archivos de actualizacion en la ubicacion especificada, se descargan ya
sea directamente de Internet o desde el directorio de red. Cuando no hay
actualizaciones mas recientes disponibles, nada sucede.

12.3. Proceso de actualizacion

El proceso de actualizacion se puede iniciar inmediatamente cuando se necesite,
mediante el vinculo rapido Actualizar ahora***. Este vinculo esta disponible en todo
momento desde cualquier didlogo de la Interfaz del usuario de AVG . Sin embargo, es
altamente recomendable llevar a cabo las actualizaciones regularmente como se
establece en la programacién de actualizacidon editable dentro del componente
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Administrador de actualizaciones .

Una vez que se inicia la actualizaciéon, AVG verificara primero si hay nuevos archivos de
actualizacién disponibles. De ser asi, AVG empieza su descarga e inicia el proceso de
actualizacién por si mismo. Durante el proceso de actualizacidn, se le enviara a la
interfaz de Actualizaciéon, en donde puede ver una representacion grafica del progreso
del proceso, asi como una descripcion general de los parametros estadisticos
relevantes (tamafio del archivo actualizado, datos recibidos, velocidad de descarga,
tiempo transcurrido, etc.).

Nota: antes del inicio de la actualizacién del programa AVG se crea un punto de
restauracion del sistema. Si el proceso de actualizacién falla y su sistema operativo
se bloquea, podra restaurar su sistema operativo a su configuracion original desde
este punto. Puede obtener acceso a esta opcion mediante Inicio / Todos los
programas / Accesorios / Herramientas del sistema / Restaurar sistema.
Recomendado sdlo para usuarios avanzados.
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13. Historial de eventos

o ristory E=3 EPR 5"
Event date and time ¥ | User Source Event description |
€909/12/2010, 3:57:04 PM  NT AUTHORITY\SYSTEM  General  AVG is starting.
€99/12/2010, 3:57:07 PM  NT AUTHORITY\SYSTEM General  AVG s running.
€99/12/2010, 4:06:27 PM NT AUTHORITY\SYSTEM  General  AVG is stopping.

9/12/2010, 4:06:27 PM NT AUTHORITY\SYSTEM  General  AVG is stopped.
9/12/2010, 4:09:24 PM  NT AUTHORITY\SYSTEM General  AVG is starting.
€99/12/2010, 4:09:56 PM  NT AUTHORITY\SYSTEM  General  AVG is running.
Q_9/12/2010, 5:26:12 PM  SCRO2\User Scan User scan was started.
Q_9/12/2010, 5:26:15 PM  SCRO2\User Scan User scan completed. Found 5 infected files and
w9{12/2010, 6:01:27 PM  NT AUTHORITY\SYSTEM Update  Anti-Spam component update was started.
Q_9/12/2010, 6:15:11 PM  SCRO2\User Scan User scan was started. =
Q,_9/12/2010, 6:15:11 PM  NT AUTHORITY\SYSTEM Scan User scan was started.
Q_9/12/2010, 6:20:19 PM  NT AUTHORITY\SYSTEM  Scan User scan was interrupted. Found 0 infected file
Q_9/12/2010, 6:20:22 PM  SCRO2\User Scan User scan was interrupted. Found 0 infected file
Q_9/12/2010, 6:21:49 PM  NT AUTHORITY\SYSTEM  Scan Anti-Rootkit scan was started.
Q_9/12/2010, 6:22:24 PM  NT AUTHORITY\SYSTEM Scan Anti-Rootkit scan completed. Found 0 infected f
Q,_9/12/2010, 6:22:39 PM  NT AUTHORITY\SYSTEM Scan Anti-Rootkit scan was started.
Q,_9/12/2010, 6:23:05 PM  NT AUTHORITY\SYSTEM  Scan Anti-Rootkit scan completed. Found 0 infected f
Q_9/12/2010, 6:51:18 PM  SCRO2\User Scan User scan was started.
Q_9/12/2010, 6:51:20 PM  SCRO2\User Scan User scan completed. Found 5 infected files and
wA9)12/2010, 7:49:05 PM  NT AUTHORITY\SYSTEM  Update  Update was started. L4
w"9/12/2010, 7:49:38 PM NT AUTHORITY\SYSTEM Update Update completed. il
#M0I1010AN_ 0N AN TN MT ALITUNDTTVICWVCTEM [HEV RN Anti Canmm ramnanant andsda ame cbackad
1 3
.‘?‘. Close
. s - . p .
Se puede obtener acceso al cuadro de didlogo Historial desde el menu del sistema,

mediante el elemento Historial/Registro de historial de eventos. En este cuadro de

didlogo puede encontrar un resumen de los eventos importantes que se han producido
durante el funcionamiento de AVG Internet Security 2011. Historial registra los
tipos de eventos siguientes:

¢ Informacién sobre las actualizaciones de la aplicacion AVG

o Comienzo, finalizacion o interrupcion del anélisis (incluidos los andlisis realizados

automaticamente)

e Eventos relacionados con la deteccion de virus (por la Proteccion residente o

durante el analisis) con la ubicacidn del evento incluida

e Otros eventos importantes

Para cada evento, se muestra la informacion siguiente:

o Fecha y hora del evento da la fecha y hora exactas en que ocurrié el evento

o Usuario establece quién inicié el evento

e Origen da el componente de origen o la otra parte del sistema AVG que
desencadend el evento
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e Descripcion del evento da un breve resumen del evento

Botones de control

e Vaciar lista: elimina todas las entradas de la lista de eventos.

e Actualizar lista: actualiza todas las entradas de la lista de eventos.
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14. Preguntas frecuentes y soporte técnico

Si se produce algun problema con AVG, ya sea comercial o técnico, consulte la
seccion Pi ntas fi ntes del sitio Web de AVG (http://www.avg.com/).

Si no logra encontrar ayuda de esta manera, pdngase en contacto con el servicio de
soporte técnico a través del correo electrdnico. Utilice el formulario de contacto,
disponible en el menul del sistema a través de Ayuda/Obtener ayuda en linea.
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