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1. Inleiding

Deze gebruikershandleiding bevat uitgebreide informatie over AVG Internet Security 2012.

AVG Internet Security 2012 biedt een meerlagige beweiliging voor uw online activiteiten, zodat u
zich geen zorgen hoeft te maken over identiteitsdiefstal, virussen of het bezoeken van schadelijke
sites. Met AVG Protective Cloud Technology en AVG Community Protection Network voor het
verzamelen van informatie over de nieuwste bedreigingen, die we delen met onze community, zodat
u de beste beweiliging verkrijgt:

e U kunt weilig online winkelen en bankieren met AVG Firewall, Anti-Spam en Identity
Protection

e U kunt zich weilig op sociale netwerken begeven dankzij AVG Social Networking Protection

¢ U kunt dankzij de realtime beweiliging van LinkScanner vol vertrouwen surfen en zoeken
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2. AVG-installatievereisten

2.1. Ondersteunde besturingssystemen

AVG Internet Security 2012is ontworpen om werkstations met de wlgende besturingssystemen te
beschermen:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 en x64, alle edities)
e Windows 7 (x86 en x64, alle edities)
(en mogelijk hogere senicepacks woor bepaalde besturingssystemen)
Opmerking: het onderdeel Identity Protection wordt niet ondersteund onder Windows en XP x64. U

kunt % main_product_name_in_text%> op deze besturingssystemen installeren, maar dan zonder
het onderdeel IDP.

2.2. Minimale en aanbevolen hardwarevereisten

Minimale hardwarevereisten voor AVG Internet Security 2012:
¢ Intel Pentium CPU 1,5 GHz
e 512 MB RAM-geheugen

e 1000 MB aan wrije vaste schijfruimte (voor installatiedoeleinden)

Aanbewlen hardwarevereisten voor AVG Internet Security 2012:
¢ Intel Pentium CPU 1,8 GHz
e 512 MB RAM-geheugen

e 1550 MB aan wrije vaste schijfruimte (voor installatiedoeleinden)
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3. AVG-installatieprocedure

Waar kan ik het installatiebestand verkrijgen

Als u AVG Internet Security 2012 op uw computer wilt installeren, moet u over het meest recente
installatiebestand beschikken. Het is raadzaam om het installatiebestand te downloaden vanaf de
AVG-website (http://www.avg.com/), zodat u er zeker van kunt zijn dat u over de meest recente
versie van AVG Internet Security 2012 beschikt. In de sectie Help / Downloaden vindt u een
gestructureerd overzicht van alle installatiebestanden van afzonderlijke AVG-edities.

Als u niet zeker weet welke bestanden u moet downloaden en installeren, kunt u de senice Product
selecteren gebruiken die onder op de webpagina wordt weergeven. Nadat u drie eenvoudige wagen
hebt beantwoord, bepaalt de senice welke bestanden u precies nodig hebt. Druk op de knop
Doorgaan als u een wolledige lijst met gedownloade bestanden wilt weergegewven, die is afgestemd
op uw persoonlijke behoeften.

Hoe ziet het installatieproces er uit

Als u het installatiebestand hebt gedownload en opgeslagen op uw vaste schijf, kunt u de
installatieprocedure starten. De installatie heeft de vorm van een reeks eenwoudige en begrijpelijke
dialoogwvensters. Elk dialoogvenster bevat een beknopte beschrijving van de afzonderlijke stap van het
installatieproces. Verwlgens wordt er een gedetailleerde uitleg van de afzonderlijke dialoogvensters
weergegeven:

3.1. Welkom

Het installatieproces start met het dialoogvenster Welkom bij het installatieprogramma:

Installatieprogramma AVG-software

r

AVG

Welkom bij het installatieprogramma

U installeert AVG nu met functionaliteit voor Safe Search. [Nederlands

Door dit product te installeren gaat u akkoord met de voorwaarden van de licentieovereenkomt voor AVG 2012 en de Melding
eerlijke verwerking voor AVG:

BELANGRIJK: LEES DEZIE OVEREENKOMST ZORGYULDIG DOOR. HET IS EEM
WETTELMK CONTRACT OVER HET GEEBRUIK wAM DE SOFTWARE, BEPAALDE
DIEMSTEN DIE AvG TECHMOLOGIES WERLEEMT EN AWG TECHMOLOGIES' INZAMELING
EN GEBRUIK AN BEPAALDE PERSOONLIUK TE IDEMTIFICEREM INFORMATIE. DOOR OP
DE OPFTIE “ACCEPTEREN™ TE KLIKKEM OF HET BEGELEIDENDE SOFTWWAREPRODUCT
(DE "SOFTWARE™ TE INSTALLEREN, STEMT U ERMEE IN DAT U (IN MNAAM YWAN UZELF S

AVG Privacybeleid Afdrukbare versie
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Selecteer de installatietaal

In dit dialoogvenster kunt u de taal selecteren die voor het installatieproces wordt gebruikt. Klik
rechts in de hoek van het dialoogvenster op de keuzelijst, zodat de lijst met talen wordt
weergegeven. Selecteer de gewenste taal. Het installatieproces wordt venolgens voortgezet in de
taal die u hebt gekozen.

Let op: u selecteert op dit moment uitsluitend de taal van het installatieproces. De AVG
Internet Security 2012-toepassing wordt geinstalleerd in de geselecteerde taal en in de
standaardtaal Engels die altijd automatisch wordt geinstalleerd. Het is echter mogelijk om
meerdere talen te installeren en AVG Internet Security 2012 in welke van deze talen dan ook
te gebruiken. U wordt in een van de volgende installatiedialoogvensters gevraagd om de
volledige selectie met betrekking tot alternatieve talen te bevestigen. Dit isin het

dialoogvenster Aangepaste opties.

Licentieovereenkomst

Daarnaast bevat het dialoogvenster Welkom bij het installatieprogramma de wolledige tekst van de
AVG-licentieovereenkomst. Lees deze tekst zorgwildig door. Klik op de knop Accepteren om aan te
geven dat u de tekst hebt gelezen, begrepen en geaccepteerd. Als u niet instemt met de

licentieverklaring, klikt u op de knop Afwijzen, dan wordt de installatieprocedure meteen afgebroken.

AVG-privacybeleid

Naast de licentieovereenkomst biedt het installatiedialoogvenster tevens de mogelijkheid om meer
informatie weer te geven over het AVG-privacybeleid. Links onder in de hoek van het dialoogvenster
wordt de koppeling AVG Privacybeleid weergegeven. Klik op deze koppeling als u de AVG-website
(http://www.avg.com/) wilt weergeven. Op deze website wordt de wolledige reikwijdte van de principes
van het AVG Technologies-privacybeleid beschreven.

Knoppen

Het eerste installatiedialoogvenster bevat slechts twee knoppen:
* Accepteren - Klik om te bevestigen dat u de licentieovereenkomst hebt gelezen, begrepen
en geaccepteerd. De installatie wordt voortgezet en u gaat een stap verder naar het
wlgende installatiedialoogvenster.

* Afwijzen - Klik hierop als u de licentieovereenkomst wilt weigeren. Het installatieproces
wordt onmiddellijk afgesloten. AVG Internet Security 2012 wordt niet geinstalleerd.

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

3.2. Uw licentie activeren

In het dialoogvenster Licentie activeren wordt u gewaagd uw licentienummer in het daartoe
bestemde tekstveld in te voeren:

Installatieprogramma AVG-software

r

AVG,

Uw licentie activeren

Voorbeeld: IQNP&-9BCAB-PUQUI2-ASHCK-GP338L-330CE

Als u de software voor AVG 2012 online hebt aangeschaft, hebt u uw licentienummer per e-mail ontvangen. We raden u aan
het nummer uit de e-mail te knippen en in dit scherm te plakken, om fouten bij het intypen te voorkomen,

Als u de software in de winkel hebt gekocht, staat het licentienummer vermeld op de registratiekaart die u in het pakket vindt.
Zorg ervoor dat u het nummer correct kopieert.

= Terug || Volgende = || Annuleren

Waar vindt u uw licentienummer

Het verkoopnummer wordt weergegeven op de cd-verpakking in de doos van AVG Internet Security
2012 . Het licentienummer staat in de bevestiging die u via e-mail hebt ontvangen na aankoop van
AVG Internet Security 2012 online. U moet dat nummer precies zo typen als het wordt
weergegeven. Als u beschikt over de digitale versie van het licentienummer (in de e-mail), is het
raadzaam het nummer over te nemen met kopiéren-en-plakken.

Kopiéren en plakken gebruiken

Gebruik kopiéren en plakken om uw AVG Internet Security 2012-licentienummer in het
programma te plakken, zodat u er zeker van kunt zijn dat het nummer op de juiste wijze wordt
ingewoerd. Ga als wolgt te werk:

Open het e-mailbericht dat uw licentienummer bevat.

Klik met de linkermuisknop aan het begin van het licentienummer, houd de muisknop
ingedrukt, sleep de muiswijzer naar het einde van het nummer en laat verwlgens de knop
los. Het nummer moet nu gemarkeerd zijn.

Druk op de toets Ctrl, houd deze toets ingedrukt en druk venvwlgens op C. Hiermee kopieert
u het nummer.

* Wijs de positie aan waarop u het gekopieerde nummer wilt plakken en klik op deze positie.
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e Druk op de toets Ctrl houd deze toets ingedrukt en druk verwlgens op V. Hiermee plakt u
het nummer op de geselecteerde locatie.

Knoppen

Er zijn drie knoppen beschikbaar, zoals dat ook het geval is binnen de meeste
installatiedialoogvensters:

e Terug — Klik op deze knop als u terug wilt keren naar het vorige installatiedialoogvenster.

¢ Volgende — Klik op deze knop als u de installatie wilt voortzetten en als u wilt doorgaan
met de wolgende stap.

¢ Annuleren — KIlik op deze knop als u het installatieproces onmiddellijk wilt afsluiten. AVG
Internet Security 2012 wordt niet geinstalleerd.

3.3. Type installatie selecteren

Installatieprogramma AVG-software

Sy \'[

.Internet Security Type installatie selecteren

@ snelle installatie
Kies deze optie als u de standaardconfiguratie van de

software wilt installeren. Deze optie biedt optimale
bescherming voor de meeste gebruikers,

() PROTECTED

SCAN NOW
UPDATE NOW
(€]

(©) Aangepaste installatie
Deze optie wordt alleen aangeraden voor ervaren
gebruikers. Hiermee kunt u de configuratie van het

systeem wijzigen. Installeert en toont de gadget van AVG 2012, Een
perfect hulpmiddel voor uw scan- en bijwerkacties
(aanbevolen)

Installatietypen

In het dialoogwvenster Installatietype selecteren kunt u kiezen uit twee soorten installaties: Snelle
installatie en Aangepaste installatie.

Voor het merendeel van de gebruikers wordt de standaardinstelling Snelle installatie aangeraden,
waarbij AVG Internet Security 2012 in een automatische modus wordt geinstalleerd met vooraf
door de leverancier ingestelde instellingen. Die configuratie combineert maximale bescherming met
een efficiént gebruik van bronnen. Als het in de toekomst nodig mocht zijn om de configuratie aan te
passen, kunt u dat altijd rechtstreeks in de toepassingAVG Internet Security 2012 doen. Als u de
optie Snelle installatie hebt gekozen, klikt u op de knop Volgende om naar het wlgende
dialoogvenster De AVG Werkbalk Beweiliging installeren te gaan.
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Een aangepaste installatie wordt alleen aanbewolen voor ervaren gebruikers die een goede reden
hebben om AVG Internet Security 2012 te installeren met afwijkende instellingen, bijvoorbeeld om
te wldoen aan specifieke systeemvereisten. Als u deze optie hebt geselecteerd, klikt u op de knop
Volgende om naar het dialoogvenster Aangepaste opties te gaan.

Installatie van AVG-gadget

In het rechterdeelvenster staat het selectievakje voor de AVG-gadget (ondersteund onder Windows
Vista/Windows 7). Als u de gadget wilt installeren, schakelt u het selectievakje in. De AVG-gadget
is dan toegankelijk vanaf de Windows Sidebar, en biedt u directe toegang tot de belangrijkste
functies van uw AVG Internet Security 2012, i.e. scannen en updates.

Knoppen

Er zijn drie knoppen beschikbaar, zoals dat ook het geval is binnen de meeste
installatiedialoogvensters:

e Terug — Klik op deze knop als u terug wilt keren naar het vorige installatiedialoogvenster.

¢ Volgende — Klik op deze knop als u de installatie wilt voortzetten en als u wilt doorgaan
met de wlgende stap.

e Annuleren — Klik op deze knop als u het installatieproces onmiddellijk wilt afsluiten. AVG

Internet Security 2012 wordt niet geinstalleerd.

3.4. Aangepaste opties

In het dialoogwvenster Aangepaste opties kunt u twee parameters opgeven voor de installatie:

Installatieprogramma AVG-software

¥ AVG

.Internet Security Aangepaste opties

Doelmap

Hieronder staat de standaarddoelmap. Klik op de knop Bladeren als u een andere map wilt kiezen, al raden we u aan de
standaardinstelingen te handhaven.

C:'Program Files\AVGIAVG2012Y Bladeren... ” Standaard
Onderdelen selecteren
= VG 2012 Selecteer een onderdeel om de beschrijving
E-mail Protection daarvan te bekijken
xtra geinstalleerde talen
| LinkScanner

Firewall
Identity Protection
PC Analyzer Standaard

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

Doelmap

In het gedeelte Doelmap geeft u op waar u AVG Internet Security 2012 wilt installeren. AVG
Internet Security 2012 wordt standaard geinstalleerd in de map Program Files op station C:. Als u
de woorkeur geeft aan een andere locatie, klikt u op de knop Bladeren om de mapstructuur weer te
geven, en selecteert u de map van uw keuze.

Onderdelen selecteren

In het dialoogvensterOnderdelen selecteren staat een owerzicht van alle onderdelen van AVG
Internet Security 2012 die kunnen worden geinstalleerd. Als de standaardinstellingen niet woldoen,
kunt u onderdelen toevoegen of verwijderen.

U kunt echter alleen kiezen uit onderdelen die deel uitmaken van de door u gekochte AVG
Edition!

Als u in de lijst Onderdelen selecteren een item selecteert, wordt rechts een korte beschrijving van
het onderdeel weergegeven. Raadpleeg het Onderdelenoverzicht van deze documentatie voor meer

informatie over de functionaliteit van de onderdelen. Klik op de knop Standaard om de
standaardconfiguratie, ingesteld door de leverancier, te herstellen.

Knoppen

Er zijn drie knoppen beschikbaar, zoals dat ook het geval is binnen de meeste
installatiedialoogvensters:

e Terug — Klik op deze knop als u terug wilt keren naar het vorige installatiedialoogvenster.

¢ Volgende — Klik op deze knop als u de installatie wilt voortzetten en als u wilt doorgaan
met de wlgende stap.

e Annuleren — Klik op deze knop als u het installatieproces onmiddellijk wilt afsluiten. AVG
Internet Security 2012 wordt niet geinstalleerd.
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3.5. De AVG Werkbalk Beveiliging installeren

Installatieprogramma AVG-software

Sy \'[

.Internet Security De AVG Werkbalk Beveliliging installeren

Tkowil A Secure Search instellen als mijn standaardzoekmachine,

Werbeter mijn bescherming op internet met de AVG Werkbalk Beveiliging:
» D& computer beschermen tegen gevaarlijke websites met de LinkScanner®-technologie van AYG
» Al uw Facebook-berichten weergeven met én keer klikken
» ‘Weerbericht en temperatuur van uw stad

» ‘Windows-toepassingen direct vanuit de browser starten (kladblok, Rekenmachine, Lokale map)

Klik. op *Yolgende® om door te gaan

= Terug || Yolgende = | | Annuleren

In het dialoogwvenster De AVG Werkbalk Beveiliging installeren bepaalt u of u de AVG Werkbalk
Beweiliging wilt installeren. Dit onderdeel wordt automatisch in uw internetbrowser geinstalleerd (
browsers die momenteel ondersteund worden, zijn Microsoft Internet Explorer versie 6.0 of hoger en
Mozilla Firefox versie 3.0 of hoger ) als u de standaardinstellingen ongewijzigd laat. Dit onderdeel
biedt uitgebreide online bescherming terwijl u op internet surft.

U kunt bovendien besluiten om AVG Secure Search (powered by Google) in te stellen als
standaardzoekmachine. Schakel in dat geval het desbetreffende selectievakje niet uit.
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3.6. Installatievoortgang

In het dialoogvenster Voortgang installatie wordt de wvoortgang van de installatieprocedure
weergegeven, u hoeft zelf niets te doen.

Installatieprogramma AVG-software

¥ AVG

.Internet Security Installatievoortgang

]

LinkScanner® . s
e S

Eén stap voor Ia"”"

‘mygen Serial Crack &
I—P_’onlrtlwmo?ck.wfm
winkelen, surfen en sociaal netwerken in de wetenschap dat i At
elke site wordt gescand op veligheid voordat u er artivesrt

\poti - Cached - Similar

1
of pocpie batwoen reatheely gl
for any purpens and any dusstion,
e

" Gached - Simitar

Bijna gereed! Mog even geduld tot de installatie van AVG is voltooid.

| |

Product configureren...

Nadat het installatieproces is wltooid, wordt automatisch het wlgende dialoogvenster weergegeven.

Knoppen

Er is in dit dialoogwvenster slechts een knop beschikbaar, de knop Annuleren. Deze knop dient
alleen te worden gebruikt als u het installatieproces dat wordt uitgevoerd, wilt stoppen. AVG
Internet Security 2012 wordt in een dergelijk geval niet geinstalleerd.
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3.7. Installatie voltooid

Het dialoogvenster Installatie voltooid vormt de bevestiging van het feit dat AVG Internet Security
2012 is geinstalleerd en geconfigureerd:

Installatieprogramma AVG-software

Sy \'[

.Internet Security Installatie is geslaagd

Hartelijk dank voor het installeren van AVG 2012,

Tk wil mijn bescherming verbeteren door deel te nemen aan programma voor productverbetering in overeenstemming
met Privacybeleid (AVG slaat geen naar personen te herleiden gegevens op en zal u op geen enkele wijze benaderen)

I;Jorlnb::ite:e computer herstarten om het roces t= u opniguw starten (aanbevolen) | | Later opniguw starten

Programma voor productverbetering

In dit dialoogvenster kunt u instellen of u wilt deelnemen aan het Programma voor productverbetering
(zie het hoofdstuk _Geavanceerde instellingen AVG / Programma voor productverbetering voor
gedetailleerde informatie) waarbij er anonieme informatie wordt verzameld over gedetecteerde
bedreigingen met als doel om het algehele internetbeweiligingsniveau te verhogen. Laat, als u zich
daar in kunt vinden, het selectievakje Ik ga akkoord met deelname aan het AVG 2012-
programma voor internetveiligheid en het productverbeteringsprogramma ... ingeschakeld
(deze optie is standaard ingeschakeld).

Computer opnieuw opstarten

De computer moet opnieuw worden opgestart om de installatie te wltooien. U kunt de optie Nu
opnieuw opstarten selecteren of het opstarten uitstellen door de optie Later opnieuw opstarten te
selecteren.

Installatie bij een zakelijke licentie

Als u gebruikmaakt van een zakelijke AVG-licentie en in gevallen waarin u eerder hebt geselecteerd
dat het item Extern beheer moet worden geinstalleerd (zie Aangepaste opties), is de installatie
geslaagd als er een dialoogvenster met de wlgende interface wordt weergegeven:
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* AVG

.Internet Security Installatie is geslaagd

BUSIMESS EDITION

Hartelijk dank voor het installeren van AVG 2012.

AVG Data Center-spedificatie:

Tk wil mijn bescherming verbeteren door deel te nemen aan programma voor productverbetering in overeenstemming met
Privacybeleid (AVG slaat geen naar personen te herleiden gegevens op en zal u op geen enkele wijze benaderen)

U moet de computer herstarten om het installatieproces te |! Rl ) |

voltooien, Later opnieuw starten

U dient AVG-Datacentergegevens op te geven — voer de verbindingsstring naar het AVG-Datacenter
als wvolgt in: server:poort. Als die informatie op dat moment niet beschikbaar is, kunt u het veld leeg
laten en kunt u de instelling later opgeven in het dialoogvenster Geavanceerde instellingen / Extern
beheer. Zie de gebruikershandleiding voor de AVG Business Edition voor gedetailleerde informatie
over AVG Extern beheer. U kunt deze handleiding downloaden vanaf de AVG-websitehttp://www.avg.
com/).

zie het hoofdstuk Onderdelenoverzicht in dit document. Klik op de knop Standaard om de
standaardconfiguratie, ingesteld door de leverancier, te herstellen.

Knoppen

In dit dialoogvenster zijn de wolgende knoppen beschikbaar

e Nu opnieuw starten (aanbevolen) — Het is noodzakelijk dat de computer opnieuw wordt
opgestart om het installatieproces van AVG Internet Security 2012 te woltooien. Het wordt
aanbewlen om de computer onmiddellijk opnieuw op te starten. AVG Internet Security
2012 is pas wlledig geinstalleerd nadat u de computer opnieuw hebt opgestart. Pas dan is
de computer weilig en beweiligd.

e | ater opnieuw starten - Als u om de een of andere reden uw computer op dit moment niet
opnieuw kunt opstarten, kunt u dit uitstellen. Het is echter raadzaam om de computer
onmiddellijk opnieuw op te starten. Uw computer wordt door AVG Internet Security 2012
pas wlledig beweiligd nadat u deze opnieuw hebt opgestart.
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4. Na de installatie

4.1. Productregistratie

Neem nadat u de installatie van AVG Internet Security 2012 hebt woltooid even de tijd om uw
product online te registreren op de AVG-website (http://www.avg.com/). Na de registratie beschikt u
over wlledige toegang tot uw AVG-gebruikersaccount, de nieuwsbrief van AVG Update en andere
senvices die alleen beschikbaar zijn voor geregistreerde gebruikers.

De eenvoudigste manier waarop u het programma kunt registreren, is door dit rechtstreeks vanuit de
gebruikersinterface van AVG Internet Security 2012 te doen. Selecteer in het hoofdmenu Help/Nu
registreren. De registratiepagina op de AVG-website (http://www.avg.com/) wordt geopend. Volg de
instructies die op deze pagina worden weergegeven.

4.2. Toegang tot gebruikersinterface
Het AVG-hoofddialoogvenster kan op verscheidene manieren worden geopend:

e dubbelklik op het AVG-pictogram in het systeemvak

e dubbelklik op het pictogram van AVG op het bureaublad

e dubbelklik op de statusregel onder in de AVG gadget (._als die is geinstalleerd; ondersteund
door Windows Vista/ Windows 7)

e kies Start/Programma’s/AVG 2012/AVG Gebruikersinterface

4.3. Volledige computerscan

Het risico bestaat dat er een computenirus naar uw computer is overgebracht voordat u AVG
Internet Security 2012 hebt geinstalleerd. Voer daarom een wolledige scan van de computer uit om
zeker te weten dat uw pc niet geinfecteerd is.

Zie voor instructies voor het uitvoeren van een scan van uw computer het hoofdstuk AVG scannen.

4.4. De EICAR-test

Als u zeker wilt weten of AVG Internet Security 2012 juist is geinstalleerd, kunt u de EICAR-test
uitvoeren.

De Eicar-test is een standaardmethode die absoluut eilig is, waarmee u kunt testen of uw
antivirussysteem goed functioneert. U kunt het Eicar-virus doorgeven omdat het geen echt virus
betreft en omdat het geen viruscodefragmenten bevat. De meeste producten reageren op deze test
alsof het een echt virus betreft (het bestand heeft meestal een duidelijke naam, zoals "EICAR-AV-
Test"). U kunt het Eicar-virus downloaden vanaf de Eicar-website op www.eicar.com. U vindt hier ook
de benodigde informatie voor het uitvoeren van de Eicar-test.

Download het bestand eicar.com en sla het op naar uw lokale vaste schijf. Onmiddellijk nadat u het
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downloaden van het testbestand hebt bevestigd, wordt er door de component Online Shield (van het
onderdeel Link Scanner) een waarschuwing weergegeven. Deze waarschuwing toont aan dat AVG
goed op uw computer is geinstalleerd.

¥ Waarschuwing van 246G Online Shield

a Bedreiging is geblokkeerd!

Bestandsnaam: Wy, 2icar . orgfdownioad, eicar.com
Bedreiging naam: wirus herkend EICAR_Test (Meer info)

Details weergeven | Sluiten |

U kunt ook de gecomprimeerde versie van het EICAR ‘irus' downloaden van http://www.eicar.com (
als eicar_com.zip). Online Shield staat toe dat het bestand wordt gedownload en opgeslagen op de
lokale schijf, maar zodra u probeert om het bestand uit te pakken, wordt er door Resident Shield (
binnen het onderdeel Anti-Virus) een \irus' gedetecteerd.

Als het Eicar-testbestand door AVG niet als virus wordt gedetecteerd, moet u uw
programmaconfiguratie opnieuw controleren.

4.5. AVG-standaardconfiguratie

De standaardconfiguratie (dat wil zeggen de manier waarop de toepassing functioneert meteen na
installatie) van AVG Internet Security 2012 is het werk van de leverancier van de software: alle
onderdelen en functies zijn zo ingesteld dat de toepassing optimaal presteert.

Wijzig de configuratie van AVG niet, tenzij er een goede reden is om dat wel te doen!
Wijzigingen in de instellingen dienen alleen te worden uitgevoerd door ervaren gebruikers.

U kunt een paar minder belangrijke instellingen van AVG-onderdelen meteen in de
gebruikersinterface van de onderdelen wijzigen. Als u de AVG-configuratie beter op uw wensen wilt
laten aansluiten, opent u het venster met Geavanceerde instellingen AVG: open het menu Extra ->
Geavanceerde instellingen en bewerk de configuratie van AVG in het dialoogvenster Geavanceerde
instellingen AVG dat dan wordt geopend.
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5. AVG-gebruikersinterface
AVG Internet Security 2012 wordt geopend met het hoofdvenster:

oF AVG Internet Security 2012 = 3]

Bestand Onderdelen Histarie SE] Help
r
W AVG U bent beschermd.
. _ Ale beveligingsf 1 LUp-to-date en functioneren correct,
.Internet Security
| overzicht
Antivirus LinkScanner E-mail Protection Firewall Anti-Rootkit
Actief Actief Actief Actief Actief
v
Systeemprogramma’ PC Analyzer Identity Protection
s Analyse is vereist Actiel
Actief
.
s, B 1 -
a" - ® | Beschrij¥ing van onderdeel
Beschrijving geselectesrd onderdeel (er is nu geen onderdes! geselecteerd).
Melding weergeven ¥

Het hoofdvenster is onderverdeeld in een aantal secties:

e Hersysteemmenu (de menubalk boven in het venster) is het standaardmenu voor het
openen van alle onderdelen, senices en functies van AVG Internet Security 2012 - details
>>

¢ Iv & ogynie Info Beveiligingsstatus (bovenste deel van het venster) vindt u informatie over
de huidige status van AVG Internet Security 2012 - details >>

* Agsnelkoppelingen (linkerdeel van het venster) bieden u snelle toegang tot de
belangrijkste en meest gebruikte taken van AVG Internet Security 2012 - details >>

¢ AexvontMijn apps (linksonder in het venster) biedt toegang tot een overzicht van
aanwullende toepassingen die beschikbaar zijn voor AVG Internet Security 2012: LiveKive,
Family Safety en PC Tuneup

* Heronderdelenoverzicht (centrale sectie van het venster) geeft een overzicht van alle
geinstalleerde onderdelen van AVG Internet Security 2012 - details >>

e Herpictogram in het systeemvak (rechtsonder in het scherm, in het systeemvak) geeft de
huidige status aan van AVG Internet Security 2012 - details >>

* A¢ AVG gadget (in Windows Sidebar, ondersteund in Windows Vista/7) biedt snelle
toegang tot scans en updates van AVG Internet Security 2012 - details>>

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

5.1. Systeemmenu

De menubalk is de standaardingang woor de navigatiestructuur die in alle Windows-toepassingen
wordt gebruikt. Deze is horizontaal aan de bovenrand van het hoofdvenster van AVG Internet

Security 2012 geplaatst. Met behulp van het systeemmenu heeft u toegang tot de AVG onderdelen,
functies en senices.

Het systeemmenu is ondenerdeeld in \ijf secties:

5.1.1. Bestand

e Afsluiten - afsluiten van de AVG Internet Security 2012-gebruikersinterface. De AVG
toepassing zal echter op de achtergrond actief blijven en uw computer is nog steeds
beschermd!

5.1.2. Onderdelen

Het menu Onderdelen heeft koppelingen voor het openen van de standaardpagina van alle
geinstalleerde AVG-onderdelen:

e Systeemoverzicht — weergeven van het standaard dialoogvenster met het overzicht van alle
geinstalleerde onderdelen en hun status

e Anti-Virus detecteert virussen, spyware, wormen, Trojaanse paarden, ongewenste
uitvoerbare bestanden en bibliotheken op uw systeem en beschermt u tegen schadelijke
adware - details >>

e LinkScanner beschermt u tegen aanvallen vanaf internet als u zoekt of surft op internet -
details >>

e E-mail Protection controleert uw binnenkomende e-mailberichten op spam en blokkeert
virussen, phishingaanvallen en andere bedreigingen - details >>

e Firewall controleert alle communicatie op elke netwerkpoort om u te beschermen tegen
kwaadaardige aanvallen - details >>

e Anti-Rootkit scant toepassingen, stuurprogramma'’s en DLL-bibliotheken op zoek naar
gevaarlijke rootkits. - details >>

e Systeemprogramma's bieden een gedetailleerd overzicht van de AVG-omgeving en
informatie over het besturingssysteem_— details >>

e PC Analyzer Verzorgt informatie over de status van de computer — details >>

e |dentity Protection beschermt uw digitale bezittingen voortdurend tegen nieuwe en
onbekende bedreigingen - details >>

e Werkbalk Beveiliging biedt AVG-functionaliteit die direct beschikbaar is vanuit de
webbrowser — details >>

e Remote Administration wordt alleen weergegeven in AVG Business Editions als u tijdens
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het installatieproces hebt aangegeven dat het onderdeel moest worden geinstalleerd

5.1.3. Historie

e Scanresultaten - De AVG testinterface wordt geopend. Dit is het het dialoogvenster
Overzicht scanresultaten

Resident Shield detectie — Er wordt een overzicht geopend met bedreigingen die zijn
gedetecteerd door Resident Shield

E-mailscannerdetectie - Er wordt een overzicht geopend met bijlagen bij e-mailberichten die
als gevaarlijk zijn gedetecteerd door het onderdeel E-mailscanner

Online Shield resultaten — Er wordt een overzicht geopend met bedreigingen die zijn
gedetecteerd door de Online Shield-senice van het onderdeel LinkScanner

Quarantaine - De interface van de Quarantaine wordt geopend, waarin AVG alle
gedetecteerde infecties opslaat die om de een of andere reden niet automatisch kunnen
worden hersteld. In de quarantaine worden de geinfecteerde bestanden geisoleerd, zodat uw
computer weilig blijft, terwijl het opslaan van de bestanden eventueel herstel van de
bestanden in de toekomst mogelijk maakt

¢ | ogboek Eventhistorie — het dialoogvenster wordt geopend met de geschiedenis van alle
vastgelegde AVG Internet Security 2012acties van

e Firewall — het dialoogvenster Firewall-instellingen wordt geopend, en op het tabblad
Logboeken staat een gedetailleerd overzicht van alle acties die Firewall heeft ondernomen

5.1.4. Extra

e Computer scannen — de AVG Scaninterface wordt geopend en een scan van de wolledige
computer wordt gestart.

e Scan geselecteerde map... — de AVG-scaninterface wordt geopend, zodat u in de
bestandsstructuur van uw computer mappen en bestanden kunt selecteren die moeten
worden gescand.

e Bestand scannen... — u kunt in de bestandsstructuur van de computer een afzonderlijk
bestand selecteren dat u wilt scannen.

e Update — hiermee kunt u automatisch de updateprocedure van AVG Internet Security
2012 starten.

¢ Bijwerken vanuit directory... — de updateprocedure wordt gestart aan de hand van
updatebestanden in een opgegeven map op de lokale vaste schijf. Deze optie wordt echter
alleen aanbewlen als noodprocedure, bijvoorbeeld onder omstandigheden waarbij er geen
verbinding is met internet (uw computer is bijvoorbeeld geinfecteerd en afgesloten van
internet; uw computer is aangesloten op een netwerk zonder verbinding met internet, enz.).
Selecteer in het venster dat wordt geopend, de map waarin u eerder het updatebestand hebt
opgeslagen, en start de updateprocedure.

¢ Geavanceerde instellingen... — het dialoogvenster AVG Geavanceerde instellingen wordt
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geopend waarin u de configuratie van AVG Internet Security 2012 kunt wijzigen. Over het
algemeen is het raadzaam de standaardinstellingen aan te houden, zoals deze zijn
ingesteld door de leverancier van de software.

e Firewall-instellingen — er wordt een zelfstandig dialoogvenster geopend voor geavanceerde
configuratie van het onderdeel Eirewall.

5.1.5. Help
¢ Inhoud — de Help-bestanden van AVG worden geopend

Online Help - De website van AVG (http://www.awg.com/<%) %>) wordt geopend op de
pagina voor klantensenice

Uw AVG-web — De website van AVG wordt geopend (http://www.avg.com/)

e QOver virussen en bedreigingen — De online Virusencyclopediewordt geopend, waarin u
kunt zoeken naar gedetailleerde informatie over een herkend virus

* Opnieuw activeren - Het dialoogvenster AVG activeren wordt geopend met de gegevens
die u heeft opgegeven in het dialoogvenster AVG aanpassen van de installatieprocedure. In
dit dialoogvenster kunt u uw licentienummer invoeren ter vervanging van ofwel het
verkoopnummer (het nummer waarmee u AVG heeft geinstalleerd), ofwel het oude
licentienummer (bijvoorbeeld bij het upgraden naar een nieuw product van AVG).

* Nu registreren - Er wordt verbinding gemaakt met de registratiepagina van de AVG-website
(<%%>http://mww.avg.com/). Voer uw registratiegegevens in. Uitsluitend klanten die hun
AVG-product registreren, komen in aanmerking voor gratis technische ondersteuning.

Opmerking: als u de evaluatieversie van AVG Internet Security 2012 gebruikt, worden de
laatste twee items weergegeven als Nu kopen en Activeren, zodat u de volledige versie van
het programma meteen kunt kopen. Als u AVG Internet Security 2012 hebt geinstalleerd
met een verkoopnummer, worden deze items weergegeven als Registreren en Activeren.

¢ Info over AVG - Het dialoogvenster Info wordt geopend met \ijf tabbladen met gegevens
over de programmanaam, \ersie van programma en \irusdatabase, systeeminformatie,
licentieverklaring en contactgegevens van AVG Technologies CZ.

5.1.6. Ondersteuning

Als u op de koppeling Ondersteuning klikt, wordt het dialoogvenster Informatie geopend. Dit
dialoogvenster bevat informatie die u mogelijk nodig hebt wanneer u behoefte hebt aan hulp. Het
dialoogvenster omvat basisgegevens over het geinstalleerde AVG-programma (programma-/
databaseversie), gedetailleerde licentie-informatie en een lijst met snelkoppelingen voor
ondersteuning:

Het dialoogwenster Informatie kent zes tabbladen:
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het tabblad Versie is verdeeld in drie secties:

¥ Informatie (=3

¥ AVG

.Internet Security

J Yersie | Prograrnma | Systeem | Licentieovereenkomst I Ondersteuning I Contactpersonen

Informatie over ondersteuning

BYGE Yersie: 2012.0.1796

Wirusdatabaseversie: 2082/4455 (naar klembord kopigren)
daturn van uitgifte virusdatabase: Wednesday, August 24, 2011, 8:35 PM
Antisparndatabaseversie: 6.3.5

daturn van uitgifte antisparndatabase: Friday, July 01, 2011, 2:00 AM
LinkScanner versie: 0696

User information:

Gebruiker: tester

Bedrijf:

Licentiegegevens

Productnaarn; AYGE Internet Security 2012

Licentietype: wolledig Registreren

Licentienurnmer: TMMNIL-OHOWL-NEYMIU-AUMQF-MIRIZ-2 (haar klembord kopigren)
Wervaldatum licentie: wednesday, Decernber 31, 2014

Aantal exernplaren: 1

Oprisuyy activeren

¢ Informatie over ondersteuning - Deze sectie biedt informatie over de AVG Internet
Security 2012 versie, de virusdatabasewersie, de Antispam-databaseversie en de
LinkScanner-versie.

* Gebruikersinformatie - Deze sectie biedt informatie over de gebruiker en het bedrijf
waartoe de licentie behoort.

* Licentiegegevens - Deze sectie biedt informatie over uw licentie (productnaam,
licentietype, licentienummer, vervaldatum en aantal exemplaren). Deze sectie bevat tevens
de koppeling Registreren die u kunt gebruiken om AVG Internet Security 2012 online te
registreren. Op deze wijze kunt u de technische ondersteuning van AVG ten wolle benutten.
Daarnaast kunt u de koppeling Opnieuw activeren gebruiken om het dialoogvenster AVG
activeren te openen: wl uw licentienummer in in het desbetreffende veld als u uw
verkoopnummer wilt vervangen (het nummer dat u tijdens de installatie van AVG Internet
Security 2012 hebt ingevoerd) of om uw huidige licentienummer te vervangen door een
ander nummer (zoals wanneer u een upgrade naar een hoger AVG-product uitvoert).
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Op het tabblad Programma wordt informatie weergegeven over de \ersie van het AVG Internet
Security 2012-programmabestand en over code van derden die in het product wordt gebruikt:

¥ Informatie (=3

[l

AVG

.Internet Security

ersie | Programma | Systeem | Licentieoveresnkomst I Ondersteuning I Contactpersonen

Programmanaan: AWG Internet Security 2012
Programmabestandsyersie; 2012.0,1796

Copyright {c) 1992 - 2011 AVG Technologies. Alle rechten voorbehouden.

it product gebruikt: -

libtar, Copyright (C) 1998-2003 University of Ilincis Board of Trustees, Copyright () 1998-2003 Mark D. Roth. Alle rechten
voorbehouden,

MD4 and MDS Message-Digest Algorithm, Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991, Alle rechten
voorbehouden,

Mailshiell SparnCornpiler, Copyright () 2006 Maishell
Ga naar https://share.avg.comy3rd_party/ voor meer bronnen van derden die voldoen aan de licentie-gisen voor derden

Het tabblad Systeem biedt een lijst met parameters van uw besturingssysteem (processortype,
besturingssysteem en de versie daarvan, buildnummer, toegepaste servicepacks, totale
geheugengrootte en hoeveelheid vrij geheugen):
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¥ Informatie

¥ AVG

.Internet Security

ersie | Programma | Licentieoveresnkomst I Ondersteuning I Contactpersonen
Processar: Intel(R) Carg(TM)2 Quad CPU Q9550 @ 2.83GHz
Besturingssysteem: Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
Windows-versie: 6.0
Buildnummmer: 6001
Servicepack: Service Pack 1
Totaalgeheugen: 1023 MB
Wil geheugen: 224 MB

Op het tabblad Licentieovereenkomst wordt de wlledige tekst van de licentieovereenkomst tussen
u en AVG Technologies weergegeven:

=)

¥ Informatie

¥ AVG

.Internet Security

| Wersie | Prograrnma | Systeem | Licentieovereenkomst I Ondersteuning I Contactpersonen

-

BELANGRLIK: LEES DEZE OVEREENKOMST ZORGYULDIG DOOR. HET IS EEN WETTELIIK CONTRACT (&
OWER HET GEBRUIK AN DE SOFTWARE, BEPAALDE DIENSTEM DIE AWG TECHNOLOGIES
YERLEENT EM AWG TECHNOLOGIES' INZAMELING EN GEBRUIK AN BEPAALDE PERSOONLIK TE
IDENTIFICEREM INFORMATIE. DOOR OF DE OPTIE “ACCEPTEREN" TE KLIKKEM OF HET
BEGELEIDENDE SOFTWAREFRODUCT (DE "SOFTWARE" TE INSTALLEREN, STEMT U ERMEE IN DAT

U {IN NAAM WAN UZELF EN DE PARTL OP YWIENS COMPUTER DE SOFTWARE |13 GEINSTALLEERD)
INSTEMT MET DEZE ALGEMENE VOORWAARDEN EN ERKENT DAT AvG TECHMOLOGIES BEPAALDE
FERSOONLIUKE HERKEMNBARE INFORMATIE IM “ERBAND MET LWy GEBRUIK AN DE SOFTWARE

KAN WERZAMELEN EM GEERUIKEN, ZOALS IN DETAIL BESCHREYEN IN DEEL 9 ONDERSTAAND EN IM

ONS PRMWACYBELEID.

U hoeft deze voorwaarden niet te aanvaarden maar, tenzij en totdat u dat doet, wordt de Software niet
geinstalleerd en bent u niet bevoegd de Software of de Diensten te gebruiken.

Als u niet met deze voonwaarden wilt insternmen, klik dan op “NIET ACCEPTEREN" of “ANNULEREN" en,
indien van toepassing, kunt u op de volgende wijze restitutie verkrijgen van de aankoopprijs:

e Als u een download gekocht hebt, volgt o de instructies op wwww. avg.com/nl-nl/suppart-existing en
ratiti Hat Lar dadin (30 daman diran wonedat hat

=

noamt 1 contact mmat ane an mmat e

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

Op het tabblad Ondersteuning wordt een lijst weergegeven met alle contactmogelijkheden die u
kunt gebruiken als u contact wilt opnemen met de klantenondersteuningssenice. Daarnaast worden
er koppelingen weergegeven voor de AVG-website (http://www.avg.com/), AVG-forums, FAQ,
enzowoort. Tot slot wordt er ook informatie weergegeven die u mogelijk nodig hebt wanneer u contact
opneemt met het ondersteuningsteam:

¥ Informatie (=3

¥ AVG

.Internet Security

| Yersie | Prograrnma | Systeem | Licentieovereenkomst I Ondersteuning I Contactpersonen

Informatie over ondersteuning Koppelingen voor snelle ondersteuning
BYG Yersie: 2012.0.1795 Weelgestelde vragen
virusdatabaseversie: 2082/4455 AWG Forums
Downiloads
GeAnstalleerde e-mailbescherming Miin account

The Batl, Microsoft Outlook, Persoonlijke e-mailscanner, Mozila Thunderbird

Licentiegegevens

Producthaann: AVG Internet Security 2012
Licentietype: voledig Registreren

Licentienurmrmer: IMMIT-QHIWL-RMEWMU-AUNOQF-MIRIZ-3 (naar klembord kopigren)
Wervaldatumn licentie: Wednesday, Decermber 31, 2014
Aantal exemplaren: 1

Cpnieuyy activeren
Ondersteuningscentrum

Zoek onling hulp voor uw AVG-product — zoek het antwoord op uw vraag of neem contact op met experts voor
ondersteuning!

Onling ondersteuning
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Het tabblad Contactpersonen bevat een lijst met alle contactgegevens wvoor AVG Technologies en
voor plaatselijke AVG-vertegenwoordigers en wederverkopers:

¥ Informatie

¥ AVG

.Internet Security

| Yersie | Prograrnma | Systeem | Licentieovereenkomst I Ondersteuning I Contactpersonen

Hoofdvestiging

AWGE Technologies wWebsite: hitof fweace, av.com
Holandska 2/4, 639 00 Brno Technische ondersteuning: htto: /e avd.comfsupport
Republiek Tsjechig Inlichtingen algemeen: hittp: M, avg.comfsupport-sales

Lokale contactpersonen
MNeern voor deskundige hulp en advies contact op met een lokale vertegenwoordiger van AVG.

Zoeken naar de dichtsthifziinde contactpersoon voor AWG.

Online zoeken naar uw lokale dealer
Op onze website 443G staat een up-to-date lijst met alle lokale dealers,
Zoeken naar uw lokale dealer op onze website,

5.2. Info Beveiligingsstatus

De sectie Info Beveiligingsstatus bevindt zich in het bovenste gedeelte van het hoofdvenster van
AVG Internet Security 2012. In deze sectie staat altijd informatie over de huidige
beweiligingsstatus van AVG Internet Security 2012. Hieronder wolgt een overzicht van de
pictogrammen die in deze sectie kunnen worden weergegeven, en hun betekenis:

s "y

u - Het groene pictogram geeft aan dat AVG Internet Security 2012 volledig naar
behoren werkt. Uw computer is wlledig bewiligd, de bestanden zijn bijgewerkt en alle
geinstalleerde onderdelen werken correct.

m — Een oranje pictogram is een waarschuwing dat een of meer onderdelen onjuist
zijn geconfigureerd en dat u de desbetreffende eigenschappen/instellingen moet
controleren. Er is geen wezenlijk probleem opgetreden in AVG Internet Security 2012. U
hebt een onderdeel mogelijk om de een of andere reden uitgeschakeld. De beweiliging is nog
steeds ingeschakeld. Neem echter wel even de tijd om de instellingen van het problematische
onderdeel te controleren! De naam van het onderdeel wordt aangegeven in de sectie Info
Beveiligingsstatus..

Het oranje pictogram wordt ook weergegeven als u om een of andere reden hebt besloten om
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de foutstatus van een onderdeel te negeren. De optie Onderdeelstatus negeren wordt
weergegeven in het snelmenu (dat wordt geopend wanneer u met de rechtermuisknop op) het
desbetreffende onderdeel klikt in het onderdelenoverzicht in het hoofdvenster van AVG
Internet Security 2012. Selecteer deze optie als u wilt aangeven dat u zich bewust bent van
de foutstatus van een onderdeel en dat u om welke reden ook AVG Internet Security 2012
zo wilt instellen dat u niet wordt gewaarschuwd via het systeemvakpictogram. Het kan zijn dat
u deze optie in een specifieke situatie moet gebruiken. U wordt in een dergelijk geval echter
aangeraden om de optie Onderdeelstatus negeren zo snel mogelijk uit te schakelen.

- Het rode pictogram geeft aan dat AVG Internet Security 2012 in een kritieke
situatie verkeert. Eén of meer onderdelen functioneren niet goed en AVG Internet Security
2012 kan uw computer niet beschermen. Besteed onmiddellijk aandacht aan het probleem en
probeer het te verhelpen. Als het u niet lukt de fout zelf te herstellen, neem dan contact op

met het team van de Technische ondersteuning van AVG.

In gevallen waarin AVG Internet Security 2012 niet is ingesteld voor optimale prestaties,
wordt er naast de informatie over de beveiligingstatus een nieuw knop met de naam
Repareren (of Alles repareren als het probleem meerdere onderdelen betreft)
weergegeven. Klik op die knop om een automatisch proces voor programmacontrole en -
configuratie te starten. U kunt op deze wijze AVG Internet Security 2012 instellen met het
00g op maximale prestaties en een maximaal beveiligingsniveau.

We raden u nadrukkelijk aan de sectie Info Beweiligingsstatus goed in de gaten te houden en in het
geval van een probleem, daar meteen aandacht aan te besteden en te proberen het probleem op te
lossen. Uw computer loopt anders gevaar!

Opmerking: u kunt de statusinformatie van AVG Internet Security 2012 ook opvragen via het
systeemvak pictogram.

5.3. Snelkoppelingen

Snelkoppelingen bevinden zich links in de AVG Internet Security 2012-gebruikersinterface. Deze
koppelingen bieden onmiddellijke toegang tot de belangrijkste en meest gebruikt functies van de
toepassing, zoals scannen en bijwerken De snelkoppelingen zijn toegankelijk vanuit alle
dialoogwvensters in de gebruikersinterface:

MU scannen
1 Mog niet

a ant

Scanopties

Snelkoppelingen zijn op een grafische wijze onderverdeeld in drie secties:

e Overzicht - Gebruik deze koppeling als u van het huidige geopende AVG-dialoogvenster wilt
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schakelen naar het standaardvenster met een overzicht van alle geinstalleerde onderdelen.
(Zie het hoofdstuk Overzicht van onderdelen voor gedetailleerde informatie)

* Nu scannen - De knop biedt standaard toegang tot informatie over de als laatste gestarte
scan (waaronder het scantype en de datum waarop deze scan is gestart). Klik op de
opdracht Nu scannen als u dezelfde scan opnieuw wilt starten. Klik op de koppeling
Scanopties als u een andere scan wilt starten. U opent op deze wijze de AVG-
scaninterface waarin u scans kunt uitvoeren en waarin u de parameters van scans kunt
bewerken. (Zie het hoofdstuk AVG-scans voor gedetailleerde informatie)

¢ Nu bijwerken - Deze koppeling biedt toegang tot informatie over de datum en het tijdstip
waarop het bijwerken voor het laatst is gestart. Druk op de knop als u het bijwerken
onmiddellijk wilt uitvoeren en als u de voortgang van het bijwerken wilt wlgen. (Zie het
hoofdstuk AVG-updates voor gedetailleerde informatie)

Snelkoppelingen zijn op elk gewenst moment toegankelijk vanuit de AVG-gebruikersinterface. Als
u een snelkoppeling gebruikt om een specifiek proces uit te voeren (een scan of een update),
schakelt de toepassing naar een nieuw dialoogvenster, waarbij de snelkoppelingen beschikbaar
blijven. Daarnaast wordt het proces dat wordt uitgevoerd grafisch weergegeven in het
navigatiegedeelte, zodat u over de wlledige controle beschikt met betrekking tot alle gestarte
processen die op dat moment binnen AVG Internet Security 2012 worden uitgevoerd.

5.4. Overzicht van onderdelen

Sectie met het onderdelen overzicht

De sectie met het onderdelenoverzicht bevindt zich in het middengedeelte van de AVG Internet
Security 2012-gebruikersinterface. De sectie is onderverdeeld in twee gedeelten:

e Een overzicht met alle geinstalleerde onderdelen, dat grafische deelvensters voor alle
geinstalleerde onderdelen omvat. Elk deelvenster wordt aangegeven met een pictogram voor
het onderdeel en biedt informatie met betrekking tot het momenteel wel of niet actief zijn
van het desbetreffende onderdeel.

e Agonderdeelbeschrijving wordt weergegeven in het onderste gedeelte van dit
dialoogvenster. In de beschrijving wordt de basisfunctionaliteit van het onderdeel beknopt
toegelicht. Daarnaast wordt er informatie weergegeven over de huidige status van het
geselecteerde onderdeel.

Lijst met geinstalleerde onderdelen

De sectie Overzicht van onderdelen in AVG Internet Security 2012 bevat informatie over de
wlgende onderdelen:

e Anti-Virus detecteert virussen, spyware, wormen, Trojaanse paarden, ongewenste
uitvoerbare bestanden en bibliotheken op uw systeem en beweiligt u tegen schadelijke
adware - details >>
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® LinkScanner bewiligt u tegen aanvallen vanaf internet als u zoekt of surft op internet -
details >>

e E-mail Protection controleert uw binnenkomende e-mailberichten op spam en blokkeert
virussen, phishingaanvallen en andere bedreigingen - details >>

e Firewall controleert alle communicatie op elke netwerkpoort om u te beschermen tegen
kwaadaardige aanvallen - details >>

e Anti-Rootkit scant toepassingen, stuurprogramma’s en DLL-bibliotheken op zoek naar
gevaarlijke rootkits - details >>

e Systeemprogramma's bieden een gedetailleerd overzicht van de AVG-omgeving en
informatie over het besturingssysteem_— details >>

e PC Analyzer Verzorgt informatie over de status van de computer — details >>

¢ |dentity Protection beweiligt uw digitale bezittingen wortdurend tegen nieuwe en onbekende
bedreigingen - details >>

* Werkbalk Beveiliging AVG-functionaliteit direct beschikbaar vanuit de webbrowser —
details >>

e Extern beheer wordt alleen weergegeven in AVG Business Editions als u tijdens het
installatieproces hebt aangegeven dat het onderdeel moest worden geinstalleerd

Beschikbare acties

e Beweeg de muis over een onderdeelpictogram om dit binnen het onderdelenoverzicht te
markeren. Hierbij wordt in het onderste gedeelte van de gebruikersinterface een beschrijving
weergegeven van de basisfunctionaliteit van het onderdeel.

* Alsu één keer klikt op het pictogram van een onderdeel, wordt de eigen interface van
het onderdeel geopend met een lijst met statistische basisgegevens.

* Alsu met de rechtermuisknop op het pictogram van een onderdeel Klikt, wordt er een
snelmenu met verscheidene opties weergegeven:

o Openen —KIlik op deze optie om het eigen dialoogvenster van het onderdeel te
openen (dit is ook mogelijk door één keer op het pictogram van het onderdeel te
klikken).

0 Onderdeelstatus negeren - Selecteer deze optie om aan te geven dat u zich bewust
bent van de foutstatus van het onderdeel en dat u om welke reden dan ook deze
status wilt handhaven, zonder dat u via het systeemvakpictogram wordt
gewaarschuwd.

0 Openen in geavanceerde instellingen... - Deze optie is uitsluitend beschikbaar
wvoor onderdelen die de mogelijkheid bieden tot het instellen van geavanceerde
instellingen.
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5.5. Systeemvakpictogram

Het AVG-systeemvakpictogram (op de Windows-taakbalk, rechts onder in de hoek van uw
scherm) geeft de status van AVG Internet Security 2012 aan. Het pictogram is altijd zichtbaar in
het systeemvak, ongeacht of de gebruikersinterface van AVG Internet Security 2012 is geopend of
gesloten:

Openen AVG gebruikersinterface
Scan

Woer PC Analyzer uit
Mu bipaverken

Help

Weergave van het AVG-systeemvakpictogram

« & Als alle kleuren worden weergegeven, zonder dat er elementen aan het pictogram zijn
toegewegd, geeft het pictogram aan dat alle AVG Internet Security 2012onderdelen actief
en naar behoren werken. Dit pictogram wordt echter op dezelfde wijze weergegeven als een
van de onderdelen niet naar behoren werkt en de gebruiker heeft besloten om de
onderdeelstatus te negeren. (Als u hebt bevestigd dat de onderdeelstatus moet worden
genegeerd, geeft u daarmee aan dat zich bewust bent van de foutstatus van het onderdeel,
maar dat u om de een of andere reden niet met betrekking tot deze situatie wenst te
worden gewaarschuwd.)

o Het pictogram met een uitroepteken geeft aan dat er op een onderdeel (of meerdere
onderdelen) een foutstatus van toepassing is. Besteed altijd aandacht aan een dergelijke
waarschuwing en probeer het configuratieprobeem weg te nemen als een onderdeel niet
naar behoren is ingesteld. Als u wijzigingen in de configuratie van een onderdeel wilt
aanbrengen, dubbelklikt u op het systeemvakpictogram om de gebruikersinterface van de
toepassing te openen. Raadpleeg de sectie over bewiligingsstatusinformatie voor
gedetailleerde informatie over op welk onderdeel een foutstatus van toepassing is.

o &F Het is tevens mogelijk dat het systeemvakpictogram in alle kleuren wordt weergegeven
met een knipperende, roterende lichtstraal. Deze grafische weergave geeft aan dat er
momenteel een update wordt uitgevoerd.

o ¥ De alternatieve weergave van het pictogram in alle kleuren met een pijl geeft aan dat er

AVG Internet Security 2012 scans worden uitgevoerd.

Informatie bij het AVG-systeemvakpictogram

Het AVG-systeemvakpictogram biedt daarnaast informatie over huidige activiteiten binnen AVG
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Internet Security 2012 en over mogelijke statuswijzigingen in het programma (zoals het
automatisch starten van een scan of update, Firewall-profielschak elingen, een wijziging van een
onderdeelstatus, een foutstatus, ...) via een pop-upvenster dat wordt geopend vanuit het
systeemvakpictogram van:

De hele computer scannen is gestart,

Acties die toegankelijk zijn via het AVG-systeemvakpictogram

Het AVG-systeemvakpictogram kan tevens worden gebruikt als een koppeling voor het openen van
de gebruikersinterface van AVG Internet Security 2012. Dubbelklik daartoe op het pictogram. Als u
met de rechtermuisknop op het pictogram klikt, wordt er een beknopt snelmenu weergegeven, dat de
wolgende opties bevat:

e Openen AVG-gebruikersinterface — Hiermee opent u de gebruikersinterface van AVG
Internet Security 2012.

e Scan — Klik hierop om het snelmenu met vooraf gedefinieerde scans (De hele computer
scannen, Mappen of bestanden scannen, Anti-Rootkitsscan) te openen en selecteer de
gewenste scan. De scan wordt onmiddellijk gestart.

e Firewall — Hiermee kunt u het snelmenu met Eirewall-instellingen openen, waarin u de
wlgende belangrijke parameters kunt bewerken:Eirewall-status (Firewall ingeschakeld/
Firewall uitgeschak eld/Noodmodus), Gamingmode inschakelen en Eirewall-profielen.

e PC Analyzer uitvoeren - Hiermee kunt u het onderdeel PC Analyzer starten.

e Scans die worden uitgevoerd - Dit item wordt uitsluitend weergegeven wanneer er een
scan op uw computer wordt uitgevoerd. U kunt verwolgens de scanprioriteit voor die scan
wijzigen, de scan onderbreken of afbreken. Bovendien zijn de wlgende acties mogelijk:
Prioriteit instellen voor alle scans, Alle scans onderbreken en Alle scans afbreken.

e Nu bijwerken - Hiermee start u een onmiddellijke update.

e Help - Hiermee opent u het Help-bestand op de startpagina.

5.6. AVG-gadget

AVG gadget wordt weergegeven op het Windows Bureaublad(Windows Sidebar). De toepassing
wordt alleen ondersteund voor de besturingssystemen Windows Vista en Windows 7. AVG gadget
biedt directe toegang tot de belangrijkste functies van AVG Internet Security 2012 , namelijk
scannen en updates:
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@ BESCHERMD

| SCANNEN |
| NU BIJWERKEN |
ua

Snelle toegang tot scannen en bijwerken

Indien nodig, stelt AVG gadget u in staat om onmiddellijk een scan of update te starten:

e Nu scannen — als u op de koppeling Nu scannen klikt, wordt de scan De hele computer
scannen gestart. U kunt de wortgang van de scan wlgen in de gebruikersinterface van de
gadget. Een beknopt owverzicht met cijfers biedt informatie over het aantal gescande
objecten, gedetecteerde bedreigingen en verholpen bedreigingen. U kunt het scannen op elk

gewenst moment onderbrekenw of afbreken[!J. Zie het standaarddialoogvenster
Overzicht scanresultaten voor meer informatie over de scanresultaten. U opent dit
dialoogwvenster rechtstreeks vanuit de gadget met de optie Details weergeven (de
desbetreffende scanresultaten staan bij Sidebar-gadgetscan).

Geen
(V) BESCHERMD bedreigingen
gevonden

C/WORDT GESCAND RESULTAAT

Details weergeven
(m) (m] | SLUITEN

[ O, Zoeken ] [ Q, Zoeken ]

* Nu bijwerken — als u op de koppeling Nu bijwerkenAVG Internet Security 2012 klikt,
wordt de update direct vanuit de gadget gestart:

QOUPDATE
Tnitigliseren. .

Toegang tot sociale netwerken

AVG gadget biedt u tevens snelkoppeling naar de belangrijkste sociale netwerken. Gebruik de
desbetreffende knop als u verbinding wilt maken met AVG-community's in Twitter, Facebook, of
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LinkedIn:

e Twitter-koppeling G — Hiermee wordt een nieuwe AVG gadget-interface geopend met
een overzicht van de nieuwste AVG-feeds op Twitter. Klik op de koppeling Alle AVG
Twitter feeds weergeven om een nieuw venster te openen in uw internetbrowser met de
website van Twitter, in het bijzonder de pagina met nieuws over en van AVG:

official, AVYG C ity: Introducing th...
http: ffbwitter . comofficialAYGnesws statuses) 108549557, ,,

official A¥Gnews: News & Threats: GingerMaster ... . SCANNEN .

http: ffkwitker . comjofficialaYGnews statuses/ 108510309, ,,

(V) BESCHERMD

| NUBIJWERKEN |
official A¥Gnews: News & Threats: GingerMaster ...
http: ffbwitker . comofficialaYGnews statuses/ 108510291, ,, ﬁ G

Wiyl . -
(S yA ) Al AVOTwiterfeeds bekiken

e Facebook-koppeling ﬁ — de website van Facebook openen in de internetbrowser, in het
bijzonder de pagina van de AVG community

. Linkedlnm— Deze optie is alleen beschikbaar bij de netwerkinstallatie (dat wil zeggen dat
u AVG hebt geinstalleerd met een AVG Business Edition-licentie). De internetbrowser
wordt geopend met daarin de website AVG SMB Community in het sociale netwerk
LinkedIn

Andere functies die toegankelijk zijn via de gadget

e PC Analyzer Hiermee kunt u de gebruikersinterface van PC Analyzer openen

e Zoekvak — na het invoeren van een zoekterm worden de resultaten meteen weergegeven in
een venster dat wordt geopend in de standaardwebbrowser
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6. AVG-onderdelen

6.1. Antivirus

Het onderdeel Anti-Virus is een hoeksteen van AVG Internet Security 2012 en combineert
verscheidene fundamentele functies van een beweiligingsprogramma:

e Scanengine
¢ JResidente beweiliging

e Bewiliging tegen spyware

6.1.1. Scanprogramma

Het scanprogramma vormt de basis van het onderdeel Anti-Virus en scant alle bestanden en
bestandsactiviteiten (openen/sluiten van bestanden, enzovoort) op bekende virussen. Elk
gedetecteerd virus wordt geblokkeerd, zodat dit geen acties kan uitvoeren. Het virus wordt daarna
onschadelijk gemaakt of in quarantaine geplaatst.

De belangrijkste functie van de AVG Internet Security 2012-beveiliging is ervoor zorgen dat er
geen enkel bekend virus op de computer kan worden uitgevoerd.

Detectiemethoden

De meeste antivirusprogramma's maken ook gebruik van heuristische analyse, waarbij bestanden
worden gescand op standaardkenmerken van virussen, zogeheten virale handtekeningen. Dat
betekent dat de virusscanner een nieuw, nog onbekend \virus kan detecteren, als dat virus bepaalde
typerende kenmerken heeft van bestaande virussen. Anti-Virus gebruikt de wlgende
detectiemethoden:

e Scannen — zoeken naar tekenreeksen die kenmerkend voor een bepaald virus zijn

¢ Heuristische analyse - Dynamische emulatie van de instructies van het gescande object in
een \irtuele computeromgeving

¢ Algemene detectie — detectie van instructies die kenmerkend zijn voor een bepaald virus of
een bepaalde groep \irussen

Aangezien bij het gebruik van slechts één technologie een bepaald virus mogelijk over het hoofd
wordt gezien of niet wordt herkend, zijn in Anti-Virus diverse technologieén gecombineerd om te
garanderen dat uw computer tegen virussen is beweiligd. AVG Internet Security 2012 is tevens in
staat om uitvoerbare toepassingen en DLL-bibliotheken te analyseren en te detecteren die binnen
het systeem mogelijk ongewenst zijn. Dergelijke bedreigingen worden aangeduid als Potentieel
ongewenste programma'’s (verschillende typen spyware, adware, enzovoort).. Daarnaast scant AVG
Internet Security 2012 uw systeemregister op verdachte vermeldingen, tijdelijke internetbestanden
en zogeheten tracking-cookies. U kunt hierbij instellen dat alle mogelijk schadelijke items op
dezelfde wijze moeten worden afgehandeld als andere infecties.
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AVG Internet Security 2012 biedt ononderbroken beveiliging voor uw computer.

6.1.2. Residente beveiliging

AVG Internet Security 2012 biedt een ononderbroken beweiliging in de vorm van een zogeheten
residente beweiliging. Het onderdeel Anti-Virus scans elk bestand (met uitzondering van specifieke
extensies en bestanden zonder extensies) dat wordt geopend, opgeslagen of gekopieerd. Dit
onderdeel bewaakt de systeemgebieden van de computer, verwijderbare media (flashschijven,
enzovoort). Als er een virus wordt gedetecteerd in een bestand dat wordt geopend, wordt de
bewerking die wordt uitgevoerd, onderbroken, zodat het virus niet kan worden geactiveerd. Normaal
gesproken merkt u niets van dit proces aangezien de residente beweiliging op de achtergrond wordt
uitgewoerd. U wordt uitsluitend gewaarschuwd wanneer er bedreigingen worden gevonden.
Tegelijkertijd blokkeert Anti-Virus het activeren van bedreigingen en verwijdert dit onderdeel
bedreigingen.

De residente beveiliging wordt in het geheugen van de computer geladen tijdens het
opstarten. Het is cruciaal dat u deze ingeschakeld houdt.

6.1.3. Beveliliging tegen spyware

Anti-Spyware bestaat uit een spywaredatabase die wordt gebruikt voor het identificeren van
bekende typen spywaredefinities. AVG-spywaredeskundigen werken hard om de meest recente
spywarepatronen in kaart te brengen en te beschrijven zodra deze opduiken en venolgens voegen ze
de definities toe aan de database. Met behulp van het updateproces worden die nieuwe definities
verwlgens naar uw computer gedownload, zodat u altijd kunt vertrouwen op bescherming tegen zelfs
de nieuwste vormen van spyware. Anti-Spyware stelt u in staat om uw computer wlledig te
scannen op malware/spyware. Het onderdeel detecteert ook slapende en niet-actieve malware, dat
wil zeggen malware die al wel is gedownload, maar die nog niet is geactiveerd.

Wat is spyware

Spyware wordt meestal gedefinieerd als een soort malware: software die informatie op een computer
verzamelt zonder medeweten of toestemming van de gebruiker. Sommige spywaretoepassingen
worden opzettelijk geinstalleerd en bevatten vaak reclame, pop-ups of andere soorten ongewenste
software. Spyware en malware worden voornamelijk verspreid via websites met een inhoud die
mogelijk gevaarlijk is. Daarnaast wordt dergelijke software ook verspreid via e-mailberichten en via
wormen en virussen. De meest geschikte beweiligingsmethode is een achtergrondscanner die altijd
is ingeschakeld, zoals Anti-Spyware. Dit onderdeel werkt als een resident shield en scant uw
toepassingen op de achtergrond wanneer deze worden uitgevoerd.

6.1.4. Antivirus-interface

In de interface van het onderdeel Anti-Virus worden beknopte informatie over de functionaliteit van
het onderdeel, informatie over de huidige status van het onderdeel (Actief) en basisconfiguratieopties
voor het onderdeel weergegeven:
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o AVG Internet Sacurity 2012 [E=nECH|

o AVG U bent beschermd.
Internet S_ecurﬂy Alle bew ties zijn up-to-date en functioneren correct.

Antivirus
Antivirus

Antivirus detecteert virussen, spyware, wormen, trojaanse paarden, ongewenste uitvoerbare bestanden en bibliotheken in uw
6:\‘ systemen en beschermt u tegen makware,

Scanopties B
4 Actief

Nu bijwerken

Een online ranport weergeven met gegevens over hoe 4G U heeft beschermd

Resident Shield inschakelen
Bestanden scannen op bedreigingen bij kopigren, openen en opslaan

[¥]\ragen voor het verwiideren van hedreigingen
[T Tracking cookies scannen
[¥]Bevelliging wan Instant Messaging en P2P-downloads inschakelen

-~ ]

Melding weergeven ¥

Geavanceerde instelingen. ..

Litzonderingen beheren @ ‘Wijzigingen opslaan

Configuratieopties

Het dialoogvenster bevat een aantal elementaire configuratieopties voor functies die binnen het
onderdeel Anti-Virus beschikbaar zijn. Hierna wlgt een aantal korte beschrijvingen daarnan:

e Een online rapport weergeven met gegevens over hoe AVG u heeft beschermd — De
koppeling leidt naar een specifieke pagina op de AVG-website (http://www.avg.com/). Op
deze pagina vindt u een gedetailleerd overzicht van alle AVG Internet Security 2012
activiteiten die op uw computer zijn uitgevoerd binnen een specifieke periode en in totaal.

¢ Resident Shield inschakelen — Deze optie stelt u in staat om de residente beweiliging op
een eenwoudige wijze in of uit te schakelen. Resident Shield scant bestanden als deze
worden gekopieerd, geopend of opgeslagen. Wanneer een virus of welke bedreiging dan ook
wordt gedetecteerd, wordt u onmiddellijk gewaarschuwd. Deze functie is standaard
ingeschakeld en het wordt aanbewlen om dit zo te houden. Als de residente beweiliging is
ingeschakeld, kunt u bepalen op welke wijze de mogelijk gedetecteerde infecties moeten
worden behandeld:

o Alle bedreigingen automatisch verwijderen / Vragen voor het verwijderen van
bedreigingen - Selecteer een van deze opties. Deze keuze heeft geen inMoed op
het beweiligingsniveau en brengt uitsluitend uw voorkeur tot uitdrukking.

o Tracking cookies scannen — U kunt los van eerdere opties bepalen of u wilt
scannen op tracking cookies. (Cookies zijn tekstpakk etten die door een server naar
een webbrowser worden verzonden en die vervolgens telkens als de browser weer
contact maakt met deze server, ongewijzigd naar de server worden teruggezonden.
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HTTP-cookies worden gebruikt voor het verifiéren, traceren en bijhouden van
bepaalde informatie over gebruikers, zoals voorkeuren voor websites of de inhoud
van wink elwagentjes.) In specifieke gevallen kunt u deze optie inschakelen om een
maximaal beweiligingsniveau te bewerkstelligen. De functie is standaard
uitgeschakeld.

0 Bescherming expresberichten inschakelen — Schakel dit selectievakje in als u wilt
controleren of de communicatie via expresberichten (bijvoorbeeld via (ICQ, MSN
Messenger, ...)) vij is van virussen.

e Geavanceerde instellingen... — Klik op de koppeling als u het desbetreffende
dialoogwvenster met geavanceerde instellingen van AVG Internet Security 2012 wilt
weergeven. In dat dialoogvenster kunt u de configuratiedetails van het onderdeel bewerken.
Wij wijzen u er echter op dat de standaardconfiguratie van alle onderdelen zo is afgestemd
dat AVG Internet Security 2012 optimale prestaties en een maximale beweiliging biedt.
Het wordt aangeraden om de standaardconfiguratie te behouden, tenzij u een zeer goede
reden hebt om dat niet te doen.

Knoppen
U kunt in dit dialoogvenster gebruikmaken van de wolgende knoppen:

e Uitzonderingen beheren — Hiermee opent u een dialoogvenster met de naam Resident
Shield - Uitzonderingen. Het dialoogvenster is tevens toegankelijk via het hoofdmenu,
wanneer u Geavanceerde instellingen / Antivirus / Resident Shield / Uitzonderingen kiest
(zie het desbetreffende hoofdstuk voor een gedetailleerde beschrijving). U kunt binnen dit
dialoogwenster bestanden en mappen opgeven die bij Resident Shield-scans moeten worden
uitgesloten. Het wordt met klem aangeraden om geen mappen en bestanden ower te slaan,
tenzij dit absoluut noodzakelijk is. Dit dialoogvenster bevat de wolgende knoppen:

o Pad toevoegen — Hiermee kunt u een directory (of directory’s) opgegeven die moeten
worden uitgesloten bij het scannen door deze in de navigatiestructuur van de lokale
schijf stuk voor stuk te selecteren.

0 Bestand toevoegen — Hiermee kunt u bestanden opgeven die moeten worden
uitgesloten bij het scannen door deze in de navigatiestructuur van de lokale schijf
stuk voor stuk te selecteren.

o0 Onderdeel bewerken — Hiermee kunt u het opgegeven pad naar een geselecteerd
bestand of een geselecteerde map bewerken.

o0 Onderdeel verwijderen — Hiermee kunt u het pad naar een geselecteerd item in de
lijst verwijderen.

e Wijzigingen opslaan — Hiermee kunt u alle wijzigingen in de instellingen van het onderdeel
opslaan die in dit dialoogvenster zijn aangebracht, waarna u terugkeert naar de hoofd
gebruikersinterface van het AVG Internet Security 2012 (onderdelenoverzicht).

e Annuleren - Hiermee annuleert u alle wijzigingen in de instellingen van het onderdeel die u
in dit dialoogvenster hebt aangebracht Er worden geen wijzigingen opgeslagen. U keert
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terug naar de hoofdgebruikersinterface van AVG Internet Security 2012het
onderdelenoverzicht.

6.1.5. Detecties door Resident Shield

Bedreiging gedetecteerd!

Resident Shield scant bestanden als ze worden gekopieerd, geopend of opgeslagen. Als een virus
of een andere bedreiging wordt gedetecteerd, wordt u meteen gewaarschuwd door het wlgende
dialoogwenster:

¥ Waarschuwing van 24VG Resident Shield

'] Bedreiging gedetecteerd!

Bestandsnaam: c:iUserst Administrator,Docurments,EICAR . COM
Bedreiging naam: wirus herkend EICAR_Test (Meer info)

Gedetecteerd bij openen,

3 ‘Verplaatsen naar de guarantaine (aanbevolen)
Het geanfectesrde bestand wordt in de Quarantaine opgeslagen,

9 Ga naar bestand
Cpent Windows Explarer in de map die het bestand bevat,

3 bedreiging negeren
Het geadentificeerde bestand blijft op de huidige locatie op ww schijf, Om er
zeker van te zijn dat u beschermd bent, zal Resident Shield u niet toestaan
geanfecteerde bestanden te openen,

Details weergeven

In dit waarschuwingsvenster staan gegevens over het bestand dat is gedetecteerd als geinfecteerd (
Bestandsnaam), de naam van de gedetecteerde infectie (De naam van de bedreiging) en een
koppeling naar de Virusencyclopedie met gedetailleerde informatie over het gedetecteerde \virus,
indien bekend (Meer informatie).

Venwlgens moet u bepalen, welke actie er moet worden uitgevoerd. Er zijn verscheidene opties
beschikbaar. Welke knoppen beschikbaar zijn, is afhankelijk van de omstandigheden (het
soort bestand dat is geinfecteerd, de locatie van het bestand, enzovoort).

e Bedreiging verwijderen als Power User — schakel dit selectievakje in als u denkt niet
wldoende rechten te hebben om de bedreiging als gewoon gebruiker te verwijderen. Power
Users hebben uitgebreide toegangsrechten en als de bedreiging zich in een bepaalde
systeemmap bevindt, moet u dit vak misschien gebruiken om de bedreiging met succes te
verwijderen.

e Herstellen — deze knop wordt alleen weergegeven als de gedetecteerde infectie kan worden
hersteld. In dat geval wordt de infectie uit het bestand verwijderd en het bestand in zijn
oorspronkelijke staat hersteld. Als het bestand zelf een virus is, kunt u het met deze functie
verwijderen (dat wil zeggen: verplaatsen naar de map Quarantaine)

e Naar quarantaine verplaatsen — het virus zal naar de map Quarantaine
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* Ga naar bestand — u wordt verwezen naar de exacte locatie van het verdachte object (er
wordt een nieuw Verkennervenster geopend)

* Negeren — we raden u met nadruk aan deze optie NIET te kiezen tenzij u een heel goede
reden hebt om dat wel te doen!

Opmerking: mogelijk is het gedetecteerde object te groot voor de beschikbare capaciteit van de
Quarantaine. Als dat gebeurt wordt in een berichtvenster melding van het feit gemaakt op het
moment dat u probeert het geinfecteerde object naar de Quarantaine te verplaatsen. U kunt echter
de grootte van de Quarantaine aanpassen. De grootte van de Quarantaine wordt ingesteld als
percentage van de capaciteit van de vaste schijf. Selecteer om de Quarantaine groter te maken
Quarantaine in het link erdeelvenster van het dialoogvenster Geavanceerde instellingen AVG en kies
met de schuifregelaar bij ‘Grootte Quarantaine beperken' een hoger percentage.

Onder in het dialoogvenster staat de koppeling Details weergeven — de koppeling opent een pop-
upvenster met gedetailleerde informatie over het proces dat werd uitgevoerd op het moment dat de
infectie werd gedetecteerd, en de identificatie van het proces.

Overzicht van bedreigingen die Resident Shield heeft gedetecteerd

Het totale overzicht van alle bedreigingen die Resident Shield heeft gedetecteerd, is te vinden in het
dialoogvenster Resident Shield detectie dat u opent door het menu Historie / Resident Shield
detectie te kiezen:

A4 Internet Security 2012 o= =]

d e

U bent beschermd.
2l

. eligingsfuncties zijn up-to-date en functioneren correct.
. Internet Security = JUES

[ Overzicht

Resident Shield detectie

MU scannen
Infectie Ohject

Resultaat Detectietid ~ Ohjecttype Proces
1 firus hierkend EICAR... Ge 1, 12:05:07 PM  bestand

C V. Ges

Scanopties

e, B i -

=] - L] . < I, r
Erzinis 1 record in de lijst

M Aarwvullende acties: List exporteren naar bestand, Legs lijst

| Lijst vernieuwen ‘ | Selectie verwijderen || Alle bedreigingen verwijderen |

Melding weergeven ¥

In het dialoogvenster Resident Shield detectie staat een owverzicht van objecten die door Resident
Shield zijn gedetecteerd, beoordeeld en aangemerkt als gevaarlijk en verwlgens zijn hersteld of
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verplaatst naar de Quarantaine. Bij elk object wordt de wlgende informatie weergegeven:
¢ Infectie — beschrijving (indien mogelijk de naam) van het gedetecteerde object
® Object — locatie van het object
¢ Resultaat — de bewerking die met het gedetecteerde object is uitgevoerd
e Detectietijd — datum en tijdstip waarop het object is gedetecteerd
* Objecttype — type van het gedetecteerde object

® Proces — het proces dat werd uitgevoerd en dat ertoe leidde dat het potentieel gevaarlijke
object werd opgeroepen en gedetecteerd

In het onderste gedeelte van het dialoogvenster, onder de lijst, vindt u informatie over het totale
aantal gedetecteerde objecten dat erboven wordt weergegeven. Bovendien kunt u de hele lijst met
gedetecteerde objecten exporteren naar een bestand (Lijst exporteren naar een bestand) en alle
invoer over gedetecteerde objecten wissen (Lijst leegmaken). Als u op de knop Lijst vernieuwen
klikt, wordt de lijst met door Resident Shield gedetecteerde items vernieuwd. Als u op de knop
Terug klikt, keert u terug naar het AGV-hoofddialoogvenster (onderdelenoverzicht).

6.2. LinkScanner

LinkScanner beschermt u tegen het toenemende gevaar van kortstondige bedreigingen op internet.
Deze bedreigingen kunnen zich op elk type website verbergen, of het nu een website van de
overheid, van een bekend merk of een klein bedrijf betreft, en zijn zelden langer dan 24 uur op
dezelfde site aanwezig. LinkScanner analyseert alle pagina's die zijn gekoppeld aan de webpagina
die u bezoekt en zorgt zo voor realtime beweiliging op het enige moment dat telt — het moment dat u
op het punt staat op een koppeling te klikken.

LinkScanner is niet bedoeld voor het beveiligen van serverplatforms.
De LinkScanner-technologie omvat uit de wlgende hoofdfuncties:

e _Search-Shield bevat een lijst met websites (URL-adressen) waarvan bekend is dat deze
gevaarlijk zijn. Wanneer u zoekt met Google, Yahoo!, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask en Seznam, worden alle zoekresultaten gecontroleerd op
basis van deze lijst en wordt er een beoordelingspictogram weergegeven (voor Yahoo! wordt
alleen een pictogram weergegeven als het oordeel "website met exploit" is).

e _Surf-Shieldscant de inhoud van webpagina's die u bezoekt, ongeacht het adres van de
website. Als een website niet door Search-Shield wordt gedetecteerd (bijvoorbeeld wanneer
er een nieuwe schadelijke website is gemaakt of wanneer een eerder veilige website nu
malware bevat), wordt deze gedetecteerd en geblokkeerd door Surf-Shield wanneer u deze
website probeert te bezoeken.

¢ Online Shield biedt realtime beweiliging tijdens het surfen op internet. Deze software scant
de inhoud van bezochte webpagina's en eventueel aanwezige bestanden die daarin zijn
opgenomen voordat deze in de webbrowser wordt weergegeven en naar uw computer
worden gedownload. Online Shield detecteert viruses en spyware die zijn opgenomen in de
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pagina die u wilt bezoeken en stopt het downloaden onmiddellijk, zodat geen enkele
bedreiging uw computer ooit kan bereiken.

® Met AVG Accelerator worden online video's soepeler afgespeeld en worden extra
downloads eenwoudiger. Wanneer de videoacceleratie wordt uigevoerd, wordt u daarvan in
kennis gesteld via een pop-upvenster bij het systeemvak.

* © AVG accelerator

Nu bezig met versnellen!

Miin instellingen wijzigen

Dit niet meer weergeven

6.2.1. LinkScanner-interface

Het hoofddialoogvenster van het onderdeel LinkScanner biedt een beknopte beschrijving van de
functionaliteit van het onderdeel en in informatie over de huidige onderdeelstatus (Actief):

U bent beschermd.
2l bevel

. ncties ziin up-to-date en functioneren correct,
.Internet Security Jottz

LinkScanner
LinkScanner

@ LinkScanner beschermt u tegen aanvallen vanuit internet als u zoekt of surft op internet,

Nu scannen
az

1

4 Actief

[¥]5earch-Shield inschakelen (browser moet opniecw worden gestart)
Sean. dle koopelinaen. die door de nopulaiste intermetzoskencines Zin aegensrs

Surf-Shield inschakelen
kan exploitsites en andere ingewikkelde onlnebedreigingen detecteren.

Online Shield inschakelen
Bescherming hij het anling surfen. Detectie van virussen en malware.

M Geavanceerde instelingen. ..

Melding weergeven ¥

i wigigingen opslaan

In het onderste gedeelte van het dialoogvenster wordt een aantal basisopties voor het configureren
van het onderdeel weergegeven:

e Search-Shield inschakelen - (standaard ingeschakeld): schakel dit selectievakje
uitsluitend uit als u over een goede reden beschikt om de Search Shield-functionaliteit uit te
schakelen.

e Surf-Shield inschakelen - (standaard ingeschakeld): actieve (realtime) beweiliging tegen
websites waarbij er sprake is van exploits op het moment dat deze worden geopend. Als
zodanig bekend staande kwaadaardige sites en de inhoud met exploits worden geblokkeerd
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op het moment dat de gebruiker ze adresseert in de browser (of met een andere toepassing
die HTTP gebruikt).

e Online Shield inschakelen - (standaard ingeschakeld): webpagina’s die u wilt openen,
worden gescand op mogelijke virussen en spyware. Als deze worden gedetecteerd, wordt
het downloaden onmiddellijk gestopt, zodat geen enkele bedreiging uw computer ooit
bereikt.

6.2.2. Detecties door Search-Shield

Als u op internet zoekt, terwijl Search-Shield is ingeschakeld, worden alle zoekresultaten van de
belangrijkste zoekmachines zoals Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg en SlashDot gecontroleerd op gevaarlijke of
verdachte koppelingen. _LinkScanner controleert deze koppelingen, markeert de slechte koppelingen
en waarschuwt u zo voordat u op een gevaarlijke of verdachte koppeling klikt, zodat u zeker weet dat
u uitsluitend naar veilige websites gaat.

Terwijl een koppeling op de pagina met resultaten wordt beoordeeld, staat bij die koppeling een
pictogram om aan te geven dat de beoordeling wordt uitgevoerd. Zodra de beoordeling is woltooid,
wordt een pictogram ter aanduiding van de gevonden informatie weergegeven:

e De gekoppelde pagina is weilig (dit pictogram wordt niet weergegeven bij veilige
zoekresultaten van Yahoo! JP-zoekresultaten.

Q/'De gekoppelde pagina bevat geen bedreigingen, maar is enigszins verdacht (of van
twijfelachtige oorsprong of strekking en daarom niet geschikt voor e-shopping en dergelijke.).

EB De gekoppelde pagina is zelf wellicht weilig, maar bevat misschien koppelingen naar
pagina's die zonder meer gevaarlijk zijn of gevaarlijke code bevatten, ook al vormen ze op het
moment nog geen bedreiging.

lﬁi De gekoppelde pagina bevat actieve bedreigingen! U krijgt voor uw eigen bescherming
geen toestemming de pagina te bezoeken.

@ De gekoppelde pagina is niet toegankelijk en is daarom niet gescand.

Als u de muisaanwijzer op een pictogram plaatst, worden details van de desbetreffende koppeling
weergegeven. Er wordt ook extra informatie gegeven over de bedreiging (als die er is):
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6.2.3. Detecties door Surf-Shield

Dit krachtige schild blokkeert de kwaadaardige inhoud van webpagina's die u probeert te openen en
wvoorkomt dat die naar uw computer wordt gedownload. Als de functie is ingeschakeld, wordt
automatisch verhinderd dat een webpagina wordt geopend als u op een koppeling klikt of de URL
typt van een gevaarlijke site, en zo wordt voorkomen dat u per ongeluk geinfecteerd raakt. Het is
belangrijk te weten dat webpagina's met een exploit uw computer kunnen infecteren, alleen al als u
de desbetreffende site bezoekt; om die reden zal de _LinkScanner verhinderen dat uw webbrowser
gevaarlijke webpagina's met exploits of andere serieuze bedreigingen weergeett.

Als u wordt geconfronteerd met een schadelijke website, wordt u door _Link Scanner gewaarschuwd
via een soortgelijk scherm als het wlgende:
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Het openen van een dergelijke website is zeer gevaarlijk en wordt afgeraden.

6.2.4. Detecties door Online Shield

Online Shield scant de inhoud van bezochte webpagina's en eventuele bestanden die daarvan deel
uitmaken zelfs voordat deze worden weergegeven in uw webbrowser of worden gedownload naar uw
computer. Als een bedreiging wordt gedetecteerd, wordt u meteen gewaarschuwd door het wolgende
dialoogvenster:

‘Waarschuwing wan &G Online Shield

' Bedreiging is geblokkeerd!

Bestandsnaam: weviewy Bicar . orgfdownload/feicar.com

Bedreiging naam: irus herkend EICAR_Test (Meer info)

(?) | Details weergeven Sluiten

In dit waarschuwingsvenster staan gegevens over het bestand dat is gedetecteerd als geinfecteerd (
Bestandsnaam), de naam van de gedetecteerde infectie (de naam van de bedreiging) en een
koppeling naar de Virusencyclopedie met gedetailleerde informatie over het gedetecteerde virus (
indien bekend). Dit dialoogvenster heeft de wlgende knoppen:

e Details weergeven — klik op de knop Details weergeven om een nieuw pop-upvenster te
openen met informatie over het proces dat werd uitgevoerd op het moment dat de infectie is
gedetecteerd en gegevens over dat proces.
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e Sluiten — het waarschuwingsvenster sluiten.

De verdachte webpagina wordt niet geopend en de gedetecteerde bedreiging wordt geregistreerd in
de lijst met Online Shield resultaten — dit overzicht van gedetecteerde bedreigingen opent u door
op de menubalk Historie / Online Shield resultaten te kiezen.

oF AVG Internet Security 2013 [ ][E ]
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Bij elk object wordt de wlgende informatie weergegeven:
¢ Infectie — beschrijving (indien mogelijk de naam) van het gedetecteerde object
® Object — bron van het object (webpagina)
* Resultaat — de bewerking die met het gedetecteerde object is uitgevoerd
e Detectietijd — datum en tijdstip waarop de bedreiging is gedetecteerd en geblokkeerd
* Objecttype — type van het gedetecteerde object

® Proces — het proces dat werd uitgevoerd en dat ertoe leidde dat het potentieel gevaarlijke
object werd opgeroepen en gedetecteerd

In het onderste gedeelte van het dialoogvenster, onder de lijst, vindt u informatie over het totale
aantal gedetecteerde objecten dat erboven wordt weergegeven. Bovendien kunt u de hele lijst met
gedetecteerde objecten exporteren naar een bestand (Lijst exporteren naar een bestand) en alle
invoer over gedetecteerde objecten wissen (Lijst leegmaken).
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Knoppen

e Lijst vernieuwen - Hiermee werkt u de lijst met items bij die zijn gedetecteerd door Online
Shield

e Terug - Hiermee kunt u terugkeren naar het AVG-hoofddialoogvenster (onderdelenoverzicht)

6.3. E-mailbescherming

E-mail is een van de belangrijkste bronnen voor virussen en Trojaanse paarden. Phishing en spam
maken van e-mail een nog grotere risicofactor. Gratis e-mailaccounts hebben meer last van
dergelijke kwaadaardige e-mail (omdat daar zelden anti-spamtechnologie wordt toegepast), terwijl
thuisgebruikers daar veelal van afhankelijk zijn. Thuisgebruikers stellen zich ook vaak gemakkelijk
bloot aan aanwvallen via e-mail, omdat ze op onbekende sites surfen en op online formulieren
persoonlijke gegevens (bijvoorbeeld het e-mailadres) inwllen. Bedrijven maken meestal gebruik van
bedrijffsaccounts voor e-mail en schakelen spamfilters e.d. in om de risico's in te dammen.

Het onderdeel E-mail Protection is verantwoordelijk voor het scannen van elk e-mailbericht dat
wordt verzonden of ontvangen. Telkens als er een virus in een e-mail wordt gedetecteerd, wordt dit
onmiddellijk verwijderd en naar het item Quarantaine verplaatst. Het onderdeel kan ook bepaalde
typen bijlagen bij e-mail filteren en een certificatietekst toevoegen aan infectiewije berichten. E-mail
Protection bestaat uit de wolgende twee hoofdfuncties:

e F-mailscanner

e Anti-Spam

6.3.1. E-mailscanner

Het onderdeel E-mailscanner scant automatisch binnenkomende en uitgaande e-mails. U kunt het
gebruiken voor e-mailclients die geen eigen invoegtoepassing hebben voor AVG ( (, maar ook voor
het scannen van e-mail van e-mailclients die door AVG worden ondersteund met een specifieke
invoegtoepassing, bijvoorbeeld Microsoft Outlook en The Bat Het is vooral bedoeld voor e-
mailtoepassingen als Outlook Express, Mozilla, Incredimail, enz.

Bij de installatie van AVG worden er automatische servers gemaakt voor het controleren van e-mail:
één wvoor het controleren van binnenkomende e-mail en één voor het controleren van uitgaande e-
mails. Met behulp van deze twee servers worden e-mails automatisch gecontroleerd op de poorten
110 en 25 (standaardpoorten voor het versturen/ontvangen van e-mails).

E-mailscanner werkt als een interface tussen e-mailclient en e-mailservers op internet.

e Binnenkomende e-mail: als een bericht binnenkomt van de senver, wordt het door het
onderdeel E-mailscanner getest op virussen, worden geinfecteerde bijlagen verwijderd, en
wordt aan het bericht een certificaat gekoppeld. Bij detectie worden virussen meteen
geisoleerd in de map guarantaine. Venwlgens wordt het bericht doorgegeven aan de e-
mailclient.

e Uitgaande e-mail: het bericht wordt door de e-mailclient verstuurd naar de E-mailscanner;
daar wordt het bericht met de bijlagen gescand op virussen, waarna het naar de SMTP-
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server wordt gestuurd (scannen van uitgaande e-mail is standaard uitgeschakeld, maar kan
handmatig worden ingesteld).

E-mailscanner is niet bedoeld voor serverplatforms.
6.3.2. Antispam

Hoe werkt Anti-Spam?

Anti-Spam controleert alle inkomende e-mailberichten en markeert ongewenste e-mails als spam.
Anti-Spam kan het onderwerp wijzigen van e-mail (die is herkend als spam) door er een speciale
teksttekenreeks aan toe te voegen. U kunt dan in uw e-mailclient de e-mails gemakkelijk filteren.
Anti-Spam maakt gebruik van verschillende analysemethoden om de afzonderlijke e-mailberichten
te verwerken. Dit biedt de best mogelijke bescherming tegen ongewenste e-mailberichten. Anti-
Spam maakt voor spamdetectie gebruik van een database die regelmatig wordt bijgewerkt. U kunt
ook RBL-senersopgeven (algemeen toegankelijke databases met e-mailadressen van bekende
'spammers’) en handmatig e-mailadressen toevoegen aan uw Witte lijst (nooit als spam markeren)
en Zwarte lijst (altijd als spam markeren).

Wat is spam?

Spam verwijst naar ongewenste e-mailberichten, die meestal reclame maken voor een product of
senice en naar grote aantallen e-mailadressen die tegelijk verstuurd worden, waardoor de
postbussen van ontvangers vol raken. Spam verwijst niet naar wettige commerciéle e-mail waarvoor
klanten hun toestemming hebben gegeven. Spam is niet alleen vervelend, maar kan ook een bron
zijn van zwendel, virussen of aanstootgevende inhoud.
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6.3.3. E-mailbescherming-interface
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Op het scherm van het onderdeel E-mail Protection staat een korte tekst met een beschrijving van
de functie van het onderdeel en informatie over de huidige status (E-mailscanner is actief). Gebruik
de koppeling Een online rapport weergeven met gegevens over hoe AVG u heeft beschermd
als u gedetailleerde statistieken van AVG Internet Security 2012 -activiteiten en -detecties wilt
weergeven op een speciaal daartoe bestemde pagina van de AVG-website (http://www.avg.com/).

Basisinstellingen van E-mail Protection

In het dialoogwvenster E-mail Protection kunt u tevens een aantal basisfuncties van de functionaliteit
van het onderdeel instellen:

e Binnenkomende berichten scannen (standaard ingeschakeld) — Schakel dit selectievakje
in om op te geven dat alle e-mailberichten die aan uw account zijn gericht, moeten worden
gescand op virussen.

e Uitgaande berichten scannen (standaard uitgeschakeld) - Schakel dit selectievakje in om
op te geven dat alle e-mailberichten die van uw account worden verzonden, moeten worden
gescand op virussen.

e Geef berichtvenster weer terwijl e-mail gescand wordt(standaard ingeschakeld) —
Schakel dit selectievakje in om te bevestigen dat u informatie wilt weergeven via een
berichtvenster dat bij het AVG-pictogram in het systeemvak wordt weergegeven tijdens het
scannen van uw e-mail.
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e Anti-Spam inschakelen (standaard ingeschakeld) - Schakel dit selectievakje in om aan te
geven of u binnenkomende e-mail wilt controleren op de aanwezigheid van ongewenste
berichten.

De softwareleverancier heeft alle AVG-onderdelen ingesteld met het oog op optimale
prestaties. Wijzig de configuratie van AVG niet, tenzij er een goede reden is om dat wel te
doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd door ervaren
gebruikers. Als u de AVG-configuratie moet wijzigen, opent u het menu Extra/ Geavanceerde
instellingen en bewerkt u de AVG-configuratie in het dialoogvenster AVG Geavanceerde
instellingen dat vervolgens wordt geopend.

Knoppen
De wlgende knoppen zijn beschikbaar in het dialoogvenster E-mail Protection:

e Wijzigingen opslaan — Druk op deze knop om de wijzigingen die u in het dialoogvenster
hebt aangebracht op te slaan en toe te passen

e Annuleren — Druk op deze knop als u wilt terugkeren naar het AVG-hoofddialoogvenster (
onderdelenoverzicht)

6.3.4. Detecties door E-mailbescherming
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Het dialoogvenster E-mailscannerdetectie (dat toegankelijk is via Historie / E-mailscannerdetectie)
bevat een lijst met alle door het onderdeel E-mailscannergedetecteerde items. Bij elk object wordt
de wlgende informatie weergegeven:

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

Infectie — beschrijving (indien mogelijk de naam) van het gedetecteerde object

Object — locatie van het object

Resultaat — de bewerking die met het gedetecteerde object is uitgevoerd

Detectietijd — datum en tijdstip waarop het object is gedetecteerd
* Objecttype — type van het gedetecteerde object

In het onderste gedeelte van het dialoogvenster, onder de lijst, vindt u informatie over het totale
aantal gedetecteerde objecten dat erboven wordt weergegeven. Bovendien kunt u de hele lijst met
gedetecteerde objecten exporteren naar een bestand (Lijst exporteren naar een bestand) en alle
invoer over gedetecteerde objecten wissen (Lijst leegmaken).

Knoppen
De interface van E-mailscannerdetectie heeft de wlgende knoppen:
e Lijst vernieuwen — Hiermee kunt u de lijst met gedetecteerde bedreigingen bijwerken.

* Terug — Hiermee kunt u terugkeren naar het vorige weergegeven dialoogvenster.

6.4. Firewall

Een firewall is een systeem dat een toegangsbeleid afdwingt tussen twee of meer netwerken
door verkeer te blokkeren of toe te staan. Firewall omvat een reeks regels die het interne
netwerk beweiligen tegen aanvallen van buitenaf (meestal vanaf internet) en die alle communicatie via
elke netwerkpoort beheren. De communicatie wordt aan de hand van de gedefinieerde regels
beoordeeld en venwlgens toegestaan of geblokkeerd. Als Firewall indringingspogingen detecteert,
worden deze pogingen geblokkeerd en krijgt de indringer geen toegang tot de computer.

Firewall wordt geconfigureerd voor het toestaan of blokkeren van interne/externe communicatie (in
beide richtingen, naar binnen en naar buiten) door opgegeven poorten, en voor opgegeven software.
De Firewall kan bijvoorbeeld worden geconfigureerd om alleen gegevensstromen van internet (zowel
binnenkomend als uitgaand) toe te staan via Microsoft Explorer. Elke poging om internetgegevens te
verzenden of ontvangen via een andere browser zou dan worden geblokkeerd.

Firewall beweiligt uw persoonsgebonden informatie en verhindert dat deze vanaf uw computer wordt
verzonden zonder uw toestemming. Dit onderdeel bepaalt hoe uw computer gegevens met andere
computers op internet of in een lokaal netwerk uitwisselt. Binnen een organisatie beweiligt Firewall
ook afzonderlijke computers tegen aanvallen die door interne gebruikers op andere computers op het
netwerk worden uitgevoerd.

Computers die niet zijn beveiligd door Firewall vormen een gemakkelijk doelwit voor
hackers en gegevensdieven.

Aanbeveling: over het algemeen is het niet raadzaam om meer dan één firewall op een individuele

computer te gebruiken. De computer wordt niet beter beveiligd als u meer firewalls installeert. Het is
waarschijnlijker dat er conflicten tussen deze twee programma's optreden. Daarom raden we u aan
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slechts één firewall op uw computer te gebruiken en alle andere firewalls te deactiveren om zo het
risico op mogelijke conflicten en hiermee verbonden problemen te voorkomen.

6.4.1. Firewallprincipes

Het onderdeel Firewall van AVG Internet Security 2012 beheert alle verkeer op de afzonderlijke
netwerkpoorten op uw computer. Firewall beoordeelt op basis van de gedefinieerde regels
toepassingen die worden uitgevoerd op de computer (en die u wilt verbinden met het Internet/het

lok ale netwerk) of toepassingen die de computer van buitenaf benaderen om verbinding te maken
met de pc. Voor al deze toepassingen geldt dat er via Firewall wordt bepaald of de communicatie op
de netwerkpoorten is toegestaan of wordt geblokkeerd. U wordt standaard door Firewall gewaagd of
u bij een onbekende toepassing (dat wil zeggen een toepassing waanoor geen Firewall-regels zijn
gedefinieerd) de communicatiepoging wilt toestaan of blokkeren.

AVG Firewall is niet bedoeld voor serverplatforms!

Wat AVG Firewall kan doen:

e Communicatiepogingen van bekende toepassingen automatisch toestaan of blokkeren, of u
wagen om bevestiging

¢ Volledige profielen gebruiken met woraf gedefinieerde regels, naar uw wensen

e Owerschakelen tussen profielen, automatisch bij de verbinding met verschillende soorten
netwerken, of de toepassing van verschillende netwerkadapters

6.4.2. Firewallprofielen

Met Eirewall kunt u specifieke regels voor het beweiligingsniveau definiéren afhankelijk van de waag of
de computer zich in een domein bevindt, een zelfstandige computer is of zelfs een notebook. Voor
deze opties zijn verschillende beweiligingsniveaus vereist. De niveaus worden bepaald door de
desbetreffende profielen. Kortgezegd is een Eirewall-profiel een specifieke configuratie van het
onderdeel Eirewall. U kunt een aantal van dergelijke vooraf gedefinieerde configuraties gebruiken.

Beschikbare profielen

¢ Alles toestaan — Een Eirewall-systeemprofiel dat vooraf is ingesteld door de fabrikant en
altijd beschikbaar is. Als dit profiel wordt geactiveerd, wordt al het netwerkverkeer
toegestaan en worden er geen beweiligingsregels toegepast, alsof Eirewall is uitgeschakeld
(alle toepassingen zijn bijvoorbeeld toegestaan, maar de pakketten worden niettemin
gecontroleerd - als u alle vormen van filteren wilt uitschakelen, moet u Firewall
uitschakelen). U kunt dit systeemprofiel niet dupliceren of verwijderen en u kunt de
instellingen niet wijzigen.

e Alles blokkeren — een Eirewall-systeemprofiel dat vooraf is ingesteld door de fabrikant en
altijd beschikbaar is. Als dit profiel wordt geactiveerd, wordt al het netwerkverkeer
geblokkeerd en is de computer vanaf externe netwerken niet toegankelijk. De computer kan
niet naar buiten toe communiceren. U kunt dit systeemprofiel niet dupliceren of verwijderen
en u kunt de instellingen niet wijzigen.
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* Aangepaste profielen - De aangepaste profielen stellen u in staat om de mogelijk heid tot
automatische profielomschakeling te benutten. Dit kan bijzonder nuttig zijn als u
regelmatig verbinding maakt met verschillende netwerken (bijvoorbeeld met een draagbare
computer). Er worden automatisch aangepaste profielen gegenereerd na de installatie van
AVG Internet Security 2012 . Deze dekken afzonderlijke behoeften af met betrekking tot
Firewall-beleidsregels. De wlgende aangepaste profielen zijn beschikbaar:

0 Rechtstreeks verbonden met internet — Geschikt voor gewone desktopcomputers
of draagbare computers die rechtstreeks verbinding maken met internet, zonder extra
beweiliging. Deze opties wordt tevens aanbewlen wanneer u met uw draagbare
computer verbinding maakt met verschillende onbekende en waarschijnlijk
onbeweiligde netwerken, (zoals in een internetcafé, een hotelkamer enzovoort.).De
strengste beleidsregels van Firewall voor dit profiel zorgen ervoor dat zo'n computer
adequaat wordt beweiligd.

o Computer in een domein — geschikt voor computers een lokaal netwerk, zoals op
een school of kantoor. Er wordt aangenomen dat het netwerk professioneel wordt
beheerd en bewiligd via enkele aanwllende maatregelen, zodat het
beweiligingsniveau lager kan zijn dan in bovengenoemde gevallen en er toegang tot
gedeelde mappen, schijfeenheden etc. kan worden toegestaan.

o Klein thuis- of kantoornetwerk — Geschikt voor alle computers binnen een klein
netwerk, zoals een thuisnetwerk of een netwerk binnen een kleine onderneming.
Gewoonlijk kennen dergelijke netwerken geen centrale beheerder. Deze netwerken
bestaan meestal uitsluitend uit verschillende computers die met elkaar zijn
verbonden en er wordt een printer, scanner of soortgelijk apparaat gedeeld. Dit moet
in de Firewall-regels tot uitdrukking worden gebracht.

Profiel omschakelen

Via de functie Profiel omschakelen kan de firewall automatisch omschakelen naar het gedefinieerde
profiel wanneer u een bepaalde netwerkadapter gebruikt of wanneer u bent verbonden met een
bepaald type netwerk. Als aan een netwerkgebied nog geen profiel is toegewezen, zal Firewall de
eerstwlgende keer dat er een verbinding tot stand wordt gebracht met dat gebied, een dialoogvenster
openen met de waag een profiel toe te wijzen. U kunt profielen toewijzen aan alle lokale
netwerkinterfaces en -gebieden en verdere instellingen opgeven in het dialoogvenster Profielen van
gebieden en adapters. In dit dialoogvenster kunt u de functie ook uitschakelen als u er geen gebruik
van wilt maken (in dat geval zal voor alle typen verbindingen het standaardprofiel worden gebruikt).

Gewoonlijk vinden gebruikers met een notebook die afhankelijk zijn van veel verschillende
verbindingen, dit een handige functie. Als u een desktopcomputer hebt en steeds van dezelfde
verbinding gebruikmaakt (bijvoorbeeld een kabelverbinding met internet), hoeft u geen aandacht te
schenken aan het omschakelen van profielen, omdat u de functie waarschijnlijk nooit gebruikt.
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6.4.3. Firewallinterface
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Melding weergeven ¥

Het hoofddialoogvenster Onderdeel Firewall biedt basisinformatie over de functionaliteit en de
status (Actief) van het onderdeel en biedt een beknopt overzicht van de statistische gegevens van
het onderdeel:

e Firewall isingeschakeld voor- De hoeveelheid tijd die is verstreken sinds Firewall voor het
laatst is gestart

e Geblokkeerde pakketten — Het aantal geblokkeerde pakketten, afgezet tegen het totaal
aan gecontroleerde pakketten

e Totaal pakketten - Het totale aantal pakketten dat tijdens het uitvoeren van Firewall is
gecontroleerd

Basisinstellingen van Firewall

e Kies Firewall-profiel - Selecteer een van de gedefinieerde profielen in de keuzelijst (zie het
hoofdstuk Firewall-profielen voor een gedetailleerde beschrijving van de afzonderlijke
profielen en het gebruik daarvan)

e Gamingmodus inschakelen — Schakel deze optie in als u ervoor wilt zorgen dat bij
uitvoering van schermwullende toepassingen (spelletjes, PowerPoint-presentaties, enzovoort
), Eirewall geen dialoogvensters zal openen waarin u wordt gewaagd of u communicatie voor
onbekende toepassingen al dan niet wilt toestaan. Als een onbekende toepassing op dat
moment probeert te communiceren via het netwerk, zal de firewall de poging toestaan of
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blokkeren, op basis van de instellingen in het huidige profiel. Opmerking: Als de
gamingmodus is ingeschakeld, worden alle geplande activiteiten (scans, updates)
uitgesteld tot de toepassing wordt afgesloten.

e Daarnaast kunt u in deze sectie met basisinstellingen kiezen uit drie verschillende opties
die de huidige status van het onderdeel Eirewall definiéren:

o Firewall ingeschakeld(standaardinstelling) — Selecteer deze optie om
communicatie toe te staan aan die toepassingen waanoor Toegestaan is ingesteld in
de set regels die is gedefinieerd voor het geselecteerde Firewall-profiel.

o Firewall uitgeschakeld — Met deze optie schakelt u Firewall wlledig. Alle
netwerkverkeer wordt toegestaan en er wordt niet gecontroleerd.

o Noodmodus (al het internetverkeer blokkeren) — met deze optie blokkeert u al het
verkeer via alle netwerkpoorten. Firewall is weliswaar actief, maar al het
netwerkverkeer is stilgelegd.

Opmerking: de leverancier van de software heeft alle onderdelen van AVG Internet Security 2012
ingesteld met het oog op optimale prestaties. Wijzig de configuratie van AVG niet, tenzij er een
goede reden is om dat wel te doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd
door ervaren gebruikers. Als de noodzaak voor wijziging van de configuratie van Firewall zich
voordoet, opent u het menu Extra / Firewallinstellingen en wijzigt u de firewallconfiguratie in het
dialoogvenster Firewallinstellingen dat dan wordt geopend.

Knoppen

e Configuratie regenereren — de huidige firewallconfiguratie wordt overschreven; het
programma keert terug naar de standaardconfiguratie op basis van automatische detectie.

e Wijzigingen opslaan — Druk op deze knop om de wijzigingen die u in het dialoogvenster
hebt aangebracht, op te slaan en toe te passen.

e Annuleren — Druk op deze knop als u wilt terugkeren naar het AVG-hoofddialoogvenster (
onderdelenoverzicht).

6.5. Antirootkit

Anti-Rootkit is een speciaal ontwikkeld hulpmiddel voor het detecteren en doeltreffend verwijderen
van gevaarlijke rootkits, programma's en technologie die de aanwezigheid van schadelijke software
op een computer kunnen camoufleren. Anti-Rootkit kan rootkits detecteren op basis van een vooraf
gedefinieerde set regels. We wijzen erop dat alle rootkits worden gedetecteerd (niet alleen
geinfecteerde rootkits). Als Anti-Rootkit een rootkit detecteert, betekent dat niet automatisch dat
deze rootkit ook is geinfecteerd. Soms worden rootkits gebruikt als stuurprogramma’s of maken ze
deel uit van een onverdacht programma.

Wat is een rootkit?
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Een rootkit is een programma dat is ontwikkeld om de controle over een computersysteem over te
nemen zonder toestemming van de eigenaren en rechtmatige beheerders van het systeem. Toegang
tot de hardware is zelden vereist omdat een rootkit is bedoeld om de controle over het
besturingssysteem dat op de hardware draait, over te nemen. Gewoonlijk proberen rootkits hun
aanwezigheid te verbergen door het ondermijnen of ontwijken van de standaard
beweiligingsmechanismen van het besturingssysteem. Vaak zijn het bovendien trojaanse paarden die
gebruikers in de waan laten dat ze weilig met hun systeem kunnen werken. De technieken die
worden gebruikt om dit te bereiken omvatten bijvoorbeeld het voor bewakingsprogramma'’s verbergen
van processen die worden uitgevoerd, of het verbergen van bestanden of systeemgegevens voor het
besturingssysteem.

6.5.1. Antirootkit-interface
oF AVG Internet Security 2012 [o[E =
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Stuurprcugramrna's scannen
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Melding weergeven ¥

In het dialoogvenster Anti-Rootkit wordt een beknopte beschrijving gegeven van de functionaliteit
van het onderdeel, wordt u geinformeerd over de huidige status van het onderdeel (Actief) en wordt
informatie weergegeven over de laatste keer dat de Anti-Rootkit-test is gestart (Laatste controle op
rootkits). In het dialoogvenster Anti-Rootkit kunt u bovendien via het menu Extra — Geavanceerde
instellingen geavanceerde instellingen opgeven. Het dialoogvenster waarin u een geavanceerde
configuratie kunt opgeven voor het onderdeel Anti-Rootkit wordt dan geopend.

De softwareleverancier heeft alle AVG-onderdelen ingesteld met het oog op optimale
prestaties. Wijzig de configuratie van AVG niet, tenzij er een goede reden is om dat wel te
doen. Wijzigingen in de instellingen dienen alleen te worden uitgevoerd door ervaren
gebruikers.

Basisinstellingen van Anti-Rootkit

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

In het onderste gedeelte van het dialoogvenster kunt u een aantal basisfuncties voor het scannen op
de aanwezigheid van rootkits instellen. Schakel eerst de selectievakjes in van de objecten die
moeten worden gescand:

e Toepassingen scannen

e DLL-bibliotheken scannen

e Stuurprogramma’s scannen

Venwlgens kunt u de scanmodus kiezen:

e Snelle rootkitscan - Hiermee scant u alle uitgevoerde processen, geladen
stuurprogramma’s en de systeemmap (gewoonlijk c:\Windows).

¢ Volledige rootkitscan - Hiermee scant u alle uitgevoerde processen, geladen
stuurprogramma'’s, de systeemmap (gewoonlijk c:\Windows) en alle lokale schijven, (
waaronder USB-sticks. Diskettestations en cd-rom-stations worden niet gescand).

Knoppen

e Zoeken naar rootkits - Aangezien de rootkitscan geen deel uitmaakt van de wolledige
computerscan, kunt u met behulp van deze knop de rootkitscan rechtstreeks vanuit de
Anti-Rootkit-interface starten.

e Wijzigingen opslaan - Druk op deze knop om alle wijzigingen die in deze interface zijn
aangebracht op te slaan en terug te keren naar het AVG-hoofddialoogvenster (
onderdelenoverzicht).

e Annuleren - Druk op deze knop als u wilt terugkeren naar het AVG-hoofddialoogvenster (
onderdelenoverzicht) zonder dat eventueel aangebrachte wijzigingen worden opgeslagen.

6.6. Systeemprogramma's

Systeemprogramma’s verwijst naar een gedetailleerd overzicht van de omgeving van AVG Internet
Security 2012 en het besturingssysteem. In dit onderdeel vindt u een overzicht van:

e Processen — een lijst met processen (bijv. toepassingen die worden uitgevoerd) die op het
moment van raadplegen actief zijn op de computer

¢ Netwerkverbindingen — lijst met op het moment van raadplegen actieve verbindingen

¢ Autostart — een lijst met alle toepassingen die worden uitgevoerd tijdens het opstarten van
het Windows-systeem

* Browserextensies — een lijst met invoegtoepassingen (bijvoorbeeld toepassingen) die zijn
geinstalleerd in uw internetbrowser.

e L SP-viewer — een lijst met Layered Senvice Providers (LSP's)
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Bepaalde overzichten kunnen worden bewerkt, maar dat wordt alleen aanbevolen aan zeer
ervaren gebruikers!

6.6.1. Processen
oF AVG Internet Security 2012 = [Eem =
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| Terug ‘

In het dialoogvenster Processen staat een lijst met processen (bijv. toepassingen) die worden
uitgewvoerd op de computer. De lijst bestaat uit een aantal kolommen.

e Bedreigingsniveau — grafische aanduiding voor het bedreigingsniveau van het proces op
een schaal met vier niveaus van wij onbelangrijk (= ) tot kritiek (mmmm)

* Procesnaam — de naam van het proces dat momenteel wordt uitgevoerd
e Pad — het fysieke pad naar het proces dat wordt uitgevoerd
e Venster — indien van toepassing, de naam van het toepassingsvenster

¢ PID — het PID (process identification number) is een uniek intern nummer waarmee
Windows het proces aanduidt

Knoppen

De wlgende knoppen zijn beschikbaar op het tabblad Processen:

e Vernieuwen — de lijst met processen bijwerken aan de hand van de huidige status
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e Proces beéindigen — u kunt één of meer toepassingen selecteren en die beéindigen door
op deze knop te klikken. Het beéindigen van toepassingen raden we u ten zeerste af,
tenzij u absoluut zeker weet dat deze toepassingen een bedreiging vormen!

® Terug - Hiermee keert u terug naar het AVG-hoofddialoogvenster (onderdelenoverzicht)

6.6.2. Netwerkverbindingen
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In het dialoogvenster Netwerkverbindingen staat een lijst met verbindingen die actief zijn. De lijst is
verdeeld over een aantal kolommen.

* Toepassing — naam van de toepassing met betrekking tot de verbinding (met uitzondering
van Windows 2000 waarin deze informatie niet beschikbaar is)

Protocol — transmissieprotocoltype dat voor de verbinding wordt gebruikt:

0 TCP - het protocol dat samen met het Internet Protocol (IP) wordt gebruikt om
informatie over het internet te verzenden

0 UDP - een alternatief voor het TCP-protocol

Lokaal adres — IP-adres en het gebruikte poorthummer van de lokale computer

Extern adres — IP-adres en poortnummer van de externe computer waarmee een verbinding
bestaat. Zo mogelijk wordt ook de hostnaam van de externe computer opgezocht.

Status — de meest waarschijnlijke huidige status (Verbonden, Server moet worden
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afgesloten, Luisteren, Actieve afsluiting voltooid, Passieve afsluiting, Actieve afsluiting)

Voor een lijst met alleen externe verbindingen, schakelt u het selectievakje Lokale verbindingen

verbergen in het onderste deel van het dialoogvenster onder de lijst, in.

Knoppen

De wlgende knoppen zijn beschikbaar op het tabblad Netwerkverbindingen:

¢ Verbinding beéindigen — één of meer geselecteerde verbindingen in de lijst worden

verbroken

e Proces beéindigen — een of meer toepassingen die betrekking hebben op de in de lijst
geselecteerde verbindingen afsluiten

e Terug - klik op deze knop als u wilt terugkeren naar het hoofddialoogvenster van AVG
(onderdelenowerzicht).

Soms is het alleen mogelijk om toepassingen te beéindigen die momenteel de status
Verbonden hebben. Het beéindigen van verbindingen raden we u ten zeerste af, tenzij u
absoluut zeker weet dat deze verbindingen een bedreiging vormen!

6.6.3. Autostart
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In het dialoogvenster Autostart staat een lijst met alle toepassingen die worden gestart bij het

opstarten van Windows. Vaak wegen meerdere malware-toepassingen zichzelf automatisch toe aan
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het item in het opstartregister.

Knoppen

De wlgende knoppen zijn beschikbaar op het tabblad Autostart :

e Selectie verwijderen — Druk op deze knop als u een of meer geselecteerde vermeldingen
wilt verwijderen.

e Terug - Klik op deze knop als u wilt terugkeren naar het hoofddialoogvenster van AVG
(onderdelenoverzicht).

Het verwijderen van toepassingen uit de lijst wordt met klem afgeraden, tenzij u absoluut
zeker weet dat deze toepassingen een bedreiging vormen.

6.6.4. Browserextensies
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In het dialoogvenster Browserextensies staat een lijst met invoegtoepassingen (, dat wil zeggen
toepassingen) die zijn geinstalleerd in uw internetbrowser. Deze lijst kan invoegtoepassingen
bevatten voor reguliere toepassingen maar ook potentiéle malware-programma’s. Klik op een object
in de lijst voor gedetailleerde informatie over de geselecteerde invoegtoepassing, die in het onderste
deel van het dialoogvenster wordt weergegeven.

Knoppen
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De wlgende knoppen zijn beschikbaar op het tabblad Browserextensies:

® Geselecteerd object verwijderen - De op dat moment in de lijst geselecteerde
invoegtoepassing verwijderen. Het verwijderen van invoegtoepassingen uit de lijst raden

we u ten zeerste af, tenzij u absoluut zeker weet dat deze een reéle bedreiging
vormen!

® Terug - Hiermee keert u terug naar het AVG-hoofddialoogvenster (onderdelenoverzicht).

6.6.5. LSP-viewer
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| Terug

In het dialoogvenster LSP Viewer staat een lijst met Layered Senice Providers (LSP).

Een Layered Service Provider (LSP) is een systeemstuurprogramma dat is gekoppeld aan de
netwerksenices van het Windows-besturingssysteem. Het verschaft toegang tot alle gegevens die
de computer binnenkomen en verlaten, en kan deze gegevens ook wijzigen. Sommige LSP's zijn
nodig om Windows een verbinding met andere computers te kunnen laten maken, waaronder een
verbinding met het internet. Bepaalde malware-toepassingen kunnen zichzelf echter ook installeren
als een LSP, waardoor zij toegang hebben tot alle gegevens die door uw computer worden
verzonden. Aan de hand van deze lijst kunt u dus alle mogelijke bedreigingen van LSP's controleren.

Soms is het ook mogelijk om defecte LSP's te herstellen (bijvoorbeeld wanneer het bestand is

vernijderd maar de registerwaarden intact zijn gebleven). Zodra een herstelbare LSP wordt
aangetroffen, wordt een nieuwe knop voor reparatie van deze kwestie weergegeven.

Knoppen
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De wlgende knoppen zijn beschikbaar op het tabblad LSP-viewer :

e Windows LSP verbergen - Schakel dit selectievakje uit als u Windows LSP wilt opnemen
in de lijst.

e Terug - Hiermee kunt u terugkeren naar het AVG-hoofddialoogvenster (onderdelenoverzicht
).

6.7. PC Analyzer

Het onderdeel PC Analyzer scant uw computer op systeemproblemen en laat op overzichtelijke
manier zien op welke manier de prestaties in het geding zijn. De gebruikersinterface van het
onderdeel bestaat uit een grafiek met vier lijnen die vier categorieén vertegenwoordigen:
registerfouten, afvalbestanden, fragmentatie en verbroken koppelingen:
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| MU analyseren || Annuleren ‘

* Registerfouten — het aantal fouten in het Windows-register. Repareren van het Windows-
register vergt vrij veel kennis; we raden u dan ook af daar zelf aan te beginnen.

e Afvalbestanden — het aantal bestanden dat waarschijnlijk overbodig is. Het gaat daarbij
wvooral om bestanden in tijdelijke mappen en in de Prullenbak.

* Fragmentatie berekent van het percentage van de vaste schijf dat is gefragmenteerd, dat
wil zeggen dat het al lang in gebruik is, zodat de meeste bestanden nu in fragmenten
verspreid zijn opgeslagen op verschillende delen van de vaste schijf. U kunt dat verhelpen
met een programma voor het defragmenteren van de vaste schijf.

* Verbroken koppelingen — koppelingen die niet langer meer functioneren, die naar niet-
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bestaande locaties leiden, e.d. worden vermeld.

Klik op de knop Nu analyseren om de analyse te starten. De woortgang en de resultaten van de
analyse worden in de grafiek weergegeven:

oF AVG Internet Security 2013 [ ][E ]
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In het resultatenoverzicht staat het aantal systeemproblemen (Fouten) uitgesplitst naar categorie.
De resultaten van de analyse worden bovendien grafisch weergegeven op een as in de kolom Ernst.

Knoppen

¢ Nu analyseren (weergegeven voor de start van de analyse) — de analyse van de computer
starten

e Nu repareren (weergegeven na voltooiing van de analyse) — hiermee kunt u de website van
AVG (http://www.avg.com/, in het bijzonder de pagina met gedetailleerde en actuele
informatie over het onderdeel PC Analyzer weergegeven

e Annuleren - Druk op deze knop als u het uitvoeren van de analyse wilt stoppen of als u wilt
terugkeren naar het AVG-hoofddialoogvenster (onderdelenoverzicht) nadat de analyse is
woltooid

6.8. Identity Protection

Identity Protection is een onderdeel voor anti-malware dat uw systeem beweiligt tegen allerlei
wvormen van malware (zoals spyware, bots, identiteitsdiefstal, enzovoort ) via
gedragsdetectietechnologieén. Dit onderdeel biedt u zonder enige \ertraging beweiliging tegen nieuwe
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virussen. Identity Protection is gericht op het voorkomen van diefstal van uw wachtwoorden,
bankrekeninggegevens, creditcardnummers en andere waardewolle persoonlijke digitale informatie
door allerlei vormen van schadelijke software (malware) die uw pc bedreigen. Het product controleert
of alle programma’s die worden uitgevoerd op uw pc correct functioneren. Identity Protection
detecteert en blokkeert verdacht gedrag en beweiligt uw computer tegen alle nieuwe schadelijke
software.

Het onderdeel Identity Protection beweiligt uw computer realtime tegen nieuwe en zelfs onbekende
bedreigingen. Het onderdeel bewaakt alle (ook verborgen) processen en meer dan 285 verschillende
gedragspatronen. Het onderdeel kan vaststellen of er iets schadelijks op uw systeem plaatsheeft.
Daardoor kan het bedreigingen aan het licht brengen die zelfs nog niet zijn beschreven in de
virusdatabases. Als een onbekend stukje code op uw computer arriveert, wordt dit onmiddellijk
gecontroleerd op schadelijk gedrag en wordt dit item gewolgd. Als wordt geconstateerd dat het
bestand schadelijk is, wordt dit door Identity Protection verwijderd naar de map Quarantaine en
worden alle wijzigingen die in het systeem zijn aangebracht, ongedaan gemaakt (code-injecties,
wijzigingen van het register, het openen van poorten, enzovoort). U hoeft geen scan op te starten om
beweiligd te zijn. De technologie is zeer proactief, behoeft hauwelijks te worden ge-updated, en is
altijd waakzaam.

Identity Protection is een aanvullende beveiliging voor Anti-Virus. AVG raadt u aan om zowel
een antivirusprogramma als Identity Protection te installeren, zodat uw PC volledig is
beveiligd.

6.8.1. Identiteitsbescherming-interface
oF AVG Internet Security 2013 [=R|E=H|
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Het dialoogwenster Identity Protection biedt een beknopt owverzicht van de basisfunctionaliteit en de
status (Actief) van het onderdeel, evenals een aantal statistische gegevens:
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* Bedreigingen verwijderd — het aantal toepassingen dat is gedetecteerd als malware en
dat verwolgens is verwijderd

® Processen bewaakt — het aantal toepassingen dat op dat moment wordt uitgevoerd en
wordt bewaakt door IDP

e Gedragingen bewaakt — het aantal specifieke acties dat in de bewaakte toepassingen
wordt uitgevoerd

Daaronder staat de koppeling Bewaakte processen en activiteitenmonitor weergeven waarmee u de
gebruikersinterface van het onderdeel Systeemprogramma’s opent, waarin een gedetailleerd

owerzicht wordt gegeven van alle bewaakte processen.

Basisinstellingen van E-mail Protection

In het onderste gedeelte van het dialoogvenster kunt u een aantal basisfuncties van de functionaliteit
van het onderdeel instellen:

¢ |dentity Protection activeren (standaard ingeschakeld) — schakel het selectievakje in om
het onderdeel IDP in te schakelen en meer opties weer te geven voor instellingen.

Het kan voorkomen dat Identity Protection een legitiem bestand als verdacht of gevaarlijk
rapporteert. Aangezien Identity Protection bedreigingen herkent op grond van hun gedrag,
treedt dit probleem meestal op wanneer een programma toetsaanslagen opslaat of andere
programma’s installeert, of wanneer er een nieuw stuurprogramma op de computer wordt
geinstalleerd. Maak daarom een keuze uit één van de wlgende manieren waarop Identity
Protection kan reageren als er verdachte activiteiten worden gedetecteerd:

0 Altijd vragen — als een toepassing wordt herkend als malware, wordt u gewaagd of
de toepassing moet worden geblokkeerd (de optie is standaard ingeschakeld en we
raden u aan deze niet te wijzigen, tenzij u een goede reden heeft om dit wel te doen)

0 Gedetecteerde bedreigingen automatisch opslaan in de Quarantaine — alle
toepassingen die worden herkend als malware worden automatisch geblokkeerd

0 Bekende bedreigingen automatisch opslaan in de Quarantaine — alleen
toepassingen waarvan het absoluut zeker is dat het om malware gaat, zullen worden
geblokkeerd

Knoppen
De interface van Identity Protection heeft de wlgende knoppen:

* Wijzigingen opslaan — klik op deze knop om de wijzigingen die u in het dialoogvenster
hebt aangebracht op te slaan en toe te passen

* Annuleren — druk op deze knop als u wilt terugkeren naar het AVG-hoofddialoogvenster(
onderdelenoverzicht)
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6.9. Extern beheer
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stelt beheerders in staat bepaalde handelngen op afstand it te voeren en biedt toegang op afstand tot de logboekbestanden van
Quarantaine en AVG.
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Het onderdeel Extern beheer wordt uitsluitend weergegeven in de gebruikersinterface van AVG
Internet Security 2012 als u de zakelijke editie van het product hebt geinstalleerd (zie de
informatie op het tabblad Versie in het dialoogvenster Informatie voor informatie over de licentie voor
de installatie. U kunt dit dialoogvenster openen met behulp van het systeemmenu-item
Ondersteuning). In het dialoogvenster Extern beheer wordt informatie weergegeven over of het
onderdeel wel of niet actief is en of er een serververbinding aanwezig is. Alle instellingen van het
onderdeel Extern beheer moeten worden opgegeven bij Geavanceerde instellingen / / Extern
beheer.

Raadpleeg de specifiek voor dit onderwerp ontwikkelde documentatie voor gedetailleerde informatie
over de opties en functionaliteit van AVG Extern beheer. U kunt deze documentatie downloaden
vanaf de AVG-website(AVG_WEBSITE%>) in het gedeelte Support center / Downloaden /
Documentatie.

Knoppen

e Annuleren — druk op deze knop als u wilt terugkeren naar het AVG-hoofddialoogvenster (
onderdelenoverzicht).
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7. Mijn apps

Elk van de drie toepassingen LiveKive, Family Safety en PC Tuneup is verkrijgbaar als een
zelfstandig AVG-product en een optioneel deel van uw AVG Internet Security 2012-installatie. In
het dialoogvenster Uw AVG apps (dat toegankelijk is via de knop Mijn apps in het AVG-
hoofddialoogvenster) wordt een overzicht weergegeven van toepassingen die al zijn geinstalleerd en
van toepassingen die optioneel kunnen worden geinstalleerd:
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7.1. LiveKive

LiveKive is speciaal bedoeld voor online gegevensback-ups op beweiligde seners. LiveKivemaakt
automatische back-ups van al uw bestanden, foto's en muziek op één weilige plaats, zodat u deze
kunt delen met familie en wienden en zodat deze bereikbaar zijn vanaf elk apparaat met toegang tot
internet, waaronder iPhones en apparaten met Android. De LiveKive-functies omvatten:

¢ Veiligheidsmaatregelen op het moment dat uw computer en/of vaste schijf beschadigd
raken

e Toegang tot uw gegevens vanaf elk apparaat dat verbonden is met internet
e Eenwoudig organiseren
¢ Delen met iedereen die u autoriseert
Bezoek voor gedetailleerde informatie de bijbehorende AVG-webpagina. U kunt vanaf deze

pagina ook het onderdeel downloaden. U kunt voor het weergeven van deze pagina
gebruikmaken van de LiveKive-koppeling in het dialoogvenster Mijn apps.
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7.2. Veiligheid voor het gezin

Family Safety helpt u uw kinderen beschermen tegen onbehoorlijke websites, media-inhoud en
online zoekopdrachten en rapporteert over hun online activiteiten. U kunt voor elk van uw kinderen
een passend niveau aan bescherming instellen en hen afzonderlijk wolgen met behulp van unieke
aanmeldingen.

Bezoek voor gedetailleerde informatie de bijbehorende AVG-webpagina. U kunt vanaf deze
pagina ook het onderdeel downloaden. U kunt voor het weergeven van deze pagina
gebruikmaken van de LiveKive-koppeling in het dialoogvenster Mijn apps.

7.3. PC TuneUp

De toepassing PC TuneUp is een geavanceerd hulpmiddel voor gedetailleerde analyses en
correcties van het systeem op het gebied van de wijze waarop de snelheid en algehele prestaties
van uw computer kunnen worden verbeterd. PC Tuneup omvat de wlgende functies:

¢ Disk Cleaner - Hiermee verwijdert u overbodige bestanden die leiden tot tragere prestaties
van uw computer.

¢ Disk Defrag - Hiermee defragmenteert u de schijfstations en optimaliseert u de plaatsing
van systeembestanden.

¢ Registry Cleaner - Hiermee herstelt u registerfouten, zodat de stabiliteit van uw pc wordt
bevorderd.

¢ Registry Defrag — Hiermee comprimeert u het register en verwijdert u ruimten die geheugen
in beslag nemen.

¢ Disk Doctor — Hiermee kunt u naar beschadigde sectoren, verloren clusters en
directoryfouten zoeken, zodat deze problemen kunnen worden hersteld.

¢ Internet Optimizer — Hiermee stemt u de algemene instellingen af op een specifieke
internetverbinding.

e Track Eraser — Hiermee verwijdert u de geschiedenis van de computer en het
internetgebruik.

¢ Disk Wiper — Hiermee wist u wije ruimte op schijven, zodat het niet mogelijk is om
vertrouwelijk gegevens terug te zetten.

¢ File Shredder — Hiermee verwijdert u geselecteerde bestanden op een schijf of USB-stick op
een dergelijke wijze dat deze niet meer kunnen worden teruggezet.

¢ File Recovery — Hiermee kunt u per ongeluk van schijven, USB-sticks of camera’s
verwijderde bestanden terugzetten.

¢ Duplicate File Finder — Hiermee kunt u dubbele bestanden zoeken en verwijderen, zodat er
geen schijfruimte wordt verspild.

* Senices Manager — Hiermee kunt u overbodige senices die uw computer trager maken,
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uitschakelen.

e Startup Manager — Hiermee kunt u programma’s beheren die automatisch worden gestart
tijdens het opstarten van Windows.

¢ Uninstall Manager — Hiermee kunt u de softwareprogramma’s die u niet langer nodig hebt
wlledig verwijderen.

e Tweak Manager — Hiermee kunt u honderden verborgen Windows-instellingen afstemmen.

e Task Manager - Hiermee kunt u alle processen en senices die worden uitgevoerd,
weergeven, evenals alle vergrendelde bestanden.

e Disk Explorer - Hiermee kunt u weergeven welke bestanden op de computer de meeste
ruimte in beslag nemen.

e Systeemgegevens - Hiermee kunt u gedetailleerde informatie weergeven over geinstalleerde
hardware en software.

Bezoek voor gedetailleerde informatie de speciale AVG-webpagina. U kunt het onderdeel via
deze pagina onmiddellijk downloaden. U kunt hiertoe gebruikmaken van de PC Tuneup-
koppeling in het dialoogvenster Mijn apps.
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8. AVG Werkbalk Beveiliging

AVG Werkbalk Beveiliging is een hulpmiddel dat nauw samenwerkt met het onderdeel
LinkScanner en dat tijdens het surfen op internet uw maximale beweiliging waarborgt. De installatie
van AVG Werkbalk Beveiliging is binnen AVG Internet Security 2012 optioneel. U wordt
gedurende het installatieproces gewaagd of u het onderdeel wilt installeren. AVG Werkbalk
Beveiliging is rechtstreeks beschikbaar in uw internetbrowser. Er wordt momenteel ondersteuning
geboden voor de wlgende internetbrowsers: Internet Explorer (versie 6.0 en hoger) en/of Mozilla
Firefox (versie 3.0 en hoger). Er wordt geen ondersteuning geboden voor andere browsers (wanneer u
alternatieve internetbrowsers gebruikt, zoals Avant Browser, moet u rekening houden met
onverwacht gedrag).

€ Google - Windows Internet Explorer == (==
OO - [ &) hetpussmmgosgle.czr ~[ 43 x| [ avG Secure search 2 |
.AVG - I Q, Zoeken | |2 Rekenmachine (27 Kladblok L) Windows Yerkerner L Weer Facebook

W e I@Gnngle Iil - v g v |2 Page v (F Toals v ”

AVG Werkbalk Beveiliging bestaat uit de wlgende onderdelen:
¢ Het AVG-logo met de venolgkeuzelijst:

0 AVG Secure Search - U kunt rechtstreeks vanuit de AVG Werkbalk Beveiliging
zoeken, dankzij het AVG Secure Search-programma. Alle zoekresultaten worden
voortdurend gecontroleerd door de Search-Shield-senice, zodat u zich online
absoluut weilig kunt voelen.

o Huidig bedreigingsniveau - Hiermee opent u de webpagina van het viruslab met
een grafische weergave van het huidige bedreigingsniveau op het web.

0 AVG Threat Labs — Hiermee opent u de pagina voor siterapporten op de AVG-
website (http://www.awg.com/). U kunt op deze pagina op naam zoeken naar
specifieke bedreigingen en gedetailleerde informatie over afzonderlijke bedreigingen
weergeven.

0 Werkbalk Help - Hiermee opent u de online Help met Help-onderwerpen over de
gehele functionaliteit van AVG Werkbalk Beveiliging.

o Productfeedback verzenden - Hiermee opent u een webpagina met een formulier
dat u kunt inwllen als u ons wilt voorzien van feedback over AVG Werkbalk
Beveiliging.

o Info... - Hiermee opent u een nieuw venster met informatie over de huidige
geinstalleerde versie van AVG Werkbalk Beveiliging.

e Zoekvak - Hiermee kunt u op internet zoeken met gebruik van AVG Werkbalk
Beveiliging , zodat u wolledig wveilig en comfortabel kunt zoeken, aangezien alle
zoekresultaten honderd procent weilig zijn. Typ een trefwoord of zin in het zoekvak en druk
op de knop Zoeken (of op Enter). Alle zoekresultaten worden door de Search-Shield-
senice voortdurend gecontroleerd (binnen het onderdeel Link Scanner).

¢ Snelkoppelingen voor snelle toegang tot deze toepassingen: Rekenmachine, Kladblok,
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Windows Verkenner

* Weer — Deze knop opent een nieuw dialoogvenster met informatie over het huidige weer op
uw locatie en de weersverwachting voor de komende twee dagen. Deze informatie wordt
regelmatig bijgewerkt (om de 3-6 uur). U kunt in dit dialoogvenster handmatig de gewenste

locatie instellen en u kunt instellen of u temperatuurinformatie wilt weergeven in graden
Celsius of Fahrenheit.

=]
@ - =g E o
The Brno, Czech Republic (L G
=l Updated: 8¢31/11 1:30 PM Local Time [ change location ]
Channel
weather.com Sunrise: 06:07
2 1 DC Sunset: 07:40
Today Thursday Friday
Hi: 22°C Hi: 26°C Hi: 26°C
Lo: 13°C Lo: 13°C Lo: 13°C

e Facebook — Deze knop maakt het mogelijk om rechtstreeks vanuit AVG Werkbalk
Beveiliging verbinding te maken met sociale netwerk Facebook. gedrag.
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9. AVG Geavanceerde instellingen

Het dialoogvenster voor een geavanceerde configuratie van AVG Internet Security 2012 wordt
geopend in een nieuw dialoogvenster, Geavanceerde AVG instellingen. Het venster is
onderverdeeld in twee secties. Het linker deelvenster bevat een boomstructuur voor navigatie naar de
opties voor programmaconfiguratie. Selecteer het onderdeel (of een deel daarvan) waarvoor u de
configuratie wilt wijzigen om het bijbehorende dialoogvenster in het rechter deelvenster te openen.

9.1. Weergave

Het eerste onderdeel van de navigatiestructuur, Weergave, verwijst naar de algemene instellingen
van de AVG Internet Security 2012-gebruikersinterface en bevat een aantal basisopties die
betrekking hebben op het gedrag van de toepassing:

(= e s

¥ Geavanceerde instellingen 24G

Taalselectie

Geluiden

Update

7 .
Anti-Raotkit Systearmvakwaarschuwingen weergeven

Identity Protection

Potentieel ongewenste programmn
Quarantaine

Prograrnma voor productverbeteri
= Foutstatus negeren

Beveiiging door AVG tijdelik uitsch Wiizigingen in de taal worden doorgevoerd na een herstart van de toepassing.
-5 Antivirus Taal gebruikersinterface selecteren:
@35 E-mail Protection [Nederlands -
55 LinkScanner
w4 Srans
-l schemats Systeemvak meldingen
E ...
-
-

Ower updates weergeven

[Clover statuswijziging van onderdelen weergeven

[¥IMet betrekking tot Resident Shield weergeven (automatische actie)
OWEr SCANNEN weergeven

[¥IMet betrekking tot Firewal weergeven

[¥]Meldingen voor profielwijzigingen weergeven
[CIMelding weergeven bij het maken van een rieuwe toepassingsregel
[ZImet betrekking tot E-mailscanner weergeven
[¥] statistische meldingen wesrgeven
Systeemvakwaarschuwingen voor AYE accelerator weergeven
[¥] Prestatiemeldingen van sVG Advies weergeven

Gamingmodus

Schakel de Gamingrodus in wanneer een toepassing wordt uitgevoerd die het
volledige scherm beslaat

4 1 ] ¢

| | Annuleren @ ToRpassen

Taalselectie

U kunt in de verwlgkeuzelijst in de sectie Taalselectie de gewenste taal kiezen. De geselecteerde
taal wordt venwlgens gebruikt voor de gehele AVG Internet Security 2012 -gebruikersinterface. De
venolgkeuzelijst bevat alleen de talen die u eerder tijdens het installatieproces hebt geinstalleerd (zie
het hoofdstuk Aangepaste opties) plus Engels (Engels wordt standaard automatisch geinstalleerd).
Als u het op een andere taal instellen van AVG Internet Security 2012 wilt wltooien, moet u de
toepassing opnieuw starten. Volg daartoe de wolgende stappen:
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e Selecteer in de verwlgkeuzelijst de gewenste taal voor de toepassing

* Bewestig uw keuze door op de knop Toepassen te klikken (deze knop wordt in de
rechterbenedenhoek van het dialoogvenster weergegeven)

® Klik op de knop OK om te bewvestigen

e Er wordt een nieuw dialoogvenster weergegeven met de vermelding dat voor het wijzigen van
de taal van de toepassing opnieuw opstarten nodig is van AVG Internet Security 2012

* Druk op de knop De toepassing nu opnieuw starten om in te stemmen met het opnieuw
opstarten van het programma en wacht totdat de taalwijzing van kracht wordt:

oF 245 Internet Security 2012

‘ De toepassing moet ophieuw worden opgestart om de taabwiiziging van kracht te laten worden,

| Start de toepassing Ny opnieuw op | | Sluiten

Systeemvakmeldingen

Deze sectie biedt u de mogelijkheid om de weergave van systeemmeldingen over de status van de
AVG Internet Security 2012-toepassing te onderdrukken. Systeemmeldingen worden standaard
weergegeven. Het wordt met klem aangeraden om deze configuratie te behouden.
Systeemmeldingen informeren u bijvoorbeeld over het scanproces, het updateproces of een
statuswijziging van een onderdeel van AVG Internet Security 2012 . Het is belangrijk dat u
aandacht aan deze meldingen besteedt.

Wanneer u echter om welke reden dan ook besluit dat u niet op deze wijze wilt worden geinformeerd
of dat u alleen bepaalde meldingen (die betrekking hebben op een specifiek AVG Internet Security
2012-onderdeel) wilt weergeven, kunt u uw voorkeuren instellen door de wlgende opties in of uit te
schakelen:

e Systeemvakwaarschuwingen weergeven (standaard ingeschakeld) - Standaard worden
alle waarschuwingen weergegeven. Schakel dit selectievakje uit als u de weergave van alle
systeemmeldingen wolledig wilt uitschakelen. Als u de optie inschakelt, kunt u selecteren
welke meldingen u wilt weergeven:

0 Systeemvakmeldingen over updates weergeven (standaard ingeschakeld) - Bepaal
of informatie over AVG Internet Security 2012 het starten, de voortgang en het
woltooien van het updateproces moet worden weergegeven.

0 Systeemvakmeldingen over statuswijziging van onderdelen weergeven
(standaard uitgeschakeld) — Bepaal of informatie over de activiteit/inactiviteit van een
onderdeel of over een mogelijk probleem met het onderdeel moet worden
weergegeven. Wanneer de foutstatus van een onderdeel wordt gerapporteerd, heeft
deze optie hetzelfde effect als de informatieve functie van het systeemvakpictogram
dat een probleem aangeeft met een AVG Internet Security 2012-onderdeel.
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o Systeemvakmeldingen met betrekking tot Resident Shield weergeven
(automatische actie) (standaard ingeschakeld) — Bepaal of u informatie over
procedures voor het opslaan, kopiéren en openen van bestanden wilt weergeven of
niet (deze instelling wordt alleen weergegeven als de Resident Shield-optie
Automatisch herstel is ingeschakeld).

o0 Systeemvakmeldingen over scannen weergeven (standaard ingeschakeld) -
Bepaal of u informatie over het automatisch starten van geplande scans, de
wvoortgang en de resultaten wilt weergeven

0 Waarschuwingen in het systeemvak met betrekking tot Eirewall weergeven
(standaard ingeschakeld) - Bepaal of informatie over statussen en processen van
Firewall, zoals waarschuwingen over het activeren en deactiveren van het onderdeel,
meldingen van geblokkeerd verkeer, enz. moet worden weergegeven. Bij dit onderdeel
vindt u nog twee specifieke selectieopties (zie het hoofdstuk Firewall elders in dit
document voor een nadere uitleg met betrekking tot deze opties):

- Meldingen voor profielwijzigingen weergeven (standaard ingeschakeld) — U
wordt in kennis gesteld van automatische wijzingen in Firewall-profielen.

- Melding weergeven bij het maken van een nieuwe toepassingsregel
(standaard uitgeschakeld) — U wordt in kennis gesteld van het automatisch maken
van Firewall-regels voor nieuwe toepassingen op basis van een \eilige lijst.

o Systeemvakmeldingen met betrekking tot E-mailscanner weergeven (standaard
ingeschakeld) — Bepaal of u informatie over het scannen van alle inkomende en
uitgaande e-mailberichten wilt weergeven.

o Statistische meldingen weergeven (standaard ingeschakeld) - Zorg enoor dat deze
optie is ingeschakeld als u op een regelmatige basis statistische gegevensmeldingen
wilt weergeven in het systeemvak.

o Systeemvakmeldingen over AVG Accelerator weergeven (standaard
ingeschakeld) - Bepaal of u informatie over activiteiten van AVG Accelerator wilt
weergeven. AVG Accelerator zorgt voor het soepel afspelen van online video en
maakt aanwllende downloads eenvoudiger.

0 AVG Advice-prestatiemeldingen weergeven (standaard ingeschakeld) - AVG
Advice bewaakt de prestaties van de ondersteunde internetbrowsers (Internet
Explorer, Chrome, Firefox, Opera en Safari) en informeert u wanneer uw browser de
aanbewlen geheugenhoewvoeelheid overschrijdt. In een dergelijke situatie lopen de
prestaties van de computer mogelijk in belangrijke mate terug en is het raadzaam om
uw internetbrowser opnieuw te starten, zodat de processen worden versneld. Zorg
ervoor dat de optie AVG Advice-prestatiemeldingen weergeven is ingeschakeld
als u wilt worden geinformeerd.
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¥ AVG Advies

x]

AMG heeft ontdekt dat de volgende
toepassing zeer veel geheugen gebruikt:

9" Windows® Internet Explorer

Totaal geheugen in gebruik: 941 MB

AMG razadt u aan de toepassing te sluiten en
opnieuw te starten voor snellere
prestaties.

Wiizigen wanneer deze meldingen worden
wWEBNgEqEvEn

Gamingmodus

Deze AVG-functie is ontworpen woor schermwllende toepassingen, waarbij AVG-meldingen (die
bijvoorbeeld worden weergegeven wanneer er een geplande scan start) een verstorend effect zouden
kunnen hebben (de toepassing zou geminimaliseerd kunnen worden of de afbeeldingen zouden
beschadigd kunnen worden). Om dat te voorkomen houdt u het selectievakje Schakel de
gamingmodus in wanneer een toepassing wordt uitgevoerd die het volledige scherm beslaat
ingeschakeld (standaard ingeschakeld).
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9.2. Geluiden

In het dialoogvenster Geluiden kunt u instellen of u via een geluidssignaal in kennis gesteld wilt
worden van specifieke acties van AVG Internet Security 2012:

¥ Geavanceerde instellingen 24G

(= e s

Liden
Bevelliging door AVG tijdelijk uitsch
Antivirus
E-rnail Protection
LinkScanner
J@ Scans
H Schema's
Update
Anti-Rootkit
Identity Protection
= Potentieel ongewenste prograrmn
Quarantaine
Prograrnma voor productverbeteri
= Foutstatus negeren

e O IO o OO o O e O O e O

< 1 | ¢

[¥] Geluid gebeurtenissen inschakelen (deze optie wordt gedefinieerd per gebiuiker)

[V]speel geen geluiden af als een schermvullende toepassing actief is

Gebeurtenis

Scan gestart

Scan voltooid

Scan voltooid en bedreiging gev...
Resident Shield waarschuwing
wWaarschuwing Onling Shield
Update gestart

Update voltooid

Update rishukt

Bestand Bladeren. ..

Play
C:\Program Filest AVGAYG20
Ci\Program Fles\avaiavaeo | Verwideren
C:\Program Filest AVGAYG20

C\Program Filest AVGELAYGE20

4 nr

Standaard

)

Ok || Annuleren ||@Toepassen |

De instellingen zijn uitsluitend geldig voor de huidige gebruikersaccount. Dit betekent dat iedere
gebruiker op de computer eigen geluidsinstellingen kan gebruiken. Als u geluidsmeldingen wilt
gebruiken, laat u het selectievakje Geluid gebeurtenissen inschakelen ingeschakeld (de optie is
standaard ingeschakeld), zodat de lijst met alle relevante acties is geactiveerd. Daarnaast is het
mogelijk wenselijk om de optie Speel geen geluiden af als een schermvullende toepassing actief
is in te schakelen, zodat geluidssignalen worden onderdrukt wanneer deze hinderlijk kunnen zijn (zie
ook de sectie Gamingmodus in het hoofdstuk Geavanceerde instellingen/Weergave in dit document)

Knoppen

e Bladeren — Gebruik nadat u de gewenste gebeurtenis hebt geselecteerd in de lijst de knop
Bladeren om een geluidsbestand op uw schijf te selecteren, zodat u dit kunt toewijzen.
(Houd er rekening mee dat er momenteel uitsluitend ondersteuning wordt geboden voor *.

wav-geluiden.)

e Afspelen — Als u het geselecteerde geluid wilt beluisteren, markeert u de gebeurtenis in de
lijst en drukt u op de knop Afspelen.
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e Verwijderen — Gebruik de knop Verwijderen om het geluid dat aan een specifieke
gebeurtenis is toegewezen te verwijderen.

9.3. Beveliliging door AVG tijdelijk uitschakelen

In het dialoogwvenster Beveiliging door AVG tijdelijk uitschakelen kunt u de wlledige bescherming
door AVG Internet Security 2012 in één keer uitschakelen.

Maak alleen gebruik van deze optie als het absoluut noodzakelijk is!

¥ Geavanceerde instellingen 24G [ = (===
Beveiliging door A¥G tijdelijk uitschakelen
[Ceeveiiging door &G tijdelik uitschakelen
E Dit wordt afgeraden en zou aleen moeten worden gedaan als u problernen
[ ondervindt bij het installeren van software of tijdens het oplossen van technische
e problernen.
[
£ Schema's
[ Update
[ Anti-Rootkit
[ Identity Protection
Potentieel ongewenste programmn
Quarantaine
Prograrnma voor productverbeteri
Foutstatus negeren
< 1 3
(7 Standaard @ Ok || Annuleren | |@ Toepassen |

In de meeste gevallen is het niet nodig om AVG Internet Security 2012 uit te schakelen voordat u
nieuwe software of stuurprogramma’s installeert, zelfs niet als het installatieprogramma of de
softwarewizard voorstelt eerst lopende programma's en toepassingen uit te schakelen om ervoor te
zorgen dat er zich geen ongewenste onderbrekingen voordoen tijdens het installatieproces. Als u
tijdens de installatie daadwerkelijk op problemen mocht stuiten, kunt u eerst proberen om de
residente beweiliging uit te schakelen (Resident Shield uitschakelen) . Als u AVG Internet Security
2012 tijdelijk moet uitschakelen, moet u de beweiliging zo snel mogelijk opnieuw inschakelen. Uw
computer is kwetsbaar en kan worden aangevallen als u verbonden bent met internet of een netwerk
gedurende de tijd dat uw beweiliging is uitgeschakeld.

De AVG-beveiliging tijdelijk uitschakelen

e Schakel het selectievakje Beveiliging door AVG tijdelijk uitschakelen in en bevestig uw
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keuze door op de knop Toepassen te drukken.

e Stel in het dialoogvenster Beveiliging door AVG tijdelijk uitschakelen dat wordt geopend
in hoelang u AVG Internet Security 2012 wilt uitschakelen. De beweiliging wordt gedurende
10 minuten uitgeschakeld. Dit is over het algemeen woldoende voor veelvoorkomende taken,
zoals het installeren van nieuwe software, enzowoort. De standaardinstelling voor tijdsduur is
maximaal 15 minuten. U kunt deze standaardperiode om \eiligheidsredenen niet langer
maken. Nadat de opgegeven periode is verstreken, worden alle gedeactiveerde onderdelen
automatisch opnieuw geactiveerd.

oF A6 Anti-Virus 2012 EXT)

(ﬁ Beveiliging door AVG tijdelijk uitschakelen

Waarschuwing: hiermee schakelt u de beveiliging door AVG tijdelijk uit. De
computer is kwetsbaar voor bedreigingen als AV is Litgeschakeld. Selectesr
higronder de effectieve tijdsduur voor het uitschakelen, Aan het einde van deze
petiode zal de beveiliging voor uw computer weer worden ingeschakeld. U kunt de
bescherming ook altijd inschakelen door met de rechtermuisknop op het
systeemvakpictogram van AVG te klkken en Bevelliging door AYG inschakelen te
selecteren,

Schakel AWG Uit gedurende:

(7 | Ok | | Annuleren

9.4. Anti-Virus

Typ hier de tekst van het onderwerp.
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9.4.1. Resident Shield

Resident Shield biedt live bescherming voor bestanden en mappen tegen virussen, spyware en
andere malware.

¥ Geavanceerde instellingen 24G = [= ]

Weargave
Geluidan R.esident Shield Instellingen
Beveiliging doar A4S tijdelijk uitsch [¥1nschakelen Resident Shisld
Antivirus
SR esi Shield
Expertinstelingen
= Uitzondetingen [¥]Rapporteer bedreigingen door mogelik ongewenste programma's en spyware

[¥]ragen voor het verwijderen van bedreigingen

[ Tracking cookies scannen

. Cache-server [[verbeterde set potentieel ongewenste programma's rapporteren

D"{ E.-mall Protection [[Bestanden scannen bij shiten

EJ--{., LinkScanner

EJ--Q Srars [¥]Boatsector van verwisselbare media scannen

EJ--@ Schema's [¥IHevristische methode gebruiken

-5 Update [V Bestanden scannen waarnaar in de registry wardt verwezen
E - Antl_R.DDtklt ) [l Grondig scannen inschakelen

55 Identity Protection

Patentieel angewenste programm [¥Beveiiging van Instant Messaging en P2P-downioads inschakelen
Quarantaine

Prograrnma voor productverbeteri
Foutstatus negeren

4 1 ] ¢

Standaard W ok || Arinuleren ||@Tuepassen

U kunt in het dialoogvenster Resident Shield Instellingen de wolledige residente beweiliging
activeren of deactiveren door het selectievakje Resident Shield inschakelen in of uit te schakelen(.
Deze optie is standaard ingeschakeld). Daarnaast kunt u selecteren welke functies van de residente
beweiliging u wilt activeren:

e Tracking cookies scannen (is standaard uitgeschakeld) - Deze parameter bepaalt dat
cookies tijdens scannen moeten worden gedetecteerd. (HTTP-cookies worden gebruikt
voor verificatie, tracking en het bijhouden van bepaalde informatie over gebruikers, zoals
voork euren voor websites of de inhoud van wink elwagentjes.)

e Rapporteer bedreigingen door mogelijk ongewenste programma'’s en spyware (is
standaard ingeschakeld) — Schakel dit selectievakje in als u het Anti-Spyware-programma
wilt activeren, zodat er niet alleen op virussen, maar ook op spyware wordt gescand.
Spyware behoort tot een twijfelachtige categorie malware: ook al vormt het gewoonlijk een

weiligheidsrisico, sommige van deze programma's worden met opzet geinstalleerd. Het is
raadzaam deze functie niet uit te schakelen, omdat hij de bescherming van uw computer
vergroot.

e Verbeterde set potentieel ongewenste programma'’s rapporteren (is standaard
uitgeschakeld) - Schakel dit selectievakje in als u pakketten die met spyware zijn
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uitgebreid, wilt detecteren. Dit zijn programma’s die in orde en onschadelijk zijn wanneer u
deze rechtstreeks van de fabrikant verkrijgt, maar die op een later tijdstip kunnen worden
misbruikt voor schadelijke doeleinden. Dit is een aanwllende maatregel ter bevordering van
de weiligheid van uw computer, al kunnen er ook legale programma’'s door worden
geblokkeerd; om die reden is de functie standaard uitgeschakeld.

® Bestanden scannen bij sluiten (is standaard uitgeschakeld) - Scannen bij het sluiten zorgt
envoor dat AVG actieve objecten (zoals toepassingen, documenten, enzowvoort) scant
wanneer deze worden geopend en wanneer deze worden gesloten. Deze functie beweiligt uw
computer tegen bepaalde typen geavanceerde virussen.

* Bootsector van verwisselbare media scannen (is standaard ingeschakeld)

® Heuristische methode gebruiken (is standaard ingeschakeld) — Er worden voor het
detecteren heuristische analyses gebruikt (dynamische emulatie van instructies van
gescande objecten in een virtuele computeromgeving).

e Alle bedreigingen automatisch verwijderen (is standaard uitgeschakeld) — Eventueel
gedetecteerde infecties worden automatisch hersteld als er een oplossing beschikbaar is.
Alle infecties die niet kunnen worden hersteld, worden verwijderd.

® Bestanden scannen waarnaar in de registry wordt verwezen (is standaard ingeschakeld)
— Deze parameter geeft aan dat AVG alle uitvoerbare bestanden scant die aan het
opstartregister zijn toegevoegd, zodat wordt voorkomen dat een bekende infectie wordt
uitgewoerd wanneer de computer de wlgende keer opnieuw wordt opgestart.

* Grondig scannen inschakelen (is standaard uitgeschakeld) - In specifieke situaties (in
geval van extreme nood) kunt u deze optie inschakelen, zodat de meest grondige
algoritmes worden geactiveerd, waarmee alle mogelijk bedreigende objecten zeer grondig
worden gecontroleerd. Deze manier van scannen kost echter erg veel tijd.

* Beveiliging van Instant Messaging en P2P-downloads inschakelen (is standaard
ingeschakeld) - Schakel dit selectievakje in als u wilt controleren of communicatie via
expresberichten (zoals via (ICQ, MSN Messenger, enzovoort).) en P2P-downloads wij zijn
van virussen.
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In het dialoogvenster Bestanden gescand door Resident Shield kunt u opgeven welke
bestanden gescand moeten worden (aan de hand van de extensies):

¥ Geavanceerde instellingen 24G [ = (===

Bestanden gescand door Resident Shield
() Alle bastandan scannen
De volgende extensies uitsluiten bij het scannen:

@ Infecteerbare bestanden en geselecteerde docurmenttypen scannen
Bestanden met de volgende extensie altijd scannen:

: 386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY,; DLL; DO*; DR, E
H-$5
EJ--Q Scans [¥]Bestanden zonder extensie altijd scannen
w05 Schemna's
£ Dre Pesident Shield scant
[
Identity Protecti Resident Shield scant alle bestanden met de volgende extensie:
G entity Frotection 366, ASP;EATEIN; BMP;BO0; CHIM; CLA; CLAS™*; CMD; CNM;COM; CPL; DEV; DLL; DO DRY;

Patentiesl ongewenste programm EML;EXE; GIF;HLP;HT *;IMF; ML JPEG™; JPG; 15 LNK MO *; MS G MW S, OO O PO PD
Quarantaine F;PGM;PHP*;PIF; PL* PMNG;POT; PP *,SCR,; SHS, SMM SWE; 575, TIF WEBE,; WES, VBN, WD,

. WINF XL *, XML, 2L *
Pragramma vaor productverbeter Scannen van bestanden zonder extensie is ingeschakeld.
Foutstatus negeren

4 I | 3

Standaard |@' Ok || Annuleren | |@ Toepassen

Schakel het desbetreffende selectievakje in om aan te geven of u de optie Alle bestanden scannen
of alleen de optie Infecteerbare bestanden en geselecteerde documenttypen scannen wilt
inschakelen. Als u de laatste optie kiest, kunt u verwlgens een lijst met extensies opgeven voor het
definiéren van bestanden die moeten worden uitgesloten bij het scannen en u kunt een lijst met
extensies opgeven voor het definiéren van bestanden die onder alle omstandigheden moeten worden
gescand.

In het vak De Resident Shield scantworden de huidige instellingen samengevat, samen met een
uitgebreid overzicht van wat Resident Shield daadwerkelijk zal scannen.
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¥ Geavanceerde instellingen 24G = [= ]

Resident Shield — Uitzonderingen

Bestand Pad toevoegen

L ChUsershAdrninistrator AppDatal Roaming thunderbirdiPr
|| CiUsers\ Administrator,AppDataRaaming) thunderbird|Pr Bestand toevoegen

l

Bewerken

[
[-$5 LinkScanner Werwijderen
EJ--Q Scans

-k Schema's
EJ B Update Lijst bewetken
£ Anti-Rootkit
[ Identity Protection

Potentieel ongewenste programmn
Quarantaine

Prograrnma voor productverbeteri
{;, Foutstatus negeren

4 I »
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In het dialoogwenster Resident Shield — Uitzonderingen kunt u mappen en bestanden opgeven die
Resident Shield moet negeren bij het scannen.

Het wordt met klem aangeraden om geen mappen en bestanden over te slaan, tenzij dit
absoluut noodzakelijk is.

Knoppen
Dit dialoogvenster heeft de wlgende knoppen:

e Pad toevoegen— klik op deze knop om mappen op te geven die tijdens het scannen
moeten worden owergeslagen. U kunt deze mappen venwlgens één voor €én selecteren in
de navigatiestructuur van de lokale schijf

¢ Bestand toevoegen — klik op deze knop om bestanden op te geven die tijdens het scannen
moeten worden owergeslagen. U kunt deze bestanden verwlgens één woor één selecteren in
de navigatiestructuur van de lokale schijf

¢ tem bewerken — klik op deze knop als u het opgegeven pad naar een geselecteerd
bestand of een geselecteerde map wilt bewerken

e Verwijderen— klik op deze knop om het pad naar een geselecteerd item uit de lijst te
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verwijderen

e Lijst bewerken - Klik op deze knop als u de gehele lijst met uitzonderingen wilt bewerken.
Vernwlgens wordt er een nieuw dialoogvenster weergegeven dat hetzelfde werkt als een
standaardteksteditor

9.4.2. Cacheserver

Het dialoogvenster Instellingen Cache-server heeft betrekking op het cachesenerproces dat is
ontworpen met het oog op het verhogen van de snelheid van alle typen AVG Internet Security 2012-
scans:

¥ Geavanceerde instellingen 24G = [= ]
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De cacheserver verzamelt en bewaart informatie over vertrouwde bestanden (een bestand wordt
beschouwd als een vertrouwd bestand als dit is ondertekend met een digitale handtek ening die
afkomstig is van een vertrouwde bron). Deze bestanden worden automatisch als \eilige bestanden
beschouwd en hoeven niet opnieuw te worden gescand.

Het dialoogvenster Instellingen Cache-server biedt de wlgende configuratieopties:

e Caching ingeschakeld (standaard ingeschakeld) - Schakel het selectievakje uit om de
Cache-server uit te schakelen en het cachegeheugen te legen. Let op: het scannen kan
trager verlopen, en de prestaties van de computer kunnen te wensen ower laten, omdat elk
afzonderlijk bestand dat wordt gebruikt, eerst moet worden gescand op virussen en
spyware.
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* Toevoegen nieuwe bestanden aan cache inschakelen ( standaard ingeschakeld) -
Schakel dit selectievakje uit om te verhinderen dat nog meer bestanden worden toegevoegd
aan het cachegeheugen. Alle bestanden die al zijn opgeslagen in de cache, blijven daar
totdat het cachen helemaal wordt uitgeschakeld, of tot de eerstwlgende update van de
virusdatabase.

U wordt met klem aangeraden om de standaardinstellingen te behouden en beide opties
ingeschakeld te laten, tenzij u over een goede reden beschikt om de cachteserver uit te
schakelen. Als u dat niet doet, kan er een belangrijke achteruitgang van de snelheid en
prestaties van uw systeem optreden.

9.5. E-mailbescherming

In de sectie E-mail Protection kunt u gedetailleerde configuratie-instellingen van de e-mailscanner
en Anti-Spam bewerken:

9.5.1. E-mailscanner
Het dialoogvensterE-mailscanner is ondernverdeeld in drie secties:
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E-mail scannen

E-mail scannen — in dit gedeelte kunt u het wlgende instellen voor binnenkomende en uitgaande e-
mailberichten:
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* Binnenkomende e-mail scannen (standaard ingeschakeld) — Als het selectievakje wordt
ingeschakeld, wordt alle bij uw e-mailclient binnenkomende e-mail gescand

e Uitgaande e-mail scannen (standaard uitgeschakeld) — Als het selectievakje wordt
ingeschakeld, wordt alle door uw e-mailaccount verzonden e-mail gescand

e Onderwerp wijzigen van met virus geinfecteerd bericht (standaard uitgeschakeld) — als
u het selectievakje inschakelt, wordt u gewaarschuwd als er een geinfecteerd bericht is
gedetecteerd. Die tekst zal dan worden toegevoegd aan de onderwerpregel van elk
geinfecteerd e-mailbericht, zodat het bericht beter als zodanig kan worden herkend en kan
worden gefilterd. De standaardwaarde is ***VIRUS***, het is raadzaam die te handhaven.

Scaneigenschappen

Scaneigenschappen — in dit gedeelte kunt u opgeven hoe e-mailberichten moeten worden gescand:

e Heuristische methode gebruiken (standaard ingeschakeld) — schakel dit selectievakje in
om gebruik te maken van de heuristische detectiemethode voor het scannen van e-
mailberichten. Als deze optie is ingeschakeld, kunt u e-mailbijlagen niet alleen op extensie
filteren, maar wordt ook de feitelijke inhoud van de bijlage in ogenschouw genomen. De
filtering kan worden ingesteld in het dialoogvenster Mailfiltering.

e Bedreigingen door mogelijk ongewenste programma'’s en spyware rapporteren (
standaard ingeschakeld) — schakel dit selectievakje in om de Anti-Spyware-engine te
activeren en naar spyware en virussen te scannen. Spyware behoort tot een twijfelachtige
categorie malware: ook al vormt het gewoonlijk een veiligheidsrisico, sommige van deze
programma's worden met opzet geinstalleerd. Het is raadzaam deze functie niet uit te
schakelen, omdat hij de bescherming van uw computer vergroot.

e Verbeterde set potentieel ongewenste programma'’s rapporteren(standaard
uitgeschakeld) — schakel dit selectievakje in om uitgebreide pakketten van spyware te
detecteren: programma's waar op zich niets aan mankeert als u ze direct van de fabrikant
krijgt, maar die wel in een later stadium voor kwaadaardige praktijken kunnen worden
misbruikt. Dit is een aanwllende maatregel ter bevordering van de eiligheid van uw
computer, al kunnen er ook legale programma's door worden geblokkeerd; om die reden is
de functie standaard uitgeschakeld.

e Scannen in archieven — schakel het selectievakje in om de inhoud van archiefbestanden
te scannen die aan e-mailberichten zijn gekoppeld als bijlage.

e Grondig scannen inschakelen (standaard uitgeschakeld) — onder bepaalde
omstandigheden (bijvoorbeeld de verdenking dat de computer is geinfecteerd met een virus
of exploit) kunt u deze optie inschakelen om de meest rigoureuze scanalgoritmes te
activeren waardoor voor alle zekerheid zelfs gedeelten van de computer worden gescand
waar de kans op infectie wrijwel verwaarloosbaar is. Deze manier van scannen kost echter
erg veel tijd.

Rapportage e-mailbijlagen

In dit gedeelte kunt u extra rapportages instellen omtrent potentieel gevaarlijke of verdachte
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bestanden. NB: er zal geen waarschuwingsvenster worden weergegeven, er wordt alleen een
certificeringstekst toegevoegd aan het eind van het e-mailbericht en al dergelijke rapporten worden
vermeld in het dialoogvenster E-mailscannerdetectie:

e Met een wachtwoord beveiligde archieven rapporteren — archieven (zip, rar, enzovoort))
die beweiligd zijn met een wachtwoord, kunnen niet op virussen worden gescand; schakel
het selectievakje in om deze als potentieel gevaarlijk te rapporteren.

e Met een wachtwoord beveiligde documenten rapporteren — documenten die beweiligd
zijn met een wachtwoord, kunnen niet op virussen worden gescand; schakel het
selectievakje in om dergelijke documenten als potentieel gevaarlijk te rapporteren.

* Rapport bestanden met een macro — een macro is een vooraf gedefinieerd aantal stappen
bedoeld om bepaalde taken voor een gebruiker te vergemakkelijken (MS Word-macro's zijn
alom bekend). Daarom kan een macro potentieel gevaarlijke instructies bevatten; als u dit
selectievakje inschakelt, worden bestanden met macro's als verdacht gerapporteerd.

* Rapport verborgen extensies — dankzij een verborgen extensie ziet bijvoorbeeld een
verdacht uitvoerbaar bestand "something.txt.exe" eruit als een onschuldig tekstbestand
"something.txt".; schakel het selectievakje in om dergelijke bestanden als potentieel
gevaarlijk te rapporteren.

e Verplaats gerapporteerde bijlagen naar Quarantaine — geef op of u via e-mail op de
hoogte wilt worden gesteld van de detectie van met een wachtwoord beweiligde archieven,
met een wachtwoord beweiligde documenten, bestanden die macro's bevatten en/of
bestanden met verborgen extensies die als bijlagen aan gescande e-mail zijn gekoppeld.
Geef, als bij het scannen een dergelijk bericht wordt gedetecteerd, op of het geinfecteerde
object moet worden verplaatst naar de Quarantaine.

In het dialoogwvenster Certificatie kunt u de desbetreffende selectievakjes inschakelen als u besluit
dat u binnenkomende e-mail (Binnenkomende e-mails certificeren) en/of uitgaande e-mail (
Uitgaande e-mails certificeren) wilt certificeren. U kunt voor elk van deze opties de parameter
Alleen met bijlagen inschakelen, zodat de certificatie uitsluitend wordt toegevoegd aan e-
mailberichten met bijlagen:
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Certificatietekst bestaat standaard uit basisinformatie waarin wordt vermeld dat er geen virussen in
dit bericht zijn gevonden. Deze informatie kan echter worden uitgebreid of gewijzigd op basis van uw
behoeften. U kunt de gewenste tekst voor de certificatie invoeren in het veld Certificatietekst voor e-
mail. In de sectie Taal van certificatietekst voor e-mail kunt u instellen in welke taal het
automatisch gegenereerde gedeelte van de certificatie (Geen virus gevonden in dit bericht) moet
worden weergegeven.

Opmerking: houd er rekening mee dat uitsluitend de standaardtek st wordt weergegeven in de
ingestelde taal en dat aangepaste tek st niet automatisch wordt vertaald.

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

eavanceerde instellingen
G de instellingen AVG &
-5 Weergave y
Geluiden Bijlagefilter
Bevelliging door AVG tijdelijk uitsch [CBijlagen verwideren
Anftivirus Alle uitvoerbare bestanden verwijderen

E-rnail Protection Alle docurmnenten verwijderen

-mailscanner . ) )
werwijder bestanden met deze kormma-gescheiden extensies:

Jg Scans

H-Ugk Schema's

J{% Update

= Anti-Rootkit

Identity Protection

Potentieel ongewenste programmn
Quarantaine

Prograrnma voor productverbeteri
= Foutstatus negeren

e OO o O o O o O O

4 I | 3

Standaard |® Ok || Annuleren | W Toepassen

In het dialoogwvenster Bijlagefilter kunt u parameters instellen voor het scannen van bijlagen bij e-
mailberichten. Standaard is de optie Bijlagen verwijderen uitgeschakeld. Als u besluit die
functie in te schakelen, worden alle bijlagen bij e-mailberichten die worden herkend als
geinfecteerd of potentieel gevaarlijk, automatisch verwijderd. Als u wilt specificeren
dat bepaalde typen bijlagen moeten worden verwijderd, schakelt u één van de
volgende opties in:

o Alle uitvoerbare bestanden verwijderen — alle bestanden met de extensie *.exe worden
verwijderd

e Alle documenten verwijderen — alle bestanden met de extensie *.doc, *.docx, *.xIs en *.
xlsx worden verwijderd

® Bestanden met deze kommagescheiden extensies verwijderen — alle bestanden met de
nader te specificeren extensies worden verwijderd

In de sectie Servers kunt u parameters van de E-mailscanner-servers bewerken:
o POP3-server

e SMTP-server
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* IMAP-sener

Het is ook mogelijk om een nieuwe server voor binnenkomende en uitgaande e-mail in te stellen met
de knop Server toevoegen.
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In dit dialoogvenster (geopend met Servers / POP3) kunt u een nieuwe E-mailscanner-server
instellen die gebruikmaakt van het POP3-protocol voor binnenkomende e-mail:

e POP3-servernaam — in dit veld kunt u de haam opgeven van nieuwe seners (als u een
POP3-server wilt opgeven, klikt u met de rechtermuisknop op het POP3-item in de
navigatiestructuur links). Bij een automatisch aangemaakte "AutoPOP3"-server wordt dit
veld uitgeschakeld.

e Type aanmelding — bepalen van de methode voor het vaststellen van de mailserver die
wordt gebruikt voor binnenkomende e-mailberichten:

o Automatisch — Aanmelding wordt automatisch uitgevoerd, afhankelijk van de
instellingen van uw e-mailclient.

o Vaste host — In dit geval gebruikt het programma altijd de sener die hier opgegeven
is. Geef het adres of de naam van uw mailserver op. De aanmeldingsnaam blijft
hetzelfde. U kunt een domeinnaam gebruiken (bijvoorbeeld pop.acme.com), evenals
een IP-adres (bijvoorbeeld 123.45.67.89). Als de mailserver een niet-standaard poort
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gebruikt, kunt u deze poort na de servernaam opgeven. Gebruik een dubbele punt als
scheidingsteken (bijvoorbeeld pop.acme.com:8200). De standaardpoort voor POP3-
communicatie is 110.

* Aanvullende instellingen — Meer gedetailleerde parameters opgeven:

o Lokale poort — de poort waarop de communicatie van de e-mailtoepassing kan
worden verwacht. U moet deze poort dan in uw e-mailtoepassing opgeven als de
poort voor POP3-communicatie.

o Verbinding — met behulp van dit verwlgkeuzemenu kunt u opgeven welk type
verbinding moet worden gebruikt (Normaal/SSL/SSL-standaard). Als u een SSL-
verbinding kiest, worden de gegevens gecodeerd verzonden zonder dat ze door een
derde partij gewolgd of gecontroleerd kunnen worden. Deze functie is ook alleen
beschikbaar wanneer de doelmailserver de functie ondersteunt.

e Activering POP3 server e-mailclient — De opgegeven POP3-senver in- of uitschakelen

¥ Geavanceerde instellingen 244G [ = (===
‘Weergave
Geluiden SMTP Servernaam
Beveiiging door AvVG tijdelijlk Litsch AULSMTP
E2] Antivirus
= mail Protection Type aanmelding
E-rnailscanner @ autamatisch
Certificatie () Waste host
- Mailfiltering o5
-4 Servers
k“ POPS3 Aanvullende instellingen
- sMTP
O o toSMTE: 25 Lokale poort (gebruikt in e-maiclient): 25
M MaP Werbinding: [Normaal =
= Anti-Spamn
w35 LinkScanner Activering SMTP server e-mailclient
EJ--@ Scans [¥] sctiveer deze server en gebruik hem voor het verzendenjontvangen van
- Schema's
[-§5 Update
[ Anti-Rootkit
ez Identity Protection
Potentieel ongewenste programmn
Quarantaine
Prograrnma voor productverbeteri
= Foutstatus negeren
< T 3
(?) Standaard |@ Ok || Annuleren # Toepassen

In dit dialoogvenster (geopend met Servers / SMTP) kunt u een nieuwe server instellen voor E-
mailscanner die gebruikmaakt van het SMTP-protocol voor uitgaande e-mail:

e SMTP-servernaam — in dit veld kunt u de naam opgeven van nieuwe seners (als u een
SMTP-server wilt opgeven, klikt u met de rechtermuisknop op het SMTP-item in de
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navigatiestructuur link s). Bij een automatisch aangemaakte "AutoSMTP"-server wordt dit
veld uitgeschakeld.

e Type aanmelding — bepalen van de methode voor het vaststellen van de mailserver die
wordt gebruikt voor binnenkomende e-mailberichten:

o Automatisch — aanmelding wordt automatisch uitgevoerd, met behulp van de
instellingen voor uw e-mailclient

o Vaste host — in dit geval gebruikt het programma altijd de server die hier opgegeven
is. Geef het adres of de naam van uw mailserver op. U kunt een domeinnaam
gebruiken (bijvoorbeeld smtp.acme.com), maar ook een IP-adres (bijvoorbeeld
123.45.67.89). Als de mailserver een niet-standaard poort gebruikt, kunt u deze poort
na de servernaam opgeven. Gebruik een dubbele punt als scheidingsteken (
bijvoorbeeld smtp.acme.com:8200). De standaardpoort voor SMTP-communicatie is
25.

e Aanvullende instellingen — Meer gedetailleerde parameters opgeven:

o Lokale poort — de poort waarop de communicatie van de e-mailtoepassing kan
worden verwacht. U moet verwlgens in uw mailtoepassing deze poort specificeren
als poort voor SMTP-communicatie.

o Verbinding — met behulp van dit verwolgkeuzemenu kunt u opgeven welk type
verbinding moet worden gebruikt (Normaal/SSL/SSL-standaard). Als u een SSL-
verbinding kiest, worden de gegevens gecodeerd verzonden zonder dat ze door een
derde partij gewolgd of gecontroleerd kunnen worden. Deze functie is alleen
beschikbaar wanneer de doelmailserver de functie ondersteunt.

e E-mailclient SMTP-serveractivering — Schakel dit selectievakje in/uit om de genoemde
SMTP-server te activeren/deactiveren
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In dit dialoogvenster (geopend met Servers / SMTP) kunt u een nieuwe server instellen voor E-
mailscanner die gebruikmaakt van het SMTP-protocol voor uitgaande e-mail:

* IMAP-servernaam — in dit veld kunt u de haam opgeven van nieuwe seners (als u een
IMAP-server wilt opgeven, klikt u met de rechtermuisknop op het IMAP-item in de
navigatiestructuur link s). Bij een automatisch aangemaakte "AutoIMAP"-server wordt dit
veld uitgeschakeld.

e Type aanmelding — bepalen van de methode voor het vaststellen van de mailserver die
wordt gebruikt voor binnenkomende e-mailberichten:

o Automatisch — aanmelding wordt automatisch uitgevoerd, met behulp van de
instellingen voor uw e-mailclient

o Vaste host — in dit geval gebruikt het programma altijd de server die hier opgegeven
is. Geef het adres of de naam van uw mailserver op. U kunt een domeinnaam
gebruiken (bijvoorbeeld smtp.acme.com), maar ook een IP-adres (bijvoorbeeld
123.45.67.89). Als de mailserver een niet-standaard poort gebruikt, kunt u deze
poort na de servernaam opgeven. Gebruik een dubbele punt als scheidingsteken
(bijvoorbeeld smtp.acme.com:8200). De standaardpoort voor IMAP-communicatie is
143.

e Aanvullende instellingen — Meer gedetailleerde parameters opgeven:
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o Lokale poort — de poort waarop de communicatie van de e-mailtoepassing kan
worden verwacht. U moet verwlgens in uw mailtoepassing deze poort specificeren
als poort voor SMTP-communicatie.

o Verbinding — met behulp van dit vervolgkeuzemenu kunt u opgeven welk type
verbinding moet worden gebruikt (Normaal/SSL/SSL-standaard). Als u een SSL-
verbinding kiest, worden de gegevens gecodeerd verzonden zonder dat ze door een
derde partij gewolgd of gecontroleerd kunnen worden. Deze functie is alleen
beschikbaar wanneer de doelmailserver de functie ondersteunt.

e E-mailclient IMAP-serveractivering — Schakel dit selectievakje in/uit om de genoemde
IMAP-sener te activeren/deactiveren

9.5.2. Antispam
Typ hier de tekst van het onderwerp.
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Agressiever Minder agressief

Prestaties

REBL
witte lijst
Zwarte lijst [[]Ontvangers van werzonden e-mails toevoegen aan de witte lijst
- Expertinstelingen
0-£2) LinkScanner [¥] onderwerp wijzZigen voor berichten die als SPAM gemarkeerd ziin
0-§0 Srans [SP&M]

003 Schema's

Update
Anti-Rootkit [¥]'ragen voor rapportage van foutieve detectie

[¥]Beticht verplaatsen naar de map spam (alleen invoegtoepassing Microsoft Outlook)

Identity Protection

Potentiesl ongewenste progranm
Quarantaine

Programma voor productverbeteri
Foutstatus negeren

Anti-Sparntraining

4 1 ] ¢

Standaard W ok || Annuleren | |@ Toepassen

In het dialoogwvensterAnti-Spam instellingen kunt u het selectievakje Anti-Spambeveiliging
inschakelen in- en uitschakelen om het scannen van e-mail op spam in of uit te schakelen. De
optie is standaard ingeschakeld en, zoals gebruikelijk, wordt aanbewlen dat alleen te veranderen als
u daar een goede reden voor hebt.

In dit dialoogvenster kunt u bovendien meer of minder agressieve scoremaatregelen selecteren. Het

Anti-Spam filter wijst een score aan elk bericht toe (bijvoorbeeld in hoeverre de inhoud van het
bericht spam benadert) op basis van verschillende dynamische scantechnieken. U kunt de
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instelling Bericht als spam markeren als score hoger is dan aanpassen door een waarde in te
voeren, of door de schuifbalk naar links of rechts te slepen (als u de schuifbalk gebruikt, is het
bereik beperkt tot 50-90).

Ower het algemeen is het raadzaam de drempel in te stellen op een waarde tussen 50 en 90, of op
90 als u niet zeker weet wat u moet doen. Hieronder wolgt een algemeen owerzicht van de
scoredrempel.

e Waarde 80-90 — E-mailberichten waarvan de kans groot is dat deze spam bevatten, worden
uitgefilterd. Het kan zijn dat sommige niet-spamberichten ook gefilterd worden.

* Waarde 60-79 — Een wij agressieve configuratie. E-mailberichten die mogelijk spam zijn,
worden uitgefilterd. Er worden waarschijnlijk ook niet-spamberichten als spam aangeduid.

e Waarde 50-59 — Een zeer agressieve configuratie. Zowel niet-spamberichten als echte
spamberichten worden uitgefilterd. Deze instelling wordt afgeraden voor normaal gebruik.

In het dialoogvenster Anti-Spam instellingen kunt u tevens instellen wat er met gedetecteerde
spam-berichten moet gebeuren:

® Bericht verplaatsen naar de map spam — schakel dit selectievakje in als elk bericht met
spam dat is gedetecteerd, automatisch naar de daarvoor aangewezen map van uw e-
mailclient moet worden verplaatst;

e Ontvangers van verzonden e-mails toevoegen aan de witte lijst — schakel dit
selectievakje in om aan te geven dat alle ontvangers van verzonden e-mails kunnen worden
vertrouwd, en dat e-mail die vanaf hun e-mailadressen worden verzonden, eveneens kan
worden vertrouwd,;

e Onderwerp wijzigen voor berichten die als SPAM gemarkeerd zijn — Schakel dit
selectievakje in als u alle berichten die als spam worden gedetecteerd, wilt markeren met
een bepaald woord of teken in de onderwerpregel van het bericht. U kunt het desbetreffende
woord of teken invoeren in het geactiveerde tekstveld.

® \ragen voor rapportage van foutieve detectie - Als u tijdens het installatieproces hebt
aangegeven dat u wilt deelnemen aan het productverbeteringsprogramma, zullen
gedetecteerde bedreigingen aan AVG worden gerapporteerd. Het rapporteren vindt
automatisch plaats. Als u echter dit selectievakje inschakelt, kunt u het rapporteren van
een detectie aan AVG al dan niet bevestigen, zodat u in de gelegenheid bent vast te stellen
of het bericht echt als spam moet worden geclassificeerd.

Knoppen

Anti-Spam trainen — klik op deze knop om de wizard Anti-Spamtraining te starten die gedetailleerd
wordt beschreven in het wlgende hoofdstuk.

In het eerste dialoogvenster van de wizard Anti-Spamtraining wordt u gewaagd de bron van e-
mailberichten te selecteren die u voor training wilt gebruiken. Over het algemeen gebruikt u daarvoor
de e-mails die onterecht zijn aangemerkt als SPAM en spamberichten die niet als zodanig zijn
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herkend.

¥ Wizard woor trainen van Anti-Spam (==

'v
"}é Wizard yoor trainen van Anti-Spam

Kies een brontrainingsset.

@ Mappen met EML-bestanden

() Microsoft Office Outlook

() Windows Mal (Outlook Express)
) The Bat!

() Mozila Thunderbird

{ Yolgende | | Annuleren

U kunt kiezen uit de wolgende opties:

* Een bepaalde e-mailclient — als u met een van de genoemde e-mailclients werkt (MS
Outlook, Outlook Express, The Bat!), selecteert u de desbetreffende optie

e Map met EML-bestanden - als u een ander e-mailprogramma gebruikt, dient u eerst de
berichten in een bepaalde map op te slaan (in .eml format), of ervoor te zorgen dat u de
locatie van uw map met e-mailclientberichten kent. Selecteer verwlgens Map met EML-
bestanden om het pad naar die map op te geven

Het trainingsproces verloopt sneller en gemakkelijker als u de e-mails in de mappen van tevoren
sorteert, zodat de map die u wilt gebruiken voor de training alleen de trainingsberichten bevat (ofwel
gewenst ofwel ongewenst). Maar dat is niet noodzakelijk, omdat u de e-mails ook later in deze
wizard kunt filteren.

Selecteer een optie en klik op Volgende om verder te gaan met de wizard.

De weergawe van het dialoogvenster bij deze stap is afhankelijk van uw keuze hiervoor.

Mappen met EML-bestanden
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¥ Wizard woor trainen van Anti-Spam (==

'v
"}@ | Wizard yoor trainen van Anti-Spam

Map bevat:

[Ongewenste e-mails (SPAM) -

Selecteer een rap voor de training.

- Deleted Items
Drafts

Inbios

Jurk E-mnail

- Outhox

- Sant Ihems

Zoek in dit dialoogvenster de map met de berichten die u wilt gebruiken voor de training. Klik op de
knop Map toevoegen om de map te zoeken met de .eml-bestanden (opgeslagen e-mailberichten).
De geselecteerde map zal verwlgens in het dialoogvenster worden weergegeven.

Maak met de verwlgkeuzelijst Mappen bevatten een keuze of de geselecteerde map gewenste
berichten bevat (HAM) of ongewenste berichten (SPAM). NB: U kunt de berichten in de wlgende
stap filteren, dus de map hoeft niet uitsluitend trainingse-mails te bevatten. U kunt ook een
ongewenste selectie van mappen in de lijst ongedaan maken door te klikken op de knop Map
verwijderen.

Klik, als u klaar bent, op Volgende en ga verder met Opties voor het filteren van berichten.

Specifieke e-mailclient

Als u een van de opties hebt bevestigd, wordt een nieuw dialoogvenster geopend.

'Wizard woor trainen van Anti-Spam @

'v
'.}f:} | Wizard yoor trainen van Anti-Spam

Mappen bevatten:

[Ongewenste e-mails (SPAM) - ]

Selectesr mappen voor de training.

Map toevoegen

Map verwijderen
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Opmerking: als het MS Outlook betreft, wordt u eerst gevraagd het MS Outlook-profiel te kiezen.

Maak met de verwlgkeuzelijst Mappen bevatten een keuze of de geselecteerde map gewenste
berichten bevat (HAM) of ongewenste berichten (SPAM). NB: U kunt de berichten in de wlgende
stap filteren, dus de map hoeft niet uitsluitend trainingse-mails te bevatten. Op het scherm staat de
navigatiestructuur van de geselecteerde e-mailclient in het hoofdgedeelte van het dialoogvenster.
Zoek de gewenste map in de structuur en selecteer deze met uw muis.

Klik, als u klaar bent, op Volgende en ga verder met Opties voor het filteren van berichten.

¥ Wizard woor trainen van Anti-Spam

'v
".’(:)‘ Wizard yoor trainen van Anti-Spam

Selecteer het type filter voor berichten
@ &lle berichten (geen fiter)

() Filter gebiruiken
Onderwerp bevat:

Wan bevat:

() wragen voor elk bericht

| Terug | | wolgende | | Annuleren |

In dit dialoogvenster kunt u de filtering instellen voor e-mailberichten.

e Alle berichten (geen filter) — als u zeker weet of de geselecteerde map uitsluitend
berichten bevat die u voor training kunt gebruiken, selecteert u de optie Alle berichten
(geen filter).

e Filter gebruiken - Als u geavanceerdere filtermogelijkheden wilt gebruiken, selecteert u de
optie Filter gebruiken. U kunt een woord inwllen (naam), deel van een woord of een zin
waarnaar gezocht moet worden in het onderwerpveld en/of het veld van de afzender van de
e-mail. Alle berichten die exact woldoen aan de ingevoerde criteria zullen worden gebruikt
voor de training zonder verdere herinnering. Wanneer u beide tekstvelden inwlt, worden
adressen die overeenkomen met een van de twee voorwaarden eveneens gebruikt.

* Vragen bij elk bericht - Als u niet zeker bent met betrekking tot de berichten in de map en
als u wilt dat de wizard u bij elk bericht waagt of dit kan worden gebruikt (zodat u kunt
bepalen of dit wel of niet voor trainingsdoeleinden kan worden gebruikt), selecteert u de
optie Vragen bij elk bericht.

Als u een keuze hebt gemaakt, klikt u op Volgende. Het dialoogvenster dat dan wordt geopend,
heeft uitsluitend een informatieve functie en deelt mee dat de wizard klaar is om te beginnen met het
verwerken van de berichten. Klik opnieuw op de knop Volgende om de training te starten. De
training wordt verwlgens uitgewoerd aan de hand van de geselecteerde opties.
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Het dialoogvenster Instellingen voor engine-prestaties (dat u kunt weergeven via het item
Prestaties in het link ernavigatievenster) bevat de prestatie-instellingen voor het onderdeel Anti-
Spam:

¥ Geavanceerde instellingen 24G = [= ]

Instellingen voor engine-prestaties

Weinig geheugen Hoge prestaties
E-mailscanner
Anti-Sparn Zo identificeert u spam:
Instelingen Basisregels, geavanceerde regels en onlinecontrole gebruiken.

Basisregels, geavanceerde regels en trainingsgegevens worden gebruikt voor het
herkennen van spam. alle berichten worden onling gecontroleerd, Deze optie wordt
REL aanbevolen,

witte lijst

Zwarte lijst
Expertinstelingen

Pres

w-f5 Linkscanner

-8 Seans Orlinecontrole inschakelen

-0 Schema's

i Update Al dan niet communiceren met Maishell SpamLabs omn het scoren te bepalen,
[ Anti-Rootkit

[

Potentieel ongewenste programmn
Quarantaine

Prograrnma voor productverbeteri
{—, Foutstatus negeren

< I | F

Standaard |@ Ok || Annuleren ||@Toepassen |

Verplaats de schuifbalk naar links of naar rechts om de scanprestaties te wijzigen binnen een bereik
dat loopt van Weinig geheugen tot Hoge prestaties.

* Weinig geheugen - Tijdens het scanproces worden er voor het identificeren van spam geen
regels gebruikt. maar alleen trainingsgegevens. Het is niet raadzaam deze modus voor
normaal gebruik te selecteren, tenzij de computerhardware van lage kwaliteit is.

* Hoge prestaties — in deze modus wordt er een grote hoeveelheid geheugen gebruikt. Bij het
scanproces voor het detecteren van spam worden de wlgende functies gebruikt: regels en
spamdatabase, basisregels, geavanceerde regels, IP-adressen van spammers en
spammerdatabases.

De optie Online controle inschakelen is standaard ingeschakeld. Dit resulteert in een meer
precieze spamdetectie dankzij communicatie met de Mailshell-servers, dat wil zeggen dat de
gescande gegevens online worden vergeleken met Mailshell-databases.

Over het algemeen is het raadzaam de standaardinstellingen aan te houden en die alleen te
wijzigen als u daar een goede reden voor hebt. Wijzigen van deze configuratie is
voorbehouden aan experts!
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Het item RBL biedt toegang tot het bewerkingsdialoogvenster Realtime blackhole-lijsten waarin u
de functie Query uitvoeren op RBL-servers kunt inschakelen of uitschakelen:

¥ Geavanceerde instellingen 24G = [= ]

Realtime blackhole-lijsten

Query uitvoeren op RBL-servers

REL-serverlijst
E-mailscanner

=-f5 anti-Spam

Instelingen Een lijst REL-servers (Realtime Blackhole List) waarnaar moet
Prestaties worden gezocht bij het analyseren van berichiten,

REL Standaardserver beschrij_ving is
servernaam:respons:beginwaarde en servers waorden van

witte lijst alkaar geschaidan met een komma.

Zwarte lijst

- Expertinstelingen

0§25 LinkScanner

Jg Scans

o[ Schema's

Update

Anti-Rootkit

Identity Protection

Potentieel ongewenste programmn

Quarantaine

Prograrnma voor productverbeteri

Foutstatus negeren
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De RBL-server (Realtime blackhole-lijsten) is een DNS-server met een uitgebreide database van
bekende spammers. Wanneer deze functie is ingeschakeld, worden alle e-mailberichten
gecontroleerd ten opzichte van de RBL-senerdatabase en als spam gemarkeerd wanneer deze
overeenkomen met een vermelding in de database. De RBL-serverdatabases bevatten de meest
recente spamvingerafdrukken, waardoor de beste en meest nauwkeurige spamdetectie wordt
geboden. Deze functie is vooral nuttig voor gebruikers die grote hoeveelheden spam ontvangen die
normaal niet door het Anti-Spam-programma worden gedetecteerd.

Het item RBL-serverlijst stelt u in staat om specifieke RBL serverlocaties op te geven. (Houd er
rekening mee dat het inschakelen van deze functie op sommige systemen en bij sommige
configuraties ertoe kan leiden dat het ontvangstproces van e-mail trager verloopt, aangezien elk
bericht moet worden gecontroleerd ten opzichte van de gegevens in de RBL-serverdatabase).

Er worden geen persoonlijke gegevens naar de server verzonden!

De optie Witte lijst opent een dialoogvenster met de naam Lijst met goedgekeurde verzenders
van e-mail met een algemene lijst met e-mailadressen van goedgekeurde afzenders en
domeinnamen waarvan berichten nooit als spam worden gemarkeerd.
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¥ Geavanceerde instellingen 24G [ = (===

= Weergave

Lijst met goedgekeurde verzenders van e-mail

Bevelliging door AVG tijdelijk uitsch
Antivirus

-rnail Protection
E-mailscanner

Lijst met goedgekeurde verzenders van e-mail

Instelingen
Prestaties

vitte lijst
Zwarte lijst
= Expertinstelingen
0-£2| Linkscanner
Jg Scans
o[ Schema's

Update

Anti-Rootkit

Identity Protection
Potentieel ongewenste programmn
Quarantaine
Prograrnma voor productverbeteri
Foutstatus negeren

e OO o O o O o O O

< 1 ] 3

Eewerken | Exporteren || Imnporteren |
< 1 3

(7 Standaard |@' Ok || Annuleren ||@Toepassen |

U kunt in het tekstverwerkingsgedeelte een lijst samenstellen met afzenders waarvan u zeker weet
dat deze u geen ongewenste e-mail (spam) zullen sturen. U kunt ook een lijst samenstellen met
domeinnamen (zoals avg.com), waarvan u weet dat deze geen spam genereren. Als u eenmaal een
dergelijke lijst met afzenders/domeinnamen hebt samengesteld, kunt u deze op twee manieren
invoeren: rechtstreeks elk e-mailadres afzonderlijk of in één keer door het importeren van de lijst.

Knoppen

De wlgende knoppen zijn beschikbaar:

e Bewerken — klik op deze knop om een dialoogvenster te openen waarin u handmatig een
lijst met adressen kunt invoeren (u kunt ook kopiéren en plakken). Voeg één item (
afzender, domeinnaam) per regel in.

e Exporteren - Als u de gegevens wilt exporteren, klikt u op deze knop. Alle gegevens
worden dan naar een tekstbestand opgeslagen.

e Importeren — Als u al een tekstbestand met e-mailadressen/domeinnamen hebt gemaakt,
kunt u die gewoon importeren door op deze knop te klikken. In het bestand mag op iedere
regel slechts één item (adres, domeinnaam) staan.
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Het item Zwarte lijst biedt toegang tot een dialoogvenster met een algemene lijst met geblokkeerde
e-mailadressen en domeinnamen. De berichten van deze afzenders worden altijd als spam
gemarkeerd.

¥ Geavanceerde instellingen 24G [ = (===

Lijst met geblokkeerde verzenders van e-mail

Lijst met geblokkeerde verzenders van e-mail

E-mailscanner
Anti-Sparn
Instelingen
Prestaties
REBL
witte lij

st

s ijst:
Expertinstelingen
w-f5 Linkscanner
EJ--Q Scans
- Schema's
[ Update

[ Anti-Rootkit
[

Potentieel ongewenste programmn
Quarantaine

Prograrnma voor productverbeteri
{—, Foutstatus negeren

< I | ¥
| Exporteren | | Imnporteren |
< 1 3
Standaard |@' Ok || Annuleren | |@ Toepassen |

U kunt in het tekstverwerkingsgedeelte een lijst samenstellen met afzenders van wie u ongewenste
e-mail verwacht (spam). U kunt ook een lijst met wlledige domeinnamen samenstellen (zoals
spammingbedrijf.nl), waarvan u spamberichten verwacht of ontvangt. Alle e-mailberichten die worden
ontvangen van de weergegeven adressen/domeinen, worden gemarkeerd als spam. Als u eenmaal
een dergelijke lijst met afzenders/domeinnamen hebt samengesteld, kunt u deze op twee manieren
invoeren: rechtstreeks elk e-mailadres afzonderlijk of in één keer door het importeren van de lijst.

Knoppen

De wlgende knoppen zijn beschikbaar:

e Bewerken — klik op deze knop om een dialoogvenster te openen waarin u handmatig een
lijst met adressen kunt invoeren (u kunt ook kopiéren en plakken). Voeg één item (
afzender, domeinnaam) per regel in.

e Exporteren - Als u de gegevens wilt exporteren, klikt u op deze knop. Alle gegevens
worden dan naar een tekstbestand opgeslagen.
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* Importeren — Als u al een tekstbestand met e-mailadressen/domeinnamen hebt gemaakt,
kunt u die gewoon importeren door op deze knop te klikken.

Het onderdeel Geavanceerde instellingen bevat uitgebreide instelopties voor het onderdeel
Anti-Spam. Deze instellingen zijn uitsluitend bedoeld voor ervaren gebruikers, gewoonlijk
netwerkbeheerders, die de antispambeveiliging gedetailleerd willen kunnen configureren,
zodat een optimale beveiliging van e-mailservers wordt geboden. Er is daarom geen extra
Help beschikbaar voor de afzonderlijke dialoogvensters. Er is echter in de gebruikersinterface
wel een korte beschrijving van de afzonderlijke opties beschikbaar.

We raden u echter nadrukkelijk aan om geen instellingen te wijzigen, tenzij u volledig
vertrouwd bent met de geavanceerde instellingen van Spamcatcher (MailShell Inc.). Onjuiste
wijzigingen in het bestand kunnen leiden tot slechte prestaties of een onjuiste functionaliteit
van het onderdeel.

Als u nog steeds van mening bent dat u de configuratie van Anti-Spam op het geavanceerde niveau
wilt wijzigen, volgt u de instructies die in de gebruikersinterface worden weergegeven. Over het
algemeen is elk dialoogvenster gewijd aan één specifieke functie die u dan kunt wijzigen — de
beschrijving van de functie staat steeds in datzelfde dialoogvenster:

e Cache — Vingerafdruk, Domeinreputatie, LegitRepute

e Training — max in te voeren woorden, drempel autotraining, gewicht

Filteren — Taallijst, Landenlijst, Goedgekeurde IP's, Geblokkeerde IP's, Geblokkeerde
landen, Geblokkeerde tekensets, Spoof-verzenders

RBL — RBL-seners, Multihit, Drempel, Time-out, Max IP's

¢ Internetverbinding — Time-out, Proxyserver, Proxysenenerificatie

9.6. LinkScanner
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9.6.1. Instellingen LinkScanner
In het dialoogwenster LinkScanner-instellingen kunt u de basisfuncties van LinkScanner in- en
uitschakelen:

¥ Geavanceerde instellingen 24G = [= ]

Weargave
Geluiden
Beveliging doar 243 tijdelilk uitsch [V]search-shield inschakelen (herstart van de browser vereist)
Antivirs Surf-Shield inschakelen

E-rnail Protection
LinkScanner

LinkScanner instellingen

. LinkScanner instelingen [¥]Woeg 'Secured by LinkScanner' toe aan ek verzonden Facebook of MySpace-bericht
- Online Shield dat gecontroleerd wordt door LinkScanner, Dit geldt alleen voaor berichten die
@ Scans koppelingen bevatten,

H
o[ Schema's

Anti-Rootkit

Identity Protection
Potentieel ongewenste programmn
Quarantaine
Prograrnma voor productverbeteri
‘= Foutstatus negeren

< 1 ] 2
Standaard W ok || Arinuleren ||@Tuepassen

e Search-Shield inschakelen — (standaard ingeschakeld) pictogrammen die een oordeel
geven over de resultaten met zoekmachines van Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg en SlashDot: de
gegevens van de zoekmachine worden eerst gecontroleerd.

e Surf-Shield inschakelen (standaard ingeschakeld) — actieve (realtime) bescherming tegen
websites met exploits op het moment dat ze worden geadresseerd. Als zodanig bekend
staande kwaadaardige sites en de inhoud met exploits worden geblokkeerd op het moment
dat de gebruiker ze adresseert in de browser (of met een andere toepassing die HTTP

gebruikt).

e Voeg 'Beveiligd met LinkScanner' toe... - (standaard ingeschakeld): markeer dit item om
te bevestigen dat u de certificatiemelding over Link Scanner wilt toevoegen voor het
controleren van alle berichten met actieve hyperlinks, die zijn verzonden vanaf de sociale
netwerken Facebook en MySpace.
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9.6.2. Online Shield
[ ¥ Geavanceerde instellingen 24G [ = (===

= Weergave

Geluiden Online Shield
Beveiliging door AWG tijdelijk uitsch [ Irschakelen Orline Shield
Antiruis AWG accelerator inschakelen

E.-rnail Pratection U moet de webbrowser opnieuw openen nadat u Orline Shisld inschakelt, Als u Online
LinkScanner Shield vitschakelt, moet u de weergegeven webpagina's vernieuwen,

- LinkScanner instelingen

=
Jg Scans
oI5 Schema's
-£2] Update
= Anti-Rootkit
Identity Protection
Potentiesl ongewenste prograrmm,
Quarantaine
Prograrnma voor productverbeteri

= Foutstatus negeren

Modus melding bedreigingen
@ Standaard popupdialoogvenster {aambevolan)
0 Systeamvakballontekstrmelding

() Systeemyaksignalering

< 1 ] 3

Standaard |® ok || Arinuleren |®Tuepassen

Het dialoogwvenster Online Shield bevat de wolgende opties:

¢ Inschakelen Online Shield (standaard ingeschakeld) - Hiermee kunt u de Online Shield-
senice inschakelen en uitschakelen. De geavanceerde instellingen van Online Shield
worden weergegeven in het wlgende dialoogvenster, het dialoogvenster Webbescherming.

e AVG accelerator inschakelen (standaard ingeschakeld) - hiermee kunt u de AVG
Accelerator-senice inschakelen en uitschakelen. Deze senice biedt soepeler afspelen van
online video en vereenwudigt aanwllende downloads.

Modus melding bedreigingen

In het onderste deel van het dialoogvenster selecteert u hoe gedetecteerde mogelijke bedreigingen
moeten worden gemeld: met een standaard pop-upvenster, met een systeemvakballontekstmelding
of via systeemvaksignalering.
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In het dialoogvenster Webbescherming kunt u de configuratie van het onderdeel aanpassen met
betrekking tot het scannen van de inhoud van websites. U kunt de wolgende basisopties aanpassen:

e Webbescherming inschakelen — met deze optie geeft u op of Online Shield de inhoud
van webpagina's moet scannen. Ernvan uitgaande dat deze optie is ingeschakeld (als
standaard), kunt u nog de wolgende functies in- en uitschakelen:

o Archiefbestanden controleren(standaard uitgeschakeld) — de inhoud van archieven
scannen die zijn ingesloten op de webpagina's die u wilt weergeven.

o Potentieel ongewenste programma’s en spywarebedreigingen rapporteren - (
standaard ingeschakeld): schakel dit selectievakje in om het Anti-Spyware-
programma te activeren, zodat er naast op virussen ook op spyware wordt gescand.

Spyware behoort tot een twijfelachtige categorie malware: ook al vormt het

gewoonlijk een wveiligheidsrisico, sommige van deze programma's worden met opzet
geinstalleerd. Het is raadzaam deze functie niet uit te schakelen, omdat hij de

bescherming van uw computer vergroot.

0 Uitgebreide sets van mogelijk ongewenste programma's rapporteren (standaard
uitgeschakeld) — schakel dit selectievakje in om uitgebreide pakketten van spyware
te detecteren: programma's waar op zich niets aan mankeert als u ze direct van de
fabrikant krijgt, maar die wel in een later stadium voor kwaadaardige praktijken
kunnen worden misbruikt. Dit is een aanwllende maatregel ter bevordering van de
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weiligheid van uw computer, al kunnen er ook legale programma’s door worden
geblokkeerd; om die reden is de functie standaard uitgeschakeld.

0 Heuristische methode gebruiken (standaard ingeschakeld) — de inhoud scannen
van een weer te geven pagina met behulp van de methode voor heuristische analyse (
dynamische emulatie van de instructies van gescande objecten in een virtuele
computeromgeving).

0 Grondig scannen inschakelen (standaard uitgeschakeld) — onder bepaalde
omstandigheden (bijvoorbeeld de verdenking dat de computer is geinfecteerd) kunt u
deze optie inschakelen om de meest rigoureuze scanalgoritmes te activeren
waardoor voor alle zekerheid zelfs gedeelten van de computer worden gescand waar
de kans op infectie wrijwel verwaarloosbaar is. Deze manier van scannen kost echter
erg veel tijd.

0 Maximale deelgrootte te scannen bestand — als er bestanden zijn inbegrepen op
een weer te geven pagina, kunt u de inhoud daarvan ook scannen voordat ze naar uw
computer worden gedownload. Het scannen van grote bestanden neemt echter soms
veel tijd in beslag, wat het downloaden van de webpagina aanzienlijk kan vertragen.
Met behulp van de schuifbalk kunt u de maximale grootte opgeven van bestanden die
moeten worden gescand met Online Shield. Zelfs als het gedownloade bestand
groter is dan u hebt opgegeven, en dus niet wordt gescand met Online Shield, wordt
u nog steeds beschermd: in het geval dat het bestand is geinfecteerd, zal dat
onmiddellijk worden gedetecteerd door Resident Shield.

o0 Host/IP/domein uitsluiten — u kunt in het tekstveld de exacte naam typen van een
senver (host, IP-adres, IP-adres met masker, of URL) of een domein dat niet dient te
worden gescand door Online Shield. Sluit dus alleen een host uit waarvan u
absoluut zeker weet dat die nooit gevaarlijke webinhoud zou leveren.

9.7. Scans

De geavanceerde scaninstellingen zijn onderverdeeld in vier categorieén die verwijzen naar specifieke
typen scans die door de leverancier van de software zijn gedefinieerd:

e Volledige computer scannen - wvooraf gedefinieerde standaardscan waarbij de hele
computer wordt gescand

e Shell-extensie scannen - scannen van een specifiek object direct in de Windows
Verkenner

e Bepaalde mappen of bestanden scannen — een wvooraf gedefinieerde standaardscan
waarbij een geselecteerd gedeelte van de computer wordt gescand

e Scan van verwisselbaar apparaat — scannen van verwisselbare apparaten die op de
computer worden aangesloten
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9.7.1. De hele computer scannen

De optie De hele computer scannen biedt toegang tot een dialoogvenster waarin u de parameters
kunt aanpassen van een van de vooraf door de leverancier gedefinieerde scans, namelijk Volledige

computer scannen:

¥ Geavanceerde instellingen 24G = [= ]
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Scaninstellingen

In de sectie Scaninstellingen staat een lijst met scanparameters die u kunt in- en uitschakelen:

¢ Infecties automatisch herstellen/verwijderen (standaard ingeschakeld) — als tijdens het
scannen een virus wordt gedetecteerd, wordt automatisch een herstelprocedure gestart, als
die beschikbaar is. Als het geinfecteerde bestand niet automatisch kan worden hersteld,
wordt het naar de map Quarantaine verplaatst.

e Bedreigingen door mogelijk ongewenste programma's en spyware rapporteren (
standaard ingeschakeld) — schakel dit selectievakje in om het Anti-Spyware-programma te
activeren en op spyware en virussen te scannen. Spyware behoort tot een twijfelachtige
categorie malware: ook al vormt het gewoonlijk een weiligheidsrisico, sommige van deze
programma’'s worden met opzet geinstalleerd. Het is raadzaam deze functie niet uit te
schakelen, omdat hij de bescherming van uw computer vergroot.

e Verbeterde set potentieel ongewenste programma's rapporteren (standaard
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uitgeschakeld) — schakel dit selectievakje in als u pakketten die met spyware zijn
uitgebreid, wilt detecteren. Dit zijn programma’s die in orde en onschadelijk zijn wanneer u
deze rechtstreeks van de fabrikant verkrijgt, maar die op een later tijdstip kunnen worden
misbruikt voor schadelijke doeleinden. Dit is een aanwllende maatregel ter bevordering van
de weiligheid van uw computer, al kunnen er ook legale programma’'s door worden
geblokkeerd; om die reden is de functie standaard uitgeschakeld.

e Tracking cookies scannen (standaard uitgeschakeld) — deze parameter van het
onderdeel Anti-Spyware bepaalt of cookies bij het scannen moeten worden gedetecteerd (
HTTP-cookies worden gebruikt voor erificatie, tracking en het bijhouden van bepaalde
informatie over gebruikers, bijwoorbeeld voorkeuren voor websites of de inhoud van
winkelkarretjes).

e Scannen in archieven (standaard uitgeschakeld — met deze parameter bepaalt u of alle
bestanden moeten worden gescand, ook die bestanden die zijn gecomprimeerd in
archiefbestanden, bijv. ZIP, RAR, enz.

e Heuristische methode gebruiken (standaard ingeschakeld) — heuristische analyse (
dynamische emulatie van de instructies van het gescande object in een virtuele
computeromgeving) wordt gebruikt als één van de methoden voor virusdetectie als de
parameter is ingeschakeld;

e Systeemgebieden scannen (standaard ingeschakeld) — als de parameter is ingeschakeld
worden ook de systeemgebieden gescand.

e Grondig scannen inschakelen (standaard uitgeschakeld) — onder bepaalde
omstandigheden (bijvoorbeeld de verdenking dat de computer is geinfecteerd) kunt u deze
optie inschakelen om de meest rigoureuze scanalgoritmes te activeren waardoor voor alle
zekerheid zelfs gedeelten van de computer worden gescand waar de kans op infectie wrijwel
verwaarloosbaar is. Deze manier van scannen kost echter erg veel tijd.

Geef op wat u precies wilt scannen

e Alle bestandstypen — u kunt een lijst opgeven met door komma's gescheiden
bestandsextensies die moeten worden genegeerd bij het scannen (als deze lijst is
opgeslagen, veranderen de komma's in puntkomma's);

® Geselecteerde bestandstypen — u kunt opgeven dat u alleen bestanden wilt scannen die
mogelijk geinfecteerd kunnen worden (bestanden die niet geinfecteerd kunnen worden,
worden niet gescand, bijvoorbeeld bepaalde niet-opgemaakte tek stbestanden, of andere
bestanden die niet uitvoerbaar zijn), inclusief mediabestanden (videobestanden,
audiobestanden — als u deze optie niet inschakelt, reduceert u de tijd die nodig is voor het
scannen nog meer, omdat dit vaak grote bestanden zijn met een kleine kans op
virusinfecties). U kunt ook nu aan de hand van extensies opgeven welke bestanden altijd
moeten worden gescand.

¢ U kunt bovendien aangeven of u bestanden zonder extensie wilt scannen — deze optie is
standaard ingeschakeld en we raden u aan deze instelling aan te houden, tenzij u een
goede reden hebt om die te wijzigen. Bestanden zonder extensie zijn uitermate verdacht en
dienen altijd te worden gescand.
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Scansnelheid aanpassen

In het gedeelte Scansnelheid aanpassen kunt u nader specificeren hoe snel moet worden gescand
in samenhang met het beroep dat wordt gedaan op de systeembronnen. Standaard is deze functie
ingesteld op het niveau gebruik erafhankelijk voor gebruik van systeembronnen. Als u sneller wilt
scannen, duurt het scannen minder lang, maar wordt een aanzienlijk groter beslag gelegd op o.a.
het werkgeheugen tijdens het scannen, zodat andere activiteiten op de computer trager zullen
verlopen (u kunt deze optie inschakelen als er verder niemand van de pc gebruikmaakt). U kunt
echter het beroep op o.a. het werkgeheugen ook verkleinen door te kiezen voor een langere
scanduur.

Aanvullende scanrapporten instellen...

Klik op de koppeling Aanvullende scanrapporten instellen... om een afzonderlijk dialoogvenster te
openen dat Scanrapporten heet, waarin u selectievakjes kunt inschakelen voor resultaten die
moeten worden weergegeven:

‘ Scanrapporten
Scanrapporten

[CIRapport met wachtwoord beschermde archiefhestanden
[[rappaort met wachtwoord heschermde documerten

[T Rappart wergrendelde bestanden

[ Rapport bestanden met een macro

DRapport Werborgen extensies

(7 | Ok ‘ | Annuleren |

9.7.2. Scan van Shell-extensie
Evenals bij het item De hele computer scannen kunt u ook bij het item Scan van Shell-extensie
verschillende opties instellen om de vooraf door de leverancier gedefinieerde scan aan te passen. Dit

keer heeft de configuratie betrekking op het scannen van specifieke objecten direct vanuit Windows
Verkenner (Shell-uitbreiding), zie hoofdstuk Scannen in Windows Verkenner:
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De lijst met beschikbare parameters is dezelfde als die van De hele computer scannen. De
standaardinstellingen verschillen echter (bij het scannen van de hele computer worden bijvoorbeeld
archiefbestanden overgeslagen, maar wordt de systeemomgeving wel gescand, terwijl het bij de
Shell-extensiescan net andersom is).

Opmerking: zie het hoofdstuk Geavanceerde instellingen AVG / Scans / Volledige computer
scannen voor een beschrijving van specifieke parameters.

Vergeleken met het dialoogvenster De hele computer scannen heeft het dialoogvenster Scan van
Shell-extensie een extra sectie met de naam Overige instellingen met betrekking tot de AVG-
gebruikersinterface, waarin u kunt opgeven of de scanvoortgang en de scanresultaten ook
bereikbaar moeten zijn vanuit de gebruikersinterface van AVG. Bovendien kunt u opgeven dat het
scanresultaat alleen moet worden weergegeven als er tijdens het scannen een infectie is
gedetecteerd.

9.7.3. Mappen of bestanden scannen

Het dialoogvenster voor het bewerken van de instellingen voor Bepaalde mappen of bestanden
scannen is identiek aan het dialoogvenster voor het bewerken van instellingen voor Volledige
computer scannen. Alle configuratie-opties zijn hetzelfde, al zijn de standaardinstellingen voor
Volledige computer scannen strikter:
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Alle parameters die u instelt in dit configuratiedialoogvenster hebben alleen betrekking op het
scannen met de optie Bepaalde mappen of bestanden scannen!

Opmerking: zie het hoofdstuk Geavanceerde instellingen AVG / Scans / Volledige computer
scannen voor een beschrijving van specifieke parameters.

9.7.4. Scan van verwisselbaar apparaat

Het dialoogvenster voor het bewerken van de instellingen voor Scan van verwisselbaar apparaat is
ook wrijwel identiek aan het dialoogvenster voor het bewerken van instellingen voor Volledige
computer scannen:
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De Scan van verwisselbaar apparaat wordt automatisch uitgevoerd wanneer u een verwisselbaar
apparaat op de computer aansluit. Standaard is deze scanfunctie uitgeschakeld. Het is echter van
essentieel belang om verwisselbare apparaten te scannen op potentiéle bedreigingen omdat ze een
belangrijke bron van infecties zijn. Om deze vorm van scannen bij de hand te houden en de scan
wanneer noodzakelijk automatisch uit te voeren, schakelt u het selectievakje Scan van
verwisselbaar apparaat inschakelen in.

Opmerking: zie het hoofdstuk Geavanceerde instellingen AVG / Scans / Volledige computer
scannen voor een beschrijving van specifieke parameters.

9.8. Schema's

In het gedeelte Schema's kunt u de standaardinstellingen bewerken van:

Geplande scan

Schema definitie-updates

Updateschema programma
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9.8.1. Geplande scan

U kunt op drie tabbladen parameters instellen voor het schema van de geplande scan (of een nieuw
schema opstellen): Op elk tabblad kunt u eerst het selectievakje Deze taak inschakelen
uitschakelen als u de geplande scan tijdelijk niet wilt uitvoeren, en weer inschakelen als de
noodzaak daarvoor zich aandient:

¥ Geavanceerde instellingen 24G [ = (===
Weargave
Geluiden [ Deze taak inschakelen
Bevelliging door AVG tijdelijk uitsch
Antivirs J Scherma-instelingen I Hoe er gescand moet worden | Wat er gescand moet wi |
E-rnail Protection -
o LinkScanner Maam Geplande scan
Jg Scans
205 schemna's Schema wordt uitgevoerd
Geplande scan Litvoeren elke:
[ schemna definitie-updates =
1 = Lur {uren
@9 Updatescherna prograrmma { !
-l antispam-updateschema ® Uitvoeren op specifiek tidstin:

i Upd.ate ) Geselecteerde dagen 12:00 P

£ Anti-Rootkit

@45 Identity Protection ma di WO do W 23 0
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In het tekstveld Naam (bij alle standaardschema’s uitgeschakeld) staat de naam die door de
leverancier van het programma aan het schema is toegewezen. U kunt een nieuw schema dat u
toewvoegt, zelf een naam geven (klik met de rechtermuisknop op het item Geplande scan in de
navigatiestructuur links om een nieuw schema toe te voegen); in dat geval kunt u die naam in het
tekstwveld bewerken. Probeer altijd korte, maar niettemin veelzeggende namen te gebruiken voor
scans zodat u ze achteraf te midden van andere scans kunt herkennen.

Voorbeeld: het is niet handig om een scan als haam "nieuwe scan” of "mijn scan” te geven, omdat
die namen geen aanduiding geven van wat de scan doet. Een naam als "Scan systeemgebieden” is
daarentegen een voorbeeld van een veelzeggende naam voor een scan. Bovendien is het niet nodig
om in de naam van de scan aan te geven of de hele computer wordt gescand of alleen een selectie
van mappen en bestanden — uw eigen scans zijn altijd aangepaste versies van het type Bepaalde

mappen of bestanden scannen.

In dit dialoogvenster kunt u daarnaast nog de wolgende parameters instellen:
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Schema wordt uitgevoerd

Hier kunt u tijdsintervallen opgeven waarmee de nieuwe geplande scan moet worden uitgevoerd. U
kunt dit interval op verschillende manieren definiéren: als herhaalde scan die na verloop van een
bepaalde tijd (Uitvoeren elke ...... ) moet worden uitgevoerd, als een scan die op een bepaalde
datum op een bepaald tijdstip (Uitvoeren op specifiek tijdstip ...) moet worden uitgewoerd of als
een gedefinieerde gebeurtenis waaraan het uitvoeren van de scan is gekoppeld (Actie bij het
opstarten van de computer).

Geavanceerde schemaopties

In deze sectie kunt u bepalen onder welke omstandigheden de scan wel of niet moet worden
uitgewoerd als de computer zich in een energiebesparingsmodus bevindt of als deze is
uitgeschakeld. Zodra de geplande scan is gestart op het tijdstip dat u hebt opgegeven, wordt u
hierover geinformeerd via een pop-upvenster dat wordt geopend bij het systeemvakpictogram van
AVG:

De hele computer scannen is gestart,

Venwlgens verschijnt er een nieuw systeemvakpictogram van AVG (in kleur met een flitslicht — zie
afbeelding hierboven) waarmee u wordt geinformeerd dat een scan wordt uitgevoerd. Klik met de
rechtermuisknop op het AVG-pictogram van de scan die wordt uitgevoerd om een snelmenu te
openen waarin u opties kunt kiezen om de scan te onderbreken of af te breken, of de prioriteit te
wijzigen van de scan die wordt uitgevoerd:

Openen AVG gebruikersinterface

Scan

Woer PC Analyzer uit

MNu bijwerken

Help
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[[# Scherna definitie-Lpdates Scannen in archieven

@9 Updatescherna prograrmma Heuristische methode gebruiken

E @ Antisparm-updateschema Sransysteemomgeying

Update Grondig scannen inschakelen
Anti-Rootkit

Identity Protection
Potentieel ongewenste programmn Alle bestandstypen

Quarantaineg Specificesr extensies die niet mosten worden gescand:
Prograrnma voor productverbeteri
{;, Foutstatus negeren

m

Scannen naar rootkits

m

@ Geselecteerde bestandstypen

Alleen infecteerbare bestanden scannen
Medisbestanden scannen
Specificesr extensies die moeten worden gescand:

Bestanden zonder extensie scannen

Aanpassen hoe snel de scan wordt uitgevoerd

Gebruikerafhankelijk =

< I | F

Standaard |@ Ok || Annuleren | |@ Toepassen

Op het tabblad Hoe er gescand moet worden staat een lijst met scanparameters die kunnen
worden in- en uitgeschakeld. Standaard zijn de meeste parameters ingeschakeld en wordt de
desbetreffende functie gebruikt bij het scannen. We raden u aan deze vooraf ingestelde
configuratie aan te houden, tenzij u een goede reden hebt om deze instellingen te wijzigen:

¢ Infecties automatisch herstellen/verwijderen (standaard ingeschakeld) — als tijdens het
scannen een virus wordt gedetecteerd, wordt automatisch een herstelprocedure gestart, als
die beschikbaar is. Als het geinfecteerde bestand niet automatisch kan worden hersteld,
wordt het naar de Quarantaine verplaatst.

e Bedreigingen door mogelijk ongewenste programma’s en spyware rapporteren
(standaard ingeschakeld) — schakel dit selectievakje in om de Anti-Spyware-engine te
activeren en naar spyware en virussen te scannen. Spyware behoort tot een twijfelachtige
categorie malware: ook al vormt het gewoonlijk een \eiligheidsrisico, sommige van deze
programma’s worden met opzet geinstalleerd. Het is raadzaam deze functie niet uit te
schakelen, omdat hij de bescherming van uw computer vergroot.

* Verbeterde set potentieel ongewenste programma’s rapporteren (standaard
uitgeschakeld) — schakel dit selectievakje in om uitgebreide pakketten van spyware te
detecteren: programma’s waar op zich niets aan mankeert als u ze direct van de fabrikant
krijgt, maar die wel in een later stadium voor kwaadaardige praktijken kunnen worden
misbruikt. Dit is een aanwllende maatregel ter bevordering van de weiligheid van uw
computer, al kunnen er ook legale programma’s door worden geblokkeerd; om die reden is
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de functie standaard uitgeschakeld.

e Tracking cookies scannen (standaard ingeschakeld) — deze parameter van het
onderdeel Anti-Spyware bepaalt of cookies bij het scannen moeten worden gedetecteerd (
HTTP-cookies worden gebruikt voor verificatie, tracking en het bijhouden van bepaalde
informatie over gebruikers, bijvoorbeeld voork euren voor websites of de inhoud van
wink elk arretjes)

e Scannen binnen archieven (standaard ingeschakeld) — deze parameter bepaalt of bij het
scannen alle bestanden moeten worden gecontroleerd, ook als die op de een of andere
manier zijn gecomprimeerd, bijv. ZIP, RAR, ...

e Heuristische methode gebruiken (standaard ingeschakeld) — heuristische analyse (
dynamische emulatie van de instructies van het gescande object in een virtuele
computeromgeving) wordt gebruikt als één van de methoden voor virusdetectie als de
parameter is ingeschakeld;

e Systeemgebieden scannen (standaard ingeschakeld) — als de parameter is ingeschakeld
worden ook de systeemgebieden gescand,

e Grondig scannen inschakelen (standaard uitgeschakeld) — onder bepaalde
omstandigheden (bijvoorbeeld de verdenking dat de computer is geinfecteerd) kunt u deze
optie inschakelen om de meest rigoureuze scanalgoritmes te activeren waardoor voor alle
zekerheid zelfs gedeelten van de computer worden gescand waar de kans op infectie wrijwel
verwaarloosbaar is. Deze manier van scannen kost echter erg veel tijd.

e Scannen naar rootkits (standaard uitgeschakeld) — schakel dit selectievakje in als u
rootkitdetectie wilt opnemen in uw scan van de hele computer. Rootkitdetectie is
afzonderlijk beschikbaar in het onderdeel Anti-Rootkit:

Geef op wat u precies wilt scannen

¢ Alle bestandstypen — u kunt een lijst opgeven met door komma's gescheiden
bestandsextensies die moeten worden genegeerd bij het scannen (als deze lijst is
opgeslagen, veranderen de komma's in puntkomma's);

® Geselecteerde bestandstypen — u kunt opgeven dat u alleen bestanden wilt scannen die
mogelijk geinfecteerd kunnen worden (bestanden die niet geinfecteerd kunnen worden,
worden niet gescand, bijvoorbeeld bepaalde niet-opgemaakte tek stbestanden, of andere
bestanden die niet uitvoerbaar zijn), inclusief mediabestanden (videobestanden,
audiobestanden — als u deze optie niet inschakelt, reduceert u de tijd die nodig is voor het
scannen nog meer, omdat dit vaak grote bestanden zijn met een kleine kans op
virusinfecties). U kunt ook nu aan de hand van extensies opgeven welke bestanden altijd
moeten worden gescand.

¢ U kunt bovendien aangeven of u bestanden zonder extensie wilt scannen — deze optie is
standaard ingeschakeld en we raden u aan deze instelling aan te houden, tenzij u een
goede reden hebt om die te wijzigen. Bestanden zonder extensie zijn uitermate verdacht en
dienen altijd te worden gescand.
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Scansnelheid aanpassen

In het gedeelte Scansnelheid aanpassen kunt u nader specificeren hoe snel moet worden gescand
in samenhang met het beroep dat wordt gedaan op de systeembronnen. Standaard is deze functie
ingesteld op het niveau gebruik erafhankelijk voor gebruik van systeembronnen. Als u sneller wilt
scannen, duurt het scannen minder lang, maar wordt een aanzienlijk groter beslag gelegd op o.a.
het werkgeheugen tijdens het scannen, zodat andere activiteiten op de computer trager zullen
verlopen (u kunt deze optie inschakelen als er verder niemand van de pc gebruikmaakt). U kunt
echter het beroep op systeembronnen ook verkleinen door te kiezen voor een langere scanduur.

Aanvullende scanrapporten instellen

Klik op de koppeling Aanvullende scanrapporten instellen... om een afzonderlijk dialoogvenster te
openen dat Scanrapporten heet, waarin u selectievakjes kunt inschakelen voor resultaten die
moeten worden weergegeven:

‘ Scanrapporten
Scanrapporten

[CIrRappart met wachtwoord beschermde archiefbestanden
[[Irapport met wachtwoord beschermde documenten
[[Irappart vergrendelde bestanden

[[IRapport bestanden met een macro

DRapport werborgen extensies

P
)
4

| Ck | | Annuleren

Aanvullende scaninstellingen

Klik op Aanvullende scaninstellingen... om een nieuw dialoogvenster Opties voor uitschakelen
computerte openen waarin u kunt opgeven of de computer automatisch moet worden afgesloten
zodra het scannen is woltooid. Als u die optie bevestigt (Computer afsluiten na voltooien van
scanproces), wordt een tweede optie actief waarmee u de computer geforceerd kunt afsluiten, zelfs
als die op dat moment is vergrendeld (Geforceerd afsluiten als de computer vergrendeld is).

¥ 2anvullende scaninstellingen

Opties voor uitschakelen computer
[]computer vitschakelen na voltogien van scan
Geforcesrd afsluiten als de computer bliift hangen

R e
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¥ Geavanceerde instellingen 24G

Weargave
Geluiden Deze taak inschakelen
Bevelliging door AVG tijdelijk uitsch
£ Antiviris | Hoe er gescand moet worden 1£ wat er gescand most worden | EIE
35 E-mall Protection
w-¥5 LirkScanner @ Dz hele computer scannen
EJ--@ Scans Eepaalde mappen of bestanden scannen
E—J@B Schema's _
[ Geplande scan
[ Scherna definitie-Updates B&” Desktop
i B Computer
@9 Updatescherna prograrmma -0
@ Antispam-updateschema "'|:| Lo
Update B0 D
Anti-Roaotkit iE-Y Metwork

Identity Protection
Potentieel ongewenste programmn
Quarantaine
Prograrnma voor productverbeteri
Foutstatus negeren

.. Speciale locaties

- Lokale vaste schijven
= Programmabestanden
i Map Mijn docurmenten
i Gedeelde docurmenten
i Windows-rnap

Ciyerige

4 1 | 3

Standaard |® Ok || Annuleren ||®Toepassen |

Op het tabblad Wat er gescand moet worden kunt u opgeven welke scan moet worden uitgevoerd:
een scan van de hele computer of een scan van specifieke bestanden of mappen. Als u kiest voor
het scannen van specifieke bestanden of mappen, wordt de in het onderste deel van het

dialoogvenster weergegeven mapstructuur actief, zodat u mappen kunt opgeven die moeten worden
gescand.
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9.8.2. Schema voor definitie-updates

Als het echt nodig is, kunt u de optie Deze taak inschakelen uitschakelen om een geplande
update tijdelijk uit te schakelen. U kunt deze later weer inschakelen:

¥ Geavanceerde instellingen 24G = [= ]

Weargave
Geluiden Deze taak inschakelen
Bevelliging door AVG tijdelijk uitsch

£ Antivirus Schermna-instelingen

#-#5 E-mail Protection

B4 LinksScarner Maarm Schemna definitie-updates

EJ--Q Scans

205 schemna's Schema wordt uitgevoerd
I Geplande sca @ Uitvoeren elke:

@'_9 Updateschiema programma
[ antispam-updateschema @ Uitvoeren op specifiek tijdstip:
15 Update Elke dag SO0PM = 700 PM

4 o [Uur {uren) -

Identity Protection

Potentieel ongewenste programmn
Quarantaine

Prograrnma voor productverbeteri

Foutstatus negeren Geavanceerde schemaopties
[¥]uitvoeren bij het opstarten van de computer als taak is overgeslagen
[¥]Uitvoeren zelfs als de computer in energiebesparingsmadus is
Overige update-instellingen
[¥]voer de update opnieuw it als u een verbinding met internet hebt,

< 1 ] ¢

Standaard W ok || Arinuleren ||@Tuepassen

In dit dialoogvenster kunt u gedetailleerde instellingen opgeven voor het updateschema van de
definities. In het vak Naam (bij alle standaardschema'’s uitgeschakeld) staat de naam die door de
leverancier van het programma aan het schema is toegewezen.

Schema wordt uitgevoerd

In dit gedeelte geeft u de tijdsintervallen op die moeten worden gehanteerd voor het starten van de
nieuwe geplande definitie-update. U kunt dat interval op verschillende manieren definiéren: als steeds
terugkerende --update die na verloop van een bepaalde tijd (Uitvoeren elke ...) moet worden
uitgewoerd, of als update die op een bepaalde datum en een bepaald tijdstip (Uitvoeren op specifiek
tijdstip ...) moet worden uitgewoerd.

Geavanceerde schemaopties

In deze sectie kunt u instellen onder welke omstandigheden de definitie-update wel of niet moet
worden uitgevoerd als de computer zich in een energiebesparingsmodus bevindt of is uitgeschakeld.
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Overige update-instellingen

Schakel tot slot het selectievakje in bij Voer de update opnieuw uit als u een verbinding met
internet hebt om enoor te zorgen dat, als de internetverbinding verbroken wordt en de
updateprocedure mislukt, deze onmiddellijk weer opnieuw zal worden uitgevoerd na herstel van de
internetverbinding. Zodra de geplande update wordt gestart op de tijd die u hebt gespecificeerd,
ontvangt u hierover een bericht via een pop-upvenster dat wordt geopend bij het AVG-
systeemvakpictogram (als u de standaardconfiguratie van het dialoogvenster Geavanceerde
instellingen/Weergave niet hebt gewijzigd).

9.8.3. Updateschema programma

Als hetecht nodig is, kunt u de optie Deze taak inschakelen uitschakelen om een geplande
update van Anti-Spam tijdelijk uit te schakelen, en later weer in te schakelen.

¥ Geavanceerde instellingen 24G = [= ]

ef: Weergave
Geluiden Deze taak inschakelen
Bevelliging door AVG tijdelijk uitsch

=] Antivirus Schemna-instelingen

@ E-rnail Protection

® LinkScarrner MNaarm Updatescherna programma
EJ--Q Scans

205 schemna's Schema wordt uitgevoerd

[[# Geplande scan
@9 Schema definitie-updates
Tia programma
@9 Antispam-updateschema
Update
Anti-Rootkit
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Potentieel ongewenste programmn
= Quarantaine
Prograrnma voor productverbeteri
Foutstatus negeren

@ Uitvoeren elke:
12 | Lo (uren)

@ Uitvoeren op specifiek tijdstip:
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O Uitvoeren bij het opstarten van de computer
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Geavanceerde schemaopties

[¥]uitvoeren bij het opstarten van de computer als taak is overgeslagen

[¥]Uitvoeren zelfs als de computer in energiebesparingsmadus is
Overige update-instellingen

[¥]voer de update opnieuw it als u een verbinding met internet hebt,

< 1 ] ¢

Standaard |@ ok || Arinuleren ||@Tuepassen

In het vak Naam (bij alle standaardschema's uitgeschakeld) staat de naam die door de leverancier
van het programma aan het schema is toegewezen.

Schema wordt uitgevoerd

Geef een tijdsinterval op waarmee de nieuwe programma-update moet worden uitgewerd. U kunt
deze intenval op verschillende manieren definiéren: als steeds terugkerende update die na verloop van
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een bepaalde tijd (Uitvoeren elke ...) moet worden uitgevoerd, als update die op een bepaalde
datum en een bepaald tijdstip (Uitvoeren op specifiek tijdstip ...) moet worden uitgevoerd, of door
een gebeurtenis te definiéren waaraan het uitvoeren van de update moet worden gekoppeld (Actie bij
het opstarten van de computer).

Geavanceerde schemaopties

In deze sectie kunt u bepalen onder welke omstandigheden de programma-update wel of niet moet
worden uitgewoerd als de computer in een energiebesparingsmodus is of helemaal is uitgeschakeld.

Overige update-instellingen

Schakel het selectievakje in bij Voer de update opnieuw uit zodra de internetverbinding
beschikbaar is om enoor te zorgen dat, als de internetverbinding verbroken wordt en de
updateprocedure mislukt, die onmiddellijk weer opnieuw zal worden uitgevoerd na herstel van de
internetverbinding. Zodra de geplande update wordt gestart op de tijd die u hebt gespecificeerd,
ontvangt u hierover een bericht via een pop-upvenster dat wordt geopend boven het AVG
systeemvakpictogram (mits u de standaardconfiguratie van het dialoogvenster Geavanceerde
instellingen/Weergave ongewijzigd hebt gelaten).

Opmerking: bij tijdconflicten tussen een geplande programma-update en een geplande scan krijgt
het updateproces een hogere prioriteit en zal het scannen worden onderbroken.
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9.8.4. Antispam updateschema

Als het echt nodig is, kunt u de optie Deze taak inschakelen uitschakelen om een geplande
update van Anti-Spam tijdelijk uit te schakelen. U kunt de taak later weer inschakelen.

¥ Geavanceerde instellingen 24G = [= ]
Weargave
Geluiden Deze taak inschakelen
Bevelliging door AVG tijdelijk uitsch
£ Antivirus Schermna-instelingen
£ E-rnail Protection
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EJ--Q Scans
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Overige update-instellingen

[[voer de update opnieuw uit als u een verbinding met internet hebt.
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In dit dialoogvenster kunt u gedetailleerde instellingen opgeven voor het updateschema. In het vak
Naam (bij alle standaardschema's uitgeschakeld) staat de naam die door de leverancier van het
programma aan het schema is toegewezen.

Schema wordt uitgevoerd

Geef een tijdsinterval op wor het starten van de nieuwe geplande Anti-Spam-update. U kunt dit
interval op verschillende manieren definiéren: als herhaalde Anti-Spam-update die na verloop van een
bepaalde tijd (Uitvoeren elke ...) moet worden uitgewoerd, als update die op een bepaalde datum op
een bepaald tijdstip (Uitvoeren op specifiek tijdstip ...) moet worden uitgevoerd. U kunt eventueel
ook een gebeurtenis definiéren waaraan het uitwoeren van de update moet worden gekoppeld (Actie
bij het opstarten van de computer).

Geavanceerde schemaopties

In deze sectie kunt u instellen onder welke omstandigheden de Anti-Spam-update wel of niet moet
worden uitgevoerd als de computer zich in een energiebesparingsmodus bevindt of is uitgeschakeld.
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Overige update-instellingen

Schakel het selectievakje Voer de update uit als u een verbinding met internet hebt in om
enoor te zorgen dat, als de internetverbinding verbroken wordt en de Anti-Spam-updateprocedure
mislukt, deze onmiddellijk opnieuw zal worden uitgevoerd na herstel van de internetverbinding.

Zodra de geplande scan wordt gestart op het tijdstip dat u hebt opgegeven, ontvangt u hierover een
bericht via een pop-upvenster dat wordt geopend bij het AVG-pictogram in het systeemvak (als u de
standaardconfiguratie van het dialoogvenster Geavanceerde instellingen/Weergave niet hebt
gewijzigd).

9.9. Update

Met de optie Update in de navigatiestructuur links opent u een nieuw dialoogvenster waarin u
parameters kunt instellen voor AVG Update:

¥ Geavanceerde instellingen 24G = [= ]
Weergave .
Geluiden Wanneer bestanden moeten worden bijgewerkt
Beveliging doar 243 tijdelilk uitsch Als de computer opnieuyw moet worden opgestart:
&t Antw.wus _ @ Bevestiging vragen van de gebruiker
35 E-mall Protection - ; " )
= ) Ormniddelijk oprieww opstarten
55 LinkScanner . )
() Woltooien na eerstvolgende herstart van de computer
[J--@ Scans N
e Schema's Update geheugenscan verzenden
& .

g [[]Geheugen- en processcan starten na een voltooide update
Proy

ETF:JLe"en Aanvullende opties voor updates
= Behesr [V Mieuw systeemberstelpunt maken tijdens iedere update,
Anti-Roatkit CMS-update gebruiken
Identity Protection [¥]Bevestiging vragen voor het afsluiten van programma’s die warden uitgevoerd, Het

kan voor AWG nodig zijn dat sormmige prograrmma's die worden uitgevoerd, worden

Potentieel ongewenste programmn afgeslaten thijy, MS Outiook],

Quarartaine Controleer de computertjid

Programma voor praclictverbeteri Geef een melding weer als de afwijking tussen de op de computer ingestelde tijd
Foutstatus negeren en de juiste tijd meer bedraagt dan ...

24 e

4 1 | ¢

Standaard ¥ ok || Annuleren | |@ Toepassen

Wanneer bestanden moeten worden bijgewerkt

In dit gedeelte kunt u een keuze maken uit drie alternatieven als het updateproces een herstart van
de computer vereist Het woltooien van de update kan worden gepland voor de eerstwolgende start van
de computer, maar u kunt de herstart ook meteen uitvoeren:
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® Bevestiging vragen van de gebruiker (standaardinstelling) — u wordt gewaagd of u de
computer opnieuw wilt opstarten voor het wltooien van de updateprocedure

e Onmiddellijk opnieuw opstarten — de computer wordt automatisch opnieuw gestart nadat
de updateprocedure is voltooid. U hoeft wordt niet gewaagd of u de computer opnieuw wilt
opstarten

® Voltooien na eerstvolgende herstart van de computer — het wltooien van het
updateproces wordt uitgesteld tot de eerstwlgende keer dat u de computer opnieuw
opstart. Deze optie wordt alleen aanbewlen als u de computer regelmatig opnieuw opstart,
minstens één keer per dag.

Update geheugenscan verzenden

Schakel dit selectievakje in om aan te geven dat u na elke woltooide update een nieuwe
geheugenscan wilt uitvoeren. Misschien bevat de laatst gedownloade update nieuwe \irusdefinities
die dan meteen kunnen worden gebruikt bij de scan.

Aanvullende opties voor updates

e Nieuw systeemherstelpunt maken naiedere programma-update — er wordt een nieuw
systeemherstelpunt gemaakt voor elke programma-update van AVG. Als de
updateprocedure faalt en uw besturingssysteem crasht, kunt u uw besturingssysteem altijd
herstellen in de oorspronkelijke configuratie vanaf dit punt. Deze optie is toegankelijk via
Start / Alle programma's / Accessoires / Systeemprogramma's / Systeemherstel, maar het
aanbrengen van wijzigingen wordt alleen aanbewolen aan ervaren gebruikers! Schakel dit
selectievakje niet uit als u van deze functionaliteit wilt gebruikmaken.

e DNS-update gebruiken (standaard ingeschakeld) — als de update eenmaal is gestart,
wordt door AVG Internet Security 2012 op de DNS-server gezocht naar informatie over de
nieuwste versies van de virusdatabase en het programma. Venolgens worden alleen de
kleinste, onmisbare bestanden gedownload en geimplementeerd. Dat reduceert het totaal
aan gedownloade gegevens tot een minimum en maakt de update sneller.

e Bevestiging vragen voor het afsluiten van programma's die worden uitgevoerd (
standaard ingeschakeld) — deze optie zorgt ervoor dat toepassingen die worden uitgevoerd
niet zullen worden gesloten zonder uw nadrukkelijke toestemming, indien dat nodig zou zijn
voor het wltooien van de updateprocedure.

e Controleer de computertijd — schakel dit selectievakje in als er een melding moet worden
weergegeven wanneer de computertijd met meer dan een opgegeven aantal uren afwijkt van
de juiste tijd.
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9.9.1. Proxy

¥ Geavanceerde instellingen 24G [ = (===
= Weergave i B
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- LRL Wachtwoord:
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Quarantaine Uit script
Prograrmma voor productverbeteri ® futomatisch detecteren
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Standaard |® ok || Arinuleren ||®Tuepassen

De proxysener is een zelfstandige server of een senice die op een pc wordt uitgevoerd, die de
verbinding met internet \eiliger maakt. U hebt, athankelijk van de instellingen voor het netwerk,
rechtstreeks toegang tot internet of via een proxysener. Het kan ook zijn dat beide mogelijkheden
zijn toegestaan. Bij de eerste optie in het dialoogvenster Instellingen bijwerken - Proxy kiest u in
de keuzelijst uit:

e Proxy gebruiken

e Proxy niet gebruiken — standaardinstellingen

e Proberen te verbinden via proxy, en als dat niet lukt direct verbinden

Als u een optie selecteert waarbij een proxyserver betrokken is, zult u aanwllende gegevens moeten
verstrekken. U kunt de instellingen voor de sernver handmatig maar ook automatisch configureren.

Handmatige configuratie

Als u kiest voor handmatige configuratie (schakel het selectievakje Handmatig in om het
desbetreffende deel van het dialoogvenster te activeren), specificeert u de wlgende gegevens:

e Server — geef het IP-adres van de server of de haam van de server op
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e Poort— geef de poort op die internettoegang mogelijk maakt (standaard poort 3128; u kunt
echter een andere poort instellen - neem contact op met uw netwerk beheerder voor meer
informatie als u niet zeker weet welke poort u moet instellen)

Het is mogelijk op de proxyserver voor de afzonderlijke gebruikers verschillende regels in te stellen.
Als dat voor uw proxyserver het geval is, schakelt u het selectievakje PROXY -verificatie gebruiken
in om te controleren of uw gebruikersnaam en wachtwoord geldig zijn voor een verbinding met
internet via de proxyserver.

Automatische configuratie

Als u voor een automatische configuratie kiest (schakel het selectievakje in bij Auto om het
desbetreffende deel van het dialoogvenster te activeren), geeft u op waar de configuratie van de
proxy van overgenomen moet worden:

¢ Uit browser - de configuratie wordt overgenomen van de instellingen van uw
standaardbrowser voor internet

¢ Uit script - de configuratie wordt overgenomen uit een gedownload script, waarbij de functie
het proxy-adres retourneert

e Automatisch detecteren — de configuratie wordt automatisch vastgesteld vanuit de
proxyserver

9.9.2. Inbellen

Alle parameters die optioneel zijn gedefinieerd in het dialoogwenster Instellingen bijwerken -
Inbelverbinding hebben betrekking op een inbelverbinding met internet. De opties op het tabblad
zijn uitgeschakeld, tenzij u het selectievakje Inbelverbindingen gebruiken inschakelt:
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' Geavanceerde instellingen AYGE EI

Weargave ) . o
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Stel in of u automatisch een verbinding met internet tot stand wilt brengen (Deze verbinding
automatisch openen) of geef aan dat u de verbinding telkens handmatig tot stand wilt brengen (
Vragen om verbinding). Bij een automatische verbinding moet u ook nog aangeven of de verbinding
moet worden verbroken nadat de update is wltooid (Inbelverbinding sluiten bij voltooien).
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9.9.3. URL

In het dialoogvenster URL wordt een lijst met internetadressen weergegeven die u kunt gebruiken om
de updatebestanden te downloaden:

¥ Geavanceerde instellingen 24G = [= ]

Weargave
Geluiden Instellingen bijwerken - URL

Beveiliging door AWG tijdelijk uitsch Naam URL Toevoegen
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-£2] Linkscanner " " pif p.avg.czf f12fu Eewerken
[2
[

)

i% giar;ls'na's Werwijderen
E—J{ Update

. Proxy

. Inbellen
JRL Crmlaag verplaatsen
. Beheer

0-#2) anti-Rootkit

= Identity Protection
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Prograrnma voor productverbeteri
Foutstatus negeren

Ornhoog verplaatsen

4 I »

< 1 ] 3
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Knoppen
De lijst en de vermeldingen kunnen worden gewijzigd met behulp van de wlgende knoppen:

e Toevoegen-— als u op deze knop klikt, wordt er een dialoogvenster geopend waarin u een
nieuwe URL kunt opgeven die aan de lijst moet worden toegevoegd

e Bewerken - Als u op deze knop klikt, wordt er een dialoogvenster geopend waarin u de
parameters van de geselecteerde URL kunt bewerken

e Verwijderen— als u op deze knop klikt, wordt de geselecteerde URL uit de lijst verwijderd

e Omhoog verplaatsen— als u op deze knop klikt, wordt de geselecteerde URL één positie
hoger op de lijst geplaatst

e Omlaag verplaatsen - als u op deze knop klikt, wordt de geselecteerde URL één positie
lager in de lijst geplaatst
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9.9.4. Beheer

In het dialoogvenster Updatebeheer vindt u twee opties die toegankelijk zijn via twee knoppen:

¥ Geavanceerde instellingen 24G = [= ]

Weargave
Geluiden
Bevellging door AV tijdelik uitsch werwijider alle tideljke updatebestanden met de knop hHieronder,
Antivirs
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0-£2| Linkscanner |®
J@ Scans

0-I Schema's Herstel de vorige versie van de virusdatabase met de knop hieronder,
Update
Proxy
. Inbellen @ vorige versie van de vinsdatahase herstelen

Updatebeheer
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Potentieel ongewenste programmn
Quarantaine
Prograrnma voor productverbeteri
. Foutstatus negeren

< [1[} +

Standaard |® ok || Arinuleren ||®Tuepassen |

e Tijdelijke bestanden verwijderen- Klik op deze knop als u alle redundante
updatebestanden wilt verwijderen van uw vaste schijf (. Standaard worden deze bestanden
30 dagen bewaard)

e Vorige versie van de virusdatabase herstellen- Klik op deze knop als u de nieuwste
versie van de virusdatabase van uw vaste schijf wilt verwijderen en als u deze wilt vervangen
door de vorige ersie (de nieuwe versie van de database wordt dan een onderdeel van de
volgende update)
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9.10. Antirootkit

U kunt in het dialoogvenster Anti-Rootkitinstellingen de configuratie van het onderdeel Anti-Rootkit
bewerken:

¥ Geavanceerde instellingen 24G = [= ]

Ant-Rootkit instellingen
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B Schema’s [V DLL-bibliatheken scannen
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Het bewerken van alle instellingen van het onderdeel Anti-Rootkit is tevens mogelijk in het
dialoogvenster dat rechtstreeks toegankelijk is vanuit de interface van het onderdeel Anti-Rootkit.

Schakel de selectievakjes in van de objecten die moeten worden gescand:
e Toepassingen scannen
e DLL-bibliotheken scannen
e Stuurprogramma's scannen

Venwlgens kunt u de scanmodus kiezen:

e Snelle rootkitscan — scannen van alle lopende processen, geladen stuurprogramma’s en
de systeemmap (standaard c:\Windows)

¢ Volledige rootkitscan - Scant alle lopende processen, geladen stuurprogramma’s en de
systeemmap (standaard c:\Windows) plus alle locale schijven (inclusief flash-stations,
maar exclusief disk ette-/cd-stations)
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9.10.1. Uitzonderingen

U kunt in het dialoogvenster Anti-Rootkit Uitzonderingen specifieke bestanden opgeven (sommige

stuurprogramma’s worden mogelijk ten onrechte gedetecteerd als rootkits) die bij het scannen
moeten worden uitgesloten:

' Geavanceerde instellingen AYGE EI

= Weergave
Geluiden Anti-Rootkit Uitzonderingen
Elevg.hgmg door AvG tijdelijk uitsch Bestand | zosken | Checksum
Antivirus

E-rnail Protection
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Update
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9.11. Identity Protection
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9.11.1. Identity Protection instellingen

In het dialoogwvenster Instellingen Identity Protectionkunt u de elementaire functies van het
onderdeel Identity Protectionin- en uitschakelen:

¥ Geavanceerde instellingen 24G [ = (===

Weergave ) . .
Geluiden Instellingen Identity Protection
Bevelliging door AVG tijdelijk uitsch [¥]1dentity Protection activeren
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Identity Protection is actief (standaard ingeschakeld) — schakel dit selectievakje uit om het
onderdeel ldentity Protection uit te schakelen.

We raden u sterk aan dit alleen te doen als het beslist moet!

Als Identity Protection is ingeschakeld, kunt u opgeven wat er moet gebeuren als er een bedreiging
wordt gedetecteerd:

e Altijd vragen (standaard ingeschakeld) — bij detectie van een bedreiging wordt u gewaagd
of deze naar de Quarantaine moet worden \erplaatst, zodat u zeker weet dat er geen
toepassingen die u wilt uitvoeren naar de Quarantaine worden \erplaatst.

e Gedetecteerde bedreigingen automatisch opslaan in de Quarantaine — schakel dit
selectievakje in als u wilt dat alle gedetecteerde mogelijke bedreigingen meteen worden
verplaatst naar de veilige omgeving van de _Quarantaine. Bij de standaardinstelling zal u bij
detectie van een bedreiging worden gewaagd of die naar de Quarantaine moet worden
verplaatst, zodat u zeker weet dat er geen toepassingen die u wilt uitvoeren, naar de
Quarantaine worden verplaatst.

e Bekende bedreigingen automatisch opslaan in de Quarantaine — dit selectievakje moet
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ingeschakeld blijven als u wilt dat alle toepassingen die worden gedetecteerd als mogelijke
malware automatisch en meteen naar de _Quarantaine worden verplaatst.

U kunt ook specifieke opties toewijzen als u meer functies van Identity Protection wilt activeren:

* Vragen uw werk op te slaan voor verwijdering (standaard ingeschakeld) — dit
selectievakje moet ingeschakeld blijven als u wilt worden gewaarschuwd voordat
toepassingen die worden herkend als mogelijke malware, worden verplaatst naar de
Quarantaine. Als detectie plaatsvindt terwijl u met de toepassing aan het werk bent, zou
namelijk een project verloren kunnen gaan als u dat niet eerst opsloeg. Standaard is de
optie ingeschakeld en we adviseren nadrukkelijk om deze niet uit te schakelen.

* VVoortgang weergeven van het verwijderen van malware (standaard ingeschakeld) — als
deze optie is ingeschakeld, zal bij verwijdering van gedetecteerde malware een nieuw
dialoogwvenster worden geopend waarin de voortgang van het verplaatsen van de malware
naar de Quarantaine wordt weergegeven.

e Alle informatie over het verwijderen van malware weergeven (standaard ingeschakeld)
— als deze optie is ingeschakeld, geeft Identity Protection gedetailleerde informatie weer
ower elk object dat naar de Quarantaine wordt verplaatst (de ernst van de bedreiging, de
plaats waar de bedreiging is geinstalleerd, enz.).

9.11.2. Lijst Toegestaan

Als u in het dialoogvenster Instellingen voor Identity Protection het selectievakje bij de optie
Gedetecteerde bedreigingen automatisch opslaan in de Quarantaine niet hebt ingeschakeld,
wordt u iedere keer dat er mogelijk gevaarlijke malware wordt gedetecteerd, gewaagd of die moet
worden verwijderd. Als u op dat moment aangeeft dat de verdachte toepassing (verdacht op grond
van het gedrag van de toepassing) weilig is, en u bevestigt dat u de toepassing wilt handhaven op uw
computer, wordt de toepassing toegewegd aan de zogenaamde lijst Identity Protection
Toegestaan, en zal hij niet opnieuw worden gerapporteerd als mogelijk gevaarlijk:
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¥ Geavanceerde instellingen 24G = [= ]
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In de lijst Identity Protection Toegestaan staat de wlgende informatie over elke toepassing:

¢ Niveau — grafische aanduiding wvoor het bedreigingsniveau van het proces op een schaal van
wrij onbelangrijk (= ) tot kritiek (mmmm)

® Procespad — pad naar het uitvoerbare bestand van de toepassing (het proces van de
toepassing)

e Datum toegestaan — datum waarop u de toepassing handmatig als weilig hebt beoordeeld

Knoppen

Het dialoogvenster met de lijst Toegestaan van Identity Protection heeft de wlgende knoppen:

e Toevoegen — klik op deze knop om een nieuwe toepassing aan de lijst Toegestaan toe te
wvoegen. Het wlgende dialoogvenster wordt dan geopend:
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¥ Definitie toegestaan item

B|E<J

Bestand: |

Checksurn:

[CIEke locatie - gebruik geen volledig pad

Toeyoegen Annuleren

0 Bestand — Typ het wlledige pad naar het bestand (de toepassing) dat/die u als
uitzondering wilt markeren

0 Checksum — de unieke "handtekening" van het gekozen bestand. Deze
handtekening bestaat uit een automatisch gegenereerde tekenreeks op basis
waarvan AVG het gekozen bestand onmiskenbaar van andere bestanden kan
onderscheiden. Deze handtekening wordt gegenereerd en weergegeven nadat het
bestand is toegevoegd.

o Elke locatie — gebruik geen volledig pad - Als u dit bestand alleen op deze
specifieke locatie als uitzondering wilt definiéren, schakelt u dit selectievakje niet in

e Verwijderen — klik op deze knop om de geselecteerde toepassing uit de lijst te verwijderen

e Alles verwijderen — klik op deze knop om alle toepassingen te verwijderen

9.12. Mogelijk ongewenste programma's

AVG Internet Security 2012 is in staat om uitvoerbare toepassingen en DLL-bibliotheken te
analyseren en detecteren die binnen het systeem mogelijk ongewenst zijn. De gebruiker zal in
sommige gevallen bepaalde gedetecteerde ongewenste programma’s willen behouden (programma’s
die de gebruiker opzettelijk heeft geinstalleerd). Sommige programma’s bevatten adware. Dat is
vooral het geval bij gratis programma’s. Dergelijke adware wordt door AVG Internet Security 2012
mogelijk gedetecteerd en gerapporteerd als een potentieel ongewenst programma. Als u een
dergelijk programma niet van uw computer wilt verwijderen, kunt u het desbetreffende programma
definiéren als een uitzondering:
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In het dialoogwenster Uitzonderingen voor mogelijk ongewenste programma'’s staat een lijst met
eerder als zodanig gedefinieerde en geldige uitzonderingen op mogelijk ongewenste programma’s. U
kunt de lijst bewerken, bestaande items verwijderen en nieuwe uitzonderingen toevoegen. De
wlgende informatie wordt in de lijst weergegeven voor elke uitzondering:

® Bestand - De exacte naam van de desbetreffende toepassing

e Pad naar bestand — het wolledige pad naar het bestand

e Checksum — de unieke "handtekening" van het gekozen bestand. Deze handtekening
bestaat uit een automatisch gegenereerde tekenreeks op basis waarvan AVG het gekozen

bestand onmiskenbaar van andere bestanden kan onderscheiden. Deze handtekening wordt
gegenereerd en weergegeven nadat het bestand is toegevoegd.

Knoppen
e Bewerken — er wordt een nieuw dialoogvenster geopend (identiek met het dialoogvenster
voor het toevoegen van een nieuwe uitzondering, zie hieronder) voor het bewerken van een
eerder gedefinieerde uitzondering, waarin u parameters kunt wijzigen

e Verwijderen — het geselecteerde item wordt verwijderd uit de lijst met uitzonderingen

e Uitzondering toevoegen — er wordt een dialoogvenster geopend voor het bewerken van de
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parameters van een nieuw toe te voegen uitzondering:

¥ Uizonderingsdefinitie

B>
Bestand: | I:I

Checksurn:

Bestandsinfo: Extra bestandsinfarmatie niet beschikbaar,

[ Elke lncatie - gebruik geen volledig pad

) Toevoegen Annuleren

o Bestand — typ het wlledige pad naar het bestand dat u wilt markeren als een
uitzondering

0 Checksum — de unieke "handtekening" van het gekozen bestand. Deze
handtekening bestaat uit een automatisch gegenereerde tekenreeks op basis
waarvan AVG het gekozen bestand onmiskenbaar van andere bestanden kan
onderscheiden. Deze handtekening wordt gegenereerd en weergegeven nadat het
bestand is toegevoegd.

0 Bestandsinfo - Hiermee geeft u evenueel beschikbare aanwllende informatie weer
over het bestand (licentie-/versie-informatie, enzovoort).

o Elke locatie — gebruik geen volledige locatie — als u dit bestand alleen op deze
specifieke locatie als uitzondering wilt definiéren, schakelt u dit selectievakje niet in.
Als het selectievakje is ingeschakeld, wordt het gespecificeerde bestand gedefinieerd
als een uitzondering, ongeacht op welke locatie dit zich bevindt(. U moet echter toch
het volledige pad van het bestand opgegeven. Het bestand wordt vervolgens gebruikt
als een uniek voorbeeld voor het geval er twee bestanden met dezelfde naam op uw
systeem staan).
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9.13. Quarantaine

¥ Geavanceerde instellingen 24G = [= ]
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In het dialoogvenster Onderhoud quarantaine kunt u verschillende parameters instellen voor het
beheer van objecten die zijn opgeslagen in Quarantaine:

¢ Grootte Quarantaine beperken - U kunt de schuifbalk gebruiken om de grootte van het
item Quarantaine in te stellen. U stelt de grootte in in verhouding tot de grootte van de
lokale schijf.

e Bestanden automatisch verwijderen - In deze sectie kunt u instellen hoe lang objecten
maximaal worden opgeslagen in Quarantaine (Bestanden verwijderen ouder dan ...
dagen) en het aantal bestanden dat maximaal wordt opgeslagen in Quarantaine (
Maximum aantal bestanden voor opslaan).

9.14. Programma voor productverbetering

Het dialoogvenster AVG-programma voor webbeveiliging en productverbetering nodigt u uit
deel te nemen aan productverbetering door AVG en ons te helpen de algehele weiligheid op internet
te vergroten. Schakel de optie Toestemming voor rapportage in om rapportage van gedetecteerde
bedreigingen aan AVG toe te staan. Wij kunnen dan actuele informatie over de nieuwste
bedreigingen van alle deelnemers van over de hele wereld bijeen brengen en op onze beurt iedereen
een betere beweiliging bieden.

Het rapporteren vindt automatisch plaats en u hebt er dus geen last van. Er wordt geen
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persoonlijke informatie in de rapporten opgenomen. Het rapporteren van gedetecteerde
bedreigingen is optioneel. Het wordt echter aanbewvolen om deze optie ingeschakeld te laten. U helpt
ons op deze wijze om de bewiliging voor u en andere AVG-gebruikers te verbeteren.

' Geavanceerde instellingen AYGE El
Weargave o )
Geluiden AYG-programma voor webbeveiliging en productverbetering
Beveliging doar 243 tijdelilk uitsch Help 841G om het internet veliger te maken en onze producten te verbeteren, Sta toe
[ Antiviris dat wij gedetectesrde anonieme bedreigingen en informatie over het productgebruik
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Tegenwoordig liggen er veel meer bedreigingen op de loer dan enkel virussen. De makers van
kwaadaardige code en gevaarlijke websites zijn heel inventief, en nieuwe bedreigingen zien
wvoortdurend het licht, met name via internet. Dit zijn enkele van de meest voorkomende:

e Egvvirus is een kwaadaardige code die zichzelf kopieert en verspreidt. Dit gebeurt vaak
onopgemerkt totdat het te laat is. Sommige virussen vormen een serieuze bedreiging die de
bestanden die ze tegenkomen verwijderen of opzettelijk wijzigen, terwijl andere virussen iets
doen dat op het eerste gezicht onschuldig is, zoals een muziekje spelen. Maar alle
virussen zijn gevaarlijk, alleen al omdat ze zich kunnen vermenigwldigen — zelfs een
gewoon virus kan in een oogwenk al het computergeheugen in beslag nemen, en een crash
veroorzaken.

* Eevworm behoort tot een subcategorie virussen die anders dan een normaal virus, geen
"drager"-object nodig heeft waaraan het zich moet hechten. Een worm stuurt zichzelf
zelfstandig door naar andere computers. Dit gebeurt gewoonlijk via e-mail. Dit resulteert
vaak in overbelasting van e-mailservers en netwerksystemen.

e Spyware wordt meestal gedefinieerd als een categorie malware( malware = kwaadaardige

software, bijvoorbeeld virussen) waartoe programma’'s behoren zoals trojaanse paarden die
meestal bedoeld zijn om persoonlijke informatie, wachtwoorden en creditcardnummers te
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stelen of om een computer te infiltreren en de aanvaller in staat te stellen deze op afstand
te besturen; natuurlijk zonder dat de eigenaar van de computer dat weet of er toestemming
voor heeft gegeven.

* Potentieel ongewenste programma’s vormen een type spyware dat mogelijkerwijs
gevaarlijk is voor uw computer. Een specifiek voorbeeld van PUP is adware, software die is
ontworpen om reclame te verspreiden, meestal door pop-ups weer te geven; venvelend, maar
niet meteen schadelijk.

® QOok tracking cookies kunnen worden beschouwd als een soort spyware, omdat deze
kleine bestanden, die zijn opgeslagen in de browser en automatisch naar de "moeder"-
website worden verstuurd als u deze weer bezoekt, data kunnen bevatten zoals uw
browserhistorie en andere gelijksoortige informatie.

e Eev Exploit is een kwaadaardige code die gebruikmaakt van een foutje of zwakke plek in
een besturingssysteem, internetbrowser of ander essentieel programma.

* Phishing is een poging om vertrouwelijke gegevens los te peuteren door zich voor te doen
als een algemeen bekende en gewaardeerde organisatie. Meestal worden de potentiéle
slachtoffers benaderd met een spammailtje waarin hen bijvoorbeeld gewaagd wordt hun
bankgegevens bij te werken. Om dat te doen, worden ze uitgenodigd de aangeboden
koppeling te wlgen. Deze brengt hen vernvwlgens naar een imitatiewebsite van de bank.

e Hoax is een bulke-mail die gevaarlijke, alarmerende of slechts vervelende en
nutteloze informatie bevat. Veel van de hierboven vermelde bedreigingen maken bij de
verspreiding gebruik van hoax-e-mailberichten.

e Kwaadaardige websites tenslotte, zijn websites die opzettelijk kwaadaardige software op
uw computer zetten, gehackte sites doen precies hetzelfde, maar dat zijn normale (naar nu
gehackte) websites die worden misbruikt om bezoekers te infecteren.

AVG Internet Security 2012 omvat gespecialiseerde onderdelen om u te beschermen tegen
alle deze typen bedreigingen. Zie het hoofdstuk Onderdelenoverzicht voor een beknopte
beschrijving daarvan.
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9.15. Foutstatus negeren

In het dialoogwvenster Foutstatus negeren kunt u aangeven over welke onderdelen u geen informatie
wilt weergeven:

¥ Geavanceerde instellingen 24G = [= ]
Foutstatus negeren
Beveiliging door AYGE tidelijk uitsch Fout- of waarschuwingsstatus van de geselecteerde onderdelen zullen worden
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w45 Update [T] Anti-Rootkit
-45 Anti-Rootkit [C] antivirus
@-45 Identity Protection [Z] E-mail Protection
= Potentieel ongewenste prograrmn [T Fireswral
Quarantaine [7] 1dlentity Pratection
Prograrnma voor productverbeteri [T LinkScanner
Sl Foutstatus negeren [ pC anatyzer

0o Systeemprogramma’s
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Standaard is geen enkel onderdeel geselecteerd in deze lijst. Dit houdt in dat als een onderdeel een
foutstatus bereikt, u hierover onmiddellijk wordt geinformeerd via:

® net systeemvakpictogram — zolang alle onderdelen van AVG correct werken, wordt het
pictogram weergegeven in vier kleuren. Als er echter een fout optreedt, verschijnt er een
geel uitroepteken in het pictogram,

¢ gy tekstbeschrijving van het huidige probleem in het gedeelte Info Beweiligingsstatus van het
hoofdvenster van AVG.

Er zou zich een situatie kunnen voordoen waarin u een onderdeel tijdelijk moet uitschakelen (. Dit
wordt niet aanbevolen. U zou moeten proberen alle onderdelen permanent ingeschakeld en in de
standaardconfiguratie te houden, maar toch kan een dergelijke situatie zich voordoen). In dat geval
rapporteert het systeemvakpictogram automatisch de foutstatus van het onderdeel. In dit specifieke
geval kan echter niet worden gesproken van een echte fout, omdat u deze opzettelijk hebt
veroorzaakt en omdat u zich bewust bent van het potentiéle risico. Tegelijkertijd kan het pictogram,
zodra dit grijs wordt weergegeven, niet eventuele echte fouten rapporteren die zich zouden kunnen
voordoen.
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Daarom kunt u in het dialoogvenster hierboven onderdelen selecteren die een foutstatus hebben (of
die uitgeschakeld zijn) en waarover u niet wilt worden geinformeerd. Voor specifieke onderdelen is
dezelfde optie Onderdeelstatus negeren ook beschikbaar rechtstreeks vanuit het overzicht met
onderdelen in het hoofdvenster van AVG.

9.16. Extern beheer

Het onderdeel Extern beheer en het bijbehorende dialoogvenster worden uitsluitend in de
navigatiestructuur weergegeven als u AVG Internet Security 2012 hebt geinstalleerd met een AVG
Business Edition-licentie en als u tijdens het installatieproces hebt bevestigd dat u het onderdeel
Extern beheer wilt installeren. Zie voor een gedetailleerde beschrijving van de installatie en
configuratie van Extern beheer de desbetreffende AVG Network Edition-documentatie. U kunt deze
downloaden vanaf de AVG-website (http://www.awg.com/), in desectie Help / Downloaden.

¥ Geavanceerde instellingen 24G = [= ]
{5 Weergave
¥ Galuidan Extern beheer
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{5 Prograrnma voor productverbeteri
Foutstatus negeren

itern beheer

4 1 | b
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De instellingen voor Extern beheer hebben betrekking op de verbinding tussen het AVG clientstation
en het systeem voor extern beheer. Als u van plan bent een verbinding tot stand te brengen tussen
het desbetreffende station en extern beheer, geeft u de wlgende parameters op:

e Server — de naam van de server (of het IP-adres van de server) waarop AVG Admin Server
is geinstalleerd

® Poort — geef het poortnummer op dat de AVG client gebruikt voor communicatie met AVG
Admin Server (het standaard poortnummer is 4158 — als dat poortnummer wordt
weergegeven, hoeft u het niet expliciet te specificeren)
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e Aanmelden — Als de communicatie tussen de AVG client en AVG Admin Server wordt
gedefinieerd als beweiligd, geeft u uw gebruikersnaam op ...

e \Wachtwoord — ... en uw wachtwoord

® Poort voor binnenkomende berichten — het nummer van de poort waarlangs de AVG
client binnenkomende berichten van AVG Admin Server accepteert

Knoppen

Met de knop Testverbinding kunt u controleren of alle hierboven weergegeven gegevens geldig zijn
en er met succes een verbinding tot stand gebracht kan worden met DataCenter.
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10. Firewall-instellingen

De configuratie van de Eirewall wordt geopend in een nieuw venster van waaruit met behulp van
diverse dialoogwvensters geavanceerde parameters kunnen worden ingesteld voor het onderdeel.

De leverancier van de software heeft echter alle onderdelen van AVG Internet Security 2012
ingesteld met het oog op optimale prestaties. Wijzig de configuratie van AVG niet, tenzij er
een goede reden is om dat wel te doen. Wijzigingen in de instellingen dienen uitsluitend te
worden aangebracht door ervaren gebruikers.

10.1. Algemeen

Het dialoogvenster Algemene informatieis verdeeld in twee secties:

¥ Firewall-instellingen [E=HEoE 5

Algemene informatie

In dit dialoogvenster kunt u geavanceerde instelingen voor de
Fireswall wijzigen, in het bijzonder Firewall-profielen, en deze toewijzen
Q aan de netwerkadapters of -gebieden om maximaal te profiteren van

autornatische profielschakeling. U kunt higr bovendien
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archief,
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Regels en configuratie-instelingen voor alle profielen irmporteren
p o ’ vanuit een back-upbestand.

Ok || Annuleren || Toepassen

Firewallstatus

In het gedeelte Firewallstatus kunt u de status van Eirewall aanpassen aan de omstandigheden:
e Firewall ingeschakeld — selecteer deze optie om communicatie toe te staan aan die
toepassingen waanoor ‘toegestaan’ is ingesteld in de set regels gedefinieerd voor het
geselecteerde Eirewallprofiel.

e Firewall uitgeschakeld — Met deze optie schakelt u Eirewall helemaal uit. Alle
netwerkverkeer is toegestaan en wordt niet gecontroleerd.

e Noodmodus (al het internetverkeer blokkeren) — Met deze optie blokkeert u al het
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verkeer via alle netwerkpoorten. Eirewall is nog steeds actief, maar al het netwerkverkeer
wordt stilgelegd.

* Alle verkeer naar VPN inschakelen (standaard ingeschakeld) — Als u een VPN-
verbinding (Virtual Private Network) gebruikt, bijvoorbeeld voor een verbinding met thuis of
kantoor, is het raadzaam om dit selectievakje in te schakelen.AVG Firewall zoekt
automatisch de netwerkadapters die voor VPN-verbindingen worden gebruikt en staat alle
toepassingen toe verbinding te maken met het doelnetwerk (dit geldt alleen voor
toepassingen waarvoor geen specifieke firewallregels zijn opgesteld). In een
standaardsysteem met gangbare netwerkadapters bespaart deze eenwoudige stap u het
opstellen van een gedetailleerde regel voor elke toepassing die u via het VPN wilt gebruiken.

Opmerking: voor het inschakelen van een VPN-verbinding is het noodzakelijk

communicatie toe te staan voor de volgende protocollen: GRE, ESP, L2TP, PPTP. Dat
kunt u doen in het dialoogvenster Systeemservices.

Instellingenbeheer

In de sectie Instellingenbeheer kunt u een Firewall-configuratie exporteren of importeren, dat wil

zeggen, de gedefinieerde Firewall-regels en -instellingen exporteren naar back-upbestanden of een
back-upbestand importeren.

10.2. Beveiliging

¥ Firewall-instellingen [E=HEoE 5
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In het dialoogwvenster Beveiligingsinstellingen kunt u algemene regels opstellen voor Firewall,
ongeacht het geselecteerde profiel:
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* Wijzigingen van instellingen toestaan aan - Hier kunt u instellen wie de configuratie van
Firewall mag wijzigen.

® Bevestigingsdialoogvensters weergeven voor - Hier kunt u instellen bij wie de
bewestigingsdialoogvensters (dialoogvensters waarin een beslissing moet worden genomen

in die gevallen die niet worden gedekt door een gedefinieerde Eirewall-regel) moeten worden
getoond.

Voor beide opties kunt u het specifieke recht toewijzen aan een van de wlgende gebruikersgroepen:

e Beheerder — de beheerder heeft wlledige controle over de pc en kan iedere gebruiker in
groepen indelen met specifiek gedefinieerde rechten.

e Beheerder en power user — de beheerder kan iedere gebruiker in de opgegeven groep (
Power user) indelen en rechten voor de groepsleden definiéren.

e Alle gebruikers — andere gebruikers die niet aan een specifieke groep zijn toegewezen.

10.3. Profielen van gebieden en adapters

In het dialoogwenster Instellingen voor adapters en netwerkgebieden kunt u instellingen opgeven

die betrekking hebben op het toewijzen van vooraf gedefinieerde profielen aan specifieke adapters en
de bijbehorende netwerken:

8F Firewall-instellingen

=
= Algemeen
=| Beveliging Instellingen voor adapters en netwerkgebieden T

DS [[] Gehieddetectie en automatische profislschakeling uitschakelen

|

/ Loghoeken Dre volgende lijst bevat adapters, gebieden en toegewezen profielen
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= = Toevoegen Gebied
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uitgeschakeld) — Een van de gedefinieerde profielen kan worden toegewezen aan elk type
netwerkinterface, respectiewelijk aan elk gebied. Als u geen specifieke profielen wilt
toewijzen, zal een algemeen profiel worden toegepast. Als u echter onderscheid wilt maken
tussen profielen en ze wilt toewijzen aan specifieke adapters en gebieden en dan achteraf,
om de één of andere reden, die ordening tijdelijk wilt wijzigen, schakelt u het selectievakje
Gebieddetectie en profielschakeling uitschakelen in.

® Lijst met gebieden en toegewezen profielen — Deze lijst geeft een overzicht van
gedetecteerde adapters en gebieden. U kunt elk van hen een specifiek profiel toewijzen uit
het menu met gedefinieerde profielen. Als u dit menu wilt openen, klikt u met de
linkermuisknop op het desbetreffende item in de lijst met adapters (in de kolom
Toegewezen profiel). Selecteer vervolgens het profiel in het snelmenu.

Geavanceerde instellingen

o Altijd standaardprofiel gebruiken, dialoogvenster voor detectie van nieuw
netwerk niet weergeven — Steeds wanneer de computer een verbinding tot stand
brengt met een nieuw netwerk, wordt u door Firewall gewaarschuwd en wordt er een
dialoogvenster geopend, waarin u wordt gewaagd een type netwerkverbinding te
kiezen en om daaraan een Firewall-profiel toe te kennen. Als u niet wilt dat het
dialoogvenster wordt weergegeven, schakelt u dit selectievakje in.

0 Heuristische methode van AVG gebruiken voor detectie van nieuwe netwerken
— Gegewvens verzamelen over een nieuw gedetecteerd netwerk met het eigen
mechanisme van AVG (deze optie is uitsluitend beschikbaar onder Windows Vista
en hoger).

0 Heuristische methode van Microsoft gebruiken voor detectie van nieuwe
netwerken — Informatie over gedetecteerde nieuwe netwerken overnemen uit de
Windows-senice (deze optie is uitsluitend beschikbaar onder Windows Vista en
hoger).

10.4. IDS

Intrusion Detection System is een speciale gedragsanalysefunctie die is ontwikkeld om verdachte
pogingen tot communicatie via bepaalde poorten van uw computer te herkennen en te blokkeren. U
kunt IDS-parameters configureren in het dialoogvenster Instellingen voor IDS (Intrusion
Detections System):
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¥ Firewall-instellingen [E=HEoE 5
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De wlgende opties zijn beschikbaar in het dialoogvenster Instellingen voor IDS (Intrusion
Detections System):

e Aanvallers (poortscans en ARP-aanvallen) blokkeren voor een vastgestelde tijdsduur
(seconden) — hier kunt u opgeven hoeveel seconden een poort geblokkeerd moet blijven als
er een verdachte poging tot communicatie via deze poort wordt gedetecteerd. Standaard is
de optie ingesteld op 1800 seconden (30 minuten).

Poortscan blokkeren— Schakel dit selectievakje in als u alle pogingen tot communicatie
met de computer van buitenaf via TCP- en UDP-poorten wilt blokkeren. Bij elk van
dergelijke verbindingen zijn \ijf pogingen toegestaan. De zesde poging wordt geblokkeerd.
Dit item is standaard ingeschakeld en het is raadzaam om deze instelling te behouden. Als
het selectievakje Poortscan blokkeren is ingeschakeld, kunt u een bijbehorende optie
instellen (als dat niet het geval is, wordt het volgende item grijs weergegeven):

o Poorten op zwarte lijst scannen — als dit selectievakje is ingeschakeld, worden
direct alle pogingen tot communicatie via de poorten in het bijbehorende
onderstaande tekstvak geblokkeerd. Afzonderlijke poorten en poortreeksen moeten
van elkaar worden gescheiden met komma's. Er is een vooraf opgestelde lijst met
aanbewlen poorten voor deze optie, mocht u die willen gebruiken.

o Momenteel geblokkeerde aanvallers — in dit sectie worden alle pogingen tot
communicatie weergegeven die op dat moment door Eirewall worden tegengehouden.
Een wlledig overzicht van alle in het verleden geblokkeerde pogingen wordt

weergegeven in het dialoogvenster Logboeken, op het tabbladLogboeken voor
poortscans).

e ARP-aanvallen blokkeren (geavanceerd) (standaard uitgeschakeld) - Schakel dit
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selectievakje in als u het blokkeren van speciale typen communicatiepogingen wilt
blokkeren die binnen het lokale netwerk door IDS worden gedetecteerd als zijnde mogelijk
gevaarlijk. Daarvoor geldt de tijdsduur die is ingesteld bij Aanvallers gedurende een
bepaalde tijd blokkeren. We raden alleen ervaren gebruikers, die vertrouwd zijn met het
type lokale netwerk en de risiconiveaus daarvan, aan gebruik te maken van deze functie.

Knoppen

e Lijst vernieuwen — de lijst bijwerken (uitbreiden met de nieuwste geblokk eerde pogingen)
e Verwijderen — een geselecteerde blokkade verwijderen

e Time-out verlengen — de tijd verlengen gedurende welke een geselecteerde poging is
geblokkeerd. Er wordt dan een nieuw dialoogvenster geopend met opties voor het verlengen,
waarin u een tijd en datum kunt opgeven, of een onbeperkte tijdsduur.

10.5. Logboeken
¥ Firewall-instellingen [E=HEoE 5
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Het dialoogvenster Logboeken biedt u op twee tabbladen een lijst met alle geregistreerde firewall
acties en -gebeurtenissen met een gedetailleerde beschrijving van de relevante parameters (tijdstip
gebeurtenis, toepassingsnaam, desbetreffende logboekactie, gebruikersnaam, PID,

verk eersrichting, protocoltype, nummers van de externe en lokale poorten, enzovoort) op vier
tabbladen:

e Verkeersmeldingen — informatie over activiteiten van alle toepassingen die hebben
geprobeerd verbinding te maken met het netwerk.
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* Meldingen Vertrouwde database — de Vertrouwde database is de interne database van
AVG waarin informatie wordt verzameld over gecertificeerde en vertrouwde toepassingen die
altijd mag worden toegestaan online te communiceren. De eerste keer dat een nieuwe
toepassing probeert een verbinding tot stand te brengen met het netwerk (terwijl er
bijvoorbeeld nog geen firewallregel voor de toepassing is gedefinieerd), moet worden
uitgezocht of de desbetreffende toepassing mag communiceren via het netwerk. Eerst
zoekt AVG in de Vertrouwde database, en als de toepassing daarin wordt vermeld, wordt
automatisch toegang tot het netwerk verleend. Pas daarna, wanneer duidelijk is dat er geen
informatie over de toepassing is opgeslagen in de Vertrouwde database, wordt u in een
afzonderlijk dialoogvenster gewaagd of de toepassing toegang mag krijgen tot het netwerk.

* Loghoek Poortscan — registratie van alle activiteiten van het Intrusion Detection System .

* ARP-logboek — registratie van informatie over het blokkeren van speciale soorten
communicatiepogingen binnen een lokaal netwerk (optie ARP-aanvallen blokkeren)
gedetecteerd door Intrusion Detection System als potentieel gevaarlijk.

Knoppen

e Lijst vernieuwen - Alle geregistreerde parameters kunnen worden geschikt op basis van
het geselecteerde kenmerk: chronologisch (datums) of alfabetisch (overige kolommen). Klik
daartoe op de desbetreffende kolomkop. Werk de op een bepaald moment weergegeven
informatie bij met nieuwe gegevens door op de knop Lijst vernieuwen te klikken.

¢ Logbestanden verwijderen- Druk op deze knop als u alle vermeldingen wilt verwijderen.
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10.6. Profielen
In het dialoogwvenster Instellingen van profielen staat een lijst met alle beschikbare profielen:

¥ Firewall-instellingen =3RS

=] Algemesn -

g

=] Bevaliging Instellingen van profielen T
% Profielen van gebisden en adapt Een Firewal-profiel is een set regels die wordt toegepast als beveiliging van de -
= IDS computer en die is gebaseerd op de manier waarap de computer met internet is [
Loghoeken verbonden (via een bedrijfsnetwerk, afzonderlijlk, of steeds wisselend). In een =
profiel kan elke toepassing regels toegewezen krijgen met betrekking tot
Rechtstreeks verbonden met netwerkcommunicatie (toestaan/blokkeren), Gebruik de wizard Firewallconfiguratie =
& computer in esn domein Beschrijving van het huidige actieve profiel

A Gedefinieerde netwerker ) )
De computer maakt deel Lit van een kiein netwerk en kan een paar

Toepassingen o .
. Systesmsarvices gemeenschappelike apparaten delen (printers...)
-2 Klein thuis- of kantoornel |
., $edeﬁnlgerde retwerker| || profieinaam Gebruik van vertrc|  Profiel activersn 1
oepassingen -
Systeemservices {_)Alles toestaan & vertrouwde d= Prafiel dupiiceren
I Alles blokkeren % vertrouwde d
2 rechitstresks verbonden met internet V Wertrouwde di | Profiel hernoemen
2 Computer in een domein o Vertrouwds dz =
2 Klein thuis- of kantoornetwerk ' Vertrouwde « Profiel verwiideren
Wertrouwde
database

aan-fuitschakelen

Profiel exporteren

< T | Profiel importeren

'y

Beschrijving van het huidige geselecteerde profiel o

SRR e e —

Systeemprofielen (Alles toestaan, Alles blokkeren) kunnen niet worden bewerkt. Alle aangepaste
profielen (Rechtstreeks verbonden met internet, Computer in een domein, Klein thuis- of
kantoornetwerk) kunnen in dit dialoogvenster worden bewerkt. U kunt daartoe gebruikmaken van de
wolgende knoppen:

e Profiel activeren — met deze knop stelt u het geselecteerde profiel in als actief profiel, dat
wil zeggen dat de geselecteerde profielconfiguratie zal worden gebruikt door Eirewall bij het
controleren van het netwerkverkeer.

e Profiel dupliceren — er wordt een identieke kopie gemaakt van het geselecteerde profiel.
U kunt venvwlgens de kopie bewerken en een andere haam geven en zo een nieuw profiel
maken gebaseerd op het gedupliceerde origineel.

e Profiel hernoemen — met deze knop kunt u het geselecteerde profiel een nieuwe naam
geven.

e Profiel verwijderen — met deze knop kunt u het geselecteerde profiel uit de lijst
verwijderen.

e Vertrouwde database aan-/uitschakelen — u kunt opgeven of u voor het geselecteerde
profiel de informatie uit de Vertrouwde database wilt gebruiken. (de Vertrouwde database is
de interne database van AVG waarin informatie wordt verzameld over gecertificeerde en
vertrouwde toepassingen die altijd mogen worden toegestaan online te communiceren).

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




AVG

e Profiel exporteren — u kunt deze knop gebruiken als u de configuratie van het
geselecteerde profiel wilt opslaan in een bestand, zodat u dit in die vorm verder kunt
gebruiken.

e Profiel importeren — u kunt deze knop gebruiken als u de instellingen van het
geselecteerde profiel wilt configureren op basis van de gegevens die worden opgehaald uit
het back-upconfiguratiebestand.

Onder in het dialoogvenster staat een beschrijving van het in de lijst erboven geselecteerde profiel.

De navigatiestructuur links in het dialoogvenster Profiel wordt aangepast overeenkomstig het aantal
gedefinieerde profielen in de lijst rechts in het dialoogvenster. Elk gedefinieerd profiel wordt als een
afzonderlijke vertakking van het item Profiel in de navigatiestructuur weergegeven. Profielen kunnen
worden bewerkt in de wlgende dialoogvensters (de dialoogvensters zijn voor alle profielen gelijk):

10.6.1. Profielinformatie
¥ Firewall-instellingen [E=HEoE 5

= Algemesn - .
= Bevaiiging Profielinformatie

= DS In de navigatiestructuur (links) staan ale gedefinieerde profielen. Systeemprofislen Alles
= toestaan' en ‘Blokkeser alles' zijn altijd aanwezig. U kunt aangepaste profielen genereren
) Logboeken met de configuratiewizard Fireweall U kunt hier elk profiel uit de list bewerken; Kik op

: Profiglen het deshetreffende plusteken om de structuur uit te vouwen zodat de opties voor
Rechtstresks verbonden met internet staileerde instelingen worden weergegeven.

Computer in een domein

Klein thuis- of kantoornel ] )
Gedefrieerde netwerker [¥]wertrouwde database gebruiken voor dit profiel,

Toepassingen [Cvirtual Machines Bridged-netwerken inschakelen
Systeemservices [¥] Gedragsdetectie gebruiken voor beoordeling van verkeer

Instellingen voor Gamingmodus
[CIFirewal-melding uitschakelen bij het spelen van games

Doe het volgende als de gamingrnodus is ingeschakeld:
Toestaan

Instellingen voor IDS (Intrusion Detection System)
V1105 inschakelen

4 mn 2

SRR e —

Het dialoogvenster Profielinformatie is het eerste van een reeks voor het bewerken van
profielgegevens in dialoogvensters die elk zijn gericht op specifieke parameters van het profiel.

e Vertrouwde database gebruiken voor dit profiel — (standaard ingeschakeld) - Schakel
dit selectievakje in om de Vertrouwde database in te schakelen (dat is de database waarin
informatie wordt opgeslagen over vertrouwde en gecertificeerde toepassingen die online
communiceren). Als er nog geen regel voor de desbetreffende toepassing is gedefinieerd,
moet worden uitgezocht of de toepassing toegang mag krijgen tot het netwerk. AVG heeft
eerst de Vertrouwde database doorzocht, en als de toepassing daarin wordt vermeld, zal hij
als veilig worden beschouwd en wordt toestemming verleend om via het netwerk te
communiceren. Zo niet, dan wordt u gevraagd een beslissing te nemen of de toepassing
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mag worden toegestaan te communiceren via het netwerk) binnen het desbetreffende profiel

¢ Virtual Machines Bridged-netwerken inschakelen (standaard uitgeschakeld) — schakel
dit selectievakje in om directe verbindingen van virtuele machines in WMware op het
netwerk toe te staan

* Gedragsdetectie gebruiken voor beoordeling van verkeer (standaard ingeschakeld) —
schakel dit selectievakje in om Eirewall toe te staan ldentity Protection-functionaliteit te
gebruiken bij het beoordelen van een toepassing. Identity Protectionkan beoordelen of een
toepassing verdacht gedrag vertoont of dat kan worden vertrouwd en online mag
communiceren.

Instellingen voor Gamingmodus

In de sectie Instellingen voor Gamingmodus kunt u met behulp van het selectievakje aangeven of
berichten van Eirewall moeten worden weergegeven als toepassingen schermwllend worden
uitgevoerd op de computer (. Gewoonlijk gaat het dan om games, maar de instelling geldt ook voor
andere schermvullende toepassingen, zoals PowerPoint-presentaties waarbij berichten storend
kunnen zijn).

Als u het selectievakje Firewallmelding uitschakelen bij het spelen van games inschakelt, kunt u
in het verwolgkeuzemenu aangeven wat er moet gebeuren als een nieuwe toepassing, waanoor nog
geen regels zijn ingesteld, probeert te communiceren via het netwerk (toepassingen waarvoor
normaal gesproken onder dergelijke omstandigheden een dialoogvenster wordt geopend); u kunt die
toepassingen toestaan of blokkeren.

Als de gamingmodus is ingeschakeld, worden alle geplande activiteiten (scans, updates) uitgesteld
tot de toepassing wordt afgesloten.

Instellingen voor IDS (Intrusion Detection System)

Schakel het selectievakje IDS inschakelen in om de functie voor analyse van bijzonder gedrag in te
schakelen. Deze functie is speciaal ontwikkeld om verdachte pogingen tot communicatie te
herkennen en te blokkeren via bepaalde poorten van de computer*** (zie het hoofdstuk over IDS in
deze documentatie voor meer informatie over de instellingen voor deze functie).
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10.6.2. Gedefinieerde netwerken

In het dialoogwvenster Gedefinieerde netwerken staat een lijst met alle netwerken waarop uw
computer is aangesloten.

¥ Firewall-instellingen [E=HEoE 5

= Algemesn .
= Beveliging Gedefinieerde netwerken

o IP[r)gﬁeIen van gebieden en adapt Iaam Metwerkbeveiligr IP-adresherel; = Metwerk toevoegen
Loghosken &1 Ale netwerken 0.0.0.0 - 255.2 e e e
Proficlen Jwelige netwerken
2 Rechtstresks verbonden med 4 Onveilige: netwer... Metwerk verwijderen
3 Computer in een dormein ot Internet A Orveilig 0.0.00-192.7

o] Gedefinieerde netwerken S Al TPvd-netw... M Onveilig 0.0.0.0 - 255.2
D;E;ﬁggri:les 2 ale TPve-netw.., g Onvelig i tiiaihiid
2 Kleinythuis— of kantoornel %\é\frjgs-adressen "L Onve?l?g 152,168, 182'f E Wiilig
A Gedefiniserde netwerker - -adressen A Orveeilig 192.168.182.2
| Toepassingen JiStandaardgate.., 4 Onvelig 192.168.182.2
| Systeemservices St Lokale netwer... g Onvelig fed0:: 7c66:c3f
2 verzend-IP-adr... 4 Onvelig 192,168, 182.2
SLMulticast IP-ad... 4k Onwelig 224.00.0-23
S Fictieve lokale ... 4 Onvelig
St Lokale TP-adres... g Onwelig fed0:7ce6:c3f |
S Witte st IP-a., A Cnvelig
S Zwarte lijst IP-... g Onwelig
SLirtual Private .. gh Onvelig
LYY Ny Jey | A s emilim FrPi TS S
< m ] 2

U kunt hier externe netwerkdefinities toevoegen, bewerken en verwijderen.

Ok || Annuleren || Toepassen

De lijst bevat de wlgende informatie over elk gedetecteerd netwerk:
¢ Netwerken — De lijst met namen van netwerken waarmee de computer is verbonden.

e Netwerkbeveiliging — Standaard worden alle netwerken als onweilig beschouwd. Alleen
als u zeker weet dat een netwerk weilig is, kunt u het als zodanig instellen. (Klik daartoe in
de lijst op het desbetreffende netwerk en selecteer Veilig in het snelmenu) — alle weilige
netwerken worden opgenomen in de groep netwerken via welke de toepassing kan
communiceren als de toepassingsregel op Toestaan woor \eilig is ingesteld.

e |P-adresbereik — Elk netwerk wordt automatisch gedetecteerd en weergegeven in de vorm
van een IP-adresbereik.

Knoppen

e Netwerk toevoegen — Hiermee opent u het dialoogvenster Netwerkeigenschappen waarin
u parameters kunt instellen voor het zojuist gedefinieerde netwerk:
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4K Metwerkeigenschappen

Netwerkeigenschappen

Metwerknaam

MNetwerkbeschrijving

[CIMetwerk is veiig

IP-adreshereik Toevoegen IP

Bewerken IP

Werwijderen IR

Bereikweergave geavanceerde IP's

it Controleren

-

Gt Lt

In dit dialoogvenster kunt u de Netwerknaam en een Netwerkbeschrijving opgeven en
u kunt het netwerk eventueel instellen als wveilig. U kunt het nieuwe netwerk handmatig
definiéren in een zelfstandig dialoogvenster dat u kunt openen via de knop IP
toevoegen (of IP bewerken/ IP verwijderen). In dit dialoogvenster kunt u het netwerk
specificeren aan de hand van het IP-adresbereik of het masker. Als een groot aantal
netwerken moet worden gedefinieerd als onderdeel van het zojuist gemaakte netwerk,
kunt u de optie Bereikweergave geavanceerde IP's gebruiken: wer de lijst met
netwerken in het desbetreffende tekstvak in. (Elke standaardnotatie wordt ondersteund
). Klik vervolgens op de knopControleren om te controleren of de notatie wordt
herkend. Klik vervolgens op OK om de invoer te bevestigen en de gegevens op te slaan.

e Netwerk bewerken - Het dialoogvenster Netwerkeigenschappen wordt geopend (zie
hiervoor) waarin u de parameters van een eerder gedefinieerd netwerk kunt bewerken (het
dialoogvenster is hetzelfde als het dialoogvenster voor het toevoegen van een nieuw
netwerk, zie de beschrijving in de vorige alinea).

e Netwerk verwijderen — Hiermee verwijdert u het geselecteerde netwerk uit de lijst.
e Markeren als Veilig — Standaard worden alle netwerken als onwveilig beschouwd. Alleen als

u zeker weet dat een netwerk weilig is, kunt u het als zodanig instellen met deze knop (als
het netwerk als veilig is gemarkeerd, verandert deze knop in "Markeren als Onveilig").
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10.6.3. Toepassingen

In het dialoogwvenster Toepassingsinformatie staan alle geinstalleerde toepassingen die wellicht
moeten communiceren via het netwerk, samen met pictogrammen voor de toegewezen acties:

¥ Firewall-instellingen [E=HEoE 5

=] algemesn

| Beveiiging Toepassingsinformatie
;_fﬁl. Prafielen van gebieden en adapt In de lijst staan toepassingen die misschien moeten cammuniceren via het netwerk,
= IDS woor elke toepassing kan een regel worden opgesteld voor communicatie via
| Loghoeken netwerken: toestaan [ blokkeren § vragen om toesternming. U kunt ook geavancesrde
| Proficlan regels toepassen.

Lijst van toepassingen

2 camputer in een domein Toepassingsnaam ¥ Actie Pad Toevoegen
B _O. Klein thuis- of kantoornel Priariteitstoepassingen-regels  §#] Geavance... SYSTEM
A, Gedefiniearde netwerker Generic Host Process {# Geavance...  C\Window
Toepassingen Local Security Autharity Service £ Geavance...  C\window —
Systeemservices n Microsoft Winlogon i Geavance.. C\Window SIS
Services and controller app ## Geavance...  Ci\Window
Owerige toepassingen-regels 2 wragen SYSTEM
« m ] 2

Ok || Anruleren || Toepassen

De toepassingen in de lijst met toepassingen zijn toepassingen die op uw computer zijn
gedetecteerd (en waaraan de desbetreffende acties zijn toegewezen). De wlgende typen acties
kunnen worden gebruikt:

e Wl — Communicatie toestaan voor alle netwerken

&4 — Alleen communicatie toestaan voor netwerken die zijn aangemerkt als weilig

@] — Communicatie blokkeren

21 — Dialoogvenster Vragen weergeven (de gebruiker wordt in de gelegenheid gesteld te
besluiten communicatie al dan niet toe te staan op het moment dat de toepassing een
poging onderneemt via een netwerk te communiceren)

# — Geavanceerde instellingen gedefinieerd

We wijzen u erop dat alleen reeds geinstalleerde toepassingen kunnen worden gedetecteerd.
Dit houdt in dat u bij installatie van een toepassing op een later tijdstip, alsnog Firewall-regels
voor die toepassing zult moeten instellen. Standaard zal Firewall automatisch een regel
maken voor de toepassing in overeenstemming met de vertrouwde database, of u vragen of u
toestemming wilt verlenen voor de communicatie of die wilt blokkeren, op het moment dat
de nieuwe toepassing voor het eerst probeert een verbinding tot stand te brengen via het
netwerk. In het laatste geval kunt u uw antwoord opslaan als permanente regel (die
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vervolgens zal worden opgenomen in de lijst van dit dialoogvenster).

Vanzelfsprekend kunt u de regels voor de nieuwe toepassing ook meteen definiéren - klik daartoe in
dit dialoogvenster op Toevoegen en voer de parameters voor de toepassing in.

Behalve de toepassingen staan er twee speciale items in de lijst:

* Prioriteitstoepassingsregels (bovenaan de lijst) zijn voorkeursregels die altijd worden
toegepast met voorrang op de regels van afzonderlijke toepassingen.

® Overige toepassingsregels((onderaan de lijst) zijn regels die "in laatste instantie” worden
toegepast als er geen specifieke toepassingsregels zijn, dus bij onbekende en niet-
gedefinieerde toepassingen.
Deze items hebben andere opties voor instellingen dan de doorsnee toepassingen, en zijn

alleen bedoeld voor ervaren gebruikers. Het wordt met klem aangeraden om deze
instellingen niet te wijzigen.

Knoppen

U kunt de lijst bewerken met behulp van de wlgende knoppen:

e Toevoegen - Hiermee opent u een leeg dialoogvenster Pagina-acties voor het definiéren van
nieuwe toepassingsregels.

e Bewerken - Hiermee opent u hetzelfde dialoogvenster Pagina-acties met gegevens ten
behoeve van het bewerken van een bestaande toepassingsregelset.

¢ Verwijderen - Hiermee verwijdert u de geselecteerde toepassing uit de lijst.
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U kunt in het dialoogvenster Pagina-acties gedetailleerde instellingen opgeven voor de
desbetreffende toepassing:

¥ Firewall-instellingen [ = (=]
=| _ - -
=/ Algerneen Pagina-acties 1+
=] Beveiiging
Profielen van gebieden en adapt Terug naar de lijst | | Dieze regel verwiideren |
= s
| Logbosken Basisinformatie toepassing
1
=] Profiel
g éDRiSP?tstreeks verhonden maf Profiel Rechtstreeks verbonden met intermet
A, Gedefinieerde netwerker Pad | I:I
Toepassingen - -
£l Prioriteitstoepassing Maam Migtwe toepassing
4 Generic Hast Proce Beschritving £
4 Local Security Auth

430 Microsoft Winlogon| | Toepassingsactie
£+ Services and cantre

MieLnwe toepassing @] Toestaan
] Owerige toepassing
Systeemservices
EJ---Q Computer in een domein
-2 Klein thuis- of kantoornel
A Gedefinieerde netwerker L
Toepassingen
Systeemservices

9

(7)) Help Ok || Annuleren || Toepassen

Knoppen
Er zijn twee knoppen beschikbaar in dit dialoogvenster:

e Terug naar de lijst- Druk op de knop als u een overzicht wilt weergeven van alle
gedefinieerde toepassingsregels.

e Deze regel verwijderen — Druk op de knop om de toepassingregel te wissen die
momenteel wordt weergegeven. Let op: die handeling kan niet meer ongedaan worden
gemaakt!

Basisinformatie toepassing

Geef in dit gedeelte de naam op van de toepassing en eventueel een beschrijving (beknopt
commentaar voor uzelf). Typ in het veld Pad het wlledige pad naar de toepassing (het uitvoerbare
bestand) op de schijf; u kunt de toepassing ook opzoeken in de bestandsstructuur als u op de knop
" klikt.

Toepassingsactie
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In de verwlgkeuzelijst kunt u de Eirewall-regel voor de toepassing selecteren, dat wil zeggen de actie
die Eirewall moet ondernemen wanneer de toepassing via het netwerk probeert te communiceren:

e &1 Toestaan voor alles - Hiermee stelt u in dat de toepassing zonder beperkingen via alle
gedefinieerde netwerken en adapters kan communiceren.

e & Toestaan voor veilig — Hiermee stelt u in dat de toepassing uitsluitend mag
communiceren via netwerken die zijn ingesteld als veilige netwerken (vertrouwde
netwerk en).

e & Blokkeren - Hiermee stelt u in dat de communicatie automatisch wordt geblokkeerd. De
toepassing mag met geen enkel netwerk verbinding maken.

e 41 Vragen - Hiermee stelt u in dat er een dialoogvenster wordt weergegeven waarin u kunt
aangeven of u de communicatiepoging op het desbetreffende moment wilt toestaan of
blokkeren.

e il Geavanceerde instellingen — Hiermee stelt u in dat er verdere uitgebreide en
gedetailleerde opties worden weergegeven in het onderste gedeelte van het dialoogvenster
in de sectie Toepassingsonderdeelregels. De gedetailleerde regels worden toegepast naar
rangorde van de lijst, dus u kunt de regels Omhoog verplaatsen en Omlaag verplaatsen
in de lijst, al naar gelang de prioriteit. Als u op een regel in de lijst klikt, wordt een overzicht
van de regeldetails weergegeven in het onderste deel van het dialoogvenster. Alle blauw
onderstreepte waarden kunt u wijzigen als u in het desbetreffende dialoogvenster
Instellingen Klikt. Als u een geselecteerde regel wilt verwijderen, Kklikt u op Verwijderen. Als
u een nieuwe regel wilt definiéren, klikt u op de knop Toevoegen om het dialoogvenster
Regeldetail wijzigen te openen waarin u alle noodzakelijke details kunt opgeven.

10.6.4. Systeemservices

We raden u met nadruk aan ALLEEN instellingen te wijzigen in het dialoogvenster
Systeemservices en protocollen als u een ervaren gebruiker bent.

Het dialoogvenster Systeemservices en protocollen bevat een owverzicht van de
standaardsysteemsenvices en protocollen van Windows die mogelijk moeten communiceren via het
netwerk:
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¥ Firewall-instellingen =3RS

~| Beveiiging Systeemservices en protocollen

: In de lijst staan de meeste systeemservices van Windows. YVoor
= IDS systeemservices kunt U alleen eenvoudige regels voor [L..]

Loghoeken
: | Profiglen Lijst van systeemservices en protocollen
3 Rechtstreeks verbonden med
-2 Computer in een domein Loghoekregek | Systeemservices en protocollen Actie i
O GRE Protocol ! Toestaan El
it = O ESP Protocol ] Toestaan
=2 Klein thuis- of kantoornet - AH Protocol Ol Toestazn
: Gedefinieerde netwerker| | | O PRTR Ol Tosstaan
Toepassingen O ICMP w4 Host Unreachable ] Toestaan
Systeemservices O DHCP ] Toestaan
O DMS Client Wl Toestaan
O M5 Printer and File Sharing @] Toestaan 7
< 1 ] 3

Door gebruiker gedefinieerde systeemregels

Gebruikerssysteemregels beheren

Higr kunt u uw systeemregel toevoegen
Onbekend verkeer vastleggen

[ClEinnenkomend verkeer vastleggen
[¥]uitgaand verkeer vastleggen

Ok || Annuleren || Toepassen

Lijst van systeemservices en protocollen

Het owverzicht bevat de wlgende kolommen:

¢ Regelactie registreren - Als u dit selectievakje inschakelt, wordt elke toepassing van een
regel vastgelegd in de logboeken.

e Systeemservices en protocollen — deze kolom bevat de naam van de desbetreffende
systeemsenice.

¢ Actie —in deze kolom wordt een pictogram voor de toegewezen actie weergegeven:
o @I Communicatie toestaan voor alle netwerken
o @ Alleen communicatie toestaan voor netwerken die zijn aangemerkt als veilig
o @I Communicatie blokkeren

e Netwerken — in deze kolom staat op welk specifiek netwerk de systeemregel van
toepassing is.

Als u de instellingen voor een item in de lijst (inclusief de toegewezen acties) wilt bewerken, klikt u
met de rechtermuisknop op het item en selecteert u Bewerken. Alleen zeer ervaren gebruikers
kunnen systeemregels bewerken. AVG raadt het bewerken van systeemregels ten sterkste af!
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Door gebruiker gedefinieerde systeemregels

Als u een nieuw dialoogvenster wilt openen voor het maken van uw eigen systeemseniceregel (zie
de afbeelding hieronder), klikt u op de knop Gebruikerssysteemregels beheren. Het bovenste deel
van het dialoogvenster Door de gebruiker gedefinieerde systeemregels bevat een overzicht van
alle details van de systeemregel die op dat moment wordt bewerkt; in het onderste deel wordt het
geselecteerde detail weergegeven. Door gebruiker gedefinieerde regeldetails kunnen worden bewerkt,
toegevoegd of verwijderd met de desbetreffende knoppen; programma-eigen regeldetails kunnen
alleen worden bewerkt:

¥ Door de gebruiker gedefinieerde systeemregels
# Detailnaarn Toevoegen
Bewerken
Werwijderen
woorbeeld van het regeldetail
(7) Ck | | Annuleren

Houd er rekening mee dat het geavanceerde instellingen betreft, die hoofdzakelijk zijn
bedoeld voor netwerkbeheerders die de volle controle moeten hebben over de Firewall-
configuratie. Als u niet bekend bent met typen communicatieprotocollen, nummers van
netwerkpoorten, definities van IP-adressen, enzovoort, kunt u deze instellingen beter niet
wijzigen! Als u de configuratie echt moet wijzigen, raadpleegt u de help bij de desbetreffende
dialoogvensters voor specifieke details.

Onbekend verkeer vastleggen

e Onbekend binnenkomend verkeer vastleggen(standaard ingeschakeld) — schakel het
selectievakje in om in de logboeken elke onbekende poging van buitenaf om contact te
leggen met uw computer, te registreren.

e Onbekend uitgaand verkeer vastleggen(standaard ingeschakeld) — schakel het
selectievakje in om in de logboeken elke onbekende poging van uw computer om contact te
leggen met de buitenwereld, te registreren.
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11. AVG scannen

Standaard worden er door AVG Internet Security 2012 geen scans uitgewvoerd omdat de residente
onderdelen van AVG Internet Security 2012 na de allereerste scan zonder meer een onovertroffen
bescherming bieden. Deze onderdelen zijn altijd waakzaam en blokkeren elke toegang van
schadelijke code tot de computer. Natuurlijk kunt u ook een scan plannen die op basis van een
ingesteld interval wordt uitgevoerd en u kunt scans handmatig starten.

11.1. Scaninterface
oF £YG Internet Security 2012 =2 [EcE| 55

i Onderdelen Histarie Extra Help

o AVG U bent beschermd.

Al i Lp-to-date en functioneren correct,

.Internet Security

Overzicht

Scannen op zoek naar bedreigingen

De hele computer scannen
Kli higr om deze scan te starten
Scaninstelingen wijzinen voor De hele computer scannen

Mappen of bestanden scannen
Kl higr om deze scan te starten
Scaninstelingen wiizigen voor Mappen of bestanden scannen

anti-Rootkitscan
Klik hier om deze scan te starten

Scans plannen
Geplande scans beheren
. O\ Klik higr orn geplande scans te beheren

= |

Melding weergeven ¥

| Stanhistarie | ‘ Quarantainge weergeven |

U kunt de scaninterface van AVG oproepen via de snelkoppeling Scanopties. Klik op die koppeling
om het dialoogwvenster Scannen op zoek naar bedreigingen te openen. In dat dialoogvenster treft u

het wlgende aan:

e owerzicht van vooraf gedefinieerde scans — drie typen door de leverancier van de software
gedefinieerde scans, die u meteen kunt gebruiken of plannen:

o De hele computer scannen

0 Bepaalde mappen of bestanden scannen

o Anti-Rootkitscan

e scans plannen — naar wens definiéren van nieuwe tests en plannen van tests.

Knoppen
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De scaninterface heeft de wlgende knoppen:

e Scanhistorie — weergave van het dialoogvenster Overzicht scanresultaten met de wlledige
scanhistorie

e Quarantaine weergeven — er wordt een nieuw venster geopend met de Quarantaine — een
opslagruimte waar gedetecteerde infecties worden opgeslagen

11.2. Vooraf ingestelde scans

Een van de belangrijkste voorzieningen van AVG Internet Security 2012 is de mogelijkheid om op
verzoek scans uit te voeren. De scans op verzoek zijn ontworpen voor het scannen van verschillende
onderdelen van uw computer in gevallen waarin u vermoedt dat er mogelijk sprake is van een
virusinfectie. Het wordt met klem aangeraden om dergelijke scans regelmatig uitvoeren. Dat geldt
ook als u vermoedt dat er geen virussen op uw computer zullen worden gevonden.

AVG Internet Security 2012 heeft twee scanmethodes die door de softwareleverancier van te voren
zijn gedefinieerd:

11.2.1. De hele computer scannen

De hele computer scannen — de hele computer wordt gescand op mogelijk infecties en/of
potentieel ongewenste programma’s. Alle vaste schijven van de computer worden gescand, alle
virussen worden gedetecteerd en hersteld of verplaatst naar de Quarantaine. Een scan van de hele
computer dient op een werkstation minstens eenmaal per week te worden uitgewoerd.

Scan starten

De scan De hele computer scannen kan direct vanuit de scaninterface worden gestart door op het
pictogram van de scan te klikken. U hoeft verder geen instellingen op te geven voor dit type scan,
het scannen wordt onmiddellijk gestart in het dialoogvenster Scan wordt uitgevoerd (zie
schermafbeelding). U kunt het scanproces tijdelijk onderbreken (Onderbreken) en afbreken (
Stoppen), als dat nodig is.
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Ui Gebruikerafhankelijk PaLizeren | | Stoppen

Scanconfiguratie bewerken

U kunt de wooraf gedefinieerde standaardinstellingen van De hele computer scannen wijzigen. Klik
op de koppeling Scaninstellingen wijzigen om het dialoogvenster Scaninstellingen wijzigen voor
De hele computer scannen (toegankelijk vanuit de scaninterface via de koppeling Scaninstellingen
wijzigen voor De hele computer scannen). Het is raadzaam de standaardinstellingen aan te
houden, tenzij u een goede reden hebt om ze te wijzigen!
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e Scanparameters — In de lijst met scanparameters kunt u scanparameters naar wens in- en
uitschakelen:

o Infecties automatisch herstellen/verwijderen (standaard ingeschakeld) — als
tijdens het scannen een virus wordt gedetecteerd, wordt automatisch een
herstelprocedure gestart, als die beschikbaar is. Als het geinfecteerde bestand niet
automatisch kan worden hersteld, wordt het naar de Quarantaine verplaatst.

o Bedreigingen door mogelijk ongewenste programma'’s en spyware rapporteren
(standaard ingeschakeld) — schakel dit selectievakje in om de Anti-Spyware-engine
te activeren en naar spyware en virussen te scannen. Spyware behoort tot een
twijfelachtige categorie malware: ook al vormt het gewoonlijk een weiligheidsrisico,
sommige van deze programma's worden met opzet geinstalleerd. Het is raadzaam
deze functie niet uit te schakelen, omdat hij de bescherming van uw computer
vergroot.

o0 Verbeterde set potentieel ongewenste programma's rapporteren (standaard
uitgeschakeld) — schakel dit selectievakje in als u pakketten die met spyware zijn
uitgebreid, wilt detecteren. Dit zijn programma’s die in orde en onschadelijk zijn
wanneer u deze rechtstreeks van de fabrikant verkrijgt, maar die op een later tijdstip
kunnen worden misbruikt voor schadelijke doeleinden. Dit is een aanwllende
maatregel ter bevordering van de weiligheid van uw computer, al kunnen er ook legale
programma's door worden geblokkeerd; om die reden is de functie standaard
uitgeschakeld.

0 Tracking cookies scannen (standaard uitgeschakeld) — deze parameter van het
onderdeel Anti-Spyware bepaalt of cookies bij het scannen moeten worden
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gedetecteerd (HTTP-cookies worden gebruikt voor verificatie, tracking en het
bijhouden van bepaalde informatie over gebruikers, bijvoorbeeld voork euren voor
websites of de inhoud van wink elk arretjes).

0 Scannen in archieven (standaard uitgeschakeld — met deze parameter bepaalt u of
alle bestanden moeten worden gescand, ook die bestanden die zijn gecomprimeerd
in archiefbestanden, bijv. ZIP, RAR, enz.

0 Heuristische methode gebruiken (standaard ingeschakeld) — heuristische analyse
(dynamische emulatie van de instructies van het gescande object in een virtuele
computeromgeving) wordt gebruikt als één van de methoden voor virusdetectie als de
parameter is ingeschakeld.

0 Systeemgebieden scannen (standaard ingeschakeld) — als de parameter is
ingeschakeld worden ook de systeemgebieden gescand.

0 Grondig scannen inschakelen (standaard uitgeschakeld) — onder bepaalde
omstandigheden (bijvoorbeeld de verdenking dat de computer is geinfecteerd) kunt u
deze optie inschakelen om de meest rigoureuze scanalgoritmes te activeren
waardoor voor alle zekerheid zelfs gedeelten van de computer worden gescand waar
de kans op infectie wrijwel verwaarloosbaar is. Deze manier van scannen kost echter
erg veel tijd.

e Aanvullende scaninstellingen — er wordt een nieuw dialoogvenster Aanvullende
scaninstellingen geopend, waarin u de wlgende parameters kunt opgeven:

¥ 2anvullende scaninstellingen

Opties voor uitschakelen computer
[ Carnputer uitschakelen na valtooien van scan
Geforceerd afsluiten als de computer blifft hangen
Bestandstypen voor scannen

0 alle bestandstypen
Specificest extensies die niet moeten worden gescand:

@ Geselecteerde bestandstypen

[¥] Aleen infecteerhare hestanden scannen
[[IMediabestanden scannen
Specificesr extensies die moeten worden gescand:

[¥]Bestanden zonder extensie scannen

(7} Ok Annuleren

0 Opties voor uitschakelen computer — opgeven of de computer automatisch moet
worden uitgeschakeld als het scanproces is woltooid. Als u die optie bevestigt (
Computer afsluiten na voltooien van scanproces), wordt een tweede optie actief
waarmee u de computer geforceerd kunt afsluiten, zelfs als die op dat moment is
vergrendeld (Geforceerd afsluiten als de computer vergrendeld is).

0 Bestandstypen voor scannen - Daarnaast moet u bepalen of u het wlgende wilt
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scannen:

» Alle bestandstypen — u kunt een lijst opgeven met door komma's gescheiden
bestandsextensies die moeten worden genegeerd bij het scannen;

» Geselecteerde bestandstypen — u kunt opgeven dat u alleen bestanden wilt
scannen die mogelijk geinfecteerd kunnen worden (bestanden die niet
geinfecteerd kunnen worden, worden niet gescand, bijvoorbeeld bepaalde niet-
opgemaakte tek stbestanden, of andere bestanden die niet uitvoerbaar zijn),
inclusief mediabestanden (videobestanden, audiobestanden — als u deze optie
niet inschakelt, reduceert u de tijd die nodig is voor het scannen nog meer,
omdat dit vaak grote bestanden zijn met een kleine kans op virusinfecties). U
kunt ook nu aan de hand van extensies opgeven welke bestanden altijd moeten
worden gescand.

» U kunt bovendien aangeven of u bestanden zonder extensie wilt scannen —
deze optie is standaard ingeschakeld en we raden u aan deze instelling aan te
houden, tenzij u een goede reden hebt om die te wijzigen. Bestanden zonder
extensie zijn uvitermate verdacht en dienen altijd te worden gescand.

* De snelheid van scannen aanpassen — met de schuifbalk kunt u de prioriteit voor het
scanproces wijzigen. Standaard is deze functie ingesteld op het niveau
gebruik erafhankelijk voor gebruik van systeembronnen. U kunt ook langzamer scannen,
wat betekent dat een minder groot beroep wordt gedaan op systeembronnen (dat is handig
als u met de computer aan het werk bent en het u niet uitmaakt hoe lang het scanproces
duurt), of sneller, waarbij een groter beroep wordt gedaan op systeembronnen (bijvoorbeeld
op een moment dat u de computer niet gebruikt).

e Aanvullende scanrapporten instellen — als u op deze koppeling klikt, wordt een nieuw
dialoogvenster geopend, Scanrapporten, waarin u kunt aangeven wat voor soort resultaten
moeten worden gerapporteerd:

¥ scanrapporten

Scanrapporten

[CIRapport met wachtwoord beschermde archiefbestanden
[CIRappart met wachtwoord beschermde documenten
[[Irapport Wergrendelde bestanden

[CIRappart hestanden met een macro

DRappDrt Yerborgen extensies

(7) | Ol | | Annuleren

Waarschuwing: deze scaninstellingen zijn gelijk aan die van een nieuwe gedefinieerde scan — zoals
beschreven in het hoofdstuk AVG scannen / Scans plannen / Hoe er gescand moet worden. Mocht
u besluiten de standaardconfiguratie van De hele computer scannen te wijzigen, dan kunt u uw
nieuwe instellingen opslaan als standaardconfiguratie die voor alle toekomstige scans van de
computer moet worden gebruikt.
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11.2.2. Bepaalde mappen of bestanden scannen

Bepaalde mappen of bestanden scannen — alleen die gebieden worden gescand die u hebt
geselecteerd woor het scannen (geselecteerde mappen, vaste schijven, diskettes, cd's, enz.). De
voortgang bij het scannen in het geval dat een virus wordt gedetecteerd, en de manier waarop het
virus wordt behandeld, is hetzelfde als bij een scan van de hele computer: een gedetecteerd virus
wordt hersteld of in Quarantaine geplaatst. Met de functie wor het scannen van bepaalde mappen of
bestanden kunt u eigen scans plannen die tegemoet komen aan uw eisen.

Scan starten

U kunt Bepaalde mappen of bestanden scannen direct vanuit de scaninterface starten door op het
pictogram van de scan te klikken. Er wordt een nieuw dialoogvenster, Selecteer bestanden of
mappen om te scannen, geopend. Selecteer in de bestandsstructuur van de computer die mappen
die u wilt scannen. Het pad naar elke geselecteerde map wordt automatisch gegenereerd en
weergegeven in het tekstvak in het bovenste deel van het dialoogvenster.

U kunt ook een map scannen, maar tegelijkertijd alle submappen van die map uitsluiten van het
scannen; daartoe typt u een minteken "-" woor het automatisch gegenereerde pad (zie de
schermafbeelding). Als u de hele map wilt uitsluiten van het scannen, gebruikt u de "!" parameter.

Om uiteindelijk het scanproces te starten klikt u op de knop Scannen starten; het scanproces zelf
is in principe gelijk aan het scanproces van Volledige computer scannen.

o AVG Interet Security 2012 |[E=3EcH|F>=)
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U kunt de wooraf gedefinieerde standaardinstellingen van Bepaalde mappen of bestanden scannen
wijzigen. Klik op de koppeling Scaninstellingen wijzigen om het dialoogvenster Scaninstellingen
wijzigen voor Bepaalde mappen of bestanden scannen te openen. Het is raadzaam de
standaardinstellingen aan te houden, tenzij u een goede reden hebt om ze te wijzigen!

o AVG Internet Sacurity 2012 ==
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e Scanparameters — In de lijst met scanparameters kunt u scanparameters naar wens in- en
uitschakelen:

o Infecties automatisch herstellen/verwijderen (standaard ingeschakeld) — als
tijdens het scannen een virus wordt gedetecteerd, wordt automatisch een
herstelprocedure gestart, als die beschikbaar is. Als het geinfecteerde bestand niet
automatisch kan worden hersteld, wordt het naar de Quarantaine verplaatst.

o Bedreigingen door mogelijk ongewenste programma'’s en spyware rapporteren
(standaard ingeschakeld) — schakel dit selectievakje in om de Anti-Spyware-engine
te activeren en naar spyware en virussen te scannen. Spyware behoort tot een
twijfelachtige categorie malware: ook al vormt het gewoonlijk een weiligheidsrisico,
sommige van deze programma's worden met opzet geinstalleerd. Het is raadzaam
deze functie niet uit te schakelen, omdat hij de bescherming van uw computer
vergroot.

0 Verbeterde set potentieel ongewenste programma's rapporteren (standaard
uitgeschakeld) — schakel dit selectievakje in als u pakketten die met spyware zijn
uitgebreid, wilt detecteren. Dit zijn programma’s die in orde en onschadelijk zijn
wanneer u deze rechtstreeks van de fabrikant verkrijgt, maar die op een later tijdstip
kunnen worden misbruikt voor schadelijke doeleinden. Dit is een aanwllende
maatregel ter bevordering van de weiligheid van uw computer, al kunnen er ook legale
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programma's door worden geblokkeerd; om die reden is de functie standaard
uitgeschakeld.

0 Tracking cookies scannen (standaard uitgeschakeld) — deze parameter van het
onderdeel Anti-Spyware bepaalt of cookies bij het scannen moeten worden
gedetecteerd (HTTP-cookies worden gebruikt voor verificatie, tracking en het
bijhouden van bepaalde informatie over gebruikers, bijvoorbeeld voork euren voor
websites of de inhoud van wink elk arretjes).

0 Scannen in archieven (standaard ingeschakeld — met deze parameter bepaalt u of
alle bestanden moeten worden gescand, ook die bestanden die zijn gecomprimeerd
in archiefbestanden, bijv. ZIP, RAR, enz.

0 Heuristische methode gebruiken (standaard uitgeschakeld) — heuristische analyse
(dynamische emulatie van de instructies van het gescande object in een virtuele
computeromgeving) wordt gebruikt als één van de methoden voor \irusdetectie als de
parameter is ingeschakeld.

0 Systeemgebieden scannen (standaard uitgeschakeld) — als de parameter is
ingeschakeld worden ook de systeemgebieden gescand.

0 Grondig scannen inschakelen (standaard uitgeschakeld) — onder bepaalde
omstandigheden (bijvoorbeeld de verdenking dat de computer is geinfecteerd) kunt u
deze optie inschakelen om de meest rigoureuze scanalgoritmes te activeren
waardoor voor alle zekerheid zelfs gedeelten van de computer worden gescand waar
de kans op infectie wrijwel verwaarloosbaar is. Deze manier van scannen kost echter
erg veel tijd.

e Aanvullende scaninstellingen — er wordt een nieuw dialoogvenster Aanvullende
scaninstellingen geopend, waarin u de wlgende parameters kunt opgeven:

#F 2anvullende scaninstellingen

Opties voor uitschakelen computer
[ cormputer uitschakelen na voltogien van scan
Geforceerd afsluiten als de computer blifft hangen
Bestandstypen voor scannen

0 alle bestandstypen
Specificeer extensies die niet moeten worden gescand:

@ Geselecteerde bestandstypen

[¥] alleen infecteerbare bestanden scannen
[[IMediabestanden scannen
Specificeer extensies die moeten worden gescand:

[¥]Bestanden zonder extensie scannen

(7} Ok Annuleren

0 Opties voor uitschakelen computer — opgeven of de computer automatisch moet
worden uitgeschakeld als het scanproces is wltooid. Als u die optie bevestigt (
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Computer afsluiten na voltooien van scanproces), wordt een tweede optie actief
waarmee u de computer geforceerd kunt afsluiten, zelfs als die op dat moment is
vergrendeld (Geforceerd afsluiten als de computer vergrendeld is).

0 Bestandstypen voor scannen - Verwlgens moet u bepalen wat u wilt scannen:

> Alle bestandstypen — u kunt een lijst opgeven met door komma's gescheiden
bestandsextensies die moeten worden genegeerd bij het scannen;

» Geselecteerde bestandstypen — u kunt opgeven dat u alleen bestanden wilt
scannen die mogelijk geinfecteerd kunnen worden (bestanden die niet
geinfecteerd kunnen worden, worden niet gescand, bijvoorbeeld bepaalde niet-
opgemaakte tek stbestanden, of andere bestanden die niet uitvoerbaar zijn),
inclusief mediabestanden (videobestanden, audiobestanden — als u deze optie
niet inschakelt, reduceert u de tijd die nodig is voor het scannen nog meer,
omdat dit vaak grote bestanden zijn met een kleine kans op virusinfecties). U
kunt ook nu aan de hand van extensies opgeven welke bestanden altijd moeten
worden gescand.

» U kunt bovendien aangeven of u bestanden zonder extensie wilt scannen —
deze optie is standaard ingeschakeld en we raden u aan deze instelling aan te
houden, tenzij u een goede reden hebt om die te wijzigen. Bestanden zonder
extensie zijn uitermate verdacht en dienen altijd te worden gescand.

e Prioriteit scanproces — met de schuifbalk kunt u de prioriteit voor het scanproces wijzigen.
Standaard is deze functie ingesteld op het niveau gebruik erafhankelijk voor gebruik van
systeembronnen. U kunt ook langzamer scannen, wat betekent dat een minder groot
beroep wordt gedaan op systeembronnen (dat is handig als u met de computer aan het
werk bent en het u niet uitmaakt hoe lang het scanproces duurt), of sneller, waarbij een
groter beroep wordt gedaan op systeembronnen (bijvoorbeeld op een moment dat u de
computer niet gebruikt).

e Aanvullende scanrapporten instellen — als u op deze koppeling klikt, wordt een nieuw
dialoogwenster geopend, Scanrapporten, waarin u kunt aangeven wat voor soort resultaten
moeten worden gerapporteerd:

¥ scanrapporten
Scanrapporten

[Crapport met wachtwoord beschermde archisfbestanden
[CIRappart met wachtwoord beschermde documenten
[[rapport vergrendelde bestanden

[CIRappart hestanden met een macro

DRapport Werborgen extensies

(?) | Ok | | Annuleren |

Waarschuwing: deze scaninstellingen zijn gelijk aan die van een nieuwe gedefinieerde scan — zoals
beschreven in het hoofdstuk AVG scannen / Scans plannen / Hoe er gescand moet worden. Mocht
u besluiten de standaardconfiguratie van Bepaalde mappen of bestanden scannen te wijzigen, dan
kunt u uw nieuwe instellingen opslaan als standaardconfiguratie die voor alle toekomstige scans van
de computer moet worden gebruikt. De configuratie wordt bovendien gebruikt als sjabloon voor alle
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nieuwe geplande scans (alle aangepaste scans worden gebaseerd op de dan actuele configuratie
van de Scan van bepaalde mappen of bestanden).

11.2.3. Antirootkitscan

Anti-Rootkitscan zoekt op uw computer naar rootkits (programma’s en technologieén die malware-
activiteiten in de computer kunnen verhullen). Als een rootkit wordt gedetecteerd, wil dat nog niet
zeggen dat uw computer is geinfecteerd. In sommige gevallen worden bepaalde stuurprogramma’s of
delen van reguliere programma’s abusiewelijk herkend als rootkit.

Scan starten

Anti-Rootkitscan kan direct vanuit de scaninterface worden gestart door op het pictogram van de
scan te klikken. U hoeft verder geen instellingen op te geven voor dit type scan, het scannen wordt
onmiddellijk gestart in het dialoogvenster Scan wordt uitgevoerd (zie schermafbeelding). U kunt
het scanproces tijdelijk onderbreken (Onderbreken) en afbreken (Stoppen), als dat nodig is.

= |55

Ondersteuning

oF AVG Internet Security 2012

=]

n De Anti-Rootkit-scan wordt uitgevoerd!

Gebruik de computes veinig mogelik tidens de testprocedure.

.Internet Security

Overzicht

Scan wordt uitgevoerd

—— 11%

Gescande objecten; 503

Scanopties
F Anti-Rootkitscan

Gevonden [u}
Bezig met scannen:  Rootkits

Nu bijwerken Huiiig object: SDT @9186C000

il I

= |

Melding weergeven ¥

Aanvullende scaninstelingen ...

U Gebruikerafhankelijk Pauzeren | | Stoppen

Scanconfiguratie bewerken

Anti-Rootkitscan wordt altijd gestart bij de standaardinstellingen, en bewerken van de
scanparameters is alleen toegankelijk via het dialoogvenster AVG Geavanceerde instellingen — Anti-
Rootkit. In de scaninterface is de wlgende configuratie beschikbaar, maar alleen wanneer de scan
wordt uitgewoerd:

e Automatische scan — met de schuifbalk kunt u de prioriteit voor het scanproces wijzigen.
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Standaard is deze functie ingesteld op het niveau gebruik erafhank elijk voor gebruik van
systeembronnen. U kunt ook langzamer scannen, wat betekent dat een minder groot
beroep wordt gedaan op systeembronnen (dat is handig als u met de computer aan het
werk bent en het u niet uitmaakt hoe lang het scanproces duurt), of sneller, waarbij een
groter beroep wordt gedaan op systeembronnen (bijvoorbeeld op een moment dat u de
computer niet gebruikt).

* Aanvullende scaninstellingen — er wordt een nieuw dialoogvenster Aanvullende
scaninstellingen geopend, waarin u instellingen kunt opgeven voor het afsluiten van de
computer met betrekking tot de Anti-Rootkitscan (Computer uitschakelen na voltooien
van scan, of zelfs Geforceerd afsluiten als de computer vergrendeld is):

¥ 2anvullende scaninstellingen (=3

Opties voor uitschakelen computer
[l computer vitschakelen na voltooisn van scan
Geforceerd afsluiten als de computer blifft hangen
Bestandstypen voor scannen

) Alle hestandstypen
Specificeer extensies die niet moeten worden gescand:

@ Geselecteerde bestandstypen
[¥] &lleen infecteerbare bestanden scannen

[Cmedishestanden scannen
Specificesr extensies die moeten worden gescand:

[V Bestanden zonder extensie scannen

7 Ok Anriuleren

11.3. Scannen in Windows Verkenner

Naast de mogelijkheden om met vooraf gedefinieerde scans de hele computer te scannen of een
bepaald gedeelte, kunt u met AVG Internet Security 2012 ook snel een specifiek object scannen in
Windows Verkenner. Als u een onbekend bestand wilt openen en niet zeker weet of de inhoud weilig
is, kunt u het op verzoek scannen. Ga als wolgt te werk:
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e Selecteer in Windows Verkenner het bestand (of de map) dat u wilt controleren
¢ Klik met de rechtermuisknop op het object om het snelmenu te openen
¢ Kies de optie Scannen met AVG om het bestand te scannen met AVG Internet Security

2012

11.4. Scannen vanaf opdrachtregel

In AVG Internet Security 2012 hebt u de mogelijkheid om een scan uit te voeren vanaf de
opdrachtregel. U kunt deze optie bijvoorbeeld op servers gebruiken of voor het maken van een batch-
script dat onmiddellijk na het opstarten van de computer moet worden uitgewvoerd. U kunt vanaf de
opdrachtregel scans starten met het merendeel van de parameters die beschikbaar zijn in de
grafische gebruikersinterface van AVG.

Voer, als u AVG Scan vanaf de opdrachtregel wilt starten, de wlgende opdracht uit in de map waarin
AVG is geinstalleerd:

e avgscanx wvoor 32-bits besturingssystemen

e avgscana woor 64-bits besturingssystemen

Syntaxis van de opdracht
De opdracht wlgt de onderstaande syntaxis:

e avgscanx /parameter ... bijv. avgscanx /comp voor het scannen van de hele computer
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® avgscanx /parameter /parameter .. bij gebruik van meerdere parameters moeten deze
achter elkaar worden geplaatst en van elkaar worden gescheiden door een spatie en een
schuine streep (slash)

e Als een parameter bepaalde waarden vereist (zoals de /scan-parameter, die informatie
nodig heeft over welke gebieden van de computer u wilt scannen, terwijl u een exact pad
moet opgeven voor het geselecteerde gedeelte), worden die waarden van elkaar gescheiden
met puntkomma's, bijwoorbeeld: avgscanx /scan=C:\;D:\

Scanparameters

Als u een wlledig owverzicht wilt weergeven van beschikbare parameters, typt u de desbetreffende
opdracht gewolgd door de parameter /? of /HELP (bijv. avgscanx /?). De enige verplichte parameter
is /ISCAN om te specificeren welke gedeelten van de computer moeten worden gescand. Voor een
gedetailleerdere uitleg van de opties, raadpleegt u het owverzicht van de opdrachtregelparameters.

Druk op Enter om de scan uit te voeren. Tijdens het scannen kunt u het proces stoppen door op
CTRL+C of CTRL+Pause te drukken.

CMD-scannen gestart vanuit grafische interface

Wanneer u uw computer gebruikt in Windows Safe-modus, is er ook een mogelijkheid om de
Opdrachtregel-scan te starten vanuit de grafische gebruikersinterface. De scan zelf wordt gestart
vanaf de opdrachtregel. In het dialoogvenster Opdrachtregelcomposer kunt u slechts de meeste
scanparameters specificeren in de comfortabele grafische interface.

Omdat dit dialoogvenster alleen toegankelijk is binnen de Windows Safe-modus raadpleegt u het
helpbestand, dat direct wordt geopend vanuit het dialoogvenster, voor een gedetailleerde beschrijving
van dit dialoogvenster.

11.4.1. CMD-scanparameters

Hieronder wolgt een lijst met alle parameters die u bij het scannen vanaf de opdrachtregel kunt
gebruiken:

e /SCAN Specifieke bestanden of mappen scannen /SCAN=pad;pad
(bijvoorbeeld /[SCAN=C:\;D:\)

e /COMP De hele computer scannen

e /HEUR Heuristische analyse gebruiken

/EXCLUDE Pad of bestanden uitsluiten van scan

e /@ Opdrachtbestand /bestandsnaam/
e [EXT Deze extensies scannen /bijvoorbeeld EXT=EXE,DLL/
e /NOEXT Deze extensies niet scannen /bijvoorbeeld NOEXT=JPG/
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e /ARC Archieven scannen

e /CLEAN Automatisch opschonen

e /TRASH Geinfecteerde bestanden verplaatsen naar de Quarantaine
e /QT Snelle test

e /MACROW Macro's in rapport opnemen

e /PWDW Bestanden met wachtwoordbeweiliging in rapport opnemen
e /IGNLOCKED Vergrendelde bestanden negeren

e /REPORT Rapporteren naar bestand /bestandsnaam/

e /REPAPPEND Toewegen aan het rapportbestand

e /REPOK Niet geinfecteerde bestanden als OK in rapport opnemen

e /NOBREAK CTRL-BREAK niet toestaan voor afbreken

e /BOOT MBR/BOOQOT-controle inschakelen

e /PROC Scannen actieve processen

e /PUP "Potentieel ongewenste programma’s” in rapport opnemen

* /REG Register scannen

* /COO Cookies scannen

o /? Help over dit onderwerp weergeven

e /HELP Help over dit onderwerp weergeven

¢ /PRIORITY Scanprioriteit instellen /Laag, Auto, Hoog/ (zie Geavanceerde

instellingen / Scans)

e /[SHUTDOWN Computer uitschakelen na wltooien van scan
¢ /[FORCESHUTDOWN Computer geforceerd uitschakelen na woltooien van scan
e /ADS Alternatieve gegevensstromen scannen (alleen NTFS)

¢ /ARCBOMBSW Meervoudig gecomprimeerde bestanden opnemen in rapport
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11.5. Scans plannen

Met AVG Internet Security 2012 kunt u scans op verzoek uitvoeren (bijvoorbeeld als u vermoedt dat
uw computer geinfecteerd is geraakt) of wolgens schema. Het is met nadruk raadzaam om de scans
op basis van een schema uit te voeren: op die manier weet u zeker dat uw computer wordt
beschermd tegen alle mogelijke infecties, en hoeft u zich geen zorgen te maken over de waag of en
wanneer u een scan moet uitvoeren.

Minimaal voert u De hele computer scannen regelmatig uit, minstens één maal per week. Als het
echter mogelijk is, is het verstandig om de hele computer dagelijks te scannen — zoals ook is
ingesteld in de standaardconfiguratie voor scanschema's. Als de computer altijd "aan staat", kunt u
de scans buiten kantooruren plannen. Als de computer zo nu en dan wordt uitgeschakeld, kunt u
plannen dat scans worden uitgevoerd bij het opstarten van de computer, als er een scan is
overgeslagen.

Open het dialoogvenster AVG scaninterface en geef instellingen op in het onderste deel van het
dialoogvenster Scans plannen als u nieuwe scanschema's wilt maken:

oF VG Internet Security 2012 [l =] )

B o Onderdelen Historie Extra Help Ondersteuning

w AVG U bent beschermd.
Internet éecurﬂy Al gil ncties zijn Lp-to-date en functioneren correct,

Overzicht

Scannen op zoek naar bedreigingen

NLI scan:
De hele computer scannen

Klix hier om deze scan te starten

Scaninztelingen wiizigen voor De hele computer scannen

Scanopties

Mappen of bestanden scannen
Kl hier om deze scan te starten
Scaninztelingen wiizigen voor Mappen of bestanden scannen

anti-Rootkitscan
Klik: hier om deze scan te starten

Scans plannen

Geplande scans beheren
Klik higr orn geplande scans te beheren

- i

Melding weergeven ¥

Stanhistorie | ‘ Quarantaing weergeven

Scans plannen

Klik op het grafische pictogram in de sectie Scans plannen om een nieuw dialoogvenster Scans
plannen te openen. Dit dialoogvenster bevat een lijst met alle scans die momenteel zijn gepland:
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U kunt scans bewerken/toevoegen met de wlgende knoppen:

e Scanschema toevoegen — als u op deze knop klikt, wordt het dialoogvenster Instellingen
voor geplande scan geopend met het tabblad Schema-instellingen. In dat dialoogvenster
kunt u de instellingen opgeven voor de nieuwe scan.

e Scanschema bewerken — deze knop is alleen actief als u eerst een bestaande scan uit de
lijst met geplande scans hebt geselecteerd. In dat geval wordt de knop actief en kunt u erop
klikken om het dialoogwvenster Instellingen voor geplande scan te openen, met het
tabblad Schema-instellingen. De parameters van de bestaande scan worden weergegeven,
u kunt die wijzigen.

e Scanschema verwijderen — deze knop is eveneens alleen actief als u eerst een bestaande
scan uit de lijst met geplande scans hebt geselecteerd. U kunt dat schema dan verwijderen
als u op deze knop klikt. U kunt echter alleen uw eigen schema's verwijderen; het vooraf
gedefinieerde Schema volledige computer scannen van de standaardinstellingen kan
nooit worden verwijderd.

e Terug — terugkeren naar de scaninterface van AVG

11.5.1. Schema-instellingen

Als u een nieuwe scan die regelmatig moet worden uitgevoerd, wilt plannen, opent u het
dialoogwvenster Instellingen voor geplande scan (klik op de knop Scanschema toevoegen in het
dialoogvenster Scans plannen).). Het dialoogvenster heeft drie tabbladen: Schema-instellingen (zie
de onderstaande afbeelding. Dit is het standaardtabblad dat automatisch wordt weergegeven), Hoe

er gescand moet worden en Wat er gescand moet worden.
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Op het tabblad Schema-instellingen kunt u eerst het selectievakje Deze taak inschakelen
uitschakelen als u de geplande scan tijdelijk niet wilt uitvoeren, en weer inschakelen als de
noodzaak daarvoor zich aandient.

Geef verwolgens de scan die u gaat maken en waanoor u een schema gaat opstellen, een naam.
Typ de naam in het tekstvak bij Naam. Probeer korte, maar niettemin veelzeggende namen te
gebruiken voor scans zodat u ze achteraf te midden van andere scans kunt herkennen.

Voorbeeld: het is niet handig om een scan als haam "nieuwe scan” of "mijn scan” te geven, omdat
die namen geen aanduiding geven van wat de scan doet. Een naam als "Scan systeemgebieden” is
daarentegen een voorbeeld van een veelzeggende naam voor een scan. Bovendien is het niet nodig
om in de naam van de scan aan te geven of de hele computer wordt gescand of alleen een selectie
van mappen en bestanden — uw eigen scans zijn altijd aangepaste versies van het type Bepaalde
mappen of bestanden scannen.

In dit dialoogvenster kunt u daarnaast nog de wolgende parameters instellen:

e Schema wordt uitgevoerd — geef een tijdsinterval op waarmee de nieuwe geplande scan
moet worden uitgevoerd. U kunt deze interval op verschillende manieren definiéren: als
steeds terugkerende scan die na verloop van een bepaalde tijd (Uitvoeren elke ...) moet
worden uitgevoerd, als scan die op een bepaalde datum en een bepaald tijdstip (Uitvoeren
op specifiek tijdstip ...) moet worden uitgevoerd, of door een gebeurtenis te definiéren
waaraan het uitvoeren van de scan moet worden gekoppeld (Actie bij het opstarten van de
computer).

® Geavanceerde schema-opties — in deze sectie kunt u bepalen onder welke
omstandigheden de scan wel of niet moet worden uitgevoerd als de computer in een
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energiebesparingsmodus is of helemaal is uitgeschakeld.

Knoppen in het dialoogvenster Instellingen voor scanschema

Alle drie de tabbladen van het dialoogvenster Instellingen voor scanschema (Schema-instellingen,

Hoe er gescand moet worden en_Wat er gescand moet worden) bevatten twee knoppen. Deze
knoppen hebben op alle drie de tabbladen dezelfde functies:

e Opslaan — opslaan van alle wijzigingen die u hebt uitgevoerd op dit tabblad of een van de
twee andere tabbladen van het dialoogvenster, het dialoogvenster sluiten en terugkeren naar
het standaarddialoogvenster van de AVG scaninterface. Klik daarom, als u scanparameters
op alle drie de tabbladen wilt instellen, alleen op de knop om instellingen op te slaan, nadat
u al uw wensen hebt gespecificeerd.

¢ Annuleren — alle wijzigingen die u hebt aangebracht in instellingen op dit tabblad of één
van de twee andere tabbladen van het dialoogvenster, ongedaan maken, het dialoogvenster

sluiten en terugkeren naar het standaarddialoogvenster van de AVG scaninterface.

11.5.2. Hoe er gescand moet worden
oF AVG Internet Security 2012 [E=nEcH|
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Op het tabblad Hoe er gescand moet worden staat een lijst met scanparameters die kunnen
worden in- en uitgeschakeld. Standaard zijn de meeste parameters ingeschakeld en wordt de
desbetreffende functionaliteit gebruikt bij het scannen. We raden u aan deze vooraf ingestelde
configuratie aan te houden, tenzij u een goede reden hebt om deze instellingen te wijzigen:

¢ Infecties automatisch herstellen/verwijderen (standaard ingeschakeld) — Als er tijdens
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het scannen een virus wordt gedetecteerd, wordt automatisch een herstelprocedure gestart,
indien deze beschikbaar is. Als het geinfecteerde bestand niet automatisch hersteld kan
worden, of als u besluit deze optie uit te schakelen, wordt u bij detectie van een virus
gewaarschuwd en zult u op dat moment moeten besluiten wat u wilt doen met de
gedetecteerde infectie. Het is raadzaam het geinfecteerde bestand te verplaatsen naar de

uarantaine.

e Potentieel ongewenste programma’s en spywarebedreigingen rapporteren (standaard
ingeschakeld) — Schakel dit selectievakje in om het Anti-Spyware-programma te activeren,
zodat er op spyware en virussen kan worden gescand. Spyware behoort tot een
twijfelachtige categorie malware: ook al vormt het gewoonlijk een weiligheidsrisico, sommige
van deze programma's worden met opzet geinstalleerd. Het is raadzaam deze functie niet
uit te schakelen, omdat hij de bescherming van uw computer vergroot.

* Verbeterde set potentieel ongewenste programma’s rapporteren (standaard
uitgeschakeld) — Schakel dit selectievakje in als u pakketten die met spyware zijn
uitgebreid, wilt detecteren. Dit zijn programma’s die in orde en onschadelijk zijn wanneer u
deze rechtstreeks van de fabrikant verkrijgt, maar die op een later tijdstip kunnen worden
misbruikt voor schadelijke doeleinden. Dit is een aanwllende maatregel ter bevordering van
de weiligheid van uw computer, al kunnen er ook legale programma’'s door worden
geblokkeerd; om die reden is de functie standaard uitgeschakeld.

e Tracking cookies scannen (standaard uitgeschakeld) — deze parameter van het
onderdeel Anti-Spyware bepaalt of cookies bij het scannen moeten worden gedetecteerd (
HTTP-cookies worden gebruikt voor verificatie, tracking en het bijhouden van bepaalde
informatie over gebruikers, bijvoorbeeld voork euren voor websites of de inhoud van
wink elk arretjes).

e Scannen binnen archieven (standaard uitgeschakeld) — deze parameter bepaalt of bij het
scannen alle bestanden moeten worden gecontroleerd, ook als die op de een of andere
manier zijn gecomprimeerd, bijv. ZIP, RAR, ...

® Heuristische methode gebruiken (standaard ingeschakeld) — heuristische analyse (
dynamische emulatie van de instructies van het gescande object in een virtuele
computeromgeving) wordt gebruikt als één van de methoden voor virusdetectie als de
parameter is ingeschakeld.

e Systeemgebieden scannen (standaard ingeschakeld) — als de parameter is ingeschakeld
worden ook de systeemgebieden gescand.

e Grondig scannen inschakelen (standaard uitgeschakeld) — onder bepaalde
omstandigheden (bijvoorbeeld de verdenking dat de computer is geinfecteerd met een virus
of exploit) kunt u deze optie inschakelen om de meest rigoureuze scanalgoritmes te
activeren waardoor voor alle zekerheid zelfs gedeelten van de computer worden gescand
waar de kans op infectie wrijwel verwaarloosbaar is. Deze manier van scannen kost echter
erg veel tijd.

e Scannen naar rootkits (standaard uitgeschakeld) - Schakel dit selectievakje in als u
rootkitdetectie wilt opnemen in uw scan van de hele computer. Rootkitdetectie is
afzonderlijk beschikbaar in het onderdeel Anti-Rootkit.
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U kunt de scanconfiguratie als wolgt wijzigen:

* Aanvullende scaninstellingen — er wordt een nieuw dialoogvenster Aanvullende
scaninstellingen geopend, waarin u de wlgende parameters kunt opgeven:

¥ 2anvullende scaninstellingen

Opties voor uitschakelen computer
[l computer vitschakelen na voltooisn van scan
Geforceerd afsluiten als de computer blifft hangen
Bestandstypen voor scannen

) Alle hestandstypen
Specificeer extensies die niet moeten worden gescand:

@ Geselecteerde bestandstypen
[¥] &lleen infecteerbare bestanden scannen

[Cmedishestanden scannen
Specificesr extensies die moeten worden gescand:

[V Bestanden zonder extensie scannen

(7) Ok Annuleren

o Opties voor uitschakelen computer — opgeven of de computer automatisch moet
worden uitgeschakeld als het scanproces is woltooid. Als u die optie bevestigt (
Computer afsluiten na voltooien van scanproces), wordt een tweede optie actief
waarmee u de computer geforceerd kunt afsluiten, zelfs als die op dat moment is
vergrendeld (Geforceerd afsluiten als de computer vergrendeld is).

0 Bestandstypen voor scannen - Daarnaast moet u bepalen of u het volgende wilt
scannen:

» Alle bestandstypen — u kunt een lijst opgeven met door komma's gescheiden
bestandsextensies die moeten worden genegeerd bij het scannen;

» Geselecteerde bestandstypen — u kunt opgeven dat u alleen bestanden wilt
scannen die mogelijk geinfecteerd kunnen worden (bestanden die niet
geinfecteerd kunnen worden, worden niet gescand, bijvoorbeeld bepaalde niet-
opgemaakte tek stbestanden, of andere bestanden die niet uitvoerbaar zijn),
inclusief mediabestanden (videobestanden, audiobestanden — als u deze optie
niet inschakelt, reduceert u de tijd die nodig is voor het scannen nog meer,
omdat dit vaak grote bestanden zijn met een kleine kans op virusinfecties). U
kunt ook nu aan de hand van extensies opgeven welke bestanden altijd moeten
worden gescand.

» U kunt bovendien aangeven of u bestanden zonder extensie wilt scannen —
deze optie is standaard ingeschakeld en we raden u aan deze instelling aan te
houden, tenzij u een goede reden hebt om die te wijzigen. Bestanden zonder
extensie zijn uvitermate verdacht en dienen altijd te worden gescand.

* De snelheid van scannen aanpassen — met de schuifbalk kunt u de prioriteit voor het
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scanproces wijzigen. Standaard is deze functie ingesteld op het niveau

gebruik erafhank elijk voor gebruik van systeembronnen. U kunt ook langzamer scannen,
wat betekent dat een minder groot beroep wordt gedaan op systeembronnen (dat is handig
als u met de computer aan het werk bent en het u niet uitmaakt hoe lang het scanproces
duurt), of sneller, waarbij een groter beroep wordt gedaan op systeembronnen (bijvoorbeeld
op een moment dat u de computer niet gebruikt).

Aanvullende scanrapporten instellen — Als u op deze koppeling Klikt, wordt het
dialoogvenster Scanrapporten geopend, waarin u kunt aangeven wat voor soort resultaten
moeten worden gerapporteerd:

¥ scanrapporten
Scanrapporten

[CIRapport met wachtwoord beschermde archiefbestanden
[CIRappart met wachtwoord beschermde documenten
[[Irapport Wergrendelde bestanden

[CIRappart hestanden met een macro

DRappDrt Yerborgen extensies

(7) | Ol | | Annuleren

Knoppen

Alle drie de tabbladen van het dialoogwvenster Instellingen voor scanschema (Schema-instellingen,
Hoe er gescand moet worden en Wat er gescand moet worden) bevatten twee knoppen. Deze
knoppen hebben op alle drie de tabbladen dezelfde functies:

e Opslaan — opslaan van alle wijzigingen die u hebt uitgevoerd op dit tabblad of een van de
twee andere tabbladen van het dialoogvenster, het dialoogvenster sluiten en terugkeren naar
het standaarddialoogvenster van de AVG scaninterface. Klik daarom, als u scanparameters
op alle drie de tabbladen wilt instellen, alleen op de knop om instellingen op te slaan, nadat
u al uw wensen hebt gespecificeerd.

Annuleren — alle wijzigingen die u hebt aangebracht in instellingen op dit tabblad of één
van de twee andere tabbladen van het dialoogvenster, ongedaan maken, het dialoogvenster
sluiten en terugkeren naar het standaarddialoogvenster van de AVG scaninterface.
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11.5.3. Wat er gescand moet worden
oF AVG Internet Security 2012 = 3]

i Onderdelen Histarie Extra Help

L AVG U bent besphermd

.Internet Security

Overzicht

Instellingen voor geplande scan

NuU scannen Deze taak inschakelen

| Schema-nstelingen | Hoe er gescand moet worden | Wat er gescand moet worden

@ De hele computer scannen
() Bepaalde mappen of bestanden scannen

 Desktop
. Computer
-] s A7)
(ke
I Dy
Metwork
=+ Speciale locaties
: Lokale waste schijven
Prograrmabestanden
¢ Map Mijin documenten
- Gedeelde documenten
2 Windows-rmap
Overige

E

= |

Melding weergeven ¥

| W Opslaan | | Annuleren

Op het tabblad Wat er gescand moet worden kunt u opgeven welke scan moet worden uitgevoerd:
een scan van de hele computer of een scan van specifieke bestanden of mappen.

Als u kiest voor het scannen van specifieke bestanden of mappen, wordt de in het onderste deel van
het dialoogvenster weergegeven mapstructuur actief, zodat u mappen kunt opgeven die moeten
worden gescand (klik op het plusteken om de structuur uit te vouwen, totdat u de map vindt die u
wilt scannen). U kunt meerdere mappen selecteren door de desbetreffende selectievakjes in te
schakelen. De geselecteerde mappen worden weergegeven in het tekstveld boven het dialoogvenster
en in de venwlgkeuzelijst wordt de geschiedenis van uw geselecteerde scans bewaard voor later
gebruik. Ook kunt u het wolledige pad naar de gewenste map handmatig invoeren (als u meerdere
paden invoert, moet u deze met een puntkomma zonder extra spatie scheiden).

De mapstructuur bevat ook een vertakking Speciale locaties. Hieronder vindt u een lijst met locaties
die alleen worden gescand als u het desbetreffende selectievakje hebt ingeschakeld.

e | okale vaste schijven — alle vaste schijven van uw computer
e Programmabestanden

o0 C:\Program Files\

0 in de 64-bits versie C:\Program Files (x86)

e Map Mijn documenten
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0 voor Win XP: C:\Documents and Instellingen\\Default Use\My Documents\
o voor Windows Vista/7: C:\Users\user\Documents\
* Gedeelde documenten
o voor Win XP: C:\Documents and Settings\\All Users\Documents\
o voor Windows Vista/7: C:\Users\Public\Documents\
e Map Windows — C:\Windows\
e Overig

0 Systeemstation — de vaste schijf waarop het besturingssysteem is geinstalleerd
(meestal C:)

0 Systeemmap — Windows/System32\

0 Map tijdelijke bestanden — C:\Documents and Settings\\User\Local\ (Windows XP) of
C:\Users\usenAppData\Local\Temp\ (Windows Vista/7)

o Tijdelijke internetbestanden — C:\Documents and Settings\\User\Local Settings\
\Temporary Internet Files\ (Windows XP) of C:
\Users\user\AppData\Local\Microsoft\Windows\\Temporary Internet Files (Windows
Vista/7)

Knoppen

Dezelfde twee knoppen zijn beschikbaar op alle drie de tabbladen van het dialoogvenster

Instellingen voor geplande scan (Schema-instellingen, Hoe er gescand moet worden en Wat er
gescand moet worden):

e Opslaan — opslaan van alle wijzigingen die u hebt uitgevoerd op dit tabblad of een van de
twee andere tabbladen van het dialoogvenster, het dialoogvenster sluiten en terugkeren naar
het standaarddialoogvenster van de AVG scaninterface. Klik daarom, als u scanparameters
op alle drie de tabbladen wilt instellen, alleen op de knop om instellingen op te slaan, nadat
u al uw wensen hebt gespecificeerd.

¢ Annuleren — alle wijzigingen die u hebt aangebracht in instellingen op dit tabblad of één
van de twee andere tabbladen van het dialoogvenster, ongedaan maken, het dialoogvenster

sluiten en terugkeren naar het standaarddialoogvenster van de AVG scaninterface.
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11.6. Overzicht scanresultaten

Internet Security 2012
d Onderdelen

oF avG

B

¥ AVG

. Internet Security

Historie Extra  Help

U bent beschermd.

ailigingsfuncties zijn up-to-date en functioneren correct,

[ Overzicht

X @ = 2 X

Antivirus LinkScanner E-mail Protection Firewall Anti-Rootkit
Actief Actief Actief Actief Actief
Systeemprogramma’ PC Analyzer Identity Protection
s Actief Actiefl

Actief

¥ | Beschrij¥ing van onderdeel
Beschrijving geselecteerd onderdee! (er is nu geen onderdeel geselecteerd).

Melding weergeven ¥

- i

U kunt het dialoogvenster Overzicht scanresultaten openen als u in de AVG scaninterface op de

knop Scanhistori

eklikt. In het dialoogvenster staat een lijst met alle eerder uitgevoerde scans en

informatie over de resultaten:

¢ Naam - de naam van de scan; dat kan de naam zijn van een vooraf gedefinieerde scan,
maar ook de naam van een door u zelf gedefinieerde scan. Bij elke naam staat ook een
pictogram waarmee het scanresultaat wordt aangeduid:

El-een groen pictogram duidt erop dat er tijdens de scan geen infectie is
gedetecteerd

El - een blauw pictogram duidt erop dat er een infectie is gedetecteerd, maar dat
het geinfecteerde object automatisch is verwijderd

El - een rood pictogram duidt erop dat er een infectie is gedetecteerd die AVG niet
heeft kunnen verwijderen!

De pictogrammen kunnen wolledig of voor de helft worden weergegeven - volledig
weergegeven pictogrammen duiden erop dat de scan op de juiste manier wlledig is
uitgewoerd; een half pictogram betekent dat de scan is afgebroken of onderbroken.

Let op: Raadpleeg het dialoogvenster Scanresultaten dat u opent door op de knop
Details weergeven (onder in dit dialoogvenster) te klikken, als u meer informatie
wenst over een uitgevoerde scan
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® Begintijd - datum en tijdstip waarop de scan is gestart

e Eindtijd - datum en tijdstip waarop de scan is beéindigd

* Geteste objecten - het aantal objecten dat tijdens de scan is getest
¢ Infecties - het aantal virusinfecties dat is gedetecteerd/verwijderd

e Spyware - de hoewveelheid spyware die is gedetecteerd/verwijderd

* Waarschuwingen - aantal gedetecteerde verdachte objecten

* Waarschuwingen - aantal gedetecteerde rootkits

¢ Informatie scanlogboek - informatie over het scanverloop en -resultaat (gewoonlijk bij het
woltooien of afbreken)

Knoppen
Het dialoogvenster Overzicht scanresultaten heeft de wlgende knoppen:

¢ Details weergeven - druk op deze knop om het dialoogvenster Scanresultaten weer te
geven waarin u gedetailleerde informatie over de geselecteerde scan kunt bekijken

¢ Resultaat verwijderen - druk op deze knop om het geselecteerde item uit de lijst met
scanresultaten te verwijderen

e Terug - terug naar het standaard dialoogvenster van de AVG scaninterface

11.7. Details scanresultaten

Als in het dialoogvenster Overzicht scanresultaten een bepaalde scan is geselecteerd, kunt u op de
knop Details weergeven klikken om het dialoogvensterScan resultaten te openen met
gedetailleerde informatie over het verloop en de resultaten van de geselecteerde scan. Het
dialoogvenster heeft verder een aantal tabbladen:

e Resultatenoverzicht - Dit tabblad wordt steeds weergegeven en bevat statistische gegevens
over de wortgang van het scanproces

¢ |nfecties - Dit tabblad wordt alleen weergegeven als er een virusinfectie is gedetecteerd
tijdens het scannen

e Spyware - Dit tabblad wordt alleen weergegeven als er spyware is gedetecteerd tijdens het
scannen

¢ Waarschuwingen - Dit tabblad wordt bijvoorbeeld weergegeven als er cookies zijn
gedetecteerd tijdens het scannen

¢ Rootkits - Dit tabblad wordt alleen weergegeven als er rootkits zijn gedetecteerd tijdens het
scannen
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¢ Informatie - Dit tabblad wordt alleen weergegeven als er potentiéle gevaren zijn gedetecteerd
die niet in de bovenstaande categorieén kunnen worden ondergebracht. In een dergelijk
geval staat er op het tabbblad een waarschuwing met betrekking tot de vondst. U vindt hier
ook informatie over objecten die niet konden worden gescand (zoals archieven die met een
wachtwoord zijn beveiligd).

11.7.1. Tabblad Overzicht resultaten
oF AVG Internet Security 2012 = [Eem =

d s len
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Alle niet-herstelde itemns verwijderen |

Op het tabblad Scanresultaten staat gedetailleerd cijfermateriaal met informatie over:

¢ gedetecteerde virusinfecties / spyware

¢ erwijderde virusinfecties / spyware

¢ het aantal virusinfecties / de hoeveelheid spyware die niet kan worden verwijderd of hersteld
Bowvendien staat er informatie over de datum en het precieze tijdstip waarop de scan is uitgevoerd,

het totale aantal gescande objecten, de duur van de scan en het aantal fouten dat tijdens het
scannen is opgetreden.

Knoppen

Dit dialoogvenster heeft slechts één knop. Als u op de knop Sluiten Klikt, keert u terug naar het
dialoogvenster Owerzicht scanresultaten.

AV G Internet Security 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Alle rechten voorbehouden.




¥ AvG

11.7.2. Tabblad Infecties
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Sluiten resultaten

Het tabblad Infecties wordt alleen weergegeven in het dialoogvenster Scanresultaten als tijdens het
scannen een \irusinfectie is gedetecteerd. Het tabblad is onderverdeeld in drie secties met de
wlgende informatie:

e Bestand — het wlledige pad naar de oorspronkelijke locatie van het geinfecteerde object

¢ Infecties — de naam van het gedetecteerde virus (raadpleeg de online Virusencyclopedie
voor meer informatie over specifieke virussen)

¢ Resultaat — de huidige status van het geinfecteerde object dat tijdens het scannen is
gedetecteerd:

o Geinfecteerd — het geinfecteerde object is gedetecteerd, maar niet van de
oorspronkelijke locatie verwijderd (bijvoorbeeld omdat u de functie voor automatisch
herstel hebt uitgeschakeldbij bepaalde scaninstellingen)

o Hersteld — het geinfecteerde object is automatisch hersteld en niet van de
oorspronkelijke locatie verwijderd

o Verplaatst naar de quarantaine — het geinfecteerde object is verplaatst naar de
guarantaine

o Verwijderd — het geinfecteerde object is verwijderd

0 Toegevoegd aan de PUP-uitzonderingen - Er is vastgesteld dat het gevonden
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object tot de uitzonderingen behoort en het object is toegevoegd aan de lijst met

PUP-uitzonderingen (geconfigureerd bij de PUP-uitzonderingen in het dialoogvenster
Geavanceerde instellingen

o Vergrendeld bestand — niet getest — het object is vergrendeld en daarom kan AVG
het niet scannen

0 Mogelijk gevaarlijk object — het object is gedetecteerd als mogelijk gevaarlijk,
maar niet geinfecteerd (het kan bijvoorbeeld macro's bevatten); de informatie moet
worden opgevat als waarschuwing

0 Herstart vereist voor het voltooien van bewerking — het geinfecteerde object kan

niet worden verwijderd, voor wolledig verwijderen is een herstart van de computer
noodzakelijk

Knoppen

Het dialoogvenster heeft drie knoppen:

e Details weergeven — als u op de knop klikt, wordt een nieuw dialoogvenster Details
scanresultaten geopend:

Gedetailleerde objectinformatie

MNaam eigenschap  Waarde eigenschap

COhijectnaam CiUsersi Administrator Docurments\ EICAR, COM
Detectienaamn irus herkend EICAR_Test

Chijecttype bestand

SOK-type Kern

Resultaat GeAnfecteerd

actiehistarie

In dit dialoogvenster staat gedetailleerde informatie over het gedetecteerde
geinfecteerde object (bijv. naam, locatie, type van het object, SDK-type,
detectieresultaat en actiehistorie met betrekking tot het gedetecteerde object. Gebruik
de knoppen Vorige / Volgende om informatie te bekijken over specifieke resultaten.
Met de knop Sluitensluit u het dialoogvenster weer.

* Geselecteerde infecties verwijderen — het geselecteerde object verplaatsen naar de
Quarantaine

¢ Alle niet-herstelde infecties verwijderen — alle objecten verwijderen die niet kunnen
worden hersteld of verplaatst naar de Quarantaine

e Sluiten — het dialoogvenster sluiten en terugkeren naar het dialoogvenster Overzicht
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scanresultaten

11.7.3. Tabblad Spyware
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Sluiten resultaten

Het tabblad Spyware wordt uitsluitend weergegeven in het dialoogvenster Scanresultaten als tijdens
het scannen spyware is gedetecteerd. Het tabblad is ondenerdeeld in drie secties met de wolgende
informatie:

e Bestand — het wlledige pad naar de oorspronkelijke locatie van het geinfecteerde object

¢ Infecties — de naam van de gedetecteerde spyware (zie de online Virusencyclopedie voor
meer informatie over specifieke virussen)

¢ Resultaat — de huidige status van het object dat tijdens het scannen is gedetecteerd:
o Geinfecteerd — het geinfecteerde object is gedetecteerd, maar niet van de
oorspronkelijke locatie verwijderd (bijvoorbeeld omdat u de functie voor automatisch
herstel hebt uitgeschakeld in een specifieke scanconfiguratie)

o Hersteld — het geinfecteerde object is automatisch hersteld en niet van de
oorspronkelijke locatie verwijderd

o Verplaatst naar de quarantaine — het geinfecteerde object is verplaatst naar de
quarantaine

o Verwijderd — het geinfecteerde object is verwijderd

0 Toegevoegd aan de PUP-uitzonderingen - Er is vastgesteld dat het gevonden
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object tot de uitzonderingen behoort en het object is toegevoegd aan de lijst met

PUP-uitzonderingen (geconfigureerd bij de PUP-uitzonderingen in het dialoogvenster
Geavanceerde instellingen

o Vergrendeld bestand — niet gescand — het object is vergrendeld en daarom kan
AVG het niet scannen

o Potentieel gevaarlijk object — het object is gedetecteerd als potentieel gevaarlijk,

maar niet geinfecteerd (het kan bijwoorbeeld macro's bevatten); de informatie moet
worden opgevat als waarschuwing

0 Herstart vereist voor het voltooien van bewerking — het geinfecteerde object kan

niet worden verwijderd, voor wolledig verwijderen is een herstart van de computer
noodzakelijk

Knoppen

Het dialoogvenster heeft drie knoppen:

e Details weergeven — als u op de knop klikt, wordt een nieuw dialoogvenster Details
scanresultaten geopend:

Gedetailleerde objectinformatie

MNaam eigenschap  Waarde eigenschap

COhijectnaam CiUsersi Administrator Docurments\ EICAR, COM
Detectienaamn irus herkend EICAR_Test

Chijecttype bestand

SOK-type Kern

Resultaat GeAnfecteerd

actiehistarie

In dit dialoogvenster staat gedetailleerde informatie over het gedetecteerde
geinfecteerde object (bijv. naam, locatie, type van het object, SDK-type,
detectieresultaat en actiehistorie met betrekking tot het gedetecteerde object. Gebruik
de knoppen Vorige / Volgende om informatie te bekijken over specifieke resultaten.
Met de knop Sluitensluit u het dialoogvenster weer.

* Geselecteerde infecties verwijderen — het geselecteerde object verplaatsen naar de
Quarantaine

¢ Alle niet-herstelde infecties verwijderen — alle objecten verwijderen die niet kunnen
worden hersteld of verplaatst naar de Quarantaine

e Sluiten — het dialoogvenster sluiten en terugkeren naar het dialoogvenster Overzicht
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11.7.4. Tabblad Waarschuwingen

Op het tabblad Waarschuwingen staat informatie over "verdachte" objecten (meestal bestanden)
die tijdens het scannen zijn gedetecteerd. Als ze worden gedetecteerd door Resident Shield, worden
deze bestanden geblokkeerd, zodat ze niet meer toegankelijk zijn. Voorbeelden van dit soort
objecten zijn: verborgen bestanden, cookies, verdachte registersleutels, met een wachtwoord
beschermde documenten of archiefbestanden, enz. Dergelijke bestanden vormen geen directe
bedreiging voor uw computer of beweiliging. Informatie over deze bestanden is over het algemeen
handig in geval er adware of spyware op uw computer wordt gedetecteerd. Als uit de testresultaten
blijkt dat er uitsluitend waarschuwingen zijn gedetecteerd door AVG Internet Security 2012, is er
geen actie nodig.

Dit is een korte beschrijving van de meest algemene woorbeelden van dergelijke objecten:

* Verborgen bestanden - De verborgen bestanden zijn standaard niet zichtbaar in Windows,
en sommige virussen of andere bedreigingen kunnen detectie proberen te vermijden door
hun bestanden op te slaan met dit kenmerk. Als AVG Internet Security 2012 er een
verborgen bestand wordt gerapporteerd dat u verdacht of kwaadaardig voorkomt, kunt u het
verplaatsen naar het item AVG Quarantaine.

e Cookies - Cookies zijn tekstbestanden die worden gebruikt door websites voor het opslaan
van gebruikersspecifieke informatie, die later wordt gebruikt voor het laden van aangepaste
websitelayouts, het vooraf inwllen van gebruikersnamen, etc.

* Verdachte registersleutels - Sommige malware slaat zijn informatie op in het Windows
register, om enoor te zorgen dat deze informatie wordt geladen na het opstarten of om het
effect ervan op het besturingssysteem te vergroten.

11.7.5. Tabblad Rootkits

Op het tabblad Rootkits staat informatie over rootkits die tijdens het scannen zijn gedetecteerd als u
de Anti-Rootkit scan hebt gestart.

Een rootkit is een programma dat is ontwikkeld om de controle over een computersysteem over te
nemen zonder toestemming van de eigenaren en rechtmatige beheerders van het systeem. Toegang
tot de hardware is zelden vereist omdat een rootkit is bedoeld om de controle over het
besturingssysteem dat op de hardware draait, over te nemen. Gewoonlijk proberen rootkits hun
aanwezigheid te verbergen door het ondermijnen of ontwijken van de standaard
beweiligingsmechanismen van het besturingssysteem. Vaak zijn het bovendien trojaanse paarden die
gebruikers in de waan laten dat ze wveilig met hun systeem kunnen werken. De technieken die
worden gebruikt om dit te bereiken omvatten bijvoorbeeld het voor bewakingsprogramma's verbergen
van processen die worden uitgewoerd, of het verbergen van bestanden of systeemgegevens voor het
besturingssysteem.

De structuur van dit tabblad is in principe hetzelfde als die van het tabblad Infecties of het tabblad
Spyware.
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11.7.6. Tabblad Informatie

Op het tabblad Informatie staan gegevens over objecten die niet kunnen worden ondergebracht bij
infecties, spyware, e.d. Er kan niet worden vastgesteld dat ze gevaarlijk zijn, maar het is wel
belangrijk er aandacht aan te besteden. AVG Internet Security 2012 is in staat om bestanden te
detecteren die niet zijn geinfecteerd, maar die wel verdacht zijn. Dergelijke bestanden worden
gerapporteerd als waarschuwing of als informatie.

Het bedreigingsniveau kan om de wlgende redenen worden gerapporteerd:

e Runtime-gecomprimeerd - Het bestand is gecomprimeerd met een van de minder
gangbare runtime-compressieprogramma’s, wat kan duiden op een poging een scan van het
bestand te ontwijken. Niet elk incident dat als zodanig wordt gerapporteerd, betreft ook
daadwerkelijk een virus.

e Runtime-gecomprimeerd recursief - Vergelijkbaar met bovenstaande, maar komt minder
voor bij gangbare software. Dergelijke bestanden zijn verdacht en verwijdering of verzending
voor analyse moet worden overwogen.

e Met een wachtwoord beschermde documenten of archieven - Bestanden die zijn
beweiligd met een wachtwoord kunnen door AVG Internet Security 2012 (en door andere
anti-malwareprogramma’s) niet worden gescand.

e Document met macro's - Het gerapporteerde document bevat macro's die kwaadaardig
kunnen zijn.

e Verborgen extensies - Bestanden met verborgen extensies kunnen op het oog bijvoorbeeld
afbeeldingsbestanden lijken te zijn, terwijl het in werkelijkheid uitvoerbare bestanden zijn (
bijvoorbeeld picture.jpg.exe). De tweede extensie is in Windows standaard niet zichtbaar.
AVG Internet Security 2012 rapporteert dergelijke bestanden om te voorkomen dat deze
per ongeluk worden geopend.

e Onjuist bestandspad - Als een belangrijk systeembestand wordt uitgevoerd vanuit een
andere map dan de standaardmap (het bestand winlogon.exe wordt bijvoorbeeld uitgevoerd
vanuit een andere map dan de map Windows), wordt dat door AVG Internet Security 2012
gemeld. In sommige gevallen gebruiken virussen de namen van standaardprocessen om
hun aanwezigheid op het systeem te maskeren.

e Vergrendeld bestand - Het gerapporteerde bestand is vergrendeld en kan dus door AVG

Internet Security 2012 niet worden gescand. Dat betekent meestal dat een bestand
wvoortdurend wordt gebruikt door het systeem (zoals het geval is bij het wisselbestand).
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11.8. Quarantaine

oF Historie = e ]
Errst Wirusnaam Pad naar het bestand Corsp
Infectie  Wirus herkend EICAR_Test  Mfa eicar_|
|E|llll Mahware  SHeur2 WMF CUSERSYADMINIS TRATOR\DOCUMENTSVIDPTEST EXE MfA

4 1 ] b

; - Quarantaine
Herstelen Herstellen als Details ‘Werwijderen

Quarantaine voorziet in een weilige omgeving voor het beheren van verdachte of geinfecteerde
objecten die tijdens AVG-scans zijn gedetecteerd. Als er tijdens het scannen een geinfecteerd
object wordt gedetecteerd, wordt u gewaagd wat er met het verdachte object moet gebeuren als het
desbetreffende object niet automatisch kan worden hersteld. Het wordt aanbewvolen om het object in
een dergelijk geval naar de Quarantaine te verplaatsen, zodat het daar kan worden afgehandeld. Het
hoofddoel van de Quarantaine is elk verwijderde bestand gedurende een bepaalde periode te
bewaren, zodat u zich ervan kunt vergewissen dat u het bestand niet langer nodig hebt op de
oorspronkelijke locatie. Mocht het ontbreken van het bestand problemen veroorzaken, dan kunt u het
desbetreffende bestand opsturen voor analyse of het terugzetten naar de oorspronkelijke locatie.

De interface van Quarantaine wordt in een eigen venster geopend, en biedt een overzicht met
informatie over in quarantaine geplaatste, geinfecteerde objecten:

e Ernst — als u besluit om het onderdeel Identity Protection in AVG Internet Security 2012
te installeren, wordt er in dit gedeelte een grafische indicatie voor het bedreigingsniveau van
het desbetreffende resultaat weergegeven op een schaal met vier niveaus, van ongevaarlijk (
=] ) tot erg gevaarlijk (mmmm), alsmede informatie over het type infectie (gebaseerd op
het infectieniveau — alle objecten in de lijst zijn of zijn mogelijk geinfecteerd)

¢ Virusnaam — de naam van het gedetecteerde virus, zoals dat is geregistreerd in de
Virusencyclopedie (online)

* Pad naar het bestand — het wlledige pad naar de oorspronkelijke locatie van het
gedetecteerde geinfecteerde bestand
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e Oorspronkelijke objectnaam — alle gedetecteerde objecten die worden weergegeven in
het diagram zijn gelabeled met de standaardnaam die werd gegeven door AVG tijdens de
scanprocedure. Als het object een specifieke, oorspronkelijke naam had die bekend is, (
bijvoorbeeld een naam van een e-mailbijlage die geen relatie heeft tot de feitelijke inhoud
van de bijlage), wordt de naam weergegeven in deze kolom.

e Datum van opslaan — datum en tijdstip van detectie van het verdachte bestand en
verplaatsing naar de Quarantaine

Knoppen

De interface van de Quarantaine heeft de wlgende knoppen:
¢ Herstellen — het geinfecteerde bestand wordt teruggeplaatst op de oorspronkelijke locatie
¢ Herstellen als — het geinfecteerde bestand verplaatsen naar een geselecteerde map

e Details — deze knop is alleen van toepassing op bedreigingen die zijn gedetecteerd door
Identity Protection. Als u erop klikt, wordt een samenvatting weergegeven van de details van
de bedreiging (welke bestanden/processen zijn aangetast, eigenschappen van het proces,
enz.). Bij alle andere items is de knop grijs en niet actief!

¥ Details

Details van de bedreiging die als malware is herkend

»

IDPTEST.EXE
Gemaakt op: /3172011, 12:01:26 PM
wolledig pad: CYUSERS,ADMINISTRATOR\DOCUMENTSYIDPTEST.EXE
Details:
1 proces beéindigd
1 bestand verwijderd
4 register sleutels verwijderd
Processen beéindigd:
= IDPTEST.EXE
Proces-id: 4432
Wolledig pad: CAUSERS\ADMINISTRAT OR\DOCUMENTS\IDPTEST .EXE
Eigenschappen:
EEEE Registreert een BHO
O@EC Registreart Uitvoerbaar bestand om herstart te overleven
OEEC Schrijft naar de Windows-directory
o000 Yenster niet zichtbaar
0000 Gewijzigde browserinstellingen
oo wordt uitgevoerd vanuit het bestandssysteem
=] Iz begindigd
=] Installeert een systeemservice -
4 1 +

m

¢ Verwijderen — het geinfecteerde bestand wordt wlledig en onherroepelijk uit de
Quarantaine verwijderd

e Quarantaine leegmaken — alle bestanden in de Quarantaine worden wolledig verwijderd.
Als u de bestanden uit de Quarantaine verwijdert, worden ze onherroepelijk verwijderd van
de schijf (ze worden niet eerst naar de Prullenbak verplaatst ).
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12. AVG Updates

Geen enkel beweiligingsprogramma kan een daadwerkelijke beweiliging garanderen tegen allerlei
bedreigingen als dit niet regelmatig wordt bijgewerkt. De makers van virussen zoeken steeds naar
nieuwe tekortkomingen in software en besturingssystemen die ze kunnen uitbuiten. Elke dag
verschijnen er nieuwe virussen, nieuwe malware en nieuwe hacker-aanvallen. Om die reden laten de
leveranciers van software steeds nieuwe updates en beweiligingspatches verschijnen, om de gaten te
dichten die in de beweiliging zijn ontdekt.

Gezien het aantal nieuwe computerbedreigingen en de snelheid waarmee deze zich verspreiden, is
het van essentieel belang dat u AVG Internet Security 2012 regelmatig bijwerkt. Dit kunt u het
beste doen door de standaardinstellingen van het programma, waarbij er automatische updates
worden uitgevoerd, te behouden. Houd er rekening mee dat de meest recente bedreigingen niet door
het programma kunnen worden gedetecteerd als de virusdatabase van AVG Internet Security 2012
niet is bijgewerkt.

Het is van essentieel belang dat u regelmatig updates van AVG uitvoert. Essentiéle updates
van virusdefinities dienen, indien mogelijk, dagelijks te worden uitgevoerd. Minder urgente
updates kunnen ook wekelijks worden uitgevoerd.

12.1. Update starten

AVG Internet Security 2012 controleert standaard om de vier uur of er nieuwe updates beschikbaar
zijn, zodat er een maximale beweiliging kan worden geboden. Aangezien AVG-updates niet wolgens
een vast schema worden uitgebracht, maar eerder in reactie op de hoeveelheid bedreigingen en de
ernst daarvan, is deze controle van groot belang om enoor te zorgen dat de AVG-virusdatabase altijd
is bijgewerkt.

Als u het aantal keren dat het controleren op updates wordt gestart, wilt verlagen, kunt u daartoe uw
eigen parameters instellen. Het wordt echter met klem aangeraden om ten minste één keer per dag
een update te starten. Deze configuratie kan worden bewerkt in de sectie Geavanceerde instellingen/
Schema's. Dit gebeurt in de wlgende dialoogvensters:

e Schema definitie-updates
e Updateschema programma

e Updateschema Anti-Spam

Als u onmiddellijk wilt controleren of er nieuwe updates beschikbaar zijn, kunt u de koppeling Nu
bijwerken in de hoofdgebruikersinterface gebruiken. Deze koppeling is altijd toegankelijk vanuit alle
dialoogvensters van de_gebruikersinterface.

12.2. Voortgang van update

Als u de updateprocedure start, wordt eerst gecontroleerd of er nieuwe updates beschikbaar zijn. Als
dat het geval is, start AVG Internet Security 2012 het downloaden en de updateprocedure. Tijdens
het uitvoeren van de updateprocedure wordt het dialoogvenster Update geopend waarin op een
grafische wijze de woortgang wordt weergegeven. Dit dialoogvenster biedt verder een owerzicht van
relevante statistische parameters (grootte updatebestand, ontvangen gegevens, downloadsnelheid,
verstreken tijd, ...):
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oF AVG Internet Security 2012 == =]

( len

U bent niet volledig beschermd!

Controleer de onderd 3 cht
.Internet Security Updatebehee

Overzicht
Voortgang bijwerken

MU scannen

. Nog niet Mietwe updates worden geanalyseerd

Scanopties

Nu bijwerken
Laatste update: 9/1/11, 6:10

PM

> Update wordt
uitgevoerd...

- i

Melding weergeven ¥

Opmerking: voorafgaande aan het starten van de AVG-programma-update wordt er een
systeemherstelpunt gemaakt. Als de updateprocedure faalt en uw besturingssysteem beschadigd
raakt, kunt u uw besturingssysteem altijd herstellen in de oorspronkelijke configuratie vanaf dit
punt. Deze optie is toegankelijk via het Windows-menu Start / Alle programma'’s / Accessoires /
Systeemprogramma’s / Systeemherstel. Alleen aanbevolen voor ervaren gebruikers.

12.3. Updateniveaus
U kunt in AVG Internet Security 2012 kiezen uit twee updateniveaus:

e Update van definities bevat wijzigingen die noodzakelijk zijn voor een betrouwbare
beweiliging tegen virussen, spam en malware. In een dergelijke update zijn normaal
gesproken geen wijzigingen in de code opgenomen. Alleen de \irusdatabase wordt
bijgewerkt. Deze update moet worden toegepast zodra deze beschikbaar is.

e Update van programma bevat diverse programmawijzigingen, reparaties en verbeteringen.

U kunt tijdens het plannen van een update specifieke parameters instellen voor beide
updateniveaus:

e Schema definitie-updates

e Updateschema programma

Opmerking: bij tijdconflicten tussen een geplande programma-update en een geplande scan krijgt
het updateproces een hogere prioriteit en zal het scannen worden onderbroken.
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13. Eventhistorie

¥ Histarie [ = (=]
= Quarantaing Daturn en tijd event - | Gebruiker Eron Eventon
$92/31j2011, 11:55:07 &M NT AUTHORITY\SYSTEM General  AVG waor
$5/21/2011, 11:55:14 &AM NT AUTHORITY\SYSTEM General ANWG wor
$95/31/2011, 11:56:46 &AM NT AUTHORITY\SYSTEM Gereral  AVG war
$5/21/2011, 11:56:47 &M NT AUTHORITY\SYSTEM General ANWG s O
$5/21/2011, 11:58:48 &AM NT AUTHORITY\SYSTEM General ANWG wor
P8[3112Dll, 11:59:01 &AM NT AUTHORITYASYSTEM General ANWG wor
@8,‘31,’2011, 12:01:12 PM - NT AUTHORITYASYSTEM Iop Proces IC
[io)5,/31/2011, 12:01:26 M NT AUTHORITY\SYSTEM 1IDP Praces IC
Q, 8/31/2011, 12:02:32 PM AUTOTEST-WST32\Administrator  Scan Gebruike
Q g8/31/2011, 12:02:54 PM  AUTOTEST-WSTa2VAdministrator - Scan Gebruike
Q g8/31/2011, 12:06:09 PM  NT AUTHORITY\SYSTEM Scan Anti-Roo
Q g8/31/2011, 12:06:17 PM  NT AUTHORITYSYSTEM Scan Anti-Roo

4 1 +

U kunt het dialoogvenster Historie openen in het menu Historie / Logboek eventhistorie. In het
dialoogvenster wordt een overzicht weergegeven van belangrijke gebeurtenissen die tijdens het
uitvoeren van AVG Internet Security 2012 zijn opgetreden. In het logboek Historie worden de
volgende gebeurtenistypen vastgelegd:

¢ Informatie over updates van de AVG-toepassing

¢ Informatie over het begin, het einde en het onderbreken van een scan (, waaronder
automatisch uitgevoerde scans)

¢ Informatie over gebeurtenissen die verband houden met \irusdetectie (door Resident Shield
of tijdens het scannen), waaronder de detectielocatie

e Andere belangrijke gebeurtenissen
Voor elke gebeurtenis worden de wlgende gegevens vastgelegd:

e Datum en tijd event — In deze kolom wordt het exacte moment vermeld waarop de
gebeurtenis plaatshad

e Gebruiker - In deze kolom wordt de naam vermeld van de gebruiker die was aangemeld op
het moment waarop de gebeurtenis plaatshad

e Bron — In deze kolom wordt het onderdeel of het deel van het systeem vermeld dat de
aanleiding vormde voor de gebeurtenis
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® Beschrijving gebeurtenis — een korte samenvatting van wat er feitelijk gebeurde

Knoppen
® Lege lijst - Druk op deze knop als u alle vermeldingen uit de lijst wilt verwijderen

e Lijst vernieuwen - Druk op deze knop als u alle vermeldingen in de lijst wilt vernieuwen
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14. Veelgestelde vragen en technische ondersteuning

Als u op problemen met betrekking tot de verkoop of op technische problemen met uw AVG
Internet Security 2012 -toepassing stuit, kunt u op verscheidene manieren naar hulp zoeken. U
kunt kiezen uit de wlgende mogelijkheden:

e Contact opnemen met de klantenondersteuning: U kunt vanuit de AVG-toepassing
contact opnemen met onze professionele klantenondersteuning. Selecteer het hoofdmenu-
item Help / Help Online , zodat het online contactformulier wordt weergegeven. U kunt via
dit formulier contact opnemen met de AVG-klantenondersteuning. Deze is zeven dagen per
week en 24 uur per dag bereikbaar. Uw licentienummer wordt automatisch ingewld. Volg
venolgens de instructies op de webpagina.

e Ondersteuning (koppeling in het hoofdmenu): Het AVG-toepassingsmenu dat (boven
aan de hoofdgebruik ersinterface wordt weergegeven) bevat de koppeling Ondersteuning. U
kunt met deze koppeling een nieuw dialoogvenster openen dat alle informatie bevat die u
nodig hebt wanneer u behoefte aan hulp hebt. Het dialoogvenster omvat basisgegevens over
uw geinstalleerde AVG-programma (programma-/databaseversie), licentiedetails en een lijst
met snelkoppelingen voor ondersteuning:

¥ Informatie

¥ AVG

. Internet Security

| Wersie I Programma | Systesm | Licentieovereenkomst Ondersteuning Contactpersonen

Informatie over ondersteuning Koppelingen voor snelle ondersteuning
ANVG Wersie: 2012.0.1796 Weelgestelde vragen
Virusdatabaseversie:  2082/4455 AVGE Forums
Dowvnloads
GeAnstalleerde e-mailbescherming IMijr account

The Bat!, Microsoft Outlook, Persoorlijke e-mailscanner, Mozilla Thunderbird

Licentiegegevens

Productnaam: ANG Internet Security 2012
Licentietype: volledig Registreren
Licentienurnmer: IMMNIT-QHOWL-NEYMU-AUNOF-MIRIZ-2 (haar klembord kopigren)

Yervaldatum licentie; Wednesday, Decernber 31, 2014
Aantal exemplaren: 1

Opnieuyy activeren
Ondersteuningscentrum

Zoek online hulp voor uw AYG-product — zoek het antwoord op uw vraag of neem contact op met experts yoor
ondersteuning!

Orling ondersteuning

e Problemen oplossen in het Help-bestand: er is een nieuwe sectie met de naam
Problemen oplossen beschikbaar in het Help-bestand in AVG Internet Security 2012.
Deze sectie biedt een lijst met regelmatig voorkomende situaties waarin een gebruiker
behoefte heeft aan professionele hulp met betrekking tot een technisch probleem. Selecteer
de situatie die uw probleem het beste beschrijft en klik op de koppeling om gedetailleerde
instructies weer te geven woor het oplossen van het probleem.

e Ondersteuningscentrum op de AVG-website: het is ook mogelijk om op de website van
AVG naar een oplossing voor uw probleem te zoeken (http://www.avg.com/). In de sectie
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Helpvindt u een gestructureerd overzicht van thematische groepen voor verkoopgebonden
problemen en technische problemen.

* Veelgestelde vragen: de AVG-website (http://www.avg.com/) omvat tevens een aparte,
bijzonder gedetailleerde sectie met veelgestelde wragen. Deze sectie is toegankelijk via de
menuoptie Help / FAQ . Ook hier zijn alle vragen keurig gerangschikt op basis van
verkoopgebonden, technische en virusgebonden categorieén.

¢ Info virussen en bedreigingen: een aparte sectie van de AVG-website (http://www.awg.
com/) heeft betrekking op virusgebonden problemen. Selecteer Help / Info virussen en
bedreigingen in het menu als u een pagina wilt openen die een gestructureerd overzicht
bevat van alle online bedreigingen. Daarnaast vindt u hier instructies voor het verwijderen van
virussen en spyware en advies met betrekking tot hoe u beweiligd kunt blijven.

e Discussieforum: u kunt gebruikmaken van het AVG-discussieforum op http://forums.awvg.
com.
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