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1. UOvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG 9 Internet Security

Gratulujeme k vasi volbé programu AVG 9 Internet Security!

AVG 9 Internet Security je jednim z produktt nové fady ocefiovaného
bezpecnostniho software AVG, jez byl navrzen pro klid vasi duse a stoprocentni
bezpecnost vaseho PC. Stejné jako vSechny produkty nové rady AVG byl i AVG 9
Internet Security kompletné a od zakladd prestavén tak, aby nadale dostal své
povésti uznavaného bezpe&nostniho programu a sou¢asné nabidl svym uZivateldim
zcela nové, efektivnéjsi a vysoce uzivatelsky privétivé rozhrani.

Novy AVG 9 Internet Security pfinasi moderni grafické rozhrani v kombinaci s
agresivné&jsim a rychlej$im testovanim. Pro vét&i pohodli pfinasi vice procesl v plné
automatickém rezimu a nabizi nové ‘inteligentni’ uzivatelské moznosti, které se presné
pfizplsobi vasim potfebam.
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG 9 Internet Security je ur¢en k ochrané pracovnich stanic s témito operac¢nimi
systémy:

¢ Windows 2000 Professional SP4 + Update Rollup 1
e Windows XP Home Edice SP2

Windows XP Professional SP2

Windows XP Professional x64 Edice SP1

e Windows Vista (x86 a x64, vSechny edice)

e Windows 7 (x86 a x64, vSechny edice)
(a vSechny pripadné vyssi servisni baliky pro jednotlivé operac¢ni systémy)
Poznamka: Komponenta ID Protection neni podporovana na Windows 2000 a XP x64.

Na téchto operacnich systémech Ize nainstalovat AVG 9 Internet Security, ale pouze
bez této komponenty.

2.2. Minimalni / doporucené HW pozadavky
Minimalni hardwarové pozadavky pro AVG 9 Internet Security:

e Procesor Intel Pentium 1,5 GHz
¢ 512 MB RAM paméti

e 390 MB volného mista na pevném disku (z instalacnich divodd)

Doporuc¢ené hardwarové pozadavky pro AVG 9 Internet Security:

e Procesor Intel Pentium 1,8 GHz

e 512 MB RAM paméti
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e 510 MB volného mista na pevném disku (z instalaénich divodd)

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

10



3. Moznosti instalace AVG

AVG se instaluje budto z instalac¢niho souboru, ktery naleznete na instalacnim CD, nebo
si mizete stahnout aktudini instala&ni soubor z webu AVG (http://www.avg.cz/).

Pred zahajenim instalaé¢niho procesu AVG doporucujeme navstivit web AVG (
http://www.avg.cz/) a ovéFit, zda se zde nenachazi aktualnéjsi instalaéni
soubor. Tim zajistite, Ze budete instalovat vzdy nejnovéjsi dostupnou verzi AVG
9 Internet Security.

Doporucujeme Vam vyuzit nového nastroje AVG Download Manager, ktery Vam
pomiiZe sestavit instalacni soubor v poZzadovaném jazyce!

Béhem instalace budete pozadani o své licen¢ni/prodejni Cislo. Ujistéte se proto

prosim, Ze jej mate k dispozici. Prodejni Cislo najdete na CD v prodejnim baleni AVG.
Pokud jste AVG zakoupili on-line, vase licencni Cislo vam bylo doru¢eno emailem.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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4. AVG Download Manager

AVG Download Manager je jednoduchy nastroj, ktery Vam pomize vybrat a sestavit
spravny instala¢ni balik pro instalaci Vaseho programu AVG. Na zakladé Vami
uvedenych Gdaji dokéaZe tento nastroj zvolit spravny typ produktu, typ licence,
pozadované komponenty a jazykovou verzi. Poté AVG Download Manager stahne
prislusné instalacni baliky a spusti samotny proces instalace programu AVG.

Poznamka: AVG Download Manager neni uréen pro stahovani instalacniho souboru
sitovych a SBS edici a je podporovan pouze na téchto operalnich systémech:
Windows 2000 (SP4 + SRP roll-up), Windows XP, Windows Vista a Windows 7.

AVG Download Manager je dostupny ke stazeni na webu AVG (http://www.avg.cz/).

V néasledujicich kapitoldch najdete popis jednotlivych krokd, kterymi Vas AVG
Download Manager provede:

4.1. Vybér jazyka

AVG Download Manager

Av G Vitejte v instalaénim programu AVG
Masledujici dialogy wés provedou instalac achrany AVG na wa& poditac,
: Kliknéte na tlacitko Dalgi pro zahajeni instalace, pfipadné instalaci taditkem
Konec dkondete,

UPOZORMENI : Tento program je chranén autorskym zakonem a
riezingtodnim smlouwarni, Meaukorizované rozmnoovan nebo distribuce
tohoto programu & jeho Sasti miZe mit za nasledek vaZné obfanské a prawni
postibe, wE, finanénich, PR nedodrZeni téchto ujednan budou vinici soudné
stihani v maximalnim mozném pravnim rozsahu.

Wyberte =i jazvk instalace: |Ceétina [v]

o

V prvnim kroku Vas AVG Download Manager vyzve k volbé jazyka instalace. Vyberte
si z nabidky v rozbalovacim menu. Jazyk, ktery v tuto chvili zvolite, se vztahuje pouze
na prabéh instalaéniho procesu. Jazyk aplikace pak mizete kdykoliv zménit pfimo v
nastaveni programu. Pokracujte stiskem tlaCitka Dalsi.
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4.2. Kontrola pripojeni

V nasledujicim kroku se AVG Download Manager pokusi navazat spojeni se siti
Internet kvili lokalizaci aktualizaé¢nich soubort. Po prob&hnuti testu budete v dialogu
vyrozumeéni o jeho vysledku:

e Pokud se pri testu ukaze, ze spojeni nelze navazat, ovérte prosim, zda jste
skutec¢né pripojeni k Internetu. Pak pokracujte stiskem tlacitka Opakovat:

AVG Download Manager

‘ AVG Chyba pripojeni

Instalator A¥G nenalezl funkeni inkernetové spojeni. OvEfte prosim, 2e je
pripojenik inkernetu funkéni a kiknéte na Opakowat pro opakowvani akce.

Paokud se kinternetu piipojujete prostfednictvim proxy serveru, kiknéte
na tlafitko Nastaveni proxy pro upiesnéni nastaveni,

e -

a

e Pokud pouzivate proxy a jeho nastaveni nebude mozno rozeznat automaticky,
objevi se tla¢itko Proxy. Pokracujte jeho stiskem k dialogu Nastaveni proxy:

o Pokud test probéhl bez potizi, pokracujte stiskem tlacitka Dalsi.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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4.3. Nastaveni proxy

AVG Download Manager

‘ AVG Zadejte nastaveni vaseho proxy serveru

Inskalator AYG nenalezl nastaveni vaseho proxy servery,
Upfesnéte prosim nastaveni nize.

SErver: |

PouZit autorizaci proxy servery

Zvolke zplisob autorizace: |Jak9knliv {wychozi) M

LZivatelske jmeno: | |

Heslo: | |

Pokud AVG Download Manager nedokazal identifikovat nastaveni proxy serveru
automaticky, je tfeba je nastavit manudlné. Zadejte prosim nasledujici data:

e Server- uvedte platné jméno serveru nebo jeho IP adresu
e Port - zadejte Cislo pfislusného portu

e Pouzit autorizaci proxy serveru - pokud Vas proxy server vyzaduje
autentizaci, oznacte tuto polozku.

o Zvolte zplsob autorizace - z rozbalovaciho menu vyberte typ autentizace.

Nejste-li skute¢né zkusenym uzivatelem, doporuc¢ujeme, abyste se drzeli
vychoziho nastaveni! Dale uvedte platné UZivatelské jméno a Heslo
(volitelné).

Zvolené nastaveni potvrdte stiskem tlacitka PouzZit a pokracujte k dalSimu dialogu.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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4.4. Stahovani instalac¢nich soubort

AVG Download Manager

‘ AVG Stahovani instalaénich souborl

Wyckejte prosim na dokoncéeni stahovani soubord AYG potfebnich pro
inskalaci.

31.72% hotova, Rychlost 4834.53 KEjs
Stahovany soubor: avgdmd0_free_0704_041.pack

e |
o

Nyni jste zadali vSechny informace nutné k tomu, aby AVG Download Manager mohl
zacit stahovat instalacni balik a spustit samotnou instalaci programu AVG.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.0. VSechna prava vyhrazena.
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5. Instalacni proces AVG

Pro instalaci AVG 9 Internet Security na vas pocita¢ potrebujete aktualni instalacni
soubor. Instala¢ni soubor najdete na CD, které bylo soucasti zakoupeného baleni AVG,
ale tento soubor mize jiz byt zastaraly. Doporu¢ujeme vam proto navstivit web AVG (
http://www.avg.cz/), sekce Centrum podpory / Stahnout a nejnovéjsi instalacni
soubor si odtud stahnout anebo vyuzit pomoci nastroje AVG Download Manager,
ktery Vam sestavi potiebny instala¢ni soubor podle Vasich pozadavkd, stahne jej a
samotny proces instalace spusti.

Instalace probiha ve sledu dialogovych oken, z nichz kazdé vysvétluje, co je treba v
konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

5.1. Spusténi instalace

2% AYG 9.0 sestaveni 622 (11.8.2009)

Instalace AVG 9.0

Masledujici dialogy waz provedou instalaci A%G na vad poditad. Kliknéte na Hacitko Dalsi pro
zahdjeni instalace, popripadé tHaditkem Konec dialog zaviete.

Pred zahajenim = mizete prohlédnout rady a doporuceni, kieré jzme pro vas plipravil pro co
nejiednodugii praci = nasimi produkty.

UPOZORMEM: Tento program je chianén autorskim zakonem a mezinirodnimi smlowwami,
Meautonzovang rozmnozovani nebo distribuce tohoto programu & jeho Gasti miZe mit za nasledek
wazné obanské a pravni postihy, w&. finanénich. Pfi nedodrzeni téchto wjednani budou vinici
soudné stihani v masimalnim moZném pravhim rozsahu.

Wioberte i jazyk instalace |Fedting =

| Doalfi » | | Konec |

Instalac¢ni proces je zahajen otevienim dialogu Instalace AVG 9.0. V tomto dialogu
mate moznost zvolit jazyk, v némz bude instalacni proces probihat. V dolni ¢asti okna
u polozky Vyberte si jazyk instalace zvolte z rozbalovaciho menu jazyk, v némz
chcete komunikovat, a volbu potvrdte stiskem tlacitka Dalsi.

Upozornéni: Tato volba se tyka pouze instalacniho procesu. Nevybirate tedy jazyk

samotného programu AVG, ale pouze jazyk instalacniho procesu. Jazyk, v némz bude
AVG instalovan, mizete zvolit pozdéji béhem instalace!

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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5.2. Licencni ujednani

29 AVG 9.0 sestaveni 622 (11.8.2009)

LicenEni ujednani

Produkty 846G ze Fidi ustanovenimi, uvedengmi v niZe zobrazeném Licencnim wednani 8V1E. Pokud
sl prejete provést instalaci, musite nejprve s timto wiednanim souhlasit.

>

DULEZITE: CTETE PROSIM POZORNE! TOTQ JE PRAVNI DOHODA MEZI

SPOLECNOSTT AVE TECHNOLOGIES CZ, SR.0O. (DALE JEN "dAI'G

TECHNOLOGIES™) A VAMI (J4K0 JEDNOTLIVCEM 4 PRIPADNE

ZASTUPCEM FYZICKE NEBQ PRAVNICKE 0SOBY, NA JEJIZ POCITAC JE

SOFTWARE INSTALOVAN). POKUD XLIKNETE NA TLACITKO "SOUHLASIM' [w]
< 1t >

[#ICet jzem licentni uiednani | Werze pra lisk |

| { £pet | Souhlazim | |ﬂesouhlasfm|

V dialogu Licencni ujednani najdete piné znéni zavazné licencni smlouvy AVG. Text si

v _ v, v O . . v ’ . s ’ v ’ v b4 -
prectéte a svuj souhlas s licencnim ujednanim potvrdte oznacenim polozky Cetl jsem
licenéni ujednani a stiskem tla¢itka Souhlasim.

Pokud s licen¢ni smlouvou nesouhlasite a stisknete tlacitko Nesouhlasim, instalace
bude okamzité ukoncena.

5.3. Zjistovani stavu

Po potvrzeni licenéniho ujednani pfejdete do dialogu Probiha zjistovani stavu. Tento
dialog nevyzaduje zadny vas zasah; po dobu jeho zobrazeni probiha kontrola stavu
vasSeho systému pred zahajenim instalace AVG. Vyckejte prosim dokonceni tohoto
procesu a budete automaticky presmérovani do nasledujiciho dialogu.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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5.4. Zvolte typ instalace

2% AVG 9.0 sestaveni 622 (11.8.2009)

Zvolte typ instalace

(®5tandardni instalace
Zyolte tuba wolbu pro instalaci produktu se standardnim
naztavenim, které nabizi optimalni ochranu pro vétsinu
LZivatell,

(O Uzivatelsk 4 instalace
Zyolte tuto volbu, pokud si piejete v pribéhu instalace
zvolit vlaztni nastaveni. Tuto volbu doporucujeme pouze
zkugengjgim udivatelim.

| <zo#t | Daki> || Konec |

Dialog Zvolte typ instalace vam dava na vybér mezi standardni a uZivatelskou
instalaci.

Vétsiné uzivatell doporucujeme pouzit standardni instalaci, kdy bude AVG
nainstalovan zcela automaticky s nastavenim definovanym vyrobcem. Toto nastaveni
zaru¢uje maximalni Urovef bezpeénosti a optimalni vyuZiti zdroji. Pokud se v budoucnu
vyskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vzdy moznost
editovat konfiguraci AVG pfimo v aplikaci.

UZivatelska instalace je vhodna pouze pro pokrocilé a znalé uZivatele. Doporucit ji Ize
v pfipadg, Ze mate skute&¢ny dlvod instalovat AVG s nestandardnim nastavenim tak,
aby vyhovovalo specifickym pozadavkim vaseho systému.

5.5. Aktivovat licenci AVG
V dialogu Aktivovat licenci AVG je tieba vyplnit vasSe registracn

s

i udaje.

Vepiste své jméno (pole UZivatel) a nazev vasi organizace (pole Organizace). Do
polozky Licencéni Cislo pak zadejte své licencni Cislo. Toto Cislo najdete budto na
registracni karté v krabicovém baleni AVG 9 Internet Security, anebo v potvrzovacim
emailu, ktery jste obdrzeli pfi zakoupeni AVG 9 Internet Security on-line. Licen¢ni
Cislo musi byt zadano naprosto presné ve tvaru, jak je uvedeno, proto prosim vénujte
velkou pozornost jeho prepisu. Pokud mate cislo k dispozici v digitalni forme,

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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doporuc¢ujeme jej do prislusného pole zkopirovat (metodou kopirovat a vioZit).

4 AYG 9.0 sestavent 622 (11.8.2009)

Aktivovat licenci AVG

Uéivatel Technical 5 upport

Qrganizace: GRISOFT, s.ro.
Licenéni cislo:
Pfiklad: SFULL-MSDRS-KULAL-UKSFR-LIGM3-B 2ALT b=
Pokud jste n&# zoftware zakoupili anline, licenéni &isla jste obdréeli prostiednictvim e-mailu. Abyste

zabrénili mofniim pfeklepdm pii jeho zadawani, doporuéujeme pouZit funkce kopirowvat/vlodit.

Pokud jste zakoupili krabicovou verzi produktu, licenéni &islo naleznete na registracni karté, pfipadné
v dishibuEnim baleni.

| ezt | Dakis || Kenee

V instalaci pokracujte stiskem tlacitka Dalsi.
Pokud jste v pfedchozim kroku zvolili standardni instalaci, prejdete rovnou do dialogu

AVG Security Toolbar. Pri volbé uzivatelské instalace budete pokracovat dialogem
Cilovy adresar.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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5.6. Uzivatelska instalace - Cilovy adresar

29 AVG 9.0 sestaveni 622 (11.8.2009)

Cilovy adresaf

Vichozi sloZka pro instalaci je zobrazena nide. Kliknutim na tiagitko Prochazet miZete 2volit slodku
jinow, nicméné doporuéujerme ponechat plvodni nastaveni.

LCilowy adreséi:

C:M\Program Filesh AW G WAV GS

Dialog Cilovy adresar vam dava moznost urcit, kam ma byt program AVG 9 Internet
Security instalovan. Ve vychozim nastaveni bude program instalovan do adresare
programovych soubort umist&ném typicky na disku C:. Pokud tento adresar jesté
neexistuje, budete novym dialogem vyzvani, abyste potvrdili, Ze si prejete adresar
vytvorit.

Pokud si prejete toto umisténi zménit, pomoci tlacitka Prochazet zobrazte strukturu
vasSeho disku a zvolte pozadovany adresar.

Svou volbu potvrdte stiskem tlaCitka Dalsi.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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5.7. UzZivatelska instalace - Zvolte komponenty

2% AVG 9.0 sestaveni 705 (10.11.2009)
Zvolte komponenty
= AWG pro windowes |l Zadknnéte komponenty, kieré
240G Firewal Sl chc?te_ instajo_vat. _Komponen}_l_,l,_
P kberé si nepfejete instalovat [Si e
talebovi stit cheete odebrat] nezaikrtdvejte.

+ LirkS carnner
|dentity Protection

+ D ali podporovane jazuky

= Kontrola posty
[ Doplnék pra The Batl
Doplnék pro Microzoft Qutlook
[ Obecna kontrola podty [pro viechny ostatni £
Anti-Spam |

) [ Doplnék pra Microzoft Office 20004<P/2003/2007% |
< »

Konec

V dialogu Zvolte komponenty je zobrazen prehled komponent AVG 9 Internet
Security, které miZete nainstalovat. Pokud vdm vychozi nastaveni nevyhovuje, mate
moznost jednotlivé komponenty odebrat/pfidat.

Volit miZete pouze z téch komponent, které jsou zahrnuty ve vami zakoupené
licenci AVG. Pouze tyto komponenty vam také budou v dialogu nabidnuty!

e Volba jazyka

V prehledu instalovanych komponent mate v tuto chvili moznost definovat, v
jakém jazyce (nebo jazycich) ma byt AVG instalovan. Rozbalte polozku Dalsi
podporované jazyky a pozadované jazyky vyberte z pfislusné nabidky.

e Doplriiky Kontroly posty

Pod polozkou Kontrola posty mate moZnost rozhodnout se, jakym zptsobem ma
byt zajisténa kontrola vasi elektronické posty. Ve vychozim nastaveni bude
instalovan Doplnék pro Microsoft Outlook, a pokud Vami zakoupena licence
zahrnuje i Anti-Spam, bude tento rovnéz instalovan. Dalsi samostatnou volbou
je DopInék pro The Bat! Pokud pouzivate jiného postovniho klienta (MS
Exchange, Qualcomm Eudora,...), oznacte moznost Obecna kontrola posty,
¢imz pIné zajistite bezpecnost vasi elektronické posty, bez ohledu na specifika
pouzivané postovni aplikace.
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e Vzdalena sprava

Pokud planujete pozdéji zapojit pocita¢, na némz pravé instalujete AVG, do
Vzdalené spravy AVG, oznacte prosim ve vybéru i tuto polozku.

Pokracujte stiskem tlaCitka Dalsi.

5.8. AVG DataCenter

Pokud jste v predchozim dialogu UZivatelska instalace - Zvolte komponenty
potvrdili, Ze ma byt instalovana i komponenta Vzdalena sprdva, je nyni treba
specifikovat parametry AVG DataCenter:

2 AYG 9.0 sestaveni 622 (11.8.2009)

AVG DataCenter

Zadejte pfipojovaci fetézec k AVG DataCenter.

ANG Adniin Server: [http: /f]server[:port] Cestu k AYG DataCenter miiZete ponechat
prazdnou a zadat ji po dokonéeni ingtalace v Pokrocilém nastaveni Yzdalené spravy
v uZivatelském rozhrani AVG.

Specifikace &G DataCenter:

Do textového pole Specifikace AVG DataCenter zadejte pripojovaci fretézec k AVG
DataCenter ve tvaru server:port. Pokud v tuto chvili nemate tuto informaci k
dispozici, ponechejte prosim pole prazdné a nastaveni provedete pozdéji v dialogu
Pokrocilé nastaveni / Vzdalena sprava.

Poznamka: Podrobné instrukce k nastaveni vzdalené spravy AVG najdete v
uZivatelském manualu sitové edice AVG; ke stazeni na web AVG (http://www.avg.cz/

).
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5.9. AVG Security Toolbar

2% AVG 9.0 sestaveni 622 (11.8.2009)

AVG Security Toolbar

Mainstalujte si A¥G Security Toolbar nyni & zbavte se tak nepiijemnich komplikaci se spravou
zabezpeteni vadeho poditate. Toolbar v redlném Case sleduje a kontroluje nebezpetng webové
stranky - vady ze tak mdzete citit pri zerfovani intemetem bezpecng.

| AVG - * . Search ~

Instalovat AWG Security Toolbar [doporuéena)

Mastay Seznam.cz jako wichozi vyhledavat a informuj o pripadnich zménach

Konec

V dialogu AVG Security Toolbar rozhodnéte, zda si v ramci AVG 9 Internet Security
prejete nainstalovat i sluzbu AVG Security Toolbar (kontrola bezpecnosti obsahu
webovych stranek vyhledanych pomoci podporovanych vyhledavacich sluZzeb). Pokud
nezménite vychozi nastaveni, bude tato komponenta automaticky nainstalovana do
vasSeho internetového prohlizece (podporované prohlizece jsou Microsoft Internet
Explorer v. 6.0 nebo novéjsi a Mozilla Firefox v. 2.0 nebo novéjsi) a zajisti kompletni
on-line ochranu pfi prohlizeni webu.
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5.10. Zavreni spusténych aplikaci

2% AVG 9.0 sestaveni 705 (10.11.2009)

Zavieni spusténych aplikaci

Fred instalaci &%G je potfeba zaviit nize uvedené aplikace. Stisknete-i Hacitko Dal3i, instalator
aplikace uzavie automaticky.

Google - Windows Internet Explorer

Daldi » | | Konec |

Dialog ZavFeni spusténych aplikaci se v pribé&hu instalaé¢niho procesu zobrazi pouze
tehdy, kdyz instalace koliduje s nékterymi programy, které aktualné bézi na Vasem
pocitadi. V takovém pFipadé& bude seznam téchto program{ v dialogu uveden a stiskem
tlacitka Dalsi potvrdite, Ze souhlasite s tim, aby uvedené aplikace byly uzavreny.
Soucasné tak postoupite k dalsimu kroku instala¢niho procesu.

5.11. Probiha instalace

Potvrzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz
prib&h miZete sledovat v dialogu Probihd instalace. Tento dialog je také pouze
informativni a nevyzaduje zadny vas zasah:
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24



. B Y F ..

M AVG

2 AVG 9.0 sestaveni 622 (11.8.2009) &3

Instalace AVG. ..

\ ﬂ 4 Védéli jste, ze:
" ® Kazdy den se objevi na vice nez 30 000 novych vird?

® Technologie AVG nové generace vas automaticky achrani
i pfed témito neznarmymi hrozbami?

adresal |dentity Protection: wwivafeni adresére. ..

Pockejte prosim na dokonceni instalace, poté budete automaticky presmérovani k
nasledujicimu dialogu.

5.12. Nastaveni pravidelnych aktualizaci a testi

24 Privodce prynim spuiténim AYG

Naplanovat pravidelhé aktualizace a testy

Aktualizace:

Jak Easto si prejete provadét automatické aktualizace AVG?
() K.a%dé 4 hading [doporuiena)
O Jednou denné
Testy:

Mastavte pofadavany Gas pro spoudténi planovaného testu:

O Demé [z <]
(®) Tidné [doporuéena)

O Hikdy

[ Povvalit automaticks testovani wyiimatelngch zafizeni [napiiklad USE disky, COADVD atp.)

V dialogu Naplanovat pravidelné aktualizace a testy urCete Casovy interval
s 7 7 . v 7 o v v, v s 7 7
stahovani novych aktualizaCnich souboru a Cas spusténi planovaného testu.
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Doporucujeme podrzet se vychoziho nastaveni. Pokracujte stiskem tlacitka Dalsi.

5.13. Zvolte zplisob pouziti pocitace

2% Privodce nastavenim Firewallu

Zvolte zpilisob pou?iti potitate

Pomozte produktu 8%GE nastavit ochranu poditade a branu firewall tim, Ze zvolite, na jakém twpu poditate
software instalujete:

@® Stalni poditad
[Pocitat je stale piipojen ke stejné =it

o Ffenozng poél’t_aé_[lfaptop, netbook apod.)
[Potitat =& pfipojuje do riznjch siti)

L],

Mn

V tomto dialogu se Priivodce nastavenim Firewallu pta, jaky druh pocitace
pouzivate. Je zifejmé, Ze napfiklad notebook, s nimz se pfipojujete k Internetu na
nejrizné&jsich mistech (letisté, hotel) vyzaduje, aby byla bezpe&nostni pravidla
nastavena pfisnéji nez pocita¢ nachazejici se v doméné. Podle zvoleného typu pak
budou nastavena vychozi pravidla Firewallu a jim pfislusna Uroven zabezpeceni.
MlZete si vybrat ze dvou moZnosti:

e Stolni pocitac

e Prenosny pocitac

Volbu potvrdte stiskem tla¢itka Dalsi.
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5.14. Zplsob pFipojeni pocitace k siti

24 Priivodce nastavenim Firewallu

Zpiisob piipojeni potitate k Internetu

Zvolte zplzob, jakim e v&F poditad nejdastéji piipojuie k Intermetu, abychom mohli sprévné nastavit produkt
A,

() Ffima pomoci sitovéha neba bezdrdtového router

() Potitad je soudasti domény
[ ] oo ]

6D

Priivodce nastavenim Firewallu se v tomto dialogu dotazuje na zpUsob pfipojeni
vaseho pocitace k Internetu. Podle zvoleného typu pfipojeni pak budou vychozi
. - . s o V4 ’ v v e
pravidla Firewallu definovana s ruznou mirou urovne zabezpeceni.
K vybéru se nabizeji tyto tfi moznosti:
¢ PFimo pomoci modemu
e PFimo pomoci sitového nebo bezdratového routeru
e Pocitac je soucasti domény

Vyberete moznost, kterd nejlépe popisuje zplsob ptipojeni Vaseho poditace k
Internetu.

Volbu potvrdte stiskem tlac¢itka Dalsi.
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5.15. Konfigurace ochrany AVG je kompletni

24 Privodce prvnim spusténim AYG

Konfigurace ochrany AVG je kompletni

[ ) Instalace produktu AYG byla dspédna.

W Produkt AYG byl aktualizovén na nejnovéisi verzi

Fornozte nam prozim wwlepsit nage produkty a dovole nam shromagdit anonymné informace o provadéngch
testech a zatiZfeni vageho poditade.

Souhlazim s poskytnutim anonymnich informaci o nalezenjch nebezpednich polo2kach pra zvideni
mého zabezpedeni. Predtéte si problafeni o ochrané osobnich Gdaji AVGE

Konfigurace vaseho AVG 9 Internet Security je nyni nastavena k optimalnimu vykonu.

V tomto dialogu mate moznost rozhodnout se, zda chcete aktivovat moznost
anonymniho reportovani nebezpeénych nalezl do virové laboratofe AVG. Pokud se tak
rozhodnete, oznacte prosim volbu Souhlasim s poskytnutim ANONYMNICH
informaci o nalezenych nebezpecnych poloZkach pro zvyseni mého zabezpeceni

Proces instalace a konfigurace uzavrete stiskem tlaCitka Dokoncit. Abyste mohli zacit
pracovat s aplikaci AVG, bude vyZadovan restart pocitace.
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6. Po instalaci

6.1. Optimalizace testu

Funkce optimalizace test( spoliva v prohledani adresafll Windows a Programové
soubory, v nichz najde vhodné soubory (momentainé se jedna o digitalné podepsané
soubory typu *.exe, *.dll a *.sys) a informaci o nich ulozi. Pfi pFisStim pfistupu nebude
tyto soubory vibec testovat, ¢imZ se zkrati doba testovani.

Po dokonceni instalacniho procesu budete vyzvani samostatnym dialogem k
optimalizaci rychlosti test(:

-

24 Optimalizace testu AVG

Optimalizace mchlost testd
Optimalizace testu AY(G zlepiuie mohlost priibéhu testd nalezenim
dirveryhodnpch soubord, které neni treba opakowané dikladné provéfovat. To
W umoZfuje, aby byl probéh pristich testd mnohem rehleji.

| Optimalizovat wehlost testd ihned [doporudenal |

| Focékat na spuiténi naplanovangho testu |

Doporucujeme potvrdit tuto volbu stiskem tlacitka Optimalizovat rychlost testii
ihned.

6.2. Registrace produktu

Po dokonéeni instalace AVG 9 Internet Security prosim zaregistrujte svij produkt na
webu AVG (http://www.avg.cz/), stranka Registrace (postupujte podle instrukci
uvedenych na strance). Registrace vam umozni ziskat pfistup k uzivatelskému uctu
AVG, dostavat informace o aktualizacich AVG, a zprostfedkuje dalsi sluzby
poskytované registrovanym uZivatelim AVG.

6.3. Otevreni uzivatelského rozhrani
Uzivatelské rozhrani AVG je dostupné nékolika cestami:

e dvojklikem na ikonu AVG na systémové listé

e dvojklikem na ikonu AVG na plose
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¢ z nabidky Start/VsSechny programy/AVG 9.0/UzZivatelské rozhrani AVG

6.4. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, Zze virus byl na vas pocita¢ zavlecen jiz pred instalaci AVG 9
Internet Security, doporucujeme bezprostifedné po instalaci spustit Test celého
pocitace, ktery zkontroluje cely poé&ita¢ a ovéfi pfipadnou piitomnost virl a
potencidlné nezadoucich programd.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.

6.5. Test virem Eicar

Chcete-li ovéfit, Zze AVG 9 Internet Security byl spravné nainstalovan, provedte test
virem EICAR.

Test virem EICAR je standardni a naprosto bezpec¢nou metodou, jak zkontrolovat
funkénost antivirové ochrany AVG. 'Virus' EICAR neni pravym virem a neobsahuje zadné
¢asti virového kodu. Vétéina produktd na né&j reaguje, jako by virem byl (pfestoZe jsou
schopny jej rozpoznat a oznacit skuteCnym jménem; hlasi jeho pfitomnost napfiklad
takto "EICAR-AV-Test"). 'Virus' EICAR si mizete stdhnout z internetu na adrese http://
www.eicar.com, kde také najdete vSechny nezbytné informace o 'viru' samotném a
testovani timto 'virem'.

Stahnéte si soubor eicar.com a pokuste se jej ulozit na lokalni disk. Ihned poté, co
potvrdite stazeni testovaciho souboru, zareaguje Webovy Stit varovnym upozornénim.
Toto upozornéni dokazuje, ze AVG 9 Internet Security na vasem pocitaci je spravné
nainstalovan:
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Fay

f VYarovani Weboveho stitu

Soubaor je infikovéan

Infekce byla zablokovana!

Jméno souboru:  www eicar. org/download/eicar.com

Mazev infekce: Rozpoznén vinuz EICAR_Test
Wice informaci o tébo infeko .

Zobrazit detaily

Z webu http://www.eicar.com miZete také stahnout komprimovanou verzi testovaciho
'viru' EICAR (napfiklad ve formatu eicar_com.zip). Pfi stahovani tohoto souboru
nedojde k detekci Webovym Stitem a soubor budete moci ulozit na disk, ale pfi jeho
rozbaleni jej detekuje Rezidentni Stit.

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu provéfit
konfiguraci AVG 9 Internet Security!

6.6. Vychozi konfigurace AVG

Ve vychozi konfiguraci (bezprostfedné po instalaci AVG 9 Internet Security) jsou
vSechny komponenty a funkce AVG 9 Internet Security nastaveny vyrobcem k
optimalnimu vykonu bezpecnostniho software.

Pokud nemate skutecény diivod jejich konfiguraci ménit, doporuéujeme ponechat
program v tomto nastaveni! Zménu konfigurace by méli provadét pouze
zkuseni uZivatelé.

Jednoduché, spise preferencni, zmény v nastaveni komponent AVG jsou dostupné
pfimo z uzivatelského rozhrani pro jednotlivé komponenty. Pokud se domnivate, ze je
nutné konfiguraci AVG prenastavit podle vasich aktualnich potfeb, provedte editaci
parametrl v Pokrodilém nastaveni AVG: zvolte ze systémového menu polozku
Nastroje/Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném
dialogu Pokrocilém nastaveni AVG.
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7. UZivatelské rozhrani AVG
AVG 9 Internet Security se otevie v tomto rozhrani:

24 AVG Internet Security

Soubor  Komponenty  Historie  Mastroje  Mapowéda Beta

AVG :
_Internet Security

[ Pprehled

Aktualizace: 10.8.09, 16:04 Popis zvolené komponenty
Vitowa DB 270,13 46/2286
Werze &G 90621

Expirace licence: 1.6.

¥ Zobrazit upozomeéni

Vas pocitat je plné zabezpecen.

Wiechny bezpecnostni proky jsou aktualni a funguii spravng.

Pfehled komponent a jejich stavu

Popiz zvalenich kompanent [momentalné nejsou zvoleny 2adné komponenty).

F
Anti-¥irus Anti-Spyware Anti-Spam —
2 aktivni 2 sktivni & sktivni
Q Otestoval pocitad
% Aktualizovat Firewall . LinkS canner } Anti-Rootkit
& Aktivni l@ @ aktivni Oy B aktivni
Systémové nastroje 7 Kontrola pogty ID Protection
& sktivni ”@ & akfivri & aktivni
=R
Licence wWebov{ dtit Rezidentni tit L
& &ktivnt @ @ tktivni @ @ ktivni
Statishka
Pasledni test: 10.8.09, 16:17 - M

Odeslat pripominku

Hlavni okno je rozdéleno do nékolika sekci:

e Systémové menu (navigace Windows zobrazena zcela nahore) je standardni
navigaci, kterd umoznuje pfistup ke vSem komponentam, vilastnostem a
sluzbam AVG - podrobnosti >>

o Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni
informaci o aktudlnim stavu programu AVG - podrobnosti >>

o Zkratkova tlacitka (v levé &&sti okna) umoziiuji rychly pristup k nejdlleZit&jsim
a nejcastéji pouzivanym funkcim AVG - podrobnosti >>

o Prehled komponent (ve stredni ¢asti okna) nabizi prehled vSech
instalovanych komponent AVG - podrobnosti >>
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o Statistika (vievo dole) je stru¢nym prehledem vSech statistickych dat
vztahujicich se k béhu programu - podrobnosti >>

o Ikona na systémové listé (v pravém dolnim rohu monitoru, na systémové

listé) je indikatorem aktudlniho stavu AVG -podrobnosti >>

7.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve vSech oknech Windows. Je
umisténo v rozhrani AVG 9 Internet Security vodorovné zcela nahofe Prostfednictvim
tohoto menu miZete pfistupovat k jednotlivym komponentam, vlastnostem a sluzbam
AVG.

Systémové menu je rozdéleno do péti sekci, které se dale déli:

7.1.1. Soubor

e Konec - zavira uzivatelské rozhrani AVG 9 Internet Security. Aplikace AVG
véak zlstava spusténa, b&Zi trvale na pozadi a vas pocitac je stale chranén!

7.1.2. Komponenty

Polozka systémového menu Komponenty obsahuje odkazy k jednotlivym instalovanym
komponentam AVG a otevira uzivatelské rozhrani vzdy na jejich vychozi strance:

o Prehled komponent - prepne uzivatelské rozhrani na dialogu Prehled
komponent a jejich stavu

e Anti-Virus - otevird vychozi dialog pro komponentu Anti-Virus

¢ Anti-Rootkit - otevird vychozi dialog pro komponentu Anti-Rootkit

o Anti-Spyware - otevira vychozi dialog pro komponentu Anti-Spyware

e Firewall - otevira vychozi dialog pro komponentu Firewall

o Link Scanner - otevira vychozi dialog pro komponentu Link Scanner

o Systémové nastroje - otevira vychozi dialog pro Systémové nastroje
e Anti-Spam - otevird vychozi dialog pro komponentu Anti-Spam

e Kontrola posty - otevira vychozi dialog pro komponentu Kontrola posty

o ID Protection - otevird vychozi dialog pro komponentu ID Protection
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Licence - otevira vychozi dialog pro komponentu Licence

Webovy Stit - otevirad vychozi dialog pro komponentu Webovy Stit

Rezidentni stit - otevird vychozi dialog pro komponentu Rezidentni Stit

ManazZer aktualizaci - otevird vychozi dialog pro komponentu ManaZer
aktualizaci

7.1.3. Historie

o Vysledky testu - prepina do testovaciho rozhrani AVG, konkrétné do dialogu s
prehledem vysledkd testd.

o Ndlezy Rezidentniho Stitu - otevira dialog s prehledem hrozeb detekovanych
Rezidentnim Stitem

e Ndlezy Kontroly posty - otevira dialog s prehledem pfiloh detekovanych jako
nebezpecné komponentou Kontrola posty

e Nalezy Webového Stitu - otevira dialog s prehledem hrozeb detekovanych
Webovym Stitem

o Virovy trezor - otevird rozhrani karanténniho prostoru (Virového trezoru),
kam jsou presouvany detekované infekEni soubory, jez se nepodafilo
automaticky vylécit. V tomto prostoru jsou soubory zcela izolovany a tim je
zajiSténa naprosta bezpelnost vaseho pocitace, a sou¢asné zde Ize soubory
ulozit pro pfipadnou dalsi praci s nimi.

o Protokol udalosti - otevira rozhrani historie udalosti s prehledem vSech
protokolovanych akci AVG 9 Internet Security

o Firewall - otevira rozhrani Nastaveni Firewallu na zalozce Protokoly se

zaznamem o vSech akcich Firewallu

7.1.4. Nastroje
e Otestovat pocditac - prepina do testovaciho rozhrani AVG a pfimo spousti Test
celého pocditace
o Otestovat zvoleny adresar - prepina do testovaciho rozhrani AVG a nabidne
ve stromové strukture vaseho disku nabidne moznost definovat ty slozky, které
maji byt otestovany

e Otestovat soubor - umoznuje spustit test na vyzadani nad samostatnym
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souborem, ktery vyberete ve stromové struktufe na vasem disku

o Aktualizovat - automaticky spousti proces aktualizace AVG 9 Internet
Security

o Aktualizovat z adresare - spusti proces aktualizace z aktualizacniho souboru
umisténého v definovaném adresafi na lokalnim disku. Tuto alternativu
doporuc¢ujeme pouze jako nahradni feSeni pro pripad, ze v danou chvili nebude k
dispozici pfipojeni k Internetu (napf. pocital je zavirovany a odpojeny ze sité,
pocitac je pfipojen k siti, kde neni pfistup k Internetu, apod.). V nové
otevifeném okné vyberte adresaf, do néjz jste predem umistili aktualizaéni
soubory, a spustte aktualizaci.

e Pokrocilé nastaveni - otevira dialog Pokrocilého nastaveni AVG, kde mate
moznost editovat konfiguraci AVG 9 Internet Security. Obecné doporucujeme
podrzet vychozi vyrobcem definované nastaveni aplikace.

e Nastaveni Firewallu - otevird samostatny dialog pro pokrocilou konfiguraci
komponenty Firewall

7.1.5. Napovéda
e Obsah - otevira napovédu k programu AVG

e Odborna pomoc online - otevird web AVG (http://www.avg.cz/) na strance
centra zakaznické podpory

o AVG na webu - otevird web AVG (http://www.avg.cz/)

o Informace o virech - otevird Virovou encyklopedii na webu AVG (http://
www.avg.cz/), v niz Ize dohledat podrobné informace o detekovanych nalezech

e Reaktivovat - otevird dialog Aktivace AVG, v némz jsou jiz predem vyplnéna
data, jez jste zadali v dialogu Registrace AVG béhem instalacniho procesu. V
dialogu Aktivace AVG miZete zadat své licenéni ¢islo, kterym budto nahradite
prodejni Cislo, s nimz jste AVG instalovali, nebo kterym zménite dosavadni
licencni Cislo za jiné, napf. pfi pfechodu na jiny produkt z fady AVG.

e Registrovat - otevira web AVG (http://www.avg.cz/) na strance Registrace.
Vyplite prosim své registracni Udaje; pouze registrovani zakaznici maji plny
pristup k technické podpore AVG.

Poznamka: Mate-Ii nainstalovanou zkusebni verzi AVG 9 Internet Security,

dvé posledné uvedené polozky se zobrazi jako Koupit online a Aktivovat a
odkazi Vas na web AVG, kde si mdzete pfimo zakoupit plnou verzi programu.
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Pokud mate nainstalovany program AVG 9 Internet Security s prodejnim
Cislem, polozky se zobrazi jako Zaregistrovat a Aktivovat. Podrobnéjsi
informace o moznostech aktivace a registrace najdete v kapitole Licence.

e O AVG - otevira dialogové okno Informace, v némz na péti zalozkach najdete
informace o ndzvu programu, verzi programu a virové databaze, parametrech
systému, licen¢ni ujednani a kontaktni informace spole¢nosti AVG
Technologies CZ.

7.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG. V této
sekci najdete vzdy informaci o aktudlnim stavu vaseho AVG 9 Internet Security. V
sekci mdZe byt zobrazena jedna z nasledujicich ikon, jejichZ vyznam vysvétlujeme:

Zelena ikona informuje, ze program AVG na vasem pocitaci je plné funkéni,
aktualizovan a vSechny instalované komponenty pracuji spravné. Jste zcela
chranéni.

Oranzova ikona informuje o stavu, kdy jedna (nebo vice) komponent neni
spravné nastavena. Nejedna se o kriticky problém, pravdépodobné jste se sami
rozhodli nékterou komponentu deaktivovat. V kazdém pripadé jste stale chranéni.
Pfesto prosim vénujte pozornost konfiguraci komponenty, kterd neni nastavena k
piné aktivité! Jméno této komponenty bude v sekci Informace o stavu
zabezpeceni uvedeno.

Tato ikona se zobrazi rovnéZ v pfipadé, kdy jste se z néjakého divodu v&domé
rozhodli ignorovat chybovy stav komponenty (volba "Ignorovat stav
komponenty" je dostupna z kontextového menu otevieného pravym tlacitkem
my3$i nad ikonou komponenty v pfehledu komponent v hlavnim okné AVG). Mize
nastat situace, kdy budete potfebovat vyuzit této moznosti, ale rozhodné
nedoporucujeme, abyste v tomto stavu setrvavali déle, nez je nutné.

Cervend ikona informuje o kritickém stavu AVG! Nékterd z komponent je
nefunkéni a AVG nemize plné chranit vas podital. Vénujte prosim okamzitou
pozornost opravé tohoto problému. Pokud nebudete sami schopni problém
odstranit, kontaktujte oddéleni technické podpory AVG.

Ddrazné doporu¢ujeme, abyste v&novali pozornost informaci zobrazené v sekci
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Informace o stavu zabezpeceni a pokud AVG hlasi jakykoliv problém, zamérte se na
jeho reseni. Pokud ignorujete chybova hlaseni AVG, vas pocitac je ohrozen!

Poznamka: Informaci o stavu AVG Ize v kterémkoliv okamziku prace na pocitaci
ziskat také pohledem na ikonu na systémové listé.

7.3. Zkratkova tlacitka

Zkratkova tlacitka (v levé Casti uzivatelského rozhrani AVG) umoziuji rychly pristup k
nejdtlezit&jdim a nejéasté&ji pouzivanym funkcim AVG:

[ Prehled

Q Otestovat po&itac
&

Aktualizovat

o Prehled - tlaCitkem se z libovolného aktualné otevieného rozhrani AVG vratite
do Uvodni obrazovky s prehledem instalovanych komponent programu - viz
kapitola PFrehled komponent >>

e Otestovat pocitac - tlaCitko otevird testovaci rozhrani AVG, kde je mozné
pfimo spoustét testy vaseho pocitace, planovat jejich spusténi Ci editovat
parametry testd - viz kapitola AVG Testovdni >>

o Aktualizovat - tlacitko otevird nové rozhrani a sou¢asné okamzité spousti
aktualizacni proces - viz kapitola Aktualizace AVG >>

Tato tlacCitka jsou dostupna z uzivatelského rozhrani v kterémkoli okamziku prace s
AVG. Spustite-li jejich pouzitim libovolny proces, prepnete se do nového dialogu, ale
tlacitka jsou stale k dispozici. Probihajici proces je navic v navigaci graficky znazornén.

7.4. Prehled komponent
Sekce Prehled komponent je umisténa ve stfedni ¢asti uzivatelského rozhrani AVG.
Tato sekce je rozdélena do dvou Casti:

¢ Prehled vsech instalovanych komponent je tvoren panelem s ikonou konkrétni
komponenty a informaci o tom, zda je ta kterd komponenta aktualné aktivni Ci
neaktivni
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Popisem funkc¢nosti zvolené komponenty

V ramci AVG 9 Internet Security najdete v sekci Pfehled komponent informace o

téchto

komponentach:
Anti-Virus chrani va$ podita¢ proti Gtocicim virdm - podrobnosti >>

Anti-Spyware kontroluje na pozadi vSechny aplikace, které spoustite -
podrobnosti >>

Anti-Spam provéfuje veskerou prichozi postu a nevyzadané zpravy oznacuje
jako SPAM - podrobnosti >>

Firewall tidi vyménu dat mezi vasim pocitacem a ostatnimi stanicemi v lokalni
siti nebo v siti Internetu - podrobnosti >>

Link Scanner kontroluje odkazy zobrazené ve vysledcich vyhledavani ve vasem
internetovém prohlizeci - podrobnosti >>

Anti-Rootkit detekuje programy a technologie, které dokazi maskovat
pfitomnost nebezpecného software - podrobnosti >>

Systémové nastroje zobrazuji detailni prehled prostiredi AVG a poskytuji
informace o opera¢nim systému - podrobnosti >>

Kontrola posty provéiuje vdechnu pfichozi i odchozi postu na pfitomnost virt
- podrobnosti >>

ID Protection - slouzi k detekci malware a je zaméfena na prevenci zcizeni
osobnich dat - podrobnosti >>

Licence zobrazuje licencni Cislo, typ licence, datum expirace atd. - podrobnosti
>>

Webovy Stit kontroluje data stahovana webovym prohlize¢em - podrobnosti

>>

Rezidentni Stit pracuje na pozadi a kontroluje soubory pfi jejich kopirovani,
otevirani a ukladani - podrobnosti >>

ManaZzZer aktualizaci spravuje aktualizacni procesy AVG - podrobnosti >>

Jednoduchym kliknutim na libovolnou ikonu komponenty tuto komponentu v pfehledu
vysvitite a soucasné se ve spodni Casti uzivatelského rozhrani zobrazi stru¢ny popis
funkce této komponenty. Dvojklikem na zvolenou ikonu oteviete vlastni rozhrani
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komponenty s prehledem zakladnich statistickych dat.

Kliknutim pravého tlacitka mysi nad ikonou komponenty pak otevrete kontextové menu,
které kromé moznosti otevfit grafické rozhrani komponenty nabizi jesté moznost
Ignorovat stav komponenty. Touto volbou davate najevo, zZe jste si védomi faktu,
Ye se ta kterd komponenta nachézi v chybovém stavu, ale z né&jakého dlvodu si
prejete tento stav zachovat a nebyt na néj upozorfiovani ikonou na systémové listé.

7.5. Statistika

Sekce Statistika je umisténa v levém spodnim rohu uzivatelského rozhrani AVG.
Statistika podava prehled o béhu programu AVG:

¢ Posledni test - datum posledniho spusténi testu
o Aktualizace - datum posledniho spusténi aktualizace

Virova DB - informace o verzi aktualné instalované virové databaze

Verze AVG - informace o instalované verzi AVG (¢islo ve tvaru 9.0.xx, kde 9.0
zastupuje produktovou fadu AVG a xx oznacuje Cislo sestaveni)

Expirace licence - datum, kdy dojde k expiraci vasi licence AVG

7.6. Ikona na systémové listé

Ikona na systémové listé (vpravo dole na monitoru, na panelu Windows) ukazuje
aktudlni stav AVG 9 Internet Security. Ikona je viditelnd v kazdém okamziku vasi
prace na pocitaci, bez ohledu na to, zda mate ¢i nemate otevieno uzivatelské rozhrani
AVG.

Jestlize je ikona zobrazena barevné i, jsou véechny komponenty AVG aktivni a plné
funk¢ni. Dalsi alternativou tohoto zobrazeni je situace, kdy néktera z komponent neni v
plné funk¢nim stavu, ale uzivatel je si tohoto faktu védom a védomé se rozhodl
Ignorovat stav komponenty.

Pokud je ikona zobrazena s vykii¢nikem 4, znamend to, Ze nékterd komponenta (¢i
vice komponent) je v chybovém stavu. Pro okamzity pfistup k editaci nastaveni
komponenty v chybovém stavu otevrete AVG dvojklikem na ikonu.

Systémova ikona dale poskytuje informace o aktualnim déni v programu AVG. Pfi zméné
stavu AVG (automatické spusténi naplanované aktualizace nebo testu, prepnuti profilu
Firewallu, zména stavu nékteré komponenty, pfechod programu do chybového stavu,
...) budete okamzité informovani pop-up oknem vysunutym nad ikonou na systémové
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Maplanovani test byl zahajen.

TEn | ANTE 1036
Ikonu na systémové listé |ze také pouzit pro rychly pfistup k uzivatelskému rozhrani
AVG, to se otevie dvojklikem na ikonu. Kliknuti pravym tla¢itkem mysi nad ikonou
otevird kontextové menu s témito moznostmi:

o OtevFit uZivatelské rozhrani AVG - otevie uzivatelské rozhrani AVG

e Aktualizovat - spusti okamzZitou aktualizaci
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8. Komponenty AVG

8.1. Anti-Virus

8.1.1. Princip Anti-Viru

Testovaci jadro antivirového programu skenuje vsechny soubory a jejich aktivitu
(otevirdni/zavirani souboru atd.) a provéfuje pfipadnou pfitomnost zndmych vird. Pokud
detekuje virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo
presune do virové karantény. Vét$ina antivirovych program( pouZivd metodu
heuristické analyzy, pfi niZ jsou soubory testovany na pfitomnost typickych virovych
charakteristik. To znamena, Ze antivirovy skener dokaze rozpoznat i novy, dosud
neznamy virus podle toho, Ze tento virus nese urcité znaky typické pro jiz existujici
viry.

Dobra antivirova ochrana zaruci, Ze na pocitaci nebude spustén Zadny znamy
virus!

Komponenta Anti-Virus pouziva k detekci po&itadovych vird nasledujici techniky:
e skenovani - vyhledavani fetézcl znakl charakteristickych pro dany virus

¢ heuristickd analyza - dynamicka emulace instrukci testovaného objektu v
prostfedi virtualniho pocitace

e genericka detekce - statickd detekce instrukci charakteristickych pro dany
virus/skupinu virll

V pfipadech, kdy pouziti jediné techniky nepostaci, umozinuje AVG kombinaci
uvedenych technik v rdmci jednoho testu. Piikladem mizZe byt situace, kdy je virus
zachyceny skenovanim presné identifikovan pomoci heuristické analyzy. AVG umi také
analyzovat spustitelné programy, pfipadné DLL knihovny a urcit, které z nich by mohly
byt potencialné nezadouci (jako napfiklad spyware, adware aj.). Na zadost uzivatele
umozni tyto programy odstranit ¢i k nim zablokovat pfistup.
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8.1.2. Rozhrani komponenty Anti-Virus

28 AYG Internet Security g@
Soubor  Komponenty Historie  Mastroje  NapovEda
AVG T Yas pocitat je plné zabezpecen.
N v/ wiechny begpednostni preky jsou aktudni a funguil spravng,
Internet Security

Komponenta Anti-Virus

[1 Prehled @} Anti-Virus detekuie viny, Servy a trojské koné a také spustitelng soubory & DLL knihavry,

E At které mohou bit pro v&¥ systém potenciaing nezadouc. Antitins take spravue vinovou
databazi, a je proto nanejwii dilefité udrovat tuto kompanentu v aktudlnim stavu, aby byla
Q Dtestovat pogitaé zaiji$tEna maximalni bezpednost.
@? Aktualizovat & Komponenta Anti-¥irus je aktivni.
Intekéni definice: 2377253
Posledni aktualizace databdze: 11. listopadu 2009, 20:41
“Werze databaze: 27014.51/2497
Statistika

Posledn| test: Dosud nespuétén
Akhudlizace: 1211.09, 1225
Wirova DB:  270014.61/2437
Werze G 80705

Expirace licence: 1.1.2018

¥ Zobrazit upozomani i

Rozhrani komponenty Anti-Virus nabizi kromé zakladnich informaci o funkcich této
komponenty také stru¢ny statisticky prehled:

« Infekéni definice - &islo udava pocet virl definovanych v aktudlni verzi virové
databaze

e Posledni aktualizace databaze - datum uvadi, kdy a v kolik hodin byla
naposledy provedena aktualizace virové databaze

o Verze databaze - Cislo urcuje nejnovéjsi verzi virové databaze a zvysuje se
pfi kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzivatelského rozhrani AVG (pfehled komponent).

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni, Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

42



8.2. Anti-Spyware

8.2.1. Princip Anti-Spyware

Spyware se obvykle definuje jako jeden z typl malware, to jest software, ktery z
vaseho pocitace sbird informace bez vaseho védomi. Nékteré aplikace typu spyware
mohou byt nainstalovany na vas pocita¢ zamérné; castym prikladem jsou treba
reklamni upoutavky, pop-up okna nebo jiné typy obtizného software.

V idealnim pfipadé byste se méli pokusit zabranit jakémukoli druhu spyware a/nebo
malware v samotném priniku na vas pocita¢. Nej¢ast&jdim zdrojem nakazy jsou v
soucasné dobé webové stranky s potencialné nebezpeénym obsahem. Rozsifen je i
pfenos pomoci e-mailu nebo prostfednictvim ¢ervl a virQ. NejdleZit&j$im prvkem
ochrany je tedy trvale zapnuty scanner bézici na pozadi, jakym je napriklad Anti-
Spyware AVG: pracuje nepretrzité a na pozadi provéruje veskeré aplikace, které
spoustite.

Existuje také potencialni riziko, ze malware byl zavlecen na vas pocitac jesté pred
instalaci AVG 9 Internet Security nebo Ze jste opomnéli provést databazovou Ci
programovou aktualizaci AVG. V takovém pripadé nabizi AVG moznost kompletni
kontroly vaseho pocitace na pfitomnost malware/spyware za pouziti svych testovacich
nastroju. AVG také detekuje spici a ne§kodny malware, tedy malware, ktery jiz byl
stazen a ulozen, ale dosud neprobéhla jeho aktivace.
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8.2.2. Rozhrani komponenty Anti-Spyware
24 AYG Internet Security g@1

Soubor  kKomponenty Hiskorie Mastroje NapowEda  Eeta ©deslat pripominky
AVG C Yas pocitat je plné zabezpeten.
|nteme15ecumy Waachny bezpecnostni prky jsou aktudlni 3 funguil spravine.

Komponenta Anti-Spyware

D Rl Anti-Spyware chrénf va# poditaé pred riznimi tppy fkadlivého softwary [malware)], napfiklad
spyware, kter) tajné sbirs informace ve vadem potitati, nebo adware, kterd na vafem pocitadi
[E] Anti-Sppware . az A, L
zobrazuie nevyZadanou reklamu, Pro dosaZeni nejvwési drovné zabezpedeni dbejte na to, aby
Q Diestovat poitag byla komponenta Anti-5pyware vidy aktualizovand.
ﬁ Aktualizovat & Komponenta Anti-Spyware je aktivni.
Spyware definice: 137436
Posledni aktualizace databéze; 10. srpna 2009, 8:10
“Werze databize: 27012 49,/2294
Statistika

Posledni test: Dosud nespustén
Aktualizace: Menl k dizpozici
Winovd DB: 270.13.49/2234
Werze &G 90622

Erpirace licence: 1.6.2010

¥ Zobrazit upozornéni il

Rozhrani komponenty Anti-Spyware uvadi strucny popis zakladnich funkci této
komponenty, informaci o aktualnim stavu komponenty (Komponenta Anti-Spyware je
aktivni.) a dale statisticky prehled:

o Spyware definice - ¢islo udava pocet vzorkll spyware definovanych v aktudini
verzi spyware databaze

e Posledni aktualizace databaze - datum uvadi, kdy a v kolik hodin byla
naposledy provedena aktualizace spyware databaze

e Verze databaze - Cislo urCuje nejnovéjsi verzi spyware databaze a zvysSuje se
pfi kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzivatelského rozhrani AVG (prehled komponent).

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
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provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

8.3. Anti-Spam

Terminem spam oznacujeme nevyzadanou elektronickou postu, prevazné reklamniho
charakteru, jeZ je jednordzové hromadné rozesilana obrovskému poltu adresatd, &imz
zahlcuje jejich postovni schranky. Termin spam se nevztahuje na opravnény e- mail
komer&niho charakteru, k jehoZ pfijeti dal zakaznik sv{j souhlas. Spam je nejen
nepfijemny a obtizny, ale je také ¢astym zdrojem virQ nebo distributorem textu
urazlivého charakteru.

8.3.1. Princip Anti-Spamu

AVG Anti-Spam kontroluje veskerou pfichozi poStu a nezadouci zpravy oznacuje jako
spam. AVG Anti-Spam dokaze upravit predmét emailu, ktery je identifikovan jako
spam, pfidanim vami definovaného textového fetézce. Poté jiz miZete snadno filtrovat
emaily podle definovaného oznaceni ve vasem postovnim klientovi.

K detekci spamu v jednotlivych zpravach pouzivd AVG Anti-Spam nékolika
analytickych metod a zarucuje tedy maximalni Uroven ochrany proti nevyzadané
posté. AVG Anti-Spam pracuje s pravidelné aktualizovanou databazi a Ize nastavit i

kontrolu pomoci RBL serverd (vefejnych seznam( "nebezpe&nych" e-mailovych adres)
nebo ru¢né pfidavat povolené (Whitelist) a zakdzané (Blacklist) postovni adresy.
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8.3.2. Rozhrani komponenty Anti-Spam

28 AYG Internet Security g@1

Soubor  Komponenty Historie  Mastroje NépovEda  Beta Odeslat pfipomintu
AVG T Vas pocitac je plné zabezpecen.
InternetSecur'lty wWiechny begpednostni prvky jsou aktudni a funguil spravng.

Komponenta Anti-Spam

[T Prehled

IE Anbi-Spam

Q Otestovat poéitad

Anti-Spam kontroluje vedkerou pfichozi podtu a nevyadané zprévy oznaduje jako SPAM.
Paouiva nékolik analptickich metad, jejichZ kombinaci zajiftuie maximaln ochranu,

% Aktualizovat & Komponenta Anti-Spam je aktivni.

3. listopadu 2008, 2240
E0D

Wydani databize:
Werze aplikace Spamcatcher.

Pro podrobnéii konfigurac zvolte prosim ze systémove nabidiy poloku Mastioje / Pokro&ilé nastaveni ...

Statistika

Pasledni test: Dosud nespustén
Aktualizace:  Meni k dispozici
Virova DB: 270013.49/2234
Werze MG 90622

Expirace licence: 1.6.2010

)
¥ Zobrazit upozomani

V dialogu komponenty Anti-Spam najdete kromé popisu funkce komponenty a
informace o jejim aktudlnim stavu (Komponenta Anti-Spam je aktivni) nasledujici

statistiku:

o Vydani databaze - datum uvadi, kdy a v kolik hodin byla publikovana

nejnovéjsi verze spamové databaze

o Verze aplikace Spamcatcher - urcuje Cislo nejnovéjsi verze aplikace pro

detekci spamu

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do

vychoziho uZivatelského rozhrani AVG (pfehled komponent).

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni

provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.
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8.4. Firewall

PocitaCe, jez nejsou chranény firewallem, se stavaji snadnym cilem pocitacovych
o o r v .0
hackeru a ruznych zlodéju dat.

Obecné Ize firewall definovat jako systém, ktery pomoci blokovani/povolovani pristupu
fidi provoz mezi dvéma nebo vice sitémi. Firewall obsahuje pravidla, jez chrani vnitini
sit pred Utokem zvendéi (nejéastéji z internetu) a fidi vedkerou komunikaci probihajici na
jednotlivych sitovych portech. Tu vyhodnocuje podle pravidel, jeZ ma nastaveny, a
rozhoduje, zda je komunikace vyhovujici ¢i nevyhovujici. Pokud narazi na pokusy o
proniknuti, zabrani jejich priniku dovnitf pocitace.

Firewall je nastaven tak, aby povolil nebo zablokoval interni ¢i externi komunikaci
(obéma sméry, dovnitf nebo ven) na predem definovanych portech a pro vybrané
softwarové aplikace. NapFiklad mizete Firewall nastavit tak, aby propoustél data
stahovana z Internetu pouze za pouziti prohlizeCe MS Internet Explorer. Jakykoliv jiny
pokus o stazeni dat pomoci jiného prohlizece bude zablokovan.

Firewall vdm pomUzZe udrzet si své soukromi a zarudi, ze vase osobni informace
nebudou, byt ndhodné, odesldny z vaseho pocitaée bez vaseho svoleni. Firewall
pribézné kontroluje vymé&nu dat mezi vadim poditatem a ostatnimi poditadi v lokalni siti
nebo na internetu. V ramci firmy pak firewall zajisti ochranu jednotlivého pocitace pred
Utoky vedenymi z vnitrni sité.

Doporudeni: Obecné neni doporué¢eno na jednom poéitaéi pouZivat vice firewalld.
Instalaci vice firewallG neni dosaZeno vétsi bezpeénosti, ale naopak je pravdépodobné,
Ze bude dochdzet mezi témito aplikacemi ke konfliktdm. Proto vdm doporucujeme
pouzivat vzdy pouze jeden firewall a ostatni deaktivovat, aby byl pFipadny konflikt a
jeho nasledky eliminovany.

8.4.1. Princip Firewallu

V systému AVG fidi komponenta Firewall veskery provoz na vsech sitovych portech
vaseho pocitace. Podle predem nastavenych pravidel vyhodnocuje jednak aplikace,
které bézi na vasem pocitaci (a pokouseji se o komunikaci do sité Internetu nebo do
lokdlni sité), a také aplikace, které se snazi navazat komunikaci s vasim pocitacem
zvendi. Kazdé z téchto aplikaci Firewall komunikaci na sitovych portech budto povoli
nebo zakaze. Ve vychozim nastaveni plati, Zze pokud jde o neznamou aplikaci (tedy
aplikaci, pro niz jesté nebylo v ramci Firewallu definovano pravidlo), Firewall se
zeptd, zda si prejete tento pokus o komunikaci povolit nebo zablokovat.

Poznamka: AVG Firewall neni uréen k ochrané serverd!
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Co umi AVG Firewall

e Automaticky povoluje nebo blokuje pokusy o komunikaci aplikacim, pro néz ma
definované pravidlo, nebo se dotaze a pozada o potvrzeni volby

¢ Pracuje s profily nastavenymi podle definovanych pravidel, jez reflektuji vase
potieby

o Automaticky prepind profily podle aktualniho pfipojeni k siti nebo podle aktualné
pouzitych sitovych adaptérd

8.4.2. Profily Firewallu

Firewall umoznuje definovat specificka bezpecnostni pravidla na zakladé toho, zda je
vas pocita¢ umistén v doméné nebo jde o samostatny pocitac, pfipadné o notebook.
Kazda z téchto moznosti vyzaduje jinou Uroven ochrany a jednotlivé Urovné jsou
reprezentovany konkrétnimi profily. V kratkosti Ize fici, ze profil Firewallu je
specifickou konfiguraci Firewallu a miZete pouZivat nékolik takovych predem
definovanych konfiguraci.

Dostupné profily

e Povolit vse - systémovy profil Povolit vSe je prednastavenym profilem a je k
dispozici za vSech okolnosti. Jestlize je tento profil aktivovan, je povolena
veskera komunikace a nejsou uplatfiovana zadna bezpecnostni pravidla, jako
kdyby byl Firewall vypnuty (tj. jsou povoleny vsechny aplikace, ale kontrola
na bézi paket( stdle probihd - chcete-li zcela zrusit jakékoliv filtrovani, je
nutné Firewall vypnout). Tento systémovy profil nelze duplikovat, smazat ani
modifikovat.

e Blokovat vse - systémovy profil Blokovat vse je prednastavenym profilem a
je k dispozici za vSech okolnosti. Jestlize je tento profil aktivovan, je veskera
komunikace zakdzéna a pocita¢ neni dostupny z vnéjdich siti ani sdm nemize
zadnou komunikaci smérem ven navazat. Tento systémovy profil nelze
duplikovat, smazat ani modifikovat.

o UzZivatelské profily .

0 Primé pFipojeni k Internetu - vhodny pro bézné domaci pocitace
pfipojené pfimo k Internetu nebo notebooky pouzivané mimo chranénou
firemni sit. Tuto mozZnost zvolte napfiklad tehdy, pokud mate pocitac
pfipojeny z domova nebo se jednd o malou firemni sit bez centralni
spravy. Tato alternativa je rovnéz vhodna pro pfipojeni pomoci notebooku
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z riznych neznédmych a pravdépodobné naprosto nezabezpe&enych mist (
internetova kavarna, hotelovy pokoj atd.). Budou vyuzita pomérné
restriktivni pravidla, protoze se neda predpokladat pritomnost dalSich
bezpecnostnich rfeSeni a Ukolem AVG Firewallu je zajistit pokud mozno co
nejvyssi Uroven ochrany uzivatele.

0 Pocitac v doméné - vhodny pro pocitace v lokalni siti, napfiklad ve Skole
nebo ve firmé. Da se predpokladat, Ze takova sit je chranéna dalSimi
prostiedky (napfiklad softwarovym nebo hardwarovym firewallem) a
Uroven jeji bezpecnosti je vys$si nez u samostatné pripojeného pocitace.
Proto budou nastavena pravidla méné restriktivni.

0 Mala domdci nebo kancelafska sit’ - vhodny pro pocditace v malé siti,
napfiklad doma nebo v mensi firmé. Typicky se jedna jen o nékolik
propojenych poé&itacl bez moZnosti centralni spravy.

PFepinani profild

Funkce prepinani profill umoziiuje Firewallu pfi pouZiti uréitého sitového adaptéru
nebo pfi pfipojeni k urcité siti automatické prepnuti na definovany profil. Pokud nebyl
dané oblasti sité dosud zadny profil pfifazen, pak bude pfi pfistim pfipojeni k této
oblasti zobrazen dialog Firewallu, v némz budete vyzvani k pfifazeni profilu.

Profily ,miZete pfifazovat véem lokalnim sitovym rozhranim nebo oblastem a podrobné
nastaveni pak definovat v dialogu Profily siti a adaptér, kde Ize tuto vlastnost také
zcela vypnout, pokud ji nechcete pouzivat (pak bude pro jakékoli pFipojeni pouZit
vychozi profil).

Da se predpokladat, ze této vlastnosti vyuziji uzivatelé s notebookem, ktefi se pfipojuji
k mnoha rlznym sitim. Pouzivate-li nepfenosny stolni poé&ita¢ a jste ptipojeni vzdy
stejnym typem pfipojeni (napfiklad kabelovym pFipojenim k Internetu), nemusite se
prepindnim profild v podstaté vibec zabyvat.
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8.4.3. Rozhrani komponenty Firewall
24 AYG Internet Security g@1

Soubor  kKomponenty Hiskorie Mastroje NapowEda  Eeta

AVG Yas pocitat je plné zabezpeten.
_|memetsecumy 7 Waachny bezpecnostni prky jsou aktudlni 3 funguil spravine.

©deslat pripominky

Komponenta Firewall
D Rl Firewall definuje pravidla, podle nichZ je fizen provoz na sitoviich portech tak, aby bylo moné
[a Firewal kontrolovat komunikaci mezi vagim potitatem a wnéEi siti. Firewall deteluje nebezpedi dtoku
2venéi [lpicky 2 Intemetu) a povolowani & blakovanim komunikace dokaZe takovému pokusu
@k Dtestorat pocitad zabrénit
ﬁ Aktualizoval & Firewall je aktivni a piné funkéni. Jste chranéni proti ohroZeni z ¥néjgich siti.
Firewall jg spuitén po dobu: 25 minut(a) 52 sekund(a)
Blokovano paketd: 2008
Celkem paketi: 3887
Pro podrobniji konfigurac zvolte prosim ze systémové nabidky poloZku Mastioje ¢ Nastaveni Firewallu
Statistika Nastaveni Firewallu
Fasledni test: Dosud nespustén .
= et - B Zyolte profil Firewallu @ Firewall spuitén
Aktualizace: Menl k dizpozici —
ViovaDB:  2701343/2234 Eaditac v domene 4 O Firewall zastaven
VE[?E A\I'IG. 9.0.622 [] Zapnaut hem esim () Pohatovostni reim [vesken) provoz je blokovén]
Erpirace licence: 1.6.2010
Priwvodce nastavenim |'\i_j' Ulodit zmény | | Stomo ‘
¥ Zobrazit upozornéni

Rozhrani komponenty Firewall nabizi kromé zakladnich informaci o funkci komponenty
také strucny statisticky prehled:

o Firewall je spustén po dobu - celkovy cas od posledniho spusténi Firewallu

 Blokovano paketi - po¢et zablokovanych paketl z celkového poétu
kontrolovanych

o Celkem paketii - celkovy objem paketd kontrolovanych po dobu b&hu
Firewallu

Zakladni nastaveni komponenty

o Zvolte profil Firewallu - v rozbalovaci nabidce zvolte jeden z definovanych
profill - dva profily jsou dostupné vzdy (vychozi profil Povolit vée a Blokovat
vse), dalsi profily jste pridali ru¢né editaci profild v dialogu Profily v
Nastaveni Firewallu

o Zapnout herni reZim - chcete-li zajistit, aby v prib&hu prace s aplikacemi,
jez bézi na celé obrazovce (hry, PowerPointové prezentace atd.) Firewall
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nezobrazoval dialogy s dotazy na povoleni ¢i zablokovani komunikace u
neznamych aplikaci, oznacte tuto polozku. Je-li tato volba zapnuta a dojde k
situaci, kdy se nezndma aplikace pokusi navazat sitovou komunikaci, Firewall
tento pokus zablokuje ¢i povoli automaticky podle nastaveni v aktualné
pouzitém profilu.

e Stav komponenty Firewall.

0 Firewall spustén - touto volbou umoznite komunikaci tém aplikacim, pro
néz je v pravidlech definovanych v rdmci zvoleného profilu Firewall
provoz povolen

o Firewall zastaven - touto volbou vypnete Firewall, veskery sitovy
provoz je povolen a neni kontrolovan!

o Nouzovy reZim (veskery provoz je blokovdn) - touto volbou miZete
v pfipadé potfeby zastavit veskery provoz na vSech sitovych portech;
Firewall zUstava spustén, ale veskery sitovy provoz je blokovan

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni komponenty Firewall, zvolte
ze systémového menu poloZzku Nastroje/Nastaveni Firewallu a editaci nastaveni
provedte v nové otevieném dialogu Nastaveni Firewallu.

Ovladaci tlacditka dialogu

¢ Prilvodce nastavenim - tlaCitkem prejdete do pfislusného dialogu (Zvolte
zplisob pouZiti pocitace) v ramci instalacniho procesu, v némz jste
nastavovali konfiguraci komponenty Firewall

e Ulozit zmény - stiskem tlaCitka budou ulozeny vSechny v tomto dialogu
provedené zmény

e Storno - stiskem tlacCitka se vratite do vychoziho uzivatelského rozhrani AVG (
prehled komponent)

8.5. LinkScanner

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

51



8.5.1. Princip Link Scanneru

Komponenta LinkScanner poskytuje ochranu proti internetovym strankam, které byly
vytvoreny zamérné za ucelem infikovani vaseho pocitace pres internetovy prohlizec.
Technologie LinkScanner se sklada ze dvou funkci: AVG Search Shield a AVG Active
Surf-Shield.

o AVG Search Shield obsahuje seznam stranek (URL adres), které jsou znamy
jako infikované. Pfi hledani skrze vyhleddvace Google, Yahoo!, Bing, Baidu,
Altavista nebo Yandex, jsou vSechny vysledky zkontrolovdny na zakladé tohoto
seznamu a ke kazdé polozZce je zobrazena verdiktova ikona (pro vysledky ve
vyhledavaci Yahoo! jsou zobrazeny tyto verdiktové ikony pouze pro infikované
stranky). Pokud zadate internetovou adresu pfimo do Vaseho prohlizece,
otevrete odkaz na strance nebo odkaz pfimo v emailu, cilovy odkaz je
automaticky zkontrolovan a v pripadé nutnosti zablokovan.

e Funkce AVG Active Surf-Shield zabranuje infikovani pocitace pfi nechténém
stahovani nebezpelnych soubort ¢i skriptl a zaroven zajistuje, ze stranky,
které navstivite, nabizeji ve chvili jejich otevreni bezpeny obsah. Funkce
testuje obsah internetovych stranek, které navstévujete, bez ohledu na
internetovou adresu stranky. Pokud tedy nebyla urlitd stranka detekovdna
funkci AVG Search Shield, mize byt detekovéna a blokovana pravé funkci
AVG Active Surf-Shield pri pristupu na ni.

Poznamka: AVG LinkScanner neni uréen k ochrané server(!

8.5.2. Rozhrani Link Scanneru

Rozhrani komponenty LinkScanner uvadi stru¢ny popis funkci této komponenty a
zpravu o jejim aktuaini stavu (Komponenta LinkScanner je aktivni,). Déle je uvedena
informace o Cisle verze komponenty (Verze LinkScanneru).
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24 AYG Internet Security g@

Soubor  Komponenty Historie Mastroje NapovEda Bsta Odeslat pfipominku
AVG T Yas pocitat je plné zabezpecen.
|ntl?f|'|E‘I SECUI'“)’ wiechny begpednostni preky jsou aktudni a funguil spravng,

Komponenta LinkScanner

7] Prehled

Komponenta LinkS canner funguje s intermetovimi prohliZeci Intemet Explorer a Firefox a nabizi
g dvé klitove funkce: AWG Active Surf-Shield a 24G Search-Shield. Funkee AVE Active
ELmkScamner 7 e o P Py
- Surf-Shield zabrafiuie infilkovani poditade pfi necht&ném stahovani nebezpeénich souborni &
Q Dtestovat po&itad skriptiy a 2drovef) zajiffuie. 2e stranky, kieré navitivite, nabizeji ve chyili jsiich atevieni

bezpetng obzah. AVG Search-Shield funguie napfiklad = internetaviimi vwhledavati Google,
“r'shoo, Bing, Baidu & daléimi a poskytuje bezpecné vwhodnocovani viech wsledki v redlném
Easze. Vihodnoceni je prezentovano ikonou vedle jednatlivich odkazd

& Aktualizovat

& Komponenta LinkS canner je aklivni.

Werze Link Scannens 0100

Statistika

Pozledn test: Dosud nespugtén Nastaveni

Aklualizace: Nenf k dispozici 1o [vyzadus restart webového prohiizece
Viova DB:  270.13.49/2294 Povolt AVG Active Surf-Shisld

Werze MG 90622
Expirace licence: 1.6.2010

* Zobrazit upozoméni

Pavolit reportovani nalezenpch wirdl a daliich nebezpesi spoleénosti AYG

‘ [ »] Ulogit zmény | | Storno |

Ve spodni ¢asti dialogu v sekci Nastaveni miZete editovat nékolik funkci:

Povolit AVG Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je
aktivni pfi vyhledavani na serverech Google, Yahoo!, Bing, Baidu, Yandex nebo
Altavista: veskeré vysledky vyhledavani jsou kategorizovany a oznaceny
ikonou, ktera informuje o tom, zda je obsah odkazované stranky bezpecny Ci
nebezpecny.

Povolit AVG Active Surf-Shield - (ve vychozim nastaveni zapnuto): aktivni
ochrana (ochrana v realném c¢ase) proti agresivnhim webovym strankam.
Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s nebezpecnym
obsahem jsou v pfislusném internetovém prohlizeci (nebo jiné aplikaci, ktera
pouZivd HTTP) rovnou zablokovany.

Povolit reportovani nalezenych virii a dalsich nebezpedci spoleénosti AVG
- oznacte tuto polozku, pokud se chcete zapojit do projektu zpétného
reportovani nebezpe¢nych www stranek do databaze.

8.5.3. AVG Search-Shield

PFi prohlizeni Internetu se zapnutou kontrolou AVG Search-Shield budou vsechny
vysledky vyhledavani pomoci nejrozsifenéjsich vyhledava&l (napfiklad Yahoo!, Google,

Bing, Altavista, Yandex, ...) vyhodnoceny z hlediska bezpecCnosti a rozdéleny na
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odkazy bezpe&né a nebezpeéné. Oznalenim jednotlivych odkazl grafickymi ikonami
vas AVG Link Scanner varuje pred vstupem na nebezpecnou nebo podezielou stranku.

B&hem vyhodnocovani jednotlivych odkazl vracenych jako vysledky vyhledavani
uvidite u kazdého odkazu graficky symbol oznacujici probihajici ovéreni odkazu. Jakmile
je kontrola dokonéena, u jednotlivych odkazl budou zobrazeny nasledujici informace:

#{ Odkazovana stranka je bezpeéna (u vysledkd dodanych z vyhledévani Yahoo!
v ramci sluzby AVG Security Toolbar se tato ikona zobrazovat nebude!).

) 0dkazovana stranka neobsahuje zadné konkrétni hrozby, ale jevi se jako
podezfeld (je sporny jeji pGvod ¢&i ucel, proto ji nelze doporuéit napriklad pro
aktivity typu on-line nakupovani a podobné).

b Odkazovana stranka mize byt sama o sob& bezpeéna, ale obsahuje odkazy
na jiné nebezpecné stranky. Nebo jde o stranku s podezrelym kdédem.

&4 Odkazovana stranka obsahuje aktivni hrozby! Pro vlastni bezpecnost vam
nebude umoznéno na tuto stranku vstoupit.

& Odkazovana stranka je nepfistupna a nemohla tedy byt provérena.

PFi prejezdu mysSi nad jednotlivymi ikonami s hodnocenim bezpecnosti odkazu se pak
zobrazi detailni informace (podrobnosti o hrozbé, pokud byla nalezena, IP adresa
odkazu a datum kontroly odkazu sluzbou AVG Search-Shield) o odkazu:

& AVG W,

Bezpecneé: Tato stranka neobsahuje Zadné aktivni
ohroZeni.

Vyswétleni:

Pokradovat na tuto stranku je bezpedéné.
IP* adresa: §8.250.252.118

Testovano: 07/01/02 14:27:02

{0.15 sekund testovano.)

Hodnoceni stanovi AVG. Pokud danou stranku viastnite, miZete
kontaktovat AVG Technologies CZ pro vice informaci ohledné
hodnoceni.

Navitivie stranky AVG a ziskejte nejnovejsi

aktuslizace a informace z oblasti internetovjich [JHIEAECEAE
bezpeénestnich rizik.

8.5.4. AVG Active Surf-Shield

Ochrana pomoci AVG Active Surf-Shield dokaze zablokovat Skodlivy obsah stranky,
kterou se pokousite otevfit, a zabranit jeho stazeni na vas pocitac. Kliknete-li na
odkaz, ktery vede na nebezpecnou stranku, nebo napiSete do adresového fadku URL
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nebezpecné stranky, AVG Active Surf-Shield pristup k této strance okamzité
zablokuje. Mé&jte na paméti, e va$ pocdita¢ se mize velmi snadno poskodit pfi pouhé
navstéveé infikované webové stranky.

Narazite-li na nebezpecnou webovou stranku, AVG Link Scanner vas bude varovat
timto oznamenim:

& AVG P

Dangerous: This page contains active threats.

Risk Category: Crads site
Risk Name: warez.com

IP adresa: £4.20.54.89
Testovano: 07/01/09 14:30:57
{2.67 sekund testovanc.)

Hednoceni stanovi AVG. Fokud danou stranku viastnite, miZete
kontaktovat AVG Technologies CZ pro vice informaci chledné
hodnoceni.

Mavitivie stranky AVG a ziskejte nejnovajsi

aktualizace a informace z oblssti internetowich

bezpecnostnich rizik.

Vstup na takto oznacenou stranku rozhodné nedoporucujeme!

8.6. Anti-Rootkit

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. VétSinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
béZici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété Skodlivého kodu
pomérné vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji pozadavky
systémovych volani a spravné vysledky nahrazuji svymi vilastnimi.

8.6.1. Princip Anti-Rootkitu

Anti-Rootkit je specializovany nastroj pro detekci a u¢inné odstranéni nebezpecnych
rootkitt, to jest programl a technologii, které dok&Zi maskovat pfitomnost zakeiného
software v pocitac¢i. Komponenta AVG Anti-Rootkit je schopna detekovat rootkit na
zakladé definovanych pravidel. To znamena, ze jsou detekovany vSechny rootkity (
nejen infikované). Dojde-li tedy k nalezu rootkitu, nemusi to nutné znamenat, ze je
pocitac infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako ovladace
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nebo ¢asti korektnich aplikaci.

8.6.2. Rozhrani komponenty Anti-Rootkit

i AYG Internet Security
Soubor  kKomponenty Historie  Mastroje NépovEda Beta

AVG Vas potitat je plné zabezpecen.
‘_lﬂterﬂﬂsﬂ:unt)’ 7 wiechny bezpecnostni preky jsou aktudlni 3 funguil spravné.

Komponenta Anti-Rootkit

Odeslat pripanminku

Piehled - " . . . PR "
r_—‘ Kompanenta Anti-Rootkit umodfiuie vyhleddvat v svstému [v 1dmci aplikaci, ovladadi nebo
e dll programovich knihoven] nebezpetné ootkity. Rootkit je obvykle soubor progiamd wiéenpch
[ antiAootk e rogamoy o EReEpee 1o . o e
) k ziskani pristupu do vadeho pocitace na Grovni administratara, popfipadé do celé vnitfni sité
Q Dtestovat pogitad F\oolk\fy |suu'obvy'k\e \f'elml dabfe skivty a je pomémé naradné je nalézt a odstranit bé3ninmi
bezpenostnimi néstraj.

3& Aktualizovat . - .
& Komponenta Anti-R ootkit je aktivni.

Pasledni vyhledawani: Dosud nespuitén

Mastaveni Anti-Rootkitu

tandardni test celého poditate nezahmuje detekei & odstranéni rootkitii. £ toho divodu doporuéujeme
pravideind vyhledat a odstranit rootkity prostfednictvinm této komponenty.

Statistika

Fosledni test: Dosud nespuitén : () Rychlj rontkit test
| Testovat DLL krihowny ® Kompletni oaiki tes
Verze AVG:  9.0.622 Testowat ovladate

Expirace licence: 1.6.2010
‘ | Starmo

| Wyhledawat rootkity ‘ [ »] Ulagit zmény
¥ Zobrazit upozoméni

ME%)

Rozhrani komponenty Anti-Rootkit uvadi stru¢ny popis zakladni funkénosti této
komponenty, informaci o stavu komponenty (Komponenta Anti-Rootkit je aktivni.) a

dale informaci o dobé a casu posledniho spusténi komponenty.

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Anti-Rootkitu, v niz mizete
nastavit nékteré zdkladni funkce testu na pfitomnost rootkitd. Nejprve ozna&enim
pfislusného policka (jednoho nebo vice) oznaclte, jaké objekty maji byt testovany:

o Testovat aplikace
o Testovat DLL knihovny

« Testovat oviladace

Déle se pak miZete rozhodnout, v jakém rezimu si prejete test spustit:

7

¢ Rychly rootkit test - testuje vSechny bézici procesy, na
systémovy adresar (vétsinou c:\Windows)
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o Kompletni rootkit test - testuje vSechny vSechny bézici procesy, nahrané
ovladace, systémovy adresar (vétsinou c:\Windows) a také vSechny lokalni
disky (vcetné flash disku, ale bez disketové a CD mechaniky)

Ovladacimi tlac¢itky dialogu jsou:
e Vyhledavat rootkity - jeliko? testovani ptitomnosti rootkitd neni implicitni
soucasti Testu celého pocditace, slouzi rozhrani komponenty Anti-Rootkit

pfimo ke spusténi samostatného testu; test spustite stiskem tohoto tlacitka

e Ulozit zmény - stiskem tlacitka aplikujete veskeré zmény v nastaveni, které

jste editovali v tomto dialogu, a vratite se do vychoziho uzivatelského rozhrani

AVG (prehled komponent)

e Storno - stiskem tlacitka se bez uloZzeni provedenych zmén vratite do
vychoziho uZivatelského rozhrani AVG (pfehled komponent)

8.7. Systémové nastroje

Systémovymi nastroji jsou minény nastroje pro detailni pfehled prostredi AVG 9
Internet Security a operacniho systému. Komponenta zobrazuje tyto informace:

 Procesy - seznam procest (napt. aplikaci), které jsou momentainé aktivni na
Vasem pocitaci

e Sitova pfipojeni - seznam momentalné aktivnich spojeni

e Po spusténi - seznam vSech aplikaci, které jsou spustény béhem startu
operacniho systému Windows

« Rozsifeni prohlize¢d - seznam dopliik{ (aplikaci), které jsou nainstalovény do
Vaseho internetového prohlizece

e Prohlize¢ LSP - seznam LSP (Layered Service Provider)

Jednotlivé prehledy je mozné i editovat, ale tuto editaci doporucujeme pouze
opravdu zkusenym uZivatelGm!
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8.7.1. Procesy

28 AYG Internet Security g@
Soubor  Komponenty Historie  Mastroje NépovEda  Beta Odeslat pfipomintu
AVG T Vas pocitac je plné zabezpecen.
. wiechny begpednostni pruky jsou aktudni a funguil spravng.
Internet Security
Procesy | Sitovd piipojeni | Po spuitni | Rozéifeni prohliZegi | ProhliZed LSP
[1 Prehled
(lrovef zavadnosti| Nazev procesu Cesta k procesu Okno FID ||
L systémove nisticie = SYSTEM SYSTEM 4
Q Otestovat poitad o AGAM EXE CAPROGRAM FILE S\WAWGAAYE AN GAM. EXE H24 -
P o ANGNSHEXE CAPROGRAM FILE S\WEWGAAYE BV GENSH EXE 740
U ptimalizace test AVE ] 5M55 EXE CAWINDOWSASYSTEMIZASMSS. EXE 732
o SWCHOST.EXE  CAWINDOWSASYSTEM3ZVSVCHOST.EXE 220
@ Aktualizovat o C5RSSEXE CAWINDOWENSYETEM3ZACSRSS EXE pet=to
= WINLOGON.EXE  CAWINDOWSASYSTEM3ZAWINLOGOM EXE 9Nz
o SERVICES.EXE  CAWINDOWSASYSTEM3ZASERVICES.EXE 956 [+
w B
Obnovit seznam L »] Ukonéit proces
Podrob o vyb
Statistika
Pasledni test: Dosud nespustén
Aktudlizace: 28809, 12:21
inva DB: - 270013.7142331
Werze AVG: 9.0647
Expirace licence: 10.17.2003
| Zpét |

Dialog Procesy obsahuje seznam procesi (tj. spuét&nych aplikaci), které jsou v
v r v v v 7, V. . 7 . v . o
soucasné dobe na vasem pocitaci aktivni. Seznam obsahuje nekolik sloupcu:

« Uroveri zdvaZnosti - grafické zobrazeni zavaznosti béziciho procesu na
Ctyrstupriové v rozpéti méné vyznamny (m ) az kriticky (mmmm)

e Nazev procesu - jméno spusténého procesu
o Cesta k procesu - fyzicka cesta ke spusténému procesu
e Okno - pokud se vztahuje na dany proces, ukazuje nazev okna aplikace.

o Internet - ukazuje, zda se spustény proces také pfipojuje k Internetu (Ano/Ne

)

e SluZzba - ukazuje, zda se v pripadé spusténého procesu jedna o sluzbu (Ano/Ne

)

e PID - identifikacni Cislo procesu je jedine¢nym identifikdtorem interniho procesu
systému Windows
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Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Systémové procesy:.
o Obnovit seznam - aktualizuje seznam procesl podle momentdainiho stavu
« Ukoncéit proces - v seznamu mizete vybrat jednu nebo vice aplikaci a
nasledné je ukoncit stisknutim tohoto tlacitka. Doporucujeme, abyste
neukoncovali Zadné aplikace, pokud si nejste naprosto jisti, Ze
predstavuji skute¢nou hrozbu!

e Zpét -prejdete zpét do vychoziho uzivatelského rozhrani AVG (prehled
komponent).

8.7.2. Sitova pripojeni

24 AYG Internet Security g@
Soubor  Komponenty Historie  Nastroje  Nipovéda EBeta Odeslat pfipominku
AVG T Yas pocitat je plné zabezpecen.
N v/ wiechny begpednostni preky jsou aktudni a funguil spravng,
Internet Security

Procesy | Sitowva piipojeni | Po spudténi | Rozéifeni prohlizecd | PohliZed LSP

[ Prehled
Aplikace Protokal | Mistni adresa Wzdélens adresa Stav
[ systemove néstroie 8] [Systémovi proc.. TCP WMWPOOT.dev.gris..  192168.20010:445 MNavézana
Q Diestovat pocitad ‘3] [Systémor) proc. TCP Wk PO07. dew. gris W -=<PO07- 47349 Pasloucha

©iSpstémov proc..  UDP WM-<POOF. dev.gris...
‘3] [Systémov) proc...  UDP “M-xXPO07.dev.qris...

Aktuali; t
@ TS %) [Systémovi proc.. UDP Wh-XPO07:445

Falgexe TCR localhost 1032 Whi=POOF 12372 Posloucha
E lsass.ene UDP  %h-<PODF. 4500

Iﬁ lsass.ene UDP  WM-<POD7.500

‘3] svchost exe TCP WM-PO07:135 WM-HPO07-2128 Posloucha
%] svchost exe TCP WM-<POOF.3389 W -<PO07: 39054 Fosloucha
‘3] svchost. exe UppP localhost: 1900

&] swchost exe UDP  WM-xXPOO7.dev.gris.

‘ﬂ svchost.exe UDFP  -XPO07. dev.gris...

‘3] svchost. exe UppP localhost: 123

Statistika
Fosledn/ test: 28.8.09, 12:26
Aktualizace: 28.8.03,12:21

Viova DB. 270137142331 [ Skejit mistni spojeni [y Ukanéit spajeni | | [y Ukanéit proces |
Werze MG 90E4T - -
Expirace licence: 10.11.2003

* Zobrazit upozoméni |

| Zpét |

Dialog Sitova prFipojeni obsahuje seznam v daném okamziku aktivnich pfipojeni.
Seznam je rozdélen do né&kolika sloupcU:

o Aplikace - nazev aplikace, ke které se vztahuje dané pfipojeni (s vyjimkou OS
Windows 2000, kde se informace nezobrazuje)
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e Protokol - typ prenosového protokolu, ktery je pro pfipojeni vyuzivan:

0 TCP - protokol pouzivany ve spojeni s protokolem IP (Internet Protocol) k
prenosu informaci po internetu

o UDP - alternativa protokolu TCP
e Mistni adresa - IP adresa lokdlniho pocitace a aktudlné pouzivané Cislo portu

e Vzdalena adresa - IP adresu vzdaleného pocitace a Cislo portu, ke kterému
se pfipojuje. Je-li to mozné, vyhleda také jméno hostitele vzdaleného pocitace.

e Stav - nejpravdépodobnéjsi stavajici stav pfipojeni (Spojeno, Server by se mél
odpojit, Probiha prijem, Aktivni uzavieni dokonceno, Pasivni uzavreni, Aktivni
uzavreni)

Chcete-li v prehledu zobrazit pouze externi pfipojeni, oznacte volbu Skryt mistni
spojeni dole pod seznamem.

Ovladaci tlacditka dialogu

Ovladacimi tlacitky dialogu jsou:
o Ukoncit spojeni - ukonci jedno (nebo vice) zvolenych pfipojeni

o Ukoncit proces — ukonci jednu (nebo vice) aplikaci, které se vztahuji ke
spojeni zvolenému v seznamu pfipojeni

o Zpét - prejdete zpét do vychoziho uzivatelského rozhrani AVG (prehled
komponent).

Nékdy je mozZné ukoncit pouze aplikace, které jsou aktualné ve stavu pfipojeni.

Doporucujeme, abyste neukoncovali Zadné spojeni, pokud si nejste naprosto
jisti, Ze predstavuje skutecnou hrozbu!
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8.7.3. Po spusténi
28 AYG Internet Security g@1

Odeslat pfipomintu

Soubor  Komponenty Historie  Mastroje NépovEda  Beta

Vas pocitac je plné zabezpecen.

AVG

[T Prehled
IE Spstémové nastroje
Q Otestovat poéitad

% Aktualizovat

Internet Security

wiechny begpednostni pruky jsou aktudni a funguil spravng.

Procesy | Sifovd piipojeni | Po spuiténi | Rozéifeni prohliZegi | ProhliZed LSP

M &zen
%] Shel
@ ctfmon. exe
Iﬁ Whware User Process
‘3] C:owINDOWS Aspstem32hms.
%) SHELL
WMware Tools
%] Tweak LI
E ctimon. exe
Metwork Diives
8 AVGI_TRAY

Urnisténi
YREGISTRYAMACHIMEASOFT..

SREGISTRYWUSERNDEFAULT...

SREGISTRYAMACHIMENSOFT...
YREGISTRYAWMACHINEVSOFT
WMIspstem.in\ BOOTYSHELL
SREGISTRYAMACHIMENSOFT...
YREGISTRYAWMACHINEVSOFT

SREGISTRYAWUSERNS-1-5-21-15..

SREGISTRYAMACHIMENSOFT...
SREGISTRYAMACHIMENSOFT...

Cesta

Explorer.exe
CAwIND O Shepstem 32\ ctfman...
C:A\Program FileshMware\yMuwar.,
C:wIND DWW Shspstem32hmshta.e.

S5 MicrosoftWwindows NTSCurr...

C:A\Program FileshMware\yMuwar.,
RUMDLL3Z EXE TwEAKUICPL..

CAWINDOW S spstem32hctfmon...

C:Nwindows setnetwork bat

CAPROGRA™1MWAVGANG Bhavat..

Statistika

Fosledni test: 28809, 12:26
Aktudlizace: 28809, 12:21
Vinova DB 270137142331 |'!," Odstanit oznadend |
Werze AVG: 9.0647 -

Expirace licence: 10.17.2003 |

)
¥ Zobrazit upozomani

Dialog Po spusténi zobrazuje seznam vSech aplikaci, které jsou spoustény
automaticky pfi spusténi systému Windows. Casto se stava, Zze se nékteré typy
Skodlivého software zapisuji do registru pravé pfi spousténi.

Zpét |

Jeden nebo vice zapist miZete vymazat tak, Ze je oznacite a stisknete tlaitko

Odstranit oznacené. TlaCitkem Zpét se prejdete zpét do vychoziho uzivatelského

rozhrani AVG (prehled komponent).

- v s

Doporucujeme, abyste ze seznamu neodstranovali Zadné aplikace, pokud si
nejste naprosto jisti, Ze predstavuji skutecnou hrozbu!
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8.7.4. Rozsireni prohlizect
24 AYG Internet Security g@1

©deslat pripominky

Soubor  kKomponenty Hiskorie Mastroje NapowEda  Eeta

AVG C Yas pocitat je plné zabezpeten.
Waechny bezpecnostni prvky jsou akbudni a funguil spravne.

Internet Security

Procesy | Sitova piipojeni | Po spuiténi | Rozéiteni prohliZedd | Prohlized LSP

[T Piehled
Mazew: Tup:
[E] Systémové néstroje AVG Safe Search Pomachj objekt prohliZsée
AVE Security Toolbar BHO Pomochy objekt prohliZede

Q Dtestorat pocitad

ﬁ Aktualizovat

7 Odstranit wybrang objskt

Mazev:

Typ:

Popis:

Interni nizev:

Popis:

Spoleénost:

Autorska prava:
Statistika Nazev souboru:
Pasledni test: 26509, 1226 Cesta k souboru:
Aktuslizace: 28809, 1221 Verze: )
ViovaDB: 270137142331 e broduku: -
Werze AG: 90647 | s ) it
Erpirace licence: 10.11.2003 ‘

)
¥ Zobrazit upozornéni

Dialog RozsiFeni prohlizecti obsahuje seznam dopliikl (tj. aplikaci), které jsou
nainstalovany ve vagem internetovém prohlize¢i. Tento seznam miZe obsahovat
standardni doplnky, ale také potencialni Skodlivy software. Kliknutim na konkrétni
objekt v seznamu se ve spodni ¢asti dialogu zobrazi prehled detailnich informaci o

konkrétnim doplriku.

Zpet |

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v zaloZzce Rozsifeni prohliZeci.

e Odstranit vybrany objekt - odstrani ze seznamu ten doplnék, ktery je
momentalné oznacen. Doporucujeme, abyste ze seznamu neodstranovali
Zadné doplinky, pokud si nejste naprosto jisti, Ze predstavuji skutecnou
hrozbu!

o Zpét - prejdete zpét do vychoziho uzivatelského rozhrani AVG (prehled
komponent)
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8.7.5. Prohlizec LSP
28 AYG Internet Security g@

Soubor  Komponenty Historie  Mastroje NépovEda  Beta Odeslat pfipomintu

AVG T Vas pocitac je plné zabezpecen.
. v wiechny begpednostni pruky jsou aktudni a funguil spravng.
Internet Security

Procesy | Sitovd piipojeni | Po sputni | Rozéifeni prohliZegi | ProhliZed LSP

[T Prehled
Iv] L5P [ad
IE Systémové nastroje 1001 MSAFD Tepip [TCP/P]
1002 MSAFD Toepip [UDPAP]
€L, Otestovat pogitad 1003 MSAFD Tepip [RewW/IF]
1004  RSWP UDP Service Provider
@ Aktualizovat (1005 RSWP TCP Service Provider 5 bl
[ 5kt windaws LSP
Mazew: MSAFD Tepip [TCRAP]
Katalogové ID:
Cesta k souboru:  CYWINDOWShepstem 32\ mewsock.di
Nazev souboru: rswsock. di
Yerze: 5.1.2600.5625 [xpsp_sp3_gdr.080E20-1249)
Spoleénost: Microsoft Corporation
or Autorska prava: @ Microgoft Carporation. All ights reserved.
Slat's"f‘a Verze produktu:  5.1.26005625
Fosledni test: 28809, 12:26 Interni nazev: rswsock. di
Aktualizace:  28.8.09.12:21 Popiz souboru- Microsoft Windows Sockets 2.0 Service Provider
Virova DB: 270013.7142331 Poznémky:

Werze AVG: 9.0647
Expirace licence: 10.17.2003

¥ Zobrazit upozomani

| Zpét |

Dialog Prohlize¢ LSP - zobrazuje seznam Layered Service Providers (LSP).

Layered Service Provider (LSP) je systémovy ovladac spojeny se sitovymi sluzbami
operaéniho systému Windows. M4 pfistup ke véem Gdajlm, které do po&itade vstupuji
a které z ného odchazeji, véetné schopnosti tyto idaje modifikovat. Nékteré LSP jsou
nezbytné k tomu, aby umoznily systému Windows spojeni s ostatnimi pocitaci v€éetné
Internetu. Nékteré typy malware se vSak také mohou nainstalovat jako LSP, a ziskat

tak pristup ke v8em Udajlim, které vas pocitad prendsi. Proto vam tato kontrola mize
pomoci provéfit vSechny mozné hrozby ze strany LSP.

V nékterych pfipadech je mozné opravit poskozené LSP (napf. kdyz doslo k odstranéni
souboru, ale zapisy do registri zdstdvaji nedotéeny). Je-li zjistén opravitelny LSP,
zobrazi se nové tlacitko, s jehoz pomoci Ize LSP opravit.

Pokud chcete zaradit LSP systému Windows do seznamu, zruste volbu Skryt Windows
LSP. Tlacitkem Zpét se prejdete zpét do vychoziho uzivatelského rozhrani AVG (
pFehled komponent).
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8.8. Kontrola posty

Jednim z nejé¢asté&jdich zdrojd vird a trojskych koni je e-mail. A diky phishingu a spamu
se e-mail stava jesté vétsim zdrojem nebezpedi. Toto nebezpeéi narlstd obzvlasté u
zdarma dostupnych po&tovnich Uétd (protoZe u téch je pouZiti anti-spamové
technologie spide vyjimkou), které stale pouziva vétdina doméacich uzivatell. Tito
uzivatelé také c¢asto navstévuji neznamé webové stranky a nezfidka zadavaji sva
osobni data (nej¢astéji svou e-mailovou adresu) do riznych formulafl na webu, &imz
jesté zvysuji riziko napadeni prostfednictvim elektronické posty. Vétsi spole¢nosti
vétSinou pouzivaji firemni postovni Uéty a snazi se riziko minimalizovat implementaci
anti-spamovych filtrd.

8.8.1. Princip Kontroly posty

Komponenta Kontrola posty slouzi k automatické kontrole posty v e-mailovych
klientech, které v AVG nemaji svij vlastni doplnék. Mlzete jej tedy pouzit napfiklad ve
spojeni s programy Outlook Express, Mozilla, Incredimail atd.

Pfi instalaci AVG dojde k vytvoreni automatickych serverl pro kontrolu posty - jednoho
pro kontrolu prichozi posty a druhého pro kontrolu posty odchozi, s jejichz pomoci je
nasledné automaticky kontrolovana posta na portech 110 a 25 (standardni porty pro
prijimani/odesilani posty).

Kontrola posty funguje jako rozhrani mezi e-mailovym klientem a e-mailovym
serverem, umisténym na Internetu.

e Prichozi posta: Pri prijimani postovni zpravy ze serveru otestuje komponenta
Kontrola posty prijimanou zpravu, odstrani pfipadné viry a prida certifikacni
text ¢i upozornéni o odstranéni virové prilohy. Nalezené viry jsou premistény
do Virového trezoru (karantény). Teprve nasledné je zprava predana
postovnimu klientovi.

e Odchozi posta: Zprava je odeslana z postovniho klienta do komponenty
Kontrola posty, kde probéhne kontrola priloh na pfitomnost viru a zprava je
nasledné odesldna SMTP serveru (ve vychozim nastaveni je kontrola odchozi
poSty neaktivni a Ize ji aktivovat ru¢né v nastaveni Kontroly posty).

Poznamka: AVG Kontrola posty neni uréena k ochrané postovnich serverg!
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8.8.2. Rozhrani komponenty Kontrola posty
28 AVYG Internet Security g@1

Odeslat pripanminku

Soubor  Komponenty Historie  Mastroje NapowEda Beta

AVG T Vas pocitac je plné zabezpecen.
_|ntemﬂ59€uﬂt)’ wiechny bezpecnostni prvky jsou aktudlni a fungui spravné.

Komponenta Kontrola poSty

[T] Prehled Konbrola posty testuje pfichozi | odchozi podtu pomoci dopliki pro nejéastéji pous ivang
Zi e-mailové klienty. Pri detekei viru je tento pfesunut do Virového trezord, Nékterd e-mailové klienty

E Kontrola posty podporuii také testovou certifikaci e-mailu,

Q Otestovat poéitad

ﬁ Akbualizovat & Kontrola posty je aktivni.

Celkovi podet ovéienich e-mailil il
Paéet detekovanich a blokovangch infekci: il
Nainstalovand ochrana e-mailu Microsoft Outlook

Pro podrobnéji konfiguraci zvalte prosim 2e spstémové nabidky poloZku Nastroje / Pokroéilé nastaveni ...

Statistika

B - Mastaveni Kontroly podty
Posledni test: Dosud nespuitén .
Aktuglizace:  Menl k dispozici [Fie: ch zprdyd
Vinowd DB: 270.13.49/2254 [ Test adehazich zpréy

Verze AVG: 30622 Zobrazit infarmaéni okno v spstémové liEké béhem testovani e-mailu
Expirace licence: 1.6.2010

¥ Zobrazit upozornéni |

V dialogu komponenty Kontrola posty najdete stru¢ny popis funkce komponenty,
informaci o aktudlnim stavu komponenty (Komponenta Kontrola posty je aktivni) a

nasledujici statistiku:

‘ [y Ulozit zmény ‘ | Storno |

o Celkovy pocet ovérenych e-maili - uvadi, kolik postovnich zprav bylo po
dobu spusténi této komponenty zkontrolovano (hodnotu miZete v pFipadé
potFeby vynulovat a zaclit politat znovu - Vynulovat hodnotu)

e Pocet detekovanych a blokovanych hrozeb - udava pocet infekci, jez byly
po dobu spusténi komponenty pfi kontrole postovnich zprav zachyceny

e Nainstalovana ochrana e-mailu - informuje o tom, ktery doplnék pro kontrolu
posty se pouziva (informace se vztahuje k instalovanému vychozimu
poStovnimu klientovi)

Zakladni nastaveni komponenty

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Kontroly posty, v niz mizete
editovat nékteré zakladni funkce této komponenty:
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o Test prichozich zprav - oznacenim polozky urlite, ze ma byt provadéna
kontrola v8ech doru¢enych emaild. PoloZka je ve vychozim nastaveni zapnuta,
doporuc¢ujeme toto nastaveni ponechat.

e Test odchozich zprav - oznaCenim polozky definujete, Ze maji byt testovany
veskeré odesilané emaily. Polozka je ve vychozim nastaveni vypnuta.

e Zobrazit informacni ikonu béhem testu e-mailu - oznacenim polozky
definujete, zda si prejete zobrazit oznamovaci dialog, ktery se objevi nad
ikonou AVG na systémové listé pfi zahajeni testovani posty komponentou
Kontrola posty. Polozka je ve vychozim nastaveni zapnuta, doporu¢ujeme
toto nastaveni ponechat.

Pokrocilad editace konfigurace komponenty je k dispozici pod polozkou Nastroje/
Pokrocilé nastaveni, dostupnou ze systémového menu, ale tuto editaci doporucujeme
jen zku$enym uzivateldm!

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Kontrola posty:

e UloZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)
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8.8.3. Nalezy Kontroly posty
25 AVG Internet Security E]@

Soubor  Komponenty Historie  MNastroje  Mapovéda
AVG o Vas pocilat je plné zabezpeten.
|ﬂt9r"9158{Ur-|t)' Jg wiechny bezpechosthi preky jsou aktudini a funguji spravng.

Nalezy Konftroly poSty

‘;E] (Pt Infekece Objekt Wysledek Cas nale) &
Q ot P % Rozpozndn virus EICAR_Test EICAt.COMm Infikavano 7.5.2008
estovat pocitadé S 5 — =
@ Rozpoznan virus EICAR _Test eicar.com Infikavano 7.5.2008
@ Aktualizovat I Rozpoznén virus EICAR _Test BiCar.Com Infikovano 7.5.2008
! Rozpoznan virus EICAR,_Test sicar.com Infikovano 7.5.2008
! Rozpoznan virus EICAR_Test eicar.com Infikovano 7.5.2008
! Rozpoznan virus EICAR_Test eicar.com Infikovano 30.4.200
! Potenciging Ekodlivy program Dialer.G5Y  spyware. ex_ Patencislng nebezpedny abjekt 30.4.200
! Rozpaznan virus EICAR _Test &iCar.com Infikavana 304,200
@ Potenciding skodlivy program Disler.GSY  spywars.ex_  Potenciéng nebezpeény objekt 30.4.200
@ Rozpaznan virus EICAR _Test EICAY.COM Infikavano 30.4.200
@ Potenciding Skodlivy program Didler.GSY  spywars.ex_  Potencidng nebezpeény objekt 30.4.200
@ Rozpaznan virus EICAR _Test ECAE.COM Infikavano 30.4.200
Statistika @ Potenciding skodlivy program Didler GSY  spywars.ex_  Potendiéing nebezpeény objekt 30,4,200
[ ﬂ] Rozpoznan virus EICAR_Test Eicar.com Infikavano | 30.4.[200]["]
< 11} *

W seznamu e B polodelk
Dalii akee: Export seznamu do souboru, Smazak seznam

¥ Zobrazit upozomnéni

V dialogu Nalezy Kontroly posty (dostupném ze systémového menu volbou poloZek
Historie / Nalezy Kontroly posty) se bude zobrazovat seznam nalezi detekovanych
komponentou Kontrola posty. U kazdého z detekovanych objekt( jsou k dispozici
nasledujici informace:

o Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZzeno

Cas nédlezu - datum a ¢as detekce

Typ objektu - jakého typu je detekovany objekt
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektl. Dale
mate moznost exportovat cely seznam detekovanych objektl do samostatného

souboru (Export seznamu do souboru) a vymazat vSechny zaznamy o detekovanych
objektech (Smazat seznam).

Ovladaci tlacditka dialogu
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Ovladaci tlacitka dostupna v dialogu Nalezy Kontroly posty:
o Obnovit seznam - aktualizuje seznam nélezl podle momentalniho stavu

o Zpét -prejdete zpét do vychoziho uzivatelského rozhrani AVG (prehled
komponent)

8.9. ID Protection

Komponenta AVG Identity Protection slouzi k detekci malware a je zaméfena na
prevenci zcizeni osobnich dat (pFistupova hesla, bankovni ucty, Cisla kreditnich karet,
...) a cennych informaci prostfednictvim Skodlivého software (malware), ktery Utoci na
vas pocita¢. AVG Identity Protection zajisti, ze vSechny programy bézici na vasem
pocitacCi pracuji spravné. AVG Identity Protection rozpozna jakékoliv podezielé
chovani a skodlivy program zablokuje.

8.9.1. Princip ID Protection

AVG Identity Protection je novou komponentou, kterd prib&Zné a v realném ¢ase
zajistuje ochranu pred rlznymi druhy malware a vird, a to na bazi identifikace
specifického chovani té&chto typl aplikaci. Malware i viry se stale zdokonaluji a ¢asto
se s nimi Ize setkat v podobé& bé&Znych program, které se otevfou ve vasem poécitadi a
umozni vzdaleny pfistup Utocnikovi ¢i zlodéji dat. AVG Identity Protection se
zaméruje pravé na tento typ ochrany a je tak bezpecnostni slozkou komplementami ke
komponenté AVG Anti-Virus, kterd vas chrani pred znamymi viry detekovanymi
testovanim za pomoci virovych definic.

Pro naprostou bezpecnost vaseho pocitace diirazné doporucujeme, abyste si
nainstalovali obé komponenty, tedy AVG Anti-Virus i AVG Identity Protection!

8.9.2. Rozhrani ID Protection

Rozhrani komponenty Identity Protection uvadi stru¢ny popis zakladni funkénosti této
komponenty, informaci o stavu komponenty (Komponenta Identity Protection je aktivni
a plné funkéni.) a dale nékteré dalSi statistické udaje:

e Odstranénych malware polozek - uvadi pocet detekovanych a odstranénych
aplikaci hodnocenych jako malware

¢ Sledovanych procesii - pocet aktualné sledovanych spusténych aplikaci

¢ Sledovanych aktivit - pocet jednotlivych monitorovanych aktivit v ramci
sledovanych procesl
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24 AYG Internet Security

BEX]

AVG

Internet Security

[ Pichled
[E] |dentity Protection

q Dtestovat poéitad

3& Aktualizovat

Statistika

Fosledni test: 21.10.09, 12:00
Aktualizace:  21.10.09, 15:02
Wirowa DB:  270014.24/2449
Werze &G 90693
Expirace icence: 1.6.2010

% Zobrazit upozornéni |

Soubor  Komponenty Historie Mastroje  MapowEda

Yas pocitat je plné zabezpeten.
veechhy bezpednosthl preky jsou akiudni a funguil spravne,

Komponenta ldentity Protection

Identity Protection je neustale aktivni a chrani vade digitalni vlastnicty pfed nowvimi a

reznampmi hrozbami. Identity Protection doplfivie ochranu poskyptovanou aplikaci AYGE o
sledovani chovani programil v poéitadi a automatické blokovani vedkerjch aktivit, které mohou
wést ke zcizeni identity. a to bez nutnosti provadét aktualizace.

Podiobnéi#i nastaveni je k dispozici v homi nabidee Nastroje / Pokrodilé nastaveni....

&4 1dentity Protection je aktivni a pIné funkéni.

Odstranénjch makware poloZek: 0
Sledovanich procesi: 32
Sledovanich aktivit, 308

Zobrazit sledované procesp s monitor aklivity

Mastaveni ldentity Protection
Identity Protection je aktivni
(3 Widy se dotézat
() Mebezpetné nalezy automaticky premistit do karantény

() Znémé ndlezy automaticky premistit do karantény

[ »] Uloit zmény | | Stomo

Zakladni nastaveni komponenty

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Identity Protection, v niz mizete

nastavit nékteré zakladni funkce komponenty:

o Identity Protection je aktivni - oznacenim této volby (ve vychozim nastaveni
zapnuto) aktivujete komponentu IDP a uvolnite k editaci i dalsi moznosti
nastaveni.

M{Ze se stat, ze Identity Protection oznadi i zcela nedkodny soubor jako
podezrely a potencidlné nebezpelny. Identity Protection detekuje hrozby na
zakladé chovani dil¢ich procesl v jednotlivych aplikacich, a proto mize k této
chybné detekci dojit v pfipadé, kdy se néktery program snazi napriklad
monitorovat aktivitu na kldvesnici, samostatné instalovat jiny program a
podobné.

Proto prosim zvolte jednu z nasledujicich moznosti, kterd uruje, jak se ma
Identity Protection v pripadé detekce podezrelé aktivity zachovat:

0 VZdy se dotazat - v pripadé detekce aplikace, kterd bude povazovana
za malware, se IDP dotaze, zda si skute¢né prejete tuto aplikaci
zablokovat (tato volba je zapnuta ve vychozim nastaveni a pokud
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nemdéte skutecny divod nastaveni ménit, doporu¢ujeme tuto konfiguraci

ponechat)

0 Nebezpecéné nalezy automaticky premistovat do karantény -
veskeré aplikace detekované jako malware budou automaticky
zablokovany

0 Znamé nalezy automaticky premistit do karantény - zablokovany

budou jen ty aplikace, o nichZ Ize s naprostou jistotou fici, Ze se
skute¢né jedna o malware

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Identity Protection:

e UlozZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)
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8.10. Licence
2% AVG Internet Security g@

Odeslat piipominky

Soubor  Komponenty Historie  Mastroje  MapowEda  Eeta

AVG T Wag pocitac je plné zabezpeten.
waachhy bezpecdnosthi preky jsou aktudlni 3 fungul spravae.
|

Internet Security

Komponenta Licence

Piehled . P o P —_— .
D rehle Fomponenta Licence spravuje vage aktudini licengni Eislo, jimé je definovana vade edice AVG
[E] Licenee . Bez platnéha licenéniho Eisla nelze vadi instalaci AVE spravng aktualizovat. Prosim, vénujte
pozoinmost piesnému zadani vadeho licenéniho Sisla.
@k DOtestovat poéitad
ﬁ Aktuahizovat & Komponenta Licence je aktivni. Mainstalovan je produkt A¥G Internet S ecurity.
Licenéni &islo: SBETA-MNZITQ-HFALR-SFDBA-NRREZ-EZZWS
Typ licence: Flna
[ratum expirace licence: 10. listopady 2009
Pacet instalaci: 1
Statistika

Fosledni test: 28,803, 12:06
Aktuslizace: 28809, 13:45
Wiova DB:  27013.71/233 :
Verze 4G 90646 Dostupné moZnosti
Expirace icence: 10.11.2009

‘ Zaregistrovat | | Preregistrovat |
¥ Zobrazit upozomeéni

Na rozhrani pfislusném komponenté Licence najdete tyto informace:

e Licencni cislo - uvadi presny tvar vaseho licen¢niho cisla. Licen¢ni Cislo je
nutno zadavat vzdy zcela presné a ve tvaru, jak je definovano. Proto pro
jakoukoli manipulaci s licen¢nim Cislem doporu¢ujeme pouzit metodu kopirovat/
vlozit.

e Typ licence - uvadi, o jaky typ produktu se jedna.
o Datum expirace licence - timto dnem konci doba platnosti vasi licence, a

pokud chcete nadale pouzivat AVG 9 Internet Security, je tfeba licenci
prodlouzit. Prodlouzeni licence Ize provést on-line na webu AVG.

e Pocet instalaci - ¢islo udava pocet stanic, na néz mizete AVG 9 Internet
Security s timto licenénim cislem opravnéné instalovat.

Ovladaci tlacditka dialogu

e Zaregistrovat - otevira web AVG (http://www.avg.cz/) na strance
Registrace. Vyplite prosim své registra¢ni Udaje; pouze registrovani zakaznici
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maji piny pristup k technické podpore AVG.

e Preregistrovat - otevira dialog Aktivace AVG, v némz jsou jiz predem
vyplnéna data, jez jste zadali v dialogu Registrace AVG béhem instala¢niho
procesu. V dialogu Aktivace AVG mizete zadat své licenéni &islo, kterym budto
nahradite prodejni Cislo (s nimz jste AVG instalovali), nebo kterym zménite
dosavadni licen¢ni Cislo za jiné (napf. pfi pfechodu na jiny produkt z fady AVG

).

Poznamka: Mate-Ii nainstalovanou zkusebni verzi AVG 9 Internet Security,
tlacitka se zobrazi jako Koupit online a Aktivovat a odkazi Vas na web AVG,
kde si mdzete pfimo zakoupit plnou verzi programu. Pokud mate nainstalovany
program AVG 9 Internet Security s prodejnim Cislem, tlacitka budou
pojmenovéana Zaregistrovat a Aktivovat.

e Zpét - stiskem tlalitka se vratite do vychoziho uzivatelského rozhrani AVG
(prehled komponent).

8.11. Webovy stit

8.11.1. Princip Webového stitu

Webovy Stit je typ rezidentni ochrany, ktera bézi na pozadi a v redlném case
kontroluje obsah webovych stranek nebo soubort stahovanych z Internetu. Kazda
stranka je provérena jeSté predtim, nez je skutec¢né stazena a zobrazena webovym
prohlizecem.

Webovy Stit detekuje, ze stranka, kterou se chystate navstivit, obsahuje nebezpeény
javascript, a v takovém pfipadé nebude infikovana stranka vibec zobrazena. Také
rozpozna, ze stranka obsahuje malware, ktery by mohl byt prohlizenim stranky
zavle¢en na vas pocitac¢, a zabrani jeho stazeni.

Poznamka: AVG Webovy stit neni uréen k ochrané serverd!

8.11.2. Rozhrani komponenty Webovy stit

Rozhrani komponenty Webovy Stit popisuje princip fungovani tohoto typu ochrany,
poskytuje informaci o aktualnim stavu komponenty (Komponenta Webovy Stit je aktivni
a plné funkéni.) a ve spodni Casti dialogu pak nabizi moznost zakladniho nastaveni
funkci této komponenty.

Zakladni nastaveni komponenty
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PFedevsim je tu moznost okamzitého zapnuti/vypnuti Webového Stitu pomoci volby
polozky Zapnout Webovy Stit. Tato polozka je ve vychozim nastaveni AVG zapnuta,
komponenta je tedy aktivni. Pokud nemate skuteé¢ny dlvod toto nastaveni ménit,
doporuc¢ujeme ponechat komponentu vzdy aktivni. Jestlize je polozka oznacena a
Webovy Stit spustén, jsou dostupné i dalSi moznosti nastaveni komponenty. Editace

je rozdélena do dvou zalozek:

e Web - zde mate moznost editovat nastaveni komponenty pro kontrolu pfistupu
k webovym strankam. Edita¢ni rozhrani nabizi nastaveni téchto zakladnich

v ..
moznosti:
24 AVG Internet Security E]@
Soubor  Komponenty Historie  Mastroje  Mapowéda  Beta Odeslat pfipominku
AVG C Vas potitat je plné zabezpecen.
. v Wiechny bezpecnostni proky jsou aktuding a funguji spravng.
Internet Security
Komponenta Webovy §tit
[ Pehled ‘Webowp Ftit doui k ochrang proti nechténému staZeni infilkovaniich souborl) pfi prohliZeni
E R—— internetovich stranek & pfi viméné soubort v pribéhu online komunikace.

Q DOtestovat poéitad
&% Aktualizovat & Komponenta Webovy itit je aktivni a pIné funkéni.

Zapnout Webaw it [vpZaduje restart webovéha prohliZede)
Wweb | Online komunikace

Zakladni webové nastaveni

Webova ochrana
[ Testovat archivy
HI&sit potencidlng nedadouci programy a speware infekce
Statistika F‘nuz{va't heunsh:{('nu analpzu N
Posledni test 22,809 1208 Mazximalni velkost 24zt souboru k testovani .
Aktualizace: 28.8.09, 1345 3
Virewd DB: 270.13.71/2331
Verze A6 S.0.646
Expirace licence: 10.11.2009

¥ Zobrazit upozornéni )

0 Webova ochrana - touto volbou potvrzujete, ze v ramci komponenty
Webovy Stit si prejete, aby byla provadéna kontrola obsahu
navstévovanych www stranek. Za predpokladu, ze je tato volba zapnuta
(vychozi nastaveni), mizete dale povolit nebo vypnout tyto volby:

| L /) Ulagit zméng | | Starno |

> Testovat archivy - kontrola obsahu archivu, jez mohou byt pfitomny
na zobrazované www strance

> Hlasit potencialné nezadouci programy - kontrola potencialné
nezadoucich programll (spustiteiné programy, které mohou fungovat

jako spyware nebo adware), pfitomnych na zobrazované www
strance
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> PouzZivat heuristickou analyzu - kontrola obsahu zobrazované www
stranky pomoci metody heuristické analyzy (dynamicka emulace
instrukci testovaného objektu v prostredi virtualniho pocitace - viz
Princip Anti-Viru)

> Maximalni velikost kontrolovaného souboru - pokud jsou na
zobrazované strance pfitomny vloZzené soubory, lze kontrolovat také
jejich obsah jesté dfive, nez budou stazeny na vas pocita¢. Kontrola
velkych souborll je v8ak ¢asové naroéna a mize vyrazné zpomalit
na¢itdni www stranky. Posuvnikem tedy miZete nastavit maximalni
velikost souboru, ktery si pfejete pomoci komponenty Webovy Stit
testovat. I v pfipadé, ze soubor urceny ke stazeni bude vétsi nez je
nastavena povolena velikost souboru, a bude tudiz stazen bez
kontroly Webovym Stitem, jste stale pod ochranou AVG: pokud by
soubor byl infikovan, bude okamzité detekovan Rezidentnim Stitem.

e On-line komunikace - umoznuje editaci nastaveni komponenty pro ochranu
pfi on-line komunikaci (to je pomoci program{ pro okam?zité zasilani zprav,
jakymi jsou napfiklad ICQ, MSN Messenger, Yahoo ...)

24 AVG Internet Security E]@
Soubor  Komponenty Historie  Mastroje  Mapowéda  Beta Odeslat pfipominku
AVG Vas potitat je plné zabezpecen.
. v Wiechny bezpecnostni proky jsou aktuding a funguji spravng.
Internet Security
Komponenta Webovy §tit
[T Piehled

internetovich stranek & pfi viméné soubort v pribéhu online komunikace.

‘Webowp Ftit doui k ochrang proti nechténému staZeni infilkovaniich souborl) pfi prohliZeni
[ wiebous it

Q DOtestovat poéitad

JE? Aktualizovat &4 Komponenta Webovj itit je aktivni a pIn& funkéni.

Zapnout Webaw it [vpZaduje restart webovéha prohliZede)

Wweb | Online komunikace

Mastaveni aplikaci pro online komunikaci [rychlé zasilani zprav)

Ochrana online komunikace

Ochrana ICQ

Ochrana MSN
Stahistika Ochrana Y'ahoo
Posledni test: 28.8.09, 12068
Aktualizace: 28.8.09, 1345
Virewd DB: 270.13.71/2331
Verze A6 S.0.646
Expirace licence: 10.11.2009

¥ Zobrazit upozornéni

| L /) Ulagit zméng | | Starno

0 Ochrana on-line komunikace - touto volbou potvrzujete, Ze v ramci
komponenty Webovy Stit si prejete, aby byla provadéna kontrola on-line
komunikace. Za predpokladu, Ze je tato volba zapnuta, mizete dale uréit,
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pro ktery program pro rychlé zasilani zprav ma byt kontrolovan - v tuto
chvili AVG 9 Internet Security podporuje aplikace ICQ, MSN a Yahoo.

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Webovy stit jsou nasledujici:

e UloZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG (
pfehled komponent)

8.11.3. Nalezy Webového stitu

Webovy Stit kontroluje v redlném ¢ase obsah webovych stranek nebo soubor{
stahovanych z Internetu. Kazda stranka je provérena jesté predtim, nez je skutecné
stazena a zobrazena webovym prohlize¢em. Jestlize detekuje virus nebo jakykoliv
podezrely objekt, budete okamzité varovani timto dialogem:

24 Varovani Webového §titu

J—

Soubor je infikovan 'E

Nalezena infekce!
Jméno souboru: v sicar.org/download/eicar.com

Mazev infekce: Rozpoznan wiruz EICAR_Test
Wice informaci o této infeke ...

Zobrazit detaily

Webova stranka s podezielym souborem nebude oteviena a zaznam o detekované
hrozbé bude zaznamenan v prehledu Nalezy Webového Stitu - tento prehled
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detekovanych nalezl je dostupny ze systémového menu volbou Historie/Nélezy
Webového Stitu:

[

Soubor  Komponenty  Historie  Mastroje  Mapowéda Eeta

V¥as pocitac je plné zabe
AVG

. Weachny bezpecnostni pry
Internet Security

Odeslat pripominku

Nalezy Webového 5titu

D Prehled Infekce | Objekt | Wsledek | az nlezu

_ ﬁ Rozpoznan wvirus EICAR_Test  wwwe eicar. orgd download/ eicar. com Objekt byl zablokowan 28.8.2009, 1

%] I

W zeznamu je 2 polodek

Dal$i akee: Export seznamu do soubory, Smazat seznam

‘ Obnavit sezham

¥ Zobrazit upozornéni

U kazdého z detekovanych objektd jsou k dispozici nasledujici informace:

o Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu (stranka, odkud byl objekt stazen)

Vysledek - jak bylo s detekovanym objektem naloZeno (blokace)

e Cas ndlezu - datum a ¢as, kdy doslo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt

Proces - pri jaké akci byl objekt detekovan
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Pod seznamem pak najdete informaci o celkovém po&tu detekovanych objektl. Dale
mate moznost exportovat cely seznam detekovanych objektt do samostatného
souboru (Exportovat seznam do souboru) a vymazat vSechny zaznamy o
detekovanych objektech (Smazat seznam). Tladitkem Obnovit seznam aktualizujete
seznam véech nalezl a tladitkem Zpét se prejdete zpét do vychoziho uZivatelského
rozhrani AVG (prehled komponent).

8.12. Rezidentni stit

8.12.1. Princip Rezidentniho stitu

Komponenta Rezidentni Stit poskytuje vasemu pocitaci nepretrzitou ochranu. Testuje
vSechny soubory, které otvirate, kopirujete, uklddate, a kontroluje také systémové
oblasti pocitace. V pfipadé pozitivniho nalezu v pravé pouzivaném souboru zastavi
provadénou operaci a zabrani aktivaci viru. Jelikoz komponenta pracuje "na pozadi",
obvykle tyto procesy ani nezaznamenate a upozornéni se vam zobrazi pouze v pfipadé,
ze Rezidentni stit najde néjaky Skodlivy kéd (kterému zaroveri zabrani v aktivaci).

Upozornéni: Rezidentni Stit se nacte do paméti pocitace automaticky, ihned po

spusténi, a je nanejvys dilezité, aby byl zapnuty nepretrzZité!

8.12.2. Rozhrani komponenty Rezidentni stit
24 AVG Internet Security E]@

Soubor  Komponenty Historie  Méstroje MapovEda Beta (Odeslat piipominky

AVG Vas pocitat je plné zabezpeten.
N \/ Wiechny bezpetnostni preky jsou aktudlni a funouii spravng,
Internet Security

Komponenta Rezidentni &tit

Piehled : P .
renfe Rezidentni #tit kontroluje soubory pfi préci = nimi: pfi jejich kopiiovani, atevirani a ukladani.
P Jerli nalezen virus, Rezidentni $tit zabiani jeho aktivac. Rezidentni Stit chrani také klicové
@ Rezidentni dtit A i
oblasti vaeho poditate,

Q DOtestovat poiitaé

3& Aktualizovat B Rezidentni $tit je sputén a piné funkéni.
Rezidentni it e v provozu i 2 hodin(a] 24 minut{s) 59 sekund(a)
Potet detekovanich a blokavardch infeke: 30 Wynulovat hodnotu

Pro podrobréjii kanfiguraci zvalte prosim ze systémové nabidky poloZku Nastioje / Pokiogilé nastaven.

Statistika Nastaveni Rezidentniho $titu

Posledni test: 28.8.09, 12:08 Rezidentnl 3tit je aktieni
Aktualizace: 28.8.09, 1345

Virewd DB: - 270.13.71/2331
Verze AVG: 90646 (%) Pied ndstranénim infekei se dotazat

Expirace licence: 10.11.2003
Sprava vijimek e UloZit zmény | ‘ Stoma
¥ Zobrazit upozorméni

() Automaticky odstranit detekovans infekce [1 Kontralovat tracking cookies
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Rozhrani Rezidentniho Stitu nabizi kromé popisu funkce komponenty a informace o
jejim aktualnim stavu (Rezidentni stit je spustén a piné funkcni.) také prehled
nejdllezit&jsich statistickych dat a zakladni moZnosti nastaveni. Dostupna statistika
uvadi:

¢ Rezidentni Stit je aktivni po dobu - udava celkovou dobu od posledniho
spusténi Rezidentniho Stitu

« Pocet detekovanych a blokovanych infekci - uvadi pocet objektl
detekovanych Rezidentnim Stitem jako infekéni (v pFipadé potfeby, napfiklad

s v

pro statistické ucely, Ize tuto hodnotu vynulovat - Vynulovat hodnotu)

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogového okna najdeme sekci nazvanou Nastaveni Rezidentniho
Stitu, v niz Ize editovat néktera zakladni nastaveni funkci komponenty (detailni
nastaveni, stejné jako u ostatnich komponent, je dostupné v poloZce Néastroje/
Pokrocilé nastaveni).

Volba Rezidentni stit je aktivni umoziuje jednoduché zapnuti / vypnuti funkce
rezidentni ochrany. Ve vychozim nastaveni je tato funkce zapnuta. Pfi zapnuti
rezidentni ochrany méate ddle moZnost rozhodnout se, jakym zplsobem maji byt
odstranény detekované infekce:

0 budto automaticky (Automaticky odstranit detekované hrozby)
0 nebo po potvrzeni uzivatelem (Pred odstranénim hrozeb se dotazat)

Tato volba nijak neovliviiuje Uroven bezpecnosti a pouze respektuje vase aktualni
potreby.

V obou pfipadech pak mate jesté moznost zvolit, zda se maji Kontrolovat tracking
cookies (cookies = malé mnoZstvi dat v protokolu HTTP, ktera server posSle prohlizeci,
aby je ulozil na pocéitaci uzivatele. Pri kazdé dalsi navstévé téhoz serveru pak prohlizec
tato data posila zpét serveru, ktery podle nich rozlisuje jednotlivé uZivatele, napfiklad
pFi uklddéni obsahu ndkupniho kosiku, atp.). V odlvodnénych pfipadech slouZi tato
moznost k dosazeni vyssiho stupné bezpecnosti, ve vychozim nastaveni je viak
vypnuta.

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimainimu
vykonu. Pokud nemate skutecny divod jejich konfiguraci ménit, doporu¢ujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
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provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Rezidentni Stit:

e Sprava vyjimek - otevira dialogové okno Vyjimky Rezidentniho Stitu, v
némz Ize definovat adresare, které maji byt z kontroly Rezidentnim Stitem
vypustény

e UloZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)

8.12.3. Nalezy Rezidentniho Stitu

Rezidentni stit kontroluje soubory pfi pfi jejich otevirani, ukladani a kopirovani. Jestlize
detekuje virus nebo jakykoliv podeziely objekt, budete okamzité varovani timto
dialogem:

24 Upozornéni Rezidentniho Stitu

Soubor je infikovan

Nalezena infekce!
Jméno gouboru:  Chwnzippedieicar_com(1Jveicar. com

Hazev infekce: Fozpaznan wirus EICAR_Test

Qj

Malezeno pfi otevirani.
Wice informaci o této infeke ...

[ O dstrarit infek.ci jako uSivatel = prévy skuping Power Users

@ | Pfesunout do virovéha trezomn | | Fiejit k souboru

Zobrazit detaily

V dialogu je uvedena informace o detekované hrozbé a je tfeba, abyste se rozhodli, co
se ma s infikovanym souborem udélat:

lgroroy at |

o Lécit - je-li k dispozici nastroj k 1éCeni, AVG automaticky infikovany objekt
vyléci; toto je doporucené feSeni situace

o Presunout do Virového trezoru - infikovany objekt bude presunut do
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karanténniho prostredi Virového trezoru

o Prejit k souboru - touto volbou se zjistite, kde je podezrely objekt fyzicky
umistén (otevre se nové okno Prizkumnika Windows)

e Ignorovat - tuto moznost rozhodné nedoporucujeme nikomu, kdo nema
skute&né dobry ddvod ji pouzit!

Celkovy prehled o vSech hrozbach detekovanych Rezidentnim Stitem najdete v
dialogu Nalezy Rezidentniho Stitu, ktery je dostupny ze systémového menu volbou
Historie /Nalezy Rezidentniho Stitu:

24 AVG Internet Security g@

Soubor  Komponenty  Historie  Mastroje  Mapoveda  EBeta Odeslat pripominku

AVG T ¥as pocitac je plné zabezpecen.
wiachny bezpednostni preky jsou aktualnl a funguji spraving.
v

Internet Security

Ndlezy Rezidentniho 5titu

r__l Richied Infekce Obijekt

Q ot Py ,? Fiozpoznan vinus EICAR_Test  Chwnzippedheicar_combeicar.com
estovat pogitac - i
+.E Rozpoznan vius EICAR_Test  C:\Documents and SettingshkonicarovakiLocal Settings\T emporary Internet Filg
% Aktualizovat 1 Rozpoznan vius EICAR_Test  C:\Documents and Settingsikonicarovak\Local SettingshT emporary Intemet Fily
1 Rozpoznén viug EICAR_Test  Chwnzippedheicar_combeicar.com
‘;_ﬁ Rozpoznan vinus EICAR_Test  Chwnzippedheicar_comheicar.com
# Rozpoznan vins EICAR_Test  Chwnzippedeicar_com{1\eicar. com
;j Fiozpoznan vinus EICAR_Test  C:\Documents and SettingsikonicarowvakiLocal Settingsh T emporary [ntermet Filg
“#| Rozpoznan vinus EICAR_Test  Chwnzippedheicar_comheicar.com
¥ Rozpoznén vius EICAR_Test  Chunzippedheicar_combeicar.com

Statistika

Posledni test: 28.8.09, 1208
Bkbualieace 28,809, 1345 €] (2]
Viva DB: 270137142331 o
Werze &G 90646

Expirace licence: 10.11.2009 Dalii akce: Export seznamu do soubon, Smazat seznam

)
¥ Zobrazit upozomeéni

W geznamu je 9 polofek,

Obnavit seznam

Odstranit vybrané infekce || Odstranit viechny infekce | | Zpét |

V dialogu najdete seznam objekt, které byly Rezidentnim Stitem detekovany jako
nebezpecné a budto vyléceny nebo presunuty do Virového trezoru. U kazdého z
detekovanych objektd jsou k dispozici nasleduijici informace:

o Infekce - popis (pfipadné i jméno) detekovaného objektu

e Objekt - umisténi detekovaného objektu

o Vysledek - jak bylo s detekovanym objektem nalozeno
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o Cas nélezu - datum a ¢as detekce nebezpe&ného objektu
o Typ objektu - jakého typu je detekovany objekt
e Proces - pri jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém po&tu detekovanych objektl. Dale
mate moznost exportovat cely seznam detekovanych objektt do samostatného
souboru (Exportovat seznam do souboru) a vymazat vSechny zaznamy o
detekovanych objektech (Smazat seznam). Tlacitkem Obnovit seznam aktualizujete
seznam véech nalezl a tladitkem Zpét se prejdete zpét do vychoziho uZivatelského
rozhrani AVG (prehled komponent).

8.13. Manazer aktualizaci

8.13.1. Princip Manazeru aktualizaci

Kazdy bezpelnostni software miZe zajistit skute¢nou ochranu vaseho pocitace pred
rGznymi typy nebezpeéi pouze tehdy, je-li pravidelné& aktualizovan. Autofi virQ stéle
hledaji nové a nové trhliny v operacnich systémech i softwarovych aplikacich a snazi
se jich zneuzit. Denné se objevuji nové viry, novy malware, mnozi se internetové
Utoky. V reakci na tento vyvoj pak vyrobci software nepretrzité vydavaji nové
aktualizace a bezpecnostni zaplaty, aby dosahli maximalni Urovné bezpecnosti.

Je naprosto klicové pravidelné aktualizovat AVG!

K tomu slouzi komponenta ManazZer aktualizaci, s jejiz pomoci miZete naplédnovat
pravidelné automatické stahovani aktualizadnich balik( z Internetu nebo lokalni sité.
Aktualizace databaze by méla byt napldanovana minimalné jednou denné. Méné kritické
programové aktualizace mohou byt naplanovany jednou tydné.

Doporuceni: Pro podrobné informace o typech a urovnich aktualizaci ¢téte prosim
kapitolu Aktualizace AVG!
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8.13.2. Rozhrani komponenty Manazer aktualizaci

28 AVG Internet Security g@
Soubor  Komponenty Historie  Mastroje NépovEda  Beta Odeslat pfipomintwu
AVG T Vas pocitac je plné zabezpecen.
. wiechny begpednostni pruky jsou aktudni a funguil spravng.
Internet Security

Komponenta ManaZer aktualizaci

[1 Prehled ManaZer aktualizaci spravuje automatické akhualizace z Intermetu nebo lok&ini sité Abpste si
bwli jisti. 2 widy pouzivate nejnovEis aktualizadni soubory, doporudujeme wam wybvofit si plan
E ManaZer aktualizaci aktualizaci, kterj v pravidelnjich intervalech, minimaing jednou denné, kontroluje vedani novich
kiitickjch aktualizatnich soubord. Aktualizace AVG je klitova pro zaji#téni makimélni drovné
Q Otestovat po&itaé achrany pfed viny.
% Aktualizovat (V14 Manaz izaci je aktivni.
Posledni aktualizace: 28. srpna 2009, 13:45
“erze viiove databaze: 27013.71/233
Ffigti naplanovand aktualizace: 28. srpna 2009, 16:27

Pro podrobnéji konfiguraci zvolte prozim ze systémové nabidky poloZku Mastioje / Pokro&ilé nastaveni ...

Statistika N i ManaZen ak
Posledn test: 28.8.09. 12:05 Automatické aktualizace prowadst

Aktudlizace:  28.8.09, 13:45 — P
ViovaDPid L (&) Pravidelng O unsitém inkervalu

Yerze G 90646 Kaidé |4 |5 Hodin v

Expirace licence: 10.17.2003
Aktualizovat ted ‘ [y Ulozit zmeny | | Storno |
¥ Zobrazit upozomani

Rozhrani komponenty ManaZer aktualizaci informuje o zakladni funknosti této
komponenty, aktudlnim stavu komponenty (Komponenta ManaZer aktualizaci je aktivni
) a zobrazuje relevantni statistickd data:

¢ Posledni aktualizace - datum uvadi, kdy a v kolik hodin byla naposledy
provedena aktualizace databaze

e Verze virové databaze - Cislo urCuje nejnovéjsi verzi virové databaze a
zvySuje se pii kazdé jeji aktualizaci

o PFisti naplanovana aktualizace - datum uvadi, kdy a v kolik hodin ma byt
podle planu spusténa dalsi aktualizace databaze

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogu v sekci Nastaveni ManaZeru aktualizaci pak |ze provést
zakladni nastaveni pravidel pro stahovani aktualizaci. Mate moznost definovat, zda si
prejete stahovat aktualizace automaticky (Automatické aktualizace provadét) nebo
pouze na vyzadani. Ve vychozim nastaveni je funkce Automatické aktualizace
provadét zapnuta a doporucujeme ji zapnutou ponechat! Pravidelné aktualizace jsou
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pro spravné fungovani bezpecnostniho software naprosto klicové!

Déale pak mizete definovat, kdy maji byt aktualizace ov&Fovany a spoustény:
0 Pravidelné - urtete v jakém Casovém intervalu
0 V konkrétnim case - urCete ktery den a v kolik hodin

Ve vychozi konfiguraci je nastaveno stahovani aktualizaci pravidelné na kazdé 4
hodiny. Doporu¢ujeme toto nastaveni ponechat, pokud nemate skuteény ddvod ke
Zmené!

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Zménu konfigurace by méli provadét pouze zkuseni uzivatelé. Chcete-li tedy
zménit nastaveni programu AVG, zvolte ze systémového menu polozku Nastroje /
Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném dialogu Pokrocilé
nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty ManazZer aktualizaci:
o Aktualizovat ted’ - na vyzadani okamzité spusti aktualizaci

e UlozZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)

8.14. AVG Security Toolbar

AVG Security Toolbar je novy nastroj, ktery spole¢né s komponentou Link Scanner
slouzi ke kontrole bezpecnosti obsahu webovych stranek vyhledanych pomoci
podporovanych vyhledavacich sluzeb (Yahoo!, Google, Bing, Altavista, Baidu).

Pokud se rozhodnete AVG Security Toolbar nainstalovat, najdete jej v podobé
nastrojové listy ve Vasem internetovém prohlizecCi Internet Explorer a/nebo Mozilla
Firefox. Jiné prohlizeCe nejsou podporovany.

AVG Security Toolbar je urc¢en k Upravé nastaveni komponenty Link Scanner pfimo z
prostiedi internetového prohlizece.
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Poznamka: Pokud pouZivate alternativni prohlize¢ (napf. Avant browser), miZete se
setkat s nekorektnim chovanim.

8.14.1. Rozhrani AVG Security Toolbaru

AVG Security Toolbar podporuje internetové prohlizeCe MS Internet Explorer (verze
6.0 a vyssi) a Mozilla Firefox (verze 2.0 a vyssi).

Poznamka: AVG Security Toolbar neni uréen k ochrané server(!

Pokud se rozhodnete nainstalovat AVG Security Toolbar (moznost rozhodnout se, zda
tuto komponentu instalovat chcete nebo, jste méli v pribéhu instalacniho procesu
AVG), bude panel s bezpecnostnimi prvky zobrazen ve vasem internetovém prohlizeci
pfimo pod Fadkem pro zadani adresy v prohlizeci:

‘€ Google - Windows Internet Explorer

-"l google.cz M| | X

5.p Favorites ..“l Google

= AVG - |- v | EHledat | & Upina ochrana @l AVG Info ~ 2| ~

AVG Security Toolbar je tvoren témito prvky:

e Logo AVG - pres rozbalovaci menu pod tlacitkem s logem AVG mate pfistup k
obecnym polozkam bezpecnostniho panelu. Kliknutim na logo AVG oteviete web

AVG (http://www.avg.cz/). Kliknutim na Sipku po pravé strané loga AVG pak
rozbalite tuto nabidku:

o Informace o Toolbaru - timto odkazem budete pfesmérovani na
domovskou stranku AVG Security Toolbar, na niz najdete podrobnéjsi

informace o vSech vlastnostech a moznostech bezpecnostniho panelu
AVG

0 Spustit AVG 9.0 - odkaz otevie uzivatelské rozhrani AVG

0 Nastaveni - odkaz otevird konfiguraéni dialog, v némz mdzZete editovat
nastaveni AVG Security Toolbar podle svych potfeb - viz nasledujici
kapitolu Nastaveni AVG Security Toolbaru

0 Smazat historii - tlacitko umoziuje pfimo v panelu AVG Security
Toolbar budto Smazat celou historii, anebo jednotlivé Smazat historii
vyhledavani, Smazat historii prohlizeCe, Smazat historii stahovani a
smazat cookies.
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o Aktualizace - zkontroluje existenci aktualizaéni souborll pro AVG
Security Toolbar

0 Napovéda - otevird soubor s ndpovédou pro AVG Security Toolbar,
zobrazi prehled informaci o aktualni verzi bezpecnostniho panelu, nabidne
moznost poslat nazor na tento produkt a kontakty na technickou podporu
AVG

e Vyhledavaci pole - do vyhledavaciho pole zadejte klicové slovo nebo frazi a
stisknéte Hledat. Tak spustite vyhledavani pomoci nastaveného vyhledavace (
volitelné nastaveni vyhledavace je mozno provést v pokrocilém nastaveni AVG
Security Toolbaru a volit miZete mezi vyhledavaéi Yahoo!, Wikipedia, Baidu,
WebHledani a Yandex) bez ohledu na to, jakd stranka je momentalné
zobrazena. Vyhledavani také zaznamenava historii vaseho hledani. Vsechny
vysledky vyhledavani jsou prib&Zné kontrolovany komponentou AVG Search-
Shield.

. Qplné ochrana - tlacitko se zobrazuje ve variantach Upina ochrana /
Castecna ochrana / Zadna ochrana podle aktudlniho nastaveni komponenty
AVG Link Scanner

e AVG Info - timto tla¢itkem otevrete nabidku s odkazy na nejdllezit&jsi

bezpecnostni informace na web AVG (http://www.avg.cz/)

8.14.2. Nastaveni AVG Security Toolbaru

Vegkeré nastaveni parametrli komponenty AVG Security Toolbar probihd na rozdil od
ostatnich komponent AVG 9 Internet Security pfimo v panelu AVG Security Toolbar.
Edita¢ni rozhrani je dostupné volbou AVG / Nastaveni a otevira se v tomto
samostatném dialogu nazvaném Nastaveni Toolbaru rozdéleném do tfi sekci:

e Obecné
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ﬁ AYG Security Toolbar Mastaveni

Nastaveni Toolbaru = AVG

Obecné PFeddefinovana tlagitka
Bezpetnost [ Tiaditko AVE novinky

Pokrotilé Tlaitko AVG Info
ety Tladitko Smazat historii

.

& MNapovéda

Na této zalozce mate moznost oznacit, ktera tlacitka v panelu AVG Security
Toolbar si prejete zobrazit nebo naopak skryt:

0 Tlacitko AVG novinky - touto volbou zobrazite tlaitko AVG Novinky.
Stiskem tlac¢itka v AVG Security Toolbaru pak rozbalite seznam s nadpisy
aktudlnich ¢lankd o AVG a pfimou volbou miZete pokracovat k textu,
ktery Vas zajima.

0 Tlacitko AVG Info - tlacitko AVG Info otevirad pfimo z AVG Security
Toolbaru nasledujici informaci:

Informace o Toolbaru - zobrazi produktovou stranku komponenty AVG
Security Toolbar s podrobnymi informacemi

= Informace o hrozbach - zobrazi webovou stranku virové laboratofe,
na niz najdete informace o aktudlnich hrozbach, rady odstrafiovani

. O v ’ /e r wr . e .
viru a seznam casto kladenych otazek tykajicich se virové tematiky

= AVG novinky - zobrazi webovou stranku s nejnovéjsSimi tiskovymi
zpravami o AVG

= Aktuaini uroveri nebezpeci - zobrazi webovou stranku virové

laboratore s grafickym znazornénim aktualniho stavu virové nakazy na
webu
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= Encyklopedie vird - zobrazi webovou stranku Virové encyklopedie s
vyhledavanim, kde mizZete ziskat detailni informace o jednotlivych
typech vird

0 Tlacitko Smazat historii - timto tlacitkem umoznite pfimo v panelu AVG
Security Toolbar budto Smazat celou historii, anebo jednotlivé Smazat

historii vyhledavani, Smazat historii prohlize¢e, Smazat historii stahovani
a smazat cookies.

e Bezpecnost

8 AVG Security Toolbar Nastaveni

Nastaveni Toolbaru = AVG

Obecné AVG bezpetné surfovani
Bezpetnost Vyberte ze seznamu drover ochrany, kterou cheete v Toolbaru poudgit.

AVG Search-Shield
Pokrodilé
nastaveni AVG Active Surf-Shield

Hodnoceni

Zvolte si, jaky typ hodnoceni bude AVG Search-Shield zobrazovat na strénce
s vysledky:

Bezpeiné (zelend)

Meni dostupné pro Yahoo! vyhledavani
Sporné {Futd)
Nebezpedné {oraniova)

MNeznéme (Fedd)

& Napovéda [ OK ] [ Starno l

Zalozka Bezpecnost je rozdélena do dvou sekci, AVG Bezpecné surfovani a
Hodnoceni, v nichz mate moznost oznacenim pfislusnych policek zvolit, které
funkce AVG Security Toolbar chcete vyuzit:

0 AVG bezpecné surfovani - oznacCenim polozky aktivujete nebo naopak
vypnete sluzbu AVG Search-Shield a AVG Active Surf-Shield

0 Hodnoceni - vybér poloZek v této sekci se tykd oznaceni vysledkd
vyhledavani komponentou AVG Search-Shield, kterd vyhodnocuje
jednotlivé odkazy grafickymi symboly:

= #{ stranka je bezpecna
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= 1/ strdnka se jevi jako podezreld

« & stranka obsahuje odkazy na nebezpecné stranky

» k4 stranka obsahuje aktivni hrozby

» & strédnka je nepfistupna a nemohla byt provérena

Volbou polozek v tomto nastaveni urcite, o kterych typech detekce si
prejete byt informovani. Neméate vSak moznost vypnout zobrazeni
cervené ikony, kterd upozormuje na skutecné a akutni nebezpeci. I zde
vsak doporucujeme podrZet nastaveni definované vyrobcem,
pokud nemate skutecny diivod tuto konfiguraci ménit.

o Pokrocilé nastaveni

25 AVG Security Toolbar Mastaveni

Nastaveni Toolbaru 2 AVG

Obecné Pokro&ilé nastaveni
Bezpeénost Zvolte vyhledavad, ktery cheete pougivat, Restartujte prosim prohlizec pro
uplatnéni zmén,

Pokrogile Vifchozi vyhledavad: | WebHiedani [+ ]
nastaveni o

Toto nastaveni mizete kdykoli zménit.

MNastavit a ponechat WebHledani jako vyhledavad pro adresovy fadek.
Umoznit AVG poskytovat pomoc pi chybach navigace (404/DNS).

[ Mastavit a zachovat WebHledani jaka wjchozi vyhledavad

Restartujte prosim prohlizeé pro uplatnéni zmén.

Znovu zobrazit AVG Security Toolbar, pokud je skryty (tydné)

[ o [ o |

& MNapovéda

Na zaloZzce Pokrocilé nastaveni nejprve zvolte, jaky vychozi vyhledavac si
prejete pouzivat. V nabidce najdete tyto moznosti: Yahoo!, Baidu, WebHledani,
Yandex. Zménite-li vychozi vyhledavac, je tfeba restartovat Vas internetovy
prohlize¢, aby zména vesla v platnost.

Dale miZete svou volbou aktivovat nebo vypnout dalsi podrobné moznosti
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nastaveni AVG Security Toolbaru:

0 Nastavit a ponechat WebHIledani jako vyhledavac pro adresovy
Fadek - (ve vychozim nastaveni vypnuto) - pokud je tato polozka
zapnuta a Vy vepiSete do adresového rfadku jakékoliv klicové slovo, bude
toto slovo automaticky povaZzovéano za termin k vyhledavani a pro
vyhledani relevantnich stranek s timto klicovym slovem bude automaticky
pouzita sluzba Yahoo!

UmozZnit AVG poskytovat pomoc pFi chybach navigace (404/DNS) -
(ve vychozim nastaveni zapnuto) - Pokud pfi vyhledavani narazite na
neexistujici stranku nebo stranku, jeZ nemize byt zobrazena (chyba 404
), budete automaticky presmérovani na stranku, ktera Vam umozni
vyhledat alternativni tematicky pfibuzné stranky pomoci nastaveného
prohlizecCe.

Nastavit a ponechat Yahoo! jako vyhledavac pro Vas prohlizec - (ve
vychozim nastaveni vypnuto) - Yahoo! je vychozim vyhledavacem pro
hledani v ramci AVG Security Toolbar, ale nenastavuje se automaticky
jako Vas obecny vychozi vyhledavac. Pokud chcete, aby se stal
vychozim vyhledavacem Vaseho internetového prohlizece, oznacte tuto
polozku.

Znovu zobrazit AVG Security Toolbar, pokud je skryty (tydné) - (ve
vychozim nastaveni zapnuto) - PoloZka je ve vychozim nastaveni
aktivovana a zajisti, ze pokud dojde nahodou a nechténé ke skryti AVG
Security Toolbaru, bude jeho zobrazeni po uplynuti jednoho tydne
obnoveno.
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9. Pokrocilé nastaveni AVG

Dialog pro pokrocilou editaci nastaveni programu AVG 9 Internet Security se otevird v
novém okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dvou ¢asti: v levé
¢asti okna najdete prehlednou stromové uspofadanou navigaci konfiguraci programu.
Volbou komponenty, jejiz parametry chcete editovat (pfipadné volbou konkrétni ¢asti
této komponenty) oteviete v pravé ¢asti okna pfislusny editacni dialog.

9.1. Vzhled

Prvni polozka naviga¢niho seznamu, Vzhled, se tykd obecného nastaveni uzivatelského
rozhrani aplikace a zakladnich moznosti chovani programu:

24 Pokrotilé nastaveni AVG @

) Zvky Vibér jazyka
_u lgnoravat chybowvé podminky &by se projevila zména jazyka. je nutné aplikaci restarbovat,
+ _u Identity Protection Zvolte jazpk uZivatelsk sho rozhrani:
_v Wirced trezon Cedtina [ad]
= PP wiiimkp
#-55) Anti-Spam
-85 wiebovl &t Mastaveni bublinovich oznameni
=) LinkScanner
— Zobrazovat aznameni na systémaové i§e
+ %_Ca‘ Testy
+- [l Maplanované Glahy Zobrazovat zprévy o akbualizac v systémové ifté,
+ §_u kontrala pogty [] Zobrazit upozomeéni pfi zméngé stavu komponent,
+ _v Rezidentni £tit Zobrazit zpravy tikajici = Rezidentniho $titu v spstémove li#é [automaticka akce).
2= Anti-Rootkit Zobrazowat zpravy o testovani v syztémove ligté.
£ g_v Aktualizace Zobrazovat zprévy thkajici se Firewalu v spstémové lifté,

Zobrazowat zpravy tikajici se Kontoly pogty v systémowe ifts.

Herni mad

Povalit hemi mdd pro aplikace bé2ici + redimu celé obrazovky,

0 O

Vybér jazyka

V sekci VWybér jazyka miZete z rozbalovaciho menu zvolit jazyk, v némz mé byt
zobrazeno uZivatelské rozhrani AVG. V nabidce budou dostupné jen ty jazyky, které
jste zvolili béhem instalaéniho procesu (viz kapitola UZivatelska instalace - Zvolte
komponenty). Pro zobrazeni aplikace v pozadovaném jazyce je vSak nutné
uzivatelské rozhrani restartovat; postupujte prosim nasledovné:
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e Zvolte jazyk aplikace a volbu potvrdte stiskem tlacitka Pouzit (vpravo dole)
o Stiskem tlacitka OK zaviete edita¢ni dialog Pokrocilého nastaveni AVG

¢ Objevi se novy dialog s informaci o tom, ze pro dokonceni zmény jazyka
uzivatelského rozhrani je tfeba aplikaci AVG restartovat:

# AYG Internet Security
ﬁ Zména jazvka veiaduje restart aplikace.
| Fiestartovat aplikaci npni ‘ | Zantit |

Nastaveni bublinovych oznameni

V této sekci miZete potladit zobrazovani bublinovych ozndmeni o aktudinim stavu
aplikace. Ve vychozim nastaveni programu jsou bublinova oznameni na systémové listé
povolena, a doporucujeme toto nastaveni ponechat! Bublinova oznameni pfinaseji
typicky informace o zméné stavu nékteré klicové komponenty AVG a je vhodné
vénovat jim pozornost!

Pokud se presto z néjakého divodu rozhodnete, Ze si nepfejete byt takto informovani,
mate moznost kompletné potlacit zobrazovani informativnich ozndmeni, nebo zakazat
pouze zobrazovani informaci vztazenych k urcité komponenté AVG 9 Internet
Security. VSechny volby provadite ozna¢enim pfislusné polozky v takto strukturované
nabidce:

e Zobrazovat oznameni na systémové listé - polozka je ve vychozim
nastaveni oznacena, informace se zobrazuji. ZruSenim oznaceni polozky tedy
zcela vypnete zobrazovani jakychkoliv informacnich bublin. Jestlize je tato
volba zapnuta, mate dale moznost definovat pravidla pro zobrazovani
jednotlivych typd informaci:

0 Zobrazovat zpravy o aktualizaci v systémové listé - volbou poloZzky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni
hldgeni o spusténi, prib&hu a dokonéeni aktualiza¢niho procesu;
informace o ostatnich procesech se budou zobrazovat normaing;

0 Zobrazit upozornéni pri zméné stavu komponent - volbou polozky

rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hlaseni o vypnuti/zapnuti komponenty, vyskytu chyby ve funkci
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komponenty, ... V pfipadé hlaseni problému odpovida tato volba zméné
barevnosti ikony na systémové listé, které indikuje jakykoliv problém v
libovolné komponenté.

0 Zobrazit zpravy tykajici se Rezidentniho Stitu systémové listé -
volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potladena informativni hld&eni tykajici se kontroly soubord pFi kopirovani,
otevirani nebo i ukladani (toto nastaveni se projevi pouze tehdy, ma-li
Rezidentni stit povoleno automatické léCeni detekované infekce);

0 Zobrazovat zpravy o testovani v systémové listé - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hldgeni o automatickém spusténi napldnovaného testu, jeho pribé&hu,
ukonceni a vysledcich; informace o ostatnich procesech se budou
zobrazovat normalng;

0 Zobrazovat zpravy tykajici se Firewallu v systémové listé - volbou
polozky rozhodnete, zda maji byt zobrazena nebo naopak potlacena
informativni hldseni o stavu a procesech tykajicich se komponenty
Firewall, napriklad hlaseni o aktivaci/deaktivaci komponenty, o aktualnim
povoleni ¢i blokovani provozu apod.; informace o ostatnich procesech se
budou zobrazovat normainé;

0 Zobrazovat zpravy tykajici se Kontroly posty v systémové listé -
volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potlac¢ena informativni hldgeni o prib&hu testovani ptichozich a odchozich
zprav elektronické posty; informace o ostatnich procesech se budou
zobrazovat normainé.

Herni mod

Tato funkce je navrzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni
oznameni AVG (napfiklad pfi spusténi testu apod.) by v tomto pfipadé plsobilo velmi
rusivé (doslo by k minimalizaci ¢i k poskozeni grafiky). Abychom této situaci predesli,
ponechejte prosim polozku Povolit herni méd pro aplikace bézZici v rezZimu celé
obrazovky oznacenou (vychozi nastaveni).

9.2. Zvuky

V dialogu Zvuky mizete rozhodnout, zda chcete byt o jednotlivych akcich programu
AVG informovani zvukovym oznamenim. Pokud ano, oznacte prosim polozku Povolit
zvukové udalosti (ta je ve vychozim nastaveni vypnuta) a tim aktivujete seznam
akci, k nimz je mozné zvukovy doprovod pfiradit:
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a Pokrocilé nastaveni AVG = @

Wahled
Tl Povalit 2vukové udalosti [hastavuie se pro kaidého ufivatele zvIas)
lgnorovat chybowe podminky
Identity Protection

“Wirowi trezor

LI délost Soubar
i5pusteni keshu
Ukonieni testu Piehrat
PUP wiiirnky Teszt ukonden, nalezena infekce
AntiSpam Wistraha Rezidentniho Stitu
Wigtraha ‘Weboweho $titu Smazat
whebowi St

Prochazet...

i

=] LinkScanner

@_ Testy

[[;'} Maplanovans dloby
=) Kontrola pogty
Rezidentni it
Anti-Footkit

é;:d Aktualizace

[( ] 11l [)]

e o I e Jore

Poté vyberte ze seznamu konkrétni udalost a tlacitkem Prochazet zobrazte strukturu
svého disku, kde vyberete pfislusny zvukova soubor a zvolené akci jej pfifadite.
Chcete-li si pfifazeny zvuk poslechnout, oznacte v seznamu pfislusnou akci a stisknéte

tla¢itko PFehradt. Tlacitkem Smazat pak mizete zvuk pfifazeny konkrétni akci zase
odebrat.

Poznamka: V tuto chvili jsou podporovany pouze zvukové soubory typu*.wav!
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9.3. Ignorovat chybové podminky

V dialogu Zobrazeni chybového stavu komponent mate moznost oznacit ty
komponenty, jejichz pfipadny chybovy stav si prejete ignorovat:

ﬁ Pokrocilé nastaveni AVG @

£ Wahled

Ziky Zobrazeni chybového stavu komponent

gniorovat chybowvé podmiriky: Chybowy stav u 2agkrtnutich kompaonent bude ignaray &n.
Identity Protection

{;:u Wirow) trezor
{;ﬁ PUP wiirnkp
+-#=| Ant-Spam
©E) webo it F.omponenta
{;:v LinkScanner % inti-gmtkit
ti-5pam
LY Testy n'
: % Maplanované dlohy [ Ak Seyuare
s ! [ Antivirus
®45) Kontrols posty [ VG Identity Fratectian
4= Reaidentni &t 1 Firewall
{;:v Anti-Footkit [ Kontrola podty
+-85) Aktualizace [ Licence

[ LinkScanner

[ Manager aktualizaci
[ Rezidentni tit

[ Systérmové nastroje
[ webawy &t

0] O I

V zakladnim nastaveni programu neni zvolena zadna komponenta. To znamena, ze
pokud dojde k jakékoliv chybé v libovolné programové komponenté, budete o tomto
stavu okamzité informovani, a to prostfednictvim:

¢ ikony na systémové listé - pokud vSe funguje jak ma, je ikona zobrazena
barevné; objevi-li se chyba, ikona se zobrazi se zlutym vykfi¢ nikem

e textového popisu aktualniho problému v sekci Informace o stavu
zabezpeceni v hlavnim okné AVG

MlZe se ale stat, Ze si z n&jakého dlvodu prejete do¢asné deaktivovat uréitou
komponentu (samoziejmé doporucujeme ponechat vSechny komponenty trvale
zapnuté a ve vychozim nastaveni, ale tato moznost existuje). Pak by ikona na
systémové listé automaticky oznamovala chybovy stav, ktery ale de facto neni
chybovym stavem, jelikoz jste jej sami navodili a jste si védomi potencialniho rizika.
Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v
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programu.

Proto mate v tomto dialogu pokrocilého nastaveni moznost oznacit ty komponenty,
jejichz pfipadny chybovy stav (to znamena i jejich vypnuti) nema byt hlasen. Stejna

moznost (Ignorovat stav komponenty) je dostupna pro jednotlivé komponenty
pfimo z prehledu komponent v hlavnim okné AVG.

9.4. Identity Protection

9.4.1. Nastaveni Identity Protection

také

Dialog Nastaveni Identity Protection umoznuje zapnout ¢i vypnout nékteré zakladni

vlastnosti komponenty Identity Protection:

24 Pokrogilé nastaveni AYG

=X

= Wzhled
= Zwuky Mastaveni ldentity Protection

lgnorovat chpbowé podminky |dentity Protection je aktivni
= Idehtity Protection . (@) Vidp se dotézat
g: ;Nastaver}u Ider:my Froteetion () Mebezpetné nalezy sutomaticky piemistit do karantény
=] Povolené pologky
= it bezor (0 Znémé nélezy automaticky premistit do karantény
PLP wisjimby
Anti-5pam
=] wwsbov) gt Dotazat ze na uloZeni prace pied odstrangnim

Automnaticky odezilat do Wirowvé laboratofe WG

§_f—l LinkScanner Zobrazit pribeh odstranovani malware

@ Testy Zobrazit findlni podrobrost k adstranéni malsare
MHaplanowané dlokhy

= kontrola podty

= Rezidentni it

o] e o || we o

Polozka Identity Protection je aktivni (ve vychozim nastaveni zapnuta) aktivuje
vSechny ddle nastavené funkce této komponenty.
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Dirazné doporucujeme ponechat komponentu zapnutou!

Je-li polozka Identity Protection je aktivni oznacena a komponenta je aktivni, mate
dile moznost urcit, co se ma stat v pfipadé detekce hrozby:

o VZdy se dotazat (ve vychozim nastaveni zvoleno) - pfi nalezu potencidlni
Skodlivé aplikace budete dotazani, zda ma byt tato aplikace skutecné
presunuta do karantény; timto dotazem Ize zabranit tomu, aby byly odstranény
i programy, které ve skutecnosti Skodlivé nejsou a Vy je na Vasem pocitaci
chcete.

o Nalezené nebezpecné poloZky automaticky presouvat do karantény -
oznacte tuto polozku, pokud si prejete, aby veskeré aplikace detekované jako
mozny malware byly automaticky a okamzité presunuty do bezpecného
prostoru AVG Virového trezoru. Pokud ponechate vychozi nastaveni, budete
pfi nalezu potencialni Skodlivé aplikace dotazani, zda ma byt tato aplikace
skutecné presunuta do karantény - timto dotazem Ize zabranit tomu, aby byly
odstranény i programy, které ve skutecnosti Skodlivé nejsou a Vy je na Vasem
pocitaci chcete.

o Znamé nalezy automaticky pfemistit do karantény - oznacte tuto polozku,
pokud si prejete, aby veskeré aplikace detekované jako mozny malware byly
automaticky a okamzité presunuty do AVG Virového trezoru.

Pak miZete ozna&enim pHsludnych poli¢ek volitelné aktivovat dal$i vlastnosti Identity
Protection:

o Automaticky odesilat do Virové laboratore AVG - (ve vychozim nastaveni
zapnuto): Prosim, ponechte tuto polozku zapnutou. Umoznite ndm tak
prub&Zné shromazdovat nové informace o $kodlivych programech a
potencidlnim nebezpecdi, které nasledné pomohou pfi zpfesnéni budouci
detekce.

e Dotazat se na uloZeni prace pred odstranénim - (ve vychozim nastaveni
zapnuto) - oznacte tuto polozku, pokud si prejete, abyste byli v pripadé
detekce skodlivého software a jeho odstranéni vyzvani k ulozeni prace
rozdélané v pfislusném programu. Polozka je ve vychozim nastaveni zapnuta a
dlrazné doporu¢ujeme toto nastaveni ponechat.

o Zobrazit pribéh odstrariovani malware - (ve vychozim nastaveni zapnuto)
- je-li polozka oznacena, pfi detekci potencidlniho malware bude v
samostatném nové otevieném dialogu zobrazen postup jeho pfemistovani do
karantény.
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e Zobrazit finalni podrobnosti k odstranéni malware - (ve vychozim
nastaveni zapnuto) - je-li poloZzka oznacena, zobrazi Identity Protection
podrobné informace o kazdé polozce, kterou umisti do karantény, véetné
Urovné zavaznosti, pfesného umisténi a dalsSich charakteristik.

9.4.2. Povolené polozky

Pokud jste v dialogu Nastaveni Identity Protection ponechali polozku Nalezené
nebezpecné poloZky automaticky presouvat do karantény neoznacenou, budete
pfi kazdém nalezu potencialné nebezpecné aplikace dotazani, zda ma byt tato aplikace
skute¢né povazovana za malware a presunuta do AVG Virového trezoru. Jestlize se
tedy rozhodnete oznacit spornou aplikaci (detekovanou jako malware na zakladé jejiho
svého chovani) za bezpecnou a potvrdite, Ze si pfejete tuto aplikaci ponechat
spusténou na svém pocitaci, bude aplikace pfidana do seznamu Povolenych poloZek
a uz nebude povazovana za skodlivou:

ﬁ Pokrocilé nastaveni AVG @
£ vahled . . L . e .
g_v Zviky Puolozky, které jste nznadil jako bezpetné, jzou uvedeny v zeznamu povoleniich polozek a pii jejich zpouiténi

: nebude zobrazovano upozoméni.
§_v lgnorovat chybowe podminky

= %_v Identity Protection

— i . . Urovet Cesta k procesu Powvolend datum
§_., Nastaveni Idenily Frotection = C:\Program Files\Mavie Maker\moviemk.exe  13.7.2009, 355
£=] Povalené polozky e
§_v “Wirowi trezor
+-E5) Anti-Spam N
+ % Wiebowp #tit
%_v Link5 canner
¥ @ Testy

+- gk MNaplanované dlohy

+ §_v Fontrola poty

+-£=) Rezidentni #tit
=] AntiFootkit

+ %_v Aktualizace

o] & o I e Jore

V seznamu Povolené poloZky najdete nasledujici informace o kazdé aplikaci:

« Uroveri - grafické zobrazeni zavaznosti béziciho procesu na &tyfstupriové v
rozpéti méné vyznamny (= ) az kriticky (mmmm)
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o Cesta k procesu - cesta k umisténi spustitelného souboru dané aplikace (
procesu)

e Povolené datum - datum, kdy jste ruc¢né oznacili danou aplikaci jako
povolenou

Ovladaci tlacditka dialogu

Ovladacimi tlac¢itky dialogu Definice povolené poloZky jsou:

e Pridat -otevie edita¢ni dialog, v némZ miZete nastavit parametry noveé
pridavané aplikace:

-

24 Definice povolens poloZky

Soubar; | E

Kontrolni soudet:

[ Libowalné umistdni - nepougit plnou cestu

@ Fridat ‘ ‘ Storno

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako
vyjimku

0 Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru -
automaticky vygenerovany fetézec znakd, ktery umozni jednoznaéné
odliSit zvoleny soubor od vSech ostatnich. Tento soucet je
vygenerovan a zobrazen az po UspésSném pridani dané vyjimky.

0 Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny
soubor definovat jako vyjimku pouze v tomto konkrétnim umisténi,
ponechte polozku Libovolné umisténi - nepouzit dplnou cestu
neoznacenou. Je-li polozka oznacena, plati, Zze zadany soubor je
definovan jako vyjimka, at uz je umistén kdekoli (plnou cestu ke
konkrétnimu souboru vsak musite vyplnit v kazdém pripadé; tento
soubor bude pouzit jako jednoznacny vzor pro pfipad, Ze by se ve
vasem systému vyskytly dva odlisné soubory stejného jména).

e Smazat - stiskem tlacitka odstranite vybranou polozku ze seznamu povolenych
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Fay

aplikaci

e Odebrat vse - stiskem tlac¢itka odstranite vSechny polozky ze seznamu
povolenych aplikaci

9.5. Virovy trezor

24 Pokrotilé nastaveni A¥G @

2] vahled
g—_v Zvuky (dr3ba Virového trezoru

lgnoroeat chybowé podminky Omezit velikost virového trezon

L
PUP w{ijimky 10%
F g—_-u Anti-5pam M aximalni velikost wirového trezony [v procentech z velikost dizku)
w-£2] whebowd dtit
% LinkScanner
+ @ Testy

+-l& Naplanovaneé ulohy Mazat soubom stari ned (30 i
¥ % K.ontrola pogty —

|dentity Protection

Automaticky mazat soubory

M arimalni podet soubord v trezors 1000

<>

= Rezidentni &tit
Anti-F ootkit
* % Aktualizace

+

9] IR B |

Dialog UdrZba Virového trezoru umoziiuje definovat nékolik parametrd souvisejicich
Ve . o - P
se spravou objektu ve Virovém trezoru:

o Omezit velikost virového trezoru - na posuvniku miZete nastavit maximalni
povolenou velikost Virového trezoru. velikost je ur¢ena procentualné jako
pomérna cast velikosti vaseho lokalniho disku.

o Automaticky mazat soubory - v této sekci definujete maximalni dobu, po niz
se maji uchovavat soubory ve Virovém trezoru (Mazat soubory starsi
nez ... dni), a maximdini podet souborl uloZzenych ve Virovém trezoru (
Maximalni pocet soubori v trezoru)
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9.6. PUP vyjimky

AVG 9 Internet Security ma schopnost analyzovat spustitelné programy, pfipadné
DLL knihovny, a uréit, které z nich by mohly byt nezadouci (napt. spyware). Mdze se
véak stat, e nékteré z programi detekovanych jako nezadouci, jsou na vasem
pocitadi nainstalovany s vasim védomim a prejete si je pouzivat. Pfikladem mize byt
bezplatny program, ktery obsahuje adware: terminem adware obecné rozumime
software generujici zobrazeni reklamy, obvykle pribaleny jako doplnék k programu
distribuovanému zdarma. AVG miZe takovy program p#i testech hlasit jako nezadouci;
pokud si v8ak prejete jej na pocitaci ponechat, mizete jej definovat jako vyjimku z
potencialné nezadoucich programd.

= Pokrofilé nastaveni AYG @

£=] ahled
g_u Zviky Yijimky z Potencialné nezidoucich programii

%_u lgnorovat chybové podminky
¥ §_u |dentity Protection
§_u Wirow) trezor
£2] PUP wjiimky
¥ §_u Anti-5pam
2] whebovi dtit
§_u LinkScanner
+ §E& Testy
gt Naplanoeand Glohy
+ §_u Kontrola podty
- §=) Rezidentni #tit
£ Anti-Rootkit
£ g_u Aklualizace

Soubor Cesta k zouboru Fontalni soudet
[ moviemk exe  C:\Program Filest\Mavie Maker  74198DFGCE13FG1FFEGRSCDFD10BET

Upravit | ‘ Smazat ‘ ‘ Fidat wijirmku ‘

0] T e

Dialog Vyjimky z Potencialné neZadoucich programii zobrazuje seznam jiz
definovanych a aktualné platnych vyjimek z potencialné nezadoucich programd.
Vyjimku miZete editovat, smazat anebo nové pridat. Ke kazdé jednotlivé vyjimce
najdete v prehledu nasledujici informace:

e Soubor - uvadi jméno konkrétni aplikace

e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku
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o Kontrolni souéet - uvadi unikatni "podpis" vybraného souboru - automaticky
vygenerovany Fetézec znakd, ktery umozni jednozna&né odlisit zvoleny soubor
od vSech ostatnich. Tento soucet je vygenerovan a zobrazen az po UspésSném
pridani dané vyjimky.

Ovladaci tlacditka dialogu

e Upravit - otevie editacni dialog (totozny s dialogem pro zadani nové vyjimky,
viz nize) jiz definované vyjimky, kde miZete m&nit nastavené parametry

e Smazat - odstrani oznacenou polozku ze seznamu vyjimek

e Pridat vyjimku - otevre editacni dialog, v némz mizete nastavit parametry
nové definované vyjimky:

Soubar:

% Definice vyjimky
(]

Kontralni soudet:

Infarmace: Informace o zouboru nejgou k dizpozici.

[ Libovalng umisténi - nepoudit plhou cestu

\El Ffidat ‘ ‘ Starno

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznadit jako
vyjimku

0 Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru -
automaticky vygenerovany fetézec znakd, ktery umoZni jednozna&né
odlisit zvoleny soubor od vSech ostatnich. Tento soucet je vygenerovan
a zobrazen az po Uspésném pfidani dané vyjimky.

o Informace - v této sekci se mohou zobrazovat dostupné informace o
vybraném souboru (informace o licenci, o verzi, ...)

0 Libovolné umisténi - nepouZit plnou cestu - chcete-li uvedeny soubor
definovat jako vyjimku pouze v tomto konkrétnim umisténi, ponechte
polozku Libovolné umisténi — nepouZit uplnou cestu neoznacenou. Je-
li polozka oznacena, plati, Ze zadany soubor je definovan jako vyjimka, at
uz je umistén kdekoli (plnou cestu ke konkrétnimu souboru vsak musite
vyplnit v kazdém pripadé; tento soubor bude pouzZit jako jednoznacny
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vzor pro pFipad, Ze by se ve vasem systému vyskytly dva odlisné
soubory stejného jména).

9.7. Anti-Spam

9.7.1. Nastaveni
24 Pokrotilé nastaveni AYG @

£ vahled
— Zakladni nastaveni Anti-Spamu
§_u Zvuky

§_,, Ignoravat chybove padminky Zaprout Anti-5parm ochranu
+ §_U |dentity Protection

g_u Virov{ trezor

££] PUP wpimky

= §_u .f;‘n..nti-S =] . J

Yice agresivni Méné agresivni

Oznacit zpravu jako SPAM, pokud j& hodnoceni vetEi nebo rovno: 90 :

2] RBL

g_u wihitelist Presunout zpravu do slozky pro nechténé zpravy [pouze pro doplnék pro Qutlook)
{2 Blacklist
- g_u Paokrodilé nastaveni [[] Pfidat adreséty odeslané posty do whitelistu [pauze pra dopinék pro Outlock)
+-52] Wwebawi #tit
LirkS canner Zmenit predmet zprav oznacenjpch jako SPAM
Testy [SPakd]
. Maplanovang aloky

Fe e

F.ontrola pogty Trénovat Anti-5pam

Rezidentni it
Anti-Flootkit
Aktualizace

o) & o I e Jo e ]

V dialogu Nastaveni vykonu jadra miZete oznaenim polozky Zapnout Anti-Spam
ochranu celkové povolit i zakazat funkci komponenty Anti-Spam.

T n e O
i g i K

V tomto dialogu také mizete definovat, jak chcete nastavit Urovef ochrany proti
spamu - vice ¢i méné agresivni. Na zakladé nékolika dynamickych testovacich technik
pak filtr komponenty Anti-Spam prifadi kazdé zpravé urCité skore (napriklad podle
toho, nakolik se obsah zpravy blizi textu, ktery Ize povaZovat za spam). Hodnotu
Urovné citlivosti pro oznaceni spamu Ize nastavit bud’ pfimo vepsanim c¢iselné hodnoty (
0 az 100) do pfislusného pole nebo pomoci posuvniku, ktery vSak pokryva pouze rozsah
hodnot 50-90.

Obecné doporucujeme nastavit Uroven citlivosti na spam v rozmezi 50-90. Nasleduje
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prehled Urovni ochrany, jez odpovidaji jednotlivym hodnotam:

e Hodnota 90-99 - VétsSina pfichozi posty bude normdlné dorucena, aniz by byla
oznacena jako spam. Snadno identifikovatelny spam bude odfiltrovan, ale
pomérmneé velkad ¢ast spamovych zprav se presto do vasi schranky dostane.

o Hodnota 80-89 - E-mailové zpravy, u nichz se da predpokladat charakter
spamu, budou odfiltrovany. Je mozné, ze omylem dojde i k odfiltrovani
nékterych zprav, jez nejsou spamového charakteru.

e Hodnota 60-79 - Toto nastaveni je jiz povazovano za pomérné agresivni
konfiguraci. E-mailové zpravy, které mohou byt povazovany za spam, budou
odfiltrovany. Soucasné vsak dojde k pomémé velkému odchytu zprav, které
nejsou spamového charakteru, ale na zakladé ur&itych znakd mohou byt takto
vyhodnoceny.

e Hodnota 1-59 - Velmi agresivni konfigurace. Nespamové e-mailové zpravy
budou ve vétsi mife odfiltrovany spolu se zpravami pozitivhé detekovanymi
jako spam. Tato konfigurace uzZ neni doporuéenym nastavenim pro bézné
uZivatele.

e Hodnota 0 - V tomto rezimu vdm budou dorué¢eny pouze zpravy uzivateld
uvedenych na seznamu Whitelist. \/Sechny ostatni zpravy budou automaticky
povazovany za spam. Tato konfigurace rozhodné neni doporu¢enym
nastavenim pro bézné uzivatele.

V dialogu Nastaveni vykonu jadra mizete dale nastavit, jak se mé zachazet s e-
mailovymi zpradvami pozitivné detekovanymi jako spam:

o Pfesunout zpravu do sloZky pro nechténé zpravy - oznacenim této polozky
zvolite, Ze kazda zprava, jejiz obsah bude se zohlednénim nastavené Urovné
citlivosti oznacen jako spam, bude automaticky presunuta do slozky pro
nevyzadané zpravy (definované v ramci vaseho postovniho klienta)

o Pfidat adresaty odeslané posty do whitelistu - oznac¢enim této polozky
potvrdite, ze adresati vami odeslanych e-mailovych zprav jsou povazovani za
dlvéryhodné a posta odesland z jejich G¢tu miZze byt bez obav doru¢ena.

o Zménit predmét zpravy u zprav oznacenych jako spam - oznacenim této
polozky zvolite aktivujete textové pole, v némz mate moznost editovat text,

kterym si prejete oznacCovat zpravy detekované jako spam - tento text pak
bude automaticky vepsan do predmétu kazdé detekované e-mailové zpravy

Ovladaci tlacditka dialogu
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Tlacitko Trénovat Anti-Spam otevirad Privodce trénovanim Anti-Spam databaze.
Popis jednotlivych krokd privodce najdete v samostatné kapitole.

V prvnim dialogu Priivodce trénovanim Anti-Spam databaze je nutno vybrat zdroj
e-mailovych zprav, které chcete pro trénink pouzit. K trénovani se obvykle pouzivaji
zpravy, které byly anti-spamovou ochranou mylné oznaceny jako spam, nebo naopak
nevyzadané zpravy, které prosly anti-spamovou ochranou bez povsSimnuti.

24 Privodce trénovdnim Anti-Spam databdze

‘Wyberte prozim zdroj trénowvaci sady.

() Sladky s EML soubary

Na vybér jsou nasledujici moznosti:

o Konkrétni e-mailovy program - pokud pouzivate néktery z uvedenych e-
mailovych programl (MS Outlook, Outlook Express, The Bat!, Mozilla),
jednoduse vyberte pfisluSnou moznost

e SloZky s EML soubory - pouzivate-li jiny e-mailovy program, nez které jsou v
dialogu uvedeny, pak je vhodné nejdfive pozadované zpravy ulozit do né&jakého
adresare na disk (ve formatu .eml), nebo se ujistit, ze vite, kam vas e-mailovy
program zpravy uklada. Poté zvolte moznost SloZky s EML soubory; v dalSim
kroku budete moci zadat umisténi téchto slozek.

Chcete-li prib&h trénovani co nejvice urychlit a zjednodusit, doporu¢ujeme e-mailové
zpravy dopredu vytridit tak, aby ve zvolené slozce byly umistény pouze ty zpravy,
které chcete pouzit pro trénink - zddané a nevyzddané zvlast. Nicméné neni to nutné,
protoze pred zahajenim samotného trénovani budete mit moznost zpravy filtrovat.
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Jakmile je zvolena pozZzadovana moznost, stisknéte tlacitko Nasledujici a prejdéte k
dalsimu kroku.

Zobrazeni dialogu v tomto kroku privodce zavisi na vasi predchozi volbé&.

Volba slozky s EML soubory

24 Privodce trénovdnim Anti-Spam databdze

L

SloZky obsahuiji:

Nevy3adané zprévy [SPAM) [v]

Yyberte prosim slofky obsahujici zprévy pro trénovani.

Pidat sloZku

| Stamo || Zpit || Daki |

V tomto dialogu volite slozku se zpravami, které chcete pro trénovani pouzit. Stisknéte
tlacitko PFidat sloZku a urCete umisténi adresare s .eml soubory (uloZenymi e-maily).
Cesta k vybranému adresafi pak bude zobrazena v dialogu. Pro odebrani slozky ze
seznamu pouzijte tlac¢itko Smazat sloZzku po jejim oznaceni.

V rozbalovaci nabidce SloZka obsahuje zadejte, jaké zpravy se ve vybrané slozce
nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalSim dialogu
budete moci zpravy ve slozce filtrovat, takZze slozka nemusi obsahovat pouze e-maily
ur¢ené k trénovani.

Chcete-li pokraCovat, stisknéte tlacitko Nasledujici a pokracujte k ¢asti Zpiisob
filtrovani zprav.

Volba konkrétniho e-mailového programu

Pokud jste vybrali néktery e-mailovy program, zobrazi se novy dialog se slozkami.
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of Priivodce trénovanim Anti-Spam datahdze

SloZka obsahuje:
NewyEadang zpréyy (SPAM) M

Wyberte prosim sloZku obsahujici zprawy pro trénovani.

Deleted Ikems
Drrafts

Sent Items

Poznamka: V pripadé Microsoft Office Outlook bude nejprve potifeba zvolit MS Office
Outlook profil.

V rozbalovaci nabidce SloZka obsahuje zadejte, jaké zpravy se ve vybrané slozce
nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalSim dialogu
budete moci zpravy ve slozce filtrovat, takze slozka nemusi obsahovat pouze e-maily
uréené k trénovani. V hlavni sekci dialogu je zobrazen navigacni strom pfislusného e-
mailového programu. Vyberte slozku obsahujici e-maily k trénovani a oznacte ji.

Stiskem tlacitka Nasledujici pokracujte k ¢asti Zpidsob filtrovani zprav.
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28 Privodce trénovdnim Anti-Spam databdze

Wuberte prozim zplsob filtovani zprév ve slofce
(&)W echiy zpravy [nepousit filr]

) Pousit filtr

() Dotazovat se na kaddou zpravu

R e |

V tomto dialogu mizete zvolit moZnosti filtrovani zprav ve vybrané slozce:

Jste-li si jisti, Ze sloZzka obsahuje pouze zpravy, které chcete pouzit k trénovani, a
zadné dalsi, zvolte moznost VSechny zpravy (nepouZit filtr).

Pokud si nejste jisti, jaké zpravy sloZka obsahuje, a chcete, aby se privodce u kazdé z
nich zeptal, zda ji chcete nebo nechcete pouzit k trénovani, pak zvolte moznost
Dotazovat se na kaZzdou zpravu.

Chcete-li zpravy filtrovat pokro¢ilej$im zplsobem, zvolte polozku PouZit filtr. Do
textovych poli¢ek pak miZzete doplnit slovo (jméno), ¢ast slova nebo vice slov, kterd
se maji vyhledavat v polich "Odesilatel" a "PFedmét" v hlavicce zpravy. VSechny e-
maily, které budou t&mto kritériim presné vyhovovat, budou bez dalich dotazl pouzity
k trénovani.

Pozor: Vypinite-li obé textova pole (Pfedmét obsahuje: a Od obsahuje:), budou k
trénovani pouZity i zpravy, které vyhovi jen jedné z obou podminek!

Jakmile mate vybranu pfisluSnou moznost filtrovani, stisknéte tla¢itko Nasledujici. V

nasledujicim informativnim dialogu potvrdte svou volbu opét tlacitkem Nasledujici.
Poté bude zahajeno trénovani zprav podle zvolenych kritérii.
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9.7.2. Vykon

24 Pokrofilé nastaveni AYG

=%

£=] vahled
§_u Zwuky

+ g_u |dentity Protection
%_u Wirowvi trezor
£ PUP vpimky
= §_u Apti-5pam
%_u W astaveni

£ wihitelist
£ Blacklist
* %_u Paokroéilé nastaveni
2] Wiehowi stit
g_u LinkScanner
Ex %E&_ Testy
+)- gk Maplanované dlohy
+ g_u F.ontrola pogty
+-§=] Rezidentri tit
£2] Anli-Rootkit
£ g_u Aklualizace

0)[ v ]

g_u lghoravat chybové podrminky

Mastaveni vikonu jadra

Menéraéni Wikonni

Pro identifil.aci spamu:

PouZit zakladni a rozgirena pravidla a online kontrolu,

K. identifikaci spamu jsou pougita zakladni a rozéifend pravidla a 2arovef visledky z trénovani.
Wéachhy zpravy jgou kontrolowany online. Doporudujeme pouzit toto nastaveni.

Povealit omline kontrolu

Uréuje, zda bude jadio komunikowat se servery Mailshell Spamlabs za Géelem lepEiho urdeni
skire.

[ ) Ok ‘ ‘ Stomo | "\l_'," PaZit

Dialog Nastaveni vykonu jadra (odkazovany poloZkou Vykon) nabizi moznost
konfigurace parametrl vykonu komponenty Anti-Spam. Polohou posuvniku uréete
uroven testovaciho vykonu na ose Nenarocny / Vykonny rezim.

o Vykonny reZim spotiebuje velky objem paméti. BEhem testovaciho procesu
budou k identifikaci spamu pouzity nasledujici parametry: praV|dIa a spamove
databdze, zékladni a pokro¢ilé nastaveni, IP adresy spammerd a spamové

databaze.

e Nendrocény reZim znamena, ze béhem testovaciho procesu nebudou k
identifikaci spamu pouzita zadna pravidla. Identifikace spamu bude zalozena
vyhradné na porovnani s testovacimi daty. Tento rezim pro bézné pouzivani
nedoporu¢ujeme, nastaveni Ize doporudit vyhradné u poéitac¢d s velmi nizkou

urovni hardwarového vybaveni.

PoloZzka Povolit on-line kontrolu je ve vychozim nastaveni oznacena a urCuje, ze pro
presnéjsi detekci spamu bude k testovani pouzita i komunikace se servery spolecnosti
Mailshell, a béhem testovani budou testovana data porovnavana s databazi této
spolecnosti v online rezimu.
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Obecné doporucujeme podrzet vychozi nastaveni, pokud nemate skutecny
diivod tuto konfiguraci ménit. Zménu parametrii nastaveni vykonu jadra Ize
doporucdit vyhradné znalym a zkusenym uZivatelim!

9.7.3. RBL

Polozka RBL otevira editacni dialog Realtime Blackhole Lists:

24 Pokrotilé nastaveni AYG @
£=] ahled ) )
g_u Zuuky Realtime Blackhole Lists

g_u Ignorovat chybové podminky
+ g_u |dentity Protection

%_u Wirow) trezor

£2] PUP wjiimky
= §_u Anti-5pam

Dotazovat BBL serverny

Seznam RBL servend

Ud&wa seznam tzy. Bealtime Blackhole List [RBL) zerverl, kterjch ze
lze dotazavat v pribéhu analizy zpréy. VWichozi farmét pro serven je
nazevzervensodezya;offzet a jednotliivé servery jzou oddéleny Garkou,

£ Blacklist

* %_u Paokroéilé nastaveni
w-§5] Wwebowi $tit

g_u LinkScanner
+ g&k Testy
+- gk Maplanovang Glohy
+ g_u Kontrola posty
+-£=) Rezidentni &t

£] Anti-Rootkit
£ §_u Akltualizace

0 F o o ] e

V tomto dialogu mate moznost povolit funkci Dotazovat RBL servery.

RBL (Realtime Blackhole List) server je DNS server s rozsdhlou databazi zndmych
odesilatell spamu. Pfi zapnuti této funkce budou vdechny pfichozi zpravy v redlném
case porovnavany s RBL databazi a pfi nalezeni shody oznaceny jako spam. Databaze
RBL servert obsahuji skute¢né nejnovéjsi a nejaktuainéjsi zdznamy o existujicich
centrech spamu a diky porovnavani e-mailovych zprav proti témto databazim Ize
dosahnout maximalni Grovné ochrany pred nevyzadanou poStou. Tato vlastnost se hodi
zejména pro uzivatele, ktefi dostavaji velké mnozstvi spamovych zprav, jez nemohou
byt detekovany pouze na zakladé pravidel definovanych jadrem komponenty Anti-Spam

Polozka Seznam RBL serveri vdm dale umoZni nastavit adresy konkrétnich serverd,
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na nichz jsou tyto spamové databaze umistény.

Poznamka: Zapnuti této sluzby mizZe na nékterych opera&nich systémech a
konfiguracich zpomalit proces pfijmu posty, protoze kazda jednotliva zprava musi byt
provéfena proti databazi RBL serveru.

7 v 7

Touto sluzbou nedochazi k odesilani Zadnych osobnich nebo citlivych dat!

9.7.4. Whitelist

Polozka Whitelist otevira dialog se seznamem e-mailovych adres a doménovych jmen,
u nichz vite, ze posta z téchto adres/domén doruc¢end nikdy nebude mit charakter
spamu:

24 Pokrotilé nastaveni AYG @

=) lgnoravat chybowvé padminky Seznam povolenych odesilateld e-maild
|dentity Protection

‘zhled ) . .
Zuuky Seznam povolenych odesilateld e-maild

Wirow) trezor
=) PUP wijimby
=] fnki-Spam
% M aztaveni

Blacklist
= Pokrodilé nastaveni
= Wwiebowi St
{;:U LinkScanner

+ @_ Testy

+- gk Maplanovang Glohy
+ {;:U Kontrola posty

- 52) Rezidentni atit <] B

Anti-Footkit
[ [ e
0 R .

V editaénim rozhrani mate moZnost sestavit seznam odesilateld, u nichZ predpokladate,
ze vam nikdy neposlou postu, kterou Ize povazovat za spam (nevyzadanou postu).
M{Zete také sestavit seznam kompletnich doménovych jmen (napfiklad avg.com), o
nichz vite, ze negeneruji nevyzadanou postu.

+

Jakmile budete mit pfipraven tento seznam adres a domén, mizete je zadat do
Whitelistu dvéma zpUsoby: pfimym vloZenim jednotlivych adres nebo jednordzovym

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

110



importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

e Upravit - stiskem tohoto tladitka otevrete dialog, v némz miZete manualné
pfiddvat adresy ze seznamu (mizete také pouZit jednordzové metodu
"kopirovat a viozit"). Adresy/doménova jména vkladejte po jednom na kazdy
radek.

o Import - pokud jiz mate seznam adres/doménovych jmen ulozeny v textovém
souboru, miZete jej snadno importovat za pouZiti tohoto tla¢itka. Soubor, z
néjz import provadite, musi byt ve formatu prostého textu a obsah musi byt
rozdélen tak, Zze kazdy fadek obsahuje pouze jedinou polozku (adresu nebo
doménové jméno).

e Export - pokud budete z libovolného dlvodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Vedkeré
zaznamy budou ulozeny ve formatu prostého textu.

9.7.5. Blacklist

Polozka Blacklist otevira dialog se seznamem e-mailovych adres a doménovych jmen,
ktera maji byt zablokovana pro pfijem jakékoliv posty. To znamend, Ze posSta odeslana
z kterékoliv uvedené adresy nebo domény bude vzdy oznacena jako spam:
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24 Pokrotilé nastaveni AYG @

£=] Wahled
— Seznam zakazanjpch odesilateld e-mailG
%_u Zuuky
%_,, Ignarcvat chybove podminky Seznam zakAzanich odesilateli e-maild
+ %_u |dentity Protection
§_u Wirawi trezor
££] PUP viiimky
= §_u Anti-Spam
§_u Maztaveni
£=] Vikon
£ reL

%_u LinkSeanner

+ §5ﬁ Testy

+-ligk Maplanované Clahy

+ §_u Fontrola posty ) ;
-4=) Rezidentni stit £ £

fE] AntiRootkt
o]

V editaénim rozhrani mate moZnost sestavit seznam odesilateld, u nichZ predpokladate,
7e postu, kterou vam posilaji, Ize povaZzovat za spam (nevyzadana posta). MlzZete
také sestavit seznam kompletnich doménovych jmen (naptiklad spammingcompany.
com), u nichz je predpoklad, Zze budou generovat nevyzadanou poStu. Posta odeslana
z kterékoliv uvedené adresy bude pak detekovana jako spam.

[ o] ]4 ‘ ‘ Starna ‘ "g_'j' FouZit ‘

Jakmile budete mit pfipraven tento seznam adres a domén, mizZete je zadat do
Blacklistu dvéma zpUsoby: pfimym vioZenim jednotlivych adres nebo jednordzovym
importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

e Upravit - stiskem tohoto tlaéitka oteviete dialog, v némZ mdZete manualné
priddvat adresy ze seznamu (mlZete také pouzit jednorazové metodu
"kopirovat a viozit"). Adresy/doménova jména vkladejte po jednom na kazdy
radek.

o Import - pokud jiz mate seznam adres/doménovych jmen ulozeny v textovém
souboru, miZete jej snadno importovat za pouZiti tohoto tla¢itka. Soubor, z
né&jz import provadite, musi byt ve formatu prostého textu a obsah musi byt
rozdélen tak, Ze kazdy fadek obsahuje pouze jedinou polozku (adresu nebo
doménové jméno).
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e Export - pokud budete z libovolného dlvodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Vedkeré
zaznamy budou ulozeny ve formatu prostého textu.

9.7.6. Pokrodcilé nastaveni

Vétev Pokrocilé nastaveni obsahuje rozsahlé mozZnosti nastaveni komponenty
Anti-Spam. Tato nastaveni jsou uréena pokrocilym uzZivateliim, jako jsou spravci
siti, ktefi potiebuji antispamovou ochranu nastavit do detaili pro co nejlepsi
ochranu e-mailovych serveri. Z tohoto divodu neni v dialozich pokrocilého
nastaveni dostupna bézZna napovéda, pouze strucny popis prislusné funkce
pFimo v uZivatelském rozhrani.

Doporucujeme neménit Zadna pokrocila nastaveni, pokud nejste dobre
obeznameni se vSemi funkcemi nastroje Spamcatcher (MailShell Inc.).
Nevhodné zmény nastaveni by mohly vyustit v nespolehlivost az nefunkénost
celé komponenty.

Pokud se presto domnivate, ze je nutné ménit konfiguraci komponenty Anti-Spam na
Urovni vysoce pokrocilého nastaveni, pokraCujte prosim podle instrukci uvedenych
pfimo uzivatelském rozhrani. Obecné plati, ze v kazdém dialogu mate moznost zapnout
jednu konkrétni funkci komponenty Anti-Spam a jeji popis je uveden pfimo v dialogu:

e Pamét - fingerprint, reputace domén, LegitRepute

Trénovani - polet slovnich zdznamd, prah pro samotrénovani, véha

Filtrovani - seznam jazykl, seznam zemi, povolené IP adresy, blokované IP
adresy, blokované zemé, blokované znakové sady, falesni odesilatelé

RBL - RBL servery, multidetekce, prah, ¢asovy limit, maximum IP adres

Internetové pripojeni - C¢asovy limit, proxy server, autentifikace proxy
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9.8. Webovy stit

= Pokrofilé nastaveni AYG @

=) Wzhled
=] Zuuky Webovp §tit
=) lgnorowat chybové podminky Pavolit Webowi gtit

= Identity Protection Po zapruti *Weboveho #titu muzite restarovat webowi prohlized. Po wepnuti Weboweho it

= Vinow trezor stali stranku znovu nacist,
PUP wijimky
Anti-Spam

Ochrana webu
+-£=| Ruchlé zasilani zpray
{;:, LinkScanner
¥ @ Testy
#-ligk Maplanované dlohy

+ Kontrola padty

+-35) Rezidentni tit Zpiisob upozoméni na hrozby
{;_u Anti-Rootkit (%) Standardni vyskakovaci dialog [doporutena)
+-35) Aktualizace

() Bublinové ozndmeni v systémow lié

() Signalizace ikony v spstémové liEhé

o] e s I s Jo e

Dialog Webovy Stit nabizi moznost celkové aktivace/deaktivace komponenty Webovy
Stit prostiednictvim oznaceni polozky Povolit Webovy Stit (ve vychozim nastaveni
zapnuto). Pokrocilé nastaveni této komponenty pak najdete na dalSich hierarchicky
fazenych dialozich odkazovanych z navigace.

e Ochrana webu

e Rychlié zasilani zprav

Zptsob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moZznost zvolit si, jakym zplsobem chcete byt vyrozuméni
o pfipadnych detekovanych hrozbach: standardnim vyskakovacim dialogem, bublinovym
oznamenim v systémové listé nebo signalizaci ikony v systémové listé.
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9.8.1. Ochrana webu

= Pokrofilé nastaveni AYG

=%

£2] ahled

§_u Ewuky

¥ §_u |dentity Protection
§_u Wirow) trezor
£2] PUP wjiimky

+ §_u Anti-Spam

=-§=] Wwebowi itit

+

= Rpchlé zas
§_U LinkScanner

+ g&k Testy

+- gk Maplanovang Glohy

+ g_u Kontrola posty

+-£=) Rezidentni &t
£ Anti-Rootkit

£ §_u Akltualizace

0)[ v ]

§_u lgnorovat chybové podminky

Ochrana Webu

Povealit ochranu webu
[ Testovat archivy
Hlazit patenciélng nefédouci prograrmy a spuware infekce
PouZivat heurnistickou analjzu
Porty k testovani
80. 8080, 128

I awimalni velikost Sasti soubon k bestovani

Y

Wlougit hostiteled/|PAdoménu

200 KB

Starno | ‘ ) Pougit

V dialogu Ochrana webu mate moznost editovat nastaveni komponenty pro kontrolu
pfistupu k webovym strankam. Edita¢ni rozhrani nabizi nastaveni téchto moZnosti:

e Povolit ochranu webu - touto volbou potvrzujete, ze v ramci komponenty
Webovy Stit si prejete, aby byla provadéna kontrola obsahu navstévovanych
www stranek. Za predpokladu, Ze je tato volba zapnuta (vychozi nastaveni),
mlZete dale povolit nebo vypnout tyto volby:

0 Testovat archivy - kontrola obsahu archivu, jez mohou byt pfitomny na
zobrazované www strance.

0 Hlasit potencialné neZadouci programy a spyware infekce - kontrola
spyware a potencialné nezadoucich programll (spustitelné programy,
které mohou fungovat jako spyware nebo adware), pfitomnych na
zobrazované www strance.

0 PouzZivat heuristickou analyzu - kontrola obsahu zobrazované www

stranky pomoci metody heuristické analyzy (dynamicka emulace instrukci

testovaného objektu v prostredi virtualniho pocitace).
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0 Porty k testovani - v tomto poli jsou ve vychozim nastaveni uvedena
¢isla portd standardné pouzivanych pro http komunikaci. Pokud se vase
nastaveni lidi od b&Zného, mizete &isla portd zménit podle vlastni
potieby.

0 Maximalini velikost casti souboru k testovani - pokud jsou na
zobrazované strance pritomny vlozené soubory, Ize kontrolovat také
jejich obsah jesté dfive, nez budou stazeny na vas pocita¢. Kontrola
velkych souborl je v8ak ¢asové naroé¢na a mize vyrazné zpomalit
na¢itdni www stranky. Posuvnikem tedy miZete nastavit maximalni
velikost souboru, ktery si pfejete pomoci komponenty Webovy Stit
testovat. I v pfipadé, Ze soubor urceny ke stazeni bude vétsi nez je
nastavena povolena velikost souboru, a bude tudiz stazen bez kontroly
Webovym Stitem, jste stale pod ochranou AVG: pokud by soubor byl
infikovan, bude okamzité detekovan Rezidentnim Stitem.

o Vyloudit hostitele/IP/doménu - do textového pole miZete zadat
konkrétni adresu serveru (hostitele, IP adresu, IP adresu s maskou nebo
URL) ¢i domény, jeZz maji byt z kontroly Webovych Stitem vynaty.
Uvadéijte tedy vyhradné adresy hostitel(, u nichz si miZete byt obsahem
www stranek naprosto jisti.
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9.8.2. Rychlé zasilani zprav

= Pokrofilé nastaveni AYG @

£2] ahled
% Zwvuky Ochrana online komunikace [rychlé zasilani zprav)
é;:u lgnorovat chybove podminky Povalit ochranu online komunikace

F-#= |dentity Protection

| Ochi IC

{;:_, Virowvi trezor ehrana ICU
é;:, PUP wiiimky Ochrana MSH

+-£5) Anti-Spam Ochrana vahoo

=-§=] Wwebowi tit

Ochrana webu

=) LinkScanner

+ @_ Testy

+- gk Maplanovang Glohy

+ Kontrola posty
Rezidentni it
Anti-Footkit

Akltualizace

Y

i i

¥

0)[ v ]

) (1] 4 ‘ ‘ Starno | "g_'j' PouZit

V dialogu Ochrana online komunikace (rychlé zasilani zprav) mizete editovat
parametry komponenty Webovy Stit vztahujici se k online kontrole okamzité
komunikace. V tuto chvili jsou podporovany tyto tfi programy pro rychlé zasilani

zprav: ICQ, MSN a Yahoo - oznacte pfislusnou polozku odpovidajici programu, v némz

chcete kontrolovat komunikaci prostfednictvim komponenty Webovy Stit.

Podrobné nastaveni seznamu povolenych/zakazanych uzivateld mdZete provést v
pfislusném dialogu (Pokrocilé ICQ, Pokrocilé MSN, Pokrocilé Yahoo) a definovat
Whitelist (seznam uZivateld, ktefi maji povolenu komunikaci) a Blacklist (seznam
uZivateld, jimZ je komunikace blokovana).
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9.9. LinkScanner

Dialog Nastaveni komponenty LinkScanner umoznuje zapnout ¢i vypnout funkénost
zakladnich slozek LinkScanner:

24 Pokrotilé nastaveni A¥G @

] Wehled
%_u Zuuky Mastaveni komponenty Link5canner
%_,, lgrorcrvat chybové podrinky Parvealit A5G Search-Shield [vpZaduje restart webowéhao prohliZede]

#L5) Identiy Protection Povolt 45 Active Suf-Shisld
%_u “irawi trezar
%_.; PUP viiimky Povolit reportovani nalezenpch vind a daliich nebezpedi spoletnost AVG

¥ %_u Anti-Spam

by

+- ¢ Maplanované dlohy

¥ %_u Fontrola posty

2| Rezidentni #it
£2] antiRootkit

* g_u Aktualizace

0)[ v ]

[ ]} Ok ‘ | Storno

W Pougit

.

o Povolit AVG Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je
aktivni pfi vyhledavani na serverech Google, Yahoo, Bing, Yandex, Altavista
nebo Baidu: veskeré vysledky vyhledavani jsou kategorizovany a oznaceny
ikonou, ktera informuje o tom, zda je obsah odkazované stranky bezpecny Ci
nebezpecény (vyZaduje restart webového prohlizete).

e Povolit AVG Active Surf-Shield - (ve vychozim nastaveni zapnuto): aktivni
ochrana proti agresivnim webovym strankam. Kontrola stranek se provadi v
okamziku jejich nacitani. Stranky s nebezpeénym obsahem jsou v pfislusném
internetovém prohlizeci (nebo jiné aplikaci, kterd pouzivd HTTP) rovnou
zablokovany.

e Povolit reportovani nalezenych vird a dalsich nebezpeci spoleénosti AVG

- (ve vychozim nastaveni zapnuto): oznacte tuto poloZzku, pokud se chcete
zapojit do projektu zpétného reportovani nebezpeénych www stranek do
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databaze.

9.10. Testy

Pokro¢ilé nastaveni testl je rozdéleno do t¥ kategorii, které odpovidaji jednotlivym
typlm vyrobcem definovanych testU:

o Test celého pocditace - vyrobcem nastaveny standardni test

o Test z priizkumniku - specificky test spoustény nad zvolenymi objekty pfimo
v prostfedi Windows

o Test vybranych soubori éi sloZek - vyrobcem nastaveny standardni test s
moznosti definovat oblasti testovani

o Test vyménitelnych zafizeni - specificky test vyménitelnych zafizeni
pfipojenych v danou chvili k Vasemu PC
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9.10.1. Test celého pocitace

Polozka Test celého pocitace nabizi moznost editovat parametry predem
nastaveného Testu celého pocitace:

24 Pokrofilé nastaveni AYG

Wzhled
Zwuky
|gnorovat chybove podminky

|dentity Protection
Wirowp trezor
PUP wiiimky
ALinki-Sparn
Wwebow Stit
{;:u LinkS canner
= @_ Testy
@_ Test celého potitace
@ Test z prizkumniku
@ Test vobranpch soubord & slozek
@_ Test vpménitelnpch zafizeni
+- gt Naplanované dlohy
+ Kontrala posty
Rezidentni it
Anti-Footkit
Aktualizace

Y

i i i

0) (v ]

Mastaveni testu
Automaticky [ESit odstrafiowvat infekci
Hl&szit potencialng nedadouci programy a spyware infekce
Fontrolovat tracking cookies
Testovat archivy
Paugit heuristickou analyzu
Testovat systémove prostiedi

(O wiechny twpy soubori
Zwolte vijimky pro pripony:

(3 YWybrané typy soubond

Testovat pouze infikovatelhé soubaory
] Testovat multimediaini soubary
Zwolte pripory pro zahmuti;

Testovat zoubary bez pfipany.

Priorita testu

J Automatick) test |

Maztavit daléi reporty bestd ..

e (]9 ‘ ‘ Storno ‘ |"\l_":' Pouzit

B[]

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametrl testu, kterd miZete podle potieby

vypinat/zapinat:

7 v

o Automaticky Iécit/odstranovat infekci - je-li béhem testu identifikovan
virus, je mozné jej automaticky lécit, pokud je k dispozici metoda k jeho
vyléceni. Pokud virus automaticky Ié¢it nelze, bude infikovany objekt
automaticky pfesunut do Virového trezoru;

e Hlasit potencialné nezadouci programy a spyware infekce - parametr
zapina funkci komponent Anti-Virus a Anti-Spyware, kterd umoziiuje
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detekovat potencialné nezadouci programy (spustiteiné programy, které
mohou fungovat jako spyware nebo adware) a tyto pak zablokuje ¢i odstrani;

o Kontrolovat tracking cookies - parametr komponenty Anti-Spyware
definuje, ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a ulozena na pocitaci uzivatele; pfi kazdé dalsi navstévé
téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle nich rozliSuje
jednotlivé uzivatele);

e Testovat archivy - parametr definuje, Ze test ma kontrolovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archivu, napfiklad
ZIP, RAR, ...

o Pouzit heuristickou analyzu - béhem testu bude pouzita k detekci infekce i
metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu
v prostredi virtualniho pocitace);

o Testovat systémové prostredi - test provéfi i systémové oblasti vaseho
pocitace;

Dale se miizete rozhodnout, zda si pfejete testovat

o VSechny typy souborii - pficemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pfipon oddélenych c¢arkou (po uloZeni se ¢arky
zméni na stredniky);

e Vybrané typy soubori - mizete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napFiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich souborl (video, audio soubory - ponechéte-li tuto poloZku
neoznalenou, vyrazné se tim zkrati ¢as testovani, jelikoZz multimediaini
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). I zde miZete ur&it vyjimky a pomoci seznamu ptipon definovat,
které soubory maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji testovat
i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezrelé a mély by byt otestovany.

Priorita testu
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V sekci Priorita testu pak miZete nastavit pozadovanou rychlost testovani v
zavislosti na zatézi systémovych zdroji. Ve vychozim nastaveni je tato hodnota
nastavena stfedni Urover automatického vyuZiti systémovych prostiedkd. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratSim case, ale po dobu
jeho b&hu bude vyrazné zvysena zatd systémovych zdrojl, takze vase prace na
pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdroji a vase prace na pocitadi nebude témér ovlivnéna, test vak bude
probihat po delsi dobu.

Nastavit dalsi reporty testt ...

Kliknutim na odkaz Nastavit dalsi reporty testii ... oteviete samostatné dialogové
okno Reporty testil, v némz miZete oznacenim pHislu$nych polozek urgit situace,
jejichz vyskyt béhem testu ma byt hlasen:

24 Reporty testu
Reporty testu

[CliReportavat heslem chranénd archivg

] Repartavat heslem chrénéné dokumenty
[ Reportavat uzaméendé soubary
] Reportovat soubory obeahujici makro

] Repartavat skiyté piipony

@ | 0] | | Storno

9.10.2. Test z prizkumniku
Podobné jako predchozi polozka Test celého pocditace nabizi i tato polozka, Test z
prizkumniku, moznost editovat parametry vyrobcem nastaveného testu. Konfigurace

se tentokrat vztahuje k testdm spoust&nym nad konkrétnimi objekty pfimo z
prizkumniku Windows (Test z prizkumniku), viz kapitola Testovdni v prizkumniku
Windows:
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24 Pokrotilé nastaveni AYG @
2] vahled )
% Zvuky Nastaveni testu
{;:IJ Ignaravat chybové podminky [ Automaticky l&&itAodstrafiovat infekci
w52 Identity Pratection Hlasit potencidlng nezadouci programy a spyware infekoe

irow) trezaor [ k.ontrolovat tracking cookies

ézu PUP wiiirnky Testovat archivy
#- 3= Anti-Spam Pougit hevrstickou analizu
¥ % wfebowi 8t [ Testovat spstémové prostiedi
% LinkScanner
=354 Testy () Viechny typy soubor
{00 Test celého poiitaie Zyalte vpimky pro priporny:
@‘ .

@‘ ’ ) Wubrané typy souboni
@_ Test wyrménitelnjich zafizeni

- gt Maplanoearé dlohy

* ﬁ Kantrala pagty

Bezidentni it Zvolte piipony pro zahmuti:

Anti-Footkit

* {;:, Aktualizace

Testowat zoubary bez pfipony.

Priorita testu

‘ J Autormaticki test

Mastavit dalii reporby bestd
Dstatni nastaveni tpkajici se UZivatelského rozhrani A¥YG
Zobrazit pribéh testovani « UZivatelskérm rozhrani AYG
Zobrazit visledek testovani v Uzivatelzkém rozhrani A%G
[ Pouze pokud wisledek testu obsahuje nalezy

9] R B |

Veskeré moZnosti editace parametrl testu jsou totozné s editaci parametri Testu
celého pocitace. Odliné je pouze vychozi nastaveni téchto parametrd; pro Test
celého pocitace je ve vychozim nastaveni zapnuta vétina parametrd, zatimco pfi
testovani v prizkumniku Windows jsou zapnuty pouze parametry relevantni pro tento
druh testovani.

Poznamka: Podrobny popis jednotlivych parametri najdete v kapitole Pokrodilé
nastaveni AVG / Testy / Test celého pocitace.

9.10.3. Test vybranych soubori ¢i slozek

Editace parametrl Testu vybranych soubori &i sloZek je prakticky identicka s editaci
parametrl Testu celého poditace. Moznosti konfigurace jsou totozné, lidi se pouze
vychozim nastavenim, které je pro Test celého pocitace nastaveno striktnéji:
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24 Pokrotilé nastaveni AVG

8= %

=) Wzhled

Zwuky

lgnorovat chybove podminky

|dentity Protection

Wirawil trezar

PUP wijjirnky

Anti-Sparm

whebowy Stit

%ﬂ Link5 canner

= @ Testy
@ Test celého potitate
@_ Test z prizkumniku

@_ iTest vybranjch soubon & slodek:

[ Naplanovans dlohy

= Kontrola pogty
Rezidentni it

Aktualizace

(<] I

@_ Test vuménitelniich zafizeni

2]

Mastaveni testu

Automaticky |ECitAodstrafiovat infekci

Hlazit potencialng nezadouci programy & spuware infekce

[ Kontrolovat tracking cookies
Testovat archivy

PouZit heunistickou analizu
[ Testovat systémové prostiedi

(O Wiechny wpy soubord
Zvolte wiljirky pro pfipon:

(%) Wybrané typy soubord

Testovat pouze infikovatelhé soubory
Testovat rultimediini soubary
Zwolte piipony pro zahmuti:

Testovat soubory bez pripony.

Priorita testu

J Automatick test

Maztavit dalii reporty bestd ...

|@| ok

Starno

‘ | W Pousit

Veskeré parametry nastavené v tomto konfigura¢nim dialogu se vztahuji pouze na ty
oblasti vaseho pocitace, které jste vybrali pro testovani v rdamci Testu vybranych

soubori éi sloZek!

Poznamka: Popis jednotlivych parametr( tohoto dialogu najdete v kapitole Pokrodilé

nastaveni / Testy / Test celého pocitace.
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9.10.4. Test vyménitelnych zarizeni

Editacni rozhrani Testu vyménitelnych zaFrizeni je také velmi podobné rozhrani Testu

celého poditace:

24 Pokrofilé nastaveni AYG @

wzhled ]
= Zuuky

Povolit Test vpmeénitelnjch zafizeni

Ignorovat chyboveé podminky

|dentity Pratection Mastaveni testu

Winowi trezar [] sutomaticky &gt odstrafiovat infekci
PUP wijimbcy

Y

Hlazit potencidlng nefddouci programy a spyware infekoe

i e i e o

@ Anti3 p‘?nj , Kontrolowat tracking cookiss
+ Wwiehow it i
=] LinkScanmer Testowat archivy
= @ Testy Pouzit heuriztickou analizu
@ Test celeho poditace () VEechny typy soubardi
@_ Test z prizkumniku Zvalte wijimky pro pripony:

@ Test wybranpch soubord & slodek

{0 Test vuménitelngich 2afizeni |

+-llgk Maplanowvane dlohy O Vybrané typy soubord

¥ Fontrola pogty

Fiezidentni it

+

= Anti-Raoatkit Zvolte pfipony pro zahrmuti:

il

£ Aktualizace

Testovat soubary bez pfipony.

Priorita testu

J Automaticki best ‘

Mastavit dalsi reporby tesh ..

o) e o I = JEe e

Test vyménitelnych zaFizeni se spousti automaticky bezprostifedné pfi zapojeni
vymeénitelného zafizeni k vasemu pocitaci. Ve vychozim nastaveni je toto testovani
vypnuto. Testovat vymeénitelna zafizeni je vSak nanejvys vhodné, protoze pravé tato
média jsou vyznamnym zdrojem infekce. Chcete-li tedy vyuzit moznosti tohoto testu,
oznacte poloZzku Povolit Test vyménitelnych zaFizeni.

Poznamka: Popis jednotlivych parametr( tohoto dialogu najdete v kapitole Pokrodilé

nastaveni / Testy / Test celého pocitace.
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9.11. Naplanované ulohy

V sekci Naplanované ulohy mate moznost editace vychoziho nastaveni
¢ Planu testu celého pocitace
¢ Planu aktualizace virové databaze
¢ Planu programové aktualizace

¢ Planu aktualizace Anti-Spamu

9.11.1. Naplanovany test

Parametry napldnovaného testu mizete editovat (pfipadné nastavit plan novy) na
tfech zalozkach:
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24 Pokrogilé nastaveni AVG @
=) Wahled
— Mastaveni planu | Jak testovat | Cotestowvat
£ - Zvuky .
= lgnonovat chybové podmink, e
§_ 5 d . g ) P Y Povolit tuto dGlohu
+-4=) Identity Protection
=) Wirowi trezor Mazew
$= PUP wijjimky G “téni dloh
© 8= Anki-Spam poustent ulohy
+-4= webowp #tit ) Spouitét jednou za:
=) LinkScanner
i, (%) Spoustét v uréitém interealu;
test| Vybrané dry v| 1200 =
1 wirove databdze .
- , i [JPa o [#] 5t ek S 5 I Me:
gt Plan programove aktualizace
gt Plan aktualizace Anti-5pamu ) Spoustet
a-E - Kontrola posty it poté
+-i= Rezidentni it
£ -~ Anti-Roatkit Pokrocilé nastaveni planu
= . Aklualizace Spustit tlaku pfi startu poditaée, pokud byl napldnovand Eas zmetkan
[ Spustit dlabu i v piipadé nastaveni na energeticky Gspomi refim
vl
0] O |

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovany test (doc¢asné) deaktivovat, a pozdéji podle potieby
Znovu pouzit.

V textovém poli Nazev (toto pole je u véech pfedem nastavenych plani deaktivovano
) je uvedeno jméno pfifazené pravé nastavenému testu. U nové vytvarenych pland (
novy plan vytvofite tak, ze kliknete pravym tlacitkem mysi nad poloZkou
Naplanovany test v levém navigacnim menu) bude textové pole aktivni a dostanete
moznost definovat své vlastni pojmenovani planu. Snazte se vzdy pouzivat stru¢né,
popisné a pfipadné nazvy, abyste se pozdéji v naplanovanych udlohach snadnéji
vyznali.

Priklad: Nevhodnym ndzvem testu je napfiklad "Novy test” nebo "Martindv test”,
protoze ani jeden ndzev nevypovida o tom, co test ve skutecCnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. RovnéZ neni nutné oznacovat testy terminy
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Test celého poéitace versus Test vybranych soubor( a sloZek - vdmi nastaveny test
bude vZdy specifickym nastavenim testu vybranych soubord a sloZek.

V tomto dialogu miZete déle definovat tyto parametry testu:

Spousténi tlohy

V této sekci dialogu urete, v Jakych casovych intervalech ma byt nové naplanovany
test spousten Casové urc¢eni mizete zadat budto opakovanym spusténim testu po
uplynuti urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a Casu (
Spoustét v urceny &as), pripadné urCenim udalosti, na niz se spusténi testu vaze (
Spoustét pfi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test spustén, jestlize je
pocitaC v Usporném rezimu nebo zcela vypnuty a naplanovany test spusténi testu byl
zmeskan.

O automatickém spusténi testu budete v urc¢eném cCase informovani prostiednictvim
pop-up okna nad ikonou AVG na systémové listé:

Maplanovani test byl zahajen.

e @S

Po zahajeni testu se na systémové listé objevi nova ikona AVG (barevnd s bilou Sipkou
- viz pfedchozi obrazek), ktera vas informuje o bézicim testu. Kliknutim pravého
tla¢itka mysi nad touto ikonou oteviete kontextové menu, z néhoz miZete bé&zici test
pozastavit nebo ukoncit:

Maplanowany test r

Pozasktavit wiechny testy -

Zastawit wiechny besty

i Ilj@ 11:10
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24 Pokrotilé nastaveni AYG @
] wehled
g_v Zuky Mastaveni planu | Jak testovat | Co testovat
g_v lgnorovat chybove podminky [#] Automaticky [6&ik odstrafiovat infekci —
i= |dentity Protection
+ % \-"irov_l,'Jytrezc-r Hlaszit potencidlng nefddouci programy a spyware infekce
%_.; PUP wijimky Fontrolovat tracking cookies
¥ %_.; Anti-Spam Testovat archivy
i g_u wiebaw 3t PouZit heuristickow analjzu
%_u LinkScanner Testovat systémové prostiedi
+ %l_% Testy [T Hledat rootkity
=gt Maplanované dlohy (O Wechny wpy soubord
gt Maplanovang best Zwalte wijimky pro pFipony:
Ug Plan aktualizace virove databsze
Wgt Plan programowe aktuslizace Vobran -
g Plan aktualizace Anti-Spamu (© Wybrané typy souborl
¥ %_u Kaontrola pogty Testavat pouze infikovatelné soubary
¥ %_u Rezidentni it Testovat mulimedialni zoubon
%_.; Anti-Roatkit Zvolte piipony pro zahmuti;
* %_u Aktualizace .
Testovat soubom bez pripony.
Priorita testu
‘ J Automaticki test | ]
: : v
0] & o | s o e

Zalozka Jak testovat nabizi seznam parametru testu, kterd mizete podle potieby

vypinat/zapinat. Ve vychozim nastaveni je vét$ina parametri zapnuta a budou tak

b&hem testu automaticky pouzity. Pokud nemate skuteény dlvod konfiguraci testu
ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

o Automaticky Iécit/odstranovat infekci - je-li béhem testu identifikovan virus, je
mozné jej automaticky lécit, pokud je k dispozici metoda k jeho vyléceni. Pokud virus
automaticky lécit nelze, bude infikovany objekt automaticky presunut do Virového
trezoru;

e Hlasit potencialné neZadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto): parametr zapina funkci komponent Anti-Virus a Anti-Spyware,
kterd umoznuje detekovat potencidlné nezadouci programy (spustiteliné programy,
které mohou fungovat jako spyware nebo adware) a tyto pak zablokuje ¢i odstrani;

o Kontrolovat tracking cookies - (ve vychozim nastaveni zapnuto): parametr
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komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a ulozena na pocitaci
uzZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

Testovat archivy - (ve vychozim nastaveni zapnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napriklad ZIP, RAR, ...

Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
provéri i systémové oblasti vaseho pocitace;

Hledat rootkity - oznacenim této polozky zahrnete do testu i moZnost
detekce rootkitd, kterd je jinak samostatné dostupna v rdmci komponenty
Anti-Rootkit;

Dale se miizete rozhodnout, zda si pfejete testovat

o VSechny typy souborii - pficemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pfipon oddélenych c¢arkou (po uloZeni se ¢arky
zméni na stredniky);

e Vybrané typy soubori - mizete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napFiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich souborl (video, audio soubory - ponechéte-li tuto poloZku
neoznalenou, vyrazné se tim zkrati ¢as testovani, jelikoZz multimediaini
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). I zde miZete ur&it vyjimky a pomoci seznamu ptipon definovat,
které soubory maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji testovat
i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezrelé a mély by byt otestovany.

Priorita testu
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V sekci Priorita testu pak miZete nastavit pozadovanou rychlost testovani v
zavislosti na zatézi systémovych zdroji. Ve vychozim nastaveni je tato hodnota
nastavena stfedni Urover automatického vyuZiti systémovych prostiedkd. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratSim case, ale po dobu
jeho b&hu bude vyrazné zvysena zatd systémovych zdrojl, takze vase prace na
pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdroji a vase prace na pocitadi nebude témér ovlivnéna, test vak bude
probihat po delsi dobu.

Kliknutim na odkaz Nastavit dalsi reporty testi ... oteviete samostatné dialogové
okno Reporty testd, v némz mizete oznacdenim prisludnych poloZzek urdit situace,
jejichz vyskyt béhem testu ma byt hlasen:

4 Reporty testu
Reporty testu

[JiReportovat heslem chranené achivg

[ Reportovat heslem chranéné dokumenty
[ Reportovat uzaméeng soubory
[ Reportavat soubory obsahujici makio

[ Reportovat skité pfipony

@ | oK | | Stomo |

Kliknutim na odkaz Dalsi nastaveni testu ... oteviete novy dialog MoZnosti vypnuti
poditade, v némz mizete zvolit, zda mé byt po dokondeni spusténého testu poditad
automaticky vypnut. Pokud potvrdite tuto volbu (Vypnout pocitac po dokonceni
testovani), aktivuje se soucasné dalsi moznost, jejimz zapnutim vynutite vypnuti
pocitaCe i za situace, Ze pocita¢ bude ve chvili dokonceni testu zamcen (Vynutit
vypnuti pocitade, pokud je uzamcen).

24 Dalsi nastaveni testu

MoZnosh vypnuti poéitace

D& ppnout poiitad po dokanéeni testovani:

@ oK. ‘ ‘ Storno
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24 Pokrotilé nastaveni AYG - @

zhled

= Mastaveni planu | Jak testovat | Co testovat
Ewuky

= lgnorovat chybowé podminky

= . . Test celého poéitade
|dentity Protection O P

=] Vit trezor (T est whranich soubor & slofek
= PUP wjiimky | [¥]
Anti-5pam = m I_:_)__esktop
Wiebowi $tit =l EE_E]‘ My Computer
{;:d LinkScanner O A
@_ Testy O CA
= [[gy M aplanovans Glohy RO NI
[[gg I aplanovani test OS2 LA [Whbuildsdisk N

ty Mebwork Places

i Plan aklualizace vinowé databaze
[[:9 =1-[58] Zvlétni slodky

[[;} Plan progralmové aktlualizace 0O g Mistr pesné disky
[1'_@ Fléan aktualizace Anti-Spamu 0 Progiam Files
Kantrola podty [ [ Slo#ka Dokumenty
Rezidentni #tit O Sdilené dokumenty
Anti-Footkit [ (=] Shoka windows

=] Aktualizace O Z1 Ostatni

e o ][ s o ne

Na zaloZzce Co testovat definujte, zda si prejete naplanovat Test celého pocitace
nebo Test vybranych soubori i sloZek. V pripadé, ze se rozhodnete pro test
vybranych soubori a slozek, ve spodni sekci dialogu se aktivuje zobrazena stromova
struktura vaseho disku a v ni mdZete oznadit adresare, jejichZ obsah ma byt testovan.
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9.11.2. Plan aktualizace virové databaze

# Pokrocilé nastaveni AVG

=X

£

Wzhled

Zvuky

Igniorovat chybove podminky
|dentity Protection
Yirov) trezor

PUP wijimlzy
Anti-5pam

wieboi gtit
LinkScanner

+ @ Testy

=gt Maplénovand dloky
Wty Naplanovatg test

It ‘Plan aktualizace virove databsze:

gt Plan programove aktualizace
gt Plan akbualizace Anti-Spamu

Rezidentni §tit
Anti-Footkit
= Aktualizace

O] [ v ]

Maztaveni plaru
Povolit tuto dlohu
Mazew
Spouiténi dlohy
(%) Spoudtét jednou za;
4 % |Hedin [v]

() Spoustét v urditém intervalu:

Pokrocilé nastaveni planu
Spustit dlahu pfi startu poéitaée, pokud byl naplénovang éas zmedkan
Spuztit tlohu i v pfipad® nastaveni na energeticky dsporni redim

Dalgi nastaveni aktualizace

Prowést aktualizaci znowu po pripojeni k Intemetu |

| [ s} Ok ‘ ‘ Starno | | Y Pougit

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovanou aktualizaci (doCasné) deaktivovat, a pozdéji podle
potieby znovu pouzit. Zakladni nastaveni planu aktualizace virové databaze je
definovéno v rdmci komponenty ManaZer aktualizaci. \/ tomto dialogu mizZete
nastavit presnéjsi parametry planu aktualizace. V textovém poli Nazev (toto pole je u
véech pfedem nastavenych pldni deaktivovdno) je uvedeno jméno pfifazené pravé
nastavenému planu aktualizace.

Spousténi Glohy

UrCete, v jakych casovych intervalech ma byt nové naplanovana aktualizace virové
databaze provedena. Casové uréeni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti urcené doby (Spoustét jednou za) nebo stanovenim presného
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data a ¢asu (Spoustét v urceny cas).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt aktualizace virové
databaze spusténa, jestlize je pocita¢ v Usporném rezimu nebo zcela vypnuty a
naplanovany c¢as spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pFipojeni k Internetu zajistite, ze
pokud dojde b&hem aktualizace virové databéze k problémim s pfipojenim a aktualizace
tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni
pfipojeni.

O automatickém spusténi aktualizace budete v urceném Case informovani
prostiednictvim pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze
ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém
nastaveni/Vzhled).

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

134



F Ay

9.11.3. Plan programové aktualizace

# Pokrocilé nastaveni AVG @
= Wazhled —
Zvuky Maztaveni plaru
. . |
lgnorowat chybové podmink; . =
I Igentity F'roh::tion " ’ Povolit tuto dlohu
Wirowi trezor Mazew
-~ PUP wiijirnky s sténi dloh
= Anti-Spam pouiténi dlohy
wiebowi Btit ) Spouitét jednou za:
=) LinkScanner
+ @ Testy
= it Maplanavané dlohy (®) Spoustet v urdiém interval
¢t Maplanovanf test Denné w| a:00 :3:
gt Plan akbualizace virove databaze
I (Plan programove akhualizace
gt Plan akbualizace Anti-Sparnu ) Spoustét
= Kontrola posty minut poté
= Rezidentni §tit
Ati-Footkit Pokrocilé nastaveni planu
+ g—f'. Aktualizace Spustit dlohu pii startu poditade, pokud byl napldnovany Gas zmeskan
Spustit dlohu i v piipadé nastaveni na energeticky dsporng redim
Dalii nastaveni aktualizace
Prowést aktualizaci zhovu po pripojeni k Intemetu |
0] O |

Na zdlozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovanou programovou aktualizaci (do¢asné) deaktivovat, a
pozdéji podle potfeby znovu pouzit. V textovém poli Nazev (toto pole je u vSech
pfedem nastavenych planG deaktivovano) je uvedeno jméno pfifazené pravé
nastavenému planu programové aktualizace.

Spousténi Glohy

UrCete, v jakych Casovych intervalech ma byt nové naplanovana programové
aktualizace provedena. Casové uréeni mizete zadat budto opakovanym spuét&nim
aktualizace po uplynuti uréené doby (Spoustét jednou za) nebo stanovenim presného
data a Casu (Spoustét v urceny cas), pripadné urcenim udalosti, na niz se spusténi
aktualizace vaze (Spoustét pri spusténi pocitace).
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Pokrocilé nastaveni planu

Tato sekce umoziuje definovat podminky, kdy ma ¢i nema byt programové aktualizace
spusténa, jestlize je pocitaC v Usporném rezimu nebo zcela vypnuty a naplanovany c¢as
spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pripojeni k Internetu zajistite, ze
pokud dojde b&hem programové aktualizace k problémim s pfipojenim a aktualizace
tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni
pfipojeni.

O automatickém spusténi aktualizace budete v ur¢eném c¢ase informovani
prostiednictvim pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze

ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém

nastaveni/Vzhled).

Poznamka: Dojde-li k casovému soubéhu naplanované programové aktualizace a
naplanovaného testu, proces aktualizace je povaZovan za prioritni a test bude
pferusen.
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9.11.4. Plan aktualizace Anti-Spamu

# Pokrocilé nastaveni AVG

=X

= Wazhled
Zvuky
- lanorovat chybowvé podminky
= Identity Pratection
Wirowi trezor
-~ PUP wiijirnky
= Anti-Spam
w'ehoi it
=) LinkScanner
+ @ Testy

=gt Maplanované dlahy

¢t Maplanovanf test

gt Plan akbualizace virove databaze
¢ Flan programové aktualizace
e {Plan aktualizace Anti-5paru

= Kontrola posty
= Rezidentni §tit
Anti-Footkit
+-4= Aktudlizace

0)[ v ]

Maztaveni plaru

Povolit tuto dlohu
M azey
Spouiténi dalohy
() Spoustét jednou za:
2 %] [Hodn |

() Spoudtét v uréitém intervalu;

) Spoudtat
riint poté

Pokrocilé nastaveni planu

Spustit dlohu pii startu poditade, pokud byl napldnovany Gas zmeskan
Spustit dlohu i v piipadé nastaveni na energeticky dsporng redim

Dalii nastaveni aktualizace

[] Prawést aktualizaci znowu pa pripojeni k Intemetu

[y QK ‘ ‘ Starno

| | ) Pougit

Na zalozce Nastaveni planu mizete v pfipadé skutedné potieby prostym vypnutim
polozky Povolit tuto ulohu deaktivovat prednastaveny plan aktualizace komponenty
Anti-Spam. Zakladni nastaveni planu aktualizace Anti-Spamu je definovano v ramci

komponenty ManaZer aktualizaci. V tomto dialogu miZete nastavit presnéjsi

parametry planu aktualizace. V textovém poli Nazev (toto pole je u vsech predem
nastavenych pland deaktivovano) je uvedeno jméno pfifazené pravé nastavenému
planu aktualizace komponenty Anti-Spam.

Spousténi Glohy

UrCete, v jakych ¢asovych intervalech ma byt nové naplanovana aktualizace Anti-

Spamu provedena. Casové uré¢eni mizete zadat budto opakovanym spusténim

aktualizace po uplynuti uréené doby (Spoustét jednou za) nebo stanovenim presného
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data a ¢asu (Spoustét v urceny cas), pripadné urcenim udalosti, na niz se spusténi
aktualizace Anti-Spamu vaze (Spoustét pFi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umozfiuje definovat podminky, kdy ma ¢i neméa byt aktualizace Anti-
Spamu spusténa, jestlize je pocita¢ v Usporném rezimu nebo zcela vypnuty a
naplanovany cas spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pFipojeni k Internetu zajistite, ze
pokud dojde b&hem aktualizace Anti-Spamu k problémdm s pfipojenim a aktualizace
tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni
pfipojeni.

O automatickém spusténi aktualizace budete v urceném Case informovani
prostiednictvim pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze

ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém

nastaveni/Vzhled).
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9.12.

Kontrola posty

= Pokrofilé nastaveni AYG @

£

=)

-
.

-

=/ lgnorovat chybové podminky Kontrolovat pfichozi poftu [ Kontralovat odchozi poghu

o] C

Vzhled
Zwuky Kontrola posty

|dentity Protection [ Certifilorwat zpréseu
Virov{ trezor

PUP wiijimb,
HImEY ] Zménit predmét u infikovanich zpray

Anti-5pam
Wiehowi §tit
LinkScanner

Vlastnosti testovani
PouZit heunstickou analizu

Hlazit patenciélng nefédouci prograrmy a spuware infekce

Testovat archivy
£E) Filvowéni e-maili

%_U Zaznamy a wisledky Reportovani e-mailovjch pfiloh

o Servery [ Reportovat heslem chrdnéné archivy
Rezidentni &tit [ Reportovat heslem chranéné dokumenty
Anti-Footkit [ Reportavat soubony obsahujici mako
Aktualizace [ Reportovat skiyté pfipony

[ Pfesunout reportovand piilohy do Viového trezom [pouze u plichozich zprav)

g Pougit

Dialog

Kontrola posty je rozdélen do tfi sekci:

e Kontrola posty - v této sekci zvolte, zda chcete kontrolovat pfichozi/odchozi

postu a zda ma byt posta certifikovana vzdy nebo jen posta s pfilohami (AVG
necertifikuje e-mailové zpravy ve formatu HTML a RTF). Dale mate moznost
rozhodnout se, zda si prejete, aby AVG automaticky zménilo predmét e-mailové
zpravy, ktera pravdépodobné obsahuje virus. V takovém pfipadé oznacte
poloZku Zménit pfedmét u infikovanych zprav a zvolte text, kterym ma byt
zprava oznacena (standardné bude predmét zpravy zménén na text

Viastnosti testovani - rozhodnéte, zda ma byt béhem testovani elektronické
posty pouzita metoda heuristické analyzy (PouZit heuristickou analyzu), zda
chcete testovat pfichozi i odchozi poStu na pfitomnost potencialné

nezadoucich programu (Kontrolovat potencialné neZadouci programy a
spyware infekce) a zda se maji kontrolovat i archivy (Testovat archivy).

e Reportovani e-mailovych pfiloh - urCete, zda si prejete byt vyrozuméni o
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detekci heslem chranénych archivl, heslem chrdnénych dokumentdl, soubort
obsahujicich makro a/nebo soubori se skrytou piiponou nalezenych v pHloze
testované e-mailové zpravy. Pokud bude takova zprava pfi kontrole posty

zachycena, rozhodnéte, zda ma byt detekovany infikovany objekt presunut do

Virového trezoru.

9.12.1. Certifikace

24 Pokrocilé nastaveni AYG

BX)

+

i i i o o i o

¥

T

Y

i i e

Wzhled

Zuuky

lgnorovat chybowé podrminky
|dentity Pratection

Wirowi trezor

PP wiiimbep

Linbi-S pam

wiebonn Etit

LinkS canner

+ @_ Testy

+- gk Maplanované Glohy

Kant 3

Filtrawani e-maili

= Z&znamy a vijsledky
B Servery

Rezidentni it
Anti-Footkit
Aktualizace

0] v ]

Piichozi poita
Teuxt cerifikace pfichozi podty

Pfichozi zprava neobzahuje viry.

Jazpk certifikace prichozi podty:

Wiochozi jazyk instalace

Odchozi poita

Test certifikace odchozi podty
Odchozi zpréva neabzahuje vim.

Jazyk certifikace odchozi pogty:

Wochozi jazyk inztalace

I‘:I

Ok

Starno

‘ ‘ I Pougit

V dialogu Certifikace mizete nastavit text certifikace a jazyk, v némz ma byt
certifikace zobrazena. Toto nastaveni se mize li§it pro PFichozi postu a Odchozi
postu.
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9.12.2. Filtrovani e-maild

24 Pokrofilé nastaveni AYG @
{E] Vahled
é;:v Zwuky Filtr priloh
{;:u |grorovat chybové podminky Odztrafiovat pfilohy
*-35) |dentity Protection [ Odstrafiovat véechiy spustitelng soubon
{;:"' Virows rezor [] Odstrafiovat viechny dokumenty
] PUP viiimky i o o
4] AntiSpam Odstrafiovat zaubory £ tEmito pfiponani [oddélengmi &arkou):
+-§E] webow stit
{;:u LinkScanner
+ @_ Testy

+-ligk Maplanovane dlohy

-3 Kontrola posty

Filrovsni e-maili
= Zaznamy a vipzledky
B Servery

Rezidentni it
Linti-Foothit

Aktualizace

¥

i G e

+

o] e o ][ s o e

Dialog Filtrovani pFiloh umoZzfiuje nastaveni parametrd pro testovani pfiloh e-
mailovych zprav. Ve vychozim nastaveni je mozZnost Odstrarnovat pFilohy vypnuta.
Pokud se rozhodnete pro jeji aktivaci, budou automaticky odstranény vsechny pfilohy
zprav, které byly detekovany jako infikované nebo potencialné nebezpecné. Chcete-li
blize urcit, které typy pfiloh maji byt v pfipadé pozitivni detekce odstranény, oznacte
pfislusnou volbu:

e Odstranovat vsechny spustitelné soubory - odstranény budou vSechny
pfilohy s pfiponou *.exe

e Odstrarnovat vSechny dokumenty - odstranény budou vsechny pfilohy s
pfiponou *.doc, *.docx, *.xls, *.xlsx

e Odstranovat soubory s témito pfiponami - odstranény budou vSechny
pfilohy s pfiponami, které sami definujete
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9.12.3. Zaznamy a vysledky

2 Pokrofilé nastaveni AYG @
£=] Wahled
g_u Zvuky (drZba zaznami
§_u lgnarowvat chybowé podminky ) M&siéni zaznamy
¥ §_u |dentity Protection ) Tydenni zaznamy
§_., Vi) frjezor ) Denni zaznamy
g—“ PL”.:' iy () Automaticke zdznamy
+ §_u Anti-Sparn
- g_u Wehavi it Maximalni velikost zdznamaového zouboru: 0 ::: ME
g—“ LinkScanner Uroven zaznamenavanjch dat
+ §E& Testy
+- [l Naplanovang dlohy Stiedni 7
= g_u Kontrola posty
g_u Certifik.ace Adresar pro ukladani zaznamovjch soubori
=] Filwovéni e-maili : —
: C:A\Documents and Settingsiall Uzers'bpplication DatabawghEmchlog \:l
+-Hh Servery
+-£2] Rezidentni it
£ Anti-Footkit
£ §_u Aktualizace
0 e o J[ sw Jfore

Dialog odkazovany polozkou Zdznamy a vysledky umoZfiuje nastaveni parametri
spravy vysledkd kontroly posty a je rozdélen do nékolika sekci:

o Udrzba zédznami - zvolte frekvenci, s jakou maji byt protokolovany zaznamy
o prib&hu a vysledcich kontroly posty (denné, tydné, mésicné); a také
maximalni velikost protokolu (v MB)

« Uroveri zaznamendvanych dat - oproti vychozi nastavené stiedni Grovni
o v . r v v v Ve s V. . v v
muzete zvolit Uroven nizsi (zakladni informace o pFipojeni) nebo vyssi (

protokolovani veskerého provozu)

o Adresar pro ukladani zaznamovych soubori - urCete, kam ma byt uloZzen
protokolovaci soubor

9.12.4. Servery

V sekci Servery mizete editovat parametry serverll komponenty Kontrola posty,
pfipadné nastavit novy server prichozi ¢i odchozi posty - tlacditko PFidat novy server.
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ﬁ Pokrocilé nastaveni AVG @
$=] Wahled
{;:u Zuuky Jméno serveru POP3
{;:v |gniorovat chybowé podminky
+-#=| |dentity Protection
{;:u Winowi trezor Typ pfihlaZeni
££] PUP viiimky (& Automaticke
F-45 Anti-Spam O UZMATELAPOCITAL
F-) Wwiebow) Stit () Pevné definovang server
{;:v LinkSeanner
+ @_ Testy
-k Maplanované dlohy Doplfujici nastaveni
=35 Kaontola podt
e ey Lokalni port [ podtavnim Klisntovil: 10110
é;—, Certifikace
% Filtrawani e-maili [] Pouzit APOP, pokud je to mosné
£=] Zdenamy & visledky Pfipajeni: Béine )
=M Servery
o Mg POP3 Mastaveni POP3 serveru ¥ poftovnim klientovi
i Pivadni
+ M GMTP
* ;: Hez.|denln|. st Aktivace POP3 serveru
{;—u Anti-F ootkit
v 55 pkiuglizace Aktivowat bento gerver a pougit k piiimani posgty

[ ] ok ‘ ‘ Starno ‘ "g_"j' Pouzit

D=

V tomto dialogu (odkaz Servery / POP3) nastavujete server Kontroly posty s
protokolem POP3 pro pfichozi postu:

e« Jméno serveru - zvolte jméno serveru nebo ponechejte prednastaveny nazev
AutoPOP3

o Typ pfihlaseni - definuje, jak ma byt ur¢en postovni server, ze kterého bude
pfijimana posta

0 Automatické - cilovy server bude urcen podle nastaveni ve vasi
postovni aplikaci; neni tfeba nic dale specifikovat

0 UZIVATEL/POCITAC - nejjednodussdi a nejobecnéijéi zplisob uréeni
cilového postovniho serveru tzv. proxy zplsobem. Jméno nebo adresa
(popfF. i port) je zadan jako soucast prihlasovaciho jména uzivatele pro
dany postovni server a je od néj oddélen znakem /. Napfiklad pro ucet
userl na serveru pop.acme.com a port 8200 pouzijete pfihlasovaci jméno
userl/pop.acme.com:8200.
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0 Pevné definovany server - v tomto pfipadé bude vzdy pouzit konkrétni
server. Je tfeba zadat adresu nebo jméno vaseho postovniho serveru.
Pfihladovaci jméno pak zlistane beze zmény. Jako jméno je mozné pouzit
jak doménovy nazev (napf. pop.acme.com), tak IP adresu (napf.
123.45.67.89). Pokud postovni server pouziva nestandardni port, Ize
tento port zadat za jméno serveru oddéleny dvojteckou (napf. pop.acme.
com:8200). Standardni port pro POP3 komunikaci je 110.

o Doplnujici nastaveni - specifikuje dalsi detailni parametry:

0 Lokalni port - urCuje, na kterém portu Ize oCekavat komunikaci z
postovni aplikace. Tento port je pak také nutné v postovni aplikaci zadat
jako port pro POP3 komunikaci.

0 Pouzit APOP, pokud je to mozZné - tato volba zajistuje bezpelnéjsi
zpUsob prihladovani k postovnimu serveru. Je-li pouzita, bude
komponenta Kontrola posty pti prihladovani pouzivat alternativni zplsob
predani hesla k uZivatelskému uctu, ktery spociva v tom, ze heslo neni
otevifenou formou odeslano serveru, ale je jim zasifrovan proménlivy
fetézec, obdrzeny ze serveru. Tato funkce je samoziejmé aktivovana
pouze v pfipadé, Ze ji cilovy poStovni server podporuje.

o PFipojeni - v této rozbalovaci nabidce mizete specifikovat typ pfipojeni
(standardni/zabezpecené na vyhrazeném portu/zabezpecené na bézném
portu). Pokud zvolite zabezpecené pfipojeni, budou posilanad data
kryptovana a nebude mozné jejich sledovani nikym jinym. I tato funkce
mUze byt aktivovana pouze v pfipad&, Ze ji cilovy postovni server
podporuje.

o Nastaveni POP3 serveru v postovnim klientovi - uvadi informaci o tom, jak
nastavit klientskou postovni aplikaci tak, aby pfijimané poStovni zpravy byly
kontrolovany prostfednictvim pravé upravovaného serveru Kontroly posty. Jde
o pohledovou kontrolu, Udaje odpovidaji parametrim nastavenym v tomto

dialogu a dialozich souvisejicich.

o Aktivace POP3 serveru - zapnutim/vypnutim poloZzky mate moznost aktivovat

¢i deaktivovat pravé nastaveny POP3 server
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24 Pokrotilé nastaveni AVG @

=] Wzhled
=] Zvuky Mazevy SMTP serveru

lgnorovat chybove podminky
|dentity Pratection
= Winow) trezor Prenosny server
PUP wijimky (&) Automaticki
= Anti-Spam () Pevné definovand server
-4 whebow) it
{;:, Link S canner

w400 Testy Doplfujici nastaveni

* I!L? Naplénovar‘:é tloby Lokalni part (v poftavnim klientowvil 10025
= {?v Iionlmla.Post_l,l Zpracoryani fronty:
{&) Certfikace (®) ALtamatické
Filtravani e-mailis v .
() Ruéni
=] Zaznamy a visledky Ffingieni . ]
fipojeni:
58 serven po Bééné hal
- M POP3 Administrativni server
- %d%&:toPDPS:wHD Odeslat administrativii zpravu na port serverd; AutoPOP10110 v
e Mastaveni SMTP serveru ¥ podtovnim klientovi SMTP

=] Rezidentni &tit
Anti-F ootkit

Pilivodni

Aktivace SMTP serveru

Aktivovat tento server a pouzit k odesilani pogty

0] © o ] we o o

V tomto dialogu (odkaz Servery / SMTP) nastavujete server Kontroly posty s
protokolem SMTP pro odchozi postu:

e Nazev SMTP serveru - zvolte jméno serveru nebo ponechejte prednastaveny
nazev AutoSMTP

o Pfenosny server - definuje, jak ma byt uréen postovni server, ze kterého
bude odesilana posta:

0 Automaticky - cilovy server bude uréen podle nastaveni ve vasi
postovni aplikaci; neni tfeba nic dale specifikovat

0 Pevné definovany server - v tomto pfipadé bude vzdy pouzit konkrétni
server. Do edita¢niho Fadku je tfeba zadat adresu nebo jméno vaseho
postovniho serveru. Jako jméno je mozné pouzit jak doménovy nazev (
napf. smtp.acme.com), tak i IP adresu (napf. 123.45.67.89). Pokud
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postovni server pouziva nestandardni port, Ize tento port zadat za jméno
serveru oddéleny dvojteckou (napf. smtp.acme.com:8200). Standardni
port pro SMTP komunikaci je 25.

o Doplnujici nastaveni - specifikuje dalsi detailni parametry:
0 Lokalni port - urCuje, na kterém portu Ize oCekavat komunikaci z
postovni aplikace. Tento port je pak také nutné v postovni aplikaci zadat

jako port pro SMTP komunikaci.

0 Zpracovani fronty - urcCuje, jak ma komponenta Kontroly posty
postupovat p¥i vyfizovani pozadavkl na odeslani postovni zpravy:

> Automatické - odesilana zprava je ihned dorucena (odeslana) na
cilovy postovni server

> Rucni - zprava je zafazena do fronty odesilanych zprav a odeslana
pozdéji hromadné

o PFripojeni - v této rozbalovaci nabidce mizZete specifikovat typ ptipojeni
(standardni/zabezpecené na vyhrazeném portu/zabezpecené na bézném
portu). Pokud zvolite zabezpecené pfipojeni, budou posilana data
kryptovana a nebude mozné jejich sledovani nikym jinym. Tato funkce
mUze byt aktivovana pouze v pfipad&, Ze ji cilovy postovni server
podporuje.

o Administrativni server - uvadi Cislo portu serveru, ktery bude pouzit pro
zpétné dorucovani administrativnich hlaseni. Tato hlaseni jsou generovana
napriklad v okamziku, kdy je odesilana zprava cilovym postovnim serverem
odmitnuta nebo tento postovni server neni dostupny.

e Nastaveni SMTP serveru v postovnim klientovi SMTP - uvadi informaci o
tom, jak nastavit klientskou postovni aplikaci tak, aby odesilané zpravy byly
kontrolovany prostfednictvim pravé upravovaného serveru pro kontrolu
odesilané posty. Jde o pohledovou kontrolu, Gdaje odpovidaji parametriim
nastavenym v tomto dialogu a dialozich souvisejicich.

e Aktivace SMTP serveru - zapnutim/vypnutim polozky mate moznost aktivovat Ci
deaktivovat pravé nastaveny SMTP server
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9.13. Rezidentni stit

Komponenta Rezidentni Stit zajistuje trvalou prib&znou ochranu souborl a slozek
. . O v
proti virum, spyware a malware obecne.

24 Pokrotilé nastaveni AYG @
] vehled
%_u Zwuky Nastaveni Rezidentniho $titu
%_u |gharavat chybowvé podminky Powalit Rezidentni $tit
* %_,, Identity Protection [ Kontrolovat racking cookies
%_u Wirawi trezor . L ) )
%_u PUP wiimky Hlazit potencialng nezadouci programy a spovware infekce
¥ %_u Anti-Spam [ Testorvat soubory pfi uzavirdni
* %_., WBbovy it [¥] Testovat zawvadéci sektor viménnich médii
%_u LinkS canner
x %59’_ Testy Powzit heuristiku
-l M aplanoeané dlohy [ Léit autornaticky

+-3=) Kontrola post

S E

g_u Adresale wimuté z kontroly

g_u Soubory wwimuté z kontroly
£2] AntiRootki

* g_u Aktualizace

o) T I

V dialogu Nastaveni rezidentniho Stitu mate moznost celkové aktivovat ¢i
deaktivovat ochranu Rezidentniho Stitu oznacenim ¢i vypnutim polozky Povolit
Rezidentni Stit (tato poloZka je ve vychozim nastaveni zapnuta). Dale mizete
prostym vybérem rozhodnout, které funkce Rezidentniho Stitu maji byt aktivovany:

o Kontrolovat tracking cookies - parametr definuje, Zze maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a uloZzena na pocitaci
uZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uZivatele)

o Hlasit potencialné neZadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto) kontrola pfitomnosti potencidlné nezadoucich programi (
spustitelné programy, které mohou fungovat jako spyware nebo adware)

v Ve Ve o V. 7 s aew S . v
e Testovat soubory pFi uzavirani - kontrola souboru pri zavirani zajistuje, ze
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AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich
spusténi/otevrieni, ale také pfi zavirani; tato funkce pomaha chranit vas
pocita¢ pred sofistikovanymi viry

o Testovat zavadéci sektor vyménnych médii - (ve vychozim nastaveni
zapnuto)

o Pouzit heuristiku - (ve vychozim nastaveni zapnuto) k detekci infekce bude
pouzita i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostredi virtualniho pocitace)

o Lécit automaticky - detekovana infekce bude automaticky vylécCena, jestlize
je k dispozici lé¢ba toho konkrétniho viru

9.13.1. Pokrocilé nastaveni

V dialogu Soubory kontrolované Rezidentnim Stitem mate moznost nastaveni
kontroly souborll a dokumentd vybranych typl (konkrétnich pfipon):

24 Pokrocilé nastaveni AVG @
=] vazhled
=] Zvuky Soubory kontrolované Rezidentnim Stitem
=
= lgnorovat chybové padminky O Kontrolavat vischny soubary
*-35) |dentity Protection () Kontrolovat infikovatelné soubory a vybrang typy dokurnenti
é_u Winowi trezor
=] PUP viiimky
¥ %_u Anti-Spam
+ _u Wwehawp it W3dy kontrolovat soubory s nasledujicimi pfiponami:
S LinkSeanner 386:A5PBAT BINEMP B0 CHM.CLACLASCMD CNM COM.CPLDEY.DLLDO"DRYE
+-i5k Testy
+-ligk Maplanované Clahy Wady kontrolovat soubory bez pfipon
+ §_u F.ontrola pogty
= %_u Rezidentni it Rezidentni stit bude kontrolovat

Rezidentni it otestuje zoubory £ nékterou z nasledujicich pripon:

=) Adresife vyimute z konboly SAEASPEAT BINEMP-EO0 CHM.CLATLAS* CMD CNM.COM CPLOEY DLLDODRY.E
g_u Soubory wwimuté z kontroly MLEXE GIF-HLFHTIMFINLIPEG PGS ™ LNE MO " M5 G NWS 00 0V PCX.PDF PG
= ] : MPHP*:PIFPL*PHGPOT PP*.SCR SHS SMMSWFSYS TIFAWVBE VMBS VB ARD MitF =L
é_u Anti-F ootkit ML ZL "
4 §_u Aklualizace Testovani soubor bez piipon je zapnuto,

o) v | | |

Rozhodnéte, zda chcete kontrolovat vSechny soubory nebo pouze infikovatelné
soubory - v tom pfipadé miZete definovat seznam pfipon soubord, které maji byt z
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kontroly vyfaty a seznam pfipon soubor{, které se maji kontrolovat za vech okolnosti.

9.13.2. Adresare vyjmuté z kontroly

24 Pokrotilé nastaveni AYG

=]

=) Wahled

év Zwuky

lgnorovat chybove podminky

|dentity Protection
= Wirow) trezor
PP wisiimby
¥ {:u Linbi-5 pam
w-§2] whebovi it

{;:u LinkS canner
+ @_ Testy
+- Wk Maplanovang dlohy
+ {;:u Kontrola posty
=-§2] Rezidentni &t

=) Pokrocilé nastaveni

= Adresare vyjmuté 2 kontroly
{;:U Soubory wwimuté z kontroly

i=| Anti-Footkit

* é_'v Aktualizace

@)

Rezidentni tit - Adresare yyjmuté z kontroly

CADocuments and S ettingsh\AdministratorsD eskiopeicar_com'

Phidat cestu |

fidat seznam

Upravit cestu

Upravit seznam

-

Odstranit cestu

‘ I‘-II

‘ ‘ Starna ‘ |'g_'j' Fougit

Dialog Rezidentni Stit - adresare vynaté z kontroly nabizi moznost definovat
adresare, které maji byt z testovani Rezidentnim Stitem vypustény.

Pokud to neni naprosto nutné, doporucujeme zZadné adresare nevyjimat!

Dialog obsahuje nasledujici ovladaci tlacitka:

e Pridat cestu - umoznuje vybérem z naviga¢niho stromu lokdlniho disku vybrat
dalsi adresare definované jako vyjimky

e Pridat seznam - umozfiuje pfimo zadat seznam adresaf(, které maji byt z
testovani Rezidentniho Stitu vynaty

e Upravit cestu - umoziuje editovat zadani cesty ke zvolenému adresafi

e Upravit seznam - umoZzfiuje editovat zadani seznamu adresard
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e Odstranit cestu - umoziiuje odstranit cestu ke zvolenému adresafri

9.13.3. Soubory vyjmuté z kontroly

24 Pokrotilé nastaveni AYG

=) Wahled

év Zwuky

lgnorovat chybove podminky

|dentity Protection
= Wirow) trezor
PP wisiimby
¥ {:u Linbi-5 pam
w-§2] whebovi it

{;:u LinkS canner
+ @_ Testy
+- Wk Maplanovang dlohy
+ {;:u Kontrola posty
=-§2] Rezidentni &t

=) Pokrocilé nastaveni

= Adresale vwimuté 2 kontroly
{;:U Soubory wwimuté z kontroly
i=| Anti-Footkit
* é_'v Aktualizace

@)

Rezidentni £tit - Soubory vyjmuté z kontroly

C:4Program Files\Movie kakerwmmzest. dil

fidat seznam

Uprawit

Upravit seznam

-

Srnazat

‘ I‘-II

Ok ‘ ‘ Starna ‘ |'g_'j' Fougit

Dialog Rezidentni Stit - soubory vynaté z kontroly nabizi moznost definovat
samostatné soubory, které maji byt z testovani Rezidentnim Stitem vypustény.

Pokud to neni naprosto nutné, doporucujeme Zadné soubory nevyjimat!

Dialog obsahuje nasledujici ovladaci tlacitka:

e Pridat - umoznuje vybérem z naviga¢niho stromu lokalniho disku vybrat dalsi
soubory definované jako vyjimky

e Pridat seznam - umozfiuje pfimo zadat seznam soubord, které maji byt z
testovani Rezidentniho Stitu vynaty

e Upravit - umoziuje editovat zadani cesty ke zvolenému souboru

e Upravit seznam - umoZzfiuje editovat zadani seznamu soubort
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e Smazat - umoznuje odstranit cestu ke zvolenému souboru

9.14. Anti-Rootkit

V tomto dialogu pokrocilého nastaveni mate moznost editovat konfiguraci komponenty
Anti-Rootkit:

24 Pokrotilé nastaveni AYG @

£=] ahled
% Zvuky Mastaveni Anti-Bootkitu
é;:, lgnorovat chybové podminky Standardni test celého potitate nezahmuje detekci i odstranéni rootkitd, £ toho dirvodu

- é;:v |dentity Pratection doporucujeme pravidelng vyhledat a odstranit rootkity prostiednictyim této komponenty,
% Virov{ trezor
{;:U PUP «{iimky Testovat aplikace

* ;j Anti-Spam Testovat DLL knibowny

F-#5 Webow $tit
{;:v LitkS canner Testovat ovladage

+ @_ Testy )

+- gk Maplanovang Glohy © Ryehly rootkit test

+-5= Kontrola podty (& Kompletni roatkit test

Rezidentni it

0] e o ][ s o ne

Editace vSech funkci komponenty Anti-Rootkit uvedena v tomto dialogu je dostupna i
pfimo z rozhrani komponenty Anti-Rootkit.

Oznacenim pfislusného policka (jednoho nebo vice) oznacte, jaké objekty maji byt
testovany:

o Testovat aplikace
e Testovat DLL knihovny
¢ Testovat oviladace

Dale se pak mizete rozhodnout, v jakém reZimu si prejete test spustit:
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e Rychly rootkit test - testuje vSechny bézici procesy, nahrané ovladace a
systémovy adresar (vétsinou c:\Windows)

o Kompletni rootkit test - testuje vSechny vSechny bézici procesy, nahrané
ovladace, systémovy adresar (vétsinou c:\Windows) a také vSechny lokalni disky (
véetné flash disku, ale bez disketové a CD mechaniky)

9.15. Aktualizace

24 Pokrotilé nastaveni A¥G @

] Wehled
é;:v Zvuky Kdy provést aktualizaci
g;:v lgrioravat chybowvé podminky () Aktualizavat pfi pristim restartu potitade. [Aktualizované soubaory budou pripraveny a
= . . aktualizace bude dokondena po restartu poéitace.)

* % |dertity Pratection
é;:" Vitowy tr_fazor (®) Aktualizovat ihned
{;—, PUP wijirnky . . -
= ) Jeli poZadowan restart pocitate:

F-#= Ant-Spam

1 5=] wiebow) #it (%) PoZadovat potvrzeni od ufivatels
{;:, LinkScanner () Restartavat okam3ité

+ %B Testy () Dakandit pii piistim restartu paéitaée

+- ¢ Maplanované dlohy
¥-#= Kontrola posgty Test paméh po aktualizaci

Rezidentni &tit []Zahdiit test paméti a pracest po Gspéing akualizaci

FFoatkit
Riusiesen Dalii nastaveni aktualizace
{;:u E";ct:yéené pfipaieni Po kaZdé programové aktualizaci vwbvofit nov) bod pro obnoveni spstému.
) URL Pougit aktualizaci DNS
{;:u Spréva PoZadovat potvrzeni pro zavieni beZicich aplikaci. %G mide wwiadovat zavieni nékterjch

b&iicich aplikaci (hapfiklad MS Outlook).

Zkontrolovat spstémovd Gas

Zobrazit upozomeéni, pokud se systémovy Sas pocitade lif od sprévného Casu o vice, nez...

24 : hodin

9] G B |

Polozka navigace Aktualizace otevira dialog, v némz mizete specifikovat obecné
parametry souvisejici s aktualizaci AVG:

Kdy provést aktualizaci

V této sekci se nabizi volba alternativnich moznosti: aktualizaci Ize naplanovat na pfisti

v 7, v O v 7 A . Vv I 7 7 .
restart poCitace nebo muzete provest aktualizaci okamzité. Ve vychozim nastaveni je
zvolena alternativa okamzité aktualizace, protoze ta zaruCuje nejvyssi miru
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bezpecnosti. Naplanovani aktualizace na pfisti restart Ize doporucit pouze v pripadé, ze
pocitac skutecné pravidelné restartujete, a to nejméné jednou denné.

Ponechate-li nastavenu vychozi konfiguraci a aktualizani proces spustite okamzitée,
miZete pro pfipad vyZadovaného restartu poéitace rozhodnout, jak ma byt restart
proveden:

e PoZadovat potvrzeni od uZivatele - informativnim hlaSenim budete
upozornéni na dokonceni procesu aktualizace a vyzvani k restartu

o Restartovat okamzZité - restart bude proveden automaticky bezprostifedné po
dokonceni aktualizaéniho procesu bez vyzadani vaseho svoleni

o Dokoncit pFi pFistim restartu pocitace - restart bude docasné odlozen a
proces aktualizace dokoncen pfi pfisStim restartu pocitace - tuto volbu opét
doporuc¢ujeme pouzit pouze tehdy, kdyz jste si jisti, ze pocita¢ bude skutecné
restartovan nejpozdéji do 24 hodin

Test pameéti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test
paméti. V pripadé, Ze by nejnovéjsi aktualizace obsahovala nové virové definice, budou
tak tyto okamzité aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti volby. Oznacenim jednotlivych nabizenych polozek
mizete oznadit, zda si tu kterou moznost prejete aktivovat:

e Po kazdé programové aktualizaci vytvoFit novy bod pro obnoveni
systému - pred kazdym spusténim programové aktualizace AVG je tak zvany
systémovy bod pro obnoveni systému. V pfipadée, ze aktualiza¢ni proces
nebude z n&jakého dlvodu dokonéen a vas operaéni systém bude ohroZen,
mlZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho plvodni
konfiguraci. Tato moznost je dostupna pres volbu Start / VSechny programy /
Prislusenstvi / Systémové nastroje / Obnova systému, ale jakékoliv zasahy do
tohoto nastaveni Ize doporudit vyhradné pokro¢ilym a zkuenym uzivatelim!
Chcete-li vyuzit této moznosti, ponechejte policko oznacené.

e PouZit aktualizaci DNS - oznacCenim této polozky potvrdite, Ze chcete pouzit

metodu detekce aktualizaé¢nich soubord, s jejiz pomoci Ize eliminovat objem dat
pfenesenych mezi aktualiza¢nim serverem a AVG klientem;
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e PoZadovat potvrzeni pro zavreni bézZicich aplikaci (ve vychozim nastaveni
zapnutou) zajistite, ze v pfipadé, ze bude nutné zavfit nékteré spusténé
aplikace, aby mohla byt aktualizace dokoncéena, budete pred jejich zavienim
upozornéni varovnym hlasenim;

o Zkontrolovat systémovy c¢as - oznacenim této polozky urlite, Ze si prejete,
abyste byli informovani o pfipadném rozporu mezi ¢asem nastaveném na
pocitaci a skute¢nym ¢asem, a to v okamziku, kdy rozdil t&chto dvou ¢asl
dosahne stanoveného poctu hodin.

9.15.1. Proxy

24 Pokrogilé nastaveni AYG @

= Wahled

= Zvuky Mastaveni aktualizace - proxy

lgnorovat chybowé podminky Mepouzivat proxy |
i Identity Protection o
Wirowi trezor

- PUP whiinky

= Anki-Spam

“w'eboi it

= LinkScanner

-~ Anti-Roatkit
=-§5 Akt

o] e o || we o

Proxy server je samostatny server nebo sluzba bézici na libovolném pocitaci, ktera
slouzi k zajiSténi bezpecnéjsiho pripojeni k internetu. Podle nastaveni pravidel sité pak
Ize na Internet pfistupovat budto pfimo nebo pres proxy server; obé moznosti mohou
byt také povoleny soucasné. V prvni polozce dialogu Nastaveni aktualizace - proxy
tedy volbou z rozbalovaci nabidky combo boxu uréete, zda si prejete:
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o PouZzit proxy
o NepouzZivat proxy - vychozi nastaveni
o Zkusit pripojeni pres proxy a v pripadé selhani se pripojit pFimo

Pokud zvolite moznost, u niz se uvazuje pouziti proxy serveru, je tfeba dale

e v e vrs o7 . ré O v s z v . .
specifikovat nekteré dalsi udaje. Nastaveni serveru muzete provest manualne nebo jej
nechat detekovat automaticky.

Manualni nastaveni

PFi manualnim nastaveni (volba Manualni aktivuje prislusnou sekci dialogu) specifikujte
tyto polozky:

e Server - zadejte IP adresu nebo jméno serveru

e Port - zadejte Cislo portu, na némz je povolen pfistup k internetu (vychozim
nastavenim je &islo portu 3128, ale miZe byt nastaveno jinak — pokud si
nejste jisti, obratte se na spravce vasi sité)

Proxy server mize mit dale nastavena rizna pristupova prava pro jednotlivé uZivatele.
Jestlize je vas proxy server takto nastaven, oznacte polozku PouZit autentifikaci
PROXY a zadejte své UZivatelské jméno a Heslo pro pfipojeni k internetu pres proxy
server.

Automatické nastaveni

PFi automatickém nastaveni (volba Auto aktivuje pFrislusnou sekci dialogu) prosim
zvolte, odkud se ma nastaveni proxy serveru prevzit:

o Z prohliZzece - nastaveni se prfevezme v vaseho internetového prohlizece z
prohlizece

o Ze skriptu - nastaveni se prevezme ze stazeného skriptu s funkci, ktera vraci
adresu proxy

o Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy
serveru
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9.15.2. Vytacené pripojeni
24 Pokrofilé nastaveni AYG @ﬂ

Wzhled
=] Zuuky Mastaveni aktualizace - yytacené pripojeni

=) lgnoravat chybové podminky Pougit wytadendé piipojeni
|dentity Protection

¥

() Automaticky oteviit toto piipojeni
Wirows brezor (%) Pfed pfipojenim se dotazat

PP wisiimbp

Ainki-S parn

Wwebowi Stit

= LinkScanner

+ @_ Testy

+- gk Maplanované dlohy

i g o e i

+

+

g

¥ F.ontrola pogty
Rezidentni it
Anti-Footkit

Aktualizace

Zaviit vptdtené plipojeni po dokonéeni

i i i i

Spréva

0] e o J[ sw Jfore

Parametry nastavované v dialogu Nastaveni aktualizace- vytacené pripojeni se
vztahuji k telefonickému pfipojeni. Jednotlivad pole zalozky jsou neaktivni, pokud
neoznacite polozku PouZit vytacené pripojeni. Touto volbou se pak aktivuji ostatni
pole.

UrCete, zda ma byt pfipojeni k internetu provedeno automaticky (Automaticky otevFit
toto pripojeni) anebo je tfeba, aby uZivatel kazdé pripojeni potvrdil (PFed pFipojenim

se dotazat). U automatického pfipojeni se dale miZete rozhodnout, zda ma byt
pfipojeni po provedeni aktualizace ukonéeno (Zav¥Fit vytacené pFipojeni po
dokoncent).
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9.15.3. URL

a Pokrocilé nastaveni AVG

zhled
Frnky

Identity Protection
irowi trezor

PUP wisiimby
Ariti-Sparn
wieboi gtit

§_s;:r LinkScanner

@_ Testy

[[;'5 Mapldnované dloby

Kontrola posty

Rezidentni §tit
Anti-Footkit
Aktualizace

= Prowy

Wytactene pripojeni

lgniorowat chpbowvé podminky

Mastaveni aktualizace - URL

Jméno AL

update primary zerver
update backup server

hittp: /4update. avg.comdzofbw/90/update !
hittp: A fbackup. avg. czd softw S0 update,

Pidat

Upravit

Smazat

Mahoru

Draliy

&

'@' QK ‘ ‘ Storno

| | W Pousit

Dialog URL nabizi seznam internetovych adres, odkud mohou byt aktualizacni souboru
stazeny. Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich ovladacich

tlacitek:

e Pridat - otevre dialog, kde Ize specifikovat dalSi URL k pfidani do seznamu

Upravit - otevre dialog, kde Ize editovat parametry stavajici URL
Smazat - smaze zvolenou polozku seznamu
Nahoru - premisti zvolenou URL na o jednu pozici v seznamu vys

Dol - premisti zvolenou URL na o jednu pozici v seznamu niz
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9.15.4. Sprava
Dialog Sprava obsahuje dvé

moznosti volby dostupné prostrednictvim dvou tlacitek:

= Pokrofilé nastaveni AYG

=%

zhled

Ewuky

lgnorovat chybové podminky
|dentity Protection

¥

] T T o e o o

Wirow) trezor
PP wisiimiby
Anti-Spam
Wiehowi §tit

= LinkScanner
+ @_ Testy
+)- gk Maplanovang Glohy
+ Kontrola posty
Rezidentni it
Anti-Footkit
Aklualizace

+

+

Y

i i

= Prosy
{;:U Wytatens pripojeni
AL

0)[ v ]

Sprava aktualizaci

Wirmnaz wiech nepatfebnijich dodasnjich aktualizaénich soubordl provedate Haditkem nize.

‘ [yl Smazat dodasné aktualizatni soubory ‘

Tlatitkem nife lze pougit pfedchaozi verzi virowé béze.

[y Pouzit predchozi werzi virove baze ‘

) (1] 4 ‘ ‘ Starno | "g_'j' PouZit

e Smazat docasné aktualizacni soubory - timto tlacitkem odstranite ze svého
pevného disku vSechny jiz nepotfebné soubory aktualizaci (ve vychozim
nastaveni spravy aktualizaénich soubord se tyto uchovévaji po dobu po 30 dni)

e PouZit predchozi verzi virové baze - timto tlacitkem odstranite ze svého
pevného disku posledni verzi virové databaze a vratite se tak k pfedchozi
ulozené verzi (nova verze virové baze bude pochopiteiné soucasti dalsi

aktualizace)
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9.16. Vzdalena sprava

= Pokrofilé nastaveni AYG @

£=] ahled
{;:U Zviky Vzdalena sprava
{;:_, lgnorovat chybowé podminky Server
{;? Wirowi tljazor Port:
% PP wisiimiby

F-#5 Webow $tit . e
% LinkS canner Fiihlaiovaci jméno:

£ @ Testy Hesla:

gt Naplanoeand Glohy

+ é;:, Fantrola podty Part pro piichozi zprawy: G051

+-§=] Rezidentri tit
{;:U Apti-Frootkit Zkougka pfipojeni

alizace

0] e o | so Jlo o

Nastaveni v dialogu Vzdalena sprava slouzi k pripojeni klientské stanice AVG do
systému vzdalené spravy. Pokud planujete pfipojeni ke vzdalené spravé, nastavte
prosim tyto parametry:

e Server - jméno (pfipadné IP adresa) serveru, na némz je nainstalovan AVG
Admin Server

e Port - uvedte Cislo portu, na némz komunikuje AVG Admin Server s AVG
klientem (za vychozi nastaveni je povaZovan port Cislo 4158 - pokud
pouZivate tento port, neni tfeba hodnotu specifikovat)

e Prihlasovaci jméno - pokud je komunikace mezi AVG klientem a AVG Admin
Serverem definovana jako zabezpecend, zadejte své prihlaSovaci jméno ...

e Heslo - ... a pfislusné heslo

e Port pro pfichozi zpravy - Cislo portu, na némz AVG klient pfijima zpravy od
AVG Admin Serveru
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Tladitko Zkouska pFipojeni slouzi k ovéreni skute¢nosti, Zze vSechny v tomto dialogu
uvedené Udaje jsou platné, byly nastaveny spravné a je mozné se jejich
prostiednictvim pfipojit k DataCenter.

Poznamka: Pro podrobné informace o vzdalené spravé si prosim prectéte
dokumentaci k Network Edici AVG.
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10. Nastaveni Firewallu

Konfigurace Firewallu se otevird v samostatném okné, kde miZete na nékolika
dialozich nastavit velmi pokrocilé parametry komponenty. Editaci pokrocilé
konfigurace je vsak urcena vyhradné znalym a zkusenym uZivatelim.

10.1. Obecné

2 Mastaveni Firewallu @

Bezpeinost Obecné informace
orey Profily sitT a adaptérd ) . . ) ) ) ]
=| Protokoly W ltornllo.dllalogu mﬂéete ménit pokrodild nastaveni Firewallu, zejiména editowat profily 2
=) Prafily pfifadit ie |e}dnot||:f§lrr’| a}da}ptérﬁ.n: nebo}sl’tl’m, cof umozfnf‘!:‘lné vyu?ft f}mkce y .
ns 2 Pocitac ¥ doménd :_ 1 aulomatm}ke.hD pfepindni prlofllu. Také zde lze nastavit pfiztupovd préva a ulodit celé
I Defingvané sité ‘.Hﬂi nastaveni Firewallu do archivu.

Aplikace
Systémové slufby

Sprava nastaveni

Esport E xportuje pravidla a konfiguraci ze vEech profild do zaloznich soubor [hapfiklad pro
pfenos na jing poditad).

Importuje pravidla a konfiguraci pra viechny profily ze zalo#ha souban.
) Mapovéda ak ‘ ‘ Stama | ‘ Paugit

V dialogu Obecné informace mizete Exportovat nastaveni komponenty Firewall do
zaloznich souborl anebo naopak Importovat kompletni zalohované nastaveni
Firewallu.
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10.2. Bezpecnost
ﬁ Mastaveni Firewallu @

Bezpecnostni nastaveni

Pratokoly Povalit dpravu nastaveni:
Profily () Adrniristratar

o] — -
‘s, Potitac v doméné

A Definované sits () Administrator a Power User
=] Aplikace O Wichni ugivatelé

Syztémowé sluby L
Zobrazavat potvrzovaci dialog:

O Admiristr&tor
(O Administrétor a Power User
(@) Waichni ugivateld

) Mipovida ‘ ok ‘ ‘ Starna ‘ ‘ Pauit

V dialogu Bezpecnostni nastaveni definujte obecna pravidla pro spravu komponenty
Firewall bez ohledu na nastaveny profil:

e Povolit upravu nastaveni - urCete, kdo ma pravo ménit konfiguraci Firewallu

e Zobrazovat potvrzovaci dialog - komu se maji zobrazovat dotazovaci dialogy
vyzadujici rozhodnuti v situaci, kterd neni osetifena definovanym pravidlem
Firewallu

V obou pFipadech miZete ptifadit konkrétni pravomoc né&které z téchto kategorii
uzivatelQ:

0 Administrator - ma kompletni kontrolu nad pocitacem a pravo pfifazovat
jednotlivé uZivatele do skupin s rlznou Grovni pravomoci

o Administrator a Power User - administrator mize uzivatele za¢lenit do
specifické skupiny (Power Users) a sdm definovat pravomoci jejich ¢lend

0 VSichni uZivatelé - ostatni uzivatelé nezarazeni do specificky
definovanych skupin
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10.3. Profily siti a adaptéri

r . |
=] Obecné . . " -
=] Bezpednost Adaptéry a nastaveni sitovych oblasti
—_’5— Prafily siti a adaptéri [I'ypnout detekci oblasti & automatické piepinani profili
‘=| Protokoly
i=| Profily Masledujici seznam zahrnuje adaptéry, oblasti a pfifazené profily

O PrEitas -
‘¢, Pocitac v doméné

A Definovang zité Adaptén a oblasti Ffifazen) profil 1 pravit oblast

* plik.ace 8 VMware Accelerated AMD PCHet Adapter - Packet 5. [8 Mepfifazen _
yetemove sluzby cre WEechny sitove oblast
cra Wichozi profil _'1 Poiitad v doméné
o Wichozi prafil wytadeného spojeni ':'7_ Mepfifazen
% iNepfitazen
o Povolit wie

o’ Blokovat vie
O oorax -~
‘¢, Potitad v doméné

<

Pokrogilé nastaveni
[I%upnout zobrazovani dislogu pra pfifazeni nové oblasti
[I'wpnout zobrazovani informaci o zménach oblasti a profild

[ [ s [ e ]

V dialogu Adaptéry a nastaveni sitovych oblasti mizete editovat nastaveni
souvisejici s pfifazenim jednotlivych definovanych profill specifickym adaptériim a jim
pfislusnym sitim:

o Vypnout detekci oblasti a automatické prepinani profili - kazdému typu
sitového rozhrani, respektive oblasti, Ize pfifadit jeden z pfeddefinovanych
profill. Pokud specifické profily definovat nechcete, bude se automaticky
pouzivat jediny spole¢ny profil nastaveny na zakladé va&i volby zplsobu pouziti
pocitace a zplsobu ptipojeni poé&itace k siti v prib&hu Instalacniho procesu.
Pokud se vsak rozhodnete profily rozliSovat a pfifadit je jednotlivé specifickym
adaptérim a jim pFislu§nym oblastem, a pozdé&iji toto nastaveni potiebujete z
néjakého dlvodu do¢asné deaktivovat, oznacte polozku Vypnout detekci
oblasti a automatické prepinani profilg.

e Seznam adaptérd, oblasti a pFifazenych profilli - v seznamu najdete
prehled detekovanych adaptérli a oblasti. Kazdému z nich mate moznost
pritadit specificky profil z nabidky definovanych profild. Tuto nabidku otevrete
kliknutim mys&i na prislu§nou poloZku seznamu adaptérd a vyberte profil.
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e Pokrocilé nastaveni - oznaCenim pfislusné volby deaktivujete zobrazovani
informacnich hlaseni.

10.4. Protokoly

24 Mastaveni Firewallu

=X

=] Obecné

Bezpecnost

ore Profily siti & adapténi

= Protokoly

= Profily

2 Potita ¥ doméné
A Definovang sité
=| Aplikace
Suystémové sluzby

Protokoly

Zaznamy prenosu dat | Zaznamy Divéryhodné databaze

Cas udalost

@I116.7.2009, 14...
@I116.7.2009, 14...
@I116.7.2009, 14...
@I16.7.2009.14..
@I116.7.2009, 14...
@I116.7.2009, 14...
@I116.7.2009, 14...
@I116.7.2009, 14...
@I116.7.2009, 14...
@I16.7.2009.14..
@I116.7.2009, 14...
@I116.7.2009, 14...
@I116.7.2009, 14...
@I116.7.2009, 14...
@I116.7.2009, 14...
@I16.7.2009.14..
@I116.7.2009, 14...
@I116.7.2009, 14...

M 7 AN 4

Aplikace

SYSTEM
FilterDevice
Unknown App Path
Unknawn App Path

C:APROGRAM FILE. ..

FilterDevice
FilterDevice
FilterDevice
Unknown App Path
Unknown &pp Fath

C:APROGRAM FILE. ..

FilterDevice
FilterDevice
FilterDevice
Unknown App Path
Unknown &pp Path

C:APROGRAM FILE. ..

FilterDevice

[ T L

Akce protokolu UZivatel
Blokowat SYSTEM
Blokowat

Blokowat MHETWwD...
Blokovat METWA...
Blokowat SYSTEM
Blokowat

Blokowat

Blokowat

Blokowat MHETWwD...
Blokovat METWA...
Blokowat SYSTEM
Blokowat

Blokowat

Blokowat

Blokowat MHETWwD...
Blokovat MNETWwAO...
Blokowat SYSTEM
Blokowat

LTI Y

FID Smér Protokol Wedalenp por|#
4 | Out IGHP a
1] g Dut Any 137
1068 | Out uoP 53
1068 | Out upp 53
2132 | Out TCP 80
1] g Dut Any 137
1] g Dut Any 137
1] g Dut Any 137
1068 | Out uoP 53
1068 =] Out uop 53
2132 | Out TCP 80
1] g Dut Any 137
1] g Dut Any 137
1] g Dut Any 137
1068 | Out uoP 53
1068 €| Out upp 53
2132 | Out TCP 80
1] g Dut Any 137
n F = [a P L. 407 [
¥
| Obnovit seznam | | Smazat seznam |
()8 | | Starno | | Fouzit |

Dialog Protokoly nabizi seznamy vSech protokolovanych udalosti Firewallu s
prehledem parametr( jednotlivych udalosti (¢as udélosti, jméno aplikace, kterd se
pokousela navéazat spojeni, pfislusnou akci protokolu, jméno uZivatele, PID, smér
pFipojeni, typ protokolu, &islo vzdaleného a mistniho portu, ...) na dvou zalozkach:

e Zaznamy prFenosu dat - nabizi informace o vesSkeré aktivité aplikaci, které se
. ’ . o . ’ ’ ’ n’ s .
jakykoliv zpusobem pokusily o navazani sitové komunikace

e Zaznamy divéryhodné databaze - Divéryhodnd databaze je interni
databaze AVG, v niz jsou shromazdény informace o aplikacich, které maji
ovéfeny certifikat, jsou provéfené a divéryhodné, a komunikace jim mdZe byt
povolena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové komunikace (
tedy v situaci, kdy pro danou aplikaci jesté neni nastaveno Zadné pravidlo) je
tfeba zjistit, zda ma byt této aplikaci komunikace povolena. AVG nejprve
prohledd Divéryhodnou databazi, a pokud je v ni dana aplikace uvedena, bude
jeji komunikace automaticky povolena. Teprve v pfipadé, Zze o aplikaci nemame
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k dispozici zadné informace, budete v samostatném dialogu dotazani, zda si
prejete komunikaci povolit.

Ovladaci tlacditka dialogu

e Napovéda - otevira kontextovou napovédu k aktualnimu dialogu.

e Obnovit seznam - protokolované parametry Ize fadit podle zvoleného
atributu: data chronologicky, ostatni sloupce abecedné (kliknéte na nadpis
prisluéného sloupce). Timto tladitkem pak miZete zobrazené informace
aktualizovat.

e Smazat seznam - odstrani vSechny zaznamy z tabulky Protokoly.
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10.5. Profily
V dialogu Nastaveni profilti najdete seznam viech dostupnych profilG:

24 Mastaveni Firewallu @
Obecné . - "
= Bempetnost Nastaveni profild
e Prafily siti a adaptérd Prafil Firewall je soubor bezpeénostnich pravidel uplatfiovan podle toho, jak je poditad pfipojen k
PfUt_UkUL'r' Intemetu [pres podnikowou sit, samostatngé nebo vice zphsoby). ¥ ramci profilu lze kadé aplikac
Prrofily pfitadit pravidla tikajici ze komunikace po ziti (zakzat/povalit]. Yutvofeni zdkladni zady profild
= 3 Pocitac ¥ doméné uzhadni Konfiguraéni privodece Firewallu,
A Definované sité
+-4= Aplkace Popis pravé akhvniho profilu
Systémave sluzby PO oL
Pocitad je zafazen v doméné [nejéastéj ve firemni £iti] a je chrénén firemnim Firewallem
Jména profilu Pauziti Diréryhodné databize Aktivorat profil
o Powvolit wie ¢ \gnaravat Divérhodnou databazi - -
i Blokowat vie x Ignorovat D dvérghadnou databazi Dupiikavat profil
.{Potitaé v domén& - PouZit Diivéryhodnou databazi .. ]
4 Fiejmenowvat profil
Smazat profil
Ffephiout
Diwérphodnou
databazi
E sportovat prafil
< | ¥ | Importorvat profil
Popis pravé vybraného profilu
UZivatelzky definovani profil je jakikoliv profil kromé dwou zakladnich systémovich profill; Posvolit wie a
Blokowat wie. UZivatelzké profily lze vybvofit prostfednictyim Eonfiguraéniho privodee Firewallu; poté je
mo#na i existujici praofily (kriomé zminénich dvou systémowviich) duplikovat, zménit ibovolng igjich
hastaveni, a wybvofit tak prakticky neomezeny poet ufivatelzkich profili. .v'
#) Népovida | oK | | Starmo | ‘ Pougit

Vdechny uZivatelské (nikoli systémové) profily miZete editovat pomoci nasledujicich
ovladacich tlacitek:

o Aktivovat profil - tlacitkem nastavite zvoleny profil jako aktivni, jeho
nastaveni bude pouzito pro fizeni provozu Firewallem

o Duplikovat profil - vytvori kopii zvoleného profilu se stejnym nastavenim; tuto
kopii pak budete moci editovat a prejmenovat, ¢imz bude definovan novy profil

o Prejmenovat profil - umozni definovat nové jméno zvoleného profilu

e Smazat profil - smaze zvoleny profil ze seznamu
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o Prepnout Diivéryhodnou databazi - u konkrétniho zvoleného profilu umozni
vyuziti zdznamQ Divéryhodné databéze (interni databdze AVG shromaZdujici
informace o ovéfenych a certifikdtem opatfenych aplikacich, jimZz mdzZe byt
komunikace vzdy povolena.)

o Exportovat profil - zaznamena konfiguraci zvoleného profilu do souboru, ktery
ulozi pro pripadné pouziti v budoucnosti

o Importovat profil - nastavi konfiguraci zvoleného profilu ze zalozniho souboru
e Napovéda - otevie kontextovou napovédu k aktualnimu dialogu
Ve spodni ¢asti dialogu pak najdete popis v seznamu aktualné zvoleného profilu.

Podle poltu definovanych profild, jeZ se zobrazi v seznamu tohoto dialogu, se bude
generovat i dalSi menu v levé sekci se stromovou navigaci. Kazdy z definovanych
profild vytvofi v navigaci svou vlastni vétev pod polozkou Profily. Jednotlivé profily Ize
pak samostatné editovat v nasledujicich dialozich (identickych pro vsechny profily):

10.5.1. Informace o profilu
ﬁ Mastaveni Firewallu @

Obecné B
Bezpeinost Informace o profilu
=~ Profily £iti a adaptérd
Prataokoly

Profi
o]

W navigaci [vlevo] jzou zobrazeny viechny aktualné definované profily Firewallu, Systémavé profily
"Povolit wie" a "Elokowat wie" jzou piitomng vdy, Wlastni profily j& moZné definowat pomoci
Konfiguraéniho privadece Firewallu, Wiechny zobrazené profily mizZete npni konfigurawvat; kliknutim na
znaménka pluz u pFizluiného profilu zvalte piisluing dislog pro editaci nastaveni.

E- 3

A Definovang sité

s

Aplikace
Systémoré shuzby

Fra tento profil pouZit D ivéryhodnou databszi.

[ Pavolit premasténg sitovani vitudlnich positait

Pouzit detekei chovani pro wwhodnoceni datového plenosu
MNastaveni herniho reZimu

[]Zak&zat zpréwy Firewsallu pifi hrani ber

o [ s [ _rom

Dialog Informace o profilu je Gvodnim dialogem k sekci, v niz miZzete editovat
nastaveni jednotlivych profild v samostatnych dialozich &lené&nych podle jednotlivych
parametrl pfislusnych kazdému profilu:
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o Pro tento profil pouZit Diivéryhodnou databazi - (ve vychozim nastaveni
zapnuto) oznacenim polozky aktivujete moZnost pouZiti DGvéryhodné databaze,
tedy interni databaze AVG, v niz jsou shromazdény informace o aplikacich,
které maji ovéfeny certifikdt, jsou provéfené a divéryhodné, a komunikace jim
mlZe byt povolena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové
komunikace (v situaci, kdy pro danou aplikaci jesté neni nastaveno Zadné
pravidlo) je treba zjistit, zda ma byt této aplikaci komunikace povolena. AVG
nejprve prohledd Divéryhodnou databadzi, a pokud je v ni dani aplikace
uvedena, bude jeji komunikace automaticky povolena. Teprve v pfipadé, ze o
aplikaci nemame k dispozici zadné informace, budete v samostatném dialogu
dotazani, zda si prejete komunikaci povolit.

e Povolit pfemosténi sitovani virtudlnich poditaci - (ve vychozim nastaveni
vypnuto) oznacenim této polozky umoznite pfimé pfipojeni virtuainiho pocitace
ve VMware do sité

e Pouzit detekci chovani pro vyhodnoceni datového pfenosu - (ve vychozim
nastaveni zapnuto) oznacenim této polozky umoznite Firewallu, aby pri
ovérovani aplikace, jez se pokousi navazat sitovou komunikaci, vyuzil funkce
komponenty Identity Protection a zjistil tak, zda dana aplikace vykazuje
jakoukoliv podezielou ¢innost nebo ji Ize povazovat za bezpecnou.

Nastaveni herniho rezimu

V sekci Nastaveni herniho reZimu se miZete rozhodnout a ozna¢enim polozky
potvrdit, Ze si prejete, aby vam byly zobrazovany informacni hlaseni Firewallu i béhem
prace s aplikaci, kterd vyuziva celé obrazovky (typicky hry, ale i veskeré full-screen
aplikace, napfiklad PPT prezentace). Tato oznameni mohou byt pfi praci na celé
obrazovce ponékud rusiva.

Jestlize tedy zapnete polozku Zakazat zpravy Firewallu pfi hrani her, v rozbalovaci
nabidce pak zvolte, jakd akce ma byt provedena v pfipadé, Ze se o komunikaci po siti
pokusi nové detekovana aplikace, pro niz dosud nebylo nastaveno pravidlo a na jejiz
chovani by se za normalnich okolnosti Firewall zeptal - vSechny takovéto aplikace
mohou byt budto jednotné povoleny nebo zablokovany.
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10.5.2. Definované sité

24 Nastaveni Firewallu

becneé

ezpethost

rofily ziti a adapténd
ratakaoly

rofily

=S Pogitaé v doméné

byt

o i w By = = R o

2

Aplikace
Spgtémove gluzby

Definované sité
Sité
NE Wiechny sité

) Bezpetng zité

i Meprovéfens
oo Internet
orn Wiechny it ve b
orn Wiechny st ve b
ere Audreay WINS
cre ey DNG
weMichozi brany
orn Mistni sitd
oo ey broadcast .
cre Adresy multicast [P
o Fikbivni lok&lni 1P...
e Mistni IP adresy
wrm WM ware Accelera...

]

Bezpednost gité

PEEREEREREERREE €

Bezpecne

MHeprovéfeng
Meprovérens
Meprovéiens
Meprovéiens
MHeprovéfeng
Meprovérens
Meprovérens
Meprovéiens
Meprovéiens
MHeprovéfeng
Meprovérens
Meprovéiens

Rozsah IF adres
0.0.0.0 - 255,255 255 255, - - fiffH

0.0.0.0 - 255285265258, :: - fff:fF
0.0.0.0 - 255.255.255.255

2 - FEEF: R FEEF: FEFF: EFFE: FEEF: FEF: FEEF
192.168.200.66, 192.168.104.79
192168 200,66, 192.163.200.14, 7
192.168.194.1
192.168.194.158/24

192.168.194. 255, 256,255,265, 25¢
224.0.0.0 - 239,255 255, 265, fi0:

192.168.194.158
192.168.194.158/24

Zde miiZete plidat, upravit nebo smazat definici vzdalens zits.

Fridat =it
L pravit git

Smazat sit

Zménit bezpatnost

IIII@
X

Ok ‘ ‘ Starmo

| ‘ Pouzit

Dialog Definované sité nabizi seznam vsech siti, k nimz je vas pocitac pfipojen. O
detekovanych sitich jsou k dispozici tyto informace:

e Sité - seznam jmen vSech detekovanych siti, k nimz je pocitac pfipojen

e Bezpecnost sité - ve vychozim nastaveni jsou vSechny sité oznaceny jako

neprovéfené; pokud jste si jisti jejich bezpe&nosti, mizete konkrétni sit oznacit

jako bezpecnou (kliknéte na polozku seznamu odpovidajici konkrétni siti a v
kontextové nabidce zvolte Bezpelné) - vsechny bezpecné sité pak budou

zahrnuty do skupiny téch, do nichz bude aplikaci povoleno se pfipojit, bude-li
mit nastaveno pravidlo Povolit pro bezpecné

e Rozsah IP adres - rozsah kazdé sité bude detekovan automaticky a uveden
ve tvaru rozpéti IP adres

Ovladaci tladitka
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e Pfidat sit - otevie dialogové okno Vlastnosti sité, v némz mizete definovat
parametry nové pfidavané sité:

ﬂ Vlastnosti sité

Vlastnosti sité
Mazew sité
Mo =it
Papis sité
[I5it je bezpetné
Rozsah IF adres Pfidat [P
Upravit [P

Smazat 1P

Pokro&ilé definice rozsahu IP adres

Oveit

Starnao

T

V dialogu Ize zadat Nazev sité, uvést stru¢ny Popis sité a pripadné
oznatit sit za bezpeénou. Sit miZete definovat manuainé v samostatném
dialogu dostupném prostrednictvim tlacitka PFidat IP (podobné Upravit IP /
Smazat IP), kde zadate rozsah nebo masku sité.

Pri velkém mnozstvi siti, které chcete definovat jako soucast pridavané
sit&, mizete vyuzit hromadného pfidani v sekci Pokrodilé definice rozsahu
IP adres: do textového pole viozte seznam siti (v jakémkoli znéamém

formatu) a tlacitkem OvéFit zjistéte, zda jsou vSechny zaddny v platném
tvaru. Pokud ano, stiskem tla¢itka OK potvrdite jejich ulozeni.

 Upravit sit' - otevie dialogové okno Vlastnosti sité (viz vyse), v némz mizete
editovat parametry jiz definované sité (okno je identické s oknem pro pridani
nové sité, popis tedy najdete v predchozim odstavci)

e Smazat sit - odstrani zdznam o zvolené siti ze seznamu
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e Zménit bezpecnost - ve vychozim nastaveni jsou vSechny sité oznaceny jako
neprovérené; pokud jste si jisti jejich bezpe&nosti, miZzete konkrétni sit oznadit
timto tlacitkem jako bezpecnou (a podobné, je-li sit definovana jako bezpecna,
timto tlaéitkem mdzZete zménit jeji status a oznadit ji za nebezpeénou).

e Napovéda - otevie kontextovou napovédu k aktualnimu dialogu

10.5.3. Aplikace

24 Mastaveni Firewallu @
Obecné R .
Eezpetnost Informace o aplikaci

s Profily siti a adaptén Y seznamu aplikaci najdete viechny detekované aplikace instalované na tomto poditadi, které mohou komunikovat

Protpkoly po ziti. KaZdé z nich lze piitadit pravidio pro komunikaci v zitich: povolit / zakazat / dotdzat ze. MiZete také definovat
Profily pokroéila pravidla.
2 Pogitai Sné
L4 Poéitaé v doméné

né sité

Systémoveé sluzhy Seznam aplikaci

Mazev aplikace Akce Cesta
Frednostni pravidla aplikaci f',i-J Pokrodilé na..  SYSTEM
AYG DS application bl Povolitprov..  CAPROGRAM FILES\AVGY
AYG Update module L Povolt prow..  CAPROGRARM FILESWAY G
AWGE Watchdog Service k| Povoltprow..  CAPROGRAR FILESWAYGY
Generic Host Process ik Poko@iéna..  CAWINDDWSspstem32ha
Ié Internet Explorer i."i-J Pokrotilé na.. C:APROGRAM FILESMMTER
Local Security Authority Service f',i-J Pokrogilé na...  C:AWINDOWS aystem32hls:
_ﬁj Microzoft Winlogon 4] Pokofilé na..  CAWINDDWShsystem32hwi
Prewvalence reporter L Povolt prow..  CAPROGRARM FILESWAY G
Services and controller app f',i-J Pokrogilé na...  CAWINDOWS aystem32hae
1Pravidla pro ostatni aplikace f'i-J Pokrodilé na..  SYSTEM
< ¥

I =

V dialogu Informace o aplikaci najdete prehled vSech instalovanych aplikaci, které
mohou komunikovat po siti. Zaroven je tu dostupny i prehled ikon znazorujicich
jednotlivé akce:

o &1 povolit komunikaci pro véechny sité

o & Povolit komunikaci pro sité zarazené do kategorie bezpecnych (Povolit pro
bezpecné)

e =l Blokovat komunikaci

e @l Zobrazit dotazovaci dialog
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e 2 Pokrodilé nastaveni

Aplikace v seznamu byly detekovany na vasem pocitaci (a byly jim pfifazeny prfislusné
akce) budto v prib&hu prohledavani poé¢itaée v ramci Priivodce nastavenim
Firewallu, nebo pozdéji, pokud se jedna o nové pfidanou nebo neznamou aplikaci.

Poznamka: Uvédomte si, prosim, Ze detekovany mohou byt pouze ty aplikace,
které byly na vasem pocitaci instalovany uz ve chvili spusténi Priivodce
nastavenim Firewallu; pokud jste nainstalovali novou aplikaci pozdéji, budete
pro ni muset definovat pravidla samostatné. Ve chvili, kdy se nova aplikace
poprvé pokusi navazat sitovou komunikaci, bude bud’ vytvofFeno pravidlo podie
Divéryhodné databaze, anebo budete vyzvani k nastaveni pravidla; pak bude
treba rozhodnout, zda ma byt komunikace této aplikaci povolena nebo
blokovana. Svou volbu miiZete uloZit jako trvalé pravidlo (které bude nasledné
uvedeno v seznamu v tomto dialogu).

Samoziejmé je také mozné definovat pravidla pro nové aplikace okamzité — stisknéte
tlacitko PFidat v tomto dialogu a vyplite Udaje o aplikaci.

Kromé aplikaci obsahuje seznam jesté dvé specialni poloZzky:
o Prednostni pravidla aplikaci (prvni Fadek seznamu) jsou preferen¢nimi

pravidly a jsou uplatfiovana prednostné pred pravidly definovanymi pro
specifickou aplikaci.

v

e Pravidla pro ostatni aplikace (posledni Fadek seznamu) se pouzivaji jako
"posledni instance" v situaci, kdy nelze pouzit Zadné specifické pravidlo pro
aplikaci, napfiklad pro neznamou a nedefinovanou aplikaci.

Tyto poloZky se moZnostmi svého nastaveni lisi od béZnych aplikaci a jsou
urceny vyhradné pro pokrocilé uZivatele.

Ovladaci tladitka

Seznam mizZete editovat pomoci t&chto ovladacich tla¢itek:
e Pridat - otevre prazdny dialog Akce stranky pro pfidani nové aplikace

e Upravit - otevfe jiz vyplnény dialog Akce stranky pro upraveni parametrl
stavajici aplikace

e Smazat - odstrani zvolenou aplikaci ze seznamu

e Napovéda - otevre kontextovou napovédu k aktudlnimu dialogu
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24 Nastaveni Firewallu

=X

i=| Obecné
Bezpednost
Profily siti a adaptérni
Pratokaoly
Profily
2 Poiitaé v doméné

LA Definovang sité
= % Aplikace

;';i-J Pfednastni pravidla aplikaci

&l
&l
&l
i
o3l
&l
i

1

AYG DS application
AVG Update module
ANG Watchdog Service
Generic Host Process

£ Intemet Explarer

Local Security Authority Service

FI Microsoft Winlogan

Prevalence reporter
Services and controller app

Mova aplikace

Pravidla pro ostatni aplikace

Akce stranky

Zpatky na seznam

|| Smazat toto pravidlo |

Zakladni udaje o aplkaci
Frofil
Cesta
Mazev
Popis
Akce pro aplikaci
(41

L]

% Systémové sluzby

V tomto dialogu miZete definovat podrobnd nastaveni pro konkrétni aplikaci.

| 0] | | Stomo | | Fouzit |

Akce stranky

o Tladitko Zpatky na seznam zobrazi seznam vsech aktualné definovanych
pravidel pro aplikace.

e Tla¢itko Smazat toto pravidlo vymaze pravé zobrazené pravidlo pro aplikaci.
Prosim pozor, tato akce je nevratna!

Zakladni iidaje o aplikaci

V této sekci zadejte Nazev aplikace a pripadné i Popis (strucny komentar pro viastni
potrebu). V poli Cesta uvedte plnou cestu k umisténi aplikace (spustitelného souboru)
na disku; nebo miZete aplikaci lokalizovat pomoci stromové struktury disku, jejiz
zobrazeni otevrete stiskem tlacitka "...".
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Akce pro aplikaci

V rozbalovacim menu miZete vybrat pravidlo, které chcete aplikaci pfifadit. Timto
pravidlem urcujete, jak se Firewall zachova v situaci, kdy se aplikace pokusi navazat
komunikaci po siti:

o & povolit pro vsechny komunikace bude aplikaci povolena ve vSech
definovanych sitich a na vSech adaptérech bez omezeni.

« & povolit pro bezpecné komunikace bude aplikaci povolena pouze v sitich
definovanych jako bezpecné.

& Blokovat komunikace bude automaticky zablokovana; aplikaci nebude
povoleno pripojit se k zadné siti.

4 Dotazat se pti pokusu aplikace o navazani komunikace bude zobrazen
dotazovaci dialog o tom, zda si pfejete tento pokus o komunikaci jednorazové
povolit nebo zablokovat.

« =l pokroc¢ilé nastaveni zobrazi v dolni ¢asti dialogu sekci pro podrobné
nastaveni pravidla pro aplikaci. V sekci Podrobna pravidla pro aplikaci
mizete definovat detailni pravidla; detaily nastaveni budou uplatfiovény podle
poradi v seznamu; jejich prioritu tedy miZete mé&nit posunem v seznamu
pomoci tla¢itek Nahoru nebo Dolii. Oznacite-li nékteré pravidlo v seznamu, v
dolni &&sti dialogu se zobrazi prehled detaild pravidla. Kazda polozka vyzna&ena
modrym podtrzenym pismem mize byt po kliknuti zmé&né&na v pfislu§ném dialogu
(v kazdém je dostupna samostatna napovéda). Oznaceny detail pravidla Ize
vymazat stisknutim tlacitka Smazat. Chcete-li definovat novy detail, pouZzijte
tlacitko Pridat; tim oteviete dialog Upravit detail pravidla, kde Ize zadat
vSechna potfebna nastaveni.
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10.5.4. Systémové sluzby

Veskeré editace v dialogu Systémové sluzby a protokoly jsou uréeny VYHRADNE
zkusenym uzZivateliim!

24 Mastaveni Firewallu @
=| Obecné . . v
Bezpetnost Systémové sluzby a protokoly
%, Profily siti & adaptérd Seznam ohsahuje vatinu systémoviich sludeb Windows. Spstémovim sufham lze pfifadit pouze jednoduché
= Protokoly pravidla pro sitovou komunikaci povolit nebo zak&zat.
= Profily
f‘,_-, Pocitaé v doméné S psté jch sluZeb a protokold
A Definované gité
¥ Aplikace Zaznamenat akei pravidla | Systémové sluzby a protokaly Akce )
O GRE Protocal @] Blokowvat
O ESF Pratacal @] Blokoat
O AH Protocal 2 Blokovat
O PPTPVPH I Blokowat
O ICHMP w4 Host Unreachable ! Povolit proviechny
O DHCP @] Povolt pro viechny
O DMS Client ! Paovalit pro viechny
O M5 Printer and File Sharing ! Povalit pro viechny
O ICHP4 Diagrostics o Povolit pro viechny
O Incaming Fing @] Pavolit pro viechny V)
4

UzZivatelem definovana spstémova pravidla

Spravovat ufivatelska systémova pravidla

Zde miZete pfidat vage spstémové pravidlo
Zaznamenaval neznamj provoz

[ Zaznamenévat neznamy pfichozi provoz
Faznamendvat neznami odchozi provoz

T

Dialog Systémové sluzby a protokoly uvadi prehled standardnich systémovych
sluzeb Windows a protokoll, které mohou komunikovat po siti, a pfehled ikon
znazoriujicich jednotlivé akce. Tabulka obsahuje tyto sloupce:

e Zaznamenat akci pravidla - oznacenim poli¢ka miZete zapnout protokolovani
akce pfislusného pravidla.

o Systémové sluzby a protokoly - v tomto sloupci jsou zobrazena jména
pfislusnych systémovych sluzeb.

o Akce - sloupec zobrazuje ikony pfislusné k urcené akci:

) Povolit komunikaci pro vSechny sité

5
o & Povolit komunikaci pro sité zarazené do kategorie bezpecnych (Povolit
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pro bezpecné)
o @ Blokovat komunikaci

e Sité - v tomto sloupci je uvedeno, ke které konkrétni siti se systémové pravidlo
vztahuje.

Seznam (véetné pFifazenych akci) Ize editovat pomoci téchto tlacitek:
o Tlac¢itko Upravit otevre dialog, v némz Ize upravit pravidla existujici aplikace.

e Chcete-li vytvofit vlastni systémové pravidlo, pouzijte tlacitko Spravovat
uzZivatelska systémova pravidla. \V horni ¢asti dialogu UZivatelsky
definovand systémovad pravidla vidite ptehled viech detaild pravé
editovaného systémového pravidla, v dolni ¢asti pak prehled vybraného detailu.
S uzivatelskymi pravidly mlZete pracovat pomoci tla¢itek Upravit, Pridat a
Smazat; systémova pravidla definovana vyrobcem pak miZete pouze Upravit:

=4 UZivatelsky definovand systémova pravidla

# MHazev detailu pravidla

Mahled detaild pravidla

@ ‘ oK | | Stormo ‘

Upozornéni: Nastaveni systémovych pravidel je velmi pokrocilé a je uréeno zejména
spravcim siti, ktefi potfebuji plnou kontrolu nad konfiguraci Firewallu do nejmensich
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podrobnosti. Pokud nejste obezndmeni s typy komunika&nich protokold, &isly sitovych
portd, definicemi IP adres atd., prosime, nemérite tato nastaveni! Pokud nastaveni
skute&né ménit potfebujete, detailni popis jednotlivych dialogl najdete v pfislusném
souboru napovédy.

Zaznamenavat neznamy provoz

e Zaznamenavat neznamy prichozi provoz — oznacenim této polozky zajistite,

ze vSechny nezname pokusy o navazani komunikace s vasim pocitacem budou
zaznamenany v protokolu.

e Zaznamenavat neznamy odchozi provoz - oznacenim této polozky zajistite,

ze vSechny nezname pokusy vaseho pocitace a komunikaci do sité budou
zaznamenany v protokolu.
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11. AVG testovani

Testovani je elementarni soucasti AVG 9 Internet Security. Testy Ize spoustét na
vyzadani podle okamzité situace (on-demand testy) nebo nastavit jejich pravidelné
Sténi le plan

11.1. Rozhrani pro testovani

28 AVG Internet Security g@
Soubor  Komponenty Historie  Mastroje  NapovEda Beta Odeslat pripanminku
AVG Vas pocitac je plné zabezpecen.
. v wiechny bezpecnostni prvky jsou aktudlni a fungui spravné.
Internet Security

Vyhledavani nebezpedénych poloZek
[] Prehled

Test celého pocitate
q Otestovat poditad o, Pro zahdjeni tohioto testu kliknéte zde
Zmenit nastaveni testy pro Test celého pocitate
& Aktualizovat
Test vybranpch souborii &i sloZek
Pra zahdjeni tohoto testu kliknéte zde
Zmenll nastaveni testy pro Test wwbranjich souborl) & sloel
Anti-Rootkit test
@ Pro zahajeni tohoto testu kliknéte zde

Naplanovat testy

Statistika Upravit naplanované testy
Pasledni tlest 28,809, 12:06 % Kliknéte zde pro dpravu naplanovanjich test
Aktuslizace:  28.8.09, 1345 \

Wirowd DB 270.13.71/2331

Werze AVG: S.0646

Expirace licence: 10.11.2009

| Historie testd | | Zobrazit vitow) trezor |
¥ Zobrazit upozornéni

Testovaci rozhrani AVG je dostupné prostrednictvim zkratkového tladitka Otestovat
pocitac. Jeho stiskem se uzivatelské rozhrani pfepina do dialogu Vyhledavani
nebezpecnych poloZek. V tomto dialogu najdete:

« prehled pfednastavenych testl - testy definované vyrobcem jsou k dispozici k
okamzitému spusténi na vyzadani a/nebo podle nastaveného planu:

0 Test celého pocitace

0 Test vybranych souborii a sloZek

o0 Anti-Rootkit test

e sekci pro napldnovani testu - zde mizete definovat nové testy a nastavovat
jejich spousténi podle vlastniho planu.
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Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v testovacim rozhrani jsou:

e Historie test( - zobrazi dialog Pfehled vysledkd testl s kompletnim seznamem
historie testovani

e Zobrazit virovy trezor - v novém okné otevrie Virovy trezor - karanténni
prostor pro uloZeni detekovanych infekci

11.2. Pfrednastavené testy

Jednou z hlavnich funkci AVG 9 Internet Security je testovani na vyzadani. Testy na
vyzadani jsou navrzeny tak, Ze mohou testovat rlizné ¢asti vaseho pocitace, kdykoliv
se objevi podezieni na moznost virové infekce. V kazdém pfipadé vSak doporucujeme
provadét testy pravidelng, i kdyZ povazujete vas pocita¢ za zcela viru prosty.

V AVG 9 Internet Security najdete dva typy vyrobcem nastavenych testd:

11.2.1. Test celého pocitace

Test celého pocditade zkontroluje cely pocitad a ové&¥ pfipadnou pftomnost virl a
potencialn& nezadoucich programd. Test prozkoumd viechny pevné disky vaseho
pocitace a najde vSechny viry, pfipadné je vyléci ¢i presune do Virového trezoru. Test
celého pocitace by mél byt na pocitaci naplanovan minimalné jednou tydné.

Spusténi testu

Test celého poditade spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Test celého pocitace. U tohoto testu jiz neni potfeba zadné
dalsi specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrédzek). Test mizete podle potfeby kdykoliv do¢asné Pozastavit nebo Ukondit.
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MAVG

g !l! In!erne! !ECIJF'I!Y

Soubor  Komponenty Historie  MWastroje  Mapovéds  EBeta

Cdeslat pripominky

AVG Li] Yas pocitat je plné zabezped
o \/ Wiechny bezpetnostni preky jsou
Internet Security 7
Probiha test
Test celého potitate
< 1l

Testovanich objekbi: 232

Mebezpetng nélezy: i] ] g

Aktuding se testuje: Pracesy

Aktudlni objekt: CoAw/INDOMWS hapstem32hsecurity. dil

Dalii nastaveni testu ...

| : ‘] Autamatick test | ‘ Pozastavit ‘ | Ukoneit |
¥ Zobrazit upozoméni

Editace nastaveni testu

Predem definované vychozi nastaveni Testu celého pocitace mate moznost editovat v
dialogu Zménit nastaveni testu pro Test celého pocitace (dostupného z rozhrani
pro testovani prostfednictvim odkazu Zménit nastaveni testu u Testu celého pocitace
). Pokud vsak nemate skutecny divod konfiguraci testu ménit, doporuéujeme
se podrzet vyrobcem definovaného nastaveni!
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Soubor  Komponenty Historie Mastroje MapovEda Beta Odeslat pFipominku

AVG = Yas pocitat je plné zabezpeten.
veechhy bezpednosthl preky jsou akiudni a funguil spravne,

Internet Security

Zménit nastaveni testu pro Test celého potitate

[T Piehled [#] Butomaticky l&itodstrafiovat infekci

HIasit potencidlng ne2ddouci programy a spyware infekce
Kontralovat tracking cookies

Testovat archivy

Pouzit heuristickou analjzu

& Aktualizovat Testovat spstémove prostiedi

q Dtestovat poéitad

(d Test celého poditade

Daléi nastaveni testu ..

Priorita testu

J Automatick) test

Mastavit dalii reporty test ..

Statistika

Fosledni test: 28.:8.09, 14.32
Aktuglizace: 28809, 1345
Wirgwa DB: 270137172331 | '!'jl UloZit aktudlni nastaveni |

Werze &G 90646
e J[ o ]

Expirace icence: 10.11.20039

% Zobrazit upozornéni

e Parametry testu - v seznamu parametri testu mizete jednotlivé volby podle
potieby vypinat/zapinat. Ve vychozim nastaveni je vét$ina parametrl zapnuta
a budou tak béhem testu automaticky pouzity.

e Dalsi nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:

24 Dalgi nastaveni testu

MoZnosti yypnuti poéitade

[J%upnout podita po dokanceni testavani:

| oK | | Stomo ‘

0 MoZnosti vypnuti pocitace - urCete, zda ma byt pocitac po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac¢ po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamdcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy souborit pro testovani - dale se miZete rozhodnout, zda si
prejete testovat
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> VSechny typy soubori - pficemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubort - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povazovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto poloZku neoznacenou, vyrazné se
tim zkrati ¢as testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mizete urdit vyjimky a pomoci seznamu pFipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporuc¢ujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny dtvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

e Priorita testu - posuvnikem Ize zménit prioritu testu, kterad je ve vychozim
nastaveni na stifedni hodnoté. Stfedni (automaticka) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potrfebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevira novy dialog Reporty testi, v
némz miZete oznalit, které typy nalez( maji byt hldgeny:

24 Reporty testu
Reporty testu

[CIRepartovat heslem chranere archig

[[] Repartovat heslem chranéngé dokumenty
[[] Reportovat uzaméené soubory
[[] Repartovat soubory obsahujici makio

[] Reportovat skipté pipony

@ ‘ 0K | ‘ Stomo |

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
celého poéitade zménit, midZete pak svou konfiguraci uloZit jako vychozi, takZe bude
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pouzita pro vsechny dalsi testy celého pocitace.

11.2.2. Test vybranych soubori éi slozek

Test vybranych souborii ¢i sloZek kontroluje pouze uZivatelem definované oblasti
pocitaCe (zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi
nalezu a Ié¢bé/odstrafiovani virové nakazy je stejny jako u Testu celého pocitace:
nalezené viry jsou vyléc¢eny nebo presunuty do Virového trezoru. Test vybranych
souborii & slozek mizete s vyhodou pouZit pro nastaveni viastnich testd, jejichz
spousténi nastavite podle vasSich potreb.

Spusténi testu

Test vybranych soubori éi sloZek spustte pfimo z rozhrani pro testovani kliknutim na
graficky znazornénou polozku Test vybranych souborii éi sloZek. Otevie se rozhrani
Zvolte konkrétni soubory nebo sloZky pro testovani. V graficky znazornéné
stromové strukture vaseho pocitace oznacte ty slozky, jejichz obsah chcete nechat
zkontrolovat. Cesta ke kazdé zvolené slozce se automaticky vygeneruje v hornim
textovém poli dialogu.

Pokud si prejete zkontrolovat urcity adresar bez kontroly vSech v ném obsazenych
podadresart, napiste pred automaticky vygenerovanou cestu k adresafi znaménko
Parametrem "!" pfed cestou k adresari zase urlite, Ze cely adresar ma byt z testu
vypustén.

ll_ n

Samotny test pak spustite stiskem tla¢itka Spustit test a jeho pribéh je identicky s
prib&hem testu celého poéitace.
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24 AVG Internet Security

Soubor  Komponenty Historie Mastroje MapowEds Beta

Odeslat pripominku

AVG — ¥as pocitac je plné zabezpecen.
\/ WEachiny bezpecnostni preky jsou aktualni a funguil spravne.

Internet Security Lr

Zvolte konkrétni soubory nebo sloZky pro testovani

[T prehled .
Q Otestovat poéitad L :Lﬂ Plocha o
= @‘ Tento poditad
i O=c
% Aktualizovat =T
O 5 En

OS2 FA [imedeaZifimat]
OS2 1N [commontinstall]
OS2 KA\ [eommontcommant]
OS2 LA [Wbuid'disk_M
OS2 MM [ledatfimat]
ol Mista v siti

=[] Zwladini slozky

O E Mistni pevné disky

O E]1 Program Files

O Slozka Dokumenty
Statistika O (] Sdilené dokumenty
Posledni test 28509, 14:32 [ (=] Slozka Windows
Aktudlizace: 28.8.09, 13:45 [0 1 Ostatni
Wirowa DB 27013717233
Verze 8VG:  S0.646
Expirace licence: 10.11.20

‘ : ] Automaticks test | ‘ Spustit test ‘ ‘ Starna

¥ Zobrazit upozoméni

Editace nastaveni testu

Pfedem definované vychozi nastaveni Testu vybranych souborii ci sloZek mate
moznost editovat v dialogu Zménit nastaveni testu pro Test vybranych soubori Ci
slozek (dostupného z rozhrani pro testovani prostfednictvim odkazu Zménit

nastaveni testu u Testu vybranych soubor( a sloZek). Pokud vsak nemate

skutecny divod konfiguraci testu ménit, doporucujeme se podrzZet vyrobcem
definovaného nastaveni!
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Soubor  Komponenty Historie Mastroje N3povEda Beta Odeslat pripanminku
AVG Vas potitat je plné zabezpecen.
N v/ viechhy bezpechostnl prely jsou aktudlni a funguil spraving,
Internet Security

Zménit nastaveni testu pro Test vybranych soubori & sloZek

[ Piehled [#] Automaticky ladit/odstrafiovat infekei

Hlasit potencidlng nefadouci programy a spyware infekce
[1 Kontrolovat tracking cookies

Testoval archivy

Pougit heuristickou analizu

[ Testovat systémové prostied!

q DOtestovat pocitad

aﬂ? Aktualizovat

D alii nastaveni testy

Priorita testu

J Automatick) test

Mastavit daléi reporty tesh ..

Statistika

Posledni test: 28.8.09, 14:32
Aktualizace:  28.8.09, 13:45
Viovs DB 270.13.71/2331 | ® N |
Werze AVG: Q0646

Expirace licence: 10.11.2003

o [ e ]
¥ Zobrazit upozoméni

e Parametry testu - v seznamu parametrl testu miZete jednotlivé volby podle
potfeby vypinat/zapinat (podrobny popis tohoto nastaveni najdete v kapitole
Pokrodilé nastaveni AVG / Testy / Test vybranych soubord ¢i sloZek).

e Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poéitae a vytizeni systémovych zdrojd. Test
miZzete spustit pomaleji a tedy s niz&i zat&zi systémovych zdroji (vhodné,
pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevira novy dialog Reporty testi, v
némz miZete oznadit, které typy ndlezl maji byt hlaseny:
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- Reporty testu
Reporty testu

[JReparavat heslem chrangne arching

[] Reportovat heslem chrdnéné dokumenty
[ Reportovat uzaméené soubory
[ Reportavat soubory obsshujici mako

[ Reportavat skiyté piipany

@ | oK | | Storna |

Upozornéni: Samotné mozZnosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
vybranych soubori i sloZek zménit, mdzZete pak svou konfiguraci uloZit jako
vychozi, takZze kazdy dalsi Test vybranych soubori nebo sloZek bude spustén s
timto nastavenim a konfigurace bude také pouZita jako Sablona pro vsechny dalsi

vami definované testy (vSechny viastni testy vychazeji z aktualniho nastaveni Testu
vybranych soubord ¢&i slozek).

11.2.3. Anti-Rootkit test

Anti-Rootkit test prohleddva pocita¢ na pfitomnost rootkitl (programé a technologii,
které dokazi maskovat pritomnost malware v pocitaci). Dojde-li k ndlezu rootkitu,
nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych pfipadech mohou byt
rootkity pouzity jako ovladace nebo Casti korektnich aplikaci.

Spusténi testu

Anti-Rootkit test spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Anti-Rootkit test. U tohoto testu jiz neni potreba zadné dalsi
specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrézek). Test mizete podle potfeby kdykoliv do¢asné Pozastavit nebo Ukondit.

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



FaAw

24 AVG Internet Security g@

Cdeslat pripominky

Soubor  Komponenty Historie  MWastroje  Mapovéds  EBeta

Anti-Rootkit test je spustén!

AVG Omezte prosim po dobu testovani pousiti poitade na minimunm.
Internet Security 7
Probiha test
r__l Prehled Soubor WisledekAnfekce

Q Otestovat pogitad
& Anti-Rootkit test

a& Aktuahzovat

Testovanich objekbi: 1328
Statistika Nebezpeiné nélezy: i) '
Posledni test: 28.6.09, 14:32 Aktudlng s testuje: Rootkity L (1)\
Aktualizace: 288091345 Aktudlnf objekt Chastrolog32hchaits\DSOBNDS TIZPEVALCIY

Wirova DB:  270.1371/2331
Werze AWG:  90.646
Expirace licence: 10.11.2009 | ‘

| J Autamatick test
¥ Zobrazit upozoméni

Dalii nastaveni testu ...

Pozastavit ‘ | Ukonit |

Editace nastaveni testu

Anti-Rootkit test se spousti vzdy ve vychozim nastaveni a editace testu je dostupna

pouze v Pokrocilém nastaveni AVG / Anti-Rootkit. \/ rozhrani pro testovani jsou

dostupna pouze tato nastaveni:

o Automaticky test - posuvnikem lze zmeénit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stfedni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poé&itace a vytizeni systémovych zdrojd. Test
mlZete spustit pomaleji a tedy s niz&i zatéZi systémovych zdroji (vhodné,
pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi ndroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Dalsi nastaveni testu - odkaz otevira novy dialog Dalsi nastaveni testu, v
némz miZete definovat, ma-li v souvislosti s Anti-Rootkit testem dojit k
vypnuti pocitace (Vypnout pocitac po dokonceni testovani, respektive
Vynutit vypnuti pocitace, pokud je uzamdcen):
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2% Dalsi nastaveni testu

MoZnosti vypnuti poéitaée

(¥ ppnout poé itad pa dokonéeni testovani

@ | Ok | | Stomo ‘

11.3. Testovani v priizkumniku Windows

AVG 9 Internet Security nabizi kromé pfednastavenych testl spousténych nad celym
poc¢itacem nebo jeho vybranymi oblastmi i moznost rychlého otestovani konkrétniho
objektu pfimo v prostiedi prizkumnika Windows. Chcete-li napfiklad otevfit neznamy
soubor a nejste si jisti jeho obsahem, miZete nechat tento soubor na vyzadani
otestovat. Postup je nasledujici:

| bem|
R o et
IZhtrunk)

- Prozkourmat

10 Virtue
Dvir Hledat. .
JWIT\II: ’E"dd to ana\.r:_p's Bookmark list
Syzdot]  Enaueuen ey
) ay in Winamp o
FaUTd  Sdileni a zabezpetent. . 0 kE

bioot, ~ - ke
(| Bookf @ avm Checkout .. .
= cong WETortoise sy v e
iofii Baddto archive... 0 kE
) Badd to "temp.rar" 1B
.:I:.. iz B compress and email... 1kE
~|uTDE b

B Compress ta "temp.rar” and ermai |
S| ntldr £ WinZip y BkE
& pagel Ofestovat syskémem AVG PkB

Odeslat b

Wyirmout
Kopirowat

Sybwofit zastupce
Cdstranit
Prejmenovat

Wlastnosti

e V prizkumniku Windows oznadte soubor (nebo adresar), jeho? obsah chcete
proveéfit

¢ Kliknutim pravého tlacitka mysi nad objektem oteviete kontextové menu

e Volbou polozky Otestovat systémem AVG - nechte objekt otestovat
programem AVG
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11.4. Testovani z prikazové radky

V ramci AVG 9 Internet Security existuje také moznost spustit test z pfikazové
fadky. Tuto moznost vyuzijete napfiklad na serverech nebo tfeba pfi vytvareni
davkovych skriptl, které maji byt spoudté&ny po startu poé&itace. Z ptikazové fadky
mizete spustit test s nastavenim vétiny parametrd, které jsou dostupné v grafickém
rozhrani AVG.

Test z prikazové radky spustite z adresare, kde je nainstalovany program AVG pomoci
prikazu:

e avgscanx na 32-bitovych OS

e avgscana na 64-bitovych OS

Syntaxe pfikazu

Syntaxe pfikazu pro spusténi testu z prikazové fadky je nasledujici:

e avgscanx /parametr ... tedy napftiklad avgscanx /comp pro spusténi testu
celého pocitace

e avgscanx /parametr /parametr .. pti pouZiti vice parametrl jsou tyto
uvedeny za sebou a oddéleny mezerou a lomitkem

e pokud parametr vyzZaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan
pro otestovani vybranych oblasti pocitace, kde musite uvést cestu k testované
oblasti), jsou jednotlivé hodnoty od sebe oddéleny stifednikem, napriklad:
avgscanx /scan=C:\;D:\

Parametry prikazu

Kompletni piehled pouzitelnych parametrl Ize zobrazit p¥ikazem pro pfislusny test s
parametrem /? nebo /HELP (napf. avgscanx /?). Jedinym povinnym parametrem testu
je /SCAN, prip. /COMP, kterymi urcite oblasti pocitace, jez se maji testovat. Podrobny
popis dostupnych parametrlii najdete v kapitole Parametry CMD testu.

Test spustite stiskem kldvesy Enter. V pribé&hu testu Ize testovani zastavit stiskem
kldves Ctrl+C nebo Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani
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PFi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi
testu z prikazové Fadky prostiednictvim dialogu grafického rozhrani. Samotny text bude
spustén z prikazové radky; dialog Nastaveni testu z prikazové Fadky slouzi pouze
jako ndstroj pro snadné nastaveni parametrl testu, aniz byste je museli definovat v
prostiedi pfikazové radky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v
nouzovém rezimu Windows, jeho podrobny popis najdete v napovédé dostupné pfimo z
tohoto dialogu.

11.4.1. Parametry CMD testu
V néasledujicim prehledu nabizime seznam dostupnych parametr{ testu:

o /SCAN Test vybranych soubord &i slozek; /SCAN=path;path
(naptiklad /SCAN=C:\;D:\)

« /COMP Test celého pocitace

e /HEUR Pouzit heuristickou analyzu

o /EXCLUDE Z testu vynechat tuto cestu nebo soubory

o /@ Pfikazovy soubor /jméno souboru/

o /JEXT Testovat pouze soubory s témito pfiponami /napfiklad

EXT=EXE,DLL/

o /NOEXT Netestovat soubory s témito pfiponami /napfiklad
NOEXT =IPG/

e /ARC Testovat archivy

e /CLEAN Automaticky lécit

o /TRASH Presunout infikované soubory do Virového trezoru

« /QT Rychly test

¢ /MACROW Hlasit makra

« /PWDW Hlasit heslem chranéné soubory

o /IGNLOCKED Ignorovat zam¢ené soubory
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e /REPORT Hlasit do souboru /jméno souboru/

e /REPAPPEND Pfidat k souboru

e /REPOK Hlasit neinfikované soubory jako OK

o /NOBREAK Nepovolit pferuseni testu pomoci CTRL-BREAK

e /BOOT Povolit kontrolu MBR/BOOT

e /PROC Testovat aktivni procesy

o /PUP Hlasit "Potencialné nebezpecné programy"

e /REG Testovat registry

e /COO Testovat cookies

o /? Zobrazit napovédu k tomuto tématu

o /HELP Zobrazit napovédu k tomuto tématu

e /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz Pokrocilé
nastaveni / Testy )

o /SHUTDOWN Vypnout pocita¢ po dokonceni testu

e /FORCESHUTDOWN Vynutit vypnuti poc¢itace po dokonceni testu

o /ADS Testovat alternativni datové proudy (pouze NTFS)

11.5. Naplanovani testu

Testy v AVG 9 Internet Security Ize spoustét budto na vyzadani (napfiklad v situaci,
kdy mate podezreni na zavleéeni infekce na vas pocita¢ nebo z jiného divodu) anebo
podle nastaveného planu. Doporu¢ujeme pouzivat predev&im spousténi testd podle
planu, protoze timto pfistupem zajistite svému pocitaci dostatec¢nou prevenci a budete
moci pracovat bez starosti o to, zda a kdy test spustit.

Test celého pocitacde by mél byt spoustén pravidelné, a to nejméné jednou tydné.
Pokud vam to vSak provoz na vasem pocitaci umozniuje, doporucujeme spoustét test
celého pocitace jednou denné; tak je také ve vychozi konfiguraci nastaven plan testd.
Jestlize je pocitac trvale zapnuty, je vhodné naplanovat spusténi Testu celého
pocitace na dobu mimo pracovni hodiny. Pokud pocdita¢ vypinate, nezapomerite vyuzit
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moznosti spustit test pfi startu pocitace, pokud byl napldnovany ¢as zmesSkan.

Plan test{ Ize vytvaFet v testovacim rozhrani AVG, kde ve spodni ¢&sti dialogu najdete
sekci nazvanou Naplanovat testy:

Soubor  Kompaonenty  Historie  Mastroje MapovEda Beta Odeslat pripominku

AVG Li] Vas pocitat je plné zabezpet
v

N Wiechny bezpetnostnl prvky jsou
Internet Security

Vyhleddvani nebezpednych poloZek

Test celého poditate

Pro zahdjeni tohoto testu kliknéte zde
Zménit nastaveni testu pro Test celého potitate

q Otestovat poéitad

Test vyhranjch soubord & cloZek
Pro zahéienl tohoto testu kliknéte zde
Zménit nastaveni testy pro Test wwbrangch soubord & sloZek

Anti-Rootkit test
Pro zahéjeni tohoto testu kliknéte zde

P B Q

Naplanovat testy

Upravit napldnované testy
i Klikngte 2de pro dpravu naplanovanich testi

jox

>

Historie testi | | Zobrazit wirow) trezor

¥ Zobrazit upozornéni

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete novy dialog
Naplanovat testy, v ném? najdete prehled véech aktualné napldnovanych testd:
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24 AVG Internet Security E]@
Soubor  Kompaonenty  Historie  Mastroje MapovEda Beta Odeslat pripominku
AVG - Vas pocitat je plné zabezpeten.
. v Wiechny bezpetnostni prvky jsou aktuglni a funguil sprawné,
Internet Security

Naplanovat testy
[ Prehled Nazey Dial$i naplanované spugténi
Naplanovany test 29,2009, 12:00:00

Q Otestovat poéitad

‘ﬁ Aklualizovat

Statistika

Posledni test: 28.8.09, 1438
Aktualizace: 28809, 1245 |

Virewd DB: - 27013714233
Werze 8VG: 9.0.646
Expitace licence: 10.11.2003

Zpét
¥ Zobrazit upozornéni

Pracovat mizZete s t&mito ovlddacimi tla&itky:

PFfidat plan testu | ‘ Upravit plan testu Y Smazat plan testu

o Pridat plan testu - tlacitkem otevrete dialog Nastaveni pro naplanovany
test, na zalozce Nastaveni planu. V tomto dialogu mate moznost specifikovat
parametry nové definovaného testu.

e Upravit plan testu - tlatitko miZe byt pouZito pouze v ptipadg, ze jste ze
seznamu naplanovanych testl vybrali jiz existujici test. V takovém pFipadé se
tlacitko zobrazi jako aktivni a kliknutim na néj se prepnete do dialogu
Nastaveni pro naplanovany test, na zalozku Nastaveni planu. Zde jsou jiz
zaddny parametry stavajiciho testu, které mizete editovat.

e Smazat plan testu - tlacitko je rovnéz aktivni pouze v prfipadé, ze jste ze
seznamu naplanovanych test( vybrali jiz existujici test. ten pak mize byt
stiskem tla¢itka zruen. Odebirat v8ak mlZete jen své vlastni nastavené
plany; Plan testu celého pocitace, ktery je nastaven jako vychozi, smazat
nelze.

e Zpét - navrat do testovaciho rozhrani AVG
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11.5.1. Nastaveni planu

Chcete-li naplanovat novy test a jeho pravidelné spousténi, vstupte do dialogu
Nastaveni pro naplanovany test (kliknutim na tlacitko PFidat plan testu v dialogu
Naplanovani testu). Dialog je rozdélen do tfi zalozek: Nastaveni planu - viz obrazek
(vychozi zélozka, na kterou budete automaticky pfesmérovani), Jak testovat a Co
testovat.

2% AVG Internet Security E]@
Soubor  Komponenty  Historie  Mastroje  Mapovéda Beta Odeslat pripominku
AVG T Vas potitat je plné zabezpeéen.
" v Weechny bezpetnostni pruky jsou aktuding a funguil sprévni.
Internet Security

Nastaveni pro naplanovany test

I:I Frehled Mastaveni planu | Jak testowat | Co lestovat
Q Otestovat po&itad Povolit tuto dlohu
% Aklualizovat Hazev Maw naplanavand dloha

Spousténi alohy

) Spoudtdt jednou za:

(3) Spoudtal v Liitém intervalu, Wybrané dny v 1200 =
OPo ok [ st 3 CPa Ose: [COe:
O Spoudtst:
Statistika Pokrocilé nastaveni planu
Posledni test 28.5.09. 14:36 Spustit dlohu pfi startu poitate, pokud byl naplénovany das zmekén
Aktualizace: 28803, 13:45 ] Spustit dlohu i v pfipadé nastaveni na energeticky dsporad redim

Wirova DB 27013.71/2331
Werze AVG  S.0.646
Expirace licence: 10.11.2009

¥ Zobrazit upozoméni

| [y Ulogit | | Stomo

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovany test (doc¢asné) deaktivovat, a pozdéji podle potieby
zZnovu pouzit.

Dale pojmenujte test, ktery chcete vytvofit a naplanovat. Jméno testu zadejte do
textového pole u polozky Ndzev. Snazte se pouzivat stru¢né a soucasné vystizné
nazvy testl, abyste pozd&ji snadno rozeznali, o jaky test se jedna.

Priklad: Nevhodnym ndzvem testu je napriklad "Novy test" nebo "Martindv test”,
protoze ani jeden nazev nevypovida o tom, co test ve skutelnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. Rovnéz neni nutné oznalovat testy terminy
Test celého poéitace versus Test vybranych soubori a sloZek - vdmi nastaveny test

bude vZdy specifickym nastavenim testu vybranych soubord a sloZek.

V tomto dialogu miZete déle definovat tyto parametry testu:
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o Spousténi ulohy - urCete, v Jakych casovych intervalech ma byt nové
naplanovany test spoustén. Casové uré¢eni miZete zadat budto opakovanym
spusténim testu po uplynuti urcené doby (Spoustét jednou za) nebo
stanovenim pfesného data a ¢asu (Spoustét v urceny cas), pripadné ur¢enim
udalosti, na niz se spusténi testu vaze (Spoustét pfi spusténi pocitace).

e Pokrocilé nastaveni planu - tato sekce umoziuje definovat podminky, kdy
ma Ci nema byt test spustén, jestlize je pocitac v Usporném rezimu nebo zcela
vypnuty a naplanovany test spusténi testu byl zmeskan.

Ovladaci tlacditka dialogu

Ze vSech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkCénost na kterékoli zaloZce dialogu:

e UlozZit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry

planu testu na vSech zaloZzkach, ulozte je stiskem tohoto tlaCitka teprve poté,
co jste zadali vSechny své poZadavky.

e Storno - zrusi vesSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.
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11.5.2. Jak testovat

2% AVG Internet Security g@
Soubor  Komponenty Historie  Mastroje Mapovéda Beta ©deslat pripominky
AVG C Yas pocitac je plné zabezpecen.
N \/ VEechny bezpecnostni prvky jsou aktudlni a funguil spraving.
Internet Security

Nastaveni pro naplanovany test

D Frehled Mastaveni planu | Jak testovat | Co testovat
q Otestovat poéitad Automaticky [EEit/odstrafovat infekci

Hlasit potencidlng ne2adouci programy a spyware infekce
@ Aktualizovat Kontrolovat tracking cookies

Testoval archivy

Pougit heuristickou analizu
Testavat spstémavé prostiedi
[ Hledat roatkity

Dalii nastawenl testy

Priorita testu

| J Automaticky test

Statistika Mastavit dalii reporty test ...
Posledni test: 208,03, 14:36

Aktuslizace:  28.808, 13:45

Wirova DB 270137142331

Werze AVG: 90646

Expirace licence: 10.11.2009

¥ Zobrazit upozornéni i

‘ [ »] Ulazit | | Stomo |

Z&lozka Jak testovat nabizi seznam parametru testu, kterd mizete podle potieby
vypinat/zapinat. Ve vychozim nastaveni je vétsina parametrll zapnuta a budou tak
b&hem testu automaticky pouZity. Pokud nemate skute&ny dtvod konfiguraci testu
ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:
o Automaticky Iécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je
k dispozici metoda k jeho vyléceni. Pokud virus automaticky léCit nelze, anebo
pokud se rozhodnete tuto funkci vypnout, budete o nalezu viru vyrozuméni a
mlZete rozhodnout, co se mé dale s infikovanym objektem provést.
Doporuc¢enym postupem je presunuti objektu do Virového trezoru,

e Hlasit potencialné nezadouci programy a spyware infekci - (ve vychozim
nastaveni zapnuto):parametr zapina funkci komponent Anti-Virus a Anti-
Spyware, kterd umoznuje detekovat potencidlné nezadouci programy (
spustitelné programy, které mohou fungovat jako spyware nebo adware) a
tyto pak zablokuje Ci odstrani;

o Kontrolovat tracking cookies - (ve vychozim nastaveni zapnuto): parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a ulozena na pocitaci
uzZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
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serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

e Testovat archivy - (ve vychozim nastaveni zapnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, naptiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

o Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
provéri i systémové oblasti vaseho pocitace;

e Hledat rootkity - oznacenim této polozky zahrnete do testu i moznost
detekce rootkitd, kterd je jinak samostatné dostupna v rdmci komponenty
Anti-Rootkit;

Dale mate moznost upravit konfiguraci testu timto nastavenim:

o Dalsi nastaveni testu - odkaz otevird dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:

24 Dal&i nastaveni testu

MoZnosti vypnuti potitate

[Cfwpnout pocitad po dokenceni testovani

@ | 118 | | Storna ‘

0 MozZnosti vypnuti pocitace - urCete, zda ma byt pocitac po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitade, pokud je uzamcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy soubort pro testovdni - dale se miZete rozhodnout, zda si
prejete testovat

> VSechny typy soubori - pficemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubort - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povazovat za
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infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto poloZku neoznacenou, vyrazné se
tim zkrati ¢as testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mizete urdit vyjimky a pomoci seznamu pFipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny dtvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

e Priorita testu - posuvnikem Ize zménit prioritu testu, kterad je ve vychozim
nastaveni na stfedni hodnoté. Stfedni (automaticka) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potrfebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevird novy dialog Reporty testi, v
némz miZete oznalit, které typy nalez( maji byt hldgeny:

24 Reporty testu
Reporty testu

[CIRepartovat heslem chranere archig

[[] Repartovat heslem chranéngé dokumenty
[[] Reportovat uzaméené soubory
[[] Repartovat soubory obsahujici makio

[] Reportovat skipté pipony

@ ‘ 0K | ‘ Stomo

Ovladaci tlacditka dialogu

Ze vsSech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkénost na kterékoli zaloZce dialogu:

e UlozZijt - uloZi vSechny zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a prepne vas zpét do
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vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlaCitka teprve poté,

co jste zadali vSechny své poZadavky.

e Storno - zrusi veSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.

11.5.3. Co testovat

24 AVG Internet Security

[B]f=1] %

Soubor  Komponenty  Historie  Mastroje MNapowSda Beta

Internet Security

Nastavenf pro napldnovany test

[T] Prehled Mastaveni planu | Jak testovat | Co testovat

Q, Otestovat pocitai O Test celého potitace

() Test wbranjch soubord & sloZek
& Aktualizovat

= :gj Plocha
= H Tenta potitad
O&
(=R
O3 En
OS2 F\ [Mmedeaifimat)
O &2 14 [“commonhinstall]
OS2 K\ [Wicommonhcommon']
OS2 LA [buididisk_I]
ol -0 2 M [Wedatfimat]
Statistika BB Mistavsiti
Posledni test; 28.8.09, 14:36 =[] Zvladn{ slodky
Aktualizace: 28809, 1345 O @ Mistni pevné disky
Wirova DB 27013.71/2331 O Program Files
Werze AVG: 90546 1771 Sindka Nokument
Expirace licence: 10.11.2009

¥ Zobrazit upozoméni |

&

- B -

AVG T Vas potitat je plné zabezpeten.
Weechny bezpecnostni preky jsou aktudlni a funguil spravng.
7

Odeslat pripaminku

| [y Ulodit | | Starmo

Na zalozce Co testovat definujte, zda si prejete naplanovat Test celého poditace

nebo Test vybranych souborij éi sloZek.

V ptipad&, Ze se rozhodnete pro test vybranych soubord a slozek, ve spodni sekci
dialogu se aktivuje zobrazend stromova struktura vadeho disku a v ni mizete oznadit
adresare, jejichz obsah ma byt testovan (jednotlivé poloZzky otevrete kliknutim na
plusové znaménko dokud nenajdete poZadovany adresar). Je také mozné zvolit vice
adresarl ozna¢enim nékolika pfisludnych zaskrtavacich poli¢ek. Zvolené adreséare se
nasledné zobrazi v textovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci
nabidky se miZete vracet k seznamu vasich pfedchozich vybérd. Existuje i druha
alternativa: mizete zadat cestu ke konkrétnimu adresafi pfimo do textového pole
ru¢né (zadate-li vice cest soucasné, oddélte je stfednikem bez mezer).

V zobrazené stromové strukture je zahrnuta také vétev s oznacenim Zvilastni sloZky.
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V ni najdete nasledujici polozky, jez odpovidaji uvedenym lokacim, které budou pfi
oznaceni testovany:

o Mistni pevné disky - vsechny pevné disky pocitace

Program files - C:\Program Files\

Slozka Dokumenty - C:\Documents and Settings\User\My Documents)\

Sdilené dokumenty - C:\Documents and Settings\All Users\Documents\

Slozka Windows - C:\Windows\

e Ostatni

0 Systémovy disk - pevny disk, na némz je instalovan operac¢ni systém (
obvykle C:)

0 Systémova slozka - Windows/System32

0 SloZka docasnych soubor( - Documents and Settings/User/Local
Settings/Temp

0 Temporary Internet Files - Documents and Settings/User/Local Settings/
Temporary Internet Files

Ovladaci tlacitka dialogu

Ze vsech tri zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji
stejnou funkcnost na kterékoli zaloZce dialogu:

e Ulozit - ulozi vSechny zmény, které jste provedli na této zdlozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlacitka teprve poté,

co jste zadali vSechny své pozadavky.

e Storno - zrusi veskeré zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.
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11.6. Prehled vysledki testl
24 AVG Internet Security E]@]1

Odeslat priparminku

Soubor  Komponernky Historie Mastroje Mipovéda Beta
AVG T ¥as potitat je plné zabezpecen.
a Intermnet Security Wiechny bezpednostni priky jsou aktualni a fungul spravng,

Prehled vysledka testa

r__l Prehled Mazew Cas zatatku [as konce Testovangch objektd Infekce
Q Ot o i Anti-Rootkit est 10.8.2009, 16:17 10.8.2009, 16:17 25350 00
estovalt pocitac »
Test z prizkumniku 10.8.2009,16:08  10.8.2009,16:08 10 00
& Aktualizovat @ Test wybrangch soubord & slofek 10.8.2009,16:07  10.8.2009.16:07 4 11
@ Test wybrangch soubord &i slofek 10.8.2009,16:02  10.8.2009,16:04 5309 242
@ Test celého poditate 10.8.2009, 15:46 10.8.2009, 15:48 80037 242
Statistika
Posledn’ test: 10.8.09, 16:17
Aklualizace: 10,809, 16:04
ViovaDB:  270.13.46/2288 a3 "" B)

Werze SVG: 90621

Expirace licence: 1.6.2010
‘ Paodrobnosti ‘ | Smazat wpsledek |
¥ Zobrazit upozornéni

Dialog Prehled vysledkii testii je dostupny z testovaciho rozhrani AVG tlacitkem
Historie testd. V tomto dialogu je zobrazen seznam vsech dfive spuéténych testl
spole¢né s informacemi o jejich prib&hu a vysledku:

e Nizev - oznalenim testu mize byt budto nazev jednoho z prednastavenych
o ’ r . . Vo ’ v ’ z .
testu nebo nazev, kterym jste sami oznacili vlastni test. Kazdy nazev je
predznamenan ikonou, kterd informuje o vysledku testu:

E| - zelend ikona informuje, Zze b&hem testu nebyla detekovana zadna
infekce

El - modra ikona oznamuje, ze béhem testu byla detekovana infekce,
ale podarilo se ji automaticky odstranit

- Cervend ikona je varovanim, ze béhem testu byla detekovana
infekce, kterou se nepodafilo odstranit!

Ve v8ech pfipadech mize byt ikona budto celistvd nebo preptilend -
7. vrs W v r v 7 v v v o 7
cela ikona znaci, ze test probéehl cely a byl radné ukoncen, prepulena
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ikona identifikuje nedokonceny nebo preruseny test.
Poznamka: Podrobné informace o kazdém testu najdete v dialogu
Vysledky testu dostupném pres tlacitko Podrobnosti (ve spodni ¢asti
tohoto dialogu).

o Cas zadatku - datum a presny ¢as spusténi testu

« Cas konce - datum a presny ¢as ukonceni testu

o Testovanych objektii - polet objektl, které byly béhem testu zkontrolovany

o Infekce - Cislo udava pocet nalezenych / odstranénych virovych infekci

e Spyware - poCet detekovaného / odstranéného spyware

e Varovani - pocet detekovanych podezielych objektl

e Rootkity - polet detekovanych rootkitl

« Informace testovaciho protokolu - (idaje o prib&hu testu, zejména o jeho

fadném Ci pred¢asném ukonceni

Ovladaci tlacditka dialogu

Ovladacimi tlacitky pro dialog PFehled vysledki testd jsou:

e Podrobnosti - stiskem tlaCitka pak prejdete do dialogu Vysledky testu, kde
se zobrazi podrobné informace o testu zvoleném v prehledu

e Smazat vysledek - stiskem tla¢itka miZete zdznam o zvoleném testu y
prehledu testl odstranit

e Zpét - prepina zpét do vychoziho dialogu testovaciho rozhrani

11.7. Detail vysledku testu

Jestlize v dialogu Prehled vysledkii testii vyberete jeden test ze seznamu a oznadite
jej, mizete stiskem tla¢itka Podrobnosti prejit do dialogu Vysledky testd, v némz
jsou zobrazeny detailni informace o pribé&hu a vysledku zvoleného testu.

Dialog Vysledky testu je dale rozdélen na nékolik zalozek:
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o Prehled vysledkii - zalozka se zobrazuje vzdy a nabizi statisticka data
popisujici pribéh testu

o Infekce - zalozka se zobrazuje podminecné tehdy, kdyz byla béhem testu
detekovana virova infekce

e Spyware - zalozka se zobrazuje podminec¢né tehdy, kdyz byl béhem testu
detekovan spyware

e Varovani - zalozka se zobrazuje podminec¢né s upozornénim na vyskyt cookies

¢ Rootkity - zaloZzka se zobrazuje podminecné tehdy, kdyz byl béhem testu
detekovan rootkit

o Informace - zalozka se zobrazuje podmine¢né a zobrazuje informace (typicky
varovna upozornéni) o nalezech, které mohou byt potenciadlné nebezpecné, ale
nelze je klasifikovat jako konkrétni typ infekce. Rovnéz se zde zobrazi pfipadné
nalezené objekty, které nemohly byt otestovany (napfiklad zaheslované
archivy).

11.7.1. Zalozka Prehled vysledkt

25 AYG Internet Security

Soubor  Komponenty  Historie N&stroje Mapowéda Beta Odeslat pripaninku

AVG - Vas pocitat je plné zabezpeten.
ﬂ_lnter"ﬂsecurity Wiechhy bezpechostni proky jsou aktudlng a fungugl spravng.

Vysledky testu
[0 Prehled Fiehled wisleckti | Infekes | Varovani
q Dtestovat poitaé Test “Test celého poéitaée™ byl dokonéen.
Test pieruden pied dokontenim
& Aktualizovat Q Nalezeno @0 Odstrandng a wiéteno £ E:\ﬁég:;z”” nebo
6} Infekce 2 2 1]
v, Marowdn| 6 6 ]
Slodlky wybrané k testovani: Test celého poditade
Test zahjen: 10, zrpna 2009, 15:46:56
Test dokonden 10, grpna 2009, 15:48:26 (1 minut(a) 29 sekund|a])
o Celkem otestovano objektd: 80037
Statistika Ugivatel Administrator
Fosledni test: 10.8.09, 1617 Export visledkii do souboru
Lxport vpsiedkl do souboru ..
Aktuslizace: 1008.09, 16:04
Wi DB 27013 46/2286
Werze AVG:  9.0.621
Expirace licence: 1.6.2000
Test pferugen pfed dokonéenim

Na zaloZzce Prehled vysledkii najdete podrobnou statistiku testu s informacemi o:
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¢ detekovanych virovych infekcich / spyware
¢ vyléCenych virovych infekcich / spyware
e poctu virovych infekcich / spyware, které se nepodafilo odstranit nebo vylécit

Dale jsou uvedeny informace o datu a ¢ase spusténi testu, celkovém poctu
otestovanych objektd, o dobé trvani testu a poétu chyb, k nimz b&hem testu doslo.

Ovladaci tlacditka dialogu

V dialogu je dostupné jediné ovladaci tlacitko Zpét, kterym se vratite do dialogu
Prehled vysledkii testi.

11.7.2. Zalozka Infekce

29 AVG Internet Security

Soubor Komponenty Historie  [Mastroje MapovEda Beta Odeslat pfipominku
AVG - Was poiitat je plné zabezpe&en.
a InterneTSE(urity wiechny bezpetnostni prvky jsou aktudlni a funguii spravng.
Vysledky testu
[ prehied Prehled viskedkei | Infskce |Varovani
q Dtestoval pocitad Soubor Infekee ]
w C:ADocuments and Settings\Administrator\Desktopheicar_com.zipheicar.com  Fozpozndn wiug EICAR_Test F
,& Aktualizovat ) C:ADocuments and S ettings\Administrator\Desktopheicar_com.zip Fiozpoznén vinus EICAR_Test F
Statistika
Posledni test 10.8.08, 1617 <l I I (2]
Aktuslizace: 10.8.09, 16:04
Vitowd DB 27013 4642286 Podrobnosti Odstranit wybrang infekce | Odstranit véechny nevylétens infelkce
Werze VG 9.0.621
Expirace licence; 1.6.2010
Test preruien pred dokonéenim
¥ Zobrazit upozoméni

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podminecné v pfipade, ze
béhem testu byla detekovana virova infekce. Zalozka je rozdélena do tfi sekci a uvadi

nasledujici informace:

e Soubor - pina adresa plvodniho umisténi infikovaného objektu na lokalnim
disku
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o Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech najdete
ve Virové encyklopedii)

e Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktudlné nachazi:

o Infikovdno - infikovany objekt byl rozpoznan a z{stdva ve svém
plvodnim umist&ni (napriklad pokud méte v nastaveni konkrétniho testu
vypnutou moznost automatického Iéceni)

0 Vyléceno - infikovany objekt byl automaticky vylécen a ponechan ve
svém plvodnim umistén{

0 Presunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

0 Smazano - infikovany objekt byl smazan
0 Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho

umisténi

0 Pridano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokrocilého nastaveni)

0 Zamceny soubor - neotestovan - objekt je zamceny a nebylo mozno
jej otestovat

0 Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mdZe napfiklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

0 Pro dokonceni akce je potreba provést restart - infikovany objekt

nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacditka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacitko otevird nové dialogové okno Podrobné informace o
vysledku testu:
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off Podrobné informace o vysledku testu
Mazev vlastnosti Hodniota viastnosti
Mazew abjekiu CiDocuments and Sektingsikonicarovakiapplication DataiMozil
Mazev detekce Malezeno Tracking cookie. Gemius
£ |

V tomto dialogu najdete informaci o umisténi detekovaného infikovaného
objektu (Nazev objektu) a jméno rozpoznané infekce (Nazev detekce).
Pomoci tla¢itek PFedchozi / Nasledujici miZete postupné zobrazovat
informace o jednotlivych nalezech. Tla¢itkem Zav¥Fit dialog zavrete.

e Odstranit vybrané infekce - tlacitkem presunete v seznamu oznaceny nalez
do Virového trezoru

e Odstranit vSechny nevylécené infekce - tlac¢itko odstrani vSechny nalezy,
které nelze 1éCit ani nemohou byt prfesunuty do Virového trezoru

e Zaviit vysledky - zavirad detail vysledku testu a prepind zpét do dialogu
Prehled vysledkii testi

11.7.3. Zalozka Spyware

Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminecné v pripadé, ze
béhem testu byla detekovan spyware. Zalozka je rozdélena do tfi sekci a uvadi
nasleduijici informace:

e Soubor - pina adresa plvodniho umisténi infikovaného objektu na lokalnim
disku

o Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech
najdete ve Virové encyklopedii online)

o Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktudlné nachazi:
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o Infikovdno - infikovany objekt byl rozpoznan a z{stava ve svém
plvodnim umist&ni (napfiklad pokud méte v nastaveni konkrétniho testu
vypnutou moznost automatického lé¢eni)

0 Vyléceno - infikovany objekt byl automaticky vylécen a ponechan ve
svém plvodnim umistén{

0 Presunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

0 Smazano - infikovany objekt byl smazan

0 Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho
umisténi

0 Pridano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokrocilého nastaveni)

0 Zamceny soubor - neotestovan - objekt je zaméeny a nebylo mozno jej
otestovat

0 Potencialné nebezpecny objekt - objekt je detekovan jako potencidlné
nebezpeény, ale nikoli infikovany (mGze naptiklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

0 Pro dokonceni akce je potreba provést restart - infikovany objekt

nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacditka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacitko otevird nové dialogové okno Podrobné informace o
vysledku testu:
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off Podrobné informace o vysledku testu
Mazev vlastnosti Hodniota viastnosti
Mazew abjekiu CiDocuments and Sektingsikonicarovakiapplication DataiMozil
Mazev detekce Malezeno Tracking cookie. Gemius
£ |

V tomto dialogu najdete informaci o umisténi detekovaného infikovaného
objektu (Nazev objektu) a jméno rozpoznané infekce (Nazev detekce).
Pomoci tla¢itek PFedchozi / Nasledujici miZete postupné zobrazovat
informace o jednotlivych nalezech. Tla¢itkem Zav¥Fit dialog zavrete.

e Odstranit vybrané infekce - tlacitkem presunete v seznamu oznaceny nalez
do Virového trezoru

e Odstranit vSechny nevylécené infekce - tlac¢itko odstrani vSechny nalezy,
které nelze 1éCit ani nemohou byt prfesunuty do Virového trezoru

e Zaviit vysledky - zavirad detail vysledku testu a prepind zpét do dialogu
Prehled vysledkii testi

11.7.4. Zalozka Varovani

Zalozka Varovani zobrazuje informace o "podezielych" objektech (nejcastéji
souborech) detekovanych béhem testu. Pfi kontrole Rezidentnim Stitem je k tomuto
typu objektl zakazan pfistup. PHkladem mohou byt skryté soubory, soubory cookies,
podezrelé registrové klice, heslem chranéné dokumenty ¢i archivy, maskovaci jména
atd. Takovéto soubory nepredstavuji pfimou hrozbu pro Vas pocita¢ nebo bezpecnost,
ale informace o nich miize byt uZite¢nd v pripadé adware nebo spyware infekce. Pokud
ve vysledku zobrazuje test AVG pouze varovani, neni tfeba provadét zadnou akci.
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Soubor  Komponenty Historie  Mastroje MNapovéda Bets Odeslat pFipominky
AVG T Wias poiitat je plné zabezpe&en.
ﬂ |ntemel Sefumy wiechny bezpetnostni pryky jsou aktudlni a fungui spravng.

Vysledky testu

[0 prehled Piehled viskedka | Infekee | Varovani

q Dtestoval pocitaé Saubor
w1 C:ADocuments and Settings\ddministrator\Cookieshadministrator@m.webtrends[2] tet: s, webtrends. com.bdcardio
Jl} Aktualizoyat | C:ADocuments and S ettings\Administrator\Cookieshadministratar@m.webtrends[2] bt

w1 C:ADocuments and Settings\ddministrator\Cookieshadministrator@haotiog[1] bt \hotlog.n. 11d3633a
' C:ADocuments and SettingshAdministratoryCaokieshadministratariE@ihatiogl 1] bt

w1 CADocuments and Settings\ddministrator\Cookieshadministrator@atdmt[1]. e atdrt. com, 7247262
| C:ADocuments and SettingshAdministrator\CaokieshadministratarE@iatdmt]1]. bt

Statistika
Posledni test: 10.8.09, 16:17 =

Aktuslizace: 10.8.03, 16:04 N . 2
Virova DB: 270,13 4642286 Odstrarit vybrang infekce

Werze VG 9.0.621

Expirace licence; 1.8.2010
Test preruien pred dokonéenim
¥ Zobrazit upozoméni

2]

| Odstranit viechny nevyléteng infekce

Vv

Nabizime struény popis nejb&zné&jsich takto detekovanych objekt(:

o Skryté soubory nejsou ve vychozim nastaveni Windows viditelné. Nékteré viry
nebo jiné hrozby se mohou vyhybat svému odhaleni pravé pouzitim tohoto
atributu pro své soubory. Pokud AVG reportuje skryty soubor a vy mate
podezieni Ze je infikovan, miZete jej pfesunout do Virového trezoru.

e Cookies jsou textové soubory pouzivané internetovymi strankami k ukladani
uzivatelskych informaci. Ty mohou byt vyuZivany pro volbu viastniho vzhledu
stranek, predvyplnéni uzivatelského jména, atd.

e Podezrelé registrové klice - nékteré Skodlivé programy ukladaji své informace
do registru pro zajiSténi jejich automatického spusténi po startu pocitace, nebo
pro rozsifeni jejich vlivu na operac¢ni systém.

11.7.5. Zalozka Rootkity

Zalozka Rootkity se objevi ve vysledcich testu pouze v pfipadé€, ze byl jste spustili
Anti-Rootkit test nebo ru¢né pfidali moznost testovat poéita¢ na piitomnost rootkitl
do Testu celého pocitacde (tato moznost je ve vychozim nastaveni vypnuta).

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim

pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
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bézici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété skodlivého kodu
pomérné vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji pozadavky
systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.

Struktura této zalozky je identicka se strukturou zalozek Infekce nebo Spyware.

11.7.6. Zalozka Informace

Zalozka Informace obsahuje Udaje o takovych "ndlezech", které nelze zaradit do
kategorie infekci, spyware, ... ani je pozitivné oznacit za nebezpecné, presto zasluhuji
pozornost. Jsou to tedy soubory, které nejsou infikované, ale mohou byt podezrelé.
Takové soubory jsou hlaseny jako Varovani nebo jako Informace.

HldSeni na zalozce Informace miZe byt zobrazeno z jednoho z nasledujicich ddvoda:

¢ Runtime komprese: Soubor byl zkomprimovan jednim z méné béznych runtime
o v O wv v v e ’ e
kompresoru, coz muze naznacovat pokus o ochranu pred otestovanim takovéeho
souboru, ale rozhodné nemusi byt kazdy takto hlaseny soubor infikovany.

e Rekurzni runtime komprese: Podobné jako v predchozim pfipadé, ovSem
méné Casté pfi pouziti u béznych aplikaci. Takovéto soubory jsou podezrelé a
méli byste zvazit jejich odstranéni.

o Heslem chranéné dokumenty nebo archivy: Heslem chranéné soubory
nemohou byt programem AVG (ani jinym bezpecnostnim programem)
zkontrolovany, proto jsou oznaceny jako potencidlné nebezpelné.

o Dokument s makry: Detekovany dokument miZe obsahovat &kodlivé makro.

o Skryta pripona: Soubory se skrytou pfiponou mohou predstavovat napf.
obrazek, ale také mohou byt spustitelné (napf. obrazek.jpg.exe). Druha pfipona
je ve vychozim nastaveni Windows skryta. AVG Vas na tyto soubory upozorni,
abyste predesli jejich ndhodnému spusténi.

o Soubor spustény z nesprdvného umisténi: Pokud je néktery dlleZity
systémovy soubor spustény z jiného nez vychoziho umisténi (napf. winlogon.
exe spustény z jiné slozky nez Windows), AVG o této nesrovnalosti informuje.
Nékteré viry skryvaji svou pfitomnost v systému pouzitim jmen béznych
systémovych procesd.

o Zamdceny soubor: Reportovany soubor je zamceny, a tedy nemohl byt

otestovan programem AVG. Tato informace ve vysledku testl znamena, ze
soubor je permanentné pouzivan systémem (napf. strankovaci soubor).
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11.8. Virovy trezor

24 Historie @

Protokol udalosti

Zavainost Jrnéna vir

- Wirowy trezor
Infekce Rozpaznan wirus EICAR_Test

I_?I BEEE paware  Jedna ze o potencidlng nefadouci aplikaci. Jedna ze o programy. o jejich pfitomnosti chiéji

[ [

Obnawit jaka ‘ ‘ Dretaily ‘ ‘ Smazat ‘

‘ O bnovit ‘ Odstranit vie ‘

o]

Virovy trezor je bezpe&nym prostfedim pro spravu podezrelych/infikovanych objektl
nalezenych b&hem testd AVG. Je-li b&hem testu detekovan infikovany objekt a AVG jej
nedokdze automaticky vylécit, budete dotdzani, co se ma s timto objektem provést.
Doporuc¢enym fesenim je presunuti objektu do Virového trezoru k dalSimu postupu.

Rozhrani Virového trezoru se otevira v samostatném okné a nabizi pfehled informaci o
infikovanych objektech uloZzenych v karanténé:

e Zavaznost - jestlize jste si v rdmci instalace programu AVG 9 Internet
Security nainstalovali také komponentu Identity Protection, najdete v tomto
sloupci grafické znazornéni zavaznosti infekce presunuté do karantény na
Ctyrstupriové skale v rozpéti nezavadny (m ) az vysoce rizikovy (mmmm);
zaroven je zde uvedena informace o typu nalezu (rozliSuje typy nélezd podle
urovné jejich infekCnosti - objekty mohou byt pozitivné/potencialné infikované)

e Jméno viru - uvadi nazev detekované infekce viru podle Virové encyklopedie
(on-line)

e Cesta k souboru - plna cesta k plvodnimu umisténi souboru, ktery byl
detekovan jako infikovany, na lokalnim disku

¢ Pivodni nazev objektu - vSechny detekované objekty v tabulce jsou
uvedeny pod standardnim jménem, kterym byly oznaceny béhem detekce pfi

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena. 211


http://www.grisoft.cz/doc/62/cz/crp/0

testovani. Pokud mé&l detekovany objekt své plvodni specifické jméno a toto
jméno je zndmo, bude uvedeno v tomto sloupci (napfiklad pfiloha emailu mize
byt oznacena jménem, které neodpovida skute¢nému detekovanému
infek¢nimu obsahu, pak budou uvedena obé jména).

e Datum uloZeni - datum a Cas detekce infikovaného souboru a jeho presunuti
do Virového trezoru

Ovladaci tlacditka dialogu

V rozhrani Virového trezoru jsou dostupna tato ovladaci tlacitka:

e Obnovit - presune infikovany soubor z Virového trezoru zpét do plivodniho
umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru
umistit do zvolené slozky, pouzijte toto tlacitko. Podeziely a detekovany objekt
bude uloZen pod svym plvodnim jménem, a pokud toto neni zndmo, bude
ulozen pod standardnim jménem, kterym byl oznacen pfi detekci.

e Detaily - toto tla¢itko se tykd pouze objektll nalezenych komponentou
Identity Protection. Po kliknuti se zobrazi prehled detailnich informaci o této
hrozbé (které soubory/procesy byly dotceny a jak, charakteristika procesu
atd.). U jinych objektl nez detekci IDP je toto tladitko neaktivni!

e Smazat - vymaze infikovany soubor z Virového trezoru

e Odstranit vse - vymaze veskery obsah Virového trezoru
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12. Aktualizace AVG

Udrzovani aktualnosti Vaseho AVG je dllezité pro zajisté&ni okamzité detekce vdech
nové zachycenych vird. Vzhledem k tomu Ze aktualizace AVG nejsou vydavany podle
pevného planu, ale v reakci na pocet a zavaznost novych hrozeb, doporucujeme
kontrolovat aktualizace alespon jednou denné. Kontrola kazdé 4 hodiny zajisti, ze Vase
AVG bude aktualni béhem celého dne.

12.1. Urovné aktualizace
AVG rozliSuje dvé Urovné aktualizace:
o Aktualizace definic zahrnuje zmény nezbytné pro spolehlivé fungovani

antivirové ochrany. Typicky neobsahuje zmény v kédu aplikace a aktualizuje
pouze virovou, spamovou a spyware databazi.

e Programovaé aktualizace zahrnuje riizné programové zmény a dopliiky. U
kli¢ovych systéml (souborovy server) doporu¢ujeme neprovadét aktualizaci
automaticky po jejim vydani, ale nejprve ji otestovat v testovacim prostredi.

PFi nastavovani pldnu aktualizaci je mozné zvolit Uroven pozadované aktualizace.

Poznamka: Dojde-li k casovému soubéhu napldnované programové aktualizace a
naplanovaného testu, proces aktualizace je povazovan za prioritni a test bude
prerusen.

12.2. Typy aktualizace
Podle zplsobu provedeni aktualizace v rdamci AVG rozliSujeme dva typy aktualizaci:

« Aktualizace na vyZadani je okamzitou aktualizaci programu a mize byt
spusténa kdykoli podle potreby.

¢ Naplanované aktualizace - v ramci AVG lze také nastavit plan aktualizaci.
Naplanovana aktualizace se provadi periodicky podle nastavené konfigurace.

12.3. Pribéh aktualizace

Proces aktualizace miZete spustit podle potfeby okamzité zkratkovymi tladitkem
Aktualizovat. Toto tlacitko je vzdy dostupné z kteréhokoliv dialogu uzivatelského
rozhrani AVG. V kazdém pripadé vSak doporuc¢ujeme provadét aktualizace i v predem
uréenych terminech podle planu nastaveného v Manazeru aktualizaci.

Po spusténi aktualizace dojde nejprve k ovéreni, zda existuji nové aktualizacni soubory,
jez dosud nebyly aplikovany. Pokud ano, AVG zahaji jejich okamzité stahovani a spusti

AV G 9 Internet Security © 2009 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



samotny proces aktualizace. V prib&hu tohoto procesu budete prepnuti do rozhrani
Aktualizace, kde mizete sledovat pribéh aktualizace v grafickém zobrazeni a
sou¢asné v prehledu statistickych parametrd tohoto procesu (velikost aktualiza&niho
souboru, objem stazenych dat, rychlost stahovani, doba trvani, ...).

Poznamka: Pred zahajenim programové aktualizace AVG dojde k vytvoFeni "system
restore point” (zloha systému), z niz mGZete v pFipadé selhdni procesu aktualizace a
padu systému vas OS obnovit v plvodni konfiguraci. Tato moZnost je dostupna pfimo
v operacnim systému z menu Start / Programy / PfisluSenstvi / Systémové nastroje /
Obnova systému. Doporuéujeme pouze zkusenym uZivateldm!
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13. Protokol udalosti

L .

ﬂ Historie

=X

Protokol udslas!

(o]

Draturn a Eas udalosti
Q,_10.5.2009, 16:17:51
O, 1082009, 16:17:23
G, 10.8.2009, 16:08:07
Q, 10.8.2009, 16:08:01
Q 10.8.2009, 16:07:06
Q 10.8.2009, 16:07:06
Q, 10.8.2009, 16:04:22
Q_ 10.8.2009, 16:04:08
Q_10.5.2009, 16:02:24
QO 10.8.2009, 15:48:26
G, 10,5200, 15:47:00
w1 10.8.2009, 15:36:39
@#10.8.2009, 15:36:29
@#10.8.2009, 14:36:35
@A 10.8.2009, 14:36:27
A 10.8.2009, 12:36:39
W 10.8.2009,13:36:27
w#10.8.2009, 12:36:35
W 10.8.2009, 12:36:27
¥ 1082009, 12:0%:05
102 2009, 12:09:00

WA 1082003, 11:10:22
4

Smazat sezham

UZivatel

MNT AUTHORITYSSYSTEM
NT AUTHORITYSSYSTEM
Y-+ P07 A dministrator
Wi -=PO07 A dministrator
Whd-=PO07Administrator
Wha-=PO07 A dministratar
W= PO0 P Administrator
WA= PO0 P Administrator
= PO0 7 Administrator
-+ PO0 7 sAdministrator
Y-+ P07 A dministrator
MNT AUTHORITYASYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYASYSTEM
NT AUTHORITYSSYSTEM
NT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
NT AUTHORITYSSYSTEM
NT AUTHORITYASYSTEM
MNT AUTHORITYASYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYASYSTEM

Zdrol
Scan
Secan
Scan
Scan
Secan
Secan
Scan
Scan
Scan
Secan
Scan
Update
Update
Update
Update
Update
Update
Update
Update
General
General
Update

Popiz udélosti -~
Anti-Footkit test byl dokonéen. Byl nal
Anti-Footkit test byl sputén,
UZivatelski test byl dokonéen. Bylo nal
U Zivatelski test byl spustén,
UZivatelski test byl dokonéen. Bylo nal
U Zivatelski test byl spuitén,
UzZivatelsky test byl preruden. Bylo nale:
UzZivatelsk) test byl pozastaven ugivatel
UZivatelsky test byl spustén,
UZivatelski test byl prenuden. Bylo nalez
U Zivatelski test byl spustén,
Aktualizace selhala.

Aktualizace bula spugténa.

Alktualizace selhala.

Aktualizace byla spusténa.

Aktualizace selhala.

Aktualizace byla sputéna,

Aktualizace selhala.

Aktualizace bula spusténa.

MG je aktivii,
MG e spoudti.
Alktualizace selhala.

Zawfit

b
>

Historie udalosti je dostupna volbou polozky systémového menu Historie/Protokol
uddlosti. V tomto dialogu najdete prehled véech dlleZitych udalosti, které nastaly v
prib&hu prace AVG 9 Internet Security. Zaznamenavany jsou udalosti, mezi které
patfi napriklad:

konkrétniho mista nalezu

ostatni dllezité udalosti

Ovladaci tlacitka dialogu

informace o aktualizacich programu

spusténi/ukonéeni/prerudeni testl (vEetné testl spousténych automaticky)

udalosti tykajici se nalezeni viru (testovanim ¢i Rezidentnim Stitem) s uvedenim
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e Smazat seznam - vymaze veskeré protokolované zaznamy ze seznamu
udalosti

e Obnovit seznam - provede aktualizaci zdznaml v seznamu udalosti
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14. FAQ a technicka podpora
V pfipadé probléml s AVG se pokuste vyhledat Fedeni na webu AVG (http://www.avg.
cz/) v sekci FAQ.

Pokud na sv{j dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddéleni
technické podpory AVG prostiednictvim kontaktniho formuldre dostupného ze
systémového menu volbou polozky Napovéda / Odborna pomoc online.
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