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2 AVG

1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG 9 Internet
Security.

Gratulujeme k vasi volbé programu AVG 9 Internet Security!

AVG 9 Internet Security je jednim z produktl nové Fady ocefiovaného
bezpecnostniho software AVG, jez byl navrzen pro klid vasi duSe a stoprocentni
bezpecnost vaseho PC. Stejné jako vSechny produkty nové fady AVG byl i AVG 9
Internet Security kompletné a od zakladu pfestavén tak, aby nadale dostal své
povésti uznadvaného bezpeénostniho programu a sou¢asné nabidl svym uZzivatelGm
zcela nové, efektivnéjsi a vysoce uzivatelsky privétivé rozhrani.

Novy AVG 9 Internet Security prinasi moderni grafické rozhrani v kombinaci s
agresivné&jdim a rychlej$im testovanim. Pro vétsi pohodli ptinasi vice procesl v piné
automatickém rezimu a nabizi nové ‘inteligentni’ uzivatelské moznosti, které se
presné ptizplsobi vasim potifebam.
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG 9 Internet Security je urcen k ochrané pracovnich stanic s témito operaénimi
systémy:

Windows 2000 Professional SP4 + Update Rollup 1

Windows XP Home Edice SP2

Windows XP Professional SP2

Windows XP Professional x64 Edice SP1

Windows Vista (x86 a x64, vSechny edice)

Windows 7 (x86 a x64, vsechny edice)

(a vSechny pfipadné vyssi servisni baliky pro jednotlivé operacni systémy)
Poznamka: Komponenta ID Protection neni podporovana na Windows 2000 a XP

x64. Na téchto operacnich systémech Ize nainstalovat AVG 9 Internet Security, ale
pouze bez této komponenty.

2.2. Minimalni / doporucené HW pozadavky
Minimalni hardwarové pozadavky pro AVG 9 Internet Security:

e Procesor Intel Pentium 1,5 GHz
e 512 MB RAM paméti

e 390 MB volného mista na pevném disku (z instalaénich divod()

Doporucené hardwarové pozadavky pro AVG 9 Internet Security:
e Procesor Intel Pentium 1,8 GHz

e 512 MB RAM paméti
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e 510 MB volného mista na pevném disku (z instala¢nich divod{)
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3. Moznosti instalace AVG

AVG se instaluje budto z instala¢niho souboru, ktery naleznete na instalacnim CD,
nebo si miZete stahnout aktudlni instalaéni soubor z webu AVG (http://www.avg.cz/

).

Pfed zahajenim instalacniho procesu AVG doporucujeme navstivit web AVG (
http://www.avg.cz/) a ovérit, zda se zde nenachazi aktualnéjsi instalacni
soubor. Tim zajistite, Ze budete instalovat vZdy nejnovéjsi dostupnou verzi
AVG 9 Internet Security.

Doporucujeme Vam vyuzit nového nastroje AVG Download Manager, ktery
Vam pomiize vybrat spravny instala¢ni soubor!

Béhem instalace budete pozadani o své licencni/prodejni Cislo. Ujistéte se proto
prosim, ze jej mate k dispozici. Prodejni Cislo najdete na CD v prodejnim baleni AVG.
Pokud jste AVG zakoupili on-line, vase licenc¢ni ¢islo vam bylo doru¢eno emailem.
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4. AVG Download Manager

AVG Download Manager je jednoduchy ndstroj, ktery Vam pomuze vybrat a
sestavit spravny instalacni balik pro instalaci Vaseho programu AVG. Na zakladé Vami
uvedenych Gdajl dokaZe tento ndstroj zvolit spravny typ produktu, typ licence,
poZzadované komponenty a jazykovou verzi. Poté AVG Download Manager stahne
prislusné instalac¢ni baliky a spusti samotny proces instalace programu AVG.

Poznamka: AVG Download Manager neni uréen pro stahovani instalacniho souboru s
itovych a SBS edici a je podporovan pouze na téchto operacnich systémech: Windows
2000 (SP4 + SRP roll-up), Windows XP (SP2 a vyssi), Windows Vista (vsechny edice).

AVG Download Manager je dostupny ke stazeni na webu AVG (http://www.avg.cz/)
. V nasledujicich kapitoldch najdete popis jednotlivych krokd, kterymi Vas AVG
Download Manager provede:

4.1. Vybér jazyka

AVG Download Manager

Vitejte v instalaénim programu AVG
AVG MNasledujici dialogy was provedou instalaci ochrany AYG na vas poditad,

Kliknéte na tladitko DalSi pro zahajeni instalace, pripadné instalaci tlacitkem
Konec ukonéete,

UPOZORNENI : Tento program je chranén aukorskym zakonem a
mezinaradnimi smlowvami, Neaukarizované rozmnofovani nebo distribuce
tohoto programu & jeho Casti miiZe mit za nasledek va2né obfanské a pravni
poskiby, wE, financnich, Pfi nedodrzeni tEchto ujednani budou vinici soudné
stihani v maximalnin moZnénm prévnim rozsahu,

Yyberte si jazvk instalace: |ée§tina M

V prvnim kroku Vas AVG Download Manager vyzve k volbé jazyka instalace.
Vyberte se z nabidky v rozbalovacim menu. Jazyk, ktery v tuto chvili zvolite, se
vztahuje pouze na pribéh instala¢niho procesu. Jazyk aplikace pak mdzete kdykoliv
zménit v pfimo v nastaveni programu. Pokracujte stiskem tlacitka Dalsi.

2 AVG
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4.2. Kontrola pripojeni

V nasledujicim kroku se AVG Download Manager pokusi navazat spojeni se siti
Internet kvdli lokalizaci aktualizagnich souborl. Po prob&hnuti testu budete v dialogu
vyrozumeéni o jeho vysledku:

e Pokud se pfi testu ukaze, Ze spojeni nelze navazat, ovérte prosim, zda jste
skutecné pripojeni k Internetu. Pak pokracujte stiskem tlacitka Opakovat:

AVG Download Manager

‘ AVG Chyba pfipojeni

Instalator AYG nenalez| funkéni internetové spojeni, Ovéite prosim, 22 je
pripojenik internetu funkeni a kiknéte na Opakowat pro opakovani akce.

Pokud se k internetu pripojujete prostFednickvim proxy servery, kiknéte
na Hacitko Nastaveni proxy pro upfesnéni nastaveni,

—twal] %
|
@ Opakovat

e Pokud pouzivate proxy a jeho nastaveni nebude mozno rozeznat automaticky,
objevi se tlacitko Proxy. Pokracujte jeho stiskem k dialogu Nastaveni proxy:

12



AVG Download Manager

Zadejte nastaveni vaseho proxy serveru

Instalator AYG nenalezl nastaveni vaseho proxy serveru,
UpFesnéte prosim nastaveni nize,

Server: |

Pausit autorizaci prowy serveru

Zvalke zpiisob autorizace: |Jak5'-'kculiv {vychozh)

' UZivatelske jmeénos |

Heslo: |

e Pokud test probéhl bez potizi, pokracujte stiskem tlacitka Dalsi.

4.3. Nastaveni proxy

AVG Download Manager

‘ AVG Zadejte nastaveni vaseho proxy serveru

Instalatar AViG nenalezl nastaveni vaseho proxy serveru,
|Upfesnéte prosim nastaveni nize,

SErver: |

Pougit autotizac proxy servery

Zwaolte zpldsob auborizace: |Jak§fkoliv {wychozi) M

' Uzivatelské jméno: | |

Heslo: | |

o

o

&AV

Tosughy on threats. Exsy on you
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Pokud AVG Download Manager nedokazal identifikovat nastaveni proxy serveru
automaticky, je tfeba je nastavit manualné. zadejte prosim nasledujici data:

e Server- uvedte platné jméno serveru nebo jeho IP adresu
e Port - zadejte Cislo pfislusného portu

e Pouzit autorizaci proxy serveru - pokud Vas proxy server vyZaduje
autentizaci, oznacte tuto polozku.

e Zvolte zplsob autorizace - z rozbalovaciho menu vyberte typ autentizace.
Nejste-li skutec¢né zkusenym uzivatelem, doporucujeme, abyste se drzeli
vychoziho nastaveni! Dale uvedte platné UZivatelské jméno a Heslo
(volitelné).

Zvolené nastaveni potvrdte stiskem tlacitka PouZit a pokracujte k dalSimu dialogu.

4.4. Zvolte typ instalace

AVG Download Manager

Zvolte typ instalace
AVG Kliknéte na odpovidajici popis nize a nasledné kiknutim na tacitko Dal%i [...]

PIna verze
Kiiknéte zde, pokud jste jif zakoupil licenc pra vad AVG produkt.

Zkusebni verze

Kliknéte zde pro instalaci 30denni zkuzebni verze. Zkusebni verze software
nabizi stejné funkee jako verze ping, ale piestane po uplynutl ity thiceti dni
fungavat. Po uplynuti téta Ihdty wém bude nabidnuto zakoupeni pinohodnotneé
WEFZE.

Verze zdarma
Kliknéte zde pro instalaci %G Anti-Wirus Free, kiery poskytuje zaklacdni
arovel ochrany pro domaci ufivatele a jeho wyuiti neni zpoplatnéno.

V tomto kroku prosim zvolte typ licence programu AVG, ktery si prejete stahnout a
instalovat. Ve vyb&ru Vam pomUze popis jednotlivych edic uvedeny pfimo v dialogu:

e PIna verze - t.j. AVG Anti-Virus, AVG Anti-Virus plus Firewall, nebo AVG

Internet Security

2 AVG
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e Zkusebni verze - nabizi moznost vyuzivat vSech funkci plné verze AVG
zdarma po dobu 30-ti dni

e Verze zdarma - nabizi zdarma ochranu doméacim uZivatelim, ale funkce Free
verze AVG jsou limitované a tato verze neobsahuje vsechny komponenty
dostupné v placené verzi programu.

4.5. Stahovani instala¢nich soubort

AVG Download Manager

‘ AVG Stahovani instalagnich soubori

Wyckejte prosim na dokodeni stahowani soubord AWG potfebnych pro
instalaci,

@ - &

0.56% hotowvao. Rychlost 171.22 KBjs
Stahovany soubor: avgdmB0_pro_0215_007.pack.

a

Nyni jste zadali vSechny informace nutné k tomu, aby AVG Download Manager
mohl zacit stahovat instalacni balik a spustit samotnou instalaci programu AVG.

15
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5. Instalacni proces AVG

Pro instalaci AVG 9 Internet Security na vas pocitacC potrebujete aktualni instalacni
soubor. Instala¢ni soubor najdete na CD, které bylo soucasti zakoupeného baleni
AVG, ale tento soubor muZe jiz byt zastaraly. Doporuujeme vadm proto navstivit web
AVG (http://www.avg.cz/), sekce Ke staZeni a nejnovéjsi instalacni soubor si odtud
stahnout anebo vyuzit pomoci nastroje AVG Download Manager, ktery Vam sestavi
potiebny instalaéni soubor podle Vasich poZadavkd, stdhne jej a samotny proces
instalace spusti.

Instalace probiha ve sledu dialogovych oken, z nichz kazdé vysvétluje, co je tfeba v
konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

5.1. Spusténi instalace

2 AYG 9.0 sestaveni 622 (11.8.2009)

Instalace AVG 9.0

Masledujici dialogy vas provedou instalaci 8YGE na v&8 pocitat. Kliknéte na Hacitko DalEi pro
zahdjeni instalace, popiipadé tladitkem Konec dialog zaviete.

Fed zahajenim si miZete prohlédnout rady & doporuceni. které jsme pro was plipravil pro co
rejiednoduiii praci = nadimi pradukty.

LUPOZORMEN: Tenta program je chranén autorskim zakonem a mezindrodnimi smlousvami.
Meautorizavané rozmnodovani nebo distibuce tohato programu & jeho &zt mide mit 2a nasledek
wainé obanskeé a pravni postihy, vE. finanénich, PR nedodrZeni téchto ujednani budou vinici
zoudné stihani v maximalnim moZném pravnim rozsahu,

Wiberte si jazyk instalace |Cedtinag |

| Dal¥i » || Konec |

Instalacni proces je zahajen otevienim dialogu Instalace AVG 9.0. V tomto dialogu
mate moznost zvolit jazyk, v némz bude instalacni proces probihat. V dolni ¢asti okna
u polozky Vyberte si jazyk instalace zvolte z rozbalovaciho menu jazyk, v némz
chcete komunikovat, a volbu potvrdte stiskem tlacitka Dalsi.

Upozornéni: Tato volba se tyka pouze instalaéniho procesu. Nevybirate tedy jazyk

samotného programu AVG, ale pouze jazyk instalacniho procesu. Jazyk, v némz bude
AVG instalovan, mizete zvolit pozdéji béhem instalace!
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5.2. Licencni ujednani

% AYG 9.0 sestaveni 622 (11.8.2009)

Licencni ujednani

Produkty AWG ze Fidi ustanovenimi, uvedeniimi v niZe zobrazeném Licenénim ujednini AWG. Pokud
i piejete provést instalaci, muzite nejprve = timto uiednanim soublasit.

ne

DULEZITE: CTETE PROSIM POZORNE! TOTOQ JE PRAVNI DOHODA MEZT
SPOLECNOSTI AVG TECHNOLOGIES CZ, S.R.0. (DALE JEN "AVG
TECHNOLOGIES™) A VAMI (J4KO0 JEDNOTLIVCEM A PRIPADNE
ZASTUPCEM FYZICKE NEBOQ PRAVNICKE OSOBY, NA JENIZ POCITAC JE
SOFTWARE INSTALOVAN). POXUD KLIKNETE NA TLACITEO "SOURLASIM" [w]

< m [zl

[¥]Cetl jsem icencn viednant | Werze pra tisk |

| < Zpet | Souhlazim | |ﬂesouhlasfm|

V dialogu Licencni ujednani najdete plné znéni zavazné licen¢ni smlouvy AVG. Text
. v _ v, v O . . v s . s r v ’ v b4

si prectete a svuj souhlas s licencnim ujednanim potvrdte oznacenim polozky Cetl

jsem licencni ujednani a stiskem tlacitka Souhlasim.

Pokud s licen¢ni smlouvou nesouhlasite a stisknete tlac¢itko Nesouhlasim, instalace
bude okamzité ukoncena.

5.3. Zjistovani stavu

Po potvrzeni licenéniho ujednani pfejdete do dialogu Probiha zjistovani stavu.
Tento dialog nevyzaduje zadny vas zasah; po dobu jeho zobrazeni probiha kontrola
stavu vaseho systému pred zahajenim instalace AVG. Vyckejte prosim dokonceni
tohoto procesu a budete automaticky pfesmérovani do nasledujiciho dialogu.
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5.4. Zvolte typ instalace

2% AYG 9.0 sestaveni 622 (11.8.2009)

Zvolte typ instalace

(@) i5tandardni instalace :
wvolte tuto volby proinstalaci produktu se standardnim
nastavenim, které nabizi optimalni ochranu pro v&tinu
LZivateld,

() Ufivatelskd instalace
Zvolte tuto volbu, pokud si prejete v priibéhu instalace
zvolit wlastni nastaveni. Tubo volbu doporuéujeme pouze
zkugenéiEim ufivatelin.

| <zt | Dakis || kemec |

Dialog Zvolte typ instalace vam dava na vybér mezi standardni a uZivatelskou
instalaci.

Vétsiné uZivatell doporucujeme pouzit standardni instalaci, kdy bude AVG
nainstalovan zcela automaticky s nastavenim definovanym vyrobcem. Toho nastaveni
zaruéuje maximalni Grover bezpeé&nosti a optimalni vyuziti zdrojd. Pokud se v
budoucnu vyskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vzdy
moznost editovat konfiguraci AVG pfimo v aplikaci.

UZivatelska instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporudit ji
Ize v ptipadé, Zze mate skutedny dlivod instalovat AVG s nestandardnim nastavenim
tak, aby vyhovovalo specifickym pozadavkim vadeho systému.

5.5. Aktivovat licenci AVG

V dialogu Aktivovat licenci AVG je tieba vyplnit vase registra¢ni Udaje.

Vepiste své jméno (pole UZivatel) a nazev vasi organizace (pole Organizace). Do
polozky Licencni Cislo pak zadejte své licencni Cislo. Toto Cislo najdete budto na
registracni karté v krabicovém baleni AVG 9 Internet Security, anebo v
potvrzovacim emailu, ktery jste obdrzeli pfi zakoupeni AVG 9 Internet Security on-
line. Licen¢ni Cislo musi byt zadano naprosto presné ve tvaru, jak je uvedeno, proto
prosim vénujte velkou pozornost jeho prepisu. Pokud mate Cislo k dispozici v digitalni

2 AVG
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formé, doporucujeme jej do prislusného pole zkopirovat (metodou kopirovat a vioZzit).

2% AVG 9.0 sestaveni 622 (11.8.2009) &

Aktivovat licenci AVG

UZivatel: Technical Support
Qrganizace: GRISOFT, z.ro.
Licenéni &izo:
Fiiklad: SFULL-MSDRS-FIJLAL-UKSFR-LIEMI-B 281 T b=

Pakud jste na$ software zakoupili onling, licenéni &izlo jste obdréel prostfednictvim e-mailu. Abyste
zabranili mo#njirm piekleplm pfi jeho zadédwani, doporéujeme pouZit funkce kopirowat/vlagit.

Pokud jste zakoupili krabicowou verzi produktu, licenéni Eislo naleznete na registraéni karté, pfipadné
w distribuénim baleni.

| <zeet | Dais || Konee

V instalaci pokracujte stiskem tlacitka Dalsi.

Pokud jste v predchozim kroku zvolili standardni instalaci, pfejdete rovnou do dialogu
AVG Security Toolbar. Pri volbé uzivatelské instalace budete pokracovat dialogem
Cilovy adresar.
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5.6. UzZivatelska instalace - Cilovy adresar

% AYG 9.0 sestaveni 622 (11.8.2009)

Cilovy adresaf

Wichozi slofka pro instalaci je zobrazena nife. Eliknutim na taditko Prachazet miete zvalit slodku
jinou, nicméné doporudujeme ponechat plvadni nastaveni.

Cilov adresar:

C:AProgram FileshalGhavGa

(e

WDty

Dialog Cilovy adresar vam dava moznost urcit, kam ma byt program AVG 9
Internet Security instalovan. Ve vychozim nastaveni bude program instalovan do
adresare programovych soubori umisténém typicky na disku C:. Pokud tento adresar
jesté neexistuje, budete novym dialogem vyzvani, abyste potvrdili, Ze si prejete
adresar vytvorit.

Pokud si prejete toto umisténi zménit, pomoci tladitka Prochdazet zobrazte strukturu
vaseho disku a zvolte pozadovany adresar.

Svou volbu potvrdte stiskem tlacitka Dalsi.
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5.7. UzZivatelska instalace - Zvolte komponenty

% AYG 9.0 sestaveni 622 (11.8.2009)
Zvolte komponenty
= AVE proWindows | Zagkitnéte komponenty, kieré
2V Firewal = chcn?te_ instellolvat. _Komponens_ll,l,_
e které =i mepfejete instalowat (& je
wfebavi it chcete odebrat) nezadktavejte,

+ LinkS canner
AYG [dentity Protection
Dalzi podporovane jazyky
= Kontrola posty
[ Doplnék pra The Batl
Doplnék pro Microzoft Qutlook
[ Obecna kontrola pogty (pro vEechny ostatni E|

T
]

Arti-Sparn
[ Duoplnék pro Microsoft Office 2000/P/2003/2007% |
Vjchozi | <zt B [ Konec |

V dialogu Zvolte komponenty je zobrazen prehled komponent AVG 9 Internet
Security, které mizete nainstalovat. Pokud vam vychozi nastaveni nevyhovuje, mate
moznost jednotlivé komponenty odebrat/pridat.

Volit miiZete pouze z téch komponent, které jsou zahrnuty ve vami
zakoupené licenci AVG. Pouze tyto komponenty vam také budou v dialogu
nabidnuty!

e Volba jazyka

V prehledu instalovanych komponent mate v tuto chvili moznost definovat, v
jakém jazyce (nebo jazycich) ma byt AVG instalovan. Rozbalte polozku Dalsi
podporované jazyky a pozadované jazyky vyberte z pfislusné nabidky.

e Dopliniky Kontroly posty

Pod polozkou Kontrola posty mate moznost rozhodnout se, jakym zptsobem
ma byt zajiSténa kontrola vasi elektronické posty. Ve vychozim nastaveni bude
instalovan Doplnék pro Microsoft Outlook, a pokud Vami zakoupena licence
zahrnuje i Anti-Spam, bude tento rovnéz instalovan. Dalsi samostatnou volbou
je Doplnék pro The Bat! Pokud pouzivate jiného postovniho klienta (MS
Exchange, Qualcomm Eudora,...), oznaCte moznost Obecna kontrola posty,
¢imz plné zajistite bezpecnost vasi elektronické posty, bez ohledu na specifika
pouzivané postovni aplikace.
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e Vzdalena sprava

Pokud planujete pozdé&ji zapojit pocitac, na némz pravé instalujete AVG, do
Vzdalené spravy AVG, oznacte prosim ve vybéru i tuto polozku.

Pokracujte stiskem tlacitka Dalsi.

5.8. AVG DataCenter

Pokud jste v pfedchozim dialogu UZivatelska instalace - Zvolte komponenty
potvrdili, Ze ma byt instalovana i komponenta Vzdalena sprava, je nyni tfeba
specifikovat parametry AVG DataCenter:

2% AVG 9.0 sestaveni 622 (11.8.2009)

AYG DataCenter

Zadejte pfipojovaci fetézec k AYGE DataCenter.

AYG Admin Server: [http:#/]server[-port] Cestu k AYG DataCenter miZete ponechat
prazdnou a zadat i po dokonceni instalace ¥ Pokrociléem nastaveni Yzdalené spravy
v uzivatelském rozhrani AVG.

Specifikace AVG DataCenter:

Do textového pole Specifikace AVG DataCenter zadejte pripojovaci retézec k AVG
DataCenter ve tvaru server:port. Pokud v tuto chvili nemate tuto informaci k
dispozici, ponechejte prosim pole prazdné a nastaveni provedete pozdé€ji v dialogu
Pokrocilé nastaveni / Vzdalena sprava.

Poznamka: Podrobné instrukce k nastaveni vzdalené spravy AVG najdete v
uZivatelském manualu sitové edice AVG; ke staZeni na web AVG (http://www.avg.cz/

).

2 AVG
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5.9. AVG Security Toolbar

% AYG 9.0 sestaveni 622 (11.8.2009)

AVG Security Toolbar

Mainztalujte =i AYG Security Toalbar myni a zbavte se tak nepfijemnich komplikaci e sprévou
zabezpeteni vafeho poditade. Toolbar v redlném éaze sleduje a kontroluje nebezpedné webowé
strdnky - widy ze tak mlZete citit pfi zeffovdni internetem bezpeéné.

|ﬂ.ﬂ\ﬂ5' * . Search ~

Inztalovat A%G Securnty Toolbar [doporuteno]

Mastav Sezharn.cz jako vichozi wwhledédvad a informuj o pfipadnich zménich

Korec

V dialogu AVG Security Toolbar rozhodnéte, zda si v ramci AVG 9 Internet
Security prejete nainstalovat i sluzbu AVG Security Toolbar (kontrola bezpecnosti
obsahu webovych stranek vyhledanych pomoci podporovanych vyhledavacich sluzeb).
Pokud nezménite vychozi nastaveni, bude tato komponenta automaticky
nainstalovana do vaseho internetového prohlizece a zajisti kompletni on-line ochranu
pfi prohlizeni webu.

5.10. Probiha instalace

Potvrzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace,
jehoz priibéh mizete sledovat v dialogu Probihd instalace. Tento dialog je také
pouze informativni a nevyzaduje zadny vas zasah:
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2 AVG 9.0 sestaveni 622 (11.8.2009) <)

Instalace AVG_..

\ 3 y Védéli jste, Ze:
® KaZdj den se objevi navice nez 30 000 novich vird?
# Technologie AVG nové generace vas autormnaticky achrani
i pfed témito neznamymi hrozbami?

adresal ldentity Protection: wwivafeni adresare...

| Zestant

PocCkejte prosim na dokonceni instalace, poté budete automaticky presmérovani k
nasledujicimu dialogu.

5.11. Nastaveni pravidelnych aktualizaci a testt

; Privodce prvnim spuiténim AVG m

MNaplanovat pravidelné aktualizace a testy

Aktualizace:

Jak Gasto si prejete provadét automatické aktualizace AVG?
() K.a%dé 4 hading [dopougena)
() Jednou denng
Testy:

Mastavte poZadovani Sas pro spouiténi planovangho testu:

O Denng 12.00
(%) Tidné [dopoutena)

) Mikdy

[ Povvolit automatické bestovani wwiimatelnjich zatizeni [napiiklad USE disky, CO/DNVD atp.)

V dialogu Nastaveni pravidelnych aktualizaci a test( urcete Casovy interval
s Ve r . v 7 o v v,V s z r
stahovani novych aktualizaCnich souboru a Cas spusténi planovaneho testu.
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Doporucujeme podrzet se vychoziho nastaveni. Pokracujte stiskem tlacitka Dalsi.

5.12. Zvolte zplisob pouziti pocitace

aPrﬁvudce nastavenim Firewallu

Zvolte zpiisob pouditi pofitate

Pomozte produktu AYG nastavit ochranu pocitace a branu firewall tim, 28 z2volite, na jakém typu poéitate
software instalujete:

® Stolni poditad
[Patitat |e stale pfipojen ke stejné =iti)

o) Pfenasng poditat (laptop, netbock apod.]
[Potitat e pipojuje do riznpch siti)

[

[

V tomto dialogu se Priivodce nastavenim Firewallu pta, jaky druh pocitace
pouzivate. Je zfejmé, ze napriklad notebook, s nimz se pfipojujete k Internetu na
nejrizné&jdich mistech (letisté, hotel) vyzaduje, aby byla bezpeénostni pravidla
nastavena prisnéji nez pocita¢ nachazejici se v doméné. Podle zvoleného typu pak
budou nastavena vychozi pravidla Firewallu a jim pfislusna Uroven zabezpeceni.
MU{zZete si vybrat ze dvou moznosti:

e Stolni pocita¢

e PFenosny pocitac

Volbu potvrdte stiskem tlacitka Dalsi.
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5.13. Zplisob pFipojeni pocitace k siti

aPrﬁvudce nastavenim Firewallu

Zptisob pfipojeni potitate k Internetu

Zwole zplizob, jakim se va¢ potitad nejtastéji pripojuje k Intemetu, abychom mohli sprawné nastavit produkt
WG,

() Poditad je soudasti damény

ﬁ=

&

(] o |

Privodce nastavenim Firewallu se v tomto dialogu dotazuje na zpUsob pfipojeni
vaseho pocitace k Internetu. Podle zvoleného typu pripojeni pak budou vychozi
pravidla Firewallu definovana s rlznou mirou Grovné zabezpeceni.
K vybéru se nabizeji tyto tfi moznosti:

e PFimé pFipojeni na Internet

e Mald domdci sit’

e Pocitac je registrovan v doméné

Vyberete moznost, kterd nejlépe popisuje zplsob pFipojeni Vaseho poécitace k
Internetu.

Volbu potvrdte stiskem tlacitka Dalsi.
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5.14. Konfigurace ochrany AVG je kompletni

=4 Privodce prvnim spustdnim AVG

Konfigurace ochrany AYG je kompletni

ouhlazim £ poskytnutim anonymnich informact o nalezenich nebezpecniich polozkach pro zvigeni
 zahezneten,

Preététe si prohldfeni o ochrang osobnich Gdail 4G

Wisledky instalace
Wirowd databédze AYG byla aktualizovana na nejnovejsi veral. E‘

Inztallation folder:
C:\Program FileshAWGAVGET M

| Zpét || Dokonéit |

Konfigurace vaseho AVG 9 Internet Security je nyni nastavena k optimalnimu
vykonu.

V tomto dialogu mate moznost rozhodnout se, zda chcete aktivovat moZnost
anonymniho reportovani nebezpeénych nélezli do virové laboratore AVG. Pokud se tak
rozhodnete, oznacte prosim volbu Souhlasim s poskytnutim ANONYMNICH

informaci o nalezenych nebezpecnych poloZkach pro zvyseni mého
zabezpeceni.

Proces instalace a konfigurace uzavrete stiskem tlaCitka Dokoncit. Abyste mohli zacit
pracovat s aplikaci AVG, bude vyZzadovan restart pocitace.
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6. Po instalaci

6.1. Optimalizace testu

Funkce optimalizace testl spociva v prohledani adresaiG Windows a Programové
soubory, v nichZ najde vhodné soubory (momentalné se jedna o digitalné podepsané
soubory typu *.exe, *.dll a *.sys) a informaci o nich ulozi. Pfi pfiStim pfistupu nebude
tyto soubory vibec testovat, &imz se zkrati doba testovani.

Po dokonceni instalacniho procesu budete vyzvani samostatnym dialogem k
optimalizaci rychlosti testu:

-

# Optimalizace testu AVG

Optimalizace rpchlost testi
Optimalizace testu 446 zlepiuje npehlost priibéhu testd nalezenim
divéhodngch soubord, které neni treba opakované dikladné provérovat. To
> umoZfuje, aby byl pribéh pristich testd mnohem pohleE.

| Optimalizevat rpchlost testd ihned [dopomiéena) |

| Pockat na spusténi naplanovaného testu |

Doporucujeme potvrdit tuto volbu stiskem tlaCitka Optimalizovat rychlost testd
ihned.

6.2. Registrace produktu

Po dokoné&eni instalace AVG 9 Internet Security prosim zaregistrujte svdj produkt
na webu AVG (http://www.avg.cz/), stranka Registrace (postupujte podle instrukci
uvedenych na strance). Registrace vdm umozni ziskat pfistup k uzivatelskému Gctu
AVG, dostavat informace o aktualizacich AVG, a zprostiedkuje dalsi sluzby
poskytovanych registrovanym uZivatelGm AVG.

6.3. Otevreni uzivatelského rozhrani
UzZivatelské rozhrani AVG je dostupné nékolika cestami:

o dvojklikem na ikonu AVG 9 Internet Security na systémové listé

¢ dvojklikem na ikonu AVG 9 Internet Security na plose
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¢ z nabidky Start/VsSechny programy/AVG 9.0/UZivatelské rozhrani AVG

6.4. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, ze virus byl na vas pocitac zavleCen jiz pred instalaci AVG
9 Internet Security, doporucujeme bezprostiedné po instalaci spustit Test celého
pocitace, ktery zkontroluje cely poé¢ita¢ a ovéfi ptipadnou pFitomnost virl a
potencialné nezadoucich programd.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.

6.5. Test virem Eicar

Chcete-li ovérit, ze AVG 9 Internet Security byl spravné nainstalovan, provedte test
virem EICAR.

Test virem EICAR je standardni a naprosto bezpecnou metodou, jak zkontrolovat
funkcnost antivirové ochrany AVG. 'Virus' EICAR neni pravym virem a neobsahuje
74dné &asti virového kodu. Vétsina produktl na né&j reaguje, jako by virem byl (
prestoZe jsou schopny jej rozpoznat a oznacit skutecnym jménem; hlasi jeho
pfitomnost napfiklad takto "EICAR-AV-Test"). 'Virus' EICAR si mlzete stahnout

z internetu na adrese http://www.eicar.com, kde také najdete vSechny nezbytné
informace o 'viru' samotném a testovani timto 'virem'.

Stahnéte si soubor eicar.com a pokuste se jej ulozit na lokalni disk. Ihned poté, co
potvrdite stazeni testovaciho souboru, zareaguje Rezidentni Stit varovnym
upozornénim. Toto upozornéni Rezidentniho stitu dokazuje, ze AVG 9 Internet
Security na vasem pocitaci je spravné nainstalovan:
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24 Upozornéni Rezidentniho 5titu

vl

Nalezena infekcel

Jméno souboru:  C\Documents and
Settings\AdmimstratorD esktopheicar. com

Mazev infekce: Fiozpoznan vinus EICAR_Test
Malezeno pii atewvirani.
Wice informaci o tebo infeko ...

[ Odstranit infek.ci jako uivatel = prévy skuping Power Users

Zobrazit detaily

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu provérfit
konfiguraci AVG 9 Internet Security!

| PFiesunout do virového trezon ‘ Preit k souboru ‘ lgnioroneat

6.6. Vychozi konfigurace AVG

Ve vychozi konfiguraci (bezprostfedné po instalaci AVG 9 Internet Security) jsou
vSechny komponenty a funkce AVG 9 Internet Security nastaveny vyrobcem k
optimalnimu vykonu bezpecnostniho software.

Pokud nemate skutecny diivod jejich konfiguraci ménit, doporucujeme
ponechat program v tomto nastaveni! Zménu konfigurace by méli provadét
pouze zkuseni uZivatelé.

Jednoduché, spise preferencni, zmény v nastaveni komponent AVG jsou dostupné
primo z uzivatelského rozhrani pro jednotlivé komponenty. Pokud se domnivate, Ze je
nutné konfiguraci AVG prenastavit podle vasSich aktualnich potfeb, provedte editaci
parametr( v Pokrocilém nastaveni AVG: zvolte ze systémového menu polozku
Nastroje/Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném
dialogu Pokrocilém nastaveni AVG.

2 AVG

30



7. Uzivatelské rozhrani AVG

——-h.__:::'

AVG 9 Internet Security se otevie v tomto rozhrani:

nternet Security

Soubor  Komponenty Historie  Mastroje Napoveda Beta

Anti-Virus
& Aktivni

Firewall
Alktivii

Systémové naztroje
Aletivni

M%

Licence
Aktivni

éu

Statistika
F'oslednl =

Popis zvolené komponenty

¥ Zobrazit upozomeéni

AVG Yas pocitac je plné zabezpecen.
|memet SECUI'IU Wiechny bezpecnostni preky jsou ak:
Pfehled komponent a jejich stavu
D Pfehled

o
&

=t

Popiz zvolengch komponent [rmomentslné nejzou zvoleny 23dné komponenty).

Odeslat pFipominku

E3

Anti-Spyware
ktivni

Anti-Spam
@ &4 aktivni

LinkScanner Anti-Rootkit
& aktivni @ & 2ktivei
Kontrola pogty 1D

ketivni ' =

Protection
& aktivni

Rezidentni 3tit L&
@ &4 aktivni

E

Webovp dtit
Aklivni

Hlavni okno je rozdéleno do nékolika sekci:

* Systémové menu (navigace Windows zobrazena zcela nahore) je standardni
navigaci, kterd umoznuje pristup ke vSem komponentam, vlastnostem a

sluzbadm AVG - podrobnosti >>

o Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni
informaci o aktualnim stavu programu AVG - podrobnosti >>

o Zkratkova tlacitka (v levé Casti okna) umoznuji rychly pfistup k
nejddlezit&jdim a nejéasté&ji pouzivanym funkcim AVG - podrobnosti >>

e Prehled komponent (ve stredni Casti okna) nabizi prehled vSech
instalovanych komponent AVG - podrobnosti >>

2 AVG
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e Statistika (vlevo dole) je struCnym prehledem vsech statistickych dat
vztahujicich se k béhu programu - podrobnosti >>

e Ikona na systémové listé (v pravém dolnim rohu monitoru, na systémové
listé) je indikatorem aktualniho stavu AVG -podrobnosti >>

7.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve vSech oknech Windows. Je
umisténo v rozhrani AVG 9 Internet Security vodorovné zcela nahore
ProstFednictvim tohoto menu mizete pFistupovat k jednotlivym komponentam,
vlastnostem a sluzbam AVG.

Systémové menu je rozdéleno do péti sekci, které se dale déli:

7.1.1. Soubor

e Konec - zavira uzivatelské rozhrani AVG 9 Internet Security. Aplikace AVG
véak zUstava spusténa, bézi trvale na pozadi a vas pocitad je stale chranén!

7.1.2. Komponenty

PoloZka systémového menu Komponenty obsahuje odkazy k jednotlivym
instalovanym komponentam AVG a otevira uzivatelské rozhrani vzdy na jejich na
vychozi strance:

o Prehled komponent - prepne uzivatelské rozhrani na dialogu Prehled
komponent a jejich stavu

e Anti-Virus - otevira vychozi dialog pro komponentu Anti-Virus

o Anti-Rootkit - otevira vychozi dialog pro komponentu Anti-Rootkit

Anti-Spyware - otevira vychozi dialog pro komponentu Anti-Spyware

Firewall - otevira vychozi dialog pro komponentu Firewall

Link Scanner - otevira vychozi dialog pro komponentu Link Scanner

Systémové nastroje - otevira vychozi dialog pro Systémové nastroje

Anti-Spam - otevira vychozi dialog pro komponentu Anti-Spam

Kontrola posty - otevira vychozi dialog pro komponentu Kontrola posty
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ID Protection - otevira vychozi dialog pro komponentu ID Protection

Licence - otevira vychozi dialog pro komponentu Licence

Webovy Stit - otevira vychozi dialog pro komponentu Webovy Stit

Rezidentni Stit - otevira vychozi dialog pro komponentu Rezidentni Stit

Manazer aktualizaci - otevirad vychozi dialog pro komponentu Manazer
aktualizaci

7.1.3. Historie

e Vysledky testu - prepina do testovaciho rozhrani AVG, konkrétné do dialogu
s prehledem vysledkl testd.

e Nalezy Rezidentniho Stitu - otevira dialog s prehledem hrozeb
detekovanych Rezidentnim Stitem

e Nalezy Kontroly posty - otevira dialog s prehledem priloh detekovanych
jako nebezpecné komponentou Kontrola posty

Nalezy Webového Stitu - otevira dialog s pfehledem hrozeb detekovanych
Webovym stitem

Virovy trezor - otevira rozhrani karanténniho prostoru (Virového trezoru),
kam jsou presouvany detekované infekcni soubory, jez se nepodafilo
automaticky vylécit. V tomto prostoru jsou soubory zcela izolovany a tim je
zajisténa naprosta bezpecnost vaseho pocitaCe, a soucasné zde lze soubory
ulozit pro pfipadnou dalsi praci s nimi.

Protokol udalosti - otevira rozhrani historie udalosti s pfehledem vsech
protokolovanych akci AVG 9 Internet Security

Firewall - otevira rozhrani Nastaveni Firewallu na zalozce Protokoly se
zdznamem o vSech akcich Firewallu

7.1.4. Nastroje

e Otestovat pocitac - prepina do testovaciho rozhrani AVG a pfimo spousti
Test celého pocitace

o Otestovat zvoleny adresar - prepina do testovaciho rozhrani AVG a nabidne
ve stromové strukture vaseho disku nabidne moznost definovat ty slozky,
které maji byt otestovany
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7.1.5.

Otestovat soubor - umoznuje spustit test na vyzadani nad samostatnym
souborem, ktery vyberete ve stromové struktuie na vasem disku

Aktualizovat - automaticky spousti proces aktualizace AVG 9 Internet
Security

Aktualizovat z adresare - spusti proces aktualizace z aktualiza¢niho souboru
umisténého v definovaném adresafi na lokalnim disku. Tuto alternativu
doporucujeme pouze jako nahradni FeSeni pro pfipad, zZe v danou chvili nebude
k dispozici pfipojeni k Internetu (napr. pocitac je zavirovany a odpojeny ze
sité, pocitac je pFfipojen k siti, kde neni pfistup k Internetu, apod.). V nové
otevieném okné vyberte adresar, do né€jz jste predem umistili aktualizacni
soubory, a spustte aktualizaci.

Pokrocilé nastaveni - otevira dialog Pokrocilého nastaveni AVG, kde mate
moznost editovat konfiguraci AVG 9 Internet Security. Obecné
doporucujeme podrzet vychozi vyrobcem definované nastaveni aplikace.

Nastaveni Firewallu - otevird samostatny dialog pro pokrocilou konfiguraci
komponenty Firewall

Napovéda
Obsah - otevird napovédu k programu AVG

Odborna pomoc online - otevird web AVG (http://www.avg.cz/) na strance
centra zakaznické podpory

AVG na webu - otevira web AVG (http://www.avg.cz/)

Informace o virech - otevirad Virovou encyklopedii na webu AVG (
http://www.avg.cz/), v niz Ize dohledat podrobné informace o detekovanych
nalezech

Reaktivovat - otevira dialog Aktivace AVG, v némz jsou jiz predem vyplnéna
data, jez jste zadali v dialogu Registrace AVG béhem instalacniho procesu. V
dialogu Aktivace AVG miZete zadat své licenéni &islo, kterym budto
nahradite prodejni Cislo (s nimz jste AVG instalovali), nebo kterym zménite
dosavadni licen¢ni Cislo za jiné (napf. pfi pFfechodu na jiny produkt z Fady AVG

).

Registrovat - otevira web AVG (http://www.avg.cz/) na strance Registrace.
Vyplnte prosim své registra¢ni Udaje; pouze registrovani zakaznici maji plny
pristup k technické podpore AVG.

2 AVG
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e O AVG - otevira dialogové okno Informace, v némz na péti zalozkach najdete
informace o nazvu programu, verzi programu a virové databaze, parametrech
systému, licen¢ni ujednani a kontaktni informace spolecnosti AVG
Technologies CZ.

7.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG. V
této sekci najdete vzdy informaci o aktualnim stavu vaseho AVG 9 Internet
Security. V sekci mUZe byt zobrazena jedna z nasledujicich ikon, jejichZz vyznam
vysvétlujeme:

Zelena ikona informuje, Ze program AVG na vasem pocitaci je plné
funkcni, aktualizovan a vsechny instalované komponenty pracuji spravné. Jste
zcela chranéni.

Oranzova ikona informuje o stavu, kdy jedna (nebo vice) komponent neni
spravné nastavena. Nejedna se o kriticky problém, pravdépodobné jste se sami
rozhodli nékterou komponentu deaktivovat. V kazdém pripadé jste stale
chranéni. Presto prosim vénujte pozornost konfiguraci komponenty, ktera neni
nastavena k plné aktivité! Jméno této komponenty bude v sekci Informace o
stavu zabezpeceni uvedeno.

Tato ikona se zobrazi rovnéZ v pfipadé, kdy jste se z néjakého dlvodu védomé
rozhodli ignorovat chybovy stav komponenty (volba "Ignorovat stav
komponenty" je dostupna z kontextového menu otevieného pravym tlacitkem
mysi nad ikonou komponenty v prehledu komponent v hlavnim okné AVG).
MUZe nastat situace, kdy budete potfebovat vyuzit této moznosti, ale rozhodné
nedoporucujeme, abyste v tomto stavu setrvavali déle, nez je nutné.

Cervend ikona informuje o kritickém stavu AVG! Nékterd z komponent je
nefunkéni a AVG nemuzZe plné chranit vas poditaé. V&nujte prosim okamzitou
pozornost opravé tohoto problému. Pokud nebudete sami schopni problém
odstranit, kontaktujte oddéleni technické podpory AVG.

Dlrazné doporucujeme, abyste vénovali pozornost informaci zobrazené v sekci
Informace o stavu zabezpeceni a pokud AVG hlasi jakykoliv problém, zaméfte se
na jeho reseni. Pokud ignorujete chybova hlaseni AVG, vas pocitac je ohrozen!

2 AVG
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Poznamka: Informaci o stavu AVG Ize v kterémkoliv okamziku prace na pocitaci
ziskat také pohledem na ikonu na systémové listé.

7.3. Zkratkova tlacitka

Zkratkova tlacitka (v levé Casti uzivatelského rozhrani AVG) umoznuji rychly pristup
k nejdlleZit&j$im a nejast&ji pouzivanym funkcim AVG:

[ Prehled
Q Dtestoval pocitac

5& Aktualizovat

o Prehled - tlaCitkem se z libovolného aktualné otevieného rozhrani AVG vratite
do uvodni obrazovky s prehledem instalovanych komponent programu - viz
kapitola Prehled komponent >>

¢ Otestovat pocitac - tlaCitko otevira testovaci rozhrani AVG, kde je mozné
pfimo spoustét testy vaseho pocitacCe, planovat jejich spusténi i editovat
parametry testd - viz kapitola Testy AVG >>

o Aktualizovat - tlacitko otevird nové rozhrani a soucasné okamzité spousti
aktualizacni proces - viz kapitola Aktualizace AVG > >

Tato tlacitka jsou dostupna z uZivatelského rozhrani v kterémkoli okamziku prace s
AVG. Spustite-li jejich pouzitim libovolny proces, pfepnete se do nového dialogu, ale
tlacitka jsou stale k dispozici. Probihajici proces je navic v navigaci graficky znazornén
(obrazek 2).

7.4. Pfrehled komponent

Sekce Prehled komponent je umisténa ve stfedni ¢asti uzivatelského rozhrani AVG.
Tato sekce je rozdélena do dvou Casti:

e Pfehled vsech instalovanych komponent je tvofen panelem s ikonou konkrétni
komponenty a informaci o tom, zda je ta ktera komponenta aktualné aktivni Ci
neaktivni

e Popisem funkénosti zvolené komponenty
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V ramci AVG 9 Internet Security najdete v sekci PFehled komponent informace o
téchto komponentach:

Jednoduchym kliknutim na libovolnou ikonu komponenty tuto komponentu v prehledu

Anti-Virus chrani vas pocitad proti Gtoé&icim virlm - podrobnosti >>

Anti-Spyware kontroluje na pozadi vSechny aplikace, které spoustite -
podrobnosti >>

Anti-Spam provéruje veskerou pFichozi postu a nevyzadané zpravy oznacuje
jako SPAM - podrobnosti >>

Firewall tidi vyménu dat mezi vasim pocitatem a ostatnimi stanicemi v
lokalni siti nebo v siti Internetu - podrobnosti >>

Link Scanner kontroluje odkazy zobrazené ve vysledcich vyhledavani ve
vasem internetovém prohliZzeci - podrobnosti >>

Anti-Rootkit detekuje programy a technologie, které dokazi maskovat
pritomnost nebezpecného software - podrobnosti >>

Systémové nastroje zobrazuji detailni prehled prostredi AVG - podrobnosti
> >

Kontrola posty provéfuje vdechnu pfichozi i odchozi postu na ptitomnost virl

- podrobnosti >>

ID Protection - slouzi k detekci malware a je zamérena na prevenci zcizeni
osobnich dat - podrobnosti >>

Licence predklada plné znéni licencniho ujednani AVG - podrobnosti >>

Webovy Stit kontroluje data stahovana webovym prohlizeCem - podrobnosti
>>

Rezidentni stit pracuje na pozadi a kontroluje soubory pfi jejich kopirovani,
otevirani a ukladani - podrobnosti >>

ManazZer aktualizaci spravuje aktualizaCni procesy AVG - podrobnosti >>

vysvitite a soucasné se ve spodni ¢asti uzivatelského rozhrani zobrazi stru¢ny popis
funkce této komponenty. Dvojklikem na zvolenou ikonu otevrete vlastni rozhrani
komponenty s prehledem zakladnich statistickych dat.

Kliknutim pravého tlacitka mysi nad ikonou komponenty pak oteviete kontextové
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menu, které kromé moznosti otevfit grafické rozhrani komponenty nabizi jesté
moznost Ignorovat stav komponenty. Touto volbou davate najevo, Ze jste si
védomi faktu, ze se ta kterd komponenta nachazi v chybovém stavu, ale z néjakého
dlvodu si prejete tento stav zachovat a nebyt na n&j upozorfiovani zadednutim ikony
na systémové listé.

7.5. Statistika

Sekce Statistika je umisténa v levém spodnim rohu uZivatelského rozhrani AVG.
Statistika podava prehled o béhu programu AVG:

e Posledni test - datum posledniho spusténi testu

Aktualizace - datum posledniho spusténi aktualizace

Virova DB - informace o verzi aktualné instalované virové databaze

Verze AVG - informace o instalované verzi AVG (Cislo ve tvaru 9.0.xx, kde
9.0 zastupuje produktovou fadu AVG a xx oznacuje Cislo sestaveni)

Expirace licence - datum, kdy dojde k expiraci vasi licence AVG

7.6. Ikona na systémové listé

Ikona na systémové listé (vpravo dole na monitoru, na panelu Windows) ukazuje
aktualni stav AVG 9 Internet Security. Ikona je viditelna v kazdém okamziku vasi
prace na pocitaci, bez ohledu na to, zda mate ¢i nemate otevieno uzivatelské rozhrani
AVG.

Jestlize je ikona zobrazena barevné ﬁ, jsou vSechny komponenty AVG aktivni a plné
funkcni. DalSi alternativou tohoto zobrazeni je situace, kdy néktera z komponent neni
v plné funkénim stavu, ale uzivatel je si tohoto faktu védom a védomé se rozhodl
Ignorovat stav komponenty.

Pokud je ikona zobrazena jen v $edé barvé s vykFi¢nikem 48, znamena to, Ze néktera
komponenta (¢i vice komponent) je v chybovém stavu. Pro okamzity pfistup k editaci
nastaveni komponenty v chybovém stavu oteviete AVG dvojklikem na ikonu.

Systémova ikona dale poskytuje informace o aktualnim déni v programu AVG. P¥i
zméné stavu AVG (automatické spusténi naplanované aktualizace nebo testu,
pfepnuti profilu Firewallu, zména stavu nékteré komponenty, pfechod programu do
chybového stavu, ...) budete okamzité informovani pop-up oknem vysunutym nad
ikonou na systémové listé:
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— Touah on threats

Maplanovang test byl zahajen.

—:_-mq ;s 103

Ikonu na systémové listé |ze také pouzit pro rychly pfistup k uzivatelskému
rozhrani AVG, to se otevie dvojklikem na ikonu. Kliknuti pravym tlacitkem mysi nad
ikonou otevira kontextové menu s témito moznostmi:

e OtevFit uZivatelské rozhrani AVG - otevre uzivatelské rozhrani AVG

o Aktualizovat - spusti okamzitou aktualizaci
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8. Komponenty AVG

8.1. Anti-Virus

8.1.1. Princip Anti-Viru

Testovaci jadro antivirového programu skenuje vSechny soubory a jejich aktivitu
(otevirani/zavirani souboru atd.) a provéfuje pfipadnou pFitomnost znamych vird.
Pokud detekuje virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej
odstrani nebo presune do virové karantény. Vétsina antivirovych programd pouziva
metodu heuristické analyzy, pfi niz jsou soubory testovany na pfitomnost typickych
virovych charakteristik. To znamena, Ze antivirovy skener dokaze rozpoznat i novy,
dosud neznamy virus podle toho, Ze tento virus nese urcité znaky typické pro jiz
existujici viry.

Dobra antivirova ochrana zaruci, Ze na pocitaci nebude spustén Zadny znamy
virus!
Komponenta Anti-Virus pouZiva k detekci pocitatovych virl nasledujici techniky:

« skenovani - vyhledavani fetézcl znakd charakteristickych pro dany virus

¢ heuristicka analyza - dynamicka emulace instrukci testovaného objektu v
prostredi virtualniho pocitace

e genericka detekce - staticka detekce instrukci charakteristickych pro dany
virus/skupinu vird

V pripadech, kdy pouziti jediné techniky nepostaci, umoziiuje AVG kombinaci
uvedenych technik v rdmci jednoho testu. Pfikladem mUze byt situace, kdy je virus
zachyceny skenovanim presné identifikovan pomoci heuristické analyzy. AVG umi
také analyzovat spustitelné programy, pfipadné DLL knihovny a urcit, které z nich by
mohly byt potencidlné nezadouci (jako napfiklad spyware, adware aj.). Na zadost
uzivatele umozni tyto programy odstranit ¢i k nim zablokovat pFistup.
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8.1.2. Rozhrani komponenty Anti-Virus

25 AYG Internet Security

Soubor Komponenty Historie  Mastroje  Mépovéda Eeta

AVG - Was pocitac je plné zabezpeten.

_|ﬂtefﬂet SECUfity waachhy hezpecnosthi preky jsou aktudlni 3 fungul spravae.

deslat piipominku

Komponenta Anti-Virus

[T prehled
@ Antiins (52

q Dtestoval pocitaé

Anti-¥irus detekuje viry, Servy a trojské koné a také spustitelng saubory i DLL knihavny,
keteré mohou bt pro w&F spetém potencialng nefadouci. Antitirus take spravuje viowou
databazi, a je proto nanejvis dileZité udrZovat tuto komponentu v aktudlnim stavu, aby byla
zajifténa maximalni bezpetnost.

& Aktualizovat

& Komponenta Anti-Vitus je aktivni.

Infekéni definice:
Posledni aktualizace databéaze

Werze databéze:

2105859
10. srpna 2009, 8:10

27013 43/2294

2 AVG

Statistika

Posledni test: Dosud nespustén
Aktualizace:  Meni k dispozici
Virewd DB: - 270.13.48/2294
Verze A6 90622

Expirace licence: 1.6.2010

¥ Zobrazit upozoméni

Rozhrani komponenty Anti-Virus nabizi kromé zakladnich informaci o funkcich této
komponenty také strucny statisticky prehled:

« Infekéni definice - &islo udava pocet virl definovanych v aktudlni verzi
virové databaze

e Posledni aktualizace databaze - datum uvadi, kdy a v kolik hodin byla
naposledy provedena aktualizace virové databaze

e Verze databaze - Cislo urcuje nejnovéjsi verzi virové databaze a zvysuje se
pfi kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzivatelského rozhrani AVG (pfehled komponent).

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud neméte skuteny divod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét pouze
zkuseni uzZivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.
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8.2. Anti-Spyware

8.2.1. Princip Anti-Spyware

Spyware se obvykle definuje jako jeden z typd malware, to jest software, ktery z
vaseho pocitace sbira informace bez vaseho védomi. Nékteré aplikace typu spyware
mohou byt nainstalovany na vas pocita¢ zamérné; castym prikladem jsou treba
reklamni upoutavky, pop-up okna nebo jiné typy obtiZzného software.

V idedlnim pfipadé byste se méli pokusit zabranit jakémukoli druhu spyware a/nebo
malware v samotném priniku na vas poc¢ita¢. Nejéasté&jsim zdrojem nakazy jsou v
soucCasné dobé webové stranky s potencialné nebezpecnym obsahem. Rozsiten je i
ptenos pomoci e-mailu nebo prostiednictvim &ervd a virt. Nejdllezité&j$im prvkem
ochrany je tedy trvale zapnuty scanner bézici na pozadi, jakym je napfiklad
Anti-Spyware AVG: pracuje nepretrzité a na pozadi provéruje veskeré aplikace,
které spoustite.

Existuje také potencialni riziko, Ze malware byl zavleCen na vas pocitac jesté pred
instalaci AVG 9 Internet Security nebo Ze jste opomnéli provést databazovou Ci
programovou aktualizaci AVG. V takovém pfipadé nabizi AVG moznost kompletni
kontroly vaseho pocitace na pfitomnost malware/spyware za pouZziti svych testovacich
nastroju. AVG také detekuje spici a neskodny malware, tedy malware, ktery jiz byl
staZen a ulozen, ale dosud neprobéhla jeho aktivace.
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8.2.2. Rozhrani komponenty Anti-Spyware

= AVG Internet Security

Soubor  Komponenty Historie  Mastroje  MapowEda Beta Odeslat pfipominku
AVG = V¥as pocitac je plné zabezpecen.
‘ |nterneTSE{Urity Viechny bezpecnostni preky jsou aktudlni 3 funguji spravne.,

Komponenta Anti-Spyware

D L Anti-5pyware chréni v poditad pred riznimi typy ikodivéha softwan [malware), napfiklad
spyware, kterd taing sbitd informace ve vadem potitati, nebo adware, kter) na vadem potitati
E Anti-Spyware N z . P
zobrazuje nevyeiddanou reklamu. Pro dosaeni nejwwii drovng zabezpedeni dbejte na to, aby
q Dtestovat pogitas bwla komponenta Anti-5 puware vidy aktualizovans,
& Aktualizovat = Komponenta Anti-Spyware je aktivni.
Spyware definice: 137436
Posledni aktualizace databaze 10. srpna 2009, 810
Werze databdze: 27013 453/2294
Statistika

Posledni test: Dosud nezpuitén
Aktualizace:  Meni k dizpozici
Virowa DB: - 270.13.43/2254
Werze AVG: 90622

Expirace licence: 1.6.2000

¥ Zobrazit upozornéni

Rozhrani komponenty Anti-Spyware uvadi stru¢ny popis zakladnich funkci této
komponenty, informaci o aktualnim stavu komponenty (Komponenta Anti-Spyware je
aktivni.) a dale statisticky prehled:

« Spyware definice - &islo udava pocet vzorkl spyware definovanych v
aktualni verzi spyware databaze

e Posledni aktualizace databaze - datum uvadi, kdy a v kolik hodin byla
naposledy provedena aktualizace spyware databaze

e Verze databaze - Cislo uruje nejnovéjsi verzi spyware databaze a zvysSuje se
pfi kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzivatelského rozhrani AVG (pfehled komponent).

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud neméte skuteny divod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét pouze
zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
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provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

8.3. Anti-Spam

Terminem spam oznacujeme nevyzadanou elektronickou postu, pfevazné reklamniho
charakteru, je je jednordzové hromadné rozesilana obrovskému poctu adresatt, ¢imz
zahlcuje jejich postovni schranky. Termin spam se nevztahuje na opravnény e-mail
komeréniho charakteru, k jehoZ prijeti dal zakaznik svidj souhlas. Spam je nejen
nepfijemny a obtizny, ale je také &astym zdrojem virtl nebo distributorem textu
urazlivého charakteru.

8.3.1. Princip Anti-Spamu

AVG Anti-Spam kontroluje veskerou pfichozi postu a nezadouci zpravy oznacuje jako
spam. AVG Anti-Spam dokaze upravit predmét emailu, ktery je identifikovan jako
spam, ptidanim vami definovaného textového fetézce. Poté jiz mlzZete snadno
filtrovat emaily podle definovaného oznaceni ve vasem postovnim klientovi.

K detekci spamu v jednotlivych zpravach pouziva AVG Anti-Spam nékolika
analytickych metod a zarucuje tedy maximalni Uroven ochrany proti nevyzadané
posté. AVG Anti-Spam pracuje s pravidelné aktualizovanou databazi a Ize nastavit i
kontrolu pomoci RBL serverl (verejnych seznam( "nebezpe&nych" e-mailovych adres)
nebo ru¢né pridavat povolené (Whitelist) a zakazané (Blacklist) postovni adresy.
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8.3.2. Rozhrani komponenty Anti-Spam

a AVG Internet Security
Soubor  Komponenty  Histarie  Mastroje MNipovEda Beta

AVG - Y43 potitat je plné zabezpeten.

_||'|temet Sf(lll'ity weachny bezpetnostni preky jsou akbuani a funguil spravne,

©deslat piipominku

Komponenta Anti-Spam
[71 Prehled

@ Anti-S pam

q Otestovat poéitad

PouZiva nékolik analptickich metod, jejich? kombinaci zaji#fuje maximalni ochranu,

@ Anti-Spam kontroluje vedkerou piichozi poftu a nevyiddané zpravy oznaduje jako SPAM.

3&’ Aktualizovat & Komponenta Anti-Spam je aktivni.

3. listopadu 2008, 22:40

Wydani databdze;
6.0.0

Yerze aplkace Spamcatcher:

Pro podrobnéj#l konfiguraci zvolte prosim ze systémové nabidky polodku Mastoje / Pokrodilé nastaveni....

Statistika
Pozledni test: Dosud nespuitén
Aktualizace:  Menf k dizpozici
ViovaDB:  270.13.45/2234
Werze &VGE: 90622

Expirace licence; 1.6.20

¥ Zobrazit upozoméni

V dialogu komponenty Anti-Spam najdete kromé popisu funkce komponenty a
informace o jejim aktualnim stavu (Komponenta Anti-Spam je aktivni) nasledujici

statistiku:

e Vydani databaze - datum uvadi, kdy a v kolik hodin byla publikovana
nejnovéjsi verze spamové databaze

e Verze aplikace Spamcatcher - urCuje Cislo nejnovéjsi verze aplikace pro
detekci spamu

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzivatelského rozhrani AVG (prehled komponent).

Poznamka: VVSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény didvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét pouze
zkuSeni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu poloZzku Nastroje / PokrocCilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.
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8.4. LinkScanner

8.4.1. Princip Link Scanneru

Komponenta LinkScanner poskytuje ochranu proti internetovym strankam, které
byly vytvofeny zamérné za Ucelem infikovani vaseho pocitace pres internetovy
prohlize¢. Technologie LinkScanner se sklada ze dvou funkci: AVG Search Shield a
AVG Active Surf-Shield.

e AVG Search Shield obsahuje seznam stranek (URL adres), které jsou znamy
jako infikované. PFi hledani skrze vyhledavace Google, Yahoo!, MSN nebo
Baidu, jsou vSechny vysledky zkontrolovany na zakladé tohoto seznamu a ke
kazdé polozce je zobrazena verdiktova ikona (pro vysledky ve vyhledavaci
Yahoo! jsou zobrazeny tyto verdiktové ikony pouze pro infikované stranky).
Pokud zadate internetovou adresu pfimo do Vaseho prohlizeCe, oteviete odkaz
na strance nebo odkaz pfimo v emailu, cilovy odkaz je automaticky
zkontrolovan a v pripadé nutnosti zablokovan.

e Funkce AVG Active Surf-Shield zabranuje infikovani pocitace pfi nechténém
stahovani nebezpe&nych soubor( ¢&i skriptt a zaroven zajistuje, ze stranky,
které navstivite, nabizeji ve chvili jejich otevieni bezpecny obsah. Funkce
testuje obsah internetovych stranek, ktré navstévujete, bez ohledu na
internetovou adresu stranky. Pokud tedy nebyla urcita stranka detekovana
funkci AVG Search Shield, m{ze byt detekovana a blokovana pravé funkci
AVG Active Surf-Shield pfi pristupu na ni.

Poznamka: AVG LinkScanner neni uréen k ochrané server(!

8.4.2. Rozhrani Link Scanneru

Rozhrani komponenty LinkScanner uvadi stru¢ny popis funkci této komponenty a
zpravu o jejim aktualni stavu (Komponenta LinkScanner je aktivni.). Dale je uvedena
informace o Cisle verze komponenty (Verze LinkScanneru).
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24 AVG Internet Security E]@

Soubor  Komponenty  Histarie NMastroje MNapowEda Beta Odeslat pFipominku
AVG T Was pocitac je plné zabezpeten.
|nter"el SE(UF“}’ waachhy hezpecnosthi preky jsou aktudlni 3 fungul spravae.

Komponenta LinkScanner

[T Prehled

- Komponenta LinkScanner funguie = intermetoviimi prohliZeci Intemet E xplorer a Firefox a nabizi
E LinkSoanner dvé kliéové lunkce_: AV_G Active Surf-Shield a AVG Search-Shield. Funkce AYG Active )
- Surf-Shield zabrafiuie infikovani poditade pfi nechténém stahovani nebezpednich soubord &
Q Dtestoval poditad skriptil a zaroved z5iEtuje, Je stianky, kieré navitivite, nabizejl ve chyil jejich otevfeni

bezpetni obssh. AYG Search-Shield funguie napfiklad s intemetowpmi vehledavadi Google,
Yahoo, Bing, Baidu &i dalfimi a poskytuie bezpedné vyhodnocovani viech visledkd  redliném

JI} Aktualizovat Base. Vyhodnocen| & prezentavann ikonou vedle jednotivich odkazi

& Komponenta LinkScanner je aklivni.

Werze LinkScannem: 0100

Statistika

Posledni test: Dosud nespugtén Mastaveni

Aktualizace:  Meni k dispozici [¥]Povolit 85 Search-Shield [vpZaduje restart webového probiiZede}
RLLAIRIES 54520 Povoll 4G Active Sut Shield

Verze A6 90622
Expitace licence: 1.6.2010

¥ Zobrazit upozoméni

Povolit reportovani nalezenjich vir a daléich nebezpeti spoletnosti AWG

| L ) Uladit zmény | | Stoma

Ve spodni ¢asti dialogu v sekci Nastaveni mizete editovat nékolik funkci:

e Povolit AVG Search-Shield - (ve vychozim nastaveni zapnuto): sluzba
aktivni pfi vyhledavani na serverech Google, Yahoo nebo MSN: veskeré
vysledky vyhledavani jsou kategorizovany a oznaceny ikonou, ktera informuje
o tom, zda je obsah odkazované stranky bezpecny ¢i nebezpecny.

e Povolit AVG Active Surf-Shield - (ve vychozim nastaveni zapnuto): aktivni
ochrana (ochrana v realném Case) proti agresivnim webovym strankam.
Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s
nebezpecnym obsahem jsou v pfislusném internetovém prohlizeci (nebo jiné
aplikaci, ktera pouzZivd HTTP) rovnou zablokovany.

e Povolit reportovani nalezenych viri a dalsich nebezpeci spolecnosti
AVG - oznacte tuto polozku, pokud se chcete zapojit do projektu zpétného
reportovani nebezpecnych www stranek do databaze.

8.4.3. AVG Search-Shield

PFi prohlizeni Internetu se zapnutou kontrolou AVG Search-Shield budou vSechny
vysledky vyhleddvani pomoci nejrozéitené&jsich vyhledavadt (naptiklad Yahoo!,
Google, MSN, ...) vyhodnoceny z hlediska bezpecCnosti a rozdéleny na odkazy
bezpeéné a nebezpe&né. Oznacenim jednotlivych odkaz{ grafickymi ikonami vas AVG
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Security Toolbar varuje pred vstupem na nebezpecnou nebo podezielou stranku.

B&hem vyhodnocovani jednotlivych odkazl vracenych jako vysledky vyhledavani
uvidite u kazdého odkazu graficky symbol oznacujici probihajici ovéreni odkazu.

Jakmile je kontrola dokoné&ena, u jednotlivych odkazt budou zobrazeny nasledujici
informace:

#{ Odkazovana stranka je bezpeéna (u vysledkd dodanych z vyhleddvani
Yahoo! v ramci sluzby AVG Security Toolbar se tato ikona zobrazovat nebude!).

1

i Odkazovana stranka neobsahuje zadné konkrétni hrozby, ale jevi se jako
podezfeld (je sporny jeji pdvod & ucel, proto ji nelze doporucit napfiklad pro
aktivity typu on-line nakupovani a podobné).

FE" Odkazovana stranka mizZe byt sama o sob& bezpe¢na, ale obsahuje odkazy
na jiné nebezpecné stranky. Nebo jde o stranku s podezirelym kédem.

&4 Odkazovana stranka obsahuje aktivni hrozby! Pro vlastni bezpecnost vam
nebude umoznéno na tuto stranku vstoupit.

o Odkazovana stranka je nepfistupna a nemohla tedy byt provérena.

PFi pfejezdu mysi nad jednotlivymi ikonami s hodnocenim bezpecnosti odkazu se pak
zobrazi detailni informace (podrobnosti o hrozbé, pokud byla nalezena, IP adresa
odkazu a datum kontroly odkazu sluzbou AVG Search-Shield) o odkazu:

B AVG v

Bezpeéné: Tato stranka neobsahuje Zadné aktivni
ohroieni.

Vyswvétleni:

Pokradovat na tuto strénku je bezpedné.
IP adresa: 89.250.252.118

Testovano: 07/01/08 14:27:02

{0.15 sekund testovanc.)

Hodnoceni stanovi AVG. Pokud danou stranku viastnite, miZete
kontaktovat AVG Technologies CZ pro vice informaci ohledné
hodnoceni.

Navitivte stranky AVG a zikejte nejnovejsi

sktualizace a informace z oblasti intemnetovjch  [JHILUE A
bezpetnostnich rizik.

8.4.4. AVG Active Surf-Shield

Ochrana pomoci AVG Active Surf-Shield dokaze zablokovat skodlivy obsah stranky,
kterou se pokousite otevfit, a zabranit jeho stazeni na vas pocitac. Kliknete-li na
odkaz, ktery vede na nebezpecnou stranku, nebo napisSete do adresového radku URL
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nebezpecné stranky, AVG Active Surf-Shield pristup k této strance okamzité
zablokuje. Mé&jte na paméti, Ze va$ pocita¢ se mize velmi snadno poskodit pfi pouhé
navstévé infikované webové stranky.

Narazite-li na nebezpecnou webovou stranku, AVG Security Toolbar nainstalovany
ve vasem prohlizeci, vas bude varovat timto oznamenim:

&$ AVG Px

Dangerous: This page contains active threats.

Risk Category: Cradks site

Risk Mame: warez.com

IP adresa: 84 20.54 88

Testovano: 07/01/02 14:20:57

{3.67 sekund testovano.)

Hodnoceni stanowi AVG. Fokud danou stranku vlastnite, miZete
kontaktowat AVG Technologies CZ pro vice informaci chledng
hodnaceni.

Navitivte stranky AVG a ziskejte nejnovajsi

aktualizace a informace z oblasti internetovych
bezpetnostnich rizik.

Vstup na takto oznacenou stranku rozhodné nedoporucujeme!

8.5. Anti-Rootkit

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
bézici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété Skodlivého ké
du pomérné vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji
pozadavky systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.

8.5.1. Princip Anti-Rootkitu

Anti-Rootkit je specializovany nastroj pro detekci a Ucinné odstranéni nebezpecnych
rootkitd, to jest programi a technologii, které dokazi maskovat pfitomnost zakefného
software v pocitaCi. Komponenta AVG Anti-Rootkit je schopna detekovat rootkit na
zakladé definovanych pravidel. To znamena, Ze jsou detekovany vSechny rootkity (
nejen infikované). Dojde-li tedy k ndlezu rootkitu, nemusi to nutné znamenat, ze je
pocitac infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako ovladace

2 AVG
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nebo &asti korektnich aplikaci.

8.5.2. Rozhrani komponenty Anti-Rootkit

24 AVG Internet Security

Soubor  Komponenty  Historie Mastroje  MapovEda Beta Odeslat pripominku
AVG - Wag pocitac je plné zabezpecen.
‘ |memet Se(uﬂty waechny bezpecnosthi prky jsou aktudini 3 fungugi spravné

Komponenta Anti-Rootkit

Piehled . . e : . : — o
[ Prehle Komponenta Anti-Rootkit umoZiuje vyhledsvat v systému [v rdmci aplikaci, ovladatii nebo
. . 9 Q dll programavich knihoven) nebezpeéné rootkity. Rootkit je obvykle soubaor program( uréenpch
Arti-Footkit [T, : r P Ly PR
o k ziskani piistupu do vafeho potitade na drovni administrétora, popiipadé do celé vnitfni sité,
q Otestovat pogitaé Fluulklvty |suu(ubvy’k|e welmi dobf'e skipty a je pom&me naroiné je nalézt a odstranit béZnimi
bezpetnastnimi nastroj.

% Aktualizovat — R . R
& Komponenta Anti-Rootkit je akbivni.

Pasledni vyhledavani: Dosud nespustén

Mastaveni Anti-R ootkitu

Standardni test celého poéitate nezahmuie detekei & odstranéni rootkitd. Z toho divodu doporuéujeme
pravideiné wwhledat a odstranit raotkity prostiednictyim téta komponenty.

Statistika
Posledni test: Dosud nespustén
Aktualizace:  Meni k dispozici
Virgwd DB: 270.13.49/229
Verze AVG: Q0622
Expirace licence: 1.6

() Rychlf rootkit test
Testovat DLL knihavny () Komplstni rootkit test
Testovat ovladate

Wyhledawat rootkity ‘ @ Uloit zmény | ‘ Storno |

¥ Zobrazit upozomeéni

Rozhrani komponenty Anti-Rootkit uvadi strucny popis zakladni funkcénosti této
komponenty, informaci o stavu komponenty (Komponenta Anti-Rootkit je aktivni.) a
dale informaci o dobé a ¢asu posledniho spusténi komponenty.
Ve spodni ¢asti rozhrani najdete sekci Nastaveni Anti-Rootkitu, v niz mizete
nastavit nékteré zakladni funkce testu na pritomnost rootkitd. Nejprve oznacenim
prislusného policka (jednoho nebo vice) oznacte, jaké objekty maji byt testovany:

e Testovat aplikace

o Testovat DLL knihovny

e Testovat ovladace

Dale se pak miZete rozhodnout, v jakém reZimu si prejete test spustit:

e Rychly rootkit test - testuje pouze systémovy adresar (vétsinou c:\Windows

)
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o Kompletni rootkit test - testuje véechny dostupné disky kromé& diskd A: a
B:

Ovladacimi tlacitky dialogu jsou:
e Vyhledavat rootkity - jelikoZ testovani pfitomnosti rootkitl neni implicitni

soucasti Testu celého pocitace, slouzi rozhrani komponenty Anti-Rootkit
primo ke spusténi samostatného testu; test spustite stiskem tohoto tlacitka

e Ulozit zmény - stiskem tlacitka aplikujete veskeré zmény v nastaveni, které
jste editovali v tomto dialogu, a vratite se do vychoziho uZivatelského rozhrani
AVG (prehled komponent)

e Storno - stiskem tlacitka se bez ulozeni provedenych zmén vratite do
vychoziho uzivatelského rozhrani AVG (prehled komponent)

8.6. Systémové nastroje

Systémovymi nastroji jsou minény nastroje pro detailni prehled prostredi AVG 9
Internet Security. Komponenta zobrazuje tyto informace:

e Procesy - seznam procest (napt. aplikaci), které jsou momentalné aktivni na
Vasem pocitaci

Sitova pfipojeni - seznam momentalné aktivnich spojeni

Po spusténi - seznam vSech aplikaci, které jsou spustény béhem startu
operacniho systému Windows

Rozsifeni prohlizedd - seznam dopliikd (aplikaci), které jsou nainstalovany do
Vaseho internetového prohlizece

ProhlizeC LSP - seznam LSP (Layered Service Provider)

Jednotlivé prehledy je mozZné i editovat, ale tuto editaci doporucujeme pouze
opravdu zkusenym uzZivateliim!
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8.6.1. Procesy

25 AYG Internet Security
Soubor  Komponenty  Histarie  Mastroje MNipovEda Beta ©deslat piipominku
AVG — Y43 potitat je plné zabezpeten.
N \/ veachny bezpednosthl prvky jsou akiudn a funguil spravng
Internet Security
Procesy | Sitova piipojeni | Po spuiténi | Roziifeni prohliZecd | ProhliZed LSP
[T prehled
Urovefi zévagnosti| - Mazev procesu Cesta k procesu Okno PID |
[ systamave nashoje L] SYSTEM SYSTEM 4 |2
q Otestovat poditad o AVGa EXE CA\PROGRAM FILE $44YGE WAV EIAWGEAM EXE 524
L- o AVGNSREXE C:\PROGRAM FILE WG AVEIWMVENS EXE 740
I Optimalizace testu AVG o EMSSEXE CWINDOWEASYSTEM3ZVEMS S EXE 792
o SYCHOST.EXE  CowINDOWSASYSTEMIZAGYCHOST.EXE g20
aa’ Aktualizovat = CSRS5.EXE C:wINDOWSASYSTEM3ZACSRS S EXE aa8
o WINLOGOM.EXE  C:NwWINDOWSASYSTEMIZAWINLOGON.EXE 1z
o SERVICES EXE  CoiwINDOWwWSASYSTEMIZAGERYICES.EXE il M
<] i | [ll
Obnovit seznam @ Ukondit proces |
Podrob i o vyb
Statistika
Pozledni test: Dosud nespuitén
Aktualizace: 28.8.08, 122
ViovaDB: 27013712
Werze &VGE:  9.0.647
Expirace licence; 10
‘ Zpét |
¥ Zobrazit upozoméni

Dialog Procesy obsahuje seznam procest (tj. spust&nych aplikaci), které jsou v
soutasné dobé& na vasem pocitaci aktivni. Seznam obsahuje nékolik sloupcd:

~vr o7

« Uroveri zdvazZnosti - grafické zobrazeni zavaznosti béZiciho procesu na
Ctyfstupnové v rozpéti méné vyznamny (m ) az kriticky (mmmm)

e Nazev procesu - jméno spusténého procesu
e Cesta k procesu - fyzicka cesta ke spusténému procesu
e Okno - pokud se vztahuje na dany proces, ukazuje nazev okna aplikace.

e Internet - ukazuje, zda se spustény proces také pripojuje k Internetu (
Ano/Ne)

e Sluzba - ukazuje, zda se v pripadé spusténého procesu jedna o sluzbu (
Ano/Ne)

e PID - identifika¢ni Cislo procesu je jedine¢nym identifikatorem interniho
procesu systému Windows
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Ovladaci tlacitka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Systémové procesy:
o Obnovit seznam - aktualizuje seznam procesl podle momentélniho stavu

« Ukondit proces - v seznamu mUizete vybrat jednu nebo vice aplikaci a
nasledné je ukoncit stisknutim tohoto tlac¢itka. Doporucujeme, abyste
neukoncovali Zadné aplikace, pokud si nejste naprosto jisti, Ze
predstavuji skutecnou hrozbu!

e Zpét -prejdete zpét do vychoziho uzivatelského rozhrani AVG (pfehled
komponent).

8.6.2. Sitova pripojeni
24 AVG Internet Security

Soubor  Komponenty  Histarie NMastroje MNapowEda Beta

Odeslat pFipominku

AVG T Was pocitac je plné zabezpeten.
£

B Waachny bezpecnosthi preky jsou akbudlni 3 funguil spravine.
Internet Security

Procesy | Sitovd plipojeni | Po spudtdni | RozEifeni prohliZetd | Prohlided LSP
[ Piehled
Aplikace Protokeol | Mistni adresa Wedélend adiesa Stav
[ systémovs nastrie %] [Spstémoviproc.. TCP WMRPOD7.dev.grie . 19216620010 445 Mavizéna
q 0 = @.[Syslémav;l proc.. TCP WM=PO07 dev.griz...  WM-<POO7.47349 Poslouché
l‘!_«_g[S_l,lshémmu'_\:l proc. upp WM -=PO07. dewv.gris.
. L’-ﬂ [Sustémaovi proc..  UDP WM<POO7.dev.giis...
& Akualizovat | (Systémavi proc.. UDP YMXPOO7:445
E alg.exe TCP localhost: 1032 W= PO07: 12372 Poslouché
Iﬁ lsass.exe UDF WM-=<PO07: 4500
E lsass.exe upp WM =<PO07:500
L’-ﬂ gvchost.exe TCP WMxPOO7135 WhXPOOF. 2128 Posloucha
L’ﬂ gvchost exe TCP  WM-xPO07:3383 Whi-XPO07: 39054 Posloucha
L’ﬂ gvchost exe UDP  localkhost 1900
L’Q svchost exe UDF WM-=PO07 dev.aris...
L)‘ﬂ svchost exe UDP  WM-PO07 dev.gris.
. L’-ﬂ gvchost.exe UDP  localhost123
Statistika
Posledni test: 28809, 1226
Aktualizace: 28.8.03,12:21
Viova DB 270137172331 [ kit mistni spojeni ] Ukanéit spajeni ‘ ‘ 5] Ukonéit proces |
Verze A6 S0.647
Expitace licence: 10.11.20
7_ ‘ Zpét |
¥ Zobrazit upozoméni

Dialog Sitova pFipojeni obsahuje seznam v daném okamziku aktivnich pfipojeni.
Seznam je rozdélen do né&kolika sloupcl:

e Aplikace - nazev aplikace, ke které se vztahuje dané pfipojeni. Tato

informace je dostupna pouze na pocitacich s operacnim systémem Windows
XP.
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e Protokol - typ prenosového protokolu, ktery je pro pfipojeni vyuzivan:

o TCP - protokol pouzivany ve spojeni s protokolem IP (Internet Protocol)
k prenosu informaci po internetu

o UDP - alternativa protokolu TCP
e Mistni adresa - 1P adresa lokalniho pocitace a aktualné pouzivané Cislo portu
e Vzdalena adresa - 1P adresu vzdaleného pocitace a Cislo portu, ke kterému
se pripojuje. Je-li to mozné, vyhleda také jméno hostitele vzdaleného
pocitace.
e Stav - nejpravdépodobnéjsi stavajici stav pripojeni (Spojeno, Server by se
mél odpojit, Probiha pfijem, Aktivni uzavreni dokonceno, Pasivni uzavreni,

Aktivni uzavreni)

Chcete-li v pfehledu zobrazit pouze externi pfipojeni, oznacte volbu Skryt mistni
spojeni dole pod seznamem.

Ovladaci tlacitka dialogu
Ovladacimi tlacitky dialogu jsou:
e Ukoncit spojeni - ukonci jedno (nebo vice) zvolenych pfipojeni

e Ukoncit proces - ukonci jednu (nebo vice) aplikaci, které se vztahuji ke
spojeni zvolenému v seznamu pfipojeni (tladitko je dostupné pouze na
systémech s operaénim systémem Windows XP)

e Zpét - prejdete zpét do vychoziho uZivatelského rozhrani AVG (prehled
komponent).

Nékdy je mozné ukoncit pouze aplikace, které jsou aktualné ve stavu
PFipojeni. Doporucujeme, abyste neukoncovali Zadné spojeni, pokud si nejste
naprosto jisti, Ze predstavuje skutecnou hrozbu!

2 AVG
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8.6.3. Po spusténi

25 AYG Internet Security

Soubor  Komponenty  Histarie  Mastroje MNipovEda Beta

Internet Security

AVG — Y43 potitat je plné zabezpeten.
veachny bezpednosthl prvky jsou akiudn a funguil spravng

Procesy | Sitova piipojeni | Po spuiténi | Roziifeni prohliZecd | ProhliZed LSP

©deslat piipominku

[T prehled
Mazew
@ Systémové nastroje %] Shel
@ clfmon.exe

Otestoval poéitad
q i EVMwara Uszer Process

[‘ﬁ Coow M D O S hspstem32hms..
] sHELL

WMware Tools

2] Tweak LI

ctfmon. exe

Metwark Drives

2 AVEI_TRAY

3&’ Aktualizovat

Statistika
Posledni tect: 28.8.08, 12:26

Umisténi
WREGISTRYAMACHINEVSOFT

SREGISTRYAUSERS.DEFAULT ..

YREGISTRYAMACHIMENSOFT...
YREGISTRYAMACHINENSOFT..
SIMPspestern inbBO0TSSHELL
WREGISTRYAMACHINEVSOFT
SREGISTRYAMACHIMEASOFT...

YREGISTRYWISERYS-1-5-21-16...

YREGISTRYAMACHIMEVSOFT...
SHEGISTRYAWMACHINEVSOFT

Cesta

Explorer exe

C:hwf | NDOWS \aystem324ctimon....
C:A\Program Files'WhwareWhdwar...
A D OWS hapsternd2hmshta ...
S5 MicrosoftWwindows NT4Curr...
C:\Program Files\WMware \Whwar
RUNDLL3Z EXE TWEAKULCPL,..
C:Aw I MO OMW'S Sapsten324ctfron....
C:Mwindowshsetnetwork, bat
CAPROGRA™TWAVEWAYE Pavgt

Aktualizace: 28.8.08, 122
ViovaDB: 27013712
Werze &VGE:  9.0.647

Expirace licence;

¥ Zobrazit upozoméni

‘ @ Odstranit oznadens |

Zpét |

2 AVG

Dialog Po spusténi zobrazuje seznam vSech aplikaci, které jsou spoustény
automaticky pfi spusténi systému Windows. Casto se stava, ze se nékteré typy
Skodlivého software zapisuji do registru praveé pfi spousténi.

Jeden nebo vice zapisi mizete vymazat tak, Ze je oznadite a stisknete tla&itko
Odstranit oznacené. TlacCitkem Zpét se prejdete zpét do vychoziho uZivatelského

rozhrani AVG (prehled komponent).

Doporucujeme, abyste ze seznamu neodstranovali Zadné aplikace, pokud si

- v 7

nejste naprosto jisti, Ze predstavuji skutecnou hrozbu!
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8.6.4. Rozsireni prohlizeci

= AVG Internet Security

Soubor  Komponenty Historie  Mastroje  MapowEda Beta

Odeslat pfipominku

AVG V¥as pocitac je plné zabezpecen.
N Viechny bezpednostni preky jsou aktudlni a funguji spravng.,
Internet Security
Procesy | Sitova piipojeni | Po spudténi | Rozéifeni prohlizecd | ProhliZeg LSP
[T1 Prehled

E Systémové nastroje

Q Otestovat po&itad

{ﬂ” Aktualizovat

Statistika
Pogledni test: 28.8.09, 12:26
Aktualizace: 28.8.09,12:21

Virowd DB: - 270.13.71/233
Werze AVG: 90647

Mazew:
&G Safe Search
AVE Security Toolbar BHO

Tup:
FPomocnj objekt prohliZece
Pomocni objekt prohliZede

Nazev:

Typ:

Popis:

Interni nazey:
Popis:
Spoleénost:
Autorska prava:
Nazev souboru:
Cesta k souboru:
Verze:

Yerze produktu:
ID programu:

@ Odstranit wybrang objekt

63|

Expirace licence: 10,1

| Zpét |

¥ Zobrazit upozornéni

Dialog Rozsireni prohllzecﬁ obsahuje seznam dopliik{ (. apllkaci), které jsou
nainstalovény ve vasem internetovém prohliZeéi. Tento seznam mdZe obsahovat
standardni doplnky, ale také potencialni skodlivy software. Kliknutim na konkrétni
objekt v seznamu se ve spodni ¢asti dialogu zobrazi pfehled detailnich informaci o
konkrétnim doplriku.

Ovladaci tlacitka dialogu

v v

Ovladaci tlacitka dostupna v zalozce RozsiFeni prohlizecii

e Odstranit vybrany objekt - odstrani ze seznamu ten doplnék, ktery je
momentalné oznacen. Doporucujeme, abyste ze seznamu neodstranovali
Zadné doplnky, pokud si nejste naprosto jisti, Ze predstavuji
skutecnou hrozbu!

e Zpét - prejdete zpét do vychoziho uZivatelského rozhrani AVG (prehled
komponent)
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8.6.5. Prohlizec LSP
25 AYG Internet Security E]@

Soubor  Komponenty  Histarie  Mastroje MNipovEda Beta ©deslat piipominku
AVG T Y43 potitat je plné zabezpeten.
N v/ veachhy bezpednostil preky jsou akiudni a funguil spravne,
Internet Security

Procesy | Sitova piipojeni | Po spuiténi | Roziifeni prohliZecd | ProhliZed LSP

[T prehled
v} LSP -~
E Systémave nastoje 1001 MSAFD Tepip [TCRAR]
1002 MSAFD Tepip [UDPAP]
4 Drestovat poitad 1003 MSAFD Tepip Rt AP]
1004 RSYP UDP Service Provider
. . v
%, Aktualizovat (1005 REWP TCP Service Provider 5
[ Skt Windows LSP
Nazev: MSAFD Tepip [TCRAP]
Katalogové ID: om
Cesta k gouboru:  C:WWINDOWS \epstem32imewsock. dil
Niazev souboru: mswgock. dl
Verze: 5.1.2600.5625 [xpsp_sp3_gdr 080620-1249)
Spoleénost: Microsoft Corporation
o Autorska prava: 2 Microzoft Corporation. All ights reserved.
Statistik. A P 9
. Verze produktur  51.2600.5525
Posledni test: 28.8.09, 12.28 Interni nazey: mswsock.dll
Aktualizace: 28.8.09, 1221 Popis souboru: Miciosoft Windows Sockets 2.0 Service Provider
Viova DB 27013.71/23311 Poznamky:

Werze AVG: 90647
Expirace licence; 10.11.2003

¥ Zobrazit upozoméni

‘ Zpét |

Dialog Prohlizec LSP - zobrazuje seznam Layered Service Providers (LSP).

Layered Service Provider (LSP) je systémovy ovladac spojeny se sitovymi sluzbami
operaéniho systému Windows. Ma pfistup ke véem Gdajlim, které do pocitace vstupuji
a které z ného odchazeji, v€etné schopnosti tyto idaje modifikovat. Nékteré LSP jsou
nezbytné k tomu, aby umoznily systému Windows spojeni s ostatnimi pocitaci véetné
Internetu. Nékteré typy malware se vSak také mohou nainstalovat jako LSP, a ziskat

tak ptistup ke véem Udajlm, které va$ pocita¢ prenasi. Proto vam tato kontrola mize
pomoci provéfit vSechny mozné hrozby ze strany LSP.

V nékterych pripadech je mozné opravit poskozené LSP (napf. kdyz doslo k
odstranéni souboru, ale zapisy do registrd zdstavaji nedotéeny). Je-li zjistén
opravitelny LSP, zobrazi se nové tlacitko, s jehoz pomoci Ize LSP opravit.

Pokud chcete zaradit LSP systému Windows do seznamu, zruste volbu Skryt
Windows LSP. Tlacitkem Zpét se prejdete zpét do vychoziho uzivatelského rozhrani
AVG (prehled komponent).

2 AVG
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8.7. Kontrola posty

Jednim z nejéastéjdich zdrojl vird a trojskych koni je e-mail. A diky phishingu a
spamu se e-mail stava jesté v&tdim zdrojem nebezpedi. Toto nebezpeéi narlsta
obzvlasté u zdarma dostupnych postovnich GUEtl (protoZe u téch je pouZiti
anti-spamové technologie spiSe vyjimkou), které stale pouziva vétsina domacich
uzivatell. Tito uZivatelé také Easto navstévuji nezndmé webové stranky a nezfidka
zaddavaji sva osobni data (nejéastéji svou e-mailovou adresu) do rlznych formulaid
na webu, ¢imz jesté zvysuji riziko napadeni prostrednictvim elektronické posty. Vétsi
spolecnosti vétSinou pouzivaji firemni postovni Gcty a snazi se riziko minimalizovat
implementaci anti-spamovych filtrd.

8.7.1. Princip Kontroly posty

Komponenta Kontrola posty slouzi k automatické kontrole posty v e-mailovych
klientech, které v AVG nemaiji svij vlastni doplnék. Mizete jej tedy pouzit napftiklad
ve spojeni s programy Outlook Express, Mozilla, Incredimail atd.

PFi instalaci AVG dojde k vytvoreni automatickych server( pro kontrolu posty -
jednoho pro kontrolu prichozi posty a druhého pro kontrolu posty odchozi, s jejichz
pomoci je nasledné automaticky kontrolovana posta na portech 110 a 25 (standardni
porty pro pfijimani/odesilani posty).

Kontrola posty funguje jako rozhrani mezi e-mailovym klientem a e-mailovym
serverem, umisténym na Internetu.

e PFichozi posta: Pri prijimani postovni zpravy ze serveru otestuje
komponenta Kontrola posty prijimanou zpravu, odstrani pripadné viry a
prida certifikacni text ¢i upozornéni o odstranéni virové prilohy. Nalezené viry
jsou premistény do Virového trezoru (karantény). Teprve nasledné je zprava
predana postovnimu klientovi.

e Odchozi posta: Zprava je odeslana z postovniho klienta do komponenty
Kontrola posty, kde probéhne kontrola pfiloh na pfitomnost viru a zprava je
nasledné odeslana SMTP serveru (ve vychozim nastaveni je kontrola odchozi
posty neaktivni a Ize ji aktivovat ru¢né v nastaveni Kontroly posty).

Poznamka: AVG Kontrola posty neni uréena k ochrané postovnich serverd!
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8.7.2. Rozhrani komponenty Kontrola posty
25 AYG Internet Security g@1

Odeslat pfipominku

Soubor  Komponenty  Historie Mastroje NépovEda Beta

Ya§ potitat je plné zabezpeten.

Jmemet Se(lmty weechny bezpecnostni prky jsou aktudlni a fungui spravng
Komponenta Kontrola posty
[T Prehled Kontrola podty testuje pfichozi i adchozi podtu pormoci dopliki pro nejEastE] pousivang
e-mallové klienty. PFi detekei vird je tenta pfesunut do Virového trezoru, Mkterd e-mailové klienty
[a Kontrala pofty podponji take textovou certifikaci e-mailu

Q Dtestovat pocitad

a& Aktualizovat & Kontrola posty je akhvni.

Celkowp potet ovérenpch e-maille il
Paiet detekovanich a blokovanpch infekei: il
Nainstalovand ochrana e-maiu: Microsoft Outlook

Pro podrobnéjii konfiguraci zvolte prozim ze spstémové nabidky polodku Nastoje / Pokro&ilé nastaveni ...

Statistika
Posledni test: Dosud nespustén
Alktuslizace:  Meni k digpozici
Viova DB: 270.13.43/2294
Werze &G 90622

Expirace licence: 1.6.20

Mastaveni Kontroly posty

I3y
[ Test odchozich zprév
Zobrazit informacni akno v systémavé liité bEhem testovani e-mailu

@ Uloit zmény | | Storno |

¥ Zobrazit upozornéni

V dialogu komponenty Kontrola posty najdete stru¢ny popis funkce komponenty,
informaci o aktualnim stavu komponenty (Komponenta Kontrola posty je aktivni) a

nasledujici statistiku:

e Celkovy pocet ovérenych e-maili - uvadi, kolik postovnich zprav bylo po
dobu spusténi této komponenty zkontrolovano (hodnotu miZete v pfipadé
potreby vynulovat a zacit pocitat znovu - Vynulovat hodnotu)

e Pocet detekovanych a blokovanych hrozeb - udava pocet infekci, jez byly
po dobu spusténi komponenty pfi kontrole postovnich zprav zachyceny

e Nainstalovana ochrana e-mailu - informuje o tom, ktery doplnék pro
kontrolu posty se pouziva (informace se vztahuje k instalovanému vychozimu

postovnimu klientovi)

Zakladni nastaveni komponenty

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Kontroly posty, v niz mizete
editovat nékteré zakladni funkce této komponenty:
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e Test pFichozich zprav - oznaCenim polozky urcite, Ze ma byt provadéna
v v ’ -1 0 v . ’ r r
kontrola vsech dorucenych emailu. Polozka je ve vychozim nastaveni zapnuta,
doporucujeme toto nastaveni ponechat.

e Test odchozich zprav - oznacenim polozky definujete, Zze maji byt testovany
veskeré odesilané emaily. Polozka je ve vychozim nastaveni vypnuta.

e Zobrazit informaéni ikonu béhem testu e-mailu - v prib&hu testovani posty
komponentou Kontrola posty se zobrazi oznamovaci dialog, ktery podava
informace o aktualni ¢innosti komponenty (pfipojuji se k serveru, stahuji
zpravu, testuji zpravu, ...) Polozka je aktivovana a toto nastaveni nelze ménit.

Pokrocila editace konfigurace komponenty je k dispozici pod polozkou Soubor/
Pokrocilé nastaveni, dostupnou ze systémového menu, ale tuto editaci
doporucujeme jen zkuSenym uzivatelGm!

Poznamka: VVsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemdte skutecny divod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét pouze
zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacitka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Kontrola posty:

e UlozZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)
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8.7.3. Nalezy Kontroly posty
24 AVG Internet Security Q@

Soubor Komponenty Historie  Mastroje  Mapowéda

AVG | " | Va3 potitad je plng zabezpedten

Jmemet Sf(l.mty Waachny bezpetnostni preky jsou aktudlni a funguji spravne,

Nalezy Kontroly posty

L'g Hichied Infekee Objekt Wysledek Cas nale) &
q Ot R 4! Rozpoznan virus EICAR_Test Eicar.com Infikovano 7.5.2008
estovat pocitac - 5 o =
4! Rozpoznan virus EICAR,_Test eicar.com Infikowano 7.5.2008
W Aktualizovat ! Rozpoznan virus EICAR _Test EiCal.COMm Infikavéno 7.5.2008
W Rozpoznan virus EICAR _Test EiCat.com Infikavéno 7.5.2008
W Rozpoznén virus EICAR_Test EiCat.com Infikavéno 7.5.2008
4 Rozpoznan virus EICAR_Test BiCat.Com Infikavéno 30,4,200
! Potencidng Ekodlivy program Dialer.GSY  spyware.ex_  Potenciang nebezpecny objekt 304,200
4! Rozpoznan virus EICAR,_Test eicar.com Infikowano 30.4.200
! Potencising skodlivi program Dialer. G5V spyware.ex_  Potenciding nebezpedny objekt 304,200
W Rozpoznan virus EICAR _Test EiCat.com Infikavéno 30.4.200
! Potenciding skodlivy program Dialer, 63V spyware.ex_  Potenciding nebezpetny obiekt 30,4,200
4 Rozpoznan virus EICAR_Test BiCat.Com Infikavéno 30,4,200
! Potencidng Ekodlivy program Dialer.GSY  spyware.ex_  Potenciang nebezpecny objekt 304,200
4! Rozpoznan virus EICAR_Test eicar.com Infikowano 30.4.ZDDM
&l 1) | m

W geznamu je 65 poloek.

Dalsi akces Export seznamu do souboru, Smazat seznam

¥ Zobrazit upozomnéni

V dialogu Nalezy Kontroly posty (dostupném ze systémového menu volbou poloZzek
Historie / Nélezy Kontroly posty) se bude zobrazovat seznam ndlez{ detekovanych
komponentou Kontrola posty. U kazdého z detekovanych objektl jsou k dispozici
nasledujici informace:

e Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZeno

Cas nélezu - datum a ¢as detekce

Typ objektu - jakého typu je detekovany objekt
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektl. Déle
méate moZnost exportovat cely seznam detekovanych objektd do samostatného

souboru (Export seznamu do souboru) a vymazat vSsechny zaznamy o
detekovanych objektech (Smazat seznam).

Ovladaci tlacitka dialogu
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Ovladaci tlacitka dostupna v dialogu Nalezy Kontroly posty:
e Obnovit seznam - aktualizuje seznam nalezd podle momentalniho stavu

e Zpét -prejdete zpét do vychoziho uzivatelského rozhrani AVG (pfehled
komponent)

8.8. ID Protection

Komponenta AVG Identity Protection slouzi k detekci malware a je zamérena na
prevenci zcizeni osobnich dat (pfistupova hesla, bankovni ucty, Cisla kreditnich karet,
...) a cennych informaci prostrednictvim Skodlivého software (malware), ktery Gtoci
na vas pocitac. AVG Identity Protection zajisti, ze vSechny programy bézici na
vasem pocitaci pracuji spravné. AVG Identity Protection rozpozna jakékoliv
podezielé chovani a Skodlivy program zablokuje.

8.8.1. Princip ID Protection

AVG Identity Protection je novou komponentou, kterd prib&zné a v redlném &ase
zajistuje ochranu pted rlznymi druhy malware a virll, a to na bazi identifikace
specifického chovani téchto typl aplikaci. Malware i viry se stale zdokonaluji a ¢asto
se s nimi Ize setkat v podobé& b&Znych programd, které se oteviou ve vadem po¢itadi a
umozni vzdaleny pfistup Gtocnikovi ¢i zlodéji dat. AVG Identity Protection se
zamérFuje praveé na tento typ ochrany a je tak bezpecnostni slozkou komplementarni
ke komponenté AVG Anti-Virus, ktera vas chrani pfed znamymi viry detekovanymi
testovanim za pomoci virovych definic.

Pro naprostou bezpecnost vaseho pocitace diirazné doporucujeme, abyste si
nainstalovali obé komponenty, tedy AVG Anti-Virus i AVG Identity Protection!

8.8.2. Rozhrani ID Protection

Rozhrani komponenty Identity Protection uvadi stru¢ny popis zakladni funkcnosti
této komponenty, informaci o stavu komponenty (Komponenta Identity Protection je
aktivni a plné funkcni.) a dale nékteré dalsi statistické Udaje:

e Odstranénych malware poloZek - uvadi pocet detekovanych a
odstranénych aplikaci hodnocenych jako malware

e Sledovanych procesi - poCet aktualné sledovanych spusténych aplikaci

e Sledovanych aktivit - pocet jednotlivych monitorovanych aktivit v ramci
sledovanych procest
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24 AVG Internet Security
Soubor  Komponenty Historie  Mastroje MapovEda Beta

AVG — Vas pocitac je plné zabezpe&en.

B Wiechny bezpednostni preky jsou aktudlni 3 funguji spraving.
Internet Security

Odeslat pFipominku

Komponenta ldentity Protection

Prehled . . . - P .
renie Identity Protection je neustale aktivni a chrani vaie digitalni vlastnictvi pfed nowjmi a
. . m riezhdrmimi hrozbami. |dentity Protection doplfivie ochranu poskytovanou aplikaci AVG o
Identity Protection s P N P . PP L .
sledovani chowani programi v poitaci a automaticke blokovani vefkerjich aktivit, které mohou

q Dtestovat po&itad wést ke zoizeni identity, a to bez nutnosti provadét aktualizace.

. PaodrobnéiE nastaven jg k dispozici v homi nabldoe Mastroje / Pokroéilé nastaveni...
'ﬁ Aktualizovat & 1dentity Protection je aktivni a pIné funké&ni.

Odstranéniich malware poloZek: 1
Sledovaniich procesi B3
Sledovaniich aktivit 308

Zobrazit sledované procesy a manitr akbivity

Mastaveni ldentity Protection

Identity Protection je aktivni
Statistika (O WEdy se dotazat
Posledni test: 28.8.09, 12:06
Aktualizace: 28.0.09,13:45
Virova DB: 2701137142331
Werze AVG: 90646
Expirace licence: 10.11.20

() Nebezpetné nélezy automaticky piemistt do karantény

(®) Znémé nalezy automaticky piemistt do karantény

@ Ulazit zméng | | Stomno

¥ Zobrazit upozomeéni

Zakladni nastaveni komponenty

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Identity Protection, v niz mizZete
nastavit nékteré zakladni funkce komponenty:

o Identity Protection je aktivni - oznacenim této volby (ve vychozim
nastaveni zapnuto) aktivujete komponentu IDP a uvolnite k editaci i dalsi
moznosti nastaveni.

Mlze se stat, Zze Identity Protection oznadi i zcela ne$kodny soubor jako
podezrely a potencialné nebezpecny. Identity Protection detekuje hrozby na
zdkladé chovani dil¢ich procest v jednotlivych aplikacich, a proto mdze k této
chybné detekci dojit v pripadé, kdy se néktery program snazi napfiklad
monitorovat aktivitu na klavesnici, samostatné instalovat jiny program a
podobné.

Proto prosim zvolte jednu z nasledujicich moznosti, ktera urcuje, jak se ma
Identity Protection v pripadé detekce podezielé aktivity zachovat:

o VZdy se dotazat - v pripadé detekce aplikace, ktera bude povazovana
za malware, se IDP dotaze, zda si skute¢né prejete tuto aplikaci
zablokovat
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o Nebezpecéné nédlezy automaticky pFemistovat do karantény -

veskeré aplikace detekované jako malware budou automaticky
zablokovany

o Znamé nalezy automaticky premistit do karantény - zablokovany
budou jen ty aplikace, o nichz Ize s naprostou jistotou fici, ze se
skutecné jedna o malware (tato volba je zapnuta ve vychozim nastaveni

a pokud nemaéte skutecny divod nastaveni ménit, doporu¢ujeme tuto
konfiguraci ponechat)

Ovladaci tlacitka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Identity Protection:

e UlozZit zmény - stiskem tohoto tlacitka budou uloZzeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)

8.9. Licence

24 AVG Internet Security

Soubor  Komponenty Historie  Mastroje  MapovEda Beta

Odeslat pfipominku

AVG Li] V¥as pocitac je plné zabezpecen.
v

N Viechny bezpednostni preky jsou aktudlni a funguii spra
Internet Security
Komponenta Licence
D L Komponenta Licence spravuje vage aktuani licenéni &islo, jimé je definovana vade edice SWG
m Licenee Bez platnéha liceniniho Sisla nelze vadi instalaci AYG spravné skiualizovat. Prosim, vénujte

pozormost pfesnému zadani vadeho licenéniho Sisla.
q Otestovat po&itad

3& Aktualizovat (V] Komponenta Licence je aktivni. Mainstalovan je produkt A¥G Intemet Security.

Licenéni &lsl: IBETAMNZITU-HEAIE-S TDBAMAHE-ELTWE
Tup licence: Plna

Datum espirace licence: 10. listopadu 20039

Potst instalaci: 1

Statistika

Pogledni test: 28.8.09, 12:06
Aktualizace: 28.8.09, 13:45
Winova DB:
Werze AVG:
Expirace licence

Dostupné moZnosti

Zaregistravat | | Fieregiztrovat

¥ Zobrazit upozornéni
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Na rozhrani pfislusném komponenté Licence najdete tyto informace:

e Licencni Cislo - uvadi presny tvar vaseho licenc¢niho cisla. Licen¢ni Cislo je
nutno zadavat vzdy zcela pfesné a ve tvaru, jak je definovano. Proto pro
jakoukoli manipulaci s licenénim cislem doporucujeme pouzit metodu
kopirovat/vloZit.

e Typ licence - uvadi, o jaky typ produktu se jedna.
e Datum expirace licence - timto dnem konci doba platnosti vasi licence, a

pokud chcete nadale pouzivat AVG 9 Internet Security, je tfeba licenci
prodlouzit. Prodlouzeni licence Ize provést on-line na webu AVG.

e Pocet instalaci - ¢islo udava pocet stanic, na néz mizete AVG 9 Internet
Security s timto licencnim cislem opravnéné instalovat.

Ovladaci tlacitka dialogu

e Zaregistrovat - otevird web AVG (http://www.avg.cz/) na strance
Registrace. Vyplnte prosim své registra¢ni Udaje; pouze registrovani
zakaznici maji plny pristup k technické podpore AVG.

e Preregistrovat - otevira dialog Aktivace AVG, v némz jsou jiz predem
vyplnéna data, jez jste zadali v dialogu Registrace AVG béhem instalacniho
procesu. V dialogu Aktivace AVG mizete zadat své licenéni &islo, kterym
budto nahradite prodejni Cislo (s nimzZ jste AVG instalovali), nebo kterym
zménite dosavadni licen¢ni Cislo za jiné (napf. pfi pfechodu na jiny produkt z
Fady AVG).

o Zpét - stiskem tlalitka se vratite do vychoziho uZivatelského rozhrani AVG
(prehled komponent).

8.10. Webovy stit

8.10.1. Princip Webového stitu

Webovy Stit je typ rezidentni ochrany, ktera bézi na pozadi a v redlném case
kontroluje obsah webovych stranek nebo soubort stahovanych z Internetu. Kazda
stranka je provérena jesté predtim, nez je skutecné stazena a zobrazena webovym
prohlizeCem.

Webovy Stit detekuje, ze stranka, kterou se chystate navstivit, obsahuje nebezpecny

65


http://www.grisoft.cz/doc/22/cz/crp/2
http://www.avg.com

2 AVG

javascript, a v takovém pripadé& nebude infikovana stranka vibec zobrazena. Také
rozpozna, ze stranka obsahuje malware, ktery by mohl byt prohlizenim stranky
zavleCen na vas pocitac, a zabrani jeho stazeni.

Poznamka: AVG Webovy Stit neni uréen k ochrané server(!

8.10.2. Rozhrani komponenty Webovy stit

Rozhrani komponenty Webovy Stit popisuje princip fungovani tohoto typu ochrany,
poskytuje informaci o aktudlnim stavu komponenty (Komponenta Webovy stit je
aktivni a piné funkcni.) a ve spodni Casti dialogu pak nabizi moznost zakladniho
nastaveni funkci této komponenty.

Zakladni nastaveni komponenty

Pfedevsim je tu moznost okamzitého zapnuti/vypnuti Webového stitu pomoci volby
polozky Zapnout Webovy stit. Tato polozka je ve vychozim nastaveni AVG zapnuta,
komponenta je tedy aktivni. Pokud neméte skute¢ny dlvod toto nastaveni ménit,
doporucujeme ponechat komponentu vzdy aktivni. Jestlize je poloZzka oznacena a
Webovy Stit spustén, jsou dostupné i dalSi moznosti nastaveni komponenty. Editace
je rozdélena do dvou zalozek:

e Web - zde mate moznost editovat nastaveni komponenty pro kontrolu

pfistupu k webovym strankam. Editacni rozhrani nabizi nastaveni téchto
zakladnich moZnosti:
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24 AVG Internet Security

Soubor  Komponenty Historie  Mastroje MapowEda Beta Odeslat pripanminku
AVG Vas potitat je plné zabezpe&en.
" \/ viechny begpednosthi preky jsou aktudlni a funguil spravng,
Internet Security Er

Komponenta Webovy Stit
[ Prehled

[ weebowp st

q Otestovat po&itad

Webovj Stit slou#i k ochrané proti nechténému stadeni inflkovanich soubord pfi prohliZeni
intemetovipch strdnek &i pfi vpméng souborl v pribéhu onling komunikace.

& Aktualizovat & Komponenta Webov# §tit je aktivni a pin& funk&ni.

Zaphiout Webovi £t [vwiaduje restart webowvéha prohlifede]
‘web | Online komunikace

Zakladni webové nastaveni
Webovd ochrana
[ Testovat archivy
Hlasit potenciging neZadouci programy a spyware infekce

Statistika Pougivat hewristickou analpzu

Fosledn test: 28.8.09, 12:06
Aktualizace: 28.8.09,13:45
Wiowa DB: 270.13.71/2331
Veize £4G: 9.0.E46
Expirace licence: 10.17.20C

Marimdlni welikost &8st souboru k testovani

—————————————————  Z00KB

| @ Ulagit zmény | | Stama |

¥ Zobrazit upozomeni

o Webova ochrana - touto volbou potvrzujete, ze v rdmci komponenty
Webovy Stit si prejete, aby byla provadéna kontrola obsahu
navstévovanych www stranek. Za predpokladu, Ze je tato volba zapnuta
(vychozi nastaveni), mUzete dale povolit nebo vypnout tyto volby:

> Testovat archivy - kontrola obsahu archivu, jez mohou byt
pfitomny na zobrazované www strance

> Hlasit potencialné nezadouci programy - kontrola potencialné
nezadoucich programi (spustitelné programy, které mohou fungovat
jako spyware nebo adware), pfitomnych na zobrazované www
stréance

> PouzZivat heuristickou analyzu - kontrola obsahu zobrazované
www stranky pomoci metody heuristické analyzy (dynamicka
emulace instrukci testovaného objektu v prostredi virtualniho
pocitace - viz Princip Anti-Viru)

> Maximalni velikost kontrolovaného souboru - pokud jsou na
zobrazované strance pritomny vlozené soubory, Ize kontrolovat také
jejich obsah jesté drive, nez budou staZzeny na vas pocitac. Kontrola
velkych souborl je viak ¢asové naro¢na a mize vyrazné zpomalit
nac¢itani www stranky. Posuvnikem tedy mUzete nastavit maximalni
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velikost souboru, ktery si prejete pomoci komponenty Webovy Stit
testovat. I v pfipadé, ze soubor urceny ke stazeni bude vétsi nez je
nastavena povolena velikost souboru, a bude tudiz stazen bez
kontroly Webovym stitem, jste stale pod ochranou AVG: pokud by
soubor byl infikovan, bude okamzité detekovan Rezidentnim Stitem

e On-line komunikace - umoziiuje editaci nastaveni komponenty pro ochranu
pFi on-line komunikaci (to je pomoci program( pro okamzité zasilani zprav,
jakymi jsou napfiklad ICQ, MSN Messenger, Yahoo ...)

25 AVG Internet Security E]@

(Odeslat pipominku

Soubor  Komponenty Historie  Mastroje  Wapoweda Eeta

AVG T Vas pocitac je plné zabezpecen.
wWiechry bespednosthi preky jsou aktudlni a funguil spravné.
7

Internet Security

Komponenta Webovy Stit
r_—l ieni=d @ Webovd Stit slouzi k ochrané prati nechténému staeni inflkovanpch soubord pfi prohliZeni

E ‘wiehov) &t intemetowpch stranek &i pii wpméne soubordi v pritbéhu online komunikace,

Q Dtestovat po&itad

&% Aktualizovat % Komponenta Webov# itit je aklivni a piné funk&ni_
Zapnout Webovi §tit [wiaduje restart webovéha prohlizece]
Wieh | Online komurikace

MNastaveni aplikaci pro online komunikaci [rpchlé zasilani zprav)

Ochrana onling komunikace
Ochrana ICQ
Ochrana M5SM

Statistika Ochrana Yahoo

Pasledni test: 28.8.09, 12:06
Aktualizace:  28.0.09,13:45
Wirova DB 2701137142331
Werze MG 90646
Expirace licence: 10.11.2003

¥ Zobrazit upozornéni

o Ochrana on-line komunikace - touto volbou potvrzujete, ze v ramci
komponenty Webovy Stit si prejete, aby byla provadéna kontrola on-
line komunikace. Za predpokladu, Ze je tato volba zapnuta, mizete dale
urcit, pro ktery program pro rychlé zasilani zprav ma byt kontrolovan - v
tuto chvili AVG 9 Internet Security podporuje aplikace ICQ, MSN a
Yahoo.

| L 5 Ulogit zmény | | Starno |

Poznamka: VVSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét pouze
zkusSeni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu poloZzku Nastroje / Pokrocilé nastaveni a editaci nastaveni
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provedte v nové otevieném dialogu PokroCilé nastaveni AVG.

Ovladaci tlacitka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Webovy stit jsou nasledujici:

e UlozZit zmény - stiskem tohoto tlacitka budou uloZzeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(prehled komponent)

8.10.3. Nalezy Webového stitu

Webovy Stit kontroluje v redlném ¢ase obsah webovych stranek nebo soubord
stahovanych z Internetu. Kazda stranka je provérena jesté predtim, nez je skutecné
staZzena a zobrazena webovym prohlizeCem. Jestlize detekuje virus nebo jakykoliv
podezrely objekt, budete okamzité varovani timto dialogem:

2% Varovani Webového §titu

Soubor je infikovan 'E

Nalezena infekce!
Jméno souboru:  www eicarorg/download/sicar.com

Hazev infekce: Rozpoznan vinug EICAR_Test

Y ice informaci o béto infekei ...

Zobrazit detaily

Webova stranka s podezielym souborem nebude oteviena a zaznam o detekované
hrozbé bude zaznamenan v prehledu Nalezy Webového stitu - tato prehled

detekovanych ndlezl je dostupny ze systémového menu volbou Historie/Nélezy
Webového Stitu:
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Soubor  Komponenty  Historie  Nastroje  Mapovéda  Beta Odeslat priparninku

AVG ' Yas pocitat je plné zabezp

| In ternet Securi t}' Weechny bezpecnosthi prvky j

Nalezy Webového Stitu

[ Prehled Infekce | Obijekt | Whicledek | Eas ndlezu

ﬁ Rozpoznan vius EICAR_Test  wwww, eicar org/dovnload/eicar. com Objekt byl zablokowvan 28.8.2009,1

{111}

W zeznamu je 2 pologek

Dalfi akee: Export seznamu do soubory, Smazat seznam

‘ Obnovit sezham

¥ Zobrazit upozormnéni

U kazdého z detekovanych objektl jsou k dispozici nasledujici informace:

o Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu (stranka, odkud byl objekt staZen)

Vysledek - jak bylo s detekovanym objektem nalozeno (blokace)

Cas ndlezu - datum a ¢as, kdy dodlo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt
e Proces - pfi jaké akci byl objekt detekovan
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektl. Déle

méate moZnost exportovat cely seznam detekovanych objektd do samostatného
souboru (Exportovat seznam do souboru) a vymazat vSechny zaznamy o

2 AVG
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detekovanych objektech (Smazat seznam). TlaCitkem Obnovit seznam
aktualizujete seznam vdech nélezl a tlatitkem Zpét se prejdete zpét do vychoziho
uzivatelského rozhrani AVG (prehled komponent).

8.11. Rezidentni stit

8.11.1. Princip Rezidentniho stitu

Komponenta Rezidentni Stit poskytuje vasemu pocitaci nepfetrzitou ochranu.
Testuje vsechny soubory, které otvirate, kopirujete, ukladate, a kontroluje také
systémové oblasti pocitace. V pfipadé pozitivniho nalezu v pravé pouzivaném souboru
zastavi provadénou operaci a zabrani aktivaci viru. Jelikoz komponenta pracuje "na
pozadi", obvykle tyto procesy ani nezaznamenate a upozornéni se vam zobrazi pouze
v pfipadé, ze Rezidentni Stit najde néjaky skodlivy kod (kterému zaroven zabrani v
aktivaci).

Upozornéni: Rezidentni stit se nacte do paméti pocitace automaticky, ihned
po spusténi, a je nanejvys dilezité, aby byl zapnuty nepretrzité!

8.11.2. Rozhrani komponenty Rezidentni stit
28 AVG Internet Security [;]@

Soubor  Komponenty Historie  M&stroje  Napovéda Beta Odeslat piipaminky

AVG Vas potitat je plné zabezpeten.
N \/ viechny bezpecnostni pryvky jsou aktudlni a funguil spravne,
Internet Security

Komponenta Rezidentni §tit

Piehled .
r__l fene Rezidentni $tit kontroluje soubory pfi préci s nimic pfi jejich kopirovani. otevirdni a ukladani.
. e Jeli nalezen viug, Rezidentni $tit zabrani jeho aktivaci. Rezidentni £t chidni také kligowé
[E.‘ Fezidentni tit N o
oblasti vaieho potitade.

Q DOtestovat poéitad
‘?J Aktualizovat & Rezidentni 3tit je spudlén a piné funkéni.

Rezidentni dtit je v provozu iz 2 hodin[a) 24 minut{a)] 59 sekund(a]

Potet detekovanich a blokovanich infekei: an Wynulovat hodnoty

Pro podrobnéjgi konfiguraci zvolte prosim ze spstémoveé nabidky poladku Méstroje / Pokrodilé nastaveni....

Statistika Nastarveni Hezidentniho §titu
Posledni test; 28.8.09, 1206 Rezidentni it je aktivni
Aktuslizace: 28.8.09, 1345

Wiova DB: 270013.71/2331
Werze AVGE: 90646 @) Pred odstrangnim infekci se dotazat

Expirace licence: 10.11.2009

(O Automaticky ndstrarit detekovand infekes [ Kontrolowat tracking cookiss

Rozhrani Rezidentniho Stitu nabizi kromé popisu funkce komponenty a informace o
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jejim aktudlnim stavu (Rezidentni stit je spustén a pIné funkcni.) také prehled
nejddleZit&jsich statistickych dat a zadkladni moZnosti nastaveni. Dostupna statistika
uvadi:

e Rezidentni Stit je aktivni po dobu - udava celkovou dobu od posledniho
spusténi Rezidentniho stitu

e Pocet detekovanych a blokovanych infekci - uvadi pocet objektl
detekovanych Rezidentnim stitem jako infekcni (v pfipadé potfeby, naprfiklad
pro statistické ucely, Ize tuto hodnotu vynulovat - Vynulovat hodnotu)

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogového okna najdeme sekci nazvanou Nastaveni Rezidentniho
Stitu, v niZ |ze editovat néktera zakladni nastaveni funkci komponenty (detailni
nastaveni, stejné jako u ostatnich komponent, je dostupné v poloZzce Soubor/Pokrocilé
nastaveni).

Volba Rezidentni stit je aktivni umoznuje jednoduché zapnuti / vypnuti funkce
rezidentni ochrany. Ve vychozim nastaveni je tato funkce zapnuta. Pfi zapnuti
rezidentni ochrany mate dale moznost rozhodnout se, jakym zplsobem maji byt
odstranény detekované infekce:

o budto automaticky (Automaticky odstranit detekované hrozby)
o nebo po potvrzeni uzivatelem (PFed odstranénim hrozeb se dotazat)

Tato volba nijak neovliviiuje Uroven bezpecnosti a pouze respektuje vase aktualni
potreby.

V obou pfipadech pak mate jesté moznost zvolit, zda se maji Automaticky
odstranovat cookies (cookies = malé mnoZstvi dat v protokolu HTTP, ktera server
posle prohlizeci, aby je uloZil na pocitaci uzZivatele. PFi kaZzdé dalsi navstévé téhoz
serveru pak prohlize¢ tato data posila zpét serveru, ktery podle nich rozlisuje
jednotlivé uzZivatele, napfiklad pfi ukladani obsahu nakupniho kosiku, atp.). V
odlvodnénych ptipadech slouZi tato moznost k dosazeni vy&&iho stupné bezpeénosti,
ve vychozim nastaveni je vSak vypnuta.

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemdte skutecny divod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét pouze
zkuseni uzZivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

2 AVG
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Ovladaci tlacitka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Rezidentni Stit:

e Sprava vyjimek - otevira dialogové okno Vyjimky Rezidentniho Stitu, v
némz Ize definovat adresare, které maji byt z kontroly Rezidentnim Stitem
vypustény

e UlozZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uZivatelského rozhrani AVG
(pfehled komponent)

8.11.3. Nalezy Rezidentniho stitu

Rezidentni Stit kontroluje soubory pfi pfi jejich otevirani, ukladani a kopirovani.

Jestlize detekuje virus nebo jakykoliv podeziely objekt, budete okamzité varovani
timto dialogem:

- Upozornéni Rezidentniho 3titu

Soubor je infikovan

Nalezena infekce!
Jméno souboru:  Chwnzippedieicar_com(1]\eicar.com

Hazev infekce: Rozpoznan vinug EICAR_Test

Malezena pii otevirani.

Yice informact o kit infeke ...

[ Odstrarit infekci jako usivatel = préavy skuping Power Uzers

| Presunout do virového trezom | | Fiejit k zouboru | | lgroroeat |
Zobrazit detaily

V dialogu je uvedena informace o detekované hrozbé a je tfeba, abyste se rozhodli,
co se ma s infikovanym souborem udélat:

e LécCit - je-li k dispozici nastroj k IéCeni, AVG automaticky infikovany objekt
vyléci; toto je doporucené Feseni situace

e Presunout do Virového trezoru - infikovany objekt bude pfesunut do
karanténniho prostredi Virového trezoru
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e Prejit k souboru - touto volbou se zjistite, kde je podezrely objekt fyzicky
umistén (otevfe se nové okno Prizkumnika Windows)

e Ignorovat - tuto moznost rozhodné nedoporucujeme nikomu, kdo nema
skute¢né dobry divod ji pouZit!

Celkovy prehled o vSech hrozbach detekovanych Rezidentnim Stitem najdete v
dialogu Nalezy Rezidentniho Stitu, ktery je dostupny ze systémového menu volbou
Historie/Nalezy Rezidentniho Stitu:

a AVG Internet Security Q@

Soubor  Komponenty Historie  Mastroje  Napovéda Beta Cdeslat pFiporminku
AVG T Vas pocitat je plné zabezpecen.
. v Wiachhy bezpednostnl preky jsou aktudlni a funguil spravng,
Internet Security i

Ndlezy Rezidentniho 5titu

[ Pehled
Q DOtestovat poitaé

EP Aktualizovat

Infekce

2? Fiozpoznan virus EICAR_Test
‘;:i Fiozpoznan virus EICAR_Test
% Fiozpoznan virus EICAR_Test
i Fozpoznan virus EICAR_Test
Test

Obijekt

C:hwnzippedteicar_comeicar.com

C:\Documents and Settings\konicarovak\Local SettingshTemparary Intemet Fily
C:A\Documents and 5ettings'konicarovak\Local SettingshTemparary Intemet Fily
C:h\unzippedheicar_comheicar.com

C:hunzippedieicar_comheicar.com

1 Rozpoznan virug EICAR_Test  Cunzippedieicar_com(1[veicar com
‘;,,E Fiozpoznan virus EICAR_Test  C:\Documents and Settingskonicarovak\Local SettingshTemporary [nternet Fils
“#| Rozpoznan vinus EICAR_Test  Cwnzippedheica_combeicar.com

‘;j Flozpoznan virus EICAR_
\‘i Rozpoznan virus EICAR_Test  C\unzippedieicar_combeicar.com

Statistika
Posledni test: 28.8.09, 12:08
Aktuglizace: 28.8.09, 13:45
Wirova DB 270013.71/233
Verze 860 0646
E=pirace licence: 10.11

(& fm | [2]

W seznamu je 9 polozek,

Daléi akee: Export seznamu do soubor, Smazst seznam

‘ Obnavit seznam || Odstranit vybrané infek ce || Odstranit viechny infekce | ‘ Zpét |

¥ Zobrazit upozornéni

V dialogu najdete seznam objekt{, které byly Rezidentnim Stitem detekovany jako
nebezpecné a budto vyléCeny nebo presunuty do Virového trezoru. U kazdého z
detekovanych objektl jsou k dispozici nasledujici informace:

e Infekce - popis (pripadné i jméno) detekovaného objektu
e Objekt - umisténi detekovaného objektu
e Vysledek - jak bylo s detekovanym objektem naloZeno

o Cas ndlezu - datum a ¢as detekce nebezpe¢ného objektu
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e Typ objektu - jakého typu je detekovany objekt
e Proces - pri jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektl. Déle
méate moZnost exportovat cely seznam detekovanych objektd do samostatného
souboru (Exportovat seznam do souboru) a vymazat vsechny zaznamy o
detekovanych objektech (Smazat seznam). TlaCitkem Obnovit seznam
aktualizujete seznam vdech nélezl a tladitkem Zpét se prejdete zpét do vychoziho
uzivatelského rozhrani AVG (prehled komponent).

8.12. Manazer aktualizaci

8.12.1. Princip Manazeru aktualizaci

Kazdy bezpelnostni software miZe zajistit skuteénou ochranu vadeho pocitace pred
rlznymi typy nebezpeéi pouze tehdy, je-li pravideln& aktualizovan. Autofi virG stale
hledaji nové a nové trhliny v operac¢nich systémech i softwarovych aplikacich a snazi
se jich zneuzit. Denné se objevuji nové viry, novy malware, mnozi se internetové
atoky. V reakci na tento vyvoj pak vyrobci software nepretrzité vydavaji nové
aktualizace a bezpecnostni zaplaty, aby dosahli maximalni Urovné bezpecnosti.

Je naprosto klicové pravidelné aktualizovat AVG!

K tomu slouZi komponenta ManaZer aktualizaci, s jejiz pomoci miZete napldnovat

. 4 . 4 r s . v 7 71 O 7 ’ 7y v
pravidelné automatické stahovani aktualizacnich baliku z Internetu nebo lokalni site.
Aktualizace databaze by méla byt naplanovéana minimalné jednou denné. Méné
kritické programové aktualizace mohou byt naplanovany jednou tydné.

Doporuceni: Pro podrobné informace o typech a trovnich aktualizaci téte prosim
kapitolu Aktualizace AVG!

2 AVG
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8.12.2. Rozhrani komponenty Manazer aktualizaci
25 AVG Internet Security E]@

Soubor  Komponenty  Histarie  Mastroje N3povEda Beta ©deslat piipominku

AVG T Y43 potitat je plné zabezpeten.
N v/ veachhy bezpednostil preky jsou akiudni a funguil spravne,
Internet Security

Komponenta ManaZer aktualizacl

[T] Prehled ManaZer aktualizaci spravuie automaticke aktualizace z Intemetu nebo lok&lni sits. Abyste si
byli jisti, 28 v3dy poudivate nejnovEiE aktualizani soubary, doporuduieme vam wyivafit si plan
E Manafer aktualizaci aktualizaci, kte) v pravidelnjch intervalech, minimalng jednou denné, kontraluje vedani nowiich
kritickjich aklualizatnich soubord. Aktualizace AVE je klitova pro zajifténi maximalni drovng
Q Otestovat poéitad ochrany pred vi,
%’ Aktualizovat Bk Manader izaci je aktivni.
Posledni aktualizace: 28. srpna 2009, 13:45
Werze virové databaze: RN ke Prec i
Pfidti naplanovana aklualizace: 28. srpna 2009, 16:27

Pro podrobnéjii konfiguraci zvolte prosim ze systémové nabidky pologku Mastoje / Pokrodilé nastaveni....

Statistika Nastaveni M
Pasledni test: 28.8.09,12:08 Automatické aktualizace provadét

Aktualizace: 28.8.09,13:45 . s
ViovaDB:  270.13.71/2331 @ Pravideln _ O wéikém interval
Verze AVG: 90648 Kaidé [+ (2] Hodin v

Expirace licence; 10.11.2003

Aktualizavat ted” |'\|_j' Uloit zmény | | Starno |
¥ Zobrazit upozoméni

Rozhrani komponenty ManazZer aktualizaci informuje o zakladni funkCnosti této
komponenty, aktualnim stavu komponenty (Komponenta Manazer aktualizaci je
aktivni) a zobrazuje relevantni statisticka data:

e Posledni aktualizace - datum uvadi, kdy a v kolik hodin byla naposledy
provedena aktualizace databaze

e Verze virové databaze - Cislo urCuje nejnovéjsi verzi virové databaze a
zvysSuje se pri kazdé jeji aktualizaci

e PFisSti naplanovana aktualizace - datum uvadi, kdy a v kolik hodin ma byt
podle planu spusténa dalsi aktualizace databaze

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogu v sekci Nastaveni ManazZeru aktualizaci pak lze provést
zakladni nastaveni pravidel pro stahovani aktualizaci. Mate moznost definovat, zda si
prejete stahovat aktualizace automaticky (Automatické aktualizace provadét)
nebo pouze na vyzadani. Ve vychozim nastaveni je funkce Automatické aktualizace
provadét zapnuta a doporucujeme ji zapnutou ponechat! Pravidelné aktualizace jsou
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pro spravné fungovani bezpecnostniho software naprosto klicové!

Déle pak miZete definovat, kdy maji byt aktualizace ov&fovany a spoustény:
o Pravidelné - urlete v jakém Casovém intervalu
o V konkrétnim case - urCete ktery den a v kolik hodin

Ve vychozi konfiguraci je nastaveno stahovani aktualizaci pravidelné na kazdé 4
hodiny. Doporuéujeme toto nastaveni ponechat, pokud nemate skuteé¢ny divod ke
zmeéngé!

Poznamka: VVSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Zménu konfigurace by méli provadét pouze zkuseni uzivatelé. Chcete-li tedy
zménit nastaveni programu AVG, zvolte ze systémového menu poloZzku Nastroje /
Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném dialogu
Pokrocilé nastaveni AVG.

Ovladaci tlacitka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty ManazZer aktualizaci:

e Aktualizovat ted’ - na vyzadani okamzité spusti aktualizaci

e UlozZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)

8.13. AVG Security Toolbar

AVG Security Toolbar je novy nastroj, ktery spole¢né s komponentou Link Scanner
slouzi ke kontrole bezpecnosti obsahu webovych stranek vyhledanych pomoci
podporovanych vyhledavacich sluzeb (Yahoo!, Google, MSN, Baidu).

Pokud se rozhodnete AVG Security Toolbar nainstalovat, najdete jej v podobé
nastrojové listy ve Vasem internetovém prohlizeci Internet Explorer a/nebo Mozilla
Firefox. Jiné prohlizeCe nejsou podporovany.

AVG Security Toolbar je urCen k Upravé nastaveni komponenty Link Scanner
pfimo z prostredi internetového prohlizece. Rovnéz nabizi moznost aktualizovat AVG
9 Internet Security, pokud jsou k dispozici nové aktualiza¢ni soubory.
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Poznamka: Pokud pouZivate alternativni prohlize¢ (napf. Avant browser), miZete se
setkat s nekorektnim chovanim.

8.13.1. Rozhrani AVG Security Toolbaru

AVG Security Toolbar podporuje internetové prohlize¢e MS Internet Explorer (
verze 6.0 a vyssi) a Mozilla Firefox (verze 1.5 a vyssi).

Poznamka: AVG Security Toolbar neni uréen k ochrané serverd!

Pokud se rozhodnete nainstalovat AVG Security Toolbar (moZnost rozhodnout se,

zda tuto komponentu instalovat chcete nebo, jste méli v prdbéhu instalaéniho procesu

AVG), bude panel s bezpecnostnimi prvky zobrazen ve vasem internetovém prohlizeci
primo pod fadkem pro zadani adresy v prohlizedi:

e
k2 | google.cz o [hea|EREs | I
5.7 Favoribes ." Google

‘ﬁ\fﬁ M £ad w nHledat | 5 Upiné ochrana | @l AVGInfo - 2| -

AVG Security Toolbar je tvoren témito prvky:

e Logo AVG - pres rozbalovaci menu pod tla¢itkem s logem AVG mate pfristup k
obecnym polozkam bezpecnostniho panelu. Kliknutim na logo AVG otevriete
web AVG (http://www.avg.cz/). Kliknutim na Sipku po pravé strané loga AVG
pak rozbalite tuto nabidku:

o Informace o Toolbaru - timto odkazem budete pfesmérovani na
domovskou stranku AVG Security Toolbar, na niz najdete podrobné;jsi
informace o vSech vlastnostech a moznostech bezpec¢nostniho panelu
AVG

o Spustit AVG 9.0 - odkaz otevie uzivatelské rozhrani AVG

o Nastaveni - odkaz otevird konfiguraéni dialog, v némz miZete editovat
nastaveni AVG Security Toolbar podle svych potfeb - viz nasledujici
kapitolu Nastaveni AVG Security Toolbaru

o Smazat historii - tlacitko umoznuje pfimo v panelu AVG Security
Toolbar budto Smazat celou historii, anebo jednotlivé Smazat historii
vyhledavani, Smazat historii prohliZzeCe, Smazat historii stahovani a
smazat cookies.
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o Aktualizace - zkontroluje existenci aktualizaéni souborl pro AVG
Security Toolbar

o Napovéda - otevira soubor s napovédou pro AVG Security Toolbar a
zobrazi prehled informaci o aktualni verzi bezpecnostniho panelu a
kontakty na technickou podporu AVG

 Vyhledavaci pole Yahoo! - pomoci vyhledavani pfes Yahoo! mizete snadno
prohledavat web a mit jistotu, Ze vSechny zobrazené vysledky budou zarucené
bezpecné. Do vyhledavaciho pole zadejte klicové slovo nebo frazi a stisknéte
Search - tim spustite vyhledavani pfimo na serveru Yahoo! bez ohledu na to,
jaka stranka je momentalné zobrazena. Vyhledavani také zaznamenava
historii vaseho hledani. VSechny vysledky vyhledavani pres Yahoo! jsou
prabéZné kontrolovany komponentou AVG Search-Shield.

e Tlacitko AVG Active Surf-Shield - tlacitko v poloze zapnuto/vypnuto
kontroluje stav komponenty AVG Active Surf-Shield

e Tlacitko AVG Search-Shield - tlacitko v poloze zapnuto/vypnuto kontroluje
stav komponenty AVG Search-Shield

« Informace AVG - timto tlacitkem oteviete nabidku s odkazy na nejddleZit&jsi
bezpecnostni informace na web AVG (http://www.avg.cz/)

8.13.2. Nastaveni AVG Security Toolbaru

Vesgkeré nastaveni parametrd komponenty AVG Security Toolbar probiha na rozdil
od ostatnich komponent AVG 9 Internet Security pfimo v panelu AVG Security
Toolbar. Edita¢ni rozhrani je dostupné volbou AVG / Nastaveni a otevira se v tomto
samostatném dialogu nazvaném Nastaveni Toolbaru rozdéleném do tfi sekci:

e Obecné
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28 AVG Security Toolbar Nastaveni

Nastaveni Toolbaru = AVG

Obecné Preddefinovana tlatitka
Bezpetnost [ Tia&itko AVG novinky

Pokrogilé Tiaditko AVG Info
wiin Tladitko Smazat historii

[ OK ] [ Storno ]
& Napovéda

Na této zaloZce mate moznost oznadit, ktera tlacitka v panelu AVG Security
Toolbar si prejete zobrazit nebo naopak skryt:

o Tlacitko AVG novinky - touto volbou zobrazite tlacitko AVG Novinky.
Stiskem tlacitka v AVG Security Toolbaru pak rozbalite seznam s
nadpisy aktudlnich ¢lankd o AVG a pfimou volbou muzZete pokraovat k
textu, ktery Vas zajima.

o Tlacitko AVG Info - tlaCitko AVG Info otevira pfimo z AVG Security
Toolbaru nasledujici informaci:

= Informace o Toolbaru - zobrazi produktovou stranku komponenty
AVG Security Toolbar s podrobnymi informacemi

= Informace o hrozbach - zobrazi webovou stranku virové laboratore,
na niz najdete informace o aktualnich hrozbach, rady odstrafnovani

. O v ’ s ’ s 7 . s .
viru a seznam casto kladenych otazek tykajicich se virove tematiky

= AVG novinky - zobrazi webovou stranku s nejnoveéjsimi tiskovymi
zpravami o AVG

= Aktudlni uroven nebezpedi - zobrazi webovou stranku virové
laboratore s grafickym znazornénim aktualniho stavu virové nakazy
na webu
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» Encyklopedie vird - zobrazi webovou stranku Virové encyklopedie s
vyhleddvanim, kde mdzZete ziskat detailni informace o jednotlivych
typech vird

o Tlacitko Smazat historii - timto tla¢itkem umoznite pfimo v panelu
AVG Security Toolbar budto Smazat celou historii, anebo jednotlivé
Smazat historii vyhledavani, Smazat historii prohlizeCe, Smazat historii
stahovani a smazat cookies.

e Bezpecnost

= AVG Security Toolbar Mastaveni

‘E AVG bezpetné surfovani

Bezpeénost Vyberte ze seznamu droven ochrany, kterou cheete v Toolbaru pouZit.

AVG Search-Shield
Pokrofilé
nastaveni AVG Active Surf-Shield

& Napovéda

Nastaveni Toolbaru = AVG

Hodnoceni

Zvolte =i, jaky typ hodnoceni bude AVG Search-Shield zobrazovat na strance
s wysledky:

Bezpetné (zelend)

Meni dostupné pro Yahoo! vyhleddvani
Sporné (Zlutd)
MNebezpedne {oranzova)

Neznémé (feds)

[ o ][ e ]

Zalozka Bezpecnost je rozdélena do dvou sekci, AVG Bezpecné surfovani a
Hodnoceni, v nichz mate moznost oznacenim pfislusnych policek zvolit, které
funkce AVG Security Toolbar chcete vyuzit:

o AVG bezpecné surfovani - oznacenim polozky aktivujete nebo naopak
vypnete sluzbu AVG Search-Shield a AVG Active Surf-Shield

o Hodnoceni - vybér polozek v této sekci se tyka oznaceni vysledkl
vyhledavani komponentou AVG Search-Shield, kterd vyhodnocuje
jednotlivé odkazy grafickymi symboly:

= ¥ stranka je bezpecéna
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= 1 stranka se jevi jako podezrela

« & stranka obsahuje odkazy na nebezpecné stranky

« & stranka obsahuje aktivni hrozby

& strdnka je nepristupna a nemohla byt provérena

Volbou polozek v tomto nastaveni urcite, o kterych typech detekce si
prejete byt informovani. Nemate vSsak moznost vypnout zobrazeni
Cervené ikony, ktera upozornuje na skutecné a akutni nebezpedi. I zde
vSak doporucujeme podrzZet nastaveni definované vyrobcem,
pokud nemate skutecny divod tuto konfiguraci ménit.

e Pokrocilé nastaveni

# AYG Security Toolbar Nastaveni

Nastaveni Toolbaru = AVG

Obecne Pokroéilé nastaveni
Bezpetnost Toto nastaveni mizZete kdykoli zménit.

Nastavit a ponechat Yahoo! jako vyhledava pro adresovy fadek.
Pokrodilé
nastaveni Zobrazovat wyhleddvadi pole Yahoo! na novych zlozkéch v prohlized.

Umoznit AVG poskytovat pomoc pii chybéch navigace (404/DNS).

[ Mastavit a ponechat Yahoo! jako vyhledava pro vaE prohlizes,

Znovu zobrazit AVG Security Toolbar, pokud je skryty (tydné)

& MNapovéda

Na zalozce Pokrocilé nastaveni mizete svou volbou aktivovat nebo vypnout
dalsi podrobné moznosti nastaveni AVG Security Toolbaru:

o Nastavit a ponechat Yahoo! jako vyhledavac pro adresovy radek -

(ve vychozim nastaveni zapnuto) - pokud je tato polozka zapnuta a Vy
vepisete do adresového radku jakékoliv klicové slovo, bude toto slovo
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automaticky povazovano za termin k vyhledavani a pro vyhledani
relevantnich stranek s timto klicovym slovem bude automaticky pouzita
sluzba Yahoo!

Zobrazovat vyhledavaci pole Yahoo! na novych zalozkach v
prohlizeci - (ve vychozim nastaveni zapnuto) - pokud je tato polozka
zapnuta, zobrazi se vyhledavaci pole Yahoo! v kazdé nové oteviené
zalozce vyhledavace.

Umoznit AVG poskytovat pomoc pFi chybach navigace (404/DNS)
- (ve vychozim nastaveni zapnuto) - Pokud pfi vyhledavani narazite na
neexistujici stranku nebo strénku, jez nemd{ze byt zobrazena (chyba 404
), AVG Security Toolbar Vam automaticky nabidne alternativni
tematicky pfibuzné stranky.

Nastavit a ponechat Yahoo! jako vyhledavac pro Vas prohlizec - (
ve vychozim nastaveni vypnuto) - Yahoo! je vychozim vyhledavacem pro
hledani v ramci AVG Security Toolbar, ale nenastavuje se automaticky
jako Vas obecny vychozi vyhledavac. Pokud chcete, aby se stal
vychozim vyhledavac¢em Vaseho internetového prohlizeCe, oznacte tuto
polozku.

Znovu zobrazit AVG Security Toolbar, pokud je skryty (tydné) - (
ve vychozim nastaveni zapnuto) - Polozka je ve vychozim nastaveni
aktivovana a zajisti, ze pokud dojde nahodou a nechténé ke skryti AVG
Security Toolbaru, bude jeho zobrazeni po uplynuti jednoho tydne
obnoveno.
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9. Pokrocilé nastaveni AVG

Dialog pro pokrocilou editaci nastaveni programu AVG 9 Internet Security se
otevira v novém okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dvou
Casti: v levé Casti okna najdete prehlednou stromové usporadanou navigaci
konfiguraci programu. Volbou komponenty, jejiz parametry chcete editovat (pfipadné
volbou konkrétni ¢asti této komponenty) oteviete v pravé Casti okna prislusny
editacni dialog.

9.1. Vzhled

Prvni poloZzka navigacniho seznamu, Vzhled, se tyka obecného nastaveni
uzivatelského rozhrani aplikace a zakladnich mozZnosti chovani programu:

ﬁ Pokrocilé nastaveni A¥G @

Yibér jazpka

=
_u Ignorovat chybové padminky &by g2 projevila zména jazvka, je nutné aplikaci restarbovat,
+ %_u |dentity Protection wilte jazpk ufivatelzkého rozhrani:
=] Virov trezar Cestina |
_u PUP wijinley
+ %_u Anti-Spam
4 —H W/ebowg dtit Mastaveni bublinovjch oznameni
= LinkScanner
= Zobrazovat nzhameni na spstémovs lisé
+ %& Testy
+- [ Maplanovang dlahy Zobrazovat zpravy o aktualizac v systémoye iSE.
+ g_u Kontrola podty [] Zobrazit upnzaméni pfi zméné stavu komponent,
+ %_u Rezidentni stit Zobrazit zprawy tikajici ze Rezidentniho #itu v spstémove liEté [automaticka akce).
%_u Anti-F ootkit Zobrazovat zprévy o testowvani v systémové liSté.
& g_u Aktualizace Zobrazovat zpréwy tikajici se Firewallu v spstémové lifté.

Zobrazovat zprawy Wkajici we Kontroly posty v spstémowve liEté.

Herni mad

Paovvolit heri méd pro aplikace bé2ici v redimu celé obrazovky,

o] & o ] s o o

Vybér jazyka

V sekci Vybér jazyka mizete z rozbalovaciho menu zvolit jazyk, v némz ma byt
zobrazeno uZivatelské rozhrani AVG. V nabidce budou dostupné jen ty jazyky,
které jste zvolili béhem instalacniho procesu (viz kapitola UZivatelska instalace -
Zvolte komponenty). Pro zobrazeni aplikace v pozadovaném jazyce je vSak nutné
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uzivatelské rozhrani restartovat; postupujte prosim nasledovné:
e Zvolte jazyk aplikace a volbu potvrdte stiskem tlacitka PouZit (vpravo dole)
e Stiskem tlacitka OK zavrete editacni dialog Pokrocilého nastaveni AVG

e Objevi se novy dialog s informaci o tom, Ze pro dokonceni zmény jazyka
uzivatelského rozhrani je tfeba aplikaci AVG restartovat:

-,

ﬁ AYG Internet Security
ﬁ Zmena jazyka vwZaduje restart aplikace.
| Festartovat aplikaci nyni ‘ | Zawtit |

Nastaveni bublinovych oznameni

V této sekci mUzZete potladit zobrazovani bublinovych ozndmeni o aktudlnim stavu
aplikace. Ve vychozim nastaveni programu jsou bublinova oznameni na systémové
listé povolena, a doporucujeme toto nastaveni ponechat! Bublinova oznameni
prinaseji typicky informace o zméné stavu nékteré klicové komponenty AVG a je
vhodné vénovat jim pozornost!

Pokud se presto z néjakého dlvodu rozhodnete, Ze si nepiejete byt takto informovani,
mate moznost kompletné potlacit zobrazovani informativnich oznameni, nebo zakazat
pouze zobrazovani informaci vztazenych k urcité komponenté AVG 9 Internet
Security. VSechny volby provadite oznacenim pfislusné polozky v takto
strukturované nabidce:

e Zobrazovat oznameni na systémové listé - polozka je ve vychozim
nastaveni oznacena, informace se zobrazuji. Zrusenim oznaceni polozky tedy
zcela vypnete zobrazovani jakychkoliv informacnich bublin. Jestlize je tato
volba zapnuta, mate dale moznost definovat pravidla pro zobrazovani
jednotlivych typl informaci:

o Zobrazovat zpravy o aktualizaci v systémové listé - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni
hldgeni o spusténi, prib&hu a dokoné&eni aktualizaéniho procesu;
informace o ostatnich procesech se budou zobrazovat normalné;

o Zobrazit upozornéni pfi zméné stavu komponent - volbou polozky
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rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni
hlaseni o vypnuti/zapnuti komponenty, vyskytu chyby ve funkci
komponenty, ... V pripadé hlaseni problému odpovida tato volba zméné
barevnosti ikony na systémové listé, které indikuje jakykoliv problém v
libovolné komponenté.

o Zobrazit zpravy tykajici se Rezidentniho Stitu systémové listé -
volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potladena informativni hlaseni tykajici se kontroly soubor{ pfi
kopirovani, otevirani nebo i ukladani;

o Zobrazovat zpravy o testovani v systémové listé - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni
hlddeni o automatickém spusténi napldnovaného testu, jeho pribéhu,
ukonceni a vysledcich; informace o ostatnich procesech se budou
zobrazovat normalng;

o Zobrazovat zpravy tykajici se Firewallu v systémové listé - volbou
polozky rozhodnete, zda maji byt zobrazena nebo naopak potlacena
informativni hlaSeni o stavu a procesech tykajicich se komponenty
Firewall, napriklad hlaseni o aktivaci/deaktivaci komponenty, o
aktualnim povoleni ¢i blokovani provozu apod.; informace o ostatnich
procesech se budou zobrazovat normalng;

o Zobrazovat zpravy tykajici se Kontroly posty v systémové listé -
volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potladena informativni hlaSeni o prib&hu testovani pFichozich a
odchozich zprav elektronické posty; informace o ostatnich procesech se
budou zobrazovat normalné.

Herni moéd

Tato funkce je navrzena s ohledem na aplikace, jez béZi na celé obrazovce, a které
mohou potfebovat pripojeni k Internetu. Zobrazeni dotazovaciho dialogu AVG by v
tomto pripadé plsobilo velmi rusdivé (doslo by k minimalizaci & k poskozeni grafiky).
Abychom této situaci predesli, ponechejte prosim polozku Povolit herni méd pro

v v

aplikace bézici v reZimu celé obrazovky oznacenou (vychozi nastaveni).

9.2. Zvuky

V dialogu Zvuky mUzete rozhodnout, zda chcete byt o jednotlivych akcich programu
AVG informovani zvukovym oznamenim. Pokud ano, oznacte prosim polozku Povolit
zvukové udalosti (ta je ve vychozim nastaveni vypnuta) a tim aktivujete seznam
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akci, k nimz je mozné zvukovy doprovod prifadit:

M AVG

a Pokrocilé nastaveni AVG = ‘E]ﬁ
=] Wahled ] ) ) ]
e Powolit zvukowvé udalosti [nastavuje se pro kadého uZivatele zvladt)
Ignorfzuvat ch_l,.lbpve podmitiky Udélost Soubor Prochazet
|C!Bnll't_',' Pratection S s (b
Wirgwd trezor Ukonéen testu Prahrat
=] PUP wiiimiky Test ukonen, nalezena infekce
= . Wistraha Rezidentniho $titu
L and Sp?nj . Wistraha Webového $titu
= Wiehonwp it
£ LinkScanner
[]--Q Tesghy
[]--@ Maplanowang dlohy
[]{;:J Kontrala podty
-] Redidentni $tit
Anti-F ootkit
[]{;:J Aktualizace
& | B
e o ][ _sm Jo©

Poté vyberte ze seznamu konkrétni udalost a tlacitkem Prochazet zobrazte strukturu
svého disku, kde vyberete prislusny zvukova soubor a zvolené akci jej priradite.
Chcete-li si pfifazeny zvuk poslechnout, oznacte v seznamu pfislusnou akci a
stisknéte tlatitko PFehrat. Tlatitkem Smazat pak mizete zvuk pfifazeny konkrétni
akci zase odebrat.

Poznamka: V tuto chvili jsou podporovany pouze zvukové soubory typu*.wav!
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9.3. Ignorovat chybové podminky

V dialogu Zobrazeni chybového stavu komponent mate moznost oznadit ty
komponenty, jejichz pfipadny chybovy stav si prejete ignorovat:

# Pokrocilé nastaveni AVG @
=] Wahled
_‘J Zvuky Zobrazeni chybového stavu komponent
= | llgnoravat chybavé podmitky Chybowi stay u zadkrtnutych kompanent buds ignomasan.
¥ _u |dentity Protection
_u Wirowy trezor
_u PUP wijimky
¢ _‘J AnkSpem Kompanenta
5 £5) Webov itit 0 Ap i
= LinkScanner 0 Ant!-S ootkit
= mt-5pam
w-$E4 Test
5”' y .- [ anti-Spyware
- Maplanowang dlohy D AntiVi
= . s
s Konltrola D?S;t‘l': ] AYG Identity Pratection
+-§= Rezidentni §tit .
=T ) [] Firewaall
=) Anti-Rootkit [ Kantrola posgty
+-5=) Aktualizace O Licence

[ LinkSearmer

[ tanader sktualizaci
[] Rezidentni it

[ Systémaové nastroje
] webowi it

0] 8 x [ s oo

V zakladnim nastaveni programu neni zvolena zadna komponenta. To znamena, ze
pokud dojde k jakékoliv chybé v libovolné programové komponenté, budete o tomto
stavu okamzité informovani, a to prostfednictvim:

e ikony na systémoyvé listé - pokud vSe funguje jak ma, je ikona zobrazena
barevné; objevi-li se chyba, ikona se zobrazi se Zlutym vykfi¢nikem

e textového popisu aktualniho problému v sekci Informace o stavu
zabezpeceni v hlavnim okné AVG

M{ze se ale stat, Ze si z né&jakého dlvodu prejete do¢asné deaktivovat uréitou
komponentu (samozfejmé doporucujeme ponechat vSechny komponenty trvale
zapnuté a ve vychozim nastaveni, ale tato moznost existuje). Pak by ikona na
systémové listé automaticky oznamovala chybovy stav, ktery ale de facto neni
chybovym stavem, jelikozZ jste jej sami navodili a jste si védomi potencialniho rizika.
Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v
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programu.

Proto mate v tomto dialogu pokrocilého nastaveni moznost oznacit ty komponenty,
jejichz ptipadny chybovy stav (to znamena i jejich vypnuti) nema byt hlasen. Stejna
moznost (Ignorovat stav komponenty) je dostupna pro jednotlivé komponenty
také primo z prehledu komponent v hlavnim okné AVG.

9.4. Identity Protection

9.4.1. Nastaveni Identity Protection
Dialog Nastaveni Identity Protection umoznuje zapnout ¢i vypnout nékteré

zakladni vlastnosti komponenty Identity Protection:

24 Pokroilé nastaveni AVG

8=}

Wzhled
Twky
|gnioravat chybowé podminky
= { . Identity Protection
{;:, iMastaveni |dentity Pratection;
= Povalené polagky

Winawi brezor
PUP wijimbp
Anti-Sparn
Wiehowy #it
=, LinkScanner
%g_ Testy

@ MHaplanowvangé dlohy
F.ontrola pogty
Rezidentni §tit
Anti-Footkit
=, Akluglizace

Mastaveni ldentity Protection
Identity Protection je aktivni
(O W3y se dotézat

() Mebezpetné nélezy automaticky premistic do karantény

(®) Znamé ndlezy automaticky piemistit do karantény

Automaticky odesilat do Virowé laboratore 4G

] Dotézat s na ulodeni prace pred odstranénim

Zobrazit pribeéh odstrafiowani malware

Zobrazit findlni podrobrosti k odstranéni malware

P

ok |

Storno

‘ ‘@ Pougit

Polozka Identity Protection je aktivni (ve vychozim nastaveni zapnuta) aktivuje
vSechny dale nastavené funkce této komponenty.
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Ddrazné doporucujeme ponechat komponentu zapnutou!

Je-li polozka Identity Protection je aktivni oznaCena a komponenta je aktivni,
mate dile moznost urcit, co se ma stat v pfipadé detekce hrozby:

e VZdy se dotazat - pri nalezu potencialni skodlivé aplikace budete dotazani,
zda ma byt tato aplikace skute¢né presunuta do karantény; timto dotazem lze
zabranit tomu, aby byly odstranény i programy, které ve skutecnosti skodlivé
nejsou a Vy je na Vasem pocitadi chcete.

e Nalezené nebezpecné polozZky automaticky presouvat do karantény -
Oznacte tuto polozku, pokud si prejete, aby veskeré aplikace detekované jako
mozny malware byly automaticky a okamzité presunuty do bezpecného
prostoru AVG Virového trezoru. Pokud ponechate vychozi nastaveni, budete
pfi nalezu potencidlni Skodlivé aplikace dotazani, zda ma byt tato aplikace
skutec¢né presunuta do karantény - timto dotazem l|ze zabranit tomu, aby byly
odstranény i programy, které ve skutecnosti skodlivé nejsou a Vy je na Vasem
pocitadi chcete.

e Znamé nalezy automaticky premistit do karantény (ve vychozim
nastaveni vypnuto) - Oznacte tuto polozku, pokud si prejete, aby veskeré
aplikace detekované jako mozny malware byly automaticky a okamzité
presunuty do AVG Virového trezoru.

Pak mizZete oznacenim pftisluénych poli¢ek volitelné aktivovat dal$i vlastnosti
Identity Protection:

e Automaticky odesilat do Virové laboratofie AVG - (ve vychozim nastaveni
zapnuto): Prosim, ponechte tuto polozku zapnutou. UmoZnite nam tak
pribé&zné shromazdovat nové informace o $kodlivych programech a
potencialnim nebezpedi, které nasledné pomohou pfi zpfesnéni budouci
detekce.

e Dotazat se na uloZeni prace pred odstranénim - (ve vychozim nastaveni
vypnuto) - oznacte tuto polozku, pokud si prejete, abyste byli v pfipadé
detekce skodlivého software a jeho odstranéni vyzvani k ulozeni prace
rozdélané v pfislusném programu. Polozka je ve vychozim nastaveni vypnuta,
protoze neni povoleno automatické presunuti detekované hrozby do
karantény, ale pokud povolite i tuto moznost (pfedchozi poloZka v seznamu
nastaveni), dlirazné doporu¢ujeme zapnout pozadavek na vyzvu k uloZeni
prace.

e Zobrazit priibéh odstranovani malware - (ve vychozim nastaveni zapnuto)
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- je-li polozka oznacena, pfi detekci potencialniho malware bude v
samostatném nové otevieném dialogu zobrazen postup jeho pfemistovani do
karantény.

e Zobrazit finalni podrobnosti k odstranéni malware - (ve vychozim
nastaveni zapnuto) - je-li poloZzka oznacena, zobrazi Identity Protection
podrobné informace o kazdé polozce, kterou umisti do karantény, vcetné
urovné zavaznosti, presného umisténi a dalSich charakteristik.

9.4.2. Povolené polozky

Pokud jste v dialogu Nastaveni Identity Protection ponechali polozku Nalezené
nebezpecné poloZky automaticky presouvat do karantény neoznacenou, budete
pfi kazdém nalezu potencialné nebezpecné aplikace dotazani, zda ma byt tato
aplikace skutecné povazovana za malware a presunuta do AVG Virového trezoru.
Jestlize se tedy rozhodnete oznacit spornou aplikaci (detekovanou jako malware na
zakladé jejiho svého chovani) za bezpecnou a potvrdite, Ze si prejete tuto aplikaci
ponechat spusténou na svém pocitaci, bude aplikace pfidana do seznamu
Povolenych poloZek a uz nebude povazovana za Skodlivou:

ﬁ Pokrocilé nastaveni A¥G @
{5 vahled N L R v
= Pologky, kieré jste oznadili jako bezpedng, jsou uvedeny v seznamu povalenych poloZek a pfi jejich spousténi
g_u YUY riebude zobrazovann upozarnén.

%_u |gnomovat chpbowé podminky
= %_u |dentity Protection
%_u Mastaveni [dentity Protection
%_u Povolene polozky
%_u Wirowy trezor
| PUP wiiimky Smazal

Anki-Sparm —
Wwebow dtit Bhat ves

Uroven Cesta k procesu Powolené datum
=] C:%Program Files\Maovie Makermoviemb exe 1372009, 956 Pridat

+

i i e il i e

LinkS canner
Teszty
Maplanowang dlohy
F.ontrola podty

= Rezidentni £tit

] Anti-Rootkit

+ %_u Aktualizace

e o e

i

o] & o ] s o o

V seznamu Povolené poloZky najdete nasledujici informace o kazdé aplikaci:
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e Uroven - grafické zobrazeni zavaznosti béZiciho procesu na Ctyfstupriové v
rozpéti méné vyznamny (m ) az kriticky (mmmm)

e Cesta k procesu - cesta k umisténi spustitelného souboru dané aplikace (
procesu)

e Povolené datum - datum, kdy jste ru¢né oznacili danou aplikaci jako
povolenou

Ovladaci tladitka dialogu

Ovladacimi tlacitky dialogu Definice povolené polozZky jsou:

v

e PFidat -otevie edita¢ni dialog, v némz mdZete nastavit parametry nové
pridavané aplikace:

24 Definice povolens poloZky

S oubar; | D

Kontrolni soudet:

[ Libovolng umisténi - nepoudit plnow cestu

\E\ Fridat ‘ ‘ Starmo

o Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako
vyjimku

o Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru -
automaticky vygenerovany fetézec znakd, ktery umozni jednoznaéné
odlisit zvoleny soubor od vSech ostatnich. Tento soucet je
vygenerovan a zobrazen az po Uspésném pfidani dané vyjimky.

o Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny
soubor definovat jako vyjimku pouze v tomto konkrétnim umisténi,
ponechte poloZku Libovolné umisténi - nepouzit Uplnou cestu
neoznacenou. Je-li polozka oznacena, plati, Ze zadany soubor je
definovan jako vyjimka, at uz je umistén kdekoli (p/nou cestu ke
konkrétnimu souboru vSak musite vyplnit v kazdém pfipadé; tento
soubor bude pouZit jako jednoznacny vzor pro pfipad, Ze by se ve

2 AVG
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vasem systému vyskytly dva odlisné soubory stejného jména).

e Smazat - stiskem tlacitka odstranite vybranou polozku ze seznamu
povolenych aplikaci

e Odebrat vse - stiskem tlacitka odstranite vSechny polozky ze seznamu
povolenych aplikaci

9.5. Virovy trezor

24 Pokrotilé nastaveni AYG - @
=] vahled
é;:d Fky Odrzba Yirového trezoru
{;:, |gnaravat chybowvé podminky Omezit velikost virovéhao trezaru

|dentity Protection
-

v

PUP iy 1DI 5
% Anli-3pam b amimalni velikost viiového trezond [v procentech z velikost disku)
§E] webovi #tit

é;:d LinkS canner
@_ Testy
[[;'g. Naplanované dlohy
=] Fontrola posty

=] Rezidentni it Mawimalni pocet soubord v trezor [qgop L)

]
Arti-Foatkit
Aktualizace

Automaticky mazat soubary

M azat soubory stargi ned |30 % dni

[ |

#

e x ) _=o o s

Dialog UdrZba Virového trezoru umoziiuje definovat nékolik parametrd
. ar 7 7 . o - Ve
souvisejicich se spravou objektu ve Virovém trezoru:

o Omezit velikost virového trezoru - na posuvniku mdzZete nastavit
maximalni povolenou velikost Virového trezoru. velikost je uréena
procentualné jako pomérna cast velikosti vaseho lokalniho disku.

e Automaticky mazat soubory - v této sekci definujete maximalni dobu, po
niz se maji uchovavat soubory ve Virovém trezoru (Mazat soubory starsi
v . 7 ’ v ¢} v ’ - Ve
nezZ ... dni), a maximalni pocCet souboru ulozenych ve Virovém trezoru (
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Maximalni pocet souborii v trezoru)

9.6. PUP vyjimky

AVG 9 Internet Security ma schopnost analyzovat spustitelné programy, pfipadné

DLL knihovny, a urdit, které z nich by mohly byt nezadouci (nap¥. spyware). MiZe se

vdak stat, e nékteré z programt detekovanych jako nezadouci, jsou na vasem

poditadi nainstalovany s vadim v&domim a prejete si je pouzivat. Pfikladem muze byt

bezplatny program, ktery obsahuje adware: terminem adware obecné rozumime
software generujici zobrazeni reklamy, obvykle pfibaleny jako doplnék k programu
distribuovanému zdarma. AVG m{ze takovy program pfi testech hlasit jako
nezadouci; pokud si v8ak prejete jej na poditati ponechat, mizete jej definovat jako
vyjimku z potencidln& neZadoucich programd.

24 Pokrofilé nastaveni AVG @

| Wzhled
Zvuky Yiumky z Potencidlné nezadoucich programii

lgrionoeat chybowé podmitky Soubar ek cmlEmy K.antralni soutet

Idenity Protection [ moviemk.exe  C:\Proaram Files\Movie Maker  74195DF6CE1 3761 FFESBOCDFD 0BE

Winowi trezor
FUP «gijimky
Anti-Spam
Wwiehowp St
g_u LinkScanner
+ %5; Testy

+- Wk Maplanované Glohy
¥ g_u K.ontrola pogty
Rezidentni it
Anti-F ootkit

* g_u Aktualizace

Upravit ‘ | Smazat ‘ | Pidat wpjimku ‘

o) @ o ][ sn ] s ]

vy

Dialog Vyjimky z Potencialné neZadoucich programij zobrazuje seznam jiz
definovanych a aktudlné platnych vyjimek z potencialné nezadoucich programa.
Vyjimku mdzZete editovat, smazat anebo nové pfidat. Ke kazdé jednotlivé vyjimce
najdete v prehledu nasledujici informace:

e Soubor - uvadi jméno konkrétni aplikace

2 AVG
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e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku

e Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru - automaticky
vygenerovany fetézec znakdl, ktery umozni jednoznacné odlisit zvoleny soubor
od vSech ostatnich. Tento soucet je vygenerovan a zobrazen az po Uspé&sném
pridani dané vyjimky.

Ovladaci tlacitka dialogu

e Upravit - otevre edita¢ni dialog (totoZny s dialogem pro zadani nové vyjimky,
viz nize) jiz definované vyjimky, kde miZete ménit nastavené parametry

e Smazat - odstrani oznacenou polozku ze seznamu vyjimek

e PFidat vyjimku - otevie editaéni dialog, v némz muizete nastavit parametry
nové definované vyjimky:

2% Definice vyjimky
Soubor: D
Kontrolni soudet:

Informace: Informace o souboru nejzou k dizpozici.

[ Libovalng umisténi - nepoudit plnou cesty

@ Ffidat ‘ ‘ Stome

o Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako
vyjimku

o Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru -
automaticky vygenerovany fetézec znakd, ktery umozni jednoznaéné
odlisit zvoleny soubor od vSech ostatnich. Tento soucet je vygenerovan a
zobrazen az po Uspésném pridani dané vyjimky.

o Informace - v této sekci se mohou zobrazovat dostupné informace o
vybraném souboru (informace o licenci, o verzi, ...)

o Libovolné umisténi - nepouZit plnou cestu - chcete-li uvedeny
soubor definovat jako vyjimku pouze v tomto konkrétnim umisténi,
ponechte polozku Libovolné umisténi — nepouZit uplnou cestu
neoznacenou. Je-li polozka oznacena, plati, Ze zadany soubor je
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definovan jako vyjimka, at uz je umistén kdekoli (p/nou cestu ke
konkrétnimu souboru vsak musite vyplnit v kazdém pfipadé; tento
soubor bude pouzit jako jednoznacny vzor pro pfipad, Ze by se ve vasem
systému vyskytly dva odliSné soubory stejného jména).

9.7. Anti-Spam

9.7.1. Nastaveni
24 Pokrofilé nastaveni AVG @

] Wehled
Zakladni nastaveni Anti-Spamu
Zwuky

lanarovat chybavé padminky Zapnout Anti-Spam ochranu

Idestity Pratection _ . _
Oznadit zpréyu jako SPAM, pokud j& hodnoceni v&tEi nebo rovno; 90 :

J

Vice agresivind Méné agresivhi

Winowi trezor
FUP wijimky
Anti-Spam

| mBeL

%_u Wihitelist Ffesunout zprdvu do sladky pro nechténé zpréwy [pouze pra doplhék pro Outlook)
fE] Blacklist

%_u Pakradilé nastaveni [ Ffidat adresdty odeslané padty do whitelistu (pouze pro doplnék. pra Dutlook)

=] wiebov Bt

%_u Lirk S carmer Zmeénit predmét zprav oznacenjch jako SPAM

i Testy [SPAM)

¢ Maplanované dlohy
ik

K.ontrola pogty Trénowat Anti-Spam
Rezidentni it
Anti-F ootkit
* %_u Aktualizace

) 8 o I s Jere

V dialogu Nastaveni vykonu jadra mizete oznaéenim polozky Zapnout Anti-Spam
ochranu celkové povolit ¢i zakazat funkci komponenty Anti-Spam.

V tomto dialogu také mizete definovat, jak chcete nastavit Urovef ochrany proti
spamu - vice ¢i méné agresivni. Na zakladé nékolika dynamickych testovacich technik
pak filtr komponenty Anti-Spam prifadi kazdé zpraveé urcité skére (napfiklad podle
toho, nakolik se obsah zpravy bliZi textu, ktery Ize povaZovat za spam). Hodnotu
urovné citlivosti pro oznaceni spamu Ize nastavit bud pfimo vepsanim ciselné hodnoty
(0 az 100) do prislusného pole nebo pomoci posuvniku, ktery vSak pokryva pouze
rozsah hodnot 50-90.
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Obecné doporucujeme nastavit Uroven citlivosti na spam v rozmezi 50-90. Nasleduje
prehled Urovni ochrany, jez odpovidaji jednotlivym hodnotam:

e Hodnota 90-99 - VVétsina prichozi posty bude normalné dorucena, aniz by
byla oznacena jako spam. Snadno identifikovatelny spam bude odfiltrovan,

ale pomérné velka ¢ast spamovych zprav se presto do vasi schranky dostane.

e Hodnota 80-89 - E-mailové zpravy, u nichz se da predpokladat charakter
spamu, budou odfiltrovany. Je mozné, ze omylem dojde i k odfiltrovani
nékterych zprav, jez nejsou spamového charakteru.

e Hodnota 60-79 - Toto nastaveni je jiZ povazovano za pomérné agresivni
konfiguraci. E-mailové zpravy, které mohou byt povaZzovany za spam, budou
odfiltrovany. Soucasné vsak dojde k pomérné velkému odchytu zprav, které

nejsou spamového charakteru, ale na zakladé urcitych znakd mohou byt takto

vyhodnoceny.

e Hodnota 1-59 - Velmi agresivni konfigurace. Nespamové e-mailové zpravy
budou ve vétsi mire odfiltrovany spolu se zpravami pozitivné detekovanymi
jako spam. Tato konfigurace uz neni doporucenym nastavenim pro
bézZné uzivatele.

e Hodnota 0 - V tomto reZimu vam budou doruéeny pouze zpravy uzivatelQ

uvedenych na seznamu Whitelist. \VSechny ostatni zpravy budou automaticky

povazovany za spam. Tato konfigurace rozhodné neni doporuc¢enym
nastavenim pro bézné uzivatele.

V dialogu Nastaveni vykonu jadra mQzete dale nastavit, jak se ma zachazet s e-
mailovymi zpravami pozitivné detekovanymi jako spam:

e Presunout zpravu do sloZky pro nechténé zpravy - oznacenim této
polozky zvolite, ze kazda zprava, jejiz obsah bude se zohlednénim nastavené
urovné citlivosti oznacen jako spam, bude automaticky pfesunuta do slozky
pro nevyzadané zpravy (definované v ramci vaseho postovniho klienta)

e Pridat adresaty odeslané posty do whitelistu - oznacenim této polozky
potvrdite, Ze adresati vami odeslanych e-mailovych zprav jsou povazovani za
ddvéryhodné a posta odeslana z jejich G¢tu mize byt bez obav doruéena.

e Zménit predmét zpravy u zprav oznacenych jako spam - oznacenim této

polozky zvolite aktivujete textové pole, v némz mate moznost editovat text,
kterym si prejete oznaCovat zpravy detekované jako spam - tento text pak
bude automaticky vepsan do predmeétu kazdé detekované e-mailové zpravy

2 AVG
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Ovladaci tlacitka dialogu

Tlacitko Trénovat Anti-Spam otevird Priivodce trénovanim Anti-Spam databaze
. Popis jednotlivych kroktd priivodce najdete v samostatné kapitole.

V prvnim dialogu Priivodce trénovanim Anti-Spam databaze je nutno vybrat zdroj
e-mailovych zprav, které chcete pro trénink pouzit. K trénovani se obvykle pouzivaji
zpravy, které byly anti-spamovou ochranou mylné oznaceny jako spam, nebo naopak
nevyzadané zpravy, které prosly anti-spamovou ochranou bez povsimnuti.

ﬂ Privodce trénovdnim Anti-Spam databdze
&%
| —
Wyberte prozim zdroj trénovaci sady.
(®) Sladky s EML soubary

Microzoft Office Outook
“windows Mail [Dutlook Expressz)
The Bat!

Mozilla Thunderbird

Na vybér jsou nasledujici moznosti:

e Konkrétni e-mailovy program - pokud pouzivate néktery z uvedenych
e-mailovych programu (MS Outlook, Outlook Express, The Bat!, Mozilla),
jednoduse vyberte pfisluSnou moznost

e Slozky s EML soubory - pouzivate-li jiny e-mailovy program, nez které jsou
v dialogu uvedeny, pak je vhodné nejdfive pozadované zpravy ulozit do
né&jakého adresare na disk (ve formatu .eml), nebo se ujistit, ze vite, kam vas
e-mailovy program zpravy uklada. Poté zvolte moznost SloZky s EML
soubory; v dalSim kroku budete moci zadat umisténi téchto slozek.

Chcete-li pribé&h trénovani co nejvice urychlit a zjednodusit, doporu¢ujeme e-mailové
zpravy dopredu vytridit tak, aby ve zvolené sloZzce byly umistény pouze ty zpravy,
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které chcete pouzit pro trénink - Zddané a nevyzadané zvlast. Nicméné neni to nutné,
protoze pred zahajenim samotného trénovani budete mit moznost zpravy filtrovat.

Jakmile je zvolena pozadovana moznost, stisknéte tlacitko Nasledujici a prejdéte k
dals$imu kroku.

Zobrazeni dialogu v tomto kroku privodce zavisi na vasi predchozi volbé.

Volba slozky s EML soubory

24 Privodce trénovanim Anti-Spam databdze

Slodky obeahuji:

Newy2adand zprévy [SPAM) [v]

Wyberte progim slodky obsahujici zprévy pro trénovani,

Pidat sloZku

Smazat sloZku

| Stomo || Zrét || Dalii |

V tomto dialogu volite slozku se zpravami, které chcete pro trénovani pouzit.
Stisknéte tlacitko PFidat sloZku a urCete umisténi adresare s .eml soubory (
uloZenymi e-maily). Cesta k vybranému adresari pak bude zobrazena v dialogu. Pro
odebrani slozky ze seznamu pouzijte tlaCitko Smazat sloZku po jejim oznaceni.

V rozbalovaci nabidce SloZka obsahuje zadejte, jaké zpravy se ve vybrané sloZce
nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalsim dialogu
budete moci zpravy ve slozZce filtrovat, takze slozka nemusi obsahovat pouze e-maily
urcené k trénovani.

Chcete-li pokracovat, stisknéte tlacitko Nasledujici a pokracuijte k ¢asti Zpiisob
filtrovani zprav.

2 AVG
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Volba konkrétniho e-mailového programu

Pokud jste vybrali néktery e-mailovy program, zobrazi se novy dialog se sloZzkami.

= Priivodce trénovanim Anti-Spam databaze

SloZka obsahuje:
Mevyisdané zpravy (SPAM) M

Wyberte prosim sloZku obsabujici zprawy pro trénowani.

- Deleted Items
- Drafts

- Outbo
- 5ent Ikems

Poznamka: V pripadé Microsoft Office Outlook bude nejprve potifeba zvolit MS Office
Outlook profil.

V rozbalovaci nabidce SloZka obsahuje zadejte, jaké zpravy se ve vybrané sloZce
nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalsim dialogu
budete moci zpravy ve slozZce filtrovat, takze slozka nemusi obsahovat pouze e-maily
urcené k trénovani. V hlavni sekci dialogu je zobrazen navigacni strom pfislusného
e-mailového programu. Vyberte slozku obsahujici e-maily k trénovani a oznacte ji.

Stiskem tlacitka Nasledujici pokracujte k ¢asti Zpidsob filtrovani zprav.

2 AV
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24 Privodce trénovanim Anti-Spam databdze

“Wyberte prozim zplzob filkkovani zpray ve slodce
(%) Wiechny zprévy [nepoudit il

() Pausit filr
Fiedmét obzahuje:

04d obzahuje:

() Dotazovat g2 na kaddou zprévy

oo ][ 2

V tomto dialogu mGzete zvolit moznosti filtrovani zprav ve vybrané sloZce:

Jste-li si jisti, Ze slozka obsahuje pouze zpravy, které chcete pouzit k trénovani, a
zadné dalsi, zvolte moznost VSechny zpravy (nepouzit filtr).

Pokud si nejste jisti, jaké zpravy slozka obsahuje, a chcete, aby se privodce u kazdé
Z nich zeptal, zda ji chcete nebo nechcete pouzit k trénovani, pak zvolte moznost
Dotazovat se na kaZdou zpravu.

Chcete-li zpravy filtrovat pokrocilej$im zplsobem, zvolte polozku PouZit filtr. Do
textovych poli¢ek pak mizete doplnit slovo (jméno), ¢ast slova nebo vice slov, kter
se maji vyhledavat v polich "Odesilatel" a "Predmét" v hlavicce zpravy. Vsechny
e-maily, které budou té&mto kritériim presné vyhovovat, budou bez dalsich dotazl
pouzity k trénovani.

Pozor: Vyplinite-li obé textova pole (Pfedmét obsahuje: a Od obsahuje:), budou k
trénovani pouZity i zpravy, které vyhovi jen jedné z obou podminek!

Jakmile mate vybranu pfisluSnou moznost filtrovani, stisknéte tlacitko Nasledujici. V

nasledujicim informativnim dialogu potvrdte svou volbu opét tlacitkem Nasledujici.
Poté bude zahajeno trénovani zprav podle zvolenych kritérii.
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9.7.2. Vykon
= Pokrofilé nastaveni AVG @

] wehled
%_u Zwuky
%_u Ignonovat chybové podminky j

¥ %_u |dentity Protection
%_.; Yinovi trezor Mendroén Wikonng
£ PUP viiimky

- %_u Anti-Spam Pra idertifik aci zpamu;

%_u Mastaveni PouZit zakladni a rozéifena pravidla a onling kontralu,
K. identifik aci zparnu jzou pougita zékladni a rozéifend pravidla a zérovef wisledky z ténovéni.

YWiechiy zprévy jzou kontralowény online. Doporudujeme pouZit tato nastaveni.

Mastaveni vpkonu jadra

££] RBL
=] whitelist
5] Blacklist
E3 é_u Pokrodilé nastaveni
- £2] webow) #tit
%_.; LinkScanner [¥] Pevelit orvline kantrolu

¥ %l_% Testy

+- ¢ Maplanované dlohy

+ %_v Kontrola posty

-{E] Rezidentn #tit
£ Anti-Rootkit

* %_u Aktualizace

o] e o J[ s o ro

Dialog Nastaveni vykonu jadra (odkazovany polozkou Vykon) nabizi moznost
konfigurace parametrt vykonu komponenty Anti-Spam. Polohou posuvniku uréete
Uroven testovaciho vykonu na ose Nenarocny / Vykonny rezim.

Uréuje, 2da bude jadro komunikowat se servery Mailshell Spamblabs za ucelem lepdiho uréeni
skre.

e Vykonny rezim spotiebuje velky objem paméti. Béhem testovaciho procesu
budou k identifikaci spamu pouzity nasledujici parametry: pravidla a spamové
databaze, zakladni a pokrocilé nastaveni, IP adresy spammerd a spamové

databaze.

e Nenarocny rezim znamena, ze béhem testovaciho procesu nebudou k
identifikaci spamu pouzita zadna pravidla. Identifikace spamu bude zalozena
vyhradné na porovnani s testovacimi daty. Tento rezim pro bézné pouzivani
nedoporudujeme, nastaveni Ize doporudit vyhradné u pocitacl s velmi nizkou
arovni hardwarového vybaveni.

Polozka Povolit on-line kontrolu je ve vychozim nastaveni oznacena a urluje, ze
pro presnéjsi detekci spamu bude k testovani pouzita i komunikace se servery
spoleCnosti Mailshell, a béhem testovani budou testovana data porovnavana s

databazi této spolecnosti v online rezimu.
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Obecné doporucujeme podrzet vychozi nastaveni, pokud nemate skutecny
diivod tuto konfiguraci ménit. Zménu parametrii nastaveni vykonu jadra Ize
doporucit vyhradné znalym a zkusenym uZivateliim!

9.7.3. RBL
Polozka RBL otevird editacni dialog Realtime Blackhole Lists:

24 Pokrofilé nastaveni AVG

=%

2] vahled
Realtime Blackhole Lists
Zwuky

lgrororvat chybowe podminky Dotazovat BBL servery
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V tomto dialogu mate moznost povolit funkci Dotazovat RBL servery.

RBL (Realtime Blackhole List) server je DNS server s rozsahlou databazi znamych
odesilateld spamu. PFi zapnuti této funkce budou véechny pfichozi zpravy v redlném

Case porovnavany s RBL databazi a pfi nalezeni shody oznaceny jako spam. Databaze

RBL serverd obsahuji skuteéné nejnové&jsi a nejaktualnéjsi zdznamy o existujicich
centrech spamu a diky porovnavani e-mailovych zprav proti témto databazim lze
dosahnout maximalni drovné ochrany pred nevyzadanou postou. Tato vlastnost se
hodi zejména pro uzivatele, ktefi dostavaji velké mnozstvi spamovych zprav, jez
nemohou byt detekovany pouze na zakladé pravidel definovanych jadrem
komponenty Anti-Spam.

Polozka Seznam RBL serverii vam déle umoZni nastavit adresy konkrétnich serverd,
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103



2 AVG

na nichz jsou tyto spamové databaze umistény.

Poznamka: Zapnuti této sluzby mizZe na nékterych operacnich systémech a
konfiguracich zpomalit proces pFijmu posty, protoze kazda jednotliva zprava musi byt
provérfena proti databazi RBL serveru.

Touto sluzbou nedochazi k odesilani Zadnych osobnich nebo citlivych dat!

9.7.4. Whitelist

Polozka Whitelist otevira dialog se seznamem e-mailovych adres a doménovych
jmen, u nichz vite, ze posta z téchto adres/domén dorucena nikdy nebude mit
charakter spamu:
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V editaénim rozhrani mate moZnost sestavit seznam odesilatell, u nichz
predpokladate, Zze vam nikdy neposlou postu, kterou lze povazovat za spam
(nevyzadanou postu). MlZete také sestavit seznam kompletnich doménovych jmen
(napfiklad avg.com), o nichz vite, Zze negeneruji nevyzadanou postu.

Jakmile budete mit pFipraven tento seznam adres a domén, muZete je zadat do
Whitelistu dvéma zplsoby: pfimym vloZenim jednotlivych adres nebo jednorazovym
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importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

e Upravit - stiskem tohoto tla&itka otevfete dialog, v némz mizete manuainé
pridavat adresy ze seznamu (muUZete také pouZit jednordzové metodu
"kopirovat a viozit"). Adresy/doménova jména vkladejte po jednom na kazdy
radek.

e Importovat - pokud jiz mate seznam adres/doménovych jmen ulozeny v
textovém souboru, miZete jej snadno importovat za pouZiti tohoto tladitka.
Soubor, z néjz import provadite, musi byt ve formatu prostého textu a obsah
musi byt rozdélen tak, ze kazdy radek obsahuje pouze jedinou polozku
(adresu nebo doménové jméno).

e Export - pokud budete z libovolného ddvodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Veskeré
zaznamy budou ulozeny ve formatu prostého textu.

9.7.5. Blacklist

Polozka Blacklist otevira dialog se seznamem e-mailovych adres a doménovych
jmen, ktera maji byt zablokovana pro pfijem jakékoliv posty. To znamena, Ze posta
odeslana z kterékoliv uvedené adresy nebo domény bude vzdy oznacena jako spam:
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V editaénim rozhrani mate moZnost sestavit seznam odesilatell, u nichz
predpokladate, Ze postu, kterou vam posilaji, Ize povazovat za spam (nevyzadana
posta). Mzete také sestavit seznam kompletnich doménovych jmen (napftiklad
spammingcompany.com), u nichz je predpoklad, ze budou generovat nevyzadanou
postu. Posta odeslana z kterékoliv uvedené adresy bude pak detekovana jako spam.

Jakmile budete mit pFipraven tento seznam adres a domén, muZete je zadat do
Blacklistu dvéma zpUsoby: pfimym vloZzenim jednotlivych adres nebo jednordzovym
importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

e Upravit - stiskem tohoto tla¢itka oteviete dialog, v némz mdzete manualné
priddvat adresy ze seznamu (mUzete také pouZit jednordzové metodu
"kopirovat a viozit"). Adresy/doménova jména vkladejte po jednom na kazdy
radek.

e Importovat - pokud jiz mate seznam adres/doménovych jmen ulozeny v
textovém souboru, muZete jej snadno importovat za pouziti tohoto tlaitka.
Soubor, z néjz import provadite, musi byt ve formatu prostého textu a obsah
musi byt rozdélen tak, Ze kazdy radek obsahuje pouze jedinou polozku
(adresu nebo doménové jméno).
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Export - pokud budete z libovolného dlvodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Veskeré
zaznamy budou ulozeny ve formatu prostého textu.

Pokrocilé nastaveni

Obecné doporucujeme podrzet vychozi nastaveni, pokud nemate skutecny
divod tuto konfiguraci ménit. Zménu parametri nastaveni vykonu jadra Ize
doporucit vyhradné znalym a zkusenym uZivateliim!

Pokud se presto domnivate, Ze je nutné ménit konfiguraci komponenty Anti-Spam na
urovni vysoce pokrocilého nastaveni, pokracujte prosim podle instrukci uvedenych
primo uzZivatelském rozhrani. Obecné plati, Ze v kazdém dialogu mate moznost
zapnout jednu konkrétni funkci komponenty Anti-Spam a jeji popis je uveden pfimo
v dialogu:

Pamét - fingerprint, reputace domén, LegitRepute

Trénovani - slovni nastaveni, historie skore, vyrovnavani skore, pocet
’ ’ o s ’ s ’ s s . ’
slovnich zaznamu, prah pro samotrénovani, vaha, zapisovy buffer

Filtrovani - seznam jazyk{, seznam zemi, povolené IP adresy, blokované IP
adresy, blokované zemé&, blokované znakové sady, falesni odesilatelé

RBL - RBL servery, multidetekce, prah, ¢asovy limit, maximum IP adres

Internetové pripojeni - Casovy limit

107



9.8. Webovy stit
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Dialog Webovy Stit nabizi moznost celkové aktivaci/deaktivaci komponenty Webovy
stit prostfednictvim oznaceni polozky Povolit Webovy Stit (ve vychozim nastaveni
zapnuto). Pokrocilé nastaveni této komponenty pak najdete na dalSich hierarchicky
fazenych dialozich odkazovanych z navigace.

e Ochrana webu

e Rychlé zasilani zprav

Zplisob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moznost zvolit si, jakym zplsobem chcete byt
vyrozumeéni o pfipadnych detekovanych hrozbach: standardnim vyskakovacim
dialogem, bublinovym ozndmenim v systémové listé nebo signalizaci ikony v
systémové listé.

2 AVG

108



9.8.1. Ochrana webu

—
24 Pokrotilé nastaveni AVG - @
] Wehled
Zuuky Ochrana Webu
Igrorcrvat chybove podmitky Parealit achranu webu
:ﬁentlty Pratection [ Testovat archivy
it . . .
PLDFT‘I'I ’rjazsr Hlasit potencialng nezadouci programy a spyware infekce
whiimy . - .
AntiS pam Pouzivat heuristickou analyzu
Wiehong Stit Porty k testovani

80, 8080, 3128
Finchlé zazilani zpréy

i= LinkScanner Maxirmalni welikost Sasti soubom k testovani
B Testy . | 200KE
[[;'9 Maplanovang dlohy

Konicla pasy Wylougit hostitele AP /daménu
Rezidentni &tit
Anti-Footkit

{;:J Aktualizace

8 x ) ev o s

V dialogu Ochrana webu mate moznost editovat nastaveni komponenty pro kontrolu
pristupu k webovym strankam. Editac¢ni rozhrani nabizi nastaveni téchto moznosti:

e Povolit ochranu webu - touto volbou potvrzujete, Ze v ramci komponenty
Webovy Stit si prejete, aby byla provadéna kontrola obsahu navstévovanych
www stranek. Za predpokladu, Ze je tato volba zapnuta (vychozi nastaveni),
muUzete dale povolit nebo vypnout tyto volby:

o Testovat archivy - kontrola obsahu archivu, jez mohou byt pfitomny
na zobrazované www strance.

o Hlasit potencialné neZadouci programy a spyware infekce -

kontrola potencialné nezadoucich programu (spustitelné programy, které
mohou fungovat jako spyware nebo adware), pfitomnych na
zobrazované www strance a spyware.

o Pouzivat heuristickou analyzu - kontrola obsahu zobrazované www
stranky pomoci metody heuristické analyzy (dynamicka emulace
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instrukci testovaného objektu v prostredi virtualniho pocitace).

Porty k testovani - v tomto poli jsou ve vychozim nastaveni uvedena
&isla portd standardné pouzivanych pro http komunikaci. Pokud se vase
nastaveni li&i od b&zného, mizZete &isla portd zménit podle vlastni
potreby.

Maximalni velikost casti souboru k testovani - pokud jsou na
zobrazované strance pritomny vlozené soubory, Ize kontrolovat také
jejich obsah jesté drive, nez budou stazeny na vas pocitac. Kontrola
velkych souborl je vdak ¢asové naroénd a mize vyrazné zpomalit
nacéitdni www stranky. Posuvnikem tedy miZete nastavit maximalni
velikost souboru, ktery si prejete pomoci komponenty Webovy Stit
testovat. I v pfipadé, ze soubor urceny ke stazeni bude vétsi nez je
nastavena povolena velikost souboru, a bude tudiz stazen bez kontroly
Webovym Stitem, jste stale pod ochranou AVG: pokud by soubor byl
infikovan, bude okamzité detekovan Rezidentnim Stitem.

Vyloudit hostitele/IP/doménu - do textového pole miZete zadat
konkrétni adresu serveru (hostitele, IP adresu, IP adresu s maskou nebo
URL) ¢i domény, jez maji byt z kontroly Webovych Stitem vynaty.
Uvadéijte tedy vyhradné adresy hostitel(, u nichz jsi mQzete byt
obsahem www stranek naprosto jisti.
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9.8.2. Rychlé zasilani zprav
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V dialogu Ochrana online komunikace (rychlé zasilani zprdv) m{zete editovat
parametry komponenty Webovy Stit vztahujici se k online kontrole okamzité
komunikace. V tuto chvili jsou podporovany tyto tfi programy pro rychlé zasilani
zprav: ICQ, MSN a Yahoo - oznacte prislusnou polozku odpovidajici programu, v
némz chcete kontrolovat komunikaci prostfednictvim komponenty Webovy Stit.

Podrobné nastaveni seznamu povolenych/zakazanych uZivateld mGzete provést v
prislusném dialogu (Pokrocilé ICQ, Pokrocilé MSN, Pokrocilé Yahoo) a definovat
Whitelist (seznam uZivateld, kteri maji povolenu komunikaci) a Blacklist (seznam
uzivateld, jimz je komunikace blokovana).



9.9. LinkScanner

Dialog Nastaveni komponenty LinkScanner umoziiuje zapnout ¢i vypnout
funkcnost zakladnich slozek LinkScanner:
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e Povolit AVG Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je
aktivni pfi vyhledavani na serverech Google, Yahoo, MSN nebo Baidu:
veskeré vysledky vyhledavani jsou kategorizovany a oznaceny ikonou, ktera
informuje o tom, zda je obsah odkazované stranky bezpecny Ci nebezpecny.

e Povolit AVG Active Surf-Shield - (ve vychozim nastaveni zapnuto): aktivni

ochrana proti agresivnim webovym strankam. Kontrola stranek se provadi v

okamziku jejich nacitani. Stranky s nebezpecnym obsahem jsou v pfislusném

internetovém prohlizedi (nebo jiné aplikaci, ktera pouziva HTTP) rovnou
zablokovany.

e Povolit reportovani nalezenych viri a dalSich nebezpeci spolecnosti
AVG - (ve vychozim nastaveni zapnuto): oznacte tuto polozku, pokud se
chcete zapojit do projektu zpétného reportovani nebezpecnych www stranek
do databaze.
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9.10. Testy

Pokrotilé nastaveni testl je rozdéleno do tfi kategorii, které odpovidaji jednotlivym
typim vyrobcem definovanych testQ:

Test celého pocitace - vyrobcem nastaveny standardni test

Test z prizkumniku - specificky test spoustény nad zvolenymi objekty pfimo
v prostredi Windows

Test vybranych souborii i sloZek - vyrobcem nastaveny standardni test s
moznosti definovat oblasti testovani

Test vyménitelnych zarFizeni - specificky test vyménitelnych zafizeni
pfipojenych v danou chvili k Vasemu PC
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9.10.1. Test celého pocitace
Polozka Test celého pocitace nabizi moznost editovat parametry predem

nastaveného Testu celého poditace:

24 Pokrotilé nastaveni AVG
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Nastaveni testu

V sekci Nastaveni testu najdete seznam parametrl testu, kterd mdzZete podle

potfeby vypinat/zapinat:

o Automaticky lécit/odstranovat infekci - je-li je béhem testu identifikovan
virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho
vyléceni. Pokud virus automaticky |écit nelze, anebo pokud se rozhodnete tuto
funkci vypnout, budete o nalezu viru vyrozuméni a mizete rozhodnout, co se

ma dale s infikovanym objektem provést. Doporu¢enym postupem je

presunuti objektu do Virového trezoru;

114



2 AVG

e Hlasit potencialné nezadouci programy a spyware infekce - parametr
zapina funkci komponenty Anti-Virus, ktera umoznuje detekovat potencialné
nezadouci programy (spustitelné programy, které mohou fungovat jako
spyware nebo adware) a tyto pak zablokuje i odstrani;

e Kontrolovat tracking cookies - parametr komponenty Anti-Spyware
definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeéi a uloZzena na pocitaci uzivatele; pri kazdé dalsi navstévé t
éhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle nich rozlisuje
jednotlivé uzivatele);

e Testovat archivy - parametr definuje, Ze test ma kontrolovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archivu, napfiklad
ZIP, RAR, ...

e Pouzit heuristickou analyzu - béhem testu bude pouzita k detekci infekce i
metoda heuristické analyzy (dynamické emulace instrukci testovaného
objektu v prostredi virtualniho pocitace);

e Testovat systémové prostredi - test provéri i systémové oblasti vaseho
pocitace;

Dale se mizete rozhodnout, zda si prejete testovat

e VSechny typy souborii - pricemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pripon (oddélenych carkou); nebo

e Vybrané typy souborii - mizete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povaZovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedialnich soubort (video, audio soubory - ponechéte-li tuto poloZku
neoznaclenou, vyrazné se tim zkrati ¢as testovani, jelikoZz multimedialni
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizk3). I zde mizZete uréit vyjimky a pomoci seznamu ptipon definovat,
které soubory maji byt testovany za vsech okolnosti.

e U poloZzky Testovat soubory bez pFripon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je ve
vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni
podrzeli, pokud nemate skuteé¢ny dlvod jej ménit. Soubory bez pfipon jsou
obecné vysoce podezielé a mély by byt otestovany.

Priorita testu
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V sekci Priorita testu pak mUZete nastavit pozadovanou rychlost testovani v
zavislosti na zatézi systémovych zdrojl. Ve vychozim nastaveni je tato hodnota
nastavena stfedni Groven automatického vyuziti systémovych prostiedkl. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratsim case, ale po dobu
jeho b&hu bude vyrazné zvysena zaté? systémovych zdrojl, takze vade prace na
pocitaci bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocCitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdroj a vade prace na poditadi nebude téméF ovlivnéna, test viak bude
probihat po delsi dobu.

Nastavit dalsi reporty testt ...

Kliknutim na odkaz Nastavit dalsi reporty testii ... oteviete samostatné dialogové
okno Reporty testd, v némz muZete oznadenim pfisludnych polozek ur¢it situace,
jejichz vyskyt béhem testu ma byt hlasen:

24 Reporty testu
Reporty testu

[ Reportovat heslem chrdnéné dokumenty
[ Reportovat uzamiené soubary
[ Reportavat saubary absahuijici makra

[ Reportovat skivté piipony

@ | Ok | | Starno |

9.10.2. Test z priizkumniku

Podobné jako predchozi polozka Test celého pocitace nabizi i tato polozka, Test z
priizkumniku, moznost editovat parametry vyrobcem nastaveného testu.
Konfigurace se tentokrat vztahuje k testim spousténym nad konkrétnimi objekty
ptimo z prizkumniku Windows (Test z prizkumniku), viz kapitola Testovdni v
prizkumniku Windows:
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24 Pokrotilé nastaveni AYG - @

=] wahled hd

% Zuuky MHastaveni testu

é;:d Ignoravat chybové podminky [ wtomaticky &t adstrafiorat infekci

% Identity Pratection Hl&zit patencidlng neféddouci programy a spyware infekce

{;:’| Viraw trezar [ Kertroloveat racking cookies

=] PUP wiiirnky Testovat archivy

=] Anhi-Spam PouZit heuristickou analjizu

wiebow St [ Testovat systémové prostiedi
{;:d LinkS canner
= @_ Testy () Viechny typy soubori
@ Test celého poditade Zvolte wijimky pro pfipany:

%B Test wpbranpch zoubord &i slozek ) Vybrand tyoy saubar

%B Test vwmenitelnich zafizeni
[[;'g Maplanované dlohy
{;:d Kontrola pogty
é;:d Flezidentni tit Zvolte piipony pro zahmuti:
Anti-F ootkit
=) Akluslizace

Testovat soubory bez pifipaty.

Priorita testu

‘ : A ] Automaticki test

Mastavit dal$i reporty teshd ..

Ostatni nastaveni tpkajici se UZivatelského rozhrani AYG
Zobrazit pribéh testovani v U zivatelském rozhrani &G
Zobrazit vizledek testowani v Ufivatelsk ém rozhrani AVG

[ Pouze pokud wisledsk testu obsahuie nalezy

<] I 2] ["]

R I |

Vedkeré moznosti editace parametr{ testu jsou totozné s editaci parametri Testu
celého poditace. Odliné je pouze vychozi nastaveni t&chto parametrd; pro Test
celého poéitace je ve vychozim nastaveni zapnuta vétsina parametrl, zatimco pfi
testovéni v prizkumniku Windows jsou zapnuty pouze parametry relevantni pro tento
druh testovani.

Poznamka: Podrobny popis jednotlivych parametrd najdete v kapitole Pokroéilé
nastaveni AVG / Testy / Test celého pocitace.

9.10.3. Test vybranych soubori ¢i slozek

Editace parametr( Testu vybranych soubort ¢&i sloZek je prakticky identickd s
editaci parametrl Testu celého poditace. Moznosti konfigurace jsou totozné, li& se
pouze vychozim nastavenim, které je pro Test celého pocitace nastaveno striktné;ji:
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24 Pokrotilé nastaveni AVG

8= %

] vehled

= Zwuky

i=| lgnorovat chybowé podminky

i=| ldentity Protection

=] Wirow) trezor

=] PUP wifjinaky

Anti-Spam

Wwiebowp it

{;:J Lirk S canner

=i Testy
%g Test celého poditate
%g_ Test z prizkumniku
QETest wobranich soubond & slofek!
%g Test wymenitelnpch zafizeni

@ Maplanovang dlohy

E:J Fontrola pogty

| Rezidentni #it

Anti-Footkit

{;:J Aktuslizace

[il 1l |[i]

>

MNastaveni testu
Autarnaticky Bt/ adstrafiovat infekei
Hlasit patencisiné nefédouci programy a spuware infekce
[ Eontraolovat tracking cookies
Testovat archivy
Pouzit heuristickou analizu
[ Testowat systémove prostiedi

(O wéechny typy soubori
Zvalke wijimky pro pripony:

(&) Yybrané ypy soubord

Testovat pouze infikovatelng soubory
Testovat multimedidlni soubory
Zvolte pfipony pro zahrmuti:

Testovat soubory bez piipony. |

Priorita testu

‘ ‘ . ] Avtomatick test |

Mastait daldi reporty bestl .

|@ (]9 ‘ ‘ Stormno ‘ ‘@ Pouzit |

Veskeré parametry nastavené v tomto konfiguracnim dialogu se vztahuji pouze na ty
oblasti vaseho pocitace, které jste vybrali pro testovani v ramci Testu vybranych
souborii ci sloZek! Pokud zvolite v nastaveni tohoto testu i moznost Hledat
rootkity, probéhne pouze rychly rootkit test, ktery prohleda rovnéz pouze urené

oblasti vaseho PC.

Poznamka: Popis jednotlivych parametrd tohoto dialogu najdete v kapitole
Pokrocilé nastaveni / Testy / Test celého pocitace.
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9.10.4. Test vyménitelnych zarizeni

Editani rozhrani Testu vyménitelnych zafizeni je také velmi podobné rozhrani
Testu celého poditace:

= Pokrotilé nastaveni AYG - @
£ wahled [
{;:J Evuky

— A i Povolit Test vpménitelnjich zafizeni
=] lgnorovat chybové podminky

=) |dentity Protection Mastaveni testu

= e
=) Mo trezar [] Awtomaticky &gt/ odstrafiovat infekei
=
é&l PP wjirnky Hl4sit potencidlng nefddouci programy a spyware infekoe
=) Anti-Spam

| ‘wehow) atit Kontrolowvat tracking cookies

{;:J LinkScanner Testovat archivy
= g Testy Paougit heuristickou analiizu
g Test celého poditace (@) Wiechny typy saubard
%-_fl Test z prizkumniku Zvolte vijimky pro pripony:

g Test wybranpch soubord & slozek
i) Test vméniteljch zafizeni |

@ M aplanavané dlahy © Vybrané typy soubor
| Kentrala podty Testovat pouze infikovatelng soubom
| Rezidentni 3tit Testovat multimedidlni soubory
{;:J Apti-Footkit Zvole pripony pro zahmuti:

=| Aktualizace

Testovat soubory bez pripony.

Priorita testu

: A ] Avtomaticki test |

Maztavit dalii reporty bestd ...

<] I ] [ve]

R

Test vyménitelnych zaFizeni se spousti automaticky bezprostiedné pfi zapojeni
vymeénitelného zafizeni k vasemu pocitadi. Ve vychozim nastaveni je toto testovani
vypnuto. Testovat vyménitelna zafizeni je vSak nanejvys vhodné, protoze pravé tato
média jsou vyznamnym zdrojem infekce. Chcete-li tedy vyuzit moznosti tohoto testu,
oznacte polozku Povolit Test vyménitelnych zafFizeni.

Poznamka: Popis jednotlivych parametrd tohoto dialogu najdete v kapitole
Pokrocilé nastaveni / Testy / Test celého pocitace.
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9.11. Naplanované ulohy

V sekci Naplanované dlohy mate moznost editace vychoziho nastaveni

e Planu testu celého poditace

e Planu aktualizace virové databaze

e Planu programové aktualizace

e Planu aktualizace Anti-Spamu

9.11.1. Naplanovany test

Parametry napldnovaného testu mizete editovat (pfipadné nastavit pldn novy) na
trech zalozkach:

24 Pokrotilé nastaveni A¥G

=%

Wzhled

Zuuky

lgnorovat chybové podminky
|dentity Protection

Wirowi trezor
PUP «{iimky
Anti-Spam
=] webowi Stit
{;:J LinkScanner
@ Testy
= @ Maplanosané ulohy

[
i

@g Plan aktualizace virové databaze
@g Flan programové aktualizace
@g Flan aktualizace Anti-S parmu

=| Kontrola pogty

= Rezidentni 3t

| Anti-Frootkit

| Aktualizace

Mastawveni plénu | Jak testovat | Co testovat

Povolit tuto dlohu
Mazey
Spouiténi dlohy

(O Spoustét jednou 25

| »

(%) Spoustét v wicitém intervals | Denng

||| 2300

#

() Spoustét:
Pokrocilé nastaveni planu

[ 5 pustit dlohu pfi startu poéitate, pokud byl naplanovani tas zmeskan
[ 5 pustit tlohu i+ pfipadé nastaveni na energeticky Gspornd redim
[ Odlozit tuto dlohu, pokud bézi aplikace v celoobrazovkovém resimu

4

minut poké

|

|@ (1] 4 | ‘ Starno

| ‘ W Pousit ‘

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim
polozky Povolit tuto tlohu naplanovany test (docasné) deaktivovat, a pozdéji podle

2 AVG
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potfeby znovu pouzit.

V textovém poli Ndzev (toto pole je u vsech pfedem nastavenych plani deaktivovano
) je uvedeno jméno ptifazené pravé nastavenému testu. U nové vytvarenych plani (
novy plan vytvofite tak, Zze kliknete pravym tlacitkem mysi nad poloZkou
Naplanovany test v levém navigacnim menu) bude textové pole aktivni a dostanete
moznost definovat své vlastni pojmenovani planu. Snazte se vzdy pouzivat struc¢né,
popisné a pripadné nazvy, abyste se pozdé€ji v naplanovanych ulohach snadnéji
vyznali.

Pfiklad: Nevhodnym ndzvem testu je napriklad "Novy test" nebo "Martindv test”,
protoZe ani jeden ndzev nevypovida o tom, co test ve skutecnosti kontroluje. Naproti
tomu spravnym popisnym nazvem testu mizZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. Rovnéz neni nutné oznaclovat testy terminy
Test celého poditade versus Test vybranych soubor( a sloZek - vdmi nastaveny test
bude vZdy specifickym nastavenim testu vybranych soubord a sloZek.

V tomto dialogu mizete déale definovat tyto parametry testu:

Spousténi ulohy

V této sekci dialogu urcete, v Jakych Casovych intervalech ma byt nové naplanovany
test spousten Casové urceni mizete zadat budto opakovanym spusténim testu po
uplynuti uréené doby (Spoustét jednou za) nebo stanovenim presného data a Casu (
Spoustét v urceny cas), pripadné uréenim udalosti, na niz se spusténi testu vaze (
Spoustét pFi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test spustén, jestlize
je pocitaC v Usporném rezimu nebo zcela vypnuty a naplanovany test spusténi testu
byl zmeskan.

O automatickém spusténi testu budete v ur¢eném case informovani prostifednictvim
pop-up okna nad ikonou AVG na systémové listé:
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Tough on threats

Maplanovang test byl zahajen.

—:_-mq ;s 103

Po zahajeni testu se na systémové listé objevi nova ikona AVG (barevna s bilou
Sipkou - viz pfedchozi obrazek), ktera vas informuje o bézicim testu. Kliknutim
pravého tlacitka mys$i nad touto ikonou oteviete kontextové menu, z néhoz mizete
béZici test pozastavit nebo ukondit:

Maplanowvany test »

Pozastavit viechny basty -

Zastavit vEechmy besky

el a2 11:10

ﬂ Pokrocilé nastaveni AVG u@

Wzhled
Zviky Mastaveni planu |Jak testovat | Co testowvat
. . A
lgnorovat chybové podminky Autamaticky [&it/adstrafiovat infekci [—I
|dentity Protection . e . .
Vi yt Hlazit potencialngé nezadouci programy a spovare infekce
ol trezor
PLIP wjijimky Kontrolovat tracking cookies
Anti-S pam Testovat archivy
\Webow) 3tit Pougit hevristickou analizu
%_T;J LinkScanner Testovat systémové prostiedi

[]--Q Testy 7 Hiedat rootkity

El@ MNaplanavané dlahy () viechny typy soubond =
@ M aplanovang test Zvalte wijimbky pro piipomy:

@} Plan aktualizace wirowé databaze
@} Plan programové aktualizace
@} Plan aktualizace Anti-S pamu

H | Kontrola podty Testovat pouze inflkowvatelng soubory
Rezidentni stit Testovat multimedialni zoubory

() Vybrané typy soubaori

Anti-F oatkit Zvalte pifpony pra zahrmuti:
Aktualizace | : |

Testowat zoubary bez pfipony.

Priorita testu

‘ —J— Autamatichki test ‘ M

R I |
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Z4lozka Jak testovat nabizi seznam parametrl testu, kterd mizZete podle potieby
vypinat/zapinat. Ve vychozim nastaveni je vét&ina parametr( zapnuta a budou tak
b&hem testu automaticky pouZity. Pokud nemate skute¢ny dlvod konfiguraci testu
meénit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

e Automaticky lécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):
je-li je béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud
je k dispozici metoda k jeho vyléceni. Pokud virus automaticky |éCit nelze,
anebo pokud se rozhodnete tuto funkci vypnout, budete o nalezu viru
vyrozuméni a miZete rozhodnout, co se méa dale s infikovanym objektem
provést. Doporu¢enym postupem je presunuti objektu do Virového trezoru;

Hlasit potencialné neZadouci programy a spyware infekce - (ve
vychozim nastaveni zapnuto): parametr zapina funkci Anti-Viru, ktera
umoznuje detekovat potencidlné nezadouci programy (spustitelné programy,
které mohou fungovat jako spyware nebo adware) a tyto pak zablokuje i
odstrani;

Kontrolovat tracking cookies - (ve vychozim nastaveni zapnuto): parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a uloZzena na pocitaci
uZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozlisuje jednotlivé uZivatele);

Testovat archivy - (ve vychozim nastaveni zapnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napfiklad ZIP, RAR, ...

Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
provéri i systémové oblasti vaseho pocitace;

Hledat rootkity - oznacenim této polozky zahrnete do testu i moznost
detekce rootkitl, kterd je jinak samostatné dostupna v rdmci komponenty
Anti-Rootkit;

Dale se mizete rozhodnout, zda si prejete testovat

e VSechny typy souborii - pricemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pripon (oddélenych carkou); nebo

e Vybrané typy souborii - mizete se rozhodnout, e chcete, aby se testy
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spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich soubort (video, audio soubory - ponechdte-li tuto poloZku
neoznaclenou, vyrazné se tim zkrati ¢as testovani, jelikoZz multimedialni
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). 1 zde mGzete uréit vyjimky a pomoci seznamu ptipon definovat,
které soubory maji byt testovany za vsech okolnosti.

e U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou priponou. Tato polozka je ve
vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni
podrzeli, pokud nemate skute¢ny divod jej ménit. Soubory bez pfipon jsou
obecné vysoce podezielé a mély by byt otestovany.

Priorita testu

V sekci Priorita testu pak miZete nastavit pozadovanou rychlost testovani v
zavislosti na zatézi systémovych zdroju. Ve vychozim nastaveni je tato hodnota
nastavena stfedni Grover automatického vyuziti systémovych prostiedkl. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratsim cCase, ale po dobu
jeho b&hu bude vyrazné zvysena zaté? systémovych zdrojl, takze vade prace na
pocitaci bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdrojl a vade prace na poditadi nebude téméF ovlivnéna, test viak bude
probihat po delsi dobu.

Kliknutim na odkaz Nastavit dalsi reporty testii ... oteviete samostatné dialogové
okno Reporty testd, v némz mUzZete oznadenim prisludnych polozek ur¢it situace,
jejichz vyskyt béhem testu ma byt hlasen:

F- Reporty testu
Reporty testu

[CJRepartovat heslem chranené arching

[[] Reportovat heslem chrénéné dokumerty
[[] Reportavat uzamiend soubory
[[] Reportavat soubory ohsahujici maki

[ Reportavat skiyté pipony

@ | oK | | Storho

Kliknutim na odkaz Dalsi nastaveni testu ... oteviete novy dialog MoZnosti
vypnuti pocitace, v némz miZete zvolit, zda ma byt po dokon&eni spusté&ného testu
pocitac automaticky vypnut. Pokud potvrdite tuto volbu (Vypnout pocitac po
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dokonceni testovani), aktivuje se soucasné dalSi moznost, jejimz zapnutim vynutite

vypnuti pocitace i za situace, Ze pocitac¢ bude ve chvili dokonceni testu zamcen (
Vynutit vypnuti pocitace, pokud je uzamcen).

i Daléi nastaveni testu

%]

MoZnosti vypnuti poitaée

D?\fypnnut poiitad po dokonieni testovani

Wit wwpnutl potitade, pokud je uzaméen
Zvolte typy toubord pro testovani:

(O Wiechny typy soubort
Zwalte wijimky pro pFipony.

() Wybrané typy soubaord
Testovat pauze infikovatelné saubory

[ Testavat mulimediaini soubary

Zvole pfipony pro zahrnoti:

Testovat soubory bez pfipony.

x|

Starmo |

i Pokrocilé nastaveni AVG

] Wahled

lgrororvat chybowe podminky
|dentity Protection

Wirowi trezor

| PUF wijjimky

Anti-Sparm

Wiehong Stit

Link S canner

[j—-@ Testy

[—j—-@ Maplanované dloky

: IE. Maplanowang test

IE. Plan aktualizace vinowé databize
IE Plan programowve aktualizace
IE Plan aktualizace Anti-5pamu
Fontrola posty

Rezidentni #tit

Anti-Footkit

Aktualizace

| Maztaveni planu | Jak testovat | Co testowvat

) Test celého poiitate

()T est vobranoch soubard & slozekd

B@ Desklop

B"@ My Computer

EE My Metwork Places
Zvladtni slozky

----- [0 &) Mistni pevné disky
----- [ [£] Program Files
Sloka Dokumenty
Sdilené dokumenty
----- O Sladka Windows
#-[7 1 Ostatni

| @ (]9 ‘ | Storno

‘ | W Pouzit

2 AVG

Tousgh on threats. Exsy on

125



2 AVG

Na zalozce Co testovat definujte, zda si prejete naplanovat Test celého pocitace
nebo Test vybranych souborii i sloZek. \/ pripadé, ze se rozhodnete pro test
vybranych soubort a slozek, ve spodni sekci dialogu se aktivuje zobrazena stromova
struktura vadeho disku a v ni mizZete oznadit adresare, jejichz obsah ma byt testovan.

9.11.2. Plan aktualizace virové databaze
24 Pokrocilé nastaveni AVG @

£=] wahled

§_u Zruky

§_u Ignorovat chybowé podminky
+ g_u Identity Protection

Mastaveni plénu

Povaolit tuto dlohu

g_u Yirowj trezor Mazey
£ PUP viiimky Sooustén dloh
+ g_u Arti-5 pam poustent ulohy .
+ §_u wiebowp §tit () Spouitét jednou za: 4 /] |Hodin v
g—“ LinkScanner ) Spoudtét v uritém intervalu:

+ §E& Testy
=gt Maplanované lohy
gt Waplaroean test

[l iPlan aktualizace wirowé databaze)

Flan programové aktualizace Pokrocilé nastaveni planu
Mgy Plén aktualizace Anti-Spamu [ 5 pustit clabu pii startu poéitate, pokud byl naplénovany Sas zmeskén
+ §_u Kontrola posty Spustit dlohu i v pfipadé nastaveni na energeticky Uspomj reim
£ g_u Rezidentni it ] OdloZit tuto dlohu, pokud béZi aplikace v celoobrazovkovém redimu

£ Anti-Rootkit
+ %_u Aktualizace

Daldi nastaveni aktualizace

Akbualizaci provést po obhoveni plipojeni. paklige selhala z divodu sit. potizi.

1| | LH
o T e

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim
polozky Povolit tuto tlohu naplanovanou aktualizaci (do¢asné) deaktivovat, a
pozdéji podle potfeby znovu pouzit.

Zakladni nastaveni planu aktualizace virové databaze je definovano v ramci

v - Ve . O v . v v.vs
komponenty Manazer aktualizaci. V tomto dialogu muzete nastavit presnejsi
parametry planu aktualizace:

V textovém poli Ndzev (toto pole je u vsech pfedem nastavenych pland deaktivovano
) je uvedeno jméno prifazené pravé nastavenému planu aktualizace. U nové
vytvarenych planl (novy pldn vytvofite tak, Ze kliknete pravym tlacitkem mysi nad
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poloZkou Plan aktualizace virové databaze v levém navigacnim menu) bude
textové pole aktivni a dostanete moznost definovat své vlastni pojmenovani planu.
Snazte se vzdy pouzivat struc¢né, popisné a pfipadné nazvy, abyste se pozdé&;ji v
naplanovanych ulohach snadnéji vyznali.

Spousténi ulohy

Urcete, v jakych casovych intervalech ma byt nové naplanovana aktualizace virové
databaze provedena. Casové uréeni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti ur¢ené doby (Spoustét jednou za) nebo stanovenim
presného data a Casu (Spoustét v urceny ¢as), pripadné urcenim udalosti, na niz se
spusténi aktualizace vaze (Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢ nema byt aktualizace virové
databaze spusténa, jestlize je pocdita v Usporném rezimu nebo zcela vypnuty a
naplanovany cas spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou poloiky Aktualizaci provést po obnoveni pFipojeni, pakliZe selhala z
divodu s:tovych potl’z"l’ zajistite, Ze pokud dojde béhem aktualizace virové databaze
k problémdm s pfipojenim a aktualizace tedy nebude moci byt dokon&ena, bude

znovu spusténa bezprostfedné po obnoveni pfipojeni.

O automatickém spusténi testu budete v urceném case informovani prostifednictvim
pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze ponechate
zapnutou volbu Zobrazovat oznameni na systémoyvé listé v Pokrocilém
nastaveni/Vzhled).
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9.11.3. Plan programové aktualizace

—
24 Pokrocilé nastaveni AVG - @
§=) wahled —
% Zvuky Mastaveni planu
= lgnaravat chybové podmink, . =
é’ y . ¥ . P Y Povolit tuto dlohu
=] ldentity Protection
{% Wirowi trezor RE=
£2] PUP wiimky Sooustani dloh
=] Anti-Spam poustent tohy
=] wehow) #tit () Spoustét jednou za:
% LinkSearner (%) Spoustét v urditém interyalu: Denné [v]l 200 Ec]”
@_ Testy
= [[;g. Maplanované dlahy
[‘5_9 Naplanovani test () Spoustét: rriniLt poté
[1_9 Plan aktualizace virowé databdze
[ﬁg {Plan programové aktualizace : Pokro&ilé nastaveni planu
[[49 Flan aktualizace Anti-5pamu Spristit dlahu pfi startu poditaée, pokud byl naplinovang &as zmedkan
{Eﬂ Kanirola posty Spstit dlahu i v piipadé nastaveni na enengeticky Gspormd redim
= Rezidentni it [] 0diagit tuta dloku, pokud bési aplikace v celoobrazovkovém redimu
= Anti-Rootkit
% Aktualizace
Dalii nastaveni aktualizace —

Akbualizaci provest po obnoveni plipojeni, pakliZe selhala z divvadu sit, potizi,

«| | _’I—I
T e

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim
polozky Povolit tuto tlohu naplanovanou programovou aktualizaci (docasné)
deaktivovat, a pozdé&ji podle potfeby znovu pouzit.

V textovém poli Ndzev (toto pole je u vsech pfedem nastavenych pland deaktivovano
) je uvedeno jméno pfifazené pravé nastavenému planu programové aktualizace. U
nové vytvarenych plant (novy pldn vytvofite tak, Ze kliknete pravym tladitkem mysi
nad polozkou Plan programové aktualizace v levém navigacnim menu) bude
textové pole aktivni a dostanete moznost definovat své vlastni pojmenovani planu.
Snazte se vzdy pouzivat struc¢né, popisné a pfipadné nazvy, abyste se pozdé&;ji v
naplanovanych ulohach snadnéji vyznali.

Spousténi ulohy
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Urcete, v jakych Casovych intervalech ma byt nové naplanovana programové
aktualizace provedena. Casové uréeni mizZete zadat budto opakovanym spusténim
aktualizace po uplynuti ur¢ené doby (Spoustét jednou za) nebo stanovenim
presného data a Casu (Spoustét v uréeny cas), pripadné urcenim udalosti, na niz se
spusténi aktualizace vaze (Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢ nema byt programové
aktualizace spusténa, jestlize je pocitaC v Usporném rezimu nebo zcela vypnuty a
naplanovany Cas spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Aktualizaci provést po obnoveni pripojeni, paklize selhala z
divodu sitovych potiZi zajistite, Ze pokud dojde b&éhem programové aktualizace k
problémdm s pfipojenim a aktualizace tedy nebude moci byt dokonéena, bude znovu
spusténa bezprostiedné po obnoveni pripojeni.

O automatickém spusténi testu budete v uréeném case informovani prostifednictvim
pop-up okna nad ikonou AVG na systémové listé (za predpokladu, Ze ponechate
zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém
nastaveni/Vzhled).

Poznamka: Dojde-li k casovému soubéhu naplanované programové aktualizace a
naplanovaného testu, proces aktualizace je povaZovan za prioritni a test bude
pferusen.
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9.11.4. Plan aktualizace Anti-Spamu

24 Pokrocilé nastaveni AVG @
§=) wahled
{% Zvuky Mastaveni planu
= lgnorovak chybowé podmink, ] =l
+ % Izentity F'mt:ction i ’ Povolit tuto dlohu
£=] wirowd trezor Héazev
£2] PUP vijimky .
=) Anti-Spam Spougténi dlohy
LARE B -
- F5] webowp tit (%) Spoustét jednou za: 2 r%| | Hodin I
%ﬂ LinkSearner () Spoustét v urditém intery sl
+ @_ Testy
=gt Maplanowané lohy
Mgt Maplanowani test O Spouitét minut poté
Ut Plén aktualizace virové databéee
Wt Plan programové aktualizace Pokrocilé nastaveni planu
¢t iPlan aktualizace Anti-Spamy | [ Spustit clohu pfi startu poéitaée, pokud byl naplénovang das zrmeskan
£ %a Kontrola posty Spustit dlohu i v pfipadé nastaveni na energeticky Uspomp reim
#-35) Rezidentni dtit ] Odlogit tuto dlohu, pokud bé3i aplikace v celoobrazoviovém redimu
5] Anti-Rootkit
+-£=| Aktualizace
Dalgi nastaveni aktualizace

[ &ktualizaci provést po obnoveni pipojeni, paklife sethala z divadu =it. potiZi.

| | ;I_‘
O CO | |

Na zalozce Nastaveni pldnu miZete v piipadé skute¢né potfeby prostym vypnutim
polozky Povolit tuto tlohu deaktivovat prednastaveny plan aktualizace komponenty

Anti-Spam.

Zakladni nastaveni planu aktualizace Anti-Spamu je definovano v ramci
komponenty Manazer aktualizaci. V tomto dialogu mGzete nastavit presnéjsi
parametry planu aktualizace:

V textovém poli Nazev (toto pole je u véech pfedem nastavenych plani deaktivovano
) je uvedeno jméno pfifazené pravé nastavenému planu aktualizace komponenty
Anti-Spam. U nové vytvaienych planl (novy plan vytvofite tak, Ze kliknete pravym
tlacitkem mysi nad poloZkou Plan aktualizace Anti-Spamu v levém navigacnim
menu) bude textové pole aktivni a dostanete moZnost definovat své vlastni
pojmenovani planu. Snazte se vzdy pouZivat stru¢né, popisné a pfipadné nazvy,
abyste se pozdéji v naplanovanych Ulohach snadnéji vyznali.

2 AVG
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Spousténi ulohy

Urcete, v jakych casovych intervalech ma byt nové naplanovana aktualizace Anti-
Spamu provedena. Casové uréeni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti ur¢ené doby (Spoustét jednou za) nebo stanovenim
presného data a Casu (Spoustét v urceny ¢as), pripadné urcenim udalosti, na niz se
spusténi aktualizace Anti-Spamu vaze (Spoustét pFi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢ nema byt aktualizace Anti-
Spamu spusténa, jestlize je pocita¢ v Usporném reZzimu nebo zcela vypnuty a
naplanovany cas spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Aktualizaci provést po obnoveni pripojeni, pakliZe selhala z
divodu sitovych potizZi zajistite, Ze pokud dojde béhem aktualizace Anti-Spamu k
problémUm s pfipojenim a aktualizace tedy nebude moci byt dokonéena, bude znovu
spusténa bezprostfedné po obnoveni pripojeni.

O automatickém spusténi testu budete v ur¢eném case informovani prostifednictvim
pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze ponechate
zapnutou volbu Zobrazovat oznameni na systémoyvé listé v Pokrocilém
nastaveni/Vzhled).
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9.12. Kontrola posty
24 Pokrofilé nastaveni AVG @

] Wehled

%_v Zvuky Kontrola pogty

%_v lgriararat chybowd podmivky Kaontrolowvat prichozi poftu [ Kontrolovat odchozi postu
-] Identity Protection [ Certifikovat zprévu

g_u Winowi trezor

£] PUP vpiimky
+ g_u Anti-Spam
- 2] webow) #tit

%_u LinkScanner

[ Zménit piedmét u infikovanjich zpréy

- %5& Testy VYlasztnosti testovani
- Maplanavané Glohy Pouzit hedristickou analjzu
= Hlasit potencialng nezadouci programy a spyware infekce
i—u Certifiace Testavat archivy
£E] Filtrowéni e-mailt
%_u Zaznamy a vizledky Reportovani e-mailovjch priloh
& H Servery ] Reportovat heslemn chranéné anchivy
+ %_., Rezidentni stit ] Reportovat heslem chrénéné dokumenty
%_,, Anti-Footkit [ Reportovat soubory obsahuiici makm
+ %_,, Aktualizace [ Reportovat skiyté pripony

[ Pfesunaut repartovand piilohy do Yirového trezoru [pouze u pifchozich zprév)

) 8 o I s Jere

Dialog Kontrola posty je rozdélen do tfi sekci:

e Kontrola posty - v této sekci zvolte, zda chcete kontrolovat pFichozi/odchozi
postu a zda ma byt posta certifikovana vzdy nebo jen posta s pfilohami (AVG
necertifikuje e-mailové zpravy ve formatu HTML a RTF). Dale mate moznost
rozhodnout se, zda si prejete, aby AVG automaticky zménilo pfedmét
e-mailové zpravy, ktera pravdépodobné obsahuje virus. V takovém pfipadé
oznacte polozku Zménit pfedmét u infikovanych zprav a zvolte text,
kterym ma byt zprava oznacena (standardné bude pfedmét zpravy zménén na
text ***VIRUS***),

e Vlastnosti testovani - rozhodnéte, zda ma byt béhem testovani elektronické
posty pouzita metoda heuristické analyzy (PouZit heuristickou analyzu),
zda chcete testovat prichozi i odchozi postu na pritomnost potencialné
nezadoucich programi (Kontrolovat potencidlné neZadouci programy) a
zda se maji kontrolovat i archivy (Testovat archivy).

e Reportovani e-mailovych pfFiloh - urCete, zda si prejete byt vyrozuméni o
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detekci heslem chranénych archivt, heslem chrané&nych dokumentd, souborl
obsahujicich makro a/nebo souborl se skrytou pFiponou nalezenych v pfiloze
testované e-mailové zpravy. Pokud bude takova zprava pti kontrole posty
zachycena, rozhodnéte, zda ma byt detekovany infikovany objekt presunut
do Virového trezoru.

9.12.1. Certifikace
a Pokrocilé nastaveni AVG - IEIE-‘

Wzhled
Zvuky Prichozi poita
Test cerifikace pfichozi podty

lgrioravat chybové podminky
Pfichozi zprava necbzahuje vim.

|dertity Protection

=] Winown trezor

=

= PUP k. - .. L

= Sv'l'lllm ¥ Jazyk certifikace prichozi poghy
=) Anti-5pam
i 1 p' s Wiichozi jazyk instalace M
= wiebow) it

=N

= LinkScanner Odchozi poita
354, Test - R
: % N l_.,. - dilah Test certifikace odchozi posty
aplanované dloby —

=1 . Odchozi zprava neocbaahuje viry.
=-#=] Kontrola posty

= o
Filtrowani e-mailii Jazyk certifikace odchozi posty:
Zaznany a visledky Yochozi jazvk instalace M

B Servery
=| Rezidentni &tit

£ antiRootki

{;:J Aktualizace

& o I s JE e

V dialogu Certifikace mizZete nastavit text certifikace a jazyk, v némz mé byt
certifikace zobrazena. Toto nastaveni se muze lisit pro PFichozi postu a Odchozi
postu.

2 AVG
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9.12.2. Filtrovani e-maild

=5 Pokrotilé nastaveni AYG - @

£ wahled

Zuuky Filtr pFiloh
|gnorovat chybowé podminky Ddstrafioeat pf flohy
Identity Protection ] Odstrafiovat viechrny spustitelng soubomy
Wiravj tiezor [] Odstrafiovat viechny dokumenty
PUP wisjimicy . . .
Arti-Spam Odstrafovat soubory s témito piiponami [oddélengmi Sarkou):
Wiehaow( §tit
LinkScanner
@_ Testy

[[g'g Maplanowané dlohy
= {;:d Kontrola posty

£ Centifk

Zaznamy a v_l;lslecik_l,l
B Serveny

Rezidentni it
Anhi-Footkit

é’? Aktualizace

e o J[ we Jforw

Dialog Filtrovani pFiloh umoziiuje nastaveni parametr( pro testovani pfiloh
e-mailovych zprav. Ve vychozim nastaveni je moznost Odstraniovat pFilohy
vypnuta. Pokud se rozhodnete pro jeji aktivaci, budou automaticky odstranény
vSechny pfilohy zprav, které byly detekovany jako infikované nebo potencialné
nebezpecné. Chcete-li blize urcit, které typy priloh maji byt v pfipadé pozitivni
detekce odstranény, oznacte prislusnou volbu:

e Odstranovat vsechny spustitelné soubory - odstranény budou vSechny
pfrilohy s pfiponou *.exe

e Odstranovat vsechny dokumenty - odstranény budou vSechny pfilohy s
priponou *.doc

e Odstranovat soubory s témito priponami - odstranény budou vsechny
pfilohy s pfiponami, které sami definujete

2 AVG

134



9.12.3. Zaznamy a vysledky
24 Pokrotilé nastaveni AVG - @1

] wehled
Zvuky Udrzba zaznamii

lgrioravat chybové podminky ) Mésitni zdznamy

Idestity Pratection ) Tidenni zdznamy

Vitowli Er:ezor () Denni zéznamy

PL”.D iy (%) Automaticke zéznamy

Anti-5pam o ) . =

Wehavp it Mawimélni velikost zdznamovéha zoubaru: i | MB

LinkScanrier (Oroven zaznamenavanjch dat
Q Testy
[[G Maplénowané dlohy |StFedn|’ M
== kontrola podty

{;:,, Certifikace Adresar pro ukladani zaznamovjpch soubord

Filtrow ani e-mailiy - —
C:ADocuments and Settings®All U sershApplication DatahawghEmciLog Ij

B Servery
Rezidentni it
Anti-Footkit
% Aktualizace

R I |

Dialog odkazovany polozkou Zdznamy a vysledky umoZfiuje nastaveni parametrl
spravy vysledkl kontroly posty a je rozdélen do nékolika sekci:

e UdrZba zdaznami - zvolte frekvenci, s jakou maji byt protokolovany zaznamy
o pribé&hu a vysledcich kontroly posty (denné, tydné, mési¢né); a také
maximalni velikost protokolu (v MB)

« Urover zaznamendvanych dat - oproti vychozi nastavené stiedni Grovni
O v . r v Ay Ve v V. . vwvrs
muzete zvolit Uroven nizsi (zakladni informace o pFipojeni) nebo vyssi (
protokolovani veskerého provozu)

o Adresar pro ukladani zaznamovych souborii - urCete, kam ma byt ulozen
protokolovaci soubor

9.12.4. Servery

V sekci Servery mizete editovat parametry serverl komponenty Kontrola posty,
pripadné nastavit novy server pfichozi ¢i odchozi posty - tlacitko PFidat novy server.

2 AVG
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24 Pokrotilé nastaveni AYG - @

Wzhled
Zuuky Jméno zerveru POP3

|graravat chybowé podminky

gl

|dentity Protection
= Wirow) trezor Typ prihlaZeni
£2] PUP wiimky (& Automaticke

Anki-Spam O UZIVATELPOEITAL
% Wiebowp it () Pevni definovang server
{;:, LinkScanner
@ Testy
E_@ Naplanovane lohy Doplfiujici nastaveni
= Kontrola podh
g L _on " a. PDS v Lokalni part [v podtovnim klignko): 10110
i=| Certifikace
Filrawvéni e-maili [ Pouzit APOP, pokud je to mozné
S| Zaznamy a visledky Pfipojent: B&sné Il]
=B Servery
=M POP3 Mastaveni POP3 serveru ¥ poftovnim klientovi
Pirvadni
e SMTP
;: Hez_ldentm_ stit Aktivace POP3 serveru
Anti-F ootkit
% Aktualizace Aklivovat tento server a pougit k pfijiméni posty

e o I s JErm

V tomto dialogu (odkaz Servery / POP3) nastavujete server Kontroly posty s
protokolem POP3 pro pfichozi postu:

e Jméno serveru - zvolte jméno serveru nebo ponechejte prednastaveny nazev
AutoPOP3

e Typ pFihlaseni - definuje, jak ma byt urlen postovni server, ze kterého bude
pfijimana posta

o Automatické - cilovy server bude urcen podle nastaveni ve vasi
postovni aplikaci; neni tfeba nic dale specifikovat

o UZIVATEL/POCITAC - nejjednodussi a nejobecné&jsi zplisob uréeni
cilového postovniho serveru tzv. proxy zplsobem. Jméno nebo adresa
(popfF. i port) je zadan jako soucast prihlasovaciho jména uzivatele pro
dany postovni server a je od né&j oddélen znakem /. Napfiklad pro Gcet
userl na serveru pop.acme.com a port 8200 pouZijete pfihlasovaci
jméno userl/pop.acme.com:8200.
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o Pevné definovany server - v tomto pfipadé bude vzdy pouzit
konkrétni server. Je tfeba zadat adresu nebo jméno vaseho postovniho
serveru. Pfihladovaci jméno pak zlstane beze zmény. Jako jméno je
mozné pouzit jak doménovy nazev (napf. pop.acme.com), tak IP adresu
(napf. 123.45.67.89). Pokud postovni server pouziva nestandardni port,
Ize tento port zadat za jméno serveru oddéleny dvojteckou (napf.
pop.acme.com:8200). Standardni port pro POP3 komunikaci je 110.

e Doplnujici nastaveni - specifikuje dalsi detailni parametry:

o Lokalni port - urcuje, na kterém portu lze ocekavat komunikaci z
postovni aplikace. Tento port je pak také nutné v postovni aplikaci zadat
jako port pro POP3 komunikaci.

o Pouzit APOP, pokud je to mozZné - tato volba zajistuje bezpeéné&jsi
zpUsob pfihlasovani k postovnimu serveru. Je-li pouzita, bude
komponenta Kontrola posty pfi prihlaSovani pouzivat alternativni
zpUsob predani hesla k uZivatelskému Gc&tu, ktery spociva v tom, ze
heslo neni otevienou formou odeslano serveru, ale je jim zasifrovan
proménlivy fetézec, obdrzeny ze serveru. Tato funkce je samoziejmé
aktivovana pouze v pfipadé, Ze ji cilovy posStovni server podporuje.

o PFipojeni - v této rozbalovaci nabidce mizete specifikovat typ pfipojeni
(standardni/zabezpecené na vyhrazeném portu/zabezpecené na bézném
portu). Pokud zvolite zabezpecené pripojeni, budou posilana data
kryptovana a nebude mozné jejich sledovani nikym jinym. I tato funkce
muze byt aktivovana pouze v ptipadé&, Ze ji cilovy postovni server
podporuje.

e Nastaveni POP3 serveru v postovnim klientovi - uvadi informaci o tom,
jak nastavit klientskou postovni aplikaci tak, aby pfijimané postovni zpravy
byly kontrolovany prostifednictvim pravé upravovaného serveru Kontroly
posty. Jde o pohledovou kontrolu, Gdaje odpovidaji parametrim nastavenym
v tomto dialogu a dialozich souvisejicich.

e Aktivace POP3 serveru - zapnutim/vypnutim polozky mate moznost
aktivovat ¢i deaktivovat pravé nastaveny POP3 server
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24 Pokrofilé nastaveni AYG - @

£2] vehled
=) Zyuky Mazev SMTP serveru
= |ghorovat chybové podminky
|dentity Protection

=) Wiraw(i trezar Fienosng server
= PUP sl (&) Automnatick)
| Anti-Spam () Pevné definovani server

£ wiebowi gt
{;:J Link5 canner
Q_ Testy

Doplfivjici nastaveni
@% Naplanovang dlohy

S ) Lokalni port (v pogtownim klientoyi); 10025
R = I.(_clnntrola. FDW Zpracovani fronky:
% Certifk ace (®) Automatické
Filtraani e-mailli "
) Ruéni
1= Zaznamy a vizledky Fringieni
fipojeni: E3nd
5B Serveny po B&Zné M
=M POP3 Administrativni server
i AuoPOP310110 Odeslat adminiztrativii zpré : |
pravu na port server: AuoPOPI1I10 |+
=B SMTP p— .

Mastaveni SMTP serveru ¥ podtovnim klientovi SMTP

Pévadni

{;:J Aktualizace

Aktivace SMTP serveru

Aklivovat tento server a pougit k odesildni podty

© o I s Jfore

V tomto dialogu (odkaz Servery / SMTP) nastavujete server Kontroly posty s
protokolem SMTP pro odchozi postu:

e Nazev SMTP serveru - zvolte jméno serveru nebo ponechejte prednastaveny
nazev AutoSMTP

e Prenosny server - definuje, jak ma byt uren poStovni server, ze kterého
bude odesilana posta:

o Automaticky - cilovy server bude urcen podle nastaveni ve vasi
postovni aplikaci; neni tfeba nic dale specifikovat

o Pevné definovany server - v tomto pfipadé bude vzdy pouzit
konkrétni server. Do editac¢niho fadku je tfeba zadat adresu nebo jméno
vaseho postovniho serveru. Jako jméno je mozné pouzit jak doménovy
nazev (napf. smtp.acme.com), tak i IP adresu (napf. 123.45.67.89).
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Pokud postovni server pouziva nestandardni port, Ize tento port zadat za
jméno serveru oddéleny dvojteckou (napf. smtp.acme.com:8200).
Standardni port pro SMTP komunikaci je 25.

e Doplnujici nastaveni - specifikuje dalsi detailni parametry:
o Lokalni port - urcuje, na kterém portu lze oCekavat komunikaci z
postovni aplikace. Tento port je pak také nutné v postovni aplikaci zadat

jako port pro SMTP komunikaci.

o Zpracovani fronty - urCuje, jak ma komponenta Kontroly posty
postupovat pfi vyfizovani pozadavk( na odeslani postovni zpravy:

> Automatické - odesilana zprava je ihned dorucena (odeslana) na
cilovy postovni server

> Rucni - zprava je zarazena do fronty odesilanych zprav a odeslana
pozdé&ji hromadné

o PFipojeni - v této rozbalovaci nabidce mizete specifikovat typ pfipojeni
(standardni/zabezpecené na vyhrazeném portu/zabezpecené na bézném
portu). Pokud zvolite zabezpecené pripojeni, budou posilana data
kryptovana a nebude mozné jejich sledovani nikym jinym. Tato funkce
muze byt aktivovana pouze v ptipadé&, Ze ji cilovy postovni server
podporuje.

e Administrativni server - uvadi Cislo portu serveru, ktery bude pouzit pro
zpétné dorucovani administrativnich hlaseni. Tato hlaseni jsou generovana
napriklad v okamziku, kdy je odesilana zprava cilovym postovnim serverem
odmitnuta nebo tento postovni server neni dostupny.

e Nastaveni SMTP serveru v postovnim klientovi SMTP - uvadi informaci o
tom, jak nastavit klientskou postovni aplikaci tak, aby odesilané zpravy byly
kontrolovany prostifednictvim pravé upravovaného serveru pro kontrolu
odesilané posty. Jde o pohledovou kontrolu, Gdaje odpovidaji parametriim
nastavenym v tomto dialogu a dialozich souvisejicich.

e Aktivace SMTP serveru - zapnutim/vypnutim polozky mate mozZnost aktivovat Ci
deaktivovat pravé nastaveny SMTP server
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9.13. Rezidentni stit
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Komponenta Rezidentni Stit zajistuje trvalou prib&Znou ochranu soubori a slozek

proti virlm, spyware a malware obecné.

24 PokroEilé nastaveni AYG

=%

_u Wzhled

_u Zwuky

= lgrorovat chybové padmitky
¥ _u |dentity Protection

%_u Wirowi trezor

2] PUP wiijimky

+ §_U Anti-Spam

+-§5] Webowj #tit

_u LinkScanner

+-3EL Testy

+-lgk Maplanovang dlohy

=| Pokrogilé nastaveni
%_u Adrezdie wyimutéd 2 kontroly
%_u Souban wyimuté 2 kontroly
2] AntiRootkit
£ %_u Aktualizace

0)[ v |

Mastaveni Rezidentniho Stitu

Povolit Rezidentni it
[ Kontrolovat tracking cookies
Hlasit potencialngé neZadouci programy a spyeware infekce
[ Testovat soubary pfi uzavirani
Testovat zavadéci sekbor viménnpch medii
Fouzit heuristiku

[ Lé&it autamaticky

[y QK. ‘ | Starna

V dialogu Nastaveni rezidentniho stitu mate moznost celkové aktivovat Ci

deaktivovat ochranu Rezidentniho Stitu oznacenim ¢i vypnutim polozky Povolit

Rezidentni $tit (tato poloZka je ve vychozim nastaveni zapnuta). Dale mUzete
prostym vybérem rozhodnout, které funkce Rezidentniho Stitu maji byt aktivovany:

e Kontrolovat tracking cookies - parametr definuje, ze maji byt detekovany

cookies (HTTP data zaslana serverem prohlize¢i a uloZzena na pocitaci

uZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozlisuje jednotlivé uZivatele)

e Hlasit potencialné neZadouci programy a spyware infekce - (ve

vychozim nastaveni zapnuto) kontrola pfitomnosti potencidlné nezadoucich
programi (spustitelné programy, které mohou fungovat jako spyware nebo

adware)
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 Testovat soubory pFi uzavirani - kontrola soubord pfi zavirani zajistuje, ze
AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich
spusténi/otevreni, ale také pfi zavirani; tato funkce pomaha chranit vas
pocitac pred sofistikovanymi viry

e Testovat zavadéci sektor vyménnych médii - (ve vychozim nastaveni
zapnuto)

e Pouzit heuristiku - (ve vychozim nastaveni zapnuto) k detekci infekce bude
pouzita i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostredi virtualniho pocitace)

e LécCit automaticky - detekovana infekce bude automaticky vylécena, jestlize
je k dispozici |é¢ba toho konkrétniho viru

9.13.1. Pokrocilé nastaveni

V dialogu Soubory kontrolované Rezidentnim stitem mate moznost nastaveni
kontroly soubort a dokumentd vybranych typQ (konkrétnich pfipon):

24 Pokrotilé nastaveni AYG @
£2] vehled
g_u Zuiky Soubory kontrolované Rezidentnim £titem
££) Ignorovat chybowé podminky O Kentrolavat viechny soubary
+ §_., Identity Protection () Kontrolovat infikovatelné soubory a wybrand typy dokument?
g_u Wirowy trezor
£2] PUP wiimky
+ g_u Aphi-Spam
Ed g_u Wiebov it WEdy kontralovat soubary = nésledujicimi pfiponami
£ LinkSeanner 38E:ASP.BAT BIN:BMP-B00.CHM.CLA CLAS™“CMD :CNM :COM:CPLOEY:DLL D" DRY-E
¥ §E§_ Testy
+- It Maplanovane diohy Wzdy kontrolovat soubor bez pripon
+ g_u Fontrola pogty
= §_u Fezidentni §tit Rezidentni $tit bude kontrolovat
| A dresdte yimuté 2 k | Rezidentni #tit atestuje soubomy s nékberou z nasledujicich pripon:
§+v resare wyimute 2 kontraly 386:A5F.BAT BINBMP BOO.CHM CLACLAS™.CMD CNM .COM.CPL.DEY.DLL.DO".DRVE
%_u Soubary wyimuté 2 kontroly MLESEGIFHLPHT " ANFANLIPEG PG 5" LMK D" M5 G M5 0 G 00 PO PDF PG
= ] ; b PHPPIF PLPHGPOT PP SCR.SHS SMM SWFSYS TIFABE WBS MERA=D AdMF XL
g_u Anhi-Aootkit "ML
{5 Aktuslizace Testowvani soubon bez pfipon je zaphuto.

O] v ] T R |

Rozhodnéte, zda chcete kontrolovat vSechny soubory nebo pouze infikovatelné
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soubory - v tom pripadé muzete definovat seznam pripon souboru, které maji byt z
v v o 4 .7 v
kontroly vynaty a seznam pripon souboru, které se maji kontrolovat za vsech
okolnosti.

9.13.2. Adresare vyjmuté z kontroly

24 PokroEilé nastaveni AYG - @

Wzhled
Zuiky Rezidentni tit - Adresare vyjmuté z kontroly

|gnorewat chybavé podmink, = — =
g . g . P v C:\Documents and Settings\Administrator\D esktopheicar_com'
|dentity Protection

=

)

Wirowi trezor
PP wjimky
Anti-Spam
é” Wwebaup Stit Upravit cestu

é;:d LinkScanner
@_ Testy Upravit seznam
[[;'5 Maplanovang dlohy
=] Fontrola posty

=) Rezidentni 3t Odstranit cestu
% Pokrogilé nastaveni

i=| Adresdfe wyimuté z kantraly

Pridat seznam

é;:d Souban wyimuté 2 kontroly
Anti-F ootk
Aktualizace

iijii Em'

e x| o o ra

Dialog Rezidentni Stit - adresare vynaté z kontroly nabizi moznost definovat
adresare, které maji byt z testovani Rezidentnim Stitem vypustény.

Pokud to neni naprosto nutné, doporucujeme Zadné adresare nevyjimat!
Dialog obsahuje nasledujici ovladaci tlacitka:

e Pridat cestu - umoziuje vybérem z navigacniho stromu lokalniho disku
vybrat dalSi adresare definované jako vyjimky

e PFidat seznam - umoZfiuje pfimo zadat seznam adresard, které maji byt z
testovani Rezidentniho Stitu vynaty

e Upravit cestu - umoziuje editovat zadani cesty ke zvolenému adresafri

2 AVG
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9.13.3. Soubory vyjmuté z kontroly

e Upravit seznam - umozfiuje editovat zadani seznamu adresard

e Odstranit cestu - umoznuje odstranit cestu ke zvolenému adresafri

24 PokroEilé nastaveni AYG

=%

£ vzhled
{;:J Fuuky Rezidentni stit - Soubory yyimuté z kontroly

{;:J |groravat chybavé podriinky

{E—J Idenity Protection C:\Program Files\Movie Makerswmm2ext. dll

{;:J Wirowi trezor
2] PUP wiijimky
{;:J Anti-Spam
§2] webowp #tit
{;:J LinkScanner
%g Testy
@% Maplanovang dlahy
{;:J Fontrola posty
=45 Reaidentni #it
=| Pokmodis nastaveni
{;:J Adrezdie wyimutéd 2 kontroly
{;:J Soubany wyimuté 2 kantroly
2] AntiRootkit
=] Aktualizace

Upravit

Upravit seznam

Smazat

Pridat seznam

|

Starna | ‘ @ PouZit

Dialog Rezidentni stit - soubory vynaté z kontroly nabizi moznost definovat

samostatné soubory, které maji byt z testovani Rezidentnim Stitem vypustény.

Pokud to neni naprosto nutné, doporucujeme zadné soubory nevyjimat!

Dialog obsahuje nasledujici ovladaci tlacitka:

e PFidat cestu - umozniuje vybérem z navigacniho stromu lokalniho disku

vybrat dalsi adresare definované jako vyjimky

e Pridat seznam - umozfiuje pfimo zadat seznam adresaiQ, které maji byt z

testovani Rezidentniho Stitu vynaty

e Upravit - umoznuje editovat zadani cesty ke zvolenému adresari
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e Upravit seznam - umozfiuje editovat zadani seznamu adresard

e Smazat - umoznuje odstranit cestu ke zvolenému adresafi

9.14. Anti-Rootkit

V tomto dialogu pokrocilého nastaveni mate moznost editovat konfiguraci
komponenty Anti-Rootkit:

24 Pokrofilé nastaveni AVG - @
] Wehled
= Zuuky Nastaveni Anti-Hootkitu
=] lgriorawat chvbowé podminky Standardni test celého poditate nezahmuje detekai & odstrangni rootkitd. 2 toho divedu

doporucujeme pravidelng yyhledat a odztranit rootkity prostiednictyim teto komponenty,

|dertity Protection

=] Winow trezor

| PUP wipjimky Testovat aplikace
::: Ant-Spam Testovat DLL kribovey
=] Webow) §tit

=) LinkScanner Testovat ovladade
g Testy

@ Maplanované dlohy ) Rychli rootkit test
Kaontrala posty (%) Kompletni rootkit kest

Fiezidentni §tit

Akluslizace

8 o I s Jere

Editace vSech funkci komponenty Anti-Rootkit uvedena v tomto dialogu je dostupna
i pfimo z rozhrani komponenty Anti-Rootkit.

Oznacenim prislusného poli¢ka (jednoho nebo vice) oznacte, jaké objekty maji byt
testovany:

e Testovat aplikace
o Testovat DLL knihovny

e Testovat ovladace

2 AVG
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Dale se pak miZete rozhodnout, v jakém reZimu si prejete test spustit:

e Rychly rootkit test - testuje pouze systémovy adresar (vétsinou c:\Windows

)

o Kompletni rootkit test - testuje véechny dostupné disky kromé diskd A: a
B:

9.15. Aktualizace

24 Pokrotilé nastaveni AYG - @

£=] wahled
= Zwuky Kdy provést aktualizaci

= |gnorovat chybowé podminky
|dentity Pratection

() Aktualizovat pfi pfi$tim restartu poditade. [Aktualizované soubary budau pfipravery a
aktualizace bude dokonéena po restartu pocitace. )

= Wirow) trezor
FUP witjinaky
ASinti-Spam
Wwebow) $tit (5) Pozadovat potvizeni od usivatels
LinkS carnner () Restartovat okamsité

Testy (7 Dokandit pfi pfistim restartu pacitate
Maplanowané dlokg

() khualizovat ihned

Jeli pogadovan restart poditace:

Kontola pogty Test paméti po aktualizaci

[

| Rezidentni #it []Zahéjt test paméti a procesi po Gspésné akhualizaci

]

Dalsi nastaveni aktualizace

{;:J WytaZensg pripojeni
££] uRL
{;:J Sprava

Po kaZdé programowe aktualizac vwivofit novi bod pro obnoveni systému.
Paugit aktualizaci DNS

PoZadowvat potvizeni pro zavieni béZicich aplikaci. AVGE milZe ww2adovat zavieni nékterych

bééicich aplikaci (napfiklad MS Outlook).

Zkontrolowvat systémow) daz

Zobrazit upozomeéni, pokud se spstémov) Sas poditade I# od spravného Gasu o vice, ned...

24 2 hodin

@ Ok ‘ | Starna ‘ |@ Fougit

v

Polozka navigace Aktualizace otevira dialog, v némz mdZete specifikovat obecné
parametry souvisejici s aktualizaci AVG:

Kdy provést aktualizaci

V této sekci se nabizi volba alternativnich moznosti: aktualizaci Ize naplanovat na
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pristi restart pocitate nebo miZete provést aktualizaci okamZit&. Ve vychozim
nastaveni je zvolena alternativa okamzité aktualizace, protoze ta zarucuje nejvyssi
miru bezpecnosti. Naplanovani aktualizace na pristi restart |ze doporudit pouze v
pripadé, ze pocitac skute¢né pravidelné restartujete, a to nejméné jednou denné.

Ponechate-li nastavenu vychozi konfiguraci a aktualizacni proces spustite okamzité,
mzete pro ptipad vyzadovaného restartu pocitade rozhodnout, jak méa byt restart
proveden:

e PoZadovat potvrzeni od uZivatele - informativnim hldsenim budete
upozornéni na dokonceni procesu aktualizace a vyzvani k restartu

e Restartovat okamzité - restart bude proveden automaticky bezprostfedné
po dokonceni aktualizaéniho procesu bez vyzadani vaseho svoleni

o Dokoncit pfFi pFistim restartu pocitace - restart bude doCasné odlozen a
proces aktualizace dokoncen pfi pFistim restartu pocitace - tuto volbu opét
doporucujeme pouzit pouze tehdy, kdyz jste si jisti, Zze pocita¢ bude skutecné
restartovan nejpozdéji do 24 hodin

Test paméti po aktualizaci

Oznadite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test
paméti. V pripadé, ze by nejnovéjsi aktualizace obsahovala nové virové definice,
budou tak tyto okamzité aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti volby. Oznacenim jednotlivych nabizenych polozek
muzZete oznadit, zda si tu kterou moznost prejete aktivovat:

e Po kazdé programové aktualizaci vytvofit novy bod pro obnoveni
systému - pred kazdym spusténim programové aktualizace AVG je tak zvany
systémovy bod pro obnoveni systému. V pfipadé, ze aktualizacni proces
nebude z n&jakého dlvodu dokonéen a va$ operaéni systém bude ohroZen,
mdZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho ptvodni
konfiguraci. Tato moznost je dostupna pres volbu Start / VSechny programy /
Prislusenstvi / Systémové nastroje / Obnova systému, ale jakékoliv zasahy do
tohoto nastaveni Ize doporucit vyhradné& pokrocilym a zkuSenym uZivatelGm!
Chcete-li vyuzit této moznosti, ponechejte policko oznacené.

e Pouzit aktualizaci DNS - oznacCenim této polozky potvrdite, Ze chcete pouzit
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metodu detekce aktualizacnich soubord, s jejiz pomoci Ize eliminovat objem
dat prenesenych mezi aktualizacnim serverem a *sd =8dkEaiEa X

e PoZadovat potvrzeni pro zavieni béZicich aplikaci (ve vychozim
nastaveni zapnutou) zajistite, ze v pfipadé, Ze bude nutné zavfit nékteré
spusténé aplikace, aby mohla byt aktualizace dokoncena, budete pred jejich
zavienim upozornéni varovnym hlasenim;

e Zkontrolovat systémovy cas - oznaCenim této polozky urcite, Ze si prejete,
abyste byli informovani o pfipadném rozporu mezi ¢asem nastaveném na
pocitadi a skuteénym &asem, a to v okamziku, kdy rozdil t&chto dvou &asl
dosahne stanoveného poctu hodin.

9.15.1. Proxy
24 Pokrotilé nastaveni AVG - @

Zuuky Mastaveni aktualizace - proxy

lgriorawat chvbowé podminky | Pouzit prosy [V]
|dertity Protection

“irawi trezar
PLIP wijirnky Server Pt: z2a
Anti-Sparm
Wiehong Stit
= LinkScanner Zplizob ovéleni:
@ Testy

[[G Maplénowané dlohy
Kantrala podty Heslo:

I Pousit autentifikac PROXY

| Zivatelzké jména:

Rezidentni #tit
Anti-R ootk ) Auta
= {:, Aktualizace

Prosy

Wytaceneg pripojeni
URL

Sprava

8 x ) ev o s

Proxy server je samostatny server nebo sluzba bézici na libovolném pocitaci, ktera
slouzi k zajisténi bezpecnéjsiho pripojeni k internetu. Podle nastaveni pravidel sité
pak lze na Internet pfistupovat budto pfimo nebo pfes proxy server; obé moznosti
mohou byt také povoleny soucasné. V prvni poloZce dialogu Nastaveni aktualizace -
proxy tedy volbou z rozbalovaci nabidky combo boxu urcete, zda si prejete:
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e Pouzit proxy
e Nepouzivat proxy

o Zkusit pFipojeni pres proxy a v pFipadé selhani se pripojit pFimo -
vychozi nastaveni

Pokud zvolite mozZnost, u niz se uvazuje pouziti proxy serveru, je tfeba dale

. v ’ vrs 7 . ’ O v z ’ v
specifikovat nekteré dalsi udaje. Nastaveni serveru muzete provest manualne nebo
jej nechat detekovat automaticky.

Manualni nastaveni

PFi manualnim nastaveni (volba Manuadlni aktivuje pfislusnou sekci dialogu)
specifikujte tyto polozky:

e Server - zadejte IP adresu nebo jméno serveru

e Port - zadejte Cislo portu, na némz je povolen pfistup k internetu (vychozim
nastavenim je Cislo portu 3128, ale mize byt nastaveno jinak - pokud si
nejste jisti, obratte se na spravce vasi sité)

Proxy server mize mit dale nastavena rlizna pfistupovd prava pro jednotlivé
uzivatele. Jestlize je vas proxy server takto nastaven, oznacte polozku PouZit
autentifikaci PROXY a zadejte své UZivatelské jméno a Heslo pro pripojeni k
internetu pres proxy server.

Automatické nastaveni

PFi automatickém nastaveni (volba Auto aktivuje pfislusnou sekci dialogu) prosim
zvolte, odkud se ma nastaveni proxy serveru prevzit:

e Z prohliZece - nastaveni se pfevezme v vaseho internetového prohlizece z
prohlizece

e Ze skriptu - nastaveni se prevezme ze stazeného skriptu s funkci, ktera vraci

adresu proxy

o Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na
proxy serveru

2 AVG
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9.15.2. Vytacené pripojeni
= Pokrofilé nastaveni AVG - @1

] wehled

Zvuky Mastaveni aktualizace - wytaéené pFipojeni
Ignorovat chybové podminky Pougit wwtatens plipojeni
I-:!entl'ty Pratection () Automaticky ohevi it tato plipojeni
Wi trezor (=) Fied pfipojenim se dotazat
PUP wiijimbcy
Anti-Spam Dostupné konfigurace vptaéeného pipojent
fehon Stit
LinkScanner o
Q Testy PouZit owéfen
@ M aplanowané Globy |IZivatelské jména:
K.ontrola posty
) o Heslo:
Rezidentni it
Anti-Rootkit Zavtit wytateneg pripojeni po dokongeni
Aktualizace

{;:J Sprava

e o | s Jforw

Parametry nastavované v dialogu Nastaveni aktualizace- vytacené pripojeni se
vztahuji k telefonickému pfipojeni. Jednotliva pole zalozky jsou neaktivni, pokud
neoznacite polozku PouZit vytacené pFipojeni. Touto volbou se pak aktivuji ostatni
pole.

Urcete, zda ma byt pfipojeni k internetu provedeno automaticky (Automaticky
otev¥Fit toto pFipojeni) anebo je tfeba, aby uzivatel kazdé prFipojeni potvrdil (Pred
pFipojenim se dotazat). U automatického pripojeni se dale mizete rozhodnout, zda
ma byt pripojeni po provedeni aktualizace ukonceno (ZavFit vytacené pFipojeni po
dokonceni).
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9.15.3. URL
i Pokrodilé nastaveni A¥G

- oed
= Wzhled
Zuky Mastaveni aktualizace - URL
|gnorovat chybowé podminky Jméno URL Pridat
=] Identity Protection beta update server bt /fupdate. ava. comdbetas90/update/
Wirowy trezor -
=] PUP wiijimky
LE=] Anti-Spam
-2 webavp dtit
{;:J LinkScanner
[j--@ Maplanowané dlohy
[j{;:J Kontrola posty
®-£2] Rezidentni 3tit

£
£ AntiFootkit
Aktualizace

e o J[ we Jforw

Dialog URL nabizi seznam internetovych adres, odkud mohou byt aktualiza¢ni
souboru stazeny. Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich
ovladacich tlacitek:

e Pridat - otevie dialog, kde Ize specifikovat dalsi URL k pfidani do seznamu

Upravit - otevie dialog, kde Ize editovat parametry stavajici URL

Smazat - smaze zvolenou polozku seznamu

S

Nahoru - premisti zvolenou URL na o jednu pozici v seznamu v

<~

Dol - premisti zvolenou URL na o jednu pozici v seznamu niz
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9.15.4. Sprava

Dialog Sprava obsahuje dvé moznosti volby dostupné prostrednictvim dvou tlacitek:

24 Pokrotilé nastaveni AVG

M=%

=] Wehled

] Zwuky

3| lgriorawat chvbowé podminky

|dertity Protection

=] Wirawi trezor
=) PUP wiljirnky

Anti-Sparm
Wiehong Stit

i= LinkScanner

Testy
Maplénowané dlohy

=| Kontrola podty

Rezidentni #tit
Anti-F ootkit
Aktualizace

=] Prosy

Wytaceneg pripojeni

Sprava aktualizaci

Yimaz viech nepotiebnpch docasnpch aktualizacnich souborl provedete tagitkem niZe.

@' Smazat dotasné aktualizacni soubory ‘

Tlaéitker nife lze pousit pfedchozi verzi virowé baze.

‘ @ Pouzit predchozi verzi vinowé baze ‘

@ ]4 ‘ | Starna ‘ |@ PouZit

e Smazat docasné aktualizacni soubory - timto tlaCitkem odstranite ze

svého pevného disku vSechny jiz nepotiebné soubory aktualizaci (ve vychozim
nastaveni sprévy aktualizaénich soubor( se tyto uchovavaji po dobu po 30 dni

)

e Pouzit predchozi verzi virové baze - timto tlaCitkem odstranite ze svého
pevného disku posledni verzi virové databaze a vratite se tak k predchozi
ulozené verzi (nova verze virové baze bude pochopitelné soucasti dalsi

aktualizace)

2 AVG
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9.16. Vzdalena sprava

24 Pokrofilé nastaveni AVG

=X

2] vahled

Zvuky Vzdalena sprava
lgrororvat chybowe podminky Server
Wirowi tr_fazor Port
FPUP wiijimky
Wwiehowp St _ )
= LinkScanner Frihlagovaci jméno:
%Q. Testy Heslo:

@ Maplanované dloky
=| Kontrola podty

Part pro pfichozi zpréwy: B051
Rezidentni it

Anti-F ootkit
Aktualizace

Zkouika pripojeni

e o I s Jlo e

Nastaveni v dialogu Vzdalena sprava slouzi k pripojeni klientské stanice AVG do

systému vzdalené spravy. Pokud planujete pfipojeni ke vzdalené sprave, nastavte
prosim tyto parametry:

e Server - jméno (pfipadné IP adresa) serveru, na némz je nainstalovan AVG
Admin Server

e Port - uvedte Cislo portu, na némz komunikuje AVG Admin Server s AVG
klientem (za vychozi nastaveni je povazovan port &islo 4158 - pokud
pouZivate tento port, neni tfeba hodnotu specifikovat)

e Prihlasovaci jméno - pokud je komunikace mezi AVG klientem a AVG Admin
Serverem definovana jako zabezpecena, zadejte své pfihlasovaci jméno ...

e Heslo - ... a prislusné heslo

e Port pro prichozi zpravy - Cislo portu, na némz AVG klient pfijima zpravy od
AVG Admin Serveru
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= Tosgh on thneats. Easy on vou

Tlacitko Zkouska pFipojeni slouzi k ovéreni skutecnosti, Ze vSechny v tomto dialogu
uvedené Udaje jsou platné, byly nastaveny spravné a je mozné se jejich
prostiednictvim pfipojit k DataCenter.

Poznamka: Pro podrobné informace o vzdalené spravé si prosim prectéte
dokumentaci k Network Edici AVG.
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10. Nastaveni Firewallu

Konfigurace Firewallu se otevird v samostatném okné&, kde mézete na nékolika
dialozich nastavit velmi pokrocilé parametry komponenty. Editaci pokrocilé
konfigurace je vsak urcena vyhradné znalym a zkusenym uZivatelim.

10.1. Obecné

24 Nastaveni Firewallu = @

Obecné informace

W tomto dialogu mliZete ménit pokroéild nastaveni Firewallu, zejména editovat profily &

| Profily pfitadit j& jednatlivim adaptérdm nebo sitim, cof umodni plné wwugit funkce
é‘ ) Poditat v doménd T automatickéha pfepinani profill. Také zde lze nastavit pfistupova préva a ulodit celé
o ) s E‘a nastaveni Firewallu da archivu,
A Definmeané st

Sprava nastaveni

Exportuje pravidla a konfiguraci ze véech prafild do 2&lo#nich soubard [napfiklad pra
pfenos ha jing poéitad)
Importuje pravidia & kaonfiguraci pra viechny profily ze 24lo# tha soubaru.

o [ s [ rem

V dialogu Obecné informace mizZete Exportovat nastaveni komponenty Firewall

do zaloZnich soubor( anebo naopak Importovatkompletni zalohované nastaveni
Firewallu.
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10.2. Bezpecnost

2% Nastaveni Firewallu = @

Bezpecnostni nastaveni
=, Profily 2t a adaptérn

Pratakoly Povalit dpravu nastaveni:
i=| Profily ) Administr
ministrator
=2 Po&itaé v doméné o
4 Definované sité () Admiristrtor a Power U ser
=| splkace O Wichni ugivatelé

=| Systémové slufhy -
Zobrazovat patvrzovaci dialog:

() Adriristrator
() dsdmirigtrator & Power Uszer
(&) Wiichni ufivateld

[ ) e ][ e ]

V dialogu Bezpecénostni nastaveni definujte obecna pravidla pro spravu
komponenty Firewall bez ohledu na nastaveny profil:

e Povolit dpravu nastaveni - urCete, kdo ma pravo ménit konfiguraci
Firewallu

e Zobrazovat potvrzovaci dialog - komu se maji zobrazovat dotazovaci
dialogy vyzadujici rozhodnuti v situaci, ktera neni oSetfena definovanym
pravidlem Firewallu

V obou ptipadech mizete pfifadit konkrétni pravomoc nékteré z téchto kategorii
uzivatel(:

o Administrator - ma kompletni kontrolu nad pocitacem a pravo
ptifazovat jednotlivé uZivatele do skupin s rlznou Urovni pravomoci

o Administrator a Power User - administrator mize uzivatele za¢lenit
do specifické skupiny (Power Users) a sam definovat pravomoci jejich
v (e}
clenu

o VSichni uzivatelé - ostatni uzivatelé nezarazeni do specificky
definovanych skupin
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10.3. Profily siti a adaptéra

r M
Obecné A P - -
=] Bespednost Adaptéry a nastaveni sitovych oblasti
i Profily siti a adapténd [J%wprout detekei oblasti a automatické prepinani profild
Protokoly
Profily Masledujici seznam zahrnuje adaptéry, oblasti a pfifazené profily

2 Poiitai v doméné
A Definovang gité
EN

Adaptém a oblasti
Aplkace B8 YMware Accelerated AMD PCMet Adapter - Packet 5.

Systémové slusby

Fiitazeny profil Upravit oblast

% Mepfitazen

o WEechny sitové oblasti Smazat oblast
oo Wichozi profil

oo Michozi profil vptaZeného spojeni

(o] R -
& Poditad v doméné
[ Mepfitazen

¥ Nepfifazen

o Povalit vie

' Blokovat wie

O ooz -
e, Poditad v doméné

<

Pokroéilé nastaveni
[I%ypnout zobrazovani dislogu pro pfitazeni nowvé oblasti

[ %vpnout zobrazowani informaci o zménach oblasti a profil

|

V dialogu Adaptéry a nastaveni sitovych oblasti miZete editovat nastaveni
souvisejici s pfifazenim jednotlivych definovanych profilG specifickym adaptérim a
jim pFisluSnym sitim:

e Vypnout detekci oblasti a automatické prepinani profil§ - kazdému typu

sitového rozhrani, respektive oblasti, Ize pfifadit jeden z pfeddefinovanych
profild. Pokud specifické profily definovat nechcete, bude se automaticky
pouZivat jediny spoleény profil nastaveny na zakladé va&i volby zplsobu
pouZiti poéitae a zpUsobu pfipojeni potitale k siti v pribé&hu Instalaéniho
procesu. Pokud se vSak rozhodnete profily rozliSovat a prifadit je jednotlivé
specifickym adaptériim a jim pfisludnym oblastem, a pozdé&iji toto nastaveni
potiebujete z néjakého divodu docasné deaktivovat, oznacte polozku
Vypnout detekci oblasti a automatické prepinani profilg.

e Seznam adaptéri, oblasti a pFifazenych profil - v seznamu najdete
prehled detekovanych adaptérl a oblasti. Kazdému z nich mate moZnost

pritadit specificky profil z nabidky definovanych profill. Tuto nabidku otevrete

kliknutim my$i na pfisludnou polozku seznamu adaptérd a vyberte profil.

2 AVG
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e Pokrocilé nastaveni - oznacenim prislusné volby deaktivujete zobrazovani
informacnich hlaseni.

10.4. Protokoly

2% Nastaveni Firewallu @
Protokoly
Zaznamy prenosu dat | Zaznamy Divérvhodné databaze
(az udslosti Aplikace Akce protokolu UZivatel FID Smér Protokal Wedalenp por|#
= 3 Poéitaé v doméné @/16.7.2009,14... SYSTEM Blokovat SYSTEM 4 4| Out IGMP a
A Definovang sité @I16.7.2009, 14... FiterDevice Blokowat 0 4= Out Any 137
+-3=| Aplikace @I16.7.2009, 14...  Unknown App Path Blokowat METWO... 1068 4= Out UDF h3
=) Systémoveé shuzby @I16.7.2009, 14...  Unknown App Path Blokowat METWO... 1068 4= Out UpF 53
@/16.7.2009, 14... CMPROGRAM FILE... Blokowvat SYSTEM 2132 4| Out TCP 80
@I16.7.2009, 14... FiterDevice Blokowat 0 4= Out Any 137
@I16.7.2009, 14... FiterDevice Blokowat 0 4= Out Any 137
@I16.7.2009, 14... FiterDevice Blokowat 0 4= Out Any 137
@I16.7.2009, 14...  Unknown App Path Blokowat METWO... 1068 4= Out UDF h3
@I16.7.2009, 14...  Unknown App Path Blokowat METWO... 1068 4= Out UDF h3
@/16.7.2009, 14... CMPROGRAM FILE... Blokowvat SYSTEM 2132 4| Out TCP 80
@I16.7.2009, 14... FiterDevice Blokowat 0 4= Out Any 137
@I16.7.2009, 14... FiterDevice Blokowat 0 4= Out Any 137
@I16.7.2009, 14... FiterDevice Blokowat 0 4= Out Any 137
@I16.7.2009, 14...  Unknown App Path Blokowat METWO... 1068 4= Out UDF h3
@I16.7.2009, 14...  Unknown App Path Blokowat METWO... 1068 4= Out UDF h3
@/16.7.2009, 14... CMPROGRAM FILE... Blokowvat SYSTEM 2132 4| Out TCP 80
@/16.7.2009,14... FilerDevice Blokowat 0 4= Out Any 137 =
ARAC T annn 44 L T o L TP PRy n — [a P L. 407
¥
| Obnavit seznam | | Smazat seznam |
[ o e [ e

Dialog Protokoly nabizi seznamy vSech protokolovanych udalosti Firewallu s
prehledem parametrl jednotlivych udalosti (¢as udélosti, jméno aplikace, kterd se
pokousSela navazat spojeni, pfislusnou akci protokolu, jméno uzivatele, PID, smér
pfipojeni, typ protokolu, &islo vzdaleného a mistniho portu, ...) na dvou zalozkach:

e Zaznamy pFenosu dat - nabizi informace o veskeré aktivité aplikaci, které se
. ’ . o . s s ’ 7y s .
jakykoliv zpusobem pokusily o navazani sitové komunikace

e Zaznamy divéryhodné databaze - Divéryhodna databdze je interni
databaze AVG, v niz jsou shromazdény informace o aplikacich, které maji
ovéFeny certifikat, jsou provétené a divéryhodné, a komunikace jim muze byt
povolena. PFi prvnim pokusu jakékoliv aplikace o navazani sitové komunikace
(tedy v situaci, kdy pro danou aplikaci jesté neni nastaveno zadné pravidlo) je
tfeba zjistit, zda ma byt této aplikaci komunikace povolena. AVG nejprve
prohledd DGvéryhodnou databéazi, a pokud je v ni dani aplikace uvedena, bude
jeji komunikace automaticky povolena. Teprve v pfipadé, Ze o aplikaci

2 AVG
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nemame k dispozici zddné informace, budete v samostatném dialogu
dotazani, zda si prejete komunikaci povolit.

Ovladaci tlacitka dialogu

e Napovéda - otevira kontextovou napovédu k aktualnimu dialogu.
e Obnovit seznam - protokolované parametry Ize radit podle zvoleného
atributu: data chronologicky, ostatni sloupce abecedné (kliknéte na nadpis

prislusného sloupce). Timto tla¢itkem pak mizZete zobrazené informace
aktualizovat.

e Smazat seznam - odstrani vSechny zaznamy z tabulky Protokoly.
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10.5. Profily
V dialogu Nastaveni profilti najdete seznam v&ech dostupnych profild:

24 Mastaveni Firewallu = @

Obeche
Bezpetnost
Profily iti a adapterl Profil Firewallu je soubor bezpetnastnich pravidel uplatfiovani podle toho, jak je poéitad pfipojen k Internatu
13 [pfes podnikovou sit, samostatné nebo vice zpizoby). W rémei profil lze kazdé aplikaci pfitadit pravidla

Nastaveni profila

tikajici e komunikace po #iti (zakazat/povalit]. Vytvafeni zakladni sady profill ushadni Konfiguraéni
citat v doméné privodee Firewallu,
A Definované sité
Aplikace Popis pravé aktivniho profilu

Syatémavé sluzby e . . T T -
Pocitad je zafazen v doméné [nejSaztéji ve firemni sitl] a je chranén firemnim Firewallem

Jména profilu Pougiti Diwémyhodng dat... Aktivowat profil

o Povolit vie V’ PouZit Dévéryhodhnou ... - -

I Blokovat vie % Pougit Divérhodnou . Duplik ovvat profil

) poziro= = p— =

L2 Po&itad ¥ doméné % PouZit Diivéryhodn. ..
Frepniout

Diéivéphodnou

databazi

Exportavat profil

Importovat profil

Popis pravé vybraného profilu

Uzivatelsky definovany profil je jakikoliy profil kromé dvou zékladnich systémovich profild; Povolit vie a
Blokovat wie. UZivatelské profilp lze wybvofit proztfednictyim Konfiguraéniho privodce Firewallu; poté je moZno
i emistujici profily (kromé zminénjch dvou systémovich] duplikavat, zménit bovalné jejch nastaveni, a
wybvofit tak prakticky neomezeng pocet ugivatelzkgch profil.

[ o [ e [ e ]

Véechny uZivatelské (nikoli systémové) profily miZete editovat pomoci nasledujicich
ovladacich tlacitek:

e Aktivovat profil - tlaCitkem nastavite zvoleny profil jako aktivni, jeho
nastaveni bude pouzito pro fizeni provozu Firewallem

e Duplikovat profil - vytvofi kopii zvoleného profilu se stejnym nastavenim;
tuto kopii pak budete moci editovat a pfejmenovat, ¢imz bude definovan novy
profil

e PFejmenovat profil - umozni definovat nové jméno zvoleného profilu

e Smazat profil - smaze zvoleny profil ze seznamu
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e PFepnout Divéryhodnou databazi - u konkrétniho zvoleného profilu
umozni vyuziti zdznamut DGvéryhodné databaze (interni databdze AVG
shromaZdujici informace o ovéfenych a certifikatem opatrenych aplikacich,
jimz midze byt komunikace vZdy povolena.)

e Exportovat profil - zaznamena konfiguraci zvoleného profilu do souboru,
ktery ulozi pro pripadné pouziti v budoucnosti

o Importovat profil - nastavi konfiguraci zvoleného profilu ze zalozniho
souboru

e Napovéda - otevie kontextovou napovédu k aktualnimu dialogu
Ve spodni ¢asti dialogu pak najdete popis v seznamu aktualné zvoleného profilu.

Podle poltu definovanych profill, jeZ se zobrazi v seznamu tohoto dialogu, se bude
generovat i dalsi menu v levé sekci se stromovou navigaci. Kazdy z definovanych
profild vytvofi v navigaci svou vlastni vétev pod polozkou Profily. Jednotlivé profily
Ize pak samostatné editovat v nasledujicich dialozich (identickych pro vSechny profily

):

10.5.1. Informace o profilu
2% Nastaveni Firewallu @

Obecné

=| Bezpetnost Informace o profilu
7% Profily siti a adapténd
r5i P[zt::iz:yl & seaptEm W havigaci [vieva] jzou zobrazeny viechny aktudlng definované profily Firewallu. Systémaové profily "Povalit

vie' a'Blokovat vie" jzou pfitomny vidy, Wlastni profily je mofné definovat pomaoci Kaonfiguraéniha privodee
Firewallu. ¥ sechny zobrazeng profily mizete npni konfigurovat; kliknutim na znaménko plus u pfishingho
profilu zvolte pFizluéng dislog pro editaci nastaveni.

=] Systémoveé slush .
ystemone slisby Fro tenta profil pougit Divérshodna databsze.

I Povolic premosténg sitovani vitudinich positati
Pougit detekci chovani pra wyhodnoceni datového pfenosu
Mastaveni hemiho reZimu

[ Zak4zat zpréwy Firewallu pii hrani her

I I

Dialog Informace o profilu je Gvodnim dialogem k sekci, v niz mdZete editovat

nastaveni jednotlivych profill v samostatnych dialozich &lenénych podle jednotlivych
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parametrd prislugnych kazdému profilu:

e Pro tento profil pouZit Diivéryhodnou databazi - (ve vychozim nastaveni
zapnuto) oznaéenim polozky aktivujete moznost pouziti DGvéryhodné
databaze, tedy interni databaze AVG, v niz jsou shromazdény informace o
aplikacich, které maji ovéfeny certifikat, jsou provéifené a dlvéryhodné, a
komunikace jim muZe byt povolena. PFi prvnim pokusu jakékoliv aplikace o
navazani sitové komunikace (v situaci, kdy pro danou aplikaci jesté neni
nastaveno Zadné pravidlo) je tfeba zjistit, zda ma byt této aplikaci
komunikace povolena. AVG nejprve prohleda Divéryhodnou databazi, a pokud
je v ni dani aplikace uvedena, bude jeji komunikace automaticky povolena.
Teprve v pfipadé, ze o aplikaci nemame k dispozici zadné informace, budete v
samostatném dialogu dotazani, zda si prejete komunikaci povolit.

e Povolit pfemosténi sitovani virtudlnich poéitaéd - (ve vychozim nastaveni
vypnuto) oznacenim této polozky umoznite pfimé pripojeni virtualniho
pocitace ve WMware do sité

e Pouzit detekci chovani pro vyhodnoceni datového prenosu - (ve
vychozim nastaveni zapnuto) oznacenim této polozky umoznite Firewallu,
aby pfi ovérovani aplikace, jez se pokousi navazat sitovou komunikaci, vyuzil
funkce komponenty Link Scanner a zjistil tak, zda dana aplikace vykazuje
jakoukoliv podezfelou ¢innost nebo ji Ize povazovat za bezpecnou.

Nastaveni herniho rezimu

V sekci Nastaveni herniho reZimu se miZete rozhodnout a oznacenim polozky
potvrdit, Ze si prejete, aby vam byly zobrazovany informacni hlaseni Firewallu i
béhem prace s aplikaci, ktera vyuziva celé obrazovky (typicky hry, ale i veskeré full-
screen aplikace, napfiklad PPT prezentace). Tato oznameni mohou byt pfi praci na
celé obrazovce ponékud rusiva.

Jestlize tedy zapnete polozku Zakazat zpravy Firewallu pFi hrani her, v
rozbalovaci nabidce pak zvolte, jaka akce ma byt provedena v pfipadé, Ze se o
komunikaci po siti pokusi nové detekovana aplikace, pro niz dosud nebylo nastaveno
pravidlo a na jejiz chovani by se za normalnich okolnosti Firewall zeptal - vSechny
takovéto aplikace mohou byt budto jednotné povoleny nebo zablokovany.
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10.5.2. Definované sité
iNastaveni Firewallu = @

= Obecné

= Bezpetnost Definované sité

i Profily iti a adaptérd Sité Bezpetnost sité Rozsah IP adres Ffidat sit

5 gm:?kd}' NE Wiechny sité 0.0.0.0 - 255,255,255, 255, :: - fiff.{f -

é r;og' Zitat v doménd ) Bezpetne zité ) Bezpetns sl
o PoEitaé v doméné 4k Neprovifend

Smazat sit

IR

5 ;:?f—_ Internet A Meprovéfenéd 00,00 - 255285 255 255, : - fifif
Spstémave shathy ;;Ef—_\-%echny site wef .. g MNeprovéfene  0.0.0.0 - 255255 255 255
conWiechny sité ve f.. 4 Meprowefend - FHEF: FFEF: EFF FEF: EFE FEEF: EEF: FEEF
S5 Adresy WINS b MeprovEfené  192.168.200.66, 192.168.104.79
% Adresy DNS b Meprowéfenéd  192.168.200.6E, 192.168.20014, 7| | Zménit bezpecnost
;;'tf—_\-"_l;lchozi T b Meprowéfens 1921681941
I Mistni gité b Meprovéiens  192.168.194.158/24

S Adresy broadeast .. g MeprovEfené  192.168.194.255, 255,255,255, 25¢
JLAdiesy multicast IP £ Meprovéfens 224000 - 239,255 255 255, f(00:
% Fiktivni lokdini IP... M Mepoviiens

S Mistni IP adresy 4 Meprovéfené  192.168.194.158

JiWhware dccelera. gh Meprowdiends  192.168194.158/24

[(] 1l [)]

Zde miiZete pfidat, upravit neba smazat definici vadalend sité.

o [ e ][ s

Dialog Definované sité nabizi seznam vsSech siti, k nimz je vas pocitac pripojen. O
detekovanych sitich jsou k dispozici tyto informace:

e Sité - seznam jmen vSech detekovanych siti, k nimz je pocitac pripojen

e Bezpecnost sité - ve vychozim nastaveni jsou vSechny sité oznaceny jako
neprovéfené; pokud jste si jisti jejich bezpeénosti, mizete konkrétni sit
oznacit jako bezpecnou (kliknéte na polozku seznamu odpovidajici konkrétni
siti a v kontextové nabidce zvolte Bezpecné) - vsechny bezpecné sité pak
budou zahrnuty do skupiny téch, do nichZ bude aplikaci povoleno se pfipojit,
bude-li mit nastaveno pravidlo Povolit pro bezpecné

e Rozsah IP adres - rozsah kazdé sité bude detekovan automaticky a uveden
ve tvaru rozpéti IP adres

Ovladaci tlacitka

2 AVG
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v

e PFidat sit - otevfe dialogové okno Vlastnosti sité, v némz mizete definovat
parametry nové pfidavané sité:

£

25 Ylastnosti sité

Vlastnosti sité
Mazew 3ité
Mo sif]

Popiz sité

51t je bezpetng

Rozsah IP adres Fridat IF

Upravit [P

Smazat [P

Pokrocilé definice rozsahu IP adres

Owefit

Starno

T

V dialogu Ize zadat Nazev sité, uvést strucny Popis sité a pripadné
oznadit sit za bezpe&nou. Sit mizete definovat manudlné v samostatném
dialogu dostupném prostrednictvim tlacitka PFidat IP (podobné Upravit
IP / Smazat IP), kde zadate rozsah nebo masku sité.

PFi velkém mnozstvi siti, které chcete definovat jako soucast pridavané
sité, mlzete vyuzit hromadného pfidani v sekci Pokrocilé definice
rozsahu IP adres: do textového pole vlozte seznam siti (v jakémkoli
znamém formatu) a tlacitkem OvéFit zjistéte, zda jsou vSechny zadany v
platném tvaru. Pokud ano, stiskem tlacitka OK potvrdite jejich ulozeni.

 Upravit sit - otevie dialogové okno Vlastnosti sité (viz vyse), v némz
mUzZete editovat parametry jiz definované sité (okno je identické s oknem pro
pridani nové sité, popis tedy najdete v predchozim odstavci)

e Smazat sit - odstrani zdznam o zvolené siti ze seznamu
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e Zménit bezpecnost - ve vychozim nastaveni jsou vSechny sité oznaceny jako
neprovéfené; pokud jste si jisti jejich bezpeénosti, mlzete konkrétni sit
oznacit timto tlacitkem jako bezpecnou

e Napovéda - otevie kontextovou napovédu k aktualnimu dialogu

10.5.3. Aplikace
2% Nastaveni Firewallu = @

Informace o aplikaci

W seznamu aplikaci najdete viechny detekované aplikace instalované na tomto poditadi, které mohou komunikowat
po ziti. KaZdé z nich lze piifadit pravidio pro komunikaci v gsitich: povalit / zakazat / dotdzat ze. MiZete také definovat

= Profily pokroéild pravidla,
=2 Poéitaé v doméné
E
A, Defi & sité

Seznam aplikaci

MNéazev aplikace Akce Cesta Pidat
Frednostni pravidla aplikaci ﬁj Pokrogilé na..  SYSTEM
AVG DS application @] Povolitprov..  CAPROGRAM FILES\WAWGY
AVG Update module @] Pavoltpray..  CAPROGRAM FILESWAWGY
AVG Watchdog Service @] Povolitprov..  CAPROGRAM FILES\WAWGY
Generic Host Process GF Pokrodilé na..  CAWINDOWShspstern 32
€ Intemet E splarer £ Pokrotilé na..  C:APROGRAM FILESMNTER
Local Security Authority Service E\J Pokrogilé na...  C:AWINDOWS aystem324ls:
ﬂ Microzoft Winlogon L) Pokrodilé na..  CAWIND OWShapstem32imi
Prevalence reporter @] Povolitproy..  CAPROGRAM FILESWAYGY
Services and controller app E\J Pokrogilé na...  C:AWINDOWS aystem32iae
2| Pravidla pro ostatni aplikace aj Pokrodilé na..  SYSTEM
<] i | B

I

V dialogu Informace o aplikaci najdete prehled vSech aplikaci, které komunikuji po
siti a byly detekovany na vasem pocitaci. Seznam muZete editovat pomoci t&chto
ovladacich tlacitek:

e Pridat - otevre editacni dialog pro pridani nové aplikace

e Upravit - otevfe editaéni dialog pro upraveni parametrd stavajici aplikace

e Smazat - odstrani zvolenou aplikaci ze seznamu

e Napovéda - otevie kontextovou napovédu k aktualnimu dialogu
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Dialog pro pridani nové aplikace otevrete tlaCitkem PFidat z dialogu Aplikace v
ramci Nastaveni Firewallu:

a Mastaveni Firewallu = @

Akce stranky

Zpétky na zeznam | | Smazat toto pravidlo |

= Zé&kladni udaje o aplikaci
=2 Potitaé v doméné Profi
A Definované sité
= {;:J Aplikace Cesta \:\
aj Ffednostni pravidla aplikaci A
&1 AVGIDS application Mézev
@] AYG Update module Popis
@l AVG wWatchdog Service
4+ Generic Host Process Akee pro aplikaci
aj{é Internet Explorer o
£ Local Security Authority Service o
&jn Microsoft Winlogon
@l  Prevalence reparter
4 Services and controller app
Meowa aplikace
2] Pravidla pro ostatni aplikace
{;:J Spstémové sluzby

(<] I "l] (<] it | m

o [ s o |

V tomto dialogu mGzete definovat:

e Zakladni udaje o aplikaci - nazev aplikace, jeji stru¢ny popis a cestu k
jejimu umisténi na disku

e Akce pro aplikaci - z rozbalovaci nabidky zvolte pravidlo, které chcete
uplatnit na chovani této aplikace:

> Blokovat - kazdy pokus aplikace o komunikaci po siti bude zablokovan

> Povolit pro vsechny - véechny pokusy aplikace o navazani sitové
komunikace budou povoleny

> Povolit pro bezpecné - aplikaci bude povolena pouze komunikace do

bezpecnych siti (napriklad do chrénéné vnitrofiremni sité); ptrehled a
popis bezpecnych siti najdete v dialogu Sité
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> Dotazat se - pri kazdém pokusu aplikace o komunikaci bude vznesen
dotaz na uzivatele a ten rozhodne, zda ma byt v tomto konkrétnim
pripadé aplikaci komunikace povolena nebo zablokovana

> Pokrocilé nastaveni - tato volba otevie moznost editace detailniho
nastaveni pravidel chovani aplikace ve spodni sekci dialogu; popis této
sekce najdete v kapitole Upravit aplikaci

Dialog pro editaci stavajici aplikace otevrete tlacitkem Upravit z dialogu Aplikace v
ramci Nastaveni Firewallu:

24 Mastaveni Firewallu = @
Akce stranky
Zpatky na seznam | | Smazat toto pravidlo |
Zakladni ddaje o aplikaci
= Poitad v doménd Prafil
A Definované sité
=) Aplikace Cesta CAPROGRAM FILES\AVGNAVGRNAVGUFD EXEl | [ . |
E\J Ffednostni pravidla aplikaci R
&1 VG IDS application Nazev AVE Update module
@l AVG Update module Popis
@l AVG Watchdog Service
E\J Generic Host Process ke pro aplikaci
7
qj._é Intermet Explarer - -
4 Local Security Authority Service |O] Fovolt pro viechny M

ajﬂ Microsaft Winlogan [ Pratokelovat uplatnéni pravidla
@l  Prevalence reparter
QJ Services and controller app
@] Outlook Express
21 Pravidla pro ostatni aplikace
{;:d Spstémoveé suby

(<] m B A I NEY

[ o [ e [ e |

V tomto dialogu miZete editovat veskeré parametry aplikace:

e Zakladni udaje o aplikaci - nazev aplikace, jeji stru¢ny popis a cestu k
jejimu umisténi na disku

e Akce pro aplikaci - z rozbalovaci nabidky zvolte pravidlo, které chcete
uplatnit na chovani této aplikace:

> Blokovat - kazdy pokus aplikace o komunikaci po siti bude zablokovan
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> Povolit pro vséechny - viechny pokusy aplikace o navazani sitové
komunikace budou povoleny

> Povolit pro bezpecné - aplikaci bude povolena pouze komunikace do
bezpecnych siti (napfiklad do chranéné vnitrofiremni sité); prehled a
popis bezpecnych siti najdete v dialogu Sité

> Dotazat se - pri kazdém pokusu aplikace o komunikaci bude vznesen
dotaz na uzivatele a ten rozhodne, zda ma byt v tomto konkrétnim
pripadé aplikaci komunikace povolena nebo zablokovana

> Pokrocilé nastaveni - tato volba otevie moznost editace detailniho
nastaveni pravidel chovani aplikace ve spodni sekci dialogu

e Protokolovat uplatnéni pravidla - volbou této polozky potvrzujete, ze si
prejete, aby byla protokolovéna kazda akce Firewallu vi¢i aplikaci, jejiz
parametry pravé nastavujete. Prislusné zaznamy pak najdete v seznamu
dialogu Protokoly.
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10.5.4. Systémové sluzby

Veskeré editace v dialogu Systémové sluzby a protokoly jsou urceny
VYHRADNE zkusenym uZivateliim!

2% Mastaveni Firewallu @

Systémové sluZby a protokoly

Seznam obsahuje vatding spstémovich sluZeb Windows, Systémovim shuZbam lze piifadit pouze jednoducha
pravidla pro zitovou komunikack: povolit nebo zakazat.

=2 Poiitaé v doméné S systémowipch sluZeb a protokold
L, Definované sité

Ee Zaznarmenat akci pravidla | Syetérové sluzby a protokoly Akce )
O GRE Frotocaol @ EBlokovat
O ESP Pratocal @ Elokavat
O AH Protocol @ Blokovat
O PPTP VPN @ Elokovat
O ICMF w4 Host Unreachable 2 Povolit pro viechny
O DHCP !l Povalit pro viechny
O DMNS Client ! Povolit pro wiechny
O 45 Printer and File Sharing 2 Povolit pro wiechny
O ICH P4 Diagnastics ! Povalit pro viechny
O Incoming Fing @] Povolit pro viechny | ™)
< >

UzZivatelem definovana systémova pravidla

S pravovat uZivatelsk s systémova pravidla

Zde miZete pfidat vade systémové pravidlo

e awat neznamj pi
[(1Zaznamenavat neznimi pfichozi provoz
Zaznamendwat nezndmi odchozi provoz

#) Napovéda | 0K | | Starno | | Paouzit |

Dialog Systémové sluzby a protokoly otevira prehled systémovych sluzeb a
protokolt, komunikujicich po siti. Pod seznamem najdete dvé poloZky, jejichZ
oznacenim/vypnutim potvrzujete, Ze si prejete, aby byl protokolovan neznamy provoz
v jednom ¢&i druhém sméru (pfichozi & odchozi).

Ovladaci tlacitka dialogu

e Spravovat uzZivatelska systémova pravidla - tlaCitko otevira dialog pro
editaci parametrd nového systémového pravdila. Tladitkem PFidat je otevien
dialog prazdny a v zakladnim rezimu (bez sekce pro pokrocilé nastaveni,
kterou ale mizete aktivovat pravé volbou pokrocilého nastaveni pro akce
editované aplikace), tlaCitkem Upravit se otevira dialog s jiz vyplnénymi
parametry vztazenymi ke zvolené systémové sluzbé.

Veskeré editace v dialogu Systémové sluzby a protokoly jsou urceny
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VYHRADNE zkusenym uZivateliim!
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11. AVG testovani

Testovani je elementarni soucasti AVG 9 Internet Security. Testy Ize spoustét na
vyzadani podle okamzité situace (on-demand testy) nebo nastavit jejich pravidelné

spousténi podle planu.

11.1. Rozhrani pro testovani

ﬁ AVG Internet Security
Soubor  Komponenty  Historie Mastroje NépovEda Beta

AVG — Ya§ potitat je plné zabezpeten.
\/ weachny bezpednostni prky jsou aktuding a funguil spravné
Internet Security

Odeslat pfipominku

Vyhleddvani nebezpeénych poloZek
[7] Prehled

Test celého po&itace
Q Otestovat pocitaé Pro zahjen( tohoto testu kliknéte 2de
Zménit hastaveni testu pro Test celého potitace
@ Aktualizovat
Test vybranych soubord &i sloZek
Pro zahjen( tohota testu klknéte zde
Zménit hastaveni testu pro Test vwbranjch soubor &i slofek
™ Anti-Hootkit test
E@) Prao zah&jen tohaoto testu kiknéte zde
N
Naplanovat testy

Upra¥it napldnované testy
% Kliknéte zde pro Opravu naplanovanpch testd
N

| Histarie testi ‘ ‘ Zobrazit virow) trezor |

Statistika

Posledni test: 28.8.09, 12:06
Aktualizace: 288.09,13:4
Viova DB:  270.13.71/2:
Werze &G 90646

Expirace licence: 10

¥ Zobrazit upozornéni

Testovaci rozhrani AVG je dostupné prostiednictvim zkratkového tladitka Otestovat
pocitac. Jeho stiskem se uZivatelské rozhrani prepina do dialogu Vyhledavani
nebezpecnych polozek. \ tomto dialogu najdete:

e prehled pfednastavenych testd - testy definované vyrobcem jsou k dispozici k
okamzitému spusténi na vyzadani a/nebo podle nastaveného planu:

o Test celého poditace

o Test vybranych soubori a sloZek

o Anti-Rootkit test

e sekci pro napldnovani testu - zde mizete definovat nové testy a nastavovat
jejich spousténi podle vlastniho planu.
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Ovladaci tlacitka dialogu

Ovladaci tlacitka dostupna v testovacim rozhrani jsou:

e Historie testii - zobrazi dialog Pfehled vysledk{ testd s kompletnim
seznamem historie testovani

e Zobrazit virovy trezor - v novém okné otevie Virovy trezor - karanténni
prostor pro ulozeni detekovanych infekci

11.2. PFednastavené testy

Jednou z hlavnich funkci AVG 9 Internet Security je testovani na vyzadani. Testy
na vyzadani jsou navrzeny tak, Ze mohou testovat rlizné &asti vaseho pocitace,
kdykoliv se objevi podezifeni na moznost virové infekce. V kazdém pripadé vsak
doporucujeme provadét testy pravidelné, i kdyz povazujete vas pocitac za zcela viru
prosty.

V AVG 9 Internet Security najdete dva typy vyrobcem nastavenych testi:

11.2.1. Test celého pocitace

Test celého pocditace zkontroluje cely pocdita¢ a ovéfi ptipadnou pfitomnost virl a
potencialné nezadoucich programui. Test prozkouma véechny pevné disky vaseho
pocitace a najde vSechny viry, pfipadné je vyléci ¢i pfesune do Virového trezoru. Test
celého pocitace by mél byt na pocitaci naplanovan minimalné jednou tydné.

Spusténi testu

Test celého pocitace spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Test celého pocitace. U tohoto testu jiz neni potfeba zadné
dalsi specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrézek). Test mUzZete podle potfeby kdykoliv dodasné Pozastavit nebo Ukondit.
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Soubor Komponenty Historie Mastroje Mapovéda Beta Odeslat pripaninku

AVG — Va3 pocitat je plné zabezpet
. V’ Weechry bezpecnostni preky jso
_Internet Security |!]
Probiha test
Test celéha potitate
< i

Testowvanjch objelkk 222
Nebezpetné ndlezy: 1] B
Akludlng se testuje: Procesy ]

Akhudlni objekt: LW INDOWS \spstem32hsecurity.dil

Dalii nastaveni testy

| : .] Automaticki test | ‘ Pozastawit | ‘ Ukonéit |

¥ Zobrazit upozorn&ni

Editace nastaveni testu

Pfedem definované vychozi nastaveni Testu celého pocitace mate moznost editovat
v dialogu Zménit nastaveni testu pro Test celého pocitace (dostupného z
rozhrani pro testovani prostrednictvim odkazu Zménit nastaveni testu u Testu celého
pocitace). Pokud vSak nemate skutecny diivod konfiguraci testu ménit,
doporucujeme se podrzet vyrobcem definovaného nastaveni!
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Soubor  Komponenty Historie  Mastroje MapovEda Beta Odeslat pFipominku

AVG D] Vas pocitac je plné zabez
v ;

lntemet Security Wiechny bezpednostni prvky

Zménit nastaveni testu pro Test celého pocitace —

_ Autornaticky [Eéi/odstrafiovat infekci

Hlasit potencidlng neZadouci programy a spyware infekce
Fontrolovat tracking cookies

Testovat archivy

Paouit heuriztickou analjzu

Testovat systémové prostiedi

q DOtestovat poditad

Dalii nastaveni teshu

Priorita testu

- . ] Automatick) test

Mastavit dalii reporty testl ..

| @ UloZit aktudlni nastaveni |

oo ][ o]

¥ Zobrazit upozomeéni

o Parametry testu - v seznamu parametrl testu mizZete jednotlivé volby podle
potfeby vypinat/zapinat. Ve vychozim nastaveni je vé&tsina parametrl zapnuta
a budou tak béhem testu automaticky pouzity.

o Dalsi nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde
muzete definovat nasledujici parametry testu:

’ lﬂlg'l I'IﬂSlﬂVEI'II BSlI.I E

i vypnuti p

|:|;Vypnout pocita po dokanéeni testovani:

Wonutit wwpruti poitade, pokud je uzaméen
Zvolte tppy soubori pro testovani: —_—

O Wiechny ypy soubart
Zvalte vjimky pro piipany:

(&) Wybrang typy soubaril

Testovat pouze infikowvatelné soubory

[ Testovat multimediaini soubary

Zvale piipony pro zahmuti:

Testovat soubary bez pFipony.

oK | | Storna |
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o MoZnosti vypnuti pocitace - urcCete, zda ma byt pocita¢ po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy soubori pro testovani - dale se mizete rozhodnout, zda
si pfejete testovat

> VSechny typy souborii - pricemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon (oddélenych carkou
); nebo

> Vybrané typy souborii - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetn& multimedialnich souborl (video,
audio soubory - ponechate-li tuto polozku neoznacenou, vyrazné se
tim zkrati as testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mdzZete ur¢it vyjimky a pomoci seznamu ptipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se
maji testovat i soubory se skrytou ¢i neznamou pfiponou. Tato
polozka je ve vychozim nastaveni zapnuta a doporucujeme, abyste
se tohoto nastaveni podrzeli, pokud nemate skuteé¢ny ddvod jej
meénit. Soubory bez pfipon jsou obecné vysoce podezielé a mély by
byt otestovany.

e Priorita testu - posuvnikem lze zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu pocitace a vytizeni systémovych zdrojl. Test
mUzete spustit pomaleji a tedy s niz&i zat&%i systémovych zdrojd (vhodné,
pokud potrebujete béhem testu na pocitali pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssSimi naroky na systémové
zdroje (napfiklad v dobé, kdy na pocitali nikdo nepracuje).

e Nastavit dalsi reporty testi - odkaz otevira novy dialog Reporty testd, v
némz muizZete oznacit, které typy nalezd maji byt hlageny:
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Reporty testu

[JiReportavat heslem chranené archivi

[ Reportovat heslem chranéng dokumenty
[[] Reportovat uzaméené soubary
[ Reportovat soubory obsahujici makro

[[] Reportovat skipté pitpony

\E ‘ Ok | | Starno ‘

Upozornéni: Samotné mozZnosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
celého pocditace zménit, mizete pak svou konfiguraci uloZit jako vychozi, takze bude
pouZita pro vsechny dalsi testy celého pocitace.

11.2.2. Test vybranych soubori ¢i slozek

Test vybranych souborii ¢i sloZek kontroluje pouze uzivatelem definované oblasti
pocitace (zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi
nalezu a |éCbé/odstranovani virové nakazy je stejny jako u Testu celého pocitace:
nalezené viry jsou vyléceny nebo presunuty do Virového trezoru. Test vybranych
soubori & sloZek mUzete s vyhodou pouZit pro nastaveni vlastnich testd, jejichz
spousténi nastavite podle vasich potreb.

Spusténi testu

Test vybranych soubori &i sloZek spustte pfimo z rozhrani pro testovani kliknutim
na graficky znazornénou polozku Test vybranych souborii ¢i sloZek. Otevie se
rozhrani Zvolte konkrétni soubory nebo sloZky pro testovani. V graficky
znazornéné stromové strukture vaseho pocitace oznacte ty slozky, jejichz obsah
chcete nechat zkontrolovat. Cesta ke kazdé zvolené slozce se automaticky vygeneruje
v hornim textovém poli dialogu.

Pokud si prejete zkontrolovat urcity adresar bez kontroly vSech v ném obsazenych
podadresard, napiste pred automaticky vygenerovanou cestu k adresafi znaménko "-"
(viz obrazek). Parametrem "!" pfed cestou k adresafi zase urcite, Ze cely adresar ma
byt z testu vypustén.

Samotny test pak spustite stiskem tlatitka Spustit test a jeho pribéh je identicky s
prib&hem testu celého poditace.

2 AVG
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m Internet Security

Soubor  Komponenty Historie Nastroje Mapowéda Beta Odeslat pripominku

AVG Li] Vas pocitac je plné zabezpe&en.
v’ -

. wiechny bezpetnostni prvky jsou akt
Internet Security

Zvolte konkrétni soubory nebo sloZky pro testovan(

_ ~

q Otestovat poéitad E“@ Flocha

= g Tento poditad

ERm=T]w

OS2 FA [vmedea\fimat]
#0052 Iy [oommontinstally]
[ 52 KA [Meommanticommont]
OS2 LY [Wbuildsdisk 1]
[ 52 M [ledahlimat]
Mista v siti
=[] Zvladind slozky

O Mistni pevné disky
| Program Files
SloZka Dokumenty
-0 Sdflené dokumenty
-0 SlaZka Windaws

O 1 Ostatni

| - : ] Automatick) test | | Spustit test | | Stomo
¥ Zobrazit upozornéni

Editace nastaveni testu

Statistika

Pfedem definované vychozi nastaveni Testu vybranych soubori ¢i sloZek mate
moznost editovat v dialogu Zménit nastaveni testu pro Test vybranych soubori
Ci slozek (dostupného z rozhrani pro testovani prostrednictvim odkazu Zménit
nastaveni testu u Testu vybranych soubord a sloZek). Pokud vSak neméte
skutecny diivod konfiguraci testu ménit, doporucujeme se podrZet vyrobcem
definovaného nastaveni!
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Soubor  Komponenty Histarie  Mastroje  MapowEda Beta

AVG =
Internet Security

Zménit nastaveni testu pro Test vybranych soubord &i sloZek

Odeslat pripominku

Vas pocitac je plné zabezpeten.
wiechny bezpecnostni preky jsou aktudlni a fungui spré

[ Prehled [#] Automaticky léSit/odstrafovat infekci

HIasit potencidlné neZddouci programy a spyware infekce
[ Keontrolovat tracking cookies

Testowat archivy

Pouit heuristickou analizu

[ Testovat spstémové prostiedi

Q Otestovat poé&itad

% Aktualizovat

Dali nastaveni testu ..

Priorita testu

- ] Automatick test

Mastavit dalii reporty test

Statistika

Posledni test: 28.8.09, 14:32
Aktudlizace:  28.8.09, 13:45
ViovaDB: 270137 | @

Werze MG 9064

UloZit aktudlni nastaveni |

Expirace licence

| Dalii | ‘ Stoma |

¥ Zobrazit upozoméni

e Parametry testu - v seznamu parametr( testu mizete jednotlivé volby podle
potfeby vypinat/zapinat (podrobny popis tohoto nastaveni najdete v kapitole
Pokrocilé nastaveni AVG / Testy / Test vybranych soubord ¢&i sloZek).

e Priorita testu - posuvnikem lze zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automaticka) hodnota nastaveni
optimalizuje rychlost testu pocitace a vytizeni systémovych zdrojl. Test
mUzete spustit pomaleji a tedy s niz&i zat&Zi systémovych zdroju (vhodné,
pokud potrebujete béhem testu na pocitaci pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vy$Simi naroky na systémové
zdroje (napfiklad v dobé, kdy na pocitali nikdo nepracuje).

e Nastavit dalsi reporty testi - odkaz otevird novy dialog Reporty testd, v
némZ muzete oznadit, které typy nalezd maiji byt hladdeny:

2 AVG

177



2 AVG

24 Reporty testu
Reporty testu

IR epartovat heslem chranene archivié

[ Repartovat heslem chrénéné dokumenty
[ Repartovat uzaméené soubary
[ Repoitovat soubory obsahuiici makmo

[ Repartovat skiyté piipong

@ ‘ Ok ‘ ‘ Storno

Upozornéni: Samotné moZnosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
vybranych souborii &i sloZek zménit, mizete pak svou konfiguraci uloZit jako
vychozi, takze kazdy dalsi Test vybranych souborii nebo sloZek bude spustén s
timto nastavenim a konfigurace bude také pouZita jako Sablona pro vsechny dalsi
vami definované testy (vsechny viastni testy vychazeji z aktualniho nastaveni Testu
vybranych soubor( ¢i slozek).

11.2.3. Anti-Rootkit test

Anti-Rootkit test prohledava pocitat na pritomnost rootkitd (programé a
technologii, které dokazi maskovat pfitomnost malware v pocitaci). Dojde-li k nalezu
rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych pfipadech
mohou byt rootkity pouZity jako ovladace nebo Casti korektnich aplikaci.

Spusténi testu

Anti-Rootkit test spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Anti-Rootkit test. U tohoto testu jiz neni potfeba zadné dalsi
specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrézek). Test mUzZete podle potfeby kdykoliv dodasné Pozastavit nebo Ukondit.
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29 AVG Internet Security

Soubor Komponenty Historie Mastroje Mapovéda Beta

Odeslat pripaninku

Anti-Rootkit test je spusténl

AVG Omezte prosim po dobu testovani pougiti pocitade na minirum
Internet Security s
Probiha test
D (AR Soubor Visledelk/Infekce
q Dtestovat pocitad
@ Anti-Rootkit test
& Aktualizovat
< ] i) [ﬂ
Testowvanjch objelkk 1328
Statistika Nebezpetné ndlezy: 1] T
Posledni test. 28.8.09, 14:32 Aktudlng se testuje: Roatkity I(k
Aklualizace:  23.809,13:45 Akhualni objekt C:astralag32ychars\0SDBNDSTINZPEVALT,
Viewa DB:  27013.71/233 N )
Verze AVG: 90648 Dalii nastaveni testu
Expirace licence: 101
| S ] Automaticki test | ‘ Pozastawit | ‘ Ukonéit |
¥ Zobrazit upozorn&ni

Editace nastaveni testu

Anti-Rootkit test se spousti vzdy ve vychozim nastaveni a editace testu je dostupna
pouze v Pokrocilém nastaveni AVG / Anti-Rootkit. V rozhrani pro testovani jsou
dostupna pouze tato nastaveni:

e Automaticky test - posuvnikem lze zménit prioritu testu, ktera je ve
vychozim nastaveni na stfedni hodnoté. Stfedni (automaticka) hodnota
nastaveni optimalizuje rychlost testu poditace a vytizeni systémovych zdroju.
Test mUzZete spustit pomaleji a tedy s nizsi zatézi systémovych zdrojl (
vhodné, pokud potrebujete béhem testu na pocitali pracovat a nezalezi vam
tolik na celkové dobé testovani) nebo naopak rychleji s vySSimi naroky na
systémové zdroje (napfiklad v dobé, kdy na pocitali nikdo nepracuje).

e Dalsi nastaveni testu - odkaz otevira novy dialog Dalsi nastaveni testu, v
né&mz mlzete definovat, ma-li v souvislosti s Anti-Rootkit testem dojit k
vypnuti pocitaCe (Vypnout pocitac po dokonceni testovani, respektive
Vynutit vypnuti pocitace, pokud je uzamcen):
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24 Dal&i nastaveni testu

MoZnosti vypnuti poéitate

[Cfypnoct potitas po dokondeni testovani:

Wunutib wppruti pocitace, pokud je uzamien

| 0K ‘ ‘ Storno ‘

11.3. Testovani v prizkumniku Windows

AVG 9 Internet Security nabizi kromé prednastavenych testd spousténych nad
celym pocitacem nebo jeho vybranymi oblastmi i moznost rychlého otestovani
konkrétniho objektu pfimo v prostiedi priizkumnika Windows. Chcete-li naptiklad

otevfit nezndmy soubor a nejste si jisti jeho obsahem, miZete nechat tento soubor na
vyzadani otestovat. Postup je nasledujici:

é:reun;p Otevfit

virtu Prozkoumat

Syviry Hledat...

WD Add to Winamp's Bookmark list

@zaloh E:ﬂqu.eu:v.in Winamp
nd ay in Winamp

FlauTd  sdileni a zabezpeden. .
“hoat, "
(| Bt KISVN Checkout...

| conp WETartoise YN ,
5| hiber
10,5
| M
=InToE

B add to archive..

B add to "temp.rar"

B Compress and email. .

B Compress to "temp.rar" and email

)

| mikldy o Winzip »
=l pags Otestovat systémem G
Odeslat »
Wyirnout
Kopirowat

Wybwofit zastupce
Cdstranit
Frejmenowvat

Wlastnosti

e V prizkumniku Windows oznacte soubor (nebo adresar), jehoz obsah chcete
proveérit

e Kliknutim pravého tlacitka mysi nad objektem oteviete kontextové menu

e Volbou polozky Otestovat systémem AVG - nechte objekt otestovat
programem AVG

180



2 AVG

11.4. Testovani z prikazové radky

V ramci AVG 9 Internet Security existuje také moznost spustit test z pfikazové
fadky. Tuto moznost vyuzijete napfiklad na serverech nebo tieba pfi vytvareni
davkovych skriptt, které maji byt spoustény po startu pocitace. Z ptikazové radky
mUZete spustit test s nastavenim vétsiny parametrl, které jsou dostupné v grafickém
rozhrani AVG.

Test z pfikazové radky spustite z adresare, kde je nainstalovany program AVG pomoci
prikazu:

e avgscanx na 32-bitovych OS

e avgscana na 64-bitovych 0S

Syntaxe prikazu

Syntaxe prikazu pro spusténi testu z prikazové radky je nasledujici:

e avgscanx /parametr ... tedy napfiklad avgscanx /comp pro spusténi testu
celého pocitace

e avgscanx /parametr /parametr .. pti pouZiti vice parametrl jsou tyto
uvedeny za sebou a oddéleny mezerou a lomitkem

e pokud parametr vyzaduje uvedeni konkrétni hodnoty (napfiklad parametr /
scan pro otestovani vybranych oblasti pocitace, kde musite uvést cestu k
testované oblasti), jsou jednotlivé hodnoty od sebe oddéleny carkou,
napriklad: avgscanx /scan=C:\,D:\

Parametry prikazu

Kompletni pfehled pouZitelnych parametrt Ize zobrazit ptikazem pro pfisluény test s
parametrem /? nebo /HELP (napt. avgscanx /?). Jedinym povinnym parametrem
testu je /SCAN, pfip. /COMP, kterymi urcite oblasti pocitace, jeZ se maji testovat.
Podrobny popis dostupnych parametr( najdete v kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. VV prib&hu testu Ize testovani zastavit stiskem
klaves Ctrl+C nebo Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani
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PFi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi
testu z pfikazové radky prostiednictvim dialogu grafického rozhrani. Samotny text
bude spustén z prikazové fadky; dialog Nastaveni testu z prikazové Fadky slouzi
pouze jako néstroj pro snadné nastaveni parametrd testu, aniz byste je museli
definovat v prostfedi prikazové radky.

Vzhledem k tomu, ze dialog neni standardné dostupny a bude zobrazen pouze v
nouzovém rezimu Windows, jeho podrobny popis najdete v napovédé dostupné pfimo
z tohoto dialogu.

11.4.1. Parametry CMD testu
V nésledujicim prehledu nabizime seznam dostupnych parametr{ testu:

e /SCAN Test vybranych soubord &i sloZek; /SCAN=path;path
(napfiklad /SCAN=C:\;D:\)

e /COMP Test celého pocitace

e /HEUR Pouzit heuristickou analyzu

e /EXCLUDE Z testu vynechat tuto cestu nebo soubory

e /@ Pfikazovy soubor /jméno souboru/

e /EXT Testovat pouze soubory s témito priponami /napfiklad

EXT=EXE,DLL/

o /NOEXT Netestovat soubory s témito prfiponami /napfiklad
NOEXT=JPG/

e /ARC Testovat archivy

e /CLEAN Automaticky Iécit

o /TRASH PFesunout infikované soubory do Virového trezoru

e /QT Rychly test

e /MACROW Hlasit makra

o /PWDW Hlasit heslem chranéné soubory

e /JIGNLOCKED Ignorovat zamcené soubory
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e /REPORT Hlasit do souboru /jméno souboru/

e /REPAPPEND Pridat k souboru

e /REPOK Hlasit neinfikované soubory jako OK

e /NOBREAK Nepovolit pferuseni testu pomoci CTRL-BREAK
e /BOOT Povolit kontrolu MBR/BOOT

e /PROC Testovat aktivni procesy

e /PUP Hlasit "Potencialné nebezpecné programy"

e /REG Testovat registry

e /COO Testovat cookies

o /? Zobrazit napovédu k tomuto tématu

e /HELP Zobrazit napovédu k tomuto tématu

e /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz Pokrocilé

nastaveni / Testy )

e /SHUTDOWN Vypnout pocita¢ po dokonceni testu
e /FORCESHUTDOWN Vynutit vypnuti pocitace po dokonceni testu

o /ADS Testovat alternativni datové proudy (pouze NTFS)

11.5. Naplanovani testu

Testy v AVG 9 Internet Security Ize spoustét budto na vyzadani (napfiklad v
situaci, kdy mate podezreni na zavleeni infekce na vas pocita¢ nebo z jiného divodu)
anebo podle nastaveného planu. Doporucujeme pouzivat predevsim spousténi testl
podle planu, protoze timto pfistupem zajistite svému pocitaci dostateCnou prevenci a
budete moci pracovat bez starosti o to, zda a kdy test spustit.

Test celého pocitace by mél byt spoustén pravidelné, a to nejméné jednou tydné.
Pokud vam to vSak provoz na vasem pocitaci umoznuje, doporucujeme spoustét test
celého pocitace jednou denné; tak je také ve vychozi konfiguraci nastaven plan testd.
Jestlize je pocitac trvale zapnuty, je vhodné naplanovat spusténi Testu celého
pocitace na dobu mimo pracovni hodiny. Pokud pocita¢ vypinate, nezapomernte
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vyuzit moznosti spustit test pfi startu pocitace, pokud byl naplanovany ¢as zmeskan.

Plan testl Ize vytvaret v testovacim rozhrani AVG, kde ve spodni &asti dialogu najdete
sekci nazvanou Naplanovat testy:

! AVG Internet gecurl!y M
Soubor  Komponenty Historie  M&stroje  Napovéda Beta Odeslat piipaminky

AVG — Vas potitat je plné zabezpet
N \/ Viechny bezpechostni pryvky jsoi
_Internet Security L']

Vyhledavani nebezpeténych poloZek
Test celého poiitate

Pro zahdjeni tohoto testu kliknéte zde
Zménit nastaven( testu pro Test celého poditade

q Otestovat pocitad

Test vybranpch soubori i sloZek

Pro zahdjeni tohoto testu kliknéte zde
Zménit nastaven testu pro Test vybranich soubord & slofek

Anti-Hootkit test
Pra zah&jeni tohoto testu kliknéte zde

5 BB

Naplanovat testy

Upravit naplanované testy

& Kliknéte zde pro dpravu naplanovanpch testl
>

X

Historie kesti | ‘ Zaobrazit virowi trezor

¥ Zobrazit upozornéni

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete novy dialog
Naplanovat testy, v némz najdete prehled v$ech aktudlné napldnovanych testd:
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28 AVG Internet Security

Soubor  Komponenty Historie  M&stroje  Napovéda Beta Odeslat piipaminky
AVG — Vas potitat je plné zabezpeten.
N \/ viechny bezpechostni prvky jsou aktudlni a funguil spraving.
Internet Security

Naplanovat testy

[T Prehled Nézew Dalii naplanovang spusténi
iNaplanovanp test 29,2009, 12:00:00

q Otestovat pocitad

& Aktualizovat

Statistika
Fosledni test: 28.8.09, 14:36
Aklualizace:  26.8.09, 13:45
Wiova DB: 27013.71/233
Verze VG 90646
Expirace licence: 10

Ffidat plan testu ‘ | Upravit plén testu @ Smazat plan testu

¥ Zobrazit upozornéni

Pracovat mizete s t&mito ovladacimi tladitky:

e Pridat plan testu - tlacitkem otevrete dialog Nastaveni pro naplanovany
test, na zalozce Nastaveni planu. V tomto dialogu mate moznost
specifikovat parametry nové definovaného testu.

e Upravit plan testu - tlacitko mizZe byt pouZito pouze v pripadé, Ze jste ze
seznamu naplédnovanych testd vybrali jiz existujici test. V takovém ptipadé se
tlacitko zobrazi jako aktivni a kliknutim na néj se prepnete do dialogu
Nastaveni pro naplanovany test, na zalozku Nastaveni planu. Zde jsou jiz
zadany parametry stavajiciho testu, které mizete editovat.

e Smazat plan testu - tlacitko je rovnéz aktivni pouze v pfipadé, ze jste ze
seznamu naplédnovanych testl vybrali jiz existujici test. ten pak mize byt
stiskem tladitka zru$en. Odebirat véak mizete jen své vlastni nastavené
plany; Plan testu celého pocitace, ktery je nastaven jako vychozi, smazat
nelze.

e Zpét - navrat do testovaciho rozhrani AVG
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11.5.1. Nastaveni planu

Chcete-li naplanovat novy test a jeho pravidelné spousténi, vstupte do dialogu
Nastaveni pro naplanovany test (kliknutim na tlacitko PFidat plan testu v
dialogu Naplanovani testu). Dialog je rozdélen do tfi zalozek: Nastaveni planu -
viz obrazek (vychozi zaloZka, na kterou budete automaticky pfesmérovani), Jak
testovat a Co testovat.

24 AVG Internet Security E]@

Soubor  Komponenty Historie Nastroje Mapovéda Beta Odeslat pripominku

AVG Yag pocitac je plné zabezpecen.
. \/ wviechny bezpefnosthi prvky jsou aktudlni a funguii spravng.
Internet Security

Nastaveni pro naplanovany test

D Pfehled Mastaveni planu | Jak lestovat | Co testovat

Q Otestovat poéitad Povolit tuto tilohu

% Aktualizovat Nazev Mova naplanovana dioha
Spousténi dlohy

) Spoudtét jednou 2a

(%) Spoudtét v urgitém intervalu: ybrang dry | [1200 =
[JPa ot st [Cce [Jra [Jse [IHe:

O Spoudtét
Statistika Pokroéilé nastaveni planu
Posledni test 28.0.09, 14:36 Spustit Glohu pfi statu poéitade, pokud byl napldnovang &as zmefkéan
Aktualizace: 28808, 13:45 [ Spustit Clobu i v pfipadé nastaveni na energeticky Gspomi redim
ViovaDB:  270.13.71/2331
Werze AWG: 90646
Expirace licence; 10.11.2009

‘ [y Uloit ‘ | Storna |

¥ Zobrazit upozomeni

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim
polozky Povolit tuto tlohu naplanovany test (docasné) deaktivovat, a pozdéji podle
potfeby znovu pouzit.

Dale pojmenujte test, ktery chcete vytvofit a naplanovat. Jméno testu zadejte do
textového pole u polozky Nazev. Snazte se pouzivat stru¢né a soucasné vystizné
nazvy testd, abyste pozdé&ji snadno rozeznali, o jaky test se jedna.

Pfiklad: Nevhodnym ndzvem testu je napriklad "Novy test" nebo "Martindv test”,
protoZe ani jeden ndzev nevypovida o tom, co test ve skutecnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu mizZe byt napriklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. Rovnéz neni nutné oznaclovat testy terminy
Test celého poditade versus Test vybranych soubor( a sloZek - vdmi nastaveny test
bude vZdy specifickym nastavenim testu vybranych soubord a sloZek.

V tomto dialogu mizete dale definovat tyto parametry testu:
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e Spousténi dlohy - urlete, v jakych casovych intervalech ma byt noveé
napldnovany test spoustén. Casové uréeni mizete zadat budto opakovanym
spusténim testu po uplynuti urcené doby (Spoustét jednou za) nebo
stanovenim presného data a Casu (Spoustét v uréeny cas), pripadné
uréenim udalosti, na niz se spusténi testu vaze (Spoustét pFi spusténi
pocitace).

e Pokrocilé nastaveni planu - tato sekce umoznuje definovat podminky, kdy
ma ¢i nema byt test spustén, jestlize je pocitac v Usporném rezimu nebo zcela
vypnuty a naplanovany test spusténi testu byl zmeskan.

Ovladaci tlacitka dialogu

Ze vsech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkcnost na kterékoli zaloZce dialogu:

e UlozZit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tladitka teprve poté,
co jste zadali vSechny své pozadavky.

e Storno - zrusi veskeré zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG.
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-

24 AVG Internet Security E]@
Soubor  Komponenty Historie  Mastroje  Mapowéda Beta Odeslat pripominku
AVG T Vas potitat je plné zabezpeéen.
" v Wiechny bezpetnostni prky jsou aktudlni a funguil spravng,
Internet Security

Nastaveni pro naplanovany test

[ Prehled Mastaveni planu | Jak testovat | Co testovat
Q Dtestavat pogitaé Automaticky [éEi/odstrafiovat infekei

. HI4sit potencidlng nedadouc programy a spyware infekce
";J} Aktualizovat Kantiolovat tracking cookies

Testavat archivy

Pouzit heurigtickou analjzu
Testovat systémové prostfed!
[ Hiedat rootkity

Dalii nastaveni teshy

Priorita testu

| J Autarnatick ) test

Statistika astavit dalii reporty testi
Posledn test: 28803, 14:38

Aklualizace:  28.8.09,13:45

Virovd DB:  270.13.71/2331

Verze WG 90646

Erpirace licence: 10.11.2009

¥ Zobrazit upozoméni

‘ e Ulodit | ‘ Storno |

Z4lozka Jak testovat nabizi seznam parametr{ testu, kterd mizZete podle potieby
vypinat/zapinat. Ve vychozim nastaveni je vét&ina parametr( zapnuta a budou tak
b&hem testu automaticky pouZity. Pokud nemate skute¢ny dlvod konfiguraci testu
meénit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

7 v

o Automaticky lécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):

je-li je béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud
je k dispozici metoda k jeho vyléceni. Pokud virus automaticky |écit nelze,
anebo pokud se rozhodnete tuto funkci vypnout, budete o nalezu viru
vyrozuméni a miZete rozhodnout, co se méa dale s infikovanym objektem
provést. Doporu¢enym postupem je presunuti objektu do Virového trezoru;

e Hlasit potencialné neZadouci programy a spyware infekci - (ve

vychozim nastaveni zapnuto): parametr zapina funkci komponenty Anti-Virus

, ktera umoznuje detekovat potencidlné nezadouci programy (spustitelné
programy, které mohou fungovat jako spyware nebo adware) a tyto pak
zablokuje ¢i odstrani;

e Kontrolovat tracking cookies - (ve vychozim nastaveni zapnuto): parametr

komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a uloZzena na pocitaci
uZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
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serveru, ktery podle nich rozlisuje jednotlivé uzivatele);

e Testovat archivy - (ve vychozim nastaveni zapnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostiedi virtualniho pocitace);

o Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
proveéri i systémové oblasti vaseho pocitace;

e Hledat rootkity - oznacenim této polozky zahrnete do testu i moznost
detekce rootkitl, kterd je jinak samostatné& dostupna v rémci komponenty
Anti-Rootkit;

Dale mate moznost upravit konfiguraci testu timto nastavenim:

e Dalsi nastaveni testu - odkaz otevira dialog DalSi nastaveni testu, kde
muUzete definovat nasledujici parametry testu:

2% Dalii nastaveni testu

MoZnosti vypnuti poéitaie

|:|;Vypnout pocita po dokanéeni testovani:

Zvolte tppy soubori pro testovani:

O Wiechny ypy soubart
Zvalte vjimky pro piipany:

(&) Wybrang typy soubaril
Testovat pouze infikowvatelné soubory

[ Testovat multimediaini soubary

Zvale piipony pro zahmuti:

Testovat soubary bez pFipony.

@ ‘ oK | | Storna |

o MoZnosti vypnuti pocitace - urcCete, zda ma byt pocita¢ po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.
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o Zvolte typy soubor( pro testovani - dale se mizete rozhodnout, zda
si pfejete testovat

> VSechny typy souborii - pricemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon (oddélenych carkou
); nebo

> Vybrané typy souborii - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetn& multimedialnich souborl (video,
audio soubory - ponechate-li tuto polozku neoznacenou, vyrazné se
tim zkrati as testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mdzZete ur¢it vyjimky a pomoci seznamu ptipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se
maji testovat i soubory se skrytou ¢i neznamou pfiponou. Tato
polozka je ve vychozim nastaveni zapnuta a doporucujeme, abyste
se tohoto nastaveni podrzeli, pokud nemate skuteé¢ny ddvod jej
meénit. Soubory bez pfipon jsou obecné vysoce podezielé a mély by
byt otestovany.

e Priorita testu - posuvnikem lze zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu pocitace a vytizeni systémovych zdrojl. Test
mUzZete spustit pomaleji a tedy s niz&i zat&%i systémovych zdrojd (vhodné,
pokud potrebujete béhem testu na pocitali pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vysSimi naroky na systémové
zdroje (napfiklad v dobé, kdy na pocitali nikdo nepracuje).

e Nastavit dalsi reporty testi - odkaz otevira novy dialog Reporty testd, v
némz muizZete oznacit, které typy nalezd maji byt hlageny:

=4 Reporty testu
Reporty testu

Déﬂepnrlovat heslem chranéné archivy

[[] Reportovat heslem chrénéné dokumenty
[] Reportovat uzaméené soubory
[[] Reportovat soubory obsahujici makro

[ Reportavat skipté piipony

@ ‘ Ok | | Stamo
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Ovladaci tlacitka dialogu

Ze vsech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkcnost na kterékoli zaloZce dialogu:

e UlozZit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tladitka teprve poté,
co jste zadali vSechny své pozadavky.

e Storno - zrusi veskeré zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG.

11.5.3. Co testovat

24 AVG Internet Security

Soubor  Komponenty Historie Nastroje Mapovéda Beta Odeslat pripominku
AVG Yag pocitac je plné zabezpecen.
. \/ wviechny bezpefnosthi prvky jsou aktudlni a funguii spravng.
Internet Security —

Nastaveni pro naplanovany test

D Pfehled Mastaveni planu | Jak lestovat | Co testovat

G, Otestovat poiitad O Test celého poéilace

(&) Test whranjch soubor) & slofek
% Aktualizovat

B3

= [H] Plocha
= @ Tento poéitad
O=c
O& D
O En
OS2 FA [medea2ifimat]
OS2 1% [eommaontinstall]
O &2 K\ [Mcommoncommont]
OS2 Lt [buildhdisk_1]
i OS2 MM [edatfimat]
Statistika BB Mista v siti
Pasledn test: 28.8.09, 14:36 =[] Zvladtni shozky
Aktualizace:  28.8.09, 13:45 [ Mistni pevné disky
Viova DB 270.13.71/233 [ (] Program Files
Verze &G 90645 11730 Slntka Dok menty [v]
Expirace licence; 10.1

‘ %] Uloit ‘ | Storna |

¥ Zobrazit upozomeni

Na zalozce Co testovat definujte, zda si prejete naplanovat Test celého pocitace
nebo Test vybranych souborii éi sloZek.

V pfipadé&, Ze se rozhodnete pro test vybranych soubor( a sloZek, ve spodni sekci
. . . 7 4 v . ’ O v V.
dialogu se aktivuje zobrazena stromova struktura vaseho disku a v ni muzete oznacit
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adresare, jejichz obsah ma byt testovan (jednotlivé polozky otevrete kliknutim na
plusové znaménko dokud nenajdete poZadovany adresar). Je také mozné zvolit vice
s vO v ’ v . v v r v r ’ rv r 7 v

adresaru oznacCenim néekolika prislusnych zaskrtavacich policek. Zvolené adresare se
nasledné zobrazi v textovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci

g O v V. v ’ r v O . . . r
nabidky se muzete vracet k seznamu vasich predchozich vyberu. Existuje i druha

. O v 4 7 7 V. vrs 7

alternativa: muzete zadat cestu ke konkrétnimu adresari primo do textového pole
rucné (zadate-li vice cest soucasné, oddélte je stfednikem bez mezer).

V zobrazené stromové strukture je zahrnuta také vétev s oznacenim Zvlastni slozZky.
V ni najdete nasledujici polozky, jez odpovidaji uvedenym lokacim, které budou pfi
oznaceni testovany:

e Mistni pevné disky - vsechny pevné disky pocitace

Program files - C:\Program Files\

Slozka Dokumenty - C:\Documents and Settings\Default User\My
Documents\

Sdilené dokumenty - C:\Documents and Settings\All Users\Documents\

Slozka Windows - C:\Windows\

Ostatni

o Systémovy disk - pevny disk, na némz je instalovan operacni systém (
obvykle C:)

o Systémova slozka - Windows/System32

o SloZka docasnych soubord - Documents and Settings/User/Local
Settings/Temp

o Temporary Internet Files - Documents and Settings/User/Local
Settings/Temporary Internet Files

Ovladaci tlacitka dialogu

Ze vsSech tii zaloZek dialogu Nastaveni pro naplanovany test (Nastaveni planu
, Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jezZ maji
stejnou funkcénost na kterékoli zaloZce dialogu:

e UlozZit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na

192



2 AVG

libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tladitka teprve poté,
co jste zadali vSechny své pozadavky.

e Storno - zrusi veskeré zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG.

11.6. Piehled vysledki testi

-
24 AVG Internet Security g@
Soubor  Komponenky  Historie  Mastroje Napovéda Beta Odeslat pfipominku
AVG — Was pocitat je plné zabezpeten.
|memet Secuﬂty Wiachry bezpetnostni prvky jsou aktudini a funguil spravné
Prehled vysledk testu
[ Piehled Mézew Cas zaiétku Cas konce Testavanjich objektl Infekce
Q 0 . 1 Anti-Rootkit test 10.8.2009, 1617 10.8.2009,16:17 25350 0/0
testovat pocitac s "
é Test 2 prizkumniku 10.8.2009,16:08  10.8.2009,16:08 10 0/0
JE? Aktualizovat @ Test vybrangch soubord & slofek 10.8.2009,16:07  10.8.2009,16:07 4 11
@ Test vybrangch soubord & slofek 10.8.2009,16:02  10.8.2009,16:04 5309 202
E] Test celéha poditate 10.8.2009,15:46  10.8.2009,15:48 80097 242
Statistika
Pasledni test: 10.8.09, 16:17
Aktualizace:  10.8.09, 16:04
ViovaDB:  27013.46/2285 &1 & (2]
Yerze &G 9.0.621
Exzpirace licence: 1.6
| Podrobnosti | | Smazat vizledek |
¥ Zobrazit upozoméni

Dialog Prehled vysledkii testii je dostupny z testovaciho rozhrani AVG tlacitkem
Historie test{. V tomto dialogu je zobrazen seznam véech diive sputénych testl
spole¢né s informacemi o jejich pribé&hu a vysledku:

e Nazev - oznalenim testu mize byt budto ndzev jednoho z pfednastavenych
o 7 r . . Vaps ’ v ’ Ve .
testu nebo nazev, kterym jste sami oznacili vlastni test. Kazdy nazev je
predznamenan ikonou, ktera informuje o vysledku testu:

=] - zelena ikona informuje, Ze béhem testu nebyla detekovana zadna
infekce
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El - modréa ikona oznamuje, ze béhem testu byla detekovana infekce,
ale podafrilo se ji automaticky odstranit

- Cervena ikona je varovanim, ze béhem testu byla detekovana
infekce, kterou se nepodafilo odstranit!

Ve véech ptipadech mdlze byt ikona budto celistvd nebo preplilend -
celd ikona znadi, Ze test probé&hl cely a byl fadné ukonden, prepllena
ikona identifikuje nedokonceny nebo preruseny test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu
Vysledky testu dostupném pres tlaCitko Podrobnosti (ve spodni asti
tohoto dialogu).

o Cas zaéatku - datum a presny ¢as spusténi testu
« Cas konce - datum a presny ¢as ukondeni testu
e Testovanych objekt(i - pocet objektl, které byly b&hem testu zkontrolovény

e Infekce - Cislo udava pocet nalezenych / odstranénych virovych infekci

e Spyware - pocet detekovaného / odstranéného spyware

« Informace testovaciho protokolu - (daje o pribé&hu testu, zejména o jeho
radném ¢i predc¢asném ukonceni

Ovladaci tlacitka dialogu
Ovladacimi tlacitky pro dialog Prehled vysledkii testi jsou:
e Podrobnosti - tla¢itko je aktivni pouze tehdy, kdyZ je ve pFehledu testl

zvolen konkrétni test; jeho stiskem pak prejdete do dialogu Vysledky testu,
kde se zobrazi podrobné informace o testu zvoleném v prehledu

« Smazat vysledek - tladitko je aktivni pouze tehdy, kdyZ je ve prehledu testd
zvolen konkrétni test; jeho stiskem muizZete zdznam o zvoleném testu y
prehledu test odstranit

e Zpét - prepina zpét do vychoziho dialogu testovaciho rozhrani
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11.7. Detail vysledku testu

Jestlize v dialogu Prehled vysledkii testii vyberete jeden test ze seznamu a
oznadite jej, mUzZete stiskem tla&itka Podrobnosti ptejit do dialogu Vysledky testii,
v némz jsou zobrazeny detailni informace o pribé&hu a vysledku zvoleného testu.

Dialog Vysledky testu je dale rozdélen na nékolik zalozek:

e Prehled vysledkii - zalozka se zobrazuje vzdy a nabizi statisticka data
popisujici pribéh testu

e Infekce - zalozka se zobrazuje podminecné tehdy, kdyz byla béhem testu
detekovana virova infekce

e Spyware - zalozka se zobrazuje podminecné tehdy, kdyz byl béhem testu
detekovan spyware

e Upozornéni - zalozka se zobrazuje podminecné s upozornénim na vyskyt
. o . v v
objektu, jez nebylo mozno testovat

e Rootkity - zalozka se zobrazuje podminec¢né tehdy, kdyz byl béhem testu
detekovan rootkit

e Informace - zalozka se zobrazuje podminecné a zobrazuje informace (typicky

varovna upozornéni) o nalezech, které mohou byt potencialné nebezpecné, ale
nelze je klasifikovat jako konkrétni typ infekce
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— Tough on threats

11.7.1. Zalozka Prehled vysledkl

‘; AVG Internet Security

Soubor  Komponenty Historie Mastroje MapovEda Beta Odeslat pripanminku

AVG Li] Vas potitat je plné zabezpeen.
v

Jmemet Sefurlt)' Wiechny bezpetnostni preky jsou aktudlni a
Vysledky testu
[ Prehled | Prehled visledkts | Infekee [Varavani |
q Dtestovat poitaé Test "Test celého poditaée™ byl dokonden.
Test piegen pied dokonéenim
& Aktualizovat Q Nalezeno ) Odstranéno a vyléteno 3 E:fj;g::z”” nebo
‘p Infekce 2 2 1]
/b, Wangwani & 6 0
SloZky wybrang k testowani Test celého potitate
Test zahdjen: 10, grpna 2009, 15:46:56
Test dokonéen: 10, grpna 2009, 15:48:26 (1 minut(a) 29 sekund(a])
4 Celkem otestowano objekti; 80037
Statistika Ugivatel Administrator
POSIEC!M test: 10.8.0 Esport wpsledkil do soubom
Aktualizace:
Wirowa DB
Werze &
- Test preruien pred dokoncenim
¥ Zobrazit upozoméni

Na zalozce Prehled vysledkii najdete podrobnou statistiku testu s informacemi o:

o detekovanych virovych infekcich / spyware

o vylécenych virovych infekcich / spyware

e poctu virovych infekcich / spyware, které se nepodafilo odstranit nebo vylécit

Dale jsou uvedeny informace o datu a ¢ase spusténi testu, celkovém poctu
otestovanych objektl, o dobé trvani testu a poctu chyb, k nimz bé&hem testu doslo.

Ovladaci tlacitka dialogu

V dialogu je dostupné jediné ovladaci tlac¢itko Zpét, kterym se vratite do dialogu
Prehled vysledkii testii.
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11.7.2. Zalozka Infekce

24 AVG Internet Security

Soubor  Eomponenty  Historie  Mastroje  Napowvéds  Beta Odeslat pripominku
AVG i Vas potitat je plné zabezpeéen.
_||'|(E|TlEt Seflll'lty 7 weechy bezpechnosthi prvky jsou aktudini a funguil sprawn
Vysledky testu
[ Prehled

Piehled wisledkir | Infekce | Warowani
Q Otestovat poEitad Enuhnr Infekes
| C:\Documents and SettingshAdministrator\Desktopheicar_com.zip:heicar.com  Rozpoznan vius EICAR_Test F

& Aktualizovat :: C:ADocuments and SettingshAdministratorsD esklopheicar_com.zip Rozpoznan virug EICAR_Test F
Statistika
Pasledn test: 10.8.09, 16:17 &l m J (2]
Aklualizace: 10.8.09, 1604 N " " N
Viovd DB: 27013 46/2285 Odstranit vybrané infekce ‘ Odshianit viechny nevyléteng infekce

Verze VG 90621
Erpirace licence: 1.6

Test pferuden pred dokonéenim

¥ Zobrazit upozoméni

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podminecné v pripadé, ze

béhem testu byla detekovana virova infekce. Zalozka je rozdélena do tfi sekci a uvadi
nasledujici informace:

e Soubor - plna adresa plvodniho umist&ni infikovaného objektu na lokalnim
disku

e Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech
najdete ve Virové encyklopedii)

e Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktualné nachazi:

o Infikovdno - infikovany objekt byl rozpoznan a z{stava ve svém
plvodnim umisténi (napfiklad pokud mate v nastaveni konkrétniho
testu vypnutou moZnost automatického Iéceni)

o Vyléceno - infikovany objekt byl automaticky vylécen a ponechan ve
svém pdvodnim umisténi

o PFesunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru
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o Smazano - infikovany objekt byl smazan

o Obnoveno - objekt byl obnoven z Virového trezoru zpét do plivodniho
umisténi

o PFidano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a
pripojen k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP
vyjimky pokrocilého nastaveni)

o Zamceny soubor - neotestovan - objekt je zamceny a nebylo mozno
jej otestovat

o Potencialné nebezpecny objekt - objekt je detekovan jako
potencidlné nebezpedny, ale nikoli infikovany (mdZe napfiklad obsahovat
makra). Informace ma tedy pouze charakter upozornéni.

o Pro dokonceni akce je potreba provést restart - infikovany objekt
nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacCitko otevira nové dialogové okno Podrobné informace o
vysledku testu:

= Podrobné informace o vysledku testu
Mazew vlastnosti Hodnaota viasknosti
hazew objekiu C\Documents and Settingstkonicarovakiapplication DataifMozil
Nazev detekce Malezeno Tracking cookie, Gemius
| Predchezi ‘ ‘ Masledujici ‘

V tomto dialogu najdete informaci o umisténi detekovaného infikovaného
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objektu (Nazev objektu) a jméno rozpoznané infekce (Nazev detekce).
Pomoci tla¢itek PFedchozi /| Nasledujici mizete postupné zobrazovat
informace o jednotlivych nalezech. Tlac¢itkem ZavFit dialog zavrete.

e Odstranit vybrané infekce - tlaCitkem pfesunete v seznamu oznaceny nalez
do Virového trezoru

e Odstranit vSechny nevylééené infekce - tlaCitko odstrani vSechny nalezy,
které nelze I&Cit ani nemohou byt presunuty do Virového trezoru

e Zav¥it vysledky - zavira detail vysledku testu a prepina zpét do dialogu
Prehled vysledki testii

11.7.3. Zalozka Spyware

Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminecné v pripadé, ze
béhem testu byla detekovan spyware. Zalozka je rozdélena do tfi sekci a uvadi
nasledujici informace:

e Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim
disku

e Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech
najdete ve Virové encyklopedii online)

e Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktualné nachazi:

o Infikovdno - infikovany objekt byl rozpoznan a z{stava ve svém
plvodnim umisténi (naptiklad pokud mate v nastaveni konkrétniho
testu vypnutou moznost automatického léc¢eni)

o Vyléceno - infikovany objekt byl automaticky vyléCen a ponechan ve
svém plvodnim umisténi

o PFesunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

o Smazano - infikovany objekt byl smazan

o Obnoveno - objekt byl obnoven z Virového trezoru zpét do pdvodniho
umisténi

o PFidano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a

199


http://www.grisoft.cz/doc/62/cz/crp/0

2 AVG

pripojen k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP
vyjimky pokrocilého nastaveni)

o Zamceny soubor - neotestovan - objekt je zamceny a nebylo mozno jej
otestovat

o Potencialné nebezpecny objekt - objekt je detekovan jako
potencialné nebezpeény, ale nikoli infikovany (mdZe napfiklad obsahovat
makra). Informace ma tedy pouze charakter upozornéni.

o Pro dokonceni akce je potreba provést restart - infikovany objekt
nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacCitko otevira nové dialogové okno Podrobné informace o
vysledku testu:

= Podrobné informace o vysledku testu
Mazew vlastnosti Hodnaota viasknosti
hazew objekiu C\Documents and Settingstkonicarovakiapplication DataifMozil
Nazev detekce Malezeno Tracking cookie, Gemius
< >
| Predchezi ‘ ‘ Masledujici ‘

V tomto dialogu najdete informaci o umisténi detekovaného infikovaného
objektu (Nazev objektu) a jméno rozpoznané infekce (Nazev detekce).
Pomoci tla¢itek PFedchozi /| Nasledujici mizete postupné zobrazovat
informace o jednotlivych nalezech. TlaCitkem Zav¥Fit dialog zavrete.

e Odstranit vybrané infekce - tlaCitkem pfesunete v seznamu oznaceny nalez
do Virového trezoru
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e Odstranit vSechny nevylécené infekce - tlaCitko odstrani vSechny nalezy,
které nelze |éCit ani nemohou byt pfesunuty do Virového trezoru

e Zav¥it vysledky - zavira detail vysledku testu a prepina zpét do dialogu
Prehled vysledkii testii

11.7.4. Zalozka Upozornéni
Zalozka Upozornéni zobrazuje informace o "podezfelych" objektech (nejcastéji
souborech) detekovanych béhem testu. Pfi kontrole Rezidentnim Stitem je k tomuto
typu objektl zakézan piistup. Pfikladem mohou byt skryté soubory, soubory cookies,
podezielé registrové klice, heslem chranéné dokumenty ¢i archivy, maskovaci jména
atd. Takovéto soubory nepredstavuji pfimou hrozbu pro Vas pocita¢ nebo bezpecnost,
ale informace o nich mtzZe byt uZiteénd v pripadé adware nebo spyware infekce.
Pokud ve vysledku zobrazuje test AVG pouze varovani, neni tfeba provadét zadnou

akai.

ﬁ AVG Internet Security

Mf=1%

AVG
Internet Security

[ Piehled
Q Otestovat poEita

& Aktualizovat

Statistika

Pasledni test: 10.8.09, 16:17
Aktualizace: 108,09, 16:04
Wirova DB:  270.13.46/2286
Verze A¥G: 90621
Erpirace licence: 1.6.2010

¥ Zobrazit upozoméni

Soubor  Komponenty  Historie  Mastroje Népovéda Beta

Yas pocitac je plné zabezpecen.
Weechry bezpecnostni preky jsou aktudini a funguil spravng,

Vysledky testu

Prehled wisledkii | Infekce | Warowani

Soubor

| C:ADocuments and Settings'Administrator Cookieshadministraton@m webtrends[2] ket \m webtrends com bdca7did
¥ CADocuments and Settingshadministrator Cookieshadministrator@m.webtrends[2]. tat

| C:ADocuments and Settings'AdministratorCookieshadministrator@hotlogl1 ]kt Vhotlag.. 11436332

¥ C:ADocuments and SettingshAdministrator Cookieshadministrator@haotiogl1]. bt

| CA\Documents and SettingsAdministratorsCookieshadministrator@atdmt[1] ket \atdmt. com. 7247262

¥| C:A\Documents and SettingshAdministratorsCookieshadministiator@atdmi[1] bt

<

Odeslat pHipaminlku

>

Odstranit wybrané infekce

‘ Odstranit wiechny nevplétend infekce

Test preruen pred dokonéenim

v

Nabizime struény popis nejbé&znéjsich takto detekovanych objektd:

e Skryté soubory nejsou ve vychozim nastaveni Windows viditelné. Nékteré
viry nebo jiné hrozby se mohou vyhybat svému odhaleni pravé pouzitim
tohoto atributu pro své soubory. Pokud AVG reportuje skryty soubor a vy
maéte podezfeni Ze je infikovan, mizZete jej pfesunout do Virového trezoru.
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e Cookies jsou textové soubory pouzivané internetovymi strankami k ukladani
uzivatelskych informaci. Ty mohou byt vyuzivany pro volbu vlastniho vzhledu
stranek, predvyplnéni uzivatelského jména, atd.

e Podezrelé registrové klice - nékteré skodlivé programy ukladaji své
informace do registru pro zajisténi jejich automatického spusténi po startu
pocitaCe, nebo pro rozsiteni jejich vlivu na operacni systém.

11.7.5. Zalozka Rootkity

Zalozka Rootkity se objevi ve vysledcich testu pouze v pfipadé, Ze byl jste spustili
Anti-Rootkit test nebo rué¢né pfidali moZnost testovat pocitac na pritomnost rootkitd
do Testu celého pocitace (tato moznost je ve vychozim nastaveni vypnuta).

Rootkit je program specialné vytvoreny tak, aby dokazal pfevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
bézici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété Skodlivého ké
du pomérné vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji
pozadavky systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.

Struktura této zalozky je identicka se strukturou zalozek Infekce nebo Spyware.

11.7.6. Zalozka Informace

Zalozka Informace obsahuje Gdaje o takovych "nalezech", které nelze zaradit do
kategorie infekci, spyware, ... ani je pozitivné oznacit za nebezpecné, presto zasluhuji
pozornost. Jsou to tedy soubory, které nejsou infikované, ale mohou byt podezielé.
Takové soubory jsou hlaseny jako Upozornéni nebo jako Informace.

HldSeni na zéloZzce Informace mize byt zobrazeno z jednoho z nasledujicich ddvodd:

e Runtime komprese: Soubor byl zkomprimovan jednim z méné béznych
runtime kompresort, coz mdze naznacovat pokus o ochranu pied otestovanim
takového souboru, ale rozhodné nemusi byt kazdy takto hlaseny soubor
infikovany.

e Rekurzni runtime komprese: Podobné jako v predchozim pfipad€, ovsem
méné Casté pri pouziti u béznych aplikaci. Takovéto soubory jsou podezielé a
méli byste zvazit jejich odstranéni.

e Heslem chranéné dokumenty nebo archivy: Heslem chranéné soubory

nemohou byt programem AVG (ani jinym bezpecnostnim programem)
zkontrolovany, proto jsou oznaceny jako potencialné nebezpecné.
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e Dokument s makry: Detekovany dokument m{ze obsahovat kodlivé makro.

e Skryta pripona: Soubory se skrytou pfiponou mohou predstavovat napf.
obrazek, ale také mohou byt spustitelné (napr. obrazek.jpg.exe). Druha
pfipona je ve vychozim nastaveni Windows skrytd a AVG, abyste predesli
jejich ndhodnému spusténi.

e Soubor spustény z nespravného umisténi: Pokud je néktery dllezity
systémovy soubor spustény z jiného nez vychoziho umisténi (napf. winlogon.
exe spustény z jiné slozky nez Windows), AVG o této nesrovnalosti informuje.
Nékteré viry skryvaji svou pritomnost v systému pouzitim jmen béznych
systémovych procesu.

e Zamceny soubor: Reportovany soubor je zamceny, a tedy nemohl byt
s . ’ o 7 v
otestovan programem AVG. Tato informace ve vysledku testu znamena, ze
soubor je permanentné pouzivan systémem (napr. strankovaci soubor).

11.8. Virovy trezor

f Historie @

£ Protokal udélosti

§§ Wirowi trezor

Zavainost Jrnéna wiru

Infekee Flozpoznan vius EICAR_Test
I_?I HEEE balware  Jednd ze o potencidling nezadouci aplikaci. Jedna e o programy, o jejiché piitomnost chtéji

‘ Obnowit H Obniovit jako ‘ | [ etaily ‘ ‘ Smazat ‘ Odstranit wie

9]

Virovy trezor je bezpe¢nym prostfedim pro spravu podezielych/infikovanych objektd
nalezenych b&hem testl AVG. Je-li b&hem testu detekovan infikovany objekt a AVG
jej nedokaze automaticky vylécit, budete dotazani, co se ma s timto objektem
provést. Doporuc¢enym fesenim je presunuti objektu do Virového trezoru k dalSimu
postupu.
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Rozhrani Virového trezoru se otevirad v samostatném okné a nabizi prehled
informaci o infikovanych objektech ulozenych v karanténé:

ZavazZnost - grafickym znazornénim je ohodnocena zavaznost infekce
presunuté do karantény na Ctyfstupniové skale v rozpéti nezavadny (m ) az
vysoce rizikovy (mmmm)

Typ infekce - rozliduje typy nalez( podle Urovné jejich infek&nosti (objekty
mohou byt pozitivné/potencialné infikované)

Jméno viru - uvadi nazev detekované infekce viru podle Virové encyklopedie
(on-line)

Cesta k souboru - plna cesta k plivodnimu umisténi souboru, ktery byl
detekovan jako infikovany, na lokalnim disku

Pivodni nazev objektu - vSechny detekované objekty v tabulce jsou
uvedeny pod standardnim jménem, kterym byly oznaceny béhem detekce pfi
testovani. Pokud mél detekovany objekt své plvodni specifické jméno a toto
jméno je znamo, bude uvedeno v tomto sloupci (napfiklad pfiloha emailu
mdaze byt oznacena jménem, které neodpovidd skute¢nému detekovanému
infekénimu obsahu, pak budou uvedena obé jména).

Datum uloZeni - datum a Cas detekce infikovaného souboru a jeho presunuti
do Virového trezoru

Ovladaci tlacitka dialogu

V rozhrani Virového trezoru jsou dostupna tato ovladaci tladitka:

Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plvodniho
umisténi

Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového
trezoru umistit do zvolené slozky, pouzijte toto tlacitko. Podezrely a
detekovany objekt bude uloZen pod svym ptivodnim jménem, a pokud toto
neni znamo, bude uloZzen pod standardnim jménem, kterym byl oznacen pfi
detekci.

Smazat - vymaze infikovany soubor z Virového trezoru

Odstranit vSe - vymaze vesSkery obsah Virového trezoru
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12. Aktualizace AVG

Udrzovani aktudlnosti Vageho AVG je dlleZité pro zajisténi okamzité detekce viech
nové zachycenych vird. Vzhledem k tomu Ze aktualizace AVG nejsou vydavany podle
pevného planu, ale v reakci na pocet a zavaznost novych hrozeb, doporucujeme
kontrolovat aktualizace alespon jednou denné. Kontrola kazdé 4 hodiny zajisti, ze
Vase AVG bude aktualni béhem celého dne.

12.1. Urovné aktualizace
AVG rozlisuje dvé Urovné aktualizace:
e Aktualizace definic zahrnuje zmény nezbytné pro spolehlivé fungovani

antivirové ochrany. Typicky neobsahuje zmény v kodu aplikace a aktualizuje
pouze virovou, spamovou a spyware databazi.

e Programovd aktualizace zahrnuje rlizné programové zmény a doplfiky. U
kli¢ovych systémd (souborovy server) doporucujeme neprovadét aktualizaci
automaticky po jejim vydani, ale nejprve ji otestovat v testovacim prostredi.

PFi nastavovani planu aktualizaci je mozné zvolit Uroven pozadované aktualizace.

Poznamka: Dojde-li k casovému soubéhu naplanované programové aktualizace a
naplanovaného testu, proces aktualizace je povaZovan za prioritni a test bude
pferusen.

12.2. Typy aktualizace
Podle zplsobu provedeni aktualizace v rdmci AVG rozlidujeme dva typy aktualizaci:

o Aktualizace na vyzadani je okamzitou aktualizaci programu a muZe byt
spusténa kdykoli podle potreby.

e Naplanované aktualizace - v ramci AVG lze také nastavit plan aktualizaci.
Naplanovana aktualizace se provadi periodicky podle nastavené konfigurace.

12.3. Pribéh aktualizace

Proces aktualizace miZete spustit podle potfeby okamzité zkratkovymi tladitkem
Aktualizovat. Toto tlacitko je vzdy dostupné z kteréhokoliv dialogu uzivatelského
rozhrani AVG. V kazdém pripadé vSak doporuc¢ujeme provadét aktualizace i v pfedem
urc¢enych terminech podle planu nastaveného v Manazeru aktualizaci.

Po spusténi aktualizace dojde nejprve k ovéreni, zda existuji nové aktualiza¢ni
soubory, jez dosud nebyly aplikovany. Pokud ano, AVG zahaji jejich okamzité
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stahovani a spusti samotny proces aktualizace. V pribé&hu tohoto procesu budete
prepnuti do rozhrani Aktualizace, kde miZete sledovat pribéh aktualizace v
grafickém zobrazeni a sou¢asné v prehledu statistickych parametrt tohoto procesu (
velikost aktualizacniho souboru, objem stazenych dat, rychlost stahovani, doba trvani,

).

Poznamka: Pred zahajenim programové aktualizace AVG dojde k vytvoreni "system
restore point" (zaloha systému), z niz mdZete v pfipadé selhani procesu aktualizace a
padu systému vds OS obnovit v pdvodni konfiguraci. Tato moZnost je dostupnd pfimo
v operacnim systému z menu Start / Programy / Pfislusenstvi / Systémové nastroje /
Obnova systému. Doporucujeme pouze zkuSenym uZivatelim!
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13. Protokol udalosti

=% Historie @
Draturn a Sas udalost Uivatel Zdraj Popiz udalosti
1082009, 16:17:51 NT AUTHORITY4SYSTEM Scan Anti-Roatkit test byl dokongen. Byla nal
Q, 1082009, 161723 NT AUTHORITYASYSTEM  Scan Anti-Rootkit test byl spuitén,
Q,10.8.2009,16:02:07  WM-<PO0P\Administrator Scan UZivatelsk) test byl dokonéen, Bylo nale
Q, 10.8.2009, 16:08:01 Wi P O07 & dministrator Scan UZivatelski test bul spustén,
O 1082009, 160706 WM-<PO07Admiristrator Scan U Zivatelsk test byl dokonéen. Bylo nale
Q1082009 160706 WM-xPO07Admiristratar Scan UZivatelzki test bul zpudtén,
QL 1082009, 16:04:22  WM-=PO07Administrator Scan Uzivatelsk) test byl prerugen. Bylo nale:
Q,10.8.2009,16:04.08  WM-<PO0P\Administrator Scan UZivatelsk) test byl pozastaven udivatel
Q,10.8.2009, 16:02:24  WM-XPO0PAdministrator Scan UZivatelski test bul spustén,
O 1082009, 154526 WM-<PO07Admiristrator Scan U Zivatelsk test bul prerugen. Bylo nales
O, 1082009, 154700 WM-<PO07Admiristratar Scan UZivatelzki test bul zpudtén,
wA108.2009,15:38:39  NT AUTHORITYSYSTEM  Update  Aktuaslizace sehala.
w1 108.2009,15:36:23  NT AUTHORITYSYSTEM Update Aktualizace byla spuiténa.
W 108.2009,14.36:35  NT AUTHORITYSYSTEM  Update  aktuslizace sehala.
W 10.8.2009, 143627 WNT AUTHORITY.SYSTEM Update Aktualizace byla spudténa.
wA108.2009,13:38:39  NT AUTHORITYASYSTEM  Update  Aktuslizace sehala
w1 10.8.2009,13:36:27  NT AUTHORITYSYSTEM Update Aktualizace byla spugténa.
W 108.2009,12.36:35  NT AUTHORITYSSYSTEM  Update  Aktuslizace sehala.
W 10.8.2009, 1236127 WNT AUTHORITYASYSTEM Update Aktuglizace byla zputéna.
$9108.2009,120305 WTAUTHORITYASYSTEM  General  AVG je aktivni,
$108.2009,1209.00  WTAUTHORITY\SYSTEM  General  AWG se spousti.
z‘a“'ID.B. 2009.11:10:23  WT AUTHORITYASYSTEM  Upodate  Akhualizace selhala. 5 b

o]

Historie udalosti je dostupna volbou polozky systémového menu
Historie/Protokol udalosti. V tomto dialogu najdete ptehled v&ech ddleZitych
udalosti, které nastaly v pribé&hu prace AVG 9 Internet Security. Zaznamenavany
jsou udalosti, mezi které patfi napfiklad:

e informace o aktualizacich programu
e spusténi/ukonéeni/prerudeni testl (véetné testl spousténych automaticky)

e udalosti tykajici se nalezeni viru (testovanim ¢i Rezidentnim Stitem) s
uvedenim konkrétniho mista nalezu

e ostatni ddlezité udalosti

Ovladaci tlacitka dialogu

2 AVG
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e Smazat seznam - vymaze veskeré protokolované zdznamy ze seznamu
udalosti

o Obnovit seznam - provede aktualizaci zdznamU v seznamu udalosti
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14. FAQ a technicka podpora

V pfipadé problémU s AVG se pokuste vyhledat FeSeni na webu AVG (
http://www.avg.cz/) v sekci FAQ.

Pokud na svi{j dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddéleni
technické podpory AVG prostiednictvim kontaktniho formulafe dostupného ze
systémového menu volbou polozky Napovéda / Odborna pomoc online.
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