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1. Introduction

Ce manuel de l'utilisateur constitue la documentation compléte du produit AVG 9
Internet Security.

Nous vous remercions d'avoir choisi le programme AVG 9 Internet Security.

AVG 9 Internet Security:figure parmi les produits AVG primés et a été congu pour
assurer la sécurité de votre ordinateur et vous permettre de travailler en toute
sérénité. Comme toute la gamme des produits AVG, la solution AVG 9 Internet
Security: a été entierement repensée, afin de proposer une protection AVG reconnue
et certifiée sous une présentation nouvelle, plus conviviale et plus efficace.

Votre tout nouveau produit AVG 9 Internet Security: bénéficie d'une interface
transparente associée a une analyse encore plus approfondie et plus rapide.
Davantage de fonctions de sécurité ont été automatisées pour plus de commodité et
des options utilisateur « intelligentes » supplémentaires ont été incluses de maniere a
adapter les fonctions de sécurité a vos activités quotidiennes. La convivialité n'a fait
aucun compromis a la sécurité !

AVG a été congu et développé pour protéger vos activités en local et en réseau. Nous

espérons que vous profiterez pleinement de la protection du programme AVG et qu'elle
vous donnera entiére satisfaction.
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2. Pré-requis a l'installation d'AVG

2.1. Systemes d'exploitation pris en charge

AVG 9 Internet Security sert a protéger les postes de travail fonctionnant avec
les systémes d'exploitation suivants :

e Windows 2000 Edition professionnelle SP4 + Correctif cumulatif 1
e Windows XP Edition familiale SP2

e Windows XP Edition professionnelle SP2

e Windows XP Edition professionnelle x64 Edition SP1

e Windows Vista (x86 et x64, toutes éditions confondues)

e Windows 7 (x86 et x64, toutes éditions confondues)

(et éventuellement les service packs de versions ultérieures pour certains systémes
d'exploitation)

Remarque : le composant Identity Protection n'est pas pris en charge par

Windows 2000 et XP x64. Sur ces systemes d'exploitation, vous installez AVG 9
Internet Security sans le composant Identity Protection.

2.2. Configuration matérielle minimale et recommandée
Configuration matérielle minimale pour AVG 9 Internet Security :

e Processeur Intel Pentium 1,5 GHz
e 512 Mo libres de RAM

e 390 Mo d'espace disque dur (pour l'installation)

Configuration matérielle recommandée pour AVG 9 Internet Security :

e Processeur Intel Pentium 1,8 GHz
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= AVG

e 512 Mo libres de RAM

e 510 Mo d'espace disque dur (pour l'installation)
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3. Options d'installation

AVG peut étre installé a partir du fichier d'installation disponible sur le CD-ROM
d'installation. Vous pouvez également télécharger la derniére version du fichier

d'installation sur le site Web d'AVG (http://www.avgfrance.comy/).

Avant de procéder a l'installation du programme AVG, nous vous
recommandons vivement de consulter le site Web d'AVG (http://www.
avgdgfrance.com/) pour vous assurer de posséder le dernier fichier d'installation
en date d'AVG 9 Internet Security.

Nous vous recommandons d'utiliser notre nouvel outil AVG Download Manager
qui vous aidera a choisir le fichier d'installation approprié !

Vous serez invité a saisir votre numéro d'achat/licence au cours du processus
d'installation. Vous devez étre en possession de ce numéro avant de commencer
l'installation. Le numéro d'achat figure sur le coffret du CD-ROM. Si vous achetez une
copie d'AVG en ligne, le numéro de licence vous sera envoyé par mail.

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.
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4. Gestionnaire de téléchargement AVG

Gestionnaire de téléchargement AVG est un outil simple qui vous aide a
sélectionner le fichier d'installation correspondant a la version d'évaluation d'AVG que
vous utilisez. Sur la base des données que vous avez fournies, le gestionnaire va
sélectionner le produit, le type de licence, les composantes souhaitées et la langue.
Aprés cela, Gestionnaire de téléchargement AVG va télécharger et lancer la

procédure d'installation appropriée.

Avertissement : sachez que le gestionnaire de téléchargement AVG (AVG Download
Manager) ne prend pas en charge le téléchargement des éditions réseau et SBS et ne
fonctionne que sous les systemes d'exploitation suivants : Windows 2000 (SP4 + Pack
correctif cumulatif), Windows XP, Windows Vista et Windows 7.

Gestionnaire de téléchargement AVG est disponible en téléchargement sur le site
Web d'AVG (http://www.avdgfrance.com/). Vous trouverez ci-dessous une bréve
description de chaque mesure a prendre dans Gestionnaire de téléchargement
AVG :

4.1. Sélection de la langue

AYG Download Manager

Bienvenue dans le programme ¢'installation de 8YG

Les boites de dialogue suivantes vous guideront dans la procédure
d'installation de la protection AWG sur votre ordinateur, Cliquez sur le bouton
Suivant pour lancer linstallation ou sur le bouton Quitter pour guitter,

AYERTISSEMENT : Ce programme est protége par les lois et les traités
inkernationaux, Toute reproduction ou distribution non autorisée, totale ou
partielle, de ce programme peut entrainer des sanctions civiles ou pénales Les
contrevenants seront poursuivis et encourent la peine maximale prévue par la
lioi,

Chaisissez |a langue dinstallstion: | Frangais [vl

Dans la premiere étape d'Gestionnaire de téléchargement AVG, sélectionnez la
langue d'installation dans le menu déroulant. Notez que la langue que vous
sélectionnez s'applique uniquement au processus d'installation; une fois l'installation

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.
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terminée, vous pourrez changer la langue directement a partir des parametres du
programme. Cliquez ensuite sur le bouton Suivant pour passer a I'écran suivant.

4.2, Vérification de la connectivité

A l'étape suivante, Gestionnaire de téléchargement AVG tente de se connecter a
Internet pour rechercher des mises a jour. Vous ne pourrez pas poursuivre le
processus de téléchargement tant qu'Gestionnaire de téléchargement AVG n'a pas
réussi le test de connexion.

¢ Sile test de connexion n'aboutit pas, assurez vous que vous étes
effectivement connecté a Internet. Puis cliquez sur le bouton Réessayer

AYG Download Manager

‘ AVG Probléme de connexion

Le programme dinstallation AYG ne parvient pas 3 détecter une
connexion Internet active, Vérifiez que vous Etes connecté & Internet,
puis réessayez en cliquant sur Réessayer .,

Siwous accédez & Internet via un serveur proxy, ciquez sur le bouton
Paramétres proxy ci-dessous afin de spécifier les infarmations
correspandantes.

¢ Si vous utilisez une connexion proxy pour accéder a Internet, cliquez sur le
bouton Parameétres proxy afin de spécifier les informations appropriées.

¢ Si la vérification s'effectue avec succeés, cliquez sur le bouton Suivant pour
continuer.

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.
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4.3. Parametres proxy

AYG Download Manager

‘ AVG Spécifiez vos paramétres proxy

Le programme dinstaliation de AWS n'a pas pu identifier vos paramétres
proxy.
Spécifiez-les ci-dessous,

Le serveur; |

Ukiliser l'authentification par prosxy

Sélectionner e type |N'imp0rte lequel {par défaut) [v]

Morn d'utilisateur: | |

Mot de passe: | |

Si Gestionnaire de téléchargement AVG n'a pas pu identifier vos parameétres
proxy, vous devez les indiquer manuellement. Renseignez les éléments suivants :

Serveur : entrez un nom de serveur proxy ou une adresse IP valide
Port : fournissez le numéro de port respectif

Utiliser I'authentification proxy : si votre serveur proxy exige une
authentification, cochez cette case.

Sélectionner I'authentification : dans le menu déroulant, sélectionnez le type
d'authentification. Nous vous recommandons vivement de conserver les valeurs
par défaut (le serveur proxy vous indiquera alors automatiquement les
données requises). Cependant, si vous étes un utilisateur chevronné, vous
pouvez également choisir l'option Standard (exigée par certains serveurs) ou
l'option NTLM (exigée par tous les serveurs ISA). Saisissez un nom valide ainsi
qu'un Mot de passe (optionnel).

Confirmez les parametres en cliquant sur le bouton Appliquer et suivez les indications
données a I'étape suivante d'Gestionnaire de téléchargement AVG

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.
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4.4. Télécharger les fichiers a installer

AYG Download Manager

‘ AVG Téléchargement des fichiers d'installation

Attendez jusqu'a ce que les fichiers AVG requis pour l'installation soient
teléchargés sur wotre ordinateur.

11.68% effectué(s) 4 279.31 Ko/s
Fichier actuel : avgdm20_pro_0730_028.pack

Vous avez maintenant fourni toutes les informations nécessaires pour que
Gestionnaire de téléchargement AVG entame le téléchargement du fichier

d'installation et lance le processus d'installation. Vous pouvez maintenant passer au
processus d'installation d'AVG.

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.



5. Processus d'installation d'AVG

Pour installer AVG 9 Internet Security sur l'ordinateur, vous devez posséder le fichier
d'installation le plus récent. Vous pouvez utiliser le fichier d'installation figurant sur le
CD et fourni avec votre édition, mais il est fort probable qu'il soit déja périmé. En
conséquence, nous vous recommandons de bien vouloir télécharger de dernier fichier
d'installation, depuis Internet. Vous pouvez télécharger le fichier a partir du site Web
d'AVG (http://www.avgfrance.com/), section Centre de support / Téléchargement.
Vous pouvez également utiliser notre nouvel outil AVG Download Managerdqui vous
aidera a créer et a télécharger le fichier d'installation adapté a vos besoins, puis a
exécuter le processus de téléchargement.

L'installation consiste a réaliser une série de taches décrites a l'intérieur de boites de

dialogue. Vous trouverez dans ce document une explication de chaque boite de
dialogue :

5.1. Lancement de l'installation

2% AVG 9.0 build 781 (18.2.2010)

Bienvenue |

Les écrang suivants vous guideront dans le processus dinstallation de la protection &G sur votre
ordinateur. Cliquez sur Suivant pour commencer le processus ou sur Quitter pour ¥ mettre fin,

Awant d'entamer le processus, | conwient de relire les conseils el recommandations que nous avong
préparés afin de vous aider & installer le logiciel de maniére & répondre au mieus & vos besoins.

ATTEMTION : Ce programme ezt protégé par la loi et les traités internationaus sur les droits d'auteurs.
Toute repraduction ou distribution non autarizée, totale ou partiglle, de ce programnme paut entrainer
des sanctions civiles ou pénales. Les contrevenants zeront poursuiviz et encourent la peine maximals
prévue par la loi.

Choisizzez la langue dinstallation | Frangais L3

| Suirant > | | Guitter |

Le processus d'installation commence par l'affichage de la fenétre Bienvenue dans le
programme d'installation AVG. Dans cette fenétre, vous sélectionnez la langue qui
sera utilisée au cours de l'installation. Dans la partie inférieure de la fenétre, localisez
l'option Choisissez la langue d'installation et sélectionnez la langue désirée dans la
liste déroulante. Cliquez ensuite sur le bouton Suivant pour confirmer votre choix et
passer a la boite de dialogue suivante.

Attention : vous choisissez ici la langue qui sera utilisée pour l'installation uniguement.

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.
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Vous ne choisissez pas la langue utilisée dans linterface AVG ; vous serez amené a le
faire ultérieurement, au cours du processus d'installation.

5.2. Contrat de licence

25 AVG 9.0 build 781 (18.2.2010)

Contrat de licence

Les praduits AWG zont souriis aux termes et conditions de l'accord de licence d'AVG figurant ci-dessous.
Avant de pourzuivie linstallation, vous devez accepter l'accord.

IMPORTANT : VEUILLEZ LIRE ATTENTIVEMEMNT CE CONTRAT. IL
SAGIT D'UN CONTRAT LEGAL ENTRE AVG TECHNOLOGIES (COMME
DEFINI CI-DESS0OUS) ET VOUS (QUI INTERVENEZ EM TANT QUE
PERSONME PHYSIQUE OU. LE CAS ECHEANT. AU MOM DE LA
PERSONME PHYSIQUE OU MORALE AYANT INSTALLE LE LOGICIEL a
SUR SON ORDINATEUR]. S| WOUS CLIQUEZ SUR L'OPTIOM « Oui » il

[#]J'ai lu 'accord de licence | ‘Werzion imprimable |

|<Erécédent| Dui | | Je refuze |

Le composant Licence affiche le texte complet de l'accord de licence avec AVG. Lisez
le contrat attentivement et confirmez que vous l'avez lu, compris et accepté en
cochant la case J'ai lu les termes de ce contrat de licence avant de cliquer sur le
bouton Accepter.

Si vous n'acceptez pas les conditions de l'accord de licence, cliquez sur le bouton Je
refuse ; le processus d'installation prendra fin immédiatement.

5.3. Vérification de I'état du systeme

Aprés avoir accepté les termes de l'accord de licence, vous étes redirigé vers la boite
de dialogue de vérification de I'état du systéme. Cette boite de dialogue ne requiert
aucune intervention de votre part : le systéme est vérifié avant le démarrage de
l'installation du programme AVG. Merci de patienter jusqu'a la fin du processus, qui
passe automatiquement a la boite de dialogue suivante.
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5.4. Sélection du type d'installation

24 AVG 9.0 build 781 (18.2.2010)

Sélectionnez un type d'installation

(®) Installation Standard
Chiisizzez cette option pour installer le logiciel zelon za configuration standard, ce qui azsure une
pratection optirnale pour la plupart des utilizateurs.

() Installation perzonnalizée
Choizizzez cette option =i wous voulez changer certaing des attributs de la configuration standard.
Cette configuration est recommandée pour les utilizateurs expérmentés.

|<Erécédent| Suixant » | | Quitter |

La boite de dialogue Sélectionnez un type d'installation propose deux options
d'installation : Installation standard et Installation personnalisée.

Dans la majorité des cas, il est recommandé d'opter pour l'installation standard, qui
installe automatiquement le programme AVG selon les paramétres prédéfinis par
I'éditeur du logiciel. Cette configuration allie un maximum de sécurité et une utilisation
optimale des ressources. Si besoin est, vous avez toujours la possibilité de modifier
directement la configuration dans l'application AVG.

Installation personnalisée - exclusivement réservée aux utilisateurs expérimentés
qui ont une raison valable d'installer AVG selon des paramétres non standard (par
exemple, cela leur permet d'adapter le programme a une configuration matérielle
spécifique).

5.5. Activer votre licence AVG

Dans la boite de dialogue Activer votre licence AVG, vous devez indiquer vos
coordonnées d'enregistrement. Saisissez votre nom (champ Nom d'utilisateur) et le
nom de votre organisation (champ Société).

Saisissez ensuite votre numéro de licence/d'achat dans le champ Numéro de licence.

Le numéro d'achat se trouve sur I'emballage du CE dans le coffret du programme AVG
9 Internet Security . Le numéro de licence figure dans le mail de confirmation que
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VOUS avez recu aprés avoir acheté le produit par Internet. Vous devez saisir le
numéro tel qu'il apparait. Si le numéro de licence est disponible au format électronique
(par exemple, dans un mail), il est recommandé de l'insérer a l'aide de la méthode
copier-coller.

25 AVG 9.0 build 781 (18.2.2010)

Activez votre licence AVG

Hom dutilizabenr ;| pame

Socigté : Organization

Muméro da
licence:

Exemple : FULL-MSDRS-FULAL-UKSFR-LIEMI-B2ALT 0w/
Si vous avez achete le logiciel en ligne, votre numeéro de licence wous aura &té envopé par e-mail. Pour
éviter les fautes de frappes, nous wous recommandons de copierdcoller le numéro de licence a partir de
l'e-mail, wers cet écran. Sivous avez acheté le logiciel en magasin, vous trouverez le numérna de
licence sur la fiche d'enregistrement du produit comprize dans l'emballage. Veillez & corectement copier
le ruméra de licence.

Cliquez sur le bouton Suivant pour continuer le processus d'installation.

Si, a I'étape précédente, vous avez opté pour l'installation standard, vous accédez
directement a la boite de dialogue de la Barre d'outils de sécurité AVG. En
revanche, si vous avez opté pour l'installation personnalisée, la boite de dialogue
Dossier de destination s'affiche.
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5.6. Installation personnalisée - Dossier de destination

2% AVG 9.0 build 781 (18.2.2010)

Dossier de destination

Le dozsier de destination par défaut est indiqué ci-dessous. Yous pouvez cliquer zur le bouton Parcourir
pour choizgir un dogsier différent, mais nous wous recommandons d'utiizer les paramétres par défaut.

Dozsier de destination :

C:\Program Fileshd\ GG

Parcourir

| Quitter |

| < Précédent |

La boite de dialogue Dossier de destination permet de spécifier 'emplacement ou
AVG 9 Internet Security doit étre installé. Par défaut, AVG est installé dans le dossier
contenant les fichiers de programme sur le lecteur C:. Si un tel dossier n'existe pas,
vous serez invité a confirmer, dans une nouvelle boite de dialogue, que vous acceptez
qu'AVG le crée maintenant.

Si vous optez pour un autre emplacement, cliquez sur le bouton Parcourir pour
consulter l'organisation du lecteur, puis sélectionnez le dossier souhaité.

Cliquez sur le bouton Suivant pour confirmer votre choix.
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5.7. Installation personnalisée - Sélection des composants

2% AVG 9.0 build 781 (18.2.2010)
Sélection des composants
= AWG pour Windows | Cochez les composants que vaus
Pare-feu &VE | désirezinstaller et décochez ceux
) quie vous ne désirez pas installer.
B.UUCI'B' Web Siun des compozants dézactivés
+ LinkS canner a été préalablement installé dans
|dentity Protection une version précédente du

logiciel sur votre ordinateur. il sera

+ Langues installées supplémentaines T .
= d PR désinztallé.

= Scanner e-mail
Plug-ity pour The Batl
[ Plug-in pour Microsoft Outlook
Scanner e-mail personnel [pour tous les autres
O Anti-zpam
[ Plug-in pour Micrazaft Office 20005P/2003/200% % |
< »

La boite de dialogue Sélection des composants présente tous les composants AVG 9
Internet Security pouvant étre installés. Si les paramétres par défaut ne vous
satisfont pas, vous pouvez supprimer ou ajouter certains composants.

Notez que vous pouvez seulement choisir des composants inclus dans I'édition
AVG dont vous avez acquis les droits. Seule I'installation de ces composants
sera proposée dans la boite de dialogue Sélection des composants.

e Sélection de la langue

Dans la liste des composants a installer, vous pouvez définir la/les langue(s) dans
la/lesquelles AVG doit étre installé. Cochez la case Langues supplémentaires
installées, puis sélectionnez les langues désirées dans le menu correspondant.

e Plugins pour le scanner e-mail

Cliquez sur Scanner E-mail pour ouvrir et choisir le plug-in a installer afin
d'assurer la sécurité de la messagerie. Par défaut, Plugin pour Microsoft
Outlook sera installé. Si la licence que vous avez achetée inclut le composant
Anti-Spam, ce dernier sera aussi automatiquement installé.Une autre option
spécifique est le Plugin pour The Bat! Si vous utilisez un autre client de
messagerie (MS Exchange, Qualcomm Eudora...), sélectionnez l'option Scanner
e-mail personnel afin de sécuriser votre communication automatiquement, quel
que soit le programme que vous utilisez.
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e Administration a distance

Si, plus tard, vous envisagez de connecter votre ordinateur au composant
Administration a distance AVG, cochez également I'élément correspondant a
installer.

Continuez la procédure en cliquant sur le bouton Suivant.

5.8. AVG DataCenter

Si vous utilisez une licence réseau d'AVG et avez coché dans la boite de dialogue
précédente Installation personnalisée - Sélection des composants le composant
Administration a distance, vous devez spécifier les paramétres AVG DataCenter :

2 AYG 9.0 build 781 (18.2.2010)

DataCenter

Saizizzez le lien de connexion au Centre de données.

AVG Adriin Server : [http:#/]serveur]:port]

“ous pouvez également laizzer la zone Centre de données AVG vide et définir cette valeur aprés
l'installation dans linterface utiizateur &G [Dutils > Paramétres avanceés » Administration a distance).

Spécification du Centre de données:

Dans la zone de texte Spécification AVG DataCenter, spécifiez la chaine de
connexion a AVG DataCenter sous la forme serveur:port. Si vous ne disposez pas de
cette information pour l'instant, laissez ce champ vide ; vous pourrez définir la
configuration ultérieurement dans la boite de dialogue Paramétres avancés /
Administration a distance.

Remarque : pour plus d'informations sur I'administration a distance AVG, consultez la
documentation des éditions réseau d'AVG (manuel de I'utilisateur) téléchargeable a
partir du site Web AVG (http://www.avgfrance.com/).

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.
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5.9. Barre d'outils de sécurité AVG

24 AVG 9.0 build 781 (18.2.2010)

Barre d'outils de sécurité AYG

Installez la Bame d'outils de s&curité &WG dés & présent pour simplifier la gestion de la séourité de
vobre ordinateur. Grace & zes fonctions de suivi et de contrile rapides des sites \Web dangereus,
YOUE pouvez naviguer sur lntermet en toute securnte,

IH\ —
Q d v |= http:,l',l'www.avg.comaj || X qp "
W '1'% [ﬂ AN Antivirus and Security Software - Real-time prote. ..

‘AVG le‘,. v|5earch | &

[ Diéfinir ¥ahoo! comme le mateur de recherche par défaut pour les recherches & partir de la barre
d'adrezze (&) et de la zone de recherche du navigateur [B] et me signaler toute modification

| Qluitter |

| £ Précédent |

Dans la boite de dialogue Barre d'outils de sécurité AVGvous pouvez choisir
d'installer la Barre d'outils de sécurité AVG (vérification des résultats trouvés par
les moteurs de recherche pris en charge sur Internet). Si vous ne modifiez pas les
paramétres par défaut, ce composant sera installé automatiquement dans votre
navigateur Internet (seuls Microsoft Internet Explorer v. 6.0 ou version supérieure et
Mozilla Firefox v. 2.0 ou version supérieure sont actuellement pris en charge) afin de
garantir une protection compléte sur Internet.

Vous avez également la possibilité de choisir Yahoo! comme moteur de recherche par
défaut. Pour cela, cochez la case correspondante.
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5.10. Fermer les applications ouvertes

2% AVG 9.0 build 781 (18.2.2010)

Fermer les applications ouvertes

Vous devez fermer les applications suivantes avant d'installer %G, Appuyez sur Suivant pour fermer
automatiguement ces applications.

Google - Windows Internet Explorer

Suixant » | | Quitter |

La boite de dialogue Fermer les applications ouvertes apparait pendant le processus
d'installation seulement si des programmes en cours d'utilisation entrent en conflit. En
pareil cas, la liste des programmes a fermer de maniére a mener a bien l'installation
s'affiche. Cliquez sur le bouton Suivant pour confirmer que vous acceptez de fermer
les applications concernées et passer a I'étape suivante du processus.
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5.11. Installation d'AVG

La boite de dialogue Installation d'AVG montre la progression du processus
d'installation et ne requiert aucune intervention de votre part :

2% AVG 9.0 build 781 (18.2.2010)

Installation de fichiers supplémentaires

Le saviez-vous ?

® Plus de 30.000virus sont découverts chaque jour!

® Latechnologie de prochaine génération dAVG vous
protége automatiguement contre ces menaces
inconnues —.

Installation de fichiers tiers en cours, pouvant durer quelgues minutes. Yeuillez patienter ...

Une fois que l'installation est terminée, vous accédez automatiquement a la boite de
dialogue suivante.
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5.12. Programmation des analyses et des mises a jour

2% Premigre exécution de lassistant AVG

Programmation des analyses et des mises i jour

Mizes a jour:

Selon quelle fréquence, voulez-vous mettre & jour VG 7
() Toutes les 4 heures [recommandé]
() Une fiais par jour

Analpses:

A quel moment souhaitez-vous que l'analyze planifiée se déraule ?

) Quotidienne 12:00 E: }
() Hebdomadaire [recommands)
(0 Jamais

[ Activez 'analyze automatique des périphériques amovibles [ex: clés USE, CO/DVD, et

Dans la boite de dialogue de programmation des analyses et des mises a jour
réguliéres, définissez la fréquence de vérification des fichiers de mise a jour et
précisez I'heure a laquelle l'analyse programmée doit avoir lieu. Il est recommandé de
conserver les valeurs par défaut. Cliquez sur le bouton Suivant pour passer a I'écran
suivant.
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5.13. Sélection du mode d'utilisation de I'ordinateur

2 hssistant de configuration du Pare-feu

Sélection du mode d'utilisation de I'ordinateur

Aidez A%G & optimizer wolbre protection et wos paramétres de pare-feu en nous indiquant le type d'ordinateur sur

lequel vous installez ce logiciel :

® Ordinateur de bureau
[L'ordinateur est connecté en permanence wia un rézeau)

o Un ordinateur portable [laptop, netbook, ete.)
[L'ordinataur 2 connecte via différents réseaus]

],

(] |

n

Dans cette boite de dialogue, l'assistant de configuration du Pare-feu vous
demande d'indiquer le type d'ordinateur que vous utilisez. Il est évident, par exemple,
que les régles de sécurité s'appliquant a un portable (lorsque celui-ci est utilisé pour
se connecter a Internet a partir d'un aéroport, d'une chambre d'hétel, etc.) doivent
étre plus strictes que celle d'un ordinateur appartenant a un domaine (ordinateur relié
au réseau de l'entreprise, etc.). Selon le type d'utilisation de I'ordinateur sélectionné,
les régles par défaut du Pare-feu adopteront tel ou tel niveau de sécurité.

Vous avez le choix entre deux options :
e Ordinateur de bureau
e Ordinateur portable

Confirmez la sélection en cliqguant sur le bouton Suivant et passez a la boite de
dialogue suivante.
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5.14. La connexion Internet de votre ordinateur

2 hssistant de configuration du Pare-feu

La connexion Internet de votre ordinateur

Indiquez-nous comment vous vous connectez habituellerent & Internet pour que nous puissions configurer

conectement AYG.

() Directemertt wia un modem
() Directement via un routeur connecté avec ou zans fil

() Wolre ordinateur appartient & un domaine

| < Précédent | | Suivant > |

Dans cette boite de dialogue, l'assistant de configuration automatique du Pare-feu
demande d'indiquer le mode de connexion de I'ordinateur a Internet. Basées sur le type
de connexion sélectionné, les régles par défaut du Pare-feu seront définies en
fonction de leur propre niveau de sécurité.

1 |
Ot ©: O

Vous avez le choix entre trois options :
o Directement via un modem
o Directement via un routeur connecté avec ou sans fil
o Votre ordinateur appartient a un domaine

Sélectionnez le type de connexion qui correspond le mieux a votre mode de connexion
a Intemnet.

Confirmez la sélection en cliqguant sur le bouton Suivant et passez a la boite de
dialogue suivante.
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5.15. La configuration de la protection AVG est terminée

2% Premiére exécution de Uassistant AYG

Fin de la configuration de la protection AYG

i ) L'installation de AVG s'est déroulée avec succés.

W Le Pare-feu a &té configuré

kerci de nous aider & améliorer noz produits en nous permettant de collecter, de maniére totalement
anonyme, des informations sur les analyzes et sur lutilization de votre ordinateur.

J'accepte de foumin des informations anongmes zur lez menaces détectées pour améliorer ma sécurité,
Lizez la Politigue de Confidentialité de AWE

AVG 9 Internet Security est maintenant configuré.

Dans la boite de dialogue, vous avez la possibilité d'activer la fonction qui signale les
exploits et les sites Web malveillants aux laboratoires d'AVG. Pour ce faire, cochez
I'option J'accepte de fournir des informations ANONYMES sur les menaces
détectées pour améliorer ma sécurité.

Pour finir, cliquez sur le bouton Terminer. Le redémarrage de votre ordinateur peut
étre nécessaire pour commencer a utiliser AVG.
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6. Opérations a effectuer apres l'installation

6.1. Optimisation de I'analyse

La fonction d'optimisation de I'analyse recherche dans les dossiers Windows et
Program files les fichiers appropriés (il s'agit actuellement des fichiers *.exe, *.dll et
*.sys) et enregistre les informations sur ces fichiers. Ainsi, lors de la prochaine
analyse, ces fichiers seront ignorés, ce qui réduit d'autant la durée d'analyse.

A la fin du processus d'installation, une nouvelle boite de dialogue vous demande de
procéder a l'optimisation de l'analyse :

24 Optimisation de Uanalyse AVG

Optimizer les performances de l'analyse
Optimisation de l'analyse A% G améliore les perfformances de 'analyse en
identifiant les fichiers fiables qui ne nécessitent pas d'analyze. Les analyses
W antivirales ultérieures pourront ainz s'exécuter plus rapidement.

| Optimizer ['analyze maintenant [recommandé) |

| P atienter jusqu'a la premiére analyse programmée |

Il est recommandé d'exécuter le processus d'optimisation de l'analyse en cliquant sur le
bouton Optimiser I'analyse maintenant.

6.2. Enregistrement du produit

Apres linstallation d'AVG 9 Internet Security, enregistrez votre produit en ligne sur le

site Web d'AVG (http://www.avdfrance.com/), page Enregistrement (suivez les
instructions indiquées sur cette page). Aprés l'enregistrement, vous bénéficierez de
tous les avantages associés a votre compte utilisateur AVG et aurez acces a la lettre
d'informations d'AVG ainsi qu'aux autres services réservés exclusivement aux
utilisateurs enregistrés.

6.3. Acces a l'interface utilisateur
L'interface utilisateur d"AVG est accessible de plusieurs fagons :

¢ double-cliquez sur l'icone AVG dans la barre d'état systéme

¢ double-cliquez sur l'icone AVG située sur le Bureau
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¢ dans le menu Démarrer/ Programmes/AVG 9.0/Interface utilisateur AVG

6.4. Analyse compléete

Le risque de contamination de l'ordinateur par un virus avant l'installation d'AVG 9
Internet Security ne doit pas étre écarté. C'est pour cette raison qu'il est
recommandé d'exécuter une analyse compléte afin de s'assurer qu'aucune infection
ne s'est déclarée dans votre ordinateur.

Pour obtenir des instructions sur I'exécution d'une analyse compléte, reportez-vous
au chapitre Analyse AVG.

6.5. Test EICAR
Pour confirmer qu'AVG 9 Internet Security est bien installé, réalisez un test EICAR.

Cette méthode standard et parfaitement slre sert a tester le fonctionnement de I'anti-
virus en introduisant un pseudo-virus ne contenant aucun fragment de code viral et ne
présentant absolument aucun danger. La plupart des produits réagissent comme s'il
s'agissait d'un véritable virus (en lui donnant un nom significatif du type « EICAR-AV-
Test »). Vous pouvez télécharger le test Eicar a partir du site Web Eicar a I'adresse
WWwW.eicar.com ou vous trouverez toutes les informations nécessaires.

Essayez de télécharger le fichier eicar.com et enregistrez-le sur votre disque dur
local. Immédiatement apreés avoir confirmé le téléchargement du fichier test, le
Bouclier Webréagit en émettant un avertissement. Ce message du Bouclier Web
indique qu'AVG est installé correctement sur votre ordinateur.

2% Bouclier Web alerte

J—

Accédé fichier estinfects 'E

Menace a été bloqué !
Mom du fichier: wian, gicar. org/ download/eicar. com

Mom de la menace: ‘irus identifié EICAR_Test

Plus dinformations sur cette menace ...

Afficher lex détails

A partir du site Web http://www.eicar.com, vous pouvez aussi télécharger la version
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compacte du « virus » EICAR (sous la forme eicar_com.zip, par exemple). Le Bouclier
Web permet de télécharger ce fichier et de I'enregistrer sur votre disque local, mais le
Bouclier résident détecte le « virus » au moment ou vous décompressez ce fichier. Si
AVG n'identifie pas le fichier test Eicar comme un virus, il est recommandé de
vérifier de nouveau la configuration du programme.

6.6. Configuration par défaut d'AVG

La configuration par défaut (c'est-a-dire la maniére dont l'application est paramétrée
a l'issue de l'installation) d'AVG 9 Internet Security est définie par I'éditeur du logiciel
de sorte que les composants et les fonctions délivrent leurs performances optimales.

Aussi est-il recommandé de ne pas modifier la configuration AVG sans motif
valable. Tout changement de ces paramétres doit étre réalisé par un utilisateur
expérimenté.

Il est possible d'apporter certaines corrections mineures aux parameétres des
composants AVG, directement dans l'interface utilisateur du composant concemé. Si
vous voulez modifier la configuration AVG pour mieux I'adapter a vos besoins, accédez
aux parameétres avancés d'AVG : cliquez sur le menu Outils/Parameétres avancés
et modifiez la configuration AVG dans la boite de dialogue Paramétres avancés
d'AVG qui s'affiche.
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o AVG

7. Interface utilisateur AVG
AVG 9 Internet Security affiche la fenétre principale :

nternet Security
Fichier Composants Historigue  Outils  Aide
AVG - Yous &tes protégé.
. Toutes les fonctions de securité foncti
“Internet Security 4
Composants de sécurité et présentation de leur état
A
D Présentation Anti-virus Anti-spyware Anti-gpam
4 it (ﬁ & it @ & pctif
_ Pare-feu Link5canner Anti-Rootkit
Actif @ @ aci @ @ Acti
n,  Spstem Tools Scanner e-mail Idenlll}l Protection =
& actif % & actif & pctif
Licence Bouclier Web Bouclier résident
i EE & actif & st
= L
Mize a jour
Achif |
) l
Description du composant sélectionné
Anti-virug protége votre ordinateur deg virug, des vers et des chevaus de Troie,

Le compozant Anti-virus est actif.

¥ Afficher la notification

La fenétre principale comprend plusieurs parties :
e Menu systéme (barre de menus en haut de la fenétre) : ce systéme de
navigation standard donne accés a l'ensemble des composants, des services et
des fonctions AVG - détails >>

o Informations sur I'état de la sécurité (partie supérieure de la fenétre ) :
donne des informations sur I'état actuel du programme AVG - détails >>

o Liens d'accés rapide (partie gauche de la fenétre) : ces liens permettent
d'accéder rapidement aux taches AVG les plus importantes et les plus
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courantes - détails >>

o Présentation des composants (partie centrale de la fenétre) : présentation
générale de tous les composants AVG installés - détails >>

o Statistiques (partie gauche inférieure de la fenétre) : toutes les données
statistiques sur le fonctionnement du programme - détails >>

o Icone d'état AVG (coin inférieur droit de I'écran, sur la barre d'état
systeme) : elle indique I'état actuel du programme AVG - détails >>

7.1. Menu systeme

Le menu systéme est le systéme de navigation standard propre a toutes les
applications Windows. Il se présente sous la forme d'une barre horizontale en haut de
la fenétre prinicipale du programme AVG 9 Internet Security. Servez-vous du menu
systéme pour accéder aux composants, fonctions et services AVG de votre choix.

Le menu systéme inclut cing sections principales :

7.1.1. Fichier

e Quitter - ferme l'interface utilisateur d'AVG 9 Internet Security. L'application
AVG continue néanmoins de s'exécuter en arriere-plan de sorte que l'ordinateur
reste protégé !

7.1.2. Composants

L'option Composants du menu systeme contient des liens qui renvoient vers tous les
composants AVG installés et ouvrent la boite de dialogue par défaut associée dans
l'interface utilisateur :

e Présentation du systéme - ouvre l'interface utilisateur par défaut et affiche
une présentation générale de tous les composants installés et leur état

e Anti-Virus - ouvre la page par défaut du composant Anti-Virus

o Anti-Rootkit - ouvre la page par défaut du composant Anti-Rootkit

o Anti-Spyware - ouvre la page par défaut du composant Anti-Spyware
e Pare-feu - ouvre la page par défaut du composant Pare-feu

e Link Scanner - ouvre la page par défaut du composant Link Scanner
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System Tools - ouvre la page par défaut du composant _System Tools

e Anti-Spam - ouvre la page par défaut du composant Anti-Spam

Scanner e-mail - ouvre la page par défaut du composant Scanner e-mail

Identity Protection - ouvre la page par défaut du composant Identity
Protection

Licence - ouvre la page par défaut du composant Licence

Bouclier Web - ouvre la page par défaut du composant Bouclier Web

Bouclier résident - ouvre la page par défaut du composant Bouclier résident

Mise a jour - ouvre la page par défaut du composant Mise a jour

7.1.3. Historique

e Résultats des analyses - affiche l'interface d'analyse AVG et ouvre
notamment la boite de dialogue Résultats d'analyse

o Détection du Bouclier résident - ouvre la boite de dialogue contenant une
vue générale des menaces détectées par le Bouclier résident

o Détection du Scanner e-mail - ouvre la boite de dialogue des pieces jointes
détectées comme dangereuses par le composant Scanner e-mail

e Objets trouvés par Bouclier Web - ouvre la boite de dialogue contenant une
vue générale des menaces détectées par le Bouclier Web

e Quarantaine - ouvre l'interface de la zone de confinement (Quarantaine)
dans laquelle AVG place les infections détectées qui n'ont pu, pour une raison
guelconque, étre réparées automatiquement A l'intérieur de cette quarantaine,
les fichiers infectés sont isolés. L'intégrité de la sécurité de l'ordinateur est
donc garantie et les fichiers infectés sont stockés en vue d'une éventuelle
réparation future.

e Journal de I'historique des événements - ouvre l'interface de I'historique
des événements présentant toutes les actions d'AVG 9 Internet Security qui
ont été consignées.

e Pare-feu - ouvre l'interface de configuration du pare-feu a l'onglet Journaux
qui présente une vue générale des actions du pare-feu
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7.1.4. Outils

e Analyse compléte - ouvre linterface d'analyse AVG et procede a l'analyse de
l'intégralité des fichiers de l'ordinateur

e Analyser le dossier sélectionné - ouvre l'interface d'analyse AVG et permet
de spécifier, au sein de l'arborescence de l'ordinateur, les fichiers et les

dossiers a analyser

e Analyser le fichier - permet de lancer sur demande l'analyse d'un fichier
sélectionné dans l'arborescence du disque

e Mise a jour - lance automatiquement le processus de mise a jour du
composant AVG 9 Internet Security

e Mise a jour depuis le répertoire - procede a la mise a jour grace aux fichiers
de mise a jour situés dans le dossier spécifié de votre disque local. Notez que
cette option n'est recommandée qu'en cas d'urgence, c'est-a-dire si vous ne
disposez d'aucune connexion Internet (si, par exemple, l'ordinateur est infecté
et déconnecté d'Internet ou s'il est relié a un réseau sans accées a Internet,
etc.). Dans la nouvelle fenétre qui apparait, sélectionnez le dossier dans lequel
vous avez placé le fichier de mise a jour et lancez la procédure de mise a jour.

e Parameétres avancés - ouvre la boite de dialogue Parameétres avancés AVG
dans laquelle vous modifiez au besoin la AVG 9 Internet Security
configuration. En général, il est recommandé de conserver les paramétres par
défaut de l'application tels qu'ils ont été définis par I'éditeur du logiciel.

e Parameétres du Pare-feu - ouvre une nouvelle boite de dialogue permettant
de définir la configuration avancée du composant Pare-feu

7.1.5. Aide
e Sommaire - ouvre les fichiers d'aide du programme AVG

e Obtenir de I'aide en ligne - affiche le site Web d'AVG (http://www.avdgfrance.
com/) a la page du centre de support clients

o Site Internet AVG - ouvre le site Web d'AVG (http://www.avgfrance.cony/)

o A propos des virus et des menaces - ouvre |'Encyclopédie des virus en
ligne, dans laquelle vous obtenez des informations détaillées sur le virus
identifié

e Réactiver - ouvre la boite de dialogue Activer AVG avec les données que vous
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avez saisies dans la boite de dialogue Personnaliser AVG au cours du
processus d'installation. Dans cette boite de dialogue, vous indiquez votre
numéro de licence en lieu et place de la référence d'achat (le numéro indiqué
lors de l'installation d'AVG) ou de votre ancien numéro (si vous installez une
mise a niveau du produit AVG, par exemple).

o Enregistrer maintenant - renvoie a la page d'enregistrement du site Web
d'AVG (http://www.avdfrance.com/). Merci de compléter le formulaire
d'enregistrement ; seuls les clients ayant diment enregistré leur produit AVG
peuvent bénéficier de l'assistance technique gratuite.

Remarque : si vous utilisez une version d'évaluation AVG 9 Internet Security,
les deux dernieres options sont remplacées par Acheter maintenant et Activer
, Ce qui vous permet de vous procurer de suite la version compléte du
programme. Si le programme AVG 9 Internet Security est installé a l'aide d'un
numéro d'achat, vous avez alors le choix entre les options Enregistrer et
Activer. Pour plus d'informations, consultez la section Licence de cette
documentation.

e A propos de AVG - ouvre la boite de dialogue Informations comportant cing
onglets, ol sont précisés le nom du programme, la version du programme, la
version de la base de données virale, des informations systéme, le contrat de
licence et des informations de contact d'AVG Technologies CZ.

7.2. Informations sur I'état de la sécurité

La section contenant les informations sur I'état de la sécurité figure dans la partie
supérieure de la fenétre principale AVG. Vous y trouverez des informations sur I'état
actuel de la sécurité du programme AVG 9 Internet Security. Les icones illustrées ont
la signification suivante :

v

L'icone verte indique qu'AVG est pleinement opérationnel. Votre systeme
est totalement protégé et a jour ; tous les composants installés fonctionnent
convenablement.

L'icone orange signale qu'un ou plusieurs composants ne sont pas
correctement configurés, il est conseillé d'examiner leurs propriétés ou
parametres. Aucun probléme critique a signaler ; vous avez sans doute choisi de
désactiver certains composants. Vous étes protégé par AVG. Certains
parametres d'un composant réclament toutefois votre attention. Son nom est
indiqué dans la section d'informations sur I'état de la sécurité.
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Cette icone s'affiche également si, pour une raison quelconque, vous décidez d'
ignorer l'erreur d'un composant (/'option Ignorer I'état du composant est
disponible dans le menu contextuel apparaissant suite a un clic droit sur l'icéne

du composant en question, dans la vue des composants de la fenétre principale

AVG). Vous pouvez étre amené a utiliser cette option dans certaines situations,
mais il est vivement conseillé de désactiver l'option Ignorer I'état du
composant dés que possible.

L'icone de couleur rouge signale que le programme AVG est dans un état
critique. Un ou plusieurs composants ne fonctionnent pas convenablement et
AVG n'est plus en mesure d'assurer la protection de l'ordinateur. Veuillez
immédiatement vous porter sur le probléme signalé. Si vous ne pouvez pas le
résoudre, contactez I'équipe du support technigue AVG.

Il est vivement conseillé de ne pas ignorer les informations sur I'état de la sécurité et,
en cas de probléme indiqué, de rechercher immédiatement une solution. A défaut,
vous risquez de mettre en péril la sécurité de votre systéme.

Remarque : vous pouvez a tout moment obtenir des informations I'état d'AVG en
consultant l'icbne de la barre d'état systéme.

7.3. Liens d'acces rapide

Les liens d'accés rapide (panneau gauche de linterface utilisateur AVG) permettent
d'accéder immédiatement aux fonctions AVG les plus importantes et les plus utilisées :

I:l Présentation

Q Analyse de I'ordinateur

Mize a jour

e Présentation- ce lien permet de passer de l'interface AVG affichée a
l'interface par défaut, qui affiche tous les composants installés - voir le
chapitre Présentation des composants >>

e Analyse de I'ordinateur - ce lien affiche l'interface d'analyse d'AVG dans
laquelle vous pouvez procéder directement aux analyses, programmer les
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analyses ou modifier leurs paramétres - voir le chapitre Analyse AVG >>

e Mettre a jour maintenant - ce lien ouvre linterface de mise a jour et lance
immédiatement le processus de mise a jour du programme AVG - voir le
chapitre Mises a jour AVG >>

Ces liens sont accessibles en permanence depuis l'interface utilisateur. Lorsque vous
cliquez sur un lien d'acceés rapide, l'interface utilisateur graphique ouvre une nouvelle
boite de dialogue, mais les liens d'accés rapides restent disponibles. Par ailleurs, le
processus est représenté de maniére visuelle (voir l'illustration).

7.4. Présentation des composants

La section Présentation des composants figure dans le panneau central de I'
interface utilisateur AVG. La section comprend deux parties :

¢ Présentation de tous les composants installés représentés par une icone
accompagnée d'un message signalant si le composant est actif ou non

¢ Description du composant sélectionné

Dans AVG 9 Internet Security, le panneau de présentation des composants
contient des renseignements sur les composants suivants :

e Le composant Anti-Virus garantit que l'ordinateur est protégé contre les virus
essayant de pénétrer dans le systéme - détails >>

o Le composant Anti-Spyware analyse vos applications en arriére-plan
lorsqu'elles sont activées - détails >>

o Le composant Anti-Spam vérifie tous les mails entrants et marque les
courriers indésirables comme SPAM - détails >>

e Le composant Pare-feu régit la maniére dont votre ordinateur échange des
données avec les autres ordinateurs par Internet ou par le réseau local -
détails >>

o Le composant LinkScanner examine les résultats de recherche affichés dans
votre navigateur Internet - détails >>

e Le composant Anti-Rootkit détecte les programmes et les technologies
cherchant a dissimuler des codes malveillants - détails >>

o Le composant System Tools décrit de maniére détaillée I'environnement AVG
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et le systéme d'exploitation - détails >>

e Le composant Scanner e-mail vérifie la présence éventuelle de virus dans les
mails entrants et sortants - détails >>

o Identity Protection - ce composant est congu pour empécher les usurpateurs
d'identité de dérober vos ressources numériques personnelles importantes
détails >>

¢ Licence affiche le type, le numéro et la date d'expiration de la licence - détails
>>

e Bouclier Web analyse toutes les données téléchargées par le navigateur
Internet - détails >>

o Le composant Bouclier résident s'exécute en arriere-plan et analyse les
fichiers lorsqu'il sont copiés, ouverts ou enregistrés - détails >>

e Le composant Mise a jour recherche la présence d'une mise a jour AVG -
détails >>

Cliquer sur l'icone d'un composant permet de le mettre en surbrillance dans la vue
générale des composants. Par ailleurs, la fonctionnalité de base du composant est
décrite en bas de l'interface utilisateur. Double-cliquez sur l'icone d'un composant a
pour effet d'ouvrir l'interface du composant présentant une liste de données
statistiques.

Cliquez avec le bouton droit de la souris sur l'icone d'un composant : aprés l'ouverture
de l'interface graphique du composant en question, vous serez en mesure de
sélectionner I'état Ignorer I'état du composant. Sélectionnez cette option pour
indiquer que vous avez noté I'état incorrect du composant, mais que vous souhaitez
conserver la configuration AVG en ['état et ne plus étre avisé de I'erreur par l'icbne de
la barre d'état systéme.

7.5. Statistiques

La section Statistiques figure en bas a gauche de linterface utilisateur AVG. Elle
présente une liste d'informations sur le fonctionnement du programme :

e Analyse - indique la date a laquelle la derniere analyse a eu lieu

e Mise a jour - indique la date a laquelle une mise a jour a été exécutée pour la
derniere fois
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e BD virale- précise la version de la base de données virale actuellement
installée

e Version AVG - indique la version du programme actuellement installée (le
numéro se présente sous la forme 9.0.xx. 9.0 désigne la version du produit et
xx le numéro du build)

o Expiration de la licence - précise la date a laquelle votre licence AVG cessera
d'étre valide

7.6. Icone de la barre d'état systeme

L'icone de la barre d'état systéme (dans la barre des tdches Windows) signale I'état
actuel du programme AVG 9 Internet Security. Elle est toujours visible dans la barre
d'état, que la fenétre principale AVG soit ouverte ou fermée.

Lorsqu'elle est en couleurﬁ, l'icone de la barre d'état systéme indique que tous les
composants AVG sont actifs et entierement opérationnels. Par ailleurs, l'icbne AVG
dans la barre d'état est en couleur si AVG signale une erreur mais que vous en avez
été averti et avez choisi-d'ignorer I'état du composant.

Une icbne marquée d'un point d'exclamation signale un probleme (composant inactif,
erreur, etc.). Double-cliquez sur l'icone de la barre d'état systéme pour ouvrir la
fenétre et modifier un composant.

L'icone de la barre d'état systéme vous renseigne également sur les activités actuelles
d'AVG et les possibles modifications d'état du programme (lancement automatique
d'une analyse programmée ou d'une mise a jour. Le profil du pare-feu change en cas
de modification de l'état d'un composant, de l'apparition d'une erreur, etc.). Ce
changement est signalé par une fenétre de l'icone de la barre d'état systéme AVG :

Analyse programmée a démarné.

EN @ﬁlﬂﬁ. 301 PM

L'icone de la barre d'état systéme peut aussi servir de lien d'accés rapide a la
fenétre principale AVG. Pour l'utiliser, il suffit de double-cliquer dessus. En cliquant
avec le bouton droit de la souris sur l'icéne de Ia barre d'état systéme, un menu
contextuel contenant les options suivantes apparait :

e Ouvrir I'Interface utilisateur AVG - cette commande permet d'afficher I'

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés. 41



MAVG

interface utilisateur AVG

e Mise a jour - cette option permet de lancer une mise a jour
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8. Composants AVG

8.1. Anti-Virus

8.1.1. Principes de I'Anti-Virus

Le moteur d'analyse du logiciel anti-virus examine les fichiers et l'activité liée aux
fichiers (ouverture, fermeture, etc.) afin de déceler la présence de virus connus. Tout
virus détecté sera bloqué, puis effacé ou placé en quarantaine. La plupart des anti-
virus font également appel a la méthode heuristique en utilisant les caractéristiques
des virus, appelées également signatures des virus, pour analyser les fichiers. En
d'autres termes, l'analyse anti-virus est en mesure de filtrer un virus inconnu si ce
nouveau virus porte certaines caractéristiques de virus existants.

Rappelons que Ia fonction essentielle d'une protection anti-virus consiste a
empécher I'exécution de tout virus inconnu sur I'ordinateur.

Aucune technologie n'est infaillible, c'est pourquoi la fonction Anti-Virus combine
plusieurs technologies pour repérer ou identifier un virus et garantir la protection de
votre ordinateur :

e Analyse - recherche d'une chaine de caractére typique d'un virus donné

e Analyse heuristique - émulation dynamique des instructions de I"objet analysé
dans un environnement de machine virtuelle

o Détection générique - détection des instructions caractéristiques d'un virus ou
d'un groupe de virus donné

AVG peut aussi analyser et détecter des exécutables ou bibliothéques DLL qui peuvent
se révéler malveillants pour le systéme. De telles menaces portent le nom de
programmes potentiellement dangereux (types variés de spywares, d'adwares, etc.).
Enfin, AVG analyse la base de registre de votre systéme afin de rechercher toute
entrée suspecte, les fichiers Internet temporaires ou les cookies. Il vous permet de
traiter les éléments a risque de la méme maniére que les infections.
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8.1.2. Interface de I'Anti-Virus

28 AYG Internet Security E]@
Fichier Composants  Histarique  Outils  Aide
AVG T Yous étes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont a jour.
Internet Security v

Composant Anti-virus

Pré Rati - - . . . P
[ Présentation Anti-virus détecte, au sein de votie spstéme, les vius, les vers et les chevaux de Troie ainsi
E A que les fichiers exécutables ou les DLL potentigllement dangereuses. dnti-virus inclut également
la base de données virals inteme. En conségquence, il est vital de mettre régulizrement & jour ls
q Analyse de I'ordinateur composant Anti-virug pour bénéficier du meilleur niveau de protection possible.

@e Mize a jour ELe composant Anti-virus est actif.
Signatures dans la base de données 2632971
Date d'émizzion de la base de données Wednesday, February 24, 2010, 8:34 AM
Wersion de la base de données : 271112707

Statistiques

Analyse : 2/2510,10:19 &bd
Mise &jour:  2/25410, 2:27 PM
BD viiale:  271.1.1/2707
Wersion &G 9.0.781

E rpiration de la licence : B/1/2000

¥ Afficher la notification

L'interface du composant Anti-Virus donne des informations de base sur la
fonctionnalité du composant, sur son état actuel (Le composant Anti-Virus est actif.),
ainsi que des statistiques sur la fonction anti-virus :

o Signatures dans la base de données - indique le nombre de virus définis
dans la version actualisée de la base de données virale

o Derniére mise a jour de la base de données - précise la date et I'heure a
laquelle la base de données a été mise a jour

¢ Version de la base de données - spécifie le numéro de la version la plus
récente de la base de données virale ; ce nombre est incrémenté a chaque
mise a jour de la base de données

L'interface du composant n'affiche qu'un seul bouton de commande (Précédent) - ce
bouton permet de revenir a l'interface utilisateur AVG par défaut (présentation des
composants).

Remarque :I'éditeur du logiciel a configuré tous les composants AVG de maniere a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
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réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menuOutils / Paramétres avancés et modifiez la configuration d'AVG
dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

8.2. Anti-Spyware

8.2.1. Principes de I'Anti-Spyware

Le terme spyware désigne généralement un code malicieux et plus précisément un
logiciel qui collecte des informations depuis I'ordinateur d'un utilisateur, a l'insu de
celui-ci. Certains spywares installés volontairement peuvent contenir des informations
a caractére publicitaire, des pop-ups ou d'autres types de logiciels déplaisants.

Actuellement, les sites Web au contenu potentiellement dangereux sont les sources
d'infection les plus courantes. D'autres vecteurs comme la diffusion par mail ou la
transmission de vers et de virus prédominent également. La protection la plus
importante consiste a définir un systéme d'analyse en arriére-plan, activé en
permanence (tel que le composant Anti-Spyware) agissant comme un bouclier
résident afin d'analyser les applications exécutées en arriére-plan.

L'introduction de codes malicieux dans votre ordinateur, avant installation du
programme AVG, ou en cas d'oubli de l'application des derniéres mises a jour de la base
de données et du programme AVG 9 Internet Security ***est un risque potentiel.
Pour cette raison, AVG vous offre la possibilité d'analyser intégralement votre
ordinateur a l'aide d'une fonction prévue a cet effet. Il se charge également de
détecter les codes malicieux inactifs ou en sommeil (ceux qui ont été téléchargés, mais
non activés).
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8.2.2. Interface de I'Anti-Spyware

28 AYG Internet Security E]@
Fichier Composants Historique  Cutils — Aide
AVG Yous étes protege.
N Toutes les fonctions de securité fonctionnent et sont 3 jour,
Internet Security v
Composant Anti-spyware
[ Présentation Anli-spyware piotége volie oidinateur de toute sorte de codes malveillants (malwares). Ainsi, un
[E] A logiciel espion [spwware) peut collecter des informations sur volre ordinatewr tandis qu'un adwares
nti-spyware oy i oo - N
génére des messages publicitaires indésirables sur lordinateur. Pour parer & toute menace
Q Analyse de Iordinateur eventuelle, veillez & mettre réguligrement & jour le composant Anti-sppware,
% Mise a jour & Le composant Anti-spyware est actif.
Définitions des spywares : 152378
Date d'émission de la base de données Wednesday, February 24, 2010, 8:34 AM
“ergion de la base de données : 2711142707

Statistiqgues

Analyse 27258010, 10:19 A
Mise &jour: 2725410, 2:27 PM
BD virale:  271.1.1/2707
“Wergion VG @ 9.0.781

Erpiration de la licence : 64142010

¥ Afficher la notification

L'interface du composant Anti-Spyware donne un bref apercu de la fonctionnalité du
composant et fournit des informations sur son état actuel (Le composant Anti-Spyware
est actif) et des statistiques sur le composant Anti-Spyware :

o Signatures de spywares : - indique le nombre d'exemples de spywares définis
dans la dernieére version de la base de données

e Derniére mise a jour de la base de données - précise la date et I'heure a
laguelle la base de données a été mise a jour

o Version de la base de données - spécifie le numéro de la version de la base
de données la plus récente ; ce nombre est incrémenté a chaque mise a jour

de la base de données

L'interface du composant n'affiche qu'un seul bouton de commande (Précédent) - ce
bouton permet de revenir a l'interface utilisateur AVG par défaut (présentation des

composants).

Remarque : |'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
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réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menuOutils / Paramétres avancés et modifiez la configuration d'AVG
dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

8.3. Anti-Spam

Le terme « spam » désigne un message indésirable ; il s'agit généralement d'un produit
ou d'un service a caracteére publicitaire envoyé en masse a de nombreuses adresses
électroniques ayant pour conséquence d'encombrer les boites aux lettres des
destinataires. Il faut distinguer le spam des autres messages commerciaux légitimes
gue les consommateurs consentent a recevoir. Non seulement le spam peut étre
génant, mais il est également a l'origine d'escroqueries, de virus ou de contenu
pouvant heurter la sensibilité de certaines personnes.

8.3.1. Principes de I'Anti-Spam

Le composant AVG Anti-Spam vérifie tous les messages entrants et marque les
courriers indésirables comme étant du SPAM.AVG Anti-Spam est capable de modifier
I'objet du message (identifié comme du spam) en ajoutant une chaine spéciale. Il est
treés facile ensuite de filtrer vos messages dans votre client de messagerie.

Le composant AVG Anti-Spam utilise plusieurs méthodes d'analyse pour traiter chaque
message afin d'offrir un niveau de protection maximal contre les messages indésirables.
Pour détecter les messages indésirables, le composant AVG Anti-Spam exploite une
base de données régulierement mise a jour. Vous pouvez également faire appel a des
serveurs RBL ((bases de données publiques répertoriant les adresses électroniques
d'expéditeurs de spam connus) et ajouter manuellement des adresses électroniques a
votre liste blanche (pour ne jamais les considérer comme du spam) et a votreliste
noire ((pour systématiquement les considérer comme du spam).
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8.3.2. Interface de I'Anti-Spam

28 AYG Internet Security E]@
Fichier Composants  Histarique  Outils  Aide
AVG T Yous étes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont a jour.
Internet Security v
Composant Anti-spam
[ Présentation Le composant Anti-spam véiifie tous les mails entrants et margue les couriers indésirables
E " comme SPAM. Il recourt & plusieurs méthodes d'analyse pour offrir le maximum de protection
Anti-gpan ;
possible.
C4 Analyse de I'ordinateur
@e Mize a jour & Le composant Anti-spam est achif.

‘wednesday, Febuary 24, 2010, 8:01 PM
600

Version d la base de données :
WVersion de Spamcatcher :

Pour accéder aus paramétres détaillés, cliqusz sur le menu Outils / Paraméties avancés....

Statistiques

Analyse : 2/2510,10:19 &bd
Mise &jour:  2/25410, 2:27 PM
BD viiale:  271.1.1/2707
Wersion &G 9.0.781

E rpiration de la licence : B/1/2000

¥ Afficher la notification i

La boite de dialogue du composant Anti-Spam décrit brievement le fonctionnement du
composant, indique son état actuel (Le composant Anti-Spam est actif.) et fournit les
données statistiques suivantes :

e Derniére mise a jour de la base de données- précise la date et I'heure a
laquelle la base de données a été mise a jour

o Version de Spamcatcher - définit le numéro de la derniére version du moteur
anti-spam

L'interface du composant n'affiche qu'un seul bouton de commande (Précédent) - ce
bouton permet de revenir a l'interface utilisateur AVG par défaut (présentation des
composants).

Remarque : I'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Parameétres avancés d'AVG qui apparait.
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8.4. Anti-Rootkit

Un rootkit est un programme congu pour prendre le controle du systéme, sans
l'autorisation de son propriétaire et de son administrateur légitime. Un accés matériel
est rarement nécessaire car un rootkit est prévu pour s'introduire dans le systeme
d'exploitation exécuté sur le matériel. En régle générale, les rootkits dissimulent leur
présence dans le systéme en contournant ou en ne se conformant pas aux
mécanismes de sécurité standard du systeme d'exploitation. Souvent, ils prennent la
forme de chevaux de Troie et font croire aux utilisateurs que leur exécution est sans
danger pour leurs ordinateurs. Pour parvenir a ce résultat, différentes techniques sont
employées : dissimulation de processus aux programmes de contrble ou masquage de
fichiers ou de données systéme, au systéme d'exploitation.

8.4.1. Principes de I'Anti-Rootkit

Le composant AVG Anti-Rootkit est un outil spécialisé dans la détection et la
suppression des rootkits dangereux. Ces derniers sont des programmes et technologies
de camouflage destinés a masquer la présence de logiciels malveillants sur

l'ordinateur. AVG Anti-Rootkit peut détecter des rootkits selon un ensemble de régles
prédéfinies. Notez que tous les rootkits sont détectés (pas seulement ceux qui sont
infectés). Si AVG Anti-Rootkit détecte un rootkit, cela ne veut pas forcément dire
que ce dernier est infecté. Certains rootkits peuvent étre utilisés comme pilotes ou
faire partie d'applications correctes.
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8.4.2. Interface de I'Anti-Rootkit
28 AYG Internet Security E]@

Fichier Composants  Histarique  Outils  Aide

AVG T Yous étes protégé.
Toutes les fonctions de sécurité fonctionnent et sont a jour.
I

Internet Security

Composant Anti-Rootkit
[ Présentation

Er'] Apti-Rootkit

C4 Analyse de I'ordinateur

@Q Mise a jour

Le composant Anti-Rootkit recherche les rootkits dangereus masqués dans les applications,
les pilotes ou les dil. Un rootkit est constitué généralement d'un ensemble de codes malicieus
permettant & lintrus d'obtenir un accés administrateur au niveau de lordinateur ou du réseau. Les
rootkits se dissimulent habituellement de manigre ingénisuse dans un spetéme d'exploitation, ce
qui rend difficile leur détection ou leur suppression par les outils de sécurité standard,

E4Le composant Anti-Rootkit est actif.

Demigre 1echerche des rootkits : Tuesday, February 23, 2010, 319 AM

Paramétres - Anti-Rootkit

Le processus d'analpse standard ne détecte ni ne supprime les rootkits. Pensez & exécuter une analyse manuelle de
ce composant afin de garantir I'absence de tout ootk

Statistiques

Analyss : 2425010, 1019 Ab Rechercher dans les applications O Analyse antirootkit rapide

Mise djour:  2/2540, 2:27 FM .
v 2

B virgle - 57111/2707 Rechercher pami les DLL @ Analyse anti-rootkit compléte

Wersion &G 9.0.781 [] Riechercher pami les pilotes

E rpiration de la licence : B/1/2000

Fiechercher les rootkits | [ Enregistrer les modifications
¥ Afficher la notification

| Annuler ‘

L'interface utilisateur Anti-Rootkit décrit brievement le fonctionnement du composant,
indique son état actuel (Le composantAnti-Rootkit est actif) et fournit des informations
sur la demniére analyse Anti-Rootkit effectuée.
Dans la partie inférieure de la boite de dialogue figure la section Paramétres - Anti-
Rootkit dans laquelle vous pouvez configurer les fonctions élémentaires de la
détection de rootkits. Cochez tout d'abord les cases permettant d'indiquer les objets a
analyser :

o Rechercher dans les applications

e Rechercher parmiles DLL

o Rechercher parmi les pilotes

Vous pouvez ensuite choisir le mode d'analyse des rootkits :

o Analyse anti-rootkit rapide - analyse tous les processus en cours
d'exécution, les pilotes chargés et le dossier systeme (c:\Windows )

o Analyse anti-rootkit compléte - analyse tous les processus en cours
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d'exécution, les pilotes chargés et le dossier systeme (c:\Windows
généralement ), ainsi que tous les disques locaux (y compris le disque flash,
mais pas les lecteurs de disquettes ou de CD-ROM)

Les boutons de commande disponibles sont :

e Rechercher les rootkits - comme l'analyse anti-rootkit ne fait pas partie de I'
analyse compléte de I'ordinateur, vous devez |'exécuter directement depuis
l'interface Anti-Rootkit a |'aide de ce bouton

o Enregistrer les modifications : cliquez sur ce bouton pour enregistrer toutes
les modifications réalisées dans cette interface et pour revenir a I'Interface
utilisateur AVG par défaut (vue d'ensemble des composants)

o Annuler : cliquez sur ce bouton pour revenir a |'Interface utilisateur AVG par

défaut (vue d'ensemble des composants) sans enregistrer les modifications que
vous avez effectuées

8.5. System Tools

System Tools désignent les outils offrant une vue détaillée de I'environnement AVG 9
Internet Security et du systéme d'exploitation. Le composant présente :

e Processus - liste des processus (applications en cours d'exécution) actifs sur
votre ordinateur

e Connexions réseau - liste des connexions actives

o« Démarrage automatique - liste des applications qui s'exécutent au démarrage
de Windows

e Extensions du navigateur - liste des plug-ins (applications) installés dans votre
navigateur Internet

e Visualiseur LSP - liste des fournisseurs de service de connexion (ou
fournisseurs LSP)

Certaines vues sont modifiables, mais notez que cette possibilité ne doit étre
réservée qu'aux utilisateurs trés expérimentés !
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8.5.1. Processus
24 AYG Internet Security E]@

Fichier Composants Historique  Cutils — Aide

AVG T Vous étes protege.
Toutes les fonctions de sécurité fonctionnent et sont & jour,

Internet Security

Processus | Connexions réseau | Démarrage automalique | Extensions du navigateur | Visualiseur LSP

[T Présentation

Miveau de gravité | Mom du processus Chemin d'accés au processus lad
[ spstem Tooks [ [&] svsTEM SYSTEM

Q Analyse de ordinateur = j SYCHOST.EXE C:wINDOWSASYSTEM3IASYCHOST.EXE -

o T AVGIDSMONITOR.EXE  C:\PROGRAM FILES\WAVG\AVGIDENTITY PROTECTION
% Mise & jour o 4 EXPLORER.EXE CAwWINDOWSAEXPLORER. EXE

o T AVEWDSWCERE C:A\PROGRAM FILE S\ G \AVEIEYGEWDSYC EXE

o W AVGRWSIEXE CA\PROGRAM FILE S\ G WAVEIWAVERWS I EXE

o T SMSS.EXE CWINDOWENSYSTEMIZVEMSS EXE

o B VMWARETRAY.EXE C\PROGRAM FILESSWMwWAREWMWARE TOOLSWHWE

? =1 r&Rss FeF CAWINDIMASASYETFMANCSRES FXF N ladl

FRafraichir | §Y  Mettre fin au processus

Détails du processus sélectionné

Statistiques

Analyse 242510, 10019 Ak
Mise &jour:  2/25/10, 2:44 PM
BD virale:  271.1.1/2707
Wergion AVG @ 9.0.781

Expiration de la licence : 64142010

¥ Afficher la notification

La boite de dialogue Processus indique les processus, (c'est-a-dire les applications)
actuellement actives sur l'ordinateur. La liste est constituée de plusieurs colonnes :

| Précédent |

¢ Niveau de gravité - identification graphique de la gravité du processus en
cours sur quatre niveaux allant du moins dangereux (m ) au plus grave (
EmEm)

e Nom du processus - nom du processus en cours

e Chemin d'accés au processus - indique le chemin d'accés physique menant a
un processus actif

e Fenétre - indique, le cas échéant, le nom de la fenétre de I'application
o Internet - indique si le processus actif se connecte a Internet (Oui/Non)
e Service - indique si le processus est un service (Oui/Non)

e PID - numéro d'identification du processus propre a Windows permettant
d'identifier de maniére unique un processus interne
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Boutons de commande

Les boutons de commande disponibles dans l'interface Outils systéeme sont :
o Actualiser - met a jour la liste des processus en fonction de I'état actuel

¢ Mettre fin au processus - VVous pouvez sélectionner une ou plusieurs
applications et les arréter en cliquant sur ce bouton. nous vous
recommandons vivement de n'arréter aucune application a moins d'étre
absolument certain qu'elle représente une menace véritable!

e Retour - revenir a |'Interface utilisateur AVG par défaut (vue d'ensemble des
composants).

8.5.2. Connexions réseau
28 AYG Internet Security E]@

Fichier Composants  Histarique  Outils  Aide

AVG T Yous &tes protégé.
Toutes les fonctions de sécurité fonctionnent et sont & jour.

Internet Security

Processus | Connesions réseau | Démarrage automatique | Extensions du navigatewr | Visualiseur LSP

[T Présentation

Application Protocole | Adresse locale Adresze distante Etat
IE System Tools %] [Pracessus spste.. TCP pe.vuvelbno:139 pc:35058 Ecoute en cours
. .ﬁ [Processus syaté., UppP pe.vuvelbrno 138
Q SNEED A FeRLET .ﬂ [Processus swaté.. UppP pc:445
@ oo & s ,ﬂ [Processus spsté.. upr pc.vuvelbmo 137
E alg.exe TCR localhost: 1040 pc: 26827 Ecoute en cours
# avgeme. exe TCR localhost: 10170 po2272 Ecoute en cours
#avgemc exe uppP pc: 1036
Fleass.exe UDF pc:B00
E lzazs.exe UppP pc:4500
.ﬂ svchost exe uppP localhost: 1900
,ﬂ swchost exe UDF pe.vuvelbmo: 1900
.ﬁ gvchost exe TCR pc:135 pod7271 Ecoute en cours
.ﬂ gvchost exe UppP localhost: 123
,ﬂ swchost exe uppP pe.vuvelbrmo 123
Statistiques
Analyse : 2425010, 10:19 &b

Mise djour:  2/25410, 2:44 FM

BD wirale . 271.1.1/2707 [[] Masguer les connexions locale Y Mettre fin & la connexion | | ¥ Metire fin au processus |
Wersion &G 9.0.781 - -
E rpiration de la licence : B/1/2000

¥ Afficher la notification i

| Précédent |

La boite de dialogue Connexions réseau dresse la liste des connexions actives. Voici
les différentes colonnes affichées :

e Application - nom de l'application liée a la connexion (sauf dans Windows 2000
pour lequel les informations ne sont pas disponibles)
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Protocole - type de protocole de transmission utilisé par la connexion :

0 TCP - protocole utilisé avec Internet Protocol (IP) pour communiquer des
informations par Internet.

o0 UDP - protocole pouvant remplacer le protocole TCP

Adresse locale - adresse IP de l'ordinateur local et numéro de port utilisé

Adresse distante - adresse IP de l'ordinateur distant et numéro de port
auquel il est relié. Si possible, il spécifie également le nom d'héte de l'ordinateur
distant.

Etat - indique I'état actuel le plus probableConnecté, Le serveur doit s'arréter,
Ecouter, Fermeture active terminée, Fermeture passive, Fermeture active)

Pour répertorier seulement les connexions externes, cochez la case Masquer les

connexions locales qui figure dans la partie inférieure de la boite de dialogue, sous la
liste.

Boutons de commande
Les boutons de commande disponibles sont :

e Mettre fin a la connexion - ferme une ou plusieurs connexions sélectionnées
dans la liste

e Mettre fin au processus - ferme une ou plusieurs applications associées aux
connexions sélectionnées dans la liste

o Précédent - permet de revenir a l'interface utilisateur AVG par défaut
(présentation des composants).

Parfois, il n'est possible d'arréter que les applications actuellement
connectées ! Nous vous recommandons vivement de n'arréter aucune
connexion a moins d'étre absolument certain qu'elle représente une véritable
menace.
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8.5.3. Démarrage automatique
28 AYG Internet Security E]@

Fichier Composants Historique  Cutils — Aide

AVG Yous étes protege.
Toutes les fonctions de securité fonctionnent et sont 3 jour,

Internet Security

Processuz | Connexions réseau | Démarage automatique | Extensions du navigatewr | Visualizeur LSP
[ Présentation

Haom Lacalisation Cherin d'accés

[E-‘ Systemn Toals | %] MSMSGS SREGISTRYWUSERNS-1-5-21-32.. "C:\Program Files\Messengerims..
Q Analyse de Fordinateur ctfmon.exe SREGISTRYAUSERYS-1-5-21-32..  CAWINDOWS \spstem32hatimon. ..
,3] MSFY2002 SREGISTRYAMACHINENSOFT LW INDOW Shspstem3ZNMENP
@ e ,Q\MJF‘M\EE‘I SREGISTRYAMACHINENSOFT " WIND DWW S A MENimipB_ThIM.
| %] PHIME 20022 SREGISTRYVAMACHIMEASOFT..  CAW/INDOWShepstemI2WMENTI...
%] Shell SREGISTRYAMACHINENSOFT...  Explorerese
EVMwara Usger Process SREGISTRYAMACHIMELSOFT... C:\Program FilesSwhwaretbwar,..
| 3] CowWINDOWShaystem32imsh... \REGISTRYA\MACHINEVSOFT...  CAWINDOWS\spstem32vmshta.e..
.3] SHELL SIMISsvstenm.inib BOOTYSHELL SYS:Microsoftywindows MTACurr..
VMwarE Taonls SREGISTRYAMACHINENSOFT C:APragram FilesyyMuwaneyMwar
| %] PHIME2002&5ync SREGISTRYVAMACHIMEASOFT..  CAW/INDOWShepstemI2WMENTI...
2 AVGI_TRAY SREGISTRYAMACHINEASOFT.. CAPROGRA™TAAWGAAVGT\avglr..
Statistiqgues
Analyse 242510, 10:19 &AM

Mise &jour:  2/25/10, 2:44 PM
BD virale:  271.1.1/2707
“Wergion VG @ 9.0.781

Erpiration de la licence : 64142010

¥ Afficher la notification

| (¥ Supprimer l'objet sélectionné |

| Précédent |

La boite de dialogue de démarrage automatique indique toutes les applications qui
sont exécutées lors du démarrage systéme de Windows. Trés souvent, des

applications malveillantes se greffent sur l'entrée de la base de registre de démarrage.

Vous pouvez supprimer une ou plusieurs entrées en les sélectionnant, puis en cliquant
sur le bouton Supprimer la sélection. Le bouton Précédent vous permet de
basculer vers I'Interface utilisateur AVG par défaut (présentation des composants).

nous vous recommandons vivement de n'enlever aucune application de la liste
a moins d'étre absolument certain qu'elle représente une menace véritable!
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8.5.4. Extensions du navigateur

28 AYG Internet Security

M1

Fichier Composants  Histarique  Outils  Aide

[T Présentation

AVG T Yous &tes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont & jour.
Internet Security v

Processus | Connesions réseau | Démarrage automatique | Extensions du navigatewr | Visualiseur LSP

Mo :

[ system Tadls MG Safe Search

A6 Security Toolbar BHO
Q Analyse de I'ordinateur

Type:
Browser Helper Object [BHO)]
Browser Helper Object [BHO|

% Mise a jour
&) Supprimer l'objgt sélectionné
Nom : |
Type - 3
Descrption du type -
Nom interne :
Description -
Société :
Copynight -
. Fichier :
Stabubiues Chemin d'accés -
Analyse : 242510, 1019 Ak VYersion :
ige &jour:  2/25110, 2:44 P WYersion : L
BD virale:  271.1.1/2707 IDprog: .
Version &G - 9.0.781 CLSID - hd
E rpiration de la licence : B/1/2000
Précédent |
¥ Afficher la notification

La boite de dialogueExtensions du navigateur contient la liste des plugins (ou
applications) qui sont installés dans votre navigateur Internet. Cette liste est
constituée des plugins standards ainsi que des programmes potentiellement
malveillants. Cliquez sur un objet figurant dans la liste pour obtenir plus d'informations
sur le plug-in sélectionné s'affichant dans la section inférieure de la boite de dialogue.

Boutons de commande

Les boutons de commande qui sont disponibles dans l'onglet Extension du

navigateur sont :

e Supprimer I'objet sélectionné - supprime le plug-in mis en surbrillance dans la
liste. Nous vous recommandons vivement de ne supprimer aucun plug-in dans
la liste sauf si vous étes absolument certain qu'il représente une menace

véritable !

e Précédent - permet de revenir a l'interface utilisateur AVG par défaut

(présentation des composants).
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8.5.5. Visualiseur LSP
28 AYG Internet Security E]@

Fichier Composants  Histarique  Outils  Aide

AVG T Yous étes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont & jour,
Internet Security v

Processus | Connesions réseau | Démarrage automatique | Extensions du navigatewr | Visualiseur LSP

[T Présentation

I | LSP i
E System Taols 1001 MSAFD Tepip [TCRAP]

1002 MSAFD Tepip [UDPAP]

€4 Analyse de I'ordinateur 1002 MSAFD Tepip [RAW/IF]

1004 RSYP UDP Service Provider

& Mise & jour (1005 REWP TCP Service Provider hdl

] Masquer Windows LSP

Nom : MSAFD Tepip [TCPAR]
ID catalogue - 1001
Chemin d'accés - CNwINDOWShspstem32\mewsock, dil
Fichier : mswsock.di
WVersion - 5.1.2600.3394 [xpsp_sp2_gdr. 0B0620-1245)
Société : Microsoft Corporation
Copyright : & Microsoft Corporation. All ights reserved,
Statistiques Yersion : 5.1.2600.3354
. Y Hom interne : mzwsock.dll
EITD): P T Description : Microsoft Windows Sockets 2.0 Service Provider

Mize & jour:  2/25/10, 2:44 P
BD virale:  271.1.1/2707
“ersion AWG : 9.0.781

Expiration de la licence : 6412000

¥ Afficher la notification

Commentaires -

| Précédent |

La boite de dialogue Visualiseur LSP dresse la liste des fournisseurs de service de
connexion (ou fournisseurs LSP).

Un fournisseur de service de connexion est un pilote systéme lié aux services
réseau du systéme d'exploitation Windows. Il a accés a toutes les données qui entrent
et sortent de l'ordinateur et peut éventuellement les modifier. En I'absence de certains
fournisseurs LSP, Windows ne sera pas en mesure d'établir la connexion avec d'autres
ordinateurs ou avec Internet. Cependant, notez que des applications de type
malwares peuvent s'installer sous forme de LSP et ainsi avoir accés a toutes les
données transmises par l'ordinateur. En conséquence, I'examen minutieux de la liste
permet de repérer les menaces LSP potentielles.

Dans certaines conditions, il est également possible de réparer certains LSP dont le lien
est interrompu (notamment si un fichier est supprimé alors que les entrées
correspondantes dans la base de registre sont conservées en l'état). Un nouveau
bouton permettant de résoudre ce genre de probléme s'affiche dés lors qu'un LSP
réparable est détecté.

Pour ajouter le LSP Windows a la liste, désactivez la case Masquer Windows LSP. Le
bouton Précédent permet de revenir dans l'interface utilisateur AVG par défaut (
présentation des composants).
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8.6. Pare-Feu

Un pare-feu est un systéme prévu pour appliquer des regles de controle d'acces entre
plusieurs réseaux en bloquant/autorisant le trafic. Le composant Pare-feu dispose d'un
jeu de regles destiné a protéger le réseau interne contre les attaques venant de
I'extérieur (généralement d'Internet) et controle I'ensemble du trafic au niveau de
chaque port réseau. Les communications sont évaluées en fonction de regles définies
et sont ensuite autorisées ou interdites. Si le pare-feu détecte une tentative
d'intrusion, il « bloque » l'opération de maniére a empécher l'intrus d'accéder a votre
ordinateur.

Le pare-feu est configuré pour autoriser ou bloquer la communication interne ou
externe (dans les deux sens, entrante ou sortante) passant par les ports définis et
pour les applications définies. Par exemple, le pare-feu peut étre configuré pour
autoriser uniquement la transmission de données entrantes et sortantes transitant par
Microsoft Internet Explorer. Toute tentative pour transmettre des données par un
autre navigateur sera bloquée.

Le pare-feu empéche que des informations qui permettraient de vous identifier
personnellement soient envoyées sans votre accord. Il régit la maniére dont votre
ordinateur échange des données avec les autres ordinateurs, que ce soit sur Internet
ou dans un réseau local. Au sein d'une entreprise, le pare-feu permet de contrecarrer
les attaques initiées par des utilisateurs internes, travaillant sur d'autres ordinateurs
reliés au réseau.

Recommandation : en régle générale, il est déconseillé d'utiliser plusieurs pare-feu
sur un méme ordinateur. La sécurité de l'ordinateur n'est pas améliorée par
l'installation de plusieurs pare-feux. Il est plus probable que des conflits se produisent
entre deux applications. Nous vous conseillons donc de n'utiliser qu'un seul pare-feu
sur votre ordinateur et de désactiver tous les autres pare-feu afin d'éviter des
conflits entre AVG et ces programmes, ainsi que d'autres problémes.

8.6.1. Principes de fonctionnement du pare-feu

Dans AVG, le composant Pare-feu contrOle I'ensemble du trafic transitant sur chaque
port de votre ordinateur. En fonction des regles définies, le Pare-feu évalue les
applications en cours d'exécution sur votre ordinateur (et qui cherchent a se
connecter a Internet/au réseau local) ou les applications qui essaient de se connecter
a votre ordinateur depuis I'extérieur. Pour chacune de ces applications, le Pare-feu
autorise ou interdit les communications transitant sur les ports réseau. Par défaut, si
I'application est inconnue (c'est-a-dire, aucune régle de pare-feu n'est définie), il
vous sera demandé d'autoriser ou de bloquer la tentative de communication.

Remarque : Le Pare-feu AVG n'est pas concu pour les plateformes serveur !
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Actions possibles du Pare-feu AVG :

e Autoriser ou bloquer automatiquement les tentatives de communication des
applications connues ou demander votre confirmation

o Utiliser des profils complets avec des regles prédéfinies en fonction de vos
besoins

¢ Changer automatiqguement de profil lors de la connexion a différents réseaux ou
de l'utilisation de divers adaptateurs réseau

8.6.2. Profils de pare-feu

Le pare-feu vous permet de définir des regles de sécurité spécifiques suivant si
I'ordinateur est situé dans un domaine, s'il est autonome ou s'il s'agit d'un ordinateur
portable.*** Chacune de ces options appelle un niveau de protection différent, géré
par un profil particulier. En d'autres termes, un profil de pare-feu est une
configuration spécifique du composant Pare-feu. Vous pouvez utiliser plusieurs
configurations prédéfinies de ce type.

Profils disponibles

o Autoriser tout - un profil systéme de Pare-feu prédéfini par I'éditeur, qui est
toujours présent. Lorsque ce profil est activé, toute les communications réseau
sont autorisées et aucune régle de procédure de sécurité n'est appliquée, de la
méme manieére que si la protection du Pare-feu était désactivée (par exemple,
toutes les applications sont autorisées, mais les paquets sont toujours vérifiés
- pour désactiver completement tout filtrage, vous devez désactiver le Pare-
feu). Ce profil systéme ne peut pas étre dupliqué, ni supprimé et ses
paramétres ne peuvent pas étre modifiés.

e Bloquer tout - un profil systéme de Pare-feu prédéfini par le fabricant, qui est
toujours présent. Lorsque ce profil est activé, toutes les communications
réseau sont bloguées et l'ordinateur ne peut ni accéder a d'autres réseaux, ni
recevoir des communications provenant de l'extérieur. Ce profil systéme ne
peut pas étre dupliqué, ni supprimé et ses paramétres ne peuvent pas étre
modifiés.

o Profils personnalisés:

o0 Directement connecté a Internet - recommandé pour les ordinateurs
domestiques directement reliés a Internet ou les ordinateurs portables se
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connectant a Internet en dehors du réseau sécurisé de l'entreprise.
Sélectionnez cette option en cas de connexion a domicile ou via un petit
réseau d'entreprise sans contrble centralisé. De méme, cette option est
recommandée lorsque vous vous déplacez et connectez votre portable en
différents endroits inconnus et potentiellement dangereux (cybercafé,
chambre d'hétel, etc.). Des régles plus strictes seront alors créées dans
la mesure olu aucune protection supplémentaire n'est généralement
prévue pour ce type d'utilisation.

0 Ordinateur inclus dans un réseau - recommandé pour les ordinateurs
en réseau local, par exemple dans les écoles ou les réseaux d'entreprise.
Etant donné que les ordinateurs en réseau sont généralement protégés
par d'autres éléments de sécurité, le niveau de protection est moins
élevé que dans d'autres profils.

0 Réseau domestique - recommandé pour les ordinateurs reliés en
réseau, comme les trés petits réseaux d'entreprise connectés en poste a
poste, sans serveur central, par exemple.

Changement de profil

L'utilitaire Changement de profil permet au Pare-feu de changer automatiquement de
profil lorsqu'il détecte une activité sur un adaptateur réseau ou lorsque vous étes
connecté sur un certain type de réseau. Si aucun profil n'a été assigné a un zone de
réseau, a la prochaine connexion a cette zone, une boite de dialogue du Pare-feu
vous invitera a lui attribuer un profil.

Vous pouvez assigner des profils a toutes les interfaces réseau ou a toutes les zones
de réseau et définir des paramétres complémentaires dans la boite de dialogue Profils
adaptateurs et réseaux, ou vous pouvez aussi désactiver cette fonctionnalité si
vous ne désirez pas l'utiliser. Dans ce cas, quel que soit le type de la connexion, le
profil par défaut sera utilisé).

Les utilisateurs d'un ordinateur portable, par exemple, trouveront trés pratique cette
fonctionnalité, car ils utilisent plusieurs interfaces réseau pour se connecter (WiFi,
Ethernet, etc.). Si vous possédez un ordinateur de bureau et n'utilisez qu'un seul type
de connexion (par exemple, une connexion cédblée a Internet), vous n'avez pas besoin
de vous soucier du basculement de profil, car vous ne l'utiliserez probablement jamais
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8.6.3. Interface du Pare-feu
28 AVYG Internet Security E]@

Fichier Composants Historique Outils  Aide

AVG Yous étes protege.
Toutes les fonctions de secuwite fonctionnent et sont A jour,

' Internet Security

Composant Pare-feu
[T Présentation

Le compozant Pare-feu définit les iégles visant & protéger volre ordinateur des menaces
exténicures [en général, en provenance dintemet] et 3 contrdler [autoriser/bloquer) les
E Pare-feu B N "
communications sur chaque port de réseau. Sile Pare-feu détecte une tentative dintrusion, il la
q Analyse de I'ordinateur bloque immédiatement et ne laisse pas lintrus accéder & volre ordinateur.
ﬁ e & Fow &4 Le Pare-feu est actif et totalement opérationnel. Yous étes protégé contre les menaces issues
des réseaux externes.
Le Pare-feu est activé depuis : 23 minute(s] B seconde|s)
Paquets bloqués : 758
Total des paguets 910

Pour plug d'informations, cliquez sur le menu Outils / Paraméties - Pare-feu.

Statistiques Paraméties - Pare-feu
(LD =25 IS Sélectionner le profil du Pare-feu : B
Mise &jour: 225410, 2:27 PM P ) (&) Parefew activé

BD wirale: 2711142707 Directement connecté & Intermet s O Pare-eu désactivé
Wersion AVG : 9.0.781 () Maode Urgence (stoppe tout trafic)
Expiration de la licence : 6/1/2010

I Aszigtant de configuration |‘j_j' Enregizstrer lez modifications | | Annuler ‘

[ Activer le mode jeu

¥ Afficher la notification

L'interface du composant Pare-feu donne des informations de base sur la
fonctionnalité du composant, ainsi que des données statistiques sur le Pare-feu :

e Le pare-feu est activé depuis - temps écoulé depuis le dernier démarrage du
Pare-feu

¢ Paquets bloqués - nombre de paquets bloqués par rapport au nombre total de
paquets vérifiés

e Total des paquets - nombre total de paquets vérifiés au cours de I'exécution
du Pare-feu

Configuration standard du composant

o Sélectionner le profil du pare-feu - dans la liste déroulante, sélectionnez un
des profils définis - deux profils sont disponibles en permanence (les profils par
défaut nommés Autoriser tout et Bloquer tout), alors que les autres profils
sont insérés manuellement en modifiant un profil dans la boite de dialogue
Profils des paramétres du Pare-feu.
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e Activer le mode jeu - Cochez cette case pour vous assurer que pendant
I'exécution d'applications plein écran (jeux, présentations PowerPoint, etc.), le
pare-feu n'affichera pas de questions sur le blocage des communications ou
des applications inconnues. Si une application inconnue tente de communiquer
par le réseau pendant ce temps, le pare-feu autorise ou bloque
automatiquement la tentative selon les paramétres définis dans le profil actif.

e Etat du Pare-feu :

0 Pare-feu activé - sélectionnez cette option pour autoriser la
communication avec les applications dont le jeu de regles est
« Autorisé » dans le profil de Pare-feu sélectionné

0 Pare-feu désactivé - cette option désactive intégralement le Pare-feu
: 'ensemble du trafic réseau est autorisé sans aucune vérification.

0 Mode Urgence (stoppe tout trafic) - cette option bloque l'ensemble du
trafic sur chaque port réseau ; le Pare-feu fonctionne, mais le trafic
réseau est intégralement arrété

Remarque : |'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous étes amené a modifier la configuration
du Pare-feu, cliquez sur le menu Outils / Parameétres du Pare-feu et modifiez la

configuration du Pare-feu dans la boite de dialogue Paramétres avancés d'AVG qui
apparait.

Boutons de commande

e Assistant de configuration - cliquez sur le bouton pour lancer la boite de
dialogue correspondante (utilisée dans le processus d'installation) appelée
Sélection du mode d'utilisation de I'ordinateur dans laquelle vous pouvez
spécifier la configuration du composantPare-feu

o Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (avec la présentation générale des composants)
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8.7. Scanner e-mail

Le courrier électronique figure parmi les sources les plus courantes d'infection par virus
ou Cheval de Troie. Les techniques d'hameconnage (ou phishing) et d'envoi de
messages non sollicités en masse (spam) rendent la messagerie encore plus vulnérable.
Les comptes gratuits de messagerie offrent un risque élevé de réception de messages
électroniques malveillants(, d'autant qu'ils utilisent rarement une technologie anti-
spam) et gu'ils sont trés prisés des particuliers. Par ailleurs, en consultant des sites
inconnus depuis leur domicile et en fournissant leurs données personnelles (adresse e-
mail, par exemple) dans des formulaires en ligne, ces usagers contribuent a augmenter
les risques d'attaque par e-mail. Les sociétés utilisent généralement des comptes de
messagerie a usage professionnel et appliquent des filtres anti-spam et autres moyens
pour réduire ce risque.

8.7.1. Principes du Scanner e-mail

Le composant Scanner e-mail analyse automatiquement les messages entrants et
sortants. Vous pouvez l'utiliser avec les clients de messagerie qui ne disposent pas de
leur propre plug-in dans AVG (par exemple, Outlook Express, Mozilla, Incredimail, etc.

).

Lors de l'installation d'AVG, des serveurs sont automatiquement créés pour assurer la
vérification des messages, I'un pour les messages entrants, l'autre pour les messages
sortants. Grace a ces deux serveurs, les messages sont vérifiés automatiquement sur
les ports 110 et 25 (ports standard affectés a l'envoi/la réception de messages).

Le Scanner e-mail personnel fonctionne comme une interface entre le client de
messagerie et les serveurs de messagerie sur Internet.

e Message entrant : lorsque vous recevez un message du serveur, le
composant Scanner e-mail vérifie s'il ne contient pas de virus, supprime les
pieces jointes infectées (le cas échéant) et ajoute la certification. Lorsque des
virus sont détectés, ils sont immédiatement placés en Quarantaine. Le
message est ensuite transmis au client de messagerie.

e Message sortant : un message est envoyé du client de messagerie au
scanner e-mail. Ce dernier vérifie que le message et ses piéces jointes ne
contiennent pas de virus. Ensuite, il I'envoie au serveur SMTP (/'analyse des
messages sortants est désactivée par défaut et peut-étre configurée de
fagon manuelle).

Remarque : AVG Scanner e-mail n'est pas concu pour les plateformes serveur !
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8.7.2. Interface du Scanner e-mail
28 AYG Internet Security E]@

Fichier Composants Historique  Cutils — Aide

AVG C Yous étes protege.
Toutes les fonctions de securité fonctionnent et sont 3 jour,

Internet Security

Composant Scanner e-mail

r__l Présentation Scanner e-mail analpse le courrier entrant et sortant & laide de plug-ing congus pour les clients
’ de messageiie les plus courants, Lorsquiils sont détectés, les viug sont confinés dans la
[E] Scanner e-mal quarantaine. Certaing clients de messagerie sont capables de reconnaitre les messages contenant
"

du texte certifiant que les mails envoyés et regus ont &té analysés.
q Analyse de I'ordinateur

ﬁ L & Scanner e-mail est achif.
Mise a jour
Maombre total de mails analysés : 0
Menaces identifiées et bloquées 0
Pratsction de messagens installée The Batl, Microsoft Dutlock, Scanner e-mail persornel

Pour accéder aux paramétres détaillés, cliquez surle menu Outils / Paramétres avancés. ..

Statistiqgues
Analyse 27258010, 10:19 A

Paramétres - Scanner e-mail

Mise &jour: 2725410, 2:27 PM Analyser les messages entrants
ED V.'\rale ©oEnaasery [ Analyser les messages sortants
Version Affichage dune fenétie de notification lors de analyze d'un mail

Erpiration de la licence : 64142010

¥ Afficher la notification a

La boite de dialogue du composant Scanner e-mail décrit précisément le
fonctionnement du composant et indique son état actuel (Le composant Scanner e-
mail est actif.). Elle fournit aussi les informations statistiques suivantes :

1§ Ervegistrer les madifications | ‘ Annuler |

o Nombre total de mails analysés - nombre de messages analysés depuis le
démarrage du Scanner e-mail (il est éventuellement possible de réinitialiser
cette valeur, a des fins statistiques par exemple)

e Menaces identifiées et bloquées - indique le nombre d'infections détectées
dans les messages depuis le dernier lancement de Scanner e-mail

e Protection de messagerie installée : informations sur le plug-in de
protection de messagerie adapté a votre client de messagerie installé par

défaut

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue, une section intitulée Paramétres du
Scanner e-mail permet de modifier certaines fonctions élémentaires de la
fonctionnalité du composant :
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e Analyser les messages entrants - cochez cette case pour instaurer
I'analyse de tous les courriers adressés a votre compte. Par défaut, la case est
activée et il est recommandé de ne pas modifier ce paramétre.

o Analyser les messages sortants - cochez cette case pour confirmer que
tous les messages envoyés a partir de votre compte doivent étre analysés. Par
défaut, cette option est désactivée.

o Affichage d'une fenétre de notification lors de I'analyse d'un mail- cochez
cette case pour gu'une info-bulle de notification s'affiche au-dessus de l'icone
AVG dans la barre d'état systéme au cours de I'analyse du message par le
composant Scanner e-mail. Par défaut, la case est activée et il est
recommandé de ne pas modifier ce parametre.

La configuration avancée du composant Scanner e-mail est accessible par le biais de
l'option de menu Outils/Paramétres avancés. Notez toutefois que cette tache est
réservée aux utilisateurs expérimentés.

Remarque : |'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces parameétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Parametres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Scanner e-mail sont les
suivants :

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants)
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8.7.3. Détection du Scanner e-mail

4 AYG Internet Security

=1 |

Fichier Composants Historiqgue  Outils  Aide

AVG VYous étes protégé.
v
I

Internet Security

Détection du Scanner e-mail

[T Présentation La liste est vide

q Analyge de Fordinateur

% Mize a jour

Statistigues

Bnalyse : 2428010, 10:79 A
Mise &jour: 2425110, 2227 PM
ED wirale 2711122707
Wergion AVG : 9.0.781

Expiration de la icence : 612010

Actualizer la liste

¥ Afficher la notification

Toutes les fonctions de securite fonctionnent et sont 3 jour,

Dans la boite de dialogue Détection par Scanner E-mail (accessible via 'option de
menu systéeme Historique / Détection du Scanner E-mail) , vous verrez la liste de tous
les éléments détectés par le composant Scanner E-mail. Les informations suivantes

accompagnent chaque objet détecté :

o Infection - description (et éventuellement le nom) de I'objet détecté

Objet - emplacement de l'objet

détecté

Type d'objet - type de l'objet détecté

Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des
informations sur le nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs,
vous étes libre d'exporter la liste compléte des objets détectés dans un fichier (
Exporter la liste dans le fichier) et de supprimer toutes les entrées des objets

détectés (Vider la liste).
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Boutons de commande

Les boutons de commande disponibles dans l'interface de Détection du Scanner e-
mail sont :

o Actualiser Ila liste - met a jour la liste des menaces détectées

o Précédent - permet de revenir a l'interface utilisateur AVG par défaut
(présentation des composants).

8.8. Identity Protection

AVG Identity Protection est un produit anti-code malicieux concu pour empécher les
usurpateurs d'identité de dérober vos mots de passe, données de compte bancaire,
numéros de carte de crédit et autres ressources numériques personnelles importantes
au moyen de tout type de logiciel malicieux (code malicieux) ciblant votre PC. Ce
programme s'assure que tous les programmes s'exécutant sur votre ordinateur
fonctionnent correctement. AVG Identity Protection détecte et bloque de fagon
permanente les comportements suspects et protége votre ordinateur contre tous les
nouveaux contenus malveillants.

8.8.1. Principes d'Identity Protection

AVG Identity Protection est un composant Anti-malware qui vous protége contre
tout type de programme malveillant (spywares, bots, usurpation d'identité, etc.) a
l'aide de technologies d'analyse du comportement. Ce programme vous assure une
protection de type zero-day, contre les nouveaux virus. Les codes malicieux
deviennent de plus en plus sophistiqués et prennent la forme d'applications courantes
a méme d'ouvrir votre ordinateur a un pirate, afin de lui permettre d'usurper votre
identité, a distance. AVG Identity Protection vous protége de tous ces nouveaux
codes malicieux basés sur I'exécution. C'est une solution de protection complémentaire
au programme AVG Anti-Virusqui vous protége des virus connus et dissimulés dans
des fichiers a I'aide des mécanismes de signature et d'analyse.

Nous vous recommandons vivement d'installer a la fois les composants AVG
Anti-Virus et AVG Identity Protection afin que votre ordinateur soit
compléetement protégé.

8.8.2. Interface d'Identity Protection

L'interface du composant Identity Protection décrit brievement le fonctionnement de
base du produit, indique son état (AVG Identity Protection est actif et fonctionne
normalement.) et fournit quelques statistiques :
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o Eléments malveillants supprimés - indique le nombre d'applications
détectées comme programmes malveillants et supprimées

e Processus contrdlés - nombre d'applications actives controlées par IDP

o Comportements contrélés - nombre d'actions spécifiques en cours au sein
des applications controlées

24 AYG Internet Security E]@

Fichier Composants Historique  Outils  Aide

AVG T VYous 8tes protégé.
Toutes les fonctions de sécurité fonctionnent et sont a jour,
v

Internet Security

Composant Identity Protection

Identity Protection protége vos ressources numériques en peimanence contre les menaces
' jusquedd inconnues. Identity Protection vient compléter la protection basée sur les signatures
de &G |l contréle le comportement des programmes sur votre ordinater et blogue

autamatiquement toute activité susceptible d'aboutir & une usurpation didentité, sans que vous
ayez & effectuer des mises & jour.

[T Présentation
I:a Identity Pratection

Q Analpze de I'ordinateur
4% Mise ajour & Identity Protection est activé.

Eléments malveillants supprimés: 0
Processus contrdlés: 3z
Comportements contrdlés: 309

Afficher les processus contrélés et le contréleur d'activité
P & du Identity Py

Identity Protection est actif

Statistiques @ Toujours demander

Analyse 22510, 10:19 A ) Mige en guarantaine automatiqus des menaces détectées
Mise djour:  2/25A10, 2:44 PM O Mise en quarantaine automatique des menaces conhues
BD virale:  271.1.1/2707
Wersion &G : S.0.787

Expiration de la licence : B/1/2010

~ Afficher la notification |

‘ 1§ Ervegistrer les modifications ‘ Annuler

Configuration standard du composant

Au bas de la boite de dialogue se trouve la section des paramétres d'Identity
Protection qui permet de modifier certaines options élémentaires du fonctionnement
du composant :

o Identity Protection est actif - (option activée par défaut) : cochez cette
option pour activer le composant IDP et accéder a d'autres options de
modification.

Dans certains cas, Identity Protection peut signaler qu'un fichier inoffensif est
suspect ou dangereux. Comme Identity Protection détecte les menaces sur la
base de leur comportement, ce type de probléme survient généralement lorsqu'un
programme tente d'enregistrer les pressions de touches du clavier ou d'installer
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d'autres programmes, ou encore lorsqu'un nouveau pilote est installé sur
l'ordinateur.

En conséquence, vous devez sélectionner une des options suivantes pour
spécifier le comportement du composant Identity Protection en cas de
détection d'une activité suspecte :

0 Toujours demander - si une application est identifiée comme
malveillante, le programme vous invite a la bloquer (cette option est
activée par défaut et il est recommandé de ne pas modifier ce
parameétre sauf absolue nécessité)

0 Mise en quarantaine automatique des menaces détectées - toutes
les applications détectées comme des programmes malveillants sont
automatiquement bloquées

0 Mise en quarantaine automatique des menaces connues - toutes les
applications dont vous étes certain qu'elles seront détectées comme des
programmes malveillants sont automatiquement bloquées

Boutons de commande

Les boutons de commande disponibles dans l'interface Identity Protection sont :

o Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants)
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8.9. Licence

28 AYG Internet Security E]@
Fichier Composants  Histarique  Outils  Aide
AVG T Yous étes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont & jour,
Internet Security v

Composant Licence
[T Présentation

E Licence

Q Analyse de I'ordinateur

version spécifigue dAYE que vous possédez. Veuilez vous assurer que vous avez saig et activé
wore licence convenablement, sinon le logiciel ne sera pas comectement mis & jour et nous ne
pouimons pas vous founir d'assistance technique.

D Le composant Licence gére 'Etat actuel de vatre licence. Le numéro de licence est ié & la

&% Mise a jour & Le composant Licence est actif. Le produit installé est AVG Internet Security.
Muméro de licence 9IS -MWETCY-505 0/-G4394-L Mk, -THENZ
Type de licence : Compléte
Expiration de la licence Tuesday, June 01, 2010
Mombre de postes : 1

Statistiques

Analyse : 2/25/10, 10:19 Ak
Mize &jour:  2/25/10, 2:44 PM

BO vitale:  271.1.1/2707 )
Version &4G - 9.0.781 Actions
Espirstion de la licence : 641/2010

¥ Afficher la notification

L'interface du composant Licence décrit brievement le fonctionnement du composant,
indique son état actuel (Le composant Licence est actif) et fournit les informations
suivantes :

| Enregistrer | ‘ Réenregistrer ‘

e Numéro de licence - précise le numéro de licence complet. Lorsque vous
saisissez un numéro de licence, vous devez le saisir exactement tel qu'il est
affiché. Par conséquent, nous vous conseillons vivement de toujours procéder
par "copier-coller" pour toute utilisation du numéro de licence.

o Type de licence - indique le type de produit installé.

o Expiration de la licence - cette date détermine la durée de validité de la
licence. Pour continuer d'utiliser AVG 9 Internet Security aprés cette date, il
est nécessaire de renouveler votre licence. Le renouvellement peut étre réalisé
en ligne sur le site Web d'AVG (http://www.avgfrance.comy).

o Nombre de postes - nombre de postes de travail sur lequel vous étes autorisé
a installer le produit AVG 9 Internet Security.
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Boutons de commande

o Enregistrer - renvoie a la page d'enregistrement du site Web d'AVG (http://
www.avdfrance.com/). Merci de compléter le formulaire d'enregistrement ;
seuls les clients ayant diiment enregistré leur produit AVG peuvent bénéficier
de l'assistance technique gratuite.

e Réactiver - affiche la boite de dialogue Activer AVG avec les données saisies
dans la boite de dialogue Personnaliser AVG au cours du processus
d'installation. Dans cette boite de dialogue, vous indiquez votre numéro de
licence en lieu et place de la référence d'achat (le numéro indiqué lors de
l'installation d’AVG) ou de votre ancien numéro (si vous installez une mise a
niveau du produit AVG, par exemple).

Remarque : si vous utilisez une version d'évaluation AVG 9 Internet Security,
les boutons qui s'affichent sont Acheter maintenant et Activer et vous
permettent de vous procurer de suite la version compléte du programme. Si le
programme AVG 9 Internet Security est installé a l'aide d'un numéro d'achat,
vous avez alors le choix entre les Enregistrer et Activer.

e Précédent - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants).

8.10. LinkScanner

8.10.1. Principes de LinkScanner

Le composant LinkScanner vous protége contre les sites Web congus pour installer
des programmes malveillants sur votre ordinateur via le navigateur Internet ou ses
plug-ins. Le composant LinkScanner est composé de deux éléments, AVG Search-
Shield et AVG Active Surf-Shield :

o AVG Search-Shieldcontient une liste de sites Web ((adresses URL)) identifiés
connus comme étant dangereux. Lors de vos recherches sur Google, Yahoo!,
Bing, Baidu, Altavista ou Yandex, tous les résultats sont vérifiés sur la base de
cette liste et une icone rendant le verdict apparait (pour les résultats de
recherche Yahoo!, seules les ic6nes indiquant que le site Web est piraté
s‘affichent). De méme, si vous saisissez directement une adresse dans votre
navigateur ou cliquez sur un lien quelconque (figurant par exemple dans un e-
mail), il est automatiquement analysé et bloqué si nécessaire.
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e AVG Active Surf-Shieldanalyse le contenu des sites Web que vous visitez,
quelle que soit leur adresse. Méme si AVG Search Shield ne détecte pas un
site Web donné (par exemple, lorsqu'un nouveau site malveillant est créé ou

lorsqu'un site fiable est contaminé par un programme malveillant), AVG Active

Surf-Shield le détecte et le bloque si vous essayez d'y accéder.

Remarque : AVG LinkScanner n'est pas congu pour les plateformes serveur !

8.10.2. Interface de LinkScanner

Le composant LinkScanner comprend deux éléments que vous pouvez activer/
désactiver dans l'interface du composant LinkScanner :

L'interface du composant LinkScannerdécrit brievement le fonctionnement du
composant, indique son état actuel (le composant LinkScanner est actif.). En outre,
vous trouverez des informations sur le numéro de version de la base de données la plus
récente du composant LinkScanner (Version du composant|LinkScanner).

24 AYG Internet Security E]@
Fichier Composants  Histarique  Outils  Aide
AVG T Yous étes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont & jour,
Internet Security v

Composant LinkScanner
[T Présentation

LinkScanner offre une protection compléte lorsque vous effectuez des recherches ou naviguez sur
E [EE— Internet. Cette protection comprend deus fonctions © Active Surf-Shield et Search-Shield compatibles

avec les navigatewrs Internet Explorer ou Firefox. Active Surf-Shield blogue toute infection due & un
Q Analyse de I'ordinateur contenu dangereux ou & des altagues issues dintemet lors de |a visite de sites Intemet et évite gue vous

ne sopez victime dune activité malveilante. Search-Shield foumit un score pour taus les résultats de

.. recherche affichés par les moteurs de recherche les plus cowrants. Cela permet d'estimer la dangerosité

% Mise a jour .

dune page avant de la consulter.

&4 Le composant LinkScanner est achif.

Wersion de LinkScanner: 182

Statistiques

Analyss : 2425010, 10:19 &b Paramétres

Mize &jour: 242510, 2:44 PM Activer 846 Search-Shield redémanage du navigateur Web raquis]
I 201172707 Activer 8¥G Active Surf-Shield

Version AvG: 9.0.781 [ &ctiver le rapport des menaces détectées 3 AVG
Espirstion de la licence : 641/2010

¥ Afficher la notification

| I Enregistrer les modifications ‘ Annuler |

Dans la partie inférieure de la boite de dialogue, vous pouvez modifier plusieurs options

o Activer AVG SearchShield - (option activée par défaut) : icOnes de
notification portant sur les recherches effectuées dans Google, Yahoo!, Bing,
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Baidu, Yandex ou Altavista, aprés vérification du contenu des sites renvoyés
par ces moteurs de recherche.

o Activer AVG Active Surf-Shield : (option activée par défaut) : protection
active (en temps réel) contre les sites utilisant des exploits lors de la demande
d'accés. Les connexions a des sites malveillants et leur contenu piégé sont
blogués au moment ou l'utilisateur demande a y accéder via un navigateur Web
(ou toute autre application qui utilise le protocole HTTP).

e Activer le signalement a AVG des menaces détectées - cochez cette case
pour permettre le retour d'informations sur les exploits et les sites frauduleux
détectés par les utilisateurs via les fonctions Safe Surf ou Safe Search et pour
enrichir la base de données sur les activités malveillantes qui existent dans le
Web.

8.10.3. AVG Search-Shield

Lorsque vous naviguez sur Internet en ayant pris soin d'activer AVG Search-Shield,
une vérification s'effectue sur tous les résultats de recherche retournés par les
moteurs de recherche les plus courants comme Yahoo!, Google, Bing, Altavista,
Yandex, etc. sont analysés. Grace a cette vérification de liens et au signalement des
mauvais liens, AVG Link Scanner signale les liens dangereux ou suspects avant que
vous ne les ouvriez. Vous naviguez ainsi en toute sécurité uniquement dans des sites
Web sécurisés.

Lorsqu'un lien proposé dans une page de résultats de recherche fait I'objet d'une
évaluation, une icone particuliére apparait pour indiquer qu'une vérification du lien est
en cours. Lorsque I'évaluation du risque est terminée, l'icéne d'information
correspondante s'affiche :

#{ La page associée est sécurisée (avec le moteur de recherche Yahoo! intégré
a la barre d'outils de sécurité d'AVG, cette icbne ne sera pas affichée).).

La page associée ne contient pas de menaces, mais parait néanmoins
suspecte ( son origine comme son objet n'est pas explicite. Il est par
conséquent préférable de ne pas I'utiliser pour les achats électroniques, etc.).

B La page associée au lien n'est pas fiable ou contient des liens menant a des
pages dont les résultats d'analyse sont positifs ou dont le code est suspect,
méme s'il n'est pas directement lié pour le moment a des menaces.

A La page liée contient des menaces actives ! Pour votre propre sécurité, vous
n'étes pas autorisé a visiter la page.
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& La page associée n'étant pas accessible, elle ne peut pas faire I'objet d'une
analyse.

Le fait de placer le pointeur sur une icone d'évaluation permet d'obtenir des
informations sur le lien en question. Ces informations fournissent des renseignements
supplémentaires sur la menace éventuelle, l'adresse IP du lien et la date de l'analyse
effectuée par AVG :

& AVG v,

Sécurise : cette page ne contient aucune menace
active.

Explication:

Il serait prudent d'utiliser cette page.

Adresse IP: 212.67.88 .87

Analysé le: 02/25/10 15:14:27

{0.27 secondes pour analyser cette page)

Les notes sont données par AVG. i vous étes proprigtaire d'un
site, merci de contacter AVG pour de plus amples informations.

Restez au courant des actualités et des mises &

jour concemant AVG. Visitez le site Web dAVG.

8.10.4. AVG Active Surf-Shield

Cette protection puissante bloque le contenu malveillant de toute page Web que vous
étes sur le point d'afficher et empéche son téléchargement sur l'ordinateur. Lorsque
cette fonction est activée, cliquer sur un lien ou saisir une adresse URL menant a un
site dangereux, bloque automatiquement l'ouverture de la page Web correspondante
prévenant toute infection. Il est important de garder en mémoire que les pages Web
contenant des exploits peuvent infecter votre ordinateur au détour d'une simple visite
du site incriminé. Pour cette raison, quand vous demandez a consulter une page Web
dangereuse contenant des exploits et d'autres menaces sérieuses, AVG Link Scanner
n'autorisera pas votre navigateur a l'afficher.

Si vous rencontrez un site Web malveillant, AVG Link Scanner vous le signalera dans
votre navigateur en affichant un écran comparable a celui-ci :

S AVG " Danger: AVG Active Surf-Shield a détecté des [x]
- menaces actives dans cette page et en a bloqué
ﬂ I'accés pour votre sécurité.

La page & laquelle vous essayez d'accéder a été identifiée comme contenant
un code connu de type exploit ou phishing ou bien appartient 3 un site Web de
type social engineering (ou ingénierie sociale) et a donc été bloguée pour votre
securité. Sans protection comme celle offerte par Barre d'outils de sécurité AVG
et AVG par exemple, les données de l'ordinateur courent le risque d'étre
compromises ou endommagées etvotre identité peut &tre usurpée. Veuillez
vous conformer & l'une des suggestions répertoriées ci-dessous.

URL: www.eicar.org/downlead/eicar.com
MNom: Virus identifié EICAR_Test

L'acceés a un tel site Web s'effectue a vos risques et périls et est fortement
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déconseillé !

8.11. Bouclier Web

8.11.1. Principes du Bouclier Web

Le Bouclier Web est une protection résidente en temps réel ; il analyse le contenu
des pages Web visitées (et les fichiers qu'elles contiennent) avant que celles-ci ne
s'affichent dans le navigateur ou ne soient téléchargées sur l'ordinateur.

Lorsque le Bouclier Web détecte la présence de scripts Java dangereux dans la page
demandée, il bloque son affichage. Il peut aussi reconnaitre les codes malveillants
contenus dans une page et arréter immédiatement le téléchargement afin que ces
codes ne s'infiltrent pas dans l'ordinateur.

Remarque : le Bouclier Web AVG n'est pas congu pour les plateformes serveur !

8.11.2. Interface du Bouclier Web

L'interface du composant Bouclier Web décrit le fonctionnement de ce type de
protection. Vous trouverez également plus d'informations sur I'état actuel du
composant (Le Bouclier Web est actif et totalement opérationnel.). Dans la partie
inférieure de la boite de dialogue, vous trouverez des options d'édition élémentaires
pour ce composant.

Configuration standard du composant

En premier lieu, vous étes libre d'activer ou de désactiver le Bouclier Web en cochant
la case Activer le Bouclier Web. Cette option est sélectionnée par défaut : le
composant Bouclier Webest donc actif. Si toutefois, pour une raison valable, vous
deviez modifier ces paramétres, nous vous recommandons de laisser ce composant
actif. Lorsque la case est cochée et que le Bouclier Web fonctionne, des options de
configuration supplémentaires sont disponibles et peuvent étre modifiées sous deux
onglets :

e Web - permet de modifier la configuration du composant chargé d'analyser le

contenu des sites Web. L'interface d'édition propose plusieurs options de
configuration élémentaires, décrites ci-apres :
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 Afficher la notification

24 AYG Internet Security E]@
Fichier Composants Historique  Outils  Aide
AVG T Yous étes protége.
) Toutes les fonctions de sécurité fonctionnent et sont & jour,
Internet Security 7
Composant Bouclier Web
[ Présentation Le Bouclier Web empéche le léléchargement accidentel ou I'Schange de fichiers infectés par
E Bouclier wWeh messagene instantanée.
Q Analyse de I'ordinateur
& Mise a jour &4 Bouclier Web est actif et totalement opérationnel.
Activez Bouclier web [le redémarrage du navigateur \Web est néoessaire)
‘Web | Messagerie instantanée
Paramétres standard Web
Pratection Web
[ eritier les archives
Signaler les programmes potentiellement dangereuy et les spuwares
[ Signaler le jew amélioré de programmes patentiellement dangereus
Statistiques Utilizer l'analyse heuristique
Analyse : 2/25/10.10:19 AM Taille partielle maximum du fichier & analyser
Mize &jour:  2/25/10, 244 P 1] 200 Ka
BD virale: 2711142707
Wersion 4G 90,781
Expiration de la icence : /142010
|'g_:‘ Eniegistrer les modifications | Annuler |

0 Protection Web - cette option confirme que le Bouclier Web doit
évaluer le contenu des pages Web. Si elle est activée (par défaut), vous

pouvez activer/désactiver les options suivantes :

> Vérifier les archives - analyse le contenu des archives éventuelles

contenues dans la page Web a afficher

> Signaler les programmes potentiellement dangereux et les
spywares - (activé par défaut) : cochez cette case pour activer le
moteur Anti-spyware et rechercher les spywares et les virus. Les
spywares désignent une catégorie de codes suspects : méme s'ils
représentent généralement un risque pour la sécurité, certains de ces
programmes peuvent étre installés intentionnellement par l'utilisateur.
Nous vous recommandons de laisser cette fonction activée car elle
augmente de maniére significative la sécurité de votre systéme.

> Signaler le jeu amélioré de programmes potentiellement
dangereux - si l'option précédente est activée, vous pouvez
également cocher cette case. Elle permet de détecter le package
étendu des spywares : les programmes ne posent aucun probléme et
sont sans danger dés lors qu'ils sont achetés directement auprés de
leur éditeur, mais peuvent ensuite étre utilisés a des fins
malveillantes. Il s'agit d'une mesure de sécurité supplémentaire.
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Cependant, elle peut bloquer des programmes légitimes de
I'ordinateur ; c'est pourquoi elle est désactivée par défaut.

> Utiliser I'analyse heuristique - analyse le contenu de la page a
afficher a l'aide de la méthode heuristique. Il s'agit d'une simulation et
d'une évaluation des instructions de I'objet analysé dans un
environnement informatique virtuel. Cette fonction est en mesure de
détecter des codes malveillants qui ne sont pas encore décrits dans
la base de données virale (voir Principes de I'Anti-Virus).

> Taille maximale partielle du fichier a analyser - si des fichiers
inclus figurent dans la page affichée, vous pouvez aussi analyser leur
contenu avant de les télécharger sur l'ordinateur. Notez cependant
que l'analyse de fichiers volumineux peut prendre du temps et ralentir
considérablement le téléchargement des pages Web. Utilisez le
curseur pour fixer la taille de fichier maximale a faire analyser par le
Bouclier Web. Méme si le fichier téléchargé est plus volumineux que
la taille maximale spécifiée et ne peut donc pas étre analysé par le
Bouclier Web, vous restez protégé : si le fichier est infecté, le
Bouclier résident le détecte immédiatement.

e Messagerie instantanée : permet de modifier les paramétres du composant

portant sur I'analyse de la messagerie instantanée (par exemple, ICQ, MSN
Messenger, Yahoo...).
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24 AYG Internet Security E]@
Fichier Composants Historique  Outils  Aide
AVG T Yous étes protége.
) Toutes les fonctions de sécurité fonctionnent et sont & jour,
Internet Security 7

Composant Bouclier Web
[ Présentation

Le Bouclier Web empéche le léléchargement accidentel ou I'Schange de fichiers infectés par
E Bouclier 'web messagene instantanée.
Q Analyse de I'ordinateur
ﬁ Mise 4 jour &4 Bouclier Web est actif et totalement opérationnel.

Activez Bouclier web [le redémarrage du navigateur \Web est néoessaire)
‘Web | Messagerie instantanée

P & de la

Pratection messagerie instantande
Frotection ICQ
Pratection MSN

_ Pratection ¥ ahoo
Statistigues

Analyse 2/2510.10:19 M
Mize &jour:  2/25/10, 244 P
BD virale: 2711142707
Wersion &G : 9.0.781

Expiration de la icence : /142010

¥ Afficher la notification |

| I Ervegistier les modifications | Annuler |

0 Activer le Bouclier de messagerie instantanée - cochez cette case si
vous voulez que le Bouclier Web vérifie que les communications en ligne
sont exemptes de virus. Si l'option est activée, vous pouvez préciser
I'application de messagerie instantanée a contrdler (actuellement, AVG 9

Internet Security prend en charge les applications ICQ, MSN et Yahoo).

Remarque : |'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Parameétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Bouclier Web sont :

o Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

e Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
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défaut (avec la présentation générale des composants)

8.11.3. Détection du Bouclier Web

Le Bouclier Web analyse le contenu des pages Web visitées (et les fichiers qu'elles
contiennent) avant qu'elles ne s'affichent dans le navigateur ou ne soient téléchargées
sur l'ordinateur. Vous serez immédiatement informé grace a la boite de dialogue
suivante si une menace est détectée :

3% Bouclier Web alerte

Accede fichier est infecté

Menace a été bloqué !

Mom du fichier: wiana, gicar, org/ download/eicar. com

Hom de la menace: ‘iz identifié EICAR_Test
Plus dinformations sur cette menace ...

Afficher lex détails

La page Web suspecte ne sera pas ouverte et la détection de la menace sera
consignée dans la liste des Objets trouvés par Bouclier Web (cette vue générale
des menaces détectées est accessible via le menu systéme Historique / Objets

trouvés par Bouclier Web.
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= AVG

nernet securicy

Fichier Composants  Historique Outils  Aide

AVG ' VYous étes protége.

| In ternet Securit)' Toutes les fonctions de securi

Objets trouvés par Bouclier Web

[ Présentation

|nfection | Obijet | Riésultat | Date de la déte

ﬁ\iirus identifie EICAR_Test  wwaw eicar. org/download,/eicar. com. bt L'objet a &té blogqus 2/23/2010, 7.07

_ P& Vitus identifié EICAR_Test  eicar.org/download/eicar.cam L'objet a &8 blogué  2/23/2010, B:5¢

(<] i |

Il'y & 3 enregistrements danz |a liste

Actions supplémentaires: Exporter |a liste dans le fichier, Wider la liste

Actuslizer la liste
¥ Afficher la notification

Les informations suivantes accompagnent chaque objet détecté :

o Infection - description (et éventuellement le nom) de I'objet détecté.

Objet - source de l'objet (page Web)

Résultat - action effectuée sur l'objet détecté

Date de la détection - date et heure auxquelles la menace a été détectée et
bloquée

Type d'objet - type de l'objet détecté

Processus - action réalisée pour solliciter l'objet potentiellement dangereux en
vue de sa détection

Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des
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informations sur le nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs,
vous étes libre d'exporter la liste compléte des objets détectés dans un fichier (
Exporter la liste dans le fichier) et de supprimer toutes les entrées des objets
détectés (Vider la liste). Le bouton Actualiser la liste permet de rafraichir la liste des
menaces détectées par le Bouclier Web. Le bouton Précédent permet de revenir a I'
Interface utilisateur AVG par défaut (présentation des composants).

8.12. Boucdlier résident

8.12.1. Principes du Bouclier résident

Le composant Bouclier résident assure une protection en temps réel de votre
ordinateur. Il analyse chaque fichier ouvert, enregistré ou copié et surveille les zones
systéme de l'ordinateur. Si le composantBouclier résidentdétecte un virus dans un
fichier, il interrompt I'opération en cours et ne donne pas la possibilité au virus de
s'activer. Généralement, vous ne remarquez pas ce processus, car il fonctionne "en
arriere-plan". Vous étes seulement averti en cas de détection de menaces, tandis que
le Bouclier résident bloque l'activation de la menace et I'éradique. Le Bouclier
résident est chargé dans la mémoire de votre ordinateur au démarrage du systéme.

Attention: le Bouclier résident est chargé dans la mémoire de votre ordinateur
au cours du démarrage ; il est vital qu'il reste toujours activé !
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8.12.2. Interface du Bouclier résident

28 AYG Internet Security E]@
Fichier Composants  Histarique  Outils  Aide
AVG T Yous étes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont a jour.
Internet Security v

Composant Bouclier résident

[ Présentation - . N . .. L
Boucher résident analpse les fichiers au fur et & mesure quils sont copigs, ouverts ou enregisties,
L Tout wirus détecté ne peut plus s'activer. || fournit galement une protection vitale des zones
Bouclier résident N "
systéme de votre ordinateur.

C4 Analyse de I'ordinateur

@P Mize a jour E Le Bouclier résident est actif et plei pérati
Bouclier rézident fonctionne depuis 31 minute(s) 4 secondels)
Menaces identifiées et bloquées : il

Pour acceder aux paramétres détaillés, cliguez sur le menu Outils / Paraméties avances. ...

Statistiques Paramétres - Bouclier résident

Analyse : 2/25110,10:19 AM Bouclier résident actif
Mise &jour:  2/25110, 2:44 PM
BD viiale:  271.1.1/2707

Wersion &G ; 9.0.781 @ Me demarder avart de supprimer les menaces

E rpiration de la licence : B/1/2000

Gérer les exceptions |‘j_j' Enregistrer les modifications | ‘ Annuler |
¥ Afficher la notification |

() Supprimer automatiquement les menaces [ &nalpser les racking cookies

Outre une présentation des données statistiques les plus importantes et de I'état
actuel du composant (Le Bouclier résident est actif et entierement opérationnel),
l'interface du Bouclier résident fournit également les valeurs des paramétres
fondamentaux du composant. Les données statistiques fournies sont les suivantes :

o Le Bouclier résident est actif depuis - indique le temps écoulé depuis le
lancement du composant

e Menaces identifiées et bloguées - indique le nombre d'infections détectées
dont I'exécution ou l'ouverture a été bloquée (il est possible de réinitialiser
cette valeur, si besoin est, a des fins statistiques par exemple - Réinitialiser la

valeur)

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue figure la section Parameétres du
Bouclier résident, dans lequel vous pouvez modifier certains paramétres de base de
la fonctionnalité du composant (comme pour tous les autres composants, la
configuration détaillée est accessible via I'élément Outils/Paramétres avancés du

menu systeme).
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L'option Le Bouclier résident est actif permet d'activer ou désactiver la protection
résidente. Par défaut, cette fonction est activée. Si la protection résidente est
activée, vous pouvez définir plus précisément la maniére dont les infections détectées
sont traitées (c'est-a-dire supprimées) :

0 automatiquement (Supprimer automatiquement toutes les menaces)

0 ou seulement aprés accord de l'utilisateur (Me demander avant de
supprimer les menaces)

Cette option n'a pas d'impact sur le niveau de la sécurité, mais reflete uniquement les
préférences de l'utilisateur.

Dans les deux cas, vous conservez la possibilité de supprimer automatiquement les
cookies. Dans certaines circonstances, vous pouvez activer cette option pour
appliquer le niveau de sécurité le plus élevé. Notez que cette option est désactivée
par défaut. (cookies : portions de texte envoyées par un serveur a un navigateur Web
et renvoyées en l'état par le navigateur chaque fois que ce dernier accéde au
serveur. Les cookies HTTP servent a authentifier, a suivre et a gérer certaines
informations sur les utilisateurs telles que leurs préférences en matiére de site ou le
contenu de leur panier d'achat électronigue).

Remarque : |'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,
sélectionnez le menuOutils / Paramétres avancés et modifiez la configuration d'’AVG
dans la boite de dialogue Paramétres avancés d'AVG qui apparait.

Boutons de commande

Les boutons de commande disponibles dans l'interface du Bouclier résident sont :
o Gérer les exceptions - ouvre la boite de dialogue Répertoires exclus du
Bouclier résident ou vous pouvez définir les dossiers a ne pas inclure dans la
recherche du Bouclier résident

o Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

o Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants)
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8.12.3. Détection du Bouclier résident

Le composant Bouclier résident analyse les fichiers lorsqu'ils sont copiés, ouverts ou
enregistrés. Lorsqu'un virus ou tout autre type de menace est détecté, vous étes
averti immédiatement via la boite de dialogue suivante :

i flerte duBouclier résident

Y
sl i Ce e ‘l

Menace détectée !

Hom du fichier: C:ADocuments and SettingshadmintLocal Settings\TemphT emporary Directary 1 for eicar_com.zipheicar.com

Mom de la menace: ‘iz identifié EICAR_Test
Détecte & Mouverture.
Plus d'informations sur cette menace ..

[ Supprimer la menace en tant qu'utiizatewr avance

@ | Placer en quarantaine | | Accéder au fichier | | Ignarer |

Afficher les détails

Cette boite de dialogue fournit des informations sur la menace détectée et vous invite
a décider d'une action a prendre :

e Réparer : sila réparation est possible, AVG va nettoyer automatiquement le
fichier infecté ; cette option est I'action recommandée

e Placer en quarantaine : le virus sera placé dans la Quarantaine d'AVG

o Accéder au fichier - cette option vous redirige vers I'emplacement d'origine de
l'objet suspect (ouvre une nouvelle fenétre de Windows Explorer)

e Ignorer : nous vous recommandons fortement de ne PAS utiliser cette option
sauf si vous avez une trés bonne raison de le faire !

Vous trouverez des informations sur la présentation des menaces détectées par le

Bouclier résident dans la boite de dialogue Détection par le Bouclier résident
accessible via l'option menu systéme Historique / Détection du Bouclier résident:
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24 AYG Internet Security E]@

Fichier Composants  Historique  Outils  Aide

AVG Yous éles protége.
N Toutes les fonctions de securite fonctionnent et sont 3 jour,
Internet Security 7

Détection du Bouclier résident

[T Présentation |nfection Objet

? Wirug identifié EICAR_Test  C:\Documents and SettingshadminiLocal SettingshTemp\T emporary Directary 1 for e

‘_,i’ Virs identifié EICAR_Test  C:A\Documents and S ettings'admintLocal 5 ettings\Temporany Intemnet Files\Content.
& {Fem fm LE Wirus identifié EICAR_Test  C:\Documents and SettingsiadminbLocal Settings\Temp\T emporany Directary 1 for €
L Viuz identifié EICAR_Test  C:\Documents and SettingstadmintLocal Settings\Temp\T emporary Directory 1 for €
L Vitus identifié EICAR_Test  C:\Documents and Settingshadmin\Local 5ettings\T emphT emporary Directory 1 for g
‘_,i’ Virs identifié EICAR_Test  C:A\Documents and S ettings'admintLocal 5 ettings\Temporany Intemnet Files\Content.
?j Wirus identifié EICAR_Test  C:ADocuments and SettingsadmintLocal S ettings\Temporany Internet Files\Cantent.

€4 Analyse de I'ordinateur

?_i Vinug identifié EICAR_Test  C:ADocuments and Settings'admintLocal SettingsTemporary Intemnet Files'Content.
}j Wirug identifié EICAR_Test  C:A\Documents and SettingshadminiLocal Settings\Temporary Internet FilesContent.

Statistiques

Analyse : 2425110, 10:19 A
Mise djour:  2/25/10, 2:44 PM £
ED wirale:  271.1.1/2707
Wersion AWG : 9.0.781

Expiration de la licence : 6412000

~ Afficher la notification

La détection du Bouclier résident répertorie les objets détectés par le Bouclier
résident comme étant dangereux, puis réparés ou déplacés en quarantaine. Les
informations suivantes accompagnent chaque objet détecté :

Ily a 9 enregistrements dans la liste
Actions supplémentaires: Exporter 3 liste dang le fichier, Yider |a liste

| Actualizer la liste || Supprimer sélectionnées || Supprimer toutes les menaces ‘ ‘ Précédent |

o Infection- description (et éventuellement le nom) de l'objet détecté

Objet - emplacement de Il'objet

Résultat - action effectuée sur l'objet détecté

Date de la détection - date et heure auxquelles l'objet a été détecté

Type d'objet - type de l'objet détecté

Processus - action réalisée pour solliciter l'objet potentiellement dangereux en
vue de sa détection

Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des
informations sur le nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs,
vous étes libre d'exporter la liste compléte des objets détectés dans un fichier (
Exporter la liste dans le fichier) et de supprimer toutes les entrées des objets
détectés (Vider la liste). Le bouton Actualiser la liste permet de rafraichir la liste des
menaces détectées par le Bouclier résident. Le bouton Précédent vous permet de
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basculer vers I'Interface utilisateur AVG par défaut (présentation des composants).

8.13. Mise a jour

8.13.1. Principes du composant Mise a jour

Aucun logiciel de sécurité ne peut garantir une protection fiable contre la diversité des
menaces a moins d'une mise a jour réguliére. Les auteurs de virus sont toujours a
I'affit de nouvelles failles des logiciels ou des systémes d'exploitation. Chaque jour
apparaissent de nouveaux virus, malwares et attaques de pirates. C'est pour cette
raison que les éditeurs de logiciels ne cessent de diffuser des mises a jour et des
correctifs de sécurité visant a combler les vulnérabilités identifiées.

C'est pourquoi il est essentiel de mettre réguliérement a jour votre produit
AVG !

L'objet du composant Mise a jour est de vous aider a gérer la régularité des mises a
jour. Dans ce composant, vous pouvez planifier le téléchargement automatique des
fichiers de mise a jour par Internet ou depuis le réseau local. Les mises a jours de
définitions de virus fondamentales doivent étre exécutées quotidiennement si possible.
Les mises a jour du programme, moins urgentes, peuvent se faire sur une base
hebdomadaire.

Remarque : veuillez lire attentivement le chapitre Mises a jour AVG pour plus
d'informations sur les différents types et niveaux de mises a jour.
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8.13.2. Interface du composant Mise a jour
24 AYG Internet Security E]@

Fichier Composants Historique  Cutils — Aide

AVG T Vous étes protege.
Toutes les fonctions de sécurité fonctionnent et sont & jour,

Internet Security

Composant Mise a jour

[T Présentation Mise & jour géie les mises & jour automatiques daYG depuis Intermet ou un réseau local Pour
&tre certain de disposer des dermniers fichiers de mize & jour, i est recammandé de créer une tiche
[E.‘ Mise & jour de mige & jour afin de véiifier les mises & jour criliques directement sur Intemnet et & intervalle egulier
. (au mains, une Fois par jour). La mise & jour du produit 8YG est vitale si vous désirez maintenir une
Q Analyse de I'ordinateur protection optimale de vatre ordinateur contre les virus.
&% Mise a jour ELe composant Mise 3 jour est achf.
Demigre mise & jour Thursday, February 25, 2010, 2:44 P
Wersion d la base de données virals : 2712807
Prochaine mise & jour prévue : Thursday, February 25, 2010, 3:08 PM

Pour accéder aux paramétres détaillés, cliquez sur le menu Outls £ Paramétres avancés. ..

Statistiques Paramétres - Mise a jour

Analyse 242510, 10:19 &M Exécuter las mizes 3 jour automatiques
:IDS:raaIIDeL:' p 2;?51”13227;; g () Régulizrement O A intervalle spécifiqus
Version AVG : 9.0.781 Tousles |4 : heurefs) >
Expiration de la licence : 64142010

"\1_1' Enreqistrer les modifications | ‘ Annuler |
¥ Afficher la notification )

L'interface du composant Mise a jour affiche des informations sur le fonctionnement
de ce composant et son état actuel (Le composant Mise a jour est actif), ainsi que
des données statistiques :

o Derniére mise a jour - précise la date et I'heure a laquelle la base de
données a été mise a jour

o Version de la base de données virale - spécifie le numéro de la version la
plus récente de la base de données ; ce nombre est incrémenté a chaque mise
a jour de la base de données

e Prochaine mise a jour prévue - indique I'heure exacte a laquelle la prochaine
mise a jour de la base de données est programmée

Configuration standard du composant

Dans la partie inférieure de la boite de dialogue, section Paramétres - Mise a jour,
vous pouvez modifier les regles appliquées au lancement des mises a jour. Vous pouvez
choisir de télécharger automatiquement les fichiers de mise a jour (Exécuter les
mises a jour automatiques) ou simplement a la demande. Par défaut, I'option
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Exécuter les mises a jour automatiques est activée (option recommandée). Le
téléchargement régulier des fichiers de mise a jour les plus récents est un facteur vital
pour les performances de tout logiciel de sécurité.

Il est possible de préciser le moment auquel exécuter la mise a jour :

0 Réguliérement - définissez la périodicité

0 Aintervalle spécifique - définissez le jour et la date
Par défaut, la mise a jour a lieu toutes les 4 heures. Il est généralement recommandé
de conserver les paramétres par défaut et de ne les modifier qu'en cas d'absolue
nécessité.
Remarque : |'éditeur du logiciel a configuré tous les composants AVG de maniére a
obtenir des performances optimales. Aussi est-il recommandé de ne pas modifier la
configuration AVG sans motif valable. Tout changement de ces paramétres doit étre
réalisé par un utilisateur expérimenté. Si vous devez modifier la configuration d'AVG,

sélectionnez le menu Outils / Parameétres avancés et modifiez la configuration
d'AVG dans la boite de dialogue Parametres avancés d'AVG qui apparait.

Boutons de commande
Les boutons de commande disponibles dans l'interface de Mise a jour sont :
e Mise a jour - exécute une mise a jour immédiate

o Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et
appliquer les modifications apportées dans cette boite de dialogue

o Annuler - cliquez sur ce bouton pour revenir a l'interface utilisateur AVG par
défaut (présentation des composants)
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9. Barre d'outils de sécurité AVG

La barre d'outils de sécurité AVG est un nouvel outil qui fonctionne en association
avec le composant AVG Link Scanner. Elle vérifie les résultats trouvés par les moteurs
de recherche sur Internet (Yahoo!, Google, Bing, Altavista, Baidu). La barre d'outils
de sécurité AVG permet aussi de contréler les fonctions du composant AVG Link
Scanner et de corriger son comportement.

Si vous choisissez d'installer la barre d'outils pendant l'installation du programme AVG 9
Internet Security, elle sera automatiquement insérée dans le navigateur Web. Si vous
utilisez un autre navigateur Internet (par exemple, Avant Browser), elle peut
fonctionner de maniére inattendue.

9.1. Barre d'outils de sécurité AVG Interface

La barre d'outils de sécurité AVG est congue pour fonctionner avec MS Internet
Explorer (version 6.0 ou supérieure) et avec Mozilla Firefox (version 2.0 ou
supérieure). Une fois que vous avez décidé d'installer la barre d'outils de sécurité
AVG(le processus d'installation d’AVG vous a demandé si vous vouliez installer le
composant ou non), le composant apparait sous la barre d'adresse de votre
navigateur :

‘€ Internet Explorer cannot display the webpage - Windows Internet Explorer

".l http: ff v, google.czf M| &
File Edit ‘Wiew Favorites Tools  Help
wf dAf -" Internet Explorer cannot display the webpage ":I\ * R 1]
= Q- w Rechercher o Protection totale | g Page d'état gl Infos sur AVG - 2l -
ol L3 w
f

Remarque : la barre de sécurité AVG n'est pas concue pour les plateformes serveur !
La barre d'outils de sécurité AVG comprend les éléments suivants :

e Logo AVG - donne acceés aux éléments généraux de la barre d'outils. Cliquez
sur le logo afin d'étre redirigé vers le site Web d'AVG (http://www.avgfrance.
com/). Un clic sur le pointeur situé au regard de licobne AVG donne acceés aux
éléments suivants :

o Informations sur la barre d'outils - lien menant a la page d'accueil de
la barre d'outils de sécurité AVG qui contient des informations
détaillées sur la protection de Ila barre d'outils

0 Lancement d' AVG 9 Internet Security - ouvre l'interface utilisateur
AVG 9 Internet Security
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0 Options - ouvre une boite de dialogue de configuration vous permettant
d'adapter les paramétres de la barre d'outils de sécurité AVG a vos
besoins - voir le chapitre suivant Options de la barre d'outils de
sécurité AVG

o0 Supprimer I'historique - permet de Supprimer tout I'historiquede la
barre d'outils de sécurité AVG, d'effacer I'historique des recherches,
I'historique de navigation, I'historique des téléchargements et des
cookies.

0 Mise a jour - recherche les nouvelles mises a jour pour la barre d'outils
de sécurité AVG

0 Aide - regroupe les fonctions permettant d'ouvrir le fichier d'aide, de
transmettre des commentaires sur le produit ou de consulter les
informations sur la version en cours de la barre d'outils

e Zone de recherche - Tapez un mot ou une expression dans la zone de
recherche. Cliquez sur Rechercher pour entamer la recherche a l'aide du
moteur de recherche de votre choix (indiquez le moteur a utiliser dans les
options avancées de la barre d'outils de sécurité AVG. Vous avez le choix
entre Yahoo!, Wikipedia, Baidu, WebHledani et Yandex), quelque soit la page
actuellement a I'écran. La zone de recherche récapitule I'historique des
recherches. Les recherches effectuées via la zone de recherche sont
analysées par la protection AVG Search-Shield***,

e Protection totale- ce bouton s'affiche sous la forme Protection totale ou
sous la forme Protection limitée / Aucune protection selon la AVG 9
Internet Securityconfiguration choisie

e Statut de la page - ce bouton, figurant directement sous la barre d'outils
présente I'évaluation de la page Web actuellement chargée selon les critéres
fournis par le composant AVG Search-Shield (la page est saine / suspecte /
dangereuse / contient des menaces / n'a pas pu étre analysée). Cliquez sur le
bouton pour ouvrir un panneau d'information sur les détails de la page Web en
question.

o Infos sur AVG - fournit des liens renvoyant a des informations de sécurité

importantes sur le site Web d'AVG (http://www.avdgfrance.com/).

o Informations sur la barre d'outils - lien menant a la page d'accueil de
la barre d'outils de sécurité AVG qui contient des informations
détaillées sur la protection de la barre d'outils
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0 A propos des menaces - ouvre la page du site Web d'AVG portant sur
les virus et les menaces qui sévissent actuellement sur Internet

0 Actualités AVG - ouvre la page Web répertoriant les derniers
communiqués de presse portant sur AVG

0 Niveau de menace actuel - ouvre la page Web donnant une
représentation graphique du niveau de menace actuel sur le Web

0 Encyclopédie de virus - donne accés a la page Encyclopédie de virus

dans laquelle vous pouvez rechercher les virus particuliers par nom et
obtenir des informations détaillées sur chacun d'entre eux

9.2. Options de la Barre d'outils de sécurité AVG

Toutes les options de configuration des paramétres de la barre d'outils de sécurité
AVG sont directement accessibles depuis le panneau de la barre d'outils de sécurité
AVG. L'interface d'édition est accessible via le menu de la barre d'outils AVG / Options
dans une nouvelle boite de dialogue appelée Options de la barre d'outils divisée en

trois parties :

9.2.1. Onglet Général

24 AYG Security Toolbar

Options

Options de la barre d'outils

& AVG

Boutons utiles

S
Commore

Options avancées

Bouton de la page d'état
Bouton Actualités sur AVG
Bouton Actualités

Bouton Infos sur AVG

Bouton Supprimer ['historique

O EDOOHE

Bouton Notification de mail

| o]

Dans cet onglet vous pouvez spécifier les boutons de commande a afficher et masquer
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dans le panneau de la barre d'outils de sécurité AVG. Cochez l'option qui convient

pour afficher le bouton correspondant. Voici la description de la fonctionnalité de
chacun des boutons de la barre d'outils :

e Bouton Actualités AVG - le bouton ouvre une page Web répertoriant les
derniers communiqués de presse sur AVG.

e Bouton Titres d'actualité - le bouton permet de consulter les titres de grands

quotidiens

e Bouton Infos sur AVG - le bouton donne des informations sur la barre d'outils

AVG, les menaces actuelles et le niveau de menace Internet, ouvre

I'encyclopédie de virus et délivre des informations sur d'autres produits AVG.

e Bouton Effacer I'historique - ce bouton permet d'effectuer les actions

suivantes : Supprimer tout I'historique, Supprimer I'historique des recherches,
Supprimer I'historique du navigateur, Supprimer I'historique de téléchargement
ou Supprimer les cookies directement a partir du panneau Barre d'outils de

sécurité AVG.

9.2.2. Onglet Boutons utiles

o AYG Security Toolbar Options
Options de la barre d'outils & AVG
”~
SETESES Boutons utiles
Boutons utiles Sélectionnez les boutons que vous souhaitez voir dans la barre d'outils
e O Calculatrice
O j Bloc-rotes
Options avancées
O Lecteur Windows Media
O M Explorer
O Wj Paint
O L“Sj Cutlook Express
o
& Aide
[ OK ] [ Annuler ]

L'onglet Boutons utiles permet de sélectionner des applications parmi une liste

d'applications et d'afficher leur icone dans l'interface de la barre d'outils. L'icOne sert
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alors de lien d'accés rapide destiné a démarrer immédiatement I'application associée.

9.2.3. Onglet Sécurité

o AYG Security Toolbar Options

Options de la barre d'outils & AVG

— = Securité du navigateur AVG »~
Généralités

Selectionnez dans |z liste ci-dessous |a protection & activer dans |a barre
Boutons utiles d'outils.

AVG Search-Shield
Sécurite Search-Shield évalue la sécurité des résultats renvoyés par les moteurs de

recherche Google, Yahoo! et Bing et indique une note & caté des liens
Options avancées correspondants de sorte que vous sachiez ceux que vous pouvez activer
en toute sécurité.

AVG Active Surf-Shield

Lorsque vous dliguez sur un lien ou tapez une adresse URL, Active Surf-
Shield inspecte le site avant gque vous vous y rendiez afin d'empécher tout
contact avec un contenu malveilant.

Notes

Personnaliser e type de notes que AVG Search-Shield affichera sur les
pages de résultats de recherche :

Sir (vert) o

Mon disponible pour les recherches Yahoo!

[+] Suspect {jaune) hd

-2
=
=4
o

o ][ ame ]

L'onglet de Sécurité est divisé en deux sections, Sécurité du navigateur AVG et
Notes. Vous pouvez cocher les cases souhaitées pour définir les fonctionnalités de la
barre d'outils de sécurité AVG que vous voulez utiliser :

e Sécurité du navigateur AVG - cochez cette case pour activer ou désactiver
le service AVG Search-Shield et/ou le service AVG Active Surf-Shield

¢ Notes - permet de sélectionner les symboles graphiques utilisés pour les notes
des résultats de recherche par le composant AVG Search-Shield que vous
voulez utiliser

o # la page est exempte de virus
o %/ la page est suspecte

o W la page contient des liens vers des pages dont le contenu est
dangereux
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o kda page contient des menaces actives

0 ® la page n'est pas accessible et ne peut pas faire I'objet d'une analyse

Cochez l'option voulue pour confirmer que vous voulez étre informé sur ce niveau
de menace particulier. Toutefois, il est impossible de désactiver l'affichage de la
coche rouge attribué aux pages contenant des menaces actives et
dangereuses. Il est recommandé de garder la configuration par défaut et de
ne la changer qu'en cas d'absolue nécessité.

9.2.4. Onglet Options avancées

o AYG Security Toolbar Options

Options de la barre d'outils & AVG

— = Options avancées »~
Généralités R |
Sélectionnez le moteur de recherche gue vous désirez utiiser. Redémarrez

le navigateur afin d'appliquer les modifications.

Boutons utiles

Moteur de recherche par défaut: | WebHledani v |
Securite "

Options avancées . . X 5
Vous pouvez & tout moment modifier ces options.

Définir et conserver WebHledani comme fournisseur de recherche de
votre barre d'adresse.

Afficher |a zone de recherche WebHledani dans de nouveaux onglets
du navigateur.

Autoriser AVG & faire des suggestions concernant les erreurs de
navigation (404/0NS).

[] Définir et conserver WebHledani comme fournisseur par défaut

Redémarrez le navigateur afin d'appliquer les modifications.

Afficher & nouveau Barre d'outils de sécurité AVG lorsqu'elle est
masqguée (chague semaine)

b

o
=
=4
o

o ][ ame ]

Sous l'onglet Options avancées, sélectionnez d'abord le moteur de recherche a
utiliser par défaut. Vous avez le choix entre Yahoo!, Baidu, WebHledani et Yandex.
Apres toute modification, redémarrez le navigateur Internet pour que le changement
soit pris en compte.

Par ailleurs, vous pouvez activer ou désactiver d'autres paramétres spécifiques de la
barre d'outils de sécurité AVG :

o Définir et conserver Yahoo! comme moteur de recherche dans la barre

d'adresse (option activée par défaut) - si vous la cochez, cette option
permet de saisir un mot clé de recherche directement dans la barre d'adresse
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de votre navigateur Internet et le service Yahoo! sera automatiquement utilisé
pour rechercher les sites correspondants.

o Autoriser AVG a faire des suggestions concernant les erreurs de
navigation (404/DNS) - (option activée par défaut) - lorsque vous effectuez
une recherche sur Internet aboutissant a une page non existante ou impossible
a afficher (erreur 404), vous étes automatiquement redirigé vers une page Web
qui vous propose une liste de pages en rapport avec le sujet traité.

o Définir et conserver Yahoo! comme moteur de recherche de votre
navigateur (désactivé par défaut) - Yahoo! est le moteur de recherche par
défaut pour la recherche Web dans la barre d'outils de sécurité AVG, et en
activant cette option il peut aussi devenir le moteur de recherche par défaut
de votre navigateur.

o Afficher a nouveau la barre d'outils de sécurité AVG lorsqu'elle est
masquée (chaque semaine) - (activée par défaut) - cette option est
activée par défaut et lorsque votre barre d'outils de sécurité AVG est
masquée par erreur, elle sera affichée de nouveau dans une semaine.
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10. Parametres avancés d'AVG

La boite de dialogue de configuration avancée d'AVG 9 Internet Security a pour effet
d'ouvrir une nouvelle fenétre intitulée Parameétres avancés d'AVG. Cette fenétre se
compose de deux parties : la partie gauche présente une arborescence qui permet
d'accéder aux options de configuration du programme. Sélectionnez le composant dont
vous voulez modifier la configuration (ou celle d'une partie spécifique) pour ouvrir la
boite de dialogue correspondante dans la partie droite de la fenétre.

10.1. Affichage

Le premier élément de l'arborescence de navigation, Affichage, porte sur les
paramétres généraux de l'interface utilisateur AVG et sur des options élémentaires du
comportement de l'application :

# Parametres avancés de AYG @
£ - Affichage
£ Sons Sélection de la langue
$2] lanarer les ereurs L'application doit &tre redémanée pour appliquer le changement de langue
5 £ - ldentity Protection Selectionner la langue de linterface utiizateur :
= Quarantaine Frangais il
£ Ewceptions PUP

+-4= Anti-spam

= . Bouclier Web Naotifications par info-bulles dans la barre d'état

= LinkScanner
= Afficher les notifications dans la barre d'état

+ %& Analyses

+-[F Programrations Afficher les notifications de mise & jour dans la barre d'état.

5 §I Scanner e-mail [ Afficher les notifications sur le changsment d'état des composants.

55 - Bouclier résident Afficher lex notifications sur le Bouclier rézident dans la barre d'état [action automatigue].
=) Serveur de cache Affickher les notifications d'analyse dans la barre d'état.
£5 Anti-Raotkt Afficher les notifications sur le Pare-feu dans la barre d'état.

= §5 Mise &jour Afficher les notifications sur le Scanner e-mail danz la barre d'état.

Mode jeu

Activer I mode jeu lorsqu'une application est exécutée en mode plein écran,

0 e | o

¢ Appliguer

Sélection de la langue
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La section Sélection de Ila langue permet de choisir dans le menu déroulant la langue
qui sera utilisée dans I'ensemble de l'interface utilisateur AVG. La liste déroulante ne
propose que les langues préalablement choisies au cours du processus d'installation
(voir le chapitre Installation personnalisée - Sélection des composants). Pour que le
changement de langue prenne effet, vous devez redémarrer l'interface utilisateur
comme suit :

e Sélectionnez une langue, puis confirmez votre choix en cliquant sur le bouton
Appliquer (angle inférieur droit)

e Cliquez sur le boutonOK pour confirmer
¢ Une nouvelle boite de dialogue s'affiche indiquant que l'application doit étre

redémarrée pour que le changement de langue de linterface utilisateur AVG
soit effectif.

f AYG Internet Security

ﬁ Wous devez redémarrez 'application pour que le changement de langue prenne effet,

‘ Redémarrer |'application maintenant § | Fermner ‘

Notifications par info-bulles dans la barre d'état

Dans cette section, vous pouvez désactiver I'affichage des info-bulles concernant
I'état de l'application. Par défaut, les notifications s'affichent et il est recommandé de
conserver cette configuration. Les info-bulles signalent généralement des
changements d'état de composants AVG a prendre en considération.

Si toutefois, pour une raison particuliére, vous souhaitez ne pas afficher ces
notifications ou en afficher seulement quelques-unes (les notifications liées a un
composant déterminé d'AVG, par exemple), vous pouvez indiquer vos préférences en
cochant/désélectionnant les options suivantes :

o Afficher les notifications dans la barre d'état systéme - par défaut,
activée (cochée) ; les notifications s'affichent. Désélectionnez cette option
pour désactiver l'affichage de toutes les notifications par info-bulles.
Lorsqu'elle est active, vous pouvez sélectionner les notifications qui doivent
s'afficher :

o Afficher les notifications de mise a jour dans la barre d'état - indiquez
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s'il faut afficher les informations sur le lancement de la mise a jour AVG,
la progression et la fin du processus ;

0 Afficher les notifications sur le changement d'état des composants
- indiquez s'il faut afficher des informations sur l'activité/ arrét d'activité
des composants ou les problemes éventuels. Lorsque cette option signale
une anomalie d'un composant, elle remplit la méme fonction d'information
que l'icéne dans la barre d'état systéme (changement de couleur)
indiqguant un probléme lié¢ a un composant AVG.

0 Afficher les notifications sur le Bouclier résident dans la barre d'état
- indiquez s'il faut afficher ou supprimer les informations sur les processus
d'enregistrement, de copie et d'ouverture de fichier (cette configuration
est applicable seulement si 'option Réparer automatiquement du Bouclier
résident est activée).

0 Afficher les notifications d'analyse dans la barre d'état - indiquez s'il
faut afficher les informations sur le lancement automatique de l'analyse
programmée, sa progression et ses résultats.

0 Afficher les notifications sur le Pare-feu dans la barre d'état *** -
décidez s'il faut afficher les informations concernant les processus et le
statut du Pare-feu (par exemple, les avertissements sur l'activation/la
désactivation d'un composant, les éventuels goulets d'étranglement,
etc.).

o Afficher les notifications sur le Scanner e-mail dans la barre d'état
*** - indiquez s'il faut afficher les informations sur l'analyse de tous les
messages entrants et sortants.

Mode jeu

Cette fonction est congue pour des applications plein écran pour lesquelles les
éventuelles notifications d'information AVG (qui s'affichent aprés le démarrage d'une
analyse programmée) seraient perturbantes (elles risquent de réduire I'application ou
de corrompre les images). Pour éviter ce type de probléme, il est recommandé de
cocher la case Activer le mode jeu lorsqu'une application est exécutée en mode
plein écran (paramétre par défaut).
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10.2. Sons

Dans la boite de dialogue Sons vous pouvez spécifier si vous désirez étre informé des
actions spécifiques d'AVG, par des sons. Si c'est le cas, cochez l'optionActiver les
événements sonores (désactivée par défaut) pour activer la liste des actions AVG.

ﬁ Paramétres avances de AYG

[ tactiver les éviénements sonores [cette option est définie powr chague utilzateur]

|griorer les eneurs B .
g Evénement Fichier Farcourr...

Analyse démarrée
Quarantaing Analyse terminge
Exceptions PLIP Analyze temminge, une menace a été d...
Alerte Bouclier résident N
Alerte Bouclier web Supprimer

|dentity Protection

Jouer

Anti-zpam
Bouclier ‘Web
£=) LinkScanner
+ @ Analyzes
+-g Programmations

Scanner e-mail

III (=]
X

Bouclier résident
Serveur de cache
Anti-F ootk

= Mise & jour

9] & 5 ) e Jorm ]

Ainsi, sélectionnez I'événement correspondant a partir de la liste et recherchez (
Parcourir) un son approprié que vous souhaitez affecter a cet événement. Pour
écouter le son sélectionné, mettez en surbrillance I'événement dans la liste et cliquez
sur le bouton Jouer. Utilisez le bouton Supprimer pour supprimer le son affecté a cet
évenement spécifique.

Remarque : Seuls les sons *.wav sont pris en charge!
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10.3. Ignorer les erreurs

Dans la boite de dialogue Ignorer les erreurs des composants, vous pouvez cocher
les composants dont vous ne souhaitez pas connaitre I'état :

i Paramétres avancés de AVG @
i) Affichage
2] Sons Ignorer les erreurs des composants
3= lgnorer les emeurs Le message d'ereur ou l'avertissement des composants sélectionnés sera ignoré

Identity Protection

= Duarantaine

Scanner e-mail

+
+
+
+

Bouclier résident

§
i) Serveur de cache
i
§

Anhi-F ootkit
Mize & jour

+

@] ow ]

Exceptions PUP
¥ Anti-zpam
#-3= Bouclierweb Coupeser)
£ LkScome [ anti-Footkit
@_ Analpses E :":?'sPam
. nti-spyware
g% Programmations [ Anti-virus

[ Bouclier résident
[ Bouclierweb
[ 1dentity Pratection
[ Licerce

[ LirkScanner

[ Mize & jour

[ Parefeu

[ Scanner e-mail
[ Swstem Taols

[ s Ok ‘ ‘ Annuler

‘ | &Y Appliquer

Par défaut, aucun composant n'est sélectionné dans cette liste. Dans ce cas, si I'état
d'un des composants est incorrect, vous en serez immédiatement informé par le biais

des éléments suivants :

o icone de la barre d'état systéeme - si tous les composants d'AVG

fonctionnent correctement, l'icone apparait en quatre couleurs ; cependant, si
une erreur se produit I'icbne apparait avec un point d'exclamation de couleur

jaune,

¢ description du probléme existant dans la section relative a I'état de sécurité
de la fenétre principale d'AVG

Il peut arriver que pour une raison particuliere, vous soyez amené-a désactiver
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provisoirement un composant (cela n'est pas recommandé ; vous devez toujours
veiller a maintenir les composants activés et appliquer la configuration par défaut).
Dans ce cas, l'icéne dans la barre d'état systéme signale automatiquement une erreur
au niveau du composant. Toutefois, il est impropre de parler d'erreur alors que vous
avez délibérément provoqué la situation a l'origine du probléme et que vous étes
conscient du risque potentiel. Parallélement, dés qu'elle apparait en couleurs pastels,
l'icbne ne peut plus signaler toute autre erreur susceptible d'apparaitre par la suite.

Aussi, dans la boite de dialogue ci-dessus, sélectionnez les composants qui risquent de
présenter une erreur (composants désactivés) dont vous voulez ignorer I'état. Une
option similaire, Ignorer I'état du composant, est également disponible pour certains

composants depuis la vue générale des composants figurant dans la fenétre principale
d'AVG.

10.4. Identity Protection

10.4.1. Parametres d'Identity Protection

La boite de dialogue des paramétres du composant Identity Protectionpermet
d'activer ou de désactiver les fonctions essentielles du composant Identity

Protection :
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24 Paramétres avancés de AVG @
#5) Affichage
= Sone Paramétres du composant |dentity Protection
EE - lanarer les emeurs |dentity Protection est actif
=-3= |dentity Protection

(%) Toujours demandsr

£ Paramétres du composant |dentity Protection . . . .
§ O Mize en quarantaine automatique des menaces détectées

= Liste des éléments autonizés
Quarantaine () Mige en quarantaine automatique des menaces conhues
Exceptions PUP

Arti-zpam
Boucler web Erregistrer les données avant d'effectuer la suppression

Envoyer automatiguement au laboratoire antivirus d'4v G
+!
+|

LinkScanner Afficher la progreszion de la suppression des codes malveilants

Programmations
Scanner e-mail

F o [

Bouclier résident
Servewr de cache
Ari-F ootk

=
&
i
&
£
i& Analyzes Affiche les détails finaux de la suppression des codes malveillants
gk
=
&
i
&
#5) Mise & jour

+

o] T T

Identity Protection est actif (option activée par défaut) - désélectionnez cette case
pour désactiver le composant Identity Protection.

Nous recommandons vivement de ne pas le faire, sauf en cas d'absolue
nécessité.

Si le composant Identity Protection est activé, vous pouvez indiquer l'opération a
effectuer lorsqu'une menace est détectée :

e Toujours demander (option activée par défaut) - vous avez la possibilité de
conserver les paramétres par défaut. Dans ce cas, lorsqu'une menace est
détectée, vous étes invité a confirmer si elle doit é&tre mise en quarantaine
pour s'assurer que les applications a exécuter ne sont pas supprimées.

e Mise en quarantaine automatique des menaces détectées - cochez cette
case pour indiquer que vous voulez placer immédiatement en quarantaine
toutes les menaces détectées dans le composant Quarantaine AVG. Vous
avez la possibilité de conserver les paramétres par défaut. Dans ce cas,
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lorsqu'une menace est détectée, vous étes invité a confirmer si elle doit étre
mise en quarantaine pour s'assurer que les applications a exécuter ne sont pas
supprimées.

e Mise en en quarantaine automatique des menaces connues - laissez
cette option activée si vous voulez que toutes les applications identifiées
comme potentiellement malveillantes soient immédiatement confinées dans

uarantaine AVG.

Par ailleurs, vous pouvez choisir d'autres options pour utiliser éventuellement d'autres
options Identity Protection :

o Envoyer automatiquement aux laboratoires antivirus d'AVG - (option
activée par défaut) - laissez cette case cochée afin d'alimenter la base de
données d'informations sur les activités malveillantes présentes sur Internet et
de nous aider a identifier de nouvelles menaces.

o Enregistrer les données avant d'effectuer la suppression - (option activée
par défaut) - laissez cette case cochée si vous souhaitez étre averti lorsque la
quarantaine d'une application détectée comme potentiellement malveillante est
levée. Au cas ol vous seriez en train de travailler sur I'application, vous devez
enregistrer votre travail pour ne pas le perdre. Par défaut, la case est activée
et il est recommandé de ne pas modifier ce paramétre.

o Afficher la progression de la suppression des codes malveillants - (option
activée par défaut) - lorsqu'un programme potentiellement dangereux est
détecté, cette option (activé) permet d'afficher une nouvelle boite de dialogue
indiquant la progression de la mise en quarantaine du programme malveillant.

o Afficher les détails finaux de la suppression des codes malveillants - (
option activée par défaut) - lorsque cette option est activée, affiche des
informations détaillées sur chaque objet mis en quarantaine (niveau de gravité,
emplacement, etc.).

10.4.2. Liste des éléments autorisés

Si, dans la boite de dialogue Paramétres d'Identity Protection, vous avez choisi de
ne pas activer I'élément Mise en quarantaine automatique des fichiers détectés, a
chaque fois qu'un programme malveillant potentiellement dangereux est détecté, vous
étes invité a confirmer s'il doit étre supprimé. Si vous décidez de définir l'application
suspecte comme étant sécurisée (en vous basant sur son comportement) et
confirmez qu'elle doit étre maintenue sur votre ordinateur, celle-ci est ajoutée a la
liste Autorisés et n'est plus signalée comme élément potentiellement dangereux :
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24 Paramétres avancés de AVG @

= Affichage

= Sons Les éléments que vous avez indiqués comme étant sirs sont placés dans la liste des ééments
=

autorizés afin quiile puigzent fonctionner sang provaoguer d'alertes
i< lgnorer les ereurs

= Identity Protection
= Paramétres du compozant |dentity Protection

Miveau Chemin d'accés au proceszus Date d'autorization

=] - i . .
| [ ———— CADocuments and Settingsha...  2/25/2010, 327 PM Ajouter

= Quarantaine -
= Exceptions PUP Supprimer

Arti-zpam = :
Bouclier web aulb supprmer

i) LinkScanner
+ @ Analpzes

#=) Scanner e-mail
¥5 Boucler rézsident
i) Servewr de cache
E2) Anti-Roatkit

¥ Mise &jour

0] I e

La liste autorisée fournit les informations suivantes sur chaque processus :

¢ Niveau - représentation graphique de la gravité du processus en cours sur
quatre niveaux allant du moins dangereux (= ) au plus grave (mmmm)

e Chemin d'accés au processus - chemin d'accés a I'emplacement du fichier
exécutable du (processus) d'application

o Date d'autorisation - date a laquelle I'application a été définie comme étant

sécurisée

Boutons de commande

Les boutons de commande disponibles dans l'interface du Bouclier résident sont :

e Ajouter - cliquez sur ce bouton pour ajouter un élément a la liste autorisée. La
boite de dialogue suivante s'affiche :
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24 Définition des éléments autorisés

Fichier : | \:’

Somme de contréle ;

[ Tout emplacement - ne pas utiliser le chemin complet

@ Ajouter ‘

0 Fichier - spécifiez le chemin d'accés complet du fichier (de l'application)
a considérer comme étant une exception

Annuler ‘

0 Somme de contrdle - affiche la « signature » unique du fichier choisi. Il
s'agit d'une chaine de caractéres générée automatiquement, qui permet a
AVG de distinguer sans risque d'erreur ce fichier parmi tous les autres. La
somme de contrble est générée et affichée une fois le fichier ajouté.

0 Tout emplacement - ne pas utiliser le chemin complet - si vous
souhaitez définir le fichier comme étant une exception pour un
emplacement spécifique, ne cochez pas cette case.

e Supprimer - cliquez sur ce bouton pour supprimer l'application sélectionnée de
la liste.

o Supprimer tout - cliquez sur ce bouton pour supprimer toutes les applications
répertoriées.
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10.5. Quarantaine
i Paramétres avancés de AVG @

i) Affichage
2] Sons Maintenance de la quarantaine
#

= lgnorer les ereurs Lirmiter la taille de la quarantaine

Identity Protection

- Quarantaine J

Exceptions PUP

+ Anti-zpam

#-3= Bouclierweb
§

= LinkScanner . . .
= Suppression automatique de fichiers
@_ Analyses

10%
Taille max. de la quarantaine [en % de 'espace du disque dur]

gt Programmations Supprimer les fichiers plus vieus de |30 C jour(s)

Scanner e-mail

+
+
+
+-45 Bouclier rézident

Maornbre max. de fichiers & stocker: [qg0p

....
K

Anhi-F ootkit
Mize & jour

§
i) Serveur de cache
i
§

+

0 & x| e o s |

La boite de dialogue Maintenance de la quarantaine permet de définir plusieurs
paramétres liés a l'administration des objets stockés dans le module Quarantaine :

o Limiter la taille de la quarantaine - utilisez le curseur pour ajuster la taille de
la guarantaine. La taille est indiquée par rapport a la taille de votre disque
local.

o Suppression automatique de fichiers - dans cette section, définissez la
durée maximale de conservation des objets en quarantaine (Supprimer les
fichiers plus vieux de ... jours) ainsi que le nombre maximal de fichiers a
conserver en quarantaine (Nombre max. de fichiers a stocker)
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10.6. Exceptions PUP

AVG 9 Internet Security est en mesure d'analyser et de détecter des exécutables ou
bibliothéques DLL qui peuvent s'avérer malveillants envers le systéme. Dans certains
cas, il est possible que l'utilisateur souhaite conserver certains programmes considérés
comme potentiellement dangereux sur l'ordinateur (ceux installés volontairement, par
exemple). Certains programmes, et notamment ceux fournis gratuitement, font partie
de la famille des adwares. Or, ce type de programme peut étre signalé par AVG comme
un programme potentiellement dangereux. Si vous souhaitez malgré tout le
conserver sur votre ordinateur, il suffit de le définir comme une exception de
programme potentiellement dangereux :

i Paramétres avancés de AVG @

= Affichage
Song

Liste des exceptions pour les progr. potentiell

=, lgnorer les erreurs Fichier Chermin d'accés au fichier Somme de contrile
= Identity Protection

(uarantaine

= Exrceptions PUP

Anti-zpam

Boucler Web

=) LinkScanner
F-i4 Analyses
g% Programmations

i~ Scanner e-mail

= Bouclier rézident
= Serveur de cache
= Anti-Footkit
= Mize & jour

I odifier ‘ | Supprimer | | Ajouter une exception ‘

o] @ o | e o o ]

La boite de dialogue Liste des exceptions pour les programmes potentiellement
dangereux dresse la liste des exceptions déja définies et actuellement valides par
rapport aux programmes indésirables. Vous pouvez modifier la liste, supprimer des
éléments existants ou ajouter une nouvelle exception. Vous trouverez les informations
suivantes dans la liste de chaque exception :
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e Fichier - indique le nom de l'application correspondante

e Chemin d'acceés au fichier - indique le chemin d'accés a I'emplacement de
I'application

e Somme de contréle - affiche la signature unique du fichier choisi. Il s'agit
d'une chaine de caractéres générée automatiquement, qui permet a AVG de
distinguer sans risque d'erreur ce fichier parmi tous les autres. La somme de
contrble est générée et affichée une fois le fichier ajouté.

Boutons de commande
o Modifier - ouvre une boite de dialogue d'édition (identique a la boite de
dialogue permettant de définir une nouvelle exception, voir ci-dessus) d'une
exception déja définie dans laquelle vous modifiez les paramétres de I'exception
e Supprimer - supprime I'élément sélectionné de la liste des exceptions

o Ajouter une exception - ouvre une boite de dialogue dans laquelle vous
définissez les parametres de l'exception a créer :

Fichier : |

2 Définition d'exception

Somme de contrdle :

Infarmatiors : Infarmations supplémentaires sur lz fichier non dizponibles.

[] Tout emplacemert - ne pas utilizer le chemin complet

@ Ajouter ‘

0 Fichier - spécifiez le chemin d'acces complet du fichier a identifier
comme étant une exception

Annuler

0 Somme de contréle - affiche la "signature" unique du fichier choisi. Il
s'agit d'une chaine de caractéres générée automatiquement, qui permet a
AVG de distinguer sans risque d'erreur ce fichier parmi tous les autres. La
somme de contrble est générée et affichée une fois le fichier ajouté.

o Informations - affiche des informations supplémentaires sur le fichier (
licence, version, etc.)
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o0 Tout emplacement - ne pas utiliser le chemin complet - si vous
souhaitez définir le fichier comme étant une exception unique a un
emplacement spécifique, ne cochez pas cette case.

10.7. Anti-spam

10.7.1. Parametres

24 Paramétres avances de AY¥G

=/}

#= Affichage

Sons

|grorer lez emeurs
|dentity Protection
Guarantaing
Exceptions PUP
Anti-zpam

= Paramétres
Performances
REL

Lizte blanche

Liste noire

Paramétres avancés...

+ Bouclier Web
- LinkScanner
+ @ Analpses
+ Programmations

= Scanner e-mail
Bouclier résident
Serveur de cache
Anti-Footkit

Mize & jour

o) ]

Paramétres de base Anti-spam

Activer la protection Anti-spam

arquer les messages comme spam s le score ezt supérieur ou égal &

Pluz agressif

J

Muoinz agressi

Déplacer le meszage en quarantaine [exclugivement pour le plugin Microzoft Outlook)

[ Ajouter les destinataires des mails envopés dans |a liste blanche (exclusivement pour le

plugin Microgoft Outlook)

Modifier I'objet des messages conzidérés comme du spam

[SPéM]

Enirichir [Anti-zpam

W

QK ‘ ‘ Annuler

| | Y Appliquer

Dans la boite de dialogue Parameétres de base anti-spam, désélectionnez la case
Activer la protection anti-spam pour autoriser/interdire I'analyse anti-spam dans les
communications par e-mail. Cette option est activée par défaut et comme toujours, il
est recommandé de garder la configuration par défaut et de ne la changer qu'en cas

d'absolue nécessité

Vous pouvez ensuite sélectionner également des mesures de contrble plus ou moins
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strictes en matiere de spam. Le composant Anti-Spam attribue a chaque message un
score (déterminant la présence de SPAM) éventuel, en recourant a plusieurs
techniques d'analyse dynamiques. Pour ajuster le paramétre Marquer les messages
comme spam si le score est supérieur a, entrez le score qui convient (entre 0

et 100) ou faites glisser le curseur vers la gauche ou vers la droite (dans ce cas, la
plage de valeurs varie de 50 a 90).

Il est généralement recommandé de choisir un seuil compris entre 50 et 90 et en cas
de doute de le fixer a 90. Voici I'effet obtenu selon le score que vous définissez :

e Valeur 90-99 - la plupart des messages entrants parviennent a leur
destinataire (sans étre considérés comme du spam). Les spams les plus faciles
a reconnaitre sont filtrés, mais vous risquez de laissez passer une quantité
importante de spam.

e Valeur 80-89 - les messages susceptibles d'étre du spam sont identifiés par le
filtre. Il est possible toutefois que certains messages valides soient détectés a

tort comme du spam.

e Valeur 60-79 - ce type de configuration est particulierement strict. Tous les
messages susceptibles d'étre du spam sont identifiés par le filtre. Il est fort
probable que certains messages anodins soient également rejetés.

e Valeur 1-59 - ce type de configuration est trés restrictif. Les messages qui ne

sont pas du spam ont autant de chances d'étre rejetés que ceux qui en sont
vraiment. Ce seuil n'est pas recommandé dans des conditions normales
d'utilisation.

e Valeur 0 - dans ce mode, vous recevez uniguement les messages provenant
des expéditeurs inscrits dans votre liste blanche. Tout autre message est
traité comme du spam. Ce seuil n'est pas recommandé dans des
conditions normales d'utilisation.

Dans la boite de dialogue Paramétres standard anti-spam, vous pouvez aussi définir

la fagon dont les messages indésirables doivent étre traités :

o Déplacer le message en quarantaine - cochez cette case pour que tous les

messages détectés comme du courrier indésirables soient automatiquement
transférés dans le dossier des messages indésirables de votre client de
messagerie ;

o Ajouter les destinataires des messages envoyés a la liste blanche -
cochez cette case pour confirmer que tous les destinataires des messages
envoyés sont fiables et que tous les messages provenant de ces comptes e-
mail peuvent étre transmis ;
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o Modifier I'objet des messages considérés comme du courrier indésirable
- cochez cette case pour signaler tous les messages détectés comme du
courrier indésirable a l'aide d'un mot ou d'un caractére particulier dans l'objet
du message. Le texte souhaité doit étre saisi dans la zone de texte activée.

Boutons de commande

Le bouton Enrichir I'Anti-spam lance |'assistant d'enrichissement de I'anti-spam,
décrit de facon détaillée dans le paragraphe suivant.

La premiére boite de dialogue de |'Assistant d'enrichissement de I'anti-spam vous
invite a sélectionner la source des messages que vous souhaitez utiliser pour
I'enrichissement. En général, vous utiliserez des mails signalés par erreur comme spam
ou des messages indésirables qui n'ont pas été reconnus comme spam.

2 Assistant d'apprentissage de [Anti-spam

Merci de choisir un jeu d'enrichizzement source.

(%) Dozsiers avec fichiers EML

() Messagerie Windows [Jutlook Espress)

Plusieurs choix sont proposés :

o un client de messagerie spécifique - si vous utilisez un des clients
répertoriés (MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird),
sélectionnez l'option correspondante

e Dossiers avec fichiers EML - si vous utilisez un autre programme de

messagerie, commencez par enregistrer les messages dans un dossier
spécifique (au format .em/) ou assurez-vous que vVous connaissez
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I'emplacement des dossiers dans lesquels sont stockés les messages du client
de messagerie. Sélectionnez ensuite |'option Dossiers avec fichiers EML, qui
permet de spécifier le dossier désiré a I'étape suivante

Pour faciliter et accélérer le processus d'enrichissement, il est judicieux de trier
préalablement les mails dans les dossiers de fagon a ne conserver que les messages
pertinents (messages sollicités ou indésirables). Cela n'est toutefois pas absolument
nécessaire car vous pourrez filtrer les messages par la suite.

Sélectionnez l'option qui convient, puis cliquez sur le bouton Suivant pour continuer
l'assistant.

La boite de dialogue qui s'affiche a cette étape dépend de votre précédente sélection.

Dossiers avec fichiers EML

= Assistant d'apprentissage de [Anti-spam

Les dossiers incluent :

Ermails nan sollicités (SPAM) M

Merci de sélectionner des dossiers pour apprentissage.

| Annuler || Précédent || Suivant |

Dans cette boite de dialogue, sélectionnez le dossier contenant les messages a utiliser
pour la procédure d'enrichissement. Cliquez sur le bouton Ajouter pour localiser le
dossier contenant les fichiers .eml (messages e-mail enregistrés). Le dossier
sélectionné apparait dans la boite de dialogue.

Dans la liste déroulante Les dossiers incluent, choisissez I'une des deux options pour

préciser si le dossier sélectionné contient des messages sollicités (HAM) ou des
messages indésirables (SPAM). Notez que vous aurez la possibilité de filtrer les
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messages a l'étape suivante. Il n'est donc pas indispensable que le dossier contienne
exclusivement des messages pertinents pour I'enrichissement de la base de données
anti-spam. Vous pouvez également enlever de la liste les dossiers qui ne vous
intéressent pas en cliquant sur le bouton Supprimer.

Une fois fait, cliquez sur Suivant et passez aux options de filtrage des messages.

Client de messagerie spécifique

Lorsque vous avez choisi une option, une nouvelle boite de dialogue apparait.

24 Assistant d'apprentissage de UAnti-spam

Le dosgsier inclut :

Ernails non sollicités [SPAM) [v]

Merci de sélectionner un dossier pour apprentizzage.

Deleted Items
Dirafts

Inbos
Cutbox

Sent ltems

| Anruler || Précédent || Suivant |

Remarque : si vous avez opté pour Microsoft Office Outlook, vous devrez d'abord
sélectionner le profil MS Office Outlook.

Dans la liste déroulante Les dossiers incluent, choisissez |'une des deux options pour
préciser si le dossier sélectionné contient des messages sollicités (HAM) ou des
messages indésirables (SPAM). Notez que vous aurez la possibilité de filtrer les
messages a l'étape suivante. Il n'est donc pas indispensable que le dossier contienne
exclusivement des messages pertinents pour I'enrichissement de la base de données
anti-spam. L'arborescence du client de messagerie sélectionné figure déja dans la
partie centrale de la boite de dialogue. Identifiez le dossier souhaité dans
l'arborescence, et mettez-le en surbrillance a l'aide de la souris.

Une fois fait, cliquez sur Suivant et passez aux options de filtrage des messages.
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= Assistant d'apprentissage de [Anti-spam

Merci de sélectionner le type de filtrage & appliquer aux messages
(%) Tous les meszages [pas de filie]

() Appliquer un filtre

() Demander & chaque meszage

| Annuler || Précédent || Suivant |

Dans cette boite de dialogue, vous pouvez définir le filtrage des messages.

Si vous étes certain que le dossier sélectionné contient uniquement les messages que
vous souhaitez utiliser pour lI'enrichissement, sélectionnez l'option Tous les messages
(sans filtrage).

En cas de doute sur le contenu du dossier ou si vous voulez que l'assistant vous
interroge pour chaque message (de maniere a décider si le message en question
contribue a I'enrichissement ou non de I'anti-spam), sélectionnez l'option Demander a
chaque message.

Pour d'autres parametres avancés de filtrage, sélectionnez l'option Utiliser le filtre.
Vous pouvez spécifier un mot (nom), une partie d'un mot ou une phrase a rechercher
dans l'objet des messages et/ou dans le champ de I'expéditeur. Tous les messages
correspondant exactement aux critéres définis seront utilisés pour I'enrichissement de
la base de données sans autre message de la part du programme.

Attention ! : Lorsque vous renseignez les deux zones de texte, les adresses
correspondant a une seule des conditions sont aussi utilisées.

Une fois l'option adéquate sélectionnée, cliquez sur Suivant. La boite de dialogue
suivante, fournie a titre d'information uniquement, indique que l'assistant est prét a
traiter les messages. Pour commencer l'enrichissement, cliquez de nouveau sur le
bouton Suivant. L'enrichissement est déclenché et fonctionne selon les parametres
sélectionnés.
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10.7.2. Performances

ﬁ Parametres avancés de AYG

=X

T

His
&

&

£
=
=
£

Y

- (i
Ren

- ffichage

- Song

- lgrorer les ereurs
- ldentity Protection
- Quarantaine

- Exceptions FUP
-~ Anti-zpam

= Paramétres
Performances
REL

Lizte blahche
= Liste noire

= Paramétres avancés...
Bouclier \web

LinkSeanner

+ %E& Analpses

Programmations
Scanner e-mail
Bouclier résident
Servewr de cache
Apti-Footkit

ize & jour

0) [ ]

Paramétres de performance du moteur

Faible impact sur la mémoire Performances élevées

Pour identifier un spam :

Utilizer les régles de base, les régles avancées et la vérfication en ligne.

Les régles de base, les régles avanceées et les données d'ennichiszement servent &
lidentification des spams. Tous les messages sont vérifigs en ligne. Cette optiok est
recommandée.

Activer la vénfication en ligne

Option permettant de communiquer avec Mailshell Spamlabs afin de déterminer le score du
Meszage.

[ 0K ‘ ‘ Annuler ) Appliguer

La boite de dialogue Parameétres de performance du moteur (associée a l'entrée
Performances de l'arborescence de navigation de gauche) présente les parametres
de performances du composant Anti-Spam. En faisant glisser le curseur vers la

gauche ou la droite, vous faites varier le niveau de performances de I'analyse depuis le

mode Faible impact sur la mémoire jusqu'au mode Performances élevées.

e Faible impact sur la mémoire - Pendant le processus d'analyse destiné a
identifier le spam, aucune regle n'est appliquée. Seules les données
d'enrichissement sont utilisées pour l'identification de spam. Ce mode ne
convient pas pour une utilisation standard, sauf si votre ordinateur est peu

véloce.

Performances élevées - Ce mode exige une quantité de mémoire importante.

Pendant I'analyse destinée a identifier le spam, les fonctions suivantes seront
utilisées : regles et cache de base de données de spam, régles standard et
avancées, adresses IP et bases de données de l'expéditeur de spam.
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L'option Activer la vérification en ligne est sélectionnée par défaut. Cette
configuration produit une détection plus précise du spam grace a la communication
avec les serveurs Mailshell. En effet, les données analysées sont comparées aux bases
de données en ligne Mailshell.

Il est généralement recommandé de conserver les paramétres par défaut et de
ne les modifier qu'en cas d'absolue nécessité. Tout changement de
configuration ne doit étre réalisé que par un utilisateur expérimenté.

10.7.3. RBL
L'entrée RBL ouvre une boite de dialogue d'édition intitulée Listes noires en temps
réel :

24 Paramétres avances de AYG @

= Affichage i .
= Listes noires en temps réel
= Sons
= I
§_ : gnorfar = erregrs Interroger les serveurs RBL

a-E -~ Identity Protection
{5 Quarantains Liste des serveurs RBL
{=) Exceptions PUP

= £ -~ nki-spam

= Paramétres Spécifiez une liste de serveurs RBL (Realtime Blackhole List) qui

zerviront & analyzer lex messages. Le format de servewr est

: nomduserveurreponze: offset Les serveurs sont séparés par des
. RBL virgules .

- Liste blanche

- Perfomances

= Liste noire

i=| Paramétres avancés..

Bouclier web
LinkScanmer

%& Analyzes
|_{.l\-‘

+

H

Scanner e-mail

= s

i

i

Wt Programmations
i

{5 Bouclier résident
#5) Serveur de cache
Anti-Hootkit

tise & jour

i
-4

o] T =

Dans cette boite de dialogue, vous pouvez activer/désactiver la fonction Interroger
les serveurs RBL.
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Le serveur RBL (Realtime Blackhole List) est un serveur DNS doté d'une base de
données étendue d'expéditeurs de spam connus. Lorsque cette fonction est activée,
tous les mails sont vérifiés par rapport a la base de données du serveur RBL et sont
signalés comme du spam dés lors qu'ils sont identiques a une entrée de la base de
données. Les bases de données des serveurs RBL contiennent les signatures de spam
les plus actuelles, qui leur permet d'assurer une détection anti-spam la plus exhaustive
qui soit. Cette fonction est particulierement utile pour les utilisateurs qui regoivent de
gros volumes de spam qui ne sont ordinairement pas détectés par le moteur anti-spam.

La liste des serveurs RBL permet de définir les emplacements des serveurs RBL.

Remarque : e fait d'activer cette fonction risque de réduire la vitesse de réception
des mails sur certains systémes et configurations, dans la mesure ou chaque
message est comparé au contenu de la base de données du serveur RBL.

Notez qu'aucune donnée personnelle n'est transmise au serveur.

10.7.4. Liste blanche

L'entrée Liste blanche ouvre la boite de dialogue Liste des adresses autorisées des
expéditeurs de mails contenant la liste globale des adresses électroniques
d'expéditeurs et des noms de domaine approuvés dont les messages ne seront jamais
considérés comme du courrier indésirable.
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24 Paramétres avances de AY¥G @

= Affichage . ) . :
=) Gons Lizte des adresses autorizées des expéditeurs de mails
- lanorer les emreurs Liste des adreszes autorizées des expéditeurs de mails
1= Identity Protection

Guarantaing

Exceptions PUP

= Arti-spam

= Paramétes
= Performances
= REL

Liste blanche

=, Liste noire

= Paramétres avancés...
+-4= Bouclierweb
=) LinkScanner
@ Analpses
gt Programmations
=) Scanner e-mail

ijit| [

e
i
+
e

Bouclier résident
§§.f—, Serveur de cache
= Anki-Rootkit
H-4= Mise &jour

=] (2]

Ceen ) e ]
o] o o [ ae o e |

Dans l'interface d'édition, vous avez la possibilité d'établir la liste des expéditeurs qui
ne vous enverront pas de messages indésirables(spam). De la méme maniére, vous
pouvez dresser une liste de noms de domaine complets (avgfrance.com, par exemple)
dont vous avez la certitude qu'ils ne diffusent pas de messages indésirables.

Lorsque vous disposez d'une liste d'expéditeurs et ou de noms de domaines, il ne vous
reste plus qu'a l'incorporer selon I'une des méthodes suivantes : saisissez directement
chaque adresse ou importez la liste entiére. Vous avez accés aux boutons de fonctions
suivants :

e Modifier - cliquez sur ce bouton pour ouvrir une boite de dialogue permettant
de définir manuellement une liste d'adresses (la méthode copier-coller convient
également). Insérez une entrée (expéditeur, nom de domaine) par ligne.

o Exporter - si vous désirez exporter les enregistrements pour une raison

guelconque, cliquez sur ce bouton. Tous les enregistrements seront conservés
au format texte brut.
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o Importer - si vous avez déja préparé un fichier texte d'adresses
électroniques/de noms de domaines, cliguez simplement sur ce bouton pour
l'importer. Ce fichier doit étre au format texte brut et contenir une seule entrée
(adresse, nom de domaine) par ligne.

10.7.5. Liste noire

L'entrée Liste noire ouvre une boite de dialogue contenant la liste globale des
adresses d'expéditeurs et des noms de domaine bloqués dont les messages seront
systématiquement considérés comme du spam.

24 Paramétres avances de AYG @

= affichage
Sahs

Liste des adresses bloquées des expéditeurs de mails

= lgnorer les erreurs Liste des adresses bloquées des expéditeurs de mails
|dentity Protection

Guarantaine

= Euceptions PUP

= Performances
= RBL

= Liste blanche

= Liste noire

= Paraméhies avances..

= Bouclierwieb

= LinkScanner

L1 fnalpzes
Programmations

= Scanner e-mail

= Bouclier résident

Serveur de cache

Anki-F ootkit

= Mize &jour

[ (2]

Cewm [ ]
o] @ o [ ae o e |

Dans l'interface d'édition, vous avez la possibilité d'établir la liste des expéditeurs que
vous jugez enclins a vous envoyer des messages indésirables (spam). De méme, vous
pouvez dresser une liste de noms de domaines complets (sociétédespam.com, par
exemple) dont vous avez recu ou pensez recevoir du courrier indésirable. Tous les
mails des adresses ou domaines répertoriés seront alors identifiées comme des
expéditeurs de spam.
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Lorsque vous disposez d'une liste d'expéditeurs et ou de noms de domaines, il ne vous
reste plus qu'a l'incorporer selon I'une des méthodes suivantes : saisissez directement
chaque adresse ou importez la liste entiére. Vous avez accés aux boutons de fonctions
suivants :

e Modifier - cliquez sur ce bouton pour ouvrir une boite de dialogue permettant
de définir manuellement une liste d'adresses (la méthode copier-coller convient
également). Insérez une entrée (expéditeur, nom de domaine) par ligne.

o Exporter - si vous désirez exporter les enregistrements pour une raison
guelconque, cliquez sur ce bouton. Tous les enregistrements seront conservés
au format texte brut.

o Importer - si vous avez déja préparé un fichier texte d'adresses
électroniques/de noms de domaines, cliquez simplement sur ce bouton pour
l'importer. Ce fichier doit étre au format texte brut et contenir une seule entrée
(adresse, nom de domaine) par ligne.

10.7.6. Parameétres avancés

La catégorie Paramétres avancés contient les options de configuration
détaillées du composant Anti-Spam. Ces paramétres sont destinés aux
utilisateurs expérimentés et plus particulierement aux administrateurs réseau,
qui doivent paramétrer plus finement la protection anti-spam et garantir la
protection la plus compléte des serveurs de messagerie. Pour cette raison,
aucune aide supplémentaire n'est fournie au sein des boites de dialogue.
Néanmoins, I'interface utilisateur affiche une bréve description de chaque
option associée.

Nous vous conseillons vivement de ne pas modifier ces paramétres, a moins de
maitriser complétement les parameétres avancés de Spamcatcher (MailShell
Inc.). Toute modification incorrecte risque de dégrader les performances ou de
provoquer un dysfonctionnement du composant.

Si vous pensez devoir modifier la configuration Anti-Spam a un niveau trés avancé,
conformez-vous aux instructions fournies dans l'interface utilisateur. Généralement,
vous trouverez dans chaque boite de dialogue une seule fonction spécifique que vous
pouvez ajuster. Sa description figure toujours dans la boite de dialogue elle-méme :

e Cache - signature, réputation du domaine, réputation légitime

o Enrichissement - nombre maximum de mots a entrer, seuil d'apprentissage
automatique, pondération

o Filtrage - liste des langues, liste des pays, adresses IP approuvées, adresses
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IP bloguées, pays bloqués, caractéres bloqués, expéditeurs usurpés
e RBL - serveurs RBL, résultats multiples, seuil, délai, IP max.

e Connexion Internet - délai, serveur proxy, authentification du proxy

10.8. Bouclier Web

ﬂ Parameétres avances de AYG @

Affichage
Sons Bouclier Web

Ignoarer les erreurs Activer le Bouclier Web

Identity Protection Yous devez redémarrer votre navigateur \Web aprés avoir activé Bouclier Web. Une fois vous avez

[Quarantaine désactive Bouclier ‘Web, vous devez actualiser la page Web visualisée.
Exceptions PUP

Anti-zpam

Bouclier ‘#eb

= LinkScanner

¥ @ Analyses

+ Programmations

= Scanner e-mail

Bouclier résident
Serveur de cache
Anti-F ootk

Mize & jour

Mode de notification des menaces
(%) Feniétre contextuelle standard [recommandé)
() Matifications par info-bulles dans la barre d'état

(O Signalization de lictne de la bare d'état

o] & o | e ][0 swn |

La boite de dialogue Protection Web permet d'activer ou de désactiver totalement le
composant Bouclier Web via 'option Activer le Bouclier Web (activée par défaut).
Pour accéder aux parameétres avancés de ce composant, utilisez les boites de dialogue
suivantes, comme indiqué dans l'arborescence de navigation :

e Protection Web

o Messagerie instantanée
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Mode de notification des menaces
Au bas de la boite de dialogue, sélectionnez le mode de notification des menaces

détectées : boite de dialogue contextuelle standard, info-bulle dans la barre d'état ou
infos contenues dans l'icbne de la barre d'état.

10.8.1. Protection Web

ﬁ Paramétres avances de AYG @

= alffichage
Sonz

= lanorer les eneurs Activer la protection Web
= |dentity Protection

Protection Web

[ wéiifier les anchives
= Quarantaing

= Enceptions PUP
Anti-zpam
Bouclier web Utilizer 'analyse heuristigue
= Protection /eb

- Messagerie instantanée

Signaler les programmes patentiellement dangereus et les spywares

[ Signaler le jeu amélioné de programmes potentiellement dangereus

Ports a analyser
20, 8080, n2a

i
=
+ @ Analyzes Taille maximale partielle du fichier & analyser

+- W Programmations J 200 Ko

Link5Scanner

# &= Scanner e-mai

£

Bouclier résident Exclure hited|P/domaine, saisissez chague enbrée sur une nouvelle ligne
£2) Serveur de cache
£ Anti-Rootkit

+ Mize & jour

0 E o e

La boite de dialogue Protection Web vous permet de modifier a votre convenance la
configuration du composant chargé de I'analyse du contenu des sites Web. L'interface
d'édition propose plusieurs options de configuration élémentaires, décrites ci-aprés :

e Activer la Protection Web - cette option confirme que le Bouclier Web doit
analyser le contenu des pages Web. Si elle est activée (par défaut), vous
pouvez activer/désactiver les options suivantes :

o Vérifier les archives - analyse le contenu des archives éventuelles
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contenues dans la page Web a afficher.

0 Signaler les programmes potentiellement dangereux et les
spywares - (activé par défaut) : cochez cette case pour activer le
moteur Anti-spyware et rechercher les spywares et les virus. Les
spywares désignent une catégorie de codes suspects : méme s'ils
représentent généralement un risque pour la sécurité, certains de ces
programmes peuvent étre installés intentionnellement par l'utilisateur.
Nous vous recommandons de laisser cette fonction activée car elle
augmente de maniére significative la sécurité de votre systéme.

o Signaler le jeu amélioré de programmes potentiellement dangereux
- si l'option précédente est activée, vous pouvez également cocher
cette case. Elle permet de détecter le package étendu des spywares :
les programmes ne posent aucun probléme et sont sans danger dés lors
gu'ils sont achetés directement auprés de leur éditeur, mais peuvent
ensuite étre utilisés a des fins malveillantes. Il s'agit d'une mesure de
sécurité supplémentaire. Cependant, elle peut bloquer des programmes
légitimes de l'ordinateur ; c'est pourquoi elle est désactivée par défaut.

o Utiliser I'analyse heuristique - analyse le contenu de la page a afficher
en appliquant la méthode heuristique (/"émulation dynamique des
instructions de l'objet analysé dans un environnement informatique
virtuel).

0 Ports a analyser- ce champ dresse la liste des numéros de port de
communication HTTP standard. Si la configuration de votre ordinateur est
différente, vous pouvez modifier les numéros de port en conséquence.

0 Taille maximale des fichiers a analyser - si les fichiers inclus figurent
dans la page affichée, vous pouvez également analyser leur contenu
avant méme qu'ils ne soient téléchargés sur votre ordinateur. Notez
cependant que l'analyse de fichiers volumineux peut prendre du temps et
ralentir considérablement le téléchargement des pages Web. Utilisez le
curseur pour fixer la taille de fichier maximale a faire analyser par le
Bouclier Web. Méme si le fichier téléchargé est plus volumineux que la
taille maximale spécifiée, et ne peut donc pas étre analysé, vous restez
protégé : si le fichier est infecté, le Bouclier résident le détecte
immédiatement.

0 Exclure hote/IP/domaine - dans la zone de texte, saisissez le nom
exact d'un serveur (héte, adresse IP, adresse IP avec masque ou URL)
ou un domaine qui ne doit pas faire I'objet d'une analyse par le Bouclier
Web. En conséquence, n'excluez que les hotes dont vous pouvez
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affirmer qu'ils ne fourniront jamais un contenu Web dangereux.

10.8.2. Messagerie instantanée

i Paramétres avances de AYG @
Affichage
Sons Bouclier de messagerie instantanée
Ignorer les erreurs Activer le Bouclier de meszagerie instantanés
|dentity Protection .
Y . Pratection ICQ
(uarantaine
E sceptions PUP Pratection MSN
Anti-spam Pratection ¥ ahoo

- Bouclier w'eb
£ Protectionweb
+-45 Messagetia instantanés
£=) LinkScanner
+ @ Analyzes

¥ Frogrammations

Scanner e-mail
Bouclier résident
Serveur de cache
Anti-F ootk

+-25) Mise & jour

I Appliquer

0] O

La boite de dialogue Bouclier de messagerie instantanée permet de modifier les
paramétres du composant Bouclier Web dans le cadre de 'analyse de la messagerie
instantanée. Actuellement, seuls trois programmes de messagerie instantanée sont pris
en charge : ICQ, MSN et Yahoo. Cochez les cases correspondant aux
communications pour lesquelles le Bouclier Web doit attester I'absence de virus.

Pour déterminer de maniére plus précise les utilisateurs a autoriser et a bloquer,
accédez a la boite de dialogue qui convient (ICQ avancé, MSN avancé, Yahoo
avancé) et établissez la liste blanche (liste des utilisateurs autorisés a communiquer
avec vous) et la liste noire (liste des utilisateurs a bloquer).
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10.9. LinkScanner

La boite de dialogue des Paramétres LinkScanner permet d'activer ou de désactiver
les fonctions essentielles du composant LinkScanner :

i Paramétres avancés de AVG @
i) Affichage
2] Sons Paramétres Link5 canner
{5 lonorer les enewrs Activer AVGE Search-Shield [redémarrage du navigateur Web requis)

Identity Protection

. Activer 84G Active Surf-Shield
= Duarantaine

Exceptions PLP Activer le rapport des menaces détectées 3 4WE

+ Anti-zpam

#-3= Bouclierweb
¥= LinkScanner

@_ Analyses

g% Programmations

Scanner e-mail

+
+
+
+-45 Bouclier rézident

Anhi-F ootkit
Mize & jour

§
i) Serveur de cache
i
§

+

o] R |

e Activer AVG SearchShield - (option activée par défaut) : icones de
notification portant sur les recherches effectuées dans Google, Yahoo!, Bing,
Baidu, Yandex ou Altavista, aprés vérification du contenu des sites renvoyés
par ces moteurs de recherche.

e Activer AVG Active Surf-Shield : (option activée par défaut) : protection
active (en temps réel) contre les sites hébergeant des exploits, lors de la
demande d'acces. Les connexions a des sites malveillants et leur contenu piégé
sont bloqués au moment ou l'utilisateur demande a y accéder via un navigateur
Web (ou toute autre application qui utilise le protocole HTTP).

e Activer le signalement a AVG des menaces détectées - (option activée par
défaut) : cochez cette case pour permettre le retour d'informations sur les
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exploits et les sites frauduleux détectés par les utilisateurs par le biais des
fonctions Active Surf-Shield ou AVG Search-Shield pour enrichir la base de
données sur les activités malveillantes qu'on trouve sur le Web.

10.10. Analyses

Les paramétres d'analyse avancés sont répartis en trois catégories selon le type
d'analyse spécifique tel qu'il a été défini par le fournisseur du logiciel :

o Analyse compléte - analyse standard prédéfinie appliquée a I'ensemble des
fichiers contenus dans l'ordinateur

o Analyse contextuelle : analyse spécifique d'un objet directement sélectionné
dans l'environnement de I'Explorateur Windows

o Analyse zones sélectionnées - analyse standard prédéfinie appliquée aux
zones spécifiées de l'ordinateur

o Analyse des périphériques amovibles : analyse spécifique des périphériques
amovibles connectés a votre ordinateur
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10.10.1. Analyse compléte
L'option Analyse compléte permet de modifier les paramétres d'une analyse prédéfinie

par I'éditeur du logiciel, Anal

Ia totalité I'ordinat

ﬁ Paramétres avances de AVG

[=1%]

#= Affichage

Sons

Igrorer les emeurs
|dentity Protection
Quarantaine
Exceptions PUP
Anti-spam
Bouclier wWeb
- LinkScanner
= @ Analyses
@ Analyze compléte
@ Analyze contextuslle
@ Analyze zones sélectionnées
@ Analyze du dispogitif amovible
-t Programmations
= Scanner e-mail

Bouclier résident
Serveur de cache
Anti-Footkit

Iize & jour

o) we |

Paramétres de I'analyse

Réparer/supprimer autornatiguemnent les infections

Signaler les programmes patentielement dangereus et les sppwares

[ Signaler le jeu amélioré de programmes potentisllement dangersus

[ Asnalyser les tracking cookies
[ ésnalyser les archives

Utilizer la méthade heuristique
Analyse environnement systéme

(3 Tous les twpes de fichier
Définizsez les extensions exclues

(%) Lex ypes de fichiers sélectionnés

Analyser uniquemnent les fichiers susceptibles d'étre infectés

[ Analyzer les fichisrs multimédia
Définissez les extensions incluses ©

Analyzer les fichiers zanz extenzion.

Ajuster la vitezze de I'analyse [affecte les reszources spstéme)

‘ J Analyze automatique

Dréfinir des rapports d'analyse supplémentaies. .

Annuler

‘ ‘ ) Appliquer

Parameétres de I'analyse

La section Parameétres de I'analyse présente la liste de paramétres d'analyse
susceptibles d'étre activés ou désactivés :

e Réparer/supprimer automatiquement les infections - lorsqu'un virus est
détecté au cours de l'analyse, il sera réparé automatiquement si une solution
est disponible. S'il est impossible de réparer automatiquement le fichier
infecté, il sera placé en quarantaine.
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e Signaler les programmes potentiellement dangereux et les spywares - (
activé par défaut) : cochez cette case pour activer le moteur Anti-spyware
et rechercher les spywares et les virus. Les spywares désignent une
catégorie de codes suspects : méme s'ils représentent généralement un risque
pour la sécurité, certains de ces programmes peuvent étre installés
intentionnellement par l'utilisateur. Nous vous recommandons de laisser cette
fonction activée car elle augmente de maniére significative la sécurité de votre
systéme.

o Signaler le jeu amélioré de programmes potentiellement dangereux - si
l'option précédente est activée, vous pouvez également cocher cette case.
Elle permet de détecter le package étendu des spywares : les programmes ne
posent aucun probléme et sont sans danger dés lors qu'ils sont achetés
directement auprés de leur éditeur, mais peuvent ensuite étre utilisés a des
fins malveillantes. Il s'agit d'une mesure de sécurité supplémentaire.
Cependant, elle peut bloquer des programmes légitimes de Il'ordinateur ; c'est
pourquoi elle est désactivée par défaut.

e Analyser les tracking cookies - ce parametre du composant _Anti-Spyware
indique qu'il faut détecter les cookies ; (les cookies HTTP servent a
authentifier, a suivre et a gérer certaines informations sur les utilisateurs
comme leurs préférences en matiére de navigation ou le contenu de leur
panier d'achat électronique).

o Analyser les archives - ce paramétre indique que I'analyse doit examiner tous
les fichiers méme ceux stockés dans des archives ZIP, RAR, etc.

o Utiliser Ia méthode heuristique - I'analyse heuristique (émulation dynamique
des instructions de l'objet analysé dans un environnement informatique virtuel
) est l'une des méthodes employées pour détecter des virus pendant I'analyse.

e Analyse environnement systéme - |'analyse vérifie aussi l'environnement
systéme de l'ordinateur.

Ensuite, vous pouvez choisir d'analyser

o Tous les types de fichier avec la possibilité de définir les éléments a exclure
de l'analyse en répertoriant les extensions de fichiers séparées par des virgules
(apres enregistrement de la liste, les virgules sont remplacées par des points-
virgules) a ne pas analyser ; ou les

e Les types de fichiers sélectionnés - vous pouvez choisir d'analyser
uniquement les fichiers susceptibles d'étre infectés (les fichiers qui ne peuvent
faire l'objet d'une infection ne sont pas analysés ; il s'agit par exemple de
fichiers en texte brut ou de certains types de fichier non exécutables), y
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compris les fichiers multimédia (vidéo, audio - si vous ne sélectionnez pas cette
option, la durée de I'analyse sera considérablement réduite, car ce sont
souvent de gros fichiers qui sont rarement infectés par un virus). En fonction
des extensions, vous pouvez également spécifier les fichiers qui doivent
toujours faire l'objet d'une analyse.

¢ Vous pouvez également choisir l'option Analyser les fichiers sans extension
- cette option est activée par défaut et il est recommandé de la conserver et
de ne la modifier qu'en cas d'absolue nécessité. Les fichiers sans extension
sont relativement suspects et doivent toujours faire l'objet d'une analyse.

Priorité du processus d'analyse

Dans la section Priorité du processus d'analyse, il est possible de régir la durée de
I'analyse en fonction des ressources systéme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer l'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systéme et ralentit considérablement les autres activités de I'ordinateur (
cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).
Inversement, vous pouvez réduire I'utilisation des ressources systéme en augmentant
la durée de l'analyse.

Définir des rapports d'analyse supplémentaires...

Cliquez sur le lien Définir des rapports d'analyse supplémentaires pour ouvrir la
boite de dialogue Rapports d'analyse dans laquelle vous pouvez sélectionner les
types de résultats que vous souhaitez obtenir :

24 Rapports d'analyse
Rapports d'analyse

[ Signaler les archives protégées par mot de passe
[ Signaler les documents protéaés par mat de passe
[ Signaler les fichiers verrouillés

[ Signaler les fichiers contenant Lne macro

[ Signaler les extensions cachées

@ | ak | | Annuler
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10.10.2. Analyse contextuelle

Similaire a l'entrée précédente Analyse compléte, I'entrée Analyse contextuelle

propose plusieurs options permettant d'adapter les anal
fournisseur du logiciel. La configuration actuelle s'appliq

yses prédéfinies par le

ue a l'analyse d'objets

spécifiques exécutée directement dans I'Explorateur Windows (extension des menus),
voir le chapitre Analyse dans I'Explorateur Windows :

ﬁ Paramétres avances de AVG @
Affichage i
Sans Paramétres de I"analyse
Igrrer les emelrs [] Réparer/supprimer automatiquement les infections
= |dentity Protection Signaler les programmes patentielement dangereus et les sppwares
Huarantaine [ Signaler le jeu amélioré de programmes potentisllement dangersus
Exceptions PUP [ Asnalyser les tracking cookies
= Anti-spam Analyser les archives
+ Bouclier web Utilizer la méthode heuristique
= LinkScanner [ snalyse ervirannement systéme
=0 Analyses
@ Analyze compléte () Taus les types de fickier
@ Analyze contextuslle Définizsez les extensions exclues
@ Analyze zones sélectionnées
L4 Analyse du dispozitif amovible _ . .
@ v i i () Lex types de fichiers sélectionnés
-t Programmations
+-#= Scanner e-mail
+ Bouclier résident
Serveur de cache Définissez les extensions incluses ©
Anti-Footkit
+-#5 Mize & jour . i
: : Analyzer les fichiers zanz extenzion.
Ajuster la vitezze de I'analyse [affecte les reszources spstéme)
‘ J Analyze automatique
Dréfirur des rapports danaluze supplémentaies. .}
Autres paramétres relatifs a Interface utilisateur A¥YG
Afficher la progression de 'analyse dans Interface ahilizatewr AVG
Afficher les résultats de 'analpse dans |nterface utilizateur SWG
[ Uriquement =i les résultats de 'analyze contiennent des menaces ]
“
0] S |

La liste des paramétres correspond a celle proposée pour l'analyse compléte.

Cependant, la configuration par défaut est différente :
principaux parametres sont sélectionnés tandis que pou

dans l'analyse compléte, les
r 'analyse contextuelle (

analyse dans I'Explorateur Windows) seuls les paramétres pertinents sont activés.

Remarque : Pour obtenir une description des parameétres spécifiques, consultez le
chapitre Parameétres avancés d'AVG / Analyses / Analyse compléte.
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10.10.3. Analyse zones sélectionnées
L'interface d'édition de I'Analyse zones sélectionnées est identique a celle de I

Analyse compléte. Les options de configuration sont les mémes, a ceci prés que les
paramétres par défaut sont plus stricts pour l'analyse compléte.
ﬁ Paramétres avances de AVG @
Affichage N
Sons Paramétres de I"analyse
Igrrer les emelrs Réparer/zupprimer automatiquement les infections
|dentity Protection Signaler les programmes potentiellement dangereus et les spywares
Huarantaine [ Signaler le jeu amélioré de programmes potentisllement dangersus
Exceptions PUP [ Asnalyser les tracking cookies
Anti-spam Analyser les archives
Bouclier web Utilizer la méthode heuristique
LinkS canner [ Analyse environnement systéme
= @ Analyses

@ Analyze compléte () Tous les types de fickier
@ Analyze contextuslle Définizsez les extensions exclues

@ Analyze zones sélechionnées

L Analyze du dispositif ibl L .
@ nASe du disposii amovibie (%) Lex ypes de fichiers sélectionnés

Scanner e-mail [¥] ssnalyser uniquement les fichiers susceptibles d'étre infectés
Boucler résident |:| Analvzer les fichiers multimédia

Serveur de cache Définissez les extensions incluses ©

Anti-Footkit
Iize & jour

Analyzer les fichiers zanz extenzion.

Ajuster la vitezze de I'analyse [affecte les reszources spstéme)

‘ J Analyze automatique

Dréfinir des rapports d'analyse supplémentaies. .

0 o e o

Tous les paramétres définis dans cette boite de dialogue de configuration s'appliquent
uniguement aux zones sélectionnées pour analyse dans le cadre de l'option Analyse
zones sélectionnées.

Remarque : Pour obtenir une description des parameétres spécifiques, consultez le
chapitre Parameétres avancés d'AVG / Analyses / Analyse compléte.
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10.10.4. Analyse du dispositif amovible
En outre, linterface de configuration de I'Analyse des périphériques amovibles

ressemble beaucoup a celle intitulée Analyser tout I'ordinateur :

ﬁ Paramétres avances de AVG

[=1%]

#= Affichage

Sons

Igrorer les emeurs
|dentity Protection
Quarantaine
Exceptions PUP
Anti-spam
Bouclier wWeb
- LinkScanner
= @ Analyses
@ Analyze compléte
@ Analyze contextuslle
@ Analyze zones sélectionnées
@ Analyze du dispogitif amovible
-t Programmations
= Scanner e-mail

Bouclier résident
Serveur de cache
Anti-Footkit

Iize & jour

o) we |

Activez Analyse du dispositif amovible

Paramétres de I'analyse

[ Réparersupprimer automatiquement les infections

Signaler l=s programmes potentiellemant dangereus et les spywanes

[ signaler le jeu amélioné de programmes patentiellement dangersus

[ #nalyser les tracking cookies
[ ésnalyser les archives
Utilizer la méthode heuristique

() Taus les types de fickier
Définizsez las ertenzions exchues

() Les types de fichiers sélectionnés

Analyser uniquement les fichiers susceptibles d'étre infectés

[ Analyzer les fichiers multimédia
Définizsez les extensions incluses :

Analyzer les fichiers sans extension.

Ajuster la vitesse de I'analyse [affecte les ressources systéme)

J Analyse automatique

Difinir des rapports d'analyse supplémentaies. .

5]

‘ ‘ Annuler

‘ ‘ ) Appliquer

L'Analyse des périphériques amovibles est lancée automatiquement chaque fois
gue vous connectez un périphérique amovible a l'ordinateur. Par défaut, cette
fonctionnalité est désactivée. Cependant, il est primordial d'analyser les périphériques
amovibles, car ils constituent I'une des sources d'infection majeurs. Pour que cette
analyse soit activée et s'effectue automatiquement en cas de besoin, cochez la case
Activer I'analyse des périphériques amovibles .

Remarque : Pour obtenir une description des parameétres spécifiques, consultez le

chapitre Parameétres avancés d'AVG / Analyses / Analyse compléte.
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10.11. Programmations

Dans l'entrée Programmations, vous étes libre de modifier les paramétres par défaut
des éléments suivants :

¢ Programmation de l'analyse compléte de I'ordinateur
¢ Programmation de la mise a jour de la base de données virale
¢ Programmation de la mise a jour du programme

¢ Programmation des mises a jour de I'Anti-Spam

10.11.1. Analyse programmée

Les paramétres de I'analyse programmée peuvent étre modifiés (ou une nouvelle
analyse peut étre programmée ) depuis les trois onglets :
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2% Paramétres avances de AYG @

= Affichage

| Goms Paramétres de la programmation | Comment faire I'analyse | Objet & analpser

- |gnorer les emeurs . .
) ) [¥] Activer cette tiche
- |dentity Protection

= Quarantaine Mam
- Exceptions PUP L R
. Exécution de la programmation
-3 Anti-zpam
+ 4= Bouclier'web O Reéguligrement :
=) LinkScarner
+ §5¢ Analyzes
=-I# Programmations () & une heure précise ;
et Analyze programmée Jours sélectionnés |v| | 12:00 PM =
¢t Programmation de la mise & jour de laba .
e Tied ) o ! CLun [ tdar [#] Mer [#]Jeu Cen [ 5am ] Dim
Wgt Programmation de la mise & jour du progr
Wet Programmation de la mise & jour de 'anti- () Suivant une action :
#-45 Scanner e-mail délai e minutes
+-45 Bouclier résident
- Serveur de cache Opti ées de la prog
=, Anti-Rootkit Ewvéouter au démarrage de l'ordinateur 5i la tache a ét& manguée
45 Mise & jour ] Exécuter méme si lordinateur est en mode de gestion d'énergie

[ ] oK || Annuler | |'\1_j' Appliquer

©)[ e |

Dans l'onglet Parameétres de la programmation, vous pouvez cocher/désélectionner
la case Activer cette tache pour désactiver temporairement I'analyse programmée et
le réactiver au moment opportun.

Dans la zone de texte Nom (option désactivée pour toutes les programmations par
défaut), le nom est attribué a cette programmation par le fournisseur du programme.
Pour les programmations nouvellement ajoutées (vous pouvez ajouter une nouvelle
programmation en cliquant avec le bouton droit de la souris sur I'élément
Programmation de I'analyse situé a gauche de l'arborescence de navigation), vous
pouvez spécifier votre propre nom. Dans ce cas, la zone de texte est ouverte et vous
pouvez y apporter des modifications. Veillez a utiliser toujours des noms courts,
descriptifs et appropriés pour distinguer facilement les différentes analyses par la
suite.

Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse"” ou "Mon

analyse", car ces noms ne font pas référence au champ réel de l'analyse. A l'inverse,
"Analyse des zones systéme" est un nom descriptif précis. Il est également
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nécessaire de spécifier dans le nom de l'analyse si I'analyse concerne l'ensemble de
l'ordinateur ou une sélection de fichiers ou de dossiers. Notez que les analyses
personnalisées sont toujours basées sur I'Analyse zones sélectionnés.

Dans cette boite de dialogue, vous définissez plus précisément les paramétres de
I'analyse :

Exécution de la programmation

Ici, spécifiez l'intervalle entre chaque exécution de la nouvelle analyse. Il est possible
de répéter le lancement de I'analyse aprés un laps de temps donné (Régulieérement),
d'en définir la date et I'heure précises (A une heure précise) ou encore de définir
I'événement auquel sera associé lancement de l'analyse (Suivant une action).

Options avancées de la programmation

Cette section permet de définir dans quelles conditions I'analyse doit ou ne doit pas
étre exécutée si l'ordinateur est en mode d'économie d'énergie ou hors tension.

Lorsque l'analyse programmée est exécutée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une note contextuelle de licéne dans la barre d'état systéme AVG

Analyse programmée a démarré.

EN @ag 2EE 301 PM

Une nouvelle icone de la barre d'état systeme AVG s'affiche alors:(en couleurs avec

une fleche blanche - voir illustration ci-dessus) et signale qu'une analyse programmée
est en cours. Cliquer avec le bouton droit sur l'icone signalant une analyse AVG en
cours ouvre un menu contextuel dans lequel vous étes libre d'interrompre ou méme de
stopper l'analyse :

Analyse programmée 3

DEFinir la priorité pour boukes les analyses  #
Suspendre toutes les analvses
Arréter toukes les analyses

ey w,m WiE 2:01PM
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2% Paramétres avances de AYG @
= Affichage . - - -
| S ons Parameétres de la programmation | Comment faire l'analyze | Objet & analyser
A
. lanorer les erreurs [] Réparer/supprimer automatiquement les infections i
-3 Identity Protection Signaler les programmes potentisllement dangereus et les spywares
= Quarantaine

= . [ Signaler le jeu amélioré de programmes potentiellement dangereus
- Exceptions PUP

- Anti-spam
= Boucler web

[ &nalyser les tracking cookies
[ &nalyser les archives
= LinkScanner Utilizer la méthode heuristique

=
+ %5; Analyses [#] Amalyse ervironnemert systéme
[ &nalyser les rootkits

—- et Programmations

v () Tous les types de fickier
Définizzez les extenzsions exclues :

- Scanner e-mail (®) Les types de fichiers sélectionnés

= Bouclier résident Analyser uniguement les fichiers susceptibles d'étre infectés
- Serveur de cache
= Anti-Footkit
#-35 Mise & jour

[ Analyser les fichiers multimédia

Définiszez les extensions incluses :

Analyzer les fichiers sans extension.

Ajuster la vitesse de l'analyse [affecte les ressources systéme]

| J Analpze automatique

Diéfinir des rapports d'analyse supplémentaires...
< > Paramétres d'analyse supplémentaires .. lad]

©)[ e |

[ ] oK || Annuler | |'\1_j' Appliquer

Dans l'onglet Comment faire I'analyse, vous trouverez une liste de paramétres
d'analyse qui peuvent étre activés ou désactivés. Par défaut, la plupart des
parametres sont activés et appliqués lors de l'analyse. Il est vivement conseillé de ne
pas modifier la configuration prédéfinie sans motif valable :

e Réparer/supprimer automatiquement les infections - lorsqu'un virus est
détecté au cours de l'analyse, il sera réparé automatiquement si une solution
est disponible. S'il est impossible de réparer automatiquement le fichier
infecté, il sera placé en quarantaine.

o Signaler les programmes potentiellement dangereux et les spywares — (
activé par défaut) : cochez cette case pour activer le moteur Anti-spyware
et rechercher les spywares et les virus. Les spywares désignent une
catégorie de codes suspects : méme s'ils représentent généralement un risque
pour la sécurité, certains de ces programmes peuvent étre installés
intentionnellement par l'utilisateur. Nous vous recommandons de laisser cette
fonction activée car elle augmente de maniére significative la sécurité de votre
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systéme.

o Signaler le jeu amélioré de programmes potentiellement dangereux - si
l'option précédente est activée, vous pouvez également cocher cette case.
Elle permet de détecter le package étendu des spywares : les programmes ne
posent aucun probléme et sont sans danger dés lors qu'ils sont achetés
directement auprés de leur éditeur, mais peuvent ensuite étre utilisés a des
fins malveillantes. Il s'agit d'une mesure de sécurité supplémentaire.
Cependant, elle peut bloquer des programmes légitimes de Il'ordinateur ; c'est
pourquoi elle est désactivée par défaut.

e Analyser les tracking cookies - (option activée par défaut) : ce parametre
du composant Anti-Spyware indique que les cookies doivent étre détectés au
cours de l'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer
certaines informations sur les utilisateurs comme leurs préférences en
matiere de navigation ou le contenu de leur panier d'achat électronique).

o Analyser les archives - (option activée par défaut) : ce paramétre indique
que l'analyse doit examiner tous les fichiers méme ceux stockés dans des
archives (archives ZIP, RAR, par exemple).

o Utiliser Ia méthode heuristique - (option activée par défaut) : l'analyse
heuristique (émulation dynamique des instructions de l'objet analysé dans un
environnement informatique virtuel) est I'une des méthodes employées pour
détecter des virus pendant I'analyse.

o Analyser environnement systéme - (option activée par défaut) : l'analyse
vérifie les fichiers systéme de Il'ordinateur.

e Analyser les rootkits - cochez cette option si vous souhaitez inclure la
détection de rootkits dans I'analyse compléte de l'ordinateur. La détection
seule de rootkits est aussi proposée dans le composant Anti-Rootkit.

Ensuite, vous pouvez choisir d'analyser

o Tous les types de fichier avec la possibilité de définir les éléments a exclure
de l'analyse en répertoriant les extensions de fichiers séparées par des virgules
(apres enregistrement de la liste, les virgules sont remplacées par des points-
virgules) a ne pas analyser ; ou les

o Types de fichiers sélectionnés - vous pouvez choisir d'analyser uniquement
les fichiers susceptibles d'étre infectés (les fichiers qui ne peuvent faire l'objet
d'une infection ne sont pas analysés ; il s'agit par exemple de fichiers en texte
brut ou de certains types de fichier non exécutables), y compris les fichiers
multimédia (vidéo, audio - si vous ne sélectionnez pas cette option, la durée
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de l'analyse sera considérablement réduite, car ce sont souvent de gros
fichiers qui sont rarement infectés par un virus). En fonction des extensions,
vous pouvez également spécifier les fichiers qui doivent toujours faire l'objet
d'une analyse.

¢ Vous pouvez également choisir l'option Analyser les fichiers sans extension
- cette option est activée par défaut et il est recommandé de la conserver et
de ne la modifier qu'en cas d'absolue nécessité. Les fichiers sans extension
sont relativement suspects et doivent toujours faire l'objet d'une analyse.

Priorité du processus d'analyse

Dans la section Priorité du processus d'analyse, il est possible de régir la durée de
I'analyse en fonction des ressources systéme. Par défaut, cette option est réglée sur
le niveau intermédiaire d'utilisation des ressources. Cette configuration permet
d'accélérer l'analyse : elle réduit la durée de I'analyse, mais sollicite fortement les
ressources systéme et ralentit considérablement les autres activités de l'ordinateur (

cette option convient lorsque l'ordinateur est allumé, mais que personne n'y travaille).

Inversement, vous pouvez réduire I'utilisation des ressources systéme en augmentant
la durée de l'analyse.

Cliquez sur le lien Définir des rapports d'analyse supplémentaires pour ouvrir la
boite de dialogue Rapports d'analyse dans laquelle vous pouvez sélectionner les
types de résultats que vous souhaitez obtenir :

2% Rapports d'analyse
Rapports d'analyse

[ signaler les archives protégées par mat de passe
[ signaler les documents protégés par mot de passe
[ signaler les fichiers verouilés

[[] Signaler les fichiers contenant une macro

[[] Signaler les extensions cachées

@ | Ok | | Annuler |

Cliquez sur Parameétres d'analyse supplémentaires pour ouvrir la boite de dialogue
Options de I'arrét de I'ordinateur dans laquelle vous indiquez si l'ordinateur doit étre
arrété automatiquement a la fin du processus d'analyse. Si l'option Arrét de
I'ordinateur a la fin de I'analyse est activée, l'option Forcer I'arrét si I'ordinateur
est verrouillé devient disponible et permet d'arréter l'ordinateur méme s'il est
verrouillé.
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= AVG

‘arametres danalyse supplementaires

Options de I'arrét de I'ordinateur
[ &t de Mordinatewr & la fin de lanalyss

Forcer amét s lordinateur est verouillé

ok |

Annuler

Affichage

Song

lgnorer les emeurs
|dentity Protection
Quarantaine

Exceptions PUP
Anti-spam

Bouclier web

. LinkS canher

[j--g Analyzes

[—]% Programmations

% Analyse programmée
% Frogrammation de la mise & jour de la ba

% Programmation de la mize & jour du progr
@ Programmation de la mize & jour de ['anti-
Scanner e-mail

Bouclier résident

Serveur de cache

Anti-Rootkit

Mize & jour

(< I |

| Paramétres de la programmation | Comrment faire l'analyze l Objet & analpser |

(&) Analyse compléte

(O dnalyse zones sélectionnées

B@ Desklop

E‘@. by Computer
="

# by Metwork, Flaces

E|Cﬂ Emplacements spéciau

----- O Dizques durs locaus

Frogram Files

Drossier Mes documents

[ (@ Mes documents [tous les utilis ateurs]
O Drossier Windows

= [:] Autre

| @ 0K | | Anruler

| | @ Appliquer
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Sous l'onglet Objet a analyser, indiquez si vous voulez programmer l'analyse compléte
ou l'analyse des zones sélectionnées. Si vous optez pour la deuxi€éme solution, la
structure de l'arborescence affichée dans la partie inférieure de la boite de dialogue
devient active et permet de définir les dossiers qui vous intéressent.

10.11.2. Programmation de la mise a jour de la base de données virale

ﬂ Paramétres avancés de AVG @
=) Affichage 3
£ Sons Paramétres de la programmation
$=| Ignorer les eneurs R . e
- ) ) [¥] Activer cette tache
+-§= Identity Pratection
i Quarantaine Hom
=] Ewceptions PUP L
+-55 Arti-spam E tion de la prog
+-#=| Boucler Web ® Régulizrement :
£ LirkSearner 1 = [ hewrefs) =
+ %& Analyses o T
= Programmations (O & une heure précise :
gt Analyse programmee
Uzt Programmation de la mise & jour de la base de données virale
¢t Programmation de la mise & jour du programme
Uzt Programmation de 1 mise & jour de Panti-spam
#-§= Scanner e-mail
+ §= Bouclier résident
§ - Serveur de cache DOptions ées de la prog
{5 AntiRootki Exécuter au démarrage de l'ordinateur sila tiche a été manquée
45 Mise & jour Exécuter méme sil'ordinateur est en mode de gestion d'énergie
Autres paramétres de mise a jour
Exécutez de nouveau la mize & jour lorsque la connesion Internet sera dizpanible.
v
< Bl
0] ® 5 ) e Joum ]

Dans l'onglet Parameétres de la programmation, vous pouvez cocher/désélectionner
la case Activer cette tache pour désactiver temporairement la mise a jour
programmée de la base virale et la réactiver au moment opportun. La programmation
de la mise a jour de la base de données virale est assurée par le composant Mise a
Jour. Dans la boite de dialogue correspondante, vous spécifiez en détail la
programmation de la mise a jour : Dans la zone de texte Nom (désactivée pour toutes
les programmations par défaut), le nom est attribué a cette programmation par le
fournisseur du programme.

Exécution de la programmation
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Dans cette section, spécifiez la fréquence a laquelle la nouvelle mise a jour
programmée de la base de données virale sera lancée. Il est possible de répéter le
lancement de la mise a jour aprés un laps de temps donné (Réguliérement) ou d'en
définir la date et I'heure précises (A une heure précise).

Options avancées de la programmation

Cette section permet de définir dans quelles conditions la mise a jour de la base de
données virale doit ou ne doit pas étre exécutée si l'ordinateur est en mode
d'économie d'énergie ou hors tension.

Autres parameétres de mise a jour

Enfin, cochez l'option Exécuter de nouveau la mise a jour lorsque la connexion
Internet sera disponible pour vous assurer qu'en cas d'interruption de la connexion
Internet et d'échec de la mise a jour, le processus est relancé dés le rétablissement de
la connexion Internet.

Lorsque la mise a jour programmée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icone dans la barre d'état systéme AVG (& condition que vous
ayez conservé la configuration par défaut de la boite de dialogue Parameétres

avancés/Affichage).
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ﬂ Paramétres avancés de AYVG @

= Affichage

Sons Faramétres de la programmation
= |gnorer les eneurs R .
- d ) ) [¥] Activer cette tache
= Identity Protection

Guarantaing Mam
Exceptions PUP -
Anti-zparn E de la
= Bouclierweb ) Réguligrement :
= LinkScanner
+ @ Analyzes
=gk Programmations (@) A une heure précise :
gk Analyse programmée Chague jour v 200 AM ]

¢t Programmation de la mise & jour de la base de do
Uzt Programmation de la mise & jour du programme
¢t Programmation de la mise & jour de 'anti-spam () Suivant une action :
+ §;: Scanner e-mail
Bouclier résident
Serveur de cache Options ées de la

délai en minutes

o Anti-Rootkit Exécuter au démarrage de l'ordinatewr sila tache a été manquee

w-§5) Mise & jour Exécuter méme silordinateur est en mode de gestion d'énergie

Autres paramétres de mise a jour

Exécutez de nouveau la mize & jour lorsque la connesion Internet zera disponible.

o] © o | e ] o

Dans l'onglet Parameétres de la programmation, vous pouvez cocher/désélectionner
la case Activer cette tache pour désactiver temporairement la mise a jour de
I'application programmée et la réactiver au moment opportun. Dans la zone de texte
Nom (désactivée pour toutes les programmations par défaut), le nom est attribué a
cette méme programmation par I'éditeur du programme.

Exécution de la programmation

Ici, spécifiez l'intervalle entre chaque exécution de la mise a jour de l'application
programmeée. Il est possible de répéter I'exécution de la mise a jour aprés un laps de
temps donné (Réguliérement), d'en définir la date et I'heure précises (A une heure
précise) ou encore de définir I'événement auquel sera associé le lancement de la mise
a jour (Suivant une action).

Options avancées de la programmation
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Cette section permet de définir dans quelles conditions la mise a jour de I'application
doit ou ne doit pas étre exécutée si l'ordinateur est en mode d'économie d'énergie ou
hors tension.

Autres parameétres de mise a jour

Cochez l'option Exécuter de nouveau la mise a jour lorsque la connexion Internet
sera disponible pour vous assurer qu'en cas d'interruption de la connexion Internet et
d'échec de la mise a jour, le processus est relancé deés le rétablissement de la
connexion Internet.

Lorsque la mise a jour programmée est lancée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icéne dans la barre d'état systéme AVG (a condition que vous
ayez conservé la configuration par défaut de la boite de dialogue Paramétres

avancés/Affichage).

Remarque : si une mise a jour planifiée du programme coincide avec une analyse
programmée, le processus de mise a jour a priorité sur I'analyse qui est interrompue.
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10.11.3. Programmation de la mise a jour de I'anti-spam

24 Parametres avances de A¥G @
=] Affichage oo ] -
§ - Sans aramétres de la programmation
= lagnorer les eneurs .
g. - d . X [] Activer cette tache
+-55 Identity Pratection
£ Quarantaine Ham
i - Exceptions PUP L
= . E de la prog
w4 - Arti-zpam
+-§=| Bouclier Web @ Reéquligrement :
§ - LinkS canner 2 =] [ heurets) |
+ %& Analyses T
=l Programmations () A une hewre précize ©
Uzt Analpze programmee
% Programmation de |a mise & jour de la base de do
Uzt Programmation de la mise & jour du programme
Uze Programmation de la mise & jour de 'anti-spam () Suivant une action :
+-4 Scanner e-mail délai en minutes
+-4= Bouclier résident
- - Serveur de cache Options ées de la prog
{5 ArtiRootki Exécuter au démarrane de l'ordinateur sila tiche a &é mangquée
-5 Mise & jour Exécuter méme sil'ordinateur est en mode de gestion d'énergie
Autres paramétres de mise a jour
[[] Exécutez de nouveau la mise & jour lorsgue la connesion Internet sera disponible.
(] B
0] E 5 ) e Jum ]

Dans l'onglet Parametres de la programmation, vous pouvez cocher/désélectionner
la case Activer cette tache pour désactiver temporairement la mise a jour
programmée de I'Anti-Spam et la réactiver au moment opportun. La programmation
standard de la mise a jour de I'Anti-Spam est prise en charge par le composant Mise
a jour. Dans la boite de dialogue correspondante, vous spécifiez en détail le
programme de mise a jour : Dans la zone de texte Nom (désactivée pour toutes les
programmations par défaut), le nom est attribué a cette programmation par le
fournisseur du programme.

Exécution de la programmation

Ici, spécifiez la fréquence de mise a jour du composant Anti-Spam. Il est possible de
répéter le lancement de la mise a jour anti-spamaprés un laps de temps donné (
Régulierement), de définir une heure et une date précises (A une heure précise) ou
encore de définir un événement auquel sera associé le lancement de la mise a jour (
Suivant une action).
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Options avancées de la programmation

Cette section permet de définir dans quelles conditions la mise a jour anti-spamdoit
ou ne doit pas étre exécutée si l'ordinateur est hors tension ou en mode d'économie
d'énergie.

Autres parameétres de mise a jour

Cochez l'option Exécuter de nouveau la mise a jour lorsque la connexion Internet
sera disponible pour vous assurer qu'en cas d'interruption de la connexion Internet et
d'échec de la mise a jour d'Anti-Spam, le processus est relancé deés le rétablissement
de la connexion Internet.

Lorsque l'analyse programmée est exécutée a I'heure spécifiée, une fenétre vous en
informe par le biais d'une icone dans la barre d'état systéme AVG (& condition que vous
ayez conservé la configuration par défaut de la boite de dialogue Paramétres

avancés /Affichage).
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10.12. Scanner e-mail

ﬁ Parameétres avancés de AYG @
£=) Affichage
Cons Analyse du courrier
lgrarer les ereurs Analpeer le courrer entrant [ snalyser le courier sortant
¥ |dentity Protection [ Certifier les messages
Quarantaine
Exceptions PLP - . . .
) P [ Modifier 'objet des messages infectés
+ Anti-zpam
+ Bouclier WWeb
#=) LinkScarner Propriétés de Fanal
. @ Analyses roprictés de I"analyze
+-Ulgk Programmationg Utilizer la méthade heuristigue
— ¥£ Scanmer e-mail Signaler les programmes potentiellement dangereus et les spywares

Certification [ Signaler le jeu amélioré de programmes patentisllement dangereus
Filtrage des messages Rechercher dans les archives

=] Jourmau et résulkats
+- M Serveurs
Bouclier résident

Rapport sur les mails
[ Signaler les archives protégées par mot de passe
] Signaler les documents protégés par mot de passe
[ Signaler les fichiers contenant une macro
[ Signaler les extensions cachées

Serveur de cache
Anti-Footkit

= Mise &jour . -, . . . .
. ! [ Placer les pigces jointes signalées dans Quarantaine (messages entrants uniquement)

o] CRCE

La boite de dialogue Scanner e-mail comporte trois parties :

o Analyse du courrier - dans cette section, vous définissez la configuration
standard des messages entrants et/ou sortants :

0 Recherche de virus dans les messages.
0 Ajout d'un texte de certification a la fin de chaque message pour déclarer
qu'il est exempt de virus. Il est possible de modifier ce texte dans la boite

de dialogue Certification.

0 Ajout d'un texte de certification aux seuls messages contenant des
piéces jointes.

Pour cmodifier l'objet des messages contenant un virus, cochez la case Modifier
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I'objet des messages infectés et saisissez le texte souhaité dans le champ. II
sera alors inséré dans la zone d'objet de chaque mail infecté, pour une
identification et un filtrage plus faciles. Nous vous recommandons de conserver la
valeur par défaut, a savoir : ***VIRUS***,

o Propriétés de I'analyse - dans cette section, vous choisissez les modalités
de l'analyse des messages :

o Utiliser la méthode heuristique - cochez cette option pour appliquer
la méthode heuristique a I'analyse des messages. Lorsque cette option
est active, vous pouvez filtrer les piéces jointes, non seulement selon
leur extension, mais aussi selon leur contenu. Le filtrage peut étre défini
dans la boite de dialogue Filtrage des messages.

o0 Signaler les programmes potentiellement dangereux et les
spywares - (activé par défaut) : cochez cette case pour activer le
moteur Anti-spyware et rechercher les spywares et les virus. Les
spywares désignent une catégorie de codes suspects : méme s'ils
représentent généralement un risque pour la sécurité, certains de ces
programmes peuvent étre installés intentionnellement par l'utilisateur.
Nous vous recommandons de laisser cette fonction activée car elle
augmente de maniére significative la sécurité de votre systéme.

o Signaler le jeu amélioré de programmes potentiellement dangereux
- si l'option précédente est activée, vous pouvez également cocher
cette case. Elle permet de détecter le package étendu des spywares :
les programmes ne posent aucun probléme et sont sans danger dés lors
qu'ils sont achetés directement auprés de leur éditeur, mais peuvent
ensuite étre utilisés a des fins malveillantes. Il s'agit d'une mesure de
sécurité supplémentaire. Cependant, elle peut bloquer des programmes
légitimes de l'ordinateur ; c'est pourquoi elle est désactivée par défaut.

0 Rechercher dans les archives - cochez la case pour analyser le
contenu des archives jointes aux messages.

e Rapports sur les mails - dans cette section, vous pouvez définir des rapports
supplémentaires sur les fichiers potentiellement dangereux ou suspects. Notez
gu'aucun avertissement ne sera affiché, seul un texte de certification sera
ajouté a la fin du message et tous les rapports associés seront recensés dans
la boite de dialogue Détection du scanner e-mail:

o Signaler les archives protégées par mot de passe - archives (ZIP,
RAR, etc.) qui sont protégées par mot de passe et qui, a ce titre, ne
peuvent pas faire l'objet d'une recherche de virus. Cochez cette case
pour les signaler comme étant potentiellement dangereuses.
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o Signaler les documents protégés par mot de passe - les documents
protégés par mot de passe ne peuvent pas faire I'objet d'une recherche
de virus. Cochez cette case pour les signaler comme étant
potentiellement dangereux.

o Signaler les fichiers contenant une macro - une macro est une
séquence prédéfinie d'étapes destinées a faciliter certaines taches pour
l'utilisateur (les macros MS Word en sont un exemple bien connu). A ce
titre, une macro peut contenir des instructions potentiellement
dangereuses. Vous pouvez cocher cette case pour garantir que les
fichiers contenant des macros soient signalés comme suspects.

o Signaler les extensions cachées — masquer les extensions qui peuvent
présenter un fichier exécutable suspect "objet.txt.exe" sous la forme d'un
fichier texte "objet.txt" inoffensif. Cochez cette case pour signaler ces
fichiers comme étant potentiellement dangereux.

0 Placer les piéces jointes signalées dans Quarantaine - indiquez si
vous voulez étre averti par e-mail lorsque I'analyse d'un e-mail révéle la
présence d'une archive protégée par mot de passe,d'un document
protégé par mot de passe, d'une macro contenant un fichier et/ou d'un
fichier dont l'extension est masquée. En l'occurrence, définissez si l'objet
détecté doit étre placé en guarantaine.
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10.12.1. Certification

ﬁ Parametres avancés de AYG

B=%

Affichage

Sons

|gniarer lex ereurs
Identity Protection
Quarantaine
Exceptions FUP
Arti-zpam
Bouclier Web
LinkScanner

@_ Analyses

[[;'5 Programmatiors
= §__f—l_ Scanner e-mail

Certification

Filtrage des messages
{2 Joumnaus et résultats
o Serveurs

Bouclier résident

Serveur de cache

= Anhi-Footkit

Mise & jour

Courrier entrant
Teste de certification du courrier entrant

Ce message entrant est certifié sans vius connu,

Langue du texte de certification du courrier entrant :

Lahgue inztallée par défaut [v]

Courrier sortant

Teste de certification du courrier sortant ©

Ce message sortant est certifié sans virug connu.

Langue du texte de certification du courrier zartant |

Lahgue inztallée par défaut [v]

@ 0k ‘ ‘ Annuler | | @ Appliquer

La boite de dialogue Certification vous permet de spécifier le contenu de la note de
certification et de préciser la langue utilisée. Ce texte doit étre entré séparément pour
les messages entrants et pour les messages sortants.
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10.12.2. Filtrage des messages

# Parametres avancés de AYG @

- Affichage
= Sons Filtrage des pigces jointes
= lgmorer les emeurs [ Supprimer les pigces jintes
- ldentity Protection

H
i
i
i
= Quarantaine
{= Exceptions FUP
=) Anti-spam
=) Bouclierweb
§ LinkScanner
+ %& Analyses
+-Wgt Programmations
=45 Scanner e-mail
§ Certification
L - Filrage des meszages
2] Jourmaus et résultats
4L Serveurs
¥-#= Bouclier rézident
- Serveur de cache
- Anti-Rootkit
= Mize & jour

0 CRCS B e

La boite de dialogue Filtrage des piéces jointes est destinée a vous aider a définir
les paramétres de I'analyse des piéces jointes aux mails. Par défaut, l'option
Supprimer les piéces jointes est désactivée. Si vous décidez de l'activer, toutes les
piéces jointes signalées comme infectées ou potentiellement dangereuses sont
automatiquement supprimées. Pour définir explicitement les types de pieces jointes a
supprimer, sélectionnez l'option correspondante :

e Supprimer tous les fichiers exécutables - tous les fichiers *.exe seront
supprimés

e Supprimer tous les documents - tous les fichiers *.doc, *.docx, *.xls, *.xlsx
seront supprimés

e Supprimer les fichiers comportant les extensions suivantes séparées par

une virgule - indiquez toutes les extensions de fichier correspondant aux
fichiers a supprimer
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10.12.3. Journaux et résultats

# Parametres avancés de AYG @

#= Affichage

Sons

lgnarer les erreurs () Joumnaus mensuels
Identity Protection

Maintenance des journaux

) Joumaus hebdomadaires
Quarantaine

Exceptions FUP

Arti-zpam _ _ _ _
Bouclier Web T aille maximale du joumnal : i} = Mo

) Joumaus quotidiens

(%) Journaus automatiques

§s; LinkScanner
Ex @_ Analyzes
+-Wgt Programmations Mayen |
= Scanner e-mail o

Miveau de journalization :

§E;_—, Certification Dossier utilisé pour enregistrer les fichiers journaux

= Filtrage des meszages
= Jourmaus et résultats

+- M Serveurs

Bouclier résident

C:\Documents and Settingsiall Users\application D atabavgIsEmchlog E

Serveur de cache
Anti-Footkit
= Mize & jour

¢ Appliguer

0 e | o

La boite de dialogue ouverte a l'aide de I'élément de navigation Journaux et résultats
permet de spécifier les paramétres de la maintenance des résultats de I'analyse. La
boite de dialogue comprend plusieurs sections :

e Maintenance des journaux - vous permet de définir si les informations sur
I'analyse des messages doivent étre consignées quotidiennement,
hebdomadairement, mensuellement ou autrement, et de fixer la taille maximale
du fichier journal (en Mo)

¢ Niveau de journalisation - par défaut, le niveau moyen - vous pouvez
sélectionner un niveau inférieur (enregistrement des informations de base sur
la connexion ) ou supérieur (enregistrement de I'ensemble du trafic)

o Dossier utilisé pour enregistrer les fichiers journaux - définit
I'emplacement des fichiers journaux
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10.12.4. Serveurs

Dans la section Serveurs , vous pouvez éditer les paramétres de serveur pour le
composant E-mail Scanner, ou configurer un nouveau serveur a l'aide du bouton
Ajouter un nouveau serveur.

24 Paramétres avances de AYG @

= Affichage
- Sons Hom du serveur POP3
= lgnorer les emeurs

|dentity Protection

= Quarantaine Type de connexion
= Exceptions PUP (&) Automatique
[ Anti-zpam O UTILSATEURAORDINATEUR
+-4=) Bouclierweb () Hite five
LinkSeanner
+ Analyses
+ Programmations Paramétres complémentaires
=-$5 S -mail
f ! canner_ ? m§| Port local [utilisé par le client de messagerie) : 10110
= Certification
£ Filrage des messages [] Utiiser 1a commande APOP, si possible
=] Jourmau et résultats Cannesion : Ordinaire [l
o M Serveurs
- POP3 Paramétres du serveur POP3 pour le client de messagerie
Ho AutoPOP310110 D'arigine
+-H SMTP

= Bouclier résident - . .
u DOUCIST fesiden Activation du serveur POP3 pour le client de messagerie
Serveur de cache

Anti-Footkit Activer ce serveur et [utiizer pour la réception des messages

= Mize & jour

o] CRCS B

Dans cette boite de dialogue (accessible depuis la commande Serveurs / POP3), vous
configurez un nouveau serveur Scanner e-mail a I'aide du protocole POP3 pour les
messages entrants :

e Nom du serveur POP3 - saisissez le nom du serveur ou conservez le nom par
défaut, AutoPOP3

o Type de connexion - définissez la méthode de sélection du serveur de
messagerie pour les mails entrants.
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0 Automatique - la connexion est établie automatiquement selon les
parametres du client de messagerie.

0 UTILISATEUR/ORDINATEUR - la méthode proxy est la méthode la plus
simple et la plus couramment utilisée pour déterminer le serveur de
messagerie de destination. Pour appliquer cette méthode, spécifiez le
nom ou l'adresse (et le port, éventuellement) en tant que nom de
connexion au serveur considéré, en séparant ces éléments par une barre
oblique (/). Par exemple, pour le compte utilisateurl sur le serveur pop.
acme.com et le port 8200, le nom de connexion serait utilisateurl/pop.
acme.com:8200.

0 Hote fixe - Dans ce cas, le programme utilise toujours le serveur spécifié
dans ce champ. Veuillez indiquer 'adresse ou le nom de votre serveur de
messagerie. Le nom de connexion reste inchangé. Pour le nom, vous
pouvez utiliser un hom de domaine (pop.acme.com, par exemple) ainsi
qu'une adresse IP (123.45.67.89, par exemple). Si le serveur de
messagerie fait appel a un port non standard, il est possible de spécifier
ce port a la suite du nom du serveur en séparant ces éléments par le
sighe deux-points (pop.acme.com:8200, par exemple). Le port standard
des communications POP3 est le port 110.

o Paramétres complémentaires - se rapporte a des paramétres plus détaillés :

0 Port local - indique le port sur lequel transitent les communications
provenant de l'application de messagerie. Dans votre programme de
messagerie, vous devez alors indiquer que ce port fait office de port de
communication POP3.

o Utiliser la commande APOP, si possible - cette option fournit une
connexion serveur plus sécurisée. Cette indication garantit que le
Scanner e-mail utilisera une autre méthode pour transférer le mot de
passe du compte utilisateur de connexion. Le mot de passe sera transmis
au serveur, mais dans un format non ouvert et crypté a l'aide d'une
chaine de variables envoyée par le serveur lui-méme. Cette fonction n'est
évidemment disponible que si elle est prise en charge par le serveur de
messagerie de destination.

0 Connexion - dans la liste déroulante, vous pouvez spécifier le type de
connexion a utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour
une connexion SSL, les données sont envoyées sous forme cryptée, sans
risquer d'étre analysées ou contrblées par une tierce partie. Cette
fonction également n'est disponible que si elle est prise en charge par le
serveur de messagerie de destination.
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e Paramétres du serveur POP3 pour le client de messagerie - fournit des
précisions sur les parametres nécessaires a la bonne configuration de votre
client de messagerie (notamment pour permettre au Scanner e-mail de vérifier
les mails entrants). Elle résume les parametres spécifiés dans cette boite de
dialogue et les boites de dialogue connexes.

o Activer ce serveur et I'utiliser pour la réception des messages- cochez/
désélectionnez cette case pour activer ou désactiver le serveur POP3 spécifié

25 Paramétres avancés de AYG

=%

Affichage

Song

|grorer les ereurs
ldentity Pratection
Quarantaine
Exceptions PUP
Anti-zpam
Bouclier web

#= LinkScanner

+ @ Analpzes
+- Wt Programmations
== Scanner e-mail

Certification

Filtrage des meszages

§
i
£= Jounaus et résulats
-l Serveurs
--H POP3

B AutoPOP310110
--H SMTP

Ho AutoSMTP:10025
Bouclier résident

Serveuwr de cache
Anti-Hootkit
Mize & jour

@) ]

Mom du serveur SMTP

Hite relais

(=) Automatique
(3 Hiite five

Paramétres complémentaires
Port local [utilizé par le client de messagens) :
Traitement de la file d'attente
(%) Automatique
) Manuel

Connexion : Ordinaire

Serveur d'administration

Port du serveur desting a la remize des messages d'administration ;
Paramétres du serveur SMTP pour le client de messagene

D'origine

Activation du serveur SMTP pour le client de meszagernie

Activer ce serveur et l'utiizer pour 'envol des meszages

10025

AUFOFZ10N0 ]

[ s [1]8 ‘ ‘ Annuler

| | I Appliguer |

Dans cette boite de dialogue (accessible depuis la commande Serveurs / SMTP), vous
configurez un nouveau serveur Scanner e-mail a I'aide du protocole SMTP pour les

messages sortants :

e Nom du serveur SMTP - saisissez le nom du serveur ou gardez le nom par

défaut AutoSMTP
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e Hote relais - définit la méthode de sélection du serveur de messagerie
délivrant le courrier sortant :

0 Automatique - la connexion est établie automatiquement selon les
parametres du client de messagerie

0 Hote fixe - dans ce cas, le programme utilise toujours le serveur spécifié
dans ce champ. Veuillez indiquer 'adresse ou le nom du serveur de
messagerie. En guise de nom, vous pouvez utiliser un hom de domaine
(smtp.acme.com, par exemple) ainsi qu'une adresse IP (123.45.67.89, par
exemple). Si le serveur de messagerie fait appel a un port non standard, il
est possible de saisir ce port a la suite du nom du serveur en séparant
ces éléments par le signe deux-points (smtp.acme.com:8200, par
exemple). Le port standard des communications SMTP est le port 25.

e Paramétres complémentaires - se rapporte a des paramétres plus détaillés :

0 Port local - indique le port sur lequel transitent les communications
provenant de l'application de messagerie. Dans votre programme de
messagerie, vous devez alors indiquer que ce port fait office de port de
communication SMTP.

o Traitement de la file d'attente - détermine le comportement du
Scanner e-mail lorsqu'il gére les instructions d'envoi de messages.

> Automatique - le message sortant est livré (envoyé) immédiatement
au serveur de messagerie cible

> Manuel - le message est inséré dans la file d'attente de messages
sortants et envoyé ultérieurement

0 Connexion - dans la liste déroulante, vous pouvez spécifier le type de
connexion a utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour
une connexion SSL, les données sont envoyées sous forme cryptée, sans
risque d'étre contrdlées ou surveillées par une tierce partie. Cette
fonction n'est disponible que si elle est prise en charge par le serveur de
messagerie de destination.

o Serveur d'administration - désigne le numéro du port du serveur utilisé pour
la remise (par retour) de rapports d'administration. Ce type de rapport est
généré, par exemple, si le serveur de messagerie cible n'est pas disponible ou
s'il rejette le message sortant.

e Parameétres du serveur SMTP - fournit des informations sur la fagon de
configurer le client de messagerie afin que les mails sortants soient vérifiés en
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fonction des paramétres de vérification modifiés du serveur. Elle résume les
paramétres spécifiés dans cette boite de dialogue et les boites de dialogue
connexes.

e Activation du serveur SMTP pour le client de messagerie - cochez/

désélectionnez cette case pour activer ou désactiver le serveur SMTP spécifié
ci-dessus

10.13. Boucdlier résident

Le composant Bouclier résident protége directement les fichiers et les dossiers
contre les virus, les spywares et autres codes malicieux.

24 Paramétres avancés de AVG @
#5) Affichage
= Paramétres du Bouclier résident
#= Sons
§=:I lgnarer les eneurs Activer le Bouclier résident
* §:_ Identity Protection [ ésnalyser les racking cookies
E
= Guarantaine
= . ighaler les programmes potentiellement dangereus et les spywares
#5) Exceptions PUP Signaler | tentiel td tl
%. Anti-zpam [ Signaler le jeu amélioré de programmes potentiellement dangereus
= Bouclierweb [ ssnalyser les fichisrs & la fermeture
%{E_‘; :mkfcanner [#] dsmalpser le zectewr de boot des supports amovibles
-4 nalyses
o [ Programmatiors Utilizer la méthode heuristigue
+ §::I Scanner e-mail [ Réparer automatiqusment

Bouclier résident
= Paramétres avancés

Répertoires exclus
= Fichiers exclus

¥2) Serveur de cache

$5) Anti-Rootkit

i) Mise & jour

o] T |

La boite de dialogue Parametres du Bouclier résident permet d'activer ou de
désactiver la protection offerte par le Bouclier résident en sélectionnant ou en
désélectionnant la case Activer le Bouclier résident (option activée par défaut).
Vous pouvez aussi préciser les fonctions du Bouclier résident a appliquer :

e Analyser les cookies - ce paramétre définit les cookies a détecter au cours
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de l'analyse. (Les cookies HTTP servent a authentifier, a suivre et a gérer
certaines informations sur les utilisateurs comme leurs préférences en
matiere de navigation ou le contenu de leur panier d'achat électronique).

e Signaler les programmes potentiellement dangereux et les spywares - (
activé par défaut) : cochez cette case pour activer le moteur Anti-spyware
et rechercher les spywares et les virus. Les spywares désignent une
catégorie de codes suspects : méme s'ils représentent généralement un risque
pour la sécurité, certains de ces programmes peuvent étre installés
intentionnellement par l'utilisateur. Nous vous recommandons de laisser cette
fonction activée car elle augmente de maniére significative la sécurité de votre
systéme.

o Signaler le jeu amélioré de programmes potentiellement dangereux - si
l'option précédente est activée, vous pouvez également cocher cette case.
Elle permet de détecter le package étendu des spywares : les programmes ne
posent aucun probléme et sont sans danger dés lors qu'ils sont achetés
directement auprés de leur éditeur, mais peuvent ensuite étre utilisés a des
fins malveillantes. Il s'agit d'une mesure de sécurité supplémentaire.
Cependant, elle peut bloquer des programmes légitimes de Il'ordinateur ; c'est
pourquoi elle est désactivée par défaut.

o Analyser les fichiers a la fermeture - ce type d'analyse garantit qu'AVG
vérifie les objets actifs (par exemple, les applications, les documents...) a leur
ouverture et a leur fermeture. Cette fonction contribue a protéger l'ordinateur
contre certains types de virus sophistiqués

e Analyser le secteur d'initialisation (boot) des supports amovibles - (
option activée par défaut)

o Utiliser Ia méthode heuristique - (option activée par défaut) l'analyse
heuristigue est un moyen de détection (émulation dynamique des instructions
de l'objet analysé dans un environnement informatique virtuel)

o Réparer automatiquement - toute infection détectée sera automatiquement
réparée si un traitement est disponible
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10.13.1. Parameétres avancés

Dans la boite de dialogue Fichiers analysés par le Bouclier résident, il est possible
de spécifier les fichiers a analyser (en fonction de leurs extensions) :

i Paramétres avancés de AVG

=/%]

= Affichage

= Sons

= lanarer les emeurs
|dentity Protection
Quarantaine
Exceptions PUP
Anti-zpam
Bouclier Web

= LinkScanner

+ @_ Analyses
+- gk Programmations

#-3= Scanmer e-mail

Paramétres avancés
Répertoires exclus
Fichiers exclus

@] o |

Fichiers analysés par le Bouclier résident
(O Rechercher dans tous les fichiers

(%) dnalyser les fichiers pouvant éhre infectés et les types de documents sélectionnés

Toujours analyzer les fichiers comportant 'extension
IBEASPBAT BINEMP.BOO.CHM CLACLAS™.CMD .CNM .COM;CPL.DEY DLL.DO"DRY.EMLEXE X

Toujours analyzer les fichiers sans extension

Eléments analysés par le Bouclier rézident

Le Bouclier résident analyze tous les fichiers dont l'extension est :

3BEASPBATBIN:EMP BOO CHM CLACLAS™,CMD CNM .COM .CPL.DEY DLL.D O™ DRVEMLEXE;
GIFHLPHT“IMFANLIPEG PGS LMK MD* M5 G Nw'S 0 0 0" PO PDF PGM PHPPIFPL™:
PMG.POT.PP*.5CR.SHS SMM SWF SYS TIFVBE MBS VB HD ME XL HMLZL"

L'analyse des fichiers zans extenzion est activée.

[ ] 0K H Annuler ‘ |'\d_"," Appliquer

Choisissez si vous voulez analyser tous les fichiers ou seulement ceux qui sont
susceptibles d'étre infectés. En l'occurrence, vous pouvez dresser la liste des
extensions correspondant aux fichiers a exclure de l'analyse et la liste des extensions
correspondant aux fichiers a analyser systématiquement.
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10.13.2. Répertoires exclus

i Paramétres avancés de AVG

Affichage

Sons

lgnorer les eneurs
|dentity Protection Ajouter un chernin

Quarantaine

Bouclier résident - Répertoires exclus

Exceptions PUP Ajouter une liste:

Anti-zpam
Bouclier Web Modifier le chemin
Link5Scanner

¥ @_ Analyses Modifier la liste

+- gk Programmations

#-3= Scanmer e-mail - -
Supprimer le chemin

= Bouclier résident

= Paramétres avancés
- Répertaires excluzs
Fichiers exclus

Servewr des cache
Anti-F ootk
= Mize & jour

E

0 R |

La boite de dialogue Bouclier résident - Répertoires exclus offre la possibilité de
définir les dossiers a exclure de l'analyse effectuée par le Bouclier résident.

Il est vivement recommandé de n'exclure aucun répertoire, sauf en cas
d'absolue nécessité.

Cette boite de dialogue présente les boutons de fonction suivantes :
o Ajouter un chemin - ce bouton permet de spécifier les répertoires que vous
souhaitez exclure lors de I'analyse en les sélectionnant un a un dans

l'arborescence de navigation du disque local

o Ajouter une liste - ce bouton permet de spécifier une liste compléte de
répertoires a exclure de l'analyse du Bouclier résident

o Modifier le chemin - ce bouton permet de modifier le chemin d'accés a un
dossier sélectionné
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o Modifier la liste - ce bouton permet de redéfinir la liste des dossiers

o Supprimer le chemin - ce bouton permet de supprimer le chemin d'accés a un
dossier sélectionné dans la liste

10.13.3. Fichiers exclus

f Parametres avanceés de AVG

Affichage

Bouclier résident - Fichiers exclus

Supprimer

=%
Sonz
= lanorer les emeurs
+ |dentity Pratection
(uarantaine
i Exceptiors PUP
+-3= Arli-spam
3= Bouchier Web
=) LinkScanner
+ @_ Analyzes
+- gk Programmations
i

¥2) Scanner e-mail

Bouclier résident

Paramétres avancés
Répertoires exclus

- Fichiers exclus
= Serveur de cache
- Anki-Rootkit
+-35 Mise & jour

9] R |

La boite de dialogue Bouclier résident - Fichiers exclus se comporte comme celle
précédemment décrite, a savoir Bouclier résident - Répertoires exclus mais a la
place des dossiers, vous avez maintenant la possibilité de définir des fichiers
spécifiques a exclure de l'analyse effectuée par le Bouclier résident.

Il est vivement recommandé de n'exclure aucun fichier, sauf en cas d'absolue
nécessité !

Cette boite de dialogue présente les boutons de fonction suivantes :

¢ Ajouter - ce bouton permet de spécifier les fichiers que vous souhaitez

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.



exclure lors de I'analyse en les sélectionnant un a un dans l'arborescence de
navigation du disque local

o Ajouter une liste - ce bouton permet de spécifier une liste compléte de
répertoires a exclure de l'analyse du Bouclier résident

o Modifier — ce bouton permet de modifier le chemin d'accés a un dossier
sélectionné

o Modifier la liste — ce bouton permet de redéfinir la liste des fichiers

e Supprimer - ce bouton permet de supprimer le chemin d'accés a un fichier
sélectionné dans la liste

10.14. Serveur de cache

Le serveur de cache est un processus congu pour accélérer toutes les analyses (
analyses a la demande, analyses de l'ordinateur programmée ou analyses du Bouclier
résident). Il rassemble et conserve les informations des fichiers dignes de confiance (
fichiers systéme dotés d'une signature numérique, etc.).). Ces fichiers, jugés sans
danger, sont par la suite ignorés pendant l'analyse.
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24 Paramétres avances de AY¥G

=/}

= Affichage

Sons

-~ lanarer les emeurs
1= Identity Protection
Guarantaing

- Exceptions PUP
= Arti-spam
Bouclier web

=) LinkScanner
+ @ Analpses
+- gt Programmations
+ §.f—l Scanner e-mail
= Bouclier résident

- Serveur de cache
= dAnhi-Rootkit

=
f

+-3= Mise ajour

o) ]

Serveur de cache

Mise en cache activée

[¥] &ctiver 'sjout de nowveaus fichiers dans le cache

_:l ATTENTION | Désactiver l'une de ces options peut affecter les performances du
gyztéme. || est vivement recommands de les laizzer activées,

[ ol QK ‘ ‘ Antiuler | | Y Appliquer

La boite de dialogue des parametres propose deux options :

e Mise en cache activée (option activée par défaut) — désélectionnez la case
pour désactiver le serveur de cache et videz la mémoire de mise en cache.
Notez que l'analyse risque de durer plus longtemps et que les performances de
l'ordinateur risquent d'étre diminuées étant donné que chaque fichier en cours
d'utilisation fera d'abord l'objet d'une analyse anti-virale et anti-spyware

préalable.

o Activer I'ajout de nouveaux fichiers dans le cache (option activée par
défaut) - désélectionnez la case pour mettre fin a I'ajout de fichiers dans la
mémoire cache. Tout fichier déja mis en cache sera conservé et utilisé jusqu'a
ce que la mise en cache soit complétement désactivée ou jusqu'a la prochaine
mise a jour de la base de données virale.
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10.15. Anti-rootkit

Dans cette boite de dialogue, vous pouvez modifier la configuration du composant

Anti-Rootkit :

ﬁ Parameétres avancés de AYG

=X

= Affichage

= Sohs

Ignorer lez ereurs

= ldentity Pratection

Quarantaine

- Enceptions PUP

= Arti-spam

Bouclier Web
§.f—| LinkScanner

+ @ Analyees

#- g% Programmations

+-#= Scanner e-mail
= Bouclier résident

- Serveur de cache
-~ Anti-Roatkit
= Mise & jour

£
£

¥

o) ]

Paramétres - Anti-Hootkit

Le proceszus d'analyse standard ne détecte ni ne supprime les rootkits. Pensez 4 exécuter une
ahalyze manuele de ce composant afin de garantir I'absence de tout roatkit.

Rechercher dans les appli
Rechercher parmi les DLL
Rechercher parmi les pilab

() Analyse anti-ootkit rapide

cations

=33

() Analyse antiootkit compléte

I!-:I DK

Annler

| | Y Appliguer

Modifier le composant Anti-Rootkitcomme indiqué dans cette boite de dialogue est
également possible depuis |'interface du composant Anti-Rootkit.

Cochez tout les cases permettant d'indiquer les objets a analyser :

o Rechercher dans les applications

e Rechercher parmiles DLL

o Rechercher parmi les pilotes

Vous pouvez ensuite choisir le mode d'analyse des rootkits :
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e Analyse anti-rootkit rapide - analyse tous les processus en cours d'exécution, les
pilotes chargés et le dossier systeme (c:\Windows )

e Analyse anti-rootkit compléte - analyse tous les processus en cours d'exécution,
les pilotes chargés et le dossier systeme (c:\Windows généralement ), ainsi que tous

les disques locaux (y compris le disque flash, mais pas les lecteurs de disquettes ou
de CD-ROM)

10.16. Mise a jour

ﬂ Parameétres avances de AYG @

Affichage
Sans Quand mettre a jour les fichiers

|griorer les eneurs () Mize & jour au prochain démarrage de l'ordinatewr (les fichiers de mise & jour sonk préts, mais la mise
| dentity Pratection & jour zera effectuge au prochain démarrage de l'ordinateur).
(uarantaine
Exceptions PUP
Anti-zpam
Boucler web @ Confirmation de lutiizateur requise

(®) Mige & jour immédiate

5'il est nécessaire de redémarrer l'ordinateur :

- LinkScanner (O Redémarrer immédiatement
¥ @ Analyses () Réalizer lars du prachain démarrage de lardinateur
+ Programmations
+-£= Scanner e-mail Analyse de la mémoire aprés mise a jour

Bouclier résident [[] Lancer 'analyze de la mémaire et des processus & lissue dune mise & jour réussie
Serveur de cache

AntiFootki Options supplémentaires de mize a jour

Créer un nouveau point de restauration spstéme & chague mize & jour du programme.
Utilizer la mise & jour DNS

Caonfirmation requize pour fermer les applications en cours. AVGE peut exiger la fermeture de certaines
applications en cours d'exécution [par exemple, MS Outlook).

Wérifier Theure de lordinateur

Une notification s'affiche i Iheure da lordinatewr différe de Iheure réelle de plus de ..

24 3 heures

o] R |

L'élément de navigation Mise a jour ouvre une nouvelle boite de dialogue dans laquelle
vous spécifiez les paramétres généraux de la mise a jour du programme AVG :

Quand mettre a jour les fichiers
Dans cette section, vous avez le choix entre deux options : la mise a jour peut étre

programmée pour étre lancée au redémarrage de l'ordinateur ou étre exécutée
immédiatement. Par défaut, I'option de mise a jour immédiate est sélectionnée, car de

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.



cette facon AVG offre le niveau de sécurité optimal. Programmer une mise a jour au
redémarrage suivant est seulement recommandé si l'ordinateur est réguli€rement
réamorcé (au moins une fois par jour).

Si vous décidez d'appliquer la configuration par défaut et lancer l'opération
immédiatement, vous pouvez préciser les conditions dans lesquelles un redémarrage
obligatoire doit étre réalisé :

o Confirmation de I'utilisateur requise - un message vous invite a approuver
le redémarrage nécessaire pour finaliser le processus de mise a jour

o Redémarrerimmédiatement - |'ordinateur est redémarré automatiquement a
l'issue de la mise a jour, votre accord n'est pas recherché

e Réaliser lors du prochain démarrage de I'ordinateur- la finalisation du
processus de mise a jour est différée jusqu'au redémarrage de l'ordinateur -
rappelez-vous que cette option est a proscrire si l'ordinateur n'est pas
fréquemment redémarré (moins d'une fois par jour).

Analyse de la mémoire aprés mise a jour

Cochez cette case pour indiquer que vous voulez exécuter une nouvelle analyse de la
mémoire aprés chaque mise a jour achevée avec succeés. La derniére mise a jour
téléchargée peut contenir de nouvelles définitions de virus et celles-ci peuvent étre
analysées automatiquement.

Options supplémentaires de mise a jour

e Créer un nouveau point de restauration aprés chaque nouvelle mise a
jour du programme : un point de restauration est créé avant le lancement
d'une mise a jour du programme AVG. En cas d'échec de la mise a jour et de
blocage de votre systéme d'exploitation, vous avez alors la possibilité de
restaurer le systéme d'exploitation tel qu'il était configuré a partir de ce point.
Cette option est accessible via Démarrer / Tous les programmes /
Accessoires / Outils systéme / Restauration du systéme. Option réservée aux
utilisateurs expérimentés. Laissez cette case cochée si vous voulez utiliser
cette fonctionnalité.

o Utiliser Ia mise a jour DNS : cochez cette case si vous voulez confirmer que
vous voulez utiliser la méthode de détection des fichiers de mise a jour qui
élimine la quantité de données transférée entre le serveur de mise & jour etle client
AVG;
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o Confirmation requise pour fermer les applications en cours (option activée
par défaut) : cette option permet de vous assurer gu'aucune application
actuellement en cours d'exécution ne sera fermée sans votre autorisation, si
cette opération est requise pour la finalisation du processus de mise a jour ;

o Vérifier I'heure de I'ordinateur : cochez cette case si vous voulez étre
informé lorsque I'heure du systéme et I'heure correcte difféerent de plus du
nombre d'heures spécifié.

10.16.1. Proxy
i Paramétres avances de AYG @

= Affichage
=] Sons Paramétres de Mise a jour - Proxy
= lgnorer les ereurs Utilizer un proxy v

+-£= Identity Protection

i

i

i

i

£ Quarantaine O Manuel
5| Ewceptions PUP
+-£5 Anti-spam
#-8=) Bouclier web
§ - LinkScanner
%5; Analyzes

- Scanner e-mail

= Bouclier résident

= Serveur de cache ) Autamatique
= Anti-Roatkit
= Mise & jour
=, Prowy (O & partir dun script
- Mumératation
- URL

- Gérer

() & partir dun navigateur

(%) Détection automatique

0] R |

Un serveur proxy est un serveur ou un service autonome s'exécutant sur un PC dans le
but de garantir une connexion sécurisée a Internet. En fonction des régles de réseau
spécifiées, vous pouvez accéder a Internet directement, via le serveur proxy ou en
combinant les deux possibilités. Dans la premiére zone (liste déroulante) de la boite de
dialogue Parameétres de mise a jour - Proxy, vous étes amené a choisir parmi les
options suivantes :

o Utiliser un serveur proxy
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¢ Ne pas utiliser de serveur proxy - parameétre par défaut
o Utiliser un serveur proxy. En cas d'échec, se connecter en direct

Si vous sélectionnez une option faisant appel au serveur proxy, vous devez spécifier
des données supplémentaires. Les parametres du serveur peuvent étre configurés
manuellement ou automatiquement.

Configuration manuelle

Si vous choisissez la configuration manuelle (cochez la case Manuel pour activer la
section correspondante dans la boite de dialogue), spécifiez les éléments suivants :

e Serveur - indiquez l'adresse IP ou le nom du serveur

e Port - spécifiez le numéro du port donnant acceés a Internet (par défaut, le
port 3128) - en cas de doute, prenez contact avec l'administrateur du réseau

)

Il est aussi possible de définir des regles spécifiques a chaque utilisateur pour le
serveur proxy. Si votre serveur proxy est configuré de cette maniére, cochez l'option
Utiliser I'authentification PROXY pour vous assurer que votre nom d'utilisateur et
votre mot de passe sont valides pour établir une connexion a Internet via le serveur
proxy.

Configuration automatique

Si vous optez pour la configuration automatique (cochez la case Automatiquepour
activer la section correspondante dans la boite de dialogue), puis spécifiez le type de
configuration proxy désiré :

e A partir du navigateur - la configuration sera lue depuis votre navigateur
Internet par défaut

o A partir d'un script - la configuration sera lue a partir d'un script téléchargé
avec la fonction renvoyant l'adresse du proxy

o Détection automatique - la configuration sera détectée automatiquement a
partir du serveur proxy
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10.16.2. Numérotation

ﬁ Paramétres avances de AYG @

Paramétres de Mize a jour - Connexion par numérotation

|gnarer les emeurs Utilizer les connesions par numérotation

Identity Frotection () Etablir automatiquement cette connesion

Quarantaing (® Demander avant détabli la connesion
E xceptions PUP

Anti-zpam
Bouclier Web
LinkScanner

+ @ Analyzes
+-E Programmations

Scanner e-mail

Bouclier résident
Serveur de cache
Anti-F ootk

Facerocher une fois terming

0 F o e

Tous les paramétres facultatifs de la boite de dialogue Paramétres de mise a jour -
Connexion par numérotation se rapportent a la connexion par numérotation a
Internet. Les champs de cette boite de dialogue sont activés a condition de cocher
l'option Utiliser les connexions par numérotation.

Précisez si vous souhaitez vous connecter automatiquement a Internet (Etablir cette
connexion automatiquement) ou confirmer manuellement la connexion (Demander
avant d'établir la connexion). En cas de connexion automatique, vous devez
indiquer si la connexion doit prendre fin aprés la mise a jour (Raccrocher une fois
terminé).
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10.16.3. URL

ﬁ Paramétres avances de AYG @

Affichage
Sons Paramétres de Mize a jour - URL
|gnarer les erreurs MHam URL
Identity Protection update primary server  hbtpr/dupdate. avg. com/softw/90/update/
Quarantaing update backup server  hitp://backup.avg. cz/softw/S0/update/ -
Exceptions PUP
Anti-zpam -
Bouclier Web
LinkScanner

+ @ Analyzes

+-E Programmations
Scanner e-mail Bas

Bouclier résident
Serveur de cache
Anti-F ootk

0 F o e

La boite de dialogue URL contient une liste d'adresses Internet a partir desquelles il
est possible de télécharger les fichiers de mise a jour. Vous pouvez redéfinir le contenu
de cette liste a I'aide des boutons de fonction suivants :

e Ajouter — ouvre une boite de dialogue permettant de spécifier une nouvelle
adresse URL

Modifier - ouvre une boite de dialogue permettant de modifier les paramétres
de I'URL sélectionnée

Supprimer - retire I'URL sélectionnée de la liste

Haut - déplace I'URL sélectionnée d'un rang vers le haut dans la liste

Bas - déplace I'URL sélectionnée d'un rang vers le bas dans la liste
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10.16.4. Gérer

La boite de dialogue Gérer propose deux options accessibles via deux boutons :

ﬁ Paramétres avances de AYG

=X

Affichage

Sonz

lanorer les eneurs
|dentity Protection
CQuarantaineg

E xceptions PUP
Anti-zpam
Bouclier Web

i= LinkScanner

+ @ Analyzes

+-E Programmations

Bouclier résident
Serveur de cache
Anti-F ootk

D

Gestion des mizeg a jour

Utilizez le bouton ci-dessous pour supprimer tous les fichiers de mize & jour temparaires.

‘ 'g_j' Supprimer leg fichiers de mize & jour temporaires ‘

Utlizez le bouton en bas pour rétablir la version de la base de données virale précédente.

¢! Rétablir la base de données virale & la version précédente ‘

[ ] QK. H Annuler ‘ "g_j‘ Appliquer ‘

e Supprimer les fichiers de mise a jour temporaires - cliquez sur ce bouton
pour supprimer tous les fichiers redondants de votre disque dur (par défaut,
ces fichiers sont conservés pendant 30 jours)

e Revenir a la version précédente de la base virale - cliquez sur ce bouton
pour supprimer la derniére version de la base virale de votre disque dur et
revenir a la version précédente enregistrée (/la nouvelle version de la base de
données sera incluse dans la mise a jour suivante)
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10.17. Administration a distance

+- gt Programmations

+-4= Scanner e-mail Port des communications entrantes E051
Bouclier résident

= Serveur de cache Tester la connexion
Anti-Hootkit

- Mize & jour

i Administration & distance

ﬂ Parameétres avancés de AYG @
= Affichage
= Sons Administration a distance
|gniarer lex ereurs Serveur:
= E!ualan.talne Pt
Exceptions PUP
+ Bouclier \eh )
=) LinkScanner Cannesion:
H @- Analyses Mot de paszse

o] R T

Les parameétres de I'administration a distance concernent la connexion du poste du
client AVG au systéme d'administration a distance. Si vous envisagez de connecter la
station au serveur d'administration a distance, veuillez spécifier les parametres
suivants :

e Serveur - nom du serveur (ou adresse IP) sur lequel AVG Admin Server est
installé

e Port - indiquez le numéro du port sur lequel le client AVG communique avec
AVG Admin Server (le numéro de port 4158 est utilisé par défaut - si vous
voulez l'utiliser, il est inutile de le spécifier de maniére explicite)

e Connexion - si les communications entre le client AVG et AVG Admin Server
sont sécurisées, indiquez votre nom d'utilisateur ...
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e Mot de passe - ... et votre mot de passe

e Port des communications entrantes - numéro de port par lequel le client
AVG accepte les messages entrants en provenance du serveur AVG Admin
Server

Le bouton Tester la connexion permet de vérifier que toutes les données spécifiées
ci-dessus sont valables et peuvent étre utilisées pour se connecter au Centre de

données.

Remarque : pour obtenir des informations détaillées sur I'administration a distance,
merci de consulter la documentation relative a I'édition réseau d’AVG.
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11. Parametres du Pare-feu

La configuration du Pare-feu s'affiche au sein d'une nouvelle fenétre a partir de
laquelle vous accédez a plusieurs boites de dialogue et configurez les paramétres
avancés du composant. Cependant, la modification de la configuration avancée
est exclusivement destinée aux spécialistes et aux utilisateurs expérimentés.

11.1. Généralités

ﬁ Parametres du Pare-feu @
Généralités ) L
Sécuité Informations générales
o= Profils de zones et d'adaptatewrs N - A i L
=] Jo Cette boite de dialogue vous permet de modifier les paraméties avancés du Parefeu, et en particulier,
Profi de modifier lez profils et d'affecter ces dermiers aux zones ou aux adaptateurs réseau, afin de tirer

oy N pleinement parti du changement automatique de profil. lci, vous pouvez également modifier les droits
d'accés et enregistrer dans une archive les paramétres complets du Pare-feu.

ervices systéme
Etat du Pare-feu

(®) Pare-feu activé
() Parefeu désactivé
() Mode Urgence [stoppe tout trafic)

Gestion des paramétres
Exparter Exporte les régles et la configuration de tous les profils dans des fichiers de sauvegarde [par
exemple, pour les transférer sur un autie ordinateur).
Importe les régles et la configuration de tous les profils depuis un fichier de sauvegarde,
[ o ][ ke ][ o ]

Dans la section Informations générales, vous avez la possibilité d'exporter et d'
importerla configuration du Pare-feu, a savoir d'exporter les régles et paramétres
définis pour le Pare-feu dans les fichiers de sauvegarde ou, a l'inverse, en importer le
contenu entier depuis un fichier de sauvegarde.
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11.2. Sécurité

ﬂ Paramétres du Pare-feu @

| Généalités N . .
Sécuits Paramétres de sécurité
7, Profils de zones et dadaptateurs
Journaus

Autarizer la modification des paramétres pour

5 ':-[\UNILS. N R e O Admiristrateur
o a . . .
A Réseaux définis (® Admiristrateur et utiisateurs avec pouveirs
+ pplications O Tous les utiisateurs

ervices spstéme . N X L
Afficher les boftes de dialogue de confirmation pour

) Admiristrateur
() Admiristrateur et utilizatewrs avec pouvairs
() Tous les utiisateurs

[ [ eme [ omen |

Dans la boite de dialogue Parameétres de sécurité, vous pouvez définir les régles
générales du comportement du Pare-feuet ce, indépendamment du profil sélectionné :

o Autoriser la modification des parameétres pour - spécifiez les personnes
habilitées a adapter la configuration du Pare-feu

o Afficher les boites de dialogue de confirmation pour - spécifiez les
personnes auxquelles présenter les demandes de confirmation (boites de
dialogue sollicitant la décision de ['utilisateur dans les situations ou aucune
régle définie du Pare-feu n'est applicable)

Pour ces deux options, il est possible d'attribuer I'autorisation spécifique a l'un
des groupes utilisateurs suivants :

0 Administrateur - 'administrateur bénéficie d'un controle total sur le PC
et a le droit d'affecter chaque utilisateur a des groupes dotés de droits
spécifiquement définis.

0 Administrateurs et utilisateurs avec pouvoirs - l'administrateur a le
droit d'affecter chaque utilisateur a un groupe spécifique (utilisateur avec
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pouvoir) et de définir les droits des membres du groupe.
0 Tous les utilisateurs — ensemble des autres utilisateurs n'appartenant a

aucun groupe particulier.

11.3. Profils de zones et d'adaptateurs

——

Paramétres des adaptateurs et des zones réseau

[ Désactiver la détection par zone et le changement automatique de profil

La liste sui indi les ad . les zones et les profils attribués
Adaptateurs et zones Prafil attribué
5 AMD PCNET Family PCI Ethernet Adapter - Packet Scheduler.. [ Non attribué(e]
o5 Toutes les zanes réseau
o5 Profil par défaut 3 Directement connecté & [n

5 Profil de numératation par défaut o Autariser taut

' Bloguer taut
W:\ Directement connecté & Internet

<

Paramétres avancés
[] Désactiver la boite de dislogue pour assigner une nouvelle zone

[ Désactiver Iaffichage des informations sur les modifications de zong

(o [ e [ e |

La boite de dialogue Parameétres des adaptateurs et des zones réseau permet de
modifier les parameétres liés a l'attribution de profils définis a des adaptateurs
déterminés, ainsi que la référence des réseaux correspondants :

o Désactiver la détection par zone et le changement automatique de profil
- un profil défini peut étre affecté a chaque type d'interface réseau, c'est-a-
dire a chaque zone. Si vous ne souhaitez pas définir des profils spécifiques, le
systéme utilisera un profil commun défini sur la base du type d'utilisation de
l'ordinateur et de la conception du réseau informatigue sélectionnés au cours
du processus d'installation. Si vous décidez de différencier des profils et de
les attribuer a des adaptateurs et a des zones spécifiques puis, pour une
raison quelconque, souhaitez désactiver temporairement ce dispositif, il suffit
de cocher l'option Désactiver la détection par zone et le changement
automatique de profil.
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e La liste suivante indique les adaptateurs, les zones et les profils
attribués - cette liste présente les adaptateurs et les zones détectés. Un
profil spécifique peut étre attribué a chacun d'eux a partir du menu des profils
définis. Pour ouvrir cette liste déroulante, faites votre choix dans la liste des
adaptateurs, puis sélectionnez un profil.

e Parameétres avancés - chaque option que vous sélectionnez désactive
l'affichage d'un message d'information.

11.4. Journaux

# Paramétres du Pare-feu @
Généralités
= Sécuits Journaux
s Frohls de zones et d'adaptateurs Journaus de trafic | Journaus de la Base de données fisble
= Po[;rizlauk Date de I'évén... Application Actiond... Utilizateur FID Direction Protocole | Port diste @
= Direct t té & Ink t @l12/22/2010,1... SYSTEM Bloquer STYSTEM 4 | Out upP 137
Réseaun définis @12/22/2M0,1... SYSTEM Bloquer STSTEM 4 | Out upP 137
+ pplications @12/22/2M0,1... SYSTEM Blaquer SYSTEM 4 4| Out UDP 137
ervices systéme @12/22/2m0,1... SYSTEM Bloquer SYSTEM 4 4| Out uorP 137
@12/22/2m0,1.. SYSTEM Blaquer SYSTEM 4 €| Out uoP 138
@12/22/2m0,1.. SYSTEM Bloquer STSTEM 4 | Out uoP 138
@12/22/2M0,1... 5YSTEM Bloquer STSTEM 4 €| Out upP 138
@12/22/2010,1... SYSTEM Bloquer STYSTEM 4 | Out UpP 138
@l2/22/2010,1... SYSTEM Bloquer STSTEM 4 | Out upP 138
@12/22/2M0.1... SYSTEM Bloquer STSTEM 4 | Out upP 138
@12/22/2m0,1... SYSTEM Bloquer SYSTEM 4 4| Out uorP 138
@12/22/2m0,1.. SYSTEM Blaquer SYSTEM 4 €| Out uoP 138
@12/22/2m0,1.. SYSTEM Bloquer STSTEM 4 | Out uoP 138
@12/22/2M0,1... 5YSTEM Bloquer STSTEM 4 €| Out upP 137
@12/22/2010,1... SYSTEM Bloquer STYSTEM 4 | Out UpP 137
@l2/22/2010,1... SYSTEM Bloquer STSTEM 4 | Out upP 137
@12/22/2M0.1... SYSTEM Bloquer STSTEM 4 | Out upP 137
@12/22/2M0,1... SYSTEM Blaquer SYSTEM 4 €| Out UDP 137
@l2/22/2M0,1... SYSTEM Bloquer SYSTEM 4 €| Out uorP 137 w
< >
| Actualizer |3 liste | | Yider la liste |
| Ok | | Annuler | | Appliquer |

La boite de dialogue Journaux permet de passer en revue l'ensemble des actions et
des évenements du Pare-feu qui ont été enregistrés ainsi que la description détaillée
des parametres associés (date de I'’événement, nom de l'application, action du journal
correspondante, nom d'utilisateur, PID, direction du trafic, type de protocole,
numéros des ports locaux et distants, etc.) sous deux onglets :

o Journaux de trafic - cet onglet fournit des informations sur l'activité de toutes
les applications qui ont essayé de se connecter au réseau.

e Journaux de la base de données fiable - la Base de données fiable désigne
les informations entrées dans la base de données interne d'AVG relatives aux
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applications certifiées et fiables pouvant toujours étre autorisées a
communiquer en ligne. Lorsqu'une nouvelle application tente pour la premiére
fois de se connecter au réseau (c'est-a-dire, lorsque aucune régle de pare-feu
n'a encore été spécifiée pour cette application), vous devez déterminer si la
communication réseau doit étre autorisée pour l'application correspondante.
AVG recherche d'abord la Base de données fiable. Si l'application est
répertoriée, elle sera automatiquement autorisée a accéder au réseau.
Uniguement apres cette opération, s'il n'existe aucune information relative a
l'application disponible dans la base de données, vous serez invité a indiquer,
dans une nouvelle fenétre, si I'application doit étre autorisée a accéder au
réseau.

Boutons de commande

¢ Aide - ouvre la boite de dialogue associée aux fichiers d'aide.

o Actualiser la liste - 1| est possible de réorganiser les parameétres enregistrés
dans le journal en fonction de l'attribut que vous sélectionnez :
chronologiquement (dates) ou alphabétiquement (autres colonnes). Pour cela,
cliquez simplement sur I'en-téte de colonne qui convient. Cliquez sur le bouton
Actualiser la liste pour mettre a jour les informations affichées.

o Vider Ia liste - Permet de retirer toutes les entrées du tableau.
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11.5. Profils

La boite de dialogue Parameétres des profils inclut la liste de tous les profils

disponibles.

ﬁ Paramétres du Pare-feu

Giénéralités
Sécuité

O P

Paramétres des profils

Un prafil de Pare-feu se compoze dun ensemble de égles de séeurnité appliquées & l'ardinateur elon son mode de
connexion [en réseau, drectement connecté & Intermet ou itinérant et utiisant les dews modes]. Dans un profil, chague
application peut recevoir des iégles concemant ses communications avec le réseau [bloguer/autorizer). Pour créer un jeu
de profils de base personnalisé, tilizez ['assistant de configuration du Pare-feu

A Réseaux définis
pplications Description du profil actif
ervices sypstéme

Directement connectd & Internet - & damicile zans réseaudouteur local ou en déplacement [par exemple, un ardinateur
portable connecté dans un hétel, un cpbercalé, etc.]

Mom du prafil Utilization de la Base de d... Activer e profi
o Autoriser tout & lgnorer la Base de don...
i Blaguer tout * Ignarer la Baze de don...
f»_', Directement connecté a Inter. .. tf Utiliser la Base de ...

Dupliquer le prafil
Renarmer le prafil

Supprimer le profil

Activer/D ésactiver la
Base de données fiable

Exporter le prafil

Importer un profil

D

iption du profil
Le profil défini par Mutiizateur est un profil différent des deur autres profilz spstéme : Autoriser tout et Bloquer taut. Les profils
définiz par l'utilizateur peuvent e générés automatiquement par 'assistant de configuration du Pare-feu. |l convient
enszuite de copier manuellement tout profil existant (hormis les profils systéme] et de modifier ses paraméties de la maniére
souhaitée. De cette fagon, il est possible de créer un nombre infini de profils utilisateur.

| ak | | Anhuler | | Appliquer |

Les profils autres que les profils systéme peuvent étre modifiés directement depuis
cette boite de dialogue a l'aide des boutons de commande suivants :

e Activer le profil - ce bouton définit le profil sélectionné comme étant actif. La
configuration de ce profil sera alors utilisée par le Pare-feu pour controler le
trafic réseau

Dupliquer le profil - génere une copie conforme du profil sélectionné ; vous
pouvez ensuite modifier la copie et la renommer pour obtenir un nouveau profil

Renommaer le profil - permet d'attribuer un nouveau nom au profil sélectionné

Supprimer le profil - retire le profil sélectionné de la liste

Activer/Désactiver la Base de données fiable - pour le profil sélectionné,
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vous pouvez choisir d'utiliser les informations de la base de données fiable (la
base de données fiable désigne une base de données interne d’AVG portant sur
les applications fiables et certifiées et pouvant toujours étre autorisées a
communiquer en ligne.)

o Exporter le profil - enregistre la configuration du profil sélectionné dans un
fichier en vue d'une utilisation ultérieure

o Importer le profil - configure les parametres du profil sélectionné en fonction
des données exportées depuis le fichier de configuration de sauvegarde

e Aide - ouvre le fichier d'aide associé a la boite de dialogue

Dans la partie inférieure de la boite de dialogue, vous trouverez la description du profil
actuellement sélectionné dans la liste.

L'arborescence de navigation située a gauche differe selon le nombre de profils définis
qui figurent dans la liste au sein de la boite de dialogue Profil. Chaque profil défini
correspond a une branche spécifique placée sous l'entrée Profil. 1l est possible de
modifier les profils dans les boites de dialogue suivantes (identiques pour tous les
profils) :
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11.5.1. Informations sur le profil

ﬁ Parametres du Pare-feu @
Généralités i )
Sécuitd Informations sur le profil
o= Profils de zones et d'adaptatewrs s A . . s
o L'arborescence de navigation [& gauche] affiche tous les profil: actuellement définiz. Les profils systéme ‘Sutorizer tout * et
= Proi ‘Blaguer tout' sont présents en permanence. Les profils personnalisés peuvent étre générés & l'aide de lassistant de

configuration du Pare-few. Tout profil répertarié peut y &tre modifié, 11 suffit de cliquer sur le signe 'plus’ comrespondant pour
développer et afficher les options détailées du paramétrage.

ervices systéme " i .
4 Utilizez la Baze de données fiable powr ce profil.

[ Activez le réseau de dérivation des machines vitueles
Utilizer la détection de comportement pour la qualification du trafic

Paramétres du mode jeu

[[] Désactiver la natification du Pare-feu lors de leséoution des jeus

[ o [ e [ e |

La boite de dialogue Informations sur le profil est la premiére d'une série de boites
de dialogue permettant de modifier les paramétres de configuration des profils. A
chaque boite de dialogue correspond un profil.

o Utiliser Ia base de données fiable pour ce profil - (option activée par
défaut) cochez cette option pour activer la base de données fiable (, c'est-a-
dire la base de données interne de collecte d'informations AVG relatives aux
applications fiables et certifiées communiquant en ligne. Aucune régle n'a
encore été spécifiée pour l'application correspondante. Vous devez déterminer
s'il faut autoriser cette application a accéder au réseau. AVG a d'abord
effectué une recherche dans la base de données fiable. Si l'application est
répertoriée, elle sera considérée comme sécurisée et sera autorisée a
communiquer sur le réseau. Sinon, vous serez invité a indiquer si l'application
doit étre autorisée a communiquer sur le réseau pour le profil approprié.

o Activer le réseau de dérivation des machines virtuelles - (paramétre
désactivé par défaut), cochez cette case pour permettre aux machines
virtuelles WMware de se connecter directement au réseau.

o Utiliser la détection de comportement pour la qualification du trafic - (
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parameétre activé par défaut) cochez cette case pour permettre au Pare-feu
d'utiliser la fonctionnalité Identity Protection lors de I'évaluation d'une
application. Identity Protection signale si l'application se comporte de maniére
suspecte ou si elle est fiable et peut étre autorisée dans le cadre des
communications en ligne.

Parameétres du mode jeu

Dans la section Paramétres du mode jeu, vous indiquez et confirmez (en cochant la
case associée) votre choix de laisser les messages d'information du Pare-feus'afficher
pendant le déroulement des applications en mode plein écran (généralement des jeux,
mais aussi toute autre application exécutée en plein écran comme les présentations
PowerPoint). Cependant, ces messages d'informations peuvent interférer avec
I'application en cours.

Si vous cochez la case Désactiver les notifications du Pare-feu lors de I'exécution
de jeux, sélectionnez dans la liste déroulante I'action souhaitée lorsqu'une nouvelle
application sans régle définie tente de communiquer sur le réseau (ces applications
vous invitent habituellement a répondre a une question dans une boite de dialogue).
Toutes ces applications peuvent étre autorisées ou bloquées.
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11.5.2. Réseaux définis

=4 Parametres du Pare-feu @
Généralités . P
Sécuits Réseaux définis
=z Profils de zones et d'adaptateurs Mo Sécunité durés... | Plage d'adresses IP
- "J:'D ¥ W& Tous les rézeaun 0.0.0.0 - 255.255. 255, 255, :: - FrFreeeF (e Frer: fFff: —
) . . Réseaux séounisés o Sécunizé
- 2 i Mon séourizé = N ,
o Intemet A Monséounzé  0.0.0.0- 255 255 285,285, :: - fiEFEF A FrEF: fFF:
ervices systéme oe Tous les réseaus .. g Mon sécunsé  0.0.0.0 - 255.255.255.255
e Tous les réseaus .. b Mon séoursé - FEEE:FRRE: FFFE: FFFF FFFF GHFF: FFFF: FEFF
cntdresses WINS g Mon séounsé
ornAdresses DNS A Monsécuizé 1721710251

oo Passerelles pard.. gh Mon sécunzé  172.17.47.254

oo Réseauslocaus g Monsécunsé 172171856416

oo Adresses IP de dif.. gh Mo sécunsé  172.17.255.255, 255.255. 255,255

e Adresses IPdem.. b Mon sécuisé  224.0.0.0 - 239.255.255.255. fO0:: - (OF:
oo Adreszes IP local.. g Mon séounizé

oo Adresses IP locales g Mon séouizé 17217156

oz Liste blanche d'a... g Mon séounizé

o5 Liste noire d'adres... g Mon séounzé

ouAMD PCMET Fa.. 4h Monsécunisé 17217156416

[£] (2]

Ici, il est pozzible d'ajouter, de madifier ou de supprimer des définitions de réseaus distants.

[ o [ e [ e |

La boite de dialogue Réseaux définis dresse la liste de tous les réseaux auxquels est
relié I'ordinateur. Les informations suivantes sont fournies pour chaque réseau
détecté :

e Réseaux - noms des réseaux auxquels l'ordinateur est relié

e Sécurité du réseau - par défaut, tous les réseaux sont considérés comme non
sécurisés. Déclarez un réseau comme sécurisé seulement si vous étes certain
qu'il est fiable. (Pour cela, cochez la case correspondante dans la liste et
choisissez la commande Sécurisé dans le menu contextuel). Tous les réseaux
associés seront inclus dans le groupe des réseaux utilisés par I'application pour
communiquer en appliquant le jeu de regles défini pour la valeur Autoriser la
connexion sécurisée.

e Plage d'adresses IP - chaque réseau est automatiquement détecté et
spécifié sous la forme d'une plage d'adresses IP

Boutons de commande
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e Ajouter un réseau - ouvre la boite de dialogue Propriétés du réseaudans
laquelle vous ajustez les parametres du réseau nouvellement défini :

ﬂ Propriétés du réseau

Propriétés du réseau
Mom du réseau
MHouveau réseau

Description du réseau
[J Le rézeau est séournizs,
Flage d'adresses IP Ajouter [P

adifier IF

Supprirmer |P

Reprézentation avancée de la plage des adresses IP

W Erifier

Annuler

T

Dans cette boite de dialogue, précisez le nom du réseau (champ Nom du
réseau), décrivez-le dans le champ Description du réseau, puis indiquez
s'il s'agit d'un réseau sécurisé. Le nouveau réseau peut étre défini
manuellement dans une boite de dialogue distincte aprés avoir cliqué sur le
bouton Ajouter IP (ou Modifier IP / Supprimer IP). Dans cette boite de
dialogue, vous spécifiez le réseau en indiquant une plage d'adresses IP ou
un masque réseau.

Pour un réseau étendu a intégrer au réseau actuel que vous venez de
définir, vous pouvez utiliser l'option Représentation avancée de la plage
des adresses IP : saisissez la liste intégrale des réseaux dans le champ de
texte prévu a cet effet (tous les formats standards sont pris en charge),
puis cliquez sur le bouton Vérifier pour vous assurer que le format est
effectivement reconnu. Cliquez ensuite sur OK pour valider et enregistrer
les données.

e Modifier un réseau - ouvre la boite de dialogue Propriétés du réseau (voir
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ci-dessus) dans laquelle vous pouvez modifier les paramétres d'un réseau déja
défini (la boite de dialogue est identique a la boite de dialogue d'insertion d'un
nouveau réseau, décrite au paragraphe précédent)

e Supprimer un réseau - ce bouton retire la référence du réseau sélectionné de
la liste des réseaux

o Le réseau est sécurisé - par défaut, tous les réseaux sont considérés comme
non sécurisés. Déclarez un réseau comme sécurisé seulement si vous étes
certain qu'il est fiable (et inversement, si le réseau est jugé sécurisé, le
bouton qui s'affiche est Marqué comme non sécurisé).

e Aide - ouvre le fichier d'aide associé a la boite de dialogue

11.5.3. Applications

ﬂ Paramétres du Pare-feu @
Généralités R R R
Sécuitd Informations sur les applications
] Prcfils de zanes et d'adaptateurs La liste affiche les applications installées sur l'ordinateur susceptibles de devoir accéder au réseau. Chague application peut
=) Ja ! Etre azzociée & une régle pour communiquer sur le réseau : autarizer / bloquer / demander ['autorization. Yous pouvez
i appliquer des régles avancées.
Q I

ervices systéme Liste des applications

Mom de I'application Action Chermin d'accés
Régles d'application des prionités {&J Paramétres ...  SYSTEM
#A\)’G Firewall Service o Autariser CAPROGRAM FILES'\AVG\AVGE
#A\u"ﬁ ID'S application Ll Autorizer CAPROGRAM FILES\WAYE WY ET
ﬁA\iG Update module Ll Autorizer CAPROGRAM FILESWAYEWAYET
9 AVG User Interface ] Autoriser C:APROGRAM FILESWAVGENAYEI
ﬂA\u"G Watchdog Service Ll Autorizer C:Program Files\AYGEWAVGE Tavg
Generic Host Process {&J Paramétres ... C:YWW/INDOWS \aystem32havchaost
fé Internet Explarer {&J Pararnétres ...  CAPROGRAM FILESWMTERMET
Laocal 5ecurity Autharity Service {&J Paramétres .. CYW/INDOWS \apstem32hlzass.exn
_ﬁ_'| icrozoft ‘Winlogon ;}J Paiamgtres ... CYW/INDOWS\epstem324winlogon
ﬁPrevaIence reporker Ll Autorizer CAPROGRAM FILESWAYEWAYET
Services and controller app G| Paamétres .. CAWINDOWShspstem32\services

Autres régles d'application Demander SYSTEM

[ o [ e [ e |

La boite de dialogue d'information Applicationsindique toutes les applications installées
qui pourraient étre amenées a communiquer sur le réseau et les icoOnes affectées a
l'action assignée :

e & Autoriser les communications pour tous les réseaux
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4% Autoriser les communications uniquement pour les réseaux définis comme
Sécurisé

= Bloquer les communications

31 Affiche une boite de dialogue appelant une décision de I'utilisateur (
l'utilisateur pourra alors choisir s'il souhaite bloquer ou autoriser les
communications)

Xl Définition des paramétres avancés

Les applications répertoriées ont été détectées sur votre ordinateur (et associées a
une action spécifique) soit pendant la recherche lancée par I'Assistant de
configuration du pare-feu soit lors d'une recherche ultérieure pour une application
inconnue ou nouvellement installée.

Remarque : notez que seules les applications déja installées ont pu étre
détectées. Par conséquent, si vous installez une nouvelle application apreés la
recherche, vous aurez a définir des regles de pare-feu associées. Par défaut,
lorsque Ia nouvelle application tente de se connecter sur le réseau pour la
premiére fois, le pare-feu crée automatiquement une régle en fonction de la
base de données fiable ou vous invite a autoriser ou a bloquer les
communications. Dans ce dernier cas, vous pouvez configurer votre réponse
comme régle permanente (qui sera alors répertoriée dans cette boite de
dialogue).

Pour toute nouvelle application, vous pouvez aussi définir une régle immédiatement

dans cette boite de dialogue : cliquez simplement sur Ajouter et fournissez les détails

nécessaires sur l'application.
Outre les applications, la liste contient aussi deux fonctions particuliéres :

¢ Reégles d'application des priorités (en haut de la liste) sont des réegles
préférentielles, qui sont toujours appliquées avant toute autre regle de
n'importe quelle application.

o Autres régles d'applications (au bas de la liste) sont utilisées en derniére
instance lorsque aucune régle d'application spécifique ne s'applique (par
exemple, pour une application inconnue et non définie).

Ces fonctions ont des options de paramétrage différentes de celles des

applications courantes et ne s'adressent qu'a des utilisateurs expérimentés.
Nous vous conseillons vivement de ne modifier ces paramétres !
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Boutons de commande

La liste peut étre modifiée a I'aide des boutons suivants :

de nouvelles regles d'application

Ajouter - ouvre une boite de dialogue Actions de la page vide visant a définir

Modifier - ouvre la méme boite de dialogue Actions de la page renseignée

selon les données fournies lors de la modification d'un ensemble de regles d'une

application

Supprimer - retire l'application sélectionnée de la liste

Aide - ouvre le fichier d'aide associé a la boite de dialogue

ﬂ Paramétres du Pare-feu

=13}

A Réseaux définiz
= % Applications
;';'ﬁJ Régles d'application des priorités
O AVE Firewall Service
O AVG DS appiication
Ol AvG Update module
Ol AVG User Interface
g &vGE Watchdog Service
4| Generic Host Process
£ Intemet Explorer
4 Local Security Authority Service
;';";-J_m Microzoft Winlogon
38 Prevalence reporter
£l Services and contraler app
Mouvele application
1 Autres régles d'application
% Services systéme

(2] Aide

Actions de la page

Fietour & la liste

| | Supprimer cette régle |

Informations de base sur l'application
Prafil
Chermin d'accés
Mom
Drescription

Action

ol

L]

| ok

| | Annuler | | Appliquer

Cette boite de dialogue vous permet de définir précisément les paramétres des

applications.
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Actions de la page

e At Bovtov Retour a la liste affiche la présentation de I'ensemble des régles
d'application définies.

¢ At Bovtov Supprimer cette régle efface la regle d'application actuellement affichée.
Notez que cette action ne peut pas étre annulée !

Informations de base sur l'application

Dans cette section, vous devez indiquer le nom de l'application et donner
éventuellement une description (commentaire bref pour votre usage personnel).
Dans le champ Chemin, entrez le chemin d'accés complet a l'application (/e fichier
exécutable) sur le disque. Vous pouvez aussi identifier I'application facilement dans
I'arborescence en cliquant sur le bouton "...".

Action sur I'application

Dans le menu déroulant, sélectionnez la régle de pare-feu de l'application, c'est-a-dire
précisez l'action qu'effectue le pare-feu lorsque l'application tente de se connecter au
réseau).

e & Autoriser tout permet a l'application de communiquer sur tous les réseaux
définis et avec les adaptateurs sans limitations.

o Ut Autoriser la connexion sécurisée permet a l'application de communiquer
uniqguement sur les réseaux définis comme fiables (sécurisés).

o« & Bloquer interdit automatiquement la communication : I'application n'est
autorisée a se connecter a aucun réseau.

o @l Demander ouvre une boite de dialogue ou vous pouvez choisir de bloquer
ou d'autoriser la tentative de communication en cours.

o 2 paramétres avancés affiche des options de configuration supplémentaires
dans la partie inférieure de la boite de dialogue dans la section Reégles
détaillées de I'application. Les régles détaillées sont appliquées en fonction
de leur rang dans la liste. Le classement se modifie a l'aide des fonctions Haut
et Bas. Aprés avoir cliqué sur une régle donnée de la liste, la présentation de
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ses détails s'affichent dans la partie inférieure de la boite de dialogue. Il est
possible de modifier une valeur soulignée de couleur bleue en cliqguant dans la
boite de dialogue correspondante. Pour supprimer la regle en surbrillance,
cliquez simplement sur Supprimer. Pour définir une nouvelle régle, utilisez le
bouton Ajouter pour ouvrir la boite de dialogue de modification des détails
de la régle qui permet de spécifier tous les détails nécessaires.

11.5.4. Services systeme
Seuls les utilisateurs expérimentés devraient apporter des modifications dans
la boite de dialogue Services et protocoles systéme !

L. Réseaux définis

* pplications Journaur de régles | Services et protocoles systéme Action Maom i
1= Services systéme O Incoming Ping @ Bloguer Tous les réseau
O ICMPvE Inverse Neighbor Discovery Advertisem... Gl Autoriser Tous les réseau
O Ident service @ Blogquer Tous les réseau|
O ICMPE Irverse Meighbor Discovery Solicitation G20 Autoriser Tous les réseauD
O ICMPvE Router Solicitation Wl Autoriser Tousz les réseau
O ICMPvE Router Advertizement W Autoriger Tousz les réseau
O IChPvE Meighbor solicitation L2l Autorizer Tous les rézeau
O IChPwE Meighbor Advertizement Ll Autorizer Tous les rézeau
O ICHPwE Mullticast Fouter Termination bl Autorizer Tous les réseau
O ICHPwE Parameter Problem bl Autorizer Tous les réseau e
£ >

Reégles spstéme définies par l'utilisateur

Gérer les régles systéme de [utiizateur

Wous pouvez ajouter ici votre régle systéme
Ernregistrer le rafic inconnu

] Enreqistrer le trafic entrant incannu
Enregistrer le trafic sortant inconnu

ﬂ Paramétres du Pare-feu @
=| Généralités ) N
S| Sécuits Services et protocoles systéme
5 Profils de zones et 'adaptateurs La liste affiche les services spstéme de Windows les plus courants. Les services systéme peuvent 8tre associés 3 de simples
Journaus régles de communication réseau ; autorizer ou blaguer.
=] Profils
= :; Direct t té a Int t Listes des services systéme et des protocoles

N = ===

La boite de dialogue répertorie tous les services systéme et les protocoles standard
qui pourraient étre amenés a communiquer sur le réseau. Le tableau comporte les
colonnes suivantes :

e Journaux de régles - cette case permet d'activer I'enregistrement de
l'application de chaque régle dans les journaux.

e Services et protocoles systéme - cette colonne affiche le nom du service
systéme correspondant.
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e Action - cette colonne affiche une icone pour l'action associée :

o w Autoriser les communications pour tous les réseaux

0 & Autoriser les communications uniquement pour les réseaux définis
comme Sécurisé

o @ Bloquer les communications

¢ Réseaux - cette colonne indique le réseau spécifique auquel la régle
s'applique.

La liste (y compris les actions assignées) peut étre modifiable grace aux boutons
suivants :

¢ Pour modifier les parametres d'un élément figurant dans la liste (y compris les
actions assignées), cliquez avec le bouton droit de la souris sur I'élément, puis
sélectionnez Modifier.

e Pour ouvrir une nouvelle boite de dialogue permettant de définir votre propre
régle du service systeme (voir illustration ci-dessous), cliquez sur le bouton
Gérer les régles systéme de I'utilisateur. La partie supérieure de la boite de
dialogue Régles systéeme définies par I'utilisateur présente tous les détails
de la regle systeme actuellement modifiée, la partie inférieure porte sur le
détail sélectionné. Les régles systéme définies par l'utilisateur peuvent étre
modifiées, ajoutées ou supprimées par le bouton prévu a cet effet ; les détails
des régles définies par le fabricant sont seulement modifiables.
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Fayw

24 Regles systeme définies par Cutilisateur

# | MHom du détail

Ajouter

Apercu du détal de la régle

@ g | | Annuler

Attention : notez que ces paramétres avancés s'adressent essentiellement aux
administrateurs réseau qui maitrisent parfaitement le processus de configuration du
Pare-feu. Si vous ne connaissez pas les types de protocoles de communication, les
numéros de port réseau, les définitions d'adresse IP, etc., ne modifiez pas ces
parameétres. S'il est nécessaire de modifier la configuration, consultez l'aide pour
obtenir des informations détaillées.

Enregistrer le trafic inconnu

e Enregistrer le trafic entrant inconnu - cochez cette case pour enregistrer
dans les journaux chaque tentative de connexion a votre ordinateur provenant
d'un élément extérieur inconnu.

e Enregistrer le trafic sortant inconnu - cochez cette case pour

consigner-dans les journaux chaque tentative de connexion de votre ordinateur
a un élément extérieur inconnu.
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12. Analyse AVG

L'analyse est au coeur de la fonctionnalité du programme AVG 9 Internet Security.
Vous avez la possibilité d'exécuter des analyses a la demande ou de programmer une
nalyse tidienne a I'neure qui vous convient le mieux.

12.1. Interface d'analyse
28 AYG Internet Security E]@

Fichier Composants Historique  Cutils — Aide

AVG Yous étes protége.
Toutes les fonctions de securité fonctionnent et sont a jour,

Internet Security

Recherche des menaces

[ Présentation

Analyse compléte
q Analyse de I'ordinateur ﬂ\ Cliquez ici pour exécuter cette analpse

Modifier les paramétres d'analyse pour Analese compléte
% Mise a jour
™ Analyse zones séleclionnées
ﬁ Cliquez ici pour exécuter cette analyse
% 3 Iodifier les paraméties d'analyse pour Analyse zones sélectionnées

™ Analyse anti-rootkit
@ Cliquez ici pour exécuter cette analyse
O

Analyses programmées

i Gérer les analyses planifiées
Statistiques . .. -
Cliquez ici pour gérer les analyzes planifides
Analyse 2/25/10, B:45 P
Mise &jour:  2/25/10, B:42 PM 2

BD virale:  271.1.1/2709

Wersion AVG : 9.0.781

Expiration de la licence : 64142010

| Histoliuuedesanalyses| | Afficher la Quarantaine |

¥ Afficher la notification

L'interface d'analyse AVG est accessible par le lien d'accés rapide Analyse de
I'ordinateur***. Cliquez sur ce lien pour accéder a la boite de dialogue Recherche
des menaces. Dans cette boite de dialogue, vous trouverez les éléments suivants :

e présentation des analyses prédéfinies - trois types d'analyse (définis par
I'éditeur du logiciel) sont préts a I'emploi sur demande ou par programmation :

o Analyse compléte

0 Analyse zones sélectionnées

0 Analyse anti-rootkit

e programmation de l'analyse - dans cette section, vous définissez de nouvelles

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.



analyses et planifiez d'autres programmations selon vos besoins.

Boutons de commande

Les boutons de commande disponibles au sein de l'interface d'analyse sont les
suivants :

o Historique des analyses - affiche la boite de dialogue Résultats des analyses
relatant I'historique complet des analyses

o Afficher la Quarantaine- ouvre une nouvelle boite de dialogue intitulée
Quarantaine - espace dans lequel les infections sont confinées

12.2. Analyses prédéfinies

Parmi les principales fonctions d'AVG 9 Internet Security, citons l'analyse a la
demande. Ce type d'analyse est prévu pour analyser différentes zones de Il'ordinateur
en cas de doute concernant la présence éventuelle de virus. Il est vivement
recommandé d'effectuer fréquemment de telles analyses méme si vous pensez
gu'aucun virus ne s'est introduit dans votre systéme.

Dans AVG 9 Internet Security, vous trouverez deux types d'analyse prédéfinies par
I'éditeur du logiciel :

12.2.1. Analyse compléete

Analyse compléte - contrOle I'absence d'infection ainsi que la présence éventuelle de
programmes potentiellement dangereux dans tous les fichiers de l'ordinateur. Cette
analyse examine les disques durs de l'ordinateur, détecte et répare tout virus ou retire
l'infection en la confinant dans la zone de guarantaine. L'analyse de l'ordinateur doit
étre exécutée sur un poste de travail au moins une fois par semaine.

Lancement de lI'analyse

L'analyse compléte du contenu d'un ordinateur, peut étre lancée directement depuis
l'interface d'analyse en cliquant sur licone d'analyse. Pour ce type d'analyse, il n'est
pas nécessaire de configurer d'autres paramétres spécifiques. L'analyse démarre
immédiatement dans la boite de dialogue Analyse en cours (voir la capture d'écran).
L'analyse peut étre interrompue provisoirement (Interrompre) ou annulée (Arréter) si
nécessaire.
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B N -

W AVD

Yo

a AYG Internet Security ‘._"E]w

Fichier Composants Hiskorique  Outils  Aide

AVG ™ VYous &tes protégé.
" Toutes les fonctions de sécurité fonctionnent et sont &
Internet Security £y
Analyse en cours
Présentati
[ Présentation Fichier Résultat/Intection
R Analyse de ordinateur
I Analyse compléte
‘% Mize a jour
< ] ) m
Obijets analysés : 3387
Slatistiques Menaces detectéss o 1
Analyse - 2/25/10, 202 PM En cours d'analpse : Registre
Mise &jour: 225410, B:42 DObiet actuel : HELMLSOFTWARE \Classes\CLSID{0BODEC3-C23B -454E A530-DCCOEEOCACAR,
BD virale: 27111427 ) X B .
Wersion 4G - 9.0.781 F. d'analyse supplémentaires .
Expiration de la lics
| .j Linalyze automatique | | Pause | | Lnéter |
¥ Afficher la notification

Modification de la configuration de I'analyse

Vous avez la possibilité d'ajuster les paramétres prédéfinis par défaut de I'option
Analyse compléte. Activez le lien Modifier les paramétres d'analyse pour accéder
a la boite de dialogue Modifier les parameétres d'analyse - Analyse compléte. 1I
est recommandé de conserver les paramétres par défaut et de ne les modifier
qu'en cas d'absolue nécessité.
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. B Y F ..

M AVG

29 AVG Internet Security g@

Fichier Composants Historique  Outils  Aide

AVG Yous étes protege.
Er

) Toutes les fonctions de sécwrité fonctionnent et sont a jour.
Internet Security

Modifier les paramétres d'analyse - Analyse compléte
D P Réparer/supprimer automatiquement les infections
) Signaler les programmes patentiellement dangereus et les spuwares
Q Analyse de I'ordinateur . P .
[ Signaler le jeu amélioré de programmes potentiellement dangereus
5 . Analyser les tracking cookies
% M . W a
ise & jour
J Analyser les archives
Utiliser la méthode hewristique
Analyse environnement systéme

E. Eties d'snalyze supplémentaies

Ajuster la vitesze de l'analyse [affecte les ressources systéme]

] Analyse automatique

Définir des rapports d'analyse supplémentaires

Statistiques
Analyse 2/25/10, 304 PM
Mise &jour: 2425410, 244 PM
BD witale:  271.1.1/2707
Wersion AVG : 8.0.781

Expiration de |z licence

| @ Enregistrer les paramétres actuels |

Defaut | Demarrer l'analyze

‘ Annuler |

¥ Afficher la notification

e Paramétres d'analyse - dans la liste des paramétres d'analyse, vous pouvez
activer/désactiver des paramétres spécifiques en fonction de vos besoins. Par
défaut, la plupart des paramétres sont activés et seront appliqués
automatiquement au cours de l'analyse.

o Paramétres d'analyse supplémentaires - ce lien ouvre une nouvelle boite

de dialogue Paramétres d'analyse supplémentaires permettant de spécifier
les paramétres suivants :
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24 Paramétres d'analyse supplémentaires

DOptiong de l'arrét de I'ordinateur

[ &t de lordinateur & la fin de 'analyse

Définissez les types de fichier & analyser -

() Tous les types de fichisr
Définiszez les extensions exclues :

() Les ypes de fichiers sélectionnés
Analyzer uniquament les fichiers susceptibles d'étre infectés

[ Analyser les fichisrs multimédia

Définissez les extensions incluses :

Analyser les fichiers sans extension.

\E | ok | | Annuler ‘

0 Options d'arrét de I'ordinateur - indiquez si l'ordinateur doit étre arrété
automatiquement a la fin du processus d'analyse. Si l'option Arrét de
I'ordinateur a la fin de I'analyse est activée, |'option Forcer I'arrét si
I'ordinateur est verrouillé devient disponible et permet d'arréter
I'ordinateur méme s'il est verrouillé.

o Définir les types de fichiers a analyser - vous devez également choisir
d'analyser :

> Tous les types de fichier avec la possibilité de définir les éléments a
exclure de l'analyse en répertoriant les extensions de fichiers
(séparées par des virgules) a ne pas analyser ; ou les;

> Les types de fichiers sélectionnés - vous pouvez choisir d'analyser
uniquement les fichiers susceptibles d'étre infectés (les fichiers qui ne
peuvent faire l'objet d'une infection ne sont pas analysés ; il s'agit
par exemple de fichiers en texte brut ou de certains types de fichier
non exécutables), y compris les fichiers multimédia (vidéo, audio - si
vous ne sélectionnez pas cette option, la durée de l'analyse sera
considérablement réduite, car ce sont souvent de gros fichiers qui
sont rarement infectés par un virus). En fonction des extensions,
vous pouvez également spécifier les fichiers qui doivent toujours faire
I'objet d'une analyse.

> Vous pouvez également choisir 'option Analyser les fichiers sans
extension - cette option est activée par défaut et il est recommandé
de la conserver et de ne la modifier qu'en cas d'absolue nécessité.
Les fichiers sans extension sont relativement suspects et doivent
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toujours faire I'objet d'une analyse.

o Priorité du processus d'analyse - le curseur vous permet de modifier la
priorité du processus d'analyse. Par défaut, le niveau de priorité attribué est
moyen (Analyse automatique), qui applique le meilleur compromis entre le
processus d'analyse et I'utilisation des ressources systéme. Vous pouvez aussi
choisir le processus d'analyse lent, qui réduit la charge sur les ressources
systéme (cette option est pratique quand vous devez travailler sur l'ordinateur
sans avoir a vous soucier de la durée de l'analyse) ) ; ou rapide, qui utilise plus
de ressources systéme (convient notamment lorsque vous quittez
temporairement votre poste de travail).

o Définir des rapports d'analyse supplémentaires - ce lien ouvre une
nouvelle boite de dialogue Rapports d'analyse, dans laquelle vous pouvez
sélectionner les types de résultats que vous souhaitez obtenir :

- Rapports d'analyse
Rapports d'analyse

[ Signaler les archives protégées par mot d= passe
[ Signaler les documents protégés par mot de passe
[ Signaler les fichiers verouillés

[ Signaler les fichisrs contenant une macra

[ Signialer les extensions cachées

@ | oK | | Annuler |

Avertissement : ces paramétres d'analyse sont identiques a ceux d'une nouvelle
analyse, comme indiqué dans le chapitre AVG Analyse / Programmation de
I'analyse / Comment faire I'analyse. Si vous décidez de modifier la configuration
par défaut de I'Analyse compléte, vous avez la possibilité d'enregistrer ces nouveaux
parameétres en tant que configuration par défaut et de les appliquer a toute analyse
compléte de l'ordinateur.

12.2.2. Analyse zones sélectionnées

Analyse zones sélectionnées - analyse seulement les zones de l'ordinateur que vous
avez sélectionnées en vue d'une analyse (dossiers, disque durs, disquettes, CD, etc.)
). Le déroulement de l'analyse en cas de détection virale, ainsi que la solution
appliquée, est le méme que pour une analyse compléte de l'ordinateur.: tout virus
détecté est réparé ou déplacé en quarantaine. L'Analyse zones sélectionnées
permet de configurer vos propres analyses et de les programmer en fonction de vos
besoins.

Lancement de lI'analyse
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L'""Analyse zones sélectionnéespeut étre lancée directement depuis l'interface
d'analyse en cliquant sur l'icéne correspondante. La boite de dialogue Sélectionner les
fichiers ou les dossiers a examiner s'ouvre. Dans |'arborescence de votre ordinateur,
sélectionnez les dossiers que vous souhaitez analyser. Le chemin d'accés a chaque
dossier sélectionné est généré automatiquement et apparait dans la zone de texte
située dans la partie supérieure de la boite de dialogue.

Il est aussi possible d'analyser un dossier spécifique et d'exclure tous ses sous-
dossiers du processus. Pour ce faire, il suffit d'insérer le signe moins "-" avant le
chemin d'accés généré automatiquement (voir la capture d'écran). Pour exclure un
dossier complet de l'analyse, utilisez le paramétre "!" paramétre.

Pour exécuter l'analyse, cliquez sur le bouton Démarrer I'analyse ; le processus est
fondamentalement identique a celui d'une analyse compléte de l'ordinateur.

29 AVG Internet Security g@

Fichier Composants  Historique  Qutils  Aide

AVG Vous &tes protégé.
) Toutes les fonctions de sécurité fonctionnent et sont & jour.
Internet Security 7

Sélectionner le fichiers ou les dossiers a analyser

[T1 Présentation =
Q Analyse de I'ordinateur < :ﬂ Desktop
=01k My Camputer
L w0 2
% Mise a jour o0& C
-] 25 DA

=0 iy Metwork Places
=) Emplacements spéciaux
O E Disques durs locaus
O Program Files
O Dossier Mes documents
O Mes documents [tous les utiisateurs]
O Dossier wWindows

=0 1 sube

Statistiques
Analyse : 2/25/10, 202 P
Mize &jour: 272510, B:42 PM
BD wirale:  271.1.1/2703
Wersion AVG 80781
Expiration de |z licence ; BA1./2010

‘ J Analyse automatique | | Crémarrer l'analyse | | Annuler

¥ Afficher la notification

Modification de la configuration de l'analyse

Vous pouvez modifier les paramétres prédéfinis par défaut de l'option Analyser des
fichiers ou des dossiers spécifiques. Activez le lien Modifier les paramétres
d'analyse pour accéder a la boite de dialogue Modifier les paramétres d'analyse -
Analyse de fichiers ou dossiers spécifiques. Il est recommandé de conserver les
paramétres par défaut et de ne les modifier qu'en cas d'absolue nécessité.
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WAV

29 AVG Internet Security g@

Fichier Composants Historique  Outils  Aide

AVG Yous étes protege.
Er

) Toutes les fonctions de sécwrité fonctionnent et sont a jour
Internet Security

Modifier les paramétres d'analyse - Analyse zones sélectionnées

D Présentation Réparer/supprimer automatiquement les infections

Signaler les programmes patentiellement dangereus et les spuwares
[ Signaler le jeu amélioré de programmes potentiellement dangereus
% Mise & jour [ &inalyser les racking cookies

Analyser les archives
[ Utiliser la méthods heuristique
[ &nalyse ervironnement systéme

Q Analyse de I'ordinateur

E. d'analyse supplémentaies

Ajuster la vitesze de l'analyse [affecte les ressources systéme]

] Analyse automatique

Définir des rapports d'analyse supplémentaires

Statistiques
Analyse 2/25/10, 304 PM
Mise &jour:  2/25/10, 244 P
BD witale:  271.1.1/2707
Wersion AVG : 9.0781
Expiration de |z licence

| @ Enregistrer les paramétres actuels |

[oom ] e ]

¥ Afficher la notification

e Paramétres de I'analyse - dans la liste des parameétres de l'analyse,
vous pouvez activer/désactiver des parametres spécifiques en fonction
de vos besoins (pour une description détaillée de ces parameétres,
consultez le chapitre Parameéetres avancés AVG/ Analyses / Analyse zones
sélectionnées ).

e Paramétres d'analyse supplémentaires - ce lien ouvre une nouvelle
boite de dialogue Parametres d'analyse supplémentaires permettant de
spécifier les parametres suivants :
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2% Paramétres d'analyse supplémentaires

DOptiong de l'arrét de I'ordinateur

[ &niét de Pordinateur & la fin de lanalyse

Définissez les types de fichier & analyser -

() Taus les types de fichier
Définissez les extensions exclues :

(&) Les ypes de fichiers sélectionnss
Analyzer uniquement les fichiers susceptibles d'étre infectés

[ Analyser les fichiers multimédia

Définissez les extensions incluses ©

Ainalyzer les fichiers sans extension.

\E | ok | | Anriuler |

0 Options d'arrét de I'ordinateur - indiquez si l'ordinateur doit étre arrété
automatiquement a la fin du processus d'analyse. Si l'option Arrét de
I'ordinateur a la fin de I'analyse est activée, |'option Forcer I'arrét si
I'ordinateur est verrouillé devient disponible et permet d'arréter
I'ordinateur méme s'il est verrouillé.

o Définir les types de fichiers a analyser - vous devez également choisir
d'analyser :

> Tous les types de fichier avec la possibilité de définir les éléments a
exclure de l'analyse en répertoriant les extensions de fichiers
(séparées par des virgules) a ne pas analyser ; ou les

> Types de fichier sélectionnés - vous pouvez choisir d'analyser
uniquement les fichiers susceptibles d'étre infectés (les fichiers qui ne
peuvent faire l'objet d'une infection ne sont pas analysés ; il s'agit
par exemple de fichiers en texte brut ou de certains types de fichier
non exécutables), y compris les fichiers multimédia (vidéo, audio - si
vous ne sélectionnez pas cette option, la durée de l'analyse sera
considérablement réduite, car ce sont souvent de gros fichiers qui
sont rarement infectés par un virus). En fonction des extensions,
vous pouvez également spécifier les fichiers qui doivent toujours faire
I'objet d'une analyse.

> Vous pouvez également choisir 'option Analyser les fichiers sans
extension - cette option est activée par défaut et il est recommandé
de la conserver et de ne la modifier qu'en cas d'absolue nécessité.
Les fichiers sans extension sont relativement suspects et doivent
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toujours faire I'objet d'une analyse.

o Priorité du processus d'analyse - le curseur vous permet de modifier la
priorité du processus d'analyse. Par défaut, le niveau de priorité attribué est
moyen (Analyse automatique), qui applique le meilleur compromis entre le
processus d'analyse et I'utilisation des ressources systéme. Vous pouvez aussi
choisir le processus d'analyse lent, qui réduit la charge sur les ressources
systéme (cette option est pratique quand vous devez travailler sur l'ordinateur
sans avoir a vous soucier de la durée de l'analyse) ) ; ou rapide, qui utilise plus
de ressources systéme (convient notamment lorsque vous quittez
temporairement votre poste de travail).

o Définir des rapports d'analyse supplémentaires - ce lien ouvre la boite de
dialogue Rapports d'analyse ol vous pouvez sélectionner les types de
résultats que vous souhaitez obtenir :

- Rapports d'analyse

Rapports d'analyse

[ Signaler les archives protégées par mot d= passe
[ Signaler les documents protégés par mot de passe
[ Signaler les fichiers verouillés

[ Signaler les fichisrs contenant une macra

[ Signialer les extensions cachées

@ | oK | | Annuler |

Avertissement : ces paramétres d'analyse sont identiques a ceux d'une nouvelle
analyse, comme indiqué dans le chapitre AVG Analyse / Programmation de
I'analyse / Comment faire I'analyse. Si vous décidez de modifier la configuration
Analyse zones sélectionnées par défaut, vous pouvez enregistrer les paramétres
modifiés en tant que configuration par défaut et les appliquer aux analyses ultérieures
de fichiers ou de dossiers spécifiques. De plus, cette configuration sera utilisée
comme modéle des nouvelles analyses programmées (toutes les analyses
personnalisées basées sur la configuration actuelle de l'analyse des fichiers ou

dossiers spécifiques).

12.2.3. Analyse Anti-Rootkit

L'analyse anti-rootkit permet de vérifier si votre ordinateur contient des rootkits (
programmes et technologies destinés a cacher l'activité de programmes malveillants
sur l'ordinateur). Si un rootkit est détecté, cela ne veut pas forcément dire que votre
ordinateur est infecté. Dans certains cas, des pilotes spécifiques ou des sections
d'applications réguliéres peuvent étre considérés, a tort, comme des rootkits.
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Lancement de lI'analyse

L'analyse anti-rootkit peut étre exécutée directement depuis l'interface d'analyse en
cliquant sur l'icone d'analyse. Pour ce type d'analyse, il n'est pas nécessaire de
configurer d'autres parametres spécifiques. L'analyse démarre immédiatement dans la
boite de dialogue Analyse en cours (voir la capture d'écran). L'analyse peut étre
interrompue provisoirement (Interrompre) ou annulée (Arréter) si nécessaire.

25 AY¥G Internet Security E]@

Fichier Composants Historique Outils  Aide

L'analyse anti-rootkit est en cours d'exécution !

AVG Merci d'utiiser votre ordinateur au minimum lors du processus d'analyse,
v

Internet Security

Analyse en cours

[ Présentation Fichier Fiésultat/| nfection
€L Analyse de Fordinateur

& &nalyse anti-matkit

& Mise & jour

] >
Obiets analysés : 7366

Statistiques Menaces détectées 1} ( .

Analyse : 2425410, 303 PM En cours d'analyse Rootkits

Mise &jour:  2/25/10, 2:44 PM Obiet actuel - C:WPragram Files\Camman Files\Micrasoft S haredsStationen\Swests Bkard.gif

ED virale 2711142707 N ) i
F. d'analyse supplémentaies ...

“Wersion AVG - 9.0.781
Expiration de la licence : B/1./2010

¥ Afficher la notification

J Analyse automalique | ‘ Pause | ‘ Arrgter |

Modification de la configuration de I'analyse

L'analyse anti-rootkit est toujours exécutée avec les paramétres par défaut et les
parameétres d'analyse ne peuvent étre modifiés que dans la boite de dialogue
Paramétres avancés d'AVG / Anti-Rootkit. Dans l'interface d'analyse, seule la
configuration suivante est disponible :

e Analyse automatique - le curseur vous permet de modifier la priorité du processus

d'analyse. Par défaut, le niveau de priorité attribué est moyen (Analyse automatique

), qui applique le meilleur compromis entre le processus d'analyse et I'utilisation des

ressources systéme. Vous pouvez aussi choisir le processus d'analyse lent, qui réduit

la charge sur les ressources systéme (cette option est pratique quand vous devez
travailler sur l'ordinateur sans avoir a vous soucier de la durée de l'analyse) ) ; ou
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rapide, qui utilise plus de ressources systéme (convient notamment lorsque vous
quittez temporairement votre poste de travail).

o Paramétres d'analyse supplémentaires - ce lien ouvre une nouvelle boite
de dialogue Paramétres d'analyse supplémentaires ol vous pouvez définir
les conditions de l'arrét de l'ordinateur relatives a l'analyse anti-rootkit (Arrét
de I'ordinateur a la fin de I'analyse ou éventuellement Forcer I'arrét si
I'ordinateur est verrouillé) :

2% Paramétres d'analyse supplémentaires

Options de I"'anét de l'ordinateur

[ vt de Iordinateur & la fin de I'analyse

@ Ok | | Annuler

12.3. Analyse contextuelle

Outre les analyses prédéfinies exécutées sur I'ensemble ou des zones sélectionnées de
l'ordinateur, AVG 9 Internet Security offre la possibilité d'examiner rapidement l'objet
de votre choix dans I'environnement de I'Explorateur Windows. Si vous désirez ouvrir un
fichier inconnu dont le contenu est incertain, vous pouvez le vérifier a la demande.
Procédez comme suit :
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Morn T Type

) ANE File Folder
byl Explorer File: Falder
[C)Co|  Ouwrir File: Folder
I1Co Rechercher... File Folder
Dng Partage et sécurité.., F?Ie Folder
IaMe B Anslyse par AYG File Folder
2 miig File Folder
CIMic  Ervoyer vers 3 File Folder
I Mo Couper F?Ie Folder
mMs Copier File Folder
IS File Folder
IS Créer un raccourc File Folder
IS Supprimer File Folder
IiMe Renommer File Folder
i Loy . File Folder
10U ProFrletes File Folder
) Reference Assemblies File Folder
Uninstall Information File: Folder
I VMware File Folder
S bdindruse Madia Connect File: Frlder

e Dans I'Explorateur Windows, mettez le fichier (ou le dossier) en surbrillance

e Cliquez avec le bouton droit de la souris sur I'objet pour afficher le menu
contextuel

e Choisissez la commande Analyse par AVG pour faire analyser le fichier par AVG

12.4. Analyse depuis la lighe de commande

Dans AVG 9 Internet Security, il est possible de lancer I'analyse depuis la ligne de
commande. Vous apprécierez cette possibilité sur les serveurs, par exemple, ou lors de
la création d'un script de commandes qui doit s'exécuter automatiquement aprés
l'initialisation de l'ordinateur. La plupart des parametres proposés dans l'interface
utilisateur graphique sont disponibles a partir de la ligne de commande.

Pour lancer I'analyse AVG en ligne de commande, exécutez la commande suivante
depuis le dossier ou AVG est installé :

e avgscanx pour un systeme d'exploitation 32 bits

e avgscana pour un systeme d'exploitation 64 bits

Syntaxe de la commande

La syntaxe de la commande est la suivante :

e avgscanx /paramétre... par exemple, avgscanx /comp pour l'analyse
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compléte de l'ordinateur

e avgscanx /paramétre /parameétre si plusieurs parametres sont précisés, les
entrer a la suite, séparés par un espace et une barre oblique

e si un parametre requiert la saisie de valeurs spécifiques (par exemple, le
parametre /scan requiert de savoir quelles zones de votre ordinateur ont été
sélectionnées afin d'étre analysées et vous devez indiquer un chemin exact
vers la section sélectionnée), il faut séparer les valeurs éventuelles par un
point-virgule, par exemple : avgscanx /scan=C:\;D:\

Parametres d'analyse

Pour afficher la liste compléte des parametres disponibles, tapez la commande
concernée ainsi que le paramétre /? ou /HELP (ex : avgscanx /?). Le seul parametre
obligatoire est /SCAN pour lequel il est nécessaire de spécifier les zones de l'ordinateur
a analyser. Pour une description détaillée des options, voir la liste des paramétres de
ligne de commande.

Pour exécuter I'analyse, appuyez sur Entrée. Pendant I'analyse, vous pouvez arréter le
processus en appuyant sur Ctri+C ou Ctrl+Pause.

Analyse CMD lancée depuis l'interface d'analyse

Lorsque vous démarrez l'ordinateur en mode sans échec, il est également possible de
faire appel a la ligne de commande a partir de l'interface utilisateur graphique.
L'analyse a proprement parler sera lancée a partir de la ligne de commande, la boite de
dialogue Editeur de ligne de commande permet seulement de préciser la plupart des
paramétres d'analyse dans l'interface graphique plus conviviale.

Etant donné que cette boite de dialogue n'est accessible qu'en mode sans échec,
consultez le fichier d'aide accessible a partir de cette boite de dialogue si vous avez
besoin de renseignements supplémentaires.

12.4.1. Parametres d'analyse CMD

Vous trouverez ci-aprés la liste de tous les paramétres disponibles pour lancer une
analyse depuis la lighe de commande :

e /SCAN Analyse de fichiers ou de dossiers spécifiques /
SCAN=chemin;chemin (ex. : /SCAN=C:\;D:\)
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e /COMP Analyse compléte

e /HEUR Utiliser I'analyse heuristigue

o /EXCLUDE Fichiers ou chemin exclus de l'analyse

e /@ Fichier de commande /nom du fichier/

o /JEXT Analyser ces extensions /par exemple EXT=EXE,DLL/
o /NOEXT Ne pas analyser ces extensions /par exemple NOEXT=]PG/
e /ARC Analyser les archives

e /CLEAN Nettoyer automatiquement

e /TRASH Mettre les fichiers en Quarantaine

e /QT Analyse rapide

o /MACROW Signaler les macros

o /PWDW Signaler les fichiers protégés par un mot de passe

e /IGNLOCKED Ignorer les fichiers verrouillés

o /REPORT Reporter dans le fichier /nom du fichier/

e /REPAPPEND Inclure dans le fichier de rapport

e /REPOK Avertir I'utilisateur des fichiers non infectés

o /NOBREAK Ne pas autoriser CTRL-PAUSE pour arréter

e /BOOT Activer la vérification MBR/BOOT

e /PROC Analyser les processus actifs

« /PUP Signaler les "programmes potentiellement dangereux"
e /REG Analyser la base de registre

e /COO Analyser les cookies

o /? Affichage de l'aide sur un sujet
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o /HELP Affichage de l'aide sur un sujet

o /PRIORITY Définir la priorité de I'analyse /Faible, Auto, Elevée (voir
Parametres avancés / Analyses)

e /SHUTDOWN Arrét de l'ordinateur a la fin de l'analyse
o /FORCESHUTDOWN Forcer l'arrét de I'ordinateur a la fin de l'analyse

o /ADS Analyser les flux de données NTFS uniquement

12.5. Programmation de I'analyse

Avec AVG 9 Internet Security, vous pouvez effectuer une analyse a la demande (par
exemple, lorsque vous soupgonnez qu'un virus s'est infiltré dans l'ordinateur) ou selon
un programme prévu. Il est vivement recommandé d'exécuter des analyses planifiées.
Vous serez ainsi assuré que votre ordinateur sera protégé de tout risque d'infection et
vous n'aurez plus a vous soucier de la gestion des analyses.

Vous devez effectuer uneanalyse compléte régulierement, au moins une fois par
semaine. Si possible, faites aussi une analyse compléte l'ordinateur une fois par jour,
comme configuré par défaut dans la programmation de l'analyse. Si l'ordinateur est
toujours sous tension, vous pouvez programmer l'analyse en dehors de vos heures de
travail. Si l'ordinateur est parfois hors tension, programmez une analyse au démarrage

de l'ordinateur lorsgu'elle n'a pas pu étre effectuée.

Pour créer de nouvelles programmations d'analyse, consultez l'interface d'analyse AVG
, dans la section du bas, Analyses programmées
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= AVG

Fichier Composants Historique  ©utils  Aide

AVG |:] Yous étes protégé.

B Toutes les foncti de s&
Internet Security R D G2 50

Recherche des menaces

Analyse compléte
q Analyse de I'ordinateur Cliquez ici pour exécuter cette analyse

Modifier les paramétres d'analyze pour Analyse compléte

Analyse zones sélectionnées

Cliquez ici pour exécuter cette analyse
Modifier les paraméties d'analyze pour Analyse zones sélectionnées

™ Analyse anti-rootkit
Es. Cliquez ici pour exécuter cette analyse
@,

Analyses programmées

Gérer les analpses planifiées
Cliquez ici pour gérer les analyses planifiées

Historique des analyzes

‘ Afficher la Quarantaine

¥ Afficher la notification

Analyses programmeées
Cliquez sur l'icone située dans la section Analyses programmées pour ouvrir une

nouvelle boite de dialogue Analyses programmeées présentant une liste de toutes les
analyses programmées actuellement :
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24 AYG Internet Security E]@
Fichier Composants Historique Outils  Aide
AVG T Yous étes protége.
N Toutes les fonctions de sécurité fonctionnent et sont & jour,
Internet Security v

Analyses programmées
[T Présentation Maom Prochain démarrage

Analyse programmee 3/3/2010, 12:00:00 PM
q Analyse de I'ordinateur

@ Mize a jour

Stalistiques

Analyze : 2/25/10, 6:45 PM
Mise &jour:  2/25/10, 6:42 PM |

BD viale:  271.1.1/2709 Ajouter | | Modifier ®  Suppimer
Wergion AWGE : 9.0.781

Expiration de la licence : 142010

¥ Alfficher la notification N

Vous pouvez modifier / ajouter des analyses a l'aide des boutons de commande
suivants :

¢ Ajouter - le bouton ouvre la boite de dialogue Paramétres de I'analyse
programmeée, onglet Parameétres de la programmation. Dans cette boite
de dialogue, définissez les paramétres de la nouvelle analyse.

e Modifier - ce bouton n'est actif que si vous avez déja sélectionné une analyse
existante dans la liste des analyses programmées. Dans ce cas, le bouton est
accessible ; il suffit de cliquer dessus pour accéder a la boite de dialogue
Parameétres de I'analyse programmée, onglet Paramétres de la
programmation. Les parametres de I'analyse sélectionnée sont pré-
renseignés et peuvent étre modifiés.

e Supprimer - ce bouton est actif si vous avez déja sélectionné une analyse
existante dans la liste des analyses programmées. Cette analyse peut ensuite
étre supprimée de la liste en cliquant sur ce bouton. Notez néanmoins que vous
ne pouvez supprimer que vos propres analyses. Les analyses de type
Programmation de I'analyse compléte de I'ordinateur prédéfinies par
défaut ne peuvent jamais étre supprimées.

o Précédent - permet de revenir a l'interface d'analyse d'AVG
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12.5.1. Parameétres de la programmation

Pour programmer une nouvelle analyse et définir son exécution réguliére, ouvrez la
boite de dialogue Parametres de I'analyse programmée (cliquez sur le bouton
Ajouter une analyse programmeée situé dans la boite de dialogue Analyses
programmeées). Cette boite de dialogue comporte trois onglets : Parameétres de la
programmation - voir lillustration ci-dessous (il s'agit de I'onglet qui s'affiche par
défaut a l'ouverture de la boite de dialogue), et et Objets a analyser.

28 AYG Internet Security E]@
Fichier Composants Historique  Cutils — Aide
AVG T Yous étes protége.
N Toutes les fonctions de securité fonctionnent et sont a jour,
Internet Security 7
Paramétres de I'analyse programmée
[T] Présentation Paramétres de la pragrammation | Comment faire lanalyss | Objets & analyser
Q Analyse de I'ordinateur [“] Activer cette tache
JE,’ Mise a jour Nom
Exécution de la programmation
) Régulizrement :
(® & une hewre précise : Jours sélectionnés s | 1200PM =
[ Lun [ tar [#] Mer [¥] Jeu [Cven [15am [ 0im
() Suivant une action :
Options ées de la
Statistiques . .
Exécuter au démarrage de lordinateur =i la tache a été mangquée
Analyse 2/25/10, 3:02 PM
Mise &jour:  2/25/10, 6:42 PM [] Exécuter méme si lordinateur est en mode de gestion d'énergie
BD virale:  271.1.1/2709
Wersion AVG : 9.0.781
Expiration de la licence : 64142010
"\C' Erwegistrer | | Annuler
¥ Afficher la notification

Dans l'onglet Parameétres de la programmation, vous pouvez cocher/désélectionner
la case Activer cette tache pour désactiver temporairement I'analyse programmée et
le réactiver au moment opportun.

Donnez ensuite un nom a l'analyse que vous voulez créer et programmer. Saisissez le
nom dans la zone de texte en regard de l'option Nom. Veillez a utiliser des noms
courts, descriptifs et appropriés pour distinguer facilement les différentes analyses par

la suite.

Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse" ou "Mon
analyse”, car ces noms ne font pas référence au champ réel de l'analyse. A l'inverse,
"Analyse des zones systéme" est un nom descriptif précis. Il est également
nécessaire de spécifier dans le nom de l'analyse si l'analyse concerne l'ensemble de
l'ordinateur ou une sélection de fichiers ou de dossiers. Notez que les analyses
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personnalisées sont toujours basées sur I'Analyse zones sélectionnés.

Dans cette boite de dialogue, vous définissez plus précisément les parametres de
I'analyse :

o Exécution de la programmation - spécifiez l'intervalle entre chaque
exécution de la nouvelle analyse. Il est possible de répéter le lancement de
I'analyse apres un laps de temps donné (Régulierement), d'en définir la date
et I'neure précises (A une heure précise) ou encore d'indiquer I'événement
auquel sera associé le lancement de I'analyse (Suivant une action).

e Options avancées de la programmation - cette section permet de définir
dans quelles conditions I'analyse doit ou ne doit pas étre exécutée si
l'ordinateur est en mode d'économie d'énergie ou hors tension.

Boutons de commande de la boite de dialogue Parameétres de I'analyse
programmée

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue
Parameétres de I'analyse programmée (Paramétres de la programmation,
Comment faire I'analyse et Objets a analyser). Ils ont la méme fonctionnalité :

o Enregistrer - enregistre toutes les modifications entrées sous l'onglet en
cours ou un autre onglet de cette boite de dialogue et affiche la boite de
dialogue par défaut de l'interface d'analyse AVG. Par conséquent, si vous
voulez configurer les paramétres d'analyse répartis sous tous les onglets,
cliqguez sur ce bouton uniguement aprés avoir défini tous vos choix.

o Annuler - annule toutes les modifications entrées sous l'onglet actif ou un
autre onglet de cette boite de dialogue et affiche la boite de dialogue par

défaut de l'interface d'analyse AVG.
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12.5.2. Comment faire I'analyse

28 AYG Internet Security E]@
Fichier Composants  Histarique  Outils  Aide
AVG T Yous étes protégé.
N Toutes les fonctions de sécurité fonctionnent et sont a jour.
Internet Security v
Paramétres de I'analyse programmée
7] Présentation Paraméties de la programmation | Comment Faire lanalyse | Objets & analyser
Q Analyse de I'ordinateur Répater/supprimer sutomatiquement les infections
5 . Signaler les programmes potentiellement dangereus et les sppwares
@? Mise a jour [ Signaler le jeu amélioré de programmes potentiellement dangereus

[ Analyser les tracking cookies
Analyser les archives

Utilizer la méthade heuristique
Analyse environnement spstéme
[ &nalyser les roatkits

[ &tres d'analyze supplémentaies ..

Ajuster la vitesse de 'analyse [affecte les ressources systéme)

J Analpse automatique

Statistiques Dréfinir des rapports d'analyse supplémentaires..

Analyse 2/25110, 302 PM
Mize &jour:  2/25/10, B:42 P
BD virale:  271.1.1/2709
Wersion AWG : 9.0.781

Expiration de la licence : 6412000

¥ Afficher la notification

|'C' Enregistrer | | Annuler ‘

Dans l'onglet Comment faire I'analyse, vous trouverez une liste de paramétres
d'analyse qui peuvent étre activés ou désactivés. Par défaut, la plupart des
paramétres sont activés et appliqués lors de I'analyse. Aussi est-il recommandé de ne
pas modifier la configuration prédéfinie d'AVG sans motif valable:

e Réparer/supprimer automatiquement les infections - (option activée par
défaut) : lorsqu'un virus est détecté au cours de l'analyse, il sera réparé
automatiquement si une solution est disponible. Si la désinfection automatique
du fichier n'est pas possible (ou si cette option est désactivée), un message
de détection de virus s'affiche. Il vous appartient alors de déterminer le
traitement a appliquer a l'infection. L'action recommandée consiste a confiner
le fichier infecté en guarantaine.

o Signaler les programmes potentiellement dangereux et les spywares - (
activé par défaut) : cochez cette case pour activer le moteur Anti-spyware
et rechercher les spywares et les virus. Les spywares désignent une
catégorie de codes suspects : méme s'ils représentent généralement un risque
pour la sécurité, certains de ces programmes peuvent étre installés
intentionnellement par l'utilisateur. Nous vous recommandons de laisser cette
fonction activée car elle augmente de maniére significative la sécurité de votre
systéme.
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o Signaler le jeu amélioré de programmes potentiellement dangereux - si
l'option précédente est activée, vous pouvez également cocher cette case.
Elle permet de détecter le package étendu des spywares : les programmes ne
posent aucun probléme et sont sans danger dés lors qu'ils sont achetés
directement auprés de leur éditeur, mais peuvent ensuite étre utilisés a des
fins malveillantes. Il s'agit d'une mesure de sécurité supplémentaire.
Cependant, elle peut bloquer des programmes légitimes de Il'ordinateur ; c'est
pourquoi elle est désactivée par défaut.

e Analyser les tracking cookies - (option activée par défaut) : ce parametre
du composant Anti-Spyware définit les cookies qui pourront étre détectés au
cours de l'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer
certaines informations sur les utilisateurs comme leurs préférences en
matiere de navigation ou le contenu de leur panier d'achat électronique).

o Analyser les archives - (option activée par défaut) :ce paramétre indique
que l'analyse doit examiner tous les fichiers, méme ceux comprimés dans
certains types d'archives (archives ZIP ou RAR, par exemple).

o Utiliser Ia méthode heuristique - (option activée par défaut) : l'analyse
heuristique (émulation dynamique des instructions de l'objet analysé dans un
environnement informatique virtuel) est I'une des méthodes employées pour
détecter des virus pendant I'analyse.

o Analyser environnement systéme - (option activée par défaut) : l'analyse
vérifie les fichiers systéme de Il'ordinateur.

e Analyser les rootkits - cochez cette option si vous souhaitez inclure la
détection de rootkits dans I'analyse compléte de l'ordinateur. La détection
seule de rootkits est aussi proposée dans le composant Anti-Rootkit;

Ensuite, vous pouvez modifier les paramétres de l'analyse en procédant comme suit :

o Paramétres d'analyse supplémentaires - ce lien ouvre une nouvelle boite

de dialogue Paramétres d'analyse supplémentaires permettant de spécifier
les paramétres suivants :
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24 Paramétres d'analyse supplémentaires

DOptiong de l'arrét de I'ordinateur

[ &t de lordinateur & la fin de 'analyse

Définissez les types de fichier & analyser -

() Tous les types de fichisr
Définiszez les extensions exclues :

() Les ypes de fichiers sélectionnés
Analyzer uniquament les fichiers susceptibles d'étre infectés

[ Analyser les fichisrs multimédia

Définissez les extensions incluses :

Analyser les fichiers sans extension.

\E | ok | | Annuler ‘

0 Options d'arrét de I'ordinateur - indiquez si l'ordinateur doit étre arrété
automatiquement a la fin du processus d'analyse. Si l'option Arrét de
I'ordinateur a la fin de I'analyse est activée, |'option Forcer I'arrét si
I'ordinateur est verrouillé devient disponible et permet d'arréter
I'ordinateur méme s'il est verrouillé.

o Définir les types de fichiers a analyser - vous devez également choisir
d'analyser :

> Tous les types de fichier avec la possibilité de définir les éléments a
exclure de l'analyse en répertoriant les extensions de fichiers
(séparées par des virgules) a ne pas analyser ; ou les;

> Types de fichier sélectionnés - vous pouvez choisir d'analyser
uniquement les fichiers susceptibles d'étre infectés (les fichiers qui ne
peuvent faire l'objet d'une infection ne sont pas analysés ; il s'agit
par exemple de fichiers en texte brut ou de certains types de fichier
non exécutables), y compris les fichiers multimédia (vidéo, audio - si
vous ne sélectionnez pas cette option, la durée de l'analyse sera
considérablement réduite, car ce sont souvent de gros fichiers qui
sont rarement infectés par un virus). En fonction des extensions,
vous pouvez également spécifier les fichiers qui doivent toujours faire
I'objet d'une analyse.

> Vous pouvez également choisir 'option Analyser les fichiers sans
extension - cette option est activée par défaut et il est recommandé
de la conserver et de ne la modifier qu'en cas d'absolue nécessité.
Les fichiers sans extension sont relativement suspects et doivent
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toujours faire I'objet d'une analyse.

o Priorité du processus d'analyse - le curseur vous permet de modifier la
priorité du processus d'analyse. Par défaut, le niveau de priorité attribué est
moyen (Analyse automatique), qui applique le meilleur compromis entre le
processus d'analyse et I'utilisation des ressources systéme. Vous pouvez aussi
choisir le processus d'analyse lent, qui réduit la charge sur les ressources
systéme (cette option est pratique quand vous devez travailler sur l'ordinateur
sans avoir a vous soucier de la durée de l'analyse) ) ; ou rapide, qui utilise plus
de ressources systéme (convient notamment lorsque vous quittez
temporairement votre poste de travail).

o Définir des rapports d'analyse supplémentaires - ce lien ouvre une
nouvelle boite de dialogue Rapports d'analyse, dans laquelle vous pouvez
sélectionner les types de résultats que vous souhaitez obtenir :

- Rapports d'analyse
Rapports d'analyse

[ Signaler les archives protégées par mot d= passe
[ Signaler les documents protégés par mot de passe
[ Signaler les fichiers verouillés

[ Signaler les fichisrs contenant une macra

[ Signialer les extensions cachées

@ | oK | | Annuler |

Remarque :par défaut, I'analyse est configurée pour bénéficier de performances
optimales. Sauf raison valable, il est fortement conseillé de conserver la configuration
telle qu'elle est prédéfinie. Seuls les utilisateurs expérimentés peuvent modifier la
configuration. Pour accéder a d'autres options de configuration de l'analyse, consultez
la boite de dialogue Paramétres avancés accessible par la commande du menu
systéme Outils/ Parameétres avancés.

Boutons de commande

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue
Parameétres de I'analyse programmée (Paramétres de la programmation,
Parameétres de I'analyse et Objets a analyser***), IIs ont la méme fonction :

o Enregistrer - enregistre toutes les modifications entrées sous l'onglet en
cours ou un autre onglet de cette boite de dialogue et affiche la boite de
dialogue par défaut de l'interface d'analyse AVG. Par conséquent, si vous
voulez configurer les paramétres d'analyse répartis sous tous les onglets,
cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.
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e Annuler - annule toutes les modifications entrées sous l'onglet actif ou un
autre onglet de cette boite de dialogue et affiche la boite de dialogue par
défaut de l'interface d'analyse AVG.

12.5.3. Objets a analyser

24 AYG Internet Security E]@
Fichier Composants Historique  Outils  Aide
AVG C Yous étes protege.
N Toutes les fonctions de sécurité fonctionnent et sont & jour,
Internet Security v
Paramétres de I'analyse programmée
I:I Présentation Paramétres de la programmation | Comment faire lanalyse | Objets & analyser
q Analyse de I'ordinateur (® Analyse compléte
) Analyse zones sélectionnées
ﬁ Mise a jour
—
g
=0
= []=
o0&
:
= (=
o8
|
O
Statistiques O
Analyse 2725010, 202 PM O
Mize djour: 242510, B:42 PM =03

BD virale:  271.1.1/2709
Wergion VG : 9.0.781
Expiration de la licence : 64142010

"Q_‘," Enregistrer | | Annuler ‘

¥ Afficher la notification

Sous l'onglet Objet a analyser, indiquez si vous voulez programmer I'analyse compléte
ou l'analyse des zones sélectionnées.

Si vous préférez I'analyse des zones sélectionnées, cela a pour effet d'activer, dans la
partie inférieure de la boite de dialogue, I'arborescence. Vous pouvez alors sélectionner
les dossiers a analyser (développez les catégories en cliquant sur le signe plus pour
voir le dossier souhaité). Vous pouvez sélectionner plusieurs dossiers en sélectionnant
leur case respective. Les dossiers sélectionnés apparaitront dans la zone de texte en
haut de la boite de dialogue et le menu déroulant conservera I'historique des analyses
sélectionnées pour une utilisation ultérieure. Autre solution, vous pouvez aussi saisir
manuellement le chemin complet du dossier souhaité (si vous spécifiez plusieurs
chemins, séparez-les par un point-virgule sans espace).

Dans l'arborescence, vous noterez également la présence d'une entrée

Emplacements spéciaux. \Voici la liste des emplacements qui seront analysés lorsque
la case associée est cochée :
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Disques durs locaux - tous les disques durs de l'ordinateur

Program files - C:\Program Files\

Dossier Mes Documents - C:\Documents and Settings\User\My Documents\

o Documents partagés - C:\Documents and Settings\All Users\Documents\

Dossier Windows - C:\Windows\

Autre

0 Lecteur systéme - le disque dur sur lequel le systéme d'exploitation est
installé (en général, il s'agit de C:)

0 Dossier systéme - Windows/System32

0 Dossier Fichiers temporaires - Documents and Settings/User/Local
Settings/Temp

0 Fichiers Internet temporaires - Documents and Settings/User/Local
Settings/Temporary Internet Files

Boutons de commande de la boite de dialogue Parameétres de I'analyse
programmée

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue
Parameétres de I'analyse programmée (Paramétres de la programmation,
Comment faire I'analyse et Objets a analyser). lls possédent la méme
fonctionnalité :

o Enregistrer - enregistre toutes les modifications entrées sous l'onglet en
cours ou un autre onglet de cette boite de dialogue et affiche la boite de
dialogue par défaut de l'interface d'analyse AVG. Par conséquent, si vous
voulez configurer les paramétres d'analyse répartis sous tous les onglets,
cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications entrées sous l'onglet actif ou un
autre onglet de cette boite de dialogue et affiche la boite de dialogue par

défaut de l'interface d'analyse AVG.
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12.6. Résultats d'analyse

f AYG Internet Security

mEx)

AVG

[ Présentation

ﬁ Mise & jour

Statistiques

BD wirale:  271.1.1/2709
Wersion &G © 30,781

Internet Security

Q Analyse de I"ordinateur

Analyse : 2/25/10, 202 PM
Mise & jour: 2425410, B:13 PM

Expiration de la icence : 6/1/2010

< Afficher la notification

Fichier Composants Historique ©Qutils  Aide

= Yous étes protége.
Toutes les fonctions de securité fonctionnent et sont & jour,
| g

Résultats d'analyse
Mam Heure de début Hewure de fin Objets analysés Infect
=] Analyse antitontkit 2/25/2010, 2:02 PM 2/25/20M0, 3.02 P 5312 0/0
Analyse complite 2/25/2010, 10198 2/25/2010, 10:22 AM 31121 0/0
=] Analyse programmée 2/23/2010, 1110 P 2/23/2010, 11:45 PM 13135 0/0
@ Analyze zones sélectionnées 22372010, .29 P 202372010, 729 P 428 212
=] Analyse compléte 2/23/2010. 710 PM 2/23/2M0. 7.25 PM 93873 0/0
;;1\ Analyze programmée 2423/2010.1:26 PM 202372010, 1:27 P 11830 00
E} Analyse programmée 11/22/2009, 939 A0 11/22/2009,10:224M 147377 11
;; Analyse programmée 1142272009, 9:.38 Ak 11/22/2009, 9:38 AM 280 040
[>]
WVoir les détails | ‘ Supprimer résultat |

La boite de dialogue Résultats d'analyse est accessible depuis l'interface d'analyse
AVG via le bouton Historique / Résultats des analyses. Elle contient la liste de
toutes les analyses précédemment exécutées ainsi que les informations suivantes sur

les résultats :

e Nom -

désignation de I'analyse ; il s'agit soit du nom d'une analyse prédéfinie,

soit d'un nom que vous avez attribué a une analyse personnalisée . Chaque
nom inclut une icone indiquant le résultat de l'analyse :

El- une icone de couleur verte signale I'absence d'infection

El - une icéne de couleur bleue indique l'absence d'infection, mais la
suppression automatique d'un objet infecté

El- une icéne de couleur rouge vous alerte sur la présence d'une
infection qui a été détectée lors de I'analyse et qui n'a pas pu étre
traitée.

Les icOnes sont entiéres ou brisées - l'icOne entiére représente une
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analyse exécutée et correctement terminée ; l'icOne brisée désigne une
analyse annulée ou interrompue.

Remarque : pour plus d'informations sur une analyse, consultez la
boite de dialogue Résultats des analyses, par le biais du bouton Voir
les détails (partie inférieure de la boite de dialogue).

Heure de début - date et heure d'exécution de 'analyse

Heure de fin - date et heure de fin de l'analyse

Objets analysés - nombre d'objets qui ont été vérifiés

Infections - nombre d'infections détectées / supprimées

Spywares - nombre de spywares détectés / supprimés
e Avertissements - nombre d'objets suspects
e Rootkits - nombre de rootkits

o Informations sur le journal d'analyse - informations sur le déroulement de
l'analyse et sur les résultats (finalisation ou interruption du processus)

Boutons de commande

Les boutons de contrdle de la boite de dialogue Résultats d'analyse sont les
suivants :

¢ Voir les détails - cliquez sur ce bouton pour ouvrir la boite de dialogue
Résultats des analyses et examiner les détails de I'analyse sélectionnée

o Supprimer résultat - cliquez sur ce bouton pour supprimer |'élément
sélectionné de la présentation des résultats d'analyse

e Précédent - permet de revenir a la boite de dialogue par défaut de l'interface

d'analyse AVG

12.7. Détails des résultats d'analyse

Si, dans la boite de dialogue Résultats d'analyse, une analyse donnée est
sélectionnée, cliquer sur le bouton Voir les détails a pour effet d'afficher la boite de
dialogue Résultats des analyses fournissant des détails sur la progression et le
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résultat de cette analyse.
La boite de dialogue est subdivisée en plusieurs onglets :

e Résultats d'analyse - I'onglet est toujours affiché et délivre des informations
statistiques sur le déroulement de l'analyse

o Infections - l'onglet s'affiche seulement en cas d'infection virale, détectée lors
de l'analyse

e Spyware - I'onglet s'affiche seulement si un spyware a été trouvé lors de
l'analyse

o Avertissements - I'onglet s'affiche si lI'analyse détecte des cookies, par
exemple

e Rootkits - |'onglet s'affiche seulement si un rootkit a été trouvé lors de
l'analyse

o Informations - I'onglet s'affiche seulement si certaines menaces potentielles
ont été détectées et ne peuvent pas étre rangées dans une des catégories
mentionnées. Un message d'avertissement lié a l'objet trouvé s'affiche
également. Vous trouverez également des informations sur des objets que
I'analyse n'a pas réussi a traiter (comme des archives protégées par mot de
passe).
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12.7.1. Onglet Résultats d'analyse
28 AYG Internet Security E]@

Fichier Composants Historique  Cutils — Aide

AVG Yous étes protége.
Toutes les fonctions de securité fonctionnent et sont a jour,

Internet Security

Résultats des analyses

L[] Présentation Figsultats d'analyse | Infections | Avertissements

) Aot s
@k Analyse de I'ordinateur Linalyss o est
L'analyse & &té interrompue prématurément
Mise ai . > . P Pv!nn s‘uppnmés, ni
% ise & jour q Trouvés & Supprimés et iéparés 1éparés
(ﬁ Infections 1 1 o
o, Awerlissements T T a

Dossiers eélectionnés pour lanalyse :  Analyse compléte
Analyse démarnée : Sunday, November 22, 2009, 3:39:00 &M

Analyse terminge © Sunday, November 22, 2009, 10:22:19 AM [43 minute(s] 18 seconde(s]]
Total des objets analysés 147377

Statistiques Utilizateur apant exécuté l'analyse : SYSTEM

Analyse 2/25/10, 3:04 PM Expoiter les données dang |e fichier...

Mise &jour:  2/25/10, 2:44 PM
BD virale:  271.1.1/2707
Wersion AVG : 9.0.781

Expiration de la licence : 64142010

L'analyse a &té interrompue prématurément

¥ Afficher la notification

Sur la page de l'onglet Résultats des analyses, vous trouverez des statistiques
détaillées portant sur :

¢ les infections / spywares détectés

¢ les infections / spywares supprimés

¢ le nombre d'infections / _de spywares qui n'ont pu étre supprimés ou réparés

De plus, l'onglet signale la date et I'heure exactes du début de l'analyse, le nombre
total d'objets analysés, la durée de l'analyse et le nombre d'erreurs qui se sont
produites au cours de l'analyse.

Boutons de commande

Cette boite de dialogue comporte un seul bouton de commande. Le bouton Fermer
résultats, qui vous renvoie a la boite de dialogue Résultats d'analyse.
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12.7.2. Onglet Infections

28 AYG Internet Security E]@
Fichier Composants Historique  Cutils — Aide
AVG Yous étes protége.
N Toutes les fonctions de securité fonctionnent et sont a jour,
Internet Security v
Résultats des analyses
L[] Présentation Rigsultats d'analyse | Infections | Avertissements
@k Analyse de I'ordinateur Fichier
« CADocuments and SettingshadminiLocal SettingshT emporany Intemet FilesiContent [ESARYTJU 3w Sheicar com{1]
% Mise a jour
Statistiques
Analyse 242510, 304 PR 1< Y
Mise & jour:  2/25/10, 2:44 P N - N N N N N N
(2900 izl - 2711172707 | Woir les détails | ‘ Supprimer les infections sélectionnées | | Supprimer les infections non réparées ‘
Wersion AVG : 9.0.781
Expiration de la licence : 64142010
L'analyse a &té interrompue prématurément
¥ Afficher la notification

L'onglet Infections apparait dans la boite de dialogue Résultats des analyses
seulement si une infection virale est identifiée au cours de I'analyse. L'onglet comporte

trois parties contenant les informations suivantes :

o Fichier - chemin complet vers I'emplacement d'origine de l'objet infecté

o Infections - nom du virus détecté (pour plus de détails sur un virus
particulier, consultez I'Encyclopédie des virus en ligne)

e Résultat - indique 'état actuel de I'objet infecté détecté :

0 Infecté - I'objet infecté détecté a été laissé a son emplacement d'origine

(si, par exemple, vous avez désactivé l'option de réparation automatigue

pour une analyse spécifique)

0 Réparé - 'objet infecté détecté a été réparé et conservé a son
emplacement d'origine

0 Placé en quarantaine - |'objet infecté a été déplacé en Quarantaine

0 Supprimé - |'objet infecté a été supprimé
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0 Ajouté aux exceptions PUP - |'objet détecté est considéré comme une
exception et est inclus dans la liste des exceptions PUP (liste configurée
dans la boite de dialogue Exceptions PUP des paramétres avancés)

0 Fichier verrouillé - non vérifié - l'objet considéré est verrouillé, AVG ne
peut donc pas l'analyser

0 Objet potentiellement dangereux - 'objet est considéré comme
potentiellement dangereux, mais n'est pas infecté (il contient par
exemple des macros) ; cette information est fournie a titre
d'avertissement uniquement

0 Un redémarrage de I'ordinateur est nécessaire pour terminer
I'opération - |'objet infecté ne peut pas étre supprimé ; pour ce faire, il
faut redémarrer l'ordinateur

Boutons de commande

Cette boite de dialogue compte trois boutons de commande :

o Voir les détails - le bouton ouvre la boite de dialogue Informations

détaillées sur le résultat d'analyse

Informations détaillées sur le résultat d*analyse =
Propriété Waleur de la propriéteé
Mom de ['obijet C:ADocuments and SettingsadminCookies admintatdr
Mo de la détection Détection de : Tracking cookie.Atdmt
Type d'objet fichier
Type de SOK. Core
Riésultat Flacé en quarantaine

Historiques des actions

£ b

Cette boite de dialogue fournit des informations sur I'emplacement de
l'objet infecté (Nom de la propriété). Les boutons Précédent et Suivant
vous donnent accés aux informations sur des résultats spécifiques. Le
bouton Fermer permet de quitter la boite de dialogue.
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o Supprimer les infections sélectionnées - servez-vous de ce bouton pour
mettre les objets trouvés en quarantaine

o Supprimer toutes les infections non réparées - ce bouton supprime tous les
objets trouvés qui ne peuvent étre désinfectés, ni placés en guarantaine

o Fermer résultats - met fin aux informations détaillées et renvoie la boite de
dialogue Résultats d'analyse

12.7.3. Onglet Spywares

L'onglet Spyware apparait dans la boite de dialogue Résultats des analyses
seulement si un spyware (ou code espion) a été détecté au cours de I'analyse.
L'onglet comporte trois parties contenant les informations suivantes :

o Fichier - chemin complet vers I'emplacement d'origine de l'objet infecté

o Infections - nom du spyware détecté (pour plus de détails sur un virus
particulier, consultez I'Encyclopédie des virus en ligne)

e Résultat - indique I'état actuel de l'objet infecté détecté :
0 Infecté - I'objet infecté détecté a été laissé a son emplacement d'origine

(si, par exemple, vous avez désactivé I'option de réparation automatigue
pour une analyse spécifique)

0 Réparé - |'objet infecté détecté a été réparé et conservé a son
emplacement d'origine

0 Placé en quarantaine - I'objet infecté a été déplacé en Quarantaine
0 Supprimé - |'objet infecté a été supprimé
0 Ajouté aux exceptions PUP - I'objet détecté est considéré comme une

exception et est inclus dans la liste des exceptions PUP (liste configurée
dans la boite de dialogue Exceptions PUP des paramétres avancés)

o Fichier verrouillé - non vérifié - I'objet considéré est verrouillé, AVG ne
peut donc pas l'analyser

0 Objet potentiellement dangereux - |'objet est considéré comme
potentiellement dangereux, mais n'est pas infecté (il contient par exemple
des macros) ; cette information est fournie a titre d'avertissement
uniquement
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0 Un redémarrage de I'ordinateur est nécessaire pour terminer
I'opération - |'objet infecté ne peut pas étre supprimé ; pour ce faire, il
faut redémarrer l'ordinateur

Boutons de commande
Cette boite de dialogue compte trois boutons de commande :

o Voir les détails - le bouton ouvre la boite de dialogue Informations
détaillées sur le résultat d'analyse

Informations détaillées sur le résultat d'analyse =
Propriété Waleur de la propriété
Mom de ['objet CADocuments and SettingshadmintCookieshadmini@atdr
Mom de la détection Détection de : Tracking cookie.Atdmt
Type d'objet fichier
Type de SDK Core
Fiésultat Flacé en quarantaine

Historigues des actions

< >

B [T

Cette boite de dialogue fournit des informations sur I'emplacement de
l'objet infecté (Nom de la propriété). Les boutons Précédent et Suivant
vous donnent acceés aux informations sur des résultats spécifiques. Le
bouton Fermer permet de quitter la boite de dialogue.

o Supprimer les infections sélectionnées - servez-vous de ce bouton pour
mettre les objets trouvés en quarantaine

o Supprimer toutes les infections non réparées - ce bouton supprime tous les
objets trouvés qui ne peuvent étre désinfectés, ni placés en quarantaine

o Fermer résultats - met fin aux informations détaillées et renvoie la boite de
dialogue Résultats d'analyse
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12.7.4. Onglet Avertissements

L'onglet Avertissements affiche des informations sur les objets "suspects" (
généralement des fichiers) trouvés au cours de l'analyse. Lorsqu'ils sont détectés par
le Bouclier résident, I'acces a ces fichiers est bloqué. Voici des exemples types de ce
genre d'objets : fichiers masqués, cookies, clés de registre suspectes, documents
protégés par un mot de passe, archives, etc.De tels fichiers ne présentent pas de
menace directe pour l'ordinateur ou sa sécurité. Les informations relatives a ces
fichiers sont généralement utiles lorsque la présence d'adwares ou de spywares est
décelée dans votre ordinateur. Se l'analyse AVG ne détecte que des avertissements,
aucune action n'est nécessaire.

24 AVG Internet Security E]@

Fichier Composants Historique Outls  Aide  Beta Ervoyer des commentaires

AVG Yous étes protége.
N Toutes les fonctions de sécurité fonctionnent et sont a jour,
Internet Security 7

Résultats des analyses

[] Présentation Résultats d'analyse | Infections | Spwware | Avertissements

q Analyse de I"ordinateur hichic Infection Riéaultat
| C:\Documents and Settingshadmin\Desktop\HajzlichAdware\01210828 ex1  Adware Generic |2 Placé en
& Mise & jour | C:ADocuments and 5 etingshadmintDeskiopiHajzlichAdwareh1210827 exl  Adware GenericIP - Placé en
Statistiques
Analyse : 5/16/09, 3:46 PM (% B
Mise &jour:  9M16/09, 3:37 PM
BD virale 2701310042375 ‘ Wair les détails ‘ | Supprimer lez infections sélectionnées | ‘ Supprimer les infections non réparées ‘

Wersion AVG : 3.0.656
Erpiration de la licence : 11./10/2009

L'analyse a été interrompue prématurément
¥ Afficher la notification

Cette rubrique décrit brievement les exemples les plus courants de tels objets :

o Fichiers masqués - Les fichiers masqués sont, par défaut, non visibles et
certains virus ou autres menaces peuvent empécher leur détection en stockant
leurs fichiers avec cet attribut. Si AVG signale un fichier masqué que vous
soupconnez d'étre dangereux, vous pouvez le confiner en Quarantaine.

e Cookies - Les cookies sont des fichiers texte bruts utilisés par les sites Web
pour stocker des informations propres a l'utilisateur. Elles permettent
ultérieurement de charger un contenu personnalisé d'un site Web, de saisir
automatiquement le nom d'utilisateur, etc.
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e Clés de registre suspectes - Certains programmes malveillants stockent leurs
informations dans la base de registre de Windows. De cette maniere, elles sont
chargées au démarrage ou peuvent s'immiscer dans le systéme d'exploitation.

12.7.5. Onglet Rootkits

L'onglet Rootkits affiche des informations sur les rootkits détectés au cours de
I'analyse si vous avez lancé le composant Analyse Anti-Rootkit ou ajouté
manuellement l'analyse anti-rootkit dans I'analyse compléte de l'ordinateur (cette
option est désactivée par défaut).

Un rootkit est un programme congu pour prendre le controle du systéme, sans
l'autorisation de son propriétaire et de son administrateur légitime. Un accés matériel
est rarement nécessaire car un rootkit est prévu pour s'introduire dans le systeme
d'exploitation exécuté sur le matériel. En regle générale, les rootkits dissimulent leur
présence dans le systéme en contournant ou en ne se conformant pas aux
mécanismes de sécurité standard du systéme d'exploitation. Souvent, ils prennent la
forme de chevaux de Troie et font croire aux utilisateurs que leur exécution est sans
danger pour leurs ordinateurs. Pour parvenir a ce résultat, différentes techniques sont
employées : dissimulation de processus aux programmes de contrdle ou masquage de
fichiers ou de données systéme, au systéme d'exploitation.

La structure de cet onglet est quasiment la méme que celle de l'onglet Infections ou
de l'onglet Spyware.

12.7.6. Onglet Informations

L'onglet Informations contient des renseignements sur des "objets trouvés" qui ne
peuvent pas étre classés dans les catégories infections, spywares, etc. Il est
impossible de les désigner comme positivement dangereux, mais ils réclament malgré
tout votre attention. L'analyse AVG permet de détecter des fichiers qui ne sont peut-
étre pas infectés, mais malicieux. Ces fichiers sont signalés par le biais d'un
avertissement ou d'une information.

Les raisons suivantes peuvent expliquer la gravité des informations :

e Mode de compression - Le fichier a été compressé avec I'un des systemes de
compression les moins connus, peut-étre dans le but d'en empécher I'analyse
par AVG. Cependant, il n'est pas dit qu'un tel résultat indique que ce fichier
contienne un virus.

¢ Mode de compression récursif - Semblable au précédent, mais moins

fréquent parmi les logiciels les plus connus. Ces fichiers sont malicieux et leur
suppression ou envoi a AVG pour analyse doit étre envisagé.
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o Archive ou document protégé par mot de passe - Les fichiers protégés par
mot de passe ne peuvent pas étre analysés par AVG (ou par d'autres
programmes anti-malwares).

o Document contenant des macros - Le document signalé contient des
macros potentiellement dangereuses.

o Extension cachée - Les fichiers munis d'une extension cachée peuvent
apparaitre comme des images alors qu'en réalité ce sont des fichiers
exécutables (exemple : image.jpg.exe). Par défaut, la deuxieme extension
n'est pas visible sur Windows et AVG signale ce genre de fichiers afin
d'empécher leur ouverture accidentelle.

o Chemin d'acceés au fichier incorrect - Si un fichier systéme important est
exécuté a partir d'un chemin d'accés autre que celui par défaut (exemple :
winlogon.exe exécuté a partir d'un dossier autre que Windows), AVG signale
cette contradiction. Dans certains cas, les virus utilisent des noms de
processus systéme standards afin de se dissimuler au systéme.

o Fichier verrouillé - Le fichier signalé est verrouillé et, de ce fait, AVG ne peut

pas l'analyser. En général, il s'agit d'un fichier qui est constamment utilisé par
le systéme (par exemple, un fichier d'échange).
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12.8. Quarantaine
=4 Historique @

= Joumal des événements

i Duarantaine Gravite Mom du iz Chemin d'acces au fichier

Infection  “irug identifié EICAR_Test C:A\Documents and SettingshadminD esktopheicar_

(& (2]

Restaurer en tant

que

Wider la
quarantaine

‘ Restaurer | D&tails ‘ ‘ Supprimer ‘ ‘

9]

La quarantaine offre un environnement parfaitement sdr pour la manipulation des
objets infectés ou susceptibles de I'étre, détectés au cours des analyses AVG.
Lorsqu'un objet infecté est repéré par l'analyse et qu'AVG n'est pas en mesure de le
réparer automatiquement, un message vous invite a indiquer la mesure a prendre. Il
est recommandé de placer l'objet enQuarantaine afin de le traiter ultérieurement. Le
principal objet de la quarantaine consiste a conserver en lieu s(ir et durant un laps de
temps défini, tout fichier supprimé lors de I'analyse au cas ou vous auriez besoin de
ces fichiers ultérieurement. Si lI'absence du fichier entraine des problémes, envoyez-
nous le fichier pour analyse ou restaurez-le a son emplacement d'origine.

L'interface Quarantaine s'affiche dans une fenétre différente et présente des
informations générales sur les objets infectés et déplacés en quarantaine :

e Gravité - si vous choisissez d'installer le composant Identity Protection dans
AVG 9 Internet Security, les objets trouvés sont classés (indication visuelle)
selon une échelle a quatre niveaux allant de sécurisé (= ) jusqu'a tres
dangereux (mmmm). Vous avez également acces a des informations sur le type
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d'infection (en fonction de leur niveau d'infection ; tous les objets reportés
sont infectés ou le sont potentiellement)

e Nom du virus - spécifie le nom de l'infection décelée conformément a I'
Encyclopédie des virus (disponible en ligne)

e Chemin d'accés au fichier - chemin d'accés menant a l'origine du fichier
infectieux

o Nom original de I'objet - tous les objets détectés figurant dans la liste
portent un nom standard attribué par AVG au cours du processus d'analyse. Si
le nom initial de l'objet est connu (telle qu'une piéce jointe qui ne correspond
pas au contenu véritable de la piéce jointe), il sera indiqué dans cette colonne.

o Date de I'enregistrement - date et heure a laquelle le fichier a été trouvé et
placé enquarantaine

Boutons de commande
Les boutons de commande suivants sont accessibles depuis l'interface Quarantaine :
¢ Restaurer - rétablit le fichier infecté a sa place d'origine, sur le disque

e Restaurer en tant que - si vous décidez de transférer I'objet infecté détecté
depuis la zone de Quarantaine vers un dossier de votre choix, servez-vous de
ce bouton. L'objet suspect détecté sera enregistré sous son nom d'origine. Si
le nom d'origine n'est pas connu, le nom standard sera utilisé.

o Détails - ce bouton s'applique seulement aux menaces détectées par Identity
Protection. Aprés avoir activé le bouton, une présentation synthétique des
détails des menaces s'affiche (fichiers/processus affectés, caractéristiques du
processus, etc.). Notez que pour tous les éléments détectés autrement que
par IDP, ce bouton est grisé et inactif.

e Supprimer - supprime définitivement le fichier infecté de la Quarantaine
o Vider la quarantaine - Vider intégralement le contenu de laQuarantaine.

Lorsque vous supprimez des fichiers de la quarantaine, ils sont définitivement
effacés du disque dur (pas mis dans la Corbeille).
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13. Mises a jour d'AVG

Il est essentiel de mettre régulierement a jour votre programme anti-virus de
maniére a assurer une détection rapide des virus récemment découverts.

Pendant le processus d'installation d'AVG, vous devez spécifier la fréquence a laquelle
vous voulez mettre a jour le programme AVG. Les options possibles sont Toutes les

4 heures et Chaque jour (voir la boite de dialogue Programmation des analyses et
des mises a jour). Les mises a jour AVG ne sont pas diffusées selon un programme
précis, mais répondent a la détection d'un grand nombre de menaces ou de menaces
sérieuses. C'est pourquoi, il est recommandé de vérifier au moins une fois par jour
I'existence d'une éventuelle mise a jour. L'option de vérification toutes les 4 heures
garantit la protection optimale de votre programme AVG 9 Internet Security tout au
long de la journée.

13.1. Niveaux de mise a jour

AVG présente deux niveaux de mise a jour :

¢ La mise a jour des définitions inclut les modifications nécessaires a une
protection efficace contre les virus, le spam et les programmes malveillants. En
regle générale, cette action ne s'applique pas au code. Seule la base de
données de définition est concernée. Il est conseillé d'effectuer cette mise a
jour dés qu'elle est disponible.

o La mise a jour du programme contient diverses modifications, corrections et
améliorations.

Lorsque vous programmez une mise a jour, il est possible de sélectionner le niveau de
priorité voulu lors du téléchargement et de I'application de la mise a jour.

Remarque : si une mise a jour planifiée du programme coincide avec une analyse
programmée, le processus de mise a jour a priorité sur l'analyse qui est interrompue.

13.2. Types de mises a jour
Il existe deux types de mises a jour :

e Mise a jour a la demande - une mise a jour immédiate d'AVG que vous
exécutez dés que vous en voyez l'utilité.

e Mise a jour programmée - _AVG permet également de définir a l'avance un
plan de mise a jour. La mise a jour planifiée est alors exécutée de fagon
périodique en fonction de la configuration choisie. Chaque fois que de
nouveaux fichiers de mise a jour sont présents a I'emplacement indiqué, ils sont

AV G 9 Internet Security © 2010 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.



téléchargés directement depuis Internet ou a partir d'un répertoire du réseau.
Lorsque aucune mise a jour n'est disponible, le processus n'a pas lieu.

13.3. Processus de mise a jour

Le processus de mise a jour peut étre lancé aussi souvent que nécessaire en cliquant
sur Mise a jour (lien d'accés rapide). Ce lien est constamment disponible, quelle que
soit la boite de dialogue ouverte dans l'interface utilisateur AVG. Il est toutefois
particulierement recommandé d'effectuer des mises a jour fréquentes comme établi par
défaut dans le composant Mise a jour.

Lorsque vous lancez la mise a jour, AVG vérifie en premier lieu si de nouveaux fichiers
de mise a jour sont disponibles. Le cas échéant, AVG télécharge et exécute ces mises
a jour. Au cours du processus de mise a jour, l'interface de mise a jour s'affiche. Elle
permet d'observer le déroulement de la procédure sous forme graphique et présente
des données statistiques pertinentes (taille du fichier de mise a jour, données recues,
vitesse du téléchargement, temps écoulé...).

Remarque : avant l'exécution de la mise a jour du programme AVG, un point de
restauration est créé. En cas d'échec de la mise a jour et de blocage de votre
systéme d'exploitation, vous avez alors la possibilité de restaurer le systeme
d'exploitation tel qu'il était configuré a partir de ce point. Cette option est accessible
via Démarrer / Tous les programmes / Accessoires / Outils systéme / Restauration du
systeme. Seuls les utilisateurs expérimentés devraient effectuer des changements a
ce niveau !
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14. Journal des évenements

# Historique @
#= Journal des événements
Quarantaine Date et heure de 'événement Utilizateur Type d'objet D escription de I'événemer| #

W 2252010, 2:27:45 P MNT AUTHORITYASYSTEM Update La mize & jour du compoza
W 2252010, 2:2517 P MNT AUTHORITYASYSTEM Update La mize & jour du compoza
& 20252000, 21935 PM MNT AUTHORITYASYSTEM General A5 est en cours d'exécut
20252000, 21827 PM MNT AUTHORITYASYSTEM General A5 est en cours de déme
W 2252010, 212:30 P MNT AUTHORITYASYSTEM Update La mize & jour a démarré.
WA 225/200, 2:11:58 PM NT AUTHORITYSSYSTEM  Update Echec de la mige & jour.

W 2252010, 2:08:27 P MNT AUTHORITYASYSTEM Update La mize & jour a démarré.
WA 22542010, 11:05:23 AM NT AUTHORITYSSYSTEM  Update Echec de la mige & jour.

WA 242542010, 11:01:56 AM NT AUTHORITYSSYSTEM  Update La mize & jour & démarré.
W 2252010, 10:45:16 Ak MNT AUTHORITYASYSTEM Update La mize & jour du compoza
W 2252010, 10:42:45 A MNT AUTHORITYASYSTEM Update La mize & jour du compoza
WA 2252010, 10:36:13 AM NT AUTHORITYSSYSTEM  Update Echec de la mige & jour.

WA 2252010, 10:32:40 AM NT AUTHORITYSSYSTEM  Update La mize & jour & démarré.

QL 24252010, 10: 2215 &M PChadmin Scan Analyse utilizateur a &té ar
QL 24252010, 10:19:24 &M PChadmin Scan Analyse utilizateur a été dé
QL 24252010, 10:11:35 &M MNT AUTHORITYASYSTEM Scan Analyse anti-iootkit a été a
QL 2/25/2010,10:10:19 AM NT AUTHORITYSYSTEM  Scan Analyze anti-rootkit a été d
O 24252010, 10:10:02 A MNT AUTHORITYASYSTEM Scan Analyse programmée a eté
W 2252010, 10:09:22 Ak MNT AUTHORITYASYSTEM Update La mize & jour du compoza
O 24252010, 10:08:02 A MNT AUTHORITYASYSTEM Scan Analyse programmée a eté
W 2425/2010, 10:06:56 Ak MNT AUTHORITYASYSTEM Update La mize & jour du compoza
(_, 2/25/2010. 10:05:55 Ak MT AUTHORITYSSYSTEM  Uodate Echec dela mise & iour.> i

0]

La boite de dialogue Journal des événements est accessible par le menu systeme,
commande Historique/Journal des événements. Dans cette boite de dialogue, vous
trouverez un résumé des évenements les plus importants survenus pendant I'exécution
du programme . La commande Journal des événements enregistre les types
d'événements suivants :

¢ Informations au sujet des mises a jour de l'application AVG

e Heure de début, de fin ou d'interruption de I'analyse (y compris pour les
analyses effectuées automatiquement)

e Evénements liés a la détection des virus (par le Bouclier résident ou résultant
de l'analyse) avec indication de I'emplacement des occurrences

e Autres événements importants
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Boutons de commande
o Vider la liste - supprime toutes les entrées de la liste d'évenements

e Actualiser la liste - met a jour toutes les entrées de la liste d'événements
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15. FAQ et assistance technique
En cas de probléme technique ou commercial avec votre produit AVG, consultez la

section FAQ du site Web d'AVG (http://www.avgfrance.com/).

Si vous n'y trouvez pas l'aide dont vous avez besoin, vous pouvez aussi contacter
notre service d'assistance technique par e-mail. Merci d'utiliser le formulaire réservé a
cet effet, accessible depuis le menu du systéme, en passant par |'Aide / Obtenir de
I'aide en ligne.
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