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1. Pendahuluan

Panduan pengguna ini memberikan dokumentasi yang komprehensif untuk AVG 9
Internet Security.

Selamat atas pembelian AVG 9 Internet Security!

AVG 9 Internet Security adalah salah satu jajaran produk AVG peraih penghargaan
yang dirancang untuk memberi Anda ketenangan pikiran dan keamanan total untuk PC
Anda. Sebagaimana dengan semua produk AVG, AVG 9 Internet Security telah
dirancang ulang sepenuhnya, dari nol, untuk mewujudkan perlindungan keamanan AVG
yang telah terkenal dan diakui dengan cara baru yang lebih mudah digunakan dan
efisien.

Produk AVG 9 Internet Security Anda yang baru memiliki antarmuka praktis yang
digabungkan dengan pemindaian yang lebih agresif dan lebih cepat. Makin banyak fitur
keamanan yang dibuat otomatis demi kepraktisan Anda, dan berbagai opsi pengguna
baru yang ‘cerdas’ telah disertakan sehingga Anda dapat menyesuaikan berbagai fitur
keamanan dengan gaya hidup Anda. Tidak ada lagi kemudahan penggunaan yang
dikorbankan demi keamanan!

AVG telah dirancang dan dikembangkan untuk melindungi aktivitas komputer dan
jaringan Anda. Nikmati pengalaman perlindungan penuh dari AVG.
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2. Persyaratan Instalasi AVG

2.1. Sistem Operasi yang Didukung

AVG 9 Internet Security ditujukan untuk melindungi workstation dengan sistem
operasi berikut:

e Windows 2000 Professional SP4 + Update Rollup 1

Windows XP Home Edition SP2

e Windows XP Professional SP2

e Windows XP Professional x64 Edition SP1

Windows Vista (x86 dan x64, semua edisi)

e Windows 7 (x 86 dan x64, semua edisi)
(dan mungkin service pack yang lebih tinggi untuk sistem operasi tertentu)
Catatan: Komponen Perlindungan ID tidak didukung pada Windows 2000 dan XP x64.

Pada sistem operasi ini Anda dapat menginstal AVG 9 Internet Security tapi hanya
tanpa komponen IDP.

2.2. Persyaratan PK Minimum & yang Disarankan
Persyaratan perangkat keras minimum untuk AVG 9 Internet Security:

e Intel Pentium CPU 1,5 GHz
e memori RAM 512 MB

¢ Ruang kosong hard drive 390 MB (untuk keperluan instalasi)

Persyaratan perangkat keras yang disarankan untuk AVG 9 Internet Security:

e Intel Pentium CPU 1,8 GHz

e memori RAM 512 MB
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e Ruang kosong hard drive 510 MB (untuk keperluan instalasi)
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3. Opsi Instalasi AVG

AVG dapat diinstal dari file instalasi yang tersedia pada CD instalasi Anda, atau Anda
dapat mengunduh file instalasi terbaru dari situs web AVG (http://www.avg.con/).

Sebelum Anda mulai menginstal AVG, kami sangat menyarankan agar Anda
mengunjungi situs web AVG (http://www.avg.com/) untuk memeriksa file
instalasi baru. Dengan cara ini dipastikan Anda menginstal versi terbaru AVG 9
Internet Security.

Kami menyarankan Anda untuk mencoba alat Pengatur Unduhan AVG kami yang
baru, yang akan membantu Anda mengatur file instalasi dalam bahasa yang
Anda perlukan!

Selama proses instalasi, Anda akan ditanya nomor lisensi/penjualan. Pastikan Anda

menyiapkannya sebelum memulai instalasi. Nomor penjualan dapat ditemukan pada

kemasan CD. Jika Anda telah membeli salinan AVG secara online, nomor lisensi Anda
akan dikirimkan melalui e-mail.

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.
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4. Pengatur Unduhan AVG

Pengatur Unduhan AVGmerupakan alat sederhana yang membantu Anda memilih file
instalasi yang tepat untuk versi uji coba produk AVG Anda. Berdasarkan data masukan

Anda, manajer akan memilih produk spesifik, tipe lisensi, komponen yang diinginkan, dan

bahasa. Terakhir, Pengatur Unduhan AVG selanjutnya akan mengunduh dan
meluncurkan proses instalasi yang sesuai.

Peringatan: Perhatikan bahwa Pengatur Unduhan AVG tidak sesuai untuk mengunduh
edisi jaringan dan SBS dan hanya mendukung sistem operasi berikut: Windows 2000
(SP4 + SRP roll-up), Windows XP, Windows Vista dan Windows 7.

Pengatur Unduhan AVG tersedia untuk diunduh di situs web AVG (http://www.avg.

com/). Berikut ini, carilah keterangan singkat mengenai masing-masing langkah yang
perlu Anda lakukan dalam Pengatur Unduhan AVG:

4.1. Pemilihan Bahasa

AYG Download Manager

AVG Selamat datang di program setup AYG
Lawar berikut ini akan memandu Anda selama proses instalasi perlindungan
: AWG pada komputer Anda. Klik tombol Berikutnya untuk mulai menginstal,
akau tambal Keluar untuk keluar,

PERINGATAN: Program ini diindungi oleh undang-undang hak cipta dan
konvensi internasional. Penggandaan atau distribusi program ini, akau
sebagian darinva, kanpa izin dapat dikenakan sangsi perdata dan pidana berat,
Pelanggar akan ditunkut seberat-beratnya sesuai hukum vang berlaku,

Pilib bahass setup Anda: | Bahasa Indonesia [v]

Dalam langkah pertama dari Pengatur Unduhan AVG pilih bahasa instalasi dari menu
gulir-bawah. Perhatikan, pilihan bahasa Anda hanya berlaku untuk proses instalasi;
setelah instalasi, Anda akan dapat mengubah bahasanya langsung dari pengaturan
program. Kemudian tekan tombol Berikutnya untuk melanjutkan.

L
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4.2. Pemeriksaan Konektivitas

Di langkah ini, Pengatur Unduhan AVG akan berusaha membuat koneksi Internet agar
dapat menemukan pembaruan tersebut. Anda tidak akan diperbolehkan untuk
memajukan proses unduh hingga Pengatur Unduhan AVG dapat menyelesaikan tes
konektivitas.

¢ Jika tes menunjukkan tidak ada konektivitas, pastikan Anda benar-benar telah
terhubung ke Internet. Kemudian klik tombol Coba Lagi

AYG Download Manager

‘ AVG Masalah koneksi

Setup AYG tidak dapat mendeteksi koneksi Internet yang akkif, Pastikan
Anda terhubung ke Inkternet kemudian kik Coba lagi untuk mencoba
lagi.

Jika Anda menghubung ke Internet melalui server proxy, Kik tambal
Pengaturan Proxy di bawah ini untuk menentukan informasi proxy
Anda.

Cobalagi [  Keuar

¢ Jika Anda menggunakan koneksi Proxy ke Internet, klik tombol Pengaturan
Proxy untuk menetapkan informasi proxy Anda:

e Jika pemeriksaan berhasil, tekan tombol Berikutnya untuk melanjutkan.

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.
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4.3. Pengaturan Proxy

AYG Download Manager

‘ AVG Tentukan pengaturan proxy Anda

Setup AWG tidak dapat mengidentifikasi pengaturan proxy Anda,
Tentukan di bawah ini.

SErver: |

Gunakan autentikasi prosxy

Pilin tipe autentikasi: | Apa pun {default) [v]

Mama Pengguna: | |

k.aka Sandi: | |

TN T

Jika Pengatur Unduhan AVG tidak dapat mengenali pengaturan Proxy, Anda harus
menetapkannya secara manual. Isilah data berikut:

o

L

e Server - masukkan nama server proxy atau alamat IP yang sah
e Port - masukkan nomor port-nya

e Gunakan autentikasi proxy - jika server proxy Anda memerlukan autentikasi,
centang kotak ini.

e Pilih autentikasi - dari menu buka bawah, pilih tipe autentikasi. Kami sangat
menyarankan agar Anda tetap menggunakan nilai default (proxy server nanti
akan memberitahu persyaratannya kepada Anda). Walau demikian, jika Anda
seorang pengguna mahir, Anda juga dapat memilih Dasar (diperlukan oleh
beberapa server) atau opsi NTLM (diperlukan oleh semua Server ISA).
Kemudian, masukkan Nama Pengguna dan Kata Sandi yang sah (opsional).

Konfirmasikan pengaturan Anda dengan menekan tombol Terapkan untuk melanjutkan
ke langkah berikutnya dari Pengatur Unduhan AVG.

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.
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4.4. Unduh File Untuk Diinstal

AYG Download Manager

‘ AVG Mengunduh file instalasi

Harap bunggu sementara file AYE yvang diperlukan untuk instalasi sedang
diunduh ke komputer Anda.

7.73% selesai pada 235,34 KB/s
File saat ini; avgdm30_pro_0730_066.pack

Sekarang, Anda telah memberikan semua informasi yang diperlukan bagi Pengatur
Unduhan AVG untuk mulai mengunduh paket instalasi, dan meluncurkan proses
instalasi. Selanjutnya, maju ke Proses Instalasi AVG.
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5. Proses Instalasi AVG

Untuk menginstal AVG 9 Internet Security pada komputer Anda, Anda perlu
mendapatkan file instalasi terbaru. Anda dapat menggunakan file instalasi dari CD yang
menjadi bagian dari edisi kemasan Anda namun file ini mungkin kedaluwarsa. Karenanya
kami sarankan untuk mendapatkan file instalasi terbaru secara online. Anda dapat
mengunduh file dari situs web AVG (http://www.avg.conV), di bagian Pusat
Dukungan / Unduh. Atau, Anda dapat menggunakan alat Pengatur Unduhan AVG
kami yang baru untuk membantu Anda membuat dan mengunduh paket instalasi yang
diperlukan, dan meluncurkan proses instalasi.

Instalasi adalah rangkaian jendela dialog yang berisi keterangan singkat mengenai apa

yang dilakukan di setiap langkah. Berikut ini, kami menyediakan penjelasan untuk setiap
jendela dialog:

5.1. Peluncuran Instalasi

29 AVG 9.0 edisi 781 (2/18/2010)

Selamat datang di Program Setup AYG

Layar berkut ini ak.an memandu Anda selama menginstal perlindungan &VGE pada komputer Anda. klik
Berikutnwa untuk memulai proses atau klik Keluar untuk mengakhin. Sebelum memulai proses ini, &nda
zebaiknya meninjauzaran dan rekomendasi vang telah kami giapkan untuk membantumengatur
perangk.at lunak ini sezual kebutuhan dnda.

PERIMGATAM: Program ini dilindungi oleh undang-undang hak cipta dan konvensi intermagional.

Penggandaan atau distribusi program ini, atau sebagian darinya, tanpa izin dapat dikenakan sangsi
perdata dan pidana berat. Pelanggar akan dituntut seberat-beratrpa sesuai hukum vang berlaku.

Pilih bahaza setup Anda | Bahasza lhdonesia |

| Berikutrya » | | Keluar |

Proses instalasi dimulai dengan jendela Selamat datang di Program Pengaturan
AVG . Di sini Anda memilih bahasa yang digunakan untuk proses instalasi. Di bagian
bawah jendela dialog, temukan item Pilih bahasa pengaturan Anda, dan pilih bahasa
yang diinginkan dari menu buka bawah. Kemudian tekan tombol Berikutnya untuk
mengonfirmasi dan melanjutkan ke dialog berikutnya.

Perhatian: Di sini, Anda memilih bahasa hanya untuk proses instalasi. Anda tidak
memilih bahasa untuk aplikasi AVG - yang dapat ditetapkan nanti saat proses instalasi!

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.

16


http://www.avg.com
http://www.avg.com/cz-en/download
http://www.avg.com/cz-en/download

5.2. Perjanjian Lisensi

29 AVG 9.0 edisi 781 (2/18/2010)
Perjanjian lisensi
—
Produl. &VG tunduk. pada syarat dan ketentuan perjanjian lizensi %G di bawah ini. Untuk melanjutkan
instalazi, &nda harus menyetujul perjanjian.
-~
PENTING: BACALAH PERJANJIAMN NI DENGAM CERMAT. INI ADALAH
PERJAMJAN  HUKUM  ANTARA ANG TECHMNOLOGIES ([SEFERTI
DIJELASKAN DI BAWAH INI) DENGAM AMDA (YANG BERTINDAK
SEBAGAI IMDIVIDU ATAU, JIKA BERLAKL, ATAS MAMA IMNDIVIDU
ATAL ENTITAS  YANG KOMPUTERMYA  DINSTAL DEMNGAN p |
PERAMGKAT LUNAK IMI). JIKA AMDA MEMGEKLIK. OPSI “Setuju” el
S aya telah membaca perianiian lisensi | Yersi cetak |
| < k.embali | Setuju | |Tig|ak setuiu|

Dialog Perjanjian Lisensi menyediakan kalimat lengkap perjanjian lisensi AVG. Harap
baca perjanjian ini dengan saksama dan konfirmasikan Anda telah membaca, mengerti
dan menyetujui perjanjian ini dengan mencentang kotak Saya telah membaca
perjanjian lisensi dan menekan tombol Terima.

Jika Anda tidak setuju dengan perjanjian lisensi tersebut, tekan tombol Jangan terima
, maka proses instalasi akan segera diakhiri.

5.3. Memeriksa Status Sistem

Setelah mengonfirmasi perjanjian lisensi, Anda akan dialihkan ke dialog Memeriksa
Status Sistem. Dialog ini tidak memerlukan intervensi apa pun; sistem Anda akan
diperiksa sebelum instalasi AVG dapat dimulai. Harap tunggu hingga proses selesai,
kemudian lanjutkan secara otomatis ke dialog berikut.

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.
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5.4. Pilih Tipe Instalasi

24 AVG 9.0 edisi 781 (2/18/2010)

Filih Tipe Instalasi

(®) Instalasi Standar
Filibh opzi ini untuk menginstal perangkat lunak dalam konfigurasi standarmypa, yang memberi
perlindungan optimal bagi kebatyakan pengguna.

(O Instalasi Khusus
Pilib opgi ini jika Anda ingin mengubah beberapa atribut konfigurasi standar. Opsi ini dizarankan
untuk. pengguna Tl pang berpengalaman.

| < Kembali | Berikutrpa > | | Keluar |

Dialog Pilih Tipe Instalasi menyediakan pilihan dua opsi instalasi: instalasi standar
dan khusus.

Untuk sebagian besar pengguna, sangatlah disarankan untuk tetap menggunakan
instalasi standar yang akan menginstal AVG dalam mode otomatis penuh bersama
pengaturan yang telah ditentukan oleh vendor program. Konfigurasi ini menyediakan
keamanan maksimum yang dikombinasikan dengan penggunaan sumber daya yang
optimal. Di masa mendatang, jika perlu mengubah konfigurasi, Anda akan selalu dapat
melakukannya secara langsung dalam aplikasi AVG.

Instalasi khusus hanya boleh digunakan oleh pengguna berpengalaman dengan alasan
yang sah untuk menginstal AVG dengan pengaturan non-standar, misalnya, agar pas
dengan persyaratan sistem tertentu.

5.5. Aktifkan Lisensi AVG Anda

Dalam dialog Aktifkan Lisensi AVG Anda, Anda harus mengisi data pendaftaran.
Ketikkan nama Anda (bidang Nama Pengguna) dan nama organisasi Anda (bidang
Nama Perusahaan).

Kemudian masukkan nomor lisensi/nomor penjualan Anda ke dalam bidang teks Nomor

Lisensi. Nomor penjualan dapat ditemukan pada kemasan CD di kotak AVG 9 Internet
SecurityAnda. Nomor lisensi ada dalam email konfirmasi yang telah Anda terima setelah
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membeli AVG 9 Internet Security Anda secara online. Anda harus mengetikkan
angkanya persis seperti yang ditampilkan. Jika tersedia bentuk digital dari nomor lisensi
tersebut (dalam email), disarankan menggunakan metode salin dan tempel untuk
memasukkannya.

2 AVG 9.0 edisi 781 (2/18/2010)

Aktifkan Lisensi AVG Anda

Hama pengguna | Name

Mama perusahaan: | Organization

Mamor lisensi:
Contoh; FULL-MSDRS-EULAL-UKSFR-LIEMS-B 281 T
Jika Anda membeli perangk.at lunak ini secara online, nomor lisenzi Anda akan dikiimk.an melala e-mail

Untuk menghindari kezalahan ketik, kami zarankan Anda menypalin dan menempel nomor dari e-mail ke
lamar ini.

Jika Anda membeli perangk.at unak ini di boko eceran, Anda akan menemukan nomer lisensi pada
kartu pendaftaran produk pang dizertakan dalam kemazan, Berhati-hatilah untuk, menyalin nomer
terzebut dengan benar.

Tekan tombol Berikutnya untuk melanjutkan proses instalasi.

Jika dalam langkah sebelumnya Anda telah memilih instalasi standar, Anda akan
dialihkan langsung ke dialog AVG Security Toolbar. Jika telah memilih instalasi khusus,
Anda akan melanjutkan dengan dialog Folder Tujuan.
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5.6. Instalasi Khusus - Folder Tujuan

24 AVG 9.0 edisi 781 (2/18/2010)

Folder Tujuan

Folder tujuan default ditampilk.an di bawah ini. Anda dapat mengklik tombol Jelajah untul memilib folder
lain, tetapi kami menyarankan untuk, menggunakan pengaturan default.

Falder tujuan:

C:\Program Fileshd\ GG

Dialog Folder Tujuan memungkinkan Anda untuk menetapkan lokasi menginstal AVG 9
Internet Security. Secara default, AVG akan diinstal ke folder Program Files yang
berada di drive C:. Jika folder tersebut belum ada, Anda akan ditanya dalam dialog baru
untuk mengonfirmasi bahwa Anda setuju AVG membuat folder tersebut sekarang.

Jika Anda ingin mengubah lokasi ini, gunakan tombol Jelajah untuk menampilkan
struktur drive, dan pilih foldernya.

Tekan tombol Berikutnya untuk mengonfirmasi.
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5.7. Instalasi Khusus - Pemilihan Komponen

29 AVG 9.0 edisi 781 (2/18/2010)

Pemilihan Komponen

= [ AVG untuk Windows ~ g_enttarlw% kol;:ponen 5'atng ingir
- om instal dan napus centang yang
ANG Firzval tidak Anda inginkan. Jika

Dlnline Shield kompaonen yang tidak dicentang
+ LinkS zarner diinztal dalam wersi perangkat
Identity Pratection lunak, sebelumnya pada komputer

Anda, komponen ini akan dhapus

Bahasa tambah terinstal i i
+ ahasa tambahan yang ternnsta instalazinga.

= E-mail Scanner
[ Plugin untuk The Batl
Plugin untuk, Microzoft Outhook
[ Pemindai E-mail Pribadi [untuk semua aplikasi|
Anti-Spam
[ Plugin untuk Microzoft Office 2000/<P/2003/200% |
< »

Keluar

Dialog Pemilihan Komponen menampilkan gambaran umum mengenai semua
komponen AVG 9 Internet Security yang dapat diinstal. Jika pengaturan default tidak
cocok untuk Anda, Anda dapat menghapus/menambah komponen tertentu.

Walau demikian, Anda hanya dapat memilih dari komponen yang telah
disertakan dalam edisi AVG yang dibeli. Dalam dialog Pemilihan Komponen
hanya ada komponen-komponen yang tersedia untuk diinstal!

e Pemilihan bahasa

Dalam daftar komponen yang akan diinstal, Anda dapat menentukan bahasa yang
harus diinstal dalam AVG. Periksa item Bahasa tambahan yang diinstal
kemudian pilih bahasa yang diinginkan dari menunya.

e Plugin Pemindai E-mail

Klik item Pemindai E-mail untuk membuka dan memutuskan plugin yang diinstal
untuk menjamin keamanan surat elektronik Anda. Secara default, Plugin untuk
Microsoft Outlook akan diinstal. Jika lisensi yang Anda beli menyertakan Anti-
Spam, maka ia juga akan diinstal secara otomatis. Opsi spesifik lainnya adalah
Plugin untuk The Bat! Jika Anda menggunakan klien e-mail lain (MS Exchange,
Qualcomm Eudora,...), carilah opsi Pemindai E-mail Pribadi untuk
mengamankan komunikasi e-mail Anda secara otomatis, apa pun program e-mail
yang Anda jalankan.
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e Administrasi Jarak Jauh

Jika Anda berencana menghubungkan komputer Anda ke AVG Remote
Administration nanti, tandai itemnya agar diinstal juga.

Lanjutkan dengan menekan tombol Berikutnya.

5.8. AVG DataCenter

Jika menggunakan lisensi jaringan AVG dan jika dalam dialog Instalasi Khusus -
Pemilihan Komponen sebelumnya Anda telah menandai itemAdministrasi jarak jauh
untuk diinstal, maka parameter AVG DataCenter perlu ditentukan:

2 AYG 9.0 edisi 781 (2/18/2010)

Masukkan stiing konekzi &G DataCenter.

AVG Adniin Server: [http: /#]server[:port]

Anda juga dapat membiarkan spesifikasz AVG D ataCenter kosong dan menetapkan nilai ini setelah
melakuk.an instalazi pada Pengaturan Lanjutansédministrazi Jarak Jauh pada sintarmukal.. . ]

Spesifikasi AVG DataCenter:

} s

Dalam bidang teks spesifikasi AVG DataCenter , masukkan string koneksi menuju
AVG DataCenter dalam format server:port. Jika saat ini informasi tersebut tidak
tersedia, biarkan bidang ini kosong dan Anda dapat mengatur konfigurasinya nanti di
dalam dialog Pengaturan Lanjutan / Administrasi Jarak Jauh.

Catatan: Untuk informasi terperinci mengenai AVG Remote administration, harap
baca panduan pengguna AVG Network Edition; dapat diunduh dari situs Web AVG (
http://www.avg.com/).
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5.9. AVG Security Toolbar

24 AVG 9.0 edisi 781 (2/18/2010)

AVG Security Toolbar

Instal &G Security Toolbar sekarang agar terbebas dari kerepotan dan kerumitan mengelola
keamanan komputer anda. Komponen ini melacak dan memantau situs web berbahaya dengan
cepat, sehingga Anda dapat menjelajah diweb secara aman dengan penuh keyakinan.

IH\ —
Q d v |= http:,l',l'www.avg.comaj || X qp "
W '1'% [ﬂ AN Antivirus and Security Software - Real-time prote. ..

‘AVG le‘,. v|5earch | &

[Jdadikan ¥ ahoa! sebagai penpedia pencarian default sapa untuk penelusuran lewat Bilah alamat
[&] dan K.otak telusur brovszer (B) dan beri tahu sapa bila ada perubahan.

Eeluar

Dalam dialog AVG Security Toolbar, putuskan apakah Anda ingin menginstal AVG

Security Toolbar (verifikasi hasil telusur dari mesin telusur Internet yang didukung).

Jika Anda tidak mengubah pengaturan default, komponen ini akan diinstal secara
otomatis dalam peramban Internet Anda (peramban yang saat ini didukung adalah
Microsoft Internet Explorer v. 6.0 atau yang lebih tinggi, dan Mozilla Firefox v. 2.0
atau yang lebih tinggi) untuk memberikan Anda suatu perlindungan online yang
komprehensif selagi menjelajahi Internet.

Selain itu, Anda dapat memutuskan apakah ingin memilih Yahoo! sebagai penyedia
penelusuran default Anda. Jika demikian, centanglah kotaknya.
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5.10. Tutup aplikasi yang terbuka

24 AVG 9.0 edisi 781 (2/18/2010)

Tutup aplikasi yang terbuka

Aplikasi berkut peru ditutup sebelum menginstal VG, Tekan Berkutnga untuk menutup semua
aplikasi ini zecara otomatis.

Google - Windows Internet Explorer

Berikutrpa > | | Keluar |

Dialog Tutup aplikasi yang terbuka akan muncul selama proses instalasi saja jika ada
konflik antar beberapa program yang sedang berjalan pada komputer Anda saat itu.
Kemudian, daftar program yang perlu ditutup agar berhasil menyelesaikan proses
instalasi akan diberikan. Tekan tombol Berikutnya untuk mengonfirmasi bahwa Anda
setuju untuk menutup aplikasi tersebut, dan untuk melanjutkan ke langkah berikutnya.
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5.11. Menginstal AVG

Dialog Menginstal AVG menampilkan progres proses instalasi, dan tidak memerlukan
campur-tangan:

29 AVG 9.0 edisi 781 (2/18/2010)

Menginstal file suplementer

Tahukah Anda...?

® Lebih dari 20.000 virus baru diternukan setiap hari!

@ Teknologi masa depan AYG melindungi Anda terhadap
ancaman — yang tidak dikenal ini secara otomatis.

Menginstal fle pihak ke-3, pang dapat memakan waktu hingga beberapa menit. Harap tunggu ...

Setelah proses instalasi selesai, Anda akan dialihkan ke dialog berikutnya secara
otomatis.
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5.12. Menjadwalkan pemindaian dan pembaruan rutin

2% Wizard Jalankan Pertama Kali AVG

Menjadwalkan pemindaian dan pembaruan rutin

Pembaruan:

Seberapa zering Anda ingin memperbarui perindungan &WG7
(%) Setiap 4 jam [dizarankan)
() Sekali zehan

Pemindaian:

K.apan Anda ingin pemindaian terjadwal dilakukan?

(O Harian 1200 =]
(®) Mingguan [dizarank.an)
(O Tidak Pemah

[ Aktifk.an pemindaian perangkat ekstemal secara otomatis [mis. dive USE, CO/DWD, dIL)

Dalam dialog Jadwalkan pemindaian dan pembaruan rutin aturlah interval untuk
pemeriksaan aksesibilitas file pembaruan baru, dan tentukan kapan pemindaian
terjadwal harus diluncurkan. Disarankan untuk mempertahankan nilai-nilai default.
Tekan tombol Berikutnya untuk melanjutkan.

5.13. Pilihan penggunaan komputer

4 Wizard Konfigurasi Firewall

Pilihan penggunaan komputer

Bantulah A¥G mengoptimalk.an pengaturan firewall dan perlindungan Anda dengan member tahu kami tipe
komputer wang digunak an untuk menginstal perangkat lunak ini:

® Sebuah komputer desktop
[Komputer pang senantiaza tethubung melalui satu jaringan)

o Fomputer portabel [laptop. netbook., dsb.]
[Kamputer yang tethubung melalui beragam jaringan)

[

< K.embali | | Berikutnpa > :

n
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Dalam dialog ini, Wizard Konfigurasi Firewall akan menanyakan tipe komputer apa
yang Anda gunakan. Sebagai contoh, notebook Anda, yang terhubung ke Internet dari
banyak lokasi (bandara, kamar hotel, dll.) memerlukan aturan keamanan yang lebih
ketat daripada komputer yang berada dalam domain (jaringan perusahaan, dll.).
Berdasarkan tipe pemakaian komputer yang dipilih, aturan default Firewall akan
ditentukan dengan tingkat keamanan berbeda.

Anda mempunyai dua opsi alternatif untuk dipilih:
o Komputer dekstop
o Komputer portabel
Konfirmasikan pilihan Anda dengan menekan tombol Berikutnya dan melanjutkan ke

dialog berikutnya.

5.14. Koneksi Internet komputer Anda

24 Wizard Konfigurasi Firewall

Koneksi Internet komputer Anda

Beri tahu kami bagaimana biazanya dinda terhubung ke Intermet agar kami dapat mengonfigurasi AYG dengan
benar.

() Langsung lewat modem

() Langsung levwat rauter berkabel atau rirkabel

(%) Kamputer Anda adalah bagian dari damain

| < Kembali | | Berikutnpa » |

DO O

Dalam dialog ini, Wizard Konfigurasi Firewall menanyakan bagaimana komputer
terhubung ke Internet. Berdasarkan tipe koneksi yang dipilih, aturan default Firewall
akan ditentukan dengan tingkat keamanan berbeda.

Anda mempunyai tiga opsi alternatif untuk dipilih dari:

e Langsung lewat modem
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e Langsung lewat router berkabel atau nirkabel

o Komputer Anda adalah bagian dari domain
Pilih tipe koneksi yang paling baik menerangkan koneksi internet komputer Anda.
Konfirmasikan pilihan Anda dengan menekan tombol Berikutnya dan melanjutkan ke

dialog berikutnya.

5.15. Konfigurasi perlindungan AVG selesai

2% Wizard Jalankan Pertama Kali AYG
Konfigurasi perlindungan AVG telah selesai

q) Instalasi AVG berhasil.

" Firewall dikonfigurasi

Baritu kami meningkatkan praduk dengan memperbalehk an kami mengumpulk.an informasi pemindaian dan

pehggunaan ahonim darn komputer Anda.

Sapa setuju untuk memberikan informasi anonim mengenal ancaman pang terdetek si untuk
meningkatkan keamanan sava. Bacalah Febiakan Privasi &G

| Kembali || Selesal |

Kini AVG 9 Internet Security Anda telah dikonfigurasi.

Dalam dialog ini Anda perlu memutuskan apakah akan mengaktifkan opsi pelaporan
anonim mengenai eksploit dan situs jahat ke lab virus AVG. Jika ya, maka centang opsi
Saya setuju untuk memberikan informasi ANONIM tentang ancaman yang
terdeteksi untuk meningkatkan keamanan saya.

Terakhir, tekan tombol Selesai. Komputer Anda mungkin perlu dihidupkan ulang supaya
Anda dapat mulai memakai AVG.
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6. Setelah Instalasi

6.1. Optimisasi pemindaian

Fungsionalitas optimisasi pemindaian akan mencari folder Windows dan Program files di
mana ia mendeteksi file tersebut (saat ini file tersebut adalah *.exe, *.dll dan *.sys)
dan menyimpan informasi pada file tersebut. Pada akses berikutnya, file-file ini tidak
akan dipindai lagi dan hal ini akan mengurangi waktu pemindaian secara signifikan.

Setelah proses instalasi selesai, Anda akan diminta untuk mengoptimalkan pemindaian
via jendela dialog baru:

24 Pemindaian Optimisasi AYG

Optimalkan performa pemindaian
Pemindaian 0 phimizasi A%(G menambah perfarma pemindaian dengan mengenali
file terpercaya yang tidak memerukan pemindaian. Ini akan memungkinkan
W pemindaian virus berikuthya menjadi jauh lebih cepat.

| Optimalk.an pemindaian sekarang [dizarankan) |

| Tunggu hingga pemindaian terjadwal pertama dimulai |

Kami menyarankan untuk menggunakan opsi ini dan menjalankan proses optimisasi
dengan menekan tombol Optimalkan pemindaian sekarang.

6.2. Pendaftaran Produk

Setelah menyelesaikan instalasi AVG 9 Internet Security, daftarkan produk Anda
secara online pada situs web AVG (http://www.avg.com/), di halaman Pendaftaran (
ikuti petunjuk yang diberikan langsung pada halaman ini). Setelah pendaftaran, Anda
akan mendapatkan akses penuh ke Akun pengguna AVG, berita Pembaruan AVG, dan
layanan lain yang disediakan khusus untuk pengguna terdaftar.

6.3. Akses ke Antarmuka Pengguna
Antarmuka Pengguna AVG dapat diakses dengan beberapa cara:

e klik dua kali ikon AVG di baki sistem

¢ klik dua kali ikon AVG di desktop
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F Ay

e dari menu Start/ Programs/AVG 9.0/Antarmuka Pengguna AVG

6.4. Pemindaian seluruh komputer

Ada kemungkinan risiko bahwa virus komputer telah terkirim ke komputer Anda sebelum
instalasi AVG 9 Internet Security. Karena alasan ini, Anda harus menjalankan Pindai
seluruh komputer untuk memastikan tidak ada infeksi di PC Anda.

Untuk petunjuk tentang menjalankan Pindai seluruh komputer bacalah bab
Pemindaian AVG.

6.5. Tes EICAR

Untuk mengonfirmasi bahwa AVG 9 Internet Security telah diinstal dengan benar,
Anda dapat menjalankan tes EICAR.

Tes EICAR adalah metode standar dan benar-benar aman untuk memeriksa fungsi
sistem antivirus. Ini aman diedarkan, karena ia bukan virus sungguhan, dan tidak berisi
potongan kode virus. Kebanyakan produk bereaksi seolah-olah ia virus (tetapi produk-
produk tersebut biasanya melaporkannya dengan nama yang jelas, seperti "EICAR-AV-
Test"). Anda dapat mengunduh virus EICAR dari situs web EICAR di www.eicar.com,
dan di sana Anda juga akan menemukan semua informasi tes EICAR yang diperlukan.

Cobalah mengunduh file eicar.com, dan simpan di disk lokal Anda. Segera setelah Anda
mengonfirmasi mengunduh file tes, Online Shield akan bereaksi padanya dengan
sebuah peringatan. Pemberitahuan ini menunjukkan bahwa AVG telah terinstal pada
komputer Anda dengan benar.

2% Pemberitahuan Online Shield

J—

file terinfeksi yang diakses 'E

Ancaman telah diblokir!
Mama file: wiae, eicar, org/download /eicar. com

Mama Ancaman: iz teridentifikaszi EICAR_Test
Infarmasi lebih lanjut tentang ancanman ...

T ampilk.an rincian

Dari situs web http://www.eicar.com Anda juga dapat mengunduh versi terkompresi
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dari 'virus' EICAR (yakni dalam bentuk eicar_com.zip). Online Shield memungkinkan
Anda mengundubh file ini dan menyimpannya ke disk lokal Anda namun kemudian Perisai
Tetap mendeteksi 'virus' karena Anda mencoba membukanya. Jika AVG gagal
mengenali file tes EICAR sebagai virus, Anda harus memeriksa lagi konfigurasi
program!

6.6. Konfigurasi Default AVG

Konfigurasi default (yakni cara aplikasi diatur tepat setelah instalasi) AVG 9 Internet
Security telah diatur oleh vendor perangkat lunak sehingga semua komponen dan
fungsi telah disesuaikan untuk mencapai performa optimal.

Jika Anda tidak memiliki alasan kuat untuk itu, jangan ubah konfigurasi AVG!
Perubahan pengaturan hanya boleh dilakukan oleh pengguna berpengalaman.

Beberapa pengeditan kecil pada pengaturan Komponen AVG dapat diakses langsung
dari antarmuka pengguna komponen tertentu. Jika Anda merasa perlu mengubah
konfigurasi AVG agar lebih pas dengan kebutuhan Anda, buka Pengaturan Lanjutan
AVG: pilih item menu sistem Alat/Pengaturan lanjutan dan edit konfigurasi AVG
dalam dialog Pengaturan Lanjutan AVG yang baru dibuka.
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o AVG

7. Antarmuka Pengguna AVG

AVG 9 Internet Security dibuka dengan jendela utama:

nternet Security
File Komponen Riwawat Alat  Bantuan
AVG ' Anda terlindung.
- Semua fitur kearnanan bekerja denga
“Internet Security 7
Gambaran umum komponen dan status keamanan
A
[ Gambaran Umum Anti-Wirus Anti-Spyware Anti-5pam
_ Firewall LinkScanner Anti-Aootkit
kit @ Akt @ Akt
., Alat Sistem E-mail Scanner Identity Protection
& Akt % & akti ‘ 100 & s =
Lizensi = Online Shield Resident Shield
Akt ﬁ Bkt Ak
=0
] Pembarui
VP ki
Statistik =
o
Keterangan komponen yang dipilih
Orline Shield memerikza lalu lintag jaringan untul mendeteks kemungkinan ancaman dan mencegah koneksi yang
berbahaya.
Online Shield aktif dan berfungsi sepenuhnya.
Tampilkan pembentahuan

Jendela utama dibagi ke dalam beberapa bagian:

e Menu Sistem (baris sistem teratas di jendela) adalah navigasi standar yang
memungkinkan Anda mengakses semua komponen, layanan, dan fitur AVG -

perincian >>

o Info Status Keamanan (bagian atas jendela) memberi Anda informasi
mengenai status terkini dari program AVG - perincian >>

e Tautan Cepat (bagian kiri jendela) memungkinkan Anda mengakses cepat
berbagai tugas AVG yang paling penting dan paling sering digunakan - perincian
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>>

e Gambaran Umum Komponen (bagian tengah jendela) memberikan gambaran
umum mengenai semua komponen AVG yang terinstal - perincian >>

o Statistik (bagian kiri bawah jendela) memberi Anda semua data statistik
menyangkut operasi program - perincian >>

o Ikon Baki Sistem (sudut kanan bawah monitor, pada baki sistem)
menunjukkan status terkini AVG - perincian >>

7.1. Menu Sistem
Menu sistem adalah navigasi standar yang digunakan dalam semua aplikasi Windows.

Tombol diletakkan secara horizontal di bagian paling atas jendela utama <%AVG 9
Internet Security. Gunakan menu sistem untuk mengakses komponen, fitur dan
layanan AVG tertentu.

Menu sistem dibagi ke dalam lima bagian:

7.1.1. File

e Keluar - menutup antarmuka pengguna AVG 9 Internet Security. Walau
demikian, aplikasi AVG akan terus berjalan di latar belakang dan komputer Anda
tetap terlindungi!

7.1.2. Komponen

Item Komponen pada menu sistem berisi tautan ke semua komponen AVG yang
terinstal, yang membuka halaman dialog defaultnya dalam antarmuka pengguna:

e Gambaran umum sistem - beralih ke dialog antarmuka pengguna default
berisi gambaran umum semua komponen yang terinstal dan statusnya

e Anti-Virus - membuka halaman default komponen Anti-Virus

e Anti-Rootkit - membuka halaman default komponen Anti-Rootkit

o Anti-Spyware - membuka halaman default komponen Anti-Spyware
e Firewall - membuka halaman default komponen Firewall

e Link Scanner - membuka halaman default komponen Link Scanner

e Alat Sistem - membuka halaman default Alat Sistem
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e Anti-Spam - membuka halaman default komponen Anti-Spam

Pemindai E-mail - membuka halaman default komponen Pemindai E-mail

Perlindungan ID - membuka halaman default komponen Perlindungan ID

Lisensi - membuka halaman default komponen Lisensi

Online Shield - membuka halaman default komponen Online Shield

Perisai Tetap - membuka halaman default komponen Perisai Tetap

Pengatur Pembaruan - membuka halaman default komponen Pengatur
Pembaruan

7.1.3. Riwayat

e Hasil pemindaian - beralih ke antarmuka pengetesan AVG, tepatnya ke dialog
Gambaran Umum Hasil Pemindaian

o Deteksi Perisai Tetap - membuka dialog berisi gambaran umum mengenai
ancaman yang terdeteksi oleh Perisai Tetap

o Deteksi Pemindai E-mail - membuka dialog berisi gambaran umum mengenai
lampiran pesan e-mail yang terdeteksi sebagai ancaman oleh komponen
Pemindai E-mail

e Temuan Online Shield - membuka dialog berisi gambaran umum mengenai
ancaman yang terdeteksi oleh Online Shield

e Gudang Virus - membuka antarmuka ruang karantina (Gudang Virus) tempat
AVG membuang semua infeksi terdeteksi yang tidak dapat dipulihkan secara
otomatis karena suatu alasan. Di dalam karantina ini, file terinfeksi diisolasi dan
keamanan komputer Anda terjamin, dan file terinfeksi tersebut sekaligus
disimpan seandainya nanti bisa diperbaiki.

o Log Riwayat Kejadian - membuka antarmuka log riwayat berisi gambaran
umum semua tindakan AVG 9 Internet Security yang telah tercatat dalam log.

e Firewall - membuka antarmuka pengaturan Firewall pada tab Log berisi
gambaran umum terperinci mengenai semua tindakan Firewall
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7.1.4.

7.1.5.

Alat

Pindai komputer - beralih ke antarmuka pemindaian AVG dan meluncurkan
pemindaian seluruh komputer

Pindai folder yang dipilih - beralih ke antarmuka pemindaian AVG dan
memungkinkan Anda menentukan dalam struktur komputer Anda file dan folder

mana yang harus dipindai

Pindai file - memungkinkan Anda menjalankan pengujian saat diperlukan
terhadap satu file yang dipilih dari struktur pada disk Anda

Perbarui - secara otomatis meluncurkan proses pembaruan AVG 9 Internet
Security

Perbarui dari direktori - menjalankan proses pembaruan dari file pembaruan
yang berada dalam folder tertentu pada disk lokal Anda. Walau demikian, opsi
ini hanya disarankan saat darurat, misalnya situasi di mana tidak ada koneksi ke
Internet (misalnya, komputer Anda terinfeksi dan terputus dari Internet;
komputer Anda terhubung ke jaringan tanpa akses ke Internet, dll.). Dalam
jendela yang baru dibuka, pilih folder di mana sebelumnya Anda meletakkan file
pembaruan, dan luncurkan proses pembaruan.

Pengaturan lanjutan - membuka dialog Pengaturan lanjutan AVG di mana
Anda dapat mengedit konfigurasi AVG 9 Internet Security. Umumnya,

disarankan untuk tetap menggunakan pengaturan default aplikasi sebagaimana
ditentukan oleh penjual perangkat lunak.

Pengaturan Firewall - membuka dialog mandiri untuk konfigurasi lanjutan
komponen Firewall

Bantuan
Daftar Isi - membuka file bantuan AVG

Dapatkan Bantuan Online - membuka situs web AVG (http://www.avg.com/)
di halaman pusat dukungan pelanggan

Web AVG Anda - membuka situs web AVG (http://www.avg.com/)

Tentang Virus dan Ancaman - membuka Ensiklopedia Virus online di mana
Anda dapat melihat informasi terperinci mengenai virus yang telah dikenali

Aktifkan Ulang - membuka dialog Aktifkan AVG berisi data yang telah Anda
masukkan dalam dialog Personalisasi AVG pada proses instalasi. Dalam dialog
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ini Anda dapat memasukkan nomor lisensi untuk menggantikan nomor penjualan
(nomor yang Anda gunakan untuk menginstal AVG), atau untuk mengganti
nomor lisensi lama (misalnya, saat meningkatkan ke produk AVG baru).

o Daftar sekarang - menghubungkan ke halaman pendaftaran situs web AVG (
http://www.avg.com/). Masukkan data pendaftaran Anda; hanya pelanggan
yang mendaftarkan produk AVG mereka yang dapat menerima dukungan teknis
gratis.

Catatan: Jika menggunakan versi uji coba AVG 9 Internet Security, dua item
selanjutnya akan muncul sebagai Beli sekarang dan Aktifkan, yang
memungkinkan Anda membeli versi lengkap dari program ini saat itu juga. Untuk
AVG 9 Internet Security yang terinstal dengan nomor penjualan, item yang
ditampilkan adalah Daftarkan dan Aktifkan. Untuk informasi lebih lanjut harap
baca bagian Lisensi pada dokumentasi ini.

e Tentang AVG - membuka dialog Informasi berisi lima tab yang menyediakan
data mengenai nama program, program dan versi basis data virus, info sistem,
perjanjian lisensi, dan informasi kontak AVG Technologies CZ.

7.2. Info Status Keamanan

Bagian Info Status Keamanan berada di bagian atas jendela utama AVG. Di bagian ini
akan selalu Anda temukan informasi mengenai status keamanan saat ini atas AVG 9
Internet Security Anda. Lihat gambaran umum mengenai berbagai ikon yang
ditampilkan di bagian ini beserta artinya:

v

Ikon hijau menunjukkan bahwa AVG Anda berfungsi penuh. Komputer Anda
terlindungi sepenuhnya, mutakhir dan semua komponen yang terinstal bekerja
dengan benar.

Ikon oranye/jingga memperingatkan bahwa satu atau beberapa komponen
salah konfigurasi dan Anda harus memperhatikan properti/pengaturannya. Tidak
ada masalah kritis dalam AVG dan Anda barangkali telah memutuskan untuk
menonaktifkan beberapa komponen karena suatu alasan. Anda tetap terlindungi
oleh AVG. Walau demikian, perhatikanlah masalah pengaturan komponen!
Namanya akan tersedia di bagian Info Status Keamanan.

Ikon ini juga muncul jika karena suatu alasan Anda memutuskan untuk

mengabaikan status kesalahan komponen (opsi "Abaikan status komponen"
tersedia dalam menu konteks yang dibuka dengan cara mengklik kanan pada
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ikon komponen yang bersangkutan dalam tinjauan umum komponen pada
jendela utama AVG). Anda mungkin perlu menggunakan opsi ini dalam situasi
tertentu namun sangat disarankan untuk menonaktifkan opsi "Abaikan status
komponen" secepatnya.

Ikon merah menunjukkan bahwa AVG dalam status kritis! Satu atau
beberapa komponen tidak berfungsi dengan benar dan AVG tidak dapat
melindungi komputer Anda. Perhatikan segera untuk memperbaiki masalah yang
dilaporkan. Jika Anda tidak dapat memperbaiki sendiri kesalahan tersebut, hubungi
tim Dukungan teknis AVG.

Sangatlah disarankan agar Anda memperhatikan Info Status Keamanan dan jika laporan
menunjukkan adanya masalah, teruskan dan cobalah mengatasinya dengan segera. Jika
tidak, komputer Anda berisiko!

Catatan: informasi status AVG juga dapat diperoleh kapan saja dari ikon baki sistem.

7.3. Tautan Cepat

Tautan cepat (di bagian kiri Antarmuka Pengguna AVG) memungkinkan Anda dengan
seketika mengakses berbagai fitur AVG yang paling penting dan paling sering
digunakan:

[ Gambaran Umum
Q Pemindai komputer

@ Perbarui sekarang

e Gambaran umum - gunakan tautan ini untuk beralih dari antarmuka AVG yang
saat ini dibuka ke antarmuka default yang berisi gambaran umum semua
komponen terinstal - lihat bab Gambaran Umum Komponen >>

e Pemindai komputer - gunakan tautan ini untuk membuka antarmuka
pemindaian AVG di mana Anda dapat menjalankan pengujian secara langsung,
menjadwalkan pemindaian, atau mengedit parameternya - lihat bab
Pemindaian AVG >>
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e Perbarui sekarang - tautan ini membuka antarmuka pembaruan dan
meluncurkan proses pembaruan AVG dengan segera - lihat bab Pembaruan
AVG >>

Tautan ini dapat diakses dari antarmuka pengguna kapan saja. Setelah Anda
menggunakan tautan cepat untuk menjalankan proses tertentu, GUI akan mengalihkan

ke sebuah dialog baru namun tautan cepat tetap tersedia. Selain itu, proses yang
berjalan akan digambarkan secara grafis.

7.4. Gambaran Umum Komponen

Bagian Gambaran Umum Komponen berada di bagian tengah Antarmuka Pengguna
AVG. Bagian ini dibagi ke dalam dua bagian:

e Gambaran umum semua komponen yang terinstal terdiri dari sebuah panel berisi
ikon komponen dan informasi apakah komponen tersebut aktif atau tidak aktif

e Keterangan komponen yang dipilih

Di bagian AVG 9 Internet Security Tinjauan Umum Komponen berisi informasi
mengenai komponen berikut:

e Anti-Virus memastikan bahwa komputer Anda terlindung dari berbagai virus
yang mencoba memasuki komputer Anda - perincian >>

o Anti-Spyware memindai aplikasi Anda di latar belakang saat Anda
menjalankannya - perincian >>

o Anti-Spam memeriksa semua pesan e-mail masuk dan menandai e-mail yang
tidak diinginkan sebagai SPAM - perincian >>

e Firewall mengontrol cara komputer Anda bertukar data dengan Internet atau
jaringan lokal - perincian >>

e Link Scanner memeriksa hasil telusur yang ditampilkan dalam peramban
Internet Anda - perincian >>

o Anti-Rootkit mendeteksi berbagai program dan teknologi yang mencoba
menyamarkan malware - perincian >>

e Alat Sistem memberikan ringkasan terperinci mengenai lingkungan AVG dan
sistem operasi - perincian >>

e Pemindai E-mail memeriksa adanya virus pada semua e-mail yang masuk dan
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keluar - perincian >>

e Perlindungan ID - komponen anti-malware berfokus untuk mencegah pencuri
identitas mencuri harta digital pribadi Anda - perincian >>

e Lisensi menampilkan nomor lisensi, tipe dan tanggal kedaluwarsa - perincian
>>

e Online Shield memindai semua data yang akan diunduh oleh peramban web -
perincian >>

e Perisai Tetap berjalan di latar belakang dan memindai file saat disalin, dibuka
atau disimpan - perincian >>

e Pengatur Pembaruan mengontrol semua pembaruan AVG - perincian >>

Klik sekali ikon suatu komponen untuk menyorotnya dalam gambaran umum komponen.
Pada saat yang sama, keterangan fungsionalitas dasar komponen akan muncul di
bagian bawah antarmuka pengguna. Klik dua kali ikon tersebut untuk membuka
antarmuka komponen yang berisi daftar data statistik dasar.

Klik kanan mouse Anda di atas ikon komponen untuk membuka menu konteks: di
samping membuka antarmuka grafis komponen tersebut, Anda juga dapat memilih
Abaikan status komponen. Pilih opsi ini untuk menyatakan Anda mengetahui status
kesalahan komponen namun karena suatu alasan Anda ingin membiarkan AVG begitu
dan Anda tidak ingin diperingatkan dengan ikon baki sistem.

7.5. Statistik

Bagian Statistik berada di bagian kiri bawah Antarmuka Pengguna AVG. Ini
menyediakan daftar informasi mengenai operasi program:

o Terakhir dipindai - menyediakan tanggal kapan pemindaian terakhir dilakukan

o Terakhir diperbarui - menyediakan tanggal kapan pembaruan terakhir
diluncurkan

e DB Virus - memberitahu tentang versi basis data virus yang saat ini terinstal
e Versi AVG - memberitahu Anda tentang versi AVG yang terinstal (nomornya
dalam format 9.0.xx, di mana 9.0 merupakan versi lini produk, dan xx

menyatakan nomor pembuatan)

o Lisensi kedaluwarsa - menyediakan tanggal kedaluwarsa lisensi AVG Anda
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7.6. Ikon Baki Sistem

Ikon Baki Sistem (pada Windows taskbar) menunjukkan status terkini dari AVG 9
Internet Security Anda. Ini selalu terlihat pada baki sistem Anda, baik jendela utama
AVG Anda sedang dibuka ataupun ditutup.

Jika berwarna penuh ﬁ, Ikon Baki Sistem menunjukkan bahwa semua komponen AVG
aktif dan berfungsi penuh. Selain itu, ikon baki sistem AVG dapat ditampilkan dalam
sepenuh warna jika AVG dalam status kesalahan namun Anda mengetahui situasi ini
sepenuhnya dan sengaja memutuskan untuk Abaikan status komponen.

Ikon dengan tanda seru i - menunjukkan adanya masalah (komponen yang tidak aktif,
status kesalahan, dll.). Klik dua kali Ikon Baki Sistem untuk membuka jendela utama
dan mengedit komponen.

Ikon baki sistem memberi tahu lebih jauh mengenai berbagai aktivitas AVG saat ini dan
kemungkinan perubahan status dalam program (misalnya peluncuran otomatis untuk
pemindaian atau pembaruan yang telah dijadwalkan, Pengalihan profil Firewall,
perubahan status komponen, terjadinya status kesalahan, ...melalui jendela yang
muncul dari ikon baki sistem AVG:

Pemindaian terjadwal dimulai.

EN @-ﬁﬁg 9:04 FM

Ikon Baki Sistem juga dapat digunakan sebagai tautan cepat untuk mengakses
jendela utama AVG kapan saja - klik dua kali ikon tersebut. Dengan mengklik kanan
pada Ikon Baki Sistem Anda akan membuka menu konteks singkat berisi opsi berikut:

e Buka Antarmuka Pengguna AVG - klik untuk membuka Antarmuka Pengguna
AVG

e Perbarui - meluncurkan pembaruan dengan segera
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8. Komponen AVG

8.1. Anti-Virus

8.1.1. Prinsip-Prinsip Anti-Virus

Mesin pemindai perangkat lunak antivirus akan memindai semua file dan aktivitas file
(membuka/menutup file, dsb.) untuk virus yang dikenal. Semua virus yang terdeteksi
akan diblokir agar tidak dapat berbuat apa pun kemudian dibersihkan atau dikarantina.
Umumnya perangkat lunak antivirus juga menggunakan pemindaian heuristik, yakni file
dipindai untuk mengetahui karakteristik virus, sehingga disebut tanda tangan virus. Ini
berarti pemindai antivirus dapat mendeteksi virus tak dikenal yang baru, jika virus baru
tersebut memiliki karakteristik khas dari virus yang telah ada.

Fitur penting pada perlindungan antivirus adalah bahwa tidak ada virus dikenal
yang dapat berjalan pada komputer!

Sementara satu teknologi mungkin gagal mendeteksi atau mengenali virus, Anti-Virus

mengombinasikan beberapa teknologi untuk memastikan komputer terlindung dari virus:

e Pemindaian - menelusuri string karakter yang merupakan karakteristik virus
tertentu

e Analisis heuristik - emulasi dinamis dari petunjuk objek yang dipindai di
lingkungan komputer virtual

o Deteksi generik - deteksi terhadap karakteristik petunjuk dari virus/sekelompok
virus tertentu

AVG juga dapat menganalisis dan mendeteksi aplikasi atau pustaka DLL yang dapat
dijalankan yang mungkin tidak diinginkan dalam sistem. Kami menyebut ancaman
demikian sebagai Program yang Mungkin Tidak Diinginkan (berbagai macam spyware,
adware, dsb.). Lagi pula, AVG memindai register sistem untuk mencari entri
mencurigakan, file Internet sementara dan cookie pelacak, dan memungkinkan Anda
memperlakukan semua item yang mungkin merusak dengan cara yang sama dengan
infeksi lainnya.
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8.1.2. Antarmuka Anti-Virus

28 AYG Internet Security E]@
File Komponen Riwayat aAlat Bantuan

AVG z Anda terlindung.

Imernet SECUrit}‘ Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Anti-Virus

Gamb. u g - " "
D ambaran Smum Anti-Yirug mendeteksi vius, worm, dan kuda troya, serta file yang dapat dijslankan atau
pustaka DLL yang mungkin tidak, dinginkan dalam sistem Anda. Anti*iug juga menangani basis
E Anlitins
data viruz internal, dan oleh karena itu sangat penting untuk. selalu memperbarui komponen
Q et Cemmrotien Antivins untuk mempertahankan tingkat perdindungan vang mak simal.

& Perbarui sekarang & Komponen Anti-Virus aktif.
Definisi infeksi 2R39553
Riliz Basis Data: Friday. February 26, 2000, 8:34 Ak
Versi basis data: 271112711

Statistik

Femindaizt 2/26410, 716 PM
Pembaruan: 2/2610, 8:08 PM
Eiasis Data Vins: 271.1.1/2711
Wersi AVG: 590781

Lizensi kedaluwarsa: 6/1/2010

Tampilkan pembentahuan

Antarmuka komponen Anti-Virus memberikan sejumlah informasi dasar mengenai
fungsionalitas komponen, yakni informasi tentang status terkini komponen (Komponen
Anti-Virus aktif.), dan gambaran umum singkat mengenai statistik Anti-Virus :

o Definisi infeksi - angka yang menyediakan jumlah virus yang didefinisikan
dalam versi basis data virus terbaru

o Pembaruan basis data terbaru - menentukan kapan dan pukul berapa basis
data virus diperbarui

e Versi basis data - menentukan nomor versi basis data virus terbaru, dan
nomor ini terus bertambah setiap kali basis virus diperbarui

Hanya ada satu tombol pengoperasian yang tersedia dalam antarmuka komponen ini (
Kembali) - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen).

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item menu
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sistemAlat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog Pengaturan
Lanjutan AVG yang baru dibuka.

8.2. Anti-Spyware

8.2.1. Prinsip-Prinsip Anti-Spyware

Spyware biasanya didefinisikan sebagai tipe malware, yaitu perangkat lunak, yang
mengumpulkan informasi dari komputer pengguna tanpa sepengetahuan atau
persetujuan pengguna. Beberapa aplikasi spyware mungkin juga terinstal saat
pembelian dan seringkali berisi iklan, jendela sembul atau tipe perangkat lunak tidak
menyenangkan lainnya.

Saat ini, sumber infeksi paling umum adalah situs web dengan konten yang mungkin
berbahaya. Metode transmisi lainnya, seperti e-mail atau transmisi melalui worm dan
virus juga lazim. Perlindungan paling penting adalah menggunakan pemindai latar
belakang yang selalu aktif, Anti-Spyware, yang bekerja seperti perisai tetap dan
memindai aplikasi Anda di latar belakang saat Anda menjalankannya.

Ada juga potensi risiko yang ditransmisikan malware ke komputer Anda sebelum
instalasi AVG, atau karena Anda telah lalai memperbarui AVG 9 Internet Security
dengan basis data terbaru dan pembaruan program. Karena alasan ini, AVG
memungkinkan Anda memindai penuh malware/spyware di komputer Anda dengan
menggunakan fitur pemindaian. Komponen ini juga mendeteksi malware yang tidur dan
tidak aktif, mis. malware yang telah diunduh tetapi belum diaktifkan.

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.

43



8.2.2. Antarmuka Anti-Spyware

28 AYG Internet Security E]@
File Komponen Riwayat #lat Banbuan
AVG Anda terlindung.
: Sernua fitur kearnanan bekerja dengan benar dan mutakhir,
Internet Security v "
Komponen Anti-Spyware
r__l EemiiEren L Anti-Spyware melindungi komputer Anda dari seqala jenis malware [perangkat lunak berbahayal
[E] Anti-S puware . mis. spyware yang secara diam-diam mengumpulkan informasi dar komputer, stau adware yang
54 menampilkan iklan vang tidak dinginkan di kemputer &nda. &gar terindung sepenuhnya, pastikan
Q Pemindai komputer selaly memperbarui komponen Anti-5 pyware,
&% Perbari sekarang & Komponen Anti-Spyware aktif.
Diefinisi spyware: 152545
Fiiliz Baziz Data, Friday, Februar 26, 2010, 8:34 &b
Wersi basis data: 2711142711
Statistik

Pemindaian: 2426710, 716 PM
Pembaruan: 2426410, B:06 P4
Basiz Data Vins: 271.1.1/2711
Wers ANG: 50781

Lizensi kedaluwarsa: BA1/2010

Tampilkan pemberntahuan

Antarmuka komponen Anti-Spywarememberikan gambaran umum singkat mengenai
fungsionalitas komponen, dan informasi mengenai status komponen saat ini (Komponen

Anti-Spyware aktif.), dan beberapa statistik Anti-Spyware :

o Definisi spyware - angka yang menyediakan jumlah contoh spyware yang

didefinisikan dalam versi basis data spyware terbaru

o Pembaruan basis data terbaru - menentukan kapan dan pukul berapa basis

data spyware diperbarui

o Versi basis data - menentukan nomor versi basis data spyware terbaru, dan

nomor ini terus bertambah setiap kali basis virus diperbarui

Hanya ada satu tombol pengoperasian yang tersedia dalam antarmuka komponen ini (

Kembali) - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default

(gambaran umum komponen).

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item menu
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sistemAlat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog Pengaturan
Lanjutan AVG yang baru dibuka.

8.3. Anti-Spam

Spam adalah e-mail yang tidak diundang, hampir semuanya mengiklankan produk atau
layanan yang dikirimkan massal ke sejumlah besar alamat e-mail sekaligus, sehingga
memenuhi kotak surat penerima. E-mail komersial resmi yang telah disetujui oleh
konsumen tidak termasuk spam. Spam tidak hanya mengganggu, tetapi seringkali dapat
menjadi sumber penipuan, virus, atau konten yang tidak pantas.

8.3.1. Prinsip-Prinsip Anti-Spam

AVG Anti-Spam memeriksa semua pesan e-mail masuk dan menandai e-mail yang tidak
diinginkan sebagai spam. AVG Anti-Spam dapat memodifikasi isi perihal email (yang
telah diidentifikasi sebagai spam) dengan menambahkan string teks khusus. Sehingga
Anda dengan mudah dapat menyaring email dalam klien email.

Komponen AVG Anti-Spam menggunakan beberapa metode analisis untuk memproses
setiap pesan e-mail, menawarkan perlindungan maksimum yang dapat diberikan
terhadap pesan e-mail yang tidak diinginkan. AVG Anti-Spam menggunakan basis data
yang diperbarui secara rutin untuk deteksi spam. Dapat juga menggunakan server RBL (
basis data umum dari alamat email "spammer yang dikenal”) dan secara manual
menambahkan alamat email ke Daftar Putih Anda (jangan tandai sebagai spam) dan
Daftar Hitam (selalu tandai sebagai spam).
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8.3.2. Antarmuka Anti-Spam

28 AYG Internet Security E]@
File Komponen Riwayat aAlat Bantuan

AVG z Anda terlindung.

Imernet SECUrit}‘ Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Anti-Spam
[] Gambaran Umum

E Anti-Spam

Q Pemindai komputer

sebagai SPAk. Komponen ini menggunakan beberapa metode analisis untuk, memberi
perlindungan maksimal

@ Anti-Spam memeriksa semua pesan e-mail masuk dan menandai e-mail vang tidak dinginkan

& Perbarui sekarang & Komponen Anti-Spam aktif.

Friday, February 26, 2000, 6:01 PM
E00

Riliz Basis Datar
Versi Spamcatcher:

Untuk. pengaturan lebih terperinci pilk Alat / Pengaturan lanjutan... dari menu sistem

Statistik

Femindaizt 2/26410, 716 PM
Pembaruan: 2/2610, 8:08 PM
Eiasis Data Vins: 271.1.1/2711
Wersi AVG: 590781

Lizensi kedaluwarsa: 6/1/2010

Tampilkan pembentahuan |

Dalam dialog komponen Anti-Spam Anda akan menemukan teks singkat yang
menjelaskan fungsionalitas komponen, dan informasi mengenai status terbarunya (
komponen Anti-Spam aktif.), dan statistik berikut:

¢ Rilis basis data - menentukan kapan dan pukul berapa basis data spam
diperbarui dan dipublikasikan

o Versi Spamcatcher - menentukan nomor versi terbaru mesin anti-spam

Hanya ada satu tombol pengoperasian yang tersedia dalam antarmuka komponen ini (
Kembali) - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default (
gambaran umum komponen).

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item menu
sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog Pengaturan
Lanjutan AVG yang baru dibuka.
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8.4. Anti-Rootkit

Rootkit adalah program yang dirancang untuk mengambil alih kontrol utama pada sistem
komputer, tanpa seizin pemilik sistem dan manajer yang berwenang. Akses ke
perangkat keras jarang diperlukan karena rootkit dimaksudkan untuk mengambil kontrol
sistem operasi yang berjalan pada perangkat keras tersebut. Biasanya, rootkit
mengaburkan kehadirannya pada sistem dengan menyusup ke atau mengelakkan
mekanisme keamanan sistem operasi standar. Seringkali, mereka juga berupa Trojan,
yang memperdaya pengguna agar menganggapnya aman dijalankan pada sistem
mereka. Berbagai teknik digunakan untuk melakukan hal ini termasuk merahasiakan
proses yang sedang berjalan dari program pemantau, atau menyembunyikan file atau
data sistem dari sistem operasi.

8.4.1. Prinsip-Prinsip Anti-Rootkit

AVG Anti-Rootkit adalah alat khusus untuk mendeteksi dan menghilangkan rootkit
berbahaya secara efektif, misalnya program dan teknologi yang dapat menyamarkan
kehadiran perangkat lunak jahat pada komputer Anda. AVG Anti-Rootkit mampu
mendeteksi rootkit berdasarkan seperangkat aturan yang ditentukan. Perhatikan,
semua rootkit dideteksi (tidak hanya yang terinfeksi). Jika AVG Anti-Rootkit
menemukan rootkit, tidak berarti komputer tersebut terinfeksi. Kadang, rootkit
digunakan sebagai driver atau bagian dari aplikasi yang benar.

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.

47



F Ay

8.4.2. Antarmuka Anti-Rootkit
28 AYG Internet Security E]@

File Komponen Riwayat aAlat Bantuan

AVG Anda terlindung.
/

Inlernet Security Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Anti-Rootkit
[] Gambaran Umum

E Anti-Rootkit

Q Pemindai komputer

K.omponen Anti-Rootkit memindai rootkit berbahaya yang tersembunyi dalam aplikasi, driver,
atau pustaka dll. Footkit biasanya terdin dari kumpulan perangkat lunak berbahapa yang
memungkinkan peryerang untuk mendapatkan akses tingkat administrator ke komputer atau
mungkin selursh jaringan. Rootkit umumnya sangat tersembunyi dalam sistem operasi sehingga
sulit untul, dideteksi atau dihapus dengan alat keamanan biaza.

& Perbarui sekarang . . B
&4 Komponen Anti-Rootkit aktf.

Pencarian raatkit terakhir: Thursday. February 25, 2000, 2:02 P

Pengaturan Anti-Rootkit

Proses pemindaian standar tidak dapat mendeteksi atau menghapus rootkit, oleh karena itu Anda harus
menjalankan pemerksaan manual dengan komponen ini untuk memastikan tidak ada roatkit yang terinstal pada
I gisten Anda,
Statistik
Pemindaian 2/26/10, T16 PM Pindai aplikasi () Pemindaian rootkit cepat
Pembaruan: 2/26/10, 8:06 PM . L .
y v
Biasie Diata Virs: 271 1172711 Pindai pustaka DLL (&) Pemindaian rootkit lengkap
VersidivE: 90781 Findai driver
Lizensi kedaluwarsa: 6/1/2010

Cari rootkit |‘j_j' Simpan perubahan | | Batal
Tampilkan pembentahuan i

Antarmuka pengguna Anti-Rootkit memberikan keterangan singkat mengenai
fungsionalitas komponen, memberi tahu status komponen saat ini (komponen Anti-
Rootkit aktif.) juga menampilkan informasi mengenai waktu terakhir pengujian Anti-
Rootkit diluncurkan.
Di bagian bawah dialog, Anda dapat menemukan bagian Pengaturan Anti-Rootkitdi
mana Anda dapat mengatur beberapa fungsi dasar dari pemindaian kehadiran rootkit.
Pertama, tandai kotaknya untuk menetapkan objek yang harus dipindai:

e Pindai aplikasi

e Pindai pustaka DLL

e Pindai driver

Selanjutnya Anda dapat memilih mode pemindaian rootkit:

e Pemindaian rootkit cepat - memindai semua proses yang berjalan, driver
yang dimuat dan folder sistem (biasanya c:\Windows)

o Pemindaian rootkit lengkap - memindai semua proses yang berjalan, driver
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yang dimuat, folder sistem (biasanya c:\Windows), ditambah semua disk lokal (
termasuk flash-disk, namun tidak termasuk floppy-disk/drive CD )

Tersedia tombol kontrol:

e Cari rootkit - karena pemindaian rootkit bukan bagian implisit dari Pindai
seluruh komputer, Anda dapat menjalankan langsung pemindaian rootkit dari
antarmuka Anti-Rootkit menggunakan tombol ini

e Simpan perubahan - tekan tombol ini untuk menyimpan semua perubahan
yang dibuat dalam antarmuka ini dan kembali ke antarmuka pengguna AVG
default (gambaran umum komponen)

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen) tanpa menyimpan perubahan yang telah
Anda buat

8.5. Alat Sistem

Alat Sistem merujuk pada alat yang menyediakan ringkasan terperinci mengenai
lingkungan dan sistem operasi AVG 9 Internet Security. Komponen ini menampilkan
gambaran umum:

e Proses - daftar proses (yakni aplikasi yang berjalan) yang saat ini aktif pada
komputer Anda

e Koneksi jaringan - daftar koneksi yang saat ini aktif

e Mulai Otomatis - daftar semua aplikasi yang dijalankan selama menjalankan
ulang sistem Windows

e Ekstensi Peramban - daftar plugin (yakni aplikasi) yang terinstal di dalam
peramban Internet Anda

e Penampil LSP - daftar Layered Service Provider (LSP)

Gambaran umum tertentu juga dapat diedit namun ini hanya disarankan bagi
pengguna yang sangat berpengalaman!
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8.5.1. Proses
28 AYG Internet Security E]@-‘

File Komponen Riwayat #lat Banbuan

AVG Anda terlindung.
» Sernua fitur kearmnanan bekerja dengan benar dan mutakhir.

Internet Security

Proses | KoneksiJarngan | Mulai otomatiz | Ekstensi Peramban | Penampil LSP

[] Gambaran Umum

Tingkat Keparshan | Mama proses Jalur prozes lad
L) alat Sistem = %] sveTem SYSTEM =
Q Pemindai komputer = 3 SWCHOST.EXE CAWINDOWSASYS TEM3ZASYCHOS T EXE
o T avEWDSVCERE CAPROGRAM FILES\AVE'WAYGEIWYEWD SWT EXE
% Perbarui sekarang o o AVEFWSIERE CAPROGRAM FILES\AVEWAYGEIWYEFWS S ERE
o ) VMWARESERVICE.EXE  C\PROGRAM FILESWMWARE WhMWARE TOOLSWhy
o T SMSS.EXE CAWINDOW S S TS TEM32VEME S EXE
o =1 CsRSS.ERE CAWINDOWSASYSTEMIZNCSRSS.EXE
= m WINLOGOM.EXE CAWINDOWSAS TS TEM3ZYWINLOGOM ExE m
;. = i = FLAPVAE L L2 I8 B A% A AL A P TS P
Segarkan | "{‘;" Akhin Proses

Rincian proses yang dipilih

Statistik

Pemindaian: 2426710, 716 PM
Pembaruan: 2426410, B:42 P
Basiz Data Vins: 271.1.1/2711
Wers ANG: 50781

Lizensi kedaluwarsa: BA1/2010

| Kembali |
Tampilkan pemberntahuan

Dialog Proses berisi daftar proses (yakni aplikasi yang berjalan) yang saat ini aktif
pada komputer Anda. Daftar ini dibagi ke dalam beberapa kolom:

Tingkat Keseriusan -identifikasi grafis dari keseriusan proses yang
bersangkutan pada skala empat-tingkat dari kurang penting () hingga kritis (
] EEEm)

Nama proses - nama proses yang berjalan

Jalur - jalur fisik ke proses yang berjalan

Jendela - jika berlaku, menunjukkan nama jendela aplikasi

Internet - menunjukkan apakah proses yang berjalan juga terhubung ke
Internet (Ya/Tidak)

e Layanan - menunjukkan apakah proses yang berjalan adalah layanan (Ya/
Tidak)
e PID - nomor identifikasi proses merupakan pengenal proses internal Windows
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Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Alat Sistem adalah sebagai berikut:
e Segarkan - memperbarui daftar proses sesuai dengan status terkini

o Akhiri Proses - Anda dapat memilih satu atau beberapa aplikasi kemudian
mengakhirinya dengan menekan tombol ini. Kami sangat menyarankan untuk
tidak mengakhiri aplikasi apa pun, kecuali jika Anda sangat yakin bahwa
aplikasi tersebut adalah ancaman nyata!

e Tombol Kembali- akan mengembalikan Anda ke antarmuka pengguna AVG
default (gambaran umum komponen).

8.5.2. Koneksi Jaringan
28 AYG Internet Security E]@-‘

File Komponen Riwayat aAlat Bantuan

AVG Anda terlindung.
/

Inlernet Security Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Proses | KoneksiJaringan | Mulai otomatis | Ekstensi Peramban | Penampil LSP

[] Gambaran Umum

Aplikazi Protokol | Alamat Lokal Alamat Jarak Jauh Status
[ it sistem %] [Proses Sistem] TCP pel33 pe: 6356 Mendzngarkan
L ,ﬂ [Frozes Sistem] UDFP  pocidds
Q IRen kS Coomtien .ﬁ [Prozes Sistem] UppP pc:138
. | %] [Proses Sistemn] UppP po137
& e el ey éalg exe TCP localhost: 1029 pc:10413 Mendengarkan
ﬂ avgeme. exe TCR localhost 10110 pcB9E20 tendengarkan
# aVgeme. exe UppP pc:1027
@ iexplore. exe UppP localhost: 1083
E lsass.exe upr pc:4500
E lzazs.exe UppP pe:500
.ﬂ gvchost exe UppP pc:1900
,ﬂ swchost exe uppP pci123
%] svchost exe UDP  locakhost 1900
.ﬁ gvchost exe TCR pc:135 pe: 14480 Mendengarkan
Statistik %] svehost eve UDP  localhest123
Femindaizt 2/26410, 716 PM

Pembaruan: 2/26410, 8:42 PM

Brasis Data Ving: 271.1.1/2711 [] Sembunyikan koneksi lokal '] Akhir kaneksi | | '] Akhiri Proses |
Warsi S 90731 - -
Lizensi kedaluwarsa: 6/1/2010

Tampilkan pembentahuan i

| Kembali |

Dialog Koneksi Jaringan berisi daftar koneksi yang saat ini aktif. Daftar ini dibagi ke
dalam kolom-kolom berikut:

e Aplikasi - nama aplikasi yang terkait dengan koneksi (kecuali Windows 2000 di
mana informasinya tidak tersedia)
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e Protokol - tipe protokol transmisi yang digunakan untuk koneksi:

0 TCP - protokol yang digunakan bersama dengan Internet Protocol (IP)
untuk mengirim informasi melalui Internet

0 UDP - alternatif untuk protokol TCP
o Alamat lokal - alamat IP dari komputer lokal dan nomor port yang digunakan

o Alamat jarak jauh - alamat IP dari komputer jarak jauh dan nomor port yang
dihubungi. Jika memungkinkan, nama host komputer jarak jauh juga akan dicari.

e Status - menunjukkan status yang paling memungkinkan saat ini (Terhubung,
Server harus menutup, Dengar, Aktif tutup selesai, Pasif tutup, Aktif tutup)

Untuk mencantumkan koneksi eksternal saja, centang kotak Sembunyikan koneksi
lokal di bagian bawah dialog di bawah daftar.

Tombol kontrol
Tombol kontrol yang tersedia adalah:
o Akhiri Koneksi - menutup satu atau beberapa koneksi yang dipilih dalam daftar

o Akhiri Proses - menutup satu atau beberapa aplikasi yang terkait dengan
koneksi yang dipilih dalam daftar

e Kembali - mengembalikan ke antarmuka pengguna AVG default (gambaran
umum komponen).

Kadang-kadang Anda hanya dapat mengakhiri aplikasi yang saat itu dalam
keadaan terhubung. Kami sangat menyarankan untuk tidak mengakhiri koneksi
apa pun, kecuali jika Anda sangat yakin bahwa koneksi tersebut adalah
ancaman nyata!
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8.5.3. Mulai otomatis
28 AYG Internet Security E]@

File Komponen Riwayat #lat Banbuan

AVG z Anda terlindung.
Imeme,E SECUriW » Sernua fitur kearmnanan bekerja dengan benar dan mutakhir.

Proses | KoneksiJarngan | Mulai otomatiz | Ekstensi Peramban | Penampil LSP

[] Gambaran Umum

Mama Lokasi Jalur
L3 e sistem %] MSMEES WREGISTRTAJSERNS 152132, "CMProgram Files\Messengerims..
Q Pemindai komputer ctrmon. exe SREGISTRYAUSERNS-1-5-21-32 . CAWINDOW Shapstem32hctiman
| %] Mg Przo0z WREGISTRYAMACHINENSOFT...  CAWINDOWS spstem324MENPI...
JE»’ Perbarui sekarang %] IMIPMIGE WREGISTRYAMACHINENSOFT...  "CW/INDOWSMMEmpE_T4M....
| %] PHIME 20022 YREGISTRYAWMACHINENSOFT...  CAWINDOWShapstem32NMENTI...
%] Shell YREGISTRYAMACHINENSOFT...  Ewplorerexe
EVMware User Process SREGISTRYAMACHIMEASOFT... C:AProgram FilesSwhware Wb war...
,i] C:wINDOWShaystem32imsh.. MREGISTRYAMACHINEVSOFT CAWINDOW Shspstem3Zvmshta. e
,ﬂ SHELL M system.inibBOOTYSHELL S5 Microsofthwindows MTACur.
VMwara Tools SREGISTRYAMACHIMELSOFT... C:\Program FilesSwhwaretbwar,..
| %] PHIME200225ync YREGISTRYAWMACHINENSOFT...  CAWINDOWShapstem32NMENTI...
9 AVGI_TRAY YREGISTRYAMACHINEASOFT...  CAPROGRA™1ANGAAVGES avl...
Statistik
Pemindaian: 2426710, 716 PM

Pembaruan: 2426410, B:06 P4
Basiz Data Vins: 271.1.1/2711
Wers ANG: 50781

Lizensi kedaluwarsa: BA1/2010

Tampilkan pemberntahuan

| L /) Hapus vang dipilib |

| Kembali |

Dialog Mulai Otomatismenampilkan daftar semua aplikasi yang dijalankan selama
menjalankan ulang sistem Windows. Sering sekali, beberapa aplikasi malware
menambahkan diri mereka sendiri ke entri register start-up secara otomatis.

Anda dapat menghapus satu atau beberapa entri dengan memilihnya dan menekan
tombol Hapus yang dipilih. Tombol Kembali akan mengembalikan Anda ke
antarmuka pengguna AVG default (gambaran umum komponen).

Kami sangat menyarankan untuk tidak menghapus aplikasi apa pun dalam
daftar ini, kecuali jika Anda sangat yakin bahwa aplikasi tersebut adalah
ancaman nyata!
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8.5.4. Ekstensi Peramban

28 AYG Internet Security E]@
File Komponen Riwayst alat Bantuan

AVG T Anda terlindung.

|m€mEt Security ‘// Sernua fitur keamanan bekerja dengan benar dan mutakhir.

Proses | KoneksiJaringan | Mulai otomatis | Ekstensi Peramban | Penampil LSP

[T Gambaran Umum

E Alat Sigtemn

Narna:
A%G Safe Search
A6 Security Toolbar BHD

Tipe:
Obijek Pembantu Peramban
Obijek Pembantu Peramban

Q Pemindai komputer

@Q Perbarui sekarang

&) Hapus objek yang dipilih

Nama:

Tipe:
Keterangan Tipe:
Nama internal:
Keterangan:
Perusahaan:
Hak cipta:

i Nama File:
Statistik Jalur file:
Femindaizr 2/26A10. 716 PM VE'*EZ
Pembaruan;  2/26/10, 806 PM Versi produk:
Basis Daata Vius:271.1.1/2711 e
Wersi &G 9078 B
Lisensi kedaluwarsa: 64172010 |

Tampilkan pemberitahuan

Kembali |

Dialog Ekstensi Peramban berisi daftar plugin (yakni aplikasi) yang terinstal di dalam
peramban Internet Anda. Daftar ini dapat berisi plugin aplikasi biasa maupun program
yang berpotensi malware. Klik pada objek dalam daftar untuk memperoleh informasi
terperinci mengenai plugin yang dipilih yang akan ditampilkan di bagian bawah dialog.

Tombol kontrol

Tombol kontrol yang tersedia pada tab Ekstensi Peramban adalah:

e Hapus objek yang dipilih - menghapus plugin yang saat ini disorot dalam daftar.
Kami sangat menganjurkan untuk tidak menghapus plugin apa pun dari daftar
ini, kecuali jika Anda sangat yakin bahwa plugin tersebut adalah ancaman
nyata!

e Kembali - akan mengembalikan Anda ke antarmuka pengguna AVG default
(gambaran umum komponen)
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8.5.5. Penampil LSP

28 AYG Internet Security E]@
File Komponen Riwayat aAlat Bantuan

AVG z Anda terlindung.

Imernet SECUrit}‘ Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Proses | RoneksiJaringan | Mulai otomatis | Ekstensi Peramban | Penampil LSP

[] Gambaran Umum

[1s] LSP [
E Alat Sistem 1001 MSAFD Tepip [TCPAP]
1002 MSAFD Tepip [UDPAP]
€L Pemindai komputer 1002 MSAFD Tepip [RAW/IF]
1004  RSYP UDP Service Provider
. b
& Perbarui sekarang (1005 REWP TCP Service Provider B
[ Sembunyikan LS P windows
Mama: MSAFD Tepip [TCPAP]
ID katalog: 100
Jalur file: LMD O Shspstern 32\ mewsock. dil
MNama file: msweock.di
Yersi: 5.1.2600.3394 [xpsp_sp2_qgdr. 0B0620-1245]
Perusahaan: Microsoft Corporation
I Hak cipta: @ Micrasoft Corporation. All rights reserved
Statistik Versi produk:  5.1.2600.3334
Pemindaizn 2426410, 716 PM Mama internal:  mswsock. dl
Pembaruan: 242610, 8:06 PM Keterangan File: Microsoft Windows Sockets 2.0 Service Provider
Catatan:

Eiasis Data Vins: 271.1.1/2711
Wersi AVG: 590781
Lizensi kedaluwarsa: 6/1/2010

Tampilkan pembentahuan

Dialog Penampil LSP menampilkan daftar Layered Service Provider (LSP).

| Kembali |

Layered Service Provider (LSP) adalah driver sistem yang tertaut dengan layanan
jaringan sistem operasi Windows. Di sini Anda dapat mengakses semua data yang
masuk dan keluar komputer, termasuk mengubah data ini. Beberapa LSP diperlukan
agar Windows dapat menghubungkan Anda ke komputer lain, termasuk Internet. Walau
demikian, aplikasi malware tertentu juga dapat menginstal dirinya sendiri sebagai LSP,
sehingga memiliki akses ke semua data yang dikirimkan oleh komputer Anda. Oleh
karena itu, tinjauan ini dapat membantu Anda memeriksa semua kemungkinan ancaman
LSP.

Pada keadaan tertentu, LSP yang rusak juga dapat diperbaiki (misalnya bila file telah
dihapus tetapi entri registernya masih belum berubah). Tombol baru untuk
memperbaiki masalah ini akan ditampilkan bila LSP yang dapat diperbaiki ditemukan.

Untuk memasukkan LSP Windows ke dalam daftar, hapus centang di kotak

Sembunyikan LSP Windows. Tombol Kembali akan mengembalikan Anda ke
antarmuka pengguna AVG default (gambaran umum komponen).
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8.6. Firewall

Firewall adalah sebuah sistem yang memberlakukan kebijakan kontrol akses antara dua
atau beberapa jaringan dengan cara memblokir/memperbolehkan lalu lintas. Firewall
berisi sekumpulan aturan yang melindungi jaringan internal dari serangan yang berasal
dari luar (biasanya dari Internet) dan mengontrol semua komunikasi pada setiap port
jaringan tunggal. Komunikasi dievaluasi sesuai dengan aturan yang ditentukan,
kemudian akan diperbolehkan atau dilarang. Jika Firewall mengenali adanya upaya
penyusupan, ia akan "memblokir" upaya tersebut dan tidak memperbolehkan penyusup
mengakses komputer.

Firewall dikonfigurasi untuk memperbolehkan atau menolak komunikasi internal/eksternal
(dua arah, masuk atau keluar) melalui port yang ditentukan, dan bagi aplikasi
perangkat lunak yang ditentukan. Misalnya, firewall dapat dikonfigurasi agar hanya
memperbolehkan data web mengalir masuk dan keluar dengan menggunakan Microsoft
Explorer. Segala upaya untuk mentransmisikan data web melalui peramban lain akan
diblokir.

Firewall melindungi informasi yang dapat membuat orang mengenali Anda secara
pribadi; tidak bisa dikirimkan dari komputer Anda tanpa seizin Anda. Ia mengontrol cara
komputer Anda bertukar data dengan komputer lain di Internet atau jaringan lokal.
Dalam sebuah organisasi, firewall juga melindungi satu komputer dari serangan yang
dilakukan pengguna internal pada komputer lain dalam jaringan.

Rekomendasi: Biasanya tidak disarankan untuk menggunakan lebih dari satu firewall
pada satu komputer. Keamanan komputer tidak akan disempurnakan jika Anda
menginstal lebih banyak firewall. Kemungkinan besar malah akan terjadi beberapa
konflik antara kedua aplikasi ini. Karena itu, kami sarankan Anda menggunakan hanya
satu firewall pada komputer Anda dan menonaktifkan semua firewall lain, sehingga
meniadakan risiko kemungkinan konflik dan masalah apa pun yang berkaitan dengan
hal ini.

8.6.1. Prinsip-Prinsip Firewall

Di AVG, komponen Firewall mengontrol semua lalu lintas di setiap port jaringan pada
komputer Anda. Berdasarkan aturan yang ditetapkan, Firewall mengevaluasi aplikasi
yang sedang dijalankan pada komputer (dan ingin menghubungkan ke Internet/jaringan
lokal), atau aplikasi yang mengakses komputer dari luar dengan mencoba untuk
menghubungkan ke PC Anda. Untuk masing-masing aplikasi ini, Firewall kemudian akan
memperbolehkan atau melarang komunikasi untuk masing-masing aplikasi ini pada port
jaringan. Secara default, jika aplikasi tidak dikenal (yakni tidak memiliki aturan Firewall
yang ditentukan), Firewall akan menanyakan apakah Anda ingin memperbolehkan
atau memblokir upaya komunikasi tersebut.

Catatan: AVG Firewall tidak ditujukan untuk platform server!
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Apa yang dapat dilakukan AVG Firewall:

¢ Memperbolehkan atau memblokir upaya komunikasi aplikasi yang dikenal secara
otomatis, atau meminta konfirmasi Anda

¢ Menggunakan profil lengkap dengan aturan yang telah ditetapkan, sesuai
kebutuhan Anda

e Mengalihkan profil secara otomatis saat menghubung ke berbagai jaringan, atau
menggunakan beberapa adaptor jaringan

8.6.2. Profil Firewall

Firewall memungkinkan Anda menentukan aturan keamanan spesifik berdasarkan
apakah komputer Anda berada di suatu domain, atau komputer tunggal, atau bahkan
notebook. Setiap opsi ini memerlukan tingkat perlindungan yang berbeda, dan tingkat
perlindungan tersebut dicakup oleh profil yang terkait. Singkatnya, profil Firewall
adalah konfigurasi spesifik dari komponen Firewall, dan Anda dapat menggunakan
beberapa konfigurasi yang telah ditentukan tersebut.

Profil yang tersedia

e Perbolehkan semua - adalah profil sistem Firewall yang telah ditetapkan
oleh pabrikan dan selalu tersedia. Bila profil ini diaktifkan, semua komunikasi
jaringan diperbolehkan dan tidak ada aturan kebijakan keamanan yang
diterapkan, seolah perlindungan Firewall dinonaktifkan (yakni, semua aplikasi
diperbolehkan namun paket masih akan diperiksa - untuk menonaktifkan sama
sekali pemfilteran, Anda perlu menonaktifkan Firewall). Profil sistem ini tidak
dapat digandakan, dihapus, dan pengaturannya tidak dapat diubah.

e Blokir semua - adalah profil sistem Firewall yang telah ditetapkan oleh
pabrikan dan selalu tersedia. Bila profil ini diaktifkan, semua komunikasi jaringan
akan diblokir, komputer tidak dapat diakses dari jaringan luar, dan tidak dapat
berkomunikasi keluar. Profil sistem ini tidak dapat digandakan, dihapus, dan
pengaturannya tidak dapat diubah.

e Profil khusus:

0 Terhubung langsung ke Internet - sesuai untuk komputer rumah biasa
yang terhubung langsung ke Internet atau notebook yang terhubung ke
Internet di luar jaringan perusahaan yang aman. Pilih opsi ini jika Anda
menghubungkan dari rumah, atau Anda berada dalam jaringan perusahaan
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kecil tanpa kontrol pusat. Pilih juga opsi ini bila bepergian dan
menghubungkan dengan notebook Anda dari berbagai tempat yang tidak
dikenal dan mungkin berbahaya (warnet, kamar hotel dll.). Aturan yang
lebih membatasi akan dibuat, karena diasumsikan bahwa komputer ini
tidak memiliki perlindungan tambahan sehingga memerlukan perlindungan
maksimum.

0 Komputer di domain - sesuai untuk komputer dalam jaringan lokal, mis.
jaringan sekolah atau perusahaan. Diasumsikan bahwa jaringan dilindungi
dengan tindakan tambahan tertentu sehingga tingkat keamanannya
mungkin lebih rendah daripada komputer mandiri.

0 Jaringan rumah atau kantor kecil - sesuai untuk komputer dalam
jaringan kecil, mis. di rumah atau usaha kecil, umumnya hanya beberapa
komputer yang saling terhubung, tanpa administrator "pusat".

Pengalihan profil

Fitur pengalihan profil memungkinkan Firewall untuk beralih secara otomatis ke profil
yang ditentukan bila menggunakan adaptor jaringan tertentu, atau bila terhubung ke
tipe jaringan tertentu. Jika belum ada profil yang ditetapkan untuk suatu area jaringan,
maka pada saat koneksi berikutnya ke area itu, Firewall akan menampilkan dialog yang
meminta Anda untuk menetapkan profil.

Anda dapat menetapkan profil untuk semua antarmuka atau area jaringan lokal dan
menetapkan pengaturan lebih lanjut dalam dialog Profil Area dan Adaptor, di mana
Anda juga dapat menonaktifkan fitur ini jika tidak ingin menggunakannya (maka, untuk
jenis koneksi apa pun, profil default akan digunakan).

Umumnya, pengguna notebook yang menggunakan berbagai tipe koneksi mendapatkan
manfaat dari fitur ini. Jika Anda menggunakan komputer desktop, dan hanya
menggunakan satu tipe koneksi (mis. koneksi kabel ke Internet), Anda tidak perlu
direpotkan dengan pengalihan profil karena kemungkinan besar Anda tidak akan
menggunakannya.
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FaAw

8.6.3. Antarmuka Firewall
28 AVYG Internet Security E]@

File Komponen Riwayat Alat Bantuan

AVG Anda terlindung.
‘// Sermua fitur keamanan bekerja dengan benar dan mutakhir,

' Internet Security
Komponen Firewall
r_—‘ (Femibere Limm Firewall menetapkan aturan yang melindungi komputer dari serangan luar, tenitama dari Internet,
E Firewal dan mengontral (mengizink an/melarang) semua komunikasi di setiap port jaringan. Jika Firewal
mengenali upaya peretasan, serangan tersebut akan segera diblokit dan penyerang tidak
Q Pemindai komputer dibalehk an mengakses PC Anda.
% it e & Firewall aktif dan berf i . Anda terlind dari jari luar.
Firewsall telah diaktifkan untuk: 17 menit 47 detik
Paket yang diblokir: E73
Paket keseluuhan: 271
Untuk. pengaturan lebih terperingi pilih Alat / Pengaturan Firewall dari menu sistem.
Statistik Pengaturan Firewall
Pemindaian: 242610, 716 PM o 1=
g Piliby profil Firewsall: i iakti
Pembaar:  2/26710, 806 PM P @© Firewal diaktifkan
Basiz Data Wiug 271.1.142711 Terhubung langsung ke Intemet |~ O Firewall dinonaktifkan
s AVE: 3.0.781 [ akiifkan mode permainan () Mode darurat (blokir semua lalu lintas Intemet]
Lisensi kedaluwarsa: /142010
Wizard konfigurazi | ¥ Simpan perubahan | | Batal ‘
Tampilkan pemberitahuan

Antarmuka Firewall memberikan beberapa informasi dasar mengenai fungsionalitas
komponen, dan gambaran umum singkat tentang statistik Firewall:

e Firewall telah diaktifkan selama - waktu yang dilalui sejak Firewall terakhir
diluncurkan

o Paket yang diblokir - jumlah paket yang diblokir dari seluruh jumlah paket
yang diperiksa

o Paket keseluruhan - jumlah semua paket yang telah diperiksa selama Firewall
dijalankan

Konfigurasi komponen dasar

o Pilih profil Firewall - dari menu gulir-bawah, pilih satu profil yang ditentukan -
setiap saat tersedia dua profil (profil default bernama Perbolehkan semua
dan Blokir semua), profil lain ditambahkan secara manual melalui pengeditan
profil dalam dialog Profil di Pengaturan Firewall.

o Aktifkan mode permainan - Centang opsi ini untuk memastikan bahwa bila
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aplikasi layar penuh dijalankan (permainan, presentasi PowerPoint, dll.),
Firewall tidak akan menampilkan dialog untuk bertanya apakah Anda ingin
memperbolehkan atau memblokir komunikasi dari aplikasi yang tidak dikenal. Jika
saat itu ada aplikasi yang tidak dikenal mencoba berkomunikasi melalui
jaringan, Firewall akan memperbolehkan atau memblokir upaya tersebut secara
otomatis sesuai dengan pengaturan pada profil saat ini.

e Status Firewall.

0 Firewall diaktifkan - pilih opsi ini untuk memperbolehkan komunikasi ke
berbagai aplikasi yang ditetapkan sebagai 'diperbolehkan' dalam kumpulan
aturan yang telah ditentukan dalam profil Firewall yang dipilih

0 Firewall dinonaktifkan - opsi ini akan menonaktifkan Firewall sama
sekali, semua lalu lintas jaringan diperbolehkan namun tidak diperiksa!

0 Mode darurat (memblokir semua lalu lintas Internet) - pilih opsi ini
untuk memblokir semua lalu lintas pada setiap port jaringan tunggal;
Firewall tetap berjalan namun semua lalu lintas jaringan dihentikan

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi Firewall, pilih item
menu sistem Alat/Pengaturan Firewall dan edit konfigurasi Firewall dalam dialog
Pengaturan Firewall yang baru dibuka.

Tombol kontrol

o Wizard konfigurasi - tekan tombol ini untuk berpindah ke dialognya (
digunakan dalam proses instalasi) yang bernama Pilihan Penggunaan
Komputer di mana Anda dapat menentukan konfigurasi komponen Firewall

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen)
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8.7. Pemindai E-mail

Salah satu sumber paling umum dari virus dan trojan adalah melalui e-mail. Phishing dan
spam membuat e-mail menjadi sumber risiko yang jauh lebih besar. Akun e-mail gratis
hampir bisa dipastikan akan menerima e-mail jahat demikian (karena akun tersebut
jarang memasang teknologi anti-spam), dan pengguna rumahan sangat mengandalkan
e-mail semacam itu. Juga pengguna rumahan, yang menyusuri situs tak dikenal dan
mengisi formulir online dengan data pribadi (misalnya alamat e-mail mereka) akan
menambah kemungkinan mereka terkena serangan melalui e-mail. Perusahaan-
perusahaan biasanya menggunakan akun e-email perusahaan dan memasang filter anti-
spam, dsb, untuk mengurangi risiko tersebut.

8.7.1. Prinsip-Prinsip Pemindai E-mail

Komponen Pemindai E-mail memindai e- mail masuk/keluar secara otomatis. Anda
dapat menggunakannya dengan klien e-mail yang tidak memiliki plugin sendiri dalam
AVG (misalnya Outlook Express, Mozilla, Incredimail, dll.).

Selama instalasi AVG AVG terdapat server otomatis yang dibuat untuk kontrol e-mail:
satu server untuk memeriksa e-mail masuk dan yang kedua untuk memeriksa e-mail
keluar. Dengan menggunakan dua server ini, e-mail akan diperiksa secara otomatis
pada port 110 dan 25 (port standar untuk mengirim/menerima e-mail).

Pemindai E-mail berfungsi sebagai antarmuka antara klien e-mail dan server e-mail di
Internet.

o Email masuk: Saat menerima pesan dari server, komponen Pemindai E-mail
akan mengujinya untuk menemukan virus, membuang lampiran terinfeksi, dan
menambahkan sertifikasi. Bila terdeteksi, virus akan segera dikarantina dalam
Gudang Virus. Kemudian pesan diteruskan ke klien e-mail.

e Pesan keluar: Pesan dikirim dari klien e-mail ke Pemindai E-mail; ia menguji
pesan tersebut serta lampirannya untuk menemukan virus kemudian
mengirimkan pesan tersebut ke server SMTP (pemindaian pesan keluar
dinonaktifkan secara default, dan dapat disetel secara manual).

Catatan: Pemindai E-mail AVG tidak ditujukan untuk platform server!
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8.7.2. Antarmuka Pemindai E-mail
28 AYG Internet Security E]@

File Komponen Riwayat #lat Banbuan

AVG C Anda terlindung.
» Sernua fitur kearmnanan bekerja dengan benar dan mutakhir.

Internet Security

Komponen E-mail Scanner

r__l Gambaran Umum E-mail Scanner memeriksa e-mail masuk. dan keluar dengan menggunakan plug-in untuk,
pragram e-mail pang paling sering digunak an. Apabila terdeteksi, viue akan dipindahkan ke
[E.‘ E-mail Scanner Gudang Virus. Beberapa klien e-mail mungkin mendukung pesan dengan teks sertifik asi bahwa
e-mail yang dikirim dan diterima telah dipindai tethadap wirus.

q Pemindai komputer

% Rt e &4 E-mail Scanner aktif.

Tatal e-mail yang dipindai: 0
Ancaman pang ditemukan dan diblokir 0
Perlindungan e-mail yang terinstal: Batl. Microsoft Outlook, Pemindai E-mail Pribadi

Untuk pengaturan lebih terperin pilh Alat / Pengaturan lanjutan... dari menu sistem,

Statistik .
Pengaturan E-mail Scanner

Pemindaian: 2426710, 716 PM

Pembaruan: 2/26/10. B:06 PM Pindai pesan masuk.

Biasis Data Wi 271.1.142711 [ Pindai pesan keluar

Versi aVG: .07l Tampilkan jendela pemberitahuan zast e-mail sedang dipindai

Lizensi kedaluwarsa: BA1/2010

"\i_," Simpan perubahan
Tampilkan pemberntahuan M

Dalam dialog komponen Pemindai E-mail Anda dapat menemukan teks singkat yang
menerangkan fungsionalitas komponen, dan informasi mengenai status terbarunya (
Pemindai E-mail aktif.), dan statistik berikut:

Batal |

o Total e-mail yang dipindai - jumlah pesan e-mail yang telah dipindai sejak
Pemindai E-mail terakhir diluncurkan (jika perlu, nilai ini dapat direset; seperti
untuk keperluan statistik - Reset nilai)

e Ancaman ditemukan dan diblokir - menyediakan jumlah infeksi yang
terdeteksi dalam pesan e-mail sejak Pemindai E-mail terakhir diluncurkan

e Perlindungan e-mail yang diinstal - informasi tentang plugin perlindungan e-
mail tertentu yang mengacu pada klien e-mail default Anda yang diinstal

Konfigurasi komponen dasar

Di bagian bawah dialog, Anda dapat menemukan bagian bernama Pengaturan
Pemindai E-mail di mana Anda dapat mengedit beberapa fitur dasar dari
fungsionalitas komponen:
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e Pindai pesan masuk - centang item ini untuk menentukan bahwa semua e-
mail yang dikirimkan ke akun Anda harus dipindai untuk menemukan virus.
Secara default, item ini diaktifkan, dan disarankan untuk tidak mengubah
pengaturan ini!

e Pindai pesan keluar - centang item ini untuk mengonfirmasi bahwa semua e-
mail yang terkirim dari akun Anda harus dipindai virusnya. Secara default, item
ini tidak aktif.

o Tampilkan ikon pemberitahuan saat e-mail dipindai - centang item untuk
mengonfirmasi bahwa Anda ingin diberitahu melalui dialog pemberitahuan yang
ditampilkan di atas ikon AVG pada baki sistem selama memindai email Anda
melalui komponen Pemindai E-mail. Secara default, item ini diaktifkan, dan
disarankan untuk tidak mengubah pengaturan ini!

Konfigurasi lanjutan komponen Pemindai E-mail dapat diakses melalui item Alat/
Pengaturan lanjutan pada menu sistem; walau demikian konfigurasi lanjutan hanya
disarankan untuk pengguna berpengalaman!

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item menu
sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog Pengaturan
Lanjutan AVG yang baru dibuka.

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Pemindai E-mail adalah sebagai
berikut:

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen)
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8.7.3. Deteksi Pemindai E-mail

4 AYG Internet Security

=1 |

File Komponen Riwayat Alat Bantuan

Internet Security

Deteksi E-mail Scanner

(3 Gambaran Umum D aftar kosong

q Pemindai komputer

% Perbarui sekarang

Statistik

Pemindaiar: 2/2610, 716 P
Pembaruan 2/26110, 8:06 PM
Brazie Data Vins 271.1.1/2711
Wersl A4GE: 9.0.781

Lizensi kedaluwarsa: B/1/2070

Seqgarkan daftar

Tampilkan pemberitahuan |

AVG I Anda terlindung.
‘// Semua fitur keamanan bekerja dengan benar dan mutakhir,

Dalam dialog Deteksi Pemindai E-mail (dapat diakses melalui opsi menu sistem
Riwayat / Deteksi Pemindai E-mail) Anda akan dapat melihat daftar semua temuan
yang terdeteksi oleh komponen Pemindai E-mail . Untuk setiap objek yang terdeteksi,

tersedia informasi berikut:

Objek - lokasi objek

Tipe Objek - tipe objek yang terdeteksi

Di bagian bawah dialog, pada daftar, Anda akan menemukan informasi mengenai jumlah
total objek terdeteksi yang dicantumkan di atas. Selanjutnya Anda dapat mengekspor
seluruh daftar objek yang terdeteksi dalam sebuah file (Ekspor daftar ke file) dan
menghapus semua entri pada objek yang terdeteksi (Kosongkan daftar).
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Infeksi - keterangan (bahkan mungkin nama) objek yang terdeteksi

Hasil - tindakan yang dilakukan pada objek yang terdeteksi

Waktu Deteksi - tanggal dan waktu objek yang mencurigakan terdeteksi
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Tombol kontrol
Tombol kontrol yang tersedia dalam antarmuka deteksi Pemindai E-mail adalah:
o Segarkan daftar - memperbarui daftar ancaman yang terdeteksi

e Kembali - akan mengembalikan Anda ke antarmuka pengguna AVG default
(gambaran umum komponen)

8.8. Perlindungan ID

AVG Identity Protectionadalah produk anti-malware yang fokus untuk mencegah
pencuri identitas mencuri kata sandi, perincian rekening bank, nomor kartu kredit, dan
harta digital pribadi lainnya dari semua jenis perangkat lunak jahat (malware) yang
menarget PC Anda. AVG Identity Protection memastikan semua program yang berjalan
pada PC Anda beroperasi dengan benar. AVG Identity Protection menemukan dan
memblokir perilaku mencurigakan secara terus-menerus dan melindungi komputer Anda
dari semua malware baru.

8.8.1. Prinsip-Prinsip Perlindungan ID

AVG Identity Protectionmerupakan komponen anti-malware yang melindungi Anda dari
semua jenis malware (spyware, bot, pencuri identitas, ...) menggunakan teknologi
perilaku dan memberikan perlindungan setiap hari dari virus baru. Saat malware menjadi
semakin canggih dan masuk dalam bentuk program biasa yang dapat membuka PC Anda
untuk penyusup luar yang mencuri identitas, AVG Identity Protection mengamankan
Anda dari program baru berbasis malware ini. Ini adalah perlindungan pelengkap untuk
AVG Anti-Virus yang melindungi Anda dari virus berbasis file dan yang telah dikenal
menggunakan mekanisme tanda tangan dan pemindaian.

Kami sangat menyarankan agar Anda menginstal kedua aplikasi AVG Anti-Virus
dan AVG Identity Protection, untuk mendapatkan perlindungan penuh bagi PC
Anda.

8.8.2. Antarmuka Perlindungan ID

Antarmuka komponen Perlindungan Identitas memberikan keterangan singkat
mengenai fungsionalitas dasar komponen, statusnya (AVG Identity Protection aktif dan
fungsional sepenuhnya.) dan beberapa data statistik:

o Item malware telah dihapus - memberikan jumlah aplikasi yang terdeteksi
sebagai malware, dan telah dihapus
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e Proses telah dipantau - jumlah aplikasi yang saat ini berjalan yang dipantau
oleh IDP

e Cara kerja telah dipantau - jumlah tindakan spesifik yang berjalan dalam
aplikasi yang dipantau

24 AYG Internet Security E]@
File Komponen Riwayat Alat Bantuan

AVG T Anda terlindung.

InIernet SECUrity ’J/ Sermua fitur keamanan bekerja dengan benar dan mutakhir.

Komponen Identity Protection

Identity Protection terus melindungl aset digital Anda terhadap ancaman baru dan tidak dikenal

Identity Protection melengkapi perlindungan berbasis tanda tangan AVG dengan memantau
cara kerja program pada komputer Anda, memblokir suatu aktivitas vang dapat mengakibatkan
pencurian |0 secara otomatis, tanpa perlu pembaruan.

[0 Gambaran Umum

[E] |dentity Protection

Q Pemindai komputer
5 Untuk pengaturan lebih rinci, pilkh &lat 7 Pengaturan lanjutan... dan menu atas.
@ Perbarui sekarang &4 1dentity Protection aktif.

Itern malware telah dihapus: 0
Proses telah dipantau: 33
Cara kerja telah dipantaw. 309

Tampilkan prozes yang telah dipantau dan monitor &k tivitas

P I{ Identity Protects

Identity Protection aktif

Statistik. (@) Selalu tanya

Pemindaian: 2/26/10, 716 PM O K.arantina ancaman vang terdeteksi secara otomatis
Pembaruar: 2/26410, 8:08 P
Basiz Data Vins: 271.1.1/2711
Wersl AW G 5.0.781

Lizensi kedaluwarsa: B/1/2010

Tampilkan pemberitahuan )

(O Karantina ancaman yang dikenal secara atomatis

¥} Simpan perubahan | ‘ EBatal

Konfigurasi komponen dasar

Di bagian bawah dialog, Anda akan melihat bagian Pengaturan Perlindungan
Identitas di mana Anda dapat mengedit beberapa fitur dasar fungsionalitas
komponen:

o Perlindungan Identitas aktif - (diaktifkan secara default): centang untuk
mengaktifkan komponen IDP, dan untuk membuka opsi pengeditan lebih lanjut.

Dalam beberapa kasus, Perlindungan Identitas mungkin melaporkan bahwa
beberapa file yang sah bersifat mencurigakan atau berbahaya. Karena
Perlindungan Identitas mendeteksi ancaman berdasarkan cara kerjanya, hal ini
biasanya terjadi saat beberapa program berusaha memantau penekanan tombol,
menginstal program lain atau ada driver baru yang diinstal pada komputer.

Karena itu, pilih salah satu opsi berikut yang menetapkan cara kerja komponen
Perlindungan Identitas jika ada deteksi aktivitas yang mencurigakan:

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang. 66



0 Selalu tanya - jika aplikasi terdeteksi sebagai malware, Anda akan
ditanya apakah akan memblokirnya (opsi ini diaktifkan secara default dan
disarankan untuk tidak mengubahnya kecuali Anda memiliki alasan kuat
untuk mengubahnya)

0 Karantina ancaman yang terdeteksi secara otomatis - semua aplikasi
yang terdeteksi sebagai malware akan diblokir secara otomatis

0 Karantina ancaman yang dikenal secara otomatis- hanya aplikasi
yang benar-benar pasti terdeteksi sebagai malware yang akan diblokir

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Perlindungan Identitasadalah sebagai
berikut:

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen)
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8.9. Lisensi

28 AYG Internet Security

M1

AVG

Internet Security

[ Gambaran Umum

Er‘] Lisensi

Q Pemindai komputer

& Perbarui sekarang

Statistik

Femindaizt 2/26410, 716 PM
Pembaruan: 2/2610, 8:08 PM
Eiasis Data Vins: 271.1.1/2711
Wersi AVG: 590781

Lizensi kedaluwarsa: 6/1/2010

Tampilkan pembentahuan

File Komponen Riwayat aAlat Bantuan

T Anda terlindung.
“// Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Lisensi

&

Komponen Lisensi mengelola status lisensi Anda saat ini. Nomor lisensi menentukan versi tertentu
AVE yang Anda milki. Pastikan untuk memasukkan dan mengaklifkan lisensi Anda dengan benar.
jika tidak perangkat lunak Anda tidak akan dipertbarui dengan benar dan tidak. akan dapat
menvediakan dulungan teknis bagi Anda.

&4 Komponen Lisensi aktif. Produk yang diinstal adalah AYG Internet Security.

Hormor lisensi: SIS-WETCY-505 0w G433 LMK - TEBNZ
Tipe lisensi Lengkap
Lizensi kedaluwarsa: Tuesday, June 01, 2010

Jurnlah instalasi

Tindakan lisensi

1

Daftarkan

| ‘ Aklifkan ulang ‘

Dalam antarmuka komponen Lisensi Anda akan menemukan teks singkat yang
menjelaskan fungsionalitas komponen, dan informasi mengenai status terbarunya (

komponen Lisensi aktif.), dan informasi berikut:

e Nomor lisensi - menyediakan bentuk persis dari nomor lisensi Anda. Saat
memasukkan nomor lisensi, Anda harus benar-benar persis mengetikkannya
seperti yang ditampilkan. Oleh karena itu, kami sangat menyarankan agar Anda
selalu menggunakan metode "salin & tempel" untuk perubahan apa pun
terhadap nomor lisensi.

o Tipe lisensi - menetapkan tipe produk yang diinstal.

e Lisensi kedaluwarsa - tanggal ini menentukan masa berlaku lisensi Anda. Jika
Anda ingin terus menggunakan AVG 9 Internet Security setelah tanggal ini,
Anda harus memperpanjang lisensi Anda. Perpanjangan lisensi dapat dilakukan
secara online pada situs web AVG (http://www.avg.com/).

e Jumlah kursi - jumlah workstation yang dapat Anda instal dengan AVG 9
Internet Security.
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Tombol kontrol

e Daftar - menghubungkan ke halaman pendaftaran situs web AVG (http://www.
avg.com/). Masukkan data pendaftaran Anda; hanya pelanggan yang
mendaftarkan produk AVG mereka yang dapat menerima dukungan teknis gratis.

o Aktifkan Ulang - membuka dialog Aktifkan AVG berisi data yang telah Anda
masukkan dalam dialog Personalisasi AVG pada proses instalasi. Dalam dialog
ini Anda dapat memasukkan nomor lisensi untuk menggantikan nomor penjualan
(nomor yang Anda gunakan untuk menginstal AVG), atau untuk mengganti
nomor lisensi lama (misalnya, saat meningkatkan ke produk AVG baru).

Catatan: Jika menggunakan versi uji coba AVG 9 Internet Security, tombo/
akan muncul sebagai Beli sekarang dan Aktifkan, yang memungkinkan Anda
membeli versi lengkap dari program ini saat itu juga. Untuk AVG 9 Internet
Security yang terinstal dengan nomor penjualan, tombol yang ditampilkan
adalah Daftarkan dan Aktifkan.

e Kembali - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen).

8.10. Link Scanner

8.10.1. Prinsip-Prinsip Link Scanner

Komponen LinkScanner memberikan perlindungan terhadap situs web, yang dirancang
untuk menginstal malware ke dalam komputer Anda melalui peramban web atau

pluginnya. Teknologi LinkScanner terdiri atas dua fitur, AVG Search-Shield dan AVG
Active Surf-Shield:

o AVG Search-Shield berisi daftar situs web (alamat URL) yang diketahui
berbahaya. Saat menelusuri Google, Yahoo!, Bing, Baidu, Altavista, atau
Yandex, semua hasil telusur diperiksa sesuai dengan daftar ini dan ikon
keputusan ditampilkan (untuk hasil telusur di Yahoo! hanya ikon keputusan
"situs web terinfeksi" yang ditampilkan). Demikian pula jika Anda mengetikkan
alamat langsung ke peramban, mengklik tautan pada situs web atau mis. dalam
e-mail Anda, ia akan diperiksa secara otomatis dan diblokir bila perlu.

e AVG Active Surf-Shield memindai konten situs web yang Anda kunjungi, apa

pun alamat situs webnya. Bahkan jika situs web tertentu tidak terdeteksi oleh
AVG Search Shield (mis. bila situs web jahat baru dibuat, atau situs web yang

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.


http://www.avg.com
http://www.avg.com

sebelumnya bersih sekarang berisi malware), akan terdeteksi dan diblokir oleh
AVG Active Surf-Shield begitu Anda mencoba mengunjunginya.

Catatan: AVG LinkScanner tidak ditujukan untuk platform server!

8.10.2. Antarmuka Link Scanner

Komponen LinkScanner terdiri atas dua bagian yang dapat Anda aktifkan/nonaktifkan
dalam antarmuka komponen LinkScanner:

Antarmuka komponen LinkScanner memberikan keterangan singkat tentang
fungsionalitas komponen dan informasi mengenai status terkininya ( komponen
LinkScanner aktif.). Selanjutnya, Anda dapat menemukan informasi mengenai nomor
versi basis data LinkScanner terbaru (Versi |LinkScanner).

24 AYG Internet Security E]@

File Komponen Riwayat Alat Bantuan

AVG Anda terlindung.
v

|m€mET Security Semua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen LinkScanner
[ Gambaran Umum

LinkScanner memberikan perindungan menpeluruh saat Anda menelusuni dan menjelajahi Internet.
E LinkScanner Perlindungan ini terdin dari dus fitur: Active Surf-Shield dan Search-Shield, pang berfungsi dengan
peramban ntemet Explorer dan Firefox, Active Surf-Shield mencegah agar Anda tidak terinfeksi oleh
q Pemindai komputer konten berbahaya dan gerangan berbasis web saat mengunjungi situs web, sehingga melindungi Anda

agar tidak. menjadi korban aklivitas jshat. S earch-Shield memberkan peringkat keamanan atas semua
hasil telusur pang ditampilk.an dan berbagai mesin telusur terpopuler. Hal ini membantu Anda mengetabui

@? Perbarui sekarang seherapa aman suatu halaman sebelum &nda mengkliknpa.

& Komponen LinkScanner aktif.

Versi LinkScanner: 182

Statistik

Femindaian 2/2640, 716 PM Pengaturan

Pembaruan: 2/26410, 8:08 PM Aktifkan AYG Search-Shield (peramban web peru dimulai ulang)
Basis Dataiite 2 LA Atk an 84 Active Sur-Shiskd

Wersi A 407
Lizensi kedaluwarsa: £/1/2010

Tampilkan pemberitahuan

[ &ktifkan pelaporan ancaman yang terdeteksi ke AVG

|‘g|_‘j' Simpan perubahan | ‘ Batal

Di bagian bawah dialog, Anda dapat mengedit beberapa opsi:

o Aktifkan AVG Search-Shield - (diaktifkan secara default): ikon pemberitahuan
saran penelusuran yang dijalankan di Google, Yahoo!, Bing, Baidu, Yandex, atau
Altavista: setelah sebelumnya memeriksa konten situs yang dihasilkan oleh
mesin telusur.

o Aktifkan AVG Active Surf-Shield - (diaktifkan secara default): perlindungan (
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waktu-nyata) aktif terhadap situs eksploitif saat mengaksesnya. Koneksi situs
jahat yang telah dikenal dan konten eksploitifnya diblokir begitu ia diakses oleh
pengguna melalui peramban web (atau aplikasi lain yang menggunakan HTTP).

o Aktifkan pelaporan ancaman yang terdeteksi ke AVG - centang item ini
agar dapat melaporkan kembali eksploit dan situs jahat yang ditemukan oleh
pengguna melalui Safe Surf atau Safe Search untuk memasok basis data yang
mengumpulkan informasi mengenai aktivitas merusak pada web.

8.10.3. AVG Search-Shield

Saat menelusuri Internet dengan mengaktifkan AVG Search-Shield, semua hasil
penelusuran yang berasal dari mesin telusur terpopuler seperti Yahoo!, Google, Bing,
Altavista, Yandex, dsb. akan dievaluasi untuk mengetahui adanya tautan yang
berbahaya atau mencurigakan. Dengan memeriksa tautan ini dan menandai tautan
jahat, AVG Link Scanner akan memperingatkan Anda sebelum mengklik tautan
berbahaya atau mencurigakan tersebut, sehingga Anda bisa yakin hanya menuju ke
situs web yang aman.

Saat tautan dievaluasi pada halaman hasil telusur, Anda akan melihat tanda grafik di
sebelah tautan yang memberi tahu bahwa verifikasi tautan sedang berlangsung. Saat
evaluasi selesai, ikon informasi yang terkait akan ditampilkan:

#»{ Halaman tertaut aman (dengan mesin telusur Yahoo! dalam AVG Security
Toolbar ikon ini tidak akan ditampilkan!).

Halaman tertaut tidak berisi ancaman namun agak mencurigakan (asal atau
motifnya meragukan, sehingga tidak disarankan untuk e-shopping dsb.).

B Halaman tertaut mungkin aman, namun berisi tautan lebih lanjut ke halaman
yang dipastikan berbahaya; atau memiliki kode yang mencurigakan, walaupun
saat itu tidak secara langsung berisi ancaman.

& Halaman tertaut berisi ancaman yang aktif! Demi keamanan, Anda tidak akan
diperbolehkan mengunjungi halaman ini.

' Halaman tertaut tidak dapat diakses, sehingga tidak dapat dipindai.

Melayangkan kursor di atas masing-masing ikon peringkat akan menampilkan perincian
tentang tautan tertentu yang meragukan. Informasi meliputi perincian tambahan
mengenai ancaman (jika ada), alamat IP tautan dan waktu pemindaian halaman
tersebut oleh AVG:
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& AVG v,

Aman; Halaman ini tidak berisi ancaman aktif.

Penjelasan:

Aman untuk melanjutkan ke halaman ini.

Alamat IP: 212 €7 88 87

Dipindai pada: 02/28/10 20:28:45

{0.05 detik untuk memindsi halaman ini}

Peringkat diberikan oleh AVG. Pemilik situs harap hubungi VG
jikz adz pertanyaan.

lkuti perkembangan informasi dengan berita
dan pembaruan AVG terbaru. Kunjungi situs
web AVG.

8.10.4. AVG Active Surf-Shield

Perlindungan tangguh ini akan memblokir berbagai konten jahat/perusak dari halaman
web apa pun yang coba Anda buka, dan mencegahnya agar tidak diunduh ke komputer
Anda. Bila fitur ini diaktifkan, mengklik tautan atau mengetikkan URL ke situs berbahaya
akan mencegah Anda secara otomatis dari membuka halaman web tersebut, dengan
demikian akan melindungi Anda dari terinfeksi secara tidak sengaja. Penting diingat
bahwa halaman web yang telah dieksploitir dapat menginfeksi komputer Anda cukup
dengan mengunjungi situs terinfeksi tersebut, karena alasan inilah saat Anda meminta
halaman web berbahaya berisi exploit atau ancaman serius lainnya, AVG Link Scanner
tidak akan memperbolehkan peramban Anda menampilkannya.

Jika Anda menemukan situs web jahat dalam peramban web, AVG LinkScanner akan
memperingatkan Anda dengan layar seperti ini:

S AVG I Bahaya: AVG Active Surf-Shield telah mendeteksi [x]
y
. ancaman aktif di halaman ini dan telah memblokir
ﬂ akses untuk melindungi Anda.

Halaman yang akan diakses telah diidentifikasi sebagai situs web exploit,
phishing, atau rekayasa sosial dan oleh karena itu telah diblokir demi
keselamatan Anda. Tanpa perlindungan, seperti pada AYG Security Toolbar
dan AVG, komputer Anda berisiko diretas, dirusak atau identitas Anda dicuri.
lkuti salah satu saran di bawah ini untuk melanjutkan.

URL: eicar.org/download/eicar.com
Nama: Virus teridentifikasi EICAR_Test

Memasuki situs web seperti ini sangat berisiko dan tidak disarankan!

8.11. Online Shield

8.11.1. Prinsip-Prinsip Online Shield

Online Shield adalah sebuah tipe perlindungan menetap secara waktu nyata yang
memindai isi halaman web yang dikunjungi (dan file yang mungkin dimasukkan di
dalamnya) bahkan sebelum halaman ditampilkan di peramban web Anda atau diunduh
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ke komputer.

Online Shield mendeteksi apakah halaman yang akan Anda kunjungi berisi javascript
berbahaya dan mencegah halaman tersebut untuk ditampilkan. Selain itu, ia akan
mengenali malware yang dimasukkan dalam sebuah halaman dan segera menghentikan
unduhannya agar jangan sampai masuk ke komputer Anda.

Catatan: AVG Online Shield tidak ditujukan untuk platform server!

8.11.2. Antarmuka Online Shield

Antarmuka komponen Online Shield menerangkan cara kerja tipe perlindungan ini.
Lebih jauh Anda dapat menemukan informasi tentang status terkini komponen (Online
Shield aktif dan berfungsi penuh.). Di bagian bawah dialog, Anda akan menemukan
opsi pengeditan dasar untuk fungsionalitas komponen ini.

Konfigurasi komponen dasar

Pertama-tama, Anda punya opsi untuk segera mengaktifkan/menonaktifkan Online
Shield dengan mencentang item Aktifkan Online Shield. Opsi ini telah diaktifkan
secara default, dan komponen Online Shield aktif. Walau demikian, jika Anda tidak
mempunyai alasan yang kuat untuk mengubah pengaturan ini, kami menyarankan untuk
tetap membiarkan komponen ini aktif. Jika item dicentang, dan Online Shield sedang
dijalankan, opsi konfigurasi lainnya akan tersedia dan dapat diedit pada dua tab:

o Web - Anda dapat mengedit konfigurasi komponen yang menyangkut

pemindaian konten situs web. Antarmuka pengeditan memungkinkan Anda untuk
mengonfigurasi beberapa opsi dasar berikut:
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24 AYG Internet Security E]@

File Komponen Riwmayat Alst  Bantuan

AVG ] Anda terlindung.
|mEmEt Security Semua fitur keamnanan beketja dengan benar dan rutakhir.

Komponen Online Shield

Online Shield mencegah Anda mengunduh tanpa sengaja file yang terinfeksi atau bertukar file
yang terinfelsi melalui pesan instan [IM).

[ Gambaran Umum
[ onine Shieid

Q Pemindai komputer

& Perbarui sekarang I Online Shield aktif dan berfungsi sepenuhnya.

Aktifkan Online Shield [peramban web perlu dimulai ulang)

Weh | Pesan Instan

Pengaturan dasar web
Perlindungan web
[ Periksa arsip
Laporkan Program wang Mungkin Tidak Dinginkan dan ancaman Spyware
[ Laporkan serangkaian Program yang Mungkin Tidak Diinginkan
Gunakan analisis heuristik.
Ukuran bagian maksimal file yang akan dipindai
200 KB

Statistik

Pemindaizr 2/26410, 718 P
Pembarua: 2/26/10, 842 FM 3
Basiz Data Vins: 271.1.1/2711

Wersi AV G 9.0.781

Lisensi kedaluwarsa: 6/1/2010

|'g_j‘ Simpan peubahan ‘ | Batal |
Tampilkan pemberitahuan

0 Perlindungan Web - opsi ini mengonfirmasi bahwa Online Shield harus
melakukan pemindaian atas isi halaman www. Asalkan opsi ini diaktifkan (
secara default), Anda dapat mengaktifkan/menonaktifkan item ini:

> Periksa arsip - memindai isi arsip yang mungkin telah dimasukkan di
halaman www yang akan ditampilkan.

> Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman
Spyware - (diaktifkan secara default): centang untuk mengaktifkan
mesin Anti-Spyware, dan memindai spyware serta virus. Spyware
merupakan kategori malware yang meragukan: sekalipun biasanya
merupakan suatu risiko keamanan, banyak dari program ini yang
memang sengaja diinstal. Kami sarankan untuk tetap mengaktifkan
fitur ini karena meningkatkan keamanan komputer Anda

> Laporkan serangkaian Program yang Mungkin Tidak Diinginkan -
jika opsi sebelumnya telah diaktifkan, Anda juga dapat mencentang
kotak ini untuk mendeteksi paket tambahan spyware: program yang
benar-benar baik dan tidak berbahaya saat diperoleh langsung dari
pabrikannya, namun dapat disalahgunakan untuk maksud jahat
nantinya. Ini merupakan tindakan tambahan yang meningkatkan
keamanan komputer Anda lebih lanjut, walaupun hal ini dapat
memblokir program yang legal, dan karenanya dinonaktifkan secara
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default.

» Gunakan analisis heuristik - memindai isi halaman yang akan
ditampilkan menggunakan metode analisis heuristik misalnya simulasi
dan evaluasi dari petunjuk objek yang dipindai di lingkungan komputer
virtual. Oleh karena itu, analisis heuristik mampu mendeteksi kode
jahat/merusak yang belum diuraikan dalam basis data virus (lihat

Prinsip-Prinsip Anti-Virus).

» Ukuran file maksimum yang akan dipindai - jika file yang
disertakan ada di halaman yang ditampilkan, Anda juga dapat
memindai isinya bahkan sebelum diunduh ke komputer Anda. Namun,
pemindaian file besar akan memakan waktu lama dan halaman web
mungkin diunduh jauh lebih pelan. Anda dapat menggunakan bilah
geser untuk menetapkan ukuran maksimum file yang masih akan
dipindai dengan Online Shield. Sekalipun file yang telah diunduh lebih
besar dari yang ditetapkan, sehingga tidak akan dipindai dengan
Online Shield, Anda masih terlindungi: seandainya file terinfeksi,
Perisai Tetap akan segera mendeteksinya.

e Pesan Instan - memungkinkan Anda mengedit pengaturan komponen yang
menyangkut pemindaian pesan instan (misalnya ICQ, MSN Messenger,

Yahoo ...).
24 AYG Internet Security E]@
File Komponen Riwmayat Alst  Bantuan
AVG - Anda terlindung.
|mEmEt Security Semua fitur keamnanan beketja dengan benar dan rutakhir.

Komponen Online Shield
[T Gambaran Umum

Online Shield mencegah Anda mengunduh tanpa sengaja file yang terinfeksi atau bertukar file
E Online Shisld yang terinfelsi melalui pesan instan [IM).
Q Pemindai komputer
ﬁ Perbarui sekarang & Online Shield aktif dan berfungsi sepenubnya.

Aktifkan Online Shield [peramban web perlu dimulai ulang)

Weh | Pesan Instan

Pengaturan Pesan Instan

Perlindungan Pesan Instan
Perlindungan ICQ
Perlindungan MSH
Statistik Ferlindungan 't ahoa
Pemindaizr 2/26410, 718 P
Pembarua: 2/26/10, 842 FM
Basiz Data Vins: 271.1.1/2711
Wersi AV G 9.0.781
Lisensi kedaluwarsa: 6/1/2010

Tampilkan pemberitahuan a

) Simpan perubahan ‘ | Batal
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0 Perlindungan Pesan Instan - centang item ini jika Anda ingin agar Online
Shield memverifikasi apakah komunikasi online sudah bebas-virus. Asalkan
opsi ini diaktifkan, Anda dapat menetapkan lebih jauh aplikasi pesan
instan yang ingin Anda kontrol - saat ini AVG 9 Internet Security
mendukung aplikasi ICQ, MSN, dan Yahoo.

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item menu
sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog Pengaturan
Lanjutan AVG yang baru dibuka.

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Online Shield adalah sebagai berikut:

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen)

8.11.3. Deteksi Online Shield

Online Shield memindai isi halaman web yang dikunjungi dan mungkin file yang
dimasukkan di dalamnya bahkan sebelum halaman ditampilkan di peramban web Anda
atau diunduh ke komputer. Bila ada ancaman yang terdeteksi, Anda akan segera
diperingatkan dengan dialog berikut:

24 Pemberitahuan Online Shield

i—

file terinfeksi yang diakses 'E

Ancaman telah diblokir!

Mama file: wiie, icar, orgddownload, eicar. com

Mama Ancaman: “irus teridentifikasi EICAR_Test
Infarmasi lebih lanjut bentang ancanmar ...

Tampilk.an rincian
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Halaman web yang dicurigai tidak akan dibuka dan deteksi ancaman akan direkam di log
dalam daftar Temuan Online Shield - gambaran umum ancaman yang terdeteksi ini

dapat diakses melalui menu sistem Riwayat / Temuan Online Shield.

24 AYG Internet Security

BEX]

Fil= Komponen Riwavat Alat Bantuan

Internet Security

Temuan Online Shield

AVG B Anda terlindung.

Sernua fitur kearnanan bekerja dengan benar dan rutakhir,

[ Gambaran Umum .
Infeksi

f@ Wirug teridentifikaz EICAR_T est
m Wiruz teridentifikaz EICAR_T est
Eﬁ Wiruz teridentifikaz EICAR_T ezt
Kﬂ Wirlg teridentifikas EICAR_T est
m Wiruz teridentifikaz EICAR_T est
iﬁ Wirug teridentifikas EICAR_T est

q Pemindai komputer

ﬁ Perbarui sekarang

Statistik

Pemindaiar  2/26/10, 716 PM
Pembaruan:  2/26/10.B:42PM (¢ |

Objek.

vy, eicar, org/downloadeicar. com
vy eicar. org/downloadeicar. com
ey, gicar. org/downloadAeicar. com
vy gicar. org/downloadeicar com

vy, eicar. org/download‘eicar. com. bt

eicar, org/downloadeicar, com

Hasil

Objek telah diblokir
Objek telah diblakir
Objek telah diblokir
Obijek telah diblakir
Objek telah diblokir
Objek telah diblokir

"waktu dets
2/26/2010,
2/25/200,
2025200,
24234200,
2/23/2m0,
2423420,

[3)

Basiz Data Virus: 271.7.1/2711
Wersi SV (G 9.0.781
Lizensi kedaluwarza: 51/20110

Ada B rekaman dalam daftar

‘ Segarkan daftar

Tampilkan pemberitahuan

Tindakan tambahan: Ekspor daftar ke file, Fosongkan daftar

Untuk setiap objek yang terdeteksi, tersedia informasi berikut:

o Infeksi - keterangan (bahkan mungkin nama) objek yang terdeteksi

Objek - sumber objek (halaman web)

Tipe Objek - tipe objek yang terdeteksi

Hasil - tindakan yang dilakukan pada objek yang terdeteksi

Waktu deteksi - tanggal dan waktu ancaman telah terdeteksi dan terblokir

Proses - tindakan yang telah dilakukan untuk memanggil keluar objek yang
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mungkin berbahaya agar dapat dideteksi

Di bagian bawah dialog, pada daftar, Anda akan menemukan informasi mengenai jumlah
total objek terdeteksi yang dicantumkan di atas. Selanjutnya Anda dapat mengekspor
seluruh daftar objek yang terdeteksi dalam sebuah file (Ekspor daftar ke file) dan
menghapus semua entri pada objek yang terdeteksi (Kosongkan daftar). Tombol
Segarkan daftar akan memperbarui daftar temuan yang terdeteksi oleh Online Shield
. Tombol Kembali akan mengembalikan Anda ke antarmuka pengguna AVG default
(gambaran umum komponen).

8.12. Perisai Tetap

8.12.1. Prinsip-Prinsip Perisai Tetap

Komponen Perisai Tetap melindungi komputer Anda secara terus-menerus. Komponen
ini memindai setiap file yang dibuka, disimpan, atau disalin, dan mengamankan area
sistem komputer. Bila Perisai Tetap menemukan virus dalam sebuah file yang telah
diakses, ia akan menghentikan operasi yang sedang dilakukan dan tidak
memperbolehkan virus mengaktifkan dirinya. Biasanya, Anda bahkan tidak melihat
proses ini, karena dijalankan "di latar belakang", dan Anda hanya akan diberi tahu jika
ditemukan ancaman; pada saat yang sama, Perisai Tetap memblokir pengaktifan
ancaman tersebut dan menghapusnya. Perisai Tetap dimuat ke dalam memori
komputer Anda selama menghidupkan ulang sistem.

Peringatan: Perisai Tetap dimuat dalam memori komputer pada saat komputer

dihidupkan, dan sangat penting bagi Anda untuk tetap mengaktifkannya
sepanjang waktu!
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8.12.2. Antarmuka Perisai Tetap

28 AYG Internet Security E]@
File Komponen Riwayat aAlat Bantuan

AVG z Anda terlindung.

Imernet SECUrit}‘ Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Resident Shield
[] Gambaran Umum

mencegah pengaklifan file tersebut. Komponen ini juga memberi perlindungan vital pada area
sistem komputer.

Resident Shield mamindai file saat disalin, dibuka dan dizsimpan, dan jka ditemukan ancaman,
E Resident Shield

Q Pemindai komputer

& Perbarui sekarang &4 Resident Shield aktif dan berfungsi sepenuhnya.
Resident Shield telsh dijglankan untuk: 22 menit 19 detik
Ancaman yang terdeteksi dan diblokir: il

Untuk. pengaturan lebib terperinci pilk Alat / Pengaturan lanjutan... dari menu sistem,

Statistik Pengaturan Resident Shield
Femindaizt 2/26410, 716 PM Frasident Shisld aktf
Pembaruan: 2/2610, 8:08 PM

Eiasis Data Vins: 271.1.1/2711
Wersi AYG: 2073 (%) Tarya saya sebelum menghapus ancaman

Lizensi kedaluwarsa: 6/1/2010
Tampilkan pembentahuan _.

Di samping gambaran umum mengenai data statistik paling penting dan informasi
mengenai status komponen saat ini (Perisai Tetap aktif dan berfungsi penuh),
antarmuka Perisai Tetap juga menyediakan beberapa opsi pengaturan komponen
dasar. Statistik tersebut adalah sebagai berikut:

(7 Hapus semua ancaman secara otomatis [[] Pindai Cockie Pelacakan

e Perisai Tetap telah aktif selama - menyediakan waktu sejak komponen
terakhir diluncurkan

e Ancaman yang terdeteksi dan diblokir - jumlah infeksi terdeteksi yang telah
dicegah untuk dijalankan/dibuka (jika perlu, nilai ini dapat direset; misalnya
untuk keperluan statistik - Reset nilai)

Konfigurasi komponen dasar

Di bagian bawah jendela dialog, Anda akan menemukan bagian bernama Pengaturan
Perisai Tetap di mana Anda dapat mengedit beberapa pengaturan dasar untuk
fungsionalitas komponen (konfigurasi terperinci, sebagaimana dengan komponen
lainnya, tersedia melalui item Alat/Pengaturan lanjutan pada menu sistem).

Opsi Perisai Tetap aktif memungkinkan Anda mengaktifkan/menonaktifkan
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perlindungan tetap dengan mudah. Secara default, fungsi ini aktif. Dengan
perlindungan tetap diaktifkan, Anda dapat memutuskan lebih lanjut cara
memperlakukan kemungkinan infeksi yang terdeteksi (dihapus):

0 secara otomatis (Hapus semua ancaman secara otomatis)

0 atau hanya setelah persetujuan pengguna (Tanya saya sebelum menghapus
ancaman)

Pilihan ini tidak mempengaruhi tingkat keamanan, dan hanya mencerminkan preferensi
Anda.

Dalam kedua kasus, Anda masih dapat memilih apakah Anda ingin Pindai cookie
pelacak. Dalam kasus tertentu, Anda dapat mengaktifkan opsi ini untuk mencapai
tingkat keamanan maksimum, walau demikian ia telah dinonaktifkan secara default. (
cookie = parsel teks dari teks yang dikirimkan oleh server ke peramban web yang
kemudian dikirim kembali tanpa perubahan oleh peramban setiap kali ia mengakses
server itu. Cookie HTTP digunakan untuk autentikasi, pelacakan, dan pengelolaan
informasi tertentu tentang pengguna, seperti preferensi situs atau isi keranjang
belanja elektronik mereka).

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item menu
sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog Pengaturan
Lanjutan AVG yang baru dibuka.

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Perisai Tetap adalah sebagai berikut:

o Atur pengecualian - membuka dialog Perisai Tetap - Pengecualian Direktori
di mana Anda menentukan folder yang harus dibiarkan dari pemindaian Perisai

Tetap

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen)

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.

80



Fay

8.12.3. Deteksi Perisai Tetap

Perisai Tetap memindai file saat disalin, dibuka atau disimpan. Bila ada virus atau
semacam ancaman yang terdeteksi, Anda akan segera diperingatkan melalui dialog
berikut:

i Pemberitahuan Resident Shield

file terinfeksi yang diakses

da

Hama file: C:\Documents and SeftingshadminsLocal SettingshTemph T emporary Directary 1 for eicar_com. zipheicar.com

Ancaman dideteksi!

Hama Ancaman: “irus teridentifik asi EICAR_Test
Terdeteksi zaat dibuka.
Informasi lebih lanjut tentang ancaman in...

1 Hapus ancaman sebagai Pengguna Khusus

@ éPindahkan kegudang§| | Buka file | |Abaikan|

Tarmpilk.an rincian

Dialog ini menyediakan informasi mengenai ancaman yang terdeteksi dan meminta Anda
memutuskan tindakan apa yang harus diambil sekarang:

e Pulihkan - jika ada penawarnya, AVG akan memulihkan file yang terinfeksi
secara otomatis; opsi ini merupakan tindakan yang disarankan

e Pindah ke Gudang - virus akan dipindahkan ke Gudang Virus AVG

e Buka file - opsi ini mengalihkan Anda ke lokasi yang tepat di mana objek
mencurigakan berada (membuka jendela Windows Explorer baru)

e Abaikan - kami sangat menyarankan untuk TIDAK menggunakan opsi ini kecuali
Anda punya alasan yang sangat baik untuk melakukannya!

Seluruh gambaran umum semua ancaman yang terdeteksi oleh Perisai Tetap dapat

ditemukan di dialog Deteksi Perisai Tetapyang dapat diakses melalui opsi menu
sistem Riwayat / Temuan Perisai Tetap:
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24 AYG Internet Security

LEfks

AVG

Internet Security

[ Gambaran Umum

File Komponen Riwayat Alat Bantuan

Deteksi Resident Shield

T Anda terlindung.
‘/, Semua fitur keamanan bekerja dengan benar dan mutakhir,

i

Infeksi Dhjek Hasil ‘waktu deteksi
. . ‘_,i’ Wirus teridentifikasi EICAR_Test  C:ADocuments and Settingshad..  Terinfeksi 2¢26/2010. B:35%:50 PM
Q Pemindai komputer >
Wirus teridentifikasi EICAR_Test  C:\Documents and Settingshad. Terinfeksi 2/25/2010,17:54:43 PM
. Vi teridentifikasi EICAR_Test  CADocuments and Settingstad..  Terinfeksi  2/25/2010, 6:24:23 PM
% Perbarui sekarang X . " i i
Wirus teridentifikasi EICAR_Test  C:ADocuments and Settingshad...  Terinfeksi 2/24/2010,10:11:34 PM
Wirus teridentifikasi EICAR_Test  C:\Documents and Settingshad. Terinfeksi 2/24/2010,10:10:30 PM
“irug teridentifikasi EICAR_Test  C:\Documents and Settingsad...  Tennfeksi  2/24/2010, 3:50:55 P
Wirug teridentifikasi EICAR_Test  C:ADocuments and Settingshad...  Terinfeksi 2/23/2010, 10:20:54 P
Wirus teridentifikasi EICAR_Test  C:ADocuments and Settingshad...  Terinfeksi 2/23/2010, 7:08:55 PM
Wirus teridentifikasi EICAR_Test  C:\Documents and Settingshad. Terinfeksi 11/22/2009, 9:21:32 &M
“irug teridentifikasi EICAR_Test  C:\Documents and Settingshad...  Tednfeksi  11/22/2009, 9.19:15 M

},R Wirus teridentifikasi E\EAF!iTest CADocuments and Settingstad..  Terinfeksi 1142272009, 316:45 AW
‘_,i’ Virus teridentifikasi EICAR_Test  C:\Documents and Settingshad...  Terinfeksi 11/22/2009, 91611 &M

Statistik
Femindaian 2/26/10, 316 PM
Fembaruan: 2/26/10, 3:03 PM < | By

Eiasis Data Vius: 271112711
Wersi A 407
Lizensi kedaluwarsa: £/1/2010

Tampilkan pemberitahuan

Ada 12 rekaman dalam daftar

Tindskan tambahan: Ekspor daftar ke file, Kosongkan daftar

| Segarkan daftar Hapus ancaman pang dipilih | Hapus semua ancaman ‘ Kembali |

Deteksi Perisai Tetap memberikan gambaran umum mengenai berbagai objek yang
terdeteksi oleh Perisai Tetap, yang telah dievaluasi sebagai berbahaya dan telah
dipulihkan atau dipindahkan ke Gudang Virus. Untuk setiap objek yang terdeteksi,
tersedia informasi berikut:

o Infeksi- keterangan (bahkan mungkin nama) objek yang terdeteksi

Objek - lokasi objek

Hasil - tindakan yang dilakukan pada objek yang terdeteksi

Waktu Deteksi - tanggal dan waktu objek terdeteksi

Tipe Objek - tipe objek yang terdeteksi

Proses - tindakan yang telah dilakukan untuk memanggil keluar objek yang
mungkin berbahaya agar dapat dideteksi

Di bagian bawah dialog, pada daftar, Anda akan menemukan informasi mengenai jumlah
total objek terdeteksi yang dicantumkan di atas. Selanjutnya Anda dapat mengekspor
seluruh daftar objek yang terdeteksi dalam sebuah file (Ekspor daftar ke file) dan
menghapus semua entri pada objek yang terdeteksi (Kosongkan daftar). Tombol
Segarkan daftar akan memperbarui daftar temuan yang terdeteksi oleh Perisai Tetap
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. Tombol Kembali akan mengembalikan Anda ke antarmuka pengguna AVG default
(gambaran umum komponen).

8.13. Pengatur Pembaruan

8.13.1. Prinsip-Prinsip Pengatur Pembaruan

Tidak ada perangkat lunak keamanan yang dapat menjamin perlindungan sesungguhnya
dari berbagai tipe ancaman, kecuali jika rutin diperbarui! Penulis virus selalu mencari
kelemahan baru yang dapat mereka eksploitir dalam perangkat lunak maupun sistem
operasi. Virus baru, malware baru, serangan peretas baru muncul setiap hari. Karena
alasan ini, vendor perangkat lunak terus mengeluarkan pembaruan dan penambal
keamanan, untuk memperbaiki berbagai lubang keamanan yang ditemukan.

Sangatlah penting memperbarui AVG Anda secara rutin!

Pengatur pembaruan membantu Anda mengontrol pembaruan rutin. Dalam komponen
ini Anda dapat menjadwalkan unduh otomatis atas file pembaruan baik dari Internet
ataupun jaringan lokal. Pembaruan definisi virus penting harus dilakukan setiap hari jika
memungkinkan. Pembaruan program yang kurang penting bisa dilakukan setiap minggu.

Catatan: Perhatikanlah bab Pembaruan AVG untuk informasi lebih lanjut mengenai tipe
dan tingkat pembaruan!
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8.13.2. Antarmuka Pengatur Pembaruan
28 AYG Internet Security E]@

File Komponen Riwayat #lat Banbuan

AVG z Anda terlindung.
» Sernua fitur kearmnanan bekerja dengan benar dan mutakhir.

Internet Security

Komponen Pengatur Pembaruan

r__l Gambaran Umum Pengatur Pembaruan mengelola pembaruan atamatis AYG dari Intemet atau jaringan lokal.
Untuk memastikan Anda selalu mendapatkan file pembaruan versi terba, sebaiknya snda
[E.‘ membuat jadwal pembaruan yang memeriksa pembaruan kiitis langsung dari Intemet secara berkala.
. 5 mizalnya sekali sehari. Sangat penting untuk memperbarui AYG jika Anda ingin mempertahankan
Q Pemindai komputer perlindungan maksimal terhadap wirus.
&% Perbarui sekarang =k Pengatur Pemb akHif.
Pembaruan terakhir: Friday. February 26, 2010, 8:42 PM
Wersi basis data virus: 212
Pembaruan terjadwal berkutnya; Saturday, February 27, 2010, 4:08 A

Untuk pengaturan lebih terperin pilh Alat / Pengaturan lanjutan... dari menu sistem,

P

Statistik F Pengatur P
Pemindaiar: 2/26/10. 716 PK Mulai pembaruzn otomatis

Pembaruan: 2426410, B:42 P .
Basis Diata Yinus: 2711142711 (%) Berkala () Pada interval waktu tertentu

VersiavG: 20781 Getigp (4 5 Jam ¥

Lizensi kedaluwarsa: BA1/2010
Tampilkan pemberntahuan

h

Antarmuka Pengatur Pembaruan menampilkan informasi tentang fungsionalitas

komponen dan statusnya saat ini (Pengatur pembaruan aktif.), dan menyediakan data

statistik yang relevan:

e Pembaruan terbaru - menetapkan kapan dan pukul berapa basis data
diperbarui

e Versi basis data virus - menentukan nomor versi basis data virus terbaru;
dan nomor ini bertambah setiap kali basis data virus diperbarui

o Pembaruan terjadwal berikutnya - menentukan kapan dan pukul berapa
basis data dijadwalkan untuk diperbarui lagi

Konfigurasi komponen dasar

Di bagian bawah dialog, Anda dapat menemukan bagian Pengaturan Pengatur
Pembaruan di mana Anda dapat mengubah aturan peluncuran proses pembaruan.
Anda dapat menentukan apakah ingin agar file pembaruan diunduh secara otomatis (
Mulai pembaruan otomatis) atau bila diperlukan saja. Secara default, opsi Mulai
pembaruan otomatis telah diaktifkan dan kami sarankan untuk membiarkannya!
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Mengunduh file pembaruan terbaru secara rutin sangatlah penting agar perangkat lunak
keamanan berfungsi dengan semestinya!

Lebih lanjut, Anda dapat menentukan kapan pembaruan harus diluncurkan:
0 Secara berkala - menentukan interval waktu
0 Pada waktu tertentu - menentukan hari dan waktu yang pasti

Secara default, pembaruan diatur setiap 4 jam. Anda disarankan untuk tetap
menggunakan pengaturan ini kecuali Anda punya alasan yang kuat untuk
mengubahnya!

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item menu
sistemAlat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog Pengaturan
Lanjutan AVG yang baru dibuka.

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Pengatur Pembaruan adalah sebagai
berikut:

Perbarui sekarang - meluncurkan pembaruan dengan segera saat diperlukan

Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen)
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9. AVG Security Toolbar

AVG Security Toolbar adalah alat baru yang bekerja bersama komponen AVG Link
Scanner dan memeriksa hasil penelusuran dari mesin telusur Internet yang didukung (
Yahoo!, Google, Bing, Altavista, Baidu). AVG Security Toolbar dapat digunakan untuk
mengontrol fungsi AVG Link Scanner dan untuk menyesuaikan cara kerjanya.

Jika Anda memilih untuk menginstal bilah alat saat instalasi AVG 9 Internet Security,
maka ia akan ditambahkan ke dalam peramban web Anda secara otomatis. Jika Anda
menggunakan peramban Internet alternatif (mis. Avant Browser) maka Anda dapat
menemui cara kerja yang tidak terduga.

9.1. Antarmuka AVG Security Toolbar

AVG Security Toolbar dirancang untuk bekerja sama dengan MS Internet Explorer (
versi 6.0 atau yang lebih tinggi) dan Mozilla Firefox (versi 2.0 atau yang lebih tinggi).
Setelah Anda memutuskan untuk menginstal AVG Security Toolbar (selama proses
instalasi AVG Anda akan diminta untuk memutuskan apakah Anda ingin menginstal

komponen ini atau tidak), komponen ini akan diletakkan di peramban web Anda tepat di
bawah bilah alamat:

€ Google - Windows Internet Explorer

9 y - ".’lhttp:,l',l'www.google.cz,l'webhp?hl=cs ||y | 2
Flle Edit View Favortes Tools  Help

w4 -"Google !::\

= | O, - Vancouver 2010 L Cari o Perlindungan Tota o Status Halaman &l Info AVG - 2 v
lind | | s | = fo __'

Catatan: AVG Security Toolbar tidak ditujukan untuk platform server!

AVG Security Toolbar terdiri dari berikut ini:

e Logo AVG - menyediakan akses ke item toolbar umum. Klik tombol logo agar

dialihkan ke situs web AVG (http://www.avg.con/). Mengklik pointer di sebelah
ikon AVG akan membuka item berikut:

o Info Toolbar - menautkan ke halaman utama AVG Security Toolbar
bersama informasi terperinci mengenai perlindungan toolbar

0 Luncurkan AVG 9 Internet Security - membuka antarmuka pengguna
0 Opsi - membuka dialog konfigurasi di mana Anda dapat menyesuaikan

pengaturan AVG Security Toolbar untuk memenuhi kebutuhan Anda -
lihat bab berikut Opsi AVG Security Toolbar
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0 Hapus Riwayat - memungkinkan Anda untuk Menghapus riwayat
lengkap AVG Security Toolbar, atau untuk Menghapus rivayat
penelusuran, Menghapus riwayat unduhan dan Menghapus cookie.

0 Perbarui - akan memeriksa pembaruan baru bagi AVG Security Toolbar
Anda

0 Bantuan - menyediakan opsi untuk membuka file bantuan, mengirimkan
masukan produk, atau melihat perincian versi toolbar saat ini

Kotak telusur - Masukkan satu kata atau frasa ke dalam kotak telusur. Tekan
Cari untuk mulai menelusuri menggunakan mesin telusur yang ditentukan (Anda
dapat menentukan mesin telusur yang ingin digunakan dalam Opsi Lanjutan
AVG Security Toolbar , dan Anda dapat memilih Yahoo!, Wikipedia, Baidu,
WebHledani, atau Yandex), apa pun halaman yang saat ini ditampilkan. Kotak
telusur juga menampilkan daftar riwayat penelusuran Anda. Penelusuran yang
dilakukan melalui kotak telusur akan dianalisis menggunakan perlindungan AVG
Search-Shield.

Perlindungan Total - tombol ini akan muncul secara opsional sebagai
Perlindungan Total / Perlindungan Terbatas / Tanpa Perlindungan
tergantung pada AVG 9 Internet Securitykonfigurasi

Status Halaman - langsung dalam toolbar, tombol ini menampilkan evaluasi
dari halaman web yang saat ini diupload berdasarkan kriteria komponen AVG
Search-Shield (halaman aman / mencurigakan / memang berbahaya / berisi
ancaman / tidak dapat dipindai). Klik tombol ini untuk membuka panel informasi
yang berisi data terperinci mengenai halaman web tertentu.

Info AVG- menyediakan tautan ke informasi keamanan penting yang berada di
situs web AVG (http://www.avg.com/).

o Info Toolbar - menautkan ke halaman utama AVG Security Toolbar
bersama informasi terperinci mengenai perlindungan toolbar

o0 Tentang ancaman - - membuka halaman web AVG yang menyediakan
informasi mengenai virus dan ancaman saat ini pada Internet

0 Berita AVG - membuka halaman web yang menyediakan pernyataan pers
terbaru yang berkaitan dengan AVG

o Tingkat Ancaman Saat Ini - membuka halaman web lab virus yang berisi
tampilan grafis mengenai tingkat ancaman saat ini pada web
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0 Ensiklopedia Virus - membuka halaman Ensiklopedia Virus di mana Anda

dapat mencari virus tertentu berdasarkan nama dan mendapatkan
informasi terperinci mengenai setiap virus

9.2. Opsi AVG Security Toolbar

Semua konfigurasi parameter AVG Security Toolbardapat diakses langsung dalam
panel AVG Security Toolbar. Antarmuka pengeditan terbuka melalui item menu bilah

alat AVG / Opsi dalam dialog baru bernama Opsi Bilah Alat yang terbagi ke dalam
empat bagian:

9.2.1. Tab Umum

4 AYG Security Toolbar Opsi

Opsi Bilah Alat & AVG

@ Tombol yang Telah Ditetapkan

Tombol Status Halaman

Tombol Berita
Tombal Info AVG

Tombol Hapus Riwayat

O EDOOHRE

Tombol Pemberitahu E-mail

& Bantuan

o J[ o]

Pada tab ini Anda dapat menentukan tombol kontrol bilah alat yang harus ditampilkan
atau disembunyikan dalam panel AVG Security Toolbar. Tandai opsi untuk tombol yang

ingin Anda tampilkan. Selanjutnya temukan keterangan tentang fungsionalitas tiap
tombol bilah alat:

o Tombol Berita AVG - tombol ini membuka halaman web yang menyediakan
pernyataan pers terbaru yang berkaitan dengan AVG

o Tombol Berita - tombol ini menyediakan gambaran umum terstruktur mengenai
berita terbaru dari berita harian
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e Tombol Info AVG - tombol ini menyediakan informasi mengenai bilah alat AVG,
tentang ancaman saat ini dan tingkat ancaman Internet, membuka Ensiklopedia
Virus, dan menyediakan berita lainnya yang terkait dengan produk AVG

e Tombol Hapus Riwayat - tombol ini memungkinkan Anda memilih opsi Hapus
riwayat lengkap, atau Hapus riwayat penelusuran, Hapus riwayat peramban,
Hapus riwayat unduhan, atau Hapus cookielangsung dari panel AVG Security
Toolbar.

9.2.2. Tab Tombol yang Berguna

o AYG Security Toolbar Opsi

Opsi Bilah Alat & AVG

”~
[ omm | rombolBerguna 2
‘E Pilih tombol mana yang akan ditampilkan pada bilzh alat.

O £ Buku catatan
O Pemutar Media
[0 M Explorer

O «f Paint

O

[€) Cutlack Express

b

& Bantuan

o [ == ]

Tab Tombol yang Berguna memungkinkan Anda memilih aplikasi dari daftar dan
menampilkan ikonnya dalam antarmuka bilah alat. Ikon tersebut kemudian berfungsi
sebagai tautan cepat yang memungkinkan peluncuran aplikasi terkait dengan segera.
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9.2.3. Tab Keamanan

24 AYG Security Toolbar Opsi

Opsi Bilah Alat & AVG

AVG Browser Security Eadl
Umum b |
Pilih perlindungan yang ingin Anda gunakan pada Bilah Alat dari daftar di
Tombol Berguna bawah ini.
BVG Search-Shield
Keamanan Search-Shield menyediakan peringkat keamanan di sebelah tautan yang
dihasilkan oleh penelusuran Google, Yahoo! dan Bing agar Anda tahu
Opsi Lanjutan mana yang aman dan yang tidak sebelum mengkliknya,
AVG Active Surf-Shield
Bila Anda mengklik sebuah tautan atau mengetikkan URL, Active Surf-

Shield akan memeriksa situs tersebut sebelum Anda benar-benar
membukanya, sehingga memblokir Anda dari konten jahatfperusak.

Peringkat

Sesuaikan tipe peringkat yang akan ditampilkan AVG Search-Shield di
laman hasil pencarian:

Aman (Hijau)
Tak tersedia untuk pencarian Yahoo!

Meragukan {Kuning)

&' Bantuan

Tab Keamanan terbagi ke dalam dua bagian, AVG Browser Security dan Peringkat,
di mana Anda dapat mencentang kotak tertentu untuk menetapkan fungsionalitas AVG
Security Toolbar yang ingin Anda pakai:

o AVG Browser Security - centang item ini untuk mengaktifkan atau
menonaktifkan AVG Search-Shield dan/atau layanan AVG Active Surf-Shield

e Peringkat - pilih simbol grafis yang digunakan untuk peringkat hasil telusur oleh
komponen AVG Search-Shield yang ingin Anda gunakan:

o # halaman aman

o 4 halaman agak mencurigakan

o} “.4:1 halaman berisi tautan ke halaman yang dipastikan berbahaya
0 r--"i halaman berisi ancaman aktif

o ® halaman tidak dapat diakses, sehingga tidak dapat dipindai
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Centang opsi terkait untuk mengonfirmasikan bahwa Anda ingin diberi tahu
tentang tingkat ancaman spesifik ini. Namun, tampilan tanda merah yang
ditetapkan untuk halaman yang berisi ancaman aktif dan berbahaya tidak dapat
dinonaktifkan. Sekali lagi, disarankan untuk membiarkan konfigurasi default
yang diatur oleh vendor program kecuali Anda memiliki alasan kuat untuk
mengubahnya.

9.2.4. Tab Opsi Lanjutan

o AYG Security Toolbar Opsi

Opsi Bilah Alat & AVG

g - -~

S— Opsi Lanjutan il
Pilih mesin telusur yang ingin Anda gunakan. Harap hidupkan ulang

Tombol Berguna peramban untuk menerapkan perubahan.
Mesin telusur default: | WebHledani |»

Keamanan —

Opsi Lanjutan
Anda dapat mengubah opsi ini sewaktu-waktu.

Atur dan tetapkan WebHledani sebagai penyedia pencarian untuk
Bilzh alamat,

Tampilkan kotak pencarian WebHledani pada tab baru di peramban.

Perbolehkan AVG memberi saran untuk kesalahan navigasi peramban
(404/DNS).

[ atur dan tetapkan WebHledani sehagai penyedia layanan pencarian
default
Harap hidupkan ulang peramban untuk menerapkan perubahan.

Tampilkan ulang AVG Security Toolbar bila tersembunyi (mingguan)

& Bantuan

Pada tab Opsi Lanjutan pilih terlebih dahulu mesin telusur yang ingin Anda gunakan
secara default. Anda dapat memilih Yahoo!, Baidu, WebHledani, dan Yandex. Setelah
mengubah mesin telusur default, jalankan ulang peramban Internet Anda agar
perubahan tersebut diterapkan.

Selanjutnya, Anda dapat mengaktifkan atau menonaktifkan pengaturan AVG Security
Toolbar yang lebih spesifik:

o Atur dan tetapkan Yahoo! sebagai penyedia layanan penelusuran untuk
bilah Alamat - (diaktifkan secara default) - jika ditandai, opsi ini akan
memungkinkan Anda memasukkan kata sandi penelusuran langsung ke dalam
bilah alamat dalam peramban Internet dan layanan Yahoo! layanan akan
digunakan secara otomatis untuk mencari situs web yang relevan.

e Biarkan AVG memberi saran mengenai kesalahan navigasi peramban
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(404/DNS) - (diaktifkan secara default) - jika saat melakukan penelusuran
Anda menemukan halaman yang tidak ada, atau halaman yang tidak dapat
ditampilkan (kesalahan 404), maka secara otomatis Anda akan diarahkan
kembali ke halaman web yang memungkinkan Anda memilih dari tinjauan umum
halaman alternatif yang berhubungan dengan topik.

Atur dan tetapkan Yahoo! sebagai penyedia layanan penelusuran untuk
peramban Anda - (dinonaktifkan secara default) - Yahoo! adalah mesin
telusur default bagi penelusuran web dalam AVG Security Toolbar, dan dengan
mengaktifkan opsi ini, Anda dapat menjadikannya mesin telusur default
peramban web Anda.

Tampilkan ulang AVG Security Toolbar bila tersembunyi (mingguan) - (
diaktifkan secara default) - opsi ini aktif secara default dan bila AVG Security
Toolbar Anda secara tidak sengaja tersembunyi, maka ia akan ditampilkan
kembali dalam jangka waktu satu minggu.
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10. Pengaturan Lanjutan AVG

Dialog konfigurasi lanjutan AVG 9 Internet Security akan membuka jendela baru
bernama Pengaturan AVG Lanjutan. Jendela ini terbagi dua bagian: bagian kiri
menawarkan navigasi dengan susunan terstruktur ke berbagai opsi konfigurasi program.
Pilih komponen yang ingin Anda ubah konfigurasinya (atau bagian spesifiknya) untuk
membuka dialog pengeditan di bagian sebelah kanan jendela.

10.1. Tampilan

Item pertama pada struktur navigasi, Tampilan, mengacu pada pengaturan umum
antarmuka pengguna AVG dan beberapa opsi dasar pada cara kerja aplikasi:

24 Pengaturan Lanjutan A¥G @

£ - Tampilan
£ Suara Pilihan bahasa
£ Abaikan kondisi kerusakan Aplikasi haruz dimulai ulathg untuk menerapk.an perubahan bahasa.

- - Identity Protection Pilih bahaza antarmuka pengguna:
% - Gudang Yiuz Bahaza Indaonesia v
#=) Pengecualian PUP

+-55 Anti-Spam

24 s Unline Shield Pemberitahuan baki balon
£ - LinkS canner . . .

- g& Perindaian Tampilk.an pemberitahuan baki sisterm

= i Jadwal Tampilk.an pemberitabuan baki tentang pembaruan.

e §_' E -rnail S canimer [ Tampilkan permberitahuan perubahan status komporen.

- - Resident Shield Tampilk.an pemberitabuan baki yang terkait B esident Shield [tindak.an otomatis].
£ - Server Cache Tampilk.an pemberitabuan baki tentang pemindaian.
£= AntiRoatkit Tampilkan pernberitahuan baki yang terk it Firewall

= £ . Perbani Tampilk.an pemberitabuan baki yang terk ait E-mail Scanner.

Mode permainan

Ak tifkan mode permainan bila aplikasi lapar penuh dijalankan.

B GO B R

Pemilihan bahasa
Di bagian Pemilihan bahasa Anda dapat memilih bahasa yang diinginkan dari menu

buka bawah; bahasa tersebut kemudian akan digunakan untuk seluruh antarmuka
pengguna AVG. Menu buka bawah hanya menawarkan bahasa-bahasa yang telah dipilih
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sebelumnya untuk diinstal selama proses instalasi (lihat bab Instalasi Khusus -
Pemilihan Komponen). Walau demikian, untuk menyelesaikan peralihan aplikasi ke
bahasa lain, Anda harus menjalankan ulang antarmuka pengguna; ikuti langkah-langkah
ini:

¢ Pilih bahasa yang diinginkan untuk aplikasi dan konfirmasikan pilihan Anda
dengan menekan tombol Terapkan (sudut kanan bawah)

e Tekan tombol OK untuk mengonfirmasi

¢ Jendela dialog baru muncul memberi tahu Anda bahwa perubahan bahasa pada
antarmuka pengguna AVG mengharuskan aplikasi dijalankan ulang:

f AYG Internet Security
ﬁ Aplikasi perlu dijalankan ulang untuk menerapk.an perubahan.
| Jalank.an ulang aplikasi zekarang | | Tutup |

Pemberitahuan baki balon

Dalam bagian ini, Anda dapat menyembunyikan tampilan balon pemberitahuan baki
sistem mengenai status aplikasi. Secara default, balon pemberitahuan diperbolehkan
untuk ditampilkan dan disarankan untuk mempertahankan konfigurasi ini! Biasanya balon
pemberitahuan memberitahukan perubahan status beberapa komponen AVG dan Anda
harus memperhatikannya!

Walau demikian, jika karena beberapa alasan Anda tidak menginginkan pemberitahuan
ini ditampilkan, atau Anda hanya ingin menampilkan pemberitahuan tertentu
(berhubungan dengan komponen AVG tertentu), Anda dapat menentukan dan
menetapkan preferensi Anda dengan mencentang/tidak mencentang opsi berikut:

o Tampilkan pemberitahuan baki sistem - secara default, item ini dicentang (
diaktifkan), dan pemberitahuan ditampilkan. Jangan centang item ini untuk
menonaktifkan sama sekali tampilan semua balon pemberitahuan. Bila diaktifkan,
Anda dapat memilih lebih lanjut pemberitahuan spesifik yang akan ditampilkan:

o Tampilkan pemberitahuan baki tentang pembaruan - memutuskan

apakah informasi mengenai peluncuran proses pembaruan AVG,
kemajuannya, dan finalisasinya harus ditampilkan;
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o Tampilkan pemberitahuan perubahan status komponen -
memutuskan apakah informasi mengenai aktivitas/inaktivitas komponen
atau kemungkinan masalahnya harus ditampilkan. Saat melaporkan status
kesalahan komponen, opsi ini sama dengan fungsi informatif ikon baki
sistem (perubahan warna) yang melaporkan masalah dalam komponen
AVG;

o Tampilkan pemberitahuan baki menyangkut Perisai Tetap -
memutuskan apakah informasi mengenai penyimpanan, penyalinan, dan
proses pembukaannya harus ditampilkan atau disembunyikan (konfigurasi
ini hanya menunjukkan apakah opsi Pulih otomatis pada Perisai Tetap
telah diaktifkan);

o Tampilkan pemberitahuan baki tentang pemindaian - memutuskan
apakah informasi mengenai peluncuran otomatis dari pemindaian
terjadwal, kemajuannya, dan hasilnya harus ditampilkan;

o Tampilkan pemberitahuan baki menyangkut Firewall - memutuskan
apakah informasi mengenai status dan proses Firewall, misalnya
peringatan aktivasi/deaktivasi komponen, kemungkinan pemblokiran lalu
lintas, dsb. harus ditampilkan;

o Tampilkan pemberitahuan baki menyangkut Pemindai E-mail -
memutuskan apakah informasi mengenai pemindaian semua pesan e-mail
yang masuk dan keluar akan ditampilkan.

Mode permainan

Fungsi AVG ini dirancang untuk aplikasi layar-penuh bila balon informasi AVG ( misalnya
saat dimulainya pemindaian yang telah dijadwalkan) dirasa mengganggu (hal ini dapat
menyembunyikan aplikasi atau merusak grafiknya). Untuk menghindari hal ini, biarkan
kotaknya dicentang untuk Aktifkan mode permainan bila aplikasi layar penuh
dijalankan (pengaturan default).

10.2. Suara

Dalam dialog Suara Anda dapat menetapkan apakah Anda ingin diberi tahu tentang

tindakan AVG tertentu dengan pemberitahuan suara. Jika ya, centang opsi Aktifkan
kejadian suara (dinonaktifkan secara default) untuk mengaktifkan daftar tindakan

AVG:
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=4 Pengaturan Lanjutan AVG

- ol

= Tampilan

Suara

Ahbaik.an kondisi keruzakan
|dentity Protection

Gudang Yirus
Pengecualian FUFP
Anti-Spam

Online Shield

Link5 canner

Fiesident Shield
Server Cache
Anti-Rootkit

= Perbarui

[ Aktifk.an kejadian suara [opsi ini ditetapkan per pengguna)

F.gjadian File
Pemindaian dimulai

Pemindaian selesai

Pemindaian zelesai dengan ancaman ...
Pemberitahuan Resident Shield
Pemberitahuan Online Shield

[( ] 1l

(2]

Jelajah...
Putar

Hapusz

1]

Batal

| | '.ij' Terapkan |

Kemudian, pilih kejadian yang terkait dari daftar dan jelajahi (Jelajahi) disk Anda untuk
menemukan suara yang ingin Anda tetapkan untuk kejadian ini. Untuk mendengarkan
suara yang dipilih, sorot kejadian dalam daftar dan tekan tombol Putar . Gunakan
tombol Hapus untuk menghapus suara yang ditetapkan untuk kejadian tertentu.

Catatan: Hanya suara *.wav yang didukung!
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10.3. Abaikan Kondisi Kerusakan

Dalam dialog Abaikan kondisi kerusakan komponen, Anda dapat menandai
komponen-komponen yang tidak perlu diberitahukan kepada Anda:

= Pengaturan Lanjutan A¥G

=/%]

= Tampilan
Suara

|dentity Protection

= Abaikan kondisi kerusakan

Abaikan kondisi komponen pang rusak

Status kesalahan atau peringatan komponen pang dipilib akan disbaikan.

Gudang Vius
Pengecualian PUP
= Ant-Spam
Orline Shield Kompanen
= LinkScanner [ Alat Sistern
| Pemindaian [ AntiRootkit
Jadwal [ Anti-Spam
E-mail S canner [ AntiSppware
: [ Antivdirus

Resident Shield [ E-mail Scanner

Server Cache ] Firewall
8 Anti'HD?tkit [ Identity Protection
= Perbanui [J LinkScanner
[ Lisensi
[ Online Shield

[] Pengatur Pembaruan
[ Resident Shisld

0] © o [ s e |

Secara default, tidak ada komponen yang dipilih dalam daftar ini. Berarti jika ada
komponen yang sedang dalam status kesalahan, Anda akan segera diberitahu melalui:

o ikon baki sistem - saat semua bagian AVG bekerja dengan benar, ikon-
ikonnya ditampilkan dalam empat warna; walau demikian, jika terjadi kesalahan,
ikon akan tampak bersama tanda seru berwarna kuning,

e keterangan teks mengenai masalah yang ada di bagian Info Status Keamanan

pada jendela utama AVG

Mungkin ada situasi di mana karena suatu alasan Anda perlu menonaktifkan komponen
untuk sementara (hal ini tidak disarankan, Anda harus tetap mengaktifkan semua
komponen selamanya dan dalam konfigurasi default, namun hal ini mungkin saja
terjadi). Dalam hal itu, ikon baki sistem secara otomatis melaporkan status kesalahan
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komponen tersebut. Walau demikian, dalam hal ini kita tidak dapat membicarakan
tentang kesalahan sebenarnya karena Anda sengaja melakukannya, dan Anda
mengetahui akan potensi risikonya. Di saat yang sama, saat ditampilkan dalam warna
abu-abu, ikon tersebut tidak dapat melaporkan dengan sebenarnya segala
kemungkinan kesalahan lebih lanjut yang mungkin muncul.

Untuk situasi ini, dalam dialog di atas Anda dapat memilih komponen yang mungkin
sedang mengalami kesalahan (atau telah dinonaktifkan) dan Anda tidak ingin diberitahu
mengenai hal tersebut. Opsi yang sama untuk Mengabaikan status komponen juga
tersedia secara langsung untuk beberapa komponen tertentu dari gambaran umum

komponen dalam jendela utama AVG.

10.4. Perlindungan Identitas

10.4.1. Pengaturan Perlindungan Identitas

Dialog Pengaturan Perlindungan Identitasmemungkinkan Anda mengaktifkan atau
menonaktifkan fitur dasar komponen Perlindungan Identitas:

= Pengaturan Lanjutan A¥G @
£ - Tampilan
2] Suaa Pengaturan |dentity Protection
#=) Abaikan kendisi kerusakan |dentity Protection aktif
=55 |dentity Protection & Selsly tanya

= - Pengaturan |dentity Protection
i - Daftar yang diperbolehkan
Gudang Yins () Karantina ancaman vang dikenal secara otomatis

() Karantina ancaman vang terdeteksi secara otomatis

Pengecualian FUFP

Anti-Spam
Online Shield Tanwa untuk menyimpan pekerjaan Anda sebelurn menghapus

§ : Kitimkan secara otomatis ke AVG Vius Lab
L

-

£ - Link5 canner Tampilkan kemajuan penghapusan malware
g-_-cét Fe;nin?aian Tampilkan rincian akhir penghapusan mabware
Wt Jadwal

£= E-mail Scanner

#=) Resident Shield

£ Server Cache

&

£

Anti-R ootk
Perbarui

o e

T

0] 0 u | e e
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Perlindungan Identitas aktif (diaktifkan secara default) — jangan centang untuk
menonaktifkan komponen Perlindungan Identitas.

Kami sangat menyarankan agar Anda tidak melakukannya jika tidak perlu!

Bila Perlindungan Identitas diaktifkan, Anda dapat menetapkan apa yang dilakukan
bila ancaman terdeteksi:

e Selalu tanya (diaktifkan secara default) - saat ancaman terdeteksi, Anda
akan ditanyai apakah ia harus dipindahkan ke karantina untuk memastikan tidak
terhapusnya aplikasi yang ingin Anda jalankan.

e Karantina ancaman yang terdeteksi secara otomatis - centang kotak ini
untuk menentukan bahwa Anda ingin semua ancaman yang mungkin terdeteksi
segera dipindahkan ke ruang aman di Gudang Virus AVG. Dengan menyimpan
pengaturan default, saat ancaman terdeteksi, Anda akan ditanyai apakah
ancaman harus dipindahkan ke karantina untuk memastikan tidak terhapusnya
aplikasi yang ingin Anda jalankan.

e Karantina ancaman yang dikenal secara otomatis - biarkan item ini
ditandai jika Anda ingin agar semua aplikasi yang terdeteksi sebagai

kemungkinan malware untuk dipindah segera dan secara otomatis ke Gudang
Virus AVG.

Lebih lanjut Anda dapat menetapkan item tertentu untuk mengaktifkan fungsionalitas
Perlindungan Identitas lainnya secara opsional:

o Kirimkan secara otomatis ke Lab Virus AVG - (diaktifkan secara default):
Tetap centang kotak ini untuk memasok basis data yang mengumpulkan
informasi tentang aktivitas jahat/merusak di web dan untuk membantu kami
mengenali ancaman baru.

e Tanya untuk menyimpan pekerjaan Anda sebelum penghapusan - (
diaktifkan secara default) - biarkan item ini dicentang jika Anda ingin
diperingatkan sebelum aplikasi yang dideteksi sebagai kemungkinan malware
dipindahkan ke karantina. Jika Anda sedang bekerja dengan aplikasi itu,
pekerjaan Anda mungkin hilang dan Anda perlu menyimpannya dulu. Secara
default, item ini diaktifkan dan kami sangat menyarankan untuk tetap
membiarkannya.

o Tampilkan kemajuan penghapusan malware - (diaktifkan secara default) -

dengan aktifnya item ini, saat potensi malware terdeteksi, dialog baru akan
terbuka untuk menampilkan kemajuan pemindahan malware ke karantina.
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o Tampilkan perincian akhir penghapusan malware - (diaktifkan secara
default) - dengan aktifnya item ini, Perlindungan Identitas menampilkan
informasi terperinci mengenai setiap objek yang dipindahkan ke karantina (
tingkat keseriusan, lokasi, dll.).

10.4.2. Daftar yang Diperbolehkan

Jika dalam dialog Pengaturan Perlindungan Identitas Anda memutuskan untuk tidak
mencentang item Karantina ancaman yang terdeteksi secara otomatis, setiap kali
terdeteksi malware yang mungkin berbahaya, Anda akan ditanya apakah harus
menghapusnya. Jika Anda kemudian menetapkan aplikasi yang mencurigakan ini (
terdeteksi berdasarkan perilakunya) sebagai aman, dan Anda mengonfirmasinya agar
tetap disimpan di komputer Anda, aplikasi ini akan ditambahkan ke Daftar yang
diperbolehkan, dan ia tidak akan dilaporkan sebagai item yang mungkin berbahaya
lagi:

#Pengaturan Lanjutan AYG @

- Tampilan

g Item vang Anda putuskan tidak berbahaya ditermpatkan dalam daftar Diperbolehkan sehingga dapat dijalank.an
y UAE tanpa menimbulk.an pemberitabuan

- Abaikan kondisi kerusakan

= Identity Protection
= - Pengaturan Identity Protection
i - Daftar yang diperbolehkan

= Gudang Yirs

Tingk.at Jalur prozes Tanggal diperbolehk.an
= ChDocumen...  2/26/2010, 9:38 PM

= Pengecualian PUP Hapus

=) Anti-Spam

= Orline Shield Hapus Semua

£

£
=R
-
=) LinkScanner
§_C,; Pemindaian
Wi Jadweal
£= E-mail Scanner
#=) Resident Shield
£ Server Cache
£
i

o e

= Anti-Rootkit

+-#= Perbami

0] © o ][ e e

Daftar yang diperbolehkan menyediakan informasi berikut mengenai setiap aplikasi:

e Tingkat - identifikasi grafis dari keseriusan proses yang bersangkutan pada
skala empat-tingkat dari kurang penting (= ) hingga kritis (mmmm)
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e Jalur proses - jalur ke aplikasi (proses) lokasi file eksekusi

e Tanggal yang diperbolehkan - tanggal saat Anda secara manual menetapkan
aplikasi sebagai aman

Tombol kontrol

Tombol kontrol yang tersedia dalam dialog Daftar yang diperbolehkan adalah sebagai
berikut:

e Tambah - tekan tombol ini untuk menambah aplikasi baru ke daftar yang
diperbolehkan. Dialog berikut akan muncul:

24 Definisi item yang diperbolehkan

File: | g

Checksum:

[] Lokasi mana pun - jangan gunakan jalur lengk.ap

@ Tambah ‘ ‘ Batal ‘

0 File - ketikkan jalur lengkap ke file (aplikasi) yang ingin Anda tandai
sebagai pengecualian

0 Checksum - menampilkan 'tanda tangan' unik atas file yang dipilih.
Checksum ini adalah string karakter yang dibuat secara otomatis, yang
memungkinkan AVG dengan jelas membedakan file yang dipilih dari file
lainnya. Checksum dibuat dan ditampilkan setelah penambahan file
berhasil.

0 Sembarang lokasi - jangan gunakan jalur lengkap - jika Anda ingin
menentukan file ini sebagai pengecualian hanya untuk lokasi tertentu,
jangan centang kotak ini

e Hapus - tekan untuk menghapus aplikasi yang dipilih dari daftar

e Hapus semua - tekan untuk menghapus semua aplikasi yang tercantum
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10.5. Gudang Virus

= Pengaturan Lanjutan A¥G

=/%]

= Tampilan

Suara

= Abaikan kondisi kerusakan
|dentity Protection
Gudang Yius
Pengecualian FUP
= Ant-Spam

Online Shield

= LinkScanner
Pemindaian
Jadwal

- E-mail Scanner
Resident Shield
Server Cache

= Ant-Rootkit

= Perbarui

][ o |

Perawatan Gudang Virus

Batas Ukuran Gudang Vis

J

10%
Ukuran makzimum Gudang Yiruz [persen dari ukuran drive)

Penghapusan file otomatiz

Hapus file yang lebik lama dari | 30 :C: hari

Jumlah mak simum file yang disimpan: | 1000

<

|'\1_'j' Ok || Batal | |'\1_'j' Terapkan

Dialog Perawatan Gudang Virus memungkinkan Anda menentukan beberapa
parameter yang menyangkut administrasi berbagai objek yang tersimpan dalam

Gudang Virus:

e Batasi ukuran Gudang Virus - gunakan penggeser untuk mengatur ukuran
maksimum Gudang Virus. Ukuran ditetapkan secara proporsional, dibandingkan
dengan ukuran disk lokal Anda.

o Penghapusan file otomatis - di bagian ini, tentukan lama maksimum untuk
menyimpan objek dalam Gudang Virus (Hapus file yang lebih lama dari ...
hari), dan jumlah maksimum file yang disimpan dalam Gudang Virus (Jumlah
maksimum file yang disimpan)
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10.6. Pengecualian PUP

AVG 9 Internet Security dapat menganalisis dan mendeteksi aplikasi yang dapat
dijalankan atau pustaka DLL yang mungkin tidak diinginkan dalam sistem. Dalam
beberapa kasus, pengguna mungkin ingin membiarkan beberapa program yang tidak
diinginkan di komputer (program yang sengaja diinstal). Beberapa program, khususnya
yang gratisan, termasuk adware. Adware tersebut mungkin terdeteksi dan dilaporkan
oleh AVG sebagai program yang mungkin tidak diinginkan. Jika Anda ingin
membiarkan program tersebut pada komputer Anda, Anda dapat menentukannya
sebagai pengecualian program yang mungkin tidak diinginkan:

#Pengaturan Lanjutan AYG @

§I T ampilan

£ Suara Pengecualian Program yang Mungkin Tidak Diinginkan
§ Eba'k_anpk‘j”d's_' Kerusakan Fie | JalrFile | Checksum
= |dentity Protection

%. Gudang Vius

¥ Pemgecualian PUP

§I Anti-Spam

#=| Driline Shield

#=) LinkScanner

§5¢ Pemindaian

#2) E-mail Scanner
#=| Resident Shield
#5) Server Cache
=) AntiRootkit
£ Perbanui

E dit | | Hapus | | Tambah pengecualian |

0] © o [ s e |

Dialog Pengecualian Program yang Mungkin Tidak Diinginkan menampilkan daftar
pengecualian yang telah ditentukan dan yang saat ini sah dari program yang mungkin
tidak diinginkan. Anda dapat mengedit daftar ini, menghapus item yang ada, atau
menambahkan pengecualian baru. Informasi berikut dapat ditemukan dalam daftar
untuk setiap pengecualian baru:

e File - memberikan nama aplikasi yang bersangkutan
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e Jalur File - menunjukkan jalur menuju lokasi aplikasi.

e Checksum - menampilkan 'tanda tangan' unik atas file yang dipilih. Checksum
ini adalah string karakter yang dibuat secara otomatis, yang memungkinkan
AVG dengan jelas membedakan file yang dipilih dari file lainnya. Checksum
dibuat dan ditampilkan setelah penambahan file berhasil.

Tombol kontrol
e Edit - membuka dialog pengeditan (sama dengan dialog untuk penentuan
pengecualian baru, lihat di bawah) dari pengecualian yang sudah ditentukan di
mana Anda dapat mengubah parameter pengecualian
e Hapus - menghapus item yang dipilih dari daftar pengecualian

e Tambah pengecualian - membuka dialog pengeditan di mana Anda dapat
menentukan parameter pengecualian baru yang akan dibuat:

2 Definisi Pengecualian
File: [-]
Checksum:

Infa File: Informasi tambahan fils tidak tersedia.

[ Lakasi mana pun - jangan gunakan jalur lengkap

@ Tambah ‘ | Batal

0 File - ketikkan jalur lengkap ke file yang ingin Anda tandai sebagai
pengecualian

0 Checksum - menampilkan 'tanda tangan' unik atas file yang dipilih.
Checksum ini adalah string karakter yang dibuat secara otomatis, yang
memungkinkan AVG dengan jelas membedakan file yang dipilih dari file
lainnya. Checksum dibuat dan ditampilkan setelah penambahan file
berhasil.

o Info File - menampilkan informasi tambahan tentang file (lisensi/informasi
versi, dll.)

0 Sembarang lokasi - jangan gunakan jalur lengkap - jika Anda ingin
menentukan file ini sebagai pengecualian hanya untuk lokasi tertentu,
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jangan centang kotak ini

10.7. Anti-Spam

10.7.1. Pengaturan
= Pengaturan Lanjutan A¥G @

E
= Suara
, Abaikan kondisi kerusakan Aklifk.an perlindungan Anti-5pam
- ldentity Pratection
= Gudang Yins
- Pengecualian PUP
=) Anti-Spam J
= Pengaturan
- Performa
- REBL
- Daftar Putib
- Daftar Hitam

+-4= Pengaturan Lanjutan
#-£5 Orline Shield

#=) LinkScanner
=-£0), Pemindaian [SPAM]
gk Jadwal
= E-mail Scanner Latib Anti-5 pam
+-55 Resident Shield
- Server Cache
- Anb-Rootkit
#-55 Perbani

Tampilan

Pengaturan dazar Anti-Spam

L |
-

Tandai pezan sebagai SPAM jika skompa lebib bezar daripada: a0

Lebih sgresif K.urang Agresif

Pindahkan pesan ke folder sampah [plugin Microsoft Outlook saja)

[] Tambahkan penerima e-mail terkirim ke daftar putih (plugin Microsoft Outlook saja)

Ubah perihal untuk. pesan vang ditandai sebagai 5PAM

m

e Ok | | Batal | | I Terapkan |

0] [ o |

Dalam dialog Pengaturan dasar Anti-Spam Anda dapat mencentang/menghapus
centang pada kotak Aktifkan perlindungan Anti-Spam untuk memperbolehkan/
melarang anti-spam memindai komunikasi e-mail. Opsi ini diaktifkan secara default, dan
seperti biasanya, disarankan untuk membiarkan konfigurasi ini kecuali Anda memiliki

alasan kuat untuk mengubahnya.

Berikutnya, Anda juga dapat memilih ukuran penilaian yang lebih atau kurang agresif.
Filter Anti-Spam memberikan skor pada setiap pesan (yakni seberapa mirip isi pesan
tersebut dengan SPAM) berdasarkan sejumlah teknik pemindaian dinamis. Anda dapat
menyesuaikan pengaturan Tandai pesan sebagai spam jika skornya lebih besar
dari dengan mengetikkan nilai (0 sampai 100) atau dengan menggerakkan bilah geser
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ke kiri atau ke kanan (dengan menggunakan bilah geser, kisaran nilai dibatasi pada 50-
90).

Secara umum kami sarankan untuk mengatur ambang batas antara 50-90, atau jika
Anda benar-benar tidak yakin, ke 90. Inilah gambaran umum mengenai ambang batas
skor:

e Nilai 90-99 - Kebanyakan pesan e-mail masuk akan dikirim seperti biasa
(tanpa ditandai sebagai spam). Spam yang paling mudah dikenali akan difilter,
namun sejumlah besar spam mungkin tetap diperbolehkan masuk.

e Nilai 80-89 - Pesan e-mail yang hampir bisa dipastikan sebagai spam akan
difilter. Beberapa pesan bukan-spam mungkin turut salah difilter.

e Nilai 60-79 - Dianggap sebagai konfigurasi yang sangat agresif. Pesan e-mail
yang kemungkinan adalah spam akan difilter. Pesan bukan-spam hampir bisa
dipastikan turut tertangkap.

e Nilai 1-59 - Konfigurasi sangat agresif. Pesan bukan-spam hampir bisa
dipastikan akan tertangkap sebagai pesan spam nyata. Kisaran ambang batas
ini tidak disarankan untuk penggunaan biasa.

e Nilai 0 - Dalam mode ini, Anda akan menerima pesan e-mail dari pengirim yang
ada dalam Daftar Putih Anda. Pesan e-mail lain akan dianggap sebagai spam.
Kisaran ambang batas ini tidak disarankan untuk penggunaan biasa.

Dalam dialog Pengaturan dasar Anti-Spam Anda dapat menentukan lebih jauh
bagaimana seharusnya memperlakukan pesan e-mail spam yang terdeteksi:

e Pindahkan pesan ke folder sampah - centang kotak ini untuk menetapkan
bahwa setiap pesan spam yang terdeteksi secara otomatis harus dipindahkan
ke folder sampah tertentu dalam klien e-mail Anda;

e Tambahkan penerima e-mail terkirim ke daftar-putih - centang kotak ini
untuk mengonfirmasi bahwa semua penerima e-mail terkirim dapat dipercaya,
dan semua pesan e-mail yang berasal dari akun e-mail mereka dapat
disampaikan;

e Ubah perihal pesan yang ditandai sebagai SPAM - centang kotak ini jika
Anda ingin semua pesan yang terdeteksi sebagai spam ditandai dengan kata
atau karakter tertentu dalam bidang perihal e-mail; teks yang diinginkan dapat
diketikkan dalam bidang teks yang telah diaktifkan.
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Tombol kontrol

Tombol Latih Anti-Spam akan membuka Wizard Pelatihan Anti-Spam yang
diterangkan secara terperinci dalam bab berikutnya.

Dialog pertama Wizard Pelatihan Anti-Spam meminta Anda untuk memilih sumber
pesan e-mail yang akan digunakan untuk pelatihan. Biasanya, Anda nanti perlu

menggunakan e-mail yang salah ditandai sebagai SPAM, maupun pesan spam yang
belum dikenali.

24 Wizard pelatihan Anti-Spam

Filib zalah zatu kumpulan pelatihan sumber.

() Folder dengan file EML

() E-mail Windaws [Outlook. Express]

Ada beberapa opsi yang dapat dipilih berikut ini:

o Klien e-mail tertentu - jika Anda menggunakan salah satu klien e-mail yang
tercantum (MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird),
tinggal pilih opsi yang terkait

e Folder dengan file EML - jika Anda menggunakan program e-mail lain, Anda
harus menyimpan pesan ke folder tertentu (dalam format .em/), atau
memastikan Anda mengetahui lokasi folder pesan klien e-mail Anda. Kemudian
pilih Folder dengan file EML, yang memungkinkan Anda untuk menemukan
folder yang diinginkan pada langkah berikutnya

Untuk proses pelatihan yang lebih cepat dan mudah, adalah ide yang bagus untuk
mengurutkan e-mail dalam folder terlebih dahulu, sehingga folder yang akan digunakan
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untuk pelatihan hanya berisi pesan pelatihan (baik diinginkan, maupun tidak diinginkan).

Namun, itu tidak peru dilakukan, karena Anda akan dapat menfilter e-mail nanti.

Pilih opsi yang sesuai dan klik Berikutnya untuk melanjutkan wizard.

Dialog yang ditampilkan dalam langkah ini tergantung pada pilihan Anda sebelumnya.

Folder dengan file EML

=4 Wizard pelatihan Anti-Spam

Folder berisi:
E-mail yang tidak diminta [SPARM)] il

Filik beberapa folder untuk pelatihan,

Tambah folder

| Batal || Kembali || Berkutnpa |

Dalam dialog ini, pilih folder dengan pesan yang ingin Anda gunakan untuk pelatihan.
Tekan tombol Tambah folder untuk menemukan folder dengan file .eml (pesan e-mail
tersimpan). Folder yang dipilih akan ditampilkan dalam dialog.

Dalam menu buka bawah Folder berisi, atur salah satu dari dua opsi - apakah folder
yang dipilih berisi pesan yang diinginkan (HAM), atau tidak diinginkan (SPAM).
Perhatikan bahwa Anda dapat memnfilter pesan di langkah berikutnya, jadi folder tidak
harus hanya berisi e-mail pelatihan. Anda juga dapat menghapus folder terpilih yang
tidak diinginkan dengan mengklik tombol Hapus folder.

Bila selesai, klik Berikutnya dan lanjutkan ke Opsi pemfilteran pesan.

Klien e-mail tertentu
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Setelah Anda mengonfirmasi salah satu opsi, dialog baru akan muncul.

=4 Wizard pelatihan Anti-Spam

Folder berisi:
E-mail yang tidak diminta [SPARM)] il

Filik zalah zatu folder untuk pelatihan.

Deleted [tems
Cirafts

Inbiok
Outbox

Sent ltems

| Batal || Kembali || Berikutnpa |

Catatan: Untuk Microsoft Office Outlook, Anda akan dikonfirmasi untuk memilih profil
MS Office Outlook terlebih dahulu.

Dalam menu buka bawah Folder berisi, atur salah satu dari dua opsi - apakah folder
yang dipilih berisi pesan yang diinginkan (HAM), atau tidak diinginkan (SPAM).
Perhatikan bahwa Anda dapat memnfilter pesan di langkah berikutnya, jadi folder tidak
harus hanya berisi e-mail pelatihan. Struktur navigasi klien e-mail yang dipilih sudah
ditampilkan di bagian utama dialog. Temukan folder yang diinginkan dalam struktur
tersebut lalu sorot dengan mouse.

Bila selesai, klik Berikutnya dan lanjutkan ke Opsi pemfilteran pesan.
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=4 Wizard pelatihan Anti-Spam

Filik tipe pemfilteran pezan
(%) Semua pezan [tanpa pemfileran)

() Gunakan filker

() Tarwakan untuk setiap pesan

| Batal | | Kembali | | Berikutnpa |

Dalam dialog ini, Anda dapat mengatur pemfilteran pesan e-mail.

Jika Anda yakin folder yang dipilih hanya berisi pesan yang akan digunakan untuk
pelatihan, pilih opsi Semua pesan (tanpa pemfilteran).

Jika Anda tidak yakin tentang pesan yang terdapat di dalam folder, dan ingin wizard
menanyakan setiap pesan (sehingga Anda dapat memutuskan apakah akan digunakan
untuk pelatihan atau tidak), pilih opsi Tanyakan untuk setiap pesan.

Untuk pemfilteran lebih lanjut, pilih opsi Gunakan filter. Anda dapat memasukkan kata
(nama), bagian kata, atau frasa yang akan dicari di bidang perihal dan/atau pengirim
e-mail. Semua pesan yang cocok dengan kriteria yang dimasukkan akan digunakan
untuk pelatihan, tanpa ada pertanyaan lagi.

Perhatian!: Bila Anda mengisi kedua bidang teks, alamat yang hanya cocok dengan
salah satu dari kedua ketentuan tersebut juga akan digunakan!

Bila opsi yang sesuai telah dipilih, klik Berikutnya. Dialog berikut hanya sebagai
informasi, yang memberitahu Anda bahwa wizard siap memproses pesan. Untuk memulai
pelatihan, klik lagi tombol Berikutnya. Pelatihan kemudian akan dimulai sesuai kondisi
yang dipilih sebelumnya.
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10.7.2. Performa
24 Pengaturan Lanjutan A¥G @

= Tampilan ]
| Suara Pengaturan performa mesin
- Abaikan kondisi kerusakan J

- Identity Protection

. Gudang Vins Mernori rendah Performa tinggi
- Pengecualian PUP

= Anti-Spam Untuk mengidentifikasi spam;

= Pengaturan Gunakan aturan dasar dan lanjutan dan pemeriksaan on-line.

Aturan dazar dan lanjutan dan data pelatihan digunakan untuk mengidentifikasi spam. Semua pezan diperikza
secara orvling. Opsi ini disarankan.

+

- Performa
- RBL
- Daftar Putib
- Daftar Hitam
= Pengaturan Lanjutan
Online Shield

LinkS canner Aktifkan pererikzaan onvline
Pemindaian

i
=
i Jika diaktifkan, mesin Anti-5pam ak an berkormunikasi dengan server Mailshell Spamlabs untuk menentukan

Jadwal ! Il
pemberian skor vang lebib baik.,

£
E
#2) E-mail Scanner
=) Resident Shield
£ Server Cache
£ AntiRootkit

Perbarui

e e v e

-4

B 0 o | o o e |

Dialog Pengaturan performa mesin (ditautkan ke item Performa pada navigasi Kiri)
menyediakan pengaturan performa komponen Anti-Spam. Gerakkan geseran ke Kiri
atau ke kanan untuk mengubah tingkat performa pemindaian yang berkisar antara
mode Memori rendah / Performa tinggi.

e Memori rendah - selama proses pemindaian untuk mengenali spam, tidak ada
aturan yang akan digunakan. Hanya data pelatihan yang akan digunakan untuk
identifikasi. Mode ini tidak disarankan untuk penggunaan biasa, kecuali
perangkat keras komputer benar-benar lemah.

e Performa tinggi - mode ini akan menghabiskan banyak memori. Selama proses
pemindaian untuk mengenali spam, fitur berikut akan digunakan: aturan dan
cache basis data spam, aturan dasar dan lanjutan, basis data alamat IP dan
basis data spammer.

Item Aktifkan pemeriksaan online diaktifkan secara default. Ini menghasilkan

deteksi spam yang lebih akurat melalui komunikasi dengan server Mailshell, yakni data
yang telah dipindai akan dibandingkan dengan basis data online Mailshell.
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Umumnya disarankan untuk mempertahankan pengaturan default dan hanya
mengubahnya jika Anda punya alasan yang sah untuk melakukannya. Semua
perubahan pada konfigurasi ini hanya boleh dilakukan oleh pengguna yang

sudah ahli!

10.7.3. RBL

Item RBL membuka dialog pengeditan bernama Daftar Lubang Hitam Waktu Nyata:

= Pengaturan Lanjutan A¥G

=]

- Tampilan

- Suara

- Abaikan kondisi kerusakan
- Identity Pratection

- Gudang Yiuz

- Pengecualian PUP

-~ Ant-Spam

- Pengaturan

T

- Performa

- REL

- Daftar Putib

- Daftar Hitam

= Pengaturan Lanjutan
Onling Shield

Link5 canner

g&; Pemindaian
L)

£

£x

E-mail 5 canner
Resident Shield
Server Cache
Anti-Rootkit
Perbarui

F

£
£
Wt Jadwal
£
£
£

£
=R

0] [ o |

Daftar Lubang Hitam Waktu Myata
Cari keterangan server REL

D aftar server REL

Menetapkan daftar zerver Daftar Lubang Hitam 'Wakiu Myata [REL)
yang akan dikueri zaat menganaliziz pezan. Format default server
adalah namaservertanggapan:offset dan server dipisahkan oleh koma.

L, 0K

|| Batal

| | W Terapkan

Dalam dialog ini, Anda dapat mengaktifkan/menonaktifkan fungsi Tanya server RBL.

RBL (Daftar Lubang Hitam Waktu Nyata) adalah server DNS dengan basis data
ekstensif tentang pengirim spam yang telah dikenal. Bila fitur ini diaktifkan, semua
pesan e-mail akan diverifikasi terhadap basis data server RBL dan ditandai sebagai
spam jika identik dengan suatu entri basis data. Basis data server RBL ini berisi sidik jari
spam terbaru, untuk memberikan deteksi spam yang terbaik dan paling akurat. Fitur ini
terutama bermanfaat bagi pengguna yang menerima spam dalam jumlah besar yang
biasanya tidak terdeteksi oleh mesin Anti-Spam.

Daftar server RBL memungkinkan Anda menentukan lokasi server RBL tertentu.
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Catatan: Mengaktifkan fitur ini mungkin, pada beberapa sistem dan konfigurasi,
memperlambat proses penerimaan e-mail, karena setiap pesan harus diverifikasi
terhadap basis data server RBL.

Tidak ada data pribadi yang dikirim ke server!

10.7.4. Daftar Putih

Item Daftar Putih membuka dialog Daftar pengirim e-mail yang disetujui yang
berisi daftar global berbagai alamat e-mail dan domain pengirim yang disetujui, yang
pesannya tidak akan ditandai sebagai spam.

#Pengaturan Lanjutan AYG @

- Tampilan
| Suaia Daftar pengirim e-mail yang dizsetujui
. Abaikan kandisi kerusakan D aftar pengiim e-mail pang disetujui
- Identity Pratection

- Gudang Yiuz

- Pengecualian PUP

T

-~ Ant-Spam
= Pengaturan

- Performa

- REL

- Daftar Putib

- Daftar Hitam

= Pengaturan Lanjutan
Onling Shield

Link5 canner

g&; Pemindaian

L

£

£x

Wt Jadwal

= E-mail Scanner
= Resident Shield
= Server Cache
= Anti-Footkit

Perbarui

F

£
£
£
£
£
£

=R
[ 2

Com ][ ]

0] © o [ s e |

Dalam antarmuka pengeditan, Anda dapat mengompilasi daftar pengirim yang Anda
yakin tidak akan mengirimi Anda pesan yang tidak diinginkan (spam). Anda juga dapat
mengompilasi daftar nama domain lengkap (misalnya avg.com), yang Anda tahu tidak
akan membuat pesan spam.

Setelah Anda membuat daftar pengirim dan/atau nama domain, Anda dapat mengisinya

dengan salah satu metode berikut: dengan memasukkan langsung setiap alamat e-mail
atau dengan mengimpor seluruh daftar alamat sekaligus. Tombol kontrol berikut ini
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tersedia:

e Edit - tekan tombol ini untuk membuka dialog, di mana Anda dapat
memasukkan daftar alamat secara manual (Anda juga dapat menggunakan salin
dan tempel). Masukkan satu item (pengirim, nama domain) per baris.

e Ekspor - jika Anda memutuskan untuk mengekspor record karena suatu tujuan,
Anda dapat melakukannya dengan menekan tombol ini. Semua record akan
disimpan ke file teks biasa.

e Impor - jika Anda sudah membuat file teks dari berbagai alamat email/nama
domain, Anda bisa langsung mengimpornya dengan memilih tombol ini. File
masukan ini harus dalam format teks biasa, dan isinya hanya boleh berisi satu
item (alamat, nama domain) per baris.

10.7.5. Daftar Hitam

Item Daftar Hitam membuka dialog berisi daftar global berbagai alamat e-mail dan
nama domain pengirim yang diblokir, yang pesannya selalu ditandai sebagai spam.

#Pengaturan Lanjutan AYG @

= Tampilan

Suara Daftar pengirim e-mail yang diblokir
Abaikan kondisi kerusakan D aftar pengirim e-mail yang dibloki
|dentity Pratection

Gudang Yius

Pengecualian FUFP

= Pengaturan
Performa

REL

= Daftar Putib

= Daftar Hitam

= Pengaturan Lanjutan

Link5 canner

+ @ Pemindaian
gk Jadwal

= E-mail Scanner
Resident Shield
Server Cache
Anti-Rootkit
#-55 Perbani

Com ][ ]

0] 0 u ][ o e |
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Dalam antarmuka pengeditan, Anda dapat mengompilasi daftar pengirim yang Anda
perkirakan akan mengirimi Anda pesan yang tidak diinginkan (spam). Anda juga dapat
mengompilasi daftar nama domain lengkap (misalnya spammingcompany.com), yang
Anda perkirakan atau pernah terima pesan spam darinya. Semua e-mail dari alamat/
domain yang tercantum akan dikenali sebagai spam.

Setelah Anda membuat daftar pengirim dan/atau nama domain, Anda dapat mengisinya
dengan salah satu metode berikut: dengan memasukkan langsung setiap alamat e-mail
atau dengan mengimpor seluruh daftar alamat sekaligus. Tombol kontrol berikut ini
tersedia:

e Edit - tekan tombol ini untuk membuka dialog, di mana Anda dapat
memasukkan daftar alamat secara manual (Anda juga dapat menggunakan salin
dan tempel). Masukkan satu item (pengirim, nama domain) per baris.

e Ekspor - jika Anda memutuskan untuk mengekspor record karena suatu tujuan,
Anda dapat melakukannya dengan menekan tombol ini. Semua record akan
disimpan ke file teks biasa.

e Impor - jika Anda sudah membuat file teks dari berbagai alamat email/nama
domain, Anda bisa langsung mengimpornya dengan memilih tombol ini. File
masukan ini harus dalam format teks biasa, dan isinya hanya boleh berisi satu
item (alamat, nama domain) per baris.

10.7.6. Pengaturan Lanjutan

Cabang Pengaturan Lanjutan berisi opsi pengaturan lengkap untuk komponen
Anti-Spam. Pengaturan ini ditujukan untuk pengguna berpengalaman,
umumnya administrator jaringan yang perlu mengonfigurasi perlindungan anti-
spam secara terperinci untuk perlindungan terbaik server e-mail. Oleh karena
itu, tidak ada bantuan tambahan untuk setiap dialog; namun, tersedia
keterangan singkat untuk masing-masing opsi langsung di antarmuka
penggunanya.

Kami sangat menyarankan untuk tidak mengubah pengaturan apa pun kecuali
Anda menguasai pengaturan lanjutan Spamcatcher (MailShell Inc.). Setiap
perubahan yang tidak sesuai dapat menurunkan performa atau mengakibatkan
kesalahan fungsionalitas komponen.

Jika Anda tetap merasa perlu mengubah konfigurasi Anti-Spam pada tingkat lanjut,
ikutilah petunjuk yang disediakan langsung dalam antarmuka pengguna. Umumnya,
dalam setiap dialog Anda akan menemukan satu fitur spesifik dan Anda dapat
mengeditnya - keterangannya selalu disertakan dalam dialognya:

e Cache - sidik jari, reputasi domain, LegitRepute
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Pelatihan - entri kata maksimal, ambang batas pelatihan otomatis, bobot

Pemfilteran - daftar bahasa, daftar negara, IP yang disetujui, IP yang diblokir,
negara yang diblokir, charset yang diblokir, pengirim bohong-bohongan

RBL - server RBL, multihit, ambang batas, batas waktu, IP maksimum

Koneksi Internet - batas waktu, server proxy, autentikasi proxy

10.8. Online Shield

=4 Pengaturan Lanjutan AVG @
= Tampilan
= Suara Online Shield
=) Abailan kondisi kerusakan Aktiflean Online Shield
Identity Protection Anda perlu memulai ulang peramban web setelah mengaktifkan Online Shield. S etelah menanaktifk an Dnline
Gudang Yirus Shield Anda perlu menyegarkan laman web pang ditampilkan.

= Pengecualian PUP
Anti-Spam

Online Shield

= LinkScanner

Pemindaian

gt Jadwal

#-85 E-mail Scarner

- Resident Shield

#=) Server Cache
£5 Anki-Rootkit

w85 Perbari

Mode pemberitahuan ancaman
(®) Dialog pop-up standar [disarankan)
() Pemberitahuan balon baki
) Sirwalisasi ikon baki

B 6 o | o 6o ]

Dialog Perlindungan Web memungkinkan Anda untuk mengaktifkan/menonaktifkan
seluruh komponen Online Shield melalui opsi Aktifkan Online Shield (diaktifkan secara
default). Untuk pengaturan lanjutan atas komponen ini, lanjutkan ke dialog berikutnya
sebagaimana tercantum dalam navigasi struktur:

e Perlindungan Web
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o Pesan Instan

Mode pemberitahuan ancaman
Di bagian bawah dialog, pilih dengan cara apa Anda ingin diberi tahu tentang

kemungkinan ancaman yang terdeteksi: lewat dialog standar yang muncul, lewat
pemberitahuan balon baki, atau lewat info ikon baki.

10.8.1. Perlindungan Web

24 Pengaturan Lanjutan AYG @
§§_I Tampilan
£ Suaa Perlindungan web
£ Abaikan kondisi kerusakan Aktiflan Perlindungan ‘Web
+ §;—I IGde':tlty F;rrotectlon [ Perksa arsip
; F'u and ||r.us PUP Laporkan Program yang kungkin Tidak Diinginkan dan ancaman Spyware
- Pengecualian ] T .
5B AntiSpam [ Laporkan serangkaian Program yang Mungkin Tidak Dinginkan
== Online Shield Gunakan analisis heuristik
Perlindungan 'eb Port yang akan dipindai
+-#= Pesan Instan 80, 2080 3128
#=| LinkScanner —
+ @ Pernindaian Ukuran bagian makzimal file yang akan dipindai
g Jadwal J 200KE

+-5= E-mail Scanner

= Resident Shield Kecualikan host/IP/domain, masukkan tiap entri pada baris baru
= Server Cache

Anti-Rootkit

= Perbarui

0] T |

Dalam dialog Perlindungan Web, Anda dapat mengedit konfigurasi komponen yang
menyangkut pemindaian konten situs web. Antarmuka pengeditan memungkinkan Anda
untuk mengonfigurasi beberapa opsi dasar berikut:

o Aktifkan Perlindungan Web - opsi ini mengonfirmasi bahwa Online Shield

harus melakukan pemindaian atas isi halaman www. Asalkan opsi ini diaktifkan (
secara default), Anda dapat mengaktifkan/menonaktifkan item ini:
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0 Periksa arsip - memindai isi arsip yang mungkin telah dimasukkan di
halaman www yang akan ditampilkan.

0 Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman
Spyware - (diaktifkan secara default): centang Funtuk mengaktifkan
mesin Anti-Spyware, dan memindai spyware serta virus. Spyware
merupakan kategori malware yang meragukan: sekalipun biasanya
merupakan suatu risiko keamanan, banyak dari program ini yang memang
sengaja diinstal. Kami sarankan untuk tetap mengaktifkan fitur ini karena
meningkatkan keamanan komputer Anda.

0 Laporkan serangkaian Program yang Mungkin Tidak Diinginkan - jika
opsi sebelumnya telah diaktifkan, Anda juga dapat mencentang kotak ini
untuk mendeteksi paket tambahan spyware: program yang benar-benar
baik dan tidak berbahaya saat diperoleh langsung dari pabrikannya,
namun dapat disalahgunakan untuk maksud jahat nantinya. Ini merupakan
tindakan tambahan yang meningkatkan keamanan komputer Anda lebih
lanjut, walaupun hal ini dapat memblokir program yang legal, dan
karenanya dinonaktifkan secara default.

0 Gunakan analisis heuristik - memindai isi halaman yang akan
ditampilkan, menggunakan metode analisis heuristik (emulasi dinamis dari
petunjuk objek yang dipindai di lingkungan komputer virtual).

0 Port yang akan dipindai - bidang ini mencantumkan daftar nomor port
komunikasi http standar. Jika konfigurasi komputer Anda berbeda, Anda
dapat mengubah nomor port, bila perlu.

0 Ukuran bagian file maksimum yang akan dipindai - jika file yang
disertakan ada di halaman yang ditampilkan, Anda juga dapat memindai
isinya bahkan sebelum diunduh ke komputer Anda. Namun, pemindaian file
besar akan memakan waktu lama dan halaman web mungkin diunduh jauh
lebih pelan. Anda dapat menggunakan bilah geser untuk menetapkan
ukuran maksimum file yang masih akan dipindai dengan Online Shield.
Sekalipun file yang telah diunduh lebih besar dari yang ditetapkan,
sehingga tidak akan dipindai dengan Online Shield, Anda masih terlindungi:
seandainya file terinfeksi, Perisai Tetap akan segera mendeteksinya.

0 Kecualikan host/IP/domain - dalam bidang teks, Anda dapat
mengetikkan nama pasti dari sebuah server (host, alamat IP, alamat IP
dengan mask, atau URL) atau domain yang tidak perlu dipindai oleh
Online Shield. Karena itu kecualikan hanya host yang Anda benar-benar
yakini tidak akan menyediakan konten situs web berbahaya.
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10.8.2. Pesan Instan

24 Pengaturan Lanjutan AYG @
Suara Perisai Pesan Instan
Abaikan kondisi kerusakan Aktifk.an Perigai Pezan Ihstan
Identity Pratecti
Y [.D =eten Perlindungan ICO
Gudang Virus
Pengecualian PP Perlindungan MSN
Anti-Spam Perlindungan 'rahoo

%;:I Perlindungan ‘web
i Pesan Instan

+ @ Pemindaian
gk Jadwal

Resident Shield
Server Cache
Anti-Rootkit

= Perbarui

0] T |

Dalam dialog Perisai Pesan Instan Anda dapat mengedit pengaturan komponen
Online Shield yang mengacu pada pemindaian pesan instan. Saat ini, mendukung tiga
program pesan instan berikut: ICQ, MSN, dan Yahoo - centang item terkait untuk
setiap item jika Anda ingin Online Shield memverifikasi komunikasi online bebas virus.

Untuk spesifikasi lebih lanjut mengenai pengguna yang diperbolehkan/diblokir, Anda
dapat melihat dan mengedit dialog terkait (ICQ Lanjutan, MSN Lanjutan, Yahoo
Lanjutan) dan menetapkan Daftar Putih (daftar pengguna yang akan diperbolehkan
berkomunikasi dengan Anda) dan Daftar Hitam (pengguna yang harus diblokir).
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10.9. Link Scanner

Dialog Pengaturan LinkScanner memungkinkan Anda mengaktifkan/menonaktifkan fitur
dasar LinkScanner:

#Pengaturan Lanjutan AYG @

= Tampilan
= Suara Pengaturan LinkScanner
=) Abaikan kondisi kerusakan Aktifkan &G Search-Shigld [peramban web peru dirmula ulang)

£

£

§

§ - 'E:'e;‘“ty F:;_Dtec“m Aklifkan A4 Active Surf-Shisld
= Gudang Vius

g " Pergecualian PP Aktifkan pelaporan ancaman vang terdeteksi ke 290G
£ -~ Anti-Spam

#=| Driline Shield

=) LinkScanner

§5¢ Pemindaian

#2) E-mail Scanner
#=| Resident Shield
#5) Server Cache
=) AntiRootkit
£ Perbanui

0] © o ][ o e

o Aktifkan AVG Search-Shield - (diaktifkan secara default): ikon pemberitahuan
saran penelusuran yang dijalankan di Google, Yahoo, Bing, Yandex, Altavista
atau Baidu setelah sebelumnya memeriksa konten situs yang dihasilkan oleh
mesin telusur.

o Aktifkan AVG Active Surf-Shield - (diaktifkan secara default): perlindungan (
waktu-nyata) aktif terhadap situs eksploitif saat mengaksesnya. Koneksi situs
jahat yang telah dikenal dan konten eksploitifnya diblokir begitu ia diakses oleh
pengguna melalui peramban web (atau aplikasi lain yang menggunakan HTTP).

o Aktifkan pelaporan ancaman yang terdeteksi ke AVG - (diaktifkan secara
default): centang item ini untuk memungkinkan pelaporan eksploit dan situs
jahat yang ditemukan pengguna melalui AVG Active Surf-Shield atau AVG
Search-Shield untuk memasok basis data yang mengumpulkan informasi

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.



mengenai aktivitas merusak pada web.

10.10. Pemindaian

Pengaturan pindai lanjutan terbagi ke dalam tiga kategori yang merujuk pada tipe
pemindaian tertentu sebagaimana ditentukan oleh vendor perangkat lunak:

e Pindai Seluruh Komputer - pemindaian standar yang ditentukan atas seluruh
komputer

e Pemindaian Ekstensi Shell - pemindaian tertentu atas objek yang dipilih,
langsung dari lingkungan Windows Explorer

e Pindai File atau Folder Tertentu - pemindaian standar yang ditentukan atas
area yang dipilih pada komputer Anda

e Pemindaian Perangkat Eksternal - pemindaian tertentu atas perangkat
eksternal yang dipasang pada komputer Anda

10.10.1. Pindai Seluruh Komputer

Opsi Pindai seluruh komputermemungkinkan Anda mengedit parameter salah satu
pemindaian yang telah ditentukan oleh vendor perangkat lunak, Pindai seluruh

komputer:
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=4 Pengaturan Lanjutan AVG

=%

= Tampilan

Suara

Abaik.an kondisi keruzakan
|dentity Protection

Gudang Yirus

Pengecualian FUFP

Anti-Spam

Online Shield

- Link5 canner

= g# Pemindaian

@ Pindai zelurub komputer

@ Pemindaian ekstensi shell
@ Pindai file atau folder tertentu
g‘# Pemindaian perangkat ekstermal
Jadwal

= E-mail Scanner
Resident Shield
Server Cache
Anti-Rootkit

= Perbarui

][ o

Pengaturan pemindaian
Pulihkan/hapusz infeksi secara otomatiz
Laporkan Frogram yang Mungkin Tidak Diinginkan dan ancaman Spyware
[ Laporkan serangkaian Program yang Mungkin Tidak Diinginkan
[ Pindai Coakie Pelacakan
Pindai arsip di dalamnya
Gunakan Heuristik,
Findai lingkungan sistem

) Semua tipe file
Tentukan ekstensi yang dikecualikan:

(&) Tipe file yang dipiih
Pindai harypa file pang dapat terinfeksi

[ Pindai file media
Tentukan ekstensi yang dicakup:

Pindai file tanpa ekstensi,

Sesuaikan cara Pemindaian cepat dilakukan [akan mempengaruhi sun

J Pemindaian otomatis

Atur laporan pemindaian tambahar ..

e Ok | | Batal | | I Terapkan

Pengaturan pemindaian

Bagian Pengaturan pindaimenyediakan daftar parameter pemindaian yang secara
opsional dapat diaktifkan/dinonaktifkan:

e Pulihkan/hapus infeksi secara otomatis - jika ada virus teridentifikasi

selama pemindaian, ia dapat dipulihkan otomatis jika penawarnya tersedia. Jika
file yang terinfeksi tidak dapat dipulihkan secara otomatis, objek yang terinfeksi

akan dipindahkan ke Gudang Virus.

e Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman
Spyware - (diaktifkan secara default): centang untuk mengaktifkan mesin
Anti-Spyware, dan memindai spyware serta virus. Spyware merupakan

kategori malware yang meragukan: sekalipun biasanya merupakan suatu risiko

keamanan, banyak dari program ini yang memang sengaja diinstal. Kami
sarankan untuk tetap mengaktifkan fitur ini karena meningkatkan keamanan
komputer Anda.
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e Laporkan serangkaian Program yang Mungkin Tidak Diinginkan - jika opsi
sebelumnya telah diaktifkan, Anda juga dapat mencentang kotak ini untuk
mendeteksi paket tambahan spyware: program yang benar-benar baik dan
tidak berbahaya saat diperoleh langsung dari pabrikannya, namun dapat
disalahgunakan untuk maksud jahat nantinya. Ini merupakan tindakan
tambahan yang meningkatkan keamanan komputer Anda lebih lanjut, walaupun
hal ini dapat memblokir program yang legal, dan karenanya dinonaktifkan secara
default.

e Pindai Cookie Pelacak - parameter komponen Anti-Spyware ini menentukan
bahwa cookie harus terdeteksi; (cookie HTTP digunakan untuk
mengautentikasi, melacak, dan memelihara informasi tertentu tentang
pengguna, seperti preferensi situs atau isi kereta belanja elektronik mereka)

e Pindai di dalam arsip - parameter ini menentukan bahwa pemindaian harus
memeriksa semua file sekalipun file tersebut tersimpan dalam arsip, misalnya,
ZIP, RAR, ...

e Gunakan Heuristik - analisis heuristik (emulasi dinamis dari petunjuk objek
yang dipindaidi lingkungan komputer virtual) akan menjadi salah satu metode
yang digunakan untuk deteksi virus selama pemindaian;

e Pindai lingkungan sistem - pemindaian juga akan memeriksa area sistem
komputer Anda.

Selanjutnya, Anda harus menentukan apakah Anda ingin memindai

e Semua tipe file dengan memungkinkan penentuan pengecualian dari
pemindaian dengan memberikan daftar file ekstensi yang dipisah koma (setelah
disimpan, koma akan berganti menjadi titik koma) untuk file yang tidak boleh
dipindai;

o Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya ingin
memindai file yang mungkin terinfeksi ( file yang tidak dapat terinfeksi tidak
akan dipindai, misalnya beberapa file teks biasa, atau file yang tidak dapat
dijalankan lainnya), termasuk file media (file video,audio - jika Anda
membiarkan kotak ini tidak dicentang, maka hal ini akan lebih mengurangi
waktu pemindaian, karena file ini seringkali terlalu besar dan sangat kecil
kemungkinannya untuk terinfeksi virus). Sekali lagi, Anda dapat menetapkan
ekstensi file yang harus selalu dipindai.

e Secara opsional, Anda dapat memutuskan apakah Anda ingin memilih opsi
Pindai file tanpa ekstensi - opsi ini diaktifkan secara default, dan disarankan
Anda membiarkannya kecuali Anda memiliki alasan kuat untuk mengubahnya.
File tanpa ekstensi cukup mencurigakan dan harus selalu dipindai.
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Prioritas proses pemindaian

Di bagian Prioritas proses pemindaian Anda dapat menetapkan lebih lanjut
kecepatan pemindaian menurut penggunaan sumber daya sistem. Secara default, nilai
opsi ini diatur ke penggunaan sumber daya secara otomatis tingkat sedang. Jika Anda
ingin pemindaian berjalan lebih cepat, ini akan menghemat waktu namun penggunaan
sumber daya sistem akan jauh meningkat selama pemindaian dan akan memperlambat
aktivitas lain pada PC (opsi ini dapat digunakan bila komputer hidup namun tidak ada
orang yang saat itu menggunakannya). Di sisi lain, Anda dapat menurunkan
penggunaan sumber daya sistem dengan memperpanjang waktu pemindaian.

Atur laporan pemindaian tambahan ...

Klik tautan Atur laporan pindai tambahan ... untuk membuka jendela dialog mandiri
bernama Laporan pindai di mana Anda dapat mencentang beberapa item untuk
menentukan temuan apa yang harus dilaporkan:

24 Laporan pemindaian

Laporan pemindaian
[ Laporan arsip vang dilindungi kata sandi
[[] Laparan dokumen yang diindungi kata sandi
[[] Laparan file yang terkunci
[ Laparan file yang berisi makio

[ Laporan ekstensi tersemburyi

® = =]

10.10.2. Pemindaian Ekstensi Shell

Seperti pada item Pindai seluruh komputer sebelumnya, item yang dinamai
Pemindaian ekstensi shell ini juga menawarkan beberapa opsi untuk mengedit
pemindaian yang ditentukan oleh penjual perangkat lunak. Kali ini konfigurasi
berhubungan dengan pemindaian objek tertent ng diluncurkan langsun ri
lingkungan Windows Explorer (ekstensi shell), lihat bab Pemindaian di Windows

Explorer:
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=4 Pengaturan Lanjutan AVG @
= Tampilan iad]
Suara Pengaturan pemindaian
Ahaikan kondisi kerusakan [ Pulink an/hapus infeksi secara otomatis
+ |dentity Protection Laparkan Prograrm yang Mungkin Tidak Diinginkat dan ancanman Spyware
Gudang Yz [ Laporkan serangkaian Program yang Munakin Tidak Dinginkan
Pengecualian PUP []Pindai Cookie Pelacakan
+ Anbi-Spam Findai arzip di dalarmnya
+-§= Online Shield Gunakan Heuristik
-~ LinkS canner [ Pindai lingkungan sistem
= @_ Pernindaiarn
@ Pindai selurub komputer (%) Semua tipe file
@ Pemindaian ekstensi shell Tentukan ekstensi yang dikecualikan:
g‘# Pindai file atau folder tertentu
@ Femindaian perangkat ekstermal © Tips file yang digilh
-l Jadwal
+ E-mail 5 canner
+ Resident Shield
Server Cache Tentukan ekstensi yang dicakup:
Anti-R ootkit
+-#= Perbarui o K
! Pindai file tanpa ekstensi
Sesuaikan cara Pemindaian cepat dilakukan [akan mempengaruhi sun
| J Pemindaian otomatis
Atur laporan pemindaian tambahan ...
Pengaturan lain yang berhubungan dengan Antarmuka Pengguna AYG
Tampilk.an kemajuan pemindaian di Antarmuka Pengguna AYG
Tampilkan hazil permindaian di Antarmuka Pengguna A5G
[THarwa jika hasil pindai berisi ancaman -
@ e ok | | Eatal ) Terapkan |

Daftar parameter identik dengan yang tersedia untuk Pindai seluruh komputer.
Walau demikian, pengaturan default berbeda: pada Pemindaian Seluruh Komputer
sebagian besar parameter dipilih sedangkan untuk Pemindaian ekstensi shell (
Pemindaian di Windows Explorer) hanya parameter yang relevan yang diaktifkan.

Catatan: Untuk keterangan mengenai parameter tertentu, bacalah bab Pengaturan
Lanjutan AVG / Pemindaian / Pindai Seluruh Komputer.

10.10.3. Pindai File atau Folder Tertentu

Antarmuka pengeditan untuk Pindai file atau folder tertentuidentik dengan dialog
pengeditan Pindai Seluruh Komputer. Semua opsi konfigurasinya sama; walau
demikian, pengaturan default lebih ketat untuk Pindai seluruh komputer:
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2w Pengaturan Lanjutan AVG - @
Tampilan [
Cuara Pengaturan pemindaian
Abaikan kondis keruzakan Pulihkan/hapusz infeksi secara otomatiz
|dentity Protection Laporkan Program yang Mungkin Tidak Dinginkan dan ancaman Spyware
Gudang Yirs [ Laporkan serangkaian Program yang Mungkin Tidak Diinginkan
Pengecualian PUP [] Pindai Cockie Pelacakan
Anti-Spam Findai arsip di dalarmnya
Online Shield Gunakan Heuristik
LinkS canner [ Pindai lingkungar sistem

= @ Pemindaian

@ Pindai zelurub komputer ) Semua tipe file 1
@ Pemindaian ekstensi shell Tentukan ekstensi yang dikecualikan: 1

@ Pindai file atau folder tertentu

@ Pemindaian perangkat ekstermal L -
. Tipe file yang dipilih
[1_;5 Jadwal ©Te yang dp

£ E-mail Scanner Pindai harypa file pang dapat terinfeksi
Resident Shield [ Pindsi file media

Server Cache Tentukan ekstensi yang dicakup:
Anti-Rootkit
Perbarui

[

Pindai file tanpa ekstensi,

Sesuaikan cara Pemindaian cepat dilakukan [akan mempengaruhi sun

| J Pemindaian otomatis

Atur laporan pemindaian tambahar ..

™

R T

Semua parameter yang diatur dalam dialog konfigurasi ini hanya berlaku untuk area
yang dipilih bagi pemindaian dengan Pindai file atau folder tertentu!

Catatan: Untuk keterangan mengenai parameter tertentu, bacalah bab Pengaturan

Lanjutan AVG / Pemindaian / Pindai Seluruh Komputer.
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10.10.4. Pemindaian Perangkat Eksternal
Antarmuka pengeditan untuk Pemindaian perangkat eksternal juga sangat mirip

dengan dialog pengeditan Pindai Seluruh Komputer.

24 Pengaturan Lanjutan A¥G @
#2) Tampilan "
$5 Suara i L

: Aktifkaan P d erangkat eksternal
) Abaikan kondisi kerusakan M P g
¥ §§ |dentity Protection Pengaturan pemindaian
5 GudangVius [ Pulinkan/hapus infeksi secara otomatis
§:: F'er?gec:uallan FUP Laparkan Program yang Mungkin Tidak Diinginkan dan ancaman Spyware
o gj Antf—Spam. [ Laporkan serangkaian Program yang Munakin Tidak Dinginkan
* §: En::r;e Shiedd Pindai Cookie Pelacakan
5 N ) c:ar.mer Pindai arsip di dalamnya
= @ Permindaian o
@ Pindai selurub komputer Giunakan Heuristik
@ Pemindaian ekstensi shell ) Semua tipe file
@ Pindai file atau folder tertentu Tentukan ekstensi pang dikecualikan:
@ Pemindaian perangkat eksternal
-l Jadwal
w5 E-mail Scanner @® Tipe file yang dipilia
+-5= Resident Shield Pindai harya file yang dapat terinfeksi
§._I Server Cache [ Pindai file media
£5 AntiRootkit Tentukan ekstensi yang dicakup:
+-55 Perbani
[ Pindai file tanpa ekstensi.
Sesuaikan cara Pemindaian cepat dilakukan [akan mempengaruhi sun
| J Pemindaian otomatis |
Atur laporan permindaian tambaharn ... ]
“
o) © o o @

Pemindaian perangkat eksternal diluncurkan secara otomatis begitu Anda
memasang perangkat eksternal ke komputer Anda. Secara default, pemindaian ini
dinonaktifkan. Walau demikian, sangatlah penting memindai ancaman potensial pada
perangkat eksternal karena merupakan sumber infeksi utama. Untuk menyiapkan
pemindaian ini dan agar diluncurkan secara otomatis bila diperlukan, tandai opsi
Aktifkan pemindaian perangkat eksternal .

Catatan: Untuk keterangan mengenai parameter tertentu, bacalah bab Pengaturan

Lanjutan AVG / Pemindaian / Pindai Seluruh Komputer.
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10.11. Jadwal

Di bagian Jadwal Anda dapat mengedit pengaturan default:

e Jadwal pemindaian seluruh komputer
e Jadwal pembaruan basis data virus
e Jadwal pembaruan program

e Jadwal pembaruan Anti-Spam

10.11.1. Pemindaian Terjadwal

Parameter pemindaian yang telah dijadwalkan dapat diedit (atau jadwal baru yang

telah diatur) pada ketiga tab:

= Pengaturan Lanjutan A¥G

- ol

= Tampilan

- Suara

- Abaikan kondisi kerusakan
|dentity Pratection

- Gudang Viuz

- Pengecualian PUP

- Anb-Spam

- Oriline Shield

%;—r LinkS canner

@ Pernindaian

= [[;5 Jadwal

[[;'9 Permindaian terjadwal

[[;’9 Jadwal pembaruan bazis data viruz
[{_;'5 Jadwal pembaaruan program
[[g’g Jadwal Pembaruan Anti-Spam
- E-mail Scanner

- Resident Shield

- Server Cache

- Ant-Rootkit

- Perbari

Pengaturan jadwal | Cara memindai | Apa vang dipindai
[¥] Aktifk.an tugas ini
Mama

Jadwal berjalan

() Jalankan setiap:

(%) Jalankan pada interval wakhu tertentu:
[Hari yang dipilh [v] [ soarm 5]
[5en [5el [¥] Rab Okam [#]Jum [5ab [ Min

() Berbasis tindakar:

menit tertunda

Opsi jadwal lanjutan

Jalankan saat komputer dihidupk.an jika tugas terlewatkan
[JJalankan meskipun komputer sedang dalam mode rendah dava

(v

(S d || Batal | | )]

Terapkan
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Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan tes terjadwal untuk sementara,
dan mengaktifkannya lagi saat diperlukan.

Berikutnya, dalam bidang teks Nama (dinonaktifkan untuk semua jadwal default)
terdapat nama yang ditetapkan ke jadwal ini oleh vendor program. Untuk jadwal yang
baru ditambah (Anda dapat menambahkan jadwal baru dengan mengklik kanan di atas
item Pemindaian terjadwal dalam struktur navigasi di sebelah kiri) Anda dapat
menetapkan nama Anda sendiri, dan dalam hal ini bidang teks akan terbuka untuk
pengeditan. Cobalah selalu gunakan nama pemindaian yang singkat, deskriptif dan
sesuai agar mudah mengenali pemindaian tersebut nanti dari jadwal lain.

Contoh: Tidaklah tepat untuk memberi nama pemindaian dengan "Pemindaian baru"
atau "Pindaianku" karena nama tersebut tidak menunjukkan apa yang sebenarnya
diperiksa oleh pemindaian tersebut. Sebaliknya, sebuah contoh nama deskriptif yang
baik misalnya "Pemindaian area sistem"”, dll. Yang juga tidak perlu ditetapkan dalam
nama pemindaian adalah apakah pemindaian itu untuk seluruh komputer atau pun
hanya untuk pemindaian atas file atau folder yang dipilih - pemindaian Anda akan
selalu menjadi versi spesifik dari pindai file atau folder yang dipilih.

Dalam dialog ini, Anda dapat menentukan lebih lanjut parameter pemindaian berikut:

Jadwal berjalan

Di sini, Anda dapat menetapkan interval waktu untuk peluncuran pemindaian yang baru
dijadwalkan. Penentuan waktu dapat ditentukan dengan pengulangan peluncuran
pemindaian setelah periode waktu tertentu (Jalankan setiap ...) atau dengan
menentukan tanggal dan waktu yang pasti (Jalankan pada interval waktu
tertentu ... ), atau mungkin dengan menentukan kejadian yang akan dikaitkan dengan
peluncuran pemindaian (Tindakan berdasar menghidupkan komputer).

Opsi jadwal lanjutan

Di bagian ini Anda dapat menentukan dalam kondisi apa pemindaian harus/tidak boleh
diluncurkan jika komputer dalam mode daya rendah atau dimatikan sama sekali.

Setelah pemindaian terjadwal diluncurkan pada waktu yang ditetapkan, Anda akan

diberi tahu mengenai hal ini melalui jendela sembul yang dibuka lewat ikon baki sistem
AVG:
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Pemindaian terjadwal dimulai.

|
EN (0 dmagmy 9:04PM

Sebuah ikon baki sistem AVG baru kemudian muncul (dengan penuh warna bersama
panah putih - lihat gambar di atas) memberi tahu adanya pemindaian terjadwal yang
sedang dijalankan. Klik kanan pada ikon pemindaian AVG yang sedang berjalan untuk
membuka menu konteks di mana Anda dapat memutuskan untuk menghentikannya
sementara atau bahkan menghentikan sama sekali pemindaian yang sedang berjalan
tersebut:

Pemindaian terjadwal

Akur prioritas unkuk semua pemindaian
Hentikan sementara semua pemindaian
Hertikan semua perindaian

2

1-

B D 5 9:05PM

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.



=4 Pengaturan Lanjutan AVG @
#=) Tampilan : — —
£ | Suara Pengaturan jadwal | Cara memindai | Apa vang dipindai
= ) . -~
£ Abaikan kondisi kerusakan Pulinkanshapus infeksi secara otomatis —i
4 % :' Identity F'l.otectlon Lapork an Program yang Mungkin Tidak Diinginkan dan ancarman Spyware
§ f Gudang V"_us [ Laparkan serangkaian Program yang Mungkin Tidak Diinginkan
#=| Pengecualian FUP L )
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Pada tab Cara memindai Anda akan menemukan daftar parameter pemindaian yang
secara opsional dapat diaktifkan/dinonaktifkan. Secara default, hampir semua
parameter diaktifkan dan fungsionalitasnya diterapkan selama pemindaian. Kecuali Anda
mempunyai alasan yang sah untuk mengubah pengaturan ini, kami menyarankan untuk
tetap menggunakan konfigurasi yang sudah ditentukan:

e Pulihkan/hapus infeksi secara otomatis - jika ada virus teridentifikasi
selama pemindaian, ia dapat dipulihkan otomatis jika penawarnya tersedia. Jika
file yang terinfeksi tidak dapat dipulihkan secara otomatis, objek yang terinfeksi
akan dipindahkan ke Gudang Virus.

e Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman
Spyware - (diaktifkan secara default): centang untuk mengaktifkan mesin
Anti-Spyware, dan memindai spyware serta virus. Spyware merupakan
kategori malware yang meragukan: sekalipun biasanya merupakan suatu risiko
keamanan, banyak dari program ini yang memang sengaja diinstal. Kami
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sarankan untuk tetap mengaktifkan fitur ini karena meningkatkan keamanan
komputer Anda.

e Laporkan serangkaian Program yang Mungkin Tidak Diinginkan - jika opsi
sebelumnya telah diaktifkan, Anda juga dapat mencentang kotak ini untuk
mendeteksi paket tambahan spyware: program yang benar-benar baik dan
tidak berbahaya saat diperoleh langsung dari pabrikannya, namun dapat
disalahgunakan untuk maksud jahat nantinya. Ini merupakan tindakan
tambahan yang meningkatkan keamanan komputer Anda lebih lanjut, walaupun
hal ini dapat memblokir program yang legal, dan karenanya dinonaktifkan secara
default.

e Pindai Cookie Pelacak - (telah diaktifkan, secara default): parameter
komponen Anti-Spyware ini menentukan bahwa cookie harus terdeteksi selama
pemindaian (cookie HTTP digunakan untuk mengautentikasi, melacak, dan
memelihara informasi tertentu tentang pengguna, seperti preferensi situs
atau isi kereta belanja elektronik mereka)

e Pindai di dalam arsip - (telah diaktifkan, secara default): parameter ini
menentukan bahwa pemindaian harus memeriksa semua file sekalipun file
tersebut tersimpan dalam arsip, seperti ZIP, RAR, ...

o Gunakan Heuristik - (telah diaktifkan, secara default): analisis heuristik (
emulasi dinamis dari petunjuk objek yang dipindai di lingkungan komputer
virtual) akan menjadi salah satu metode yang digunakan untuk mendeteksi
virus selama pemindaian;

e Pindai lingkungan sistem - (telah diaktifkan, secara default): pemindaian
juga akan memeriksa area sistem komputer Anda;

e Pindai rootkit - centang item ini jika Anda ingin menyertakan deteksi rootkit ke
pemindaian seluruh komputer. Deteksi rootkit juga tersedia pada komponen
Anti-Rootkit sendiri;

Selanjutnya, Anda harus menentukan apakah Anda ingin memindai

o Semua tipe file dengan memungkinkan penentuan pengecualian dari
pemindaian dengan memberikan daftar file ekstensi yang dipisah koma (setelah
disimpan, koma akan berganti menjadi titik koma) untuk file yang tidak boleh
dipindai;

o Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya ingin
memindai file yang mungkin terinfeksi ( file yang tidak dapat terinfeksi tidak
akan dipindai, misalnya beberapa file teks biasa, atau file yang tidak dapat
dijalankan lainnya), termasuk file media (file video,audio - jika Anda
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membiarkan kotak ini tidak dicentang, maka hal ini akan lebih mengurangi
waktu pemindaian, karena file ini seringkali terlalu besar dan sangat kecil
kemungkinannya untuk terinfeksi virus). Sekali lagi, Anda dapat menetapkan
ekstensi file yang harus selalu dipindai.

e Secara opsional, Anda dapat memutuskan apakah Anda ingin memilih opsi
Pindai file tanpa ekstensi - opsi ini diaktifkan secara default, dan disarankan
Anda membiarkannya kecuali Anda memiliki alasan kuat untuk mengubahnya.
File tanpa ekstensi cukup mencurigakan dan harus selalu dipindai.

Prioritas proses pemindaian

Di bagian Prioritas proses pemindaian Anda dapat menetapkan lebih lanjut
kecepatan pemindaian menurut penggunaan sumber daya sistem. Secara default, opsi
ini diatur ke penggunaan sumber daya secara otomatis tingkat sedang. Jika Anda ingin
pemindaian berjalan lebih cepat, ini akan menghemat waktu namun penggunaan sumber
daya sistem akan jauh meningkat selama pemindaian dan akan memperlambat aktivitas
lain pada PC (opsi ini dapat digunakan bila komputer hidup namun tidak ada orang
yang saat itu menggunakannya). Di sisi lain, Anda dapat menurunkan penggunaan
sumber daya sistem dengan memperpanjang waktu pemindaian.

Klik tautan Atur laporan pindai tambahan ... untuk membuka jendela dialog mandiri
bernama Laporan pindai di mana Anda dapat mencentang beberapa item untuk
menentukan temuan apa yang harus dilaporkan:

2% Laporan pemindaian

Laporan pemindaian
[ Laporan arsip yang diindung kata sandi
[ Laporan dokumen yang diivdung kata sandi
[[] Laporan file yang terkunci
[[] Laporan file yang berisi makio

[[] Laporan ekstens tersembunyi

® & =]

Klik Pengaturan pemindaian tambahan ... untuk membuka dialog baru Opsi matikan
komputer di mana Anda dapat memutuskan apakah komputer harus dimatikan secara
otomatis setelah proses pemindaian selesai. Dengan mengonfirmasi opsi ini (Matikan
komputer setelah pemindaian selesai), sebuah opsi baru yang diaktifkan akan
memungkinkan komputer dimatikan sekalipun saat itu sedang terkunci (Matikan paksa
Jika komputer terkunci).
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Pada tab Apa yang dipindai Anda dapat menentukan apakah Anda ingin
menjadwalkan pemindaian seluruh komputer atau pemindaian file atau folder tertentu.
Jika Anda memilih pemindaian file atau folder tertentu, di bagian bawah dialog ini akan
diaktifkan struktur yang ditampilkan dan Anda dapat menetapkan folder yang akan
dipindai.

10.11.2. Jadwal Pembaruan Basis Data Virus

= Pengaturan Lanjutan A¥G @
= Tampilan F -
| Suars ‘enigaturan jadwal ]
] . -~
3 Aball?an kUndIS.I keruzak.arn [7] Aktifkan tugas ini i)
+-# |dentity Protection
= Gudang Virs Mama
- Pengecualian PUP :
28 AnliSpam Jadwal berjalan
+-5= Orline Shield (&) Jalankan setiap:
£ LinkScanner 4 =1 [ 1am |
-804 Pemindaian o o
= Wty Jadwal () Jalankan pada interval wakhu tertentu:
Wt Pemindaian terjadwal
Wty Jadwal pembaruan basiz data virus
Wt Jadwal pembaruan program
Wt Jadwal Fembaruan Anti-Spam
= E-mail Scanner
-~ Resident Shield
= Server Cache Opsi jadwal lanjutan
o Anti-Rootkit [¥]Jalankan saat kamputer dihidupk.an jika tugas terlewatikan
= Perbarui Jalankan meskipun komputer sedang dalam mode rendah daya
Pengaturan pembaruan lain
Jalankan kembali pembaruan setelah koneksi Intemet tersedia. -
0] CIT T

Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan pembaruan basis data virus
yang telah dijadwalkan untuk sementara, dan mengaktifkannya lagi saat diperlukan.
Penjadwalan pembaruan basis data virus dasar telah tercakup dalam komponen
Pengatur Pembaruan. Dalam dialog ini, Anda dapat mengatur beberapa parameter
terperinci atas jadwal pembaruan basis data virus. Dalam bidang teks Nama (
dinonaktifkan untuk semua jadwal default) ada nama yang ditetapkan ke jadwal ini
oleh vendor program.

Jadwal berjalan
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Dalam bagian ini, tetapkan interval waktu untuk peluncuran pembaruan basis data virus
yang baru dijadwalkan. Penentuan waktu dapat ditentukan dengan pengulangan
peluncuran pembaruan setelah periode waktu tertentu (Jalankan setiap ...) atau
dengan menentukan tanggal dan waktu yang pasti (Jalankan pada waktu tertentu ...

).

Opsi jadwal lanjutan

Di bagian ini Anda dapat menentukan dalam kondisi apa pembaruan basis data virus
harus/tidak harus diluncurkan jika komputer dalam mode daya rendah atau dimatikan
sama sekali.

Pengaturan pembaruan lain

Akhirnya, centang opsi Jalankan lagi pembaruan begitu koneksi Internet tersedia
untuk memastikan bahwa jika koneksi Internet terputus dan proses pembaruan gagal,
pembaruan akan segera diluncurkan lagi setelah koneksi Internet pulih.

Setelah pembaruan terjadwal diluncurkan pada waktu yang ditentukan, Anda akan
diberi tahu mengenai hal ini melalui jendela yang muncul di atas ikon baki sistem AVG (
asalkan Anda telah membiarkan konfigurasi default pada dialog Pengaturan

Lanjutan/Tampilan).
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Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan pembaruan program yang telah
dijadwalkan untuk sementara, dan mengaktifkannya lagi saat diperlukan. Dalam bidang
teks Nama (dinonaktifkan untuk semua jadwal default) terdapat nama yang
ditetapkan ke jadwal ini oleh vendor program.

Jadwal berjalan

Di sini, tetapkan interval waktu untuk peluncuran pembaruan program yang baru
dijadwalkan. Penentuan waktu dapat ditentukan dengan pengulangan peluncuran
pembaruan setelah periode waktu tertentu (Jalankan setiap ...) atau dengan
menentukan tanggal dan waktu yang pasti (Jalankan pada waktu tertentu ... ), atau
mungkin dengan menentukan kejadian untuk dikaitkan dengan peluncuran pembaruan (
Tindakan berdasar pengaktifan komputer).
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Opsi jadwal lanjutan

Bagian ini memungkinkan Anda menentukan dalam kondisi apa pembaruan program
boleh/tidak boleh diluncurkan jika komputer dalam mode daya rendah atau dimatikan
sepenuhnya.

Pengaturan pembaruan lain

Centang opsi Jalankan pembaruan lagi segera setelah koneksi Internet tersedia
untuk memastikan bahwa jika koneksi Internet rusak dan proses pembaruan gagal,
maka ia akan diluncurkan lagi segera setelah koneksi Internet pulih.

Setelah pembaruan terjadwal diluncurkan pada waktu yang ditentukan, Anda akan
diberi tahu mengenai hal ini melalui jendela yang muncul di atas ikon baki sistem AVG (
asalkan Anda telah membiarkan konfigurasi default pada dialog Pengaturan

Lanjutan/Tampilan).

Catatan: Jika terjadi konflik waktu antara pembaruan program terjadwal dan
pemindaian terjadwal, maka proses pembaruan akan lebih diprioritaskan dan
pemindaian akan disela.
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10.11.3. Jadwal Pembaruan Anti-Spam
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Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan pembaruan Anti-Spam yang
telah dijadwalkan untuk sementara, dan mengaktifkannya kembali bila perlu.
Penjadwalan pembaruan Anti-Spam dasar telah tercakup dalam komponen Pengatur
Pembaruan. Dalam dialog ini Anda dapat mengatur beberapa parameter terperinci
pada jadwal pembaruan. Dalam bidang teks Nama (dinonaktifkan untuk semua jadwal
default) ada nama yang ditetapkan ke jadwal ini oleh vendor program.

Jadwal berjalan

Di sini, tetapkan interval waktu untuk jadwal baru peluncuran pembaruan Anti-Spam.
Penentuan waktu dapat ditentukan dengan pengulangan peluncuran pembaruan Anti-
Spam setelah periode waktu tertentu (Jalankan setiap ...) atau dengan menentukan
tanggal dan waktu yang pasti (Jalankan pada waktu tertentu ...), atau mungkin
dengan menentukan kejadian yang akan dikaitkan dengan peluncuran pembaruan (
Tindakan berdasar pengaktifan komputer).
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Opsi jadwal lanjutan

Bagian ini memungkinkan Anda menentukan dalam kondisi apa pembaruan Anti-Spam
harus/tidak boleh diluncurkan jika komputer dalam mode daya rendah atau dimatikan
sama sekali.

Pengaturan pembaruan lain

Centang opsi Jalankan lagi pembaruan begitu koneksi Internet tersedia untuk
memastikan bahwa jika koneksi Internet terputus dan proses pembaruan Anti-Spam
gagal, ia akan segera diluncurkan lagi setelah koneksi Internet pulih.

Setelah pemindaian terjadwal diluncurkan pada waktu yang ditentukan, Anda akan
diberitahu mengenai hal ini melalui jendela yang muncul di atas ikon baki sistem AVG (
asalkan Anda telah membiarkan konfigurasi default pada dialog Pengaturan

Lanjutan/Tampilan).
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10.12. Pemindai E-mail
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[y Ok | | Batal | | I Terapkan

Dialog Pemindai E-mail terbagi ke dalam tiga bagian:

e Pemindaian e-mail - Di bagian ini, Anda dapat menetapkan pengaturan dasar
ini untuk pesan e-mail masuk dan/atau keluar:

0 Jika pesan e-mail harus dipindai dari virus.

0 Jika teks sertifikasi perlu ditambahkan di akhir setiap pesan untuk
menyatakan pesan bebas virus. Teks dapat disesuaikan dalam dialog

Sertifikasi.

o Jika teks sertifikasi hanya akan ditambahkan ke pesan dengan lampiran.

Untuk Ubah perihal pesan yang terinfeksi virus, centang kotak ini dan
ketikkan nilai yang diinginkan dalam bidang teks. Nilai ini kemudian ditambahkan
ke bidang perihal setiap pesan e-mail terinfeksi untuk memudahkan identifikasi
dan penffilteran. Nilai defaultnya adalah ***VIRUS*** yang kami sarankan untuk
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tetap digunakan.

e Properti pemindaian - Di bagian ini, Anda dapat menetapkan bagaimana
pesan e-mail akan dipindai:

0 Gunakan Heuristik - centang untuk menggunakan metode deteksi
heuristik saat memindai pesan e-mail. Bila opsi ini aktif, Anda dapat
memfilter lampiran e-mail tidak hanya berdasarkan ekstensinya tetapi juga
isi sebenarnya dari lampiran tersebut akan dipertimbangkan. Pemfilteran
dapat diatur dalam dialog Penfilteran E-mail.

0 Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman
Spyware - diaktifkan secara default: centang untuk mengaktifkan mesin
Anti-Spyware, dan memindai spyware serta virus. Spyware merupakan
kategori malware yang meragukan: sekalipun biasanya merupakan suatu
risiko keamanan, banyak dari program ini yang terinstal secara tidak
sengaja. Kami sarankan untuk tetap mengaktifkan fitur ini karena
meningkatkan keamanan komputer Anda.

o0 Laporkan serangkaian Program yang Mungkin Tidak Diinginkan - jika
opsi sebelumnya telah diaktifkan, Anda juga dapat mencentang kotak ini
untuk mendeteksi paket tambahan spyware: program yang benar-benar
baik dan tidak berbahaya bila diperoleh langsung dari pabrikannya, namun
dapat disalahgunakan untuk maksud jahat nantinya. Ini merupakan
tindakan tambahan yang meningkatkan keamanan komputer Anda lebih
lanjut, walaupun hal ini dapat memblokir program yang legal, dan
karenanya dinonaktifkan secara default.

0 Pindai di dalam arsip - centang untuk memindai isi arsip yang terlampir
ke pesan e-mail.

e Pelaporan lampiran e-mail - Di bagian ini, Anda dapat mengatur laporan
tambahan tentang file yang mungkin membahayakan atau mencurigakan.
Perhatikan bahwa tidak ada dialog peringatan yang ditampilkan, hanya teks
sertifikasi yang akan ditambahkan di akhir pesan e-mail, dan semua laporan
tersebut akan terdaftar dalam dialog Deteksi Pemindai E-mail:

o Laporkan arsip yang dilindungi kata sandi - arsip (ZIP, RAR, dll.) yang
dilindungi kata sandi tidak mungkin dipindai dari virus; centang kotak ini
untuk melaporkannya sebagai mungkin berbahaya.

0 Laporkan dokumen yang dilindungi kata sandi - dokumen yang

dilindungi kata sandi tidak mungkin dipindai dari virus; centang untuk
melaporkannya sebagai mungkin berbahaya.
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o Laporkan file yang berisi makro — makro adalah urutan langkah yang
telah ditetapkan untuk mempermudah tugas pengguna (makro MS Word
sudah dikenal luas). Oleh karena itu, makro dapat berisi petunjuk yang
mungkin berbahaya, dan Anda mungkin ingin mencentang kotak ini untuk
memastikan file dengan makro akan dilaporkan sebagai mencurigakan.

0 Laporkan ekstensi tersembunyi — ekstensi tersembunyi dapat
membuat, mis. file eksekusi yang mencurigakan "sesuatu.txt.exe", tampak
sebagai file teks biasa yang tidak berbahaya "sesuatu.txt"; centang kotak
ini untuk melaporkannya sebagai berpotensi membahayakan.

0 Pindahkan lampiran yang dilaporkan ke Gudang Virus - menetapkan
apakah Anda ingin diberi tahu melalui e-mail tentang arsip yang dilindungi
kata sandi, dokumen yang dilindungi kata sandi, file berisi makro dan/atau
file dengan ekstensi tersembunyi yang terdeteksi sebagai lampiran pada
pesan e-mail yang dipindai. Jika pesan-pesan demikian teridentifikasi
selama pemindaian, tentukan apakah objek terinfeksi yang terdeteksi
harus dipindah ke Gudang Virus.

10.12.1. Sertifikasi
=4 Pengaturan Lanjutan AVG @

= Tampilan

Suara E-mail masuk

Abaikan kondisi kerusak an Teks sertifikasi e-mail masuk:

| |dentity Protection Tidak ada viruz ditemukan dalarm pesan masuk.

= [Hudang Virug
Pengecualian FUFP
Apti-Spari

- Online Shield

B ahaza pang digunakan untuk teks serifikasi e-mail mazuk:

Bahaza default instalasi K4

= LinkScanner E-mail keluar

2 Pemindai
+ %&- emindaian Teks sertifikasi e-mail keluar:
F- e Jadwal

. Tidak ada viruz diternukan dalar pesan keluar.
= E-mail Scanner

{5 Sertifikasi
=) Pemfiteran E-mail
i - Log dan Hasil
+-df Server
Fiesident Shield
- Server Cache
= Anti-Rootkit
#-55 Perbani

B ahaza pang digunakan untuk teks serifikasi e-mail keluar:

Bahaza default instalasi K4

0] O |
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Dalam dialog Sertifikasi Anda dapat menetapkan secara persis teks apa yang akan
dimuat dalam sertifikasi, dan bahasanya. Hal ini harus ditetapkan secara terpisah
untuk E-mail masukdan E-mail keluar.

10.12.2. Pemfilteran E-mail

£ - Tampilan

2] Suaa Filter lampiran

£ - Abaikan kondisi kerusakan [ Hapus lampiran
£ Identity Protection

#=) Gudang Vins

£ - Pengecualian PUP

£ AntiSpam

#) Drline Shield

#=| LinkScanner

@ Pemindaian

£2 E-mail Scanner
=) Sertifikasi
£ Pemlilteran E-mail
=) Log dan Hasil

+-df Server

= Resident Shield

- Server Cache

- Anti-Rootkit

- Perbari

#Pengaturan Lanjutan AYG @

0] © o ][ e e

Dialog Filter lampiran memungkinkan Anda mengatur parameter untuk pemindaian
lampiran pesan e-mail. Secara default, opsi Hapus lampiran dinonaktifkan. Jika Anda
memutuskan untuk mengaktifkannya, semua pesan e-mail yang terdeteksi sebagai
infeksi atau mungkin berbahaya akan dihapus secara otomatis. Jika Anda ingin
menentukan tipe lampiran tertentu yang harus dihapus, pilih opsi yang terkait:

e Hapus semua file yang dapat dijalankan - semua file *.exe akan dihapus

e Hapus semua dokumen - semua file *.doc, *.docx, *.xls, *.xlsx akan
dihapus

e Hapus file dengan ekstensi yang dipisahkan koma ini - akan menghapus
semua file dengan ekstensi yang ditentukan
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10.12.3. Log dan Hasil

24 Pengaturan Lanjutan A¥G @

Suara Perawatan Log
Ahaikan kondisi kerusakan ) Log bulanan

+ Identity Pratection ) Log mingguan
Gudang Yirus ) Log harian
Pengecualian PP @) Log otomatis

+ Anti-Spam

- Onling Shield Ukurar file log rmaksimum: 0 ;C; ME

%sg LinkS canner
r @ Permindaiar
w0 [ Jadwal Sedang v
=85 E-mail Scarner B

Ambang batas tingkat log:

= Sertifikasi Folder yang digunakan untuk menyimpan file log

f
=] Pemfiteran E-mail
#= Lag dan Hasi CADocuments and Settings\All Uszers\Application DatabavghEmc\Lag D
- M Server

= Resident Shield

Server Cache

Anti-R ootk

= Perbarui

B 0 o | o o e |

Dialog dibuka melalui item navigasi Log dan Hasil memungkinkan Anda menetapkan
parameter bagi pemeliharaan hasil pemindaian e-mail. Dialog dibagi ke dalam beberapa
bagian:

e Pemeliharaan Log - menentukan apakah Anda ingin merekam informasi
pemindaian e-mail secara harian, mingguan, bulanan, ... ; juga menetapkan
ukuran maksimum file log (dalam MB)

o Ambang batas tingkat log - tingkat sedang telah diatur secara default -
Anda dapat memilih tingkat yang lebih rendah (merekam informasi koneksi
dasar ke dalam log) atau tingkat yang lebih tinggi (merekam semua lalu lintas
ke dalam log)

e Folder yang digunakan untuk menyimpan file log - menentukan tempat
penyimpanan file log
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10.12.4. Server

Di bagian Server Anda dapat mengedit parameter server komponen Pemindai E-m
atau membuat server baru dengan menggunakan tombol Tambah server baru.

= Pengaturan Lanjutan A¥G

=]

Tampilan

Suara

Abaik.an kondisi kerusakan
|dentity Pratection
Gudang Yius
Pengecualian FUFP
Anti-Spam

Online Shield

- LinkS canner

+ @ Pemindaian

-t Jadwal

=-£5 E-mail Scanner

= Sertifikasi
Pemifilkeran E-mail

=) Log dan Hasil
=i Server
--fs POP3
B AutoPOP210110

+- M SMTP
+-5= Resident Shield
Server Cache
Anti-R ootk
= Perbarui

0] [ o]

Mama Server POP3

Tipe login
(&) Otomatis
(O PENGGUN&/KOMPUTER
() Host tetap

Pengaturan tambahan
Port lokal [digunak.an pada klien e-mail): 1m0
[ Gunakan 4P0P jika tersedia

Faoneksi Biasa v

Pengaturan server klien e-mail POP3

Al

Pengaktifan server klien e-mail POP3

Aktifk.an zerver ini dan gunakan untuk menerima e-mail

|'g_'j' Ok || Batal | |'g_'j' Terapkan |

Dalam dialog ini (dibuka melalui Server / POP3) Anda dapat mengatur server baru
Pemindai E-mail dengan menggunakan protokol POP3 untuk e-mail masuk:

e Nama Server POP3 - ketikkan nama server atau biarkan nama default

AutoPOP3

e Tipe login - menentukan metode untuk menentukan server e-mail yang
digunakan bagi e-mail masuk:

0 Otomatis - Login akan dilakukan secara otomatis, sesuai pengaturan
klien e-mail Anda.

0 PENGGUNA/KOMPUTER - metode paling sederhana dan paling banyak
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digunakan untuk menentukan server email tujuan adalah metode proxy.
Untuk menggunakan metode ini, tetapkan nama atau alamat (atau juga
port) sebagai bagian dari nama pengguna login untuk server e-mail
tersebut, yang dipisahkan dengan karakter /. Sebagai contoh, untuk akun
penggunal pada server pop.acme.com dan port 8200 Anda akan
menggunakan penggunal/pop.acme.com:8200 sebagai nama login.

0 Host tetap - Dalam kasus ini, program akan selalu menggunakan server
yang ditetapkan di sini. Tentukan alamat atau nama server e-mail Anda.
Nama login tetap tidak berubah. Untuk nama, Anda dapat menggunakan
nama domain (misalnya, pop.acme.com) atau alamat IP (misalnya,
123.45.67.89). Jika server e-mail menggunakan port non-standar, Anda
dapat menetapkan port ini setelah nama server dengan menggunakan titik
dua sebagai pemisah (misalnya, pop.acme.com:8200). Port standar untuk
komunikasi POP3 adalah 110.

e Pengaturan tambahan - menetapkan parameter yang lebih terperinci:

0 Port lokal - menetapkan port yang akan dicari oleh aplikasi e-mail Anda
untuk berkomunikasi. Anda kemudian harus menetapkan port ini sebagai
port untuk komunikasi POP3 dalam aplikasi e-mail Anda.

0 Gunakan APOP bila tersedia - opsi ini menyediakan login server e-mail
yang lebih aman. Ini memastikan Pemindai E-mail menggunakan metode
alternatif untuk meneruskan kata sandi akun pengguna untuk login,
mengirimkan kata sandi tersebut ke server tidak dalam keadaan terbuka
melainkan dalam format terenkripsi dengan menggunakan rantai variabel
yang diterima dari server. Tentu saja, fitur ini hanya tersedia bila server
e-mail tujuan mendukungnya.

0 Koneksi - dalam menu buka bawah, Anda dapat menetapkan jenis
koneksi yang akan digunakan (biasa/SSL/SSL default). Jika Anda memilih
koneksi SSL, data yang dikirim akan dienkripsi tanpa risiko dapat dilacak
atau dipantau oleh pihak ketiga. Fitur ini juga hanya tersedia bila server
e-mail tujuan mendukungnya.

e Pengaturan server POP3 klien e-mail - menyediakan informasi singkat
mengenai pengaturan konfigurasi yang diperlukan untuk mengonfigurasi klien e-
mail Anda dengan benar (sehingga Pemindai E-mail akan memeriksa semua e-
mail masuk). Ringkasan ini didasarkan pada parameter yang terkait yang
ditetapkan dalam dialog ini dan dialog lain yang terkait.

o Aktivasi server POP3 klien e-mail - centang/hapus centang pada item ini
untuk mengaktifkan atau menonaktifkan server POP3 yang ditetapkan
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=4 Pengaturan Lanjutan AVG @
Tampilan
Suara Mama Server SMTP
Abaik.an kondisi keruzakan
+ |dentity Protection
Gudang Yirus Host Relai
Pengecualian FUFP (&) Otomatis
+ Anti-Spam () Host tetap
+ Online Shield
#=) LinkScanner
B & Pemindaisn Pengaturan tambahan
4 lA—_@ Jadw.al Port lokal [digunakan pada klien e-mail): 10025
=45 Email S.c:.annfer Permrozesan antriar:
S ertifikagi @ Dtarnatis
Pemifilkeran E-mail
= ] O Marual
=) Log dan Hasil Kaneks - .
oM Server ) Biasa hd
=i POP3 Server administratif
fie AucPOPZ10110 Kiirn [ . 1
pezah administratif ke part server: AutaPOP2:10110
= B smTP He Al
fe AutoSMTP:10025 Pengaturan server klien e-mail SMTP
= Resident Shield sl
Server Cache
Antl'HD?tklt Pengaktifan server klien e-mail SMTP
- Perbarui
Akhifk.an zerver ini dan gunakan untuk mengirim e-mail
0] CRTS B T

Dalam dialog ini (dibuka melalui Server / SMTP) Anda dapat mengatur server baru
Pemindai E-mail dengan menggunakan protokol SMTP untuk e-mail keluar:

o Nama Server SMTP - ketikkan nama server atau biarkan nama default
AutoSMTP

e Host Relai - menentukan metode untuk menentukan server e-mail yang
digunakan e-mail keluar:

0 Otomatis - login akan dilakukan secara otomatis, sesuai pengaturan klien
e-mail Anda

0 Host tetap - Dalam kasus ini, program akan selalu menggunakan server
yang ditetapkan di sini. Tentukan alamat atau nama server e-mail Anda.
Anda dapat menggunakan nama domain (misalnya, smtp.acme.com)
ataupun alamat IP (misalnya, 123.45.67.89) untuk nama server. Jika
server e-mail menggunakan port non-standar, Anda dapat menetapkan
port ini setelah nama server dengan menggunakan titik dua sebagai
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pemisah (misalnya, pop.acme.com:8200). Port standar untuk komunikasi
SMTP adalah 25.

e Pengaturan tambahan - menetapkan parameter yang lebih terperinci:
0 Port lokal - menetapkan port yang akan dicari oleh aplikasi e-mail Anda
untuk berkomunikasi. Anda kemudian harus menetapkan port ini sebagai

port untuk komunikasi SMTP dalam aplikasi e-mail Anda.

0 Pemrosesan antrean - menentukan cara kerja Pemindai E-mail saat
memproses persyaratan untuk mengirim pesan e-mail:

» Otomatis - e-mail keluar langsung dikirim ke server e-mail tujuan

» Manual - pesan dimasukkan ke dalam antrean pesan keluar untuk
dikirim kemudian

0 Koneksi - dalam menu buka bawah ini, Anda dapat menetapkan jenis
koneksi yang akan digunakan (biasa/SSL/SSL default). Jika Anda memilih
koneksi SSL, data yang dikirim akan dienkripsi tanpa risiko dapat dilacak
atau dipantau oleh pihak ketiga. Fitur ini hanya tersedia bila server e-mail
tujuan mendukungnya.

e Server administrasi - menampilkan nomor port server yang akan digunakan
untuk pengiriman kembali laporan administrasi. Pesan ini dibuat, misalnya, bila
server e-mail tujuan menolak pesan keluar atau bila server e-mail ini tidak
tersedia.

e Pengaturan server SMTP klien e-mail - menyediakan informasi tentang cara
mengonfigurasi aplikasi e-mail agar pesan e-mail keluar diperiksa menggunakan
server yang sedang diubah untuk memeriksa pesan keluar. Ringkasan ini
didasarkan pada parameter yang terkait yang ditetapkan dalam dialog ini dan
dialog lain yang terkait.

o Aktivasi server SMTP klien e-mail - centang/hapus centang pada kotak ini
untuk mengaktifkan/menonaktifkan server SMTP di atas
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10.13. Perisai Tetap

Komponen Perisai Tetap melakukan perlindungan langsung atas file dan folder
terhadap virus, spyware dan malware lainnya.

#Pengaturan Lanjutan AYG @
£ - Tampilan
£ Suara Pengaturan Resident Shield
% - Abaikan kondisi keruzakan Aktifkan Fesident Shield
o . Identity Frotection [ Pindai Cookie Pelacak.an
£ - Gudang Yiuz
£=| Pengecuslian PUP Laporkan Pragram pang Mungkin Tidak Diinginkan dan ancaman Spyware
o E : Anti-Spam [[] Laporkan serangkaian Program yang Mungkin Tidak Dinginkan
- . Online Shield [ Pindai file zaat ditubup
§ : Llnk_s Car.1n3l Pindai sektor boot media eksternal
+ §5¢ Pemindaian
= [ Jadwal Gunak.an Heuristik
& g_' E-rnail Scanner [ Pulibkan atamatiz
==, Resident Shield
i - Pengaturan Lanjutan
L= - Pengecualian Direktor
i - File yang dikecualikan
#=) Server Cache
£= AntiRootkit
#-55 Perbani
0] TR T A

Dalam dialog Pengaturan Perisai Tetap , Anda dapat mengaktifkan atau

menonaktifkan sepenuhnya perlindungan Perisai Tetap dengan mencentang /tidak
mencentang item Aktifkan Perisai Tetap (opsi ini telah diaktifkan secara default).

Selain itu, Anda dapat memilih fitur Perisai Tetap yang harus diaktifkan:

e Pindai Cookie Pelacak - parameter ini menentukan bahwa cookie harus
dideteksi selama pemindaian. (cookie HTTP digunakan untuk autentikasi,
pelacakan, dan pengelolaan informasi tertentu tentang pengguna, seperti
preferensi situs atau isi keranjang belanja elektronik mereka)

e Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman
Spyware - (diaktifkan secara default): centang untuk mengaktifkan mesin
Anti-Spyware, dan memindai spyware serta virus. Spyware merupakan
kategori malware yang meragukan: sekalipun biasanya merupakan suatu risiko
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keamanan, banyak dari program ini yang memang sengaja diinstal. Kami
sarankan untuk tetap mengaktifkan fitur ini karena meningkatkan keamanan
komputer Anda.

Laporkan serangkaian Program yang Mungkin Tidak Diinginkan - jika opsi
sebelumnya telah diaktifkan, Anda juga dapat mencentang kotak ini untuk
mendeteksi paket tambahan spyware: program yang benar-benar baik dan
tidak berbahaya saat diperoleh langsung dari pabrikannya, namun dapat
disalahgunakan untuk maksud jahat nantinya. Ini merupakan tindakan
tambahan yang meningkatkan keamanan komputer Anda lebih lanjut, walaupun
hal ini dapat memblokir program yang legal, dan karenanya dinonaktifkan secara
default.

Pindai file saat ditutup - pemindaian saat ditutup memastikan bahwa AVG
akan memindai berbagai objek aktif (misalnya aplikasi, dokumen, ...) saat
sedang dibuka, dan saat sedang ditutup; fitur ini membantu Anda melindungi
komputer terhadap beberapa tipe virus canggih

Pindai sektor boot media eksternal - (telah diaktifkan secara default)
Gunakan Heuristik - (telah diaktifkan secara default) analisis heuristik akan
digunakan untuk deteksi (emulasi dinamis dari petunjuk objek yang dipindai di

lingkungan komputer virtual)

Pulihkan otomatis - infeksi yang terdeteksi akan dipulihkan secara otomatis
jika ada penawarnya
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10.13.1. Pengaturan Lanjutan
Dalam dialog File dipindai oleh Perisai Tetap Anda dapat mengonfigurasi file yang
akan dipindai (menurut ekstensi tertentu):

24 Pengaturan Lanjutan A¥G

=]

g_f—l Tampilan
Suara

Abaikan kondisi kerusakan

|dentity Protection
Gudang Yirus
Pengecualian PP
Anti-Spam

Orline Shield

=) LinkScanner

+ @ Permindaian

-l Jadwal

£ E-mail Scanner

= Resident Shield
Pengaturan Lanjutan

Pengecualian Direkbor

%;ZI File vang dikecualikan
= Server Cache
Anti-R ootk

= Perbari

][ o |

File dipindai oleh Resident Shield
() Pindai semua file
(®) Pirdai file vang dapat terinfeksi dan tipe dakumen yang dipilih

Selalu pindai file dengan ekstensi berikut:

3BEASPBAT BINBMP BOO.CHM CLACLAS®CMD CHNM.COM CPL.DEV.DLL.DOD* DRV EMLEXE GIFHLP:

Selalu pindai file tanpa ekstensi

Resident Shield akan memindai

Regident Shield akan memindai file dengan ekstensi

berikut: 386,45 P.BAT BIN BMP BOO.CHM CLA.CLAS™.CMD .CNM.COM CPLDEV.DLL.DO" DRV EMLEXE G
IFHLPHT*INFANEIPE G PG IS LMK MD* ME G NS 0 OO0 PO PDF PGM PHP* PIF PL*PNG.POT:
PP*.SCRSHS SMM SWFSYS TIFAVBE VB S MBRMAD MMF HL ML ZL”

Pemindaian file tanpa ekstensi aktif.

[ ] 1] 8 | | Batal | | I Terapkan |

Putuskan apakah Anda ingin agar semua file dipindai atau cuma file terinfeksi - jika
demikian, Anda dapat menetapkan lebih lanjut suatu daftar ekstensi file yang
menentukan file apa saja yang akan dikecualikan dari pemindaian, juga daftar ekstensi
file yang harus dipindai pada semua keadaan.
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10.13.2. Pengecualian Direktori

24 Pengaturan Lanjutan A¥G @

Suara Resident Shield - Pengecualian Direktori
Abaikan kondisi kerusakan

¥ |dentity Protection
Gudang Yirus
Pengecualian PP

= Anti-Spam

5.5 Online Shield

£ LinkScanner

+ @ Permindaian

-l Jadwal

£ E-mail Scanner

—-#=, Resident Shield

Pengecualian Direkbon
= File yang dikecualikan

B 0 o | o o e |

Dialog Perisai Tetap - Pengecualian Direktori menyediakan kemungkinan untuk
menentukan folder yang harus dikecualikan dari pemindaian Perisai Tetap.

Jika hal ini tidak penting, kami sangat menyarankan untuk tidak mengecualikan
direktori apa pun!

Dialog ini menyediakan tombol kontrol berikut:

e Tambah jalur- menetapkan direktori yang akan dikecualikan dari pemindaian
dengan memilihnya satu per satu dari struktur navigasi disk lokal

o Tambah daftar- memungkinkan Anda memasukkan seluruh daftar direktori
untuk dikecualikan dari pemindaian Perisai Tetap

o Edit jalur- memungkinkan Anda mengedit jalur yang ditetapkan ke folder yang
dipilih

e Edit daftar- memungkinkan Anda mengedit daftar folder
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e Hapus jalur- memungkinkan Anda menghapus jalur ke folder yang dipilih dari
daftar

10.13.3. File yang Dikecualikan

= Pengaturan Lanjutan A¥G @

Suara Resident Shield - File yang dikecualikan
Abaik.an kondisi kerusakan

+ |dentity Pratection
Gudang Yius
Pengecualian FUFP

e Anti-Spam

+ Online Shield

#=| LinkScanner

+ @ Pemindaian

-t Jadwal

w52 E-mail Scanner

—-£= Resident Shield

= Pengaturan Lanjutan
Pengecualian Direkton

0] © o [ s e |

Dialog Perisai Tetap - File yang dikecualikan bekerja persis seperti Perisai Tetap -
Pengecualian Direktori yang telah diterangkan sebelumnya, tetapi sebagai ganti
folder, Anda sekarang dapat menetapkan file tertentu yang harus dikecualikan dari

pemindaian Perisai Tetap.

Jika hal ini tidak penting, kami sangat menyarankan untuk tidak mengecualikan
file apa pun!

Dialog ini menyediakan tombol kontrol berikut:

e Tambah - menetapkan file yang akan dikecualikan dari pemindaian dengan
memilihnya satu per satu dari struktur navigasi disk lokal

e Tambah daftar - memungkinkan Anda memasukkan seluruh daftar file untuk
dikecualikan dari pemindaian Perisai Tetap
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e Edit - memungkinkan Anda mengedit jalur yang ditetapkan ke file yang dipilih
e Edit daftar - memungkinkan Anda mengedit daftar file

e Hapus - memungkinkan Anda menghapus jalur ke file yang dipilih dari daftar

10.14. Server Cache

Server Cache adalah proses yang dirancang untuk mempercepat pemindaian (
pemindaian saat dibutuhkan, pemindaian terjadwal seisi komputer, pemindaian Perisai
Tetap). Ia mengumpulkan dan menyimpan informasi atas file terpercaya (file sistem
yang berisi tanda tangan digital, dsb.): Semua file ini dianggap aman, dan selama
pemindaian akan dilewati.

=4 Pengaturan Lanjutan AVG @

Tampilan
= Suara

=) Abaikan kondis kerusakan Cache diaklifkan

Idenity Protection Aklifkan penambahan file baru ke cache
Gudang Yirus

= Pengecualian PUP

Server Cache

= . _ﬂ FERHATIAMN! Menonaktifkan suatu opzi dapat mengurangi performa sistemn Anda. Anda sangat dizarankan
g'-- 2”:!'892: y untuk tetap mengakhifk annya.
tiline Shiel
#=) LinkScanner
g# Pemindaian
Wt Jadwal
#=) E-mail Scanner
#=) Resident Shield
§==. Server Cache
£
£

T

F

= Anti-Footkit

+-#= Perbami

0] I T |

Dialog pengaturan menawarkan dua opsi:
e Cache diaktifkan (diaktifkan secara default) - kosongkan kotaknya untuk

menonaktifkan Server Cache dan mengosongkan memori cache. Perhatikan,
pemindaian mungkin melambat, dan performa komputer Anda secara
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keseluruhan akan menurun, karena setiap file yang sedang digunakan akan
dipindai untuk mencari virus dan spyware terlebih dahulu.

o Aktifkan penambahan file baru ke cache (diaktifkan secara default) - hapus
centang pada kotak untuk menghentikan penambahan file lainnya ke memori
cache. File yang sudah ditambahkan ke cache akan disimpan dan digunakan
hingga aktivitas cache dinonaktifkan sama sekali, atau hingga pembaruan basis
data virus berikutnya.

10.15. Anti-Rootkit
Dalam dialog ini, Anda dapat mengedit konfigurasi komponen Anti-Rootkit:

=4 Pengaturan Lanjutan AVG @
#=| Tampilan
£ Suara Pengaturan Anti-Footkit
#= abaikan kondisi kerusakan Prozes pemindaian standar tidak dapat mendeteksi atau menghapus rootkit, oleh karena itu &nda hanis
£2] Identity Protection menjalankan pernerik.saan manual dengan komponen ini untuk memastikan tidak ada rootkit yang terinstal
g ’ Budang Vi pada sistemn Anda.
= Gudang Vius
i Pengecualian PUP Pindai apikasi
§ ’;”:f'sng:_ y Pindai pustaka DLL
- Online Shie

#2) LinkScanner Pindai driver

+ @_ Pernindaiarn

- Jadwal (O Pemindaian roatkit cepat

w52 E-mail Scanner () Pemindaian rootkit lengk.ap

= Resident Shield
= Server Cache
Anti-Rootkit

= Perbarui

0] T |

Pengeditan semua fungsi komponen Anti-Rootkit yang diberikan dalam dialog ini juga
dapat diakses langsung dari antarmuka komponen Anti-Rootkit.

Centang kotaknya untuk menentukan objek yang harus dipindai:

e Pindai aplikasi
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e Pindai pustaka DLL
e Pindai driver
Selanjutnya Anda dapat memilih mode pemindaian rootkit:

e Pemindaian rootkit cepat - memindai semua proses yang berjalan, driver yang
dimuat dan folder sistem (biasanya c:\Windows)

e Pemindaian rootkit lengkap - memindai semua proses yang berjalan, driver yang
dimuat, folder sistem (biasanya c:\Windows), ditambah semua disk lokal (termasuk
flash-disk, namun tidak termasuk floppy-disk/drive CD )

10.16. Perbarui

=4 Pengaturan Lanjutan AVG @
= Tampilan
| Suara Kapan memperbarui file
= Abaikan kondisi kerusakan () Perbarui zaat komputer dihidupk.an ulang berikutnpa. [File vang telah diperbarui akan disiapkan, dan
- . . peribaruan dizelesaikan setelah komputer dihidupkan ulang berikutrpa.]
=) |dentity Protection
) Gudang V"_us () Segera perbarui
- Pengecualian FUFP ; L
. Jika komputer peru dikidupk an ulang:
- Anti-Spam
| Online Shield (® Perlu konfimasi dari pengguna
=) LinkScanner () Segera hidupkan ulang
+ %5; Pernindaian () Selesaikan saat kamputer dihidupkan ulang berkutrya
gt Jadwal
+-#= E-mail Scanner Pemindaian i setelah pemb
+-, Resident Shield [ Mulai pemindaian memori dan proses setelah pembaruan berhasil
= Server Cache
‘ ';nt::m?tklt Ops=i pembaruan tambahan
= ’ erbarul
i Prowy Buat titik permulihan sister baru setiap kali rmelakukan peribaruan pragramn.
| Diskup Gunakan pembaruan DMS

RL Perlu konfirmasi untuk, menutup aplikasi yang sedang berjalan. &G mungkin memerlukan penutupan aplikasi
it wang sedang berjalan [misalnya M5 Dutlook).
ur

Periksa wakhu komputer

Tampilk.an pemberitabuan jika waktu komputer bertbeda dengan waktu sebenarnya lebih dari ...

24 () am

0] o |

[ s u] | | Eatal | | I Terapkan

Item navigasi Perbarui membuka dialog baru di mana Anda dapat menetapkan
parameter umum yang menyangkut Pembaruan AVG:
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Kapan memperbarui file

Di bagian ini Anda dapat memilih antara dua opsi alternatif: pembaruan dapat
dijadwalkan untuk saat menghidupkan PC berikutnya atau Anda dapat meluncurkan
pembaruan dengan segera. Secara default, opsi pembaruan segera dipilih karena
dengan cara ini AVG dapat mengamankan pada tingkat keamanan maksimum.
Menjadwalkan pembaruan di saat berikutnya menghidupkan ulang PC hanya disarankan
jika Anda yakin komputer akan dihidupkan ulang secara rutin, sedikitnya setiap hari.

Jika Anda memutuskan untuk mempertahankan konfigurasi default dan meluncurkan
proses pembaruan dengan segera, Anda dapat menetapkan kondisi untuk
menghidupkan ulang bila diperlukan:

e Minta konfirmasi dari pengguna - Anda akan dimintai persetujuan untuk
menghidupkan ulang PC yang diperlukan untuk menuntaskan proses pembaruan

e Hidupkan ulang segera - secara otomatis komputer akan dihidupkan ulang
segera setelah proses pembaruan selesai, dan persetujuan Anda tidak akan
diperlukan

o Selesaikan saat komputer dihidupkan ulang berikutnya - finalisasi proses
pembaruan akan ditunda hingga saat berikutnya komputer dihidupkan ulang -
sekali lagi, ingatlah bahwa opsi ini hanya disarankan jika Anda yakin komputer
akan dihidupkan ulang secara rutin, sedikitnya setiap hari

Pemindaian memori setelah pembaruan

Centang kotak ini untuk menentukan bahwa Anda ingin meluncurkan pemindaian memori
baru setelah setiap pembaruan yang berhasil selesai. Pembaruan yang terakhir diunduh
dapat berisi definisi virus baru, dan definisi ini dapat segera diterapkan dalam
pemindaian.

Opsi pembaruan tambahan

e Buat titik pemulihan sistem baru setiap kali melakukan pembaruan
program - sebelum setiap peluncuran pembaruan program AVG, akan dibuat
titik pemulihan sistem. Seandainya proses pembaruan gagal dan sistem operasi
crash, Anda dapat memulihkan OS ke konfigurasi aslinya dari titik ini. Opsi ini
dapat diakses melalui Start / All Programs / Accessories / System tools /
System Restore, namun segala perubahan hanya disarankan untuk pengguna
yang berpengalaman! Biarkan kotak ini dicentang jika Anda ingin menggunakan
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fungsionalitas ini.

e Gunakan pembaruan DNS - centang kotak ini untuk mengonfirmasi bahwa
Anda ingin menggunakan metode deteksi file pembaruan yang mengurangi
jumlah data yang ditransfer antara server pembaruan dan klien AVG;

e Minta konfirmasi sebelum menutup aplikasi yang berjalan (diaktifkan
secara default) akan membantu Anda memastikan tidak ada penutupan aplikasi
yang sedang berjalan tanpa seizin Anda - jika diperlukan untuk menuntaskan
proses pembaruan;

e Periksa waktu komputer - tandai opsi ini untuk menyatakan Anda ingin

pembaruan ditampilkan seandainya waktu komputer berbeda dengan waktu
yang benar lebih dari jumlah jam yang ditetapkan.

10.16.1. Proxy

#Pengﬂturan Lanjutan AYG @

Pengaturan pembaruan - Proxy

Abaikan kondizi keruzakan Gunakan proxy v
|dentity Protection o
Gudang Yirus

Pengecualian PP

O Manual

Link5 canner

+ @ Pemindaian
gk Jadwal

E-mail 5 canner
Resident Shield

Server Cache (%) Otamatiz

Anti-F ootk () Dari peramban
() Dari ghrip

() Deteksi Otomatis

0] T I |

Server proxy adalah server mandiri atau layanan yang berjalan pada PC, yang
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menjamin koneksi ke Internet lebih aman. Sesuai aturan jaringan yang ditetapkan,
Anda nanti dapat mengakses Internet baik secara langsung atau melalui server proxy;
keduanya juga dapat diperbolehkan sekaligus. Kemudian, dalam item pertama pada
dialog Pengaturan pembaruan - Proxy Anda harus memilih dari menu kotak kombo
apakah Anda ingin:

e Gunakan proxy

e Jangan gunakan server proxy - pengaturan default

e Cobalah koneksi menggunakan poxy dan jika gagal, hubungkan langsung
Jika Anda memilih suatu opsi menggunakan server proxy, Anda nanti harus menetapkan

beberapa data lebih lanjut. Pengaturan server dapat dikonfigurasi secara manual atau
secara otomatis.

Konfigurasi manual

Jika Anda memilih konfigurasi manual (centang opsi Manual untuk mengaktifkan bagian
dialognya) Anda harus menetapkan item berikut:

e Server - menetapkan alamat IP server atau nama server
e Port - menetapkan nomor port yang memungkinkan akses Internet (secara
default, nomor ini diatur ke 3128 namun dapat diatur berbeda - jika Anda tidak
yakin, hubungi administrator jaringan Anda)
Server proxy juga dapat dikonfigurasi dengan aturan tertentu untuk setiap pengguna.
Jika server proxy Anda telah diatur dengan cara ini, centang opsi Gunakan

autentikasi PROXY untuk memverifikasi bahwa nama pengguna dan kata sandi Anda
sudah sah untuk menghubungkan ke Internet melalui server proxy.

Konfigurasi otomatis

Jika Anda memilih konfigurasi otomatis (centang opsi Otomatis untuk mengaktifkan
bagian dialognya) maka pilih dari mana konfigurasi proxy akan diambil:

e Dari peramban - konfigurasi akan dibaca dari peramban Internet default Anda

e Dari skrip - konfigurasi akan dibaca dari skrip yang telah diunduh dengan
fungsi yang menghasilkan alamat proxy
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e Deteksi otomatis - konfigurasi akan dideteksi secara otomatis, langsung dari
server proxy

10.16.2. Dial-up

#Pengﬂturan Lanjutan AYG @

Suara Pengaturan pembaruan - Koneksi dial-up
Abail.an kondisi kerusakan Gunakan koneksi dial-up

+ Iedentity F'I_Dtection () Buka kaneksi ini zecara otomatis
Gudang Yinus () Tarwa sebelum membuat koneksi
Pengecualian PP

= Anti-Spam

+ Online Shield

#=| LinkScanner
+ @ Pemindaian
gk Jadwal

£= E-mail Scanner
Resident Shield
Server Cache

Anti-Rootkit

F-F

Tutup koneksi dial-up setelah selesal

0] @ % ) e o ewn |

Semua parameter opsional yang ditentukan dalam dialog Perbarui pengaturan -
Koneksi dial-up mengacu pada koneksi dial-up ke Internet. Bidang-bidang dialog tidak
aktif hingga Anda menandai opsi Gunakan koneksi dial-up yang akan mengaktifkan
bidang-bidang tersebut.

Tetapkan apakah Anda ingin menghubungkan ke Internet secara otomatis (Buka
koneksi ini secara otomatis) atau Anda ingin mengonfirmasi setiap koneksi secara
manual (Tanya sebelum koneksi). Untuk koneksi otomatis, Anda selanjutnya harus
memilih apakah koneksi harus ditutup setelah pembaruan selesai (Tutup koneksi dial-
up bila selesai).
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10.16.3. URL

24 Pengaturan Lanjutan AYG

Tampilan

Suara

Abaik.an kondisi kerusakan
|dentity Protection

Gudang Virus
Pengecualian FUFP
Anti-Spam

Orling Shield

=) LinkScanner
+ @ Permindaian
-l Jadwal
w52 E-mail Scanner
Resident Shield
Server Cache
Anti-Rootkit

= Perbari

i= Prowy

Dial-up
= URL
i) Atur

(0][ o

Pengaturan pembaruan - URL

M ama

update primary server
update backup server

URL

hitp: A update. avg.comdsoftw/ 30 update/
http: //backup. avg. cz/zoftwI0/ update!

Tambah

Edit

Hapus

Maik.

X

Turun

o o |

Batal

| |'g_'j' Terapkan |

Dialog URL menyediakan daftar alamat Internet dari mana Anda dapat mengunduh file
pembaruan. Daftar ini dan itemnya dapat diubah dengan menggunakan tombol kontrol

berikut:

e Tambah- membuka dialog di mana Anda dapat menetapkan URL baru untuk
ditambahkan ke daftar

e Edit - membuka sebuah dialog di mana Anda dapat mengedit parameter URL

yang dipilih

e Hapus- menghapus URL yang dipilih dari daftar

e Pindah ke Atas- memindah URL yang dipilih satu posisi ke atas dalam daftar

e Pindah ke Bawah - memindah URL yang dipilih satu posisi ke bawah dalam

daftar
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10.16.4. Atur

Dialog Atur menyediakan dua opsi yang dapat diakses melalui dua tombol:

24 Pengaturan Lanjutan AYG

=%

Tampilan

Suara

Abaik.an kondisi kerusakan
|dentity Protection
Gudang Virus
Pengecualian FUFP
Anti-Spam

+ Orling Shield

£ LinkScanner

+ @ Permindaian

-l Jadwal

Resident Shield
Server Cache
Anti-Rootkit

= Perbarui

0] [ 0w

Pengelolaan pembaruan

Gunakan tombal di bawah ini untuk. menghapus semua file pembaruan sementara.

| [ s Hapus file pembaruan sementara |

Gunak.an tombal di bawah ini untuk. merulibkan versi basiz data winug sebelumnpa,

| e Kembalikan bagis data wins ke versi sebelumnya |

|'g_'j' Ok || Batal | |'g_'j' Terapkan |

e Hapus file pembaruan sementara - tekan tombol ini untuk menghapus
semua file pembaruan sementara dari hard disk Anda (secara default, file ini
akan tetap disimpan selama 30 hari)

o Kembalikan basis data virus ke versi sebelumnya - tekan tombol ini untuk
menghapus versi basis data virus terbaru dari hard disk Anda, dan
mengembalikan ke versi yang telah disimpan sebelumnya (versi basis data virus
baru akan menjadi bagian dari pembaruan berikutnya)
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10.17. Administrasi Jarak Jauh
24 Pengaturan Lanjutan AYG @

T ampilar
Suara
Abaikan kondiz kenizakan Server

Gudang Yirus

oy
ifii

Administrasi Jarak Jauh

i oy s
ijit] L] i

Part:

-
i

Pengecualian PP
Online 5hield
LinkSeanner

F
ey
ifil

M arma login:

g mﬂm [ A T S A

L4 Pemindaian F.ata Sandi
Jadwal

E-mail Scanner Part untuk pesan masuk: G051
Resident Shield
Server Cache Ui koneksi
Anti-F ootk

Perbarui

Adminiztrasi Jarak Jauh

- -

¥

i) i

o] & x [ [

Pengaturan Administrasi Jarak Jauh merujuk pada koneksi stasiun klien AVG ke sistem
administrasi jarak jauh. Jika Anda berencana menghubungkan stasiun yang
bersangkutan ke administrasi jarak jauh, tetapkan parameter berikut:

e Server - nama server (atau alamat IP server) di mana AVG Admin Server
diinstal

e Port - masukkan nomor port yang digunakan klien AVG untuk berkomunikasi
dengan AVG Admin Server (nomor port 4158 dianggap sebagai default - jika
Anda menggunakan nomor port ini, Anda tidak perlu menetapkannya secara
eksplisit)

e Login - jika komunikasi antara klien AVG dan AVG Admin Server telah dipastikan
aman, masukkan nama pengguna Anda ...
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e Kata Sandi - ... dan kata sandi Anda

e Port pesan masuk - nomor port yang digunakan klien AVG untuk menerima
pesan masuk dari AVG Admin Server

Tombol Uji koneksi membantu Anda memverifikasi apakah semua data yang tercantum

di atas sudah sah dan dapat digunakan untuk keberhasilan menghubungkan ke
DataCenter.

Catatan: Untuk keterangan terperinci mengenai administrasi jarak jauh bacalah
dokumentasi AVG Network Edition.
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11. Pengaturan Firewall

Konfigurasi Firewall akan dibuka dalam jendela baru berisi sejumlah dialog di mana
Anda dapat mengatur parameter lebih lanjut dari komponen tersebut. Walau
demikian, pengeditan konfigurasi lanjutan hanya ditujukan bagi para pengguna
berpengalaman dan ahli.

11.1. Umum

mum
23amanan
T

o=, Profil &rea dan Adaptor

og Dengan dialog ini Anda dapat mengubah pengaturan lanjutan Firewall, terutama mengedit profil
=] Profil Firewall dan menetapkannya ke adaptor atau area jaringan untuk memanfaatkan sepenuhnga
- E%? pengalihan profil secara otomatis. Anda juga dapat mengedit hak akses di sini, dan menyimpan

= 0
K.

Informasi umum

0
‘s, Terhubung langsung ke Internet - :
= a gsung pengaturan lengkap Firewall ke dalam arsip.

Layanan sistem

Status Firewall

(&) Firewall diaktifk.an
() Firewall dinonaktifk.an

(O Mode danarat [blokir semua lalu intas Internet)

Pengelolaan pengaturan

Mengekspor aturan dan konfigurasi dani semua profil ke dalam file cadangan (mis. untuk,
mentransfer ke komputer lain).
kengimpor aturan dan konfigurazi untuk semua profil dari file cadangan.

I

24 Pengaturan Firewall @

Dalam Informasi umum Anda dapat melakukan Ekspor/Impor konfigurasi Firewall;
misalnya mengekspor aturan dan pengaturan Firewall yang telah ditentukan ke file
cadangan, atau dengan kata lain mengimpor seluruh file cadangan.
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11.2. Keamanan

=4 Pengaturan Firewall @

Pengaturan keamanan

Perbolehkan maodifikasi pengaturan untuk:

0 Teshub I ke Int t ) Administrator
=4 Terhubung langsung ke Intermnel
== . 9 9 . o (&) Administrator dan Pengguna Khusus
A Jaringan yang ditentuk.an
- $= Aplkasi O Semua Pengguna

=| Lapanan sistem . i . .
Tampilkan dialog konfirmasi untuk:

() Admiristrator
() Administrator dan Pengguna khusus
(®) Semua Pengguna

[ |

Dalam dialog Pengaturan keamanan Anda dapat menentukan aturan umum cara
kerja Firewall, apa pun profil yang dipilih:

o Izinkan modifikasi pengaturan pada - menetapkan siapa yang diperbolehkan
mengubah konfigurasi Firewall

o Tampilkan dialog konfirmasi untuk - menetapkan kepada siapa dialog
konfirmasi (dialog yang menanyakan keputusan dalam situasi yang tidak
tercakup oleh aturan Firewall yang telah ditentukan) harus ditampilkan

Pada kedua kasus, Anda dapat menetapkan hak tertentu ke salah satu dari
beberapa grup pengguna berikut:

0 Administrator - mengontrol PC sepenuhnya dan berhak menetapkan

setiap pengguna ke berbagai grup dengan kewenangan yang telah
ditentukan secara spesifik

0 Administrator dan Pengguna Khusus - administrator dapat
menetapkan pengguna ke grup tertentu (Pengguna Khusus) dan
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menentukan kewenangan anggota grup

0 Semua Pengguna - pengguna yang tidak ditetapkan ke grup tertentu

11.3. Profil Area dan Adaptor

Pengaturan area adaptor dan jaringan

[ Monaktifkan deteksi area dan pengalihan profil otomatis

o Daftar ini berizsi adaptor, area, dan profil yang ditetapkan
=4 Terhubung langsung ke Internet

A Jaringan yang ditentukan Adaptor dan Area Frofil yang ditetapk.an
35 Aplkasi B8 AMD PCNET Family PCI Ethemnet Adapter - Packet Schedul.. 7% Tidak ditetapkan
=) Layanan sistem i Semua area jaringan
e Profil default 3 Terhubung langzung k

o Profil default dial-up +J Perbolehkan semua

'’ Blokir zemua
ﬁ:\ Terhubung langzsung ke Intermnet

<

Pengaturan lanjutan
[1 Nonaktifkan dialog untuk. menetapkan area bara

[ Monaktifkan tampilan informasi tentang perubahan area dan profil

I e

Dalam dialog Pengaturan area jaringan dan adapter , Anda dapat mengedit
pengaturan yang berhubungan dengan penetapan profil yang telah ditentukan ke
adapter tertentu dan jaringan yang bersangkutan:

o Nonaktifkan deteksi area dan alih profil otomatis - salah satu profil yang
ditentukan dapat diberikan ke setiap tipe antarmuka jaringan, sesuai masing-
masing area. Jika Anda tidak ingin menentukan profil spesifik, maka satu profil
umum yang ditentukan berdasarkan pilihan penggunaan komputer dan desain
jaringan komputer saat Proses Instalasi akan digunakan. Walau demikian, jika
Anda memutuskan untuk membedakan berbagai profil dan menetapkannya ke
berbagai adapter dan area spesifik, dan kemudian - karena beberapa alasan -
Anda ingin mengubah pengaturan ini untuk sementara, centang opsi
Nonaktifkan deteksi area dan alih profil otomatis.

o Daftar adapter, area dan profil yang ditetapkan - dalam daftar ini Anda
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dapat menemukan gambaran umum berbagai adapter dan area yang terdeteksi.
Untuk masing-masing, Anda dapat menetapkan profil tertentu dari menu profil

yang ditentukan. Untuk membuka menu ini, klik item yang bersangkutan dalam
daftar adapter dan pilih profilnya.

e Pengaturan lanjutan - mencentang opsi terkait akan menonaktifkan fitur
untuk menampilkan pesan informasi.

11.4.Log

25 Pe ngaturan Firewall

[=/%]

=) Umurn

=] Keamanan

e, Profil Area dan Adaptor

=| Log

= Profil

g Terhubung langsung ke Internet
LA Jaringan yang ditentukan
i=| Aplikasi

Lavanan sistem

Log
Log Lalu Lintas | Log Baziz Data Terpercaya
‘wiaktu kejadian Aplikasi Log tind...
@12/22/2010,1... SYSTEM Elokir
@]2/22/2010,1...  SYSTEM Elokir
@12/22/2010.1... S¥STEM Elokir
@12/22/2010,1... 5¥STEM Blokir
@12/22/2010,1... 5¥STEM Blokir
@12/22/2010,1... 5¥STEM Blokir
@12/22/2010,1... 5vSTEM Elokir
@12/22/2010,1... 5vSTEM Blokir
@2/22/2010,1... 5vYSTEM Blokir
@ 2/22/200, 1. 5YSTEM Elakir
@12/22/2M0,1... SYSTEM Elokir
@12/22/2010,1... SYSTEM Elokir
@12/22/2010,1... SYSTEM Elokir
@l2/22/2010,1... SYSTEM Elokir
@12/22/2010,1... SYSTEM Elokir
@12/22/2010,1... SYSTEM Elokir
@]2/22/2010,1...  SYSTEM Elokir
@12/22/2010,1... 5vSTEM Elokir
AR Amm AN A AT milol.

Pengguna FID Arah Protokol Folits|
STSTEM 4 ] Out uor 137
STSTEM 4 | Out uor 137
STSTEM 4 =] Out uopP 137
STSTEM 4 =] Out uopP 137
SYSTEM 4 | Out uppP 13
SYSTEM 4 | Out uppP 13
SYSTEM 4 | Out uppr 13
STSTEM 4 | Out uppP 13
STSTEM 4 =] Out uor 13
STSTEM 4 | Out UopP 138
STSTEM 4 &) Out uopP 13
STSTEM 4 &) Out uopP 13
STSTEM 4 | Out uopP 13
STSTEM 4 | Out uor 137
STSTEM 4 ] Out uor 137
STSTEM 4 ] Out uor 137
STSTEM 4 | Out uor 137
STSTEM 4 =] Out uor 13?v
FrLanTEL 4 P A 4 mm
>.
| Segarkan daftar | | Kogzongkan daftar
| Ok | | Batal | | Terapkan |

Dialog Log memungkinkan Anda meninjau daftar semua tindakan dan kejadian Firewall
yang telah tercatat dalam log yang berisi keterangan terperinci tentang parameter
yang relevan (waktu kejadian, nama aplikasi, tindakan lognya, nhama pengguna, PID,
arah lalu lintas, tipe protokol, jumlah port jarak jauh dan lokal, dll.) pada dua tab:

e Log Lalu Lintas - memberikan informasi mengenai aktivitas semua aplikasi yang
telah mencoba menghubungkan ke jaringan.

e Log Basis Data Terpercaya - Basis data terpercaya adalah basis data
internal AVG yang mengumpulkan informasi mengenai aplikasi yang disertifikasi
dan dipercaya yang selalu diperbolehkan untuk berkomunikasi secara online.
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Saat suatu aplikasi baru pertama kali mencoba menghubungkan ke jaringan (
yakni pada saat belum ada aturan firewall yang ditetapkan untuk aplikasi ini),
perlu dicari tahu apakah komunikasi jaringan diperbolehkan untuk aplikasi
tersebut. Pertama, AVG menelusuri Basis data terpercaya, dan jika aplikasi
tersebut terdaftar, maka ia akan diberi akses ke jaringan secara otomatis.
Hanya setelah itulah, bila tidak ada informasi mengenai aplikasi ini yang tersedia
dalam basis data, Anda akan ditanyai dalam dialog mandiri apakah Anda mau
memperbolehkan aplikasi tersebut mengakses jaringan.

Tombol kontrol

e Bantuan - membuka file bantuan yang terkait dengan dialog.

e Segarkan daftar - semua parameter yang terekam dalam log dapat disusun
menurut atribut yang dipilih: secara kronologis (tanggal) atau menurut abjad (
kolom lainnya) - tinggal klik judul kolomnya. Gunakan tombol Segarkan daftar
untuk memperbarui informasi yang ditampilkan saat ini.

e Kosongkan daftar - menghapus semua entri dalam diagram.
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11.5. Profil
Dalam dialog Pengaturan profilAnda dapat menemukan semua profil yang tersedia.

24 Pengaturan Firewall @

~

=] Umum

| Keamanan Pengaturan profil

e Profil Area dan Adaptor Profil Firewall adalah kumpulan aturan kearmanan yang diterapkan ke komputer berdasark an bagaimana ia terhubung ke
Internet [melalui jaringan perusahaan, secara terpizah, atau berganti-ganti]. Dalam suatu profil, aturan pang terkait dengan
karunil.asi jaringan dapat ditetapkan ke setiap aplikasi [blokir/balehkan]. Untuk. mermbuat kurmpulan profil dasar yang
3 Terhubung langsung ke Int t terpizah, gunakan wizard konfigurasi Firewal.

A Jaringan yang ditentukan

Aplikasi Keterangan profil yang sedang aktif
Layanan sistem

Terhubung langsung ke Internet - di rumah tanpa jaringan lokal/router atau saat bepergian [misalnya laptop vang terhubung
di hotel, warung Internet, di...]

Mama profil Penggunaan Basziz Data ... Aktifkan profi
) Perbolehkan semua * Abaikan Basis Data Te...
i Blokir semua ¢ Abaikan Basiz Data Te...
3;, Terhubung langsung ke Inter... {f Gunakan Basiz Dat...

Gandakan profil
Ganti nama profil

Hapuz profil

Akfifk.an/nonaktifk.an
Basiz Data Terpercaya

Ekspor profil

Impor profil

Keterangan profil yang dipilih
Frofil yang ditentukan pengguna adalah semua profil selain kedua profil dasar sistem: Perbolehkan semua dan Blokir semua.
Profil yang ditentukan pengguna dapat dibuat secara otomatis pada wizard konfigurasi Firewall, dan secara manual dengan
menggandakan profil pang ada (kecuali profil sistem), kemudian mengubah pengaturan yang diperlukan. Dengan demikian,
profil vang ditentukan pengguna dapat terus dibuat tanpa dibatasi jumlahnga. P

T

Semua selain profil sistem dapat diedit dalam dialog ini dengan menggunakan tombol
kontrol berikut:

o Aktifkan profil - tombol ini akan mengaktifkan profil yang dipilih, yang berarti
konfigurasi profil yang dipilih akan digunakan oleh Firewall untuk mengontrol
lalu lintas jaringan

e Gandakan profil - membuat salinan identik dari profil yang dipilih; nanti Anda
dapat mengedit dan mengganti nama salinan tersebut untuk membuat profil
baru berdasarkan file asli yang telah digandakan

e Ganti nama profil - memungkinkan Anda menentukan nama baru untuk profil
yang dipilih

e Hapus profil - menghapus profil yang dipilih dari daftar
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Aktifkan/nonaktifkan Basis Data Terpercaya - untuk profil yang dipilih,
Anda dapat memutuskan untuk menggunakan informasi Basis Data Terpercaya
(Basis Data Terpercaya adalah basis data internal AVG yang mengumpulkan
data mengenai aplikasi yang dipercaya dan disertifikasi sehingga selalu

diperbolehkan untuk berkomunikasi secara online.)

o Ekspor profil - merekam konfigurasi profil yang dipilih ke dalam file yang akan
disimpan untuk kemungkinan penggunaan nanti

o Impor profil - mengonfigurasi pengaturan profil yang dipilih berdasarkan data
yang diekspor dari file konfigurasi

e Bantuan - membuka file bantuan yang terkait dengan dialog

Di bagian bawah dialog, carilah keterangan mengenai profil yang saat ini dipilih dalam
daftar di atas.

Berdasarkan jumlah profil yang ditentukan, yang telah disebutkan dalam daftar di dalam
dialog Profil, struktur menu navigasi kiri akan turut berubah. Setiap profil yang telah
ditentukan akan membuat cabang tertentu di bawah item Profil. Beberapa profil
tertentu nanti dapat diedit dalam dialog berikut (yang identik untuk semua profil):
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11.5.1. Informasi Profil
24 Pengaturan Firewall @

= Urnum

=) Keamanan Informasi profil
o=, Profil &rea dan Adaptor

= Log

=) Profil

2 Terhubung langzung ke Internat

Strukbur navigasi (ki) menampilk.an semua profil vang sekarang ditetapkan. Profil sistem “Perbolehkan semua’ dan
"Blokir semua" selalu ada. Profil khusus dapat dibuat menggunakan wizard konfigurasi Firewall. Semua profil vang
terdaftar dapat diedit di sini, kiik simbol plus yang terkait untuk. memperluas dan menampilkan opsi pengaturan terperin.

Layanan sistem

Gunakan Baziz Data Terpercaya untuk profil ini.
[ sklitkan jaringan Jembatan Mesin Yitual [Vitual Machines Eridged]
Gunakan deteksi perilaku untuk kualifikazi lalu lintas

Pengaturan mode permainan

[ Monaktifkan pemberitahuan Firewall saat memainkan permainan

I

Dialog Informasi profil adalah dialog pertama dari suatu bagian di mana Anda dapat
mengedit konfigurasi setiap profil dalam dialog tersendiri yang mengacu pada parameter
tertentu dari profil tersebut.

e Gunakan Basis Data Terpercaya untuk profil ini- (diaktifkan secara default)
centang opsi ini untuk mengaktifkan Basis Data Terpercaya (Yakni basis data
internal AVG yang mengumpulkan informasi mengenai aplikasi yang disertifikasi
dan dipercaya untuk berkomunikasi secara online. Jika belum ada aturan yang
ditetapkan untuk aplikasi yang bersangkutan, maka perlu dicari tahu apakah
aplikasi tersebut dapat diberi akses ke jaringan. AVG menelusuri Basis Data
Terpercaya terlebih dahulu, dan jika aplikasi terdaftar, maka ia akan dianggap
aman dan akan diperbolehkan untuk berkomunikasi melalui jaringan. Jika tidak,
Anda akan diminta untuk memutuskan apakah aplikasi diperbolehkan untuk
berkomunikasi melalui jaringan) untuk profil terkait

e Aktifkan Jaringan Berpenghubung Mesin Virtual - (dinonaktifkan secara

default) centang item ini untuk memperbolehkan mesin virtual di WMware
menghubungkan langsung ke jaringan
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o Gunakan deteksi perilaku untuk kualifikasi lalu lintas - (diaktifkan secara
default) centang opsi ini untuk memperbolehkan Firewall menggunakan
fungsionalitas Perlindungan Identitas saat mengevaluasi aplikasi -
Perlindungan Identitas dapat memberi tahu apakah aplikasi menunjukkan
perilaku mencurigakan, ataukah dapat dipercaya dan diperbolehkan untuk
berkomunikasi secara online.

Pengaturan mode permainan

Di bagian Pengaturan mode permainan Anda dapat memutuskan dan mengonfirmasi
dengan mencentang item apakah Anda ingin agar pesan informasi Firewall ditampilkan
sekalipun saat aplikasi layar-penuh sedang berjalan pada komputer Anda (biasanya ini
permainan, namun berlaku untuk aplikasi layar-penuh apa saja, misalnya presentasi
PPT). Karena pesan informasi dapat agak mengganggu.

Jika Anda mencentang item Nonaktifkan pemberitahuan Firewall saat bermain
game, dalam menu gulir-bawah, pilih tindakan yang akan diambil jika ada aplikasi baru
yang belum ditetapkan aturannya mencoba berkomunikasi melalui jaringan (aplikasi
yang biasanya memunculkan dialog tanya) semua aplikasi ini dapat diperbolehkan atau
diblokir.
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11.5.2. Jaringan Yang Ditentukan

24 Pengaturan Firewall

= Umumn ) B
=] Keamanan Jaringan yang ditentukan

,_.’-‘,_ Frafil Area dan Adaptar Jaringan Keselamatan ja... | Kisaran alamat IP T ambah jaringan
E- LDQ_ & Semua Jaringan 0.0.0.0 - 255,255, 255. 255, :: - fiff: i ff)
= Profil Aman Edit jaringan

2 Terhubung langzung ke Internat :ﬁ;‘:frm::an =
Tidak Aman  0.0.0.0 - 255,255, 255.255, - - At i fiapusisinoa
o Semua.Jaringan |... Tidak Aman 0.0.0.0 - 255,255,255 285

o Semua.Jaringan |... Tidak Aman <2 - FEFE:FEFE: FEFE FRFE: FREE: FREF: FEEF: FEEF

]
i
i
i
oo Alamat WINS i Tidak Aman
da
d
d
d

o Intermet

Layanan sistem

e dlarnat DWS Tidak Aman 19216811 Tandai zebagai Aman
o Gateway Default Tidak Aman 19216811

= Jaringan lokal Tidak Aman 192.168.1.5/24

e Alamat 1P siaran Tidak Aman 192.168.1.255, 256,265, 265.265

on Alamat IP multicast gy Tidak Aman 224.0.0.0 - 239.255.255.255, ff00:: - fC

o dlamat IP lokal kil dy  Tidak Aman

o Alamat IP lokal i Tidak Aman 19216815

o5 Daftar putih alam... gy Tidak Aman

o5 Daftar hitam alam... gy Tidak Aman

SaAMD PCMET Fa.. 4 Tidak Aman 192.168.1.5/24

IIII@
X

Anda dapat menambah, mengedit, atau menghapus penentuan jaringan di sini.

I

Dialog Jaringan yang ditentukan menyediakan daftar semua jaringan yang terhubung
ke komputer Anda. Informasi berikut tersedia pada setiap jaringan yang terdeteksi:

e Jaringan - daftar nama semua jaringan ke mana komputer terhubung

e Keamanan jaringan - secara default, semua adaptor dianggap tidak aman,
dan hanya jika Anda yakin suatu jaringan aman, Anda dapat menetapkannya
demikian (klik item daftar yang merujuk ke jaringan tersebut dan pilih Aman
dari menu konteks) - semua jaringan aman akan dimasukkan ke dalam suatu
kelompok yang dapat digunakan aplikasi untuk berkomunikasi dengan kumpulan
aturan aplikasi yang diatur ke Perbolehkan untuk aman

e Kisaran alamat IP - setiap jaringan akan dideteksi secara otomatis dan
ditetapkan dalam bentuk kisaran alamat IP

Tombol kontrol

o Tambah jaringan - membuka jendela dialog Properti jaringan di mana Anda
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F Ay

dapat mengedit berbagai parameter jaringan yang baru ditentukan:

=4 Properti jaringan

Properti jaringan

Mama jaringan
Jaringan bany
K.eterangan jaringan
[ Jaringan aman
Kizaran alamat IF Tarnhah [P
EditIP

Hapusz IP

Penyajian lanjutan kizaran IP

Werifikasi

Batal

T

Dalam dialog ini, Anda dapat menetapkan Nama jaringan, memberikan
Keterangan jaringan dan mungkin dapat menetapkan jaringan sebagai
aman. Jaringan baru tersebut dapat ditentukan secara manual dalam dialog
tersendiri yang dibuka melalui tombol Tambah IP (atau Edit IP /Hapus IP),
dalam dialog ini Anda dapat menetapkan jaringan dengan memberikan
kisaran IP atau masknya.

Untuk jaringan dalam jumlah besar yang harus ditentukan sebagai bagian
dari jaringan yang baru dibuat, Anda dapat menggunakan opsi
Representasi kisaran IP lanjutan: masukkan daftar semua jaringan ke
dalam bidang teksnya (semua format standar didukung), dan tekan tombol
Verifikasi untuk memastikan bahwa format ini dapat dikenali. Kemudian
tekan OK untuk mengonfirmasi dan menyimpan data.

o Edit jaringan - membuka jendela dialog Properti jaringan (lihat di atas) di
mana Anda dapat mengedit berbagai parameter jaringan yang sudah ditentukan
(dialognya sama dengan dialog untuk menambah jaringan baru, lihat
keterangan dalam paragraf sebelumnya)
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e Hapus jaringan - menghapus catatan jaringan yang dipilih dari daftar jaringan

e Tandai sebagai aman - secara default, semua jaringan dianggap tidak aman,
dan hanya jika Anda yakin bahwa jaringan tersebut aman, Anda dapat
menggunakan tombol ini untuk menyatakan jaringan itu aman (dan begitu pula
sebaliknya, setelah jaringan ditetapkan sebagai aman, teks tombol akan
berubah menjadi "Tandai sebagai tidak aman™).

e Bantuan - membuka file bantuan yang terkait dengan dialog

11.5.3. Aplikasi

24 Pengaturan Firewall

=/%]

3-, Terhubung langsung ke Internet
A Jarngan yang ditentukan

i=| Layanan gistem

Informasi aplikasi

Draftar ini menampilkan aplikazi wang terinstal pada komputer pang mungkin perlu berkomunik asi melalui jaringan. Aturan
khusus untuk. berkonunikazi melalui jaingan dapat ditetapkan untuk setiap aplikasi; perbolebkan / blokir / minta izin.

Anda dapat menerapkan aturan lanjutan.

Daftar aplikasi

Mama aplikasi Tindakan Jalur
Aturan Aplikasi Prioritas ;",_kJ Pengaturan |...  SYSTEM
#AVG Firewall Service W Perbolehkan.. CAPROGRAM FILESWAVG
#A\u"ﬁ DS application i Perbolehkan... CAPROGRAM FILESWAWG'
#AVG Update module i Perbolehkan... CAPROGRAM FILESWAWGY
29 AVG User Inteface @ Perbolehkan.. CAPROGRAM FILES4WAVG'Y
#A\IG ‘Watchdog Service i Perbolehkan...  C:\Program FileshavG AW GE
Generic Host Process {EJ Pengaturan | CAWINDOWS epstem32hey
IélntemetExplorer f}] Pengaturan ... CAPROGR&M FILESWNTEF
Local Security Authority Service f}] Pengaturan | CWwWINDOW S apstemn32hls:
_ﬂj Microsoft Winlogon ;}J Pengaturan .. CAWINDOWS \epstemd2hwi
#Prevalence reporter ! Perbolehkan... CAPROGRAM FILESWAVGE'
Services and controller app ;".}J Pengaturan ... CAwWINDOWS \spstemn3Zhee
Aturan Aplikasi Lainnya 1 Tanya SYSTEM
| Ok | | Batal | | Terapkan |

Dialog Informasi aplikasi berisi daftar semua aplikasi terinstal yang mungkin perlu

berkomunikasi melalui jaringan, dan ikon untuk tindakan yang ditetapkan:

o & Memungkinkan komunikasi untuk semua jaringan

o Memungkinkan komunikasi untuk jaringan yang ditetapkan sebagai Aman

saja
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e = Blokir komunikasi

o @ Tampilkan dialog tanya (pengguna nanti dapat memutuskan pada saat itu
apakah mereka ingin memperbolehkan atau memblokir komunikasi)

o 2 pengaturan lanjutan yang ditetapkan
Aplikasi dalam daftar telah terdeteksi pada komputer Anda (dan tindakan yang terkait

telah ditetapkan) baik selama pencarian Wizard Konfigurasi Firewall, atau, jika ada
aplikasi yang tidak dikenal atau baru diinstal, setelah itu.

Catatan: Perhatikan bahwa hanya aplikasi yang sudah terinstal yang dapat
dideteksi, maka jika Anda menginstal aplikasi baru kemudian, Anda harus
menetapkan aturan Firewall untuknya. Secara default, bila aplikasi baru

mencoba untuk menghubung melalui jaringan untuk yang pertama kali, Firewall

akan membuat sebuah aturan baginya secara otomatis sesuai dengan Basis
Data Terpercaya, atau menanyakan apakah Anda ingin memperbolehkan atau
memblokir komunikasi tersebut. Untuk selanjutnya, Anda akan dapat
menyimpan jawaban sebagai aturan permanen (yang nanti akan dicantumkan
dalam dialog ini).

Tentu saja, Anda juga dapat menentukan aturan untuk aplikasi baru saat itu juga -
dalam dialog ini, tekan Tambah dan masukkan perincian aplikasi.

Selain aplikasi, daftar ini juga berisi dua item khusus:

e Aturan Aplikasi Prioritas (di bagian atas daftar) bersifat pilihan, dan selalu
diterapkan sebelum aturan aplikasi masing-masing.

e Aturan Aplikasi Lainnya (di bagian bawah daftar) digunakan sebagai "jalan
terakhir", bila tidak ada aturan aplikasi tertentu yang berlaku, mis. untuk
aplikasi yang tidak dikenal dan tidak ditentukan.

Item ini memiliki opsi pengaturan yang berbeda dengan aplikasi umum, dan

hanya ditujukan bagi pengguna berpengalaman. Kami sangat menyarankan
agar Anda tidak memodifikasi pengaturan

Tombol kontrol

Daftar ini dapat diedit menggunakan tombol kontrol berikut:

e Tambah - membuka dialog kosong Tindakan Halaman untuk menetapkan
aturan aplikasi baru
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e Edit - membuka dialog Tindakan Halaman yang sama dengan data yang

disediakan untuk mengedit kumpulan aturan aplikasi yang ada

e Hapus - menghapus aplikasi yang dipilih dari daftar

e Bantuan - membuka file bantuan yang terkait dengan dialog

# Pengaturan Firewall

L
=] Keamanan
Prafil Area dan Adaptar

=) Profil
3 Terhubung langsung ke Internet
A Jaringan yang ditentuk.an

=-§=] Aplikasi
4kl Aturan Aplkasi Priotas
10 AvG Firewall Service
O3 AVG IDS application
(& /al 4vG Update module
(gl &vG User Interface
g]ﬁ AVG Watchdog Service
4 Generic Host Process
L& Intemet Explarer

&J_ﬂj Micrazoft Winlagan
(3138 Prevalence reporter
;';i-J Services and controller app
Aplikazi ban
1 Aluran Aplikasi Lainnya
% Layanan sistem

;';i-J Local Security Authority Servi

Tindakan laman

Informaszi dazar aplikasi
Prafil
Jalur
Mama
K.eterangan
Tindak.an aplik.asi

(41

Fembali ke daftar

Hapusz aturan ini |

Batal

| | Terapkan

Dalam dialog ini, Anda dapat menentukan pengaturan masing-masing aplikasi secara

terperinci.

Tindakan halaman

e Toupor Kembali ke daftar akan menampilkan gambaran umum atas semua aturan
aplikasi yang telah ditentukan.

e Toupor Hapus aturan ini akan menghapus aturan aplikasi yang saat ini ditampilkan.

Perhatikan, tindakan ini tidak dapat dibalikkan!
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Informasi dasar aplikasi

Di bagian ini, masukkan Nama aplikasi, dan jika diinginkan Keterangan (komentar
singkat untuk informasi Anda). Di bidang Jalur , masukkan jalur lengkap ke aplikasi
tersebut (file yang dapat dijalankan) pada disk; atau temukan aplikasi tersebut dalam
tampilan struktur dengan mudah setelah menekan tombol "...".

Tindakan aplikasi

Pada menu buka bawah, Anda dapat memilih aturan Firewall untuk aplikasi tersebut,
mis. apa yang harus dilakukan Firewall bila aplikasi tersebut mencoba berkomunikasi
melalui jaringan:

3 Perbolehkan untuk semua akan memperbolehkan aplikasi berkomunikasi
melalui semua jaringan dan adaptor yang ditetapkan tanpa dibatasi.

& Perbolehkan aman hanya akan memperbolehkan aplikasi berkomunikasi
melalui jaringan yang ditetapkan sebagai Aman (terpercaya).

<! Blokir akan melarang komunikasi secara otomatis; aplikasi tidak
diperbolehkan berkomunikasi ke jaringan mana pun.

o Tanya akan menampilkan dialog yang memungkinkan Anda memutuskan
untuk memperbolehkan atau memblokir upaya komunikasi pada saat itu.

2l pengaturan lanjutan menampilkan opsi pengaturan lebih lanjut dan
terperinci di bagian bawah dialog, di bagian Aturan aplikasi terperinci.
Perincian tersebut akan diterapkan sesuai dengan urutan dalam daftar,
sehingga Anda dapat menggeser aturan Naik atau Turun dalam daftar sesuai
kebutuhan untuk mengatur prioritasnya. Setelah mengklik aturan tertentu
dalam daftar, gambaran umum tentang perincian peraturan tersebut akan
ditampilkan di bagian bawah dialog. Nilai yang bergaris bawah warna biru dapat
diubah dengan mengklik dalam dialog pengaturannya. Untuk menghapus aturan
yang disorot, tekan saja Hapus. Untuk menentukan aturan baru, gunakan
tombol Tambah untuk membuka dialog Ubah perincian aturan yang
memungkinkan Anda menetapkan semua perincian yang diperlukan.
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11.5.4. Layanan Sistem

Segala pengeditan dalam dialog Layanan dan protokol standar sistem ditujukan
untuk pengguna berpengalaman SAJA!

24 Pengaturan Firewall @

mum .
eamanan Layanan dan protokol sistem
rofil Area dan Adaptar Draftar ini menampillkan harmpir semua layanan sistem Windows. Aturan sederhana dapat ditetapkan ke lapanan sistem
og hanya untuk karmunik azi jaringan: perbolehkan ataw Blaokir

Prafil

3_-, Terthubung langsung ke Int t Daftar layanan dan protokol sistem

4 Jaringan yang ditentuk.an

plikasi Aturan log | Lapanan dan protokol sistem Tindakan Jaringan i

ayanan sistem O |ICMPYE Inverse Neighbor Discovery Advertisem... L3l Perbolehkan se..  SemuaJaringan

[} ICMPYE Inverse Meighbor Discovery Solicitation G301 Perbolehkan se...  SemuaJaringan
O |ICMP +4 Host Unreachable il Perbolehkan se..  SemuaJaringan
[} DHCP Ll Perbolehkan se..  SemuaJaringan
[} DMS Client il Perbolehkan se..  SemuaJaringan
[} ICMPv4 Diagnostics k! Perbolehkan ze Semua Jaringan
] |ICMPvE Diagnostics il Perbolehkanze..  SemuaJaringan
O Incaming Ping @/ Blokir Semua J arngan
O |ICMPvE Parameter Problem k! Perbolehkan ze..  SemuaJaringan
O |dent service @ Blokir Semua Jaringan
O ICMPvE Time Excesded ! Perbolehkan ze..  SemuaJaringan p—

-~
el

Aturan sistem yang ditentukan pengguna

Atur aturan siztem pengguna

Anda dapat menambahkan aturan sistern di gini
Buat log untuk lalu lintas pang tidak diketahui

[ Buat log untuk lalu lintas masuk yang tidak diketabui
Buat log untuk lalu lintas keluar yang tidak diketabui

I B

Dialog Layanan sistem dan protokol menampilkan daftar layanan sistem dan protokol
standar Windows yang mungkin perlu berkomunikasi melalui jaringan. Bagan ini berisi
kolom berikut:

e Catat tindakan aturan - kotak ini memungkinkan Anda mengaktifkan
pencatatan setiap aplikasi aturan dalam Log.

e Layanan sistem dan protokol - kolom ini menampilkan nama masing-masing
layanan sistem.

e Tindakan - kolom ini menampilkan ikon untuk tindakan yang ditetapkan:

o &1 Memungkinkan komunikasi untuk semua jaringan

o i Memungkinkan komunikasi untuk jaringan yang ditetapkan sebagai
Aman saja
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o = Blokir komunikasi

e Jaringan - kolom ini menyatakan aturan sistem yang diterapkan pada jaringan
tertentu.

Daftar ini (termasuk tindakan yang ditetapkan) dapat diedit menggunakan tombol
berikut:

¢ Untuk mengedit pengaturan suatu item dalam daftar ini (termasuk tindakan
yang ditetapkan), klik kanan pada item tersebut dan pilih Edit.

¢ Untuk membuka dialog baru bagi penentuan aturan layanan sistem Anda (/ihat
gambar di bawah), tekan tombol Atur aturan sistem pengguna. Bagian atas
dari dialog Aturan sistem yang ditentukan pengguna menampilkan gambaran
umum semua perincian aturan sistem yang saat ini diedit, sedangkan bagian
bawah menampilkan perincian yang dipilih. Perincian aturan yang ditentukan
pengguna dapat diedit, ditambah, atau dihapus dengan menekan tombol
terkait; perincian aturan yang ditentukan pabrikan hanya dapat diedit:

=4 Aturan sistem yang ditentukan pengguna

# Mama rincian Edit

Tambah

Hapus

Pratinjau rincian aturan

@ ‘ oK | | Batal

Peringatan: Perhatikan bahwa pengaturan aturan terperinci ini sifatnya tingkat lanjut,
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terutama ditujukan bagi administrator jaringan yang memerlukan kontrol penuh atas
konfigurasi Firewall. Jika Anda tidak mengerti mengenai tipe protokol komunikasi,
nomor port jaringan, definisi alamat IP, dll., jangan memodifikasi pengaturan ini! Jika
Anda benar-benar perlu mengubah konfigurasi, harap lihat file dialog bantuan terkait
untuk perincian spesifik.

Buat log untuk lalu lintas yang tidak diketahui

e Buat log untuk lalu lintas masuk yang tidak diketahui - centang kotak ini
untuk mencatat dalam Log setiap upaya yang tidak dikenal untuk menghubung
ke komputer Anda dari luar.

e Buat log untuk lalu lintas keluar yang tidak diketahui — centang kotak ini

untuk mencatat dalam Log setiap upaya yang tidak dikenal dari komputer Anda
untuk menghubungkan ke lokasi luar.
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12. Pemindaian AVG

Pemindaian merupakan bagian penting pada fungsionalitas AVG 9 Internet Security.
Anda dapat menjalankan tes sesuai keperluan atau menjadwalkann ntuk
secara berkala pada waktu yang diinginkan.

12.1. Antarmuka Pemindaian
28 AYG Internet Security E]@

File Komponen Riwayat #lat Banbuan

AVG Anda terlindung.
» Sernua fitur kearmnanan bekerja dengan benar dan mutakhir.

Internet Security

Pindai untuk mendeteksi ancaman
I:I Gambaran Umum

Pindai seluruh komputer
q Pemindai komputer ﬂ\ Elik. di zini untuk. memulai pemindaian ini

Ubsh penagaturan pernindaian untuk. Pindai selurub komputer
% Perbarui sekarang

™  Pindai file atau folder tertentu
Flik. di sini untuk. mermulai pemindaian ini
=1 Ubsh pengaturan pemindaian untuk. Pindai file atau folder tertentu

™ Pemindaian Anti-R ootkit
@ Flik. di sini untuk. memulai pemindaian ini
O

Jadwalkan pemindaian

- Atur Pemindaian Terjadwal
Statistik , -
Elik. di sini untuk. mengatur pemindaian terjadwal
Pemindaiar: 2/26/10. 316 PK
"

Pembaruan: 2426410, 3:03 PH4
Basiz Data Vins: 271.1.1/2711
Wers ANG: 50781

Lizensi kedaluwarsa: BA1/2010

| Riwayat pemindaian | | Lihat Gudang Virus |
Tampilkan pemberntahuan

Antarmuka pemindaian AVG dapat diakses melalui tautan cepat Pemindai Komputer
*** . Klik tautan ini untuk beralih ke dialog Pindai ancaman. Dalam dialog ini Anda
akan menemukan yang berikut:

¢ gambaran umum pemindaian yang ditentukan - tiga tipe pemindaian yang
ditentukan oleh vendor perangkat lunak siap digunakan segera saat diperlukan
atau telah dijadwalkan:

0 Pindai seluruh komputer

0 Pindai file atau folder tertentu

0 Pemindaian Anti-Rootkit
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e bagian jadwal pemindaian - di mana Anda dapat menentukan tes baru dan
membuat jadwal baru bila diperlukan.

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka pengetesan adalah sebagai berikut:

¢ Riwayat pemindaian - menampilkan dialog gambaran umum hasil pemindaian
berisi seluruh riwayat pemindaian

e Lihat Gudang Virus - membuka jendela baru berisi Gudang Virus - tempat di
mana indeksi yang terdeteksi dikarantina

12.2. Pemindaian Yang Ditentukan

Salah satu fitur utama AVG 9 Internet Security adalah pemindaian saat diperlukan.
Tes saat diperlukan dirancang untuk memindai berbagai bagian komputer Anda bila
muncul kecurigaan mengenai kemungkinan infeksi virus. Bagaimana pun, sangat
disarankan untuk melakukan tes demikian secara rutin sekalipun menurut Anda tidak
ada virus yang dapat ditemukan pada komputer Anda.

Dalam AVG 9 Internet Security Anda akan menemukan dua tipe pemindaian yang
sudah ditentukan oleh vendor perangkat lunak:

12.2.1. Pindai Seluruh Komputer

Pindai seluruh komputer - memindai seluruh komputer Anda untuk mencari
kemungkinan infeksi dan/atau program yang mungkin tidak diinginkan. Tes ini akan
memindai semua hard drive komputer Anda, akan mendeteksi dan memulihkan virus
yang ditemukan, atau memindahkan infeksi yang terdeteksi ke Gudang Virus.
Pemindaian seluruh komputer Anda harus dijadwalkan pada workstation sedikitnya
sekali seminggu.

Peluncuran pemindaian

Pindai seluruh komputerdapat diluncurkan langsung dari antarmuka pemindaian
dengan mengklik ikon pindai. Tidak ada pengaturan tertentu lainnya yang harus
dikonfigurasi untuk tipe pemindaian ini, pemindaian akan segera dimulai dalam dialog
Pemindaian sedang dijalankan (lihat cuplikan layar). Pemindaian dapat dihentikan
untuk sementara (Jeda) atau dibatalkan (Hentikan) jika perlu.
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WAV

24 AYG Internet Security Q@1

File Komponen Riwayat Alat  Bankuan

AVG Anda terlindung.

|m€mEt Security Semua fitur kearnanan bekerja dengan benar dan mutakhir,

Pemindaian sedanqg berjalan

Gambaran U
] Gambaran Umum File Hasilrfeksi

Q Pemindai komputer
I Pindai selurub komputer

‘% Perbarui sekarang

< ] i m
Obijek pang dipindai: 3965
Statistik Ancaman yang diterukan: 0 (k
Pemindaiar:  2/26/10, 09 PM Sedang memindai: Fiegister | [
Pembaruan:  2/25/10, S:03 P Obijek saat ini: HKLMYSOFTWAAREClassestCLS I D4{1A34F501-445A- 46D C-BR44-1F45E7E 7AB7E}

Brasis Drata Vins: 271.1.1/27
Wersi AVG 90781
Lizensi kedalumarsa: B

Penaaturan perindaiat tambahan ..

| .j Pemindaian atomatis | | Jeda | | Batal |

Tampilkan pemberntahuan

Mengedit konfigurasi pemindaian

Anda mempunyai opsi untuk mengedit pengaturan default yang telah ditentukan pada
Pindai seluruh komputer. Tekan tombol Ubah pengaturan pindaiuntuk masuk ke
dialog Ubah pengaturan pindai untuk Pindai seluruh komputer. Anda disarankan
untuk tetap menggunakan pengaturan default kecuali ada alasan yang kuat

untuk mengubahnya!
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29 AYG Internet Security g@1

Anda terlindung.
Semua fitur kearnanan beketja dengan benar dan mutakhir,

File Komponen Riwayat Alat Bantuan

Internet Security
Ubah pengaturan pemindaian untuk Pindai seluruh komputer

D Gambaran Umum Pulihk an/hapus infeksi secara otomatis

Laparkan Program vang Mungkin Tidak Diinginkan dan ancaman Spwware
[ Laporkan serangkaian Program yang Mungkin Tidak Diinginkan

[ Pindai Cockie Pelacakan

Pindai arzip di dalamnypa

Gunakan Heuristik

Pindai lingkungan sistem

Q Pemindai komputer

& Perbarui sekarang

Pennaturan pemindaian tambahan

Sesuaikan cara Pemindaian cepat dilakukan [akan mempengaruhi sumber daya sistem]

4 ] Pemindaian otomatis

Abur laporan pemindaian tambahan

Statistik
Pemindaian: 2/26/410,3:09 PR
Pembanian: 2/26/10, 8:03 P
Basis Data Yins 271.1.1/2711
Wersl AWG: a.07et
Lizensi kedaluwarsa; B/

‘ @ Simpan pengaturan pang aktf |

Default ‘ Mulai pemindaian

‘ Batal |

Tampilkan pemberitahuan

e Parameter pemindaian - dalam daftar parameter pemindaian, Anda dapat
mengaktifkan/menonaktifkan parameter tertentu bila diperlukan. Secara
default, hampir semua parameter diaktifkan dan ini akan digunakan secara
otomatis selama pemindaian.

e Pengaturan pindai tambahan - tautan ini akan membuka dialog Pengaturan
pindai tambahan di mana Anda dapat menetapkan parameter berikut:

2% Pengaturan pemindaian tambahan

Opsi matikan komputer
[ Matikan komputer setelah pemindaian selesai

I atik.an paksa jika komputer tersunci
Tentukan tipe file untuk dipindai:

) Semua tipe file
Tentukan ekstensi pang dikecualkan:

(&) Tipe file yang dipilih
PFindai hanpa file pang dapat terinfelsi
[ Pindai file media

Tentukan ekstensi yang dicakup:

Findai file tanpa ekstensi,

oK || Batal
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0 Opsi matikan komputer - memutuskan apakah komputer akan
dimatikan secara otomatis setelah proses pemindaian yang berjalan
selesai. Dengan mengonfirmasi opsi ini (Matikan komputer setelah
pemindaian selesai), sebuah opsi baru yang diaktifkan akan
memungkinkan komputer dimatikan sekalipun saat itu sedang terkunci (
Matikan paksa jika komputer terkunci).

o Tentukan tipe file yang akan dipindai - selanjutnya Anda dapat
memutuskan apakah Anda ingin memindai:

> Semua tipe file dengan kemungkinan penentuan pengecualian dari
pemindaian dengan memberikan daftar ekstensi file yang dipisah koma,
untuk file yang tidak boleh dipindai;

> Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya
ingin memindai file yang mungkin terinfeksi ( file yang tidak dapat
terinfeksi tidak akan dipindai, misalnya beberapa file teks biasa, atau
file yang tidak dapat dijalankan lainnya), termasuk file media (file
video,audio - jika Anda membiarkan kotak ini tidak dicentang, maka
hal ini akan lebih mengurangi waktu pemindaian, karena file ini
seringkali terlalu besar dan sangat kecil kemungkinannya untuk
terinfeksi virus). Sekali lagi, Anda dapat menetapkan ekstensi file
yang harus selalu dipindai.

» Secara opsional, Anda dapat memutuskan apakah Anda ingin memilih
opsi Pindai file tanpa ekstensi - opsi ini diaktifkan secara default,
dan disarankan Anda membiarkannya kecuali Anda memiliki alasan kuat
untuk mengubahnya. File tanpa ekstensi cukup mencurigakan dan
harus selalu dipindai.

e Prioritas proses pindai - Anda dapat menggunakan bilah geser untuk
mengubah prioritas proses pindai. Secara default, prioritas diatur ke tingkat
sedang (Pindai otomatis) yang mengoptimalkan kecepatan proses pemindaian
dan penggunaan sumber daya sistem. Sebagai alternatif, Anda dapat
menjalankan proses pemindaian lebih lambat yang berarti beban sumber daya
sistem akan diminimumkan (berguna saat Anda perlu menggunakan komputer
tersebut namun Anda tidak peduli berapa lama pemindaian akan berlangsung),
atau lebih cepat dengan kebutuhan sumber daya sistem yang bertambah (
misalnya saat komputer ditinggalkan untuk sementara).

e Atur laporan pindai tambahan - tautan ini akan membuka dialog baru

Laporan pindai di mana Anda dapat memilih kemungkinan tipe temuan apa
saja yang harus dilaporkan:
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- Laporan pemindaian

Laporan pemindaian

[[] Laparan arsip yang diindungi kata sandi

[] Laporan dokumen pang diindungi kata sandi
[] Laporan fle yang tedsunci

[ Laparan file yang berisi makra

[ Laparan ekstensi tersemburyi

® = 1=

Peringatan: Pengaturan pindai ini sama dengan parameter pemindaian yang baru
ditentukan - seperti diterangkan dalam bab Pemindaian AVG / Menjadwalkan
pemindaian/ Cara Memindai. Seandainya Anda harus memutuskan untuk mengubah
konfigurasi default Pindai seluruh komputer maka Anda dapat menyimpan
pengaturan baru sebagai konfigurasi default untuk digunakan bagi semua pemindaian
seluruh komputer selanjutnya.

12.2.2. Pindai File atau Folder Tertentu

Pindai file atau folder tertentu - hanya memindai area komputer Anda yang telah
dipilih untuk dipindai (folder, hard disk, disket floppy, atau CD yang dipilih, dll.). Progres
pemindaian jika terdeteksi virus dan penyembuhannya sama dengan pindai seluruh
komputer: virus yang ditemukan akan dipulihkan atau dipindahkan ke Gudang Virus.
Pemindaian file atau folder tertentu dapat digunakan untuk mengatur tes Anda sendiri
dan menjadwalkannya berdasarkan kebutuhan.

Peluncuran pemindaian

Pindai file atau folder tertentu dapat diluncurkan langsung dari antarmuka
pemindaian dengan mengklik ikon pindai. Sebuah dialog baru bernama Pilih file atau
folder tertentu untuk pemindaian akan dibuka. Dalam struktur komputer Anda, pilih
folder yang ingin dipindai. Jalur ke setiap folder yang dipilih akan dibuat secara
otomatis dan muncul dalam kotak teks di bagian atas dialog ini.

Juga ada kemungkinan untuk memindai folder tertentu sementara semua subfoldernya
dikecualikan dari pemindaian ini; untuk melakukannya ketikkan tanda kurang "-" di
depan jalur yang telah dibuat secara otomatis (lihat cuplikan layar). Untuk
mengecualikan seluruh folder dari pemindaian, gunakan tanda "!" parameter.

Terakhir, untuk meluncurkan pemindaian, tekan tombol Mulai pindai ; proses
pemindaiannya sendiri pada dasarnya sama dengan pemindaian seluruh komputer.
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29 AVG Internet Security g@1

File Komponen Riwayat Alat  Bantuan

AVG Anda terlindung.

|memet SECUrity Semua fitur keamanan bekerja dengan benar dan mutakhir,

Pilih file atau folder tertentu untuk dipindai

[ Gambaran Umum M
Q Pemindai komputer = Dieskiop
=-C1 6 My Camputer
; O &
‘% Perbarui sekarang O
&5 DA

O My Metwark Places
(= (] Lokasi khusus

O &) Hard drive lokal
O File Pragram
O Folder My Documents
O Dokumen Bersama
O Folder windows

[ O3 Lainrwa

Statistik
Femindaian: 2426710, 209 PM
Pembaruan: 242610, 303 P
Easic Data Yius: 271.1.1/27
Wersi AVG: 90781

Lisensi kedaluwarsa: B.

‘ Pemindaian atomatis | | tulai pemindaian | | Batal

Tampilkan pemberitahuan

Mengedit konfigurasi pemindaian

Anda mempunyai opsi untuk mengedit pengaturan default yang telah ditentukan pada
Pindai file atau folder tertentu. Tekan tautan Ubah pengaturan pindai untuk
masuk ke dialog Ubah pengaturan pindai untuk Pindai file atau folder tertentu.
Anda disarankan untuk tetap menggunakan pengaturan default kecuali ada
alasan yang kuat untuk mengubahnya!
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24 AVG Internet Security L"QI

File komponen Riwayat alat  Bantuan

AVG — Anda terlindung.
|| Semua fitur kearnanan bekerja dengan benar dan

Internet Security

Ubah pengaturan pemindaian untuk Pindai file atau folder tertentu

D Gambaran Umum Pulihkan/hapus infeksi secara otamatis

Laparkan Program vang Mungkin Tidak Dinginkan dan ancaman S peware
[ Laporkan serangkaian Pragram yang Mungkin Tidak Dinginkan

[ Pindai Cockie Pelacakan

Pindai aizip di dalamnya

[[] Gunakan Heuristik

[ Pindai lingkungan sistem

Q Pemindai komputer

332 Perbarui sekarang

Pengaturan pemindaian tambshan

Sesuaikan cara Pemindaian cepat dilakukan [akan mempengaruhi sumber daya sistem]

: ] Pemindaian otomatis

Ahur laparan pernindaian tambshan

Statistik

Pemindaiar
Fembaiuan:
Basiz Data Vi ‘ @ Simpan pengaturan yang aktf |

Wersi AVG
e [ ]

Lizensi k

Tampilkan pembentahuan

e Parameter pemindaian - dalam daftar parameter pemindaian, Anda
dapat mengaktifkan/menonaktifkan parameter tertentu bila diperlukan (
untuk keterangan terperinci mengenai pengaturan ini bacalah bab
Pengaturan Lanjutan AVG / Pemindaian / Pindai File atau Folder Tertentu

).

e Pengaturan pindai tambahan - tautan ini akan membuka dialog
Pengaturan pindai tambahan di mana Anda dapat menetapkan parameter
berikut:

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.



24 Pengaturan pemindaian tambahan

DOpsi matikan komputer

[ Matikan komputer setelah pemindaian selesai

Tentukan tipe file untuk dipindai:

() Semua tips file
Tentukan ekstensi pang dikecualkan:

(&) Tipe file yang dipilin
Pindai hanya file yang dapat terinfeksi
[ Pindai file media

Tentukan ekstensi pang dicakup:

Findai file tanpa ekstensi.

© o Jw ]

0 Opsi matikan komputer - memutuskan apakah komputer akan
dimatikan secara otomatis setelah proses pemindaian yang berjalan
selesai. Dengan mengonfirmasi opsi ini (Matikan komputer setelah
pemindaian selesai), sebuah opsi baru yang diaktifkan akan
memungkinkan komputer dimatikan sekalipun saat itu sedang terkunci (
Matikan paksa jika komputer terkunci).

0 Tentukan tipe file untuk pemindaian - selanjutnya Anda harus
memutuskan apakah Anda ingin memindai:

» Semua tipe file dengan kemungkinan penentuan pengecualian dari
pemindaian dengan memberikan daftar ekstensi file yang dipisah koma,
untuk file yang tidak boleh dipindai;

> Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya
ingin memindai file yang mungkin terinfeksi ( file yang tidak dapat
terinfeksi tidak akan dipindai, misalnya beberapa file teks biasa, atau
file yang tidak dapat dijalankan lainnya), termasuk file media (file
video,audio - jika Anda membiarkan kotak ini tidak dicentang, maka
hal ini akan lebih mengurangi waktu pemindaian, karena file ini
seringkali terlalu besar dan sangat kecil kemungkinannya untuk
terinfeksi virus). Sekali lagi, Anda dapat menetapkan ekstensi file
yang harus selalu dipindai.

» Secara opsional, Anda dapat memutuskan apakah Anda ingin memilih
opsi Pindai file tanpa ekstensi - opsi ini diaktifkan secara default,
dan disarankan Anda membiarkannya kecuali Anda memiliki alasan kuat
untuk mengubahnya. File tanpa ekstensi cukup mencurigakan dan
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harus selalu dipindai.

e Prioritas proses pindai - Anda dapat menggunakan bilah geser untuk
mengubah prioritas proses pindai. Secara default, prioritas diatur ke tingkat
sedang (Pindai otomatis) yang mengoptimalkan kecepatan proses pemindaian
dan penggunaan sumber daya sistem. Sebagai alternatif, Anda dapat
menjalankan proses pemindaian lebih lambat yang berarti beban sumber daya
sistem akan diminimumkan (berguna saat Anda perlu menggunakan komputer
tersebut namun Anda tidak peduli berapa lama pemindaian akan berlangsung),
atau lebih cepat dengan kebutuhan sumber daya sistem yang bertambah (
misalnya saat komputer ditinggalkan untuk sementara).

e Atur laporan pindai tambahan - tautan ini akan membuka dialog baru
Laporan Pindai di mana Anda dapat memilih kemungkinan tipe temuan apa
saja yang harus dilaporkan:

- Laporan pemindaian

Laporan pemindaian

[[] Laparan arsip yang diindungi kata sandi

[] Laporan dokumen pang diindungi kata sandi
[] Laporan fle yang tedsunci

[ Laparan file yang berisi makra

[ Laparan ekstensi tersemburyi

® = 1=

Peringatan: Pengaturan pindai ini sama dengan parameter pemindaian yang baru
ditentukan - seperti diterangkan dalam bab Pemindaian AVG / Menjadwalkan
pemindaian/ Cara Memindai. Seandainya Anda harus memutuskan untuk mengubah
konfigurasi default Pindai file atau folder tertentu maka Anda dapat menyimpan
pengaturan baru sebagai konfigurasi default untuk digunakan bagi semua pemindaian
file atau folder tertentu selanjutnya. Selain itu, konfigurasi ini akan digunakan sebagai
template bagi semua pemindaian yang baru Anda jadwalkan (semua pemindaian
khusus berdasarkan pada konfigurasi saat ini pada Pindai file atau folder yang dipilih).

12.2.3. Pemindaian Anti-Rootkit

Pemindaian Anti-Rootkit mencari kemungkinan rootkit di komputer (program dan
teknologi yang dapat menutupi aktivitas malware di komputer Anda). Jika rootkit
terdeteksi, tidak berarti komputer Anda terinfeksi. Di beberapa kasus, driver atau
bagian tertentu dari aplikasi biasa mungkin salah terdeteksi sebagai rootkit.

Peluncuran pemindaian
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Pemindaian Anti-Rootkit dapat diluncurkan langsung dari antarmuka pemindaian
dengan mengklik ikon pindai. Tidak ada pengaturan tertentu lainnya yang harus
dikonfigurasi untuk tipe pemindaian ini, pemindaian akan segera dimulai dalam dialog
Pemindaian sedang dijalankan (lihat cuplikan layar). Pemindaian dapat dihentikan
untuk sementara (Jeda) atau dibatalkan (Hentikan) jika perlu.

24 AYG Internet Security E]@
File Komponen Riwayat Alat  Bantuan
Pemindaian Anti-Rootkit sedang dijalankan!
AVG Minimalkan penggunaan komputer Anda selama proses pengugian,
Internet Security 7

Pemindaian sedang berjalan
[ Gambaran Umum File Hasil/Infeksi
Q Pemindai komputer
@ Pemindsian &nti-Rootki

@ Perbarui sekarang

hd >
Obiek yang dipindai: 12854
Statistik Ancaman yang ditemukan: 0
Pemindaian:  2/26/10, 3:04 PM Sedang memindai Raootkit LUK
Pembaruar:  2/26/10, :03 P Obiek saat ini C:AwAMDOWSNSHE_mig$hk B I3583 update,

Basiz Data Yis 271.1.1/2711
Wersi AVG: 90.781
Lizensi kedahuwarsa: 6712000

Tampilkan pembentahuan )

Pengaturan pemindaian tambahan ...

J Pemindaian otomatis ‘ | Jeda | ‘ Batal |

Mengedit konfigurasi pemindaian

Pemindaian Anti-Rootkit selalu diluncurkan di pengaturan default, dan mengedit
parameter pemindaian hanya dapat diakses dalam dialog Pengaturan Lanjutan AVG/
Anti-Rootkit. Dalam antarmuka pemindaian, hanya tersedia konfigurasi berikut:

e Pindai otomatis - Anda dapat menggunakan bilah geser untuk mengganti prioritas
proses pemindaian. Secara default, prioritas diatur ke tingkat sedang (Pindai
otomatis) yang mengoptimalkan kecepatan proses pemindaian dan penggunaan
sumber daya sistem. Sebagai alternatif, Anda dapat menjalankan proses pemindaian
lebih lambat yang berarti beban sumber daya sistem akan diminimumkan (berguna
saat Anda perlu menggunakan komputer tersebut namun Anda tidak peduli berapa
lama pemindaian akan berlangsung), atau lebih cepat dengan kebutuhan sumber
daya sistem yang bertambah (misalnya saat komputer ditinggalkan untuk sementara

).
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e Pengaturan pindai tambahan - tautan ini membuka dialog baru Pengaturan
pindai tambahan di mana Anda dapat menentukan syarat yang memungkinkan
untuk mematikan komputer sehubungan dengan Pemindaian Anti-Rootkit (
Matikan komputer setelah pemindaian selesai, atau mungkin Matikan
paksa jika komputer terkunci):

2% Pengaturan pemindaian tambahan

DOpsi matikan komputer

[ Matikan komputer satelah pemindaian selesai

Eatal ‘

@ | oK.

12.3. Memindai dalam Windows Explorer

Di samping pemindaian yang telah ditentukan, yang diluncurkan untuk seluruh komputer
atau area yang dipilih, AVG 9 Internet Security juga menyediakan opsi untuk
pemindaian cepat atas objek tertentu secara langsung di lingkungan Windows Explorer.
Jika Anda ingin membuka file tidak dikenal dan Anda tidak bisa memastikan isinya,

Anda mungkin perlu memeriksanya bila diperlukan. Ikuti langkah-langkah ini:

Mame Type
LA Eile Folder
by Explore : Folder
ot Open  Folder
o Search.. : Folder
by Sharing and Security.., | Folder
oM MPindai dengan AYG ¢ Folder
Iam : Folder
M Send Ta ¥ . Folder
M cut : Folder
=M Copy : Folder
M : Folder
)M Create Shorbcut s Folder
M Delete s Folder
[ime Rename s Folder
Do Properties f Falder
o s Folder
|Z)Reference Assemblies File Folder
) YMware File Folder

| wWindows Media Connect 2 File Folder
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e Dalam Windows Explorer, sorot file (atau folder) yang ingin Anda periksa
¢ Klik kanan mouse Anda di atas objek untuk membuka menu konteks

e Pilih opsi Pindai dengan AVG agar file dipindai dengan AVG

12.4. Pemindaian Baris Perintah

Dalam AVG 9 Internet Security ada opsi untuk menjalankan pemindaian dari baris
perintah. Anda dapat menggunakan opsi ini untuk kejadian di server, atau saat
membuat skrip batch yang akan diluncurkan secara otomatis setelah komputer
melakukan boot. Dari baris perintah, Anda dapat meluncurkan pemindaian bersama
sebagian besar parameter yang ditawarkan dalam antarmuka pengguna grafis AVG.

Untuk meluncurkan pemindaian AVG dari baris perintah, jalankan perintah berikut dalam
folder di mana AVG terinstal:

e avgscanx untuk OS 32 bit

e avgscana untuk OS 64 bit

Sintaksis perintah

Sintaksis perintah mengikuti:

e avgscanx /parameter ... misalnya, avgscanx /comp untuk memindai seluruh
komputer

e avgscanx /parameter /parameter .. dengan beberapa parameter sekaligus,
ini harus ditempatkan dalam satu baris dan dipisahkan dengan spasi serta
karakter garis-miring

e jika parameter mengharuskan diberikannya nilai tertentu (seperti parameter /
scan yang memerlukan informasi mengenai pemilihan area pada komputer yang
akan dipindai, maka Anda harus memberikan jalur yang persis ke bagian yang
dipilih tersebut), nilai-nilainya dipisah dengan titik koma, sebagai contoh:
avgscanx /scan=C:\;D:\

Parameter pemindaian

Untuk menampilkan gambaran umum seluruh parameter yang tersedia, ketikkan perintah
tersebut dengan parameter /? atau /HELP (mis. avgscanx /?). Satu-satunya
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parameter wajib adalah /SCAN untuk menetapkan area komputer yang harus dipindai.
Untuk penjelasan lebih lanjut mengenai opsi ini, lihat gambaran umum parameter baris
perintah.

Untuk menjalankan pemindaian, tekan Enter. Selama pemindaian, Anda dapat
menghentikan proses dengan Ctrl+C atau Ctrl+Pause.

Pemindaian CMD diluncurkan dari antarmuka grafis

Bila Anda menjalankan komputer dalam Safe Mode di Windows, maka kemungkinan Anda
juga dapat meluncurkan pemindaian baris perintah dari antarmuka pengguna grafis.
Pemindaiannya sendiri akan diluncurkan dari baris perintah, dialog Penyusun Baris
Perintah hanya memungkinkan Anda menetapkan sebagian besar parameter
pemindaian dalam antarmuka grafis yang mudah.

Berhubung dialog ini hanya dapat diakses dalam Safe Mode di Windows, untuk melihat
keterangan terperinci mengenai dialog ini bacalah file bantuan yang dibuka langsung
dari dialog.

12.4.1. Parameter Pemindaian CMD

Pada yang berikut ini, carilah daftar semua parameter yang tersedia untuk pemindaian
baris perintah:

e /SCAN Pindai file atau folder tertentu /SCAN=path;path (misalnya
/SCAN=C:\;D:\)

« /COMP Pindai seluruh komputer

e /HEUR Gunakan analisis heuristik

e /EXCLUDE Kecualikan jalur atau file dari pemindaian

e /@ File perintah /nama file/

e /EXT Pindai ekstensi ini /misalnya EXT=EXE,DLL/

e /NOEXT Jangan pindai ekstensi ini /misalnya NOEXT=]PG/

e /ARC Pindai arsip

e /CLEAN Bersihkan secara otomatis

e /TRASH Pindahkan file terinfeksi ke Gudang Virus

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.

197



e /QT Pengujian cepat

o /MACROW Laporkan makro

« /PWDW Laporkan file yang dilindungi kata sandi

e /IGNLOCKED Abaikan file terkunci

o /REPORT Laporkan ke file /nama file/

e /REPAPPEND Tambahkan ke file laporan

e /REPOK Laporkan file yang tidak terinfeksi sebagai OK

o /NOBREAK Jangan perbolehkan CTRL-BREAK untuk menggugurkan

e /BOOT Aktifkan pemeriksaan MBR/BOOT

e /PROC Pindai proses aktif

o /PUP Laporkan "Program yang mungkin tidak diinginkan"

e /REG Pindai register

e« /COO Pindai cookie

o /? Tampilkan bantuan untuk topik ini

o /HELP Tampilkan bantuan untuk topik ini

e /PRIORITY Atur prioritas pindai /Rendah, Otomatis, Tinggi/ (lihat
Pengaturan lanjutan / Pemindaian)

e /SHUTDOWN Matikan komputer setelah pemindaian selesai

o /FORCESHUTDOWN Matikan paksa komputer setelah pemindaian selesai

o /ADS Pindai Aliran Data Alternatif (hanya NTFS)

12.5. Penjadwalan Pemindaian

Dengan AVG 9 Internet Security Anda dapat menjalankan pemindaian saat diperlukan
(misalnya saat Anda mencurigai adanya infeksi yang terbawa ke komputer Anda) atau
berdasarkan rencana yang telah dijadwalkan. Sangat disarankan untuk menjalankan

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.



pemindaian berdasarkan jadwal: dengan cara ini Anda dapat memastikan komputer
terlindung dari segala kemungkinan terinfeksi, dan Anda tidak perlu memikirkan apakah
telah meluncurkan dan kapan meluncurkan pemindaian.

Anda harus meluncurkan Pindai seluruh komputer secara rutin, sedikitnya sekali
seminggu. Walau demikian, jika memungkinkan, luncurkan pemindaian seluruh komputer
Anda setiap hari - sebagaimana diatur dalam konfigurasi default jadwal pemindaian. Jika
komputer "selalu dihidupkan" maka Anda dapat menjadwalkan pemindaian di luar jam
kerja. Jika komputer kadang dimatikan, maka pemindaian yang dijadwalkan akan terjadi
saat komputer dihidupkan bila tugas tersebut telah lewat.

Untuk membuat jadwal pemindaian baru, lihat Antarmuka pemindaian AVG dan cari
bagian bawah yang bernama Jadwalkan pemindaian:

25 AYG Internet Security E]@

File Komponen FRiwayat Alat Bantuan

AVG E Anda terlindung.
7 Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Internet Security

Pindai untuk mendeteksi ancaman
[T Gambaran Umum

Pindai seluruh komputer
Q Pemindai komputer i, Klik. di sini untuk. memulai pemindaian ini
Ubah pengaturan pemindaian untul Pindai seluruh kamputer

& Perbarui sekarang

A Pindai file atau folder tertentu
Klik. di sini untuk. memulai pemindaian ini
. N Ubah penoaturan pemindaian untuk Pindai fils atau folder tertentu

™ Pemindaian Anti-Rootkit
Klik. di sini untuk. memulai pemindaian ini
D

Jadwalkan pemindaian

- Atur Pemindaian Terjadwal
Statistik N .

i Kk, di sini untuk. mengatur pemindaian terjadwal
Pemindaiar: 2/26/10, 316 PM X

Pembaruar: 2/26/10, %03 PM
Basis Data Vinus: 2711 142711
Wersi AVG: 3078

Lizensi kedaluwarsa: 6/1/2010

Tampilkan pemberitahuan

Rivayat pemindaian

‘ Lihat Gudang ius

Jadwalkan pemindaian

Klik ikon grafis dalam bagian Jadwalkan pemindaian untuk membuka dialog
Jadwalkan pemindaian baru di mana Anda dapat menemukan daftar semua
pemindaian terjadwal saat ini:
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24 AYG Internet Security E]@
File Komponen Riwayat Alst  Bantuan
AVG Anda terlindung.
: Semua fitur keamanan bekerja dengan benar dan mutakhir,
Internet Security v ="
Jadwalkan pemindaian
[ Gambaran Umum Marna Pemindaian terjadwal berikutrya
Pemindaian terjadwal 3/3/2010, 9:04:00 PM
q Pemindai komputer
@ Perbarui sekarang
Statistik
Pemindaiar: 2426410, 916 P
Pembaruan 2/26/10, 3:03 PM
Basis Data Vius: 271.1.1/2711 Tambah jadwal pemindaian E dit jadwal pemindaian ) Hapus jadwal perindaiarn
Wersl Al G: 9.0.781
Lizensi kedaluwarsa: 6/1/2010
Tampilkan pemberitahuan N

Anda dapat mengedit / menambahkan pemindaian menggunakan tombol kontrol berikut:

e Tambah jadwal pemindaian - tombol ini membuka dialog Pengaturan
pemindaian terjadwal , tabPengaturan jadwal. Dalam dialog ini Anda dapat
menetapkan parameter tes yang baru ditentukan.

o Edit jadwal pemindaian - tombol ini hanya digunakan jika sebelumnya Anda
telah memilih tes yang ada dari daftar tes terjadwal. Jika tombol muncul
sebagai aktif maka Anda dapat mengkliknya untuk beralih ke dialog
Pengaturan pemindaian terjadwal , tab Pengaturan jadwal. Parameter tes
yang dipilih sudah ditetapkan di sini dan dapat diedit.

e Hapus jadwal pemindaian - tombol ini juga aktif jika sebelumnya Anda telah
memilih tes yang ada dari daftar tes terjadwal. Tes ini nanti dapat dihapus dari
daftar dengan menekan tombol kontrol. Walau demikian, Anda hanya dapat
menghapus tes Anda sendiri; Jadwal pemindaian seluruh komputeryang
telah ditentukan dalam pengaturan default tidak dapat dihapus.

o Kembali - kembali ke antarmuka pemindaian AVG
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12.5.1. Pengaturan Jadwal

Jika Anda ingin menjadwalkan pengujian baru dan peluncuran rutinnya, masuklah ke
dialog Pengaturan tes terjadwal (klik tombol Tambah jadwal pemindaian dalam
dialog Jadwalkan pemindaian ). Dialog ini terbagi ke dalam tiga tab: Pengaturan
Jjadwal - lihat gambar di bawah (tab default yang akan ditampilkan secara otomatis),

Cara memindai dan Apa yang dipindai.

28 AYG Internet Security E]@

File Komponen Riwayat #lat Banbuan

AVG Anda terlindung.
Imeme,E SECUriW i Sernua fitur kearmnanan bekerja dengan benar dan mutakhir.

Pengaturan pemindaian terjadwal

r__l Gambaran Umum Pengaturan jadwal | Cara memindai | Apa yang dipindai

Q Pemindai komputer [¥] Aktifkan tugas ini

JE,’ Perbarui sekarang Nama

Jadwal berjalan
) Jalankan setiap:

® 'tja|ta"":a’" pada interval wakhu Hari yang dipiih w| |1200PM 2
erteniu;

[sen sl [¥] Rab [ Kam [+ Jum [MEE [ Min

() Berbasis tindakan:

Opsi jadwal lanjutan
Statistik
Pemindaiar: 2/26/10. 3:09 PK
Pembaruar: 2/26/10, 3:03 Phd [JJalankan meskipun komputer sedang dalam mode rendah daya
Basiz Data Vins: 271.1.1/2711
Wers ANG: 50781
Lizensi kedaluwarsa: BA1/2010

Tampilkan pemberntahuan

Jalankan saat komputer dihidupkan jika tugas terlewatkan

‘ ) Simpan | | Batal

Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan tes terjadwal untuk sementara,
dan mengaktifkannya lagi saat diperlukan.

Berikutnya, berikan nama pada pemindaian yang akan dibuat dan dijadwalkan. Ketikkan
nama ke bidang teks melalui item Nama. Cobalah gunakan nama pemindaian yang
singkat, deskriptif dan sesuai agar mudah mengenali pemindaian tersebut nanti dari
jadwal lain.

Contoh: Tidaklah tepat untuk memberi nama pemindaian dengan "Pemindaian baru"
atau "Pindaianku" karena nama tersebut tidak menunjukkan apa yang sebenarnya
diperiksa oleh pemindaian tersebut. Sebaliknya, sebuah contoh nama deskriptif yang
baik misalnya "Pemindaian area sistem", dll. Yang juga tidak perlu ditetapkan dalam
nama pemindaian adalah apakah pemindaian itu untuk seluruh komputer atau pun
hanya untuk pemindaian atas file atau folder yang dipilih - pemindaian Anda akan
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selalu menjadi versi spesifik dari pindai file atau folder yang dipilih.
Dalam dialog ini, Anda dapat menentukan lebih lanjut parameter pemindaian berikut:

e Jadwal berjalan - menetapkan interval waktu untuk peluncuran pemindaian
terjadwal yang baru. Penentuan waktu dapat ditentukan dengan pengulangan
peluncuran pemindaian setelah periode waktu tertentu (Jalankan setiap ...)
atau dengan menentukan tanggal dan waktu yang pasti (Jalankan pada
waktu tertentu ... ), atau mungkin dengan menentukan kejadian untuk
mengaitkan peluncuran pemindaian dengan (Tindakan berdasar pengaktifan
komputer).

e Opsijadwal lanjutan - di bagian ini Anda dapat menentukan dalam kondisi
apa pemindaian harus/tidak boleh diluncurkan jika komputer dalam mode daya
rendah atau dimatikan sama sekali.

Tombol kontrol pada dialog Pengaturan pemindaian terjadwal

Ada dua tombol kontrol yang tersedia pada ketiga tab di dialog Pengaturan
pemindaian terjadwal (Pengaturan jadwal, Cara memindai dan_Apa yang
dipindai) dan semua ini mempunyai fungsionalitas yang sama, di tab apa pun saat itu
Anda berada:

e Simpan - menyimpan semua perubahan yang telah dilakukan pada tab ini atau
tab lain pada dialog ini dan kembali ke dialog default antarmuka pemindaian AVG
. Dengan demikian jika Anda ingin mengonfigurasi parameter tes pada semua
tab, tekan tombol untuk menyimpannya hanya setelah Anda menetapkan
semua persyaratan.

e Batalkan - membatalkan semua perubahan yang telah dilakukan pada tab ini

atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG.
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12.5.2. Cara Memindai

28 AYG Internet Security E]@
File Komponen Riwayat aAlat Bantuan
AVG Anda terlindung.
. Semua fitur keamanan bekerja dengan benar dan mutakhir.
Internet Security v b=
Pengaturan pemindaian terjadwal
D Gambaran Umum Pengaturan jadwal | Cara memindai | Apa yang dipindai
Q Pemindai komputer Pulibkan/hapus infeksi secata otomatis

Laporkan Program pang Mungkin Tidak Dinginkan dan ancaman S pyware
[ Laporkan serangkaian Program pang Mungkin Tidak Dinginkan

[ Pindai Cookie Pelacakan

Pindai arsip di dalamnya

Gunakan Heuristik

Pindai lingkungan sistern

[ Pindai rontkits

@Q Perbarui sekarang

Pengaturan pemindaian tambahat ..

Sesuaikan cara Pemindaian cepat dilakukan [akan mempengaruhi sumber dapa sistem]

‘ J Pemindaian otomatis

Statistik Atur laporan permindaian tambahar .

Femindaizt 2/26/10, 3:08 PM
Pembaruan: 2/26/10, 3:03 PM
Eiasis Data Vins: 271.1.1/2711
Wersi AVG: 590781

Lizensi kedaluwarsa: 6/1/2010

Tampilkan pembentahuan

| W) Simpan | | Batal ‘

Pada tab Cara memindai Anda akan menemukan daftar parameter pemindaian yang
secara opsional dapat diaktifkan/dinonaktifkan. Secara default, hampir semua
parameter diaktifkan dan fungsionalitasnya diterapkan selama pemindaian. Kecuali Anda
mempunyai alasan yang sah untuk mengubah pengaturan ini, kami menyarankan untuk
tetap menggunakan konfigurasi yang sudah ditentukan:

e Pulihkan/hapus infeksi secara otomatis - (telah diaktifkan, secara default):
jika ada virus terdeteksi selama pemindaian, ia dapat dipulihkan otomatis jika
penawarnya tersedia. Seandainya file yang terinfeksi tidak dapat dipulihkan
secara otomatis, atau jika Anda memutuskan untuk menonaktifkan opsi ini,
Anda akan diberi tahu saat deteksi virus dan harus memutuskan apa yang akan
dilakukan dengan infeksi yang terdeteksi. Tindakan yang disarankan adalah
menghapus file yang terinfeksi ke Gudang Virus.

e Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman
Spyware - (diaktifkan secara default): centang untuk mengaktifkan mesin
Anti-Spyware, dan memindai spyware serta virus. Spyware merupakan
kategori malware yang meragukan: sekalipun biasanya merupakan suatu risiko
keamanan, banyak dari program ini yang memang sengaja diinstal. Kami
sarankan untuk tetap mengaktifkan fitur ini karena meningkatkan keamanan
komputer Anda
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e Laporkan serangkaian Program yang Mungkin Tidak Diinginkan - jika opsi
sebelumnya telah diaktifkan, Anda juga dapat mencentang kotak ini untuk
mendeteksi paket tambahan spyware: program yang benar-benar baik dan
tidak berbahaya saat diperoleh langsung dari pabrikannya, namun dapat
disalahgunakan untuk maksud jahat nantinya. Ini merupakan tindakan
tambahan yang meningkatkan keamanan komputer Anda lebih lanjut, walaupun
hal ini dapat memblokir program yang legal, dan karenanya dinonaktifkan secara
default.

e Pindai Cookie Pelacak - (telah diaktifkan, secara default): parameter
komponen Anti-Spyware ini menentukan bahwa cookie harus terdeteksi selama
pemindaian (cookie HTTP digunakan untuk mengautentikasi, melacak, dan
memelihara informasi tertentu tentang pengguna, seperti preferensi situs
atau isi kereta belanja elektronik mereka);

e Pindai di dalam arsip - (telah diaktifkan, secara default: parameter ini
menentukan bahwa pemindaian harus memeriksa semua file sekalipun file
tersebut dikemas di dalam suatu tipe arsip, misalnya, ZIP, RAR, ...

o Gunakan Heuristik - (telah diaktifkan, secara default): analisis heuristik (
emulasi dinamis dari petunjuk objek yang dipindai di lingkungan komputer
virtual) akan menjadi salah satu metode yang digunakan untuk mendeteksi
virus selama pemindaian;

e Pindai lingkungan sistem - (telah diaktifkan, secara default): pemindaian
juga akan memeriksa area sistem komputer Anda;

e Pindai rootkit - centang item ini jika Anda ingin menyertakan deteksi rootkit ke
pemindaian seluruh komputer. Deteksi rootkit juga tersedia pada komponen
Anti-Rootkit sendiri;

Kemudian, Anda dapat mengubah konfigurasi pemindaian seperti berikut:

e Pengaturan pindai tambahan - tautan ini akan membuka dialog Pengaturan
pindai tambahan di mana Anda dapat menetapkan parameter berikut:
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2% Pengaturan pemindaian tambahan

DOpsi matikan komputer

[ Matikan komputer setelah pemindaian selesai

Tentukan tipe file untuk dipindai:

) Semua tipe file
Tentukan ekstensi pang dikecualkan:

(&) Tipe file yang dipilih
Pindai hanpa file pang dapat terinfelsi
[ Pindai file media

Tentukan ekstensi yang dicakup:

Findai file tanpa ekstanzi

© o w

0 Opsi matikan komputer - memutuskan apakah komputer akan
dimatikan secara otomatis setelah proses pemindaian yang berjalan
selesai. Dengan mengonfirmasi opsi ini (Matikan komputer setelah
pemindaian selesai), sebuah opsi baru yang diaktifkan akan
memungkinkan komputer dimatikan sekalipun saat itu sedang terkunci (
Matikan paksa jika komputer terkunci).

o0 Tentukan tipe file yang akan dipindai - selanjutnya Anda dapat
memutuskan apakah Anda ingin memindai:

» Semua tipe file dengan kemungkinan penentuan pengecualian dari
pemindaian dengan memberikan daftar ekstensi file yang dipisah koma,
untuk file yang tidak boleh dipindai;

> Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya
ingin memindai file yang mungkin terinfeksi ( file yang tidak dapat
terinfeksi tidak akan dipindai, misalnya beberapa file teks biasa, atau
file yang tidak dapat dijalankan lainnya), termasuk file media (file
video,audio - jika Anda membiarkan kotak ini tidak dicentang, maka
hal ini akan lebih mengurangi waktu pemindaian, karena file ini
seringkali terlalu besar dan sangat kecil kemungkinannya untuk
terinfeksi virus). Sekali lagi, Anda dapat menetapkan ekstensi file
yang harus selalu dipindai.

» Secara opsional, Anda dapat memutuskan apakah Anda ingin memilih
opsi Pindai file tanpa ekstensi - opsi ini diaktifkan secara default,
dan disarankan Anda membiarkannya kecuali Anda memiliki alasan kuat
untuk mengubahnya. File tanpa ekstensi cukup mencurigakan dan
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harus selalu dipindai.

e Prioritas proses pindai - Anda dapat menggunakan bilah geser untuk
mengubah prioritas proses pindai. Secara default, prioritas diatur ke tingkat
sedang (Pindai otomatis) yang mengoptimalkan kecepatan proses pemindaian
dan penggunaan sumber daya sistem. Sebagai alternatif, Anda dapat
menjalankan proses pemindaian lebih lambat yang berarti beban sumber daya
sistem akan diminimumkan (berguna saat Anda perlu menggunakan komputer
tersebut namun Anda tidak peduli berapa lama pemindaian akan berlangsung),
atau lebih cepat dengan kebutuhan sumber daya sistem yang bertambah (
misalnya saat komputer ditinggalkan untuk sementara).

e Atur laporan pindai tambahan - tautan ini akan membuka dialog baru
Laporan pindai di mana Anda dapat memilih kemungkinan tipe temuan apa
saja yang harus dilaporkan:

- Laporan pemindaian

Laporan pemindaian

[[] Laparan arsip yang diindungi kata sandi

[] Laporan dokumen pang diindungi kata sandi
[] Laporan fle yang tedsunci

[ Laparan file yang berisi makra

[ Laparan ekstensi tersemburyi

® = 1=

Catatan: Secara default, konfigurasi pemindaian telah diatur untuk performa optimal.
Kecuali Anda mempunyai alasan yang sah untuk mengubah pengaturan pemindaian,
sangatlah disarankan untuk tetap menggunakan konfigurasi yang sudah ditentukan.
Semua perubahan konfigurasi hanya boleh dilakukan oleh pengguna berpengalaman.
Untuk opsi konfigurasi pemindaian lebih lanjut, lihat dialog Pengaturan lanjutan yang
dapat diakses melalui item menu sistem File / Pengaturan lanjutan.

Tombol kontrol

Ada dua tombol kontrol yang tersedia pada ketiga tab di dialog Pengaturan
pemindaian terjadwal (Pengaturan jadwal, Cara memindai dan Apa yang
dipindai) dan semua ini mempunyai fungsionalitas yang sama, di tab apa pun saat itu
Anda berada:

e Simpan - menyimpan semua perubahan yang telah dilakukan pada tab ini atau

tab lain pada dialog ini dan kembali ke dialog default antarmuka pemindaian AVG
. Dengan demikian jika Anda ingin mengonfigurasi parameter tes pada semua

tab, tekan tombol untuk menyimpannya hanya setelah Anda menetapkan
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semua persyaratan.

e Batalkan - membatalkan semua perubahan yang telah dilakukan pada tab ini
atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
emindaian AVG.

12.5.3. Apa yang Dipindai

24 AYG Internet Security E]@
File Komponen Riwayat Alat Bantuan
AVG Anda terlindung.
. Sernua fitur kearnanan bekerja dengan benar dan mutakhir.
Internet Security 4 b
Pengaturan pemindaian terjadwal
[T Gambaran Umum Pengaturan jadwal | Cara memindai | Apa yang dipindai
€, Penindai kemputer @ Pindai seluruh komputer

(O Pindai file atau folder tertentu
ﬁ Perbarui sekarang

5

=8
=0
#0O=
o0&
.
= (=
o8
|
O
Statistik O
Pemindaian: 2/26/10. 8:03 P O
Pembaruar: 2/26/10, 8:03 PM =03

Basiz Data Vins: 271.1.1/2711
Wersl AW G 5.0.781
Lizensi kedzluwarsa: B41/2010

Tampilkan pemberitahuan a

"\l_‘," Simpan | | Batal ‘

Pada tab Apa yang dipindai Anda dapat menentukan apakah Anda ingin
menjadwalkan pemindaian seluruh komputer atau pemindaian file atau folder tertentu.

Jika Anda memilih untuk memindai file atau folder tertentu, maka struktur yang
ditampilkan di bagian bawah dialog ini akan diaktifkan dan Anda dapat menentukan
folder yang akan dipindai (perluas item dengan mengklik tanda plus hingga Anda
menemukan folder yang ingin Anda pindai). Anda dapat memilih beberapa folder
dengan mencentang kotaknya masing-masing. Folder yang dipilih akan ditampilkan
dalam bidang teks di bagian atas dialog, dan menu buka bawah akan menyimpan
riwayat pemindaian yang Anda pilih untuk digunakan kemudian. Atau, masukkan jalur
lengkap ke folder yang diinginkan secara manual (jika memasukkan beberapa jalur,
pisahkan dengan titik koma tanpa menambah spasi).

Dalam struktur, Anda juga dapat melihat cabang Lokasi khusus. Berikut ini, temukan
daftar lokasi yang akan dipindai setelah kotaknya dicentang:
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Hard drive Iokal - semua hard drive komputer Anda

Program files - C:\Program Files\

Folder My Documents - C:\Documents and Settings\User\My Documents\

Dokumen Bersama - C:\Documents and Settings\All Users\Documents\

Folder Windows - C:\Windows\

Lainnya

0 Drive sistem - hard drive tempat menginstal sistem operasi Anda
(biasanya C:)

0 Folder sistem - Windows/System32

0 Folder File Sementara - Documents and Settings/User/Local Settings/
Temp

0 File Internet Sementara - Documents and Settings/User/Local Settings/
Temporary Internet Files

Tombol kontrol pada dialog Pengaturan pemindaian terjadwal

Ada dua tombol kontrol yang tersedia pada ketiga tab di dialog Pengaturan
pemindaian terjadwal (Pengaturan jadwal, Cara memindai dan Apa yang
dipindai) dan semua ini mempunyai fungsionalitas yang sama, di tab apa pun saat itu
Anda berada:

e Simpan - menyimpan semua perubahan yang telah dilakukan pada tab ini atau
tab lain pada dialog ini dan kembali ke dialog default antarmuka pemindaian AVG
. Dengan demikian jika Anda ingin mengonfigurasi parameter tes pada semua
tab, tekan tombol untuk menyimpannya hanya setelah Anda menetapkan
semua persyaratan.

e Batalkan - membatalkan semua perubahan yang telah dilakukan pada tab ini

atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG.
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12.6. Gambaran Umum Hasil Pemindaian

f AYG Internet Security

mEx)

AVG

Fil= Komponen Riwayat alat Bantuan

T Anda terlindung.
v 7 Semua fitur keamanan bekeria dengan benar dan mutakhir,

Internet Security
Gambaran umum hasil pemindaian
] Gambaran Umum Mama ‘whalhu rulai wiaktu selesai Obijek pang divji Infek.
Q Pemindai k Pemindaian Ant-Footkit 2/26/2010, %:03 PM 2/26/2010, 310 PM 27327 0/
'emindal komputer o a
Pemindaian terjadwal 2/26/200, 716 PM 2/26/2010, 717 PM EB033 0/
ﬁ Perbarui sek. Pemindaian Ant-F ootkit 2/25/2M0, 302 PM 2/25/2010, 302 PM 5312 0/
‘erbarui sekarang o
= Pindai seluruh komputer 2A25/2M0, 1019 AM  2/25/2010, 10:22 AM A 0/0
=] Pemindaian teriadwal ZA232M0II0PM 272372000, 11:45 PM 131315 0/0
@ Pindai file atau folder tertentu 2/23/2010, 7:29 P 272372010, 729 P 428 212
=) Pemindaian terjadwal 2/23/200, 1:26 PM 2/23/2010,1:27 PM 11830 0/
E} Pemindaian terjadwal 11/22/2009, 339 4 11/22/2008, 10:22 8 147377 11
) Pemindaian terjadwal 11/22/2009, 338 AW 11/22/20089, 338 AM 280 0/
Statistik
Pemindaian: 2/26/10, 5:09 Phd
Pembaruan: 2726410, .03 P .
E asis Data Mins: 271.1.142711 2
Wersi A1 8078
Lizensi kedaluwarsa: B/1/2010
Lihat fincian | ‘ Hapus hasil |
|

Dialog Gambaran umum hasil pemindaian dapat diakses dari antarmuka pemindaian
AVG melalui tombol Riwayat pemindaian. Dialog ini menyediakan daftar semua
pemindaian yang telah diluncurkan sebelumnya dan informasi mengenai statusnya:

e Nama - tujuan pemindaian; bisa berupa nama salah satu pemindaian yang
ditentukan, atau nama yang Anda berikan pada pemindaian yang dijadwalkan
sendiri. Setiap nama berisi ikon yang menunjukkan hasil pemindaian:

£ - ikon hijau memberitahu ada infeksi terdeteksi selama pemindaian

El - ikon biru memberitahu ada infeksi terdeteksi selama pemindaian
namun objek yang terinfeksi telah dihapus secara otomatis

- ikon merah memberitahu ada infeksi terdeteksi selama pemindaian
dan tidak dapat dihapus!

Setiap ikon mungkin penuh atau terpotong separuh - ikon penuh

menyatakan pemindaian telah dilakukan dan selesai dengan benar; ikon
terpotong separuh berarti pemindaian dibatalkan atau terputus.
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Catatan: Untuk informasi terperinci mengenai setiap pemindaian, lihat
dialog Hasil Pemindaian yang dapat diakses melalui tombol Lihat
perincian (di bagian bawah dialog ini).

Waktu mulai - tanggal dan waktu pemindaian diluncurkan

Waktu selesai - tanggal dan waktu pemindaian selesai

Objek yang diuji - jumlah objek yang telah diperiksa selama pemindaian

Infeksi - jumlah infeksi virus yang terdeteksi/dihapus

e Spyware - jumlah spyware yang terdeteksi/dihapus

e Peringatan - jumlah objek mencurigakan

e Rootkit - jumlah rootkit

o Informasi log pemindaian - informasi yang berhubungan dengan tindakan dan
hasil pemindaian (biasanya saat finalisasi atau interupsi)

Tombol kontrol

Tombol kontrol untuk dialog Gambaran umum hasil pemindaian adalah:

o Lihat perincian - tekan tombol ini untuk berpindah ke dialog Hasil
pemindaian untuk melihat data terperinci mengenai pemindaian yang dipilih

e Hapus hasil - tekan untuk menghapus item yang dipilih dari tinjauan umum
hasil pemindaian

o Kembali - mengembalikan ke dialog default antarmuka pemindaian AVG

12.7. Perincian Hasil Pemindaian

Jika dalam dialog Gambaran Umum Hasil Pemindaian telah dipilih pemindaian
tertentu, Anda nanti dapat mengklik tombol Lihat perincian untuk beralih ke dialog
Hasil Pemindaian yang menyediakan data terperinci mengenai tindakan dan hasil
pemindaian yang dipilih.

Dialog dibagi ke dalam beberapa tab:

o Gambaran Umum Hasil - tab ini ditampilkan terus dan menyediakan data
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statistik yang menerangkan kemajuan pemindaian

o Infeksi - tab ini hanya ditampilkan jika infeksi virus telah terdeteksi selama
pemindaian

e Spyware - tab ini hanya ditampilkan jika spyware telah terdeteksi selama
pemindaian

e Peringatan - tab ini ditampilkan jika, misalnya, cookie terdeteksi selama
pemindaian

e Rootkit - tab ini hanya ditampilkan jika rootkit telah terdeteksi selama
pemindaian

o Informasi - tab ini hanya ditampilkan jika beberapa kemungkinan ancaman
telah terdeteksi namun tidak dapat dimasukkan sebagai salah satu dari kategori
di atas; maka tab ini akan menyediakan pesan peringatan mengenai temuan
tersebut. Selain itu, di sini Anda akan menemukan informasi mengenai objek
yang tidak dapat dipindai (misalnya arsip yang dilindungi kata sandi).

12.7.1. Tab Gambaran Umum Hasil

24 AYG Internet Security E]@
File Komponen Riwayat Alat Bantuan

AVG C Anda terlindung.

InIernet SECUrity ’J/ Sermua fitur keamanan bekerja dengan benar dan mutakhir.

Hasil pemindaian

r__l Bmbenen L Gambaran umum hasil | Infeksi | Peringatan

Q Pemindai komputer Femindaian "Pemindaian terjadwal" selesai
Pemindaizn tersela sebelum selesai
- . - Dihapus dan Tidak dihapus atau
ﬁ Perbarui sekarang € Ditemukan & dipulifkan %] dipulikan
g Infeksi 1 1 0
/v, Perngatan 7 T o
Folder yang dipilih untuk. dipindai: PFindai selurub komputer
Pemindaian dimulai Sunday, November 22, 2009, 9:35:00 &M
Pemindaian selesai; Sunday. November 22, 2009, 10:22:19 AM (43 menit 18 detik]
Total obiek. yang dipindai 147377
Statistik Pengauna: SYSTEM
Pemindaian: 2/26/10. 8:03 P Ekspor gambaran urium ke file

Pembaruar: 2/26/10, 8:03 PM
Basiz Data Vins: 271.1.1/2711
Wersl AW G 5.0.781

Lizensi kedzluwarsa: B41/2010

Pemindaian tersela sebelum selesai
Tampilkan pemberitahuan

Pada tab Hasil pemindaian Anda dapat menemukan statistik terperinci berisi informasi
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mengenai:

o infeksi virus / spyware yang terdeteksi

e infeksi virus / spyware yang dihapus

¢ jumlah infeksi virus / spyware yang tidak dapat dihapus atau dipulihkan
Selain itu, Anda akan menemukan informasi mengenai tanggal dan waktu yang pasti

dari peluncuran pemindaian, jumlah total objek yang telah dipindai, durasi pemindaian
dan jumlah kesalahan yang terjadi selama pemindaian.

Tombol kontrol

Hanya ada satu tombol kontrol yang tersedia dalam dialog ini. Tombol Tutup hasil
mengembalikan ke dialog Gambaran umum hasil pemindaian.

12.7.2. Tab Infeksi

28 AYG Internet Security E]@
File Komponen Riwayat #lat Banbuan

AVG Anda terlindung.

Imeme,E SECUriW Y Sernua fitur kearmnanan bekerja dengan benar dan mutakhir.

Hasil pemindaian

] Gambaran Umum Gambaran umum hazil | Infeksi | Peringatan

File
« CADocuments and SettingshadminiLocal SettingshT emporany Intemet FilesiContent [ESARYTJU 3w Sheicar com{1]

@k Pemindai komputer

% Perbarui sekarang

Statistik
Permindaian: 2/26/10. 3:09 P [¢ I [T} | [ )]

Pembaruan: 2426410, 3:03 PH4
Easiz Data Yis: 2711142711 | Hapus infeksi vang dipilih | | Hapus semua infeksi yang tidak dipulibkan ‘

Wers ANG: 50781
Lizensi kedaluwarsa: BA1/2010
Pemindaian tersela sebelum selesai
Tampilkan pemberntahuan

Tab Infeksi hanya ditampilkan dalam dialog Hasil pemindaian jika infeksi virus

terdeteksi selama pemindaian. Tab ini terdiri dari tiga bagian yang memberikan informasi
berikut:
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e File - jalur lengkap ke lokasi asli dari objek yang terinfeksi

o Infeksi - nama virus yang terdeteksi (untuk perincian mengenai virus tertentu,
lihatlah Ensiklopedia Virus online)

e Hasil - menentukan status terkini dari objek terinfeksi yang terdeteksi selama
pemindaian:

0 Terinfeksi - objek terinfeksi terdeteksi dan dibiarkan di lokasi aslinya (
misalnya, jika Anda telah menonaktifkan opsi pemulihan otomatis dalam
pengaturan pemindaian tertentu)

0 Dipulihkan - objek terinfeksi dipulihkan secara otomatis dan dibiarkan di
lokasi aslinya

o Dipindahkan ke Gudang Virus - objek yang terinfeksi telah dipindahkan
ke karantina Gudang Virus

o Dihapus - objek yang terinfeksi dihapus

o Ditambahkan ke pengecualian PUP - temuan telah dievaluasi sebagai
pengecualian dan telah ditambahkan ke daftar pengecualian PUP (
dikonfigurasi dalam dialog Pengecualian PUP pada pengaturan lanjutan)

0 File terkunci - belum dites - objek yang bersangkutan telah dikunci
sehingga AVG tidak dapat memindainya

0 Objek yang mungkin berbahaya - objek telah terdeteksi sebagai objek
yang mungkin berbahaya namun tidak terinfeksi (ia bisa berisi makro,
misalnya); informasi harus diartikan sebagai peringatan saja

0 Boot ulang diperlukan untuk menyelesaikan tindakan - objek yang

terinfeksi tidak dapat dihapus, untuk menghapusnya Anda harus
menghidupkan ulang komputer Anda

Tombol kontrol
Ada tiga tombol kontrol yang tersedia dalam dialog ini:

e Lihat perincian - tombol ini membuka jendela dialog baru bernama Perincian
informasi hasil pemindaian:
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Informasi objek terperinci =
Mamna properti Milai properti
Mara objsk C:\Daocuments and Settings\admin\Desktopheicar_com. zip: \eic
Mama deteksi “Wirus teridentifikasi EICAR_Test
Tipe objek file
Tipe SDK Core
Hasil Dipindahkan ke Gudang Viruz

Riveapat tindakan

Sebelurnnya ‘ ‘ Berikutnya ‘

Dalam dialog ini Anda dapat menemukan informasi lokasi objek terinfeksi
yang terdeteksi (Nama properti). Dengan menggunakan tombol
Sebelumnya/Berikutnya Anda dapat melihat informasi mengenai temuan
tertentu. Gunakan tombol Tutup untuk menutup dialog ini.

e Hapus infeksi yang dipilih - gunakan tombol ini untuk memindahkan temuan
yang dipilih ke Gudang Virus

e Hapus semua infeksi yang tidak terpulihkan - tombol ini akan menghapus
semua temuan yang tidak dapat dipulihkan atau dipindahkan ke Gudang Virus

e Tutup hasil - mengakhiri gambaran umum informasi terperinci dan
mengembalikan ke dialog Gambaran umum hasil pemindaian

12.7.3. Tab Spyware

Tab Spyware hanya ditampilkan dalam dialog Hasil pemindaian jika spyware
terdeteksi selama pemindaian. Tab ini terdiri dari tiga bagian yang memberikan informasi
berikut:

e File - jalur lengkap ke lokasi asli dari objek yang terinfeksi

o Infeksi - nama spyware yang terdeteksi (untuk perincian mengenai virus
tertentu, lihatlah Ensiklopedia Virus online)

e Hasil - menentukan status terkini dari objek yang terdeteksi selama
pemindaian:

o0 Terinfeksi - objek terinfeksi yang terdeteksi dan dibiarkan di lokasi
aslinya (misalnya, jika Anda telah menonaktifkan opsi pemulihan otomatis
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dalam pengaturan pemindaian tertentu)

o Dipulihkan- objek terinfeksi yang dipulihkan secara otomatis dan
dibiarkan di lokasi aslinya

o Dipindahkan ke Gudang Virus - objek yang terinfeksi telah dipindahkan
ke karantina Gudang Virus

0 Dihapus - objek yang terinfeksi dihapus

o Ditambahkan ke pengecualian PUP - temuan telah dievaluasi sebagai
pengecualian dan telah ditambahkan ke daftar pengecualian PUP (
dikonfigurasi dalam dialog Pengecualian PUP pada pengaturan lanjutan)

o File terkunci - belum dites - objek yang bersangkutan telah dikunci
sehingga AVG tidak dapat memindainya

0 Objek yang mungkin berbahaya - objek telah terdeteksi sebagai objek
yang mungkin berbahaya namun tidak terinfeksi (ia bisa berisi makro,
misalnya); informasi ini peringatan saja

0 Boot ulang diperlukan untuk menyelesaikan tindakan - objek yang

terinfeksi tidak dapat dihapus, untuk menghapusnya Anda harus
menghidupkan ulang komputer Anda

Tombol kontrol

Ada tiga tombol kontrol yang tersedia dalam dialog ini:

o Lihat perincian - tombol ini membuka jendela dialog baru bernama Perincian
informasi hasil pemindaian:
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Informasi objek terperinci =
Mama properti Milai properti
M ama objek C:ADocuments: and S ettingghadminhD esktopheicar_com.zip: \eic
M ama deteksi Wiz teridentifikazi EICAR_Test
Tipe objek file
Tipe SDK Core
Hasil Dipindahkan ke Gudang Wiz

Riwayat tindakan

£ >

oo ][]

Dalam dialog ini Anda dapat menemukan informasi lokasi objek terinfeksi
yang terdeteksi (Nama properti). Dengan menggunakan tombol
Sebelumnya/Berikutnya Anda dapat melihat informasi mengenai temuan
tertentu. Gunakan tombol Tutup untuk meninggalkan dialog ini.

o Hapus infeksi yang dipilih - gunakan tombol ini untuk memindahkan temuan
yang dipilih ke Gudang Virus

e Hapus semua infeksi yang tidak terpulihkan - tombol ini akan menghapus
semua temuan yang tidak dapat dipulihkan atau dipindahkan ke Gudang Virus

o Tutup hasil - mengakhiri gambaran umum informasi terperinci dan
mengembalikan ke dialog Gambaran umum hasil pemindaian

12.7.4. Tab Peringatan

Tab Peringatan menampilkan informasi mengenai objek "dicurigai" (biasanya berupa file
) yang terdeteksi selama pemindaian. Bila terdeteksi oleh Perisai Tetap, file ini akan
diblokir agar tidak dapat diakses. Contoh umum temuan semacam ini adalah: file
tersembunyi, cookie, kunci register yang mencurigakan, arsip atau dokumen yang
dilindungi kata sandi, dll. File semacam itu tidak memberikan ancaman langsung apa
pun pada komputer atau keamanan Anda. Informasi tentang file ini berguna jika ada
adware atau spyware yang terdeteksi di komputer Anda. Jika yang terdeteksi oleh
pengujian AVG hanya Peringatan, tidak diperukan tindakan apa pun.
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29 AYG Internet Security E]@

File Komponen Riwayat Alat Bantuan Beta Kirim Masukan

AVG Anda terlindung.
Imernet Security J Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Hasil pemindaian

r__l Fartbera i Gambaran umum hagsil | Infeksi | Spyware | Peringatan

File Infeksi Hasil

Q Pemindai komputer
« CADocuments and Setingshadmin'DeskiopiHajlichAdwareh01 210827 exl  Adware Generic. P Dipindahk

@ Perbarui sekarang | CADocuments and 5 etingshadmin'Deskiop\HajzlichAdwareh 1210828 ex1  Adware Generic. 2 Dipindahk
Statistik
Pemindaian:  9/17/09. 7:30 PM % |+
Pembaruan: 9/17/09. 5:48 PM
B asic Data Yinus: 27012 10242377 | Hapus infeksi pang dipilih ‘ Hapus semua infeksi pang tidak dipulibkan

WVersi AVGE: 9.0.658
Lizensi kedaluwarsa: 1141042009

Pemindaian tersela sebelum selesai
Tampilkan pemberitahuan

Berikut keterangan singkat tentang contoh umum objek semacam itu:

o File tersembunyi - File tersembunyi secara default tidak terlihat di Windows,
dan beberapa virus atau ancaman lainnya mungkin mencoba menghindari
deteksi dengan menyimpan filenya dengan atribut ini. Jika AVG Anda
melaporkan file tersembunyi yang Anda curigai berbahaya, Anda dapat
memindahkannya ke Gudang Virus AVG Anda.

e Cookie - Cookie merupakan file teks biasa yang digunakan oleh situs web
untuk menyimpan informasi pengguna tertentu, yang kemudian digunakan untuk
memuat layout situs web khusus, nama pengguna yang diisikan sebelumnya,
dll.

e Kunci register mencurigakan - Beberapa malware menyimpan informasinya
dalam register Windows, untuk memastikan bahwa informasi itu dimuat saat
komputer diaktifkan atau untuk memperluas pengaruhnya pada sistem operasi.

12.7.5. Tab Rootkit

Tab Rootkit menampilkan informasi tentang rootkit yang terdeteksi selama pemindaian
jika Anda telah meluncurkan Pemindaian Anti-Rootkit, atau secara manual
menambahkan opsi pemindaian anti-rootkit ke dalam Pindai Seluruh Komputer (opsi
ini dinonaktifkan secara default).
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Rootkit adalah program yang dirancang untuk mengambil alih kontrol utama pada
sistem komputer, tanpa seizin pemilik sistem dan manajer yang berwenang. Akses ke
perangkat keras jarang diperlukan karena rootkit dimaksudkan untuk mengambil kontrol
sistem operasi yang berjalan pada perangkat keras tersebut. Biasanya, rootkit
mengaburkan kehadirannya pada sistem dengan menyusup ke atau mengelakkan
mekanisme keamanan sistem operasi standar. Seringkali, mereka juga berupa Trojan,
yang memperdaya pengguna agar menganggapnya aman dijalankan pada sistem
mereka. Berbagai teknik digunakan untuk melakukan hal ini termasuk merahasiakan
proses yang sedang berjalan dari program pemantau, atau menyembunyikan file atau
data sistem dari sistem operasi.

Struktur tab ini pada dasarnya sama seperti Tab Infeksi atau Tab Spyware.

12.7.6. Tab Informasi

Tab Informasi berisi data mengenai "temuan" yang tidak dapat dikategorikan sebagai
infeksi, spyware, dll. Temuan tersebut tidak bisa dicap positif berbahaya namun tetap
patut Anda perhatikan. Pemindaian AVG dapat mendeteksi file yang mungkin tidak
terinfeksi, tetapi mencurigakan. File-file ini dilaporkan sebagai Peringatan, atau
sebagai Informasi.

Informasi keseriusandapat dilaporkan untuk salah satu alasan berikut:

o Kemasan run-time- File dikemas dengan salah satu pengemas run-time yang
tidak umum, yang mungkin menunjukkan upaya untuk menghindari pemindaian
file tersebut. Namun, tidak semua laporan file tersebut menunjukkan virus.

e Kemasan run-time rekursif - Serupa dengan di atas, namun lebih jarang di
antara perangkat lunak umum. File tersebut mencurigakan dan penghapusan
atau pengiriman untuk analisis harus dipertimbangkan.

o Arsip atau dokumen yang dilindungi kata sandi - File yang dilindungi kata
sandi tidak dapat dipindai oleh AVG (atau program anti-malware lain pada
umumnya).

o Dokumen dengan makro - Dokumen yang dilaporkan berisi makro, yang
mungkin jahat/merusak.

o Ekstensi tersembunyi - File dengan ekstensi tersembunyi mungkin tampak
seperti mis. gambar, tetapi sebenarnya file yang dapat dijalankan (mis.
gambar.jpg.exe). Ekstensi yang kedua tidak terlihat pada Windows secara
default, dan AVG melaporkan file tersebut untuk mencegah dibuka tanpa
sengaja.

Jalur file yang tidak benar- Jika ada file sistem penting yang dijalankan selain
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dari jalur default (mis. winlogon.exe dijalankan selain dari folder Windows), AVG
melaporkan perbedaan ini. Dalam beberapa kasus, virus menggunakan nama
proses sistem standar agar kehadiran mereka pada sistem tidak mencurigakan.

o File terkunci - file yang dilaporkan terkunci, sehingga tidak dapat dipindai oleh
AVG. Hal ini biasanya berarti bahwa beberapa file terus-menerus digunakan oleh
sistem (mis. file swap).

12.8. Gudang Virus
=4 Piwayat @

#=) Riwayat Kejadian
#2) Gudang Virus

Keparahan Mama virus Jalur ke file
Irfeksi “irug teridentifik asi EICAR_T est CADocuments and SettingshadmintDesktop

[« (2]

Pulihk.an Sebagai

‘ Pulibkan e

| Riincian H Hapus H Kasangkan ‘

9]

Gudang Virus merupakan lingkungan aman untuk manajemen objek yang dicurigai/
terinfeksi, yang terdeteksi selama tes AVG. Begitu objek yang terinfeksi telah
terdeteksi selama pemindaian, dan AVG tidak dapat memulihkannya secara otomatis,
Anda akan diminta untuk memutuskan apa yang harus dilakukan dengan objek yang
dicurigai tersebut. Solusi yang disarankan adalah memindah objek tersebut ke Gudang
Virus untuk penanganan lebih lanjut. Kegunaan utama Gudang Virus adalah
menyimpan setiap file yang dihapus selama jangka waktu tertentu, sampai Anda benar-
benar yakin tidak memerlukannya lagi di lokasi aslinya. Jika Anda menyadari bahwa
hilangnya file menyebabkan masalah, Anda dapat mengirim file tersebut untuk
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dianalisis, atau mengembalikannya ke lokasi asli.

Antarmuka Gudang Virus membuka jendela tersendiri dan menyediakan gambaran
umum informasi mengenai objek terinfeksi yang telah dikarantina:

Keseriusan - jika Anda memutuskan untuk menginstal komponen
Perlindungan Identitas dalam AVG 9 Internet Security Anda, maka
identifikasi grafis dari keseriusan temuan dengan skala empat tingkat mulai dari
dapat diterima (m ) hingga sangat berbahaya (mmmm) akan disediakan di
bagian ini; dan informasi mengenai tipe infeksi (berdasarkan tingkat infeksinya -
semua objek yang disebutkan dapat positif terinfeksi atau mungkin terinfeksi)

Nama Virus - menetapkan nama infeksi yang terdeteksi ke Ensiklopedia Virus
(online)

Jalur ke file - jalur lengkap ke lokasi asli file infeksi yang terdeteksi

Nama objek asli - semua objek terdeteksi yang tercantum dalam bagan telah
diberi label dengan nama standar yang diberikan oleh AVG selama proses
pemindaian. Seandainya objek mempunyai nama asli tertentu yang dikenal (
misalnya nama lampiran e-mail yang tidak mencerminkan isi sesungguhnya
dari lampiran tersebut), ia akan tersedia dalam kolom ini.

Tanggal penyimpanan - tanggal dan waktu file yang dicurigai terdeteksi dan
dipindahkan ke Gudang Virus

Tombol kontrol

Tombol kontrol berikut dapat diakses dari antarmuka Gudang Virus:

Pulihkan - mengembalikan file yang terinfeksi ke lokasi aslinya pada disk Anda

Pulihkan Sebagai - seandainya Anda memutuskan untuk memindah objek
terinfeksi yang terdeteksi dari Gudang Virus ke folder yang dipilih, gunakan
tombol ini. Objek mencurigakan dan terdeteksi akan disimpan dengan nama
aslinya. Jika nama aslinya tidak dikenal, maka nama standar yang akan
digunakan.

Perincian - tombol ini hanya berlaku untuk ancaman yang dideteksi oleh
Perlindungan Identitas. Jika diklik, tombol ini akan menampilkan gambaran
umum secara singkat tentang perincian ancaman (file/proses yang terinfeksi,
karakteristik proses, dll.). Perhatikan bahwa untuk semua item lain yang
dideteksi oleh selain IDP, tombol ini akan berwarna abu-abu dan tidak aktif!

AV G 9 Internet Security © 2010 Hak cipta AVG Technologies CZ, s.r.o. Semua hak dilindungi undang-undang.

220


http://www.grisoft.com/doc/62/us/crp/0

e Hapus - menghapus sama sekali file yang terinfeksi dari Gudang Virus dan
tidak akan dapat dikembalikan

e Kosongkan Gudang - menghapus sama sekali semua isi Gudang Virus.

Dengan menghapus file dari Gudang Virus, maka file tersebut akan dihapus dari
disk dan tidak akan dapat dikembalikan (tidak dipindahkan ke Recycle Bin).
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13. Pembaruan AVG

Menjaga AVG Anda selalu terbarui sangatlah penting untuk memastikan bahwa
semua virus yang baru ditemukan akan terdeteksi secepatnya.

Selama Proses Instalasi AVG Anda akan diminta menentukan seberapa sering ingin
memperbarui AVG. Opsi yang tersedia adalah Setiap 4 jam, atau Setiap hari (lihat
dialog Menjadwalkan pemindaian dan pembaruan rutin). Karena pembaruan AVG
tidak dirilis berdasarkan jadwal tetap, tapi disesuaikan dengan reaksi terhadap jumlah
dan keseriusan ancaman baru, maka disarankan agar Anda memeriksa pembaruan
sedikitnya sekali setiap harinya. Memeriksa setiap 4 jam akan menjamin bahwa AVG 9
Internet Security selalui terbarui sepanjang hari.

13.1. Tingkat Pembaruan
AVG menyediakan dua tingkat pembaruan untuk dipilih dari:

o Pembaruan definisi berisi perubahan yang diperlukan agar perlindungan anti-
virus, anti-spam dan anti-malware tetap bisa diandalkan. Biasanya, ini tidak
termasuk segala perubahan pada kode dan hanya memperbarui basis data
definisi. Pembaruan ini akan diterapkan begitu tersedia.

e Pembaruan program berisi beragam perubahan program, perbaikan dan
peningkatan.

Saat menjadwalkan pembaruan, Anda dapat memilih tingkat prioritas yang akan
diunduh dan diterapkan.

Catatan: Jika terjadi konflik waktu antara pembaruan program terjadwal dan
pemindaian terjadwal, maka proses pembaruan akan lebih diprioritaskan dan
pemindaian akan disela.

13.2. Tipe Pembaruan
Anda dapat membedakan dua jenis pembaruan:

o Pembaruan bila diperlukan adalah pembaruan AVG tingkat menengah yang
dapat dilakukan kapan saja bila diperlukan.

o Pembaruan terjadwal - dalam AVG juga memungkinkan untuk mengatur
rencana pembaruan. Pembaruan yang direncanakan akan dilaksanakan secara
berkala sesuai dengan konfigurasi pengaturan. Bila file pembaruan baru sudah
ada pada lokasi yang ditetapkan, ia akan diunduh langsung dari Internet atau
dari direktori jaringan. Bila tidak tersedia pembaruan baru, maka tidak terjadi
apa-apa.
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13.3. Proses Pembaruan

Proses pembaruan dapat diluncurkan dengan segera begitu diperlukan melalui tautan
cepat Perbarui sekarang***. Tautan ini selalu tersedia dari dialog antarmuka

pengguna AVG mana saja. Walau demikian, tetap sangat disarankan untuk melakukan
pembaruan rutin sebagaimana disebutkan dalam jadwal pembaruan yang dapat diedit

dalam komponen Pengatur pembaruan.

Begitu Anda memulai pembaruan, AVG akan memverifikasi terlebih dahulu apakah ada
file pembaruan baru yang tersedia. Jika ya, AVG akan mulai mengunduhnya dan
meluncurkan proses pembaruannya. Selama proses pembaruan, Anda akan dialihkan ke
antarmuka Perbarui di mana Anda dapat melihat progres proses dalam bentuk grafis
serta gambaran umum parameter statistik yang relevan (ukuran file pembaruan, data
yang diterima, kecepatan unduh, waktu yang dilalui, ...).

Catatan: Sebelum peluncuran pembaruan program AVG, akan dibuat titik pemulihan
sistem. Seandainya proses pembaruan gagal dan sistem operasi crash, Anda dapat
memulihkan OS ke konfigurasi aslinya dari titik ini. Opsi ini dapat diakses melalui

Start / All Programs / Accessories / System tools / System Restore. Disarankan untuk
pengguna yang berpengalaman saja!
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14. Riwayat Kejadian
#Riwayat @

Riwayat Kejadian

= Gudang Yius Tanggal dan waktu kejadian Pengguna Surnber Feterangan kejadian [#
WA 20262010, B:42:42 PM MT AUTHORITYSSYSTEM Update Pembaruan komponer
WA 2262010, 84214 PM MT AUTHORITYSSYSTEM Update Pembaruan komponer
¥ 2/26/2010, 516:58 PM NT AUTHORITYSSYSTEM  General  AYG sedang dijalanksz
¥ 2/26/2010, 8:16:30 PM NT AUTHORITYSSYSTEM  General  AWG sedang dimulai.
W 2/26/2010, 8:06:45 P MT AUTHORITYSSYSTEM Update Pembaruan zelesai.

WA 24262010, B:06:32 PM NT AUTHORITYSSYSTEM  Update Pembaruan dimulai

O 24262000, 7:2711 PM PChadmin Scan Pemindaian pengguns
O 24262000, 7:25:39 PM PChadmin Scan Pemindaian pengguns
O 24262000, 71353 PM PChadmin Scan Pemindaian pengguns
O 24262000, 71344 PM PChadmin Scan Pemindaian pengguns
Q 2/26/2010, 71821 PM NT AUTHORITYS5YSTEM  Scan Pemindaian Anti-F ootl
Q 2/26/2010, 71740 PM NT AUTHORITYS5YSTEM  Scan Pemindaian Anti-F ootl
Q 2/26/2010, 71722 PM NT AUTHORITYS5YSTEM  Scan Pemindaian terjadwal
Q 2/26/2010, 716:03 PM NT AUTHORITYS5YSTEM  Scan Pemindaian terjadwal

WA 2/26/2010, B:4251 PM MT AUTHORITYSSYSTEM Update Pembaruan komponer
W 2/26/2010, B:42:09 P MT AUTHORITYSSYSTEM Update Pembaruan komponer
W 2/26/2010, B:05:50 PR MT AUTHORITYSSYSTEM Update Pembaruan zelesai.

WA 24262010, B:04:20 PM NT AUTHORITYSSYSTEM  Update Pembaruan dimulai
/26742010, 12:06:50 Ak MT AUTHORITYSSYSTEM Update Pembaruan zelesai.

WA ZA26/2010,12:06:34 AM NT AUTHORITYSSYSTEM  Update Pembaruan dimulai

WA 2/25/2010,11:26:16 P MT AUTHORITYSSYSTEM Update Pembaruan komponer
W 2/25/2010.11:25:45 PM NT AUTHORITYSYSTEM Update Pembaruan komnon:r i

Kosongkan daftar Segarkan daftar
O

Dialog Riwayat Kejadian dapat diakses dari menu sistem melalui item Riwayat/Log
Riwayat Kejadian. Dalam dialog ini Anda dapat menemukan ringkasan kejadian penting
yang terjadi selama operasi AVG 9 Internet Security. Riwayat Kejadian merekam
tipe kejadian berikut:

¢ Informasi tentang pembaruan aplikasi AVG

e Pemindaian dimulai, selesai atau berhenti (termasuk tes yang dilakukan secara
otomatis)

¢ Kejadian yang berhubungan dengan deteksi virus (oleh Perisai Tetap atau
pemindaian) termasuk lokasi kejadian

¢ Kejadian penting lainnya

Tombol kontrol
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o Kosongkan daftar - menghapus semua entri dalam daftar kejadian

e Segarkan daftar - memperbarui semua entri dalam daftar kejadian
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15. Tanya-Jawab dan Dukungan Teknis
Jika Anda memiliki masalah dengan AVG Anda, baik dalam hal bisnis atau teknis, baca
bagian Tanya-Jawabdari situs web AVG (http://www.avg.com/).

Jika Anda tidak berhasil mendapatkan bantuan dengan cara ini, hubungi bagian
dukungan teknis melalui e-mail. Gunakan formulir kontak yang dapat diakses dari menu
sistem lewat Bantuan / Dapatkan bantuan online.
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