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1. Pendahuluan
Panduan pengguna ini berisi dokumentasi lengkap untuk AVG 9 Internet Security.

Selamat, Anda telah membeli AVG 9 Internet Security!

AVG 9 Internet Security adalah salah satu jajaran produk AVG peraih penghargaan
yang dirancang untuk memberikan Anda ketenangan pikiran dan keamanan total
untuk PC Anda. Sebagaimana dengan semua produk AVG, AVG 9 Internet Security
telah dirancang ulang sepenuhnya, dari nol, untuk mewujudkan perlindungan
keamanan AVG yang telah terkenal dan diakui dengan cara baru yang lebih mudah
digunakan dan efisien.

Produk AVG 9 Internet Security baru Anda mempunyai antarmuka efektif yang
dikombinasikan dengan pemindaian yang lebih agresif dan lebih cepat. Makin banyak
fitur keamanan yang dibuat otomatis demi kepraktisan Anda, dan berbagai opsi
pengguna baru yang ‘cerdas’ telah disertakan sehingga Anda dapat menyesuaikan
berbagai fitur keamanan dengan gaya hidup Anda. Tidak ada lagi kemudahan
penggunaan yang dikorbankan demi keamanan!

AVG telah dirancang dan dikembangkannya untuk melindungi aktivitas komputer dan
jaringan Anda. Nikmati pengalaman perlindungan penuh dari AVG.
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2. Persyaratan Instalasi AVG

2.1. Sistem Operasi yang Didukung

AVG 9 Internet Security ditujukan untuk melindungi workstation dengan sistem
operasi berikut:

e Windows 2000 Professional SP4 + Update Rollup 1
e Windows XP Home Edition SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Vista (x86 dan x64, semua edisi)

e Windows 7 (x 86 dan x64, semua edisi)
(dan mungkin service pack yang lebih tinggi untuk sistem operasi tertentu)
Catatan: Komponen Perlindungan ID tidak didukung pada Windows 2000 dan XP

x64. Pada sistem operasi ini Anda dapat menginstal AVG 9 Internet Security tapi
hanya tanpa komponen IDP.

2.2. Persyaratan Perangkat Keras Minimum

Persyaratan perangkat keras minimum untuk AVG 9 Internet Security adalah
sebagai berikut:

e Intel Pentium CPU 1,2 GHz
e ruang kosong hard drive 250 MB (untuk keperluan instalasi)

¢ memori RAM 256 MB
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3. Opsi Instalasi AVG

AVG dapat diinstal dari file instalasi yang tersedia pada CD instalasi Anda, atau Anda
dapat mengunduh file instalasi terbaru dari situs web AVG (http://www.avg.com/).

Sebelum Anda mulai menginstal AVG, kami sangat menyarankan agar Anda
mengunjungi situs web AVG (http://www.avg.com/) untuk memeriksa file
instalasi baru. Dengan cara ini Anda dapat memastikan untuk menginstal
versi terbaru AVG 9 Internet Security.

Kami menyarankan Anda untuk mencoba alat Pengatur Unduhan AVG kami
yang baru, yang akan membantu Anda memilih file instalasi yang tepat!

Selama proses instalasi, Anda akan ditanya nomor lisensi/penjualan. Pastikan Anda
menyiapkannya sebelum memulai instalasi. Nomor penjualan dapat ditemukan pada
kemasan CD. Jika Anda telah membeli salinan AVG secara online, nomor lisensi Anda
akan dikirimkan melalui e-mail.
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4. Pengatur Unduhan AVG

Pengatur Unduhan AVG merupakan alat sederhana yang membantu Anda memilih
file instalasi yang tepat untuk produk AVG Anda. Berdasarkan data masukan Anda,
manajer akan memilih produk spesifik, tipe lisensi, komponen yang diinginkan, dan
bahasa. Terakhir, Pengatur Unduhan AVG selanjutnya akan mengunduh dan
meluncurkan proses instalasi yang sesuai.

Peringatan: Perhatikan bahwa Pengatur Unduhan AVG tidak sesuai untuk
mengunduh edisi jaringan dan SBS dan hanya mendukung sistem operasi berikut:
Windows 2000 (SP4 + SRP roll-up), Windows XP (SP2 dan yang lebih tinggi),
Windows Vista (semua edisi).

Pengatur Unduhan AVG tersedia untuk diunduh di situs web AVG (<%
avg_websiteAVG%> . Carilah keterangan singkat masing-masing langkah yang perlu
Anda lakukan dalam Pengatur Unduhan AVG berikut ini:

4.1. Pemilihan Bahasa

AYG Download Manager

Selamat datang di program setup AVG
AVG Layar berikut ini akan memandu Anda selama proses instalasi perlindungan
- AVG pada komputer Anda. Klik tombol Berikutnya untuk mulai menginstal,
akau tombol Keluar untuk keluar,

PERINGATAN: Program ini dilindungi oleb undang-undang hak cipta dan
korvensi internasional. Penggandaan atau distribusi program ini, atau
sebagian darinya, tanpa izin dapat dikenakan sangsi perdata dan pidana berat.
Pelanggar akan dituntut seberat-beratrwva sesuai hukum wvang berlalu,

Filib bahasa setup Anda: |E|ahasa Indonesia M

Dalam langkah pertama dari Pengatur Unduhan AVG ini, pilih bahasa instalasi dari
menu gulir-bawah. Perhatikan, pilihan bahasa Anda hanya berlaku untuk proses
instalasi; setelah instalasi, Anda akan dapat mengubah bahasanya langsung dari
pengaturan program. Kemudian tekan tombol Berikutnya untuk melanjutkan.

2 AVG
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4.2. Pemeriksaan Konektivitas

Dalam langkah berikutnya, Pengatur Unduhan AVG akan berusaha membuat
koneksi Internet untuk mencari pembaruan. Anda tidak akan diperbolehkan untuk
memajukan proses unduh hingga Pengatur Unduhan AVG dapat menyelesaikan tes
konektivitas.

e Jika tes menunjukkan tidak ada konektivitas, pastikan Anda benar-benar telah
terhubung ke Internet. Kemudian klik tombol Coba Lagi

AYG Download Manager

‘ AVG Masalah koneksi

Setup AYG tidak dapat mendeteksi koneksi Internet yang aktif, Pastikan
Anda terhubung ke Internet kemudian ik Coba lagi untuk mencoba
lagi.

Jika Anda menghubung ke Internet melalui server proxy, klik bombal

Pengaturan Proxy di bawah ini untuk menentukan informasi prosx:
anda.

—twal] @
|
@ Coba lagi

e Jika Anda menggunakan koneksi Proxy ke Internet, klik tombol Pengaturan
Proxy untuk menetapkan informasi proxy Anda:

12
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Tough on threats

AVG Download Manager

‘ AVG Tentukan pengaturan proxy Anda

Setup AYG tidak dapat mengidentifikasi pengaturan proxy Anda.
Tentukan di bawah ini.

Server: |

Gunakan autentikasi prasy

Pilih tipe autentikasi: | Apa pun (default) v

' Mama Pengguna: | |

k.aka Sandi: | |

o

¢ Jika pemeriksaan berhasil, tekan tombol Berikutnya untuk melanjutkan.

4.3. Pengaturan Proxy

AVG Download Manager

‘ AVG Tentukan pengaturan proxy Anda

Setup AYG tidak dapat mengidentifikasi pengaturan proxy Anda,
Tentukan di bawah ini,

SErver: |

Gunakan aukentikasi proxy

Pilih tipe autentilasi: |.0.pa pun [default) M

' Mama Pengguna: | |

k.ata Sandi: | |

o

13
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Jika Pengatur Unduhan AVG tidak dapat mengenali pengaturan Proxy, Anda harus
menetapkannya secara manual. Isilah data berikut:

e Server - masukkan nama server proxy atau alamat IP yang sah
e Port - masukkan nomor port-nya

e Gunakan autentikasi proxy - jika server proxy Anda memerlukan
autentikasi, tandai kotak ini.

e Pilih autentikasi - dari menu buka bawah, pilih tipe autentikasi. Kami sangat
menyarankan agar Anda tetap menggunakan nilai default (proxy server nanti
akan memberitahu persyaratannya kepada Anda). Walau demikian, jika Anda
seorang pengguna mahir, Anda juga dapat memilih Dasar (diperiukan oleh
beberapa server) atau opsi NTLM (diperlukan oleh semua Server ISA).
Kemudian, masukkan Nama Pengguna dan Kata Sandi yang sah (opsional).

Konfirmasikan pengaturan Anda dengan menekan tombol Terapkan untuk
melanjutkan ke langkah berikutnya dari Pengatur Unduhan AVG.

4.4. Pilih Tipe Lisensi

AVG Download Manager

Select installation type
AVG Click the appropriate description to enable the Next button,

Full ¥ersion
Click here if you have purchased a licenze for your AWG product.

Trial Version

Click here if wou are installing & 30-day trial version. Trial =oftware has all the
zame functionality as the full version but wil cease to be updsated after 30
days. YWhen the trial period expires, you will be offered the option to purchase
a full wersion.

Free Version
Click here to install AW'G Anti-*irus Free, which provides basic protection for
home uzers free of charge.

Dalam langkah ini Anda akan dikonfirmasi untuk memilih tipe lisensi produk yang
ingin Anda unduh. Keterangan yang disediakan akan memungkinkan Anda memilih
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mana yang paling cocok buat Anda:

e Versi lengkap - misalnya AVG Anti-Virus, AVG Anti-Virus plus Firewall,
atau AVG Internet Security

e Versi uji coba - memberikan Anda kesempatan menggunakan semua fitur
pada produk AVG versi lengkap selama jangka waktu terbatas 30 hari

e Versi gratis - menyediakan perlindungan bebas biaya kepada pengguna

rumahan, walau demikian fungsi aplikasinya terbatas! Selain itu, versi gratis
hanya berisi sebagian fitur yang tersedia dalam produk berbayar.

4.5. Unduh File Untuk Diinstal

AYG Download Manhager

‘ AVG Mengundubh file instalasi

Harap tunggu sementara file A%G vang diperlukan untuk instalasi sedang
diunduh ke komputer Anda.

o - &

12, 77% selesa pada 604,41 KB/s
File saat ini: avgdmE5_sals_0356_026.pack

Sekarang, Anda telah memberikan semua informasi yang diperlukan bagi Pengatur
Unduhan AVG untuk mulai mengunduh paket instalasi, dan meluncurkan proses
instalasi. Selanjutnya, maju ke Proses Instalasi AVG.
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5. Proses Instalasi AVG

Untuk menginstal AVG 9 Internet Security pada komputer Anda, Anda perlu
mendapatkan file instalasi terbaru. Anda dapat menggunakan file instalasi dari CD
yang menjadi bagian dari edisi kemasan Anda namun file ini mungkin kedaluwarsa.
Karenanya kami sarankan untuk mendapatkan file instalasi terbaru secara online.
Anda dapat mengunduh file dari situs web AVG (http://www.avg.com/), di bagian
Unduh. Atau, Anda dapat menggunakan alat Pengatur Unduhan AVG kami yang
baru untuk membantu Anda membuat dan mengunduh paket instalasi yang
diperlukan, dan meluncurkan proses instalasi.

Instalasi adalah rangkaian jendela dialog berisi keterangan singkat mengenai apa
yang dilakukan di setiap langkah. Berikut ini, kami menawarkan penjelasan untuk
setiap jendela dialog:

5.1. Peluncuran Instalasi

2 AYG 9.0 edisi 660 (9/16/2009)

Selamat datang di Program Setup AVG

Layar bernkut ini akan memandu Anda selama menginstal perlindungan AVGE pada komputer Anda, Flik
Berkutrya untuk memulal proses atau klik Keluar untul mengakhin. Sebelum memulai prozes ini, &nda
sebaiknga meninjausaran dan rekomendasi vang telah kami siapkan untuk membantumengatur
perangkat lunak ini sezual kebutuhan Anda.

FERINGATAN: Pragran ini dilindungi oleh undang-undang hak cipta dan konvensi intermazional.

Penggandaan atau distribusi program ini, atau sebagian darinya, tanpa izin dapat dikenakan sangsi
perdata dan pidana berat. Pelanggar akan dituntut zeberat-beratrpa sesuai hukum vang berlaku,

Filih bahaza setup &nda | Bahaza Indonesia v

| Berikutnya > | | Keluar |

Proses instalasi dimulai dengan jendela Selamat datang di Program Pengaturan
AVG . Di sini Anda memilih bahasa yang digunakan untuk proses instalasi. Di bagian
bawah jendela dialog, temukan item Pilih bahasa pengaturan Anda, dan pilih
bahasa yang diinginkan dari menu buka bawah. Kemudian tekan tombol Berikutnya
untuk mengonfirmasi dan melanjutkan ke dialog berikutnya.

Perhatian: Di sini, Anda memilih bahasa hanya untuk proses instalasi. Anda tidak

memilih bahasa untuk aplikasi AVG - yang dapat ditetapkan nanti saat proses
instalasi!
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5.2. Perjanjian Lisensi

2 AYG 9.0 edisi 660 (9/16/2009)

Perjanjian lisensi

Produk A%G tunduk pada svarat dan ketentuan perjanjian lizensi AVG di bawah ini. Untuk melanjutk.an
inztalasi, Anda harus menyetujui perjanjiat.

ne

PENTING: BACALAH PERJAMNJIAN IMI DENGAN CERMAT. INI ADALAH
PERJAMJIAMN  HUKUM ANTARA AVG TECHMOLOGIES (SEPERTI
DIELASKAN DI BAWAH INI) DENGAN AMDA (YANG BERTINDAK
SEBAGAI INDIVIDU ATAU. JIKA BERLAKU. ATAS NAMA IMDIVIDU
ATAL ENTITAS  YANG KOMPUTERNYA DINSTAL DEMGAN
PERANGKAT LUNAK INI). JIKA ANDA MENGKLIK OPS| “Setuju”  [w]

Saya telah membaca perjanjian izens | Wersi cetak |

| £ Kembali | Setuju | | Tidak setuju |

Dialog Perjanjian Lisensi menyediakan kalimat lengkap perjanjian lisensi AVG.
Harap baca perjanjian ini dengan saksama dan konfirmasikan Anda telah membaca,
mengerti dan menyetujui perjanjian ini dengan mencentang kotak Saya telah
membaca perjanjian lisensi dan menekan tombol Terima.

Jika Anda tidak setuju dengan perjanjian lisensi tersebut, tekan tombol Jangan
terima, maka proses instalasi akan segera diakhiri.

5.3. Memeriksa Status Sistem

Setelah mengonfirmasi perjanjian lisensi, Anda akan dialihkan ke dialog Memeriksa
Status Sistem. Dialog ini tidak memerlukan intervensi apa pun; sistem Anda akan

diperiksa sebelum instalasi AVG dapat dimulai. Harap tunggu hingga proses selesai,
kemudian lanjutkan secara otomatis ke dialog berikut.
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5.4. Pilih Tipe Instalasi

2 AYG 9.0 edisi 660 (9/16/2009)

() Instalasi Standar
Pilih opsgi ini untuk, menginstal perangkat lunak dalam konfigurasi standarnya, vang memben
perlindungan optimal bagi kebanyakan pengguna.

) Instalasi Khusus
Pilih opsi ini jika Anda ingin mengubah beberapa atribut konfigurasi standar, Opsi ini dizarankan
untuk. pengguna Tl yang berpengalaman.

| < Kembali | Berikutrya > | | Keluar |

Dialog Pilih Tipe Instalasi menyediakan pilihan dua opsi instalasi: instalasi standar
dan khusus.

Untuk sebagian besar pengguna, sangatlah disarankan untuk tetap menggunakan
instalasi standar yang akan menginstal AVG dalam mode otomatis penuh bersama
pengaturan yang telah ditentukan oleh vendor program. Konfigurasi ini menyediakan
keamanan maksimum yang dikombinasikan dengan penggunaan sumber daya yang
optimal. Di masa mendatang, jika perlu mengubah konfigurasi, Anda akan selalu
dapat melakukannya secara langsung dalam aplikasi AVG.

Instalasi khusus hanya boleh digunakan oleh pengguna berpengalaman dengan
alasan yang sah untuk menginstal AVG dengan pengaturan non-standar. Misalnya,
agar pas dengan persyaratan sistem tertentu.

5.5. Aktifkan Lisensi AVG Anda

Dalam dialog Aktifkan Lisensi AVG Anda, Anda harus mengisi data pendaftaran.
Ketikkan nama Anda (bidang Nama Pengguna ) dan nama organisasi Anda (bidang
Nama Perusahaan).

Kemudian masukkan nomor lisensi/nomor penjualan Anda ke dalam bidang teks

Nomor Lisensi . Nomor penjualan dapat ditemukan pada kemasan CD di kotak AVG
9 Internet Security Anda. Nomor lisensi ada dalam email konfirmasi yang telah
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Anda terima setelah membeli AVG 9 Internet Security Anda secara online. Anda

harus mengetikkan angkanya persis seperti yang ditampilkan. Jika tersedia bentuk
digital dari nomor lisensi tersebut (dalam email), disarankan menggunakan metode
salin dan tempel untuk memasukkannya.

2 AYG 9.0 edisi 660 (9/16/2009)

Aktifkan Lisensi AVG Anda

MNama pengguna: | Name

Mama perusshaan: | Qrganization

Mamor lisenst: |
Caontob: SFULL-NSDRS-KULAL-UESFR-LIBM B 2ZAL Tl ki

Jika Anda rmembeli perangkat lunak ini secara online, nomar lizensi Anda akan dikimkat melalui e-mail
Unituk. menghindar kezalahan ketik, kami sarankan Anda menyalin dan menempel nomor dari e-mail ke
lapar i,

Jika Anda membeli perangk.at lunak ini di toko eceran, Anda akan menemukan nomor lizensi pada
kartu pendaftaran produk vang dizertakan dalam kemazan. Berhabi-hatilah untuk meryalin nomor
tersebut dengan benar,

| £ Kembali |Eerikutn_l,.la> | | Keluar |

Tekan tombol Berikutnya untuk melanjutkan proses instalasi.

Jika dalam langkah sebelumnya Anda telah memilih instalasi standar, Anda akan
dialihkan langsung ke dialog AVG Security Toolbar . Jika telah memilih instalasi
khusus, Anda akan melanjutkan dengan dialog Folder Tujuan.
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5.6. Instalasi Khusus - Folder Tujuan

2 AYG 9.0 edisi 660 (9/16/2009)

Folder Tujuan

Falder tujuan default ditampillan di bawah ini. Anda dapat mengklik tarmbol Jelajah untuk menilit falder
lain, tetapi kari menyparankan untuk, menggunakan pengaturan default.

Folder tujuar:

C:AProgram Files'aVG WG9

Dialog Folder Tujuan memungkinkan Anda untuk menetapkan lokasi menginstal
AVG 9 Internet Security. Secara default, AVG akan diinstal ke folder Program Files
yang berada di drive C:. Jika folder tersebut belum ada, Anda akan ditanya dalam
dialog baru untuk mengonfirmasi bahwa Anda setuju AVG membuat folder tersebut

sekarang.

Jika Anda ingin mengubah lokasi ini, gunakan tombol Jelajah untuk menampilkan
struktur drive, dan pilih foldernya.

Tekan tombol Berikutnya untuk mengonfirmasi.
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5.7. Instalasi Khusus - Pemilihan Komponen

2 AYG 9.0 edisi 660 (9/16/2009)
Pemilihan Komponen
= A5 untuk Windows A El:_n_antarr% korl'l:ponen wang ingin
- iinztal dan hapus centang yang
AVG Firewal tidak Anda inginkan, Jika
wEb Shield kamponen yang tidak, dicentang
+ LinkScanner diinztal dalam versi perangk.at
|dentity Pratection lurak zebelumnya pada kormputer

Anda, komponen ini akan dihapus

Flien administrazi jarak jauh ' "
instalasinma,

Pengatur Pengaturan AYG
+ Bahasza tambahan pang terinztal
=[] E-mail Scanner
Flugin untuk, The Bat!
Flugin untuk, Microzoft Outlook,
Pemindai E-mail Pribadi [untuk. zemua aplikasi ||
< b

Dialog Pemilihan Komponen AVG 9 Internet Securitymenampilkan gambaran
umum mengenai semua komponen yang dapat diinstal. Jika pengaturan default tidak
cocok untuk Anda, Anda dapat menghapus/menambah komponen tertentu.

Walau demikian, Anda hanya dapat memilih dari komponen yang telah
disertakan dalam edisi AVG yang dibeli. Dalam dialog Pemilihan Komponen
hanya ada komponen-komponen yang tersedia untuk diinstal!

e Pemilihan bahasa

Dalam daftar komponen yang akan diinstal, Anda dapat menentukan bahasa
yang harus diinstal dalam AVG. Periksa item Bahasa tambahan yang diinstal
kemudian pilih bahasa yang diinginkan dari menunya.

e Plugin Pemindai E-mail

Klik item Pemindai E-mail untuk membuka dan memutuskan plugin yang
diinstal untuk menjamin keamanan surat elektronik Anda. Secara default,
Plugin untuk Microsoft Outlook akan diinstal. Jika lisensi yang Anda beli
menyertakan Anti-Spam, maka ia juga akan diinstal secara otomatis. Opsi
spesifik lainnya adalah Plugin untuk The Bat! Jika Anda menggunakan klien e-
mail lain (MS Exchange, Qualcomm Eudora, ...), carilah opsi Pemindai E-mail
Pribadi untuk mengamankan komunikasi e-mail Anda secara otomatis, apa pun
program e-mail yang Anda jalankan.
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e Administrasi Jarak Jauh

Jika Anda berencana menghubungkan komputer Anda ke AVG Remote
Administration nanti, tandai itemnya agar diinstal juga.

Lanjutkan dengan menekan tombol Berikutnya.

5.8. AVG DataCenter

Jika dalam dialog Instalasi Khusus - Pemilihan Komponen sebelumnya Anda telah
menandai itemAdministrasi jarak jauh untuk diinstal, maka parameter AVG
DataCenter perlu ditentukan:

2% AVG 9.0 edisi 660 (9/162009)

 asukkan sting koneksi &G DataCenter.

AYG Admin Server: [http: 2 2]server]:port]

Anda juga dapat membiarkan spesifikasi AY(E DataCenter kosong dan menetaplkan nilai ini setelah
melakukan instalasi pada Pengaturan Lanjutan/Administrazi Jarak Jauh pada dntarmuka Pengguna [...]

Spesifikaz AYG DataCenter:

Keluar

Dalam bidang teks spesifikasi AVG DataCenter , masukkan string koneksi menuju
AVG DataCenter dalam format server:port Jika saat ini informasi tersebut tidak
tersedia, biarkan bidang ini kosong dan Anda dapat mengatur konfigurasinya nanti di
dalam dialog Pengaturan Lanjutan / Administrasi Jarak Jauh.

Catatan: Untuk informasi terperinci mengenai AVG Remote administration, harap
baca panduan pengguna AVG Network Edition; dapat diunduh darisitus web AVG (
http://www.avg.com/).
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5.9. AVG Security Toolbar

2% AVG 9.0 edisi 660 (9/16/2009) &

AVG Security Toolbar !

Instal A%G Security Taoolbar zekarang untuk. mermbebazkan dari kerepatan dan keruriitan mengelola
keamanan komputer Anda. Komponen ini melacak dat memantau situs web berbahaya dengan cepat,
zehingga Anda dapat menjelajah di web secara aman dengan penuh keyakinat,

S AVG ~ ~ [Jsearch | 5 Total Protection

[1nstal &%G Security Toolbar [disarankan)

Jadikan v'ahool zebagai mesin telusur default sava dan ber tahu zava ataz perubahan

Dalam dialog AVG Security Toolbar , putuskan apakah Anda ingin menginstal AVG
Security Toolbar ( verifikasi hasil telusur dari mesin telusur Internet yang didukung
). Jika Anda tidak mengubah pengaturan default, komponen ini akan diinstal secara
otomatis dalam peramban Internet Anda guna memberi perlindungan online
menyeluruh saat menjelajahi Internet.

23



2 AVG

_— Tosughy on threats. Exsy on you

5.10. Menginstal AVG

Dialog Menginstal AVG menampilkan progres proses instalasi, dan tidak
memerlukan campur-tangan:

% AYG 9.0 edisi 660 (9/16/2009) X

Menginstal AVG... ‘

Tahukah Anda...?

® | ebih dari 30.000 virus baru ditemukan setiap hari!

@ Teknologi masa depan AVG melindungi Anda terhadap
ancaman — yang tidak dikenal ini secara otomatis.

file awgbwda.dll: membuat fils...

Setelah proses instalasi selesai, Anda akan dialihkan ke dialog berikutnya secara
otomatis.
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5.11. Menjadwalkan pemindaian dan pembaruan rutin

2% Wizard Jalankan Pertama Kali AVG

Menjadwalkan pemindaian dan pembaruan rutin

Pembaruan:
Seberapa sering Anda ingin memperbarui perlindungan AYG?

(%) Setiap 4 jam [dizarankan]
() Sekali zehar

Pemindaian:
K.apan Anda ingin pemindaian terjadwal dilakukan?

O Harian 1200PM 2
(%) Mingguan [dizarankan) m

O Tidak Pemah

=]

[ asktifkan pemindaian perangkat eksternal secara otomatis [mis. drive USE, CD/DVD, dil)

Bantuan Berikutrpa >

Dalam dialog Jadwalkan pemindaian dan pembaruan rutin aturlah interval untuk
pemeriksaan aksesibilitas file pembaruan baru, dan tentukan kapan pemindaian
terjadwal harus diluncurkan. Disarankan untuk mempertahankan nilai-nilai default.
Tekan tombol Berikutnya untuk melanjutkan.

5.12. Pilihan penggunaan komputer

24 Wizard Konfigurasi Firewall

Pilihan penggunaan komputer

Bantulah %G mengoptimalkan pengaturan firewall dan perlindungan Anda dengan memberi tahu kami tipe
komputer pang digunakan untuk menginstal perangk.at lunak ini:

® Sebuah komputer desktop
[F.omputer yang zenantiaza terhubung melalui satu jaringan]

o) Komputer portabel [laptop, netbook, dsb.)
[K.omputer yang terhubung melalui beragam jaringan)

L],

< Kembali | | B erikutnpa >

(]
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Dalam dialog ini, Wizard Konfigurasi Firewall akan menanyakan tipe komputer apa
yang Anda gunakan. Sebagai contoh, notebook Anda, yang terhubung ke Internet
dari banyak lokasi (bandara, kamar hotel, dil.) memerlukan aturan keamanan yang
lebih ketat daripada komputer yang berada dalam domain (jaringan perusahaan, dll.
). Berdasarkan tipe pemakaian komputer yang dipilih, aturan default Firewall akan
ditentukan dengan tingkat keamanan berbeda.

Anda mempunyai dua opsi alternatif untuk dipilih:
e Komputer dekstop
e Komputer portabel
Konfirmasikan pilihan Anda dengan menekan tombol Berikutnya dan melanjutkan ke

dialog berikutnya.

5.13. Desain jaringan komputer Anda

a Wizard Konfigurasi Firewall

Koneksi Internet komputer Anda

Beri tahu kami bagaimana biazanya Anda terhubung ke Internet agar kami dapat mengonfigurasi 440G dengan
benar.

(®) Langsung lewat modem

() Langsung lewat router berkabel atau nirk abel

() Komputer Anda adalah bagian dar damain
| < Kembali | | Berikutnya » |

OLO: ©

Dalam dialog ini, Wizard Konfigurasi Firewall menanyakan bagaimana komputer
terhubung ke Internet. Berdasarkan tipe koneksi yang dipilih, aturan default Firewall
akan ditentukan dengan tingkat keamanan berbeda.

Anda mempunyai tiga opsi alternatif untuk dipilih dari:

e Langsung ke Internet

2 AVG
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e Jaringan rumah kecil

e Komputer Anda berada dalam domain

Pilih tipe koneksi yang paling baik menerangkan koneksi internet komputer Anda.
Konfirmasikan pilihan Anda dengan menekan tombol Berikutnya dan melanjutkan ke

dialog berikutnya.

5.14. Konfigurasi perlindungan AVG selesai

2% Wizard Jalankan Pertama Kali AVG

Konfigurasi petlindungan AVG telah selesai

i 9 Installation of AYG was successful.

" Firewall was configured
¥ VG was updated to the latest version

W AVE wag updated o the latest version
Fleaze. help us improve our products by letting us collect completely anongmous scan and uzage information
from wour computer.

S aya zetuju untuk. memberik.an informasi anonim mengenai ancaman yang terdetels untulk
meningkatkan keamanan saya. Bacalsh Kebijakan Privasi AVG

]

Sekarang AVG 9 Internet Security Anda telah dikonfigurasi.

Dalam dialog ini Anda perlu memutuskan apakah akan mengaktifkan opsi pelaporan
anonim mengenai eksploit dan situs jahat ke lab virus AVG. Jika ya, maka centang
opsi Saya setuju untuk memberikan informasi ANONIM tentang ancaman
yang terdeteksi untuk meningkatkan keamanan saya .

Terakhir, tekan tombol Selesai. Komputer Anda mungkin perlu dihidupkan ulang
supaya Anda dapat mulai memakai AVG.
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6. Setelah Instalasi

6.1. Pendaftaran Produk

Setelah menyelesaikan instalasi AVG 9 Internet Security, daftarkan produk Anda
secara online pada situs web AVG (http://www.avg.com/), laman Pendaftaran (ikuti
petunjuk yang diberikan langsung dalam laman ini). Setelah pendaftaran, Anda akan
mendapatkan akses penuh ke Akun pengguna AVG, Berita pembaruan AVG, dan
layanan lain yang disediakan khusus untuk pengguna terdaftar.

6.2. Akses ke Antarmuka Pengguna

Antarmuka Pengguna AVG dapat diakses dengan beberapa cara:

e klik dua kali ikon AVG di baki sistem
e klik dua kali ikon AVG di desktop

e dari menu Start/ Programs/AVG 9.0/Antarmuka Pengguna AVG

6.3. Pemindaian seluruh komputer

Ada kemungkinan risiko bila virus komputer telah terkirim ke komputer Anda sebelum
instalasi AVG 9 Internet Security. Karena alasan ini, Anda harus menjalankan
Pindai seluruh komputer untuk memastikan tidak ada infeksi di PC Anda.

Untuk petunjuk tentang menjalankan Pindai seluruh komputer bacalah bab
Pemindaian AVG.

6.4. Tes EICAR

Untuk mengonfirmasi apakah AVG 9 Internet Security telah diinstal dengan benar,
Anda dapat menjalankan tes EICAR.

Tes EICAR adalah metode standar dan benar-benar aman untuk mengetes fungsi
sistem antivirus. Ini aman diedarkan, karena ia bukan virus sungguhan, dan tidak
berisi potongan kode virus. Kebanyakan produk bereaksi seolah-olah ia virus (tetapi
produk-produk tersebut biasanya melaporkannya dengan nama yang jelas, seperti
"EICAR-AV-Test"). Anda dapat mengunduh virus EICAR dari situs web EICAR di www.
eicar.com, dan di sana Anda juga akan menemukan semua informasi tes EICAR yang
diperlukan.

2 AVG
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Cobalah mengunduh file eicar.com, dan simpan di disk lokal Anda. Segera setelah
Anda mengonfirmasi mengunduh file tes, Perisai Web akan bereaksi padanya
dengan sebuah peringatan. Pemberitahuan Perisai Web ini menunjukkan AVG telah
terinstal pada komputer Anda dengan benar.

2% Pemberitahuan Web Shield

—

file terinfeksi yang diakses 'E

Ancaman telah diblokir!
Hama file: ey, icar, orgdownload/ eicar. com

Hama Ancaman: iz teridentifikasi EICAR_Test
Informasi lebih lanjut tentang ancarman ...

Tampilk.an rincian

Jika AVG gagal mengenali file tes EICAR sebagai virus, Anda harus memeriksa lagi
konfigurasi program!

6.5. Konfigurasi Default AVG

Konfigurasi default (yakni cara aplikasi diatur tepat setelah instalasi) AVG 9 Internet
Security diatur melalui vendor perangkat lunak sehingga semua komponen dan
fungsi telah disesuaikan untuk mencapai performa optimal.

Jika Anda tidak memiliki alasan kuat untuk itu, jangan ubah konfigurasi AVG!
Perubahan pengaturan hanya boleh dilakukan oleh pengguna
berpengalaman.

Beberapa pengeditan kecil pada pengaturan Komponen AVG dapat diakses langsung
dari antarmuka pengguna komponen tertentu. Jika Anda merasa perlu mengubah
konfigurasi AVG agar lebih pas dengan kebutuhan Anda, buka Pengaturan Lanjutan
AVG: pilih item menu sistem Alat/Pengaturan lanjutan dan edit konfigurasi AVG
dalam dialog Pengaturan Lanjutan AVG yang baru dibuka.
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7. Antarmuka Pengguna AVG

AVG 9 Internet Security dibuka bersama jendela utama:

¥

nernet >ecurity
File kKomponen Riwawat Alat  Bantuan EBeta Kirim Masukan
AVG T Anda terlindung.
|ﬂt ermnet S ecurity Sernua fitur kearnanan bekerja del
Gambaran umum komponen dan status keamanan
D Gambaran Umum Anti-Virus Anti-5pyware Anti-5pam
& sk (ﬁ;’ Akt @ & sk -
_ Firewall LinkScanner Anti-R ootkit
@ ok @ Akt @ @ sk
~,  Alat Sistem E-mail Scanner Idenllty Protection
& akti % & Akt & skt =
Lizensi Web Shield Resident 5hield
Aktif E Akt 2 ki
=
Pembarui
Bkt L
Keterangan komponen yang dipilih
F.eterangan komponen pang dipilih (zaat ini tidak ada komponen pang dipilib).
Tampilkan pembentahuan

Jendela utama dibagi ke dalam beberapa bagian:

e Menu Sistem (baris sistem teratas di jendela) adalah navigasi standar yang
memungkinkan Anda mengakses semua komponen, layanan, dan fitur AVG -
perincian >>

o Info Status Keamanan (bagian atas jendela) memberi Anda informasi
mengenai status terkini dari program AVG - perincian >>

e Tautan Cepat (bagian kiri jendela) memungkinkan Anda mengakses cepat
berbagai tugas AVG yang paling penting dan paling sering digunakan -

2 AVG
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perincian >>

e Gambaran Umum Komponen (bagian tengah jendela) memberikan

gambaran umum mengenai semua komponen AVG yang terinstal - perincian
> >

e Statistik (bagian kiri bawah jendela) menyediakan pada Anda semua data
statistik menyangkut operasi program - perincian >>

e Tkon Baki Sistem (sudut kanan bawah monitor, pada baki sistem)
menunjukkan status terkini AVG - perincian >>

7.1. Menu Sistem

Menu sistem adalah navigasi standar yang digunakan dalam semua aplikasi
Windows. Ia ditempatkan secara horizontal di bagian paling atas pada jendela utama
AVG 9 Internet Security. Gunakan menu sistem untuk mengakses komponen, fitur
dan layanan AVG tertentu.

Menu sistem dibagi ke dalam lima bagian:

7.1.1, File

e Keluar - menutup antarmuka pengguna AVG 9 Internet Security . Walau
demikian, aplikasi AVG akan terus berjalan di latar belakang dan komputer
Anda tetap terlindungi!

7.1.2. Komponen

Item Komponen pada menu sistem berisi tautan ke semua komponen AVG yang
terinstal, yang membuka laman dialog defaultnya dalam antarmuka pengguna:

e Gambaran umum sistem - beralih ke dialog antarmuka pengguna default
berisigambaran umum semua komponen yang terinstal dan statusnya

e Anti-Virus - membuka halaman default komponen Anti-Virus
e Anti-Rootkit - membuka halaman default komponen Anti-Rootkit

o Anti-Spyware - membuka halaman default komponen Anti-Spyware

e Firewall - membuka halaman default komponen Firewall

e LinkScanner - membuka halaman default komponen LinkScanner
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7.1.3.

Alat Sistem - membuka halaman default Alat Sistem
Anti-Spam - membuka halaman default komponen Anti-Spam

Pemindai E-mail - membuka halaman default komponen Pemindai E-mail

Perlindungan ID - membuka halaman default komponen Perlindungan ID

Lisensi - membuka halaman default komponen Lisensi
Perisai Web - membuka halaman default komponen Perisai Web

Perisai Tetap - membuka halaman default komponen Perisai Tetap

Pengatur Pembaruan - membuka halaman default komponen Pengatur
Pembaruan

Riwayat
Hasil pemindaian - beralih ke antarmuka pengetesan AVG, tepatnya ke
dialog Gambaran Umum Hasil Pemindaian

Deteksi Perisai Tetap - membuka dialog berisi gambaran umum mengenai
ancaman yang terdeteksi oleh Perisai Tetap

Deteksi Pemindai E-mail - membuka dialog berisi gambaran umum
mengenai lampiran pesan e-mail yang terdeteksi sebagai ancaman oleh
komponen Pemindai E-mail

Temuan Perisai Web - membuka dialog berisi gambaran umum mengenai
ancaman yang terdeteksi oleh Perisai Web

Gudang Virus - membuka antarmuka ruang karantina (Virus Vault) tempat
AVG membuang semua infeksi terdeteksi yang tidak dapat dipulihkan secara
otomatis karena suatu alasan. Di dalam karantina ini, file terinfeksi diisolasi
dan keamanan komputer Anda terjamin, dan file terinfeksi tersebut sekaligus
disimpan seandainya nanti bisa diperbaiki.

Log riwayat kejadian - membuka antarmuka log riwayat berisi gambaran
umum semua tindakan AVG 9 Internet Security yang telah tercatat dalam
log.

Firewall - membuka antarmuka pengaturan Firewall pada tab Log berisi
gambaran umum terperinci mengenai semua tindakan Firewall

2 AVG
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7.1.4.

7.1.5.

2 AVG

Alat

Pindai komputer - beralih ke antarmuka pemindaian AVG dan meluncurkan
pemindaian seluruh komputer

Pindai folder yang dipilih - beralih keantarmuka pemindaian AVG dan
memungkinkan Anda menentukan dalam struktur komputer Anda file dan
folder mana yang harus dipindai

Pindai file - memungkinkan Anda menjalankan tes saat-diperlukan terhadap
satu file yang dipilih dari struktur pada disk Anda

Perbarui - secara otomatis meluncurkan proses pembaruan AVG 9 Internet
Security

Perbarui dari direktori - menjalankan proses pembaruan dari file
pembaruan yang berada dalam folder tertentu pada disk lokal Anda. Walau
demikian, opsi ini hanya disarankan saat darurat, misalnya situasi di mana
tidak koneksi ke Internet (misalnya, komputer Anda terinfeksi dan terputus
dari Internet; komputer Anda terhubung ke jaringan tanpa akses ke Internet,
dll.). Dalam jendela yang baru dibuka, pilih folder di mana sebelumnya Anda
meletakkan file pembaruan, dan luncurkan proses pembaruan.

Pengaturan lanjutan - membuka dialog Pengaturan lanjutan AVG di mana

Anda dapat mengedit konfigurasi AVG 9 Internet Security . Umumnya,
disarankan untuk tetap menggunakan pengaturan default aplikasi
sebagaimana ditentukan oleh vendor perangkat lunak.

Pengaturan Firewall - membuka dialog mandiri untuk konfigurasi lanjutan

komponen Firewall
Bantuan
Daftar Isi - membuka file bantuan AVG

Dapatkan Bantuan Online - membuka situs web AVG (http://www.avg.com/
) di laman pusat dukungan pelanggan

Web AVG Anda - membuka situs web AVG (http://www.avg.com/)

Tentang Virus dan Ancaman - membuka Ensiklopedia Virus online di
mana Anda dapat melihat informasi terperinci mengenai virus yang telah
dikenali

o Aktifkan Ulang - membuka dialog Aktifkan AVG berisi data yang telah Anda
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masukkan dalam dialog Personalisasi AVG pada proses instalasi. Dalam
dialog ini Anda dapat memasukkan nomor lisensi untuk menggantikan nomor
penjualan (nomor yang Anda gunakan untuk menginstal AVG), atau untuk
mengganti nomor lisensi lama (misalnya, saat meningkatkan ke produk AVG
baru).

o Daftar sekarang - menghubungkan ke laman pendaftaran situs web AVG (
http://www.avg.com/ . Masukkan data pendaftaran Anda; hanya pelanggan
yang mendaftarkan produk AVG mereka yang dapat menerima dukungan
teknis gratis.

e Tentang AVG - membuka dialog Informasi berisi lima tab yang
menyediakan data mengenai nama program, program dan versi basis data
virus, info sistem, perjanjian lisensi, dan informasi kontak AVG Technologies
Ccz.

7.2. Info Status Keamanan

Bagian Info Status Keamanan berada di bagian atas jendela utama AVG. Di bagian
ini akan selalu Anda temukan informasi mengenai status keamanan terbaru dari AVG
9 Internet Security Anda. Lihat gambaran umum mengenai berbagai ikon yang
ditampilkan di bagian ini beserta artinya:

v

Ikon hijau menunjukkan bahwa AVG Anda berfungsi penuh. Komputer
Anda terlindungi sepenuhnya, mutakhir dan semua komponen yang terinstal
bekerja dengan benar.

Ikon oranye/jingga memperingatkan bahwa satu atau beberapa
komponen salah konfigurasi dan Anda harus memperhatikan properti/
pengaturannya. Tidak ada masalah kritis dalam AVG dan Anda barangkali telah
memutuskan untuk menonaktifkan beberapa komponen karena suatu alasan.
Anda tetap terlindungi oleh AVG. Walau demikian, perhatikanlah masalah
pengaturan komponen! Namanya akan tersedia di bagian Info Status
Keamanan .

Ikon ini juga muncul jika karena suatu alasan Anda memutuskan untuk
mengabaikan status komponen (opsi "Abaikan status komponen" tersedia dari
menu konteks dengan mengklik kanan pada ikon komponen yang bersangkutan
dalam gambaran umum komponen pada jendela utama AVG). Anda mungkin
perlu menggunakan opsi ini dalam situasi tertentu namun sangat disarankan

34


http://www.avg.com

2 AVG

untuk menonaktifkan opsi "Abaikan status komponen" secepatnya.

Ikon merah menunjukkan bahwa AVG dalam status kritis! Satu atau
beberapa komponen tidak berfungsi dengan benar dan AVG tidak dapat
melindungi komputer Anda. Perhatikan segera untuk memperbaiki masalah
yang dilaporkan. Jika Anda tidak dapat memperbaiki sendiri kesalahan tersebut,
hubungi tim Dukungan teknis AVG.

Sangatlah disarankan agar Anda memperhatikan Info Status Keamanan dan jika
laporan menunjukkan adanya masalah, teruskan dan cobalah mengatasinya dengan
segera. Jika tidak, komputer Anda berisiko!

Catatan: informasi status AVG juga dapat diperoleh kapan saja dari ikon baki sistem.

7.3. Tautan Cepat

Tautan cepat (di bagian kiri jendela Antarmuka Pengguna AVG) memungkinkan
Anda dengan seketika mengakses berbagai fitur AVG yang paling penting dan paling
sering digunakan:

I:l Gambaran Umum
Q Pemindai komputer

% Perbarui sekarang

e Gambaran umum - gunakan tautan ini untuk beralih dari antarmuka AVG
yang saat ini dibuka ke antarmuka default yang berisi gambaran umum
semua komponen terinstal - lihat bab Gambaran Umum Komponen >>

e Pemindai komputer - gunakan tautan ini untuk membuka antarmuka
pemindaian AVG di mana Anda dapat menjalankan tes secara langsung,
menjadwalkan pemindaian, atau mengedit parameternya - lihat bab Tes AVG
>>

e Perbarui sekarang - tautan ini membuka antarmuka pembaruan dan
meluncurkan proses pembaruan AVG dengan segera - lihat bab Pembaruan
AVG >>
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Tautan ini dapat diakses dari antarmuka pengguna kapan saja. Setelah Anda
menggunakan tautan cepat untuk menjalankan proses tertentu, GUI akan
mengalihkan ke sebuah dialog baru namun tautan cepat tetap tersedia. Selain itu,
proses yang berjalan akan digambarkan secara grafis (gambar 2).

7.4. Gambaran Umum Komponen

Bagian Gambaran Umum Komponen berada di bagian tengah Antarmuka
Pengguna AVG. Bagian ini dibagi ke dalam dua bagian:

e Gambaran umum semua komponen yang terinstal terdiri dari sebuah panel
berisi ikon komponen dan informasi apakah komponen tersebut aktif atau
tidak aktif

e Keterangan komponen yang dipilih

Dalam bagian AVG 9 Internet Security Gambaran Umum Komponen berisi
informasi mengenai komponen berikut:

e Anti-Virus memastikan bahwa komputer Anda terlindung dari berbagai virus
yang mencoba memasuki komputer Anda - perincian >>

e Anti-Spyware memindai aplikasi Anda di latar belakang saat Anda
menjalankannya - perincian >>

e Anti-Spam memeriksa semua pesan e-mail masuk dan menandai e-mail
yang tidak diinginkan sebagai SPAM - perincian >>

e Firewall mengontrol cara komputer Anda bertukar data dengan Internet atau
jaringan lokal - perincian >>

e Link Scanner memeriksa hasil telusur yang ditampilkan dalam peramban
Internet Anda - perincian >>

e Anti-Rootkit mendeteksi berbagai program dan teknologi yang mencoba
menyamarkan malware - perincian >>

e Alat Sistem memberikan ringkasan terperinci mengenai lingkungan AVG -
perincian >>

e Pemindai E-mail memeriksa adanya virus pada semua e-mail yang masuk
dan keluar - perincian >>

e Perlindungan ID - komponen anti-malware fokus untuk mencegah pencuri
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identitas mencuri harta digital pribadi Anda - perincian >>
e Lisensi menyediakan kalimat lengkap Perjanjian Lisensi AVG - perincian >>

e Perisai Web memindai semua data yang akan diunduh oleh peramban web -
perincian >>

e Perisai Tetap berjalan di latar belakang dan memindai file saat disalin,
dibuka atau disimpan - perincian >>

e Pengatur Pembaruan mengontrol semua pembaruan AVG - perincian >>

Klik sekali ikon suatu komponen untuk menyorotnya dalam gambaran umum
komponen. Pada saat yang sama, keterangan fungsionalitas dasar komponen akan
muncul di bagian bawah antarmuka pengguna. Klik dua kali ikon tersebut untuk
membuka antarmuka komponen yang berisi daftar data statistik dasar.

Klik kanan mouse Anda di atas ikon komponen untuk membuka menu konteks: di
samping membuka antarmuka grafis komponen tersebut, Anda juga dapat memilih
Abaikan status komponen. Pilih opsi ini untuk menyatakan Anda mengetahui
status kesalahan komponen namun karena suatu alasan Anda ingin membiarkan AVG
begitu dan Anda tidak ingin diperingatkan dengan warna abu-abu pada ikon baki
sistem.

7.5. Statistik

Bagian Statistik berada di bagian kiri bawah Antarmuka Pengguna AVG. Ini
menyediakan daftar informasi mengenai operasi program:

e Terakhir dipindai - menyediakan tanggal kapan pemindaian terakhir
dilakukan

e Terakhir diperbarui - menyediakan tanggal kapan pembaruan terakhir
diluncurkan

e DB Virus - memberitahu tentang versi basis data virus yang saat ini terinstal
e Versi AVG - memberitahu Anda tentang versi AVG yang terinstal (nomornya
dalam format 8.0.xx, di mana 8.0 merupakan versi lini produk, dan xx

menyatakan nomor pembuatan)

e Lisensi kedaluwarsa - menyediakan tanggal kedaluwarsa lisensi AVG Anda

2 AVG
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7.6. Ikon Baki Sistem

Ikon Baki Sistem (pada Windows taskbar) menunjukkan status terkini dari AVG 9
Internet Security Anda. Ini selalu terlihat pada baki sistem Anda, baik jendela
utama AVG Anda sedang dibuka ataupun ditutup.

Jika sepenuh warna ﬁ, Ikon Baki Sistem menunjukkan bahwa semua komponen
AVG aktif dan berfungsi penuh. Selain itu, ikon baki sistem AVG dapat ditampilkan
dalam sepenuh warna jika AVG dalam status kesalahan namun Anda mengetahui
situasi ini sepenuhnya dan sengaja memutuskan untuk Abaikan status komponen.

Ikon berwarna abu-abu dengan tanda seru Ei - menunjukkan adanya masalah (
komponen tidak aktif, status kesalahan, dll.). Klik dua kali Tkon Baki Sistem untuk
membuka jendela utama dan mengedit komponen.

Ikon baki sistem memberi tahu lebih jauh mengenai berbagai aktivitas AVG saat ini
dan kemungkinan perubahan status dalam program (misalnya peluncuran otomatis
untuk pemindaian atau pembaruan yang telah dijadwalkan, pengalihan profil Firewall,
perubahan status komponen, kejadian status kesalahan, ...) melalui jendela sembul
yang dibuka dari ikon baki sistem AVG:

Pemindaian terjadwal dimulai.

EM @ﬁf_ﬁ W 729 PM

Ikon Baki Sistem juga dapat digunakan sebagai tautan cepat untuk mengakses
jendela utama AVG kapan saja - klik dua kali ikon tersebut. Dengan mengklik kanan
pada Ikon Baki Sistem Anda akan membuka menu konteks singkat berisi opsi
berikut:

e Buka Antarmuka Pengguna AVG - klik untuk membuka Antarmuka
Pengguna AVG

e Perbarui - meluncurkan pembaruan dengan segera
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8. Komponen AVG

8.1. Anti-Virus

8.1.1. Prinsip-Prinsip Anti-Virus

Mesin pemindai perangkat lunak antivirus akan memindai semua file dan aktivitas file
(membuka/menutup file, dsb.) untuk virus yang dikenal. Semua virus yang terdeteksi
akan diblokir agar tidak dapat berbuat apa pun kemudian dibersihkan atau
dikarantina. Umumnya perangkat lunak antivirus juga menggunakan pemindaian
heuristik, yakni file dipindai untuk mengetahui karakteristik virus, sehingga disebut
tanda tangan virus. Ini berarti pemindai antivirus dapat mendeteksi virus tak dikenal
yang baru, jika virus baru tersebut memiliki karakteristik khas dari virus yang telah
ada.

Fitur penting pada perlindungan antivirus adalah karena tidak ada virus
dikenal yang dapat berjalan pada komputer!

Sementara satu teknologi mungkin gagal mendeteksi atau mengenali virus, Anti-
Virus mengombinasikan beberapa teknologi untuk memastikan komputer terlindung
dari virus:

e Pemindaian - menelusuri string karakter yang merupakan karakteristik virus
tertentu

e Analisis heuristik - emulasi dinamis dari petunjuk objek yang dipindai di
lingkungan komputer virtual

o Deteksi generik - deteksi terhadap karakteristik petunjuk dari virus/
sekelompok virus tertentu

AVG juga dapat menganalisis dan mendeteksi aplikasi atau pustaka DLL yang dapat
dijalankan yang mungkin tidak diinginkan dalam sistem. Kami menyebut ancaman
demikian sebagai Program yang Mungkin Tidak Diinginkan (berbagai macam
spyware, adware, dsb.). Lagi pula, AVG memindai register sistem untuk mencari entri
mencurigakan, file Internet sementara dan cookie pelacak, dan memungkinkan Anda
memperlakukan semua item yang mungkin merusak dengan cara yang sama dengan
infeksi lainnya.
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8.1.2. Antarmuka Anti-Virus

25 AYG Internet Security

AVG

Internet Security

[7] Gambaran Umum

[a Antifins

q Pemindai komputer

& Perbarui sekarang

File komponen Riwayat Alat Bantuan Beta

Komponen Anti-Virus

Kirinn Masukan

= Anda terlindung.
1 Semua fitur keamanan bekerja dengan benar dan mutakhir,

Anti-¥irus mendeteksi virug, worm, dan kuda troya, serta file yang dapat dijalankan atau
pustaka DLL pang mungkin tidak dinginkan dalam sistem Anda. Antitius juga menangani
basis data vius internal. dan oleh karena itu sangat penting untuk selalu memperbarui
komponen Anti¥ing untuk mempertahankan tingkat perindungan yang malsimal

& Komponen Anti-Virus aktif.

2 AVG

Drifinisi infeksi 218EEER
Pembaruan basiz data terakhir: ‘Wednesday, September 16, 2009, 7:49 P
“ersi basis data: 2701310272377

Statistik
Pernindaiat: 9/17/09, 5:63 PM
Pembaruar: 9/17/09, 5:48 PM
Basiz Data Viug: 270.13.102/23F
Wersi 846 3.0.658

Lizensi kedaluwarsa: 11410

Kembali

Tampilkan pemberitahuan

Antarmuka komponen Anti-Virus memberikan sejumlah informasi dasar mengenai
fungsionalitas komponen, yakni informasi tentang status terkini komponen (
Komponen Anti-Virus aktif.), dan gambaran umum singkat mengenai statistik Anti-
Virus :

e Definisi infeksi - angka yang menyediakan jumlah virus yang didefinisikan
dalam versi basis data virus terbaru

e Pembaruan basis data terbaru - menentukan kapan dan pukul berapa
basis data virus diperbarui

e Versi basis data - menentukan nomor versi basis data virus terbaru, dan
nomor ini terus bertambah setiap kali basis virus diperbarui

Hanya ada satu tombol pengoperasian yang tersedia dalam antarmuka komponen ini
(Kembali) - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen).

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
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pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item
menu sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog
Pengaturan Lanjutan AVG yang baru dibuka.

8.2. Anti-Spyware

8.2.1. Prinsip-Prinsip Anti-Spyware

Spyware biasanya didefinisikan sebagai tipe malware, yaitu perangkat lunak, yang
mengumpulkan informasi dari komputer pengguna tanpa sepengetahuan atau
persetujuan pengguna. Beberapa aplikasi spyware mungkin juga terinstal saat
pembelian dan seringkali berisi iklan, jendela yang muncul atau tipe perangkat lunak
tidak menyenangkan lainnya.

Saat ini, sumber infeksi paling umum adalah situs web dengan konten yang mungkin
berbahaya. Metode transmisi lainnya, seperti e-mail atau transmisi melalui worm dan
virus juga lazim. Perlindungan paling penting adalah menggunakan pemindai latar
belakang yang selalu aktif, Anti-Spyware, yang bekerja seperti perisai tetap dan
memindai aplikasi Anda di latar belakang saat Anda menjalankannya.

Ada juga potensi risiko yang ditransmisikan malware ke komputer Anda sebelum
instalasi AVG, atau karena Anda telah lalai memperbarui AVG 9 Internet Security
dengan basis data terbaru dan pembaruan program. Karena alasan ini, AVG
memungkinkan Anda memindai penuh malware/spyware di komputer Anda dengan
menggunakan fitur pemindaian. Komponen ini juga mendeteksi malware yang tidur
dan tidak aktif, mis. malware yang telah diunduh tetapi belum diaktifkan.
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8.2.2. Antarmuka Anti-Spyware
= AVG Internet Security E]@1

Kirim Masukan

File Komponen Riwmayat Alst Bantuan Eeta

AVG Anda terlindung.
Er

|memEt SECUrity Semua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Anti-Spyware

D Eemtbem L Anti-5pyware melindungi komputer Anda dari segala jenis malware (perangk.at lunak.
E Anli-Spumars beibahaypa), mis. spyware pang secara diam-diam mengumpulkan informasi dari komputer, atau
o4 adware pang menampilkan iklan vang tidak diinginkan di komputer Anda. Agar terlindung

q Ermintlll Rt sepenuhnpa, pastikan selalu memperbani komponen Anti-Spyuware.

& Perbarui sekarang = Komponen Anti-Spyware aktif.
Drefinisi sppware: 140822
Pembaruan basis data terakhir ‘wednesday, September 16, 2009, 7:49 PM
Wersi basis data 2701310242377

Statistik
Pernindaiat 9417/09, B:53 PM
Pernbarua: 9/17/09, 5:48 PM
Basis Data Vinus: 270.13.102/2377
Wersi AYG: 9.0.658

Lisensi kedaluwarsa: 1710/

Tampilkan pemberitahuan

Antarmuka komponen Anti-Spywarememberikan gambaran umum singkat
mengenai fungsionalitas komponen, dan informasi mengenai status komponen saat
ini (Komponen Anti-Spyware aktif.), dan beberapa statistik Anti-Spyware :

e Definisi spyware - angka yang menyediakan jumlah contoh spyware yang
didefinisikan dalam versi basis data spyware terbaru

e Pembaruan basis data terbaru - menentukan kapan dan pukul berapa
basis data spyware diperbarui

e Versi basis data - menentukan nomor versi basis data spyware terbaru, dan
nomor ini terus bertambah setiap kali basis virus diperbarui

Hanya ada satu tombol pengoperasian yang tersedia dalam antarmuka komponen ini
(Kembali) - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen).

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item
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menu sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog
Pengaturan Lanjutan AVG yang baru dibuka.

8.3. Anti-Spam

Spam adalah e-mail yang tidak diundang, hampir semuanya mengiklankan produk
atau layanan yang dikirimkan massal ke sejumlah besar alamat e-mail sekaligus,
memenuhi kotak surat penerima . E-mail komersial resmi yang telah disetujui oleh
konsumen tidak termasuk spam. Spam tidak hanya mengganggu, tetapi seringkali
dapat menjadi sumber penipuan, virus, atau konten yang tidak pantas.

8.3.1. Prinsip-Prinsip Anti-Spam

Anti-Spam memeriksa semua pesan e-mail masuk dan menandai e-mail yang tidak
diinginkan sebagai spam. AVG Anti-Spam dapat memodifikasi isi perihal email (yang
telah diidentifikasi sebagai spam) dengan menambahkan string teks khusus.
Sehingga Anda dengan mudah dapat menyaring email dalam klien email.

Komponen AVG Anti-Spam menggunakan beberapa metode analisis untuk
memproses setiap pesan e-mail, menawarkan perlindungan maksimum yang dapat
diberikan terhadap pesan e-mail yang tidak diinginkan. AVG Anti-Spam
menggunakan basis data yang diperbarui secara rutin untuk deteksi spam. Dapat
juga menggunakan basis data umum server RBL (dari alamat email "spammer yang
dikenal™) dan secara manual menambahkan alamat email ke Daftar Putih Anda (
jangan tandai sebagai spam) dan Daftar Hitam (selalu tandai sebagai spam).
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8.3.2. Antarmuka Anti-Spam

25 AYG Internet Security

AVG

Internet Security

[] Gambaran Umum

@ Anti-S pam

q Pemindai komputer

&’ Perbarui sekarang

File komponen Riwayat Alat Bantuan Beta
= Anda terlindung.
1 Semua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Anti-Spam

CE Anti-Spam memeriksa semua pesan e-mail mazuk dan menandai e-mail yang tidak dinginkan

sebagai SPAM. Komponen ini menggunakan beberapa metode analisis untuk memberi

perindungan mak simal

& Komponen Anti-Spam aktif.

Riliz Basis Data:
Wersi Spamcatcher.

Thursday, September 10, 2009, 12:37 AM
6.0.0

Kirim Masukan

2 AVG

Untuk pengaturan lebih terperingi pilih Alat / Pengaturan lanjutan... dari menu sistem.

Statistik
Pernindaiari 9/17409, 5:53 P
Pernbaruan 9417403, 548 P
Basiz Data Wirus: 27013.102/237
Wersi A6 5.0.658

Lizensi kedaluwarsa: 11410

Kembali

Tampilkan pemberitahuan

Dalam dialog komponen Anti-Spam Anda akan menemukan teks singkat yang
menjelaskan fungsionalitas komponen, dan informasi mengenai status terbarunya (
komponen Anti-Spam aktif.), dan statistik berikut:

e Rilis basis data - menentukan kapan dan pukul berapa basis data spam
diperbarui dan dipublikasikan

e Versi Spamcatcher - menentukan nomor versi terbaru mesin anti-spam
Hanya ada satu tombol pengoperasian yang tersedia dalam antarmuka komponen ini

(Kembali) - tekan tombol ini untuk kembali ke antarmuka pengguna AVG default
(gambaran umum komponen).

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item
menu sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog
Pengaturan Lanjutan AVG yang baru dibuka.
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8.4. Anti-Rootkit

Rootkit adalah program yang dirancang untuk mengambil alih kontrol utama pada
sistem komputer, tanpa seizin pemilik sistem dan manajer yang berwenang. Akses ke
perangkat keras jarang diperlukan karena rootkit dimaksudkan untuk mengambil
kontrol sistem operasi yang berjalan pada perangkat keras tersebut. Biasanya, rootkit
mengaburkan kehadirannya pada sistem dengan menyusup ke atau mengelakkan
mekanisme keamanan sistem operasi standar. Seringkali, mereka juga berupa
Trojan, yang memperdaya pengguna agar menganggapnya aman dijalankan pada
sistem mereka. Berbagai teknik digunakan untuk melakukan hal ini termasuk
merahasiakan proses yang sedang berjalan dari program pemantau, atau
menyembunyikan file atau data sistem dari sistem operasi.

8.4.1. Prinsip-Prinsip Anti-Rootkit

AVG Anti-Rootkit adalah alat khusus untuk mendeteksi dan menghilangkan rootkit
berbahaya secara efektif, misalnya program dan teknologi yang dapat menyamarkan
kehadiran perangkat lunak jahat pada komputer Anda. AVG Anti-Rootkit mampu
mendeteksi rootkit berdasarkan seperangkat aturan yang ditentukan. Perhatikan,
semua rootkit dideteksi (tidak hanya yang terinfeksi). Jika AVG Anti-Rootkit
menemukan rootkit, tidak berarti komputer tersebut terinfeksi. Kadang, rootkit
digunakan sebagai driver atau bagian dari aplikasi yang benar.

45



2 AVG

8.4.2. Antarmuka Anti-Rootkit

25 AYG Internet Security

File komponen Riwayat Alat Bantuan Beta

AVG Anda terlindung.
g

ImemEt SECUrity Semua fitur keamanan bekerja dengan benar dan mutakhir,

Kirim Masukan

Komponen Anti-Rootkit

[] Gambaran Umum
atau pustaka dll. Rootkit biasanya terdii daii kumpulan perangkat lunak berbahapa yang
@ Anti-F ootkit
memungkinkan penyerang untuk mendapatkan skses ingkat administratar ke komputer atau
q Pt e et mungkin selurub jaringan. Rootkit umumnga sangat tersembunyi dalam sistem operasi sehingga
sulit untuk, dideteksi atau dihapus dengan alat keamanan biasa.

Kompanen Anti-R ootkit memindai roatkit berbahaya vang tersembunyi dalam aplikasi, driver,
2fe
\>

3&’ Perbarui sekarang - R _ _
& Komponen Anti-Rootkit aktif.

Pencarian rootkit terakhir; Thursday, September 17, 2003, 5:42 P

Pengaturan Anti-Hootkit

Proses pemindaian standar tidak dapat mendetek.si atau menghapus rootkit, oleh karena itu Anda haus
menjalankan pemeriksaan manual dengan komponen ini untuk. memaztikan tidak ada rootkit yang terinstal pada
sistern Anda.

Statistik

Pemindaiar: 917409, 5:53 PM Pirdai aplikasi () Penindaian rootkit cepat

Pernbaruan 9/17/09, 5:48 P
y v
B asis Dats Virus: 270131 024257 Pindai pustaka DLL (%) Pemindaian rootkit lengkap
Pindai driver

Wersi A6 5.0.658
@ e ] [ ]

Lizensi kedaluwarsa: 11410

Tampilkan pemberitahuan

Antarmuka pengguna Anti-Rootkit memberikan keterangan singkat mengenai
fungsionalitas komponen, memberi tahu status komponen saat ini (komponen Anti-
Rootkit aktif.) juga menampilkan informasi mengenai waktu terakhir tes Anti-
Rootkit diluncurkan.
Di bagian bawah dialog, Anda dapat menemukan bagian Pengaturan Anti-Rootkitdi
mana Anda dapat mengatur beberapa fungsi dasar dari pemindaian kehadiran rootkit.
Pertama, tandai kotaknya untuk menetapkan objek yang harus dipindai:

e Pindai aplikasi

e Pindai pustaka DLL

e Pindai driver

Selanjutnya Anda dapat memilih mode pemindaian rootkit:

e Pemindaian rootkit cepat - hanya memindai folder sistem (biasanya c:
\Windows)

e Pemindaian rootkit lengkap - memindai semua disk yang dapat diakses
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kecuali A: dan B:
Tersedia tombol kontrol:
e Cari rootkit - karena pemindaian rootkit bukan bagian implisit dari Pindai

seluruh komputer, Anda dapat menjalankan langsung pemindaian rootkit
dari antarmuka Anti-Rootkit menggunakan tombol ini

e Simpan perubahan - tekan tombol ini untuk menyimpan semua perubahan
yang dibuat dalam antarmuka ini dan kembali ke antarmuka pengguna
AVG default (gambaran umum komponen)

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen) tanpa menyimpan perubahan yang
telah Anda buat

8.5. Alat Sistem

Alat Sistem merujuk pada alat yang menyediakan ringkasan terperinci mengenai
lingkungan AVG 9 Internet Security . Komponen ini menampilkan gambaran
umum:

e Proses - daftar proses (yakni aplikasi yang berjalan) yang saat ini aktif pada
komputer Anda

o Koneksi jaringan - daftar koneksi yang saat ini aktif

e Mulai Otomatis - daftar semua aplikasi yang dijalankan selama menjalankan
ulang sistem Windows

e Ekstensi Peramban - daftar plugin (yakni aplikasi) yang terinstal di dalam
peramban Internet Anda

e Penampil LSP - daftar Layered Service Provider (LSP)

Gambaran umum tertentu juga dapat diedit namun ini hanya disarankan bagi
pengguna yang sangat berpengalaman!
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8.5.1. Proses
24 AYG Internet Security [._HE]B1

File Komponen Riwmayat Alst Bantuan Eeta Kirim Masukan

AVG — Anda terlindung.
|| Semua fitur keamanan bekerja dengan benar dan mu

Internet Security

Froses lKUneksiJaringan |Mu\ai otomatis |Ekslensi Peramban |Penampi| L5P |

[] Gambaran Umum

Tingkat Keparshan | Nama proses Jalur proges i
[ et Sistem L] SYSTEM SYSTEM =
q e e o =1 swCHOST.ERE CAWINDOWEASYSTEMIVEVCHOST. EXE
o 1 EvGWDSWCEXE CAPROGRAM FILES\AVE\AVGIVWGEWD SYT EXE
& - o o AVGRWSIERE CAPROGRAM FILESAAYEAAYEIWVYGPWS S EXE
o =1 sMssERE CNwWIND WSS YSTEMIZNSMSS . EXE
= 3 CSRSS.EXE C:iwINDOWSASYSTEM3ZACSRSS.EXE
= n WINLOGON. EXE C:iwINDOWSASYSTEM3ZNWINLOGOM ExE
= @ VHWARESERVICE EXE  C:APROGRAM FILESWWMWARENYMWARE TDDLS\VM'M
A m | [2]
Segarkan ‘ @' Alchin Proses |

Rincian proses yang dipilih

Statistik

Pernindaiat 9A17/09, B:5
Pernbarua: 9/17/09
Blasis Data Winus: 270,13

Wersi AYG: 9
Lisensi kedalu

| Kembali |

Tampilkan pemberitahuan

Dialog Proses berisi daftar proses (yakni aplikasi yang berjalan) yang saat ini aktif
pada komputer Anda. Daftar ini dibagi ke dalam beberapa kolom:

e Tingkat Keseriusan -identifikasi grafis dari keseriusan proses yang
bersangkutan pada skala empat-tingkat dari kurang penting () hingga kritis (
=] EEEE)

e Nama proses - nama proses yang berjalan

e Jalur - jalur fisik ke proses yang berjalan

Jendela - jika berlaku, menunjukkan nama jendela aplikasi

Internet - menunjukkan apakah proses yang berjalan juga terhubung ke
Internet (Ya/Tidak)

Layanan - menunjukkan apakah proses yang berjalan adalah layanan (Ya/
Tidak)

PID - nomor identifikasi proses merupakan pengenal proses internal Windows
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Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Alat Sistem adalah sebagai berikut:
e Segarkan - memperbarui daftar proses sesuai dengan status terkini

e Akhiri Proses - Anda dapat memilih satu atau beberapa aplikasi kemudian
mengakhirinya dengan menekan tombol ini. Kami sangat menyarankan
untuk tidak mengakhiri aplikasi apa pun, kecuali jika Anda sangat
yakin bahwa aplikasi tersebut adalah ancaman nyata!

e Tombol Kembali- akan mengembalikan Anda ke antarmuka pengguna
AVG default (gambaran umum komponen).

8.5.2. Koneksi Jaringan

25 AYG Internet Security

File komponen Riwayat Alat Bantuan Beta

AVG Anda terlindung.

|memet SECUrity Semua fitur keamanan bekerja dengan benar dan mutakhir,

Kirinn Masukan

Proses | Koneksi Jaringan | Mulai otomatis | Ekstensi Peramban | Penampil LSP
[7] Gambaran Umum
Aiplikeasi Protokol | Alamat Lokal Alamat Jarak Jauh Status
[ it Sistemn 2] [Proses Sistem] TP 19216817139 1.0.0.0:45357 Mendengarkan
. L’-ﬂ [Frozes Sistem] UDP 192168.1.7.138
& Penindai komputer %] (Proses Sistem] UDP 0000445
& Pl eeterem L’ﬂ [Prazes Sistem] UDP 192.168.1.7137
E alg.exe TCP locahast 1027 0.0.0.0:16426 Mendengarkan
a aYOEMC. EXE TCP locahost 10110 0.0.0.0:6181 Mendengarkan
[ lsass.exe UDP  0.0.0.0:4500
[Fisass.exe UDP  0.0.0.0:500
L’Q gvchost exe UDP  locathost 1047
L)‘ﬂ svchost exe UDP  localhaost 1900
L)‘ﬂ svchost exe UDP  192.168.1.7123
L’-ﬂ gvchost.exe UDP  192.163.1.7.1300
L’ﬂ svchost exe TCP 0.000:135 0.0.0.0:33054 Mendengarkan
. L’ﬂ gvchost exe UDP  localhost123
Statistik
Pernindaiat: 9/17/09, 5:63 PM
Pembaruar: 9/17/09, 5:48 PM
Basis Data Vius. 270.13.102/237, [ Semburnyikan koneksi lokal @ Akhin koneksi | | @ Akhiri Proses |
Wersi A4G 9.0.658
Lisensi kedaluwarsa: 11410
| Kembali |
Tampilkan pemberitahuan

Dialog Koneksi Jaringan berisi daftar koneksi yang saat ini aktif. Daftar ini dibagi
ke dalam kolom-kolom berikut:

e Aplikasi - nama aplikasi yang berhubungan dengan koneksi. Informasi ini
hanya tersedia di Windows XP.

49



2 AVG

e Protokol - tipe protokol transmisi yang digunakan untuk koneksi:

o TCP - protokol yang digunakan bersama dengan Internet Protocol (IP)
untuk mengirim informasi melalui Internet

o UDP - alternatif untuk protokol TCP
e Alamat lokal - alamat IP dari komputer lokal dan nomor port yang digunakan

e Alamat jarak jauh - alamat IP dari komputer jarak jauh dan nomor port
yang dihubungi. Jika memungkinkan, nama host komputer jarak jauh juga
akan dicari.

e Status - menunjukkan status yang paling memungkinkan saat ini (
Terhubung, Server harus menutup, Dengar, Aktif tutup selesai, Pasif tutup,
Aktif tutup)

Untuk mencantumkan koneksi eksternal saja, centang kotak Sembunyikan koneksi
lokal di bagian bawah dialog di bawah daftar.

Tombol kontrol

Tombol kontrol yang tersedia adalah:

e Akhiri Koneksi - menutup satu atau beberapa koneksi yang dipilih dalam
daftar

e Akhiri Proses - menutup satu atau beberapa aplikasi yang berhubungan
dengan koneksi yang dipilih dalam daftar (tombol ini hanya tersedia pada
sistem yang menjalankan Windows XP)

e Kembali - mengembalikan ke antarmuka pengguna AVG default
(gambaran umum komponen).

Kadang-kadang Anda hanya dapat mengakhiri aplikasi yang saat itu dalam
keadaan terhubung. Kami sangat menyarankan untuk tidak mengakhiri
koneksi apa pun, kecuali jika Anda sangat yakin bahwa koneksi tersebut
adalah ancaman nyata!
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8.5.3. Mulai otomatis

= AVG Internet Security

File Komponen Riwmayat Alst Bantuan Eeta

Kirim Masukan

Semua fitur keamanan bekerja dengan benar dan mutakhir,

Internet Security

[] Gambaran Umum

E Alat Sistemn

q Pemindai komputer

{ﬂ” Perbarui sekarang

Statistik
Pernindaiat 9417/09, B:53 PM
Pernbarua: 9/17/09, 5:48 PM
Basis Data Vinus: 270,13, 102/237
Wersi AYG: 9.0.658

Lisensi kedaluwarsa: 17410

Tampilkan pemberitahuan

AVG Anda terlindung.
Er

Proses | KoneksiJarngan | Mulai otomatis | Ekstensi Peramban | Penampil LSP

Mama
5] MSMSGS
@ ctfmon.exe
2] Ms P20z
2] IMJPMIGET
%] PHIME20022
1] Shell
EVM ware User Process
@ C:awIND DWW S vapstem32hms.
%) SHELL
VM ware Tools
%) FHIME 200285 ync
8 AVEI_TRAY

Lokasi
SREGISTRYAJSERNS1-6-21-32.
SREGISTRYAJSERNS1-6-21-32.
SREGISTRYA\MACHINELSOFT..
SREGISTRYAMACHINEASOFT..
SREGISTRYAMACHINEASOFT..
YREGISTRYAMACHIMEASOFT
YREGISTRYAMACHIMEASOFT
YREGISTRYAMACHIMEASOFT
SIMIsystenn inb BOOTYSHELL
SREGISTRYAMACHIMEASOFT
SREGISTRYAMACHIMEASOFT
SREGISTRYAMACHIMEASOFT

Jalur

"C:AProgram Files'M essengersms..
CAWINDOWS Sepstemn 32 atimon. ...
CWINDOW S spstem32NME NP
MCINDOWS M ENImipE_14M..
L INDOW S apstemIZMENTL..

Explorer exe

C:\Program Files'Whuware\Whwar.
C:WwWINDOWS yspstem32imshta. e.
575 :MicrosoftWwindows NTACur
C:\Pragram Files\Whuware\Whiwar
LW/ IND DWW S hspstem325MENTI
CAPROGRA™WAYEAAVE T avgt

| @ Hapus pang dipilih

| Kembali

Dialog Mulai Otomatis menampilkan daftar semua aplikasi yang dijalankan selama
menjalankan ulang sistem Windows. Sering sekali, beberapa aplikasi malware
menambahkan diri mereka sendiri ke entri register start-up secara otomatis.

Anda dapat menghapus satu atau beberapa entri dengan memilihnya dan menekan
tombol Hapus yang dipilih. Tombol Kembali akan mengembalikan Anda ke
antarmuka pengguna AVG default (gambaran umum komponen).

Kami sangat menyarankan untuk tidak menghapus aplikasi apa pun dalam
daftar ini, kecuali jika Anda sangat yakin bahwa aplikasi tersebut adalah
ancaman nyata!
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8.5.4. Ekstensi Peramban

25 AYG Internet Security

File komponen Riwayat Alat Bantuan Beta

AVG Anda terlindung.
|

|memet Security Semua fitur keamanan bekeria dengan benar dan mutakhir,

Kirinn Masukan

Proses | Koneksi Jaringan | Mulai otomatiz | Ekstensi Peramban | Penampil LSP

[0 Gambaran Umum

[a Alat Sigtern

Narma:
VG Safe Search
AVG Security Toolbar BHO

Tipe:
Obijek Pembantu Peramban
Obijek Pembantu Peramban

q Pemindai komputer

% Perbarui sekarang

@ Hapus objek yang dipiih

Nama:

Tipe:
Keterangan Tipe:
Mama internal:
Keterangan:
Perusahaan:
Hak cipta:

MNama Ffile:

Statistik Jalur file:
ersi-

Pemindaiat: 9117709, 563 PM :elsi produk:
Pembaruan: 9/17/09. 5:48 P! ProglD:
Basiz Data Vig: 270.13.102/237 CLSID:
Wersi 846 3.0.658
Lisersi kedaluwarsa: 11/

| Kembali |

Tampilkan pemberitahuan

Dialog Ekstensi Peramban berisi daftar plugin (yakni aplikasi) yang terinstal di
dalam peramban Internet Anda. Daftar ini dapat berisi plugin aplikasi biasa maupun
program yang berpotensi malware. Klik pada objek dalam daftar untuk memperoleh
informasi terperinci mengenai plugin yang dipilih yang akan ditampilkan di bagian
bawah dialog.

Tombol kontrol

Tombol kontrol yang tersedia pada tab Ekstensi Peramban adalah:

e Hapus objek yang dipilih - menghapus plugin yang saat ini disorot dalam daftar.
Kami sangat menganjurkan untuk tidak menghapus plugin apa pun dari
daftar ini, kecuali jika Anda sangat yakin bahwa plugin tersebut adalah
ancaman nyata!

e Tombol Kembali- akan mengembalikan Anda ke antarmuka pengguna AVG
default (gambaran umum komponen)
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8.5.5. Penampil LSP
25 AYG Internet Security E]@

File komponen Riwayat Alat Bantuan Beta Kitim Masukan

AVG Anda terlindung.
|mEmEt SECUriW Semua fitur keamanan bekerja dengan benar dan mutakhir, '

Proses | KoneksiJarngan | Mulal atomatis | Ekstensi Peramban | Penampil LSP

[] Gambaran Umum

v} LSP -~
E Alst Sistern 1001 MSAFD Tepip [TCRAR]
1002 MSAFD Topip [UDPAP]
€4 Pemindai komputer 1003 MSAFD Topip [R&WP]
1004 RSYP UDP Service Provider
. . v
%, Perbarui sekarang (1005 REWP TCP Service Provider 5
[ Sembunyikan LSP Windows
Nama: MSAFD Tepip [TCRAP]
1D katalog: 1001
Jalur file: C:AWINDOW S \system 32\ mewzock. di
Nama file: mawgock. dl
WYersi: 5.1.2600.3394 [xpsp_spZ_gdr.080620-1245)
Perusahaan: Microzoft Corporation
Statistik Hak cipta: @ Microzoft Corporation. Al rights reserved.
Yersi produk: 5.1.2600.3334
Pernindaiari 9/17409, 5:53 P Nama internal  mawsock. di
Pembaruan 9/17409, 5:48 P Keterangan File: Microzoft Windows Sockets 2.0 Service Provider
Basis Data Virus: 270.13.102/2377 Catatan:

Wersi A6 5.0.658
Lizensi kedaluwarsa: 111042009

Tampilkan pemberitahuan

Kembali |

Dialog Penampil LSP menampilkan daftar Layered Service Provider (LSP).

Layered Service Provider (LSP) adalah driver sistem yang tertaut dengan layanan
jaringan sistem operasi Windows. Di sini Anda dapat mengakses semua data yang
masuk dan keluar komputer, termasuk mengubah data ini. Beberapa LSP diperlukan
agar Windows dapat menghubungkan Anda ke komputer lain, termasuk Internet.
Walau demikian, aplikasi malware tertentu juga dapat menginstal dirinya sendiri
sebagai LSP, sehingga memiliki akses ke semua data yang dikirimkan oleh komputer
Anda. Oleh karena itu, tinjauan ini dapat membantu Anda memeriksa semua
kemungkinan ancaman LSP.

Pada keadaan tertentu, LSP yang rusak juga dapat diperbaiki (misalnya bila file telah
dihapus tetapi entri registernya masih belum berubah). Tombol baru untuk
memperbaiki masalah ini akan ditampilkan bila LSP yang dapat diperbaiki ditemukan.

Untuk memasukkan LSP Windows ke dalam daftar, hapus centang di kotak
Sembunyikan LSP Windows. Tombol Kembali akan mengembalikan Anda ke
antarmuka pengguna AVG default (gambaran umum komponen).
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8.6. Firewall

Firewall adalah sebuah sistem yang memberlakukan kebijakan kontrol akses antara
dua atau beberapa jaringan dengan cara memblokir /memperbolehkan lalu lintas.
Firewall berisi sekumpulan aturan yang melindungi jaringan internal dari serangan
yang berasal dari luar (biasanya dari Internet) dan mengontrol semua komunikasi
pada setiap port jaringan tunggal. Komunikasi dievaluasi sesuai dengan aturan yang
ditentukan, kemudian akan diperbolehkan atau dilarang. Jika Firewall mengenali
adanya upaya penyusupan, ia akan "memblokir" upaya tersebut dan tidak
memperbolehkan penyusup mengakses komputer.

Firewall dikonfigurasi untuk memperbolehkan atau menolak komunikasi internal/
eksternal (dua arah, masuk atau keluar) melalui port yang ditentukan, dan bagi
aplikasi perangkat lunak yang ditentukan. Misalnya, firewall dapat dikofigurasi agar
hanya memperbolehkan data web mengalir masuk dan keluar dengan menggunakan
Microsoft Explorer. Segala upaya untuk mentransmisikan data web melalui peramban
lain akan diblokir.

Firewall melindungi informasi yang dapat membuat orang mengenali Anda secara
pribadi; tidak bisa dikirimkan dari komputer Anda tanpa seizin Anda. Ia mengontrol
cara komputer Anda bertukar data dengan komputer lain di Internet atau jaringan
lokal. Dalam sebuah organisasi, firewall juga melindungi satu komputer dari serangan
yang dilakukan pengguna internal pada komputer lain dalam jaringan.

Rekomendasi: Biasanya tidak disarankan untuk menggunakan lebih dari satu
firewall pada satu komputer. Keamanan komputer tidak akan disempurnakan jika
Anda menginstal lebih banyak firewall. Kemungkinan besar malah akan terjadi
beberapa konflik antara kedua aplikasi ini. Karena itu, kami sarankan Anda
menggunakan hanya satu firewall pada komputer Anda dan menonaktifkan semua
firewall lain, sehingga meniadakan risiko kemungkinan konflik dan masalah apa pun
yang berkaitan dengan hal ini.

8.6.1. Prinsip-Prinsip Firewall

Di AVG, komponen Firewall mengontrol semua lalu lintas di setiap port jaringan
pada komputer Anda. Berdasarkan aturan yang ditetapkan, Firewall mengevaluasi
aplikasi yang sedang dijalankan pada komputer (dan ingin menghubungkan ke
Internet/jaringan lokal), atau aplikasi yang mengakses komputer dari luar dengan
mencoba untuk menghubungkan ke PC Anda. Untuk masing-masing aplikasi ini,
Firewall kemudian akan memperbolehkan atau melarang komunikasi untuk masing-
masing aplikasi ini pada port jaringan. Secara default, jika aplikasi tidak dikenal
(yakni tidak memiliki aturan Firewall yang ditentukan), Firewall akan menanyakan
apakah Anda ingin memperbolehkan atau memblokir upaya komunikasi tersebut.

Catatan: AVG Firewall tidak ditujukan untuk platform server!
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Apa yang dapat dilakukan AVG Firewall:

8.6.2.

Memperbolehkan atau memblokir upaya komunikasi aplikasi yang dikenal
secara otomatis, atau meminta konfirmasi Anda

Menggunakan profil lengkap dengan aturan yang telah ditetapkan, sesuai
kebutuhan Anda

Menyimpan arsip semua profil dan pengaturan yang telah ditentukan

Mengganti profil secara otomatis saat menghubungkan ke berbagai jaringan,
atau menggunakan beberapa macam adaptor jaringan

Profil Firewall

Firewall memungkinkan Anda menentukan aturan keamanan spesifik berdasarkan
apakah komputer Anda berada di suatu domain, atau komputer tunggal, atau bahkan
notebook. Setiap opsi ini memerlukan tingkat perlindungan yang berbeda, dan
tingkat perlindungan tersebut dicakup oleh profil yang terkait. Singkatnya, profil
Firewall adalah konfigurasi spesifik dari komponen Firewall, dan Anda dapat
menggunakan beberapa konfigurasi yang telah ditentukan tersebut.

Profil yang tersedia

Perbolehkan semua - adalah profil sistem Firewall yang telah ditetapkan
oleh pabrikan dan selalu tersedia. Bila profil ini diaktifkan, semua komunikasi
jaringan diperbolehkan dan tidak ada aturan kebijakan keamanan yang
diterapkan, seolah perlindungan Firewall dinonaktifkan (yakni, semua
aplikasi diperbolehkan namun paket masih akan diperiksa - untuk
menonaktifkan sama sekali pemfilteran, Anda perlu menonaktifkan Firewall).
Profil sistem ini tidak dapat digandakan, dihapus, dan pengaturannya tidak
dapat diubah.

Blokir semua - adalah profil sistem Firewall yang telah ditetapkan oleh
pabrikan dan selalu tersedia. Bila profil ini diaktifkan, semua komunikasi
jaringan akan diblokir, komputer tidak dapat diakses dari jaringan luar, dan
tidak dapat berkomunikasi keluar. Profil sistem ini tidak dapat digandakan,
dihapus, dan pengaturannya tidak dapat diubah.

Profil khusus:

o Komputer saat bepergian - sesuai untuk komputer rumah biasa yang
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terhubung langsung ke Internet atau notebook yang terhubung ke
Internet di luar jaringan perusahaan yang aman. Pilih opsi ini jika Anda
menghubungkan dari rumah, atau Anda berada dalam jaringan
perusahaan kecil tanpa kontrol pusat. Pilih juga opsi ini bila bepergian
dan menghubungkan dengan notebook Anda dari berbagai tempat yang
tidak dikenal dan mungkin berbahaya (warnet, kamar hotel dll.). Aturan
yang lebih membatasi akan dibuat, karena diasumsikan bahwa
komputer ini tidak memiliki perlindungan tambahan sehingga
memerlukan perlindungan maksimum.

o Komputer dalam domain - sesuai untuk komputer dalam jaringan
lokal, mis. jaringan sekolah atau perusahaan. Diasumsikan bahwa
jaringan dilindungi dengan tindakan tambahan tertentu sehingga tingkat
keamanannya mungkin lebih rendah daripada komputer tunggal.

o Jaringan rumah atau kantor kecil - sesuai untuk komputer dalam
jaringan kecil, mis. di rumah atau usaha kecil, umumnya hanya
beberapa komputer yang saling terhubung, tanpa administrator
"pusat".

Pengalihan profil

Fitur pengalihan profil memungkinkan Firewall untuk beralih secara otomatis ke
profil yang ditentukan bila menggunakan adaptor jaringan tertentu, atau bila
terhubung ke tipe jaringan tertentu. Jika belum ada profil yang ditetapkan untuk
suatu area jaringan, maka pada saat koneksi berikutnya ke area itu, Firewall akan
menampilkan dialog yang meminta Anda untuk menetapkan profil.

Anda dapat menetapkan profil untuk semua antarmuka atau area jaringan lokal dan
menetapkan pengaturan lebih lanjut dalam dialog Profil Area dan Adaptor, di mana
Anda juga dapat menonaktifkan fitur ini jika tidak ingin menggunakannya (maka,
untuk jenis koneksi apa pun, profil default akan digunakan).

Umumnya, pengguna notebook yang menggunakan berbagai tipe koneksi
mendapatkan manfaat dari fitur ini. Jika Anda menggunakan komputer desktop, dan
hanya menggunakan satu tipe koneksi (mis. koneksi kabel ke Internet), Anda tidak
perlu direpotkan dengan pengalihan profil karena kemungkinan besar Anda tidak
akan menggunakannya.
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8.6.3. Antarmuka Firewall

28 AYG Internet Security

File Komponen Riwayat Alst Bantuan Beta Kitim Masulan
AVG = Anda terlindung.
|memet SECUrity 7 Semua fitur keamanan bekerja dengan benar dan rutakhir.

Komponen Firewall

Gamb. u . . )
e i Firewall menetapkan aturan vang melindungl komputer dari serangan luar, terutama dari
|E] Firewall Internet, dan mengontrol [mengizinkan/melarang] semua komunikasi di setiap port jaringan. Jika
Firewall mengenali upapa peretasan, serangan tersebut akan segera diblokir dan penyerang
Q Pemindai komputer tidak dibolehkan mengakses PC Anda

% el sebarm & Firewall aktif dan berh i . Anda terlind dari jari luar.
Firewall telah diaktifkan untuk: 14 menit 24 detik
Paket pang diblakir: 10
Paket keselunuhar: 352

Untuk pengaturan lebik terperini pilih Alat / Pengaturan Firewall dari menu sistem.

Statistik Pengaturan Firewall
Pemindaian; 941709, 563 PM Pilik profil Firewall: @ Firewall disktifkan

Pembaruan: 9417703, 5:48 P , -
| Komputer dalam darmain M (O Firewall dinonakifkan

Basis Data Vinus: 270.13.702
Wersi VG 90658 O Mode darurat [blokir semua lalu lintas Internet]

Lizensi kedaluwarsa

[[] Aktitkan mode permainan

‘Wwizard konfigurasi |@ Simpan perubshan | | Batal |

Tampilkan pemberitahuan

Antarmuka Firewallmemberikan beberapa informasi dasar mengenai fungsionalitas
komponen, dan gambaran umum singkat tentang statistik Firewall:

o Firewall telah diaktifkan selama - waktu yang dilalui sejak Firewall terakhir
diluncurkan

e Paket yang diblokir - jumlah paket yang diblokir dari seluruh jumlah paket
yang diperiksa

o Paket keseluruhan - jumlah semua paket yang telah diperiksa selama
Firewall dijalankan

Konfigurasi komponen dasar

e Pilih profil Firewall - dari menu gulir bawah, pilih satu profil yang
ditentukan - setiap saat tersedia dua profil (profil default bernama
Perbolehkan semua dan Blokir semua), profil lain ditambahkan secara
manual melalui pengeditan profil dalam dialog Profil di Pengaturan Firewall
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e Aktifkan mode permainan - Centang opsi ini untuk memastikan bahwa bila
aplikasi layar penuh dijalankan (permainan, presentasi PowerPoint, dll.)
Firewall tidak akan menampilkan dialog untuk bertanya apakah Anda ingin
memperbolehkan atau memblokir komunikasi dari aplikasi yang tidak dikenal.
Jika saat itu ada aplikasi yang tidak dikenal mencoba berkomunikasi melalui
jaringan, Firewall akan memperbolehkan atau memblokir upaya tersebut
secara otomatis sesuai dengan pengaturan pada profil saat ini.

e Status Firewall.

o Firewall diaktifkan - pilih opsi ini untuk memperbolehkan komunikasi
ke berbagai aplikasi yang ditetapkan sebagai 'diperbolehkan' dalam
kumpulan aturan yang telah ditentukan dalam profil Firewall yang
dipilih

o Firewall dinonaktifkan - opsi ini akan mematikan Firewall sama
sekali, semua lalu lintas jaringan diperbolehkan namun tidak diperiksa!

o Mode darurat (memblokir semua lalu lintas Internet) - pilih opsi
ini untuk memblokir semua lalu lintas pada setiap port jaringan
tunggal; Firewall tetap berjalan namun semua lalu lintas jaringan
dihentikan

Perhatikan: Penjual perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi Firewall, pilih item
menu sistem File / Pengaturan Firewall dan edit konfigurasi Firewall dalam dialog
Pengaturan Firewall yang baru dibuka.

Tombol kontrol

e Wizard konfigurasi- tekan tombol ini untuk berpindah ke dialognya (
digunakan dalam proses instalasi) yang bernama Pilihan Penggunaan
Komputer di mana Anda dapat menentukan konfigurasi komponen Firewall

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke gambaran umum komponen
antarmuka pengguna AVG (default)
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8.7. Pemindai E-mail

Salah satu sumber paling umum dari virus dan trojan adalah melalui e-mail. Phishing
dan spam membuat e-mail menjadi sumber risiko yang jauh lebih besar. Akun e-mail
gratis hampir bisa dipastikan akan menerima e-mail jahat demikian (karena akun
tersebut jarang memasang teknologi anti-spam), dan pengguna rumahan sangat
mengandalkan e-mail semacam itu. Juga pengguna rumahan, yang menyusuri situs
tak dikenal dan mengisi formulir online dengan data pribadi (misalnya alamat e-mail
mereka) akan menambah kemungkinan mereka terkena serangan melalui e-mail.
Perusahaan-perusahaan biasanya menggunakan akun e-email perusahaan dan
memasang filter anti-spam, dsb, untuk mengurangi risiko tersebut.

8.7.1. Prinsip-Prinsip Pemindai E-mail

Komponen Pemindai E-mail memindai e-mail masuk/keluar secara otomatis. Anda
dapat menggunakannya dengan klien e-mail yang tidak memiliki plugin sendiri dalam
AVG (misalnya Outlook Express, Mozilla, Incredimail, dll.).

Selama instalasi AVG AVG terdapat server otomatis yang dibuat untuk kontrol e-
mail: satu server untuk memeriksa e-mail masuk dan yang kedua untuk memeriksa
e-mail keluar. Dengan menggunakan dua server ini, e-mail akan diperiksa secara
otomatis pada port 110 dan 25 (port standar untuk mengirim/menerima e-mail).

Pemindai E-mail berfungsi sebagai antarmuka antara klien e-mail dan server e-mail
di Internet.

e Email masuk: Saat menerima pesan dari server, komponen Pemindai E-
mail akan mengujinya untuk menemukan virus, membuang lampiran
terinfeksi, dan menambahkan sertifikasi. Bila terdeteksi, virus akan segera
dikarantina dalam Gudang Virus. Kemudian pesan diteruskan ke klien e-
mail.

e Pesan keluar: Pesan dikirim dari klien e-mail ke Pemindai E-mail; ia
menguji pesan tersebut serta lampirannya untuk menemukan virus kemudian
mengirimkan pesan tersebut ke server SMTP (pemindaian pesan keluar
dinonaktifkan secara default, dan dapat disetel secara manual).

Catatan: Pemindai E-mail AVG tidak ditujukan untuk platform server!
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8.7.2. Antarmuka Pemindai E-mail

= AVG Internet Security

File Komponen Riwmayat Alst Bantuan Eeta

AVG Anda terlindung.
Er

|memEt SECUrity Semua fitur keamanan bekerja dengan benar dan mutakhir,

Kirim Masukan

Komponen E-mail Scanner

[T Gambaran Umum E-mail Scanner memeriksa e-mail masuk dan keluar dengan menggunakan plug-in untuk.
”% program e-mail yang paling sering digunakan, Apabila terdeteksi, vig akan dipindahkan ke
E E-mail S canner el Gudang Vins. Beberapa klien e-mail mungkin mendukung pesan dengan teks serlifik asi bahwa
»

e-mail pang dikirim dan diterima telah dipindai terhadap virus.
q Pemindai komputer

& P seterem K4 E-mail Scanner akhif.

Total e-mail yang dipindai il
Ancaman yang ditemulan dan diblokin: il
Peilindungan e-mail yang terinstal Eatl, Microsoft Dutlook, Pemindai E-mail Pribadi

Untuk pengaturan lebih terperinci pilih &lat / Pengaturan lanjutan... dari menu sistem.

Statistik
Pernindaiat 9417/09, B:53 PM
Pernbarua: 9/17/09, 5:48 PM
Basis Data Vinus: 270,13, 102/237
Wersi AYG: 9.0.658

Lisensi kedaluwarsa: 11410

Pengaturan E-mail Scanner
Pindai pesan masuk,

[ Pindai pesan keluar
Tampilkan jendela pemberitahuan saat e-mail sedang dipindai

|@ Simpan perubahan | | Batal |

Tampilkan pemberitahuan

Dalam dialog komponen Pemindai E-mail Anda dapat menemukan teks singkat yang
menerangkan fungsionalitas komponen, dan informasi mengenai status terbarunya (
Pemindai E-mail aktif.), dan statistik berikut:

e Total e-mail yang dipindai - jumlah pesan e-mail yang telah dipindai sejak
Pemindai E-mail terakhir diluncurkan (jika perlu, nilai ini dapat direset;
seperti untuk keperluan statistik - Reset nilai)

e Ancaman ditemukan dan diblokir - menyediakan jumlah infeksi yang
terdeteksi dalam pesan e-mail sejak Pemindai E-mail terakhir diluncurkan

e Perlindungan e-mail yang diinstal - informasi tentang plugin perlindungan
e-mail tertentu yang mengacu pada klien e-mail default Anda yang diinstal

Konfigurasi komponen dasar

Di bagian bawah dialog, Anda dapat menemukan bagian bernama Pengaturan
Pemindai E-mail di mana Anda dapat mengatur beberapa fitur dasar dari
fungsionalitas komponen:
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e Pindai pesan masuk - centang item ini untuk menentukan bahwa semua e-
mail yang dikirimkan ke akun Anda harus dipindai untuk menemukan virus.
Secara default, item ini diaktifkan, dan disarankan untuk tidak mengubah
pengaturan ini!

e Pindai pesan keluar - centang item ini untuk mengonfirmasi semua e-mail
yang terkirim dari akun Anda harus dipindai virusnya. Secara default, item ini
tidak aktif.

e Tampilkan ikon pemberitahuan saat e-mail sedang dipindai - selama
pemindaian, komponen Pemindai E-mail akan menampilkan dialog
pemberitahuan yang memberitahukan mengenai tugas sesungguhnya yang
sedang diproses oleh komponen (menghubungkan ke server, mengunduh
pesan, memindai pesan, ...). Opsi ini diaktifkan dan tidak dapat diedit.

Konfigurasi lanjutan komponen Pemindai E-mail dapat diakses melalui itemFile/
Pengaturan lanjutan pada menu sistem; walau demikian konfigurasi lanjutan hanya
disarankan untuk pengguna berpengalaman!

Perhatikan: VVendor perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item
menu sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog
Pengaturan Lanjutan AVG yang baru dibuka.

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Pemindai E-mail adalah sebagai
berikut:

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen)

2 AVG
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8.7.3. Deteksi Pemindai E-mail

2% AVG Internet Security

File Komponen Riwayat Alat Bantuan Beta Kirim Masukan

AVG Anda terlindung.

: Sernua fitur keamanan bekerja dengan benar dan mutakl
Internet Security b=

Deteksi E-mail Scanner

[ Gambaran Umum [ aftar kosong

Q Pemindai komputer

& Perbarui sekarang

Statistik §
Permindaiary 9/18/09, 1219 4M
Pembaruan: 9720709, 1:48
Basiz Data Vi 271.1.1/2:

Wers AVG S.0E5

Lizenzi kedaluwar:

Tampilkan pemberitahuan

Dalam dialog Deteksi Pemindai E-mail (dapat diakses melalui opsi menu sistem
Riwayat / Deteksi Pemindai E-mail) Anda akan dapat melihat daftar semua temuan
yang terdeteksi oleh komponen Pemindai E-mail . Bagi setiap objek yang terdeteksi,
informasi berikut tersedia:

Infeksi- keterangan (bahkan mungkin nama) objek yang terdeteksi

Objek - lokasi objek

Hasil - tindakan yang dilakukan pada objek yang terdeteksi

Waktu Deteksi - tanggal dan waktu objek yang mencurigakan terdeteksi

Tipe Objek - tipe objek yang terdeteksi

Di bagian bawah dialog, pada daftar, Anda akan menemukan informasi mengenai
jumlah total objek terdeteksi yang dicantumkan di atas. Selanjutnya Anda dapat
mengekspor seluruh daftar objek yang terdeteksi dalam sebuah file (Ekspor daftar
ke file) dan menghapus semua entri pada objek yang terdeteksi (Kosongkan daftar

).
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Tombol kontrol
Tombol kontrol yang tersedia dalam antarmuka deteksi Pemindai E-mail adalah:
e Segarkan daftar - memperbarui daftar ancaman yang terdeteksi

e Tombol Kembali- akan mengembalikan Anda ke antarmuka pengguna
AVG default (gambaran umum komponen)

8.8. Perlindungan ID

AVG Identity Protectionadalah produk anti-malware yang fokus untuk mencegah
pencuri identitas mencuri kata sandi, perincian rekening bank, nomor kartu kredit,
dan harta digital pribadi lainnya dari semua jenis perangkat lunak jahat (malware)
yang menarget PC Anda. AVG Identity Protection memastikan semua program yang
berjalan pada PC Anda beroperasi dengan benar. AVG Identity Protection
menemukan dan memblokir perilaku mencurigakan secara terus-menerus dan
melindungi komputer Anda dari semua malware baru.

8.8.1. Prinsip-Prinsip Perlindungan ID

AVG Identity Protectionmerupakan komponen anti-malware yang melindungi Anda
dari semua jenis malware (spyware, bot, pencuri identitas, ...) menggunakan
teknologi perilaku dan memberikan perlindungan setiap hari dari virus baru. Saat
malware menjadi semakin canggih dan masuk dalam bentuk program biasa yang
dapat membuka PC Anda untuk penyusup luar yang mencuri identitas, AVG Identity
Protection mengamankan Anda dari program baru berbasis malware ini. Ini adalah
perlindungan pelengkap untuk AVG Anti-Virus yang melindungi Anda dari virus
berbasis file dan yang telah dikenal menggunakan mekanisme tanda tangan dan
pemindaian.

Kami sangat menyarankan agar Anda menginstal kedua aplikasi AVG Anti-
Virus dan AVG Identity Protection, untuk mendapatkan perlindungan penuh
bagi PC Anda.

8.8.2. Antarmuka Perlindungan ID

Antarmuka komponen Perlindungan Identitasmemberikan keterangan singkat
mengenai fungsionalitas dasar komponen, statusnya (AVG Identity Protection aktif
dan fungsional sepenuhnya.) dan beberapa data statistik:

e Item malware telah dihapus - memberikan jumlah aplikasi yang terdeteksi
sebagai malware, dan telah dihapus.

2 AVG
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e Proses telah dipantau - jumlah aplikasi yang saat ini berjalan yang
dipantau oleh IDP

e Cara kerja telah dipantau - jumlah tindakan spesifik yang berjalan dalam
aplikasi yang dipantau

o)

24 AVG Internet Security
Kitim Masukan

File komponen Riwayat Alat Bantuan Beta

AVG = Anda terlindung.
Imernet SECUrit}' 3 Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Identity Protection

Gamb. u . . " . - .
[ Bambaran Umum Identity Protection terus melindungi aset digital Anda terhadap ancaman baru dan tidak

‘m dikenal. Identity Protection melengkapi perindungan berbasis tanda tangan AYG dengan
memantau cara kerja program pada komputer finda, membloki suatu aktivitas pang dapat

E Identity Protection
mengakibatkan pencurian |0 secara otomatis, tanpa perlu pembaruan,

q Pemindai komputer
Untuk pengaturan lebih ring, pilih Alat / Pengaturan lanjutan... dani menu atas.

'ﬁ Perbarui sekarang & 1dentity Protection aktif.

Itemn malware telah dihapus: 12
Prozes telah dipantau 33
Cara kerja telah dipantau:. 308

Tampilk.an proses vang telsh dipantau dan monitor SAkbvitas

P b Identity Protecti

Identity Protection aktif

Statistik O Selalu tanya

Pemindaiar 9/17/09, 5:53 PM . "
Pembanuan: 9/17/09. 548 PM (O Karantina ancaman yang terdeteksi secara otomatis
Bagiz Data Vins: 2700131024237
Wersi AV G 9.0.658

Lisensi kedaluwarsa: 11/10

(@ Karantina ancaman yang dikenal secara otomatis

@ Simpan peubshan | | Batal

Tampilkan pemberitahuan

Konfigurasi komponen dasar

Di bagian bawah dialog, Anda akan melihat bagian Pengaturan Perlindungan
Identitas di mana Anda dapat mengedit beberapa fitur dasar fungsionalitas

komponen:

e Perlindungan Identitas aktif - (diaktifkan secara default): centang untuk
mengaktifkan komponen IDP, dan untuk membuka opsi pengeditan lebih

lanjut.

Dalam beberapa kasus, Perlindungan Identitas mungkin melaporkan bahwa
beberapa file yang sah bersifat mencurigakan atau berbahaya. Karena
Perlindungan Identitas mendeteksi ancaman berdasarkan cara kerjanya, hal
ini biasanya terjadi saat beberapa program berusaha memantau penekanan
tombol, menginstal program lain atau ada driver baru yang diinstal pada

komputer.
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Karena itu, pilih salah satu opsi berikut yang menetapkan komponen
Perlindungan Identitas jika ada deteksi aktivitas yang mencurigakan:

o Selalu tanya - jika aplikasi dideteksi sebagai malware, Anda akan
ditanya apakah ia harus diblokir

o Karantina ancaman yang terdeteksi secara otomatis - semua
aplikasi yang terdeteksi sebagai malware akan diblokir secara otomatis

o Karantina ancaman yang dikenal secara otomatis - hanya aplikasi
yang benar-benar dipastikan terdeteksi sebagai malware yang akan
diblokir ( opsi ini diaktifkan secara default dan disarankan untuk tidak
mengubahnya kecuali Anda memiliki alasan kuat untuk mengubahnya)

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Pemindai E-mail adalah sebagai
berikut:

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen)
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8.9. Lisensi

24 AVG Internet Security

File Komponen Riwsyst Alat Bantuan Beta Kirim Masukan

AVG Anda terlindung.
£

Imernet Security Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Lisensi

[ Gambaran Umum - - —_— - A .
Komponen Lisensi mengelols status lisensi Anda saat ini. Momar lisensi menentukcan wersi

@ [E— tertentu AYG yang Anda miliki. Pastikan untuk, memasukkan dan mengaktifikan lisensi Anda
dengan benar, jika tidak perangkat lunak Anda tidak akan diperbarui dengan benar dan tidak.
Q Pemindai komputer akan dapat menpediakan dukungan teknis bagi Anda.
&% Perbari sekarang & Komponen Lisensi aktl. Produk yang diinstal adalah AVG Internet Security.
MNomor lisensi: SBETA N2 TE-HFA4E-S FOBA NRXEZ ETAWE
Tipe lisensi Lengkap
Lisensi kedaluwarsa: Tuesday, November 10, 2009
Jurnlah instalasi: 1
Statistik

Pemindaiar: 9417709, 5:53 P
Pernbaruan 9/17/03, 5:48 P
Basiz Data Virus: 27013.102/2
Wers A6 5.0.658
Lizensi kedaluwarsa: 1

Tindakan lisensi

‘ Daftarkan | | Aktifkan ulang |

Tampilkan pemberitahuan

Dalam antarmuka komponenLisensi Anda akan menemukan teks singkat yang
menjelaskan fungsionalitas komponen, dan informasi mengenai status terbarunya(
komponen Lisensi aktif.), dan informasiberikut:

e Nomor lisensi - menyediakan bentuk persis dari nomor lisensi Anda. Saat
memasukkan nomor lisensi, Anda harus benar-benar persis mengetikkannya
seperti yang ditampilkan. Oleh karena itu, kami sangat menyarankan agar
Anda selalu menggunakan metode "salin & tempel" untuk perubahan apa pun
terhadap nomor lisensi.

e Tipe lisensi - menetapkan tipe produk yang diinstal.

e Lisensi kedaluwarsa - tanggal ini menentukan masa berlaku lisensi Anda.
Jika Anda ingin terus menggunakan AVG 9 Internet Security setelah
tanggal ini, Anda harus memperpanjang lisensi Anda. Perpanjangan lisensi
dapat dilakukan secara online pada situs web AVG (http://www.avg.com/).

e Jumlah kursi - jumlah workstation yang dapat Anda instal dengan AVG 9
Internet Security.
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Tombol kontrol

e Daftar - menghubungkan ke laman pendaftaran situs web AVG (http://www.
avg.com/ . Masukkan data pendaftaran Anda; hanya pelanggan yang
mendaftarkan produk AVG mereka yang dapat menerima dukungan teknis
gratis.

e Aktifkan Ulang - membuka dialog Aktifkan AVG berisi data yang telah Anda
masukkan dalam dialog Personalisasi AVG pada proses instalasi. Dalam
dialog ini Anda dapat memasukkan nomor lisensi untuk menggantikan nomor
penjualan (nomor yang Anda gunakan untuk menginstal AVG), atau untuk
mengganti nomor lisensi lama (misalnya, saat meningkatkan ke produk AVG
baru).

e Kembali - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen).

8.10. Link Scanner

8.10.1. Prinsip-Prinsip Link Scanner

Komponen LinkScannermemberikan perlindungan terhadap situs web, yang
dirancang untuk menginstal malware ke dalam komputer Anda melalui peramban web
atau pluginnya. Teknologi LinkScanner terdiri atas dua fitur, AVG Search-Shield
dan AVG Active Surf-Shield:

e AVG Search-Shield berisi daftar situs web (alamat URL) yang diketahui
berbahaya. Saat menelusuri Google, Yahoo!, MSN, atau Baidu, semua hasil
telusur diperiksa sesuai dengan daftar ini dan ikon keputusan ditampilkan (
untuk hasil telusur di Yahoo! hanya ikon keputusan "situs web terinfeksi" yang
ditampilkan). Demikian pula jika Anda mengetikkan alamat langsung ke
peramban, mengklik tautan pada situs web atau mis. dalam e-mail Anda, ia
akan diperiksa secara otomatis dan diblokir bila perlu.

o AVG Active Surf-Shield memindai konten situs web yang Anda kunjungi,
apa pun alamat situs webnya. Bahkan jika situs web tertentu tidak terdeteksi
oleh AVG Search Shield ((mis. bila situs web jahat baru dibuat, atau situs
web yang sebelumnya bersih sekarang berisi malware), akan terdeteksi dan
diblokir oleh AVG Active Surf-Shield begitu Anda mencoba mengunjunginya.

Catatan: AVG LinkScanner tidak ditujukan untuk platform server!
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8.10.2. Antarmuka Link Scanner

Komponen LinkScanner terdiri atas dua bagian yang dapat Anda aktifkan/
nonaktifkan dalam antarmuka komponen LinkScanner:

Antarmuka komponen LinkScanner memberikan keterangan singkat tentang
fungsionalitas komponen dan informasi mengenai status terkininya ( komponen
LinkScanner aktif.). Selanjutnya, Anda dapat menemukan informasi mengenai nomor
versi basis data LinkScanner terbaru (Versi |LinkScanner ).

25 AYG Internet Security g@1

File komponen Riwayat Alat Bantuan Beta Kirim Masukan
AVG = Anda terlindung.
|memet SECUrity \// Semua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen LinkScanner

D (et L LinkScanner bekerja dengan Internet Explorer dan Firefox, dan terdini atas dua fitur, AYG Active

[a L Surf-Shield dan &G Search-Shield. &G Active Suif-Shield mencegah Anda terinfeksi unduhan
inkScanner ) .

hampiran dan exploit lain tanpa sengaja, memastikan laman web yang Anda kunjungi aman pada

Pemindai k ke saat yang menentukan - ketika Anda akan mengklil tautan terzebut, AYG Search-Shield bekerja

q SR ED LA dengan Google, Yahoo, Bing, Baidu, dan mungkin beberapa mesin pencari lain untuk memberi

perkiraan keamanan secara waklu-npata pada semua hasil pencarian, termasuk iklan pencarian,

& Perbarui sekarang dengan menampilkan ikon yang menunjukkan peringkat keamanan masing-masing situs.

= Komponen LinkScanner aktif.

Wersi LinkScanner 112

Statistik
Pemindaian: 9/417/09, 553 PM Pengaturan
Pembaruar:  9/17/09, 5:48 P Aktifkan AVG Search-Shield [peramban web pedu dimulai uang)

Basiz Data Vig: 270.13.102/2377
Wersi 846 3.0.658
Lizensi kedaluwarsa: 111042

Aikelifk.an AYG Active Suil-Shield
Aklifkan pelaporan ancaman yang terdeteks ke &G

‘@ Simpan perubahan | | Batal |

Tampilkan pemberitahuan

Di bagian bawah dialog Anda dapat menemukan beberapa opsi:

o Aktifkan AVG Search-Shield - (diaktifkan secara default): ikon
pemberitahuan saran penelusuran yang dijalankan di Google, Yahoo atau MSN
setelah sebelumnya memeriksa konten situs yang dihasilkan oleh mesin
telusur.

o Aktifkan AVG Active Surf-Shield - (diaktifkan secara default): aktif
(perlindungan waktu-nyata) perlindungan terhadap situs eksploitif saat
mengaksesnya. Koneksi situs jahat yang telah dikenal dan konten
eksploitifnya diblokir begitu ia diakses oleh pengguna melalui peramban web (
atau aplikasi lain yang menggunakan HTTP).
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e Aktifkan pelaporan ancaman yang terdeteksi ke AVG - centang item ini
agar dapat melaporkan kembali eksploit dan situs jahat yang ditemukan oleh
pengguna melalui Safe Surf atau Safe Search untuk memasok basis data
yang mengumpulkan informasi mengenai aktivitas merusak pada web.

8.10.3. AVG Search-Shield

Bila melakukan penelusuran di Internet dengan mengaktifkan AVG Search-Shield,
semua hasil telusur akan dihasilkan dari mesin telusur paling populer: Yahoo!,
Google, MSN, dsb. akan dievaluasi untuk mengetahui adanya tautan yang berbahaya
atau mencurigakan. Dengan memeriksa tautan ini dan menandainya sebagai tautan
jahat, AVG Security Toolbar memperingatkan Anda sebelum mengklik tautan
berbahaya atau mencurigakan tersebut, sehingga Anda bisa yakin hanya menuju ke
situs web yang aman.

Saat tautan dievaluasi pada laman hasil telusur, Anda akan melihat tanda grafik di
sebelah tautan yang memberi tahu bahwa verifikasi tautan sedang berlangsung. Saat
evaluasi selesai, ikon informasi yang terkait akan ditampilkan:

»{ Laman tertaut aman (dengan mesin telusur Yahoo! dalam AVG Security
Toolbar ikon ini tidak akan ditampilkan!).

Laman tertaut tidak berisi ancaman namun agak mencurigakan (asal atau
motifnya meragukan, sehingga tidak disarankan untuk e-shopping dsb.).

B Laman tertaut mungkin aman, namun berisi tautan lebih lanjut ke laman
yang dipastikan berbahaya; atau memiliki kode yang mencurigakan, walaupun
saat itu tidak secara langsung berisi ancaman.

&1 Laman tertaut berisi ancaman yang aktif! Demi keamanan, Anda tidak akan
diperbolehkan mengunjungi laman ini.

“ Laman tertaut tidak dapat diakses, sehingga tidak dapat dipindai.

Melayangkan kursor di atas masing-masing ikon peringkat akan menampilkan
perincian tentang tautan tertentu yang meragukan. Informasi meliputi perincian
tambahan mengenai ancaman (jika ada), alamat IP tautan dan waktu pemindaian
laman tersebut oleh AVG:
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#AvG s

Aman: Halaman ini tidak berisi ancaman aktif.

Penjelasan:

Aman untuk melanjutkan ke halaman ini.

Alamat IP: 212.96.181.228

Dipindai pada: 02/17/02 18:58:42

{0.24 detik untuk memindsi halaman ini}

Peringkat diberikan oleh AVG. Pemilik situs harap hubungi AVG
jikz ada pertanyazan.

lkuti perkernbangan informasi dengan berita

dan pembaruan AVG terbaru. Kunjungi situs
web AVG.

8.10.4. AVG Active Surf-Shield

Perlindungan tangguh ini akan memblokir berbagai konten jahat/perusak dari laman
web apa pun yang coba Anda buka, dan mencegahnya agar tidak diunduh ke
komputer Anda. Bila fitur ini diaktifkan, mengklik tautan atau mengetikkan URL ke
situs berbahaya akan mencegah Anda secara otomatis dari membuka laman web
tersebut, dengan demikian akan melindungi Anda dari terinfeksi secara tidak sengaja.
Penting diingat bahwa laman web yang telah dieksploitir dapat menginfeksi komputer
Anda cukup dengan mengunjungi situs terinfeksi tersebut, karena alasan inilah saat
Anda meminta laman web berbahaya berisi exploit atau ancaman serius lainnya, AVG
Security Toolbar tidak akan mengizinkan peramban Anda menampilkannya.

Jika Anda menemukan situs web jahat, dalam peramban web AVG Security Toolbar
akan memperingatkan Anda dengan layar seperti ini:

S AVG 1 Bahaya: AVG Search-Shield telah mendeteksi E3
- ancaman aktif di halaman ini dan telah memblokir
akses untuk melindungi Anda.

Halaman yang skan diskses telah diidentifikasi sebagsai situs web exgloit, phishing, stau
rekayasa sosisl dan oleh karens itw telsh diclokir demi kesslamatsn Anda. Tanps
perlindungan, seperti pada AVGE Security Toolbar dan AVGE, komputer Ands berisiko diretas,
dirussk atau identitas Anda dicuri. lkuti sslsh satu saran di bawsh ini untuk melanjutkan.

URL: www.eicar.crg/download/eicar.com
Mama: Virus teridentifikssi EICAR_Test

Memasuki situs web seperti ini sangat berisiko dan tidak disarankan!

8.11. Perisai Web

8.11.1. Prinsip-Prinsip Perisai Web

Perisai Web adalah sebuah tipe perlindungan menetap waktu nyata; ia memindai isi
laman web yang dikunjungi (dan mungkin file yang dimasukkan di dalamnya) bahkan
sebelum laman ditampilkan di peramban web Anda atau diunduh ke komputer.
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Perisai Web mendeteksi bahwa laman yang akan Anda kunjungi berisi javascript
berbahaya dan mencegah laman tersebut untuk ditampilkan. Selain itu, ia akan
mengenali malware yang dimasukkan dalam sebuah laman dan segera menghentikan
unduhannya agar jangan sampai masuk ke komputer Anda.

Catatan: Perisai Web AVG tidak ditujukan untuk platform server!

8.11.2. Antarmuka Perisai Web

Antarmuka komponen Perisai Web menerangkan cara kerja tipe perlindungan ini.
Lebih jauh Anda dapat menemukan informasi tentang status terkini komponen (
Perisai Web aktif dan berfungsi penuh.). Di bagian bawah dialog, Anda akan
menemukan opsi pengeditan dasar untuk fungsionalitas komponen ini.

Konfigurasi komponen dasar

Pertama-tama, Anda punya opsi untuk segera mengaktifkan/menonaktifkan Perisai
Web dengan mencentang item Aktifkan Perisai Web. Opsi ini telah diaktifkan
secara default, dan komponen Perisai Web aktif. Walau demikian, jika Anda tidak
mempunyai alasan yang kuat untuk mengubah pengaturan ini, kami menyarankan
untuk tetap membiarkan komponen ini aktif. Jika item dicentang, dan Perisai Web
sedang dijalankan, opsi konfigurasi lainnya akan tersedia dan dapat diedit pada dua
tab:

e Web - Anda dapat mengedit konfigurasi komponen yang menyangkut

pemindaian konten situs web. Antarmuka pengeditan memungkinkan Anda
untuk mengonfigurasi beberapa opsi dasar berikut:
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24 AYG Internet Security g@*

File Komponen Riwayat #lat Bantuan Beta Kitim Masukan
AVG Anda terlindung.
. Semua fitur keamanan bekerja dengan benar dan mutakhir,
Internet Security Lv
Komponen Web Shield
[ Gambaran Umum Web Shield mencegah Anda mengunduh tanpa sengaja file pang terinfeksi stau bertukar file
[a Ve Shigld yang terinfeksi melalui pesan instan (M),
q Pemindai komputer
‘ﬂ? Perbarui sekarang & web Shield aktif dan berfungsi sepenuhnya.

AktifkanWeb Shield [peramban web perlu dimulai ulang)

Web | Pesan Instan

Pengaturan dasar web
Perlindungan web

[ Periksa arsip

Laporkan Program pang Mungkin Tidak Dinginkan dan ancaman S ppware
Statistik Gunakan ianahsls hz.aunst\k N
Pemindaian: 917409, 553 Ph Ulkuran bagian maksimal file pang akan dlpll’]d;élu @

' 1 ‘ 7

Pembaruar: 9/17/03, 5:48 P
Biasiz Data Vins: 270,131 02/2377
Wersi 4G 4.0.658
Lizensi kedaluwarsa: 11410

|@ Simpan perubahan | | Batal |

Tampilkan pemberitahuan

o Perlindungan web - opsi ini mengonfirmasi bahwa Perisai Web harus
melakukan pemindaian isi laman www. Asalkan opsi ini diaktifkan (
secara default), Anda dapat mengaktifkan/menonaktifkan item ini:

> Periksa arsip - memindai isi arsip yang mungkin telah dimasukkan
di laman www yang akan ditampilkan.

> Laporkan Program yang Mungkin Tidak Diinginkan - memindai
program yang mungkin tidak diinginkan (program yang dapat
dijalankan, yang dapat berjalan sebagai spyware atau adware) yang
dimasukkan di laman www untuk ditampilkan

> Gunakan analisis heuristik - memindai isi laman yang akan
ditampilkan, menggunakan metode analisis heuristik (emulasi
dinamis dari petunjuk objek yang dipindai di lingkungan komputer
virtual - lihat bab Prinsip-Prinsip Anti-Virus)

> Ukuran file maksimum yang akan dipindai - jika file yang
disertakan ada di laman yang ditampilkan, Anda juga dapat
memindai isinya bahkan sebelum diunduh ke komputer Anda.
Namun, pemindaian file besar akan memakan waktu lama dan laman
web mungkin diunduh jauh lebih pelan. Anda dapat menggunakan
bilah geser untuk menetapkan ukuran maksimum file yang masih

72



2 AVG

akan dipindai dengan Perisai Web. Sekalipun file yang telah
diunduh lebih besar dari yang ditetapkan, sehingga tidak akan
dipindai dengan Perisai Web, Anda masih terlindungi: seandainya
file terinfeksi, Perisai Tetap akan segera mendeteksinya.

e Pesan Instan - memungkinkan Anda mengedit pengaturan komponen yang
menyangkut pemindaian pesan instan (misalnya ICQ, MSN Messenger,

Yahoo ...).
AYG Internet Securit 3
& y (=03
Fle Komponen Riwayat Alat Bantuan Eeta Kirim Masukan
— nda terlindung.
And lind
|mEmEt SECUrity Sermnua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Web Shield
[] Gambaran Umum

Web Shield mencegsh Anda mengunduh tanpa sengaja file yang terinfeksi atau bertukar file
[a \web Shicld yang terinfeksi melalui pesan instan (IM].
q Pemindai komputer
& Perbarui sekarang & web Shield aktif dan berfungsi sepenuhnya.

Akdiflean \wieb Shield [peramban web perly dimulai ulang)

Wweb | Pesan Instan

Pengaturan Pesan Instan

Perlindungan Pesan Instan
Perlindungan ICQ
Perlindungan MSH
Statistik Perlindungan Y ahoo
Pemindaiat: 9/17409, 5:53 Pt
Pembaruar: 9417403, 548 P
Basis Data Yius: 270131 02/2377
Versi AYVG 9.0.658
Lisensi kedaluwarsa: 11410

|@ Simpan perubahan | | Batal |

Tampilkan pemberitahuan

o Perlindungan Pesan Instan - centang item ini jika Anda ingin agar Perisai
Web memverifikasi apakah komunikasi online sudah bebas-virus.
Asalkan opsi ini diaktifkan, Anda dapat menetapkan lebih jauh aplikasi
pesan instan yang ingin Anda kontrol - saat ini AVG 9 Internet
Security mendukung aplikasi ICQ, MSN, dan Yahoo.

Perhatikan: Vendor perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item
menu sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog
Pengaturan Lanjutan AVG yang baru dibuka.
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Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Perisai Web adalah sebagai berikut:

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke gambaran umum komponen
antarmuka pengguna AVG (default)

8.11.3. Deteksi Perisai Web

Perisai Web memindai isi laman web yang dikunjungi dan mungkin file yang
dimasukkan di dalamnya bahkan sebelum laman ditampilkan di peramban web Anda

atau diunduh ke komputer. Bila ada ancaman yang terdeteksi, Anda akan segera
diperingatkan dengan dialog berikut:

2% Pemberitahuan Web Shield

file terinfeksi yang diakses 'E

Ancaman telah diblokir!
Hama file: ey, icar, orgdownload/ eicar. com
Hama Ancaman: iz teridentifikasi EICAR_Test

Informasi lebih lanjut tentang ancarman ...

Tampilk.an rincian

Halaman web yang dicurigai tidak akan dibuka dan deteksi ancaman akan direkam
pada log dalam daftar Temuan Perisai Web - gambaran umum ancaman yang
terdeteksi ini dapat diakses melalui menu sistem Riwayat / Temuan Perisai Web.

M AVG
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=/oes

File Komponen Riwavab alat

AVG

Internet Security

Lizenzi kedaluwarsa:

Tampilkan pemberitahuan

Bantuan Beta

— Anda terlindung.

Temuan Web Shield

Sermnua fitur kearmanan bekerja dengan benar dan rmutakhir,

Kirim Masukan

Tindakan tambahat: Ekspor daftar ke file, Kosotngkan daftar

‘ Segarkan daftar

B Gambaran Umum Infeksi Olbiek. Hasil Waktu detek
q Pemindai komputer fg; iz teridentifikasi EICAR_Test  www sicar org/download/sicar.com Obijek telah diblokir ~ 9/17/2008, 5
[ﬁ Ying teridentifikasi EICAR_Test  wiww eicar org/download/eicar.com Objek telah diblokir 941772009, 3
% Relem exlewnr [ﬁ Wiz teridentifikasi EICAR_Test v eicar org/download/eicar.com Objek telah diblokir 9/17/2009, 1
[ﬁ Wiz teridentifikasi EICAR_Test  wiw eicar orgldownload/sicar.com Objek telah diblokir 941772009, 1
[ﬁ Yimg teridentifikasi EICAR_Test  wiww eicar org/download/eicar.com Obiek telah diblokir 941772009, 7
[ﬁ Wing teridentifikasi EICAR_Test v eicar org/download./eicar.com Objek telah diblokir 941772009, 6
[ﬁ Vimg tenidentifikasi EICAR_Test v eicar org/download/eicar.com Objek telah diblokir 9/17/2009, 5
[ﬁ Yimg teridentifikasi EICAR_Test  wiww gicar orgd download/gicar. com Ohiek telah diblakir 941772009, 4
[ﬁ Ying teridentifikasi EICAR_Test  wiww eicar org/download/eicar.com Objek telah diblokir 941772009, 2
[ﬁ Wiz teridentifikasi EICAR_Test v eicar org/download/eicar.com Objek telah diblokir 9/17/2009, 2
[ﬁ Wiz teridentifikasi EICAR_Test  wiw eicar orgldownload/sicar.com Objek telah diblokir 941672009, 2
[ﬁ Yimg teridentifikasi EICAR_Test  wiww eicar org/download/eicar.com Obiek telah diblokir 941542009, 1
[ﬁ Wig teridentifikasi EICAR_Test v eicar org/download/eicar.com Objek telah diblokir 9/15/2009, 1
[ﬁ Vig tenidentifikaszi EICAR_Test v eicar org/download/eicar.com Objek telah diblokir 9/15/2009,1
Statishik
Pemindaian: 9517709, 5:53 PM
Pembaruan: 9417409, 5:48 P [(_I 1l [i]
E:iff\fg p S?DDQE 102 Ada 14 rekaman dalam daftar

Untuk setiap objek yang terdeteksi, tersedia informasi berikut:

e Infeksi- keterangan (bahkan mungkin nama) objek yang terdeteksi

Objek - sumber objek (laman web)

Hasil - tindakan yang dilakukan pada objek yang terdeteksi

Waktu Deteksi - tanggal dan waktu ancaman telah terdeteksi dan terblokir

Tipe Objek - tipe objek yang terdeteksi

Proses - tindakan yang telah dilakukan untuk memanggil keluar objek yang
mungkin berbahaya agar dapat dideteksi

Di bagian bawah dialog, pada daftar, Anda akan menemukan informasi mengenai
jumlah total objek terdeteksi yang dicantumkan di atas. Selanjutnya Anda dapat

2 AVG
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mengekspor seluruh daftar objek yang terdeteksi dalam sebuah file (Ekspor daftar
ke file) dan menghapus semua entri pada objek yang terdeteksi (Kosongkan daftar
). Tombol Segarkan daftar akan memperbarui daftar temuan yang terdeteksi oleh
Perisai Web. Tombol Kembali akan mengembalikan Anda ke antarmuka
pengguna AVG default (gambaran umum komponen).

8.12. Perisai Tetap

8.12.1. Prinsip-Prinsip Perisai Tetap

Komponen Perisai Tetap melindungi komputer Anda secara terus-menerus.
Komponen ini memindai setiap file yang dibuka, disimpan, atau disalin, dan
mengamankan area sistem komputer. Bila Perisai Tetap menemukan virus dalam
sebuah file yang telah diakses, ia akan menghentikan operasi yang sedang dilakukan
dan tidak memperbolehkan virus mengaktifkan dirinya. Biasanya, Anda bahkan tidak
melihat proses ini, karena dijalankan "di latar belakang", dan Anda hanya akan diberi
tahu jika ditemukan ancaman; pada saat yang sama, Perisai Tetap memblokir
pengaktifan ancaman tersebut dan menghapusnya. Perisai Tetap sedang dimuat ke
dalam memori komputer Anda selama menghidupkan ulang sistem.

Peringatan: Perisai Tetap dimuat dalam memori komputer pada saat

komputer dihidupkan, dan sangat penting bagi Anda untuk tetap
mengaktifkannya sepanjang waktu!
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8.12.2. Antarmuka Perisai Tetap

25 AYG Internet Security

File komponen Riwayat Alat Bantuan Beta

AVG Anda terlindung.
g

ImemEt SECUrity Semua fitur keamanan bekerja dengan benar dan mutakhir,

Kirim Masukan

Komponen Resident Shield
[T Gambaran Umum

Resident Shield memindai file saat dizalin, dibuka dan disimpan, dan jika ditermukan ancaman,
@ Resident Shisid mencegah pengaklifan file tersebut. Komponen ini juga memben perlindungan wital pada area
sistern komputer
q Pemindai komputer
3&’ Perbarui sekarang & Resident Shield aktif dan berfungsi sepenuhnya.
Resident Shield telah dijalankan untuk: 16 menit 33 detik
Ancaman pang terdeteksi dan diblakir: 0

Untuk pengaturan lebih terperin pilh Alat / Pengaturan lanjutan... dai menu sistem.

Statistik Pengaturan Resident Shield

Pernindaiari 9/17409, 5:53 P Resident Shield skt
Pernbaruan 9417403, 548 P
Basiz Data Wirus: 27013.102/237
Wersi A6 5.0.658

Lizensi kedaluwarsa: 11410

() Hapus semua ancaman secara otomatis [[] Pindai Cookie Pelacakan

(® Tanpa sapa sebelum menghapus ancaman

Atur pengecualian |@ Simpan perubahan | | Batal |

Tampilkan pemberitahuan

Di samping gambaran umum mengenai data statistik paling penting dan informasi
mengenai status komponen saat ini (Perisai Tetap aktif dan berfungsi penuh),
antarmuka Perisai Tetap juga menyediakan beberapa opsi pengaturan komponen
dasar. Statistik tersebut adalah sebagai berikut:

o Perisai Tetap telah aktif selama - menyediakan waktu sejak komponen
terakhir diluncurkan

e Ancaman yang terdeteksi dan diblokir - jumlah infeksi terdeteksi yang
telah dicegah untuk dijalankan/dibuka (jika perlu, nilai ini dapat direset;
misalnya untuk keperluan statistik - Reset nilai)

Konfigurasi komponen dasar

Di bagian bawah jendela dialog, Anda akan menemukan bagian bernama
Pengaturan Perisai Tetap di mana Anda dapat mengedit beberapa pengaturan
dasar untuk fungsionalitas komponen (konfigurasi terperinci, sebagaimana dengan
komponen lainnya, tersedia melalui item File/Pengaturan lanjutan pada menu sistem

).

77



2 AVG

Opsi Perisai Tetap aktif memungkinkan Anda mengaktifkan/menonaktifkan
perlindungan tetap dengan mudah. Secara default, fungsi ini aktif. Dengan
perlindungan tetap diaktifkan, Anda dapat memutuskan lebih lanjut cara
memperlakukan kemungkinan infeksi yang terdeteksi (dihapus):

o secara otomatis (Hapus semua ancaman secara otomatis)

o atau hanya setelah persetujuan pengguna (Tanya saya sebelum
menghapus ancaman)

Pilihan ini tidak mempengaruhi tingkat keamanan, dan hanya mencerminkan
preferensi Anda.

Dalam kedua kasus, Anda masih dapat memilih apakah Anda ingin Hapus cookie
secara otomatis. Dalam kasus tertentu, Anda dapat mengaktifkan opsi ini untuk
mencapai tingkat keamanan maksimum, walau demikian ia telah dinonaktifkan
secara default. (cookie = parsel teks dari teks yang dikirimkan oleh server ke
peramban web yang kemudian dikirim kembali tanpa perubahan oleh peramban
setiap kali ia mengakses server itu. Cookie HTTP digunakan untuk autentikasi,
pelacakan, dan pengelolaan informasi tertentu tentang pengguna, seperti preferensi
situs atau isi keranjang belanja elektronik mereka).

Perhatikan: Vendor perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item
menu sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog
Pengaturan Lanjutan AVG yang baru dibuka.

Tombol kontrol

Tombol kontrol yang tersedia dalam antarmuka Perisai Tetap adalah sebagai
berikut:

e Atur pengecualian - membuka dialog Perisai Tetap - Pengecualian
Direktori di mana Anda menentukan folder yang harus dibiarkan dari
pemindaian Perisai Tetap

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen)
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8.12.3. Deteksi Perisai Tetap

Perisai Tetap memindai file saat disalin, dibuka atau disimpan. Bila ada virus atau
semacam ancaman yang terdeteksi, Anda akan segera diperingatkan melalui dialog
berikut:

2% Pemberitahuan Resident Shield

LY
file terinfeksi yang diakses .]

Ancaman dideteksil
Mama file: C:ADocuments and SettingzhadmintLocal SettingzhT empTemporary Directomy 1 for eicar_com[1].zipheicar.com

MHama Ancaman: iz teridentifik asi EICAR_Test
Terdeteksi zaat dibuka.

Informasi lebih lanjut tentang ancaman ini...

] Hapus ancaman sebagai Pengguna Khusus

Firdahlcan ke Gudang,
Tampilkan rincian

Dialog ini menyediakan informasi mengenai ancaman yang terdeteksi dan meminta
Anda memutuskan tindakan apa yang harus diambil sekarang:

Buka file

| Abaikan

e Pulihkan - jika ada penawarnya, AVG akan memulihkan file yang terinfeksi
secara otomatis; opsi ini merupakan tindakan yang disarankan

e Pindah ke Gudang - virus akan dipindahkan ke Gudang Virus AVG

e Buka file - opsi ini mengalihkan Anda ke lokasi yang tepat di mana objek
mencurigakan berada (membuka jendela Windows Explorer baru)

e Abaikan - kami sangat menyarankan untuk TIDAK menggunakan opsi ini
kecuali Anda punya alasan yang sangat baik untuk melakukannya!

Seluruh gambaran umum semua ancaman yang terdeteksi oleh Perisai Tetap dapat
ditemukan di dialog Deteksi Perisai Tetapyang dapat diakses melalui opsi menu
sistem Riwayat / Temuan Perisai Tetap:
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/o

AVG

Internet Security

[ Gambaran Umum
Q Pemindai komputer

@ Perbarui sekarang

Statistik

Pemindaiar: 9417709, 5:53 P
Pernbaruan 9/17/03, 5:48 P
Basiz Data Virus: 27013.102/2377
Wers A6 5.0.658

File Komponen Riwsyst Alat Bantuan Beta

T Anda terlindung.
Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Deteksi Resident Shield

Infeksi

§? Wiruz teridentifikasi EICAR_Test
¥ Virus teridentifk asi EICAR_Test
Wirug teridentifikasi EICAR_Test
Wiruz teridentifik asi EICAR_Test
Wiruz teridentifikasi EICAR_Test
L F Virus teridentifik asi EICAR_Test
?j Wirus tendentifikasi EICAR_Test
1 Virus teridentifikasi EICAR_Test
| Wirus teridentifikasi EICAR_Test
b Virus teridentifilkasi EICAR_Test
| Virus teridentifik asi EICAR_Test
| Virus teridentifik asi EICAR_Test
?.i Kuda traya BackDoor. Nirootkit.C
}.ﬁ Kuda troya BackDoor Nirootkit. A
‘j Wirus teridentifikasi EICAR_Test

<

Ada 15 rekaman dalam daftar

Kirim Masukan

M

Objek

C:\Dacuments and SettingshadminiLocal SettingssTemphTemporary Director
C:\Documents and SettingshadmintLocal Settings'TemphTemporary Director
C:\Diocuments and SettingshadmintLocal SettingshTemporany Intemet Files\[
C:\Documents and 5 ettingshadmintLocal SettingsTemphTemporary Director
C:\Documents and SettingshadminiLocal SettingssTemporary Intermet Filesh(
C:\Documents and SettingshadminiLocal SettingssTemphTemporary Director
C:\Documents and SettingshadmintLocal Settings'Temporary Intemet Filesh(
C:\Diocuments and SettingshadmintLocal SettingshTemphTemporarp Director
C:\Documents and 5 ettingshadmintLocal SettingsiTemporary Intemet Filesh(
C:\Documents and SettingshadminiLocal SettingssTemphTemporary Director
C:\Documents and SettingshadmintLocal Settings'TemphT emporares YWerzei
C:\Documents and SettingshadmintLocal Settings'Temporary Intemet Filesh(
C:\Diocuments and S ettingshadmintD esktophH ajzlici\R ootkith_root_spe
C:\Documents and 5 ettingshadminiD esktophH ajzlichA ootkitsdeploy. exe
C:\Documents and SettingshadminiD esktophH ajziici\Eicarteicar.com

2 AVG

Lisensi kedaluwarsa: 1141042008 Tindakan tambahan: Ekspor daftar ke file, Kosongkan daftar

Tampilkan pemberitahuan

‘ Segarkan daftar | | Hapus ancaman vang dipilih || Hapus semua ancaman | ‘ Kembali |

Deteksi Perisai Tetap memberikan gambaran umum mengenai berbagai objek
yang terdeteksi oleh Perisai Tetap, yang telah dievaluasi sebagai berbahaya dan
telah dipulihkan atau dipindahkan ke Gudang Virus. Untuk setiap objek yang
terdeteksi, tersedia informasi berikut:

e Infeksi- keterangan (bahkan mungkin nama) objek yang terdeteksi

Objek - lokasi objek

Hasil - tindakan yang dilakukan pada objek yang terdeteksi

Waktu Deteksi - tanggal dan waktu objek terdeteksi

Tipe Objek - tipe objek yang terdeteksi

Proses - tindakan yang telah dilakukan untuk memanggil keluar objek yang
mungkin berbahaya agar dapat dideteksi

Di bagian bawah dialog, pada daftar, Anda akan menemukan informasi mengenai
jumlah total objek terdeteksi yang dicantumkan di atas. Selanjutnya Anda dapat
mengekspor seluruh daftar objek yang terdeteksi dalam sebuah file (Ekspor daftar
ke file) dan menghapus semua entri pada objek yang terdeteksi (Kosongkan daftar
). Tombol Segarkan daftar akan memperbarui daftar temuan yang terdeteksi oleh
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Perisai Tetap. Tombol Kembali akan mengembalikan Anda ke antarmuka
pengguna AVG default (gambaran umum komponen).

8.13. Pengatur Pembaruan

Tidak ada perangkat lunak keamanan yang dapat menjamin perlindungan
sesungguhnya dari berbagai tipe ancaman, kecuali jika rutin diperbarui! Penulis virus
selalu mencari kelemahan baru yang dapat mereka eksploitir dalam perangkat lunak
maupun sistem operasi. Virus baru, malware baru, serangan peretas baru muncul
setiap hari. Karena alasan ini, vendor perangkat lunak terus mengeluarkan
pembaruan dan penambal keamanan, untuk memperbaiki berbagai lubang keamanan
yang ditemukan.

Sangatlah penting memperbarui AVG Anda secara rutin!

Pengatur pembaruan membantu Anda mengontrol pembaruan rutin. Dalam
komponen ini Anda dapat menjadwalkan unduh otomatis atas file pembaruan baik
dari Internet ataupun jaringan lokal. Pembaruan definisi virus penting harus
dilakukan setiap hari jika memungkinkan. Pembaruan program yang kurang penting
bisa dilakukan setiap minggu.

Catatan: Perhatikanlah bab Pembaruan AVG untuk informasi lebih lanjut mengenai
tipe dan tingkat pembaruan!

Pengatur Unduhan AVG adalah alat sederhana yang memberi Anda cara yang
mudah untuk mengelola unduhan produk rumah AVG. Berdasarkan pilihan Anda,
pengatur unduhan akan menyesuaikan pada produk, tipe lisensi dan bahasa tertentu.
Keuntungan terbesar utilitas ini adalah untuk membantu mengelola unduhan produk
AVG sesuai keinginan Anda. Selain itu, file instalasi terbaru selalu diunduh, sehingga
program AVG terus diperbarui setelah instalasi.

Pengatur Unduhan AVG

Selalu mengunduh file instalasi terbaru;

Mengurangi ukuran file yang diunduh;

Mendukung unduhan lanjutan jika unduhan putus karena suatu alasan;

Kompatibel dengan semua edisi program AVG yang ditujukan untuk
penggunaaan rumah

Catatan: Harap ingat bahwa Pengatur Unduhan AVG tidak cocok untuk mengunduh
edisi jaringan dan SBS dan hanya mendukung sistem operasi berikut: Windows 2000
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(SP4 + SRP roll-up), Windows XP (SP2 dan yang lebih tinggi), Windows Vista (semua
edisi).

8.13.1. Prinsip-Prinsip Pengatur Pembaruan
Pengatur Unduhan AVG dijalankan dengan langkah berikut:

e Pertama, perlu mengunduh aplikasi Pengatur Unduhan AVG itu sendiri.
Setelah diluncurkan, Pengatur Unduhan AVG meminta Anda untuk memilih
bahasa proses instalasi.

e Kemudian, Pengatur Unduhan AVG berusaha untuk membuat koneksi
Internet untuk menjalankan tes konektivitas. Jika tes konektivitas berhasil,
Anda akan dapat memilih versi program AVG mana yang ingin Anda instal (
versi lengkap, versi uji coba, versi gratis).

e Setelah versi program AVG dipilih, Anda akan diminta untuk memilih produk
yang ingin Anda instal.

e Terakhir, semua file instalasi yang diperlukan akan diunduh. Pengatur
Unduhan AVG tertutup dan instalasi AVG diluncurkan.

8.13.2. Antarmuka Pengatur Pembaruan
24 AVG Internet Security E]@*

Kitim Masukan

File komponen Riwayat Alat Bantuan Beta

AVG Anda terlindung.
|

Imernet SECUrit}' Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Komponen Pengatur Pembaruan

D Gambaran Umum Pengatur Pembaruan mengelola pembaruan otomatis A%G dari Internet atau jaringan lokal.
Untuk memastikan &nda selalu mendapatkan file pembaruan versi terbay, sebaiknya &nda
E Pengatur Pembaruan membuat jadwal pembaruan vang memeriksa pembaruan kritis langsung dari Intemet secara
o berkala, misalnya sekali sehani. Sangat penting untuk memperbarui 44G jika Anda ingin
Q Pemindai komputer mempertahankan perlindungan maksimal terhadap virus.
&% Perbarui sekarang Bk Pengatur Pemb akhif.
Pembaruan terakhir: Thursday, September 17, 2009, 548 P
“Wersi basis data ving: 270.13102/2377
Pembaruan terjadwal berikutnya: Thursday, September 17, 2009, 3:40 PM

Untuk pengaturan lebih terperinci pilh Alat / Pengaturan lanjutan... dari menu sistem.

Pemhb

Stalistik P b Pengatur |
Pemindaiar 9/17/09, 5:53 PM ulai pembaruan atomatis
Pembaruian: 3/17/03, 5:48 PM () Berkala () Pada interval waktu tertentu

Bagiz Data Vins: 2700131024237 < .
VersithG: 80658 seip 4 [gom  [¥] [swmm < [rooen ]
@ s [

Lisensi kedaluwarsa: 11410

Tampilkan pemberitahuan
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Antarmuka Pengatur Pembaruan menampilkan informasi tentang fungsionalitas
komponen dan statusnya saat ini (Pengatur pembaruan aktif.), dan menyediakan
data statistik yang relevan:

e Pembaruan terbaru - menetapkan kapan dan pukul berapa basis data
diperbarui

e Versi basis data virus - menentukan nomor versi basis data virus terbaru;
dan nomor ini bertambah setiap kali basis data virus diperbarui

e Pembaruan terjadwal berikutnya - menentukan kapan dan pukul berapa
basis data dijadwalkan untuk diperbarui lagi

Konfigurasi komponen dasar

Di bagian bawah dialog, Anda dapat menemukan bagian Pengaturan Pengatur
Pembaruan di mana Anda dapat mengubah aturan peluncuran proses pembaruan.
Anda dapat menentukan apakah ingin agar file pembaruan diunduh secara otomatis (
Mulai pembaruan otomatis) atau bila diperlukan saja. Secara default, opsi Mulai
pembaruan otomatis telah diaktifkan dan kami sarankan untuk membiarkannya!
Mengunduh rutin atas file pembaruan terbaru sangatlah penting agar perangkat lunak
keamanan berfungsi dengan semestinya!

Lebih lanjut, Anda dapat menentukan kapan pembaruan harus diluncurkan:
o Secara berkala - menentukan interval waktu
o Pada waktu tertentu - menentukan hari dan waktu yang pasti

Secara default, pembaruan diatur setiap 4 jam. Anda disarankan untuk tetap
menggunakan pengaturan ini kecuali Anda punya alasan yang kuat untuk
mengubahnya!

Perhatikan: Vendor perangkat lunak telah mengatur semua komponen AVG untuk
memberikan performa optimal. Jika Anda tidak memiliki alasan kuat untuk itu, jangan
ubah konfigurasi AVG. Semua perubahan pengaturan hanya boleh dilakukan oleh
pengguna berpengalaman. Jika Anda perlu mengubah konfigurasi AVG, pilih item
menu sistem Alat / Pengaturan lanjutan dan edit konfigurasi AVG dalam dialog
Pengaturan Lanjutan AVG yang baru dibuka.

Tombol kontrol
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Tombol kontrol yang tersedia dalam antarmuka Pengatur Pembaruan adalah
sebagai berikut:

e Perbarui sekarang - meluncurkan pembaruan dengan segera saat
diperlukan

e Simpan perubahan - tekan tombol ini untuk menyimpan dan menerapkan
semua perubahan yang dibuat dalam dialog ini

e Batalkan - tekan tombol ini untuk kembali ke antarmuka pengguna AVG
default (gambaran umum komponen)

8.14. AVG Security Toolbar

AVG Security Toolbar adalah alat baru yang bekerja bersama komponen Link
Scannerdan memeriksa hasil penelusuran dari mesin telusur Internet yang didukung
(Yahoo!, Google, MSN, Baidu).

Jika Anda memilih untuk menginstal bilah alat saat instalasi AVG 9 Internet
Security, maka ia akan ditambahkan ke dalam peramban web Anda secara
otomatis.

AVG Security Toolbar dapat digunakan untuk mengontrol fungsi Link Scanner dan
untuk menyesuaikan cara kerjanya, serta memperbarui AVG 9 Internet Security
Anda jika tersedia pembaruan yang baru.

Catatan: jika Anda menggunakan peramban Internet alternatif (mis. Avant Browser)
maka Anda dapat menemui cara kerja yang tidak terduga.

8.14.1. Antarmuka AVG Security Toolbar

AVG Security Toolbar dirancang untuk bekerja bersama MS Internet Explorer (
versi 6.0 atau yang lebih tinggi) dan Mozilla Firefox (versi 1.5 atau yang lebih tinggi
).

Catatan: AVG Security Toolbar tidak ditujukan untuk platform server!

Setelah Anda memutuskan untuk menginstal AVG Security Toolbar (selama proses
instalasi AVG Anda akan diminta untuk memutuskan apakah Anda ingin menginstal
komponen ini atau tidak), komponen ini akan terletak di peramban web Anda tepat di
bawah bilah alamat:
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'€ Google - Windows Internet Explorer E]ﬁ
@ > '.l http: v, google.czf | |+ || X R
File Edit View Favorites Tools Help

w o -"Guog\e ] B o= v |PPage v (F Took - 7
‘AVG Ml » nCari | o Perlindungan Total | & Info AVG -

AVG Security Toolbar terdiri dari berikut ini:

e Tombol logo AVG - menyediakan akses ke item toolbar umum. Klik tombol
logo agar dialihkan ke situs web AVG (http://www.avg.com/). Mengklik
pointer di sebelah ikon AVG akan membuka item berikut:

o Info Toolbar - menautkan ke laman utama AVG Security Toolbar
bersama informasi terperinci mengenai perlindungan toolbar

o Luncurkan AVG 9.0 - membuka antarmuka pengguna AVG

o Opsi - membuka dialog konfigurasi di mana Anda dapat menyesuaikan
pengaturan AVG Security Toolbar untuk memenuhi kebutuhan Anda -
lihat bab berikut Opsi AVG Security Toolbar

o Hapus Riwayat - memungkinkan Anda untuk Menghapus rivayat
lengkap AVG Security Toolbar, atau untuk Menghapus riwayat
penelusuran, Menghapus riwayat unduhan dan Menghapus cookie.

o Perbarui - akan memeriksa pembaruan baru bagi AVG Security
Toolbar Anda.

o Bantuan - menyediakan opsi untuk membuka file bantuan,

menghubungi dukungan teknis AVG, atau melihat perincian versi
Toolbar saat ini

o Kotak telusur yang didukung Yahoo! - cara mudah dan aman untuk
menelusuri web dengan menggunakan Yahoo! Search. Masukkan kata atau
frasa ke dalam kotak telusur kemudian tekan Cari untuk memulai
penelusuran di server Yahoo! secara langsung, apa pun laman yang
ditampilkan saat itu. Kotak telusur juga menampilkan daftar riwayat
penelusuran Anda. Penelusuran yang dilakukan melalui kotak telusur akan
dianalisis menggunakan perlindungan AVG Search-Shield.

e Tombol AVG Active Surf-Shield - tombol aktif/nonaktif yang mengontrol
status perlindunganAVG Active Surf-Shield

e Tombol AVG Search-Shield - tombol aktif/nonaktif yang mengontrol status
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perlindungan AVG Search-Shield

e Tombol Info AVG - menyediakan tautan ke informasi keamanan penting
yang berada di Situs web AVG (http://www.avg.com/)

8.14.2. Opsi AVG Security Toolbar

Semua konfigurasi parameter AVG Security Toolbardapat diakses langsung dalam
panel AVG Security Toolbar. Antarmuka pengeditan terbuka melalui item menu

bilah alat AVG / Opsi dalam dialog baru bernama Opsi Bilah Alat yang terbagi ke
dalam tiga bagian:

e Umum

24 AVG Security Toolbar Opsi

= AVG

Opsi Bilah Alat

@ Tombol yang Telah Ditetapkan

Tombol Hapus Riwayat

& _Bantuan [

Pada tab ini Anda dapat menentukan tombol yang harus ditampilkan /
disembunyikan dalam panel AVG Security Toolbar:

o Tombol Berita AVG - opsi ini menampilkan tombol Berita AVG.

Dengan menekan tombol ini dalam panel AVG Security Toolbar, Anda
dapat membuka menu buka bawah yang berisi tautan menuju

pernyataan pers terbaru yang berkaitan dengan AVG.

o Tombol Info AVG - tombol Info AVG tombol membuka menu berisi
opsi berikut:

2 AVG
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Info Bilah Alat - membuka laman produk AVG Security Toolbar
yang berisi informasi terperinci mengenai komponen ini

= Tentang Ancaman - membuka laman web lab virus AVG yang berisi
informasi mengenai ancaman, rekomendasi penghapusan virus,
daftar Tanya-Jawab, dll.

= Berita AVG - membuka laman web yang menyediakan pernyataan
pers terbaru yang berkaitan dengan AVG

= Tingkat Ancaman Saat Ini - membuka laman web lab virus yang
berisi tampilan grafis tingkat ancaman saat ini pada web

= Ensiklopedia Virus - membuka laman Ensiklopedia Virus di mana
Anda dapat mencari virus tertentu berdasarkan nama dan
mendapatkan informasi terperinci mengenai setiap virus

o Tombol Hapus Riwayat - tombol ini memungkinkan Anda memilih

opsi Hapus riwayat lengkap, atau Hapus riwayat penelusuran, Hapus
riwayat peramban, Hapus riwayat unduhan, atau Hapus cookielangsung
dari panel AVG Security Toolbar.

e Keamanan

24 AYG Security Toolbar Opsi

Opsi Bilah Alat = AVG

Umum AVG Browser Security

Keamanan Pilih perlindungan yang ingin Anda gunakan pada Bilah Alat dari daftar di
bawah ini.

Opsi Lanjutan AVG Search-Shield

AVG Active Surf-Shield

Peringkat

Sesuaikan tipe peringkat yang akan ditampilkan AVG Search-Shield di laman
hasil pencarian:

Aman (Hijau)

Tak tersedia untuk pencarian Yahoo!
Meragukan {Kuning)
Berisika (Oranye)
Tidak Diketahui (Abu-abu)

& Bantuan OK ] ’ Batal
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Tab Keamanan terbagi ke dalam dua bagian, AVG Browser Securitydan
Peringkat, di mana Anda dapat mencentang kotak tertentu untuk menetapkan
fungsionalitas AVG Security Toolbar yang ingin Anda pakai:

o AVG Browser Security - centang item ini untuk mengaktifkan atau
menonaktifkan AVG Search-Shield dan/atau layanan AVG Active
Surf-Shield

o Peringkat - pilih simbol grafis yang digunakan untuk peringkat hasil
telusur oleh komponen AVG Search-Shield yang ingin Anda gunakan:

= »# laman aman
= 5’ laman agak mencurigakan

H laman berisi tautan ke laman yang dipastikan berbahaya

&4 Jaman berisi ancaman aktif

= ‘& laman tidak dapat diakses, sehingga tidak dapat dipindai

Centang opsi terkait untuk mengonfirmasikan bahwa Anda ingin diberi
tahu tentang tingkat ancaman spesifik ini. Namun, tampilan tanda
merah yang ditetapkan untuk laman yang berisi ancaman aktif dan
berbahaya tidak dapat dinonaktifkan. Sekali lagi, disarankan untuk
membiarkan konfigurasi default yang diatur oleh vendor
program kecuali Anda memiliki alasan kuat untuk
mengubahnya.

e Opsi Lanjutan
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24 AYG Security Toolbar Opsi

Opsi Bilah Alat = AVG

g c ~
Umum Opsi Lanjutan ]
Pilih mesin telusur yang ingin Anda gunakan. Harap hidupkan ulang
Keamanan peramban untuk menerapkan perubahan.
Opsi Lanjutan Mesin telusur default: | Yahoo! hd

Anda dapat mengubah opsi ini sewaktu-waktu.

Atur dan tetapkan Yahoo! sebagai penyedia pencarian untuk Bilah
alamat.

Tampilkan kotak pencarian Yahoo! pada tab baru di peramban.

Perbolehkan AVG memberi saran untuk kesalahan navigasi peramban
(404/DNS).

[1 Atur dan tetapkan Yahoo! sebagai penyedia layanan pencarian
default

Harap hidupkan ulang peramban untuk menerapkan perubahan.

Tampilkan ulang AVG Security Toolbar bila tersembunyi {mingguan)

4 Bantuan [ Ok ] [ Batal ]

Pada tab Opsi Lanjutan , Anda dapat mengaktifkan atau menonaktifkan
pengaturan AVG Security Toolbar yang lebih spesifik:

o Atur dan tetapkan Yahoo! sebagai penyedia layanan penelusuran
untuk bilah Alamat - (diaktifkan secara default) - jika dicentang, opsi
ini akan memungkinkan Anda memasukkan kata sandi penelusuran
langsung ke dalam bilah alamat dalam peramban Internet dan layanan
Yahoo! layanan akan digunakan secara otomatis untuk mencari situs
web yang relevan.

o Tampilkan kotak telusur Yahoo! pada tab baru dalam peramban -
(diaktifkan secara default) - jika dicentang, opsi ini akan menampilan
kotak telusur Yahoo! kotak telusur dalam tiap tab peramban Internet
yang baru dibuka.

o Biarkan AVG memberi saran mengenai kesalahan navigasi
peramban (404/DNS) - (diaktifkan secara default) - jika saat
melakukan penelusuran Anda menemui laman yang tidak ada, atau
laman yang tidak dapat ditampilkan (kesalahan 404), maka AVG
Security Toolbar akan secara otomatis memberikan gambaran umum
mengenai laman alternatif yang berhubungan dengan topik.

o Atur dan tetapkan Yahoo! sebagai penyedia layanan penelusuran
untuk peramban Anda - (dinonaktifkan secara default) - Yahoo!
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adalah mesin telusur default bagi penelusuran web dalam AVG Security
Toolbar, dan dengan mengaktifkan opsi ini, Anda dapat menjadikannya
mesin telusur default peramban web Anda.

o Tampilkan ulang AVG Security Toolbar bila tersembunyi
(mingguan) - (diaktifkan secara default) - opsi ini aktif secara default
dan bila AVG Security Toolbar Anda secara tidak sengaja tersembunyi,
maka ia akan ditampilkan kembali dalam jangka waktu satu minggu.
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9. Pengaturan Lanjutan AVG

Dialog konfigurasi lanjutan AVG 9 Internet Security akan dibuka dalam jendela
baru bernama Pengaturan AVG Lanjutan. Jendela ini terbagi dua bagian: bagian
kiri menawarkan navigasi dengan susunan terstruktur ke berbagai opsi konfigurasi
program. Pilih komponen yang ingin Anda ubah konfigurasinya (atau bagian
spesifiknya) untuk membuka dialog pengeditan di bagian sebelah kanan jendela.

9.1. Tampilan

Item pertama pada struktur navigasi, Tampilan, mengacu pada pengaturan umum
antarmuka pengguna AVG dan beberapa opsi dasar pada cara kerja aplikasi:

8=}

24 Pengaturan Lanjutan AYG

Tampilan |

Suara
Abaikan kondisi kemsakan
|dentity Pratection
Gudang Winus
Pengecualian PLUP
Anti-Spam
= Web Shield

%:;:_, LinkS canner
@ Pemindaian
[ﬁg Jadwal
§?= E-mail Scanner
Resident Shield
Anti-Footkit
%};—, Perbarui

Pilihan bahasa
Aplikaz harus dimulai ulang untuk: menerapkan perubahan bahasa.

PFilih bahasa antarmuka pengguna:
Bahasa Indonesia M

Pemberitahuan baki balon
T ampilkan pembentahuan baki sistem
Tampilk.an pemberitahuan baki tentang pembaruan.
[ Tampilk.an pemberitahuan perubahan status komponen.
Tampilk.an pemberitahuan baki vang terkait Resident Shield [tindakan otomatiz).
Tampilk.an pemberitahuan baki tentang pemindaian.
Tampilk.an pemberitahuan baki pang terkait Firewall

Tampilkan permberitahuan baki pang terkait E-mail Scanner.

Mode permainan

Aktifk.an mode permainan bila aplikasi layar penuh dijalankan.

o o | o

‘ ‘ @ Terapkan

Pemilihan bahasa

Di bagian Pemilihan bahasa Anda dapat memilih bahasa yang diinginkan dari menu
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buka bawah; bahasa tersebut kemudian akan digunakan untuk seluruh antarmuka
pengguna AVG. Menu buka bawah hanya menawarkan bahasa-bahasa yang telah

dipilih sebelumnya untuk diinstal selama proses instalasi (lihat bab Instalasi Khusus -
Pemilihan Komponen). Walau demikian, untuk menyelesaikan peralihan aplikasi ke

bahasa lain, Anda harus menjalankan ulang antarmuka pengguna; ikuti langkah-
langkah ini:

e Pilih bahasa yang diinginkan untuk aplikasi dan konfirmasikan pilihan Anda
dengan menekan tombol Terapkan (sudut kanan bawah)

e Tekan tombol OK untuk mengonfirmasi.

¢ Jendela dialog baru muncul memberi tahu Anda bahwa perubahan bahasa
pada antarmuka pengguna AVG mengharuskan aplikasi dijalankan ulang:

~ ™y
ﬁ AYG Internet Security
ﬁ Aplikas perlu dijalankan ulang untuk menerapk.an perubahan,
| Jalankan ulang aplikasi zekarang ‘ | Tutup |

Pemberitahuan baki balon

Dalam bagian ini, Anda dapat menyembunyikan tampilan balon pemberitahuan baki
sistem mengenai status aplikasi. Secara default, balon pemberitahuan diperbolehkan
untuk ditampilkan dan disarankan untuk mempertahankan konfigurasi ini! Biasanya
balon pemberitahuan memberitahukan perubahan status beberapa komponen AVG
dan Anda harus memperhatikannya!

Walau demikian, jika karena beberapa alasan Anda tidak menginginkan
pemberitahuan ini ditampilkan, atau Anda hanya menginginkan menampilkan
pemberitahuan tertentu (berhubungan dengan komponen AVG tertentu), Anda dapat
menentukan dan menetapkan preferensi Anda dengan mencentang/tidak mencentang
opsi berikut:

e Tampilkan pemberitahuan baki sistem - secara default, item ini dicentang
(diaktifkan), dan pemberitahuan ditampilkan. Jangan centang item ini untuk
menonaktifkan sama sekali tampilan semua balon pemberitahuan. Bila
diaktifkan, Anda dapat memilih lebih lanjut pemberitahuan spesifik yang akan
ditampilkan:

2 AVG
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o Tampilkan pemberitahuan baki tentang pembaruan - memutuskan
apakah informasi mengenai peluncuran proses pembaruan AVG,
kemajuannya, dan finalisasinya harus ditampilkan;

o Tampilkan pemberitahuan perubahan status komponen -
memutuskan apakah informasi mengenai aktivitas/inaktivitas
komponen atau kemungkinan masalahnya harus ditampilkan. Saat
melaporkan status kesalahan komponen, opsi ini sama dengan fungsi
informatif ikon baki sistem (perubahan warna) yang melaporkan
masalah dalam komponen AVG;

o Tampilkan pemberitahuan baki menyangkut Perisai Tetap -
memutuskan apakah informasi mengenai penyimpanan, penyalinan,
dan proses pembukaan file harus ditampilkan atau disembunyikan;

o Tampilkan pemberitahuan baki tentang pemindaian - memutuskan
apakah informasi mengenai peluncuran otomatis dari pemindaian
terjadwal, kemajuannya, dan hasilnya harus ditampilkan;

o Tampilkan pemberitahuan baki menyangkut Firewall -
memutuskan apakah informasi mengenai status dan proses Firewall,
misalnya peringatan aktivasi/deaktivasi komponen, kemungkinan
pemblokiran lalu lintas, dsb. harus ditampilkan;

o Tampilkan pemberitahuan baki menyangkut Pemindai E-mail -
memutuskan apakah informasi mengenai pemindaian semua pesan e-
mail yang masuk dan keluar akan ditampilkan.

Mode permainan

Fungsi AVG ini dirancang untuk aplikasi layar penuh yang perlu berkomunikasi
melalui Internet dan kemungkinan dialog pertanyaan AVG akan mempengaruhi
aplikasi (mengurangi atau merusak grafiknya). Untuk menghindari hal ini, biarkan
kotaknya dicentang untuk Aktifkan mode permainan bila aplikasi layar penuh
dijalankan(pengaturan default).

9.2. Suara

Dalam dialog Suara Anda dapat menetapkan apakah Anda ingin diberi tahu tentang
tindakan AVG tertentu dengan pemberitahuan suara. Jika ya, centang opsi Aktifkan
kejadian suara (dinonaktifkan secara default) untuk mengaktifkan daftar tindakan

AVG:

2 AVG
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- Pengaturan Lanjutan A¥G

Tampilan

Suara

Abaikan kondisi kerusakan
3= |dentity Protection
Gudang Wirug
Pengecualian PUFP
Anti-Spam

£-4= Wweb Shield

{;:, LinkS canner

j@ Pemindaian

j--@} Jadwal

]{;:, E-rmail 5canner
045 Resident Shield
Anti-Footkit

[]--{., Perbarui

[ &ktifk.an kejadian suara [opsi ini ditetapkan per penoguna)

K ejadian File
Pemindaian dimulai

Pemindaian selesai

Pemindaian selesai dengah ancamar ..
Pemberitahuan Resident Shield
Pemberitabuan Web Shield

<] I |

Jelajah...

Hapus

IE[ g
X

N

Batal

‘ ‘ @' Terapkan

Kemudian, pilih kejadian yang terkait dari daftar dan jelajahi (Jelajahi) disk Anda
untuk menemukan suara yang ingin Anda tetapkan untuk kejadian ini. Untuk
mendengarkan suara yang dipilih, sorot kejadian dalam daftar dan tekan tombol
Putar . Gunakan tombol Hapus untuk menghapus suara yang ditetapkan untuk

kejadian tertentu.

Catatan: Hanya suara *.wav yang didukung!

2 AV
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9.3. Abaikan Kondisi Kerusakan

Dalam dialog Abaikan kondisi kerusakan komponen, Anda dapat menandai
komponen-komponen yang tidak perlu diberitahukan kepada Anda:

=4 Pengaturan Lanjutan AYG = @
gzzpaﬂan Abaikan kondisi komponen yang rusak
Abaikan kondisi kerusakan Statuz kesalahan atau peringatan kamponen yang dipilib akan diabaikan.
|dentity Protection
Gudang Yins
Pengecualian PLIP
Anl-Spam Komponen
wheb Shield
%;, Link5 catiner O Alat. S'Sten.f

). Penindsian 5 oot

@ Jadw.al [ &inti-5 pyware

= E-mail Scanner [ Antivins

Resident Shield [] E-mail Scanner
Anti-Foatkit [ Firewal

[ Identity Pratection
[ LinkS canner

[ Lisensi

1 Pengatur Pembaruan
] Resident Shield

[] ‘web Shield

I I |

Secara default, tidak ada komponen yang dipilih dalam daftar ini. Berarti jika ada

komponen yang sedang dalam status kesalahan, Anda akan segera diberitahu
melalui:

e ikon baki sistem - saat semua bagian AVG bekerja dengan benar, ikon-
ikonnya ditampilkan dalam empat warna; walau demikian, jika terjadi
kesalahan, ikon akan tampak bersama tanda seru berwarna kuning,

e keterangan teks mengenai masalah yang ada di bagian Info Status
Keamanan pada jendela utama AVG

Mungkin ada situasi di mana karena suatu alasan Anda perlu menonaktifkan

95



komponen untuk sementara (hal ini tidak disarankan, Anda harus tetap mengaktifkan
semua komponen selamanya dan dalam konfigurasi default, namun hal ini mungkin
saja terjadi). Dalam hal itu, ikon baki sistem secara otomatis melaporkan status
kesalahan komponen tersebut. Walau demikian, dalam hal ini kita tidak dapat
membicarakan tentang kesalahan sebenarnya karena Anda sengaja melakukannya,
dan Anda mengetahui akan potensi risikonya. Di saat yang sama, saat ditampilkan
dalam warna abu-abu, ikon tersebut tidak dapat melaporkan dengan sebenarnya
segala kemungkinan kesalahan lebih lanjut yang mungkin muncul.

Untuk situasi ini, dalam dialog di atas Anda dapat memilih komponen yang mungkin
sedang mengalami kesalahan (atau telah dinonaktifkan) dan Anda tidak ingin
diberitahu mengenai hal tersebut. Opsi yang sama untuk Mengabaikan status
komponen juga tersedia secara langsung untuk beberapa komponen tertentu dari
gambaran umum komponen dalam jendela utama AVG.

9.4. Perlindungan Identitas

2 AVG
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9.4.1. Pengaturan Perlindungan Identitas

Dialog Pengaturan Perlindungan Identitas memungkinkan Anda mengaktifkan
atau menonaktifkan fitur dasar komponen Perlindungan Identitas:

24 Pengaturan Lanjutan AYG @

= Tampilan
Suara Pengaturan ldentity Protection

Abaikan kondisi kemsakan Identity Pratection aktif
|dentity Pratection O Selalu tanya

(O Karantinag ahcaman pang terdeteksi secara otomatis

£ - Pengaturan Identity Protection
£ ~ Daftar pang diperbalehk.an
Gudang Yins (®) Karantina ancamnan yang dikenal secara otomatis

P lian PLIP
EngsEualan Kirmkan secara otomatis ke AYG Viue Lab

Anti-Spam
“WwWieb Shield [] Tarya untuk menyimpan pekeraan Anda sebelum menghapus
§E.. LinkScanter Tampilkan kemajuan penghapusan malhware
H §—C‘& Pemindaian Tampilkan rincian akhir penghapuzan malware

+- gk Jadwal

= E-mail Scanher
Resident Shield
Anti-Foatkit
i=| Perbarnui

0] TR I | R

e Karantina ancaman yang terdeteksi secara otomatis - (dinonaktifkan
secara default: centang kotak ini untuk menentukan bahwa Anda ingin semua
ancaman yang mungkin terdeteksi segera dipindahkan ke ruang aman di
Gudang Virus AVG. Dengan menyimpan pengaturan default, saat ancaman
terdeteksi, Anda akan ditanyai apakah ia harus dipindahkan ke karantina
untuk memastikan tidak terhapusnya aplikasi yang ingin Anda jalankan.

e Kirimkan secara otomatis ke Lab Virus AVG - (diaktifkan secara default):
Tetap centang kotak ini untuk memasok basis data yang mengumpulkan
informasi tentang aktivitas jahat/merusak di web dan untuk membantu kami
mengenali ancaman baru.

2 AVG
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9.4.2. Daftar yang Diperbolehkan

Jika dalam dialog Pengaturan Perlindungan Identitas Anda memutuskan untuk
tidak mencentang item Karantina ancaman yang terdeteksi secara otomatis,
setiap kali terdeteksi malware yang mungkin berbahaya, Anda akan ditanya apakah
harus menghapusnya. Jika Anda kemudian menetapkan aplikasi yang mencurigakan
ini (terdeteksi berdasarkan perilakunya) sebagai aman, dan Anda mengonfirmasinya
agar tetap disimpan di komputer Anda, aplikasi ini akan ditambahkan ke Daftar
yang diperbolehkan, dan ia tidak akan dilaporkan sebagai item yang mungkin
berbahaya lagi:

-~

24 Pengaturan Lanjutan AYG = @

Tampilan

5 Item vang Anda putuskan tidak berbahaya ditermpatkan dalam daftar Diperbolehkan sehingga dapat
uara dijalankan tanpa menimbulkan pemberitahuan

Abaikan kondisi kemsakan

|dentity Pratect 2 i
Entity Frotection Tingkat Jalur proses Tanggal diperbolehkan

o C:AProgram F... 941742009, 7:47 PM ‘Tambah

Pengaturan |dentity Protection

i=. Daftar vang diperbolebk.an

_Gudang Yirus
Pengecualian PLIP ‘ el ‘

Anti-Spam ‘

“Web Shisld Hapus Semua ‘

=] LinkScanner
@ Pemindaian
[1_;'9 Jadwal

E-mail Scanner
Resident Shield
Anti-Foatkit
Perbarui

a | )

TR I | R

Daftar yang diperbolehkan menyediakan informasi berikut mengenai setiap
aplikasi:

e Tingkat - identifikasi grafis dari keseriusan proses yang bersangkutan pada
skala empat-tingkat dari kurang penting (= ) hingga kritis (mmmm)
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e Jalur proses - jalur ke aplikasi (proses) lokasi file eksekusi

e Tanggal yang diperbolehkan - tanggal saat Anda secara manual
menetapkan aplikasi sebagai aman

Tombol kontrol

Tombol kontrol yang tersedia dalam dialog Daftar yang diperbolehkan adalah
sebagai berikut:

e Tambah - tekan tombol ini untuk menambah aplikasi baru ke daftar yang
diperbolehkan. Dialog berikut akan muncul:

4 Definisi item yang diperbolehkan

File: | []

Checksum:

[] Lokasi mana pun - jangan gunakan jalur lengkap

\E\ Tambiah ‘ ‘ Batal ‘

o File - ketikkan jalur lengkap ke file (aplikasi) yang ingin Anda tandai
sebagai pengecualian

o Checksum - menampilkan 'tanda tangan' unik atas file yang dipilih.
Checksum ini adalah string karakter yang dibuat secara otomatis, yang
memungkinkan AVG dengan jelas membedakan file yang dipilih dari file
lainnya. Checksum dibuat dan ditampilkan setelah penambahan file
berhasil.

o Sembarang lokasi - jangan gunakan jalur lengkap - jika Anda ingin
menentukan file ini sebagai pengecualian hanya untuk lokasi tertentu,
jangan centang kotak ini

e Hapus - tekan untuk menghapus aplikasi yang dipilih dari daftar

e Hapus semua - tekan untuk menghapus semua aplikasi yang tercantum
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9.5. Gudang Virus

=4 Pengaturan Lanjutan AYG

8=}

{;:, Tampilan

= Suara

Abaikan kondizi kezakan
|dentity Protection
Gudang Yins
Pengecualian PLIP
Anti-Spam

wheb Shield

=, LinkScanner

Q Pemindaian

E:é Jadwal

= E-mail Scanner
Resident Shield

= Anti-Footkit

{;—, Perbarui

Perawatan Gudang Virus
Batas Ukuran Gudang Wiruz

=

v

0%
Ukuran makzimum Gudang Yins (persen dan ukuran dive)

Penghapuszan file otomatis

Hapus file vang lebib lama dari |30 % hari

Jumlah makgimum file pang disimpan: [qoog B

[£3]

¥ oK

Batal

‘ ‘ @ Terapkan

Dialog Perawatan Gudang Virus memungkinkan Anda menentukan beberapa
parameter yang menyangkut administrasi berbagai objek yang tersimpan dalam

Gudang Virus:

e Batasi ukuran Gudang Virus - gunakan penggeser untuk mengatur ukuran

maksimum Gudang Virus. Ukuran ditetapkan secara proporsional,
dibandingkan dengan ukuran disk lokal Anda.

e Penghapusan file otomatis - di bagian ini, tentukan lama maksimum untuk
menyimpan objek dalam Gudang Virus (Hapus file yang lebih lama

dari ... hari), dan jumlah maksimum file yang disimpan dalam Gudang Virus
(Jumlah maksimum file yang disimpan)

2 AVG
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9.6. Pengecualian PUP

AVG 9 Internet Security dapat menganalisis dan mendeteksi aplikasi yang dapat
dijalankan atau pustaka DLL yang mungkin tidak diinginkan dalam sistem. Dalam
beberapa kasus, pengguna mungkin ingin membiarkan beberapa program yang tidak
diinginkan di komputer (program yang sengaja diinstal). Beberapa program,
khususnya yang gratisan, termasuk adware. Adware tersebut mungkin terdeteksi dan
dilaporkan oleh AVG sebagai program yang mungkin tidak diinginkan. Jika Anda
ingin membiarkan program tersebut pada komputer Anda, Anda dapat
menentukannya sebagai pengecualian program yang mungkin tidak diinginkan:

=4 Pengaturan Lanjutan AYG

8=}

Tampilan
Suara Pengecualian Program yang Mungkin Tidak Diinginkan

File: Jalur File: Checksum

[l

ST IV IO Y ey R

|dentity Protection
Gudang Yins

§_§;r Ahbaikan kondisi kemsakan
¥= Pengecualian PUP

[11] ] i

_
{5 LinkScanner
@ Pemindaian
[[;'9 Jadwal

= E-mail Scanner
#= Resident Shield

[

f= AnliRootki
= Perbarui

v
o
.

E
EE

E dit ‘ ‘ Hapus ‘ ‘ Tambah pengecualian |

@ OK ‘ ‘ Batal ‘ ‘ @ Terapkan |

Dialog Pengecualian Program yang Mungkin Tidak Diinginkan menampilkan
daftar pengecualian yang telah ditentukan dan yang saat ini sah dari program yang
mungkin tidak diinginkan. Anda dapat mengedit daftar ini, menghapus item yang
ada, atau menambahkan pengecualian baru. Informasi berikut dapat ditemukan
dalam daftar untuk setiap pengecualian baru:

2 AVG
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e File - memberikan nama aplikasi yang bersangkutan

e Jalur File - menunjukkan jalur menuju lokasi aplikasi.

e Checksum - menampilkan 'tanda tangan' unik atas file yang dipilih.
Checksum ini adalah string karakter yang dibuat secara otomatis, yang

memungkinkan AVG dengan jelas membedakan suatu file dari file lainnya.
Checksum dibuat dan ditampilkan setelah penambahan file berhasil.

Tombol kontrol
e Edit - membuka dialog pengeditan (sama dengan dialog untuk penentuan
pengecualian baru, lihat di bawah) dari pengecualian yang sudah ditentukan
di mana Anda dapat mengubah parameter pengecualian

e Hapus - menghapus item yang dipilih dari daftar pengecualian

e Tambah pengecualian - membuka dialog pengeditan di mana Anda dapat
menentukan parameter pengecualian baru yang akan dibuat:

24 Definisi Pengecualian
File: | [-]
Chechksum:

Infia File: Informazi tambahan file idak tersedia.

[ Lokasi mana pun - jangan gunakan jalur lengkap

@ Tambah ‘ ‘ Batal

o File - ketikkan jalur lengkap ke file yang ingin Anda tandai sebagai
pengecualian

o Checksum - menampilkan 'tanda tangan' unik atas file yang dipilih.
Checksum ini adalah string karakter yang dibuat secara otomatis, yang
memungkinkan AVG dengan jelas membedakan suatu file dari file
lainnya. Checksum dibuat dan ditampilkan setelah penambahan file
berhasil.

o Info File - menampilkan informasi tambahan tentang file (/isensi/
informasi versi, dll.)
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o Sembarang lokasi - jangan gunakan jalur lengkap - jika Anda ingin
menentukan file ini sebagai pengecualian hanya untuk lokasi tertentu,
jangan centang kotak ini

9.7. Anti-Spam

9.7.1. Pengaturan

=4 Pengaturan Lanjutan AYG = @

{;: Tampilan
= Suara

Pengaturan dasar Anhi-Spam

Abaikan kondisi kenusakan Aktifkan perlindungan Anti-Spam
|dentity Pratection ) ) . . _
Gudang Yinss Tandai pesan sebagai SPAM jika skormya lebih besar danpada: a0 %
Pengecualian PLIP
= Anti-Spam ‘ J
{;:, Pengaturan ! ' ' ' !
{;:, Perfarma Lebih Agresif F.urang Agresif
£ ReL
{;:, D aftar Putih Pindahk.an pezan ke folder sampah (plugin Microzoft Outlook, zaja)
{;:, D aftar Hitamn
{;:, Pengaturan Lanjutan [] Tambahkan penerima e-mail terkiim ke daftar putih [plugin Microzoft Outlook saja)
wheb Shield
LithS carmer Ubah perihal untuk, pesan yang ditandai sebagai SPAM
i1 Pemindaian [SP&M]
E:é Jadwal

E-mail Scanner Latih &nti-Spam
Resident Shield
= Anti-Footkit
{;2, Perbarui

R |

Dalam dialog Pengaturan dasar Anti-Spam Anda dapat mencentang/
menghilangkan centang pada kotak Aktifkan perlindungan Anti-Spam untuk
memperbolehkan/melarang anti-spam memindai komunikasi e-mail. Opsi ini
diaktifkan secara default, dan seperti biasanya, disarankan untuk membiarkan
konfigurasi ini kecuali Anda memiliki alasan kuat untuk mengubahnya.

Berikutnya, Anda juga dapat memilih ukuran penilaian yang lebih atau kurang

2 AVG
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agresif. Filter Anti-Spam memberikan skor pada setiap pesan (yakni seberapa mirip
isi pesan tersebut dengan SPAM) berdasarkan sejumlah teknik pemindaian dinamis.
Anda dapat menyesuaikan pengaturan Tandai pesan sebagai spam jika skornya
lebih besar dari dengan mengetikkan nilai (0 sampai 100) atau dengan
menggerakkan bilah geser ke kiri atau ke kanan (dengan menggunakan bilah geser,
kisaran nilai dibatasi pada 50-90).

Secara umum kami sarankan untuk mengatur ambang batas antara 50-90, atau jika
Anda benar-benar tidak yakin, ke 90. Inilah gambaran umum mengenai ambang
batas skor:

e Nilai 90-99 - Kebanyakan pesan e-mail masuk akan dikirim seperti biasa
(tanpa ditandai sebagai spam). Spam yang paling mudah dikenali akan
difilter, namun jumlah spam yang sangat besar mungkin tetap diperbolehkan
masuk.

e Nilai 80-89 - Pesan e-mail yang hampir bisa dipastikan sebagai spam akan
difilter. Beberapa pesan bukan-spam mungkin turut salah difilter.

e Nilai 60-79 - Dianggap sebagai konfigurasi yang sangat agresif. Pesan e-mail
yang kemungkinan adalah spam akan difilter. Pesan bukan-spam hampir bisa
dipastikan turut tertangkap.

e Nilai 1-59 - Konfigurasi sangat agresif. Pesan bukan-spam hampir bisa
dipastikan akan tertangkap sebagai pesan spam nyata. Kisaran ambang batas
ini tidak disarankan untuk penggunaan biasa.

e Nilai 0 - Dalam mode ini, Anda akan menerima pesan e-mail dari pengirim
yang ada dalam Daftar Putih Anda. Pesan e-mail lain akan dianggap
sebagai spam. Kisaran ambang batas ini tidak disarankan untuk
penggunaan biasa.

Dalam dialog Pengaturan dasar Anti-Spam Anda dapat menentukan lebih jauh
bagaimana seharusnya memperlakukan pesan e-mail spam yang terdeteksi:

e Pindahkan pesan ke folder sampah - centang kotak ini untuk menetapkan
bahwa setiap pesan spam yang terdeteksi secara otomatis harus dipindahkan
ke folder sampah tertentu dalam klien e-mail Anda;

o Tambahkan penerima e-mail terkirim ke daftar-putih - centang kotak ini
untuk mengonfirmasikan bahwa semua penerima e-mail terkirim dapat
dipercaya, dan semua pesan e-mail yang berasal dari akun e-mail mereka
dapat disampaikan;

e Ubah perihal pesan yang ditandai sebagai SPAM - centang kotak ini jika
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Anda ingin semua pesan yang terdeteksi sebagai spam ditandai dengan kata
atau karakter tertentu dalam bidang perihal e-mail; teks yang diinginkan
dapat diketikkan dalam bidang teks yang telah diaktifkan.

Tombol kontrol

Tombol Latih Anti-Spam akan membuka Wizard Pelatihan Anti-Spam yang
diterangkan secara terperinci dalam bab berikutnya.

Dialog pertama Wizard Pelatihan Anti-Spam meminta Anda untuk memilih sumber
pesan e-mail yang akan digunakan untuk pelatihan. Biasanya, Anda nanti perlu

menggunakan e-mail yang salah ditandai sebagai SPAM, maupun pesan spam yang
belum dikenali.

24 Wizard pelatihan Anti-Spam

Pilik zalah zatu kurmpulan pelatihan sumber.

(%) Folder dengan file EML

() E-mail Windows [Qutlaok Express)

Ada beberapa opsi yang dapat dipilih berikut ini:

e Klien e-mail tertentu - jika Anda menggunakan salah satu klien e-mail yang
tercantum (MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird),
tinggal pilih opsi yang terkait

e Folder dengan file EML - lJika Anda menggunakan program e-mail lain, Anda
harus menyimpan pesan ke folder tertentu (dalam format .em/), atau
memastikan Anda mengetahui lokasi folder pesan klien e-mail Anda.
Kemudian pilih Folder dengan file EML, yang memungkinkan Anda untuk
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menemukan folder yang diinginkan pada langkah berikutnya

Untuk proses pelatihan yang lebih cepat dan mudah, adalah ide yang bagus untuk
mengurutkan e-mail dalam folder terlebih dahulu, sehingga folder yang akan
digunakan untuk pelatihan hanya berisi pesan pelatihan (baik diinginkan, maupun
tidak diinginkan). Namun, itu tidak perlu dilakukan, karena Anda akan dapat
memfilter e-mail nanti.

Pilih opsi yang sesuai dan klik Berikutnya untuk melanjutkan wizard.

Dialog yang ditampilkan dalam langkah ini tergantung pada pilihan Anda
sebelumnya.

Folder dengan file EML

=4 Wizard pelatihan Anti-Spam

Folder berisi:
E-mail yang tidak diminka [SPAM) [~

Filik beberapa folder urtuk pelatihan.

Tambah folder

| Batal || Fembali || Berikutnya |

Dalam dialog ini, pilih folder dengan pesan yang ingin Anda gunakan untuk pelatihan.
Tekan tombol Tambah folder untuk menemukan folder dengan file .eml (pesan e-
mail tersimpan). Folder yang dipilih akan ditampilkan dalam dialog.

Dalam menu buka bawah Folder berisi, atur salah satu dari dua opsi - apakah folder
yang dipilih berisi pesan yang diinginkan (HAM), atau tidak diinginkan (SPAM).
Perhatikan bahwa Anda dapat memfilter pesan di langkah berikutnya, jadi folder tidak
harus hanya berisi e-mail pelatihan. Anda juga dapat menghapus folder terpilih yang
tidak diinginkan dengan mengklik tombol Hapus folder.
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Bila selesai, klik Berikutnya dan lanjutkan ke Opsi pemfilteran pesan.

Klien e-mail tertentu

Setelah Anda mengonfirmasi salah satu opsi, dialog baru akan muncul.

24 Wizard pelatihan Anti-Spam

Folder berisi:
E-mail yang lidak diminta [SP&M) [+

Filih zalah zatu folder untuk. pelatihan.

Deleted Items
Draftz

Inbox
Cutbow

Sent [tems

| B atal || K.embali || Berikutrya |

Catatan: Untuk Microsoft Office Outlook, Anda akan dikonfirmasi untuk memilih profil
MS Office Outlook terlebih dahulu.

Dalam menu buka bawah Folder berisi, atur salah satu dari dua opsi - apakah folder
yang dipilih berisi pesan yang diinginkan (HAM), atau tidak diinginkan (SPAM).
Perhatikan bahwa Anda dapat memfilter pesan di langkah berikutnya, jadi folder tidak
harus hanya berisi e-mail pelatihan. Struktur navigasi klien e-mail yang dipilih sudah
ditampilkan di bagian utama dialog. Temukan folder yang diinginkan dalam struktur
tersebut lalu sorot dengan mouse.

Bila selesai, klik Berikutnya dan lanjutkan ke Opsi pemfilteran pesan.
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24 Wizard pelatihan Anti-Spam

Pilib tipe penfilteran pezan
(®) Semua pezan [tanpa pemfilteran)

() Gunakan filker

() Tarwakan untuk, setiap pesan

| Batal || Kembali ||Benkutnya|

Dalam dialog ini, Anda dapat mengatur pemfilteran pesan e-mail.

Jika Anda yakin folder yang dipilih hanya berisi pesan yang akan digunakan untuk
pelatihan, pilih opsi Semua pesan (tanpa pemfilteran).

Jika Anda tidak yakin tentang pesan yang terdapat di dalam folder, dan ingin wizard
menanyakan setiap pesan (sehingga Anda dapat memutuskan apakah akan
digunakan untuk pelatihan atau tidak), pilih opsi Tanyakan untuk setiap pesan.

Untuk pemfilteran lebih lanjut, pilih opsi Gunakan filter. Anda dapat memasukkan
kata (nama), bagian kata, atau frasa yang akan dicari di bidang perihal dan/atau
pengirim e-mail. Semua pesan yang cocok dengan kriteria yang dimasukkan akan
digunakan untuk pelatihan, tanpa ada pertanyaan lagi.

Perhatian!: Bila Anda mengisi kedua bidang teks, alamat yang hanya cocok dengan
salah satu dari kedua ketentuan tersebut juga akan digunakan!

Bila opsi yang sesuai telah dipilih, klik Berikutnya. Dialog berikut hanya sebagai
informasi, yang memberitahu Anda bahwa wizard siap memproses pesan. Untuk
memulai pelatihan, klik lagi tombol Berikutnya. Pelatihan kemudian akan dimulai
sesuai kondisi yang dipilih sebelumnya.
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9.7.2. Performa

24 Pengaturan Lanjutan AYG
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Pengaturan performa mesin

tdemari rendahk

Untuk, mengidentifikasi zpam:
Gunakan aturan dazar dan lanjutan dan pemenkzaan online.

Aituran dazar dan lanjutan dan data pelatihan digunakan untuk mengidentifikasi spam. Semua pezan

diperikza secara onling. Opsi ini dizarankan.

Akhifkan pemenikzaan ondine

Jika diaklifkan, mesin Anti-Spam akan berkomunikasi dengan server Mailzhell Spamlabs untuk

menentukan periberian skor pang lebik baik.

Performa tinggi

Buatal ‘ "g_;' Terapkan

Dialog Pengaturan performa mesin (ditautkan ke item Performa pada navigasi
kiri) menyediakan pengaturan performa komponen Anti-Spam. Gerakkan bilah geser
ke kiri atau ke kanan untuk mengubah tingkat performa pemindaian yang berkisar
antara mode Memori rendah / Performa tinggi.

e Memori rendah - selama proses pemindaian untuk mengenali spam, tidak
ada aturan yang akan digunakan. Hanya data pelatihan yang akan digunakan
untuk identifikasi. Mode ini tidak disarankan untuk penggunaan biasa, kecuali
perangkat keras komputer benar-benar lemah.

e Performa tinggi - mode ini akan menghabiskan banyak memori. Selama
proses pemindaian untuk mengenali spam, fitur berikut akan digunakan:
aturan dan cache basis data spam, aturan dasar dan lanjutan, basis data
alamat IP dan basis data spammer.
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Item Aktifkan pemeriksaan online diaktifkan secara default. Ini menghasilkan
deteksi spam yang lebih akurat melalui komunikasi dengan server Mailshell, yakni
data yang telah dipindai akan dibandingkan dengan basis data online Mailshell.

Umumnya disarankan untuk mempertahankan pengaturan default dan hanya
mengubahnya jika Anda punya alasan yang sah untuk melakukannya. Semua
perubahan pada konfigurasi ini hanya boleh dilakukan oleh pengguna yang

sudah ahli!

9.7.3. RBL

Item RBL membuka dialog pengeditan bernama Daftar Lubang Hitam Waktu

Nyata:

=4 Pengaturan Lanjutan AYG

=%

E= - Tampilan

Suara

Abaikan kondizi kezakan
|dentity Protection

Gudang Yins

Pengecualian PLIP

Anti-Spam
= Pengaturan

- Performa

- RBL

- Daftar Puth

- Daftar Hitam

= Pengaturan Lanjutan
wheb Shield

=| LinkScanner

¥ %& Pemindaian

+-et Jadwal

E-mnail 5 canner

Resident Shield
Anti-Footkit

- Perbarui

(0] o |

Daftar Lubang Hitam W aktu Hyata
Cani keterangan server RBL

Doaftar server RBL

Menatapkan daftar server Daftar Lubang Hikarn ‘W aktu Myata [RBL)
wang akan dikuer zaat menganalisis pesan. Format default server
adalah namagerver.tanggapan: offeet dan server dipizahkan oleh koma.

‘ [y ok ‘ ‘ Batal ‘ ‘ ¥ Terapkan

Dalam dialog ini, Anda dapat mengaktifkan/menonaktifkan fungsi Tanya server RBL
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RBL (Daftar Lubang Hitam Waktu Nyata) adalah server DNS dengan basis data
ekstensif tentang pengirim spam yang telah dikenal. Bila fitur ini diaktifkan, semua
pesan e-mail akan diverifikasi terhadap basis data server RBL dan ditandai sebagai
spam jika identik dengan suatu entri basis data. Basis data server RBL ini berisi sidik
jari spam terbaru, untuk memberikan deteksi spam yang terbaik dan paling akurat.
Fitur ini terutama bermanfaat bagi pengguna yang menerima spam dalam jumlah
besar yang biasanya tidak terdeteksi oleh mesin Anti-Spam.

Daftar server RBL memungkinkan Anda menentukan lokasi server RBL tertentu.

Catatan: Mengaktifkan fitur ini mungkin, pada beberapa sistem dan konfigurasi,
memperlambat proses penerimaan e-mail, karena setiap pesan harus diverifikasi
terhadap basis data server RBL.

Tidak ada data pribadi yang dikirim ke server!

9.7.4. Daftar Putih

Item Daftar Putih membuka dialog Daftar pengirim e-mail yang disetujui yang
berisi daftar global berbagai alamat e-mail dan domain pengirim yang disetujui, yang
pesannya tidak akan ditandai sebagai spam.

2 AVG



=4 Pengaturan Lanjutan AVG = @
=, Tampilan | .. : - .
{;:v Suara Daftar penginim e-mail yang disetuju

$] Abaikan kondisi kensakan Daftar pengiim e-mail yang disstuji
{;:, |dentity Protection

{;:, Gudang Yins

{;:, Pengecualian PLIP
= {;:, Anti-Spam

{;:, Pengaturan

{;:, Perfarma
£ RBL
£ Daftar Putih
{;:, D aftar Hitamn

{;:, Pengaturan Lanjutan
$=] web Shield

{;:, LinkS canner
Q Pemindaian
E:é Jadwal
{;2, E-mail Scanner
$= Resident Shield

2] AntiRootki
{;2, Perbarui

%] I | (2]

Cow [ ]

@ OK ‘ ‘ Batal ‘ ‘ @ Terapkan |

Dalam antarmuka pengeditan, Anda dapat mengompilasi daftar pengirim yang Anda
yakin tidak akan mengirimi Anda pesan yang tidak diinginkan (spam). Anda juga
dapat mengompilasi daftar nama domain lengkap (misalnya avg.com), yang Anda
tahu tidak akan membuat pesan spam.

Setelah Anda membuat daftar pengirim dan/atau nama domain, Anda dapat
mengisinya dengan salah satu metode berikut: dengan memasukkan langsung setiap
alamat e-mail atau dengan mengimpor seluruh daftar alamat sekaligus. Tombol
kontrol berikut ini tersedia:

e Edit - tekan tombol ini untuk membuka dialog, di mana Anda dapat
memasukkan daftar alamat secara manual (Anda juga dapat menggunakan
salin dan tempel). Masukkan satu item (pengirim, nama domain) per baris.

e Ekspor - jika Anda memutuskan untuk mengekspor record karena suatu
tujuan, Anda dapat melakukannya dengan menekan tombol ini. Semua record
akan disimpan ke file teks biasa.
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e Impor - jika Anda sudah membuat file teks dari berbagai alamat email/nama
domain, Anda bisa langsung mengimpornya dengan memilih tombol ini. File
masukan ini harus dalam format teks biasa, dan isinya hanya boleh berisi satu
item (alamat, nama domain) per baris.

9.7.5. Daftar Hitam

Item Daftar Hitam membuka dialog berisi daftar global berbagai alamat e-mail dan
domain pengirim yang diblokir, yang pesannya selalu ditandai sebagai spam.

a Pengaturan Lanjutan A¥G = @
{;:, Tarnpilan . : : .
= Suara Daftar pengirim e-mail pang diblokir
{E:, Abaikan kondisi kemsakan Daftar pengirim e-mail yang diblokir

{;:, |dentity Pratection
{;:, Gudang Winus
{;:, Pengecualian PLUP
= {;2, Anti-Spam
{;:, Pengaturan
{;:, Perfarma
£ RBL
= Daftar Puti
{;:, D aftar Hitam
{;:, Pengaturan Lanjutan
§=) wieb Shield
=, LinkScanner
@ Pemindaian
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= AntiRootkit
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Dalam antarmuka pengeditan, Anda dapat mengompilasi daftar pengirim yang Anda
perkirakan akan mengirimi Anda pesan yang tidak diinginkan (spam). Anda juga
dapat mengompilasi daftar nama domain lengkap (misalnya spammingcompany.com
), yang Anda perkirakan atau pernah terima pesan spam darinya. Semua e-mail dari
alamat/domain yang tercantum akan dikenali sebagai spam.

Setelah Anda membuat daftar pengirim dan/atau nama domain, Anda dapat
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mengisinya dengan salah satu metode berikut: dengan memasukkan langsung setiap
alamat e-mail atau dengan mengimpor seluruh daftar alamat sekaligus. Tombol
kontrol berikut ini tersedia:

e Edit - tekan tombol ini untuk membuka dialog, di mana Anda dapat
memasukkan daftar alamat secara manual (Anda juga dapat menggunakan
salin dan tempel). Masukkan satu item (pengirim, nama domain) per baris.

e Ekspor - jika Anda memutuskan untuk mengekspor record karena suatu
tujuan, Anda dapat melakukannya dengan menekan tombol ini. Semua record
akan disimpan ke file teks biasa.

e Impor - jika Anda sudah membuat file teks dari berbagai alamat email/nama
domain, Anda bisa langsung mengimpornya dengan memilih tombol ini. File
masukan ini harus dalam format teks biasa, dan isinya hanya boleh berisi satu
item (alamat, nama domain) per baris.

9.7.6. Pengaturan Lanjutan

Biasanya disarankan untuk mempertahankan pengaturan default dan hanya
mengubahnya jika Anda punya alasan yang sah untuk melakukannya. Semua
perubahan pada konfigurasi hanya boleh dilakukan oleh pengguna yang
sudah ahli!

Jika Anda tetap merasa perlu mengubah konfigurasi Anti-Spam pada tingkat lanjut,
ikutilah petunjuk yang disediakan langsung dalam antarmuka pengguna. Umumnya,
dalam setiap dialog Anda akan menemukan satu fitur spesifik dan Anda dapat
mengeditnya - keterangannya selalu disertakan dalam dialognya:

e Cache - sidik jari, reputasi domain, LegitRepute

Pelatihan - pelatihan kata, riwayat skor, offset skor, entri kata maksimum,
ambang batas pelatihan otomatis, bobot, buffer penulisan

Pemfilteran - daftar bahasa, daftar negara, IP yang disetujui, IP yang
diblokir, negara yang diblokir, charset yang diblokir, pengirim yang diperdaya

e RBL - server RBL, multihit, ambang batas, batas waktu, IP maksimum

Koneksi internet - batas waktu

2 AVG
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9.8. Perisai Web

2 Pengaturan Lanjutan AVG - @
=, Tampilan )
= Suara Web 5hield

= Abakan kondisi keruzakan Aktifkan Web Shield
|dentity Protection

Anda perlu memulai ulang peramban web setelah mengaktifkan Web Shield. Setelah menonaktifkan
=, Gudang Vius ‘Wweb Shield Anda perly menyegarkan laman web yang ditampilkan.

= Pengecualian PP

{;:, Anti-Spam

== [wieb Shield

=, Perlindungan Web

. Pesan Instan

= LinkScanner

&4 Pemindaian

[ Jadwal

{;:, E-mail S canner

=, Resident Shield
= Anti-Rootkit

{;: Perbarui

v

Mode pemberitahuan ancaman
() Dialog pop-up standar [dizarankan]
() Pemberitahuan balon baki
() Sirwalisasi ikon baki

COT

Dialog Perlindungan Web memungkinkan Anda untuk mengaktifkan/menonaktifkan
seluruh komponen Perisai Web melalui opsi Aktifkan Perisai Web (diaktifkan
secara default). Untuk pengaturan lanjutan atas komponen ini, lanjutkan ke dialog
berikutnya sebagaimana tercantum dalam navigasi struktur:

e Perlindungan Web

e Pesan Instan

Mode pemberitahuan ancaman

Di bagian bawah dialog, pilih dengan cara apa Anda ingin diberi tahu tentang
kemungkinan ancaman yang terdeteksi: lewat dialog standar yang muncul, lewat
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pemberitahuan balon baki, atau lewat info ikon baki.

9.8.1. Perlindungan Web

24 Pengaturan Lanjutan AYG = @
=, Tampilan
= Suara Perlindungan Web
= Abaikan kondisi kerusakan Altifk.an Perlindungan web
= |dentity Pratection [ Perikza arsip
= Gudang V|r_us Laparkan Pragram vang Munagkin Tidak Diinginkan dan ancaman Speware
ﬁ;—, Pengecualian PUFP - - L
{;:v Arti-Spam Gunakan analiziz heuristik
= {;:, Wwieh Shield Port yang akan dipindai
{;:, Perlindungan *eb 80, /080, 123
{;:, Peszat Instan
{;:, LirkS canner Ukuran bagian makzimal file pang akan dipinda
Q Pemindaian - 200 KR
@ Jadwal v
= E-m‘.all Scanrjer Kecualikan host/IP/domain, masukkan tiap entri pada bariz ban
Resident Shield
= Anti-Rootkit
{;:, Perbarui
. [ e

Dalam dialog Perlindungan Web, Anda dapat mengedit konfigurasi komponen yang
menyangkut pemindaian konten situs web. Antarmuka pengeditan memungkinkan

Anda untuk mengonfigurasi beberapa opsi dasar berikut:

e Aktifkan perlindungan web - opsi ini mengonfirmasi bahwa Perisai Web
harus melakukan pemindaian isi laman www. Asalkan opsi ini diaktifkan (

secara default), Anda dapat mengaktifkan/menonaktifkan item ini:

o Periksa arsip - memindai isi arsip yang mungkin telah dimasukkan di
laman www yang akan ditampilkan.

o Laporkan Program yang Mungkin Tidak Diinginkan dan Ancaman

M AVG
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Spyware - memindai program yang mungkin tidak diinginkan (program
yang dapat dijalankan, yang dapat berjalan sebagai spyware atau
adware) yang dimasukkan di laman www untuk ditampilkan, dan infeksi

spyware.

Gunakan analisis heuristik - memindai isi laman yang akan
ditampilkan, menggunakan metode analisis heuristik (emulasi dinamis
dari petunjuk objek yang dipindai di lingkungan komputer virtual).

Port yang akan dipindai - bidang ini mencantumkan daftar nomor port
komunikasi http standar. Jika konfigurasi komputer Anda berbeda, Anda
dapat mengubah nomor port, bila perlu.

Ukuran bagian file maksimum yang akan dipindai - jika file yang
disertakan ada di laman yang ditampilkan, Anda juga dapat memindai
isinya bahkan sebelum diunduh ke komputer Anda. Namun, pemindaian
file besar akan memakan waktu lama dan laman web mungkin diunduh
jauh lebih pelan. Anda dapat menggunakan bilah geser untuk
menetapkan ukuran maksimum file yang masih akan dipindai dengan
Perisai Web. Sekalipun file yang telah diunduh lebih besar dari yang
ditetapkan, sehingga tidak akan dipindai dengan Perisai Web, Anda
masih terlindungi: seandainya file terinfeksi, Perisai Tetap akan segera
mendeteksinya.

Kecualikan host/IP/domain - dalam bidang teks, Anda dapat
mengetikkan nama persis dari sebuah server (host, alamat IP, alamat IP
dengan mask, atau URL) atau domain yang tidak perlu dipindai oleh
Perisai Web. Karena itu kecualikan hanya host yang Anda benar-benar
yakini tidak akan menyediakan konten situs web berbahaya.
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9.8.2. Pesan Instan

-~

24 Pengaturan Lanjutan AYG = @

{;2, Tampilan
{;:, Suara

{;:v Ahbaikan kondizi kerusakan Ak tifk.an Perizai Pezan Instan
{:: Identity Protection Perindungan I3

Perisai Pesan Instan

=
{;:, Gudang Wiz
f=] Pengecualian PUP Perlindungan MSN
{5 antispam Perlindungan shoo
=45 Wweb Shield
{;2, Perlindungan ‘web
= {;:, Pezan Instan
{;:, ICQ Lanjutan
£2] MSN Larjutan
{;:, *¥ahoo Lanjutan
{;:, LinkScanner
g Permindaian
[ Jadwal
{£] E-mail Scanner
f= Resident Shield
= Anti-Rootkit
{;:, Perbarui

& o | s e o

Dalam dialog Perisai Pesan Instan Anda dapat mengedit pengaturan komponen
Perisai Web yang mengacu pada pemindaian pesan instan. Saat ini, mendukung tiga
program pesan instan berikut: ICQ, MSN, dan Yahoo - centang item terkait untuk
setiap item jika Anda ingin Perisai Web memverifikasi komunikasi online bebas
virus.

Untuk spesifikasi lebih lanjut mengenai pengguna yang diperbolehkan/diblokir, Anda
dapat melihat dan mengedit dialog terkait (ICQ Lanjutan, MSN Lanjutan, Yahoo
Lanjutan) dan menetapkan Daftar Putih (daftar pengguna yang akan diperbolehkan
berkomunikasi dengan Anda) dan Daftar Hitam(pengguna yang harus diblokir).
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9.9. Link Scanner

Dialog Pengaturan LinkScanner memungkinkan Anda mengaktifkan/menonaktifkan
fitur dasar LinkScanner:

=4 Pengaturan Lanjutan AVG = @
{;:, Tampilan |
= P b Link5
{:_v Sua[a engaturan Lin canner
$] Abaikan kondisi kensakan Aklitkan AVG Search-Shield (peramban web perlu dirmulai ulang)
i Identity Pratection Aklifkan AYG Active Surl-Shisld

{;:, Gudang Yins

{£ Pengecualian PUP

{;:, Anti-Spam

£ web Shield
{2 LinkScanmer

Q Pemindaian

E:é Jadwal

{2 E-mail Scanmer

$2] Resident Shield
2] AntiRootki

{;:, Perbarui

Aktifkan pelaporan ancaman yang terdeteksi ke &G

@ OK ‘ ‘ Batal ‘ ‘ @ Terapkan

e Aktifkan AVG Search-Shield - (diaktifkan secara default): ikon
pemberitahuan saran penelusuran yang dijalankan di Google, Yahoo, MSN,
atau Baidu setelah sebelumnya memeriksa konten situs yang dihasilkan oleh
mesin telusur.

o Aktifkan AVG Active Surf-Shield - (diaktifkan secara default): perlindungan
(waktu-nyata) aktif terhadap situs eksploitif saat mengaksesnya. Koneksi
situs jahat yang telah dikenal dan konten eksploitifnya diblokir begitu ia
diakses oleh pengguna melalui peramban web (atau aplikasi lain yang
menggunakan HTTP).

o Aktifkan pelaporan ancaman yang terdeteksi ke AVG - (diaktifkan secara

119



2 AVG

default): centang item ini untuk memungkinkan pelaporan eksploit dan situs
jahat yang ditemukan pengguna melalui AVG Active Surf-Shield atau AVG
Search-Shield untuk memasok basis data yang mengumpulkan informasi
mengenai aktivitas merusak pada web.

9.10. Pemindaian

Pengaturan pindai lanjutan terbagi ke dalam tiga kategori yang merujuk pada tipe
pemindaian tertentu sebagaimana ditentukan oleh vendor perangkat lunak:

e Pindai Seluruh Komputer - pemindaian standar yang ditentukan atas
seluruh komputer

e Pemindaian Ekstensi Shell - pemindaian tertentu atas objek yang dipilih,
langsung dari lingkungan Windows Explorer

e Pindai File atau Folder Tertentu - pemindaian standar yang ditentukan
atas area yang dipilih pada komputer Anda

e Pemindaian Perangkat Eksternal - pemindaian tertentu atas perangkat
eksternal yang dipasang pada komputer Anda

9.10.1. Pindai Seluruh Komputer

Opsi Pindai seluruh komputermemungkinkan Anda mengedit parameter salah satu
pemindaian yang telah ditentukan oleh vendor perangkat lunak, Pindai seluruh
komputer:
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=4 Pengaturan Lanjutan AYG

8=}

= Tampilan
= Suara

i

Abaikan kondizi kezakan

|dentity Protection

Gudang Yins

Pengecualian PLIP

Anti-Spam

wheb Shield

{5 LinkScanner

= @ Pemindaian
@ Pindai gelurub komputer
@_ Pemindaian ekstensi shel
@_ Findai file atau folder tertentu
@ Pemindaian perangk.at eksternal

[ﬁg Jadwal

E-mail Scanner

Resident Shield

Anti-Foatkit

= Perbarui

Pengaturan pemindaian
Pulihkan/hapus infeksi secara otomatis
Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman Spyware
Pindai Cookie Pelacakan
Pirdai arsip di dalamrya
Gunakan Heunstik
Pindai lingkungan zistem

() Semua tipe file
Tentukan ekstensi yang dikecualikan:

(%) Tipe file yang dipilit
Pindai hatwa file yang dapat terinfek si
[ Pindai file media

Tentukan ekstensi pang dicakup:

PFindai file tanpa ekstensi,

Prioritas proses pemindaian

‘ ’ k ] Pemindaian otomatis

Atur laporan pemindaian tarmbahan ...

(v

¥ oK H Batal

‘ ‘ @ Terapkan |

2 AVG

Pengaturan pindai

Bagian Pengaturan pindaimenyediakan daftar parameter pemindaian yang secara
opsional dapat diaktifkan/dinonaktifkan:

e Pulihkan/hapus infeksi secara otomatis - jika ada virus teridentifikasi
selama pemindaian, ia dapat dipulihkan otomatis jika penawarnya tersedia.
Jika file yang terinfeksi tidak dapat dipulihkan secara otomatis, atau jika Anda
memutuskan untuk menonaktifkan opsi ini, Anda akan diberi tahu saat
deteksi virus dan harus memutuskan apa yang akan dilakukan dengan infeksi
yang terdeteksi. Metode yang disarankan adalah menghapus file yang
terinfeksi ke Gudang Virus.

e Laporkan Program Yang Mungkin Tidak Diinginkan dan Ancaman
Spyware - parameter ini mengontrol fungsionalitas Anti-Virus yang
memungkinkan deteksi terhadap program yang mungkin tidak diinginkan (file
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yang dapat dijalankan sebagai spyware atau adware) dan semua ini kemudian
diblokir atau dihapus;

e Pindai Cookie Pelacak - parameter komponen Anti-Spyware ini menentukan
bahwa cookie harus terdeteksi; (cookie HTTP digunakan untuk
mengautentikasi, melacak, dan memelihara informasi tertentu tentang
pengguna, seperti preferensi situs atau isi kereta belanja elektronik mereka);

e Pindai di dalam arsip - parameter ini menentukan bahwa pemindaian harus
memeriksa semua file sekalipun file tersebut tersimpan dalam arsip,
misalnya, ZIP, RAR, ...

e Gunakan Heuristik - analisis heuristik (emulasi dinamis dari petunjuk objek
yang dipindai di lingkungan komputer virtual) akan menjadi salah satu
metode yang digunakan untuk deteksi virus selama pemindaian;

e Pindai lingkungan sistem - pemindaian juga akan memeriksa area sistem
komputer Anda.

Selanjutnya, Anda harus menentukan apakah Anda ingin memindai

e Semua tipe file yang menyertakan kemungkinan penentuan pengecualian
dari pemindaian dengan memberikan daftar ekstensi file yang dipisahkan
koma yang tidak harus dipindai; atau

e Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya ingin
memindai file yang mungkin terinfeksi ( file yang tidak dapat terinfeksi tidak
akan dipindai, misalnya beberapa file teks biasa, atau file yang tidak dapat
dijalankan lainnya), termasuk file media (file video,audio - jika Anda
membiarkan kotak ini tidak dicentang, maka hal ini akan lebih mengurangi
waktu pemindaian, karena file ini seringkali terlalu besar dan sangat kecil
kemungkinannya untuk terinfeksi virus). Sekali lagi, Anda dapat menetapkan
file mana yang harus selalu dipindai berdasarkan ekstensinya.

e Secara opsional, Anda dapat memutuskan apakah Anda ingin memilih opsi
Pindai file tanpa ekstensi - opsi ini diaktifkan secara default, dan
disarankan Anda membiarkannya kecuali Anda memiliki alasan kuat untuk

mengubahnya. File tanpa ekstensi cukup mencurigakan dan harus selalu
dipindai.

Prioritas proses pindai

Di bagian Prioritas proses pindai Anda dapat menetapkan lebih jauh kecepatan
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pemindaian sesuai dengan penggunaan sumber daya sistem. Secara default, nilai
opsi ini diatur ke penggunaan sumber daya secara otomatis tingkat sedang. Jika Anda
ingin pemindaian berjalan lebih cepat, ini akan menghemat waktu namun
penggunaan sumber daya sistem akan jauh meningkat selama pemindaian dan akan
memperlambat aktivitas lain pada PC (opsi ini dapat digunakan bila komputer hidup
namun tidak ada orang yang saat itu menggunakannya). Di sisi lain, Anda dapat

menurunkan penggunaan sumber daya sistem dengan memperpanjang waktu
pemindaian.

Atur laporan pindai tambahan...

Klik tautan Atur laporan pindai tambahan ... untuk membuka jendela dialog
mandiri bernama Laporan pindai di mana Anda dapat menandai beberapa item
untuk menentukan temuan apa yang harus dilaporkan:

2% Laporan pemindaian

Laporan pemindaian

[ Laparan arsip yang dilindung kata sandi

[ Laparan dokumen yang diindungi kata sandi
[ Laparan file yanag terkunci

[ Laparan file yang berisi makro

[ Laparan ekstensi tersembunyi

® =]

9.10.2. Pemindaian Ekstensi Shell

Seperti pada item Pindai seluruh komputer sebelumnya, item yang dinamai
Pemindaian ekstensi shell ini juga menawarkan beberapa opsi untuk mengedit
pemindaian yang ditentukan oleh vendor perangkat lunak. Kali ini konfigurasi
berhubungan dengan pemindaian objek tertentu yang diluncurkan langsung dari
lingkungan Windows Explorer (ekstensi shell), lihat bab Pemindaian di Windows
Explorer:
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2% Pengaturan Lanjutan AYG = @

= Tampilan Pengaturan pemindaian [“]
Suara [ Pulitk améhapus infeksi secara otomatis
Abaikan kondisi kerusakan Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman 5 pyware
Identity Frotection [ Pindai Cookie Pelacakan
Gudatg Vi Pindai arsip di dalamnya
Pengecualian PUP Gunakan Heuristile
Anti-Spam [ Firdai lingkungan sistem
Web Shisld
= LinkScanner @) Semua tipe file

2§54 Pemindaian Tentukan ekatensi yang dikecualikan:
@ Findai zeluruh komputer .
@_ Pemindaian ekstensi shell
@ PFindai file atau folder tertentu © Tipe file yang dipiih
@ Pemindaian perangkat ekstamal
[[@ Jadwal
=, E-mail Scanner Tentukan ekstensi yang dicakup:
Resident Shield
Anti-Footkit
i= Perbari

Findai file tanpa ekstensi

Prioritag proges pemindaian

‘ ‘ \ ] Pemindaian otomatis

Atur laporan pernindaian tambaban ..

Pengaturan lain yang berhubungan dengan Antarmuka Pengguna AYG
Tampilk.an kemajuan pemindaian di Antarmuka Pengguna AVG
Tampilk.an hasil pemindaian di Antarmuka Pengguna 245G

[ Hatwa jika hasil pindai berisi ancaman [v]

@' ak H Batal | ‘@ Terapkan ‘

Daftar parameter identik dengan yang tersedia untuk Pindai seluruh komputer.
Walau demikian, pengaturan default berbeda: pada Pemindaian Seluruh Komputer
sebagian besar parameter dipilih sedangkan untuk Pemindaian ekstensi shell (
Pemindaian di Windows Explorer) hanya parameter yang relevan yang diaktifkan.

Catatan: Untuk keterangan mengenai parameter tertentu, bacalah bab Pengaturan
Lanjutan AVG / Pemindaian / Pindai Seluruh Komputer.

9.10.3. Pindai File atau Folder Tertentu

Antarmuka pengeditan untuk Pindai file atau folder tertentuidentik dengan dialog
pengeditan Pindai Seluruh Komputer. Semua opsi konfigurasinya sama; walau
demikian, pengaturan default lebih ketat untuk Pindai seluruh komputer:
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=4 Pengaturan Lanjutan AYG

8=}

= Tampilan

= Suara

= Abaikan kondisi kemsakan
{;: |dentity Protection

{E, Gudang Yins

=, Pengecualian PLP

=, Anti-Spam

wheb Shield

= LinkScanner

o

= Q Pemindaian
Q Pindai geluruh komputer
@ Pemindaian ekstensi shel
@ Findai file atau folder tertentu
Q Pemindaian perangk.at eksternal
@5 Jadwal
{;:, E-mail Scanner
=, Resident Shield
2] AntiRootki
{;:, Perbarui

Pengaturan pemindaian
Pulihkan/hapus infeksi secara otomatis
Laporkan Program yang Mungkin Tidak Dinginkan dan ancaman Spovare
[ Pindai Cookie Pelacakan
Pirdai arsip di dalamrya
Gunakan Heunstik
[ Pindai lingkungan sistem

() Semua tipe file
Tentukan ekstensi yang dikecualikan:

(%) Tipe file yang dipilit
Pindai hatwa file yang dapat terinfek si
Pindai file media

Tentukan ekstensi pang dicakup:

PFindai file tanpa ekstensi,

Prioritas proses pemindaian

‘ ’ . ] Pemindaian otomatis

Atur laporan pemindaian tarmbahan ...

B

(]

‘ ‘ Batal

¥ oK

‘ ‘ @ Terapkan |

Semua parameter yang diatur dalam dialog konfigurasi ini hanya berlaku untuk area
yang dipilih bagi pemindaian dengan Pindai file atau folder tertentu! Jika Anda
menandai opsi Pindai rootkit dalam dialog konfigurasi ini, hanya tes rootkit cepat
yang akan dilakukan, yakni pemindaian rootkit pada area yang dipilih saja.

Catatan: Untuk keterangan mengenai parameter tertentu, bacalah bab Pengaturan
Lanjutan AVG / Pemindaian / Pindai Seluruh Komputer.
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9.10.4. Pemindaian Perangkat Eksternal

Antarmuka pengeditan untuk Pemindaian perangkat eksternal juga sangat mirip
dengan dialog pengeditan Pindai Seluruh Komputer.

-~

24 Pengaturan Lanjutan AYG = @
= Tampilan hd
i=] Suara . L
= Abaikan kondisi keusakan [#] Aktifkaan Pemindaian perangkat eksternal

|dentity Pratection Pengaturan pemindaian
Gudang Yius ] Pulihkan/hapus infeksi secara otamatis
F'er?gec:ualian PUP Laparkan Program yang Mungkin Tidak Dinginkan dan ancaman Spyvare
é:;;sg :i:l d Pindai Cookie Pelacakan
£ Linkscanner Pindai arsip di dalamrya
=] @ Pamindaian Gunakan Heurigtik,
@_ Pindai seluruh komputer () Semua tipe file
@ Pemindaian ekstensi shel Tentukan ekstensi pang dikecualik.an: A
@_ Findai file atau folder tertentu 1
@_ Pemindaian perangk.at eksternal o o
Jadwal (%) Tipe file yang dipilif
E-mail Scanner Pindai hatwa file yang dapat terinfek si
Fresident Shield [ Pindai file media
Anti-Rootkit Tentukan ekstensi pang dicakup:
= Perbani
Pindai file tanpa ekstens.
Prioritas proses pemindaian
_J_ Pemindaian otomatis
Abur laporan pemindaian tambahan ...
(]
& x J o @i ]

Pemindaian perangkat eksternal diluncurkan secara otomatis begitu Anda

memasang perangkat eksternal ke komputer Anda. Secara default, pemindaian ini
dinonaktifkan. Walau demikian, sangatlah penting memindai ancaman potensial pada
perangkat eksternal karena merupakan sumber infeksi utama. Untuk menyiapkan
pemindaian ini dan agar diluncurkan secara otomatis bila diperlukan, tandai opsi
Aktifkan pemindaian perangkat eksternal .

Catatan: Untuk keterangan mengenai parameter tertentu, bacalah bab Pengaturan
Lanjutan AVG / Pemindaian / Pindai Seluruh Komputer.
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9.11. Jadwal
Di bagian Jadwal Anda dapat mengedit pengaturan default:

e Jadwal pemindaian seluruh komputer

e Jadwal pembaruan basis data virus

e Jadwal pembaruan program

e Jadwal pembaruan Anti-Spam

9.11.1. Pemindaian Terjadwal

Parameter pemindaian yang telah dijadwalkan dapat diedit (atau jadwal baru yang
telah diatur) pada ketiga tab:
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24 Pengaturan Lanjutan AYG @
§ - Tampilan - — e
§: | Gugara Pengaturan jadwal | Cara memindai | Apa pang dipindai
S ) - A
= Abaikan kondisi k k. i
£ Abakan kondis kerusakan [¥] Aktifkan tugas ini
+-4= Identity Frotection
= Gudang Virus Nama
£ Pengecualian PUP Jadwal berial
o £ ArtiSpam adwal benalan
=) Weh Shield (2 Jalankan setiap:
{=) LinkScanner
+ %& Pemindaian
() Jalankan pada interval wakhu tertentu:
i Han yang dipilih i 729 P :::
is data vi
AW PEMDATMEN Bass F2La VTS Csen  [Osel [Rab Flkem  [oum  [OSab M
gt Jadwal pembaruan program
gty Jadwal Pembaruan Anti-Spam () Berbasis tindak.an:
# 4= E-mail Scarner menit tetunda
+4= Residert Shield
=) Anti-Pootkit Opsi jadwal lanjutan
-4 . Perbari [#] Jalankan saat kamputer dibidupkan jika tugas teldewatkan
[ Jalankan meskipun komputer sedang dalam mode rendah daya
< >
@) © o J_on J@ws

Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan tes terjadwal untuk
sementara, dan mengaktifkannya lagi saat diperlukan.

Berikutnya, dalam bidang teks Nama (menonaktifkan semua jadwal default) terdapat
nama yang ditetapkan ke jadwal ini oleh vendor program. Untuk jadwal yang baru
ditambah (Anda dapat menambahkan jadwal baru dengan mengklik kanan di atas
item Pemindaian terjadwal dalam struktur navigasi di sebelah kiri) Anda dapat
menetapkan nama Anda sendiri, dan dalam hal ini bidang teks akan terbuka untuk
pengeditan. Cobalah selalu gunakan nama pemindaian yang singkat, deskriptif dan
sesuai agar mudah mengenali pemindaian tersebut nanti dari jadwal lain.

Contoh: Tidaklah tepat untuk memberi nama pemindaian dengan "Pemindaian baru"
atau "Pindaianku" karena nama tersebut tidak menunjukkan apa yang sebenarnya
diperiksa oleh pemindaian tersebut. Sebaliknya, sebuah contoh nama deskriptif yang
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baik misalnya "Pemindaian area sistem", dll. Yang juga tidak perlu ditetapkan dalam
nama pemindaian adalah apakah pemindaian itu untuk seluruh komputer atau pun
hanya untuk pemindaian atas file atau folder yang dipilih - pemindaian Anda akan
selalu menjadi versi spesifik dari pindai file atau folder yang dipilih.

Dalam dialog ini, Anda dapat menentukan lebih lanjut parameter pemindaian berikut:

Jadwal berjalan

Di sini, Anda dapat menetapkan interval waktu untuk peluncuran pemindaian yang
baru dijadwalkan. Penentuan waktu dapat ditentukan dengan pengulangan
peluncuran pemindaian setelah periode waktu tertentu (Jalankan setiap ...) atau
dengan menentukan tanggal dan waktu yang pasti (Jalankan pada interval waktu
tertentu ... ), atau mungkin dengan menentukan kejadian untuk mengaitkan
peluncuran pemindaian dengan (Tindakan berdasar pengaktifan komputer).

Opsi jadwal lanjutan

Di bagian ini Anda dapat menentukan dalam kondisi apa pemindaian harus/tidak
boleh diluncurkan jika komputer dalam mode daya rendah atau dimatikan sama
sekali.

Setelah pemindaian terjadwal diluncurkan pada waktu yang ditetapkan, Anda akan
diberi tahu mengenai hal ini melalui jendela sembul yang dibuka lewat ikon baki
sistem AVG:

Pemindaian terjadwal dimulai.

EM @ﬁf_ﬁ WY 729 PM

Sebuah ikon baki sistem AVG baru kemudian muncul (dengan penuh warna bersama
panah putih - lihat gambar di atas) memberi tahu adanya pemindaian terjadwal yang
sedang dijalankan. Klik kanan pada ikon pemindaian AVG yang sedang berjalan untuk
membuka menu konteks di mana Anda dapat memutuskan untuk menghentikannya
sementara atau bahkan menghentikan sama sekali pemindaian yang sedang berjalan
tersebut:
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Pemindaian terjadveal

Hentikan sementara semua pemindaian
Hentikan semua pemindaian

24 Pengaturan Lanjutan AYG = @

=, Tampilan

= Suaia Pengaturan jadwal | Cara memindai | &pa pang dipindai

: ) - -
= Abaikan kondisi kerusakan [¥]Pulihkanhapus infeksi secara otomatis u
= |dentity Protection
= Gudang Vius

Laporkan Program pang Mungkin Tidak Dinginkan dan ancaman Speware

{= Pengecualian PUP Pindai Cookie Pelacakan
Anti-Spam Pindai arsip di dalamrya
‘wieb Shield Gunakan Heuristik
= LinkScarner Pindai lingkungan sistem
T4 Pemindaian [ Pindai raatkits
= Jadwal (®) Semua tipe file
@ Pemindaian teriadwal Tentukan ekstensi yang dikecualikan:

@ Jadwal pembaruan bagis data vinus
@} Jadwal pembaruan program
@} Jadwal Pembaruan Anti-Spam

() Tipe file pang dipiih

{;:, E-mail 5canner Pindai harwa file pang dapat terinfek.si
{;:, Resident Shield Findai file media
{;:v Anti-Rootkit Tentukan ekstensi pang dicakup:

{:: Perbarui

=)

Pindai file tanpa ekstersi.

Prioritas proses pemindaian

| —] ] Pemindaian ohamatis | b |

Atur laporan pemindaian tambahan ...

Pengaturan pemindaian tambahar ... M

© o | s oo |

Pada tab Cara memindai Anda akan menemukan daftar parameter pemindaian yang
secara opsional dapat diaktifkan/dinonaktifkan. Secara default, hampir semua
parameter diaktifkan dan fungsionalitasnya diterapkan selama pemindaian. Kecuali
Anda mempunyai alasan yang sah untuk mengubah pengaturan ini, kami
menyarankan untuk tetap menggunakan konfigurasi yang sudah ditentukan:

e Pulihkan/hapus infeksi secara otomatis - (telah diaktifkan, secara default
): jika ada virus terdeteksi selama pemindaian, ia dapat dipulihkan otomatis
jika penawarnya tersedia. Jika file yang terinfeksi tidak dapat dipulihkan
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secara otomatis, atau jika Anda memutuskan untuk menonaktifkan opsi ini,
Anda akan diberi tahu saat deteksi virus dan harus memutuskan apa yang
akan dilakukan dengan infeksi yang terdeteksi. Tindakan yang disarankan
adalah menghapus file yang terinfeksi ke Gudang Virus.

e Laporkan Program Yang Mungkin Tidak Diinginkan dan Ancaman
Spyware - (telah diaktifkan, secara default): parameter ini mengontrol
fungsionalitas Anti-Virus yang memungkinkan deteksi terhadap program yang
mungkin tidak diinginkan (file eksekusi yang dapat dijalankan sebagai
spyware atau adware) dan semua ini kemudian diblokir atau dihapus;

e Pindai Cookie Pelacak - (telah diaktifkan, secara default): parameter
komponen Anti-Spyware ini menentukan bahwa cookie harus terdeteksi
selama pemindaian ( cookie HTTP digunakan untuk mengotentikasi, melacak,
dan memelihara informasi tertentu tentang pengguna, seperti preferensi situs
atau isi kereta belanja elektronik mereka)

e Pindai di dalam arsip - (telah diaktifkan, secara default): parameter ini
menentukan bahwa pemindaian harus memeriksa semua file sekalipun file
tersebut tersimpan dalam arsip, seperti ZIP, RAR, ...

e Gunakan Heuristik - (telah diaktifkan, secara default): analisis heuristik (
emulasi dinamis dari petunjuk objek yang dipindai di lingkungan komputer
virtual) akan menjadi salah satu metode yang digunakan untuk deteksi virus
selama pemindaian;

e Pindai lingkungan sistem - (telah diaktifkan, secara default): pemindaian
juga akan memeriksa area sistem komputer Anda;

e Pindai rootkit - tandai item ini jika Anda ingin menyertakan deteksi rootkit
ke pemindaian seluruh komputer. Deteksi rootkit juga tersedia pada
komponen Anti-Rootkit sendiri;

Selanjutnya, Anda harus menentukan apakah Anda ingin memindai

e Semua tipe file dengan kemungkinan menentukan pengecualian dari
pemindaian dengan memberikan daftar ekstensi file yang tidak boleh dipindai
yang dipisahkan dengan koma; atau

e Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya ingin
memindai file yang mungkin terinfeksi (file yang tidak dapat terinfeksi tidak
akan dipindai, misalnya beberapa file teks biasa, atau file yang tidak dapat
dijalankan lainnya), termasuk file media (file video, audio - jika Anda
membiarkan kotak ini tidak ditandai, maka hal ini akan lebih mengurangi
waktu pemindaian, karena file ini seringkali terlalu besar dan sangat kecil
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kemungkinannya untuk terinfeksi virus). Sekali lagi, Anda dapat menetapkan
ekstensi file yang harus selalu dipindai.

e Secara opsional, Anda dapat memutuskan apakah Anda ingin memilih opsi
Pindai file tanpa ekstensi - opsi ini diaktifkan secara default, dan
disarankan Anda membiarkannya kecuali Anda memiliki alasan kuat untuk
mengubahnya. File tanpa ekstensi cukup mencurigakan dan harus selalu
dipindai.

Prioritas proses pemindaian

Di bagian Prioritas proses pemindaian Anda dapat menetapkan lebih lanjut
kecepatan pemindaian menurut penggunaan sumber daya sistem. Secara default,
opsi ini diatur ke penggunaan sumber daya secara otomatis tingkat sedang. Jika Anda
ingin pemindaian berjalan lebih cepat, ini akan menghemat waktu namun
penggunaan sumber daya sistem akan jauh meningkat selama pemindaian dan akan
memperlambat aktivitas lain pada PC (opsi ini dapat digunakan bila komputer hidup
namun tidak ada orang yang saat itu menggunakannya). Di sisi lain, Anda dapat
menurunkan penggunaan sumber daya sistem dengan memperpanjang waktu
pemindaian.

Klik tautan Atur laporan pindai tambahan ... untuk membuka jendela dialog
mandiri bernama Laporan pindai di mana Anda dapat menandai beberapa item
untuk menentukan temuan apa yang harus dilaporkan:

=4 Laporan pemindaian

Laporan pemindaian
[ Laporan arsip yang dilindungi kata sandi
[ Laporan dokumen yang diindungi kata sandi
[ Laparan file yang terkunci
[ Laporan file pang berisi makro

[ Laporan ekstens tersembunpi

R |

Klik Pengaturan pemindaian tambahan ... untuk membuka dialog baru Opsi
matikan komputer di mana Anda dapat memutuskan apakah komputer harus
dimatikan secara otomatis setelah proses pemindaian selesai. Dengan mengonfirmasi
opsi ini (Matikan komputer setelah pemindaian selesai), sebuah opsi baru yang
diaktifkan akan memungkinkan komputer dimatikan sekalipun saat itu sedang
terkunci (Matikan paksa jika komputer terkunci).
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Torugh on threats. Easy on you

[Hpongaturan pomindotan tambaban [

Dpsi matikan k

[ Matikan komputer setelah pemindaian selesai

[ Matikan paksa jika komputer terkunci

oK || Batal
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— Towugh on thresis

i Pengaturan Lanjutan A¥G M

Tampilan

Suara | Pengaturan jadwal | Cara memindai | Apa pang dipindai

Abaikan kondisi kerusakan

|dentity Protection
() Pindai file atau folder tertentu

Gudang Wirug
Pengecualian PUFP
- Anti-Spam B@ Desktop
#-#5 Web Shield EI@ My Computer
{;:, Link5 canner Emp=
[j--@ Perindaian ---I:| = N
[—j--@} Jadwal - @ D

@ Pemindaian terjadwal D" My Netwvark Flaces
; 2-& Lokasi khusus

@ Jadwal pembaruan basis data viue | | | T T O Hend dhive Iokal

@} Jadwal pembaruan program - | | | 0 & Fil Progam

@} Jadwal Pembaruan Anti-Spam | | 0 Folder My Documents
[]--é;:, E-mail Scanner [ | O Dokumen Berzama
@45 ResidentShied ||| Ly [ (& Folder windows

Anti-Foatkit ®-[] 23 Lairrya
4= Perbarui

N I

Pada tab Apa yang dipindai Anda dapat menentukan apakah Anda ingin
menjadwalkan pemindaian seluruh komputer atau pemindaian file atau folder
tertentu. Jika Anda memilih pemindaian file atau folder tertentu, di bagian bawah
dialog ini akan diaktifkan struktur yang ditampilkan dan Anda dapat menetapkan
folder yang akan dipindai.
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9.11.2. Jadwal Pembaruan Basis Data Virus

24 Pengaturan Lanjutan AYG @
=) Tampilan -
£ Suara Pengaturan jadwal
= . . re
§ :- Abal&an andIS.I keruzakan [7] Aktifkan tugas ini il
5 - |dentity Protection
= Gudang Virus MNama
= Pengecualian PUP i
o BntiSpam Jadwal berjalan
+-4= Wb Shisld (®) Jalankan setiap:
=) LinkScanner 4 = [Jam -
+ %_C# Permindaian ” o
= s Jadwal () Jalankan pada interval wakiu tertentu;
e Pemindaian terjadwal
e Jadwal pembaruan basis data vinus
gt Jadwal pembaruan program
Wt Jadwal Pembaruan Anti-Spam
+-45 E-mail Scarner
+-4= Resident Shisld
£ Anti-Footkit Dpsi jadwal lanjutan
-4 Perbari Jalankan zaat komputer dihidupkan jika tugas terlewatk an
Jalankan meskipun komputer sedang dalam mode rendah dapa
Pengaturan pembaruan lain
Jalankan kembali permbaruan setelah koneksi Internet tersedia. -
o] o I = Joe-

Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan pembaruan basis data virus
yang telah dijadwalkan untuk sementara, dan mengaktifkannya lagi saat diperlukan.

Penjadwalan pembaruan basis data virus dasar telah tercakup dalam komponen
Pengatur Pembaruan. Dalam dialog ini, Anda dapat mengatur beberapa parameter
terperinci atas jadwal pembaruan basis data virus:

Dalam bidang teks Nama (menonaktifkan semua jadwal default) terdapat nama yang
ditetapkan ke jadwal ini oleh vendor program . Untuk jadwal yang baru ditambah (
Anda dapat menambahkan jadwal baru dengan mengklik kanan di atas item Jadwal
pembaruan basis data virus dalam struktur navigasi di sebelah kiri) Anda dapat
menetapkan nama Anda sendiri, dan dalam hal ini bidang teks akan terbuka untuk
pengeditan. Cobalah selalu gunakan nama yang singkat dan deskriptif bagi jadwal
Anda agar nanti lebih mudah mengenalinya.
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Jadwal berjalan

Dalam bagian ini, tetapkan interval waktu untuk peluncuran pembaruan basis data
virus yang baru dijadwalkan. Penentuan waktu dapat ditentukan dengan pengulangan
peluncuran pembaruan setelah periode waktu tertentu (Jalankan setiap ...) atau
dengan menentukan tanggal dan waktu yang pasti (Jalankan pada waktu

tertentu ... ), atau mungkin dengan menentukan kejadian untuk dikaitkan dengan
peluncuran pembaruan (Tindakan berdasar pengaktifan komputer).

Opsi jadwal lanjutan

Di bagian ini Anda dapat menentukan dalam kondisi apa pembaruan basis data virus
harus/tidak harus diluncurkan jika komputer dalam mode daya rendah atau
dimatikan sama sekali.

Pengaturan pembaruan lain

Akhirnya, centang opsi Jalankan lagi pembaruan begitu koneksi Internet
tersedia untuk memastikan bahwa jika koneksi Internet terputus dan proses
pembaruan gagal, ia akan segera diluncurkan lagi setelah koneksi Internet pulih.

Setelah pembaruan terjadwal diluncurkan pada waktu yang ditentukan, Anda akan
diberi tahu mengenai hal ini melalui jendela sembul yang muncul di atas ikon baki
sistem AVG (asalkan Anda telah membiarkan konfigurasi default pada dialog
Pengaturan Lanjutan/Tampilan).
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9.11.3. Jadwal Pembaruan Program

M AVG

-~

24 Pengaturan Lanjutan AYG = @
= Tampilan -
=i Pengaturan jadwal
= Suara [ ]
) - -~
tAbaikan kondisi keruzakan AkLtifkan tugas ini 1=
Identity Protection
Gudang Wiz Hama
F'er?gecuallan PUP Jadwal berjalan
Anti-5pam ]
‘Web Shisld () Jalankan setiap;
#= LinkScanner
@ Pemindaian
= Hﬁ Jadwal () Jalankan pada interval wakhu tertentu:
[ Pemindaian terjadwal | Setiap hai [v| | sooam (2]
[[@ Jadwal pembaruan basis data vinus =
[[@ Jadwal pembaruan program
[ Jadwal Pembaruan Anti-Spam (O Berbasis tindakan:
£ E-mal Scanner menit tertunda
Resident Shield
Anti-Raotkit Opsi jadwal lanjutan
= Perbarui Jalankan zaat komputer dihidupkan jika tugas terlewatkan
Jalankan meskipun komputer sedang dalam mode rendah dapa
Pengaturan pembaruan lain
Jalankan kembali peribaruan setelah koneksi Internet tersedia.
v
[<] I | (2]
Drefault ‘ @ [1]4 ‘ | Batal ‘ ‘ @ Terapkan ‘

Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan pembaruan program yang
telah dijadwalkan untuk sementara, dan mengaktifkannya lagi saat diperlukan.

Dalam bidang teks Nama (menonaktifkan semua jadwal default) terdapat nama yang
ditetapkan ke jadwal ini oleh vendor program . Untuk jadwal yang baru ditambahkan
(Anda dapat menambahkan jadwal baru dengan mengklik-kanan mouse di atas item
Jadwal pembaruan program di struktur navigasi kiri) Anda dapat menetapkan
nama Anda sendiri, dan dalam hal ini bidang teks akan dibuka untuk pengeditan.
Cobalah selalu gunakan nama yang singkat dan deskriptif bagi jadwal Anda agar
nanti lebih mudah mengenalinya.

Jadwal berjalan
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Di sini, tetapkan interval waktu untuk peluncuran pembaruan program yang baru
dijadwalkan. Penentuan waktu dapat ditentukan dengan pengulangan peluncuran
pembaruan setelah periode waktu tertentu (Jalankan setiap ...) atau dengan
menentukan tanggal dan waktu yang pasti (Jalankan pada waktu tertentu ... ),
atau mungkin dengan menentukan kejadian untuk mengaitkan peluncuran
pembaruan dengan (Tindakan berdasar pengaktifan komputer).

Opsi jadwal lanjutan

Bagian ini memungkinkan Anda menentukan dalam kondisi apa pembaruan program
boleh/tidak boleh diluncurkan jika komputer dalam mode daya rendah atau dimatikan
sepenuhnya.

Pengaturan pembaruan lain

Centang opsi Jalankan pembaruan lagi segera setelah koneksi Internet
tersedia untuk memastikan bahwa jika koneksi Internet rusak dan proses
pembaruan gagal, maka ia akan diluncurkan lagi segera setelah koneksi Internet
pulih.

Setelah pembaruan terjadwal diluncurkan pada waktu yang ditentukan, Anda akan
diberi tahu mengenai hal ini melalui jendela sembul yang muncul di atas ikon baki
sistem AVG (asalkan Anda telah membiarkan konfigurasi default pada dialog
Pengaturan Lanjutan/Tampilan).
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9.11.4. Jadwal Pembaruan Anti-Spam

24 Pengaturan Lanjutan AYG @
=) Tampilan -
| Suaa Pengaturan jadwal
=) Abaikan kandisi kenusak ad
g_ p PDEMAN Konds ketsakan [] Aktifkan tugas ini
5 - |dentity Protection
i - Gudang Virus Nama
= Pengecualian PUP Jadwal berial
{5 AntiSpam adwal henalan
+-4= Wb Shisld (®) Jalankan setiap:
§ - LinkScarnner 2 = [Jam -
+ %_C# Permindaian o
= Wty Jadwal () Jalankan pada interval wakiu tertentu;
gt Pemindaian terjadwal
e Jadwal pembaruan basis data vinus
gt Jadwal pembaruan program
s Jadwal Pembaruan Anti-Spam ) Berbasis tindakan:
+-45 E-mail Scarner menit tertunda
+-4= Resident Shisld
£ Anti-Footkit Dpsi jadwal lanjutan
w0 {5, Perbani Jalankan saat komputer dihidupkan jika tugas terlewatk an
Jalankan meskipun komputer sedang dalam mode rendah dapa
Pengaturan pembaruan lain
] Jalankan kembali pembaruan setelah koneksi Internet tersedia. -
@ Drefault ‘ [y [1]4 ‘ | Batal ‘ ‘ Y Terapkan

Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan pembaruan Anti-Spam
yang telah dijadwalkan untuk sementara, dan mengaktifkannya kembali bila perlu.

Penjadwalan pembaruan Anti-Spam dasar telah tercakup dalam komponen
Pengatur Pembaruan. Dalam dialog ini Anda dapat mengatur beberapa parameter
terperinci pada jadwal pembaruan:

Dalam bidang teks Nama (menonaktifkan semua jadwal default) terdapat nama yang
ditetapkan ke jadwal ini oleh vendor program . Untuk jadwal yang baru ditambahkan
(Anda dapat menambahkan jadwal baru dengan mengklik kanan mouse pada item
Jadwal pembaruan Anti-Spam di struktur navigasi kiri ) Anda dapat menetapkan
nama Anda sendiri, dan untuk itu bidang teks akan dibuka untuk pengeditan. Cobalah
selalu menggunakan nama yang singkat dan deskriptif bagi jadwal Anda agar nanti
lebih mudah mengenalinya.
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Jadwal berjalan

Di sini, tetapkan interval waktu untuk jadwal baru peluncuran pembaruan Anti-Spam
. Penentuan waktu dapat ditentukan dengan pengulangan peluncuran pembaruan
Anti-Spam setelah periode waktu tertentu (Jalankan setiap ...) atau dengan
menentukan tanggal dan waktu yang pasti (Jalankan pada waktu tertentu ...),
atau mungkin dengan menentukan kejadian untuk mengaitkan peluncuran
pembaruan dengan (Tindakan berdasar pengaktifan komputer).

Opsi jadwal lanjutan

Bagian ini memungkinkan Anda menentukan dalam kondisi apa pembaruan Anti-
Spam harus/tidak boleh diluncurkan jika komputer dalam mode daya rendah atau
dimatikan sama sekali.

Pengaturan pembaruan lain

Centang opsi Jalankan lagi pembaruan begitu koneksi Internet tersediauntuk
memastikan bahwa jika koneksi Internet terputus dan proses pembaruan Anti-Spam
gagal, ia akan segera diluncurkan lagi setelah koneksi Internet pulih.

Setelah pemindaian terjadwal diluncurkan pada waktu yang ditentukan, Anda akan
diberi tahu mengenai hal ini melalui jendela sembul yang muncul di atas ikon baki
sistem AVG (asalkan Anda telah membiarkan konfigurasi default pada dialog
Pengaturan Lanjutan/Tampilan).
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9.12. Pemindai E-mail

=4 Pengaturan Lanjutan AYG

Tampilan
Suara

=

Abaikan kondizi kezakan
|dentity Protection

Gudang Yins
Pengecualian PLIP
Anti-Spam

= Web Shield

i) LinkScanner

¥ %51 Pemindaian

+- gt Jadwal

LE

E-mail 5 canner

=) Sertifikasi

£ - Pemfiteran E-mail
=) Log dam Hasil

+- b Server

- Resident Shield

- Anti-Foatkit

+-3=] Perbari

(0] o |

Pemindaian e-mail
Perikza e-mail masuk,
[ Sertifikasi e-mail

[ Periksa e-mail keluar

[ Ubah perihal pezan yang terinfeksi vius

Properti pemindaian
Gunakan Hewristik,

Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman Spyware
Pindai arsip di dalamnpa

Pelaporan lampiran e-mail

[] Laparan arsip yang diindungi kata sandi

[ Laporan dokumen vang diindungi kata sandi

[ Laporan file yang berisi makro

[] Laporan ekstensi tersembuny

[ Pindahkan lampiran vang dilaparkat ke Gudang Yius (e-mail masuk saja)

oK ‘ ‘ Batal

‘ ‘ ¥ Terapkan

Dialog Pemindai E-mail terbagi ke dalam tiga bagian:

e Pemindaian e-mail - di bagian ini, pilih apakah Anda ingin memindai pesan
e-mail masuk/keluar dan apakah semua e-mail harus disertifikasi atau hanya
e-mail yang berisi lampiran (sertifikasi e-mail bebas-virus tidak didukung
dalam format HTML/RTF). Selain itu, Anda dapat memilih jika ingin AVG
mengubah perihal untuk pesan yang kemungkinan berisi virus. Centang
kotak Ubah perihal pesan yang terinfeksi virus dan ubah pula teksnya (
nilai defaultnya ***VIRUS***),

e Properti pemindaian - menetapkan apakah metode analisis heuristik harus
digunakan saat memindai (Gunakan heuristik), apakah Anda ingin
memeriksa adanya program yang mungkin tidak diinginkan (Laporkan
Program Yang Mungkin Tidak Diinginkan dan Ancaman Spyware), dan
apakah arsip harus dipindai juga (Pindai di dalam arsip).
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e Pelaporan lampiran e-mail - menetapkan apakah Anda ingin diberi tahu
melalui e-mail tentang arsip yang dilindungi kata sandi, dokumen yang
dilindungi kata sandi, file berisi makro dan/atau file dengan ekstensi
tersembunyi yang terdeteksi sebagai lampiran pada pesan e-mail yang
dipindai. Jika pesan-pesan demikian teridentifikasi selama pemindaian,

tentukan apakah objek terinfeksi yang terdeteksi harus dipindah ke Gudang
Virus.

9.12.1. Sertifikasi
Ta Pengaturan Lanjutan A¥G = @*

{;:, Tampilan | ]
=] Suara E-mail masuk

Abaikan kondisi kerusakan Teks sertifik asi e-mail mazuk:
I dentity Protection Tidak ada virus ditermukan dalam pesan masuk.
Gudang Winus

Pengecualian PUP
Anti-Spam N u
Web Shield ahasa default instalasi =

Bahasa vang digunakan untuk teks sertifikasi e-mail masuk:

= LinkScanner E-mail keluar
LY Pemindai
@ BmnaaiEn Teks zertifik asi e-mail keluar:
@3 Jadwal - - -
= . Tidak ada virug ditermul.an dalam pesan keluar.
= %:-, E-mail Scanner
= Sertifikasi

{;:, Permfiterat E-mail
{;:, Log dan Hasil

B Server

Resident Shield

Anti-Footkit

B ahaza vang digunakan untuk teks sertifikasi e-mail keluar:
Bahasa default instalasi M

R I |

Dalam dialog Sertifikasi Anda dapat menetapkan secara persis teks apa yang akan
dimuat dalam sertifikasi, dan bahasanya. Hal ini harus ditetapkan secara terpisah
untuk E-mail masukdan E-mail keluar.
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9.12.2. Pemfilteran E-mail

24 Pengaturan Lanjutan AYG

-~

8=}

{
f

Tampilan

Filter lampiran
Hapusz lampiran
[ Hapus semua file yang dapat dijalankan

Suara

Abaikan kondisi kemsakan
|dentity Pratection
Gudang inis [1Hapusz semua dokumen
Pengecualian PLUP
Anti-Spam
wieb Shield
LinkS canner
@ Pemindaian
@3 Jadwal
= {_ E-mail Scanner

£ Sertifikasi
{;:, Permfilterat E-mail

{;:, Log dan Hasil

B Server
Resident Shield
Anti-Rootkit

Perbarui

Hapuz file dengan ekstensi pang dipisahkan koma berikut:

@ QK. H Batal ‘ ‘@ Terapkan

Dialog Filter lampiran memungkinkan Anda mengatur parameter untuk pemindaian
lampiran pesan e-mail. Secara default, opsi Hapus lampiran dinonaktifkan. Jika
Anda memutuskan untuk mengaktifkannya, semua pesan e-mail yang terdeteksi
sebagai infeksi atau mungkin berbahaya akan dihapus secara otomatis. Jika Anda
ingin menentukan tipe lampiran tertentu yang harus dihapus, pilih opsi yang terkait:

e Hapus semua file yang dapat dijalankan - semua file *.exe akan dihapus
e Hapus semua dokumen - semua file *.doc akan dihapus

e Hapus file dengan ekstensi yang dipisahkan koma ini - akan menghapus
semua file dengan ekstensi yang ditentukan
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9.12.3. Log dan Hasil

- Pengaturan Lanjutan A¥G = @
{;: Tampilan |
{ Suara Perawatan Log
= Abaikan kondisi keruzakan ) Log bulanan
|dentity Pratection ) Lag mingguan
Gudang Winus © Log harian
Pengecualian PLUP (&) Log ctamatis
Anti-Spam
wWeb Shield Ukuran file log maksimunm; 0 % B
Link3cariner Ambang batas tingkat log:
@ Pemindaian
@3 Jadwal Sedang M
= {_ E-mail Scanner
{;:, Sertifikasi Folder yang digunakan untuk menyimpan file log
{;:, Permfiterat E-mail . .
{;:, Log dan Hasi C:ADocuments and Settings'all U sershdpplication DatalavgPEmchlog \:I
B Server
Resident Shield
Anti-Footkit
Perbarui

R I |

Dialog dibuka melalui item navigasi Log dan Hasil memungkinkan Anda menetapkan
parameter bagi pemeliharaan hasil pemindaian e-mail. Dialog dibagi ke dalam
beberapa bagian:

e Pemeliharaan Log - menentukan apakah Anda ingin merekam informasi
pemindaian e-mail secara harian, mingguan, bulanan, ... ; juga menetapkan
ukuran maksimum file log (dalam MB)

e Ambang batas tingkat log - tingkat sedang telah diatur secara default -
Anda dapat memilih tingkat yang lebih rendah (merekam informasi koneksi
dasar ke dalam log) atau tingkat yang lebih tinggi (merekam semua lalu lintas
ke dalam log)

e Folder yang digunakan untuk menyimpan file log - menentukan tempat
penyimpanan file log
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9.12.4. Server

Di bagian Server Anda dapat mengedit parameter server komponen Pemindai E-
mail atau membuat server baru dengan menggunakan tombol Tambah server baru.

=4 Pengaturan Lanjutan AYG

8=}

= Tampilan
= Suara
{;:, Abaikan kondizi kezakan
= |dentity Protection
= [udang Vinis
=, Pengecualian PLP
Anti-Spam
wheb Shield
= LinkScanner
Q Pemindaian
E:é Jadwal
= {;:, E-rmail Scanner
= Sertifikasi
Pemfilteran E-mail

= Log dan Hasil
=B Server
=M POP3
o AutoPOP3A0110
B sMTR
$=] Resident Shield
2] AntiRootki
{;:, Perbarui

Mama Server POP3

Tipe login
(%) Otomatis
() PENGGLUMNA/KOMPUTER
() Host tetap

Pengaturan tambahan
Port lokal [digunakan pada klien e-mail): 10110
[ Gunakan APOP jika terzedia
Koneksi: Biaza M

Pengaturan server klien e-mail POP3

Al

Pengaktifan server klien e-mail POP3

Aklifkan server in dan gunakan untuk menerima e-mail

@ OK ‘ ‘ Batal ‘ ‘ @ Terapkan

Dalam dialog ini (dibuka melalui Server / POP3) Anda dapat mengatur server baru
Pemindai E-mail dengan menggunakan protokol POP3 untuk e-mail masuk:

e Nama Server POP3 - ketikkan nama server atau biarkan nama default

AutoPOP3

e Tipe login - menentukan metode untuk menentukan server e-mail yang
digunakan bagi e-mail masuk:

o Otomatis - Login akan dilakukan secara otomatis, sesuai pengaturan
klien e-mail Anda.
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o PENGGUNA/KOMPUTER - metode paling sederhana dan paling banyak
digunakan untuk menentukan server email tujuan adalah metode proxy.
Untuk menggunakan metode ini, tetapkan nama atau alamat (atau juga
port) sebagai bagian dari nama pengguna login untuk server e-mail
tersebut, yang dipisahkan dengan karakter /. Sebagai contoh, untuk
akun penggunal pada server pop.acme.com dan port 8200 Anda akan
menggunakan penggunal/pop.acme.com:8200 sebagai nama login.

o Host tetap - Dalam kasus ini, program akan selalu menggunakan
server yang ditetapkan di sini. Tentukan alamat atau nama server e-
mail Anda. Nama login tetap tidak berubah. Untuk nama, Anda dapat
menggunakan nama domain (misalnya, pop.acme.com) atau alamat IP
(misalnya, 123.45.67.89). Jika server e-mail menggunakan port non-
standar, Anda dapat menetapkan port ini setelah nama server dengan
menggunakan titik dua sebagai pemisah (misalnya, pop.acme.
com:8200). Port standar untuk komunikasi POP3 adalah 110.

e Pengaturan tambahan - menetapkan parameter yang lebih terperinci:

o Port lokal - menetapkan port yang akan dicari oleh aplikasi e-mail Anda
untuk berkomunikasi. Anda kemudian harus menetapkan port ini
sebagai port untuk komunikasi POP3 dalam aplikasi e-mail Anda.

o Gunakan APOP bila tersedia - opsi ini menyediakan login server e-
mail yang lebih aman. Ini memastikan Pemindai E-mail menggunakan
metode alternatif untuk meneruskan kata sandi akun pengguna untuk
login, mengirimkan kata sandi tersebut ke server tidak dalam keadaan
terbuka melainkan dalam format terenkripsi dengan menggunakan
rantai variabel yang diterima dari server. Tentu saja, fitur ini hanya
tersedia bila server e-mail tujuan mendukungnya.

o Koneksi - dalam menu buka bawah, Anda dapat menetapkan jenis
koneksi yang akan digunakan (biasa/SSL/SSL default). Jika Anda
memilih koneksi SSL, data yang dikirim akan dienkripsi tanpa risiko
dapat dilacak atau dipantau oleh pihak ketiga. Fitur ini juga hanya
tersedia bila server e-mail tujuan mendukungnya.

e Aktivasi server POP3 klien e-mail - menyediakan informasi singkat
mengenai pengaturan konfigurasi yang diperlukan untuk mengonfigurasi klien
e-mail Anda dengan benar (sehingga Pemindai E-mail akan memeriksa
semua e-mail masuk). Ringkasan ini didasarkan pada parameter yang terkait
yang ditetapkan dalam dialog ini dan dialog lain yang terkait.

o Aktivasi server POP3 klien e-mail - centang/hapus centang pada item ini
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untuk mengaktifkan

atau menonaktifkan server POP3 yang ditetapkan

24 Pengaturan Lanjutan AYG

8=}

= Tarpilan
{;— Suara
{:: Abaikan kondisi kemsakan
{ |dentity Pratection
%E;:, Gudang Winus
{;:, Pengecualian PLUP
{;2 Anti-Spam
§=) wieb Shield
%;: LinkS canner
@ Pemindaian
@3 Jadwal
= {;:, E-mail Scanner
= Sertifilk.asi
Permfiterat E-mail
{;:, Log dan Hasil
=M Server
=-Hs POP3
B AutoPOP310110
=k SMTP

oo AutoSMTP10025
$=] Resident Shield
- Anti-Rootkit
{;:, Perbarui

Nama Server SMTP

Host Relai

() Otamatis
() Host tetap

Pengaturan tambahan
Part lokal [digunakan pada klien e-mail):
Pemrozeszan antrian:
() Otomatis
O Manual

10025

Koneksi: Biasa

]

Server administratif

Kirim pezan administratift ke port server:
Pengaturan server klien e-mail SMTP

Asli

Pengaktifan server klien e-mail SMTP

Aktiflan zerver ini dan gunakan untuk menginim e-mail

AutoPOP310110 v

oK H

Batal ‘ ‘@ Terapkan

Dalam dialog ini (dibuka melalui Server / SMTP) Anda dapat mengatur server baru
Pemindai E-mail dengan menggunakan protokol SMTP untuk e-mail keluar:

e Nama Server SMTP - ketikkan nama server atau biarkan nama default

AutoSMTP

e Host Relai - menentukan metode untuk menentukan server e-mail yang
digunakan untuk e-mail keluar:

o Otomatis - login akan dilakukan secara otomatis, sesuai pengaturan
klien e-mail Anda

o Host tetap - Dalam kasus ini, program akan selalu menggunakan
server yang ditetapkan di sini. Tentukan alamat atau nama server e-
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mail Anda. Anda dapat menggunakan nama domain (misalnya, smtp.
acme.com) ataupun alamat IP (misalnya, 123.45.67.89) untuk nama
server. Jika server e-mail menggunakan port non-standar, Anda dapat
menetapkan port ini setelah nama server dengan menggunakan titik dua
sebagai pemisah (misalnya, pop.acme.com:8200). Port standar untuk
komunikasi SMTP adalah 25.

e Pengaturan tambahan - menetapkan parameter yang lebih terperinci:
o Port lokal - menetapkan port yang akan dicari oleh aplikasi e-mail Anda
untuk berkomunikasi. Anda kemudian harus menetapkan port ini

sebagai port untuk komunikasi SMTP dalam aplikasi e-mail Anda.

o Pemrosesan antrean - menentukan cara kerja Pemindai E-mail saat
memproses persyaratan untuk mengirim pesan e-mail:

> Otomatis - e-mail keluar langsung dikirim ke server e-mail tujuan

> Manual - pesan dimasukkan ke dalam antrean pesan keluar untuk
dikirim kemudian

o Koneksi - dalam menu buka bawah ini, Anda dapat menetapkan jenis
koneksi yang akan digunakan (biasa/SSL/SSL default). Jika Anda
memilih koneksi SSL, data yang dikirim akan dienkripsi tanpa risiko
dapat dilacak atau dipantau oleh pihak ketiga. Fitur ini hanya tersedia
bila server e-mail tujuan mendukungnya.

e Server administrasi - menampilkan nomor port server yang akan digunakan
untuk pengiriman kembali laporan administrasi. Pesan ini dibuat, misalnya,
bila server e-mail tujuan menolak pesan keluar atau bila server e-mail ini
tidak tersedia.

e Pengaturan server SMTP klien e-mail - menyediakan informasi tentang
cara mengonfigurasi aplikasi e-mail agar pesan e-mail keluar diperiksa
menggunakan server yang sedang diubah untuk memeriksa pesan keluar.
Ringkasan ini didasarkan pada parameter yang terkait yang ditetapkan dalam
dialog ini dan dialog lain yang terkait.
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9.13. Perisai Tetap

Komponen Perisai Tetap melakukan perlindungan langsung atas file dan folder
terhadap virus, spyware dan malware lainnya.

=4 Pengaturan Lanjutan AYG = @

Tampilan
Suara
&haikan kondisi kensakan Aktifk.an Resident Shield
|dentity Protection ] Pindai Cookie Pelacakan
Gudang Yins
Pengecualian PLIP
Anti-Spam [ Pindai file saat ditutup

web Shield Pindai sektor boot media ekstemnal
Link S canner

8 Pemindaion Gunakan Heuristik

(i3 Jadwal ] Pulihk.an otomatis

Pengaturan Rezident Shield

Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman Spyware

Resident Shield
= Pengaturan Lanjutan
Pengecualian Direktari

File yang dikecualikan
Anti-Footkit
Perbarui

I I |

Dalam dialog Pengaturan Perisai Tetap , Anda dapat mengaktifkan atau
menonaktifkan sepenuhnya perlindunganPerisai Tetap dengan menandai/tidak
menandai item Aktifkan Perisai Tetap (opsi ini telah diaktifkan secara default).
Selain itu, Anda dapat memilih fitur Perisai Tetap yang harus diaktifkan:

e Pindai Cookie Pelacak - parameter ini menentukan cookie yang harus
dideteksi selama pemindaian. (cookie HTTP digunakan untuk autentikasi,
pelacakan, dan pengelolaan informasi tertentu tentang pengguna, seperti
preferensi situs atau isi keranjang belanja elektronik mereka)

e Laporkan Program yang Mungkin Tidak Diinginkan dan Ancaman
Spyware - (diaktifkan secara default) memindai program yang mungkin tidak
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diinginkan (aplikasi yang dapat dijalankan, yang bisa berupa aneka tipe
spyware atau adware)

e Pindai file saat ditutup - pemindaian saat ditutup memastikan bahwa AVG
akan memindai berbagai objek aktif (misalnya aplikasi, dokumen, ...) saat
sedang dibuka, dan saat sedang ditutup; fitur ini membantu Anda melindungi
komputer terhadap beberapa tipe virus canggih

e Pindai sektor boot media eksternal - (telah diaktifkan secara default)
e Gunakan Heuristik - (telah diaktifkan secara default) analisis heuristik akan

digunakan untuk deteksi (emulasi dinamis dari petunjuk objek yang dipindai
di lingkungan komputer virtual)

e Pulihkan otomatis - infeksi yang terdeteksi akan dipulihkan secara otomatis
jika ada penawarnya
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9.13.1. Pengaturan Lanjutan

Dalam dialog File dipindai oleh Perisai Tetap Anda dapat mengonfigurasi file yang
akan dipindai (menurut ekstensi tertentu):

24 Pengaturan Lanjutan AYG = @

= Tarpilan |

= Suara File dipindai oleh Resident Shield

= Abaikan kondisi kensakan (0 Pindai semua file

= ldentity Protection (®) Pindai file yang dapat terinfeksi dan tipe dokumen pang dipilih
= Gudang Vi ) . S : S
= Heand |r.us F.ecualikan file dengan ekstens berikut dan pemindaian:
= Pengecualian PLUP

= Anti-Spam

Wieh Shield Selalu pindai file dengan ekstensi berikut:
LinkSeanner IBEASPBAT BIN;BMPBO0CHM.CLA,CLAS ", CMD CHM COM;CPL.OEY DLLDD™ DRV EMLEXE;
@ Pemindaian
@3 Jadwal Selalu pindai file tanpa ekstens
{;:, E-mail Scanner
= {;2, Resident Shield Resident Shield akan memindai

= Pengaturan Lanjutan - - — -
Fiesident Shield akan memindai fle dengan ekstensi

Pengecualian Direktori berikut: 335, ASP-BAT BINEMP B0 CHM.CLA.CLAS .CMD .CHM :COMCPLDEV.DLL.DO* DRVE

=

= File yang dikecualik.an MLEXE GIF;HLPHT INFANIJPEG PG 5™ LNK MD ™ M5 GNWS 0G0V PCX FDF . PGM PHP;
= 1 | PIF;PL*PNG POT;PP*SCRSHS SMM;5WF;5Y S TIF WBE WBS WBR MRD WwMF =L XML ZL”
i: Anti-Floatkit = s
- Pemindaian file tanpa ekztensi akli,

{;: Perbarui

TR I | R

Putuskan apakah Anda ingin agar semua file dipindai atau cuma file terinfeksi - jika
demikian, Anda dapat menetapkan lebih lanjut suatu daftar ekstensi file yang
menentukan file apa saja yang akan dikecualikan dari pemindaian, juga daftar
ekstensi file yang harus dipindai pada semua keadaan.
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9.13.2. Pengecualian Direktori

24 Pengaturan Lanjutan AYG = @

Tampilan |

Resident Shield - Pengecualian Direktori

v
. Suara

Abaikan kondisi kemsakan
|dentity Pratection Tambak Jalur
Gudang Winus

= Pengecuslian PUP Tarmnbah O aftar

Anti-Spam
'Wieb Shield E dit J alur
LinkS canner
@ Pemindaian Edit Daftar
@3 Jadwal

{;:, E-mail Scanner
= Fiesident Shisld
{= Pengaturan Lakjutan

Hapuiz Jalur

0 Bl 0

Pengecualian Direkton
= File yang dikecualkan

=, Anti-Rootkit

{;:, Perbarui

TR I | R

Dialog Perisai Tetap - Pengecualian Direktori menyediakan kemungkinan untuk
menentukan folder yang harus dikecualikan dari pemindaian Perisai Tetap.

Jika hal ini tidak penting, kami sangat menyarankan untuk tidak
mengecualikan direktori apa pun!

Dialog ini menyediakan tombol kontrol berikut:

e Tambah jalur - menetapkan direktori yang akan dikecualikan dari
pemindaian dengan memilihnya satu per satu dari struktur navigasi disk lokal

e Tambah daftar - memungkinkan Anda memasukkan seluruh daftar direktori
untuk dikecualikan dari pemindaian Perisai Tetap

e Edit jalur - memungkinkan Anda mengedit jalur yang ditetapkan ke folder
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yang dipilih

o Edit daftar - memungkinkan Anda mengedit daftar folder

e Hapus jalur - memungkinkan Anda menghapus jalur ke folder yang dipilih
dari daftar

9.13.3. File yang Dikecualikan

=4 Pengaturan Lanjutan AYG - @
{;:, Tampilan |
{= Suara Resident Shield - File yang dikecualikan
Abaikan kondizi kezakan
|dentity Protection Tambah
Gudang Yins
Pengecualian PLIP
Anti-Spam
Web Shisld
= LinkScanner
Q Pemindaian
E:é Jadwal
=, E-mail Scanner
=45 Residert Shield

{;:, Pengaturan Lanjutan

{;:, Pengecualian Direktari
{;:, File yang dikecualikan
Anti-Footkit

{;2, Perbarui

I I |

Dialog Perisai Tetap - File yang dikecualikan bekerja persis seperti Perisai Tetap
- Pengecualian Direktori yang telah diterangkan sebelumnya, tetapi sebagai ganti
folder Anda sekarang dapat menetapkan file tertentu yang harus dikecualikan dari
pemindaian Perisai Tetap.

Jika hal ini tidak penting, kami sangat menyarankan untuk tidak
mengecualikan file apa pun!
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Dialog ini menyediakan tombol kontrol berikut:

Tambah - menetapkan direktori yang akan dikecualikan dari pemindaian
dengan memilihnya satu per satu dari struktur navigasi disk lokal

Tambah daftar - memungkinkan Anda memasukkan seluruh daftar direktori
untuk dikecualikan dari pemindaian Perisai Tetap

Edit - memungkinkan Anda mengedit jalur yang ditetapkan ke folder yang
dipilih

Edit daftar - memungkinkan Anda mengedit daftar folder

Hapus - memungkinkan Anda menghapus jalur ke folder yang dipilih dari
daftar
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9.14. Anti-Rootkit

Dalam dialog ini, Anda dapat mengedit konfigurasi komponen Anti-Rootkit:

a Pengaturan Lanjutan AVG

- lo/ed

= Tampilan

= Suara

= Abaikan kondisi kemsakan
= |dentity Protection
{__ Gudang Yins

= Pengecualian PUP
= Ant-Spam

wheb Shield

=, LinkScanner

Q Pemindaian

E:é Jadwal

. Fesident Shield
= AnliFootki
{;:, Perbarui

Pengaturan Anti-Rootkit

Proses pemindaian standar tidak dapat mendateksi atau menghapus rootkit, oleh karena ity dnda harus
rienjalankan pemerikzaan manual dengan komponen ini untuk memastikat tidak ada roatkit yang
teringtal pada sistem Anda.

Pindai aplikasi
Pindai pustaka DLL
Pindai driver

(O Pemindaian roatkit cepat
(® Pemindaian roatkit lengkap

@ OK ‘ ‘ Batal ‘ ‘ @ Terapkan

Pengeditan semua fungsi komponen Anti-Rootkit yang diberikan dalam dialog ini
juga dapat diakses langsung dari antarmuka komponen Anti-Rootkit.

Tandai kotaknya untuk menentukan objek yang harus dipindai:

2 AVG

e Pindai aplikasi
e Pindai pustaka DLL
e Pindai driver

Selanjutnya Anda dapat memilih mode pemindaian rootkit:
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e Pemindaian rootkit cepat - hanya memindai folder sistem (biasanya c:
\Windows)

e Pemindaian rootkit lengkap - memindai semua disk yang dapat diakses
kecuali A: dan B:

9.15. Perbarui

24 Pengaturan Lanjutan AYG = @
=, Tampilan
| Suara Kapan memperbarui file
= Abaikan kondisi kerusakan () Perbarui saat komputer dihidupkan ulang berikutnya. [File yang telah diperbarui akan disiapkan, dan
= . . pembaruan diselesaikan setelah komputer dibidupkan ulang berikutrya,)
= |dentity Pratection
5 Gudang V|r_us () Segera perbani
Pengecualian PUFP . .
. Jika kormputer peru dihidupkat ulang:
Anti-Spam
= ‘wieb Shield (%) Perlu konfirmasi dan penaguna
= LinkScanner () Segera hidupkan ulang
@ Pemindaian () Selesaikan saat komputer dihidupkan ulang berikutnya
@} Jadweal
{£] E-mail Scanner Pemindaian memori setelah pembaruan
{22, Resident Shield |:| tulai pemindaian memorn dan prozes setelah pembaruan berhasil
= Anti-Footkit

Dpsi pembaruan tambahan
Buat titik. pemulihan sistem baru setiap kal melakukan pembaruan program.
Gunakan pembaman DNS

Perlu konfirmasi untuk menutup aplikasi yang sedang berjalan, &%G mungkin memerlukan
penutupan aplikazi yang sedang berjalan [mizalnga MS Outlook).

Perikza waktu komputer

Tampilkan pemberitahuar jika wakbu komputer berbeda dengan waktu sebenamypa lebib dari ...

M4 = jam

I |

Item navigasi Perbarui membuka dialog baru di mana Anda dapat menetapkan
parameter umum yang menyangkut Pembaruan AVG:

Kapan memperbarui file

Di bagian ini Anda dapat memilih antara dua opsi alternatif: pembaruan dapat
dijadwalkan untuk saat menghidupkan PC berikutnya atau Anda dapat meluncurkan
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pembaruan dengan segera. Secara default, opsi pembaruan segera dipilih karena
dengan cara ini AVG dapat mengamankan pada tingkat keamanan maksimum.
Menjadwalkan pembaruan di saat berikutnya menghidupkan ulang PC hanya
disarankan jika Anda yakin komputer akan dihidupkan ulang secara rutin, sedikitnya
setiap hari.

Jika Anda memutuskan untuk mempertahankan konfigurasi default dan meluncurkan
proses pembaruan dengan segera, Anda dapat menetapkan kondisi untuk
menghidupkan ulang bila diperlukan:

e Minta konfirmasi dari pengguna - Anda akan dimintai persetujuan untuk
menghidupkan ulang PC yang diperlukan untuk menuntaskan proses
pembaruan

e Hidupkan ulang segera - secara otomatis komputer akan dihidupkan ulang
segera setelah proses pembaruan selesai, dan persetujuan Anda tidak akan
diperlukan

e Selesaikan saat komputer dihidupkan ulang berikutnya - finalisasi
proses pembaruan akan ditunda hingga saat berikutnya komputer dihidupkan
ulang - sekali lagi, ingatlah bahwa opsi ini hanya disarankan jika Anda yakin
komputer akan dihidupkan ulang secara rutin, sedikitnya setiap hari

Pemindaian memori setelah pembaruan

Beri centang pada kotak ini untuk menentukan bahwa Anda ingin meluncurkan
pemindaian memori baru setelah setiap pembaruan yang berhasil selesai. Pembaruan
yang terakhir diunduh dapat berisi definisi virus baru, dan definisi ini dapat segera
diterapkan dalam pemindaian.

Opsi pembaruan tambahan

e Buat titik pemulihan sistem baru setiap kali melakukan pembaruan
program - sebelum setiap peluncuran pembaruan program AVG, akan dibuat
titik pemulihan sistem. Seandainya proses pembaruan gagal dan sistem
operasi crash, Anda dapat memulihkan OS ke konfigurasi aslinya dari titik ini.
Opsi ini dapat diakses melalui Start / All Programs / Accessories / System
tools / System Restore, namun segala perubahan hanya disarankan untuk
pengguna yang berpengalaman! Biarkan kotak ini dicentang jika Anda ingin
menggunakan fungsionalitas ini.

e Gunakan pembaruan DNS - centang kotak ini untuk untuk mengonfirmasi
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bahwa Anda ingin menggunakan metode deteksi file pembaruan yang

mengurangi jumlah data yang ditransfer antara server pembaruan dan klien AVG;

e Minta konfirmasi sebelum menutup aplikasi yang berjalan (diaktifkan
secara default) akan membantu Anda memastikan tidak ada penutupan
aplikasi yang sedang berjalan tanpa seizin Anda - jika diperlukan untuk
menuntaskan proses pembaruan;

o Periksa waktu komputer - tandai opsi ini untuk menyatakan Anda ingin
pembaruan ditampilkan seandainya waktu komputer berbeda dengan waktu
yang benar lebih dari jumlah jam yang ditetapkan.

9.15.1. Proxy

24 Pengaturan Lanjutan AYG = @
= Tampilan
= Syara Pengaturan pembaruan - Proxy
= Abaikan kondizi keruzakan | Gunakan proxy M
= |dentity Protection
= Gudang Vius O Manual
= Pengecualian PUP Server Part:
£ Anh-Spalm Guriakan autertikasi PROSY
‘wheb Shield
=, LinkScanner Tipe autentik.azi:
LY Pemnindai
@ SmneaEn Mama Pengguna:
@} Jadwal
= E-mail Scanner K.ata Sandi
= Rezident Shield
=] AntiRootkit ® Otomatis
= %;—v Iierbarw (O Darni peramban
=, Prony
| Dislup O Dari skrip
= URL () Deteksi Dtomatis
{;:, At
Drefault @ [1]4 ‘ | Batal ‘ ‘ @ Terapkan

Server proxy adalah server mandiri atau layanan yang berjalan pada PC, yang
menjamin koneksi ke Internet lebih aman. Sesuai aturan jaringan yang ditetapkan,
Anda nanti dapat mengakses Internet baik secara langsung atau melalui server
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proxy; keduanya juga dapat diperbolehkan sekaligus. Kemudian, dalam item pertama
pada dialog Pengaturan pembaruan - Proxy Anda harus memilih dari menu kotak
kombo apakah Anda ingin:

e Gunakan proxy
e Jangan gunakan server proxy

e Cobalah koneksi menggunakan proxy dan jika gagal, hubungkan
langsung - pengaturan default

Jika Anda memilih suatu opsi menggunakan server proxy, Anda nanti harus
menetapkan beberapa data lebih lanjut. Pengaturan server dapat dikonfigurasi secara
manual atau secara otomatis.

Konfigurasi manual

Jika Anda memilih konfigurasi manual (centang opsi Manual untuk mengaktifkan
bagian dialognya) Anda harus menetapkan item berikut:

e Server - menetapkan alamat IP server atau nama server

e Port - menetapkan nomor port yang memungkinkan akses Internet (secara
default, nomor ini diatur ke 3128 namun dapat diatur berbeda - jika Anda
tidak yakin, hubungi administrator jaringan Anda)

Server proxy juga dapat dikonfigurasi dengan aturan tertentu untuk setiap pengguna.
Jika server proxy Anda telah diatur dengan cara ini, centang opsi Gunakan
autentikasi PROXY untuk memverifikasi apakah nama pengguna dan kata sandi
Anda sudah sah untuk menghubungkan ke Internet melalui server proxy.

Konfigurasi otomatis

Jika Anda memilih konfigurasi otomatis (tandai opsi Auto untuk mengaktifkan bagian
dialognya) maka pilih dari mana konfigurasi akan diambil:

e Dari peramban - konfigurasi akan dibaca dari peramban internet default
Anda

e Dari skrip - konfigurasi akan dibaca dari skrip yang telah diunduh dengan
fungsi yang menghasilkan alamat proxy
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o Deteksi otomatis - konfigurasi akan dideteksi secara otomatis, langsung dari
server proxy

9.15.2. Dial-up

Gudang Yirus (®) Tarwa sebelum membuat koneksi
Pengecualian PUP
Anti-5pam
‘wheb Shield
{;2, LinkS canner
@ Pemindaian
@} Jadwal Maria Pengguna:
- E-m..all Scanrjer K.ata Sandi
. Resident Shield
= Anti-Footkit
= {;:, Perbarui
=, Prowy
= Dialup
= URL

F.onfigurasi dial-up pang tersedia

Gunakan autentikasi

Tutup koneksi dial-up setelah selesai

24 Pengaturan Lanjutan AYG = @
{;2, Tampilan
{;:v Suara Pengaturan pembaruan - Koneksi dial-up
{;:, Abaikan kondisi keruzakan Gunakan koneks dial-up
{;:v Idenity Protection () Buka koneksi ini secara otomatis

& o | s e o

Semua parameter opsional yang ditentukan dalam dialog Perbarui pengaturan -
Koneksi dial-up mengacu pada koneksi dial-up ke Internet. Bidang-bidang dialog
tidak aktif hingga Anda menandai opsi Gunakan koneksi dial-up yang akan
mengaktifkan bidang-bidang tersebut.

Tetapkan apakah Anda ingin menghubungkan ke Internet secara otomatis (Buka
koneksi ini secara otomatis) atau Anda ingin mengonfirmasi setiap koneksi secara
manual (Tanya sebelum koneksi). Untuk koneksi otomatis, Anda selanjutnya harus
memilih apakah koneksi harus ditutup setelah pembaruan selesai (Tutup koneksi
dial-up bila selesai).
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160



2 AV

1L

9.15.3. URL

- Pengaturan Lanjutan AYG

BEX
{;2, Tampilan
‘{;:v Suara Pengaturan pembaruan - URL
= Abaikan kondisi kerusakan Mama URL Tambah
Identity Pratection beta update server http: #fupdate. avg.com/beta A0 update
Gudang Yirus beta update backup server  hittp://backup.avg.ca/betasa0 updates -
Pengecualian PUP
Anti-5pam
45 Web Shield
{;2, LinkS canner
[]--Q Pemindaian
[]--@} Jadwal
[j--%;:, E-mail 5canner
I Resident Shield

= Anti-Bootkit

& o | s e o

Dialog URL menyediakan daftar alamat Internet dari mana Anda dapat mengunduh
file pembaruan. Daftar ini dan itemnya dapat diubah dengan menggunakan tombol
kontrol berikut:

e Tambah - membuka dialog di mana Anda dapat menetapkan URL baru untuk
ditambahkan ke daftar

e Edit - membuka sebuah dialog di mana Anda dapat mengedit parameter URL
yang dipilih

e Hapus - menghapus URL yang dipilih dari daftar

e Pindah ke Atas - memindah URL yang dipilih satu posisi ke atas dalam
daftar
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daftar

9.15.4. Atur

e Pindah ke Bawah - memindah URL yang dipilih satu posisi ke bawah dalam

Dialog Atur menyediakan dua opsi yang dapat diakses melalui dua tombol:

24 Pengaturan Lanjutan AYG

=]

Tampilan

= Suara

= Abaikan kondisi kerusakan
Identity Protection

= Gudang Wiruz

= Pengecualian PUP

= Anti-Spam

‘wheb Shield

ﬁ;—, LinkS canner

@ Pemindaian

@} Jadwal
= E-mail Scanner
= Resident Shield
= Anti-Footkit

= {;:, Perbarui

= Prasy

= Dialup

= URL

Pengelolaan pembaruan

Gunakan tombol di bawah ini untuk. menghapus semua file pembaruan sementara.

‘ @ Hapus file pembaruan sementara ‘

Gunakan tombaol di bawah ini untuk memulibk.an versi bagis data virus zebelumnya.

‘ @ Kembalikan basiz data virug ke versi sebelumnya ‘

¥ ok H Batal

‘ ‘ @ Terapkan

e Hapus file pembaruan sementara - tekan tombol ini untuk menghapus
semua file pembaruan sementara dari hard disk Anda (secara default, file ini
akan tetap disimpan selama 30 hari)

e Kembalikan basis data virus ke versi sebelumnya - tekan tombol ini
untuk menghapus versi basis data virus terbaru dari hard disk Anda, dan
mengembalikan ke versi yang telah disimpan sebelumnya (versi basis data
virus baru akan menjadi bagian dari pembaruan berikutnya)
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9.16. Administrasi Jarak Jauh

=4 Pengaturan Lanjutan AYG = @

{;:, Tampilan
{;2, Suara
{;:, Abaikan kondizi kezakan Server
{;:, |dentity Protection
{;:, Gudang Yins
{;:, Pengecualian PLIP
{;:, Anti-Spam
{5 Wieb Shield K.ata Sandi
{;:, Link S canner
Q Pemindaian Port untuk, pezan masuk: E051
E:é Jadwal
{;:, E-rmail Scanner Uji koneksi
$2] Resident Shield
2] AntiRootki
{;:, Perbarui
{;:, Administrasi Jarak Jauh

Administrasi Jarak Jauh

Port:

Mama login:

R |

Pengaturan Administrasi Jarak Jauh merujuk pada koneksi stasiun klien AVG ke
sistem administrasi jarak jauh. Jika Anda berencana menghubungkan stasiun yang
bersangkutan ke administrasi jarak jauh, tetapkan parameter berikut:

e Server - nama server (atau alamat IP server) di mana AVG Admin Server
diinstal

e Port - masukkan nomor port yang digunakan klien AVG untuk berkomunikasi
dengan AVG Admin Server (nomor port 4158 dianggap sebagai default - jika
Anda menggunakan nomor port ini, Anda tidak perlu menetapkannya secara
eksplisit)

e Login - jika komunikasi antara klien AVG dan AVG Admin Server telah
dipastikan aman, masukkan nama pengguna Anda ...
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e Kata Sandi - ... dan kata sandi Anda

e Port pesan masuk - nomor port yang digunakan klien AVG untuk menerima
pesan masuk dari AVG Admin Server

Tombol Uji koneksi membantu Anda memverifikasi apakah semua data yang
tercantum di atas sudah sah dan dapat digunakan untuk keberhasilan
menghubungkan ke DataCenter.

Catatan: Untuk keterangan terperinci mengenai administrasi jarak jauh bacalah
dokumentasi AVG Network Edition.
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10. Pengaturan Firewall

Konfigurasi Firewall akan dibuka dalam jendela baru berisi sejumlah dialog di mana
Anda dapat mengatur parameter lebih lanjut dari komponen tersebut. Walau
demikian, pengeditan konfigurasi lanjutan hanya ditujukan bagi para
pengguna berpengalaman dan ahli.

10.1. Umum
4 Pengaturan Firewall = @

K.eamanan Informasi umum

Prafil Area dan Adaptar o _ )
Log Dengan dialog ini &nda dapat mengubah pengaturan lanjutan Firewall, terutama

=] Profil ; riengedit profil Firewall dat menetapkannpa ke adaptor atau area jaringan untuk

= g Komputer dalam domain memanftaatkan SEpEnL.,lhn_l,:la pengal|h§n profil zecara otomnatis. Anc!a juga dapat
. ) mengedit hak akses di sini. dah menyimpan pengaturan lengkap Firewall ke

A Jaringan vang ditentukan .

= . dalarn arzip.

Aplikasi

= Lapanan sistem

Pengelolaan pengaturan

Ekspor Mengekspor aturan dan konfigurasi dari semua profil ke dalam file cadangan

[miz. untuk mentransfer ke komputer lain).

Impar M engimpor aturan dan konfigurasi untuk, semua profil dari file cadangan.

T

Dalam Informasi umum Anda dapat melakukan Ekspor / Impor konfigurasi
Firewall; misalnya mengekspor aturan dan pengaturan Firewall yang telah
ditentukan untuk mencadangkan file, atau sebaliknya mengimpor seluruh file
cadangan.
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10.2. Keamanan

24 Pengaturan Firewall = @

=] Umum
Keamanan Pengaturan keamanan
Profil &rea dan Adaptor

og Perbolehkan madifikasi pengaturan untuk:
g E;Df':( ter dalam d i () Administrator
= ompg er dalam . omain (®) Administrator dan Pengguna Khusus
LA Jaringan vang ditentuk.an
w55 Aplikasi () Semua Pengguna

i=| Layanan sistem . ) . .
Tampilk.an dialog konfirmasi untuk:

() Administrator

() Administrator dan Pengguna Khusus
(®) Semua Pengguna

I

Dalam dialog Pengaturan keamanan Anda dapat menentukan aturan umum cara
kerja Firewall, apa pun profil yang dipilih:

e Izinkan modifikasi pengaturan pada - menetapkan siapa yang
diperbolehkan mengubah konfigurasi Firewall

e Tampilkan dialog konfirmasi untuk - menetapkan kepada siapa dialog
konfirmasi (dialog yang menanyakan keputusan dalam situasi yang tidak
tercakup oleh aturan Firewall yang telah ditentukan) harus ditampilkan

Pada kedua kasus, Anda dapat menetapkan hak tertentu ke salah satu dari
beberapa grup pengguna berikut:

o Administrator - mengontrol PC sepenuhnya dan berhak menetapkan

setiap pengguna ke berbagai grup dengan kewenangan yang telah
ditentukan secara spesifik
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o Administrator dan Pengguna Khusus - administrator dapat
menetapkan pengguna ke grup tertentu (Pengguna Khusus) dan
menentukan kewenangan anggota grup

o Semua Pengguna - pengguna yang tidak ditetapkan ke grup tertentu

10.3. Profil Area dan Adaptor

=) Umum o
Keamanan Pengaturan area adaptor dan jaringan
I = Emfll Area dan Adaptor [ Mamaktifkan deteksi area dan pengalihan profil atomatiz
og
=) Profi D aftar ini berisi adaptor. area. dan profil pang ditetapkan
=2 Komputer dalam domain
A, Jaringan yang ditentuk.an Adaptor dan Area Profil yang ditetapkan Edit Area

T

=) Aplikasi B AMD PCNET Family PO Ethermet Adapter - (8 Tidak ditstapkan
=) Layanan sistem % Semua area jaringan Hapus Area

o5 Profil default 3 Fomputer dalam domain
e Profil default dial-up

) Perbolzhkan semua
i Blokir semua
M\ Komputer dalam domain

Pengaturan lanjutan

] Manaktifk.am dislog untuk menetapkan area ban
[ Monaktifkan tampilan informasi tentang penbahal

| ak | | Batal | | Terapkan |

Dalam dialog Pengaturan area jaringan dan adapter , Anda dapat mengedit
pengaturan yang berhubungan dengan penetapan profil yang telah ditentukan ke
adapter tertentu dan jaringan yang bersangkutan:

e Nonaktifkan deteksi area dan alih profil otomatis - salah satu profil yang
ditentukan dapat diberikan ke setiap tipe antarmuka jaringan, sesuai masing-
masing area. Jika Anda tidak ingin menentukan profil spesifik, maka satu
profil umum yang ditentukan berdasarkan pilihan penggunaan komputer dan
desain jaringan komputer saat Proses Instalasi akan digunakan. Walau
demikian, jika Anda memutuskan untuk membedakan berbagai profil dan
menetapkannya ke berbagai adapter dan area spesifik, dan kemudian -
karena beberapa alasan - Anda ingin mengubah pengaturan ini untuk
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sementara, centang opsi Nonaktifkan deteksi area dan alih profil
otomatis.

e Daftar adapter, area dan profil yang ditetapkan - dalam daftar ini Anda
dapat menemukan gambaran umum berbagai adapter dan area yang
terdeteksi. Untuk masing-masing, Anda dapat menetapkan profil tertentu dari
menu profil yang ditentukan. Untuk membuka menu ini, klik item yang
bersangkutan dalam daftar adapter dan pilih profilnya.

e Pengaturan lanjutan - menandai opsi terkait akan menonaktifkan fitur
untuk menampilkan pesan informasi.

10.4. Log
24 Pengaturan Firewall @
UriiLir
K.2amanat Log
Emf'l Area dan Adaptor Log Lalu Lintas | Log Basis Data Terpercaya
og
Prafil ‘waktu kejadian Aplikazi Laogti.. Fengguna PIC Arah Protaokal #
= 2 Komputer dalam domain @19417/2009,1:.... CAPROGRAM F... Blokir SYSTEM 3908 d= | Out TCP
A Jaringan yang ditentuk.an @1917/2009, 4. C:AWINDOWSS..  Blokir LOCALS.. 1648 4= Out TCP
+ &plikasi @1572009, 4. ChwINDOWSS . Blakir SYSTEM 1356 4=] Ow  TCP
=) Lavanan sistem @1317/2009, 4. ChwWINDOWSS . Blakir SYSTEM 1356 4=] Ow  TCP
@19117/2009, 4. CAWINDOWSh...  Blokir SYSTEM 1356 4= | Out TCP
@1547/2009, 4. CAwWINDOWSS..  Blakir SYSTEM 1356 4=] Ow  TCP
@157/2009, 4. ChwINDOWSS . Blakir SYSTEM 1356 4=] Owt  TCP
@1317/2009, 5. ChwINDOWSS . Blakir SYSTEM 1356 4=] Ow  TCP
@19417/2009, 5. C:MWINDOWSS..  Blokir SYSTEM 1356 4= | Out TCP
@1547/2009, 5. ChwINDOWSS..  Blakir SYSTEM 1356 4=] Ow  TCP
@15A7/2009, 6. CAwWINDOWSS.. Blakir SYSTEM 1356 4=] O  TCP
@1317/2009, 6. ChwWINDOWSS. Blakir SYSTEM 1356 4=] Ow  TCP
@13A7/2009, 6 CRWINDOWSS . Blakir SYSTEM 1356 4= | Out TCP
@1547/2009, 6. ChwINDOWSS..  Blakir SYSTEM 1356 4=] Ow  TCP
@1547/2009, 8. CAwWINDOWSS.. Blakir SYSTEM 1360 4=] O  TCP
@157/2009, 8. ChwINDOWSS . Blakir SYSTEM 1360 4=] Ow  TCP
@137/2009, 5. ChwINDOWSS.. Blakir SYSTEM 1360 d= | Out TCP -~
A0 AT NN N, ORI e L Mlali. AT TR 4arn = Mo TM
< >
| Segarkan daftar ‘ Kozongkan daftar
< >
T [

Dialog Log memungkinkan Anda meninjau daftar semua tindakan dan kejadian
Firewall yang telah tercatat dalam log yang berisi keterangan terperinci tentang
parameter yang relevan (waktu kejadian, nama aplikasi, tindakan lognya, nama
pengguna, PID, arah lalu lintas, tipe protokol, jumlah port jarak jauh dan lokal, dll.)
pada dua tab:
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e Log Lalu Lintas - memberikan informasi mengenai aktivitas semua aplikasi
yang telah mencoba menghubungkan ke jaringan.

e Log Basis Data Terpercaya - Basis data terpercaya adalah basis data
internal AVG yang mengumpulkan informasi mengenai aplikasi yang
disertifikasi dan dipercaya yang selalu diperbolehkan untuk berkomunikasi
secara online. Saat suatu aplikasi baru pertama kali mencoba
menghubungkan ke jaringan (yakni pada saat belum ada aturan firewall yang
ditetapkan untuk aplikasi ini), perlu dicari tahu apakah komunikasi jaringan
diperbolehkan untuk aplikasi tersebut. Pertama, AVG menelusuri Basis data
terpercaya, dan jika aplikasi tersebut terdaftar, maka ia akan diberi akses ke
jaringan secara otomatis. Hanya setelah itulah, bila tidak ada informasi
mengenai aplikasi ini yang tersedia dalam basis data, Anda akan ditanyai
dalam dialog mandiri apakah Anda mau memperbolehkan aplikasi tersebut
mengakses jaringan.

Tombol kontrol

e Bantuan - membuka file bantuan yang terkait dengan dialog.

e Segarkan daftar - semua parameter yang terekam dalam log dapat disusun
menurut atribut yang dipilih: secara kronologis (tanggal) atau secara abjad (
kolom lainnya) - tinggal klik judul kolomnya. Gunakan tombol Segarkan
daftar untuk memperbarui informasi yang ditampilkan saat ini.

e Kosongkan daftar - menghapus semua entri dalam diagram.
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10.5. Profil

Dalam dialog Pengaturan profilAnda dapat menemukan semua profil yang tersedia.

f Pengaturan Firewall

=X

= Urnum
=| Keamanan
Profil Area dan Adaptor

2 Komputer dalam domain
A Jarngan vang ditentuk.an

= Aplikasi

i=| Layanan sistem

”~
Pengaturan profil ]
Profil Fireweall adalah kumpulan aturan keamanan yang diterapkan ke komputer berdazarkan bagaimana ia terhubung
ke Intemet [melalui jaringan peruzahaan, secara terpizah, atau bergarti-ganti). D alam suatu profil, aturan yang terkait

dengan kormunikasi jaringan dapat ditetapkan ke setiap aplikasi (blokir/balehkan). Untuk membuat kumpulan profil
daszar yang terpisah, gunakan wizard konfigurasi Firewall

K.eterangan profil yang sedang aktif

F.omputer ini tergabung dalam suatu domain [umumnga jaringan peruzahaan) dan dilindungi oleh Firewall perusahaan

Mama profil Penggunaan Bazis Data Terpercaya
* Abaikan Bagiz Data Terpercaya
¥ Abakan Basis Data Tepercaya
::j" Gunakan Basis Data Terpe._.

Aktifkan profil
¥ Perbolehkan semua
i Blokir semua

- Komputer dalam domain

G andakan profil
Ganti nama profil

Hapuz profil

Aktifkan/nonaktifkan
Bazig Data Terpercaya

Ekspar profil

Impor profil

Keterangan profil yang dipilih

Profil yang ditentukan pengguna adalah semua profil selain kedua profil dasar sister: Perbolebkan semua dan Blokir
semua. Profil yang ditentukan pengguna dapat dibuat secara atomatis pada wizard konfigurasi Firewall, dan secara
manual dengan menggandak.an profil yang ada [kecual profil sistem), kemudian mengubah pengaturan yang

diperluk.an. Dengan demikian, profil yang ditentuk.an pengguna dapat teruz dibuat tanpa dibatasi jurnlabinga.
b

| 0K | | Batal | | Terapkan |

Semua selain profil sistem dapat diedit dalam dialog ini dengan menggunakan tombol

kontrol berikut:

e Aktifkan profil - tombol ini akan mengaktifkan profil yang dipilih, yang
berarti konfigurasi profil yang dipilih akan digunakan oleh Firewall untuk
mengontrol lalu lintas jaringan

e Gandakan profil - membuat salinan identik dari profil yang dipilih; nanti
Anda dapat mengedit dan mengganti nama salinan tersebut untuk membuat
profil baru berdasarkan file asli yang telah digandakan

e Ganti nama profil - memungkinkan Anda menentukan nama baru untuk
profil yang dipilih
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Hapus profil - menghapus profil yang dipilih dari daftar

Aktifkan/nonaktifkan Basis Data Terpercaya - untuk profil yang dipilih,
Anda dapat memutuskan untuk menggunakan informasi Basis Data
Terpercaya (Basis Data Terpercaya adalah basis data internal AVG yang
mengumpulkan data mengenai aplikasi yang dipercaya dan disertifikasi
sehingga selalu diperbolehkan untuk berkomunikasi secara online.)

Ekspor profil - merekam konfigurasi profil yang dipilih ke dalam file yang
akan disimpan untuk kemungkinan penggunaan nanti

Impor profil - mengonfigurasi pengaturan profil yang dipilih berdasarkan
data yang diekspor dari file konfigurasi

Bantuan - membuka file bantuan yang terkait dengan dialog

Di bagian bawah dialog, carilah keterangan mengenai profil yang saat ini dipilih
dalam daftar di atas.

Berdasarkan jumlah profil yang ditentukan, yang telah disebutkan dalam daftar di
dalam dialog Profil, struktur menu navigasi kiri akan turut berubah. Setiap profil
yang telah ditentukan akan membuat cabang tertentu di bawah item Profil.
Beberapa profil tertentu nanti dapat diedit dalam dialog berikut (yang identik untuk
semua profil):
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10.5.1. Informasi Profil
#Pengaturan Firewall @

U - -
=] Keamanan Informasi profil
P

Struktur navigasi [kin) menampilk.an semua profil pang sekarang diketapkan. Profil sistemn “Perbolehkan
semua’’ dan "Blokir semua’’ selalu ada. Profil khuzus dapat dibuat menggunakan wizard konfigurasi
Firewall. Semua profil yang terdaftar dapat diedit di sini, klik simbol plus yang terkait untuk memperluas
dan menampilk.an opsi pengaturan terperinei.

E‘,_-, Komputer dalam domain
A Jaringan yang ditentukan

= Layanan sistem . I
v Gunakan Basiz Data Terpercaya untuk prafil ini.

[ Aktifk an jaringan Jembatan Mesin Vitual [itual Machines Bridged)
Gunakan deteksi perilaku untuk kualifikazi lalu lintas

Pengaturan mode permainan

[ Monaktifkan pemberitahuan Firewall saat memainkan pemainan

| 0k | ‘ Batal | ‘ Terapkan ‘

Dialog Informasi profiladalah dialog pertama dari suatu bagian di mana Anda dapat

mengedit konfigurasi setiap profil dalam dialog tersendiri yang mengacu pada
parameter tertentu dari profil tersebut.

e Pro tento profil pouzit Duveryhodnou databazi - (diaktifkan secara

default) centang opsi ini untuk mengaktifkan Basis Data Terpercaya (Yakni

basis data internal AVG yang mengumpulkan informasi mengenai aplikasi
yang disertifikasi dan dipercaya untuk berkomunikasi secara online. Jika

2 AVG

belum ada aturan yang ditetapkan untuk aplikasi yang bersangkutan, maka
perlu dicari tahu apakah aplikasi tersebut dapat diberi akses ke jaringan. AVG
menelusuri Basis Data Terpercaya terlebih dahulu, dan jika aplikasi terdaftar,
maka ia akan dianggap aman dan akan diperbolehkan untuk berkomunikasi
melalui jaringan. Jika tidak, Anda akan diminta untuk memutuskan apakah
aplikasi diperbolehkan untuk berkomunikasi melalui jaringan) untuk profil
terkait

Aktifkan Jaringan Berpenghubung Mesin Virtual - (dinonaktifkan secara
default) centang item ini untuk memperbolehkan mesin virtual di WMware
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menghubungkan langsung ke jaringan

e Gunakan deteksi perilaku untuk kualifikasi lalu lintas - (diaktifkan
secara default) centang opsi ini untuk memperbolehkan Firewall
menggunakan fungsionalitas LinkScanner saat mengevaluasi aplikasi -
LinkScanner dapat memberi tahu apakah aplikasi menunjukkan perilaku
mencurigakan, atau ia dapat dipercaya dan diperbolehkan untuk
berkomunikasi secara online.

Pengaturan mode permainan

Di bagian Pengaturan mode permainan Anda dapat memutuskan dan
mengonfirmasi dengan menandai item apakah Anda ingin agar pesan informasi
Firewall ditampilkan sekalipun saat aplikasi layar-penuh sedang berjalan pada
komputer Anda (biasanya ini permainan, namun berlaku untuk aplikasi layar-penuh
apa saja, misalnya presentasi PPT). Karena pesan informasi dapat agak mengganggu.

Jika Anda mencentang item Nonaktifkan pemberitahuan Firewall saat bermain
game , dalam menu gulir-bawah, pilih tindakan yang akan diambil jika ada aplikasi
baru yang belum ditetapkan aturannya mencoba berkomunikasi melalui jaringan (
aplikasi yang biasanya memunculkan dialog) semua aplikasi ini dapat diperbolehkan
atau diblokir.
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10.5.2. Jaringan Yang Ditentukan
fPengﬂturan Firewall = @

Jaringan yang ditentukan

Jaringan Keselamatan ja... | Kigaran alamat IP T ambah jaringan
£ Semua.Jaringan 0.0.0.0 - 255 255 255,255, :: -
M Jaringan aman Aman Edit jaringan
i Tidak Aman

"
= Intermet

J

b Tidak Aman  0.0.0.0 - 255.255,255.255, :; - Hapus jaringan
St SemuaJaingan .. A Tidak Aman  0.0.0.0 - 255,255 255,255
S Semua Jaringan | g Tidak Amar - GG FAE A G FF
SLMamatwWINS g Tidak Aman

&

Y

A

Y

;ﬁ,AIamat DMS Tidak Aman 19216811 Tandai sebagai Aman
2% Gateway Default Tidak Aman 192168.1.1

%, Jaringan lakal Tidak Arman 192168.1.7/24

% Alamat IP siaran Tidak Aman 132.168.1.255, 2565.255.255.2
S Blamat IP multicast £h Tidak Aman 224.0.0.0 - 233.255.255.255, f
S Alamat IP lokal fiktif g Tidak Aman

2% Alamat IP lokal b Tidak &man 192.168.1.7

JLAMD PCMET Fa.. b Tidak Aman 192168.1.7/24

]

o | B

Anda dapat menambah, mengedit, atau menghapus penentuan jarngan di sini.

(o [ on [ e ]

Dialog Jaringan yang ditentukan menyediakan daftar semua jaringan yang
terhubung ke komputer Anda. Informasi berikut ini tersedia untuk setiap jaringan
yang terdeteksi:

e Jaringan - daftar nama semua jaringan ke mana komputer terhubung

e Keamanan jaringan - secara default, semua adaptor dianggap tidak aman,
dan hanya jika Anda yakin suatu jaringan aman, Anda dapat menetapkannya
demikian (klik item daftar yang merujuk ke jaringan tersebut dan pilih Aman
dari menu konteks) - semua jaringan aman akan dimasukkan ke dalam suatu
kelompok yang dapat digunakan aplikasi untuk berkomunikasi dengan
kumpulan aturan aplikasi yang diatur ke Perbolehkan aman

e Kisaran alamat IP - setiap jaringan akan dideteksi secara otomatis dan
ditetapkan dalam bentuk kisaran alamat IP

Tombol kontrol

2 AVG
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e Tambah jaringan- membuka jendela dialog Properti jaringan di mana
Anda dapat mengedit berbagai parameter jaringan yang baru ditentukan:

24 Properti jaringan

Properti jaringan

Mama jaringan
Jaringan bard
K.eterangan jaringat
[ Jaringan aman
Kizaran alamat [P Tambah IP
Edit IF

Hapuz [P

Penyajian lanjutan kisaran IP

Werifik asi

Batal

T

Dalam dialog ini, Anda dapat menetapkan Nama jaringan, memberikan
Keterangan jaringan dan mungkin dapat menetapkan jaringan sebagai
aman. Jaringan baru tersebut dapat ditentukan secara manual dalam
dialog tersendiri yang dibuka melalui tombol Tambah IP (atau Edit IP /
Hapus IP), dalam dialog ini Anda dapat menetapkan jaringan dengan
memberikan kisaran IP atau maskernya.

Untuk jaringan dalam jumlah besar yang harus ditentukan sebagai bagian
dari jaringan yang baru dibuat, Anda dapat menggunakan opsi
Representasi kisaran IP lanjutan: Masukkan daftar semua jaringan ke
dalam bidang teksnya (semua format standar didukung), dan tekan
tombol Verifikasi untuk memastikan bahwa format ini dapat dikenali.
Kemudian tekan OK untuk mengonfirmasi dan menyimpan data.

o Edit jaringan - membuka jendela dialog Properti jaringan (lihat di atas) di
mana Anda dapat mengedit berbagai parameter jaringan yang sudah

175



2 AVG

ditentukan (dialognya sama dengan dialog untuk menambah jaringan baru,
lihat keterangan dalam paragraf sebelumnya)

e Hapus jaringan - menghapus catatan jaringan yang dipilih dari daftar
jaringan

e Tandai aman - secara default, semua jaringan dianggap tidak aman, dan
hanya jika Anda yakin jaringan tersebut memang aman, Anda dapat
menggunakan tombol ini untuk menetapkannya demikian

e Bantuan - membuka file bantuan yang terkait dengan dialog

10.5.3. Aplikasi
P Pengaturan Firewall @

Informasi aplikasi

7= Profil &rea dan Adaptor Daftar ini menampilkan aplikasi yang terinstal pada kamputer pang mungkin peru berkarmurikazsi melalui
LUQ_ jaringan. Aturan khusus untuk, berkomunikasi melalui jaringan dapat ditetapkan untuk, setiap aplik asi:
=) Frofil perbolebkan / blokir / minta izin. Anda dapat menerapkan aturan lanjutan.
= 3 Komputer dalam domain
A Jaringan yang ditentuk.an
= Aplikasi o
Laparian sistem Daftar aplikasi

£

Mama aplik asi Tindakan Jalur
Aturan Aplikasi Prioritas 4l Pengaturan|.. SYSTEM
#A\-"G Diagnostics Utilibe i Petbolehkan.. CAPROGRA
#.Q\IG 105 application il Perbolehkan.. CAPROGRA
#A\-’G Update modulz ol Petbolehkan.. CAPROGRA
#A\-"G ‘wiatchdog Service ! Perbolehkan..  C:\Program F
Genenc Host Process 4kl Pengaturan .. C:\WINDDW
@Internet Explarer ;}J Pengaturan ... CAPROGRA
Local Security Authority Service ;;,_}J Pengaturan .. C:AwiINDOW
_ﬂj Microzoft Winlogon £l Pengaturan .. C:\wINDDW
#Prevalence reparter w Perbolebkan.. CAPROGRA
Services and controller app f}] Pengaturan ... C:AWINDOW
# Suite Integration Toolkit Executable  £31 Perbolehkan..  CADF11E7TE
ﬁ!Windows Inztaller 4] Pengaturanl..  CvwINDOW,
Aturan Aplikasi Lainnya @) Pengaturan |.. SYSTEM
b >

I

Dalam dialog Informasi aplikasi, Anda dapat menemukan gambaran umum atas
semua aplikasi yang berkomunikasi melalui jaringan. Daftar ini dapat diedit
menggunakan tombol kontrol berikut:

e Tambah - membuka dialog untuk yang menentukan kumpulan aturan
aplikasi baru
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o Edit - membuka dialog untuk mengedit kumpulan aturan aplikasi yang ada

e Hapus - menghapus aplikasi yang dipilih dari daftar

e Bantuan - membuka file bantuan yang terkait dengan dialog

Dialog untuk menetapkan kumpulan aturan aplikasi baru akan terbuka menggunakan
tombol Tambah dari dialog Aplikasi dalam Pengaturan Firewall:

24 Pengaturan Firewall = @

=] Umum Tindakan laman
Keamanan | |

e, Profil Area dan Adaptor Kembali ke daftar
= Log . S
= Profil Informasi dazar aplikazi

Hapus aturan ini |

= g Komputer dalam domain

. © Profil
A, Jaringan yang ditentukan
=4 Aplikasi Jalur |:|
aj Aturan Aplikasi Priontas
13 4V Disgrostics Uity Mama
gl &vG DS application Keterangan
gl 4vG Update module
Oja AWG Watchdog Service Tindakan aplikasi
aj Generic Host Process ol
ﬁjfé Internet Explarer o

##  Local Secuity Authority Service
08 Microsoft Winlagon
1% Prevalence reporter
ﬁj Services and controller app
141 Suite Integration Toolkit Executable
ﬁ% ‘windaws Installer
Aplikasi baru
@ Aburan Aplikasi Lainnya
{% Layanan sistem

T

Dalam dialog ini Anda dapat menentukan:

e Informasi dasar aplikasi - nama aplikasi, keterangan singkatnya dan jalur
lokasinya pada disk

e Tindakan aplikasi - dari menu buka bawah pilih aturan yang akan
diterapkan pada cara kerja aplikasi:

» Pengaturan lanjutan - opsi ini memungkinkan Anda mengedit
kumpulan aturan secara terperinci di bagian bawah dialog ini; untuk
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keterangan mengenai bagian ini, lihat bab Edit Aplikasi

> Perbolehkan semua - akan memperbolehkan upaya komunikasi apa
pun dari aplikasi

> Perbolehkan untuk aman - aplikasi hanya akan diperbolehkan
berkomunikasi melalui jaringan aman (sebagai contoh, komunikasi ke
Jjaringan perusahaan yang telah terlindungi akan diperbolehkan
walaupun komunikasi ke Internet diblokir); untuk gambaran umum dan
keterangan mengenai jaringan aman, lihat dialog Jaringan

» Tanya - kapan pun aplikasi berusaha berkomunikasi melalui jaringan,
Anda akan diminta untuk memutuskan apakah komunikasi harus
diperbolehkan atau diblokir

> Blokir - semua upaya komunikasi dari aplikasi akan diblokir

Dialog untuk mengedit kumpulan aturan aplikasi yang ada akan terbuka dengan
menggunakan tombol Edit dari dialog Aplikasi dalam Pengaturan Firewall:

apengaturan Firewall = @
Tindakan laman
Kembali ke daftar | | Hapus aturan ini |
= Informasi dasar aplikasi
=2 Komputer dalam domain Brofi
A, Jaringan yang ditentuk.an ﬂ
=] % Aplik.asi Jalur C:%Program Files\aV G \AYG S avawdsve. exe I:\
£F Aturan Aplikasi Prioritas -
(312% AVG Diagrostics Litiity Nama AG Watchdog Service
O]ﬁ AVG DS application Keterangan
Ol 4G Update module
Ol 4G Watchdog Service Tindakan aplikasi
£+ Generic Host Process
a-]‘_ré Internet Explorer |O] Perbalehkan semua [v]
46 Local Secuity Autharity Service [ k.gjadian aturan log

ﬁjﬂ Micrazaft Winlogon
gl Frevalence reparter
1 Serwvices and cantraller app
4] Suite Integration Toolkit Executable
ﬁg ‘windows Installer
@  Abuan Aplikasi Lainnya
% Layanan sistem

T I
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Dalam dialog ini Anda dapat mengedit semua parameter aplikasi:

e Informasi dasar aplikasi - nama aplikasi, keterangan singkatnya dan jalur
lokasinya pada disk

e Tindakan aplikasi - dari menu buka bawah pilih aturan yang akan
diterapkan pada cara kerja aplikasi:

» Pengaturan lanjutan - opsi ini memungkinkan Anda mengedit
kumpulan aturan secara terperinci di bagian bawah dialog ini

> Perbolehkan semua - akan memperbolehkan upaya komunikasi apa
pun dari aplikasi

> Perbolehkan untuk aman - aplikasi hanya akan diperbolehkan
berkomunikasi melalui jaringan aman (sebagai contoh, komunikasi ke
jaringan perusahaan yang telah terlindungi akan diperbolehkan
walaupun komunikasi ke Internet diblokir); untuk gambaran umum dan
keterangan mengenai jaringan aman, lihat dialog Jaringan

> Tanya - kapan pun aplikasi berusaha berkomunikasi melalui jaringan,
Anda akan diminta untuk memutuskan apakah komunikasi harus
diperbolehkan atau diblokir

> Blokir - semua upaya komunikasi dari aplikasi akan diblokir
e Kejadian aturan log - tandai opsi ini untuk mengonfirmasi bahwa Anda ingin

merekam semua tindakan Firewall yang menyangkut aplikasi yang telah

Anda konfigurasi kumpulan aturannya. Masing-masing entri log dapat
ditemukan dalam dialog Log.
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10.5.4. Layanan Sistem

Segala pengeditan dalam dialog Layanan dan protokol standar sistem
ditujukan untuk pengguna berpengalaman SAJA!

24 Pengaturan Firewall @

Layanan dan protokol sistem

D aftar ini menampilk.an hampir semua layanan sistem Windows. Atuan sederhana dapat ditetapkan ke
layanan sistern hanya untuk. korunik.asi jaringan: perbalehkan atau blakir.

= 3 Komputer dalam domain Daftar layanan dan protokol sistem
A Jaringan yang ditentukan
#-4=] Aplikasi Aturan log | Lapanan dan protokol sistem Tindakan Jaiingan ~
1= Lapanan sistem O |ICkPv4 Diagnostics k2! Perbolehkan semua  Semua Jaringar
O Incoming Ping k2! Perbolehkan semua  Semua Jaringar
O DHCPvE - DHCP for IPvE pratocol Ll Perbolebkan semua  Semua Jaringar
O Ident service Ll Perbolehkan semua  Semua Jaringa
O ICMPvE Meighbor solicitation Ll Perbolehkan semua  Semua Jaringat!
O ICPE Router Solicitation k2! Perbolehkan semua  Semua Jaringar
O |ICPE Router Advertisement k2! Perbolehkan semua  Semua Jaringar
DMS Server @ Blakir Semua Jaringar
FFTP%FH @ Blokir Semua Jaringar
&H Protocol @I Blokir Semua Jaringar ¥
4 >

Aturan sistem pang ditentukan pengguna

Abr aturan sistem pengguna

Anda dapat menambahkan aturan sistem di zini
Buat log untuk lalu lintas yang tidak diketahui

[ Buat log urtuk lalu lintas masuk yang tidak diketabui
Buat log untuk lalu lintaz keluar yang tidak diketahui

I T
IDialog

Layanan dan protokol standar sistem membuka gambaran umum atas layanan
dan protokol sistem yang berkomunikasi melalui jaringan. Di bawah daftar, Anda
dapat menemukan dua opsi: centang/jangan centang untuk mengonfirmasi bahwa
Anda ingin merekam dalam log semua lalu lintas yang tidak dikenal dalam dua arah (
masuk atau keluar).

Tombol kontrol

o Tambah/Edit - kedua tombol akan membuka dialog yang sama di mana
Anda dapat mengedit parameter layanan sistem. Tombol Tambah membuka
dialog kosong dan dalam mode dasar (tidak ada bagian pengaturan lanjutan;
namun bagian ini dapat dibuka dengan memilih pengaturan lanjutan untuk
tindakan aplikasi); tombol Edit membuka dialog yang sama dengan data yang
sudah terisi yang merujuk pada layanan sistem yang dipilih.

Segala pengeditan dalam dialog Layanan dan protokol standar sistem
ditujukan untuk pengguna berpengalaman SAJA!
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11. Pemindaian AVG

Pemindaian adalah bagian krusial pada fungsionalitas AVG 9 Internet Security.
Anda dapat menjalankan tes seperlunya atau menjadwalkannya untuk dijalankan
secara berkala pada waktu yang diinginkan.

11.1. Antarmuka Pemindaian
24 AYG Internet Security [._][E]m1

File Komponen Riwmayat Alst Bantuan Eeta Kirim Masukan

AVG — Anda terlindung.

|memEt SECUrity Semua fitur keamanan bekerja dengan benar dan mutal

Pindai untuk mendeteksi ancaman

[] Gambaran Umum
Pindai seluruh komputer

q Pemindai komputer Elik. di =ini untuk memulai pemindaian ini
Ubah pengaturan permindaian untuk Pindai selurub komputer

& Perbarui sekarang
Pindai file atau folder tertentu

Elik di sini untuk memulai pemindaian ini
Ubsh pengaturan pemindaian untuk Pindai file atau folder tertentu

™, Pemindaian Anti-Rootkit
E@) Flik. di sini untuk. mermulai pemindaian ini
N
Jadwalkan pemindaian

Atur Pemindaian Terjadwal
% Elik di =ini untuk mengatur pemindaian terjadwal
D

| Riwayat pemindaian | | Lihat Gudang Yinug |

Statistik

Pernindaiat 9A17/09, 7:38 P
Pernbarua: 9/17/09, 54
Basis Data Yius: 270.13.10:
Wersi AYG: 9.0.5
Lisensi kedaluwar

Tampilkan pemberitahuan

Antarmuka pemindaian AVG dapat diakses melalui tautan cepat Pemindai
Komputer. Klik tautan ini untuk beralih ke dialog Pindai ancaman. Dalam dialog ini
Anda akan menemukan yang berikut:

e gambaran umum pemindaian yang ditentukan - tiga tipe pemindaian yang
ditentukan oleh vendor perangkat lunak siap digunakan segera saat
diperlukan atau telah dijadwalkan:

o Pindai seluruh komputer

o Pindai file atau folder tertentu

o Pemindaian Anti-Rootkit
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e bagian jadwal pemindaian - di mana Anda dapat menentukan tes baru dan
membuat jadwal baru bila diperlukan.

Tombol kontrol
Tombol kontrol yang tersedia dalam antarmuka pengetesan adalah sebagai berikut:

e Riwayat pemindaian - menampilkan dialog gambaran umum hasil
pemindaian berisi seluruh riwayat pemindaian

e Lihat Gudang Virus - membuka jendela baru berisi Gudang Virus - tempat di
mana indeksi yang terdeteksi dikarantina

11.2. Pemindaian Yang Ditentukan

Salah satu fitur utama AVG 9 Internet Security adalah pemindaian saat diperlukan.
Tes saat diperlukan dirancang untuk memindai berbagai bagian komputer Anda bila
muncul kecurigaan mengenai kemungkinan infeksi virus. Bagaimana pun, sangat
disarankan untuk melakukan tes demikian secara rutin sekalipun menurut Anda tidak
ada virus yang dapat ditemukan pada komputer Anda.

Dalam AVG 9 Internet Security Anda akan menemukan dua tipe pemindaian yang
sudah ditentukan oleh vendor perangkat lunak:

11.2.1. Pindai Seluruh Komputer

Pindai seluruh komputer - memindai seluruh komputer Anda untuk mencari
kemungkinan infeksi dan/atau program yang mungkin tidak diinginkan. Tes ini akan
memindai semua hard drive komputer Anda, akan mendeteksi dan memulihkan virus
yang ditemukan, atau menghapus infeksi yang terdeteksi ke Gudang Virus.
Pemindaian seluruh komputer Anda harus dijadwalkan pada workstation sedikitnya
sekali seminggu.

Peluncuran pindai

Pindai seluruh komputerdapat diluncurkan langsung dari antarmuka pemindaian
dengan mengklik ikon pindai. Tidak ada pengaturan tertentu lainnya yang harus
dikonfigurasi untuk tipe pemindaian ini, pemindaian akan segera dimulai dalam
dialog Pemindaian sedang dijalankan (lihat cuplikan layar). Pemindaian dapat
dihentikan untuk sementara (Jeda) atau dibatalkan (Hentikan) jika perlu.
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ﬁ% - Toughonhweets. ey an o

a RHE n!erne! gecurl'y
File Komponen Riwayat Alat Bantuan Beta Kirim Masukan
AVG Anda terlindung.
: Sernua fitur keamanan beketja o
Internet Security v :
Pemindaian sedanq berjalan
File | Hasil/Infeksi
Pindai seluruh karmputer
(&l il
Obijek yang dipindai: 12566
Ancaman pang diternukan: 0 %
Sedang memindai Register
Obiek. saat ini: HELMVSOFT'ARENClasses CLSIDVIC348040C-4FFE-1101-AATE-I0C04FAI4D TN .
Pengaturan pemindaian tambahan .
‘ _.] Pemindaian otomatis | ‘ Jeda ‘ | Eatal |
Tampilkan pemberitahuan

Mengedit konfigurasi pindai

Anda mempunyai opsi untuk mengedit pengaturan default yang telah ditentukan
pada Pindai seluruh komputer. Tekan tombol Ubah pengaturan pindaiuntuk
masuk ke dialog Ubah pengaturan pindai untuk Pindai seluruh komputer. Anda
disarankan untuk tetap menggunakan pengaturan default kecuali ada alasan
yang kuat untuk mengubahnya!
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File Komponen Riwayat Alst Bantuan Beta Kirim Masukan

AVG Anda terlindung.

Internet Securit‘;’ Semua fitur keamanan bekerja d

Ubah pengaturan pemindaian untuk Pindai seluruh komputer

_ Pulihkan/hapus infek si secara otomatis

L Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman Spyware
q Pemindai komputer Pindai Conkie Pelacakan
Pindai arsip di dalamnya
Pindai lingkungan sistem

Penasturan pemindaian tarmbahar ...

Prioritas proses pemindaian

‘ l Pemindaian otomatis

Ahur laporan permindaian tarmbahan

|® Simpan pengaturan vang akhf |

| Batal |

Tampilkan pemberitahuan

o Parameter pemindaian - dalam daftar parameter pemindaian, Anda dapat
mengaktifkan/menonaktifkan parameter tertentu bila diperlukan. Secara
default, hampir semua parameter diaktifkan dan ini akan digunakan secara
otomatis selama pemindaian.

e Pengaturan pindai tambahan - tautan ini membuka dialog Pengaturan

pindai tambahan yang baru di mana Anda dapat menetapkan parameter
berikut:
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- Pengaturan pemindaian tambahan

DOpsi matikan komputer

[[] Matikan komputer setelah pemindaian selesai

®© ==

o Opsi matikan komputer - putuskan apakah komputer akan dimatikan
secara otomatis setelah proses pemindaian yang berjalan selesai.
Dengan mengonfirmasi opsi ini (Matikan komputer setelah
pemindaian selesai), sebuah opsi baru yang diaktifkan akan
memungkinkan komputer dimatikan sekalipun saat itu sedang terkunci (
Matikan paksa jika komputer terkunci).

o Tentukan tipe file untuk pemindaian - selanjutnya Anda harus
memutuskan Anda ingin memindai:

> Semua tipe file yang menyertakan kemungkinan penentuan
pengecualian dari pemindaian dengan memberikan daftar ekstensi
file yang dipisahkan koma yang tidak harus dipindai; atau

> Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya
ingin memindai file yang mungkin terinfeksi ( file yang tidak dapat
terinfeksi tidak akan dipindai, misalnya beberapa file teks biasa, atau
file yang tidak dapat dijalankan lainnya), termasuk file media (file
video,audio - jika Anda membiarkan kotak ini tidak dicentang, maka
hal ini akan lebih mengurangi waktu pemindaian, karena file ini
seringkali terlalu besar dan sangat kecil kemungkinannya untuk
terinfeksi virus). Sekali lagi, Anda dapat menetapkan file mana yang
harus selalu dipindai berdasarkan ekstensinya.

> Secara opsional, Anda dapat memutuskan apakah Anda ingin
memilih opsi Pindai file tanpa ekstensi - opsi ini diaktifkan secara
default, dan disarankan Anda membiarkannya kecuali Anda memiliki
alasan kuat untuk mengubahnya. File tanpa ekstensi cukup
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mencurigakan dan harus selalu dipindai.

o Prioritas proses pindai - Anda dapat menggunakan bilah geser untuk
mengubah prioritas proses pindai. Secara default, prioritas diatur ke tingkat
sedang (Pindai otomatis) yang mengoptimalkan kecepatan proses pemindaian
dan penggunaan sumber daya sistem. Sebagai alternatif, Anda dapat
menjalankan proses pemindaian lebih lambat yang berarti beban sumber daya
sistem akan diminimumkan (berguna saat Anda perlu menggunakan
komputer tersebut namun Anda tidak peduli berapa lama pemindaian akan
berlangsung), atau lebih cepat dengan kebutuhan sumber daya sistem yang
bertambah (misalnya saat komputer ditinggalkan untuk sementara).

e Atur laporan pindai tambahan - tautan ini akan membuka dialog baru
Laporan Pindai di mana Anda dapat memilih kemungkinan tipe temuan apa
saja yang harus dilaporkan:

2 Laporan pemindaian

Laporan pemindaian

[ Laporan arsip yang diindungi kata sandi

[[] Laporan dokumen yang diindungi kata sandi
[[] Laporan file yang terkunci

[[] Laporan file vang berisi makmo

[ Laporan ekstensi tersembunyi

® = =

Peringatan: Pengaturan pindai ini sama dengan parameter pemindaian yang baru
ditentukan - seperti diterangkan dalam bab Pemindaian AVG / Menjadwalkan
pemindaian/ Cara Memindai. Seandainya Anda harus memutuskan untuk
mengubah konfigurasi default Pindai seluruh komputer maka Anda dapat
menyimpan pengaturan baru sebagai konfigurasi default untuk digunakan bagi semua
pemindaian seluruh komputer selanjutnya.

11.2.2. Pindai File atau Folder Tertentu

Pindai file atau folder tertentu - hanya memindai area komputer Anda yang telah
dipilih untuk dipindai (folder, hard disk, disket floppy, atau CD yang dipilih, dll.).
Progres pemindaian jika terdeteksi virus dan penyembuhannya sama dengan pindai
seluruh komputer: virus yang ditemukan akan dipulihkan atau dihapus ke Gudang
Virus. Pemindaian file atau folder tertentu dapat digunakan untuk mengatur tes Anda
sendiri dan menjadwalkannya berdasarkan kebutuhan.

Peluncuran pindai

2 AVG

186



2 AVG

Pindai file atau folder tertentudapat diluncurkan langsung dari antarmuka
pemindaian dengan mengklik ikon pindai. Sebuah dialog baru bernama Pilih file
atau folder tertentu untuk pemindaian akan dibuka. Dalam struktur komputer
Anda, pilih folder yang ingin dipindai. Jalur ke setiap folder yang dipilih akan dibuat
secara otomatis dan muncul dalam kotak teks di bagian atas dialog ini.

Juga ada kemungkinan pada folder tertentu yang dipindai sementara semua
subfoldernya telah dikecualikan dari pemindaian ini; untuk melakukannya ketikkan
tanda kurang "-" di depan jalur yang telah dibuat secara otomatis (/ihat cuplikan
layar). Untuk mengecualikan seluruh folder dari pemindaian, gunakan tanda "!"
parameter.

Terakhir, untuk meluncurkan pemindaian, tekan tombol Mulai pindai ; proses
pemindaiannya sendiri pada dasarnya sama dengan Pindai seluruh komputer.

ﬂ A¥G Internet Security [Z]@

File Komponen Riwawatb Alat Bantuan Beta Kirim Masukan

AVG Anda terlindung.
|memet Security . Semua fitur keamanan bekerja dengan benar dan mutakhir,

Pilin file atau folder tertentu untuk dipindai

[ Gambaran Umum | i
=
Q Pemindai komputer - ‘ﬁﬁsﬁu% I
=13 My Computer
éEy Perbarui sekarang : Eg é:
Em R

# My Network, Places
= Lokasi khusus

O l@ Hard diive lokal
O File Program
O Folder My Documents
O Dokumen Bersama
O Folder ‘windows

# [0 1 Lainnya

Statistik

Pemindaiar: 917409, 7:30 PM
Pembaruan: 9417/09, 5:48 PM
Basiz D ata Vius: 270.13.102/2377
Versi AVG: 9.0.658

Lizenzi kedaluwarsa: 11./10/2009

Tampilkan pemberitahuan

Mulai pemindaian Batal

| J Pemindaian atomatis |

Mengedit konfigurasi pindai

Anda mempunyai opsi untuk mengedit pengaturan default yang telah ditentukan

pada Pindai file atau folder tertentu. Tekan tombol Ubah pengaturan pindai
untuk masuk ke dialog Ubah pengaturan pindai untuk Pindai file atau folder
tertentu. Anda disarankan untuk tetap menggunakan pengaturan default

kecuali ada alasan yang kuat untuk mengubahnya!
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File Komponen Riwayat Alst Bantuan Beta Kirim Masukan

AVG Anda terlindung.

Internet Securit‘;’ Semua fitur keamanan bekerja d

Ubah pengaturan pemindaian untuk Pindai file atau folder tertentu

_ Pulihkan/hapus infek si secara otomatis

Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman Spyware
[] Pindai Conkie Pelacakar

Pindai arsip di dalamnya

Gunakan Heuristik.

[[] Pindai lingkungan sistem

q Pemindai komputer

Penasturan pemindaian tarmbahar ...

Prioritas proses pemindaian

‘ l Pemindaian otomatis

Ahur laporan permindaian tarmbahan

|® Simpan pengaturan vang akhf |

[ [ o]

Tampilkan pemberitahuan

e Parameter pemindaian - dalam daftar parameter pemindaian, Anda
dapat mengaktifkan/menonaktifkan parameter tertentu bila diperlukan (
untuk keterangan terperinci mengenai pengaturan ini bacalah bab
Pengaturan Lanjutan AVG / Pemindaian / Pindai File atau Folder Tertentu

).

e Pengaturan pindai tambahan - tautan ini membuka dialog
Pengaturan pindai tambahan yang baru di mana Anda dapat
menetapkan parameter berikut:

188



2 AVG

- Pengaturan pemindaian tambahan

DOpsi matikan komputer

[[] Matikan komputer setelah pemindaian selesai

®© ==

o Opsi matikan komputer - memutuskan apakah komputer akan
dimatikan secara otomatis setelah proses pemindaian yang berjalan
selesai. Dengan mengonfirmasi opsi ini (Matikan komputer setelah
pemindaian selesai), sebuah opsi baru yang diaktifkan akan
memungkinkan komputer dimatikan sekalipun saat itu sedang terkunci (
Matikan paksa jika komputer terkunci).

o Tentukan tipe file untuk pemindaian - selanjutnya Anda harus
memutuskan Anda ingin memindai:

> Semua tipe file yang menyertakan kemungkinan penentuan
pengecualian dari pemindaian dengan memberikan daftar ekstensi
file yang dipisahkan koma yang tidak harus dipindai; atau

> Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya
ingin memindai file yang mungkin terinfeksi ( file yang tidak dapat
terinfeksi tidak akan dipindai, misalnya beberapa file teks biasa, atau
file yang tidak dapat dijalankan lainnya), termasuk file media (file
video,audio - jika Anda membiarkan kotak ini tidak dicentang, maka
hal ini akan lebih mengurangi waktu pemindaian, karena file ini
seringkali terlalu besar dan sangat kecil kemungkinannya untuk
terinfeksi virus). Sekali lagi, Anda dapat menetapkan file mana yang
harus selalu dipindai berdasarkan ekstensinya.

> Secara opsional, Anda dapat memutuskan apakah Anda ingin
memilih opsi Pindai file tanpa ekstensi - opsi ini diaktifkan secara
default, dan disarankan Anda membiarkannya kecuali Anda memiliki
alasan kuat untuk mengubahnya. File tanpa ekstensi cukup
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mencurigakan dan harus selalu dipindai.

o Prioritas proses pindai - Anda dapat menggunakan bilah geser untuk
mengubah prioritas proses pindai. Secara default, prioritas diatur ke tingkat
sedang (Pindai otomatis) yang mengoptimalkan kecepatan proses pemindaian
dan penggunaan sumber daya sistem. Sebagai alternatif, Anda dapat
menjalankan proses pemindaian lebih lambat yang berarti beban sumber daya
sistem akan diminimumkan (berguna saat Anda perlu menggunakan
komputer tersebut namun Anda tidak peduli berapa lama pemindaian akan
berlangsung), atau lebih cepat dengan kebutuhan sumber daya sistem yang
bertambah (misalnya saat komputer ditinggalkan untuk sementara).

e Atur laporan pindai tambahan - tautan ini akan membuka dialog baru
Laporan Pindai di mana Anda dapat memilih kemungkinan tipe temuan apa
saja yang harus dilaporkan:

2 Laporan pemindaian

Laporan pemindaian

[ Laporan arsip yang diindungi kata sandi

[[] Laporan dokumen yang diindungi kata sandi
[[] Laporan file yang terkunci

[[] Laporan file vang berisi makmo

[ Laporan ekstensi tersembunyi

® = =

Peringatan: Pengaturan pindai ini sama dengan parameter pemindaian yang baru
ditentukan - seperti diterangkan dalam bab Pemindaian AVG / Menjadwalkan
pemindaian/ Cara Memindai. Seandainya Anda harus memutuskan untuk
mengubah konfigurasi default Pindai file atau folder tertentu maka Anda dapat
menyimpan pengaturan baru sebagai konfigurasi default untuk digunakan bagi semua
pemindaian file atau folder tertentu selanjutnya. Selain itu, konfigurasi ini akan
digunakan sebagai template bagi semua pemindaian yang baru Anda jadwalkan (
semua pemindaian khusus berdasarkan pada konfiqurasi saat ini pada Pindai file atau
folder yang dipilih).

11.2.3. Pemindaian Anti-Rootkit

Pemindaian Anti-Rootkit mencari kemungkinan rootkit di komputer (program dan
teknologi yang dapat menutupi aktivitas malware di komputer Anda). Jika rootkit
terdeteksi, tidak berarti komputer Anda terinfeksi. Di beberapa kasus, driver atau
bagian tertentu dari aplikasi biasa mungkin salah terdeteksi sebagai rootkit.

Peluncuran pemindaian
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Pemindaian Anti-Rootkit dapat diluncurkan langsung dari antarmuka pemindaian
dengan mengklik ikon pindai. Tidak ada pengaturan tertentu lainnya yang harus
dikonfigurasi untuk tipe pemindaian ini, pemindaian akan segera dimulai dalam
dialog Pemindaian sedang dijalankan (lihat cuplikan layar). Pemindaian dapat
dihentikan untuk sementara (Jeda) atau dibatalkan (Hentikan) jika perlu.

29 AVG Internet Security E]@
File Komponen Riwayat Alat Bantuan Beta Kirim Masukan
Pemindaian Anti-Rootkit sedang dijalankan!
AVG Minimalkan penggunaan komputer Anda selama proses pengujian.
Internet Security s

Pemindaian sedang berjalan

Gambaran U
] Gambaran Umum File Hasil/Infeksi

q Pemindai komputer
& Pemindaian Anti-Rootkit

& Perbarui sekarang

[< ] I [)]

Objek. pang dipindai 3037

Statistik Ancaman yang ditemukan: 0
Pemindaian. 9417409, 7:29 PM Sedang memindai Rantkit | ()g

Pembaruian: 9/17/03, 5:43 PM Obijek. zaat ini: C:ADocuments and SettingshadmintLocal SetingshTemporary Internet Files\Content |E..
Basis Data Vi 27013 102/2377
Wersl AVG 50658

Lisensi kedalusarsa: 11410/

Pennaturan pemindaian tambahan

| ] Permindaian otomatis | ‘ Jeda | ‘ Batal |

Tampilkan pemberitahuan

Mengedit konfigurasi pemindaian

Pemindaian Anti-Rootkit selalu diluncurkan di pengaturan default, dan mengedit
parameter pemindaian hanya dapat diakses dalam dialog Pengaturan Lanjutan
AVG/Anti-Rootkit. Dalam antarmuka pemindaian, hanya tersedia konfigurasi
berikut:

e Pindai otomatis - Anda dapat menggunakan penggeser untuk mengganti prioritas
proses pemindaian. Secara default, prioritas diatur ke tingkat sedang (Pindai
otomatis) yang mengoptimalkan kecepatan proses pemindaian dan penggunaan
sumber daya sistem. Sebagai alternatif, Anda dapat menjalankan proses
pemindaian lebih lambat yang berarti beban sumber daya sistem akan
diminimumkan (berguna saat Anda perlu menggunakan komputer tersebut namun
Anda tidak peduli berapa lama pemindaian akan berlangsung), atau lebih cepat
dengan kebutuhan sumber daya sistem yang bertambah (misalnya saat komputer
ditinggalkan untuk sementara).
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e Pengaturan pindai tambahan - link ini membuka dialog baru Pengaturan
pindai tambahan di mana Anda dapat menentukan kondisi yang
memungkinkan untuk mematikan komputer sehubungan dengan Pemindaian
Anti-Rootkit (Matikan komputer setelah pemindaian selesai, atau
mungkin Matikan paksa jika komputer terkunci):

=4 Pengaturan pemindaian tambahan

DOpsi matikan komputer

[ Matikan komputer setelah pemindaian selesal

@ = =

11.3. Memindai dalam Windows Explorer

Di samping pemindaian yang telah ditentukan, yang diluncurkan untuk seluruh
komputer atau area yang dipilih, AVG 9 Internet Security juga menyediakan opsi
untuk pemindaian cepat atas objek tertentu secara langsung di lingkungan Windows
Explorer. Jika Anda ingin membuka file tidak dikenal dan Anda tidak bisa memastikan
isinya, Anda mungkin perlu memeriksanya bila diperlukan. Ikuti langkah-langkah ini:
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Marne Tvpe
IANG File Folder
byl Explore rolder
I Con Open Folder
[)Con  Search... rolder
Dints Sharing and Security... :older
e st mit A [oider
) miicH Folder
) MicH Send Ta b colder
Moy rolder
\ZJMSE Cue Folder
\aMSH batd rolder
LAMSE Create Shorteout older
M52 Delete folder
I Met Rename Folder
Ionli Folder
)00t Properties Folder
|_ZJReference Assemblies File Folder
[ ¥Mware File Folder
) Windows Media Connect 2 File Folder
() Windows Media Flayer File Folder
) wWindows NT File Folder
[xerox File Folder

e Dalam Windows Explorer, sorot file (atau folder) yang ingin Anda periksa
e Klik kanan mouse Anda di atas objek untuk membuka menu konteks

e Pilih opsi Pindai dengan AVG agar file dipindai dengan AVG

11.4. Pemindaian Baris Perintah

Dalam AVG 9 Internet Security terdapat opsi untuk menjalankan pemindaian dari
baris perintah. Anda dapat menggunakan opsi ini untuk kejadian di server, atau saat
membuat skrip batch yang akan diluncurkan secara otomatis setelah komputer
melakukan boot. Dari baris perintah, Anda dapat meluncurkan pemindaian bersama
sebagian besar parameter yang ditawarkan dalam antarmuka pengguna grafis AVG.

Untuk meluncurkan pemindaian AVG dari baris perintah, jalankan perintah berikut
dalam folder di mana AVG terinstal:

e avgscanx untuk OS 32 bit

e avgscana untuk OS 64 bit

Sintaksis perintah

Sintaksis perintah mengikuti:

2 AVG

193



2 AVG

e avgscanx /parameter ... misalnya, avgscanx /comp untuk memindai
seluruh komputer

e avgscanx /parameter /parameter .. dengan beberapa parameter
sekaligus, ini harus ditempatkan dalam satu baris dan dipisahkan dengan
spasi serta karakter garis-miring

e jika parameter mengharuskan diberikannya nilai tertentu (seperti parameter /
scan yang memerlukan informasi mengenai pemilihan area komputer yang
akan dipindai, maka Anda harus memberikan jalur yang persis ke bagian yang
dipilih tersebut), nilai-nilainya dipisah dengan koma, sebagai contoh:
avgscanx /scan=C:\,D:\

Parameter pemindaian

Untuk menampilkan gambaran umum seluruh parameter yang tersedia, ketikkan
perintah tersebut dengan paramater /? atau /HELP (mis. avgscanx /?). Satu-
satunya parameter wajib adalah /SCAN untuk menetapkan area komputer yang harus
dipindai. Untuk penjelasan lebih lanjut mengenai opsi ini, lihat gambaran umum
parameter baris perintah.

Untuk menjalankan pemindaian, tekan Enter. Selama pemindaian, Anda dapat
menghentikan proses dengan Ctrl+C atau Ctrl+Pause.

Pemindaian CMD diluncurkan dari antarmuka grafis

Bila Anda menjalankan komputer dalam Safe Mode di Windows, juga memungkinkan
untuk meluncurkan pemindaian baris perintah dari antarmuka pengguna grafis.
Pemindaiannya sendiri akan diluncurkan dari baris perintah, dialog Penyusun Baris
Perintah hanya memungkinkan Anda menetapkan sebagian besar parameter
pemindaian dalam antarmuka grafis yang mudah.

Berhubung dialog ini hanya dapat diakses dalam Safe Mode di Windows, untuk
melihat keterangan terperinci mengenai dialog ini bacalah file bantuan yang dibuka
langsung dari dialog.

11.4.1. Parameter Pemindaian CMD

Pada yang berikut ini, carilah daftar semua parameter yang tersedia untuk
pemindaian baris perintah:

e /SCAN Pindai file atau folder tertentu /SCAN=path;path (e.g. /
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o /COMP Pindai seluruh komputer

e /HEUR Gunakan analisis heuristik

e /EXCLUDE Kecualikan jalur atau file dari pemindaian

e /@ File perintah /nama file/

o /EXT Pindai ekstensi ini /misalnya EXT=EXE,DLL/
e /NOEXT Jangan pindai ekstensi ini /misalnya NOEXT=JPG/
e /ARC Pindai arsip

e /CLEAN Bersihkan secara otomatis

e /TRASH Pindahkan file terinfeksi ke Gudang Virus

e /QT Pengujian cepat

e /MACROW Laporkan makro

o /PWDW Laporkan file yang dilindungi kata sandi

o /IGNLOCKED
« /REPORT

« /REPAPPEND
« /REPOK

« /NOBREAK

« /BOOT

« /PROC

. /PUP

« /REG

e /COO

Abaikan file terkunci

Laporkan ke file /nama file/

Tambahkan ke file laporan

Laporkan file yang tidak terinfeksi sebagai OK

Jangan perbolehkan CTRL-BREAK untuk menggugurkan
Aktifkan pemeriksaan MBR/BOOT

Pindai proses aktif

Laporkan "Program yang mungkin tidak diinginkan"

Pindai register

Pindai cookie
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o /? Tampilkan bantuan untuk topik ini
e /HELP Tampilkan bantuan untuk topik ini
e /PRIORITY Atur prioritas pindai /Low, Auto, High/ (lihat Pengaturan

lanjutan / Pemindaian)

e /SHUTDOWN Matikan komputer setelah pemindaian selesai
e /FORCESHUTDOWN Matikan paksa komputer setelah pemindaian selesai

e /ADS Pindai Aliran Data Alternatif (hanya NTFS)

11.5. Penjadwalan Pemindaian

Dengan AVG 9 Internet Security Anda dapat menjalankan pemindaian saat
diperlukan (misalnya saat Anda mencurigai adanya infeksi yang terbawa ke komputer
Anda) atau berdasarkan rencana yang telah dijadwalkan. Sangat disarankan untuk
menjalankan pemindaian berdasarkan jadwal: dengan cara ini Anda dapat
memastikan komputer terlindung dari segala kemungkinan terinfeksi, dan Anda tidak
perlu memikirkan jika dan kapan meluncurkan pemindaian.

Anda harus meluncurkan Pindai seluruh komputer secara rutin, sedikitnya sekali
seminggu. Walau demikian, jika memungkinkan, luncurkan pemindaian seluruh
komputer Anda setiap hari - sebagaimana diatur dalam konfigurasi default jadwal
pemindaian. Jika komputer "selalu dihidupkan" maka Anda dapat menjadwalkan
pemindaian di luar jam kerja. Jika komputer kadang dimatikan, maka pemindaian
yang dijadwalkan akan terjadi saat komputer dihidupkan bila tugas tersebut telah
lewat.

Untuk membuat jadwal pemindaian baru, lihat Antarmuka pemindaian AVG dan cari
bagian bawah yang bernama Jadwalkan pemindaian:
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Kirim Masukan

AVG Anda terlindung.

; |r|temet Sefurit)‘ Sernua fitur keamanan

Pindai untuk mendeteksi ancaman

Pindai seluruh komputer
€4 Pemindai komputer Klik. di sini untuk memulai pemindaian ini

Ubah pengaturan pemindaian untuk Pindai seluruh komputer

Pindai file atau folder tertentu

Flik. di gini untuk. memulai pemindaian ini
Ubah pengaturan pemindaian untuk Pindai file atau folder tetentu

™, Pemindaian Anti-Rootkit
=% Klik di gini untuk. memulal permindaiar ini
@

Jadwalkan pemindaian
Atur Pemindaian Terjadwal
& Kk, di sini untuk, mengatur pemindaian teriadwal

Riwayat pemindaian | ‘ Lihat Gudang Yins

Tampilkan pembentahuan

Jadwalkan pemindaian

Klik ikon grafis dalam bagian Jadwalkan pemindaian untuk membuka dialog

Jadwalkan pemindaian baru di mana Anda dapat menemukan daftar semua
pemindaian terjadwal saat ini:

24 AVG

Torugh on threats. Easy on you
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28 AVG Internet Security [;]@‘

File Komponen Riwawat Alat Bantuan Eeta Kirim Masukan

AVG Anda terlindung.
Er

|m€mEt SECUrity Sermua fitur keamanan bekerja dengan benar dan mutakhir,

Jadwalkan pemindaian

[ sambaran Umum MNama Pemindaian terjadwal berikutrya

Pemindaian terjadwal 942472009, 7:25:00 PM
q Pemindai komputer

& Perbarui sekarang

Statistik
Pemindaian:  9/17/03, 7:38 PM
Pembaruar: 9/17/09, 5:48 P
Basiz Data Virus: 270,13 1024237
Wersi AVG: 9.0.658

Lisensi kedsluwarsa: 114110

E dit jadwal pemindaian @Hapus jadwal pemindaian

Tambah jadwal pemindaian

Tampilkan pemberntahuan

Anda dapat mengedit / menambahkan pemindaian menggunakan tombol kontrol
berikut:

e Tambah jadwal pemindaian - tombol ini membuka dialog Pengaturan
pemindaian terjadwal , tabPengaturan jadwal. Dalam dialog ini Anda
dapat menetapkan parameter tes yang baru ditentukan.

e Edit jadwal pemindaian - tombol ini hanya digunakan jika sebelumnya
Anda telah memilih tes yang ada dari daftar pemindaian terjadwal. Jika
tombol muncul sebagai aktif maka Anda dapat mengkliknya untuk beralih ke
dialog Pengaturan pemindaian terjadwal , tab Pengaturan jadwal.
Parameter tes yang dipilih sudah ditetapkan di sini dan dapat diedit.

e Hapus jadwal pemindaian - tombol ini juga aktif jika sebelumnya Anda
telah memilih tes yang ada dari daftar pemindaian terjadwal. Tes ini nanti
dapat dihapus dari daftar dengan menekan tombol kontrol. Walau demikian,
Anda hanya dapat menghapus tes Anda sendiri; Jadwal pemindaian
seluruh komputeryang telah ditentukan dalam pengaturan default tidak
dapat dihapus.

e Kembali - kembali ke antarmuka pemindaian AVG
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11.5.1. Pengaturan Jadwal

Jika Anda ingin menjadwalkan tes baru dan peluncuran rutinnya, masuklah ke dialog
Pengaturan tes terjadwal (klik tombol Tambah jadwal pemindaian dalam
dialog Jadwalkan pemindaian ). Dialog ini terbagi ke dalam tiga: Pengaturan
Jjadwal - lihat gambar di bawah (tab default yang akan ditampilkan secara
otomatis), ), Cara memindai dan Apa yang dipindai.

= AVG Internet Security E]@

File  Komponen Rimayat Alst Bantuan Eeta Kirim Masukan

AVG Anda terlindung.
|memEt SECUrity '/, Semua fitur keamanan bekerja dengan benar dan mutakhir, ‘

Pengaturan pemindaian terjadwal

[7] Gambaran Umum Pengaturan jadwal | Cara memindai | Apa yang dipindai

Q Pemindai komputer

Mama

%’ Perbarui sekarang

Jadwal berjalan

() Jalankan setiap

(%) Jalankan pada interval wakhu Hari yang dipiih - 29 PM =
tertentu: n

[Jsen [ 5el [JRah [#] k.am Cdum [15ab [ Min

() Berbasis tindakan:

Statistik DOpsi jadwal lanjutan

Ferilieki 97409, 730 FM [¥] Jalarkan saat komputer dinidupk.an jika tugas terlewatk.an
Pembaruan: 9417/09, 548 PM [ Jalankan meskipun komputer sedang dalam mode rendah daya
Basis Data Vinus: 270.13.102/2377

Wersi AYG: 9.0.658

Lisensi kedaluwarsa: 17/10/2003

Tampilkan pemberitahuan

| )  Simpan | | Batal |

Pada tab Pengaturan jadwal Anda dapat mencentang/tidak mencentang item
Aktifkan tugas ini terlebih dahulu untuk menonaktifkan tes terjadwal untuk
sementara, dan mengaktifkannya lagi saat diperlukan.

Berikutnya, berikan nama pada pemindaian yang akan dibuat dan dijadwalkan.
Ketikkan nama ke bidang teks melalui item Nama. Cobalah gunakan nama
pemindaian yang singkat, deskriptif dan sesuai agar mudah mengenali pemindaian
tersebut nanti dari jadwal lain.

Contoh: Tidaklah tepat untuk memberi nama pemindaian dengan "Pemindaian baru"
atau "Pindaianku" karena nama tersebut tidak menunjukkan apa yang sebenarnya
diperiksa oleh pemindaian tersebut. Sebaliknya, sebuah contoh nama deskriptif yang
baik misalnya "Pemindaian area sistem", dll. Yang juga tidak perlu ditetapkan dalam
nama pemindaian adalah apakah pemindaian itu untuk seluruh komputer atau pun
hanya untuk pemindaian atas file atau folder yang dipilih - pemindaian Anda akan

2 AVG
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selalu menjadi versi spesifik dari pindai file atau folder yang dipilih.

Dalam dialog ini, Anda dapat menentukan lebih lanjut parameter pemindaian berikut:

e Jadwal berjalan - menetapkan interval waktu untuk peluncuran pemindaian
terjadwal yang baru. Penentuan waktu dapat ditentukan dengan pengulangan
peluncuran pemindaian setelah periode waktu tertentu (Jalankan setiap ...)
atau dengan menentukan tanggal dan waktu yang pasti (Jalankan pada
waktu tertentu ... ), atau mungkin dengan menentukan kejadian untuk
mengaitkan peluncuran pemindaian dengan (Tindakan berdasar
pengaktifan komputer).

e Opsi jadwal lanjutan - di bagian ini Anda dapat menentukan dalam kondisi
apa pemindaian harus/tidak boleh diluncurkan jika komputer dalam mode
daya rendah atau dimatikan sama sekali.

Tombol kontrol pada dialog Pengaturan pemindaian terjadwal

Ada dua tombol kontrol yang tersedia pada ketiga tab di dialog Pengaturan
pemindaian terjadwal (Pengaturan jadwal, Cara memindai dan Apa yang
dipindai) dan semua ini mempunyai fungsionalitas yang sama, di tab apa pun saat
itu Anda berada:

e Simpan - menyimpan semua perubahan yang telah dilakukan pada tab ini
atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG. Dengan demikian jika Anda ingin mengonfigurasi parameter
tes pada semua tab, tekan tombol untuk menyimpannya hanya setelah Anda
menetapkan semua persyaratan.

e Batalkan - membatalkan semua perubahan yang telah dilakukan pada tab ini
atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG.
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11.5.2. Cara Memindai

25 AYG Internet Security E]@
File komponen Riwayat Alat Bantuan Beta Kitim Masukan
AVG Anda terlindung.
: Semua fitur keamanan bekerja dengan benar dan mutakhir,
Internet Security v e
Pengaturan pemindaian terjadwal
[71 Gambaran Umum Pengaturan jadwal | Cara memindai | Apa pang dipindai
Q Pemindai komputer Pulibkanshapus infeksi secara ohomatis
. Laporkan Program yang Mungkin Tidak Diinginkan dan ancaman S pyware
J& Perbarui sekarang Pindai Cookie Pelacakan

Findai arsip di dalamrya
Gunakan Heuristik
Pindai lingkungan sistem
[ Pindai rontkits

Penaaturan pemindaisn tambahan ...

Prioritas proses pemindaian

J Pemindaiat otomatis

Statistik A laporan pemindaian tambahan ...

Pernindaiari 9417409, 7:30 P
Pernbaruan 9417403, 548 P
Basiz Data Wirus: 27013.102/2377
Wersi A6 5.0.658

Lizensi kedaluwarsa: 111042009

Tampilkan pemberitahuan

|'g_j' Simpan | ‘ Batal |

Pada tab Cara memindai Anda akan menemukan daftar parameter pemindaian yang
secara opsional dapat diaktifkan/dinonaktifkan. Secara default, hampir semua
parameter diaktifkan dan fungsionalitasnya diterapkan selama pemindaian. Kecuali

Anda mempunyai alasan yang sah untuk mengubah pengaturan ini, kami
menyarankan untuk tetap menggunakan konfigurasi yang sudah ditentukan:

2 AVG

e Pulihkan/hapus infeksi secara otomatis - (telah diaktifkan, secara default
): jika ada virus terdeteksi selama pemindaian, ia dapat dipulihkan otomatis
jika penawarnya tersedia. Seandainya file yang terinfeksi tidak dapat
dipulihkan secara otomatis, atau jika Anda memutuskan untuk menonaktifkan
opsi ini, Anda akan diberi tahu saat deteksi virus dan harus memutuskan apa
yang akan dilakukan dengan infeksi yang terdeteksi. Tindakan yang
disarankan adalah menghapus file yang terinfeksi ke Gudang Virus.

Laporkan Program Yang Mungkin Tidak Diinginkan dan Ancaman
Spyware - (telah diaktifkan secara default): parameter ini mengontrol
fungsionalitas Anti-Virus yang memungkinkan deteksi terhadap program
vang mungkin tidak diinginkan (file eksekusi yang dapat dijalankan sebagai
spyware atau adware) dan semua ini kemudian diblokir atau dihapus;

e Pindai Cookie Pelacak - (telah diaktifkan, secara default): parameter
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komponen Anti-Spyware ini menentukan bahwa cookie harus terdeteksi
selama pemindaian (cookie HTTP digunakan untuk mengotentikasi, melacak,
dan memelihara informasi tertentu tentang pengguna, seperti preferensi situs
atau isi kereta belanja elektronik mereka);

e Pindai di dalam arsip - (telah diaktifkan, secara default: parameter ini
menentukan bahwa pemindaian harus memeriksa semua file sekalipun file
tersebut dikemas di dalam suatu tipe arsip, misalnya, ZIP, RAR, ...

e Gunakan Heuristik - (telah diaktifkan, secara default): analisis heuristik (
emulasi dinamis dari petunjuk objek yang dipindai di lingkungan komputer
virtual) akan menjadi salah satu metode yang digunakan untuk mendeteksi
virus selama pemindaian;

e Pindai lingkungan sistem - (telah diaktifkan, secara default): pemindaian
juga akan memeriksa area sistem komputer Anda;

e Pindai rootkit - centang item ini jika Anda ingin menyertakan deteksi rootkit
ke pemindaian seluruh komputer. Deteksi rootkit juga tersedia pada
komponen Anti-Rootkit sendiri;

Kemudian, Anda dapat mengubah konfigurasi pemindaian seperti berikut:

e Pengaturan pindai tambahan - tautan ini akan membuka dialog
Pengaturan pindai tambahan di mana Anda dapat menetapkan parameter

berikut:
2% Pengaturan pemindaian tambahan
Opsi matikan komputer
[] Matikan kamputer setelah pemindaian selesai
© e e ]

o Opsi matikan komputer - putuskan apakah komputer akan dimatikan
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secara otomatis setelah proses pemindaian yang berjalan selesai.
Dengan mengonfirmasi opsi ini (Matikan komputer setelah
pemindaian selesai), sebuah opsi baru yang diaktifkan akan
memungkinkan komputer dimatikan sekalipun saat itu sedang terkunci (
Matikan paksa jika komputer terkunci).

o Tentukan tipe file yang akan dipindai - selanjutnya Anda dapat
memutuskan apakah Anda ingin memindai:

> Semua tipe file yang menyertakan kemungkinan penentuan
pengecualian dari pemindaian dengan memberikan daftar ekstensi
file yang dipisahkan koma yang tidak harus dipindai; atau

> Tipe file yang dipilih - Anda dapat menetapkan bahwa Anda hanya
ingin memindai file yang mungkin terinfeksi ( file yang tidak dapat
terinfeksi tidak akan dipindai, misalnya beberapa file teks biasa, atau
file yang tidak dapat dijalankan lainnya), termasuk file media (file
video,audio - jika Anda membiarkan kotak ini tidak dicentang, maka
hal ini akan lebih mengurangi waktu pemindaian, karena file ini
seringkali terlalu besar dan sangat kecil kemungkinannya untuk
terinfeksi virus). Sekali lagi, Anda dapat menetapkan file mana yang
harus selalu dipindai berdasarkan ekstensinya.

> Secara opsional, Anda dapat memutuskan apakah Anda ingin
memilih opsi Pindai file tanpa ekstensi - opsi ini diaktifkan secara
default, dan disarankan Anda membiarkannya kecuali Anda memiliki
alasan kuat untuk mengubahnya. File tanpa ekstensi cukup
mencurigakan dan harus selalu dipindai.

e Prioritas proses pindai - Anda dapat menggunakan bilah geser untuk
mengubah prioritas proses pindai. Secara default, prioritas diatur ke tingkat
sedang (Pindai otomatis) yang mengoptimalkan kecepatan proses pemindaian
dan penggunaan sumber daya sistem. Sebagai alternatif, Anda dapat
menjalankan proses pemindaian lebih lambat yang berarti beban sumber daya
sistem akan diminimumkan (berguna saat Anda perlu menggunakan
komputer tersebut namun Anda tidak peduli berapa lama pemindaian akan
berlangsung), atau lebih cepat dengan kebutuhan sumber daya sistem yang
bertambah (misalnya saat komputer ditinggalkan untuk sementara).

e Atur laporan pindai tambahan - tautan ini akan membuka dialog baru

Laporan Pindai di mana Anda dapat memilih kemungkinan tipe temuan apa
saja yang harus dilaporkan:
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2 Laporan pemindaian

Laporan pemindaian

[ Laporan arsip yang diindungi kata sandi

[[] Laporan dokumen yang diindungi kata sandi
[[] Laporan file yang terkunci

[[] Laporan file vang berisi makmo

[ Laporan ekstensi tersembunyi

® = =

Catatan: Secara default, konfigurasi pemindaian telah diatur untuk performa optimal.
Kecuali Anda mempunyai alasan yang sah untuk mengubah pengaturan pemindaian,
sangatlah disarankan untuk tetap menggunakan konfigurasi yang sudah ditentukan.
Semua perubahan konfigurasi hanya boleh dilakukan oleh pengguna berpengalaman.
Untuk opsi konfigurasi pemindaian lebih lanjut, lihat dialog Pengaturan lanjutan
yang dapat diakses melalui item menu sistem File / Pengaturan lanjutan.

Tombol kontrol

Ada dua tombol kontrol yang tersedia pada ketiga tab di dialog Pengaturan
pemindaian terjadwal (Pengaturan jadwal, Cara memindai dan Apa yang
dipindai) dan semua ini mempunyai fungsionalitas yang sama, di tab apa pun saat
itu Anda berada:

e Simpan - menyimpan semua perubahan yang telah dilakukan pada tab ini
atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG. Dengan demikian jika Anda ingin mengonfigurasi parameter
tes pada semua tab, tekan tombol untuk menyimpannya hanya setelah Anda
menetapkan semua persyaratan.

e Batalkan - membatalkan semua perubahan yang telah dilakukan pada tab ini
atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG.
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11.5.3. Apa yang Dipindai

= AVG Internet Security Q@
File Komponen Riwmayat Alst Bantuan Eeta Kirim Masukan
AVG = Anda terlindung.
|memEt SECUrity l/V Semua fitur keamanan bekerja dengan benar dan mutakhir,

Pengaturan pemindaian terjadwal
[7] Gambaran Umum Pengaturan jadwal | Cara memindai | Apa yang dipindai
Q Pemindai komputer (=) Pindai selurub komputer

(7 Pindai file atau folder tertentu
%’ Perbarui sekarang

=8 0
e
O&d
0=
O
(2
ERE
=)
|
150 O
Statistik O
Pemindaian 9/17/09, 7:30 PM O
Pembaruan: 9/17/09, 5:48 PM Imf|
Blasis Data Vinus: 270.13.102/2
Wersi AYG: 9.0.658

Lisensi kedaluwarsa: 1

| @ Simpan | | Batal |

Tampilkan pemberitahuan

Pada tab Apa yang dipindai Anda dapat menentukan apakah Anda ingin
menjadwalkan pemindaian seluruh komputer atau pemindaian file atau folder
tertentu. Jika Anda memilih pemindaian file atau folder tertentu, di bagian bawah
dialog ini akan diaktifkan struktur yang ditampilkan dan Anda dapat menetapkan
folder yang akan dipindai.

Tombol kontrol pada dialog Pengaturan pemindaian terjadwal

Ada dua tombol kontrol yang tersedia pada ketiga tab di dialog Pengaturan
pemindaian terjadwal (Pengaturan jadwal, Cara memindai dan Apa yang
dipindai) dan semua ini mempunyai fungsionalitas yang sama, di tab apa pun saat
itu Anda berada:

e Simpan - menyimpan semua perubahan yang telah dilakukan pada tab ini
atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG. Dengan demikian jika Anda ingin mengonfigurasi parameter
tes pada semua tab, tekan tombol untuk menyimpannya hanya setelah Anda
menetapkan semua persyaratan.

e Batalkan - membatalkan semua perubahan yang telah dilakukan pada tab ini
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atau tab lain pada dialog ini dan kembali ke dialog default antarmuka
pemindaian AVG.

11.6. Gambaran Umum Hasil Pemindaian
24 A¥G Internet Security Q@ ‘

File Komponen Riwayat Alat Bantuan Beta Kirim Masukan

AVG 7
Internet Security

Anda terlindung.
Semua fitur keamanan bekerja dengan benar dan mutakhir,

Gambaran umum hasil pemindaian
D entierem (Do Mama “waktu mulal waktu selesai Obijek yang divji Infeksi
q Pemindai komputer :;3 Pemindaian Anti-Rootkit 941742009, 5:42 P 9/17/2009. 5:43 PM 49702 0/0
=] Pemindaian terjadwal 9/17/2009, 5:41 P 9/17/2009, 5:42 PM 80319 0/0
& e s EE I:_Z_.;: Findai selurub komputer — 9/17/2003, 1:39 PM 9/17/2009, 1:42 PM 78290 0/0
£ Pemindaian Anti-Rootkit  9/417/2009, 1:29 P 9/17/2009, 1:33 PM 105327 0/0
=) Pemindaian AntiBootkit  9417/2009, 11:41 M 9/17/2009, 11:42AM 26957 0/0
E} Pemindaian terjadwal 947/2009,11:39.AM  9A17/2009,11:404M 77349 0/0
E Pindai seluuh komputer — 9417/2009, 7:24 AM 91772009, 7:27 AM TEA07 00
) Pemindaian AntiRootkit  9417/2009, 7:07 AM 9A17/2009, 710 AM 101694 0/0
;‘é Pindai seluuh komputer — 9417/2009, 5:18 AM 9/17/2009, B:19 AM 40761 00
) Pemindaian &ntiRoatkit 941642009, 2:34 PM 9/16/2009, 239 PM 114020 0/0
2 Pindai seluuh komputer — 9416/2009, 2:20 PM 9/16/2009, 2:23 PM 21402 00
=) Pemindaian &ntiRootkit  9416/2009, 2:03 PM 9/16/2009, 2:04 PM 19689 0/0
2} Pemindaian terjadwal 9/16/2009, 9:42 &M 9/16/2009,10:33 44 220728 10410
Statistik
Pemindaian: 917709, 7:30 P4
Pembaruan: 9/17/09, 5:48 P
Basis Data Vius: 270.13102/2 [£] L 2]
Wers AVE 9.0.658
Lizensi kedaluwarsa: 1
| Lihat rincian | | Hapus hasil ‘
Tampilkan pemberitahuan

Dialog Gambaran umum hasil pemindaian dapat diakses dari antarmuka
pemindaian AVG melalui tombol Riwayat pemindaian. Dialog ini menyediakan
daftar semua pemindaian yang telah diluncurkan sebelumnya dan informasi
mengenai statusnya:

e Nama - tujuan pemindaian; bisa berupa nama salah satu pemindaian yang
ditentukan, atau nama yang Anda berikan pada pemindaian yang dijadwalkan
sendiri. Setiap nama berisi ikon yang menunjukkan hasil pemindaian:

£l - ikon hijau memberitahu ada infeksi terdeteksi selama pemindaian

El - ikon biru memberitahu ada infeksi terdeteksi selama pemindaian
namun objek yang terinfeksi telah dihapus secara otomatis

El - ikon merah memberitahu ada infeksi terdeteksi selama pemindaian
dan tidak dapat dihapus!
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Setiap ikon mungkin penuh atau terpotong separuh - ikon penuh
menyatakan pemindaian telah dilakukan dan selesai dengan benar;
ikon terpotong separuh berarti pemindaian dibatalkan atau terputus.

Catatan: Untuk informasi terperinci mengenai setiap pemindaian, lihat
dialog Hasil Pemindaian yang dapat diakses melalui tombol Lihat
perincian (di bagian bawah dialog ini).

Waktu mulai - tanggal dan waktu pemindaian diluncurkan

Waktu selesai - tanggal dan waktu pemindaian selesai

Objek yang diuji - jumlah objek yang telah diperiksa selama pemindaian

Infeksi - jumlah infeksi virus yang terdeteksi/dihapus

Spyware - jumlah spyware yang terdeteksi/dihapus

Informasi log pemindaian - informasi yang berhubungan dengan tindakan
dan hasil pemindaian (biasanya saat finalisasi atau interupsi)

Tombol kontrol
Tombol kontrol untuk dialog Gambaran umum hasil pemindaian adalah:

e Lihat perincian - tombol ini hanya aktif jika pemindaian tertentu dipilih
dalam gambaran umum di atas; tekan ini untuk beralih ke dialog Hasil
pemindaian untuk melihat data terperinci mengenai pemindaian yang dipilih

e Hapus hasil - tombol ini hanya aktif jika pemindaian tertentu dipilih dalam
gambaran umum di atas; tekan ini untuk menghapus item yang dipilih dari
gambaran umum hasil pemindaian

o Kembali - mengembalikan ke dialog default antarmuka pemindaian AVG

11.7. Perincian Hasil Pemindaian

Jika dalam dialog Gambaran Umum Hasil Pemindaian telah dipilih pemindaian
tertentu, Anda nanti dapat mengklik tombol Lihat perincian untuk beralih ke dialog
Hasil Pemindaian yang menyediakan data terperinci mengenai tindakan dan hasil
pemindaian yang dipilih.

Dialog dibagi ke dalam beberapa tab:
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e Gambaran Umum Hasil - tab ini ditampilkan terus dan menyediakan data
statistik yang menerangkan kemajuan pemindaian

e Infeksi - tab ini hanya ditampilkan jika infeksi virus telah terdeteksi selama
pemindaian

e Spyware - tab ini hanya ditampilkan jika spyware telah terdeteksi selama
pemindaian

e Peringatan - tab ini hanya ditampilkan jika beberapa objek yang tidak dapat
dipindai telah terdeteksi selama pemindaian

e Rootkit - tab ini hanya ditampilkan jika rootkit telah terdeteksi selama
pemindaian

e Informasi - tab ini hanya ditampilkan jika beberapa kemungkinan ancaman
telah terdeteksi namun tidak dapat dimasukkan sebagai salah satu dari
kategori di atas; maka tab ini akan menyediakan pesan peringatan mengenai
temuan tersebut

11.7.1. Tab Gambaran Umum Hasil

24 AVG Internet Security

BEX]

Beta

Kitim Masukan

File komponen Riwayat Alat Bankuan

AVG

Internet Security

— Anda terlindung.
‘/V Sermua fitur keamanan bekerja dengan benar dan mutakhir,
Hasil pemindaian

D Bemiene L Gambaran umum hasil | Infeksi | Speware | Peringatan

Pernindaian "Pemindaian terjadwal" selesa

Q Pemindai komputer
Pernindaizn tersela sebelum selesai

A . Dihapus dan Tidak dihapus atau
& Perbarui sekarang Q Diteruk.an &= dipulbkan (%] dipulbkan
G Infeksi 10 10 0
@ Sovware 2 2 0
v, Peringatan 18 18 o

Folder yang dipilih untuk dipindai
Pemindaian dimulai

Pemindaian selesai

Total obiek. yang dipindai
Pengguna:

Pindai seluruh komputer

Wednesday, September 16, 2009, 3:42:03 &M

Wednesday, September 16, 2009, 10:33:45 &M (51 menit 42 detik)
220728

Statistik SYSTEM
Pemindaiar: 9417/09, 7:30 PM
Permbaruan: 9/17/09, 548 P
Bagiz Data Vins: 270013102
Wersi AV G 9.0E58
Lizensi kedaluwarsa:

Ekspor gambaran urnurm ke file ..

Pemindaian tersela sebelum selesai

Tampilkan pemberitahuan

Pada tab Hasil pemindaian Anda dapat menemukan statistik terperinci berisi
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informasi mengenai:

e infeksi virus / spyware vang terdeteksi

e infeksi virus / spyware yang dihapus

e jumlah infeksi virus / spyware yang tidak dapat dihapus atau dipulihkan

Selain itu, Anda akan menemukan informasi mengenai tanggal dan waktu yang pasti
dari peluncuran pemindaian, jumlah total objek yang telah dipindai, durasi
pemindaian dan jumlah kesalahan yang terjadi selama pemindaian.

Tombol kontrol

Hanya ada satu tombol kontrol yang tersedia dalam dialog ini. Tombol Tutup hasil
mengembalikan ke dialog Gambaran umum hasil pemindaian.

11.7.2. Tab Infeksi

= AVG Internet Security

File Komponen Riwmayat Alst Bantuan Eeta

AVG

Internet Security

mEX)

Kirim Masukan

Anda terlindung.
Semua fitur keamanan bekerja dengan benar dan mutakhir,

Hasil pemindaian

[ Gambaran Umum Gambaran umum haszil | Infeksi | Spyware | Peringatan

q Pemindai komputer F”e

& C:ADocuments and 5 ettingshadminiDesktopheicarcom?. zip

3&; Perbarui sekarang \! C:ADocuments and S ettingshadminiDesktopheicarcom. zip: \eicar_com.zip
“# C:\Documents and 5 ettings'admintDesktopeicarcam?. zip:\sicar_cam.zip:Yeicar com
:E C:ADocuments and S ettings'adminiDesktopiHajgliciRootkith_root_ sps
:E C:ADocuments and S ettings'adminiDesktopiHajeliciRootkit\deploy. exe
:5 C:ADocuments and S ettingstadminiLocal Setings\Temparary Internet Files\Content IESWUS 4) 345 eicarcom2[1]
:5 C:\Documents and Settingstadmin'Local Setings\Temporary Internet Files\Content [ESAU S 4J945W eicarcamZ[1]
:5 C:\Documents and Settingstadmin'Local Setings\Temporary Internet Files\Content [ESAU S 4J945W eicarcamZ[1]
:f C:ASystem Yolume Information',_restore{3483CE54-446E -4EC4-BFF4-TF30B 224E 0821\ RPS4WA0005000. exe
:f C:ASystem Yolume Information,_restore{3483C654-446E -4EC4-BFF4-7F30B 224E 0821RPS4A0005001. sys

Statistik

Pernindaiat 9A17/09, 7:30 FM
Pernbarua: 9A17/09, 548 P
Blasis Data Winus: 270,713,102,
Wersi AYG: 90658

Lisensi kedaluwarsa:

[l 1l | (=]

| Hapus infeksi pang dipilih |
Pemindaian tersela sebelum selesai

Hapus semua infeksi yang tidak dipulibkan

Tampilkan pemberitahuan

Tab Infeksi hanya ditampilkan dalam dialog Hasil pemindaian jika infeksi virus
terdeteksi selama pemindaian. Tab ini terdiri dari tiga bagian yang memberikan
informasi berikut:

2 AVG
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e File - jalur lengkap ke lokasi asli dari objek yang terinfeksi

e Infeksi - nama virus yang terdeteksi (untuk perincian mengenai virus
tertentu, lihatlah Ensiklopedia Virus online)

e Hasil - menentukan status terkini dari objek terinfeksi yang terdeteksi selama
pemindaian:

o Terinfeksi - objek terinfeksi yang terdeteksi dan dibiarkan di lokasi
aslinya (misalnya, jika Anda telah menonaktifkan opsi pemulihan
otomatis dalam pengaturan pemindaian tertentu)

o Dipulihkan- objek terinfeksi yang dipulihkan secara otomatis dan
dibiarkan di lokasi aslinya

o Dipindahkan ke Gudang Virus - objek yang terinfeksi telah
dipindahkan ke karantina Gudang Virus

o Dihapus - objek yang terinfeksi dihapus

o Ditambahkan ke pengecualian PUP - temuan telah dievaluasi sebagai
pengecualian dan telah ditambahkan ke daftar pengecualian PUP (
dikonfigurasi dalam dialog Pengecualian PUP pada pengaturan
lanjutan)

o File terkunci - belum dites - objek yang bersangkutan telah dikunci
sehingga AVG tidak dapat memindainya

o Objek yang mungkin berbahaya - objek telah terdeteksi sebagai
objek yang mungkin berbahaya namun tidak terinfeksi ia bisa berisi
makro, misalnya; informasi harus diartikan sebagai peringatan saja

o Boot ulang diperlukan untuk menyelesaikan tindakan objek yang

terinfeksi tidak dapat dihapus, untuk menghapusnya Anda harus
menghidupkan ulang komputer Anda

Tombol kontrol
Ada tiga tombol kontrol yang tersedia dalam dialog ini:

e Lihat perincian - tombol ini membuka jendela dialog baru bernama
Perincian informasi hasil pemindaian:

2 AVG
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Informasi objek terperinci X
Mama properti Milai properti
Mama objek C:\Documents and 5 ettingshadmintCookieshadmin@mmsznportal
Mama deteksi Ditemukan Tracking cookie. 207
Tipe objek file
Tipe SDK Core
Hasil Pulik

Riwapat tindakan  Pulik

< >

Sebelumnya ‘ ‘ Berikutnya ‘

Dalam dialog ini Anda dapat menemukan informasi lokasi objek terinfeksi
yang terdeteksi (Nama properti). Dengan menggunakan tombol
Sebelumnya / Berikutnya Anda dapat melihat informasi mengenai
temuan tertentu. Gunakan tombol Tutup untuk menutup dialog ini.

e Hapus infeksi yang dipilih - gunakan tombol ini untuk memindahkan
temuan yang dipilih ke Gudang Virus

e Hapus semua infeksi yang tidak terpulihkan - tombol ini akan menghapus
semua temuan yang tidak dapat dipulihkan atau dipindahkan ke Gudang
Virus

e Tutup hasil - mengakhiri gambaran umum informasi terperinci dan
mengembalikan ke dialog Gambaran umum hasil pemindaian

11.7.3. Tab Spyware

Tab Spyware hanya ditampilkan dalam dialog Hasil pemindaian jika spyware
terdeteksi selama pemindaian. Tab ini terdiri dari tiga bagian yang memberikan
informasi berikut:

e File - jalur lengkap ke lokasi asli dari objek yang terinfeksi

e Infeksi - nama spyware yang terdeteksi (untuk rincian mengenai virus
tertentu, lihatlah Ensiklopedia Virus online)

e Hasil - menentukan status terkini dari objek yang terdeteksi selama
pemindaian:

o Terinfeksi - objek terinfeksi yang terdeteksi dan dibiarkan di lokasi
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aslinya (misalnya, jika Anda telah menonaktifkan opsi pemulihan
otomatis dalam pengaturan pemindaian tertentu)

o Dipulihkan - objek terinfeksi yang dipulihkan secara otomatis dan
dibiarkan di lokasi aslinya

o Dipindahkan ke Gudang Virus - objek yang terinfeksi telah
dipindahkan ke karantina Gudang Virus

o Dihapus - objek yang terinfeksi dihapus

o Ditambahkan ke pengecualian PUP - temuan telah dievaluasi sebagai
pengecualian dan telah ditambahkan ke daftar pengecualian PUP (
dikonfigurasi dalam dialog Pengecualian PUP pada pengaturan
lanjutan)

o File terkunci - belum dites - objek yang bersangkutan telah dikunci
sehingga AVG tidak dapat memindainya

o Objek yang mungkin berbahaya - objek telah terdeteksi sebagai
objek yang mungkin berbahaya namun tidak terinfeksi (ia bisa berisi
makro, misalnya); informasi ini peringatan saja

o Boot ulang diperlukan untuk menyelesaikan tindakan objek yang

terinfeksi tidak dapat dihapus, untuk menghapusnya Anda harus
menghidupkan ulang komputer Anda

Tombol kontrol
Ada tiga tombol kontrol yang tersedia dalam dialog ini:

e Lihat rincian - tombol ini membuka jendela dialog baru bernama Rincian
informasi hasil pemindaian:
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Informasi objek terperinci ™
Mama properti Milai properti
Mama objek C:\Documents and 5 ettingzhadmintCookieshadmin@msnportal.
Mama deteksi Ditemul.an Tracking cookie. 207
Tipe objek file
Tipe 50K Core
Hasil Pulib

Riwayat tindakan  Pulih

£ b

e [ |

Dalam dialog ini Anda dapat menemukan informasi lokasi objek terinfeksi
yang terdeteksi (Nama properti). Dengan menggunakan tombol
Sebelumnya / Berikutnya Anda dapat melihat informasi mengenai
temuan tertentu. Gunakan tombol Tutup untuk meninggalkan dialog ini.

e Hapus infeksi yang dipilih - gunakan tombol ini untuk memindahkan
temuan yang dipilih ke Gudang Virus

e Hapus semua infeksi yang tidak terpulihkan - tombol ini akan menghapus
semua temuan yang tidak dapat dipulihkan atau dipindahkan ke Gudang
Virus

e Tutup hasil - mengakhiri gambaran umum informasi terperinci dan
mengembalikan ke dialog Gambaran umum hasil pemindaian

11.7.4. Tab Peringatan

Tab Peringatan menampilkan informasi mengenai objek "dicurigai" (biasanya berupa
file) yang terdeteksi selama pemindaian. Bila terdeteksi oleh Perisai Tetap, file ini
akan diblokir agar tidak dapat diakses. Contoh umum temuan semacam ini adalah:
file tersembunyi, cookie, kunci register yang mencurigakan, arsip atau dokumen yang
dilindungi kata sandi, dll. File semacam itu tidak memberikan ancaman langsung apa
pun pada komputer atau keamanan Anda. Informasi tentang file ini berguna jika ada
adware atau spyware yang terdeteksi di komputer Anda. Jika yang terdeteksi oleh
pengujian AVG hanya Peringatan, tidak diperlukan tindakan apa pun.
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a A¥G Internet Security [Z]@j

File Komponen Riwawatb Alat Bantuan Beta Kirim Masukan

AVG Anda terlindung.
- Semua fitur keamanan bekerja dengan benar dan mutakhir,
Internet Security Lo
Hasil pemindaian
D St it Gambaran umum hasil | Infeksi | Spyware | Peringatan
Q Pemindai komputer bl ek (=]
«+ CADocuments and SettingstadmintDesktoptHazlicibdware\01210827 651 Adware Generic.IP Dipindahk
@ Perbarui sekarang w CADocuments and SettingshadmirtD esktop\Hajzliciadware\01210828.ex1  Adware Generic. |2 Dipindahk
Statistik
Pemindaian,  9/17/03,730PM | <] 1 J [*]
Pembaruar: 9417709, 5:48 P . N N = N N .
Basis Data Vius: 270.13.102/2377 | Hapus infeksi pang dipilih ‘ Hapus semua infeksi yang tidak dipuliblcan
Versi AVG: 9.0.658
Lizensi kedalunarsa: 1141042
Pemindaian tersela sebelum selesai
Tampilkan pemberitahuan

Berikut keterangan singkat tentang contoh umum objek semacam itu:

e File tersembunyi - File tersembunyi secara default tidak terlihat di Windows,
dan beberapa virus atau ancaman lainnya mungkin mencoba menghindari
deteksi dengan menyimpan filenya dengan atribut ini. Jika AVG Anda
melaporkan file tersembunyi yang Anda curigai berbahaya, Anda dapat
memindahkannya ke Gudang Virus AVG Anda.

e Cookie - Cookie merupakan file teks biasa yang digunakan oleh situs web
untuk menyimpan informasi pengguna tertentu, yang kemudian digunakan
untuk memuat layout situs web khusus, nama pengguna yang diisikan
sebelumnya, dll.

e Kunci register mencurigakan - Beberapa malware menyimpan informasinya
dalam register Windows, untuk memastikan bahwa informasi itu dimuat saat
komputer diaktifkan atau untuk memperluas pengaruhnya pada sistem
operasi.

11.7.5. Tab Rootkit

Tab Rootkit menampilkan informasi tentang rootkit yang terdeteksi selama
pemindaian jika Anda telah meluncurkan pemindaian Anti-Rootkit, atau secara
manual menambahkan opsi pemindaian anti-rootkit ke dalam Pemindaian seluruh
komputer (opsi ini dinonaktifkan secara default).
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Rootkit adalah program yang dirancang untuk mengambil alih kontrol utama pada
sistem komputer, tanpa seizin pemilik sistem dan manajer yang berwenang. Akses ke
perangkat keras jarang diperlukan karena rootkit dimaksudkan untuk mengambil
kontrol sistem operasi yang berjalan pada perangkat keras tersebut. Biasanya, rootkit
mengaburkan kehadirannya pada sistem dengan menyusup ke atau mengelakkan
mekanisme keamanan sistem operasi standar. Seringkali, mereka juga berupa
Trojan, yang memperdaya pengguna agar menganggapnya aman dijalankan pada
sistem mereka. Berbagai teknik digunakan untuk melakukan hal ini termasuk
merahasiakan proses yang sedang berjalan dari program pemantau, atau
menyembunyikan file atau data sistem dari sistem operasi.

Struktur tab ini pada dasarnya sama seperti Tab Infeksi atau Tab Spyware.

11.7.6. Tab Informasi

Tab Informasi berisi data mengenai "temuan" yang tidak dapat dikategorikan
sebagai infeksi, spyware, dll. Temuan tersebut tidak bisa dicap positif berbahaya
namun tetap patut Anda perhatikan. Pemindaian AVG dapat mendeteksi file yang
mungkin tidak terinfeksi, tetapi mencurigakan. File-file ini dilaporkan sebagai
Peringatan, atau sebagai Informasi.

Informasi keseriusandapat dilaporkan untuk salah satu alasan berikut:

e Kemasan run-time- File dikemas dengan salah satu pengemas run-time
yang tidak umum, yang mungkin menunjukkan upaya untuk menghindari
pemindaian file tersebut. Namun, tidak semua laporan file tersebut
menunjukkan virus.

e Kemasan run-time rekursif - Serupa dengan di atas, namun lebih jarang di
antara perangkat lunak umum. File tersebut mencurigakan dan penghapusan
atau pengiriman untuk analisis harus dipertimbangkan.

o Arsip atau dokumen yang dilindungi kata sandi - File yang dilindungi
kata sandi tidak dapat dipindai oleh AVG (atau program anti-malware lain
pada umumnya).

e Dokumen dengan makro - Dokumen yang dilaporkan berisi makro, yang
mungkin jahat/merusak.

e Ekstensi tersembunyi - File dengan ekstensi tersembunyi mungkin tampak
seperti mis. gambar, tetapi sebenarnya file yang dapat dijalankan (mis.
gambar.jpg.exe). Ekstensi yang kedua tidak terlihat pada Windows secara
default, dan AVG melaporkan file tersebut untuk mencegah dibuka tanpa
sengaja.
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e Jalur file yang tidak benar- Jika ada file sistem penting yang dijalankan
selain dari jalur default (mis. winlogon.exe dijalankan selain dari folder
Windows), AVG melaporkan perbedaan ini. Dalam beberapa kasus, virus
menggunakan nama proses sistem standar agar kehadiran mereka pada
sistem tidak mencurigakan.

e File terkunci - file yang dilaporkan terkunci, sehingga tidak dapat dipindai
oleh AVG. Hal ini biasanya berarti bahwa beberapa file terus-menerus
digunakan oleh sistem (mis. file swap).

11.8. Gudang Virus

=%

- Riwayat

£ Riwapat Kejadian

§_§ Gudang Virus Keparahan Mama virug
Peringatan  Ditemukan Tracking cookie. D oubleclick
Peringatan  Ditemukan Tracking cookie. Serving-syz
Peringatan  Ditemukan Tracking cookie.Atdmt
Peringatan  Diternukan Tracking cookie. Doubleclick
Peringatan  Diterukan Tracking cookie 207
Peringatan  Diterukan Tracking cookie Atdmt
Peringatan  Diterukan Tracking cookie Atdmt
Peringatan  Diternukan Tracking cookie. Doubleclick
Peringatan  Diterukan Tracking cookie 207
Pefingatan  Diterukan Tracking cookie Atdmt
Pefingatan  Diterukan Tracking cookie. Doubleclick
Pefingatan  Diterukan Tracking cookie. 207
Pefingatan  Diterukan Tracking cookie Atdmt
Pefingatan  Diterukan Tracking cookie. Doubleclick
Pefingatan  Diterukan Tracking cookie. 207
Peringatan  Diterukan Tracking cookie Atdmt
PUP Adware Generic.[Z
PUP Adware Generic.|P

Jalur ke file ™
C:A\Documents and Settings's
C:A\Documents and Settings's
C:A\Documents and Settings's
C:ADocuments and Settings'
C:ADocuments and Settings'
C:ADocuments and Settings',
C:ADocuments and Settings',
C:ADocuments and Settings',
C:ADocuments and Settings',
CADocuments and Settings’,
CADocuments and Settings’,
CADocuments and Settings’,
CADocuments and Settings’,
CADocuments and Settings’,
CADocuments and Settings
CADocuments and Settings
CADocuments and Settings
CADocuments and Settings

l_?lllll M alware EICAR Test Sting CADOCUMENTS AMD SET
l_?lllll b alware EIC&4R Test Sting CADOCUMENTS AMD SET
l_?lllll bl alware EIC&4R Test Sting CADOCUMENTS AMD SET |
< ¥
‘ Pulikkan Pulihkan Sebagai ‘ Rinciat | | Hapuiz H Koﬁsongkan ‘
udang

o]

Gudang Virus merupakan lingkungan aman untuk manajemen objek yang dicurigai/
terinfeksi, yang terdeteksi selama tes AVG. Begitu objek yang terinfeksi telah
terdeteksi selama pemindaian, dan AVG tidak dapat memulihkannya secara otomatis,
Anda akan diminta untuk memutuskan apa yang harus dilakukan dengan objek yang
dicurigai tersebut. Solusi yang disarankan adalah memindah objek tersebut ke
Gudang Virus untuk penanganan lebih lanjut.
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Antarmuka Gudang Virus membuka jendela tersendiri dan menyediakan gambaran
umum informasi mengenai objek terinfeksi yang telah dikarantina:

e Keseriusan - memberikan identifikasi grafis dari keseriusan temuan yang
terkait pada skala empat-tingkat dari dapat diterima (= ) hingga sangat
berbahaya (mmmm)

e Tipe infeksi - membedakan tipe temuan berdasarkan tingkat infeksi (semua
objek yang tercantum bisa jadi kemungkinan atau positif telah terinfeksi)

e Nama Virus - menetapkan nama infeksi yang terdeteksi ke Ensiklopedia
Virus (online)

e Jalur ke file - jalur lengkap ke lokasi asli file infeksi yang terdeteksi

e Nama objek asli - semua objek terdeteksi yang tercantum dalam bagan
telah diberi label dengan nama standar yang diberikan oleh AVG selama
proses pemindaian. Seandainya objek mempunyai nama asli tertentu yang
dikenal (misalnya nama lampiran e-mail yang tidak mencerminkan isi
sesungguhnya dari lampiran tersebut), ia akan tersedia dalam kolom ini.

e Tanggal penyimpanan - tanggal dan waktu file yang dicurigai terdeteksi dan
dipindahkan ke Gudang Virus

Tombol kontrol
Tombol kontrol berikut dapat diakses dari antarmuka Gudang Virus:

e Pulihkan - mengembalikan file yang terinfeksi ke lokasi aslinya pada disk
Anda

e Pulihkan Sebagai - seandainya Anda memutuskan untuk memindah objek
terinfeksi yang terdeteksi dari Gudang Virus ke folder yang dipilih, gunakan
tombol ini. Objek mencurigakan dan terdeteksi akan disimpan dengan nama
aslinya. Jika nama aslinya tidak dikenal, maka nama standar yang akan
digunakan.

e Hapus - menghapus sama sekali file yang terinfeksi dari Gudang Virus

e Kosongkan Gudang - menghapus sama sekali semua isi Gudang Virus
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12. Pembaruan AVG

Menjaga AVG Anda selalu terbarui sangatlah penting untuk memastikan bahwa
semua virus yang baru ditemukan akan terdeteksi secepatnya. Karena pembaruan
AVG tidak dirilis berdasarkan jadwal tetap, tapi disesuaikan dengan reaksi terhadap
jumlah dan keseriusan ancaman baru, maka disarankan agar Anda memeriksa
pembaruan sedikitnya sekali setiap harinya. Memeriksa setiap 4 jam akan menjamin
bahwa basis Virus AVG Anda akan selalui terbarui sepanjang hari.

12.1. Tingkat Pembaruan
AVG menyediakan dua tingkat pembaruan untuk dipilih dari:
e Pembaruan definisi berisi perubahan yang diperlukan agar perlindungan
anti-virus, anti-spam dan anti-malware tetap bisa diandalkan. Biasanya, ini

tidak termasuk segala perubahan pada kode dan hanya memperbarui basis
data definisi. Pembaruan ini akan diterapkan begitu tersedia.

e Pembaruan program berisi beragam perubahan program, perbaikan dan
peningkatan.

Saat menjadwalkan pembaruan, Anda dapat memilih tingkat prioritas yang akan
diunduh dan diterapkan.

12.2. Tipe Pembaruan

Anda dapat membedakan dua jenis pembaruan:

e Pembaruan bila diperlukan adalah pembaruan AVG tingkat menengah yang
dapat dilakukan kapan saja bila diperlukan.

e Pembaruan terjadwal - dalam AVG juga memungkinkan untuk mengatur
rencana pembaruan. Pembaruan yang direncanakan akan dilaksanakan secara
berkala sesuai dengan konfigurasi pengaturan. Bila file pembaruan baru
sudah ada pada lokasi yang ditetapkan, ia akan diunduh langsung dari
Internet atau dari direktori jaringan. Bila tidak tersedia pembaruan baru,
maka tidak terjadi apa-apa.

12.3. Proses Pembaruan

Proses pembaruan dapat diluncurkan dengan segera begitu diperlukan melalui tautan
cepat Perbarui sekarang. Tautan ini selalu tersedia dari dialog antarmuka pengguna
AVG mana saja. Walau demikian, tetap sangat disarankan untuk melakukan
pembaruan rutin sebagaimana disebutkan dalam jadwal pembaruan yang dapat diedit
dalam komponen Pengatur pembaruan.
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Begitu Anda memulai pembaruan, AVG akan memverifikasi terlebih dahulu apakah
ada file pembaruan baru yang tersedia. Jika ya, AVG akan mulai mengunduhnya dan
meluncurkan proses pembaruannya. Selama proses pembaruan, Anda akan dialihkan
ke antarmuka Perbarui di mana Anda dapat melihat progres proses dalam bentuk
grafis serta gambaran umum parameter statistik yang relevan (ukuran file
pembaruan, data yang diterima, kecepatan unduh, waktu yang dilalui, ...).

Catatan: Sebelum peluncuran pembaruan program AVG, akan dibuat titik pemulihan
sistem. Seandainya proses pembaruan gagal dan sistem operasi crash, Anda dapat
memulihkan OS ke konfigurasi aslinya dari titik ini. Opsi ini dapat diakses melalui
Start / All Programs / Accessories / System tools / System Restore. Hanya disarankan
untuk pengguna yang berpengalaman!
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13. Riwayat Kejadian

a4 Riwayat @
= Riwayat Kejadian
2] Gudang Yius Tatgaal dan waktu kejadian Pengguna Surnber Keterangan kejadian |
9!1?#2009, 71950 PM MT AUTHORITY.SYSTEM  IDP Proses EICAR.COM te
@9;’1?;"2009, 7:19.50 PM MT AUTHORITYASYSTEM  IDP Proses EICAR.COM te
$ 9/17/2003, 710:21 PM MT AUTHORITYSSYSTEM  General  AYG sedang dijslanka
$ 9/17/2009, 7:03:39 PM MT AUTHORITYSSYSTEM  General  AYG sedang dimulai.
971742009, 7:08:22 PM MT AUTHORITYSSYSTEM  General  &YG dikentikan.
¥ 91742009, 70810 PM MT AUTHORITYSSYSTEM  General  AVG sedang dihentiks
991742009, B: 2948 PM MT AUTHORITYSSYSTEM  General  AVG sedang dijslanka
¥ 91742009, 52853 PM MT AUTHORITYSSYSTEM  General  AVG sedang dimulai.
991742009, 6:27:38 PM MT AUTHORITYSSYSTEM  General  AVG dihentikan.
991742009, 62720 PM MT AUTHORITYSSYSTEM  General  AVG sedang dibentikz
Q, 917/2009, 5:53:22 PM PChadmin Scan Pemindaian penggunz
Q, 91742009, 5:52:.08 PM PChadmin Scan Pemindaian penggunz
Q, 8M7/2009, 550651 P PChadmin Scan Pemindaian penggunz
O, 81742009, 5:50:13 P PChadmin Scan Pemindaian penggunz
Q, 9417/2009, 5:43:54 PM MT AUTHORITYSSYSTEM  Scan Pemindaian Anti-Foath
Q, 9417/2009, 5:42:21 PM MT AUTHORITYSSYSTEM  Scan Pemindaian Anti-Rooth
G, 91742009, 5:42:08 P MT AUTHORITYSSYSTEM  Scan Pemindaian terjiadwal |
W 9417/2009, 5:41:09 PM HT aUTHORITYASYSTEM Update Pembaruan selesai.
Q, 911742009, 5:41:01 PM MT AUTHORITYASYSTEM  Scan Pemindaian teriadwal :
w31 7/2003, 5:40:58 PM MT AUTHORITYSSYSTEM  Update Pembaruan dimulai.
9!1?#2009, 52841 PM MT AUTHORITYASYSTEM  IDP Frozes EICAR.COM te
@93’1?#2009.5:28:40 P MT AUTHORITYASYSTEM  IDP Prases EIE.t’l.Fi.EDI\"I;Ev
0

Dialog Riwayat Kejadian dapat diakses dari menu sistem melalui item Riwayat/
Log Riwayat Kejadian. Dalam dialog ini Anda dapat menemukan ringkasan kejadian
penting yang terjadi selama operasi AVG 9 Internet Security. Riwayat Kejadian
merekam tipe kejadian berikut:

e Informasi tentang pembaruan aplikasi AVG

e Pemindaian dimulai, selesai atau berhenti (termasuk teks yang dilakukan
secara otomatis)

e Kejadian yang berhubungan dengan deteksi virus (oleh Perisai Tetap atau
pemindaian) termasuk lokasi kejadian

e Kejadian penting lainnya

Tombol kontrol

2 AVG
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o Kosongkan daftar - menghapus semua entri dalam daftar kejadian

o Segarkan daftar - memperbarui semua entri dalam daftar kejadian
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14. Tanya-Jawab dan Dukungan Teknis

Jika Anda memiliki masalah dengan AVG Anda, baik dalam hal bisnis atau teknis,
baca bagian Tanya-Jawabdari situs web AVG (http://www.avg.com/).

Jika Anda tidak mendapatkan bantuan dengan cara ini, hubungi bagian dukungan
teknis melalui e-mail. Gunakan formulir kontak yang dapat diakses dari menu sistem

lewat Bantuan / Dapatkan bantuan online.
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