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1. Einfiilhrung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG Internet Security
Business Edition.

Wichtiger Hinweis:

Das Dokument kann Verweise auf andere Benutzerhandbucher, insbesondere auf das Internet
Security-Handbuch, enthalten. Sollten Sie mit der Benutzeroberflache von AVG und den erweiterten
Einstellungen von AVG und der Firewall nicht vertraut sein, empfehlen wir dringend den vorherigen
Download aller relevanten Handblicher von der Website http://www.avg.com/us-en/homepage im
Bereich Support/Download/Dokumentation.

Informationen erhalten Sie auch Gber die Kontexthilfe, die in der gesamten Anwendung zur
Verfiigung steht.

1.1. Schema von AVG Internet Security Business Edition

Das nachfolgende vereinfachte Schema von AVG Internet Security Business Edition zeigt die grundlegende
Verbindung und Interaktion zwischen Komponenten der Remote-Verwaltung in der Standardeinstellung und der
am haufigsten verwendeten Konfiguration:
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1) AVG Data Center

besteht aus einer Datenbank und dem AVG Admin-Server. Der AVG Admin-Server fungiert als
Vermittler zwischen dem AVG Data Center und den AVG-Stationen. Die AVG Admin-Konsole verwendet
den AVG Admin-Server, um auf die AVG Data Center-Datenbank zuzugreifen und die Einstellungen fur
Stationen sowie die Systemparameter zentral festzulegen. Die AVG-Stationen greifen auf den AVG
Admin-Server zu, um die Einstellungsparameter abzurufen und die aktuellen Einstellungen sowie die
Scan-Ergebnisse im AVG Data Center zu speichern.

Der AVG Admin-Senver fungiert auch als lokale Aktualisierungsquelle. Wenn Sie die UpdateProxy-Rolle
fur mehrere Server bereitstellen, kdnnen Sie diese zur Aktualisierung von Stationen und zum Ausgleich
von Bandbreiten bzw. Lasten einsetzen.

2) AVG Admin-Konsole

ist ein Programm zur Verwaltung von AVG-Stationen. Es kommuniziert direkt mit dem AVG Admin-
Senver.

3) Stationen

kommunizieren mit dem AVG Admin-Server, der beispielsweise die Standardeinstellungen, Anforderung
bestimmter Einstellungen oder Ubermittlung von Scan-Ergebnissen tbernimmt.

4) AVG Technologies gedndert-Server

stellt Aktualisierungsdateien fir die AVG Admin-Senver bereit.

1.2. Wichtigste Features und Funktionen

AVG Internet Security Business Edition bietet folgende Funktionen:

. Remote-Installation

Mit dieser Funktion kénnen Sie AVG einfach auf allen Stationen im lokalen Netzwerk installieren. Die
Remote-Installation wird abgesichert durch den AVG Netzwerk-Installationsassistenten — ein Programm
fur die direkte Remote-Installation und/oder das Erstellen eines Installationsskripts, mit dem das Setup-
Installationsprogramm auf allen Stationen im Remote-Netzwerk installiert werden kann.

o Zentral verwaltete Aktualisierungen
Alle AVG Stationen im Netzwerk kdnnen zentral Uber die AVG Admin-Konsole aktualisiert werden.

o Serverrollen
AVG Internet Security Business Edition kann jetzt mehrere Rollen Gibernehmen. Jede Rolle kann
separat bereitgestellt werden (DataCenter-Rolle fiir die Verwaltung von Remote-Stationen, UpdateProxy-
Rolle fiir die Verwaltung von Aktualisierungen), sodass die Last vom Benutzer auf mehrere physische

Server verteilt werden kann.

. Gesicherte Kommunikation
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Die Netzwerkkommunikation zwischen AVG Admin (AVG Admin-Server) und den Stationen erfolgt
wllstandig verschlisselt.

Komplette Remote-Verwaltung im Netzwerk

Die wlle Funktionalitat von AVG Internet Security Business Edition bietet lhnen folgende
Mdglichkeiten:

0 Automatische Remote-Installation von AVG auf allen Netzwerk-Stationen dank des neuen AVG-
Netzwerk-Installationsassistenten

(o] Fortlaufender Uberblick tiber den Status aller AVG-Netzwerk-Stationen
(o] Zentrale Kontrolle und Verwaltung der Konfiguration fur alle AVG-Stationen

AVG Internet Security Business Edition bietet die wlle Funktionalitéat mit der AVG Admin-Konsole
und dem AVG Data Center.

Wenn Sie die wlle Funktionalitét nicht bendtigen, kénnen Sie auch nur AVG Admin Lite installieren und
bereitstellen (zur Erstellung von Installationsskripten und als lokale Aktualisierungsquelle).

Neben allen Standardfeatures enthélt AVG Internet Security Business Edition noch Unterstitzung fur
folgende Komponenten (Konfiguration direkt tiber die AVG Admin-Konsole verfiigbar):

(o] Anti-Spam-Schutz

(o] Anti-Spyware-Schutz

(o] Firewall-Schutz

o] Online Shield-Schutz

o] Link Scanner-Schutz

o] Anti-Rootkit-Schutz

Hinweis: Die Unterstltzung fir einzelne Komponenten ist abhangig von lhrer Edition!

Abwartskompatibilitat mit leichter Migration von der vorhergehenden Version!

1.3. Unterstiitzte Betriebssysteme

AVG Internet Security Business Edition dient der Verwaltung und dem Schutz von Stationen mit folgenden
Betriebssystemen (Ausnahmen unterhalb der Liste):

MS Windows XP Professional SP2

MS Windows XP Home SP2

MS Windows XP Professional x64 SP1

MS Windows Server 2003 SP1
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o MS Windows Server 2003 x64

o MS Windows 2008 Senver

o MS Windows 2008 Server x64

o MS Windows Vista (alle Editionen)
o MS Windows Vista x64 (alle Editionen)
o MS Windows 7 (alle Editionen)

o MS Windows 7 x64 (alle Editionen)
o MS Windows 8 (alle Editionen)

o MS Windows 8 x64 (alle Editionen)
o MS Windows 2012 Senver

o MS Windows 2012 R2 Server

o MS Windows 10 (alle Editionen)

o MS Windows 10 x64 (alle Editionen)

Die Komponenten AVG Admin-Konsole, AVG Admin Server sowie verwandte Komponenten werden von
folgenden Betriebssystemen unterstiitzt:

o MS Windows XP Professional SP2

o MS Windows XP Home SP2

o MS Windows XP Professional x64 SP1
. MS Windows Server 2003 SP1

. MS Windows Server 2003 x64

. MS Windows 2008 Senver

. MS Windows 2008 Server x64

o MS Windows Vista (alle Editionen)

o MS Windows Vista x64 (alle Editionen)
o MS Windows 7 (alle Editionen)

o MS Windows 7 x64 (alle Editionen)

o MS Windows 8 (alle Editionen)
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o MS Windows 8 x64 (alle Editionen)
o MS Windows 2012 Senver

o MS Windows 2012 R2 Server

o MS Windows 10 (alle Editionen)

o MS Windows 10 x64 (alle Editionen)

1.4. Minimale Hardware-Anforderungen

Fur AVG Internet Security Business Edition und verwandte Komponenten bestehen folgende Hardware-
Mindestanforderungen:

o Intel Pentium CPU 1.5 GHz
o 750 MB an freiem Festplattenplatz (zusatzlich 200 MB fiir heruntergeladenes Installationspaket)

o 512 MB RAM-Speicher

1.5. Empfohlene Hardware-Anforderungen

Empfohlene Hardware-Anforderungen fiir AVG Internet Security Business Edition:
o Intel Pentium CPU 1.8 GHz
o 900 MB an freiem Festplattenplatz (zuséatzlich bis zu 200 MB fiurr heruntergeladenes Installationspaket)

o 512 MB RAM-Speicher

1.6. Netzwerkanforderungen

Fur eine erfolgreiche Remote-Installation von AVG auf Stationen miissen zuvor einige Schritte ausgefuihrt
werden.

Hinweis: Sollten bei der Remote-Verwaltung/-Installation/-Verbindung selbst nach dem Nachschlagen in den
folgenden Kapiteln Probleme auftreten, versuchen Sie bitte, die passende Antwort im Bereich FAQ (Haufig
gestellte Fragen) unter http://www.avg.com/us-en/homepage/faq zu finden.

1.6.1. Zugelassene Ports auf den Stationen

Fir einzelne Workstations in lnrem Netzwerk, die eine Personal Firewall nutzen, miissen Sie wahrscheinlich
die Verbindung Uber bestimmte Ports erlauben und spezifische Systemfunktionen einstellen, um die AVG
Remote-Installation korrekt ausfiihren zu kénnen.

Abhangig vom Typ der Firewall und von den Einstellungen auf den einzelnen Stationen sind einige der
nachfolgend beschriebenen Anforderungen maéglicherweise bereits vordefiniert oder zugelassen, oder die
Einstellungen stehen nicht unter demselben Namen und derselben Beschreibung zur Verfugung. Wir
empfehlen nachdriicklich, dass alle Anderungen nur von erfahrenen Benutzern durchgefiinrt werden! Bevor Sie
Einstellungen &ndern, sollten Sie immer im Benutzerhandbuch oder in der Hilfeanleitung fir lhre Firewall
nachlesen.
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Ping (ICMP Typ 0 — Eingehende Echo-Anforderung)

Andern Sie diese Einstellung nur dann, wenn AVG Netzwerk Installer nicht in der Lage ist, Stationen
in lnrem Netzwerk zu erkennen, von denen Sie sicher wissen, dass sie eingeschaltet sind und fehlerfrei
funktionieren.

Lassen Sie die eingehenden Ping-Anforderungen in den Firewall-Einstellungen auf der Remote-Station
innerhalb des lokalen Netzwerks zu. Haufig findet man diese Funktion unter ICMP Typ 0 oder
Eingehende Echo-Anforderung oder unter einer ahnlichen Beschreibung. Wenn diese Einstellung
korrekt vorgenommen wird, findet AVG Netzwerk Installer die Station im Netzwerk.

RPC: Remoteprozeduraufruf

Um die AVG-Installation auf der Remote-Station starten zu kénnen, mussen Sie die folgenden Ports in
der Firewall der Station zulassen: TCP- und UDP-Port 135.

Distributed Component Object Model (DCOM)

Fir eine ordnungsgemafe Funktion der WMI (Windows-Verwaltungsinstrumentation), die vom AVG-
Netzwerkinstallationsprogramm verwendet wird, miissen Sie den DCOM-Port 6ffnen. Der DCOM-Port
ist der TCP 135. Gehen Sie zum Offnen des Ports wie folgt vor:

. Klicken Sie auf Start und anschlieend auf Systemsteuerung.

. Doppelklicken Sie auf Windows-Firewall und anschlie3end auf den Reiter Ausnahmen.

. Klicken Sie auf Port hinzufligen.

. Geben Sie im Feld Name den Wert DCOM_TCP135 ein, und geben Sie den Wert 135 im Feld Port
ein.

5. Klicken Sie auf TCP und anschlie3end auf OK.

6. Klicken Sie auf OK.

A WN PP

1.6.2. Zugelassene Ports fiir die Remote-Verwaltung
Folgende Ports miissen zugelassen werden, um eine Remote-Verwaltung zu erméglichen:

Kommunikation tiber den TCP-Port 80

Um AVG-Updates via Internet auf den UpdateProxy fiir AVG Admin-Server herunterzuladen, missen
Sie die ausgehende Kommunikation fiir diese Komponenten auf dem TCP-Port 80 zulassen.

TCP-Port 4158

Fir die Basiskommunikation zwischen dem AVG Admin-Server und den AVG-Stationen sowie der AVG
Admin-Konsole missen Sie den TCP-Port 4158 zulassen (Standardeinstellung).

Der Port kann in der Konfiguration des AVG Admin-Servers sowie Uber die Benutzeroberflache der AVG-
Stationen (im oberen Meni Optionen/Erweiterte Einstellungen — Remote-Verwaltung) geandert
werden.

TCP-Port 6051

Dieser Port wird zum Weiterleiten von Nachrichten vom AVG Admin-Sener an die AVG-Station
verwendet.

Der Port kann Uber die Benutzeroberflache der AVG-Stationen (liber das obere Meni Optionen/
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Erweiterte Einstellungen — Remote-Verwaltung) geéandert werden.
o TCP-Port 6054

Dieser Port wird zum Weiterleiten von Nachrichten vom AVG Admin-Server an die AVG Admin-Konsole
verwendet. Dieser Port ist nicht konfigurierbar. Die AVG Admin-Konsole versucht automatisch, diesen
Port zum Empfang zu 6ffnen. Falls der Port nicht verfugbar ist, wird versucht, nachfolgende Ports zu
offnen (6055, 6056, ...), bis ein verfugbarer Port gefunden wird.

1.7. Stationen von einer vorherigen Version migrieren

Die Migration eines AVG Data Centers zu einem anderen wird unter So kénnen Sie Stationen von/zu einem

anderen AVG Data Center migrieren beschrieben.

10
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2. Installation von AVG Internet Security Business Edition

Zur Remote-Installation von AVG auf lhren Stationen missen Sie zuerst AVG Remote-Verwaltung und die
dazugehorigen Komponenten installieren.

Der gesamte Vorgang besteht grundsatzlich aus zwei Schritten:

o Installation der Komponenten

o Implementierung

Hinweis: Wir empfehlen Ihnen nachdriicklich, zuerst die folgenden Kapitel zu lesen, um sich einen Uberblick
Uber die Installationsmoglichk eiten von AVG Internet Security Business Edition zu verschaffen, damit Sie eine

Konfiguration auswahlen kénnen, die Ihren Anforderungen am besten entspricht. Lesen Sie die Kapitel
Installations- und Einsatzort sowie Komponentenibersicht aufmerksam durch.

AVG Internet Security Business Edition kann unter Verwendung der EXE-Datei im Verzeichnis AVG Admin
der Installations-CD gestartet werden. Das neueste Installationspaket kann jederzeit von der AVG-Website
unter http://www.avg.com/us-en/homepage/download heruntergeladen werden.

Hinweis: Flr Ihr Produkt sind zwei Installationspak ete verfugbar: fur 32-Bit-Betriebssysteme (gek ennzeichnet
mit x86) und fur 64-Bit-Betriebssystem (gekennzeichnet mit x64). Stellen Sie sicher, dass Sie das korrekte
Installationspaket fir Ihr Betriebssystem verwenden.

Rufen Sie die AVG-Website auf, bevor Sie AVG Remote-Verwaltung installieren, und suchen Sie nach
der neuesten Installationsdatei!

2.1. Komponenteniibersicht

Nachfolgend finden Sie eine kurze Ubersicht {iber alle Komponenten.

2.1.1. AVG Admin-Server-Implementierungsassistent
Mit diesem Assistenten kénnen Sie AVG Internet Security Business Edition auf lInrem Server implementieren
oder auf mehrere Server verteilen.

2.1.2. AVG-Netzwerkinstallation
Mithilfe des AVG Assistenten flir die Netzwerkinstallation kénnen Sie AVG automatisch und mit nur
wenigen Klicks auf Remote-Stationen installieren.

2.1.3. AVG Admin-Konsole

Die AVG Admin-Konsole ist ein zentrales Tool fur die Verwaltung Ihrer Remote-Stationen von AVG im
Netzwerk. Sie kommuniziert mit dem AVG Admin-Server und steuert, verarbeitet und zeigt alle relevanten
Ereignisse.

2.1.4. AVG Admin Lite

AVG Admin Lite ist die vereinfachte Installation von AVG Internet Security Business Edition mit nur einer
lokalen Aktualisierungsquelle und AVG-Skriptinstallationen auf Stationen, ohne die Vorteile des AVG Data
Centers und der AVG Admin-Konsole.

11
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2.1.5. AVG Admin-Server

Der AVG Admin-Server speichert Daten in einer Datenbank (AVG Data Center) und ist ein Vermittler
zwischen dem AVG Data Center und den Stationen. Der AVG Admin-Server kann auch als lokale
Aktualisierungsquelle dienen.

Das AVG Data Center ist eine Datenbank, die die gesamte Konfiguration der AVG-Stationen enthalt,
einschliellich der Scan- und Aufgabeneinstellungen. Alle Stationen mit installiertem AVG sowie die Admin-
Konsole kommunizieren mit dem AVG Data Center. Die Kommunikation ist nur méglich, wenn die
Komponente Remote-Verwaltung ordnungsgemafd auf allen mit dem AVG Admin-Server verbundenen
Stationen installiert ist.

Das AVG Data Center unterstiitzt eine eingebettete und mehrere eigenstandige (kommerzielle) SQL-
Datenbanksysteme. Sie kdnnen wahrend des Implementierungsworgangs bestimmte Datenbanksysteme
auswahlen (der AVG Admin-Implementierungsassistent startet nach der Installation).

2.1.6. Serverrollen

Nach der Installation kdnnen auf dem AVG Admin-Sener zwei Rollen implementiert werden. Die Auswahl der
Rollen ist ein Kernstiick des Implementierungsvorganges, der sofort nach der Installation des Produkts
ausgefuhrt wird. Folgende Rollen sind verfligbar:

° DataCenter-Rolle

Sie ermdglicht die zentrale Verwaltung der Konfiguration der AVG-Stationen tber die AVG Admin-
Konsole, sammelt Scan-Ergebnisse der AVG-Stationen, zeigt den Status der Komponenten an usw.

o UpdateProxy-Rolle

Sie dient als Proxy-Server zum Herunterladen und Verteilen von Aktualisierungen auf lhre Stationen.

2.2, Installations- und Implementierungsort

Sie kdnnen verschiedene Komponenten/Rollen der AVGRemote-Verwaltung auf verschiedenen Sernern/
Stationen installieren und implementieren. Es ist nicht nétig, alles auf einem Computer zu installieren.

Nach Beenden der Installation des Produkts fahren Sie mit dem Implementierungsvorgang fort, womit Sie
verschiedene Serverrollen implementieren kénnen.

Die AVG Data Center-Rolle kann beispielsweise auf einigen zentralen Servern in Inrem Netzwerk implementiert
werden. Sollte Ihr Netzwerk oder die Anzahl lhrer Stationen grof3 sein, kdnnen Sie die ProxySener-Rolle auf
mehreren Senern im Netzwerk implementieren, um eine ausgeglichene Systemauslastung sowie eine
geeignete Nutzung der Bandbreite zu erreichen.

Die AVG Admin-Konsole (zentrale Anwendung zur Verwaltung lhrer Stationen) kann ebenso auf einer anderen
Station installiert werden. Der Administrator kann die Stationen von Uberall verwalten.

2.3. BegriiBungsdialog

Der Begruf3ungsdialog wird in der Sprache des Betriebssystems angezeigt, unter dem AVG Internet Security
Business Edition installiert wird. Sie konnen mithilfe des Dropdown-MenUs zu einer anderen Sprache
wechseln.

12



] i AVG Admin-Installationsprogramm

Willkommen im

) . . .
| AVG. Remote Administration Installationsprogramm AVG

Durch die Installation des Produkts stimmen Sie den folgenden Bedingungen und Konditionen der Lizenzvereinbarung von AVG
Admin und dem Hinweis zur fairen Verarbeitung von AVG Admin zu:

SOFTWARE-LIZENZVEREINBARUNG FUR ENDBENUTZER

WICHTIG: Diese Lizenzvereinbarung filr Endbenutzer (die ,Vereinbarung” genannt)
enthalt allgemeine Geschaftsbedingungen, die den Zugriff auf die und die Benutzung
der gesamten Software und der gesamten Dienstleistungen von AVG (jede separat
eine ,Ldsung” genannt) durch Sie und jede Organisation oder jede Person, die Sie
vertreten oder fiir deren Rechner, Smartphone oder anderes Gerat Sie die Lésungen
erworben _haben (..Sie”). reaeln. Indem Sie auf “AKZEPTIEREN" oder “AKTIVIEREN" =L

Datenschutzrichtlinie

Der zweite Teil des BegriiR ungsdialogfensters enthalt die wollstandige AVG Internet Security Business Edition-
Lizenzwereinbarung. Sie kénnen entweder nach unten blattern, um den Text zu lesen, oder Sie klicken auf die
Schaltfliche Druckversion, um die Lizenzvereinbarung in einem Webbrowser-Fenster zu 6ffnen und sie
gegebenenfalls zu drucken.

Klicken Sie nach dem Lesen auf die Schaltflache Ja, um fortzufahren. Andernfalls klicken Sie auf die
Schaltfliche Ablehnen, um den Installationsvorgang abzubrechen.

] i AVG Admin-Installationsprogramm

Willkommen im
Installationsprogramm AVG

) | AVG. Remote Administration

Bitte wahlen Sie Thre Sprache aus:

Deutsch j

13
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2.4. Lizenzaktivierung

X i AVG Admin-Installationsprogramm

) | AVG. Remote Administration Aktivieren Sie Ihre Lizenz

Beispiel: IQNP&-9BCAS-PUQU2-ASHCK-GP38L-5930CE

Wenn Sie die AVG-Software online erworben haben, wird Ihnen die Lizenznummer per E-Mail zugesandt. Um Tippfehler zu
vermeiden, empfehlen wir, die Nummer aus der E-Mail in dieses Bildschirmfenster zu kopieren.

Wenn Sie die Software im Handel erworben haben, finden Sie die Lizenznummer auf der Registrierungskarte, die dem Produkt
beiliegt.

Geben Sie in diesem Dialog die Lizenznummer ein. Klicken Sie zum Fortfahren auf Weiter.

2.5. Installationstyp

™

# | AVG Admin-Installationsprogramm

Waidhlen Sie die Installationsart
aus

¥ | AVG Remote Administration

@ Standardinstallation (empfohlen)
Alle Standardfunktionen installieren.
Benutzerdefinierte Installation
Wahlen Sie, welche Funktionen installiert werden sollen. Mur erfahrenen Benutzern empfohlen,
Lite Installation

Das Produkt wird in der Lite-Konfiguration installiert, die nur einen Proxy-Update-Server und einen Skript-Generator fiir die
Netzwerkinstallation enthalt.

14
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Wahlen Sie in diesem Dialogfeld den Typ der Remote-Verwaltung, den Sie installieren méchten. Folgende
Optionen stehen zur Verfligung:

. Schnellinstallation

Diese Option wird empfohlen. Dadurch wird die Anwendung mit der Standardkonfiguration und den
standardmafigen Komponenten installiert.

o Benutzerdefinierte Installation
Bei dieser Option kénnen Sie auswahlen, welche Komponenten installiert werden sollen.

Wenn Sie auf diese Optionen klicken, wird ein neuer Bereich dieses Dialogfensters angezeigt, wo Sie
den Zielordner angeben kénnen, in dem AVG Internet Security Business Edition (und seine
Komponenten) installiert werden soll. Falls Sie ein anderes Verzeichnis auswéahlen mdchten, geben Sie
den Verzeichnispfad an, oder wahlen Sie mithilfe der Schaltflache Durchsuchen ein Verzeichnis lhrer
lokalen Festplatte aus.

. Lite Installation

Bei Auswahl dieses Produktes werden die einfachen Assistenten installiert, die nur vordefinierte
Einstellungen fiir die UpdateProxy-Rolle beinhalten. Mit dem AVG-Netzwerk-Installationsassistenten
koénnen Sie einfache Skripte generieren. Es wird keine Verwaltungskonsole installiert und das AVG Data
Center wird nicht implementiert.

Weitere Informationen zur Lite Installation finden Sie im Kapitel AVG Admin Lite.
Wenn Sie ein optionales Gadget auf lnrem Desktop einfligen méchten, aktivieren Sie das Kontrollkastchen

Installiert das AVG-Gadget und zeigt es an (verfiigbar fur Windows Vista, Windows 7 oder hdher). Weitere
Informationen zu diesem Thema finden Sie im Kapitel Konfiguration/Sidebar/Desktop-Gadgets.
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2.6. Benutzerdefinierte Optionen

Wenn Sie im Dialog Installationstyp die benutzerdefinierte Installation ausgewéhlt haben, wird der folgende
Bildschirm angezeigt:

X i AVG Admin-Installationsprogramm

) | AVG. Remote Administration Benutzerdefinierte Optionen

Komponentenauswahl

- [¥f] Weitere installierte Sprachen Andere verfiighare Sprachen.
- [] AVG Admin-Konsole

| Grafikberichte

| Gadget

/| AvVG Metzwerk-Installationsassistent
L[ 7] AVG Admin-Server

Standard

Wahlen Sie die zu installierendenAVG Internet Security Business Edition-Komponenten. Standardmafig sind
alle wichtigen Komponenten ausgewahlt. Wenn Sie eine andere Auswahl vornehmen mdchten, aktivieren oder
deaktivieren Sie das entsprechende Kontrollkastchen. Klicken Sie auf Weiter, um die Installation fortzusetzen.

Hinweis: Wenn Sie Grafikberichte verwenden médchten, installieren Sie die Komponente auf dem Computer,
auf dem der AVG Admin-Server installiert ist, und auf jedem Computer, auf dem die AVG Admin-Konsole
installiert ist. Grafikberichte werden vom AVG Admin-Server generiert und kénnen Uber die AVG Admin-
Konsole eingesehen werden.

2.7. Installation beendet

Ein Dialog wird angezeigt, der Sie dartiber informiert, dass die Installation von AVG Internet Security Business
Edition abgeschlossen und alle Komponenten erfolgreich installiert wurden.

Sie kénnen auch entscheiden, ob Sie am Programm zur Produktverbesserung teilnehmen mdchten. Lassen
Sie dafir einfach das entsprechende Kontrollkdstchen aktiviert (empfohlen).
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] i AVG Admin-Installationsprogramm

) | AVG. Remote Administration Herzlichen Gliickwunsch!

AVG Admin Remote-Verwaltung wurde erfolgreich installiert.

Fertig stellen

Klicken Sie auf die Schaltflache Fertig stellen, um die Installation abzuschlie3en.

Nach erfolgreicher Installation wird einer der folgenden Assistenten automatisch gestartet, je nachdem, welche
Optionen Sie wahrend des Installationsprozesses gewahlt haben:

o AVG Admin-Server-Implementierungsassistent

Dieser Assistent wird automatisch gestartet, wenn Sie sich im Dialog Installationstyp fiir eine schnelle
oder benutzerdefinierte Installation entschieden haben.

Weitere Informationen erhalten Sie im Kapitel AVG Admin-Server-Implementierungsassistent.

Hinweis: Nur wenn Sie alle Schritte des Assistenten durchfiihren, kann AVG Internet Security Business
Edition ordnungsgemaf funktionieren.

o AVG Admin-Server-Implementierungsassistent Lite
Dieser Assistent wird gestartet, wenn Sie sich im Dialog Installationstyp fiir eine Lite Installation

entschieden haben. Weitere Informationen erhalten Sie im Kapitel AVG Admin-Server-
Implementierungsassistent Lite.

Hinweis: Nur wenn Sie alle Schritte des Assistenten durchfiihren, kann AVG Internet Security Business
Edition ordnungsgemaf funktionieren.

Hinweis: Wenn die Installation nicht oder nicht ordnungsgeman durchgefiihrt werden kann, wird ein
Fehlerdialog angezeigt. Kopieren Sie in diesem Fall die verfligbaren Informationen, und wenden Sie sich an
unseren technischen Support. Verwenden Sie hierzu unsere Kontaktseite
http://www.avg.com/us-en/homepage/support-existing.
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3. AVG Admin-Server-Implementierungsassistent

Der AVG Admin-Server-Implementierungsassistent wird sofort nach der Installation von AVG Internet
Security Business Edition gestartet. Er kann auch jederzeit Gber das Startmenil gestartet werden: Alle
Programme/AVG Remote-Verwaltung/AVG Admin-Server-Implementierungsassistent.

Der Assistent fiihrt Sie durch den Konfigurationswvorgang fir die AVG Data Center-Datenbank auf einer
ausgewahlten Datenbank-Engine. Mit dem Assistenten kdnnen Sie den AVG Admin-Sener auch so
konfigurieren, dass er die AVG-Updates in einem lokalen Netzwerk spiegelt. Der Assistent fiihrt Sie in wenigen
Schritten, die in der folgenden Zusammenfassung aufgelistet sind, durch den Konfigurationsworgang.

Hinweis: Die Navigation im Assistenten ist die fur Assistenten Ubliche Navigation:

o Mit der Schaltflache Zurtick gehen Sie im Assistenten einen Schritt zuriick.

o Mit der Schaltflache Weiter gehen Sie einen Schritt vorwarts, und alle ausgewahlten Aktionen werden
im aktuellen Zustand ausgefuhrt.

. Wabhlen Sie die Schaltflache Hilfe, wenn Sie umfassende Informationen zum aktuellen Schritt erhalten
mochten.
o Durch Klicken auf die Schaltflache Abbrechen kénnen Sie den Assistenten jederzeit beenden. Alle bis

dahin ausgefiihrten Anderungen werden verworfen.

3.1. Einfilihrung

# {A¥G Admin-Server-Implementierungsassistent x|
- - 4 —
Willkommen im .
AVG Admin-Server-lmpleme g
[

Bitte verwenden Sie diesen Assistenten zur Konfiguration von AWG
Admin-Server wor der ersten Ausfihrung oder zur spateren Rekonfiguration.
Beachten Sie, dass zur Rekonfiguration ein Meustart des Servers erforderlich
isk,

A¥G Admin-Server kann in zwei Rollen verwendet werden:

ANG Data Center-Rolle

+ Erméglicht die zentrale Werwaltung der Konfiguration won AiG-Stationen,
» Sammelt Scan-Ergebnisse von AYG-Stationen.

UpdateProxy-Rolle
+ Spiegelung der heruntergeladenen Aktualisierungsdateien For

AWGE-Stationen.

Eitte Fihren Sie den Assistenten vollstandig aus, um die Fehlerfreie Funktion
won A Admin-3erver zu gessahrleisten,

HilFe | == Zuriich Weiter = Abbrechen

Im ersten Dialog werden der Zweck des Assistenten erklart und zwei Hauptoptionen kurz beschrieben. Klicken
Sie auf die Schaltflache Weiter, um mit dem nachsten Schritt fortzufahren.

Hinweis: Es wird dringend empfohlen, die Einstellungen mit dem Assistenten zu beenden, sodass der AVG
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Admin-Server korrekt ausgefihrt werden kann.

3.2. Mehrere UpdateProxy-Rollen implementieren

Bewor Sie AVG Internet Security Business Edition-Rollen auf lnrem Server bereitstellen, sollten Sie Folgendes
beachten:

Sie kdnnen die UpdateProxy-Rolle auf mehr als einem Server implementieren sowie Aktualisierungen von
verschiedenen Quellen verteilen und damit eine Uberlastung des Servers oder Probleme mit der Bandbreite
vermeiden.

Die Senerzuweisung hangt von der Gro3e lhres Netzwerks, lhrem Server sowie den Netzwerkeinstellungen ab.
Sollte Ihr Netzwerk also aus mehr als 150 Stationen bestehen oder in mehrere Segmente an verschiedenen
Standorten unterteilt sein, sollten Sie mehrere UpdateProxy-Rollen auf verschiedenen Server implementieren
und so die Systembelastung \erteilen.

Sie missen zur Implementierung der UpdateProxy-Rolle auf einem anderen Server die Installation und den
Implementierungsvorgang auf dem anderen Sener wiederholen.

3.3. Rollenauswahl

3 i AYG Admin-Server-Implementierungsassistent ﬂ
|
Aktueller Status von AVG Adm -
bl

Der Assistent hat den folgenden Status von AYG Admin-5erver ermittelt:

= AVG Data Center-Rolle izt deaktiviert
= UpdateProxy-Rolle izt deaktiviert

Serverrollen

Bitte wahlen Sie die 841G Admin-Server-Rollen aus, die auf hrem Server ausgefihrt werden sollen,

¥ avG Data Center-Rolls
¥ UpdateProxy-Rolle

Hilfe | << Zuriick L eter=m Abbrechen

Dieser Bildschirm enthélt Informationen lber den aktuellen Status des AVG Admin-Servers Wenn alles in
Ordnung ist, wird ein griiner Informationstext angezeigt.

Wenn Sie das Programm nicht zum ersten Mal ausfiihren und alles in Ordnung zu sein scheint (es liegen
beispielsweise keine Warnungen oder Fehler vor), missen Sie den Konfigurationsprozess nicht erneut
durchfilhren, es sei denn, Sie mdchten eine Anderung vornehmen.

Wenn ein Konfigurationsproblem vorliegt, werden Sie kurz Uber die Ursachen informiert, und die
entsprechenden Informationen werden rot hervorgehoben. In diesem Fall missen Sie den Assistenten erneut
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wllstandig ausfuihren, um das Problem zu beheben.

Im Abschnitt Serverrollen kénnen Sie die Senerrollen auswahlen, die auf diesem Server ausgefiihrt werden
sollen. Sie kdnnen eine oder beide Optionen auswahlen. Folgende Optionen sind verfligbar:

o DataCenter-Rolle

Sie ermdglicht die zentrale Verwaltung der Konfiguration der AVG-Stationen tber die AVG Admin-
Konsole, sammelt Scan-Ergebnisse der AVG-Stationen, zeigt den Status der Komponenten an usw.

Wenn Sie nur diese Rolle installieren méchten, fahren Sie mit dem Kapitel DataCenter-Rolle fort.

o UpdateProxy-Rolle
Sie dient als Proxy-Server zum Herunterladen und Verteilen von Aktualisierungen auf lhre Stationen.

Wenn Sie nur diese Rolle installieren méchten, fahren Sie mit dem Kapitel UpdateProxy-Rolle fort.

Wenn Sie beide Optionen auswahlen, fahren Sie mit dem Kapitel DataCenter-Rolle fort.

3.4. DataCenter-Rolle

Wabhlen Sie, ob Sie den AVG Admin-Server zum ersten oder wiederholten Mal bereitstellen:

. Ich stelle den AVG Admin-Server zum ersten Mal bereit

. Ich stelle den AVG Admin-Server erneut fiir eine vorhandene Datenbank bereit

3.5. DataCenter-Rolle — Erste Implementierung

Wenn Sie im Schritt Aktueller Status des AVG Admin-Servers (siehe Kapitel Rollenauswahl) die
DataCenter-Rolle ausgewahlt haben und Sie die Anwendung zum ersten Mal bereitstellen, wird das folgende
Dialogfeld angezeigt.

Hinweis: Wenn Sie die Datenbank zum wiederholten Mal bereitstellen, fahren Sie mit Kapitel Erneute
Bereitstellung fort.
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i ave Admin-5Server-Implementierungsassistent ﬂ
J
AVG Data Center-Rolle I
Auswahl des Datenbanksystems i, —
LR
— Die folgenden D atenbanksysteme konnen mit AYG Admin-Server verwendet werden:
Firebird j Zeichensatz der Datenbank |Deutsch ﬂ

Firehird
Cie Firebird-Datenbank kann For Metzwerke mit bis 20 150 Stationen verwendet werden., Die
Catenbank isk Teil der Standardinstallation der Ava Remote-verwalbung,

Hilfe | << Zurick, Weiter =3 Abbrechen

Wahlen Sie das Datenbanksystem gemafd lhren Anforderungen aus. Folgende Optionen stehen zur Verfligung:

. Firebird

Diese Loésung eignet sich fur kleinere Netzwerke mit bis zu 150 Stationen. Die Datenbank ist eine
Standardkomponente der AVG Internet Security Business Edition-Installation.

AuRerdem konnen Sie auch einen bestimmten Zeichensatz der Datenbank aus dem Rolldown-Menu
wabhlen, der lhren Sprachanforderungen entspricht.

o Microsoft SQL Server Express
Die Microsoft SQL Server Express Edition ist eine eingeschrankte Version von Microsoft SQL
Server, die fur bis zu 1.000 Stationen verwendet werden kann. Das Produkt ist kein
Standardbestandteil von AVG Internet Security Business Edition. Seine Nutzung wird nicht durch eine
kommerzielle Lizenz beschrankt.

o Microsoft SQL Server
Die Engine von Microsoft SQL Server kann tber 1.000 Stationen in gro3en Netzwerken bedienen. MS
SQL Sener ist keine Standardkomponente von AVG Internet Security Business Edition und die Nutzung
erfordert eine entsprechende Microsoft SQL Sener-Lizenz.

o Oracle 10g/11g
Diese Datenbank-Engine kann tber 1000 Stationen in gro3en Netzwerken bedienen. Sie ist
standardmafig nicht in AVG Internet Security Business Edition enthalten, die Nutzung ist an eine

kommerzielle Lizenz gebunden.

. MySQL 5
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Diese Datenbank-Engine kann tber 1000 Stationen in gro3en Netzwerken bedienen. Diese ist kein
standardmafig enthaltener Bestandteil von AVG Internet Security Business Edition, und zum Einsatz in
kommerziellen Umgebungen ist eine kommerzielle Lizenz erforderlich.

Wenn Sie einen anderen Datenbanktyp auswéhlen als den, den Sie gerade verwenden, kann der Assistent den
Inhalt des zuvor exportierten AVG Data Center in den neuen Datenbanktyp importieren.

Fahren Sie mit dem Kapitel Datenbank iibersicht fort.

3.6. DataCenter-Rolle - Erneute Bereitstellung

Wahrend der erneuten Bereitstellung ist typischerweise eine Datenbank mit Stationen verfiigbar. Deshalb wird
der Assistent zunéchst ein Backup dieser Inhalte vorschlagen:

Hinweis: Das Backup ist nicht verfigbar, wenn sich die Datenbank in einem fehlerhaften Zustand befindet!

3 i AYG Admin-Server-Implementierungsassistent ﬂ
|
AVG Data Center-Raolle -
Datenbank-Backup rb_,'L; =
el

Der Assistent hat festgestellt, dass Ihre aktuslle AWMG Data Center-Datenbank nicht lzer ist, Bevar Sie
mit: der Akkualisierung Threr Datenbank fortfahren oder eine neue Datenbank. erstellen, wird dringend
empfohlen, ein Backup des Inhalts der aktuellen A¥G Data Center-Datenbank zu erstellen,

’47 Erstelle Backup von A¥G Data Center-Datenbank in ein Yerzeichnis

I \Documents and Settingsial Usersiapplication Dataldvgladmin Server DatalDatabaseBackup |

Hilfe | << Zurick, Weiter =3 Abbrechen |

Aktivieren Sie dazu einfach das Kontrollkastchen Erstelle Backup von Data Center-Datenbank in ein
Verzeichnis, und geben Sie den gewiinschten Speicherort ein.

Im folgenden Dialogfeld werden Sie lber den Status lhrer Data Center-Datenbank informiert. Zwei Falle sind
moglich: Entweder ist die Data Center-Datenbank auf dem aktuellen Stand oder sie ist veraltet. Im ersten Fall
stehen die folgenden zwei Optionen zur Verfiigung:

o Vorhandene DataCenter-Datenbank beibehalten

Bei dieser Option wird die Datenbank nicht verandert. Wahlen Sie diese Option aus, wenn die
Datenbankversion auf dem aktuellen Stand ist, und Sie die Inhalte behalten moéchten.

. Neue, leere Data Center-Datenbank erstellen
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Wahlen Sie diese Option aus, um eine wllstandig neue Datenbank zu erstellen (die urspriinglich
gespeicherten Daten gehen verloren). Es wird dringend empfohlen, ein Backup der Data Center-
Datenbank zu erstellen, bevor Sie fortfahren!

Falls die Data Center-Datenbank veraltet ist, werden Sie gefragt, ob Sie die vorhandene Datenbank
aktualisieren oder eine neue Datenbank erstellen méchten:

. Vorhandene Data Center-Datenbank aktualisieren

Mit dieser Option wird ein Update der Datenbank auf die aktuelle Version durchgefiihrt. Wahlen Sie
diese Option aus, wenn Sie die Datenbankinhalte beibehalten missen.

i ave Admin-5Server-Implementierungsassistent ﬂ
| 1
AVG Data Center-Rolle o
Datenbank aktualisierenferstellen -',J-gl__
N el

|hre AYG Data Center-Datenbank-Verzion izt auf dem aktuellen Stand. Sie konnen die vorhandene
Datenbank verwenden. Altemativ kionnen Sie auch eine neue, leere Datenbank, erztellan.

Optionen zum Einrichten der Datenbank
% vorhandene AYG Data Center-Datenbank beibehalken
™ Neue, leere AW Data Center-Datenbarnk erskellen

Hilfe | << Zurick, Weiter =3 Abbrechen

Im nachsten Schritt kdnnen Sie optional die Kontrollkastchen Benutzername und Kennwaort aktivieren und
einen Benutzernamen sowie ein Kennwort eingeben, die bei jedem Start der AVG Admin-Konsole, des AVG
Admin-Server-Implementierungsassistenten oder der Durchfiihrung eines Updates der Stationen abgefragt
werden.
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i ave Admin-5Server-Implementierungsassistent ﬂ

Sie kohnen einen Kenmwortzchutz einnchten. Dieses Kenmwort wird beim Start der 4G Admin-Konzole, beim
nachsten Start von AVG Admin-5 erver-lmplementieungzassistent und beim Update von Stationen abgefragt.

Warnung: Wenn Sie den Benutzernamen und das Kennwort festlegen, sollten Sie manuell
die gleichen Werte auch fur alle Stationen festlegen, die mit AYG Admin-5erver verbunden
sind, da diese Stationen sonst keine Yerbindung herstellen konnen.

Serverzugriff
[ Benutzername: [T kenrwsort:

| |
Hilfe | << Zurick,

Hinweis: Wenn Sie hier einen Benutzernamen und ein Kennwort festlegen, sollten Sie dieselben Werte auch
auf allen Stationen manuell definieren, damit diese sich korrekt mit Ihrem DataCenter verbinden kdnnen.

Weiter =3 Abbrechen

Abhangig von lhrer vorherigen Auswahl kdnnen Sie mit einem der zwei Dialogfelder fortfahren:

o Wenn Sie die vorhandene Datenbank behalten, fahren Sie mit dem Kapitel UpdateProxy-Rolle fort.
o Wenn Sie aufgefordert werden, eine neue Datenbank zu erstellen, wird das folgende Dialogfeld
angezeigt:
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%% a¥G Admin-Server-Implementierungsassistent x|
b
AVG Data Center-Rolle T
Auswahl des Datenbanksystems i, =
Vel
— Die folgenden Datenbanksysteme konnen mit A¥YG Admin-5erver verwendet werden:
Firebird ﬂ Zeichensatz der Datenbank, |Deutsch j
Firebird
Die Firebird-Datenbank, kann Far Ketzwerke mit bis zu 150 Skationen verwendet werden. Die
Datenbank ist Teil der Standardinstallation der A4G Remoke-Yerwaltung,
Hilfe | << Zurick, T elter »n | abbrechen

Wahlen Sie das Datenbanksystem gemafd lhren Anforderungen aus. Folgende Optionen stehen zur
Verfligung:

. Firebird

Diese Lésung eignet sich fiir kleinere Netzwerke mit bis zu 150 Stationen. Die Datenbank ist eine
Standardkomponente der AVG Internet Security Business Edition-Installation.

AuRerdem konnen Sie auch einen bestimmten Zeichensatz der Datenbank aus dem Rolldown-
Menu wahlen, der lhren Sprachanforderungen entspricht.

o Microsoft SQL Server Express
Die Microsoft SQL Sener Express Edition ist eine eingeschréankte Version von Microsoft SQL
Senver, die fur bis zu 1.000 Stationen verwendet werden kann. Das Produkt ist kein
Standardbestandteil von AVG Internet Security Business Edition. Seine Nutzung wird nicht durch
eine kommerzielle Lizenz beschrankt.

o Microsoft SQL Server
Die Engine von Microsoft SQL Senver kann tber 1.000 Stationen in groRen Netzwerken bedienen.
MS SQL Server ist keine Standardkomponente von AVG Internet Security Business Edition und
die Nutzung erfordert eine entsprechende Microsoft SQL Sener-Lizenz.

o Oracle 10g/11g
Diese Datenbank-Engine kann tiber 1000 Stationen in grolen Netzwerken bedienen. Sie ist
standardmafig nicht in AVG Internet Security Business Edition enthalten, die Nutzung ist an

eine kommerzielle Lizenz gebunden.

e MySQL5
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Diese Datenbank-Engine kann tiber 1000 Stationen in grol3en Netzwerken bedienen. Diese ist
kein standardm&Rig enthaltener Bestandteil von AVG Internet Security Business Edition, und
zum Einsatz in kommerziellen Umgebungen ist eine kommerzielle Lizenz erforderlich.

Wenn Sie einen anderen Datenbanktyp auswahlen als den, den Sie gerade verwenden, kann der
Assistent den Inhalt des zuvor exportierten AVG Data Center in den neuen Datenbanktyp importieren.

Fahren Sie mit dem Kapitel DataCenter-Rolle — Datenbankiibersicht fort.

3.7. Data Center-Rolle - Datenbank-Uberblick

In der nachfolgenden Ubersicht sind die einzelnen von AVG Internet Security Business Edition unterstiitzten
Datenbanken aufgefiihrt.

3.7.1. Firebird

Wenn Sie die Option Firebird ausgewahlt haben, missen keine weiteren Einstellungen vorgenommen werden,
und Sie kdnnen mit dem nachsten Schritt (Datenimport) fortfahren.

3.7.2. MS SQL Server Express Edition

3 i AYG Admin-Server-Implementierungsassistent ﬂ
4
AVG Data Center-Raolle <
Auswahl des Datenbanksystems rb_,'L; =

Microsoft SQL Server Express Edition
Die Microsaft SQL Server Express-Datenbank isk Fir Mekzwerke mit bis zu 1,000 Stationen vorgesehen,
Die Datenbank ist nicht Tedl der Inskallation der AViz Remote-Yermwaltung.,

Hilfe | << Zurick, | Weiter =3 | Abbrechen

Wenn Sie Microsoft SQL Server Express zur Speicherung von DataCenter-Daten verwenden mochten, tragen
Sie die folgenden Informationen ein:

o Computername — Gibt den Namen der Station an, auf der SQL Express Edition installiert ist.

o Name der Instanz — Bezieht sich auf eine bestimmte Installation von SQL Express Edition, wenn mehr
als eine Instanz auf der Station installiert wurde.

o Benutzername des Administrators — Der Benutzername des Administrators ist bereits eingetragen
und muss nicht geadndert werden.
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o Administratorkennwort — Das Kennwort fiir den Datenbankadministrator
o Name der Datenbank — Zeigt den vordefinierten Namen der Datenbank an.
o Benutzername — Geben Sie einen von Ihnen beworzugten neuen Anmeldenamen fiir die Datenbank ein

(fur die Verbindung mit dem AVG Admin-Sener).

o Benutzerkennwort — Geben Sie ein von Ihnen beworzugtes neues Kennwort fiir die Datenbank ein (fiir
die Verbindung mit dem AVG Admin-Sener).

Bei Problemen mit der Microsoft SQL Server Express-Verbindung lesen Sie das Kapitel Verwenden des
Microsoft SQL Server-Datenbanksystems.

Fahren Sie mit dem néchsten Schritt — Datenimport — fort, indem Sie auf Weiter klicken.

3.7.3. MS SQL Server

i ave Admin-5Server-Implementierungsassistent ﬂ

AVG Data Center-Rolle o
Auswahl des Datenbanksystems P'J—

r Die folgenden Datenbanksysteme konnen mit AYG Admin-Server verwendet werden:

flicrosoft SCL Server

Microsoft SQL Server

Die Microsaft SQL Server-Datenbank ist Fir sehr groffe Metzwerke (mit mehr als 1,000 Stationen)
worgesehen, Die Dakenbank ist nicht Teil der Installation der Ava Remoke-Yenwaltung, Zur
Werwendung der Datenbank ist eing Microsoft SQL Server-Lizenz erforderlich,

Hilfe | << Zurick, | Weiter =3 | Abbrechen

Geben Sie folgende Informationen an:

o Computername — Legt den Namen des Servers fest, auf dem der SQL Server installiert ist.

. Name der Instanz — Bezieht sich auf eine bestimmte Installation von SQL Sener, wenn mehr als eine
Instanz auf der Station installiert wurde.

o Benutzername des Administrators — Benutzername des Administrators der Datenbank (Pflichtfeld).
o Administratorkennwort — Das Kennwort fiir den Datenbankadministrator (Pflichtfeld).

o Datenbankname — Zeigt den vordefinierten Namen des Datenbank an.

o Benutzername — Geben Sie einen bevorzugten neuen Anmeldenamen fur die Datenbank ein (fur die
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Verbindung mit dem AVG Admin-Senver).

o Benutzerkennwort — Geben Sie ein bewvorzugtes neues Kennwort fiir die Datenbank ein (fir die
Verbindung mit dem AVG Admin-Senver).

Bei Problemen mit der Microsoft SQL Senver-Verbindung lesen Sie das Kapitel Verwenden des Microsoft
SQL Server-Datenbanksystems.

Klicken Sie auf Weiter, um mit dem néchsten Schritt — Datenimport — fortzufahren.

3.7.4. Oracle

i ave Admin-5Server-Implementierungsassistent

AVG Data Center-Rolle

Auswahl des Datenbanksystems

Oracle 10g/11g
Die Oracle 10q/11g-Datenbank ist flr sehr grofe Metzwerke (mit mehr als 1,000 Stationen)
worgesehen, Die Dakenbank ist nicht Teil der Installation der Ava Remoke-Yenwaltung,

Falls Thre Oracle 10g/11g-Datenbank auf einem anderen Computer ausgefiihrt wird,
miissen Sie den Client-Teil der Oracle-Datenbank auf diesem Computer installieren. Bei
iner Inskallation unker wwindows Vista empfehlen wir die Yerwendung des Client-Teils won Cracle 11g,

Hilfe | << Zurick, | Weiter =3 | Abbrechen

Beachten Sie: Falls Ihre Datenbank auf einem anderen Computer ausgefiihrt wird, missen Sie den Client-Teil
der Oracle-Datenbank auf diesem Computer installieren. Fir die Installation auf Windows Vista empfehlen wir
die Verwendung des Client-Teils fir Oracle 11g.

Instant Client fir verschiedene Betriebssysteme: http://www.oracle.com/technetwork/database/features/
instant-client/index.html

Geben Sie folgende Informationen an:

o Computername — Legt den Namen des Senvers fest, auf dem Oracle 10g installiert ist. Andern Sie den
Wert nur, wenn sich die Installation auf einem Remote-Computer befindet.

o Benutzername des Administrators — Benutzername des Administrators der Datenbank (Pflichtfeld).
o Administratorkennwort — Administratorkennwort der Datenbank — Pflichtfeld.

o Name der Instanz — Geben Sie den Namen der Oracle-Instanz ein.

o Benutzername — Zeigt den vordefinierten Anmeldenamen fur die Datenbank an (fur die Verbindung mit
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dem AVG Admin-Sener)

o Benutzerkennwort — Geben Sie ein von Ihnen beworzugtes neues Kennwort fiir die Datenbank ein (fiir
die Verbindung mit dem AVG Admin-Sener).

Klicken Sie auf Weiter, um mit dem nachsten Schritt — Datenimport — fortzufahren.

3.7.5. MySQL 5

i AYG Admin-Server-Implementierungsassistent ﬂ
|
AVG Data Center-Rolle o
Auswahl des Datenbanksystems i._"—u =

r Die folgenden Datenbanksysteme konnen mit AYG Admin-Server verwendet werden:

MySOL 5
Wir empFehlen in sehr grafien Metzwerken (mit mehr als 1,000 Stationen), die MySQL S-Datenbank zu
werwenden, Die Datenbank isk nicht Teil der Installation der Awa Remote-vYerwaltung,

Warnung:

MySQL 5-Server verwendet die Yariable max_allowed_packet, ur die maximale Gréike eines
Pakets festzulegen. Der Standardwert wan 1 ME isk Fir eine ordnungsgemé&iEe Funktionsweise von
Az Admin-Server zu gering, Stellen Sie sicher, dass der Werk auf mindestens 10 MB geandert wird,
Fiigen Sie dazu im Abschnitt [mysgld] der Datei my.ini den Folgenden Eintrag hinzu:
max_allowed_packet = 10M (die Datei wird in dem Ordner gespeichert, in dem My30L S
installiert wurde), Weitere Informationen finden Sie unter diesem FAQD-Thema.

Hilfe | << Zurick, | Weiter =3 | Abbrechen

Geben Sie folgende Informationen an:

o Computername — Legt den Namen des Senvers fest, auf dem MySQL 5 installiert ist. Andern Sie den
Wert nur, wenn sich die Installation auf einem Remote-Computer befindet.

o Diensthname — Standarddienstname des Betriebssystems fiir die MySQL-Engine. Wir empfehlen, den
urspriinglichen Wert beizubehalten.

o Benutzername des Administrators — Benutzername des Administrators der Datenbank (Pflichtfeld).
o Administratorkennwort — Administratorkennwort der Datenbank — Pflichtfeld.

o Name der Datenbank — Zeigt den vordefinierten Namen der Datenbank an.

o Benutzername — Geben Sie einen von Ihnen beworzugten neuen Anmeldenamen fiir die Datenbank ein

(fur die Verbindung mit dem AVG Admin-Sener).

o Benutzerkennwort — Geben Sie ein von Ihnen beworzugtes neues Kennwort fiir die Datenbank ein (fuir
die Verbindung mit dem AVG Admin-Sener).

Bitte beachten Sie die folgenden Informationen, bevor Sie fortfahren:

29



=¥ Avc

MySQL Server 5 verwendet die Variable ,max_allowed packet“, um die maximale Gro3e eines einzelnen
Pakets festzulegen. Der Standardwert liegt bei 1.048.576 Bytes (1 MB), was in den meisten Féllen zu wenig
fir eine ordnungsgemal e Funktion von AVG Admin-Server ist. Wir empfehlen dringend, diesen Wert auf
mindestens 10 MB zu erhéhen. Wahlen Sie dazu eine der folgenden Lésungen:

o Legen Sie den Wert nur fir den aktuellen Durchlauf fest

Dadurch wird die Einstellung angewendet, bis der Sener neu gestartet wird. Danach wird wieder der
Standardwert von my.ini verwendet.

Hinweis: Sie missen daftr als Administrator mit MySQL-Root-Berechtigungen angemeldet sein.
o Melden Sie sich bei lInrem MySQL-Sener an, und filhren Sie den folgenden Befehl aus:
set global max_allowed packet = 10485760
o Andern Sie die Einstellungen in der Datei , my.ini* (permanent — empfohlen).

Dadurch werden die Einstellungen permanent gespeichert. Dafiir muss allerdings der MySQL-Sener neu
gestartet werden.

o Offnen Sie die Datei ,my.ini* auf dem MySQL-Sener.

o Andern Sie im Abschnitt [mysqgld] den Wert max_allowed packet in den folgenden Wert:
max_allowed_packet = 10485760

o Starten Sie ,mysqgld daemon“ oder den Dienst ,MySQL" neu.

Klicken Sie auf Weiter, um mit dem nachsten Schritt — Datenimport — fortzufahren.
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3.8. DataCenter-Rolle - Datenimport

Fiave Admin-5Server-Implementierungsassistent ﬂ
» |
AVG Data Center-Rolle - P
Datenimport -',j.‘-l__
N el

Sie kidnnen die neu erstelle AYG Data Center-Datenbank durch den Import won Daten aus einem
gespeicherten Backup fullen.

— " iStationen von Active Directory importieren

Mame des Eintrags (z. B. domane. com) [T Gruppen nach Unterdomanen in Active D

I Erwveitert, . |

— [~ Daten aus einem Yerzeichnis in die Datenbank importieren

| |

Hilfe | << Zurick, Weiter =3 | Abbrechen

Nach der Bestatigung der Datenbankauswahl kénnen Sie auch bereits vorhandene Daten in die neu erstellte
Datenbank importieren. Wenn lhr Netzwerk Active Directory unterstiitzt, stehen die folgenden zwei Optionen

zur Verfligung:

o Stationen von Active Directory importieren

Diese Option ermdglicht den automatischen Import aller Stationsnamen von Active Directory in die
Datenbank. Spater kdnnen Sie auswahlen, welche Stationen installiert werden sollen.

Aktivieren Sie zunachst das Kontrollkéstchen Stationen von Active Directory importieren. Geben Sie
anschlieRend den Namen der Active Directory-Doméne ein, von der der Import stattfinden soll.

Aktivieren Sie das Kontrollkdstchen Gruppen nach Unterdoménen in Active Directory erstellen, um
automatisch Gruppen zu erstellen und darin Stationen zu sortieren. Dies erfolgt entsprechend den

Namen der Unterdomanen, die in Active Directory verfligbar sind.

Sie kdnnen auch auf die Schaltflache Erweitert klicken, um die Anmeldeinformationen einzugeben,

wenn diese nicht dem angemeldeten Benutzer entsprechen.
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Anmeldeinformationen Hir LDAP El

Anmeldeinformationen fur die Anmeldung alz ein anderer Benutzer
in einer anderen Domane.

Domane (2, B, domane,com;

Benutzername:
Kenrwork:
Schliefen (] 4
o Daten aus einem Verzeichnis in die Datenbank importieren

Aktivieren Sie dafiir das Kontrollkéastchen Daten aus einem Verzeichnis in die Datenbank
importieren. Dadurch wird das Feld zur Ordnerauswahl aktiviert. Wahlen Sie durch Klicken auf die

Schaltflache [I] das Verzeichnis fiir das Backup aus, wo die Originaldateien fiir den Import
gespeichert sind.

Wenn Sie gerade ein Update der AVG 2013 durchfiihren, kénnen Sie Uber dieses Dialogfeld Daten aus
dem AVG DataCenter 2012 importieren. Weitere Informationen finden Sie im Kapitel Stationen und
Einstellungen aus AVG Data Center 2013 importieren.

Hinweis: AVG Admin-Server erstellt standardmaRig automatische Backups der Datenbank in folgendem
Ordner:

C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\Avg\Admin Server Data
\DatabaseBackup

Wenn Sie AVG Remote-Verwaltung bereits verwendet haben und ein friiheres Backup der Datenbank
verwenden méchten, finden Sie dort die Backup-Dateien, es sei denn, Sie haben die Backup-Funktion
deaktiviert. Die Backup-Dateien werden im Format avgexport.dce gespeichert. (Sie kénnen jedoch bei
Bedarf umbenannt werden.)

Bestatigen Sie lhre Auswabhl, indem Sie auf die Schaltflache Weiter klicken.

3.9. Data Center-Rolle - Serverzugang

Im nachsten Schritt kdnnen Sie optional die Kontrollkastchen Benutzername und Kennwort aktivieren und
einen Benutzernamen sowie ein Kennwort eingeben, die bei jedem Start der AVG Admin-Konsole, des AVG
Admin-Server-Implementierungsassistenten oder bei der Durchfiihrung eines Updates der Stationen abgefragt
werden.

32



| {A¥G Admin-Server-Implementierungsassistent x|

Sie kohnen einen Kenmwortzchutz einnchten. Dieses Kenmwort wird beim Start der 4G Admin-Konzole, beim
nachsten Start von AVG Admin-5 erver-lmplementieungzassistent und beim Update von Stationen abgefragt.

Warnung: Wenn Sie den Benutzernamen und das Kennwort festlegen, sollten Sie manuell
die gleichen Werte auch fur alle Stationen festlegen, die mit AYG Admin-5erver verbunden
sind, da diese Stationen sonst keine Yerbindung herstellen konnen.

Serverzugriff
[ Benutzername: [T kenrwsort:

| |
Hilfe | << Zurick,

Hinweis: Wenn Sie hier einen Benutzernamen und ein Kennwort festlegen, sollten Sie dieselben Werte auch
auf allen Stationen manuell definieren, damit diese sich korrekt mit lhrem DataCenter verbinden kénnen.

Weiter =3 Abbrechen

3.10. UpdateProxy-Rolle

Dieser Dialog wird angezeigt, wenn Sie im Dialog Rollenauswahl die UpdateProxy-Rolle implementieren.

2 avG Admin-5Server-Implementierungsassistent ﬂ
|
UpdateProxy-Rolle & .1
Auswahl des Verzeichnisses der 1,%
Aktualisierungsdateien .

wiahlen Sie ein Verzeichniz, in das die heruntergeladenen Aktualizierungsdateien gespeichert werden zollen.

Yerzeichnis fur Aktualisierungsdateien
’7| Ci\Documents and Settingsiall Users\Application DatalAvalAdmin Server Datalupdate |

Weiter =3 : Abbrechen |

Hilfe | << Zurick,

Sie missen ein Verzeichnis auswahlen, in dem die Aktualisierungsdateien gespeichert werden. Sollte dieses
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Verzeichnis nicht existieren, werden Sie gefragt, ob er erstellt werden soll.

Klicken Sie auf E um den Ordner auszuwahlen. Klicken Sie nach der Fertigstellung und zum Fortfahren
auf Weiter.

3.10.1. Aktualisierungsserver

¥ | a¥G Admin-Server-Implementierungsassistent x|
4
UpdateProxy-Rolle - J
Konfiguration von Aktualisierungsservern ":J'm..
T

Wahlen Sie die Webserver aus, von denen AYG Admin-Server die Aktualisierungsdateien herunterladen soll.

Server (AYE 2013) Server (AVE 2012)

LIRL | Hinzuflgen |
http: fiupdate, avg. comfsoftwi13 fupdate) :

Bearbeiten |
http:/fbackop. avg. czfsoftwi 13 fupdate/

V¥ Herunterladen von anti-5pam-Updates zulassen,

Hilfe | << Zuriick | : Abbrechen |
¥ avc Admin-Server-Implementierungsassistent 5[
UpdateP Raoll .
arerrm -nwolie =
plateProxy Rolle G
Konfiguration von Aktualisierungsservern I =
T

Wahlen Sie die Webserver aus, von denen AYG Admin-Server die Aktualisierungsdateien herunterladen soll.

Server (AYG 2013) Server (AYG 2012)
URL | Hinzufligen |

http:/fupdate. avg. comfsoftwi 13 update/ E——
http: ftbackup.avg.czfsoftwi13/updatef —l_ear =hen
Liischen |
Standard |
Iach oben |
Mach Unten |

W Herunterladen von anki-Spam-Updates zulassen,

Hilfe | << Furiick Weiter > Abbrechen |

In diesem Dialogfeld kénnen Sie Aktualisierungssenver auswahlen, von denen AVG Admin-Server
Aktualisierungsdateien (zur weiteren Verteilung) herunterladt. Wenn Sie sich bei diesen Einstellungen nicht
sicher sind, empfehlen wir Ihnen, die Standardkonfiguration beizubehalten. Es ist verstandlich, dass Stationen
mit AVG und Stationen mit dem alteren AVG 2013 unterschiedliche Aktualisierungen von unterschiedlichen
Aktualisierungssener erfordern. Deshalb kénnen Sie diese Server separat Uber die beiden Registerkarten
auswahlen.
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Falls Sie keine Anti-Spam-Updates herunterladen méchten, deaktivieren Sie die Option Download von Anti-
Spam-Updates zulassen. Dieses Kontrollkastchen zeigt an, dass Anti-Spam-Updates direkt von den
Mailshell-Servern heruntergeladen werden.

Weitere Informationen zu den Updates fiir Anti-Spam finden Sie im Kapitel Konfiguration/Gemeinsame
Einstellungen fir Stationen/Gruppen/Anti-Spam.

Wenn Sie einen dieser Sener andern mochten, haben Sie folgende Méglichkeiten:

Klicken Sie auf die Schaltfliche Hinzufligen, um zusatzliche Aktualisierungssener festzulegen:

URL bearbeiten x|

Server:

o Aabbrechen |

Geben Sie im Feld URL die wllsténdige Serveradresse mit http:// und der Porthummer ein, falls es eine andere
als 80 ist.

Folgende Schaltflachen stehen ebenfalls zur Verfiigung:

Bearbeiten — Adresse des ausgewahlten Seners andern.

Loschen — Ausgewahlte Serveradresse léschen.

Standard — Zum Zuriicksetzen der Werte des aktuellen Dialogfelds auf die Standardwerte.

Die Sener werden entsprechend der Prioritat aufgelistet. Der erste besitzt immer die héchste Prioritat, d. h.
dass Aktualisierungen zuerst von diesem Server heruntergeladen werden. Wenn Sie die Reihenfolge andern
mochten, verwenden Sie die folgenden Schaltflachen:

Nach oben — Der ausgewahlte Server wird nach oben verschoben.

Nach unten — Der ausgewahlte Server wird nach unten verschoben.

Klicken Sie nach der Fertigstellung und zum Fortfahren auf Weiter.
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¥ ave Admin-Server-Implementierungsassistent 5[
4
UpdateProxy-Rolle ‘: 1
i . " ' 4
Konfiguration von Aktualisierungsservern \ :J‘l‘

Digser AYG Admin-Server muss der Liste der Aktualisisrungsserver in den Einstellungen der Stationen
hinzugefiigh werden. Wwahlen Sie aus dem Dropdown-Meni unter A4G Data Center die Einstellungen aus, in
denen die neue Liste der Server gespeichert werden sall.

Gruppenname: Gruppenbeschreibung:

IGemeinsame Einstellungen j |

Server (AYG 2013) Server (AYG 2012)

ame | LRL I Hinzuflgen |

AYG Admin Server UpdakeProxy htbp: (Y M-ERCHZKT wmexchzk? cz:... Bearheiten |

update primary server http:/fupdate, ava.comfsoftw/13/u. ., -

update backup server http:fibackup. avg.czfsoftwi 1 3fupd. . Laschen |
Standard |
[ach oben |

¥ anti-Spam-Updakes iber AYG Admin-Server, Mach Unten |

HilFe: | << Furtick Weiter x> Abbrechen

AYG Admin-Server-Implementierungsassistent

UpdateProxy-Rolle e

Konfiguration von Aktualisierungsservern

-

LU S .

Dieser &G Admin-Server muss der Liste der Akkualisierungsserver in den Einstellungen der Stationen
hinzugefigt werden, Wahlen Sie aus dem Cropdown-Meni unter AYG Data Center die Einstellungen aus, in
denen die neue Liste dar Server gespeichert werden sall,

GrUppEnnanie: Gruppenbeschreibung:

IGemeinsame Einstellungen - I I

Server (AYE 2013) Server (AVE 2012)

Marne | LIRL | Hinzufigen |

AYG Admin Server UpdabeProxy hkkpe Y M-EXCHZKT wmexchzk? cz: .. Bearhsiten |

update primary server http: ffupdate, avg.comfsoftwf 13/, . —

update backup server http:fibackup, ava.czisaftw)13/upd. . Laschen |
Standard |
Mach obem |

V¥ anti-Spam-Updates iber AYG Admin-Server, Mach Unten |

Hilfe | << Zuriick ‘Weiter == Abbrechen |

In diesem Dialog kénnen Sie die aktuelle URL des AVG Admin-Senvers der Liste der fir Stationseinstellungen
gultigen Aktualisierungssenver hinzufiigen. Auch hier sind zwei Registerkarten verfiigbar — einer fir Stationen
mit AVG und ein weiterer fur Stationen mit dem &lteren AVG 2013.

Wahlen Sie aus dem Dropdown-Menii eine der folgenden Optionen aus:

. Nicht in DC schreiben — Die aktuelle URL des AVG Admin-Servers wird in keine der DataCenter-
Einstellungen geschrieben.

o Anwendungsserver — Die aktuelle URL des AVG Admin-Seners wird in den Gruppeneinstellungen
Anwendungsserver gespeichert.

o Gemeinsame Einstellungen — Die aktuelle URL des AVG Admin-Seners wird in den Gemeinsamen
Einstellungen fir Stationen gespeichert.
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o Neue Gruppe — Die aktuelle URL des AVG Admin-Senvers wird in einer neuen Gruppe gespeichert.
Wenn Sie diese Option auswahlen, miissen Sie einen Gruppennamen und optional eine Beschreibung

fir die Gruppe auswahlen.

o Neue Stationen — Die aktuelle URL des AVG Admin-Servers wird in den Gruppeneinstellungen Neue

Stationen gespeichert.

Hinweis: Sie kdnnen nur eine Option aus dem Dropdown-Menl auswahlen. Die Liste der Aktualisierungsserver

wird entsprechend Ihrer Auswahl aktualisiert.

Aktivieren Sie in der Liste der Aktualisierungssener die Sener, die Sie fur die oben genannten Einstellungen
beibehalten méchten. Es stehen dieselben Funktionsschaltflachen wie im vorhergehenden Dialogfeld zur

Verfugung.

Aktivieren Sie die Option Anti-Spam tber AVG Admin-Server aktualisieren, um die Anti-Spam-Datenbank

direkt Uber den AVG Admin-Senver zu aktualisieren.

Hinweis: Um dieses Kontrollkastchen zu verwenden, miussen Sie den AVG Admin-Server-UpdateProxy an
den Anfang der Liste verschieben. Verwenden Sie dazu die Schaltflache Nach oben verschieben.

Weitere Informationen zu den Aktualisierungen fur Anti-Spam finden Sie im Kapitel Konfiguration/

Gemeinsame Einstellungen fur Stationen/Gruppen/Anti-Spam.

3.11. Konfigurationsiibersicht

-' JAYG Admin-5Server-Implementierungsassistent

Konfigurationsibersicht

A¥G Admin-Server-Konfiguration =

AMG Data Center-Rolle:
» Datenbanksystem: Firebird
# Pfad: C:\Documents and Settingsiall Usersiapplication
Dakalavgiadmin erver Datalavgdb.fdb

UpdateProxy-Rolle:

» ¥erzeichnis far Aktualisierungsdateien:
C\Documents and Settingsiall UsersiApplication DatalawglAdnin

Server Dataiupdate

& Aktualisierungsserver:
+httpifirs. update. avg.com/ —
+http:iirs backup.avg.czf

# Aktualisierungsserver (AYG 2013):
+http:ffupdate. avg. comysofbw 1 3fupdate)
+httpifibackup. ava.cz/softw)13/update)

# Aktualisierungsserver fiir Stationen: :l

Serverabbild automatisch zur Analyse
senden,

<< Zurick, Einsetzen Abbrechen

Dieses Dialogfeld enthalt eine kurze Ubersicht der zuvor ausgewahlten Einstellungen. Sie kénnen auch das
Kontrollkastchen Serverabbild automatisch zur Analyse senden aktivieren, um potentielle Absturzbilder von
AVG Admin-Server zur weiteren Analyse direkt an unseren technischen Support zu senden.

Klicken Sie zur Bestatigung lhrer Auswahl auf die Schaltflache Einsetzen. Der Implementierungsvorgang
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startet. Dies kann einige Zeit in Anspruch nehmen, bitte haben Sie etwas Geduld.

Klicken Sie nach dem Abschluss des Vorgangs auf die Schaltflache Fertigstellen, um den Assistenten zu
schlieBen. Daraufhin wird der AVG Admin-Server gestartet.

Um die Installation von AVG auf den Remote-Stationen sofort zu starten, fahren Sie mit dem Kapitel AVG-
Netzwerk-Installationsassistent fort.

Verwandte Themen:

o Assistent zur Remote-Netzwerkinstallation verfligbar in der AVG Admin-Konsole

o Basismodus des eigenstandigen AVG-Netzwerk-Installationsassistenten

o Erweiterter Modus des eigenstandigen AVG-Netzwerk-Installationsassistenten (fir erfahrenere
Benutzer)

o Stationen mit AVG Data Center verbinden

o Stationen von/zu einem anderem AVG Data Center migrieren

Es ist gegebenenfalls auch ratsam, das allgemeine Kapitel So kénnen Sie ... zu lesen, darin werden die
verschiedenen Aufgaben im Zusammenhang mit der Remote-Verwaltung von AVG beschrieben.
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4. Basismodus des AVG-Netzwerk-Installationsassistenten

Hinweis: Dieses Kapitel beschreibt die eigenstandige Version des AVG-Netzwerk-Installationsassistenten.
Er ist auch direkt in die AVG Admin-Konsole integriert und von dort méglicherweise einfacher zu bedienen.
Weitere Informationen finden Sie im Kapitel AVG Admin-Konsole/Netzwerk Installation.

Mit dem AVG Assistent fur die Netzwerkinstallation konnen Sie per Fernzugriff AVG auf Stationen
installieren oder Installationsskripte fir eine lokale Installation erstellen.

Der Assistent kann auf zwei Arten gestartet werden:

o Uber das Windows-Startmenii: Programme/AVG Remote-Verwaltung/AVG Netzwerk-
Installationsassistent

o Uber die AVG Admin-Konsole — oberes Menii Tools/AVG auf Stationen installieren...
Der Assistent kann entweder im Basismodus oder Advanced Modus ausgefiihrt werden. Sie kénnen den

erweiterten Modus durch die Auswahl der Option Advanced Modus zu Beginn des Assistenten wahlen. Ist die
Option nicht ausgewahlt, wird das Programm im Basismodus ausgefiihrt (fir die meisten Benutzer empfohlen).

In diesem Kapitel wird der Basismodus beschrieben, der fiir Benutzer vorgesehen ist, die die einfachste
Konfigurations- und Installationsmethode bevorzugen. Bei der Installation werden automatisch Informationen
und Parameter zu AVG berlcksichtigt, die fur eine einwandfreie und umfassende Funktionalitat erforderlich
sind.

4.1. Empfehlungen fiir Komponenten

Lesen Sie folgende Empfehlungen zu einzelnen Komponenten, bewvor Sie AVG auf Stationen installieren.

Hinweis: Wenn der AVG Assistent fur die Netzwerkinstallation im Basismodus ausgefuhrt wird, kénnen keine
einzelnen Komponenten fir die Installation ausgewahlt werden. Um bestimmte Komponenten auszuwahlen,
missen Sie den Assistenten im enweiterten (Advanced) Modus ausfiihren. Weitere Informationen finden Sie im
Kapitel AVG Assistent fur die Netzwerkinstallation im Advanced Modus

Die folgenden AVG-Komponenten sind ausschlie3lich fir die Verwendung auf reguléaren Workstations
wvorgesehen:

. AVG Firewall
. AVG Online Shield
. AVG Personal E-Mail-Scanner
Die oben genannten Komponenten wurden nicht unter Serverbelastung getestet. Wenn die Komponenten auf
einem Senverbetriebssystem (z. B. ISA-, Proxy-, E-Mail-, Terminalserver usw.) installiert sind, kdnnen diese
bei einer Serverkommunikation Probleme verursachen. Zur Vermeidung dieser Probleme wird empfohlen, die
oben erwahnten Komponenten nicht auf einem Senverbetriebssystem zu installieren.
. AVG Surf-Shield

Diese Komponente verwendet einen bestimmten Treiber, der fur ein erfolgreiches Update mdglicherweise

einen Neustart des Computers erfordert. Daher ist die Installation dieser Komponenten in einer
Senerumgebung nicht empfehlenswert.
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Hinweis: Diese Ausnahmen treffen nicht zu, wenn Sie lediglich einen Computer mit einem
Serverbetriebssystem (z. B. Windows Server 2003 usw.) nutzen. als Standardwork station ohne aktivierte
Server-Features verwenden.

4.2. Willkommen

¥ A¥G Assistent fiir die Netzwerkinstallation x|
. " h
Willkommen im _
AVG-Netzwerkinstallationsassis Ik

AVG Assistent fiir die Netzwerkinstallation fihrt Sie schritbweise
durch den AviG-Installationsprozess auf den Stationen Ihres Metzwerks,

Mit diesem Assistenten kdnnen Sie

® eine Remote-Installation von AVG auf Skationen ausfihren, die Sie Ober
eine Domain, Active Directory oder entsprechend IP-Adressbereichen
ausgewahlt haben,

# gin Installationsskript erstellen, das Fir die Installation von giner CD
oder einem Metzwerkordner verwendet werden kann,

Sie wierden gefragt, welche der oben genannten Installationsarten Sie
wahlen méchten, Erfahrene Benutzer kinnen einen erweiterten Modus
verwenden, in dem die Installationsoptionen genauer eingestell; werden
kdnnen,

Mithilfe der Taste F1 kidnnen Sie die Hilfedatei mit weiteren
Informationen offnen.

Defaultginstellungen Einstellungen laden. .. | =< Zuriick |

abbrechen |

Wenn Sie schon mit dem AVG Assistent fir die Netzwerkinstallation gearbeitet und eine benutzerdefinierte
Konfiguration in einer Konfigurationsdatei abgespeichert haben (im letzten Schritt verfugbar), kdnnen Sie die
Einstellungen jetzt mit der Schaltflache Einstellungen laden auswéhlen.

Klicken Sie zur Wiederherstellung der Originaleinstellungen auf die Schaltflache Defaulteinstellungen.

Wahrend der gesamten Installation kénnen Sie den Konfigurationsfortschritt jederzeit speichern, indem Sie die
Taste F2 oder die Tastenkombination STRG+S driicken. Im daraufhin angezeigten Dialog kénnen Sie einen
Namen fir die Konfigurationsdatei auswahlen.

Klicken Sie zum Fortfahren auf Weiter.
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4.3. Installationsart

Um im Basismodus fortzufahren, wahlen Sie nicht die Option Advanced Modus aus. Fahren Sie andernfalls
mit dem Kapitel Erweiterter Modus fort.

¥ AYG Assistent fiir die Netzwerkinstallation x|

r/
|

Installationsart auswahlen

I“'ft

Wihlen Sie eine Netzwerkinstallationsart aus:

¥ ‘Remote-Metzwerkinstallation

Installation wan AYG auf erreichbaren Stationen in lokalen Metzwerk, auf Computern, die Sie Ober die
Doméne, Active Directary oder entsprechend IP-Adresshereichen ausgewahlt haben.,

" AVG-Installationsskript erstellen

Installationsskript und Batchdatei For die Installation won CD oder Metzwerkordner erstellen,

[T Advanced Modus

Option fir detailierte Einstellungen aller Installationsparameter, Auswahl von zu
installierenden/deinstalierenden AVG-Komponenten usw,

HilFe: | << Zurlick, | Weiber == I abbrechen

Im Dialog kénnen Sie zwischen zwei Optionen zur Erstellung und Nutzung des Installationsskripts auswahlen:

° Remote-Netzwerkinstallation

Mit dieser Option kénnen Sie AVG auf im Netzwerk verfiigbaren Stationen installieren (aus der Doméane
ausgewahlte Computer, Active Directory, in Bezug auf IP-Bereiche, aus einer Liste importiert usw.).

Mit dieser Option kénnen Sie auf3erdem Stationen aus einem friheren AVG DataCenter entfernen (und
sie in ein neues verschieben).

. AVG-Installationsskript erstellen

Mit dieser Option kénnen Sie ein Installationsskript und eine Batchdatei fur eine lokale Installation oder
die Installation von einem Wechseldatentrager/Netzwerkverzeichnis erstellen.
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4.4. Remote-Netzwerkinstallation

¥ Remote-Installation yon AYG iiber ein Netzwerk x|
. .
Remote - Installation AVG ]
Schritt-147 w e
e

Die Remote-Installation von A¥G steht Fir folgende Betriebssysteme zur Yerfogung: Windows 2003
server 9P1, Windows XP SPZ oder hoher. Die Remote-Installation isk nicht maglich Far windows xP
Home {da Remote Procedure Call nicht verfligbar ist), Der Installationsassistent berprift zundchst, ob
AYG auf der Remote-3kation installiert werden kann und dbertragt anschliefend die Installationsdateien
von AWG. Die Installation selbst wird anschliefend von WMI durchaefihbet.

BEACHTEN SIE:

Fir die Rermate-Installation von AYG missen die Folgenden Dienste und Ports auf dem Client- und
Servercomputer zugelassen werden:

1. Remote Procedure Call {TCP- und UDP-Pork 1355,

2. Service Distributed Component Object Madel (DCOM),

3, DiCOM-Pork 135 — Klicken Sie hier, um weitere Informationen zu erhalken,

4, \Wenn Sie nicht in der gleichen Domanefarbeitsgruppe sind, melden Sie sich beim integrierten
Admin-Konka (windows Vista oder hiher) an.

5, Akkivieren Sie den WMI-Daterverkehr, Falls die Windows-Firewall verwendet wird, Klicken Sie hier, um
weitere Informationan zu erhalken,

HilFe: | <= Zurick | [; weiter = Ahbrechen

Um eine ordnungsgemal e Remote-Installation sicherzustellen, Uberprift der Assistent zunachst, ob AVG
bereits auf der Zielstation installiert ist, Ubertragt anschlielend die AVG-Installationsdateien und fuhrt die
Installation entsprechend durch.

Bewor Sie fortfahren, sollten Sie die Netzwerkanforderungen und die Ausnahmen beziiglich der AVGRemote-
Installation Uberprufen.

Ausfuhrlichere Informationen zu den Porteinstellungen finden Sie im Kapitel Netzwerkanforderungen.
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¥ Remote-Installation yon AYG iiber ein Netzwerk |
q . .
Installationseinstellungen 2
Schritt-2/7 e

Bitte geben Sie die FOr die Installation won A¥G auf den Stationen erforderlichen Parameter ein:

— Lizenzinformation

[# Lizenznummer: I |

—¥Yerzeichniz mit dem AYG-Installationspaket

| il

Laden Sie die neueste Yersion von AVG aus .
vollstandig: 0%

dern Internet in das ausgewahlte Yerzeichnis ap Wb

herunter Proxy-Einstellungen. .. | Heruntetladen |

WWenn Sie auf die Schaltflache Weiter Hicken, Gberprift der Assistent die Golkighkeit der Lizenznummer und
der Signatur des Installationspakets. Digser Vorgang kann einige Zeit in Anspruch nehmen.

<< Zurlick,

HilFe: Bnderung der Lizenznummer . .. Weiter =z | Abbrechen

In diesem Schritt missen folgende Installationsparameter definiert werden:

o Lizenzinformation — Geben Sie Lizenzdaten wie Name, Firma und Lizenznummer ein (obligatorisch).
Falls Sie den Windows-Benutzernamen im Feld ,Name" verwenden mdchten, markieren Sie das
entsprechende Kontrollkastchen nicht, und behalten Sie die Standardsystemeinstellungen bei.

o Verzeichnis mit dem AVG-Installationspaket — Geben Sie den wollstéandigen Pfad zum AVG-
Installationspaket ein oder wéhlen Sie das Verzeichnis mithilfe der Schaltflache E aus.

Wenn Sie das Installationspaket noch nicht heruntergeladen haben, klicken Sie auf die Schaltflache
Herunterladen, und laden Sie die Installationsdatei mithilfe des Assistenten in das ausgewahlte
Verzeichnis. Der Status des Vorgangs kann oberhalb der Schaltflache Herunterladen abgelesen
werden.

o Schaltflache Proxy-Einstellungen — Wenn Sie einen Proxy-Sener fir die Internetverbindung nutzen
mussen, kénnen Sie durch Klicken auf die Schaltflache Proxy-Einstellungen die Daten des Proxy-
Senvers eingeben.

o Anderung der Lizenznummer — Klicken Sie auf diese Schaltflache, um eine neue Lizenznummer fir
die Remote-Installation von AVG einzugeben.
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¥ Remote-Installation von AYG iiber ein Netzwerk

Einstellungen der Remote-Verwalt
Schritt-347

Geben Sie die werbindungszeichenkette zum AYG Data Center sin. Wenn Sie die Stationen nichk mit
AYG Remote-Yerwaltung implementieren michten, deaktivieren Sie die Option
Remote-¥Yerwaltung.

—Iv Remote-¥erwaltung

a4 Data Center Yerbindungszeichenkette WM-EXCHZK7 4158

[~ Benutzer:
[T kennwort:

™ Meue Station zur Gruppe hinzufligen: j

HilFe: | << Zurlick, | Weiber == E abbrechen |

In diesem Schritt stehen folgende Optionen zur Auswahl.

Hinweis: Wenn Sie sich bei diesen Einstellungen nicht sicher sind, empfehlen wir Ihnen, die
Standardk onfiguration beizubehalten.

o Remote-Verwaltung — Geben Sie die AVG DataCenter-Verbindungszeichenkette im Feld AVG Data
Center-Verbindungszeichenkette ein. Geben Sie ggf. einen Benutzernamen sowie das zugehdorige
Kennwort ein. Deaktivieren Sie diese Option, wenn Sie die Stationen nicht tber die AVG Admin-Konsole
verwalten mochten.

o Neue Station zur Gruppe hinzufligen — Wenn Sie einer benutzerdefinierten Gruppe automatisch neue
Stationen hinzufligen mdéchten, kénnen Sie den Gruppennamen hier auswahlen.

o Benutzerdefinierter Aktualisierungsserver — Wenn Sie bereits Uber einen Aktualisierungssener

verfligen und diesen fiir die Stationen verwenden méchten, kdénnen Sie dieses Kontrollkastchen
aktivieren und die Adresse eingeben.

44



=¥ Avc

' | Remote-Installation von AYG iiber ein Netzwerk x|

Netzwerk-Scan :Q\L-p
Schritt-4/7 kS

— Metzwerk-5can-Methode

Cier Assistent dberprift, ob AYG auf den ausgewahlten Stationen in Ihrem Metzwerk installiert sk,
Wahlen Sie die gewiinschte Methode FOr den Metzwerk-Scan aus, Sie kinnen eine Doméne oder einen
IP-Bereich (verfligbar im Folgenden Dialogfeld) scannen,

IWéhIen Sie eine einzelne Station aus ﬂ

—Liste der eingetragenen Accounts

#ccount Mame: I

Kenrwark: I

Himzuhiigen [ account-Liste speichern Enthermen |

Klicken Sie auf die Schaltflache Weiter, un zum nachsten DialogFeld zu gelangen, in dem Sie eine Station
eingeben kinnen,

HilFe: | << Zurlick, | Weiber == E abbrechen |

Der Assistent muss zunachst einige Stationen scannen, um ihren Status zu ermitteln, bevor AVG darauf
installiert werden kann.

Im Abschnitt Netzwerk-Scan-Methode kénnen Sie aus der Dropdown-Liste ihre bewvorzugte Methode zur
Auswahl won Stationen auswahlen. Folgende Optionen sind verfugbar:

o Alle Stationen der Domain — Mit dieser Option werden alle Stationen in der lokalen Domain gescannt.

Hinweis: Diese Option ist nur verfligbar, wenn der aktuelle Computer Teil der Domane ist.

o Geben Sie einen IP-Bereich ein — Mit dieser Option kdnnen Sie einen bestimmten IP-Adressbereich
auswahlen.
o Stationen aus Datei importieren — Es wird ein neues Dialogfeld angezeigt, in dem Sie eine Datei mit

der Liste der zu scannenden Stationen auswahlen kénnen. Die Quelltextdatei muss einen
Stationsnamen oder eine IP-Adresse pro Zeile enthalten.

o Wahlen Sie eine einzelne Station aus — Mit dieser Option kénnen Sie den Namen eines bestimmten
Computers (DNS-Name) oder eine IP-Adresse eingeben.

o Aus dem Active Directory — Sie kdnnen bestimmte Stationen direkt aus dem Active Directory
auswahlen.

Hinweis: Diese Option ist nur verfligbar, wenn der aktuelle Computer Teil der Domane ist.

Der Bereich Liste der Konten dient zur Vereinfachung lhrer Arbeit und zur Beschleunigung des
Installationsvorgangs. Wenn Sie ber die erforderlichen Zugriffsrechte fiir die Installation von AVG auf Remote-
Stationen verfligen, werden Sie zur Eingabe eines Benutzernamens mit Administratorrechten aufgefordert (ein
Benutzername, der zu einer Administratorgruppe gehort). Falls es kein gemeinsames Administratorkonto fiir
alle Stationen (mit demselben Benutzernamen und Kennwort) gibt, werden Sie fiir jede Station einzeln gefragt.
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In diesem Bereich kénnen Sie eine Liste mit Konten erstellen, die wahrend der Remote-Installation verwendet
werden; dadurch wird die Eingabe von mehreren Anmeldeinformationen vermieden. Klicken Sie auf
Hinzuftigen, um Konten zur Liste hinzuzufiigen oder auf Entfernen, um Konten zu lIéschen. Wenn Sie die
Liste mit den Konten firr eine spatere Verwendung aufheben méchten, aktivieren Sie das Kontrollkastchen
Account-Liste speichern. Dieser Vorgang wird aus Sicherheitsgriinden jedoch nicht empfohlen.

Warnung: AVG Remote-Installation kann nur auf Stationen mit unterstiitztem Betriebssystem durchgefiihrt
werden. Eine vollstandige Liste der unterstiitzten Betriebssysteme finden Sie in Kapitel Unterstitzte
Betriebssysteme. Dartiber hinaus benétigen Sie eine Benutzeranmeldung mit Administratorrechten.

Maoglicherweise finden Sie auch im Kapitel Netzwerk anforderungen hilfreiche Informationen.

4.4.1. Alle Stationen der Domane
Sollten Sie AVG per Fernzugriff auf allen Stationen der Domain installieren, erscheint folgender Dialog mit allen
in der Domain erfligbaren Stationen:

¥ Remote-Installation yon AYG iiber ein Netzwerk x|

Stationsauswahl o
Schritt-5/7 | ¥4

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

=L | Computer | IP-Adresse | BYG |
ﬁ) VM-EXCHZK Z Q2 1ea 152 108 chatinn sk oplios Ay sk picht installiert
Installationsprobokoll abrufen

Stationen ochne AYG in eine Datei exportieren

wWahle alle Arbeitsstationen

wishle Arbeitsstationen ohne Ava

1vonl
ausgerahlt

aktualisieren |

HilFe: | << Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

o Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verflgbar) abzurufen.

o Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
Stationen enthdlt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.
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Uber die Schaltfliche Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlielen Sie die Remote-
Installation ab.

4.4.2. Eingabe eines IP-Bereichs
Wenn Sie eine Installation von AVG per Fernzugriff und in Bezug auf einen IP-Bereich auswahlen, wird der
folgende Dialog angezeigt:

¥ Remote-Installation von AVG iiber ein Netzwerk

IP-Bereichseinstellungen
Schritt-4a/7

—IP Adreszen - Workstations: 0

Der Assistent Gberpriift, ob AYG auf Stationen in Threm MNetzwerk installiert isk, Geben Sie die
IP-Bereiche Fir die Skationen an, die gescannt werden sallen,

Vo I
Bis: I
Himzufiigen | EmtFernen |
Hilfe <= Furiick Weiber = abbrechen

Sie missen den Scan-Bereich durch die Eingabe der IP-Adressen hier bestimmen. Geben Sie im Feld Von
die Start-IP-Adresse und im Feld Bis die End-IP-Adresse ein. Klicken Sie auf die Schaltflache Hinzufligen,
um den Adressbereich in der Liste hinzuzufigen.

Wahlen Sie zum Ldschen eines Bereichs das gewiinschte Element aus der rechten Liste aus, und klicken Sie
auf die Schaltflache Entfernen.

Wenn Sie die Auswahl des IP-Bereichs beendet haben, klicken Sie zum Fortfahren auf die Schaltflache
Weiter. Danach erscheint das Fenster Stationsauswabhl:
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¥ Remote-Installation ¥on AYG iiber ein Netzwerk ﬂ
R b
Stationsauswahl .
Schritt-5/7 rel=
Pioaem

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

5t.., | Computer | IP-Adresse | ANVG |
] UM-ENCHZKZ 19z des s

T e
Installationsprobokoll abrufen

Stationen ohne AYG in eine Datei expaortieren

wWahle alle Arbeitsstationen

wishle Arbeitsstationen ohne Ava

1vonl
ausgerahlt

HilFe: | << Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

aktualisieren

o Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verfligbar) abzurufen.

o Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
Stationen enthalt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlielen Sie die Remote-
Installation ab.

4.4.3. Importieren von Stationen aus einer Datei

Hinweis: Diese Option wird meistens verwendet, wenn Stationen zu einem anderen AVG Data Center migriert
werden. Weitere Informationen zu diesem Thema finden Sie im Kapitel Stationen von/zu einem anderen AVG
DataCenter migrieren.

Wenn Sie AVG per Fernzugriff auf Stationen installieren méchten, die Sie aus einer Datei ausgewahlt haben,
wird ein Dialogfeld angezeigt, in dem Sie nach dieser Datei gefragt werden. Suchen Sie diese Datei und
bestétigen Sie Ihre Auswahl. Die Quelldatei enthélt pro Zeile den Namen einer Station in einfachem Textformat.
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Danach erscheint das Fenster Stationsauswabhl:

¥ Remote-Installation yon AYG iiber ein Netzwerk |
. .
Stationsauswahl ]
Schritt-5/7 e

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

5t.., | Computer | IP-Adresse | ANVG |
) PR 8T ' i

o 2 {o3 {CC [

2 les 1es 2 icht installiert:
Installationsprobokoll abrufen

Stationen ohne AYG in eine Datei expaortieren

wWahle alle Arbeitsstationen

wishle Arbeitsstationen ohne Ava

1vonl
ausgerahlt

HilFe: | << Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

aktualisieren |

o Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verflgbar) abzurufen.

o Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
Stationen enthdlt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlielen Sie die Remote-
Installation ab.
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4.4.4. Auswahl einer einzelnen Station
Wenn Sie eine Remote-Installation von AVG auf einer einzelnen Station durchfiilhren méchten, wird folgender
Dialog angezeigt:

Geben Sie eine einzelne Station ein |

Geben Sie einen Computernamen oder eine IP-Adresse
gin, Der Assistent versucht, den Computer in Threm
Metzwerk, zu finden und die AvG-Installation auf diesem
Computer 2u Oberprifen,

—izomputer finden anhand von

% Computername

 IP-pdresse

|12?.0.0.1

Hilfe | o

Klicken Sie entweder auf das Feld Computername oder IP-Adresse und geben Sie den korrekten Namen oder
die IP-Adresse ein. Klicken Sie zur Bestétigung auf die Schaltfiache OK. Die Uberpriifung der fiir die AVG-
Installation ausgewahlten Station beginnt. Danach erscheint das Fenster Stationsauswabhl:

¥ Remote-Installation von AYG iiber ein Netzwerk

X
Stationsauswahl = 2
Schritt-547 .,r:j *:’_

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

=L | Computer | IP-Adresse | BYG |
ﬂ RM10323 10.6.101.70

anmeldenanne oder Kennwort isk Falsch

Aktualisieren Eine Station hinzufigen D i
ausgerahlt

<< Zurlick Installieren Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verflgbar) abzurufen.

Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
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Stationen enthalt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden. Eine Station hinzufligen — Eine einzelne Station wird hinzugefiigt.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlieBen Sie die Remote-
Installation ab.

4.4.5. Auswahl aus dem Active Directory

Sollte Ihr Netzwerk domanenbasiert sein, kénnen Sie AVG per Fernzugriff auf Stationen installieren, die aus
dem Active Directory ausgewahlt wurden. Es wird ein neuer Dialog geoffnet (der standardmafige Dialog von
Windows zur Computerauswahl). Sie kénnen mehrere Stationen wahlen (Trennung der Werte durch
Semikolon), indem Sie entweder den Namen der Station eingeben oder die erweiterte Suchfunktion des
Dialogs nutzen.

Danach erscheint das Fenster Stationsauswabhl:

¥ Remote-Installation yon AYG iiber ein Netzwerk x|
Stationsauswabhl lfL"F
Schritt-5/7 el
7 mlt

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

=L | Computer | IP-Adresse | BYG |
] UM-ENCHZKZ 19z des s

T e
Installationsprobokoll abrufen

Stationen ochne AYG in eine Datei exportieren

wWahle alle Arbeitsstationen

wishle Arbeitsstationen ohne Ava

aktualisieren

1vonl
ausgerahlt

HilFe: | << Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

o Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verflgbar) abzurufen.

o Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
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Stationen enthalt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlielen Sie die Remote-
Installation ab.

4.5. Remote-Netzwerkinstallation — letzte Schritte

¥ Remote-Installation yon AYG iiber ein Netzwerk x|

Stationsauswahl
Schritt-5/7 =

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

5t.., | Computer | IP-Adresse | ANVG |
(] RM10323 10.6.101.70 Anmeldename oder Kennwort sk Falsch

Owaon 1

Aktualisieren Eine Station hinzufigen .
ausgerahlt

abbrechen

<< Zurlick Installieren

Zusatzlich kann ein sogenannter ,Tooltip“ angezeigt werden, wenn man in der Liste mit dem Mauszeiger fir
einige Sekunden auf eine Station zeigt. Der Tooltip enthélt eine Ubersicht zum Status der Station und andere
Details.

Wahlen Sie zum Start der Remote-Installation die gewiinschten Stationen aus, und klicken Sie auf
Installieren.

Falls Sie nur einige Stationen in der Liste ausgewahlt haben, wird AVG nur auf diesen Stationen installiert.
Andernfalls wird AVG auf allen aufgelisteten Stationen installiert.

Falls Ihre Zugriffsrechte fir die Installation auf Remote-Stationen nicht ausreichend sind, werden Sie wahrend
der Installation nach Benutzernamen und Kennwort des Doméanen-Administrators gefragt.
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Account Einstellungen x|

JANFIA

5eben Sie den Mamen und das Kenmwort des
Adminiskratorkontos ein, unter dem die Einrichtung
des Zielcomputers ausgefihrt werden soll. Wenn Sie
nicht in der gleichen Domane)Arbeitsgruppe sind,
melden Sie sich beirm inkegrierten Admin-Kaonko
(windows Yiska oder hiher) an,

Account Marme: I |

Kennwwark: I

oK I abbrechen |

Geben Sie einen Benutzernamen ein, der Uber Administratorrechte verfiigt (ein Benutzername, der zu einer
Administratorgruppe gehort). Klicken Sie zum Bestatigen auf OK.

Falls es kein gemeinsames Administratorkonto fiir alle Stationen (mit demselben Benutzernamen und
Kennwort) gibt, werden Sie fiir jede Station einzeln gefragt.

Durch Klicken auf die Schaltflache Abbrechen wird die aktuelle Installation auf der Station abgebrochen und
der Assistent setzt die Installation auf der ndchsten Station fort.

AVG wird danach auf die Station Ubertragen und installiert. Es wird in jeder Zeile angezeigt, ob die Installation
erfolgreich war. (Der Vorgang kann jedoch einige Zeit in Anspruch nehmen.)

Sobald alle Stationen die Installationsdateien erhalten haben und die Installation auf ihnen abgeschlossen ist,
kdnnen Sie diesen Dialog durch Klicken auf Weiter schlieRen.

Hinweis:Sie kénnen spater die kiirzlich installierten Stationen Giber die AVG Admin-Konsole entweder unter
Stationen/Neue Stationen oder im Einstellungsdialog fiir die Remote-Verwaltung einsehen.

Um vor Kurzem installierte Stationen mit falschem Status (aufgrund einer fehlerhaften Remote-Installation)
aufzulisten, klicken Sie auf die Option Stationen/Nicht konforme Stationen.

Der letzte Dialog enthalt eine Ubersicht der Aktivitaten auf den Stationen.
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¥ Remote-Installation yon AYG iiber ein Netzwerk |

Ergebnisse der Remote-Installatio i .
Schritt-747 .;-j‘b

Die Remote-Installation worde auf 1 Station{en) gestartet
A wurde auf 0 Station{en) gefunden
auf 0 Station{en) wurde die Installation nicht Gberpriift

und auf 1 Station{en) wurde die Installation Gberprift und AWG nicht
gefunden

HilFe: | Einstellungen speichern... << Zurlick

Mit der Schaltflache Einstellungen speichern kénnen Sie die vorher ausgewahlte Konfiguration speichern. Sie
kdnnen sie wieder verwenden, wenn der Assistent erneut ausgefiihrt wird und Sie die Einstellungen am Anfang
laden.

Klicken Sie auf die Schaltfliche Fertig stellen, um den Assistenten zu schlieRen.

4.6. Erstellen eines AVG-Installationsskripts

Mit Auswahl der Option AVG-Installationsskript erstellen erstellt der Assistent ein Installationsskript in einem
ausgewahlten Verzeichnis. Der Inhalt des Verzeichnisses kann anschlieRend fiir die Installation von CD oder
aus einem Netzwerkordner verwendet oder aber auch direkt auf eine Station kopiert werden.

Diese Option bietet nicht die Mdglichkeit einer Remote-Installation auf den Stationen oder Servern im
Netzwerk.
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X AYG-Installationsskript erstellen

AVG-Installationsskript erstellen
Schritt-1/6

Das Installationsskript dient als A¥G-Konfigurationsvorlage. Das Installationsskript dbernimmt dabei die
AYG-Konfiguration der Station, auf der das Skript erstellt wurde. Diese Konfigurationsvorlage isk in dem
Paket enthalten, das fir die autamatische Installation auf anderen Stationen in Thren Metzwerk
vargesehen ist,

<< Zurlick Abbrechen

Der erste Schritt beinhaltet eine Ubersicht zu dieser Option. Klicken Sie auf Weiter, um fortzufahren.

X AYG-Installationsskript erstellen

Installationseinstellungen
Schritt-2/6

Eitte geben Sie die fir die Installation von AYG auf den Stationen erforderlichen Parameter ein:

—~Li o 'S
1ZENZ ahbion

¥ Lizenzrummer:

—¥erzeichniz mit dem AYG-Installationspaket

[=iave instal | ]

Laden Sie die neueste Yersion von AYG aus
dem Internet in das ausgewsahlte Yerzeichnis

herunter Prozy-Einstellungen. .. | Heruntetladen |

vollskandig: 0%

Wenn Sie auf die Schaltflache Weiter klicken, Gberprift der Assistent die Gilkigkeit der Lizenznummer und
der Signatur des Installationspakets. Dieser Vorgang kann einige Zeit in Anspruch nebmen.

Weiter == I Abbrechen

Hilfe Anderung der Lizenznummer, .. =< Zurlick

In diesem Schritt missen folgende Installationsparameter definiert werden:

o Lizenzinformation — Geben Sie Lizenzdaten wie Name, Firma und Lizenznummer ein (obligatorisch).
Falls Sie den Windows-Benutzernamen im Feld ,Name" verwenden mdchten, aktivieren Sie das
entsprechende Kontrollkastchen nicht, und behalten Sie die Standardsystemeinstellungen bei.

o Verzeichnis mit AVG-Installationspaket — Geben Sie den wllstandigen Pfad zum AVG-
Installationspaket ein, oder wahlen Sie den Ordner mithilfe der Schaltfliche E] aus.

Wenn Sie das Installationspaket noch nicht heruntergeladen haben, klicken Sie auf die Schaltflache
Herunterladen, und laden Sie die Installationsdatei mithilfe des Assistenten in das ausgewahlte
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Verzeichnis. Der Status des Vorgangs kann oberhalb der Schaltflache Herunterladen abgelesen
werden.

o Schaltflache Proxy-Einstellungen — Wenn Sie einen Proxy-Server fiir die Internetverbindung nutzen
missen, kdnnen Sie durch Klicken auf die Schaltflache Proxy-Einstellungen die Daten des Proxy-
Seners eingeben.

o Anderung der Lizenznummer — Klicken Sie auf diese Schaltflache, um eine neue Lizenznummer fiir
die Remote-Installation von AVG einzugeben.
x|
R h
Einstellungen der Remote-Ve a
Schritt-3/6 oy £
e

Geben Sie die Yerbindungszeichenkette zum AWG Data Center ein. Wenn Sie die Stationen nicht mik
AYG Remote-Yerwaltung implementieren machten, deaktivieren Sie die Cption
Remote-¥erwaltung .

~Iv Remote-Verwaltung

AYG Data Center Werbindungszeichenkette WM-EXCHZKT: 4158

I™ EBenutzer:
T kenrwort:

™ Meue Station zur Gruppe hinzufigen: j

Abbrechen

Hilfe | << Zurlick

In diesem Schritt stehen folgende Optionen zur Auswahl.

Hinweis: Wenn Sie nicht sicher sind, welche Einstellungen Sie auswéhlen sollen, wird empfohlen, die
Standardeinstellungen zu verwenden.

o Remote-Verwaltung — Geben Sie die AVG Data Center-Verbindungszeichenkette im Feld AVG Data
Center-Verbindungszeichenkette ein. Geben Sie gegebenenfalls einen Benutzernamen sowie das
zugehdrige Kennwort ein. Deaktivieren Sie diese Option, wenn Sie die Stationen nicht tber die AVG
Admin-Konsole verwalten mochten.

o Neue Station zur Gruppe hinzufigen — Wenn Sie einer benutzerdefinierten Gruppe automatisch neue
Stationen hinzufuigen mochten, kdénnen Sie den Gruppennamen hier auswéhlen.

o Benutzerdefinierter Aktualisierungsserver — Wenn Sie bereits Gber einen Aktualisierungsserver

verfligen und diesen fir die Stationen verwenden mochten, kdnnen Sie dieses Kontrollk&stchen
aktivieren und die Adresse eingeben.

56



=¥ Avc

¥ | A¥G-Installationsskript erstellen x|

Installationsskript-Optionen —U-L"|
Schritt-4/6 e

Geben Sie die Mamen der Installationsskriptdateien und den Pfad an, unter dem alle erforderlichen Dateien
gespeichert werden sollen (2, B, in einern Metzwerkardner),

— Definition von D atei 1

Mame der Datei, welche die Installation skartet: AvgIetup.bat

— Ort der Installationzdatei

[ wahlen Sie den Ordner aus, in dem Sie die Skriptdatei speichern michten (z. B. ein Netzlaufwerk):

[ AVG_instal ... |

[ Erstelle Unterverzsichnis fiir die AYG Installationsdatsien:

[ Erstelle Datei AUTORLUM.INF
¥ Relative PFade aktiviersn

Hilfe | << Zurlick Weiter = Abbrechen

In diesem Schritt konnen Sie den Installationsskripten einen Namen zuweisen sowie den Speicherort und
andere Optionen festlegen.

Legen Sie unter Definition von Dateinamen folgende Optionen fest:

. Name der Datei, welche die Installation startet — Geben Sie einen benutzerdefinierten Namen fir die
Datei ein, die zum Starten der Installation verwendet wird. Die Dateierweiterung muss *.bat lauten.

o Name der Skriptdatei mit Parametern — Geben Sie einen benutzerdefinierten Namen fiir die Datei mit
den Skriptparametern ein. Die Dateierweiterung muss *.ini lauten.

Legen Sie unter Ort der Installationsdateien folgende Optionen fest:

o Wahle das Verzeichnis, in welches das Installationsskript abgelegt wird — Aktivieren Sie dieses
Kontrollk&stchen, und wahlen Sie ein Verzeichnis zum Speichern des Installationsskripts aus.

o Erstelle Unterverzeichnis fir die AVG AVG Installationsdateien - Aktivieren Sie dieses
Kontrollkastchen, wenn Sie die Installationsdateien von AVG in einem Unterordner speichern mochten.

. Erstelle Datei AUTORUN.INF — Wenn Sie das Skript auf einer CD/DVD oder einem USB-Flashlaufwerk
speichern und die Installation von AVG beim Einsetzen des Speichermediums automatisch starten
mochten, aktivieren Sie dieses Kontrollkastchen, und die Datei ,AUTORUN.INF" wird erstellt.

o Relative Pfade aktivieren — Es wird empfohlen, die Aktivierung dieses Kontrollk&stchens
beizubehalten. Relative Pfade sind relativ zum aktuellen Quellverzeichnis (wenn Ihr Quelllaufwerk und
Pfad beispielsweise C:\awjinstallation ist und Sie dieses Kontrollkdstchen deaktivieren, sucht das
erstellte Skript nach Installationsdateien in genau diesem Pfad. Dieser Pfad ist auf der Zielstation, wo
Sie das Skript ausfihren mdchten, mit gro3er Wahrscheinlichkeit anders, wodurch das Skript nicht
funktionieren wirde).
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| | A¥G-Installationsskript erstellen x|

Installationsskript - Vorschau r-
Schritt-5/6 "~

Avgaetup, bat |

@ECHD OFF =
REM AW Setup Batch

cd fd %er-dpO

IF NOT DEFINED PROCESSOR _ARCHITEWG4 32 (

IF %.PROCESSOR_ARCHITECTURE%: EQU %86 (|

SET SETUP="%CD%:\AVG_Internet_Security_Business_xS86_744.exe"

YELSE{ L
SET SETUP="%:CD%:\AVG_Internet_Security_Business_x64_743.exe"

JYELSE §

SET SETUP="%CD%:\AWG_Internet_Security_Business_x64_743.exe"

)
IF NOT EXIST %3ETUPS% GOTO NoSetup

REM Start AVG Setup
start "™ b %SETUPS: [AY. LicensekeyCoded=ITS00w0edSYECEERSEIL 39 KHhwIvIYMTEieUlagzI 622 = j

—Wahlen Sie das Yerzeichniz aus. in dem das Skript gespeichert werden zoll vom Assistenten

Hilfe | << Zurlick. Erstelle Skript I Abbrechen

Dieser Schritt zeigt eine Vorschau der Installations- und Konfigurationsdateien. Auf der ersten Registerkarte
befinden sich Informationen zur Installationsdatei, auf der zweiten Informationen zu den Voreinstellungen.

Geben Sie, sofern noch nicht geschehen, den Zielpfad im Bereich Wahlen Sie das Verzeichnis aus, in dem
das Skript gespeichert werden soll ein.

Klicken Sie auf die Schaltfliche Erstelle Skript, um das Installationsskript zu erstellen und am gewahiten
Speicherort abzuspeichern.

¥ A¥G-Installationsskript erstellen x|

Ergebnisse der Installationsskript- e
Schritt-6/6 )
Das Installationsskript wurde im Yerzeichnis:
Clitemp.

etfolgreich erstellt. Sie kinnen die Installation auf einer Station
starten, indem Sie die Installations-Batchdatei Avg3etup.bat
ausfithren.

E’Fertig skellen

Hilfe Einstellungen speichern... | =< Zurlick

Mit der Schaltflache Einstellungen speichern kénnen Sie die vorher ausgewahlte Konfiguration speichern. Sie
kdnnen sie wieder verwenden, wenn der Assistent erneut ausgefiihrt wird und Sie die Einstellungen am Anfang
laden.
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Klicken Sie auf die Schaltflache Fertigstellen, um den Assistenten zu schlieBen.

Es gibt verschiedene Verwendungsmaglichkeiten fur das erstellte Skript. Im Folgenden werden die am
haufigsten verwendeten Mdglichkeiten beschrieben:

Verwendung einesin einem Ordner abgespeicherten Skripts:
1. Kopieren Sie den Inhalt des vorher ausgewahlten Ordners auf lhre Station.

Hinweis: Wenn das Skript in einem Netzwerk ordner abgespeichert wurde, kénnen Sie direkt Uber das
Netzwerk auf diesen Ordner zugreifen.

2. Offnen Sie den Ordner auf der Station und filhren Sie die Datei ,AwySetup.bat” aus.
3. Die Eingabeaufforderung erscheint und die Installation beginnt.
4, Nach Fertigstellung der Installation schlie3t sich das Fenster automatisch.

Sie kénnen das Skript auch auf Wechseldatentragern wie externe Festplatten, USB-Flashlaufwerke usw.
abspeichern.

Verwendung eines auf einem Wechseldatentrager abgespeicherten Skripts:
1. Legen Sie den Wechseldatentrager in Ihrer Station ein.

2. Wenn die Autorun-Funktion des Betriebssystems der Station aktiviert ist und Sie wahrend der
Erstellung des Skripts die Datei ,autorun.inf‘ erstellt haben, startet die Installation automatisch

3. Ist dies nicht der Fall, greifen Sie auf den Wechseldatentrager zu und filhren Sie die Datei
LAwgSetup.bat“ manuell aus.

4, Die Eingabeaufforderung erscheint und die Installation beginnt.

5 Nach Fertigstellung der Installation schlie3t sich das Fenster automatisch.
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5. AVG-Netzwerk-Installationsassistent im Advanced
Modus

Hinweis: Dieses Kapitel beschreibt die eigenstandige Version des AVG-Netzwerk-Installationsassistenten.
Er ist auch direkt in die AVG Admin-Konsole integriert und von dort méglicherweise einfacher zu bedienen.
Weitere Informationen finden Sie im Kapitel AVG Admin-Konsole/Netzwerk Installation.

Mit dem AVG Assistent fur die Netzwerkinstallation im Advanced Modus kénnen Sie per Fernzugriff AVG
auf Stationen installieren oder Installationsskripte fur eine lokale Installation erstellen.

Der Advanced Modus ist fur erfahrene Benutzer vorgesehen, die das Installationsskript (Funktionalitat,
Parameter, AVG-Verhalten) manuell nach ihren Anforderungen konfigurieren méchten.

Der Assistent kann auf zwei Arten gestartet werden:

o Uber das Windows-Startmenii: Programme/AVG Remote-Verwaltung/AVG Netzwerk-
Installationsassistent

o Uber die AVG Admin-Konsole — oberes Menii Tools/AVG auf Stationen installieren...

Der Assistent kann entweder im Basismodus oder Advanced Modus ausgefiihrt werden. Sie kénnen den
erweiterten Modus durch die Auswahl der Option Advanced Modus im zweiten Schritt wahlen. Wenn die
Option nicht ausgewahlt wird, lauft das Programm im Basismodus (fiir die meisten Benutzer empfohlen).

In diesem Kapitel wird der Advanced Modus beschrieben.

Hinweis: Lesen Sie das Kapitel Empfehlungen fir Komponenten, bevor Sie mit der Remote-Installation von
AVG fortfahren.
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5.1. Willkommen

¥ | A¥G Assistent fiir die Netzwerkinstallation X
b

B T

el =
e

AYG Assistent fiir die Netzwerkinstallation Fohrt Sie schrittweise
durch den AVG-Installationsprozess auf den Stationen Ihres Metzwerks,

Willkommen im
AVG-Netzwerkinstallationsassis

Mit diesem Assistenten kdnnen Sie

w gine Remote-Installation won AVia auf Stationen ausfibren, die Sie Gber
eine Domain, Active Directory oder entsprechend IP-Adressbereichen
ausgesahlt haben,

w ein Installationsskript erstellen, das For die Installation wvon einer C0
oder einem Metzwerkordner verwendet werden kann,

Sie werden gefragt, welche der oben genannten Installationsarten Sie
wahlen méchten, Erfahrene Benukzer kinnen einen erweiterten Modus
werwenden, in dem die Installationsoptionen genauer eingestellt werden
kdnnen,

Mithilfe der Taste F1 kiinnen Sie die Hilfedatei mit weiteren
Informationen offnen.

Defaulteinstelungen Einstellungen laden. .. | =< Zuriick | Welter »> | Abbrechen

Wenn Sie schon mit dem AVG Assistent fiir die Netzwerkinstallation gearbeitet und eine benutzerdefinierte
Konfiguration in einer Konfigurationsdatei abgespeichert haben (im letzten Schritt verfligbar), kénnen Sie die
Einstellungen jetzt mit der Schaltfliche Einstellungen laden auswahlen.

Klicken Sie zur Wiederherstellung der Originaleinstellungen auf die Schaltfliche Defaulteinstellungen.

Wahrend der gesamten Installation kénnen Sie den Konfigurationsfortschritt jederzeit speichern, indem Sie die
Taste F2 oder die Tastenkombination STRG+S driicken. Im daraufhin angezeigten Dialog kdnnen Sie einen
Namen fiir die Konfigurationsdatei auswahlen.

Klicken Sie zum Fortfahren auf Weiter.
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5.2. Installationsart

Um im ErweitertenModus fortzufahren, aktivieren Sie das Kontrollkdstchen Erweiterter Modus. Fahren Sie
andernfalls mit dem Kapitel Basismodus fort.

¥ AYG-Installationsskript erstellen x|

. i b
Installationsart auswahlen ]

-

Wihlen Sie eine Netzwerkinstallationsart aus:

¥ Remote-Metzwerkinstallation

Installation wan AYG auf erreichbaren Stationen in lokalen Metzwerk, auf Computern, die Sie Ober die
Doméne, Active Directary oder entsprechend IP-Adresshereichen ausgewahlt haben.,

" AVG-Installationsskript erstellen

Installationsskript und Batchdatei For die Installation won CD oder Metzwerkordner erstellen,

Option fir detailierte Einstellungen aller Installationsparameter, Auswahl von zu
installierenden/deinstalierenden AVG-Komponenten usw,

HilFe: | << Zurlick, | Weiber == I abbrechen

Im Dialog kénnen Sie zwischen zwei Optionen zur Erstellung und Nutzung des Installationsskripts auswahlen:

° Remote-Netzwerkinstallation

Mit dieser Option kénnen Sie AVG auf im Netzwerk verfiigbaren Stationen installieren (aus der Doméane
ausgewahlte Computer, Active Directory, in Bezug auf IP-Bereiche, aus einer Liste importiert usw.).

AufRerdem konnen Sie mit dieser Option Stationen aus einem friheren AVG DataCenter entfernen (und
sie in ein neues verschieben).

. AVG-Installationsskript erstellen

Mit dieser Option kénnen Sie ein Installationsskript und eine Batchdatei fur eine lokale Installation oder
die Installation von einem Wechseldatentrager/Netzwerkverzeichnis erstellen.
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5.3. Remote-Netzwerkinstallation

¥  Remote-Installation von AYG iiber ein Netzwerk {Advanced Modus

r/
|

Remote - Installation AVG

Schntt-1/9

!

—
Die Remote-Installation von A¥G steht Fir folgende Betriebssysteme zur Yerfogung: Windows 2003
server 9P1, Windows XP SPZ oder hoher. Die Remote-Installation isk nicht maglich Far windows xP
Home {da Remote Procedure Call nicht verfligbar ist), Der Installationsassistent berprift zundchst, ob

AYG auf der Remote-3kation installiert werden kann und dbertragt anschliefend die Installationsdateien
von AWG. Die Installation selbst wird anschliefend von WMI durchaefihbet.

BEACHTEN SIE:

Fir die Rermate-Installation von AYG missen die Folgenden Dienste und Ports auf dem Client- und
Servercomputer zugelassen werden:

1. Remote Procedure Call {TCP- und UDP-Pork 1355,

2. Service Distributed Component Object Madel (DCOM),

3, DiCOM-Pork 135 — Klicken Sie hier, um weitere Informationen zu erhalken,

4, \Wenn Sie nicht in der gleichen Domanefarbeitsgruppe sind, melden Sie sich beim integrierten
Admin-Konka (windows Vista oder hiher) an.

5, Akkivieren Sie den WMI-Daterverkehr, Falls die Windows-Firewall verwendet wird, Klicken Sie hier, um
weitere Informationan zu erhalken,

HilFe: | <= Zurick | [; weiter = Ahbrechen

Um eine ordnungsgemal e Remote-Installation sicherzustellen, Uberprift der Assistent zunachst, ob AVG
bereits auf der Zielstation installiert ist, Ubertragt anschlieBend die Installationsdateien von AVG und fuhrt die
Installation entsprechend durch.

Bewor Sie fortfahren, sollten Sie die Netzwerkanforderungen und die Ausnahmen beziiglich der AVGRemote-
Installation Uberprufen.

Ausfuhrlichere Informationen zu den Porteinstellungen finden Sie im Kapitel Netzwerkanforderungen.
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”
|

Installationseinstellungen
Schritt-2/9 =

v

Bitte geben Sie die FOr die Installation won A¥G auf den Stationen erforderlichen Parameter ein:

— Lizenzinformation

[# Lizenznummer: I |

—¥Yerzeichniz mit dem AYG-Installationspaket

[c:iave_nstal |

Laden Sie die neueste Yersion von AVG aus .
vollstandig: 0%

dern Internet in das ausgewahlte Yerzeichnis ap Wb

herunter Proxy-Einstellungen. .. | Herunterladen |

WWenn Sie auf die Schaltflache Weiter Hicken, Gberprift der Assistent die Golkighkeit der Lizenznummer und
der Signatur des Installationspakets. Digser Vorgang kann einige Zeit in Anspruch nehmen.

Weiter =2 I abbrechen

In diesem Schritt missen folgende Installationsparameter definiert werden:

<< Zurlick,

HilFe: Bnderung der Lizenznummer . ..

o Lizenzinformation — Geben Sie Lizenzdaten wie Name, Firma und Lizenznummer ein (obligatorisch).
Falls Sie den Windows-Benutzernamen im Feld ,Name" verwenden mdchten, aktivieren Sie das
entsprechende Kontrollkastchen nicht, und behalten Sie die Standardsystemeinstellungen bei.

o Verzeichnis mit dem AVG-Installationspaket — Geben Sie den wollstéandigen Pfad zum AVG-
Installationspaket ein, oder wahlen Sie das Verzeichnis mithilfe der entsprechenden Schaltflache E
aus.

Wenn Sie das Installationspaket noch nicht heruntergeladen haben, klicken Sie auf die Schaltflache
Herunterladen, und laden Sie die Installationsdatei mithilfe des Assistenten in das ausgewahlte
Verzeichnis. Der Status des Vorgangs kann oberhalb der Schaltflache Herunterladen abgelesen
werden.

o Schaltflache Proxy-Einstellungen — Wenn Sie einen Proxy-Sener fir die Internetverbindung nutzen
mussen, kénnen Sie durch Klicken auf die Schaltflache Proxy-Einstellungen die Daten des Proxy-
Senvers eingeben.

o Anderung der Lizenznummer — Klicken Sie auf diese Schaltflache, um eine neue Lizenznummer fir
die Remote-Installation von AVG einzugeben.
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Komponenten auswahlen
Schritt-3/9

‘Wéhlen Sie Installationskomponenten aus, Wenn Sie keine Komponente auswahlen, wird AYG
entsprechend den Standardeinstellungen installiert,

¢ AyG mik Standardeinstellungen instalisren

— { wahlen Sie die Installationskomponenten aus

ANG 2016

£ web

Link. Scanner Surf-Shield
Onling Shield

Identit &t

-] Identity Prokection

2k E-Mail-Schutz

Microsoft Outlook-Add-In
Anti-Spam

Personal E-Mail-3canner (f

I

r &
3

Links kinnen Sie Komponenten markieren, die installiert
oder deinstalliert werdan sollan,
Die Svmbole bedeuten;

Komponente inskallieren

Komponente wird entweder deinstalliert oder
nichk installiert

Die Defaulteinstelungen des Installers werden
genukzk

" Remote-Deinstallation von AYG
HilFe: | << Zurlick, | abbrechen |

In diesem Schritt kdnnen Sie festlegen, ob Sie eine Standardinstallation oder eine benutzerdefinierte
Installation von AVG vornehmen mdochten.

AVG mit Standardeinstellungen installieren — Wahlen Sie diese Option aus, wenn Sie AVG mit den
Standardkomponenten installieren mochten.

Wahlen Sie die Installationskomponenten aus — Wahlen Sie diese Option aus, um eine
Baumstruktur mit den Komponenten von AVG anzuzeigen, die installiert oder deinstalliert werden
kénnen. Wahlen Sie aus der Komponentenliste:

o] Komponenten, die installiert werden sollen, mit dieser Markierung:
o] Komponenten, die deinstalliert oder nicht installiert werden sollen, mit dieser Markierung: &l
o] Fur Komponenten ohne Markierung wird die Standardeinstellung verwendet (O).

Remote-Deinstallation von AVG — Ermdglicht das Entfernen von AVG.
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] ) ' .
Installationsoptionen .
Schritt-4/9 Dl -
a1
‘Wéhlen Sie Optionen und Verhalten der AVG-Installation
Installationsfortschritt anzeigen Schweigendes Setup ﬂ
Setup-Eigenschaften
™ Zielerzeichnis: Default Installationsverzeichnis _I
[T Setupsprache: Standardsprache der Zielstation j
HilFe: | << Zurlick, | Weiber == abbrechen |

Im Abschnitt Setupparameter kénnen Sie aus folgenden Optionen auswahlen:

. Windows-Firewall nach der Installation aktivieren — Falls Sie die AVG-Firewall nicht installieren,
konnen Sie nach Abschluss der AVG-Installation die Windows-Firewall aktivieren.

o Brechen Sie das Setup ab, wenn AVG AVG bereits installiert ist — Die Remoteverwaltung wird nicht
fortgesetzt, wenn AVG auf der Zielstation bereits vorhanden ist.

o Beenden Sie alle offenen Anwendungen, die eine Installation verhindern — Die Remote-Installation
erzwingt das SchlieRen aller Anwendungen, die den Installationsprozess behindern kénnten. Dabei kann
es sich beispielsweise um einen E-Mail-Client oder einen Internetbrowser handeln.

o Computer nach der Installation von AVG falls nétig neu starten — In einigen Féllen (beispielsweise
bei Installation der Komponente Firewall) muss der Computer neu gestartet werden, um die Installation
abzuschlieRen.

o Eine Benachrichtigung flir den geplanten Systemneustart auf dem Remote-Computer anzeigen —
Wenn das wrangehende Kontrollkdstchen aktiviert ist, kénnen Sie auch eine Verzdgerung festlegen,
bevor der Neustart durchgefiihrt wird. Der Standardwert betragt zehn Minuten.

o Wahlen Sie die Installationsart aus (Fortschrittsanzeige) — Wahlen Sie im Dropdown-Menu eine der
folgenden Optionen aus:

o] Schweigendes Setup — Wahrend der Installation werden keine Informationen ber den
Installationsprozess fiir den aktuellen Benutzer angezeigt.

o] Nur Installationsfortschritt anzeigen — Bei der Installation sind keinerlei Eingriffe durch den
Benutzer erforderlich, der Vorgang ist jedoch wllstandig auf der Station sichtbar.

o] Installationsassistenten anzeigen — Die Installation ist auf der Station sichtbar, und der derzeit
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angemeldete Benutzer muss alle Schritte manuell bestatigen.
Im Abschnitt Setup-Eigenschaften kénnen Sie aus folgenden Optionen auswahlen:

o Zielverzeichnis — Bei einer benutzerdefinierten Installation an einem bestimmten Speicherort kdnnen
Sie hier den genauen Pfad eingeben. Es wird empfohlen, die Standardeinstellungen beizubehalten.

o Setupsprache — Wéahlen Sie eine Standardsprache fur die AVG-Installation und -Benutzeroberflache
aus.
o Wahlen Sie das Verzeichnis aus, in das die Logdatei der Installation von AVG AVG abgelegt

werden soll — Wenn Sie méchten, kdnnen Sie hier einen anderen als den Standardspeicherort
angeben. (Der entsprechende Ordner muss bereits auf der Ziel-Station vorhanden sein.)

¥ Remote-Installation yon AYG iiber ein Netzwerk (Advanced Mo |

Einstellungen der Remote-Ve .ﬁL"p
Schritt-5/9 "

=

Geben Sie die werbindungszeichenkette zum AYG Data Center sin. Wenn Sie die Stationen nichk mit
AYG Remote-Yerwaltung implementieren michten, deaktivieren Sie die Option
Remote-¥Yerwaltung.

—Iv Remote-¥erwaltung

a4 Data Center Yerbindungszeichenkette WM-EXCHZK7 4158

[~ Benutzer:
[T kennwort:

™ Meue Station zur Gruppe hinzufligen: j

HilFe: | << Zurlick, | ;

In diesem Schritt stehen folgende Optionen zur Auswahl.

abbrechen |

Hinweis: Wenn Sie nicht sicher sind, welche Einstellungen Sie auswéhlen sollen, wird empfohlen, die
Standardeinstellungen zu verwenden.

o Remote-Verwaltung — Geben Sie die AVG Data Center-Verbindungszeichenkette im Feld AVG Data
Center-Verbindungszeichenkette ein. Geben Sie ggf. einen Benutzernamen sowie das zugehdrige
Kennwort ein. Deaktivieren Sie diese Option, wenn Sie die Stationen nicht tber die AVG Admin-Konsole
verwalten mochten.

o Neue Station zur Gruppe hinzufligen — Wenn Sie einer benutzerdefinierten Gruppe automatisch neue
Stationen hinzufligen mdéchten, kénnen Sie den Gruppennamen hier auswahlen.

o Benutzerdefinierter Aktualisierungsserver — Wenn Sie bereits Uber einen Aktualisierungssener

verfligen und diesen fir die Stationen verwenden méchten, kénnen Sie dieses Kontrollkastchen
aktivieren und die Adresse eingeben.
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Netzwerk-Scan
Schritt-6/9 "

— Metzwerk-5can-Methode
Cier Assistent dberprift, ob AYG auf den ausgewahlten Stationen in Ihrem Metzwerk installiert sk,
Wahlen Sie die gewiinschte Methode FOr den Metzwerk-Scan aus, Sie kinnen eine Doméne oder einen
IP-Bereich (verfligbar im Folgenden Dialogfeld) scannen,

IWéhIen Sie eine einzelne Station aus ﬂ

—Liste der eingetragenen Accounts

#ccount Mame: I

Kenrwark: I

Himzuhiigen [ account-Liste speichern Enthermen |

— AY¥G-¥ersion vom AYG Data Center iiberpriifen
L&nagste Zeit, seit die letzte Station kankaktiert worde: I 2 _lj (Stunden)

Klicken Sie auf die Schaltflache Weiter, un zum nachsten DialogFeld zu gelangen, in dem Sie eine Station
eingeben kinnen,

HilFe: | << Zurlick, |

Der Assistent muss zunachst einige Stationen scannen, um ihren Status zu ermitteln, bevor AVG darauf
installiert werden kann.

abbrechen

Im Abschnitt Netzwerk-Scan-Methode kénnen Sie aus der Dropdownliste ihre bevorzugte Methode zur
Auswahl won Stationen auswahlen. Folgende Optionen sind verfugbar:

o Alle Stationen der Domain — Mit dieser Option werden alle Stationen in der lokalen Domain gescannt.

Hinweis: Diese Option ist nur verfligbar, wenn der aktuelle Computer Teil der Domane ist.

o Geben Sie einen IP-Bereich ein — Mit dieser Option kdnnen Sie einen bestimmten IP-Adressbereich
auswahlen.
o Importieren von Stationen aus einer Datei — Ein neues Dialogfeld wird angezeigt, und Sie kénnen

eine Datei mit einer Liste von Stationen auswahlen, die gescannt werden sollen. Die Quelltextdatei
muss einen Stationsnamen oder eine IP-Adresse pro Zeile enthalten.

o Wahlen Sie eine einzelne Station aus — Mit dieser Option kénnen Sie den Namen eines bestimmten
Computers (DNS-Name) oder eine IP-Adresse eingeben.

o Aus dem Active Directory — Sie kdnnen bestimmte Stationen direkt aus dem Active Directory
auswahlen.

Hinweis: Diese Option ist nur verfligbar, wenn der aktuelle Computer Teil der Domane ist.

Der Bereich Liste der Konten dient zur Vereinfachung lhrer Arbeit und zur Beschleunigung des
Installationsvorgangs. Wenn Sie ber die erforderlichen Zugriffsrechte fiir die Installation von AVG auf Remote-
Stationen verfligen, werden Sie zur Eingabe eines Benutzernamens mit Administratorrechten aufgefordert (ein
Benutzername, der zu einer Administratorgruppe gehort). Falls es kein gemeinsames Administratorkonto fiir
alle Stationen (mit demselben Benutzernamen und Kennwort) gibt, werden Sie fiir jede Station einzeln gefragt.
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In diesem Bereich kénnen Sie eine Liste mit Konten erstellen, die wahrend der Remote-Installation verwendet
werden; dadurch wird die Eingabe von mehreren Anmeldeinformationen vermieden. Klicken Sie auf
Hinzuftigen, um Konten zur Liste hinzuzufiigen oder auf Entfernen, um Konten zu lIéschen. Wenn Sie die
Liste mit den Konten firr eine spatere Verwendung aufheben méchten, aktivieren Sie das Kontrollkastchen
Account-Liste speichern. Dieser Vorgang wird aus Sicherheitsgriinden jedoch nicht empfohlen.

o AVG-Version vom AVG DataCenter Uberprifen — Aktivieren Sie diese Option, wenn der Assistent
Informationen Uber die AVG-Versionen auf den einzelnen Stationen aus dem AVG DataCenter abrufen
soll (sofern verfugbar). Geben Sie im Feld Langste Zeit, seit die letzte Station kontaktiert wurde
einen Wert (in Stunden) ein, der dem maximalen Zeitraum seit dem letzten Kontakt mit der Station
entspricht.

Warnung: AVG Remote-Installation kann nur auf Stationen mit unterstiitztem Betriebssystem durchgefiihrt
werden. Eine vollstandige Liste der unterstiitzten Betriebssysteme finden Sie in Kapitel Unterstitzte
Betriebssysteme. Dartiber hinaus benétigen Sie eine Benutzeranmeldung mit Administratorrechten.

Mdglicherweise finden Sie auch im Kapitel Netzwerkanforderungen hilfreiche Informationen.

5.3.1. Alle Stationen der Domadne
Sollten Sie AVG per Fernzugriff auf allen Stationen der Domain installieren, erscheint folgender Dialog mit allen
in der Domain verfligbaren Stationen:

¥ | Remote-Installation yon A¥G iiber ein Netzwerk (Advanced x|

Stationsauswahl r—
Schritt-7/9 oy o

wdhlen Sie die Stationen aus, auf denen AYG installiert werden soll und Kicken Sie auf Installieren.

— Ergebnizze der Netzwerkiberpriifung

St.., | Computer | IP-Adresse | ANVG |
O yM-ERCHZKE S RE ' i

ao o {92 {1CC S

2 leo 12 icht installiert
Installationspratokall abrufen

Stationen ohne AYG in eine Datei exportieren

wshle alle Arbeitsstationen

WShle Arbeitsskationan ohne AYe

Akkualisieren

1von 1
ausgemahlt

HilFe | << Zurick, | Installieren I abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

. Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verfugbar) abzurufen.

. Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
Stationen enthalt, auf denen AVG nicht installiert ist.
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o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlielen Sie die Remote-
Installation ab.

5.3.2. Eingabe eines IP-Bereichs
Wenn Sie eine Installation von AVG per Fernzugriff und in Bezug auf einen IP-Bereich auswahlen, wird der
folgende Dialog angezeigt:

¥ Remote-Installation yon AYG iiber ein Netzwerk (Advanced Modu x|
. . b
IP-Bereichseinstellungen .
Schritt-6a/9 ol
At
— IP Adrezzen - Worksztations: 0
Der Assistent Oberpraft, ob AWG auf Stationen in Threm MNetzwerk installiert sk, Geben Sie die
IP-Bereiche Fir die Stationen an, die gescannt werden sollen,
Von: I
Eis: I
Hinzufagen | EntFernen |
HilFe: | << Zurlick, | Weiter =2 I abbrechen

Sie missen den Scan-Bereich durch die Eingabe der IP-Adressen hier bestimmen. Geben Sie im Feld Von
die Start-IP-Adresse und im Feld Bis die End-IP-Adresse ein. Klicken Sie auf die Schaltflache Hinzufligen,
um die Adresse in der Liste hinzuzufigen.

Wahlen Sie zum Ldschen eines Bereichs das gewiinschte Element aus der rechten Liste aus, und klicken Sie
auf die Schaltflache Entfernen.

Wenn Sie die Auswahl des IP-Bereichs beendet haben, klicken Sie zum Fortfahren auf die Schaltflache
Weiter. Danach erscheint das Fenster Stationsauswabhl:
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Stationsauswahl
Schritt-7/9 "

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

5t.., | Computer | IP-Adresse | ANVG |
] UM-ENCHZKZ 19z des s

T e
Installationsprobokoll abrufen

Stationen ohne AYG in eine Datei expaortieren

wWahle alle Arbeitsstationen

wishle Arbeitsstationen ohne Ava

1vonl
ausgerahlt

HilFe: | << Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

aktualisieren

o Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verfligbar) abzurufen.

o Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
Stationen enthalt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlielen Sie die Remote-
Installation ab.

5.3.3. Importieren von Stationen aus einer Datei

Hinweis: Diese Option wird meistens verwendet, wenn Stationen zu einem anderen AVG Data Center migriert
werden. Weitere Informationen zu diesem Thema finden Sie im Kapitel Stationen von/zu einem anderen AVG
DataCenter migrieren.

Wenn Sie AVG per Fernzugriff auf Stationen installieren méchten, die Sie aus einer Datei ausgewahlt haben,
wird ein Dialogfeld angezeigt, in dem Sie nach dieser Datei gefragt werden. Suchen Sie diese Datei und
bestétigen Sie Ihre Auswahl. Die Quelldatei enthélt pro Zeile den Namen einer Station in einfachem Textformat.
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Danach erscheint das Fenster Stationsauswabhl:

' | Remote-Installation yon AYG iiber ein Netzwerk (Advanced Modus |
. .
Stationsauswahl ]
Schritt-7/9 e

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

5t.., | Computer | IP-Adresse | ANVG |
) WM-EXCHZKZ i i

o7 {48 1873 {cC [

2 les 1es 2 icht installiert:
Installationsprobokoll abrufen

Stationen ohne AYG in eine Datei expaortieren

wWahle alle Arbeitsstationen

wishle Arbeitsstationen ohne Ava

aktualisieren .
ausgerahlt

HilFe: | << Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

| 1vonl

o Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verflgbar) abzurufen.

o Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
Stationen enthdlt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlielen Sie die Remote-
Installation ab.
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5.3.4. Auswabhl einer einzelnen Station

Wenn Sie eine Remote-Installation von AVG auf einer einzelnen Station durchfiilhren méchten, wird folgender
Dialog angezeigt:

Geben Sie eine einzelne Station ein |

Geben Sie einen Computernamen oder eine IP-Adresse
gin, Der Assistent versucht, den Computer in Threm
Metzwerk, zu finden und die AvG-Installation auf diesem
Computer 2u Oberprifen,

—izomputer finden anhand von

% Computername

 IP-pdresse

|12?.0.0.1

Hilfe | o

Klicken Sie entweder auf das Feld Computername oder IP-Adresse und geben Sie den korrekten Namen oder

die IP-Adresse ein. Klicken Sie zur Bestétigung auf die Schaltfiache OK. Die Uberpriifung der fiir die AVG-
Installation ausgewahlten Station beginnt. Danach erscheint das Fenster Stationsauswabhl:

¥ Remote-Installation von AYG iiber ein Netzwerk {(Advanced Modus) |

Stationsauswahl h_ =
-HL

Schritt-7/9

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung
=L | Computer | IP-Adresse | BYG |
) WM-EXCHZET  127.0.0.1 Station ist online AWG sk nicht instaliert
Aktualisieren Eine Station hinzufigen D i
ausgerahlt

<< Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verflgbar) abzurufen.

Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
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Stationen enthalt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
tiberpriift werden. Uber die Schaltfliche Eine Station hinzufiigen kénnen Sie eine weitere Station hinzufiigen.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlieBen Sie die Remote-
Installation ab.

5.3.5. Auswahl aus dem Active Directory

Sollte Ihr Netzwerk domanenbasiert sein, kénnen Sie AVG per Fernzugriff auf Stationen installieren, die aus
dem Active Directory ausgewahlt wurden. Es wird ein neuer Dialog geoffnet (der standardmafige Dialog von
Windows zur Computerauswahl). Sie kénnen mehrere Stationen wahlen (Trennung der Werte durch
Semikolon), indem Sie entweder den Namen der Station eingeben oder die erweiterte Suchfunktion des
Dialogs nutzen.

Danach erscheint das Fenster Stationsauswabhl:

¥ Remote-Installation von AYG iiber ein Netzwerk (Advanced M |
Stationsauswabhl :H-ic al
Schritt-7/9 el
el

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung

=L | Computer | IP-Adresse | BYG |
] UM-ENCHZKZ 19z des s

T e
Installationsprobokoll abrufen

Stationen ochne AYG in eine Datei exportieren

wWahle alle Arbeitsstationen

wishle Arbeitsstationen ohne Ava

aktualisieren .
ausgerahlt

HilFe: | << Zurlick | Installieren I Abbrechen

Klicken Sie mit der rechten Maustaste, um weitere Optionen anzuzeigen:

| 1vonl

o Installationsprotokoll abrufen — Es wird versucht, das Installationsprotokoll einer Station (falls
verflgbar) abzurufen.

o Stationen ohne AVG in eine Datei exportieren — Diese Option erstellt eine Datei, die eine Liste der
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Stationen enthalt, auf denen AVG nicht installiert ist.

o Wahle alle Arbeitsstationen — Es werden alle Stationen ausgewahlt oder die Auswahl aller Stationen
wird aufgehoben. AuRerdem wird die Schaltflache Installieren aktiv.

o Wahle Arbeitsstationen ohne AVG — Es werden nur Stationen ausgewahlt, auf denen AVG noch nicht
installiert wurde oder auf denen AVG nicht entdeckt werden konnte.

Uber die Schaltflache Aktualisieren wird der Status aller Stationen in der Liste neu geladen, indem sie erneut
Uberpruft werden.

Fahren Sie mit dem Kapitel Remote-Netzwerkinstallation — letzte Schritte fort und schlieBen Sie die Remote-
Installation ab.

5.4. Remote-Netzwerkinstallation — letzte Schritte

¥ Remote-Installation von AYG iiber ein Netzwerk {(Advanced Mod il
R b
Stationsauswahl .
Schritt-7/9 rel=
Pioaem

W ahlen Sie die Stationen aus, auf denen AYG installiert werden soll und klicken Sie auf Installieren.

— Ergebnizse der Netzwerkuberprufung
5t.., | Computer | IP-Adresse | ANVG |
) WM-EXCHZET  127.0.0.1 Station ist online AWG sk nicht instaliert
Aktualisieren Eine Station hinzufigen D i
ausgerahlt

<< Zurlick | Installieren I Abbrechen

Zusatzlich kann ein sogenannter ,Tooltip“ angezeigt werden, wenn man in der Liste mit dem Mauszeiger fir
einige Sekunden auf eine Station zeigt. Der Tooltip enthélt eine Ubersicht zum Status der Station und andere
Details.

Wahlen Sie zum Start der Remote-Installation die gewiinschten Stationen aus, und klicken Sie auf
Installieren.

Falls Sie nur einige Stationen in der Liste ausgewahlt haben, wird AVG nur auf diesen Stationen installiert.
Andernfalls wird AVG auf allen aufgelisteten Stationen installiert.

Falls Ihre Zugriffsrechte fir die Installation von AVG auf der Remote-Station nicht ausreichend sind, werden Sie
wahrend der Installation nach Benutzernamen und Kennwort des Doméanen-Administrators gefragt.
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Account Einstellungen x|

JANFIA

5eben Sie den Mamen und das Kenmwort des
Adminiskratorkontos ein, unter dem die Einrichtung
des Zielcomputers ausgefihrt werden soll. Wenn Sie
nicht in der gleichen Domane)Arbeitsgruppe sind,
melden Sie sich beirm inkegrierten Admin-Kaonko
(windows Yiska oder hiher) an,

Account Marme: I |

Kennwwark: I

oK I abbrechen |

Geben Sie einen Benutzernamen ein, der Uber Administratorrechte verfiigt (ein Benutzername, der zu einer
Administratorgruppe gehort). Klicken Sie zum Bestatigen auf OK.

Falls es kein gemeinsames Administratorkonto fiir alle Stationen (mit demselben Benutzernamen und
Kennwort) gibt, werden Sie fiir jede Station einzeln gefragt.

Durch Klicken auf die Schaltflache Abbrechen wird die aktuelle Installation auf der Station abgebrochen und
der Assistent setzt die Installation auf der ndchsten Station fort.

AVG wird danach auf die Station Ubertragen und installiert. Es wird in jeder Zeile angezeigt, ob die Installation
erfolgreich war. (Der Vorgang kann jedoch einige Zeit in Anspruch nehmen.)

Sobald alle Stationen die Installationsdateien erhalten haben und die Installation auf ihnen abgeschlossen ist,
kdnnen Sie diesen Dialog durch Klicken auf Weiter schlieRen.

Hinweis:Sie kénnen spater die kiirzlich installierten Stationen Giber die AVG Admin-Konsole entweder unter
Stationen/Neue Stationen oder im Einstellungsdialog fiir die Remote-Verwaltung einsehen.

Um vor Kurzem installierte Stationen mit falschem Status (aufgrund einer fehlerhaften Remote-Installation)
aufzulisten, klicken Sie auf die Option Stationen/Nicht konforme Stationen.

Der letzte Dialog enthalt eine Ubersicht der Aktivitaten auf den Stationen.
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Ergebnisse der Remote-Installatio
Schrit-9/9 "~

Die Remote-Installation wurde auf 1 Station{en) gestartet
awa wurde auf 1 Station{en) gefunden
auf 0 Station{en) wurde die Installation nicht Oberprift

und auf O Station{en) wurde die Installation Uberprift und AYG nicht
gefunden

HilFe: | Einstellungen speichern... << Zurlick

Mit der Schaltflache Einstellungen speichern kénnen Sie die vorher ausgewahlte Konfiguration speichern. Sie
kdnnen sie wieder verwenden, wenn der Assistent erneut ausgefiihrt wird und Sie die Einstellungen am Anfang
laden.

Klicken Sie auf die Schaltfliche Fertig stellen, um den Assistenten zu schlieRen.

5.5. Erstellen eines AVG-Installationsskripts

Mit Auswahl der Option AVG-Installationsskript erstellen erstellt der Assistent ein Installationsskript im
ausgewahlten Verzeichnis. Der Inhalt des Verzeichnisses kann anschlieRend fiir die Installation von CD oder
aus einem Netzwerkordner verwendet oder aber auch direkt auf eine Station kopiert werden.

Diese Option bietet nicht die Mdglichkeit einer Remote-Installation auf den Stationen oder Servern im
Netzwerk.
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K AY¥G-Installationsskript erstellen (Advanced Modus)

AVG-Installationsskript erstellen
Schritt-1/8

Das Inskallationsskripk dient als AYG -Konfigurationsvorlage. Das Installationsskript Gbernimmt dabei die
AYG-Konfiguration der Station, auf der das Skript erstellt wurde, Digse Konfigurationswvarlage isk in dem
Paket enthalten, das fir die automatische Installation auf anderen Stationen in Ihrem Metzwerk
worgesehen ist,

<< Zurlick, | Weiber == E abbrechen |

Der erste Schritt beinhaltet eine Ubersicht zu dieser Option. Klicken Sie auf Weiter, um fortzufahren.

K AY¥G-Installationsskript erstellen (Advanced Modus) il

Installationseinstellungen

Schntt-2/8

Bitte geben Sie die Fir die Installation von A¥G auf den Stationen erforderlichen Parameter ein:

— Lizenzinformation

¥ Lizenznummer: I |

—WYerzeichniz mit dem AYG-Installationspaket

[C:iawe_nstal |

Laden Sie die neueste Yersion von AVG aus
dem Internet in das ausgewahlke Yerzeichnis

herunter Prozxy-Einstellungen. .. | Herunkerladen |

vollstandig: 0%

Wenn Sie auf die Schaltflache Weiter klicken, dberprift der Assistent die Glltigkeit der Lizenznummer und
der Signatur des Installationspakets, Dieser Yorgang kann einige Zeit in Anspruch nebmen,

Weiter =2 I abbrechen

In diesem Schritt missen folgende Installationsparameter definiert werden:

<< Zurlick,

HilFe: Bnderung der Lizenznummer . ..

o Lizenzinformation — Geben Sie Lizenzdaten wie Name, Firma und Lizenznummer ein (obligatorisch).
Falls Sie den Windows-Benutzernamen im Feld ,Name" verwenden mochten, aktivieren Sie das
entsprechende Kontrollk&stchen nicht, und behalten Sie die Standardsystemeinstellungen bei.
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o Verzeichnis mit dem AVG-Installationspaket — Geben Sie den wollstéandigen Pfad zum AVG-
Installationspaket ein, oder wahlen Sie das Verzeichnis mithilfe der entsprechenden Schaltflache E
aus.

Wenn Sie das Installationspaket noch nicht heruntergeladen haben, klicken Sie auf die Schaltflache
Herunterladen, und laden Sie die Installationsdatei mithilfe des Assistenten in das ausgewahlte
Verzeichnis. Der Status des Vorgangs kann tber der Schaltflache Download abgelesen werden.

o Schaltflache Proxy-Einstellungen — Wenn Sie einen Proxy-Server fur die Internetverbindung nutzen
mussen, kénnen Sie durch Klicken auf die Schaltflache Proxy-Einstellungen die Daten des Proxy-
Seners eingeben.

o Anderung der Lizenznummer — Klicken Sie auf diese Schaltfiiache, um eine neue Lizenznummer fiir
die Remote-Installation von AVG einzugeben.
¥ | AvVG-Installationsskript erstellen {(Advanced Modus) x|
B ' N\
Komponenten auswahlen -
Schritt-3/8 w e
- -;_
Wwahlen Sie Inskallationskomponenten aus, Wenn Sie keine Komponente auswahlen, wird Ava
entsprechend den Standardeinstellungen installisrt,
¢ ayG mit Standardeinstellungen instalieren
~ {7 wihlen Sie die Installationskomponenten aus
] AvG 2016 = Links kﬁnnen Sie Komponenten markieren, die installiert
. oder deinstalliert werden sollen.
’:_-‘D Web Die Symbole bedeuten:
D Lirk Scanmer Surf-Shigld
e Orling Shield Kompaonente installieren
&0 [identitat
: &[0 Identity Probection komponente wird entweder deinstalliert oder
&0 E-Mail-Schutz nicht inskalliert
O Microsoft Outlook-Add-In Die Defaulkeinstelungen des Installers werden
O arti-Sparn genutzk
O Personal E-Mail-Scannet (Filr = -
4 | | » |

" Remote-Deinstallakion von AYWE

Hilfe | << Zurick, Weiter = abbrechen

In diesem Schritt konnen Sie festlegen, ob Sie eine Standardinstallation oder eine benutzerdefinierte
Installation von AVG wvornehmen mochten.

o AVG mit Standardeinstellungen installieren — Wéhlen Sie diese Option aus, wenn Sie AVG mit den
Standardkomponenten installieren mochten.

o Wahlen Sie die Installationskomponenten aus — Wéhlen Sie diese Option aus, um eine
Baumstruktur mit den Komponenten von AVG anzuzeigen, die installiert oder deinstalliert werden
kénnen. Wahlen Sie aus der Komponentenliste:

o] Komponenten, die installiert werden sollen, mit dieser Markierung:

0 Komponenten, die deinstalliert oder nicht installiert werden sollen, mit dieser Markierung:E

0 Fur Komponenten ohne Markierung wird die Standardeinstellung verwendet (O).
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Remote-Deinstallation von AVG — Erméglicht das Entfernen von AVG.

] i A¥G-Installationsskript erstellen (Advanced Modus) il
] ] ' .
Installationsoptionen .
Schritt-4/8 Dl -
a1
‘Wéhlen Sie Optionen und Verhalten der AVG-Installation
Installationsfortschritt anzeigen Schweigendes Setup ﬂ
Setup-Eigenschaften
™ Zielerzeichnis: Default Installationsverzeichnis _I
[T Setupsprache: Standardsprache der Zielstation j
HilFe: | << Zurlick, | Weiber == abbrechen |

Im Abschnitt Setupparameter kénnen Sie aus folgenden Optionen auswahlen:

Windows-Firewall nach der Installation aktivieren — Falls Sie die AVG-Firewall nicht installieren,
koénnen Sie nach Abschluss der AVG-Installation die Windows-Firewall aktivieren.

Brechen Sie das Setup ab, wenn AVG bereits installiert ist — Die Remoteverwaltung wird nicht
fortgesetzt, wenn AVG auf der Zielstation bereits vorhanden ist.

Beenden Sie alle offenen Anwendungen, die eine Installation verhindern — Die Remote-Installation
erzwingt das SchlieRen aller Anwendungen, die den Installationsprozess behindern kénnten. Dabei kann
es sich beispielsweise um einen E-Mail-Client oder einen Internetbrowser handeln.

Computer nach der Installation von AVG falls nétig neu starten — In einigen Féllen (beispielsweise
bei Installation der Komponente Firewall) muss der Computer neu gestartet werden, um die Installation
abzuschlieRen.

Eine Benachrichtigung flir den geplanten Systemneustart auf dem Remote-Computer anzeigen —
Wenn das wrangehende Kontrollkdstchen aktiviert ist, kénnen Sie auch eine Verzdgerung festlegen,
bevor der Neustart durchgefiihrt wird. Der Standardwert betragt zehn Minuten.

e Wahlen Sie die Installationsart aus (Fortschrittsanzeige) — Wéahlen Sie im Dropdown-Menii eine der
folgenden Optionen aus:

o] Schweigendes Setup — Wahrend der Installation werden keine Informationen ber den
Installationsprozess fiir den aktuellen Benutzer angezeigt.

o] Nur Installationsfortschritt anzeigen — Bei der Installation sind keinerlei Eingriffe durch den
Benutzer erforderlich, der Vorgang ist jedoch wllstandig auf der Station sichtbar.
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o] Installationsassistenten anzeigen — Die Installation ist auf der Station sichtbar, und der derzeit
angemeldete Benutzer muss alle Schritte manuell bestéatigen.

Im Abschnitt Setup-Eigenschaften kdnnen Sie aus folgenden Optionen auswahlen:

o Zielverzeichnis — Bei einer benutzerdefinierten Installation an einem bestimmten Speicherort kénnen
Sie hier den genauen Pfad eingeben. Es wird empfohlen, die Standardeinstellungen beizubehalten.

o Setupsprache — Wéhlen Sie eine Standardsprache fiir die AVG-Installation und -Benutzeroberflache
aus.
o Wéhlen Sie das Verzeichnis aus, in das die Logdatei der Installation von AVG AVG abgelegt

werden soll — Wenn Sie mdchten, kdnnen Sie hier einen anderen als den Standardspeicherort
angeben. (Der entsprechende Ordner muss bereits auf der Ziel-Station vorhanden sein.)

K i A¥G-Installationsskript erstellen (Advanced Modus) il

Einstellungen der Remote-Ve L\_L—'p
Schritt-5/8 .

=

Geben Sie die Werbindungszeichenkette zurm AWG Data Center ein. 'Wenn Sie die Stationen nicht mit
AYG Remote-Yerwaltung implementieren michten, deaktivieren Sie die Option
Remote-¥Yerwaltung.

—Iv Remote-¥erwaltung

AYG Daka Center Yerbindungszeichenkette WM-EXCHZ2KT 4158

[~ Benutzer:
[T kenrwort:

[ Meue Station zur Gruppe hinzufiigen: j

HilFe: | << Zurlick, | Weiber == abbrechen |

In diesem Schritt stehen folgende Optionen zur Auswahl.

Hinweis: Wenn Sie nicht sicher sind, welche Einstellungen Sie auswéhlen sollen, wird empfohlen, die
Standardeinstellungen zu verwenden.

o Remote-Verwaltung — Geben Sie die AVG Data Center-Verbindungszeichenkette im Feld AVG Data
Center-Verbindungszeichenkette ein. Geben Sie ggf. einen Benutzernamen sowie das zugehdrige
Kennwort ein. Deaktivieren Sie diese Option, wenn Sie die Stationen nicht tber die AVG Admin-Konsole
verwalten méchten.

o Neue Station zur Gruppe hinzufligen — Wenn Sie einer benutzerdefinierten Gruppe automatisch neue
Stationen hinzufligen mdéchten, kénnen Sie den Gruppennamen hier auswahlen.

o Benutzerdefinierter Aktualisierungsserver — Wenn Sie bereits Uber einen Aktualisierungssener
verfligen und diesen fiir die Stationen verwenden méchten, kénnen Sie dieses Kontrollkastchen
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aktivieren und die Adresse eingeben.

[ i A¥G-Installationsskript erstellen (Advanced Modus) il
Installationsskript-Optionen 2
Schritt-6/8 e

Geben Sie die Mamen der Installationsskriptdateien und den PFad an, unter dem alle erforderlichen Dateien
gespeichert werden sollen (z, B. in einem Metzwerkordner,

— Definition von Dateinamen

Mame der Datei, welche die Installation starket: AvgSetup.bat

 Ort der Installationsdateien

™ wahlen Sie den Ordner aus, in dem Sie die Skriptdatei speichern michten (2. B. ein Metzlaufwerk):

[ ave_instal .|

[ Erstelle Unterverzeichnis fiir die A¥G Installationsdateien:

™ Erstelle Datei AUTORUMN,INF
¥ Relative Pfade akkivieren

HilFe: | << Zurlick, | abbrechen |

In diesem Schritt kdnnen Sie den Installationsskripten einen Namen zuweisen sowie den Speicherort und
andere Optionen festlegen.

Legen Sie unter Definition von Dateinamen folgende Optionen fest:

. Name der Datei, welche die Installation startet — Geben Sie einen benutzerdefinierten Namen fir die

Datei ein, die zum Starten der Installation verwendet wird. Die Dateierweiterung muss .bat lauten.

o Name der Skriptdatei mit Parametern — Geben Sie einen benutzerdefinierten Namen fiir die Datei mit

den Skriptparametern ein. Die Dateierweiterung muss .ini lauten.
Legen Sie unter Ort der Installationsdateien folgende Optionen fest:

o Speicherort fur das Installationsskript auswahlen — Aktivieren Sie dieses Kontrollkastchen, und
wahlen Sie ein Verzeichnis zum Speichern des Installationsskripts aus.

. Unterordner fir die Installationsdateien von AVG erstellen — Aktivieren Sie dieses Kontrollkastchen,

wenn Sie die Installationsdateien von AVG in einem Unterordner speichern mdchten.

o Erstelle Datei AUTORUN.INF — Wenn Sie das Skript auf einer CD/DVD oder einem USB-Flashlaufwerk

speichern und die Installation von AVG beim Einsetzen des Speichermediums automatisch starten
mdchten, aktivieren Sie dieses Kontrollkastchen, und die Datei ,AUTORUN.INF* wird erstellt.
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o Relative Pfade aktivieren — Es wird empfohlen, die Aktivierung dieses Kontrollkéstchens
beizubehalten. Relative Pfade sind relativ zum aktuellen Quellverzeichnis (wenn Ihr Quelllaufwerk und
Pfad beispielsweise C:\awginstallation ist und Sie dieses Kontrollkastchen deaktivieren, sucht das
erstellte Skript nach Installationsdateien auf diesem Pfad. Dieser Pfad ist auf der Zielstation, wo Sie das
Skript ausfiihren méchten, mit groBer Wahrscheinlichkeit anders, wodurch das Skript nicht funktionieren
wirde).

[ i A¥G-Installationsskript erstellen (Advanced Modus) il

Installationsskript - Vorschau
Schritt-7/8 =

AwgSetup.bat |

@ECHO OFF

REM A Setup Batch

cd /d Feredpi

IF MOT DEFINED PROCESSCR_ARCHITEMWE3Z |

IF %PROCESSOR_ARCHITECTURES: EQU %86 [

SET SETUP="%CD%%:\AMG_Internet_Security_Business_x86_744.exe"
Y ELSE { L
SET SETUP="%CD%%:\AMG_Internet_Security_Business_x64_743.exe”

T ELSE §

SET SETUP="%CD%%:\A4G_Inkernet_Security_Business_xgd_743,exe"

]

IF MOT EXIST %%5ETIUP%: GOTO Moetup

REM Skart AYG Setup
skart "™ b 96 SETUP%: 1AW LicensekeyCoded=1T300yoedSYEBCBEE3ILIOVEHNw IvVMTEieUlaezle 22 U= :I

—Wahlen Sie das YWerzeichniz ausz. in dem das Skript gezpeichert werden szoll vom Aszzistenten
I Ciitemp

HilFe: | << Zurlick, | ]

Dieser Schritt zeigt eine Vorschau der Installations- und Konfigurationsdateien. Auf der ersten Registerkarte
befinden sich Informationen zur Installationsdatei, auf der zweiten Informationen zu den Voreinstellungen.

abbrechen

j -

Geben Sie, sofern noch nicht geschehen, den Zielpfad im Bereich Wahlen Sie das Verzeichnis aus, in dem
das Skript gespeichert werden soll ein.

Klicken Sie auf die Schaltfliche Skript erstellen, um das Installationsskript zu erstellen und am gewahiten
Speicherort abzuspeichern.
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] i A¥G-Installationsskript erstellen (Advanced Modus) il

Ergebnisse der Installationsskri :H-\—L"F
-

Schritt-8/8 .
a1

Das Installationsskript wurde im Yerzeichnis:
C:ikemp.

erfolgreich erstellt. Sie kiinnen die Installation auf einer Station
starten, indem Sie die Installations-Batchdatei AvgSetup.hat
ausfihren,

HilFe: | Einstellungen speichern... | << Zurlick |

Mit der Schaltflache Einstellungen speichern kénnen Sie die vorher ausgewahlte Konfiguration speichern. Sie
kdnnen sie wieder verwenden, wenn der Assistent erneut ausgefiihrt wird und Sie die Einstellungen am Anfang
laden.

Klicken Sie auf die Schaltflache Fertigstellen, um den Assistenten zu schlie3en.

Es gibt verschiedene Verwendungsmaoglichkeiten fur das erstellte Skript. Im Folgenden werden die am
haufigsten verwendeten Mdglichkeiten beschrieben:

Verwendung einesin einem Ordner abgespeicherten Skripts:
1. Kopieren Sie den Inhalt des vorher ausgewahlten Ordners auf Ihre Station.

Hinweis: Wenn das Skript in einem Netzwerk ordner abgespeichert wurde, kénnen Sie direkt Uber das
Netzwerk auf diesen Ordner zugreifen.

2. Offnen Sie den Ordner auf der Station und filhren Sie die Datei ,AwgSetup.bat” aus.
3. Die Eingabeaufforderung erscheint und die Installation beginnt.
4, Nach Fertigstellung der Installation schlie3t sich das Fenster automatisch.

Sie kénnen das Skript auch auf Wechseldatentragern wie externe Festplatten, USB-Flashlaufwerke usw.
abspeichern.

Verwendung eines auf einem Wechseldatentrager abgespeicherten Skripts:
1. Legen Sie den Wechseldatentrager in lhrer Station ein.

2. Wenn die Autorun-Funktion des Betriebssystems der Station' aktiviert ist und Sie wahrend der
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Erstellung des Skripts die Datei ,autorun.inf‘ erstellt haben, startet die Installation automatisch

Ist dies nicht der Fall, greifen Sie auf den Wechseldatentrager zu und filhren Sie die Datei
LAvgSetup.bat“ manuell aus.

Die Eingabeaufforderung erscheint und die Installation beginnt.

Nach Fertigstellung der Installation schlie3t sich das Fenster automatisch.
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6. AVG Admin-Konsole

6.1. Was ist die AVG Admin-Konsole?

Die AVG Admin-Konsole ist eine Schnittstelle zur Remote-Verwaltung von Stationen. Sie unterstitzt
Netzwerkadministratoren dabei, AVG-Stationen' zu konfigurieren, zu verwalten und ihren Status zu Uberwachen
sowie Operationen remote durchzufiihren. Von dieser Konsole aus kénnen Sie beispielsweise:

o Status von AVG-Komponenten auf Stationen Gberwachen

o Einstellungen fir AVG-Stationen vornehmen

o Scan-Ergebnisse Uberprifen und Vireninfektionen kontrollieren
o Scans oder Aktualisierungen von AVG-Stationen remote starten
o Aktualisierungsdateien im lokalen Netzwerk verteilen

o Access Virus Vault on AVG stations

. View Firewall log files

o Install AVG Stations remotely

Es gibt mehrere Optionen, wie Sie die AVG Admin-Konsole starten kénnen:

. Nawvigieren Sie im Windows-Startmenl zum Eintrag Alle Programme/AVG Remote-Verwaltung/AVG
Admin-Konsole,

. wahlen Sie die AVG Admin-Konsole auf lInrem Windows-Desktop aus.

. Oder 6ffnen Sie den Ordner Programme (normalerweise unter C:\Programme), und wéhlen Sie dort den
Ordner AVG\Avg Admin\Console\ aus, und doppelklicken Sie auf AVGAdminConsole.exe.

Beim Start der AVG Admin-Konsole wird automatisch versucht, eine Verbindung zum zuletzt verwendeten
AVG Data Center herzustellen. Wenn keine Verbindung hergestellt werden kann oder wenn Sie die AVG
Admin-Konsole zum ersten Mal starten, wird ein Dialogfeld angezeigt und Sie werden aufgefordert, eine
Kommunikationszeichenkette fur die Verbindung mit dem AVG Data Center anzugeben. Die
Kommunikationszeichenkette weist die gleiche Form wie die Kommunikationszeichenkette der AVG-Station
auf. Weitere Informationen erhalten Sie im Kapitel Konfiguration/Verbindungszeichenkette.

Die AVG Admin-Konsole wird in aller Regel auf dem gleichen Computer installiert wie das Data Center. Sie
kdnnen folgende Kommunikationszeichenkette verwenden: localhost:4158.
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&K Verbinden mit AVG Data Center =

Geben Sie die Verbindungszeichenkette zum AVG Data Center in folgendem
Format ein: <Servername =[: <Port=]

AutoTest-V5T32:4158 -

Login:

[ ok ] [ Abbrechen |

Die allgemeine Struktur der Kommunikationszeichenkette ist http://server_address:port. Dabei gilt:

o server_address is the name/address of a server where the AVG Admin Server runs

o port entspricht der Portnummer des AVG Admin-Servers. Der standardmafige Portwert ist 4158.
Wenn der AVG Admin-Server den Standardport verwendet, muss die Nummer in der
Kommunikationszeichenkette nicht angegeben werden.

Wenn das Data Center kennwortgeschiitzt ist, missen Sie das Feld Login und das Feld Kennwort

entsprechend ausfillen. Ohne das richtige Kennwort und den richtigen Anmeldenamen kann die AVG Admin-
Konsole nicht gestartet werden.
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6.2. Ubersicht iiber die Benutzeroberfliche der AVG Admin-Konsole

&% AVG Admin-Konsole - RN0G262:4158 [ =[]
AVG Data Center  Ansicht Teools Informationen
CICA R AL
ﬂ .
P2%] AVG Data Certer| £ Datenbank g Stationen
E]---j! Stationen Typ: Firebird 16. .;__13 Gesamt: 1 Stati
f.__ Server Letztes Backup: 2015-059-23 (n&chster geplant am Infiziert: 1 Stati
-1 _ DB-Gréfie: 9 MB Altes Programm-Update: 0 Stati
%t_:i Scan-Ergebnisse Stationsidentifizierung: Mame der Station und Doméne Alte Virendatenbank: 0 Stati| =
----- % Benachrichtigungen Grafikberichte: installiert Keine Kommunikation: 0 Stati
-l Grafikberichte SMTP: nicht konfiguriert Lizenzvereinbarung: oK
-5, Lizenzen Alte Datenbankeintrége l5schen. .. Nicht bearbeitete Anfragen 0 Anfr
# Pusstehende Anforderung Lokales Metzwerk nach Stationen scannen. ..
-y Netzwerk Installation i Admin-server @ Scans
Rollen: AVG Data Center + UpdateProxy-Rolle Synchronisationsintervall 30 Tac
CPI-Auslastung in der letzen Stunde: 0.00 % Ergebnisse mit Schweregrad: Mitter
Speicherauslastung: 45MB Nicht ausgefiihrte Scans: 0 Stati
Lizenz: OK Ergebnisse: 1 nichi
[I1|LI Versionen IEE Sicherheit i
1 Ul t ] T b
x Statusfenster (Alle Nachrichten)
Zeit Nachricht Gesendet an Gesendet von
Fertig 0 Reihen (0 ausgewahlt)

Die Benutzeroberflache der AVG Admin-Konsole ist komplett benutzerdefinierbar, wodurch einzelne Bereiche
nach den Wiinschen des Benutzers bewegt oder aktiviert/deaktiviert werden kénnen. In der Standardansicht

sind neben einer Navigationssymbolleiste und dem oberen Meni vier der insgesamt flinf Bereiche sichtbar (der
Filterbereich ist ausgeblendet).

6.2.1. Oberes Hauptmenii
Das obere MenU enthalt folgende Menupunkte:

Menu , Data Center”

Das Menu Data Center bietet folgende Optionen:

. Mit AVG Data Center verbinden

Ermdglicht dem Benutzer die Auswahl eines anderen Data Centers.

o AVG Data Center-Einstellungen...
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AVG Data Center-Einstellungen
g

Stationsidentifizierung

Wahlen Sie ein Merkmal zur Stationsidentifizierung:

|Name der Station und Domane P

Optionen fur Scan-Bgebnisse

Mur Scan-Ergebnisse mit ausgewahltem Schweregrad speichern:

|Mitt|erer oder hherer Schweregrad -

einzchlieflich Rootkts

Scan-Ergebnisse maximal

30 Tage

Zugnff auf AVG Data Center uber AVG Admin-Konsole
@ Uneingeschrankter Zugriff

Einfacher Kennwortechutz. ..

Uneingeschrankte Zugriffesteuerung. ..

[ ok ] [ abbrechen |

Der Bereich Stationsidentifizierung enthalt ein Dropdown-Men(, in dem Sie auswahlen kénnen, wie
die Stationen in der aktuellen Ansicht angezeigt werden sollen.

Im Bereich Optionen flr Scan-Ergebnisse kénnen Sie auswahlen, welche Scan-Ergebnisse
entsprechend welchem Schweregrad gespeichert werden sollen. Aktivieren Sie das Kontrollkastchen
einschlieBlich Rootkits, um auch Scan-Ergebnisse mit Rootkits zu speichern.

Scan-Ergebnisse maximal — Geben Sie die Anzahl der Tage ein, fir die die Scan-Ergebnisse von den
Stationen gespeichert werden sollen. Der Standardwert ist 30 Tage.

Wahlen Sie im folgenden Abschnitt aus, wie Sie den Zugriff auf Inr AVG Data Center schitzen méchten:

Uneingeschrankter Zugriff — Standardeinstellungen, mit denen jeder auf das AVG Data Center
zugreifen kann (es ist kein Kennwort erforderlich).

Einfacher Kennwortschutz — Offnet ein neues Dialogfeld, in dem Sie ein benutzerdefiniertes Kennwort
auswahlen konnen (zur Uberpriifung muss in beide Felder dasselbe Kennwort eingegeben werden). Das
Kennwort wird dann bei jeder Verbindung mit dem AVG Data Center angefordert.

Uneingeschrankte Zugriffssteuerung — Weitere Informationen finden Sie im Kapitel So verwalten Sie
Zugriffsrechte.

o Datenbankexport... In diesem Dialogfeld kénnen Sie eine Backup-Datei erstellen (d. h. dass die Inhalte
des Data Centers in eine Datei exportiert werden) und sie in einem lokalen Verzeichnis auf einem
Computer speichern, auf dem die AVG Admin-Konsole ausgefiihrt wird.

o Beenden - Die AVG Admin-Konsole wird beendet.

Mend , Ansicht®

Das Menl Ansicht bietet folgende Optionen:
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Bereiche

Hier kénnen Sie einzelne Bereiche der Hauptseite (Symbolleiste, Navigationsbaum usw.) anzeigen und
ausblenden, indem Sie sie aktivieren bzw. deaktivieren.

Um die urspringliche Position aller Bereiche wiederherzustellen, wahlen Sie den Eintrag
Standardposition der Bereiche aus. Die Bereiche werden wiederhergestellt, nachdem Sie die
Anwendung neu gestartet haben.

Bedingungen fiir Nichtkonformitat...

i Bedingungen fir Nichtkonformitat @
= Die Bedingungen fiir Nichtkonformitat legen fest, unter welchen Bedingungen eine Station als
%‘] nicht konform gilt.
ey Dieze Bedingungen bestimmen die Inhalte der Ansicht Nicht konforme Stationen.

Micht konforme Werte werden in allen Ansichten rot markiert.
Bedingung Wert
4% Die AVG-Version ist veraltet
.;f_‘:" Die Scan-Engine Version ist veraltet
/% Releasedatum der Virendatenbank ist &lter als 24
,;fz‘r Keine Kommunikation mit der Station in einem Zeitraum von mehr als d
.;f_‘:" Micht entfernte Erkennungen mit hohem Schweregrad
,;fz‘r Nicht entfernte Erkennungen mit mitterem Schweregrad
4% Nicht entfernte Rootkits
4% Kritischer Komponentenstatus: Firewall O
,;fz‘r Kritischer Kompaonentenstatus: Lizenz O
,;f_(:‘- Kritischer Komponentenstatus: Computer
5 Kein Scan auf dieser Station in einem Zeitraum von mehr als [
,;fz‘r Ablauf der Lizenz der Station in 15d

[ Ausnahmen... ] [ Fir Admin-Server verwenden ] [ oK ] [ Abbrechen ]

Hier kbnnen Sie festlegen, welche Zustande einer Station als nicht konform angesehen werden sollen.
Abhangig von lhrer Auswahl werden nicht konforme Stationen dann in allen Ansichten rot hervorgehoben.

Verwenden Sie die Schaltflache Ausnahmen..., um Gruppen zu definieren, die von den ausgewahlten
Regeln ausgenommen sind.

Klicken Sie auf die Schaltflache Fiir Admin-Server verwenden, um die Bedingungen fiir
Nichtkonformitat fir AVG Admin-Server zu bernehmen. Das bedeutet, dass diese Bedingungen in AVG
Admin-Bericht (verfugbar tiber Weboberflache) und bei der Erstellung von Grafikberichten zu Nicht
konformen Stationen verwendet werden.

Standardspalteneinstellung — Verwenden Sie diese Option, um die Spalteneinstellungen wieder
zuriickzusetzen.

Optionen
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i Anzeigeoptionen @

Allgemeine Ansichtsoptionen

V| Regelmabige Aktualisierung der aktuellen Ansichtin

wordefinierten Zeitintervallen

w

= | Minuten

/| Letzten Stationskontakt grin hervorheben, wenn dieser
nicht &lter ist als

10 [ Minuten

Schriftgréfe fir die Ansicht 11

Erweiterte Ansichtsoptionen

Alle Spalten auf einem Reiter anzeigen
Anzahl der Zeilen im Mavigationsbaum anzeigen
Zeit in GMT anzeigen

Stationseinstelungen der vorherigen Version (AVG 2013) anzeigen

Drudkoptionen

Spaltenbreite anpassen |Fragen - |

[ ok ] [ Abbrechen |

Im Abschnitt Allgemeine Ansichtsoptionen kénnen Sie die Ansichtseinstellungen festlegen:

(0]

RegelmaRige Aktualisierung der aktuellen Ansicht in vordefinierten Zeitintervallen —
Aktivieren Sie dieses Kontrollkastchen, und legen Sie eine Zeit in Minuten fest, um die
automatische Aktualisierung der aktuell gedffneten Ansicht zu aktivieren.

Letzten Stationskontakt griin hervorheben, wenn dieser nicht alter ist als — Aktivieren Sie
dieses Kontrollk&stchen, und legen Sie eine Zeit in Minuten fest, damit der letzte Stationskontakt
hervorgehoben wird und Sie somit Uberprifen kénnen, ob die Kommunikation der Station korrekt
funktioniert.

SchriftgroRe fur die Ansicht — Legen Sie die Schriftgro3e fur die Ansichten fest (der
Standardwert lautet 11).

Wahlen Sie im Abschnitt Erweiterte Ansichtsoptionen folgende Optionen:

(o]

Alle Spalten auf einem Reiter anzeigen — Aktivieren Sie dieses Kontrollkastchen, um alle
Spalten in einer Registerkarte zu gruppieren (fur einfacheren Zugriff auf Informationen).

Anzahl der Zeilen im Navigationsbaum anzeigen — Wenn diese Option aktiviert ist, wird
jedem Element im Navigationsbaum eine Zahl in Klammern nachgestellt, welche die Anzahl der
Zeilen anzeigt.

Die Anzahl der Zeilen kann entweder manuell ber den Menieintrag Anzahl der Zeilen im
Navigationsbaum anzeigen/aktualisieren oder standardmafig automatisch alle finf Minuten
aktualisiert werden (das Intervall kann tiber Ansicht/Optionen/RegelmaRige Aktualisierung der
aktuellen Ansicht in vordefinierten Zeitintervallen angepasst werden).

Beachten Sie: Die Anzahl der Zeilen kann auch von verschiedenen Filterungsoptionen
beeinflusst werden (wenn fir die jeweilige Ansicht verfligbar und definiert).
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0 Zeit in GMT anzeigen — Aktivieren Sie das Kontrollkéstchen, um die Zeit in allen Ansichten in
GMT (Greenwich Mean Time) umzuwandeln. Durch Deaktivieren des Kontrollk&stchens werden
die Zeitwerte wieder in Lokalzeit umgewandelt.

0 Stationseinstellungen der vorherigen Version AVG 2012 anzeigen AVG 2013 — Wenn diese
Option aktiviert ist, werden in den gemeinsamen Stationseinstellungen und den
Gruppeneinstellungen auch Einstellungen fur AVG 2013 angezeigt (gilt nur, wenn noch Stationen
mit AVG 2013 in lhrem Netzwerk vorhanden sind).

Der Bereich Druckoptionen kénnte hilfreich sein, wenn Sie die momentan geoffnete Ansicht drucken
mochten. Es kommt oft vor, dass einige Spalten nicht breit genug sind, um den gesamten Text
anzuzeigen. Deshalb ist es notwendig, deren Breite vor dem Drucken anzupassen. Uber das Dropdown-
Ment in diesem Bereich kdnnen Sie wahlen, ob die Spaltenbreite automatisch angepasst werden soll.
AuRBerdem konnen Sie die Option Fragen wahlen — dadurch werden Sie vor jedem Druckauftrag an die
Anpassung der Spalten erinnert.

Aktualisieren — Es werden alle Datensatze in der aktuellen Ansicht aktualisiert (alternativkdnnen Sie
fur die Aktualisierung die Taste F5 drucken).

Anzahl der Zeilen im Navigationsbaum aktualisieren — Aktualisiert die Anzahl der in Klammern
angezeigten Zeilen im Navigationsbaum.

Inhalt der aktuellen Ansicht exportieren...
Sie kdnnen die aktuelle Ansicht (z. B. die Liste der Stationen) in einer Datei mit der Erweiterung .csv
(comma separated values) speichern, die dann beispielsweise einfach in MS Excel oder ein ahnliches

Tabellenkalkulationsprogramm importiert werden kann.

Hinweis: Hinweis: Sie konnen dieses Dialogfeld auch tber die Tastenkombination STRG+S aufrufen.

i Zu exportierende Spalten auswahlen

Spaltenname OK

Saenschafsnane _
Abbrechen
Eigenschaftswert

1

Alle auswahlen

Speicherort des Ansichts-Exports
C:\ProgramData‘Avg\Admin Data\view.csv D E]

Klicken Sie auf Alle auswéahlen, um alle Spalten zu markieren, oder markieren Sie die gewlinschten
Spalten manuell. Wenn Sie vor diesem Dialogfeld nur bestimmte Zeilen ausgewahlt haben, die Sie
exportieren mochten, aktivieren Sie das Kontrollkdstchen Nur ausgewahlte Zeilen exportieren.

Um den Speicherort der Datei oder ihnren Namen zu &ndern, klicken Sie auf die Schaltflache C] um
den Standarddialog Speichern unter anzuzeigen.
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Klicken Sie zur Bestatigung auf OK.

o Drucken... Offnet das standardm&Rige Dialogfeld zum Drucken von Windows, in dem Sie die
momentan getffnete Ansicht drucken kénnen.

o Station suchen — Verwenden Sie diese Funktion, um schnell nach einem Stationsnamen zu suchen
(Sie kdnnen auch die Tastenkombination STRG+F driicken, um dieses Dialogfeld zu 6ffnen). Geben Sie
dann den Namen oder einen Teil des Namens der Station ein.

o Nachste Station suchen — Verwenden Sie diese Option, um zum nachsten Suchergebnis zu springen
(oder verwenden Sie alternativ die Taste F3).

Menu , Tools*

Das Meni Tools bietet folgende Optionen:

o Gemeinsame Einstellungen fur Stationen... — 6ffnet ein Dialogfeld, in dem Sie die gemeinsame
Konfiguration der Stationen bearbeiten kdnnen. (Weitere Informationen zu gemeinsamen Einstellungen
der Stationen finden Sie im Kapitel Konfiguration/Gemeinsame Einstellungen fur Stationen).

o Gemeinsame Firewall-Einstellungen fir Stationen... — 6ffnet ein Dialogfeld, in dem Sie die
gemeinsame Konfiguration fur die Firewall bearbeiten kénnen.

o Gemeinsame Einstellungen fiir Anwendungsserver — Offnet ein Dialogfeld, in dem Sie die
gemeinsame Konfiguration der Stationen bearbeiten kdnnen, auf denen ein Anwendungssenver installiert
ist. (Weitere Informationen zu diesen gemeinsamen Einstellungen finden Sie im Kapitel Konfiguration/
Gemeinsame Einstellungen fur Anwendungsserver).

. Datenbankwartung... — zeigt das Dialogfeld ,Datenbankwartung” an, in dem Sie die Skripte zur
Wartung der Data Center-Datenbank auswahlen kénnen. Weitere Informationen erhalten Sie im Kapitel
So pflegen Sie die Data Center-Datenbank.

o Doppelte Stationen anzeigen...
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i Liste mit doppelten Stationen = @
Wahlen Sie ein Merkmal zur Stationsidentifizierung: fName der Station und Doméane iv |
Mame der Station  Domain IP-Adresse MAC-Adresse Letzte Synchro...

Anhand dieses Dialogfelds kénnen Sie doppelte Stationen in Ihrem Netzwerk identifizieren (d. h.
Stationen mit demselben Namen). Zu einer derartigen Doppelung kann es z. B. bei der Identifizierung der
MAC-Adresse kommen (Notebooks in Inrem Netzwerk kdnnten zweimal angezeigt werden — einmal,
wenn das Netzkabel zur Verbindung genutzt wird, und einmal, wenn WiFi verwendet wird). Es gibt
verschiedene Methoden, doppelte Stationen zu identifizieren. Um die derzeit verwendete Methode zu
andern, nutzen Sie das Dropdown-Meni in der oberen rechten Ecke dieses Dialogfelds. Mdgliche
Identifikationsmethoden sind tber den Stationsnamen, Uber den Stationsnamen und die Domain,
Uber die IP-Adresse der Station und Uber die MAC-Adresse der Station.

Sie kénnen eine doppelte Station einfach entfernen, indem Sie sie in der Liste auswahlen und auf die
Schaltflaiche Léschen klicken. Durch Klicken auf die Schaltflache Export wird die gesamte Liste von
doppelt genannten Stationen in einer .csv-Datei (comma separated values) gespeichert, die z. B. in MS
Excel oder ahnliche Tabellenkalkulationsanwendungen importiert werden kann.

. AVG Admin-Server-Einstellungen... — Offnet ein Dialogfeld fiir die Bearbeitung der AVG Admin-Senver-
Einstellungen (Weitere Informationen zu den Einstellungen von AVG Admin-Server finden Sie im
Kapitel Konfiguration/AVG Admin-Server-Einstellungen)

o AVG auf Stationen installieren — Startet die AVG-Netzwerkinstallation, die in der AVG Admin-Konsole
integriert ist. Der Assistent hilft lhnen beim Hinzufiigen von AVG-Stationen, die Sie per Fernzugriff
installieren mochten. Weitere Informationen zu diesem Thema finden Sie im Kapitel Netzwerk
Installation )

. AVG-Netzwerk-Installationsassistenten ausfiihren — Startet den eigenstandigen AVG-Netzwerk-
Installationsassistenten, der Sie durch die AVG-Installation auf den Stationen fuhrt. Weitere
Informationen zu diesem Thema finden Sie im Kapitel AVG-Netzwerk -Installationsassistent )

Menu , Informationen*
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Das Menl Informationen bietet folgende Optionen:

Hilfe — Die Hilfedatei wird gedéffnet.

Was ist neu... — Enthalt eine Zusammenfassung aller wichtigen Neuerungen in der Anwendung AVG
Admin.

Auf Updates Gberprifen... Wahrend des Starts Uberpriift die AVG Admin-Konsole automatisch, ob
eine aktuellere Version der AVG Admin-Konsole erfiigbar ist. Sie kénnen diesen Dialog auch jederzeit
offnen und sofort sehen, ob eine neue Version \erfligbar ist.

Sie kdnnen auch tber den Link im Dialogfeld das neueste Installationspaket direkt herunterladen.

Wenn Sie die Uberpriifung wahrend des Startvorgangs deaktivieren mochten, deaktivieren Sie das
Kontrollkastchen Beim Hochfahren auf Updates tberprifen.

Neueste Dokumentation herunterladen — lhr Standard-Internetbrowser wird geoffnet und die AVG-
Website zum Herunterladen der Dokumentation wird angezeigt.

AVG-Rettungs-CD herunterladen — 6ffnet in Ihrem Standardbrowser die Downloadseite zur AVG-
Rettungs-CD. Zum Herunterladen des Produkts mussen Sie lhre Lizenznummer fuir die AVG-Rettungs-
CD eingeben.

Programm zur Produktverbesserung — Klicken Sie auf diese Option, um lhre Teilnahme am
Programm zur Produktverbesserung zu aktivieren bzw. zu deaktivieren. Mit diesem Programm kdnnen
wir Ihre Computer und lhr Netzwerk besser sichern, indem wir regelmafig lhre aktuellen Bedurfnisse
entsprechend lhrer Anwendungsnutzung analysieren.

Info zur AVG Admin-Konsole — Zeigt die Copyright-Informationen und die Versionsnummer der
Anwendung bzw. Datenbank an.

6.2.2. Navigationsbaum

Im Navigationsbaum werden alle Gruppen in einer hierarchischen Struktur angezeigt. Eine Gruppe ist eine
Datenstrukturansicht, z. B. eine Liste der Stationen mit den jeweiligen Konfigurationen oder eine Tabelle mit
Testergebnissen etc. Der Inhalt einer Gruppe wird in der Aktuellen Ansicht in der zentralen Tabelle angezeigt.
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&F AVG Admin-Konsole - RN06262:4158 [ | =[]
AVG Data Center  Ansicht Teols  Informationen
&zePTE (e
= o
F?] AVG Data Certer] £ Datenbank g Stationen
-l Stationen Typ: M Gesamt: 1 Stati
f.__ Cerver Letztes Backup: 2015-09-23 (nachster geplant am Infiziert: 1 Stati
i .
G- ) DB-Grafie: S MB Altes Programm-Update: 0 Stati
%B Scan-Ergebnisse Stationsidentifizierung: Name der Station und Doméne Alte Virendatenbank: 0 Stati| =
----- i Benachrichtigungen Grafikberichte: installiert Keine Kommunikation: 0 Stati
E]---[‘Ih_j Grafikberichte SMTP: nicht konfiguriert Li;enzvereinl;arung: oK
E]---[é_\ Lizenzen Alte Datenbankeintrdge laschen... Nicht bearbeitete Anfragen 0 Anfr
ég Pusstehende Anforderung Lokales Metzwerk nach Stationen scannen... | 4
..... {1 Metzwerk Installation &2 Admin-Server ol scans
Rollen: AVG Data Center + UpdateProxyRolle Synchronisationsinterval 30 Tac
CPI-Auslastung in der letzen Stunde: 0.00 % Ergebnisse mit Schweregrad: MitHer
Speicherauslastung: 45MB Nicht ausgefilhrte Scans: 0 Stati
Lizenz: OK Ergebnisse: 1 nichi
[IM Versionen J?g Sicherheit i
4 i G < m 3
z Statusfenster (Alle Machrichten)
Zeit Nachricht Gesendet an Gesendet von
Fertig 0 Reihen (0 ausgewdhlt)

Innerhalb des Navigationsbaumes finden Sie folgende Bereiche:

Stationen
Sener

Scan-Ergebnisse

Benachrichtigungen

Grafikberichte
Lizenzen

Ausstehende Anforderungen

Netzwerk Installation

Sie finden die Beschreibungen jedes einzelnen Bereichs im entsprechenden Kapitel dieses Handbuches.
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6.2.3. Datensatzbereich

In der zentralen Tabelle der Aktuellen Ansicht kénnen Sie die Daten der Gruppe anzeigen, die im
Navigationsbaum ausgewahlt ist. Einige Gruppen enthalten méglicherweise grof3e Mengen an Daten fiir eine
bestimmte Ansicht (z. B. Informationen zur Station oder zum Benutzer). Daher werden die relevanten Daten in
Gruppen eingeteilt und jede einzelne Gruppe kann durch Auswahl des entsprechenden Reiters angezeigt
werden.

Klicken Sie zum Auswahlen eines Datensatzes in der zentralen Tabelle auf den gewlinschten Datensatz. Sie
kdnnen gleichzeitig mehrere Datensatze auswahlen: Dricken Sie dazu die Strg-Taste (Hinzufligen eines
neues Datensatzes zur aktuellen Auswahl) oder die Umschalt-Taste (Auswahlen aller Datensétze zwischen
dem ersten und dem letzten markierten Datensatz). Klicken Sie mit der rechten Maustaste auf den
ausgewahlten Datensatz, um das Kontextmenii zu 6ffnen. Uber das Kontextmenii kénnen Sie
unterschiedliche Aktionen ausfuhren, die sich auf die aktuelle Auswahl beziehen.

Fur die Auswahl der Anzeige von bestimmten Spalten kdnnen Sie entweder mit der rechten Maustaste auf eine
Spalte klicken und die Option Spalte ausblenden wéhlen oder im gleichen Menl auf die Option Ausblenden
der Spalten organisieren klicken, um mehrere Spalten gleichzeitig auszuwahlen:

i Ausblenden der Spalten organisieren @

Spaltenname

Statussymbol — Online |
Statussymbol — Infektion
Statussymbaol — Neustart erforderlich
Domain

Beschreibung

Gruppe

Letzter Kontakt

Nicht bereinigte Erkennungen mit ha...
Nicht bereinigte Erkennungen mit mi...
Rootkits nicht entfernt

Abbrechen |

| Alle suswahlen |

Hier kdnnen Sie die Spalten aktivieren oder deaktivieren, die sichtbar oder verborgen sein sollen. Wenn Sie auf
die Schaltflache Alle auswéahlen klicken, sind alle Spalten sichtbar.

Sie kénnen einer Ansicht auch einen benutzerdefinierten Reiter mit den von lhnen bevorzugten Spalten
hinzufiigen. Klicken Sie dazu einfach auf einen beliebigen Reiter, und wahlen Sie Benutzerdefinierten Reiter
hinzufiigen aus dem Kontextmen. Ein neuer Dialog wird angezeigt:
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* Einstellungen fir benutzerdefinierten Reiter @

Mame des benutzerdefinierten Reiters

Wéhlen Sie die Spalten aus, die auf dem
benutzerdefinierten Reiter angezeigt werden sollen,

»

Alle suswahlen

Spaltenname

[ statussymbal — Online

[ statussymbol — Infektion

[ statussymbal — Meustart erforderlich

[ Mame der Station

[ Demain

[ Beschreibung

[ Gruppe

[ Letzter Kontakt

[ Nicht bereinigte Erkennungen mit hohem Schw. ..
[ Micht bereinigte Erkennungen mit mitderem Sch...
[ Rootkits nicht entfernt -

m

Geben Sie einen Namen fir den Reiter ein, wahlen Sie dann die Spalten, die im Reiter angezeigt werden
sollen, und bestatigen Sie Ihre Auswahl mit OK. Sie kdnnen auch die Schaltfliche Alle auswahlen
verwenden, um alle Spalten auszuwahlen.

Nach Erstellung des benutzerdefinierten Reiters kdnnen Sie diesen auch leicht wieder entfernen, indem Sie mit
der rechten Maustaste auf einen beliebigen Reiter klicken und die Option Benutzerdefinierten Reiter [6schen
wahlen. Um einen wrhandenen Reiter zu modifizieren, wahlen Sie im selben Meni die Option
Benutzerdefinierten Reiter bearbeiten.

Sie kénnen schnell nach Stationsnamen suchen, indem Sie gleichzeitig die Tasten ,Strg“ und ,F* driicken.
Geben Sie dann den Namen oder einen Teil des Namens der Station ein. Schon wahrend der Eingabe werden
Ergebnisse henorgehoben.

Drucken Sie die F3-Taste auf der Tastatur, um zum nachsten Suchergebnis zu springen.

6.2.4. Statusbereich

In diesem Bereich des Hauptfensters der AVG Admin-Konsole finden Sie verschiedene Systemnotizen und -
informationen zur Funktionalitéat der Anwendung, zur Kommunikation mit den AVG-Stationen, zu erkannten
Problemen, zu Warnungen Uber positive Scan-Ergebnisse usw.

Der Bereich Statusfenster befindet sich standardmafig im unteren Teil des Bildschirms. Sollte der Bereich
nicht sichtbar sein, kénnen Sie ihn durch Klicken auf das Element Statusfenster im Meni Ansicht/Bereiche
aktivieren.

Weitere Informationen zu Statusmeldungen finden Sie im Kapitel Anforderungen und Statusmeldungen.

Wenn Sie mit der rechten Maustaste in den Bereich Statusfenster klicken, kénnen Sie eine der folgenden
Optionen auswahlen:

. Alle anzeigen — Das Statusfenster zeigt alle Nachrichten an.

. Warnungen und Fehler anzeigen — Das Statusfenster zeigt nur Fehler- und Warnungsnachrichten an.
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Fehler anzeigen — Das Statusfenster zeigt nur Fehlernachrichten an.

Nachrichtenfilter aktivieren...

&X% Machrichtenfilter =

Schweregrad der Machrichten
Mur Machrichten dieser Ebene anzeigen

| 8iie Nachrichten -

Empfanger/Absender

Nur Machrichten zur Kommunikation mit diesen Stationen
anzeigen.

nur von diesem Absender

nur fir Empfanger mit

Empfangszeit

Mur Machrichten aus diesem Zeitraum anzeigen

von G/25/2015 B 8:12:31F

An 9/25/2015 = 8:12:31F

|I| [ OK ] | Abbrechen |

Mit Hilfe dieser Option kénnen Sie Nachrichten entsprechend weiteren Parametern ausfiltern. Wahlen
Sie aus dem Dropdown-Meni den Nachrichtentyp aus, der angezeigt werden soll.

Der Abschnitt Empfanger/Absender enthélt zwei Kontrollkéstchen. Durch Aktivieren des oberen
Kastchens, Nur von diesem Absender, erhalten Sie Zugriff auf das Kontextmend, in dem Sie einen
einzelnen Absender auswahlen kénnen, dessen Nachrichten im Bereich Statusfenster angezeigt werden
sollen. Nach Aktivieren des unteren Kastchens, Nur fur Empfanger mit, kénnen Sie festlegen, dass
nur Nachrichten, die sich auf eine bestimmte Gruppe von Stationen beziehen, angezeigt werden (wéhlen
Sie diese im Kontextmen aus).

Daruber hinaus kdnnen Sie im Bereich Empfangszeit das Kontrollkastchen Von und/oder das
Kontrollkdstchen An aktivieren, um den Zeitraum fur anzuzeigende Nachrichten festzulegen. Dann
werden keine alteren oder neueren Nachrichten angezeigt.

Nachrichtenfilter deaktivieren — Deaktiviert den Nachrichtenfilter.

Fensterinhalt speichern... — Sie kdnnen den Fensterinhalt jederzeit in einer Textdatei speichern.
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6.2.5. Filterbereich
Der Bereich Filter enthalt eine Liste mit Filteroptionen, die fur die aktuelle Ansicht verfligbar sind. Die Liste
wird nur aktiviert, wenn fir die gewahlte Ansicht Filter verfligbar sind.

xl Filter verwenden, um Inhalte in der aktuellen Ansicht einzuschranken,

Filter Wert i
MName der Station Station
Stationsbeschreibung Beschreibung £
Doméne der Stationen Domain
IP-Adresse der Station 0.0.0.0
Betriebssystem der Station Betriebssystem
Infizierte Stationen i

Eine Beschreibung der einzelnen Filter finden Sie im entsprechenden Kapitel des Eintrags:

. Stationen
. Server (Anwendungssenver)
. Scan-Ergebnisse

. Grafikberichte

. Ausstehende Anforderungen

Der Filterbereich ist standardmaRig ausgeblendet. Er kann jedoch einfach angezeigt werden, indem Sie im
Menl Ansicht/Bereiche auf das Element Filterfenster klicken. Danach befindet sich der Bereich im unteren
linken Teil des Bildschirms.

6.3. Synchronisierungsvorgang

Stationen, die durch die AVG Remote-Verwaltung verwaltet werden, fuhren periodisch eine Synchronisierung
mit dem AVG Data Center durch. Bei diesem Vorgang wird Folgendes synchronisiert:

. Stationseinstellungen
. Scan-Ergebnisse
. Status der Stationskomponenten

Weitere Informationen zu den Verbindungsanforderungen fiir eine erfolgreiche Synchronisierung finden Sie im
Kapitel Netzwerkanforderungen.

6.3.1. Synchronisierung der Stationseinstellungen
Wahrend der Synchronisierung der Stationseinstellungen geschieht Folgendes:

o mandatorische Einstellungen werden vom Data Center an die Station Ubertragen,

o nicht mandatorische Einstellungen werden von der Station auf das Data Center Ubertragen.
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Die Synchronisierung wird in regelméaRigen Zeitabstanden durchgefiihrt. StandardmaRig erfolgt die
Synchronisierung der Einstellungen alle 60 Minuten. Wenn Sie das Synchronisierungsintenvall fir alle
Stationen andern moéchten, gehen Sie wie folgt vor:

1. Wabhlen Sie in der AVG Admin-Konsole aus dem oberen Hauptment Tools und anschlie3end
Gemeinsame Einstellungen fiir Stationen aus.

2. Wahlen Sie den Knoten Remote-Verwaltung.

3. Wahlen Sie aus dem Dropdown-Meni den entsprechenden Wert fiir Konfigurationssynchronisation
alle:. Klicken Sie auf OK, um das Dialogfeld zu schlie3en.

4, Warten Sie, bis alle Stationen synchronisiert sind.

Sie kénnen auch die sofortige Synchronisierung aller Stationen erzwingen: Klicken Sie im Navigationsbaum
mit der rechten Maustaste auf den Knoten Stationen, und wahlen Sie Einstellungen synchronisieren aus
dem Kontextmeni aus.

Hinweis: Um nur die Einstellungen fir die Stationen in einer Gruppe zu andern, wiederholen Sie einfach den
Vorgang ab dem zweiten Schritt, nachdem Sie mit der rechten Maustaste auf Stationen/IhrGruppenName
geklickt und Gemeinsame Einstellungen fiir Gruppen aus dem Kontextmeni ausgewahlt haben.

Eine Synchronisierung wird au erdem in folgenden Fallen ausgefiihrt:

o Bei jedem Einschalten bzw. bei jeder Verbindungsherstellung der Station werden die Einstellungen
spatestens innerhalb des festgelegten Zeitraums synchronisiert,

o wenn die Station zum ersten Mal eine Verbindung mit dem AVG Data Center herstellt, werden ihre
Einstellungen sofort synchronisiert,

o wenn sich die Einstellungen einer oder mehrerer Stationen dndern und diese Anderungen (iber die AVG
Admin-Konsole bestatigt werden.

Zudem kann in der AVG Admin-Konsole eine sofortige Synchronisierung der Einstellungen veranlasst werden.
Klicken Sie dazu einfach mit der rechten Maustaste auf den Knoten einer Station' im Navigationsbaum oder auf
eine bestimmte Station in der Stationsansicht, und wahlen Sie Einstellungen synchronisieren aus dem
Kontextmenu aus.

6.3.2. Synchronisierung der Scan-Ergebnisse
Bei diesem Synchronisierungsvorgang werden Daten von der Station an das AVG Data Center gesendet. Er
findet in folgenden Fallen statt:

o bei jedem Einschalten und jeder Verbindungsherstellung der Station (spéatestens innerhalb von 20
Minuten),

o sofort nach dem Abschluss eines Scans oder nachdem der Residente Schutz eine Infektion erkannt
hat,

o sofort oder spatestens innerhalb von 20 Minuten, wenn ein Benutzer in der Benutzeroberflache von AVG

eine Anderung des Scan-Ergebnisses durchfiinrt (Heilen, in Quarantane verschieben usw.).

Zudem kann in der AVG Admin-Konsole eine sofortige Synchronisierung der Scan-Ergebnisse
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angefordert werden. Klicken Sie dazu einfach mit der rechten Maustaste im Navigationsbaum auf den
Knoten einer Station oder auf eine bestimmte Station in einer Stationsansicht und wéhlen Sie im
Kontextmeni Mit Scan verwandte Aufgaben/Scan-Ergebnisse anfordern aus.

6.3.3. Statussynchronisierung der Stationskomponenten
Bei diesem Synchronisierungsvorgang werden Daten von der Station an das AVG Data Center gesendet. Er
findet in folgenden Fallen statt:

o bei jedem Einschalten und jeder Verbindungsherstellung der Station (sofort)
o bei jeder Anderung eines Komponentenstatus (innerhalb von 5 Minuten).
Zudem kann in der AVG Admin-Konsole eine sofortige Synchronisierung angefordert werden. Wahlen Sie den

Knoten einer Station' im Navigationsbaum aus. Klicken Sie mit der rechten Maustaste auf eine Station und
wahlen Sie aus dem Kontextmenl Stationseinstellungen/Komponentenstatus aktualisieren aus.

6.4. Stationen

Uber den Eintrag Stationen konnen Sie umfangreiche Informationen zu allen Stationen anzeigen, die derzeit
vom AVG Data Center verwaltet werden. Der Datensatz fiir eine Station wird erstellt, sobald sich die Station
zum ersten Mal beim AVG Data Center angemeldet hat.

Mithilfe des Kontextmenis zur Tabelle der Stationsgruppen in der Ansicht kénnen Sie Gruppen von Stationen
erstellen und bestimmte Stationen spezifischen Gruppen zuweisen.

Stationen sind standardmaRig in folgende Gruppen aufgeteilt:

o Nicht konforme Stationen — Enthalt Stationen, deren Zustand nicht dem Standard entspricht (d. h.'
Stationen, die worgegebenen Bedingungen nicht entsprechen).

o Stationen mit AVG-Firewall — Enthalt eine Liste der Stationen, auf denen die Firewall-Komponente
installiert ist.
o Neue Stationen — Enthalt nur Stationen, die noch keiner von einem Administrator definierten Gruppe

zugewiesen wurden.
Weitere Einzelheiten zu den einzelnen Gruppen erhalten Sie in den folgenden Kapiteln.

In der aktuellen Ansicht finden Sie Informationen zu bestimmten Stationen. Diese sind in mehrere Kategorien
auf verschiedenen Registerkarten aufgeteilt:

o Registerkarte , Stationen*

Enthalt allgemeine Informationen zu jeder Station (Name der Station, Doméane, Gruppe, letzter Kontakt
usw.).

o Registerkarte , Details"

Zeigt zuséatzliche Informationen beziglich der Stationen an, darunter IP-Adresse, MAC-Adresse,
Betriebssystem, Neustartanforderung usw.

o Registerkarte , Versionen*
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Enthalt Informationen Uber AVG-Versionen, Virendatenbanken, Anti-Spyware-Datenbanken oder Anti-
Spam-Datenbanken auf den einzelnen Stationen.

o Registerkarte , Komponentenstatus*
Enthalt Informationen tber den Status der einzelnen Komponenten auf der jeweiligen Station.

Weitere Informationen zu anderen Optionen und Einstellungen finden Sie im Kapitel Konfiguration/AVG Admin-
Konsole.

6.4.1. Nicht konforme Stationen

Der Dialog Bedingungen fir Nichtkonformitat kann im oberen Meni der Anwendung durch Auswahlen der
Option Bedingungen fiir Nichtkonformitat... im Ment Ansicht aufgerufen werden.

In diesem Dialog kénnen Sie angeben, welche Bedingungen von einer Station erfullt werden missen, damit
diese als nicht-konform angesehen wird.

* Bedingungen fiir Nichtkenformitat @
- Die Bedingungen fiir Nichtkonformitat legen fest, unter welchen Bedingunaen eine Station als
,{-! % nicht konform gilt.
s Diese Bedingungen bestimmen die Inhalte der Ansicht Nicht konforme Stationen.
Nicht konforme Werte werden in allen Ansichten rot markiert.
Bedingung Wert
i Die AVG-Version ist veraltet
Die Scan-Engine Version ist veraltet
Releasedatum der Virendatenbank ist alter als 24
Keine Kommunikation mit der Station in einem Zeitraum von mehr als d
Micht entfernte Erkennungen mit hohem Schweregrad
Micht entfernte Erkennungen mit mitherem Schweregrad
Micht entfernte Rootkits
Kritischer Komponentenstatus: Firewall O
Kritischer Komponentenstatus: Lizenz |
Kritischer Komponentenstatus: Computer
Kein Scan auf dieser Station in einem Zeitraum von mehr als O =
,;f?-' Ablauf der Lizenz der Station in 15d
[ Ausnahmen. .. ] [ For Admin-Server verwenden ] [ oK ] [ Abbrechen ]
Dies sind folgende Bedingungen:
o Die AVG-Version ist veraltet — Eine Station wird als nicht konform angesehen, wenn ihre AVG-Version
nicht auf dem neuesten Stand ist.
o Die Scan-Engine-Version ist veraltet — Eine Station wird als nicht konform angesehen, wenn ihre
Scan-Engine-Version \eraltet ist.
o Releasedatum der Virendatenbank ist alter als — Wird diese Option verwendet, werden Stationen

henorgehoben, deren Virendatenbanken &lter als das eingegebene Intenvall sind.
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o Keine Kommunikation mit der Station in einem Zeitraum von mehr als — Eine Station wird als
nicht konform angesehen, wenn keine Kommunikation mit der Station Uber einen langeren Zeitraum von
Tagen oder Stunden verzeichnet wurde (geben Sie einen einfachen Digitalwert fir Stunden und einen
Digitalwert mit d fir Tage ein, beispielsweise ,7d“ fir sieben Tage).

o Nicht entfernte Erkennungen mit hohem Schweregrad — Wenn diese Option aktiviert ist, werden
Stationen mit nicht entfernten Erkennungen mit hohem Schweregrad gekennzeichnet.

o Nicht entfernte Erkennungen mit mittlerem Schweregrad — Wenn diese Option aktiviert ist,
werden Stationen mit nicht entfernten Erkennungen mit mittlerem Schweregrad gekennzeichnet.

o Nicht entfernte Rootkits — Wenn aktiviert, werden Stationen mit nicht entfernten Rootkits
henorgehoben.
o Kritischer Komponentenstatus: Firewall — Aktivieren Sie diese Option, um Stationen henorzuheben,

deren Komponente Firewall einen kritischen Status aufweist.

o Kritischer Komponentenstatus: Lizenz — Aktivieren Sie diese Option, um Stationen henvorzuheben,
deren Komponente Lizenz einen kritischen Status aufweist.

o Kritischer Komponentenstatus: Computer — Aktivieren Sie diese Option, um Stationen henorzuheben,
deren Komponente Computer einen kritischen Status aufweist.

o Kein Scan auf dieser Station in einem Zeitraum von mehr als — Aktivieren Sie diese Option, um
Stationen hervorzuheben, auf denen langere Zeit kein wollstandiger oder geplanter Scan durchgefiihrt
wurde. Die Zeitspanne kann in Stunden oder Tagen angegeben werden.

o Ablauf der Lizenz der Station in — Aktivieren Sie diese Option, um die Stationen henorzuheben,
deren Lizenz bald ablauft oder abgelaufen ist. Sie kdnnen diesen Zeitraum in Stunden (z. B. 15) oder
Tagen (z. B. 7d) angeben.

Folgende Schaltflachen stehen zur Verfiigung:

o Ausnahmen... — Mit dieser Option kénnen Sie Gruppen definieren, die von bestimmten Regeln
ausgenommen sind.

o Fur Admin-Server verwenden — Bezieht sich auf Bedingungen fiir Nichtkonformitat des AVG Admin-
Seners (zur Verwendung im AVG Admin-Bericht und bei der Erstellung von Grafikberichten zu nicht
konformen Stationen.

Bestatigen Sie lhre Auswabhl, indem Sie auf OK klicken, oder klicken Sie auf Abbrechen, um Ihre Auswahl zu
verwerfen.

6.4.2. Stationen mit AVG-Firewall

Die Gruppe Stationen mit AVG Firewall enthalt eine Liste aller Stationen im Netzwerk mit einer aktivierten
Firewall.

Doppelklicken Sie mit der Maus, oder driicken Sie die Eingabetaste, um den Dialog ,Firewall-Konfiguration®
zu offnen. Aus Sicherheitsgriinden dirfen Sie nur einige Einstellungen andern.
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6.4.3. Neue Stationen
Enthalt nur Stationen, die noch keiner benutzerdefinierten Gruppe zugewiesen wurden.

6.4.4. Filterung

Sie konnen der aktuellen Ansicht verschiedene Listenfilter zuweisen. Die Filter sind standardmaf3ig im unteren
linken Bereich Filter verfligbar.

Der Bereich Filter befindet sich standardmafig im unteren linken Teil des Bildschirms. Sollte der Bereich nicht
angezeigt werden, kénnen Sie ihn aktivieren, indem Sie im Menu Ansicht/Bereiche auf das Element
Filterfenster klicken.

Innerhalb der Textfilter konnen Sie das Platzhalterzeichen Sternchen (*) verwenden. Das Platzhalterzeichen
ersetzt ein beliebiges Zeichen oder ein Zeichenkette. Wenn zum Beispiel die Zeichenkette Stat* in den Filter
fir Name der Station eingegeben wird, zeigt der Filter auch Station01, Station02 usw. an.

Filteroptionen fir die Stationen:

Hinweis: Um einen Filter zu verwenden, aktivieren Sie einfach das entsprechende Kontrollkastchen und
doppelklicken Sie auf die Zeile, um einen Wert einzugeben. Die Ergebnisse werden sofort angezeigt.

o Name der Station
Geben Sie den Namen einer Station ein, die Sie herausfiltern mochten.
L Stationsbeschreibung
Geben Sie eine Beschreibung der Station ein, die Sie herausfiltern mdchten.
o Domaéne der Stationen
Geben Sie den Domainnamen einer Station ein, die Sie herausfiltern méchten.
o IP-Adresse der Station
Geben Sie die IP-Adresse einer Station ein, die Sie herausfiltern mdchten.
o Betriebssystem der Station
Geben Sie einen benutzerdefinierten Betriebssystemnamen (oder einen Teil davon) ein, den Sie
herausfiltern mochten. Wenn Sie zum Beispiel nur Stationen mit Windows XP anzeigen mdchten, geben
Sie die folgende Zeichenkette ein:
*XP*
. Infizierte Stationen
Aktivieren Sie diese Option, wenn nur die infizierten Stationen herausgefiltert werden sollen.
o Nach der Remote-Installation sind die Stationen nicht verbunden

Aktivieren Sie diese Option, wenn nur Stationen angezeigt werden sollen, zu denen nach der Installation
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per Fernzugriff keine Verbindung hergestellt werden konnte.

. Neustart ist erforderlich

Aktivieren Sie diese Option, wenn nur Stationen angezeigt werden sollen, firr die ein Neustart
erforderlich ist.

Um einen Filter zu deaktivieren, deaktivieren Sie einfach das entsprechende Kontrollkastchen, oder klicken Sie
mit der rechten Maustaste in das Filterfenster, und wahlen Sie aus dem Kontextmeni die Option Alle Filter
ausschalten aus.

Hinweis: Beachten Sie bei allen Filtern die Gro3- und Kleinschreibung!

6.5. Server

Der Eintrag Server enthalt eine Ubersicht aller implementierten Server und Stationen, auf denen eine AVG-
Anwendungssener-Komponente installiert ist.

6.5.1. AVG Admin-Server

Dieser Eintrag zeigt eine Liste der installierten AVG Admin-Sener an. Durch Doppelklicken auf einen Server
offnet sich fir diesen Sener ein Konfigurationsdialog, in dem Sie dessen Konfiguration andern kénnen.

Weitere Informationen zu anderen Optionen und Einstellungen finden Sie im Kapitel Konfiguration/AVG Admin-
Senver-Einstellungen.

6.5.2. Ahwendungsserver
Uber diesen Eintrag wird eine Liste der Stationen angezeigt, auf denen ein AVG Anwendungssenver installiert
ist.

In der aktuellen Ansicht finden Sie Informationen zu bestimmten Stationen. Diese sind in mehrere Kategorien
auf verschiedenen Registerkarten aufgeteilt:

o Registerkarte , Server*

Enthalt allgemeine Informationen zu jeder Station (Name der Station, Doméane, Gruppe, letzter Kontakt
usw.).

o Registerkarte , Details"

Zeigt zuséatzliche Informationen bezliglich der Stationen an, darunter IP-Adresse, MAC-Adresse,
Betriebssystem, Neustartanforderung usw.

o Registerkarte , Versionen*

Enthalt Informationen zu AVG-Versionen, der Virendatenbank und Anti-Spyware-Datenbank auf den
einzelnen Stationen.

o Registerkarte , Komponentenstatus"

Enthalt Informationen Uber den Status der einzelnen Komponenten auf der jeweiligen Station.
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Weitere Informationen Uber andere Optionen und Einstellungen erhalten Sie im Kapitel Konfiguration/AVG
Admin-Konsole.

Wenn Sie im linken Navigationsbaum mit der rechten Maustaste auf Anwendungsserver klicken, kénnen Sie
eine der folgenden Optionen auswahlen, die auf die Anwendungsserver angewendet werden soll:

o Gemeinsame Einstellungen fur Anwendungsserver... — 6ffnet das Dialogfeld der gemeinsamen
erweiterten Einstellungen fur Anwendungssener.

o Zugriffssteuerung fur Anwendungsserver...

Wenn Sie die Funktion fur uneingeschrankte Zugriffssteuerung (Menieintrag Data Center-
Einstellungen in Data Center im oberen Hauptmeni von AVG Admin-Konsole) verwenden und
mindestens ein Benutzerkonto vorhanden ist, kdnnen Sie mit Hilfe dieser Funktion die Zugriffsrechte der
ausgewahlten Gruppe von Stationen (in diesem Falle Anwendungsserver) festlegen.

Doppelklicken Sie auf einen Kontonamen, um ein Dropdown-Menu zu 6ffnen (oder klicken Sie mit der
rechten Maustaste darauf, um das Kontextmeni mit demselben Inhalt zu 6ffnen). Aus diesem Meni
kénnen Sie die Art der Berechtigung wéhlen:

(o] Uneingeschrankter Zugriff — Das ausgewahlte Benutzerkonto hat uneingeschrankten Zugriff auf
die Gruppe.
0 Schreibgeschiitzt — Das ausgewahlte Benutzerkonto kann die Gruppe nur einsehen.
0 Kein Zugriff — Das ausgewahlte Benutzerkonto hat keinen Zugriff auf die Gruppe.
o Einstellungen synchronisieren — Fordert alle Stationen in der Gruppe zur unmittelbaren

Synchronisierung der Einstellungen auf.
o Zum Programmupdate auffordern — Fordert alle Stationen in der Gruppe zum Programmupdate auf.

o Zur Aktualisierung der Virendatenbank auffordern — Fordert alle Stationen in der Gruppe zum
Update der Virendatenbank auf.

o Zur Ruckkehr zum letzten Update der Virendatenbank auffordern — Fordert alle Stationen in der
Gruppe auf, zur vorherigen Version der Virendatenbank zuriickzukehren.

o Temporare Aktualisierungsdateien l6schen — Sendet eine Anfrage an alle Stationen, die temporaren
Aktualisierungsdateien zu léschen.

o Scan-Ergebnisse anfordern — Fordert alle Stationen zur Ubermittlung der Testergebnisse auf.

Wenn Sie in der Ansicht der Anwendungsserver mit der rechten Maustaste auf eine Station klicken, kénnen
Sie aus den folgenden Optionen wéhlen:

. Stationsiuibersicht — Offnet das Dialogfeld ,Stationsiibersicht*, das detaillierte und tibersichtliche
Informationen Uber die ausgewahlte Station enthélt. Das Dialogfeld enthalt folgende Schaltflachen:

o Einstellungen — Offnet die Stationseinstellungen.

o Firewall-Einstellungen — Zeigt die Firewall-Einstellungen der aktuell ausgewahlten Station an.
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Diese Option ist nur verfugbar, wenn die Komponente ,Firewall“ installiert ist.
o Exportieren — Erméglicht den Export von Informationen in eine .csv-Datei.
o SchlieBen — SchlieRt das Dialogfeld.
Stationseinstellungen:
o] Einstellungen — Offnet die Stationseinstellungen.

(o] Firewall-Einstellungen — Zeigt die Firewall-Einstellungen der aktuell ausgewahlten Station an.
Diese Option ist nur verfigbar, wenn die Komponente ,Firewall” installiert ist.

(o] Einstellungen synchronisieren - Fordert Sie zum unmittelbaren Synchronisieren der
Stationseinstellungen mit dem AVG DataCenter auf.

0 Komponentenstatus aktualisieren - Aktualisiert den Status aller Komponenten.

(o] Einstellungen kopieren nach... 6ffnet ein neues Dialogfeld:

: - RN06262:4158 =
icht Teools  Informationen

a @
i Stationen

Bleer
x|

Stationen | Details | Versionen | Kompenentenstatus

MName der Station  Domain Beschreibung Gruppe Letzter Kontakt Micht berei

orderung
tion

Verwenden Sie dieses Dialogfeld, um Einstellungen des Anwendungssenvers zwischen Gruppen,
Stationen und/oder Anwendungsservern zu kopieren. Sie kdnnen Objekte auswahlen, fur die die
Konfiguration gespeichert werden soll, indem Sie eine Gruppe aus dem Rolldown-Menu und/oder eine
einzelne Gruppe oder Station durch Aktivieren des entsprechenden Kontrollkdstchens auswahlen.
Wenn Sie fertig sind, klicken Sie zur Bestétigung lhrer Auswahl auf OK.

0 Einstellungen importieren... ermdglicht Ihnen, Einstellungen aus einer ausgewahlten
Konfigurationsdatei zu laden und diese auf einem bestimmten Anwendungsserver anzuwenden.
Diese Datei (im .pck-Format) kann Firewall-Einstellungen enthalten (oder aber auch nicht,
abhangig von der Station oder Stationsgruppe, die zuvor fur die Erstellung verwendet wurde).
Wenn Sie weitere Informationen Uber die Erstellung einer Konfigurationsdatei benétigen, beachten
Sie die Beschreibung zum Feld Einstellungen exportieren... unten.

o] Einstellungen exportieren... erméglicht Ihnen, Einstellungen fiir den ausgewahliten
Anwendungsserver in einer einzelnen Konfigurationsdatei (im .pck-Format) zu speichern
(einschlieR3lich Firewall-Einstellungen, wenn die Firewall auf mindestens einer Station vorhanden
ist). Sie werden aufgefordert, festzulegen, wo Sie die Datei speichern méchten. Einstellungen aus
der Konfigurationsdatei kdnnen auf jede Station, jeden Anwendungsserver oder jede
Stationsgruppe angewendet werden (liber das oben genannte Feld Einstellungen
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importieren...).

(o] Stationsbeschreibung

&¥ Stationsbeschreibung =3

Stationsbeschreibung eingeben:

[Testing station

B (0 =

Geben Sie einfach eine kurze Beschreibung in das Textfeld des Dialogfelds ein, und klicken Sie auf OK.

(o] Beschreibung von Station anfordern - Fordert die ausgewahlte Station auf, ihre Beschreibung
zu Ubermitteln. Wenn eine Beschreibung vorhanden ist, wird sie in der Spalte Beschreibung
angezeigt.

(o] Stationsabschaltung oder -neustart

* Stationsabschaltung oder -neustart @

Gewlnschte Aktion:

|'Staﬁon neustarten i v |

Die Aktion wird auf der Station erzwungen

System auf der Station wird heruntergefahren:

in 30 Sekunden - |

[ ok ] [ abbrechen |

Mithilfe dieses Dialogfelds kdnnen Sie die ausgewahlte Station ausschalten oder neu starten. Wéhlen
Sie die Aktion aus dem ersten Dropdown-Men( und die Verzdgerung aus dem zweiten Menu aus.

Mit Scan verwandte Aufgaben:

o] Scan-Ergebnisse anfordern — Fordert die ausgewahlte Station zur Ubermittlung der Scan-
Ergebnisse auf.

(o] Zeige Scan-Ergebnisse mit Infektionen — Zeigt nur die Scan-Ergebnisse mit Infektionen auf der
ausgewahlten Station an.

o] Virenquarantéane anzeigen — Zeigt den Inhalt der Virenquarantdne der ausgewahlten Station an.
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i Virenguarantdne der Station RN06262

Infektionsart  Virenname Dateipfad Speicherdatum

Aktualisieren

Verwenden Sie die Schaltflache Aktualisieren, um die neuesten Funde in der Virenguarantane
anzuzeigen. Verwenden Sie die folgenden Schaltflachen, um mit individuellen Bedrohungen zu arbeiten:

> Wiederherstellen — Wahlen Sie eine oder mehrere Bedrohungen aus, die Sie auf der
Station wiederherstellen méchten, und klicken Sie auf diese Schaltflache.

> Loéschen — Verwenden Sie diese Schaltflaiche, um die gewahlten Bedrohungen zu Iéschen.

o] Scans verwalten — Zur Anzeige und Verwaltung der Scans mithilfe dieser Funktion muss die
entsprechende Station eingeschaltet und mit dem Data Center verbunden sein. Folgende

Optionen stehen zur Verfigung:

&K Prift die Verwaltung von Station RM06262

Scan-Mame Aktueller Sta...  Scan gestartet  Gescannte ... Gesamtzahl... Beendenerf...
QAnh'-RUDt... Scan kann g...  Michtwverfiig... Micht verfig... NMicht verfig... Nicht verfig...

QGepIanher... Scan kanng...  Michtwverfiig... Michtverfig... Micht verfig... Nicht verfig...
QGesamten... Scan kann g... Michtverfig... Nichtverfig... Michtverfiig... Michtverfiag...

> Aktualisieren — Ruft die aktuellsten Scan-Informationen von der Station ab.

> Starten — Startet die ausgewahlten Scans auf der Remote-Station.
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> Fortsetzen — Setzt die ausgewahlten Scans auf der Remote-Station fort.

> Unterbrechen — Unterbricht die ausgewahlten Scans auf der Remote-Station.
> Anhalten — Stoppt die ausgewahlten Scans auf der Remote-Station.
SchlieRen Sie das Fenster mithilfe der Schaltflache SchlieRen.

Scan auf den ausgewahlten Stationen starten

&% Scan-Auswahl =

Wahlen Sie einen Scan aus, der auf den ausgewahlten
Stationen ausgefihrt werden soll

|Gesamten Computer scannen - |

a [

[ Abbrechen ]

Ein neues Dialogfeld wird angezeigt. Wahlen Sie im Dropdown-Meni zwischen Optionen ,Gesamten
Computer scannen®, ,Geplanter Scan® oder ,Anti-Rootkit-Scan“ und klicken Sie anschlieend auf ,OK",
um lhre Anforderung an die ausgewahlte Station zu senden.

Mit Update verwandte Aufgaben:

(0]

Zur Programmaktualisierung auffordern— Fordert die ausgewahlte Station zum
Programmupdate auf.

Zur Aktualisierung der Virendatenbank auffordern — Fordert die ausgewahlte Station zum
Update der Virendatenbank auf.

Zur Ruckkehr zum letzten Update der Virendatenbank auffordern — Fordert die ausgewahlte
Stationen auf, zur vorherigen Version der Virendatenbank zuriickzukehren und die letzte Version
Zu ignorieren.

Temporare Aktualisierungsdateien I6schen — Sendet eine Anfrage an alle ausgewahlten
Stationen, die temporaren Aktualisierungsdateien zu léschen.

Stationsstatistik:

Protokoll von Firewall anzeigen — Zeigt das Firewall-Kommunikationsprotokoll der
ausgewahlten Station an.

Ereignisse von ausgewahlten Stationen anzeigen — Zeigt die Ereignisse an, die mit der
gewahlten Station zusammenhangen.

Ereignisprotokoll anzeigen — Zeigt das Ereignisprotokoll der ausgewahlten Station an.
Diagnosedaten sammeln — Fordert die ausgewahlte Station auf, Diagnosedaten auszugeben, die

Sie dann entweder direkt an den technischen Support von AVG senden oder zur weiteren
Bearbeitung lokal speichern kdnnen:
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‘ Diagnosedaten werden gesammelt @

Die Station wird zur Sammlung von Diagnosedaten aufgefordert. Sie kénnen die Daten dann auf einem
lokalen Laufwerk speichern, oder sie direkt an die Firma AVG Technologies zur Analyse senden. Wenn Sie vom
technischen Support von AVG eine angepasste Konfigurationsdatei erhalten haben, kicken Sie bitte hier, um
diese anzuwenden. Das Sammeln der Diagnosedaten kann einige Minuten in Anspruch nehmen. Wir bitten Sie
um etwas Geduld.

] [ abbrechen |

Klicken Sie auf die Schaltflache Weiter, um die Diagnosedaten herunterzuladen. Warten Sie, da es
einige Zeit dauern kann, bis alle notwendigen Daten heruntergeladen wurden. Nach Abschluss der
Aktion wird folgendes Dialogfeld angezeigt:

&% Diagnosedaten werden gesammelt =

Die Diagnosedaten wurden erfolgreich gesammelt. Sie kinnen sie nun direkt an den AVG-Server senden oder
auf Ihrem lokalen Laufwerk speichern. Das Senden der Diagnosedaten kann einige Minuten in Anspruch
nehmen. Wir bitten Sie um etwas Geduld.

Verbindung zu Station RN06262 wird hergestellt. ..
Diagnosedaten werden gesammelt. ..

Daten werden heruntergeladen...

[ Senden ] [ Speichern ] [ Abbrechen ]

Verwenden Sie die Schaltflache Speichern, um die Daten zur spateren Verwendung (d. h. zum
Versenden per E-Mail) auf Ihrer Festplatte zu speichern. Klicken Sie auf Senden, um die Inhalte direkt
zu senden:
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i Diagnosedaten werden zur Analyse versendet @

Geben Sie Thre E-Mail-Adresse ein (erforderlich)

Beschreiben Sie kurz das Problem der Station

Liste der angehéngten Dateien

Liste der angehangten Dateien

c3e90b 1a-2669-4c7a-a 1da-fe78b92d290a[a87a73a6-725a-47cd-af33-6d 79 1d041e0c] _A. txt
c3e90b 1a-2669-4c7a-a 1da-fe78b92d290a[a87a73a6-725a-47cd-af33-6d 79 1d041e0c] _A.zip

Proxy-Einstellungen. ..

Geben Sie Ihre E-Mail-Adresse ein, und beschreiben Sie im nédchsten Feld kurz das Problem mit der
Station. Wenn Sie zuséatzliche Dateien anhangen méchten (z. B. einen Screenshot oder bereits vom
technischen Support von AVG angeforderte Protokolle), wahlen Sie diese Uber die Schaltflache
Anhéngen aus. Um ungewollte Anhange zu léschen, wéahlen Sie diese aus, und klicken Sie auf die
Schaltflache Entfernen.

Wenn Sie in lnrem Netzwerk einen Proxy-Server verwenden, konnen Sie Einstellungen hierzu Uber das
Dialogfeld Proxy-Einstellungen eingeben.

Klicken Sie auf Senden, um den Vorgang abzuschliel3en.

0 Neuen Bericht erstellen — Startet das Dialogfeld zur Erstellung von Grafikberichten.

Station l6schen — Ldscht die Station aus dem AVG Data Center.

Statistiken des Server-Plugins anzeigen — Zeigt Statistiken der gewahlten Serverkomponente an.
Verwenden Sie die Schaltflachen Erneut laden, um die neuesten Ergebnisse anzuzeigen, Statistik
zurlicksetzen, um die aktuellen Werte zu I6schen und Details anzeigen, um die Protokolle

anzuzeigen.

Verfugbarkeit der Stationen Uberprifen
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i Verfiigbarkeit der Stationen Gberprifen E@
Station Uberpriifungsstatus
J'.':ngNDGEGE - 169,254, 145,51 Station ist offline oder die Firewa. ..

Erneut Uberpriifen

In diesem Dialogfeld kénnen Sie ermitteln, welche Stationen verfiigbar (online) und welche nicht
verfugbar (offline) sind. Der Status jeder Station wird in der Spalte rechts neben dem Stationsnamen
angezeigt. Klicken Sie auf die Schaltflache Erneut tUberprifen oder doppelklicken Sie auf den
Stationsnamen, um die Verfiigbarkeit erneut zu prifen.

Weitere Informationen zu Optionen und Einstellungen einzelner Anwendungssener finden Sie im Kapitel
Konfiguration/Gemeinsame Einstellungen fir Anwendungsserver.

6.5.3. Filterung

Sie kénnen der aktuellen Ansicht verschiedene Listenfilter zuweisen. Die Filter sind standardmafig im unteren
linken Bereich Filter verflgbar.

Der Bereich Filter befindet sich standardmafig im unteren linken Teil des Bildschirms. Sollte der Bereich nicht
angezeigt werden, kdnnen Sie ihn aktivieren, indem Sie im Meni Ansicht/Bereiche auf das Element
Filterfenster klicken.

Innerhalb der Textfilter kbnnen Sie das Platzhalterzeichen Sternchen (*) verwenden. Das Platzhalterzeichen
ersetzt ein beliebiges Zeichen oder ein Zeichenkette. Wenn zum Beispiel die Zeichenkette Stat* in den Filter
fr Name der Station eingegeben wird, zeigt der Filter auch Station01, Station02 usw. an.

Folgende Filteroptionen sind fur Server verfligbar:

Hinweis: Um einen Filter zu verwenden, aktivieren Sie einfach das entsprechende Kontrollk astchen und
doppelklicken Sie auf die Zeile, um einen Wert einzugeben. Die Ergebnisse werden sofort angezeigt.

. Name der Station

Geben Sie den Namen einer Station ein, die Sie herausfiltern mdchten.
o Stationsbeschreibung

Geben Sie eine Beschreibung der Station ein, die Sie herausfiltern mdchten.
. Doméne der Stationen

Geben Sie den Domainnamen einer Station ein, die Sie herausfiltern mochten.
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o IP-Adresse der Station
Geben Sie die IP-Adresse einer Station ein, die Sie herausfiltern méchten.

o Betriebssystem der Station
Geben Sie einen benutzerdefinierten Betriebssystemnamen (oder einen Teil davon) ein, den Sie
herausfiltern méchten. Wenn Sie zum Beispiel nur Stationen mit Windows Server 2003 anzeigen
mdchten, geben Sie die folgende Zeichenkette ein:
*Server 2003*

o Infizierte Stationen
Aktivieren Sie diese Option, wenn nur die infizierten Stationen herausgefiltert werden sollen.

. Nach der Remote-Installation sind die Stationen nicht verbunden

Aktivieren Sie diese Option, wenn nur Stationen angezeigt werden sollen, zu denen nach der Installation
per Fernzugriff keine Verbindung hergestellt werden konnte.

. Neustart ist erforderlich

Aktivieren Sie diese Option, wenn nur Stationen angezeigt werden sollen, firr die ein Neustart
erforderlich ist.

Um einen Filter zu deaktivieren, deaktivieren Sie einfach das entsprechende Kontrollkastchen, oder klicken Sie
mit der rechten Maustaste in das Filterfenster, und wahlen Sie aus dem Kontextmeni die Option Alle Filter
ausschalten aus.

Hinweis: Beachten Sie bei allen Filtern die Gro3- und Kleinschreibung!

6.6. Scan-Ergebnisse

Diese Option bietet eine Ubersicht aller Scan-Ergebnisse (einschlieRlich der Ergebnisse des Residenten
Schutzes oder Online Shield) auf Stationen zusammen mit detaillierten Informationen zu bestimmten Scans.
StandardmaRig werden die Scan-Ergebnisse regelméRig von einer Station abgerufen. Sie kdnnen diese jedoch
auch manuell anfordern:

o fir einzelne Stationen — Klicken Sie mit der rechten Maustaste in der Ansicht ,Stationen/Gruppe" auf
den Namen einer Station, und wahlen Sie die Option Mit Scan verwandte Aufgaben/Scan-Ergebnisse
anfordern aus.

o flr alle Stationen einer Gruppe — Klicken Sie mit der rechten Maustaste auf den Namen einer Gruppe,
und wabhlen Sie die Option Scan-Ergebnisse anfordern aus.

. fur alle Stationen — Klicken Sie mit der rechten Maustaste in der Baumstruktur auf Stationen, und
wahlen Sie die Option Scan-Ergebnisse anfordern aus.

Das Kontextmeni (rechte Maustaste) enthalt folgende Optionen:

o Scan-Ergebnisse I6schen — Léscht die ausgewahlten Scan-Ergebnisse.
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o Scan-Ergebnisse bestatigen — Bestatigt die ausgewahlten Scan-Ergebnisse. Die Spalte
Bestatigungszeit enthalt Datum und Uhrzeit der Bestatigung. Die Anzahl der Infektionen aus dem
bestatigten Scan-Ergebnis wird auRerdem nicht in den anderen Berichten angezeigt.

o Scan-Ergebnisse aktualisieren — Synchronisiert alle ausgewahlten Scan-Ergebnisse erneut.

o Details zu den Scan-Ergebnissen

Verwenden Sie diese Option, um bestimmte Scan-Ergebnisse anzuzeigen:

&K Scan-Ergebnisse o | ]

Testname Shell-Erweiterungs-Scan Gesamtanzahl gescannter Objekte 43

Mame der Station RMO6252

Bezchreibung Testing station

Benutzername konstantin. sindelar Gefundene /bereinigte Erkennungen mit hohem 1/0

IP-Adresse 169,254, 146.51 Gefundene bereinigte Erkennungen mit mitterem ofa

MAC-Adresse 00:50:56:C0:00:01 Rootkits gefunden geheilt gfﬂ

Scan gestartet 2015-09-23 14:55:45 Gefundene Informationen

Scan wurde beendet 2015-09-23 14:59:48

Scandauer 3 Sekunde{n)

Informationen zum Scan-Protokell  Scan wurde erfolgreich abgeschlossen Scan-Ergebnisse drucken. ..
Gescanntes Objekt Infektion Status Schweregrad
€3 E:'\downloads\eicar.com Virus identifiziert: EICAR_...  Ungeldst Hoch

[ Bestatigen ][ Schliefen ] [ Alle Bedrohungen entfernen ]

Abhangig von den entdeckten Viren werden weitere Registerkarten angezeigt. Jede Registerkarte zeigt eine
Liste der Vorkommnisse (wie Infektionen, Spyware usw.). Folgende Optionen befinden sich auf jeder
Registerkarte:

o Bestitigen — Uber diese Schaltflache wird das Testergebnis als bestétigt markiert, und die Anzahl der
Infektionen dieses Tests wird nicht in anderen Berichten angezeigt.

o SchlieBen — Das Fenster wird geschlossen.

o Ausgewahlte Bedrohungen entfernen — Nur die ausgewahlten Bedrohungen werden entfernt.
o Alle Bedrohungen entfernen — Alle Bedrohungen auf der Liste werden entfernt.

o Vorheriges — Es werden (falls verfiigbar) die vorherigen Scan-Ergebnisse in der Ansicht ,Scan-

Ergebnisse* angezeigt.
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o Nachstes — Es werden (falls verfiigbar) die ndchsten Scan-Ergebnisse in der Ansicht ,Scan-Ergebnisse”
angezeigt.
o Scanergebnisse in eine Datei exportieren — Klicken Sie auf diesen Link, um die aufgelisteten

Scanergebnisse in einer Textdatei (.csv)zu speichern.

o Scan-Ergebnisse drucken — Klicken Sie auf diesen Hyperlink, um ein standardmafiges Dialogfeld zum
Drucken zu 6ffnen und die Ergebnisse auszudrucken.

Durch Klicken mit der rechten Maustaste auf ein Vorkommnis in der Liste kénnen Sie folgende Aktionen aus
dem Kontextmenil auswahlen (Verfiigbarkeit der Aktionen hangt von der Datei/Infektionsart ab):

o Heilen — Die Station wird aufgefordert, die ausgewahlten Funde zu heilen.
o Loéschen — Die Station wird aufgefordert, die ausgewahlten Vorkommnisse zu léschen.
o In Quarantane verschieben — Die Station wird aufgefordert, die ausgewahlten Vorkommnisse in die

Virenquarantane auf der Station zu verschieben.

o Als Ausnahme hinzufiigen — Die Station wird aufgefordert, die ausgewahlten Vorkommnisse als
Ausnahme anzusehen. AVG ignoriert daraufhin die Datei und wird sie nicht mehr im Bericht auflisten.

Wenn die Station aktiv ist, werden die festgelegten Vorgange sofort nach Aufforderung ausgefiihrt. Wenn die
Station nicht aktiv ist (wenn sie also nicht mit dem AVG DataCenter verbunden ist), werden alle ausstehenden
Vorgange bei der nachsten aktiven Verbindung der Station \erarbeitet.

Wenn die AVG-Station aktiv ist, versucht sie bei einer Aufforderung, das angeforderte Testergebnis zu finden
und alle ausgewabhlten Infektionen zu verarbeiten.

Einer der unten aufgelisteten Aktionsergebniszustande wird in der Spalte ,Status” angezeigt. Folgende
Zustande sind mdglich:

o Nicht geldst — Die Datei ist infiziert.

o Geheilt — Die Datei wurde bereinigt.

. In die Virenquarantane verschoben — Die Datei wurde in die Virenquarantane auf der Station
verschoben.

o Wiederhergestellt — Die Datei wurde aus der Virenquarantane wiederhergestellt.

o Als Ausnahme hinzugefugt — Die Infektion wurde auf die Liste der Ausnahmen gesetzt (sie wird nicht

langer als Bedrohung angesehen).

o Neustart erforderlich, um die Aktion abzuschlieRen — Die Station muss neu gestartet werden, um
die Aktion abzuschlieRen.

. Fehlerkennung — Die Datei wurde falschlicherweise als infiziert erkannt.
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6.6.1. Filterung

Sie kénnen der aktuellen Ansicht verschiedene Listenfilter zuweisen. Die Filter sind standardméafig im unteren
linken Bereich Filter verflgbar.

Der Bereich Filter befindet sich standardmafig im unteren linken Teil des Bildschirms. Sollte der Bereich nicht
angezeigt werden, kdnnen Sie ihn aktivieren, indem Sie im Meni Ansicht/Bereiche auf das Element
Filterfenster klicken.

Innerhalb der Textfilter konnen Sie das Platzhalterzeichen Sternchen (*) verwenden. Das Platzhalterzeichen
ersetzt ein beliebiges Zeichen oder ein Zeichenkette. Wenn zum Beispiel die Zeichenkette Stat* in den Filter
fir Name der Station eingegeben wird, zeigt der Filter auch Station01, Station02 usw. an.

Filteroptionen fir die Scan-Ergebnisse:

Hinweis: Um einen Filter zu verwenden, aktivieren Sie einfach das entsprechende Kontrollkastchen und
doppelklicken Sie auf die Zeile, um einen Wert einzugeben. Die Ergebnisse werden sofort angezeigt.

o Name der Station
Geben Sie den Namen einer Station ein, die Sie herausfiltern mochten.
o Stationsbeschreibung
Geben Sie eine Beschreibung der Station ein, die Sie herausfiltern mdchten.
o Scan-Name
Geben Sie den Namen des benutzerdefinierten Scans ein, den Sie herausfiltern mochten.
o Benutzername
Geben Sie den Namen eines Benutzers ein, den Sie herausfiltern mdchten.
o Schweregrad
Wahlen Sie den gewiinschten Schweregrad aus dem Dropdown-Menii aus.
. EinschlieRlich Rootkits
Wahlen Sie diese Option aus, wenn Scan-Ergebnisse mit Rootkits herausgefiltert werden sollen.
o Nicht bestatigt
Mit diesem Filter werden nur unbestétigte Scan-Ergebnisse angezeigt.
Um einen Filter zu deaktivieren, deaktivieren Sie einfach das entsprechende Kontrollkastchen, oder klicken Sie
mit der rechten Maustaste in das Filterfenster, und wahlen Sie aus dem Kontextmen( die Option Alle Filter

ausschalten aus.

Hinweis: Beachten Sie bei allen Filtern die Gro3- und Kleinschreibung!
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6.7. Benachrichtigungen

Mit dem Element Benachrichtigungen kénnen Sie eine vordefinierte Benachrichtigungsaktion auswahlen.
Nach Festlegung der Benachrichtigungen kann der Administrator per E-Mail Uber verschiedene Ereignisse in
der AVG Admin-Konsole informiert werden.

Hinweis: Flr ein ordnungsgemafies Versenden von E-Mail-Benachrichtigungen ist eine korrekte SMTP-
Serverdefinition unter Konfiguration/Einstellungen fir AVG Admin-Server/Reiter "E-Mail" erforderlich.

Zum Aktivieren einer Benachrichtigung missen Sie mit der rechten Maustaste auf die entsprechende Zeile
klicken und im Kontextmeni den Eintrag Aktiv auswahlen.

Durch Doppelklicken auf eine Zeile (d. h. auf eine bestimmte Benachrichtigung) wird der Dialog
.Benachrichtigungseinstellungen® angezeigt, in dem Sie weitere Anpassungen vornehmen kdénnen (siehe
folgendes Kapitel).

6.7.1. Registerkarte ,,Bedingung"
Auf diesem Reiter kénnen Sie festlegen, unter welchen Bedingungen die Benachrichtigung gesendet werden
soll.

&¥ Benachrichtigungseinstellungen (3]
Bedingung | Machricht

Fund: VeralteteAVG-Version

Beschreibund:  station mit veralteter AVG-Version.

Bedingungsparameter:

Parameter Wert

Fine Benachrichtigung senden, wenn die Bedingung erfiillt ist

| Mehrere Funde in einer Benachrichtigung zusammenfassen

Benachrichtigung wird nicht versandt 5 Funde

L ARE

aber spatestens 1
nach dem ersten Fund.

B [ ok ][ Abbrechen |

| Wochen - |

Aktivieren Sie das Kontrollkdstchen Eine Benachrichtigung senden, wenn die Bedingung erfillt ist, um
bei Erfullung der oben genannten Parameter oder Bedingung eine E-Mail zu erhalten.
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Sie kénnen auch einen Zeitraum auswahlen, in dem die Bedingung Uberpriift werden soll.

Aktivieren Sie das Kontrollkdstchen Mehrere Funde in einer Benachrichtigung zusammenfassen, falls Sie
die Anzahl der Ereignisse festlegen méchten, die vor dem Senden der Benachrichtigung auftreten missen.

In einigen Benachrichtigungen sind auch Bedingungsparameter enthalten, die durch Doppelklicken auf die
entsprechende Zeile und durch Eintragen des erforderlichen Wertes geandert werden kénnen.

6.7.2. Registerkarte ,,Nachricht"
Auf dieser Registerkarte kdnnen Sie die Benachrichtigung bearbeiten.

&¥ Benachrichtigungseinstellungen 5]

Bedingung | Machricht

Der AVG Admin-Server ist nicht fiir das Senden von VG Admin s

E-Mails konfiguriert. i Admin-5erver
Einstellungen

AR

Betreff:

Veraltete AVG-Version Makro
einfligen

Benachrichtigungskopfzeile

Veraltete AVG-Version auf foloenden Stationen: Makro
einfligen

Benachrichtigungstext (fur jede Fundstelle)
BRAVG_StationMamee Makro
einfligen

Benachrichtigungsfulizeile

—————=———————=———————============ Makro
Benachrichtigung wurde gesendet won AVG Admin-Server, einfilgen

o

L

[ Abbrechen ]

Wenn der AVG Admin-Server nicht ordnungsgemaf fir das Versenden von E-Mail-Nachrichten konfiguriert ist,
sollten Sie die Einstellungen korrigieren, indem Sie auf die Schaltflache AVG Admin-Server-Einstellungen
klicken. Weitere Informationen finden Sie im Kapitel Konfiguration/AVG Admin-Server-Einstellungen/
Registerkarte , E-Mail*.

Folgende Felder stehen zur Verfugung:

o An — Geben Sie eine Empfangeradresse fur die Nachricht ein (in der Form
"beispiel@somedomain.com").

. Betreff
. Benachrichtigungskopfzeile
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o Benachrichtigungstext
o Benachrichtigungsfu3zeile
In diesen Feldern kénnen Sie fur die Nachricht entweder lhren eigenen Text eingeben oder mit einem Makro

einen variablen Text einfiigen. Klicken Sie fiir einen variablen Text (Makro) einfach auf die Schaltflache Makro
einflgen, die sich neben jedem Nachrichtenfeld befindet.

Makro einfiigen (]

-
%eAVG_StationDomain %o
LeAVG_GroupMamet
%uAVG_IPAddressSe
SLAVGE MacAddresso b

Mame der Station

Sobald die Nachricht vom AVG Data Center verschickt wird, werden die Variablen in einen reellen Wert
umgewandelt. Folgende Variablen (Makros) stehen zur Verfiigung:

o %AVG_StationName% - Name der Station.

o %AVG_StationDomain% - Name der Domane, in der sich die Station befindet (falls zutreffend).

o %AVG_GroupName% - Name der Gruppe, in der sich die Station befindet.

o %AVG_IPAddress% - IP-Adresse der Station.

o %AVG_MacAddress% - MAC-Adresse der Station.

o %AVG_LastCall% - Zeitpunkt, an dem die Station das AVG Data Center das letzte Mal kontaktiert hat.
o %AVG_WinVersion% - Version von MS Windows.

o %AVG_AvgVersion% - AVG-Version auf der Station.

o %Antivirus_Version% - Version der Virendatenbank.

o %Antivirus_ReleaseDate% - Das Veroffentlichungsdatum der Virendatenbank.

o %AVG_StationDesc% - Beschreibung der Station.

6.8. Grafikberichte

Hinweis: Grafikberichte werden vom AVG Admin-Server generiert. Voraussetzung ist daher, dass AVG
Admin-Server auf dem Computer installiert ist, auf dem die Berichte generiert werden sollen.

Benutzer kdnnen mit Grafikberichten schnell und einfach gut strukturierte Berichte erzeugen. Berichte kdnnen
verschiedene Zusammenfassungen und Statistiken enthalten. Grafikberichte kénnen im Hauptnavigationsbaum
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der AVG Admin-Konsole aufgerufen werden.

Die Berichte werden immer in der Sprache erstellt, die wahrend der Installation von AVG Admin-Server
festgelegt wurde.

Sie kdnnen Berichte auf zwei verschiedene Weisen erstellen:

o Indem Sie Grafikberichte/Berichtszeitplane 6ffnen und auswahlen, einen neuen Berichtszeitplan zu
definieren.
o Indem Sie eine oder mehrere Stationen oder Server direkt auswahlen und im Kontextmeni (rechte

Maustaste) die Option Neuen Bericht erstellen auswahlen. Das Gleiche trifft auf Gruppen zu.

In beiden Fallen wird der Assistent zum Erstellen von Berichtszeitplanen gestartet, in dem Sie die
Eigenschaften lhres Berichts auswahlen kénnen. Weitere Informationen finden Sie nachfolgend im Kapitel
Berichtszeitplane.

Hinweis: Die generierten Berichte werden an einem temporaren Speicherort auf Ihrer Festplatte im AVG2013-
Datenverzeichnis abgelegt (Beispiel: C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\Avg
\Admin Server Data\Reports). Jeder erstellte Bericht beansprucht zwischen 0,1 und 0,5 MB
Festplattenspeicherplatz. Wenn Sie viele Work stations im Einsatz haben, kann der Bedarf an Speicherplatz
auch gréRer sein. Wenn der Speicherplatz auf Ihrer Festplatte nicht ausreicht, empfehlen wir Ihnen, sich auf
eine Ubersichtliche Menge an Berichten zu beschranken oder alte Berichte zu I6schen.

Wahrend des Exportierens/Importierens (liber Data Center/Datenbankexport) der Daten der AVG Admin-
Konsole werden nur Berichtszeitplane und erstellte Berichte verarbeitet. Berichtsvorlagen werden nicht
exportiert oder importiert.

Wenn Sie die zuwvor exportierten Daten wieder importieren, stehen Grafikberichte erst nach einem Neustart von
AVG Admin-Server wieder zur Verfligung!

6.8.1. Berichtsvorlagen

Es gibt eine Reihe von vordefinierten Vorlagen, die fir eine schnelle Berichtserstellung verwendet werden
kénnen. Einige Vorlagen ermdglichen das Festlegen zusatzlicher Parameter fiir aussagekraftigere Berichte.
Um einen Bericht direkt aus diesem Menl zu erstellen, klicken Sie mit der rechten Maustaste auf den Bericht,
den Sie erstellen méchten, und wahlen Sie den Menlieintrag Bericht erstellen aus. Wenn Sie nur eine
Vorschau des Berichtslayouts anzeigen mochten, wahlen Sie Vorlagenvorschau aus.

o Alle Stationen — Zeigt alle Stationen an, die in der AVG Admin-Konsole registriert sind.

Folgende Parameter sind verfiigbar:

- Mindestanzahl der Infektionen — Geben Sie die minimale Anzahl der infizierten Objekte
auf der Station an. ,0" deaktiviert diesen Parameter.

- IP-Adresse beginnt mit — Legen Sie den Anfang der IP-Adresse fest.

- Diagrammtyp — Wéhlen Sie den gewiinschten Diagrammtyp aus (Standardauswahl ist ein
Kreisdiagramm).

- Gruppiert nach — Die Ergebnisdaten werden nach der ausgewahlten Spalte gruppiert.
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Nicht konforme Stationen — Zeigt die nicht konformen Stationen gemaR den im Menu Ansicht/
Bedingungen fiir Nichtkonformitéat aufgefiihrten Bedingungen an.

Stationen nach AVG-Version — Zeigt alle Stationen nach der jeweiligen AVG-Version sortiert an.
Folgende Parameter sind verfiigbar:

- Diagrammtyp — Wahlen Sie den gewiinschten Diagrammtyp aus (Standardauswabhl ist ein
Kreisdiagramm).

Stationen kommunizieren nicht langer als N Tage
Folgende Parameter sind verfiigbar:

- Anzahl der Tage — Wahlen Sie die Anzahl der Tage, an denen die Stationen nicht kommuniziert
haben.

- Diagrammtyp — Wéahlen Sie den gewtlinschten Diagrammtyp aus (Standardauswahl ist ein
Kreisdiagramm).

- Gruppiert nach — Die Ergebnisdaten werden nach der ausgewahlten Spalte gruppiert.

Stationen mit der hochsten Infektionsrate — Zeigt die Stationen mit der h6chsten Anzahl an
Infektionen an.

Folgende Parameter sind verfugbar:

— Anzahl der Stationen im Bericht — Begrenzt die Anzahl der Stationen im Bericht. ,0“ legt eine
unbegrenzte Anzabhl fest.

- Diagrammtyp — Wéahlen Sie den gewiinschten Diagrammtyp aus (Standardauswabhl ist ein
Kreisdiagramm).

- Schweregrad — Wahlen Sie den geringsten Schweregrad von Scan-Ergebnissen aus, der in den
Bericht aufgenommen werden soll.

- EinschlieBlich Rootkits — Wahlen Sie aus, ob Rootkits in den Bericht einbezogen werden
sollen.

- Gruppiert nach — Die Ergebnisdaten werden nach der ausgewahlten Spalte gruppiert.

- Zeitintervall von — Legen Sie den Beginn des Zeitintervalls fur die ausgewahlten Daten fest
(letzter Tag, letzte Woche, letzter Monat, letztes Jahr, unbegrenzt).

- Zeitintervall bis — Legen Sie das Ende des Zeitintervalls fur die ausgewahlten Daten fest (letzter
Tag, letzte Woche, letzter Monat, letztes Jahr, unbegrenzt).

- Nur Bedrohungen in den Bericht aufnehmen — Wahlen Sie die bestatigten/nicht bestatigten
Bedrohungen oder alle Bedrohungen fiir den Bericht aus.

Haufigste Bedrohungen — Dieser Bericht zeigt die haufigsten Bedrohungen aller Stationen an.

123



AVG

Folgende Parameter sind verfiigbar:

- Anzahl der Viren im Bericht — Begrenzt die Anzahl der Viren im Bericht. ,0“ legt eine
unbegrenzte Anzahl fest.

- Zeitintervall — Legen Sie das Zeitintervall fir die ausgewahlten Daten fest (letzter Tag, letzte
Woche, letzter Monat, letztes Jahr, unbegrenzt).

- Diagrammtyp — Wéahlen Sie den gewtlinschten Diagrammtyp aus (Standardauswahl ist ein
Kreisdiagramm).

- Gruppiert nach — Die Ergebnisdaten werden nach der ausgewahlten Spalte gruppiert.

- Schweregrad — Wahlen Sie den geringsten Schweregrad von Scan-Ergebnissen aus, der in den
Bericht aufgenommen werden soll.

- Einschliellich Rootkits — Wahlen Sie aus, ob Rootkits in den Bericht einbezogen werden
sollen.

o Virenscan-Bericht — Dieser Bericht zeigt den Viren-Status an.
Folgende Parameter sind verfiigbar:

- Zeitintervall — Legen Sie das Zeitintervall fir die ausgewahlten Daten fest (letzter Tag, letzte
Woche, letzter Monat, letztes Jahr, unbegrenzt).

- Schweregrad — Wahlen Sie den geringsten Schweregrad von Scan-Ergebnissen aus, der in den
Bericht aufgenommen werden soll.

- Einschlielich Rootkits — Wahlen Sie aus, ob Rootkits in den Bericht einbezogen werden
sollen.

. Viren auf Stationen — Dieser Bericht zeigt die Viren auf den Stationen an.
Folgende Parameter sind verfiigbar:

- Zeitintervall — Legen Sie das Zeitintervall fir die ausgewahlten Daten fest (letzter Tag, letzte
Woche, letzter Monat, letztes Jahr, unbegrenzt).

- Schweregrad — Wahlen Sie den geringsten Schweregrad von Scan-Ergebnissen aus, der in den
Bericht aufgenommen werden soll.

- EinschlieBlich Rootkits — Wahlen Sie aus, ob Rootkits in den Bericht einbezogen werden
sollen.

- Gruppiert nach — Die Ergebnisdaten werden nach der ausgewahlten Spalte gruppiert.
6.8.2. Berichtszeitpldane
In dieser Gruppe kénnen Sie Grafikberichtszeitplane erstellen, bearbeiten und einsehen. Die in einzelnen oder

mehreren Berichten verfugbaren Aktionen sind tber das Kontextmenu verfugbar, das mit einem Rechtsklick
aufgerufen wird:
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o Bearbeiten — Offnet ein Dialogfeld fiir die Bearbeitung der ausgewéhlten Zeitplane.
o Neuen Zeitplan definieren — Der Assistent zur Erstellung eines neuen Berichtszeitplans wird gedffnet.
o Der Berichtszeitplan ist aktiv — Verwenden Sie diese Funktion, um ausgewahlte Berichte zu aktivieren

bzw. deaktivieren.
o Entfernen — Ausgewahlte Berichte werden aus dem AVG Data Center entfernt.
StandardmaRig sind keine Zeitplane verfugbar. Um einen neuen Zeitplan aufzustellen, klicken Sie mit der

rechten Maustaste auf den Bereich ,Berichtszeitplane®, und wahlen Sie aus dem Meni die Option Neuen
Zeitplan definieren aus.

‘ AVG Admin-Konsole - RMN06262:4158

AVG Data Center

Ansicht Tools

&lzeaavVeleee

Informaticnen

& B

(= )a =

-l)i| Grafikberichte
P il Berichtsvoragen
¢t Berichtszeitplane

|24, Lizenzen
% Ausstehende Anfordemung
9 Netzwers Installation

ﬁ Ty - - -m
&1 AVG Data Certer li¢; Berichtszeitpléne
+g_|' Stationen
o Server [Berchtszeipiane |
%E; Scan-Ergebnizse
B Benachrichtigungen Name Beschreibung Machster Erstell...  Aktiv

Meuen Zeitplan definieren ...
Bearbeiten... Enter

Entfernen Delete

Der Berichtszeitplan ist akti

4 I F

= Statusfenster (Alle Nachrichten)

Zeit Nachricht

§¥2015-09-25 20:12:54  Anforderung zum Synchronisiersn von Virenguarantane wurde gese...  RN0G262
§¥2015-09-25 20:12:53  Synchronisieren der Virenquarantans wurds erfolgreich abgeschlos. .
§92015-05-25 20:13:51 Die Anforderung zum Sammeln von Diagriosedaten wurds erfolgreic...  AVG Admin-K...

Gesendet an Gesendst von

AVG Admin-Konsole
Station RND6262
Station RND6262

AVG Admin-K...

Fertig

0 Reihen (0 ausgewshlt)

Hinweis: Sie kdnnen Berichte auch in der Stations-/Server-/Gruppenansicht erstellen, indem Sie einfach eine

oder mehrere Stationen auswahlen und im Kontextmen( die Option Neuen Bericht erstellen auswahlen.

Ein neues Dialogfeld wird angezeigt:
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. Assistent zum Erstellen von Berichtszeitplanen

Name und Beschreibung des Zeitpla

Geben Sie den Namen und die Beschreib
Berichtszeitplan ein

Neuer Zeitplanname

Meuwe Zeitplanbeschreibung

—

<« Zurtick Weiter == Abbrechen | Fertig stellen

Geben Sie den Namen und die Beschreibung ein. Klicken Sie auf die Schaltflache Weiter, um das néchste
Dialogfeld aufzurufen.

. Assistent zum Erstellen von Berichtszeitplanen
Berichtsvorlage -
Wahlen Sie eine Berichtsvorlage aus @
Verfiigbare Berichtsvorlagen
’Alle Stationen v]

Dieser Bericht enthalt die in AVG Data Center reqistrierten Stationen.

<< Zuriick ][

Wahlen Sie aus dem Dropdown-Meni aus, welche Vorlage Sie fur lhren Bericht verwenden méchten.

[ Abbrechen ] Fertig stellen
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&K Assistent zum Erstellen von Berichtszeitplanen

Gruppen und Stationen -
Wahlen Sie Gruppen und Stationen aus, @
Bericht aufgenommen werden sollen
Gruppen Stationen in ausgewahlter Gruppe
[l Satoren | o262

[w]MNeue Stationen

[ Abbrechen ] Fertig stellen

<< Zuriick ][

Wahlen Sie auf der linken Seite aus, welche Gruppen einbezogen werden sollen. Wahlen Sie auf der rechten
Seite die einzelnen Stationen fiir den Bericht aus.

. Assistent zumn Erstellen von Berichtszeitplanen
Berichtsanpassung -
Geben Sie die Parameter fiir den Beric @

Parameter Wert

Mindestanzahl d... 0

IP-Adresse beqgi... %
Diagrammtyp Kreisdiagramm
Gruppiert nach

<< Zuriick ][

Falls fur den ausgewahlten Bericht zuséatzliche Parameter verfiigbar sind, geben Sie die erforderlichen Werte
ein, oder behalten Sie die Standardwerte bei. Weitere Informationen zu Vorlagen finden Sie oben im Abschnitt
Berichtsworlagen. Wenn Sie alles eingestellt haben, klicken Sie auf Weiter.

[ Abbrechen ] Fertig stellen
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&K Assistent zum Erstellen von Berichtszeitplanen

Datenspalten
Wahlen Sie Spalten aus, die in de
werden sollen

[w] AVG-Version

[w]Version der Virendatenbank
[w]|Betriehssystem

[w|Letzter Kontakt
[w|IP-Adresse

[W]Infiziert

[C]Domain

[IMAC-Adresse i

m

[ L SR RS

[ Alle auswahlen ] [ Standard auswahlen ]

Soalten im Bericht an.

—_— e ——

[ )
1l
An den Anfang ]
Mach oben ]
MNach unten ]
Angs Ende ]

Liste mit Spalten, die in den Bericht aufgenommen werden sollen. Die ausgegrauten Spalten
miissen immer im Bericht enthalten sein. Die Listenreihenfolge gibt die Reihenfolge der

(o )

[ Abbrechen ] Fertig

Wahlen Sie in diesem Dialogfeld aus, welche Spalten in den Bericht einbezogen werden sollen. Klicken Sie
auf Schaltflache Alle auswéhlen, um alle Spalten einzubeziehen, oder verwenden Sie die Schaltflache
Standard auswéahlen, um die Standardeinstellung beizubehalten. Wahlen Sie zur Anderung der
Spaltenreihenfolge zunachst die Spalte aus, die verschoben werden soll, und wahlen Sie anschlieBend die

gewilnschte Aktion aus:

o Nach oben verschieben — Verschiebt die ausgewahlte Spalte an die erste Stelle.
o Nach oben — Verschiebt die ausgewahlte Spalte um einen Rang nach oben.

o Nach unten — Verschiebt die ausgewahlte Spalte um einen Rang nach unten.

o Nach unten verschieben — Verschiebt die ausgewahlte Spalte an die letzte Stelle.
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. Assistent zum Erstellen von Berichtszeitplanen @

Planung L
Legen Sie die Planung fest il

@ Enmal erstellen

Erstellungszeit: 25.09,2015 20:16:05 [ERd
") Regelmalig erstellen

Feitraum; Taglich

Erstellungsbeginn: 25.09.2015 20:16:05

[ Abbrechen ] Fertig stellen

<< Zuriick ][

Wabhlen Sie in diesem Dialogfeld, ob der Bericht nur einmal zur ausgewahlten Zeit oder regelmafig erstellt
werden soll.

Einmal zu einem bestimmten Zeitpunkt erstellen — Wahlen Sie die genaue Uhrzeit und das Datum
fir die Erstellung aus.

RegelmaRig erstellen — Wéahlen Sie fir die Erstellung einen Zeitraum (taglich, wéchentlich, monatlich)
aus, und legen Sie die Zeit und das Datum fiir den Erstellungsbeginn fest.

Klicken Sie zum Fortfahren auf Weiter:

. Assistent zum Erstellen von Berichtszeitplanen @
E-Mail senden |
all
Der AVG Admin-Server ist nicht fir das Senden von AVG Admin-Server
E-Mails konfiguriert. Einstellungen

E-Mail nach Berichterstellung senden
E-Mail-Adresse:

Betreff der E-Mail:

E-Mail-Text:

Bericht als Anhang senden

[ Abbrechen ] Fertig stellen

<< Zuriick ][
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Falls Sie den Bericht oder die Benachrichtigung nach der Erstellung per E-Mail senden méchten, aktivieren Sie
das Kontrollkastchen E-Mail nach Berichterstellung senden.

Sie missen zur Verwendung der E-Mail-Funktion zuerst die SMTP-Einstellungen auf dem AVG Admin-Sener
(Registerkarte ,E-Mail“) konfigurieren.

Klicken Sie zum Konfigurieren der SMTP- bzw. E-Mail-Einstellungen auf AVG Admin-Server-Einstellungen.
Hinweis: Weitere Informationen tber die Konfiguration der AVG Admin Server-Einstellungen zum Senden von

E-Mails finden Sie im Abschnitt Registerkarte ,E-Mail“ im Kapitel ,Konfiguration/AVG Admin-Server-
Einstellungen®.

Falls Sie die Registerkarte ,E-Mail* in der AVG Admin-Sener-Konfiguration bereits konfiguriert haben, sollten
die vordefinierten Werte in den entsprechenden Feldern zu sehen sein. Wenn dies nicht der Fall ist, tberprifen
Sie die AVG Admin-Sener-Einstellungen oder geben Sie eigene Werte ein.

Wenn Sie Berichte direkt im Anhang erhalten méchten, aktivieren Sie das Kontrollkastchen Bericht als
Anhang senden.

Wenn Sie die Berichte nicht als Anhang erhalten méchten, wird Ihnen nur eine Benachrichtigungs-E-Mail
zugeschickt und Sie missen den Bericht manuell in der AVG Admin-Konsole einsehen.

Wenn Sie diesen Vorgang beendet haben, klicken Sie auf Weiter, um zum letzten Fenster zu gelangen.

Uberpriifen Sie im nachsten Fenster, ob alle Einstellungen richtig sind, und schlieRen Sie den Vorgang durch
Klicken auf Fertigstellen ab.

6.8.3. Erstellte Berichte
Diese Gruppe enthélt eine Liste aller momentan erstellten Berichte.

Um einen Bericht zu 6ffnen, rechtsklicken Sie auf die ausgewahlte Zeile und wahlen Sie im Kontextmeni das
Element Anzeigen....

Klicken Sie zum Loschen eines Berichts mit der rechten Maustaste auf die ausgewahlte Zeile, und wahlen Sie
aus dem Kontextmeni die Option Entfernen.

Nachdem Sie einen der von Ihnen erstellten Berichte gedffnet haben, kdnnen Sie diesen auch drucken oder in
einem ZIP-Archiv speichern, das .html-Dateien und zugehdérige Bilder enthalt.

6.8.4. Filterung

Sie kénnen verschiedene Filter auf die Ansicht Erstellte Berichte anwenden. Die Filter sind standardmafig im
unteren linken Bereich Filter verfugbar.

Der Bereich Filter befindet sich standardmafig im unteren linken Teil des Bildschirms. Sollte der Bereich nicht
angezeigt werden, kdnnen Sie ihn aktivieren, indem Sie im Meni Ansicht/Bereiche auf das Element
Filterfenster klicken.

Innerhalb der Textfilter kbnnen Sie das Platzhalterzeichen Sternchen (*) verwenden. Das Platzhalterzeichen

ersetzt ein beliebiges Zeichen oder ein Zeichenkette. Wenn zum Beispiel die Zeichenkette Stat* in den Filter
fir Name der Station eingegeben wird, zeigt der Filter auch Station01, Station02 usw. an.
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Fur Erstellte Berichte sind folgende Filteroptionen verfiigbar:

Hinweis: Um einen Filter zu verwenden, aktivieren Sie einfach das entsprechende Kontrollkastchen und
doppelklicken Sie auf die Zeile, um einen Wert einzugeben. Die Ergebnisse werden sofort angezeigt.

o Berichtsvorlage

Wahlen Sie aus dem Rolldown-Menu den Namen einer Berichtswvorlage aus, die Sie herausfiltern
mochten.

o Name des Zeitplans
Geben Sie den Namen eines Berichtszeitplans ein, den Sie herausfiltern méchten.
° Datum
Geben Sie die Werte fur Datum und Uhrzeit ein, die Sie herausfiltern méchten.
Um einen Filter zu deaktivieren, deaktivieren Sie einfach das entsprechende Kontrollkastchen, oder klicken Sie
mit der rechten Maustaste in das Filterfenster, und wahlen Sie aus dem Kontextmeni die Option Alle Filter

ausschalten aus.

Hinweis: Beachten Sie bei allen Filtern die Gro3- und Kleinschreibung!

6.9. Lizenzen

Dieser Eintrag bietet eine Ubersicht tiber alle verwendeten Lizenznummern. In diesem Dialogfeld kénnen Sie
alle vorhandenen Lizenznummern auf einfache Art und Weise verwalten sowie Lizenznummern fir einzelne
oder mehrere Workstations hinzufligen oder aktualisieren.

6.9.1. Gemeinsame Einstellungen
In dieser Ansicht wird die Liste aller Gruppen (einschlieRlich der benutzerdefinierten) angezeigt.
Im Kontextmenii stehen folgende Optionen fiir jede Gruppe zur Verfigung:

o Mandatorisch — Die angezeigte Lizenznummer wird fir die ausgewahlte Gruppe als mandatorisch
markiert, d. h. dass alle Stationen der Gruppe sie verwenden.

o Lizenznummer andern — Ein neuer Dialog wird angezeigt, in dem Sie eine andere Lizenznummer
eintragen kénnen.

Nach der Anderung ist die Lizenznummer allen Stationen der angezeigten Gruppe zugewiesen.
Hinweis: Die neue Lizenznummer wird auf den einzelnen Stationen implementiert, sobald die

Synchronisierung durchgefiihrt wird. Weitere Informationen zur Synchronisierung finden Sie im Kapitel
Synchronisierungsvorgang.
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6.9.2. Stationen
In dieser Ansicht wird eine Liste aller Stationen angezeigt. Im Kontextmenu stehen folgende Optionen fiir jede
Station zur Verfugung:

o Mandatorisch — Die angezeigte Lizenznummer wird fiir die ausgewahlte Station als mandatorisch
markiert.
o Lizenznummer andern — Ein neuer Dialog wird angezeigt, in dem Sie eine andere Lizenznummer

eintragen koénnen.
Nach der Anderung ist die Lizenznummer allen Stationen der angezeigten Gruppe zugewiesen.
Hinweis: Die neue Lizenznummer wird auf den einzelnen Stationen implementiert, sobald die

Synchronisierung durchgefiihrt wird. Weitere Informationen zur Synchronisierung finden Sie im Kapitel
Synchronisierungsvorgang.

6.10. Ausstehende Anforderungen

Uber diesen Eintrag kénnen Sie alle momentan ausstehenden Anforderungen anzeigen, die von der AVG
Admin-Konsole gesendet wurden. Sie kénnen diese auch I6schen, indem Sie mit der rechten Maustaste
darauf klicken, und aus dem Kontextmenu die Option Ausgewahlte Anforderungen I6schen wahlen.

6.10.1. Filterung

Sie kdnnen verschiedene Listenfilter auf die Ansicht Ausstehende Anforderungen anwenden. Die Filter sind
standardmafig im unteren linken Bereich Filter verfigbar.

Der Bereich Filter befindet sich standardmafig im unteren linken Teil des Bildschirms. Sollte der Bereich nicht
angezeigt werden, kénnen Sie ihn aktivieren, indem Sie im Meniu Ansicht/Bereiche auf das Element
Filterfenster klicken.

Innerhalb der Textfilter konnen Sie das Platzhalterzeichen Sternchen (*) verwenden. Das Platzhalterzeichen
ersetzt ein beliebiges Zeichen oder ein Zeichenkette. Wenn zum Beispiel die Zeichenkette Stat* in den Filter
fir Name der Station eingegeben wird, zeigt der Filter auch Station01, Station02 usw. an.

Die folgenden Filteroptionen fir Ausstehende Anforderungen sind verflgbar:

Hinweis: Um einen Filter zu verwenden, aktivieren Sie einfach das entsprechende Kontrollk astchen und
doppelklicken Sie auf die Zeile, um einen Wert einzugeben. Die Ergebnisse werden sofort angezeigt.

o Anfragetyp

Doppelklicken Sie auf das Feld, um das Dropdown-Meni mit einer Liste von Anfragetypen zu 6ffnen, und
wahlen Sie die aus, die herausgefiltert werden soll.

o Name der Station
Doppelklicken Sie auf das Feld, um den Namen der Station einzugeben, die ausgefiltert werden soll.
. Datum

Geben Sie die Werte fur Datum und Uhrzeit ein, die Sie herausfiltern mochten.
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Um einen Filter zu deaktivieren, deaktivieren Sie einfach das entsprechende Kontrollkastchen, oder klicken Sie
mit der rechten Maustaste in das Filterfenster, und wahlen Sie aus dem Kontextmeni die Option Alle Filter
ausschalten aus.

Hinweis: Beachten Sie bei allen Filtern die Gro3- und Kleinschreibung!

6.11. Netzwerk Installation
Dies ist das integrierte Netzwerk-Installationsprogramm, mit dem Sie Stationen fiir Remote-Installationen
hinzufiigen und entfernen und den Installationsstatus beobachten kénnen.

Hinweis: Diese Option bezieht sich nur auf Netzwerkinstallationen. Wenn Sie ein Installationsskript erstellen
mochten, miussen Sie den eigenstandigen AVG Assistent fiir die Netzwerkinstallation verwenden.

Klicken Sie zum Hinzufiigen einer neuen Station einfach mit der rechten Maustaste auf den Knoten Netzwerk
Installation, und wahlen Sie im Kontextmenii die Option Neue Stationen hinzufligen aus. Der Dialog
Netzwerk-Scan wird angezeigt. Weitere Informationen finden Sie im Kapitel Netzwerk-Scan.

Das Kontextmeni enthalt folgende andere Optionen:

o Fortschritt des Netzwerk-Scans anzeigen

&F Fortschritt des Metzwerk-Scans... =3

Netzwerk-Scan im Leerlauf

Details des Netzwerk-Scans

Anzahl gescannter Stationen:
Gesamtanzahl der Stationen:

Anzahl der Stationen mit AVG:

Anzahl der Stationen ohne AVG:

Anzahl der nicht verfliigbaren Stationen:

L R R

Zeigt eine Ubersicht des Netzwerk-Scans an. Klicken Sie auf die Schaltflache Abbrechen, um den
Scan abzubrechen. Uber die Schaltfiache Unterbrechen halten Sie den Scan-Vorgang zeitweise an
(klicken Sie auf die Schaltflache Fortfahren, um den Scan fortzusetzen).

o Liste aller Stationen exportieren... — exportiert die Liste der hinzugeflgten Stationen in eine .csw
Datei.
o Alle Stationen installieren... — startet die Installation aller Stationen in der Liste.
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6.11.1. Netzwerk-Scan

Bewor Sie mit dem Hinzufiigen der Stationen und den Remote-Installationen beginnen, sollten Sie die folgenden
Kapitel lesen:

o Empfehlungen fir Komponenten

o Netzwerkanforderungen

Bewor Sie eine Station per Fernzugriff installieren kdnnen, missen Sie sie mithilfe eines benutzerfreundlichen
Assistenten hinzufiigen. Klicken Sie dazu einfach mit der rechten Maustaste auf den Knoten Netzwerk
Installation, und wahlen Sie im Kontextmeni die Option Neue Station hinzufligen aus. Der Dialog
Netzwerk-Scan wird angezeigt:

&R AVG Assistent fiir die Metzwerkinstallation =%
b
e
-fj =

—

Netzwerk-Scan-Methode

Der Assistent Gberpriift, ob AWG auf den ausgewahlten Stationen in Threm Metzwerk installiert ist.
Wahlen Sie die gewlinschte Methode fiir den Metzwerk-5can aus. Sie kinnen eine Doméne oder einen
IP-Bereich (verflgbar im folgenden Dialogfeld) scannen.

[Eeben Sie einen IP-Bereich ein v]

Liste der eingetragenen Accounts

Account Name:

Kennwort:

Hinzufligen [7] Account-Liste speichern

=5

Im
i
1

Klicken Sie auf die Schaltfiache Weiter, um zum nachsten Dialogfeld zu gelangen, in dem Sie IP-Bereiche
festlegen kinnen.

<< Zurtick [ Weiter == ] [ Abbrechen ]

Im Abschnitt Netzwerk-Scan-Methode kénnen Sie aus der Dropdown-Liste ihre bewvorzugte Methode zur
Auswahl von Stationen auswéahlen. Folgende Optionen sind verflgbar:

o Alle Stationen der Domain — Mit dieser Option werden alle Stationen in der lokalen Domain gescannt.

Geben Sie einen IP-Bereich ein — Mit dieser Option kdnnen Sie einen bestimmten IP-Adressbereich
auswahlen.

Importieren von Stationen aus einer Datei — Ein neuer Dialog wird angezeigt, und Sie kénnen eine
Datei mit einer Liste von Stationen auswahlen, die gescannt werden sollen. Die Quelltextdatei muss
einen Stationsnamen oder eine IP-Adresse pro Zeile enthalten.

Wahlen Sie eine einzelne Station aus — Mit dieser Option kénnen Sie den Namen eines bestimmten
Computers (DNS-Name) oder eine IP-Adresse eingeben.

Aus dem Active Directory — Sie kénnen bestimmte Stationen direkt aus dem Active Directory
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auswahlen.
Hinweis: Diese Option ist nur verfligbar, wenn der aktuelle Computer Teil der Domane ist.

Der Bereich Liste der Konten dient zur Vereinfachung lhrer Arbeit und zur Beschleunigung des
Installationsvorgangs. Wenn Sie ber die erforderlichen Zugriffsrechte fiir die Installation von AVG auf Remote-
Stationen verfiigen, werden Sie zur Eingabe eines Benutzernamens mit Administratorrechten aufgefordert (ein
Benutzername, der zu einer Administratorgruppe gehoért). Falls es kein gemeinsames Administratorkonto fiir
alle Stationen (mit demselben Benutzernamen und Kennwort) gibt, werden Sie fiir jede Station einzeln gefragt.

In diesem Bereich kénnen Sie eine Liste mit Konten erstellen, die wahrend der Remote-Installation verwendet
werden; dadurch wird die Eingabe von mehreren Anmeldeinformationen vermieden. Klicken Sie auf
Hinzufluigen, um Konten zur Liste hinzuzufiigen oder auf Entfernen, um Konten zu lIéschen. Wenn Sie die
Liste mit den Konten fiir eine spatere Verwendung aufheben méchten, aktivieren Sie das Kontrollkastchen
Kontoliste speichern. Dieser Vorgang wird aus Sicherheitsgriinden jedoch nicht empfohlen.

Sobald Sie alle erforderlichen Parameter ausgewahlt haben, klicken Sie auf die Schaltflache Weiter, um
fortzufahren.

Wenn Sie alle Stationen einer Doméne hinzufuigen mochten, wird der Dialog ,Netzwerk-Scan® angezeigt:

i Fortschritt des Metzwerk-5cans... @

Metzwerk-5can im Leerlauf

Details des Metzwerk-5cans

Anzahl gescannter Stationen:
Gesamtanzahl der Stationen:

Anzahl der Stationen mit AVG:

Anzahl der Stationen ohne AVG:

Anzahl der nicht verfiigharen Stationen:

L i e O

(e icien. ]

Der Dialog zeigt eine Ubersicht des Netzwerk-Scans an. Sie missen nicht auf den Abschluss des Scans
warten — Schlieen Sie den Dialog einfach Uber die Schaltflache Schlieen, und fahren Sie mit der Arbeit in
der Konsole fort. Sie 6ffnen den Dialog erneut, indem Sie mit der rechten Maustaste auf den Knoten Netzwerk
Installation klicken und im Kontextmeni die Option Fortschritt des Netzwerk-Scans anzeigen auswahlen.

In diesem Dialog kdénnen Sie den Scan-Vorgang abbrechen, indem Sie auf die Schaltflache Abbrechen
klicken. Uber die Schaltfliache Unterbrechen halten Sie den Scan-Vorgang zeitweise an (klicken Sie auf die
Schaltfliche Fortfahren, um den Scan fortzusetzen).

Fahren Sie nach dem Hinzufligen von Stationen mit dem Kapitel Remote-Netzwerkinstallation fort, in dem
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Sie Anweisungen zur Remote-Installation der erforderlichen Stationen finden.

Wenn Sie Stationen entsprechend einem IP-Bereich hinzufligen mdchten, wird der folgende Dialog angezeigt:

&F AVG Assistent far die Metzwerkinstallation (=5

IP-Bereichseinstellungen 3@
.~

IP Adres=en - Workstations: 0

Der Assistent Gberprift, ob AVG auf Stationen in Threm Netzwerk installiert ist. Geben Sie die
IP-Bereiche fir die Stationen an, die gescannt werden sollen.

Von:
Bis:

Hinzufigen Entfernen

Sie missen den Scan-Bereich durch die Eingabe der IP-Adressen hier bestimmen. Geben Sie im Feld Von
die Start-IP-Adresse und im Feld Bis die End-IP-Adresse ein. Klicken Sie auf die Schaltflache Hinzufugen,
um den Adressbereich in der Liste hinzuzufugen.

Waéhlen Sie zum Ldschen eines Bereichs das gewiinschte Element aus der rechten Liste aus, und klicken Sie
auf die Schaltflache Entfernen.

Wenn Sie die Auswahl des IP-Bereichs beendet haben, klicken Sie zum Fortfahren auf die Schaltflache
Weiter. Das Fenster Netzwerk-Scan wird angezeigt:
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&¥ Fortschritt des Netzwerk-Scans... ==

Metzwerk-5can im Leerlauf

Details des Metzwerk-5cans

Anzahl gescannter Stationen;
Gesamtanzahl der Stationen:

Anzahl der Stationen mit AVG:

Anzahl der Stationen ohne AVG:

Anzahl der nicht verfligbaren Stationen:

L e QST SEY

[ Schliefien ]

Der Dialog zeigt eine Ubersicht des Netzwerk-Scans an. Sie miissen nicht auf den Abschluss des Scans
warten — Schlieen Sie den Dialog einfach tUber die Schaltflache Schlief3en, und fahren Sie mit der Arbeit in
der Konsole fort. Sie 6ffnen den Dialog erneut, indem Sie mit der rechten Maustaste auf den Knoten Netzwerk
Installation klicken und im Kontextment die Option Fortschritt des Netzwerk-Scans anzeigen auswéahlen.

In diesem Dialog kdnnen Sie den Scan-Vorgang abbrechen, indem Sie auf die Schaltflache Abbrechen
klicken. Uber die Schaltfiache Unterbrechen halten Sie den Scan-Vorgang zeitweise an (klicken Sie auf die
Schaltflache Fortfahren, um den Scan fortzusetzen).

Fahren Sie nach dem Hinzufligen von Stationen mit dem Kapitel Remote-Netzwerkinstallation fort, in dem
Sie Anweisungen zur Remote-Installation der erforderlichen Stationen finden.

Wenn Sie die aus einer Datei ausgewahlten Stationen hinzufligen méchten, wird ein Dialog angezeigt, in dem
Sie nach dieser Datei gefragt werden. Suchen Sie diese Datei und bestétigen Sie Ihre Auswahl. Die Quelldatei
enthalt pro Zeile den Namen einer Station in einfachem Textformat.

Danach wird der Dialog ,Netzwerk-Scan“ angezeigt:
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&¥ Fortschritt des Netzwerk-Scans... ==

Metzwerk-5can im Leerlauf

Details des Metzwerk-5cans

Anzahl gescannter Stationen;
Gesamtanzahl der Stationen:

Anzahl der Stationen mit AVG:

Anzahl der Stationen ohne AVG:

Anzahl der nicht verfligbaren Stationen:

L e QST SEY

[ Schliefien ]

Der Dialog zeigt eine Ubersicht des Netzwerk-Scans an. Sie miissen nicht auf den Abschluss des Scans
warten — Schlieen Sie den Dialog einfach tUber die Schaltflache Schlief3en, und fahren Sie mit der Arbeit in
der Konsole fort. Sie 6ffnen den Dialog erneut, indem Sie mit der rechten Maustaste auf den Knoten Netzwerk
Installation klicken und im Kontextment die Option Fortschritt des Netzwerk-Scans anzeigen auswéahlen.

In diesem Dialog kdnnen Sie den Scan-Vorgang abbrechen, indem Sie auf die Schaltflache Abbrechen
klicken. Uber die Schaltfiache Unterbrechen halten Sie den Scan-Vorgang zeitweise an (klicken Sie auf die
Schaltflache Fortfahren, um den Scan fortzusetzen).

Fahren Sie nach dem Hinzufligen von Stationen mit dem Kapitel Remote-Netzwerkinstallation fort, in dem
Sie Anweisungen zur Remote-Installation der erforderlichen Stationen finden.

Wenn Sie nur eine einzelne Station hinzufligen mdchten, wird folgender Dialog angezeigt:

Geben Sie eine einzelne Station ei |

Geben Sie einen Computernamen oder eine IP-Adresse
gin, Der Assistent versucht, den Computer in Threm
Metzwerk, zu finden und die AvG-Installation auf diesem
Computer 2u Oberprifen,

—izomputer finden anhand von

% Computername

 IP-pdresse

|12?.0.0.1

Hilfe | o

Klicken Sie entweder auf das Feld Computername oder IP-Adresse und geben Sie den korrekten Namen oder
die IP-Adresse ein. Klicken Sie zur Bestatigung auf die Schaltflache OK. Das Fenster ,Netzwerk-Scan” wird
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geoffnet:

&¥ Fortschritt des Netzwerk-Scans... ==

Metzwerk-5can im Leerlauf

Details des Metzwerk-5cans

Anzahl gescannter Stationen;
Gesamtanzahl der Stationen:

Anzahl der Stationen mit AVG:

Anzahl der Stationen ohne AVG:

Anzahl der nicht verfligbaren Stationen:

L e QST SEY

[ Schliefien ]

Der Dialog zeigt eine Ubersicht des Netzwerk-Scans an. Sie miissen nicht auf den Abschluss des Scans
warten — Schlieen Sie den Dialog einfach tUber die Schaltflache Schlief3en, und fahren Sie mit der Arbeit in
der Konsole fort. Sie 6ffnen den Dialog erneut, indem Sie mit der rechten Maustaste auf den Knoten Netzwerk
Installation klicken und im Kontextmeni die Option Fortschritt des Netzwerk-Scans anzeigen auswéahlen.

In diesem Dialog kdnnen Sie den Scan-Vorgang abbrechen, indem Sie auf die Schaltflache Abbrechen
klicken. Uber die Schaltfiache Unterbrechen halten Sie den Scan-Vorgang zeitweise an (klicken Sie auf die
Schaltflache Fortfahren, um den Scan fortzusetzen).

Fahren Sie nach dem Hinzufligen von Stationen mit dem Kapitel Remote-Netzwerkinstallation fort, in dem
Sie Anweisungen zur Remote-Installation der erforderlichen Stationen finden.

Sollte Ihr Netzwerk domé&nenbasiert sein, kdnnen Sie Stationen hinzufligen, die aus dem Active Directory
ausgewahlt wurden. Es wird ein neuer Dialog getffnet (der standardmaRige Dialog von Windows zur
Computerauswahl). Sie konnen mehrere Stationen wahlen (Trennung der Werte durch Semikolon), indem Sie
entweder den Namen der Station eingeben oder die erweiterte Suchfunktion des Dialogs nutzen.

Danach wird der Dialog ,Netzwerk-Scan“ angezeigt:
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&¥ Fortschritt des Netzwerk-Scans... ==

Metzwerk-5can im Leerlauf

Details des Metzwerk-5cans

Anzahl gescannter Stationen;
Gesamtanzahl der Stationen:

Anzahl der Stationen mit AVG:

Anzahl der Stationen ohne AVG:

Anzahl der nicht verfligbaren Stationen:

L e QST SEY

[ Schliefien ]

Der Dialog zeigt eine Ubersicht des Netzwerk-Scans an. Sie miissen nicht auf den Abschluss des Scans
warten — Schlieen Sie den Dialog einfach tUber die Schaltflache Schlief3en, und fahren Sie mit der Arbeit in
der Konsole fort. Sie 6ffnen den Dialog erneut, indem Sie mit der rechten Maustaste auf den Knoten Netzwerk
Installation klicken und im Kontextment die Option Fortschritt des Netzwerk-Scans anzeigen auswéahlen.

In diesem Dialog kdnnen Sie den Scan-Vorgang abbrechen, indem Sie auf die Schaltflache Abbrechen
klicken. Uber die Schaltfiache Unterbrechen halten Sie den Scan-Vorgang zeitweise an (klicken Sie auf die
Schaltflache Fortfahren, um den Scan fortzusetzen).

Fahren Sie nach dem Hinzufligen von Stationen mit dem Kapitel Remote-Netzwerkinstallation fort, in dem
Sie Anweisungen zur Remote-Installation der erforderlichen Stationen finden.

6.11.2. Remote-Netzwerkinstallation

Sobald Sie eine Station fir die Remote-Installation hinzugefugt haben, beginnt der AVG Admin-Server mit der
Uberprifung des Status der Station — Sie kdnnen sofort sehen, ob die gescannte Station online ist, ob AVG
bereits installiert ist und welche Version die Programme haben. Es gibt verschiedene verfugbare Vorgange fur
das Hinzufligen von Stationen (verfiigbar Gber das Kontextmena):

o Status ausgewahlter Stationen erneut lberpriifen — Uberpriift den Stationsstatus und die AVG-
Version erneut.

o Ausgewéhlte Stationen Idschen — Entfernt die ausgewéahlten Stationen von der Liste.

o Liste der Konten fuir Remote-Installation &ndern — Zeigt einen neuen Dialog an:
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i Liste der Konten far Remote-Installation @

Liste der eingetragenen Accounts
Account Mame:

Kennwort:

) Camn )

Dieser Dialog dient zur Vereinfachung Ihrer Arbeit und zur Beschleunigung des Installationswvorgangs.
Wenn Sie Uber die erforderlichen Zugriffsrechte fur die Installation von AVG auf Remote-Stationen
verfugen, werden Sie zur Eingabe eines Benutzernamens mit Administratorrechten aufgefordert (ein
Benutzername, der zu einer Administratorgruppe gehort). Falls es kein gemeinsames
Administratorkonto fur alle Stationen (mit demselben Benutzernamen und Kennwort) gibt, werden Sie fiir
jede Station einzeln gefragt.

In diesem Dialog kdnnen Sie die Liste der Konten &ndern, die wahrend der Remote-Installation
verwendet werden; dadurch wird die Eingabe von mehreren Anmeldeinformationen vermieden. Klicken
Sie auf Hinzufuigen, um Konten zur Liste hinzuzufiigen, oder auf Entfernen, um Konten zu l6schen.

o Liste ausgewdahlter Stationen exportieren — Exportiert ausgewahlte Stationen in eine .csw-Datei.

o Ausgewahlte Stationen installieren — Zeigt den Dialog Remote-Netzwerkinstallation an, der Sie
durch die Netzwerkinstallation fahrt.

Warnung: AVG Remote-Installation kann nur auf Stationen mit unterstitztem Betriebssystem durchgeftihrt
werden. Eine vollstandige Liste der unterstitzten Betriebssysteme finden Sie in Kapitel Unterstitzte
Betriebssysteme. Dartiber hinaus benétigen Sie eine Benutzeranmeldung mit Administratorrechten.

Maoglicherweise finden Sie auch im Kapitel Netzwerk anforderungen hilfreiche Informationen.

Sie kénnen zwischen der grundlegenden oder erweiterten Remote-Netzwerkinstallation wéahlen:

. Grundlegende Remote-Netzwerkinstallation — Fur Anfanger empfohlen.

o Erweiterte Remote-Netzwerkinstallation — Fir fortgeschrittene Benutzer empfohlen.

Bewor Sie mit der Installation der Remote-Stationen beginnen, sollten Sie sich die folgenden Kapitel
durchlesen:

. Empfehlungen fir Komponenten

. Netzwerkanforderungen

Hinweis: In diesem Kapitel wird das grundlegende Setup der Netzwerk-Installation beschrieben, das lber die
AVG Admin-Konsole verfligbar ist. Falls Sie mehr Details konfigurieren méchten, fahren Sie mit dem Kapitel
Erweiterte Remote-Netzwerkinstallation fort.

Dieser Assistent ermdglicht lhnen die schnelle Remote-Installation von AVG auf Stationen.
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&% Remote-Installation ven AVG iber ein Netzwerk =
s . b
Remote-Netzwerkinstallation :I-LL“H
-
Installation von AVG auf erreichbaren Stationen im lokalen Metzwerk, auf Computern, die Sie (ber die
Domane, Active Directory oder entsprechend IP-Adressbereichen ausgewahlt haben.
[7] Advanced Modus
Option fiir detailierte Einstellungen aller Installationsparameter, Auswahl von zu
instalierenden/deinstalierenden AVG-Komponenten usw,
Defaulteinstellungen ] l Einstellungen laden... I Uberspringen Weiter == | [ Abbrechen ]

Wenn Sie schon mit dem Assistenten gearbeitet und eine benutzerdefinierte Konfiguration in einer
Konfigurationsdatei gespeichert haben (im letzten Schritt méglich), kdnnen Sie die Einstellungen jetzt mithilfe

der Schaltflache Einstellungen laden auswahlen.

Klicken Sie zum Wiederherstellen der urspringlichen Einstellungen auf die Schaltflache

Standardeinstellungen.

Wahrend der gesamten Installation kénnen Sie den Konfigurationsfortschritt jederzeit speichern, indem Sie die
Taste F2 oder die Tastenkombination STRG+S driicken. Im daraufhin angezeigten Dialogfeld kénnen Sie einen

Namen fiir die Konfigurationsdatei auswahlen.

Wenn Sie fur die gesamte Installation die Standardeinstellungen verwenden mochten, klicken Sie auf die
Schaltflache Uberspringen, um mit dem letzten Installationsschritt fortzufahren (nachfolgend finden Sie

weitere Details).

Klicken Sie zum Fortfahren auf Weiter.
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&% Remote-Installation ven AVG iber ein Netzwerk =

Remote - Installation AVG ='|1
Schritt-1/3 .

Die Remote-Installation von AVG steht fiir folgende Betrigbssysteme zur Verfliigung: Windows 2003
Server SP1, Windows XP 5P2 oder hoher. Die Remote-Installation ist nicht maglich fur Windows XP
Home {da Remote Procedure Call nicht verfiigbar ist). Der Installationsassistent (berprift zundchst, ob
AVG auf der Remote-Station installiert werden kann und dbertragt anschliefiend die Installationsdateien
von AVG. Die Installation selbst wird anschliefend von WMI durchgefihrt.

BEACHTEN SIE:

Fur die Remote-Installation von AWG miissen die folgenden Dienste und Ports auf dem Client- und
Servercomputer zugelassen werden:

1. Remote Procedure Call (TCP- und UDP-Port 135).

2. Service Distributed Companent Object Model (DCOM).

3. DCOM-Port 135 — Klicken Sie hier , um weitere Informationen zu erhalten,

4, Wenn Sie nicht in der gleichen Dom&ne/Arbeitsaruppe sind, melden Sie sich beim integrierten
AdminKonto (Windows Vista oder hiher) an.

5. Aktivieren Sie den WMI-Datenverkehr, falls die Windows-Firewall verwendet wird, Klidken Sie hier, um
weitere Informationen zu erhalten,

[ Zuriick I | Weiter => H Abbrechen ]

Um eine ordnungsgemaR e Remote-Installation sicherzustellen, Gberprift der Assistent zunachst, ob AVG
bereits auf der Zielstation installiert ist, Ubertragt anschlieBend die AVG-Installationsdateien und fuhrt die
Installation entsprechend durch.

Bewor Sie fortfahren, sollten Sie die Netzwerkanforderungen und die Ausnahmen bezlglich der AVG Remote-
Installation Uberprifen.

Ausfihrlichere Informationen zu den Porteinstellungen finden Sie im Kapitel Netzwerkanforderungen.
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&% Remote-Installation ven AVG iber ein Netzwerk =

Installationseinstellungen

Schritt-2/3 =

Bitte geben Sie die fiir die Installation van AVG auf den Stationen erforderlichen Parameter ein:

Lizenzinformation

B — |

Auswahl des AVG Installationspakets
[Nach Datei suchen

7]
Speichemn der Installationspakete auf der Admin-Serverseite
() Installationspaket nach erfolgreicher Installation léschen
(@ Installationspaket l§schen nach 4 Waochen

Wenn Sie auf die Schaltllache Weiter kicken, Gberprift der Assistent die Giltigkeit der Lizenznummer und
der Signatur des Installationspakets. Dieser Vorgang kann einige Zeit in Anspruch nehmen,

Hilfe ] [ Anderung der Lizenznummer. .. ” Zuriick I Weiter =>

In diesem Schritt miissen folgende Installationsparameter definiert werden:

o Lizenzinformation — Geben Sie Lizenzdaten wie Name, Firma und Lizenznummer ein (obligatorisch).
Falls Sie den Windows-Benutzernamen im Feld ,Name" verwenden mdchten, aktivieren Sie das
entsprechende Kontrollkastchen nicht, und behalten Sie die Standardsystemeinstellungen bei.

o Auswahl eines AVG-Installationspakets — Sie kénnen entweder die Standardeinstellungen beibehalten

(und den Admin-Sener das neueste Paket fiir Sie herunterladen lassen), oder Sie wahlen einen
benutzerdefinierten Pfad aus dem Dropdown-Menii aus. Geben Sie fiir Letzteres den wllstandigen Pfad

zum AVG-Installationspaket an, oder klicken Sie auf diese Schaltflache [j um den entsprechenden
Ordner auszuwéhlen.

o Speichern der Installationspakete auf der Admin-Serverseite — Hier kdnnen Sie aus folgenden
Optionen auswahlen:

o Installationspak et nach erfolgreicher Installation (von Admin-Server) I6schen

o Installationspak et I6schen nach einer bestimmten Anzahl von Wochen.
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Geben Sie die Verbindungszeichenkette zum AVG Data Center gin. Wenn Sie die Stationen nicht mit
AVG Remote-Verwaltung implementieren machten, deaktivieren Sie die Option
Remote-Verwaltung.

Remote-Verwaltung

AVG Data Center Verbindungszeichenkette AUTCOTEST-VST32:4158

[T Meue Station zur Gruppe hinzufigen:

&% Remote-Installation ven AVG iber ein Netzwerk =
) ' A\
Einstellungen der Remote- Ve :HL__F
Schritt-3/3 - —
g e

l Einstellungen speichern... ” Zuriick I [Ferh’g stellen H Abbrechen ]

In diesem Schritt stehen folgende Optionen zur Auswahl.

Hinweis: Wenn Sie sich bei diesen Einstellungen nicht sicher sind, empfehlen wir lhnen, die

Standardk onfiguration beizubehalten.

o Remote-Verwaltung — Geben Sie die AVG DataCenter-Verbindungszeichenkette im Feld AVG Data
Center-Verbindungszeichenkette ein. Geben Sie gegebenenfalls einen Benutzernamen sowie das
zugehorige Kennwort ein. Deaktivieren Sie diese Option, wenn Sie die Stationen nicht Uber die AVG

Admin-Konsole verwalten mochten.

o Neue Station zur Gruppe hinzufigen — Wenn Sie einer benutzerdefinierten Gruppe automatisch neue
hier auswahlen.

Stationen hinzufligen moéchten, kénnen Sie den Gruppennamen

o Benutzerdefinierter Aktualisierungsserver — Wenn Sie bereits Uber einen Aktualisierungssener
en Sie dieses Kontrollkastchen

verfligen und diesen fiir die Stationen verwenden méchten, kénn
aktivieren und die Adresse eingeben.

Klicken Sie danach auf die Schaltflache Fertigstellen, um die Remote-Installation zu starten. Sie kénnen den

Fortschritt der Installation in der Ansicht Netzwerk Installation verfolgen.

Wahlen Sie die Option Einstellungen speichern aus, um die verwendete Konfiguration zu speichern.

Hinweis: Um vor Kurzem installierte Stationen mit falschem Status (aufgrund einer fehlerhaften Remote-
onforme Stationen.

Installation) aufzulisten, klicken Sie auf die Option Stationen/Nicht k

Hinweis: In diesem Kapitel wird das emeiterte Setup der Netzwerkinstallation beschrieben, das Uber die
AVG Admin-Konsole verflgbar ist. Falls Sie weniger Details konfigurieren méchten, fahren Sie mit dem

Kapitel Grundlegende Remote-Netzwerkinstallation fort.
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Dieser Assistent ermdglicht Ihnen die schnelle Remote-Installation von AVG auf Stationen.

&% Remote-Installation ven AVG iber ein Netzwerk
s . b
Remote-Netzwerkinstallation 3-'-L"'|1
) I
Installation von AVG auf erreichbaren Stationen im lokalen Metzwerk, auf Computern, die Sie (ber die
Domane, Active Directory oder entsprechend IP-Adressbereichen ausgewahlt haben.
Advanced Modus
Option fiir detailierte Einstellungen aller Installationsparameter, Auswahl von zu
instalierenden/deinstalierenden AVG-Komponenten usw,
Defaulteinstellungen ] l Einstellungen laden... I [Uberspringen I [ Weiter == ] [ Abbrechen ]

Wenn Sie schon mit dem Assistenten gearbeitet und eine benutzerdefinierte Konfiguration in einer
Konfigurationsdatei gespeichert haben (im letzten Schritt méglich), kdnnen Sie die Einstellungen jetzt mithilfe
der Schaltflache Einstellungen laden auswahlen.

Klicken Sie zum Wiederherstellen der urspriinglichen Einstellungen auf die Schaltflache
Standardeinstellungen.

Wahrend der gesamten Installation kénnen Sie den Konfigurationsfortschritt jederzeit speichern, indem Sie die
Taste F2 oder die Tastenkombination STRG+S driicken. Im daraufhin angezeigten Dialogfeld kénnen Sie einen
Namen fiir die Konfigurationsdatei auswahlen.

Wenn Sie fur die gesamte Installation die Standardeinstellungen verwenden mochten, klicken Sie auf die
Schaltflache Uberspringen, um mit dem letzten Installationsschritt fortzufahren (nachfolgend finden Sie
weitere Details).

Klicken Sie zum Fortfahren auf Weiter.
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&% Remote-Installation ven AVG iber ein Netzwerk (Advanced Modus) =

Remote - Installation AVG ='|1
Schiitt-1/5 .

Die Remote-Installation von AVG steht fiir folgende Betrigbssysteme zur Verfliigung: Windows 2003
Server SP1, Windows XP 5P2 oder hoher. Die Remote-Installation ist nicht maglich fur Windows XP
Home {da Remote Procedure Call nicht verfiigbar ist). Der Installationsassistent (berprift zundchst, ob
AVG auf der Remote-Station installiert werden kann und dbertragt anschliefiend die Installationsdateien
von AVG. Die Installation selbst wird anschliefend von WMI durchgefihrt.

BEACHTEN SIE:

Fur die Remote-Installation von AWG miissen die folgenden Dienste und Ports auf dem Client- und
Servercomputer zugelassen werden:

1. Remote Procedure Call (TCP- und UDP-Port 135).

2. Service Distributed Companent Object Model (DCOM).

3. DCOM-Port 135 — Klicken Sie hier , um weitere Informationen zu erhalten,

4, Wenn Sie nicht in der gleichen Dom&ne/Arbeitsaruppe sind, melden Sie sich beim integrierten
AdminKonto (Windows Vista oder hiher) an.

5. Aktivieren Sie den WMI-Datenverkehr, falls die Windows-Firewall verwendet wird, Klidken Sie hier, um
weitere Informationen zu erhalten,

[ Zuriick I [ Weiter => H Abbrechen ]

Um eine ordnungsgemaR e Remote-Installation sicherzustellen, Gberprift der Assistent zunachst, ob AVG
bereits auf der Zielstation installiert ist, Ubertragt anschlieBend die AVG-Installationsdateien und fuhrt die
Installation entsprechend durch.

Bewor Sie fortfahren, sollten Sie die Netzwerkanforderungen und die Ausnahmen bezlglich der AVG-Remote-
Installation Uberprifen.

Ausfihrlichere Informationen zu den Porteinstellungen finden Sie im Kapitel Netzwerkanforderungen.
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&% Remote-Installation ven AVG iber ein Netzwerk (Advanced Modus) =

Installationseinstellungen itL‘F
—

Bitte geben Sie die fiir die Installation van AVG auf den Stationen erforderlichen Parameter ein:

Lizenzinformation

B — |

Auswahl des AVG Installationspakets
[Nach Datei suchen

7]
C:\AVG_instal o)
Speichemn der Installationspakete auf der Admin-Serverseite
() Installationspaket nach erfolgreicher Installation léschen
(@ Installationspaket l§schen nach 4 Waochen

Wenn Sie auf die Schaltllache Weiter kicken, Gberprift der Assistent die Giltigkeit der Lizenznummer und
der Signatur des Installationspakets. Dieser Vorgang kann einige Zeit in Anspruch nehmen,

Hilfe ] [ Anderung der Lizenznummer. .. ” Zuriick I Weiter =>

In diesem Schritt miissen folgende Installationsparameter definiert werden:

o Lizenzinformation — Geben Sie Lizenzdaten wie Name, Firma und Lizenznummer ein (obligatorisch).
Falls Sie den Windows-Benutzernamen im Feld ,Name" verwenden mdchten, aktivieren Sie das
entsprechende Kontrollkastchen nicht, und behalten Sie die Standardsystemeinstellungen bei.

o Auswahl eines AVG-Installationspakets — Sie kénnen entweder die Standardeinstellungen beibehalten

(sodass der Admin-Server das neueste Paket firr Sie herunterladt), oder Sie wahlen einen
benutzerdefinierten Pfad aus dem Dropdown-Menii aus. Geben Sie fiir Letzteres den wllstandigen Pfad

zum AVG-Installationspaket an, oder klicken Sie auf diese Schaltflache [j um den entsprechenden
Ordner auszuwéhlen.

o Speichern der Installationspakete auf der Admin-Serverseite — Hier kdnnen Sie aus folgenden
Optionen auswahlen:

o Installationspak et nach erfolgreicher Installation (von Admin-Server) I6schen

o Installationspak et I6schen nach (einer bestimmten Anzahl von) Wochen
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&% Remote-Installation ven AVG iber ein Netzwerk (Advanced Modus) =

Komponenten auswahlen p=
Schritt-3/5 )

Wéhlen Sie Instalationskomponenten aus. Wenn Sie keine Komponente auswahlen, wird AVG
entsprechend den Standardeinstellungen installiert.

@ AVG mit Standardeinstellungen instalieren

(71 wahlen Sie die Installationskomponenten aus
AVG 2016 -
-5 web L
Link Scanner Surf-Shield |": |
Online Shield o
£ Identitst
: Identity Protection
-E7] E-Mail-Schutz

Microsoft Outiook-Add-In
Anti-Spam

Personal E-Mail-Scanner {fir
1 [ 3

() Remote-Deinstallation von AVG

[ Zuriick I [ Weiter => H Abbrechen ]

In diesem Schritt kdnnen Sie festlegen, ob Sie eine Standardinstallation oder eine benutzerdefinierte
Installation von AVG wvornehmen mdochten.

o AVG mit Standardeinstellungen installieren — Wahlen Sie diese Option aus, wenn Sie AVG mit den
Standardkomponenten installieren mochten.

o Wahlen Sie die Installationskomponenten aus — Wahlen Sie diese Option aus, um eine
Baumstruktur mit den Komponenten von AVG anzuzeigen, die installiert oder deinstalliert werden
kénnen. Wahlen Sie aus der Komponentenliste:

0 Komponenten, die installiert werden sollen, mit dieser Markierung:
o} Komponenten, die deinstalliert oder nicht installiert werden sollen, mit dieser Markierung: &
(o] Fur Komponenten ohne Markierung wird die Standardeinstellung verwendet (O).

o Remote-Deinstallation von AVG — Erméglicht das Entfernen von AVG.
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&% Remote-Installation ven AVG iber ein Netzwerk (Advanced Modus) =
=

Installationsoptionen
Schritt-4/5 )

Wéhlen Sie Optionen und Verhalten der AVG-Installation

Installationsfortschritt anzeigen Schweigendes Setup -

Setup-Egenschaften
[ zielverzeichnis:
[T setupsprache:

[ Zuriick I l Weiter => H Abbrechen ]

Im Abschnitt Setup-Parameter kdnnen Sie aus folgenden Optionen auswahlen:

. Windows-Firewall nach der Installation aktivieren — Falls Sie die AVG-Firewall nicht installieren,
konnen Sie nach Abschluss der AVG-Installation die Windows-Firewall aktivieren.

o Brechen Sie das Setup ab, wenn AVG bereits installiert ist — Die Remoteverwaltung wird nicht
fortgesetzt, wenn AVG auf der Zielstation bereits vorhanden ist.

o Beenden Sie alle offenen Anwendungen, die eine Installation verhindern — Die Remote-Installation
erzwingt das SchlieRen aller Anwendungen, die den Installationsprozess behindern kénnten. Dabei kann
es sich beispielsweise um einen E-Mail-Client oder einen Internetbrowser handeln.

o Computer nach der Installation von AVG falls nétig neu starten — In einigen Féllen (beispielsweise
bei Installation der Komponente Firewall) muss der Computer neu gestartet werden, um die Installation
abzuschlieRen.

o Eine Benachrichtigung fiir den geplanten Systemneustart auf dem Remote-Computer anzeigen —
Wenn das wrangehende Kontrollkastchen aktiviert ist, kénnen Sie auch eine Verzdgerung festlegen,
bevor der Neustart durchgefiihrt wird. Der Standardwert betragt zehn Minuten.

Wahlen Sie die Installationsart aus (Fortschrittsanzeige) — Wahlen Sie im Dropdown-Menu eine der
folgenden Optionen aus:

o] Schweigendes Setup — Wahrend der Installation werden keine Informationen Uber den
Installationsprozess fiir den aktuellen Benutzer angezeigt.

o] Nur Installationsfortschritt anzeigen — Bei der Installation sind keinerlei Eingriffe durch den
Benutzer erforderlich, der Vorgang ist jedoch wllstandig auf der Station sichtbar.

o] Installationsassistenten anzeigen — Die Installation ist auf der Station sichtbar, und der derzeit
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angemeldete Benutzer muss alle Schritte manuell bestatigen.

Im Abschnitt Setup-Eigenschaften kénnen Sie aus folgenden Optionen auswahlen:

o Zielverzeichnis — Bei einer benutzerdefinierten Installation an einem bestimmten Speicherort kdnnen

Sie hier den genauen Pfad eingeben. Es wird empfohlen, die Standardeinstellungen beizubehalten.

o Setupsprache — Wéahlen Sie eine Standardsprache fur die AVG-Installation und -Benutzeroberflache
aus.
o Wahlen Sie das Verzeichnis aus, in das die Logdatei der Installation von AVG AVG abgelegt

werden soll — Wenn Sie méchten, kdnnen Sie hier einen anderen als den Standardspeicherort
angeben. (Der entsprechende Ordner muss bereits auf der Zielstation vorhanden sein.)

&% Remote-Installation ven AVG iber ein Netzwerk (Advanced Modus) =

Einstellungen der Remote- Ve _uL-j
Schritt-5/5 A

Geben Sie die Verbindungszeichenkette zum AVG Data Center gin. Wenn Sie die Stationen nicht mit
AVG Remote-Verwaltung implementieren machten, deaktivieren Sie die Option
Remote-Verwaltung.

Remote-Verwaltung
AVG Data Center Verbindungszeichenkette AUTCOTEST-VST32:4158

Ke

[T Meue Station zur Gruppe hinzufigen:

Hilfe l Einstellungen speichern... H Zuriick I [Ferh’g stellen H Abbrechen J

Fur diesen letzten Schritt sind die folgenden Optionen verfligbar:

Hinweis: Wenn Sie nicht sicher sind, welche Einstellungen Sie auswéhlen sollen, wird empfohlen, die
Standardeinstellungen zu verwenden.

Remote-Verwaltung — Geben Sie die AVG Data Center-Verbindungszeichenkette im Feld AVG Data
Center-Verbindungszeichenkette ein. Geben Sie gegebenenfalls einen Benutzernamen sowie das
zugehorige Kennwort ein. Deaktivieren Sie diese Option, wenn Sie die Stationen nicht Uber die AVG
Admin-Konsole verwalten mdchten.

Neue Station zur Gruppe hinzufligen — Wenn Sie einer benutzerdefinierten Gruppe automatisch neue
Stationen hinzufligen mdéchten, kénnen Sie den Gruppennamen hier auswahlen.

Benutzerdefinierter Aktualisierungsserver — Wenn Sie bereits Uber einen Aktualisierungssener

verfligen und diesen fiir die Stationen verwenden méchten, kénnen Sie dieses Kontrollkastchen
aktivieren und die Adresse eingeben.
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Klicken Sie danach auf die Schaltflache Fertigstellen, um die Remote-Installation zu starten. Sie kénnen den
Fortschritt der Installation in der Ansicht Netzwerk Installation verfolgen.

Wahlen Sie die Option Einstellungen speichern aus, um die verwendete Konfiguration zu speichern.

Hinweis: Um vor Kurzem installierte Stationen mit falschem Status (aufgrund einer fehlerhaften Remote-
Installation) aufzulisten, klicken Sie auf die Option Stationen/Nicht konforme Stationen.

152



=¥ Avc

7. AVG Admin-Server

Der AVG Admin-Server wird verwendet, um eine sichere Kommunikation zwischen den AVG-Stationen und
dem AVG Data Center auf dem Sener zu gewahrleisten. Die AVG-Stationen stellen tber den AVG Admin-
Server unter Verwendung von TCP (genauer gesagt HTTP) — ein Protokoll, das Bestandteil jedes Windows-
Betriebssystems ist — eine Verbindung mit dem AVG Data Center her. Aus diesem Grund benétigen AVG-
Stationen keine Drittkomponenten, um eine Verbindung mit dem Remote-Verwaltungssystem aufbauen zu
koénnen.

Der AVG Admin-Server kann als Proxy-Server zum Herunterladen und Verteilen von Updates fir die
Stationen im lokalen Netzwerk (durch Bereitstellen der UpdateProxy-Rolle) verwendet werden.

Der Sener Uibernimmt dabei grundséatzlich die Funktion eines einfachen Websenrers, von dem die AVG-
Stationen die Aktualisierungsdateien beziehen kénnen. Die Aktualisierungsdateien werden nur einmal von den
zentralen Update-Senern von AVG heruntergeladen. Dies fuhrt besonders in gréf3eren Netzwerken zu einer
spurbaren Entlastung der Internetverbindung.

Der AVG Admin-Server wird nach der Bereitstellung automatisch gestartet. Andernfalls kénnen Sie den Sener
im Startmeni von Windows unter Programme/AVG Remote-Verwaltung manuell starten, indem Sie AVG
Admin Server Monitor, Schaltflache Server starten auswahlen.

Weitere Informationen Uber die Konfiguration des AVG Admin-Senvers erhalten Sie im Kapitel Konfiguration/
AVG Admin-Server-Einstellungen.
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8. AVG Admin Lite

AVG Admin Lite ist eine vereinfachte Version der AVG Remote-Installation. Darin ist nur eine einfache
Version des AVG Admin-Sener-Implementierungsassistenten sowie eine einfache Version des AVG Assistent
fur die Netzwerkinstallation enthalten. Eine Verwaltungskonsole (wie die AVG Admin-Konsole) oder erweiterte
Optionen sind nicht verfligbar.

o AVG Admin-Server-Implementierungsassistent Lite — Erméglicht nur die Implementierung der
UpdateProxy-Rolle.

o AVG Assistent fir die Netzwerkinstallation LITE — Ermaoglicht nur die Erstellung eines AVG-
Installationsskriptes.

Zur ausschlieBlichen Nutzung der Features von AVG Admin Lite missen Sie die Option Lite Installation
wahrend des Installationsworgangs von AVG Internet Security Business Edition ausgewahlt haben (Weitere
Informationen finden Sie im Kapitel Installationstyp).

8.1. AVG Admin-Server-Implementierungsassistent Lite

‘ AVG Adrmin-Server-Implementierungsassistent LITE @

Willkommen im i
AVG Admin-Server-implemen Vs

Bitte verwenden Sie diesen Assistenten zur Konfiguration von AVG
Admin-Server vor der ersten Ausfiihrung oder zur sp&teren Rekonfiguration.
Beachten Sie, dass die Rekonfiguration einen Neustart des Servers erfordert.
AVG Admin-Server Lite kann nur in dieser Rolle verwendet werden:
UpdateProxy-Rolle

« Spiegelung der heruntergeladenen Aktualisierungsdateien fiir
AVG-Stationen.

Bitte filhren Sie den Assistenten vollsténdig aus, um die fehlerfreie Funktion
von AVG Admin-Server zu gewahrleisten.

Hilfe ‘ Weiter => | Abbrechen

Im ersten Dialog wird der Zweck des Assistenten erklart. Klicken Sie auf die Schaltflache Weiter, um mit dem
nachsten Schritt fortzufahren.

Hinweis: Sie missen die Einstellungen mit dem Assistenten fertig stellen, um mit der Remote-
Netzwerkinstallation fortfahren zu k énnen.

154



¥ Avc

8.1.1. Konfigurationsiibersicht

Konfigurationsubersicht

[ senden.

< Zurlick

¥ AVG Admin-Server-Implementierungsassistent LITE

UpdateProxy-Rolle:

» Verzeichnis fiir Aktualisierungsdateien:
C:\ProgramData‘\Avaladmin Server Datalupdate

» Aktualisierungsserver:
+http:frs.update.ava.comy
+http: /frs.backup.avg.czf

» Aktualisierungsserver (AVG 2013):
+http: /fupdate.avg. com/softw/ 13 /update/
+http: fbackup.avg. czfsoftw /13 /update/

AVG Admin-Server-Konfiguration

Serverabbild automatisch zur Analyse

Einsetzen

Abbrechen

Dieser Abschnitt enthalt eine Ubersicht der Konfiguration, die auf Inrem Computer implementiert wird. Im
Grunde genommen wird nur die UpdateProxy-Rolle auf Inrem Server implementiert. Die UpdateProxy-Rolle

dient als Proxy-Server zum Herunterladen und Verteilen von Aktualisierungen auf Ihre Stationen.

Der Assistent erstellt den Aktualisierungsordner standardmafig auf dem Laufwerk C: oder auf dem in der

Ubersicht angezeigten Laufwerk.

Sie kdnnen auch das Kontrollkastchen Serverabbild automatisch zur Analyse senden aktivieren, um
potentielle Absturzprotokolle von AVG Admin-Senver zur weiteren Analyse direkt an unseren technischen

Support zu schicken.
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8.1.2. Abschluss

‘ AVG Adrmin-Server-Implementierungsassistent LITE @
- =
Status der Implementierung ,,’f_
aktion [ Status |
Einstellungen fir Spiegelung der Aktualisierung werden g... 0K

Implementierung von AVG Admin-Server erfolgreich
ossen

abgeschl L
Klicken 5ie auf _Fertig stellen”™. um den Server zu starten.

< Zurick | Fertig stellen | Abbrechen

Bei einem problemlosen Ablauf wird ein Dialog ahnlich wie der obere angezeigt. Klicken Sie auf ,Fertig stellen”,
um den Assistenten zu schlieBen und mit dem AVG Assistent fiir die Netzwerkinstallation LITE fortzufahren.

8.2. AVG-Netzwerk-Installationsassistent Lite

' AVG Assistent fir die Metzwerkinstallation LITE

Willkommen im
AVG-Netzwerkinstallationsassistente

AVG Assistent fiir die Netzwerkinstallation LITE filhrt Sie
schrittweise durch den AVG-Installationsprozess auf Stationen Thres
Metzwerks,

Mit diesem Assistenten kénnen Sie

# ein Installationsskript erstellen, das fir die Installation von einer CD
oder einem Netzwerkordner verwendet werden kann.

Mithilfe der Taste F1 kénnen Sie die Hilfedatei mit weiteren
Informationen offnen.

<< Furlick | Weiter == I Abbrechen
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Der AVG Assistent fur die Netzwerkinstallation LITE filhrt sie schnell durch den Erstellungsvorgang eines
AVG-Skriptes. Das Skript kann dann fir die Installation von AVG auf lhren Stationen verwendet werden.

8.2.1. Installationseinstellungen
&K AVG Assistent far die Metzwerkinstallation LITE =

Installationseinstellungen al
Schritt-1/3 )

Bitte geben Sie die fiir die Installation van AVG auf den Stationen erforderlichen Parameter ein:

Lizenzinformation

Wenn Sie auf die Schaltfiache Weiter Kicken, Gberprift der Assistent die Glltigkeit der Lizenznummer und
der Signatur des Installationspakets. Dieser Vorgang kann einige Zeit in Anspruch nehmen.

Hilfe Anderung der Lizenznummer. .. ‘ << Zurlick ‘ | Abbrechen

Geben Sie die geforderten Angaben ein. Lizenznummer ist ein mandatorisches Feld, das ausgefillt werden
muss. Alternativ kénnen Sie auch die Kontrollkdstchen Name und/oder Firma aktivieren und die
entsprechenden Werte eintragen.

Klicken Sie auf die Schaltfliache Anderung der Lizenznummer, um eine neue Lizenznummer fiir die AVG-
Installationen einzugeben.
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8.2.2. Erstellen eines AVG-Installationsskripts

&% AVG Assistent fiir die Metzwerkinstallation LITE =%
. N h_
AVG-Installationsskript erstellen j—‘-L‘[l
g -

Wéhlen Sie aus, wo das Installationsskript erstellt werden sall, Wenn das neueste AVG-Installationspaket
nicht dort gespeichert ist, wird es aus dem Internet heruntergeladen.

Wahlen Sie aus. wo das Installationsskript gespeichert werden soll

% Tragbarer Datenspeicher (USB-Laufwerk)

J Aktualisieren
-

Herunterladen

" Verzeichnis (Netzwerklaufwerk mit Schreibzugriffsrechter

Hilfe << Zurlidk ‘ | Abbrechen

In diesem Dialog missen Sie den Speicherort des Installationsskriptes auswahlen. Sollte sich an diesem

Speicherort nicht das aktuelle AVG-Installationspaket befinden, versucht der Assistent, die Datei aus dem
Internet herunterzuladen, sobald Sie auf die Schaltflache Weiter klicken. Stellen Sie fir einen solchen Fall
sicher, dass eine Internetverbindung besteht.

Wahlen Sie eine der folgenden Optionen:

o Tragbarer Datenspeicher (USB-Laufwerk)
Sollten Sie es noch nicht getan haben, schlieBen Sie einen USB-Wechseldatentréger (Flash-Laufwerk,
externe Festplatte usw.) an und klicken Sie auf die Schaltflache Aktualisieren, um das Gerat im
Dropdown-Meni anzuzeigen. Stellen Sie sicher, dass das Geréat nicht schreibgeschitzt ist.

o Verzeichnis
Durch die Auswahl dieser Option kdnnen Sie den Speicherort fir das Skript wahlen. Sollten Sie ein

Netzwerkwverzeichnis wahlen, stellen Sie sicher, dass ihm korrekte Schreibzugriffsrechte zugewiesen
wurden.
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8.2.3. Abschluss

&% AVG Assistent fiir die Metzwerkinstallation LITE =%
. b
Ergebnisse der Installa :U-L‘F
Schritt-3/3 |
=

Das Installationsskript wurde im Verzeichnis:
C:\AVG_install,

erfolgreich erstellt. Sie konnen die Installation auf einer Station

starten, indem Sie die Installations-Batchdatei AvgSetup.bat
ausfiihren.

Hilfe <« Zurlick ‘ Fertig stellen |

Wenn die Erstellung des Skripts erfolgreich war, wird ein Dialog &hnlich wie der folgende angezeigt. Klicken
Sie auf die Schaltfliche Fertig stellen, um den Assistenten zu schlie3en.

Verwendung einesin einem Ordner abgespeicherten Skripts:
i, Kopieren Sie den Inhalt des vorher ausgewéahlten Ordners auf Ihre Station.

Hinweis: Wenn das Skript in einem Netzwerk ordner abgespeichert wurde, kénnen Sie direkt Uber das
Netzwerk auf diesen Ordner zugreifen.

2. Offnen Sie den Ordner auf der Station und filhren Sie die Datei ,AvgSetup.bat* aus.
3. Die Eingabeaufforderung erscheint und die Installation beginnt.

4, Nach Fertigstellung der Installation schlief3t sich das Fenster automatisch.
Verwendung eines auf einem Wechseldatentrager abgespeicherten Skripts:

1. Legen Sie den Wechseldatentrager in Ihrer Station ein.

2. Sollte die Autorun-Funktion im Betriebssystem der Station aktiviert sein, startet die Installation
automatisch.

3. Ist dies nicht der Fall, greifen Sie auf den Wechseldatentrager zu und fuhren Sie die Datei
LAvwgSetup.bat“ manuell aus.

4, Die Eingabeaufforderung erscheint und die Installation beginnt.
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9. Konfiguration

In diesem Kapitel werden die Konfigurationsoptionen der verschiedenen Bestandteile von AVG Internet Security
Business Edition beschrieben.

9.1. Gemeinsame Einstellungen fiir Stationen und Gruppen

In diesem Dialog kdnnen Sie die gemeinsamen Einstellungen fir die Stationen festlegen. Die Optionen
entsprechen den Optionen auf der Station, enthalten jedoch einige Ausnahmen, die nachfolgend beschrieben
werden. Wenn Sie genauere Informationen zur Konfiguration der Gbrigen Eintrage bendtigen, empfehlen wir,
das Benutzerhandbuch fir AVG Internet Security zu Rate zu ziehen, das Sie unter http://www.avg.com/us-en/
homepage herunterladen kénnen oder die Kontexthilfe aufzurufen, die Uber das Fragezeichensymbol zur
Verfligung steht.

' | AVG. Remote Administration  Erweiterte Einstellungen

Darstellung

Computerschutz
E-Mail-Schutz i Benachrichtigungen des Infobereichs anzeigen

Schutz beim Surfen im Web s Update-Benachrichtigungen
Identity Protection

Scans

Benachrichtigungen des Infobereichs

i = Residenter Schutz — Benachrichtigungen zum automatischen Entfernen von
Bedrohungen

f;r::ll:ne i Scanning-Benachrichtigungen

Aktualisierung
Ausnahmen i [J Netzwerkverbindungspunkte
Virenquarantane
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren i Statistische Benachrichtigungen

Remote-Admin

i Blockierte Anwendungen
i E-Mail-Scanner-Benachrichtigungen

i Infobereichsymbol anzeigen

Kontextment

i AVG Shredder im Windows-Kontextmeni anzeigen

Spielemodus

i Spielemodus bei Ausfiihrung einer Anwendung im Vollbildmodus aktivieren

® awrecren | [@ psrnenmer

Hinweis:Mit Hilfe der Schaltflache Standard kdnnen Sie die urspriinglichen Einstellungen des aktuellen
Dialogs wiederherstellen.

9.1.1. Aligemeine Steuerung und Prioritatsstufen

Alle Werte von Einstellungen, die fir Stationen oder Gruppen gelten, kdnnen als mandatorische oder optionale
Werte (Standard) festgelegt werden. Uber das jeweilige Kontextmenii (rechte Maustaste) kann der
mandatorische Wert in einen optionalen Wert geéndert werden.

Festlegung der einzelnen Prioritéatsstufen (von der hchsten zur niedrigsten angeordnet):
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o Gemeinsame Einstellungen fiir Stationen

Gemeinsame Einstellungen, die unter Gemeinsame Einstellungen fiir Stationen (im oberen Meni
Tools) als mandatorisch festgelegt wurden, haben immer eine héhere Prioritét als andere. Dies
bedeutet, dass die in diesen Einstellungslisten als mandatorisch festgelegten Elemente nicht auf
niedrigeren Ebenen geandert werden kdnnen.

o Gemeinsame Einstellungen fiir die Gruppen
Gemeinsame, als mandatorisch definierte Einstellungen in den Stationsgruppen (Eintrag Gemeinsame
Einstellungen fur die Gruppe, dieser kann im jeweiligen Gruppenarbeitsbereich aufgerufen werden.
Klicken Sie im Kontextmenu mit der rechten Maustaste auf den Zweig Stationen) haben eine héhere
Prioritat als einzelne Stationseinstellungen und eine niedrigere Prioritat als Gemeinsame
Einstellungen fur Stationen.

o Individuelle Einstellungen einer Station

Individuelle Einstellungen fiir Stationen haben die niedrigste Prioritat, was bedeutet, dass alle Eintrage,
die auf héheren Ebenen als mandatorisch festgelegt wurden, dort nicht geandert werden kdnnen.

Sie kdnnen auf die individuellen Einstellungen von Stationen zugreifen, indem Sie mit der rechten
Maustaste auf eine Station klicken und Stationseinstellungen -> Einstellungen auswahlen.

Mandatorische Eintrage werden standardmaf3ig fett angezeigt, und sie kdnnen leicht geandert werden, indem
Sie mit der rechten Maustaste auf das Sperrsymbol des entsprechenden Elements klicken und aus dem
Kontextmeni den Wert Mandatorisch auswahlen.

Das Kontextmeni enthalt au erdem folgende Optionen:

o Alle mandatorisch — Legt ein mandatorisches Flag fiir alle Elemente im aktuellen Dialog fest.

o Alle Uberwacht — Setzt das mandatorische Flag fir alle Elemente im aktuellen Dialog zurtick.

Wenn Sie einen Eintrag als mandatorisch kennzeichnen, kann ein Benutzer an einer lokalen Station diesen
Eintrag nicht &andern.

Die einzelnen Stufen werden entsprechend den Symbolen neben jedem Element unterschieden. Im
Allgemeinen wird ein auf mandatorisch gesetztes Element mit einem schwarzen "geschlossenen”
Sperrsymbol markiert. Ein rotes Sperrsymbol bedeutet, dass die Einstellung bereits in den Gemeinsamen
Einstellungen fir Stationen auf mandatorisch (héchste Stufe) gesetzt wurde. Ein blaues Sperrsymbol bedeutet,
dass die Einstellung in den Gemeinsamen Einstellungen fir die Gruppen als mandatorisch markiert wurde.

Hinweis: Die Sperrsymbole stehen auf den Stationen nicht zur Verfiigung.
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9.1.2. Remote-Verwaltung
Die Einstellungen fiir die Remote-Verwaltung, die in der AVG Admin-Konsole zur Verfligung stehen, enthalten
zuséatzliche Optionen (im Vergleich zu den Stationseinstellungen).

¥ | AVG. Remote Administration  Erweiterte Einstellungen

Darstellung
Computerschutz
E-Mail-Schutz

Schutz beim Surfen im Web
Identity Protection

Scans

Zeitplane

Lizenz

Aktualisierung
Ausnahmen
Virenquarantane

AVEG Selbstschutz
Datenschutzeinstellungen

Remote-Verwaltung

Die Remote-Verwaltung-Komponente verbindet sich mit dem AVG Data Center
auf dem AVG Admin-5erver. Die Einstellungen von AVYG werden mit dem AVG
Data Center synchronisiert und es werden Berichte zu Ereignissen,
Scan-Ergebn und dem Status von Komponenten erstellt.

& Server:
|
|
|
s

Fehlerstatus ignorieren
Remote-Admin Erweiterte Einstellungen

Zugelassene Aktionen # Konfigurationssynchronisation alle: 1 Stunde

3Abru[en von Machrichten vom Server alle: 3 Minuten

3Verzﬁgerung beim Bearbeiten bestimmter 5 Minuten
ausstehender Anforderungen nach dem Starten
der Station:

3 [+l Einstellunaen von Firewall svnchronisieren

@ Abbrechen @I’Jbernehmen

Dazu gehoren:

o Konfigurationssynchronisation alle — Wahlen Sie das automatische Intenall fir die Synchronisierung
aus (die Station versucht in jedem ausgewahlten Zeitraum eine Synchronisierung vorzunehmen, d. h. sie
versucht herauszufinden, ob neue Daten zur Verfiigung stehen und Uibertragt nur die Anderungen).

o Abrufen von Nachrichten vom Server alle: — Wahlen Sie die Haufigkeit der Anforderungen durch die
AVG Admin-Konsole fir den Abruf vom Server.

o Verzégerung beim Bearbeiten bestimmter ausstehender Anforderungen nach dem Starten der
Station — Wahlen Sie aus, wie lange der AVG Admin-Server warten soll, bevor die Bearbeitung der
ausstehenden Anforderungen fiir eine Station gestartet wird, die gerade verfiigbar wurde.

o Firewall-Einstellungen synchronisieren — Wenn Sie keine Synchronisierung der Firewall-
Einstellungen bendtigen, empfehlen wir lhnen, die Option zu deaktivieren, um den Datenfluss und den
Datenverkehr im Netzwerk zu verringern.

9.1.3. Zugelassene Aktionen

Zugelassene Aktionen sind Optionen, die fir die Nutzung auf einer Station tber die AVG Admin-Konsole
aktiviert bzw. deaktiviert werden kénnen. Die Konfiguration kann unter Gemeinsame Einstellungen fir
Gruppen/Stationen oder in den Einstellungen fur die jeweilige Station vorgenommen werden.
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Uber den Eintrag Remote-Verwaltung in der Hauptnavigation kénnen Sie unter Zugelassene Aktionen auf die
Funktion zugreifen.

s | AVG Remote Administration  Erweiterte Einstellungen

Darstellung
Computerschutz
E-Mail-Schutz

Schutz beim Surfen im Web
Identity Protection

Scans

Zeitplane

Lizenz

Aktualisierung
Ausnahmen
Virenquarantane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren

Zugelassene Aktionen

3 Lizenznummer andern

& & Auf Dialog ..Erweiterte Einstellungen” zugreifen
3 Zugang zur Virenguarantdne

3 Elemente aus der Virenquarantane wiederherstellen
3 Elemente aus der Virenquarantane lischen

® [ Fehlerbericht senden

3 Neue Ausnahmen werden erstellt

e Zugriff auf die Benutzeroberflache von AVG

3 Eine sofortige Aktualisierung starten

3 AVG-5chutz voribergehend deaktivieren

3 Ereignisprotokoll lgschen

Remote-Admin @ & Infobereich von AVG beenden

Zugelassene Aktionen . . . "
3 Firewall-Konfiguration zuriicksetzen
3 (] Kennwort fiir den Zugriff auf unzuldssige Aktionen aktivieren ...

Mandatorische Einstellungen

3 (] Kennwort fiir Anderungen der mandatorischen Einstellungen aktivieren ...

Abbrechen @ Ubernehmen

Deaktivieren Sie das jeweilige Kontrollkastchen, um die Verwendung der entsprechenden Funktion auf der
Station zu verhindern.

. Lizenznummer andern — Wenn das Kontrollkastchen deaktiviert ist, konnen Benutzer der Station die
Lizenznummer nicht andern.

o Auf Dialog , Erweiterte Einstellungen” zugreifen - Wenn das Kontrollkastchen deaktiviert ist, kénnen
Benutzer der Station die erweiterten Einstellungen nicht 6ffnen und bearbeiten.

o Zugang zur Virenquarantane — Wenn das Kontrollkastchen deaktiviert ist, kbnnen Benutzer der
Station nicht auf die Virenquarantéane zugreifen.

o Elemente aus der Virenquaranténe wiederherstellen — Wenn das Kontrollkdstchen deaktiviert ist,
kénnen Benutzer der Station keine Dateien aus der Virenquarantdne wiederherstellen.

o Elemente aus der Virenquarantane |6schen — Wenn das Kontrollkastchen deaktiviert ist, kdnnen
Benutzer der Station keine Dateien aus der Virenquarantane l6schen.

. Fehlerbericht senden — Wenn das Kontrollkastchen deaktiviert ist, kbnnen Benutzer der Station keine
Fehlerberichte senden.

164



AVG

. Neue Ausnahmen erstellen — Wenn das Kontrollkdstchen deaktiviert ist, kbnnen Benutzer der Station
keine neuen Ausnahmen erstellen.

o Zugriff auf die Benutzeroberflache von AVG — Wenn das Kontrollkdstchen deaktiviert ist, kbnnen
Benutzer der Station nicht auf die Benutzeroberflache von AVG zugreifen.

o Eine sofortige Aktualisierung starten — Wenn das Kontrollkastchen deaktiviert ist, kbnnen Benutzer
der Station nicht den Vorgang zur sofortigen Aktualisierung starten.

o AVG-Schutz voriibergehend deaktivieren — Bei Deaktivierung der Option kénnen Benutzer den AVG-
Schutz auf der Station nicht deaktivieren.

o Ereignisprotokoll I6schen — Bei Deaktivierung kénnen Benutzer das Ereignisprotokoll auf der Station
nicht 16schen.

. Infobereich von AVG beenden — Wenn das Kontrollkastchen deaktiviert ist, kbnnen Benutzer der
Station AVG Tray nicht schlie3en.

Um Benutzern die Verwendung nicht zugelassener Aktionen nach Eingabe eines Kennworts zu ermdglichen,
klicken Sie auf Kennwort fir den Zugriff auf unzulassige Aktionen aktivieren... , geben Sie in dem neuen
Dialogfeld ein neues Kennwort ein und bestatigen Sie dieses Kennwort.

Das Kennwort wird dann bei jedem Zugriff auf unzulassige Aktionen angefordert.

Gleichermaf3en kénnen Sie es dem Benutzer einer Station ermdglichen, obligatorische Einstellungen zu
andern. Aktivieren Sie dafiir das Kontrollkastchen Kennwort fiir Anderungen der mandatorischen
Einstellungen aktivieren... , geben Sie ein neues Kennwort ein, und bestétigen Sie dieses Kennwort. Der
Benutzer kann so voriibergehend die Einstellungen furr das derzeit gedffnete Dialogfeld unter ,Erweiterte
Einstellungen“ der Station &ndern, indem er die Schaltflaiche Deaktivieren Sie voriibergehend den
Mandatorischen Modus verwendet. Diese Schaltflache wird nur angezeigt, wenn die Funktion aktiviert ist.

Hinweis: Das Kennwort darf nicht leer sein. Nach der Synchronisierung werden die Einstellungen, die vom
Benutzer méglicherweise auf der Station gedndert wurden, wieder auf die Standardwerte zuriick gesetzt.

Hinweis: Die Anderungen werden erst nach einer Synchronisierung der Stationen wirksam. Weitere
Informationen zur Synchronisierung erhalten Sie im Kapitel Synchronisierungsvorgang.
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9.1.4. Lizenz
Auf die Lizenz einstellungen kann nur tber die AVG Admin-Konsole zugegriffen werden.

¥ | AVG. Remote Administration  Erweiterte Einstellungen

Darstellung

Computerschutz

E-Mail-5chutz alnhaber:
Schutz beim Surfen im Web ® Firma:

LAY FTEREETT 3 Lizenznummer:
renst - 0 0O0O0O0O0O0O0O@O@O]
Zeitplane

Lizenz

Lizenz

Ablaufnachricht

Aktualisierung
@ Ablaufdialog anzeigen:

Ausnahmen
Virenguarantine Standard
AVG Selbstschutz a8
Datenschutzeinstellungen

Fehlerstatus ignorieren

Remote-Admin

@ Abbrechen @I’Jbernehmen

Sie kénnen die folgenden Optionen festlegen:

. Name des Inhabers — Geben Sie den Namen des Lizenzinhabers ein.
. Firma — Geben Sie den Firmennamen ein.
. Lizenznummer — Geben Sie die Lizenznummer ein.

Im Abschnitt Ablaufnachricht kénnen Sie wahlen, ob der Ablaufdialog beim Ablauf der Lizenz angezeigt
werden soll:

o Ablaufdialog anzeigen — Wahlen Sie eine der Optionen aus. Wenn eine benutzerdefinierte Nachricht
angezeigt werden soll, verwenden Sie die letzte Option, und geben Sie im Feld Benutzerdefinierte
Nachricht lhre Nachricht ein.

9.1.5. Kopieren der Konfiguration

Sie kénnen die Konfiguration vordefinierter Zeitplane aus Gemeinsame Einstellungen fir Stationen/Gruppen
(oder aus Einstellungen fir eine einzelne Station) auf eine Gruppe, mehrere Gruppen oder auf Gemeinsame
Einstellungen kopieren.
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Darstellung

Computerschutz i [] Diese Aufgabe aktivieren
E-Mail-5chutz

Schutz beim Surfen im Web Plan

Identity Protection
Name @ [Gepenersen ]
Scans

Zeitplane

Kopieren nach...

Meuer Zeitplan...

Aktualisierung
Ausnahmen
Virenquarantane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Remote-Admin

@ Abbrechen @ Ubernehmen

Klicken Sie im linken Baum im Eintrag Zeitplane mit der rechten Maustaste auf den ausgewahlten Eintrag,
und wahlen Sie im Kontextmeni die Option Kopieren nach aus. Ein neuer Dialog wird angezeigt:

) | AVG. Remote Administration

Wahlen Sie die Objekte aus, auf die die Konfiguration kopiert werden soll. Aktivieren Sie
das Kontrollkdstchen unten in diesem Dialog, um die mandatorischen Flags fir die
Konfiguration der Zielobjekte einzurichten. [Hinweis: Wenn die Konfiguration auf die
gemeinsamen Einstellungen von der Gruppe oder Station oder auf die Gruppe von der
Station kopiert wird, wird die Konfiguration als iberwacht festgelegt.

Kopieren nach:

Gruppenname
B Neue Stationen
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Wahlen Sie aus dem Dropdown-Meni aus, wohin die Konfiguration kopiert werden soll. Sie kdnnen
~.Gemeinsame Einstellungen” in ,Gruppen”, ,Stationen” sowie ,Gemeinsame Einstellungen fiir
Anwendungssener”’ oder ,Anwendungsserver” wahlen.

Wenn Sie die Option Stationen auswahlen, wird das Dropdown-Meni aus Gruppe aktiviert. Dort kdnnen Sie
eine Gruppe auswahlen, deren Stationen aufgelistet werden. Wahlen Sie anschlieRend die einzelnen Stationen
aus, in die die Konfiguration kopiert werden soll.

9.1.6. Geplante Scans
Wenn Sie einen neuen geplanten Scan definieren, kénnen Sie mit der gleichnamigen Option den Gesamten
Computer scannen oder Bestimmte Dateien oder Ordner scannen.

) | AVG. Remote Administration  Erweiterte Einstellungen

Darstellung "

Computerschutz r Diese Aufgabe aktivieren

E-Mail-5Schutz .

Schutz beim Surfen im Web Speicherort

Identity Protection

Scans >esamten Computer scannen

Zeitplane
Zeitplan fir Update der Definition
Zeitplan fir Anti-5pam-Aktualisie

estimmte Dateien oder Ordner scannen

Lizenz

Aktualisierung
Ausnahmen
Virenquarantane

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Remote-Admin

® Abbrechen @ Ubernehmen

Mit der zweiten Option kénnen Sie die Abschnitte angeben, die gescannt werden sollen:
. Lokale Festplatten: <Loc>

Alle lokalen (physischen) Laufwerke werden gescannt.
. Ordner , Eigene Dateien”: <Doc>

Der folgende Speicherort wird gescannt:

C:\Dokumente und Einstellungen\<aktueller Benutzer>

Aktueller Benutzer steht dabei fir den Benutzer, der wahrend des Scan-Vorgangs angemeldet ist.
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. Gemeinsame Dokumente: <DocAll>

Der folgende Speicherort wird gescannt:
C:\Dokumente und Einstellungen\Alle Benutzer
. Programme: <Prg>
Der Speicherort der Programmdateien (z. B. C:\Programme\) wird gescannt.
o Windows-Ordner: <WinDir>
Der Windows-Ordner (z. B. C:\Windows) wird gescannt.
o Systemordner: <SysDir>
Der Systemordner von Windows (z. B. C:\Windows\System32) wird gescannt.
o Systemlaufwerk: <SysDrv>
Das Systemlaufwerk (z. B. C:\) wird gescannt.
o Ordner flr temporéare Dateien: <Temp>
Der folgende Speicherort wird gescannt:
C:\Dokumente und Einstellungen\<Benutzer>\Lokale Einstellungen\Temp
<Benutzer> steht dabei fir den Namen eines Benutzerprofils.
o Temporéare Internetdateien: <Web>
Das Cache-Verzeichnis von MS Internet Explorer wird gescannt:
C:\Dokumente und Einstellungen\<Benutzer>\Lokale Einstellungen\Temporare Internetdateien
<Benutzer> steht dabei fir den Namen eines Benutzerprofils.
Warnung: Alle geplanten Scans werden unter dem Benutzerkonto SYSTEM ausgefiihrt. Aufgrund der

Sicherheitsrichtlinien von Windows ist es daher derzeit nicht moglich, einige Speicherorte (d. h. <Web>,
<Temp> oder <Doc>) ordnungsgemald zu scannen.

9.1.7. Verschieben von Werten in Gruppen/Server

Wenn Sie eine bestimmte Konfiguration auf eine begrenzte Anzahl von Stationsgruppen anwenden méchten
und dies nicht in den Gemeinsamen Einstellungen firr Stationen festlegen méchten oder kénnen (wodurch die
Konfiguration auch auf alle weiteren geerbten Gruppen angewendet werden wiirde), kdnnen Sie stattdessen die
folgende Option verwenden.

Offnen Sie Gemeinsame Einstellungen fir Stationen, und wahlen Sie einen Konfigurationsdialog mit dem
(den) zu verschiebenden Wert(en) aus:
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Darstellung . .

Computerschutz Wartung der Virenquarantane
E-Mail-5chutz 3 GraBenbegrenzung der Virenquarantdne auf...
Schutz beim Surfen im Web

Identity Protection 3

Scans 10 %

Zeitpldne der Festplatte
Lizenz
Aktualisierung
Ausnahmen
Virenguarantane
AVG Selbstschutz Alle Gberwacht
Datenschutzeinstellungen
Fehlerstatus ignorieren
Remote-Admin

Mandaterisch

Alle mandatorisch

Wert in ,Gruppen” verschieben

® R ] [@ dnerarn

Um einen wvordefinierten Wert in alle weiteren Gruppeneinstellungen zu verschieben, klicken Sie mit der rechten
Maustaste in das ausgewahlte Kontrollkastchen, und wahlen Sie im Kontextmeni Wert in ,, Gruppen*
verschieben. Neben dem ausgewahlten Konfigurationseintrag sollte ein verandertes Sperrsymbol angezeigt
werden:

Benachrichtigungen des Infobereichs anzeigen

Um die ausgewahlte Einstellung auf andere Gruppeneinstellungen zu tbertragen, klicken Sie auf OK bzw.
Ubernehmen.

Beachten Sie: Wenn Sie den Wert der Einstellung andern oder dessen Status anpassen, bevor Sie auf ,OK*
oder ,Ubernehmen* geklickt haben, gehen die Anderungen verloren, und die Konfiguration wird nicht k opiert.

Analog kénnen Sie die Gemeinsamen Einstellungen fiir Anwendungsserver bearbeiten und die
ausgewahlte Konfiguration in alle Server verschieben. Der Kontextmendieintrag lautet Wert in ,, Server”
verschieben.

Der Wert kann auch von einer Gruppeneinstellung in die gemeinsamen Einstellungen fir Stationen verschoben
werden:
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Darstellun
Benachrichtigungen des Infobereichs
Computerschutz

E-Mail-Schutz Mandaterisch

Schutz beim Surfen im Web
Identity Protection

Scans

Zeitplane Wert in ,Gruppen” verschieben

Alle mandaterisch

Alle aberwacht gen zum automatischen Entfernen von

Lizenz o
Aktualisierung B Firewall-Benachrichtigungen
Ausnahmen 3 O Netzwerkverbindungspunkte
Virenquarantane
AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren 3 Statistische Benachrichtigungen

@ [ Blockierte Anwendungen
@ FEM ail-Scanner-Benachrichtigungen

Remote-Admin @ [ Infobereichsymbol anzeigen

Kontextmenii
3 AVG Shredder im Windows-Kontextmenii anzeigen

Spielemodus

3 Spielemodus bei Ausfiihrung einer Anwendung im Vollbildmodus aktivieren

® R ] [@ dnerarn

Um eine Konfiguration von einer Gruppe in die Gemeinsamen Einstellungen fir Stationen zu verschieben,
kdnnen Sie mit der rechten Maustaste in das ausgewahlte Kontrollkastchen klicken und im Kontextmeni die
Option Wert in ,, Gemeinsame Einstellungen“ verschieben auswahlen. Neben dem ausgewahlten
Konfigurationseintrag sollte ein verandertes Sperrsymbol angezeigt werden:

Benachrichtigungen des Infobereichs anzeigen

Durch Klicken auf OK oder Ubernenmen wird der Wert in die Gemeinsamen Einstellungen fiir Stationen
verschoben und als mandatorisch festgelegt. In allen anderen Gruppen wird der Wert auf ,Uberwacht* gesetzt.
So kénnen Sie das mandatorische Kennzeichen leicht fur alle Gruppen gleichzeitig entfernen.

Auf entsprechende Weise kdnnen Sie die individuellen Servereinstellungen in den Anwendungssenern
bearbeiten und die ausgewahlte Konfiguration in die Gemeinsamen Einstellungen fir Anwendungsserver
verschieben. Der Kontextmenueintrag lautet Wert in , Gemeinsame Einstellungen“ verschieben.

9.1.8. Anti-Spam

Wenn Sie die UpdateProxy-Rolle implementieren (im AVG Admin-Server-Implementierungsassistenten),
konnen Sie die Updates fur Anti-Spam direkt von Mailshell-Servern herunterladen und diese dann mit dem AVG
Admin-Server auf Ihren Stationen verteilen.

Das Herunterladen der Updates fir Anti-Spam kann im Einstellungsdialog fur den AVG Admin-Server auf dem
Reiter , UpdateProxy* ein- bzw. ausgeschaltet werden.

Die Updates fiir Anti-Spam kénnen in den gemeinsamen Einstellungen auch manuell geandert werden.
Navigieren Sie hierzu zum oberen Meni der AVG Admin-Konsole zu Tools/Gemeinsame Einstellungen fir
Stationen. Wahlen Sie anschlieBend Anti-Spam/Experteneinstellungen/Iinternetverbindung.
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Geben Sie im Dialog Proxy-Server die Adresse lhres AVG Admin-Seners einschlieBlich Portnummer ein
(Standardwert ist 4158).

) | AVG Remote Administration  Erweiterte Einstellungen

Darstellung
Computerschuiz Proxy Server
B E-Mail-Schutz Port
E-Mail-5canner B 062562,
= Anti-Spam
Einstellungen

Gibt den Hos
Leistung

mit den Aktual rvern an. Falls hier keine Definition erfolgt, wird sie aus

Whitelist den Aktualis ungen von AVG ibernommen.
Blacklist

Experteneinstellungen
Filtern
RBL
= Internetverbindung
Timeout
Proxy Server
Proxy-Authentifizie
Schutz beim Surfen im Web
Identity Protection
Scans
Zeitplane

®

Wenn Ihr AVG Admin-Server Benutzername und Kennwort erfordert, 6ffnen Sie den Dialog Proxy-
Authentifizierung, und geben Sie den richtigen Benutzernamen und das zugehoérige Kennwort ein.
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Darstellung N
Computerschuiz Proxy-Authentifizierung

B E-Mail-Schutz Benutzername Kennwaort

= Anti-Spam
Einstellungen Be?chreibunq: _ . PR - _
i Gibt Benutzernamen und Kennwort des HTTPS-Proxys fir die Verbindung mit den
Leistung Aktualisierungsservernan.
Whitelist
Blacklist
Experteneinstellungen
Filtern
RBL
= Internetverbindung
Timeout
Proxy Server
Proxy-Authentifizie
Schutz beim Surfen im Web
Identity Protection
Scans
Zeitplane

® [ smen |

Hinweis: Sie kdnnen diese Einstellungen bei Bedarf unter Gemeinsame Einstellungen flir eine Gruppe oder
auch fur einzelne Stationen manuell analog aktualisieren.
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9.2. Gemeinsame Einstellungen fiir Ahwendungsserver
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Darstellung .
Computerschutz Server-Komponenten-Einstellungen
E-Mail-Schutz

Schutz beim Surfen im Web

Identity Protection

SC?HS__ Wahlen Sie bitte einen Eintrag aus
Zeitplane

Lizenz

Aktualisierung

Ausnahmen

Virenquarantane

AVG Selbstschutz

Datenschutzeinstellungen

Fehlerstatus ignorieren

Server-Komponenten

Anti-Spam-5Server fiir MS Ex

E-Mail-Scanner fiir MS Excha

E-Mail-Scanner fiir MS Excha

E-Mail-Scanner fiir MS Excha

Document Scanner fir M5 S

In diesem Dialog kénnen Sie die gemeinsamen Einstellungen fir Anwendungsserver definieren. Die meisten
Optionen entsprechen den Optionen auf der Station, enthalten jedoch einige Ausnahmen, die nachfolgend
beschrieben werden. Falls Sie genauere Informationen zur Konfiguration der tibrigen Eintrége bendtigen,
empfehlen wir, das Benutzerhandbuch fur AVG Email Server Edition zu Rate zu ziehen, das Sie unter http://
www.avg.com/us-en/homepage herunterladen kénnen, oder die Kontexthilfe aufzurufen, die Uber das
Fragezeichensymbol zur Verfliigung steht.

Hinweis: Mit Hilfe der Schaltflache Standard kénnen Sie die urspriinglichen Einstellungen des aktuellen
Dialogs wiederherstellen.

9.2.1. Ubersicht
Grundlegende Ubersicht tiber die einzelnen Serverkomponenten:

. Anti-Spam-Server fur MS Exchange

Uberpriift alle eingehenden E-Mail-Nachrichten und markiert unerwiinschte E-Mails als SPAM. Die
Komponente verwendet verschiedene Analysemethoden, um die einzelnen E-Mails zu verarbeiten, und
bietet damit den gro3tmaoglichen Schutz gegen unerwiinschte E-Mail-Nachrichten.

. E-Mail-Scanner fur MS Exchange (Routing-Transport Agent)
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Pruft alle eingehenden, ausgehenden und internen E-Mail-Nachrichten, die Gber die HUB-Rolle von MS
Exchange laufen.

Fur MS Exchange 2007/2010 verfigbar und kann nur fur die HUB-Rolle installiert werden.

o E-Mail-Scanner fiir MS Exchange (SMTP-Transport Agent)

Pruft alle E-Mail-Nachrichten, die Gber die SMTP-Schnittstelle von MS Exchange eingehen.

Nur fir MS Exchange 2007/2010 verfiigbar und kann sowohl fir EDGE- als auch HUB-Rollen installiert
werden.

o E-Mail-Scanner fiir MS Exchange (VSAPI)

Uberpriift alle E-Mail-Nachrichten, die in den Postfiachern der Benutzer gespeichert sind. Erkannte Viren
werden in die Virenguarantane verschoben oder wllstandig entfernt.

. Document Scanner fiir MS SharePoint

Scannt Dokumente beim Herunterladen auf den bzw. vom Sharepoint-Server. Erkannte Viren werden in
die Virenquarantane verschoben oder wllstandig entfernt.

9.2.2. Anti-Spam-Server fiir MS Exchange

Die Optionen, die fir Anti-Spam-Server fir MS Exchange zur Verfligung stehen, entsprechen den Optionen
auf der Station (auch wenn die vordefinierten Standardeinstellungen abweichen). Weitere Informationen zu
einzelnen Optionen finden Sie in der Kontexthilfe oder im Benutzerhandbuch fiir AVG Internet Security oder
AVG Email Sener, das Sie unter http://www.avg.com/us-en/homepage herunterladen kénnen.
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9.2.3. E-Mail-Scanner fiir MS Exchange (Routing-TA)
Dieses Element enthalt Einstellungen fur den E-Mail-Scanner fir MS Exchange (Routing-Transport-Agent).
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Darstellung
Computerschutz
E-Mail-Schutz d Komponente aktivieren
Schutz beim Surfen im Web Sprache

Identity Protection 3 .
Scans

Zeitpldne # & Nachrichten zertifizieren

e @ [oe Nachrinenvatckene Bearotungen ]
Aktualisierung

Ausnahmen Scan-Eigenschaften

Virenquarantdne

AVG Selbstschutz
Datenschutzeinstellungen

Fehlerstatus ignorieren 3 Erweiterten Satz von potenziell unerwiinschten Anwendungen in Bericht
aufnehmen

Basiseinstellungen

tandard-Instalationssprache

3 Heuristik verwenden

3 Potenziell unerwiinschte Anwendungen und Spyware in Bericht aufnehmen

Server-Komponenten
Anti-5pam-Server fur MS Exi 3 In Archiven scannen

= E-Mail-Scanner fiir M5 Ex . .
. E-Mail-Anhangen
Erkennungsaktionen

E-Mail-Filterung Automatische Aktionen lber folgende Berichte kénnen Gber den Eintrag
7 T .Erkennungsaktionen” festgelegt werden. Diese Berichte informieren Gber den
E-Mail-Scanner fiir MS Excha g geleg
. _ Schweregrad.

3 [ Berichte kennwortgeschiitzte Archive

®

Der Abschnitt Basiseinstellungen enthélt die folgenden Optionen:

o Komponente aktivieren — Deaktivieren Sie diese Option, um die gesamte Komponente zu deaktivieren.
o Sprache — Wéahlen Sie die bevorzugte Komponentensprache aus.
o Nachrichten zertifizieren — Aktivieren Sie diese Option, wenn Sie allen Uberpriften Nachrichten einen

Zertifizierungshinweis hinzufiigen mochten. Die Nachricht kann im néchsten Feld angepasst werden.
Der Abschnitt Scan-Eigenschaften:

o Heuristik verwenden — Aktivieren Sie dieses Kontrollkéstchen, um die heuristische Analyse bei der
Uberpriifung zu aktivieren.

o Auf potentiell unerwiinschte Programme und Spyware priifen — Aktivieren Sie diese Option, wenn
potentiell unerwiinschte Programme und Spyware gemeldet werden sollen.

o Auf erweiterten Satz von potentiell unerwiinschten Programmen prifen — Aktivieren Sie dieses
Kontrollk&stchen, um ein erweitertes Paket von Spyware zu erkennen: Programme, die harmlos sind,
wenn Sie sie direkt vom Hersteller erhalten, die jedoch zu einem spéteren Zeitpunkt zu
Schadenszwecken missbraucht werden kénnen, oder Programme, die in jedem Fall harmlos, jedoch
nicht erwiinscht sind (verschiedene Symbolleisten usw.). Dies stellt eine zuséatzliche Maldnahme fiir
mehr Komfort und eine erhohte Sicherheit Ihres Computers dar. Es kdnnen jedoch legale Programme
blockiert werden, weshalb diese Option standardméafig ausgeschaltet ist. Hinweis: Diese
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Erkennungsfunktion stellt eine Erganzung der vorangehenden Option dar. Lassen Sie daher die
worangehende Option immer aktiviert, um einen grundlegenden Schutz vor Spyware zu gewahrleisten.

o In Archiven scannen — Aktivieren Sie diese Option, wenn der Scanner auch Archiv-Dateien (ZIP, RAR
usw.) durchsuchen soll.

Im Abschnitt Berichte tiber E-Mail-Anhange konnen Sie festlegen, welche Eintrage bei der Uberpriifung
gemeldet werden sollen. Ist diese Option aktiviert, erhalten alle E-Mails mit einem solchen Element das
Kennzeichen [INFORMATION] im Betreff der Nachricht. Dies ist die Standardeinstellung, sie kann jedoch
leicht im Bereich Erkennungsaktionen im Teil Informationen (siehe unten) angepasst werden.

Folgende Optionen sind verfligbar:

o Berichte kennwortgeschitzte Archive

o Berichte kennwortgeschiitzte Dokumente
o Berichte Dateien, die Makros enthalten

o Berichte versteckte Erweiterungen

In der folgenden Baumstruktur sind auch die folgenden Untereintrage verfiigbar:

o Erkennungsaktionen

o E-Mail-Filterung

9.2.4. E-Mail-Scanner fiir MS Exchange (SMTP-TA)

Die Konfiguration fur den E-Mail-Scanner fiir MS Exchange (SMTP-Transport Agent) ist exakt die gleiche
wie fir den Routing-Transport-Agent. Weitere Informationen finden Sie im Kapitel E-Mail-Scanner fir MS
Exchange (Routing-TA) weiter oben.

In der folgenden Baumstruktur sind auch die folgenden Untereintrage verfiigbar:

o Erkennungsaktionen

o E-Mail-Filterung
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9.2.5. E-Mail-Scanner fiir MS Exchange (VSAPI)
Dieser Eintrag enthalt Einstellungen fir den E-Mail-Scanner fiir MS Exchange (VSAPI).

Computerschutz
E-Mail-Schutz

Schutz beim Surfen im Web
Identity Protection

Scans

Zeitpldne

Lizenz

Aktualisierung

Ausnahmen
Virenquarantane
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Basiseinstellungen

a Komponente aktivieren
Sprache

3 Standard-Instalationssprache

Scan-Einstellungen
a Hintergrundscan

& [ Proaktiver Scan

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
B Server-Komponenten
Anti-5Spam-Server fir M5 Ex
E-Mail-5Scanner fiir MS Excha
E-Mail-5canner fur M5 Exchal
= E-Mail-5canner fir M5 Ex
Erkennungsaktionen
E-Mail-Filterung

& [ RTF scannen
a [] Ausgehende Nachrichten nicht scannen [MS Exchange 2007/2010)

o]
3[1Jselunden

Anzahl der Scan-Threads

Scan-Timeout
Scan-Eigenschaften
3 Heuristik verwenden
3 Potenziell unerwiinschte Anwendungen und Spyware in Bericht aufnehmen

@ _ Erweiterten Satz von potenziell unerwiinschten Anwendungen in Bericht
aufnehmen

®

Der Abschnitt Basiseinstellungen enthélt die folgenden Optionen:

o Komponente aktivieren — Deaktivieren Sie diese Option, um die gesamte Komponente zu deaktivieren.
o Sprache — Wéahlen Sie die bevorzugte Komponentensprache aus.

Der Abschnitt Scan-Einstellungen:

. Hintergrundscan — Hier kdnnen Sie den Prozess der Hintergrundprifung aktivieren und deaktivieren.
Die Hintergrundprufung ist eine der Eigenschaften der VSAPI 2.0/2.5-Anwendungsschnittstelle. Es
handelt sich um das Scannen der Exchange Messaging Datenbanken in eigenen Threads. Wird ein
Objekt in den Ordnern der Benutzerpostfacher gefunden, das noch nicht mit dem neuesten Update der
Virendatenbank von AVG gescannt wurde, wird es zum Scannen an AVG fur Exchange Senver
weitergeleitet. Die Suche nach nicht gepriften Objekten und der Virentest werden parallel ausgefihrt.

Fir jede Datenbank wird ein bestimmter Thread niedriger Prioritat verwendet, um sicherzustellen, dass
andere Aufgaben (z. B. das Speichern von E-Mail-Nachrichten in der Microsoft Exchange-Datenbank)
vorrangig ausgefuhrt werden.

o Proactive Scan (incoming messages)

Hier kdnnen Sie die Funktion zum proaktiven Scannen wvon VSAPI 2.0/2.5 aktivieren und deaktivieren.
Diese Scans werden ausgefiihrt, wenn ein Element an einen Ordner geliefert wird, aber keine
Anforderung vom Client vorliegt.
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Sobald die Nachrichten an den Exchange-Speicher Ubermittelt wurden, werden sie mit niedriger Prioritat
in die globale Scan-Warteschlange eingereiht (maximal 30 Elemente). Sie werden in der Reihenfolge
ihres Eintreffens gescannt. Sollte ein Zugriff auf ein Element in der Warteschlange registriert werden,
wird dieses auf hohe Prioritat gesetzt.

Hinweis: Sollten zu viele Nachrichten vorliegen, werden diese ohne Scan in den Speicher verschoben.

Hinweis: Auch wenn Sie die beiden Optionen Hintergrundscan und Proaktiver Scan deaktivieren, bleibt der
On-Access-Scanner weiterhin aktiv, wenn ein Benutzer versucht, eine Nachricht mit MS Outlook
herunterzuladen.

o Scan RTF - you can specify here, whether the RTF file type should be scanned or not.

o Number of Scanning Threads - the scanning process is threaded by default to increase the overall
scanning performance by a certain lewvel of parallelism. You can change the threads count here.

Die Standardanzahl wird nach der Formel ,2 x Anzahl der Prozessoren + 1“ berechnet.
Die minimale Anzahl der Threads wird nach der Formel ,(‘Anzahl der Prozessoren' + 1) / 2" berechnet.
Die maximale Anzahl der Threads wird nach der Formel 'Anzahl der Prozessoren' x 5 + 1“ berechnet.

Wenn Sie den Wert kleiner als den Minimalwert oder gréRer als den Maximalwert festlegen, wird der
Standardwert verwendet.

o Scan Timeout - the maximum continuous interval (in seconds) for one thread to access the message
that is being scanned (the default value is 180 seconds).

Der Abschnitt Scan-Eigenschaften:

o Heuristik verwenden — Aktivieren Sie dieses Kontrollkastchen, um die heuristische Analyse bei der
Uberpriifung zu aktivieren.

o Auf potentiell unerwiinschte Programme und Spyware priifen — Aktivieren Sie diese Option, wenn
potentiell unerwiinschte Programme und Spyware gemeldet werden sollen.

o Auf ein erweitertes Paket von potenziell unerwiinschten Anwendungen prifen - Aktivieren Sie
diese Option, um erweiterte Spyware-Pakete zu erkennen: Anwendungen, die harmlos sind, wenn Sie
sie direkt vom Hersteller erhalten, die jedoch zu einem spateren Zeitpunkt zu Schadenszwecken
missbraucht werden kénnen, oder Anwendungen, die in jedem Fall harmlos, jedoch nicht erwiinscht
sind (verschiedene Toolbars usw.). Dies stellt eine zusatzliche Maflnahme fiir mehr Komfort und eine
erhdhte Sicherheit Ihres Computers dar. Es kdnnen jedoch legale Anwendungenblockiert werden,
weshalb diese Option standardmaRig ausgeschaltet ist. Hinweis: Diese Erkennungsfunktion stellt eine
Erganzung der vorangehenden Option dar. Lassen Sie daher die vorangehende Option immer aktiviert,
um einen grundlegenden Schutz vor Spyware zu gewahrleisten.

o In Archiven scannen — Aktivieren Sie diese Option, wenn der Scanner auch Archiv-Dateien (ZIP, RAR
usw.) durchsuchen soll.

Im Abschnitt Berichte tiber E-Mail-Anhange konnen Sie festlegen, welche Eintrage bei der Uberpriifung
gemeldet werden sollen. Die Standardeinstellungen kénnen einfach im Abschnitt Erkennungsaktionen,
Unterabschnitt Informationen angepasst werden (siehe unten).

Folgende Optionen sind verflugbar:
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o Berichte kennwortgeschitzte Archive

o Berichte kennwortgeschiitzte Dokumente
o Berichte Dateien, die Makros enthalten
o Berichte versteckte Erweiterungen

In der folgenden Baumstruktur sind auch die folgenden Untereintrage verfiigbar:

o Erkennungsaktionen

o E-Mail-Filterung

9.2.6. Document Scanner fiir MS SharePoint
Dieser Eintrag enthalt Einstellungen fir Document Scanner fir MS SharePoint.
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Computerschutz
E-Mail-Schutz
Schutz beim Surfen im Web 8 [ Heuristik verwenden
Identity Protection & [ Potenziell unerwiinschte Anwendungen und Spyware in Bericht aufnehmen

SC?HE__ ® — Erweiterten Satz von potenziell unerwiinschten Anwendungen in Bericht

Zeitplane aufnehmen

iz i In Archiven scannen

Aktualisierung .

Berichte

Ausnahmen

Virenquarantine Automatische Aktionen Gber folgende Berichte konnen Uber den Eintrag
.Erkennungsaktionen” festgelegt werden. Diese Berichte informieren iiber den
Schwereqrad.

a [ Berichte kennwortgeschiitzte Archive

Scan-Eigenschaften

AVG Selbstschutz
Datenschutzeinstellungen
Fehlerstatus ignorieren
Server-Komponenten
Anti-Spam-Server fur MS Ex
E-Mail-Scanner fiir MS Excha i [ Berichte versteckte Erweiterungen
E-Mail-5canner fiir M5 Excha

E-Mail-5canner fur M5 Excha

i [ Berichte kennwortgeschiitzte Dokumente
i [ Berichte Dateien, die Makros enthalten

Remote-Admin

®

Der Abschnitt Scan-Eigenschaften:

o Heuristik verwenden — Aktivieren Sie dieses Kontrollkastchen, um die heuristische Analyse bei der
Uberpriifung zu aktivieren.

o Auf potentiell unerwiinschte Programme und Spyware prifen — Aktivieren Sie diese Option, wenn
potentiell unerwiinschte Programme und Spyware gemeldet werden sollen.

o Auf ein erweitertes Paket von potenziell unerwiinschten Anwendungen prufen — Aktivieren Sie
diese Option, um erweiterte Spyware-Pakete zu erkennen: Anwendungen, die harmlos sind, wenn Sie
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sie direkt vom Hersteller erhalten, die jedoch zu einem spateren Zeitpunkt zu Schadenszwecken
missbraucht werden kénnen, oder Anwendungen, die in jedem Fall harmlos, jedoch nicht erwiinscht
sind (verschiedene Toolbars usw.). Dies stellt eine zusatzliche Maflnahme fiir mehr Komfort und eine
erhdhte Sicherheit Ihres Computers dar. Es kdnnen jedoch legale Anwendungenblockiert werden,
weshalb diese Option standardmaRig ausgeschaltet ist. Hinweis: Diese Erkennungsfunktion stellt eine
Erganzung der vorangehenden Option dar. Lassen Sie daher die vorangehende Option immer aktiviert,
um einen grundlegenden Schutz vor Spyware zu gewahrleisten.

o In Archiven scannen — Aktivieren Sie diese Option, wenn der Scanner auch Archiv-Dateien (ZIP, RAR
usw.) durchsuchen soll.

Im Abschnitt Berichte konnen Sie auswéhlen, welche Eintrage bei der Uberpriifung gemeldet werden sollen.
Die Berichte haben den Schweregrad Information. Die Standardaktion kann einfach im Bereich
Erkennungsaktionen unter Informationen (siehe unten) angepasst werden.

Folgende Optionen sind verflgbar:

o Berichte kennwortgeschitzte Archive

o Berichte kennwortgeschiitzte Dokumente
o Berichte Dateien, die Makros enthalten

o Berichte versteckte Erweiterungen

In der Baumstruktur ist auch der folgende Untereintrag verfiigbar:

o Erkennungsaktionen
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Darstellung

Computerschutz

E-Mail-Schutz

Schutz beim Surfen im Web

Identity Protection

Scans

Zeitpldne

Lizenz

Aktualisierung

Ausnahmen

Virenquarantdne

AVG Selbstschutz

Datenschutzeinstellungen

Fehlerstatus ignorieren

Server-Komponenten

Anti-Spam-Server fir MS Ex

B E-Mail-Scanner fur M5 Excha
Erkennungsaktionen
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Erkennungsaktionen [automatische Aktionen)

Erkennungen mit hohem Schweregrad
3 In Quarantane verschieben v

@ [ Betreff hervorheben mit...

e
Erkennungen mit mittlerem Schweregrad
3 In Quarantane verschieben Y

@ [ Betreff hervorheben mit...

# [[ERKENNUNG]

Erkennungen mit Schweregradinformationen
& Keine v

@ (& Betreff hervorheben mit...

& [[INFORMATION]

E-Mail-Filterung
E-Mail-5canner fur M5 Excha

® [ s ]

Im Untereintrag Erkennungsaktionen kénnen Sie automatische Aktionen wahlen, die wahrend der
Uberpriifung ausgefiinrt werden sollen.

Die Aktionen sind fir die folgenden Eintrage verfugbar:
o Erkennungen mit hohem Schweregrad — gefahrliche Elemente, die entfernt werden sollten.

o Erkennungen mit mittlerem Schweregrad — Elemente, die geféhrlich sein kdnnen. Sie kdnnen aber
entscheiden, ob Sie sie entfernen oder behalten méchten.

o Erkennungen mit Schweregradinformationen — Elemente, die nur zur Information dienen.

Wabhlen Sie im Dropdown-Men fur jeden Eintrag eine Aktion aus:

o Keine — Es wird keine Aktion ausgefihrt.
o In Quarantane verschieben — Die vorhandene Bedrohung wird in die Virenquarantéane verschoben.
. Entfernen — Die vorhandene Bedrohung wird entfernt.

Um einen benutzerdefinierten Betrefftext fir Nachrichten einzugeben, die den betreffenden Eintrag/die
betreffende Bedrohung enthalten, aktivieren Sie das Kontrollkdstchen Betreff hervorheben mit..., und geben
Sie den gewilinschten Wert ein.

Hinweis:Die zuletzt genannte Funktion ist nicht in den Einstellungen fir E-Mail-Scanner fir MS Exchange
(VSAPI) und den Einstellungen des Document Scanner fiir MS SharePoint verfigbar.
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Darstellung

Computerschutz Anhangfilter

E-Mail-Schutz a (] Anhdnge entfernen (nur eingehende E-Mails)
Schutz beim Surfen im Web 3

Identity Protection 3

Scans
Zeitpldne Dateien mit durch Kommata getrennten Erweiterungen entfernen:

L | —

Aktualisierung
Ausnahmen 3

Virenquarantdne

AVG Selbstschutz

Datenschutzeinstellungen

Fehlerstatus ignorieren

Server-Komponenten

Anti-Spam-Server fir MS Ex

B E-Mail-Scanner fur M5 Excha
Erkennungsaktionen
E-Mail-Filterung

E-Mail-5canner fur M5 Exchal

®

Im Untereintrag E-Mail-Filterung kénnen Sie wéhlen, welche Anhange automatisch entfernt werden sollen,
sofern gewiinscht. Folgende Optionen sind verfigbar:

Anhénge entfernen — Aktivieren Sie dieses Kontrollkdstchen, um die Funktion einzuschalten.
Alle ausfiihrbaren Dateien entfernen — Entfernt alle ausflihrbaren Dateien.
Alle Dokumente entfernen — Entfernt alle Dokumentdateien.

Dateien mit durch Kommata getrennten Erweiterungen entfernen — Tragen Sie in diesem Feld die
Dateierweiterungen ein, die Sie automatisch entfernen mochten. Setzen Sie dabei zwischen den
einzelnen Erweiterungen Kommata.

Gefilterte Anhénge in Virenquaranténe verschieben — aktivieren Sie dieses Kontrollkastchen, wenn
die gefilterten Anhange nicht wollstandig entfernt werden sollen. Wenn dieses Kontrollkastchen aktiviert
ist, werden alle in diesem Dialog ausgewahlten Anhange automatisch in die Virenquarantéane
verschoben. Dies ist ein sicherer Ort, um mdglicherweise schadliche Dateien aufzubewahren — Diese
Dateien kénnen dort angesehen und untersucht werden, ohne das System zu gefahrden.

9.3. AVG Admin-Server-Einstellungen

Der AVG Admin Server Monitor ist Teil der Installation von AVG Admin-Server. Der AVG Admin Server
Monitor wird als Symbol im Infobereich angezeigt und die Farbe des Symbols gibt den Status des AVG
Admin-Servers an. Doppelklicken Sie auf das Symbol, um den AVG Admin Server Monitor zu 6ffnen, der
grundlegende Informationen zu den Senveraktivitaten enthalt.
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Wenn kein Symbol verfiigbar ist, knnen Sie den AVG Admin Sener Monitor Uber das Windows-Startmeni
starten: Alle Programme/AVG Remote-Verwaltung/AVG Admin Server Monitor.

‘ AVG Adrmin Server Monitor El =] @
2015-09-25 20:11:32,951  Ful license for remote administration fi . Server ist aktiv
2015409-25 20:11:33,013  Update Proxy started Durchschnittl. 0.0 Anfragen/Sek.
2015-09-25 20:11:33,201  Database opened Durchschnittl. Anfragezeit 0 ms
2015-09-25 20:11:33,216  Graphic Reports started Auslastung 0.0%
2015-09-25 20:11:33,216  Admin Server started Zuriickbehaltene Anfragen 0.0%

2015-09-25 20:12:33,919  Admin server update failed {(error code

i

Server beenden |

Server anhalten |

Server neustarten |

4 1 } Servereinstellungen... |

[+ AVG Admin Server Manitor bei Start ausfihren

Der Dialog AVG Admin Server Monitor enthélt folgende Schaltflachen:

o Server beenden — Ermdglicht lhnen, den AVG Admin-Senver zu beenden.

. Server anhalten — Ermdglicht Ihnen, den AVG Admin-Server anzuhalten und wieder auszuftihren.
. Server neu starten — Ermdglicht Ihnen, den AVG Admin-Senver neu zu starten.

. Servereinstellungen — Erméglicht hnen, den AVG Admin-Server zu konfigurieren.

Wenn Sie nicht méchten, dass der AVG Admin Server Monitor beim Start von Windows automatisch
gestartet wird, kdnnen Sie das Kontrollkdstchen AVG Admin Server Monitor bei Start ausfiihren
deaktivieren (nicht empfohlen).
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9.3.1. Registerkarte , Allgemein"
Diese Registerkarte enthalt folgende Optionen:

Allgemein | AVG Data Center | UpdateProxy | E-Mail |

AVG Admin-Server 2016.0.7122
Copyright {c) 1592 - 2016 AVG Technologies

www.avg.de

Lizenz

UIAGC-BUEGE-HHRXI-AKXSU-DYQNI-N

Lizenztyp Woll Andem...

Verbindung

Port 4158 Setze Standardport |

Lokale Adresse |

=]
IPvd/1IPvE |IPV4 var |PvE bevorzugen ﬂ
Serverzugriff
I Login |
r |

Verschiedenes
I Serverabbild automatisch zur Analyse senden.

iA‘u’G Admin-5erver-Einstellungen @

Hilfe OK | Abbrechen

. Abschnitt Lizenz

Klicken Sie auf die Schaltflache Andern, um eine neue Lizenznummer einzugeben und/oder
Informationen zu lhrer Person oder lhrer Firma einzugeben.

Diese Lizenznummer muss der Netzwerklizenz entsprechen, d. h. die Unterstitzung der Remote-

Verwaltung muss aktiviert sein.

. Abschnitt Verbindung

Hier kbnnen Sie die Porthummer und die lokale Adresse andern.

o] Port — Der Standardwert fir den Port ist 4158. Sie konnen den Standardwert jederzeit &ndern,
indem Sie auf die Schaltflache Setze Standardport klicken.

0 Lokale Adresse — Geben Sie die lokale Adresse fur eingehende Verbindungen ein. Es ist kein
Standardwert festgelegt, wodurch alle lokalen Adressen ausgewahlt sind. Wenn der angegebene
Name zu mehr als einer Adresse fuhrt, wird die erste verfiigbare verwendet (der Server probiert

alle Adressen aus).
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o] IPv4/IPv6 verwenden — Geben Sie an, welche Version des Internetprotokolls Sie fiir die
Verbindung bewrzugen (die Standardeinstellung ist IPv4 vor IP\6).

o Abschnitt Serverzugriff

Geben Sie in diesem Abschnitt den ausgewéahlten Benutzernamen zusammen mit dem entsprechenden
Kennwort fur den Zugriff auf das AVG Data Center ein. Die Werte sind optional, ihre Verwendung wird
jedoch empfohlen, um die Sicherheit zu erhéhen.

Hinweis: Der Benutzername und das Kennwort werden fiir das Herstellen von Verbindungen zwischen
Stationen und dem AVG Data Center verwendet. Um (liber den AVG-Netzwerk-Installationsassistenten
oder manuell) eine Verbindung zwischen Stationen und dem AVG Data Center herstellen zu kénnen,
mussen diese Werte ordnungsgemaf eingegeben werden.

. Abschnitt Verschiedenes
Aktivieren Sie das Kontrollkastchen Serverabbild automatisch zur Analyse senden, um potentielle

Absturzbilder von AVG Admin-Server zur weiteren Analyse direkt an unseren technischen
Support zu senden.

9.3.2. Registerkarte ,,Data Center"
Diese Registerkarte enthalt folgende Optionen:

rnin-Server-Einstellungen
AVG Admin-5 Einstellung

Allgemein  AVG Data Center | UpdateProxy | E-Mail |

Datenbanksystemeinstellungen

Datenbanksystem -
Datenbankdatei
|C:"-.ProglarnData"-.-'—‘wg"-.-'—‘\drnin Server Data“avgdb fdb J
Verbindungszeichenfolge zur Datenbank

I¥ Benutzemame |SYSDBA

W Kennwort —

I~ |

I~ |

AVG Data Center-Einstellungen
|¥ Regelmalige Datenbank-Backups erstellen
Zu einer festen Zeit ausfihren |12:[:'[:':IjIleIl AM =

Intervall for Backups 2 JZI Tagen

Hilfe OK Abbrechen

186



=¥ Avc

Datenbanksystemeinstellungen — Dieser Abschnitt enthéalt die Datenbankoptionen. Um das
Datenbanksystem zu andern, wahlen Sie ein anderes System aus der Dropdown-Liste aus.

. Firebird

Diese Datenbank-Engine ist fir kleinere Netzwerke mit bis zu 150 Stationen geeignet. Die Datenbank
ist eine Standardkomponente der AVG Internet Security Business Edition-Installation.

Um den Speicherort der Datenbankdatei zu andern, kénnen Sie im Feld Datenbankdatei einen anderen
Pfad angeben.

. MS SQL Server Express
MS SQL Sener Express Edition ist eine eingeschrankte Version von Microsoft SQL Server fiir bis zu
1000 Stationen. Das Produkt ist kein Standardbestandteil von AVG Internet Security Business Edition.

Seine Nutzung wird nicht durch eine kommerzielle Lizenz beschrankt.

Um den Namen der Datenbank zu andern, kénnen Sie den gewiinschten Namen im Feld Name der
Datenbank eingeben.

. MS SQL Server
Diese Engine kann tber 1000 Stationen in grolen Netzwerken bedienen. MS SQL Sener ist keine
Standardkomponente von AVG Internet Security Business Edition und die Nutzung erfordert eine

entsprechende Microsoft SQL Sener-Lizenz.

Um den Namen der Datenbank zu andern, kénnen Sie den gewiinschten Namen im Feld Name der
Datenbank eingeben.

o Oracle
Diese Engine kann tiber 1000 Stationen in grol3en Netzwerken bedienen. Sie ist standardmaRig nicht in
AVG Internet Security Business Edition enthalten, die Nutzung ist an eine kommerzielle Lizenz
gebunden.

. MySQL
Diese Engine kann tber 1000 Stationen in grolen Netzwerken bedienen. Diese ist kein standardmaiig
enthaltener Bestandteil von AVG Internet Security Business Edition, und zum Einsatz in kommerziellen

Umgebungen ist eine kommerzielle Lizenz erforderlich.

Im Abschnitt Verbindungszeichenfolge zur Datenbank kdnnen Sie die folgenden Parameter andern (nicht fir
alle Datenbank-Engines verfiigbar):

o Benutzername — Ein Datenbank-Benutzername, der im AVG Admin-Sener-
Implementierungsassistenten zum Erstellen der Datenbank ausgewahlt wurde.

o Kennwort — Ein Kennwort, das im AVG Admin-Server-Implementierungsassistent zum Erstellen der
Datenbank ausgewahlt wurde.

o Computername — Geben Sie den Namen des Computers mit der Datenbank ein.

o Instanz — Bezieht sich auf eine bestimmte Installation von SQL Server/Oracle, wenn mehr als eine
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Instanz auf der Station installiert wurde.

Der Abschnitt Data Center-Einstellungen enthélt folgende Optionen:

o Regelmafige Datenbank-Backups erstellen — Wenn diese Option aktiviert ist, erstellt AVG Admin-
Sener automatisch Datenbank-Backups. Sie kénnen wahlen, wann und wie oft die Backups
durchgefiihrt werden sollen.

Die Backup-Dateien werden an dem folgenden Speicherplatz gespeichernt:

C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsdaten\Avg\Admin Server Data
\DatabaseBackup

Um die Ordner leichter unterscheiden zu kénnen, sind sie im Format JAHR-MM-TT ZEIT benannt.

9.3.3. Registerkarte ,,UpdateProxy"

Diese Registerkarte enthalt folgende Optionen:

rnin-Server-Einstellungen
AVG Admin-5 Einstellung

Allgemein | AVG Data Center UpdateProxy | E-Mail |

Crdner fur Aldualisierungsdateien
|C:"-.ProglarnData"-Avg"-—Admin Server Data‘update

Temporare Dateien [oschen |

Downloadguelle

(Neueste AVG-Version) | (AVG 2013) | Hinzufigen |
URL
Bearbeiten |
% | http://rs update avg.com/
http://rs backup avag.cz/ Loschen |
Standard |
Mach unten |

v Anti-Spam-Updates herunterdaden
Intemetverbindung

[~ Prosy-Server verwenden

- [

-

Hilfe ok | abbrechen |

o Ordner fur Aktualisierungsdateien — Geben Sie einen wllstandigen Pfadnamen (beispielsweise C:
\AVGUpdate) fur das Verzeichnis ein, in dem die heruntergeladenen Dateien gespeichert werden.

o Bepeiyyn Downloadquelle (mit zwei separaten Registerkarten fur Stationen mit AVG und dem &lteren
AVG 2013)
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Enthalt eine Liste der verfiigharen Aktualisierungssener, nach Prioritat sortiert. Der erste Server in der
Liste wird verwendet. Folgende Optionen sind \erfugbar:

Hinzufligen — Ein Dialogfeld zum Hinzufligen eines neuen Aktualisierungsservers wird angezeigt.
Bearbeiten — Erméglicht das Bearbeiten des ausgewahlten Eintrags.
Loéschen — Ermdglicht das Loschen des ausgewahlten Eintrags.

Standard — Ermdglicht das Wiederherstellen der urspriinglichen Einstellungen des
Aktualisierungsseners.

Nach oben — Ermaéglicht das Erh6éhen der Prioritat eines Servers.
Nach unten — Erméglicht das Verringern der Prioritat eines Servers.

Sie kdnnen einzelne Eintrage auch aktivieren oder deaktivieren. Nur aktivierte Eintrage werden vom AVG
Admin-Server berlicksichtigt.

Herunterladen von Anti-Spam-Updates zulassen — Wenn Sie keine Updates fir Anti-Spam
herunterladen méchten, deaktivieren Sie diese Option.

Hinweis: Updates fir Anti-Spam werden direkt von den Mailshell-Servern heruntergeladen.

Weitere Informationen zu den Aktualisierungen fur Anti-Spam finden Sie im Kapitel Konfiguration/
Gemeinsame Einstellungen fiir Stationen/Gruppen/Anti-Spam.

Internetverbindung

Wenn Sie einen Proxy-Senver im Netzwerk verwenden, kénnen Sie hier entsprechende Angaben
machen. Aktivieren Sie das Kontrollkéastchen Proxy-Server verwenden, und geben Sie die Adresse
und die Port nummer lhres Proxy-Seners ein.

Wenn der Sener eine Anmeldung zum Herstellen der Verbindung benétigt, aktivieren Sie das
Kontrollkastchen Authentifizierung, und geben Sie den Benutzernamen und das Kennwort ein.
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9.3.4. Registerkarte ,,E-Mail"
Dieser Reiter enthélt folgende Optionen:

iA‘u’G Admin-5erver-Einstellungen @
Allgemein | AVG Data Certer | UpdateProxy E-Mai .

Kopfzeile der Nachricht

An: ||
Kopie:

|

Blindkopie: |
Von: |
|

|

Antwort an:

Betreff:

Server fir E-Mail-Versand (SMTF)

SMTP-Server: |
SMTP-Port: 25
SMTP-Login: |

SMTP-Kennwaort: |

Test-E-Mail senden

Hilfe ok | Abbrechen |

Um Grafikberichte per E-Mail senden oder Benachrichtigungen empfangen zu kénnen, miissen Sie zunachst
diesen Reiter konfigurieren.

Hinweis: Die wichtigen auszuflllenden Felder befinden sich im Bereich Server fur E-Mail-Versand (SMTP)
(siehe unten). Im Assistent zum Erstellen von Berichtszeitplanen k énnen Sie auch andere Felder (An/Betreff/
Text) auswahlen; alle hier eingegeben Werte werden jedoch als Standardwerte angesehen.

Der Abschnitt Kopfzeile der Nachricht enthalt folgende Felder:

. An — Geben Sie eine oder mehrere E-Mail-Adressen an, an die der/die Bericht(e) geschickt werden
soll(en). Trennen Sie die verschiedenen Adressen durch ein Komma voneinander ab. Dieses Feld kann
auch wahrend des Erstellens von Berichtszeitplanen ausgefillt werden.

. Kopie — Dieser Wert ist optional. Geben Sie eine oder mehrere E-Mail-Adressen an, an die der/die
Bericht(e) geschickt werden soll(en). Trennen Sie die verschiedenen Adressen durch ein Komma
voneinander ab.

. Blindkopie — Dieser Wert ist optional. Geben Sie eine oder mehrere E-Mail-Adressen an, an die der/die

Bericht(e) als Blindkopie gesendet werden soll(en). (Kein anderer Empfanger kann dann diese E-Mail-
Adressen sehen.) Trennen Sie die verschiedenen Adressen durch ein Komma voneinander ab.
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o Von — Dieser Wert ist optional. Geben Sie die E-Mail-Adresse des Absenders und/oder den Namen und
die E-Mail-Adresse in spitzen Klammern ein (<benutzer@adresse.de>).

o Antwort an — Dieser Wert ist optional. Geben Sie die E-Mail-Adresse fiir eine Antwort an.
o Betreff — Geben Sie einen aussagekraftigen Betreff fir die Berichte ein.

Der Abschnitt Server fiir E-Mail-Versand (SMTP) enthélt folgende Felder, die vom Benutzer angepasst
werden kénnen:

o SMTP-Server — Geben Sie die Adresse des SMTP-Servers (IP-Adresse oder Domainname) an.
o SMTP-Port — Geben Sie die Portnummer fiir den SMTP-Sener an. Der Standardwert ist 25.

Falls Inr SMTP-Senver eine Authentifizierung zum Senden von E-Mails erfordert, geben Sie die Anmeldedaten
unten ein:

o SMTP-Login — Geben Sie den Benutzernamen an.
o SMTP-Kennwort — Geben Sie das Kennwort an.

Um die E-Mail-Einstellungen zu testen, kdnnen Sie Uber die Schaltflache Test-E-Mail senden eine
Testnachricht Uber den angegebenen SMTP-Server an vorher festgelegte Empfanger senden.

Bestétigen Sie alle Anderungen an der Serverkonfiguration durch Klicken auf OK. Die Anderungen werden
jedoch erst wirksam, nachdem der Sener wieder mit der neuen Konfiguration gestartet wurde. Wenn der AVG
Admin-Server ausgefiihrt wird, werden Sie Uber einen Dialog aufgefordert, den Server neu zu starten (wahrend
des Neustarts ist der Senver fur einige Minuten nicht verfiigbar).

9.4. Verbindungszeichenkette

Die Verbindung zwischen Stationen und dem AVG Data Center wird (iber eine sogenannte
Verbindungszeichenkette hergestellt. Diese Zeichenkette besteht aus der Adresse des AVG Admin-
Servers und einer Portnummer. Zum Beispiel:

localhost:4158

Um eine Verbindung zwischen einer Station und dem AVG Data Center herstellen (und diese Uber die AVG
Admin-Konsole verwalten) zu kénnen, muss die Komponente Remote-Verwaltung auf der/den betreffenden
Station(en) installiert sein. Wahrend der Installation dieser Komponente werden Sie aufgefordert, die
Verbindungszeichenkette fir das AVG Data Center einzugeben. Sobald eine Verbindung zwischen der Station
und dem AVG Data Center hergestellt wurde, kdnnen Sie die Station Uber die AVG Admin-Konsole verwalten.
Sie kénnen die Verbindungszeichenkette auch zu einem spateren Zeitpunkt tber die AVG-Benutzeroberflache
auf der Station (unter Tools/Erweiterte Einstellungen) andern.

Gehen Sie wie folgt vor, um von der AVG Admin-Konsole eine Verbindung zum AVG Data Center herzustellen:

1. Klicken Sie in der AVG Admin-Konsole oben auf das Menii ,Data Center”, und wahlen Sie den Eintrag
Mit AVG Data Center verbinden aus.

2. Geben Sie eine neue Seneradresse und Portnummer oder auch einen Benutzernamen und ein
Kennwort ein, falls erforderlich.
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3. Klicken Sie zur Bestatigung auf die Schaltflache OK.

9.5. Proxy-Server

In diesem Kapitel werden Einstellungen fur Internet-Proxy-Server behandelt.

Im Allgemeinen bezieht sich der Begriff Proxy-Sener auf einen Senver in einem privaten Netzwerk, der den
Zugriff auf externe Netzwerkressourcen ermdaglicht.

In AVG Internet Security Business Edition stehen grundsatzlich zwei Optionen fiir die Verwendung von Proxy-
Servern zur Auswahl:

1. Verwenden Sie einen eigenen Proxy-Sernver, um eine Verbindung zu den AVG-Aktualisierungsservern
herzustellen. In diesem Fall miissen Sie die Proxy-Sener-Einstellungen fur alle Stationen definieren.
Fuhren Sie dazu folgende Schritte aus:

Wahlen Sie in der AVG Admin-Konsole im oberen Menii Tools den Eintrag Gemeinsame
Einstellungen fiir Stationen aus.

Navigieren Sie zu Aktualisierung, und wahlen Sie Proxy aus.

Wahlen Sie rechts im Dialogfeld Proxy verwenden aus, und geben Sie je nach lhren
Netzwerkeinstellungen Manuell oder Automatisch als Konfigurationsoption an.

Klicken Sie auf OK, um Ihre Anderungen zu bestétigen.

Warten Sie, his alle Stationen synchronisiert wurden. (Eine Synchronisierung wird standardmaRig
alle 60 Minuten gestartet.)

Sie kénnen auch die sofortige Synchronisierung aller Stationen erzwingen: Klicken Sie dazu mit der rechten
Maustaste auf den Knoten Stationen und wahlen Sie aus dem Kontextmeni die Option Einstellungen
synchronisieren aus.

2. Stellen Sie die UpdateProxy-Rolle fir den AVG Admin-Server als Vermittler (d. h. als Proxy-Server)
zwischen den offiziellen AVG-Aktualisierungssenern und lhren Stationen bereit. Dieser ladt alle
erforderlichen Aktualisierungsdateien fir die AVG-Stationen herunter, die mit lnrem Data Center
verbunden sind. Mit dieser Option sparen Sie Bandbreite. Sie kénnen auch mehrere UpdateProxy-Sener
bereitstellen und so die Arbeitsleistung auf zwei oder mehrere Server (je nach Netzwerkgrof3e) verteilen.

Um die UpdateProxy-Rolle fir lnren AVG Admin-Server bereitzustellen, navigieren Sie im Windows-
Startmeni zu Programme/AVG Remote-Verwaltung/AVG Admin-Server-
Implementierungsassistent, aktivieren Sie im zweiten Schritt des Assistenten das Kontrollkastchen
UpdateProxy-Rolle, und fiihren Sie die folgenden Schritte aus.

Wenn Sie lhren Internet-Proxy-Server noch konfigurieren missen, damit der AVG Admin-Server die
entsprechenden Dateien von den AVG-Aktualisierungsservern herunterladen kann, gehen Sie wie folgt vor:

o Offnen Sie die AVG Admin-Server-Einstellungen im Menii Tools der AVG Admin-Konsole.

o Navigieren Sie zur Registerkarte UpdateProxy, und aktivieren Sie im Abschnitt Internetverbindung die
Option Proxy-Server verwenden. Geben Sie die Proxy-Sener-Daten ein, und klicken Sie auf OK, um
lhre Auswahl zu bestéatigen.
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9.6. AVG Admin-Konsole

9.6.1. Kontextmenii
Wenn Sie im linken Navigationsbaum mit der rechten Maustaste auf Stationen klicken, wird ein Kontextmend
mit folgenden Optionen angezeigt:

o Neue Gruppe — Ermdglicht das Erstellen einer neuen Gruppe. (Weitere Informationen tiber Gruppen
erhalten Sie im Kapitel Stationsgruppen).
o Einstellungen synchronisieren — Fordert Sie zum unmittelbaren Synchronisieren der Einstellungen mit

den Stationen auf.
o Zur Programmaktualisierung auffordern — Fordert alle Stationen zum Programmupdate auf.

o Zur Aktualisierung der Virendatenbank auffordern — Fordert alle Stationen zum Update der
Virendatenbank auf.

o Zur Ruckkehr zum letzten Update der Virendatenbank auffordern — Fordert alle Stationen auf, zur
wvorherigen Version der Virendatenbank zurtickzukehren.

o Temporare Aktualisierungsdateien l6schen — Sendet eine Anfrage an alle Stationen, die temporaren
Aktualisierungsdateien zu léschen.

o Scan-Ergebnisse anfordern — Fordert alle Stationen zur Ubermittlung der Scan-Ergebnisse auf.

o Neuen Bericht erstellen — Startet das Dialogfeld zur Erstellung von Grafikberichten.

Wenn Sie im linken Navigationsbaum mit der rechten Maustaste auf Neue Stationen oder auf eine bestehende
Gruppe klicken, wird ein Kontextmeni mit folgenden Optionen angezeigt:

o Neue Gruppe — Erméglicht das Erstellen einer neuen Gruppe. (Weitere Informationen tber Gruppen
erhalten Sie im Kapitel Stationsgruppen).

o Gruppe bearbeiten — Erméglicht das Andern des Namens und der Beschreibung der Gruppe (mit
Ausnahme der Gruppe Neue Stationen).

o Gruppe l6schen — Ermdglicht das Loschen der ausgewahlten Gruppe (mit Ausnahme der Gruppe Neue
Stationen).
o Zugriffssteuerung fiir eine Gruppe

Wenn Sie die Funktion fir uneingeschrankte Zugriffssteuerung (Menieintrag Data Center-
Einstellungen in Data Center im oberen Hauptmeni der AVG Admin-Konsole) verwenden und
mindestens ein Benutzerkonto vorhanden ist, kdnnen Sie mit Hilfe dieser Funktion die Zugriffsrechte der
ausgewahlten Gruppe von Stationen festlegen.

Durch Doppelklicken auf einen Kontonamen wird ein Dropdown-Meni gedffnet (oder klicken Sie mit der

rechten Maustaste darauf, um das Kontextmeni mit demselben Inhalt zu 6ffnen). Aus diesem Meni
kodnnen Sie die Art der Berechtigung wahlen:
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0 Uneingeschrankter Zugriff — Das ausgewahlte Benutzerkonto hat uneingeschrankten Zugriff auf
die Gruppe.

0 Schreibgeschiitzt — Das ausgewahlte Benutzerkonto kann die Gruppe nur einsehen.

0 Kein Zugriff — Das ausgewaéhlte Benutzerkonto hat keinen Zugriff auf die Gruppe.

Gruppeneinstellung

0 Gemeinsame Einstellungen fiir die Gruppe — Offnet die gemeinsamen Einstellungen fiir eine
Gruppe.

(o] Gemeinsame Einstellungen von Firewall fiir die Gruppe — Offnet die gemeinsamen Firewall-
Einstellungen firr eine Gruppe.

0 Einstellungen synchronisieren — Fordert Sie zum unmittelbaren Synchronisieren der
Einstellungen mit den Stationen auf.

0 Einstellungen kopieren nach... 6ffnet ein neues Dialogfeld:

+ - RNDG262:4158 =mH

icht Teools Informationen

=

Bl
=

Ly Stationen

Stationen | Details | Versionen | Komponentenstatus

Mame der Station  Domain Beschreibung Gruppe Letzter Kontakt Micht berei

201509-2520:.. |

orderung
tion

Verwenden Sie dieses Dialogfeld, um Gruppeneinstellungen zwischen Gruppen, Stationen und/oder
Anwendungssenern zu kopieren. Sie kdnnen Objekte auswahlen, fiir die die Konfiguration gespeichert
werden soll, indem Sie eine Gruppe aus dem Rolldown-Menu und/oder eine einzelne Gruppe oder
Station durch Aktivieren des entsprechenden Kontrollkastchens auswahlen. Wenn Sie fertig sind,
klicken Sie zur Bestatigung Ihrer Auswahl auf OK.

0 Einstellungen importieren... ermdglicht lhnen, Einstellungen aus einer Konfigurationsdatei zu
laden und diese auf eine bestimmte Stationsgruppe anzuwenden. Diese Datei (im .pck-Format)
kann Firewall-Einstellungen enthalten (oder aber auch nicht, abhéangig von der Station oder
Stationsgruppe, die zuvor fir die Erstellung verwendet wurde). Wenn Sie weitere Informationen
Uber die Erstellung einer Konfigurationsdatei benétigen, beachten Sie die Beschreibung zum Feld
~Einstellungen exportieren...” unten.

0 Einstellungen exportieren... erméglicht Ihnen, Einstellungen fir die ausgewahlte Stationsgruppe
in einer einzelnen Konfigurationsdatei (im .pck-Format) zu speichern (einschlieRlich Firewall-
Einstellungen, wenn die Firewall auf mindestens einer Station vorhanden ist). Sie werden
aufgefordert, festzulegen, wo Sie die Datei speichern méchten. Einstellungen aus der
Konfigurationsdatei kénnen auf jede Station oder Stationsgruppe angewendet werden (Uber das
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oben genannte Feld ,Einstellungen importieren...").

o Mit Update verwandte Aufgaben
0 Zur Programmaktualisierung auffordern — Fordert alle Stationen zum Programmupdate auf.
(o] Zur Aktualisierung der Virendatenbank auffordern — Fordert alle Stationen zum Update der
Virendatenbank auf.
(o] Zur Ruckkehr zum letzten Update der Virendatenbank auffordern — Fordert die ausgewahlte
Stationen auf, zur vorherigen Version der Virendatenbank zurtickzukehren und die letzte Version
Zu ignorieren.
0 Temporare Aktualisierungsdateien I6schen — Sendet eine Anfrage an alle neuen Stationen, die
temporaren Aktualisierungsdateien zu léschen.
o Scan-Ergebnisse anfordern — Fordert alle Stationen zur Ubermittlung der Scan-Ergebnisse auf.
o Neuen Bericht erstellen — Startet das Dialogfeld zur Erstellung von Grafikberichten.

Weitere Kontextmentioptionen sind verfiigbar, wenn Sie in der aktuellen Ansicht mit der rechten Maustaste auf
eine Station klicken:

o Stationsuibersicht — Offnet das Dialogfeld ,Stationsiibersicht®, das detaillierte und tibersichtliche
Informationen Uber die ausgewahlte Station enthalt. Das Dialogfeld enthalt folgende Schaltflachen:

Einstellungen — Offnet die Stationseinstellungen.

Firewall-Einstellungen — Zeigt die Firewall-Einstellungen der aktuell ausgewahlten Station an.
Diese Option ist nur verfugbar, wenn die Komponente ,Firewall“ installiert ist.

Exportieren — Erméglicht den Export von Informationen in eine .csv-Datei.

SchlieBen — SchlieRt das Dialogfeld.

o Stationseinstellungen:

o] Einstellungen — Offnet die Stationseinstellungen.

o] Firewall-Einstellungen — Zeigt die Firewall-Einstellungen der aktuell ausgewahlten Station an.
Diese Option ist nur verfugbar, wenn die Komponente ,Firewall” installiert ist.

o] Einstellungen synchronisieren - Fordert Sie zum unmittelbaren Synchronisieren der
Stationseinstellungen mit dem AVG DataCenter auf.

o] Komponentenstatus aktualisieren - Aktualisiert den Status aller Komponenten.

o] Einstellungen kopieren nach... 6ffnet ein neues Dialogfeld:
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+ - RM0G262:4158 =

icht Teols Informationen

x|

ordenung
tior

i B

Ly Stationen

Stationen |Details | Versionen I Komponentenstatus|

MName der Station  Domain Beschreibung Gruppe Letzter Kontakt Micht bereit

VS R105262 | CZ.AVG.COM | Testing station | Neue Stationen | 2015-05-2520:..| |

Verwenden Sie dieses Dialogfeld, um Einstellungen des Anwendungsseners zwischen Gruppen,
Stationen und/oder Anwendungsservern zu kopieren. Sie kdnnen Objekte auswahlen, fir die die
Konfiguration gespeichert werden soll, indem Sie eine Gruppe aus dem Rolldown-Menii und/oder eine
einzelne Gruppe oder Station durch Aktivieren des entsprechenden Kontrollkastchens auswahlen.
Wenn Sie fertig sind, klicken Sie zur Bestatigung lhrer Auswahl auf OK.

(0]

(0]

Einstellungen importieren... erméglicht lhnen, Einstellungen aus einer ausgewahlten
Konfigurationsdatei zu laden und diese auf einem bestimmten Anwendungsserner anzuwenden.
Diese Datei (im .pck-Format) kann Firewall-Einstellungen enthalten (oder aber auch nicht,
abhangig won der Station oder Stationsgruppe, die zuvor fiir die Erstellung verwendet wurde).
Wenn Sie weitere Informationen Uber die Erstellung einer Konfigurationsdatei benétigen, beachten
Sie die Beschreibung zum Feld Einstellungen exportieren... unten.

Einstellungen exportieren... ermdéglicht Ihnen, Einstellungen fiir den ausgewahlten
Anwendungssernver in einer einzelnen Konfigurationsdatei (im .pck-Format) zu speichern
(einschlie3lich Firewall-Einstellungen, wenn die Firewall auf mindestens einer Station vorhanden
ist). Sie werden aufgefordert, festzulegen, wo Sie die Datei speichern méchten. Einstellungen aus
der Konfigurationsdatei kénnen auf jede Station, jeden Anwendungsserver oder jede
Stationsgruppe angewendet werden (Uber das oben genannte Feld Einstellungen
importieren...).

Stationsbeschreibung

‘ Stationsbeschreibung @

Stationsbeschreibung eingeben:

=

)

g station

Geben Sie einfach eine kurze Beschreibung in das Textfeld des Dialogfelds ein, und klicken Sie auf OK.

(o]

Beschreibung von Station anfordern - Fordert die ausgewahlte Station auf, ihre Beschreibung
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zu Ubermitteln. Wenn eine Beschreibung vorhanden ist, wird sie in der Spalte Beschreibung
angezeigt.

0 Stationsabschaltung oder -neustart

&¥ Staticnsabschaltung oder -neustart =

Gewinschte Aktion:

|'Station neustarten P |

Die Aktion wird auf der Station erzwungen

System auf der Station wird heruntergefahren:

in 30 Sekunden - |

[ ok ] [ abbreden ]

Mithilfe dieses Dialogfelds kdnnen Sie die ausgewahlte Station ausschalten oder neu starten. Wahlen
Sie die Aktion aus dem ersten Dropdown-Meni und die Verzdgerung aus dem zweiten Men( aus.

Mit Scan verwandte Aufgaben:

0 Scan-Ergebnisse anfordern — Fordert die ausgewahlte Station zur Ubermittlung der Scan-
Ergebnisse auf.

0 Zeige Scan-Ergebnisse mit Infektionen — Zeigt nur die Scan-Ergebnisse mit Infektionen auf der
ausgewahlten Station an.

o] Virenquarantane anzeigen — Zeigt den Inhalt der Virenquaranténe der ausgewahlten Station an.
i Virenguarantdne der Station RN06262 = @
Infektionsart  Virenname Dateipfad Speicherdatum
(2] £ ehilEfER

Verwenden Sie die Schaltflache Aktualisieren, um die neuesten Funde in der Virenguarantane
anzuzeigen. Verwenden Sie die folgenden Schaltflachen, um mit individuellen Bedrohungen zu arbeiten:

> Wiederherstellen — Wéahlen Sie eine oder mehrere Bedrohungen aus, die Sie auf der
Station wiederherstellen méchten, und klicken Sie auf diese Schaltflache.
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> Loéschen — Verwenden Sie diese Schaltfliche, um die gewahlten Bedrohungen zu Iéschen.

0 Scans verwalten — Zur Anzeige und Verwaltung der Scans mithilfe dieser Funktion muss die
entsprechende Station eingeschaltet und mit dem Data Center verbunden sein. Folgende
Optionen stehen zur Verfugung:

&K Prift die Verwaltung von Station RM06262 [

Scan-Mame Aktueller Sta...  Scan gestartet  Gescannte ... Gesamtzahl... Beendenerf...
QAnh'-RUDt... Scan kann g...  Michtwverfiig... Micht verfig... NMicht verfig... Nicht verfig...

QGepIanher... Scan kanng...  Michtwverfiig... Michtverfig... Micht verfig... Nicht verfig...
QGesamten... Scan kann g... Michtverfig... Nichtverfig... Michtverfiig... Michtverfiag...

> Aktualisieren — Ruft die aktuellsten Scan-Informationen von der Station ab.

> Starten — Startet die ausgewahlten Scans auf der Remote-Station.
> Fortsetzen — Setzt die ausgewahlten Scans auf der Remote-Station fort.
> Unterbrechen — Unterbricht die ausgewahlten Scans auf der Remote-Station.

> Anhalten — Stoppt die ausgewahlten Scans auf der Remote-Station.
SchlieRen Sie das Fenster mithilfe der Schaltflache SchlieRen.

o] Scan auf den ausgewahlten Stationen starten

X Scan-Auswahl =

Wahlen Sie einen Scan aus, der auf den ausgewahlten
Stationen ausgefiihrt werden soll

|Gesamten Computer scannen - |

Ein neues Dialogfeld wird angezeigt. Wahlen Sie im Dropdown-Meni zwischen Optionen ,Gesamten
Computer scannen®, ,Geplanter Scan“ oder ,Anti-Rootkit-Scan“ und klicken Sie anschlieend auf ,OK",
um lhre Anforderung an die ausgewahlte Station zu senden.

[ Abbrechen ]

Mit Update verwandte Aufgaben:
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o] Zur Programmaktualisierung auffordern— Fordert die ausgewahlte Station zum
Programmupdate auf.

(o] Zur Aktualisierung der Virendatenbank auffordern — Fordert die ausgewahlte Station zum
Update der Virendatenbank auf.

(o] Zur Ruckkehr zum letzten Update der Virendatenbank auffordern — Fordert die ausgewahlte
Stationen auf, zur vorherigen Version der Virendatenbank zuriickzukehren und die letzte Version
Zu ignorieren.

(o] Temporare Aktualisierungsdateien |6schen — Sendet eine Anfrage an alle ausgewahlten
Stationen, die temporéren Aktualisierungsdateien zu léschen.

Stationsstatistik:

(0] Protokoll von Firewall anzeigen — Zeigt das Firewall-Kommunikationsprotokoll der
ausgewahlten Station an.

0 Ereignisse von ausgewahlten Stationen anzeigen — Zeigt die Ereignisse an, die mit der
gewahlten Station zusammenhangen.

0 Ereignisprotokoll anzeigen — Zeigt das Ereignisprotokoll der ausgewahlten Station an.

0 Statistiken fiir die Komponenten , E-Mail-Scanner® und , Anti-Spam* anzeigen — Offnet die
Statistiken fur die Komponenten ,E-Mail-Scanner” und ,,Anti-Spam*.

0 Diagnosedaten sammeln — Fordert die ausgewahlte Station auf, Diagnosedaten auszugeben, die
Sie dann entweder direkt an den technischen Support von AVG senden oder zur weiteren
Bearbeitung lokal speichern kénnen:

i Diagnosedaten werden gesammelt @

Die Station wird zur Sammlung von Diagnosedaten aufgefordert. Sie kénnen die Daten dann auf einem
lokalen Laufwerk speichern, oder sie direkt an die Firma AVG Technologies zur Analyse senden. Wenn Sie vom
technischen Support von AVG eine angepasste Konfigurationsdatei erhalten haben, kicken Sie bitte hier, um
diege anzuwenden. Das Sammeln der Diagnosedaten kann einige Minuten in Anspruch nehmen. Wir bitten Sie
um etwas Geduld.

] [ apbrechen |

Klicken Sie auf die Schaltflache Weiter, um die Diagnosedaten herunterzuladen. Warten Sie, da es
einige Zeit dauern kann, bis alle notwendigen Daten heruntergeladen wurden. Nach Abschluss der
Aktion wird folgendes Dialogfeld angezeigt:
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&% Diagnosedaten werden gesammelt =

Die Diagnosedaten wurden erfolgreich gesammelt. Sie kinnen sie nun direkt an den AVG-Server senden oder
auf Ihrem lokalen Laufwerk speichern. Das Senden der Diagnosedaten kann einige Minuten in Anspruch
nehmen. Wir bitten Sie um etwas Geduld.

Verbindung zu Station RN06262 wird hergestellt. ..
Diagnosedaten werden gesammelt. ..

Daten werden heruntergeladen...

[ Senden ] [ Speichern ] [ Abbrechen ]

Verwenden Sie die Schaltflache ,Speichern“, um die Daten zur spateren Verwendung (d. h. zum
Versenden per E-Mail) auf lhrer Festplatte zu speichern. Klicken Sie auf Senden, um die Inhalte direkt
zu senden:

‘ Diagnosedaten werden zur Analyse versendet @

Geben Sie Thre E-Mail-Adresse ein (erforderlich)

Beschreiben Sie kurz das Problem der Station

Liste der angehangten Dateien

Liste der angehangten Dateien

c3e90b 1a-2669-4c7a-a 1da-fe 78b92d290a[a87a73a5-725a-47cd-af33-6d 79 1d041e0c] _A. tet
c3e90b 1a-2669-4c7a-a 1da-fe78b92d290a[a87a73a6-725a-47cd-af33-6d 79 1d041e0c] _A. zip

Proxy-Einstellungen. ..

Geben Sie Ihre E-Mail-Adresse ein, und beschreiben Sie im néchsten Feld kurz das Problem mit der
Station. Wenn Sie zusétzliche Dateien anhdngen méchten (z. B. einen Screenshot oder bereits vom
technischen Support von AVG angeforderte Protokolle), wahlen Sie diese Uber die Schaltflache
Anhangen aus. Um ungewollte Anhénge zu léschen, wéhlen Sie diese aus, und klicken Sie auf die
Schaltflache Entfernen.

Wenn Sie in lnrem Netzwerk einen Proxy-Server verwenden, kénnen Sie Einstellungen hierzu Uber das
Dialogfeld Proxy-Einstellungen eingeben.

Klicken Sie auf Senden, um den Vorgang abzuschliel3en.
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o] Neuen Bericht erstellen - Startet das Dialogfeld zur Erstellung von Grafikberichten.
o Einer Gruppe hinzufligen — Figt die ausgewahlte Station einer Gruppe hinzu.
° Aus einer Gruppe entfernen — Entfernt die ausgewahlte Station aus einer benutzererstellten Gruppe.
o Station |6schen — Loscht die Station aus dem AVG Data Center.
o Verflugbarkeit der Stationen tberprifen
&K Verfiigbarkeit der Stationen iiberpriifen [ =] ]
Station Uberpriifungsstatus
J'_';ngNDGZEZ - 169,254.146.51 Station ist offline oder die Firewa...

E] Erneut Uberpriifen

In diesem Dialogfeld kénnen Sie ermitteln, welche Stationen verfiigbar (online) und welche nicht
verfigbar (offline) sind. Der Status jeder Station wird in der Spalte rechts neben dem Stationsnamen
angezeigt. Klicken Sie auf die Schaltflache Erneut tGberprifen oder doppelklicken Sie auf den
Stationsnamen, um die Verfiigbarkeit erneut zu prifen.

9.6.2. Stationsgruppen

Stationsgruppen kénnen vom Administrator nach Bedarf definiert werden. Alle Objekte einer Gruppe
Ubernehmen dann die Konfigurationseinstellungen fiir diese Gruppe.

Auf diese Weise kann der Administrator eine Gruppenkonfiguration festlegen und altere Konfigurationen fr
eine bestimmte Station durch Zuweisen der Station zu einer Gruppe andern. Das Zuweisen von Stationen zu
Gruppen erleichtert die Verwaltung erheblich. Diese Vorgehensweise wird empfohlen, wenn die Anzahl der
Stationen die Anzahl der Datensétze Ubersteigt, die auf dem Bildschirm angezeigt werden kénnen (etwa 20 bis
25 Objekte).

Das Erstellen und Verwalten von Stationsgruppen ist in beiden Féllen gleich. Im Folgenden wird das
entsprechende Verfahren fiir Stationen beschrieben:

. Neue Gruppe...
Befolgen Sie diese Schritte zum Erstellen einer neuen Gruppe:
0 Klicken Sie im Navigationsbaum mit der rechten Maustaste auf die Gruppe Stationen.

0 Wahlen Sie Neue Gruppe aus dem Kontextmeni aus, und geben Sie einen Namen ein.
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0 Driicken Sie die Eingabetaste, um die Erstellung der Gruppe zu bestatigen.

Sobald Sie die Gruppe erstellt haben, wird ein neues Objekt der gemeinsamen Einstellungen im AVG
Data Center erstellt, das weiter bearbeitet werden kann. Alle Mitglieder einer neuen Gruppe haben dann
automatisch die Konfigurationseinstellungen dieses Objekts gemein.

o Gruppe l6schen

Das Verfahren zum Léschen einer Gruppe ist vergleichbar dem der Erstellung.

0 Klicken Sie mit der rechten Maustaste auf den Gruppennamen, den Sie |[6schen mdchten.

(o] Wahlen Sie aus dem neu getffneten Kontextmeni den Eintrag Gruppe l6schen aus.

Uber das gleiche Kontextmentii kénnen Sie auch Gruppen umbenennen (Option Gruppe bearbeiten).
o Stationen zwischen Gruppen verschieben

Sie konnen schnell eine oder mehrere Stationen zwischen einzelnen Gruppen verschieben. Wéhlen Sie
dazu eine oder mehrere Stationen aus, und ziehen Sie den Cursor bei geklickter linker Maustaste in die
Zielgruppe, und lassen Sie die Maustaste los.

Stationen konnen mithilfe der Kontextmen-Option Einer Gruppe hinzufligen auch einer
Stationsgruppe zugewiesen werden. Sie konnen gleichzeitig mehrere Workstations markieren und
zuweisen.

Die Gruppe Neue Stationen ist eine Systemgruppe, die nicht geléscht werden kann. Stationen, die zum
ersten Mal mit dem AVG Data Center verbunden sind, werden dieser Gruppe automatisch zugewiesen; es sei
denn, Sie weisen sie bei der Remote-Installation einer anderen Gruppe zu. Alle Stationen werden in der
Hauptgruppe Stationen angezeigt.

9.7. Sidebar/Desktop-Gadgets

Sie kénnen optional eine Sidebar bzw. ein Desktop-Gadget mit Informationen zu AVG Remote-Verwaltung
einbeziehen.

Hinweis: Die Desktop-Gadgets fir Windows (in Windows Vista ,Windows-Sidebar” genannt) sind fir die
Betriebssysteme Windows Vista und Windows 7 verfigbar. Dabei handelt es sich um eine Seitenleiste, die
am Rand des Desktops verankert ist. Diese Gadgets konnen verschiedene Aufgaben ausfuhren, wie z. B. die
Anzeige von statistischen Informationen oder Anmeldebildschirmen usw.

Zur Anzeige einer Windows-Sidebar bzw. eines Desktop-Gadgets fur AVG Remote-Verwaltung missen Sie
diese/s zunéachst installieren, d. h. dass Kontrollk&stchen im Setup-Dialogfeld aktivieren(Standardoption)
(siehe Kapitel Installationstyp fiir weitere Informationen).

Offnen Sie zur Aktivierung der Sidebar/des Gadgets unter Windows den Abschnitt Gadgets (meistens
Rechtsklick auf dem Desktop und Auswahl der Option Gadgets aus dem Kontextment). Wé&hlen Sie auf dem
Bildschirm das Gadget fir AVG Remote-Verwaltung (AVG-Logo) aus, und ziehen Sie es an eine beliebige
Position auf Inrem Desktop.

Es sollte ein unverankertes Fenster ahnlich dem folgenden auf Inrem Desktop angezeigt werden:
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———————
W

'+ AVG

¥erbindungsstatus:
¥Yerbunden

Serverauslastung:
0.0

Micht konforme
Stationen:

e

Durch Klicken auf den Link Nicht konforme Stationen wird ein Browser-Fenster mit der Liste der Stationen

mit diesem Status geéffnet. Durch Klicken auf das Symbol Optionen () wird ein Anmeldefenster flr das
AVG Data Center geoffnet:

AWGE Remote Admini: i

uuEE
Geben Sie die Yerbindungszeichenkette zu AWiG Data
Center in folgendern Format ein: <server_name:
[i=port=]

localhost: 4158

[ Login:

0]:4 l ’ Cancel

Verwenden Sie das Formular, um schnell eine Verbindung mit einem anderen Data Center herzustellen und die
passenden Ergebnisse im Gadget anzuzeigen.
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10. So konnen Sie...

In diesem Kapitel wird beschrieben, wie ausgewahlte Aufgaben in AVG Internet Security Business Edition
ausgefuihrt werden. Momentan enthaltene Themen:

o Stationen mit dem AVG Data Center verbinden

o Stationen von/zu einem anderen AVG Data Center migrieren
o Stationen synchronisieren

o Probleme bei der Aktualisierung l6sen

o Die Sprache der Benutzeroberflache @andern

o Verwenden des Microsoft SQL Senver-Datenbanksystems

o So kdnnen Sie die Aktionen der Benutzer der Station steuern
o Anforderungen und Statusmeldungen

o So verwalten Sie Zugriffsrechte

o So pflegen Sie die Data Center-Datenbank

. Liste der AVG-Setup-Parameter

Hinweis: Sollten bei der Remote-Verwaltung/-Installation/-Verbindung selbst nach dem Nachschlagen in den
folgenden Kapiteln Probleme auftreten, versuchen Sie bitte, die passende Antwort im Bereich FAQ (Haufig
gestellte Fragen) unter http://www.avg.com/us-en/homepage zu finden.

10.1. So konnen Sie Stationen mit dem AVG DataCenter verbinden

Es gibt zwei Mdglichkeiten, die Stationen mit dem AVG Data Center zu verbinden:

. AVG/Netzwerk-Installationsassistent

. Manuelle Verbindung

10.1.1. Stationen manuell verbinden

Bei der direkten Installation konnen Sie AVG manuell auf jeder Station bzw. auf jedem Server im Netzwerk
installieren und eine Verbindung zu AVG Internet Security Business Edition herstellen. Diese Option kann fir
alle Windows-Plattformen genutzt werden.

Um die AVG-Stationen per Remote-Zugriff verwalten zu kénnen, missen Sie die Komponente Remote-
Verwaltung in die Installation von AVG einschlieRen. Nachdem Sie diese Komponente installiert haben,
mussen Sie die richtige Verbindungszeichenkette fir das AVG Data Center manuell angeben.

Weitere Informationen Uber die Verbindungszeichenkette erhalten Sie im Kapitel Verbindungszeichenkette.

Eine ausfuhrliche Beschreibung der Installation von AVG finden Sie im Benutzerhandbuch fir AVG Internet
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Security (oder lhre entsprechende Edition), das Sie auf der Website von AVG unter (http://www.avg.com/us-en/
homepage) im Downloadbereich herunterladen kénnen.

5 | AVG Internet Security Business Edition  Erweiterte Einstellungen

Darstellung
Sounds

AVG-Schutz voriibergehend deaktivie Server: KONSTANTINSI

Computerschutz Port:

Remote-Verwaltung

E-Mail-Schutz
Surfen im Web-5Schutz Login:

415
) e I
Scans

Zeitpldne Port fiir eingenende Nachrichten:
Aktualisierung

J—
Virenquarantdne

AVG Selbstschutz

Datenschutzeinstellungen

Fehlerstatus ignorieren

Remote-Verwaltung

@) @ ok Abbrechen || @ Ubernehmen

Hinweis: Sie kdnnen die Verbindungszeichenkette fiir das AVG DataCenter auch direkt wahrend der
Installation von AVG auf der Station eingeben.

Um die Verbindungszeichenkette auf der Station einzugeben, 6ffnen Sie die Benutzeroberflache von AVG und
navigieren Sie zu den erweiterten Einstellungen (im oberen Meniu Optionen/Erweiterte Einstellungen).
Wahlen Sie die Gruppe Remote-Verwaltung aus.

Fullen Sie rechts im Dialogfeld folgende Felder aus:

o Server — Geben Sie den Namen oder die IP-Adresse des Seners mit dem AVG Data Center ein.

o Port — Geben Sie den Port des Servers mit dem AVG Data Center ein (Standardwert: 4158).

Falls ein Benutzername und ein Kennwort flir das AVG Data Center erforderlich sind, kénnen Sie diese Daten
hier eingeben:

o Anmeldename — Geben Sie lhren Benutzernamen ein.

o Kennwort — Geben Sie das Kennwort ein.

Es wird empfohlen, den Standardwert fiir den Port flir eingehende Nachrichten beizubehalten.

Geben Sie alle erforderlichen Informationen ein, und wahlen Sie dann Testverbindung, um die Verbindung zu

Uberprufen. Sollte die Verbindung fehlschlagen, kénnen Sie im Kapitel Netzwerkanforderungen die moglichen
Lésungen zu diesem Problem nachlesen.
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10.2. So konnen Sie Stationen von/zu einem anderen AVG Data Center
migrieren

In diesem Kapitel wird die Migration von Stationen von einem anderen AVG Data Center beschrieben. Dies
enthalt die folgenden zwei Themen:

o Stationen und Einstellungen aus dem AVG Data Center 2013 importieren

o Stationen zu einem anderem AVG Data Center migrieren

10.2.1. Stationen und Einstellungen aus dem AVG Data Center 2013
imvllaortieren : : : " ; i . -
Obwohl die neue Version von AVG Internet Security Business Edition mit den friiheren Versionen abwaérts
kompatibel ist, kbnnen Sie bei der Erstellung einer neuen Datenbank auch AVG Data Center 2013-Stationen
mithilfe des Admin-Senver-Implementierungsassistenten importieren.

Importieren:
1. Bereiten Sie einen Export von AVG Data Center 2013 vor.

Offnen Sie hierzu die AVG Admin-Konsole und wéhlen Sie im Menii Data Center die Option
Datenbankexport. Wahlen Sie den gewiinschten Ordner aus, und klicken Sie auf OK.

Hinweis: Es wird empfohlen, einen leeren Zielordner zu wahlen, da mehrere Dateien gleichzeitig
exportiert werden.

2. Offnen Sie den AVG Admin-Implementierungsassistenten. Wahlen Sie die Option, eine neue, leere
Data Center-Datenbank zu erstellen, und wahlen Sie beim Datenimport den Ordner aus, in den Sie lhre
friheren Daten der Version 7.5 exportiert haben.

3 SchlieBen Sie den Implementierungswvorgang wie gewohnt ab.

10.2.2. Stationen zu einem anderen AVG Data Center migrieren

Um lhre Stationen zu einem anderen AVG DataCenter zu migrieren, missen Sie ggf. zunachst den AVG
Admin-Server auf dem Zielcomputer bereitstellen.

Sobald Ihr neues AVG DataCenter bereit ist, miissen Sie eine neue Verbindungszeichenkette fur alle
Stationen angeben, die damit verbunden werden sollen.

Fuhren Sie folgende Schritte aus, um die neuen Einstellungen lhrer Stationen zu spiegeln:

1. Wahlen Sie in der AVG Admin-Konsole aus dem oberen Hauptmeni Tools und anschlie3end
Gemeinsame Einstellungen fur Stationen aus.

2. Wahlen Sie Remoteverwaltung.

3. Geben Sie die neue Serveradresse und Portnummer ein. Klicken Sie auf OK, um das Dialogfeld zu
schlie3en.

4, Warten Sie, bis alle Stationen synchronisiert sind. (Eine Synchronisierung wird standardmafig alle 60
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Minuten gestartet.)

Sie kénnen auch die sofortige Synchronisierung aller Stationen erzwingen: Klicken Sie im Navigationsbaum
mit der rechten Maustaste auf den Knoten Stationen, und wahlen Sie Einstellungen synchronisieren aus
dem Kontextmeni aus.

Um die erfolgreiche Migration der Stationen zu tberprifen, stellen Sie eine Verbindung zum neuen AVG Data
Center her:

1. Klicken Sie in der AVG Admin-Konsole oben auf das Menu Data Center, und wahlen Sie den Eintrag
Mit AVG Data Center verbinden aus.

2, Geben Sie die neue Seneradresse und Portnummer oder auch einen Benutzernamen und ein Kennwort
ein, falls erforderlich.

&, Klicken Sie zur Bestatigung auf die Schaltflache OK.

Sie kdnnen gegebenenfalls den gesamten vorhandenen Inhalt Ihres AVG Data Center exportieren und in das
neu erstellte Data Center importieren. Fuhren Sie dazu folgende Schritte aus:

i, Um den Inhalt eines vorhandenen Data Center zu exportieren, wahlen Sie im oberen Menii den Eintrag
Data Center/Datenbankexport aus.

2. Sie werden dazu aufgefordert, einen Zielordner auszuwahlen: Sobald Sie lhre Auswahl bestatigen,
beginnt der Export.

3. Um die Daten in das neue AVG Data Center zu importieren, starten Sie AVG Admin-Server-
Implementierungsassistent auf dem Server, auf den Sie die Daten importieren méchten. Fihren Sie
den Assistenten bis Schritt Datenbank aktualisieren/erstellen aus und wahlen Sie Neue, leere Data
Center-Datenbank erstellen.

4, Klicken Sie auf Datenimport, aktivieren Sie das Kontrollkastchen Daten aus einem Verzeichnisin die
Datenbank importieren, und geben Sie den Pfad zum eben exportierten/gespeicherten Backup-
Verzeichnis an.

5. Bestatigen Sie lhre Auswahl und beenden Sie den Assistenten. Nach Abschluss des Vorgangs stehen
die Originaldaten im neuen AVG Data Center zur Verfugung.

10.3. So kdnnen Sie Stationen synchronisieren

Der Synchronisierungsvorgang wird im Kapitel AVG Admin-Konsole/Synchronisierungsvorgang
beschrieben.

10.4. So konnen Sie Probleme bei der Aktualisierung losen

Wenn lhre Stationen nicht aktuell sind, missen Sie eventuell Uberprifen, ob sie ordnungsgemafl mit dem Data
Center verbunden sind und ob Aktualisierungen per Remote-Zugriff ausgelost werden kdnnen. Folgende
Schritte werden empfohlen:

Versuchen Sie zundchst, die Stationen manuell zu aktualisieren, um festzustellen, ob die Stationen korrekt
reagieren. Klicken Sie dazu in der AVG Admin-Konsole mit der rechten Maustaste auf den Knoten Stationen
oder auf eine bestimmte Station in der Stationsansicht, und wéahlen Sie im Kontextmenu die Option Mit
Update verwandte Aufgaben/Zur Aktualisierung der Virendatenbank auffordern aus. Uberprifen Sie das
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Statusfenster in der AVG Admin-Konsole auf Fehlermeldungen.

Um sich zu vergewissern, ob die Aktualisierung erfolgreich war, synchronisieren Sie die Einstellungen (klicken
Sie mit der rechten Maustaste auf den Knoten Stationen oder eine bestimmte Station in einer
Stationsansicht, und wahlen Sie im Kontextmeni Stationseinstellungen/Komponentenstatus aktualisieren),
und 6ffnen Sie dann in der Stationsansicht die Registerkarte Versionen. Hier kénnen Sie sehen, ob alle
Datenbanken aktualisiert wurden.

Wenn die Aktualisierung erfolgreich war, die Stationen jedoch nach einiger Zeit wieder nicht auf dem aktuellen
Stand sind, Uberprifen Sie die folgenden Einstellungen:

1. Wahlen Sie im oberen Meni Tools die Option Gemeinsame Einstellungen fiir Stationen aus.
2. Navigieren Sie zu Zeitplane, und wahlen Sie die Option Zeitplan fiir Update der Virendatenbank aus.
3. Uberpriifen Sie im rechten Bereich des Dialogfelds, ob das Kontrollkastchen Diese Aufgabe aktivieren

aktiviert ist und ob der Zeitplan gemaf Ihren Anforderungen vordefiniert ist. Klicken Sie auf OK, um das
Dialogfeld zu schlieRen und die Anderungen zu bestatigen.

Hinweis: Wiederholen Sie diesen Vorgang auch fir die Option Zeitplan fiir Update des Programmes.
4. Klicken Sie mit der rechten Maustaste auf den Knoten Stationen oder auf eine bestimmte Station in
einer Stationsansicht und wahlen Sie aus dem Kontextmeni die Option Stations-(Gruppen)

einstellungen/Einstellungen synchronisieren aus.

Wenn wahrend der vorherigen Schritte eine Fehlermeldung angezeigt wird oder die angezeigten Bedingungen
der Stationen weiterhin nicht mit den Aktualisierungen ibereinstimmen, filhren Sie die folgenden Schritte aus:

1. Wahlen Sie im oberen Meni Tools die Option Gemeinsame Einstellungen fiir Stationen aus.
2. Navigieren Sie zu Aktualisierung und wahlen Sie URLaus.
3. Stellen Sie im rechten Bereich des Dialogfelds sicher, dass die korrekten Aktualisierungsadressen

eingegeben wurden. Das heil3t, dass Sie die UpdateProxy-Rolle des AVG Admin-Seners verwenden.
Die Adresse Ihres AVG Admin-Seners sollte zu sehen sein. Andernfalls wird der standardmagige
Aktualisierungssener von AVG angezeigt (siehe unten).

4, Korrigieren Sie die Adressen, falls erforderlich, und klicken Sie zur Bestatigung auf OK.

5. Warten Sie, bis alle Stationen synchronisiert sind. (Eine Synchronisierung wird standardmaRig alle 60
Minuten gestartet.)

Sie kénnen auch die sofortige Synchronisierung aller Stationen erzwingen: Klicken Sie dazu mit der rechten
Maustaste auf den Knoten Stationen und wahlen Sie aus dem Kontextmeni die Option Einstellungen
synchronisieren aus.

Wenn Sie Uberhaupt keine Aktualisierungen fur die UpdateProxy-Rolle lhres AVG Admin-Servers erhalten und
Ihre Internetverbindung korrekt funktioniert, Gberprifen Sie zunachst die Statusseite des AVG Admin-Seners.
Offnen Sie dazu im Webbrowser die IP-Adresse oder den Domainnamen lhres AVG Admin-Servers mit der
richtigen Portnummer (Standardeinstellung ist 4158). Zum Beispiel:

http://localhost:4158/
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Im Bereich Rolle des UpdateProxy-Servers finden Sie den UpdateProxy-Status sowie statistische Daten
Uber Downloads und Uploads.

Falls diese Angaben fehlerhaft erscheinen oder Sie der Meinung sind, dass ein Fehler besteht, versuchen Sie,
die UpdateProxy-Rolle des AVG Admin-Seners erneut zu implementieren. Fihren Sie dazu den AVG Admin-
Server-Implementierungsassistenten erneut aus: Folgen Sie den Schritten im Kapitel AVG Admin-
Implementierungsassistent.

Uberpriifen Sie im Schritt Konfiguration von Aktualisierungsservern, ob der Aktualisierungsserver richtig
eingestellt ist. Standardmafig sind folgende Downloadquellen definiert:

Adresse des primaren Aktualisierungsseners:

http://rs.update.avg.com/ - fir Stationen mit AVG
http://update.avg.com/softw/13/update/ - fir Stationen mit dem alteren AVG 2013
Adresse des Backup-Aktualisierungsseners:

http://rs.backup.avg.com/ - fir Stationen mit AVG
http://backup.avg.cz/softw/13/update/ - fir Stationen mit dem alteren AVG 2013

Beenden Sie den Assistenten, indem Sie alle Schritte bestatigen.

10.5. So konnen Sie die Sprache der Benutzeroberflache andern
Wahrend der Installation von AVG kénnen Sie lhre bevorzugte Sprache fiir die Benutzeroberflache auswahlen.
Wenn Sie die Sprache zu einem spateren Zeitpunkt andern mdchten, kénnen Sie dies wie folgt tun:

Beim Starten von AVG-Komponenten kdnnen Sie mit diesem Befehlszeilenparameter die Sprache der
Benutzeroberfliche &ndern:

Parameter Bedeutung

/LNG=XXXX Wenn die angeforderte Sprachwersion verflgbar ist, wird diese verwendet.
Ansonsten wahlt die Anwendung die Sprache entsprechend der Sprache des
Betriebssystems aus.

Folgende Werte sind verflgbar:

CZ — Tschechische Benutzeroberflache
US — Englische Benutzeroberflache
GE — Deutsche Benutzeroberflache
FR — Franzoésische Benutzeroberflache

PB — Portugiesische Benutzeroberflache (Brasilien)
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IT — Italienische Benutzeroberflache

ES — Spanische Benutzeroberflache

PL — Polnische Benutzeroberflache

JP — Japanische Benutzeroberflache

KO — Koreanische Benutzeroberflache

PT — Portugiesische Benutzeroberfliche

RU — Russische Benutzeroberflache

TR — Turkische Benutzeroberflache

ZT — Chinesische Benutzeroberflache (traditionell)

ZH — Chinesische Benutzeroberflache (vereinfacht)

Beispiel:

Klicken Sie im Startmenid von Windows auf ,Ausfuihren”, und geben Sie die gewilinschte Komponente
zusammen mit dem Pfad und dem entsprechenden Parameter ein. Zum Beispiel:

Hinweis: Im Beispiel wird davon ausgegangen, dass Sie AVG im folgenden Verzeichnis installiert haben:
C:\Programme\AVG\Avg Admin\

Andernfalls missen Sie die nachfolgenden Pfade entsprechend anpassen.

Gehen Sie wie folgt vor, um die AVG Admin-Konsole auf Deutsch zu starten:

"C:\Programme\AVG\Avwg Admin\Console\AVGAdminConsole.exe" /Ing=ge

So starten Sie den AVG Assistent fiir die Netzwerkinstallation auf Deutsch:

"C:\Programme\AVG\Avg Admin\Console\AVGNetworkInstaller.exe" /Ing=ge

So starten Sie den AVG Admin-Implementierungsassistenten auf Deutsch:

"C:\Programme\AVG\Avg Admin\SenenAVGAdminSenerWizard.exe" /Ing=ge

So starten Sie den AVG Admin Server Monitor auf Deutsch:

"C:\Programme\AVG\Awg Admin\SernveNAVGAdminSererMonitor.exe" /Ing=ge
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10.6. Verwenden des Microsoft SQL Server-Datenbanksystems

Wenn Sie Microsoft SQL Server (oder Microsoft SQL Server Express) zum Speichern von Data Center-Daten
verwenden mochten, missen Sie die Anwendung zunachst installieren. SQL Sener ist kein Bestandteil der
AVG Internet Security Business Edition-Installation. Daher kénnen seine Parameter mit dem AVG Admin-
Implementierungsassistenten nicht generiert werden.

Des Weiteren ist beim Installieren von SQL Sener zu beachten, dass AVG Remote-Verwaltung
Administratorrechte fur den Zugriff auf die Microsoft SQL-Datenbank bendtigt. Im Schritt
Datenbankmodulkonfiguration der SQL Server-Installation missen Sie den gemischten
Authentifizierungsmodus auswahlen (NICHT den worausgewahlten Authentifizierungsmodus von Windows)
und das Kennwort fiir das Systemadministratorkonto (oder die Konten) des SQL Servers angeben.

1 SQL Server 2008 R2 Setup

Database Engine Configuration

Specify Database Engine authentication security mede, administrators and data directories.

Setup Support Rules

Setup Role

Feature Selection

Installation Rules

Instance Configuration

Dick Space Requirements
Server Configuration

Database Engine Configuration
Error Reporting

Installation Cenfiguration Rules
Ready te Install

Installation Progress

Complete

Fo =]
Account Provisioning | Data Directories | FILESTREAM
Specify the authentication mode and administrators for the Database Engine,
Authentication Mode
@ Windows authentication mode
Mixed Mode (SQL Server authentication and Windows authentication)
Specify the password for the SQL Server system administrator (sa) account.
Enter password:
Confirm password:
Specify SQL Server administrators
SQL Server
administrators have
unrestricted access to
the Database Engine.
Add Current User || Add... | ‘ Remove |
| < Back | | Next > | | Cancel | | Help |

Dieses Kennwort miissen Sie in das Feld Administratorkennwort des Dialogfensters
Anmeldeinformationen fiir Microsoft SQL Server eingeben.

10.7. So konnen Sie die Aktionen der Benutzer der Station steuern

In diesem Abschnitt werden Beispiele beschrieben, wie ein Administrator per Remote-Zugriff Aktionen von
AVG-Benutzern auf Stationen steuern kann.

StandardmaRig durfen Benutzer der lokalen Station alle Aktionen der Benutzeroberflache von AVG éandern/
unterbrechen.

Es gibt drei Hauptmdglichkeiten, Benutzerzugriffe zu verwalten:

Zugelassene Aktionen
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Es ist moglich, einzelne Aktionen auf einer lokalen Station Uber die Verwaltung zugelassener Aktionen
zu sperren. Weitere Informationen finden Sie im Kapitel Konfiguration/Gemeinsame Einstellungen fiir
Stationen und Gruppen/Zugelassene Aktionen.

o Mandatorische Einstellungen

Die mandatorische/optionalen Einstellungen kdnnen bei den Stationseinstellungen fiir die Deaktivierung/
Aktivierung verschiedener Aktionen benutzt werden. Wenn Sie einen Eintrag als mandatorisch
kennzeichnen, kann ein Benutzer an einer lokalen Station diesen Eintrag nicht andern.

Weitere Informationen finden Sie im Kapitel Konfiguration/Gemeinsame Einstellungen fir Stationen
und Gruppen/Allgemeine Steuerung und Prioritatsstufen.

o Geplanten Scan widerrufen

Sie kdnnen entscheiden, ob Sie einem lokalen Benutzer den Abbruch eines geplanten Scans erlauben
wollen oder nicht. Dies kénnen Sie Gber Gemeinsame Einstellungen fiir Gruppen/Stationen oder
Einstellungen fiir die jeweilige Station festlegen. Navigieren Sie hierzu zum Eintrag Zeitplane/
GeplanterScan, und aktivieren Sie im rechten Bereich des Dialogs das Kontrollkastchen Benutzer
kann eine laufende Aufgabe anhalten.

10.8. Anforderungen und Statusmeldungen
Dieser Abschnitt erklart Anfragen und ihre Verarbeitung im AVG Data Center.
o Anfragen an eine einzelne Station

Bei einer Anforderung der AVG Admin-Konsole (z. B. Anfrage zum Synchronisieren von Einstellungen,

Start eines Updates) zeigt das Statusfenster eine Meldung und gleichzeitig wird die Anforderung im

AVG Data Center gespeichert.

Dann wird der Station die Anfrage mitgeteilt und der Vorgang wird, wenn die Station online ist,

unverziglich gestartet. Informationen Uber das Ergebnis werden an das AVG Data Center

zuriickgesendet und sofort im Statusfenster angezeigt. Fehlermeldungen werden in Rot angezeigt.

In bestimmten Situationen kdnnen zwei Falle eintreten:

o Die Station ist online, kann aber aus irgendwelchen Griinden die Anfrage nicht annehmen (z.B.
kann der Benachrichtigungsport aus irgendwelchen Grunden gestért sein); der Senver wird
periodisch versuchen, die Anfrage zu senden (Standardintenvall ist finf Minuten).

Hinweis: Das Intervall kann Uber das Dropdown-Menii Abrufen von Nachrichten vom Server
alle unter ,Gemeinsame Einstellungen fir Stationen und Gruppen®, Element ,Remote-
Verwaltung®, Bereich ,Emeiterte Einstellungen” geandert werden.

o Die Station ist offline und wird die Anfrage beantworten, sobald sie online ist.

Bei zeitaufwendigen Anfragen zeigt das Statusfenster eine Meldung, dass die Station die Anfrage
gestartet hat. Sobald die Anfrage beendet ist, wird das Ergebnis angezeigt.

o Anfrage an Gruppen/alle Stationen gesendet

Manche Anfragen kdnnen an eine Gruppe oder alle Stationen gesendet werden (durch rechten
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Mausklick auf einen Gruppennamen oder eine Stationsoption und Wahlen einer Aktion aus dem
Kontextmend).

Solche Anforderungen werden im AVG Data Center gespeichert und dann durch AVG Admin-Server an
die einzelnen Stationen der ausgewahlten Gruppe \erteilt. Ebenso wird das Ergebnis spater fir jede
Station individuell angezeigt.

o Mehrfache Anfragen

Wenn eine Anfrage mehrmals an eine Station gesendet wird, werden sie nicht im AVG Data Center
gespeichert und die Station wird nur die erste Anfrage bearbeiten.

Dies gilt ebenso fiir ausgeschaltete Stationen. Das bedeutet, es ist nicht nétig, mehr als eine Anfrage
zu senden, weil doppelte Anfragen ignoriert werden.

o Anforderung abgelaufen

Anforderungen, die nicht innerhalb von 30 Tagen bearbeitet wurden, werden aus dem AVG Data Center
geldscht.

10.9. So verwalten Sie Zugriffsrechte

Wenn mehrere Personen auf die AVG Admin-Konsole zugreifen und Stationen/Einstellungen auf einer anderen
Stufe verwalten sollen, kénnen Sie verschiedene Benutzerkonten mit unterschiedlichen Zugriffsrechten
erstellen.

Um den Zugriff auf das AVG Data Center tber die AVG Admin-Konsole zu verwalten, wéhlen Sie aus dem
oberen Menii ,Data Center” den Eintrag AVG Data Center-Einstellungen aus.

&% AVG Data Center-Einstellungen =
Stationsidentifizierung

Wahlen Sie ein Merkmal zur Stationsidentifizieruna:

|Name der Station und Domane P

Optionen for Scan-Bgebnisse

Mur Scan-Ergebnisse mit ausgewahltem Schweregrad speichern:

|Mitt|erer oder hoherer Schweregrad -

einschlieflich Rootkits

Scan-Ergebnisse maximal

30 Tage

Zugriff auf AVG Data Center aber AVG Admin-Konsole
@ Uneingeschrankter Zugriff

([ ok ] [ Abbreden ]

Wahlen Sie unten im Dialogfeld die Option Uneingeschréankte Zugriffssteuerung aus. Ein neues Dialogfeld
wird angezeigt:
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&K Zugriffssteuerung (]
Liste der Konten Einstellungen fir das Konto administrator
Konto Status | Kontorechte | Gruppenzugriff
administrator 7 | ©-E2 Admin-Server und AVG Data Center o

B Einstellungen fir AVG Data Center &ndern und Zugriffskonten verwalten
[ Einstellungen fur AVG Admin-Server dndern

- Bedingungen fiir Nichtkonformitit &ndern

-7 Datenbankexport

-] Wartungsskripte ausfilhren

=[] Stationen

-] Gemeinsame Einstellungen fir Stationen dndern

[ Einstellungen fir Gruppen und Stationen dndern

-] Gemeinsame Einstellungen fir Firewall dndern

[ Einstellungen fir Gruppen und Stationen der Firewall andern

[ Stationen léschen

-] Meue Gruppen erstellen und bestehende ldschen

-2 Meustart der Stationen anfordern

-4 Lizenznummer &ndern

B Synchronisierung von Stationen aktivieren

B Update fiir Stationen anfordern

B Zugriff auf Firewall-Protokoll

FEELa - Zugriff auf Virenquarantine

- Zugriff auf das Ereignisprotokoll

El Scans

m

-

[ ok ] [ abbrechen ]

Der Abschnitt Liste der Konten enthélt eine Liste der gegenwartig verfligbaren Benutzernamen und deren
Status. Standardmafig steht nur ein Konto zur Verfligung — administrator mit leerem Kennwort. Wenn Sie
dieses Konto weiter verwenden mochten, wird dringend empfohlen, zunachst ein geeignetes Kennwort
auszuwahlen (Informationen hierzu finden Sie unten). Uber das Kontextmenii erhalten Sie folgende Optionen:
o Aktiv
Wenn Sie mit der rechten Maustaste auf einen vorhandenen Kontonamen klicken, kénnen Sie ihn mit
Hilfe dieser Funktion aktivieren oder deaktivieren. Beachten Sie, dass mindestens ein Konto aktiviert
sein muss!

° Neues Konto

Wahlen Sie diese Option aus, um ein neues Benutzerkonto zu erstellen:
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&¥ Konto bearbeiten =

Fir das Standardkonto ist kein Kennwort festgelegt. Geben
Sie Thr Kennwart ein.

administrator

Bitte Kennwort eingeben:

Bitte Kennworteingabe wiederholen:

Zugeordnetes Windows-System-Login fiir S50

Kontobeschreibuna:
Standardkonto

®

Geben Sie den Kontonamen und das Kennwort (zur Uberpriifung zwei Mal) ein.
Das Feld Zugeordnetes Windows-System-Login fiir SSO kann verwendet werden, um einen
worhandenen Windows-System-Login-Namen einzugeben. Wenn Sie sich anschlieZend mit diesem
Benutzernamen bei Windows anmelden, kénnen Sie sich auch beim AVG Data Center anmelden, ohne
ein Kennwort eingeben zu missen. Beachten Sie, dass der Kontoname und das Kennwort nicht mit
dem Windows-System-Login-Namen Ubereinstimmen mussen.
Optional kénnen Sie auch eine Kontobeschreibung hinzufligen.
o Konto bearbeiten
Mit dieser Option kénnen Sie ein vorhandenes Konto bearbeiten.
o Konto klonen
Klicken Sie mit der rechten Maustaste auf ein vorhandenes Konto, und wahlen Sie diese Option aus,
um die Einstellungen in ein neues Konto zu klonen. Sie werden aufgefordert, einen neuen Kontonamen,
ein neues Kennwort usw. einzugeben..
o Konto I6schen
Mit dieser Option kénnen Sie ein vorhandenes Konto l6schen.
Jedem Konto entspricht eine Anzahl an Kontorechten und Optionen fur den Gruppenzugriff. Standardméandig
sind alle Aktionen zulassig. Um die Einstellungen zu andern, klicken Sie einfach auf den Kontonamen, den Sie
andern méchten, und &ndern Sie den Eintrag auf der rechten Seite des Dialogfelds, entweder auf der
Registerkarte Kontorechte oder der Registerkarte Gruppenzugriff.

. Registerkarte ,, Kontorechte®

Diese Registerkarte enthalt eine Liste der Aktionen, die fir den ausgewahlten Kontonamen verfiigbar
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sind. Deaktivieren Sie zum Unterbinden einer Aktion das Kontrollkastchen neben dem Aktionsnamen.
Durch Deaktivieren des Kontrollkastchens neben dem Namen der Kategorie (z. B. Stationen, Scans
usw.) unterbinden Sie alle Aktionen dieser Kategorie.

Registerkarte , Gruppenzugriff*

Uber die Registerkarte ,Gruppenzugriff* kdnnen Sie Zugriffsrechte fiir benutzerdefinierte Gruppen von
Stationen festlegen. Doppelklicken Sie auf eine dieser Gruppen, um ein Dropdown-Menii zu 6ffnen (oder
klicken Sie mit der rechten Maustaste darauf, um das Kontextmeni mit demselben Inhalt zu 6ffnen).
Wahlen Sie nun die Art der Berechtigung aus.

Sie kdnnen dem Benutzer des Kontos Uneingeschrankten Zugriff auf die Gruppe erlauben, ihm durch
Auswahl von Schreibgeschiitzt nur das Anzeigen der Gruppe erlauben oder durch Auswahl von Kein
Zugriff den Zugriff auf die Gruppe wllstandig unterbinden.

10.10. So pflegen Sie die Data Center-Datenbank

Die Wartung der AVG Data Center-Datenbank kann aufgrund des wvordefinierten Skripts einfach durchgefiihrt
werden. Sie kdnnen auf das Skript Uber das Meni Tools/Datenbankwartung zugreifen.

# Datenbankwartung @

Liste der verfiigbaren Skripte fur Datenbankwartung:

Beschreibung der Skriptfunktion

ki Frkennung zusa =nfiihrer
[0S Objekte lischen, deren Eigenttimer nicht mehr im AVG Data Center verfiigbar ist
O E Micht verwendete Update-Server entfernen

[J'E Alte Ereignisse des Alarmmanagers aus AVG Data Center entfernen

Entfernt anhand einer ausgewahlten Stationserkennungsmethode duplizierte Stationen von AVG Data Center (wenn
z. B. die IP-Adresse als Erkennungsmethode gilt, werden alle Stationen mit der gleichen IP-Adresse entfernt).
Individuelle Einstellungen von entfernten Stationen werden geléscht, und nur die neuesten Stationen bleiben erhalten.

[ Benutzerdefiniertes Skript laden ] Schiiefien

Die folgenden vordefinierten Skripte sind verfigbar:

o Stationen mit ahnlicher Erkennung zusammenfihren

Bei Auswahl dieses Skripts werden duplizierte Stationen entsprechend gewahlter
Stationserkennungsmethoden aus dem AVG Data Center entfernt (beispielsweise werden alle Stationen
mit derselben IP-Adresse entfernt, wenn die IP-Adresse die Erkennungsmethode ist). Individuelle
Einstellungen von entfernten Stationen werden geldscht, und nur die neuesten Stationen bleiben
erhalten.

Objekte |6schen, deren Eigentiimer nicht mehr im AVG Data Center verflgbar ist
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Bei Auswahl dieses Skripts werden alle Einstellungen, Tests, Regeln und geplante Aufgaben, die zu
Stationen gehéren, die nicht mehr im AVG Data Center worhanden sind, aus dem AVG Data Center
entfernt.

o Nicht verwendete Update-Server entfernen

Bei Auswahl dieses Skripts werden alle Update-Sener aus AVG Data Center entfernt, die seit mehr als
7 Tagen nicht mehr kommuniziert haben.

o Alte Ereignisse des Alarmmanagers aus dem AVG Data Center entfernen

Bei Auswahl dieses Skripts werden alle Alarmmanager-Ereignisse aus dem AVG Data Center entfernt,
die alter als 7 Tage sind.

Aktivieren Sie die Skripte, die Sie anwenden mdchten, und klicken Sie auf Skripte ausfiihren. Beachten Sie,
dass der Prozess der Datenbankwartung einige Zeit in Anspruch nimmt.

Sie kénnen auch auf die Schaltflache Benutzerdefiniertes Skript laden klicken, um eine benutzerdefinierte
SQL-Skriptdatei manuell auszuwahlen. Diese Option wird nur fortgeschrittenen Benutzern empfohlen.

10.11. Liste der AVG-Setup-Parameter

In den folgenden Tabellen sind die AVG-Setup-Parameter aufgelistet, die von erfahrenen Benutzern fiir die
Anpassung der AVG-Installation (d. h. Bearbeiten der enthaltenen Installationsskripte oder Erstellen neuer
Skripte) verwendet werden kénnen Die meisten Parameter werden von der AVG-Netzwerkinstallation
automatisch verwendet, um AVG mit den gewiinschten Komponenten, Einstellungen usw. im
unbeaufsichtigten Modus zu installieren.

Syntax:

Setup /Parameter_Name=<Parameterwert>

oder

Setup /Parameter_Name

Verwendungsbeispiele:

setup.exe /UlLevel=silent

avg_admin_x86_all_7137pl.exe /SelectedLanguage=1033

Sie kénnen auch die Datei ,mfaconf.txt* mit einer Liste lhrer gewiinschten Parameter und Werte erstellen
(&ndern):

AppMode=Setup
UlLevel=silent
SelectedLanguage=1033

Hinweis: Die Abktirzung ,MFA" steht fir ,MSI-Frontend-Anwendung®, die die GUI fir MSI-Installationen
bereitstellt und diese Gberwacht. Sie akzeptiert die nachfolgend aufgefiihrten Parameter, die (wenn nicht
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anders angegeben) entweder in der Befehlszeile oder in der MFA-Konfigurationsdatei eingegeben werden

kdénnen.

Es gibt verschiedene Parametertypen. Die individuelle Verwendung wird in Klammern angegeben und
entspricht einer der folgenden Optionen:

o Boolescher Operator — Erfordert den numerischen Wert 0 oder 1 (wahr/falsch). Beispiel: /
InstallToolbar=1 installiert die Toolbar.

o Ganze Zahl — Erfordert einen numerischen Wert. Beispiel: /Maintenance=2

o Zeichenfolge — Erfordert eine Zeichenfolge, die entweder mit den zulassigen Werten bestimmt oder
innerhalb der Beschreibung beschrieben wird.

Beispiel: /TemporaryPath="C:\Temporary FoldenMFATemp"

o Kein Wert — Einige Parameter kénnen ohne einen bestimmten Wert verwendet werden. Beispiel: /

EnableWinFW

Name des Parameters

Beschreibung

Zulassige Werte

TemporaryPath=<string>

Gibt den wollstéandigen Pfad zum
temporaren Installationsordner an.

LoggerPath=<string>

Gibt den wollstandigen Pfad zum Ordner
des Installationsprotokolls an.

UlLevel=<string>

Definiert, welche Stufe der
Benutzeroberfliche angezeigt werden
soll.

Minimal — Zeigt nur den Fortschritt an.

Silent — Es werden keine Dialoge
angezeigt.

Normal — reguldre Dialoge.

ConfigFilePath=<string>

Definiert einen wllstandigen Pfad zu einer alternativen MFA-Konfigurationsdatei

(nur Uber die Befehlszeile verwendbar).

InstallFeatures=<string>

Listet die zu installierenden Features auf.

Die Liste enthalt Feature-IDs, die durch
Komma oder Semikolon voneinander
getrennt sind. Die mdglichen IDs sind in
der nachfolgenden Tabelle aufgefihrt.

RemoweFeatures=<string>

Listet die zu deinstallierenden oder nicht
installierten Features auf.

Die Liste enthalt Feature-IDs, die durch
senkrechten Strich (), Komma oder
Semikolon voneinander getrennt sind.
Die IDs sind in der nachfolgenden
Tabelle aufgefiihrt.

RestartDelay=<integer>

Verzogerung vor dem Neustart des
Computers. Bewvor der Computer neu
gestartet wird, wird ein Systemdialogfeld
mit einem Countdown angezeigt (selbst

Der Wert (Zeit) wird in Sekunden
angegeben.
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wenn ,silent UlLevel* verwendet wird).

AppMode=<string>

Definiert die Funktion, die ausgefuhrt
werden soll.

SETUP — Startet den Setup der
Anwendung.

UPDATE - Startet das Update der
Anwendung.

TargetinstallationPath=<stri
ng>

Definiert den Installationspfad. Der Standardwert ist ,C:\Programme\AVG

\AVG2013*

LicenseKey=<string>

Definiert einen LizenzschlUssel fir die Installation.

InstallToolbar=<boolean>

Legt fest, ob die Toolbar installiert wird.

1 — wird installiert

0 — wird nicht installiert

ChangeBrowserSearchProvi
der=<boolean>

Legt fest, ob die Standardsuchmaschine
geandert werden soll. (Nur giltig mit dem
Parameter InstallToolbar=1)

1 — Suchmaschine wird geandert

0 — Suchmaschine wird nicht geéndert

SelectedLanguage=<integet
>

Ein numerischer Wert der fur die Installation verwendeten Sprache (IDs sind in der
Tabelle am Ende dieses Kapitels aufgelistet).

InstallSidebar=<boolean>

Legt fest, ob das Sidebar-Gadget
installiert werden soll.

1 — wird installiert

0 — wird nicht installiert

ParticipateProductimprovem
ent=<boolean>

Legt fest, ob die Station am Programm
zur Produktverbesserung teilnimmt.

1 — Teilnahme

0 — Keine Teilnahme

Data CenterSpec=<string>

Definiert die DataCenter-
Verbindungszeichenkette.

myserver:4158

EnableWinFW Schaltet die Windows-Firewall ein. Wenn die AVG-Firewall installiert ist, wird
dieser Parameter ignoriert.

DisableWinFW Schaltet die Windows-Firewall aus.

DontRestart Nach einer Installation oder Deinstallation ist kein Neustart méglich.

Maintenance=<integer>

Startet den Setup in einem der
unterstutzten Wartungsmodi:
Deinstallieren, Hinzufigen/Entfernen von
Funktionen oder Neuinstallation/
Reparatur.

0 — startet den Modus ,Features
hinzufiigen/entfernen”

1 — startet den Modus ,Reparieren

2 — startet den Modus ,Deinstallieren”

DisableScan

Deaktiviert nach der Installation alle standardméf3igen Scan-Plane.
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KillProcesseslfNeeded Stoppt Prozesse, die eine Installation verhindern.

In der nachfolgenden Liste sind die verfugbaren Feature-Werte (Komponenten) fir die Parameter
InstallFeatures und RemoveFeatures aufgefihrt.

Hinweis: Die erfolgreiche Installation einer Funktion hangt hauptséchlich davon ab, ob die Funktion im
Installationspak et enthalten ist. Sie kann aber auch von der Lizenznummer und in einigen Féallen (Plugins)
auch von einer anderen Software abhangen, die auf dem Zielcomputer vorhanden sein muss.

Name der Funktion

Funktionsbeschreibung

fea FW AVG-Firewall
fea_OniInSc AVG Online Shield
LinkScnFea AVG Link Scanner

fea_SrchSrf__Surf

AVG Surf-Shield

fea_AntiRk AVG Anti-Rootkit

fea_SysTool AVG System-Tools

fea_Client Bibliothek der AVG Remote-Verwaltung
LanguagesFea Alle Sprachen (oder fiir das Produkt zuléssige

Sprachen)

E-MailPluginsFea

AVG E-Mail-Plugins

fea_E-Mails__Bat

AVG E-Mail-Plugin fur TheBat!

fea_E-Mails__Outlook

AVG E-Mail-Plugin fir Microsoft Outlook

fea_E-Mails__Thunder

AVG E-Mail-Plugin fir Mozilla Thunderbird

fea_E-Mails__ EMC

AVG E-Mail-Scanner

fea_AntiSpm

AVG Anti-Spam

fea_Office

Plugin fur MS Office 2000 bis 2007

fea_SrvAddl__EXAS

AVG Anti-Spam fiir MS Exchange Server
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fea_SrvAddl__ExSmtp

E-Mail-Scanner fir MS Exchange Sener (SMTP-TA)

fea_SrvAddl__ExRte

E-Mail-Scanner fur MS Exchange Senver (Routing-TA)

fea_SrvAddl__ExVS

E-Mail-Scanner fur MS Exchange Sener (VSAPI)

fea_SrvAddl__Shrp

Datei-Scanner fir MS SharePoint Server

In der nachfolgenden Liste sind die Sprachcodes fir den Parameter SelectedLanguage aufgefihrt.

1029 Tschechisch

1036 Franzosisch

1031 Deutschland

1038 Ungarisch

1040 ltalienisch

1041 Japanisch

1043 Niederlandisch

1046 Portugiesisch (BR & PT)
2070 Portugiesisch (Portugal)
1045 Polnisch

2074 Serbisch

1051 Slowakisch

1034 Spanisch

1030 Dénisch

1033 Englisch (US)

1049 Russisch

1042 Koreanisch
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1057 Bahasa (Indonesisch)
16393 Englisch (Indien)

1086 Malaiisch

1055 Turkisch

3076 Chinesisch (vereinfacht)
2052 Chinesisch (traditionell)
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11. AVG Data Center

Das AVG Data Center besteht aus einer Datenbank und dem AVG Admin-Server. Der AVG Admin-Server
fungiert als Vermittler zwischen dem AVG Data Center und den AVG-Stationen. Die AVG Admin-Konsole
verwendet den AVG Admin-Sener, um auf die AVG Data Center-Datenbank zuzugreifen und die Einstellungen
flr Stationen sowie die Systemparameter zentral festzulegen. Die AVG-Stationen greifen auf den AVG Admin-
Server zu, um die Einstellungsparameter abzurufen und die aktuellen Einstellungen sowie die Scan-Ergebnisse
im AVG Data Center zu speichern.

Die Kommunikation mit Stationen ist nur méglich, wenn die Komponente Remote-Verwaltung auf allen
Stationen ordnungsgemal’ installiert und mit dem AVG Data Center verbunden ist.

Das AVG Data Center enthalt eine implementierte SQL-Datenbank oder kann mit einem separaten Datenbank-
Server verbunden werden, der entweder auf dem gleichen oder auf einem anderen Computer des lokalen
Netzwerks ausgefihrt wird.

Achtung: Bestimmte Datenbank-Engines kénnen nur eine begrenzte Anzahl an verbundenen Computern
bedienen. Weitere Informationen zu diesem Thema finden Sie im Kapitel DataCenter-Rolle.

11.1. Wartung

Nach einem langen Nutzungszeitraum von AVG Internet Security Business Edition (d. h. der Nutzung der AVG
Admin-Konsole) kann es zu einigen Inkonsistenzen oder doppelten Eintragen im AVG Data Center kommen.
Eine solche Situation stellt eine zunehmende Belastung fir das Netzwerk dar und die Wartungsoptionen
werden erschwert. Es wurden mehrere Skripte fir eine einfache AVG Data Center-Wartung vorbereitet, die
Ihnen beim Ausfuihren der regelmaRig benétigten Wartungsaufgaben helfen. Wahrend der Wartung (d. h. wenn
ein Skript aktivist) ist das AVG Data Center gesperrt und die Benutzer kénnen nicht darauf zugreifen.

Die Wartungsskripte sind in der AVG Admin-Konsole im Menii Tools/Datenbankwartung verfiigbar.

11.2. Kennwortschutz
Der Zugriff auf die AVG DataCenter-Datenbank und den AVG Admin-Server kann durch ein Kennwort geschutzt
werden.

o Zugriff auf die Data Center-Datenbank

Der Benutzername und das Kennwort fiir den Zugriff auf die Datenbank sind obligatorisch und kénnen in
den AVG Admin-Sener-Einstellungen auf der Registerkarte Data Center im Abschnitt
Datenbankzugriff geandert werden.

Hinweis: Die Anmeldeinformationen fiir die interne Firebird-Datenbank sind vordefiniert und kénnen
nicht geandert werden.

o Zugriff auf den AVG Admin-Server
Optional kénnen Sie auch einen Benutzernamen und ein Kennwort fir den Zugriff auf den AVG Admin-

Senver festlegen. Diese kénnen Sie in den AVG Admin-Sener-Einstellungen auf der Registerkarte
Allgemein im Bereich Serverzugriff festlegen.

Der Benutzername und das Kennwort werden fir das Herstellen von Verbindungen zwischen Stationen
und dem AVG Data Center verwendet. Um (Uber den AVG-Netzwerk-Installationsassistenten oder
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manuell) eine Verbindung zwischen Stationen und dem AVG Data Center herstellen zu kdnnen, miissen
diese Werte ordnungsgemaf’ eingegeben werden.

Wenn mehrere Personen auf die AVG Admin-Konsole zugreifen und Stationen/Einstellungen auf einer anderen
Stufe verwalten sollen, kénnen Sie verschiedene Benutzerkonten mit unterschiedlichen Zugriffsrechten
erstellen.

Um den Zugriff auf das AVG Data Center tUber die AVG Admin-Konsole zu verwalten, wéhlen Sie aus dem
oberen Menii Data Center den Eintrag AVG Data Center-Einstellungen aus. Weitere Informationen zu
diesem Thema finden Sie im Kapitel So kénnen Sie.../So verwalten Sie Zugriffsrechte.

11.3. Umwandeln von AVG Data Center in eine andere Datenbank

Der AVG Admin-Server-Implementierungsassistent ist in der Lage, ein vorhandenes AVG Data Center in ein
anderes Datenbankformat zu konwertieren.

Es ist auBerdem mdoglich, das AVG Data Center mithilfe der Funktionen ,Exportieren/Importieren“ von einem
AVG Data Center in ein anderes umzuwandeln. Mit der AVG Admin-Konsole ist es méglich, das AVG Data
Center in ein portables Textformat zu exportieren (Menl Data Center/Datenbankexport) und Daten mit dem
AVG Admin-Implementierungsassistenten zu importieren.

Weitere Informationen zum Assistenten finden Sie im Kapitel AVG Admin-Implementierungsassistent.

11.4. Weboberflache

Der AVG Admin-Server verfiigt iiber eine Weboberflache, auf der eine Ubersicht iiber seinen Status, seine
Rolleninformationen und andere Informationen angezeigt werden.

Sie kénnen auf die Statusseiten zugreifen, indem Sie in lhrem Internetbrowser die folgende
Verbindungszeichenfolge eingeben:

http://localhost: 4158/

localhost entspricht der Adresse des AVG Admin-Servers und 4158 ist eine Standard-Portnummer.

Neben einer Ubersicht iiber grundlegende Informationen, Data Center- und UpdateProxy-Rollen stehen folgende
Schaltflachen zur Verfligung:

. Liste aller Stationen — Enthéalt alle Stationen, die sich derzeit im Data Center befinden.

. Liste aller nicht konformen Stationen — Enthalt alle Stationen, die sich derzeit in einem Fehlerstatus
befinden.

o Liste der vom Server bedienten Stationen — Diese Option steht nur zur Verfligung, wenn eine

UpdateProxy-Rolle installiert ist. Mit Hilfe dieser Schaltflache werden alle Stationen aufgefuihrt, die
Updates von diesem Server erhalten.

224


http://localhost:4158/

AVG

12. Updates

12.1. Aligemeine Informationen

Sie kénnen in AVG eine von zwei Updatestufen auswahlen:

o Die Definitionsaktualisierung enthélt die Anderungen, die fiir einen zuverlassigen Viren-, Spam- und
Malware-Schutz benétigt werden. In der Regel umfasst sie keine Anderungen am Code und es wird nur
die Virendatenbank aktualisiert. Dieses Update sollte durchgefiihrt werden, sobald es verfiigbar ist.

o Das Programmupdate enthalt verschiedene Programmanderungen, -ausbesserungen und -
verbesserungen.

Beim Planen von Updates kénnen Sie auswahlen, welche Prioritatsstufe heruntergeladen und angewendet
werden soll.

Sie kénnen zwischen zwei Aktualisierungstypen wahlen:

o Eine Aktualisierung On-Demand ist ein sofortiges Update von AVG, das bei Bedarf jederzeit
durchgefiihrt werden kann.

o Geplante Aktualisierung — Innerhalb von AVG kdnnen Sie auch einen Aktualisierungsplan
wvoreinstellen. Die geplante Aktualisierung wird dann regelmafig zu den festgelegten Zeiten ausgefiihrt.
Immer wenn neue Aktualisierungsdateien an dem angegebenen Speicherort verfligbar sind, werden sie
entweder direkt Uber das Internet oder das Netzwerkverzeichnis heruntergeladen. Wenn keine neuen
Aktualisierungen verfligbar sind, passiert nichts.

Hinweis: Wenn sich ein geplantes Programm-Update und ein geplanter Scan zeitlich Gberschneiden, wird der
Scan unterbrochen, da das Update eine héhere Prioritat hat.

12.2. Aktualisierung im lokalen Netzwerk

AVG-Stationen kénnen direkt Uber die Webserver von AVG Technologies aktualisiert werden. Ebenso kdénnen
Sie die Aktualisierungsdatei auf einen LAN-Server herunterladen und die AVG-Stationen fiir lokale
Aktualisierungen konfigurieren.

Bei kleineren Netzwerken (mit 20 bis 25 Stationen) wird eine Aktualisierung direkt Uber das Internet empfohlen.
AVG-Aktualisierungsdateien sind so aufgebaut, dass stets die erforderlichen Dateien mit der geringsten Grol3e
heruntergeladen werden.

Bei Netzwerken mit mehr als 50 Stationen sollte eine regelmafige Spiegelung aller verfligbaren
Aktualisierungsdateien im lokalen Netzwerk erfolgen. Alle Aktualisierungsdateien (die fir ein Update aller
friheren AVG-Versionen verwendet werden kénnen) missen auf diese Weise heruntergeladen werden, damit
die AVG-Stationen die aktuelle Datei fir die Aktualisierung des Programms oder der Virus-Dtenbank
verwenden kdnnen.

Fur gewohnlich gibt es zwei Moglichkeiten der Dateiaktualisierung durch lokale Spiegelung. Es wird
empfohlen, die UpdateProxy-Rolle zu verwenden, die auf mehreren Servern implementiert werden kann.
Weitere Informationen erhalten Sie im Kapitel Mehrere UpdateProxy-Rollen implementieren.
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Auf diese Weise kdnnen die benétigten Aktualisierungsdateien automatisch vom AVG Admin-Senver
heruntergeladen werden. Die AVG-Stationen suchen dann die Aktualisierungsdateien auf dem Computer mit
AVG Admin-Server. Diese Option ist die bevorzugte Methode zur Verteilung der Aktualisierungsdateien im
lokalen Netzwerk.

Fur diese Art der Aktualisierung kann jedoch auch jeder andere Webserver verwendet werden. Auf dem Server
muss nur ein Ordner fiir die AVG-Stationen freigegeben werden. Wenn Sie beispielsweise Microsoft
Information Sener verwenden, ist der freigegebene Stammordner in aller Regel unter dem Pfad C:\InetPub
\wwwroot zu finden. Angenommen, der Ordner C:\InetPub\wwwroot\avgupdate, auf den tber die Weboberflache
zugegriffen werden kann, ist auf dem Webserver ,localweb” vorhanden. Web- bzw. HTTP-Clients kénnen tber
die URL http://localweb/avgupdate auf Dokumente und Dateien in diesem Verzeichnis zugreifen. Wenn Sie
diese Schritte befolgen, kann die gleiche URL von AVG-Stationen fur Aktualisierungen verwendet werden.

Update-Dateien zur Verteilung kdnnen von der Website http://www.avg.com/us-en/homepage im Bereich
Support Center/Downloads heruntergeladen werden.
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13. FAQ und technischer Support

Wenn bei der Installation oder Verwendung von AVG Internet Security Business Edition betriebliche oder
technische Probleme auftreten, finden Sie im Bereich FAQ der AVG-Website unter http://www.avg.com/us-en/
homepage/faq hilfreiche Informationen.

Falls Sie auf diese Weise keine Losung fiur lhr Problem finden, wenden Sie sich bitte per E-Mail an den
technischen Support. Verwenden Sie dazu bitte das Kontaktformular, das im Systemmeni der AVG-
Anwendung unter Hilfe/Support per E-Mail zur Verfligung steht.

Sollten Sie nach dem Lesen dieser Dokumentation immer noch nicht sicher sein, welche Funktionen von AVG
Internet Security Business Edition fir Sie am besten geeignet sind, wenden Sie sich an den technischen
Support von AVG Technologies geéandert unter http://www.awy.com/us-en/homepage/support-existing.

Sie kénnen uns bei der Suche nach der optimalen Losung fur die AVG-Implementierung in lhrem Netzwerk
helfen, indem Sie folgende Informationen bereithalten:

o GroRRe Ihres Netzwerks (Art des Fileservers, Anzahl der Stationen im Netzwerk)
o Betriebssystem auf den Stationen im Netzwerk
o Durchschnittliche HW-Parameter der Stationen (oder zumindest die minimalen Parameter)

o LAN oder WAN und die Verbindungsqualitat des WAN

o lhre Anforderungen an AVG Internet Security Business Edition (Anforderungen des Administrators und
Verwaltungsumfang)
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