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1. Uvod

Tento uZivatelsky manuadl nabizi prehled funkci a vlastnosti AVG Internet Security
Business Edice.

Dullezité upozornéni:

Tento dokument mlzZe obsahovat odkazy na dalsi uzivatelské pfirucky, zejména pak k
Internet Security edici. Pokud nejste dostate€né seznameni s rozhranim AVG a jeho
pokro¢ilym nastavenim, popfipadé nastavenim Firewallu, dlirazné doporucujeme stahnout
tyto prirucky z webu http://www.avg.cz/cz-cs, sekce Centrum podpory/Stahnout/
Dokumentace.

Doporucujeme také vyuzit kontextové napovedy, kterd je dostupna v ramci celé aplikace.

1.1. Schéma AVG Internet Security Business Edice

Prohlédnéte si prosim zjednoduSené schéma fungovani AVG Internet Security Business Edice, které
zobrazuje zékladni propojeni a interakci komponent Vzdalené spraw ve wchozi a také nejcastgji

uzivané konfiguraci:
_ 4
—
— —
g}' j-ﬁ_ﬁ
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1) AVG DataCenter

sestava z databaze a AVG Admin Serveru. AVG Admin Server slouzi jako prostfednik
mezi AVG DataCenter a stanicemi AVG. AVG Admin Konzole wuzivh AVG Admin Server k
pfistupu do databaze AVG DataCenter a k centralni spravé nastaveni stanic a systémowch
parametrll. AVG stanice se pfipojuji k AVG Admin Serveru, odkud si stahuji parametry
nastaveni a také skrze néj ukladaji nové definované nastaveni, wsledky testd a podobné pfimo
do AVG DataCenter.

AVG Admin Server mize fungovat také jako lokalni aktualiza¢ni server. Pokud nasadite
UpdateProxy roli na vice serverll, miZete je nasledné pouZit pro aktualizaci stanic ve vasi siti
a udrzet tak pfenosovou kapacitu v rozumné mife.

2) AVG Admin Konzole

je program, ktery slouzi ke spravé AVG stanic. Komunikuje pfimo s AVG Admin Senerem.
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3) Stanice

komunikuje pfimo s AVG Admin Serverem (pfijim& wchozi nastaveni, poZzaduje konkrétni
nastaveni, odesila wsledky test( a podobné.)

4) AVG Technologies Server

poskytuje aktualizaéni soubory AVG Admin Senveru/serverdim.

1.2. Klicové vlastnosti a funkce

AVG Internet Security Business Edice nabizi nasledujici funkce:

o Vzdéalen4 instalace
Tato funkce umoznuje snadnou instalaci AVG na vSechny stanice v mistni siti. Vzdalenou
instalaci zajistuje Privodce sitovou instalaci AVG - program umozZiiuje snadnou vzdalenou
instalaci, popripadé wtwofeni instalacniho skriptu, ktery umozni spustit instalacni program na
Sech stanicich v siti.

o Centralné spravované aktualizace
V8echny AVG stanice v siti Ize aktualizovat centralné za pouziti AVG Admin Konzole.

o Serverové role
AVG Internet Security Business Edice nyni umoznuje nasadit vice roli, kdy kazda role
miZe byt nasazena zvast (DataCenter role pro spraw stanic, UpdateProxy role pro sprawu
aktualizaci), coz uzivateli umozni rozdéleni zatéze na vice fyzickych senverd.

o Bezpec€na komunikace
Sitova komunikace mezi AVG Admin Serverem a stanicemi je kompletné Sifrovana.

o Kompletni vzdalena administrace v siti

VSechny funkce AVG Internet Security Business Edice umoznuji:

o] Automatizovanou vzdalenou instalaci AVG na vSechny stanice v siti, zejména diky
novému Prdvodci sitovou instalaci AVG

o] Nepretrzity pfehled nad vS8emi AVG stanicemi v siti a nad jejich aktualnim stavem
o] Centralni spraw a administraci AVG stanic a jejich konfiguraci

AVG Internet Security Business Edice nabizi vSechny funkce zejména diky AVG Admin
Konzoli a AVG DataCenter.

Pokud se domnivéte, Ze vSechny funkce newuzijete, Ize nainstalovat a nasadit pouze AVG
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Admin Lite (slouzi pro generovani instalaéniho skriptu ¢i jako mistni zdroj aktualizace).

o Kromeé jiz zminénych funkci mize AVG Internet Security Business Edice obsahovat také
podporu nasledujicich komponent (konfigurace je dostupna pfimo z AVG Admin Konzole):

o] Anti-Spam ochrana

0 Anti-Spyware ochrana

o] Ochrana Firewallem

0 Ochrana Webovym &titem
o] LinkScanner

o] Anti-Rootkit ochrana

Poznamka: V zavislosti na vasi konkrétni edici se podpora jednotlivych komponent mlze
lisit!

o Zpétnd kompatibilita
AVG Internet Security Business 2011 podporuje také stanice pfedchozi verze AVG s

moZnosti snadné migrace na novou \erzi.

1.3. Podporované operacni systémy

AVG Internet Security Business Edice je ur€en pro sprdw a ochranu stanic s nasledujicimi
operacnimi systémy (s wjimkou uvedenou pod timto seznamem):

o MS Windows XP Professional SP2

o MS Windows XP Home SP2

o MS Windows XP Professional x64 SP1
o MS Windows Server 2003 SP1

o MS Windows Server 2003 x64

o MS Windows Server 2008

. MS Windows Senver 2008 x64

o MS Windows Vista, Sechny edice
o MS Windows Vista x64, \Sechny edice
o MS Windows 7, VSechny edice

o MS Windows 7 x64, vSechny edice
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AVG Admin Konzole, AVG Admin Server a souvisejici komponenty jsou podporovany
nasledujicimi operacnimi systémy:

o MS Windows XP Professional SP2

o MS Windows XP Home SP2

o MS Windows XP Professional x64 SP1
o MS Windows Server 2003 SP1

o MS Windows Server 2003 x64

o MS Windows Server 2008

o MS Windows Server 2008 x64

o MS Windows Vista, VSechny edice

o MS Windows Vista x64, Sechny edice
o MS Windows 7, vSechny edice

o MS Windows 7 x64, vSechny edice
AVG Admin Sener pro Linux je podporovan v Redhat, Suse, Mandriva, Ubuntu, Debian a pfipadné

téz dalSich i386/x64 distribucich Linuxu.

1.4. Minimalni pozadavky na hardware

Minimalni pozadawky na hardware pro AVG Internet Security Business Edice a souvisejici
komponenty jsou nasleduijici:

o Procesor Intel Pentium 1,5 GHz
o 750 MB wolného mista na pewém disku (a navic jeSté az 200 MB pro stazeny instalacni balik)

o 512 MB paméti RAM

1.5. Doporucené pozadavky na hardware
Doporucené pozadawky na hardware pro AVG Internet Security Business Edice jsou nasleduijici:

o Procesor Intel Pentium 1,8 GHz
o 900 MB wolného mista na pewném disku (a navic jeSté az 200 MB pro stazeny instalacni balik)

o 512 MB paméti RAM
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1.6. Sitové pozadavky

Aby bylo mozné Gspésné nainstalovat AVG na vzdalené stanice, je potfeba pfedem upravit néktera
nastaveni.

Poznadmka: Pokud budete mit potiZze se vzdalenou spravou/instalaci i pfipojenim i po precteni nize
uvedenych kapitol, zkuste prosim navstivit sekci FAQ (Casto kladené otazky) na webu http://
www.avg.cz/cz-cs/faq.

1.6.1. Porty, které je potfeba povolit na stanicich

Pro jednotlivé stanice ve vasi siti, které pouzivaji osobni firewall, budete nejspiSe potfebovat powvolit
urCité porty a nastavit iastnosti systému, aby bylo mozné stanice korektné spravovat
prostfednictvim Vzdalené sprawy.

V zavislosti na typu firewallu a nastaveni na kazdé stanici, mGzou byt nékteré z nize uvedenych
pozadavkd jiz spinény (powoleny), popf. mohou byt téZ dostupné pod jingym nazvem ¢&i popisem.
Dirazné doporuujeme provadét zmény pouze zkudenym uzivatellim! Pfed provadénim zmeén vzdy
nahlédnéte do dokumentace k vaSemu firewallu!

o Ping (ICMP type 0O - Incoming echo request)

Zméfite toto nastaveni pouze, pokud Privodce sitovou instalaci AVG neni schopen nalézt
stanice v siti, které jsou zapnuté a pIné funkcni.

V nastaveni firewallu na stanici powolte pfichozi pozadawy "ping" pfikazu v ramci mistni sité.
Velmi €asto Ize tuto funkci nalézt pod oznacenim ICMP type 0 nebo Incoming echo
request a podobné. Jakmile je nastaveni spramé, Privodce sitowou instalaci AVG bude
schopen nalézt stanice v siti.

. Sdileni soubort a tiskaren v sitich Microsoft

Aby mohl Priivodce sitovou instalaci AVG pristupovat ke vzdalené stanici skrze Admin$
sdileni, je potfeba nejprve zapnout funkci Sdileni soubor( a tiskaren v sitich Microsoft na
vzdalené stanici. Konkrétné je potfeba powolit TCP porty 139 a 445 a UDP porty 137, 138 a
445. To umozni Prlvodci vzdalenou instalaci AVG nakopirovat sluzbu AVG Agent na
vzdalenou stanici.

Jako prni ovéite, zdali je Sdileni soubort a tiskaren v sitich Microsoft nainstalovano na
vzdalené stanici.

Pokud pouzivate Windows XP, naleznete nastaveni pod nabidkou Start/Ovadaci panely/Sitova
pripojeni. V okné Mastnosti Sitového pfipojeni zadkrtnéte Sdileni soubord a tiskaren v sitich
Microsoft. Pokud tuto poloZku nevidite, neni protokol nejspiSe nainstalovan. V takovém
pfipadé prosim kontaktujte spravce dané stanice, popripadé doinstalujte komponentu z
instalacniho CD.

Pro Windows Vista otewete nabidku OVadaci panely/Centrum siti a sdileni a zapnéte Sdileni
soubord.

V pripadé Windows 7 prejdéte do nabidky Oviadaci panely/VSechny polozky Ovadacich
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paneld/Centrum siti a sdileni, kliknéte na Pokrocilé nastaveni sdileni. Nasledné wberte
profil pro vasi sit’ (pfipadné tento krok opakujte pro vSechny sité) a kliknéte na wolbu Zapnout
sdileni soubor( a tiskaren.

Pokud je Sdileni souborl a tiskaren (v sitich Microsoft) ispé$né nainstalovano, je potieba
powolit porty zminéné wse (v ramci firewallu nainstalovaného na stanici). Pokud je napriklad
nainstalovan Windows XP firewall, I1ze tuto funkci jednoduSe powolit kliknutim na Sdileni
souborl a tiskaren (zaloZzka Vyjimky).

RPC: Vzdalené volani procedur (Remote Procedure Call)

Aby bylo mozné spustit AVG Agent na vzdalené stanici, je potfeba powlit nasledujici porty v
nastaveni firewallu na stanici — TCP a UDP port 135.

Komunikace na TCP portu 6150
Pro sprawnou komunikaci mezi Prlivodcem sitovou instalaci AVG a AVG Agentem je

potieba nejdfive powolit komunikaci na TCP portu 6150. Privodce sitovou instalaci AVG
pouziva tento port pro kontrolu komponenty AVG Agent a zpracovava instalacni soubory.

1.6.2. Porty, které je potreba povolit pro vzdalenou spravu
Porty, které je potfeba powolit pro vzdalenou spraw najdete nize:

Komunikace na TCP portu 80

Za Ucelem stahovani aktualizaci AVG z internetu pro AVG Admin Server UpdateProxy je
nezbytné powlit odchozi komunikaci pro tyto komponenty na TCP portu 80.

Pro Uspésné spojeni mezi AVG Admin Serverem a stanicemi je potfeba powolit také dalSi
porty na vaSem routeru/firewallu/hubu/VPN ¢i jiném typu pfipojeni, hardware ¢i software:

TCP port 4158

Pro zakladni komunikaci mezi AVG Admin Senerem a AVG stanicemi a AVG Admin
Konzoli je potfeba powlit TCP port 4158 (wchozi nastaveni).

Tento port Ize zménit v nastaveni AVG Admin Seneru a vrozhrani AVG na stanice
(prostfednictvim horni nabidky Nastroje/Pokrocilé nastaveni — Vzdalena sprava).

TCP port 6051
Tento port je pouzivan pro pfimé zasilani zpravz AVG Admin Serveru na AVG stanice.

Tento port Ize zménit vrdmci rozhrani AVG na stanici (prostfednictvim horni nabidky
Néstroje/Pokrocilé nastaveni — volba Vzdéalen& sprava).

TCP port 6054
Tento port je pouzivan pro pfimé zasilani zpravz AVG Admin Serveru do AVG Admin

Konzole. Port nelze ménit. AVG Admin Konzole se pokusi tento port otewit automaticky pro
naslouchani, pokud port neni dostupny, pokusi se otewit porty dalSi (6055, 6056, ...) dokud
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nenalezne dostupny.

1.7. Premisténi stanic z predchozi verze

PFemisténi stanic z jednoho AVG DataCenter do jiného je popsano v kapitole Jak.../Jak pfemistit
stanice z/do jiného DataCenter.
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2. Instalace AVG Internet Security Business Edice

Abyste mohli vzdalené instalovat AVG na stanice, je potfeba nejdfive nainstalovat AVG 2011
Vzdalenou spravu a jeji komponenty.

Cely proces sestava ze dwou jednoduchych krokd:
o Instalace komponent
o Proces nasazeni

Poznamka: Dirazné doporuéujeme, abyste si procetli nasledujici kapitoly diive, nez zahgjite
instalaci AVG Internet Security Business Edice, abyste dokazali vybrat spravny typ instalace pro
vaSi sit. Zejména zkontrolujte kapitoly Kam nainstalovat a nasadit a Pfehled komponent v této
prirucce.

Instalaci AVG Internet Security Business Edice Ize spustit prostfednictvim exe souboru z
adresafe AVG Admin umisténém na instalacnim CD. Instala¢ni balicek Ize také stahnout ze

strAnek AVG http://www.avg.cz/cz-cs - nabidka Centrum podpory/Stahnout.

Poznamka: K dispozici jsou dva instalacni balicky - jeden pro 32bitové operacni systémy (s
oznacenim x86) a jeden pro 64bitové operacni systémy (s oznacenim x64). PFi instalaci je tedy
potfeba pouzit instalacni bali€¢ek odpovidajici vaSemu operacnimu systému.

Pred instalaci vzdy navstivte stranky AVG a stdhnéte si nejnovéjsi instalacni soubor!

2.1. Prehled komponent

Nize naleznete struény pfehled vSech komponent.

2.1.1. Privodce nasazenim AVG Admin Serveru

Prlivodce vam pomdZe nasadit AVG Internet Security Business Edice na senver, popfipadé jeho
nasazeni rozdélit mezi vice senverd.

2.1.2. Priivodce sitovou instalaci AVG

Privodce sitovou instalaci AVG vam pomUZe nainstalovat AVG na vzdalené stanice v nékolika
strucnych krocich.

2.1.3. AVG Admin Konzole

AVG Admin Konzole je klicové misto pro vzdalenou spridw vaSich AVG stanic v siti. Komunikuje
pfimo s AVG Admin serverem a kontroluje, zpracovava a zobrazuje relevantni udélosti.

2.1.4. AVG Admin Lite

AVG Admin Lite je zjednoduSena forma instalace AVG Internet Security Business Edice, ktera
nabizi pouze wtvareni skriptu pro instalaci AVG na stanice, bez moZnosti wuzit whody AVG
DataCenter ¢i AVG Admin Konzole.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.



http://www.avg.cz/cz-cs

¥ AvG

2.1.5. AVG Admin Server

AVG Admin Server uklada data do databaze (AVG DataCenter) a slouzi jako prostfednik mezi
AVG DataCenter a stanicemi. AVG Admin Server m{zZe také slouZit jako mistni zdroj pro
aktualizace.

AVG DataCenter je databaze, kterd obsahuje kompletni konfiguraci AVG stanic, vietné testl a
nastaveni. VSechny stanice s nainstalovanym AVG stejné jako AVG Admin Konzole, komunikuji s
AVG DataCenter. Komunikace je mozna pouze v pfipadg, Ze je komponenta Vzdalena sprava
Uspésné nainstalovana na vSech stanicich a komunikuje s AVG Admin Serverem.

AVG DataCenter podporuje jednu vestavenou databazi a dalSi samostatné SQL databazove
systémy. Konkrétni databazi bude mozné si zwlit v priib&hu procesu nasazeni (Priivodce
nasazenim AVG Admin Senveru je automaticky spustén po instalaci).

2.1.6. Serverové role

Po instalaci AVG Admin Serveru Ize nasadit dve role. Vybér roli ma velky wznam pfi procesu
nasazeni, ktery prob&hne ihned po instalaci. Mozné role jsou tyto:

. Role DataCenter

UmozZfiuje centralni sprawu konfigurace AVG stanic skrze AVG Admin Konzoli, shird wsledky
testll ze stanic, hlida staw komponent a podobné.

o Role UpdateProxy

Slouzi ke stazeni/distribuci aktualizaGnich soubord vasim stanicim.

2.2. Kam nainstalovat a nasadit

Jednotlivé komponenty &i role Vzdalené spraw AVG Ize nainstalovat/nasadit na vice serverdi/stanic.
Neni nutné instalovat \Se na jeden pocitac.

Jakmile dokongite instalaci produktu, bude nasledovat proces nasazeni, ktery vam umozni nasadit
na senver riizné role.

Napriklad AVG DataCenter role mlze byt nasazena na néktery z centralnich serverl ve vasi siti.
Pokud je va3e sit rozsahla ¢i poCet stanic velky, miZete nasadit ProxySener roli na vice senver( v

rdmci sité, ¢imZ dosahnete wvazeného zatiZzeni a adekvatnich narok(l na pfenosowou kapacitu.

Také AVG Admin Konzoli (aplikace jez slouZi k centralni spravé vasich stanic) mliZete nainstalovat
na jinou stanici a spravovat tak stanice prakticky odkudkoliv.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

2.3. Vitejte

Uwvodni dialog se otevie v jazyce vaseho opera¢niho systému, na ktery produkt instalujete. Jiny jazyk
si zwolite jednoduSe z rolovaci nabidky.

AVG Installer

MNyni instalujete produkt AVG.

Ceitina ;I

Instalac tohoto produktu vyjadiujete souhlas s nasledujicimi podminkami a obsahem Licenéniho ujednani AVG 2011:

DULEZITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA MEZI SPOLECNOSTI (=
AVG TECHNOLOGIES (DEFINOVANO NIZE) A VAMI (JAKO JEDNOTLIVCEM A PRIPADNE
ZASTUPCEM FYZICKE NEBO PRAVNICKE OSOBY. NA JEJiZ POCITAC JE SOFTWARE
INSTALOVAN). POKUD KLIKNETE NA TLACITKO ,SOUHLASIM” NEBO NAINSTALUJETE
SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN _SOFTWARE?),
BUDETE TOUTO SMLOUVOU VAZAMI

V dialogu déle naleznete piné znéni licencniho ujednani AVG Internet Security Business Edice.
Pohybem posuwniku smérem dold si mlzZete text preéist, pfipadné kliknutim na tla¢itko Verze pro
tisk otewvit internetow prohlize€, ze kterého Ize také celé ujednani snadno wtisknout.

Jakmile ¢teni dokoncite, pokracuijte vinstalaci kliknutim na tlacitko Souhlasim. V opacném pripadé
pouzijte tlaitko Nesouhlasim a instalace bude ukon€ena.
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2.4. Aktivace Licence

Installer

Aktivujte vasi licenci

Li Eni Sislo: |
Pfiklad: SFULL-MSDRS-KUL4L-UKSFR-L96MI-B2ALT-XWMX3

Pokud jste zakoupili produkt AVG 2011 onine, bylo wam licenéni &islo zasl&no e-mailem. Abyste se vyhnuli chybam pfi jeho
opisovani, doporuujeme licenéni &islo zkopirovat z e-mailu a viofit je sem.

Pokud jste zakoupili produkt v kamenné prodejng, naleznete licendni dslo v baleni produktu na registradni karté, Ujistéte se
prosim, fe &slo opigete z registradni karty spravné,

< Zpét ‘l Daldi > | ‘ Storno

V tomto dialogu VoZte s\e licencni €islo. Kliknéte na tla¢itko DalSi pro pokracovani.

2.5. Typ instalace

AVG Installer

Vyberte typ instalace

(= Rychla instalace
?volte tuto mo#nost pro instalaci produktu v jeha
standardni konfiguradi. Tato moZnost nabizi optimal

" AVG
| SCAN NOW _|

ochranu pro vEtSinu ufivateld, UPDATE NOW
¢~ UZivatelsks instalace s

Tato mofnost je doporuéovana pouze zkudenym

uzivateldm. Dovoll zménit vychoz konfigurad produkiu, b

f Likea [ Otevfe panel miniaplikad Windows a zobrazi miniaplikaci
Nainstaluje produkt v Lite konfigurad, kterd obsahuje AVG 2011 - ufitednyf nastroj pro piistup k testfim a
pouze proxy update server a generator skriptd pro aktualizacim.

sitovou instalad.

< Zpét ‘l Dalsi = | ‘ Storno
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V tomto dialogu zwlte, ktery typ Vzdalené sprawy si prejete nainstalovat. Mate nasledujici moznosti:

o Rychl4 instalace

Doporucena wlba. Nainstaluje vSechny dostupné komponenty ve standardni konfiguraci.
o UzZivatelska instalace

Tato wolba vam umozni wbrat jednotlivé komponenty, které budou nainstalovany.

. Lite instalace

Tato wolba slouZi k instalaci produktu se zjednodusenymi privodci a s pfednastavenymi
parametry pouze pro UpdateProxy roli. Prlivodce sitovou instalaci AVG umoziiuje
jednoduché wtworeni skriptu. Nebude k dispozici Zzadna konzole pro spraw a nebude mozné
nasadit AVG DataCenter.

Vice informaci o Lite instalaci naleznete v kapitole AVG Admin Lite v této pfirucce.

Volitelné se mizete rozhodnout také nainstalovat Miniaplikaci na plochu s funkcemi Vzdalené
spraw AVG 2011 (dostupné pro operacni systémy Windows Vista a Windows 7 ¢i now&jsi). Pro
instalaci ponechte pole Otevre panel miniaplikaci Windows... zaSkrtnuté. Vice informaci o
miniaplikacich naleznete v kapitole Konfigurace/Miniaplikace na plochu.

2.6. Uzivatelské volby
Pokud jste v dialogu Typ instalace whbrali Uzivatelskou instalaci, objevi se nasledujici dialog:

AVG Installer

UZivatelskeé volby

Vychozi clové umist&ni je zobrazeno nize. MiZete kliknout na Haditko Prochazet a zvalit jiné umisténi, ale doporuujeme pouzit
vychozi aloveé umisténi,

C:VProgram Files\AVG\Aavg 10 Admin),

¥ybér komponent
=+ ] Vzdélena spréva AVG Ostatni dostupné jazyky
Dalsi instalované jazyky
AVG Admin Konzola
Dokumentace
Grafické reporty
Privodce sitovou instalad AVG

AVG Admin Server Wychozi |

< Zpét ‘l Daléi = | ‘ Storno
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Nejprve je potfeba zwlit cilovou sloZzku, kam bude AVG Internet Security Business Edice (a
pfislusné komponenty) nainstalovany. Pokud si pfejete whbrat jinou slozku, MoZte poZzadovanou
cestu, popripadé wberte adresér stiskem tlacitka Prochazet. Pro pokracovani v instalaci stisknéte
tlacitko Dalsi.

Pokud jste wbrali adreséf¥ jiny, nez wchozi, a wbrany adresar jeSté neexistuje, objevi se now dialog
s dotazem, zdali si prejete adresar wtwofit. Pro potwzeni wtvofeni adresare stisknéte tlacitko Ano.

V dialogovém okné dale whberte komponenty AVG Internet Security Business Edice, které si pfejete
nainstalovat. Ve wchozim nastaveni jsou whbrany vSechny klicove komponenty. Pokud budete chtit
néjakou poloZku ubrat, jednoduse ji v seznamu odsSkrtnéte. Pro pokracovani v instalaci stisknéte
tlacitko Dalsi.

Poznamka: Pokud chcete pouzivat Grafick é reporty, je potfeba tuto komponentu nainstalovat na
pocitac, kde je (bude) nainstalovan AVG Admin Server a téz na kazdy pocitac, kde pfedpokladate
vyuziti AVG Admin Konzole. Grafick é reporty jsou generovany AVG Admin Serverem a Ize je
prohlizet skrze AVG Admin Konzoli.

2.7. Instalace hotova
Zobrazeny instalacni dialog potwzuje, Ze AVG Internet Security Business Edice a vSechny jeho
komponenty byly GspéSné nainstalovany.

MUZete se také rozhodnout zUCastnit se Programu zlepSovani produktu. V takovém pfipadé
ponechte wolbu zasSkrtnutou (doporucujeme).

Instalitor AVG

I Souhlasim s Gfast v programu webové bezpefnosti AVG 2011 a Programu flepfovani produkiu pro zvyEeni méha
bezped ve shodé s Qchranou osobnich udaid AVG 2011

Stisknéte tla¢itko Dokoncit pro dokongeni instalace.
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Pokud se instalace zdafila, jeden z nize uvedenych privodcd bude automaticky spustén, v zavislosti
na predchozich wlbach v priib&hu instalaéniho procesu:

o Priivodce nasazenim AVG Admin Serveru

Tento privodce se spusti automaticky, pokud jste wbrali plnou instalaci v dialogu Typ
instalace.

Vice informaci naleznete v ¢asti Prlivodce nasazenim AVG Admin Serveru v této pfirucce.

Poznamka: Tohoto privodce je nezbytné nutné dokongit pro spravné dok onéeni instalace
AVG Internet Security Business Edice a spusténi vSech funkci.

o Priivodce nasazenim AVG Admin Serveru Lite

Tento privodce se spusti, pokud jste v dialogu Typ instalace wybrali Lite instalaci. Vice
informaci naleznete v ¢asti Prlivodce nasazenim AVG Admin Serveru Lite vtéto pfirucce.

Poznamka: Tohoto privodce je nezbytné nutné dokongit pro spravné dok onéeni instalace
AVG Internet Security Business Edice a spusténi vSech funkci.

Poznamka: Pokud v prib&hu instala¢niho procesu nastala néjaka chyba &i instalace kompletné

selhala, objevi se chybovy dialog. V takovém pfipadé informace opiSte a zaSlete technick é podpore
AVG pro bliz§i analyzu. Pouzijte kontaktni formular na http://www.avg.cz/cz-cs/support-existing.
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3. Privodce nasazenim AVG Admin Serveru

Priivodce nasazenim AVG Admin Serveru je spustén automaticky po instalaci AVG Internet
Security Business Edice. Lze jej také spustit kdykoliv pozdéji z programowé slozky - VSechny
programy/AVG 2011 Vzdalen& sprava/Priivodce nasazenim AVG Admin Serveru.

Privodce vas provede nastavenim databaze pro AVG DataCenter. Jeho prostfednictvim Ize také
konfigurovat AVG Admin Sener tak, aby slouZil jako aktualizacni server pro AVG v mistni siti.
Privodce vas provede konfiguraénim procesem v nékolika kratkych krocich.

Poznamka: Navigace v priivodci je standardni, k dispozici jsou nasledujici tlagitk a:

o Zpét - wati vas v privodci zpét o jeden krok.
o DalSi - potwdi zadané hodnoty a zobrazi dalSi krok.
o Napovéda - timto tlaCitkem zobrazite bliz§i napovedu k danému kroku.

Kliknutim na tlagitko Storno Ize privodce kdykoliv ukonéit, ¢imZ provedené zmény nenabudou
platnosti.

3.1. Uvod

&F Privodce nasazenim AVG Admin Serveru

Vitejte v privodci nasazenim AVG Admin

Tento privodee slous k nastaveni AVG Admin Serveru pred prvnim spugténim
nebo k pozd&jsim zménam v jeho nastaveni. Zména nastaveni vyiaduje
restart serveru,

AYG Admin Server miZe plnit dvé role:

DataCenter role

» poskytuje centralni spravu nastaveni stanic s AVG,
« shird vysledky test ze stanic 5 AVG.

UpdateProxy role

+ provad' zrcadleni stazenych aktualizadnich soubarf pro stanice s AVG.

Pro spravnou funkd AVG Admin Serveru je nezbyiné projit viemi kroky tohoto
privodce,

Storno

Napovéda | = ZpEt

Prni dialog ws\Etluje Ucel privodce a struéné popisuje hlawni volby. Kliknéte na tladitko Dal&i pro
pokracovani k dalSimu kroku.

Poznamka: Dlrazné doporu¢ujeme projit vSemi kroky tohoto privodce a dokongit jej, nebot
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zajiStuje elementarni a nezbytné nastaveni AVG Admin Serveru.

3.2. Nasazeni role UpdateProxy na vice serveri
Pfed nasazenim jednotliwch roli AVG Internet Security Business Edice byste méli zvazit
nasleduijici:

UpdateProxy roli Ize nasadit na vice nez jeden server a distribuovat tak aktualizace z riiznych
zdrojd, ¢imZ Ize zabranit riziku pretizeni serveru a také problémidm s pienosovou kapacitou v siti.

Rozdéleni sener( zaleZi na velikosti vasi sit&, poétu stanic a parametrd serveru. VSeobecné, pokud
ma vase sit’ vice nez 150 stanic, popfipadé je rozdélena do vice segmentt v rdiznych lokalitach, je
vhodné zvazit nasazeni UpdateProxy roli na vice rlznych server(l pro rozdéleni zatéze.

Pro nasazeni UpdateProxy role na jiny server je potfeba zopakovat proces instalace a nasazeni na
dalSim senveru.

3.3. Vybér role
. Privodce nasazenim AVG Admin Serveru ——

Soucasny stav AVG Admin Serveru

Privodce zistil nasledujici stav AVG Admin Serveru:

= DataCenter role j& vypruta
» UpdateProxy role je vwwpnuta

Role serveru

Zvolte progim role AVG Admin Serveru, kieré maji b&zet na vadem server.

¥ DataCenter role
¥ UpdateProxy role

MNapovéda | =< Zpét

Tato obrazowka obsahuje informaci o aktualnim stawu AVG Admin Serveru . Pokud je vSe v
poradku, dana informace bude zobrazena zelenou banou.

Storno

Pokud privodce nespoustite poprvé a v8echno se zda byt v pofadku (tedy dostateéné aktualni bez
chybowch hlaseni), neni obwkle nutné prochazet celym konfiguraénim procesem znow (pokud
samoziejmeé nechcete néco zmenit).
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Paklize se v konfiguraci nachazi néjaky problém, obdrzite stru¢nou informaci (zwraznénou cervené).
V takovém pripadé je potfeba privodce dokongit znow a problém napravit.

V sekci Serverové role je potfeba whbrat, které role si prejete nasadit na server. Je potfeba whbrat
nejméné jednu moznost, ale Ize zaSkrtnout také ob&. Moznosti jsou nasledujici:

. Role DataCenter

Umozfuje centralni spraw konfigurace AVG stanic skrze AVG Admin Konzoli, shira wsledky
testd ze stanic, hlida stawy komponent a podobné.

Pokud se rozhodnete nainstalovat pouze tuto roli, pokracujte kapitolou DataCenter Role v této
prirucce.

o Role UpdateProxy
Slouzi ke stazeni/distribuci aktualiza¢nich soubord vasim stanicim.

Pokud se rozhodnete nainstalovat pouze tuto roli, pokracujte kapitolou Role UpdateProxy v
této prirucce.

Pokud whberete obé wlby, pokracujte kapitolou DataCenter Role v této pfirucce.

3.4. Role DataCenter

Zwlte, zdali nasazujete AVG Admin Server poprvé ¢i opakovangé:

. AVG Admin Server nasazuji poprvé

. AVG Admin Server nasazuji znovu

3.5. DataCenter Role - prvni nasazeni
Pokud jste v pribéhu kroku Souc¢asny stav AVG Admin Serveru (viz kapitola Vybér role) zaskrtli
DataCenter Role a nasazeni aplikace provadite poprvé, zobrazi se nasledujici dialog.

Poznamka: Pokud aplikaci nasazujete opakované, pokracujte kapitolou DataCenter role -
opakované nasazeni.
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. Privodce nasazenim AVG Admin Serveru ——

DataCenter role

Vybér databazového systému

—AVG Admin Server miZe pouZival nasledujici databazove systémy:

Firebird ;I mnakova sada databéze |Cedtina LI

Firebird
Databazi Firebird je doporufeno pouzit pro sité o velikost maximalngé 150 stanic. Databaze je
standardni sou&asti instalace Vzdalené spravy AVG.

Storno

MNapovéda | =< Zpét

Z nabidky wberte databazowy systém odpovidajici vaSim potfebam. K dispozici jsou tyto mozZnosti:

. Firebird

Toto FeSeni je vhodné pro mensi sité s maximalnim poctem 150 stanic. Databaze je
standardni soucasti instalace AVG Internet Security Business Edice.

Zarovein miZete z rolovaci nabidky wbrat konkrétni znakovou sadu databaze podle swch
jazykowch pozadavkd.

o Microsoft SQL Server Express
Redukovana verze Microsoft SQL Serveru, umoziuje spravovat az 1000 stanic. Databaze
neni standardni soucasti instalace AVG Internet Security Business Edice. Jeji pouZziti neni
limitovano Zadnou komercni licenci.

. Microsoft SQL Server
Tento systém je schopen obslouzit vice nez 1000 stanic a je urcen pro rozsahlé sité.
Databaze neni standardni soucasti instalace AVG Internet Security Business Edice a jgji
pouziti je vazano licenéni politikou spole€¢nosti Microsoft pro dany produkt.

o Oracle 10g/11g
Tento systém je schopen obslouzit vice nez 1000 stanic a je urcen pro rozsahlé sité.
Databaze neni standardni soucasti instalace AVG Internet Security Business Edice a jeji
pouziti je vazano komercni licenci.

. MySQL 5
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Tento systém doporucujeme pouZzit ve velmi velkych sitich (s vice nez 1000 stanic). Databaze
neni standardni soucasti instalace AVG Internet Security Business Edice a jeji pouziti je
vazano komer¢ni licenci.

Pokud zwolite databazi jiného typu, neZ kterou jste pouzivali doposud, privodce naimportuje obsah
starSiho AVG DataCenter do nové zwlené databaze.

Pokracujte kapitolou DataCenter Role - Pfehled databazi.

3.6. DataCenter role - opakované nasazeni

V piipadé opakovaného nasazeni jiz obwkle existuje n&jaka databaze s daty. Pokud privodce najde
jiz existujici databazi se stanicemi, objevi se nabidka k jejimu zalohovani.

Poznamka: Funkce pro zalohovani nebude k dispozici pokud je databaze v chybovém stavu.

. Privodce nasazenim AVG Admin Serveru ——

DataCenter role

Zaloha databaze

Privodce zjistil, Ze aktugini databaze DataCenter neni prazdna.

Pred zahajenim aktualizace &i vytvareni nové databdze doporuCujeme provést zalohu stavajiciho
obsahu databaze DataCenter.

¥ Provést zilohu databaze DataCenter do adresafe
’7| C:\ProgramData‘\Avg 10%Admin Server Data'DatabaseBackup |

MNapovéda | =< Zpét Dalsi == Storno |

Pro jeji zalohovani jednoduse zaskrtnéte policko Provést zalohu databaze DataCenter do adresare
a wplite pozadované umisténi.

DalSi dialog vas informuje o staw vaSi DataCenter databaze. Existuji v zasadé dv& moznosti -
databaze bud aktudlni je nebo neni. V prvnim pfipadé si budete moci zwlit z nasledujicich dvou
voleb:

. Ponechat stavajici databazi DataCenter

Tuto wolbu whberte, pokud je verze databaze aktualni a pfejete si zachovat jeji obsah.

. Vytvofit novou prazdnou databazi DataCenter
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Tato volba wtwoii kompletné& novou databazi (plvodné uloZena data budou ztracena). Drazné
doporu€ujeme DataCenter databazi zalohovat pfed wtvofenim nove.

Pokud je vSak databaze zastarald, budete dotazani, jestli si prejete aktualizovat
stavajici nebo vytvofit novou:

) Aktualizovat stavajici databazi DataCenter

Touto wolbou dojde k aktualizaci databaze na nowou verzi. Zwlte tuto moznost, pokud si
prejete zachovat plvodni obsah.

. Privodce nasazenim AVG Admin Serveru ——
A ————

DataCenter role

Vytvorenifakiualizace databaze

Vaie verze databaze DataCenter je aldualni. MiZete si ponechat stavajici databazi.

Méte také moZnost vytvofit novou prazdnou databazi.

MoZnosti pripravy databaze
¢ ponechat stivajid databézi DataCenter
™ Yytvofit novou prézdnou databdzi DataCenter

MNapovéda | =< Zpét Dalsi == Storno

V daldim kroku mizZete voliteln& zadkrtnout a vyplnit poli¢ka Uzivatelské jméno a Heslo,
které budou nasledné vyzadovany p¥ kazdém spusténi AVG Admin konzole, Privodce
nasazenim AVG Admin Serveru a pfi aktualizaci stanic.
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. Privodce nasazenim AVG Admin Serveru ——

Pristup k serveru

Zde mizete nastavit ochranu heslem. Toto heslo bude vyZadovano pfi spugténi AVG Admin Console, pfi
daliim spuiténi Privodce nasazenim AVG Admin Serveru nebo pfi aktualizaci stanic.

Varovani: pokud zaddte ufivatelské jméno a heslo. mél byste stejné udaje ruéné zadat
také pro v3echny stanice pfipojené k AVG Admin Serveru, jinak se tyto stanice nebudou
moci pfipoijit -

Pfistup k serveru
[ Usivatelské jméno: [~ Hesla:

| |
MNapovéda | =< Zpét

Poznamka: Pokud zde nyni nastavite uZivatelské jméno a heslo, bude potfeba stejné Gdaje rucné
vlozit také na jednotlivych stanicich, aby bylo zachovano jejich pfipojeni do vaseho DataCenter.

Storno

V zavislosti na vaSich predchozich wolbach miZete pokracovat jednou z nize uvedenych moZnosti:

. Pokud jste v prlivodci zachovali stavajici databazi, pokracujte kapitolou Role
UpdateProxy

. Pokud jste pozadali o vytvofeni nové databaze, budete pokraCovat nasledujicim
dialogem:
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. Privodce nasazenim AVG Admin Serveru ——

DataCenter role

Vybér databazového systému

— AVG Admin Server miZe pouZivat nasledujici databazove systémy:

Firebird LI znakové sada databéze |Cedting j

Firebird
Databazi Firebird je doporufeno pouzit pro sité o velikosti maximalng 150 stanic. Databaze je
standardni soucasti instalace Vzdalené spravy AVG.

Storno

Mapovéda | == Zpét

Z nabidky wberte databazow systém odpovidajici vasSim potfebam. K dispozici jsou tyto
moZnosti:

. Firebird

Toto feSeni je vhodné pro mensi sité s maximalnim po¢tem 150 stanic. Databaze je
standardni soucasti instalace AVG Internet Security Business Edice.

Zaroveil miZete z rolovaci nabidky whbrat konkrétni znakovou sadu databaze podle
swch jazykowch pozadawd.

o Microsoft SQL Server Express
Redukovana verze Microsoft SQL Serveru, umoZiuje spravovat az 1000 stanic.
Databaze neni standardni soucasti instalace AVG Internet Security Business Edice.
Jeji pouziti neni limitovano zadnou komeréni licenci.

. Microsoft SQL Server
Tento systém je schopen obslouzit vice nez 1000 stanic a je ur€en pro rozsahlé sité.
Databaze neni standardni soucasti instalace AVG Internet Security Business Edice a
jeji pouziti je vdzano licencni politikou spole€nosti Microsoft pro dany produkt.

o Oracle 10g/11g
Tento systém je schopen obslouzit vice nez 1000 stanic a je ur€en pro rozsahlé sité.

Databaze neni standardni soucasti instalace AVG Internet Security Business Edice a
jeji pouziti je vazano komer€ni licenci.
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. MySQL 5

Tento systém doporucujeme pouZzit ve velmi velkych sitich (s vice nez 1000 stanic).
Databaze neni standardni soucésti instalace AVG Internet Security Business Edice a
jeji pouziti je vazano komer€ni licenci.

Pokud zwlite databazi jiného typu, neZ kterou jste pouzivali doposud, privodce naimportuje
obsah starSiho AVG DataCenter do nove zwlené databaze.

Pokracujte kapitolou DataCenter role - Pfehled databazi.

3.7. DataCenter role - Prehled databazi
Nize naleznete prehled jednotliwych podporovanych databazi.

3.7.1. Firebird
Pokud jste whbrali volbu Firebird, neni potieba Zadné dal3i nastaveni a miizete pokraCovat krokem
Import dat.

3.7.2. MS SQL Server Express
&F Privodce nasazenim AVG Admin Serveru ——

Microsoft SQL Server prihlaSovaci udaje

Pro pfipojeni k Microsoft SQL Serveru je tfeba zadat nasledujici Udaje. Nazev poditade a instance
zménte pouze v pripadé, Ze choete nastavit plipojeni k Microsoft SQL Serveru na vzdaleném poditadi nebo
k jiné instanci Microsoft SQIL Serveru.

Uzivatelske jméno spravce databaze a heslo jsou nezbytné k vytvoreni databaze.

Zadejte Gdaje

MNazev poditace: I (ocal) Nazev databdze: I AVGDE
Nazev instance: I SQLEXPRESS Iméno ufivatele: I AVGuser
Uzfivatelské jména spréavee: I sa Heslo ufivatele: I

Heslo sprévee: I

Napovéda | << Zpét | Dali == | Storno |

Pro pouziti databazového systému Microsoft SQL Server Express wplite nasledujici informace:

w s

o Nazev pocitace — jméno pocitace/seneru, na kterém bézi MS SQL Express.

o Nazev instance — vztahuje se ke konkrétni SQL Server Express 2005 instalaci, pokud v
systému existuje vice nez jedna instance.
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o UZivatelské jméno spravce — pfeddefinovano automaticky, neni potfeba meénit

o Heslo spravce — heslo pro spravce databaze

o Nazev databéaze - zobrazi pfeddefinovany nazev databaze

o Jmeéno uzivatele - lozte preferované prihlaSovaci jméno pro databéazi (slouzi k pfipojeni AVG

Admin Serveru)

o Heslo uzivatele - lozte preferované prihlaSovaci heslo pro databazi (slouzi k pfipojeni AVG
Admin Serveru)

Kliknutim na tlacitko DalSi pokra€ujte krokem Import dat.

3.7.3. MS SQL Server
. Privodce nasazenim AVG Admin Serveru - —

Microsoft SQL Server prihlasovaci udaje

Pro pripojeni k Microsoft SQL Serveru je tfeba zadat nasledujici ddaje. Nazev poéitade a instance
zménte pouze v pripadé, Ze choete nastavit plipojeni k Microsoft SQL Serveru na vzdaleném poditadi nebo
k jiné instanci Microsoft SQIL Serveru.

UZivatelské jméno spravce databaze z heslo jsou nezbytné k vytvoreni databaze.

Zadejte Gdaje

MNazev poditace: I (ocal) Nazev databdze: I AVGDE
Nazev instance: I MSSQLSERVER. Iméno ufivatele: I AVGuser
Uzfivatelské jména spréavee: I sa Heslo ufivatele: I

Heslo spravce: I

Napovéda | << Zpét | Dalsi == | Storno |

Vyplite nasledujici informace:

. Nazev pocitaCe - Mozte nazev senveru, na kterém je SQL Server nainstalovan.

. Nazev instance - vztahuje se ke konkrétni SQL Server instalaci, pokud v systému existuje
vice neZ jedna instance.

. UZivatelské jméno spravce — jiz pfedwplnéno.
. Heslo spravce - heslo pro spravce databaze - je potfeba wplnit.
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o Nazev databéaze - zobrazi pfeddefinovany nazev databaze.

o Jmeéno uzivatele - lozte preferované prihlaSovaci jméno pro databéazi (slouzi k pfipojeni AVG
Admin Serveru)

o Heslo uzivatele - lozte preferované prihlaSovaci heslo pro databazi (slouzi k pfipojeni AVG
Admin Serveru)

Stisknéte tlacitko DalSi pro pokracovani k dalSimu kroku Import dat.

3.7.4. Oracle

. Privodce nasazenim AVG Admin Serveru - —
P

Oracle 10g/11g prihlaSovaci udaje

Pro pripojeni k Oracle 10g/11g je tfeba zadat nasledujici idaje. Nazev poditade zméfite pouze v
pripadé, Ze choete nastavit phipojeni k Oracle 10g/11g na vzdaleném poditadi.

Uzivatelske jméno spravce databaze a heslo jsou nezbytné k vytvoreni databaze.

Viypliite ddaje

Nazev poditate: I localhost Nazev instance: I
Ufivatelské jméno spravce: I SYSTEM Iméno ufivatele: I AVGuser
Heslo sprévce: I Heslo uzivatele: I

Napovéda | << Zpét | Dalsi == | Storno |

Upozornéni: Pokud je Oracle 10g nainstalovan na jiném pocitaci, je potfeba mit na tomto pocitaci
nainstalovanou tak é klientskou ¢ast databaze Oracle. Pro instalaci na Windows Vista je
doporuceno pouzit klientskou ¢ast pro Oracle 11g.

Klientskou ¢ast pro riizné operaéni systémy naleznete zde:
http://ww.oracle.com/technetwork /database/features/instant-client/index.html

Vyplite nasledujici informace:

. Nazev pocitace — MoZte nazev serveru, na kterém je Oracle 10g nainstalovan. Zmeérite
hodnotu pouze pokud se instalace nachazi na vzdaleném pocitaci.

. UZivatelské jméno spravce — uzivatelské jméno spravce databaze - je nezbytné nutné
wplnit.
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o Heslo spravce — heslo pro spravce databaze - je potfeba wplnit.

o Nézev instance — vioZte nazev Oracle instance.

o Jméno uzivatele - obsahuje pfihlaSovaci jméno pro databazi (slouZi k pfipojeni AVG Admin
Seneru)

o Heslo uzivatele - vioZte preferované pfihlaSovaci heslo pro databazi (slouzi k pfipojeni AVG

Admin Serveru)

Stisknéte tlacitko Dalsi pro pokracovani k dalSimu kroku Import dat.

3.7.5. MySQL 5

. Privodce nasazenim AVG Admin Serveru ——
—

MySQL 5 prihlasovaci udaje

Pro pfipojeni k MySQL 5 je tfeba zadat nasledujici Udaje. Nazev poditade zméfte pouze v pFipadé, Ie
chcete nastavit pfipojeni k MySQL 5 na vzdaleném poditadi.

Uzivatelské jméno spravce databaze z heslo jsou nezbytné k vytvoreni databaze.

Zadejte (daje
Mazev poditade: I localhost Nazev databdze: I AVGDE

Mazev sluby: I MySQL Iméno ufivatele: Im
Uzivatelske jméno spravee: I root Heslo uzivatele: I—

Heslo sprévee: I

Napovéda | £« Zpét | Dalsi == | Storno |

Vypliite nasledujici informace:

o Nazev pocitaCe — MoZte nazev seneru, na kterém je MySQL 5 nainstalovan. Zméte hodnotu
pouze pokud se instalace nachazi na vzdaleném pocitaci.

o Nazev sluzby - wchozi ndzev sluzby operaéniho systému pro databazoveho systému
MySQL. Pokud si nejste védomi zmény nazw sluzby v rdmci systému, doporucujeme
ponechat plvodni nastaveni.

o Uzivatelské jméno spravce — uzivatelské jméno spravce databaze - je nezbytné nutné
wplnit.
o Heslo spravce — heslo pro spravce databaze - je potfeba wplnit.
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o Nazev databaze — preddefinovany nazev databaze.

o Jméno uzivatele - loZte preferované prihlaSovaci jméno pro databazi (slouzi k pripojeni AVG
Admin Serveru)

o Heslo uZzivatele - vioZte preferované pfihlaSovaci heslo pro databazi (slouzi k pfipojeni AVG
Admin Serveru)

Pted pokradovanim si prosim preététe dllezité upozornént:

MySQL Server 5 pouziva proménnou max_allowed packet variable pro nastaveni maximalni velikosti
paketu, jehoZ hodnota je ve wchozim nastaveni 1048576 bajtli (1 MB), coZ je pro sprawvy chod AVG
Admin Senrveru prili§ méalo. Dlrazné doporuéujeme tuto hodnotu zménit na alespoii 10 MB. Pokud se
tak rozhodnete ucinit, zvolte jednu z metod uvedenych nize:

o Nastavit hodnotu pouze pro aktualni relaci

Tato moznost nastavi novou hodnotu pouze na dobu, nez dojde k restartovani senveru.

Poznamka: Pro provedeni zmén musite byt pfihlaSeni jako administrator s root pravy k
MySQL serveru.

o Pfihlaste se na swlj MySQL sener a spustte tento piikaz:

set global max_allowed_packet = 10485760
o Nastavit hodnotu trvale v souboru my.ini (doporuceno)

Tato wolba uloZi nastaveni trvale, ale bude wZadovan restart serveru.

o Otewvfete soubor my.ini na vasem MySQL senveru.

o V sekci [mysqld] zménte max_allowed_packet na nasledujici hodnotu:
max_allowed_packet = 10485760

o Restartujte mysqgld daemon ¢i MySQL sluZbu.

Stisknéte tlacitko Dalsi pro pokracovani k nasledujicimu kroku Import dat.
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3.8. DataCenter role - Import dat

&F Privodce nasazenim AVG Admin Serveru ——
e —

DataCenter role

Import dat

Mové vytvorena databaze DataCenter mife bit napinéna naimportovanim dat z dFive ulofené zalohy
nebo dalii moznosti je naimportovani stanic a skupin z Active Directory.

— I Import stanic z Active Directory

Ystupni bod AD (napf.: domena.cz): [T wybvobit skupiny podle poddomén v AD

| Pokrodle. . |

~ I~ Importovat data do databaze ze sloZky

Napovéda | << Zpét

Jakmile potwdite whér databaze, mlZete naimportovat existujici data do nové wtwofené databaze.

Pokud ve vasi siti pouzivate Active Directory, budete mit na wbér z téchto dvou moznosti:

Dalsi ==

Storno |

o Import stanic z Active Directory

Tato wlba vdm umozni automaticky importovat vSechny ndzw stanic z Active Directory do
databaze. Pozdgji budete mit moznost wbrat si stanice, které budete chtit vzdalené
instalovat.

Nejprve zaskrtnéte wolbu Import stanic z Active Directory. Poté wplfite nazevdomény s
podporou Active Directory, ze které si prejete stanice importovat.

Pokud chcete nechat automaticky wtwvofit skupiny a setfidit do nich stanice podle nazvi
poddomény pouzité v Active Directory, zaSkrtnéte wolbu Vytvorit skupiny podle poddomén
v AD.

Pro zadani prihlaSovacich Gdajd (jsou-li odliSné od stavajiciho prihlaSeného uZivatele) pouZijte
tlacitko Pokrocilé.
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LDAP piihlaZovaci ddaje x|

Pfiklafovaci Odaje pro plipojeni jako jing uZvatel k jing doméné.

Doména (napf.: domena,cz):
Izivatelské jméno:

Heslio;

Zavrit (a4

o Importovat data do databaze ze slozky

Zaskrtnéte wlbu Importovat data do databaze ze slozky. Kliknéte na tlagitko E] a wberte
slozku, ve které jsou uloZzeny soubory pro import.

Pokud zrowna pfechazite z diivej$i verze, mizete naimportovat vase plvodni data z AVG
DataCenter prostfednictvim tohoto dialogu. Vice informaci o pfechodu naleznete v kapitole

Import stanic a nastaveni z AVG DataCenter 9.0.

Poznadmka: Ve vychozim nastaveni AVG Admin Server automaticky vytvari zalohy databéazi
do nasledujiciho umisténi:

C:\Documents and settings\All users\Data Aplikaciavg10\Admin Server
Data\AutoDatabaseBackup

Pokud jste jiz tedy Vzdalenou spraw AVG dfive pouzivali a chcete nyni pouzit plvodni obsah
databaze, Ize wuzit téchto zaloznich souborl. SloZzky se zalohami jsou pojmenovany pro
snadnéjsi orientaci systémem ROK-MM-DD.

Potwdte swou wlbu kliknutim na tla¢itko Dalsi.

3.9. DataCenter role - Pristup k serveru

V tomto kroku mizete volitelné zadkrtnout a vyplnit poli¢ka Uzivatelské jméno a Heslo,
které budou nasledné vyzadovany p¥ kazdém spusténi AVG Admin konzole, Privodce
nasazenim AVG Admin Serveru a pfi aktualizaci stanic.
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. Privodce nasazenim AVG Admin Serveru ——

Pristup k serveru

Zde mizete nastavit ochranu heslem. Toto heslo bude vyZadovano pfi spugténi AVG Admin Console, pfi
daliim spuiténi Privodce nasazenim AVG Admin Serveru nebo pfi aktualizaci stanic.

Varovani: pokud zaddte ufivatelské jméno a heslo. mél byste stejné udaje ruéné zadat
také pro v3echny stanice pfipojené k AVG Admin Serveru, jinak se tyto stanice nebudou
moci pfipoijit -

Pfistup k serveru
[ Usivatelské jméno: [~ Hesla:

| |
MNapovéda | =< Zpét

Poznamka: Pokud zde nyni nastavite uZivatelské jméno a heslo, bude potfeba stejné Gdaje rucné
vlozit také na jednotlivych stanicich, aby bylo zachovano jejich pfipojeni do vaseho DataCenter.

Storno

3.10. Role UpdateProxy

Tento dialog se objevi, pokud zwlite nasazeni UpdateProxy role v pfedchozim dialogu Vybér role.

F Privod im AVG Admin § . — T —
. ru [C2 nasazenim [min serven

UpdateProxy role

Vybér sloZky pro aktualiza€ni soubory

Wyberte prosim adresar, do kterého se maji ukladat staiené aktualizadni soubory.

Adresar pro aktualizaéni soubory
’7| C:'\ProgramData‘\Avg 10\Admin Server Data\update |

Storno |

MNapovéda | =< Zpét
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Je potfeba zwlit slozku, do které budou aktualizaéni soubory stahovany. Pokud tato slozka
neexistuje, budete dotazani na jeji wtvoreni.

Kliknéte na tlacitko G pro whbér odpovidajici slozky. Jakmile budete hotow, stisknéte tlacitko
DalSi pro pokracovani.

3.10.1. Aktualizacni servery

. Privodce nasazenim AVG Admin Serveru ——
—

UpdateProxy role

Nastaveni aktualizatnich serveri

Zvolte webové servery, z nichZ bude AVG Admin Server stahovat aktualizadni soubory.

| Mdualizadni servery:

URL | Pfidat |
http: ffupdate.avg. com/softw /20 /update/ ]

http: //backup.avg. czfsoftw /20 /update/ Editovat |

Smazat |

Wychozi |

aharu |

Dol |

v Povalit stahovani aktualizad pro Anti-Spam,

Napovéda | << Zpét Dalsi >> Storno |

V dialogu zwlte aktualizacni servery, ze kterych bude AVG Admin Server stahovat aktualizani
soubory za Ucelem jejich nasledné distribuce stanicim. Pokud si timto nastavenim nejste plné jisti,
doporu¢ujeme ponechat wchozi hodnoty.

Pokud si neprejete stahovat Anti-Spam aktualizace, odSkrtnéte wlbu Povolit stahovani aktualizaci
pro Anti-Spam.

Poznamka: Pokud je volba aktivni, jsou aktualizace ke komponenté& Anti-Spam stahovany pfimo
ze server( spole¢nosti Mailshell.

DalSi podrobnosti k Anti-Spam aktualizacim naleznete v kapitole Konfigurace/Spole€né nastaveni
pro stanice/skupiny/Anti-Spam.

Pokud potfebujete servery zménit, mate nasledujici moznosti:

Stisknéte tlacitko Pridat a nadefinujte dalSi aktualizacni sener:
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Editace URL (S|

Server:

LRL:

oK Zrugit | |

Do pole URL MVoZte kompletni adresu etné prefixu http:// a isla portu, pokud je jiny, nez 80.
K dispozici jsou dale nasledujici tlacitka:

Editovat - slouzi pro zménu adresy whbraného seneru.

Smazat - pro smazani whbrané adresy senveru.

Vychozi - obnovi plivodni nastaveni dialogu.

N

Sernvery jsou sefazeny dle priority. Prvni ma vzdy prioritu nejwssi, tj. aktualizace jsou prve stahovany
z tohoto serveru. Pokud potfebujete zmeénit jejich pofadi, jednoduSe pouzijte nasledujici tla¢itka:

Nahoru - posune wbrany server nahoru.
Dol( - posune whbrany server dold.
Jakmile budete hotowi, stisknéte tlacitko DalSi pro pokracovani.

. Privodce nasazenim AVG Admin Serveru ——
—

UpdateProxy role

Nastaveni aktualizatnich serveri

Tento AVG Admin Server je potfeba pfidat do seznamu aktualizatnich serverd v nastaveni stanic. Z rolovad
nabidky zvolte, do kterého nastaveni v DataCenter ma byt nowy seznam serverl ulofen.

| Mazey skupiny: Popis skupiny:
ISpoIeEfné nastaveni ;I I I

Aldualizadni servery:

Iméno | urL | Pfidat |

AVG Admin Server UpdateProxy http: /M- 7XEEPADMIN: 4158 fava. .. Editovat |
update primary server http:/fupdate. avg. comfsoftw/90/up... —

update backup server http: f/backup.ava. czfsoftw 90/upd. .. Smazat |
Vichozi |
aharu |
v aktualizovat Anti-Spam skrze AVG Admin Server Dolfi |

MNapovéda | =< Zpét Dalsi == Storno |
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V tomto dialogu je mozno pfidat URL aktualné nasazovaného AVG Admin Serveru do seznamu
aktualizaénich sener aplikovanych do nastaveni stanic. Z rolovaci nabidky zwolte jednu z nize
uvedenych woleb:

o Nezapisovat do DC - URL aktuélné nasazovaného AVG Admin Serveru nebude zapséna do
Z&dného nastaveni v DataCenter.

o Aplikacni servery - URL aktualné nasazovaného AVG Admin Serveru bude zapséna do
nastaveni skupiny Aplikacni servery.

o Spole¢né nastaveni - URL aktualné nasazovaného AVG Admin Seneru bude zapsana do
Spolecného nastaveni pro stanice.

o Nova skupina... - URL aktualné nasazovaného AVG Admin Serveru bude zapséna do
nastaveni nové skupiny. Pokud zwolite tuto wolbu, budete wzvani k wplnéni nazwu skupiny a
pfipadné téz jejiho popisu.

o Nezafazené - URL aktudlné nasazovaného AVG Admin Serveru bude zapsana do nastaveni
skupiny Nezarfazené.

Poznamka: Z rolovaci nabidky Ize pouZit pouze jednu volbu. Seznam aktualizagnich server( nize
bude automaticky upraven podle vasi volby.

V seznamu aktualizagnich serverd zaskrnéte ty senvery, které chcete ponechat pro skupinu
nastaveni whbranou wse. Pouzijte stejna funkéni tlaitka jako v pfedchozim dialogu.

Pro aktualizaci Anti-Spam komponenty prostfednictvim AVG Admin Serveru zaskrtnéte volbu
Aktualizovat Anti-Spam skrze AVG Admin Server.

Poznamka: Aby bylo mozné tuto volbu vybrat, je potfeba, aby polozZka AVG Admin Server
UpdateProxy byla na prvnim misté v seznamu. Pokud na prvnim misté neni, Ize ji snadno
pfesunout tlacitkem Nahoru.

DalSi podrobnosti k Anti-Spam aktualizacim naleznete v kapitole Konfigurace/Spole€né nastaveni
pro stanice/skupiny/Anti-Spam.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

3.11. Prehled konfigurace
&F Privodce nasazenim AVG Admin Serveru ——

——

Prehled konfigurace

Nastaveni A¥G Admin Serveru

DataCenter role:
» Databazovy systém: Firebird
« Cesta: C:\ProgramData'\Avag10\Admin Server Data\avadb. fdb

« Adresar pro dctudlzaoe

C:\ProgramDatalAvg 10%Admin Server Dataupdate
« Aktualizatni servery:

+http: /fupdate.avg. com/softw /30 /update/
+hittp:/fbackup.avg. czfsoftw /90 /update/

« Aktualizadni servery pro stanice:

+http: VM- 7XS6PADMIN: 4158 favgupdate/
+http:/fupdate.avg. com/softw /20 /update/
+http:/backup.avg.czfsoftw/90 update

Automaticky odesilat pady serveru na
[~ analyzu,

<< Zpét T Nesadt Starno

Tento dialog nabizi strohy pfehled dfive whbraného nastaveni Potwdte svou wolbu kliknutim na
tladitko Nasadit. Proces nasazeni bude zahajen a mliZze néjakou chvili trvat, mé&jte tedy prosim
trpélivost.

MUZete také zaSkrtnout wolbu Automaticky odeslat pady serveru na analyzu. Tim powlite
automatické odeslani informaci o padu AVG Admin Serveru pfimo technické podpore AVG.

Jakmile je proces nasazeni dokonéen, kliknéte na tla¢itko Dokongit pro ukonceni privodce. AVG
Admin Server bude poté spustén.

Pro okamzité zahdjeni instalace AVG na vzdalené stanice konzultujte ¢ast Privodci sitovou
instalaci AVG kde naleznete vice informaci.

Pfibuzna témata:

o Sitova instalace dostupna z AVG Admin Konzole

. Privodce sitovou instalaci AVG - Zakladni rezim

o Priivodce sitovou instalaci AVG - Pokrogily rezim (pro zkuSeng&jsi uzivatele)
o Pripojeni stanic k AVG DataCenter

o Jak premistit stanice z/do jiného DataCenter

~r -

Dal3i informace naleznete také v ¢asti Jak..., kterd popisuje rlizné dal3i tlohy tykajici se Vzdalené
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sprawy AVG.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

4. Prtivodce sitovou instalaci AVG - Zakladni rezim

Poznamka: Tato kapitola popisuje vlastnosti samostatné spustitelného Privodce sitovou
instalaci AVG. Jelikoz je tento také soucasti AVG Admin konzole, je mozné, Ze pro vas bude

Sitova instalace.

Priivodce sitovou instalaci AVG umoZziiuje vzdalenou instalaci AVG na stanice, popfipadé
wtworeni instalaénich skript pro instalace offline (8i ze sitowch disk( ap.).

Privodce miZete spustit témito zplsoby:

o Z nabidky Windows Start/V8echny programy/AVG 2011 Vzdalena sprava/Privodce sitovou
instalaci AVG

o Z prostfedi AVG Admin Konzole - horni nabidka Nastroje/Instalovat AVG na stanice...

Privodce Ize spustit bud v zéakladnim nebo pokrogilém rezimu. Pokrogily rezim whberete zaskrtnutim
wolby Pokrodily rezim v Gvodni ¢asti privodce. Pokud wolbu ponechéte nezaskrtnutou, program se
spusti v zakladnim rezimu (doporu¢ujeme pro V&tSinu uZivateld).

Tato kapitola popisuje zakladni rezim, ktery je urCen pro uzivatele, ktefi davaji pfednost snazsi
metodé konfigurace a instalace. Instalace zahrnuje nastaveni AVG potfebné pro spramé pfipojeni a
funkci.

4.1. Vzdalena instalace na Windows XP Home

Instalacni proces na stanicich s témito operacnimi systémy je v podstaté stejny, jako instalace na
stanice s Windows 2003/XP Pro. Jedinym rozdilem je omezeni, Ze na starSich operacnich
systémech neni mozné spustit automatickou instalaci sluzby AVG Agent.

Z toho dlivodu je nutné pred zah4jenim instalace AVG na stanice se systémy Windows XP Home,
nainstalovat sluzbu AVG Agent rué¢né, nebo pouzitim pfihlaSovaciho skriptu.

Vice informaci o tomto tématu naleznete v kapitole Vzdalena instalace na Windows XP Home v této

prirucce.

4.2. Doporuceni tykajici se komponent

Pfed zahajenim instalace AVG na stanice si prosim projdéte nize uvedena doporuceni tykajici se
jednotliwwch komponent.

Poznamka: Zakladni rezim Prlvodce sitovou instalaci AVG neumoZiiuje volbu jednotlivych
komponent. Pro jejich specifikaci pouzijte pokro¢ily rezim prdivodce. Vice informaci naleznete v

k apitole Priivodce sitovou instalaci AVG - Pokrogily reZim.
Nize uvedené komponenty AVG nejsou ureny pro instalaci do serverového prostredi:
o AVG Firewall

o AVG Webovy &tit
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o Obecna kontrola posty

Tyto komponenty nebyly testovany pfi sererové zatézi. Pokud bude néktera z téchto komponent
nainstalovana na server (napr. ISA server, proxy server, mail server, terminalow sener), mize
zpUsobit potize s nékterou specifickou serverovou komunikaci. Neni tedy doporu¢eno wse zminéné
komponenty AVG instalovat na serverové operacni systémy.

. AVG Link Scanner

Tato komponenta pouZiva specialni ovada¢, ktery mlze pfi své aktualizaci wZadovat restart
poéitace. Zejména z tohoto divodu neni doporuéeno instalovat tuto komponentu do
serveroveho prostredi.
Upozornéni: Zminéné wjimky neplati v pfipadé, Ze pouzivate stanici se serverowym operacnim
systémem (napf. Windows Server 2003, atp.) pouze jako standardni pocita¢ bez aktivovanych
senerowch funkci.

4.3. Vitejte

&K Privodce sitovou instalaci AVG

Vitejte v Pruvodei sitovou instalaci AVG

- Priivodce sitovou instalad AYG vas v nékolika krocich provede
procesem instalace systému AVG na stanice v siti.

S pomod tohoto priivodce lze

= Yzdalené instalovat AVG na stanice vybrané z domény, Active Directory
& podle IP rozsahu.

= Yytvofit instaladni skript, ktery mize byt pouzit pro instalad z CD nebo
sitového adresare.

Budete mit moZnost si zvaolit jeden z wyde uvedenych zplsobd instalace.
Pro zkusenéjs uzivatele je k dispozid pokrodly rezim, ve kterém |ze
podrobné nastavit vechny parametry instalace.

Podrobnéjs informace nalemete v napovede, ktera je
dostupna skrze Hadtko klavesnice F1.

Vychozi nastaven’ Madist nastaven... | <= Zpek | Dalsl == I Storno |

Pokud jste jiz dfive pouzili Priivodce sitovou instalaci AVG a zaroveii uloZili iastni nastaveni
konfigurace do souboru (dostupné v poslednim kroku), miZete nastaveni nyni nahréat tlagitkem
Nacist nastaveni.

Pro prepnuti zpatky k plvodnimu nastaveni pouZijte tla¢itko Vychozi nastaveni.
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V prib&hu celého instalaéniho procesu miZete kdykoliv uloZit pribéh konfigurace stisknutim klavesy
F2 (pfipadné CTRL+S) - zobrazi se now dialog pro wbér nazw konfiguracniho souboru, do kterého
se nastaveni ulozi.

Pro pokraCovani stisknéte tlacitko DalSi.

4.4. Vybér zplsobu instalace

Pro pokraCovani v Z&kladnim rezimu ponechte wolbu PokrocCily rezim nezaSkrtnutou. V opacném
pfipadé pokracujte kapitolou Pokro€ily rezim v této prirucce.

&K Privodce sitovou instalaci AVG (=23

Vybér zpusobu instalace

Zvolte jeden ze zplisobd sitove instalace:

+ Vrdalena instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditade vybrané z domény, z Active Directory, nebo
podle rozsahu IP adres.

" Wytworeni instalaéniho skriptu AVG

Vytvofeni instaladniho skriptu a davky pro instalad z CD nebo sitového adresére.

[~ Pokroéily rezim

MoZnost podrobného nastaveni véech parametrd instalace. Mapfiklad Urover protokolovani, komunikadni
port sluzby A¥VG Agent, vybér komponent AVG k instaladfodinstalad a dalsi,

MNapovéda | =< Zpét | Dalsl == I Storno |

Dialogové okno nabizi wbér mezi dv¥ma zplisoby wtvofeni a pouziti instalaéniho skriptu:

. Vzdéalena instalace po siti

Tato wlba vam umozni nainstalovat AVG na stanice v ramci vasi mistni sité (na pocitace
whbrané z domény, Active Directory, dle IP rozsahl, naimportované ze seznamu a podobng).

Tuto wolbu Ize také pouzit pro odstrafiovani stanic z pfedchozi verze AVG DataCenter (a jejich
pfesunuti do noveho).

. Vytvoreni instalaéniho skriptu AVG

Tato wlba umoznuje wtvoreni instalacniho skriptu a davkového souboru pro mistni instalaci,
popfipadé pro instalaci z pfenosného média Ci sitové slozky.
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4.5. Vzdalena instalace po siti

ﬁ Vzdalena instalace AVG po siti

Vzdalena instalace AVG

Kok 127

Vzdalenou instalad AVG |ze proveést na stanicich s operadnimi systémy Windows 2003 Server SP1,
Windows XP SP2 a vySSi.

Privodce nejprve na vzdalené stanid nainstaluje a spusti slufbu AVG Agent, nasledné prenese
instalacni soubory AWG. Vlastni instalace bude provedena sluzbou A¥YG Agent.

UPOZORNENI:

Vzdalena instalace na stanice s operadnim systémem Windows XP Home vyzaduje rudni instalad a
spusténi slufby AVG Agent (pokud jiZ neb&3) na téchto stanicich.

Sluzbu AVG Agent lze rudné nainstalovat a spustit pikazem avgagent.exe -nsiall =start

Vzdalena instalace AYG vyZaduje povoleni nasledujicich shuzeb a portd:

1. Ping (ICMP typ O - Incoming echo request).

2. Sdileni soubor( a tiskaren (tedy TCP porty 139, 445 & UDP porty 137, 138, vypnuté zjiednoduené
sdileni soubord).

3. Vzdalené voléni procedur (TCP a UDP port 135).

4, Komunikad na TCP portu 6150 pro komunikad mezi tmto Prdvodcem a sluzbou AVG Agent.

MNapovéda | =< Zpét | Dalsl == I Storno |

Aby bylo moZné provést vzdalenou instalaci, musi privodce nejprve nainstalovat a spustit na stanici
sluzbu AVG Agent a nasledné prenést instalacni soubory AVG a provést samotnou instalaci.

Pfed zahajenim instalace si prosim prostudujte sitové pozadawky a wjimky tykajici se vzdalené
instalace AVG.

Vice informaci o nastaveni port(l naleznete v kapitole Sitové poZadawy v této pfiruéce.

Vzdalenou instalaci nelze automaticky provést na stanicich s Windows XP Home. Vice informaci
naleznete v kapitole Vzdalend instalace na Windows XP Home v této pfirucce.
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ﬁ Vzdalena instalace AVG po siti

Nastaveni instalaénich parametri

Kok 2z 7

Zadejte parametry, s nimi bude A¥G nainstalovano na stanice:

— Licenéni ddaje
[~ Iméne: I bude pouZita hodnota ze systému clove stanice
[ Organizace: I bude pouzita hodnota ze systému dlové stanice

¥ Licenéni disla: I [

— Adresar, kde je umistén instalacni balik AVG
Ic:‘l,temp _I

Do vybraného adresare stdhnout z Internetu ot %
nejnovEfE instaladn balk AVG 2011 phen

Mastaveni proxy... | Stahnout |

Po stisknuti Haditka DalSi provede privodce kontrolu licendniho dsla a instaladniho baliku. Tato akee mize
chili trvat.

MNapovéda Zmeénit licenéni &slo. .. | =< Zpét | Dalsi == I Storno |

v prib&hu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni Gdaje — vozte licenéni informace jako jméno, spole€nost a licenéni €islo (povinna
polozka). Pokud si pfejete pro pole Jméno a Organizace automaticky pouzit wchozi hodnoty
z operacniho systému, nezaskrtavejte prislusna policka.

. Adresar, kde je umistén instalacni balik AVG - Mozte plnou cestu k instalacnimu balicku
AVG nebo pouzijte tla€itko E pro whbér odpovidajici slozky.
Pokud jste instalaéni baliGek jesté& nestahli, mlzZete tak ucinit nyni kliknutim na tladitko
Stahnout a priivodce zahdji stahovani instalaéniho souboru do zwoleného adresare. Postup
stahovéni Ize sledovat nad tlagitkem Stdhnout.

o Nastaveni proxy - Pokud potiebujete pro pfipojeni k internetu pouZzit proxy sener, miZete
odpovidajici hodnoty wplnit kliknutim na tlacitko Nastaveni proxy.

o Zmenit licen€ni Cislo... - Slouzi ke zméné licen€niho Cisla pro instalace AVG na vzdalené
stanice.
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Vzdalena instalace AVG po siti

Nastaveni vzdalené spravy
Kok 3z7

Zadejte pFipojovacd fetézec k AWG DataCenter. Pokud si nepfejete zapajit stanice do AYG vzdalené
spravy, zruste vybér volby Yzdalena sprava.

~ v Vzdalena sprava

Pipojovad retézec k AVG DataCenter WM-W 7XB6PADMIN: 4158

[~ Ufivatel:
[T Heslo:

™ Movou stanid zaFadit do skupiny: I LI

—¥ Mastni aktualizaéni server

Adresa aktualizatniho serveru: I http: //VM-W 7X86PADMIN: 4158 favgupdate

MNapovéda | =< Zpét | Dalsl == Storno

V tomto kroku jsou k dispozici nasledujici moznosti:

Poznamka: Pokud si timto nastavenim nejste piné jisti, doporuc¢ujeme ponechat vychozi hodnoty.

. Vzdalena sprava - Vlozte pfipojovaci fetézec k AVG DataCenter do pole Pripojovaci fetézec
k AVG DataCenter . Pokud je k pfipojeni nutné, MoZte také uzivatelské jméno a heslo. Pokud
si neprejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mizete ponechat
odSkrtnutou.

o Novou stanici zafadit do skupiny - vSechny nové nainstalované stanice Ize automaticky
presouvat do zvastni skupiny. Jeji nazev mizete wplnit zde.

. Vlastni aktualizacni server - pokud jiz nyni disponujete existujicim aktualizatnim serverem,
ze kterého chcete distribuovat aktualizace vaSim stanicim, zaSkrtnéte tuto wlbu a wplite
adresu seneeru.
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&K Vzdalend instalace AVG po siti

Prochazeni sité

Kok 4z 7

— Zptisob prochazeni sité
Privodce vzdalenou instalaci ov&fi pritomnost AYG na jednotlivych stanicich v siti. Uréete zplsob
prochéazeni sité bud’ v rozsahu domény nebo v rozsahu definovaném IP adresami (v nasledujicim dialogu).

I\h}bér jedné stanice ;I
— Heslo AVG Agent

Sluzba AVG Agent zajisti instalac AVG na jednotivych stanicich. Zadejte heslo, kterym je chrénéna
komunikace mezi imto Privodcem a slufzbou AVG Agent na stanic. Bez znalosti hesla neni moiné
provadét jakekoliv operace.

v Maskovat heslo Heslo:

Stiskem tladitka Dalsi prejdete na dialog pro zadani jedné stanice,

MNapovéda | =< Zpét Dalsl == Storno

Privodce potiebuje nejdfive otestovat nékteré stanice, zjistit jejich stav a nasledné na né
nainstalovat AVG.

V sekci Prochazeni sité zwlte z rolovaci nabidky pozZadovanou metodu whbéru stanic. MozZnosti
jsou nasledujici:

o Importovat seznam stanic ze souboru - objevi se nowy dialog kde budete moci whbrat
soubor, jez obsahuje seznam stanic, ur€enych k prochazeni. Zdrojow soubor by mél mit
textow charakter a obsahovat vZdy nazev nebo IP adresu jedné stanice na kazdém radku.

o Pouzit Active Directory - umoznuje whbrat stanice pfimo z Active Directory.

Poznamka: Tato volba bude dostupna pouze v pfipadé, ze je aktualni pocitac pfipojen do
domény.

. VSechny stanice z domény - tato wlba umoZnuje prochazet VSechny stanice dostupné v
mistni doméné.

Poznamka: Tato volba bude dostupna pouze v pfipadé, ze je aktualni pocitac pfipojen do

domény.
. Vybér jedné stanice - tato wvolba umoznuje zadat konkrétni nazev pocitace Ci IP adresu.
o Zadat rozsah IP adres - tato wolba umozfuje wbrat konkrétni rozsah IP adres.

Sekce Heslo AVG Agent obsahuje policko pro zadani hesla, kde mdzete wplnit heslo pro ochranu
komunikace mezi privodcem a sluzbou AVG Agent na vzdalenych stanicich. Jakmile je heslo
nastaveno, neni na vzdalenych stanicich mozné provadét jakoukoliv akci (prostiednictvim privodce)
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bez jeho sprawmého zadani. Heslo se vztahuje pouze na sluzbu AVG Agent a neoiviuje dalsi
nastaveni vzdalené stanice.

Maskovat heslo - toto policko slouzi k bezpecnéjSimu zadavani hesla (namisto hesla budou
zobrazeny hveézdicky).

Poznamka: Na stanici nebude aktualné pfihlaSenému uzivateli zobrazeno zadné informacni okno
tykajici se procesu instalace.

Upozornéni: Vzdalena instalace AVG miZe byt provedena pouze na stanicich s podporovanymi
operacnimi systémy - seznam naleznete v kapitole Podporované operacni systémy. Zaroven je
nutné znat prihlaSovaci administratorsk é tdaje. Na stanicich s MS Windows XP Home je potfeba
provést instalaci AVG ru¢né (vice informaci naleznete v kapitole Vzdalena instalace na Windows XP
Home).

Souvisejici téma naleznete tak é v kapitole Sitové pozadavky v této pfirucce.

4.5.1. VSechny stanice z domény

Pokud zwlite mozZnost instalace stanic whbranych z domény, objevi se nasledujici dialog obsahuijici
seznam VSech stanic dostupnych v doméné:

& Vzdalend instalace AVG po siti =

Vybér stanic

Kok 5z 7

Wyberte stanice, na které se mé instalovat A¥VG 2011 a stisknéte taditko Instalovat.

~ Vysledek prohledavani sité

Stav | Poditad | 1P adresa | ave | avG Agent |
'y C3750-R0...  192.168,195.1 Nelze Zjistit Neni

: 192.168.195.4 Melze ziistit
A HPP300SD.. 182.168.18  Ziskat instalaéni protokol
A 132,188, 13 Exportovat stanice bez AVG do souboru
'y 1592, 168, 19
Y NPIRQZAER 192,163, 12 Vybrat viechny stanice
A DRIVERTES... 192.168.19 Vybrat stanice bez AVG
'y DEV 192,168,195, 7 Welze Zisat TIEn

CObnovit seznam Vybrane
1z8

Napovéda | << Zpét Instalovat Storno I

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

o Ziskat instalacni protokol - pokusi se ziskat instalacni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna, bude AVG Agent automaticky odebran a
protokol instalace nebude mozné timto zplisobem ziskat.
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o Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

o Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

o Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tla¢itkem Obnovit seznam lze aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti - zaverecné kroky a dokoncete proces vzdalené
instalace.

4.5.2. Zadat rozsah IP adres
Pokud zwolite vzdélenou instalaci AVG podle rozsahu IP adres, zobrazi se nasledujici dialog:

&K Vzdalend instalace AVG po sfti (=23

Nastaveni rozsahua IP adres

Kok 4z 7

— IP adresy - stanic: 0

Priivodce vzdalenou instalad provéri piitomnost
AVG na jednotlivych stanicch v siti. Zadejte
rozsahy IP adres, které se maji prochazet.

od: | 0 0 0 0
Do: [ O 0 0 0
Fridat | Odebrat

MNapovéda | =< Zpét | Dalsi == I Storno |

Zde je potfeba Vozit rozsah IP adres, které budou prochazeny. Do pole Od MoZzte Gvodni IP adresu a
do pole Do IP adresu kone¢nou. Kliknéte na tla¢itko PFidat pro pfidani rozsahu do seznamu.

Pro wmazani rozsahu ze seznamu kliknéte na polozky, které si prejete odstranit a potwdte
tlacitkem Odebrat.

Jakmile whér rozsah(l dokonéite, kliknéte na tla¢itko DalSi pro pokracovani. Zobrazi se okno Vybér
stanic:
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&K Vzdalend instalace AVG po siti

Vybér stanic

Kok 5z 7

Vyberte stanice, na které se ma instalovat AWG 2011 a stisknéte tadtko Instalovat.

— Visledek prohledavani sité

stav | Poditad | 1P adresa | ave | avG Agent |
'y C3750-R0...  192.168,195.1 Nelze Zjistit Meni

192,168.195.4 Nelze ziistit
A HPPI00ED...  192.168.19 Ziskat instalaéni protokol
A 192.168.13 Exportovat stanice bez AVG do scuboru
'y 192,168, 19 )
A NPIZ92AER 192,158, 19 Vybrat \"EEChﬂ}" stanice
A DRIVERTES... 192.168.19 Vybrat stanice bez AVG

. .195, 1 Melze zystt Meni
A DEV 192, 168, 1
Obnovit seznam Vybrana
1z8

MNapovéda | =< Zpét Instalovat Storno I

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol - pokusi se ziskat instala¢ni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna, bude AVG Agent automaticky odebran a
protok ol instalace nebude mozné timto zplisobem ziskat.

. Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

. Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

. Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tla¢itkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti - zavere€né kroky a dokoncete proces vzdalené
instalace.

4.5.3. Importovat seznam stanic ze souboru

Poznadmka: Tuto volbu vyuzijete zejména pifi pfemisténi stanic do jiného AVG DataCenter. Vice
informaci na toto téma naleznete v kapitole Jak premistit stanice z/do jiného DataCenter v této
pfirucce.

Pokud zwolite vzdalenou instalaci AVG na stanice wbrané ze souboru, objevi se dialog pro whér
souboru. Najdéte soubor obsahujici seznam stanic a potwdte svou wolbu. Zdrojow soubor obsahuje
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vzdy jeden nazev stanice na fadku v jednoduchém textovém formatu.

Jakmile budete hotovi, zobrazi se okno Vybér stanic:

ﬁ Vzdalena instalace AVG po siti

Vybér stanic

Kok 5z 7

Vyberte stanice, na které se ma instalovat AWG 2011 a stisknéte tadtko Instalovat.

— Visledek prohledavani sité

stav | Poditad | 1P adresa | ave | avG Agent |
'y C3750-R0...  192.168,195.1 Nelze Zjistit Meni
192.168.195.4 Nelze ziistit Neni
A HPPI00ED...  192.168.19 Ziskat instalaéni protokol
A 192.168.13 Exportovat stanice bez AVG do scuboru
'y 192,168, 19 )
A NPIZ92AER 192,158, 19 Vybrat \"EEChﬂ}" stanice
A DRIVERTES... 192.168.19 Vybrat stanice bez AVG
ﬂ DEV 192,163,195, 14 Melze Zpsht Heni
Obnovit seznam Vybrana
1z8

MNapovéda | =< Zpét Instalovat Storno I

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol - pokusi se ziskat instala¢ni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna, bude AVG Agent automaticky odebran a
protok ol instalace nebude mozné timto zplisobem ziskat.

. Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

. Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

. Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tla¢itkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti - zavere€né kroky a dokoncete proces vzdalené
instalace.
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4.5.4. Vybér jedné stanice
Pokud zwlite vzdalenou instalaci AVG na jednu stanici, zobrazi se nasledujici dialog:

Zadejte stanici
Zadejte nazev poditace nebo IP adresu. Privodce se
pokusi tento poditad najit v siti a nasledné na ném overi
pritomnost AVG.

—Wyhledat poditac podle

' Nazev pofitate

| YM-STATION2

{* 1P adresa
| 192 . 158 . 121 . 133

Mapovéda |

Kliknéte bud na pole Nazev pocitace nebo IP adresa a wpliite poZadovanou hodnotu. Potwdte svou
wolbu kliknutim na tla¢itko OK. Proces kontroly whbrané stanice na instalaci AVG bude zahajen.

Jakmile bude dokon€en, zobrazi se okno Vybér stanic:

Vzdalena instalace AVG po siti

Vybér stanic
Krok 5z 7

Vyberte stanice, na které se ma instalovat AWG 2011 a stisknéte tadtko Instalovat.

~Visledek prohledavani sité
stav | Poditad | 1P adresa | ave | avG Agent |
o 192,168.121,133  Nelze zjistit Meni
Obnovit seznam | Pfidat jednu stanic Wg;é;o
Napovéda | << Zpét | Inskalovat Storno |
Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:
. Ziskat instalacni protokol - pokusi se ziskat instala¢ni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna, bude AVG Agent automaticky odebran a
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protokol instalace nebude mozné timto zplisobem ziskat.

o Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

o Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

o Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tlacitko PFfidat jednu stanici umozni pfidat dalSi stanici. Tla¢itkem Obnovit seznam lze
aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti - zaverecné kroky a dokoncete proces vzdalené
instalace.

4.5.5. Pouzit Active Directory

Pokud mate sit' s doménou, je mozné zwolit vzdélenou instalaci AVG na stanice wbrané z Active
Directory. Objevi se now dialog (standardni Windows dialog pro whbér stanic). Lze whbrat také vice,
nez jednu stanici (hodnoty oddélte stfednikem) a to bud jejich ru€nim zadanim nebo prostfednictvim
pokrocilého whledavani.

Jakmile budete hotovi, zobrazi se okno Vybér stanic:

&K Vzdalend instalace AVG po siti

Vybér stanic

Kok 5z 7

Vyberte stanice, na kieré se ma instalovat A¥YG 2011 a stisknéte tladitko Instalovat.

— Visledek prohledavani sité

stav | Poditad | 1P adresa | ave | avG Agent |
'y C3750-RO...  192.168,195.1 Melze Zjistit Neni

: 192,168.195.4 Melze ziistit
A HPPI00ED...  192.168.19 Ziskat instalaéni protokol
A 192.168.13 Exportovat stanice bez AVG do scuboru
'y 192,168, 19 )
A MPIB92AER 192,158, 19 Vybrat \"EEChﬂ}" stanice
'y DRIVERTES... 192,163, 1% Vybrat stanice bez AVG
ﬂ DEV 192,163,195, 14 Melze Zpsht Heni

Obnovit seznam Vybrana
1z8

MNapovéda | =< Zpét Instalovat

Kliknutim pravého tlaCitka mySi se zobrazi nasledujici moznosti:

Storno I
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o Ziskat instalacni protokol - pokusi se ziskat instalacni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna, bude AVG Agent automaticky odebran a
protokol instalace nebude mozné timto zplisobem ziskat.

o Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

o Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

o Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tlacitkem Obnovit seznam lze aktualizovat stav vSech stanic v seznamu.
Pokracujte kapitolou Vzdalend instalace po siti - zaverecné kroky a dokoncete proces vzdalené

instalace.

4.6. Vzdalena instalace po siti - zavérecné kroky

&F Vzdalend instalace AVG po sfti (=23

Vybér stanic

Kok 5z 7

Vyberte stanice, na které se ma instalovat AYG 2011 & stisknéte Haditko Instalovat.

~ Wysledek prohledavani sité

Stav | Poditad | 1P adresa | ave | avG Agent |
,& C3750-RO... 192.163.195.1 MNelze gistit MNeni
A 192.168,195.4 Nelze zjistit Neni
i HPP3005D... 192.168.195.5 Nelze Zistit
A 107 182 1QC £ hlal icht hlonl
A Stawv: AVG Agent neni nainstalovan, pfitomnost AVG na stanici tedy nelze zjistit
A Pocitad: HPP3005DMNPTY
IP adresa: 192.168.195.5
AVG: Nelze zjistit
AVG Agent: Meni

Ovéfeno
10 z 256

Mapoveda | == Fpek | Instalovat I Zastavit |

Kromé toho mUiZete zobrazit tzv. "tool tip", coZ je informacni okénko, které se zobrazi pokud kurzor
mySi nechéate stat na nékteré ze stanic po nékolik sekund. V zobrazeném okné uvidite prehled stawu
stanice a dalSi detaily.

Obnovit seznam |

Pro pokraCovani wberte pozadované stanice a kliknéte na tlacitko Instalovat pro zahajeni vzdalené
instalace.
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Pokud jste ze seznamu whbrali pouze nékteré stanice AVG, instalace probéhne pouze na nich. V
opacném pfipadé bude instalace provedena na vSechny wpsané stanice.

Pokud na stanici nebudete mozno automaticky nainstalovat sluzbu AVG Agent z dlivodu
nedostate¢nych prav, budete v pribéhu instalace dotazani na uzivatelské jméno a heslo
doménowveého spravce.

[ Nastaveni détu
192,168.121.133

Zadejte jméno Gty a heslo pod kterym ma byt
instalace na zvolené stanid provedena.

Iméno ctu: I

Heslo: I

QK I Storno |

Vlozte uzivatelské jméno, které ma dostate¢na administratorska prava (tedy uz. jméno, jez je
soucasti skupiny administratord). Potwdte volbu kliknutim na tlagitko OK.

Pokud nepouzivate spolecny administratorsky sitow Gcet pro vSechny stanice (se stejnym heslem a
uz. jménem), budete dotazani na kazdou stanici zvast.

Tladitkem Storno preskodite instalaci aktualni stanice a privodce bude pokraGovat instalaci dal3i
stanice v seznamu.

AVG by mél byt pfenesen na stanici a nainstalovan. Na jednotliwych fadcich uvidite informaci, zdali
byla instalace Gspé&3na ¢i nikoliv (mé&jte prosim na paméti, Ze cely proces miZe néjakou dobu trat).

Jakmile vSechny vaSe stanice obdrzi instalacni soubory a probéhne na nich instalace, budete moci
opustit tento dialog kliknutim na tlaCitko Dalsi.

Poznamka: Pozdg&ji si miZete prohlédnout nedavno nainstalované stanice a to z AVG Admin
Konzole bud skrze nabidku Stanice/Nezafazené popfipadé skrze skupinu, kterou jste si vybrali v
jednom z predchozich dialogd.

Seznam stanic, které zlstaly po instalaci v nespravném stavu (napf. z dlivodu selhani ¢asti
vzdalené instalace ap.), naleznete v Stanice/Stanice v chybném stavu.

Ve Windows XP SP2/Vista ¢i Windows 7 se zapnutym Windows Firewallem AVG Agent po instalaci
automaticky vytvofi komunikacni pravidlo a povoli jeho spousténi a sitovou komunikaci.

Posledni dialog obsahuje kratky prehled aktivity na stanici(ich).
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Vzdalena instalace AVG po siti

Vysledek instalace na stanice v siti
Kok 7z 7

Vzdalena instalace byla spusténa na 0 stanid(ich)
AVG nalezeno na 0 stanid(ich)
Instalace nebyla zkontrolovana na 0 stanid(ich)

Instalace byla zkontrolovana a AVG nebylo nalezeno na 0 stanid(ich)

-

MNapovéda | Uloit nastaveni... | =< Zpét | Dokondit I

Tlagitko Ulozit nastaveni umoZnuje ulozit dfive zvolené nastaveni do souboru. Toho Ize wuzit pfi
opé&towném spusténi privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Kliknéte na tladitko Dokongit pro ukonéeni privodce.

4.7. Vytvoreni instalacniho skriptu AVG

Zwlte Vytvoreni instalaéniho skriptu AVG pokud si piejete pomoci privodce wtvorit instalaéni
skript do zwleného adresare. Obsah adresare pak Ize pouzit pro instalaci z CD, sitové slozky Ci
pfimo ke zkopirovani na stanici.

Tato wlba neposkytuje komfort klasické vzdalené instalace na stanice v siti.
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Vytvoreni instalacniho skriptu AVG

Vytvoreni instalacéniho skriptu
Kok 1z 6

Instalacni skript slouZi jako £ablona se vzorovou konfigurad AVG. Instaladni skript uréuie s jakymi
komponentami a pfi jakych podminkach bude A¥G instalovano. Takto sestaveny skript slouz k automaticke
instalad na ostatnich stanicich v siti.

Storno |

Prwni krok obsahuje pouze prehled moznosti této wlby. Kliknéte na tlacitko DalSi pro pokracovani.

Vytvoreni instalacniho skriptu AVG

Nastaveni instalacnich parametra
Krok 2z 6

Zadejte parametry, s nimi bude A¥G nainstalovano na stanice:

— Licenéni ddaje
[~ Iméne: I bude pouZita hodnota ze systému clove stanice
[ Organizace: I bude pouzita hodnota ze systému dlové stanice

¥ Licenéni dislo: I |

— Adresar, kde je umistén instalacni balik AVG
Ic:‘l,temp _I

Do vybraného adresare stahnout z Internetu hatowvo: 09
nejnovEjs instalacni balik AVG 2011 Hhe

Mastaveni proxy... | Stahnout |

Po stisknuti Haditka DalSi provede privodce kontrolu licendniho dsla a instaladniho baliku. Tato akee mize
chili trvat.

Napovéda Zménit licenéni &slo. .. | << Zpét | Dalsi == I Storno |

v pribéhu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni udaje — voZte licenéni informace jako jméno, spole€nost a licenéni €islo (povinna
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polozka). Pokud si pfejete pro pole Jméno a Organizace automaticky pouzit wchozi hodnoty
z operacniho systému, nezaskrtavejte prislusna policka.

o AdresarF, kde je umistén instalacni balik AVG - Mozte plnou cestu k instalacnimu balicku
AVG nebo pouzijte tlagitko G pro whbér odpovidajici slozky.

Pokud jste instalaéni baliGek jesté& nestahli, mlZete tak ucinit nyni kliknutim na tladitko
Stahnout a priivodce zahdji stahovani instalaéniho souboru do zwoleného adreséare. Postup
stahovéni Ize sledovat nad tladitkem Stdhnout.

o Nastaveni proxy - Pokud potiebujete pro pfipojeni k internetu pouZzit proxy senver, miZete
odpovidajici hodnoty wplnit kliknutim na tlacitko Nastaveni proxy.

o Zmenit licen€ni Cislo... - Slouzi ke zméné licen€niho Cisla pro instalace AVG na vzdalené
stanice.
&K VytvoFeni instalaéniho skriptu AVG =

Nastaveni vzdalené spravy

Kok 3z 6

Zadejte piipojovad fetézec k AWG DataCenter. Pokud si nepfejete zapojit stanice do AYG vzdaleneé
spravy, zruste vybér volby Yzdilena sprava.

— v Vedilend sprava

Pfipojovac Fetézec k AVG DataCenter VM- THEEPADMIN: 4158

[~ Uzivatel:
[T Hesla:

™ MNovou stanid zafadit do skupiny: I ;I

—|¥ Miastni aktualizaéni server

Adresa aktualizaéniho serveru: | http: //VM-W 7X86PADMIN: 4158 /avgupdat

Napovéda | << Zpét | Storno |

V tomto kroku jsou k dispozici nasledujici moZnosti.

Poznamka: Pokud si timto nastavenim nejste plné jisti, doporu¢ujeme ponechat vychozi hodnoty.

o Vzdalena sprava - VloZte pripojovaci fetézec k AVG DataCenter do pole Pfipojovaci fetézec
k AVG DataCenter . Pokud je k pfipojeni nutné, MoZte také uzivatelské jméno a heslo. Pokud
si neprejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu miZete ponechat
odSkrtnutou.

o Nowou stanici zafadit do skupiny - vVSechny nove nainstalované stanice lze automaticky
pfesouvat do zvastni skupiny. Jeji nazev miZete wplnit zde.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

o Vlastni aktualizaCni server - pokud jiz nyni disponujete existujicim aktualizacnim serverem,
ze kterého chcete distribuovat aktualizace vaSim stanicim, zaSkrtnéte tuto wlbu a wplrite
adresu seneeru.

&K Vytvoreni instalagniho skriptu AVG (=23

Parametry instalaéniho skriptu

Kok 4z 6

Zadejte nazvy soubord instalatniho skriptu a cestu, kde budou veskeré potfebné soubory uloZeny (napfiklad
sitowy adresar).

— Definice nazwl soubond
Iméno souboru pro spusténi instalace: AvgSetup.bat
Iméno skriptu pro definid parametrd: AvgSetup.ini

~ Umisténi instala€nich soubon
[~ Vyberte adresaf, kde bude vami umisténa instalaéni ddvka a skript (napfiad sitovy disk):
I c:\temp _I
[~ Vytvofit podadresaf pro umisténi instaladnich soubord AVG 2011:
I Setup

[ vytvofit soubor AUTORUN, INF
¥ Povolit relativni cesty

MNapovéda | =< Zpét Dalsl == Storno

V tomto kroku mlzete whbrat nazev souboril pro instalaéni skripty, jejich umisténi a souvisejici
nastaveni.

V sekci Definice nazv( soubor( wpliite tyto moznosti:

. Jméno souboru pro spusténi instalace - lozte Mastni nazev souboru, ktery bude pouzit pro
spusténi instalace. Pfipona souboru musi byt .bat.

. Jméno skriptu pro definici parametrd - ioZte Vastni ndzev pro soubor s nastavenim.
Pfipona souboru musi byt .ini.

V sekci Umisténi instalagnich soubor( wplfite tyto moZnosti:

. Vyberte adresar, kde bude umisténa instalacni davka a skript - ZaSkrtnéte toto pole a
zwlte Mastni adresar pro uloZeni instalacniho skriptu.

. Vytvofit podadresar pro misténi instalaénich soubord AVG 2011 - Zaskrtnéte toto pole,
pokud si prejete nakopirovat a ulozit instalacni soubory AVG do podadresare.

. Vytvofrit soubor AUTORUN.INF - pokud planujete umistit skript na CD/DVD, popripadé USB
Flash disk, ze kterého budete chtit instalaci AVG spoustét automaticky po ozeni do
pocitace, zaSkrtnéte toto pole (bude wtworen soubor AUTORUN.INF).

. Povolit relativni cesty - Doporu¢ujeme ponechat toto pole zaSkrtnuté. Timto nastavenim je
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mysSleno powoleni cesty, ktera je relatini ke zdrojové slozce (napfiklad pokud vas zdrojowy
disk a cesta je c:\awginstallation a odSkrtnete tuto volbu, wstupni skript by se po spusténi
pokousel hledat instalacni soubory ve stejném umisténi i na stanici, kde vSak s nejvétsi
pravdépodobnosti stejny adresar nebude existovat a skript by tak nasledné nefungoval.)

ﬁ Vytvoreni instalacniho skriptu AVG

Nahled instalaéniho skriptu

Kok 5z 6

AvgSetup.bat |AugSetu|:|.ini |

@ECHO OFF -
REM AVG Setup Batch

IF NOT DEFINED PROCESSOR,_ARCHITEWS432 (

IF %%PROCESSOR._ARCHITECTURE%: EQU %86 (

SET SETUP ="%CD%:\avg_ipw_x86_all_2011_107453045.exe”

) ELSE {

GOTO WrongPlatform

JELSE(

GOTO WrongPlatform

)

IF MOT EXIST %SETUP% GOTO NoSetup

REM Start AVG Setup
BLSETUP % [ConfigFilePath="06CD%:\AvgSetup.ini® %1 %2 %3 %% %5 %6 %7 %8 %9

— Wyberte adresar, do kterého bude skript myni uloZen (pomoci tohoto pnivodce)

MNapovéda | =< Zpét | Wy byofit gkriptl Storno |

Tento krok obsahuje prehled instala¢nich a konfiguranich soubor(l. Prni zalozka obsahuje
informaci o instalacnim souboru a druha o nastaveni.

Pokud jste tak jesté neudinili, wpliite cestu pro uloZeni souborll v sekci Vyberte adresar, do
kterého bude skript ulozen:

Kliknéte na tlacitko Vytvorit skript pro zahajeni kompilace a ulozeni instalacniho skriptu do
whbraného umisténi.
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&K Vytvoreni instalaéniho skriptu AVG

Vysledek vytvoreni instalaéniho skriptu

Kok 6z 6

Instalafni skript byl (spésné vytvoren do adresare:
c\templitt.

~ Instalad na stanid zahsjite spuSténim instalaéni davky
AvgSetup.bat.

MNapovéda | Uloit nastaveni... | =< Zpét | i Dokondt

Tlagitko Ulozit nastaveni umoZnuje ulozit dfive zvolené nastaveni do souboru. Toho Ize wuzit pfi
opé&towném spusténi privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Kliknéte na tladitko Dokongit pro ukonéeni privodce.

Existuje fada moZnosti jak Ize pouzit wtvofeny instalacni skript. Zde je pfehled dvou nejCastéjSich
pripad(:

Pouziti skriptu ulozeného ve sloZce:
1. Nakopirujte cely obsah dfive wbrané sloZzky na stanici.

Poznamka: Pokud jste pro uloZeni skriptu pouZili sitovou slozku, mdZete se do ni pfepnout
prostfednictvim sité a instalaci pustit z ni.

2. Na stanici se pfepnéte do sloZky se skriptem a spustte soubor AvgSetup.bat.
3. Objevi se okno prikazové fadky a instalace bude zahajena.
4, Jakmile je instalace dokon€ena, okno bude automaticky zavfeno.

Skript Ize také umistit na pfenosné zafizeni, jako tfeba externi hard disk, USB Flash disk a
podobné.

Pouziti skriptu z pfenosného zafizeni:

1. Pfipojte pfenosné zafizeni k vaSi stanici.
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2. Pokud je na stanici powolena funkce automatického spusténi (autorun) a v prib&hu wtvareni
skriptu jste zwolili wtvofeni souboru autorun.inf, instalace bude zahajena automaticky.

3. V opacném pripadé oteviete jednotku pfenosného zafizeni a spustte soubor AvwgSetup.bat
rucne.

4, Objevi se okno prikazové fadky a instalace bude zahajena.

5. Jakmile je instalace dokoncena, okno bude automaticky zaweno.
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5. Priivodce sitovou instalaci AVG - Pokrodily rezim

Poznamka: Tato kapitola popisuje vlastnosti samostatné spustitelného Privodce sitovou
instalaci AVG. Jelikoz je tento také soucasti AVG Admin konzole, je mozné, Ze pro vas bude

Sitova instalace.

Priivodce sitovou instalaci AVG v PokroGilém reZzimu umoZiiuje vzdalenou instalaci AVG na
stanice, popfipadé wtworeni instalaénich skriptll pro instalace offline (i ze sitowch disk( ap.).

Pokrocily rezim je ur€en pro zkuSengjSi uzivatele, ktefi si preji ruéné nakonfigurovat instalacni skript
(funk&nost, parametry, chovani AVG a podobné) presné dle jejich potieb.

Privodce mizZete spustit t&émito zplsoby:

. Z nabidky Windows Start/V3echny programy/AVG 2011 Vzdalena sprava/Priivodce
sitovou instalaci AVG

. Z prostfedi AVG Admin Konzole - horni nabidka Nastroje/Instalovat AVG na stanice...
Privodce Ize spustit bud' v zakladnim nebo pokro&ilém rezimu. Pokrogily rezim whberete zaskrtnutim
wlby Pokrocily rezim v dalSim kroku. Pokud wolbu ponechate nezaskrtnutou, program se spusti v
zakladnim rezimu (doporu¢ujeme pro V&t3inu uzivatel().

Tato kapitola popisuje Pokrocily rezim.

Poznamka: Pfed zahajenim vzdalené instalace AVG prosim konzultujte také informace z kapitoly
Doporuceni tykajici se komponent.
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5.1. Vitejte

Privodce sitovou instalaci AVG

Vitejte v Privodei sitovou instalaci AVG

= Priivodce sitovou instalad AYG vas v nékolika krocich provede
procesem instalace systému AVG na stanice v siti.

+ S pomod tohoto priivodce lze

» Vzdalené instalovat AVG na stanice wybrané z domény, Active Directory
& podle IP rozsahu.

= Yytvofit instaladni skript, ktery mize byt pouzit pro instalad z CD nebo
sitového adresare.

Budete mit moZnost si zvolit jeden z wyde uvedenych zplsobd instalace.
Pro zkugenéjsi ufivatele je k dispozici pokrodily refim, ve kterém lze
podrobné nastavit viechny parametry instalace.

Podrobnéjs informace nalemete v napovede, ktera je
dostupna skrze Hadtko klavesnice F1.

Vychozi nastaven’ Madist nastaven... | <= Zpek | Dalsl == I Storno |

Pokud jste jiz dfive pouzili Priivodce sitovou instalaci AVG a zaroveii ulozZili iastni nastaveni
konfigurace do souboru (dostupné v poslednim kroku), miiZete nastaveni nyni nahréat tlacitkem
Nacist nastaveni.

Pro prepnuti zpatky k plvodnimu nastaveni pouZijte tla¢itko Vychozi nastaveni.

V priibéhu celého instalaéniho procesu mizete kdykoliv uloZit priibéh konfigurace stisknutim klavesy
F2 (pfipadné CTRL+S) - zobrazi se now dialog pro whér ndzw konfiguracniho souboru, do kterého
se nastaveni uloZi.

Pro pokraCovani stisknéte tlacitko DalSi.
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5.2. Vybér zplsobu instalace

Pro pokraCovani v Pokrocilém rezimu zaSkrtnéte policko Pokrocily rezim, v opatném pripadé
pokracujte kapitolou Zakladni rezim v této pfirucce.

&K Privodee sitovou instalaci AVG =

Vybér zpusobu instalace

Zvolte jeden ze zpiisobd sitové instalace:
* Vrdalena instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditade vybrané z domény, z Active Directory, nebo
podle rozsahu IP adres.

i Vytvoreni instalaéniho skriptu AVG

Vytvofeni instaladniho skriptu a davky pro instalad z CD nebo sitového adresére.

¥ Pokroéily rezim

MoZnost podrobného nastaveni véech parametrd instalace. Mapfiklad Urover protokolovani, komunikadni
port sluzby A¥VG Agent, vybér komponent AVG k instaladfodinstalad a dalsi,

Napovéda | << Zpét ...... b a|§13:> Storno

Dialogové okno nabizi whbér mezi dv¥ma zplisoby wtwofeni a pouziti instalaéniho skriptu:

. Vzdalena instalace po siti

Tato wlba vdm umoZzni nainstalovat AVG na stanice v ramci vasi mistni sité (na pocCitaCe
whbrané z domény, Active Directory, dle IP rozsah, naimportované ze seznamu a podobné).

Tuto wlbu Ize také pouZzit pro odstrarfiovani stanic z pfedchozi verze AVG DataCenter (a jejich
pfesunuti do noveho).

. Vytvoreni instalaéniho skriptu AVG

Tato wlba umoznuje wtvoreni instalacniho skriptu a dawkoveho souboru pro mistni instalaci,
popfipadé pro instalaci z pfenosného média Ci sitove slozky.
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5.3. Vzdalena instalace po siti

i Vzdalena instalace AVG po siti (pokrodilé rozhrani)

Vzdalena instalace AVG

Kok 1z 10

Vzdalenou instalad AVG |ze proveést na stanicich s operadnimi systémy Windows 2003 Server SP1,
Windows XP SP2 a vySSi.

Privodce nejprve na vzdalené stanid nainstaluje a spusti slufbu AVG Agent, nasledné prenese
instalacni soubory AWG. Vlastni instalace bude provedena sluzbou A¥YG Agent.

UPOZORNENI:

Vzdalena instalace na stanice s operadnim systémem Windows XP Home vyzaduje rudni instalad a
spusténi slufby AVG Agent (pokud jiZ neb&3) na téchto stanicich.

Sluzbu AVG Agent lze rudné nainstalovat a spustit pikazem avgagent.exe -nsiall =start

Vzdalena instalace AYG vyZaduje povoleni nasledujicich shuzeb a portd:

1. Ping (ICMP typ O - Incoming echo request).

2. Sdileni soubor( a tiskaren (tedy TCP porty 139, 445 & UDP porty 137, 138, vypnuté zjiednoduené
sdileni soubord).

3. Vzdalené voléni procedur (TCP a UDP port 135).

4, Komunikad na TCP portu 6150 pro komunikad mezi tmto Prdvodcem a sluzbou AVG Agent.

Napovéda | << Zpét ...... b a|§13:> Storno

Aby bylo moZné provést vzdalenou instalaci, musi privodce nejprve nainstalovat a spustit na stanici
sluzbu AVG Agent a nasledné prenést instalacni soubory AVG a provést samotnou instalaci.

Pfed zahajenim instalace si prosim prostudujte sitové pozadawky a wjimky tykajici se vzdalené
instalace AVG.

Vice informaci o nastaveni port(l naleznete v kapitole Sitové poZadawy v této pfiruéce.

Vzdalenou instalaci nelze automaticky provést na stanicich s Windows XP Home. Vice informaci
naleznete v kapitole Vzdalend instalace na Windows XP Home v této pfirucce.
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ﬁ Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Nastaveni instalaénich parametri

Kok 2z 10

Zadejte parametry, s nimi bude A¥G nainstalovano na stanice:

— Licenéni ddaje
[~ Iméne: I bude pouZita hodnota ze systému clove stanice
[ Organizace: I bude pouzita hodnota ze systému dlové stanice

¥ Licenéni disla: I

— Adresar, kde je umistén instalacni balik AVG
Ic:‘l,temp _I

Do vybraného adresare stdhnout z Internetu ot %
nejnovEfE instaladn balk AVG 2011 phen

Mastaveni proxy... | Stahnout |

Po stisknuti Haditka DalSi provede privodce kontrolu licendniho dsla a instaladniho baliku. Tato akee mize
chili trvat.

MNapovéda Zmeénit licenéni &slo. .. | =< Zpét | Dalsi == I Storno |

v prib&hu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni Gdaje — vozte licenéni informace jako jméno, spole€nost a licenéni €islo (povinna
polozka). Pokud si pfejete pro pole Jméno a Organizace automaticky pouzit wchozi hodnoty
z operacniho systému, nezaskrtavejte prislusna policka.

. Adresar, kde je umistén instalacni balik AVG - Mozte plnou cestu k instalacnimu balicku
AVG nebo pouzijte tla€itko E pro whbér odpovidajici slozky.
Pokud jste instalaéni baliGek jesté& nestahli, mlzZete tak ucinit nyni kliknutim na tladitko
Stahnout a priivodce zahdji stahovani instalaéniho souboru do zwoleného adresare. Postup
stahovéni Ize sledovat nad tlagitkem Stdhnout.

o Nastaveni proxy - Pokud potiebujete pro pfipojeni k internetu pouZzit proxy sener, miZete
odpovidajici hodnoty wplnit kliknutim na tlacitko Nastaveni proxy.

o Zmenit licen€ni Cislo... - Slouzi ke zméné licen€niho Cisla pro instalace AVG na vzdalené
stanice.
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ﬁ Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Zvolte komponenty

Kok 3z 10

Zvolte komponenty, které cheete instalovat nebo odinstalovat. Pokud neni zvolena Zadna komponenta,
bude nainstalovano AVG ve vychozim nastaveni.

% Nainstalovat AVG podle viastniho vychoziho nastaveni

~ 7 Zvolit kemponenty pro instalac

‘Wesro miZete urdit, kieré komponenty se maji nainstalovat

0 chllu:::s nebo odinstalowat.
= adge E| ‘iznam oznaceni je nasledujicr:
-] Identity Protection
E-[ LinkScanner kaomponenta bude nainstalovana

AVIG Search-Shield

AVG Surf-Shield Komponenta bude bud’ odinstalovana, nebo
E-mail Scanner nebude nainstalowvana

Microsoft Outlook add-in 0O Bude pouZito wychoz nastaveni inskalatoru
Plugin for The Bat!
; Anti-Spam

" vzdalené odinstalovat AVG

MNapovéda | =< Zpét | Dalsl == I Storno |

V tomto kroku mate moznost whbrat komponenty AVG, které chcete nainstalovat (whbrat Ize také
wchozi nastaveni).

a [¥ Instalowat AwE Security Toolbar

. Nainstalovat AVG podle vlastniho vychoziho nastaveni - Zwlte tuto wolbu, pokud
preferujete nainstalovat AVG s wchozimi parametry.

. Zvolit komponenty pro instalaci - Vybranim této wlby se zobrazi stromova struktura s
jednotliwymi komponentami AVG, které Ize nainstalovat ¢i odinstalovat. V seznamu
komponent Ize:

o} Komponenty, které maji byt nainstalovany, zaskrtnout takto:

o} Komponenty, které maji byt odinstalovany ¢i nemaji byt nainstalovany, zaskrtnout

takto:
o] Pro komponenty, které ponechate bez zaskrtnuti, bude pouzito wchozi nastaveni (O).
o Vzdélené odinstalovat AVG - umozZni odstranit AVG.
o Instalovat AVG Security Toolbar - wberte pro instalaci komponenty AVG Security Toolbar.

Panel nastrojii AVG Security Toolbar wuziva technologie LinkScanner, ktera vas informuje,
zda jsou stranky, které chcete navstivit, bezpecné a zaroven nabizi fadu dalSich wlepSeni pro
pohoding&jsi prohlizeni internetowch stranek.
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. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Parametry instalace

Kok 4 z 10

Zvolte parametry a chovani instalatoru systému AVG
— Parametry instalace

[™ Zapnout po instalad Windows Firewall

[ Restartovat stanid po instalad AVG 2011, pokud to bude nutné

[¥ Zobrazit na vzdélené stanici dialog o naplénovaném restarky

Iﬂ mirut Fekat
Vyberte zplisob zobrazeni pribéhu instalace
Iskryh! instalace LI

— Wastnosti instalace
[ Instslovat do adreséfe: wychozi cesta pro instalad _I
[ Jazykinstalace: Brazilian Portugese ;I
[ vybrat adresaf, kde bude vytvofen protokel o pribéhu instalace AVG 2011:

wychozi cesta pro protokol o pribéhu instalace AVG 201 1_|

MNapovéda | =< Zpét

V dialogu Parametry instalace Ize whirat z nasledujicich voleb:

Storno |

o Zapnout po instalaci Windows Firewall - Pokud neinstalujete komponentu AVG Firewall,
mUzete zaskrtnout toto policko pro automatické zapnuti Windows Firewallu po dokonéeni
instalace AVG.

. Restartovat stanici po instalaci AVG 2011 pokud to bude nutné - v ur€itych pfipadech
(napf. pfi instalaci komponenty Firewall) mdZe byt wZadovan restart poéitace po dokonéeni
instalace.

. Zobrazit na vzdalené stanici dialog o naplanovaném restartu - Pokud je w3e uvedena
wlba pro restart stanice zadkrtnuta, mdzZete pouzit toto nastaveni a definovat prodlewu v
minutach pred zahajenim restartovani stanice. Vychozi hodnota je 10 minut.

. Vyberte zplsob zobrazeni pribé&hu instalace - z rolovaci nabidky wberte jednu z moznosti:

0 Skryté instalace - na stanici nebude aktualné pfihlaSenému uzivateli zobrazeno zadné
informacni okno tykajici se procesu instalace.

o] Zobrazit pouze pribéh instalace - instalace nebude wZadovat Zadnou interakci
uZivatele, nicméné bude moci pribéh instalace sledovat.

o] Zobrazit privodce instalaci - instalaéni privodce bude na stanici viditelny a aktualné
pfihlaSeny uZivatel bude muset potwdit vSechny kroky rucné.

V Casti Vlastnosti instalace lze whbirat z nasledujicich voleb:

o Instalovat do adresare - pokud si prejete whbrat Mastni cilové umisténi pro instalaci, wberte
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cestu vtomto poli. Doporucujeme vSak pouZzit wchozi nastaveni.

o Jazyk instalace - wberte wchozi jazyk, ktery si pfejete pouzit pro instalaci a uzZivatelské
rozhrani AVG.

o Vybrat adresar, kde bude vytvofen protokol o pribéhu instalace AVG 2011 - pokud si
pfejete protokol ulozit do zvastni slozky, wberte ji zde (slozka jiz musi na cilové stanici
existovat).

&K Vzdalend instalace AVG po sfti (pokrogilé rozhrani) (=23

Nastaveni vzdalené spravy

Kok 5z 10

Zadejte pFipojovacd fetézec k AWG DataCenter. Pokud si nepfejete zapajit stanice do AYG vzdalené
spravy, zruste vybér volby Yzdalena sprava.

~ v Vzdalena sprava

Pipojovad retézec k AVG DataCenter WM-W 7XB6PADMIN: 4158

[~ Ufivatel:
[T Heslo:

™ Movou stanid zaFadit do skupiny: I LI

—¥ Mastni aktualizaéni server

Adresa aktualizaéniho serveru: I http: //VM-W 7X86PADMIN: 4158 favgupdate

MNapovéda | =< Zpét | Dalsl == Storno

V tomto kroku jsou k dispozici nasledujici moznosti.

Poznamka: Pokud si timto nastavenim nejste piné jisti, doporuc¢ujeme ponechat vychozi hodnoty.

. Vzdalena sprava - Vlozte pfipojovaci fetézec k AVG DataCenter do pole Pripojovaci fetézec
k AVG DataCenter . Pokud je k pfipojeni nutné, MoZte také uzivatelské jméno a heslo. Pokud
si neprejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mizete ponechat
odSkrtnutou.

o Novou stanici zafadit do skupiny - vSechny nové nainstalované stanice Ize automaticky
presouvat do zvastni skupiny. Jeji nazev mlzete wplnit zde.

. Vlastni aktualizacni server - pokud jiz nyni disponujete existujicim aktualizatnim serverem,
ze kterého chcete distribuovat aktualizace vaSim stanicim, zaskrtnéte tuto wlbu a wplite
adresu seneeru.
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. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Podrobné nastaveni instalaénich para

Kok 6z 10

Myni mate mofnost nastavit veskeré podrobnosti vzdalené instalace.

— Nastaveni AVG Agent
Uroveri logovani Jméno protokolovacho souborg;
IBez protokolu ;l I avgagent.log Pingl 1 3:
¥ Odstranit slusbu AVG Agent po instalad AVG Port: I 5150 3:
[~ Odstranit slufbu AVG Agent i na stanicich, kde musi byt Timeout{ms) I 30000 3:
AVG Agent nainstalovan rufné,

MNapovéda | =< Zpét Dalsl == Storno

Sekce Nastaveni AVG Agent obsahuje nasledujici volby:

Volba Uroveri logovani umoZiuje zménit hloubku protokolovani:

. Jen chyby — zaznamena pouze chyby tykajici se aplikace — jako napfiklad neautorizované
pokusy o pfipojeni, sitové wpadky a podobné.

. Podrobné — budou zaznamenany operace pozadované a zpracované sluzbou na stanici.

. Ladici — velmi podrobny zaznam €. diagnostiky programu. Pfi volbé této Gromné budou
protokolovaci soubory velmi velké.

. Bez protokolu - nebude wtvaren Zadny protokol (wchozi nastaveni).

Pokud zwolite nékterou z wse uvedenych woleb (kromé Bez protokolu), zobrazi se pole Jméno
protokolovaciho souboru.

Jméno protokolovaciho souboru — vozte nazev souboru protokolu. Sluzba AVG Agent ulozi
soubory protokolu dle whbraného jména na vzdalené stanici, kam bude sluzba nainstalovana. Pokud
nevozite absolutni cestu (tedy napfiklad c:\avgagent.log), bude protokol ulozen do adreséare, kde se
nachazi awgagent.exe (typicky C:\Windows, C:\WinNT ap.).

Poznamka: Soubory protokolu nebudou mazany ani nijak zmenSovany, pokud zmeénite cestu k
témto souboriim! Pokud funkci protok olovani planujete pouzivat, je potfeba protokolovaci soubory
pravidelné mazat, jak mile dokoncite jejich analyzu.

o Odstranit sluzbu AVG Agent po instalaci AVG - tato wlba automaticky odstrani sluzbu
AVG Agent ze stanice, jakmile bude aplikace AVG UspéSné nainstalovana.
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o Odstranit sluzbu AVG Agent i na stanicich, kde musi byt AVG Agent nainstalovan
rucné - tato wlba automaticky odstrani sluzbu AVG Agent (jakmile bude aplikace AVG
Uspésné nainstalovana) také ze stanic, kde nelze sluzbu AVG Agent nainstalovat
automaticky (nedoporucujeme).

V pravé ¢asti naleznete tato nastaveni:

o Ping — pocet ping operaci, které budou pouzity pro detekci dostupnosti vzdalené stanice.
Pokud privodce neobdrZi odpovéd na VSechny ping dotazy, bude povaZovat stanici za
nedostupnou a jiz ji nebude dale zohledfovat v seznamu.

o Port — TCP/IP komunikacni port, na kterém sluzba AVG Agent posloucha pro spojeni s
privodcem. Vychozi hodnota je 6150 a obwkle neni diivod toto nastaveni ménit.

o Timeout — Vyprseni ¢asového limitu pro sluzbu AVG Agent a priivodce (v milisekundach).
Pokud nebude obdrZzena odezva komunikace sluzby AVG Agent a privodce v ramci zadané
¢asové hodnoty, spojeni bude pferuseno s chybou. Pokud je vaSe sit' velmi wtizena,
popfipadé stanice jsou velmi pomalé, mlzZete zkusit zwsSit hodnotu Timeout, abyste zabranili
pripadnym wpadk(m.

&K Vzdalend instalace AVG po sfti (pokrogilé rozhrani) (=23

Prochazeni sité

Kok 7z 10

— Zptisob prochazeni sité
Privodce vzdalenou instalaci ov&fi pritomnost AYG na jednotlivych stanicich v siti. Uréete zplsob
prochéazeni sité bud’ v rozsahu domény nebo v rozsahu definovaném IP adresami (v nasledujicim dialogu).

IZadat rozzah IP adres ;I

— Heslo AVG Agent

Sluzba AVG Agent zajisti instalac AVG na jednotivych stanicich. Zadejte heslo, kterym je chrénéna
komunikace mezi imto Privodcem a slufzbou AVG Agent na stanic. Bez znalosti hesla neni moiné
provadét jakekoliv operace.

v Maskovat heslo Heslo: |

—I~ Ovéfit verzi AVG z AVG DataCenter
maximalni doba od poslednibho kontakiu stanice I 2 _l: (hod)

Stiskem tladitka Dalsi prejdete na dialog pro zadavani IP rozsahd urdenych pro prohledavani sité,
MNapovéda |

Privodce potiebuje nejdfive otestovat nékteré stanice, zjistit jejich stav a nasledné na né
nainstalovat AVG.

Dalsl == | Storno |

V Prochazeni sité zwlte z rolovaci nabidky pozZadovanou metodu whbéru stanic. MoZnosti jsou
nasledujici:

o Importovat seznam stanic ze souboru - objevi se now dialog kde budete moci whbrat
soubor, jez obsahuje seznam stanic, ur€enych k prochazeni. Zdrojow soubor by mél mit
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textow charakter a obsahovat vZdy nazev nebo IP adresu jedné stanice na kazdém fradku.
o Pouzit Active Directory - umozfuje wbrat stanice pfimo z Active Directory.

Poznamka: Tato volba bude dostupna pouze v pfipadé, ze je aktualni pocitac pfipojen do
domény.

o VSechny stanice z domény - tato wlba umoZnuje prochazet VSechny stanice dostupné v
mistni doméné.

Poznamka: Tato volba bude dostupna pouze v pfipadé, ze je aktualni pocitac pfipojen do

domény.
o Vybér jedné stanice - tato wlba umoznuje zadat konkrétni nazev pocitace €i IP adresu.
o Zadat rozsah IP adres - tato wlba umoZnuje whbrat konkrétni rozsah IP adres.

Sekce Heslo AVG Agent obsahuje politko pro zadani hesla, kde mdzZete wplnit heslo pro ochranu
komunikace mezi prlvodcem a sluzbou AVG Agent na vzdalenych stanicich. Jakmile je heslo
nastaveno, neni na vzdalenych stanicich mozné provadét jakoukoliv akci (prostfednictvim privodce)
bez jeho sprawmého zadani. Heslo se vztahuje pouze na sluzbu AVG Agent a neoiviuje dalsi
nastaveni vzdalené stanice.

Maskovat heslo toto policko slouzi k bezpe€néjSimu zadavani hesla (namisto hesla budou
zobrazeny hveézdicky).

o Ovérit verzi AVG z AVG DataCenter - za3krtnéte tuto wolbu, pokud chcete, aby se privodce
pokusil ziskat informace o verzi AVG kazdé stanice z AVG DataCenter (pokud je k dispozici).
Do pole Maximalni doba od posledniho kontaktu stanice MoZte hodnotu (v hodinach),
ktera bude udavat maximalni ¢as od posledniho kontaktovani stanice.

Upozornéni: Vzdalena instalace AVG miZe byt provedena pouze na stanicich s podporovanymi
operacnimi systémy - seznam naleznete v kapitole Podporované operacni systémy. Zaroven je
nutné znat pfihlaSovaci administratorsk é udaje. Na stanicich s MS Windows XP Home je potfeba
provést instalaci AVG rucneé (vice informaci naleznete v kapitole Vzdalena instalace na Windows XP
Home).

Souvisejici téma naleznete také v kapitole Sitové poZzadawy v této prirucce.
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5.3.1. VSechny stanice z domény

Pokud zwlite moznost instalace stanic whbranych z domény, objevi se nasledujici dialog obsahuijici
seznam VSech stanic dostupnych v doméné:

& Vzdalend instalace AVG po siti (pokrofilé rozhrani) =

Vybér stanic

Kok 8z 10

Wyberte stanice, na které se mé instalovat A¥VG 2011 a stisknéte taditko Instalovat.

~ Vysledek prohledavani sité

Stav | Podtad IF adresa AVG AVG Agent
i C3750-R0O... 192,168 195 1 =

A 152, Ziskat instalacni protokel

A HPP3005D... 152, Exportovat stanice bez AVG de souboru

'y 192

Vybrat viechny stanice
Vybrat stanice bez AVG

Obnovit seznam | Yybrano

1z4
MNapovéda | =< Zpét Instalovat

Storno I
Kliknutim pravého tlaCitka mySi se zobrazi nasledujici moznosti:

o Ziskat instalacni protokol - pokusi se ziskat instalacni protokol ze stanice.

Poznadmka: Pokud je instalace AVG Uspé&sn4 a funkce Odstranit sluzbu AVG Agent po
instalaci AVG (dostupna v kroku Podrobné nastaveni instalanich parametrd) je povolena,
bude AVG Agent automaticky odebran a protokol instalace nebude mozné timto zplisobem
ziskat.

o Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

o Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

o Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesSté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tla¢itkem Obnovit seznam lze aktualizovat stav vSech stanic v seznamu.

PokraCujte kapitolou Vzdalend instalace po siti - zav&recné kroky a dokonCete proces vzdalené
instalace.
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5.3.2. Zadat rozsah IP adres
Pokud zwlite vzdalenou instalaci AVG podle rozsahu IP adres, zobrazi se nasledujici dialog:

Vzdalena instalace AVG po siti (pokrodilé rozhrani)

Nastaveni rozsahua IP adres

Kok 7z 10

— IP adresy - stanic: 256

Priivodce vzdalenou instalad provéri piitomnost
AYG na jednotlivych stanicich v siti. Zadejte 192.158.155.000 - 192.168.195.255
rozsahy IP adres, které se maji prochazet.

od: | 192 . 168 . 185 . O

Do: | 192 . 168 . 195 . 255

Pfidat | Qdebrat

MNapovéda | =< Zpét | Dalsl == I Storno |

Zde je potfeba Mozit rozsah IP adres, které budou prochézeny. Do pole Od MvoZte Gvodni IP adresu a
do pole Do IP adresu konecnou. Kliknéte na tla¢itko Pridat pro pfidani rozsahu do seznamu.

Pro wmazani rozsahu ze seznamu kliknéte na polozky, které si pfejete odstranit a potwdte
tlaCitkem Odebrat.

Jakmile whbér rozsahtll dokonéite, kliknéte na tla¢itko DalSi pro pokracovani. Zobrazi se okno Vybér
stanic:
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. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Vybér stanic

Kok 8 z 10

Vyberte stanice, na které se ma instalovat AWG 2011 a stisknéte tadtko Instalovat.

— Visledek prohledavani sité

Stav | Podtac IP adresa AVG AVG Agent
i C3750-R0... 192,152 1495 1 =

'y 192, Ziskat instalaéni protokol

A HPP3005D... 152, Exportovat stanice bez AVG de souboru

'y 152,

Vybrat viechny stanice
Vybrat stanice bez AVG

Wybréno
1z4

Storno I

Obnovit seznam |

MNapovéda | =< Zpét Instalovat

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol - pokusi se ziskat instala¢ni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna a funkce Odstranit sluzbu AVG Agent po
instalaci AVG (dostupna v kroku Podrobné nastaveni instala¢nich parametrd) je povolena,
bude AVG Agent automaticky odebran a protokol instalace nebude mozné timto zplisobem
ziskat.

. Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

. Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

. Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tla¢itkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti - zavere€né kroky a dokoncete proces vzdalené
instalace.

5.3.3. Importovat seznam stanic ze souboru

Poznadmka: Tuto volbu vyuzijete zejména pii pfemisténi stanic do jiného AVG DataCenter. Vice
informaci na toto téma naleznete v kapitole Jak premistit stanice z/do jiného DataCenter v této
pfirucce.
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Pokud zwolite vzdalenou instalaci AVG na stanice wbrané ze souboru, objevi se dialog pro whér
souboru. Najdéte soubor obsahujici seznam stanic a potwdte svou wolbu. Zdrojow soubor obsahuje
vzdy jeden nazev stanice na fadku v jednoduchém textovém formatu.

Jakmile budete hotovi, zobrazi se okno Vybér stanic:

. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Vybér stanic

Kok 8 z 10

Vyberte stanice, na které se ma instalovat AWG 2011 a stisknéte tadtko Instalovat.

— Visledek prohledavani sité

Stav | Podtac IP adresa AVG Agent

C3750-R0... 192,188 1495 1 3
192, Ziskat instalaéni protokol

A HPP3005D... 192, Exportovat stanice bez AVG de souboru

'y 152,

Vybrat viechny stanice
Vybrat stanice bez AVG

Wybréno
1z4

Storno I

Obnovit seznam |

MNapovéda | =< Zpét Instalovat

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol - pokusi se ziskat instala¢ni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna a funkce Odstranit sluzbu AVG Agent po
instalaci AVG (dostupna v kroku Podrobné nastaveni instala¢nich parametrd) je povolena,
bude AVG Agent automaticky odebran a protokol instalace nebude mozné timto zplisobem
ziskat.

. Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

. Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

. Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tla¢itkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu.

Pokracujte kapitolou Vzdalend instalace po siti - zavere€né kroky a dokoncete proces vzdalené
instalace.
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5.3.4. Vybér jedné stanice
Pokud zwlite vzdalenou instalaci AVG na jednu stanici, zobrazi se nasledujici dialog:

Zadejte stanici
Zadejte nazev poditace nebo IP adresu. Privodce se
pokusi tento poditad najit v siti a nasledné na ném overi
pritomnost AVG.

—Wyhledat poditac podle

' Nazev pofitate

| YM-STATION2

{* 1P adresa
| 192 . 158 . 121 . 133

Mapovéda |

Kliknéte bud na pole Nazev pocitace nebo IP adresa a wpliite poZadovanou hodnotu. Potwdte svou
wolbu kliknutim na tla¢itko OK. Proces kontroly whbrané stanice na instalaci AVG bude zahajen.

Jakmile bude dokon€en, zobrazi se okno Vybér stanic:

Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Vybér stanic
Kok 8z 10

Vyberte stanice, na které se ma instalovat AWG 2011 a stisknéte tadtko Instalovat.

~Vysledek prohledavani sité
stav | Poditad | 1P adresa | ave | avG Agent |
o 192,168.121.133  Melze zjistit Meni
Obnovit seznam Pfidat jednu stanic 'u'yt‘t;rza;o

Napovéda << Zpét | Inskalovat I Storno |

Kliknutim pravého tlacitka mySi se zobrazi nasledujici moznosti:

. Ziskat instalacni protokol - pokusi se ziskat instala¢ni protokol ze stanice.

Poznamka: Pokud je instalace AVG Uspésna a funkce Odstranit sluzbu AVG Agent po
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instalaci AVG (dostupna v kroku Podrobné nastaveni instalacnich parametr() je povolena,
bude AVG Agent automaticky odebran a protokol instalace nebude mozné timto zplisobem
ziskat.

o Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

o Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

o Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tlacitkem Obnovit seznam Ize aktualizovat stav vSech stanic v seznamu. Tlagitko PFidat jednu
stanici slouzi k pridani dalSi stanice.

Pokracujte kapitolou Vzdalend instalace po siti - zaverecné kroky a dokoncete proces vzdalené
instalace.

5.3.5. Pouzit Active Directory

Pokud mate sit' s doménou, je mozné zwolit vzdélenou instalaci AVG na stanice wbrané z Active
Directory. Objevi se now dialog (standardni Windows dialog pro whbér stanic). Lze whbrat také vice,
nez jednu stanici (hodnoty oddélte stfednikem) a to bud jejich ru€nim zadanim nebo prostfednictvim
pokrocilého whledavani.

Jakmile budete hotovi, zobrazi se okno Vybér stanic:

. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Vybér stanic

Kok 8 z 10

Vyberte stanice, na kieré se ma instalovat A¥YG 2011 a stisknéte tladitko Instalovat.

— Visledek prohledavani sité

Stav | Podtac IP adresa AVG AVG Agent
ff C3750-RO... 192,162 4495 1 =

A 152, Ziskat instalacni protokel

A HPP3005D... 152, Exportovat stanice bez AVG de souboru

'y 152,

Vybrat viechny stanice
Vybrat stanice bez AVG

Wybréno
1z4

Storno I

Obnovit seznam |

MNapovéda | =< Zpét Instalovat
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Kliknutim pravého tlaCitka mySi se zobrazi nasledujici moznosti:

o Ziskat instalacni protokol - pokusi se ziskat instalacni protokol ze stanice.
Poznamka: Pokud je instalace AVG Uspésna a funkce Odstranit sluzbu AVG Agent po
instalaci AVG (dostupna v kroku Podrobné nastaveni instalac¢nich parametrd) je povolena,
bude AVG Agent automaticky odebran a protokol instalace nebude mozné timto zplisobem
ziskat.

o Exportovat stanice bez AVG do souboru - wtwfi textow soubor obsahujici seznam stanic,
které nemaji nainstalovan AVG.

o Vybrat vSechny stanice - oznaci/odznaci vSechny stanice v seznamu a tlacitko Instalovat tim
bude dostupné.

o Vybrat stanice bez AVG - oznaci pouze stanice, na kterych jesté neni AVG nainstalovano,
popfipadé na kterych nebylo mozné stav instalace zjistit.

Tlacitkem Obnovit seznam lze aktualizovat stav vSech stanic v seznamu.
Pokracujte kapitolou Vzdalend instalace po siti - zaverecné kroky a dokoncete proces vzdalené

instalace.

5.4. Vzdalena instalace po siti - zavérecné kroky

&K Vzdalend instalace AVG po sfti (pokrogilé rozhrani) (=23

Vybér stanic

Kok 8 z 10

Vyberte stanice, na které se ma instalovat AWG 2011 a stisknéte tadtko Instalovat.

— Visledek prohledavani sité

Stav | Podtac IP adresa AVG AVG Agent

192.168,121,133  Melze Zistit

Stav: Ping bez odezvy
Poditac:

IP adresa: 192,168.121.133
AVG: Nelze zjistit

AVG Agent: Meni

Wybréno
1z1

Obnovit seznam | Pfidat jednu stanic

MNapovéda | =< Zpét | Instalovat

Kromé& toho mUiZzete zobrazit tzv. "tool tip", coZ je informaéni okénko, které se zobrazi pokud kurzor
mySi nechate stat na nékteré ze stanic po nékolik sekund. V zobrazeném okné uvidite prehled stawu
stanice a dalSi detaily.

Storno |
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Pro pokraCovani wberte pozadované stanice a kliknéte na tlacitko Instalovat pro zahajeni vzdalené
instalace.

Pokud jste ze seznamu wbrali pouze nékteré stanice AVG, instalace probéhne pouze na nich. V
opacném pfipadé bude instalace provedena na vSechny wpsané stanice.

Pokud na stanici nebudete mozno automaticky nainstalovat sluzbu AVG Agent z dlivodu
nedostate¢nych prav, budete v pribéhu instalace dotazani na uzivatelské jméno a heslo
doménowveého spravce.

[ Nastaveni détu
192,168.121.133

Zadejte jméno Gty a heslo pod kterym ma byt
instalace na zvolené stanid provedena.

Iméno ctu: I

Heslo: I

QK I Storno |

Vlozte uzivatelské jméno, které ma dostate¢na administratorska prava (tedy uz. jméno, jez je
soucasti skupiny administratord). Potwdte volbu kliknutim na tlagitko OK.

Pokud nepouzivate spolecny administratorsky sitow Gcet pro vSechny stanice (se stejnym heslem a
uz. jménem), budete dotazani na kazdou stanici zVast.

Tladitkem Storno preskodite instalaci aktualni stanice a privodce bude pokraGovat instalaci dal$i
stanice v seznamu.

AVG by mél byt pfenesen na stanici a nainstalovan. Na jednotliwych fadcich uvidite informaci, zdali
byla instalace Gspé&3na ¢i nikoliv (mé&jte prosim na paméti, Ze cely proces miZe néjakou dobu trat).

Jakmile vSechny vaSe stanice obdrzi instalacni soubory a probéhne na nich instalace, budete moci
opustit tento dialog kliknutim na tlaCitko Dalsi.

Poznamka: Pozdg&ji si miZete prohlédnout nedavno nainstalované stanice a to z AVG Admin
Konzole bud skrze nabidku Stanice/Nezafazené popfipadé skrze skupinu, kterou jste si vybrali v
jednom z predchozich dialogd.

Seznam stanic, které zlstaly po instalaci v nespravném stavu (napf. z dlivodu selhani ¢asti
vzdalené instalace ap.), naleznete v Stanice/Stanice v chybném stavu.

Ve Windows XP SP2/Vista ¢i Windows 7 se zapnutym Windows Firewallem AVG Agent po instalaci
automaticky vytvofi komunikacni pravidlo a povoli jeho spousténi a sitovou komunikaci.

Posledni dialog obsahuje kratky prehled aktivity na stanici(ich).
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Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Vysledek instalace na stanice v siti
Krok 10z 10

Vzdalena instalace byla spusténa na 0 stanid(ich)
AVG nalezeno na 0 stanid(ich)
Instalace nebyla zkontrolovana na 0 stanid(ich)

Instalace byla zkontrolovana a AVG nebylo nalezeno na 0 stanid(ich)

-

MNapovéda | Uloit nastaveni... | =< Zpét |

Tlagitko Ulozit nastaveni umoZnuje ulozit dfive zvolené nastaveni do souboru. Toho Ize wuzit pfi
opé&towném spusténi privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Kliknéte na tladitko Dokongit pro ukonéeni privodce.

5.5. Vytvoreni instalacniho skriptu AVG

Zwlte Vytvoreni instalaéniho skriptu AVG pokud si piejete pomoci privodce wtvorit instalaéni
skript do zwleného adresare. Obsah adresare pak Ize pouzit pro instalaci z CD, sitové slozky Ci
pfimo ke zkopirovani na stanici.

Tato wlba neposkytuje komfort klasické vzdalené instalace na stanice v siti.
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Vytvoreni instalacniho skriptu AVG (pokredilé rezhrani)

Vytvoreni instalacéniho skriptu
Kok 1z 8

Instalacni skript slouZi jako £ablona se vzorovou konfigurad AVG. Instaladni skript uréuie s jakymi
komponentami a pfi jakych podminkach bude A¥G instalovano. Takto sestaveny skript slouz k automaticke
instalad na ostatnich stanicich v siti.

Storno |

Prwni krok obsahuje pouze prehled moznosti této wlby. Kliknéte na tlacitko DalSi pro pokracovani.

Vytvoreni instalacniho skriptu AVG (pokredilé rezhrani)

Nastaveni instalacnich parametra
Krok 2z 8

Zadejte parametry, s nimi bude A¥G nainstalovano na stanice:

— Licenéni ddaje
[~ Iméne: I bude pouZita hodnota ze systému clove stanice
[ Organizace: I bude pouzita hodnota ze systému dlové stanice

¥ Licenéni dislo: I

— Adresar, kde je umistén instalacni balik AVG
Ic:‘l,temp _I

Do vybraného adresare stahnout z Internetu hatowvo: 09
nejnovEjs instalacni balik AVG 2011 Hhe

Mastaveni proxy... | Stahnout |

Po stisknuti Haditka DalSi provede privodce kontrolu licendniho dsla a instaladniho baliku. Tato akee mize
chili trvat.

Napovéda Zménit licenéni &slo. .. | << Zpét | Dalsi == I Storno |

v pribéhu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni udaje — voZte licenéni informace jako jméno, spole€nost a licenéni €islo (povinna
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polozka). Pokud si pfejete pro pole Jméno a Organizace automaticky pouzit wchozi hodnoty
z operacniho systému, nezaskrtavejte prislusna policka.

o AdresarF, kde je umistén instalacni balik AVG - Mozte plnou cestu k instalacnimu balicku
AVG nebo pouzijte tlagitko G pro whbér odpovidajici slozky.

Pokud jste instalaéni baliGek jesté& nestahli, mlZete tak ucinit nyni kliknutim na tladitko
Stahnout a priivodce zahdji stahovani instalaéniho souboru do zwoleného adreséare. Postup
stahovéni Ize sledovat nad tladitkem Stdhnout.

o Nastaveni proxy - Pokud potiebujete pro pfipojeni k internetu pouZzit proxy senver, miZete
odpovidajici hodnoty wplnit kliknutim na tlacitko Nastaveni proxy.

o Zmenit licen€ni Cislo... - Slouzi ke zméné licen€niho Cisla pro instalace AVG na vzdalené
stanice.
o Instalovat AVG Security Toolbar - wberte pro instalaci komponenty AVG Security Toolbar.

Panel nastrojii AVG Security Toolbar wuziva technologie LinkScanner, ktera vas informuje,

zda jsou stranky, které chcete navstivit, bezpecné a zaroven nabizi fadu dalSich wlepSeni pro
pohodingjsi prohlizeni internetowch stranek.

&K Vytvofeni instalaéniho skriptu AVG (pokroéilé razhrani) =

Zvolte komponenty

Kok 3z 8

Zvolte komponenty, které cheete instalovat nebo odinstalovat. Pokud neni zvolena #Fadna komponenta,
bude nainstalovano AVG ve vychozim nastaveni,

¢ Nainstalovat AVG podle viastniho wchoziho nastaveni

— {* Zvolit komponenty pro instalad

7 AV 2011 " Yl mL_lzete urdit, kkeré komponenty se maji nainstalovat
E— nebo odinstalowvat,
"". adge E| Wiznam oznacent & ndsleduiid:
. Identity Protection
= LinkScanner Komponenta bude nainstalovana

AVG Search-Shield

AVG Surf-Shield komponenta bude bud’ odinstalovéna, nebao
E-mail Scanner nebude nainstalovana

Micresoft Outlook add-in [ Bude pouEits vichozl nastaveni instalatoru
Plugin for The Bat!

; Anti-Spam
(| FS—T— '

" vzdélens odinstalovat AVG
Napovéda |

V tomto kroku mate moznost whbrat komponenty AVG, které chcete nainstalovat (wbrat Ize také
wchozi nastaveni).

T ¥ Instalovat A¥G Security Toolbar

o Nainstalovat AVG podle vilastniho vychoziho nastaveni - Zwlte tuto wolbu, pokud
preferujete nainstalovat AVG s wchozimi parametry.

o Zvolit komponenty pro instalaci - Vybranim této wlby se zobrazi stromova struktura s
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jednotliymi komponentami AVG , které Ize nainstalovat ¢i odinstalovat. V seznamu
komponent Ize:

o] Komponenty, které maji byt nainstalovany, zaskrtnout takto:

o} Komponenty, které maji byt odinstalovany ¢i nemaji byt nainstalovany, zaskrtnout
takto:

o} Pro komponenty, které ponechate bez zaskrtnuti, bude pouzito wchozi nastaveni (O).

. Vzdalené odinstalovat AVG - umozni odstranit AVG.

. Vytvofeni instalacniho skriptu AVG (pokroéilé rozhrani)

Parametry instalace

Kok 4z 8

Zvolte parametry a chovani instaldtoru systému AVG
— Parametry instalace

[~ Zapnout po instalad Windows Firewall

™ Restartovat stanici po instalaci AVG 2011, pokud to bude nutné

¥ Zobrazit na vedlené stanici dialog o naplénovaném restartu

I 10 3: ririut Sekat
Vyberte zplsob zobrazeni prib&hu instalace

Iskryh? instalace ;I

— Wastnosti instalace
[ Instslovat do adreséfe: wychozi cesta pro instalad _I
[T Jazykinstalace: Brazilian Portugese LI
[~ Vybrat adresaf, kde bude vytvofen protokel o pribéhu instalace AVG 2011

wychoz cesta pro protokol o prib&hu instalace AVG 201 1_|

Napovéda | << Zpét | Storno |

V dialogu Parametry instalace Ize whirat z nasledujicich wleb:

o Zapnout po instalaci Windows Firewall - Pokud neinstalujete komponentu AVG Firewall,

mUiZete zaSkrtnout toto policko pro automatické zapnuti Windows Firewallu po dokonéeni
instalace AVG.

o Restartovat stanici po instalaci AVG 2011 pokud to bude nutné - v ur€itych pfipadech
(napf. pii instalaci komponenty Firewall) miZe byt wZadovan restart poéitace po dokonéeni
instalace.

o Zobrazit na vzdalené stanici dialog o naplanovaném restartu - Pokud je wse uvedena
wolba pro restart stanice zaskrtnuta, miZete pouZit toto nastaveni a definovat prodlewu v
minutach pred zahajenim restartovani stanice. Vychozi hodnota je 10 minut.

o Vyberte zplsob zobrazeni pribéhu instalace - z rolovaci nabidky whberte jednu z moZnostf:
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0 Skryta instalace - na stanici nebude aktualné pfihlaSenému uzivateli zobrazeno zadné
informacni okno tykajici se procesu instalace.

0 Zobrazit pouze pribéh instalace - instalace nebude wZadovat Zadnou interakci
uZivatele, nicméné bude moci pribéh instalace sledovat.

0 Zobrazit prlivodce instalaci - instalaéni privodce bude na stanici viditelny a aktualné
pfihlaSeny uZivatel bude muset potwdit vS8echny kroky rucné.

V Casti Vlastnosti instalace lze whbirat z nasledujicich voleb:

o Instalovat do adresare - pokud si prejete wbrat Mastni cilové umisténi pro instalaci, wberte
cestu vtomto poli. Doporucujeme VSak pouzit wchozi nastaveni.

o Jazyk instalace - wberte wchozi jazyk, ktery si prejete pouZit pro instalaci a uZivatelské
rozhrani AVG.

o Vybrat adresar, kde bude vytvoren protokol o priibéhu instalace AVG 2011 - pokud si
prejete protokol ulozit do zvastni slozky, whberte ji zde (sloZzka jiz musi na cilové stanici
existovat).

&K Vytvofeni instalaéniho skriptu AVG (pokroéilé razhrani) =

Nastaveni vzdalené spravy

Kok 5z 8

Zadejte pfipojovad fetézec k AWG DataCenter. Pokud si nepfejete zapojit stanice do A¥G vzdalené
spravy, zruste vybér volby Yzdalena sprava.

~ ¥ Vzdilena sprava

Pfipojovac fetézec k AVG DataCenter VM- THEEPADMIN: 4158

[~ Uzivatel:
[T Hesla:

™ Movou stanid zaradit do skupiny: I ;I

—|¥ Miastni aktualizaéni server

Adresa aktualizaéniho serveru: | http: //VM-W 7X86PADMIN: 4158 /avgupdat

Napovéda | << Zpét | Storno |

V tomto kroku jsou k dispozici nasledujici moZnosti.

Poznamka: Pokud si timto nastavenim nejste plné jisti, doporu€ujeme ponechat vychozi hodnoty.

o Vzdalena sprava - VloZte pripojovaci fetézec k AVG DataCenter do pole Pfipojovaci fetézec
k AVG DataCenter . Pokud je k pfipojeni nutné, MoZte také uzivatelské jméno a heslo. Pokud
si neprejete spravovat stanice skrze AVG Admin Konzoli, tuto wvlbu miZete ponechat
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odSkrtnutou.

o Nowou stanici zaradit do skupiny - vVSechny nowe nainstalované stanice lze automaticky
presouvat do zvMastni skupiny. Jeji nazev mizete wplnit zde.

o Vlastni aktualizaCni server - pokud jiz nyni disponujete existujicim aktualizacnim serverem,
ze kterého chcete distribuovat aktualizace vaSim stanicim, zaSkrtnéte tuto wlbu a wplrite

adresu serveru.

. Vytvoreni instalacniho skriptu AVG (pokredilé rezhrani)

Parametry instalaéniho skriptu

Kok 6z 8

sitowy adresar).

— Definice nazwl soubond

Zadejte nazvy soubord instalatniho skriptu a cestu, kde budou veskeré potfebné soubory uloZeny (napfiklad

=5

Iméno souboru pro spusténi instalace:

Iméno skriptu pro definid parametrd:

AvgSetup.bat
AvgSetup.ini

~ Umisténi instalacnich souboni

[~ Vyberte adresaf, kde bude vami umisténa instalaéni ddvka a skript (napfiad sitovy disk):

I c:\temp

[~ Vytvofit podadresaf pro umisténi instaladnich soubord AVG 2011:

=

I Setup

[ vytvofit soubor AUTORUN, INF
¥ Povolit relativni cesty

MNapovéda |

<<zpét ||| Daliz> | storno

V tomto kroku mlzete whbrat ndzev souboril pro instalaéni skripty, jejich umisténi a souvisejici

nastaveni.

V sekci Definice nazv( soubor( wpliite tyto moznosti:

. Jméno souboru pro spusténi instalace - lozte Mastni nazev souboru, ktery bude pouzit pro
spusténi instalace. Pfipona souboru musi byt .bat.

. Jméno skriptu pro definici parametrd - ioZte vastni ndzev pro soubor s nastavenim.

Pfipona souboru musi byt .ini.

V sekci Umisténi instalagnich soubor( wpliite tyto moZnosti:

. Vyberte adresar, kde bude umisténa instalacni davka a skript: - ZaSkrtnéte toto pole a
zwlte Mastni adresar pro uloZeni instalacniho skriptu.

. Vytvofit podadresar pro misténi instalaénich soubord AVG 2011 - Zaskrtnéte toto pole,
pokud si prejete nakopirovat a ulozit instalacni soubory AVG do podadresare.
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o Vytvorit soubor AUTORUN.INF - pokud planujete umistit skript na CD/DVD, popripadé USB
Flash disk, ze kterého budete chtit instalaci AVG spoustét automaticky po ozeni do
pocitace, zaSkrtnéte toto pole (bude wtwren soubor AUTORUN.INF).

o Povolit relativni cesty - Doporuujeme ponechat toto pole zaSkrtnuté. Timto nastavenim je
mysSleno powoleni cesty, ktera je relativni ke zdrojové slozce (napfiklad pokud vas zdrojowy
disk a cesta je c:\awginstallation a odSkrtnete tuto volbu, wstupni skript by se po spusténi
pokousel hledat instalacni soubory ve stejném umisténi i na stanici, kde vSak s nejvétsi
pravdépodobnosti stejny adresar nebude existovat a skript by tak nasledné nefungoval.)

&K Vytvoreni instalaniho skriptu AVG (pokroilé rozhrani) (=23

Nahled instalaéniho skriptu

Kok 7z 8

AvgSetup.bat |AugSetu|:|.ini |

@ECHO OFF -
REM AVG Setup Batch

IF NOT DEFINED PROCESSOR,_ARCHITEWS432 (

IF %%PROCESSOR._ARCHITECTURE%: EQU %86 (

SET SETUP ="%CD%:\avg_ipw_x86_all_2011_107453045.exe”

) ELSE {

GOTO WrongPlatform

JELSE(

GOTO WrongPlatform

)
IF MOT EXIST %SETUP% GOTO NoSetup

REM Start AVG Setup
BLSETUP % [ConfigFilePath="06CD%:\AvgSetup.ini® %1 %2 %3 %% %5 %6 %7 %8 %9

— Wyberte adresar, do kterého bude skript myni uloZen (pomoci tohoto pnivodce)

MNapovéda | =< Zpét | Wy byofit gkriptl Storno |

Tento krok obsahuje prehled instala¢nich a konfiguraénich soubor(l. Prni zalozka obsahuje
informaci o instalacnim souboru a druha o nastaveni.

Pokud jste tak jesté neudinili, wpliite cestu pro uloZeni soubor(l v sekci Vyberte adresar, do
kterého bude skript ulozen:

Kliknéte na tlacitko Vytvorit skript pro zahajeni kompilace a ulozeni instalacniho skriptu do
whbraného umisténi.
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. Vytvoreni instalacniho skriptu AVG (pokredilé rezhrani)

Vysledek vytvoreni instalaéniho skriptu

Kok 8z 8

Instalafni skript byl (spésné vytvoren do adresare:
c:\temp.

~ Instalad na stanid zahsjite spuSténim instalaéni davky
AvgSetup.bat.

MNapovéda | Uloit nastaveni... | =< Zpét | i Dokondt

Tlagitko Ulozit nastaveni umoZnuje ulozit dfive zvolené nastaveni do souboru. Toho Ize wuzit pfi
opé&towném spusténi privodce, kde Ize toto nastaveni nahrat hned v prvnim kroku.

Kliknéte na tladitko Dokongit pro ukonéeni privodce.

Existuje fada moZnosti jak Ize pouzit wtvofeny instalacni skript. Zde je pfehled dvou nejCastéjSich
pripad(:

Pouziti skriptu ulozeného ve sloZce:
1. Nakopirujte cely obsah dfive wbrané sloZzky na stanici.

Poznamka: Pokud jste pro uloZeni skriptu pouZili sitovou slozku, mdZete se do ni pfepnout
prostfednictvim sité a instalaci pustit z ni.

2. Na stanici se pfepnéte do sloZky se skriptem a spustte soubor AvgSetup.bat.
3. Objevi se okno prikazové fadky a instalace bude zahajena.
4, Jakmile je instalace dokon€ena, okno bude automaticky zavfeno.

Skript Ize také umistit na pfenosné zafizeni, jako tfeba externi hard disk, USB Flash disk a
podobné.

Pouziti skriptu z pfenosného zafizeni:

1. Pfipojte pfenosné zafizeni k vaSi stanici.
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2. Pokud je na stanici powolena funkce automatického spusténi (autorun) a v prib&hu wtvareni
skriptu jste zwolili wtvofeni souboru autorun.inf, instalace bude zahajena automaticky.

3. V opacném pripadé oteviete jednotku pfenosného zafizeni a spustte soubor AvwgSetup.bat
rucne.

4, Objevi se okno prikazové fadky a instalace bude zahajena.

5. Jakmile je instalace dokoncena, okno bude automaticky zaweno.
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6. AVG Admin Konzole

6.1. Co je AVG Admin Konzole

AVG Admin Konzole je rozhrani slouzici ke spravé vzdalenych stanic. Pomaha zejména spravedim
sité spravovat konfiguraci stanic AVG, zobrazuje prehled o jejich staw a dokaze vzdalené provadét
rlizné operace. V ramci konzole miZete napriklad:

. Sledovat stav AVG komponent na stanicich

o Definovat nastaveni AVG stanic

. Prohlizet a kontrolovat vysledky testi a nalezy
. Vzdalené spoustét testy na AVG stanicich

o Distribuovat aktualizaCni soubory v ramci mistni sité

. PFistupovat k Virovému trezoru AVG stanic

) Zobrazovat protokol Firewallu

. Vzdalené instalovat stanice AVG

Aplikaci AVG Admin Konzole Ize spustit hned nékolika zptsoby:

o Z Windows nabidky Start wbranim Start/VSechny Programy/Vzdalena sprava AVG 2011/
AVG Admin Konzole,

o kliknutim na odkaz AVG Admin Konzole na ploSe Windows,

o nebo skrze programowou sloZzku (obwkle c:\Program Files), ve které wberte AVG\AVG10
Admin\Console\ a dvakrat kliknéte mySi na soubor AVGAdminConsole.exe.

V priib&hu spousténi se AVG Admin Konzole pokusi automaticky pfipojit k posledné& pouZitému
AVG DataCenter. Pokud spojeni selZze, popfipadé pokud spoustite AVG Admin Konzoli popn,
zobrazi se dialog pro zadani pfipojovaciho fetézce pro spojeni s AVG DataCenter. Pfipojovaci
fetézec je ve stejném formatu jako Ffetézec AVG stanice — vice informaci naleznete v kapitole

Konfigurace/PFfipojovaci fetézec.

Napfiklad pokud je AVG Admin Konzole nainstalovana na stejném pocitaci, jako DataCenter, je
mozné pouzit nasledujici pfipojovaci fetézec: localhost:4158.
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Pfipajit k AVG DataCenter

Zadejte piipojovad fetézec k AVG DataCenter ve tvaru
<jméno_serveru>[: <port=]

VMW TKBEPADMIN: 4158 -
Piihlagovad jméno | |
[ Heslo: | |

[ ok | | swmo |

Obecna forma pfipojovaciho fetézce je: http://adresa_serveru:port, kde:

. adresa_serveru reprezentuje nazev ¢i URL seneru, na kterém bézi AVG Admin Server.
o port je port AVG Admin Serveru. Vychozi hodnota je 4158. Pokud AVG Admin Server
pouzivd wchozi hodnotu, neni nutné €islo portu zadavat do pfipojovaciho fetézce.

Pokud je DataCenter chranén heslem, je potfeba wplnit PfihlaSovaci jméno a Heslo do patficnych
policek. Bez spramého hesla nebo uzivatelského jména nebudete moci spustit AVG Admin Konzoli.
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6.2. Prehled rozhrani AVG Admin Konzole

&F AVG Admin Konzole - VIM-WTX86PADMIN:4158 ===
DataCenter Zobrazit Mastroje Informace
I N A A
x| = x|
OEm=T || &) AVG DataCenter A | vt verse
-l Stanice Virovs béze:
b Stanice v chybovém stavu AVG DataCenter 1005/3050
-l Stanice s AVG Firewallem 1005/3050
N %a’ Nezafazens Nazev viastnosti Hodnota viastnosti AVG pro [...]
[_]E Servery DatabaseVersion  10.4.18 10,0,814 stanice
..... E AVG Admin Servery Database Type Firebird 10.0.814 [...]
i= Aplikadni Servery PropertiesVersion 2 10.0.814 server
seled . GraphicReports ~ Yes 10.0.814 [..]
0 Visladky testl -
- Station|dentificati... ByNameDomain 10.0.1045 aktualni
----- B Udalosti
) . CorfigHeadingC... 10
s Upozomiovani x|
E—]lﬁ Graficks reporty ScanResultsSyn... 720 L. .
Vi S N AmEvertsMaxOl.. 720 Hychbilonaveds
PIEI‘ oy rep? d ScanlogsSeverty  ScanLogsContai... Vzdélend [...]
IB anyreportu’ AccourtsEnabled Mo Doporucenipro [...]
@ Vygenerované reporty ScanlogsRootkits Mo MNasazeni nové [...]
-, Licencs Databazové [...]
Porty, které je [...]
Porty, které je [...]
% Mevyrizené poZadaviy Stanice [...]
----- iy Sitova instalace Ovéreni [...]
Synchronizace stanic
MnFnnst T...1

= prg pravé zobrazeny nahled neni k dispozici #5dny filtr.

= Stavové okno (VEechny zpravy)

Cas Zpréva

< | m

Pripraven

11 fadkd (0 vybrano)

AVG Admin Konzole umoZiiuje upravit rozloZeni uZivatelského rozhrani dle poZzadawk( uzivatele (tj.

pfesunout panely dle potfeby). V rdmci wchoziho zobrazeni je viditelnych vSech Sest paneld,

navigacni liSta a horni nabidka.

6.2.1. Hlavni nabidka
Horni nabidka obsahuje nésledujici polozky:

Nabidka DataCenter

Sekce DataCenter obsahuje tyto moznosti:

o Pfipojit k AVG DataCenter
Umoznuje whrat jiné DataCenter.

. Nastaveni AVG DataCenter...
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&F Mastaveni AVG DataCenter
Identifikace stanice

Zvolte zplsob identifikace stanice:

[dle nazvu stanice a domeny -

MoZnosti vysledkal testd
Ukladat pouze vysledky testd s vybranou zdvainost

[PUP a wyss zavainost -

[]wEetné rootktd

Uchovavat vysledky testd za obdobi nejdéle
3p  dni

Uchovavat udalosti AM za obdobi nejdéle

3g  dni

Pristup k AVG DataCenter z AVG Admin Konzole
(@) Nechranény pfistup
(@) Jednoducha ochrana heslem. ..

() PIné fizeni pfistupu. ..

Sekce Identifikace stanice obsahuje rolovaci nabidku, ze které miZete zwlit, jak si prejete
fadit (zobrazovat) stanice v ramci aktualniho zobrazeni.

Sekce MozZnosti vysledkU testdl obsahuje nastaveni ukladani wsledkd testd dle jejich
zavaznosti. Pro uloZeni také wsledk testl s rootkity, zaskrtnéte policko v&etné rootkitd.

Uchovavat vysledky testi za obdobi nejdéle - MoZte pocet dni, po které si prejete
ponechavat wsledky testl ze stanic. Vychozi hodnota je 30 dni.

Uchovavat udalosti AM za obdobi nejdéle - vioZte pocet dni, po které si pfejete ponechavat
udalosti ze Spravce udalosti. Vychozi hodnota je 30 dni.

V dal$i sekci si zwlte zplsob zabezpedeni pfistupu do vaSeho AVG DataCenter:

o} Nechranény pristup - wchozi nastaveni, které umoziiuje pristup k datdim AVG
DataCenter bez zadani hesla.

o] Jednoducha ochrana heslem - otewie now dialog, kam miZete zadat Mastni heslo -
vioZte tedy poZadované heslo (stejné heslo je potfeba zadat do obou policek kwili
owereni). Heslo pak bude wZadovano pfi pripojeni do AVG DataCenter.

o] PIné Fizeni pristupu - blizsi informace k tomuto rozSifenému zabezpeceni naleznete v
kapitole Jak spravovat pfistupova prava.

o Export databaze - Tento dialog umoznuje wtvoreni zaloZniho souboru (tj. exportovat aktualni
DataCenter do souboru) a jeho uloZeni do slozky na mistnim pocitaci, ze kterého je AVG
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Admin konzole spusténa.
. Konec - Ukon¢i AVG Admin Konzoli.

Nabidka Zobrazit

Nabidka Zobrazit obsahuje tyto moznosti:

. Panely - zde miZete zobrazit ¢i skryt jednotlivé panely hlawmiho rozhrani (Panel nastroj(,
Navigacni strom, Rychla napoveda atd.) jednoduse jejich zaskrtnutim ¢i odSkrtnutim.

Pro obnoveni pdvodni pozice panelli pouzijte wlbu Vychozi umisténi panelt. Pozice panell
budou obnoveny po opétowném spusténi aplikace.

. Podminky chybového stavu

&F Podminky chybového stavu

— Podminky chybového stavu uréuji, co ma byt povafovano za chybovy stav stanice.

@ Tyto podminky vymezuji obsah nahledu Stanice v chyboveém stawvu.
=" Chybové hodnoty budou zvyraznény cervené ve viech nahledec)

Podminka Hodnota

& Verze AVG je neaktudini

& Verze testovacho jadra neni aktudini

_;‘ Datum zvefejnéni virové baze je staréi nez 24

_P Stanice nekomunikovala déle nei 7d

& Neodstrangnych infekd

& Neodstrangno spyware

& Neodstrangno rootkitd

_;‘ Chybowy stav komponenty: Firewall O

_;‘ Chybowy stav komponenty: Licence O

& Chybowy stav kemponenty: Rezidenmi 36t [

_;‘ Stanice neprovedla test déle nei 7d

45 Licence stanice vypréi za 15d

[ ygimky. .. ] l Pouzit pro Admin Server l I oK ] l Storno l

V této nabidce naleznete moznost ménit podminky, na zakladé kterych bude stav stanice
povaZzovan za chybny. Podle vaSeho wbéru pak budou stanice v chybném staw oznaceny
¢ervenou banvou v ramci dostupného zobrazeni.

TlaCitkem Vyjimky otewete dialog, kde Ize whbrat skupiny, které si pfejete z whbranych
pravidel wnechat.

Tlaéitko PouZit pro Admin Server slouZi pro odeslani nastavenych chybowch stavl AVG
Admin Serveru. Toto nastaveni bude nasledné aplikovano pfi generovani grafického reportu
Stanice v chybovém stavu a pfi zobrazovani HTML stranky dostupné v AVG Admin Reportu
(viz kapitola Webové rozhrani).
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. Vychozi nastaveni sloupct - wati nastaveni sloupcli na plivodni nastaveni.
o MozZnosti
. Muaznosti zobrazeni

Obecné nastaveni nahledu

[¥]Znovu nadstat obsah aktualniho nahledu v intervalu:

5 | minut

Zvyraziovat zelené Zas posledniho kontaktu stanice,
pokud neni staréi nez

10 S| minut

Velikost pisma v nahledu 11 =

-

Rozéifené nastaveni nahledu

["] Zobrazit sloupce pouze v jedné zaloZce
[] Zobrazit pocty fadkd v navigatnim stromé
[] zobrazovat casy v GMT

[] Zobrazovat nastaveni AYG 9 ve spoletném nastaveni a v nastaveni skupin

[ OK ] [ Storno ]

Nabidka obsahuje pfehled moznosti zobrazeni. V sekci Obecné nastaveni nahledu
naleznete nasledujici mozZnosti:

o} Znovu nacist obsah aktualniho nahledu v intervalu - zaSkrtnéte policko a zwlte
interval automatického obnowvovani aktualniho zobrazeni. Vychozi hodnota je 5 minut.

o] Zvyraziovat zelené Cas posledniho kontaktu stanice, pokud neni starsi nez -
zasSkrtnéte poliCko a zwlte interval, po kterém bude odpovidajici burika ve sloupci
Posledni kontakt zwraznéna jinou, nez zelenou barvou (tj. paklize nedojde ke kontaktu
se stanici ve stanoveném case). Vychozi hodnota je 10 minut.

o] Velikost pisma v ndhledu - Zwlte poZadovanou velikost pisma pro nahledy (wchozi
hodnota: 11).

Sekce RozSifené nastaveni nahledu obsahuje pokro€ilé nastaveni zobrazeni:

o] Zobrazit sloupce pouze v jedné zaloZce - zaSkrtnutim tlac¢itka seskupite zalozky do
jediné (respektive veSkeré sloupce tak budou dostupné v ramci jediné zalozky).

o} Zobrazit poCty fadk{ v navigaénim okné - vlevé navigacni stromové strukture
zobrazi v zaworce pocty fadk( daného zobrazeni.

Pocet mdZete aktualizovat bud ruéné prostfednictvim nabidky Zobrazit/Znovu nacist
pocty Fadk( v navigaénim stromé nebo nechat aktualizovat automaticky kazdych pét
minut (wchozi nastaveni). Periodu aktualizace I1ze zménit v nabidce Zobrazit/
MoZznosti,wlbou Znovu nacist obsah aktualniho nahledu v intervalu.
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Poznamka: Udavany pocet fadk & ovliviiuje tak é nastaveni filtrovani u konkrétnich
zobrazeni.

o} Zobrazovat Casy v GMT - zaSkrtnéte pro zobrazeni viech ¢asu ve formatu GMT
(Greenwichsky stfedni ¢as).

o} Zobrazovat nastaveni AVG 9 ve spoleCném nastaveni a v nastaveni skupin -
zaskrtnéte pro zobrazeni nastaveni pro AVG 9.0 vramci spole¢ného nastaveni a
nastaveni jednotlivych skupin. Tyka se pouze situaci, kdy mate v siti stale jeSté stanice
ve verzi AVG 9.0.

Zapnutim této funkce zobrazite také verze virové baze AVG 8.0 v panelu Nejnowgjsi
verze dostupného skrze nabidku Zobrazit/Panely.

. Znovu nacist Udaje - obnovi vSechny zaznamy zobrazené v aktualnim prehledu dané sekce.

. Znovu nacist poéty radk( v navigaénim stromé - obnowvi pocet fadkd uvadénych v
zaworkach u jednotliwych polozek v navigacnim stromé.

. Ulozit obsah aktualniho nahledu...

Umozniuje ulozit aktualni zobrazeni (napfiklad seznam stanic) do .csv souboru (soubor, kde
hodnoty jsou oddéleny ¢arkou), ktery Ize snadno importovat do aplikace MS Excel €i
podobného tabulkového procesoru.

Poznamka: Tento dialog miZete také snadno vyvolat stiskem kombinace klaves CTRL+S.

. Vybrat sloupce pro uloZeni
Nazev sloupce |LI
Nazev stanice
Doména
Popis
Skupina —
Posledni kontakt
Infeked neodstranéno
Spyware neodstranéno Uloit pouze
Rootkitd neodstranéno oznacené fadky

Kde bude nahled uloZen

C:\ProgramData‘Avg 10\Admin Data \view.csv E]

Oznacte sloupce, které si prejete wexportovat, pfipadné tlacitkem Oznacit vSe zasSkrtnéte
vSechny. Pokud jste pred vstupem do dialogu zaSkrtli pouze nékteré polozky ze seznamu a
prejete si wexportovat pouze tyto, zaSkrtnéte také policko Ulozit pouze oznacené radky.

Pro zménu umisténi wstupniho souboru pouzijte tlacitko :] kterym otewete standardni
ukladaci dialog.
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Swlj whbér potwdte tlagitkem OK.

o Tisk... - otewe standardni tiskow dialog Windows a umozni vam wtisknout aktualné oteweny
prehled.
o Najit stanici - otevfe dialog pro rychlé hledani stanice dle nazwi Ci jeho Casti (Ize pouzit také

klavesowou zkratku CTRL+F).
o Najit dalSi stanici - pfesko€i na dalSi wsledek hledani (klavesa F3).

Nabidka Nastroje

Nabidka Nastroje obsahuje tyto moznosti:

. Spole¢né nastaveni pro stanice - otevie dialog pro spraw sdilené konfigurace pro stanice
(Vice informaci o sdileném nastaveni stanic naleznete v kapitole Konfigurace/Spolecné
nastaveni pro stanice).

. Spole¢né nastaveni Firewallu pro stanice - otewe dialog pro spraw sdilené konfigurace pro
stanice s nainstalovanym Firewallem (vice informaci o sdileném nastaveni stanic s Firewallem

naleznete v kapitole Konfigurace/Spole€né nastaveni Firewallu pro stanice).

. Spoleéné nastaveni aplikacnich server - otewe dialog pro spraw sdilené konfigurace pro
stanice s nainstalovanym aplikacnim serverem (vice informaci naleznete v kapitole

Konfigurace/Spole&né nastaveni aplikacnich serverd).

. Udrzba databéaze - zobrazi dialog, kde m(iZete wbrat skripty pro spraw DataCenter
databaze.
. Zobrazit duplicitni stanice
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. Seznam duplicitnich stanic EI

Zvolke zphsob identifikace stanice: [dle nazvu skanice a domen v]

dle n&zwu stanice

Mézev stanice Doména [P adresa MAC adresa  Poslednisynchr,,, [l Ra -
dle IP adresy stanice
dle MACZ adresy stanice

Smazat Expartonat Zawfit

Tento dialog vam umozZznuje identifikovat duplicitni stanice ve vasi siti (tj. stanice se stejnymi
nazw). K takové duplicité mdze dojit tfeba i pfi identifikaci MAC adresy (napf. notebooky ve
vasi siti mohou byt zobrazeny hned dvakrat — jednou, kdyZ pro pfipojeni pouzivaji sitow
adaptér, a jednou pfi pouziti WiFi). Existuje hned nékolik metod pro identifikaci duplicitnich
stanic. Pro zménu aktualné aplikované metody pouzijte rolovaci nabidku v pravém hornim rohu
dialogu. Dostupné metody identifikace jsou dle nazvu stanice, dle nazvu stanice a domény,
dle IP adresy stanice a dle MAC adresy stanice.

Duplicitni stanice mlzZete jednodu$e odstranovat jejich oznacenim v seznamu a kliknutim na
tlacitko Smazat. MlZete roméz pouzit tlacitko Exportovat, ¢imzZ ulozite cely seznam
duplicitnich stanic do .csv souboru (tj. souboru, kde jsou hodnoty oddéleny ¢arkou). Tento
soubor pak Ize importovat do aplikace MS Excel €i podobného tabulkového procesoru.

. Nastaveni AVG Admin Serveru - otevie dialog pro spraw nastaveni AVG Admin Serveru
(Vice informaci o nastaveni naleznete v kapitole Konfigurace/Nastaveni AVG Admin Serveru)

. Instalovat AVG na stanice - spusti integrovany nastroj pro pfidavani stanic za Gc¢elem
vzdalené instalace. Vice informaci naleznete v kapitole Sitova instalace.

. Spustit Priivodce sitovou instalaci AVG - spusti samostatnou aplikaci Priivodce sftovou
instalaci AVG, ktera vas provede instalacemi AVG na stanice. Vice informaci o tomto tématu
naleznete v kapitole Prlivodcem sitovou instalaci AVG)

Nabidka Informace

Nabidka Informace obsahuje tyto moZnosti:
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o Napovéda - zobrazi napovédu k aplikaci.
o Co je nového - zobrazi prehled "krok-za-krokem" nejdClezit&jSich novinek v aplikaci.
o Zjistit nové aktualizace - AVG Admin Konzole automaticky zjiStuje béhem spusténi, jestli

je k dispozici nova verze AVG Admin Konzole. Nicméné pokud chcete zjistit, zdali neni k
dispozici nova verze okamzité, pouzijte tuto wolbu.

Pro okamzité stazeni posledni verze instalacniho baliku mdZete pouzit také pfimy odkaz v
dialogu.

Pokud budete chtit wpnout kontrolu nové verze pfi startu, odSkrtnéte wolbu Zjistovat nové
aktualizace pfFi spusténi.

o Stahnout aktualni dokumentaci - ve vaSem wchozim internetovém prohlizeci otewe stranky
s dokumentacemi k AVG produktim.

o Stahnout AVG Rescue CD - ve vaSem wchozim internetovém prohlizeci otewe stranku s
moznosti stazeni produktu. Pro UspéSné stazeni bude potfeba Mozit licen¢ni €islo pro AVG
Rescue CD.

o Product Improvement Programme/Program zlepSovani produktu - zwlte zdali se chcete

zUcastnit programu pro wlepSeni produktu.

o O aplikaci AVG Admin Konzole - zobrazi informace o autorskych pravech a verzi aplikace/
databéaze.

6.2.2. Navigacni strom

Navigacni strom obsahuje vSechny skupiny uspofadané hierarchicky. Skupinou je mySlen pfehled
datové struktury, tedy napf. seznam stanic a jejich konfigurace, wsledky testd a podobné.Obsah
skupiny jako takow je zobrazen v Aktualnim zobrazeni v rdmci centralni tabulky
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&F AVG Admin Konzole - VM-WTXS6PADMIN:4158 =0 =R
DataCenter Zebrazit Mastroje  Informace
BZeRR|Ree6
— x|
£/ AVG DataCenter W | vt verse
Yirova baze:
AVG DataCenter 1005/3050
1005/3050
Nazev vlastnosti Hodnota vlastnosti AVG pro [...]
- Servery DatabassVersion  10.4.18 10.0.814 stanice
B AVG Admin Servery Database Type Firebird 10.0.814 [...]
= Aplikatni Servery Propeties\Version 2 10.0.814 server
. " GraphicReports Yes 10.0.814 [...]
AL Wsledky testd -
o Station|dentificati... ByNameDomain 10.0.1045 aktusini
----- B Udalosti
) L CorfigHeadingC... 10
s Upozomiovani |
E—:Il@ Graficks reporty ScanResultsSyn... 720 L -
Ly S " AmEventsMaxOl.. 720 Rychla napovéda
: Pla‘ o rep:: . ScanlogsSeverty ScanLogsContai... Vzdalena [...]
-l Péy reportt AccountsEnabled  No Doporudenipr [...]
:""E: Vygenerované reporty ScanlogsRootkits Mo Masazeni nove [...]
=3, Licence Databszové [...]
: a Spoleéné nastaveni Porty, které ie [...]
& Stanice Porty, které je [...]
% MewvyFizené poZadavicy Stanice [...]
----- 4 Sitova instalace Oovéfeni [...]
Synchronizace stanic
Madnnsti T...]
| Pro pravé zobrazeny nahled neni k dispozid Z&dny filtr. = Stavové okno (Viechny zpravy)
Cas Zpréva
< | I | »
Pfipraven 11 fadkd (0 vybrano)

V rdmci navigacniho stromu naleznete nasledujici poloZzky:

. Stanice
. Senery

. Vysledky testl

] Udalosti

o Upozoriovani

o Grafické reporty

. Licence

o Newrfizené pozadawky
o Sitova instalace

Popis jednotlivych poloZek naleznete v odpovidajicich kapitolach.
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6.2.3. Sekce zaznamu

V ramci hlawniho dialogu v sekci Aktualniho zobrazeni Ize prohlizet data skupiny whbrané z
navigacniho stromu. Nékteré skupiny mohou obsahovat pomérné velké mnoZstvi dat pro dané
zobrazeni, pro€ez nékteré informace jsou dale k dispozici na jednotliwych zalozkéach.

Pro whér zaznamu pouzijte levé tla¢itko mySi. Lze také whbrat vice zaznami najednou: Stisknéte
CTRL klavesu (pro pridani nového zaznamu k aktualnim u whbéru), popfipadé SHIFT klavesu (pro
whér viech zaznam( mezi prwnim a poslednim ozna¢enym zaznamem). Kliknéte prawm tlacitkem
mySi na wbrany zaznam pro zobrazeni kontextové nabidky. Z ni Ize spoustét rozlicné akce a
aplikovat je na aktualni whbér.

Kliknutim pravého tlacitka mysSi na kterykoliv sloupec Ize wwolat dialog pro whbér zobrazeni
jednotliwch sloupc:

&F Upravit sknjvéni sloupcii E
Mazev sloupce E OK i
pomene
Popis
Skupina
Posledni kontakt —
Infekd neodstranéno

Spyware neodstranéno
Rootkitd neodstranéno

Dialog umoznuje zobrazit ¢i skryt libowlné sloupce dle potfeby. Tlacitkem Oznacit vSe Ize zviditelnit
vSechny dostupné sloupce.

Vlastni zalozku s libowolnym nastavenim sloupct Ize piidat do whbraného zobrazeni kliknutim
pravého tlacitka mySi na kteroukoliv existujici zalozku a whbranim wolby Pridat uZivatelskou
zalozku z kontextové nabidky. Zobrazi se now dialog:
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&F Nastaveni ufivatelské zalozky

MNazev uzivatelske zalozky

OK

Vyberte sloupce, které chcete zobrazit na
uzivatelske zalozce

Nazev sloupce it Oznadit vie
[ Nézev stanice !

[ Doména 1

[ Popis

[ skupina

[ Posledni kontakt

[ Infekd necdstranéno

[ spyware neodstranéno

[ Rootkitl necdstranéno

[ 1P adresa

[ MAC adresa

[ Operaéni systém -

Zde wyplrite nazev zaloZky a zaSkrtnéte sloupce, které si prejete vramci zalozky zobrazovat. Pro
wbrani vSech polozek zwlte wlbu Oznacit vSe. Svou wlbu potwdte tlacitkem OK.

Odstranéni Mastni zalozky provedete kliknutim pravého tlacitka mysi na kteroukoliv zalozku a
whbranim wolby Smazat uzivatelskou zalozku z kontextové nabidky. Zménu nastaveni Mastni
zalozky provedete whérem polozky Upravit uzivatelskou zalozku ze stejné nabidky.

Pro rychlé whledani nazw stanice vramci daného zobrazeni pouzijte klavesowou zkratku CTRL+F.
Poté vepiSte nazev stanice &i jeho ¢ast. Vysledky hledani uvidite zwraznéné okamzité v priibéhu
psani.

Klavesou F3 Ize pfeskoc€it na dalSi wsledek hledani.

6.2.4. Stavovy panel

V této Casti okna AVG Admin Konzole naleznete rlizna systémova oznameni a informace o
funkcich aplikace, komunikaci s AVG stanicemi, nalezenych problémech, pozitivnich nalezech/
varovanich, atp.

Panel Stavové okno je umistén ve wchozim nastaveni v dolni ¢asti obrazowky. Pokud panel neni
viditelny, Ize jej snadno aktivovat prostfednictvim polozky Stavové okno skrze nabidku Zobrazit/
Panely.

Vice informaci o stavowch zpravach a oznamenich naleznete v kapitole Zpracovani pozadawk( a
stavové zprawy.

Kliknutim pravého tlacitka mySi do prostoru stavového okna otewete kontextovou nabidku s
nasledujicimi volbami:

o Zobrazit vSe - ve stavovém okné se budou zobrazovat vSechny zprawy.

o Zobrazit chyby a varovani - ve stavovém okné se budou zobrazovat pouze chybové zpraw a
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varovani.
o Zobrazit chyby - ve stavovém okné se budou zobrazovat pouze chybové zprawy.
o Nastavit filtrovani zprav

¥ Filtrovani zprav @1

Zavadinost =

Zobrazovat jen zprévy urdité drowvné

Vaechny zpravy -

Adresst / Odesilatel

Zobrazovat jen zpravy tykajic se komunikace s tEmito
stanicemi.

[jen od odesilatele

["]jen pro pfiiemce obsahuijic

Cas prijeti
Zobrazovat jen zpravy prijaté v dobé

Ced 8/ 4/2010 1031140
[ Do 3/ 42010 1031145
(o | [ somo |

Tato wlba umoZiuje nastavit filtrovani zprav podle podrobnéjsich parametrd. Z rolovaci nabidky
si zwolte, jaky typ zprav si prejete zobrazovat.

V Casti Adresat / Odesilatel zaSkrtnéte preferované konkrétni odesilatele ¢i adreséata.
Zaskrtnutim daného policka se zobrazf nabidka, ze které si mizete whbrat unikatniho
odesilatele Ci adresata, jehoz zpraw si pfejete zobrazovat ve stavovém okné.

V sekci Cas pfijeti mzete zaSkrtnout policka Od nebo Do (pfipadné obé&) pro zobrazeni
zprav pouze z ur¢eného ¢asového intenalu. Zadné starSi ¢i nowgjSi zpraw se pak nebudou

zobrazovat.
o Vypnout filtrovani zprav - wpne filtrovani zprav.
. Ulozit obsah okna - umozni ulozZit obsah okna do textového souboru.

6.2.5. Panel napovédy

Panel obsahuje seznam nej€asté&jSich uloh nebo problému a jejich feSeni. Pro otewvieni tématu
jednoduse kliknéte na jeho nazev. Text bude zobrazen v novém okné.

Panel Rychla napovéda je umistén ve wchozim nastaveni v pravé ¢asti obrazowky. Pokud panel
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neni viditelny, 1ze jej snadno aktivovat prostfednictvim polozky Rychla ndpovéda skrze nabidku
Zobrazit/Panely.

6.2.6. Panel filtr&

Panel Nastaveni filtrd obsahuje seznam moznosti pro filtrovani obsahu v aktualnim zobrazeni.
Seznam moznosti se objevi vZdy, kdyZ jsou n&jaké filtry k dispozici.

Pomoc filtrd lze omezit obzah akbudlniho nékledu.

Filtr Hodnota
[ Nazev stanice Station
Jrnéno wgivatels Adrinistrator
O Infekce

Popis jednotliwch filtrd naleznete v odpovidajicich kapitolach pro jednotlivé poloZzky:

. Stanice

. Senery (Aplikaéni servery)
. Vysledky testl

. Udalosti

. Grafické reporty

. Newrfizené poZzadawky

Panel Nastaveni filtr(l je umist&n ve wchozim nastaveni v doIni levé ¢asti obrazowky. Pokud panel
neni viditelny, Ize jej snadno aktivovat prostiednictvim polozky Nastaveni filtr(i skrze nabidku
Zobrazit/Panely.

6.2.7. Nejnovéjsi verze

V této €asti okna AVG Admin Konzole naleznete informace o aktualni verzi virové baze a aplikace
AVG.

Panel je umistén ve wchozim nastaveni v pravé ¢asti obrazowky. Pokud panel neni viditelny, 1ze jej
snadno aktivovat prostfednictvim poloZzky Nejnoveéjsi verze skrze nabidku Zobrazit/Panely.

6.3. Synchronizacni proces

Stanice spravované vramci Vzdélené spravy AVG provadéji pravidelnou synchronizaci s AVG
DataCenter. Proces synchronizace zahrnuje:

. Nastaveni stanic

o Vysledky test(
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. Staw komponent na stanici

Souvisejici téma naleznete také v kapitole Sitové pozadawky, kde naleznete vice informaci na
pozadawky k pfipojeni nutné pro GspéSnou synchronizaci.

6.3.1. Synchronizace nastaveni stanic

V prlibéhu synchronizace nastaveni stanice:

o jsou povinna nastaveni pfenaSena z DataCenter na stanici,

o nepovinna nastaveni jsou pfenasSena ze stanice do DataCenter.

Synchronizace probiha pravidelné. Ve wchozim nastaveni, synchronizacni proces nastaveni probiha
kazdych 60 minut. Tuto periodu Ize zménit pro VSechny stanice takto:

1. V AVG Admin Konzoli whberte Nastroje (z horni nabidky) a zwlte poloZku Spolecné
nastaveni pro stanice.

2. Zwlte Vzdalené spréava.

3. V sekci Pokrocilé nastaveni u polozky Synchronizace konfigurace wberte pozadovanou
hodnotu. Zawvfete dialog tlacitkem OK.

4, Pockejte, nez dojde k synchronizaci stanic.

Alternatiné mdiZete synchronizaci provést ruéné (VSech stanic): V navigaénim stromé kliknéte
prawm tlacitkem na Stanice a zwlte Synchronizovat nastaveni.

Poznamka: Pro zménu nastaveni pouze pro stanice ve skupiné jednoduse opak ujte proces od
kroku dva poté, co kliknete pravym tlaCitkem na Stanice/Nazev-vaSi-skupiny a zvolite Spolecné
nastaveni ve skupiné z kontextové nabidky.

Kromé toho je synchronizace provadéna:

o vzdy, kdyZ je stanice zapnuta Ci pfipojena k siti, jeji nastaveni jsou synchronizovany nejméné
v ramci této periody,

o vzdy, kdyZ se stanice pripoji k AVG DataCenter popn, dojde k okamzité synchronizaci,
o vzdy, kdyZ je zménéno a potwzeno nastaveni stanice Ci vice stanic vramci AVG Admin
Konzole.

Také je mozno pozadat o okamzitou synchronizaci z AVG Admin Konzole. Jednoduse kliknéte
prawm tlacitkem mysSi na skupinu stanic v navigatnim stromu nebo na konkrétni stanici vramci
zobrazeni a zwlte Synchronizovat nastaveni z kontextové nabidky.

6.3.2. Synchronizace vysledki testi
Synchronizaéni proces odesila data ze stanice do AVG DataCenter. Proces nastava:

o pokazdé, kdyz dojde k zapnuti stanice ¢i jeji pfipojeni k siti (a to nejméné béhem dvaceti
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minut),
o okamzité po dokonceni testu Ci poté, co byla nalezena infekce Rezidentnim Stitem,
o okamzité ¢i nejpozdéji po dvaceti minutach pokud na stanici doslo ke zméné wsledkl testu

uzivatelem (IéCeni, pfesouvani do trezoru atp.).

Také je mozno pozadat o okamzZitou synchronizaci wsledk( testu z AVG Admin Konzole.
Jednoduse kliknéte prawym tlacitkem mysSi na skupinu stanic v navigacnim stromu nebo na konkrétni
stanici vramci zobrazeni a zwlte V3echny Ukoly/Pozadat o vysledky testd z kontextové nabidky.

6.3.3. Synchronizace stavli komponent ze stanice
Synchroniza¢ni proces odesila data ze stanice do AVG DataCenter. Proces nastava:

o okamzité, kdyz dojde ke spusténi stanice Ci k jejimu pfipojeni k siti,
o do péti minut od zmény staw komponenty.
Také je mozno poZadat o okamzitou synchronizaci z AVG Admin Konzole. JednoduSe wberte z

navigacniho stromu poloZzku Stanice a v pravé ¢asti kliknéte prawm tlacitkem a z kontextové
nabidky zwlte VSechny ulohy/Znovu nacist stavy komponent.

6.4. Stanice

PoloZka Stanice umoZiuje zobrazit komplexni informace o vSech stanicich aktualné spravovanych v
AVG DataCenter. Zdznam o stanici je wtvoren jakmile se stanice poprvé do AVG DataCenter
prihl&si.

Skrze kontextovou nabidku (kliknutim pravého tlacitka my3$i) mdzZete wtvaret skupiny stanic a
pfifazovat jednotlivé stanice libovolnym skupinam.

Ve wchozim nastaveni jsou stanice rozdéleny do téchto skupin:

o Stanice v chybném stavu - obsahuje stanice, které se nachazeji v nekorektnim staw (tj.
nesplfuji pfedem definované podminky)

o Stanice s AVG Firewallem - obsahuje seznam stanic s nainstalovanym AVG Firewallem.
o Nezarazené - Obsahuje pouze stanice, které jeSté nebyly pfifazeny do preddefinovanych
skupin.

Vice informaci o kazdé skupiné naleznete v nasledujicich kapitolach.

V ramci aktudlniho zobrazeni naleznete informace tykajici se konkrétnich stanic. Informace jsou
rozdéleny na zalozkéch do nékolika kategorii:

. Zalozka Stanice
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Obsahuje obecné informace o kazdé stanici (ndzev, doména, skupina, posledni kontakt
apod.).

. Zalozka Podrobnosti

Zobrazuje podrobnéjsi informace o stanicich (IP adresa, MAC adresa, operacni systém,
pozadavek na restart a podobné).

. Zalozka Verze

Zobrazuje informace o verzi AVG, virové baze, anti-spyware a anti-spam databaze na kazdé
stanici.

o Zéalozka Stavy komponent
Obsahuje pfehled stavil komponent pro kazdou stanici.

Vice informaci o dalSich moznostech a nastavenich naleznete v ¢asti Konfigurace/AVG Admin
Konzole v této pfirucce.

6.4.1. Stanice v chybném stavu

Dialog Podminky chybového stavu Ize otewvit z horni nabidky wbérem wolby Podminky
chybového stavu skrze nabidku Zobrazit.

V tomto dialogu mdZete whbrat podminky, které musi stanice spliiovat, aby byla povaZovana za
stanici v chybovém staw.

&K Podminky chybového stavu ==l
- Podminky chyboveho stavu uriuji, co ma byt povaZovano za chybovy stav stanice.
@ Tyto podminky vymezuiji obsah néhledu Stanice v chybovém stavu.
[ Chybové hodnoty budou zvyrammény Cervené ve viech nahledech.
Podminka Hodnota
5 yerze AVG je neaktudini
,;‘ Verze testovacho jadra neni aktuding
4% Datum zvefejnéni virové baze je starsi ned 24
,;‘ Stanice nekomunikovala déle ned 7d
.5 Neodstrangnych infekd
& Neodstrangna spyware
& Neodstrangno rootkitd
& Chybovy stav kempenenty: Firewall O
,;‘ Chybovy stav komponenty: Licence O
& Chybovy stav kemponenty: Rezidentni 36t [
4% Stanice neprovedla test déle ne? 7d
4 Licence stanice vypréi za 15d
[ Vydinky. .. ] [ Poudit pro Admin Server ] [ oK ] [ Storno
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Mozné podminky jsou nasleduijici:

o Verze AVG je neaktualni - stanice bude v chybném staw pokud verze AVG na stanici
nebude pIné aktualni.

o Verze testovaciho jadra neni aktualni - stanice bude v chybném staw pokud nebude
disponovat aktualni verzi testovaciho jadra.

o Datum zverejnéni virové baze je starsi nez - stanice bude v chybovem staw pokud bude
mit virowou bazi starSi nez zadany ¢asow intenval. Vlozte Cislovku pro hodiny a pro dny
Cislowku s d - tedy napt. 7d pro sedm dni.

o Stanice nekomunikovala déle nez - stanice bude v chybném staw pokud nekomunikovala s
datacenter po dobu delSi, nez je zadany interval. Vlozte €islovku pro hodiny a pro dny Cislowku
s d - tedy napf. 7d pro sedm dni.

o Neodstranénych infekci - stanice bude v chybném stawu pokud obsahuje neodstranéné
infekce.

o Neodstranéno spyware - stanice bude v chybném staw pokud obsahuje neodstranény
spyware.

o Neodstranéno rootkitll - stanice bude v chybném staw pokud obsahuje neodstranéné
rootkity.

o Chybovy stav komponenty: Firewall - zwrazni stanice, které maji komponentu Firewall v

chybovem staw.

o Chybovy stav komponenty: Licence - zwrazni stanice, které maji komponentu Licence v
chybovem staw.

o Chybovy stav komponenty: Rezidentni §tit - zwrazni stanice, které maji komponentu
Rezidentni §tit v chybovém stawu.

o Stanice neprovedla test déle nez - stanice bude vchybném staw pokud neprovedla test
déle, nez je zadany interval. VloZte Cislovku pro hodiny a pro dny €islowku s d - tedy napf. 7d
pro sedm dni.

o Licence stanice vyprsi za - stanice bude v chybném staw pokud ma neplatnou licenci nebo
jeji licence wprsi vzadané dobé. Vlozte Cislovku pro hodiny a pro dny €islowku s d - tedy
napf. 7d pro sedm dni.

V dialogu jsou k dispozici nasledujici tlacitka:

o Vyjimky - pouzijte pro whbeér skupin, které si pfejete z danych pravidel wradit.

o Pouzit pro Admin Server - slouZi pro odeslani nastavenych chybowch stawl na AVG Admin
Sernver. Toto nastaveni bude nasledné aplikovano pfi generovani grafického reportu Stanice v

chybovém stavu a pfi zobrazovani HTML stranky dostupné v AVG Admin Reportu.

Potwdte swou wlbu kliknutim na tlaitko OK nebo dialog zawete tlacitkem Storno.
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6.4.2. Stanice s AVG Firewallem

Skupina Stanice s AVG Firewallem obsahuje seznam vSech sitowch stanic, které maji
nainstalovanou komponentu Firewall.

Dwojitym kliknutim mySi, popfipadé za pouziti klavesy Enter zobrazite konfigura€ni dialog Firewallu.
Pouze urgité nastaveni je mozné ménit v rdmci vzdalené spraw (zejména z bezpecénostnich divodu).

Pro vice informaci o nastaveni Firewallu konzultujte kapitolu Spole€¢né nastaveni Firewallu pro
stanice.

6.4.3. Nezarazené
Obsahuje pouze stanice, které jeSté nebyly pfifazeny do uZivatelem preddefinovanych skupin.

6.4.4. Fikkrovani

Na aktualni zobrazenf Ize aplikovat rlizné filtry. Filtry jsou dostupné (ve wchozim nastaveni) v levé
dolni ¢asti jako Panel filtrd.

Panel Nastaveni filtr(l je umist&n ve wchozim nastaveni v doIni levé ¢asti obrazowky. Pokud panel
neni viditelny, Ize jej snadno aktivovat prostrednictvim polozky Nastaveni filtr(i skrze nabidku
Zobrazit/Panely.

V ramci Viech textowch filtr( Ize pouZit jednoduchy zastupny znak - *. Timto znakem Ize nahradit
libowolny jiny znak Ci fetézec. Kupfikladu fetézec Sta* aplikovany v rdmci filtru Nazev stanice
zobrazi také Stanice01, Stanice02 atd.

Filtrovaci moznosti jsou nasledujici:

Poznamka: Pro pouZiti filtru jednoduSe zaSkrtnéte poli€ko u jeho ndzvu a kliknéte dvakrat na fadek
pro vioZeni hodnoty. Vysledky budou k dispozici okamzité.

o Nazev stanice

VloZte Mastni nazev stanice, kterou chcete wfiltrovat.
o Popis stanice

VloZte popis stanice, kterou chcete wfiltrovat.
o Doména stanice

VloZte Mastni nazev domény, kterou chcete wfiltrovat.
o IP adresa stanice

VloZte IP adresu, kterou chcete wfiltrovat.
o Operacni systém stanice

VloZte nazev operacniho systému, ktery chcete wfiltrovat. Napfiklad pro zobrazeni pouze
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stanic s Windows XP voZte nésledujici fetézec:

*XP*
o Infikované stanice

ZaSkrtnéte pro wfiltrovani pouze infikovanych stanic.
o Stanice nejsou pripojeny po vzdalené instalaci

Zaskrtnéte pro wfiltrovani pouze stanic, které nejsou sprawmé pfipojeny po vzdalené instalaci.
o Je vyZzadovan restart

Zaskrtnéte pro wfiltrovani pouze stanic, na kterych je wzadovan restart.

Pro zruSeni filtrovani jednoduSe odSkrtnéte policko vedle ndzwi filtru, popfipadé kliknéte prawym
tladitkem v okné filtrli a z kontextové nabidky zwolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velk4 a mala pismena.

6.5. Servery

Polozka Servery obsahuje prehled §ech nasazenych serverll a stanic s nainstalovanou serverovou
(aplika€ni) komponentou AVG.

6.5.1. AVG Admin Servery

PoloZka zobrazi seznam AVG Admin serverll. Dvojitym kliknutim na kterykoliv server otewviete
konfiguracni dialog pro dany sener, kde Ize ménit nastaveni daného serveru.

Vice informaci o dalSich moznostech a nastavenich naleznete v ¢asti Konfigurace/Nastaveni AVG
Admin Serveru v této pfirucce.

6.5.2. Aplikacni servery
Tato poloZka slouZi k zobrazeni stanic s nainstalovanym AVG aplikacnim senerem.

V rdmci aktualniho zobrazeni naleznete informace tykajici se konkrétnich stanic. Informace jsou
rozdéleny na zalozkéch do nékolika kategorii:

o Zé&lozka Servery

Obsahuje obecné informace o kaZzdé stanici (ndzev, doména, skupina, posledni kontakt
apod.).

. Zalozka Podrobnosti
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Zobrazuje podrobnéjsi informace o stanicich (IP adresa, MAC adresa, operacni systém,
pozadavek na restart a podobné).

o Zéalozka Verze

Zobrazuje informace o verzi AVG, \irove baze a anti-spyware databaze na kazdé stanici.
o Zéalozka Stavy komponent

Obsahuje pfehled stavl komponent pro kazdou stanici.

Vice informaci o dalSich moznostech a nastavenich naleznete v ¢asti Konfigurace/AVG Admin
Konzole v této pfirucce.

Kliknutim pravého tladitka mysi na polozku Aplikaéni servery v levé strukture si mizZete whbrat z
nékolika moznosti:

o Spolecné nastaveni aplikaénich serverl - otevie dialog pro spole¢né pokrocilé nastaveni
aplika¢nich serverd.

o Nastaveni pFistupovych prav pro aplikacni servery
Pokud pouzivate PIné fizeni pfistupu (nabidka DataCenter v AVG Admin Konzoli, polozka
Nastaveni AVG DataCenter) a mate wtworen alespori jeden uZivatelsky Ucet, miZete pouzit
tuto wolbu pro nastaveni pfistupowch prav k whbrané skupiné stanic (vtomto pfipadé e-mail

senerd).

Kliknéte dvakrat na whbrany UCet pro zobrazeni rolovaci nabidky (pfipadné prawm tlacitkem
wwlejte obdobnou kontextovwou nabidku) s moznosti wbéru typu pristupu:

o Uplny pfistup - wbrany uZivatelsky G&et bude mit ke skupiné piny pristup.

o] Pouze Cteni - wbrany uzivatelsky Uc¢et bude moci skupinu pouze prohlizet.
o} Bez pfistupu - zwleny uZivatelsky Ucet nebude mit ke skupiné pfistup Wibec.
o Synchronizovat nastaveni - pozada o okamzitou synchronizaci nastaveni stanic ve skupiné.

e Kopirovat nastaveni - zde mate na wbranou tfi moznosti:

o Kopirovat nastaveni do... - otewe now dialog:
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oF Vyberte cilové objekty

Wyberte objekty, do kterych ma byt vami zvolena konfigurace zkopirovana,

Kopirovat da: Spoletného nastaveni stanic -

5 10 ha anic
Spioleéného nastaveni ve skupinach
wybrarnych stanic

Spaolefnéha nastaveni aplikatnich serverd
wybrangch aplikatnich serverd

| ak. | ‘ Stamo ‘

Tento dialog slouzi pro kopirovani nastaveni aplikacniho serveru mezi spole¢nymi
nastavenimi, nastavenimi skupin i nastavenimi jednotliwych stanic ¢i aplikaCnich
senerl. Objekt, do néhoZ chcete zkopirovat nastaveni, whberete tak, Ze z rolovaci
nabidky zwolite skupinu stanic, pfipadné svou wlbu jesté upfesnite zaskrtnutim policka
u nazw prislusné stanice nebo skupiny stanic vseznamu. Jakmile skoncite, kliknéte
na tlacitko OK pro potwrzeni svého whbéru.

o Importovat nastaveni... - umozni vam nacist nastaveni z konfiguracniho souboru (dle
vaSeho whbeéru) a pouZzit je na whbrany aplikacni sener. Tento soubor (ve formatu .pck
) mdzZe ale nemusi obsahovat i nastaveni Firewallu (zaleZi na konkrétni stanici Gi
skupiné stanic, jez byla pouzita pro jeho wtworeni). Chcete-li se dozvédét vice o
konfiguranich souborech, podivejete nize na popis polozky Exportovat nastaveni...

o Exportovat nastaveni... - umozni vam ulozit nastaveni (a to vtetné nastaveni
Firewallu, je-li alespon na jedné ze stanic nainstalovan) pro whbranou skupinu stanic
do jediného konfiguracniho souboru (ve formatu .pck). Budete pozadani u upfesnéni,
kam si tento soubor pfejete ulozit. Nastaveni z konfiguracniho souboru Ize
prostfednictvim wse zminéné polozky Importovat nastaveni... aplikovat na jakoukoli
stanici, aplikaéni server skupinu stanic. Aplikovat je m(Zete take pomoci
samostatného nastroje Spravce nastaveni AVG.

. Vyzvat k programové aktualizaci - pozada vSechny stanice ve skupiné o zahajeni
programové aktualizace.

. Vyzvat k aktualizaci virové databaze - pozada vSechny stanice ve skupiné o zahajeni
aktualizace virové baze.

. Vyzvat k pouziti pfedposledni aktualizace virové baze - pozada vSechny stanice ve
skupiné o pouziti pfedposledni verze aktualizace virové databaze a ignorovani té posledni.

. Smazat docasné aktualizacni soubory - pozada vSechny stanice ve skupiné o wmazani
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docasnych aktualiza¢nich soubord.
o Pozadat o vysledky testl - poZada viechny stanice ve skupiné o wsledky testd.

Pokud Kkliknete prawm tla¢itkem na stanici v ramci zobrazeni Aplika¢nich serverll, mizete whbirat z
nasledujicich moznosti:

o Odstranit stanici - wmaze stanici z AVG DataCenter.

o Prehled stanice - spusti pfehledny dialog s podrobnymi informacemi tykajici se stanice. V
dialogu jsou nasledujici funkéni tla¢itka:

o Nastaveni - otevie nastaveni stanice.

o Nastaveni Firewallu - zobrazi dialog nastaveni Firewallu na stanici (pouze je-li
nainstalovan).

o Export - umozni ulozit dané informace do .csv souboru.

o Zavrit - zawe dialog.

o Nastaveni - otewe dialog nastaveni stanice.

o Nastaveni Firewallu - otewe dialog nastaveni Firewallu pro stanici.

o Synchronizovat nastaveni - wzada okamzitou synchronizaci nastaveni stanice s AVG
DataCenter.

o Zobrazit zaznamy serverového doplnku -zobrazi protokoly whbraného serverového doplriku

o Zobrazit statistiku serverového doplnku - zobrazi statisticka data whbraného senerového

doplnku. Tlagitkem Znovu nacist zobrazite nejnowejSi data, tlaitkem Zobrazit podrobnosti
protokol a tlacitko Vynulovat statistiky slouzi k wmazani dosavadnich statistickych dat.

o Vynulovat statistiku serverového dopliku - wnuluje statistiku whbraného senerového
doplnku.

o VSechny ulohy - popis jednotliwych polozek naleznete v kapitole Konfigurace/AVG Admin
Konzole/Kontextova nabidka.

6.5.3. Filtrovani

Na aktualni zobrazeni Ize aplikovat rdizné filtry. Filtry jsou dostupné (ve wchozim nastaveni) v levé
dolni ¢asti jako Panel filtr(.

Panel Nastaveni filtrd je umistén ve wchozim nastaveni v dolni levé ¢asti obrazovky. Pokud panel
neni viditelny, 1ze jej snadno aktivovat prostiednictvim polozky Nastaveni filtr(i skrze nabidku
Zobrazit/Panely.

V ramci v8ech textowch filtrd 1ze pouzit jednoduchy zastupny znak - *. Timto znakem Ize nahradit

libowvolny jiny znak Ci fetézec. Kupfikladu fetézec Sta* aplikovany v ramci filtru Nazev stanice
zobrazi také Stanice01, Stanice02 atd.
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Filtrovaci moZnosti (pro Aplikacni servery) jsou nasledujici:

Poznamka: Pro pouziti filtru jednoduse zaskrtnéte poliko u jeho ndzvu a kliknéte dvakrat na radek
pro vioZeni hodnoty. Vysledky budou k dispozici okamzité.

o Nazev stanice

Vlozte vastni nazev stanice, kterou chcete wfiltrovat.
o Popis stanice

Vlozte popis stanice, kterou chcete wfiltrovat.
. Doména stanice

Vlozte Mastni nazev domény, kterou chcete wfiltrovat.
o IP adresa stanice

Vlozte IP adresu, kterou chcete wfiltrovat.
o Operacni systém stanice

Vlozte nazev operacniho systému, ktery chcete wfiltrovat. Napfiklad pro zobrazeni pouze
stanic s Windows Server 2003 VoZte nasleduijici fetézec:

*Sener 2003*
o Infikované stanice

Zaskrtnéte pro wfiltrovani pouze infikovanych stanic.
o Stanice nejsou pripojeny po vzdalené instalaci

Zaskrtnéte pro wfiltrovani pouze stanic, které nejsou sprawmé pfipojeny po vzdalené instalaci.
o Je vyZzadovan restart

Zaskrtnéte pro wfiltrovani pouze stanic, na kterych je wzadovan restart.

Pro zruSeni filtrovani jednoduSe odSkrtnéte policko vedle ndzwi filtru, popfipadé kliknéte prawym
tladitkem v okné filtrli a z kontextové nabidky zwolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velk4 a mala pismena.

6.6. Vysledky testl

Tato poloZka nabizi prehled viech wsledk( testd (Wetné nalez( Rezidentniho Stitu ¢i Webového
§titu) na stanicich spole¢né s podrobnymi informacemi k danym testdim. Vysledky testd jsou ve
wchozim nastaveni pravidelné stahovany ze stanice, nicméné o jejich odeslani Ize pozadat také
rucné:
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o pro jednotlivé stanice - kliknutim pravého tlacitka mySi na nazev stanice v zobrazeni stanic
a zwlenim polozky V8echny Ukoly/Pozadat o vysledky testd.

o pro vSechny stanice ve skupiné - kliknutim pravého tlacitka mySi na nadzev skupiny a
whbranim polozky Pozéadat o vysledky testd.

o pro vSechny stanice - kliknutim prawm tlacitkem mySi na poloZzku Stanice z hlamiho stromu
a whérem wlby Pozadat o vysledky testd.

Prostrednictvim pravého tlacitka mysi jsou k dispozici nasledujici volby:

. Aktualizovat vysledky testl - dojde k opétowmné synchronizaci wbranych wsledkd testd.

o Potvrdit vysledky testll - ozna¢i wbrané wsledky test( jako potwzené. Ve sloupci Cas
potvrzeni bude nasledné zobrazen datow Udaj potwzeni a v reportech jiz nebudou zohlednény
poéty infekci nalezené v potwzenych wsledcich testd.

. Smazat vysledky testl - dojde k wmazani viech whbranych wsledkd testd.

Pro zobrazeni konkrétniho wsledku testd pouzijte dvojité kliknuti mysi na dany fadek, pripadné z
kontextové nabidky skrze pravé tlacitko mySi wberte wlbu Podrobnosti vysledku testu. Zobrazi se

nové okno:
&F Vysledky testu
Nazev testu Rezidentni test
Iméno stanice MICHALKR.
Popis
Malezeno fuyléfena infekd 0fo
IP adresa 192.168.121.1 Malezenofvyléfeno spyware 31
MAC adresa 00:50:58;C0:00:08 Malezenofvyléteno rootkitd ofo
MNalezenofvylédena varovani 0/o
Nalezenofvylééeno informad ofo
Export visledkd testu do souboru...
Tisk vysledkd testu...
Spyware
Testovany objekt Malez Stav Cas ndlezu
& y:\System Volume Information'_restore{0D75SDDC4-16A0-... Adware Generic2.0GF Potendialné nebezpedny o...  2010-08-0402:43:28
@ y:\system Volume Information_restore{0D75DDC4-16A0-... Adware Generic2.0OGF Potencidlné nebezpedny o...  2010-08-04 03:43:06
@y:\Syst&m Volume Information'_restore{0D7500C4-16A0-... Adware Generic2, OGF Presunuto do trezoru 2010-08-0405;31:06
4| m | b
[ Potvrdit ] ’ Zaviit ] Odstranit vybrane infekce ’ Odstranit vEechny infekce ] [ Predchozi ] I Dalsi ]

V zavislosti na nalezenych infekcich mize byt k dispozici vice zalozek. Kazda zaloZzka obsahuje
seznam nélez( (tedy infekce, spyware atp.). Na kazdé zalozce jsou k dispozici tyto volby:
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o Potvrdit - tlacitkem oznacite wsledek testu jako potwzeny a tim nebude test bran v potaz do
reportd (kde nebudou zohlednény ani poéty infekci z tohoto wsledku).

o Zavrit - zawe aktiwni okno.

o Odstranit vybrané infekce - odstrani pouze whbrané infekce.

o Odstranit vSechny infekce - odstrani vSechny infekce v seznamu.

o Predchozi - zobrazi pfedchozi wsledky testd v aktualnim zobrazeni, pokud jsou k dispozici.
o Dal&i - zobrazi dalsi wsledky testl v aktu&lnim zobrazeni, pokud jsou k dispozici.

o Export vysledkl testu do souboru - kliknéte na tento odkaz pro uloZeni wsledk( daného

testu do textového (.csv) souboru.
. Tisk vysledkU test( - otevie standardni tiskow dialog Windows pro wtisténi wsledkd testu.

Kliknutim pravého tlacitka mySi na ndlez zobrazi nabidku s dalSimi wolbami (dostupnost akci zavisi
na typu infekce €i souboru):

o LécCit — posle na stanici poZzadavek o l1éCeni whbranych infekci.
o Vymazat - poSle na stanici pozadavek o wmazani whbranych infekci.
o Presunuto do trezoru - poSle na stanici pozadavek na presunuti wbranych infekci do

virového trezoru na stanici.

o Pridat jako vyjimku - poSle na stanici pozadavek o wtworeni wjimky pro dané infekce. AVG
bude nasledné nalez ignorovat a nebude jej reportovat.

Pokud je stanice aktiwni, pozadované operace probéhnou okamzité po pozadavku. Pokud stanice
neni aktualné aktiwni (tj. neni pfipojena k siti ¢i k AVG DataCenter), vSechny Cekajici operace budou
provedeny ihned pfi pfistim prihlaSeni stanice.

Jakmile pozadate o néjakou akci a AVG stanice bude aktivni, pokusi se okamzité provést
pozadovanou akci (tj. nalézt wsledky testd a zpracovat dané infekce atp.).

Ve sloupci Stav bude zobrazen jeden z nize uvedenych stavi:

o VyléCeno — soubor byl wlé€en.
o Infikovano — soubor je nakazen.
o Pridano k vyjimkam PUP — infekce byla pfidana do seznamu wjimek (jiz nebude dale

povaZzovana za ohroZeni).
o Smazan - infekce byla wmazana.

o PFesunuto do trezoru — soubor byl pfesunut do Virového trezoru na stanici.
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o Obnoveno z virového trezoru - soubor byl z virového trezoru obnoven.
o Potencialné nebezpecny objekt - jedna se o potencialné nebezpecny objekt.

6.6.1. Filtrovani

Na aktualnim zobrazeni Ize aplikovat riizné filtry. Filtry jsou dostupné (ve wchozim nastaveni) v levé
dolni ¢asti jako Panel filtr(.

Panel Nastaveni filtrdl je umistén ve wchozim nastaveni v dolni levé ¢asti obrazovky. Pokud panel
neni viditelny, Ize jej snadno aktivovat prostfednictvim polozky Nastaveni filtrd skrze nabidku
Zobrazit/Panely.

V ramci v8ech textowch filtrd 1ze pouzit jednoduchy zastupny znak - *. Timto znakem Ize nahradit
libowolny jiny znak Ci fetézec. Kupfikladu fetézec Sta* aplikovany v ramci filtru Nazev stanice
zobrazi také Stanice01, Stanice02 atd.

Filtrovaci moznosti pro Vysledky testl jsou nasledujic:

Poznadmka: Pro pouziti filtru jednoduSe zaskrtnéte poliko u jeho ndzvu a kliknéte dvakrat na radek
pro vioZeni hodnoty. Vysledky budou k dispozici okamZzité.

o Nazev stanice
Vlozte Mastni ndzev stanice, kterou chcete wfiltrovat.
o Popis stanice
Vlozte Mastni popis stanice, kterou chcete wfiltrovat.
o Nézev testu
Vlozte Mastni ndzev testu, ktery chcete wfiltrovat.
o Jméno uzivatele
Vlozte Mastni ndzev uzivatele, kterého chcete wfiltrovat.
J Zéavaznost
Z rozbalovaci nabidky whberte pozadovanou zavaznost k wfiltrovani.
. VEetné rootkitd
Vyberte zda zahrnout nélezy s rootkity €i nikoliv.
o Nepotvrzené
Zaskrtnéte pro zobrazeni nepotwzenych wsledk( testu

Pro zruSeni filtrovani jednoduSe odSkrtnéte policko vedle ndzwi filtru, popfipadé kliknéte prawym
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tladitkem v okné filtrli a z kontextové nabidky zwolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velk4 a mala pismena.

6.7. Udalosti

Tato polozka umoznuje zobrazit jednotlivé udalosti odeslané do AVG DataCenter dle nastaveni ve
Sprawci udalosti (viz Konfigurace/Spole€né nastaveni pro stanice/skupiny/Spravce udalosti). V
seznamu naleznete udalosti, které Ize tfidit dle zavaznosti, typu, jméno uZivatele, stanice atp.
kliknutim na patficny sloupec. Vice informaci o udalosti zobrazite dvojitym kliknutim na patficny
fadek.

Déle jsou dostupné wolby skrze pravé tlacitko mysi:

o Podrobnosti - zobrazi vice detail(l o udalosti.
o Oznacit jako prectené - oznaci udalost jako preCtenou.
o Smazat oznacené udalosti - odstrani whbrané udalosti.

6.7.1. Filtrovani

Na aktualnim zobrazeni Ize aplikovat riizné filtry. Filtry jsou dostupné (ve wchozim nastaveni) v levé
dolni ¢asti jako Panel filtr(.

Panel Nastaveni filtrd je umistén ve wchozim nastaveni v dolni levé ¢asti obrazovky. Pokud panel
neni viditelny, Ize jej snadno aktivovat prostfednictvim polozky Nastaveni filtrd skrze nabidku
Zobrazit/Panely.

V ramci v8ech textowch filtrd 1ze pouzit jednoduchy zastupny znak - *. Timto znakem Ize nahradit
libowvolny jiny znak Ci fetézec. Kupfikladu fetézec Sta* aplikovany v ramci filtru Nazev stanice
zobrazi také Stanice01, Stanice02 atd.

Filtrovaci moZnosti pro Udalosti jsou nasleduijici:

Poznadmka: Pro pouziti filtru jednoduSe zaskrtnéte poliko u jeho ndzvu a kliknéte dvakrat na radek
pro vioZeni hodnoty. Vysledky budou k dispozici okamzité.

. Zavaznost

Tento filtr zobrazi udélosti pouze wbrané zavaznosti.
o Typ udélosti

Tento filtr zobrazi pouze udalosti, které splfiuji dany typ.
o Nézev stanice

Vlozte Mastni ndzev stanice, kterou chcete wfiltrovat.

. Jméno uzivatele

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

Vlozte vastni nazev uzivatele, kterého chcete wfiltrovat.
o Datum
Vyberte Mastni datum, které chcete wfiltrovat.

Pro zruSeni filtrovani jednoduSe odSkrtnéte policko vedle ndzwi filtru, popfipadé kliknéte prawym
tladitkem v okné filtrli a z kontextové nabidky zwolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velk& a mala pismena.

6.8. Upozornovani

Polozka Upozornovani nabizi seznam preddefinovanych upozornéni, které I1ze nastavit tak, aby
slouzily k automatickému odesilani informaci napf. spravci serveru v pfipadé, Ze nastane wbrana
podminka.

Poznamka: Pro korektni odeslani e-maild je potieba spravné nadefinovat SMTP server v nastaveni
AVG Admin Serveru, viz Konfigurace / Nastaveni AVG Admin Serveru / Zalozka E-Mail.

Pro aktivaci whbraného upozornéni kliknéte prawm tlacitkem na jeho fadek a z kontextové nabidky
zwlte wlbu Aktivni.

Dwojitym kliknutim na fadek otevfete podrobné nastaveni daného upozornéni.
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6.8.1. Zalozka Podminka

Tato zalozka slouzi k upfesnéni nastaveni pro odeslani upozornéni.

:
. Mastaveni upozorfiovani E
Podminka | Ozndmeni
Malez: Meaktudlni verze AVG
Popis: Stanice se zastaralou verz AVG.
Parametry podminky:
Parametr Hodnota

[~ |Zazilat ozndmeni pfi nalezu splAujicim podminku:

Wyhodnocovat podminku v inkervalu dni -

Seskupovat vice nalezd do jednoho ozndmeni
Oznameni bude odeslano nejdiive po 5 Enélezem,
ale nejpozdédi 1 ||i| [tfrdnﬂ v]

po prynim nalezu,

| ok || stme |

Zaskrtnéte poliCko Zasilat oznameni pfi nalezu splfiujicim podminku, abyste obdrZeli e-mail
jakmile jsou splnény dané parametry.

Lze také zwlit interval whodnocovani podminky.

ZaSkrtnéte policko Seskupovat vice nalezl do jednoho oznameni, pakliZe si prejete upresnit
pocet wskytl udalosti, které musf nastat pfedtim, neZ bude informaéni zprava odeslana.

U nékterych upozornéni je mozno nastavit také dalSi parametry podminky, které Ize upfesnit
dvojkliknutim na dany fadek a MoZenim pozadované hodnoty.
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6.8.2. Zalozka Oznameni
Na této zaloZce miZete upfesnit, jak ma Vastni zprava wpadat.

' Mastaveni upozorfiovani E

Oznameni

AVG Admin Server neni zkonfigurovan pro zasilani |

Mastaveni AVG Admin

ild.
e-mai e

Adresat:

Piedmét:

Meaktudlni verze AVG VloZit makro

Zahlawvi zpravy

Meaktuglni verze AVG na stanidch: Viosit makro

Text zpravy (pro kazdy nalez)

LeAVG_StationMame % Vlozit makro

Zapat zprawvy

e e T VioZit makr
Toto upozornéni vam zaslal AVG Admin Server. st maxre

iy

ok || stmo |

Pokud neméate nastaven AVG Admin Server pro odesilani e-mailovowch zprav, pouzijte tlagitko
Nastaveni AVG Admin Serveru pro upfesnéni konfigurace.

Dostupna pole jsou tato:

o Adresét - MoZte adresu pfijemce (ve formatu nekdo@nejakadomena.cz).
. Predmét

o Zahlavi zpravy

o Text zpravy (pro kazdy nalez)

o Zapati zpravy

Do poslednich Cty¥ poli Ize také mimo klasického textu vozit téZ makro, neboli proménnou. Pro
voZeni makra pouzijte tlacitko VIozit makro.
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¥loZit makro

oW G_StationMames ~
AN G_StationDomain %

BN G_Grouphanme s

eWE_IPAddressai

%iWG MachddressS M

Mazew stanice

VloZend proménna bude pfi odeslani zpraw zkonvertovdna na skute€ny text obsahuijici patficné
sdéleni. Seznam proménnych s jejich wznamy se nachézi nize:

o %AVG_StationName% - nazev stanice.
o %AVG_StationDomain% - ndzev domény, e které se stanice nachazi.
o %AVG_GroupName% - ndzev skupiny, ve které se stanice nachazi.

o %AVG_IPAddress% - IP adresa stanice

o %AVG_MacAddress% - MAC adresa stanice.

o %AVG_LastCall% - datum kdy stanice naposledy komunikovala s DataCenter
o %AVG_WinVersion% - verze Windows.

o %AVG_AvgVersion% - verze AVG nha stanici.

o %Antivirus_Version% - verze antivirove databaze na stanici.

o %AVG_Installtime% - Cas instalace.

o %AVG_StationDesc% - popis stanice.

o %AVG_Infected% - poCet neodstranénych infekci.

o %AVG_ScanStarted% - zahajeni testu.

6.9. Grafické reporty

Poznadmka: JelikoZ jsou Grafick é reporty generovany prostfednictvim AVG Admin Serveru, bude
generovani reportll fungovat pouze, pokud je nainstalovano na poéitaci, kde je nainstalovan téz
AVG Admin Server .

Grafické reporty umozni uZivateldim rychle a snadno wtvaret pékné zpracované reporty. Reporty
mohou slouzit k zobrazeni rliznych statistik, sumarizaci a podobné. Grafické reporty jsou pristupné
Z levé stromové struktury v AVG Admin Konzoli. Reporty jsou vZdy generovany vjazyce, ktery jste
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zwvolili v prib&hu instalace AVG Admin Serveru.
Reporty miZete generovat jednim z nasledujicich zplsobu:
o Kliknutim na Grafické reporty/Plany reportd a volbou definice nového reportu.

o Vybérem stanic ¢i serverd pfimo z jejich seznamu a z kontextové nabidky dostupné pres
pravé tla¢itko mysSi whbrat Vygenerovat novy report. Totéz plati pro celé skupiny.

obou pfipadech dojde k otewvieni privodce pro definici nového grafického reportu, ktery vas provede
celym procesem. Vice informaci naleznete v kapitole Plany reportd.

Poznamka: Vygenerované reporty jsou fyzicky ukladany do doCasného umisténi na pevném disku,
ve slozce AVG10 (napf. C:\Documents and Settings\All Users\Data AplikacNAVG10\Admin Server
Data\Reports). Velikost reportu zavisi na potu stanic a miZe pfesahnout i 0,5 MB. Pokud neméate
dostatek mista na pevném disku, doporu€ujeme vytvaret €i naplanovat vytvareni pouze rozumného
mnozstvi reportd, popfipadé pravidelné mazat reporty staré.

V prlibéhu Exportu/Importu dat z AVG Admin Konzole (dostupné skrze nabidku DataCenter/
Export databéze) budou zpracovana pouze data z nastavenych plan( pro reporty a reporty
wagenerované. Sablony exportovany ani importovany nebudou.

Jakmile naimportujete dfive wexportovana data, Grafické reporty nebudou dostupné dokud
nerestartujete AVG Admin Senver!

6.9.1. Sablony reportd
V systému existuji pfeddefinované Sablony, které Ize pouZit pro generovani reportdl. Nékteré Sablony

umozZnuji nastavit podrobnéjsi parametry pro pfesnéjsi wsledky.

Pro wtwofeni reportu pfimo z této nabidky kliknéte prawm tlacitkem na report, ktery chcete wtworit a
zwlte Vygenerovat ze Sablony report. Pokud si pfejete zobrazit pouze nahled rozhrani reportu,
zwlte Nahled Sablony.

o VSechny stanice - zobrazi VSechny stanice registrované v AVG Admin Konzoli

Dostupné parametry:

- Minimalni pocet infikovanych objektd - zadejte minimalni pocet infikovanych
objektll na stanici. 0 = parametr nebude zohlednén.

- Zacit od IP adresy - ozte poCate€ni ¢ast IP adresy.
- Typ grafu - whberte poZadovany typ grafu (wchozi typ je kolacowy graf).
- Seskupeni podle - whberte dle jakého sloupce si piejete data seskupit.

o Stanice v chybovém stavu - zobrazi stanice v chybovém staw dle zadanych podminek v
nabidce Podminky chybového staw (menu Zobrazit).

- Seskupeni podle - whberte dle jakého sloupce si prejete data seskupit.
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o Stanice podle verze AVG - zobrazi vSechny stanice sefazené dle AVG verze.
Dostupné parametry:
- Typ grafu - wberte poZzadovany typ grafu (wchozi typ je kolacowy graf).
. Stanice nekomunikujici déle nez N dni
Dostupné parametry:
- Pocet dni - uvedte pocet dni, po které stanice nekomunikovaly.
- Typ grafu - wberte poZadovany typ grafu (wchozi typ je kolacowy graf).
- Seskupeni podle - whberte dle jakého sloupce si prejete data seskupit.
o Nejvice infikované stanice - zobrazi stanice s nejvétSim po€tem infekci.
Dostupné parametry:

- Pocet stanic v reportu - uvedte maximalni pocet stanic pro zobrazeni v reportu. 0 =
bez omezeni.

- Typ grafu - whberte pozadovany typ grafu (wchozi typ je kola€ow graf).
- Zéavaznost - wberte pozadovanou minimalni zdvaZnost.

- VEetné rootkitd - zvolte zdali v reportu zahrnout také nalezené rootkity.
- Seskupeni podle - whberte dle jakého sloupce si piejete data seskupit.

- Casovy interval od/do - ioZte ¢asow interval pro wbér dat (minuly den, tyden, mésic,
rok, nekonecno).

- Zahrnout pouze - zwlte ktery typ hrozeb zahrnout do reportu (potwzené/nepotwzené/
vSechny)

o Nejvice hrozeb - Tento report zobrazuje nejcastéji se wskytujici hrozby v rdmci VSech stanic.
Dostupné parametry:

- Podet virll v reportu - uvedte maximalni pocet virll pro zobrazeni v reportu. 0 = bez
omezeni.

- Casovy interval - ioZte asow interval pro wbér dat (minuly den, tyden, mésic, rok,
nekonec¢no).

- Typ grafu - wberte pozadovany typ grafu (wchozi typ je kola€ow graf).

- Zavaznost - wherte poZadovanou minimalni zavaznost.
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- VEetné rootkitd - zvolte zdali v reportu zahrnout také nalezené rootkity.

- Seskupeni podle - whberte dle jakého sloupce si piejete data seskupit.
. Prehled nalezenych vir(l - Report zobrazuje stav vrG.

Dostupné parametry:

- Casovy interval - ioZte Casow interval pro whbér dat (minuly den, tyden, mésic, rok,
nekonec¢no).

- Z&avaznost - wberte pozadovanou minimalni zavaznost.

- V&etné rootkitll - zwlte zdali v reportu zahrnout také nalezené rootkity.
o Viry na stanicich - Zobrazi viry na stanicich.

Dostupné parametry:

- Casovy interval - ioZte asow interval pro wbér dat (minuly den, tyden, mésic, rok,
nekonec€no).

- Zéavaznost - wberte pozadovanou minimalni zdvaZnost.
- VEetné rootkitd - zvolte zdali v reportu zahrnout také nalezené rootkity.

6.9.2. Plany report

V této skupiné miZete wtvaret, ménit a zobrazovat plany grafickych reportd. Jednotlivé akce jsou
dostupné pro individuélni reporty z nabidky skrze pravé tlacitko mysi:

o Upravit - otewe dialog pro Gpraw whbraného planu.
o Definovat novy plan - otevie privodce pro wtvareni nového reportu.
o Plan reportu je aktivni - wberte pro zapnuti ¢i wpnuti provadéni reportu.

o Odstranit - odstrani whbrané plany reportt z AVG DataCenter.

Ve wchozim nastaveni nejsou definovany Zadné plany. Pro pfiprawu nového planu kliknéte prawm
tlacitkem do oblasti Plany reportl a zwolte Definovat novy plan z kontextové nabidky.
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AVG Admin Konzole - VM-W7X86PADMIN:4158
DataCenter Zobrazit MNastroje Informace
IR TTIEL:]
:‘\ r ﬂ
] AVG DataCorter E@ Plany report( Nesnov&iEi verze
- Stanice Yirova baze:
; g Stanice v chybovém stavu Plny report 1005/3050
-gig Stanice s AVG Firewallem 1005/3050
. B Nezafazens Nazev Popis AVG pro [...]
[_]E Servery Test test 10.0.514 stanice
nﬁ‘u"G Admin Servery 10.0.814 [...]

..... = Apiicagni Servery ﬁ'g':i "‘[e”’]e'
B Visledey testu 10.0.1045 aktuslni
----- B Uddlosti
.4 Upozomiovani =

EI'@ Giraficke reporty Upravit... Enter Rychisiaouedt
@ Sablony reportts L
- - Vzdélend [...]
@ Plary reportl Definovat novy plan... Emmrer e [
- Loporuceni pro |...
..... ]E= Vygenerované reporty ) ) o Nasazeni nové [...]
&, Licence Plan reportu je aktivni Databazove [

ﬁ Seoleéné nastaven Odstranit Delete Borty, kteréje [...]

&. Stanice Porty, které je [...]
% MNevyFizené pofadavky Stanice [...]

----- Ay Sitové instalace Quéfeni [...]
< | i | Synchronizace stanic
Mednnsti 1...1
Pro prévé zobrazeny nahled neni k dispozic Z&dny filtr. | Stavové okno (VEechny zprdvy)
Cas Zprava
4| m 3
Pfipraven 1 fadkd (0 vybrano)

Objevi se nowy dialog:

Privedce definici nového planu grafickych reporta

Nazev a popis planu

Zadejte prosim vlastni nazev a popis k planu

=< Zpét H Dalsi == ” Storno ” Dokondit |
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V dialogu wplrite nazev a popis nového planu. Pokracujte k dalSimu kroku stiskem tlacitka DalSi.

Sablona reportu
Vyberte prosim Sablonu reportu

Dostupné Zablony reportd
| vgechny stanice ~|

Report zobrazl stanice registrované v AVG DataCenter.

<< Zpét H Dalsi = |l Storno ” Dokoniit |

Z rolovaci nabidky whberte Sablonu, kterou chcete pouZzit pro plan reportu.

Skupiny a stanice

Vyberte prosim skupiny nebo jednotlivé stanice
do reportu

Skupiny Stanice ve vybrané skupiné

Viechny stanice [¥]EXCH
[¥|Nezafazené [W|MICHALKR.

<< Zpét ]| Daki = > |[ Storno ” Dokondit |

Vlevo wberte skupiny, ze kterych chcete stanice pro report whirat a vpravo zaskrtnéte stanice, jez
maji byt v reportu zahrnuty.
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d Privedce definici nového planu grafickych reporta

Nastaveni reportu
Prosim zadejte parametry reportu

Parametr Hodnota
Minimalni podeti... 0

Zatit od IP adresy %

Typ grafu Kolacovy graf
Seskupeni podle

<< Zpét H Dalsi = |l Storno H Dokonéit |

Pokud jsou pro dany report k dispozici dalSi parametry, wplfite poZzadované hodnoty, popfipadé
ponechte nastaveni wchozi. Vice informaci o $ablonach naleznete v kapitole Sablony reportli v sekci
uvedené wse. Jakmile jste s Upravami hotow, stisknéte tlacitko DalSi.

Privedce definici nového planu grafickych reporta

Datové sloupce
Vyberte prosim sloupce zahrnuté do reportu

[V|Nazev stanice -
[]5kupina

[¥]verze AVG

[¥]verze virové baze

BT
| I
[¥]Operaini systém [ Dol I
| |

Naharu

[¥|Posledni kontakt
[¥]1P adresa
[V]Infikovéna
[[Doména
[[]MAC adresa

Ma konec

—
[ T R O e

[ Vybrat ve ] [ Vichozi vibir ]

Seznam sloupcd, které budou zahrnuty do reportu. Zagedlé sloupce jsou vEdy povinnou
soudast reportu. Pofadi v seznamu uréuje pofadi sloupcd ve vysledném reportu.

l << Zpét ]| Daki = > |[ Storno H Dokondit |

V tomto dialogu zwlte sloupce, které si pfejete v reportu zahrnout. Tlacitkem Vybrat vSe zwlite
vSechny sloupce. Pfipadé tlag¢itkem Vychozi vybér mliZzete ponechat plvodni nastaveni. Pro zménu
poradi sloupcl oznadte poZadovany sloupec a pouzijte tladitko vpravo pro pohyb sloupce:

o Na zacCatek - pfesune wbrany sloupec na zaCatek seznamu.
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o Nahoru - pfesune whbrany sloupec o jeden fadek wSe.
o Doll - pfesune whbrany sloupec o jeden fadek nize.
o Na konec - pfesune whbrany sloupec na konec seznamu.

d Privedce definici nového planu grafickych reporta e

Planovani .
Urcete zpisob planovani # ||

@ Generovat jednou v zadany cas

Cas vygenerovani: |04.08.2010 11:04:56 [ERd |

) Generovat opakované

Perioda opakovani: |Denné v |

Prvni generovani: |IZI4.IZIB. 2010 11:04:58 |

<< Zpét H Dalsi »> H Storno H Dokondit |

V tomto dialogu wberte, zdali si pfejete wgenerovat report pouze jednou ve wbrany €as, nebo jej
generovat opakovang:

. Generovat jednou v zadany €as - wberte konkrétni datum a ¢as wgenerovani.

. Generovat opakované - Vyberte periodu (denné, tydné, mési¢né) pro wgenerovani a datum
a ¢as prvniho vygenerovani.

Stisknéte tlaCitko DalSi pro pokraovani k nasledujici ¢asti.
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&F Privodce definici nového planu grafickyjch reporti E
Zasilani e-mailu e
& [l
AVG Admin Server neni zkonfigurovan pro zasilani Nastaveni AVE Admin

e-maild. [

Po vygenerovani zaslat upozomeéni e-mailem
E-mailova adresa:

Pfedmét e-mailu:

Text e-mailu:

Zaslat v priloze vygenerovany report
Format reportu v piiloze: Vychozi format

<< Zpét H Dalsi = |l Storno I Dokonéit

Pokud si budete pfat odeslat report nebo notifikaci o wtworeni e-mailem, zaskrtnéte policko Po
vygenerovani zaslat upozornéni e-mailem.

Abyste mobhli funkci zasilani e-maili wuZivat, je potfeba nejprve nakonfigurovat SMTP server na
zélozce E-mail v nastaveni AVG Admin Serveru.

Pokud si prejete konfigurovat SMTP sernver/Nastaveni e-mailu nyni, kliknéte na tlacitko Nastaveni
AVG Admin Serveru.

Poznamka: Vice informaci o nastaveni AVG Admin Seneru, specificky o konfiguraci odesilani e-
mailu, naleznete v kapitole Zalozka E-mail v ¢asti Konfigurace/Nastaveni AVG Admin Senveru.

Pokud jste jiz dfive nakonfigurovali zalozku E-mail v AVG Admin Serveru, méli byste dfive zadané
hodnoty vidét pfedwyplnéné ve spramych polickach. V opacném pfipadé owefte nastaveni v AVG
Admin Serveru, popfipadé zadejte hodnoty Mastni.

Pokud si prejete obdrZet reporty pfimo jako pfilohu e-mailu, powolte wolbu Zaslat v pfiloze
vygenerovany report a z rolovaci nabidky wberte, ktery format pro doruc¢eni preferujete.

Pokud nezwlite wolbu pro zasilani reportu v pfiloze, obdrzite pouze e-mail zpraw s oznamenim a
report budete muset otewit rucné z AVG Admin Konzole.

Jakmile budete s nastavenim hotovi, pokracujte k poslednimu dialogu stiskem tlac¢itka DalSi.

V dal§im dialogu zkontrolujte, zdali jsou vSechna nastaveni sprama a dokoncete proces stiskem
tlacitka Dokoncit.
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6.9.3. Vygenerované reporty
Tato skupina obsahuje seznam vSech wgenerovanych reportd.

Pro oteweni reportu kliknéte na wbrany fadek prawm tlacitkem mySi a wberte Zobrazit.
Pro smazani reportu kliknéte na wbrany fadek prawm tlacitkem mySi a wberte Odstranit.
Otewveny report mlzete také wtisknout nebo uloZit jako .zip archivs kompletnimi html soubory a

patfi€nymi obrazky.

6.9.4. Filtrovani

Na zobrazeni Vygenerované reporty Ize aplikovat riizné filtry. Filtry jsou dostupné (ve wchozim
nastaveni) vlevé dolni ¢asti jako Panel filtrd.

Panel Nastaveni filtr(l je umist&n ve wchozim nastaveni v doIni levé ¢asti obrazowky. Pokud panel
neni viditelny, Ize jej snadno aktivovat prostiednictvim polozky Nastaveni filtr(i skrze nabidku
Zobrazit/Panely.

V ramci V3ech textowch filtr(i Ize pouZit jednoduchy zastupny znak - *. Timto znakem Ize nahradit
libowolny jiny znak Ci fetézec. Kupfikladu fetézec Sta* aplikovany v ramci filtru Nazev stanice
zobrazi také Stanice01, Stanice02 atd.

Filtrovaci moznosti pro Vygenerované reporty jsou nasledujici:

Poznamka: Pro pouZziti filtru jednoduSe zaSkrtnéte poli€ko u jeho nadzvu a kliknéte dvakrat na fadek
pro vioZeni hodnoty. Vysledky budou k dispozici okamzité.

. Sablona reportu

Z nabidky wberte nazev reportu, ktery chcete wfiltrovat.
o Nazev planu

VloZte Mastni nazev planu reportu, ktery chcete wfiltrovat.
. Datum

VloZte Mastni datum, které chcete wfiltrovat.

Pro zruSeni filtrovani jednoduSe odSkrtnéte poli€ko vedle nazwi filtru, popfipadé kliknéte prawm
tladitkem v okné filtrl a z kontextové nabidky zwolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velkd a mala pismena.

6.10. Licence

Tato polozka nabizi prehled vSech pouzitych licen¢nich €isel. Umoznuje nejen jednoduchou spraw
existujicich Cisel, ale také pfidani ¢i aktualizaci licen€nich Cisel pro jednotlivé stanice ¢i hromadné.
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6.10.1. Spolecné nastaveni

V ramci zobrazeni uvidite seznam VSech skupin (\etné uzivatelskych). Pro kazdou skupinu existuji
tyto moznosti (nabidku oteviete prawm tlacitkem mysi):

o Povinné - ozna&i pouziti daného licen€niho Cisla jako povinné pro whbranou skupinu, coz
znamena, Ze vSechny stanice v této skupiné ji budou muset prevzit.

o Zmenit licencni Cislo - otewe now dialog umoznujici ioZzeni nového licen¢niho €isla.

Jakmile polozku zménite, licencni Cislo bude aplikovano pro vSechny stanice v dané skupiné.

Poznamka: Nové licenéni €islo(a) bude nasazeno na jednotlivé stanice az jak mile dojde k
synchronizaci. Vice informaci o procesu synchronizace naleznete v kapitole Synchronizacni proces
v této pfiru€ce.

6.10.2. Stanice

V zobrazeni uvidite seznam vSech stanic. Pro kazdou stanici existuji tyto moznosti (nabidku
otewete prawm tlacitkem mysi):

o Povinné - ozna&i pouziti daného licen€niho Cisla jako povinné pro whbranou stanici.
o Zmenit licencni Cislo - otewe now dialog umoznujici ioZeni nového licen€niho Cisla.

Poznamka: Nové licen¢ni €islo(a) bude nasazeno na jednotlivé stanice az jak mile dojde k
synchronizaci. Vice informaci o procesu synchronizace naleznete v kapitole Synchroniza€ni proces
v této pfiru€ce.

6.11. Nevyfizené pozadavky

Tato poloZka slouzi k zobrazeni aktualné newfizenych pozadawk{ zaslanych z AVG Admin
Konzole. Kliknutim pravého tlacitka mySi na jednotlivé polozky Ize tyto smazat volbou Smazat
oznacené pozadavky z kontextové nabidky.

6.11.1. Filtrovani

Na zobrazeni Nevyfizené pozadavky lze aplikovat riizné filtry. Filtry jsou dostupné (ve wchozim
nastaveni) vlevé dolni ¢asti jako Panel filtrd.

Panel Nastaveni filtr(l je umist&n ve wchozim nastaveni v doIni levé ¢asti obrazowky. Pokud panel
neni viditelny, |ze jej snadno aktivovat prostrednictvim polozky Nastaveni filtr(i skrze nabidku
Zobrazit/Panely.

V ramci Vviech textowch filtr(l Ize pouZit jednoduchy zastupny znak: *. Timto znakem Ize nahradit
libowolny jiny znak Ci fetézec. Kupfikladu fetézec Sta* aplikovany v rdmci filtru Nazev stanice
zobrazi také Stanice01, Stanice02 atd.

Filtrovaci moznosti pro Nevyfizené poZadavky jsou nasledujici:

Poznamka: Pro pouZiti filtru jednoduSe zaSkrtnéte poli€ko u jeho ndzvu a kliknéte dvakrat na fadek
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pro vioZeni hodnoty. Vysledky budou k dispozici okamzité.
o Typ pozadavku
Z rolovaci nabidky zwolte typ pozadawku, ktery si prejete wfiltrovat.
o Nazev stanice
Vlozte nazev stanice, kterou chcete wfiltrovat.
. Datum
Vlozte Mastni datum, které chcete wfiltrovat.

Pro zruSeni filtrovani jednoduSe odSkrtnéte policko vedle ndzwi filtru, popfipadé kliknéte prawym
tladitkem v okné filtrli a z kontextové nabidky zwolte Vypnout filtrovani.

Poznamka: Filtry nerozliSuji velk4 a mala pismena.

6.12. Sitova instalace

Tento integrovany sitowy instalator slouzi k pfidavani ¢i odebirani stanic ur€enych pro vzdalenou
instalaci a sledovani jejiho staw.

Poznamka: Tato volba umoznuje pouze sitovou instalaci. Pokud si pfejete vytvofit instalacni skript,
je potfeba pouzit samostatnou aplikaci Prlivodce sitovou instalaci AVG.

Pro pridani nowch stanic pro vzdalenou instalaci jednoduse kliknéte prawm tlacitkem na nazev
zobrazeni Sitova instalace a z nabidky whberte wlbu Pfidat nové stanice. Zobrazi se dialog
Prochazeni sité. Vice informaci naleznete v kapitole Prochazeni sité.

DalSi polozky z nabidky:

. Zobrazit prlib&h vyhledavani stanic

&K Pribeh vyhledavani stanic... =]

Prohledavani stanic v siti
Hotove 12268 (4%)

Podrobnosti skenovani sité

Pocet oskenovanych stanic:
Celkovy podet stanic:

Pocet stanic s AVG:

Pocet stanic bez AVG:
Pocfet nedostupnych stanic:

_p.mogks

Pozastavit | | Zruit
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Zobrazi prehled prohledavani stanic v siti. Tlaitkem ZrusSit proces ukoncite. Tlacitko
Pozastavit slouzi k doCasnému preruseni prohledavani (tlacitkem Pokracovat opét proces
spustite).

o Exportovat seznam vSech stanic - umozfuje ulozit seznam stanic pridanych pro vzdalenou
instalaci do .csv souboru.

o Instalovat vSechny stanice - spusti instalaci na vSechny stanice v siti.

6.12.1. Prochazeni sité

Pfed zahajenim pfidavani stanic pro vzdalenou instalaci doporucujeme procist nasledujici informace:
o Vzdalena instalace na Windows XP Home

o Doporuceni tykajici se komponent

° Sitove pozadavky

Pfed zahajenim samotné vzdalené instalace je potfeba nejprve pridat stanice do seznamu. Toto

ucinite snadno - kliknéte prawm tlacitkem na nazev zobrazeni Sitova instalace a z nabidky wberte
wolbu Pridat nové stanice. Zobrazi se dialog Prochazeni sité:

&K Privodce sitovou instalaci AVG (=23

Prochazeni sité

Zpasob prochazeni sité
Privodce vzdalenou instalad ovEfi piitomnost AVG na jednotlivych stanicich v siti. Uréete zplsob
prochéazeni sité bud’ v rozsahu domény nebo v rozsahu definovaném IP adresami (v nasledujicim dialogu).

Zadat rozsah IF adres -

Heslo AVG Agent

Sluzba AWG Agent zajisti instalad AWG na jednotlivych stanicch. Zadejte heslo, kterym je chranéna
komunikace mezi imto Privodcem a slufzbou AVG Agent na stanic. Bez znalosti hesla neni moiné
provadét jakekoliv operace.

Maskovat heslo Heslo:
Urovef logovani Port: 6150 Iil
[BEI protokalu = Timeout{ms) 30000 Iil

Stiskem tladitka Dalsi prejdete na dialog pro zadavani IP rozsahd urdenych pro prohledavani sité,

S

V ¢asti Zplisob prochazeni sité zwlte z rolovaci nabidky poZadovanou metodu whbéru stanic.
Moznosti jsou néasledujici:

o Importovat seznam stanic ze souboru - objevi se now dialog kde budete moci whbrat
soubor, jez obsahuje seznam stanic, ur€enych k prochazeni. Zdrojow soubor by mél mit
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textow charakter a obsahovat vZdy nazev nebo IP adresu jedné stanice na kazdém fradku.
o Pouzit Active Directory - umozfuje wbrat stanice pfimo z Active Directory.

Poznamka: Tato volba bude dostupna pouze v pfipadé, ze je aktualni pocitac pfipojen do
domény.

o VSechny stanice z domény - tato wlba umoZnuje prochazet VSechny stanice dostupné v
mistni doméné.

o Vybér jedné stanice - tato wlba umoznuje zadat konkrétni nazev pocitace €i IP adresu.

o Zadat rozsah IP adres - tato wlba umoZnuje whbrat konkrétni rozsah IP adres.

Sekce Heslo AVG Agent obsahuje politko pro zadani hesla, kde mdzZete wplnit heslo pro ochranu
komunikace mezi privodcem a sluzbou AVG Agent na vzdalenych stanicich. Jakmile je heslo
nastaveno, neni na vzdalenych stanicich mozné provadét jakoukoliv akci (prostfednictvim privodce)
bez jeho sprawmého zadani. Heslo se vztahuje pouze na sluzbu AVG Agent a neoiviuje dalsi

nastaveni vzdalené stanice.

Maskovat heslo toto policko slouzi k bezpe€néjSimu zadavani hesla (namisto hesla budou
zobrazeny hveézdicky).

Volba Uroveri logovani umoZiuje zménit hloubku protokolovani:

o Jen chyby — zaznamené pouze chyby tykajici se aplikace — jako napfiklad neautorizované
pokusy o pfipojeni, sitové wpadky a podobné.

o Podrobné — budou zaznamenany operace pozadované a zpracované sluzbou na stanici.

o Ladici — velmi podrobny zaznam €. diagnostiky programu. Pfi volbé této Gromné budou
protokolovaci soubory velmi velké.

o Bez protokolu - nebude wtvafen zadny protokol (wchozi nastaveni).
DalSi moznosti nastaveni:

o Port — TCP/IP komunikacni port, na kterém sluzba AVG Agent posloucha pro spojeni s
privodcem. Vychozi hodnota je 6150 a obwkle neni diivod toto nastaveni ménit.

o Timeout — Vyprseni ¢asového limitu pro sluzbu AVG Agent a priivodce (v milisekundach).
Pokud nebude obdrzena odezva komunikace sluzby AVG Agent a privodce v ramci zadané
¢asové hodnoty, spojeni bude pferuseno s chybou. Pokud je vaSe sit velmi wtizena,
popfipadé stanice jsou velmi pomalé, mlZete zkusit zwsit hodnotu Timeout, abyste zabranili
pripadnym wpadk(m.

Po whbrani vSech poZadovanych parametr(i stisknéte tla¢itko Dal&i pro pokraovani.
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Pokud zwolite moZnost pridani v8ech stanic z domény, objevi se dialog Priibéh prohledavani stanic:

&K Pribéh vyhledavani stanic... =

Prohledavani stanic v siti
Hotovo 12/268 (4%)

Podrobnosti skenovani sité

Pofet oskenovanych stanic: 12
Celkovy podet stanic: 268
Pofet stanic 5 AVG: 0
Pocet stanic bez AVG: 3
4

Pofet nedostupnych stanic:

Pozastavit | | Zrugit

V dialogu se nachazi pfehled prochazeni jednotliwych stanic. Neni potfeba €ekat na jeho dokonceni -
jednoduse jej zawete tlaCitkem Zavfrit a pokracuijte v dalSi praci s Konzoli. Pro znowuoteweni tohoto
dialogu kliknéte prawm tlacitkem na Sitova instalace v levém sloupci a z nabidky zwlte Zobrazit
pribéh vyhledavani stanic.

TlaCitkem ZrusSit proces ukoncite. TlaCitko Pozastavit slouzi k doCasnému preruseni prohledavani
(tlacitkem PokraCovat opét proces spustite).

Jakmile dokongite pfidavani stanic, pokracujte kapitolou Vzdalena instalace po siti pro blizsi
instrukce k samotné instalaci vzdalenych stanic.
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Pokud zwolite pfidani stanic podle rozsahu IP adres, zobrazi se nasledujici dialog:

Provodce sitovou instalaci AVG

Nastaveni rozsahua IP adres

IP adresy - stanic: 256

Priivodce vzdalenou instalad provéri piitomnost
AVG na jednotlivych stanicch v siti. Zadejte
rozsahy IP adres, které se maji prochazet.

192.168,195.000 - 192, 168, 195.255

od: 192 . L1895 . 0
Do: 192 . . 185 . 255
piidat | | Odebrat

[ | o> | Lo

Zde je potfeba Vozit rozsah IP adres, které budou prochazeny. Do pole Od voZzte Gvodni IP adresu a
do pole Do IP adresu kone¢nou. Kliknéte na tla¢itko PFidat pro pfidani rozsahu do seznamu.

Pro wmazani rozsahu ze seznamu kliknéte na polozky, které si prejete odstranit a potwdte
tlaitkem Odebrat.

Jakmile whér rozsah(l dokonéite, kliknéte na tla¢itko Dal3i pro pokracovani. Zobrazi se okno Priibéh
whledavani stanic:
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" Priibéh vyhleddvani stanic... =

Prohledavani stanic v siti
Hotovo 12/268 (4%)

Podrobnosti skenovani sité

Pofet oskenovanych stanic: 12
Celkovy podet stanic: 268
Pofet stanic 5 AVG: 0
Pocet stanic bez AVG: 3
4

Pofet nedostupnych stanic:

Pozastavit | | Zrugit

V dialogu se nachazi pfehled prochazeni jednotliwych stanic. Neni potfeba €ekat na jeho dokonceni -
jednoduse jej zawete tlaCitkem Zavfrit a pokracuijte v dalSi praci s Konzoli. Pro znowuoteweni tohoto
dialogu kliknéte prawm tlacitkem na Sitova instalace v levém sloupci a z nabidky zwlte Zobrazit
pribéh vyhledavani stanic.

TlaCitkem ZrusSit proces ukoncite. TlaCitko Pozastavit slouzi k doCasnému preruseni prohledavani
(tlacitkem PokraCovat opét proces spustite).

Jakmile dokongite pfidavani stanic, pokracujte kapitolou Vzdalena instalace po siti pro blizsi
instrukce k samotné instalaci vzdalenych stanic.

Pokud zwolite pfidani stanic whbranych ze souboru, objevi se dialog pro whbér souboru. Najdéte
soubor obsahujici seznam stanic a potwdte svou wlbu. Zdrojow soubor obsahuje vZdy jeden nazev
stanice na fadku v jednoduchém textovem formatu.

Jakmile budete hotovi, zobrazi se okno Priibéh whledavani stanic:
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&K Pribéh vyhledavani stanic...

4

Prohledavani stanic v siti
Hotovo 12/268 (4%)

Podrobnosti skenovani sité

Pofet oskenovanych stanic: 12
Celkovy podet stanic: 268
Pofet stanic 5 AVG: 0
Pocet stanic bez AVG: 3
4

Pofet nedostupnych stanic:

Pozastavit | | Zrugit

V dialogu se nachazi pfehled prochazeni jednotliwych stanic. Neni potfeba €ekat na jeho dokonceni -
jednoduse jej zawete tlaCitkem Zavfrit a pokracuijte v dalSi praci s Konzoli. Pro znowuoteweni tohoto
dialogu kliknéte prawm tlacitkem na Sitova instalace v levém sloupci a z nabidky zwlte Zobrazit
pribéh vyhledavani stanic.

TlaCitkem ZrusSit proces ukoncite. TlaCitko Pozastavit slouzi k doCasnému preruseni prohledavani
(tlacitkem PokraCovat opét proces spustite).

Jakmile dokongite pfidavani stanic, pokracujte kapitolou Vzdalena instalace po siti pro blizsi
instrukce k samotné instalaci vzdalenych stanic.

Pokud zwolite pfidani pouze jedné stanice, zobrazi se nasledujici dialog:

& Zadejte stanici (=230
Zadejte nazev poditace nebo IP adresu. Privodce se
pokusi tento poditac najit v siti a nasledné na ném owvEfi
pritomnost AVG.

—Wyhledat podita podle

" Nazev poditate

| YM-STATION2

' IP adresa

| 192 . 158 . 121 . 133
Mapovéda |

Kliknéte bud na pole Nazev pocitace nebo IP adresa a wplfite poZadovanou hodnotu. Potwdte svou
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wolbu kliknutim na tladitko OK. Zobrazi se okno Prlib&h whledavani stanic:

" Priibéh vyhleddvani stanic... =

Prohledavani stanic v siti
Hotovo 12/268 (4%)

Podrobnosti skenovani sité

Pofet oskenovanych stanic: 12
Celkovy podet stanic: 268
Pofet stanic 5 AVG: 0
Pocet stanic bez AVG: 3
4

Pofet nedostupnych stanic:

Pozastavit | | Zrugit

V dialogu se nachazi pfehled prochazeni jednotliwych stanic. Neni potfeba €ekat na jeho dokonceni -
jednoduse jej zawete tlaCitkem Zavfrit a pokracuijte v dalSi praci s Konzoli. Pro znowuoteweni tohoto
dialogu kliknéte prawm tlacitkem na Sitova instalace v levém sloupci a z nabidky zwlte Zobrazit
pribéh vyhledavani stanic.

TlaCitkem ZrusSit proces ukoncite. TlaCitko Pozastavit slouzi k doCasnému preruseni prohledavani
(tlacitkem PokraCovat opét proces spustite).

Jakmile dokongite pfidavani stanic, pokracujte kapitolou Vzdalena instalace po siti pro blizsi
instrukce k samotné instalaci vzdalenych stanic.

Pokud mate sit' s doménou, je mozné zwlit whér stanic z Active Directory. Objevi se now dialog
(standardni Windows dialog pro wbeér stanic). Lze whbrat také vice, nez jednu stanici (hodnoty
oddélte stfednikem) a to bud' jejich ru€nim zadanim nebo prostfednictvim pokrocilého whledavani.

Jakmile budete hotovi, zobrazi se okno Priibéh whledavani stanic:
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" Priibéh vyhleddvani stanic... =

Prohledavani stanic v siti
Hotovo 12/268 (4%)

Podrobnosti skenovani sité

Pofet oskenovanych stanic: 12
Celkovy podet stanic: 268
Pofet stanic 5 AVG: 0
Pocet stanic bez AVG: 3
4

Pofet nedostupnych stanic:

Pozastavit | | Zrugit

V dialogu se nachazi pfehled prochazeni jednotliwych stanic. Neni potfeba €ekat na jeho dokonceni -
jednoduse jej zawete tlaCitkem Zavfrit a pokracuijte v dalSi praci s Konzoli. Pro znowuoteweni tohoto
dialogu kliknéte prawm tlacitkem na Sitova instalace v levém sloupci a z nabidky zwlte Zobrazit
pribéh vyhledavani stanic.

TlaCitkem ZrusSit proces ukoncite. TlaCitko Pozastavit slouzi k doCasnému preruseni prohledavani
(tlacitkem PokraCovat opét proces spustite).

Jakmile dokongite pfidavani stanic, pokracujte kapitolou Vzdalena instalace po siti pro blizsi
instrukce k samotné instalaci vzdalenych stanic.

6.12.2. Vzdalena instalace po siti

Jakmile pfidate vSechny stanice urcené pro vzdalenou instalaci, AVG Admin Server zahdji ovefovani
jejich staw - tento méZete kdykoliv zobrazit v sekci Sitova instalace. Stanice Ize organizovat
prostfednictvim nabidky dostupné skrze pravé tlagitko mysi:

o OVveéfrit stav vybranych stanic - ovefi stav whranych stanic a dostupnost AVG a jeho verzi.
o Smazat vybrané stanice - odstrani ze seznamu whbrané stanice.
o Zmeénit nastaveni AVG Agenta pro vybrané stanice - zobrazi dialog s nastavenim sluzby

AVG Agent pro whbrané stanice:
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&F Nastaveni AVG Agenta

Heslo AVG Agent

Sluzba A¥G Agent zajisti instalad A¥G na jednotlivich stanicich. Zadejte heslo, kterym je chrénéna
komunikace mezi timto Privodcem a sluzbou AVG Agent na stanid. Bez znalosti hesla neni mozné
provadét jakekoliv operace.

Maskovat heslo Heslo:
Uroveri logovani Fort: 6150 =
[Bez protokolu - Timeout{ms) 30000 +

K dispozici jsou nasledujici volby:

Do pole Heslo mizete wplnit heslo pro ochranu komunikace mezi privodcem a sluzbou AVG
Agent na vzdalenych stanicich. Jakmile je heslo nastaveno, neni na vzdalenych stanicich
mozné provadét jakoukoliv akci (prostiednictvim privodce) bez jeho spramého zadani. Heslo
se vztahuje pouze na sluzbu AVG Agent a neoviviiuje dalSi nastaveni vzdalené stanice.

Maskovat heslo toto policko slouzi k bezpe€néjSimu zadavani hesla (namisto hesla budou
zobrazeny hvézdicky).

Volba Urover logovani umoZiuje zménit hloubku protokolovani:

. Jen chyby — zaznamena pouze chyby tykajici se aplikace — jako napfiklad
neautorizované pokusy o pfipojeni, sitové wpadky a podobné.

. Podrobné — budou zaznamenany operace pozadované a zpracované sluzbou na
stanici.
. Ladici — velmi podrobny zaznam €. diagnostiky programu. Pfi wvolbé této iromné budou

protokolovaci soubory velmi velké.
. Bez protokolu - nebude wtvaren Zadny protokol (wchozi nastaveni).
V pravé ¢asti naleznete tato nastaveni:

o Port — TCP/IP komunikaéni port, na kterém sluzba AVG Agent posloucha pro spojeni s
privodcem. Vychozi hodnota je 6150 a obwkle neni diivod toto nastaveni ménit.

o Timeout — Vyprdeni asového limitu pro sluzbu AVG Agent a privodce (v
milisekundach). Pokud nebude obdrzena odezva komunikace sluzby AVG Agent a
privodce v ramci zadané ¢asové hodnoty, spojeni bude preruseno s chybou. Pokud je
vase sit’ velmi wtizena, popfipadé stanice jsou velmi pomalé, mlizete zkusit zwsit
hodnotu Timeout, abyste zabranili pfipadnym wpadkdm.

o Exportovat seznam vybranych stanic - wexportuje wbrané stanice do souboru .csv.

. Instalovat vybrané stanice - zobrazi dialog Vzdalena instalace po siti, ktery vas provede
celou vzdalenou instalaci.

Upozornéni: Vzdalena instalace AVG mize byt provedena pouze na stanicich s podporovanymi
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operacnimi systémy - seznam naleznete v kapitole Podporované operacni systémy. Zaroven je
nutné znat pfihlaSovaci administratorsk € udaje. Na stanicich s MS Windows XP Home je potfeba
provést instalaci AVG rucné (vice informaci naleznete v kapitole Vzdalena instalace na Windows XP
Home).

Souvisejici téma naleznete také v kapitole Sitové poZzadawy v této prirucce.

V dialogu si mlzete whbrat zplsob vzdalené instalace:

o Vzdalena instalace po siti - zakladni - doporu¢eno zacate¢nikiim.

o Vzdalena instalace po siti - pokrogila - doporuéeno spiSe zkusengj$im uzivatellm.

Pfed zahajenim pridavani stanic pro vzdalenou instalaci doporuc¢ujeme pro€ist nasledujici informace:

. Vzdalena instalace na Windows XP Home

. Doporuceni tykajici se komponent

. Sitové poZzadavky

Poznadmka: Tato kapitola popisuje zakladni vzdalenou instalaci prostfednictvim funk ce integrované
v AVG Admin Konzoli. Pokud preferujete vice moznosti konfigurace, prejdéte na kapitolu Vzdalenéa

instalace po siti - pokrocila.

Privodce vam umozni vzdalenou instalaci AVG na stanice v priibéhu nékolika kratkych krokd:

& Vzdalend instalace AVG po siti =

Vzdalena instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditade vybrané z domény, z Active Directory, nebo
podle rozsahu IP adres.

[ Pokrodily rezim

MoZnost podrobného nastaveni véech parametrd instalace. Mapfiklad Urover protokolovani, komunikadni
port sluzby A¥VG Agent, vybér komponent AVG k instaladfodinstalad a dalsi,

Vychozi nastaveni H Madist nastaveni... ” Preskodit I [ Dalsi == H Storno ]
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Pokud jste jiz dfive pouzili Vzdalenou instalaci po siti a zaroven ulozili Mastni nastaveni
konfigurace do souboru (dostupné v poslednim kroku), miZete nastaveni nyni nahrat tla¢itkem
Nacist nastaveni.

Pro pfepnuti zpatky k plvodnimu nastaveni pouZijte tladitko Vychozi nastaveni.

V pribé&hu celého instalaéniho procesu miZete kdykoliv uloZit pribéh konfigurace stisknutim klavesy
F2 (pfipadné CTRL+S) - zobrazi se now dialog pro wbér nazw konfiguracniho souboru, do kterého
se nastaveni ulozi.

Pro pokraCovani stisknéte tlacitko DalSi.

&K Vzdalend instalace AVG po siti

Vzdalena instalace AVG

Kok 1z5

Vzdalenou instalac AVG |ze provést na stanicich s operacnimi systémy Windows 2003 Server SP1,
Windows XP SP2 a vyS3i.

Privodce nejprve na vzdalené stanid nainstaluje a spusti slufbu AVG Agent, nasledné prenese
instalacni soubory AWG. Vlastni instalace bude provedena sluzbou A¥YG Agent.

UPOZORNENI:

Vzdalena instalace na stanice s operadnim systémem Windows XP Home vyZaduje rudni instalad a
spusténi sluzby AWG Agent (pokud jiZ neb&2) na téchto stanicich.

Sluzbu AVG Agent lze rudné nainstalovat a spustit pikazem avgagent.exe -nsiall =start

Vzdalena instalace AYG vyZaduje povoleni nasledujicich shuzeb a portd:

1. Ping (ICMP typ O - Incoming echo request).

2. Sdileni soubord a tiskaren (tedy TCP porty 139, 445 a UDP porty 137, 138, vyprnuté zjednodugens
sdileni soubori).

3. Vzdalené voléni procedur (TCP a UDP port 135).

4, Komunikad na TCP portu 6150 pro komunikad mezi tmto Prdvodcem a sluzbou AVG Agent.

) Do) o]

Aby bylo moZné provést vzdalenou instalaci, musi privodce nejprve nainstalovat a spustit na stanici
sluzbu AVG Agent a nasledné prenést instalacni soubory AVG a provést samotnou instalaci.

Pfed zahajenim instalace si prosim prostudujte sitové pozadawky a wjimky tykajici se vzdalené
instalace AVG.

Vice informaci o nastaveni port(i naleznete v kapitole Sitové pozadawky v této pfirucce.

Vzdalenou instalaci nelze automaticky provést na stanicich s Windows XP Home. Vice informaci
naleznete v kapitole Vzdalend instalace na Windows XP Home v této pfirucce.
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&K Vzdalend instalace AVG po siti

Nastaveni instalaénich parametri

Kok 3z 5

Zadejte parametry, s nimi bude A¥G nainstalovano na stanice:

Licenéni ddaje

7] Iméno: | bude pouzita hodnota ze systému dlové stanice |

[l Organizace: | bude pouZita hodnota ze systému clové stanice |
Licenéni dslo: |

Vybér instalaéniho baliku AVG
[Admin Server stahne nejnovejsi balk -

| c\temp
Zachovani instalaCnich bal ikad na strané Admin Serveru
(") Smazat instaladni balik po (spéEné instaladi

@ Smazat instaladni balik za 4 tydnd
Po stisknuti taditka Dalsi provede privodce kontrolu licenéniho dsla a instaladniho balku. Tato akce mize
chwili trvat.
Napovéda ] [ Zménit licenéni &slo. .. I [ Zpét I [ Dalsi == ] [ Storno ]

V prib&hu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni Gdaje — vozte licenéni informace jako jméno, spole€nost a licenéni €islo (povinna
polozka). Pokud si pfejete pro pole Jméno a Organizace automaticky pouzit wchozi hodnoty
z operacniho systému, nezaskrtavejte prislusna policka.

. Vybér instalacniho baliku AVG - pokud ponechate wchozi nastaveni, AVG Admin server
stahne automaticky nejnovéjsi instalacni balik. V opacném pfipadé ozte plnou cestu k

instalacnimu bali€ku AVG nebo pouzijte tlagitko E pro whbér odpovidajici slozky.

Pokud jste instalaéni baliGek jesté& nestahli, mlzZete tak ucinit nyni kliknutim na tladitko
Stahnout a priivodce zahdji stahovani instalaéniho souboru do zwoleného adresare. Postup
stahovéni Ize sledovat nad tlagitkem Stdhnout.

o Zachovani instalaénich balik( na strané Admin Serveru - Zwlte jednu z moZnosti
uchovavani instalacnich balicka:

. Smazat instala¢ni balik po UspéSné instalaci.
. Smagzat instala¢ni balik za vybrany pocet tydnd.

o Zmenit licen€ni Cislo... - Slouzi ke zméné licen€niho Cisla pro instalace AVG na vzdalené
stanice.
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Vzdalena instalace AVG po siti

Nastaveni vzdalené spravy
Kok 4z 5

Zadejte pFipojovacd fetézec k AWG DataCenter. Pokud si nepfejete zapajit stanice do AYG vzdalené
spravy, zruste vybér volby Yzdalena sprava.

V] Vedélena sprava

Pipojovad retézec k AVG DataCenter | VM-V TXB6PADMIN: 4158 |

[CJuzivatel: | |

[ ]Heslo: | |

Movou stanic zafadit do skupiny: | - |

Mastni alktualizacni server

Adresa aktualizatniho serveru: http: //VM-W 7X86PADMIN: 4158 favgupdate

o] () oo

V tomto kroku jsou k dispozici nasledujici moznosti.
Poznamka: Pokud si timto nastavenim nejste piné jisti, doporuc¢ujeme ponechat vychozi hodnoty.

. Vzdalena sprava - Vlozte pfipojovaci fetézec k AVG DataCenter do pole Pripojovaci fetézec
k AVG DataCenter . Pokud je k pfipojeni nutné, MoZte také uzivatelské jméno a heslo. Pokud
si neprejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mizete ponechat
odSkrtnutou.

o Novou stanici zafadit do skupiny - vSechny nové nainstalované stanice Ize automaticky
presouvat do zvastni skupiny. Jeji nazev mizete wplnit zde.

. Vlastni aktualizacni server - pokud jiz nyni disponujete existujicim aktualizatnim serverem,
ze kterého chcete distribuovat aktualizace vaSim stanicim, zaSkrtnéte tuto wlbu a wplite
adresu seneeru.
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&K Vzdalend instalace AVG po siti

Pristup ke vzdalenym stanicim

Kok 5z 5

Prosim zadejte Gdaje k pfistupu na vzdalené stanice (administratorsky (éet).

Pristup ke vzdalenym stanicim

Iméno Uétu:

Heslo:

Pfidat

Instalace na vzdélené stanice zatne po stisku Haditka Instalovat.

l Ulofit nastaveni... ” Zpét I | Instalovat H Storno ]

V tomto poslednim kroku wpilrite pfihlaSovaci Gdaje k swm vzdalenym stanicim a kliknéte na
tladitko Pridat. M(iZete zadat vice neZ jedny pfihla3ovaci Gdaje. Jakmile budete hotovi, zahajte
vzdalenou instalaci tladitkem Instalovat. Priibéh instalaci budete moci sledovat v zobrazeni Sitové
instalace.

Tlagitkem UloZit nastaveni si miZete predchozi nastaveni uloZit do souboru pro pozdg&jsi uziti.

Poznadmka: Seznam stanic, které zUstaly po instalaci v nespravném stavu (napf. z divodu selhani
Casti vzdalené instalace ap.), naleznete v Stanice/Stanice v chybném stavu.

Ve Windows XP SP2/Vista ¢i Windows 7 se zapnutym Windows Firewallem AVG Agent po instalaci
automaticky vytvofi komunikacni pravidlo a povoli jeho spousténi a sitovou komunikaci.

Poznadmka: Tato kapitola popisuje zakladni vzdalenou instalaci prostfednictvim funk ce integrované
v AVG Admin Konzoli. Pokud preferujete méné moznosti konfigurace, prejdéte na kapitolu

Vzdalena instalace po siti - zakladni.

Prlivodce vam umozni vzdalenou instalaci AVG na stanice v priibéhu nékolika kratkych krokd:
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Vzdalena instalace AVG po siti

Vzdalena instalace po siti

Instalace AVG na dostupné stanice v lokalni siti, na poditafe wybrané z domény, z Active Directory, nebo
podle rozsahu IP adres,

MoZnost podrobného nastaveni véech parametrd instalace. Mapfiklad Urover protokolovani, komunikadni
port sluzby A¥VG Agent, vybér komponent AVG k instaladfodinstalad a dalsi,

Vychozi nastaveni H Madist nastaveni... ” Preskodit I [ Dalsi == H Storno ]

Pokud jste jiz dfive pouzili Vzdalenou instalaci po siti a zaroven ulozili iastni nastaveni
konfigurace do souboru (dostupné v poslednim kroku), miZete nastaveni nyni nahrat tla¢itkem
Nacist nastaveni.

Pro pfepnuti zpatky k plvodnimu nastaveni pouZijte tladitko Vychozi nastaveni.

V prib&hu celého instalaéniho procesu mizZete kdykoliv uloZit pribéh konfigurace stisknutim klavesy
F2 (pfipadné CTRL+S) - zobrazi se now dialog pro whbér nazw konfiguracniho souboru, do kterého
se nastaveni ulozi.

Pro pokraCovani stisknéte tlacitko DalSi.
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ﬁ Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Vzdalena instalace AVG

Kok 127

Vzdalenou instalac AVG |ze provést na stanicich s operacnimi systémy Windows 2003 Server SP1,
Windows XP SP2 a vyS3i.

Privodce nejprve na vzdalené stanid nainstaluje a spusti slufbu AVG Agent, nasledné prenese
instalacni soubory AWG. Vlastni instalace bude provedena sluzbou A¥YG Agent.

UPOZORNENI:

Vzdalena instalace na stanice s operadnim systémem Windows XP Home vyZaduje rudni instalad a
spusténi sluzby AWG Agent (pokud jiZ neb&2) na téchto stanicich.

Sluzbu AVG Agent lze rudné nainstalovat a spustit pikazem avgagent.exe -nsiall =start

Vzdalena instalace AYG vyZaduje povoleni nasledujicich shuzeb a portd:

1. Ping (ICMP typ O - Incoming echo request).

2. Sdileni soubord a tiskaren (tedy TCP porty 139, 445 a UDP porty 137, 138, vyprnuté zjednodugens
sdileni soubori).

3. Vzdalené voléni procedur (TCP a UDP port 135).

4, Komunikad na TCP portu 6150 pro komunikad mezi tmto Prdvodcem a sluzbou AVG Agent.

) Do) o]

Aby bylo moZné provést vzdalenou instalaci, musi privodce nejprve nainstalovat a spustit na stanici
sluzbu AVG Agent a nasledné prenést instalacni soubory AVG a provést samotnou instalaci.

Pfed zahajenim instalace si prosim prostudujte sitové pozadawky a wjimky tykajici se vzdalené
instalace AVG.

Vice informaci o nastaveni port(i naleznete v kapitole Sitové pozadawky v této pfirucce.

Vzdalenou instalaci nelze automaticky provést na stanicich s Windows XP Home. Vice informaci
naleznete v kapitole Vzdalend instalace na Windows XP Home v této pfirucce.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Nastaveni instalaénich parametri

Kok 3z7

Zadejte parametry, s nimi bude A¥G nainstalovano na stanice:

Licenéni ddaje

7] Iméno: | bude pouzita hodnota ze systému dlové stanice |

[l Organizace: | bude pouZita hodnota ze systému clové stanice |
Licenéni dslo: |

Vybér instalaéniho baliku AVG
[Admin Server stahne nejnovejsi balk -

| c\temp

Zachovani instalaCnich bal ikad na strané Admin Serveru

() Smazat instaladni balik po Osp&3né instalad

@ Smazat instaladni balik za 4 tydnd

Po stisknuti taditka Dalsi provede privodce kontrolu licenéniho dsla a instaladniho balku. Tato akce mize
chwili trvat.

Napovéda ] [ Zménit licenéni &slo. .. I [ Zpét I Dalsi ==

V prib&hu tohoto kroku je nezbytné definovat nasledujici instalaéni parametry:

. Licencni Gdaje — vozte licenéni informace jako jméno, spole€nost a licenéni €islo (povinna
polozka). Pokud si pfejete pro pole Jméno a Organizace automaticky pouzit wchozi hodnoty
z operacniho systému, nezaskrtavejte prislusna policka.

. Vybér instalacniho baliku AVG - pokud ponechate wchozi nastaveni, AVG Admin server
stahne automaticky nejnovéjsi instalacni balik. V opacném pfipadé ozte plnou cestu k

instalacnimu bali€ku AVG nebo pouzijte tlagitko E pro whbér odpovidajici slozky.

Pokud jste instalaéni baliGek jesté& nestahli, mlzZete tak ucinit nyni kliknutim na tladitko
Stahnout a priivodce zahdji stahovani instalaéniho souboru do zwoleného adresare. Postup
stahovéni Ize sledovat nad tlagitkem Stdhnout.

o Zachovani instalaénich balik( na strané Admin Serveru - Zwlte jednu z moZnosti
uchovavani instalacnich balicka:

. Smazat instala¢ni balik po UspéSné instalaci.
. Smagzat instala¢ni balik za vybrany pocet tydnd.

o Zmenit licen€ni Cislo... - Slouzi ke zméné licen€niho Cisla pro instalace AVG na vzdalené
stanice.
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Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Nastaveni vzdalené spravy
Kok 4z 7

Zadejte pFipojovacd fetézec k AWG DataCenter. Pokud si nepfejete zapajit stanice do AYG vzdalené
spravy, zruste vybér volby Yzdalena sprava.

V] Vedélena sprava

Pipojovad retézec k AVG DataCenter | VM-V TXB6PADMIN: 4158 |

[CJuzivatel: | |

[ ]Heslo: | |

Movou stanic zafadit do skupiny: | - |

Mastni alktualizacni server

Adresa aktualizatniho serveru: http: //VM-W 7X86PADMIN: 4158 favgupdate

) Do) o]

V tomto kroku jsou k dispozici nasledujici moznosti.
Poznamka: Pokud si timto nastavenim nejste piné jisti, doporuc¢ujeme ponechat vychozi hodnoty.

. Vzdalena sprava - Vlozte pfipojovaci fetézec k AVG DataCenter do pole Pripojovaci fetézec
k AVG DataCenter . Pokud je k pfipojeni nutné, MoZte také uzivatelské jméno a heslo. Pokud
si neprejete spravovat stanice skrze AVG Admin Konzoli, tuto volbu mizete ponechat
odSkrtnutou.

o Novou stanici zafadit do skupiny - vSechny nové nainstalované stanice Ize automaticky
presouvat do zvastni skupiny. Jeji nazev mizete wplnit zde.

. Vlastni aktualizacni server - pokud jiz nyni disponujete existujicim aktualizatnim serverem,
ze kterého chcete distribuovat aktualizace vaSim stanicim, zaSkrtnéte tuto wlbu a wplite
adresu seneeru.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Zvolte komponenty

Kok 5z 7

Zvolte komponenty, které cheete instalovat nebo odinstalovat. Pokud neni zvolena Zadna komponenta,
bude nainstalovano AVG ve vychozim nastaveni.

@ Nainstalovat AYG podle vlastniho wichoziho nastaveni

(7 Zvolit komponenty pro instalac
AVG 2011

‘Wesro miZete urdit, kieré komponenty se maji nainstalovat
nebo odinstalowat.

-] Gadgets Wznam oznaceni je nasledujic:
[ Identity Protection
B-F] LinkScanner karponenta bude nainstalovana

AVG Search-Shigld

AVG Surf-Shield Komponenta bude bud’ odinstalovana, nebo
- E-mail Scanner nebude nainstalowvana
Microsoft Outiook add-in [] Bude pouzio vichozi nastaveni instalstory
Plugin for The Bat!
AR a Instalovat AVG Security Toolbar
Rl [ [ r

() Vzdalené odinstalovat AVG

) Do) o]

V tomto kroku mate moznost whbrat komponenty AVG, které chcete nainstalovat (whbrat Ize také
wchozi nastaveni).

. Nainstalovat AVG podle vlastniho vychoziho nastaveni - Zwlte tuto wolbu, pokud
preferujete nainstalovat AVG s wchozimi parametry.

. Zvolit komponenty pro instalaci - Vybranim této wlby se zobrazi stromova struktura s
jednotliwymi komponentami AVG, které Ize nainstalovat ¢i odinstalovat. V seznamu
komponent Ize:

o} Komponenty, které maji byt nainstalovany, zaskrtnout takto:

o} Komponenty, které maji byt odinstalovany ¢i nemaji byt nainstalovany, zaskrtnout

takto:
o] Pro komponenty, které ponechate bez zaskrtnuti, bude pouzito wchozi nastaveni (O).
o Vzdélené odinstalovat AVG - umozZni odstranit AVG.
o Instalovat AVG Security Toolbar - wberte pro instalaci komponenty AVG Security Toolbar.

Panel nastrojii AVG Security Toolbar wuziva technologie LinkScanner, ktera vas informuje,
zda jsou stranky, které chcete navstivit, bezpecné a zaroven nabizi fadu dalSich wlepSeni pro
pohoding&jsi prohlizeni internetowch stranek.
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. Vzdalena instalace AVG peo siti (pokredilé rozhrani)

Parametry instalace

Kok 6z 7

Zvolte parametry a chovani instalatoru systému AVG
Parametry instalace
[C] zapnout po instalac Windows Firewall
["| restartovat stanid po instalad AVG 2011, pokud to bude nutné
Zobrazit na vzdalené stanic dialog o naplanovaném restartu
10 —| it Eekat
Vyberte zplisob zobrazeni pribéhu instalace
[skrvﬁ instalace v]

WMastnosti instalace
[ instalovat do adreséie: wychozi cesta pro instalad
[ 33zyk instalace: Brazilian Portugese
[|wybrat adreséf, kde bude vytvoFen protokel o pribéhu instalace AVG 2011:
wychozi cesta pro protokol o pribéhu instalace AVG 2011...

) Do) o]

V dialogu Parametry instalace Ize whirat z nasledujicich voleb:

o Zapnout po instalaci Windows Firewall - Pokud neinstalujete komponentu AVG Firewall,
mUzete zaskrtnout toto policko pro automatické zapnuti Windows Firewallu po dokonéeni
instalace AVG.

. Restartovat stanici po instalaci AVG 2011 pokud to bude nutné - v ur€itych pfipadech
(napf. pfi instalaci komponenty Firewall) mdZe byt wZadovan restart poéitace po dokonéeni
instalace.

. Zobrazit na vzdalené stanici dialog o naplanovaném restartu - Pokud je w3e uvedena
wlba pro restart stanice zadkrtnuta, mdzZete pouzit toto nastaveni a definovat prodlewu v
minutach pred zahajenim restartovani stanice. Vychozi hodnota je 10 minut.

. Vyberte zplsob zobrazeni pribé&hu instalace - z rolovaci nabidky wberte jednu z moznosti:

0 Skryté instalace - na stanici nebude aktualné pfihlaSenému uzivateli zobrazeno zadné
informacni okno tykajici se procesu instalace.

o] Zobrazit pouze pribéh instalace - instalace nebude wZadovat Zadnou interakci
uZivatele, nicméné bude moci pribéh instalace sledovat.

o] Zobrazit privodce instalaci - instalaéni privodce bude na stanici viditelny a aktualné
pfihlaSeny uZivatel bude muset potwdit vSechny kroky rucné.

V Casti Vlastnosti instalace lze whbirat z nasledujicich voleb:

o Instalovat do adresare - pokud si prejete whbrat Mastni cilové umisténi pro instalaci, wberte
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cestu vtomto poli. Doporucujeme vSak pouZzit wchozi nastaveni.

o Jazyk instalace - wberte wchozi jazyk, ktery si pfejete pouzit pro instalaci a uzZivatelské
rozhrani AVG.

o Vybrat adresar, kde bude vytvofen protokol o pribéhu instalace AVG 2011 - pokud si
pfejete protokol ulozit do zvastni slozky, wberte ji zde (slozka jiz musi na cilové stanici
existovat).

&K Vzdalend instalace AVG po sfti (pokrogilé rozhrani) (=23

Pristup ke vzdalenym stanicim

Kok 7z 7

Prosim zadejte Gdaje k pfistupu na vzdalené stanice (administratorsky (éet).

Pristup ke vzdalenym stanicim

Iméno Uétu:

Heslo:
Pfidat

Mastaveni AVG Agent
Odstranit slufbu AVG Agent po instalac AVG

[7] Odstranit sluzbu AVG Agent i na stanicich, kde musi byt AVG Agent nainstalovan rutné.

Instalace na vzdélené stanice zatne po stisku Haditka Instalovat.

l Ulofit nastaveni... ” Zpét I | Instalovat H Storno ]

V tomto poslednim kroku wpilrite pfihlaSovaci Gdaje k swm vzdalenym stanicim a kliknéte na
tladitko Pridat. M(iZete zadat vice nez jedny prihla3ovaci Gdaje.

V sekci Nastaveni AVG Agent nastavte tyto moznosti:

o Odstranit sluzbu AVG Agent po instalaci AVG - tato wlba automaticky odstrani sluzbu
AVG Agent ze stanice, jakmile bude aplikace AVG UspéSné nainstalovana.

. QOdstranit sluzbu AVG Agent i na stanicich, kde musi byt AVG Agent nainstalovan
rucné - tato wlba automaticky odstrani sluzbu AVG Agent (jakmile bude aplikace AVG
Uspésné nainstalovana) také ze stanic, kde nelze sluzbu AVG Agent nainstalovat
automaticky (nedoporucujeme).

Jakmile budete hotovi, zahajte vzdalenou instalaci tla¢itkem Instalovat. Priibéh instalaci budete
moci sledovat v zobrazeni Sitoveé instalace.

Tlagitkem UloZit nastaveni si miZete predchozi nastaveni uloZit do souboru pro pozdg&jsi uziti.

Poznadmka: Seznam stanic, které zUstaly po instalaci v nespravném stavu (napf. z divodu selhani
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Casti vzdalené instalace ap.), naleznete v Stanice/Stanice v chybném stavu.

Ve Windows XP SP2/Vista ¢i Windows 7 se zapnutym Windows Firewallem AVG Agent po instalaci
automaticky vytvofi komunikacni pravidlo a povoli jeho spousténi a sitovou komunikaci.
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7. AVG Admin Server

AVG Admin Server slouzi k bezpe€né komunikaci mezi AVG stanicemi a AVG DataCenter na
seneru. AVG Stanice se pripojuji skrze AVG Admin Sener do AVG DataCenter prostfednictvim TCP
protokolu (resp. HTTP protokolu), ktery je soucasti kazdé instalace Windows. CoZz znamena, Ze za
Ucelem vzdalené spraw neni potfeba instalovat na stanicich Zzadné dalSi komponenty tfetich stran.

AVG Admin Server mlze slouzit jako proxy server pro stahovani a distribuci aktualizaci vasim
stanicim (jednoduse nasazenim role UpdateProxy).

AVG Admin Server mizZe také fungovat jako velmi jednoduchy webow sener a nabizet aktualizagni
soubory stanicim s AVG. Aktualiza¢ni soubory jsou stahovany z centralniho aktualizacniho serveru
AVG pouze jednou, coz wrazné sniZuje zatizeni internetového pfipojeni, zejména ve VétSich sitich.

AVG Admin Server je automaticky spuStén po nasazeni na sener. V pfipadé, Ze automatické
spusténi neprobéhne, whberte z Windows nabidky Start: VSechny programy/AVG 2011 Vzdalena
sprava polozku AVG Admin Server Monitor a nasledné kliknéte na tla¢itko Spustit server.

Vice informaci o konfiguraci AVG Admin Serveru naleznete v ¢asti Konfigurace/Nastaveni AVG
Admin Serveru v této prirucce.
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8. AVG Admin Lite

AVG Admin Lite je zjednoduSena verze Vzdalené sprawy AVG. Obsahuje pouze zjednoduSenou
verzi priivodce nasazenim na server a priivodce pro instalace stanice. V této varianté neni k
dispozici zadna konzole ani pokroc€ilé nastaveni.

o Privodce nasazenim AVG Admin Serveru - Lite - umoZiiuje nasazeni pouze UpdateProxy
role.
o Privodce sitovou instalaci AVG Lite - umoZiiuje pouze instalaci prostfednictvim skriptu.

Abyste mohli wuZivat Lite funkci, je potfeba v priibéhu instalace AVG Internet Security Business
Edice zwlit wlbu Lite instalace (vice informaci naleznete v ¢asti Typ instalace).

8.1. Priivodce nasazenim AVG Admin Serveru Lite

"Pn"'modc. dce nasazenim AVG Admin Serveru LITE

Vitejte v pruvodci nasazenim AVG Admin Ser

Tento privodee slouz k nastaveni AVG Admin Serveru pred prvnim spusténim
nebo k pozd&jsim zménam v jeho nastaveni. Zména nastaveni vyiaduje
restart serveru,

AYG Admin Server Lite miiZe pinit pouze jednu roli:
UpdateProxy role

» provadi zrcadleni stazenych aktualizadnich soubord pro stanice s AVG.,

Pro spravnou funkd AVG Admin Serveru je nezbytné projit viemi kroky tohoto
privodce.

Storno

Napovéda | < ZpEk

Prwni dialog popisuje, k éemu je privodce uréen. Kliknéte na tlagitko DalSi pro pokraGovani k
dalSimu kroku.

Poznamka: Pro spravnou funk &nost Vzdalené spravy je nezbytné nutné privodce dok ongit.
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8.1.1. Prehled konfigurace

Prehled konfigurace

» Adresar pro aktualizace:
C:\ProgramDatalAvg 10\Admin Server Data\update

» Aktualizatni servery:
+hittp:/fupdate. avg. com/softw/90/update/
+http:/backup.avg. czfsoftw /90 update

Automaticky odesilat pady serveru na
[ analyzu,

<< Zpét Storno

Tato ¢ast obsahuje prehled konfigurace, ktera bude nasazena na sener. V zasadé bude nasazena
pouze role UpdateProxy. Role UpdateProxy slouzi ke stazeni/distribuci aktualizacnich soubord

vasim stanicim.

Privodce také wtvoii sloZku Update na disku C: (ve wchozim nastaveni), popf. na disku uvedeném
v pfehledu wSe.

MCUZete také zaSkrtnout wolbu Automaticky odeslat pady serveru na analyzu. Tim powlite
automatické odeslani informaci o padu AVG Admin Serveru pfimo technické podpore AVG.
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8.1.2. Dokonceni

o

P

Pribeh nasazovani

Akce |
Ukladam nastaveni zrcadleni aktualizad

Nasazeni AVG Admin Serveru bylo dspéiné dokonceno.
Kliknut im na tlaéitko Dokoncit server spustite.

< ZpEk | Dokondit | Storno |

Pokud \&e probéhne bez problémd, uvidite dialog podobny wse zminénému. Kliknéte na tladitko
Dokongit ¢imz zawete privodce a pokracujte k Priivodci sitovou instalaci AVG Lite.
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8.2. Priivodce sitovou instalaci AVG Lite

- Priivodce sitovou instalad A¥G LITE vas v nékolika krocich provede
procesem instalace systému AVG na stanice v siti,

L 5 pomod tohoto priivodce lze

= Yytvofit instaladni skript, ktery mizZe byt pousit pro instalad z CD nebo
sitowého adresare.

&j5i informace naleznete v ndpovedé, kterd je
dostupna skrze Hadtko klavesnice F1.

zezpet | |1 Daliz> |  Stono

Priivodce sitovou instalaci AVG Lite vas velmi rychle provede procesem wtvareni skriptu pro
instalaci AVG. Skript Ize nasledné pouzit pro instalaci AVG na stanicich.
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8.2.1. Parametry instalace
o D odce si ovou r

Nastaveni instalaénich parametri
Krok 12 3

Zadejte parametry, s nimi bude A¥G nainstalovano na stanice:

Licenéni ddaje
[ Imano: I bude pouZita hodnota ze systému clové stanice
[~ Organizace: I bude pouZita hodnota ze systému cllové stanice

¥ Licenéni islo: I |

Po stisknuti tadtka Dal&i provede prdvodce kontrolu licendniho dsla a instaladniho baliku. Tato akce mize
chvili trvat.

MNapovéda Zmeénit licenéni dslo. .. | = Zpét | Dals == I Storno |

VloZte poZzadované hodnoty. Licen¢ni Cislo je povinné policko a je nutné jej wplnit. Alternatiné Ize
zaskrtnout také Jméno a/nebo Organizace a MoZit poZzadované hodnoty.

Tlag¢itko Zmeénit licen¢ni €islo... slouzi ke zméné licen¢niho ¢isla pouZitého pro instalaci AVG na
stanici.
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8.2.2. Vytvoreni instalacniho skriptu AVG
Privodce sitovou instalaci AVG LITE

Vytvoreni instalacniho scriptu AVG
Krok 27 3

Yyberte, kde ma byt vytvoren instaladni skript. Pokud se na tomto misté nenachazi nejnovEjs instaladni
balk AVG, bude stafen z Internetu.

~ Vyberte, kam si pfejete uloZit instalatni skript
% Pfenosné pamétove médium (USE disk)

I LI Znovu nadst |

" Adresaf (sitovy disk s prévy zapisu)

]

MNapovéda | = Zpét | Dals == I Storno |

V tomto dialogu zwlte, kam si prejete skript uloZit. Pokud se v zadaném umisténi nenachézi
posledni instalaéni balicek AVG, privodce se pokusi stahnout soubor z internetu, jakmile kliknete
na tlacitko DalSi. V takovém pripadé se ujistéte, Ze vaSe pfipojeni k internetu je aktiwni.

Mdzete si whbrat z nasledujicich moznosti:

o Pfenosné pamétové médium (USB disk)
Pokud jste tak jiz neucinili, VioZte pfenosné zafizeni USB (Flash disk, pfenosny pewny disk a
podobné) a stisknéte tlacitko Znovu nacist - zafizeni by se mélo objevit v rolovaci nabidce.
Ujistéte se také, Ze zafizeni neni chranéno proti zapisu.

o Slozka

Tato wlba vdm umozni whbrat sloZzku, do které bude skript uloZzen. Pokud zwlite sitovou
sloZzku, ujistéte se, Ze k ni méte prava zapisu.
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8.2.3. Dokonceni
‘Ml Privodce sitovou mstalact AVG LITE

Vysledek vytvoreni instalaéniho skriptu

Kok 3z 3

Instaladni skript byl Ospésné vytvoren do adresare:
C:\temp.

~ Instalad na stanid zahsjite spuSténim instalaéni davky
AvgSetup.bat,

MNapovéda | = Zpét | Dokondit I

Pokud wtvareni skriptu probéhlo Uspésné, uvidite dialog podobny tomu uvedenému wse. Kliknéte na
tlacitko Dokongit pro ukon&eni privodce.

Pouziti skriptu ulozeného ve sloZce:
1. Nakopirujte cely obsah dfive wbrané sloZzky na stanici.

Poznamka: Pokud jste pro uloZeni skriptu pouzili sitovou slozku, mdZzete se do ni pfepnout
prostfednictvim sité a instalaci pustit z ni.

2. Na stanici se pfepnéte do slozky se skriptem a spustte soubor AvgSetup.bat.
3. Objevi se okno prikazové fadky a instalace bude zahgjena.
4, Jakmile je instalace dokoncena, okno bude automaticky zaweno.

Pouziti skriptu z pfenosného zafizeni:
1. Pfipojte pfenosné zafizeni k vaSi stanici.

2. Pokud je na stanici powlena funkce automatického spousténi (autorun), instalace bude
zahéjena automaticky.

3. V opacném pfipadé otewvfete jednotku pfenosného zafizeni a spustte soubor AvgSetup.bat
rucné.
4. Objevi se okno prikazové fadky a instalace bude zahgjena.
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5. Jakmile je instalace dokoncena, okno bude automaticky zaweno.

Poznamka: Alternativni moznosti je tak é distribuce AVG prostfednictvim klonovani instalacniho
baliku s vlastnim nastavenim. Vice informaci naleznete v kapitole Spravce nastaveni AVG.
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9. Spravce nastaveni AVG

Poznamka: Tento nastroj neni soucasti Vzdalené spravy AVG, ale naleznete jej v ramci instalace
klientsk é €¢asti AVG.

Spravce nastaveni AVG je nastroj ur€eny zejména pro mensi sité. Umoznuje kopirovat, upravovat a
distribuovat konfiguraci AVG, kterou Ize nasledné uloZit na pfenosné médium (napf. USB flash disk)
a aplikovat ru€né na whrané stanice.

Tento nastroj je wolitelnou soucasti instalace AVG a lze jej spustit z Windows nabidky Start skrze:
VSechny programy/AVG 2011/Spravce nastaveni AVG

¥ . Spravce nastaveni AYG

Spravce nastaveni AVG

Konfiguruje a uklada nastaveni AWG na vice potitacl.

ﬁ Mastaven AYvG

Editovat nastaveni AVG | Mabrdt a editovat nastaveni AYVG

Mastaven AVG Firewallu
_5 | Editovat konfiguraci Firewalla | Mahbrat a editovat konfiguraci Firewallu

3 %| Mahrat volby
|9 B Mahrat wiofena nastavenl do AVG

~ | L Ulo#it volby

i | Ulofit lokalni nastaveni AvG do souboru

. Klonowat wolby
Aplikovat tobofnd nastaveni v cels siti

e Nastaveni AVG

o Editovat nastaveni AVG - otevfe dialog pokrocCilého nastaveni vasi lokalni instalace
AVG. VSechny zmény provedené vtomto dialogu se projevi v lokalni instalaci AVG.

o Nahrét a editovat nastaveni AVG - pokud jiz mate k dispozici dfive uloZeny soubor
s konfiguraci AVG (.pck), pouzijte tento odkaz pro jeho otewveni a nasledné Upravy.
Otewe se opét dialog pokrocilého nastaveni AVG a provedené zmény budou po
stisku tla¢itka OK nebo Pouzit, uloZeny do plvodniho souboru.

e Nastaveni AVG Firewallu

o Editovat konfiguraci Firewallu - otewe dialog pro nastaveni Firewallu vasi lok&lni
instalace AVG. VSechny zmény provedené vtomto dialogu se projevi v lokalni
instalaci AVG.

o Nahrét a editovat konfiguraci Firewallu - pokud jiz mate k dispozici dfive ulozeny
soubor s konfiguraci Firewallu (.pck), pouzijte tento odkaz pro jeho otevfeni a
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nasledné Gpraw. Otevie se opét dialog nastaveni Firewallu a provedené zmény budou
po stisku tladitka OK nebo Pouzit, uloZeny do plvodniho souboru.

¢ Nahrat volby

o Nahréat ulozena nastaveni do AVG - timto odkazem Ize otewit soubor s konfiguraci
AVG (.pck) a aplikovat jej na lokalni instalaci AVG.

e UlozZit volby

o Ulozit lokalni nastaveni AVG do souboru - tento odkaz pouZijte k ulozeni
konfigurace mistni instalace AVG do souboru (.pck). Pokud jste nenastavili heslo pro
Powolené akce, zobrazi se nasledujici dialog:

Spravce nastaveni A¥G

i Pougiti Spravce nastaveni neni chranén heslem.
Pigjete & pfistup na tuto stanici nyni zaheslovat? Stejné hesdlo bude rovnEE poufito v naslednd wytvofeném konfiguranim ballw,

| Ano | | He | ‘ Storno |

Zwlte Ano, pokud si nyni pfejete nastavit heslo pro pfistup k Powolenym polozkam.
Tla¢itkem Ne wtworeni hesla pfeskocite a budete moci pokracovat v ulozeni
konfigurace do souboru.

¢ Klonovat volby

o Aplikovat totoZné nastaveni v celé siti - tento odkaz umozriuje wtwofit instalacni
balik se stejnym nastavenim, jako ma mistni instalace AVG.

Proces klonovani zahrnuje v&tSinu nastaveni AVG s wjimkou nasledujicich polozek:
v Nastaveni jazyka
v Nastaveni zvuk
v' Seznam povolenych polozek a PUP vyjimky komponenty Identity protection

Nejprve zwolte slozku, do které si pfejete instalacni skript ulozit:
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Umisténi instalacnich soubord

rwyberte adresdf, kam bude nyni uloZena instalacni davka a skript:

Zobrazeni pribéhu instalace Iskr\,rté instalace

rZdrojowy instalacni balik avG

Bl | wlED ]

Do wybraneho adresafe stahnout 2 Internetu

rijnovE s instalagni ballk avG 2011

Z rolovaci nabidky zwolte jednu z moZnosti:

v Skrytéd instalace - na stanici nebude aktualné pfihlaSenému uzivateli zobrazeno
Z&adné informacni okno tykajici se procesu instalace.

v/ Zobrazit priibéh instalace - instalace nebude wZadovat Zadnou interakci
uZivatele, nicméné bude moci priibéh instalace sledovat.

v/ Zobrazit prlvodce instalaci - instalacni privodce bude na stanici viditelny a
aktudlné prihlaSeny uzivatel bude muset potwdit V8echny kroky ru¢né.

TlaCitkem Stédhnout Ize spustit stahovani nejnov&jSiho instalacniho baliku AVG pfimo
ze stranek wrobce do wbraného adreséare. Alternatiné mlzete do zwolené slozky
instalacni balik nakopirovat ru¢né.

Pro nastaveni proxy serveru pro pripojeni k siti zwolte tlacitko Proxy a wplrite
poZzadované Udaje.

Kliknutim na tlacitko OK zahdjite proces klonovani instalace. Pfed zah4jenim se
mUZe zobrazit opét dialog pro zadani hesla pro pfistup k povolenym polozkam (viz
wse). Jakmile proces skonci, ve zwoleném adreséfi by se mél nachazet mj. také
soubor AvgSetup.bat. Spusténim tohoto souboru dojde k instalaci AVG s wbranym
nastavenim.
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10. Konfigurace

Tato kapitola popisuje moznosti konfigurace jednotliwych ¢asti AVG Internet Security Business
Edice.

10.1. Spolecné nastaveni pro stanice/skupiny

Tento dialog umoZzfiuje definovat spole€né nastaveni pro stanice. Volby jsou stejné jako na stanici s
nékolika wijimkami (viz kapitoly nize).

Pokud potfebujete vice informaci k jednotliym nastavenim, doporu€ujeme konzultovat pfirucku k
AVG Internet Security, popripadé odpovidajici edici, jez je dostupna v sekci Centrum podpory/
Stahnout na http://www.avg.cz/cz-cs, pfipadné Ize wuzit kontextové napovedy, ktera je dostupna

skrze ikonu otazniku v levé dolni ¢asti dialogu.

7| SpoleZné nastaveni EI

Licence || | Vybér jazyka
Ignorovat chybové podminky
Identity Protection Zvolte jazyk ufivatelského rozhrani:
Virovy trezor
PUP wijimiy
Anti-Spam

Webovy &tft Nastaveni bublinovych oznameni
LinkScanner

»

V AVG Admin Konzoli neni moZné ménit jazyk stanice.

EJ--@ Testy @ [V Zobrazovat ozndmeni na systémové ligté
&-l# Naplinované dlohy '_"_'pL oset ek imlion cise ek Seagy § [§HE,
=-£=) Kontrols podty d ovinne ponent.
Certifikace a Ve povinné titu v systémove listé (automaticka akce).
- Fittrovani e-rmail E q ; — Ve liEtE.
. = Ve nepovinng
8 servery i lystémové [iEt.
Spravce uddlosti i Pfesunout hednotu do skupin Bty v systémové litE.

Zasilani e-mailem
Zdpis do NT protokolu udak
=) Odeslini do AVG DataCente
Rezidentni &tit

@ [¥] Zobrazit tray konu
@ V| Zobrazit volby bézicho testu v menu tray kony

Hemni méd
@ [¥] Povolit herni méd pro aplikace biéZici v rezimu celé obrazovky.

v
Server vyrovnavaci paméti
Anti-Rootkit
Aktualizace

Vytdcené piipojeni E_

|@ OK || Stomo | @ Pougit

Poznamka: Tlacitkem Vychozi Ize obnovit plvodni hodnoty aktualn& otevieného dialogu.

10.1.1. Obecné ovladani a Grovné dle priority

V8echny hodnoty nastaveni pro stanice Ci skupiny mohou byt definovany jako povinné €i jako
nepovinné (wchozi nastaveni). Hodnotu Ize zménit z povinné na nepovinnou z kontextové nabidky
(skrze pravé tlacitko mySi) s ur€itymi wjimkami v nastaveni Firewallu (viz kapitola Konfigurace/

Spole¢né nastaveni Firewallu pro stanice/Profily).
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Jednotlivé Urowné priorit jsou nastaveny nasledowné (sefazeno od nejwSSi po nejnizsi prioritu):
o Spole€né nastaveni pro stanice

Spolecné nastaveni definované jako povinné v ¢asti Spole€né nastaveni pro stanice
(dostupné skrze horni nabidku Nastroje) ma vzdy wSsSi prioritu nez ostatni. Coz znamena, Ze
poloZzky nastavené jako povinné ve zminéném seznamu nastaveni nemohou byt zménény v

nizSich trownich.
o Spolecné nastaveni ve skupiné

Spolecné nastaveni definované jako povinné ve skupinach (polozka Spole¢né nastaveni ve
skupiné dostupné z prostfedi kazdé skupiny skrze pravé tlacitko mysSi a kontextovou nabidku
v Casti Stanice) maji wsSsi prioritu, nez individualni nastaveni stanice, ale nizsi, nez Spole¢né
nastaveni pro stanice.

o Nastaveni jednotlivych stanic
Konkrétni nastaveni pro stanice maji nejnizsi prioritu, coZz znamena, Ze vSechny polozky
nastavené jako povinné ve wsSich trowich zminénych w3e nemohou byt zménény vtomto
nastaveni.

Individualni nastaveni pro stanice Ize otewvit z poloZzky Stanice jednoduSe dvojitym Kliknutim
na pozadovany nazev stanice.

Povinné polozky jsou obwkle wznaceny ¢ernou zamcenou ikonou zamecku a Ize je snadno zmenit
kliknutim pravého tlacitka mysSi na danou ikonku a whbérem polozky Povinné z kontextové nabidky.

Alternatiné Ize zménit nastaveni celé skupiny obdobnym kliknutim na nabidku v levé ¢asti (neni
dostupné u kazdého nastaveni).

Kontextova nabidka dale obsahuje tyto wlby:
o Ve povinné - oznaci vSechny polozky v aktualnim dialogu jako povinné.
o Ve nepovinné - zrusi oznaceni VSech polozek v aktualnim dialogu jako povinné.

Jednotlivé Urowné jsou rozliSeny ikonami, které jsou zobrazeny vedle kazdé polozky. VVSeobecné
oznaceni povinné polozky je ozna¢eno ikonou s Cernym zamkem. Ikona s ¢enenym zamkem
Znamena, Ze nastaveni je jiz aplikovano jako povinné ve Spole€ném nastaveni pro stanice (nejwssi
Uroven). lkona s modrym zamkem znamena, Ze nastaveni je jiz aplikovano jako povinné ve
Spolecném nastaveni ve skupiné.

Poznadmka: Ikony se zamkem nejsou viditelné na stanici.

10.1.2. Spravce udalosti

Nastaveni Spravce udalosti je dostupné pouze z AVG Admin Konzole (tj. neni viditelné ze stanice).
Zde mlzete zwlit, které udalosti si prejete odesilat do AVG DataCenter a zobrazovat v AVG Admin

Konzoli (skrze sekci Udélosti).

Uwodni dialog obsahuje pfehled vSech powlenych udalosti. Bliz§i nastaveni naleznete v jednotliwch

podpolozkach v nabidce vievo. Zaroven zde mdzete zwolit jazyk pro zobrazeni wchozich textd
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pravidel.
7| Spoleéné nastaveni =GR
Vzhled -
Licence | | Seznam udalost’
lanorovat chybové podminky Prehled aktivnich akci pro jednotivé uddlosti. Nastaveni parametrll je mo#né provést pouze u konkrétni
Identity Protection akce (listy podstromu "Spravce uddlost™).
Virovy trezor
PUP vijimky . o )
Anti-Spam @ Jazyk, ve kterém se budou zobrazovat virchozi texty pravidel: AngliEtina -
Wehovy stit
| LinkScanner Udalost E-maill  NT protokol uddlosti  AVG [
EJ--Q Testy Pfiddn objekt do Virového trezoru MNe MNe MNe
EII--E_E}) Naplanované Glohy Smazdn objekt z Virového trezoru MNe MNe MNe
Kontrola posty 0Obnoven objekt z Virového trezoru MNe MNe MNe
Certifikace Nalezena hrozba Ne Ne Ne
Fittrovdni e-maild = Test spustén MNe MNe Me
& servery Test ukongen MNe MNe Me
=] Aktualizace spusténa Ne Ne Ne
Zasiiani e-mailem Vyhleddni aktualizace e e Me
Zidpis do NT protokolu udal Aktualizace skoncena e e Me
Odeslédni do AVG DataCente Spusténi AVG e e Me
Rezidentni St Vypnuti AVG e e Me
Pokrocilé nastaveni MNeofekdvané ukonceni komponenty AVG MNe e Me
Vyjirnky Zména licenéniho Cisla MNe e Me
Server vyrovnavaci paméti Identity Protection - byl nalezen malware MNe e Me
Anti-Rootkit Identity Protection - seznam povolenych poloZek byl zm&nén  Ne e Me
Aktualizace Identity Protection - objekt byl obnoven z karantény MNe MNe MNe
Proxy
Vytdcené pfipojeni 2
URL
Vzdalend sprava
| meecioo s 1 S “ m ] 3
I 3
7 \ichozi |® oK || Stomo | ®  Pouiit

K dispozici jsou tyto skupiny voleb:
. Zasilani e-mailem

Tato wlba umoznuje definovat typy udalosti, které budou odeslany e-mailem. V dialogu
oznacte udalosti, které si pfejete do seznamu zahrnout.

Pro zadani e-mailové adresy kliknéte na tlacitko SMTP. Objevi se dialog Nastaveni odchozi
posty. V ném do textového pole Komu: zadejte e-mailovou adresu, do dalSiho pole adresu
odesilatele a nasledné adresu serveru SMTP a do posledniho €islo portu.

Ve wchozim nastaveni bude kazda zwlena udalost zaslana na wbranou e-mailovou adresu.
Dwojitym kliknutim na udalost zobrazite dialog, kde si mlizete upravit prijemce dané udalosti,
pfedmét a také obsah samotné zprawy:
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| Nastaveni pravidla E
Kornu:
admin@local.net
Predmét:

Zprava od Spravce udalosti AVG, pfidan objekt do Virového trezoru
Text zpravy:

Do Virového trezoru byl pfidan objekt. -

Typ infekce: INF_TYPE

Iméno infekce: INF_MAME
JIméno objekiu: OBIECT_MAME
Stav objektu: OBJECT_STATE
Vysledek operace: RESULT

m

Datum a &as: %DATEY:
Zdroj: %SOURCEYS
Pocitad: %HOST2% =

Vgt makro... | Miichazi | 0K || somo |

Kliknutim na tladitko VloZit makro otewete seznam preddefinovanych maker, které mizete
voZit do téla zpraw. Pro odsazeni fadku pouZijte kldvesu CTRL a Enter (pouhé smacknuti
kldvesy Enter zawe cely dialog).

Tlagitkem Vychozi wétite dialogu jeho plvodni hodnoty (obsah vSech poli).

o Zapis do NT protokolu udalosti
Tato podpoloZzka vam umoznuje stanowvit, jaké typy udalosti budou zapsany do NT protokolu
udélosti urené stanice. Dostupné udalosti jsou zobrazeny pfimo v dialogu; udélost pridate do
seznamu tak, Ze zaSkrtnete policko u jejiho ndzw

Dwojitym kliknutim na udélost otewete now dialog, kde Ize upravit ID, zavaznost a text zprawy.

Kliknutim na tladitko VloZit makro otewete seznam preddefinovanych maker, které mizete

voZit do téla zpraw. Pro odsazeni fadku pouZijte kldvesu CTRL a Enter (pouhé smacknuti
kldvesy Enter zawe cely dialog).

o Odeslani do AVG DataCenter
Tato podpoloZzka vam umoznuje stanowvit, jaké typy udalosti budou odesilany do AVG
DataCenter. Dostupné udalosti jsou zobrazeny pfimo v dialogu; udélost pridate do seznamu

tak, Ze zaSkrtnete poli¢ko u jejiho ndzw.

Seznam dostupnych udalosti:

o PFidan objekt do Virového trezoru
o Smazan objekt z Virového trezoru
o Obnoven objekt z Virového trezoru
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. Nalezena hrozba

o Test spustén

o Test ukoncen

o Aktualizace spusténa

o Vyhledani aktualizace
o Aktualizace skoncena

o Spusténi AVG

o Vypnuti AVG

o Neocekéavané ukonceni komponenty AVG

o Zména licenéniho Cisla

o Identity Protection - byl nalezen malware

o Identity Protection - seznam povolenych polozek byl zménén
o Identity Protection - objekt byl obnoven z karantény
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10.1.3. Vzdalena Sprava

Nastaveni Vzdalena sprava dostupné z AVG Admin Konzole obsahuje v porovnani s nastavenim na
stanici navic nékteré polozky.

| Spoleéné nastaveni =[] ]
Mastaveni Identity Protectic »
- Povolené polozky Vzdalena sprava
Virowy trezor & Server:
PUP vijimky Port: 4158
Anti-Spam W
Webovy stit I ..
. Linkscanner Piihksovad iméno:
w-{El Testy Heslo:
EJ--@ Mapldnované dlohy
E—J{. Kontrola posty @ Port pro pfichozi zpravy: 6051
Certifikace
Fittrovani e-rmail
B servery Pokrocilé nastaveni
=] Spravce uddlosti
@ Synchronizace konfigurace: [1 hodina v]

Zasilani e-mailem
Zapis do NT protokolu udal @ Vyzvedavani zprav ze serveru: [5 minut ']
= Odeslini do AVG DataCent

m

Rezidentni &it @ 0dklad zpracovani specifickjich nevyizenych pofadavk po spu [5 minut v]
= Pokrogilé nastaveni

Vijimky @ V| Synchronizovat nastaveni Firewallu
Server vyrovnavaci pameti @ [¥] synchronizovat nastaveni Spravce udalosti

Anti-Rootkit
Aktualizace

Proxy

Vytdcené piipojeni
LIRL

s

= Povolené akee
Program zlepSovani produktu

1 |

Bttt

Nastaveni zahrnuje:

o Synchronizace konfigurace - zwlte interval automatické synchronizace (stanice se pokusi
0 synchronizaci v zadané periodé - tedy pokusi se zjistit, zdali doSlo k néjaké zméné v
konfiguraci a pfipadné prenést pouze zmény).

o Vyzvedavani zprav ze serveru - zwlte, jak ¢asto maji byt zpraw wzvedavany ze seneru.

o Odklad zpracovani specifickych nevyfizenych pozadavkl po spusténi stanice - zwolte
prodlewu, kterou ma AVG Admin Server wckat pfedtim, neZ zahdji zpracovani pozadawki
Cekajicich ve fronté pro stanici, kterd se zrovna pfipojila.

o Synchronizovat nastaveni Firewallu - v pfipadé, Ze synchronizaci Firewallu nepotfebujete,
doporucujeme tuto funkci wpnout za Gcelem snizeni narokd na pfenos dat.

o Synchronizovat nastaveni Spravce udalosti - v pfipadé, Ze synchronizaci nastaveni
Spravce udalosti nepotiebujete, doporuéujeme tuto funkci wpnout za G€elem snizeni narok(
na prenos dat.
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10.1.4. Povolené akce

Powlené akce jsou poloZzky, které Ize uzivateli na stanici powlit nebo zakazat pouzivat. Nastaveni
Ize ménit z AVG Admin Konzole. Konfiguraci Ize nastavit bud pfes Spolecné nastaveni pro stanice
nebo vramci nastaveni jednotliwch stanic.

Funkce je dostupna skrze poloZzku Vzdalena sprava v hlamim stromé, ¢ast Povolené akce.

‘ Spolecné nastaveni El

Anti-Spam - .
inehawy Stit Povolené akce

- LinkScanner @ Y1 Zména licenéniho Eisla
@ Testy iPﬁstup ke pokrodilyrm nastavenim
[z Maplanovane vlohy o [ Pfistup k virovému trezon
E-£2) Kontrola posty o V] Obnoweni polofek 2 virového trezom
= Certifikace ||| @ #IMazani polaZek z viravéha trezoru
= Fitrovani e-maild o V] Zaslani zprévy o chybs
e servery o [ wytwdient novich PUP wiimelk
Spravee uddlosti o ] wytvafeni novich wiiimek Rezidentnihg Stitu

@ ¥ Pistup k uZivatelskému rozhrani AyG
@ | Okamzite spustEni aktualizace

@ Y] Spravee nastaveni AVG

o ] Pifistup k IDP wijirnkarn

@ VY| Dotasné wwpnout ochranu AYG

m ¥ wyrnazat histori Ldalost

= Zaslani e-mailemn

Zapis do NT protokolu udal
Odeslani do AWG DataCente
Rezidertni £tit

= Pokrodilé nastaveni

= wfimky

m

Server vyrovnavad paméti [ Mastavit hesh Fietup k i akci
Anti-Rootkit & astavit heslo pro pistup k nepovolenym akeim ...
Aktualizace Povinna nastaveni

= Proxy @ O] Mastavit heslo pro editad povinrych nastavent ...
Wytafene piipojeni
LURL

< n |

| Vichozi H Importowat ‘ | E xportowvat ‘ ‘@ Ok H Stomo H@ Pouzit

Odskrtnutim nasledujicich poliéek mizZete uZivateli na stanici zakazat pouZiti danych funkci.

o Zmeéna licen¢niho Cisla - v pfipadé od3krtnuti znemoZni uzivateli na stanici ménit licencéni
¢islo.
o Pristup k pokrocCilym nastavenim - v pfipadé odSkrtnuti znemoZzni uZivateli na stanici

otevirat a ménit pokrocilé nastaveni.

o PFistup k virovému trezoru - v pfipadé odSkrtnuti znemozni uZivateli na stanici pfistupovat k
virovému trezoru.

o Obnoveni poloZzek z virového trezoru - v pfipadé odSkrtnuti znemozni uzivateli na stanici
obnowovat soubory z viroveho trezoru.

o Mazani polozek z virového trezoru - v pfipadé odSkrtnuti znemozni uzivateli na stanici
mazat soubory z virového trezoru.
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o Zaslani zpravy o chybé - v pfipadé odSkrtnuti znemozni uzivateli na stanici odesilat zpraw o
chybé.

o Vytvareni novych PUP vyjimek - v pfipadé odSkrtnuti bude uzivateli odepfeno wtvareni
nowch wijimek z potencialné nezadoucich programd.

o Vytvafeni novych vyjimek Rezidentniho Stitu - v pfipadé odSkrtnuti bude uzivateli odepreno
wtvareni nowch wjimek pro kontrolu komponentou Rezidentni Stit.

o Pristup k uzivatelskému rozhrani AVG - v pfipadé odSkrtnuti bude uZivateli odepfen pristup
k rozhrani AVG.

o Okamzité spusténi aktualizace - v pfipadé odSkrtnuti nebude uzivatel na stanici schopen
spustit okamzitou aktualizaci.

o Spravce nastaveni AVG - v pfipadé odSkrtnuti nebude uzivatel na stanici schopen spustit
Sprawvce nastaveni AVG.

o Pristup k IDP vyjimkam - v pfipadé odSkrtnuti nebude uzivatel na stanici schopen upravovat
wijimky IDP.
o Docasné vypnout ochranu AVG - v pfipadé odSkrtnuti nebude uZivatel na stanici schopen

doCasné wpnout ochranu AVG.

o Vymazat historii udalosti - v pfipadé odSkrtnuti nebude uZivatel na stanici schopen wmazat
historii udalosti.

Pokud chcete uzivateli na stanici umoznit pouzivat i nepowolené akce po zadani hesla, kliknéte na
Nastavit heslo pro pfistup k nepovolenym akcim a v novém dialogu wplite heslo (dvakrat pro
owereni).

Heslo bude wzadovano pokazdé, kdyz se uzivatel pokusi k nepowolené akci ziskat pfistup.

Podobné mlzete umoZnit uzivateli na stanici ménit povinna nastaveni a to zaskrtnutim volby
Nastavit heslo pro editaci povinnych nastaveni a wpInénim hesla (dvakrat kvili ovéfeni).
UmozZznite tak uZivateli na stanici do€asné zmeénit nastaveni pro aktualné oteweny dialog v
pokrocilém nastaveni (prostfednictvim tlacitka DoCasné vypnout povinny rezim, které se uzivateli
zobrazi pokud je tato funkce aktivni).

Poznamka: Heslo nesmi byt prazdné. Méjte tak é prosim na paméti, Ze po synchronizaci stanice se
uzivatelem zménéné nastaveni vrati na pdvodni hodnoty.

Zarowveii je mozné také uzivatelim na stanici zakazat ¢i powolit zastaveni béziciho naplanovaného
testu. Lze tak ucinit jak ve Spole€ném nastaveni pro stanice/skupiny, tak vindividualnim nastaveni
stanice. Volba se nachazi vlevé nabidce Naplanované ulohy/Naplanovany test, kde Ize

s

zaskrtnout policko Uzivatel mlze prerusit bézici alohu.

Poznadmka: Zmeény se projevi az po UspéSné synchronizaci stanic. Vice informaci o procesu
synchronizace naleznete v kapitole Synchroniza€ni proces.
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10.1.5. Licence

PoloZka Licence je dostupna pouze z AVG Admin Konzole.

7| SpoleZné nastaveni EIE

Vzhled -

| | Licence

Ignorovat chybové podminky & Jméno viastnika:

Identity Protection ‘ SpoleZnast:
Mastaveni Identity Protectic

Povaolené poloZky

Virovy trezor

PUP wijimiy

Anti-Spam Expira¢ni zprava

\Webovy &cft dZobraz'rt expiracni dialog:

LinkScanner - _—
Zobrazit standardni expiracni dialog -

d Licenéni islo:

i Wlastni zprava:

m

Spravce uddlosti
Zasilani e-mailem
Zdpis do NT protokolu udadk
Odeslini do AVG DataCente
Rezidentni &tit

Pokrogilé nastaveni
Wyjirnky

Server vyrovnavaci paméti
Anti-Rootkit

=5 Aktualizace

Proxy

Vytdcené piipojeni

< I | »

|® OK || Stomo |® Pouit

Lze wplnit tyto polozky:

o Jméno vlastnika - ioZte pIné jméno Mastnika.
o Spolecnost - loZte ndzev spolecnosti.
o Licencni Cislo - vioZte poZadované licencni Cislo.

V sekci Expiracni zprava zwlte, zdali si pfejete zobrazovat expiracni dialog pro pfipad, Ze licence
wprsela.

o Zobrazit expiracni dialog - whberte jednu z moZnosti. Pokud si prejete Mozit Mastni zpraw,
zwolte posledni moznost a wpliite zaroveri pole Vlastni zprava.
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10.1.6. Kopirovani konfigurace
Preddefinované plany (resp. jejich nastaveni) Ize kopirovat ze Spole€ného nastaveni pro stanice/
skupiny (nebo z nastaveni pro jednotlivé stanice) do skupiny, vice skupin ¢i spole€ného nastaveni.

7| SpoleZné nastaveni EIE

Vzhled - —
Licance | J Nastaveni plinu I Jak testovat | Co testovat |
Ignorovat chybové podminky Povolit tuto dlohu

Identity Protection )

Mastaveni Identity Protectic d Nazev | MNaplEnovany test
= Povolené pologky

Virovy trezor Spousténi dlohy
PUP wjimky (©) Spoustét jednou za:
Anti-Spam 1 = |H0din v|
Webovy &tit
LinkScanner @ Spoudtat v uréitém intervalu:
- Testy = [wybrang dny | 1z00Pm 2
£+ @ Naplénované ulohy o B0t @st E&  Hes Fso  Fne
Povinny (0 Spoustét:
Kopirovat do... | Pfi spugtani pocitace | |6 | minut poté
MNové dleha... Pokrodilé nastaveni planu
Smazat Spustit Ulohu pfi startu pocitace, pokud byl napEnovany &as zmeskdn

Spustit Ulohu i v pfipadé, kdy je poditad v energeticky dsporném refimu
UZivatel mdZe pferudit b&Fici dlohu
UZivatel mdfe pozastavit b&Fici Glohu. [iédn','r -

Zdpis do NT protokolu udadk
Odeslini do AVG DataCente

Server vyrovnavaci paméti
Bl aiinouiw

< I | 3
|® OK || Stomo |® Pouit

V levé stromové strukture kliknéte na whbranou podpoloZku skupiny Napldnované ulohy a z
kontextové nabidky zwlte wolbu Kopirovat do... Zobrazi se nowy dialog:
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oF Vyberte cilové objekty 23]

Wyberte objekty, do ktervch ma bit wami zvolend konfigurace zkopirovana, Zaskrtdvacim
palifkerm ve spodni 2ast dialogu miFete avlivhit, 2da bude konfigurace u clového objektu
povinng & nikoliv, (Poznamka: PA kopirovani konfigurace do spoleéného nastavenize [ ]

Kopirovat do; Spolecneho nastaveni va skupinach -

Spoledného nastaveni ve skupinach
wybrarich stanic
, - Spolefného nastaveni aplikadnich serverl
Mdzey skupiny wybrangch aplika®nich server

[ Mezafazens

[¥] Cllawy objelt nastavit jaka povinng

Z rolovaci nabidky Kopirovat do zwlte, kam si pfejete konfiguraci nakopirovat. Pokud zwolite volbu
kopirovani do Stanic mate dale moznost zwolit si skupinu, ze které chcete stanice wpsat (druha
rolovaci nabidka ze skupiny). Po wbéru skupiny se v dolni ¢asti dialogu zobrazi seznam stanic -
zaskrtnutim wberte ty, do kterych si pfejete konfiguraci nakopirovat (pro Aplika¢ni servery

analogicky wberete jednotlivé senery).

MUzZete také zaskrtnout wlbu Cilovy objekt nastavit jako povinny, ¢imZ automaticky nastavite
vasi wlbu jako povinnou.
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10.1.7. Naplanované testy

V priib&hu wtvareni nového naplanovaného testu miZete wlit mezi wolbou Test celého poditade a
Test vybranych soubort &i sloZek.

7| SpoleZné nastaveni @ﬂ

Vzhled -
Licance | | Nastaveni plinu | Jak testovat l Co testovat
Ignorovat chybové podminky
Identity Protection

Mastaveni Identity Protectic
. Povolené polozky | -
= Virovy trezor ¥ ZvizEtni slozky

@ Test celého poftace
0 Test vyhranych souborll & slofek

PUP wijimky 3% Mistni pevné disky
Anti-Spam Program Files
Webovy Stit SloZka Dokumenty
EE L Sdilené dokumen
%—, LkScanner Slofka Windows N
40 Testy = .

E—IIE_EB Mapldnované dlohy Ostatni

@9 MNaplinovany test

-I% Pln aktualizace virové datal
@9 Pln programové aktualizace
@9 Plan aktualizace Anti-Spamu
Kontrola podty

=) Certifikace

Fittrovani e-rmail

B Servery

Spravce uddlosti

Zasilani e-mailem |
Zdpis do NT protokolu udadk
Odeslini do AVG DataCente

=) Wjimky
Server vyrovnavaci paméti

I | 3

Bttt ©

V pfipadé druhé wolby mate moznost specifikovat nasledujici oblasti k testovani:
o Mistni pevné disky: <Loc>
Budou testovany Sechny mistni pewné disky.
o SloZka Dokumenty: <Doc>
Bude testovano néasledujici umisténi:
C:\Documents and Settings\<aktualni uzivatel>
Kde aktudlni uzivatel je uzivatel pfihlaSeny v priibéhu testovani.
o Sdilené dokumenty: <DocAll>
Bude testovano néasledujici umisténi:

C:\Documents and Settings\All Users
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o Program Files: <Prg>
Bude testovana programova slozka (obwkle C:\Program Files\).
o Slozka Windows: <WinDir>
Bude testovana slozka Windows (obwkle C:\Windows).
o Systémova slozka: <SysDir>
Bude testovana systémova slozka Windows (obwkle c:\Windows\System32).
o Systémovy disk: <SysDrv>
Bude testovana systémova jednotka (obwkle C:\).
. Slozka dogasnych soubord: <Temp>
Bude testovano nasledujici umisténi:
C:\Documents and Settings\<uZivatel>\Local Settings\Temp
Kde <uzivatel> je nazev uzivatelského profilu.
o Temporary Internet Files: <Web>
Bude testovano doCasné ulozisté aplikace MS Internet Explorer:
C:\Documents and Settings\<uZzivatel>\Local Settings\Temporary Internet Files
Kde <uzivatel> je nazev uzivatelského profilu.
Upozornéni: ProtoZe jsou vSechny naplanované testy spoustény pod G¢tem SYSTEM, neni v

soucasné dobé mozné diky bezpecnostni politice Windows nékterd umisténi radné otestovat
(zejména <Web>, <Temp> a <Doc>).

10.1.8. Pfesouvani hodnot do skupin/serveri

Pokud potfebujete aplikovat urCitou konfiguraci pouze na omezeny pocet skupin stanic a nechcete
nebo nemdZete pouzit nastaveni v ramci Spole¢ného nastaveni pro stanice (coz by aplikovalo
konfiguraci na viechny wnofené skupiny bez rozdilu), miZete namisto toho pouzit nasledujici funkci:

Otewvete Spole€né nastaveni pro stanice a wberte dialog, jehoZ nastaveni si prejete presunout:
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= Spolecné nastavent B
Vzhled ) ) ]
Licence ]| | Nastaveni Identity Protection

Ignorovat chybové podminky @ [¥] Aktivovat Identity Protection
Identity Protection @Ay e AntSt

»

\astaveni Identity Protectiq Povinné | 4o karantén
Povolené polofky i ¥
\irowy trezor Vie povinné arantény
PUP wyjirmky VEe nepovinné
Anti-Spam
Webovy &t Pfesunout hodnotu do skupin ranénim

= LinkScanner @[] Zobrazit priibéh odstrafiovini malware

w-{El Testy @ [¥] Zobrazit findlni podrobnosti k odstranéni malware
=-0# Naplnované dlohy

-[lF Naplinovany test

-[[# Plin aktualizace virové datal
@9 PlEn programové aktualizace
- Plin aktualizace Anti-Spamu
Kontrola posty

= Certifikace

Fittrovani e-maild

m

=, Zasilani e-mailem -
Zidpis do NT protokolu udalk

. Odesldni do AVG DataCente
Rezidentni §tit

Pokrogilé nastaveni

Vyjirnky

Server vyrovnavaci paméti

N 1 | 3

PRI

Pro pfesunuti urcité konfigurace do dalSich skupinowch nastaveni, kliknéte prawm tlacitkem na
whbrané zaSkrtavaci tlacitko a z kontextové nabidky zwolte Pfesunout hodnotu do skupin. Ikonka
zamecku vedle daného nastaveni by se méla takto okamzité zmenit:

Odrzba Virového trezoru

& [¥] Omezit velikast viravéha trezoru

Pro potwrzeni pfesunu zwleného nastaveni do jiné skupiny kliknéte na tlacitko OK nebo Pouzit.

Upozornéni: Pokud zmeénite hodnotu nastaveni pfed potvrzenim zmén tlaitkem OK nebo Pouzit,
budou provedené zmeény ztraceny a konfigurace nebude zkopirovana (resp. pfesunuta)!

Obdobnym zplisobem miZete postupovat ve Spoleéném nastaveni aplikac¢nich server( a
pfesouvat zwolenou konfiguraci na vSechny senery. Kontextova wlba nese nazev Pfesunout
hodnotu serverdm.

Existuje také mozZnost pfesunout hodnotu z nastaveni skupiny do Spolec¢ného nastaveni pro
stanice:
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2| Nezaiazené o [=- /=]

E 2
Licence Vybér jazyka
Ignorovat chybové podminky
Identity Protection Zvolte jazyk ufivatelského rozhrani:
- Nastaveni Identity Protectic
- Povolené poloZky

Virovy trezor

»

V AVG Admin Konzoli neni moZné ménit jazyk stanice.

pup. vjimicy Nastaveni bublinovych oznameni

Anti-Spam oo it ez £ e

Webovy 8tft Povinné

= LinkScanner
45 Testy VZe povinné
-l# Napinované Glohy 1 Vie nepovinné ové liEté (automaticka akce).
=145 Kontrols podty r
Presunout hodnotu do spolecného nastaveni 5.

@ V| Zobrazovat zpravy tykajici se Kontroly posty v systémové ligté.
@ V| Zobrazit tray konu

Spravce udalosti L
@ [7] Zobrazit volby b&Ficho testu v menu tray kony

Zasilani e-mailem
Zdpis do NT protokolu udal Hemni méd
2 Odeslini do AVG DataCent o [l Pavolit herni méd pro aplikace béici v refimu celé obrazovky.
Rezidentni 8t

. Pokrocilé nastaveni

o \iimky

Server vyrovnavaci paméti
Anti-Rootkit

Aktualizace

= Proxy

Wytacené pfipojeni

4 T |
e i (0.2

Pro pfesunuti urcité konfigurace ze skupiny do Spolecného nastaveni pro stanice, kliknéte prawym
tlacitkem na whbrané zaSkrtavaci tlacitko a z kontextové nabidky zwolte Pfesunout hodnotu do
spolecného nastaveni. lkonka zamecku vedle daného nastaveni by se méla takto okamzité zmenit:

Odrzba Virového rezoru

a Ormezit velikozt virového trezor

Po stisknuti tlacitka OK nebo Pouzit dojde k pfesunu zwleného nastaveni do Spole¢ného nastaveni
pro skupiny a oznaceni nastaveni jako povinného. V jakékoliv jiné skupiné pak bude oznaceno jako
nepovinné. Takto Ize snadno odstranit pfiznak "povinné" od urCitého nastaveni ze vVSech skupin
najednou.

Upozornéni: Pokud zménite hodnotu nastaveni pfed potvrzenim zmén tlacitkem OK nebo PouZzit,
budou provedené zmeény ztraceny a konfigurace nebude zk opirovana (resp. pfesunuta)!

Obdobnym zplisobem miZete postupovat v nastaveni jednotliwych Aplikaénich server( a pfesouvat

zwolenou konfiguraci do Spoleéného nastaveni aplikaénich Server(. Kontextova wlba nese nazev
Presunout hodnotu do spole¢ného nastaveni.
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10.1.9. Anti-Spam

Pokud jste nasadili UpdateProxy roli (v préib&hu Privodce nasazenim AVG Admin Serveru),
mUZete si nastavit také stahovani Anti-Spam aktualizaci pfimo ze serverd spoleénosti Mailshell a
poté nastavit AVG Admin Sener tak, aby tyto aktualizace distribuoval mezi jednotlivé stanice.

Zapnuti nebo wpnuti stahovani Anti-Spam aktualizaci provedete skrze nastaveni AVG Admin Server
na z4loZce UpdateProxy.

Anti-Spam aktualizace lze také ru€né zmeénit ve SpoleCném nastaveni pro stanice/skupiny. Oteviete
AVG Admin Konzoli, z horni nabidky zvolte Nastroje/Spole€né nastaveni pro stanice a poté vlevé
casti wherte Anti-Spam/PokrocCilé nastaveni/lnternetové pfipojeni.

V dialogu Proxy sener MoZzte adresu AVG Admin Seneru \&. €isla portu (wchozi je 4158).

7| SpoleZné nastaveni EI@

Vzhled )
Licence L] Proxy server
Ignorovat chybové podminky

»

Server Port
Identity Protection
R VM-W7XB6PADMIN 4158
Virowy trezor
PUP wijimky Popis:

Definuje jména serveru a Cislo portu HTTPS proxy pro pfipojeni k aktualizagnim serverdim. Pokud
neni definovdno zde, pfevezme se z nastaveni aktualzace AVG.

| Whitelist
Blacklist
Pokrogilé nastaveni

= Pamét’

Trénovani

Fittrovani

RBL

Internetové piipojeni’
Casovy limit

Proxy server
Autentifikace proxy
Webovy &tit

=) LinkScanner

0§03, Testy

II-EEB Mapldnované dlohy

J{ Kontrola podty

Spravce uddlosti L&
Rezidentni &tit

Server vyrovnavaci paméti
Anti-Rootkit

m

ichozi |® 0K || Stoma | @ PouZit

Pokud vas AVG Admin Server wZaduje pfihlaSovaci Gdaje, oteviete také wolbu Autentifikace proxy
a VloZte sprdwé uzivatelské jméno a heslo.
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m.| Spolecné nastaveni EI@

Vzhled )
Licence ® Autentifikace proxy
Ignorovat chybové podminky
Identity Protection

Virovy trezor

PUP wyjirmky Popis:

Anti-Spam Definuje ufivatelské jméno a heslo k HTTPS proxy pro piipojeni k aktualizacnim serverdm.
Mastaveni

Wykon

RBL

Whitelist

Blacklist

=45 Pokrogilé nastaveni
Pamét’

Trénovani

Fiftrovani

RBL

Internetové pfipojeni
=) Casovy limit

Proxy server
Autentifikace proxy

»

UZivatelske jméno Heslo

m

R RN R !

0§15, Testy
J--% MNaplEnované Glohy
Kontrola posty
Spravce udalosti L4
Rezidentni §tit

Server vyrovnavaci paméti
Anti-Rootkit

(7 \fgchozi OK Stomo Pouit
2) ® | I

Poznamka: Stejné nastaveni Ize v pfipadé potfeby provést v ramci Spolecného nastaveni pro
skupiny €i v nastaveni jednotlivych stanic.

10.2. Spolec¢né nastaveni Firewallu pro stanice

Tento dialog umozfiuje definovat spole¢né nastaveni pro stanice. Volby jsou stejné jako na stanici.
Pokud potfebujete vice informaci k jednotliyym nastavenim, doporucujeme konzultovat bud
kontextovou napovedu nebo pfirucku k AVG Internet Security, popfipadé odpovidajici edici, jez je
dostupna v sekci Centrum podpory/Stahnout na http://www.avwg.cz/cz-cs.

Nasledujici podkapitoly popisuji zejména nastaveni Firewallu, které je dostupné pouze z AVG Admin
Konzole.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.



http://www.avg.cz/cz-cs

¥ AvG

10.2.1. Nastaveni polozek jako povinné
7| Spoleéné nastaveni = [ 2] =]

Obecné informace

V tomto dizlogu miZfete ménit pokrofild nastaveni Firewallu, zejména
aditovat profiy a pfifadit je jednotiivim adaptérdm nebo stim, cof

=i

Proﬁhi' e . umozni plné vyu#t funkce automatického piepinani profili. Také zde
E'g Pfimé pripojeni Iflnternei lze nastavit pfistupovd priva a ulofit celé nastaveni Firewallu do

: 4. Definovang sié archivu.

] Aplikace

| Systémové sluZby
2 pogitag v doméné
-2 Mzl domaci nebo kancelifsk @ Status Firewallu

@ Firewall spustén

() Firewall zastaven
) Pohotovostni reZim (veskery provoz je blokovdn)

Pokrocilé nastaveni

[] nastavit celou konfiguraci jako povinnou

Sprava nastaveni
E Exportuje pravidia a konfiguraci ze viech profid do ziloZnich
souborl (napfiklad pro pfenos na jiny pofftac).
Importuje pravidia a konfiguraci pro viechny profily ze zilofho
souboru.
< 1 |

0 s

Pro zménu stawu komponenty Firewall pouzijte jednu z nasledujicich voleb:

o Firewall spustén - zapne komponentu Firewall.
. Firewall zastaven - zastavi komponentu Firewall (mistni i m&j$i sitow provoz je powolen).
. Pohotovostni rezim - zablokuje veSkery sitow provoz €. dostupnosti mistni sité.

Konfiguraci Firewallu Ize nastavit jako povinnou zaSkrtnutim wolby Nastavit celou konfiguraci jako
povinnou, ktera je dostupna v ¢asti Obecné.

Zaroven Ize nastavit VSechny poloZzky profilli jako povinné a to jednodu$e kliknutim na poZadovany
profil a whranim tlaCitka Nastavit v sekci Pokrocilé nastaveni. TlaCitkem ZrusSit nastavite vSechny
polozky profilu zpét jako nepovinné.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

| Spoleéné nastaveni EE
Obecné -
Bezpeinast Informace o profilu -

1 " .

<% Profily sitfa adaptérl V navigadi (vlevo) jsou zobrazeny viechny aktuiling definované profily Firewallu.

IDS (AVG 2011) Systémové profily "Povolit vie" a "Blokovat vie" jsou pitomny vidy. Viastni profity je
Profily mo#né definovat pomocdi Konfiguraénho priivadce Firewallu. Wechny zobrazené

3 profiy miZete nyni konfiguravat; kliknutim na znaménko plus u pfisludného profilu
A Definované sité zvolte pfisluény dialog pro editaci nastaveni.

Aplikace

=| Systé & sluzb - . .
2 PoEﬂ;E irgl;\;séizz ¥ i Pro tento profil poufit DivEryhodnou databdzi.

2 Mali domdci nebo kancelifskl @ ] Povolit pfemost&né st ovani virtudlnich poétach
& ¥l Pouiit detekci chovani pro wyhodnoceni datového pfenasu

m

Nastaveni herniho reZimu
iDZakézat zpravy Firewallu pfi hrani her

Provést nashedujicl akd, pokud je povolen herni redim:
Povolit pro viechny

Nastaveni Systému detekce infiltrace (IDS) (AVG 2011) —
@ ¥ Povolit DS

Pokrocilé nastaveni
Nastavit vsechny poloZky jako povinné

[ ———

< 0 3 -

17) Napovéda ‘ oK ‘ ‘ Stomo | ‘ Pougit

10.2.2. Profily

V AVG Admin Konzoli je mozno profily Firewallu mazat/duplikovat/pfejmenovat €i importovat pouze
ze Spolecného nastaveni Firewallu pro stanice.

Zwolena sada profilll je posléze aplikovana na vSechny ostatni nastaveni Firewallu (tj. pro jednotlivé
skupiny €i individualni stanice).

Poznamka: Tu¢né zvyraznény nazev profilu neznamena, Ze je poloZzka nastavena jako povinna.
Nastaveni stavu (povinny/nepovinny) profilu Ize ovéfit (pfipadné zménit) v sekci vySe - Profily siti a
adaptérq.

Varovani: Pokud pfi spravé profilll smaZete vSechny preddefinované profily a ponechate pouze
Povolit VSe a Blokovat vSe, z nichz Zadny nenastavite jak o povinny (aktivni), bude na stanici
pouzit profil Blokovat v3e. CoZ zplisobi blokaci veskeré komunikace a nebude tak moZzno se ke
stanici s takovymto nastavenim pfipojit!
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7| Spolegné nastaveni o |[E [
=] Obecné . ~
=] Bezpecnost Nastaveni profild T
<t Profily siti a adaptérd Profil Firewallu je soubor bezpefnostnich pravidel upktfiovany podle toho, jak je -
=) IDS (AVG 2011) pofitaé pfipojen k Internetu (pfes podnikovou sit', samostatn& nebo vice zplsoby).
= WV ramci profilu lze kaZdé aplkacd pfifadit pravidla tykajici se komunikace po sti E|
=] PFimé pfipojeni k Internet (zakdzat/povolit). Vytvofeni zékladni sady profild usnadni Konfiguraéni privodce

A Definované sité Firewallu.

) Aplikace Popis pravé aktivniho profilu
= Systémové sluzhy e . - . .
8 Pocitat v domén Pfimé pfipojeni k Internetu - doma bez mistni domdd sité (routeru), nebo na cestach

@-Q Maki domaci nebo kanceliek (napfiklad notebook pfipojen v hotelu, internetové kavamé apod.)

m

Iméno profils PouZiti DAvéryhodr Alctivovat profi
oy Povolit ve 9 Ignorovat Diwi ;

] Duplikovat profil
&/ Blokovat vie 9 Ignorovat Diwi
2 pimé piipojeni k Internatu ' Poudit Divar| | Fremenovat profl
2 poitaé v doméné ' Poust Divényh

2 Mali domdci nebo kancelifsks st qf' Pouiit DivEryh

4 m | b

< | i » || Popis pravé vybraného profilu -

-\‘:F;l MNapoveda QK Stomo Pouzit
| | | |
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10.3. Spolecné nastaveni aplikacnich serveri

7| Spoleéné nastaveni aplikaénich serverd EIE

= Vzhled . .
Licence Serverové komponenty - nastaveni

Ignorovat chybové podminky
Identity Protection

Virovy trezor

PUP wjimky

Webovy &tit Prosim vyberte nékterou z polofek
-5 LinkScanner

0-i0) Testy

J--@ Mapldnované dlohy

Kontrola posty

Spravce udalosti

Rezidentni &tit

Server vyrovnavaci paméti

. Anti-Rootkit

Aktualizace

Vzdalend sprava

= Povolené akce

Anti-Spam server pro M5 Exchi
Kontrola podty pro MS Exchang
Kontrola podty pro MS Exchang
Kontrola podty pro MS Exchang
Kontrola dokumentd pro MS 5l
Program zlepSovani produktu

o

-\3} iychozi |® QK || Stomo | @ Pouzit

Tento dialog umoZiiuje zmeénu spole¢ného nastaveni aplikacnich server(l. VétSina woleb je stejnych
jako na stanici s rozdily popsanymi v kapitolach nize. Pokud budete potfebovat vice informaci o
ostatnim nastaveni, doporuc¢ujeme konzultovat uzivatelskou prirucku k AVG Internet Security edici,
ktera je dostupna ke stazeni ze stranek http://www.avg.cz/cz-cs, pfipadné napovedu dostupnou
skrze klavesu F1 ¢i ikonu otazniku.

Poznamka: Tlagitkem Vychozi obnovite v dialogu plivodni nastaveni.

10.3.1. Prehled
Z&kladni prehled jednotliwch serverowch komponent:

. Anti-Spam server pro MS Exchange
Kontroluje vSechny pfichozi e-mailové zpraw a oznauje newZzéadanou poStu jako SPAM. K
analyze kazdé zpraw wuziva nékolik metod, coz zajiStuje maximalni moznou ochranu proti
nechténym zpravam.

. Kontrola posty pro MS Exchange (smérovaci transportni Agent)

Kontroluje v8echny pfiché&zejici, odchazejici a interni e-mailové zprawy prochazejici skrze HUB
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roli MS Exchange.
Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat pouze na HUB roli.

. Kontrola poS ro MS Exchange (SMTP transportni agent

Kontroluje e-mailové zpraw prochazejici skrze SMTP rozhrani MS Exchange.

Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat na EDGE i HUB roli.

. Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpraw ulozené v uzivatelskych schrankéach. PFi nalezeni viru dojde k
pfesunu do virového trezoru nebo kompletnimu odstranéni.

. Kontrola dokument’ pro MS SharePoint

Kontroluje soubory pfi nahravani a stahovani na/z Sharepoint server(u). Pfi nalezeni viru dojde
k pfesunu do viroveho trezoru nebo kompletnimu odstranéni.

10.3.2. Anti-Spam Server pro MS Exchange

Dostupné nastaveni Anti-Spam serveru pro MS Exchange je totoZzné s nastavenim stanic
(nicméné samotné hodnoty jsou pro stanici a server rozdilné). Pokud budete potfebovat vice
informaci o nastaveni, doporu¢ujeme konzultovat uZivatelskou pfirucku k AVG Internet Security edici
¢i E-mail Senver edici, které jsou dostupné ke stazeni ze stranek http://www.avg.cz/cz-cs, pfipadné
napoveédu dostupnou skrze klavesu F1 ¢i ikonu otazniku.
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10.3.3. Kontrola posty pro MS Exchange (smérovaci TA)
Tato polozka obsahuje moznosti nastaveni Kontroly posty pro MS Exchange (smérovaci

transportni agent).

Server vyrovnavaci paméti
Anti-Rootkit

Aktualizace

Vzddlend spriva

Povolené akce

Serverové komponenty

Anti-Spam server pro M5 Exchange

- Akce nad ndlezy

- Fittrovani e-rmail

Kontrola podty pro MS Exchange (SMTP TA)
Kontrola podty pro MS Exchange (VSAPT)
Kontrola dokumentf pro MS SharePoint
Program zlepSovani produktu

< 1

Kontrola podty pro MS Exchange (smérovaci TA

»

7| SpoleZné nastaveni aplikaénich serverd EI@
Vzhled . P P
) Zakladni nastaveni
Licence
Ignorovat chybové podminky @ ¥ Povolit kompanentu
Identity Protection Jazyk
Virovy trezor & Ve == -
Vyichozi jazyk instalace hd
PUP vijimky [ YO oy
| Webovy &tft & V] Certifikovat zpravy
45 LinkScanner @ Zpriva necbsahuje FHdné nalezy
40 Testy
- Mapldnované dlohy . . .
E % Kontrola podty Nastaveni protokolovani
) I
B Sprévce udalosti & Velkost souboru protokolu: 100 MB
£ Rezidentni &tit

o Vlastnosti testovani
Poufit heuristickou anakyzu
Hldsit potenciding nezddouci programy a spyware infekce
[T HEsit rozéifenou mnofinu potenciding nefadoucich programt
Testovat archivy

Reportovani e-mailovych pfiloh
Automatické akce nad nasledujicimi reporty mohou byt nastaveny v podklici Akce
nad nalezy. Tyto reporty maji zavainost Informace.

[] Reportovat heslem chrinéné archivy

[l Reportovat heslem chrinéné dokumenty
[] Reportovat soubory obsahujici makro

[l Reportovat skryté pfipony

|® OK || Stomo | ®  Pouiit

V sekci Z4kladni nastaveni naleznete nésledujici moZnosti:

o Povolit komponentu - odSkrtnéte pro wpnuti celé komponenty.

o Jazyk - zwolte preferovany jazyk komponenty.

o Certifikovat zpravy - zaskrtnéte, pokud si prejete pfidat certifikatni pozndmku ke vSem
testovanym zpravam. Zpraw mizZete upravit v nasledujicim policku.

Sekce Nastaveni protokolovani obsahuje tyto volby:

o Velikost souboru protokolu - zwlte preferovanou welikost protokolovaciho souboru. Vychozi
hodnota je 100 MB.

Sekce Vlastnosti testovani obsahuje tato nastavent:

o Pouzit heuristickou analyzu - zaSkrtnéte pro povoleni pouZiti heuristické analyzy v priibéhu

testovani.
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o Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni
potencialné nezadoucich programi a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich programd - zaskrtnutim tohoto
policka aktivujete detekci rozgitené sady spyware: programd, které jsou v pdvodni podobé od
wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke $kodliwm Géellim,
pripadné jde o zasadné nedkodné, avsak ponékud obtéZujici programy (rdizné dopliiky do
prohlizecCe atd.). Jde o dodate¢né opatfeni, které zlepSuje zabezpeceni vaSeho pocitace na
dal3i trowni, nicméné& mize blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi moznosti, samostatné
tedy neni dostacuijici: pokud chcete ochranu pfed zakladnimi typy spyware, pak ponechte
vzdy oznacené predchozi policko, a toto pak oznacte wolitelné k nému.

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich soubord (zip, rar, atp.)
Sekce Reportovani e-mailovych pFiloh umoziiuje whbrat polozky, které si piejete hlasit v pribéhu
testovani. Pokud je polozka zaSkrtnuta, bude kazda zprava s takowou prilohou obsahovat v pfedmétu
text [INFORMACE] (ve wchozim nastaveni). Toto wchozi nastaveni Ize zménit ve vetvi Akce nad

nalezy, ¢ast Informace (Mz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy
o Reportovat heslem chranéné dokumenty
o Reportovat soubory obsahujici makro

o Reportovat skryté pripony
Soucasti nastaveni jsou tyto podpolozky ve stromowvé strukture:

. Akce nad nalezy

) Eiltrovani e-maild

10.3.4. Kontrola posty pro MS Exchange (SMTP TA)

Konfigurace Kontroly poSty pro MS Exchange (SMTP Transportni Agent) je stejna jako pro
smerovaci transportni agent. Vice informaci naleznete v kapitole Kontrola posty pro MS Exchange

(smérovaci TA) wSe.

Soucasti nastaveni jsou také tyto podpolozky ve stromowvé strukture:

. Akce nad nalezy

) Filtrovani e-maild
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10.3.5. Kontrola posty pro MS Exchange (VSAPI)
Tato polozka obsahuje moznosti nastaveni Kontroly posty pro MS Exchange (VSAPI).

7| SpoleZné nastaveni aplikaénich serverd EIE
Vzhled . . . =
Licence Zakladni nastaveni
Ignorovat chybové podminky @ ¥ Povolit kompanentu
Identity Protection Jaryk
\-’|rov'_.rf_rezor - [Virchozf jazyk instalace -
. PUP vijimky

Webovy &t Nastaveni protokolovani
LinkScanner & Velikost souboru protokolu: 100 MB

w-§8 Testy , . .

-3 Naplénované dlohy Nastaveni testovani

[t Kontrola podty @ [¥] Testovat na pozadi

[ Spravce udalosti @ [ Proactive scan (pfichozi zpravy)

£ Rezidentn &t & V] Testovat RTF
Server vyrovnavaci paméti Pocet soubéZnych testovani 0

m

Anti-Rootkit
Aktualizace .
Vzdalens spriva i Easovy limit testu 180 sekund
= Povolené akce & Vlastnosti testovani

Serverové komponenty PouZit heuristickou anafjzu
Anti-Spam server pro M5 Exchange

Kontrola podty pro MS Exchange (smérovaci TA)

MNelze nastavit pomodi spoleéného nastaveni.

Hidsit potenciding nefddoudi programy a spyware infekce
[T HEsit rozéifenou mnofinu potenciding nefidoucich programt

Kontrola podty pro MS Exchange (SMTP TA) Testovat archivy

| Akce nad ndlezy Reportovani e-mailovych priloh

| Fittrovani e-mailfi Autonjatické akce nad néslet_:lluj[cfrrli reporty mohou byt nastaveny v podkliti Akce
Kontrola dokumentf pro MS SharePoint nad nalezy. Tyto reporty maji zévaznost Informace.

Program zlepSovani produktu

[T] Reportovat heslem chranéné archivy
[l Reportovat heslem chrinéné dokumenty
[] Reportovat soubory obsahujici makro

< T 3 < m ] »

Bttt

V sekci Z4kladni nastaveni naleznete nésledujici moZnosti:

o Povolit komponentu - odSkrtnéte pro wpnuti celé komponenty.
o Jazyk - zwlte preferovany jazyk komponenty.

Sekce Nastaveni protokolovani obsahuje tyto volby:

o Velikost souboru protokolu - zwlte preferovanou welikost protokolovaciho souboru. Vychozi
hodnota je 100 MB.

Sekce Nastaveni testovani obsahuje tato nastaveni:

o Testovat na pozadi - zde mlZzete powlit nebo zakazat proces kontroly existujiciho obsahu
databaze na pozadi. Kontrola uloZzené posty na pozadi je jednim z pnk( rozhrani VSAPI
2.0/2.5. Antivirova kontrola probiha pro kaZzdou databazi na serveru zvast; vzdy jsou testovany
zprawy i prilohy.

Pro kazdou databazi je zaroven pouzito jedno vdkno (thread) s nizkou prioritou, coz
znamena, Ze ostatni Ulohy, jako napfiklad ukladéani e-mail zprév do Microsoft Exchange
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databaze dostane vzdy prednost. Kontrola poSty na pozadi je aplikovana pro tabulku se
slozkami vramci Exchange Ulozisté. Slozka, ktera jiz byla na pozadi jednou zkontrolovana,
bude znow zkontrolovana az pfi opétomném spusténi rozhrani. Zmény jednotliwch zprav ve
slozkach jsou zpracovavany proaktivni kontrolou (proactive scan).

o Proactive scan (pfichozi zpravy) - zde mlzete powlit nebo zakazat funkci proaktivni
kontroly z VSAPI 2.0/2.5. Tato funkce spociva v dynamické sprave priorit polozek v testovaci
fronté. Jakmile jsou zpraw umistény do Ulozisté serveru Exchange, jsou zafazeny také do
obecné fronty k testovani s nizkou prioritou (maximum 30 poloZek). Nasledné jsou testovany
podle metody FIFO (First in, first out). Pokud je k nékteré polozce zaznamenan pfistup
zatimco je stale e fronté, jeji priorita se zmeéni na wsokou.

Poznamka: Nadbyte€né zpravy jsou presunuty do UloZiSté bez otestovani.

Upozornéni: | v pfipadé vypnuti obou voleb Testovani na pozadi a Proactive Scan, zlistava i
nadale aktivni rezidentni test, ktery se spusti v momenté stahovani zpravy klientem MS Outlook.

o Testovat RTF - zwolte, zdali si prejete testovat také RTF soubory.

o Pocet soubéznych testovani - ve wchozim nastaveni bézi testovaci proces paralelné ve vice
vaknech, zejména pro zwsSeni obecného wkonu. Pocet soubéznych aken Ize zmeénit v
tomto nastaveni.

CAT)

Vychozi poCet Maken je wpocitan jako dvojnasobek "pocCtu procesort” + 1.
Minimalni poGet Maken je wpoditan jako ("pocet procesorl" + 1) wdéleno dvema.
Maximalni poCet Maken je wpoditan jako "pocet procesorl" krat 5 + 1.

Pokud je nastavena hodnota niz§i nez minimalni, pfipadné wsSi nez maximalni, je pouzita
hodnota wchozi.

o Casovy limit testu - maximaini souvsly interval (v sekundéach), po ktery mize jedno viakno
pfistupovat k prave testovanému objektu (wchozi hodnota je 180 sekund).

Sekce Vlastnosti testovani obsahuje tato nastaveni:

o Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouZiti heuristické analyzy v priibéhu
testovani.
o Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni

potencialné nezadoucich programi a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich programd - zaskrtnutim tohoto
policka aktivujete detekci roz&itené sady spyware: programd, které jsou v pdvodni podobé od
wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwm Géellim,
pripadné jde o zasadné nedkodné, avdak ponékud obtéZujici programy (rdizné dopliiky do
prohlizecCe atd.). Jde o dodate¢né opatfeni, které zlepSuje zabezpeceni vaSeho pocitace na
dal3i trowni, nicméné& mize blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi moznosti, samostatné
tedy neni dostacujici: pokud chcete ochranu pfed zakladnimi typy spyware, pak ponechte
vzdy oznacené predchozi policko, a toto pak oznacte wolitelné k nému.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich soubord (zip, rar, atp.)

Sekce Reportovani e-mailovych pfiloh umoziiuje whbrat polozky, které si prejete hlasit v priibéhu
testovani. Pokud je polozka zaSkrtnuta, bude kazda zprava s takowou prilohou obsahovat v pfedmétu
text [INFORMACE] (ve wchozim nastaveni). Toto wchozi nastaveni Ize zménit ve vetvi Akce nad
nalezy, ¢ast Informace (Mz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy
o Reportovat heslem chranéné dokumenty
o Reportovat dokumenty obsahujici makro

o Reportovat skryté pripony
Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

. Akce nad nalezy

) Eiltrovani e-maild
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10.3.6. Kontrola dokumentt pro MS SharePoint
Tato poloZka obsahuje moZnosti nastaveni Kontroly dokumentll pro MS SharePoint.

7| SpoleZné nastaveni aplikaénich serverd EI
Vzhled . . e
Licence Nastaveni protokolovani
@ Velkost souboru protokolu: 100 MB

Ignorovat chybové podminky

dentty Protection & Vlastnosti testovani

Virovy trezor
- PUP vjjimky PouZit heuristickou anahyzu

Webowy &tit Hidsit potenciding nefddoud programy a spyware infekce

LinkScanner [T Hisit rozéifenou mnoZinu potenciding nefddoucich programii
w8 Testy Testovat archivy
&-l# Naplinované dlohy Reportovani
£ Kontrola podty Autoratické akce nad nasledujicimi reporty mohou byt nastaveny v podklidi Akce
[ Spravce uddlosti nad nalezy. Tyto reporty maji zévainost Informace.
£ Rezidentni &tit

[] Reportovat heslem chrinéné archivy

[] Reportovat heslem chranéné dokumenty
[1Reportovat soubory obsahujici makro

[T Reportovat skryté piipony

Server vyrovnavaci paméti

Anti-Rootkit

Aktualizace

Vzddlend spriva

= Povolené akee

Serverové komponenty

Anti-Spam server pro M5 Exchange

Kontrola podty pro MS Exchange (smérovaci TA)
Kontrola podty pro MS Exchange (SMTP TA)
Kontrola podty pro MS Exchange (VSAPT)

Kontrola dokument( pro MS SharePoint

- Akce nad ndlezy
{:—, Program zlepSovani produktu

B i 0.

Sekce Nastaveni protokolovani obsahuje tyto wolby:

o Velikost souboru protokolu - zwilte preferovanou velikost protokolovaciho souboru. Vychozi
hodnota je 100 MB.

Sekce Vlastnosti testovani obsahuje tato nastaveni:

o Pouzit heuristickou analyzu - zaSkrtnéte pro povoleni pouZiti heuristické analyzy v priibéhu
testovani.
o Hlasit potenciélné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni

potencialné nezadoucich programi a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich programd - zaskrtnutim tohoto
policka aktivujete detekci rozgitené sady spyware: programd, které jsou v pdvodni podobé od
wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwym Géellim,
pripadné jde o zasadné nedkodné, avsak ponékud obtéZujici programy (rdizné dopliiky do
prohlizeCe atd.). Jde o dodate¢né opatfeni, které zlepSuje zabezpeceni vaSeho pocitace na
dal3f trowni, nicméné mUze blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi moZnosti, samostatné
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tedy neni dostacuijici: pokud chcete ochranu pfed zakladnimi typy spyware, pak ponechte
vzdy oznacené predchozi policko, a toto pak oznacte wolitelné k nému.

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich soubord (zip, rar, atp.).

Sekce Reportovani e-mailovych pFiloh umoziiuje whbrat polozky, které si piejete hlasit v pribéhu
testovani. Toto wchozi nastaveni Ize zménit ve v&tvi Akce nad nalezy, €ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy
o Reportovat heslem chranéné dokumenty
o Reportovat dokumenty obsahujici makro

o Reportovat skryté pripony
Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

. Akce nad nalezy

10.3.7. Akce nad nalezy

7| Spoleéné nastaveni aplikaénich serverd EIE
Vzhled . L
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@45 Kontrola podty @ [V 0znacit pfedmét zpravy jako...
[ Spravce uddlosti 2
SPYWARI
3] Rezidentni 8t L £l
- Server vyrovnavaci paméti @ Varovani
Anti-Rootkit "
B Aktualzace [Presunout do trezoru A
#-§5, Vzddlend spriva @ [V 0znaéit pfedmét zpravy jako...
E45 Serverové komponenty @ [VAROVAND]
= Anti-Spam server pro MS Exchange
Kontrola posty pro MS Exchange (smérovaci TA) @ Informace
7| kce a nale [fédné -
. Filtrovani e-maild — —
Kontrola podty pro MS Exchange (SMTP TA) @ (7] 0znadit pfedmét zprévy jako...
Kontrola posty pro MS Exchange (VSAPI) @ [INFORMACE]
Kontrola dokument@ pro M5 SharePoint

Program zlepSovani produktu

2 PRSI e
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V Casti Akce nad nalezy Ize zaSkrtnout a whbrat automatické akce, které maji byt provedeny v
pribéhu testovani. Akce jsou k dispozici pro nasledujici polozky:

. Infekce

o PUP (Potencialné nezadouci programy)
o Varovani

o Informace

Z rolovaci nabidky zwlte pro kazdou polozku vzdy jednu akci:

o Z&dna - nebude provedena zadna akce.
o Pfesunout do trezoru - dané nebezpeci bude pfesunuto do Virového trezoru.
o Odstranit - dané nebezpeci bude odstranéno.

Pokud si prejete pfidat do pfedmétu zprawy zpracované urcitou akci textovou informaci pro lepsi
tfidéni a prehled, zaSkrtnéte prislusné policko Oznacit pfedmét zpravy jako a ozte poZzadovanou
hodnotu.

Poznamka: Posledni zminénou vliastnost nelze aplikovat v pfipadé nastaveni Kontroly posty pro MS
Exchange (VSAPI) a Kontroly dokument( pro MS Sharepoint.
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10.3.8. Filtrovani e-maila

¥ Spoleéné nastaveni aplikaénich serverd

= Certifikace ~ - .
Filtrowani e-mail’i @Filtr pfiloh

5 Servery [¥] odstrafiovat piflohy

Spravie udlosti [Tl odstrafiovat viechny spustitelng soubory
Zasilani e-mailern

Zapis do MT protokolu udal . L . _ e
Odleslani do A4G Datatante Odstrafiovat soubory s t&mito pfiponami {oddelenyri Earkou):

!

[] odstrafiovat vEechny dokumenty

Odstranéné pillohy presouvat do viroveho trezoru

=
Seryer wyrovhnavaci pameti
Arti-Rootkit
Aktualizace
= Promy

Wytafené pripojeni
= URL
Weddlend sprava
#= Povolensd skee
Serverové komponenty

m

Kontrola poity pro MS Exch -

4 m k

| Wichozi H Irnportoy at ‘ | E xportovat ‘ ‘@' ak H Stormo ‘ "@' Pouzit

V Gasti Filtr pFiloh mlzZete zwlit prilohy, které maji byt automaticky odstranény. K dispozici jsou
nasledujici moznosti:

o Odstranovat prilohy - zaSkrtnéte pro powleni této funkce.

o Odstranovat vSechny spustitelné soubory - odstrani vVSechny spustitelné pfilohy.

o Odstranovat vSechny dokumenty - odstrani vS8echny dokumenty v pfiloze.

o Odstranovat soubory s témito pfiponami (oddélenymi ¢arkou) - loZte pfipony, které si

prejete automaticky odstranit. Hodnoty oddélte ¢arkou.

o Odstranéné pfilohy pFfesouvat do virového trezoru - zaSkrtnéte, pokud nechcete, aby byly
filtrované pfilohy odstrafovany rowou. Je-li toto poli€ko zaSkrnuté, budou vSechny pfilohy
zwlené prostfednictvim tohoto dialogu automaticky prfesouvany do karanténniho prostfedi
Virového trezoru. Jedna se o bezpetné misto pro ukladani potencialné $kodliwch soubord -
mUZete k nim pfistupovat a zkoumat je, aniz by mohly napachat jakoukoli $kodu.

10.4. Nastaveni AVG Admin Serveru

AVG Admin Server Monitor je soucasti instalace AVG Admin Serveru. AVG Admin Server
Monitor je po spusténi indikovan ikonou v systémowe listé; barva ikony wijadfuje stav AVG Admin
Seneru. Dvojitym kliknutim na ikonu otewete AVG Admin Sener Monitor, kde naleznete zakladni
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pfehled o staw serveru.

Pokud ikona neni dostupnd, je mozné AVG Admin Server Monitor spustit z nabidky Start operacniho
systému Windows: VSechny programy/AVG 2011 Vzdalena sprava a zwlenim AVG Admin

Server Monitor.

¥ AVG Admin Server Monitor

2010-08-03 03:55:57,937
2010-08-03 03:56:07,640
2010-08-03 03:56: 11,968
2010-08-03 03:56:12,015
2010-08-03 03:56:12,359
2010-08-03 09:47:05,900
2010-08-03 09:52:43,072
2010-08-03 10:52:05,541
2010-08-03 10:52: 54,806
2010-08-03 11:52:06,713
2010-08-03 11:57:37, 478
2010-08-03 12:52:06,291
2010-08-03 13:02:43,294
2010-08-03 13:25:28,775
2010-08-03 13:31:06,306
2010-08-03 13:47:02,416
2010-08-03 13:47:32,353
2010-08-03 14:25:26,760
2010-08-03 14:35:58,463
2010-08-03 14:52:02,416
2010-08-03 14:57:37,010

Full license for remote administration fi

Update Proxy started

Database opened

Graphic Reports started

Admin Server started

Failed downloading file 'favgupdate fav
Failed downloading file 'javgupdate fav
Failed downloading file 'favgupdate fav
Failed downloading file 'favgupdate fav
Failed downloading file 'javgupdate fav
Failed downloading file 'favgupdate fav
Failed downloading file 'favgupdate fav
Failed downloading file 'javgupdate fav
Failed downloading file 'favgupdate fav
Failed downloading file 'favgupdate fav
Failed downloading file 'javgupdate fav
Failed downloading file 'favgupdate fav
Failed downloading file 'javgupdate fav
Failed downloading file 'fawgupdate fav
Failed downloading file 'favgupdate fav

Failed downloading file 'javgupdatefav

< | T

| 3

[~ Spouftét AVG Admin Server Monitor pfi startu;

o]l @ |

Server je aktivni

Prim. 0.0 dotazifsek
Prm. doba dotazu 8 ms
Zatifeni 0.0%
Zamitnuté dotazy 0.0%%

e

Zastavit server |

Pozastavit server |

Restartovat server |

Mastaveni serveru. .. |

-

Dialog AVG Admin Server Monitor obsahuje nasledujici oMadaci tlacitka:

. Zastavit server — umozni ukon€it ¢innost AVG Admin Serveru.
o Pozastavit server — umozni AVG Admin Sener pozastavit, popfipadé znow spustit.
. Nastaveni serveru — umozni zménit konfiguraci AVG Admin Seneru.

Pokud si nepfejete automaticky spoustét AVG Admin Server Monitor pfi startu Windows, Ize toto
wpnout odSkrtnutim policka Spoustét AVG Admin Server Monitor pfi startu (nedoporucujeme).
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10.4.1. Zalozka Obecné

Tato zalozka nabizi nasledujici moZnosti:

&K Mastaveni AVG Admin Serveru (=230

Obecné | DataCenter | UpdateProxy | E-mail |

AVG Admin Server 10.0.1074
Copyright (c) 1992 - 2010 AVG Technologies CZ
WWW.EVD.CZ

Licence

UMTMY-YE THD-MRFM2-QVBST-9EKLG-M

Typ licence plna Zménit...
Pripojeni

Port 4158 | Vjchozi port

Lokélni adresa -

Pristup k serveru

[T piihlagovad jména | |

Heslo | |

Rézné
[ Automaticky odesilat pady serveru na analyzu.

] (o

. Sekce Licence

Kliknéte na tlacitko Zménit pro vioZeni nového licen¢niho €isla (popf. zménu registracnich
detaild).

Licencni ¢islo musi obsahovat sitovou podporu (podpora vzdalené spraw musi byt aktivni).
o Sekce Pripojeni

Zde mlzete zménit ¢islo portu a lokalni adresu.

o} Port - wchozi port je 4158. PUvodniho nastaveni dosahnete prostfednictvim tla¢itka
Vychozi port.

o} Lokalni adresa - upfesnéte lokalni adresu pro pfichozi spojeni. Vychozi hodnota je
prazdna, coZz znamena, ze bude pouzita libowlna lokalni adresa. Pokud se zadany
nazev preklada na vice, nez jednu adresu, pak bude pouzita prwni dostupna (server
otestuje Bechny).

. Sekce Pristup k serveru
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V této sekci doporucujeme pro zwsSeni bezpe€nosti wplnit uzivatelské jméno a heslo pro
pfistup k AVG DataCenter.

Poznamka: Vybrané prihlaSovaci Gdaje se vztahuji k pfipojeni stanic do AVG DataCenter.
Jinymi slovy stejné prihlaSovaci Udaje musite pouzit pfi pfipojovani stanic do AVG DataCenter
(at jiz prostfednictvim Priivodce sitovou instalaci AVG nebo ruéné)!

o Sekce RUzné

Zaskrtnéte wolbu Automaticky odeslat pady serveru na analyzu. Tim powolite automatické
odeslani informaci o pddu AVG Admin Senveru pfimo technické podpofe AVG.

10.4.2. Zalozka DataCenter
Tato zéloZka nabizi nasledujici moZnosti:

&F Mastaveni AVG Admin Serveru (=23

DataCenter | UpdateProxy | E-mail

Mastaveni databdzového systému

Databézovy systém ’

Soubor databaze
C:\ProgramData\Avg 10\Admin Server Data'avadb. fo

Pristup k databazi
Usivatel SYSDEA
[¥]Heslo TLITITILS
Jméno poditace

Instance

Mastaveni DataCenter
Pravidelné zélohovat databdzi
spustit zélohovani v zadany &as  12:00:00 AM E

perioda zélohovani 2 % dni

[ ok | [ stome |

Nastaveni databazového systému - tato sekce obsahuje prehled databazowch systémd. Pro
zménu databazového systému, zwlte jiny databazow systém z rolovaci nabidky.

. Firebird

Toto FeSeni je vhodné pro mensi sité s maximalnim poctem 150 stanic. Databaze je
standardni soucasti instalace AVG Internet Security Business Edice.

Pro zménu umisténi databazového souboru whberte novou cestu v poli Soubor databaze.
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. MS SQL Server Express
Redukovana verze Microsoft SQL Serveru, umoZiuje spravovat az 1000 stanic. Databaze
neni standardni souc¢asti instalace AVG Internet Security Business Edice. Jeji pouZiti neni
limitovano Zadnou komer¢ni licenci.
Pro zménu nazw databaze wplite hodnotu do pole Jméno databéaze.

. MS SQL Server
Tento systém je schopen obslouzit vice nez 1000 stanic a je ur€en pro rozsahlé sité.
Databaze neni standardni soucasti instalace AVG Internet Security Business Edice a jeji
pouziti je vdzano licenéni politikou spole€¢nosti Microsoft pro dany produkt.
Pro zménu nazw databaze wplite hodnotu do pole Jméno databéaze.

o Oracle
Tento systém je schopen obslouzit vice nez 1000 stanic a je ur€en pro rozsahlé sité.
Databaze neni standardni soucasti instalace AVG Internet Security Business Edice a jeji
pouziti je vdzano komercni licenci.

. MySQL
Tento systém je schopen obslouzit vice nez 1000 stanic a je ur€en pro rozsahlé sité.
Databaze neni standardni soucasti instalace AVG Internet Security Business Edice a jeji
pouziti mdze byt vdzano komeréni licenci.

V sekci Pristup k databazi naleznete dalSi parametry (neni dostupné pro vSechny typy databéazi):

o Uzivatel - uZivatel databaze whbrany pro wtvoreni databaze v pribéhu Privodce nasazenim
AVG Admin Serveru.

o Heslo - heslo k databazi whbrané pii wtwofeni databaze v pribé&hu Privodce nasazenim AVG
Admin Serveru.

o Jméno pocitace - VioZte nazev pocitaCe, na kterém databaze bézi.

o Instance — vztahuje se ke konkrétni SQL Server/Oracle instalaci, pokud v systému existuje
vice neZ jedna instance.

Sekce Nastaveni DataCenter obsahuje nasledujici volbu:

o Pravidelné zalohovat databazi
Pokud je wolba zaSkrtnuta, AVG Admin Senver bude automaticky wtvaret zalozni kopii
databaze do nize uvedeného umisténi. MUzete si whbrat jak ¢asto a v kolik hodin bude z&loha

probihat.

C:\Documents and settings\All users\Data AplikachNAVG10\Admin Server
Data\AutoDatabaseBackup
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Slozky jsou pojmenovany dle data uloZeni zalohy pro snazsi orientaci.

10.4.3. Zalozka UpdateProxy

Tato zéloZka nabizi nasledujici moZnosti:

&F Mastaveni AVG Admin Serveru (=23

DataCenter | UpdateProxy | E-mail

SloZka pro uklddani aktualizad
C:'\ProgramData'Avag10\Admin Server Data\update

Zdroj aktualizaci

URL Pridat
http: ffupdate.avg.com/softw 20/u
http: ffbackup.avg.czfsoftw /90 fupc

Vychozi

Mahoru

| . | 3 Dol

Stahovat Anti-Spam aktualizace

Pfipajeni k internetu
|| Pousit proxy server

Autorizace
|UZivatel | |
Heslo | |
o ) [ swome |
. SloZka pro ukladani aktualizaci - MoZzte kompletni cestu ke sloZce (napf. c:\AVGUpdate),

do které se budou ukladat aktualiza¢ni soubory.
. Zdroj aktualizaci

Obsahuje seznam dostupnych aktualizaénich senver(i sefazenych dle priority. Servery
umisténé na hornich mistech budou uzity jako prwmi. MoZnosti jsou nasleduijici:

Pridat - otevfe dialog pro pridani noveho aktualiza¢niho senveru.
Upravit - umozni zmeénit aktualni zaznam.

Vymazat - wmaze whbrany zaznam.

Vychozi - obnovi nastaveni aktualiza¢nich server(l do pivodniho stawu.

s

Nahoru - posune server o fadek wse (zwsi prioritu).

o

Dol{ - posune server o fadek nize (snizi prioritu).
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MCUZete také zaSkrtnout a od3krtnout jednotlivé zaznamy. AVG Admin Server pak bude brat v
potaz pouze zaSkrtnuté polozky.

o Stahovat Anti-Spam aktualizace - Pokud si nepfejete stahovat Anti-Spam aktualizace,
odskrtnéte tuto volbu.

Poznamka: Anti-Spam aktualizace jsou stahovany pfimo ze servert spole¢nosti Mailshell.

DalSi informace o tématu naleznete v kapitole Konfigurace/Spole€né nastaveni pro stanice/
skupiny/Anti-Spam.

o Pripojeni k internetu

Pokud pro pfipojeni k Internetu pouZzivate ve vasSi siti proxy server, wplite jeho detaily zde.
Zaskrtnéte politko Pouzit proxy server a vioZte adresu a Port.

Pokud proxy senver wzaduje prihlaSeni, zaSkrtnéte také policko Autorizace a wpliite
uzivatelské jméno a heslo.

10.4.4. Zalozka E-mail

Tato zéloZka nabizi nasledujici moZnosti:

&F Mastaveni AVG Admin Serveru (=23

| Obeené | DataCenter | UpdateProsxy | E-mail |

Hlavicka zprawy

Adresat:

Kopie:

Slepa kopie:

Odesilatel:

Odpovéd”:

Predmét:

Server pro odeslani posty (SMTF)

SMTP server:

SMTP port: 25
SMTP piihl. jméno:

SMTP heslo:
[ Odeslat zkuSebni e-mail |
o) [sam ]

Abyste mohli odesilat Grafické reporty, pfipadné pfijimat upozornéni e-mailem, je nezbytné
nakonfigurovat tuto zalozku.
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Poznamka: Kli€ova politka jsou umisténa v casti Server pro odesilani posty (SMTP) (viz nize).
Dal3i pole (Adreséat/Pfedmét/télo zpravy) budete moci vyplnit také v pribé&hu Privodce vytvorenim
planu pro reporty, nicméné vSechny hodnoty, které zde vioZite, budou povazovany za vychozi.

Sekce Hlavicka zpravy obsahuje tato pole:

o Adresat - whberte jednu €i vice e-mailowch adres, na které budou reporty odesilany. Oddélte
jednotlivé hodnoty ¢arkou. Pole Ize wplnit také v pribé&hu Privodce wtvofenim planu pro
reporty.

o Kopie - Volitelna polozka. Vyberte jednu €i vice e-mailowch adres, na které budou reporty

odesilany. Oddélte jednotlivé hodnoty ¢arkou.

o Slepé kopie - Volitelna polozka. Vyplrte jednu €i vice e-mail adres, na které budou reporty
zasilany jako tzv. slepa kopie (tj. dalSi pfijemci neuvidi tyto adresy). Oddélte jednotlivé
hodnoty Carkou.

o Odesilatel - Volitelnd polozka. VIozte e-mail adresu odesilatele, popripadé jméno odesilatele
a e-mail adresu v hranatych zavorkach <uzivatel@xyadresa.cz>

o Odpovéd - Volitelna polozka. Vlozte e-mail adresu, kter& bude pouzita pro pfipadnou
odpowed.
o Predmét - Vozte néjaky text, dle kterého budete identifikovat e-mail s reporty.

Sekce Server pro odesilani posty (SMTP) obsahuje tato pole:

o SMTP server - ozte adresu SMTP serveru (IP adresu nebo doménow néazev).

o SMTP port - ozte port SMTP senveru. Vychozi hodnota je 25.

Pokud vas SMTP sener wZaduje ov&feni pro odesilani e-maill, VoZte piihladovaci Gdaje nize:

o SMTP pfihl. jméno - voZte uzivatelské jméno.

o SMTP heslo - Mozte uzZivatelské heslo.

Potwdte vSechny zmény v nastaveni seneru tla¢itkem OK. Provedené zmény se projevi az po
restartovani serveru. Pokud je AVG Admin Server spustény, zobrazi se dotazovaci dialog, zdali si
prejete restartovat server (v pribéhu restartovani nebudou sluzby serveru dostupné).

Owefeni sprawmosti nastaveni Ize provést tlacitkem Odeslat zkuSebni e-mail, které odeSle testovaci

zpraw nastavenym piijemcim skrze zwoleny SMTP sener.

10.5. Pripojovaci retézec

Stanice se pfipojuji do AVG DataCenter skrze tzv. pfipojovaci fetézec. Tento sestava z adresy
AVG Admin Serveru a cCisla portu. Napfiklad:

localhost:4158
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Pro pfipojeni stanice do AVG DataCenter (a pro jeji UspéSnou sprawu skrze AVG Admin Konzoli), je
potieba nainstalovat komponentu Vzdalena sprava na vSechny stanice. V priib&hu instalace této
komponenty budete dotazani na pfipojovaci fetézec k AVG DataCenter. Jakmile je stanice pfipojena
k AVG DataCenter, budete moci stanici spravovat skrze AVG Admin Konzoli. Pfipojovaci fetézec
Ize na stanici pozdéji zmeénit prostfednictvim uzivatelského rozhrani AVG (nabidka Néastroje/
Pokrocilé nastaveni).

Postup pro prfipojeni k AVG DataCenter z AVG Admin Konzole naleznete nize:

1. V AVG Admin Konzoli kliknéte na horni nabidku DataCenter a whberte PFfipojit k AVG
DataCenter.

2. Vlozte adresu nového seneru a €islo portu, popfipadé také uzivatelské jméno a heslo, pokud
bude pozadovano.

3. Potwdte swou wlbu kliknutim na tlac¢itko OK.

10.6. Proxy server

Tato kapitola popisuje mozné problémy souvisejici s proxy senvery.

VSeobecné, termin proxy sener se vztahuje na server, ktery je obwkle umistén vramci privatni
(lokalni) sité a umoziuje pristup k w&j$im sitowm zdrojlm.

vramci AVG Internet Security Business Edice je Ize proxy senver wuZit v zasadé ve dwou pfipadech:

1. Pouziti Mastniho proxy seneru pro piipojeni k aktualizaénim serverdm AVG. V tomto pfipadé
je potfeba nastavit proxy server na vSech stanicich. Postupujte dle tohoto navodu:

o V AVG Admin Konzoli zwlte Spole€né nastaveni pro stanice z horni nabidky
Nastroje.

o Prejdéte k polozce Aktualizace a zwolte polozku Proxy.

o V pravé ¢asti dialogu whberte Pouzit proxy a nadefinujte Manualni nebo Auto

konfiguraci, v zavislosti na vaSem sitovem nastaveni.

. Kliknéte na tlacitko OK pro potwzeni zmén.
o Pockejte, nez dojde k synchronizaci stanic. (Vychozi interval pro synchronizaci je 60
minut.)

Alternatiné mdZete synchronizaci provést ruéné (VSech stanic): Kliknéte prawm tlagitkem na
polozku Stanice a z kontextové nabidky zwlte Synchronizovat nastaveni.

2. Nasadte UpdateProxy roli AVG Admin Serveru, ktera bude fungovat jako prostfednik (tedy
proxy server) mezi oficialnimi aktualizacnimi servery AVG a vaSimi stanicemi. Slouzi ke
stahovani vSech potfebnych aktualizaénich souborll poZzadovanych stanicemi AVG
pfipojenych do DataCenter. Pouzitim této moznosti uSetfite na pfenosové kapacité. Volitelné
mUzZete nasadit také vice nez jednu UpdateProxy roli a rozlozZit tak zatizeni mezi vice senerd
(v zavislosti na velikosti vasi sité).
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Pro nasazeni UpdateProxy role na va§ AVG Admin Server jednoduse wberte z Windows
nabidky Start/VSechny programy/Vzdalena sprava AVG 2011 a ve druhém kroku préivodce
zaskrtnéte policko Role UpdateProxy a dokoncete zbytek krokd.

Pokud potiebujete nastavit internetow proxy server pro stahovani aktualizaci ze senerli AVG
prostfednictvim AVG Admin Senveru, postupujte nasledowné:

o Otevfete Nastaveni AVG Admin Serveru z nabidky Nastroje v AVG Admin Konzoli.
o Kliknéte na zalozku UpdateProxy a v sekci Pfipojeni k internetu zaskrtnéte wlbu Pouzit

proxy server. Vlozte detaily vasSeho proxy server a stisknéte tlacitko OK pro potwzeni volby.

10.7. AVG Admin Konzole

10.7.1. Konextova nabidka

Kliknutim pravého tlaCitka na polozku Stanice ve stromové struktufe ewo zobrazite kontextovou
nabidku s nasledujicimi moznostmi:

o Nova skupina - umozni wtwofit novou skupinu (vice informaci o skupinach Ize nalézt v
kapitole Skupiny stanic v této pfirucce).

o Synchronizovat nastaveni - wzadéa si okamzitou synchronizaci nastaveni vSech stanic.

o Vyzvat k programové aktualizaci - spusti na vSech stanicich proces programové
aktualizace.

o Vyzvat k aktualizaci virové béaze - spusti na vSech stanicich proces aktualizace virové baze.

o Vyzvat k pouziti pfedposledni aktualizace virové béze - pozada vSechny stanice o pouZiti

pfedposledni verze aktualizace virové databaze a ignorovani té posledni.

o Smazat docasné aktualizacni soubory - pozada vSechny stanice o wmaz do¢asnych
aktualizaénich soubord.

. Pozadat o vysledky testl - wzve stanice k odeslani wsledkd testd.
o Vygenerovat novy report - zobrazi privodce pro wtvofeni grafického reportu.

Kliknutim pravého tlaCitka na polozku Nezarazené ve stromowvé strukture Vievo, popfipadé na
kteroukoliv existujici skupinu, zobrazite kontextovou nabidku s nasledujicimi moznostmi:

o Nova skupina - umoZni wtwofit nowou skupinu (vice informaci o skupinéach Ize nalézt v
kapitole Skupiny stanic v této pfirucce).

o Upravit skupinu - umoZiuje zménit ndzev a popis skupiny (neplati pro skupinu Nezarazené
).
o Odstranit skupinu - umoZiuje smazat whbranou skupinu (netyké se skupiny Nezafazené ).
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o Nastaveni pFistupovych prav pro skupinu
Pokud pouzivate PIné fizeni pfistupu (nabidka DataCenter v AVG Admin Konzoli, polozka
Nastaveni AVG DataCenter) a mate wtworen alespori jeden uZivatelsky Ucet, miZete pouzit
tuto wolbu pro nastaveni pfistupowch prav k whbrané skupiné stanic.

Kliknéte dvakrat na whbrany Ucet pro zobrazeni rolovaci nabidky (pfipadné prawm tlacitkem
wwlejte obdobnou kontextovou nabidku) s moznosti wbéru typu pristupu:

s

o] Uplny pfistup - whbrany uzivatelsky G&et bude mit ke skupiné piny pfistup.

o] Pouze Cteni - wbrany uzivatelsky Uc¢et bude moci skupinu pouze prohlizet.

o} Bez pfistupu - zwleny uZivatelsky Ucet nebude mit ke skupiné pfistup Wibec.
o Spolecné nastaveni ve skupiné - otevfe spole€né nastaveni pro skupinu.
o Spolecné nastaveni Firewallu ve skupiné - otevie spolecné nastaveni Firewallu pro skupinu.
o Synchronizovat nastaveni - wzada si okamZitou synchronizaci nastaveni vSech stanic.
o Kopirovat nastaveni - zde mate na wbranou tfi moznosti:

o] Kopirovat nastaveni do... - otewe nowy dialog:

¥ Vyberte cilové objekty

Yyberte objekty, do kterych ma byt wami zvolend konfigurace zkopirovana,

kopirovat do: Spoleéniého nastaveni stanic hd

SpoleCcheno 5T = sLanic
Spolecného nastaveni ve skupinach
wybranych stanic

SpoleEného nastaveni aplikagnich serverd
wybrangch aplikacnich serverf

| ak | ‘ Stomo ‘

Tento dialog slouzi pro kopirovani nastaveni skupiny mezi spole€nymi nastavenimi,
nastavenimi skupin i nastavenimi jednotliwch stanic &i aplika¢nich server(l. Objekt, do
néhoz chcete zkopirovat nastaveni, wberete tak, Ze z rolovaci nabidky zwolite skupinu
stanic, pfipadné svou wolbu jeSté upfesnite zaSkrtnutim policka u ndzw prislusné
stanice nebo skupiny stanic vseznamu. Jakmile skoncite, kliknéte na tlacitko OK pro
potwzeni svého wbéru.
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o] Importovat nastaveni... - umozni vdm nacist nastaveni z konfiguracniho souboru (dle
vaSeho whbéru) a pouZzit je na whbranou skupinu stanic. Tento soubor (ve formatu .pck)
mUze ale nemusi obsahovat i nastaveni Firewallu (zalezi na konkrétni stanici ¢i skupiné
stanic, jez byla pouzita pro jeho wtworeni). Chcete-li se dozvédét vice o konfiguracnich
souborech, podivejete nize na popis polozky Exportovat nastaveni...

o] Exportovat nastaveni... - umozni vdm ulozit nastaveni (a to v€etné nastaveni Firewallu,
je-li alespon na jedné ze stanic nainstalovan) pro whranou skupinu stanic do jediného
konfiguracniho souboru (ve formatu .pck). Budete pozadani u upfesnéni, kam si tento
soubor prejete ulozit. Nastaveni z konfigura¢niho souboru Ize prostfednictvim wse
zminéné polozky Importovat nastaveni... aplikovat na jakoukoli stanici ¢i skupinu
stanic. Aplikovat je mliZete take pomoci samostatného nastroje Spravce nastaveni
AVG.

. Vyzvat k programové aktualizaci - spusti na vVSech stanicich wbrané skupiny proces
programové aktualizace.

. Vyzvat k aktualizaci virové baze - spusti na vSech stanicich whbrané skupiny proces
aktualizace virové baze.

. Vyzvat k pouziti pfedposledni aktualizace virové baze - pozada vSechny stanice wbrané
skupiny o pouziti pfedposledni verze aktualizace virové databaze a ignorovani té posledni.

. Smazat docasné aktualiza¢ni soubory - pozada vSechny stanice ve skupiné o wmaz
docasnych aktualizaénich soubord.

. Pozadat o vysledky test( - wzwe stanice ve skupiné k odeslani wsledk( testd.
. Vygenerovat novy report - zobrazi prlivodce pro wtvofeni grafického reportu.

DalSi kontextova nabidka je dostupna skrze pravé tlacitko mysi pfi kliknuti v aktualnim zobrazeni (na
urcitou stanici):

o Zaradit do skupiny - pfida wbranou stanici do skupiny.

. Vyjmout ze skupiny - odstrani whbranou stanici z uzivatelem wtworené skupiny.
. Odstranit stanici - odstrani stanici z AVG DataCenter.
. Prehled stanice - spusti pfehledny dialog s podrobnymi informacemi tykajici se stanice. V

dialogu jsou nasledujici funkéni tla¢itka:
. Nastaveni - otevfe nastaveni stanice.

. Nastaveni Firewallu - zobrazi dialog nastaveni Firewallu na stanici (pouze je-li
nainstalovan).

. Export - umozni ulozit dané informace do .csv souboru.

. Zavfit - zawe dialog.
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o Nastaveni - otevie dialog pro nastaveni stanice.
o Nastaveni Firewallu - otevfe dialog pro nastaveni Firewallu na stanici.
o Synchronizovat nastaveni - wzada si okamzitou synchronizaci nastaveni vSech stanic s

AVG DataCenter.

o Kopirovat nastaveni - zde mate na whbranou tfi moznosti:
o Kopirovat nastaveni do... - otevie now dialog:
oF Vyberte cilové objekty

Wyberte objekty, do kterych ma byt wami zvolend konfigurace zkopirovana,

Kopirovat da: Spoletného nastaveni stanic -

5 cheho na: 5

Spolecného nastaveni ve skupinach
wybrarych stanic

Spalefného nastaveni aplikadnich serverd
wybrangch aplikacnich servert

| ak. | ‘ Stomo ‘

Tento dialog slouzi pro kopirovani nastaveni stanice mezi spole€énymi nastavenimi,
nastavenimi skupin i nastavenimi jednotliwch stanic &i aplikacnich senerti. Objekt, do
néhoz chcete zkopirovat nastaveni, wberete tak, zZe z rolovaci nabidky zwlite skupinu
stanic, pfipadné swou wlbu jeSté upfesnite zaSkrtnutim policka u nazw pfislusné
stanice nebo skupiny stanic v seznamu. Jakmile skoncite, kliknéte na tlacitko OK pro
potwrzeni svého whéru.

o] Importovat nastaveni... - umozni vdm nacist nastaveni z konfiguracniho souboru (dle
vaSeho whbeéru) a pouZzit je na whbranou skupinu stanic. Tento soubor (ve formatu .pck)
mUzZe ale nemusi obsahovat i nastaveni Firewallu (zalezi na konkrétni stanici ¢i skupiné
stanic, jez byla pouzita pro jeho wtworeni). Chcete-li se dozvédét vice o konfiguracnich
souborech, podivejete nize na popis polozky Exportovat nastaveni...

o} Exportovat nastaveni... - umozni vdm ulozit nastaveni (a to v€etné nastaveni Firewallu,
je-li alespon na jedné ze stanic nainstalovan) pro whbranou stanici do jediného
konfigura€niho souboru (ve formatu .pck). Budete poZzadani u upfesnéni, kam si tento
soubor prejete ulozit. Nastaveni z konfiguracniho souboru Ize prostfednictvim wse
zminéné poloZzky Importovat nastaveni... aplikovat na jakoukoli stanici ¢i skupinu
stanic. Aplikovat je mliZete take pomoci samostatného nastroje Spravce nastaveni
AVG.
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o Zobrazit statistiku komponent Kontrola posty a Anti-Spam - zobrazi statistiku komponent
Kontrola poSty a Anti-Spam.

o Vynulovat statistiku komponent Kontrola posty a Anti-Spam - wnuluje statistiku
komponent Kontrola poSty a Anti-Spam.

o Vygenerovat novy report - zobrazi privodce pro wtvoreni grafického reportu.

Nabidka VSechny ulohy pak obsahuje tyto polozky:

o Vyzvat k programové aktualizaci - spusti na whbrané stanici proces programové
aktualizace.

o Vyzvat k aktualizaci virové baze - spusti na wbrané stanici proces aktualizace virové baze.

o Vyzvat k pouziti pfedposledni aktualizace virové baze - pozada whbranou stanici o pouziti

prfedposledni verze aktualizace virové databaze a ignorovani té posledni.

o Smazat docasné aktualizacni soubory - pozada wbrané stanice o0 wmaz do¢asnych
aktualizaénich soubord.

. Pozadat o vysledky testd - wzwe stanici k odeslani wsledk( testd.
o Zobrazit pozitivni vysledky testl - zobrazi pouze wsledky testd, které obsahuji infekci(e).
. Spravovat testy

Abyste mohli zobrazit a spravovat testy pouzitim této funkce, je potfeba, aby zwlena stanice
byla spusténa a pripojena k DataCenteru. K dispozici jsou nasledujici oadaci tlaitka:

& Spréva testd stanice VM-STATION2

Mazev testu Aktudini stav Facatek testu  Testovanyc... Celkemnale... Pofadovéno...

ant'-Root... Testje poza... 2010-08-06... 19438 o] MNe

Q Mapldnov... Testjepfipr... Menikdispozid Menikdispozid Menik dispozid Meni k dispozic
Q Test celéh... Testjepfipr... Menikdispozid Menikdispozid Menikdispozic  Meni k dispozici
Q Testvybr... Testjepfipr... Menikdispozic Menikdispozic Menik dispozicd  Neni k dispozic

Spustit Pokrafovat Pozastavit Ukondit
o Obnovit seznam - ziska ze stanice nejnovgjsi stav test.
o Spustit - spusti whbrany test na vzdalené stanici.
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o Pokracovat - spusti pokra¢ovani béhu wbraného testu na vzdalené stanici.
o Pozastavit - pozastavi wbrany test na vzdalené stanici.
o Ukonc it - zastavi wbrany test na vzdalené stanici..

Pro zaweni dialogu pouzijte tla¢itko Zavfit.

o Spustit test na vybranych stanicich

[ vyber testu ==

Vyberte test, ktery ma byt spustén na vybranych stanicich

| Test celého poditae -

B ok | stormo |

V novém dialogu zwolte z rolovaci nabidky typ testu, ktery si pfejete na stanici spustit. Volbu
potudte tlacitkem OK.

o Znowvu nacist stavy komponent - obnovi stav vSech komponent.
o Ovéreni dostupnosti stanic
&K Ovéieni dostupnosti stanic [ @ =]
Stanice Stav ovéfovani

o VM-STATIONZ - 192.168.121.... Stanice je dostupna

Dialog slouzi ke zjisténi, které stanice jsou dostupné (online) a které jsou v danou chvili
nedostupné. Pro opétowné owvefeni dostupnosti pouZijte tlaitko OvéFit znovu.

. Restart stanice
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&F Restart stanice (=230
Restart stanice prob&hne:
[ 30 sekund v

Tento dialog vam umozni restartovat whbranou stanici. Z rolovaci nabidky zwolte pozadovanou
prodlew pfed samotnym restartem stanice.

o Popis stanice

- Popis stanice E
Zadejte popis stanice:

5 =3 el

Vlozte libowolny popis stanice.

o Pozadat stanici o jeji popis - pozada stanici o jeji popis. Pokud je popis dostupny, zobrazi
se \e sloupci Popis.

o Zobrazit virovy trezor - zobrazi obsah virového trezoru stanice.
&F Virovy trezor stanice MICHALKR =N =

Typ infekce Iméno wiru Cesta k souboru Datum vioZeni

Infekce Rozpoznan virus EICAR _Test C:\Temp'yir\eicar, com 2010-08-03 15:46:59
Spyware Adware Generic2, OGF ' wirymalware. test\pupMediaGateway.exe 2010-08-03 15:46:59
Spyware Adware Generic2, OGF ' wiryymalware. test\pup MediaGateway.rar 2010-08-03 15:46:59
Spyware Adware Generic2, OGF v:\System Volume Information!_restore{0D75...  2010-08-04 13:36:00

Obnovit Vymazat Pripravit k analyze

Tlacitkem Aktualizovat Ize obnovit seznam polozek v zobrazeném virovem trezoru stanice.
Pro préaci s jednotliwmi poloZzkami mate k dispozici nasledujici tlacitka:
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o} Obnovit - zwolte jednu €i vice polozZek, které si pfejete na stanici obnovit a kliknéte na
toto tlacCitko.

o} Vymazat - kliknéte na tla¢itko pro wmaz zwlenych polozek.

o} Pripravit k analyze

. Odeslat vybrané vzorky k analyze E
Odeslani chybné detekovaného souboru k analyze
Tato funkce je uréena pouze k odeslani soubord, u nich# se domnivéte, e jsou v pofadku, a #e byly systémem
AYG chybné detekovany jako infikované & nebezpedné.
Pokud cheete takovy soubor odeslat a byt o vysledku jeho analyzy informovani, zadejte niZe svou e-mailovou adresu a
stisknéte tladitko Odeslat. V opacném pfipadé stisknéte prosim Haditko Zavfit.
Alktualni stav:
Ceka se na analyzu dat z Virového trezoru stanice...

Vase e-mail adresa (volitelng): |

Uloit... Cdeslat

Pokud mate podezfeni ¢i vite, Ze jeden &i vice soubor(i byly chybné oznageny
programem AVG jako infikované ¢i nebezpedné, mlZete pouZzit tuto funkci k odeslani

téchto soubord do virové laboratofe AVG pro bliz8i prozkoumani.
Pro obdrzeni wsledk( analyzy zadejte funkéni e-mailovou adresu do dostupného pole.
Pro potwzeni odeslani vzork( kliknéte na tlaéitko Odeslat.

Tla€itkem Ulozit Ize wbrané vzorky zkopirovat a uloZit v zaSifrované podobé pro
pozdéjsi pouziti (kupfikladu ru€ni odeslani e-mailem).

Poznamka: Tato funkce je dostupna pouze pro stanice s AVG 2011.

o Zobrazit zaznam Firewallu - zobrazi komunika&ni protokol Firewallu ze stanice.
o Zobrazit udalosti vybrané stanice - pfejde na prehled udalosti dané stanice.
o Shromazdit diagnosticka data - ziska ze stanice diagnosticka data, ktera Ize nasledné bud

pfimo odeslat technické podpofe AVG nebo ulozit na lokalnim pocitaci pro budouci zpracovani
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i Shromazdéni diagnastickych dat ==

Stanice bude vyzvana ke shroméidéni diagnostickych dat. Ty potom bude mo#né uloZit na tento poéitaé nebo
pfimo odeslat spoleénosti AVG Technologies CZ k analyze. Pokud jste od Technické podpory AVG obdrzeli
spedialni konfiguradni soubor, kiknéte zde pro jeho pouZitl. ShromaZdéni diagnostickych dat miie trvati
nékolik minut, bud'te prosim trpélivi.

[ o | [ stme |

Kliknutim na tlaCitko DalSi zahdjite proces stahovani diagnostickych dat ze stanice.
Stahovani mlze chvili trvat, budte tedy trpélivi. Po dokonéeni se zobrazi nasledujici dialog:

(& Shromazdéni diagnostickyich dat E

Shromazdéni diagnostickych dat probéhlo v poradku. Myni je miZete odeslat na AVG server nebo je ulozit na
lokzini disk. Odeslani diagnostickych dat miie trvat i nékolik minut, bud'te prosim trp&livi,

Pfipojovani ke stanici: VM-STATIONZ ...
Shromaid'ovani diagnostickych dat ...
Stahovani dat ...

[ Odeslat ] E UloZit i [ Storno ]

viws

Tladitkem Ulozit umistite data na svij pewy disk pro pozdé&jsi pouziti (napi. poslani e-
mailem). Pro pfimé odeslani pouzijte tlacitko Odeslat:
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&F Odeslani diagnostickych dat k analyze

Zadejte svoji e-mailovou adresu (povinne)

Struéné popite problém se stanic

Seznam pripojenych soubord

Seznam pfipojenych soubord

96B 180E2-0775-40db-90AF-0A26C9B5289C_A., txt
966 180E2-0775-40db-30AF -0A26C9E5233C_A. cab

Mastaveni proxy...

Odeslat Pfipajit Smazat

VloZte svou e-mailovou adresu a v dal$im poli stru¢né popiste swlj problém se stanici. Pokud
potfebujete prilozit néjaké dalSi soubory (napfiklad nahled obrazowky tykajici se problému €i
néjaké protokoly dfive wZzadané technickou podporou AVG a podobné), pridejte je tlaCitkem
Pripojit. Pro odstranéni nechténé prilohy tuto zwolte a tlacitkem Smazat odeberte.

Pokud v siti pouzivate proxy sener pro pripojeni, wpliite jeho Udaje po kliknuti na odkaz
Nastaveni proxy.

Dokonceni procesu provedte tlacitkem Odeslat.

o Zobrazit protokol udalosti - zobrazi protokol udalosti vzdalené stanice.

10.7.2. Skupiny stanic

Spravce mize definovat uZivatelské skupiny dle potfeby. V3echny objekty v ramci skupiny nasledné
prebiraji spole€nou konfiguraci (platnou pouze pro danou skupinu).

Takto mize spravce jednoduse presouvat stanice do potfebné skupiny a oviwiovat tak jeji nastavent.
Pfifazeni stanic do skupin umoznuje snadnou spraw a doporucujeme wuzit této funkce zejména,
pokud poc€et vaSich stanic pfekroci hodnotu 25.

Proces wtvareni a sprava skupin stanic je stejna v obou pfipadech. Nasledujici text popisuje
odpovidajici postupy pro stanice:

o Vytvoreni nové skupiny

Pro wtvoreni nové skupiny postupuijte dle tohoto navodu:
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o] V navigacnim stromé kliknéte prawm tlacitkem na Stanice.
o] Z kontextové nabidky zwolte polozku Nova skupina a zwlte jeji jméno
o] Stisknéte klavesu Enter pro potwzeni wtworeni skupiny

Okamzité po wtwreni skupiny bude wtvofen now objekt sdileného nastaveni vramci AVG
DataCenter, ktery Ize dale ménit. VSichni ¢lenové nové skupiny pak budou automaticky sdilet
konfiguraci tohoto objektu.

o Smazéani skupiny
Mazani skupiny se d&je obdobné jako jeji wtvareni:
0 Kliknéte prawm tlacitkem mySi na nazev skupiny, kterou si pfejete wmazat
o) Z kontextové nabidky zwlte poloZzku Odstranit skupinu.

Ze stejné kontextové nabidky mlZete pouZit také wolbu pro pfejmenovani skupiny (skrze
polozku Upravit skupinu ).

o Presouvani stanic mezi skupinami

Stanice Ize pfesouvat mezi skupinami jednoduse pretahnutim mysi. Totéz Ize provést také
prostfednictvim wolby Zarfadit do skupiny, dostupné skrze pravé tlacitko mysi. V obou
pfipadech je moZno oznacit a pfifadit vice stanic najednou.

Skupina Nezafazené je systémova skupina, kterou nelze smazat. Stanice nowe pfipojené do AVG
DataCenter, pro které neni whbrano zafazeni jinam, jsou automaticky pfifazovany do této skupiny.
V8echny stanice Ize zobrazit ve skupiné Stanice.

10.8. Miniaplikace na plochu

Volitelné se mizZete rozhodnout pro instalaci miniaplikace na plochu obsahujici informace o
Vzdalené spravé AVG.

Poznamka: Miniaplikace Windows (Desktop €i Sidebar Gadgets) jsou dostupné pro operacni
systémy Windows Vista a Windows 7 €i novéjSi a v podstaté zobrazi nabidku ukotvenou v libovolné
¢asti plochy. Tyto miniaplikace mohou slouzit k rdiznym GkolCim - napfiklad zobrazuji statistiky,

prihlaSovaci policka a jiné.

Pro zahrnuti miniaplikace Vzdalené spraw do vaSeho systému Windows je potfeba jej nejprve
nainstalovat (tedy ponechat poli¢ko tykajici se miniaplikace zaskrtnuté v priibéhu instalace - viz

kapitola Typ instalace).

Pro zapnuti funkce miniaplikace otewete sekci miniaplikaci ve vaSem Windows (obwykle kliknutim
pravého tlacitka mySi na plochu a wbranim funkce Miniaplikace). Z nabidky nasledné wberte
aplikaci Vzdalena sprava AVG (logo AVG) a pretahnéte ji na vaSi plochu.

Na ploSe se objevi plujici okno podobné tomuto:
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Connection Status:
Connected

Server workload:

i
Mon-Compliant
stations:

BEfW

Kliknutim na Non-Compliant stations (stanice v chybovém staw) otewete okno prohlizece se
seznamem stanic v chybovém staw. Kliknutim pravého tlacitka mysSi zobrazite nabidku, ktera
obsahuje wlbu Options (MoZnosti). Tato wlba otevfe prihlaSovaci dialog k AVG DataCenter:

AVG Remote Administration

Enter the connection string to AVG DataCenter in the
folowing form: <server_name=[:<port=]

localhost-4158

[] Login: | |

Password:

Pouzijte formular pro pfipojeni k jinému Datacentru a k zobrazeni adekvatnich informaci v ramci
miniaplikace.
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11. Jak...

Tato kapitola popisuje whbrané tkoly AVG Internet Security Business Edice. Témata zahrnuj:

o Jak pfipojit stanice k AVG DataCenter

o Jak pfemistit stanice z/do jiného DataCenter

o Jak synchronizovat stanice

o Jak wresit problémy s aktualizaci

o Jak nainstalovat AVG vzdélené na Windows XP Home
o Jak zménit jazyk uZivatelského rozhrani

o Jak zamezit pristupu k nastaveni na stanicich

o Zpracovani pozadawkll a stavové zprawy

o Jak spravovat pristupova prava

. Jak udrzovat DataCenter databazi

. Seznam parametr( instalace AVG

Poznamka: Pokud budete mit potize se vzdalenou spravou/instalaci ¢i pfipojenim i po pfecteni nize
uvedenych kapitol, zkuste prosim navstivit sekci FAQ (Casto kladené otazky) na webu http://
www.avg.cz/cz-cs/faq.

11.1. Jak pripojit stanice k AVG DataCenter
V podstaté existuji dva zplsoby pfipojeni stanic k AVG DataCenter:

. Priivodci sitovou instalaci AVG
. Rucni pfipojeni

11.1.1. PFripojeni stanic rucné

AVG lze ru¢né nainstalovat na kaZzdou stanici (server) v siti a nasledné rucné pfipojit k AVG Internet
Security Business Edice. Tuto wlbu Ize pouZzit pro vSechny platformy Windows.

Komponenta Vzdalena sprava je nutna pro vzdalenou sprawu AVG stanic. Jakmile je tato
komponenta sprawmé nainstalovana, je potfeba ru¢né nastavit spray pfipojovaci fetézec k AVG
DataCenter.

Vice informaci o Pfipojovacim fetézci naleznete v kapitole Pripojovaci fetézec.

Pro vice informaci o instalaci AVG konzultujte prosim uZivatelskou pfirucku k AVG 2011 Internet
Security (popfipadé odpovidajici edici); k dispozici ke staZzeni na strankach AVG (http://www.avg.cz/
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cz-cs) vsekci Centrum podpory/Stahnout/Dokumentace.

Pokrotilé nastaveni A¥G

Povalens polodlky | . .
Yirowy trazor Vzdalena sprava

PUP wjirnkey Server:
Anti-Spam Port:
wehowy Stit
= LinkScanner o o
w0 Testy Piblasovact jrméno: I

[]--@ Maplanovangé dlohy Heslo: I

= Kontrola posty

Certifikace Port pro pRichoz 2prawy: |6051
- Filtrowani e-maild
| Redidentri it | Zkauika pfipoieni
Pokrocilé nastaveni

= Wik

Sefver wyrovnavad pameti
Anti-Rootkit

Aktualizace

Proxy

wytadens piipojent

URL

= Sprava

Wzdalena sprava

- Dotasné wypruti ochrany &YG
=) Program zlepEovani produktu
AWG Security Toolbar

| | 2
|® [1]8 H Starno | @ Fouzit

Poznamka: Pfipojovaci fetézec k AVG DataCenter Ize také zadat v pribéhu instalace AVG na
stanici.

& Test pripojeni ukoncen - piipoieni je dostupné

|

Pro VloZeni fetézce na stanici otewete uzivatelské rozhrani AVG a wberte Pokrocilé nastaveni (z
horni nabidky Nastroje/Pokrocilé nastaveni). Zwlte skupinu Vzdalena sprava.

V pravé ¢asti dialogu wplfite nasledujici polozky:
o Server - Mozte nazev AVG DataCenter seneru (€i jeho IP adresu).
. Port - vioZte port seneru AVG DataCenter (wchozi hodnota je 4158).

Pokud vaS AVG DataCenter sener wzaduje pro pfipojeni uzivatelské jméno a heslo, wplrite také
tyto hodnoty:

PrihlaSovaci jméno - ozte uzivatelské jméno
Heslo - ozte uzivatelské heslo
Doporucujeme ponechat pole Port pro pfichozi zpravy ve wchozim nastaveni.

Vlozte pozadované informace a stiskem tlacitka Zkouska pripojeni ovefte spojeni. Pokud pripojeni
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selze, pokuste se feSeni whledat napfiklad v kapitole Sitové pozadawky nebo na webowch
strankach AVG v sekci FAQ.

Jako alternativu pro pfipojeni stanic k AVG DataCenter mliZete zvazit pouziti Spravce nastaveni AVG

11.2. Jak premistit stanice z/do jiného DataCenter

Tato kapitola popisuje prfemisténi stanic z jiného AVG DataCenter. Téma zahrnuje:

. Import stanic a nastaveni z AVG DataCenter 9.0

. Premisténi stanic do jiného AVG DataCenter

11.2.1. Import stanic a nastaveni z AVG DataCenter 9.0

Pfestoze je nova verze AVG Internet Security Business Edice zpétné kompatibilni s verzi predchozi,
stanice z AVG DataCenter 9.0 Ize také naimportovat skrze Privodce nasazenim AVG Admin
Senveru pfi wtvafeni nové databéaze.

Postup importovani:
1. Vytwoite export vaSeho AVG DataCenter 9.0.

Oteviete AVG Admin Konzoli 9.0 a z nabidky DataCenter zwlte Export databaze. Zwlte
libowolnou sloZku a stisknéte tlacitko OK.

Poznamka: Cilova slozka by méla byt prazdna, protoZe export vytvoii vice soubord.

2. Oteviete Prlivodce nasazenim AVG Admin Serveru 2011. Zvolte wtvofeni nové prazdné
databaze DataCenter a v kroku Import Dat whberte sloZzku, do které jste umistili starSi export
dat verze 9.0.

3. Dokoncete privodce nasazenim tradi¢nim zplsobem.

11.2.2. Pfremisténi stanic do jiného AVG DataCenter
Abyste mohli pfesunout stanice do jiného AVG DataCenter je potfeba nejdfive nasadit AVG Admin
Server na jiny pocita€ (pokud jste tak jiz neucinili).

Jakmile mate AVG DataCenter pfichystan, je potfeba vSem stanicim poskytnout now pfipojovaci
fetézec.

Aby se zmény projevily na vaSich stanicich, postupujte nasledowné:

1. V AVG Admin Konzoli whberte Nastroje (z horni nabidky) a zwlte poloZzku Spolecné
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nastaveni pro stanice.

2. Zwolte polozku Vzdalena sprava.
3. Vlozte novou adresu serveru a Cislo portu Zawete dialog tla¢itkem OK.
4, Pockejte, nez dojde k synchronizaci stanic. (Vychozi interval pro synchronizaci je 60 minut.)

Alternatiné mdiZete synchronizaci provést ruéné (VSech stanic): V navigaénim stromé kliknéte
prawm tlacitkem na Stanice a zwlte Synchronizovat nastaveni z kontextové nabidky.

Pro owvefeni UspésSnosti pfesunu stanic se pfipojte do nového AVG DataCenter:

1. V AVG Admin Konzoli kliknéte na horni nabidku DataCenter a zwlte Pripojit k AVG
DataCenter.

2. VloZte adresu nového seneru a Cislo portu, popfipadé také uzivatelské jméno a heslo, pokud
bude pozadovano.

3. Potwdte swvou wlbu kliknutim na tlac¢itko OK.

Zaroven mate moznost exportovat kompletni existujici obsah AVG DataCenter a nasledné jej
naimportovat do nove wtwvoreného.

Poznamka: Popsany postup se vztahuje k verzi 2011!

1. Pro export existujiciho AVG DataCenter zwlte z horni nabidky wlbu DataCenter/Export
databaze.

2. Budete dotazani na cilovou slozku pro uloZeni zalohy. Export bude zahajen po potwzeni.

3. Pro import dat do jiného AVG DataCenter spustte Prlivodce nasazenim AVG Admin

Serveru z pocitace, na kterém chcete data naimportovat. Projdéte privodcem a v kroku
Vytvoreni/aktualizace databaze zwlte Vytvofit novou prazdnou databazi datacenter.

4, PokracCujte dale a v kroku Import dat zaSkrtnéte policko Importovat data do databaze ze
sloZzky a MoZte cestu k dfive exportovanému adresafri.

5. Potwdte svou wolbu a dokonéete privodce. Po jeho Gspésném dokonéeni budou plvodni data
dostupna v novém AVG DataCenter.

11.3. Jak synchronizovat stanice

Synchroniza&ni proces je popsan v kapitole AVG Admin Konzole/Synchroniza€ni proces vtéto
prirucce.

11.4. Jak vyresit problémy s aktualizaci

Pokud vase stanice nejsou piné aktualni, mliZe byt nutné zkontrolovat, zdali jsou spramé piipojeny
k DataCenter a také, zdali Ize wwolat aktualiza€ni proces ze vzdaleného pfistupu. Doporuc¢ujeme
provést nasledujici kroky:
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Nejprve zkuste zaktualizovat stanice ru¢né, abyste owfili, jestli reaguji korektné. V AVG Admin
Konzoli kliknéte prawym tlacitkem na poloZzku Stanice nebo na konkrétni stanici a z kontextoveé
nabidky zwlte VSechny Ulohy/Vyzvat k aktualizaci virové databéaze. Ve stavovém okné AVG
Admin Konzole miZete pozorovat wsledek/chybové hlaseni.

Abyste si byli GpIné jisti, Ze aktualizace byla Usp&Sna, provedte synchronizaci nastaveni (prawym
tlaCitkem kliknéte na poloZzku Stanice nebo na konkrétni stanici a z kontextové nabidky zwolte
V&echny ulohy/Znovu nacist stavy komponent) a poté kliknéte na zalozku Verze v zobrazeni
stanic. Zde zjistite, zdali jsou databaze zaktualizovany ¢i nikoliv.

Pokud aktualizace probéhla sprawmé, ale po néjakém Case je opét neaktudlni, zkontrolujte
nasledujici nastaveni:

1. Z horni nabidky Nastroje zwlte Spolecné nastaveni pro stanice.
2. Kliknéte na Naplanované ulohy a zwlte Plan aktualizace virové databéaze.
3. V pravé ¢asti dialogu oveite, Ze je zaSkrtnuta wlba Povolit tuto Ulohu a také, zdali je plan

nastaven dle vaSich predstav. Kliknéte na tlacitko OK pro zaweni dialogu a potwzeni zmén.
Poznamka: Tuto akci byste méli opakovat jeSté pro Plan programové aktualizace.

4, Kliknéte prawm tlac¢itkem na poloZzku Stanice nebo na konkrétni stanici a z kontextové
nabidky zwlte Synchronizovat nastaveni.

Pokud obdrzite néjaké chybové hlaseni v pribéhu predchozich krok(, popfipadé vaSe stanice stale
wkazuiji chybow stav (tykajici se aktualizaci), zkuste postupovat dle nasledujicich krokd:

1. Z horni nabidky Nastroje zwlte Spole¢né nastaveni pro stanice.
2. Kliknéte na Aktualizace a zwolte URL.
3. V pravé ¢asti dialogu ovéite, Ze jsou pouzity sprawné aktualizaéni server, tedy napf. v pfipadé,

Ze pouzivate UpdateProxy roli AVG Admin Serveru, méla by byt k dispozici adresa AVG
Admin Serveru vramci seznamu. V opacném pripadé byste méli vidét wchozi nastaveni
senerl (Viz nize).

4, Opravte adresy, pokud to bude tfeba a kliknéte na tla¢itko OK pro potwzeni zmén.

5. Pockejte, nez dojde k synchronizaci stanic. (Vychozi interval pro synchronizaci je 60 minut.)

Alternatiné mdZete synchronizaci provést ruéné (VSech stanic): Kliknéte prawm tlagitkem na
polozku Stanice a z kontextové nabidky zwlte Synchronizovat nastaveni.

Pokud UpdateProxy role vaSeho AVG Admin Serveru nestahuje wibec Zadné aktualizace a vase
internetové pripojeni pracuje spramé, zkontrolujte nejprve stavowou strdnku AVG Admin Seneru. Lze

tak u€init zadanim IP adresy ¢i doménového nazwu AVG Admin Seneru se spramym portem
(wchozi je 4158) do vaSeho prohlizece internetu. Napriklad:

http://localhost:4158/
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V sekci UpdateProxy server role naleznete stav UpdateProxy role a download/upload statistiky.
Pokud se vam vSe jevi korektné a i pfesto se stale domnivate, Ze se jedna o néjakou chybu, zkuste
nasadit UpdateProxy roli na server jesté jednou. V takovém piipadé je nutno projit Privodcem
nasazeni AVG Admin Seneru jesté jednou. Vice informaci naleznete v kapitole Privodce nasazenim
AVG Admin Seneru v této prirucce.

V kroku Nastaveni aktualizaénich server(l ow&fte, zdali jsou aktualiza¢ni senery pouZzity
korektné. Vychozi aktualiza¢ni senvery jsou tyto:

Primérni adresa aktualiza¢niho seneru:
http://update.avg.com/softw/90/update
Zalozni adresa aktualiza¢niho seneru:
http://backup.avg.cz/softw/90/update

Dokonéete privodce potwzenim viech krokd.

11.5. Jak nainstalovat AVG vzdalené na Windows XP Home

Vzdalena instalace na stanice s Windows XP Home wZaduje manudlni instalaci a start sluzby AVG
Agent (pokud jiZ na stanici Uspé&3Sné nebézi).

Aplikace AVG Agent je dostupna v kazdé instalaci AVG Internet Security Business Edice. Paklize
pfedpokladame, Ze instalacni disk je C:, cesta k aplikaci bude:

C:\Program Files\AVG\AVG10 Admin\Console

Aby AVG Agent mohl sprawné fungovat, je potfeba zkopirovat vSechny nasledujici soubory na vasSi
stanici:

avgagent.exe
awgagent_cz.Ing
awagent_fr.Ing
awagent_ge.Ing
awgagent_it.Ing
awgagent_pb.Ing
awgagent_us.Ing

Jakmile budete hotowvi, otevfete slozku na stanici, do které jste sluzbu AVG Agent ulozili a spustte
nasledujici pfikaz:

avgagent.exe -install -start
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Jakmile bude AVG Agent nainstalovan, budete moci zahajit vzdalenou instalaci AVG.

Vice informaci o tomto tématu naleznete v kapitole Privodce sitovou instalaci AVG - Zakladni rezim
v této prirucce.

11.6. Jak zménit jazyk uzivatelského rozhrani

V pribéhu instalace AVG si mliZzete whbrat jazyk pro uZivatelské rozhrani dle vasi preference. Pokud
z n&jakého divodu budete pozdgji potiebovat aplikaci prepnout do jiného jazyka, postupujte
nasledowe:

PTi spousténi komponent AVG je mozné pouzit parametr prikazoveho fadku, ktery slouzi ke zméné
jazyka uzivatelského rozhrani:

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

Parametr Vyznam

/LNG=x0xxX Pokud je poZadovana jazykova verze dostupna, bude nasledné
pouzita. V opacném piipadé aplikace zwoli jazyk operac¢niho
systému.

Moznosti jsou nasledujici:

CSY — Ceské uzivatelské rozhrani.

ENU — Anglické uZivatelské rozhrani.
DEU - Némeckeé uzivatelské rozhrani.
FRA - Francouzské uZivatelské rozhrani.
PTB - Brazilsko-portugalské uzivatelské rozhrani.
ITA - ltalské uzivatelské rozhrani.

ESP - Spanélské uZivatelské rozhrani.
JPN - Japonské uZivatelské rozhrani.
KOR - Korejské uzivatelské rozhrani.
PTG - Portugalské uzivatelské rozhrani.
RUS - Ruské uzivatelské rozhrani.

TRK - Turecké uZivatelské rozhrani.

v s ox

CHT - Uzivatelské rozhrani v tradi¢ni ¢inStiné.

Priklad pouziti:

Z nabidky Windows Start zwolte poloZku Spustit a loZte nazev komponenty s pfisluSnou cestou a
danym parametrem. Napriklad:

Poznamka: Pfedpokladame, Ze mate AVG nainstalovan v nasledujicim umisténi:

C:\Program Files\AVG\AVG10 Admin\
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Pokud ne, upravte cestu dle reality.

Pro spusténi AVG Admin Konzole vnémeckém jazyce:

"C:\Program Files\AVG\AVG10 Admin\Console\AVGAdminConsole.exe" /Ing=deu

Pro spusténi Prlivodce sitovou instalaci AVG v némeckém jazyce:

"C:\Program Files\AVG\AVG10 Admin\Console\AVGNetworklInstaller.exe" /Ing=deu
Pro spusténi Prlivodce nasazenim AVG Admin Serveru v némeckém jazyce:
"C:\Program Files\AVG\AVG10 Admin\Console\AVGAdminSenerWizard.exe" /Ing=deu
Pro spusténi AVG Admin Server Monitoru vnémeckém jazyce:

"C:\Program Files\AVG\AVG10 Admin\Console\AVGAdminServerMonitor.exe" /Ing=deu

11.7. Jak zamezit pristupu k nastaveni na stanicich

Tato kapitola obsahuje seznam zplsobl zamezeni pfistupu uZivateldm na stanicich k riznym
funkcim AVG.

Ve wchozim nastaveni jsou vSechny akce v uzivatelském rozhrani AVG na stanici povoleny.

Existujf tfi hlamni zplisoby omezeni uZivatelského pristupu:

o Povolené akce
Je mozno zamezit pristup k nékterym akcim na stanici a to prostfednictvim sprawy
powlenych akci - vice informaci naleznete v kapitole Konfigurace/Spole€né nastaveni pro
stanice/Skupiny/Povolené akce.

o Povinné nastaveni
Povinné a nepovinné nastaveni Ize pouzit pro zamezeni/powoleni pfistupu k rdiznym ¢astem
AVG na stanici. OznaCenim polozky jako povinné nebude uzivatel na stanici mit moznost tuto
meénit.

Vice informaci naleznete v kapitole Konfigurace/Spole¢né nastaveni pro stanice/Skupiny/

Obecné ovladani a urovné dle priority.

. ZruSeni naplanovaného testu

Uzivatelm na stanici Ize zakazat ¢i powlit zastaveni b&Ziciho naplanovaného testu a to jak
ve Spolecném nastaveni pro stanice/skupiny, tak vindividuélnim nastaveni stanice. Volba se
nachazi vlevé nabidce Naplanované ulohy/Naplanovany test, kde Ize zaSkrtnout policko
Uzivatel mGze prerusit bézici Glohu.
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11.8. Zpracovani pozadavkl a stavové zpravy

V této kapitole naleznete popis poZadawk( a jejich zpracovani.

PoZzadavky odeslané jediné stanici

KdyZ dojde k odeslani poZzadawku z AVG Admin Konzole (napf. poZadavek na synchronizaci
nastaveni, wzva k aktualizaci a podobné) na stanici, ve stavovém okné se zobrazi zprava o
této akci a zaroven je poZzadavek uloZzen do AVG DataCenter.

Nésledné je o poZadavku informovana stanice a pokud je zrowna online, zacne jej okamZité
zpracovavat. Vysledek je poté doruCen zpét do AVG DataCenter a okamZité zobrazen ve
stavovem okné. Chybowvé zpraw jsou zobrazeny ¢ervenou banou.

Ve z\&Stnich pfipadech mohou nastat dv& situace:

o Stanice je online, ale z néjakého diivodu nemdiZze pozadavek pfijmout (kupfikladu proto,
Ze notifikaéni port nefunguje sprameé apod.); v takoveém pfipadé se jej server pokusi
opakované dorucit (pficemz wchozi interval dorucovani je pét minut).

Poznamka: Zminény interval mizete zménit ve spole¢ném nastaveni pro stanice/
skupiny, poloZzka Vzdalena sprava, sekce pokrocilé nastaveni, nabidka Vyzvedavani

Zprav ze serveru.

o Stanice neni pfipojena/spusténa a poZzadavek ji bude doruéen az jakmile se pfipoji k siti
¢i dojde k jejimu spusténi.

V pfipadé pozadawd, které ke svemu zpracovani wZzaduji vice ¢asu se ve stavovém okné

zobrazi zprava s informaci, Ze stanice zahdjila zpracovani poZzadawku. Jakmile je poZadavek

wresen, zobrazi se také wsledek.

PoZadavky odeslané skupindm/vSem stanicim

Nékteré poZzadawy lze poslat pouze ur€ité skupiné €i vSem stanicim (kliknutim pravého
tlaCitka na ndzev skupiny Ci poloZku stanice a wbérem akce z kontextové nabidky).

Takow pozadawvek je pak uloZen v AVG DataCenter a distribuovdn AVG Admin Serverem
jednotliym stanicim whbrané skupiny. Zarowver je posléze zobrazen wsledek pro kazdou
stanici zvast.

Duplicitni poZadavky

Pokud je stanici odeslan tentyZ pozadavek vicekrat, dojde k jeho uloZeni do AVG DataCenter
pouze jedenkrét (a stanice jej tedy zpracuje pouze jednou).

Toto plati také pro stanice, které nejsou spustény nebo pfipojeny K siti.
Vyprseni pozadavk

Pozadawy, u kterych nedojde ke zpracovani do tficeti dnd, jsou automaticky z AVG
DataCenter odstranény.
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11.9. Jak spravovat pristupova prava
V pfipadé, Ze se k AVG Admin Konzoli pfipojuje vice uzivatelll a sprawiji stanice na rozdilnych
Urowvnich, doporu¢ujeme wtwoiit vice uzivatelskych GEtl s patficnymi opranénimi.

Pro spraw pristupd do AVG DataCenter skrze AVG Admin Konzoli zvolte z horni nabidky
DataCenter wolbu Nastaveni AVG DataCenter.

& Mastaveni AVG DataCenter =
Identifikace stanice

Zvolte zplsob identifikace stanice:

[dle nazvu stanice a domeény -

MozZnosti vysledki testd
Ukladat pouze vysledky testd s vybranou zdvainost

[PUP a vyssl zavainost -

[] wEetné rootkitd
Uchovavat wysledky testd za obdobi nejdéle
3p  dni
IUchovavat udalosti AM za obdobi nejdéle
3p  dni
Pristup k AVG DataCenter z AVG Admin Konzole
(@) Nechranény pfistup

(@) Jednoducha ochrana heslem. ..

() Plné fizeni piistupu. ..

[ ok | | storno

s w7

V dolni ¢asti dialogu wherte PIné Fizeni pFistupu.
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. Mastaveni pfistupovych prav E
Seznam UEtd Mastaveni Uty administrator
et Stay | Prava Uctu | Piistup ke skupindm
2 Admin server a AVG DateCenter 5

-] Upravovat nastaveni AVG DataCenter a spravovat pfistupové Gfty
- Upravovat nastaveni AYG Admin Serveru
- F Upravovat podminky chybového stavu
-] Export databaze
-] Spoustét skripty pro Udribu databdze
=[] Stanice
[ Upravovat spoletné nastaveni pro stanice
[ Upravovat nastaveni skupin a stanic
B4 Upravovat spoleéné nastaveni Firewallu pro stanice
B Upravovat nastaveni Firewallu pro skupiny a stanice
[ Mazat stanice
-] Wytvafet nové skupiny a mazat existujici
- WyZadat restart stanic
2] MEnit licendni &slo
- WyZadat synchronizad stanic
[ WyZadat aktualizaci stanic
[ Pfistup k z&znamtm Firewallu
[ Pfistup do Virového trezoru
Testy
Spoudtét testy

m

Default account

8 Coc ) oo

Sekce Seznam Uctd obsahuje ve wchozim nastaveni pouze jedno uzivatelské jméno s prazdnym
heslem. Pokud budete chtit tento Ucet ponechat pro budouci wuziti, doporu¢ujeme zwlit nejpre
nové heslo (informace o zméné najdete nize, pokud jste tak jiz neucinili pfi prvnim spusténi dialogu).
Skrze pravé tlacitko mySi mate k dispozici nasledujici volby:

. Aktivni

Pokud kliknete na existujici u€et prawm tlacitkem, budete mit moznost jej aktivovat Ci
deaktivovat touto wlbou. VZdy je potfeba mit alespon jeden Ucet aktivni!

o Novy ucet

Zwvolte tuto wolbu pro wtwofeni nového uzivatelského uctu:
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. Uprava tctu E
Tento vychozi Ufet nema zadané Zadné heslo, prosim zadejte
svoje heslo,

administrator

Zadejte heslo:

Zadejte heslo znovu:

Pfifazené pfinlaZovad jméno systému Windows pro S50

Popis Gétu:

Default account

8 o [ semo |

V tomto dialogu zadejte do nejhorejSiho textového pole jméno nového Gctu a do dalSiho pak s
nim spojené heslo. Toto heslo vepiSte jeSté jednou do tfetiho textového pole.

Textové pole Prifazené prihlaSovaci jméno systému Windows pro SSO vam umozni
prifadit k U¢tu vaSe uzivatelské jméno pro pfihlaSeni do systému Windows (tj. pokud se do
systému Windows pfihlasite pod odpovidajicim uzivatelskym jménem ziskate po spusténi
AVG Admin Konzole automaticky pfistup k AVG DataCenter, aniz byste museli zadavat
jakékoli heslo). Do posledniho textového pole miizete, pokud chcete, wplnit stru¢ny popis
nového Uctu.

. Upravit Ucet

Dialog Uprava Ugtu je zcela totozny s dialogem Vytvoreni nového Gétu. SlouZi pro zmény
nazwi existujicich Gétd a hesel a popist s nimi spojenych.

. Klonovat Gc¢et

Kliknutim pravého tlacitka mySi na libowlny existujici G¢et a zvolenim této wlby wtwofite kopii
daného Uc¢tu. Opét budete dotazani na wplnéni nazw, hesla atd.

o Smazat ucet
Touto wolbou whbrany G¢et wmazete.

>y

Ke kaZzdému GCtu nalezi fada pfistupowch prav. Ve wchozim nastaveni jsou vSechny akce
nastaveny jako powlené. Pro zménu jednoduSe odSkrtnéte pozadované wolby v pravé ¢asti dialogu,
bud na zalozce Prava uctu nebo Pristup ke skupinam.

. Prava uctu
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Tato zalozka obsahuje seznam vSech akci, dostupnych pro uZivatele zwoleného Gctu. Pro
zakézani akce jednoduse zruste zasSkrtnuti policka vedle jejiho ndzw. Jestlize zruSite

zaskrtnuti policka vedle nazw celé kategorie (napf. Stanice, Testy atd.), zakazete VSechny
akce z dané kategorie.

o Pristup ke skupinam

Tato zalozka vam umozni nastavit pfistupové prava ke vdmi wtwofenym skupinam stanic.
Dwjklikem na jednu z téchto skupin wwolate rolovaci nabidku (nebo kliknutim prawm
tlacitkem mysi, po némz se objevi kontextova nabidka se stejnym obsahem).

Déle zwolte typ oprawmnéni. Je na vas, zda uzivateli G&tu poskytnete Uplny pfistup, umoZnite
mu si danou skupinu pouze prohlizet zwolenim moZznosti Pouze €teni, anebo mu pristup ke
skupiné zcela odeprete zwlenim moznosti Bez pfistupu.

11.10. Jak udrzovat DataCenter databazi

Udrzba AVG DataCenter databaze je snadna diky fadé pfeddefinovanych skriptd, které Ize
jednodu$e spustit skrze horni nabidku Nastroje/Udrzba databaze.

&K Udriba datahaze

Seznam dostupnych skriptd pro Gdribu databaze:

Popis dnnosti skriptu
oudit stanice se stejnou identifikad

O E Smazat objekty, jejich# vlastnik jiZ neni v AVG DataCenter

[1'ES Odstranit nepousivang aktualizadni servery

O E Odstranit z AVG DataCenter staré zédznamy Spravee udalosti

Odstrani z AVG DataCenter stanice, které se identifikuji stejnym zplsobem podle zadané metody
identifikace (napf. pokud je identifikace podle IP adresy, odstrani se ty, které maji stejnou IP
adresu). Jsou ponechany pouze nejnovEjE stanice. Individualni nastaveni duplidinich stanic je
rovné? smazano.

[3 [ Nadist vlastni skript Spustit skripty

K dispozici je sada téchto skript(:
o Slougit stanice se stejnou identifikaci
Tento skript odstrani duplicitni stanice, které se identifikuji stejnym zplisobem podle zadané

metody identifikace (napf. pokud existuje identifikace podle IP adresy, odstrani se ty, které
maji stejnou IP adresu). Jsou ponechany pouze nejnowgjsi stanice. Individualni nastaveni
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duplicitnich stanic je romnéz smazano.
o Smazat objekty, jejichz vlastnik jiz neni v AVG DataCenter

Tento skript slouzi k odstranéni vSech nastaveni, testl, pravidel a naplanovanych tloh
patficich stanicim, které jiz v AVG DataCenter neexistuji.

o Odstranit nepouzivané aktualizacni servery

Skript slouzi k odebrani aktualizaénich server(, které nekomunikovaly vice nez 7 dni.
o Odstranit z AVG DataCenter staré zaznamy Spravce udalosti

Skript slouzi k odebrani v3ech zaznaml Spravce udalosti starsich sedmi dni.

ZasSkrtnutim zwolte skripty, které si prejete aplikovat a Udrzbu zahajte stiskem tlaCitka Spustit
skripty. Proces Udrzby databaze muze chvili trvat.

Pro dalSi spraw databaze Ize pouzit také Mastni skripty, které Ize nacist skrze wolbu Nacist vlastni

skript. Takova Uprava je vSak doporuGena pouze pokroilym uzivatellm.

11.11. Seznam parametri instalace AVG
Nasleduijici prehled obsahuje seznam wolitelnych parametr(i pro instalaci AVG, ktery je uréen

zejména pro pokrocilé uZivatele, ktefi tak mohou ru¢né upravovat Mastnosti instalace (a napfriklad
prostfednictvim Gprawy instala¢nich skriptd). Vétsinu téchto parametrl pouziva automaticky
Privodce sitovou instalaci AVG.

Syntaxe:

Setup /Nazev_Parametru=<hodnota parametru>

nebo

Setup /Nazev_Parametru

Priklad pouziti:

setup.exe /UlLevel=silent

avg_ipw_x86_all_2011_1109a3125.exe /SelectedLanguage=1033

MUZete také wtvoiit (zménit) textow soubor mfaconf.txt s parametry a hodnotami:
AppMode=Setup

UlLevel=silent

SelectedLanguage=1033

Poznadmka: Zkratka MFA znamen& MSI Front-end application a poskytuje grafické rozhrani pro MSI
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instalaci a fidi ji. Funguje na zékladé parametr(i uvedenych v tabulce nize, pouzitych bud skrze
pfikazovou fadku nebo v konfiguratnim souboru MFA (paklize neni uvedeno jinak).

V tabulce naleznete nékolik druh(i parametrd. Jejich jednotlivé pouZiti je oznaceno v zavorce:

o Boolean - wzaduje ¢iselnou hodnotu omezenou na 0 nebo 1 (pravda/nepravda). Pfiklad: /
InstallToolbar=1 nainstaluje tuto funkci.

o Integer - wzaduje Ciselnou hodnotu. Priklad: /Maintenance=2

o String - wzaduje néjaky (obwkle textow) fetézec a to bud jeden z uvedenych ve sloupci
Powlené hodnoty €i dle navodu ve sloupci Popis.

Priklad: /TemporaryPath="C:\Temporary FoldenMFATemp"

o Bez hodnoty - nékteré parametry hodnotu newZzaduji. Napfiklad: /EnableWinFW

Nazev parametru Popis Povolené hodnoty

TemporaryPath=<string> |Uvadi celou cestu k docasné
instalacni slozce.

LoggerPath=<string> Uvadi plnou cestu ke slozce pro
uloZeni instalacniho protokolu.

UlLevel=<string> Udava jaka urowen uzivatelského Minimal - zobrazi pouze zakladni
rozhrani ma byt zobrazena. Udaje.

Silent - nezobrazi Zadny dialog.

Normal - bézny proces.

ConfigFilePath=<string> |Udava plnou cestu k alternativnimu konfiguraénimu souboru MFA
(pouzitelné pouze z prikazowve fadky).

InstallFeatures=<string> |Seznam Jastnosti/funkci/lkomponent, [Seznam identifikatorl funkci
které maji byt nainstalovany. oddélenych ¢arkou nebo
stfednikem. Seznam moznych
hodnot naleznete v tabulce nize.

RemoveFeatures=<string|Seznam Jastnosti/funkci/lkomponent, [Seznam identifikatorl funkci

> které maji byt odinstalovany Ci oddélenych ¢arkou nebo
nenainstalovany. stfednikem. Seznam moznych
hodnot naleznete v tabulce nize.

RestartDelay=<integer> |Prodleva pred restartovanim pocitace. |Hodnota (¢as) v sekundach.
Pfed provedenim restartu se zobrazi
dialog s odpoctem (platné téz pfi
pouziti parametru UlLevel s hodnotou
Silent).
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AppMode=<string>

Udava typ funkce, kterou ma
instalator provést.

SETUP - Spusti instalaci aplikace.

UPDATE - Spusti aktualizaci
aplikace.

TargetinstallationPath=<
string>

Files\AVG\AVG10

Udava plnou cestu instalace. Vychozi hodnota je C:\Program

LicenseKey=<string>

Udava licencni €islo pouzité pro instalaci.

InstallToolbar=<boolean>

Udava zdali bude nainstalovana
komponenta Toolbar €i nikoliv.

1 - bude instalovana

0 - nebude instalovana

ChangeBrowserSearchPr
ovider=<boolean>

Udava zdali méa byt zménén wchozi
poskytovatel whledavani (platné
pouze pii pouZziti parametru
InstallToolbar=1)

1 - bude zménén

0 - nebude zménén

SelectedLanguage=<inte
ger>

Ciselna hodnota pro jazyk, ktery bude pouZit pfi instalaci (identifikatory
jsou k dispozici vtabulce na konci kapitoly)

InstallSidebar=<boolean>

Udava zdali ma byt nainstalovana
miniaplikace na plochu ¢i nikoliv.

1 - bude instalovana

0 - nebude instalovana

ParticipateProductimprov
ement=<boolean>

Udava zdali stanice bude soucasti
Programu pro wlepSeni produktu.

1 - bude

0 - nebude

DataCenterSpec=<string
>

Udava pripojovaci fetézec k AVG
datacenter.

mujsener:4158

powolen restart.

EnableWinFW Zapne Windows Firewall. Tento parametr bude ignorovan pokud je
nainstalovan AVG Firewall.

DisableWinFW \Vypne Windows Firewall.

DontRestart Po instalaci nebo odinstalaci nebude

Maintenance=<integer>

Spusti instalaci vjednom z
podporovanych rezim( pro udrzbu:
Odinstalace, Pridani ¢i odebrani
funkci €i oprava instalace.

0 - spusti rezim pridani ¢i odebrani
funkci

1 - spusti reZzim opraw instalace

2 - spusti rezim odinstalace

DisableScan

Po instalaci wpne vSechny wchozi
plany testd.
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KillProcesseslfNeeded |Zawe vSechny procesy, které mohou
branit instalaci.

Nize naleznete hodnoty dostupné pro parametry InstallFeatures a RemoveFeatures:;

Poznamka: Zdali je komponentu mozno nainstalovat Ci nikoliv zavisi zejména na jeji pfitomnosti v
instalatnim baliku, také na licencnim €isle a v nékterych pfipadech (napf. doplfiky) také na dalSim
software, ktery musi byt pfitomen na cilovém pocitaci.

Néazev hodnoty Popis

fea FW AVG Firewall
fea_OnInSc Webow Stit AVG
LinkScnFea AVG LinkScanner

fea_SrchSrf__Surf

AVG Surf-Shield

fea_SrchSrf__Search

AVG Active Search-Shield

fea_AntiRk AVG Anti-rootkit

fea_AlertMg Sprawvce udalosti AVG
fea_SysTool Systémové néastroje AVG
fea_Client Knihowa vzdalené sprawy AVG
fea_SetMgr Sprawvce nastaveni AVG
LanguagesFea VSechny jazyky

EmailPluginsFea

E-mailové dopliiky AVG

fea_Emails__Bat

E-mailow doplnék AVG pro TheBat!

fea_Emails__Outlook

E-mailowy doplnék AVG pro Microsoft Outlook

fea_Emails__Thunder

E-mailow doplnék AVG pro Mozilla Thunderbird

fea_Emails__EMC

Kontrola poSty AVG
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fea_AntiSpm Anti-spam AVG

fea_Office Doplnék pro Office 2000 - 2007

fea_SrvAddl__EXAS AVG Anti-spam pro MS Exchange Server

fea_SrvAddl__ExSmtp Kontrola poSty pro MS Exchange Server (SMTP
TA)

fea_SrvAddl__ExRte Kontrola poSty pro MS Exchange Server

(Smérovaci TA)

fea_SrvAddl__ExVS Kontrola poSty pro MS Exchange Server
(VSAPI)
fea_SrvAddl__Shrp Kontrola soubor(l pro MS Sharepoint Server

NiZe naleznete seznam kod( pro jazyky (parametr SelectedLanguage).

1029 Cestina

1036 Francouzstina

1031 Némcina

1038 Madarstina

1040 ltalStina

1041 Japonstina

1043 Holandstina

1046 Brazilska portugalStina
2070 Portugalska portugalstina
1045 Polstina

2074 Srbstina

1051 Slovenstina
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1034 Spanélstina

1030 Danstina

1033 Angli¢tina (americkd)
1049 Rustina

1042 KorejStina

1057 Indonéstina (Bahasa)
16393 Angli¢tina (Indie)
1086 MalajStina

1055 Turectina

3076 ZjednoduSena ¢instina
2052 Tradicni CinStina
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12. AVG DataCenter

AVG DataCenter sestava z databaze a AVG Admin Serveru. AVG Admin Server slouzi jako
prostfednik mezi AVG DataCenter a stanicemi AVG. AVG Admin Konzole wuziva AVG Admin
Sener k pfistupu do databaze AVG DataCenter a k centralni sprave nastaveni stanic a systémowch
parametr(. AVG stanice se pfipojuji kK AVG Admin Serveru, odkud si stahuji parametry nastaveni a
také skrze néj ukladaji nové definované nastaveni, wsledky testl a podobné pfimo do AVG
DataCenter.

AVG Admin Server miZe fungovat také jako lokalni aktualizaéni server. Pokud nasadite
UpdateProxy roli na vice server(l, miZete je nasledné pouZit pro aktualizaci stanic ve vasi siti a
udrzet tak pfenosowvou kapacitu v rozumné mire.

Komunikace se stanicemi je mozna pouze v pfipadé, Ze je komponenta Vzdalena sprava Uspésné
nainstalovana na vSech stanicich a je powlena komunikace s AVG DataCenter.

AVG DataCenter obsahuje Vastni SQL databazi, popfipadé ji Ize provozovat na databazovém
seneru, jez mlze b&Zet také na jiném pocéitaci (nebo téz vjiné siti).

Upozornéni: Pocet stanic, které mohou jednotlivé typy databazovych systém( obslouzit, je rizny!
Vice informaci o tomto tématu naleznete v kapitole Role DataCenter.

12.1. Udrzba

Po del3im uzivani AVG Internet Security Business Edice (AVG Admin Konzole) mizZe dojit k
riznym nesrovnalostem ¢&i duplicitnim zaznamim v AVG DataCenter. V takové situaci pak mize
dochazet k vtSimu zatiZzeni sité a pfipadné ztizenym podminkam pfi sprave stanic. Pro snadnou
optimalizaci AVG DataCenter jsme pripravili nékolik skript(, které vdm pomohou provést operace
pravidelné Gdrzby. V prib&hu adrzby (kdyZ je skript aktini) bude AVG DataCenter uzaméen a
uzivatelé jej nebudou moci wuzivat.

Skripty pro udrzbu jsou dostupné z AVG Admin Konzole, nabidka Nastroje/Udrzba databaze.

12.2. Ochrana heslem
Pristup k databazi AVG DataCenter i k AVG Admin Seneru Ize chranit heslem.

o Pristup k AVG DataCenter databazi

Uzivatelské jméno a heslo pro prfistup k databazi je povinné a Ize jej zménit v nastaveni AVG
Admin Serveru, zaloZzka DataCenter, sekce Pfistup k Databazi.

Poznamka: V pfipadé interni databaze Firebird je uzivatelské jméno a heslo jiz
preddefinovano a nelze jej ménit.

o Pristup k AVG Admin Serveru

Volitelné Ize také nastavit uzivatelské jméno a heslo pro pristup k samotnému AVG Admin
Seneru a to v pastaveni AVG Admin Serveru, zaloZzka Obecné, sekce Pristup k Serveru.
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Tyto pfihlaSovaci Gdaje se vztahuji k pfipojeni stanic do AVG DataCenter. Stejné prihlaSovaci
Gdaje musite pouZit pfi pfipojovani stanic do AVG DataCenter (at jiz prostiednictvim Privodce
sitowou instalaci AVG nebo ru¢né)!

Dal3i zabezpecéeni miZete provést na Growni uZivatelské a to zejména v piipadé, Ze se k AVG Admin
Konzoli pfipojuje vice uzivateld a sprawiji stanice na rozdilnych Grownich. M{Zete tak wtvoiit vice
uzivatelskych Gétd s patfi¢nymi opravnénimi.

Pro spraw piistupd do AVG DataCenter skrze AVG Admin Konzoli zvolte z horni nabidky
DataCenter wlbu Nastaveni AVG DataCenter. Vice informaci o tématu naleznete v kapitole Jak.../

Jak spravovat pfistupova prava.

12.3. Konverze AVG DataCenter na jinou databazi
Privodce nasazenim AVG Admin Seneru je schopen automaticky zkonvertovat existujici AVG
DataCenter do jiného formatu.

Konwerzi AVG DataCenter je také mozno provést prostfednictvim Export/Import funkci. Z AVG Admin
Konzole je mozné wexportovat kompletni nastaveni AVG DataCenter do pfenosného textoveho
formatu (nabidka DataCenter/Export databéaze) a naimportovat je v priib&hu Priivodce nasazenim
AVG Admin Seneeru.

Vice informaci o tomto priivodci naleznete v kapitole Privodce nasazenim AVG Admin Senveru v této

pfirucce.

12.4. Webové rozhrani

AVG Admin Sener disponuje také webowm rozhranim s prehledem staw, pouzitych roli a dalSich
informaci.

Stavowou stranku miZete snadno zobrazit zadanim piipojovaciho fetézce do vaseho prohlizece
internetu, tedy napf.:

http://localhost:4158/

Kde localhost reprezentuje adresu vaSeho AVG Admin serveru a 4158 je wchozi ¢islo portu.
Kromé zakladnich informaci o DataCenter a UpdateProxy rolich jsou k dispozici nasleduijici tlacitka:
o Seznam vSech stanic - wpiSe seznam Sech aktualné spravovanych stanic.

o Seznam stanic v chybovém stavu - wpiSe seznam vSech stanic, které se aktualné
nachézeji vchybovéem staw.

o Seznam aktualizovanych stanic - tato wlba je dostupna pouze pokud je nainstalovana role
UpdateProxy. Pouzijte toto tlacitko k wpsani vSech stanic, které ziskavaji aktualizace z
tohoto senveru.
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13. Aktualizace

13.1. Obecné informace

AVG nabizi dvé aktualiza€ni irowné:

o Aktualizace definic obsahuje zmény potfebné pro spolehlivou funkénost anti-virové, anti-
spamove a anti-malware ochrany. Obwkle neobsahuje Zzadné zmény kédu a aktualizuje
pouze defini€ni soubory. Tuto aktualizaci byste méli aplikovat co nejdfive.

o Programova aktualizace obsahuje riizné programové zmény, wlep3eni a oprawy.

Pfi planovani aktualizaci je mozné zwlit, kterou z Urowni chcete stahovat a nechat aplikovat.

Dva typy aktualizaci jsou k dispozici:

o Aktualizace na vyzadani je okamzita aktualizace AVG, kterou |ze provést kdykoliv v pfipadé
potfeby.
o Naplanovana aktualizace - vramci AVG lze pfednastavit aktualizacni plany. Naplanovana

aktualizace je nasledné provadéna pravidelné dle nastaveni. Kdykoliv jsou dostupné nové
aktualiza¢ni soubory v daném umisténi, jsou automaticky staZzeny bud' pfimo z Internetu nebo
ze sitoveho adresare. V opacném pfipadé k provedeni tlohy nedojde.

Poznamka: Dojde-li k asovému soubé&hu naplanované programové aktualizace a naplanovaného
testu, proces aktualizace je povaZzovan za prioritni a test bude prerusen.

13.2. Aktualizace v ramci mistni sité

Stanice s AVG mohou provadét aktualizaci pfimo ze serverll spoleénosti AVG Technologies. Déle je
mozné stahovat aktualizace na lokalni server a nakonfigurovat stanice, aby stahovaly aktualizace z
nej.

Pro mensi sité (typicky 20-25 stanic) doporuCujeme provadét aktualizace pfimo z internetu.
Aktualiza¢ni soubory AVG jsou nawZeny tak, aby se vzdy stahovaly pouze ty nejmensi a nejnutnéjsi
soubory.

Pokud ve vasi siti mate vice neZ 50 stanic, doporucujeme wtwoiit zrcadleni aktualizaénich soubort v
ramci mistni sité. VSechny aktualizacni soubory musi byt posléze stazeny touto cestou, aby
stanice AVG mohly byt korektné a pravidelné aktualizovany.

V8eobecné existuji dv@ moznosti, jak soubory zrcadlit v mistni siti. Doporu€ujeme pouzit
UpdateProxy roli, kterou miZete mj. nasadit také na vice serverdl. Vice informaci naleznete v

kapitole Nasazeni role UpdateProxy na vice server( v této pfiruéce.

Pouzitim této funkce zajistite, Zze AVG Admin Sener bude schopen automaticky stahovat vSechny
nezbytné aktualizacni soubory. Stanice s AVG se nasledné na aktualizace dotazuji seneru, na

kterém bé&zi AVG Admin Server. Tato wlba je povaZovano za nejlepsi zplsob aktualizace a
distribuce aktualizaci vramci mistni sité.

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

Nicméné je také mozné namisto toho pouzit feSeni zalozené na viastnim webovém seneru. Server
musi disponovat jednou sdilenou slozkou, kterd bude pfistupna AVG stanicim. Pokud napfiklad
pouzivate Microsoft Information Server, kofenow webowy adresar je obwkle c:\InetPub\wwwroot. V
takovém pfipadé bychom predpokladali, ze aktualizacni sloZzka pro AVG by byla C:
\InetPub\wwwroot\avgupdate, ktera by byla pfistupna skrze web server. Stanice tak mohou
pristupovat k souborlim skrze http://vasmistniweb/avgupdate, kdy vasmistniweb je priklad nazwi
webového seneru ve wnitini siti. Na stanice s AVG je tedy nasledné nutné nastavit aktualizacni
server http://vasmistniweb/avwgupdate.

Aktualiza¢ni soubory uréené k dalsi distribuci Ize stahnout z http://www.awy.cz/cz-cs sekce
Centrum Podpory/Stahnout.
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14. AVG Admin Server 2011 pro Linux

AVG Admin Server 2011 pro Linux je ur€en pro sprawu AVG DataCenter, ktery wuziva
komunikacniho protokolu HTTP pro spojeni mezi stanicemi AVG a DataCenter. Pro pfistup k
databazi DataCenter je nezbytny Firebird sener.

Soucasti AVG Admin Senveru je také AVG Proxy sener, ktery slouzi k zrcadleni aktualiza€nich
soubor(, ke kterym Ize nasledné pfistupovat prostfednictvim protokolu HTTP.

Tato kapitola popisuje nasledujici témata:
o Instalace
o Parametry pro spusténi

. Konfigurace

Novinky a zmény tykajici se aplikace naleznete v souboru Changelog.

Funkce AVG Proxy Sernver je jiz soucasti aplikace AVG Admin Server 2011 pro Linux. V
konfiguracnim souboru naleznete fadu wleb ur€enych k upraveni nastaveni dle Mastnich potfeb. Vice
informaci naleznete bud na manudalové strance souboru avgadmsrv.conf nebo v kapitole Konfigurace.

V prfipadé, Ze budete potfebovat vice informaci o databazovém rozhrani Firebird, konzultujte prosim
nasledujici webovou adresu:

http://www.firebirdsql.org

14.1. Instalace

Tato kapitola popisuje instalaci aplikace AVG Admin Server 2011 pro Linux.

Nasledujici knihowny jsou potfebné pro GspésSné zakonceni instalace:

o libgds.so

. libstdc++.50.6
o libgcc_s.so.1
. libc.so0.6

AVG Admin Server 2011 pro Linux je kompatibilni s nasledujicimi verzemi senver(l Firebird:
o Firebird Super Server 2.1 (doporu€eno) nebo novejsi

o Firebird Classic Server 2.1 nebo noveéjsi
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14.1.1. Instalace databaze Firebird

Poznamka: Pokud jizZ mate nainstalovanou podporovanou verzi Firebird serveru, mizZete presk ogit
na kapitolu Instalace AVG Admin Serveru pro linux.

Stahnéte si a nainstalujte jednu z podporovanych Firebird serverl. Nékteré distribuce obsahuiji
Firebird server a umoZznuji jej snadno nainstalovat. Pfiklad instalace na Debian/Ubuntu:

# apt-get install firebird2.1-super
# dpkg-reconfigure firebird2.1-super

V ostatnich pfipadech je nutno provést stazeni a instalaci ru¢né. Instalacni soubory naleznete na
nize uvedené adrese:

http://www.firebirdsqgl.org/index.php?op=files

14.1.2. Nastaveni databaze

Pokud jiz mate nastavenou existujici DataCenter databazi, nakopirujte ji prosim do nasledujiciho
(wchoziho) umistént:

/opt/avg/avgadmsrv/var/db

a prejmenujte na avgdb.fdb.

Poznamka: PFed spusténim aplikace AVG Admin Server 2011 pro Linux ovéfte pfistupova prava
souboru avgdb.fdb. Firebird server musi mit do tohoto databazového souboru pfistup pro ¢teni i
zapis.

Pokud instalujete AVG Admin Server 2011 pro Linux popr/ a hemate jeSté nastavenou Zadnou
DataCenter databazi, instalacni skript automaticky wtvofi databazi prazdnou.

Pokud si pfejete pro AVG Datacenter databazi wtwofit uzivatelsky Gcet ve Firebirdu z\ast, pouZzijte
nasledujici pfikazy:

# [opt/firebird/bin/gsec -user SYSDBA -password masterkey -add <user> -pw <password>
# /opt/firebird/bin/gsec -user SYSDBA -password masterkey -display

Na zwolené uzivatelské jméno a heslo budete dotazani v priibéhu instalace AVG Admin Seneru.

14.1.3. Instalace AVG Admin Serveru pro linux

avgadmsrv2011-rxxxx.i386.tar.gz) z nasledujici adresy:

http://www.awg.cz/cz-cs/download

Poznamka: Neni potfeba odinstalovat existujici AVG Admin Serveru (8.0 &i vy38i). V priibéhu
instalace budete dotazani na ponechani Ci pfepsani staré databaze a také konfiguratniho souboru
(oba soubory nicméné doporuCujeme pfedem zalohovat).
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Pro instalaci aplikace pokracujte témito kroky:

1.

Rozbalte instalacni soubor:

$ tar -xvzf avgadmsn2011-rxxxx.i386.tar.gz

Prepnéte se do adresare avgadmsrv

$ cd avgadmsn2011-rxxxx.i386

Spustte interaktivni instalacni skript jako root uzivatel:
#./install.sh

Poznamka: Pokud provadite aktualizaci aplikace, je potfeba nejdfive zastavit sluzbu
avgadmsrvd:

/etc/init.d/avgadmsrvd stop
Potvrdte licencni ujednani

Prectéte si prosim licenéni podminky a pokud s nimi souhlasite, pouZijte klavesu g k uzaweni
obrazowy a napiSte yes pro pokracovani.

Potvrd'te nazev skupiny

Klavesou enter potwdite pouziti nazwu skupiny (avg), do které bude AVG Admin Server
nainstalovan. MlZete také zwlit nazev vastni.-

Potvrd'te uzivatelské jméno

Klavesou enter potwdite wchozi uzivatelské jméno (avg), pod kterym pobézi AVG Admin
Server. MUzZete také zwolit jméno Mastni.

Poznamka: AVG Admin Server 2011 pro Linux newZaduje pro swlj béh root uzivatelska
prava. Doporucujeme server spoustét pod uzivatelskym Gctem s minimem prav.

Instalace Firebird server databaze

Instala€ni skript se pokusi wtwofit Firebird databazi. Pokud neplanujete wtwofit databazi
vastni ¢i nemate jiz existujici, méli byste v tuto chvili ov&fit, zdali je Firebird server
nainstalovan a jeho sluzba bézi.

Budete dotazani na uzivatelské jméno, pod kterym Firebird server bézi (wchozi hodnota je
firebird) a Mastnika databaze (wchozi je SYSDBA) a heslo (wchozi hodnota je masterkey,
doporucujeme vSak pouzit heslo Vastni).

Spustte AVG Admin Server

Nasledujicim pfikazem spustte AVG Admin Sener:
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# letc/init.d/avgadmsnd start

14.1.4. Ruéni aktualizace databaze

Pro aktualizaci databaze doporu€ujeme pouzit automaticky instalacni skript popsany v predchozi
kapitole. Pokud se i pfesto rozhodnete pro ruéni aktualizaci, postupujte dle nize uvedenych krokd:

1. Kopirovani databaze
Zkopirujte starou databazi do umisténi /opt/avg/avgadmsrv/var/db s nazvem avgdb.fdb.
2. Zastavte AVG Admin Server
# /etc/init.d/avgadmsrvd stop
3. Aktualizace databaze
$ avgadmstrv --upgradeDB
4, Zkontrolujte znovu verzi databaze (jestli doslo k jeji aktualizaci)
$ avgadmstrv --versionDB
5. Spustte AVG Admin Server
# /etc/init.d/avgadmsrvd start

14.1.5. Licence

Bez registrace aplikace AVG Admin Server 2011 pro Linux a platné licence se nebude mozné
pfipojit k DataCenter a provozovat aktualizace skrze HTTP protokol ve vaSi lokalni siti.

Pro ziskani plnohodnotné funk&nosti a licence pro sitowou edici produktu si prosim produkt
zaregistrujte. Pro registraci produktu pouZijte nasledujici prikaz (vzorowy licencni kli¢ nahradte
vastnim):

# avgadmsrv --register 9ISMB-AX9VD-PXC4X-4X4D4-ABSRV-ZUMMY-1PLN

Pro ziskani licencniho Cisla kontaktujte svého prodejce AVG nebo navstivte http://www.avg.cz/cz-cs.

14.1.6. Konfigurace AVG Admin Serveru pro linux

Pokud potfebujete zménit néktera z wchozich nastawveni, Ize tak u€init v konfiguracnim souboru.
Konfiguracni soubor avgadmsrv.conf oteviete z nasledujiciho umisténi:

/opt/avg/avgadmsrv/etc/avgadmsrv.conf

Po kazdé zméné byste méli AVG Admin Sener restartovat. Pro restartovani seneru pouzijte
nasledujici priklad:

# /etc/init.d/avgadmsrvd restart
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Vice informaci o jednotliwch polozkach konfigurace ziskate v kapitole Konfigurace nize.

14.1.7. Ovéreni instalace

Pro owereni instalace se pokuste spojit s AVG Admin Serverem z AVG stanic nebo z AVG Admin
Konzole. PouZijte pfipojovaci fetézec v nasledujicim formatu:

http://server[:port]

14.1.8. Reseni problém s instalaci
V pfipadé problém( se spusténim AVG Admin Senveru pro Linux projdéte nejprve soubor faq

umistény vinstalacnim baliku. Zkontrolujte také pfitomnost chybowch zprav v protokolech aplikace
a také Firebird serveru. Protokoly AVG Admin Serveru pro Linux naleznete v nasledujicim umisténi:
/opt/avg/avgadmsrv/var/log

DalSi informace a instrukce k Firebird serveru naleznete na adrese http://www.firebirdsqgl.org.

Vice informaci o sitowch edicich AVG najdete v dokumentaci dostupné na adrese http://www.avg.

cz/cz-cs/download-documentation.

14.2. Parametry pro spusténi

AVG Admin Server 2011 pro Linux b&zi jako daemon a ve wchozim nastaveni pfijim4 prichozi
poZadawky na portu 4158. Pro zastaveni/spusténi serveru pouZijte wchozi skript avgadmsrvd.
Hlawni konfigurace serveru je uloZena v /opt/avg/avgadmsrv/etc/avgadmsrv.conf. Pokud tento
soubor chybi, server pouzije wchozi hodnoty, pfipadné hodnoty zadané jako spoustéci parametry.

Pro spréawnou funkci aplikace AVG Admin Server 2011 pro Linux je potfeba, aby byla dostupna
jednotliwym stanicim skrze HTTP protokol.

Syntaxe pro spusténi aplikace AVG Admin Server 2011 pro Linux (avgadmsrv) je nasledujici:
avgadmsrv[-c soubor ][-p €islo ][-d soubor ][-r licence ]

avgadmsrv -v | -h | -l

Parametry pro spusténi jsou nasledujici:

o -c, -config file

Bude pouzit jiny, nez wchozi konfiguracni soubor. Vychozi konfiguracni soubor je avgadmsrv.
conf a nachazi se v nize uvedeném umisténi:

/opt/avg/avgadmsrv/etc
o -p, -port number

Cislo portu, kde senver pfijima poZadavky na spojeni. Vychozi hodnota je 4158.
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o -d, -dbase file
Specifikace cesty k DataCenter databazi. Vychozi hodnota se nachazi v:
/var/opt/awg/datacenter/avgdb.fdb
o -r, -register license
Registrace produktu licenénim cislem.
. -l, -license
Zobrazi informace o licenci.
. -V, -version
Zobrazi verzi aplikace AVG Admin Server 2011 pro Linux.
o -h, -help
Zobrazi napov&du k parametrm pro spusténi.
¢ -D, --daemonize
Spusti AVG Admin Server 2011 pro Linux na pozadi jako Unix daemon.
o -P, --make-pidfile FILE
ZapiSe identifikacni ¢islo procesu Admina do zadaného souboru.
Parametry tykajici se AVG Admin Server databaze:
. --versionDB
Zobrazi aktuélni verzi databaze.
o --sqlScriptsPath DIR
Cesta k adreséfi s SQL skript pro pouZziti s parametry nize. Vychozi cesta je:
/opt/awg/avgadmsnv/var/db/scripts/
. --exportDB DIR
Exportuje datab&zi do zadaného adresare.
o --importDB DIR
Importuje databazi ze zadaného adresére.

b --createDB
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Vytwofi nowou databazi.
o --upgradeDB

Aktualizuje databazi na nejnovgjsi verzi.
. --executeSQLscript FILE

Pouzije zadany SQL skript na databazi.

14.3. Konfigurace

Konfigurace aplikace AVG Admin Server 2011 pro Linux je uloZena v souboru avgadmsrv.conf,
ktery se nachazi v adreséari /opt/avg/avgadmsrv/etc. Automatické nastaveni funguje, pokud je v
soubor DataCenter avgdb.fdb uloZen v adreséfi /opt/avg/avgadmsrv/var/db. Port 4158 slouzi ke
spojeni se stanicemi AVG a senver pfijima spojeni na vSech nainstalovanych sitowch rozhranich.

avgadmsrv.conf je obyCejny textow soubor. Kazdy parametr naleznete na zvastnim fadku.
Prazdné fadky a radky zacinajici symbolem # jsou ignorovany.

Seznam parametrll je nasledujici:

. Port
Udava cislo portu, které server pouzije pro prichozi spojeni. Vychozi hodnota je 4158.

o LocalAddr
Udéava mistni adresu pro pfichozi spojeni. Vychozi hodnota je prazdna, coz znamena, Ze bude
pouzita jakakoliv dostupna lokalni adresa. Jestlize se zadany nazev preklada na vice, nez
jednu adresu, potom bude pouzita prwni dostupna adresa (sener zkusi kazdou z nich).

. EnableDataCenter

Definuje zdali je role Datacenter powolena Ci nikoliv. Pro powoleni role nastavte parametr na
hodnotu 1. Pro wpnuti (wchozi nastaveni) na 0.

o DatabaseType
Udava typ databaze. V sou€asné dobé je mozna pouze jedina wlba: Firebird.

o ConnectionString
Udéava plnou cestu k souboru databaze. Vychozi hodnota je avgdb.fdb - tedy databazowy
soubor uloZeny v adresafri /opt/avg/avgadmsrv/var/db. Vzdaleny Firebird server a databazowy
soubor Ize specifikovat fetézcem nasledujiciho formatu: [vzdaleny pocitac:]cesta_k_databazi

° MasterDatacenter

Pripojovaci fetézec (http://uzivatel:heslo@server:port) k hlaimu Datacenter serveru. Pouzijte
pokud pouzivate vice Datacenter.
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o Username, Password
Udava uzivatelské jméno (Username) a heslo (Password), které bude potfeba nastavit na
stanicich pro Uspésné pfipojeni k DataCenter. Pokud jsou hodnoty prazdné, ovefeni neni
wZadovano. V opacném pfipadé jsou stanice povinny tyto Udaje pouzit. Ve wchozim
nastaveni neni ovéfeni wzadovano, nicméné doporuc¢ujeme ochranu heslem nastavit.

. DBAUsername, DBAPassword

Udavé uzivatelské jméno (DBAUsername) a heslo (DBAPassword) pro pristup k
databazovému stroji. Vychozi hodnoty:

DBAUserName=SYSDBA
DBAPassword=masterkey

o EnableUpdateProxy
Definuje zdali je role UpdateProxy powlena €i nikoliv. V pfipadé nastaveni na hodnotu 1 bude
umoZnéno stahovani aktualizagnich souborll AVG a jejich sdileni v ramci mistni sité.
Nastavenim na O roli wpnete (wchozi).

o LocalHttpServerRoot
Cesta udava mistni adresar, kde budou uloZzeny aktualizacni soubory pro stanice. Napriklad:
/opt/avg/avgadmsrv/var/update
Ve wchozim nastaveni je wolba wpnuta.

. URI
URI (€ast adresy) z aktualizaéni URL pouzivana pro pristup k aktualizacim z AVG Admin
Senveru. Vychozi hodnota je /avgupdate - aktualizacni URL je potom http://<server>:4158/
avgupdate
HttpServerRoot=/avgupdate

o HttpLogPath
Ve wchozim nastaveni server nezaznamenava pozadavky HTTP. Pokud je tato wolba aktivni,
vSechny HTTP GET poZadawky jsou zaznamenavany do souboru ve formatu pro Apache (
Apache Server Combined log file format).

o UpdateURL

Umisténi, ze kterého budou stahovany aktualizacni soubory AVG. URL jsou oddéleny
stfednikem a prefix + znaci powlenou (tedy pouZzivanou) adresu.

Vychozi hodnota je:
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+http://update.avy.com/softw/90/update; +http://backup.avg.cz/softw/90/update
° Proxy
Udava proxy senver pro stahovani aktualiza¢nich soubor(. PoZadovana forma:
http://uzivatel:heslo@server:port
o ProxyAuthType
Udéava typ autorizace proxy. Podporované hodnoty jsou Any (wchozi), Basic ¢i NTLM.
Nésledujici wlby slouzi k nastaveni astnosti pro zasilani e-mailowch upozornéni:
EmailFrom - e-mail adresa odesilatele.
EmailTo - e-mail adresa pfijemce.
EmailCc - carbon copy; dalsi pfiiemce e-mailu (adresa bude \iditelna v zahlavi zprawy).

EmailBcc - blind carbon copy; skryty pfijemce e-mailu (adresa nebude viditelna v zahlavi
zprawy).

EmailReplyTo - e-mail adresa, ktera by méla byt pouzita pfi odpovedi.
EmailSubject - pfedmét zprawy.

EmailSmtpServer - adresa SMTP seneru (server pro odesilani e-mail zprav).
EmailSmtpPort - port SMTP senveru. Vychozi hodnota je 25.

SmtpUsername - pokud SMTP server wzaduje ovefeni, zadejte uzivatelské jméno zde, v
opacném pfipadé ponechte prazdné.

SmtpPassword - pokud SMTP sener wzaduje ovefeni, zadejte uzivatelské heslo zde, v
opacném pfipadé ponechte prazdné.

o UseEncryptedProtocol

V pripadé nastaveni na 1 (zapnuto), bude komunikace mezi stanicemi AVG a serverem
Sifrovana. Vychozi hodnota je 0 (Sifrovani je wpnuto).

o ConnectionCount
Maximalni pocet powlenych spojeni k databazi. Ve wchozim nastaveni je funkce wpnuta.
o SqlRestartinterval

Interval v milisekundach, ktery udava, jak casto se AVG Admin Senver pokusi znowotewit
spojeni s databazi v pfipadé wpadku. Vychozi hodnota je 120000 (2 minuty).
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o EnabledStatusPage

Nastavte na hodnotu 1 pro zapnuti stavové stranky AVG Admin Serveru. Hodnotou 0 funkci
wpnete.

o MaxStationUpdatesPerMinute
Maximalni pocet stanic, které je mozno informovat (za minutu) o dostupnosti nové
aktualizace. Tato wolba slouzi k zabranéni potencialnimu pretizeni serveru po wdani nové
aktualizace. Pouzijte hodnotu 0 pro zadny limit. Vychozi hodnota je 15 (15 stanic za minutu).

. MaxConcurrentRequests

Maximalni poéet soub&Znych poZadawk( ze stanic. Tato wolba brani pietizeni AVG Admin
Seneru. Vychozi hodnota je 25 (tedy 25 poZzadawk( najednou).

. MaxConcurrentDownloads

Maximalni po¢et soub&znych stahovani aktualizaénich soubor( z aktualizaéniho serveru
(wchozi hodnota je 5).

o MaxUpdateFilesAge

Maximalni pocet dni, po které budou na serveru ulozeny aktualizacni soubory (wchozi
hodnota je 30).

o DatabaseBackupPeriod

Jak Casto bude wtvafena zaloha databaze (v hodinach). Pro wpnuti funkce pouzijte hodnotu
0, wchozi hodnota je 48.

o MaxDatabaseBackupAge

Jak dlouho ma server uchovavat zalohy databaze (ve dnech). Vychozi hodnota je 14. Pouzijte
hodnotu 0 pro nemazani zaloh.

o BackupAlsoScanLogs

Pokud je parametr nastaven na 1, budou soucasti zaloh a exportll databaze také protokoly
testd (nedoporucujeme, protokoly mohou zabirat spoustu mista). Vychozi hodnota je O.

o AntispamAllowedDomains

Seznam powlenych domén, na které pristupuje AVG Admin Server. Tyka se pouze AVG
Anti-Spam aktualizaci. Nastavte na * pro powoleni vSech domén. Pfiklad:

AntispamAllowedDomains=mailshell.net;avy.com;awy.cz;
o AntispamMaxConcurrentRequests

Maximalni po€et soubéznych Anti-Spam aktualizaci. Nastavte na 0 pro neomezeny pocet.
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o AntispamProxy
Proxy server pouzity pro aktualizace Anti-Spam. Pouzijte nasledujici format:
http://uzivatel:heslo@senver:port
Plati pouze pokud neni nastaven bézny proxy senver.

o EnableAntispamUpdates

Pokud je nastaveno na hodnotu 1 (wchozi), bude AVG Admin Server poskytovat stanicim
také AVG Anti-Spam aktualizace.
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15. FAQ a technicka podpora

Pokud budete mit jakékoliv problémy s AVG Internet Security Business Edice, at' uz obchodniho €i
technického razu, konzultujte prosim nejprve FAQ sekci na strankach AVG http://www.avg.cz/cz-cs

Pokud se vam nepodafi feSeni nalézt touto cestou, kontaktujte technickou podporu prostfednictvim
e-mailu. K témto G¢ellm pouZijte prosim wolbu z nabidky Napovéda/Odborna pomoc online v
aplikaci AVG.

Pokud si i po precteni této dokumentace nejste jisti, které typ AVG Internet Security Business
Edice je pro vas nejlepsi, doporucujeme konzultovat vSechny moznosti s oddélenim technické

podpory AVG Technologies: http://www.awy.cz/cz-cs/support-existing.

Abychom vdm mohli co nejvice wyjit vstfic a pomoci s implementaci AVG ve vasi siti, pfipravte si
prosim pfedem nasledujici informace:

o velikost vasSi sité (typ souborového serveru, pocet stanic v siti)
o operaéni systémy, které na stanicich pouzivate
o primérné parametry HW na vasich stanicich (popfipadé minimalni parametry)

o typ sité (LAN, WAN) a kvalitu pfipojeni v pfipadé WAN

o vaSe pozadawy tykajici se AVG Internet Security Business Edice (pozadawky spravce a
rozsah sprawy)

AV G Internet Security Business Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.



http://www.avg.cz/cz-cs
http://www.avg.cz/cz-cs/support-existing

	Úvod
	Schéma AVG Internet Security Business Edice
	Klíčové vlastnosti a funkce
	Podporované operační systémy
	Minimální požadavky na hardware
	Doporučené požadavky na hardware
	Síťové požadavky
	Porty, které je potřeba povolit na stanicích
	Porty, které je potřeba povolit pro vzdálenou správu

	Přemístění stanic z předchozí verze

	Instalace AVG Internet Security Business Edice
	Přehled komponent
	Průvodce nasazením AVG Admin Serveru
	Průvodce síťovou instalací AVG
	AVG Admin Konzole
	AVG Admin Lite
	AVG Admin Server
	Serverové role

	Kam nainstalovat a nasadit
	Vítejte
	Aktivace Licence
	Typ instalace
	Uživatelské volby
	Instalace hotova

	Průvodce nasazením AVG Admin Serveru
	Úvod
	Nasazení role UpdateProxy na více serverů
	Výběr role
	Role DataCenter
	DataCenter Role - první nasazení
	DataCenter role - opakované nasazení
	DataCenter role - Přehled databází
	Firebird
	MS SQL Server Express
	MS SQL Server
	Oracle
	MySQL 5

	DataCenter role - Import dat
	DataCenter role - Přístup k serveru
	Role UpdateProxy
	Aktualizační servery

	Přehled konfigurace

	Průvodce síťovou instalací AVG - Základní režim
	Vzdálená instalace na Windows XP Home
	Doporučení týkající se komponent
	Vítejte
	Výběr způsobu instalace
	Vzdálená instalace po síti
	Všechny stanice z domény
	Zadat rozsah IP adres
	Importovat seznam stanic ze souboru
	Výběr jedné stanice
	Použít Active Directory

	Vzdálená instalace po síti - závěrečné kroky
	Vytvoření instalačního skriptu AVG

	Průvodce síťovou instalací AVG - Pokročilý režim
	Vítejte
	Výběr způsobu instalace
	Vzdálená instalace po síti
	Všechny stanice z domény
	Zadat rozsah IP adres
	Importovat seznam stanic ze souboru
	Výběr jedné stanice
	Použít Active Directory

	Vzdálená instalace po síti - závěrečné kroky
	Vytvoření instalačního skriptu AVG

	AVG Admin Konzole
	Co je AVG Admin Konzole
	Přehled rozhraní AVG Admin Konzole
	Hlavní nabídka
	Navigační strom
	Sekce záznamů
	Stavový panel
	Panel nápovědy
	Panel filtrů
	Nejnovější verze

	Synchronizační proces
	Synchronizace nastavení stanic
	Synchronizace výsledků testů
	Synchronizace stavů komponent ze stanice

	Stanice
	Stanice v chybném stavu
	Stanice s AVG Firewallem
	Nezařazené
	Filtrování

	Servery
	AVG Admin Servery
	Aplikační servery
	Filtrování

	Výsledky testů
	Filtrování

	Události
	Filtrování

	Upozorňování
	Záložka Podmínka
	Záložka Oznámení

	Grafické reporty
	Šablony reportů
	Plány reportů
	Vygenerované reporty
	Filtrování

	Licence
	Společné nastavení
	Stanice

	Nevyřízené požadavky
	Filtrování

	Síťová instalace
	Procházení sítě
	Všechny stanice z domény
	Zadat rozsah IP adres
	Importovat seznam stanic ze souboru
	Výběr jedné stanice
	Použít Active Directory

	Vzdálená instalace po síti
	Vzdálená instalace po síti - základní
	Vzdálená instalace po síti - pokročilá



	AVG Admin Server
	AVG Admin Lite
	Průvodce nasazením AVG Admin Serveru Lite
	Přehled konfigurace
	Dokončení

	Průvodce síťovou instalací AVG Lite
	Parametry instalace
	Vytvoření instalačního skriptu AVG
	Dokončení


	Správce nastavení AVG
	Konfigurace
	Společné nastavení pro stanice/skupiny
	Obecné ovládání a úrovně dle priority
	Správce událostí
	Vzdálená Správa
	Povolené akce
	Licence
	Kopírování konfigurace
	Naplánované testy
	Přesouvání hodnot do skupin/serverů
	Anti-Spam

	Společné nastavení Firewallu pro stanice
	Nastavení položek jako povinné
	Profily

	Společné nastavení aplikačních serverů
	Přehled
	Anti-Spam Server pro MS Exchange
	Kontrola pošty pro MS Exchange (směrovací TA)
	Kontrola pošty pro MS Exchange (SMTP TA)
	Kontrola pošty pro MS Exchange (VSAPI)
	Kontrola dokumentů pro MS SharePoint
	Akce nad nálezy
	Filtrování e-mailů

	Nastavení AVG Admin Serveru
	Záložka Obecné
	Záložka DataCenter
	Záložka UpdateProxy
	Záložka E-mail

	Připojovací řetězec
	Proxy server
	AVG Admin Konzole
	Konextová nabídka
	Skupiny stanic

	Miniaplikace na plochu

	Jak...
	Jak připojit stanice k AVG DataCenter
	Připojení stanic ručně

	Jak přemístit stanice z/do jiného DataCenter
	Import stanic a nastavení z AVG DataCenter 9.0
	Přemístění stanic do jiného AVG DataCenter

	Jak synchronizovat stanice
	Jak vyřešit problémy s aktualizací
	Jak nainstalovat AVG vzdáleně na Windows XP Home
	Jak změnit jazyk uživatelského rozhraní
	Jak zamezit přístupu k nastavení na stanicích
	Zpracování požadavků a stavové zprávy
	Jak spravovat přístupová práva
	Jak udržovat DataCenter databázi
	Seznam parametrů instalace AVG

	AVG DataCenter
	Údržba
	Ochrana heslem
	Konverze AVG DataCenter na jinou databázi
	Webové rozhraní

	Aktualizace
	Obecné informace
	Aktualizace v rámci místní sítě

	AVG Admin Server 2011 pro Linux
	Instalace
	Instalace databáze Firebird
	Nastavení databáze
	Instalace AVG Admin Serveru pro linux
	Ruční aktualizace databáze
	Licence
	Konfigurace AVG Admin Serveru pro linux
	Ověření instalace
	Řešení problémů s instalací

	Parametry pro spuštění
	Konfigurace

	FAQ a technická podpora

