2F AVG Protection

AVG Protection

UZivatelsky manual

Verze dokumentace 2015.08 (5.1.2015)

Copyright AVG Technologies CZ, s.r.o0. VSechna prava vyhrazena.
VEechny ostatni obchodni znacky jsou majetkem jejich registrovanych vlastnikd.




2F AVG Protection

Obsah
1 LY 2+ ' R 5
1.1 Hardwarové poZadavky -« « e e et 5
1.2 SOftWArOVE POZATAVKY: «« -« rureenrtrttt ittt 6
b NV £ il 2= 3 T R 7
2.1 Instaladni proces aplikace ZEn « -« e errrrtiiiiiii i 8
2.1.1 UVIEACT QI@lOG ++#+++##=nwnesnessssnsess ettt et et e e 8
2.1.2 CHlOVY @AIFESE[++++rrerrerssrersnetst ettt 8
2.2 UZIVAteISKE FOZNIaNT ZENe - rerereretemnnntenutee sttt sttt aee st ranes i 10
2.2.1 DIaZdiC@ KAt@GOFii++++++++rrsrrrrnnessu ettt 10
D.2.2 PAS ZAIIZ@N++++ v errersenanaassenta s 10
2.2.3 TIAETKO ZPFEVys+w+e rrreerernnsssnnettietiitetit et 10
D.2.4 TIAETEKO SEQV/++rrrrrrrrersnrnnennenaantatatsstasaas ettt et et et e aataaa e aeaiaaieas 10
D.2.5 TIAETEKO OBIOVt- v wrerrerasensansmsasatate ettt ettt assaasaaeaeeeeieaieais 10
D.2.6 TIAETEKO INASEGV @+ v v rrrerneensensmsnsastataataateate ettt astassassastaaaaaaeareaiaaias 10
2.3 Privodce nejb&Zn&j&imi EiNNOSEMi«« -« errererrriiiii 20
2.3.1 Jak PEijimat POZVENI«+«+erereersnmesuetiieiiie it 20
2.3.2 Jak pfidat zafizeni do vasi S -+« rerrrrrutmtiiiiiii 20
2.3.3 Jak zm@nit NEzev NEDO typ ZAFZENI? ++++ +rrrrrrrrrrrssstatneatie it 20
2.3.4 Jak se pEipojit k eXiStUJICT Siti ZENP+++++rrsrrrrersustmmsniteitiiaiii e 20
2.3.5 Jak VYEVOFIt NOVOU SIt ZEMP+++rrerrersssrssseesitettietii ettt 20
2.3.6 Jak inStalovat produkty AVG2«««« -+« rsssmmmmutttntttiieti et 20
2.3.7 JaK OPUSEIE SIEP ++wrenersseeens ettt e 20
2.3.8 Jak odstranit zatizeni z vadi SIEE? ++r«rrrrerrrremrrmtmasteattettstatssieaaiaaaraaraaas 20
2.3.9 Jak si prohliZet nebo spravovat produkty AVG?-«««-««««rssrrssrrusmmmmmmiaiiiaiiaiin 20
2.4 Casté dotazy @ POAPOra «+++«tesrerrrenrtirtnttiiiiririrr e 33
3. AVG INternet SeCUFity: - -rarareririmimmarararininiararara s r s s nnnas 35
3.1 INStAladni PrOCES AVGr« trrertnrtnrturtntiiitiiiiitrr e 36
3.1.1 VIEEJEE: VOID@ JAZYKA-++++++rerrrrnnresrnsessssesstttttt sttt 36
3.1.2 Vitejte: LICENENT UJEANGN - ++++rrrrrrrnsrrensnest ettt 36
3.1.3 VYDErte typ INSEAIACE: - +++++rrrrrrererneenetts ettt 36
3.1.4 UZIVAteISKE VOIDY-+++++rrererusessunettietttte ittt 36
3.1.5 POSEUP INSE@IACE++++++rrrrerssesssntees ettt 36
3. 1.6 DOKONEENO ! +++ v rensensanasaats ettt et e ettt e e e 36
G 2o N1 Lo =] = Lol T 41




2F AVG Protection

3.2.2 Otevreni USivatelSKERO FOZINIGnf -« ««««rrrrrrrrmemnamamemttattassassassaaaraaiearaaiaaia 41
3.2.3 SPUSLENT tEStU CEIBNO POEEAEE =+ ++++rrrrrrrsrrnsrssett ettt ettt 41
3.2.4 TESE VIFEIT) EICAI+++ v rrrererensansasmssassassamseeteeteeeeeettettetsessesseaeaieaieeieaisaiss 41
3.2.5 VYChOZI KONFIGUIACE AVG w+++rrsnnsrsssssssesst ettt s ettt a e 41
3.3 UZIVAtelSKE FOZNIani AV G« xsreeeeetrannnneesrmmmnnneeesrmansseeessraaneeessaneesanineeranns 43
3.3.1 HOFNI N@VIGACE:++++++++r e srersessts et ettt 43
3.3.2 InfOrmace 0 Stavu ZabEzpEEENf +++++++rrrrrrstrrrumesttatti ettt 43
3.3.3 PEEhled KOMPONENE +++++rrrsrrrsssessa ettt ettt ettt e 43
3.3.4 Zkratkova tlalitka pro testovani @ aktualizaCi--«++-«+=«+r=srrssrersmersmmminmniaiiiaiinan, 43
3.3.5 1KON@ N@ SYSLEMOVE [[SEE +++++rrrrrrrnnerrtuetiiiiii et 43
3.3.6 AV/G AQVISOI -+ rerrersesssamssenstaassetttase sttt 43
3.3.7 AVG ACCEIEIGEQI =+ s ersrrssensnnsnsasatataateateateee ettt et assassaataaaaeeeaieaiaaias 43
3.4 KOMPONENLY AVG: e erenrttnntttnitiittit e 51
3.4.1 OCRHIrana POCIACE = +r=rrrrrernrenstest ettt ettt 51
3.4.2 OCRIGNEG N@ WEBL#++++wrrererensasasasatatettt ettt tttettetseasassaaaaeeieaneaisais 51
3.4.3 TAENLItY PrOtECEIOM *++++++wrsrrressnsssessts sttt e e e 51
3.4.4 OCRIGNEG ©-IT1@[Lf++ =+ v v errereeenennsmamsnasaasamseateateea e etastassassasaaaaeaeareaiaaies 51
3. .5 FIr@W@IF+ v e verernessnnsnessnnassestease e sssessseaasessta e st e 51
3.4.6 PC ANGIYZEI =+ +wrnsesssnssssssst ettt ettt e e 51
3.5 AVG SECUitY TOOID@I: ++++rreeutututti 63
3.6 AVG DO NOEL TraCK s rerrereeerrsunnnneessrmnunneeessransneessraaneeess s 65
3.6.1 Rozhrani sluZby AVG DO NOt TFaCkK:«++«++ssrsstrerusmesmtetriintiiieiiieiiaiian 65
3.6.2 Informace 0 SIEdOVACICH PrOCESECR: «++++ ++rrsrrrrssresnuatsitaitieiii et 65
3.6.3 BIOKOVANI SIEAOVACICR PrOCEST #»+++r =+ rerrrrrrsstsssssasttetii ettt 65
3.6.4 Nastaveni sluZby AVG DO NOE TFaCk +«+++rrrrtreruemermimmtriieeiiieiiietiii 65
3.7 POKIOGIE NASEAVENT AV Grrrrrrreranetemnnntemnnsrauses ettt 68
3.7.1 V/ZRJ @+ v e vrernnenanensansta ettt e e 68
3.7.2 ZVUKY ##v e nnnesnessess ettt e 68
3.7.3 DOEAsSNé vypnuti OCHIany AVG - -+« rrrrrerutmttieitieiieit e 68
3.7.4 OCHIrana POEIEAE@:  ++rrrrrernrrernntettt ittt 68
3.7.5 KONEFOIG POStY ++wrererssessseest ettt e 68
3.7.6 OCRIENEG NA WEDL# -+ v rrrrresessnnsmsmsastatatteeteeeeeetettattatsessasaaaaeaiareeiaains 68
3.7.7 IAENLItY PrOtECEIOM +++++++rresrrrrseesu ettt ettt ettt 68
3.7.8 T@ Sty rernrennseeseet ettt e e 68
3.7.9 NaPIEGNOVANE GIORY:+++++++rrerrrrnneen ettt e 68
3.7.10 AKEUGIIZEC @+ +++++rersesssenssesstaasettatssetsta sttt e tate st aste s aareaireaines 68
307,11 VYJiMKy e eeeeneneeens e 68
3.7.12 VIFOVY EF@ZOF =+ wrsrrsssssssssass ettt ettt s e e e s e et e a s e e 68




2F AVG Protection

3.7.14 ANONYMINT SBEF At +++++rrerrrrrseeruettiett et 68
3.7.15 IGNOrovat CRYDOVY SEV-+«++rrrrrerustrrnnettittttittit ettt 68
3.7.16 AQVISOF - ZNAIMEG SIS ++ v e rerenrensatattte ettt s eeiaaaaa, 68
3.8 NASTAVENT FIrQWIIL# e e evrrrennereesssmunneeessrmunnesss s saasnesssssanneesstaaineesriannnes 112
3.8.1 OD@CIIG+++vrerrersrsensnnamsanaesastesstetetetsseesseestaeesat ettt 112
3.8.2 ADIIKACE ++++r e seerseess ettt 112
3.8.3 SANCNE SOUDOIS @ EISKEF@P -+ +rrrrrerersemsemnetetetttttetsessesseseseaieeieaieaisaina 112
3.8.4 POKIOCIIE NASEQV@Nf +++ e wnernsrsessassassamteateetteeaeatastatsassassasaaaaiaaiearaaiaains 112
3.8.5 DEFINOVANEG St +++verrrrerrrsnmsnuamsntesatentstaestsersatesateasteasteaaseiaaeieaaiernes 112
3.8.6 SYSEEMOVE SIUZDy ++w+errrestrrnnesst ettt 112
3.8.7 PrOLOKOIy: =+ =+ s esseesss e ettt 112
O TE eI NV IR =Y o V2= Y T 122
3.9.1 PFANAStaVvene LESty «+++rrrrrrrrrrrnstetste ettt 122
3.9.2 Testovani v prazkumniku WINGOWS = +«««+++«ssssruseermutmtmiiiiieiiieiii i 122
3.9.3 TeStovani z pHKazoVve FEKy -+« +++rrrrerrmrmnsesniteiieii e 122
3.9.4 NAPIGNOVENT LESEU" ++=+=+rrssrrensessss e et s ettt 122
3.0.5 VYSIEAKY E@SELU+++++rrerrernssersseett ettt ettt 122
3.9.6 POAroOBNOSti VYSIEAKU LESEU +++#+++rrrrerssssssstetsietite ittt 122
3.10 AVG FIle SRIedaer«ceerrrrrrrerrmtmeianiassas s reererneneees 144
3,11 VIrOVY Er@ZO e e s ee e en ittt ittt 145
T I [Tt e ) &= 146
3.12.1 VySledky EESEGr++++rrrrrrrrsrrrnneest ettt 146
3.12.2 Nélezy ReZiAeNtnine SEitU:«+«++=+rrrtrerrmrenetr ettt 146
3.12.3 NElez IdeNtity PrOt@CEION «+««= =rrrsrersssrsssntst ettt ettt ettt a e a i 146
3.12.4 N3lezy E-mMailoveé OCRIany -«+«++«strrrutmrrmutmtritttieiiieii ettt 146
3.12.5 NElezy WEbOVERO SEitu«++++rrrrrrrrtrerueestiettieiiie it 146
3.12.6 ProOtOKO! LUGEIOSEF+++++++nrrerrsessessassamte ettt ettt ieaaaas 146
3.12.7 ProOtOKO! FiF@WallLs« -+« =swrsesessemsamsamnnmneaneeeseatasassassassasaaaanaieereeiaains 146
O T G I N o U= 1 [72= Tor =\ V£ C 155
3.13.1 SPOUSEENT GKEUGNZACE ++++++++rsrersrsnseesssat ettt ettt 155
3.13.2 UFOVNE GKEUGIZECE +++++ s rsrsesssssassamsemtt ettt aeeieeieaisaie 155

3.14 FAQ a technicka podpora ................................................................................ 156




2F AVG Protection

1. Uvod

Gratulujeme k zakoupeni balicku AVG Protection! S timto balikem mdZete wuZivat Sech funkci aplikace AVG
Internet Security 2015, nyni wlepSené o konzoli AVG Zen.

AVG Zen

Tento neocenitelny nastroj pro sprawu bude davat pozor nejen na vas, ale i na ¢leny vasi rodiny. Se vSemi zafizenimi
pohromadé, na jednom misté, si snadno udrzite pfehled o staw Ochrany, Vykonu i Identity na kazdém z nich. Diky
aplikaci AVG Zen uz nikdy nebudete muset pracné kontrolovat sva zafizeni jedno po druhém; vzdalené navic

nedilnou soucasti balicku, a tak automaticky funguje hned od samého zacatku.

Chcete-li se 0 aplikaci AVG Zen dozvédét vic, kliknéte sem

AVG Internet Security 2015

Tato svetoznama bezpecnostni aplikace poskytuje vicewstvou ochranu vZdy, kdyZ jste pfipojeni k Internetu, takze
si nemusite délat starosti s kradeZzemi identity, viry nebo pfistupem na nebezpecné stranky. Obsahuje ochrannou
technologii Cloud AVG a komunitni ochrannou sit AVG, coZz znamena, Ze shirame informace ohledné nejnovejSich
hrozeb a sdilime je vkomunité, abyste obdrZeli tu nejlepsi ochranu. MliZete pouZivat internetové bankownictvi,
nakupovat online, uZivat si Zivota na sociélnich sitich, surfovat i whledavat s jistotou, Ze jste neustéle chranéni.

Chcete-li se o aplikaci AVG Internet Security 2015 dozvédét vic, kliknéte sem

1.1. Hardwarové pozadavky
Minimalni hardwarové pozadawky produktu AVG Internet Security 2015:

¢ Intel Pentium 1,5 GHz nebo rychlejsi
e 512 MB paméti RAM (Windows XP) / 1024 MB paméti RAM (Windows Vista, 7 a 8)

¢ 1.3 MB wlIného mista na disku (pro potfeby instalace)

Doporu¢ené hardwarové pozadawky produktu AVG Internet Security 2015:
¢ Intel Pentium 1.8 GHz nebo rychlejsi
e 512 MB paméti RAM (Windows XP) / 1024 MB paméti RAM (Windows Vista, 7 a 8)

¢ 1.6 MB wlIného mista na disku (pro potfeby instalace)
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1.2. Softwarové pozadavky

AVG Internet Security 2015 mliZze zabezpedit pracowni stanice s nasledujicimi operanimi systémy:
¢ Windows® XP Home SP2
¢ Windows® XP Professional SP2
¢ Windows® XP Professional x64 Edition SP1
e Windows Vista (verze x86 a x64, vSechny edice)
e Windows 7 (verze x86 a x64, vSechny edice)
e Windows 8 (verze x86 a x64, vSechny edice)

(a vSechny pfipadné vysSi servisni baliky pro jednotlivé opera&ni systémy)

Komponenta Identita neni podporovana na Windows XP x64. Na tomto opera¢nim systémm Ize nainstalovat AVG

Internet Security 2015, ale pouze bez této komponenty.
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2. AVG Zen

Tato Cast uzivatelského manuélu je kompletni uzivatelskou dokumentaci programu AVG Zen.
Upozoriujeme, Ze tento manual popisuje vyhradné PC verzi tohoto produktu.

AVG, firma, zndma po celém sw&té swm bezpecnostnim softwarem, nyni déla dalSi krok smérem ke swm
zékazniklim a plnému uspokojeni jejich pozadavk(i na bezpecnost. Now AVG Zen Gg&inné propojuje rozliéna
zafizeni od stolnich poéitacli az po mobily, uzivatele i jejich data; to vSe v jediném balicku, jehoz smyslem je
zjednodusit naSe komplikované digitalni Zivoty. Diky aplikaci AVG Zen mohou uzivatelé z jediného mista snadno
sledovat nastaveni bezpecnosti a soukromi na vSech swch zafizenich.

Hlawmim smyslem aplikace AVG Zen je tedy wétit jednotlivci, ktery pouZiva vice zafizeni a programd, kontrolu nad
jeho daty a jejich bezpecnosti; v&fime totiz, Ze mit v&ci pod kontrolou je tim, co je v dneSnim komplikovaném swété
webu ¢i sdileni dat je samo o sobé Spatné. Namisto toho chceme swm zakaznikdim poskytnout cenné informace,
které jim umozni udrZet si kontrolu nad tim, co sdileji a zda jsou sledovani, aby mohli Cinit sva Mastni podloZzena
rozhodnuti. Chceme tedy dat lidem moznost, aby si Zili své Zivoty tak, jak si sami preji; aby mohli wchovavat své
déti nebo Zadat o misto, aniz by bali naruSeni sveho soukromi.

Dalsi velkou whodou AVG Zen je skuteénost, Ze uzivatel diky této aplikaci pribézné ziskava zkusenosti se vSemi
swmi zafizenimi. Dokonce i naprosti zacate€nici se tedy rychle a snadno nauci, jak spravovat a nastavovat

klidem v dusi, s v@domim, Ze jejich soukromi zlstava v bezpedi. Internet se postupné stava stfedobodem naseho
propojeného svéta a AVG Zen je zde, aby propojil jeho jednotlivé body.

Tato ¢ast dokumentace obsahuje popis funkénich pnk(, vastnich aplikaci AVG Zen. Bude-li potfebovat informace o
jinych produktech AVG, prejdéte prosim k nasledujici Casti této dokumentace, pfipadné si prectéte jiné,
samostatné uzivatelské piirucky. Ty si miZete snadno stahnout z webu AVG.

Tato ¢ast dokumentace obsahuje popis funkénich prki, Mastnich aplikaci AVG Zen. Bude-li potiebovat informace

o jinych produktech AVG, prejdéte prosim k nasledujici ¢asti této dokumentace, pfipadné si prectéte jiné,
samostatné uzivatelské prirucky. Ty si mlZete snadno stahnout z webu AVG.
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2.1. Instalacni proces aplikace Zen

Instalace probiha ve sledu dialogowch oken, z nichz kazdé wswetluje, co je tfeba v konkrétnim kroku provést.
Popis jednotliych oken nyni nabizime:

2.1.1. Uvitaci dialog

: _AVG. Zen

Vitejte v produktu AVG IR ::in

Instalaéni proces vzdy zacina timto dialogem. Zde si mizete zwlit jazyk, ktery se bude pouZivat v uzivatelském
rozhrani aplikace AVG Zen.

Prejete-li si zménit cilow adresar vaSi instalace, kliknéte prosim na odkaz Upravit vasi instalaci a v nove
otewreném dialogu tak ucirite.

Daéle si zde mizete precit Licenéni ujednani s koncowm uZovatelem AVG a Zasady ochrany osobnich Gdaji AVG.
Pro zobrazeni celého textu v novem dialogu jednoduSe kliknéte na odpovidajici odkaz.

Jestlize s témito podminkami souhlasite, pokracujte vinstalaci kliknutim na tla¢itko Potvrdit a instalovat.

Po Gspésné instalaci je wZadovan restart poéitace. Restart miZete provést budto pfimo ze zawre¢ného dialogu
instalace (kliknutim na tla¢itko Restartovat), anebo ho odlozit na pozdgji. Méjte vSak prosim na pameéti, Ze bez
restartu poéitae se nékteré produkty AVG nemuseji v uZivatelském rozhrani Zen zobrazovat spramné, coz mdze
branit hladkému béhu celé aplikace!
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2.1.2. Cilovy adresar

: _AVL'.. Zen

¢« Kam chcete nainstalovat produkt AVG Zen?

Potvrdit a instalovat =

Tento dialog je wolitelny; objevi se jen tehdy, kliknete-li v pfedchazejicim dialogu instalace na odkaz Upravit vasi
instalaci.

Zde miZete nastawt cilovy adresar pro va3i instalaci. Jestlize vam newhowije wchozi umisténi, kam ma byt
aplikace AVG Zen nainstalovana (tj. do adresafe Program Files na disku C:), mlZete zadat novou cestu ruéné do
textového pole, anebo pouzit odkaz Prochazet (hned vedle textového pole). Po kliknuti na odkaz se zobrazi
adresérova struktura disku, v niz mQzete snadno whledat potfebny adresar.

Poté kliknéte na tlacitko Potvrdit a instalovat, ¢imz zahdjite samotny instalacni proces.

Po Uspésné instalaci je wZadovan restart poéitate. Restart mlzete provést budto piimo ze zavereéného dialogu
instalace (kliknutim na tlacitko Restartovat), anebo ho odlozit na pozdégji. Méjte vSak prosim na paméti, ze bez
restartu poéitate se nékteré produkty AVG nemuseji v uZivatelském rozhrani Zen zobrazovat spramé, coz mlize
branit hladkému béhu celé aplikace!
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2.2. Uzivatelské rozhrani Zen

X zentest?@seznam.cz ) LF

LM-29B96176

OCHRANA SOUKROMI A IDENTITA PODPORA
(@) (), () (2),

CHRANENO VYLADENO OTEVRIT DOSTUPNA

Toto je Ustfedni dialog uzivatelského rozhrani aplikace AVG Zen. V kterémkoli jiném dialogu naleznete vlevém

hornim rohu tal€itko — po kliknuti na né se watite na tuto hlami obrazovku (u nékterych na sebe navazujicich
dialogl se kliknutim na toto tla¢itko pouze wétite o krok zpét, tedy do predchazejiciho dialogu v fadg).

Tento dialog sestéva z nékolika zfetelné oddélenych Casti:

e Dlazdice kategorii

e Pas zafizeni

Tlaitko Zprawy
Tlac¢itko Stav

Tlac¢itko Obnovit

e Tlac¢itko Nastaveni

2.2.1. Dlazdice kategorii

OCHRANA SOUKROMI A IDENTITA PODPORA

® & ® 6

CHRANENO OTEVRIT DOSTUPNA

10
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Dlazdice kategorii vam umoZziiuji instalaci softwarowch produktd AVG, prohlizeni jejich stawu &i prosté jen otewvieni
jejich uzivatelského rozhrani. Jste-li v dané siti Zen administratorem, miZete je roméz wuzivat k prohlizeni a spravé
produktd AVG, nainstalovanych na vzdalenych zafizenich. Pouzijte tzv. pas zafizeni, ktery slouzi pravé pro
prepinani mezi jednotliymi vzdalenymi zafizenimi ve vasi siti Zen.

Soucasti kazdé dlaZdice je kruh, jehoZ barva zavisi na stawu produktd v dané kategorii (méli byste se snazit, aby
zUstaval zeleny). U nékterych kategorii mozna uvidite jen pllkruh, coZ znamena, Ze i kdyZ z této kategorie uz
néjaky produkt mate, stale jesté zbyva néjaky daldi, ktery si mZete nainstalovat.

Tfebaze se sada dlaZzdic nijak nelisi, at' uz si prohlizite jakékoli zafizeni, obsah samotnych téchto dlazdic se
naopak lisit mlze, a to dle typu sledovaného zafizeni (PC, Mac nebo Zafizeni Android).

2.2.1.1. PC

OCHRANA

AVG Internet Security - tento bezpe€nostni software poskytuje vicewstvou ochranu vzdy, kdyZ jste pfipojeni

k Internetu, takZe si nemusite délat starosti s krddeZemi identity, viry nebo pfistupem na nebezpecné stranky.
Obsahuje ochrannou technologii Cloud AVG a komunitni ochrannou sit AVG, coZz znamena, Ze shirame informace
ohledné nejnovgjsich hrozeb a sdilime je v komunit&, abyste obdrzZeli tu nejlepsi ochranu. MlZete pouzivat
internetové bankownictvi, nakupovat online, uZivat si Zivota na socialnich sitich, surfovat i whledavat s jistotou, Ze
jste neustale chraneéni.

Prehled stavi

e jestlize aplikace AVG Internet Security neni nainstalovana, dlazdice zlstava Seda a zobrazuje se na ni text
.Nechranéno; miZete tuto aplikaci AVG jednoduse nainstalovat.

e jestlize zde je pfilis mnoho problémd, kterym je tfeba vEnovat pozornost (napriklad kdyZ je cel& aplikace AVG
Internet Security wpnutd), zobrazuje se kruh uwnitf dlazdice Cervené a text zni ,Nechranéno*. V pfipadég, Ze se

jedna jen o nékolik mensich problémd, je kruh na dlaZdici zeleny, ale text pod nim zni ,Caste¢n& chranéno®. V
obou pripadech uvidite Cislo v oranZzovem krouzku (v pravem hornim rohu dlazdice), které ukazuje poCet
problém(, kterym byste mohli chtit vBnovat pozornost. Pro prohlidku seznamu potizi (a mozna i jejich wreseni)
pouzijte tlaCitko Zprawy.

e jestlize se aplikace AVG Internet Security momentalné nepotyka s Zadnymi problémy, je kruh uwnitf této
dlaZdice zobrazen zelené a text pod nim zni ,Chranéno*.

Co se stane po kliknuti na tuto dlazdici:

e jestlize aplikace AVG Internet Security zatim neni nainstalovana — objevi se now dialog, ktery vam umozni
instalaci AVG Internet Security. Prectéte si vice o instalaci produktl AVG.

e jestlize si prohlizite své Vastni zafizeni, na kterém je nainstalovana aplikace AVG Internet Security —
otevie se uzivatelské rozhrani AVG Internet Security.

e jestlize si (coby administrator) prohlizite vzdalené zafizeni, na kterém je nainstalovana aplikace AVG
Internet Security — otewe se now dialog, ktery obsahuje struény prehled staw aplikace AVG Internet
Security na vzdaleném zafizeni. Tento dialog vam umozni provedeni nékterych tkond vzdalené sprawy, jako
je spusténi testu (tlacitko Test) nebo aktualizace (tlacitko Aktualizovat). DalSi Ukony vzdalené sprawy,
jako je napriklad opétowna aktivace wpnutych bezpec¢nostnich prkd, budou dostupné po kliknuti na
tlacitko Zobrazit podrobnosti, €imz se pro otewe dialog Zpraw pro zwlené zafizeni. Pretéte si vice o
prohlizeni a spravé vzdalenych zafizeni.

VYKON

AVG PC TuneUp — pomoci této mimoradné Ucinné softwarové sady ziska vas operacni systém, hry a programy

11



2F AVG Protection

opét plnou wkonnost. Dilezité Gkony Udrzby, jako napf. wisténi pemého disku a registru, Ize navic
prostrednictvim sady AVG PC TuneUp provadét jak automaticky, tak i ruéné. AVG PC TuneUp rychle rozpozna
potiZze, s nimiZz se Va3 systém potyka, a nawhne pro né jednoducha feSeni. AVG PC TuneUp mlZete roméZ pouZit
pro zménu vzhledu systému Windows tak, aby whowoval vasim osobnim poZadavkdim.

Prehled stav

e jestlize aplikace AVG PC TuneUp neni nainstalovana, dlazdice z{stava Seda a zobrazuje se na ni text
.Newladéno*; mlZete tuto aplikaci AVG jednoduse nainstalovat.

e jestlize zde je pfilis mnoho problémd, kterym je tfeba v&novat pozornost (napriklad kdyZ je cela aplikace AVG
PC TuneUp wpnuta), zobrazuje se kruh uwnitf dlazdice ¢enené a text zni ,Newladéno“. V pfipadé, Ze se jedna

jen o nékolik mensich problémd, je kruh na dlaZdici zeleny, ale text pod nim zni ,Caste¢né wladéno“. V obou
pripadech uvidite ¢islo v oranZovém krouzku (v pravém hornim rohu dlazdice), které ukazuje poéet problémd,
kterym byste mohli chtit vénovat pozornost. Pro prohlidku seznamu potizi (a moZna i jejich wreSeni) pouzijte
tlaCitko Zprawy.

e jestlize se aplikace AVG PC TuneUp momentalné nepotyka s Zadnymi problémy, je kruh uwitf této dlaZdice
zobrazen zelené a text pod nim zni ,Vyladéno“.

Co se stane po kliknuti na tuto dlazdici:

e jestlize aplikace AVG PC TuneUp zatim neni nainstalovana — objevi se now dialog, ktery vdm umozni
instalaci AVG AVG PC TuneUp. Preététe si vice o instalaci produktd AVG.

e jestlize si prohlizite své vastni zafizeni, na kterém je nainstalovana aplikace AVG PC TuneUp — otevie se
uzivatelské rozhrani AVG PC TuneUp.

e jestlize si (coby administrator) prohlizite vzdalené zafizeni, na kterém je nainstalovana aplikace AVG PC
TuneUp — otevie se now dialog, ktery obsahuje struény pfehled staw aplikace AVG PC TuneUp na
vzdaleném zafizeni. Tento dialog vam umoZni provedeni nékterych tkond vzdalené sprawy, jako je spusténi
adrzby (tlaCitko Spustit tdrzbu) nebo aktualizace (tlaCitko Aktualizovat). DalSi ukony vzdalené sprawy
mohou byt dostupné po kliknuti na tlacitko Zobrazit podrobnosti, ¢imz se pro otevie dialog Zprawy pro
zwlené zafizeni. PreCtéte si vice o prohlizeni a sprave vzdalenych zafizeni.

SOUKROMI A IDENTITA

Tato kategorie sestava ze dwvou odliSnych ¢asti — AVG PrivacyFix (bezpecnostni doplnék prohlizece) a Identity
Protection (komponenta aplikace AVG Internet Security). Chcete-li uwnitf této dlazdice vidét cely (a pokud mozno
zeleny) kruh, musite mit nainstalované obé aplikace.

AVG PrivacyFix — tento doplnék prohlizec¢e vam pomize porozumét online sbéru dat a dostat ho pod kontrolu.
Provéfi rlizna rizika, tykajici se vaseho soukromi, a to na serverch Facebook, Google a LinkedIn; poté se jedinym
kliknutim mysi dostanete pfimo k nastaveni, jehoZz prostfednictvim tato rizika odstranite. Doplnék zabrariuje vice
nez 1200 trackerdm, aby sledovaly va$ pohyb online. M{Zete roméz vidét, které webové stranky si whrazuji pravo
poskytovat vaSe soukroma data, a pak snadno pozadat o wmazani vasich daji. A kone¢né&, budete upozornéni,
pokud ochrana osobnich Gdajd na vami navitivenych strankach ma slaba mista, nebo na zmény zasad ochrany
osobnich GdajC.

AVG Internet Security — komponenta Identity Protection — tato komponenta (soucast aplikace AVG Internet
Security) neustale chrani vas pocita€ v realném Case pfed nowmi a dosud neznamymi hrozbami. Sleduje vSechny
procesy (vetné skrytych) a stovky rliznych typd chovani a dokaze tak urcit, zda ve vaSem pocitaci nedochazi k
néjaké Skodlivé €innosti. Tak dokaze odhalit i hrozby, které jeSté nebyly popséany ve virové databazi.

Prehled stavl
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jestlize neni nainstalovana zadna z wse popsanych aplikaci, zlistava dlaZzdice Seda a zobrazuje se na ni text
.Nenastaveno*; miZzete vSak na ni jednoduse kliknout a tyto aplikace AVG nainstalovat.

jestlize je nainstalovana pouze jedna z t&chto dvou aplikaci, uvidite uwnitf této dlazdice pouze pdlkruh. Jeho
barva zavisi na staw nainstalované aplikace — miiZe byt budto zelena (,Aktimi“ / ,Chranéno*), anebo ¢ervena

(,Neaktiwni“ / ,Nechranéno").

jestliZze jsou nainstalované obé aplikace, pficemz jedna je aktini a druha wpnuta, je kruh uwnitf dlazdice
ceneny, piicemz text pod nim zni ,Caste¢né& chranéno*.

jestliZze jsou obé aplikace nainstalované a aktivni, uvidite uwnitf této dlazdice Uplny zeleny kruh s textem
,Chranéno". Gratulujeme, nyni jsou vaSe soukromi i identita pIné v bezpecil

Po kliknuti na tuto dlazdici se otewe nowy dialog, jenz sestava ze dwou dalSich dlazdic — jedné pro AVG Identity

Protection a druhé pro AVG PrivacyFix. Tyto dlazdice jsou stejné interaktivni a klikatelné jako dlazdice v hlamnim
uzivatelském rozhrani aplikace AVG Zen.

¢ jestlize jedna nebo obé tyto aplikace dosud nejsou nainstalované, mdZete to napravit kliknutim na taléitko
Ziskat ZDARMA. Predtéte si vice o instalaci produktd AVG.

e jestlize je nainstalovana alesporni jedna z téchto aplikaci, mdZete kliknutim na jeji dlaZdici otewit jeji
uzivatelské rozhrani.

e jestlize si (coby administrator) prohlizite vzdalené zafizeni, na kterém jsou nainstalovany tyto aplikace—
otevie se nowy dialog, ktery obsahuje strucny prehled staw téchto dvou aplikaci na vzdaleném zafizeni.
Tento dialog je VSak ryze informatiwni; jeho prostfednictvim nelze provadét zadné zmény. Prectéte si vice o
prohlizeni a sprdve vzdalenych zafizeni.

PODPORA

(je-li podpora k dispozici, je kruh uvnitf této dlaZzdice zeleny, zatimco text na ni zni ,Dostupnd®)

Po kliknuti na tuto dlaZdici se objevi now dialog, obsahujici nékolik internetowch odkazt na nejbéznéjsi zdroje
zékaznické podpory. Chcete-li se 0 moznostech podpory nabizenych AVG dozvedét vice, kliknéte sem.

Mohla by véas také zajimat nasledujici souvisejici t¢mata:

e Jak instalovat produkty AVG?

e Jak si prohlizet nebo spravovat produkty AVG?

2.2.1.2. Zarizeni Android

Tento manual se v&nuje pouze produktu AVG Zen, uréenému pro PC; jako administrator se vSak ve své siti miZete

snadno setkat i se zafizenimi Mac. V tom pfipadé se u takowch zafizeni nenechte zaskocit odlisnym obsahem
jednotliwch Dlazdic kategorii.

Momentalné jsou k dispozici nasledujici mobilni aplikace AVG:

e AVG AntiVirus (zdarma nebo placeny) — tato aplikace zabezpeci vas telefon pred viry, malwarem, spywarem
a newzadanymi zpravami a ochrani vaSe osobni daje. Tento produkt nabizi Gi€innou, snadno pouzitelnou
ochranu proti virdlm a malwaru a také testovani v readlném ¢ase, nastroj k lokalizaci telefonu, nastroj pro
ukoncovani uloh, funkci uzamykani aplikaci a moznost wmazani obsahu zafizeni. VaSe soukromi a vaSi

identitu online tak nic neohrozi. Funkce testovani v realném ¢ase vas ochrani pfed hrozbami, jeZ mohou
zautoCit pri stahovani aplikaci a her.

Cisténi AVG (zdarma) — tato aplikace rychle odstrafiuje a ¢isti historii prohlizece, hovor(i a textowch zprav.
Dale pak rozpoznava nezadouci data aplikaci uloZena v mezipameéti, a to jak vinterni paméti, tak na karté SD.
Znatelné tedy Setfi prostor Ulozisté, coz zlepSuje wkon a zrychluje chod vaSeho zafizeni s Android™.
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e AVG PrivacyFix (zdarma) — tato aplikace predstawje jednoduchy prostfedek, jak prostfednictvim mobilniho
zafizeni chranit vasi identitu online. UmoZziiuje vam pfistup k jedinému hlawnimu panelu nastrojt, ktery rychle a
prehledné zobrazuje, co a s kym Mastné sdilite v ramci siti Facebook, Google a LinkedIn. Chcete-li cokoli

zménit, jediné kliknuti vas pfenese piimo tam, kde miZete upravit sva nastaveni. Nova ochrana sledovani WiFi
vam umozni pfednastavit si WiFi sité, které znate a schvalujete, a zarovefi znemoznit sledovani vaSeho
zafizeni prostfednictvim jinych siti.

Nasleduje prehled jednotliwch kategorii:

OCHRANA

Kliknutim na tuto dlazdici zobrazite informace, tykajici se aplikace AVG AntiVirus — pfedevSim tedy o testovani a
jeho wsledcich, ale také o aktualizacich virové databaze. Coby administrator sité miZete romé&z spustit test
(tlacitko Test) nebo provést aktualizaci AVG AntiVirus na vzdaleném zarizeni (tlacitko Aktualizovat).

VYKON

Kliknutim na tuto dlaZzdici zobrazite informace, tykajici se wkonu, tj. které pnky aplikace AVG AntiVirus jsou
aktivni (Nastroj pro ukonCovani uloh, Spotfeba energie, Datovy tarif (pouze u placené verze) a Vyuziti
ulozite), a také zda je nainstalovana a aktivni aplikace Cisténi AVG (spolu s nékterymi jejimi statistikami).

SOUKROMI

Kliknutim na tuto dlazdici zobrazite informace, tykajici se soukromi, tj, které pnky ochrany soukromi aplikace AVG
AntiVirus jsou aktini (Zamek aplikaci, Zaloha aplikaci a Blokovani hovor( a zprav), a také zda je
nainstalovana a aktiwni aplikace AVG PrivacyFix.

OCHRANA PROTI KRADEZI

Kliknutim na tuto dlaZzdici zobrazite informace, tykajici se Ochrany proti kradezi, wznamného bezpe€nostniho
prku aplikace AVG AntiVirus, ktery umoznuje lokalizovat zcizené mobilni zafizeni prostfednictvim Google Maps.
Pokud je na pfipojeném zafizeni nainstalovana placena (Pro) verze aplikace AVG AntiVirus, mlzZete navic sledovat
stav bezpecnostniho pnku Fotopast (ktery tajné pofidi fotografii kazdého, kdo se tfikrat netspédné pokusi
odemknout VaS telefon) a pnku Zamek zarizeni (jenz vam umozni uzamknout mobilni zafizeni v pfipadé wmeény
karty SIM).

Mohla by vas také zajimat nasledujici souvisejici témata:

e Jak pripojit vas telefon se systémem Android k existujici siti Zen?

e Jak si prohlizet nebo spravovat produkty AVG?

2.2.1.3. Mac

Tento manual se v&nuje pouze produktu AVG Zen, uréenému pro PC; jako administrator se vSak ve své siti mizZete
snadno setkat i se zafizenimi Mac. V tom pfipadé se u takowch zafizeni nenechte zaskocit odliSnym obsahem
jednotliwch Dlazdic kategorii.

Momentéalné jsou k dispozici ndsledujici aplikace AVG pro Mac (pouze v anglictiné):

e AVG AntiVirus (zdarma) — tato G¢inna aplikace umoziiuje testovani wbranych soubord ¢i slozek na
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pritomnost virdl a dalSich hrozeb; jedinym kliknutim také mUzZete spustit podrobné testovani celého pocitace
Mac. K dispozici je roméZz ochrana v realném case, bézici nenapadné na pozadi. Ta automaticky testuje
kazdy soubor, ktery otevirate, kopirujete Ci ukladate, aniz by vas Mac jakkoli zpomalila.

¢ AVG Cleaner (zdarma) — tato aplikace vam umozni wcistit veSkery skryty nepotfebny obsah, jako je
mezipamét a nepotfebné soubory, historie stazenych soubort ¢i obsah koSe, a uwolnit tak misto na disku.
Dokéaze roméz whledavat duplicitni soubory na vaSem disku a rychle odstranovat nepotifebné kopie.

Nasleduje prehled jednotliwch kategorii:

OCHRANA

Kliknutim na tuto dlazdici zobrazite informace, tykajici se aplikace AVG AntiVirus — pfedevSim tedy o testovani a
jeho wsledcich, ale také o aktualizacich virové databaze. M{Zete roméz vidét, zda je ochrana v realném Case
aktivni nebo wpnutéa. Coby administrator sité mlzete roméz aktualizovat AVG AntiVirus na vzdaleném zafizeni
(tlagitko Aktualizovat) anebo zapnout plivodné deaktivovanou ochranu v redlném ¢ase (a to prostfednictvim dialogu
Zprawy, ktery se zobrazi po kliknuti na tlacitko Zobrazit podrobnosti). Vice o prohlizeni a spravé vzdalenych
zafizeni se dozvite zde.

VYKON

Kliknutim na tuto dlazdici zobrazite informace, tykajici se wkonu, tj. idaje o dvou komponentach aplikace AVG
Cleaner — Disk Cleaner a Duplicate Finder. MUZete vidét, kdy naposledy doslo k testovani prostfednictvim téchto
dwou komponent a jaké byly jeho wsledky.

Mohla by vas také zajimat nasledujici souvisejici témata:

e Jak pripojit vas Mac k existujici siti Zen?

e Jak si prohlizet nebo spravovat produkty AVG?

2.2.2. Pas zarizeni

[ ]

LM-29B96176 Desktop

Tato €ast uzivatelského rozhrani AVG Zen zobrazuje veSkera zafizeni, ktera jsou prave dostupna ve vasi siti Zen.
Jste-li samostatny uZivatel, nebo jste-li pouze pripojeny k néci siti Zen, uvidite jen jediné zafizeni, a to vaSe
stavajici. Jako administratorovi sité se vam vSak snadno mizZe stéat, Ze budete mit k dispozici tolik zafizeni, ze
budete muset pouzit tlacitka s Sipkami, abyste si je mohli vSechna prohlédnout.

Zarizeni, které si chcete prohlédnout, si zwlte kliknutim mysi na jeho dlazdici. Uvidite, Ze se vam prisluSnym
zplGsobem zménily dlaZdice kategorii, které nyni ukazuji stav produktdi AVG na zwleném zafizeni. V pravém hornim
rohu nékterych dlaZdic si také midzete v8imnout &isla v oranZovém krouzku. To znamend, Ze se nékteré produkty
AVG na daném zafizeni potykaji s potizemi, kterym byste mohli chtit vénovat pozornost. Vice informaci ziskate po

kliknuti na tlacitko Zprawy.

Jako administrator sité Zen také mozna budete chtit pfidavat do s\é sité nova zafizeni. Abyste tak ucnili, kliknéte
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o + p .
na tlagitko . na pravé strané pasu.

Mohla by vas také zajimat nasledujici souvisejici témata:

e Jak pridat zafizeni do vaSi sité?

e Jak odstranit zafizeni z vaSi sité?

2.2.3. Tlacitko Zpravy

Toto tlacitko se nachazi nad P4dsem zafizeni a nalevo od Stavového tlaCitka. Zobrazuje se vSak pouze vtom
pfipadé, potykaji-li se AVG produkty na aktualn& zvoleném zafizeni s n&jakymi potizemi. Cislo v oranZzovém
krouzku ukazuje pocet problémd, kterym byste mohli chtit venovat pozornost (krouzek miize dokonce obsahovat
wkficnik, jenz zpravidla varuje, Ze je néktera z aplikaci AVG zcela wpnutd a mimo provoz).

Coby administrator sité mlzete dialog Zpravy pro vzdalena zafizeni otewit také kliknutim na tladitko Zobrazit
detaily (objewjici se v nékterych Dlazdicich kategorii). PovSimnéte si, ze se tlacitko zobrazuje pouze vtom

pripadé, Ze zde jsou naléhavé problémy, wZadujici vaSi pozornost. Chcete-li si pfecist vice o tomto a dalSich
ukonech vzdalené spraw, kliknéte sem.

Po kliknuti na toto tlac¢itko se objevi now dialog:

€« VaSe zpravy:

VSECHNA
ZARIZEN[

TWIN- PC TuneUp
KONMANZ

A Udrzba 1 kliknutim dosud Provést udrzbu

6T-57580 i
nebyla spustena.

dileni 5 pravy administratora jsou povolena.

Jednoznacna identifikace vaSeho pocitace je mozna.

itovy pristup do registru.

stemova jednotka nebyla nikdy proverena na vyskyt

V tomto dialogu se zobrazuje seznam problém, roztfidény dle jednotliwch produktowch kategorii. Jednotlivé
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poloZky jsou zwraznény rliznymi barvami (Gerveng, Zluté &i zelené&), coZ umoziuje odlisit opravdu zavazné
problémy od téch méné podstatnych.

JestliZze jste administrator a mate ve své siti vice nez jedno zafizeni, vzhled tohoto dialogu se mirné liSi. Na jeho
levé strané se zobrazuje prehled vSech dostupnych zafizeni, coz vdm umozZziiuje prohlizeni pouze téch zprav,
vztahujicich se jen k jednomu konkrétnimu zafizeni. Chcete-li si vSak vidét zprawy pro vSechna zafizeni v jediném
usporadaném seznamu, nic vdm nebrani zwolit moznost VSECHNA ZARIZENI (ta se v pfehledu vZdy zobrazuje
Uplné nahorte).

Nékteré potize Ize wrieSit pfimo z tohoto dialogu — poznate je podle toho, Ze se vedle nich zobrazuje specialni
tladitko pro provedeni akce (nejéastéji pojmenované jako Opravit). Coby administrator sité mlZete takové problémy
fesit vzdalené, pfimo prostfednictvim vasi aplikace AVG Zen. Jste-li samostatny nebo piipojeny uzivatel, miZete
spravovat produkty AVG pouze na sveém Mastnim zafizeni, ale i tak je jisté mnohem pohodIngjsi vidét vSechny
potiZze na jednom mist&, aniz by bylo potieba otevirat rozhrani jednotliwych programd.

Vidite-li tedy napfiklad text ,,FIREWALL VYZADUJE RESTART - Pro zapnuti Firewallu prosim restartujte

poditac*, mizete romou kliknout na tlacitko Restartovat. Ihned poté dojde k restartovani poéitace, aby
komponenta Firewall mohla byt aktivovana.

2.2.4. Tlacitko Stav

X zentestZdseznam .cz

Toto tlaCitko zobrazuje V&S stavajici uzivatelsky rezim. Jste-li v siti Zen administratorem, vidite obwkle e-mail

vaSeho uctu AVG MyAccount, ktery jste pouZili pro pfihlaSeni k siti.

Po kliknuti na toto tlagitko se zobrazi seznam dodatecnych akci. Dostupné akce zavisi na uzivatelském rezimu,
ktery momentalné pouZzivate:

Samostatny uzivatel:

¢ PFipojit - umozni vam pfipojeni k existujici siti Zen (pfipadné wtwvofeni novg sité).
e Otevrit AVG MyAccount - spusti vas prohlize¢ a otewe webowvou stranku https://myaccount.avg.com/, kde se
budete moci prihlasit k vaSemu G€tu AVG MyAccount.

Pfipojeny uZivatel:

e Prihlasit se jako spravce - kliknéte pro ziskani prav administratora, kterd vam umozni prohlizeni a spraw této
sité Zen (je potfeba zadat pfihlaSovaci Uudaje).

e Opustit tuto sit’ - kliknéte pro opuSténi této sité Zen (budete pozadani o potwzeni).

e DalSi informace - zobrazi informatiwni dialog o siti Zen, k niZ jste momentéalné pfipojeni, a také o jejim
administratorow.

e OteVvFit AVG MyAccount - spusti vas prohlize¢ a otewe webowou stranku https://myaccount.avg.com/, kde se
budete moci prihlasit k vaSemu G¢tu AVG MyAccount.

Administrator:

e Odhlasit se jako spravce - kliknutim pfijdete o sva prava administratora a stenete se pfipojenym uzivatelem (v
téZe siti Zen).

e Otevrit AVG MyAccount - spusti vas prohlize¢ a otewe webowou stranku https://myaccount.avg.com/, kde se
budete moci pfihlasit k vaSemu G¢tu AVG MyAccount.
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Co je to AVG MyAccount?

AVG MyAccount je bezplatna webova sluzba AVG, kterda umoziiuje:

e zobrazit prehled vasich produktli AVG a informace o jejich licencich

jednoduse a rychle obnovit licenci a produkty si stahnout
zkontrolovat vaSe objednawky a wuctovani

sprawovat vase osobni informace a meénit heslo

pouzivat AVG Zen

Primy pfistup k u¢tu AVG MyAccount je mozny na strance https://myaccount.avg.com/.

2.2.4.1. TFi uzivatelské rezimy

Produkt AVG Zen v zasadé obsahuje tfi uzivatelské rezimy. Text, ktery se zobrazuje na tlacitku Stav zavisi na
tom, jaky rezim prave pouZivate:

e Samostatny uZivatel (na tlaCitku Stav se zobrazuje PFipojit) - prave jste si nainstalovali AVG Zen. Nejste
ani administratorem G¢tu AVG MyAccount, ani nejste pfipojeni k Zadné siti; mlzZete si tedy prohlizet a
spravovat AVG produkty whradné na tomto zafizeni.

* Pfipojeny uzivatel (na tlaCitku Stav se zobrazuje Pfipojeno) - pouzili jste parovaci kod, ¢imz jste prijali
pozvani do néci sité. VSechny AVG produkty na vaSem zafizeni ted mohou byt sledovany a spravovany
administratorem vasi sité. Co se tyce piimo vas, mlZete si nadale prohliZzet a spravovat AVG produkty,
nainstalované na tomto zafizeni (jako byste byli samostatnymi uzivateli). Pokud uZ v siti nechcete
setndavat, mlzete ji snadno opustit.

e Administrator (na tlaCitku Stav se zobrazuje nazev vaseho stavajiciho uctu AVG MyAccount - piihlasili
jste se prostfednictvim vaSeho U¢tu AVG MyAccount (mozna jste si pfedtim wtwvorili now Ucet). To
znamena, Ze mate pristup ke v8em funkcim AVG Zen . MlZete pridavat zafizeni do vasi sité, vzdalen&
sledovat na nich nainstalované produkty AVG a v pfipadé potfeby odstrafiovat zafizeni z vaSi sité. Na
pripojenych zafizenich mlzete roméz provadét rozlicné tkony vzdalené sprawy.

Mohla by vas také zajimat nasledujici souvisejici témata:

e Jak prijimat pozvani?

e Jak se pripojit k existujici siti Zen?

Jak wtwofit nowou sit’ Zen?

e Jak opustit sit?

Jak si prohlizet nebo spravovat produkty AVG?

2.2.5. Tlacitko Obnovit

Kliknuti na toto malé tlacitko (napravo od tlaCitka Stav) okamZité obnovi veSkera data pro vSechna zafizeni a
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kategorie. To midze byt uzitené napriklad vtom pfipadé, Ze se néjaké nowé pridané zafizeni zatim stale neobjewije
na pasu zarizeni, i kdyz wy jste si jisti, Ze jiz je pfipojené, a chcete si prohlédnout podrobnosti o ném.

2.2.6. Tlacitko Nastaveni

Po kliknuti na toto drobné tlacitko (napravo od Tla¢itka Obnowveni) se objevi mala wskakovaci nabidka.

MUzete budto kliknout na moZnost Nastaveni zafizeni, ¢imz otewete dialog Nastaveni zafizeni, umoZiiujici zménit
nazev a typ wseho zafizeni (stejné jako vSech dalSich zafizeni ve vasi siti Zen, tedy jen pokud zde néjakéa dalSi
zarizeni jsou a w jste zaroven administratorem této sité). Tento dialog vam roméz umoznuje odstranovat zafizeni z
vasi sité.

<« Nastaveni zafizeni

Na

=

Bruce's PC

L1

Notebook

MUzZete také kliknout na moznost O aplikaci AVG Zen, ¢imZ zobrazite podrobné informace o vasem softwarovém
produktu (pfipadné si dokonce miZete predist Licenéni ujednant.

Mohla by vas také zajimat nasledujici souvisejici témata:

e Jak zménit ndzev nebo typ zafizeni?

e Jak odstranit zafizeni z vasi sité?
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2.3. Priivodce nejbéznéjsimi cinnostmi

Tato ¢ast obsahuje nékolik privodcd, které vas krok za krokem zaswéti do nejb&zné&jsich ¢innosti, provadénych v
prostredi aplikace Zen.

2.3.1. Jak prijimat pozvani?

Jestlize pouzivate produkty AVG na vice nez jednom zafizeni, anebo mozné nejste dostatecné zkuSeni, a tak
chcete, aby nékdo sledoval vase produkty AVG a pomahal vdm s feSenim problémd, mozZna byste méli zvazit
pfipojeni vaSeho stolniho pocCitace nebo mobilu se systémem Android™ k néjaké existujici siti Zen. Nejprve vSak
musite obdrZzet pozvani od budouciho administratora vasi sité, a tak ho prosim poZéadejte, aby vam e-mail s
pozvanim zaslal. Poté e-mail oteviete a nejdéte vném zvaci kod.

Vase dalSi kroky z&visi od toho, zda chcete pfidat PC nebo mobil se systémem Android™:
PC zafizeni:
1. Nainstalujte si AVG Zen (pokud jste tak jeSté neucinili).

2. Kliknéte na tlacitko Stav (na némZ se zobrazuje text PFipojit) a v malé rozbalovaci nabidce potwdte kliknutim na
tlacitkoPokraCovat.

3. V now otevieném dialogu zwolte zaloZzku PFipojit se pomoci zvaciho kédu; jednd o tfeti, nejspodnéjsi z
nabizenych moznosti.

PfFipojte se do sité Zen

Pfipojte tento en jednim ze tfi snadnyc

Vytvofit novou
sif Zen

Phipojit se k existujici
siti Zen

nebo se pfipojit pomoci
zvaciho kddu

4. Pro pfeneseni zvaciho kédu z e-mailu do odpovidajicho textového pole dialogu aplikace Zen pouzijte metodu
kopirovat a Vozit (nebo ho prepiSte rucné).
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Metoda kopirovat a MoZit umoZiuje Vozit cokoli, co se da zkopirovat (text, obrazky atd.) do schranky Windows,

a pak to Mozit jinam. Postup je nasledujici:

i. Oznacte kus textu, vtomto piipadé swij zvaci kod v e-mailu. To udélate bud mysi a podrZenim levého tladitka,
nebo pomoci Sipek a podrzenim klavesy Shift.

ii. Na klavesnici stisknéte a podrzte klavesy Ctrl+C (Prosim pozor, v této chvili se nijak neprojev, Ze text byl

Uspésné zkopirovan).

iii. Pfejdéte do cilového umisténi, vtomto pripadé do dialogu PFipojit se do sité Zen, a kliknutim mySi VoZte
kurzor do textoveho pole, kam chcete text Vozit.

iv. Stisknéte klavesyCtrl+V.

V. Objevi se zkopirovany text, vdaném pfipadé zvaci koéd. Hotowo.

5. Kliknéte na tlaitko PFipojit. Po malé chvili se stanete soucésti vami zwolené sité Zen. Pro vas osobné se ve
skute€nosti prakticky nic nezméni (pouze text na tla€itku Stav se zmeéni na Pfipojeno). Nicméné, vaSe zafizeni
bude od této chvile sledovdno administratorem sité, ktery tak dokéze urcit mozné problémy a pomoci vdm s
jejich wreSenim. Budete-li vSak prece jen chtit opustit tuto sit, mizZete tak kdykoli jednoduse udinit.

Mobilni zafizeni se systtmem Android:

Narozdil od PC zafizeni probiha pfipojeni k siti u mobilnich zafizeni se systémem Android pfimo prostfednictvim
aplikace:

1. Nejprve musite mit ve svém mobilu nainstalovanou nékterou z mobilnich aplikaci AVG, coZz znamena, Ze jiz je
pfipojend k néjaké siti Zen (kliknéte sem, chcete-li se dozvédét vic o pfipojeni vaseho mobilu se systémem
Android™ k existujici siti Zen). Pfijeti pozvani na mobilnim zafizeni ve skute€nosti znamena, Ze opustite svou
stavajici sit’ Zen a prejdete do jiné.

2. Oteviete swou aplikaci a klepnéte na ikonu menu (ve skutecnosti se jedné o logo aplikace), ktera se nachazi v
levém hornim rohu hlawni obrazowy.

3. Po zobrazeni nabidky klepnéte na moznost Sprava zafizeni.

4. Klepnéte na moznost PFipojit k jiné siti Zen , ktera se v dialogu nachézi aplné vespod, nasledné zadejte zvaci
kéd, ktery vdm predtim zaslal administrator vaSi sité a klepnéte na PFipojit.

5. Blahoprejeme! Jste nyni soucasti sité Zen. Nicméné, pokud si to rozmyslite, mlzete tuto sit' kdykoli snadno
opustit.

Zafizeni Mac:

Narozdil od PC zafizeni probiha pfipojeni k siti u poéitadli Mac pfimo prostfednictvim aplikace:

1. Nejprve musite mit ve sveém pocitaci nainstalovanou nékterou z aplikaci AVG pro Mac; mozna jiz je dokonce
pfipojen& k nejaké siti Zen (kliknéte sem, chcete-li se dozv&dét vic o pfipojeni vaSeho pocitate Mac k existujici
siti Zen). Jste-li uz pfipojeni, kliknéte na tlaCitko v pravém hornim rohu obrazowky aplikace (na némz se

momentalné zobrazuje text ,Connected”) a z rolovaci nabidky zwlte moZnost Leave This Network.

2. Na tlagitku v pravém hornim rohu obrazowky aplikace se nyni zobrazuje text ,Not Connected”. Kliknéte na né a z
rolovaci nabidky zwolte moZznost Connect.

3. V now otevieném dialogu kliknéte na moZnost Use an invitation code (ta nejvic vpravo).

4. Objevi se textové pole, do néhoz zadejte zadejte zvaci kod, ktery vam predtim zaslal administrator vasi sité. Po
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viozeni kédu kliknéte na tla¢itko Connect.

5. Blahoprejeme! Jste nyni souéasti sité Zen. Nicméné, pokud si to rozmyslite, mlzete tuto sit' kdykoli snadno
opustit.

2.3.2. Jak pridat zarizeni do vasi sité?

1. Pro pfidani nového zafizeni do vaSi Zen sité mu musite nejprve poslat pozvani. Za timto Ucelem kliknéte na

o + . .o e
tlacitko . na prave strané Pasu zafizeni.

Méjte prosim na paméti, Zze posilat pozvani a pfidavat zafizeni do swch siti mohou whradné administratofi.

Pokud tedy monentalné nejste pripojeni k Zadné siti Zen, ucirite tak, anebo si wtwoite nowvou.

2. Objevi se nowy dialog. Zwolte typ zafizeni, které chcete pfidat (tj. PC nebo zafizeni Android™), a to tak, ze
kliknutim oznacite odpovidajici dlaZdici, a nasledné kliknete na tlacitko Pokracovat.

- _AVI.'.. Zen

Zpravy: ,,"f Pripojit

Pridakddsl
+ € zavizeni, chvanitje
a -.Av;:gﬂﬁ* v
TWIN- bezpeci-
KONMAN2

Které zarizeni chcete pridat?

3. Objevi se dalSi dialog. Zadejte e-mailovou adresu, ktera se na hoveém zafizeni pouziva, a kliknéte na tlacitko
PokracCovat.
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_AVE. Zen

X zentest?@seznamcz ) §F

LM-29B96176 Desktop

€ Odeslat pozvéni tomuto zafizeni:

Zadejte e-mailovou adresu pouZivanou na novém zafizeni.

4. E-mail s pozvanim je odeslan. Zafizeni se nyni zobrazuje na Pasu zafizeni ve staw ,Ceka na wiizeni“. To
znamena, Ze vaSe pozvani ¢eka na prijeti.

_AVE. Zen

L  zentest?@seznamecz €) &

LM-29B96176 Desktop Cekd na
vytizeni
Pozvani bylo odesldno na adresu jan_fialafdavg.com.

Tato zprava obsahuje navod, jak pfidat zafizeni do vasi sité, a musi byt
zobrazena na pozvaném zafizeni.

Pozvani bylo odeslano May 23, 2014 18:13 PM.

Poslat odkaz s pozvanim znovu Zrusit pozvani
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Zatimco vaSe pozvani eka na své wrizeni, miiZete zkusit Poslat odkaz s pozvanim znovu, popfipadé zcela

Zrusit pozvani.

5. Okamzité po piijeti vaSeho pozvani mizete zménit ndzev a typ nové piidaného zafizeni (ale samoziejmé tak
mUzete kdykoli u€init pozdgji). Nyni je zafizeni soucasti vasi Zen sité a w si miZete vzdalené prohlizet AVG
produkty, které jsou na ném nainstalovany. Gratulujeme, stal jste se skuteCnym Zen administratorem!

2.3.3. Jak zménit nazev nebo typ zarizeni?

1. Klinéte na Tlacitko Nastaveni, naez si z otewené nabidky zwolte mozZnost Nastaveni zafizeni.

Nastaveni zarizeni

Na

=

Bruce's PC

L1

Notebook

2. Moznosti nastaveni, které vidite, se tykaji aktualné zwoleného zafizeni. Seznam zafizeni aktuélné dostupnych ve
vasi siti (tj. téch, kter4 prijala pozvani) se zobrazuje ve sloupci dlazdic na levé strané dialogu Nastaveni zafizeni.
Pro prepindni mezi nimi jednoduSe klikejte na jednotlivé dlazdice.

3. V textoveém poli Nazev zafizeni se zobrazuje nazev vami aktualné zvoleného zafizeni. Tento nazev mizete dle
libosti smazat a nahradit jinym.

4. O néco niz mlzete nastavit Typ aktualné zwoleného zafizeni (Mobilni telefon, Tablet, Notebook nebo Stolni
pocita€). Jednoduse kliknéte na odpovidajici dlazdici.

5. Pro potwzeni zmén kliknéte na tlacitko UlozZit.
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2.3.4. Jak se pripojit k existujici siti Zen?

PC zafizeni:

1. Jestlize momentalné nejste prihlaSeni k Zzadnému Uctu AVG MyAccount, kliknéte na tlaCitko Stav (mélo by na
ném byt napsano Pripojit) a v malé rozbalovaci nabidce potwdte kliknutim na tlagitko PokraCovat.

Pokud uz k néjakému uctu AVG MyAccount pfihlaseni jste, musite se nejprne odhlasit; jinak se totiz k Zzadnému

jinému nebudete moci pfipojit. Kliknéte na tlacitko Stav (na némz se zobrazuje nazev vaSeho aktualniho Gctu
AVG MyAccount) a v malé rozbalovaci nabidce potwdte kliknutim na tlacitko Odhlasit.

2. V nowe oteweném dialogu zwlte zaloZzku PFipojit se k existujici siti Zen; jedna o druhou, prostfedni z
nabizenych moznosti.

Zen jednim ze tii snad

Vytvorit novou
sif Zen

Pripojit se k existujici
siti Zen

nebo se pripojit ler‘I'I'I)CF Pfipojit se jako
zvaciho kddu

3. VloZte uzivatelské jméno a heslo k Uuctu AVG MyAccount. Pokud jeSté neméte V&S vastni AVG MyAccount,
jednoduse si wtvorte now. Chcete-li byt piihlaSeny jako administrator, coz vdm umozni prohlizeni AVG produktl
na vzdalenych zafizenich v této siti Zen, neruste zaSkrtnuti polika PFipojit se jako spravce. V opatném pfipadé
budete pouze pfipojeny uZivatel.

Pokud jste zapomnéli své heslo, kliknéte na odkaz Zapomenuté heslo? (pod textowm polem pro heslo).

Budete pfesmérovani na webowou stranku, umoznujici obnoveni ztraceného hesla.

4. Kliknéte na tlacitko PFipojit. Proces pfipojovani by mél probéhnout béhem nékolika vtefin. Po GspéSném
pfipojeni byste méli na tlaCitku Stav uvidét ndzev vaSeho uctu AVG MyAccount.

Mobilni zafizeni se systtmem Android:
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Narozdil od PC zafizeni probiha pfipojeni k siti u mobilnich zafizeni se systémem Android pfimo prostfednictvim
aplikace:

1. Chcete-li k siti Zen pfipojit mobilni zafizeni se systémem Android, musite si stahnout jednu z mobilnich aplikaci
AVG (tj. AVG AntiVirus, AVG Cleaner a/nebo AVG PrivacyFix). To Ize jednoduSe provést v Obchodé Play, odkud
Ize vS8echny tyto aplikace zadarmo stahnout a nainstalovat. Pro spravnou funkci pfipojeni se prosim ujistéte, ze
pouzivate nejnovgjSi dostupnou verzi.

2. Po nainstalovani aplikace ji otevfete a klepnéte na ikonu menu (ve skute€nosti se jedna o logo aplikace), ktera
se nachazi vilevém hornim rohu hlawi obrazowy.

3. Po zobrazeni nabidky klepnéte na moznost Sprava zafizeni.

4. Zde klepnéte na zalozku PTihlasit a zadejte pfihlaSovaci Gdaje pro pfislusny AVG MyAccount (tj. své
uzivatelské jméno a heslo).

5. Blahoprejeme! Jste nyni soucasti sité Zen. Po kliknuti na ikonu menu byste ted v nabidce Uplné nahofe méli vidét
text Jste pfipojeni jako: a nazev vaseho aktualniho uc¢tu AVG MyAccount. Nicméneg, pokud si to rozmyslite,
miZete tuto sit’ kdykoli snadno opustit.

Zarizeni Mac:

Narozdil od PC zafizeni probih& pfipojeni k siti u pocitacli Mac pfimo prostiednictvim aplikace:

1. Chcete-li k siti Zen pfipojit pocita¢ Mac, musite si stahnout jednu z aplikaci AVG pro Mac (tj. AVG AntiVirus a/
nebo AVG Cleaner). To Ize jednoduSe provést napriklad ve Stredisku stahovani produktd AVG nebo v Mac App
Store, odkud Ize vSechny tyto aplikace zadarmo stdhnout a nainstalovat. Pro sprawou funkci pfipojeni se prosim
ujistéte, Ze pouzivate nejnovéjSi dostupnou verzi.

2. Po nainstalovani aplikace ji otewete. V pravém hornim rohu obrazowky uvidite podlouhlé tlacitko, na némz se
zobrazuje text ,Not Connected”. Kliknéte na né a z rolovaci nabidky zwlte moznost Connect.

3. V nowe oteweném dialogu kliknéte na prostfedni moznost Log in to AVG MyAccount (méla by se vam tak Ci tak
zobrazit coby wchozi).

4. Zadejte piihlaSovaci udaje pro vas AVG MyAccount, tj. své uzivatelské jméno (Cili e-mail pro prihlaSeni k
MyAccount) a heslo.

5. Blahoprejeme! Jste nyni sou€ésti sité Zen. Na tlacitku v pravém hornim rohu se ted zobrazuje ,Connected"; po
kliknuti na né mlzete vidét, k jaké siti jste momentalné piipojeni. Nicméné, pokud si to rozmyslite, mdZete tuto
sit' kdykoli snadno opustit.

2.3.5. Jak vytvofFit novou sit Zen?

Pro wtwofeni (a spraw) nové sité Zen musite nejprve zaloZit vaS osobni AVG MyAccount. V zdsadé existuji hned
dva zplsoby, jak to udélat - budto prostiednictvim vaSeho internetového prohlizece, anebo pfimo ze samotné
aplikace AVG Zen.

Internetovy prohlizec:

1. Ve svém prohlizeci otewete stranku https://myaccount.avg.com/.

2. Kliknéte na tlagitko Vytvorit u€et AVG MyAccount.
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3. Vlozte swvj prihlaSovaci e-mail, zadejte heslo (a pak pro ov&feni jeté jednou) a poté kliknéte na tla¢itko Vytvorit
ucet.

4. Bude vam zaslan odkaz pro aktivaci vaSeho AVG MyAccount (a to na e-mailovou adresu, kterou jste pouzili v
kroku 3). Pro dokon&eni wtvareni vaseho AVG MyAccount musite na tento odkaz kliknout. Jestli tento e-mail ve
s\vé dorucené posté nevidite, mohl skong€it ve sloZce spamu. Zkontrolujte ji prosim.

AVG Zen:

1. Jestlize momentalné nejste piihlaSeni k Zadnému G¢tu AVG MyAccount, kliknéte na tlacitko Stav (mélo by na
ném byt napséno Pripojit) a v malé rozbalovaci nabidce potwdte kliknutim na tlacitko PokraCovat.

Pokud uz k néjakému uctu AVG MyAccount piihlaSeni jste, musite se nejprve odhlasit; jinak se totiz k Zzadnému

jinému nebudete moci pripojit. Kliknéte na tlacitko Stav (na némz se zobrazuje nazev vaseho aktuélniho uctu
AVG MyAccount) a v malé rozbalovaci nabidce potwdte kliknutim na tlacitko Odhléasit.

2. Ujistéte se, Ze méate zwlenou zaloZzku Vytvofit novou sit Zen , kter4 se nachazi na levé strané nove oteweného
dialogu (a to UpIné nahore).

Pripojte se do sité Zen

Pfipojte tento

PFipojit se k existujici
siti Zen

nebo se pfipojit pomoci
zvaciho kddu

3. Vlozte swWij prihlaSovaci e-mail a zadejte heslo (chcete-li si nechat zobrazit skryté znaky, zaskrtnéte poli¢ko
Zobrazit heslo); nasledné kliknéte na tla¢itko PFipojit.

4. Po nékolika wvtefinach budete prihlaSeni k nov® wtwrené siti, a to se vSemi prawy jejiho administratora. To
znamena, Ze mlzZete pridavat zafizeni do vasi sité, vzdalené si prohlizet AVG produkty, které jsou na t&chto
zarizenich nainstalovany, a v pripadé potfeby také odstrafovatzarizeni z vaSi sité.
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2.3.6. Jak instalovat produkty AVG?

1. Produkty AVG lze prostfednictvim Zen instalovat opravdu \elice jednoduSe. Staci kliknout na vami zvolenou
dlazdici kategorie (tato dlazdice bude Sed4, coz znamena, Ze z dané kategorie doposud nemate Zadny produkt,
pfipadné zelena, coZz znamend, Ze uz sice z této kategorie néjaky produkt mate, ale stale tu zby\a jiny k
instalaci).

TWIN-KONMAN2 I___l

Nainstalujte si AVG Protection

a zabezpecte tento pocitac

* chrani pro

Ziskat ZDARMA

. Chcete-li okamzité zahdjit instalaci produktu, sta¢i pouze kliknout na tlacitko Ziskat ZDARMA. Produkt se pak
automaticky nainstaluje s wchozim nastavenim.

Pokud ale chcete mit instalacni proces pod kontrolou, kliknéte na malé tla¢itko s Sipkou (napravo od tlacitka

Ziskat ZDARMA) a kliknéte na UzZivatelska instalace. Diky tomu uvidite instalacni proces coby sled na sebe
navazujicich dialogd, v nichZ Ize ménit cilow adresar, instalované komponenty atd.

Instalaéni proces pro rdizné produkty AVG je detailné popsan v dalSi ¢asti této dokumentace, pripadné v

samostatnych uzivatelskych pfiru¢kach. Ty si mizete snadno stahnout z webu AVG.

3. V pribé&hu instalace byste méli vidét, jak se uwnitf zwolené dlazdice kategorie postupné objewije zeleny kruh. Po
zdarné instalaci by mél byt zeleny kruh uwnitt dlaZdice Gplny (u néktery kategorii se ovSem mdZe jednat o
pllkruh, coZ znamend, Ze v této kategorii jsou jesté néjaké dalsi produkty, které Ize nainstalovat). Je také
mozné, Ze se barva tohoto kruhu (nebo pilkruhu) ihned po skonéeni instalace zméni na jinou (Zlutou Gi
cervenou); to znamena, Ze se u produktu objevily néjaké problémy ¢i nesrownalosti, wZzadujici vaSi pozornost.

. Uspésné skonceni instalace vam také potwdi zprava, které se zobrazi pfimo pod dlaZdicemi kategorii.
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2.3.7. Jak opustit sit?

PC zafizeni:

1. Jste-li souCéasti néjaké sité Zen a chcete ji opustit, je to velmi jednoduché. Nejprve kliknéte na tla€itko Stav (na
némz je toho Casu napsano PFipojeno) a v malé rozbalovaci nabidce kliknéte na tlacitko Opustit tuto sit’.

2. Nyni musite potwdit, Ze tuto sit' Zen skute¢né chcete opustit. To u€inite kliknutim na tladitko Opustit.

3. Po nékolika vtefinach budete trvale odpojeni. DFivéjSi administrator vasi sité jiz nadale nebude moci spravovat
produkty AVG na vaSem PC. Text na vaSem tlaCitku Stav se zmeéni na PFipojit (tj. wati se do svého pocéatecniho
staw).

Mobilni zafizeni se systtmem Android:

Narozdil od PC zafizeni probiha pfipojeni k siti u mobilnich zafizeni se systémem Android pfimo prostfednictvim
aplikace:

1. Oteviete swou aplikaci a klepnéte na ikonu menu (ve skutecnosti se jedné o logo aplikace), ktera se nachazi v
levém hornim rohu hlawni obrazowy.

2. Uplné nahofe v nabidce uvidite text Jste pfipojeni jako: a pod nim nazev vaseho aktuélniho u&tu AVG
MyAccount. Vedle ného se nachazi mala ikonka dwefi s Sipkou, ukazujici doprava. Klepnéte na ni.

3. Nyni to, Ze danou sit' Zen skutecné chcete opustit, potwdte klepnutim na tlaCitko OK.
4. Po nékolika vtefinach budete trvale odpojeni. DFivejSi administrator vasi sité jiz nadale nebude moci spravovat

produkty AVG na vasem zafizeni se systémem Android™. K této (Ci ke kterékoli jiné) siti Zen se vSak mlzete
zase kdykoli snadno pfipojit — at’ uz pfimo, anebo pfijetim pozvani.

Zafizeni Mac:
Narozdil od PC zafizeni probiha pfipojeni k siti u po¢itadli Mac pfimo prostfednictvim aplikace:

1. Oteviete swou aplikaci a kliknéte na podlouhlé tlagitko v pravém hornim rohu obrazowky (ha némz se momentélné
zobrazuje text ,Connected").

2. UpIné nahofe v rolovaci nabidce uvidite text You are connected to the following Zen Network: (Jste pfipojeni k
nasledujici siti Zen:) spolu s nazvem vaSeho aktuélniho uctu AVG MyAccount.

3. Pfimo pod informaci o siti Zen se nachazi moznost Leave This Network. Kliknéte na ni.

4. Po nékolika vtefinach budete trvale odpojeni. DFivéjSi administrator vasi sité jiz nadale nebude moci spravovat
produkty AVG na vasem pocitaci Mac. K této (Ci ke kterékoli jiné) siti Zen se V8ak miZete zase kdykoli snadno

pripojit — at’ uz pfimo, anebo pfijetim pozvani.
2.3.8. Jak odstranit zafrizeni z vasi sité?

1. Jestlize nechcete, aby néjaké zafizeni bylo nadale soucasti vasi sité Zen, mlzete ho snadno odstranit. Kliknéte
na tlacitko Nastaveni a pak si z malé rozbalovaci nabidky zwolte moznost Nastaveni zafizeni.

2. Na lewvé strané dialogu Nastaveni zafizeni vidite seznam zafizeni, kterd jsou momentalné dostupna ve vasi siti
(tento seznam ve skutecnosti wpada jako sloupec dlazdic). Na zafizeni, které chcete odstranit, se prepnete tak,
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Ze kliknete na dlazdici s jeho nazvem.

3. U spodniho okraje dialogu uvidite odkaz Odebrat ze sité. Kliknéte na né;.

V8imnéte si, Ze v nastaveni zafizeni, které praveé pouzivate, Zadny takow odkaz neni. Toto zafizeni je povazovano

za jadro vasi sité, a nelze ho tedy odstranit.

4. Nyni musite potwdit, Ze toto zafizeni skute€né chcete odstranit ze sité Zen. To ucinite kliknutim na tlagitko
Odstranit.

5. B&hem nékolika wvtefin bude zafizeni trvale odebrano. Odted jiz nemiZete vzdalené spravovat na ném
nainstalované produkty AVG; odstranéné zafizeni také zmizi z pasu zafizeni ve vaSem uzivatelském rozhrani.

2.3.9. Jak si prohlizet nebo spravovat produkty AVG?

Chcete-li si prohlizet a spravovat vaSe vlastni zafizeni

Ve skutecnosti staci pouhé kliknuti na pfisluSnou dlazdici kategorie. Tim otevfete Mastni uzivatelské rozhrani
daného produktu AVG, které mlzete dle libosti zkoumat a provadét rlizna nastaveni. Napfiklad po kliknuti na
dlazdici OCHRANA se zobrazi uzivatelské rozhrani aplikace AVG Internet Security apod. Jestlize je soucasti dané
kategorie vice nez jeden produkt, budete muset kliknout na jeji dlazdici a nasledné jesté zwolit odpovidajici
Jpoddlazdici (jako je napfiklad PrivacyFix v kategorii SOUKROMI A IDENTITA).

Produkty AVG, které si Ize prohlizet a spravovat prostfednitvim aplikace Zen jsou podrobné popsany v dalSi casti

této dokumentace, popfipadé v samostatnych uZivatelskych priruckach. Ty si miZete snadno stahnout z webu
AVG.

V pripadé, Ze zde jsou naléhavé problémy, wZadujici vasi pozornost, miZete romnéz kliknout na tlaitko Zprawy.
Now& oteweny dialog obsahuje pfehled problémU a nesrownalosti; nékteré dokonce Ize wiesit pfimo z tohoto
dialogového okna - takové potize maji vedle sebe specialni tlagitko akce.

Chcete-li si prohliZzet a spravovat vzdalené zafizeni (pouze pro administratory)

| to je velice jednoduché. Na pasu zafizeni si kliknutim zwolte zafizeni, které si chcete prohlédnout, a nasledné
kliknéte na nékterou z dlaZdic kategorii. Nasledné se objevi now dialog, obsahujici stru¢ny prehled staw (Ci stav)
produktll AVG, patficich k dané kategorii.
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I___l Ochrana

@ AVG Internet Security

Pocitac:

Web:

Identita:
E-maily:

Firewall:

Predely test:
pied dnem (7. Fijen 2014)

Minula aktualizace:
pred 26 minutami (8. fijen 2014

o

Zobrazit detaily

Jako administrator mlzete pouzivat nékolik tladitek pro spousténi rozliénych tkond vzdalené spraw na produktech
AVG e vasi siti Zen. Dostupné ukony zavisi na typu zafizeni (PC, Android nebo Mac) a na konkrétni Dlazdici
kategorie, kterou si pravé prohlizite. Povsimnéte si, Ze nékteré ukony (jako je testovani nebo aktualizace) nemusi
byt dostupné, pokud jiZz byly v nedawmé dobé provedeny. Nasleduje seznam Sech Ukonl vzdalené sprawy pro

produkty AVG:

TYP DLAZDICE
ZARIZENI | KATEGORIE

DOSTUPNE UKONY VZDALENE SPRAVY

PROTECTION (AVG
Internet Security)

PC

e tlacitko Testovat — kliknutim na né spustite test, ktery se na
vzdaleném zafizeni pokusi whledat viry i dalSi Skodliwy software. Po
dokonceni testu budete okamzité informovani o jeho wsledcich.
Chcete-li se dozvedét vic o testovani prostrednictvim aplikace AVG
Internet Security, kliknéte sem.

e tlacitko Aktualizovat — kliknutim na né na vzdaleném zafizeni ihned
zahdjite proces aktualizace AVG Internet Security. VSechny antivirové
aplikace je potfeba vzdy udrzovat aktualni — pouze tak zajistite
maximalni Groveni ochrany. Chcete-li se dozv&dét vic o dlleZitosti
aktualizaci aplikace AVG Internet Security, kliknéte sem.

e tlacitko Zobrazit detaily — toto tla¢itko je dostupné pouze v pfipadé,
Ze zde jsou naléhavé problémy, wZzadujici vaSi pozornost. Kliknutim na
né otewete dialog Zpraw pro aktualné zwlené zafizeni. V ném se
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TYP

ZARIZENI|

DLAZDICE
KATEGORIE

DOSTUPNE UKONY VZDALENE SPRAVY

zobrazuje seznam problémd, roztfidény dle jednotliwch produktowch
kategorii. Nékteré z nich Ize wreSit okamzité kliknutim na tlagitko
Opravit. V AVG Internet Security mlZete napiiklad vzdalené zapinat
jednotlivé deaktivované ochranné komponenty.

PC

PERFORMANCE
(AVG PC TuneUp)

tlagitko Provést udrzbu — kliknutim na né zahgjite systémowvou UdrZzbu
— sadu rozliénych tkon(, slouzicich k wg¢isténi systému na vzdaleném
zafizeni, ke zrychleni jeho béhu a také k optimalizaci jeho wkonu.

tlacitko Aktualizovat — kliknutim na né na vzdaleném zafizeni ihned
zahdjite proces aktualizace AVG PC TuneUp. Je \elice dllezité
udrzovat AVG PC TuneUp aktudlni, nebot jednotlivé funkce aplikace
jsou neustéle rozSifovany a upravovany, aby odpovidaly nejnovgjSim
technologiim, a také jsou odstranovany pripadné chyby.

tladitko Zobrazit detaily — toto tlacitko je dostupné pouze v pfipadég,
Ze zde jsou naléhavé problémy, wZadujici vasi pozornost. Kliknutim na
né otewviete dialog Zprawy pro aktualné zwlené zafizeni. V ném se
zobrazuje seznam problémd, roztfidény dle jednotliwch produktowch
kategorii. Nékteré z nich Ize wreSit okamzité kliknutim na tlagitko
Opravit.

Android

PROTECTION (AVG
AntiVirus)

tlaitko Testovat — kliknutim na né spustite test, ktery se na
vzdaleném zafizeni Android pokusi whledat viry i dalSi Skodliwy obsah.
Po dokonceni testu budete okamzité informovani o jeho wsledcich.

tlacitko Aktualizovat — kliknutim na né na vzdaleném zafizeni Android
ihned zahdjite proces aktualizace aplikace AVG AntiVirus. VSechny
antivirové aplikace je potfeba vZdy udrzovat aktualni — pouze tak
zajistite maximalni droven ochrany.

tlacditko Zobrazit detaily — toto tlacitko je dostupné pouze v pfipadg,
Ze zde jsou naléhavé problémy, wzZadujici vasi pozornost. Kliknutim na
né otewvete dialog Zpraw pro aktualné zwolené zafizeni. V ném se
zobrazuje seznam problémd, roztfidény dle jednotliwych produktowch
kategorii. Nicméng, v aplikaci AVG AntiVirus pro Android je tento
dialog ryze informatiwni a neslouzi k provadéni jakychkoli zmeén.

Mac

PROTECTION (AVG
AntiVirus)

tlacitko Aktualizovat — kliknutim na né na vzdaleném zafizeni Mac
ihned zahdjite proces aktualizace aplikace AVG AntiVirus. VSechny
antivirové aplikace je potfeba vzdy udrzovat aktualni — pouze tak
zajistite maximalni droven ochrany.

tlacitko Zobrazit detaily — toto tla¢itko je dostupné pouze v pfipadé,
Ze zde jsou naléhavé problémy, wzadujici vaSi pozornost. Kliknutim na
né oteviete dialog Zpraw pro aktuélné zwolené zafizeni. V ném se
zobrazuje seznam problémd, roztfidény dle jednotliwych produktowch
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TYP DLAZDICE

2aRiZENi | kKATEGORIE DOSTUPNE UKONY VZDALENE SPRAVY

kategorii. Pro aplikaci AVG AntiVirus for Mac mlZete pouZzit tlagitko
Opravit, abyste znow zapnuli deaktivovanou ochranu v redlném €ase
(realtime protection).

2.4. Casté dotazy a podpora

Zakaznicka podpora pro AVG Zen je snadno dostupnd prostfednictvim dlaZdice kategorie PODPORA.

LM-28CEDE44 @ Podpora

AVG
&% Community

mmunity.

Visit Support Learn & Share Get Answers Remove Virus

Nowe oteweny dialog obsahuje odkazy, jejichz prostfednictvim si ve svém prohlizeci otevfete nejbéznéjsi zdroje
podpory.

NAZEV KATEGORIE

POPIS

Tato strdnka vdm poskytuje pfistup k
profesionalni zakaznické podpore
AVG. MizZete klast otazky, tykajici

Navstivte podporu Navstivit podporu ) o e
se licenci, instalace, \iru a
specifickych Vastnosti jednotliwch
produktd.

Komunita AVG UCit se a sdilet Fora AVG jsou skwelym

prostfedkem, jak ziskat cennou radu
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NAZEV KATEGORIE TEXT NA TLACITKU POPIS

od jiného uzivatele AVG (nic vam
vSak nebrani, abyste radili i w sami).
Podélte se o s\vé znalosti s touto
komunitou zékaznikd AVG.

Znalostni databaze

Ziskat odpoveédi

Nékteré dotazy ohledné produkt(l
AVG jsou CastéjSi nez jiné. Na této
strance najdete odpowvedi na ty
nejbéznéjsi z nich. Porozhlédnéte se
tu - je mozné, Ze na vas feSeni
vaSeho problému Ceka prave zde.

Odstranéni viru

Odstranit vir

AVG zdarma nabizi fadu
softwarowch produktd, schopnych z
vaSeho pocitace odstranit jeden
konkrétni virus. Na této strance si je
mUZete stahnout.
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3. AVG Internet Security

Tato Cast uzivatelského manudlu je kompletni uZivatelskou dokumentaci programu AVG Internet Security 2015.
Kromé dokumentace vSak mUzete wuZit také dalSich dostupnych zdroj informaci:

* Napovéda: Sekce ReSeni potiZi je k dispozici pfimo v napovédé programu AVG Internet Security 2015
(soubor napovédy lze oteviit z kteréhokoliv dialogu aplikace stiskem klavesy F1). Nabizi wcet
nejcastéjSich situaci technického razu, v nichz si uZivatel preje whledat odbornou pomoc. Zwlte prosim
poloZku, ktera nejlépe wstihuje V&S aktualni problém a po rozkliknuti se otewe navod s podobnym
postupem doporuCovanym pro tuto situaci.

e Centrum podpory na webu AVG:: Alternativni moznosti je whledat feSeni svého problému na webu AVG
(http://mww.avg.com/). V sekci Centrum podpory najdete strukturovany prehled tematickych okruhd, které
feSi problémy obchodniho i technického charakteru.

o Casté dotazy: Na webu AVG (http://www.avg.com/) najdete také samostanou a detailné &lenénou sekci
¢asto kladenych otazek. Tato sekce je dostupna pies Centrum podpory / Casté dotazy a navody.
Otézky jsou opét prehledné rozdeéleny do kategorii obchodni, technické a virové.

e AVG ThreatLabs: Samostatna AVG stranka (http://www.avgthreatlabs.com/website-safety-reports/) je
venovana virové tematice a poskytuje stukturovany prehled informaci souvisejicich s hrozbami online.
Najdete zde také rady, jak odstranit viry, spyware a jak z(stat trvale chranéni.

¢ Diskusni féorum: Midzete také wuzit diskusniho féra pro uzivatele AVG produktd na adrese http://
forums.avg.com.
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3.1. Instalacni proces AVG

Pro instalaci AVG Internet Security 2015 na V&S pocitaC potfebujete aktudlni instalacni soubor. Abyste zajistili, Zze
instalujete vzdy nejnovgjsi verzi AVG Internet Security 2015, je vhodné stadhnout si instalani soubor z webu AVG
(http://www.avg.com/). V sekci Podpora najdete strukturovany prehled instalaénich soubor( k jednotliym edicim
AVG. Pokud jste si jiz stahli instalaéni soubor a uloZili jej k sobé na disk, miZete spustit samotny instalaéni
proces. Instalace probiha ve sledu jednoduchych a pfehlednych dialogowch oken, z nichz kazdé wswetluje, co je
tfeba v konkrétnim kroku provést. Popis jednotliwych oken nyni nabizime:

3.1.1. Vitejte: Volba jazyka

Instalacni proces je zahajen otewenim dialogu Vitejte v instalatoru AVG:

¥ Instalitor AVG 2015

¥iave Vitejte v instalatoru AVG

Vyberte si prosim jazyk:

Cestina j

V tomto dialogu mate moznost zwlit jazyk instalacniho procesu. Kliknutim na rozbalovaci menu otewete nabidku
vSech dostupnych jazykd. Po potwzeni Vasi wlby bude instalaéni proces nadale probihat ve zvoleném jazyce.

Pozor: V tuto chvili volite pouze jazyk instalacniho procesu. Aplikace AVG Internet Security 2015 bude tedy
nainstalovana ve zvoleném jazyce a také v anglicting, ktera se instaluje automaticky. Je vSak mozné
nainstalovat jesté dalsi volitelné jazyky, v nichz mizete aplikaci AVG zobrazit. Svlj vybér alternativnich
jazyk( budete moci provést pozdéji béhem instala¢niho procesu, konkrétné v dialogu nazvaném
UZivatelsk é volby.
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3.1.2. Vitejte: Licencni ujednani

Dialog Vitejte v instalatoru AVG v nasledujicim kroku zobrazi licen¢ni ujednani:

¥ Instaldtor AVG 2015

A Vitejte v instalatoru AVG

Instalad tohoto produktu souhlasite s nasledujicimi podminkami a obsahem Licenéniho ujednéni AVG 2015 a Upozornéni na
zZpracovani Udaid AVG:

LICENCNI UJEDNANI S KONCOVYM UZIVATELEM SOFTWARU

DULEAITE: Toto licenéni ujednani s koncovym uZivatelem (dale jen ,Ujednani™)
obsahuje podminky a ujednani, jimiz se fidi pristup k veSkerému Softwaru a Sluibam
ziskanym od spolecnosti AVG (dale jen ,ReSen™) a jejich pouZivani vami a jakymkoli
subjektem &i fyzickou osobou, které zastupujete nebo pro jejiZ potitag, chytry telefon
nebo jiné Zafizeni ReSeni pofizujete (dale jen ,,vy”). Kliknutim na volbu ,,PRIJMOUT®,

AK ATH b souvislosti s til i Ani iadiuite

Ochrana osobnich tdaid

MNesouhlasim

Prectéte si prosim peclivé cely text zavazné licenéni smlouwy AVG. SwWj souhlas s licenénim ujednanim potwdte
stiskem tla¢itka Souhlasim. Pokud s licencni smlouvou nesouhlasite a stisknete tlacitko Nesouhlasim, instalace
bude okamzité ukon€ena.

Upozornéni na zpracovani tdajii AVG a Ochrana osobnich tdajt

Kromé licenéniho ujednani se vtomto kroku instalace miZete také sezndmit s Upozornénim na zpracovani
Gdajt AVG a s Ochranou osobnich tidajd. Obé funkce jsou v dialogu zobrazeny formou aktivniho odkazu na
specialni webowou stranku, kde najdete podrobné informace. Kliknutim na pfislusny odkaz budete pfesmérovani na
webowou stranku AVG (http://www.avg.com/), kterd Vas v plném rozsahu seznami s poZadovanym prohlasenim.

Ovladaci tlaCitka dialogu

V prwim dialogu instalace jsou k dispozici tato ovadaci tlaCitka:

* Verze pro tisk - Timto tlacitkem méate moznost zobrazit pné znéni licencni smlouwy ve webovém rozhrani
v prfehledném forméatu pro tisk.

e Souhlasim - Kliknutim potwzujete, Ze jste Cetli licencni ujednani a prijiméte jej v piném rozsahu. Instalace
bude pokracovat pfechodem do nasledujiciho dialogu instalac¢niho procesu.

¢ Nesouhlasim - Kliknutim odmitéte pfijmout licen¢ni ujednéni. Instalacni proces bude bezprostrfedné
ukoncen. AVG Internet Security 2015 nebude nainstalovan!

e Zpét - Kliknutim na tlacitko se wétite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.
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3.1.3. Vyberte typ instalace

Dialog Vyberte typ instalace vam dava na wbér mezi Standardni instalaci a Vlastni instalaci:

¥ Instalitor AVG 2015

£ {AVG Internet Security Vyberte typ instalace

@ Standardni instalace (doporuceno)
Mainstalovat viechny obvyklé funkce.

) ¥lastni instalace

Zvolit funkce, které si piejete nainstalovat. Doporudeno pro zkusené ugivatele,

Standardni instalace

Vétsiné uzivatell doporuujeme pouzit standardni instalaci. Tak bude AVG Internet Security 2015 nainstalovan
zcela automaticky s konfiguraci definovanou wrobcem. Vychozi nastaveni zaru€uje maximalni Uroven bezpec€nosti
a optimalni wuZiti zdrojd. Pokud se v budoucnu wskytne potieba nékteré konkrétni nastaveni zménit, budete mit
vzdy moznost editovat konfiguraci AVG Internet Security 2015 pfimo v aplikaci.

Stiskem tlacitka DalSi postoupite k nasledujicimu dialogu instalace.

Vlastni instalace

Vlastni instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize v pfipad&, Ze méte skutecny
diivod instalovat AVG Internet Security 2015 s nestandardnim nastavenim tak, aby whowovalo specifickym
pozadavkim vaseho systému. Pokud se rozhodnete pro uzivatelskou instalaci, aktivije se v dialogu dal$i moznost
wolby Cilové sloZzky, kdy mate moznost ur€it, kam mé byt program AVG Internet Security 2015 instalovan. Ve
wchozim nastaveni bude program instalovan do adreséare programowch soubordl umisténém typicky na disku C:,
jak je uvedeno v textoveém poli vtomto dialogu. Pokud si prejete toto umisténi zménit, pomoci tlacitka Prochazet
zobrazte strukturu vadeho disku a zwlte pozadovany adresar. Chcete-li se nasledné watit k plvodnimu umisténi
definovanému wrobcem, mdZzete tak ucinit pomoci tladitka Vychozi.

Po stisku tlacitka DalSi budete pfesmérovani k dialogu UZivatelské wolby.

Ovladaci tlaCitka dialogu

Podobné jako ve Vétsiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet Security 2015
nebude nainstalovan!

e Zpét - Kliknutim na tlacitko se wétite o jeden krok zpét do pfedchoziho dialogu instalacniho procesu.

38



2F AVG Protection

e DalSi - Kliknutim na tlaCitko pokracujete v instalacnim procesu a prejdete do nasledujiciho dialogu.

3.1.4. Uzivatelské volby

Dialog Uzivatelské volby Vam umoZziuje nastavit detailni parametry instalace:

¥ Instalitor AVG 2015

s AVG. Internet Security UZivatelske volby

¥ybér komponent
[#-[¥] Ochrana e-mailu Komponenta Ochrana e-mailu kontroluje pfichozi
; -[¥] Identita a odchozi zpravy véetné filtrovani spamu.

Daldi instalované jazyky

Web
- [¥] Firewall
“[J] PC Analyzer

Vychozi

Sekce Vybér komponent nabizi prehled komponent AVG Internet Security 2015, které mdZete nainstalovat.
Pokud vdm wchozi nastaveni newhowje, mate moznost jednotlivé komponenty odebrat/pfidat. Volit mzete
pouze z téch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG. Pouze tyto komponenty
vam také budou v dialogu nabidnuty! Oznacte kteroukolivkomponentu v seznamu Vybér komponent a po
pravé strané se zobrazi strucny popis funk¢nosti této komponenty. Podrobné informace o jednotlivych
komponentach najdete v kapitole Prehled komponent. Chcete-li se wétit k wchozi konfiguraci nastavené wrobcem,
stisknéte tlacitko Vychozi.

V tomto kroku mate roméz moznost rozhodnout se pro instalaci dalSich jazykowch mutaci produktu (v zakladnim
nastaveni se aplikace instaluje v jazyce, ktery jste si zvolili jako jazyk setupu, a automaticky rovnéz v anglicting).

Ovladaci tlaCitka dialogu

Podobné jako ve &tsiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tlacitko bezprostfedné ukoncite instalacni proces; AVG Internet Security 2015
nebude nainstalovan!

e Zpét - Kliknutim na tlaCitko se wétite o jeden krok zpét do predchoziho dialogu instalacniho procesu.

e DalSi - Kliknutim na tlaCitko pokracujete v instalacnim procesu a prejdete do nasledujiciho dialogu.
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3.1.5. Postup instalace

Potwzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz pribéh mizete sledovat v
dialogu Postup instalace. Tento dialog je pouze informatiwni a newZaduje Zadny vas z4sah:

¥ Instalitor AVG 2015

5 {AVG Internet Security Postup instalace

Instalace funkd a aktualizad

Fiiprava ...

B Toto okno miZete minimalizovat

Jakmile se instalace dokond, déme vam védét, Minimalizovart

Poznamka: Internetovy prohlifed bude ukonden. BEhem instalace nepracujte online,

Pockejte prosim na dokonceni instalace. Poté budete automaticky pfesmérovani k nasledujicimu dialogu.

Ovladaci tlacCitka dialogu

V dialogu jsou dostupna dw ovadaci tlacitka:

¢ Minimalizovat - Instalace m(ze trvat nékolik minut. Tla¢itkem zmensite dialogové okno instalace pouze
na ikonu na systémog listé. Dialog se opét otevie v pIné \elikosti, jakmile bude instalace dokoncena.

e Storno - Toto tlagitko pouZijte whradné tehdy, prejete-li si bézici instalacni proces prerusit. V takoveém
pfipadé nebude AVG Internet Security 2015 nainstalovan!
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3.1.6. Dokonceno!

Dialog Dokonc&eno! potwzuje, Ze AVG Internet Security 2015 byl plné nainstalovan a nastaven k optimalnimu
wkonu:

¥ Instalitor AVG 2015

5 {AVG Internet Security Dokonceno!

Vas software byl ispéSné nainstalovan.
Chd zvygit svou bezpefnost Ufasti v Programu zlepZovani produkiu AVG ve shodé s Ochranou osobnich vdaid AVG
« ZADNA ozobni data nejsou shromaid'ovana; vée je zcela anonymni

» Proces je plné automaticky; nemusite nic délat
« Data odesiland spolefnosti AVG pomahaji Zjistovat nejnovEjé hrozby

Program zlepSovani produktu a ochrana osobnich tdajd

V tomto dialogu méate dale moznost se rozhodnout, zda se chcete zUCastnit Programu zlepSovani produktu
(podrobnosti najdete v kapitole Pokrocilé nastaveni AVG / Program zlepSovani produktu). V rdmci tohoto programu
probih& shér anonymnich informaci o detekovanych hrozbach s cilem zwsit celkovou Uroven bezpecnosti na
Internetu. VesSkera data jsou zpracovana v souladu se zasadami ochrany osobnich Udajd; kliknutim na odkaz
Ochrana osobnich Gdajd budete pfesmérovani na webovou stranku AVG (http://www.avg.com/), ktera Vas v plném
rozsahu seznami se zasadami ochrany osobnich tdajl spole¢nosti AVG Technologies. Pokud souhlasite,
ponechte prosim wolbu ozna€enou (ve vychozim nastaveni je tato moZnost zapnuta).

Pro dokonceni procesu instalace stisknéte tlacitko Dokoncit.

3.2. Po instalaci

3.2.1. Registrace produktu

Po dokongeni instalace AVG Internet Security 2015 prosim zaregistrujte swij produkt na webu AVG (http://
www.avg.com/). Registrace vam umozni ziskat pfistup k uzivatelskému Gctu AVG, dostavat informace o
aktualizacich AVG, a zprostfedkuje dalsi sluzby poskytované registrovanym uzivatelim AVG. Nejsnazsi pristup k
registraci je pfimo z prostfedi aplikace AVG Internet Security 2015, a to wlbou polozky MoZnosti / Registrovat.
Nasledné budete pfesmeérovani na stranku Registrace na webu AVG (http://www.avg.com/), kde dale postupuijte
podle uvedenych instrukci.
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3.2.2. Otevreni uzivatelského rozhrani

Hlawni dialog AVG je dostupny nekolika cestami:

¢ dwojklikem na ikonu AVG na systémog listé

¢ dwojklikem na ikonu AVG na plose

e 7 nabidky Start / VSechny programy / AVG / AVG 2015

3.2.3. Spusténi testu celého pocitace

JelikozZ existuje jisté riziko, Ze virus byl na vas pocitac zavecen jiz pred instalaci AVG Internet Security 2015,
doporucujeme po instalaci spustit Test celého pocitace, ktery zkontroluje cely pocitaC a ovefi pfipadnou pfitomnost
virll a potencialné nezadoucich programd. Prvni test poc¢itace mlze trvat asi hodinu, ale z hlediska vasi bezpe¢nosti
je skute¢né nanejws dilezité jej nechat prob&hnout. Instrukce ke spusténi testu najdete v kapitole AVG testovani.

3.2.4. Test virem Eicar

Chcete-li ow&fit, Ze AVG Internet Security 2015 byl spramé nainstalovan, provedte test virem EICAR.

Test virem EICAR je standardni a naprosto bezpe€¢nou metodou, jak zkontrolovat funkénost antivirové ochrany AVG.
'Virus' EICAR neni prawym virem a neobsahuje Zadné ¢asti virového kédu. Vétsina produktl na né&j reaguje, jako by

virem byl (pfestoze jsou schopny jej rozpoznat a oznacit skuteCnym jménem; hlasi jeho pfitomnost napfiklad takto
"EICAR-AV-Test"). 'Virus' EICAR si mlZete stahnout z internetu na adrese http://www.eicar.com, kde také najdete
vSechny nezbytné informace o iru' samotném a testovani timto ‘virem'.

Stahnéte si soubor eicar.com a pokuste se jej uloZit na lokalni disk. Ihned poté, co potwdite stazeni testovaciho
souboru, zareaguje AVG Internet Security 2015 varommym upozornénim. Toto upozornéni dokazuje, ze AVG
Internet Security 2015 na vaSem pocitaci je spramé nainstalovan:

{AVG Internet Security

Hrozba: Rozpoznan virus EICAR_Test [Vice informaci

Ndzev objektu: www.eicar.org/download/eicar.com

Hrozba byla Uspésné odstranéna.

® zobrazaeraiy

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu provéfit konfiguraci AVG
Internet Security 2015!

3.2.5. Vychozi konfigurace AVG

Ve wchozi konfiguraci (bezprostfedné po instalaci) jsou vVSechny komponenty a funkce AVG Internet Security
2015 nastaveny wrobcem k optimalnimu wkonu bezpeénostniho software. Pokud nemate skuteény dlvod jejich
konfiguraci ménit, doporu€ujeme ponechat program v tomto nastaveni! Zménu konfigurace by méli
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provadét pouze zkuSeni uzivatelé. Pokud se domnivate, Ze je nutné konfiguraci AVG prenastavit podle vaSich
aktualnich potfeb, provedte editaci parametrd v Pokro¢ilém nastaveni AVG: zwlte polozku hlamiho menu

Moznosti / PokrocCilé nastaveni a editaci nastaveni provedte v nove otevieném dialogu Pokro€ilém nastaveni AVG.

3.3. Uzivatelské rozhrani AVG

AVG Internet Security 2015 se otewe v tomto rozhrani:

- %

W =
' JAVG. Internet Security [ Fripojte se kndm vsiti Facebook | Vysledky 1 Podpora | MoZnosti v

@

Vas pocitac je plné zabezpecen

oRoRoRORO;

Pocitac Web Identita E-maily Firewall
JSTE CHRANENI JSTE CHRANENI JSTE CHRANENI JSTE CHRANENI AKTIVNI

@ Spustit test o O Produkt je aktualni

Hlawni okno je rozdéleno do nékolika sekci:

¢ Horni navigace sestava ze Gty aktivnich odkaz( uvedenych v linii v horni ¢asti hlamiho okna (Libi se mi

AVG, Vysledky, Podpora, Moznosti). Podrobnosti >>

¢ Informace o stavu zabezpeceni podava zékladni informaci o aktuélnim stawu AVG Internet Security
2015. Podrobnosti >>

e Prehled instalovanych komponent najdete ve vodoromém pasu e stfedni ¢asti okna. Komponenty jsou

znazornény jako swetle zelené bloky s ikonou pfislusSné komponenty a informaci o jejim aktualnim staw
Podrobnosti >>

e Zkratkova tlacitka pro testovani, zlepSeni vykonu a aktualizaci ve spodni fadé hlamiho okna umoZzuji

Podrobnosti >>

Mimo hlawni okno AVG Internet Security 2015 midZete k aplikaci pfistupovat jesté prostfednictvim nasledujiciho
pnku:

¢ |kona na systémové listé se nachazi v pravém dolnim rohu monitoru (na systémoveé listé) a je indikatorem

aktuélniho stawu AVG Internet Security 2015. Podrobnosti >>
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3.3.1. Horni navigace

Horni navigace sestava z nékolika aktivnich odkaz( uvedenych v linii v horni ¢asti hlamiho okna. Obsahuije tato
tlaCitka:

3.3.1.1. Pripojte se k nam v siti Facebook

Prostfednictvim odkazu se jedinym kliknutim mdZete piipojit k AVG komunité na Facebooku a sdilet nejnowgjsi
informace, novinky, tipy a triky pro vasSi naprostou bezpec¢nost.

3.3.1.2. Vysledky

Otevira samostatny dialog Vysledky, v némzZ najdete prehled vSech relevantnich hlaSeni o priibéhu a wsledcich
spusténych testl a aktualizaci. Pokud test nebo proces aktualizace pravé bézi, zobrazi se v hlamim uZivatelském
rozhrani vedle poloZzky Vysledky rotujici kole¢ko. Kliknutim na néj se mlzete kdykoliv pfepnout do dialogu se

zobrazenim probihajiciho procesu.

%5 AVG Internet Security

Vysledky Probiha Test celého potitate

(® Test celého pocitace
Probiha...

Testovanych objektd: 1878
Nebezpe&né nalezy: 0
Aktudlng se testuje: Probihd optimalizace testf ...

Aktulni objekt: C:\Program Files\Common Files\m...\ACEREP.DLL

€} Dalginastavenitestu

(@EE ) ple &innosti ufivatele

Archivovat vie
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3.3.1.3. Podpora

Odkaz otevird samostany dialog, vnémz jsou na Ctyfech zalozkach shrnuty informace o AVG Internet Security
2015 potfebné napfiklad pfi kontaktu se zakaznickou podporou:

¥ | AVG. Internet Security

Licence a podpora

Informace o podpore

..Q Casto kladené ﬂ Odstranéni virt

dotazy - FAQ
e . . . - ) Zbavte svilj poéiat vini a
MNenkili reseni urgentni, MNabidnéte radu anebo o Frettéte si casto kadené infekci Specidlni nastroje
napiEte nam. Pokusime se radu pozadejie. Sdiejte dotazy z nasich w ebovych nabizime ke staZeni
pomoci vam co nejdiive. své zkugenosti a znalosti stranek. zdarma.
s ostatnimi

VSTOUPIT ETi out
P -MAIL DO DISKUSE NAVSTIVIT FAQ NASTROJE

- .8
sm® Community

Zavrit

¢ Podpora - Zalozka nabizi prehled viech dostupnych kontaktl uZivatelské podpory.

rozdélenych do sekci informace o produktu, instalované komponenty, nainstalovana ochrana e-mailu a
informace o systému.

e Program - Zalozka uvadi pfesny nazev instalované edice AVG Internet Security 2015 a Cislo verze
instalacniho souboru. Déale jsou uvedeny informace o pouzitém kddu tfetich stran.

e Licencni ujednani - Na zaloZce najdete plné znéni licen€niho ujednani mezi Vami a spole€nosti AVG
Technologies.

3.3.1.4. MozZnosti

Ovadani vasSeho AVG Internet Security 2015 je dostupné prostfednictvim jednotliwych moznosti sdruzenych v
polozce Moznosti. Kliknutim na Sipku vedle této polozky otewfete rozbalovaci menu s nasledujici nabidkou:

e Otestovat pocitac - Pfimo spousti test celého pocitaCe.

e Otestovat zvoleny adresar... - Pfepina do testovaciho rozhrani AVG a nabizi ve stromové struktufe vasSeho
disku moznost definovat ty slozky, které maji byt otestovany.

e Otestovat soubor... - UmoZziuje spustit test na wzadani pouze nad jednim konkrétnim souborem.
Kliknutim na tuto wolbu se otevie nové okno s nahledem stromové struktury vaSeho disku. Zwolte
pozadovany soubor a potwdte spusténi testu.

e Aktualizace - Automaticky spousti proces aktualizace AVG Internet Security 2015.

e Aktualizace z adresére ... - Spusti proces aktualizace z aktualizacniho souboru umisténého v
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definovaném adresafi na lokalnim disku. Tuto alternativu doporucujeme pouze jako nahradni feSeni pro
pfipad, Ze v danou chvili nebude k dispozici pfipojeni k Internetu (napf. pocitac je zavirovany a odpojeny ze
sité, pocitac je pfipojen k siti, kde neni pristup k Internetu, apod.). V nove oteweném okné whberte
adresar, do néjz jste pfedem umistili aktualizacni soubory, a spustte aktualizaci.

¢ Virovy trezor - Otevira rozhrani karanténniho prostoru, Virového trezoru, kam jsou pfesouvany vSechny
detekované infekéni soubory. V tomto prostoru jsou soubory zcela izolovany a tim je zajiSténa naprosta
bezpec€nost vaSeho pocitaCe, a souasné zde Ize hrozby ulozit pro pfipadnou dalSi praci s nimi.

e Historie se déli na dalSi specifické podkategorie:

o Vysledky testll - Pfepina do testovaciho rozhrani AVG, konkrétné do dialogu s prehledem wsledk{
testd.

o0 Nalezy Rezidentniho Stitu - Otevira dialog s prfehledem infekci detekovanych Rezidentnim Stitem.

o Nalez Identity Protection - Otevira dialog s prehledem detekci komponenty Identita.

o Nélezy E-mailové ochrany - Otevira dialog s prehledem pfiloh detekovanych jako nebezpecné
komponentou Ochrana e-mailu.

o Nalezy Webového §titu - Otevira dialog s prehledem infekci detekovanych Webowm Stitem.

o Protokol udalosti - Otevira dialog historie udalosti s pfehledem vSech protokolovanych akci AVG
Internet Security 2015.

o Protokol Firewallu - Otevira dialog se zdznamem o vSech akcich Firewallu.

e Pokrocilé nastaveni ... - Otevira dialog pokrocilého nastaveni AVG, kde mate moznost editovat
konfiguraci AVG Internet Security 2015. Obecné doporu¢ujeme dodrzet wchozi wrobcem definované
nastaveni aplikace.

e Nastaveni Firewallu ... - Otevira samostatny dialog pro pokro€ilou konfiguraci komponenty Firewall.

e Obsah napovédy - Otevird napovedu k programu AVG.

¢ Ziskat podporu - Otevira dedikovany dialog s pfehledem vSech dostupnych informaci a kontakt(
zékaznické podpory.

e AVG na webu - Otevira web AVG (http://wwww.avg.com/).

¢ Informace o virech - Otevira virowou encyklopedii na webu AVG (http://www.avg.com/), v niz Ize dohledat
podrobné informace o detekovanych nalezech.

e MyAccount - Otevira web AVG (http://www.avg.com/) na strance AVG MyAccount. Vytvofenim svého
AVG (cCtu ziskate moznost prehledné spravovat registrované produkty a licence AVG, stahovat nové
produkty, sledovat stav swch objednavek nebo spravovat osobni (daje a hesla. Vypliite prosim své
registracni Udaje; pouze registrovani zakaznici maji plny pfistup k technické podpore AVG.

e O AVG - Otevird now dialog, v némz na Ctyfech zélozkach najdete informace o zakoupené licenci a
dostupné podpore, o produktu, o programu a dale plné znéni licenéni smlouwy. (Tentyz dialog je k dispozici
volbou polozky Podpora v navigaci pfimo v hlavnim okné aplikace.)
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3.3.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG Internet Security 2015. V této
sekci najdete vZdy informaci o aktualnim staw vaSeho AVG Internet Security 2015. V sekci méZe byt zobrazena
jedna z nasledujicich ikon, jejichz wznam wswetlujeme:

- Zelena ikona informuje, Ze program AVG Internet Security 2015 na vaSem pocitaci je plné funkéni,
aktualizovan a vSechny instalované komponenty pracuji spramné. Jste zcela chranéni.

- Zluté ikona informuje o staw, kdy jedna (nebo vice) komponent neni spravné nastavena. Nejedna
se o kriticky problém, pravdépodobné jste se sami rozhodli nékterou komponentu deaktivovat. V kazdém
pripadé jste stale chranéni. Presto prosim venujte pozornost konfiguraci komponenty, kterd neni nastavena k
plné aktivité! Tato komponenta bude v zakladnim uzivatelském rozhrani zobrazena s varomym oranZzowm
pruhem.

Zluté ikona se zobrazi rom&z v pfipadé, kdy jste se z n&jakého diivodu vddomé rozhodli ignorovat chybow
stav komponenty. Volba Ignorovat chybovy stav je dostupna wolbou vétve Ignorovat chybow stav v
Pokro€ilém nastaveni. Touto wlbou davate najevo, Ze jste si védomi faktu, ze se konkrétni komponenta
nachazi v chybovém staw, ale z n&jakého divodu si piejete tento stav zachovat a nebyt na néj upozorfiovani.
MU{zZe nastat situace, kdy budete potfebovat wuZit této moznosti, ale rozhodné& nedoporuéujeme, abyste v
tomto staw setrvavali déle, nez je nutné!

Alternatiné bude Zluté ikona zobrazena také v situaci, kdy AVG Internet Security 2015 wZaduje restart
pocitaCe (Restartovat nyni). Vénujte prosim pozornost tomuto varovani a pocitac restartujte!

. - Oranzova ikona informuje o kritickém stavu AVG Internet Security 2015! Néktera z komponent je
nefunkéni a AVG Internet Security 2015 nem(zZe pIné chranit va3 pocita¢. Vénuijte prosim okamzitou
pozornost opravé tohoto problému! Pokud nebudete sami schopni problém odstranit, kontaktujte oddéleni
technické podpory AVG.

V pripadé, kdy AVG Internet Security 2015 neni nastaven k plnému a optimalnimu vykonu se vedle
informace o stavu zabezpeceni zobrazi tlaCitko Opravit (pfipadné Opravit vSe, pokud se problém tyka
vice nez jediné komponenty), jehoz stiskem AVG Internet Security 2015 automaticky spusti proces
kontroly a prenastaveni viech parametrl k optimalnimu vykonu. Timto tladitkem snadno uvedete
program do optimalniho stavu a zajistite tak nejvySSi Groven bezpecnosti!

Dirazné doporuujeme, abyste v&novali pozornost tdajiim zobrazenym v sekci Informace o stavu zabezpeceni a
pokud AVG Internet Security 2015 hlasi jakykoliv problém, zamérte se na jeho feSeni. Pokud ignorujete chybova
hlaSeni AVG Internet Security 2015, va$ pocita€ je ohrozen!

Poznamka: Informaci o stavu AVG Internet Security 2015 Ize v kterémkoliv okamziku prace na pocitaci ziskat
také pohledem na ikonu na systémové listé.

3.3.3. Prehled komponent

Prehled instalovanych komponent najdete ve vodoromném pasu ve stfedni ¢asti hlamiho okna. Komponenty jsou
znazornény jako swvetle zelené bloky s ikonou komponenty. Kazda komponenta uvadi informaci o aktualnim staw
ochrany. Jestlize je komponenta v pofadku a plné funk¢ni, je tato informace uvedena zelenym textem. Pokud je
komponenta pozastavena, jeji funk€énost je omezena Ci se nachézi v chybovem staw, budete na tuto skute¢nost
upozornéni varonym textem v oranzovém poli. Prosim, vénujte pozornost konfiguraci komponenty, ktera neni
nastavena k plné aktivité!
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Pfi prejezdu mysSi pres grafické znazornéni komponenty se ve spodni ¢asti hlamiho okna zobrazi kratky text. Ten
vas seznami se zakladni funkénosti zwlené komponenty. Dale podava informaci o aktualnim stavu komponenty,
pripadné upresnuje, ktera sluzba vramci dané komponenty neni nastavena k optimalnimu wkonu.

Seznam instalovanych komponent
V ramci AVG Internet Security 2015 najdete v sekci Pfehled komponent informace o téchto komponentach:
e Pocitac - Komponenta zahrnuje dva ochranné procesy: AntiVirus Shield detekuje na vaSem pocitaci viry,

spyware, ¢erwy, trojany, nezadouci spustitelné soubory nebo knihowy a chrani vas pred nimi; Anti-Rootkit
testuje v8echny aplikace, ovMadace a knihowny na pfitomnost skrytych rootkitdl. Podrobnosti >>

e Web - Chrani vas prfed webowmi Utoky v dobé, kdy surfujete na Internetu. Podrobnosti >>

e |dentita - Tato komponenta prostfednictvim sluzby Identity Shield nepretrzité chrani vaSe digitalni data
pfed nowmi a neznamymi hrozbami na Internetu. Podrobnosti >>

e E-maily - Kontroluje vS8echny pfichozi e-mailové zpraw a filtruje SPAM, blokuje viry, phishingové Gtoky a
jiné hrozby. Podrobnosti >>

* Firewall - Ridi veSkerou komunikaci na vSech sitowch portech, a tak vas chrani pfed nebezpe&nymi Gtoky
a pokusy o vniknuti do vaSeho pocitae. Podrobnosti >>

Dostupné akce

® Prejezdem mysi nad ikonou komponenty tuto komponentu v pfehledu wsvitite a soucasné se ve spodni
¢asti hlawniho dialogu zobrazi stru€ny popis funkce komponenty.

e Jednoduchym kliknutim na ikonu komponenty otewete Mastni rozhrani komponenty s informaci o jejim
aktualnim staw komponenty, pfistupem k nastaveni a k prehledu zakladnich statistickych dat.

3.3.4. Zkratkova tlacitka pro testovani a aktualizaci
Zkratkova tlaCitka pro testovani a aktualizaci najdete ve spodnim pasu hlavniho dialogu AVG Internet Security

zejména k testovani a aktualizacim:

e Spustit test - Tlacitko je graficky rozdéleno do dwou €asti: Stiskem wlby Spustit test dojde k okamzitému
spusténi Testu celého poéitade, o jehoz priibéhu a wsledku budete wrozuméni v automaticky otevieném
okné Vysledky. Volbou polozky MoZnosti testu prejdete do dialogu MoZnosti testu, kde mdZete spravovat
naplanované testy a editovat parametry Testu celého poéitae a Testu whbranych soubort &i slozek.
(Podrobné informace o testovani najdete v kapitole AVG Testovani)

e Aktualizovat - Stiskem tlacitka se automaticky spusti aktualizace produktu, o jejimZ wsledku budete
wrozumeni v dialogu nad ikonou AVG na systémowe listé. (Podrobné informace o procesu aktualizace
najdete v kapitole Aktualizace AVG)

3.3.5. Ikona na systémoveé listé

Ikona AVG na systémové listé (zobrazena na panelu Windows vpravo dole na monitoru) ukazuje aktuélni stav
AVG Internet Security 2015. Ikona je viditelnd v kazdém okamziku vaSi prace na pocitaci, bez ohledu na to, zda
mate ¢i nemate oteweno uzivatelské rozhrani aplikace:
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Otewfit AWG

Dodasné wypnout ochranu AYG

Testy

Firewall

Zlepiitwkon
Pihlasit se k Gétu VG MyAccount
Aktualizovat

MNapowéda

Zobrazeni systémové ikony AVG

lkona mdiZe byt zobrazena v nékolika variantach:

¥ Jestlize je ikona zobrazena barewmné bez dalSich pnk, jsou Vechny komponenty AVG Internet
Security 2015 aktiwni a pIné funk&ni. Toto zobrazeni ale také oznacuje situaci, kdy nékterd z komponent
neni v plné funkénim stawu, ale uzivatel se rozhodl Ignorovat chybow stav. (Volbou Ignorovat chybovy stav
davate najevo, Ze jste si védomi faktu, Ze se ta kterd komponenta nachazi v chybovém stavu, ale z
néjak ého dlvodu si piejete tento stav zachovat a nebyt na né&j upozoriiovani.)

28 pokud je ikona zobrazena s wkficnikem, znamena to, Ze néktera komponenta (Ci vice komponent) je
v chybovém staw. Vénujte tomuto hlaSeni pozornost a pokuste se odstranit problém v konfiguraci
komponenty, ktera neni spramé nastavena. Abyste mohli provést Uprawy v nastaveni komponenty, otewete
hlawni dialog aplikace dwojklikem na ikonu na systémoweé liSté. PodrobnéjSi informaci o tom, ktera

komponenta je v chybovém staw, pak najdete v sekci informace o staw zabezpeceni.

&F Ikona na systémové listé mize byt také zobrazena barewné s probleskujicim otacejicim se paprskem.
Toto grafické znazornéni signalizuje pravé probihajici aktualizaci AVG Internet Security 2015.

£F Alternativni zobrazeni ikony s Sipkou znamena, Ze pravé b&zi néktery z testli AVG Internet Security
2015.

Informace systémové ikony AVG

Ikona AVG na systémoveé listé dale poskytuje informace o aktualnim déni v programu AVG Internet Security
2015. Pfi zmeéné staw AVG Internet Security 2015 (automatick é spusténi naplanované aktualizace nebo testu,

prepnuti

profilu Firewallu, zména stavu nékteré komponenty, pfechod programu do chybového stawu, ...) budete

okamzité informovani prostfednictvim wsunovaciho okna zobrazeného nad ikonou na systémove listé.

Akce dostupné ze systémové ikony AVG

Ikonu AVG na systémove listé Ize také pouZzit pro rychly pfistup k hlammimu dialogu AVG Internet Security 2015,
to se otevie dwojklikem na ikonu. Kliknuti prawm tlacitkem mysSi nad ikonou otevird kontextové menu s témito
moZnostmi:

Otevrit AVG - Otewre hlavni dialog AVG Internet Security 2015.

Docasné vypnout ochranu AVG - PoloZzka umoznujé jednordzove deaktivovat celou ochranu zajiSténou
programem AVG Internet Security 2015. Mé&jte prosim na paméti, Ze tato wlba by v Zadném pfipadé
neméla byt pouZita, pokud to neni opravdu nezbytné nutné! V naprosté vétsiné pfipadl neni nutné
deaktivovat AVG Internet Security 2015 pred instalaci nového software nebo oMadacd, a to ani tehdy,
pokud budete béhem instalace wzvani k zaweni vSech spusténych aplikaci. Jestlize budete opravdu
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nuceni deaktivovat AVG Internet Security 2015, zapnéte jej hned, jakmile to bude mozné. Pamatuijte, ze
pokud jste pripojeni k Internetu nebo k jiné siti, je va$ pocitac bez aktiwi ochrany wsoce zranitelny.

e Testy - Otewie wsunovaci nabidku pfednastavenych testll (Test celého poditade a Test wbranych soubortl
Ci slozek) a naslednou wolbou pozadovany test pfimo spustite.

¢ Firewall - Otewe wsunovaci nabidku s moznosti rychlého pfistupu k dostupnym rezimdm Firewallu.
Volbou z nabidky okamzité prepnete komponentu Firewall do zwoleného rezimu.

e BéZici testy ... - Tato poloZka se zobrazuje pouze tehdy, je-li aktualné spustén néktery test. U tohoto
béZiciho testu pak miZete nastavit jeho prioritu, pfipadné test pozastavit nebo ukonéit. K dispozici jsou
dale moznosti Nastavit prioritu pro vSechny testy, Pozastavit vSechny testy a Zastavit vSechny testy.

¢ Prihlasit se k uétu AVG MyAccount - Otevira domovskou stranku MUj Gcet, kde miZete spravovat
predplacené produkty, obnovit platnost AVG licence, zakoupit doplfujici produkty, stahnout instalacni
soubory, zkontrolovat uskute¢néné objednavky a wstavené faktury i spravovat osobni udaje.

e Aktualizovat - Spusti okamzitou aktualizaci AVG Internet Security 2015.

¢ Napovéda - Otewve soubor napovedy na Uvodni strance.

3.3.6. AVG Advisor

Hlawnim dkolem AVG Advisoru je detekovat prolémy, které mohou zpomalovat nebo ohrozZovat vas pocitac, a
navhnout jejich feSeni. Pokud se vam zda, Ze se vas pocita nahle wrazné zpomalil (at' uz pfi prohlizeni Internetu
€i z hlediska celkového vykonu), neni obwkle na prwni pohled patrné, co je pfi€inou tohoto zpomaleni a jak jej
odstranit. Tady vstupuje do hry AVG Advisor: ten sleduje wkon vaseho pocitace, prlib&zné monitoruje vSechny
bézici procesy, preventiné upozoriuje na mozné problémy a nabizi navod k jejich feSeni.

AVG Advisor se zobrazuje pouze v aktualni situaci vtomto dialogu na systémove listé:

AVG Advisor monitoruje tyto konkrétni situace:

¢ Stav aktualné otevieného webového prohlizece. U webového prohlizece mize pomé&rné snadno dojit k
pretizeni paméti, zejména pokud mate po del§i dobu soucasné otevieno prohlizeni na nékolika zalozkéach.
Tim se wrazné zwSuje spotfeba systémowch zdroji a dochazi ke zpomaleni vaSeho pocitace. ReSenim
je vtakowvé situaci restart webového prohlizece.

* Spusténi Peer-To-Peer spojeni. Pii pouziti P2P protokolu pro sdileni soubor( jednotliva spojeni
spotiebovavaji znaény objem pfenosového pasma. MiZe se stat, Ze i po dokon&eni pfenosu zUstane
pasmo aktiwi a wsledkem je zpomaleni pocitace.

¢ Neznama sit’ se zdanlivé znamym jménem. Tento problém se tyka uzivateld, ktefi se pfipojuji se swmi
prenosnymi poéitadi k riznym sitim. Narazite-li na neznamou sit' s obwklym a zdanlivé znamym jménem
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(napriklad Doma nebo MojeWifi), miiZe dojit k omylu a nahodné se tak pfipojite k neprovéiené a
potencialné nebezpecné siti. AVG Advisor dokaze této situaci predejit a v€as vas varovat, Ze se ve
skute¢nosti jedn& o nowou, neznamou sit. Pokud se rozhodnete povaZovat tuto sit’ za bezpeénou, mizete
ji uloZit do seznamu znamych siti a pfi pfiStim pfipojeni k této siti se jiz notifikace AVG Advisoru
nezobrazi.

V kazdé z téchto situaci Vas AVG Advisor varuje pfed moznym konfliktem a zobrazi jméno a ikonu
problematického procesu Ci aplikace. Dale pak nawhne jednoduché feSeni, kterym lze problému predejit.

Podporované webové prohlizece

Sluzba AVG Advisor funguje v téchto webowch prohlizecich: Internet Explorer, Chrome, Firefox, Opera, Safari.

3.3.7. AVG Accelerator

AVG Accelerator umoziiuje plynulé pfehravani videa v rezimu online a obecné urychluje stahovani. O tom, Ze je
proces akcelerace videa ¢i stahovani momentélné aktiwni, budete informovani prostfednictvim pop-up okna nad
systémowou liStou:

3.4. Komponenty AVG

3.4.1. Ochrana pocitace

Komponenta Ochrana pocitaCe zahrnuje dvw bezpec€nostni sluzby: AntiVirus a Datovy sejf.

e AntiVirus je tvofen jadrem, které testuje vSechny soubory a jejich aktivitu, systémowvé oblasti pocitace i
wménitelna média (flash disky apod.) a provéfuje pfipadnou pfitomnost znamych virdl. Pokud detekuje
\virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo presune do Virového trezoru.
Tento proces bez ustani probihd na pozadi a w jej v podstaté nezaznamenate - mluvime o tak zvané
rezidentni ochrané. AntiVirus také pouziva metodu heuristické analyzy, kdy jsou soubory testovany na
pfitomnost typickych virowch charakteristik. To znamena, Ze antivirow skener dokédze rozpoznat i nowy,
dosud neznamy virus podle toho, Ze tento virus nese ur€ité znaky typické pro jiz existujici viry. AVG
Internet Security 2015 umi také analyzovat spustitelné programy, pfipadné DLL knihowny a urgit, které z
nich by mohly byt potencialné nezadouci (jak o napfiklad spyware, adware aj.). Na Zadost uZivatele umozni
tyto programy odstranit Ci k nim zablokovat pfistup.

¢ Datovy sejf je sluZzbou, s jejiz pomoci miZete wtwofit bezpedné virtualni GloZisté pro sva cennd a citliva

data. Obsah Datového Sejfu je zaSifrovan a chranén heslem, které si sami nastavite, a vaSe data jsou tedy
zajiSténa pfed neautorizovanym pfistupem.
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¥ LAVG Internet Security

€ Ochrana pocitace

¢ @

AntiVirus Datovy sejf
POVOLENO ZAENETE POU SEJF

VYTVORIT SEJF

Spolec¢né ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel prislusny té které sluzbé; po kliknuti se panel
wsviti svetlejSim odstinem modré. V obou sekcich dialogu se mlzZete setkat s nékolika oMadacimi pnky. Jejich
funk&nost je stejnd, at prislusi jedné €i druhé bezpecnostni sluzbé (AntiVirus &i File Vaults):

Povoleno / Zakazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se déa prepinat mezi dvema polohami. Zelena barva odpovida stawu Povoleno, ktery znamena, Ze
bezpe&nostni sluzba AntiVirus je aktiwni a piné funk&ni. Cervena barva pak odpovida stawu Zakazano, kdy je
sluZzby wpnuta. Pokud nemate skuteény divod sluzbu wpinat, doporucujeme, abyste veSkerou
bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon programu
a vasi maximalni bezpecénost. Jestlize z néjakého divodu chcete sluzbu do¢asné wpnout, budete okamzité
upozornéni na mozné nebezpeci Cernvenym napisem Varovani a informaci o skutecnosti, Ze v tuto chvili
nejste pIné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

“ Nastaveni - Kliknutim na tlac¢itko prejdete do rozhrani pro pokroCilé nastaveni programu AVG Internet
Security 2015. Pfesnéji feCeno, budete nasmérovani do dialogu, v némz lze provést veSkerou konfiguraci
zwlené sluzby, vtomto piipadé sluzby AntiVirus. V prokrogilém nastaveni miZete editovat veSkeré
parametry jednotliwch bezpecnostnich sluzeb AVG Internet Security 2015, ale jakoukoliv konfiguraci
doporuéujeme pouze znalym uZivatel(m!

Sipka - Pomoci $ipky v levé horni ¢asti dialogu se watite zpét do zakladniho uzivatelského rozhrani s
prehledem komponent.

Vytvofeni nového Datového Sejfu

V sekci Datovy sejf je dostupné tlagitko Vytvofrit Sejf. Steskem tlagitka oteviete now dialog, v némzZ miZete
nastavit parametry sveho zamysleného sejfu:
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€ Vytvorfit novy Datovy sejf

Nazev sejfu: My private documents
Vytvorit heslo:

Vynikajici
Znovu zadat heslo: ||||||||-|

[ zobrazit hesla

Napovéda k heslu:

@ Nezapomefite své heslo! Bez n&j nebudete schopni piistupovat k Zadnym souborém v

tomto sejfu

Nejprve prosim zwolte nadzev svého sejfu a whberte silné heslo:

* Nazev Sejfu - Chcete-li wtwofit now sejf, nejprve pro néj musite zwolit vhodné jméno. Pokud swij po&itac
sdilite s nékym dal§im, tfeba se ¢leny vasi rodiny, je vhodné v nazwu uvést své jméno a/nebo indikaci
zamysSleného obsahu sejfu, napfiklad Honzovy e-maily.

e Vytvorit heslo / Znovu zadat heslo - Vytworte heslo pro ochranu svého sejfu a zadejte je do pfisluSného
pole (dvakrét, pro potvrzeni). Graficky indikator umisténo vpravo od textového pole pro zadani hesla vam
ukaze, nakolik je vaSe heslo silné Ci slabé (tedy relativné snadno prolomitelné za pomoci specialnich
softwarovych nastrojl). Doporudujeme vam, abyste si nastavili heslo, které dosahne alespon stfedni
uromné@. Heslo bude silngjSi, pokud v ném budou zahrnuta velka i mal& pismena, Cislice, pfipadné tecka,
pomicka ¢i podobné znaky. Abyste si byli jisti, Ze jste své heslo skute¢né& napsali spramné, mdZete wolbou
poloZzky Zobrazit hesla odkryt text v obou textowch polich (samozfejmé za pfedpokladu, Ze se vam
nikdo nediva pfes rameno).

¢ Napovéda k heslu - Dlrazné doporuujeme wuzit také moznosti uloZit si napovedu k heslu. Pamatuijte,
Ze Datovy sejf je nawzen s ohledem na naprostou ochranu soukromi vaSich dat, k nimz Ize pfistoupit
whradné s pouzitim hesla. Pokud heslo zapomenete, ke swm datlm uz se nedostanete!

Jestlize jste uvedli VSechny pozadované informace, klinéte na tlacitko DalSi a prejdéte k nasledujicimu kroku:
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¥ LAVG Internet Security
€ Vytvorfit novy Datovy sejf - My private documents

Vyberte umisténi a velikost sejfu.

Umisténi: C:\Users\Administrator\Documents
Velikost: C___  &® ) soome

Pristup: Vytvofit zastupce na plode
PFidat k oblibenym poloZkam v Prizkumniku Windows

jf bude uloZen ve vybraném umisténi jako: B My private documents. Pro

otevieni sejfu na n&j dvakrat kliknéte, podobné jako na jakykoli jiny soubor.

Dialog nabizi tyto moznosti konfigurace:

e Umisténi urCuje, kde bude vas datow sejf fyzicky umistén. Pomoci tla¢itka Prochazet najdéte vhodnou
lokaci na svém pewném disku anebo mlZete ponechat wchozi nastaveni, tedy adresaf Dok umenty.
Prosim, myslete na to, Ze jakmile jednou datowy sejf wtwofite, nebudete jiz jeho umisténi moci zmenit.

* Velikost - MiZete nastavit poZadovanou velikost datového sejfu a alokovat tak potfebné misto na disku.
Nastavena hodnota by méla byt dobfe zvazena - pfiliS nizka hodnota wtvofi prostor, ktery nebude stacit
vaSim potfebam, prilis wsoka hodnota zabere spoustu mista zbytecné. Pokud jiZ mate pfedstaw o tom,
ktera data chcete do sejfu umistit, mizete VSechny dotéené soubory shromazdit v jednom adresafi a pak
za pomoci odkazu Vyberte adresar automaticky spocitat potfebnou velikost sejfu. V kazdém pfipadé,
wvelikost sejfu Ize pozdéji kdykoliv zménit.

e Pristup - ZaSkrtavaci poliCka v této sekci vam umozni wtwvofit si pohodiné dostupné zastupce pro pristup k
vaSemu datovemu sejfu.

Pouziti vaseho Datového Sejfu

Jakmile méate nastaveny vSechny potfebné Udaje, stisknéte tlaCitko Vytvofit sejf. Objevi se now dialog V&S Datovy
sejf je pripraven! a mizZete jej zadit wuzivat pro ukladani vasich cennych dat. Bezprostiedné po wtworeni je sejf
odemcen a staci jej otewvit. Pfi kazdém néasledujicim pokusu o oteweni sejfu VSak jiz budete wzvani k odemceni
sejfu pomoci hesla, které jste si zvolili:

54




2F AVG Protection

¥ | AVG. Internet Security

€ VaSeDat AVG. Internet Security

My private 33 Datovy sejf je pFipraven!

ﬂ_MyprivaledcncumenlE (F:) ¥

®

o e

Abyste mohli datow sejf za€it pouzivat, je potfeba jej otewvit stiskem tla¢itka Otevfit nyni. Po oteweni se datowy
sejf zobrazi ve vaSem pocitaci jako now virtualni disk. Pfifadte mu oznaceni pismenem podle Mastniho whbéru
wolbou z rozbalovaciho menu (v nabidce se zobrazi jen aktualné neobsazené disky). Pfi standardnim nastaveni
nebudete moci zwlit oznaceni pismenem C (to je ur€eno k oznaceni pevného disku), A (disketa) ani D (DVD
mechanika). Pro kazdy nové zaloZeny datow sejf mlzete z nabidky zwolit jiné pismeno pro oznaceni virtualniho
disku.

Odemceni vaseho Datového Sejfu

Pfi dalSim pokusu o otewveni sejfu budete wzvani k odemc&eni sejfu pomoci hesla, které jste si zwolili:

. | AVG. Internet Security

Odemknout Datovy sejf

Otevrit jako: ﬂ My private documents | (F:] ¥

Heslo: |

[ zobrazit heslo

Do textového pole napisSte heslo, které jste si wtworili a kliknéte na tlacitko Odemknout. Pokud si na heslo
nemiZete vzpomenout, miZete pouzit svou Vastni napovédu, kterou jste definovali pii wtvareni datového sejfu -
kliknutim na odkaz Napovéda. Datow sejf se poté objevi v pfehledu vasich datowch sejfl jako ODEMCENY a
mUzete do n&j kladat soubory nebo je z né&j whirat podle potieby.
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3.4.2. Ochrana na webu

Komponenta Ochrana na webu obsahuje dveé sluzby: LinkScanner Surf-Shield a Webovy &tit.

e LinkScanner Surf-Shield zajiStuje ochranu pfed stale rostoucim poctem pfechodnych internetowch
hrozeb. Tyto hrozby mohou byt skryty na jakékolivwebové strance: od stranek vadnich organizaci az po
strdnky malych firem. Pouze zfidka se wskytuji déle nez 24 hodin. Technologie LinkScanner Surf-Shield
provefuje obsah internetowch stranek a zajiStuje, Ze jsou stranky bezpecné v okamziku, kdy je to
Skodliwy obsah stranky, kterou se pokouSite otewit, a zabranit jeho stazeni na V&S pocitac. Kliknete-li na
odkaz, ktery vede na nebezpe€nou stranku, nebo napiSete do adresového fadku URL nebezpecné
stranky, Link Scanner Surf-Shield pfistup k této strance okamzité zablokuje. Méjte na paméti, Ze vas

Shield neni uréen k ochrané servert!

e Webovy &tit je typ rezidentni ochrany, ktera bézi na pozadi a v realném cCase kontroluje obsah webowch
stranek nebo soubori stahovanych z Internetu. Kazda stranka je provéfena jesté predtim, nez je skutec¢né
staZena a zobrazena webowm prohlizeCem. Webow Stit detekuje, Ze stranka, kterou se chystate
navstivit, obsahuje nebezpeény javascript, a vtakovém piipadé nebude infikovana stranka wibec
zobrazena. Také rozpozna, Ze stranka obsahuje malware, ktery by mohl byt prohlizenim stranky zavecen
na va$ pocitac, a zabrani jeho stazeni. Webovy Stit neni uréen k ochrané server(!

¥ | AVG. Internet Security

< Ochrana na webu

oo

LinkScanner Webovy Stit
POVOLENOD POVOLENOD

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel pfisluSny té které sluzbé; po kliknuti se panel
wysviti svétlejsim odstinem modré. V obou sekcich dialogu se mizZete setkat s nékolika oMadacimi pnky. Jejich
funkCnost je stejna, at’ pfislusi jedné ¢i druhé bezpecnostni sluzbé (Link Scanner Surf-Shield ¢i Webovy S§tit):

Povoleno / Zakazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvema polohami. Zelena barva odpovida staw Povoleno, ktery znamena, ze
bezpe&nostni sluzba je aktivni a pIné funkéni. Cervena barva pak odpovida staw Zakézano, kdy je sluzby
wpnuta. Pokud nemate skute¢ny divod sluzbu wpinat, doporucujeme, abyste vesSkerou bezpecénostni
konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon programu a vasi
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maximalni bezpeénost. Jestlize z n&jakého dlivodu chcete sluzbu dodasné wpnout, budete okamzité
upozornéni ha mozné nebezpeti Cervenym napisem Varovani a informaci o skutecnosti, Ze v tuto chwili
nejste plné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

“ Nastaveni - Kliknutim na tla¢itko prejdete do rozhrani pro pokrocilé nastaveni programu AVG Internet
Security 2015. Pfesngji feCeno, budete nasmérovani do dialogu, vnémz Ize provest veSkerou konfiguraci
zwlené sluzby, vtomto pfipadé sluZzby LinkScanner Surf-Shield nebo Webow Stit. V prokrocilém nastaveni
mUzZete editovat veSkeré parametry jednotliwch bezpecnostnich sluzeb AVG Internet Security 2015, ale
jakoukoliv konfiguraci doporu¢ujeme pouze znalym uzivateltm!

Sipka - Pomoci Sipky v levé horni ¢asti dialogu se watite zpét do zakladniho uZivatelského rozhrani s
pfehledem komponent.

3.4.3. Identity Protection

Komponenta Identity protection prostrednictvim sluzby Identity Shield nepfetrzité chrani vasSe digitalni data pred
nowmi a neznamymi hrozbami na Internetu.

Identity Protection je komponentou, kterd pribézné a v rediném Gase zajistuje ochranu pred rliznymi druhy
malware a vir(l, a to na bazi identifikace specifického chovani téchto typl aplikaci. Identity Protection zajistuje
bezpecnost pfi nakupech, bankownich operacich a jinych elektronickych transakcich. Slouzi k detekci malware a je
zameéfena na prevenci zcizeni osobnich dat (pfistupova hesla, bankovni Ucty, Cisla kreditnich karet, ...) a cennych
informaci prostfednictvim Skodliveho software (malware), ktery Uto€i na vasS pocitaC. Identity Protection zajisti, Ze
vSechny programy bézZici na vaSem pocitaci nebo ve vasi siti pracuji spramé. Identity Protection rozpozna jakékoliv
podezielé chovani a Skodliwy program zablokuje. Identity Protection zajiStuje v realném ¢ase ochranu vaseho
pocitace proti nowm a dosud neznamym hrozbam. Monitoruje Viechny (i skryté) procesy a vice nez 285 riiznych
vzorcl chovani, takZe dokaZe rozpoznat potencialné nebezpeéné chovani vramci vaseho systému. Diky této
schopnosti umi Identity Protection detekovat hrozby, které jeSté ani nejsou popsany ve virové databazi. Jakmile se
neznamy kus kédu dostane do vaSeho pocitace, Identity Protection jej sleduje, pozoruje a zaznamenava pripadné
priznaky Skodliveho chovani. Jestlize je soubor shledan Skodliwym, Identity Protection jej pfemisti do Virového
trezoru a wrati zpét do plvodniho stawu veSkeré zmény systému provedené timto kodem (vioZené kusy kodu, zmény
v registrech, oteviené porty apod.). Identity Protection vas chrani, aniz byste museli spoustét jakykoliv test. Tato
technologie je wsoce proaktivni, aktualizaci wZzaduje jen zfidka a trvale hlida vaSe bezpeci.

¥ LAVG Internet Security

€ Identity Protection

Identity Protection
POVOLEND
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Ovladaci prvky dialogu

V dialogu se miZete setkat s nékolika oMadacimi pnky:

Povoleno / Zakazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se da prepinat mezi dvema polohami. Zelena barva odpovida staw Povoleno, ktery znamena, ze
bezpe&nostni sluzba Identity Protection je aktivni a pIné funké&ni. Cenena barva pak odpovida staw
Zakéazano, kdy je sluzby wpnuta. Pokud neméate skute¢ny divod sluZzbu wpinat, doporuéujeme, abyste
veSkerou bezpecnostni konfiguraci ponechali ve wchozim staw. Vychozi nastaveni zajiStuje optimalni wkon
programu a va3i maximalni bezpeénost. Jestlize z n&jakého divodu chcete sluZzbu dotasné wpnout, budete
okamzité upozornéni na mozné nebezpeci Cervenym napisem Varovani a informaci o skutecCnosti, ze v tuto
chvili nejste plné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

“ Nastaveni - Kliknutim na tla¢itko prejdete do rozhrani pro pokrocilé nastaveni programu AVG Internet
Security 2015. Pfesngji feCeno, budete nasmérovani do dialogu, vnémz Ize provést veSkerou konfiguraci
zwlené sluzby, vtomto pfipadé sluzby Identity Protection. V prokro&ilém nastaveni miZete editovat veSkeré
parametry jednotliwch bezpecnostnich sluzeb AVG Internet Security 2015, ale jakoukoliv konfiguraci
doporucéujeme pouze znalym uzivatel(m!

Sipka - Pomoci Sipky v levé horni ¢asti dialogu se watite zpét do zakladniho uZivatelského rozhrani s
pfehledem komponent.

3.4.4. Ochrana e-mailu

Komponenta Ochrana e-mailu zahrnuje tyto dwe bezpecnostni sluzby: Kontrola poSty a Anti-Spam (sluzba Anti-
Spam je dostupna pouze v edicich Internet / Premium Security).

¢ Kontrola posty: Jednim z nej¢asté&jSich zdrojli virQl a trojskych koni je e-mail. A diky phishingu a spamu
se e-mail stava jesté vétSim zdrojem nebezpeéi. Toto nebezpedi narlista obzvasté u zdarma dostupnych
poStownich UCtd (protoZe u téch je pouziti anti-spamové technologie spiSe vyjimkou), které stale pouziva
vétSina domacich uzivatell. Tito uzivatelé také ¢asto navstéwiji neznamé webové stranky a nezfidka
zadavaji sva osobni data (nej¢astéji svou e-mailovou adresu) do réiznych formulai na webu, ¢imz jesté
zwSuji riziko napadeni prostfednictvim elektronické poSty. VétSi spolecnosti vétSinou pouzivaji firemni
poStowni 6ty a snazi se riziko minimalizovat implementaci anti-spamowch filtrd. Sluzba Kontrola posty
zodpovida za testovani veSkeré prichozi i odchozi poSty. Pokud je v e-mailové zpravé detekovan virus, je
okamzité prfemistén do Viroveho trezoru. Komponenta umi také odfiltrovat urcité typy e-mailowch pfiloh a
oznacCovat provefené e-mailové zpraw certifikacnim textem. Kontrola posty neni uréena k ochrané
pos&tovnich server(!

e Anti-Spam kontroluje veSkerou prichozi poStu a neZadouci zpraw oznacuje jako spam (Terminem spam
oznacCujeme nevyZzadanou elektronickou poStu, pfevazné reklamniho charakteru, jez je jednorazové
hromadné rozesilana obrovsk ému poctu adreséatl, ¢imz zahlcuje jejich poStovni schranky. Termin spam
se nevztahuje na opravnény e-mail komeréniho charakteru, k jehoz piijeti dal zakaznik svdj souhlas.).
Anti-Spam dokéZe upravit predmét e-mailu, ktery je identifikovan jako spam, pfidanim vami definovaného
textového fetézce. Poté jiz mlZete snadno filtrovat e-maily podle definovaného oznaceni ve vasem
postownim klientovi. K detekci spamu v jednotliwwch zpravach pouZzivd Anti-Spam nékolika analytickych
metod a zaru€uje tedy maximalni Groven ochrany proti newzadané poSté. Anti-Spam pracuje s pravidelné
aktualizovanou databazi a Ize nastavit i kontrolu pomoci RBL serverll (vefejnych seznami "nebezpeénych"
e-mailovych adres) nebo rucné pfidavat powolené (Whitelist) a zakazané (Blacklist) poStowni adresy.
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¥ LAVG Internet Security

€« Ochrana e-mailu

E‘C‘)‘l

trola posty Anti-Spam
POVOLENOD POVOLENOD

Ovladaci prvky dialogu

Mezi obéma sekcemi v dialogu pfechazite pouhym kliknutim na panel prislusny té které sluzbé; po kliknuti se panel
wsviti svetlejSim odstinem modré. V obou sekcich dialogu se mlzZete setkat s nékolika oMadacimi pnky. Jejich
funk&nost je stejnd, at prislusi jedné €i druhé bezpecnostni sluzbé (Kontrola poSty ¢i Anti-Spam):

Povoleno / Zakazano - Tlacitko swm vzhledem i chovanim pfipomina semafor. Jednoduchym
kliknutim se déa prepinat mezi dvema polohami. Zelena barva odpovida stawu Povoleno, ktery znamena, Ze
bezpe&nostni sluZba je aktivni a pIné funk&ni. Cervena barva pak odpovida staw Zakazano, kdy je sluzby
wpnuta. Pokud nemate skuteé¢ny divod sluzbu wpinat, doporucujeme, abyste vesSkerou bezpec¢nostni
konfiguraci ponechali ve wchozim stawu. Vychozi nastaveni zajiStuje optimalni wkon programu a vaSi
maximalni bezpecnost. Jestlize z néjakého dlivodu chcete sluzbu docasné wpnout, budete okamzité
upozornéni na mozné nebezpeci Cernvenym napisem Varovani a informaci o skutecnosti, Ze v tuto chvili
nejste pIné chranéni. Jakmile to bude mozné, sluzbu opét aktivujte!

“ Nastaveni - Kliknutim na tlac¢itko prejdete do rozhrani pro pokroCilé nastaveni programu AVG Internet
Security 2015. Pfesnéji feCeno, budete nasmérovani do dialogu, v némz lze provést veSkerou konfiguraci
zwlené sluzby, vtomto piipadé sluzby Kontrola posty nebo Anti-Spam. V prokro&ilém nastaveni miZete
editovat veSkeré parametry jednotliwych bezpecnostnich sluzeb AVG Internet Security 2015, ale jakoukoliv
konfiguraci doporuéujeme pouze znalym uZivateldm!

Sipka - Pomoci $ipky v levé horni ¢asti dialogu se watite zpét do zakladniho uzivatelského rozhrani s
prehledem komponent.

3.4.5. Firewall

Firewall Ize obecné definovat jako systém, ktery pomoci blokovani/povolovani pfistupu fidi provoz mezi dvma nebo
vice sitémi. Firewall obsahuje pravidla, jez chrani wnitfni sit’ pfed Utokem zvenci (nejCastéji z internetu) a fidi
veSkerou komunikaci probihajici na jednotliwch sitowch portech. Tu whodnocuje podle pravidel, jez mé nastaveny,
a rozhoduje, zda je komunikace whowjjici ¢i newhowjjici. Pokud narazi na pokusy o proniknuti, zabrani jejich
priniku downitf pocitace. Firewall je nastaven tak, aby powolil nebo zablokoval interni &i externi komunikaci (obéma
sméry, dovnitf nebo ven) na pfedem definovanych portech a pro whrané softwarové aplikace. Napfiklad mizete
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Firewall nastavit tak, aby propoustél data stahovana z Internetu pouze za pouziti prohlize€e MS Internet Explorer.
Jakykoliv jiny pokus o staZenf dat pomoci jiného prohlizee bude zablokovan. Firewall vam pomiZe udrzet si své
soukromi a zaruc€i, Ze vaSe osobni informace nebudou, byt nahodné, odeslany z vaSeho pocitace bez vaseho
swoleni. Firewall prlibézné kontroluje wménu dat mezi va$im poéitaem a ostatnimi poéitaci v lokalni siti nebo na
internetu. V ramci firmy pak firewall zajisti ochranu jednotlivého pocitace pfed Utoky vedenymi z wnitfni sité.

V ramci AVG Internet Security 2015 fidi komponenta Firewall veSkery provoz na vSech sitowch portech vaseho
pocitace. Podle pfedem nastavenych pravidel whodnocuje jednak aplikace, které bézi na vaSem pocitaci (a
pokouSeji se 0 komunikaci do sité Internetu nebo do lokalni sité), a také aplikace, které se snazi navazat
komunikaci s vaSim pocitacem zvenci. Kazdé z téchto aplikaci Firewall komunikaci na sitowch portech budto
powoli nebo zakéze. Ve wchozim nastaveni plati, Ze pokud jde o neznamou aplikaci (tedy aplikaci, pro niz jeSté
nebylo v rdmci Firewallu definovano pravidlo), Firewall se zeptd, zda si pfejete tento pokus o komunikaci powolit
nebo zablokovat.

AVG Firewall neni uréen k ochrané server(!

Doporudéeni: Obecné& neni doporuéeno na jednom poéitadi pouzivat vice firewalll. Instalaci vice firewall( nenf
dosazeno vétSi bezpecnosti, ale naopak je pravdépodobné, Ze bude dochazet mezi témito aplikacemi ke
konfliktdm. Proto vam doporuéujeme pouZivat vZdy pouze jeden firewall a ostatni deaktivovat, aby byl pfipadny
konflikt a jeho nasledky eliminovany.

¥ LAVG Internet Security

<« Zdokonaleny Firewall

ReZim Firewallu: ZMENIT
@ 1 AUTOMATICKY

Sdi
POV

Lleni soubord a tiskdren: FMENIT

Network 7

NASTAVIT VYCHOZI t

Poznamka: Pfi instalaci AVG Internet Security 2015 mlZe komponenta Firewall vyZadovat restart po¢itate. V
takovém pfipadé se dialog komponenty zobrazi s informaci o nutnosti restartu. Pfimo v dialogu je pak k dispozici
tlaCitk o Restartovat ihned, kterym restart PC spustite. Dokud restart neprobéhne, Firewall neni pIné aktivni.
Rovnéz vSechny moznosti editace v tomto dialogu budou vypnuty. Vénujte prosim pozornost tomuto upozornéni a
provedte restart co nejdfive.

Dostupné rezimy Firewallu

Firewall umoZznuje definovat specificka bezpecnostni pravidla na zakladé toho, zda je vas pocita€ umistén vdoméné
nebo jde o samostatny pocita€, pfipadné o notebook. Kazda z téchto moznosti wZaduje jinou Uroven ochrany a
jednotlivé Growneé jsou reprezentovany konkrétnimi rezimy. V kratkosti Ize Fici, Ze rezim Firewallu je specifickou
konfiguraci Firewallu a miZete pouZivat nékolik takowch prfedem definovanych konfiguraci.
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e Automaticky rezim - V tomto rezimu rozhoduje Firewall o veSkerém provozu automaticky. Vas zasah
nebude wZzadovan za Zadnych okolnosti. Pfipojeni znamé aplikace powoli Firewall vZdy a soucasné wtvori
pravidlo, podle néhoz se tato aplikace bude nadale moci kdykoliv pfipojit automaticky. U ostatnich aplikaci
rozhodne o powleni ¢i nepowoleni pfipojeni na zakladé chovani této aplikace, ale pravidlo wtvofeno nebude,
aby ke kontrole této aplikace doSlo opakované i pfi jejim pFiStim pfipojeni. Firewall se v automatickém
rezimu chova zcela nendpadné. Volbu automatického rezimu doporuujeme v&tsiné uzivateld.

e Interaktivni rezim - Pro interaktiwni rezim se rozhodnéte v pripadé, Ze chcete mit plnou kontrolu nad
veSkerou sitovou komunikaci vaSeho pocitace. Firewall bude provoz monitorovat a oznami vam kazdy
pokus o komunikaci nebo pfenos dat, pficemz budete mit moznost sami rozhodnout, zda ma byt tato
komunikace powlena nebo zablokovana. Volbu interaktivniho rezimu doporu€ujeme pouze zkuSenym a
znalym uZivatel(m!

e Blokovat pristup k internetu - V tomto rezimu je veSkeré pfipojeni k Internetu v obou smérech zcela
zablokovano. Toto nastaveni je vhodné pro specialni situace a kratkodobé pouziti.

¢ Vypnout ochranu firewallem (nedoporucéujeme) - Vypnuti Firewallu umozZni pribéh veSkerému provozu
ze sité k vaSemu pocitaci i opacnym smérem. Tim se vaS pocita stava wsoce zranitelnym. PouZiti tohoto
rezimu Ize doporudit whradné zkuSenym uZivateldm, pouze kratkodobé a jediné v situaci, ktera toto
opatfeni skute¢né wzaduje!

Firewall dale disponuje jesté specifickym automatickym rezimem, ktery se aktiwje v situaci, kdy je wpnuta
komponenta Pocita€ nebo Identita. V této situaci je riziko ohroZeni vaSeho pocitace zwseno, proto bude Firewall
powolovat provoz pouze pro znamé a jednoznaéné bezpec€né aplikace. U \Sech ostatnich aplikaci bude pozadovat
vaSe rozhodnuti. Toto feSeni Castécné kompenzuje snizenou ochranu vaseho poc€itaCe pfi wpnuti jiné komponenty.

Vypnuti Firewallu dlirazné nedoporuéujeme! Pokud v3ak nastane situace, Ze bude tfeba komponentu
Firewall deaktivovat, je tato moznost k dispozici volbou rezimu Vypnout ochranu firewallem!

Ovladaci prvky dialogu

Dialog nabizi pfehled zakladnich informaci o staws komponenty Firewall:

e Rezim Firewallu - Uvadi, jaky rezim provozu Firewallu je aktualné zwolen. Pomoci tlacitka Zménit, které
najdete vedle uvedené informace, se miZete pfepnout do rozhrani pro editaci nastaveni Firewallu a zménit
aktualné nastaveny rezim za jiny (popis a doporu¢ené nastaveni jednotlivych rezimu Firewallu najdete v
pfedchozim odstavci).

¢ Sdileni soubor( a tiskaren - Uvadi, zda je v tuto chvili powoleno sdileni souborl a tiskaren, a to v obou
smérech. Sdileni souborll a tiskaren v podstaté znamend sdileni spole¢nych diskowch jednotek, tiskaren,
skenerl a podobnych zafizeni, ¢i jakychkolivsouborl nebo adreséarl, které ve Windows oznacite jako
"sdilené". Sdileni téchto zdrojll je vhodné pouze v sitich, které povaZzujete za skuteéné bezpeéné (napfiklad
v domaci siti, v praci nebo ve Skole). Pokud se vSak pfipojujete k vefejné siti (tfeba na letisti nebo v
internetové kavarné), sdileni rozhodné nedoporu¢ujeme.

e Pripojeno k - Uvadi nazev sité, k niz je uzivatel aktualné pfipojen. U operacniho systému Window XP jsou
sité uvedeny pod nazvem, ktery si zwlil uzZivatel v dobé prniho pfipojeni k siti. U operacnich systému

~ s

Windows Vista a wsSich se nazev sité prebira z Centra sitowch pfipojeni a sdileni.

¢ Nastavit vychozi - Stiskem tlaCitka se veSkeré aktualni nastaveni komponenty Firewall pfepiSe a bude
waceno k wchozim konfiguraci, jak byla nastavena wrobcem

V dialogu jsou dostupné tyto grafické ovadaci pnky:
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“ Nastaveni - Kliknutim na tla¢itko prejdete do rozhrani Nastaveni Firewallu, kde Ize provést veSkerou
konfiguraci komponenty. Jakoukoliv konfiguraci Ize doporugit pouze znalym a zkuSenym uZivateldim!

Sipka - Pomoci Sipky v levé horni ¢asti dialogu se watite zpét do zakladniho uZivatelského rozhrani s
pfehledem komponent.

3.4.6. PC Analyzer

Komponenta PC Analyzer je nastrojem pro detailni systémowou analyzu a optimalizaci umoznujici zrychlit a
wlepSit wkon vaseho pocitate. Otevira se budto pfimo z hlawiho uZivatelského rozhrani tlacitkem ZlepSit vykon
nebo toutéZ volbou v kontextovém menu ikony AVG na systémové listé. Prib&h kontroly budete moci sledovat
pfimo v tabulce, a tam budou posléze zobrazeny i wsledky analyzy:

= JAVG Internet Security

€  PC Analyzer

¥ PC Analyzer dokontil analyzu
Kategorie yysledky ZavaZnost

Bylo nalezeno 131 chyb

Detaily...

T
—r

T
—r

Nepotiebné soubory Bylo nalezeno 178 chyb
v zabiraji misto na disku Detaily. ..

Nefragmentovano o
—

atni Zastupci Nebyly nalezeny chyby e
lost: pre zkumnikoi

Nainstalujte si na3i novou aplikaci AVG PC TuneUp a opravte tyto chyby ZDARMA.

[Dive pfijaté podminky ho ujednani elem plati také pro tuto aplikaci)

Analyzovat Ize nasledujici:

e Chyby v registrech - pfipadné chyby v registru Windows, které mohou zpomalovat vaS pocita€ a
zobrazovat chybowvé hlasky.

¢ Nepotfebné soubory - pocet souborl, bez kterych se pravdépodobné bez potizi obejdete a zabiraji tedy v
pocitaCi zbytecné misto. Typicky jde o rdizné typy docasnych souborli a 0 smazané soubory, tj. obsah
koSe.

e Fragmentace - spocita, jaka procentualni ¢ast vaseho pewného disku je fragmentovana. Fragmentaci
pewného disku rozumime skutecnost, ze pewny disk se jiz dlouho pouZivan a jednotlivé na ném ulozené
soubory jsou tedy fyzicky roztrouSeny na riznych ¢astech disku.

e Neplatni Zastupci - upozorni na odkazy Ci zastupce aplikaci, které jiz nefunguji, odkazuji na neexistujici
soubory €i slozky apod.

V prehledu wsledk( bude uveden konkrétni pocet chyb nalezenych v systému a rozdélenych podle jednotlivych
kategorii. Vysledek analyzy bude také zobrazen graficky na ose ve sloupci Zavaznost.

Ovladaci tlaCitka dialogu
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e Zastavit analyzu (tla¢itko se zobrazi v pribé&hu analyzy) - stiskem tlagitka bezprostiedné zastavite
probihajici analyzu pocitace

¢ Nainstalovat a opravit (tlaCitko se zobrazi po dokon€eni analyzy) - V ramci produktu AVG Internet
Security 2015 je funk&nost komponenty PC Analyzer bohuZzel omezena pouze na analyzu aktualniho
staw pocitace. AVG Sak nabizi moznost wuzit pokro€ilého nastroje pro detailni systémowvou analyzu a
Uprawy vedouci ke zlepSeni wkonu a rychlosti vaSeho PC. Kliknutim na tla€itko budete pfesmérovani na
dedikovanou webowou stranku, kde najdete veSkeré potfebné informace.

3.5. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktery Gzce spolupracuje se sluzbou LinkScanner Surf-Shield a zajiStuje Vasi
maximalni bezpecnost pfi veSkerém pohybu online. AVG Security Toolbar se vramci AVG Internet Security
2015 instaluje wliteln&; moznost rozhodnout se, zda tuto komponentu chcete instalovat, jste méli v pribéhu
instalacniho procesu. AVG Security Toolbar je dostupny v podobé nastrojové liSty ve vaSem internetovém
prohlizeci. Podporovanymi prohlize€i jsou Internet Explorer (ve verzi 6.0 a vySSi) a/nebo Mozilla Firefox (ve verzi 3.0
a vy38i). Jiné prohlizece nejsou podporovany (pok ud pouzivate alternativni prohlize¢, napf. Avant browser, mizZete
se setkat s nekorektnim chovanim).

=] Google - Windows Internet Explorer \El@
bt |£ http:/fwww.google.cz/?gfe_rd=ctrlBei=f80hUIbcKYWRE QfexdHQBg8gws_rd=cr - | +5 | X | | AVG Secure Search 2 ~|
Wac ~ | Oy vyhleddvani.. | Bezpetnd | (& DoMotTrade [ =

% & @ Google T v B v @ v [ Page v (FTools v

AVG Security Toolbar je tvofen témito pnky:
e Logo AVG s rozbalovaci nabidkou:

o Aktualni mira ohrozeni - Otewe web virové laboratore s grafickym znazornénim aktudlni dromeé
nebezpeci na Internetu.

0 AVG Threat Labs - Otewe stranku AVG Threat Lab (http://www.avgthreatlabs.com), kde najdete
informace o bezpecnosti jednotliwych web( a aktualni Growni online ohroZeni.

o Napovéda k listé - Otevira online napovédu k jednotliym funkcim AVG Security Toolbar.

0 Odeslat zpétnou vazbu o produktu - Otewe strdnku s online formulafem, jehoZ prostfednictvim
nam miZete zaslat svij nazor na AVG Security Toolbar.

o Licenc¢ni ujednani s koncovym uzivatelem - Otevira stranku na webu AVG s plnym znénim
licenéni smlouwy vazané k uzivani AVG Internet Security 2015.

0 Zasady ochrany osobnich Gdajt - Otevird webovou stranku AVG, ktera Vas v plném rozsahu
seznami se zasadami ochrany osobnich Udajd spole¢nosti AVG Technologies.

o Odinstalovat AVG Security Toolbar - Otewe webowvou stranku s podrobnym popisem postupu pfi
wpnuti AVG Security Toolbar v jednotlivych podporovanych prohlizecich.

o O aplikaci - Otewe samostatné okno s informaci o aktualni instalované verzi AVG Security
Toolbar.

¢ Vyhledavaci pole - Pii whledavani prostfednictvim AVG Security Toolbar mdzete snadno prohledavat
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web a mit jistotu, Ze vSechny zobrazené wsledky budou zaru€ené bezpecné. Do whledavaciho pole
zadejte klicové slovo nebo frazi a stisknéte tlaCitko Vyhledavani nebo klavesu Enter.

e Zabezpeceni - TlaCitkem otewete now dialog s informaci o Urowni bezpecnosti na webové strance, kde se
pravé ted nachéazite (Bezpeéna). Tento prehled pak mliZete otewrit pfimo v okné prohlizece se vSemi detaily
0 bezpecnostnich aktivitach vztazenych k pravé prohlizené strance (Kompletni zprava o strance):

&

AVG Site Safety

U B ez pe é n é Kompletni zpréva o strance

Meinovéigi aktualizace: 13 3 2014
Adresa URL stranky http://www.google.cz/?gfe_rd=ctrl&ei=T8UhU_aLLIKR8QeQ20GABwagw...
Nazev stranky Google
v Bezpeéné Internetova stranka 28 aqooglecz
Na této strance se nenachazizadné Posledni aktualizace ... Mar 13,2014
aktivni hrozby. MuZete ji 5 klidem oteviit.
IP adresa @ 173.194.113.56
Rychlost 7 Fast
Velikost M 502KB
Soubory cookie @ Yes
Oblibenost stranky al Top Site
Umisténi serveru B us
Zabezpedeni SSL g Disabled

30denni aktivita hrozby pro hitp:/iwww.google.c...

T Podobné internetové ... W)  hitpiiseznam.cz/
¥  nhitpicentrum.cz/
¥ hitpdwww.atlas.cz/
W hitpuizive.czf

OFeb 11 Feb 20 Mar 1 Mar 10

e Do Not Track - Sluzba DNT dokéaze identifikovat webové stranky, které sbiraji data o vaSi ¢innosti online a
nabidne vam moznost sbér dat powolit nebo nepowolit. Podrobnosti >>

* VVymazat - Tla¢itko s ikonou odpadkového ko3e otevira rozbalovaci menu, kde si miZete whrat, zda
chcete wmazat informace o navstivenych strankach, stahovanych souborech, informace uvedené do

zv0

formular( anebo wmazat kompletné celou historii vaSeho whledavani na webu.

e Pocasi - TlaCitkem otewete samostatné okno s informaci o aktualnim pocasi v dané lokalité a s whledem
na nasledujici dva dny. Tato informace je aktualizovana kazdych 3-6 hodin. V dialogu mlzete ru¢né zménit
pozadovanou lokalitu a také rozhodnout, zda si prejete uvadét teplotu ve stupnich Celsia nebo Fahrenheita.

e Facebook - Tla¢itko umoznuje pfimé pripojeni k socialni siti Facebook z prostfedi AVG Security
Toolbaru.

o Zkratkova tla¢itka pro rychly pristup k aplikacim Kalkula¢ka, Poznamkovy blok, Prlizkumnik
Windows.
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3.6. AVG Do Not Track

AVG Do Not Track dokéze identifikovat webové stranky, které sbiraji data o vasi €innosti online. Sluzba AVG Do
Not Track, jez je soucéasti AVG Security Toolbaru, zobrazi informaci o webowch strankach ¢i reklamnich sitich,
jez sbiraji informace o vasi aktivité a nabidne vdm moZznost sbér dat powlit nebo nepowolit.

¢ AVG Do Not Track vam poskytne dodateéné informace o ochrané osobnich dajd kazdé webové stranky
a také pfimy odkaz na moznost odhlaSeni konkrétni sluzby, pokud je k dispozici.

e AVG Do Not Track také podporuje protokol W3C DNT, ktery automaticky wrozumi prisluSnou webowou
stranku, Ze si neprejete byt sledovani. Tato notifikace je ve wchozim nastaveni zapnuta, ale Ize ji wpnout.

e AVG Do Not Track je sluzbou poskytovanou za téchto podminek.

e AVG Do Not Track je ve wchozim nastaveni zapnuty, ale Ize jej libovolné deaktivovat. Instrukce k
deaktivaci sluzby najdete v sekci FAQ na strance Jak wpnout funkci AVG Do Not Track.

e DalSi podrobné informace o sluzbé AVG Do Not Track najdete na naSem webu.
Aktudélné je sluzba AVG Do Not Track podporovana v prohlize€ich Mozilla Firefox, Chrome a Internet Explorer.

3.6.1. Rozhranisluzby AVG Do Not Track

Sluzba AVG Do Not Track dokaze rozpoznat riizné typy sbéru dat a o jejich pripadné detekci vas informuje
zmeénou ikonky DNT v listé AVG Security Toolbar. Pokud jsou ve strdnce rozpoznany sluzby, které mohou sbirat

uzivatelska data, u ikony DNT se objevi Cislo, jeZz znazorfiuje poCet téchto detekovanych sluzeb: g Po kliknuti na
ikonu se otewe obdobny dialog:

Do Not Track a8

Sledovani na této strance

o je sledowani?

2 Wb Analytics (0 blokowana)

©

Comscore Beacon B

©

Facebook Connect &

©

Google &nalytics

1 ad Metworks (1 blokovanao)
Crewva-Seience

3 Social Buttons (0 blokowana)
Facebook Social Plugins
Google +1 ¥

Twitter Button &

B ooo

BLOKOYAT ¥5E

Q Nastaveni

2% AVG Do Not Track
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VesSkeré detekované sluzby shéru dat jsou uvedeny v seznamu Sledovani na této strance. AVG Do Not Track
rozliSuje tfi typy sbéru dat:

e SluZzba Web Analytics (ve vychozim nastaveni povoleny): Sluzby poskytujici lepSi wkon a prohlizeni
pfisluSnych webowch stranek. V této kategorii najdete sluzby jakymi jsou napfiklad Google Analytics,
Omniture nebo Yahoo Analytics. Tyto sluzby nejsou ve wchozim nastaveni blokovany a doporu¢ujeme tuto
konfiguraci ponechat. Pti zablokovani této kategorie sluzeb by mohlo dojit k chybam ve fungovani samotné
webowvé stranky.

¢ Reklamni sité (nékteré reklamni sité jsou ve vychozim nastaveni blok ovany): Sluzby, které pfimo Ci
nepiimo sbiraji nebo sdileji na réiznych strankach informace o vasi ¢innosti na Internetu s cilem nabizet
individualni reklamy (narozdil od reklam zalozenych na obsahu). Tyto sluzby se fidi zasadami ochrany
osobnich adajll prislusné reklamni sité (zasady ochrany osobnich Gdajll jsou dostupné na webovych
strankach dané sité).

¢ Tlacitka socialni sité (ve vychozim nastaveni povoleny): Pnky slouzici k lepSi praci se socialnimi sitémi.
Tato tlaCitka propojuji navStévované stranky se socialnimi sitémi. Jste-li k témto sitim pfihlaSeni, mohou
tato tlacitka sbirat informace o vaSi ¢innosti na Internetu. Mezi tlacitka socialnich siti patfi: plug-in sité
Facebook, tla¢itko sité Twitter, tlacitko Google +1 apod.

Poznamka: V dialogu nemusi byt vZdy zobrazeny vSechny tfi sekce, pokud néktera z popisovanych sluzeb neni
ve webové strance pritomna.

Ovladaci prvky dialogu

e Co je sledovani? - Kliknutim na tento odkaz v horni ¢asti dialogu budete pfesmérovani na webovou
stranku s podrobnym wysw&tlenim principu sledovani a popisem jednotliwch typd sledovani.

e Blokovat vSe - Stiskem tohoto tlaCitka, které je umisténo ve spodni Casti dialogu, zakazete veSkery sbhér
dat vSsem detekovanym sluZzbam (podrobnosti najdete v k apitole Blok ovani sledovacich procesu).

¢ Nastaveni - Klinutim na toto tla¢itko ve spodni ¢asti dialogu budete pfesmeérovani na webowu stranku, kde
mate moznost nastavit konkrétni parametry sluzby AVG Do Not Track (podrobny popis nastaveni najdete
v kapitole Nastaveni sluzby AVG Do Not Track).

3.6.2. Informace o sledovacich procesech

V seznamu detekovanych sluzeb sbéru dat uvadi vzdy jen jméno konkrétni sluzby. Abyste se dokazali spramné
rozhodnout, zda sluZzbu zablokovat ¢i powolit, budete potfebovat vedét vice. Najedte mysSi na konkrétni polozku
seznamu. Zobrazi se informac¢ni bublina s podrobnymi Udaji o sluzbé. Dozvite se, zda tato konkrétni sluzba shira
data osobniho charakteru Ci se soustfedi na jiny druh dat, zda dochazi ke sdileni dat s dalSimi subjekty a zda
uchovdva nashirana data k dalSimu pfipadnému pouziti:
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B

Do Mot Track

Sledovani na této strance

Co je sledowani?

2 Wb Analytics (0 blokowana)

Comscore Beacon ©

| Data osobriha charakteru: » >

Fs Data jiného charakkeru: o+
Sdileni dat: »

G Uchovavani dat: x >

Ochrana osobnich ddaji
1 A0 Metwarks (1 blokovanao)

Crevwa-Seienee

3 Social Buttons (0 blokowano)
Facebook Social Flugins
Google +1 #

Twitter Button #

B oooe

BLOKOYAT ¥5E

-av Hastaveni

2% AVG Do Not Track

Ve spodni ¢asti bubliny pak najdete aktivni odkaz Ochrana osobnich Gdajd, pfes n&jz budete pfesmérovani na
stranku s prohldSenim o ochrané osobnich Gdaj na seneru prislusné detekované sluzby.

3.6.3. Blokovani sledovacich procesti

Nad kompletnim seznamem sluZzeb Web Analytics / tlaCitek socialni sité / reklamnich siti se také snadno
rozhodnete, které sluzby maji byt blokovany. Na wbér mate ze dvou moznosti:

e Blokovat vSe - Stiskem tohoto tlaCitka, které je umisténo ve spodni ¢asti dialogu, zakazete jakykoliv sbér
dat v3em detekovanym sluzbam. (Mé&jte v8ak na paméti, Ze tento krok mlze zplsobit poruchy funk &nosti

webové stranky, v niz sluzba bézit)

e @ _pokud nechcete jednorazowe zablokovat VSechny detekované sluzby, da se blokovani ¢i powoleni
nastavit u kazdé z detekovanych sluzeb jednotlive. Nékterym z detekovanych sluzeb sledovani
powolite(napfiklad Web Analytics): tyto systémy pouZzivaji shromazdéna data k optimalizaci své webové
stranky a zlep3uji tak uZivatelské prostiedi internetu. Souasné vSak miZete zcela zakazat sledovani
viem sluzbam zafazenym v kategorii reklamnich siti. Jednoduchym kliknutim na ikonu € u pfisludného
procesu tuto sluzbu zablokujete (v obrazku se zobrazi jako pfeSkrtnuty) a nebo opét powlite.
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3.6.4. Nastaveni sluzby AVG Do Not Track

V konfiguracnim dialogu Nastaveni Do Not Track jsou dostupné tyto moZnosti nastaveni:

Do Mot Track 8

MNastaveni Do Mot Track

Funkce Do Mot Track je zapnuta m:]

Ad Networks

Accelerator Media B
sddtosny #
Baynaote Observer &

Connextra &

BLOKOYAT ¥5E

4= pst vichozi [l G

B ¢9¢00¢ ¢

Cznamavat strankém, fe si nepfeji byt sledavan
[pouitirn HTTP hlaviéky DMT)

S8 AVG Do Not Track

e Funkce Do Not Track je zapnuta - Ve wchozim nastaveni je sluzba DNT aktivovana (spinac v pozici ON).
Funkci mlzete wpnout prepnutim spinac¢e do pozice OFF.

¢ V centralni sekci dialogu najdete seznam vSech zndmych sluzeb sbéru dat, které Ize klasifikovat jako
reklamni sité. Ve wchozim nastaveni Do Not Track blokuje nékteré z reklamnich siti automaticky, u
jinych ponechava rozhodnuti na vasi wlbé. Hromadné zablokovat vSechny uvedené sluzby mizete
kliknutim na tlaCitko Blokovat v3e. Stiskem tlaCitka Vychozi zruSite veSkeré provedené Upraw nastaveni
a vratite se do pUvodni konfigurace.

e Oznamovat strankam, Ze si nepfeji byt sledovan - V této sekci mate moznost zapnout nebo wpnout
wlbu Oznamovat strankam, Ze si nepfeji byt sledovan (ve vychozim nastaveni zapnuto). Ponechéte-li
poloZku oznaCenou, bude Do Not Track automaticky informovat provozovatele detekovanych sluzeb shéru
dat, Ze si nepfejete byt sledovani.

3.7. Pokrocilé nastaveni AVG

Dialog pro pokroc€ilou editaci nastaveni programu AVG Internet Security 2015 se otevird v novem okné Pokrocilé
nastaveni AVG. Toto okno je rozdéleno do dwou Casti: vlevé Casti okna najdete prehlednou stromove uspofadanou
navigaci konfiguraci programu. Volbou komponenty, jejiz parametry chcete editovat (pfipadné volbou konkrétni ¢asti
této komponenty) otewete v pravé Casti okna prfislusny editacni dialog.
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3.7.1. Vzhled

Pnni polozka navigacniho seznamu, Vzhled, se tyka obecného nastaveni hlavniho dialogu AVG Internet Security
2015 a nabizi moznost nastaveni zakladnich pnk( programu:

Y {AVG Internet Security Pokrodilé nastaveni

Vzhled .
Zvuky Vyber jazyka
Doéasné vypnuti ochrany AVG Aby se projevila zména jazyka, je nutné aplikaci restartovat.
Ochrana potitade Zvolte jazyk uZivatelského rozhrani:
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy Oznameni v systémové Li5té
Naplanované ilohy Zobrazovat oznameni na systémoveé Lista
Aktualizace
Vjimky

Virovj trezor [ oznameni 0 zménach komponent

Oznameni o aktualizaci

Vlastni ochrana AVG Oznameni Rezidentniho Stitu 0 automatickém odstranéni hrozby
Anonymnf sbér dat Ozndmeni o testovani
Ignorovat chybovy stav

. Oznameni Firewallu
Advisor - Znamé sité
[ Mista sitowjch pFipojeni
Blokované aplikace
Oznameni Kontroly po3ty
Statisticka oznameni

#l e Sl Fenleen AUIC A lernlneSene

® CX

Vybér jazyka

V sekci Vybér jazyka mlZete z rozbalovaciho menu zwolit jazyk, v némz ma byt zobrazen hlawi dialog AVG
Internet Security 2015. V nabidce budou dostupné jen ty jazyky, které jste zwlili béhem instalacniho procesu a
také anglictina (anglitina se vzdy instaluje automaticky). Pro zobrazeni AVG Internet Security 2015 v
pozadovaném jazyce je VSak nutné aplikaci restartovat. Postupuijte prosim nasledowné:

e V/ rozbalovacim menu zwlte pozadovany jazyk aplikace.

Swu wlbu potwdte stiskem tlacitka Pouzit (vpravo ve spodnim rohu dialog).

Stiskem tlacitka OK znow potwdte, Ze chcete zménu provést.

Objevi se now dialog s informaci o tom, Ze pro dokonceni zmeény aplikace je nutné AVG Internet
Security 2015 restartovat.

Stiskem tla¢itka Restartovat aplikaci nyni wijadfite swlj souhlas s restartem a béhem sekundy se
aplikace prepne do nowe zwleného jazyka:

% {AVG Internet Security

Zména jazyka vyZaduje restart aplikace.

Restartovat aplikaci nyni
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Oznameni v systémové listé

V této sekci miZete potlacit zobrazovani systémowch oznameni o aktualnim stawu aplikace AVG Internet
Security 2015. Ve wchozim nastaveni programu jsou systémova oznameni powolena. Doporu¢ujeme toto nastaveni
ponechat! Systémova oznameni pfinaseji napriklad informace o spusténi aktualizace Ci testu, 0 zméné staw
nékteré komponenty AVG Internet Security 2015 a podobné. Je rozhodné vhodné venovat jim pozornost!

Pokud se presto z néjakého dlivodu rozhodnete, Ze si neprejete byt takto informovani, mate moznost kompletné
potlacit zobrazovani informativnich ozndmeni, nebo zakézat pouze zobrazovani informaci vztazenych k urcité
komponenté AVG Internet Security 2015. Své Mastni nastaveni miZete provést oznacenim prislusné polozky ve
strukturované nabidce:

e Zobrazovat oznameni na systémove listé (ve vychozim nastaveni zapnuto) - Polozka je ve wchozim
nastaveni oznacena, takze se zobrazuji veSkera informativni hlaSeni. ZruSenim oznaceni polozky zcela
wpnete zobrazovani jakychkoliv systémowch ozndmeni. Jestlize je tato wlba zapnuta, méate dale
moznost definovat pravidla pro zobrazovani jednotliwch typd informaci:

0o Oznameni o aktualizaci (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda maji
byt zobrazena nebo naopak potladena informativni hlaSeni o spusténi, priibéhu a dokonéeni
aktualizacniho procesu; informace o ostatnich procesech se budou zobrazovat normalnég.

0 Oznameni o zménach komponent (ve vychozim nastaveni vypnuto) - Volbou poloZzky rozhodnete,
zda maji byt zobrazena nebo naopak potlaena informatiwni hldSeni o wpnuti/zapnuti komponenty,
wskytu chyby ve funkci komponenty, apod. V pfipadé hlaSeni problému odpovida tato wolba
grafickym zménam ikony na systémowe listé, ktera indikuje jakykoliv problém v libovolné
komponenté.

0 Oznameni Rezidentniho Stitu o automatickém odstranéni hrozby (ve vychozim nastaveni
zapnuto) - Volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak potlaena informatini
hlaseni tykajici se kontroly soubort pfi kopirovani, otevirani nebo i ukladani (toto nastaveni se projevi
pouze tehdy, méa-li Rezidentni Stit povoleno automatick é 1éCeni detek ované infekce).

0 Oznameni o testovani (ve vychozim nastaveni zapnuto) - Volbou poloZky rozhodnete, zda maji byt
zobrazena nebo naopak potlacena informatini hlaSeni o automatickém spusténi naplanovaného
testu, jeho priibéhu, ukonéeni a wsledcich; informace o ostatnich procesech se budou zobrazovat
normalné.

o Oznameni Firewallu (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda maiji byt
zobrazena nebo naopak potlacena informativni hlaSeni o staw a procesech tykajicich se
komponenty Firewall, napriklad hlaSeni o aktivaci/deaktivaci komponenty, o aktualnim powoleni i
blokovani provozu apod. Informace o ostatnich procesech se budou zobrazovat normalné. Tato
polozka se dale déli do dvou specifickych moZnosti (podrobny popis obou najdete v kapitole Firewall
této dokumentace):

- Mista sitovych pfFipojeni (ve vychozim nastaveni vypnuto) - pfi pfipojeni k siti budete
informovani, zda Firewall tuto sit' zna a jak bude nastaveno sdileni soubor( a tiskaren.

- Blokované aplikace (ve vychozim nastaveni zapnuto) - pokud se o pfipojeni k siti pokousSi
neznama €i jakkoliv podezrela aplikace, Firewall tento pokus zablokuje a wrozumi vas o této
skute€nosti oznamenim na systémoe listé. Doporucujeme ponechat tuto funkci vzdy zapnutou!

o Oznameni Kontroly posty (ve vychozim nastaveni zapnuto) - Volbou polozky rozhodnete, zda maji
byt zobrazena nebo naopak potlagena informativni hlaeni o priib&hu testovani prichozich a
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odchozich zprav elektronické poSty; informace o ostatnich procesech se budou zobrazovat
normalné.

o Statisticka oznameni (ve vychozim nastaveni zapnuto) - Volbou polozky umoznite zobrazeni
pravidelného statistického pfehledu v systémowé listé.

o0 Oznameni funkce AVG Akcelerator (ve vychozim nastaveni zapnuto) - Volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni hldSeni o aktivité AVG
Akceleratoru. AVG Akcelerator umoznuje plynulé prehravani videa v rezimu online a urychluje
stahovani.

0 Oznadmeni komponenty AVG Advisor (ve vychozim nastaveni zapnuto) - Volbou polozky
rozhodnete, zda chcete ponechat zapnuta veSkera oznameni sluzby AVG Advisor zobrazovana ve
wsouvacim panelu na systémowou liStou.

Herni rezim

Tato funkce je nawzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni oznameni AVG (napfiklad
informace o spu$téni testu apod.) by vtomto piipadé plsobilo velmi rusivé (doslo by k minimalizaci ¢i k poskozeni
grafiky). Abyste této situaci predesli, ponechejte prosim polozku Povolit herni rezim pro aplikace bézici v
rezimu celé obrazovky oznacenou (vychozi nastaveni).

3.7.2. Zvuky

V dialogu Nastaveni zvuku miZete rozhodnout, zda chcete byt o jednotliwch akcich AVG Internet Security 2015
informovani zwukowm oznamenim:

! {AVG. Internet Security  Pokrocilé nastaveni

Vzhled .
Zvuky NER T T ATLAT]
Docasné vypnuti ochrany AVG Povolit zvukové udalosti (nastavuje se pro kaZdého uZivatele zviast)
B Ochrana pocitace
B Ochrana e-mailu
B Ochrana na webu Udalost Soubor
Identity Protection
| Testy
Naplanované dlohy
B Aktualizace
Vyjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Nepiehravat zvuky, je-li aktivni aplikace v reZimu celé obrazovky

Spusténi testu

Ukonéeni testu

Test ukonéen, nalezena infekce  C:\Program Files\AVG\AVG
Vystraha Rezidentniho Stitu C:\Program Files\AVG\AVG
Vystraha Webového titu C:\Program Files\AVG\AVG
Aktualizace spusténa

Aktualizace dokongena

Aktualizace selhala C:\Program Files\AVG\AVG

®

Nastaveni zwikU je platné pouze pro aktualné oteweny uZivatelsky Ucet. Kazdy uZivatel méa tedy moZnost
individualniho nastaveni. Pfihlasite-li se k poéitadi jako jiny uzivatel, mdZete si zwlit svou Mastni sadu zwuk(. Pokud
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tedy chcete powlit zwukowou signalizaci, ponechte polozku Povolit zvukové udalosti oznacenou (ve vychozim
nastaveni je tato volba zapnuta). Tim se aktiwje seznam akci, k nimz je mozné zwkow doprovod pfifadit. Dale
mUZete oznadit polozku Nepfehravat zvuky, je-li aktivni aplikace v reZimu celé obrazovky, ¢imZ potladite
zwkova upozornéni v situaci, kdy by zwvuk mohl plsobit rugivé (viz také nastaveni Herniho rezimu, které popisujeme
v kapitole Pokrocilé nastaveni/\Vzhled tohoto dok umentu).

Ovladaci tlaCitka dialogu

e Prochazet... - Ze seznamu udalosti si wherte tu udalost, jiz chcete prifadit konkrétni zwuk. Pomoci
tlacitka Prochazet pak prohledejte swij pevny disk a prislusny zwkow soubor lokalizujte. (Upozorfiujeme,
Ze v tuto chvili jsou podporovany pouze zvukové soubory ve formatu *.wav!)

e Prehrat - Chcete-li si pfifazeny zwk poslechnout, oznacte v seznamu pfisluSnou akci a stisknéte tlacitko
Prehrat.

* Smazat - Tlacitkem Smazat pak mlzete zwk pfifazeny konkrétni akci zase odebrat.

3.7.3. Docasné vypnuti ochrany AVG

V dialogu DoCasné vypnuti ochrany AVG mate moznost oznacenim jediné dostupné polozky jednorazové
deaktivovat celou ochranu zajisténou programem AVG Internet Security 2015.

Méjte prosim na paméti, Ze tato volba by v Zzadném pripadé neméla byt pouzita, pokud to neni opravdu
nezbytné nutné!

Y {AVG Internet Security  Pokrocilé nastaveni

Vzhled . , ,

Zvuky Docasne vypnuti ochrany AVG

Dotasné vypnuti achrany AVG Toto neni doporuceno a mélo by byt pouZito pouze tehdy, pokud zjistite zavainé
Ochrana potitace problémy pfi instalaci softwaru nebo FeSite technické potize.
Ochrana e-mailu

Identity Protection

Testy

Naplanované Glohy

Aktualizace

Vijimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

V naprosté tsiné piipadll neni nutné deaktivovat AVG Internet Security 2015 pred instalaci nového software
nebo ovadac, a to ani tehdy, pokud budete béhem instalace wzvani k zaweni vSech spusténych aplikaci. Pokud
by vtakovém pripadé doslo ke kolizi, pravdépodobné bude stacit deaktivovat rezidentni ochranu (v odkazovaném
dialogu zruste oznaceni u polozky Povolit Rezidentni &tit). Jestlize budete opravdu nuceni deaktivovat AVG
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Internet Security 2015, zapnéte jej hned, jakmile to bude mozné. Pamatujte, Ze pokud jste pfipojeni k Internetu
nebo k jiné siti, je vdS pocitac bez aktivni ochrany wsoce zranitelny.

Jak vypnout ochranu AVG

Kliknéte na tlaCitko DoCasné vypnout ochranu AVG a swou wlbu potwdte stiskem tla€itka PouZit. V now
oteweném dialogu DoCasné vypnuti ochrany AVG pak nastavte poZzadovany €as, po ktery potfebujete AVG
Internet Security 2015 wpnout. Standardné bude ochrana wpnuta po dobu 10 minut, cozZ je dostacujici pro
vSechny bé&zné tkony. MdZete si viak zwlit i del$i asow interval, ale tuto moznost nedoporuéujeme, pokud to
neni naprosto nezbytné nutné. Po uplynuti zwleného ¢asového intenalu se vSechny wpnuté komponenty znowu
automaticky aktiwuji. Maximalni asova lhlita wnuti ochrany AVG je do pfiStiho restartu vaseho pocitace.
Samostatnou wolbou miiZete v dialogu Dodasné vypnuti ochrany AVG wpnout i komponentu Firewall, a to

oznacenim poloZzky Vypnout Firewall.

8 i AVG. Internet Security

@ Docasné vypnuti ochrany AVG

Varovani:

Docasné vypinate ochranu AVG. Vas potitac bude bez ochrany AVG napadnutelny hrozbami.
Zvolte prosim vhodné Zasové obdobi, bEhem kterého zfistane ochrana vypnuta. Po uplynuti
zvoleného Easu bude ochrana opét automaticky zapnuta. MiZete ji také kdykoliv zapnout
rucné kliknutim pravym tlacitkem my3i na ikonu AVG v systémové LiStE a zvolenim moZnosti
.Povolit ochranu AVG™.

Vypnout AVG na: | 10 minut

| Vypnout Firewall

®

3.7.4. Ochrana pocitace
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3.7.4.1. AntiVirus

AntiVirus za pomoci Rezidentniho &titu chrani vas pocitaé nepretrzité pfed v8emi znamymi typy vird, spyware a
malware obecné, vetné tzv. spicich, zatim neaktiwich hrozeb.

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled e .

Zvuky AntiVirus - nastaveni

Docasné vypnuti ochrany AVG Povolit Rezidentni Stit

B Ochrana potitade
AntiVirus

Anti-Rootkit Hlasit potencidlné nefadouci programy a spyware infekce

Pred odstranénim infekci se dotazat

Server vyrovnavaci paméti
Ochrana e-mailu

[J Hiasit rozZiFenou mnoZinu potencidlné nezadoucich programi

TR T T [ Testovat soubory pfi uzavirani

Identity Protection Testovat zavadéci sektor vymé&nnych médii
Testy
Naplanované dlohy
Aktualizace Testovat soubory odkazované ze systémového registru

PouZit heuristiku

Vyjimky [ Povolit testovani s extrémni citlivosti
Virovy trezor

Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Povolit ochranu pro Instant Messaging a stahovani v P2P sitich

®

V dialogu Nastaveni Rezidentniho Stitu mate moznost celkowe aktivovat €i deaktivovat rezidentni ochranu
oznacenim ¢i wpnutim poloZky Povolit Rezidentni Stit (tato poloZka je ve vychozim nastaveni zapnuta). Dale
mUZete prostym whbérem rozhodnout, které funkce rezidentni ochrany maji byt aktivovany:

e Pred odstranénim infekci se dotazat (ve vychozim nastaveni zapnuto) - pokud je policko zaSkrtnuté,
Rezidentni Stit nebude s nalezenymi infekcemi nic délat automaticky a vZdy se vas zepta, jak si prejete s
nimi nalozit. Pokud nechéte policko neoznacené, pak se AVG Internet Security 2015 pokusi kazdou

nalezenou infekci wlécit, a pokud to neplijde, pfesune objekt do virového trezoru.

¢ Hlasit potencidlné nezaddouci programy a spyware infekce (ve vychozim nastaveni zapnuto) - kontrola
pritomnosti potencialné nezadoucich program( (spustitelné programy, které mohou fungovat jak o spyware
nebo adware) a spyware, nejen virl. Spyware predstawije ponékud problematickou kategorii hrozeb,
protoZe i kdyZ v&tSina téchto program( pfedstawije bezpe¢nostni riziko, jsou mnohdy instalovany vedomé
a se souhlasem uzivatele. Doporu¢ujeme ponechat tuto wolbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim nastaveni vypnuto) -
zaSkrtnutim tohoto policka miZete aktivovat navic detekci roz§ifené sady spyware, tj. programd, které jsou
v plvodni podobé& od wrobce neSkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwm Géellim.
Jde o dodate¢né opatfeni, které zlep3uje zabezpecéeni vaseho pocitade na dalsi Growni, nicméné mdze
blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato moZnost wpnuta.

* Testovat soubory pfi uzavirani (ve vychozim nastaveni vypnuto) - kontrola soubor( pii zavirani zajistuje,

Ze AVG testuje aktini objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich spuSténi/otevieni, ale také
pfi zavirani; tato funkce pomaha chranit vas pocitac pred sofistikovanymi viry.
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e Testovat zavadéci sektor vyménnych médii (ve vychozim nastaveni zapnuto).

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - k detekci infekce bude pouZzita i metoda heuristické
analyzy (dynamické emulace instrukci testovaného objektu v prostfedi virtualniho pocitace).

e Testovat soubory odkazované ze systémového registru (ve vychozim nastaveni zapnuto) - AVG bude
testovat VSechny spustitelné soubory pfidané do systémového registru, aby tak zabranil moznému
spusténi jiz znamé infekce pfi pfistim startu pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich
(mimotadny stav ohroZeni pocitace) miZete zwlit tuto metodu kontroly, ktera aktiwije nejdikladnéjsi a

nejpodrobnéjSi testovaci algoritmy. Méjte VSak na paméti, Ze tato metoda je Casove velmi narocna.

e Povolit ochranu pro Instant Messaging a stahovani v P2P sitich (ve vychozim nastaveni zapnuto) -
Oznacenim této poloZzky potwzujete, Ze si pfejete, aby byla provadéna kontrola okamzité on-line
komunikace (t.j. komunikace pomoci programl pro okamzité zasilani zprav, jakymi jsou napriklad AIM,
Yahoo!, ICQ, Skype, MSN Messenger, ...) a dat stahovanych vramci Peer-to-Peer siti (t.j. siti, které
umoziuji pfimé propojeni mezi klienty bez serveru, které se pouziva napfiklad pro sdileni hudby apod.).

V dialogu Soubory kontrolované Rezidentnim Stitem mate moznost nastaveni kontroly soubort a dokumentd
whbranych typ0 (konkrétnich pfipon):

s {AVG Internet Security  Pokrocilé nastaveni

Vzhled , i ..
Zvuky Soubory testovane Rezidentnim stitem
Docasné vypnuti ochrany AVG O Testovat viechny soubory
B Ochrana potitade
B AntiVirus
Expertni nastaveni
Anti-Rootkit
Server vyrovnavaci paméti
Ochrana e-mailu
Ochrana na webu

Identity Protection
Testy Vidy testovat soubory s ndsledujicimi priponami:

Testovat infikovatelné soubory a vybrané typy dokumenti

Naplanované Glohy
Aktualizace
Vjimky ; .
Virovy trezor MM;SWF; SYS TIF;VBE;VBS; VB)( VXD; WMF »{LY )(ML L
Vlastni ochrana AVG
Anonymni sb&r dat VZdy testovat soubory bez pfipon
Ignorovat chybovy stav
Advisor - Znamé sité

®

Swou wlbou rozhodnéte, zda chcete Testovat vSechny soubory nebo pouze Testovat infikovatelné soubory a
vybrané typy dokument(. Pro urychleni testovani a sou¢asné dosazeni maximalni bezpecnosti doporuéujeme
ponechat wchozi nastaveni. Tak budou testovany infikovatelné soubory s pfiponami uvedenymi v pfisluSné sekci
dialogu. Seznam pfipon mdZete dale editovat podle Vastniho uvazeni.

Oznacenim policka VZdy testovat soubory bez pfipon (ve vychozim nastaveni zapnuto) zajistite, Ze i soubory bez
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pripon v neznamém formatu budou testovany. Doporu¢ujeme ponechat tuto wolbu zapnutou, protoZe soubory bez

pripon jsou vzdy podezrelé.

3.7.4.2. Anti-Rootkit

V dialogu Nastaveni Anti-Rootkitu mate moznost editovat konfiguraci sluzby Anti-Rootkit a specifické parametry
whledavani rootkitd, které je ve wchozim nastaveni zahrnuto vramci Testu celého poéitace:

= JAVG Internet Security

Vzhled
Zvuky
Docasné vypnuti ochrany AVG
Ochrana potitade
AntiVirus
Anti-Rootkit
Server vyrovnavaci paméti
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

® [ oo ]

Pokrocilé nastaveni

Nastaveni Anti-Rootkitu

Za normalnich okolnosti nemusite tento test ruéné spou3tét, protoZe rootkity jsou
detekovany i pi testu celého systému.

Testovat aplikace

Testovat ovladade

Rychly rootkit test

Kompletni rootkit test

Moznosti Testovat aplikace a Testovat ovladaCe umozniuji ur€it, co vS8e ma byt v testu na rootkity zahrnuto. Jiné
nez wchozi nastaveni doporuujeme pouze zkusenym uzivatellim; jinak prosim ponechte vSechny moznosti
zapnuté. Dale se pak miZete rozhodnout, vjakém rezimu si prejete test spustit:

¢ Rychly rootkit test - testuje VSechny bézici procesy, nahrané ovadace a systémowy adresar (vétSinou c:

\Windows)

s

e Kompletni rootkit test - testuje vSechny vSechny bézZici procesy, nahrané oMadace, systémowy adresar
(vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku, ale bez disketové a CD

mechaniky)
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3.7.4.3. Server vyrovnavaci paméti

Dialog Nastaveni Cache Serveru se vztahuje k procesu seneru wrownavaci paméti, jehoZ tkolem je zrychlit pribéh
vSech testdl AVG Internet Security 2015:

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled .
Zvuky Nastaveni Cache Serveru
Docasné vypnuti ochrany AVG Vyrovnavaci paméf povolena
Ochrana potitade
AntiVirus

Anti-Rootkit

Server vyrovnavaci paméti
Ochrana e-mailu

Povolit pFidavani novyich soubord do vyrovnavaci paméti

A P0ZOR! Zikaz tEchto moZnosti miiZe sniFit vjkonnost vaseho systému. Dirazné
doporucujeme tyto moZnosti povolit.

Ochrana na webu
Identity Protection
Testy

Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

®

V rdmci tohoto procesu AVG Internet Security 2015 detekuje ddvéryhodné soubory (za divéryhodny Ize povazovat
napiiklad soubory digitalné podepsany dlvéryhodnym zdrojem) a indexuije je. Indexované soubory jsou pak
automaticky povaZzovany za bezpecné a nemusi jiz byt znow testovany, dokud v nich nedojde ke zméné.

Dialog Nastaveni Cache Serveru nabizi nasledujici moznosti konfigurace:

* Povolena vyrovnavaci pamét’ (ve vychozim nastaveni zapnuto) - pokud tuto moznost wpnete,
deaktiwjete tak proces wrowavaci pameéti a wprazdnite cache. Méjte prosim na mysli, Ze wpnutim tohoto
procesu dojde ke zpomaleni testu i celkoveho wkonu vaSeho pocitace, protoze bude nutné provést test
pfitomnosti viru a spyware u kazdého jednotlivého souboru.

* Povolit pfidavani novych soubort do vyrovnavaci paméti (ve vychozim nastaveni zapnuto) - pokud
tuto moZznost wpnete, zabranite tak pfidavani nowch souborli do wrowavaci paméti. V3echny soubory,
které jsou jiz v paméti uloZzeny, budou zachovany a wnechéany z testovani, pokud nedojde k deaktivaci

celé wrowmavaci paméti anebo do pristi aktualizace definic.
Pokud neméate skute¢ny diivod cache server vypinat, dirazné doporucujeme, abyste se pridrzeli vychoziho

nastaveni a ponechali obé polozky zapnuté! V opacném piipadé mUze dojit k vyraznému snizeni rychlosti a
vykonnosti VaSeho systému.

3.7.5. Kontrola posty

V této sekci mate moznost editovat podrobné nastaveni pro sluzbu Kontrola poSty a Anti-Spam:
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3.7.5.1. Kontrola posty
Dialog Kontrola posty je rozdélen do tfi sekci:

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Nastaveni Kontroly posty
Dotasné vypnuti ochrany AVG Kontrolovat piichozi postu
Ochrana potitate [J Kontrolovat odchozi po3tu

B Ochrana e-mailu
= Kontrola poSty
Certfikace Loveos ]
Filtrovani e-maild

B Servery

POP2
SMTP Hldsit potencidlné neZddouci programy a spyware infekce

[J Zménit predmét u infikovanych zprav

Vlastnosti testovani

Pougit heuristickou analyzu

IMAP [J Hiasit rozaiFenou mnozinu potencialng nefadoucich programd
Anti-Spam Testovat archivy
Ochrana na webu

Identity Protection . . ) . -
Testy Reportovani e-mailovych priloh

[ Povolit testovani s extrémni citlivosti

Naplanované ilohy [ Reportovat heslem chran&né archivy
Aktualizace [ Reportovat heslem chran&né dokumenty
Vyjimky [J Reportovat soubory obsahujici makro

Virovy trezor [ Reportovat skryté pfipony
Vlastni ochrana AVG

[J Presunout reportované pilohy do Virového trezoru [jen u prichozich zprav)

®

Kontrola posty

V této sekci jsou dostupna zékladni nastaveni pro pfichozi a odchozi poStu:

e Kontrolovat pfichozi postu (ve vychozim nastaveni zapnuto) - oznacenim zapnete/wpnete moznost
testovani v8ech prichozich e-maild

e Kontrolovat odchozi postu (ve vychozim nastaveni vypnuto) - oznacenim zapnete/wpnete moznost
testovani v8ech e-mailll odesilanych z vaseho Gétu

e Zménit predmeét u infikovanych zprav (ve vychozim nastaveni vypnuto) - pokud si pfejete byt
upozornéni, Ze otestovana zprava byla whodnocena jako infikovana, miZete aktivovat tuto poloZzku a do
textového pole vepsat poZadované oznaceni takovéto e-mailové zpraw. Tento text pak bude pfidan do pole

"Pfedmét" u kazdé pozitiné detekované zpraw (slouzi ke snadnéjsi identifikaci a filtrovani). Vychozi
hodnota je ***VIRUS*** a doporuCujeme ji ponechat.

Vlastnosti testovani

V této sekci mdzete uréit, jak pfesné e-maily testovat:

¢ Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - pouzit heuristiku pfi testovani e-mail(.
KdyZ je tato moZnost aktivovana, mUzete filtrovat pfilohy e-mailli nejen podle pfipony, ale i podle
skute€ného obsahu a formétu (ktery pfiponé& nemusi odpovidat). Filtrovani Ize nastavt v dialogu Filtrovani e-
maild.

¢ Hlasit potencidlné nezaddouci programy a spyware infekce (ve vychozim nastaveni zapnuto) - kontrola
pritomnosti potencialné nezadoucich program( (spustitelné programy, které mohou fungovat jak o spyware
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nebo adware). Zaskrtnutim tohoto policka aktivjete testovani pfitomnosti spyware, nejen virl. Spyware
predstawuje poné&kud problematickou kategorii hrozeb, protoZe i kdyZ v&tSina t&chto program(l predstawuje
bezpec€nostni riziko, jsou mnohdy instalovany vvdomé a se souhlasem uzivatele. Doporucujeme ponechat
tuto wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaseho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialn& nezadoucich programt (ve vychozim nastaveni vypnuto) -
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz3itené sady spyware, tj. programd, které jsou
v pvodni podobé od wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwwm Géellim.
Jde o dodate¢né opatfeni, které zlepSuje zabezpedeni vaseho poditace na dalsi trowni, nicméné& mize
blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Testovat archivy (ve vychozim nastaveni zapnuto) - testovat obsah archivll v pfilohach zprav.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich
(napriklad pfi podezfeni na infekci star$im typem viru) mdiZete zwolit tuto metodu testovani, ktera aktivuje
nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny oblasti vaseho pocitace.
Méjte vS8ak na paméti, Zze tato metoda je Casové velmi naro€na.

Reportovani e-mailovych priloh

V této sekci Ize nastavit reportovani potencialné nezadoucich nebo podezrelych souborl. Prosim pozor, v piipadé
detekce takového souboru nebude zobrazen zadny dialog s varovanim, e-mail bude pouze oznacen certifikacnim
textem a nalez bude zaznamenan do dialogu Nalezy Emailové ochrany.

e Reportovat heslem chranéné archivy - archiw (ZIP, RAR atd.) chranéné heslem neni mozné otestovat
na pritomnost vird; po zaskrtnuti tohoto policka se tyto archivwy budou oznacovat jako potencialné
nebezpecné.

¢ Reportovat heslem chranéné dokumenty - dokumenty chranéné heslem neni mozné otestovat na
pritomnost vird; po zaskrtnuti tohoto policka se tyto archiw budou oznacovat jako potencialné
nebezpecné.

¢ Reportovat soubory obsahujici makro - makro je napewno uréeny sled krokd, ktery usnadiiuje uzivateli
¢asto opakované slozitéjsi ukoly (makra ve Wordu jsou typickym pfikladem). Makro mdiZe obsahovat
rGizné instrukce, a to i potencialné nebezpecné; chcete-li reportovat viechny dokumenty s makry, oznacte
toto policko.

e Reportovat skryté pFipony - skryté pfipony mohou podezrely spustitelny soubor "néco.txt.exe"
zamaskovat tak, aby se uzivateli jevil jen jako neSkodny textow soubor "néco.txt"; po zakSrtnuti tohot
policka budou soubory se skrytymi pfiponami reportovany jako potencialné nebezpecné.

e ZaSkrtnutim policka PFfesunout reportované pfilohy do Virového trezoru urcite, Ze VSechy wse whbrané
soubory z priloh e-maildl se maji nejen reportovat, ale roméz automaticky presouvat do Virového trezoru.

V dialogu Certifikace miZete ozna¢enim prislusnych poli¢ek rozhodnout, zda si prejete certifikovat pfichozi postu
(Certifikovat pfichozi e-maily) a/nebo odchozi postu (Certifikovat odchozi e-maily). U kazdé z téchto wleb
mUiZete dale oznadenim moznosti Pouze s pfilohami nastavit parametr, ktery uréuje, Ze vramci pfichozi ¢i
odchozi posty budou certifikaGnim textem oznaceny whradné postowni zpraw s pfilohou:
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Vzhled -
Zvuky Certifikace
Docasné vypnuti ochrany AVG [ certifikovat pfichozi e-maily
Ochrana potitade
B Ochrana e-mailu
B Kontrola poSty
Certifikace
Filtrovani e-maild
B Servery Text certifikace posty:
POP3
SMTP
IMAP
Anti-Spam
Ochrana na webu

Identity Protection . ;
Testy Vychozi jazyk instalace

Zprava neobsahuje viry.

Jazyk certifikace posty:

Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor
Vlastni ochrana AVG

®

Ve wchozim nastaveni obsahuje certifikacni text pouze zakladni informaci ve znéni Zprava neobsahuje viry. Tuto
informaci mlzete doplnit ¢i zménit podle Mastniho uvazeni. Text certifikace, ktery si prejete zobrazovat v posté,
dopiSte do pole Text certifikace posty. V sekci Jazyk certifikace poSty mate pak moznost zwlit, vjakém jazyce
se mé& zobrazovat automaticky generovana Cast certifikace (Zprava neobsahuje viry).

Poznamka: Volbou poZzadovaného jazyka zajistite, Ze se v tomto jazyce zobrazi pouze automaticky generovana
Cést certifikace. V&S vlastni doplnény text prelozen nebude!
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Vzhled . .
Zvuky Filtr priloh
Docasné vypnuti ochrany AVG [ odstrafiovat pilohy (jen u pFichozich zprav)
Ochrana potitade
Ochrana e-mailu
B Kontrola poSty
Certifikace
Fitrovénf e-mait - 0000O0O0O0O0]
B Servery
POP3
SMTP
IMAP
Anti-Spam
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG

®

Dialog Filtr pfiloh umoziiuje nastaveni parametrd pro testovani pfiloh e-mailowch zprav. Ve wchozim nastaveni je
moznost Odstranovat prilohy wpnuta. Pokud se rozhodnete pro jeji aktivaci, budou automaticky odstranény
vSechny prilohy zprav, které byly detekovany jako infikované nebo potencialné nebezpecné. Chcete-li blize urcit,
které typy priloh maji byt v pfipadé pozitini detekce odstranény, oznacte prisluSnou volbu:

¢ Odstranovat vSechny spustitelné soubory - odstranény budou vSechny pfilohy s pfiponou *.exe

¢ Odstranovat vSechny dokumenty - odstranény budou vSechny pfilohy s pfiponou *.doc, *.docx, *.xIs,
* xIsx

e QOdstranovat soubory s témito pfiponami - odstranény budou vSechny pfilohy s pfiponami, které sami
definujete

V sekci Servery mate moznost editovat parametry jednotlivych server(i Kontroly posty:
e POP3 sener
o SMTP sener
e IMAP sener

Rownéz mizete definovat now server prichozi ¢i odchozi posty, a to pomoci tlacitka PFidat novy server.
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Vzhled . .
Zvuky Nastaveni Kontroly posty
Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
Ochrana poitate stavajici.
= Ochrana e-mailu
B Kontrola poSty
Certifikace
Filtrovani e-maild
B Servery
= POP3
AutoPOP3
SMTP
IMAP
Anti-Spam
Ochrana na webu

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Prectéte si prosim petlivé prislusnou kapitolu dokumentace.

Identity Protection
Testy

Naplanované dlohy
Aktualizace
Vjimky

Virovy trezor Pridat novy server

s {AVG Internet Security  Pokrocilé nastaveni

Vzhled )
Jméno s €}
Zvuky Jméno serveru POP3

Docasné wpnui achrany AYG
Ochrana potitade e
= Ochrana e-mailu Typ prihlaseni
= Kontrola po3ty Automatické
Certifikace Pevné definovany server
Furovanfe-maid I
B Servery
= POP3
AutoPOP3
SMTP
IMAP
Anti-Spam Aktivace POP3 serveru
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor

Dopliujici nastaveni
Lokadlni port [v poStovnim klientovi):
Pripojeni:

Aktivovat tento server a pouZit k odesilani/prijimani posty

®

¢ Jméno serveru POP3 - vtomto poli mlizete zadat jméno nové piidanych senver( (server POP3 piidate tak,
Ze kliknete pravym tlacitkem mysi nad polozkou POP3 v levém navigacnim menu).
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e Typ prihlaSeni - definuje, jak ma byt ur¢en poStowni server, ze kterého bude pfijimana poSta

o Automatické - cilow server bude ur€en podle nastaveni ve vasSi poStowni aplikaci; neni tfeba nic dale
specifikovat.

0 Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Je tfeba zadat
adresu nebo jméno vaseho postowniho seneru. PiihlaSovaci jméno pak zlstane beze zmény. Jako
jméno je mozné pouZzit jak doménow nazev (napfiklad pop.acme.com), tak IP adresu (napriklad
123.45.67.89). Pokud poStowni server pouziva nestandardni port, Ize tento port zadat za jméno

seneru oddéleny dvojte¢kou (napf. pop.acme.com:8200). Standardni port pro POP3 komunikaci je
110.

¢ Doplfujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace. Tento port je
pak také nutné v poStowni aplikaci zadat jako port pro POP3 komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce mizete specifikovat typ pfipojeni (standardni/zabezpeéené na
vyhrazeném portu/zabezpecené na bézném portu). Pokud zwlite zabezpecené pfipojeni, budou
posilana data kryptovana a nebude mozné jejich sledovani nikym jingm. | tato funkce mize byt
aktivovana pouze v pfipadé, Ze ji cilow poStowni senver podporuije.

e Aktivace POP3 serveru - zapnutim/wypnutim polozky mate moZnost aktivovat ¢i deaktivovat pravé
nastaveny POP3 sener

Y {AVG. Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Mastaveni Kontroly posty
Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
Ochrana potitate stavajici.
B Ochrana e-mailu L. N R ; e i
B Kontrola oSty SEF?\TQ r1_35la\r_e’n| je Ea_:‘fdryfrc;bezchyb_ne fungovani serveru a antivirovou kontrolu.
i Prectéte si prosim peclivé prisluSnou kapitolu dokumentace.
Certifikace
Filtrovani e-maild
B Servery
POP3
= SMTP
AutoSMTP
IMAP
Anti-5pam
Ochrana na webu
Identity Protection
Testy
Naplanované Glohy
Aktualizace
Vyjimky

Virovy trezor Pridat novy server

®

V tomto dialogu nastawujete server Kontroly poSty s protokolem SMTP pro odchozi postu:
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Vzhled
Zvuky

Docasné vypnuti ochrany AVG

Ochrana potitade
B Ochrana e-mailu
B Kontrola poSty
Certifikace
Filtrovani e-maild
B Servery
POP3
= SMTP
AutoSMTP
IMAP
Anti-Spam
Ochrana na webu

= JAVG. Internet Security

2F AVG Protection

Pokrocilé nastaveni

Ndzev SMTP serveru
AutoSMTP

Typ prihlaseni

) Automatické

evné definovany server

Dopliujici nastaveni
Lokalni port [v poStovnim klientovi):
Pripojeni:

Aktivace SMTP serveru

Aktivovat tento server a pouZit k odesildni/piijimani posty

Identity Protection
Testy
Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor

®

* Nazev SMTP serveru - vtomto poli miZete zadat jméno noveé piidanych server( (server SMTP pridate tak,
Ze kliknete pravym tlacitkem mysi nad poloZkou SMTP v levém navigaCnim menu). U automaticky
wtwofeného serveru "AutoSMTP" je toto pole deaktivovano.

e Typ prihlaseni - definuje, jak ma byt ur€en poStowni sener, ze kterého bude odesilana posta:

o Automatické - cilow server bude urCen podle nastaveni ve vaSi poStowni aplikaci; neni tfeba nic déle
specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Do editacniho fadku
je tfeba zadat adresu nebo jméno vaseho poStowniho senveru. Jako jméno je mozné pouzit jak
doménowy nazev (napf. smtp.acme.com), tak i IP adresu (napf. 123.45.67.89). Pokud poStowni
server pouziva nestandardni port, Ize tento port zadat za jméno serveru oddéleny dvojteCkou (napf.
smtp.acme.com:8200). Standardni port pro SMTP komunikaci je 25.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace. Tento port je
pak také nutné v postowni aplikaci zadat jako port pro SMTP komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce miiZete specifikovat typ pfipojeni (standardni/zabezpecené na
vyhrazeném portu/zabezpecené na bézném portu). Pokud zwlite zabezpecené pfipojeni, budou
posilana data kryptovana a nebude mozné jejich sledovani nikym jingm. Tato funkce mize byt
aktivovana pouze v pfipadé, Ze ji cilowy poStowni server podporuje.

e Aktivace SMTP serveru - zapnutim/wpnutim poloZky mate moznost aktivovat €i deaktivovat pravé
nastaveny SMTP sener

84




2F AVG Protection

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled . .
Zvuky Nastaveni Kontroly posty
Docasné vypnuti ochrany AVG Tato nastaveni umoZiiuji vytvorit novy server pro kontrolu po3ty, nebo modifikovat
Ochrana poitate stavajici.
= Ochrana e-mailu
B Kontrola poSty
Certifikace
Filtrovani e-maild
B Servery
POP3
SMTP
= IMAP
AutolMAP
Anti-Spam
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy

Spravné nastaveni je zasadni pro bezchybné fungovani serveru a antivirovou kontrolu.
Prectéte si prosim petlivé prislusnou kapitolu dokumentace.

Aktualizace
Vyjimky

Virovy trezor Pridat novy server

s {AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky

Dogasné vypnuti ochrany AVG AutoIMAP

Ochrana potitade e
= Ochrana e-mailu Typ prihlaseni
= Kontrola po3ty Automatické

Jméno serveru IMAP

Certifikace Pevné definovany server
B Servery

POP3

SMTP

= IMAP

AutolMAP

Anti-Spam Aktivace IMAP serveru
Ochrana na webu
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor

Dopliujici nastaveni
Lokadlni port [v poStovnim klientovi):
Pripojeni:

Aktivovat tento server a pouZit k odesilani/prijimani posty

®

¢ Jméno serveru IMAP - vtomto poli miZete zadat jméno nov& piidanych senerl (server IMAP pridate tak,
Ze kliknete pravym tlacitkem mysi nad poloZzkou IMAP v levém navigacnim menu).
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e Typ prihlaSeni - definuje, jak ma byt ur€en poStowni server, ze kterého bude odesilana posta:

o Automatické - cilow server bude ur€en podle nastaveni ve vasSi poStowni aplikaci; neni tfeba nic dale
specifikovat

0 Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Do editacniho fadku
je tfeba zadat adresu nebo jméno vaseho poStowniho senveru. Jako jméno je mozné pouzit jak
doménow nazev (napf. imap.acme.com), tak i IP adresu (napf. 123.45.67.89). Pokud poStowni
server pouziva nestandardni port, Ize tento port zadat za jméno serveru oddéleny dvojtecCkou (napf.
imap.acme.com:8200). Standardni port pro IMAP komunikaci je 143.

¢ Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace. Tento port je
pak také nutné v poStowni aplikaci zadat jako port pro IMAP komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce mizete specifikovat typ pfipojeni (standardni/zabezpeéené na
vyhrazeném portu/zabezpecené na bézném portu). Pokud zwlite zabezpecené pfipojeni, budou
posilana data kryptovana a nebude mozné jejich sledovani nikym jingm. Tato funkce mize byt
aktivovana pouze v pfipadé, Ze ji cilow poStowni senver podporuije.

e Aktivace IMAP serveru - zapnutim/wpnutim polozky mate moznost aktivovat ¢i deaktivovat prave
nastaveny IMAP server

3.7.6. Ochrana na webu

Dialog Nastaveni komponenty LinkScanner umoznuje zapnout ¢i wpnout nasledujici funkce:

) {AVG Internet Security  Pokrocilé nastaveni

Vzhled i i ,
Zvuky LinkScanner Surf-Shield - nastaveni
Dogasné vypnuti ochrany AVG
Ochrana potitade
Ochrana e-mailu
Ochrana na webu

LinkScanner Surf-Shield
B Webovy Stit

Expertni nastaveni

Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Povolit Surf-Shield

®

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktimi ochrana proti agresivnim webowm
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strankam. Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s nebezpe¢nym obsahem jsou v
pfisluSném internetovém prohlizeci (nebo jiné aplikaci, ktera pouziva HTTP) romou zablokovany.

3.7.6.1. Webovy stit

s {AVG Internet Security  Pokrocilé nastaveni

Vzhled R ,
Zvuky Webovy stit - nastaveni
Datasné vypnutf ochrany AVG Povolit Webovy &tit
Ochrana potitade
Ochrana e-mailu
B Ochrana na webu
LinkScanner Surf-Shield
= Webovy Etit
Expertni nastaveni
Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky o =
Virovy trezor Zpusob upozorneni na hrozby

Povolit AVG Akcelerator

Po zapnuti Webového Stitu musite restartovat webovy prohlize€. Po vypnuti
ist.

Vlastni ochrana AVG Standardni vyskakovaci dialog [doporugeno)
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

Bublinové ozndmenfi

Signalizace ikony v sys

®

Dialog Webovy &tit - nastaveni nabizi tyto moznosti:

e Povolit Webovy &tit (ve vychozim nastaveni zapnuto) - Oznacenim polozky aktiwjete/deaktivujete sluzbu
Webovy &tit. Pokrocilé nastaveni této komponenty pak najdete v podkategorii Ochrana na webu.

e Povolit AVG Akcelerator (ve vychozim nastaveni zapnuto) - Oznacenim polozky aktivujete/deaktivjete
sluzbu AVG Akcelerator. AVG Accelerator umoznuje plynulé pfehravani videa v rezimu online a obecné
urychluje stahovani. O tom, Ze je proces akcelerace videa ¢i stahovani momentalné aktiwni, budete
informovani prostfednictvim pop-up okna nad systémowou liStou:

% ave

Probiha akcelerace!

ho videa nebo

ZpUsob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moznost zwlit si, jakym zplisobem chcete byt wrozuméni o pfipadnych
detekovanych hrozbach: standardnim wskakovacim dialogem, bublinowm ozndmenim v systémové listé nebo
signalizaci ikony v systémowe listé.
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8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled

Zvuky Ochrana na webu
Docasné vypnuti ochrany AVG
Ochrana potitade

Ochrana e-mailu

[ Testovat archivy

3sit potencidlng neZadouci programy a spyware infekce
DTS 0 O t rozaifenou mnoZinu potencialné neZadoucich programi

LinkScanner Surf-Shield PouZivat heuristickou analyzu
= Webovy Stit [ Pavolit testovéni s extrémni citlivosti
Expertni nastaveni

Identity Protection
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Testovat Sifrované sitové prenosy (TLS a SSL)

[ Zanhrnout pienosy ze serverti s certifikaty roz&ifeného ovéieni (EV)
Kontrolovat staZzené spustitelné soubory Rezidentnim Stitem

MaximaLni velikost soubori testovanych Webovym Stitemn

CCEm ™ 200ks

®

V dialogu Ochrana na webu méate moZnost editovat nastaveni komponenty pro kontrolu pfistupu k webowm
strankam. Editacni rozhrani nabizi nastaveni téchto moZnosti:

¢ Povolit ochranu webu - touto wlbou potwzujete, Ze vramci sluzby Webovy Stit si pfejete, aby byla
provddéna kontrola obsahu navStévovanych www stranek. Za pfedpokladu, Ze je tato wlba zapnuta
(wchozi nastaveni), mdZete dale powolit nebo wpnout tyto volby:

o Testovat archivy - (ve vychozim nastaveni vypnuto) kontrola obsahu archiw, jez mohou byt
pfitomny na zobrazované www strance.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim nastaveni zapnuto)
kontrola pfitomnosti potencialné nezadoucich programi (spustitelné programy, které mohou
fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete testovani pritomnosti
spyware, nejen \irll. Spyware predstawje ponékud problematickou kategorii hrozeb, protoze i kdyz
VvétSina téchto programi pfedstawje bezpeénostni riziko, jsou mnohdy instalovany védomé a se
souhlasem uzivatele. Doporucujeme ponechat tuto wlbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

o Hlasit rozsifenou mnozinu potencialné nezadoucich program - (ve vychozim nastaveni
vypnuto) zaSkrtnutim tohoto polika mdZete aktivovat navic detekci roz$itené sady spyware, tj.
programd, které jsou v plvodni podobé& od wrobce neskodné a v pofadku, ale mohou byt snadno
zneuzity ke Skodliwm Gceldim. Jde o dodateéné opatfeni, které zlepSuje zabezpeceni vaseho
pocitace na dal$i trowni, nicméné& miZze blokovat také nékteré legalni programy, proto je ve
wchozim nastaveni tato moZnost wpnuta.

o Pouzivat heuristickou analyzu - (ve vychozim nastaveni zapnuto) kontrola obsahu zobrazované

www stranky pomoci metody heuristické analyzy (dynamicka emulace instruk ci testovaného
objektu v prostfedi virtualniho pocitace).
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o Povolit testovani s extrémni citlivosti - (ve vychozim nastaveni vypnuto) ve specifickych situacich
(napriklad pfi podezfeni na infekci starsim typem viru) mdZete zwlit tuto metodu testovani, ktera

aktivuje nejdiikladngjsi testovaci algoritmy a velmi podrobné prov&fi naprosto vSechny oblasti vaseho
pocitace. Méjte vSak na paméti, Ze tato metoda je asove velmi naro€na.

0 Testovat Sifrované sitové prenosy (TLS a SSL) - (ve vychozim nastaveni zapnuto) testuje také
zabezpec€enou komunikaci, tj. komunikaci zaSifrovanou bezpecnostnimi protokoly (SSL a jeho
novéjSi verzi TLS). Toto testovani se tyka komunikace s webowmi strankami, které pouzivaji
HTTPS, a e-mailowch spojeni pouzivajicich TLS/SSL. Zabezpe€ena komunikace se rozsifruje,
otestuje na pfitomnost Skodliveého kodu, zaSifruje a odeSle bezpecné do vaSeho pocitace. V ramci
testovani Sifrované komunikace se mizete dale rozhodnout, zda si piejete Zahrnout prenosy ze
server( s certifikaty roz&ifeného ovéreni (EV), tedy i zabezpecenou komunikaci se senery, které
maji certifikat EV (Extended Validation Certificate). Vydani tohoto certifikatu wZzaduje dikladné
ovefeni certifikani autoritou, proto jsou webové stranky s timto certifikatem wrazné divéryhodnéjsi,
a riziko, Ze budou distribuovat viry nebo jakykoliv malware, je wrazné niZsi. Proto je moZzné zménit
nastaveni tak, Ze komunikace s témito servery nebude testovana a bude rychlejsi.

o Kontrolovat staZzené spustitelné soubory Rezidentnim Stitem - (ve vychozim nastaveni zapnuto)
testovani spustitelnych soubord (tj. souborll s pfiponami exe, bat, com) poté, co byly kompletné
stazeny do pocitace. Za normalnich okolnosti testuje rezidentni Stit soubory z internetu jeSté pred
vastnim stazenim. Velikost takto testovanych souborl je v8ak omezena a da se nastavit, \iz
nasledujici polozka Maximalni velikost Casti souboru k testovani. VétSi soubory, mezi néz
spustitelné soubory obwkle patfi, se tedy testuji po ¢astech. Spustitelny soubor mdzZe v poéitadi
provadét rlizné &innosti a zmeény, ovéfeni jeho naprosté bezpecnosti je tedy kliCové. Proto
doporucujeme ponechat tuto wolbu zapnutou a otestovat nejen jednotlivé ¢asti kddu pred stazenim,
ale také cely spustitelny soubor po stazeni. Pokud tuto moznost wpnete, neznamena to, ze
spustitelné soubory stazené z internetu budou otestovany nedostatecné; AVG pouze nebude
schopno posoudit kod jako celek, a proto mdéze dojit k v&t3imu wskytu fale3nych detekci.

Posuwnik dole v dialogu umoznuje definovat Maximalni velikost Casti souboru k testovani - pokud
jsou na zobrazované strance pfitomny lozené soubory, I1ze kontrolovat také jejich obsah jesté dfive,
nez budou staZzeny na va3 poéita¢. Kontrola velkych soubor( je viak ¢asové naro¢na a mize wrazné
zpomalit na¢itani www stranky. Posuwnikem tedy mlZete nastavit maximalni velikost souboru, ktery si
pfejete pomoci komponenty Webow Stit testovat. | v pfipadé, Ze soubor urCeny ke stazeni bude v&tSi
nez je nastavena powlena velikost souboru, a bude tudiz stazen bez kontroly Webowm Stitem, jste
stale pod ochranou AVG: pokud by soubor byl infikovan, bude okamzité detekovan Rezidentnim
Stitem.

3.7.7. Identity Protection

Identity Protection je komponentou, ktera pribézné a v redlném Case zajistuje ochranu pfed rdznymi druhy
malware a vir(, a to na bazi identifikace specifického chovani téchto typd aplikaci (podrobny popis fungovani
komponenty najdete v kapitole Identita). Dialog Nastaveni Identity Protection umoZnuje zapnout €i wpnout
nékteré zakladni viastnosti komponenty Identita:
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8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled . . .

Zvuky Nastaveni Identity Protection

Dotasné vypnuti ochrany AVG Aktivovat ldentity Protection

Ochrana potitade

gchrana &-mailu ) Nebezpe&né nalezy automaticky premistit do karantény
Ochrana na webu

Identity Protection (®) Znamé nalezy automaticky premistit do karantény
Testy

Naplanované dlohy

Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

®

Polozka Aktivovat Identity Protection (ve vychozim nastaveni zapnuta) aktivuje vSechny dale nastavené funkce
komponenty Identity Protection. Dirazné doporucujeme ponechat komponentu zapnutou! Je-li polozka
Aktivovat Identity Protection oznaCena a komponenta je aktiwni, mate dale moznost urCit, co se m4 stat v pfipadé
detekce hrozby:

* Vzdy se dotazat - pfi ndlezu potencialni Skodlivé aplikace budete dotazani, zda m4 byt tato aplikace
skute€né pfesunuta do karantény; timto dotazem Ize zabranit tomu, aby byly odstranény i programy, které
ve skute€nosti Skodlivé nejsou a Vy je na VaSem pocitaCi chcete.

¢ Nebezpecné nalezy automaticky pfemistit do karantény - oznacte tuto polozku, pokud si prejete, aby
veskeré aplikace detekované jako mozny malware byly automaticky a okamzité pfesunuty do bezpe€¢ného
prostoru Viroveho trezoru. Pokud ponechate wchozi nastaveni, budete pfi nalezu potencialni Skodlivé
aplikace dotazani, zda ma byt tato aplikace skutecné pfesunuta do karantény - timto dotazem Ize zabranit
tomu, aby byly odstranény i programy, které ve skute€¢nosti Skodlivé nejsou a Vy je na VaSem pocitaci
chcete.

e Znameé néalezy automaticky premistit do karantény (vychozi nastaveni) - oznacte tuto polozku, pokud si
prejete, aby veSkeré aplikace detekované jako mozny malware byly automaticky a okamzité pfesunuty do
Virového trezoru.

3.7.8. Testy

Pokrogilé nastaveni testl je rozdéleno do &tyf kategorii, které odpovidaji jednotliwym typdim wrobcem definovanych
testd:

e Test celého pocitaCe - wrobcem nastaveny standardni test

e Test vybranych souborl &i sloZek - wrobcem nastaveny standardni test s moznosti definovat oblasti
testovani
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e Test z prizkumniku - specificky test spoustény nad zwolenymi objekty piimo v prostiedi Windows

e Test vymeénitelnych zarizeni - specificky test wmeénitelnych zafizeni pfipojenych v danou chvili k
VaSemu PC

3.7.8.1. Test celého pocitace
Polozka Test celého pocitace nabizi moznost editovat parametry pfedem nastaveného Testu celého pocitace:

s {AVG Internet Security  Pokrocilé nastaveni

Vzhled

Zvuky
Dotasné vypnuti ochrany AVG LéZit/odstranit virovou ndkazu bez dalsich dotazd

Nastaveni testu

Ochrana poéitace V piipadé rootkitd budete vidy dotazani
Ochrana e-mailu Hlasit potencidlné nefadouci programy a spyware infekce
Ochrana na webu
Identity Protection
B Testy
Test celéha pocitace [ Testovat archivy
Test vybranych soubord & sloZek PouZit heuristickou analyzu
Testz priizkumniku Testovat systémové prostiedi
Test vyménitelnych zafizeni
Naplanované Glohy
Aktualizace
Vyjimky (O VBechny typy soubor
Virovy trezor
Anonymni sb&r dat
Ignorovat chybovy stav Vybrané typy soubord

Advisor - Znamé sité Testovat pouze infikovatelné soubory

[ Hisit roz&iFenou mnoZinu potencidlng neZidoucich programi

[ Kontrolovat tracking cookies

[ Povolit testovani s extrémni citlivosti

Hledat rootkity

[ Testovat multimeditni soubory

®

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametr(l testu, které miZete podle potfeby wpinat/zapinat:

¢ Lécit/odstranit virovou nakazu bez dalsich dotaz( (ve vychozim nastaveni zapnuto) - jestliZze je b&hem
testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici metoda k jeho wléceni. V
pfipadé, Ze virus automaticky IéCit nelze, bude infikovany objekt pfesunut do Viroveho trezoru.

e Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto) - kontrola
pritomnosti potencialné nezadoucich program( (spustitelné programy, které mohou fungovat jako spyware
nebo adware). Zaskrtnutim tohoto policka aktivjete testovani pritomnosti spyware, nejen virl. Spyware
predstawuje poné&kud problematickou kategorii hrozeb, protoZe i kdyZ v&tSina t&chto program( predstawuje
bezpec€nostni riziko, jsou mnohdy instalovany vvdomé a se souhlasem uzivatele. Doporucujeme ponechat
tuto wolbu aktiwni, protoZze wrazné zlepSuje zabezpeceni vaseho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialn& nezadoucich program (ve vychozim nastaveni vypnuto) -
zaskrtnutim tohoto policka miZete aktivovat navic detekci roz3itené sady spyware, tj. programd, které jsou
v pvodni podobé od wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwwm Géellim.
Jde o dodate¢né opatfeni, které zlepSuje zabezpedeni vaseho poditace na dalsi trowni, nicméné& mize
blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.
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e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr definuje, Ze béhem testu maji
byt detekovany cookies (HTTP data zaslana serverem prohlize€i a uloZzena na pocitaCi uzivatele; pfi kazdé
dalSi navstéve téhoz serveru prohlizeC posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé
uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma testovat vSechny
soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémové prostfedi (ve vychozim nastaveni zapnuto) - test provérfi i systémowvé oblasti vaSeho
pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych situacich (pfi
podezieni na infekci ve vaSem poéitaci) miZete zwlit tuto metodu testovani, ktera aktivuje nejdikladnéjsi

testovaci algoritmy a velmi podrobné provefi naprosto vSechny oblasti vaSeho pocitace. Méjte vSak na
paméti, Ze tato metoda je Casowve velmi narocna.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto) - Parametr sluzby Anti-Rootkit prohledava poc¢ita¢ na
pritomnost rootkitl, tedy programi a technologii, které dokazi maskovat pfitomnost malware v poéitadi.
Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocita¢ infikovany. V nékterych pfipadech
mohou byt rootkity pouzity jako oviadace nebo €asti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat:

¢ V3echny typy soubor( - pfi¢emZ mate zaroveli moZnost wjmout z testovani soubory definované
seznamem pfipon oddélenych ¢arkou (po ulozeni se ¢arky zméni na stfedniky).

¢ Vybrané typy souborll - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad soubory,
které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infekci zasaZzeny, se testovat nebudou -
naprik lad prosté textové soubory nebo nékteré nespustitelné soubory), a to v&etné multimedialnich
soubor( (video, audio soubory - ponechéte-li tuto poloZku neoznacenou, vyrazné se tim zkrati ¢as
testovani, jelikoz multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u
nich velmi nizk4). |1 zde mdzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory maji byt
testovany za vSech okolnosti.

e U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou €i
neznamou priponou. Tato poloZka je ve wchozim nastaveni zapnuta a doporu¢ujeme, abyste se tohoto
nastaveni podrzeli, pokud nemate skuteé¢ny ddivod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak mlZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojl. Ve
wchozim nastaveni je tato hodnota nastavena dle ¢innosti uzivatele, coz odpovida stfedni Urowni wuziti
systémowch prostfedkd. Pokud se rozhodnete pro spusténi rychlého testu, prob&hne test v kratSim ¢ase, ale po
dobu jeho béhu bude wrazné zwsSena zatéz systémowch zdrojl, takZze vaSe prace na pocitaci bude obtiznéjsi
(tato varianta je vhodna pro situaci, kdy je pocita¢ spustén, ale nikdo na ném aktualné nepracuje). Naopak,
prodlouZenim doby testu snizite zatéZ systémowych zdrojli a vaSe prace na pocitaci nebude témér ovivnéna, test
vSak bude probihat po delSi dobu.
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Nastavit dal3i reporty testd ...

Kliknutim na odkaz Nastavit dalSi reporty test( ... otewete samostatné dialogové okno Reporty testu, v némz
mUZete oznacenim pfislusnych poloZek urdit situace, jejichz wskyt béhem testu ma byt hlaSen:

= JAVG. Internet Security

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vynaté

[ Reportovat heslem chrangné archivy

[[] Reportovat heslem chrinéné dokumenty
[ Reportovat uzaméené soubary

[ Reportovat soubory obsahujici makro

[] Reportovat skryté pifpony

® [ o [ sww ]

3.7.8.2. Test vybranych soubori Ci sloZek

Editace parametrl Testu vybranych souborl i sloZek je prakticky identicka s editaci parametr(i Testu celého
pocitace. Moznosti konfigurace jsou totozné, liSi se pouze wchozim nastavenim, které je pro Test celého poCitace
nastaveno striktngji:

8 {AVG. Internet Security

Pokrocilé nastaveni
Vzhled

Ivuky
Docasné vypnuti ochrany AVG

Nastaveni testu

Létit/odstranit virovou nakazu bez dalich dotazi

Ochrana potitace
Ochrana e-mailu
Ochrana na webu
Identity Protection
B Testy
Test celého pocitace
Test vybranych souborfi &i sloZek
Test z prizkumniku
Test vyménitelnych zafizeni
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

® [woa ]

V pripadé rootkitl budete vidy dotazani
Hldsit potencidlné neZddouci programy a spyware infekce
[ Hisit roz&iFenou mnoZinu potencidlng neZidoucich programi
[J Kontrolovat tracking cookies
Testovat archivy
PouZit heuristickou analyzu
[ Testovat systémové prostredi

[ Povolit testovani s extrémni citlivosti

achny typy soubord

r ]

Vybrané typy soubori
Testovat pouze infikovatelné soubory

[ Testovat multimedialni soubory
Zvolte pripony pro zahrnuti:

VeSkeré parametry nastavené vtomto konfiguracnim dialogu se vztahuji pouze na ty oblasti vaSeho pocitace, které
jste whrali pro testovani v ramci Testu whbranych soubord &i sloZek!

Poznamka: Popis jednotlivych parametr(l tohoto dialogu najdete v kapitole Pokrogilé nastaveni / Testy / Test
celého pocitace.
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3.7.8.3. Test z prizkumniku

Podobné jako pfedchozi polozka Test celého poéitade nabizi i tato poloZka, Test z prdzkumniku, moZnost
editovat parametry wrobcem nastaveného testu. Konfigurace se tentokrat vztahuje k testlim spousténym nad
konkrétnimi objekty pfimo z prizkumniku Windows (Test z prizkumnik u), viz kapitola Testovani v prlizkumniku
Windows:

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky

Dotasné vypnuti ochrany AVG 0 Létit/odstranit virovou ndkazu bez dalSich dotazé

Nastaveni testu

Ochrana poéitage V pfipadé rootkitl budete vidy dotazani

Ochrana e-mailu Hldsit potencidlné neZddouci programy a spyware infekce

Ochrana na webu
Identity Protection

B Testy
Test celého potitace Testovat archivy

[ Hisit roz&iFenou mnoZinu potencidlng neZidoucich programi

[ Kontrolovat tracking cookies

Test vybranych soubord & sloZek PouZit heuristickou analyzu
Test z prézkumniku [ Testovat systémové prostredi
Test vyménitelnych zafizeni
Naplanované dlohy
Aktualizace echny typy soubord
Vyjimky Zvolte vyjimky pro piipony:
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

[ Povolit testovani s extrémni citlivosti

Vybrané typy soubori

®

Veskeré mozZnosti editace parametrd testu jsou totozné s editaci parametri Testu celého poéitace. Odlisné je
pouze wchozi nastaveni téchto parametr(i (napfiklad Test celého pocitate ve vychozim nastaveni neprovadi
kontrolu archivl, ale provadi kontrolu systémového prostiedi, zatimco u Testu z prizkumniku je tomu naopak).

Poznamka: Podrobny popis jednotlivych parametr(i najdete v kapitole Pokrocilé nastaveni AVG / Testy / Test
celého pocitace.

V dialogu Test z prizkumniku je proti Testu celého pocitade navic zahrnuta sekce Ostatni nastaveni tykajici se
UzZivatelského rozhrani AVG, kde méate moZnost oznacit, zda si prejete, aby prlibéh testovani z prlizkumniku a
jeho wsledek byl znazornén v uzivatelském rozhrani a odtud dostupné. Mate roméz moznost ur€it, Ze wsledek méa
byt zobrazen pouze v pfipadg, Ze by béhem testu byla detekovana infekce.
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3.7.8.4. Test vyménitelnych zaFrizeni
Edita€ni rozhrani Testu vymeénitelnych zafrizeni je také velmi podobné rozhrani Testu celého pocitace:

X {AVG. Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky
Doéasné vypnuti ochrany AVG MNastaveni testu
Ochrana potitade
Ochrana e-mailu

[J Povolit Test vyménitelnjch zafizeni

Ochrana na webu
Identity Protection
Testy
Test celého pocitace
Test vybranych soubord & sloZek
Test z prizkumniku
Test vyménitelnych zafizeni
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

®

Test vymeénitelnych zafizeni se spousti automaticky bezprostfedné pfi zapojeni wmeénitelného zafizeni k vaSemu
pocitaCi. Ve wchozim nastaveni je toto testovani wpnuto. Testovat wménitelnd zafizeni je vSak nanejws vhodné,
protoZe prave tato média jsou wznamnym zdrojem infekce. Chcete-li tedy wuzit moZnosti tohoto testu, oznacte
polozku Povolit Test vymeénitelnych zafizeni.

Poznamka: Popis jednotlivych parametrli tohoto dialogu najdete v kapitole PokroGilé nastaveni / Testy / Test
celého pocitace.

3.7.9. Naplanované ulohy

V sekci Naplanované ulohy mate moznost editace wchoziho nastaveni

¢ Naplanowny test

e Planu aktualizace definic

e Planu programové aktualizace

e Planu aktualizace Anti-Spamu

3.7.9.1. Naplanovany test

Parametry naplanovaného testu miZete editovat (pfipadné& nastavit plan novy) na tfech zalozkach. Na kazdé
zalozce mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto Glohu naplanovany test (docasné)
deaktivovat, a pozdéji podle potfeby znow pouZzit.
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8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG ,
Ochrana potitade Plan
Ochrana e-mailu i
P—— Nzev [Nepénovenjeest ]
Identity Protection
Testy - .
B Naplanované dlohy () Spou&tét jednou za:
- |

Plan aktualizace definic

Spousténi ulohy

. . 5 ®) Spoustét v urEitém intervalu:
Plan programové aktualizace

Plan aktualizace Anti-Spamu Vybrané dny Al 12:00PM =

Aktualizace Ope  Oue st [Hé Opa Oso [ONe
Vyjimky Py I S
Virovy trezor () Spustét pri startu pocitace
Vlastni ochrana AVG |:.
Anonymni sb&r dat . P
I S Pokrocile nastaveni planu

Advisor - Znamé sité Spustit Glohu pri startu pocitace, pokud byl naplanovany &as zmeskdn

® [ o] ..

V textovém poli Nazev (toto pole je u viech pfedem nastavenych planl deaktivovano) je uvedeno jméno piitazené
prav& nastavenému testu. U nové wtvarenych pland (novy plan vytvorite tak, ze kliknete pravym tlacitkem mysi nad
polozk ou Naplanovany test v levém navigacnim menu) bude textové pole aktimni a dostanete moZnost definovat své
Mastni pojmenovani planu. Snazte se vZdy pouzivat strucné, popisné a pfipadné nazw, abyste se pozdéji v
naplanovanych ulohach snadnéji wznali.

Priklad: Nevhodnym nazvem testu je napfiklad "Novy test" nebo "Martinliv test", protoZe ani jeden nazev
nevypovida o tom, co test ve skutecnosti kontroluje. Naproti tomu spravnym popisnym nézvem testu mlize byt
napfiklad "Test systémovych oblasti" nebo "Test disku C:" a podobné. Rovnéz neni nutné oznacovat testy terminy
Test celého pocitace versus Test vybranych souborl a sloZek - vami nastaveny test bude vzdy specifickym
nastavenim testu vybranych soubor( a sloZek.

V tomto dialogu mdZete dale definovat tyto parametry testu:
Spousténi ulohy

V této sekci dialogu urcete, vjakych €asowch intervalech ma byt nové naplanovany test spoustén. Casové uréeni
mUZete zadat budto opakovanym spu$ténim testu po uplynuti uréené doby (Spoustét jednou za) nebo stanovenim
presného data a Casu (Spoustét v urCitém intervalu), pfipadné ur€enim udalosti, na niz se spusténi testu vaze
(Spoustét pfi startu pocitace).

PokrocCilé nastaveni planu

e Spustit Ulohu pfi startu pocitace, pokud byl naplanovany ¢as zmeskan - jestliZze je test naplanovan na
konkrétni Cas, tato moznost (ve vychozim nastaveni oznacena) zajisti, Ze test bude spustén
bezprostfedné po zapnuti pocCitace, pokud byl tento v dobé naplanovaného spusténi wpnuty.
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e Spustit tlohu i v pfipadé nastaveni na energeticky Usporny rezim - oznacenim této polozky
rozhodnete, Ze test ma byt spusStén i v pfipadé, Ze pocita¢ bézi napriklad pouze na baterii.

Vzhled
Zvuky
Docasné vypnuti ochrany AVG
Ochrana potitade
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy
B Naplanované Glohy
Plan aktualizace definic
Plan programové aktualizace
Plan aktualizace Anti-Spamu
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

® [ oo ]

= JAVG Internet Security

Pokrocilé nastaveni

Povolit tuto Glohu

Nastaveni

Nastaveni testu

Lé&it/odstranit virovou nakazu bez d h dotazi
V pripadé rootkitd budete vidy dotazani
Hlasit potencidlné neZadouci programy a spyware infekce
[ Higsit roz&iFenou mnoZinu potencidlng neZidoucich programi
[ kontrotovat tracking cookies
[ Testovat archivy
PouZit heuristickou analyzu
Testovat systémové prostiedi
] Povolit testovani s extrémni citlivosti

Hledat rootkity

) VEechny typy soubor{

ZaloZka Nastaveni nabizi seznam parametrl testu, které mizete podle potfeby wpinat/zapinat. Ve wchozim
nastaveni je v&tSina parametrd zapnuta a budou tak b&hem testu automaticky pouZity. Pokud nemate skuteény
divod konfiguraci testu ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

¢ |écCit/odstranit virovou ndkazu bez dalSich dotaz{ (ve vychozim nastaveni zapnuto): jestlize je béhem
testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici metoda k jeho wléceni. V
pripadé, Ze virus automaticky IéCit nelze, bude infikovany objekt pfesunut do Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim nastaveni zapnuto): kontrola
pritomnosti potencialné nezadoucich program( (spustitelné programy, které mohou fungovat jako spyware
nebo adware). Zaskrtnutim tohoto policka aktiwjete testovani pfitomnosti spyware, nejen virQl. Spyware
predstawuje ponékud problematickou kategorii hrozeb, protozZe i kdyz v&tSina téchto program( predstawuje
bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem uzivatele. Doporucujeme ponechat
tuto wvolbu aktivni, protoze wrazné zlepSuje zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programt (ve vychozim nastaveni vypnuto):
zaskrtnutim tohoto policka midZete aktivovat navic detekci roz$itené sady spyware, tj. programd, které jsou
v pavodni podobé od wrobce neskodné a v poradku, ale mohou byt snadno zneuZity ke Skodlivym Géellim.
Jde o dodatecné opatreni, které zlepSuje zabezpeceni vaseho pocéitace na dalSi Growni, nicméné mize
blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu maji
byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZzena na pocitaci uZivatele; pfi kazdé
dalSi navstéve téhoz serveru prohlize€ posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé

uzivatele).
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e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma testovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archiwi, napfiklad ZIP, RAR, ...

Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

Testovat systémové prostredi (ve vychozim nastaveni zapnuto): test provefi i systémové oblasti vaseho
pocitaCe.

Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezieni na infekci star§im typem viru) miZete zwolit tuto metodu testovani, ktera aktivuje
nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny oblasti vaseho pocitace.
Méjte vSak na paméti, Zze tato metoda je Casové velmi naro€na.

Hledat rootkity (ve vychozim nastaveni zapnuto): parametr sluzby Anti-Rootkit prohledava pocita¢ na
pritomnost rootkitl, tedy programd a technologii, které dokazi maskovat pfitomnost malware v pocitadi.
Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocita¢ infikovany. V nékterych pfipadech
mohou byt rootkity pouzity jako oviadace nebo €asti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat:

¢ V3echny typy soubor( - pfi¢emZ mate zaroveli moZnost wjmout z testovani soubory definované
seznamem pfipon oddélenych ¢arkou (po ulozeni se ¢arky zméni na stfedniky).

¢ Vybrané typy souborll - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad soubory,
které Ize povaZzovat za infikovatelné (soubory, které nemohou byt infekci zasaZzeny, se testovat nebudou -
naprik lad prosté textové soubory nebo nékteré nespustitelné soubory), a to v&etné multimedialnich
soubor( (video, audio soubory - ponechéte-li tuto poloZku neoznacenou, vyrazné se tim zkrati ¢as
testovani, jelikoz multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u
nich velmi nizk4). |1 zde mdzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory maji byt
testovany za vSech okolnosti.

e U poloZzky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou €i
neznamou priponou. Tato poloZka je ve wchozim nastaveni zapnuta a doporu¢ujeme, abyste se tohoto
nastaveni podrzeli, pokud nemate skutec¢ny ddvod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak mlZete nastavit poZzadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojl. Ve
wchozim nastaveni je tato hodnota nastavena dle ¢innosti uZivatele. Pokud se rozhodnete pro spusténi rychlého
testu, prob&hne test v krat§im ¢ase, ale po dobu jeho b&hu bude wrazné zwsena zatéz systémowch zdrojl, takze
vaSe prace na pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén, ale nikdo na

ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz systémowch zdroji a vaSe prace na
pocitaci nebude témeér ovivnéna, test vSak bude probihat po delSi dobu.

Nastavit dalsi reporty test(

Kliknutim na odkaz Nastavit dal&i reporty test ... otewete samostatné dialogové okno Reporty testu, v némz
mUZete oznatenim piisludnych poloZek urdit situace, jejichz wskyt b&hem testu ma byt hlaSen:
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¥ {AVG Internet Security

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyfiaté

[J Reportovat heslem chranéné archivy

[J Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubary

[] Reportovat soubory obsahuijici makro

[J Reportovat skryté pipony

®@ [ [ sow ]

Moznosti vypnuti pocCitace

V sekci Moznosti vypnuti poéitate mizZete zwlit, zda ma byt po dokonéeni spusténého testu pocitac
automaticky wpnut. Pokud potwrdite tuto wolbu (Vypnout pocita€ po dokonceni testovani), aktiwje se soucasné
dal$i moznost, jejimZ zapnutim wnutite wpnuti poCitace i za situace, Ze pocitac bude ve chvili dokonceni testu
zamcen (Vynutit vypnuti pocitaCe, pokud je uzamcen).

L {AVG. Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Povolit tuto Glohu
Docasné vypnuti ochrany AVG ..
B Ochrana poiitate Umisteni
& Ochrana e-mailu
B Ochrana na webu ) Test celého potitace
Identity Protection
B Testy
B Naplanované dlohy
-4 Desktop
Plan aktualizace definic Computer
Plan programové aktualizace A
Plan aktualizace Anti-Spamu c

) Test vybranych soubori & sloZek

B Aktualizace
Vyjimky : |
Virovy trezor ¢ B Network
Vlastni ochrana AVG - . ZvlaStni sloZky
Anonymni sb&r dat Mistni pevné disky
Ignorovat chybovy stav Program Files
Advisor - Znamé sfté SloZka Dokumenty

®

Na zaloZzce Umisténi definujte, zda si prejete naplanovat Test celého poéitate nebo Test whbranych souborl &i
slozek. V pfipadé, Ze se rozhodnete pro test whbranych souborll a sloZek, ve spodni sekci dialogu se aktiwje
zobrazena stromova struktura vaseho disku a v ni mzZete oznadit adresare, jejichz obsah méa byt testovan.
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3.7.9.2. Plan aktualizace definic

V piipadé skuteéné nutné potfeby mlzete prostym wpnutim polozky Povolit tuto Glohu naplanovanou
aktualizaci (doCasné) deaktivovat, a pozdéji znow zapnout:

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG
Ochrana potitade
Ochrana e-mailu i
RS Nazev [Penakwoizacederiie ]
Identity Protection
Testy
B Naplanované dlohy
Naplanovany test
Plan aktualizace definic
Plan programové aktualizace
Plan aktualizace Anti-Spamu I:.
Aktualizace
Vjimky
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Plan

® Spoustét automaticky (doporuceno)

Aktualizace bude provedena automaticky, jakmile budou k dispozici nové
soubory.

O Plan spousténi

®

V tomto dialogu mliZete nastavit pfesnéj$i parametry planu aktualizace. V textovém poli Nazev (toto pole je u
v3ech prfedem nastavenych planli deaktivovano) je uvedeno jméno piifazené pravé nastavenému planu aktualizace.

Spousténi ulohy

Ve wchozim nastaveni je Uloha spousténa automaticky (Spoustét automaticky) vzdy, jakmile je k dispozici nova
aktualizace. Doporucujeme toto nastaveni aplikace ponechat. Pouze mate-li skutec¢ny ddivod nastavit kontrolu
aktualizaci definic virové databaze jinak, mdZete tak ucinit v osobnim nastaveni. UrCete, v jakych ¢asowch
intervalech ma byt nov& naplanovana aktualizace definic provedena. Casové uréeni mizete zadat budto
opakovanym spusténim aktualizace po uplynuti ur€ené doby (Spoustét jednou za) nebo stanovenim prfesného data
a Casu (Spoustét v urcitém intervalu).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy méa €i nema byt aktualizace definic spusténa, jestlize je pocitac v
Usporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou poloZzky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde béhem aktualizace
definic k problémlim s pfipojenim a aktualizace tedy nebude moci byt dokonéena, bude znow spusténa
bezprostfedné po obnoweni pfipojeni. O automatickém spusténi aktualizace budete v ur€eném Case informovani
prostfednictvim pop-up okna nad ikonou AVG na systémog liSté (za prfedpokladu, Ze ponechéate zapnutou volbu
Zobrazovat ozndmeni na systémoveé listé v Pokrocilém nastaveni/Vzhled).
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3.7.9.3. Plan programové aktualizace

V piipadé skuteéné nutné potfeby mlzete prostym wpnutim polozky Povolit tuto Glohu naplanovanou
programowvou aktualizaci (do€asné) deaktivovat, a pozdéji znow zapnout:

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu
Docasné vypnuti ochrany AVG
Ochrana potitade
Ochrana e-mailu i
Ochrana na webu Nazev |:l
Identity Protection Sptlugténl'l.'llcnhy
Testy e
Naplanované ilohy ) Spoustét jednou Za:

Naplanovany test I:.

Plan aktualizace definic . e

PLén programové aktualizace ) Spoudtét v urcitém intervalu:

Plan aktualizace Anti-Spamu Denng ¥
Aktualizace
wj-l-mky - ar - o
Virovy trezor  pustén pri startu pocitace
Vlastni ochrana AVG |:.
Anonymni sb&r dat
Ignorovat chybovy stav

Plan

Pokrocilé nastaveni planu

Advisor - Znamé sité Spustit Glohu pri startu pocitace, pokud byl naplanovany &as zmeskdn

[ W .. S G PEPUR | -

®

V textovém poli Nazev (toto pole je u viech pfedem nastavenych planl deaktivovano) je uvedeno jméno piitazené
pravé nastavenému planu programové aktualizace.

Spousténi ulohy

Urgete, vjakych €asowch intervalech ma byt nové naplanovana programové aktualizace provedena. Casové uréeni
mUiZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za) nebo
stanovenim pfesného data a Casu (Spoustét v urcitém intervalu), pfipadné ur¢enim udalosti, na niz se spusténi
aktualizace vaze (Spoustét pfi startu pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy méa €i nema byt programové aktualizace spusténa, jestlize je pocitac
v Usporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde béhem programoveé
aktualizace k problémim s pfipojenim a aktualizace tedy nebude moci byt dokonéena, bude znow spusténa
bezprostfedné po obnoweni pfipojeni. O automatickém spusténi aktualizace budete v ur€eném Case informovani
prostfednictvim pop-up okna nad ikonou AVG na systémog liSté (za prfedpokladu, Ze ponechéate zapnutou volbu
Zobrazovat ozndmeni na systémoveé listé v Pokrocilém nastaveni/Vzhled).

Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a naplanovaného testu, proces
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aktualizace je povazovan za prioritni a test bude pferuSen. O pfipadné kolizi budete informovani.

3.7.9.4. Plan aktualizace Anti-Spamu

V pfipadé skute¢né nutné potieby mizete prostym wypnutim polozky Povolit tuto Glohu deaktivovat
prfednastaveny plan aktualizace sluzby Anti-Spam, a pozdéji jej znow aktivovat:

s {AVG Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Povolit tuto dlohu

Docasné vypnuti ochrany AVG
Ochrana potitade
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy
B Naplanované Glohy
Naplanovany test
Plan aktualizace definic
Plan programové aktualizace
Plan aktualizace Anti-Spamu
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

® [ oo ]

Plan

Nizev [Punakuatoceamispams ]

Spousténi ulohy

Spoustét jednou za:

) Spoustét v urditém intervalu:

O Spustét pfi startu potitate

(R

Pokrocilé nastaveni planu

rtu pocitace, pokud byl naplanovany €as zmeskan

V tomto dialogu miZete nastavit pfesnéj$i parametry planu aktualizace. V textovém poli Nazev (toto pole je u
v8ech prfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené pravé nastavenému planu aktualizace
sluzby Anti-Spam.

Spousténi tlohy

UrCete, vjakych ¢asowch intervalech ma byt nove naplanovana aktualizace Anti-Spamu provedena. Casové uréeni
mUZete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (Spoustét jednou za) nebo
stanovenim presného data a ¢asu (Spoustét v urcitém intervalu), pfipadné ur€enim udalosti, na niz se spusténi
aktualizace Anti-Spamu vaze (Spoustét pfi startu pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy méa €i nema byt aktualizace Anti-Spamu spusténa, jestlize je
pocitac v isporném reZimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl zmeskan.

DalSi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pripojeni k Internetu zajistite, Ze pokud dojde béhem aktualizace
Anti-Spamu k problém(m s pfipojenim a aktualizace tedy nebude moci byt dokon¢ena, bude znow spusténa
bezprostfedné po obnoveni pfipojeni. O automatickém spusténi aktualizace budete v urc¢eném ¢ase informovani
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prostfednictvim pop-up okna nad ikonou AVG na systémog liSté (za pfedpokladu, Ze ponechate zapnutou volbu
Zobrazovat oznameni na systémové listé v Pokroc€ilém nastaveni/\VVzhled).

3.7.10. Aktualizace

PoloZka navigace Aktualizace otevira dialog, v némz mizete specifikovat obecné parametry souvisejici s
aktualizaci AVG:

L) { AVG. Internet Security  Pokrogilé nastaveni

Vzhled , . .
Zvuky Kdy provest aktualizaci
Dogasné vypnuti ochrany AVG Je-li poZadovan restart poéitace:
Ochrana potitade
Ochrana e-mailu
Ochrana na webu
Identity Protection Jokondit pfi pFiatim restartu poéitae

) PoZadovat potvrzeni od uZivatele

startovat okamZité

Testy
Naplanované Glohy O . e T A
Spustit test paméti a procesu po Uspésné aktualizaci
= ’ prmEEprotEne
Proxy
Sprava
Vjimky

Virovy trezor oufit aktualizaci DNS

Test paméti po aktualizaci

Dalsi nastaveni aktualizace

Vytvorit novy bod obnoveni systému pri kaZdé programové aktualizaci

Vlastni ochrana AVG PoZadovat potvrzeni pro zavieni b&Zicich aplikaci. AVG miiZe vyZadovat zavieni
Anonymni sbar dat nékterych bé&Zicich aplikaci (napfiklad MS Outlook).

Ignorovat chybovy stav Kontrolovat systémovy &as

Advisor - Znamé sité Zobrazit upozornéni, pokud se systémovy £as potitate Li5i od spravného &asu o
vice, nef...

hodin

®

Kdy provést aktualizaci

V této sekci se nabizi wolba alternativnich moznosti pro pfipad, kdy je k dokon€eni aktualizace wZzadovan restart

pocitade. Dokonéeni aktualizace Ize naplanovat na pristi restart pocitate nebo mdiZete provést restart okamzité:

e PoZadovat potvrzeni od uzivatele (vychozi nastaveni) - informativnim hlaSenim budete upozornéni na
dokonceni procesu aktualizace a wzvani k restartu

¢ Restartovat okamzité - restart bude proveden automaticky bezprostfedné po dokonceni procesu
aktualizace bez wzadani vaSeho swoleni

e Dokoncit pfi pristim restartu pocitace - restart bude docasné odlozen a proces aktualizace dokoncen pfi

pristim restartu pocitace. Tuto wolbu vSak doporuujeme pouZzit pouze tehdy, kdyz jste si jisti, Ze pocitac
skute€né pravidelné restartujete, a to nejméné jednou denné!

Test paméti po aktualizaci

Oznacite-li tuto poloZzku, bude po kazdé Uspésné dokoncené aktualizaci spustén test paméti. V pfipadé, Ze by
nejnovejsi aktualizace obsahovala nové virové definice, budou tak tyto okamzité aplikovany béhem testu.

DalSi nastaveni aktualizace
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Tato sekce nabizi nékolik moZnosti wolby. Oznacenim jednotliwch nabizenych poloZzek miZete oznadit, zda si tu
kterou moznost prejete aktivovat:

e Vytvofit novy bod pro obnoveni systému pfi kazdé programové aktualizaci (ve vychozim nastaveni
zapnuto) - pfed kazdym spusténim programové aktualizace AVG je wtworen takzvany systémowy bod pro
obnoveni systému. V pfipadé, Ze aktualiza¢ni proces nebude z néjakého divodu dokonéen a vas operaéni
systém bude ohroZen, miZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho plvodni konfiguraci.
Tato moznost je dostupna pres wlbu Start / VSechny programy / PfisluSenstvi / Systémové nastroje /
Obnova systému, ale jakékoliv zasahy do tohoto nastaveni Ize doporucit whradné pokroCilym a zkuSenym
uzivateldm! Chcete-li wuzit této moZnosti, ponecheijte policko oznacené.

e Pouzit aktualizaci DNS (ve vychozim nastaveni zapnuto) - pokud je tato poloZka ozna€ena, pfi spusténi
aktualizace AVG Internet Security 2015 whleda na DNS serveru informaci o aktualni verzi virové
databaze a aktualni verzi programu a nasledné stahne pouze nejmensi nezbytné nutné aktualizacni

soubory. Tim se snizi celkow objem stahovanych dat a urychli proces aktualizace.

e PoZadovat potvrzeni pro zavieni bézicich aplikaci (ve vychozim nastaveni zapnutou) zajistite, ze v
pfipadé, Ze bude nutné zawviit nékteré spusténé aplikace, aby mohla byt aktualizace dokon¢ena, budete
pred jejich zawenim upozornéni varomnym hlaSenim.

e Zkontrolovat systémovy Cas (ve vychozim nastaveni zapnuto) - oznacenim této polozky urcite, ze si

prejete, abyste byli informovani o pfipadném rozporu mezi Casem nastaveném na pocitaCi a skute€nym
¢asem, a to vokamziku, kdy rozdil t&chto dvou ¢asli dosahne stanoveného po&tu hodin.

3.7.10.1. Proxy

) { AVG. Internet Security  Pokro€ilé nastaveni

Vzhled , .
Zvuky Nastaveni aktualizace - proxy
Dotasné vypnuti ochrany AVG NepouZivat proxy
Ochrana potitade
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy i
Naplanované dlohy Zplisob ovEFeni:
Aktualizace UZivatelské jméno:
Proxy
Sprava
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

Heslo:

®

pfipojeni k internetu. Podle nastaveni pravidel sité pak Ize na Internet pfistupovat budto pfimo nebo pfes proxy
sener; obé moznosti mohou byt také powoleny souc¢asné. V prni poloZce dialogu Nastaveni aktualizace - proxy
tedy wolbou z rozbalovaci nabidky combo boxu urCete, zda si prejete:
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e Nepouzivat proxy - wchozi nastaveni
e Pouzit proxy
e Zkusit pfipojeni pfes proxy a v pripadé selhani se pfipojit pfimo

Pokud zwlite moznost, u niz se uvazuje pouZziti proxy serveru, je tfeba dale specifikovat nékteré dalsi tdaje.
Nastaveni serveru miiZete provést manualné nebo jej nechat detekovat automaticky.

Ruéni nastaveni

Pfi manualnim nastaveni (volba Rucni aktivuje pfisluSnou sekci dialogu) specifikujte tyto polozky:
e Server - zadejte IP adresu nebo jméno serveru

e Port - zadejte Cislo portu, na némz je powolen pfistup k internetu (vychozim nastavenim je Cislo portu 3128,
ale miiZze byt nastaveno jinak - pokud si nejste jisti, obratte se na spravce vasi sité)

Proxy server mlize mit dale nastavena rlizna pristupova prava pro jednotlivé uzivatele. Jestlize je vaS proxy server

takto nastaven, oznacte poloZzku Pouzit autentifikaci PROXY a zadejte své Uzivatelské jméno a Heslo pro
pfipojeni k internetu pres proxy server.

Automatické nastaveni

Pfi automatickém nastaveni (volba Auto aktivuje pfisluSnou sekci dialogu) prosim zwlte, odkud se ma nastaveni
proxy seneru prevzit:

e Z prohlizeCe - nastaveni se prfevezme z vaSeho internetového prohlizece
e Ze skriptu - nastaveni se prevezme ze stazeného skriptu s funkci, ktera waci adresu proxy

e Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy serveru
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3.7.10.2. Sprava

Dialog Sprava aktualizaci obsahuje dv& moznosti wolby dostupné prostfednictvim dwou tlagitek:

) { AVG Internet Security  Pokrogilé nastaveni

Vzhled i . .

Zvuky Sprava aktualizaci

Dodasné vypnuti ochrany AVG Smazani viech nepotFebnych dofasnych aktualizaénich souborii provedete tlatitkem
Ochrana pofitate nize.
Ochrana e-mailu
Ochrana na webu @ Smazat doasné aktualizaéni soubory

Identity Protection ~ L ) .
Testy Tlacitkem niZe lze pouZit predchozi verzi virové baze.
Naplanované dlohy
= Aktualizace

Proxy

Vjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

e Smazat doCasné aktualizaCni soubory - timto tlaitkem odstranite ze svého pewného disku VSechny jiz
nepotiebné soubory aktualizaci (ve vychozim nastaveni spravy aktualiza¢nich soubor( se tyto uchovavaji
po dobu 30 dni)

® Pouzit pfedchozi verzi virové baze - timto tlacitkem odstranite ze svého pewného disku posledni verzi
Virové databaze a wétite se tak k pfedchozi uloZzené verzi (nova verze virové baze bude pochopitelné
soucasti dalsi aktualizace)

3.7.11. Vyjimky

V dialogu Vyjimky miZete definovat wijimky, to jest poloZky, které budou z kontroly programem AVG Internet
Security 2015 whiaty. Vyjimku jmiZete definovat napfiklad v situaci, kdy AVG opakované detekuje urdity program
nebo soubor jako hrozbu nebo blokuje webowvou stranku, o niz bezpe€né vite, Ze ji Ize povazovat za bezpecnou. Pak
pridate doty¢ny soubor nebo webowvou stranku na seznam wjimek a AVG tyto objekty nadale nebude reportovat
jako mozny zdroj ndkazy.

Na seznam vyjimek pridavejte pouze ty soubory, programy ¢i webové stranky, které Ize s naprostou jistotou
oznacit za bezpec€né!
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8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled
Zvuky Vyjimky

Docasné vypnuti ochrany AVG A Dbjekt Typ Poufito komponentou
Ochrana pofitate e

SloZka Reziden , Test
Ochrana e-mailu

Ochrana na webu SloZka Rezidentni 5tit, Test
Identity Protection

Testy

Naplanované dlohy

Aktualizace

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

4

Pridat vyjimku

Tabulka v dialogu zobrazuje seznam jiz definovanych wjimek. Kazda polozka méa vedle sebe zasSkrtavaci policko.
Je-li policko oznaceno, je wjimka aktualné platné a definovany objekt tedy neni pfedmétem kontroly. Jestlize je
polozka uvedena v seznamu, ale neni oznacena, znamena to, Ze jste ji sice definovali jako wjimku, ale vtuto chwili
neni aktivovana a uvedeny objekt podléha kontrole programem AVG. PoloZky v seznamu mdZete fadit podle
jednotliwch parametrd, a to tak, Ze kliknete na zahlavi sloupce, jehoZ charakteristiku chcete pouzit jako kritérium
fazeni polozZek.

Ovladaci prvky dialogu

¢ Pridat vyjimku - Kliknutim na tlaCitko otewete now dialog, v némz |ze specifikovat objekty, jez maji byt
whaty z kontroly programem AVG. Nejprve musite urit, o jaky typ objektu se jedna: zda jde o aplikaci Ci
soubor soubor, slozku, URL nebo certifikat. Pak prohlizenim disku ur€ite pfesnou cestu k danému objektu
nebo zadate konkrétni URL. Nakonec budete wzvani, abyste rozhodli, které bezpecnostni sluzby AVG
maji definovany objekt wnechat ze své kontroly (Rezidentni Stit, Identity Protection, Test).

e Upravit - TlaCitko je aktiwi, pouze pokud jsou jiZz definovany a v seznamu uvedeny néjaké wjimky.
Stiskem tla¢itka pak otewete editacni dialog, v némz miZete upravovat nastavené parametry zvolené
wijimky.

* Smazat - Tlagitkem Ize smazat dfive definované wjimky ze seznamu. Vyjimky miZete budto odstranit
jednu po druhé nebo oznacit vseznamu cely blok wijimek a smazat je jednorazove. Po smazani
definované wijimky bude objekt, jehoz se wjimka tykala, opét povaZzovan za predmét kontroly AVG.
Odstranénim wjimky nemaZete ten ktery soubor nebo adresér, ale pouze nastaveni pravidel pro tento
objekt!

e QOdstranit v3e - TlaCitkem odstranite veSkeré dosud definované wjimky.
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3.7.12. Virovy trezor

Y {AVG Internet Security Pokrodilé nastaveni

Vzhled A ) )

Zvuky Udrzba Viroveho trezoru

Docasné vypnuti ochrany AVG Omezit velikost Virového trezoru na ...

Ochrana potitade

Ochrana e-mailu —se
Ochrana na webu 10 %

Identity Protection vaseho pevného disku

Testy

Naplanované dlohy Automaticky mazat soubory

Aktualizace
Vjimky _
Virovy trezor Maximalni po£et soubori v trezoru:
Vlastni ochrana AVG

Anonymni sbér dat

Ignorovat chybovy stav

Advisor - Znamé sité

Mazat soubory s

®

Dialog UdrZba Virového trezoru umozfiuje definovat nékolik parametrli souvisejicich se spravou objektd ve
Virovém trezoru:

e Omezit velikost virového trezoru - Na posuwniku miZete nastavit maximalni povolenou velikost Virového
trezoru. Velikost je ur€ena procentualné jako pomérna ¢ast \elikosti vaSeho lokalniho disku.

e Automaticky mazat soubory - V této sekci definujete maximalni dobu, po niz se maji uchovavat soubory

ve Virovém trezoru (Mazat soubory starsi nez ... dni), a maximalni po¢et soubord uloZenych ve Virovém
trezoru (Maximalni pocet soubor( v trezoru).
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3.7.13. Vlastni ochrana AVG

Y {AVG Internet Security Pokrodilé nastaveni

Vzhled

Zvuky
Docasné vypnuti ochrany AVG Povolit vlastni ochranu AVG

Vlastni ochrana

Ochrana potitade
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy

Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor
Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

®

Funkce Vlastni ochrana AVG slouZi k nastaveni ochrany Mastnich proces(, soubor(, registrowch kli¢li a oadacd
aplikace AVG Internet Security 2015 pted jejich pozménénim &i deaktivaci. Ddvodem implementace tohoto typu
ochrany je existence sofistikovanych hrozeb, které se snazi zneSkodnit antivirové programy a nasledné bez
omezeni poSkodit vas pocitac.

Doporucujeme, abyste tuto funkci nechali vzdy zapnutou.

3.7.14. Anonymni sbér dat

V dialogu Anonymni sbér dat mate moznost zapojit se do spoluprace a podilet se na zlepSovani produktu AVG a
na celkovém zwsSeni Gromé bezpe€nosti na Internetu. VaSe reporty ham pomahaji shromazdovat nejcerstvejsi
informace o virech, spywaru i Skodliwwch webowch strankach a wlep3Sovat neustéle ochranu pro vSechny naSe
uzivatele. Reportovani probiha automaticky, takZe vam nezplsobi Zadné nepohodli. Reporty nikdy neobsahuji Zadna
vaSe soukromd data. Reportovani je samozfejmé dobrowolné, nicméné vas prosime, abyste je ponechali aktivovano.
Vyrazné nam tim pomUzete s wlepSovanim ochrany vaseho poéitace.
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8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled ..
Zvuky Anonymni sbher dat

Docasné vypnuti ochrany AVG > vasim svolenim miiZe tento produkt anonymné
Ochrana potitace 0 | 5, a zlepSovat tak vasi
TR =Rl potFebam. AVG nebude uchovavat Zadné informace, umoZiiujici osobni identifikaci,

a nebude F3dné informace sdilet s tFetimi stranami.
Ochrana na webu

Identity Protection Chci pomoci AVG zlepSit jejich produkty G
Testy G
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor UmoZnit odesilani anonymnich dat o nalezenych nebo potencidlnich
Vlastni ochrana AVG hrozbach.
Anonymni sb&r dat
Ignorovat chybovy stav
Advisor - Znamé sité

UmoZnit po potvrzeni uZivatelem odesilani dat o nespravné identifikovanych
e-mailech.

UmoZnit odesilani anonymnich dat o pouZivani produktu.

Povolit ovEFovani nlezd pomoci cloud computing

POZOR: Vypnuti této funkce miZe mit vliv na schopnost AVG vas spravné chranit.
Diirazné doporuZujeme ponechat tuto funkci zapnutou.

aby se produkt AVG prizpisoboval mym potfebam povolenim funkce

eni AVl

®

V dialogu najdete tyto moznosti nastaveni:

e Chci pomoci AVG zlepsit jejich produkty U€asti v Programu zlepSovéani produktu AVG (ve vychozim
nastaveni zapnuto) - Chcete-li nAm pomoci déle zlepSovat program AVG, ponechejte toto policko
oznacené. Tim powlite odesilani informaci o vSech hrozbach, na které eventuelné narazite pfi surfovani po
Internetu; tato funkce nam pomaha shromazdovat nejnov&jsi data od uzivatell po celém swété a neustale
tak wlepSovat jejich ochranu. Reportovani probiha automaticky, takze vam nezpUsobi Zadné nepohodli, a
nezahrnuje Z4dn4 osobni data.

o Umoznit po potvrzeni uzivatelem odesilani dat o nespravné identifikovanych e-mailech (ve
vychozim nastaveni zapnuto) - zasilani informaci o e-mailowch zpravach, které byly sluzbou Anti-
Spam mylné oznaCeny za spam, nebo naopak nebyly oznaCeny, i kdyZz o spam skute¢né Slo. V
pfipadé zasilani téchto informaci budete napfed pozadani o svoleni.

o Umoznit odesilani anonymnich dat o nalezenych nebo potenciélnich hrozbach (ve vychozim
nastaveni zapnuto) - zasilani informaci o jakémkoli podezielém nebo skute€né nebezpecném kédu
¢i vzorci chovani (mdZe jit o virus, spyware, pfipadné nebezpeénou webovou stranku, na kterou jste
se pokusili pfejit) nalezeném ve vaSem pocitaci.

o Umoznit odesilani anonymnich dat o pouzivani produktu (ve vychozim nastaveni zapnuto) -
zasilani zakladnich statistickych dat o pouzivani systému AVG jako napf. poCet nalezenych infekci,
probéhlych testl, Uspé&Snych/neldspé&snych aktualizaci atp.

¢ Povolit ovéfovani nalezll pomoci cloud computing (ve vychozim nastaveni zapnuto) - nalezené
infekce, hrozby a podezfelé kédy budou ovefeny, zda nejde o faleSné detekce (tj. ve skuteCnosti
neSkodné).

* Preji si, aby se produkt AVG pfizptisoboval mym potfebam povolenim funkce Prizplsobeni AVG

(ve vychozim nastaveni vypnuto) - tato funkce anonymné analyzuje chovani programi a aplikaci, jez mate
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instalovany na svém pocitaci. Na zakladé této analyzy vam AVG dokaze nabidnout pfesné zacilené
sluzby, pfipadné dalSi produkty pro vaSi maximalni bezpec€nost.

3.7.15. Ignorovat chybovy stav

V dialogu Ignorovat chybovy stav mate moznost oznacit ty komponenty, jejichz pfipadny chybow stav si pfejete
ignorovat:

8 {AVG. Internet Security  Pokrocilé nastaveni

Vzhled n

Zvuky Ignorovat chybovy stav

Docasné vypnuti ochrany AVG Chybovy stav u zaZkrtnutych komponent bude ignorovan.
Ochrana potitace
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy

Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Zndmé sité

Komponenta
B E-maily
B Firewall
B [dentita
B Poéitac
B Web

®

V zakladnim nastaveni programu neni zwlena Zadna komponenta. To znamend, Ze pokud dojde k jakékoliv chybé v
libowolné programové komponenté, budete o tomto stawu okamzité informovani, a to prostrednictvim:

e jkony na systémoe listé - pokud VSe funguje jak ma, je ikona zobrazena barewné; objevi-li se chyba, ikona
se zobrazi se zlutym wkficnikem

e textového popisu aktudlniho problému v sekci Informace o staw zabezpeceni v hlamim okné AVG

MUze se ale stat, Ze si z néjakého dlivodu piejete docasné deaktivovat uréitou komponentu. Samoziejmé
doporucujeme ponechat vSechny komponenty trvale zapnuté a ve vychozim nastaveni, ale tato moznost
existuje. Pak by ikona na systémoweé liSté automaticky oznamovala chybowy stav, ktery ale de facto neni chybowm
stavem, jelikoz jste jej sami navodili a jste si védomi potencialniho rizika. Zaroven by se tak zamezilo tomu, aby
ikona reagovala na pfipadnou jinou chybu v programu.

V dialogu Ignorovat chybovy stav mate tedy moznost oznac€it ty komponenty, jejichz pripadny chybow stav (to

znamena i jejich vypnuti) nema byt hlaSen. Mlzete oznadit libovolnou komponentu nebo i nékolik komponent v
seznamu. Swvou wlbu potwdte stiskem tlacitka OK.
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3.7.16. Advisor - znameé sité

Sluzba AVG Advisor obsahuje funkci, ktera sleduje sité, do nichZ se pfipojujete. Pokud objevi sit dosud nepouzitou
(avdak s nazvem, ktery pouziva néktera ze zndmych siti, coZz mdize byt matouci), upozorni vas na to a doporudi,
abyste si sit’ provéfili. Pokud usoudite, Ze sit' je bezpecna, mdZete ji uloZit do tohoto seznamu (prostiednictvim
odkazu v informacnim dialogu AVG Advisoru, ktery se vysune nad systémovou liStou pfi detekci nezndmé sité -
podrobny popis najdete v kapitole AVG Advisor). AVG Advisor si zapamatuje jedinecné identifikacni Udaje sité,
zejména adresu MAC, a pfisté uz Vs nebude upozorfiovat. Kazda sit, k niz se pfipojite, bude pro pfisté
automaticky povazovana za znamou, a pridana do seznamu. Libowolné poloZzky mdZete wmazat pomoci tladitka
Smazat; prislusnd sit' pak bude znow povaZzovana za heznamou a neprovéfenou.

V tomto dialogu si tedy miZete ovéfit, které sité jsou povazovany za znamé:

Y {AVG Internet Security Pokrodilé nastaveni

Vzhled . .. .
Zvuky AVG Advisor - Seznam znamych siti

Docasné ti och AVG = >
ocasné vypnuti ochrany sit MAC adresa

Ochrana potitade
Ochrana e-mailu
Ochrana na webu
Identity Protection
Testy

Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG
Anonymni sbér dat
Ignorovat chybovy stav
Advisor - Znamé sité

®

Poznamka: Funkce znamé sité v ramci sluzby AVG Advisor neni podporovana na Windows XP 64-bit.

3.8. Nastaveni Firewallu

Konfigurace Firewallu se otevira v samostatném okné, kde miZete na nékolika dialozich nastavit pokrocilé
parametry komponenty. Dialog konfigurace Firewallu Ize zobrazit alternatiné v zakladnim nebo expertnim
nastaveni. Pfi prvim oteweni tohoto dialogu bude zobrazena zékladni verze, ktera nabizi moZnost editace téchto
parametrd:

e Obecné

¢ Aplikace

e Sdileni souborl a tiskaren

Ve spodni €asti dialogu najdete tlacitko Expertni rezim. Stiskem tohoto tlacitka se v konfiguraénim dialogu objevi
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tyto dalSi polozky, umoznujici wsoce pokrocilé nastaveni:

e PokroCilé nastaveni

e Definované sité

e Systémowvé sluzby

e Protokoly

3.8.1. Obecné

Dialog Obecné informace nabizi pfehled dostupnych rezim{ komponenty Firewall. Aktualni nastaveni rezimu
Firewallu mlZete zménit prostym oznacenim poZadovaného rezimu v nabidce.

Meéjte prosim na paméti, Zze vSechny komponenty AVG Internet Security 2015 jsou vyrobcem nastaveny k
optimalnimu vykonu. Pokud nemate skuteény dtivod jejich konfiguraci ménit, doporucujeme ponechat
program ve vychozim nastaveni. Editace pokrocilé konfigurace je urCena vyhradné znalym a zkuSenym
uzivatelim!

) {AVG Internet Security

Obecné informace
Aplikace

Sdileni soubord a tiskdren
Firewall automaticky povoli nebo zablokuje aplikace v zavislosti na jejich chovani
existendi v interni databazi dd hodnych aplikaci.

* Firewall se vs bude dotazovat na povoleni nebo zablokovani kaZdé aplikace na
vasem pocitadi.

Blokovat pristup k internetu
Firewall zablokuje viechny pokusy o pripojeni k/z internetu.

Firewall vd3 poéitat nebude vibec chranit. Sitovy provoz viech aplikaci bude
povolen.

® o

Firewall umoZznuje definovat specificka bezpe€nostni pravidla na zékladé toho, zda je V&S pocitac¢ umistén vdoméné
nebo jde o samostatny pocita¢, pfipadné o notebook. Kazda z téchto moznosti wzaduje jinou Grovern ochrany a
jednotlivé Growmé jsou reprezentovany konkrétnimi rezimy. V kratkosti Ize fici, Ze rezim Firewallu je specifickou
konfiguraci Firewallu a mzZete pouzivat nékolik takowch predem definovanych konfiguraci.

e Automaticky rezim - V tomto reZimu rozhoduje Firewall o veSkerém prowozu automaticky. Vas zasah
nebude wZzadovan za zZadnych okolnosti. Pfipojeni znamé aplikace powli Firewall vzdy a soucasné wtvori
pravidlo, podle néhoz se tato aplikace bude nadale moci kdykoliv pfipojit automaticky. U ostatnich aplikaci
rozhodne o powleni ¢i nepowoleni pfipojeni na zakladé chovani této aplikace, ale pravidlo wtvofeno nebude,
aby ke kontrole této aplikace doSlo opakované i pfi jejim pfiStim pfipojeni. Firewall se v automatickém
rezimu chova zcela nenapadné. Volbu automatického rezimu doporucujeme vétsiné uzivateld.
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e Interaktivni rezim - Pro interaktiwi rezim se rozhodnéte v pripadé, Ze chcete mit plnou kontrolu nad
veSkerou sitovou komunikaci vaSeho pocitace. Firewall bude provoz monitorovat a oznami vam kazdy
pokus o komunikaci nebo pfenos dat, pficemz budete mit moznost sami rozhodnout, zda ma byt tato
komunikace powlena nebo zablokovana. Volbu interaktivniho rezimu doporu€ujeme pouze zkuSenym a
znalym uZivatel(m!

e Blokovat pristup k internetu - V tomto rezimu je veSkeré pfipojeni k Internetu v obou smérech zcela
zablokovano. Toto nastaveni je vhodné pro specialni situace a kratkodobé pouziti.

¢ Vypnout ochranu firewallem - Vypnuti Firewallu umoZni priibéh veskerému provozu ze sité k vademu
pocitaCi i opacnym smérem. Tim se vas pocita€ stava wsoce zranitelnym. Pouziti tohoto rezimu Ize
doporudit whradné zkusenym uZivateldm, pouze kratkodobé a jediné v situaci, ktera toto opatieni
skute¢né wzaduje!

Firewall dale disponuje jesSté specifickym automatickym rezimem, ktery se aktiwje v situaci, kdy je wpnuta
komponenta Pocita€ nebo Identita. V této situaci je riziko ohroZeni vaSeho pocitace zwseno, proto bude Firewall
powolovat provoz pouze pro znamé a jednoznaéné bezpec€né aplikace. U \Sech ostatnich aplikaci bude pozadovat

vaSe rozhodnuti. Toto feSeni Castécné kompenzuje snizenou ochranu vaseho pocitaCe pfi wpnuti jiné komponenty.

3.8.2. Aplikace

V dialogu Aplikace najdete prehled vSech aplikaci, které se dosud pokusily navazat sitovou komunikaci. Zarowven je
tu dostupny i prehled ikon znazorfiujicich jednotlivé akce:

% |AVG Internet Security

Obecné V seznamu aplikaci najdete vZechny detekované aplikace instalované na tomto poditaci,
Aplikace ré mohou komunikovat po siti. KaZdé z nich lze prifadit pravidlo pro komunikaci v
Sdileni soubord a tiskdren sitich: povolit / zakazat / dotdzat se. MiZete také definovat pokroila pravidla.

Nazev aplikace 4 Akce

PFednostni pravidla aplikaci
p " £ Pokrofilé nastaveni

A Win32 command line eMail tool

#® Povolit
CAWINDOWS\SYSTEM32\BLAT.EXE ovel

AVG Command-line Scanning Utility

N + P Lit
5% C:\PROGRAM FILES\AVG\AVG2015\AVGSCA... oved

AVG Common Dialogs

# Povolit
%% C:\PROGRAM FILES\AVG\AVG2015\AVGCOM... = '

AVG Configuration Management Application
-

- R . * Povolit
C:\PROGRAM FILES\AVG\AVG2015\AVGCFG...

AVG Configuration Repair Tool
5% C:\PROGRAM FILES\AVG\AVG2015\FIXCFG....

* Povolit

AYG Crash Dumper

® o

* Prunlit

Aplikace uvedené v Seznamu aplikaci byly detekovany na vaSem pocitaci (a byly jim pfifazeny pfisluSné akce).
RozliSujeme tyto typy akci:

o - Powolit komunikaci pro vSechny sité

U = - Blokovat komunikaci
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o [‘] - Pokrocilé nastaveni

Detekovany mohou byt pouze ty aplikace, které byly na vaSem pocitaCi instalovany uz ve chvili instalace
AVG Internet Security 2015. Ve chvili, kdy se nova aplikace poprvé pokusi navazat sitovou komunikaci,
bude bud' vytvoreno pravidlo podle dlvéryhodné databaze, anebo budete vyzvani k nastaveni pravidla; pak
bude tfeba rozhodnout, zda méa byt komunikace této aplikaci povolena nebo blokovana. Svou volbu
mazete ulozit jako trvalé pravidlo (které bude nasledné uvedeno v seznamu v tomto dialogu).

Samozfejmeé je také mozné definovat pravidla pro nové aplikace okamzité - stisknéte tlacitko Pfidat vtomto dialogu
a wplnte Gdaje o aplikaci.

Kromeé aplikaci obsahuje seznam jeSté dvé specialni polozky. Pfednostni pravidla aplikaci (prvni fadek seznamu)
jsou preferencnimi pravidly a jsou uplatfiovana pfednostné pred pravidly definovanymi pro specifickou
aplikaci.Pravidla pro ostatni aplikace (posledni fadek seznamu) se pouZzivaji jako "posledni instance" v situaci,
kdy nelze pouzit zadné specifické pravidlo pro aplikaci, napfiklad pro neznamou a nedefinovanou aplikaci. Vyberte
akci, ktera se ma spustit pfi pokusu takové aplikace o komunikaci po siti: Blokovat (komunikace bude vzdy
zablokovana), Powlit (komunikace bude povolena), Dotazat se (budete dotazani, zda méa byt komunikace
povolena nebo zaké&zéna). Tyto polozky se moznostmi svého nastaveni lisi od béznych aplikaci a jsou
uréeny vyhradné pro pokrogilé uzivatele! Dlirazné doporuéujeme, abyste nastaveni téchto polozek
neupravovali!

Ovladaci tlacitka
Seznam miZete editovat pomoci t&chto ovadacich tladitek:
¢ Pridat - Otewvie prazdny dialog pro pfidani nové aplikace.
¢ Upravit - Otewe jiz wplnény dialog pro upraveni parametrd stavajici aplikace.

e Smazat - Odstrani zvolenou aplikaci ze seznamu.

3.8.3. Sdilené souboril a tiskaren

Sdileni soubord a tiskaren v podstaté znamena sdileni spoleénych diskowch jednotek, tiskaren, skeneri a
podobnych zafizeni, &i jakychkoliv soubord nebo adreséftl, které ve Windows oznadite jako "sdilené". Sdileni téchto
zdrojd je vhodné pouze v sitich, které povaZujete za skute¢né bezpecné (napfiklad v domaci siti, v praci nebo ve
Skole). Pokud se vSak pfipojujete k vefejné siti (tfeba na letiSti nebo v internetové kavarné), sdileni rozhodné
nedoporucujeme.
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£ {AVG Internet Secu rity

Obecné Firewall méZe automaticky povolovat a zakazovat sdileni soubor( a tiskdren v zavi
Aplikace . ipojujete k internetu. Zde miiZete zménit nastaveni pro akwalni
Sdileni soubord a tiskdren pfipojeni, nebo se prohlédnout nastaveni pro ostatni mista.

Sdile bord a tiskdren je povoleno.
Aktudlng jste piipojeni k siti Network 7.

MiiZete tato nastaveni zménit pomoci Centra sitovych pFipojeni a sdileni ve Windows

Dialog Sdileni soubor( a tiskaren umoZziuje zménit nastaveni sdileni soubord a tiskaren a aktualniho piipojeni k
siti. U operacniho systému Window XP jsou sité uvedeny pod nazvem, ktery si zwolil uZivatel v dobé prwniho
pfipojeni k siti. U operacnich systému Windows Vista a wsSich se nazev sité pfebira z Centra sitowch pfipojeni a
sdileni.

3.8.4. Pokrocilé nastaveni
Veskeré editace v dialogu Pokrogilé nastaveni jsou uréeny VYHRADNE ZKUSENYM UZIVATELUOM!

5 {AVG Internet Security

Obecné

Aplikace

Sdileni soubord a tiskdren

Pokrofilé nastaveni Zkery provoz z/do virtuilnich poéitatd, podporovanych firewallem
Definované sité
Systémové sluiby
Protokoly [ Zaznamenavat neznamy pfichozi provez

Povolit veSkery provoz do virtudlnich soukromych siti [VPN]

Zaznamenavat neznamy odchozi provoz

] vypnout aviFeni pravidla pro vechna aplikagni pravidla

Dialog Pokrocilé nastaveni vam umozni zapnout ¢i wpnout nasledujici parametry Firewallu:
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¢ Povolit vedkery provoz z/do virtualnich podéitacl, podporovanych firewallem - podpora sitového
pripojeni k virtuainim poéitaédim, napiiklad VMware.

e Povolit veSkery provoz do virtualnich soukromych siti (VPN) - podpora VPN pripojeni (vzdalené
pfipojeni k pocitaci).

e Zaznamenavat neznamy pfichozi/odchozi provoz - veSkeré pokusy neznamych aplikaci o komunikaci
(smérem dovnitf €i ven) budou zaznamenany v protokolu Firewallu.

¢ Vypnout ovéfeni pravidla pro viechna aplikaéni pravidla - Firewall priibéZné kontroluje v8echny
soubory, k nimz byla wtvofena aplikacni pravidla. Pokud zaznamena zménu v binarnim souboru, Firewall
se pokusi znow potwdit diveryhodnost aplikace standardnim zptlsobem, tedy napfiklad ov&fenim
certifikatu aplikace, whledanim aplikace v divéryhodné databazi apod. JestliZze aplikaci nelze ani poté
povaZzovat za zcela bezpec€nou, Firewall dale postupuje podle toho, vjakém rezimu bezi:

o je-li Firewall spustén v Automatickém rezimu, bude aplikace ve wchozim nastaveni powolena;

o je-li Firewall spustén v Interaktivnim rezimu, bude aplikace zablokovana a uzivatel prostfednictvim
dotazovaciho dialogu wzvan, aby rozhodl, zda aplikaci nadéle powolit ¢i blokovat.

Pro jednotliva aplikacni pravidla Ize samozfejmé nastavit postup i jednotlivé, a to v dialogu Aplikace.

3.8.5. Definované sité
Veskeré editace v dialogu Definované sité jsou uréeny VYHRADNE ZKUSENYM UZIVATELUM!

! {AVG Internet Security

Obecné
Aplikace

Sdileni soubord a tiskaren Sita 4 |Padresa/ rozsah IP adres

Blacklist IP adres

Pokrodilé nastaveni
Definované sité
Systémové sluzby
Protokoly

Dialog Definované sité nabizi seznam vSech siti, k nimz je vas pocitaC pfipojen. O detekovanych sitich jsou v
seznamu k dispozici tyto informace:

e Sité - Uvadi seznam jmen \Sech detekovanych siti, k nimz je pocitac pfipojen.
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¢ Rozsah IP adres - Rozsah kazdé sité bude detekovan automaticky a uveden ve tvaru rozpéti IP adres.

Ovladaci tlacitka
¢ Pridat sit’ - Otewve nové dialogové okno, v némz miZzete definovat parametry nové pridavané sité, a to
Nazev sité a Rozsah IP adres:
£ {AVG. Internet Security

Nazev sité

IP adresa / rozsah IP adres 4 Pridat IP

Storno

¢ Upravit sit’ - Otevie dialogové okno Vlastnosti sité (viz vySe), vnémz mizete editovat parametry jiz
definovaneé sité (okno je identické s oknem pro pfidani nové sit&, popis tedy najdete v pfedchozim
odstavci).

e Smazat sit’ - Odstrani zaznam o zwlené siti ze seznamu.
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3.8.6. Systémoveé sluzby

Vedkeré editace v dialogu Systémové sluzby a protokoly jsou uréeny VYHRADNE ZKUSENYM
UZIVATELUM!

& {AVG Internet Security

Obecné

Aplikace

Systémoveé sluzby a protokoly

Systémové sluiby a protokoly

AH Protocol 1} Pokrofilé nastaveni
BranchCache/Windows Remote Management [Com £} Pokrofilé nastaveni
DHCP £+ Pokrogilé nastaveni
DHCPvé - DHCP for IPvé protocol £+ Pokrogilé nastaveni
DNS Client £} Pokrofilé nastaveni

Protokoly

DNS Server £} Pokrofilé nastaveni
ESP Protocol £} Pokrofilé nastaveni
GRE Protocol £+ Pokrogilé nastaveni
ICMPv4 Destination Unreachable Response £ Pokrofilé nastaveni
ICMPv4 Diagnostics £} Pokrofilé nastaveni
ICMPvé Certificate Path Advertisement £} Pokrofilé nastaveni

ICMPvé Certificate Path Solicitation £+ Pokroilé nastaveni

mre— - = v .

Uzivatelem definovand systémova pravidla
Spravovat uZivat émova pravidla

Zde miiZete pfidatva stémové pravidlo

Dialog Systémové sluzby a protokoly uvadi pfehled standardnich systémowch sluZzeb Windows a protokold, které
mohou komunikovat po siti, a prehled ikon znazorfujicich jednotlivé akce. Tabulka obsahuje tyto sloupce:

e Systémoveé sluzby a protokoly - V tomto sloupci jsou zobrazena jména prislusnych systémowch sluzeb.

e Akce - Sloupec zobrazuje ikony pfislusné k ur€ené akci:
o} Powolit komunikaci pro VSechny sité

0] = Blokovat komunikaci

Chcete-li editovat nastaveni libowolné polozky v seznamu (v€etné pfifazenych akci), kliknéte na poloZzku prawm
tlacitkem mysi a zwlte moZnost Upravit. Méjte vS8ak na paméti, Ze editaci systétmového pravidla by mél
provadét pouze pokrodily uzivatel. Dlrazné tedy doporuéujeme systémova pravidla needitovat!

UZivatelem definovana systémova pravidla

Chcete-li wtwofit Mastni systémowve pravidlo, pouZijte tlaCitko Spravovat uzivatelské systémova pravidla. Tentyz
dialog se také otevie, pokud se rozhodnete editovat nastaveni jiz existujicich poloZzek seznamu systémowch

sluZeb a protokol(. V horni ¢asti dialogu vidite pfehled v8ech detaill pravé editovaného systémového pravidla, v dolni
¢asti pak prehled wbraného detailu. S pravidly mlzete pracovat pomoci tlaéitek Upravit, Pfidat a Smazat:
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x

. AVG. Internet Security

# Nazev detailu pravidla

Nahled detaild pravidia

Storno

Nastaveni systémovych pravidel je velmi pokrodilé a je uréeno zejména spravcim siti, ktefi potiebuji plnou
kontrolu nad konfiguraci Firewallu do nejmensich podrobnosti. Pokud nejste obeznameni s typy
komunikaénich protokold, &isly sitovych portll, definicemi IP adres atd., prosime, neméiite tato nastaveni!
Pokud nastaveni skute¢né& ménit potiebujete, detailni popis jednotlivych dialogl najdete v pfisludném
souboru napovédy.

3.8.7. Protokoly
Veskeré editace v dialogu Protokoly jsou uréeny VYHRADNE ZKUSENYM UZIVATELUM!

Dialog Protokoly nabizi seznamy vSech protokolovanych udalosti Firewallu s prehledem parametrd jednotliwch
udalosti, a to na dwou z4loZkéch:

e Zaznamy prenosu dat - ZaloZka nabizi informace o vedkeré aktivité aplikaci, které se jakykoliv zplisobem
pokusily o navazani sitové komunikace. U kazdého zaznamu najdete Udaje o ¢ase udalosti, jméno
aplikace, ktera se pokouSela navazat spojeni, pfisluSnou akci protokolu, jméno uzivatele, PID, smér
pfipojeni, typ protokolu, ¢islo vzdaleného a mistniho portu a informaci o vzdalené i lokalni IP adrese.

120




2F AVG Protection

¥ JAVG Internet Security

Obecné

Aplikace

Sdileni soubor i .

Pokrot - Zaznamy prenosu dat

Definované Casuddlosti 4+ Aplikace Akce protokolu UZivatel

Systémov * 7/22/2014... C:\PROGRAM FILES\SILK\SILKTI Allow Administrat
Protokoly

1 3

4
Obnovit seznam Smazat zaznamové soubory

e Zaznamy Dlvéryhodné databaze - Dav&ryhodna databaze je interni databazi AVG, v niz jsou
shroméazdény informace o aplikacich, které maji ov&feny certifikat, jsou prov&rené a divéryhodné, a
komunikace jim m{ze byt powolena. Pfi prvim pokusu jakékoliv aplikace o navazani sitové komunikace
(tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno zadné pravidlo) je tfeba zjistit, zda ma byt této
aplikaci komunikace powolena. AVG nejprve prohleda DOvéryhodnou databazi, a pokud je v ni dana
aplikace uvedena, bude jeji komunikace automaticky powlena. Teprve v pfipadé, Ze o aplikaci nemame k
dispozici Zadné informace, budete v samostatném dialogu dotazani, zda si pfejete komunikaci powolit.

g JAVG. Internet Security

Obecné

Aplikace

Sdileni soubori a tiskaren , o . .

P Zaznamy Duveryhodne databaze

Definovan & Aplikace

Systémov 0 C:\PROGRAM FILES\AVG SAFEGUARD TO!

2 C:\STAF\BIN\STAFPROC.EXE
CAPROGRAM FILES\SILK\SILKTEST\AGE
CAWINDOWS\SYSTEM32\BLAT.EXE
CAPROGRAM FILES\INTERNET EXPLORE

4
Obnovit seznam Smazat zaznamove soubory

Ovladaci tlacitka
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e Obnovit seznam - Protokolované parametry Ize fadit podle zvoleného atributu: data chronologicky, ostatni
sloupce abecedné (kliknéte na nadpis prislusného sloupce). Tladitkem Obnovit seznam pak mizZete
zobrazené informace aktualizovat.

e Smazat zaznamové soubory - Stiskem tla¢itka odstranite vVSechny zaznamy z tabulky.

3.9. AVG testovani

Ve wchozim nastaveni AVG Internet Security 2015 se nespousti Zadny test automaticky, protoZze po Uvodnim
otestovani poéitace (k jehoZ spusténi budete vyzvani) jste prlb&zné chranéni rezidentnimi komponentami AVG
Internet Security 2015, které eventudlni Skodlivwy kéd zachycuji okamzité. Samozrejmé ale mliZete naplanovat test
k pravidelnému spousténi v uréeny ¢as, pripadné kdykoli spustit ru¢né libovolny test podle Vastnich poZzadawkd.

Testovaci rozhrani AVG je dostupné z hlawiho uZivatelského rozhrani prostfednictvim tlacitka sestavajiciho ze dvou

N @' Spustit test <
casti:

e Spustit test - Stiskem této wolby dojde k okamzitému spusténi Testu celého pocitade. O priibéhu a
wsledku testu budete nasledné wrozuméni v automaticky otevieném okné Vysledky:

¥ AVG Internet Security

€ Vysledky Probih3 Test celého pogitate

® Test celéno pocitace
Probiha...

Testovanych objektd:
Nebezpetné ndlezy:
Aktudlné se testuje: Probihd optimalizace testd ...

Aktudlni objekt: C:\Program Files\Common Files\m...\ACEREP.DLL

€ DalZinastavenitestu

(: Dle dinnosti uZivatele

Archivovat vie

e MoZnosti testu - Volbou této polozky (graficky znazornéné jako tfi vodorovné Carky v zeleném poli)
prejdete do dialogu Moznosti testu, kde miZete spravovat naplanované testy a editovat parametry Testu
celého pocitate a Testu whbranych soubor( i slozek:
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. | AVG. Internet Security

Moznosti testu

@ Upravit naplanované testy

]

- Test vybranych soubord ¢i slozek

é Anti-Rootkit test

V dialogu MoZnosti testu jsou zobrazeny tfi hlamni sekce pro konfiguraci testu:

o Upravit naplanované testy - Volbou této moznosti otewiete now dialog s prfehledem vSech
naplanovanych testl. Dokud nenaplanujte astni testy, bude v tabulkovém prehledu uveden jen
jeden test definovany wrobcem. Tento test je ve wchozim nastaveni wpnuty. Kliknutim praveho
tlacitka mysi nad timto definovanym testem rozbalite kontextové menu a wlbou poloZzky Povolit
Ulohu test aktiwjete. Jakmile je test aktivovan, miZete editovat jeho konfiguraci prostfednictvim
tladitka Upravit plan testu. Pomoci tla¢itka Pfidat plan testu miZete také nastavit swij Mastni
naplanovany test.

Test celého pocitace / Nastaveni - TlaCitko je rozdéleno do dvou €asti. Kliknéte na moznost Test
celého pocitae a okamzité spustite kompletni testovani vaSeho poc¢itaCe (podrobnosti o testu
celého pocitace najdete v prislusné kapitole nazvané Prednastavené testy / Test celého pocitace).
Kliknutim na poloZku Nastaveni pfejdete do konfiguraniho dialogu testu celého pocitace.

Test vybranych soubort &i sloZzek / Nastaveni - | toto tladitko je rozdéleno do dvou &asti. Kliknéte
na wlbu Test vybranych soubor( i sloZek, a tim okamzité spustite testovani whbranych oblasti
vaseho pocitade (podrobnosti o testu vybranych soubord a sloZzek najdete v pfisludné kapitole
nazvané Prednastavené testy / Test vybranych souborll a sloZek). Kliknutim na polozku Nastaveni
prejdete do konfiguraéniho dialogu testu wbranych soubord &i slozek.

Prohledat poéita¢ na pFitomnost rootkitll / Nastaveni - Prwni ¢ast tlaitka oznaena textem
Prohledat poéita¢ na pritomnost rootkitli spousti rootkit testovani (podrobnosti o rootkit testu
najdete v pfislusné kapitole nazvané Prednastavené testy / Prohledat pocita€ na pfitomnost
rootkit()). Kliknutim na polozku Nastaveni pfejdete do konfiguraéniho dialogu Nastaveni Anti-
Rootkitu.

3.9.1. Prednastavené testy

Jednou z hlawnich funkci AVG Internet Security 2015 je testovani na wzadani. Testy na wZzadani jsou nawzeny
tak, Ze mohou testovat riizné ¢asti vaseho pocitace, kdykoliv se objevi podezieni na moZnost virové infekce.
V kazdém pfipadé vSak doporucujeme provadeét testy pravidelng, i kdyZ povazujete vas pocita za zcela viru prosty.

V AVG Internet Security 2015 najdete tyto typy wrobcem nastavenych test(:
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3.9.1.1. Test celého pocitace

Test celého poditace zkontroluje cely poéitat a ovéii pfipadnou pfitomnost \virll a potencialné nezadoucich
program(. Test prozkouma vSechny pewné disky vaseho poéitate a najde vechny viry, pfipadné je wléci &i prfesune
do Virového trezoru. Test celého pocitace by mél byt na pocitaci naplanovan minimalné jednou tydné.

Spusténi testu

Test celého pocitace spustte pfimo z hlawiho uzivatelského rozhrani kliknutim na graficky znazornénou polozku
Spustit test. U tohoto testu jiz neni potfeba zadné dalsi specifické nastaveni, test bude tedy romou spustén a v
dialogu Probiha Test celého poditace (viz obrazek) miZete sledovat jeho priibéh. Test mlizete podle potfeby
kdykolivdoCasné Pozastavit nebo Ukoncit.

%5 AVG. Internet Security

€ Vysledky Probiha Test celého pogitaze

® Test celého pocitace
Probiha...

Testovanych objektd:
Nebezpetné nalezy:
Aktudlng se testuje: Probihd optimalizace testf ...

Aktudlni objekt: C:\Program Files\Common Files\m...\ACEREP.DLL

3} DalZinastavenitestu

@EE ) Dpie &innosti ufivatele

Archivovat ve

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu celého pocitace mate moznost editovat v dialogu Test celého
pocitaCe - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu celého pocitace z dialogu
MozZnosti testu). Pokud vSak nemate skuteény dlivod konfiguraci testu ménit, doporu¢ujeme se podrzet
vyrobcem definovaného nastaveni!
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s {AVG Internet Security

€  Test celého pocitace - Nastaveni

Lé&¢it/odstranit virovou ndkazu bez dalSich dotazd

HUasit potencidlné neZadouci programy a spyware infekce

[ Hiasit rozaifenou mnoZinu potencialné neZadoucich programi
[ Kontrolovat tracking cookies

[ Testovat archivy

PouZit heuristickou analyzu Nastavit, jak rychle probihia test
Testovat systémové prostiedi [ma vliv na systémové prostredky)

[ Pavalit testovani s extrémni citlivosti s
5 (: Dle Cinnosti uZivatele
Hledat rootkity

G Dalsi nastaveni testu Q Nastavit dalsi hlaSeni testu

V seznamu parametr( testu mizZete jednotlivé volby podle potfeby wpinat/zapinat:

¢ LéCitodstranit virovou nakazu bez dalSich dotazl (ve vychozim nastaveni zapnuto): jestlize je b&hem
testu identifikovan virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho wléceni. V
pfipadé, Ze virus automaticky IéCit nelze, bude infikovany objekt pfesunut do Virového trezoru.

o Hlasit potenciadlné nezadouci programy a spyware infekce (ve vychozim nastaveni zapnuto): kontrola
pritomnosti potencialné nezadoucich program( (spustitelné programy, které mohou fungovat jak o spyware
nebo adware). Zaskrtnutim tohoto politka aktivjete testovani piitomnosti spyware, nejen virll. Spyware
predstawje ponékud problematickou kategorii hrozeb, protoZe i kdyZ v&t3ina téchto program(l pfedstawije
bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem uzivatele. Doporucujeme ponechat
tuto wolbu aktivni, protoze wrazné zlepSuje zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programd (ve vychozim nastaveni vypnuto):
zasSkrtnutim tohoto policka mlzZete aktivovat navic detekci rozsifené sady spyware, tj. programd, které jsou
v plvodni podobé od wrobce neSkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwwm Géellm.
Jde o dodate¢né opatfeni, které zlep3uje zabezpeéeni vaseho pocitade na dalsi Growni, nicméné mdze
blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu maji
byt detekovany cookies (HTTP data zaslana serverem prohlizecCi a uloZena na pocitaci uzivatele; pfi kazdé
dalSi navStéve téhoz serveru prohlize€ posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé
uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test méa testovat vSechny
soubory zabalené v nékterém typu archiwi, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instruk ci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémoveé prostfedi (ve vychozim nastaveni zapnuto): test provérfi i systémowvé oblasti vaseho
pocitace.
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e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezfeni na infekci star$im typem viru) mdiZete zwolit tuto metodu testovani, ktera aktivuje

nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny oblasti vaseho pocitace.
Méjte vS8ak na paméti, Ze tato metoda je Casové velmi naro€na.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): zahrne do testu celého poc€itaCe i ovefeni pfitomnosti
rootkitd, které Ize spustit i jako samostatny anti-rootkit test.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde miZete definovat nasleduijici
parametry testu:

8 AVG. Internet Security

Dalsi nastaveni testu

Moz nosti vypnuti pocitaCe

[ wypnout potita po dokonéeni testovani

Typy testovanych soubort

Q) Vechny typy soubori
Zvolte vyjimky pro pripony:
]
® Vybrané typy soubor
Testovat pouze infikovatelné soubory
[ Testovat multimediini soubory
Zvolte pripony pro zahrnuti:

I

Testovat soubory bez piipony

®

o Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocita¢ po dokonceni testu automaticky wpnut.
Pokud potwdite tuto moznost (Vypnout pocitac po dokonceni testovani), aktiwije se nova wlba
(Vynutit vypnuti pocitaCe, pokud je uzamcen), pfi jejimZ potwzeni dojde po dokonceni testu k
wpnuti pocitace i tehdy, jestliZze je poCitaC momentalné zamknut.

o Typy testovanych soubor( - dale se miZete rozhodnout, zda si piejete testovat:

> VSechny typy souborl - pfiéemz mate zaroveri moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou.

> Vybrané typy soubor@ - mliZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
vEetné multimedialnich soubort (video, audio soubory - ponechate-li tuto poloZku neoznacenou,
vyrazné se tim zkrati Cas testovani, jelikoZz multimediélni soubory jsou obvykle pomémeé velk €,
ale pravdépodobnost infekce je u nich velmi nizk&). | zde mliZete uréit wijimky a pomocf
seznamu pfipon definovat, které soubory maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se
skrytou ¢i nezndmou pfiponou. Tato poloZka je ve wchozim nastaveni zapnuta a doporucujeme,
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abyste se tohoto nastaveni podrZeli, pokud nemate skute¢ny dlivod jej ménit. Soubory bez
pripon jsou obecné wsoce podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem lze zmeénit prioritu testu. Ve wchozim nastaveni je tato
hodnota nastavena dle €innosti uZivatele. Tato hodnota nastaveni optimalizuje rychlost testu pocitace a
wtiZzeni systémowch zdrojll. Test mlZete spustit pomaleji a tedy s nizsi zatézi systémowch zdrojdl
(vhodné, pokud potfebujete béhem testu na pocitaci pracovat a nezalezi vam tolik na celkové dobé

testovani) nebo naopak rychleji s wsSimi naroky na systémové zdroje (napfiklad v dobé&, kdy na pocitaci
nikdo nepracuje).

¢ Nastavit dalsi hlageni test - odkaz otevird now dialog Reporty testu, v némz miZete oznadit, které typy
nalezt maji byt hlaSeny:

X AVG. Internet Security

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyfiaté

[J Reportovat heslem chranéné archivy

[J Reportovat heslem chranéné dokumenty
[ Reportovat uzaméené soubory

[[] Reportovat soubory obsahujici makro

[J Reportovat skryté piipony

® [ o [ sow ]

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu, které jsou
podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi
nastaveni Testu celého poditace zménit, mizZete pak svou konfiguraci ulozit jako vychozi, takZze bude pouZita pro
vSechny dalSi testy celého pocitace.

3.9.1.2. Test vybranych soubord Ci sloZek

Test vybranych souborl &i sloZzek kontroluje pouze uzivatelem definované oblasti poéitace (zvolené slozky, pevné
disky, diskety, CD, optické disky, ...). Postup pfi nalezu a I1é¢bé/odstranovani virové nakazy je stejny jako u Testu
celého podcitaCe: nalezené viry jsou wléceny nebo presunuty do Virového trezoru. Test vybranych soubor( i
slozek mizete s whodou pouZit pro nastaveni vastnich test(, jejichZ spousténi nastavite podle vasich potreb.

Spusténi testu

Test vybranych soubort &i sloZek spustte pfimo z dialogu MoZnosti testu kliknutim na graficky znézornénou
poloZku Test vybranych soubort &i sloZek. Otewe se rozhrani Test vybranych soubort &i sloZzek, kde mizete v
graficky znazornéné stromové struktufe vaSeho pocitace oznacit ty slozky, jejichz obsah chcete nechat
zkontrolovat. Cesta ke kazdé zwolené slozce se automaticky wgeneruje v hornim textovém poli dialogu. Pokud si
prejete zkontrolovat urdity adresar bez kontroly vSech v ném obsazenych podadresafil, napiste pred automaticky
wgenerovanou cestu k adreséfi znaménko "-". Parametrem "!" pfed cestou k adresari zase urcite, Zze cely adresar
ma byt z testu wpustén. Samotny test pak spustite stiskem tla¢itka Spustit test a jeho priibéh je identicky s

pribéhem Testu celého poéitade.
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= JAVG Internet Security

€ Test vybranych soubort ¢i slozek

=M Network
B Zviasti slozky
T Y Mistni pevné disky
@ Program Files
E? SloZka Dokumenty
B Sdilené dokumenty

- B O Ve

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu vybranych souborl i sloZzek mate moZnost editovat v dialogu Test
vybranych soubori &i slozek - Nastaveni (ten je dostupny prostiednictvim odkazu Nastaveni u Testu vybranych
soubor( ¢i slozek z dialogu MoZnosti testu). Pokud v3ak nemate skuteény dlvod konfiguraci testu ménit,
doporucujeme se podrzet vyrobcem definovaného nastaveni!

¥ | AVG Internet Security

€ Test vybranych soubord &i sloZek - Nastaveni

LéZit/odstranit virovou nakazu bez dalSich dotazi

Hlasit potencialné neZadouci programy a spyware infekce

[ Hiasit roz&iFenou mnoZinu potencidlng neZadoucich programi

[] Kontrolovat tracking cookies

Testovat archivy

PouZit heuristickou analyzu Nastavit, jak rychle probiha test

[] Testovat s nové prostiedi [ma vliv na systémové prostredky]

[ Povolit testovani s extrémni citlivosti . .
EE ) ple tinnosti uzivatele

€ DalEinastaveni test € Nastavit dals Seni testu

V seznamu parametr( testu miZete jednotlivé wlby podle potieby wpinat/zapinat:
¢ |écit/odstranit virovou nakazu bez dalsich dotaz(l (ve vychozim nastaveni zapnuto): jestlize je béhem
testu identifikovan virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho wléceni. V
pfipade, Ze virus automaticky IéCit nelze, bude infikovany objekt pfesunut do Viroveho trezoru.

o Hlasit potencialné neZzadouci programy a spyware infekce (ve vychozim nastaveni zapnuto): Kontrola
pritomnosti potencialné nezadoucich program( (spustitelné programy, které mohou fungovat jako spyware
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nebo adware). Zaskrtnutim tohoto policka aktivjete testovani pritomnosti spyware, nejen virl. Spyware
predstawuje poné&kud problematickou kategorii hrozeb, protoZe i kdyZ v&tSina t&chto program(l predstawuje
bezpec€nostni riziko, jsou mnohdy instalovany vvdomé a se souhlasem uzivatele. Doporucujeme ponechat
tuto wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaseho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialn& nezadoucich programu (ve vychozim nastaveni vypnuto):
ZaSkrtnutim tohoto polika mdZete aktivovat navic detekci roz8ifené sady spyware, tj. programd, které jsou
v pvodni podobé od wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwwm Géellim.
Jde o dodate¢né opatfeni, které zlepSuje zabezpedeni vaseho poditace na dalsi trowni, nicméné& mize
blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): Parametr definuje, Ze béhem testu maji
byt detekovany cookies (HTTP data zaslana serverem prohlize€i a uloZzena na pocitaCi uzivatele; pfi kazdé
dalSi navstéve téhoz serveru prohlizeC posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé
uzivatele).

e Testovat archivy (ve vychozim nastaveni zapnuto): Parametr definuje, Ze test ma testovat VSechny
soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): Béhem testu bude pouZita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

e Testovat systémové prostfedi (ve vychozim nastaveni vypnuto): Test provefi i systémowve oblasti vaSeho
pocitaCe.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): Ve specifickych situacich (pfi
podezieni na infekci zavleGenou do vadeho pocitace) miZete zwlit tuto metodu testovani, ktera aktivuje

nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny oblasti vaseho pocitace.
Méjte vSak na paméti, Ze tato metoda je Casové velmi naro€na.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde miZete definovat nasleduijici
parametry testu:
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8 AVG. Internet Security

Dalsi nastaveni testu

Moz nosti vypnuti pocitaCe

[ wypnout potita po dokonéeni testovani

Typy testovanych soubort
echny typy soubori
Zvolte vyjimky pro pripony:
]
@® vybrané typy souborii
Testovat pouze infikovatelné soubory
[ Testovat muttimeditni soubory
Zvolte pripony pro zahrnuti:

I

Testovat soubory bez piipony

®

o Moznosti vypnuti pocitaCe - ur€ete, zda ma byt pocita¢ po dokonceni testu automaticky wpnut.
Pokud potwdite tuto moznost (Vypnout pocitac po dokonceni testovani), aktiwije se nova wlba
(Vynutit vypnuti pocitaCe, pokud je uzamcen), pfi jejimZ potwzeni dojde po dokonceni testu k
wpnuti pocitace i tehdy, jestliZze je poCitaC momentalné zamknut.

o Typy testovanych soubor( - dale se miZete rozhodnout, zda si piejete testovat:

> VSechny typy souborl - pfiéemz mate zaroveri moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych ¢arkou.

> Vybrané typy soubor@ - mliZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
vEetné multimedialnich soubort (video, audio soubory - ponechate-li tuto poloZku neoznacenou,
vyrazné se tim zkrati Cas testovani, jelikoZz multimediélni soubory jsou obvykle pomémeé velk €,
ale pravdépodobnost infekce je u nich velmi nizk&). | zde mliZete uréit wijimky a pomocf
seznamu pfipon definovat, které soubory maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se
skrytou ¢i nezndmou pfiponou. Tato poloZka je ve wchozim nastaveni zapnuta a doporucujeme,
abyste se tohoto nastaveni podrZeli, pokud nemate skute¢ny dlivod jej ménit. Soubory bez
pripon jsou obecné wsoce podezfelé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem lze zmeénit prioritu testu. Ve wchozim nastaveni je tato
hodnota nastavena dle €innosti uZivatele, ¢imz optimalizuje rychlost testu pocitae a wtizeni systémowch
zdrojd. Test miZete spustit pomaleji a tedy s nizsf zatézi systémowch zdrojli (vhodné, pokud potfebujete
béhem testu na pocitaCi pracovat a nezélezi vam tolik na celkové dobé testovani) nebo naopak rychleji s
wSSimi naroky na systémowveé zdroje (napfiklad v dobé&, kdy na pocitaci nikdo nepracuje).

¢ Nastavit dalsi hlageni test( - odkaz otevird now dialog Reporty testu, v némz mizZete oznagit, které typy
nalezt maji byt hlaSeny:
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X AVG. Internet Security
Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyfiaté

[J Reportovat heslem chranéné archivy

[J Reportovat heslem chranéné dokumenty
[J Reportovat uzamZené soubory

[[] Reportovat soubory obsahujici makro

[J Reportovat skryté piipony

® [ o [ sow ]

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu, které jsou
podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi
nastaveni Testu vybranych soubort &i sloZzek zménit, mizete pak svou konfiguraci uloZit jako vychozi, tak Zze
kazdy dali Test vybranych souborl nebo sloZzek bude spustén s timto nastavenim a konfigurace bude také
pouzita jako Sablona pro vSechny dal§i vami definované testy (vSechny vlastni testy vychazeji z aktualniho
nastaveni Testu vybranych souborl i sloZzek).

3.9.1.3. Prohledat pocitac¢ na pritomnost rootkiti

Prohledat poéita¢ na pfitomnost rootkitd detekuje a G¢inné odstrani nebezpecné rootkity, to jest programy a
technologie, které dokazi maskovat pfitomnost zakefného software v pocitaci. Rootkit je program speciélné
wtworeny tak, aby dokazal pfevzit kontrolu nad vaSim pocitacem, aniz by pozadal o jakoukoliv autorizaci. Test je
schopen detekovat rootkit na zékladé definovanych pravidel. Dojde-li tedy k nalezu rootkitu, nemusi to nutné
znamenat, Ze je pocitaC infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako ovadace nebo ¢asti
korektnich aplikaci.

Spusténi testu

Prohledat poéita¢ na pFitomnost rootkitll spustte pfimo z dialogu MoZnosti testu kliknutim na graficky
znézornénou poloZzku Prohledat pod&ita¢ na pritomnost rootkitl. Otewe se rozhrani Probiha Anti-Rootkit test, v
némzZ mdzete sledovat pribéh testu:

%5 AVG Internet Security

< Vysledky Probiha Anti-Rootkit test

(® Anti-Rootkit test
Probiha...

Testovanych objektd:
Nebezpeéné nalezy: 0
Aktuilné se testuje: Rootkity

Aktudlni objekt: \Device\Http

€ DalZinastavenitestu

(: Dle Einnosti uZivatele
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Pfedem definované wchozi nastaveni Testu celého pocitaCe mate moznost editovat v dialogu Test celého
pocitaCe - Nastaveni (ten je dostupny prostfednictvim odkazu Nastaveni u Testu celého pocitace z dialogu
MozZnosti testu). Pokud vSak nemate skuteény dlvod konfiguraci testu ménit, doporu¢ujeme se podrzet
vyrobcem definovaného nastaveni!

Vzhled

Zvuky

Docasné vypnuti ochrany AVG
B Ochrana potitade

AntiVirus

Server vyrovnavaci paméti

Ochrana e-mailu
Ochrana na webu

Identity Protection
Testy
Naplanované dlohy
Aktualizace

Vjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Advisor - Znamé sité

® [ woor ]

= JAVG Internet Security

Pokrocilé nastaveni

Nastaveni Anti-Rootkitu

Za normalnich okolnosti nemusite tento test rufné spoustét, protofe rootkity jsou
detekovany i pi testu celého systému.

Testovat aplikace

Testovat ovladade

ychly rootkit test

(®) Kompletni rootkit test

MozZnosti Testovat aplikace a Testovat ovladace umoziuji ur€it, co vS8e mé byt vtestu na rootkity zahrnuto. Jiné
nez wchozi nastaveni doporuujeme pouze zkuSenym uzivatellim; jinak prosim ponechte vSechny moZnosti
zapnuté. Dale se pak miZete rozhodnout, vjakém rezimu si prejete test spustit:

¢ Rychly rootkit test - testuje VSechny béZici procesy, nahrané ovadace a systémow adresar (vétSinou c:

\Windows)

e Kompletni rootkit test - testuje VS8echny vSechny bézici procesy, nahrané oadace, systémow adresar
(vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku, ale bez disketové a CD

mechaniky)

3.9.2. Testovani v prizkumniku Windows

AVG Internet Security 2015 nabizi kromé prednastavenych testd spousténych nad celym poéitatem nebo jeho
wbranymi oblastmi i moZnost rychlého otestovani konkrétniho objektu pfimo v prostfedi prlizkumnika Windows.
Chcete-li napriklad otewit neznamy soubor a nejste si jisti jeho obsahem, miZete nechat tento soubor na wZadani
otestovat. Postup je nasleduijici:
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e =i
—
i) | . v Program Files » - | "| | Search
| File Edit View Tools Help
- Organize ~ Views ~ LB Explore E Share (@ Burn
Co -
Favorite Links Name Date modified Type Size
EI“. Documents , Adobe 2/10/2010 4:18 PM File Folder
. 'E Pictures Explore File Folder
] : Open File Folder
Nef TJ‘ Music | B Protectb 5 File Folder
? Prote
More » : Y File Folder
Folders v EhaE File Folder
'1 Program Files i Restore previous versions File Folder
Int Adobe ‘| M Otestovat systémem AVG File Folder
n d '
Exg | AVG || % Trvale skartovat pomoci AVG File Folder
| AVG SafeGuard t F— , Ff|E Folder
Borland = end o File Folder
= y = )
=4 . Commeon Files ’ Cut :::E ED::Er
i . ile Folder
Contr . Debugging Tool Copy e
. Hide Files and Fe 2 fe older
Internet Explorer Create Shortcut File Folder
Java Delete File Folder
J Microsoft.NET g Rename FfleFDIder
Recy| . Microsoft Game: ’ File Folder
Microsoft Silverli : oS File Folder
. Microsoft Visual Jiicaiy 872072012958 AM File Folder
- > Referenre Accembhlies 11/2/700A 235 PM File Frlder

¢ V priizkumniku Windows oznaéte soubor (nebo adresar), jehoZ obsah chcete provefit
e Kliknutim pravého tlacitka mySi nad objektem otewete kontextové menu

¢ Volbou polozky Otestovat systétmem AVG nechate objekt otestovat programem AVG Internet Security
2015

3.9.3. Testovani z prikazové radky

V ramci AVG Internet Security 2015 existuje také moznost spustit test z pfikazové rfadky. Tuto moznost wuzijete
napiiklad na serverech nebo tfeba pii wtvareni davkowch skriptd, které maji byt spoustény po startu poéitace. Z

prikazové fadky mlZete spustit test s nastavenim v&tSiny parametrd, které jsou dostupné v grafickém rozhrani
AVG.

Test z prikazové fadky spustite z adresére, kde je nainstalovany program AVG pomoci pfikazu:

e avgscanx ha 32-bitowch OS

e avgscana ha 64-bitowch OS

Syntaxe pfikazu

Syntaxe prikazu pro spusténi testu z pfikazové fadky je nasleduijici:
e avgscanx /parametr ... tedy napfiklad avgscanx /comp pro spusténi testu celého pocitace

* avgscanx /parametr /parametr .. pfi pouziti vice parametr jsou tyto uvedeny za sebou a oddéleny
mezerou a lomitkem

e pokud parametr wZaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan pro otestovani whbranych
oblasti pocitaCe, kde musite uvést cestu k testované oblasti), jsou jednotlivé hodnoty od sebe oddéleny
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stfednikem, napfiklad: avgscanx /scan=C:\;D:\

Kompletni pfehled pouzitelnych parametrli Ize zobrazit pfikazem pro pfislusny test s parametrem /? nebo /HELP
(napf. avgscanx /?). Jedinym povinnym parametrem testu je /SCAN, prfip. /COMP, kterymi ur€ite oblasti pocitace,
jez se maji testovat. Podrobny popis dostupnych parametrd najdete v kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. V priibéhu testu Ize testovani zastavit stiskem klaves Ctrl+C nebo Ctrl
+Pause.

Spusténi CMD testu z grafického rozhrani

Pfi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi testu z pfikazové rfadky
prostrednictvim dialogu grafického rozhrani. Samotny text bude spustén z prikazové fadky; dialog Nastaveni testu z
prikazové Ffadky slouzi pouze jako nastroj pro snadné nastaveni parametr(l testu, aniZ byste je museli definovat v
prostredi prikazové fadky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v nouzovem rezimu Windows, jeho
podrobny popis najdete v ndpovedé dostupné pfimo z tohoto dialogu.

3.9.3.1. Parametry CMD testu

V nésledujicim prehledu nabizime seznam dostupnych parametrd testu:

/SCAN
/COMP
/HEUR
/EXCLUDE
@

[EXT
INOEXT
/ARC
/CLEAN
/TRASH
QT

/LOG
IMACROW

/PWDW

Test whbranych souboril &i sloZek; /SCAN=path;path (napfiklad /SCAN=C:\;D:\)

Test celého pocitace

Pouzit heuristickou analyzu

Z testu wnechat tuto cestu nebo soubory

Pfikazow soubor /jméno souboru/

Testovat pouze soubory s témito pfiponami /napfiklad EXT=EXE,DLL/
Netestovat soubory s témito priponami /napfiklad NOEXT=JPG/
Testovat archivy

Automaticky [écCit

PFesunout infikované soubory do Virového trezoru

Rychly test

Vygenerovat soubor s wsledkem testu

Hlasit makra

Hilasit heslem chranéné soubory
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e /ARCBOMBSW Reportovat archivni bomby (opakované komprimované archivy)
¢ /IGNLOCKED Ignorovat zamcené soubory

e /REPORT Hlasit do souboru /jméno souboru/

¢ /REPAPPEND Pfidat k souboru

e /REPOK Hlasit neinfikované soubory jako OK

e /NOBREAK Nepowolit pferuSeni testu pomoci CTRL-BREAK

e /BOOT Powlit kontrolu MBR/BOOT

e /PROC Testovat aktini procesy

e /PUP Hlasit Potencialné nebezpecné programy

e /PUPEXT Hlasit roz§ifenou mnoZinu Potencialné nebezpecénych program
e /REG Testovat registry

e /COO Testovat cookies

o /? Zobrazit napovedu k tomuto tématu

e /HELP Zobrazit napovedu k tomuto tématu

e /PRIORITY Nastawit prioritu testu /Low, Auto, High/ (viz Pokroc€ilé nastaveni / Testy)
e /SHUTDOWN Vypnout pocita¢ po dokonceni testu

¢ /[FORCESHUTDOWN Vynutit wpnuti po¢itace po dokonceni testu

e /ADS Testovat alternativni datové proudy (pouze NTFS)
e /HIDDEN Hlasit soubory se skrytou pfiponou

e /INFECTABLEONLY Testovat pouze infikovatelné soubory

¢ /THOROUGHSCAN  Powlit testovani s extrémni citlivosti

¢ /CLOUDCHECK O\&fit faleSné detekce

e /ARCBOMBSW Hlasit opakované komprimované archiwni soubory

3.9.4. Naplanovani testu

Testy vAVG Internet Security 2015 Ize spoustét budto na wzadani (napfiklad v situaci, kdy mate podezfeni na
zavleeni infekce na vas poéitat nebo z jiného dlivodu) anebo podle nastaveného planu. Doporuéujeme pouzivat
predevsim spousténi testll podle planu, protoZe timto pristupem zajistite svému pocitaci dostateGnou prevenci a
budete moci pracovat bez starosti o to, zda a kdy test spustit. Test celého po€itaCe by mél byt spoustén
pravidelné, a to nejméné jednou tydné. Pokud vam to VvSak provoz na vaSem pocita¢i umoziuje, doporucujeme
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spoustét test celého poéitate jednou denng; tak je také ve wchozi konfiguraci nastaven plan testd. Jestlize je
pocitaC trvale zapnuty, je vhodné naplanovat spusténi Testu celého pocitace na dobu mimo pracowni hodiny.
Pokud pocitac wpinate, nezapomente wuZzit moznosti spustit test pfi startu poCitace, pokud byl naplanovany ¢as
zmeskan.

Plan testl Ize wtvaret v dialogu Naplanované testy, ktery je dostupny prostiednictvim tladitka Upravit
naplanované testy z dialogu MoZnosti testu. V novwe otewweném dialogu Naplanované testy pak uvidite kompletni
prehled viech aktualn& naplanovanych testd:

. {AVG Internet Security

€ Naplanované testy

Nazev Dali naplanované spusténi

Naplanovany test Vypnuto

Pfidat plan testu

V tomto dialogu mate moznost naplanovat své Mastni testy, a to pomoci tlacitka Pfidat plan testu. Parametry
naplanovaného testu mdZete editovat (pfipadné nastavit plan novy) na tfech zalozkach:

e Plan
¢ Nastaveni
e Umisténi

Na kazdé zalozce mate nejprve moznost jednoduchym pfepnutim semaforu naplanovany test (docasné)
deaktivovat, a pozdéji podle potfeby znow pouZit.
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3.9.4.1. Plan

s {AVG Internet Security

€ Naplanovany test (® PovoLEND
Spou dlohy

O Spoustét jednou za: |:I Hodin

® Spoustétv uréitém intervalu: Vybrané dny AN 12:00 PM =
Opo O St O é Ora Oso ONe

O Spustét pii startu potitace
Pokrotilé nastaveni planu
Spustit Glohu pfi startu pocitace, pokud byl naplanovany &as zmeskan

[ spustit tlohu i v pFipad, kdy je potitat v energeticky Gsporném reZimu

V textovém poli v horni ¢asti zalozky Plan mlzete zadat jméno, které si piejete pfifadit pravé wtvafenému testu.
Snazte se vzdy pouZivat stru€né, popisné a pfipadné nazwy, abyste se pozdéji v naplanovanych Glohach snadnéji
wznali. Napiiklad nevhodnym nazvem testu je napiiklad "Now test" nebo "MartinCiv test", protoZe ani jeden nazev
newpovida o tom, co test ve skute¢nosti kontroluje. Naproti tomu spravym popisnym nazvem testu mize byt
napriklad "Test systémowch oblasti" nebo "Test disku C:" a podobné.

V dialogu mlzete dale definovat tyto parametry testu:

e Spousténi ulohy - V této sekci dialogu urCete, vjakych ¢asowch intervalech ma byt nove naplanovany
test spoustén. Casové uréeni miZzete zadat budto opakovanym spust&nim testu po uplynuti uréené doby
(Spoustét jednou za) nebo stanovenim pfesného data a ¢asu (Spoustét v ur€itém intervalu), pfipadné
urCenim udalosti, na niz se spusténi testu vaze (Spoustét pfi startu pocitace).

e Pokrocilé nastaveni planu - Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test spustén,
jestlize je pocitac v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi testu byl zmesSkan.
O automatickém spusténi testu budete v ur€eném Case informovani prostrednictvim pop-up okna nad
ikonou AVG na systémoweé liSté. Po zahajeni testu se na systémoweé liSté objevi nova ikona AVG (barevna
s problikavajicim svétlem), kterd vas informuje o bézicim testu. Kliknutim pravého tlac¢itka mySi nad touto
ikonou otewfete kontextové menu, z néhoz mlizete b&zici test pozastavit nebo ukondit, a roméz zménit
prioritu pravé probihajiciho testu.

Ovladaci tlaCitka dialogu

e UlozZit - ulozi vS8echny zmeény, které jste provedli na této zaloZce nebo na libowlné jiné zalozce dialogu pro
nastaveni planu testu a pfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy nastavit parametry

planu testu na vSech zalozkach, ulozte je stiskem tohoto tlaitka teprve poté, co jste zadali VS8echny své
pozadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do prehledu naplanovanych testd.
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3.9.4.2. Nastaveni

¥ |AVG Internet Security

€ Naplanovany test (® PovoLEND

&&it/odstranit virovou nakazu bez dalSich dotazi
otencidlné neZadouci programy a spyware infekce
[ Hiasit roz&iFenou mnoZinu potencidlné neZadoucich programii
[ Kontrolovat tracking cookies
Mastaveni [ Testovat archivy
EheupEckalEnal vz Nastavit, jak rychle probihd test
Testovat systémové prostiedi [md vliv na systémové prostiedky)

[ Povolit testovani s extrémni citlivosti . .
. (:) Dle cinnosti uZivatele
Hledat rootkity

O Dalsi nastaveni testu O Nastavit dalsi hlaSeni testu

V textovém poli v horni ¢asti zaloZzky Nastaveni mlizete zadat jméno, které si prejete pfifadit prav@ wtvarenému
testu. Snazte se vzdy pouZivat stru¢né, popisné a pripadné nazwy, abyste se pozdéji v naplanovanych Glohach
snadnéji wznali. Napfiklad nevhodnym nazvem testu je napiiklad "Now test" nebo "Martindv test", protoZe ani
jeden nazev newpovida o tom, co test ve skutecnosti kontroluje. Naproti tomu spravnym popisnym nazvem testu
mUze byt napfiklad "Test systémowch oblasti" nebo "Test disku C:" a podobné.

ZaloZka Nastaveni nabizi seznam parametrl testu, které miZete podle potieby wpinat/zapinat. Pokud nemate
skute¢ny ddivod konfiguraci testu ménit, doporuéujeme se podrzet vyrobcem definovaného nastaveni:

¢ LéCitodstranit virovou nakazu bez dalSich dotazl (ve vychozim nastaveni zapnuto): jestlize je b&hem
testu identifikovan virus, je mozné jej automaticky Iécit, pokud je k dispozici metoda k jeho wléceni. V
pfipadé, Ze virus automaticky IéCit nelze, bude infikovany objekt pfesunut do Virového trezoru.

o Hlasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni zapnuto): kontrola
pritomnosti potencialné nezadoucich program( (spustitelné programy, které mohou fungovat jak o spyware
nebo adware). Zaskrtnutim tohoto politka aktivjete testovani piitomnosti spyware, nejen virdl. Spyware
predstawje ponékud problematickou kategorii hrozeb, protoZe i kdyZ v&t3ina téchto program(l pfedstawije
bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem uzivatele. Doporucujeme ponechat
tuto wolbu aktivni, protoze wrazné zlepSuje zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programd (ve vychozim nastaveni vypnuto):
zasSkrtnutim tohoto policka mlzZete aktivovat navic detekci rozsifené sady spyware, tj. programd, které jsou
v plvodni podobé od wrobce neSkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwwm Géellm.
Jde o dodate¢né opatfeni, které zlep3uje zabezpeéeni vaseho pocitade na dalsi Growni, nicméné mdze
blokovat také nékteré legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr definuje, Ze béhem testu maji
byt detekovany cookies (HTTP data zaslana serverem prohlizecCi a uloZena na pocitaci uzivatele; pfi kazdé
dalSi navstéve téhoz serveru prohlize€ posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé
uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test méa testovat VSechny
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soubory, a to i takové, které jsou zabaleny v nékterém typu archiwi, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita k detekci
infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace);

e Testovat systémové prostfedi (ve vychozim nastaveni zapnuto): test provefi i systémowvé oblasti vaSeho
pocitace;

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto): ve specifickych situacich
(napriklad pfi podezieni na infekci star§im typem viru) miZete zwolit tuto metodu testovani, ktera aktivuje

nejdlkladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny oblasti vaseho pocitace.
Méjte vSak na paméti, Zze tato metoda je Casové velmi naro€na.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): parametr sluzby Anti-Rootkit prohledava pocita€ na
pritomnost rootkitl, tedy programi a technologii, které dokazi maskovat pfitomnost malware v poéitadi.
Dojde-li k nalezu rootkitu, nemusi to nutné znamenat, Ze je pocita¢ infikovany. V nékterych pfipadech
mohou byt rootkity pouzity jako oviadace nebo €asti korektnich aplikaci.

Dal3&i nastaveni testl

Odkaz otevira dialog DalSi nastaveni testu, kde mUzete definovat nasledujici parametry testu:

¥ AVG Internet Security

Dalsi nastaveni testu

MoZnosti vypnuti pocitace

[ vypnout potita po dokonéeni testovani

Typy testovanych soubori

chny typy soubori
Zvolte vyjimky pro pripony:
r 0001
@ vybrané typy souborii
Testovat pouze infikovatelné soubory
[ Testovat multimediatni soubory
Zvolte pripony pro zahrnuti:

@ 0000

Testovat soubory bez piipony

®

e MoZnosti vypnuti pocitaCe - urCete, zda méa byt pocita po dokon€eni testu automaticky wpnut. Pokud
potwdite tuto moznost (Vypnout pocitac po dok onceni testovani), aktiwije se nova wlba (Vynutit vypnuti
pocitace, pokud je uzamcen), pfi jejimZ potwzeni dojde po dokonceni testu k wpnuti pocCitace i tehdy,
jestliZze je poc¢itaC momentalné zamknut.

¢ Typy testovanych soubor( - dale se miiZete rozhodnout, zda si piejete testovat:

0 VSechny typy souborl - pfi¢emZ mate zaroveri moznost wjmout z testovani soubory definované
seznamem pfipon oddélenych ¢arkou.

139



2F AVG Protection

0 Vybrané typy souborl - miZete se rozhodnout, Ze chcete, aby se testy spoustély pouze nad
soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napriklad prosté textové soubory nebo nékteré nespustitelné soubory), a to
véetné multimedialnich soubort (video, audio soubory - ponechate-li tuto poloZku neoznacéenou,
vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory jsou obvykle pomérné velké, ale
pravdépodobnost infekce je u nich velmi nizka). |1 zde mlzete uréit wjimky a pomoci seznamu
pripon definovat, které soubory maji byt testovany za vSech okolnosti.

0 U poloZky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory se skrytou
€i neznamou priponou. Tato polozka je ve wchozim nastaveni zapnuta a doporucujeme, abyste se
tohoto nastaveni podrzeli, pokud nemate skute¢ny dlivod jej ménit. Soubory bez pfipon jsou obecné
wsoce podezfelé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak midZete nastavit poZzadovanou rychlost testovani v zavislosti na zatézi systémowch zdrojd. Ve
wchozim nastaveni je tato hodnota nastavena dle €innosti uzivatele. Pokud se rozhodnete pro spusténi rychlého
testu, prob&hne test v krat$im ¢ase, ale po dobu jeho b&hu bude wrazné zwsena zatéz systémowch zdrojl, takze
vaSe prace na pocitaCi bude obtizng&jsi (tato varianta je vhodnd pro situaci, kdy je po€itaC spustén, ale nikdo na
ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéZ systémowch zdroji a vaSe prace na

pocitaCi nebude témer ovivnéna, test vSak bude probihat po delSi dobu.

Nastavit dalSi hlaseni testu

Kliknutim na odkaz Nastavit dalSi hlaSeni testu oteviete samostatné dialogové okno Reporty testu, v némz
mUZete oznacenim prislusnych poloZzek uréit situace, jejichz wskyt b&hem testu ma byt hlasen:

X {AVG. Internet Security

Reporty testu

Reportovat soubory nebo sloZky ze seznamu vyjimek
jako vyfiaté

[J Reportovat heslem chranéné archivy

[] Reportovat heslem chranné dokumenty
[J Reportovat uzamtené soubory

[J Reportovat soubory obsahujici makro

[] Reportovat skryté piipony

® [ % ][ sew ]

Ovladaci tlaCitka dialogu

e UlozZit - ulozi vS8echny zmeény, které jste provedli na této zaloZce nebo na libowlné jiné zalozce dialogu pro
nastaveni planu testu a pfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali VS8echny své
pozadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do prehledu naplanovanych testd.
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3.9.4.3. Umisténi

s {AVG Internet Security

€ Naplanovany test (® PovoLEND

celého potitace

st vybranych soubori & sloZek

.. Desktop

Computer

(vl

Umisténi

|2 m o

Na zéalozce Umisténi definujte, zda si prejete naplanovat Test celého pocitace nebo Test whbranych souborl i
sloZek. V piipadé, Ze se rozhodnete pro test whbranych soubori a sloZek, ve spodni sekci dialogu se aktivuje
zobrazena stromova struktura vaseho disku a v ni mizete oznadit adresére, jejichZz obsah ma byt testovan
(jednotlivé polozky oteviete kliknutim na plusové znaménko dokud nenajdete poZzadovany adresér). Je také mozné
zwlit vice adresaill oznaéenim nékolika pfislusnych zadkrtavacich policek. Zwolené adresére se nasledné zobrazi v
textovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci nabidky se mizZete wacet k seznamu vaSich
predchozich whbérll. Existuje i druha alternativa: mlZete zadat cestu ke konkrétnimu adresafi piimo do textového
pole rué¢né (zadate-li vice cest souc¢asné, oddélte je stfednikem bez mezer).

V zobrazené stromowé struktufe je zahrnuta také v8tev s oznaCenim Zvlastni slozky. V ni najdete nasledujici
polozky, jez odpovidaji uvedenym lokacim, které budou pfi oznaceni testovany:

e Mistni pevné disky - Sechny pewné disky pocitace
® Program files
o C:\Program Files\
0 v 64-bitové verzi C:\Program Files (x86)
e SloZzka Dokumenty
o pro Win XP: C:\Documents and Settings\Default Use\My Documents\
o pro Windows Vista/7: C:\Users\user\Documents\
e Sdilené dokumenty
o pro Win XP: C:\Documents and Settings\All Users\Documents\

o pro Windows Vista/7: C:\Users\Public\Documents\
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¢ SloZzka Windows - C:\Windows\

¢ Ostatni
0 Systémovy disk - pewny disk, na némz je instalovan operacni systém (obvykle C:)
0 Systémova slozka - C:\Windows\System32\

0 Slozka docasnych soubor( - C:\Documents and Settings\User\Local\ (Windows XP) nebo C:\Users
\usern\AppData\Local\Temp\ (Windows Vista/7)

o Temporary Internet Files - C:\Documents and Settings\User\Local Settings\Temporary Internet Files
\ (Windows XP) nebo C:\Users\usenAppData\Local\Microsoft\Windows\Temporary Internet Files
(Windows Vista/7)

Ovladaci tlaCitka dialogu

e UlozZit - ulozi vS8echny zmény, které jste provedli na této zaloZce nebo na libowlné jiné zalozce dialogu pro
nastaveni planu testu a pfepne vas zpét do dialogu Naplanované testy. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali VS8echny své
pozadawy.

o - Pomoci Sipky v levé horni ¢asti dialogu se wétite zpét do pfehledu naplanovanych testd.

3.9.5. Vysledky testu

A {AVG. Internet Security

€  Prehled vysledkl testu

Nazev » Caszaditku Cas konce Testovanych o... Infekce

5 Anti-Rootkit test T/24/2014, 4:68 T/24/2014, 4:48 1037 1]

3

Dialog Prehled vysledk testll poskytuje kompletni seznam wsledkd viech dosud prob&hnuvsich testd. V tabulce
najdete ke kazdému z testd tyto informace:

¢ |kona - Prwni sloupec zobrazuje informatiwni ikonu, ktera wpovid4 o staw ukonceni testu:

o El Test byl dokoncen, Zadna infekce nebyla nalezena

= .
0 =l Test byl pferuSen pfed dokoncenim, Zadna infekce nebyla nalezena
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o &l Test byl dokoncen, infekce byly nalezeny, ale nikoliv wléCeny
0 EiTest byl pferusen pred dokon&enim, infekce byly nalezeny, ale nikoliv wléceny
o El Test byl dokoncen, infekce byly nalezeny a wlé€eny nebo odstranény

=

o =l Test byl pferuSen pfed dokoncenim, infekce byly nalezeny a wlé€eny nebo odstranény

e Nazev - Tento sloupec uvadi ndzev daného testu. Budto se jedn& o jeden ze dwvou moZnych wrobcem
prednastavenych testl nebo zde bude uveden nazev vaseho Vastniho naplanovaného testu.

¢ Cas zacatku - Uvadi pfesné datum a €as spusténi testu.

» Cas konce - Uvadi pfesné datum a ¢as ukongeni, pozastaveni ¢i pferuseni testu.

¢ Testovanych objekt( - Udava celkow pocet vSech objektd, které byly vramci testu provéreny.
¢ Infekce - Uvadi celkow pocet nalezenych/odstranénych infekci.

e VVysokd / Stfedni / Nizké& - Nasledujici tfi sloupce pak rozdéluji nalezené infekce podle jejich zavaznosti
na wsoce, stfedné ¢i malo nebezpecné.

¢ Rootkity - Uvadi celkow pocet rootkitli nalezenych béhem testovani.

Ovladaci prvky dialogu

Podrobnosti - Kliknutim na tlaitko se zobrazi podrobny popis pfehled wsledku zvoleného testu (tj.vysledku,
ktery jste aktualné v tabulce oznacili).

Smazat vysledek - Kliknutim na tlacitko odstranite zwoleny zdznam o wsledku testu z tabulky.

K& - Pomoci Sipky vlevé horni ¢asti dialogu se watite zpét do zakladniho uzivatelského rozhrani s
pfehledem komponent.

3.9.6. Podrobnosti vysledku testu

Prehled podrobnych informaci o wsledku zwoleného testu otewete kliknutim na tlacitko Podrobnosti dostupné z
dialogu Piehled wsledk( testd. Tim pfejdete do rozhrani téhoZ dialogu, kde jsou podrobné rozepsany informace o
wsledku konkrétniho testu. Informace jsou rozdéleny na tfech zéalozkach:

e Shrnuti - Zalozka nabizi zakladni informace o testu: zda byl UspéSné dokoncen, zda byly detekovany
néjaké hrozby a jak s nimi bylo nalozeno.

e Detaily - Zalozka zobrazuje podrobny prehled informaci o testu, Wetné podrobnosti o jednotliwch
detekovanych hroznach. Mate zde také moznost exportovat pfehled do souboru a ulozit jej ve formatu .csv.

¢ Nalezy - Tato zaloZzka bude zobrazena pouze v pfipadé, Ze v prib&hu testu skuteéné doslo k detekci
hrozeb, a rozliSuje detekované hrozby podle jejich zavaznosti:

BN nformativni zavaznost: Nejde o skute&né hrozby, ale pouze o informace nebo varovani.

Typickym pfikladem mize byt dokument obsahujici makro, dokument nebo archiv chranény heslem,
uzamceny soubor a podobné.
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I stiedni zavaznost: V této kategorii najdeme nejCastéji PUP (potencialné nezadouci programy,
jako je napriklad adware) nebo tracking cookies.

[ - | Vysoké& zavaznost: Hrozbami s wsokou zavaZnosti rozumime napfiklad viry, trojské koné,
exploity apod. Radi se sem také objekty detekované heusristickou analyzou, tedy takové hrozby,
které dosud nejsou popsany ve virové databazi.

3.10. AVG File Shredder

AVG File Shredder je nastrojem pro absolutni wmazani (skartaci) souboru bez jakékoliv ndsledné moZnosti jeho
obnowy, a to ani s pouzitim specializovanych nastrojli pro obnow dat.

Chcete-li skartovat soubor &i slozku, whberte zvoleny objekt v aplikaci pro spraw soubord (Windows Explorer, Total
Commander, ...) a kliknéte na néj prawm tlacitkem mysSi. Z kontextové nabidky zwolte poloZzku Skartovat obsah
pomoci AVG. Timto zplisobem mUZete skartovat i soubory v odpadkovém ko$i. Pokud vami zvoleny soubor neni
mozné skartovat kvili jeho specifickému umisténi (napfiklad na CD-ROM), budete o této skuteénosti wrozumeni
anebo mozZnost skartace nebude v kontextovém menu vibec uvedena.

Organize » =] Preview Slide show Print E-mail Burn  »
't Favorites Pictures ||brary Arangeby: Folder ~
Bl Desktop Includes: 2 locations

| RecentPlaces

| & Downloads

Preview

m

Set as desktop background

- Libraries .
3 Documents Ed_lt
g Music BE2BES Print
= Pictures CCB264: Rotate clockwise
= My Pictures Rotate counterclockwise
. Public Pictures 1-2ip .
B videos )
- M Otestovat systémern AvG
- 8E92BB593E131ACCE264CE ™ Trvale skartovat pomoci AVG
BRe PEGimage Open with »
— Restaore previous wersions
Send to 3

ok

Meéjte prosim vzdy na paméti, Ze jednou skartovany soubor uz nelze nikdy obnovit!
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3.11. Virovy trezor

¥ JAVG Internet Security Virovy trezor

Virovy trezor je prazdny.

Virovy trezor je bezpeénym prostiedim pro sprawu podezielych/infikovanych objektl nalezenych béhem testd
AVG. Je-li béhem testu detekovan infikovany objekt a AVG jej nedokéze automaticky wlécit, budete dotazani, co
se ma s timto objektem provést. Doporu¢enym feSenim je pfesunuti objektu do Virového trezoru k dalSimu
postupu. Hlamim smyslem Virového trezoru je udrzovat smazané soubory po ur€itou dobu zejména pro pfipad, ze
byly smazany omylem. Pokud zjistite, Ze jejich absence zplsobuje né&jaké problémy, mdZete piislugny soubor
odeslat k analyze, nebo jej watit zpét do plivodniho umisténi.

Rozhrani Virového trezoru se otevird v samostatném okné a nabizi pfehled informaci o infikovanych objektech
uloZzenych v karanténé:

e Datum uloZeni - Datum a €as detekce infikovaného souboru a jeho presunuti do Virového trezoru.

e Hrozba - JestliZe jste si vramci instalace programu AVG Internet Security 2015 nainstalovali také
komponentu Identita, najdete vtomto sloupci grafické znadzornéni zavaznosti infekce, od nezavadné (tfi
zelené teCky) po wsoce rizikowu (tfi Cervené tecky). Zaroven je zde uvedena informace o typu detekce a
mistu, kde byla zachycena. Odkaz Vice info odkazuje na stranku s podrobnostmi o detekované infekci v
on-line virové encyklopedii.

e Zdroj - Ur€uje, kterda komponenta programu AVG Internet Security 2015 uvedenou hrozbu detekovala.

e Oznameni - Sloupec je v&tSinou prazdny, pouze ve wjimecénych pfipadech se mliZze obje\it poznamka s
podrobnostmi k pfislusné detekované hrozhé.

Ovladaci tlaCitka dialogu

V rozhrani Virového trezoru jsou dostupna tato ovadaci tlacitka:

¢ Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plivodniho umisténi.
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Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru umistit do zwlené slozky,
pouZijte toto tladitko. Podeziely a detekovany objekt bude uloZen pod swm plvodnim jménem, a pokud
toto neni znamo, bude ulozen pod standardnim jménem, kterym byl ozna€en pfi detekci.

Odeslat k analyze - toto tla¢itko je aktimi pouze tehdy, pokud jste vseznamu oznacili jednu €i vice
detekovanych hrozeb. K analyze by mély byt odesilany pouze detekce, u nichz si nejste jisti, zda byly
detekovany spramné a zda se nejedna o faleSny poplach (false positive, tedy vzorek oznaceny jako
potencialné nebezpedny, o némz se domnivate, Ze je neSkodny). Oznaceny nalez mizZete vtakovém
pfipadé poslat do virové laboratofe AVG k podrobné analyze.

Detaily - chcete-li znat podrobnéjsi informace o konkrétni hrozbé uloZené ve Virovém trezoru, oznacte
zwlenou polozku v seznamu a tla€itkem Detaily wwlate now dialog s podrobnym popisem detekované
hrozby.

Smazat - definitivné a newatné wmaze infikovany soubor z Virového trezoru.

Odstranit vSe - definitivné wmaze veSkery obsah Virového trezoru. Touto wlbou jsou vSechny soubory z
Virového trezoru newratné smazany z disku (nebudou presunuty do koSe).

3.12. Historie

Sekce Historie zahrnuje veSkeré informace a podava podrobny pfehled o vSech probéhlych udalostech (napt. o
aktualizacich, testech, nalezech, atd.). Tato sekce je dostupna z hlawmiho uzivatelského rozhrani volbou polozky
Moznosti / Historie. Historie se dalé déli do téchto podkategorii:

¢ Vysledky testd

Nalez rezidentniho Stitu

Nalezy Emailové ochrany

Nalezy Webového Stitu

Protokol udalosti

Protokol Firewallu
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3.12.1. Vysledky testii

% |AVG. Internet Security

€  Prehled vysledki testh

Nazev + (aszafatku Cas konce Testovanyjch o... Infekce

B Anti-Rootkit test T/24/2014, 4:48 7/24/2014, 4:48 1037 0

3

Dialog Prehled vysledk testd je dostupny wolbou poloZky MoZnosti / Historie / Vysledky test v hornim
vodorowném menu hlamiho okna AVG Internet Security 2015. V tomto dialogu je zobrazen seznam Sech drive
spusténych testld spole¢né s informacemi o jejich pribéhu a wsledku:

¢ Nazev - oznaenim testu miZe byt budto nazev jednoho z prednastavenych testll nebo nazev, kterym jste
sami oznaCili Mastni test. Kazdy nazev je pfedznamenan ikonou, ktera informuje o wsledku testu:

£l - zelena ikona informuje, Ze b&hem testu nebyla detekovana Zadné infekce

El - modra ikona oznamuje, Ze béhem testu byla detekovana infekce, ale podafilo se ji
automaticky odstranit

- Cervend ikona je varovanim, Ze béhem testu byla detekovana infekce, kterou se nepodafilo
odstranit!

Ve Sech pripadech mizZe byt ikona budto celistva nebo preplilena - cela ikona znadi, Ze test
probéhl cely a byl fadné ukonéen, pfeplilena ikona identifikuje nedokonéeny nebo pferuseny test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu Vysledky testu dostupném
pfes tlacitko Podrobnosti (ve spodni ¢asti tohoto dialogu).

Cas zacatku - datum a presny ¢as spusténi testu
» Cas konce - datum a presny ¢as ukon&eni testu
¢ Testovanych objektl - pocet objektd, které byly béhem testu zkontrolovany

Infekce - €islo udava pocet nalezenych / odstranénych virowch infekci

Vysokd / Stfedni - vtéchto sloupcich je uveden pocet celkowe nalezenych a odstranénych infekci wsoké
Ci stfedni zavaznosti
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¢ Informace - Gdaje o pribéhu testu, zejména o jeho fadném &i predéasném ukonéeni

¢ Rootkity - podet detekovanych rootkitd

Ovladaci tlaCitka dialogu

Ouéadacimi tladitky pro dialog Prehled vysledk testd jsou:

e Podrobnosti - stiskem tlaCitka pak pfejdete do dialogu Vysledky testu, kde se zobrazi podrobné
informace o testu zwoleném v prehledu

e Smazat vysledek - stiskem tlacitka mizZete zaznam o zvoleném testu a pfehledu testd odstranit

o - zpét do wchoziho hlawniho dialogu AVG (pfehled komponent) se watite prostfednictvim Sipky vievém
hornim rohu tohoto dialogu

3.12.2. Nalezy Rezidentniho stitu

Sluzba Rezidentni Stit je soucasti komponenty Pocita€ a kontroluje soubory pfi jejich otevirani, ukladani a
kopirovani. Jestlize detekuje virus nebo jakykoliv podezfely objekt, budete okamzité varovani timto dialogem:

= JAVG Internet Security
Hrozba: Rozpoznan virus EICAR_Test [Vice informaci
Ndzev objektu: c:\Users\Administrator\Documents\EICAR.COM

hranit me [doporuceno)
AVG zvoli nejvhodné&jsi metodu pro odstranéni této hrozb

() lgnorovat infekci
Oznadeny soubor e v souasném umisténi na vasem disku. Pro
zajisté i bezpe&nosti zakazuje Rezidentni Stit pristup ke viem
napadenym soubordm.

Zobrazit detaily

V tomto varomém dialogu najdete informaci o objektu, ktery byl detekovan jako infikovany (Hrozba) a podrobnosti o
rozpoznané infekci (Popis). Odkaz Vice informaci odkazuje na stranku s podrobnostmi o detekované infekci v on-
line virové encyklopedii, jsou-li tyto informace k dispozici. V dialogu dale najdete prfehled moznych feSeni, jak
nalozit s detekovanou hrozbou. Jedna z alterantiv bude vzZdy oznaCena jako doporu€ena: Ochranit mé
(doporu€eno). Pokud je to mozné, zvolte vzdy tuto variantu!

Poznamka: Mlize se stat, Ze velikost detek ovaného objektu bude vétSi nez objem volného prostoru ve Virovém
trezoru. V tom pfipadé budete pfi pokusu o pfesun infikovaného objektu vyrozumeéni varovnym hlaSenim o
nedostatku mista ve Virovém trezoru. Objem Virového trezoru si vS§ak miZete sami nastavit. Velikost prostoru ve
Virovém trezoru je dana percentualné a zavisi na celkové velik osti vaSeho pevného disku. Nastaveni velik osti
Virového trezoru Ize provést v dialogu Virovy trezor v ramci Pokrocilého nastaveni AVG, poloZzka '‘Omezit velik ost
Virového trezoru'.

Ve spodni €asti dialogu najdete pak odkaz Zobrazit detaily. Kliknutim na tento odkaz otewete nové okno s detailni
informaci o procesu, pfi némz dosSlo k detekci infekce, a s uvedenym identifikacnim Cislem procesu.
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Prehled v8ech nalezl rezidentniho $titu je dostupny v dialogu Nalezy Rezidentniho &titu. Tento dialog otewvete
wolbou polozky Moznosti / Historie / Nalezy Rezidentniho Stitu v hornim vodorovném menu hlamniho okna AVG
Internet Security 2015. V dialogu najdete seznam objektd, které byly rezidentnim Stitem detekovany jako
nebezpecné a budto wléceny nebo pfesunuty do Viroveho trezoru.

s {AVG Internet Security

Nalezy Rezidentniho &titu

Jméno hrozby ¥ Stav Cas ndlezu Typ objektu Proces

Rozpoznan ... Vice info

— Infikovano 7/24/2014, 4:32:16 PFM  Soubor nebo sloZka c:\Windows\Sy
c:\Users\Admini...

4 3

Obnovit Exportovat Odstranit vSechny hrozby

U kazdého z detekovanych objekt( jsou k dispozici nasledujici informace:

e Jméno hrozby - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi. Odkaz Vice info
odkazuje na stranku s podrobnostmi o detekované infekci v on-line virové encyklopedii.

Stav - jak bylo s detekovanym objektem nalozeno (blokace)

¢ Cas nalezu - datum a &as, kdy do3lo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt

® Proces - pfi jaké akci byl objekt detekovan

Ovladaci tlacitka

¢ Obnovit - aktualizujete seznam V3ech nalezli
e Exportovat - mate moznost cely seznam detekovanych objektll do samostatného souboru

* Smazat vybrané - ze seznamu miZete whbrat jen nékteré zaznamy a stiskem tla¢itka pak tyto zwolené
polozky odstranit

e QOdstranit vSechny hrozby - stiskem tlacitka wmaZzete vSechny zaznamy ze seznamu uvedeného vtomto
dialogu

o - zpét do wchoziho hlawmiho dialogu AVG (pfehled komponent) se wratite prostfednictvim Sipky vlevém
hornim rohu tohoto dialogu
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3.12.3. Nalez Identity Protection

Dialog Nélez Identity Protection je dostupny wlbou poloZky MoZnosti / Historie / Nalez Identity Protection v
hornim vodorommém menu hlawmiho okna AVG Internet Security 2015.

¥ | AVG. Internet Security

€  Nalez Identity Protection

Jméno hrozby ¥ Stav Cas nalezu Typ objektu Proces
IDP.Progra... Vice info

0
o & 22/2014 6 1 sloF
T — Zabezpeteno 7/22/2014, 6 AM  Soubor nebo slofka

4 3

Obnovit Exportovat Odstranit viechny hrozby

V dialogu najdete seznam nalez( detekovanych komponentou Identity Protection. U kaZzdého z detekovanych
objektl jsou k dispozici nasledujici informace:

e Jméno hrozby - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi. Odkaz Vice info
odkazuje na stranku s podrobnostmi o detekované infekci v on-line virové encyklopedii.

e Stav - jak bylo s detekovanym objektem nalozeno (blokace)
e Cas nalezu - datum a ¢as, kdy doslo k detekci hrozby
e Typ objektu - jakého typu je detekovany objekt
e Proces - pri jaké akci byl objekt detekovan
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektdl. Dale mate moZnost exportovat cely

seznam detekovanych objektl do samostatného souboru (Export seznamu do souboru) a wmazat vSechny
zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

Ouadaci tlacitka dostupna v dialogu Nalez Identity Protection:
¢ Obnovit seznam - Aktualizuje seznam néalez{ podle momentalniho stawu.

o - Zpét do wchoziho hlawniho dialogu AVG (pfehled komponent) se watite prostfednictvim Sipky vievém
hornim rohu tohoto dialogu.
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3.12.4. Nalezy E-mailové ochrany

Dialog Nalezy E-mailové ochrany je dostupny wlbou poloZky Moznosti / Historie / Nalezy E-mailové ochrany v
hornim vodorommém menu hlawmiho okna AVG Internet Security 2015.

% |AVG. Internet Security

€  Nalezy E-mailové ochrany

Seznam je prazdny

Obnovit

V dialogu najdete seznam néalez(l detekovanych komponentou Kontrola posty. U kaZzdého z detekovanych objekt(l
jsou k dispozici nasledujici informace:

¢ Jméno nalezu - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi
e Vysledek - jak bylo s detekovanym objektem nalozeno
e Casnalezu - datum a ¢as detekce
e Typ objektu - jakého typu je detekovany objekt
e Proces - pri jaké akci byl objekt detekovan
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektdl. Dale mate moZnost exportovat cely

seznam detekovanych objektl do samostatného souboru (Export seznamu do souboru) a wmazat vSechny
zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

Ouéadaci tlacitka dostupna v dialogu Nalezy Kontroly posty:
¢ Obnovit seznam - Aktualizuje seznam néalez{ podle momentalniho stawu.

o K3 - Zpét do wchoziho hlawniho dialogu AVG (pfehled komponent) se wétite prostifednictvim Sipky v levém
hornim rohu tohoto dialogu.
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3.12.5. Nalezy Webového stitu

Webovy &tit kontroluje v redlném Case obsah webowch stranek nebo souborli stahovanych z Internetu. Kazda
stranka je provefena jeSté predtim, nez je skuteCné staZzena a zobrazena webowm prohlize€em. Jestlize detekuje
\virus nebo jakykoliv podezrely objekt, budete okamzité varovani timto dialogem:

¥ {AVG Internet Security

Hrozba: Rozpoznan virus EICAR_Test [Vice informaci

Ndzev objektu: www.eicar.org/download/eicar.com

Hrozba byla Uspésné odstranéna.

®  zobracesiy

V tomto varomém dialogu najdete informaci o objektu, ktery byl detekovan jako infikovany (Hrozba) a podrobnosti o
rozpoznané infekci (Nazev objektu). Odkaz Vice informaci odkazuje na stranku s podrobnostmi o detekované
infekci v on-line virové encyklopedii, jsou-li tyto informace k dispozici. V dialogu jsou dostupna tato ovadaci pnky:

e Zobrazit detaily - kliknutim na odkaz otewete nové pop-up okno s informaci o procesu, pfi némz doSlo k
detekci infekce, a s uvedenym identifikacnim Cislem procesu.

e Zavrit - timto tlaCitkem varowny dialog zavfete.
Webova stranka s podezfelym souborem nebude otewena a zaznam o detekované infekci bude zaznamenan v

prehledu Nalezy Webového &titu. Tento piehled detekovanych nélezi je dostupny wlbou polozky MoZnosti /
Historie / Nalezy webového &titu v hornim vodorovném menu hlamiho okna AVG Internet Security 2015:

= JAVG Internet Security

€  Nalezy Webového $titu

Jméno hrozby ¥ Stav Cas nd Typ objektu

Rozpoznan ... Vice info .
. Zabezpeceno 22/20 7AM URL
www.eicar.org/...

Obnovit Xportovat Detaily
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U kazdého z detekovanych objektl jsou k dispozici nasledujici informace:
e Jméno hrozby - popis (pfipadné i jméno) detekovaného objektu a jeho umisténi (stranka, odkud byl

objekt stazen); odkaz Vice info odkazuje na stranku s podrobnostmi o detekované infekci v on-line virové
encyklopedii.

e Stav - jak bylo s detekovanym objektem nalozeno (blokace)
e Cas nalezu - datum a &as, kdy doslo k detekci hrozby
e Typ objektu - jakého typu je detekovany objekt
Ovladaci tlacitka
¢ Obnovit - aktualizujete seznam vSech nalezli
¢ Exportovat - mate moznost cely seznam detekovanych objektli do samostatného souboru

o - zpét do wchoziho hlawniho dialogu AVG (pfehled komponent) se watite prostfednictvim Sipky vievém
hornim rohu tohoto dialogu

3.12.6. Protokol udalosti

¥ {AVG Internet Security  Protokol udalosti

] 4 UZivatel Zdroj Popis uda
NT AUTHORITY\SYSTEM General ] 8
NT AUTHORITY\SYSTEM General AVG je aktivni.
AUTOTEST-VST32\Ad... Update Aktualizace selhala.
NT AUTHORITY\SYSTEM General AVG se zastavuje.
.. NT AUTHORITY\SYSTEM General AVG je zastaven.
NT AUTHORITY\SYSTEM General AVG se spousti.
NT AUTHORITY\SYSTEM General AVG je aktivni.
NT AUTHORITY\SYSTEM Update Aktualizace byla spust...
NT AUTHORITY\SYSTEM Update Aktualizace byla doko...
.. NTAUTHORITYASYSTEM Scan UZivatelsky test byl sp...
.. NTAUTHORITY\SYSTEM Scan Ugivatelsky yl pF...
.. NT AUTHORITY\SYSTEM Scan UZivatelsky test byl sp...

Obnovit seznam

Dialog Protokol udalosti je dostupny wolbou polozky MoZnosti / Historie / Protokol udalosti v hornim vodorovném
menu hlawmniho okna AVG Internet Security 2015. V tomto dialogu najdete prehled vSech dilezitych udalosti, které
nastaly v priibéhu prace AVG Internet Security 2015. Zaznamenavany jsou riizné typy udalosti, napfiklad
informace o aktualizacich programu, informace o spusténi/ukonéeni/preruseni testll (véetné testl spousténych
automaticky), informace o udalostech tykajici se nalezeni viru (pfi testovani ¢i Rezidentnim Stitem) s uvedenim
konkrétniho mista nalezu a informace o ostatnich ddlezitych udalostech.
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Ké kazdé udalosti jsou evidovany nasledujici udaje:
e Datum a Cas udalosti udava pfesny datum a €as, kdy se udalost odehrala.
e Uzivatel uvadi jméno uzivatele, ktery byl aktualné prihlaSen v dobé, kdy k udalosti dosSlo.
e Zdroj zobrazuje informaci o zdrojové komponenté ¢&i jiné asti AVG, ktera udalost spustila.

¢ Popis udalosti obsahuje stru¢ny popis udalosti.

Ovladaci tlaCitka dialogu

¢ Obnovit seznam - stiskem tlacitka provedete aktualizaci zaznamU v seznamu udéalosti

e Zavrit - stiskem tlacitka se watite zpét do hlamiho okna AVG Internet Security 2015

3.12.7. Protokol Firewallu

Tento dialog je urCen vyhradné pro expertni konfiguraci. Doporucujeme, abyste nemeénili Zadné nastavent,
pokud si nejste absolutné jisti dopadem pfipadné zmeény!

Dialog Protokoly nabizi seznamy v3ech protokolovanych udalosti Firewallu s piehledem parametrd jednotliwch
udalosti, a to na dwou zalozkéach:

e Zaznamy pirenosu dat - Zalozka nabizi informace o veskeré aktivité aplikaci, které se jakykoliv zplisobem
pokusily o navazani sitove komunikace. U kazdého zaznamu najdete Udaje o Case udalosti, jméno
aplikace, ktera se pokouSela navazat spojeni, prislusSnou akci protokolu, jméno uzivatele, PID, smér
pfipojeni, typ protokolu, €islo vzdaleného a mistniho portu a informaci o vzdalené i lokalni IP adrese.

W A

= JAVG Internet Security
Obecné

Aplikace

Sdileni soubori a tiskaren

i 3 renos
staveni Zaznamy prenosu dat

Casuddlosti 4 Aplikace Akce protokolu UZivatel

Systémové sluzby # 7/22/20 C:\PROGRAM FILES\SILK\SILKTI Allow Administrat

Tl s

4
Obnovit seznam || Smazat zaznamové soubory

e Zaznamy Dlvéryhodné databaze - Dav&ryhodna databaze je interni databazi AVG, v niz jsou
shroméazdény informace o aplikacich, které maji ov&feny certifikat, jsou prov&fené a divéryhodné, a
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komunikace jim mdze byt powolena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové komunikace
(tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno Zadné pravidlo) je tfeba zjistit, zda ma byt této
aplikaci komunikace powlena. AVG nejprve prohleda Divéryhodnou databazi, a pokud je v ni dana
aplikace uvedena, bude jeji komunikace automaticky powlena. Teprve v pfipadé, Ze o aplikaci nemame k
dispozici Zadné informace, budete v samostatném dialogu dotazani, zda si prejete komunikaci powolit.

Ovladaci tlacitka

e Obnovit seznam - Protokolované parametry Ize fadit podle zwoleného atributu: data chronologicky, ostatni
sloupce abecedné (kliknéte na nadpis prislusného sloupce). Tladitkem Obnovit seznam pak m(zZete
zobrazené informace aktualizovat.

* Smazat zaznamové soubory - Stiskem tlacitka odstranite vSechny zaznamy z tabulky.

3.13. Aktualizace AVG

Kazdy bezpecnostni software mize zajistit skute¢nou ochranu vaseho pocitace pred rliznymi typy nebezpeci
pouze tehdy, je-li pravidelné aktualizovan. Autofi vir(l stale hledaji nové a nové trhliny v operacnich systémech i
softwarowch aplikacich a snazi se jich zneuzit. Denné se objewji nové viry, now malware, mnozi se internetové
Gtoky. V reakci na tento wwoj pak wrobci software nepretrzité wdavaji nové aktualizace a bezpecnostni zaplaty,
aby dosahli maximalni Gromé bezpecnosti.

Vzhledem k tomu, jak rychle se dnes Sifi nove vzniklé pocitacové hrozby, je nezbytné nutné Vas AVG Internet
Security 2015 pravidelné aktualizovat. V idealnim pfipadé ponechte prosim program ve wchozim nastaveni, kdy je
zapnuta automaticka aktualizace. Bez aktualni virové databaze nebude AVG Internet Security 2015 schopen
zachytit nejnovgjsi viry!

Je naprosto kliCové pravidelné aktualizovat AVG! Aktualizace definic by méla byt naplanovana minimalné
jednou denné. Méné kritické programové aktualizace mohou byt naplanovany jednou tydné.

3.13.1. Spousténi aktualizace

Pro zajisténi maximalni bezpecnosti ovéfuje AVG Internet Security 2015 ve wchozim nastaveni aktualizaci virové
databaze kazdé Ctyfi hodiny. Vzhledem k tomu Ze aktualizace AVG nejsou wdavany podle pewného planu, ale v
reakci na poCet a zavaznost nowch hrozeb, je tato kontrola nezbytna a zajisti, Ze Vas AVG Internet Security
2015 bude aktuélni béhem celého dne.

Pokud je virova databaze v AVG Internet Security 2015 starSi nez jeden tyden, budete o tomto staw informovani
oznamovacim dialogem Databaze je zastarald; pro wieSeni chyby spuste aktualizaci ruéné kliknutim na tlacitko
Aktualizovat dostupné v hlamim dialogu aplikace. Toto tlacitko je vzdy dostupné z kteréhokoliv dialogu
uZivatelského rozhrani AVG. Tla¢itko mlZete pouZit také v pfipadé, Ze si piejete okamzité ovefit existenci nowch
aktualizaénich soubord. Po spusténi aktualizace dojde nejprve k ov&feni, zda existuji nové aktualiza¢ni soubory, jez
dosud nebyly aplikovany. Pokud ano, AVG Internet Security 2015 zahgji jejich okamzité stahovani a spusti
samotny proces aktualizace. O wsledku aktualizace budete wrozuméni v dialogu nad ikonou AVG na systémové
listé.

Pokud chcete omezit poGet wskytd kontroly aktualizace, mate moZnost nastavit Mastni parametry spousténi
aktualizace. V kazdém pfripadé vS8ak doporuCujeme, abyste aktualizaci spoustéli nejméné jednou denné!
Nastaveni Ize editovat v sekci Pokrocilé nastaveni/Naplanované ulohy, konkrétné v dialozich:

e Plan aktualizace definic

e Plan programové aktualizace
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e Plan aktualizace Anti-Spamu

3.13.2. Urovné aktualizace
AVG Internet Security 2015 rozliSuje dve Urowné aktualizace:
e Aktualizace definic zajiStuje, Ze jste chranéni proti nejnovgjSim hrozbam, které by mohly poSkodit Vas

pocita€. Zahrnuje pouze zmeény nezbytné pro spolehlivé fungovani antivirové ochrany. Neobsahuje zmény v
kédu aplikace a aktualizuje pouze Virovou, spamowvou a spyware databazi.

¢ Programova aktualizace zahrnuje réizné programové zmény a dopliiky. U kli¢owch systémU (souborovy
server) doporu€ujeme neprovadét aktualizaci automaticky po jejim wdani, ale nejprve ji otestovat v
testovacim prostredi.

Pfi nastavovani planu aktualizaci je mozné definovat poZzadavky na spousténi obou Urowni aktualizace:

e Plan aktualizace definic

e Plan programové aktualizace

Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a naplanovaného testu, proces
aktualizace je povazovan za prioritni a test bude pferuSen. O pfipadné kolizi budete informovani.

3.14. FAQ a technicka podpora

Méate-li s Vasi aplikaci AVG Internet Security 2015 jakékoliv technické potiZze nebo chcete-li polozit obchodni
dotaz, existuje nékolik zplsobd, jak whledat pomoc. Zwlte si prosim né&kterou z nasledujicich moznostf:

¢ Podpora na webu: Pfimo z prostfedi aplikace AVG miZete prejit do specifické sekce webu AVG (http:/
www.avg.com/), které je whrazena zékaznické podpore. V hlamnim menu zwolte polozku Napovéda /
Ziskat podporu. Budete automaticky pfesmeérovani na prisluSnou stranku s nabidkou dostupné podpory.
Déle prosim postupujte podle pokynll uvedenych na webu.

e Podpora (v hlavnim menu): Systémové menu aplikace AVG (v horni listé hlavniho dialogu) obsahuje
poloZku Podpora. Ta otevird now dialog s kompletnim wétem informaci, které miZete potfebovat pfi
kontaktu se zakaznickou podporou. Dialog dale obsahuje zakladni Udaje o instalovaném programu AVG
(verzi programu a databéaze), licenéni Gidaje a seznam odkaz(l na zdroje podpory.

¢ ReZeni potizi v napovédé: Pfimo v napov&dé programu AVG Internet Security 2015 je nov& k dispozici
sekce ReZeni potizi (soubor napevédy Ize oteviit z kteréhokoliv dialogu aplikace stiskem klavesy F1). Ta
nabizi wcet nejCastéjSich situaci technického razu, v nichz si uzivatel pfeje whledat odbornou pomoc.
Zvolte prosim polozku, ktera nejlépe wstihuje V&S aktuélni problém a po rozkliknuti se otewe navod s
podobnym postupem doporu¢ovanym pro tuto situaci.

¢ Centrum podpory na webu AVG: Alternativni moznosti je whledat feSeni sveho problému na webu AVG (http://
wwv.avg.com/). V sekci Podpora najdete prehled tematickych okruhd, které fesi problémy obchodniho i
technického charakteru, sekci ¢asto kladenych otazek i veSkeré potfebné kontakty.

e AVG ThreatLabs: Samostatna AVG stranka (http://www.avgthreatlabs.com/website-safety-reports/) je
veénovana virové tematice a poskytuje stukturovany prehled informaci souvisejicich s hrozbami online.
Najdete zde také rady, jak odstranit viry, spyware a jak z(stat trvale chranéni.

e Diskusni férum: MlZete také wuZzit diskusniho foéra pro uzivatele AVG produktl na adrese http://
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