AVG Protection




=¥ Avc

Contenidos

1. Introduccion

1.1 Requisitos de hardware
1.2 Requisitos del sistema

2. AVG Zen
2.1
2.1.1 Cuadro de dialogo de bienvenida
2.1.2 Carpeta de destino
2.2
2.2.1 Iconos Categoria
2.2.2 Cinta de opciones de Dispositivos
2.2.3 Boton Mensajes
2.2.4 Botdn Estado
2.2.5 Boton Actualizar/Renovar
2.2.6 Botdn Actualizar
2.2.7 Boton Configuraciones
2.3 Guias paso a paso
2.3.1 ¢Como aceptar invitaciones?
2.3.2 ¢Cémo anadir dispositivos a su red?
2.3.3 ¢Coémo modificar el nombre o tipo de dispositivo?
2.3.4 (Cémo conectarse a una red de Zen actual?
2.3.5 ¢Cémo crear una red de Zen nueva?
2.3.6 ¢Cémo instalar productos AVG?
2.3.7 ¢Cémo salir de una red?
2.3.8 ¢Cémo quitar dispositivos de su red?
2.3.9 ¢Cémo ver o administrar productos AVG?
2.4 Preguntas frecuentes y soporte

3. AVG Internet Security
3.1 Proceso de instalacion de AVG
3.1.1 iBienvenido!
3.1.2 Personalice su instalacion
3.1.3 Instalacién de AVG
3.1.4 Instalacion finalizada
3.2 Después de la instalacién
3.2.1 Actualizacion de la base de datos de virus
3.2.2 Registro del producto
3.2.3 Acceso a la interfaz de usuario
3.2.4 Anélisis de todo el equipo
3.2.5 Prueba Eicar
3.2.6 Configuracion predeterminada de AVG
3.3 Interfaz de usuario de AVG

ul

N NDNNNDNMNNNDN
N KN RN NN R~RR~RNFHE ©OOVOVOULOVOVOOVULOVOO YN O

w N
NG

WWwwwuwuww wwwuww W
OO OVOWOVWWVWOVOY OGO & U

N
—



=¥ Avc

3.3.1 Navegacion superior 41
3.3.2 Informacion del estado de seguridad 41
3.3.3 Descripcion general de los componentes 41
3.3.4 Vinculos rapidos de analisis/actualizacion 41
3.3.5 Icono en la bandeja del sistema 41
3.3.6 AVG Advisor 41
3.3.7 AVG Accelerator 41
3.4 Componentes de AVG 50
3.4.1 Proteccion del equipo 50
3.4.2 Proteccién de navegacién web 50
3.4.3 Identity Protection 50
3.4.4 Proteccién del correo electrénico 50
3.4.5 Firewall 50
3.4.6 PC Analyzer 50
3.5 Configuracion avanzada de AVG 63
3.5.1 Apariencia 63
3.5.2 Sonidos 63
3.5.3 Desactivar temporalmente la proteccion de AVG 63
3.5.4 Proteccion del equipo 63
3.5.5 Analizador de correo electrénico 63
3.5.6 Proteccion de navegacion web 63
3.5.7 Identity Protection 63
3.5.8 Anélisis 63
3.5.9 Programaciones 63
3.5.10 Actualizar 63
3.5.11 Excepciones 63
3.5.12 Béveda de virus 63
3.5.13 Autoproteccién AVG 63
3.5.14 Preferencias de privacidad 63
3.5.15 Ignorar estado de error 63
3.5.16 Advisor: Redes conocidas 63
3.6 Configuracion del Firewall 111
3.6.1 General 111
3.6.2 Aplicaciones 111
3.6.3 Uso compartido de archivos e impresoras 111
3.6.4 Configuracion avanzada 111
3.6.5 Redes definidas 111
3.6.6 Servicios de sistema 111
3.6.7 Registros 111
3.7 Anadlisis de AVG 121
3.7.1 Andlisis predefinidos 121
3.7.2 Anélisis en el Explorador de Windows 121
3.7.3 Anélisis desde linea de comandos 121



=¥ Avc

3.7.4 Programacion de anaélisis
3.7.5 Resultados del analisis
3.7.6 Detalles de los resultados del anélisis
3.8 AVG File Shredder
3.9 Béveda de virus
3.10 Historial
3.10.1 Resultados del anélisis
3.10.2 Resultados de la Proteccion Residente
3.10.3 Resultados de Identity Protection
3.10.4 Resultados de Proteccion del correo electrénico
3.10.5 Configuracion de Online Shield
3.10.6 Historial de eventos
3.10.7 Registro del Firewall
3.11 Actualizaciones de AVG
3.11.1 Ejecucion de actualizaciones
3.11.2 Niveles de actualizacion
3.12 Preguntas frecuentes y asistencia técnica

121
121
121

145
146

147
147

147
147
147
147
147
147
157
157
157

158



AVG

1. Introduccion

Felicitaciones por haber adquirido el paquete de AVG Protection. Con este paquete podra disfrutar de todas
las funciones de AVG Internet Security, ahora ampliadas con AVG Zen.

AVG Zen

Esta herramienta de administracién invaluable puede cuidarlo a usted y a toda su familia. Todos sus
dispositivos estaran reunidos oportunamente en un lugar para mantener facilmente el control sobre el estado
de Proteccion, Rendimiento y Privacidad de cada uno. Con AVG Zen ya no es necesario comprobar cada
dispositivo uno por uno. Incluso puede realizar tareas de analisis y mantenimiento y reparar los problemas de
seguridad mas urgentes de manera remota. AVG Zen se integra directamente a su paquete, de manera que
funciona autométicamente desde el inicio.

Haga clic aqui para aprender acerca de AVG Zen

AVG Internet Security

: esta aplicacion de seguridad galardonada proporciona varios niveles de proteccion para todo lo que realiza en
linea, lo que supone que no tiene que preocuparse por el robo de identidad, los virus o la visita a sitios
dafinos. La Tecnologia de Nube Protectora de AVG y la Red de Proteccion de la Comunidad de AVG estan
incluidas, lo que significa que recopilamos la informacion sobre amenazas mas actual y la compartimos con
nuestra comunidad para garantizar que sus miembros reciben la mejor proteccién. Puede comprar y realizar
operaciones bancarias en linea de forma segura, disfrutar su vida en redes sociales o navegar y buscar con la
confianza de una proteccion en tiempo real.

Haga clic aqui para aprender acerca de AVG Internet Security.

1.1. Requisitos de hardware

Requisitos minimos de hardware para AVG Internet Security:
e CPU Intel Pentium a 1.5 GHz o superior
e 512 MB (Windows XP) / 1024 MB (Windows Vista, 7 y 8) de memoria RAM

e 1.3 GB de espacio libre en el disco duro (para la instalacién)

Requisitos recomendados de hardware para AVG Internet Security:
e CPU Intel Pentium a 1.8 GHz o superior
e 512 MB (Windows XP) / 1024 MB (Windows Vista, 7 y 8) de memoria RAM

e 1.6 GB de espacio libre en el disco duro (para la instalacién)



¥ Avc

1.2. Requisitos del sistema

AVG Internet Security tiene como propdsito proteger las estaciones de trabajo con los siguientes sistemas
operativos:

¢ Windows XP Home Edition SP2

e Windows XP Professional SP2

e Windows XP Professional x64 Edition SP1

e Windows Vista (x86 y x64, todas las ediciones)
e Windows 7 (x86 y x64, todas las ediciones)

e Windows 8 (x32 y x64)

e Windows 10 (x32 y x64)

(y posiblemente Service Packs superiores para determinados sistemas operativos)

El componente Identity no es admitido en Windows XP x64. En este sistema operativo, puede instalar AVG

Internet Security, pero sélo sin el componente IDP.
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2. AVG Zen

Esta parte del manual de usuario proporciona documentacién completa para AVG Zen. Observe que
este manual describe Gnicamente la version Equipo de este producto.

AVG, un desarrollador de software de proteccion famoso en todo el mundo, avanza ain mas hacia sus
clientes y la satisfaccion total de sus necesidades de seguridad. El nuevo AVG Zen conecta con eficacia los
dispositivos de escritorio a moévil y los datos y las personas detras de ellos en un paquete sencillo con el
objetivo de simplificar nuestras complicadas vidas digitales. Mediante una aplicacién, AVG Zen les facilita a
los usuarios el poder ver la configuracién de seguridad y privacidad de todos sus dispositivos desde un solo
lugar.

La idea detras de AVG Zen es que el individuo con todos estos dispositivos recupere el control de sus datos y
su seguridad, ya que creemos que a través del control viene la libertad de eleccion. De hecho, AVG no esta
aqui para decirle que esta mal compatrtir o rastrear de por si; en lugar de ello, queremos brindar a nuestros
clientes informacion que les permitira controlar qué comparten y si estan siendo rastreados, y a tomar sus
propias decisiones informadas. Una opcién para gozar de libertad para vivir la vida como quieren y educar a
sus familias o solicitar un empleo sin miedo a ver invadida su privacidad.

Otra cosa muy positiva acerca de AVG Zen es que ofrece a nuestros clientes una experiencia de usuario
constante en todos los dispositivos, de manera tal que hasta los principiantes pueden aprender rapidamente
como administrar y asegurar sus diversos dispositivos con facilidad. Al menos eso es algo que se welve mas
facil en un mundo cada vez mas complejo. Por Gltimo, y sobre todo, AVG Zen esta disefiado para traer
tranquilidad a personas reales mientras viven sus \idas cotidianas. A medida que internet se welwve el centro
de nuestro mundo conectado, AVG Zen esta alli para unir los puntos.

Esta parte de la documentacion contiene una descripcion de las funciones especificas de AVG Zen. Si

necesita informacion sobre otros productos de AVG, consulte la otra parte de esta documentacion, o
también guias de usuario especificas. Puede descargar estas guias desde el sitio web de AVG.



http://www.avg.com/la-es/downloads-documentation
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2.1

La instalacién consta de una secuencia de ventanas de dialogo que contienen una breve descripcién de lo que
se debe hacer en cada paso. A continuacion, ofrecemos una explicacion para cada ventana de dialogo:

2.1.1. Cuadro de dialogo de bienvenida

¥ ave

Bienvenido a AVG Zen Idioma: .

Sin importar que tipo de usuario
sea, sea cual fuere su
dispositivo, lo tenemos cubierto.

El proceso de instalacién se inicia siempre con esta ventana. Aqui selecciona el idioma utilizado en la
aplicacion AVG Zen.

Si desea modificar la carpeta de destino de su instalacion, haga clic en el vinculo Personalizar instalaciéon y
hégalo en el cuadro de didlogo que se acaba de abrir.

Para mas informacion puede leer el Acuerdo de Licencia del Software de AVG y la Politica de Perzonalizacién
y Privacidad de AVG. Simplemente haga clic en el vinculo correcto y aparecera el texto completo en una
nueva ventana.

Si esta de acuerdo con estos términos, continde con la instalacién haciendo clic en el botén Aceptar e
instalar.

Tras una instalacion exitosa, se necesita reiniciar el equipo. Puede reiniciar desde el cuadro de didlogo final
de la instalacién (haciendo clic en el botén Reiniciar ahora) o aplazar la accion para mas tarde. No obstante,
tenga en cuenta que sin el reinicio del equipo es posible que algunos productos AVG no se visualicen
correctamente en la interfaz de usuario de Zen y que la aplicacién en conjunto no funcione adecuadamente.
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2.1.2. Carpeta de destino
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€< Personalice su instalacion

iDénde desea realizar la ins

C:\Program Files [x86)\AVG Cambiar ubicaci6

Instalar ahora

Este cuadro de dialogo es opcional, se activa haciendo clic en el vinculo Personalizar instalacion en el
cuadro de dialogo anterior de la instalacion.

En él, puede establecer la carpeta de destino para la instalacién. Si no esta satisfecho con la ubicacién
predeterminada donde se debe instalar AVG Zen (es decir, en la carpeta de archivos de programa de la unidad
C), puede ingresar una nueva ruta de forma manual en el cuadro de texto o usar el vinculo Buscar (junto al
cuadro de texto). Mediante el vinculo se visualiza la estructura de la unidad y se puede seleccionar la
respectiva carpeta.

Ahora haga clic en el boton Aceptar e Instalar para iniciar el proceso mismo de instalacion.

Tras una instalacion exitosa, se necesita reiniciar el equipo. Puede reiniciar desde el cuadro de didlogo final
de la instalacién (haciendo clic en el botén Reiniciar ahora) o aplazar la accion para mas tarde. No obstante,
tenga en cuenta que sin el reinicio del equipo es posible que algunos productos AVG no se visualicen
correctamente en la interfaz de usuario de Zen y que la aplicacién en conjunto no funcione adecuadamente.
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Este es el cuadro de dialogo principal de la interfaz de usuario de AVG Zen. En cualquier otro cuadro de
didlogo, se observa siempre un botén en la esquina superior izquierda. Si hace clic en él, regresa a esta
pantalla principal (en algunos cuadros de diadlogo consiguientes, este botén lo lleva sélo un paso atras; es
decir, al cuadro de didlogo anterior de la serie).

Este cuadro de dialogo consta de varias secciones diferentes:

e |conos Categoria

e Cinta Dispositivos

* Bot6n Mensajes
Boton Estado

Boton Actualizar/Renovar

Boton Actualizar

Boton Configuracion
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2.2.1. Iconos Categoria
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Los iconos Categoria le permiten instalar productos de software AVG, ver su estado y abrir simplemente su
interfaz del usuario. El administrador de la red de Zen también puede usarlos para visualizar y administrar los
productos AVG instalados en dispositivos remotos. Utilice la cinta Dispositivos para repasar todos los
dispositivos remotos disponibles en la red de Zen.

Dentro de cada icono, hay un circulo y el color depende del estado de los productos dentro de esta categoria
(debe esforzarse para que permanezca verde). Para algunas categorias, puede ver simplemente un
semicirculo que significa que ya tiene un producto de esta categoria, pero que falta instalar otro producto.

Si bien siempre se ve el mismo grupo de iconos sin importar qué tipo de dispositivo Visualiza, el contenido de
los iconos puede diferir segun el tipo de dispositivo controlado (equipo de escritorio, Android o Mac).

2.2.1.1. Equipos

PROTECCION

AVG Internet Security: este software de seguridad proporciona varios niveles de proteccion para todo lo que
realiza en linea, lo que supone que no tiene que preocuparse por el robo de identidad, los virus o la visita a
sitios dafiinos. La Tecnologia de nube protectora de AVG y la Red de proteccién de la comunidad de AVG
estan incluidas, lo que significa que recopilamos la informacién sobre amenazas mas actual y la compartimos
con nuestra comunidad para garantizar que sus miembros reciben la mejor proteccion. Puede comprar y
realizar operaciones bancarias en linea de forma segura, disfrutar su vida en redes sociales o navegar y buscar
con la confianza de una proteccién en tiempo real.

Vista general de estados

¢ Sino se instalé AVG Internet Security, este icono permanece en gris y el texto que aparece a
continuacion dice "No protegido"”, pero puede hacer clic en él para instalar esta aplicacion AVG.
Si los problemas que se deben resolver son demasiados (por ejemplo, si AVG Internet Security se
desactivd completamente), el circulo dentro de este icono se muestra en rojo y el texto que aparece a

continuacion dice "No protegido”. Si s6lo enfrenta unos pocos problemas menores, el icono se muestra
en verde, pero el texto que aparece a continuacion dice "Parcialmente protegido”. En ambos casos, vera
un namero en un circulo naranja (en la esquina superior derecha del icono) que muestra la cantidad de
problemas a los que debe prestar atencion. Use el botén Mensajes para ver una lista de problemas v,
posiblemente, solucionarlos.

Si no existe ningun problema con AVG Internet Security, el circulo dentro de este icono se muestra en
verde y el texto que aparece a continuacion dice "Protegido".

Qué ocurre luego de hacer clic en este icono:

e Sitodavia no se instald AVG Internet Security, se abre un nuevo cuadro de didlogo que le permite
instalar AVG Internet Security. Obtenga mas informacién acerca de la instalaciéon de los productos

10
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AVG.

e Sj observa sus propios dispositivos con AVG Internet Security instalado, se abre la interfaz del
usuario de AVG Internet Security.

e Si como administrador observa un dispositivo remoto en el que se instalé6 AVG Internet Security, se
abre un cuadro de dialogo que contiene un breve resumen del estado de AVG Internet Security en el
dispositivo remoto. Este cuadro de didlogo le permite llevar adelante varias acciones remotas, como
ejecutar un analisis (el boton Analizar ahora) o realizar una actualizacion (el botén Actualizar).
Para acceder a otras acciones remotas, como activar componentes de proteccion que se
desactivaron previamente, haga clic en el botdn Mostrar detalles, que abre el cuadro de dialogo
Mensajes del dispositivo seleccionado. Obtenga mas informacién acerca de la visualizacion y |la
administracion de dispositivos remotos.

RENDIMIENTO

AVG PC TuneUp: con esta aplicacion puede restaurar toda la capacidad de rendimiento del sistema
operativo, los juegos y los programas. AVG PC TuneUp también permite ejecutar tareas de mantenimiento
importantes, como la limpieza del disco duro y del registro, tanto de forma automatica como manual. AVG PC
TuneUp reconoce rapidamente si hay algun problema en su sistema y le ofrece soluciones simples. Ademas,
con AVG PC TuneUp también se puede cambiar la apariencia del sistema Windows de forma completamente
personalizada.

Vista general de estados

¢ Sino se instalé AVG PC TuneUp, este icono permanece en gris y el texto que aparece a continuacién
dice "No ajustado”, pero puede hacer clic en él para instalar esta aplicacion AVG.
Si los problemas que se deben resolver son demasiados (por ejemplo, si AVG PC TuneUp se desactivo
completamente), el circulo dentro de este icono se muestra en rojo y el texto que aparece a continuacion

dice "No ajustado”. Si sélo enfrenta unos pocos problemas menores, el icono se muestra en verde, pero
el texto que aparece a continuacion dice "Parcialmente ajustado”. En ambos casos, vera un nimero en
un circulo naranja (en la esquina superior derecha del icono) que muestra la cantidad de problemas a los
gue debe prestar atencién. Use el botén Mensajes para ver una lista de problemas y, posiblemente,
solucionarlos.

Si no existe ningun problema con AVG PC TuneUp, el circulo dentro de este icono se muestra en verde y
el texto que aparece a continuacion dice "Ajustado”.

Qué ocurre luego de hacer clic en este icono:

¢ Sitodavia no se instalé AVG PC TuneUp, se abre un nuevo cuadro de dialogo que le permite instalar
AVG PC TuneUp. Obtenga mas informacion acerca de la instalacion de los productos AVG.

® Si observa sus propios dispositivos con AVG PC TuneUp instalado, se abre la interfaz de usuario de
AVG PC TuneUp.

e Si como administrador observa un dispositivo remoto en el que se instal6 AVG PC TuneUp, se abre
un cuadro de didlogo que contiene un breve resumen del estado de AVG PC TuneUp en el dispositivo
remoto. Este cuadro de didlogo le permite llevar adelante varias acciones remotas, como ejecutar el
mantenimiento (el botén Ejecutar mantenimiento) o realizar una actualizacion (el boton
Actualizar). Para acceder a otras acciones remotas, haga clic en el boton Mostrar detalles, que
abre el cuadro de dialogo Mensajes del dispositivo seleccionado. Obtenga mas informacién acerca de
la visualizacién y la administracién de dispositivos remotos.

PRIVACIDAD E IDENTIDAD

Esta categoria consta de dos partes diferentes: AVG PrivacyFix (complemento de navegador de seguridad) y
Identity Protection (un componente de la aplicacién AVG Internet Security). Para obtener un circulo completo
(de ser posible, verde), debe tener instaladas las dos aplicaciones.

11
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AVG PrivacyFix: este complemento de navegador de seguridad lo ayuda a comprender y a controlar la
recopilacion de datos. Verifica la exposiciéon de su privacidad en Facebook, Google y Linkedin y, con un clic,
lo dirige a la configuracion donde puede solucionarlo. Se evita que mas de 1200 rastreadores sigan sus
movimientos en linea. Ademas, puede ver qué sitios web se reservan el derecho a vender sus datos
personales y puede solicitar facilmente que eliminen la informaciéon que manejan sobre usted. Por Gltimo,
recibe alertas sobre los riesgos de privacidad al \isitar sitios y sabe cuando cambian las politicas.

AVG Internet Security: componente Identity Protection: este componente (una parte de la aplicacién AVG
Internet Security) le ofrece a su equipo proteccién en tiempo real contra amenazas nuevas e incluso
desconocidas. Supenisa todos los procesos (incluso los ocultos) y cientos de patrones de comportamiento
diferentes, y puede determinar si esta ocurriendo algo malicioso dentro de su sistema. Por este motivo, hasta
puede mostrar amenazas que aln no estan descritas en la base de datos de virus.

Vista general de estados

¢ Si no se instal6 ninguna de las aplicaciones anteriores, este icono permanece en gris y el texto que
aparece a continuacion dice "No configurado”, pero puede hacer clic en él para instalar estas

aplicaciones AVG.
e Si solo se instalé una de estas dos aplicaciones, habra inicamente un semicirculo dentro de este icono.

El color depende del estado de la aplicacién instalada: puede ser verde ("Activo" / "Protegido") o rojo
("Desactivado” / "No protegido").

¢ Si se instalaron ambas aplicaciones y una esta activa y la otra desactivada, el circulo dentro de este
icono sera rojo y a continuacién se podra leer "Parcialmente protegido".

e Si se instalaron ambas aplicaciones y las dos estan activas, vera un circulo verde completo dentro en
este icono y a continuacion podra leer "Protegido”. jFelicitaciones, su privacidad e identidad son
totalmente seguras!

Después de hacer clic en este icono, se abre un nuewvo cuadro de dialogo que consta de otros dos iconos:
para AVG Identity Protection y para AVG PrivacyFix. Se puede hacer clic en estos iconos de la misma
manera que en los primarios de la interfaz de usuario de la aplicaciéon AVG Zen. Estos iconos son tan
interactivos como los primarios de la interfaz de usuario principal.

¢ Sjtodavia falta instalar alguna de las aplicaciones o no se instalé ninguna de las dos, puede hacer
clic en el botén Obtener GRATIS para solucionarlo. Obtenga més informacion acerca de la
instalacion de los productos AVG.

e Sj seinstaldé al menos una de estas aplicaciones, puede hacer clic en el icono para abrir la interfaz
de usuario.

e Si como administrador observa un dispositivo remoto en el que se instalaron estas aplicaciones, se
abre un cuadro de dialogo que contiene un breve resumen de el estado de estas dos aplicaciones en
el dispositivo remoto. Sin embargo, este cuadro de didlogo es puramente informativo, y no puede
cambiar nada. Obtenga mas informacién acerca de la visualizacion y la administracién de dispositivos
remotos.

WEB TUNEUP

AVG Web TuneUp: este potente complemento de navegador es completamente gratuito y funciona con
Chrome, Firefox e Internet Explorer. Le advierte sobre sitios peligrosos y le permite bloquear rastreadores web
invasivos (para ello, le muestra qué sitios web recopilan datos de las actividades en linea). También puede
limpiar los rastros que deja en linea de forma rapida y simple, incluidos el historial de descargas y navegacion
y las cookies.
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Vista general de estados

¢ Sino se instal6 AVG Web TuneUp, este icono permanece en gris y el texto que aparece a continuacion
dice "No instalado”, pero puede hacer clic en él para instalar este complemento de navegador AVG.
Tenga en cuenta que algunos navegadores se deben reiniciar para finalizar el proceso de instalacion;
algunas veces también debera permitir la instalacién directamente en el navegador.
Si AVG Web TuneUp se desactivd completamente, el circulo dentro de este icono se muestra en amarillo
y el texto que aparece a continuacion dice "Desactivado”. En ese caso, puede hacer clic en el icono y
seguir el vinculo Abrir en el navegador (o usar el botén Mensajes); luego se abrira el navegador y vera las
instrucciones para activar AVG Web TuneUp en él.
Si el complemento de navegador AVG Web TuneUp esta activo y no tiene ningun problema, el circulo
dentro de este icono se muestra en verde y el texto que aparece a continuacion dice "Activado”.

Qué ocurre luego de hacer clic en este icono:

e Si todavia no se instal6 AVG Web TuneUp, se abre un nuevo cuadro de didlogo que le permite
instalar AVG Web TuneUp. Obtenga mas informacién acerca de la instalacién de los productos AVG.

e Si obsernva sus propios dispositivos con AVG Web TuneUp instalado, se abre una descripcién general
de AVG Web TuneUp, que le permite ver una lista de las funciones de privacidad individuales (Site
Safety, Do Not Track, Browser Cleaner y AVG Secure Search) y si estan activas y en
funcionamiento. También puede usar el vinculo Abrir en el navegador para abrir la interfaz de
usuario de AVG Web TuneUp en el navegador web predeterminado actual.

e Si como administrador observa un dispositivo remoto en el que se instal6 AVG Web TuneUp, se abre
un cuadro de dialogo que contiene un breve resumen del estado de AVG Web TuneUp en el
dispositivo remoto. Este cuadro didlogo es puramente informativo y no puede cambiar nada. Si los
problemas que se deben resolver son demasiados, dispone del boton Mostrar detalles; si hace clic
en él, se abre el cuadro de dialogo Mensajes del dispositivo seleccionado. Obtenga mas informacién
acerca de la visualizacion y la administracion de dispositivos remotos.

Quizéas desee revisar los siguientes temas relacionados:

e ;Como instalar productos AVG?

e ;Como ver o administrar productos AVG?

2.2.1.2. Dispositivos Android

Este manual trata Gnicamente sobre aspectos de AVG Zen relacionados con equipos de escritorio; sin
embargo, como administrador es probable que también tenga algunos dispositivos Android™ en su red. En
este caso, no se sorprenda si ve un contenido diferente en los iconos Categoria de estos dispositivos.

Aplicaciones AVG para dispositivos mdviles disponibles actualmente:

e AVG AntiVirus (gratis o pago): esta aplicacion lo protege de \virus, malware, spyware y mensajes de
texto nocivos, y lo ayuda a mantener sus datos personales a salvo. Con esta aplicacioén recibird una
proteccién contra malware y virus simple y efectiva, un analizador de aplicacion en tiempo real, un
localizador de teléfono, un task Killer, un bloqueador de aplicaciones y una limpieza del dispositivo local

para protegerlo contra las amenazas a su privacidad e identidad en linea. La proteccién que proporciona
el analizador de seguridad en tiempo real lo mantiene protegido de las aplicaciones y los juegos que
descarga.

¢ AVG Cleaner (gratis): esta aplicacion le permite rapidamente borrar y limpiar su navegador de llamadas y
de mensajes de textos, asi como también identificar y eliminar el caché no deseado de los datos de las
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aplicaciones que se encuentren en la memoria interna del dispositivo y de la tarjeta SD. Optimiza de
forma significativa el espacio de almacenamiento para ayudar a que su dispositivo Android™ tenga un
mejor rendimiento y funcione sin problemas.

e AVG PrivacyFix (gratis): esta aplicacién le brinda una forma simple de administrar su configuracion de
privacidad en linea a través de su dispositivo movil. Le otorga acceso a un panel principal que le muestra
facil y rApidamente qué datos comparte y con quién en Facebook, Google y LinkedIn. Si desea cambiar
algo, un simple clic lo lleva directamente adonde puede cambiar la configuracion. La nueva proteccion de
rastreo por WiFi le posibilita preconfigurar redes WiFi que conoce y autorizar y detener su dispositivo
frente al rastreo de otras redes.

Las categorias individuales son las siguientes:

PROTECCION

Al hacer clic en este icono se le muestra informacidn acerca de AVG AntiVirus, acerca del analisis y sus
resultados, y también acerca de actualizaciones de definiciones de \Virus. Como administrador de red, también
puede ejecutar un andlisis (el botén Analizar ahora) o realizar una actualizacion (el boton Actualizar) de un
dispositivo Android remoto.

RENDIMIENTO

Al hacer clic en este icono se le muestran datos relativos al rendimiento, esto es, qué funciones de
rendimiento de AVG AntiVirus estan activas (Task Killer, Estado de la Bateria, Plan de Datos (s6lo versién
paga) y Uso de Almacenamiento), y si la aplicacion AVG Cleaner esta instalada y ejecutandose (junto con
algunas estadisticas).

PRIVACIDAD

Al hacer clic en este icono se le muestran datos relativos a la privacidad, esto es, qué funciones de privacidad
de AVG AntiVirus estan activas (Bloqueo de Aplicaciones, Copia de Respaldo de Aplicacionesy
Bloqueador de Llamadas y Mensajes), y si la aplicacién AVG PrivacyFix esta instalada y ejecutandose.

ANTIRROBO

Al hacer clic en este icono se le muestra informacién acerca de la funcion Antirrobo de AVG AntiVirus, que
le permite ubicar su dispositivo mévil robado mediante Google Maps. Si existe una versién paga (Pro) de AVG
AntiVirus instalada en un dispositivo conectado, adicionalmente vera el estado de la funcibn CAmara Trampa
(que permite tomar una foto secreta de cualquiera que intente desbloquear el mévil) y de la funcién Device
Lock (que permite al usuario bloquear el dispositivo movil en el momento en que la tarjeta SIM es
reemplazada).

Quizéas desee revisar los siguientes temas relacionados:

e ; Como conectar su moévil Android a una red de Zen existente?

e ;Como ver o administrar productos AVG?

14



=¥ Avc

2.2.1.3. Dispositivos Mac

Este manual trata Gnicamente sobre aspectos de AVG Zen relacionados con equipos de escritorio; sin
embargo, como administrador es probable que también tenga algunos dispositivos Mac en su red. En este
caso, no se sorprenda si ve un contenido diferente en los iconos Categoria de estos dispositivos.

Aplicaciones AVG Mac disponibles actualmente (s6lo en inglés):

e AVG AntiVirus (gratis): esta aplicacion poderosa le permite analizar carpetas o archivos especificos en
busca de virus y otras amenazas, 0 incluso realizar un analisis exhaustivo de toda su Mac con un Unico
clic. También esta disponible una proteccion en tiempo real, que funciona silenciosamente en segundo
plano. Cada archivo que abra, copie o guarde se analiza automaticamente sin tornar lenta su Mac.

e AVG Cleaner (gratis): esta aplicacion le permite eliminar el desorden innecesario, como archivos de
caché y no deseados, historial de archivos descargados, contenidos de la papelera, etc. para liberar
espacio. También puede encontrar archivos duplicados en el disco duro y eliminar rapidamente copias
innecesarias.

Las categorias individuales son las siguientes:

PROTECCION

Al hacer clic en este icono se le muestra informacién acerca de AVG AntiVirus, acerca del andlisis y sus
resultados, y también acerca de actualizaciones de definiciones de \irus. También puede ver si la proteccion
en tiempo real esta activa o no. Como administrador de red, también puede actualizar AVG AntiVirus en un
dispositivo remoto (el botén Actualizar) o activar la proteccién en tiempo real previamente desactivada (a
través del cuadro de dialogo Mensajes al que se puede acceder haciendo clic en el boton Mostrar detalles).
Lea mas acerca de la visualizacion y administracion de dispositivos remotos.

RENDIMIENTO

Al hacer clic en este icono vera datos relativos al rendimiento, esto es, datos sobre los dos componentes de
AVG Cleaner: Disk Cleaner y Duplicate Finder. Puede ver cuando tuvo lugar la Ultima prueba con estas
funciones de rendimiento y cudles fueron los resultados.

Quizés desee revisar los siguientes temas relacionados:

e ;Como conectar su Mac a una red de Zen existente?

e ;Cbmo ver 0 administrar productos AVG?

2.2.2. Cinta de opciones de Dispositivos

Kate's Galaxy

Sé

Esta parte de la interfaz de usuario de AVG Zen muestra todos los dispositivos disponibles en la red de Zen.
Si es un usuario individual o sélo esta conectado a la red de Zen de otra persona, vera sélo un dispositivo, el
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dispositivo actual. Sin embargo, como administrador de red puede tener tantos dispositivos en vista que
quizas deba utilizar los botones de flechas para \erlos a todos.

Seleccione el dispositivo que desea ver haciendo clic en su icono. En consecuencia, la seccién Categorias
cambia para mostrar el estado de los productos AVG en el dispositivo seleccionado. También puede observar
un nimero en un circulo naranja que aparece en la esquina superior derecha de algunos iconos. Esto significa
que hay problemas con productos AVG en este dispositivo a los que quizas desee prestarles atencién. Haga
clic en el botén Mensajes para hacerlo y para obtener mas informacion.

Como administrador de la red de Zen, quizas también desee agregar nuevos dispositivos a la red. Para ello,

haga clic en el botén a la derecha de la cinta. Los dispositivos invitados aparecen inmediatamente en la
cinta de dispositivos; sin embargo, permaneceran inactivos (en estado "Pendiente") hasta que los usuarios
acepten la invitacion.

Quizéas desee revisar los siguientes temas relacionados:

e ; Como agregar dispositivos a la red?

e ;Como eliminar dispositivos de la red?

e ;Como aceptar las invitaciones de la red de Zen?

2.2.3. Boton Mensajes

Este boton se encuentra arriba de la cinta de opciones Dispositivos y a la izquierda del boton Estado. Sin
embargo, aparece Unicamente si hay algun problema con productos AVG en su dispositivo actual. El nimero
en un circulo naranja muestra la cantidad de problemas a los que debe prestarle atencién (este circulo naranja
puede incluso contener un signo de exclamacion como advertencia de que alguna aplicacion AVG se
encuentra totalmente desactivada).

Como administrador de la red,también puede acceder al cuadro de didlogo Mensajes para dispositivos
remotos al hacer clic en el botén Mostrar detalles (en la vistaicono de Categoria). Recuerde que este botén

so6lo esta disponible si existen problemas urgentes que requieren de su atencion. Haga clic aqui para leer
sobre esta y otras acciones de administracion remotas.

Luego de hacer clic en este botdn, aparece un nuewvo cuadro de didlogo:
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€ Sus Mensajes: 1

TODOS LOS o |:|j Dan's PC

DISPOSITIVO

h AVG Internet Security

Reiniciar ahora

Este cuadro de didlogo muestra la lista de problemas ordenados por categoria de producto. Los problemas
aparecen de diferentes colores (rojo, amarillo o verde), lo que permite distinguir problemas urgentes de
problemas menos urgentes.

Si es un administrador con méas de un dispositivo en su red, este cuadro de didlogo es ligeramente diferente.
Hay una vista general de dispositivos en el lado izquierdo, lo que le permite ver Unicamente mensajes
relacionados con este dispositivo en particular. Sin embargo, si desea \isualizar mensajes para todos los
dispositivos en una lista ordenada, puede elegir la opcion TODOS LOS DISPOSITIVOS (es la que se
encuentra mas arriba en la vista general).

Algunos problemas pueden manejarse directamente desde este cuadro de didlogo. Aparecen con un botén de
accion especial (generalmente denominado Reparar ahora) junto a ellos. Como administrador de red, puede
reparar dichos problemas de manera remota, directamente desde su AVG Zen. Como usuario individual o
conectado, sélo puede administrar los productos AVG de su propio dispositivo, pero aun asi, es mucho més
comodo ver todos los problemas juntos, sin tener que abrir la interfaz de las aplicaciones individuales.

Por ejemplo, al ver el texto "EL FIREWALL NECESITA REINICIAR EL EQUIPO: para activar el firewall,

reinicie su equipo"”, puede hacer clic en el botén Reiniciar ahora. Inmediatamente después, su equipo se
reiniciara para activar el componente Firewall.

2.2.4. Boton Estado

zentestfseznam.cz €

Este botén muestra el modo de usuario actual. Como administrador de la red de Zen, generalmente vera el
correo electronico de MyAccount que uso para conectarse a ella.
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Tras hacer clic en este boton, se muestra una lista de acciones adicionales. Las acciones disponibles
dependen del modo de usuario que utiliza actualmente:

Como usuario individual:

e Conectar: le permite conectarse a la red de Zen actual (o crear una nueva).
e Visitar AVG MyAccount: inicia el navegador y abre el sitio web https://myaccount.avg.com/, lo que le
permite iniciar sesion en AVG MyAccount.

Como usuario conectado:

e |niciar sesion como administrador: haga clic para obtener los derechos de administrador, lo que le
permitira ver y administrar esta red de Zen (inicio de sesién obligatorio).

e Salir de esta red: haga clic para salir de la red de Zen (confirmacién obligatoria).

e Mas informacidn: muestra un cuadro de dialogo informativo acerca del administrador y de la red de Zen a
la que se conecta.

e Visitar AVG MyAccount: inicia el navegador y abre el sitio web https://myaccount.avg.com/, lo que le
permite iniciar sesion en AVG MyAccount.

Como administrador:

e Cerrar sesiéon como administrador: haga clic para perder sus derechos de administrador y conwertirse en
un usuario conectado dentro de la misma red de Zen.
e Visitar AVG MyAccount: inicia el navegador y abre el sitio web https://myaccount.avg.com/, lo que le

permite iniciar sesion en AVG MyAccount.
¢, Qué es AVG MyAccount?
AVG MyAccount es un senicio gratuito basado en la Web (en la nube) de AVG que le permite:

visualizar los productos registrados y la informacion de licencia
renovar la suscripcién y descargar los productos con facilidad
comprobar pedidos y facturas anteriores

administrar datos personales y la contrasefia

usar AVG Zen

Se puede acceder a AVG MyAccount directamente en el sitio web https://myaccount.avg.com/.

2.2.4.1. Tres modos de usuario

Basicamente, existen tres modos de usuario en AVG Zen. El texto que aparece en el boton Estado depende
de cudl esta usando actualmente:

e Usuario individual (el boton Estado muestra Conectar) : acaba de instalar AVG Zen. No es ni
administrador de AVG MyAccount ni esta conectado a ninguna red, por lo tanto, Unicamente puede
ver y administrar productos AVG instalados en este dispositivo.

e Usuario conectado (el botén Estado muestra Conectado) : acaba de usar un codigo de
emparejamiento, y asi aceptd una invitacion a la red de alguien. El administrador de esta red puede
ahora ver y administrar todos los productos AVG en su dispositivo. Respecto a usted, todavia puede
ver y administrar productos AVG instalados en este dispositivo (como si fuese un usuario individual).
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Si ya no desea permanecer en una red, puede dejarla facilmente.

e Administrador (el boton Estado muestra el nombre actual de AVG MyAccount) : inici6 sesién con
su MyAccount (quizas cre una nueva previamente). Esto significa que tiene acceso a todas las AVG
Zen funciones. Puede afiadir dispositivos a su red, ver de forma remota productos AVG instalados en
ellos y, de ser necesario, eliminarlos de su red. Incluso puede realizar varias acciones remotas en los
dispositivos conectados.

Quizas desee revisar los siguientes temas relacionados:

e ;Como aceptar invitaciones?

., Como conectarse a una red de Zen existente?

¢, Cémo crear una nueva red de Zen?

¢, Coémo salir de una red?

¢, Coémo ver o administrar productos AVG?

2.2.5. Boton Actualizar/Renovar

Si hace clic en este botdn diminuto (que se encuentra a la derecha del botén Estado), se abre una tienda de
AVG en linea en el navegador web:

e Sj actualmente utiliza software AVG gratuito, pero quiere probar las caracteristicas y posibilidades
adicionales disponibles solamente en versiones pagas, puede usar la tienda para comprarse
suscripciones de 1 o 2 afios.

e Sj utiliza software AVG pago, pero las suscripciones estan por vencer (0 ya vencieron), puede usar la
tienda para renovarlas.

Tenga en cuenta que para activar las suscripciones que se compraron (0 renovaron) recientemente, es
necesario iniciar sesion en AVG MyAccount.

2.2.6. Boton Actualizar

Si hace clic en este botén diminuto (que se encuentra a la derecha del botén Actualizar / Renovar), se
actualizan inmediatamente todos los datos para todos los dispositivos y categorias. Esto puede ser Util, por
ejemplo, en caso de que un dispositivo que se agregé recientemente no aparezca todavia en la cinta
Dispositivos, aungue sepa que ya se conecto y desee ver lo detalles.
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2.2.7. Boton Configuraciones

Si hace clic en este boton diminuto (que se encuentra a la derecha del botén Actualizar), se abre un pequefio
cuadro de dialogo emergente:

e Puede hacer clic en la opcién Configuracion de dispositivos para abrir el cuadro de dialogo Configuracion
de dispositivo, que le permite cambiar el nombre y el tipo del dispositivo (asi como de otros dispositivos de
la red de Zen si existiesen y si fuera el administrador de esta red). Este cuadro de dialogo le permite quitar
dispositivos de su red.

€ Configuracién del dispositivo

Nombre de dispositivo:

Ll

Dan's PC 0T

o L
Kate's Galaxy 56

Escritorio

Quitar de la red

¢ Si hace clic en la opcion Soporte, se abre el Centro de soporte de AVG en el navegador web. Si necesita
ayuda con el producto AVG, este amplio sitio web es un gran lugar para empezar a buscarla.

¢ Finalmente, puede hacer clic en la opcién Acerca de AVG Internet Security para ver informacion sobre el
producto de software o incluso leer el Contrato de licencia.

Quizéas desee revisar los siguientes temas relacionados:

e ;Cbmo cambiar el nombre o el tipo de dispositivo?

e ;Cbmo quitar dispositivos de su red?
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2.3. Guias paso a paso

Este capitulo contiene algunas guias paso a paso que describen las operaciones mas comunes en el entorno
de Zen.

2.3.1. éComo aceptar invitaciones?

Si utiliza productos AVG en mas de un dispositivo, 0 no tiene suficiente experiencia y desea que alguien
controle sus productos AVG y lo ayude a reparar cualquier problema, quizas desee afadir su equipo 0 moévil
Android™ a alguna red de Zen existente. Sin embargo, primero debe recibir una invitacion de su administrador
de red, por lo tanto, debe solicitarle que le envie una invitacion por correo electrénico. Luego de recibirla,
abrala y encuentre dentro un cédigo de invitacion.

Lo que haga a continuacién depende de si desea agregar un equipo de escritorio o dispositivo mévil Android™:
Dispositivos de escritorio:
1. Instale AVG Zen (si todavia no lo hizo).

2. Haga clic en el botén Estado (con el texto que dice Conectar) y confirme haciendo clic en el botén
Continuar en el pequefio cuadro de didlogo emergente.

3. Seleccione el panel Conectar con un coédigo de invitacion que se encuentra del lado izquierdo del
subdialogo que se acaba de abrir.

Conéctese a una red de Zen
Conecte este equipo a una Red de Zen de una de las siguientes maneras. Mas informacidn

Crear una nueva Introducir el cédigo del correo electrénico de invitacidn:

red de Zen

Conectar a una

0 conectar con un
codigo de invitacion

4. Use el método copiar y pegar para copiar el codigo de invitacion del correo electronico en el cuadro de texto
apropiado en Zen subdialogo (o welva a ingresarlo de forma manual).
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El método de copiar y pegar es un procedimiento comun que le permite agregar cualquier cosa que se
pueda copiar (texto, imagenes, etc.) al portapapeles de Windows y posteriormente pegarla en otro lugar.

Funciona de la siguiente manera:

i. Resalte alguna parte de un texto, en este caso su codigo de invitacion en un correo electrénico. Para
ello, mantenga presionado el botén derecho del mouse o la tecla Shift.

ii. Presione Ctrl+C en su teclado (tenga en cuenta que en este punto no habra evidencia visible de que el
texto se ha copiado con éxito).

iii. Desplacese a la ubicacion que desee, en este caso el cuadro de didlogo Unirse a Red de Zen, y haga
clic en el cuadro de texto en el que desea pegar el texto.

iv. Presione Ctrl+V.

V. Aparece el texto pegado, en este caso su codigo de invitacion. Listo.

5. Haga clic en el botén Conectar. Luego de un momento, sera parte de la Zen red que eligié. Para usted
personalmente, en realidad nada cambia (sélo el texto en su botén Estado cambiara a Conectado). Sin
embargo, a partir de este momento el administrador de red controlara su dispositivo, lo que le permite
identificar posibles problemas y ayudarlo a solucionarlos. Aun asi, si desea dejar esta red, puede hacerlo
facilmente en cualquier momento.

Dispositivos moviles Android:

A diferencia de los dispositivos de escritorio, la conexion de red en los dispositivos méviles Android se realiza
directamente dentro de la misma aplicacion:

1. En primer lugar, debe tener una de las aplicaciones méviles AVG instaladas y conectadas a alguna Zen red
(haga clic aqui para aprender mas sobre su conexion mévil Android™ a una Zen red existente). De hecho,
aceptar una invitacion a un dispositivo mévil implica que sale de la red Zen actual y cambia a una nueva.

2. Abra su aplicacioén y presione el icono de menu (de hecho, el logotipo de la aplicacion) ubicado en el
angulo superior izquierdo de la pantalla principal.

3. Una vez que se muestra el mend, presione la opcion Administrar dispositivos.

4. Presione la opcién Unirse a otra Zen red ubicada al fondo de la pantalla, y luego indique el cédigo de
invitacion que le fue enviado previamente por este administrador de red; finalmente, presione Unirse.

5. jFelicitaciones! Ahora es parte de Zen la red. No obstante, si alguna vez cambia de opinion, puede
abandonarla en cualquier momento.

Dispositivos Mac:

A diferencia de los dispositivos de escritorio, la conexion de red en los dispositivos Mac se realiza
directamente dentro de la misma aplicacion:

1. En primer lugar, debe tener una de las aplicaciones AVG para Mac instalada e incluso quiz conectada a
alguna Zen red (haga clic aqui para aprender mas sobre su conexion Mac a una Zen red existente). Si esta
conectado, haga clic en el boton en la esquina superior derecha de la pantalla de la aplicacién (que
actualmente dice "Conectado") y elija Salir de esta red en el mena desplegable.

2. El botén en la esquina superior derecha de la pantalla de la aplicacion ahora dice "No conectado". Haga clic
alliy elija la opcién Conectar en el menu desplegable.

3. En el cuadro de diadlogo que se abre, haga clic en la opcion Usar un cédigo de invitacion ubicada bien a
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la derecha.

4. Aparece un cuadro de texto que le permite introducir el cddigo de invitacion enviado previamente por el
administrador de la red. Tras introducir el cédigo, haga clic en el botéon Conectar.

5. jFelicitaciones! Ahora es parte de Zen la red. No obstante, si alguna vez cambia de opinién, puede
abandonarla en cualquier momento.

2.3.2. ¢Como aiadir dispositivos a su red?

1. Para afadir un nuewo dispositivo a su Zen red, primero debe enviar una invitacion. Para ello, haga clic en el

+ L, - H T e
. botén en el lado derecho de la cinta de opciones Dispositivos.

Observe que Unicamente los administradores pueden enviar invitaciones y dispositivos a sus redes. Por lo

tanto, si no esta conectado actualmente a ninguna red de Zen, h&galo o cree una usted mismo.

2. Se abre un nuevo cuadro de didlogo. Elija el tipo de dispositivo que desea afiadir (es decir, equipo 0 movil
Android™) resaltando el icono adecuado y haga clic en el botén Continuar.

-_— x

!‘l AVG. Zen Mensajes: 1 A  smith family@gmailcom ) & ¥

Dan's PC Kate's Galaxy
Este dispositivo 113

i Qué dispositivo desea anadir?

Dispositivo
Android

3. Aparece otro cuadro de dialogo. Introduzca el correo electrénico que se usa en el nuevo dispositivo y haga
clic en el bot6n Continuar.
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A smithfamily@gmailcom ) & ¥

=

Dan's PC Kate's Galaxy

Esi

€ Enviar invitacién por correo electrénico a este nuevo dispositivo:

Ingrese ladireccidn de correo electrénico que se utiliza en el nuevo dispositivo.

Correo electrdnico:  ||Smith.familylfdgmail.co

4. Se envia la invitacion por correo electrénico. El dispositivo aparece ahora en la cinta de opciones
Dispositivos como pendiente. Esto implica que su invitacion esta esperando aceptacion.

- x

X smith family@gmailcom € ™ &

Test Dan's P Livingroom
HTPC

Su invitacion ha sido aceptada.
Este dispositivo ha sido anadido a su red.

Nombre de

dispositivo: Livingroom HTPC

Tipo:
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Mientras su invitacion permanece en estado pendiente, puede elegir Reenviar el vinculo de invitacion,
o Cancelar la invitacion totalmente.

5. Inmediatamente después de aceptada su invitacion, puede modificar el nombre y el tipo del dispositivo que
se acaba de afiadir (aunque, también se puede hacer mas adelante). Ahora, el dispositivo forma parte de
su Zen red y puede visualizar de forma remota productos AVG instalados en él. jFelicitaciones, se ha
conwertido en un verdadero Zen administrador!

2.3.3. ¢Como modificar el nombre o tipo de dispositivo?

1. Haga clic en el botén Configuraciones, luego seleccione Configuracion de dispositivos en el cuadro de
dialogo emergente.

€ Configuracién del dispositivo

e Nombre de dispositivo:
.;

Dan's PC U

[

Kate's Galax

Quitar de la red

2. Las configuraciones que se aplican a su dispositivo actualmente seleccionado. Se muestra una lista de
dispositivos actualmente disponibles en su red (es decir, aquellos que han aceptado invitaciones) en una
columna de iconos del lado izquierdo del cuadro de didlogo Configuracién de Dispositivos. Simplemente
haga clic en los iconos individuales para cambiar de uno a otro.

3. El cuadro de didlogo Nombre del Dispositivo muestra el nombre de su dispositivo actualmente
seleccionado. Puede borrarlo y reemplazarlo con cualquier nombre que desee.

4. A continuacién, puede establecer el Tipo de su dispositivo actualmente seleccionado (Teléfono, Tablet,
Equipo portéatil o Escritorio). Simplemente haga clic en un icono adecuado.

5. Haga clic en el bot6n Guardar para confirmar los cambios.
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2.3.4. éComo conectarse a una red de Zen actual?

Dispositivos de escritorio:

1. Si no esta conectado actualmente a ninguna AVG MyAccount, haga clic en el botén Estado (con el texto
gue dice Conectar) y confirme haciendo clic en el botén Continuar en el pequefio cuadro de dialogo
emergente.

Si ya estéa conectado a alguna AVG MyAccount, primero debe cerrar sesion para poder conectarse a una

diferente. Haga clic en el botén Estado (con su nombre actual de AVG MyAccount en él) y confirme
haciendo clic en el boton Cerrar Sesién en el pequefio cuadro de didlogo emergente.

2. Seleccione el panel Conectar a una red Zen existente que se encuentra del lado izquierdo del subdialogo
gue se acaba de abrir.

Conéctese a una red de Zen

C : equipo a una Red de Zen de una de las siguientes maneras. Mas informacién

Crear una nueva
red de Zen

Conectar a una

red de Zen existente ; Olvid6 su contrasefia?

0 conectar con un
codige de invitacion

3. Introduzca su nombre de usuario y contrasefia de AVG MyAccount. Si todavia no tiene su propia AVG
MyAccount, simplemente cree una nueva. Si desea iniciar sesién como administrador para poder ver
productos AVG en dispositivos remotos en esta Zen red, consene la marca de verificacion en el cuadro
Conectarse como administrador. De no ser asi, actuara inicamente como usuario conectado.

Si olvido su contrasefia, haga clic en el vinculo ¢Olvidé su contrasefia? (bajo el cuadro de texto de

contrasefia). Esto lo redireccionara a la pagina web, lo que le permite recuperar su contrasefia olvidada.

4. Haga clic en el botén Conectar. El proceso de conexion deberia realizarse en unos pocos segundos.
Luego de una conexién correcta, debe ver su nombre de MyAccount en el botén Estado.
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Dispositivos moviles Android:

A diferencia de los dispositivos de escritorio, la conexion de red en los dispositivos méviles Android se realiza
directamente dentro de la misma aplicacion:

1.

Si desea conectar su dispositivo mévil Android a la Zen red, debe descargar una de las aplicaciones méviles
AVG (esto es, AVG AntiVirus, AVG Cleaner o AVG PrivacyFix). Esto puede realizarse facilmente en
Google Play, desde donde todas estas aplicaciones pueden descargarse e instalarse gratuitamente. Para
gue la conexion funcione adecuadamente, asegurese de que utiliza la tltima versién disponible.

. Después de que la aplicacién AVG se haya instalado, abrala y presione el icono de menu (de hecho, el

logotipo de la aplicacion) ubicado en el angulo superior izquierdo de la pantalla principal.

. Una vez que se muestra el mend, presione la opcién Administrar dispositivos.

. Aqui, presione la pestafia Inicio de sesion e indique las credenciales adecuadas de AVG MyAccount (esto

es, sunombre de usuario y contrasefia).

. jFelicitaciones! Ahora es parte de Zen la red. Después de hacer clic en el icono de menu, deberia ver ahora

el texto Esté conectado como: junto con su nombre actual de AVG MyAccount en la parte superior del
menu. No obstante, si alguna vez cambia de opinion, puede abandonarla en cualquier momento.

Dispositivos Mac:

A diferencia de los dispositivos de escritorio, la conexion de red en los dispositivos Mac se realiza
directamente dentro de la misma aplicacién:

1.

Si desea conectar su dispositivo Mac a la Zen red, debe descargar una de las aplicaciones AVG para Mac
(esto es, AVG AntiVirus o0 AVG Cleaner). Esto puede realizarse facilmente en el Centro de descargas de
AVG o en Mac App Store, desde donde todas estas aplicaciones pueden descargarse e instalarse
gratuitamente. Para que la conexion funcione adecuadamente, asegurese de que utiliza la Ultima versién
disponible.

. Tras haber instalado la aplicacion AVG, abrala. Vera un botdn rectangular en la esquina superior derecha de

la pantalla de la aplicacién (indicando ahora "No conectado"). Haga clic alli y elija la opcién Conectar en el
menu desplegable.

. En el cuadro de didlogo recién abierto, haga clic en la opcion del medio Iniciar sesiéon en AVG

MyAccount (ya deberia estar seleccionada por defecto).

. Introduzca las credenciales de AVG MyAccount correspondientes, esto es, su hombre de usuario (correo

electrénico de MyAccount) y contrasefia.

. jFelicitaciones! Ahora es parte de Zen la red. El botén en la esquina superior derecha ahora dice

"Conectado"; si hace clic alli, podra ver a qué red esta conectado actualmente. No obstante, si alguna vez
cambia de opinién, puede abandonarla en cualquier momento.

2.3.5. éComo crear una red de Zen nueva?

Para crear (y administrar) una nueva red de Zen, primero tiene que crear su AVG MyAccount personal.
Basicamente, existen dos maneras de hacerlo: utilizando su navegador web o directamente desde la misma
aplicacion AVG Zen.
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Desde el navegador:

1. Use su navegador para abrir el sitio web https://myaccount.avg.com/.

2. Haga clic en el boton Crear AVG MyAccount.

3. Indique su correo electrdnico de inicio de sesion, establezca su contrasefia, welva a escribirla y haga clic
en el boton Crear cuenta.

4. Se le enviara un vinculo para activar su AVG MyAccount (a la direccién de correo electrénico que utilizé en
el paso 3). Debe hacer clic en este vinculo para finalizar la creacion de su MyAccount. Si no ve este correo
electrénico en su bandeja de entrada, quiza lo haya recibido en la carpeta de correo no deseado.

Desde AVG Zen:

1. Si no esta conectado actualmente a ninguna AVG MyAccount, haga clic en el botén Estado (con el texto
que dice Conectar) y confirme haciendo clic en el botén Continuar en el pequefio cuadro de didlogo
emergente.

Si ya esté conectado a alguna AVG MyAccount, primero debe cerrar sesion para poder conectarse a una

diferente. Haga clic en el botén Estado (con su nombre actual de AVG MyAccount en él) y confirme
haciendo clic en el boton Cerrar sesion en el pequefio cuadro de didlogo emergente.

2. Asegurese de que el panel Crear una nueva Zen red en el lado izquierdo del subdialogo que se acaba de
abrir esté seleccionado.

Conéctese a una red de Zen

Conecte este equipo a una Red de Zen de una de las siguientes maneras. Mas informacién

Crear una nueva
red de Zen

Conectar a una
red de Zen existente

0 conectar con un
codige de invitacion
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3. Indique su correo electrénico de inicio de sesion y establezca su contrasefia (marque el cuadro Mostrar
contrasefia debajo si desea \er los caracteres ocultos), luego haga clic en el botén Conectar.

4. Luego de unos segundos, estara conectado a la red recién creada con derechos de administrador. Esto
implica que puede afiadir dispositivos a su red, ver de forma remota productos AVG instalados en ellos vy,
de ser necesario, eliminarlos de su red.

2.3.6. ¢Como instalar productos AVG?

1. Los productos AVG se pueden instalar facilmente a través de Zen. Para ello, haga clic en un icono
Categoria que elija (el icono sera gris, lo que indica que todavia no tiene producto en esta categoria, 0
quizéas sera la mitad verde, lo que significa que ya tiene un producto en esta categoria, pero que falta
instalar otro producto).

Im-80bae2a4 I___l Proteccion

Instale AYG Protection ahora para

Asegurar este equipo

ping
* iY mucho mas!

Obténgalo GRATIS |~

2. Si desea iniciar la instalacion del producto de inmediato, s6lo debe hacer clic en el boton Adquiéralo de
forma GRATUITA. El producto se instalara autométicamente con la configuracion predeterminada.

Si desea controlar el proceso de instalacion, haga clic en el botén con flecha pequefa (a la derecha del
botén Adquiéralo de forma GRATUITA) y haga clic en Instalacion personalizada. De esta forma,
visualizard la instalacion como una serie de cuadros de dialogo, lo que le permite modificar la carpeta de
destino, los componentes instalados, etc.

Los procesos de instalacion de varios productos AVG se describen en detalle en la otra parte de esta

documentacion, o también en guias de usuario especificas. Tales guias pueden descargarse facilmente
desde el sitio web de AVG..

3. A medida que avanza la instalacion, debe ver que aparece el circulo verde dentro del icono Categoria
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seleccionado. Luego de la correcta instalacion, se completa el circulo verde dentro del icono (en algunas
categorias puede ser simplemente un semicirculo, lo que indica que hay otros productos dentro de esta
categoria que se pueden instalar). Obsene que el circulo (o semicirculo) puede cambiar de color (amarillo o
rojo) inmediatamente después de la instalacion. Esto significa que hay algunos problemas dentro del
producto que requieren su atencion.

4. Recibird un mensaje de confirmacion (que aparecera justo debajo de los iconos Categoria) que indica que la
instalacion ha finalizado correctamente.

2.3.7. ¢éComo salir de una red?

Dispositivos de escritorio:

1. Si forma parte de alguna Zen red y desea dejarla, es muy facil hacerlo. En primer lugar, haga clic en el
botén Estado (con el texto que dice Conectado) y haga clic en el botén Dejar Esta Red en el pequefio
cuadro de dialogo emergente para continuar.

2. Ahora tiene que confirmar que realmente desea dejar la Zen red. Para ello, haga clic en el botén Dejar.

3. Luego de unos segundos, estara desconectado permanentemente. Su administrador de red anterior ya no
podra administrar productos AVG en su equipo. El texto en su botén Estado cambiara a Conectar (es
decir, a su estado inicial).

Dispositivos moviles Android:

A diferencia de los dispositivos de escritorio, la conexién de red en los dispositivos méviles Android se realiza
directamente dentro de la misma aplicacién:

1. Abra su aplicacion AVG y presione el icono de menu (de hecho, el logotipo de la aplicacién) ubicado en el
angulo superior izquierdo de la pantalla principal.

2. En la parte superior del mend, deberia ver el texto Esta conectado como: junto con su actual nombre de
AVG MyAccount. Al lado hay un pequefio icono en forma de puerta con una flecha sefialando hacia la
derecha. Haga clic en él.

3. Confirme que realmente desea salir de la Zen red haciendo clic en el botén Aceptar.
4. Luego de unos segundos, estara desconectado permanentemente. Su administrador de red anterior ya no

podra administrar productos AVG en su movil Android™. No obstante, puede conectarse facilmente a esta
(o a cualquier otra) Zen red de nuewo, ya sea directamente o aceptando una invitacion.

Dispositivos Mac:

A diferencia de los dispositivos de escritorio, la conexion de red en los dispositivos Mac se realiza
directamente dentro de la misma aplicacién:

1. Abra la aplicacién AVG y haga clic en un boton rectangular en la esquina superior derecha de la pantalla de
la aplicacioén (que ahora indica "Conectado").

2. En la parte superior del menu desplegable, deberia ver el texto Esta conectado a la siguiente red de Zen:
junto con su actual nombre de AVG MyAccount.

3. Justo debajo de Zen la informacion de la red hay una opcion para Salir de esta red. Haga clic en ella.
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4. Luego de unos segundos, estara desconectado permanentemente. Su administrador de red anterior ya no
podra administrar productos AVG en su dispositivo Mac. No obstante, puede conectarse facilmente a esta
(o a cualquier otra) Zen red de nuewo, ya sea directamente o aceptando una invitacién.

2.3.8. ¢Como quitar dispositivos de su red?

1. Si desea que algun dispositivo ya no forme parte de su Zen red, puede eliminarlo facilmente. Haga clic en
el botén Configuraciones, luego seleccione Configuracién de dispositivos en el cuadro de dialogo
emergente.

2. En el lado izquierdo del cuadro de dialogo Configuracion de dispositivos, hay una lista de dispositivos
disponibles actualmente en su red que aparecen en una columna de iconos. Cambie al dispositivo que
desea eliminar haciendo clic en el icono con su nombre.

3. Vera el vinculo Eliminar de red junto al borde inferior del cuadro de didlogo. Haga clic en él.

Obsene que no existe este vinculo en configuraciones para el dispositivo que esta actualmente en uso.

Este dispositivo se considera el nacleo de su red y, por lo tanto, no se puede eliminar.

4. Ahora tiene que confirmar que realmente desea eliminar este dispositivo de la Zen red. Para ello, haga clic
en el boton Eliminar.

5. El dispositivo quedara eliminado de forma permanente luego de unos segundos. Ya no podra administrar
productos AVG en él. El dispositivo eliminado también desaparecera de la cinta de opciones Dispositivos
en su Interfaz del Usuario.

2.3.9. éComo ver o administrar productos AVG?

Si desea visualizar y administrar su propio dispositivo

De hecho, s6lo debe hacer clic en un icono Categoria adecuado. Esto abre la interfaz del usuario del producto
AVG, lo que le permite explorar y configurar todo lo que desee. Por ejemplo, si hace clic en el icono
PROTECCION, se abre la interfaz del usuario de AVG Internet Security, etc. Si una categoria consta de mas
de un producto, debera hacer clic en su icono y luego seleccionar un subicono adecuado (como AVG
PrivacyFix en la categoria PRIVACIDAD E IDENTIDAD).

Los productos AVG que pueden \erse y administrarse mediante Zen se describen en detalle en la otra parte

de esta documentacion, o también en guias de usuario especificas. No dude en descargar estos manuales
desde el sitio web de AVG..

Si existen algunos problemas urgentes que requieren su atencién, también puede hacer clic en el boton
Mensajes. El cuadro de didlogo que acaba de abrir contiene una lista de problemas y dificultades. Algunos
pueden incluso manejarse directamente desde este cuadro de dialogo. Estos problemas aparecen con un
botén de accién especial junto a ellos.

Si desea visualizar y administrar un dispositivo remoto (administradores Gnicamente)

Esto es bastante facil. Elija el dispositivo que desea ver desde la cinta de opciones Dispositivos y haga clic en
un icono Categoria adecuado. A continuacion, se abre un nuevo cuadro de didlogo que contiene un breve
resumen de los estados de los productos AVG en esta categoria.
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Dan'sPC | |:|l % Rendimiento PRO
-

@ PC TuneUp

100 % AJUSTADO

Mantenimiento:
Acelere:
Liberar espacio:

Solucionar
Problemas:

AUTOMATICO Ulitimo mantenimiento:
Mo se ha ejecutado todavia.
TODO OPTIMIZADO : _
Realizar mantenimiento
TODO LIMPIO

TODOS REPARADOS

Como administrador, puede utilizar varios botones para realizar varias acciones remotas en productos AVG de
su red de Zen. Las acciones disponibles dependen del tipo de dispositivo (equipo de escritorio, Android o Mac)
y el icono de Categoria que esté viendo actualmente. Recuerde que es posible que no se pueda acceder a
algunas acciones (como analizar o actualizar) si ya fueron realizadas recientemente. En la siguiente lista se
encuentran todas las acciones remotas disponibles para los productos AVG:

TIPO DE
DISPOSIT
IVO

ICONO DE

CATEGORIA

ACCIONES REMOTAS DISPONIBLES

PROTECCION (AVG

Equipo Internet Security)

e Botén Analizar ahora: al hacer clic sobre él se inicia de inmediato
el andlisis, que comprueba que no haya virus ni otro software
dafiino en el dispositivo remoto. Luego de la finalizacion del
andlisis, se le informaran los resultados de inmediato. Haga clic
aqui para obtener mas informacion sobre los andlisis de AVG
Internet Security.

e Botén Actualizar: al hacer clic sobre él se inicia el proceso de
actualizacion de AVG Internet Security en el dispositivo remoto.
Todas las aplicaciones antivirus deben estar siempre actualizadas
para garantizar el nivel maximo de proteccion. Haga clic aqui para
obtener mas informacion sobre la importancia de las
actualizaciones de AVG Internet Security.
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TIPO DE
DISPOSIT
IVO

ICONO DE
CATEGORIA

ACCIONES REMOTAS DISPONIBLES

e Boton Mostrar detalles: este boton sélo esta disponible si existen
problemas urgentes que requieren de su atencion. Al hacer clic
sobre él se abrira el cuadro de dialogo Mensajes para el dispositivo
actualmente seleccionado. Este cuadro de dialogo muestra la lista
de problemas ordenados por categoria de producto. Algunos
pueden resolverse de inmediato al hacer clic en el botén Reparar
ahora. En AVG Internet Security, puede, por ejemplo, activar
componentes de proteccion previamente desactivados.

e Boton Ejecutar mantenimiento: al hacer clic sobre él comienza el
mantenimiento del sistema, un conjunto de varias tareas
destinadas a limpiar el sistema en el dispositivo remoto, aumentar
su \velocidad y optimizar su rendimiento.

e Boton Actualizar: al hacer clic sobre él se inicia el proceso de
actualizacién de AVG PC TuneUp en el dispositivo remoto. Es muy
importante mantener AVG PC TuneUp actualizado, ya que sus

Eqii RENDIMIENTO funciones individuales se expanden o adaptan continuamente para

quipo 7 o 5

(AVG PC TuneUp) gue se ajuste a la Ultima tecnologia y se reparen los errores.

e Boton Mostrar detalles: este boton sdélo esta disponible si existe
algun problema urgente que requiere su atencion. Al hacer clic
sobre él se abrira el cuadro de dialogo Mensajes para el dispositivo
actualmente seleccionado. Este cuadro de dialogo muestra la lista
de problemas ordenados por categoria de producto. Algunos
pueden resolverse de inmediato al hacer clic en el botén Reparar
ahora.

e Boton Analizar ahora: al hacer clic sobre él se inicia de inmediato
el andlisis, que comprueba que no haya virus ni otro contenido
dafiino en el dispositivo Android remoto. Luego de la finalizacién del
andlisis, se le informaran los resultados de inmediato.

e Boton Actualizar: al hacer clic sobre él se inicia el proceso de
actualizacion de AVG AntiVirus en el dispositivo Android remoto.
Todas las aplicaciones antivirus deben estar siempre actualizadas

PROTECCION (AVG . . L 9
para garantizar el nivel maximo de proteccion.

Android AntiVirus)

e Boton Mostrar detalles: este boton sdélo esta disponible si existe
algun problema urgente que requiere su atencion. Al hacer clic
sobre él se abrira el cuadro de didlogo Mensajes para el dispositivo
actualmente seleccionado. Este cuadro de dialogo muestra la lista
de problemas ordenados por categoria de producto. No obstante,
para AVG AntiVirus para Android, este dialogo es puramente
informativo y no se puede modificar nada.
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TIPO DE
DISPOSIT
IVO

ICONO DE
CATEGORIA

ACCIONES REMOTAS DISPONIBLES

e Boton Actualizar: al hacer clic sobre él se inicia el proceso de
actualizacion de AVG AntiVirus en el dispositivo Mac remoto.
Todas las aplicaciones antivirus deben estar siempre actualizadas
para garantizar el nivel maximo de proteccién.

PROTECCION (AVG|| e Botén Mostrar detalles: este boton solo esta disponible si existe
AntiVirus) algun problema urgente que requiere su atencion. Al hacer clic
sobre él se abrira el cuadro de didlogo Mensajes para el dispositivo
actualmente seleccionado. Este cuadro de dialogo muestra la lista
de problemas ordenados por categoria de producto. Para AVG
AntiVirus para Mac, puede utilizar el botén Reparar ahora para
activar la proteccién en tiempo real previamente desactivada.

Mac

2.4. Preguntas frecuentes y soporte

Puede acceder al soporte al usuario de AVG Zen con facilidad en cualquier momento. Para ello, haga clic en
el botén Configuracién y elija la opcion Soporte.

En el navegador, se abrira el Centro de soporte de AVG. Esta péagina le da acceso al soporte profesional a
usuarios de AVG. Puede hacer preguntas respecto a licencias, instalacion, virus y funciones de productos
especificos. Si necesita ayuda con un producto de AVG, este es un gran lugar para empezar a buscarla.

Es posible que también desee obtener informacién completa sobre AVG Zen: en ese caso, \isite
www.avg.com/la-es/avg-zen.

Si no estéa conectado a Internet y tiene problemas para volver a establecer conexion, comuniquese con el
proveedor de Internet para obtener ayuda. Sin conexién a Internet, AVG Zen no funcionara correctamente y las
opciones de soporte tampoco estaran disponibles.
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3. AVG Internet Security

Este manual de usuario proporciona documentacion completa para el usuario relacionada con AVG Internet
Security.

No obstante, también puede optar por utilizar otras fuentes de informacion:

e Archivo de ayuda: Esta disponible una seccién de Resolucién de Problemas incluida directamente
en el archivo de ayuda AVG Internet Security (para abrir el archivo de ayuda, presione la tecla F1 en
cualquier didlogo en la aplicacion). Esta seccion proporciona una lista de las situaciones que se
producen con mas frecuencia cuando un usuario desea obtener ayuda profesional sobre una cuestion
técnica. Seleccione la situacion que mejor describa su problema y haga clic en ella para abrir
instrucciones detalladas que le permitan solucionarlo.

e Centro de soporte del sitio web de AVG: Como alternativa, puede buscar la solucién a su problema
en el sitio web de AVG (http://ww.avg.com/). En la seccién Centro de soporte encontrara una
descripcién general estructurada de grupos tematicos referentes tanto a cuestiones técnicas como a
la compra.

* Preguntas frecuentes: en el sitio web de AVG (http://www.avg.com/) también encontrard una seccion
independiente y minuciosamente estructurada de las FAQ. Se puede obtener acceso a esta seccion
por medio de la opcidon de menu Centro de Soporte / Preguntas Frecuentes y Tutoriales. Una vez
mas, todas las preguntas estan divididas de forma bien organizada en las categorias de ventas,
técnicas y sobre virus.

e AVG ThreatLabs: un sitio web especifico relacionado con AVG (http://www.avgthreatlabs.com/
website-safety-reports/) esté dirigido a cuestiones de \Virus y brinda una descripcion general
estructurada de la informacién relacionada con amenazas en linea. También encontrara instrucciones
sobre cémo eliminar virus y spyware y cémo mantenerse protegido.

* Foro de discusion: también puede utilizar el foro de discusion de usuarios de AVG en http://
forums.avg.com.
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3.1. Proceso de instalacion de AVG

Para instalar AVG Internet Security en su equipo debe obtener el archivo de instalacion mas reciente. Para
asegurarse de instalar la versién actualizada de AVG Internet Security, se recomienda que descargue el
archivo de instalacion del sitio web de AVG (http://www.avg.com/). La seccion Soporte proporciona una
descripcion general estructurada de los archivos de instalacion para cada edicién de AVG. Una vez que ha
descargado y guardado el archivo de instalacion en el disco duro, puede iniciar el proceso de instalacion. La
instalacion es una secuencia de cuadros de dialogo sencillos y faciles de entender. Cada cuadro de didlogo
describe brevemente qué se debe hacer en cada paso del proceso de instalacion. Ofrecemos una explicacién
detallada de cada ventana de dialogo a continuacion:

3.1.1. iBienvenido!

El proceso de instalacion se inicia con el cuadro de didlogo Bienvenido a AVG Internet Security:
¥ avc

Bienvenido a AVG Internet _ ——— :
. LIGINERE Espaiiol (latinoamericano) [
Security

Protegien&) a mi

_personas co
AL

Ye

Instalacién personalizada

Seleccion de idioma

En este cuadro de didlogo puede seleccionar el idioma que se utilizar4 para el proceso de instalacion. Haga
clic en el cuadro combinado al lado de la opcion Idioma para desplegar el meni de idiomas. Seleccione el
idioma que desee y el proceso de instalacion seguira en el idioma elegido. Ademas, la aplicacion se
comunicara en el idioma seleccionado, con la opcidn de cambiar a inglés, que siempre se instala de forma
predeterminada.

Contrato de licencia de usuario final y politica de privacidad

Antes de que continlie con el proceso de instalacion, le recomendamos que se familiarice con los
documentos Contrato de licencia de usuario final y Politica de privacidad. Los documentos estan
disponibles a través de los vinculos activos en la parte inferior del dialogo. Haga clic en cualquiera de los
hipervinculos para abrir un nuewo didlogo o una nueva ventana del navegador, que muestra integramente el
instrumento respectivo. Lea cuidadosamente estos documentos legalmente vinculantes. Haga clic en el boton
Continuar para confirmar que esta de acuerdo con estos documentos.
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Continle con la instalacion

Para continuar con la instalacién, simplemente haga clic en el botén Continuar. Se le solicitara su numero de
licencia y, a continuacion, el proceso de instalacion se ejecutara en modo totalmente automatico. Se
recomienda que la mayoria de los usuarios utilicen esta opcion estandar para instalar su AVG Internet
Security con la configuracion predefinida por el proveedor del programa. Esta configuraciéon proporciona la
maxima seguridad combinada con el uso 6ptimo de los recursos. En el futuro, si es necesario cambiar la
configuracion, siempre se puede hacer directamente en la aplicacion.

De forma alternativa, existe la opcién de Instalacion personalizada, disponible en forma de hipervinculo
debajo del boton Continuar. La instalacion personalizada soélo la deben utilizar usuarios con experiencia que
tengan un motivo importante para instalar la aplicacion con una configuracién distinta de la estandar (por
ejemplo, para ajustarse a necesidades especificas del sistema). Si elige esta alternativa, después de ingresar
su nimero de licencia, se lo redirigira al cuadro de didlogo Personalice su instalacién, donde puede
especificar su configuracion.

3.1.2. Personalice su instalacion

El cuadro de dialogo Opciones personalizadas le permite configurar parametros detallados de la instalacion:

Personalice su instalacion

ponent: r?
Proteccién del equipo
Componente web

Protecci6n del correo electrénico o0

Instalar ahora

La seccién Seleccion de componentes proporciona una descripcion general de todos los componentes de
AVG Internet Security que se pueden instalar. Si la configuracién predeterminada no se adecua a sus
necesidades, puede quitar/agregar componentes especificos. Sin embargo, sélo puede seleccionar de
entre los componentes incluidos en la edicién del AVG que comprd. Resalte cualquier elemento de la
lista Seleccién de componentes y aparecera una breve descripcion del componente correspondiente en la
parte derecha de esta seccion. Para obtener informacion detallada sobre las funciones de cada componente,
consulte el capitulo Descripcion general de los componentes de esta documentacion. Para wlver a la
configuracion predeterminada predefinida por el proveedor del software, utilice el botén Predeterminado.

Firewall

En este paso, también puede decidir instalar otras variantes de idioma del producto (por defecto, la aplicacion
se instala con el idioma que seleccioné como idioma de comunicacién de la instalacién y en inglés).
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Botones de control

Al igual que en la mayoria de los cuadros de didlogo de configuracién, hay tres botones de control disponibles:

e Cancelar: Haga clic para salir del proceso de configuraciéon inmediatamente; AVG Internet Security
no se instalara.

e Atras: Haga clic para wlver al cuadro de didlogo de configuracién anterior.
e Siguiente: Haga clic para seguir con la instalacion y avanzar un paso.

3.1.3. Instalacion de AVG

El cuadro de dialogo Progreso de la instalacion muestra el progreso del proceso de instalacion, y no precisa
la intervencion del usuario:

¥ avc

Instalando AVG Internet Security...

Seguir protegido es facil

Utilizamos colores y circulos para
informarle si las cosas estan
funcionando bien

Después de finalizar el proceso de instalacion, pasara automaticamente al siguiente cuadro de dialogo.

Botones de control

Hay dos botones de control disponibles en este dialogo:
e Minimizar: el proceso de instalacion puede demorar varios minutos. Haga clic en el boton para
minimizar la ventana de dialogo a un icono \isible en la barra del sistema. El cuadro de didlogo
aparece una vez finalizada la instalacion.

e Cancelar: este botdn sélo debe usarse si desea interrumpir el proceso de instalaciéon actual. Tenga
en cuenta que, en un caso asi, AVG Internet Security no se instalara.
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3.1.4. Instalacion finalizada

El cuadro de dialogo Felicitaciones confirma que AVG Internet Security se ha instalado y configurado por
completo:

Instalacion finalizada.

AVG Internet Security se instalé exitosamente

Programa de mejora del producto y Politica de Privacidad

Aqui puede decidir si desea participar en el Programa de mejora del producto (para obtener informacion
detallada, consulte el capitulo Configuracién avanzada de AVG/Programa de mejora del producto), que
recopila informacion anénima sobre las amenazas detectadas con el fin de aumentar el nivel general de
seguridad de internet. Todos los datos se tratan como confidenciales y de conformidad con la Politica de
privacidad de AVG; haga clic en el vinculo Politica de privacidad para dirigirse al sitio web de AVG (http://
www.avg.com/) donde podra encontrar el texto completo de la Politica de privacidad de AVG. Si esta de
acuerdo, deje marcada la opcion (la opcion estd marcada de forma predeterminada).

Para finalizar el proceso de instalacion, haga clic en el boton Finalizar.

3.2. Después de la instalacion

3.2.1. Actualizacion de la base de datos de virus

Tenga en cuenta que en la instalacion (luego del reinicio del equipo, si corresponde), AVG Internet Security
actualiza su base de datos de virus automaticamente y todos los componentes y los pone en funcionamiento,
lo cual puede llevarle un par de minutos. Mientras el proceso de actualizacion se esta ejecutando, se lo
notificara sobre el hecho por medio de la informacién que se muestra en el cuadro de didlogo principal. Espere
mientras se ejecuta el proceso de actualizacién y tenga su AVG Internet Security completamente listo para
protegerlo
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3.2.2. Registro del producto

Una \ez finalizada la instalacion de AVG Internet Security, registre su producto en linea en el sitio web de
AVG (http://www.avg.com/). Tras el registro, dispondra de pleno acceso a la cuenta de usuario AVG, el boletin
de actualizaciones de AVG y otros senicios que se ofrecen exclusivamente para los usuarios registrados. La
forma mas facil de registrarse es directamente desde la interfaz del usuario de AVG Internet Security.
Seleccione el elemento Opciones / Inscribirse ahora en la havegacion superior. Se lo dirigira a la pagina
Registro en el sitio web de AVG (http://www.avg.com/). Siga las instrucciones proporcionadas en la pagina.

3.2.3. Acceso a la interfaz de usuario

Se puede obtener acceso al cuadro de dialogo principal de AVG de varios modos:

¢ haga doble clic en el icono del sistema AVG

¢ haga doble clic en el icono AVG del escritorio

e desde el ment Inicio / Todos los programas / AVG / AVG Protection

3.2.4. Analisis de todo el equipo

Existe el riesgo potencial de que un virus informatico se transmitiera a su equipo antes de la instalacion de
AVG Internet Security. Por esta razon debe ejecutar un Andlisis de todo el equipo para estar seguro de que
no hay infecciones en su equipo. El primer andlisis puede tardar un tiempo (alrededor de una hora) pero es
recomendable ejecutarlo para asegurar de que su equipo no se alterd por una amenaza. Para obtener
instrucciones sobre la ejecucién de un Analisis de todo el equipo consulte el capitulo Andlisis de AVG.

3.2.5. Prueba Eicar

Para confirmar que AVG Internet Security se ha instalado correctamente, puede realizar el andlisis EICAR.

El andlisis EICAR es un método estandar y absolutamente seguro que se utiliza para comprobar el
funcionamiento de un sistema antivirus. Es seguro emplearlo porque no se trata de un virus real y no incluye
ningun fragmento de codigo viral. La mayoria de los productos reaccionan ante él como si fuera un virus
(aunque suelen notificarlo con un nombre obvio, tal como "EICAR-AV-Test" [analisis antivirus EICAR]). Puede
descargar el virus EICAR del sitio web www.eicar.com. Alli también encontrara toda la informacién necesaria
relacionada con el analisis EICAR.

Intente descargar el archivo eicar.com y guéardelo en el disco local. Inmediatamente después de confirmar la

descarga del archivo de prueba, AVG Internet Security reaccionara a él mediante una advertencia. Esta
notificacion demuestra que AVG se ha instalado correctamente en su equipo.
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% {AVG. Internet Security

@ Deteccion de AVG

Amenaza: Virus identificado EICAR_Test [M&s informacién

Nombre de objeto: www.eicar.org/download/eicar.com

La amenaza se elimind con éxito.

@ Mostrar detalles Cerrar

Si AVG no identifica el archivo de anélisis EICAR como un virus, debera comprobar nuevamente la
configuracion del programa.

3.2.6. Configuracion predeterminada de AVG

La configuracion predeterminada (por ejemplo, la configuracion de la aplicacion inmediatamente después de la
instalacion) de AVG Internet Security esta definida por el proveedor de software para que todos los
componentes y funciones proporcionen un rendimiento 6ptimo. No modifique la configuracion de AVG
salvo que tenga un motivo real para hacerlo. S6lo un usuario experimentado puede llevar a cabo
cambios en la configuracion. Si desea cambiar la configuracién de AVG para que se adapte mejor a sus
necesidades, vaya a Configuracion avanzada de AVG: seleccione el elemento del menu principal del sistema
Opciones/Configuracion avanzada y modifique la configuracién de AVG en el cuadro de didlogo Configuracion
avanzada de AVG que aparece.

3.3. Interfaz de usuario de AVG

AVG Internet Security abre con la ventana principal:

- %

5 i AVG Internet Security [ Unase a nosotros en Facebook | Informes 1 Soporte | Opciones v

Q Usted esta protegido

OEOBONONO

E—1 —

Equipo Web Identidad Email Firewall
PROTEGIDO PROTEGIDO PROTEGIDO PROTEGIDO ACTIVO

@ Analizar ahora Reparar rendimiento 0 La proteccion esta actualizada
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La ventana principal se divide en varias secciones:

e |anavegacion de la linea superior comprende cuatro vinculos activos alineados en la seccién
superior de la ventana principal (¢Le gusta AVG?, Informes, Soporte, Opciones). Detalles >>

¢ Informacion del estado de seguridad proporciona informacion basica sobre el estado actual de su
AVG Internet Security. Detalles >>

e El botén Ir a Zen abre la interfaz de usuario principal de la aplicacion ZEN donde puede administrar
de manera centralizada la proteccién, el rendimiento y la privacidad de todos los dispositivos
electrénicos que utilice.

e Ladescripcion general de los componentes instalados puede encontrarse en una cinta horizontal
de bloques en la seccion central de la ventana principal. Los componentes se muestran como
bloques \erde claro etiguetados mediante el icono del componente respectivo, y proporcionan
informacién sobre su estado. Detalles >>

e Losvinculos rapidos Analizar / Actualizar estan situados en la linea inferior de bloques de la
ventana principal. Estos botones permiten un acceso inmediato a las funciones mas importantes y de
uso mas frecuente de AVG. Detalles >>

Fuera de la ventana principal de AVG Internet Security, hay un elemento mas de control que puede usar
para acceder a la aplicacion:

e El Icono de la bandeja del sistema se ubica en la esquina derecha inferior del monitor (en la
bandeja del sistema) e indica el estado actual de AVG Internet Security. Detalles >>

3.3.1. Navegacion superior

La navegacion superior comprende varios vinculos activos alineados en la seccion superior de la ventana
principal. La navegacion incluye los siguientes botones:

3.3.1.1. Unase a nosotros en Facebook

Haga un solo clic en el vinculo para conectarse a la comunidad de Facebook de AVG y compartir la mas
reciente informacion de AVG, novedades, sugerencias y trucos para su maxima seguridad en internet.

3.3.1.2. Informes

Abre un nuewo cuadro de didlogo Informes con una descripcién general de todos los informes relevantes sobre
andlisis y procesos de actualizacion iniciados previamente. Si el analisis o actualizacién se esta ejecutando
en estos momentos, se mostrara un circulo giratorio junto al texto Informes en la havegacion superior de la
interfaz de usuario principal. Haga clic en este circulo para ir al cuadro de didlogo que describe el progreso del
proceso en ejecucion:
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% JAVG Internet Security

<« Informes Analizar todo el equipo en progreso

@ Analizar todo el
equipo
En progreso...
Objetos analizados:
Amenazas encontradas: ]

Analizando: Procesos

Objeto actual: c:\Program Files\AVE\Av\avgfws.exe (1...\memory

'D Configuracion de andlisis adicional

@ Seg(n usuario

3.3.1.3. Soporte

Abre un nuevo cuadro de didlogo estructurado en cuatro pestafias donde podra encontrar informacion relevante
sobre AVG Internet Security:

¥ JAVG Internet Security

Soporte

Informacion de soporte

© Contacto Q Comunidad a Preguntas Herramientas
add AVG frecuentes de eliminacién

timos, el soporte de virus

Brinde u:ur_lsejns. Reciba Encuentre respuestas a

L
: 0 oficial de AVG 38280l nto. Comparta preguntas frecuentes en

Elimine virus & in

con nuestras hel

de eliminacion de virus
gratuit

a no esta disponible
en su pais. Para obtener
soporte té en inglés,

el conocimiento en nuestra nuestro sitio web.
comunidad gratuita.

Cerrar

e Soporte: la pestafia proporciona un resumen organizado con claridad de todos los contactos
disponibles para el soporte del cliente.

e Producto: la pestafia proporciona una descripcion general de los datos técnicos mas importantes de
AVG Internet Security en referencia a la informacion del producto, los componentes instalados y la
proteccién de correo electrénico instalada.

e Programa: en esta pestafia podra encontrar informacion sobre la version del archivo del programa y
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sobre el codigo de terceros utilizado en el producto.

e Contrato de licencia: la pestafia ofrece el texto completo del contrato de licencia entre usted y AVG
Technologies.

3.3.1.4. Opciones

El mantenimiento de AVG Internet Security esta accesible a través del elemento Opciones. Haga clic en la
flecha para abrir el menu desplegable:

Analizar el Equipo: realiza un analisis del equipo completo.

Analizar la carpeta seleccionada...: cambia a la interfaz de analisis de AVG y permite definir qué
archivos y carpetas se analizaran dentro de la estructura de arbol de su equipo.

Analizar archivo...: le permite ejecutar una evaluacién a pedido sobre un Unico archivo especifico.
Haga clic en esta opcion para abrir una nueva ventana con la estructura de arbol de su disco.
Seleccione el archivo deseado y confirme la ejecucion del analisis.

Actualizar: ejecuta automaticamente el proceso de actualizacion de AVG Internet Security.

Actualizar desde directorio...: ejecuta el proceso de actualizacion desde los archivos de
actualizacién ubicados en una carpeta especifica en el disco local. Sin embargo, esta opcién sélo se
recomienda en casos de emergencia, como en situaciones en que no existe una conexion a internet
disponible (por ejemplo, su equipo se encuentra infectado y esta desconectado de internet, su equipo
estd conectado a una red sin acceso a internet, etc.). En la nueva ventana abierta, seleccione la
carpeta donde guardé el archivo de actualizacion anteriormente, y ejecute el proceso de
actualizacién.

Bdoveda de virus: abre la interfaz para el espacio de cuarentena, la Béveda de \irus, hacia donde
AVG deriva todas las infecciones detectadas. Los archivos infectados se aislan dentro de esta
cuarentena, garantizando la seguridad de su equipo, y al mismo tiempo se guardan los archivos
infectados para repararlos en el futuro si existe la posibilidad.

e Historial: ofrece otras opciones de submenu especificas:

o Resultados del andlisis: abre un cuadro de didlogo que proporciona una descripcion general de
los resultados del andlisis.

o Resultados de la Proteccién Residente: abre un cuadro de didlogo con una descripcién general
de las amenazas detectadas por la Proteccion Residente.

o0 Resultados de Identity Protection: abre un cuadro de dialogo con una descripcién general de
las amenazas detectadas por el componente |dentidad.

0 Resultados de la Proteccién del correo electronico: abre un cuadro de dialogo con una
descripcion general de los archivos adjuntos de los mensajes detectados como peligrosos por
el componente Proteccion del correo electrénico.

0 Resultados de Online Shield: abre un cuadro de didlogo con una descripcion general de las
amenazas detectadas por Online Shield.

0 Reqistro de historial de eventos: abre la interfaz del registro del historial de todas las acciones
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de AVG Internet Security registradas.

o Registro del Firewall: abre un cuadro de dialogo con una descripcion general detallada de las
acciones del Firewall.

e Configuracién avanzada...: abre el cuadro de dialogo Configuracion avanzada de AVG en el cual es
posible editar la configuracion de AVG Internet Security. Generalmente, se recomienda mantener la
configuraciéon predeterminada de la aplicacion como se encuentra definida por el distribuidor del
software.

e Configuracién del Firewall...: abre un cuadro de dialogo independiente para la configuracién
avanzada del componente Firewall.

e Contenidos de la Ayuda: abre los archivos de ayuda de AVG.

e Obtener soporte: abre el dialogo de soporte que proporciona toda la informacién de soporte y todos
los contactos accesibles.

e Su web AVG: abre el sitio web de AVG (http://www.avg.com/).

e Acerca de Virusy Amenazas: abre la Enciclopedia de virus en linea del sitio web de AVG (http://
www.avg.com/) donde puede buscar informacion detallada acerca del \irus identificado.

e MyAccount: permite conectarse a la pagina de registro del sitio web de AVG MyAccount (http://
www.avg.com/). Cree su cuenta AVG para poder actualizar facilmente sus licencias y productos AVG
registrados, descargar productos nuewvos, \er el estado de los pedidos o administrar datos personales
y contrasefias. Introduzca su informacion de registro; soélo los clientes que registren su producto AVG
podran recibir asistencia técnica gratuita.

e Acerca de AVG: abre un nuevo cuadro de dialogo con cuatro pestafias que proporcionan datos sobre
su licencia adquirida y soporte accesible, informacion del producto y del programa, ademas del texto
completo del contrato de licencia. (El mismo cuadro de didlogo puede abrirse mediante el enlace de
Soporte de la navegacion principal).

3.3.2. Informacion del estado de seguridad

La seccién Informacién del estado de seguridad esta situada en la parte superior de la AVG Internet
Security ventana principal. Dentro de esta seccidn encontrara siempre informacion sobre el estado de
seguridad actual de su AVG Internet Security. Consulte la descripcidon general de los iconos que
posiblemente se muestran en esta seccién, y su significado:

: El icono verde indica que su AVG Internet Security esta completamente operativo. Su equipo
esté totalmente protegido, actualizado y todos los componentes instalados funcionan correctamente.

: El icono amarillo indica que uno 0 mas componentes estan configurados de manera
incorrecta y deberia prestar atencién a su configuracion o a sus propiedades. No hay problemas
criticos en AVG Internet Security y probablemente ha optado por desactivar un componente por
alguna razo6n. Aln esté protegido. Sin embargo, preste atencién a la configuracion de los componentes
con problemas. EI componente configurado incorrectamente se mostrar con una cinta naranja de
adwertencia en la interfaz de usuario principal.

El icono amarillo aparece también si, por algin motivo, ha decidido ignorar el estado de error del
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componente. La opcion Ignorar estado de error esta disponible en la seccién Configuracion avanzada /
Ignorar estado de error. Alli tendra la opcién de expresar que es consciente del estado de error del
componente pero que, por alguna razén, desea consenar su AVG Internet Security de esta manera y
no desea que se le advierta al respecto. Puede ser necesario utilizar esta opcién en una situacion
especifica, pero es muy recomendable desactivar la opcion Ignorar el estado de error a la mayor
brevedad posible.

De forma alternativa, el icono amarillo también se mostrara si su AVG Internet Security requiere
reiniciar el equipo (es necesario reiniciar). Preste atencion a esta advertencia y reinicie su equipo.

: El icono naranja indica que AVG Internet Security se encuentra en estado critico. Uno o méas
componentes no funcionan correctamente y AVG Internet Security no pueden proteger su equipo.
Preste atencion de inmediato para corregir el problema notificado! Si no puede corregir el error sin
ayuda, péngase en contacto con el equipo de soporte técnico de AVG.

En caso de que AVG Internet Security no esté configurado para un rendimiento 6ptimo, aparece un
nuevo botén llamado Haga clic para reparar (de forma alternativa, Haga clic para reparar todo si el
problema concierne a mas de un componente) junto a la informacion de estado de seguridad.
Presione el botdn para iniciar un proceso automatico de confirmaciéon y configuracién del
programa. Se trata de una forma facil de configurar AVG Internet Security para un rendimiento
Optimo y alcanzar el maximo nivel de seguridad.

Se recomienda encarecidamente que preste atencién a la informacion del estado de seguridad y, en caso
de que el informe indique algun problema, siga adelante y trate de solucionarlo de inmediato. De otra manera,
Su equipo estara en peligro.

Nota:La informacién del estado de AVG Internet Security también se puede obtener en cualquier momento
del icono de la bandeja del sistema.

3.3.3. Descripcion general de los componentes

La descripcion general de los componentes instalados puede encontrarse en una cinta horizontal de
blogues en la seccién central de la ventana principal. Los componentes se muestran como bloques verde claro
etiquetados con el icono del componente respectivo. Cada blogue proporciona informacién sobre el estado
actual de la proteccién. Si el componente esta configurado correctamente y funciona en su totalidad, la
informacién se indica en letras verdes. Si el componente se detiene, su funcionalidad es limitada o el
componente esta en estado de error, se le notificara mediante un texto de advertencia que se muestra en un
campo de texto naranja. Se recomienda estrictamente que preste atencién a la configuracion del
componente respectivo.

Mueva el mouse sobre el componente para que aparezca un texto breve en la parte inferior de la ventana
principal. El texto proporciona una introduccién elemental a la funcionalidad del componente. Ademas, informa
sobre su estado actual y especifica los senicios del componente que no estan configurados correctamente.

Lista de componentes instalados

En AVG Internet Security, la seccion Descripcion general de los componentes cuenta con informacion
acerca de los siguientes componentes:

e Equipo: Este componente cubre dos senicios: AntiVirus Shield detecta virus, spyware, gusanos,

troyanos, archivos ejecutables no deseados o bibliotecas dentro de su sistema y le brinda proteccion
contra adware malicioso. Anti-Rootkit analiza rootkits peligrosos ocultos dentro de aplicaciones,

46



=¥ Avc

controladores o bibliotecas. Detalles >>

e Navegacién Web: Le brinda proteccion contra ataques basados en la Web mientras busca y navega
por Internet. Detalles >>

¢ |dentidad: El componente ejecuta el senicio Identity Shield, que brinda proteccién constante a sus
activos digitales contra amenazas nuevas y desconocidas en Internet. Detalles >>

e Correos electronicos: Comprueba sus mensajes de correo electrénico entrantes para detectar
SPAM y bloguea virus, ataques de phishing u otras amenazas. Detalles >>

e Firewall: Controla todas las comunicaciones en cada puerto de la red, protegiéndolo contra ataques
maliciosos y bloqueando todos los intentos de intrusién. Detalles >>

Acciones accesibles

e Mueva el mouse sobre el icono de cualquier componente para resaltarlo en la vista general de
componentes. Simultaneamente aparece una descripcion de las funciones basicas del componente
en la parte inferior de la interfaz de usuario.

e Haga un solo clic en el icono del componente para abrir la propia interfaz del componente con la
informacion sobre su estado actual, ademas de acceder a su configuracion y datos estadisticos.

3.3.4. Vinculos rapidos de analisis/actualizacion

Los Vinculos rapidos estan ubicados en la linea inferior de botones de la interfaz de usuario de AVG Internet
Security. Estos vinculos le permiten un acceso inmediato a las funciones mas importantes y de uso mas
comun de la aplicacion, es decir, analisis y actualizaciones. Los vinculos rapidos estan disponibles en todos
los cuadros de dialogo de la interfaz del usuario:

e Analizar ahora: El boton esta graficamente dividido en dos secciones. Siga el vinculo Analizar
ahora para iniciar Analizar todo el equipo de inmediato, y supenise su progreso y resultados en la
ventana Informes que se abre automaticamente. El boton Opciones abre el cuadro de didlogo
Opciones de andlisis donde puede administrar andlisis programados y editar pardmetros de Analizar
todo el equipo / Analizar carpetas o archivos. (Para obtener informacién detallada, consulte el
capitulo Andlisis de AVG)

e Actualizar ahora: Presione el botén para iniciar la actualizacion inmediata del producto. Se le
informara de los resultados de la actualizacién en el cuadro de didlogo deslizante situado sobre el

icono del sistema AVG. (Para obtener informacion detallada, consulte el capitulo Actualizaciones de
AVG

3.3.5. Icono en la bandeja del sistema

El icono de la bandeja del sistema de AVG (en la barra de tareas de Windows, esquina inferior derecha del
monitor) indica el estado actual de su AVG Internet Security. Esta visible en todo momento en la bandeja del
sistema, tanto si la interfaz del usuario de su AVG Internet Security esta abierta como si no:
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Abrir 241G

Desactivar temporalmente la proteccidn de AVGE
Analizar 3
Firewsall 3

Ejecutar Quick Tune
Iniciar sesidn en AYG Mydccount
Actualizar ahora

Ayuda

Visualizacion del icono de la bandeja del sistema de AVG

o s aparece de color completo sin elementos agregados, el icono indica que todos los
componentes de AVG Internet Security estan activos y funcionando totalmente. Sin embargo, el
icono puede mostrarse también de esta forma en situaciones en las que uno de los componentes no
esta funcionando totalmente, pero el usuario ha decidido que se ignore el estado del componente.
(Con la confirmacioén de la opcion Ignorar el estado del componente, expresa que es consciente del
estado de error del componente pero que, por algin motivo, desea mantenerlo asi y no desea que se
le advierta de la situacién).

« ¥ icono con un signo de exclamacién indica que un componente (o incluso varios componentes)
se encuentran en estado de error. Preste siempre atencion a tales advertencias e intente corregir el
problema de configuracion de un componente que no esta configurado correctamente. Para realizar
los cambios en la configuracion del componente, haga doble clic en el icono de la bandeja del
sistema para abrir la ‘interfaz de usuario de la aplicacién. Para obtener informacion detallada acerca
de qué componentes se encuentran en estado de error, consulte la seccion Informacién del estado de

seguridad.

o ¥ Elicono de la bandeja del sistema se puede mostrar también a colores con un haz de luz que
parpadea o gira. Esta version grafica sefaliza un proceso de actualizacién actualmente ejecutado.

o 4F La visualizacion alternativa de un icono a colores con una flecha significa que se esta ejecutando
uno de los andlisis de AVG Internet Security.

Informacién del icono de la bandeja del sistema de AVG

El icono de la bandeja del sistema de AVG también le informa acerca de las actividades actuales dentro de

su AVG Internet Security y sobre posibles cambios de estado en el programa (por ejemplo, inicio automatico
de un analisis o actualizacion programado, cambio de perfil de Firewall, cambio de estado de un componente,
ocurrencia de estado de error...) a través de una ventana emergente que se abre desde el icono de la bandeja

del sistema.

Acciones disponibles desde el icono de la bandeja del sistema de AVG

Elicono de la bandeja del sistema de AVG se puede utilizar también como vinculo de acceso rapido a la
interfaz del usuario de AVG Internet SecurityAVG Internet Security, con sélo hacer doble clic en él. Al
hacer clic con el botdn secundario en el icono se abre un pequefio menu contextual con las opciones
siguientes:

e Abrir AVG: haga clic aqui para abrir la interfaz del usuario de AVG Internet Security.
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e Desactivar temporalmente la proteccién de AVG: la opcién le permite desactivar la proteccion
completa que usted realizé AVG Internet Security anteriormente. Recuerde que no debe usar esta
opcioén si no es absolutamente necesario. En la mayoria de los casos, no es necesario desactivar
antes AVG Internet Security de instalar nuevo software o controladores, ni siquiera si el instalador o
el asistente de software le sugiere que cierre los programas y aplicaciones que se estén ejecutando
para asegurarse de que no se producen interrupciones no deseadas durante el proceso de
instalacion. Si tiene que desactivar temporalmente AVG Internet Security, debe wlver a activarlo en
cuanto termine. Si esta conectado a Internet o a una red durante el tiempo que el software antivirus
esta desactivado, su equipo sera wlnerable ante los ataques.

e Andlisis: haga clic aqui para abrir el mena contextual de analisis predefinidos (Andlisis de todo el
equipoy Analisis de archivos/carpetas) y seleccione el analisis que corresponda; se iniciara
inmediatamente.

¢ Firewall: haga clic para abrir el menu contextual con un acceso rapido a todos los modos de Firewall
disponibles. Realice una seleccion desde la vista general y haga clic para confirmar que desea
cambiar el modo de Firewall configurado actualmente.

e Andlisis en ejecucidn... este elemento se muestra solo si se esta ejecutando un analisis en ese
momento en el equipo. Para este analisis puede establecer la prioridad, o detener o pausar el andlisis
gue se esta ejecutando. Estan disponibles también las siguientes acciones: Establecer prioridad
para todos los analisis, Pausar todos los analisis o Detener todos los analisis.

e |niciar sesion en AVG MyAccount: Abre la pagina principal de MyAccount, donde puede
administrar sus productos de suscripcién, comprar proteccion adicional, descargar archivos de
instalacion, comprobar pedidos y facturas anteriores, y administrar su informacion personal.

e Actualizar ahora: -Inicia inmediatamente una actualizacion.

e Ayuda: Abre el archivo de ayuda de la pagina de inicio.

3.3.6. AVG Advisor

AVG Advisor ha sido disefiado para detectar problemas que podrian ralentizar su equipo o ponerlo en riesgo
y para recomendar una accion que solucione la situacién. Si experimenta una ralentizacion repentina del
equipo (navegacion en Internet, rendimiento en general), a menudo no es evidente cuél es larazény, en
consecuencia, como resolver el problema. Es aqui donde se incorpora AVG Advisor: Mostrara una
notificacién en la bandeja del sistema que le informa cual puede ser el problema, y le sugiere como
solucionarlo. AVG Advisor continda supenisando todos los procesos en ejecucion dentro de su PC para
detectar posibles problemas y ademas, ofrece consejos sobre como evitarlos.

AVG Advisor esté visible en forma de un cuadro de didlogo emergente que se desliza sobre la bandeja del
sistema:

LY {AVG Internet Security

i Se detecto un alto uso de memoria.

,‘ 3 Internet Explorer

Memoria utilizada: 941 MB

AVG recomienda cerrar y volver a abrir la aplicacidn para lograr
un rendimiento mas rapido.
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Especificamente, AVG Advisor monitorea lo siguiente:

e El estado de cualquier navegador web actualmente abierto. Los navegadores web pueden
sobrecargar la memoria, especificamente si multiples ventanas o pestafias han estado abiertas por
un determinado tiempo, y consumen demasiados recursos del sistema, lo que ralentiza el equipo. En
esta situacion, a menudo resulta de utilidad reiniciar el navegador web.

e Ejecucién de conexiones de punto a punto. Después de usar el protocolo P2P para compartir
archivos, en ocasiones la conexién puede permanecer activa, usando una cantidad determinada de
su ancho de banda. Como resultado, puede experimentar una ralentizacion de la navegacién en la
red.

e Red desconocida con un nombre familiar. Esto por lo general solo se aplica a los usuarios que se
conectan a varias redes, cominmente con equipos portatiles: Si una red nueva y desconocida tiene
el mismo nombre que una red conocida utilizada con frecuencia (por ejemplo, Casa o MiWifi), se
puede crear confusion y puede conectarse sin intencion a una red completamente desconocida y
potencialmente insegura. AVG Advisor puede evitar esto advirtiéndole que el nombre conocido se
refiere en realidad a una red nueva. Por supuesto, si decide que la red desconocida es segura, puede
guardarla en la una lista de AVG Advisor de redes conocidas de modo que no se informe
nuevamente.

En cada una de estas situaciones, AVG Advisor le advierte de los posibles problemas que se pueden
ocasionar y proporciona el nombre y el icono del proceso o de la aplicacién en conflicto. Ademas, AVG
Advisor sugiere los pasos que se deben seguir para evitar los posibles problemas.

Exploradores web compatibles
La caracteristica funciona con los siguientes exploradores web: Internet Explorer, Chrome, Firefox, Opera,
Safari.

3.3.7. AVG Accelerator

AVG Accelerator mejora la reproduccion de video en linea y facilita la realizacion de descargas adicionales.
Cuando el proceso de aceleracion de video esta en curso, se le notificara mediante la ventana emergente de la
bandeja del sistema.

¥ |AVG Internet Security

i | iRunran!
Ahora estamos acelerando su secuencia de video.

3.4. Componentes de AVG

3.4.1. Proteccion del equipo

El componente Equipo cubre dos senicios de seguridad principales: AntiVirus y Caja fuerte de datos:

e AntiVirus comprende un motor de andlisis que protege todos los archivos, las &reas del sistema del
equipo y los medios removibles (disco flash, etc.) y realiza analisis en busca de virus conocidos. Los
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virus detectados se bloquearan para que no puedan realizar ninguna accion y después se limpiaran o
pondran en la Béveda de virus. Ni siquiera advertira el proceso, dado que esta proteccion residente se
ejecuta "en segundo plano”. AntiVirus también usa el analisis heuristico, donde los archivos se
analizan en busca de caracteristicas comunes de virus. Esto significa que AntiVirus puede detectar
un virus nuevo y desconocido si éste contiene algunas caracteristicas tipicas de los \irus ya
existentes. AVG Internet Security también puede analizar y detectar aplicaciones ejecutables o
bibliotecas DLL que podrian ser potencialmente no deseadas dentro del sistema (distintas clases de
spyware, adware, etc.). Ademas, AntiVirus analiza el registro de su sistema para comprobar si posee
entradas sospechosas y archivos temporales de Internet, y le permite tratar todos esos elementos
potencialmente no deseados de la misma manera en la que trata cualquier otra infeccion.

e |a Caja Fuerte de Datos le permite crear bévedas virtuales seguras para almacenar datos de valor o
confidenciales. Los contenidos de la Caja Fuerte de Datos estan encriptados y protegidos con una
contrasefia de su eleccién para que nadie pueda acceder a ellos sin autorizacién.

¥ L AVG Internet Security

€ Proteccion del equipo

(@7 (&)

AntiVirus Caja Fuerte de Datos
HABILITADO EMPEZAR A USAR SUCAJA
FUERTE

ey

CREAR CAJA FUERTE

Controles del cuadro de dialogo

Para alternar entre ambas secciones del cuadro de didlogo, basta con que haga clic en cualquier lugar del
panel de senicios respectivo. El panel luego se resalta en una sombra mas clara de azul. En ambas
secciones del cuadro de didlogo puede encontrar los siguientes controles. Su funcionalidad es la misma, ya
sea que pertenezcan a un senicio de seguridad o a otro (AntiVirus o Caja Fuerte de Datos):

Habilitado / Deshabilitado: el botén puede recordarle a un semaforo, tanto en su apariencia
como en su funcionalidad. Haga un solo clic para alternar entre dos posiciones. El color verde significa
Habilitado, que implica que el senicio de seguridad AntiVirus esta activo y completamente funcional.

El color rojo representa el estado Desactivado; es decir, el senicio esta desactivado. Si no tiene un
buen motivo para desactivar el senicio, se recomienda estrictamente que consene la configuracién
predeterminada para todos los ajustes de seguridad. La configuracion predeterminada garantiza el
optimo rendimiento de la aplicacion, y su maxima seguridad. Si, por algin motivo, desea desactivar el
senicio, se le adwertira acerca del posible riesgo de manera inmediata mediante el signo rojo
Advertencia y la informacién de que no posee proteccion completa en ese momento. Tenga en cuenta
gue debe activar el servicio otra vez tan pronto sea posible.
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ﬂ Configuracién: haga clic en el botén para redireccionarse a la interfaz de configuracién
avanzada. De forma precisa, el cuadro de dialogo respectivo se abre y le permite configurar el senicio
seleccionado, es decir, AntiVirus. En la interfaz de configuracién avanzada, puede editar toda la
configuracion de cada senicio de seguridad dentro de AVG Internet Security, pero solamente se
recomienda que lo hagan usuarios experimentados.

Flecha: utilice la flecha verde en la seccion superior izquierda del cuadro de dialogo para volver a
la interfaz de usuario principal con la descripcion general de los componentes.

Como crear su caja de seguridad de datos

En la seccion Caja Fuerte de Datos del cuadro de dialogo Proteccién de Equipos puede encontrar el botéon
Crear Caja Fuerte. Haga clic en el boton para abrir un nuevo cuadro de didlogo del mismo nombre, donde
pueda especificar los parametros de su caja fuerte planificada. Complete toda la informacién necesaria y siga
las instrucciones que figuran en la aplicacion:

¥ | AVG. Internet Security

Crear Nueva Caja Fuerte de Datos

Nombre de caja fuerte: My private documents
Crear contrasefia: LTI ~
Excelente

Volver a escribir la contrasefia: [T} .
[ Mostrar contrasefias

Consejo para recordar la contrz

ijNo olvide su contrasefia! Sin ella, no podra acceder a ningidn archivo almacenado en
esta caja fuerte.

Primero, debe especificar el nombre de la caja fuerte y crear una contrasefa segura:

e Nombre de la caja fuerte: para crear una nueva caja fuerte de datos, primero debe elegir un nombre
de caja fuerte adecuado, que pueda reconocer. Si comparte el equipo con familiares, puede optar por
incluir su nombre, asi como también una indicacién de los contenidos de seguridad, por ejemplo,
Correos electrénicos de papa.

e Crear contrasefia / Volver a escribir la contrasefia: cree una contrasefia para su caja fuerte de
datos y escribala en los campos de texto respectivos. El indicador grafico de la derecha le informara
si su contrasefia es débil (si es relativamente facil de descifrar con herramientas especiales de
software) o segura. Es recomendable elegir una contrasefia con un nivel intermedio de seguridad.
Puede hacer que su contrasefia sea mas segura incluyendo letras mayusculas, nimeros y otros
caracteres como puntos, guiones, etc. Si quiere asegurarse de que escribié la contrasefia
correspondiente, puede marcar la casilla Mostrar contrasefia (por supuesto, nadie mas debe estar
mirando su pantalla).

e Pista contrasefia: también le recomendamos que cree una pista Util para recordar la contrasefa, que
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le recuerde cudl es su contrasefia, en caso de que la olvide. Recuerde que una Caja Fuerte de Datos
esta disefiada para mantener sus archivos asegurados, ya que permite el acceso Unicamente
mediante la contrasefa; no hay alternativas para esto, por eso, si olvida la contrasefa, no podra
acceder a su caja fuerte de datos.

Una vez que haya especificado todos los datos requeridos en los campos de texto, haga clic en el botén
Siguiente para ir al siguiente paso:

¥ L AVG Internet Security

Crear Nueva Caja Fuerte de Datos - My private documents

Seleccione la ubicacién y el tamafio de su caja fuerte.

Ubicacién: C:\Users\Administrator\Documents
C__ & m ) soome

Acceso: Crear un acceso directo de escritorio

Agregar a favoritos en Windows Explorer

Su caja fuerte serd almacenada en la ubicacién seleccionada como: ] My private
documents. Solo debe hacer doble clic en la caja fuerte para abrirla, como con ...

Crear Caja Fuerte

Este cuadro de dialogo incluye las siguientes opciones de configuracién:

e Ubicacidn indica donde se guardara fisicamente la caja fuerte de datos. Busque un lugar adecuado
en su disco, o bien, puede mantener la ubicacién predefinida, que es la carpeta Documentos.
Recuerde que, una vez que ha creado una caja fuerte de datos, ya no puede cambiar su ubicacion.

e Tamafio: puede predefinir el tamafio de su caja fuerte de datos, que asignara el espacio necesario en
el disco. El valor con el cual se configurard no debe ser ni demasiado pequefio (no sera suficiente
para sus necesidades) ni demasiado grande (ocupara demasiado espacio en el disco sin necesidad).
Si ya sabe qué desea colocar en la caja fuerte de datos, puede ubicar todos los archivos en una
carpeta y luego utilizar el vinculo Seleccionar una carpeta para calcular automaticamente el tamafio
total. Sin embargo, mas adelante podra cambiar el tamafio, segin sus necesidades.

e Acceso: las casillas de verificacion de esta seccion le permiten crear accesos directos convenientes
a su caja fuerte de datos.

Coémo utilizar su caja fuerte de datos

Cuando esté satisfecho con la configuracién, haga clic en el boton Crear Caja Fuerte. Aparece un nuevo
cuadro de dialogo Su Caja Fuerte de Datos ahora esta lista que anuncia que la caja fuerte esta disponible
para que almacene sus archivos. En este momento la caja fuerte esté abierta y usted puede acceder a ella de
inmediato. En cada intento siguiente de acceder a la caja fuerte, se le invitard a desbloquear la caja fuerte con
la contrasefia que haya definido:
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Creando My private documents...

Cancelar

Para utilizar su nueva caja fuerte de datos, primero debe abrirla; haga clic en el boton Abrir Ahora. Después
de hacerlo, la caja fuerte de datos aparece en su equipo como un nuewo disco virtual. Asignele una letra de su
eleccién del menu desplegable (sdlo se le permitira seleccionar de discos actualmente libres). Normalmente,
no podra elegir las letras C (usualmente asignada a su disco duro), A (unidad de disco flexible) o D (unidad de
DVD). Recuerde que cada vez que desbloquee una caja fuerte de datos, podra elegir una letra diferente para la
unidad.

Cémo desbloquear su caja fuerte de datos

En su siguiente intento de acceder a la caja fuerte de datos, se le invitard a desbloquear la caja fuerte con la
contrasefia que haya definido:

| AVG. Internet Security

Desbloquee Caja Fuerte de Datos

Abrir como: ﬂ My private documents | (F:] ¥

Contrasefia:

[ Mostrar contrasefia

Cerrar

En el campo de texto, escriba la contrasefia para darse permiso y haga clic en el botén Desbloquear. Si
necesita ayuda para recordar la contrasefia, haga clic en Consejo para mostrar la pista para la contrasefia
gue definié cuando creo la caja fuerte de datos. La nueva caja fuerte de datos aparecera en la descripcion
general de sus cajas fuertes de datos como DESBLOQUEADA, y podra agregar o eliminar los archivos que
contiene, segun lo necesite.

3.4.2. Proteccion de navegacion web

El componente Proteccion de Navegacion Web comprende dos senicios: LinkScanner Surf-Shield y
Online Shield:

e LinkScanner Surf-Shield le protege contra el creciente nimero de amenazas fugaces que aparecen
en la Web. Estas amenazas pueden esconderse en cualquier tipo de sitio web, desde
gubernamentales y de marcas grandes y reconocidas hasta de negocios pequefios, y rara vez
permanecen alli por mas de 24 horas. LinkScanner lo protege analizando las paginas web que se
esconden en los vinculos de cualquier pagina web que esté viendo y se asegura de que sean seguras
en el unico momento en que verdaderamente importa: cuando esté por hacer clic sobre ellas.
LinkScanner Surf-Shield no esta disefiado para proteger plataformas de servidor.

e Online Shield es un tipo de proteccidn residente en tiempo real; analiza el contenido de las péaginas
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web \visitadas (y los archivos que puedan contener) incluso antes de que se \isualicen en el
navegador o de que se descarguen en el equipo. Online Shield detecta si la pagina que se va a visitar
contiene algun javascript peligroso e impide que se visualice la pagina. Asimismo, reconoce el
malware que contiene una pagina y detiene su descarga de inmediato para que nunca entre en el
equipo. Esta poderosa proteccion bloqueara el contenido malicioso de cualquier pagina que intente
abrir, y evitara que se descargue en su equipo. Con esta caracteristica activada, al hacer clic en un
vinculo o escribir la URL de un sitio peligroso, se evitara que se abra la pagina web, protegiéndolo de
infecciones inadwertidas. Es importante recordar que las paginas web wulnerables pueden infectar su
equipo simplemente mediante una \isita al sitio afectado. Online Shield no esta disefiado para
proteger plataformas de servidor.

¥ L AVG Internet Security

Proteccion de navegacion web

(¢35 (@)

LinkScanner Online Shield
HABILITADO HABILITADO

Controles de dialogo

Para alternar entre ambas secciones del cuadro de didlogo, basta con que haga clic en cualquier lugar del
panel de senicios respectivo. El panel luego se resalta en una sombra mas clara de azul. En ambas
secciones del cuadro de didlogo puede encontrar los siguientes controles. Su funcionalidad es similar ya sea
que pertenezcan a un senvicio de seguridad o a otro (Link Scanner Surf-Shield u Online Shield):

Activado / Desactivado: el boton puede recordarle a un semaforo, tanto en su apariencia como
en su funcionalidad. Haga un solo clic para alternar entre dos posiciones. El color verde significa
Activado, que implica que el senicio de seguridad LinkScanner Surf-Shield / Online Shield est& activo
y completamente funcional. El color rojo representa el estado Desactivado; es decir, el senicio esta
desactivado. Si no tiene un buen motivo para desactivar el senicio, se recomienda estrictamente que
conserve la configuracion predeterminada para todos los ajustes de seguridad. La configuracion
predeterminada garantiza el 6ptimo rendimiento de la aplicacién, y su maxima seguridad. Si, por algun
motivo, desea desactivar el senicio, se le advertird acerca del posible riesgo de manera inmediata
mediante el signo rojo Advertencia y la informacion de que no posee proteccion completa en ese
momento. Tenga en cuenta que debe activar el servicio otra vez tan pronto sea posible.

Configuracion: haga clic en el botén para redireccionarse a la interfaz de configuracion
avanzada. De forma precisa, el cuadro de didlogo respectivo se abre y le permitira configurar el senicio
seleccionado, es decir, LinkScanner Surf-Shield u Online Shield. En la interfaz de configuracion
avanzada, puede editar toda la configuracién de cada senicio de seguridad dentro de AVG Internet
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Security, pero solamente se recomienda que lo hagan usuarios experimentados.

Flecha: utilice la flecha verde en la seccion superior izquierda del cuadro de dialogo para volver a
la interfaz de usuario principal con la descripcion general de los componentes.

3.4.3. Identity Protection

El componente Identity Protection ejecuta el senicio Identity Shield, que brinda proteccién constante a sus
activos digitales contra amenazas nuevas y desconocidas en Internet:

e |dentity Protection es un senicio anti-malware que ofrece proteccién contra todo tipo de malware
(spyware, bots, robo de identidad, etc.) mediante tecnologias conductuales que proporcionan
proteccién desde el dia cero frente a nuevos virus. Identity Protection va dirigido a prevenir posibles
robos de contrasefias, detalles de cuentas bancarias, nUmeros de tarjeta de crédito y otros datos
digitales personales de valor ocasionados por toda clase de software malicioso (malware) en su
equipo. Asegura que todos los programas que se ejecuten en su equipo 0 en su red compartida
funcionen correctamente. Identity Protection detecta y bloquea comportamientos sospechosos de
forma continua, y protege su equipo de cualquier malware nuewo. Identity Protection da a su equipo
proteccién en tiempo real contra amenazas nuevas e incluso desconocidas. Supenisa todos los
procesos (incluso los ocultos) y mas de 285 comportamientos diferentes, y puede determinar si esta
ocurriendo algo malicioso dentro de su sistema. Por este motivo, hasta puede mostrar amenazas que
aun no estan descritas en la base de datos de virus. Cuando una parte de cédigo desconocida llega a
Su equipo, inmediatamente se comprueba si tiene un comportamiento malicioso y se realiza un
seguimiento. Si se considera que el archivo es malicioso, Identity Protection eliminara el cédigo, lo
trasladara a la Béveda de virus y deshara los cambios que hayan podido realizarse en el sistema
(inyecciones de cédigo, cambios del registro, apertura de puertos, etc.). No es necesario iniciar un
analisis para estar protegido. Esta tecnologia es muy proactiva, raras veces necesita actualizacion y
siempre esté de guardia.

¥ | AVG. Internet Security

Identity Protection

Identity Protection
HABILITADOD

Controles del cuadro de dialogo

En el cuadro de didlogo, encontrara los controles que aparecen a continuacion:
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m Habilitado / Deshabilitado: el boton puede recordarle a un semaforo, tanto en su apariencia
como en su funcionalidad. Haga un solo clic para alternar entre dos posiciones. El color verde significa
Activado, que implica que el senicio de seguridad Identity Protection esta activo y completamente
funcional. EI color rojo representa el estado Desactivado; es decir, el senicio esta desactivado. Si no
tiene un buen motivo para desactivar el senicio, se recomienda estrictamente que consene la
configuracion predeterminada para todos los ajustes de seguridad. La configuracion predeterminada
garantiza el 6ptimo rendimiento de la aplicacion, y su maxima seguridad. Si, por algin motivo, desea
desactivar el senicio, se le advertira acerca del posible riesgo de manera inmediata mediante el signho
rojo Advertencia y la informacién de que no posee proteccion completa en ese momento. Tenga en
cuenta que debe activar el servicio otra vez tan pronto sea posible.

Configuracion: haga clic en el botén para redireccionarse a la interfaz de configuracion
avanzada. De forma precisa, el cuadro de dialogo respectivo se abre y le permitira configurar el senicio
seleccionado, es decir, Identity Protection. En la interfaz de configuracion avanzada, puede editar toda
la configuracién de cada senicio de seguridad dentro de AVG Internet Security , pero solamente se
recomienda que lo hagan usuarios experimentados.

Flecha: utilice la flecha verde en la seccidn superior izquierda del cuadro de didlogo para wolver a
la interfaz de usuario principal con la descripcion ' general de los componentes.

Lamentablemente, en AVG Internet Security, el senicio Identity Alert no esta incluido. Si desea usar este
tipo de proteccion, siga el boton Actualizar para Activar para dirigirse a la pagina web dedicada donde puede
comprar la licencia de ldentity Alert.

Tenga en cuenta que incluso con las ediciones de AVG Premium Security, el servicio Identity Alert esta
disponible actualmente en determinadas regiones solamente: Estados Unidos, Reino Unido, Canada e Irlanda.

3.4.4. Proteccion del correo electronico

El componente Proteccién del correo electronico cubre los siguientes dos senicios de seguridad:
Analizador de correo electronico y Anti-Spam (el servicio Anti-Spam sélo es accesible en las ediciones
Internet Security y Premium Security).

e Analizador de correos electronicos: una de las fuentes mas comunes de \irus y troyanos es el
correo electronico. El phishing (suplantacién de identidad) y el spam hacen del correo electrénico una
fuente aln mayor de riesgos. Las cuentas de correo electrénico gratuitas son mas propensas a
recibir esos correos maliciosos (ya que es muy raro que empleen tecnologia anti-spam), y los
usuarios domésticos confian demasiado en tales correos. También los usuarios domésticos, navegan
en sitios desconocidos y llenan formularios en linea con datos personales (como su direccion de
correo electrénico), aumentando la exposicién a ataques a través del correo electrénico. Las
empresas normalmente utilizan cuentas de correo electrénico corporativas y emplean filtros anti-
spam, etc., para reducir el riesgo. EI componente Proteccion del correo electrénico es responsable
de analizar cada mensaje enviado o recibido; siempre que se detecta un virus en un correo
electrénico, se coloca en la Béveda de virus de inmediato. EI componente también puede filtrar
determinados tipos de archivos adjuntos de correo electronico, asi como agregar un texto de
certificacion a los mensajes no infectados. El Analizador de correos electrénicos no esta
disefiado para plataformas de servidor.

e Anti-Spam comprueba todos los mensajes de correo electronico entrantes y marca los no deseados
como spam (spam hace referencia al correo electrénico no solicitado, en su mayoria publicidades de
un producto o servicio, que se envia de forma masiva a una gran cantidad de direcciones de correo
electrénico al mismo tiempo, lo que llena los buzones de los destinatarios. No son spam los correos
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comerciales legitimos a los cuales los consumidores han dado su consentimiento).. Anti-Spam
puede modificar el asunto del correo electrénico (identificado como spam) agregando una cadena de
texto especial. Luego puede filtrar facilmente sus mensajes en el cliente de correo electrénico. El
componente Anti-Spam usa varios métodos de analisis para procesar cada mensaje y ofrece la
mayor proteccion posible contra mensajes de correo electrénico no deseados. Anti-Spam utiliza una
base de datos que se actualiza regularmente para la deteccién del spam. También es posible usar
senidores RBL (bases de datos publicas con direcciones de correo electrénico de "spammers
conocidos"), asi como agregar manualmente direcciones de correo electrénico a la Lista blanca
(nunca marcar como spam) y a la Lista negra (marcar siempre como spam).

¥ L AVG Internet Security

Proteccion del correo electrénico

() (=)

Analizador de correo Anti-Spam
HABILITADO HABILITADO

Controles del cuadro de dialogo

Para alternar entre ambas secciones del cuadro de didlogo, basta con que haga clic en cualquier lugar del
panel de senicios respectivo. El panel luego se resalta en una sombra mas clara de azul. En ambas
secciones del cuadro de didlogo puede encontrar los siguientes controles. Su funcionalidad es similar ya sea
que pertenezcan a un senvicio de seguridad o a otro (Analizador del correo electrénico o Anti-Spam):

Habilitado / Deshabilitado: el botén puede recordarle a un semaforo, tanto en su apariencia
como en su funcionalidad. Haga un solo clic para alternar entre dos posiciones. El color verde significa
Activado, que implica que el senicio de seguridad esta activo y completamente funcional. El color rojo
representa el estado Desactivado; es decir, el senicio esta desactivado. Si no tiene un buen motivo
para desactivar el senicio, se recomienda estrictamente que consene la configuracion predeterminada
para todos los ajustes de seguridad. La configuracién predeterminada garantiza el éptimo rendimiento
de la aplicacion, y su maxima seguridad. Si, por algin motivo, desea desactivar el senicio, se le
adwertira acerca del posible riesgo de manera inmediata mediante el signo rojo Advertenciay la
informacién de que no posee proteccion completa en ese momento. Tenga en cuenta que debe
activar el servicio otra vez tan pronto sea posible.

Configuracion: haga clic en el botdn para ir a la interfaz de configuracién avanzada. De forma
precisa, el cuadro de dialogo respectivo se abre y le permitira configurar el senicio seleccionado, es
decir, Analizador de correos electrénicos o Anti-Spam. En la interfaz de configuracién avanzada, puede
editar toda la configuracion de cada senicio de seguridad dentro de AVG Internet Security, pero
solamente se recomienda que lo hagan usuarios experimentados.
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Flecha: utilice la flecha verde en la seccion superior izquierda del cuadro de dialogo para volver a
la interfaz de usuario principal con la descripcion general de los componentes.

3.4.5. Firewall

Un firewall es un sistema que aplica una politica de control de acceso entre dos o mas redes bloqueando o
permitiendo el trafico. Cada firewall contiene un conjunto de reglas que protege la red interna de ataques que
se originan desde fuera (generalmente desde Internet) y controla toda comunicacion en cada puerto de red. La
comunicacion se evalla segun las reglas definidas y, asi, se permite o prohibe. Si el firewall reconoce
cualquier intento de intrusién, “bloquea” el intento y no permite el acceso al equipo. El firewall esta configurado
para permitir o denegar la comunicacion interna o externa (bidireccional, de entrada o de salida) mediante
puertos definidos y para aplicaciones de software especificadas. Por ejemplo, el firewall puede configurarse
para permitir que la informacién web entrante y saliente fluya Gnicamente mediante Microsoft Explorer.
Cualquier intento de transmitir informacion web mediante otro navegador seria bloqueado. Protege su
informacién personal para que no se envie desde su equipo sin su autorizacion. Controla la forma en que su
equipo intercambia datos con otros equipos a través de Internet o de una red local. Dentro de una
organizacion, el firewall también protege a equipos individuales de posibles ataques iniciados por usuarios
internos desde otros equipos en la red.

En AVG Internet Security, el Firewall controla todo el trafico en cada puerto de red de su equipo. El
Firewall, de acuerdo con las reglas definidas, evalta las aplicaciones que estan ejecutandose en el equipo (y
desean conectarse a Internet 0 a una red local) o las que abordan su equipo desde el exterior para intentar
conectarse a él. Para cada una de estas aplicaciones, el Firewall permite o prohibe la comunicacion en los
puertos de red. De forma predeterminada, si la aplicacién es desconocida (es decir, no tiene reglas de Firewall
definidas), el Firewall le preguntara si desea permitir o bloquear el intento de comunicacion.

AVG Firewall no esta disefiado para proteger plataformas de servidor.

Recomendacion: normalmente no se recomienda usar mas de un firewall en un solo equipo. El equipo no
serd mas seguro si se instalan mas firewalls. Es mas probable que se produzcan algunos conflictos entre
estas dos aplicaciones. Por lo tanto le recomendamos que sdlo utilice un firewall en su equipo y desactive los
demas; asi se elimina el riesgo de posibles conflictos y cualquier problema relacionado con esto.

¥ | AVG. Internet Security

Firewall mejorado

Modo Firewall: CAMBIAR
AUTOMATICO

Uso compartido CAMBIAR
archivos/impresoras:...

Conectado a:
Network 9

RESTABLECER VALORES PREDETERMINADOS
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Nota: Después de la instalacion de su AVG Internet Security el componente Firewall puede solicitar que se
reinicie el equipo. En ese caso, el cuadro de dialogo del componente aparece con la informacién de que es
necesario reiniciar. Directamente en el cuadro de dialogo encontrara el botén Reiniciar ahora. Hasta que se
reinicie el equipo, el componente Firewall no estara completamente activado. Ademas, todas las opciones de
edicién del cuadro de dialogo estaran desactivadas. Preste atencion a esta advertencia y reinicie su equipo lo
mas pronto posible.

Modos de Firewall disponibles

El Firewall le permite definir reglas de seguridad especificas basandose en si su equipo se ubica en un
dominio o es un equipo independiente, o incluso portéatil. Cada una de estas opciones exige un nivel de
proteccion diferente, y los niveles estan cubiertos por los modos correspondientes. En resumen, un modo de
Firewall es una configuracion especifica del componente Firewall, y es posible utilizar varias configuraciones
predefinidas.

e Automatico: en este modo, el Firewall maneja todas las redes de trafico automaticamente. No se lo
invitara a tomar decisiones. El Firewall permitira la conexién para cada aplicacion conocida y, al
mismo tiempo, creara una regla para la aplicacién que especifique que ésta siempre puede
conectarse en el futuro. Para otras aplicaciones, el Firewall decidira si se debe permitir la conexion o
bloguearla en funcién del comportamiento de la aplicaciéon. No obstante, en este tipo de situacion, no
se creara la regla y la aplicacion se comprobara nuevamente cuando intente conectarse. El modo
automatico es discreto y se recomienda a la mayoria de los usuarios.

¢ Interactivo: este modo es conveniente si desea controlar por completo todo el trafico de la red hacia
y desde su equipo. El Firewall supenisara y lo notificara sobre cada intento de comunicacion o
transferencia de datos, para que usted permita o bloquee el intento si lo considera adecuado.
Recomendado so6lo para usuarios avanzados.

e Bloquear acceso a internet: la conexion a internet esta bloqueada por completo, no puede acceder
a internet y nadie desde afuera puede acceder a su equipo. Solamente para uso especial y breve.

e Desactivar la proteccién del Firewall (no recomendable): desactivar el Firewall permitira todo el
trafico de la red hacia y desde su equipo. En consecuencia, esto lo hara winerable a los ataques de
los hackers. Siempre considere esta opcién cuidadosamente.

Tenga en cuenta un modo automatico especifico disponible también dentro del Firewall. Este modo se activa
de manera silenciosa si se desactivan los componentes Equipo o Identity Protection y, por lo tanto, su equipo
es mas winerable. En estos casos, el Firewall sélo permitird automaticamente aplicaciones conocidas y
absolutamente seguras. Para todas las demas, le solicitara que tome una decision. Esto se realiza para
compensar los componentes de proteccion desactivados y mantener la seguridad de su equipo.

Recomendamos encarecidamente que no desactive el Firewall. No obstante, si necesariamente tiene
gue desactivar el componente Firewall, puede hacerlo seleccionando el modo de proteccion Desactivar
Firewall en la lista anterior de modos de Firewall disponibles.

Controles del cuadro de dialogo

El cuadro de didlogo proporciona una descripcion general de la informacién basica sobre el estado del
componente Firewall:

e Modo Firewall: proporciona informacion sobre el modo Firewall seleccionado actualmente. Utilice el
botén Cambiar situado junto a la informacién proporcionada para cambiar a la interfaz de
configuracién de Firewall si desea cambiar el modo actual por otro (para ver una descripciéon y
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recomendacion sobre el uso de perfiles de Firewall, consulte el parrafo anterior).

e Uso compartido de archivos e impresoras: informa si se permite en estos momentos el uso
compartido de archivos e impresoras (bidireccional). El uso compartido de archivos e impresoras
significa en realidad el uso compartido de archivos o carpetas que marque como "Compartidas" en
Windows, unidades de disco comunes, impresoras, escaneres y dispositivos similares. El uso
compartido de tales elementos es deseable dentro de redes que pueden considerarse seguras (por
ejemplo en el hogar, en el trabajo o en la escuela). Sin embargo, si esta conectado a una red publica
(como la conexién wi-fi de un aeropuerto o la de un café con Internet), probablemente no desee
compartir nada.

e Conectado a: proporciona informacién sobre el nombre de la red a la que esta conectado
actualmente. Con Windows XP, el nombre de la red responde a la denominacion que elija para la red
especifica cuando se conecte por primera vez. Con Windows Vista y superior, el nombre de la red se
toma automaticamente del Centro de redes y recursos compartidos.

e Restablecer valores predeterminados: presione este boton para reemplazar la configuracién de
Firewall actual y revertir a la configuracion predeterminada en funcion de la deteccion automatica.

El cuadro de didlogo contiene los siguientes controles graficos:

Configuracion: haga clic en el boton para dirigirse a la interfaz de configuracion de Firewall
donde puede editar toda la configuracion de Firewall. Solo los usuarios experimentados pueden llevar a
cabo cambios en la configuracion.

Flecha: utilice la flecha verde en la seccion superior izquierda del cuadro de dialogo para volver a
la interfaz de usuario principal con la descripcion general de los componentes.

3.4.6. PC Analyzer

El componente PC Analyzer es una herramienta avanzada para un analisis y una correccién detallados del
sistema con el fin de mejorar la velocidad y el rendimiento general de su equipo. Se abre desde el boton
Reparar rendimiento ubicado en la interfaz de dialogo del usuario principal o desde la misma opcién que
aparece en el menu contextual del icono de AVG de la bandeja del sistema. Posteriormente podra ver el
progreso del andlisis y los resultados directamente en el grafico:
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<« PC Analyzer

¥ PC Analyzer ha finalizado el andlisis

Categoria Resultados Severidad

Errores de registro 106 errores encontrados
Errores que afectan la estabilidad del sistema
Archivos no deseados
Estos archivos ocupan espadio en disco
wyy Fragmentacién

€3 Reduce la veloddad de =0 al disco

Accesos directos daiiados

Reducen la veloddad del

Descargue el nuevo AVG PC TuneUp para solucionar los errores una vez de forma gratuita, o

comprelo para tener 12 meses de optimizacion ilimitada.

Se pueden analizar las siguientes categorias: errores de registro, archivos no deseados, fragmentacion y
accesos directos dafiados:

e Errores en el registro mostrara el nimero de errores en el Registro de Windows que podrian estar
reduciendo la velocidad de su equipo o haciendo que aparezcan mensajes de error.

e Archivos no deseados proporciona el nimero de archivos que consumen espacio en el disco duro y
gue probablemente se eliminen. Normalmente se tratara de varios tipos de archivos temporales, asi
como de archivos de la Papelera de reciclaje.

e Fragmentacion calculara el porcentaje del disco duro que esta fragmentado, es decir, que se ha
utilizado durante mucho tiempo de forma que la mayoria de los archivos ahora estan separados en
distintas partes del disco fisico.

e Accesos directos dafiados encontrara los accesos directos que ya no funcionan, que conducen a
ubicaciones inexistentes, etc.

En la descripcién general de los resultados se proporciona el nimero de problemas del sistema detectados,
clasificados segun las categorias correspondientes analizadas. Los resultados del andlisis también se
mostraran graficamente en un eje en la columna Severidad.

Botones de control

e Detener andlisis (se muestra mientras se ejecuta el andlisis): presione este botén para interrumpir el
andlisis del equipo inmediatamente.

¢ Instale para reparar (se muestra cuando el analisis ha terminado): lamentablemente, la funcionalidad
de PC Analyzer dentro de AVG Internet Security esté limitada al andlisis de estado actual de su
PC. Sin embargo, AVG brinda una herramienta avanzada para un analisis y una correccién detallados
del sistema con el fin de mejorar la velocidad y el rendimiento general de su equipo. Haga clic en el
botén para redireccionarse al sitio web correspondiente para obtener mas informacion.
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3.5. Configuracion avanzada de AVG

El cuadro de dialogo de configuracion avanzada de AVG Internet Security se abre en una ventana nueva
denominada Configuracion avanzada de AVG. La ventana esta dividida en dos secciones: la parte izquierda
ofrece una navegacion organizada en forma de arbol hacia las opciones de configuracion del programa.
Seleccione el componente del que desea cambiar la configuracion (o su parte especifica) para abrir el dialogo
de edicion en la seccion del lado derecho de la ventana.

3.5.1. Apariencia

El primer elemento del arbol de navegacion, Apariencia, se refiere a la configuracion general de la interfaz de
usuario de AVG Internet Security y proporciona algunas opciones basicas del comportamiento de la
aplicacion:

| JAVG Internet Security Configuracién avanzada

Sonidos
Desactivar temporalmente la protec La aplicacién debe reiniciarse para aplicar Los cambios de idioma.

Seleccion del idioma

Proteccidn del equipo Seleccionar el idioma de la interfaz del usuario:
Proteccitn del correo electrénico Espafiol (latinoamericano)
Proteccién de navegacion web

Identity Protection
Analisis Notificaciones de la bandeja del sistema
Programaciones Mostrar notificaciones en la bandeja del sistema
Actualizar

Excepciones

Bdveda de virus Notificaciones de eliminacion automatica de amenazas de Proteccion
sidente

Notificaciones de actualizacion

AVG Autoproteccion
Preferencias de privacidad Notificaciones de an
Ignorar estado de error Notificaciones de Firewall
Advisor: Redes Puntos de conexion de red

Aplicaciones blogueadas
Notificaciones de Analizador de correo electrénico
Notificaciones estadisticas

Notificaciones de AVG Accelerator

®

Seleccion de idioma

En la seccién Seleccion de idioma, puede seleccionar el idioma deseado en el menu desplegable. El idioma
seleccionado se usara para la interfaz de usuario completa de AVG Internet Security. El menu desplegable
so6lo ofrece los idiomas que haya seleccionado con anterioridad para instalarse durante el proceso de
instalacién ademas del inglés (que se instala automaticamente, de forma predeterminada). Para terminar de
cambiar el idioma de su AVG Internet Security debe reiniciar la aplicacion. Siga estos pasos:

e En el menu desplegable, seleccione el idioma deseado de la aplicacion.

e Para confirmar la seleccién, presione el boton Aplicar (esquina inferior derecha del cuadro de
didlogo).

* Presione el botdn Aceptar para confirmar.
e Se abre un nuew cuadro de dialogo que le informa de que para cambiar el idioma de la aplicacién
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debe reiniciar su AVG Internet Security.

e Presione el botén Reiniciar AVG ahora para aceptar el reinicio del programa y espere un momento a
gue el cambio de idioma surta efecto:

¥ AVG Internet Security

Se requiere el reinicio de la aplicacién para que el cambio de idioma tenga efecto.

Reinicie la aplicacién ahora

Notificaciones de la bandeja del sistema

En esta seccién, puede suprimir la visualizacion de las notificaciones de la bandeja del sistema sobre el
estado de la aplicacion AVG Internet Security. De forma predeterminada, se permite la visualizacion de las
notificaciones del sistema. Se recomienda encarecidamente mantener esta configuracién. Las notificaciones
del sistema informan, entre otras cosas, de la ejecucién del proceso de actualizacién o de analisis, o del
cambio de estado de un componente de AVG Internet Security. Es importante que ponga atencién a estas
notificaciones.

Sin embargo, si por alguna razén decide que no desea que se muestren este tipo de notificaciones, o que sé6lo
desea ver algunas de ellas (relacionadas con un componente especifico de AVG Internet Security), puede
definir y especificar sus preferencias seleccionando las siguientes opciones o anulando su seleccion:

* Mostrar notificaciones en la bandeja del sistema (activada de forma predeterminada): De forma
predeterminada se muestran todas las notificaciones. Quite la marca de seleccion de este elemento
para desactivar completamente la visualizacion de todas las notificaciones del sistema. Cuando se
encuentra activada, también puede seleccionar qué notificaciones en concreto deben visualizarse:

o Notificaciones de actualizacion (activada de forma predeterminada): Decida si debe
visualizarse informacion sobre la ejecucion, el progreso y la finalizacion del proceso de
actualizacion de AVG Internet Security.

o Notificaciones de eliminacién automatica de amenazas de Proteccion Residente (activada
de forma predeterminada): Decida si debe visualizarse o suprimirse la informacién relativa a los
procesos de guardado, copia y apertura de archivos (esta configuraciéon sélo se muestra si la
opcién Autorreparar de Proteccion Residente esta activada).

o Notificaciones de analisis (activada de forma predeterminada): Decida si debe visualizarse
informacioén sobre la ejecucion automatica del andlisis programado, el progreso y los
resultados.

o Notificaciones de Firewall (activada de forma predeterminada): decida si debe visualizar
informacién relativa al estado y los procesos relacionados con el Firewall; por ejemplo, las
adwertencias de activacion o desactivacion del componente, el posible bloqueo del tréfico, etc.
Este elemento proporciona dos opciones de seleccién mas especificas (para obtener una
explicacion detallada de cada una de ellas, consulte el capitulo Firewall de este documento):

- Puntos de conexion de red (desactivada de forma predeterminada): Al conectarse a una

red, Firewall informa si la conoce y cémo se debera configurar el uso compartido de archivos
e impresoras.
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- Aplicaciones bloqueadas (activada de forma predeterminada): Cuando una aplicacién
desconocida o sospechosa esta tratando de conectarse a una red, Firewall bloguea el intento
y muestra una notificacion. Esto es Util para mantenerlo informado, por lo tanto
recomendamos que siempre mantenga la funcién activada.

o Las notificaciones de Analizador de correo electrénico (activada de forma predeterminada):
Decida si debe visualizarse informacién sobre el analisis de todos los mensajes de correo
electrénico entrantes y salientes.

o Notificaciones estadisticas (activada de forma predeterminada): Mantenga la opcién
seleccionada para permitir la notificacién regular de revision de estadisticas en la bandeja del
sistema.

o Notificaciones de AVG Accelerator (activada de forma predeterminada): Decida si debe
visualizarse informacion acerca de las actividades de AVG Accelerator. AVG Accelerator es
un senicio que mejora la reproduccion de video en linea y que facilita la realizacion de
descargas adicionales.

o Notificaciones de mejora del tiempo de arranque (desactivada de forma predeterminada):
Decida si desea que se le informe sobre la aceleracion del tiempo de arranque de su equipo.

o Notificaciones de AVG Advisor (activada de forma predeterminada): decida si se debe
mostrar la informacion de las actividades de AVG Advisor en el panel deslizante de la bandeja
del sistema.

Modo de juego

Esta funcion de AVG esta disefiada para aplicaciones de pantalla completa donde los globos de informacién
de AVG (que se abren, por ejemplo, al iniciar un analisis programado) pueden resultar molestos (pueden
minimizar la aplicacién o dafiar los graficos). Para e\itar esta situacién, mantenga seleccionada la casilla de
verificacién Habilitar el Modo de juego cuando se ejecute una aplicacion de pantalla completa
(configuracién predeterminada).
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3.5.2. Sonidos

En el cuadro de didlogo Configuracion de Sonido, puede especificar si desea que se le informe acerca de
acciones especificas de AVG Internet Security mediante una notificacion sonora:

Y {AVG Internet Security Configuracién avanzada

Apariencia . . .
Sonidas Configuracion de sonido

Desactivar temporalmente la protec Activar eventos de sonido [esta opcidn es definida por el usuario)
Proteccién del equipo

Proteccidn del correo electrénico
Proteccién de navegacion web Evento Archivo

Identity Protection " aralisis indade
Andlisis

No reproducir sonidos cuando esté activa una aplicacién de pantalla completa

Andlisis iniciado

Ha finalizado el analisis

El analisis ha finalizado y se ha ... C:\Program Files\AVG\Av\¢
Alerta de Proteccidn residente C:\Program Files\AVG\AW\¢
Alerta de Online Shield C:\Program Files\AVG\Av\¢
Se inici6 Actualizar

Programaciones
Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

Terminé Actualizar
Falld Actualizar C:\Program Files\AVG\Av\¢

@ [Fressarmimn |

La configuracion sélo es valida para la cuenta de usuario actual, es decir, cada usuario del equipo puede tener
su propia configuracién de sonido. Si desea permitir la notificacién sonora, mantenga seleccionada la opcion
Activar eventos de sonido (la opcién esta activada de forma predeterminada) para activar la lista de todas
las acciones pertinentes. Se recomienda también que marque la opciéon No reproducir sonidos cuando esté
activa una aplicacion de pantalla completa para suprimir la notificacion sonora en situaciones en las que
pueda resultar molesta (consulte también la seccién Modo de juego del capitulo Configuracion Avanzada /
Apariencia en este documento).

Botones de control

e Examinar...: una vez seleccionado el evento correspondiente en la lista, utilice el boton Examinar
para buscar en su disco el archivo de sonido que desee asignar a él. (Tenga en cuenta que por el
momento sélo se admiten archivos de sonido *.wav.)

e Reproducir: para escuchar el sonido seleccionado, resalte el evento en la lista y presione el botén
Reproducir.

e Eliminar: utilice el boton Eliminar para quitar el sonido asignado a un evento especifico.

3.5.3. Desactivar temporalmente la proteccion de AVG

En el cuadro de didlogo Desactivar temporalmente la proteccion de AVG tiene la opcion de desactivar toda
la proteccion que proporciona AVG Internet Security a la vez.

Recuerde que no debe usar esta opcién si no es absolutamente necesario.
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Apariencia . .

Sonidos Desactivar temporalmente la proteccion de AVG

Desactivar temporalmente la protec No es recomendable y sélo deberia usarse si experimenta problemas al instalar
Proteccién del equipo el software o al resolver problemas técnicos.

Proteccidn del correo electrénico

Proteccién de navegacion web
Identity Protection

Andlisis

Programaciones

Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

En la mayoria de los casos, no es necesario desactivar AVG Internet Security antes de instalar nuevo
software o controladores, ni siquiera si el instalador o el asistente de software le sugiere que cierre los
programas y aplicaciones que se estén ejecutando para asegurarse de que no se producen interrupciones no
deseadas durante el proceso de instalacion. Si realmente experimenta problemas durante la instalacion,
intente desactivar la proteccién residente (en el dialogo vinculado, desmarque primero el elemento Activar la
Proteccion Residente). Si tiene que desactivar temporalmente AVG Internet Security, debe wolver a activarlo
en cuanto termine. Si esta conectado a Internet o a una red durante el tiempo que el software antivirus esta
desactivado, su equipo sera winerable ante los ataques.

Como desactivar la proteccion de AVG

Marque la casilla de erificacién Desactivar temporalmente la proteccion de AVG y presione el botén
Aplicar para confirmar su eleccion. En el cuadro de didlogo Desactivar temporalmente la proteccién de
AVG recién abierto, especifique por cuanto tiempo desea desactivar su AVG Internet Security. De forma
predeterminada, la proteccion permanece desactivada durante 10 minutos, que deberian ser suficientes para
cualquier tarea comun, como la instalacion de nuevo software, etc. Puede definir un periodo de tiempo mas
prolongado; sin embargo, esta opcién no es recomendada de no ser absolutamente necesaria.
Posteriormente, todos los componentes desactivados se activaran automaticamente otra vez. Como maximo,
puede desactivar la proteccion de AVG hasta reiniciar nuevamente el equipo. Una opcion separada para
desactivar el componente Firewall esta presente en el cuadro de dialogo Desactivar temporalmente la
proteccion de AVG. Marque la opcion Desactivar proteccion de Firewall para hacerlo.
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@ Desactivar temporalmente la proteccion de AVG

Advertencia:

va a desactivar temporalmente la proteccién de AVG. Su equipo sera vulnerable ante
amenazas mientras AVG esta desactivado. Seleccione a continuacién el periodo de tiempo
efectivo para el estado desactivado. Al final del periodo se reactivara la seguridad del
equipo. También podra reactivar la proteccién en cualquier momento haciendo clic con el
botén secundario en el icono en la bandeja de AVG y seleccionando «Activar la proteccién
de AVG».

Desactivar AVG para: | 10 minutos

[ Desactivar proteccién de Firewall

®

3.5.4. Proteccion del equipo

3.5.4.1. Antivirus

AntiVirus junto con Proteccidon Residente protegen su equipo de manera continua de todos los tipos de
\virus, spyware y malware conocidos en general (incluidos el denominado malware inactivo y no peligroso, es
decir, malware que se ha descargado, pero que no se ha activado aun).

¥ | AVG. Internet Security

Apariencia
Sonidos

Desactivar temporalmente la protec

Proteccién del equipo
Anti-Rootkit
Servidor de caché
Proteccidn del correo electrénico
Proteccidn de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones
Boveda de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

® [Freseermnec |

Configuracion avanzada

Configuracion del AntiVirus

Activar Proteccidn residente

Preguntar antes de eliminar las amenazas

Notificar aplicaciones potencialmente no deseadas y amenazas de spyware
[ Notificar conjunto ampliado de aplicaciones potencialmente no deseadas
[ Anatizar los archivos al cerrarlos

Anall el sector de arranque de los medios extraibles

Utilizar heuristica

Analizar archives indicados en el registro

[ Activar andlisis a fondo

Activar la proteccién para mensajeria instantanea y descargas en P2P

En el cuadro de dialogo Configuracién de Proteccion Residente, puede activar o desactivar completamente
la proteccion residente seleccionando o deseleccionando el elemento Activar Proteccion Residente (esta
opcion esta activada de forma predeterminada). Ademas, puede seleccionar qué funciones de la proteccion
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residente se deben activar:

e Preguntar antes de eliminar las amenazas (activada de forma predeterminada): Seleccione esta
opcién para que la Proteccion Residente no realice ninguna accién de manera automatica; si la
selecciona, muestra un cuadro de didlogo que describe la amenaza detectada y le permite decidir
gué debe hacer. Si deja la casilla sin seleccionar, AVG Internet Security reparara la infeccién
automaticamente y, si no es posible, el objeto se mowera a la Béveda de virus.

e Analizar aplicaciones potencialmente no deseadas y amenazas de spyware (activada de forma
predeterminada): Seleccione esta opcion para activar el analisis de spyware y virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad,
puede que algunos de estos programas se instalen intencionalmente. Recomendamos mantener esta
funcién activada, ya que incrementa la seguridad del equipo.

¢ Informar sobre conjunto mejorado de aplicaciones potencialmente no deseadas (desactivada de
forma predeterminada): Seleccione esta opcion para detectar paquetes extendidos de spyware:
programas que son totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Esta es una medida
adicional que aumenta alin mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

e Analizar los archivos al cerrarlos (desactivada de forma predeterminada): El andlisis al cerrar
garantiza que AVG analiza los objetos activos (por ejemplo, aplicaciones, documentos, etc.) cuando
se abren y también cuando se cierran; esta funcién lo ayuda a proteger el equipo frente a algunos
tipos de virus sofisticados.

e Andlisis del sector de arranque de los medios extraibles (activada de forma predeterminada):
Seleccione esta opcion para analizar los sectores de arranque de los discos flash USB insertados,
las unidades de disco externas y cualquier otro medio extraible en busca de amenazas.

e Utilizar heuristica (activada de forma predeterminada): El analisis heuristico se utilizara para la
deteccién (emulacion dindmica de las instrucciones del objeto analizado en un entorno informatico
virtual).

e Analizar archivos indicados en el registro (activada de forma predeterminada): Este parametro
define que AVG analizara todos los archivos ejecutables afadidos al registro de inicio para evitar que
una infeccién conocida se ejecute durante el siguiente inicio del equipo.

e Activar analisis a fondo (desactivada de forma predeterminada): En determinadas situaciones (en
un estado de extrema emergencia), puede marcar esta opcidn para activar los algoritmos mas
minuciosos, que comprobaran a fondo todos los objetos remotamente amenazantes. Pero recuerde
gue este método consume mucho tiempo.

e Activar la proteccion para mensajeria instantanea y descargas en P2P (activada de forma
predeterminada): Seleccione esta opcion si desea \erificar que la comunicacién de mensajeria
instantanea (por ejemplo, AIM, Yahoo!, ICQ, Skype, MSN Messenger, etc.) y los datos descargados
dentro de redes punto a punto (redes que permiten la conexion directa entre clientes, sin un servidor,
lo que resulta potencialmente peligroso; cominmente utilizadas para compartir archivos de musica)
no tengan wirus.
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En el cuadro de dialogo Archivos analizados por Proteccidon Residente es posible configurar qué archivos
se van a analizar (por medio de las extensiones especificas):

| {AVG. Internet Security Configuracion avanzada

Apariencia
Sonidos
Desactivar temporalmente la protec O Analizar todos los archivos

Archivos analizados por la Proteccion residente

Proteccién del equipo
B AntiVirus
Configuracién de experto

Anti-Rootkit

Servidor de caché
Proteccién del correo electrénico
Proteccién de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar ; ;EML;EX HLP;HT%INF;INI;JP
Excepciones i i 1 5 PDF;PGM;PHFP*;FIF
Bdveda de virus :
AVG Autoproteccion
Preferencias de privacidad Analizar archivos sin extensiones

Analizar archivos infectables y tipos de documento seleccionados

Analizar siempre archivos con las siguientes extensio

Ignorar estado de error
Advisor: Redes

10

®

Marque la casilla de verificacién respectiva para decidir si desea Analizar todos los archivos o solamente
Analizar archivos infectables y tipos de documento seleccionados. Para agilizar el andlisis y proporcionar
al mismo tiempo el nivel maximo de proteccién, recomendamos que consene la configuracién predeterminada.
De esta forma s6lo se analizaran los archivos infectables. En la seccién respectiva del cuadro de didlogo,
también puede buscar una lista editable de extensiones que definen los archivos que se incluyen en el
analisis.

Seleccione la opcién Analizar archivos sin extensiones (activada de forma predeterminada) para asegurarse
de que incluso los archivos sin extension y los de formato desconocido se analicen con la Proteccién
residente. Recomendamos mantener esta caracteristica activada, ya que los archivos sin extension son
sospechosos.

3.5.4.2. Anti-Rootkit

En el cuadro de diadlogo de la Configuracién de Anti-Rootkit, puede editar la configuracion y los parametros
especificos del senicio Anti-Rootkit del analisis anti-rootkit. El andlisis anti-rootkit es un proceso
predeterminado incluido en el Analisis de todo el equipo:
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Apariencia
Sonidas Configuracion de Anti-Rootkit
Desactivar temporalmente la protec En circunstancias normales, no necesita ejecut ste analisis manualmente, ya que
Protecci6n del equipo los rootkits también se detectan durante un an completo del sistema.
AntiVirus

Anti-Rootkit
e — [¥] Analizar aplicaciones
Proteccidn del correo electrénico Analizar controladores
Proteccién de navegacion web
Identity Protection
Andlisis Andlisis rapido de rootkits
Programaciones . .
Jy— Analisis completo de rootkits
Excepciones
Bdveda de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

®

Analizar aplicaciones y Analizar controladores le permiten especificar en detalle qué debe incluirse en el
analisis anti-rootkit. Esta configuracion esta disefiada para usuarios avanzados; le recomendamos mantener
todas las opciones activadas. También puede seleccionar el modo de andlisis de rootkits:

e Andlisis rapido de rootkits: analiza todos los procesos en ejecucion, los controladores cargados y
la carpeta del sistema (generalmente, c:\Windows)

e Anadlisis completo de rootkits: analiza todos los procesos en ejecucion, los controladores

cargados, la carpeta del sistema (generalmente, c:\Windows), asi como todos los discos locales
(incluyendo el disco flash, pero excluyendo las unidades de disco flexible/CD)

71



=¥ Avc

3.5.4.3. Servidor de caché

El cuadro de dialogo Configuracién del servidor de caché hace referencia al proceso del senidor de caché
disefiado para aumentar la velocidad de todos los tipos de andlisis de AVG Internet Security:

JAVG Internet Security Configuracién avanzada

Apariencia . , . .

Sonidos Servidor de cache Configuracion

Desactivar temporalmente la protec Caché activada

Proteccién del equipo

AntiVirus
Anti-Rootkit

A JATENCION! Si desactiva cualquiera de estas opciones, es posible que se
_ reduzca el rendimiento del sistema. Se recomienda encarecidamente mantenerlas
Proteccién del correo electrénico activadas.

Proteccién de navegacion web
Identity Protection
Andlisis

Programaciones
Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

Permitir agregar archivos nuevos en la caché

@ [Fremerminam

El senidor de caché recopila y consene la informacion en archivos de confianza (un archivo se considera de
confianza si esta firmado digitalmente en una fuente de confianza). Estos archivos se consideran seguros de
forma automatica y no deben wlver a analizarse; por lo tanto, estos archivos se omiten durante el analisis.

El cuadro de didlogo Configuracion del servidor de caché ofrece las siguientes opciones para configuracion:

e Caché activada (activada de forma predeterminada): quite la marca de la casilla para desactivar el
Servidor de caché y vacie la memoria caché. Tenga en cuenta que el andlisis puede ralentizar y
reducir el rendimiento general de su equipo, porque primero se analizaran todos y cada uno de los
archivos en uso en busca de virus y spyware.

e Permitir agregar archivos nuevos en la caché (activada de forma predeterminada): quite la marca
de la casilla para dejar de agregar archivos en la memoria caché. Se guardaran y usaran todos los
archivos ya almacenados en caché hasta que el almacenamiento en caché se desactive
completamente o hasta la siguiente actualizacion de la base de datos de virus.

A menos que tenga un buen motivo para desactivar el servidor de caché, se recomienda especialmente
que conserve la configuracién predeterminada y deje las opciones activadas. De lo contrario, puede
experimentar una disminucidn significativa en la velocidad y el rendimiento de su sistema.

3.5.5. Analizador de correo electronico

En esta seccion se puede editar la configuracién detallada del Analizador de correos electronicos y Anti-
Spam:
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3.5.5.1. Analizador de correo electronico

El cuadro de dialogo Analizador de correos electrénicos se divide en tres secciones:

{AVG Internet Security Configuracién avanzada

Apariencia . . . ..
Sonidos Configuracion del Analizador de correo electronico
Desactivar temporalmente la pro Verificar correo electrénico entrante
Proteccién del equipo [ verificar correo electrénico saliente
B Proteccién del correo electrénico
= Analizador de correo electrén|
e fowros 1]
Filtro de correos electréni
B Servidores
POP3
SMTP Notificar aplicaciones potencialmente no deseadas y amenazas de spyware

[ Modificar el asunto de los mensajes infectados por virus

Propiedades de analisis

Utilizar heuristica

IMAP [ Notificar conjunto ampliado de aplicaciones potencialmente no deseadas
Anti-Spam del interior de los archivos
Proteccidn de navegacion web

Identity Protection . . . .
Andlisis Informes de archivos adjuntos de correo electronico
Programaciones [ Informar de archivos protegidos por contrasefia
Actualizar [ Informar de documentos protegidos por contrasefia

Excepciones [ Informar de archivos que contengan macros

Baveda de virus [ Informar de extensiones ocultas

— Mover los archivos adjuntos identificados a La Bveda de Virus [solo correos

®

Analisis de correo electrénico

En esta seccién puede establecer la siguiente configuracién basica para los mensajes de correo electronico
entrantes o salientes:

e Verificar correo entrante (activada de forma predeterminada): Marque esta opcién para activar o
desactivar la opcion de andlisis de todos los mensajes de correo electronico enviados a su cliente de
correo electrénico

e Verificar correo saliente (desactivada de forma predeterminada): Marque esta opcion para activar o
desactivar la opcion de analizar todos los correos electrénicos enviados desde su cuenta

e Modificar el asunto de los mensajes infectados por virus (desactivada de forma predeterminada):
Si desea que se le avise si el mensaje de correo electronico analizado se detectdé como infectado,
marque este elemento y escriba el texto que desea en el campo de texto. Entonces este texto se
agregara al campo "Asunto" de cada mensaje de correo electrénico detectado con el fin de facilitar la
identificacién y el filtrado. El valor predeterminado es **VIRUS***, y recomendamos consenarlo.

Propiedades de anédlisis

En esta seccion puede especificar como deben analizarse los mensajes de correo electrénico:

e Utilizar heuristica (activada de forma predeterminada): Seleccione esta opcién para utilizar el
método de deteccion heuristico al analizar mensajes de correo electrénico. Cuando esta opcién esta
activada, no solo podra filtrar los archivos adjuntos de correo electrénico por extension, sino también
por su contenido real. El filtro se puede establecer en el cuadro de didlogo Filtro de correos
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electronicos.

e Analizar aplicaciones potencialmente no deseadas y amenazas de spyware (activada de forma
predeterminada): Seleccione esta opcion para activar el andlisis de spyware y de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad,
puede que algunos de estos programas se instalen intencionalmente. Recomendamos mantener esta
funcién activada, ya que incrementa la seguridad del equipo.

¢ Informar sobre el conjunto mejorado de aplicaciones potencialmente no deseadas (desactivada
de forma predeterminada): Seleccione esta opcion para detectar paquetes extendidos de spyware:
programas que son totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se trata de una medida
adicional que aumenta alin mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

e Anadlisis del interior de los archivos (activada de forma predeterminada): Seleccione esta opcién
para analizar el contenido de los archivos adjuntos a los mensajes de correo electrénico.

e Activar analisis a fondo (desactivada de forma predeterminada): En determinadas situaciones (por
ejemplo, sospechas de que el equipo esta infectado por un virus o un ataque), puede seleccionar
esta opcidn para activar los algoritmos de analisis mas exhaustivos que analizaran incluso las areas
del equipo que no se infectan a menudo, para estar absolutamente seguro. Pero recuerde que este
método consume mucho tiempo.

Informes de archivos adjuntos de correo electrénico

En esta seccién se pueden establecer reportes adicionales acerca de archivos potencialmente peligrosos o
sospechosos. Tenga en cuenta que no se mostrara ningun cuadro de didlogo de advertencia, sélo se agregara
un texto de certificacion al final del mensaje de correo electrénico, y todos esos informes se enumeraran en el
cuadro de didlogo Deteccion mediante la Proteccion del correo electrénico:

¢ Notificar archivos protegidos por contrasefia: No es posible analizar archivos (ZIP; RAR etc.)
protegidos por contrasefia en busca de \irus; seleccione la casilla para notificarlos como
potencialmente peligrosos.

¢ Notificar documentos protegidos por contrasefia: No es posible analizar los documentos
protegidos por contrasefia en busca de \irus; seleccione la casilla para notificarlos como
potencialmente peligrosos.

¢ Notificar archivos que contienen macros: Una macro es una secuencia predefinida de pasos
encaminados a hacer que ciertas tareas sean mas faciles para el usuario(las macros de MS Word
son ampliamente conocidas). Como tal, una macro puede contener instrucciones potencialmente
peligrosas, y podria ser Util seleccionar la casilla para garantizar que los archivos con macros se
informen como sospechosos.

¢ Notificar extensiones ocultas: Las extensiones ocultas pueden hacer, por ejemplo, que un archivo
ejecutable sospechoso "algo.txt.exe" parezca un archivo de texto simple e inofensivo "algo.txt";
seleccione la casilla para notificar estos archivos como potencialmente peligrosos.

e Mover los informes de archivos adjuntos a la Béveda de virus: Especifique si desea que se le
notifique mediante correo electrénico acerca de los archivos y documentos protegidos por
contrasefia, los archivos que contienen macros y los archivos con extension oculta detectados como
un dato adjunto del mensaje del correo electrénico analizado. Si durante el analisis se identifica un
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mensaje en estas condiciones, defina si el objeto infeccioso detectado se debe mover a la Béveda de
Mirus.

En el cuadro de didlogo Certificacién puede marcar las casillas de verificacion especificas para decidir si
desea certificar su correo entrante (Certificar el correo entrante) o saliente (Certificar el correo saliente).
Para cada una de estas opciones, también puede especificar el parametro Con archivos adjuntos
solamente de modo que la certificacion solamente se agregue a mensajes de correo electrénico con adjuntos:

{AVG Internet Security Configuracién avanzada

Apariencia . "
Sonidos Certificacion
Desactivar temporalmente la pro [ certificar el correo electrénico entrante
Proteccién del equipo
B Proteccidn del correo electrdnico
B Analizador de correo electrén|
Certificacion
Filtro de correos electréni
B Servidores Texto de certificacién de correo electrdnico:
POP3
SMTP
IMAP
Anti-Spam
Proteccién de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones
Bdveda de virus

Se certificd que el correo no contiene virus.

Idioma utilizado para el texto de certificacion de correo:

Idioma de instalacién predeterminado

®

De forma predeterminada, el texto de certificacién consta de informacion basica que indica Se certificé que el
correo no contiene virus. Sin embargo, esta informacion puede extenderse o modificarse segun sus
necesidades: escriba el texto de certificacion deseado en el campo Texto de certificacion de correo
electrénico. En la seccién Idioma utilizado para el texto de certificacion de correo puede definir
adicionalmente el idioma en el que se debe mostrar parte de la certificacion generada automaticamente (Se
certificd que el correo no contiene virus).

Nota: tenga en cuenta que solamente se mostrara el texto predeterminado en el idioma solicitado; su texto
personalizado no se traducira automéaticamente.

75



| {AVG. Internet Security Configuracion avanzada

Apariencia . . .
Sonidos Filtro de archivos adjuntos
Desactivar temporalmente la pro [ Etiminar archivos adjuntos (sélo correos entrantes)
Proteccién del equipo
= Proteccién del correo electrénico
= Analizador de correo electran|
Certificacion
- 0000O0O0O0O0]
B Servidores
POP3
SMTP
IMAP
Anti-Spam
Proteccién de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones
Bdveda de virus

®

El cuadro de dialogo Filtro de archivos adjuntos le permite establecer los pardmetros para el andlisis de los
archivos adjuntos de los mensajes de correo electronico. De manera predeterminada, la opcion Eliminar
archivos adjuntos esta desactivada. Si decide activarla, todos los archivos adjuntos de los mensajes de
correo electrénico detectados como infectados o potencialmente peligrosos se eliminaran automaticamente.
Si desea definir los tipos especificos de archivos adjuntos que se deben eliminar, seleccione la opcién
respectiva:

e Quitar todos los archivos ejecutables: se eliminaran todos los archivos *.exe
¢ Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.docx, *.xIs y *.xIsx

e Eliminar los archivos con las siguientes extensiones separadas por coma: se eliminaran todos
los archivos con las extensiones definidas

En la seccién Servidores podra editar parametros para los senidores del Analizador de correos electrénicos:

e Senidor POP3
e Senidor SMTP
e Senidor IMAP

También puede definir nuevos senidores para correo entrante o saliente, utilizando el botén Agregar nuevo
servidor.

76



| JAVG Internet Security Configuracién avanzada

Apariencia . . . ..
Sonidos Configuracion del Analizador de correo electronico

Desactivar temporalmente la pro Esta configuracién permite la creacién de un nuevo servidor analizador de correos
Proteccidn del equipo electrénicos, o la modificacidn de un servidor existente.
B Proteccidn del correo electrénico . .
La correcta configuracion del servidor es critica para el funcionamiento adecuado del
analizador de correos electrdnicos y la verificacién de virus. Lea con cuidado el
capitulo correspondiente de la documentacidn.

B Analizador de correo electrén|
Certifi 6n
Filtro de correos electréni
B Servidores
=
AutoPOP3
SMTP
IMAP
Anti-Spam
Proteccién de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones

Agregar nuevo servidor

En este cuadro de didlogo puede configurar un nuevo senidor del Analizador de correos electrénicos usando el
protocolo POP3 para el correo entrante:

JAVG Internet Security Configuracién avanzada

Apariencia
. POP3 Nombre del servidor
Sonidos

Desactivar temporalmente (a pro

Proteccién del equipo
B Proteccidn del correo electrénico
B Analizador de correo electrén (®) Automatico
Certificacion O Host fijo

B Servidores

= POP3 Configuracion adicional

Puerto local [utilizado en clientes de correo electrénico):

Conexién: Normal ¥

SMTP
IMAP
Anti-Spam Activacion del servidor cliente de correo electrénico POP:
Proteccién de navegacion web
Identity Protection
Analisis
Programaciones
Actualizar
Excepciones

Active este servidor y utilicelo para enviar/recibir correo electrénico

@ [Fresmormimas |

e Nombre del servidor POP3: en este campo podra especificar el nombre de los senidores nuevos
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(para agregar un servidor POP3, haga clic con el botén secundario del mouse en el elemento POP3
del menu de navegacion de la izquierda).

e Tipo de inicio de sesién: define el método para determinar el senidor de correo empleado para el
correo entrante:

o Automatico: el inicio de sesion se realizara de manera automatica, de acuerdo con la
configuracion del cliente de correo electrénico.

0 Host fijo: en este caso, el programa siempre usara el senidor especificado en este campo.
Especifique la direccion o el nombre de su senvidor de correo. El nombre de inicio de sesion
permanece sin cambiar. Como nombre, puede utilizar un nombre de dominio (por ejemplo,
pop.acme.com), asi como una direccion IP (por ejemplo, 123.45.67.89). Si el senidor de correo
utiliza un puerto no estandar, puede especificar este puerto poniéndolo a continuacién del
nombre del senidor con dos puntos como delimitador (por ejemplo, pop.acme.com:8200). El
puerto estandar para comunicaciones POP3 es 110.

e Configuracién Adicional: especifica los parametros con mayor detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacion de su aplicacion
de correo. Luego debe especificar en su aplicacion de correo este puerto como el puerto para
comunicaciones POP3.

o Conexion: en el menu desplegable, puede especificar la clase de conexidn que desea utilizar
(normal/SSL/SSL predeterminado). Si elige una conexion SSL, los datos enviados se encriptan
sin el riesgo de ser rastreados o controlados por un tercero. Esta funcion solo se encuentra
disponible cuando el senidor de correo de destino la admite.

e Activacion del Servidor de Cliente POP3 de correo electréonico: seleccione o quite la marca de
seleccion de este elemento para activar o desactivar el senidor POP3 especificado
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Apariencia , A

Sonidos Configuracion del Analizador de correo electronico

Desactivar temporalmente la pro Esta configuracién permite la creacién de un nuevo servidor analizador de correos
Proteccidn del equipo electrénicos, o la modificacidn de un servidor existente.
= Proteccién del correo electrénico ) . . i .
La correcta configuracion del servidor es critica para el funcionamiento adecuado del
analizador de correos electrdnicos y la verificacién de virus. Lea con cuidado el
capitulo correspondiente de la documentacidn.

B Analizador de correo electrén|
Certifi 6n
Filtro de correos electréni
B Servidores

AutoSMTP
IMAP
Anti-Spam
Proteccién de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones

Agregar nuevo servidor

En este cuadro de didlogo puede configurar un nuevo senidor del Analizador de correos electrénicos usando el
protocolo SMTP para el correo saliente:

JAVG Internet Security Configuracién avanzada

Apariencia
. SMTP Nombre del servidor
Sonidos

Desactivar temporalmente la pro AutoSMTP

Proteccién del equipo
B Proteccidn del correo electrénico
B Analizador de correo electrén (®) Automatico
Certificacion O Host fijo

B Servidores

POP3 Configuracion adicional

= SMTP - . .
Puerto local [utilizado en clientes de correo electrénico):

Conexién:
IMAP Normal

Anti-Spam Activacion del servidor cliente de correo electrénico SMTP
Proteccién de navegacion web
Identity Protection
Analisis

Active este servidor y utilicelo para enviar/recibir correo electrénico

Programaciones
Actualizar
Excepciones

@ [Fresmormimas |

e Nombre del servidor SMTP: en este campo podra especificar el nombre de los senidores recién
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agregados (para agregar un servidor SMTP, haga clic con el botén secundario del mouse en el
elemento SMTP del menu de navegacion de la izquierda). Para los senidores "AutoSMTP" creados
automaticamente, este campo estéa desactivado.

e Tipo de Inicio de Sesion: define el método para determinar el senidor de correo empleado para el
correo saliente:

o Automatico: el inicio de sesién se efectuara automaticamente, segun la configuracion del
cliente de correo electrénico.

0 Host fijo: en este caso, el programa siempre usara el senidor especificado en este campo.
Especifique la direccion o el nombre de su senidor de correo. Como nombre, puede utilizar un
nombre de dominio (por ejemplo, smtp.acme.com), asi como una direccién IP (por ejemplo,
123.45.67.89). Si el senidor de correo utiliza un puerto no estandar, puede especificar este
puerto poniéndolo a continuacién del nombre del senidor con dos puntos como delimitador (por
ejemplo, smtp.acme.com:8200). El puerto estandar para comunicaciones SMTP es el 25.

e Configuracién Adicional: especifica los parametros con mayor detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacion de su aplicacion
de correo. Posteriormente debera especificar en su aplicacion de correo este puerto como
puerto para la comunicacion SMTP.

o Conexion: en este menu desplegable, puede especificar qué tipo de conexion se utilizara
(normal/SSL/SSL predeterminado). Si elige una conexion SSL, los datos enviados se encriptan
sin el riesgo de ser rastreados o controlados por un tercero. Esta funcion solo se encuentra
disponible cuando el senidor de correo de destino la admite.

e Activacién del Servidor SMTP de Cliente de correo electronico: seleccione o quite la marca de
esta casilla para activar o desactivar el senidor SMTP especificado anteriormente
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Apariencia . . . ..
Sonidos Configuracion del Analizador de correo electronico

Desactivar temporalmente la pro Esta configuracién permite la creacién de un nuevo servidor analizador de correos
Proteccidn del equipo electrénicos, o la modificacidn de un servidor existente.
B Proteccidn del correo electrénico . .
La correcta configuracion del servidor es critica para el funcionamiento adecuado del
analizador de correos electrdnicos y la verificacién de virus. Lea con cuidado el
capitulo correspondiente de la documentacidn.

B Analizador de correo electrén|
Certifi 6n
Filtro de correos electréni
B Servidores
POP3
SMTP
= a8
AutolMAP
Anti-Spam
Proteccién de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones

Agregar nuevo servidor

En este cuadro de didlogo puede configurar un nuevo senidor del Analizador de correos electrénicos usando el
protocolo IMAP para el correo saliente:

JAVG Internet Security Configuracién avanzada

Apariencia
. Nombre del servidor IMAP
Sonidos

Desactivar temporalmente la pro AutoIMAP

Proteccién del equipo
B Proteccidn del correo electrénico
B Analizador de correo electrén (®) Automatico
Certificacion O Host fijo

B Servidores

POP3 Configuracion adicional

SLAP Puerto local [utilizado en clientes de correo electrénico):
= IMAP
Conexién: Normal v
Anti-Spam Activacién del servidor cliente de correo electrénico IMAP
Proteccién de navegacion web
Identity Protection
Analisis
Programaciones
Actualizar
Excepciones

Active este servidor y utilicelo para enviar/recibir correo electrénico

@ [Fresmormimas |

e Nombre del servidor IMAP: en este campo podra especificar el nombre de los senidores recién
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agregados (para agregar un servidor IMAP, haga clic con el botén secundario del mouse en el
elemento IMAP del menu de navegacién de la izquierda).

e Tipo de Inicio de Sesion: define el método para determinar el senidor de correo empleado para el
correo saliente:

o Automatico: el inicio de sesién se efectuara automaticamente, segun la configuracion del
cliente de correo electrénico.

0 Host fijo: en este caso, el programa siempre usara el senidor especificado en este campo.
Especifique la direccion o el nombre de su senidor de correo. Como nombre, puede utilizar un
nombre de dominio (por ejemplo, smtp.acme.com), asi como una direccién IP (por ejemplo,
123.45.67.89). Si el senidor de correo utiliza un puerto no estandar, puede especificar este
puerto poniéndolo a continuacién del nombre del senidor con dos puntos como delimitador (por
ejemplo, imap.acme.com:8200). El puerto estandar para comunicaciones IMAP es el 143.

e Configuracién Adicional: especifica los parametros con mayor detalle:

o Puerto local utilizado: especifica el puerto en el cual se espera recibir la comunicacién de su
aplicacion de correo. Posteriormente debera especificar en su aplicacion de correo este puerto
como puerto para la comunicacion IMAP.

o Conexion: en este menu desplegable, puede especificar qué tipo de conexion se utilizara
(normal/SSL/SSL predeterminado). Si elige una conexion SSL, los datos enviados se encriptan
sin el riesgo de ser rastreados o controlados por un tercero. Esta funcion solo se encuentra
disponible cuando el senidor de correo de destino la admite.

e Activacién del Servidor IMAP en el cliente de correo electronico: seleccione o quite la marca de
esta casilla para activar o desactivar el senidor IMAP especificado anteriormente.
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3.5.6. Proteccion de navegacion web

El cuadro de dialogo Configuracién de LinkScanner le permite marcar/desmarcar las siguientes funciones:

. {AVG Internet Security Configuracién avanzada

Apariencia . . . .
Sonidos Configuracion de LinkScanner Surf-Shield
Desactivar temporalmente la protec
Proteccién del equipo

Habilitar Surf-Shield

Proteccidn del correo electrénico
Proteccién de navegacion web

LinkScanner Surf-Shield
= Online Shield

Configuracién de experto

Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones
Bdveda de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

®

e Activar Surf-Shield (activado de forma predeterminada): proteccién (en tiempo real) activa contra
sitios que amenazan la winerabilidad de la seguridad a medida que se accede a ellos. Las
conexiones a los sitios maliciosos conocidos y su contenido que amenaza la winerabilidad se
bloquean cuando el usuario accede a ellos a través de un navegador Web (o cualquier otra aplicaciéon
que utilice HTTP).
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3.5.6.1. Online Shield

. {AVG Internet Security Configuracién avanzada

Apariencia . . .

Sonidos Configuracion de LinkScanner
Desactivar temporalmente la protec Activar Online Shield

ORI Ll =TT Activar AVG Accelerator

Proteccién del correo electrénico e i . . )
Debe reiniciar el navegador web después de activar Online Shield. Una vez que haya

Proteccién de navegacion web ) 3 h . N o -
9 desactivado Online Shield, debera actualizar la pagina web visitada.

LinkScanner Surf-Shield
= Online Shield
Configuracién de experto
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones
raTE T Modo de notificacion de amenazas
AVG Autoproteccion Cuadro de didlogo emergente estandar (recomendado)
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

Notificacién de globo en la bandeja

(O Sefializacién de icono en la bandeja

@ [Fressarmimn |

El cuadro de didlogo Online Shield ofrece las siguientes opciones:

e Activar Online Shield (activada de forma predeterminada): Activa o desactiva el senicio entero
Online Shield. Para ver la configuracién avanzada de Online Shield, continde con el siguiente
cuadro de dialogo llamado Proteccién Web.

e Habilitar AVG Accelerator (activada de forma predeterminada): Active/desactive el senicio AVG
Accelerator. AVG Accelerator mejora la reproduccién de video en linea y facilita la realizacién de
descargas adicionales. Cuando el proceso de aceleracion de video esta en curso, se le notificara
mediante la ventana emergente de la bandeja del sistema:

¥ AVG Anti-Virus

i | iRunrdn!

Ahora estamos acelerando su secuencia de video.

Modo de notificacion de amenazas

En la seccion inferior del cuadro de didlogo, seleccione el método que desea utilizar para recibir informacion
sobre una posible amenaza detectada: a través de un cuadro de dialogo emergente estandar, a través de
notificacién de balén de bandeja o a través de informacion del icono de la bandeja.
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Apariencia
Sonidos
Desactivar temporalmente la protec

Proteccion Web

° [ verificar archivos
Proteccion del equipo . . .
o . Notificar aplicaciones potencialmente no deseadas y amenazas de spyware
Proteccion del correo electrénico

Proteccion de navegacion web [ Natificar conjunto ampliade de aplicaciones potencialmente no deseadas
LinkScanner Surf-Shield il lisis heuristico
B Online Shield
Configuracién de experto
Identity Protection

Analizar el trafico de red [TLS y 55L) cifrado

o Incluir trafico proveniente de servidores con certificados de validacidén
GTEIREE extendida (EV)

Programaciones . . . .
- Analizar con Proteccion Residente los archivos ejecutables descargados
Actualizar

Excepciones Tamafio maximo de archivo para analizar con Online Shield
Bdveda de virus -
) CE= ) 200ks
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

®

En el cuadro de didlogo Proteccion Web puede editar la configuracion del componente en relacion con el
analisis del contenido de sitios web. La interfaz de edicién permite configurar las opciones béasicas siguientes:

¢ Verificar archivos (desactivada de forma predeterminada): Analiza el contenido de los
archivos que pudieran existir en la pagina web que se visualizara.

* Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): Seleccionar para activar el analisis de spyware, ademas de virus. El
spyware representa una categoria de malware dudoso: aunque normalmente significa un riesgo
de seguridad, puede que algunos de estos programas se instalen intencionalmente.
Recomendamos mantener esta funcion activada, ya que incrementa la seguridad del equipo.

¢ Informar sobre conjunto mejorado de aplicaciones potencialmente no deseada
(desactivada de forma predeterminada): Seleccione esta opcién para detectar un paquete
extendido de spyware: programas que son totalmente correctos e inofensivos cuando se
adquieren directamente del fabricante, pero que pueden emplearse con fines maliciosos
posteriormente. Se trata de una medida adicional que aumenta ain mas la seguridad de su
equipo, pero que puede llegar a bloguear programas legales, por lo que de forma
predeterminada esté desactivada.

e Utilizar heuristica (activada de forma predeterminada): Analiza el contenido de la pagina que
se visualizara utilizando el método de analisis heuristico (emulacién dinamica de las
instrucciones del objeto analizado en un entorno virtual).

e Activar andlisis a fondo (desactivada de forma predeterminada): En determinadas situaciones
(con sospechas de que el equipo esta infectado) puede seleccionar esta opcién para activar
los algoritmos de analisis mas exhaustivos que analizaran incluso las areas del equipo que
apenas se infectan, para estar absolutamente seguro. Pero recuerde que este método
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consume mucho tiempo.

e Analizar el trafico de red (TLS y SSL) cifrado (activada por defecto): Deje marcada esta
opcion para permitir a AVG analizar también toda la comunicacion de red cifrada, es decir, las
conexiones sobre protocolos de seguridad (SSL y su versién mas reciente, TLS). Esto se
aplica a sitios web que utilizan HTTPS y conexiones de clientes de correo electrénico que
utilizan TLS/SSL. El trafico protegido se descifra, se analiza para detectar malware y se welve
a cifrar para dewolverlo protegido a su computadora. Dentro de esta opcion puede decidir
incluir el trafico de servidores con certificados de validacion extendida (EV) y analizar
también la comunicacion de red cifrada de senidores con certificado de validacion extendida.
La emision de un certificado de validacion extendida requiere la validacion extensiva a través de
la autoridad de certificacién y los sitios web operados conforme al certificado, por lo tanto, son
mucho mas confiables (menos propensos a distribuir malware). Por este motivo, es posible
que decida no analizar el trafico proveniente de senidores con certificacién de EV, lo cual hara
que la comunicacion cifrada sea moderadamente mas rapida.

e Analizar archivos ejecutables descargados con Proteccién Residente (activada de forma
predeterminada): Analice archivos ejecutables (generalmente archivos con extensiones exe,
bat, com) después de haberlos descargado. La Proteccion Residente analiza archivos antes
de descargar para garantizar que ningin cédigo malicioso ingrese a su equipo. Sin embargo,
este analisis esta limitado por el Tamafio maximo de parte del archivo que se va a
analizar: ver el siguiente elemento en este cuadro de dialogo. Por ello, los archivos grandes se
analizan parte por parte, y esto también se aplica a la mayoria de los archivos ejecutables. Los
archivos ejecutables pueden realizar diferentes tareas en su equipo, y es vital que sean 100 %
seguros. Esto se puede asegurar analizando el archivo en partes antes de descargarlo y
también inmediatamente después de completada la descarga del archivo. Le recomendamos
mantener esta opcién seleccionada. Si desactiva esta opcion, de todas maneras puede tener
la seguridad de que AVG encontrara cualquier codigo posiblemente peligroso. Sélo en
ocasiones no podra evaluar un archivo ejecutable como un complejo, por lo tanto puede
producir algunos falsos positivos.

El control deslizante de abajo en el cuadro de didlogo le permite definir el Tamafio maximo de
parte del archivo que se va a analizar: si los archivos incluidos estan presentes en la pagina
visualizada, también puede analizar su contenido incluso antes de que se descarguen en el
equipo. Sin embargo, el andlisis de archivos grandes toma bastante tiempo y es posible que la
descarga de la pagina web se ralentice de modo notable. Puede emplear la barra deslizante para
especificar el tamafio maximo de archivo que se analizara con Online Shield. Incluso si el
archivo descargado es mas grande de lo especificado y, por lo tanto, no se analizara con Online
Shield, todavia estara protegido: si el archivo esté infectado, la Proteccién Residente lo
detectara de inmediato.

3.5.7. Identity Protection

Identity Protection es un componente anti-malware que ofrece proteccién contra todo tipo de malware
(spyware, bots, robo de identidad, etc.) mediante tecnologias conductuales que proporcionan proteccién
desde el dia cero frente a nuewos virus (para obtener una descripcion detallada del funcionamiento de los
componentes, consulte el capitulo Identidad).

El cuadro de didlogo Configuracion de Identity Protection le permite activar y desactivar las funciones
basicas del componente Identity Protection:
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Apariencia . . . .
Sonidos Configuracion de Identity Protection
Desactivar temporalmente la protec Activar Identity Protection

Proteccién del equipo ( nsultar siempre

Proteccidn del correo electrénico

- . Poner automaticamente en cuarentena las amenazas detectadas
Proteccion de navegacion web

Identity Protection Poner automdticamente en cuarentena las amenazas conocidas
Andlisis
Programaciones
Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

®

Activar Identity Protection (activada de forma predeterminada): quite la marca para desactivar el
componente ldentidad. Es altamente recomendable no hacer esto a menos que sea absolutamente
necesario. Cuando Identity Protection esta activa, se puede especificar qué hacer cuando se detecta una
amenaza:

e Consultar siempre: cuando se detecte una amenaza se le preguntara si desea ponerla en
cuarentena para tener la seguridad de que no se elimine ninguna de las aplicaciones que desee
ejecutar.

e Poner automéaticamente en cuarentena las amenazas detectadas: seleccione esta casilla de
verificacion para especificar que desea mover inmediatamente todas las amenazas posibles
detectadas al lugar seguro de la Béveda de virus. Si se mantiene la configuracion predeterminada,
cuando se detecte una amenaza se le preguntara si desea ponerla en cuarentena para tener la
seguridad de que no se elimine ninguna de las aplicaciones que desee ejecutar.

e Poner automéaticamente en cuarentena las amenazas conocidas (activada de forma

predeterminada): mantenga este elemento marcado si desea que todas las aplicaciones detectadas
como posible malware se muevan inmediatamente y de forma automética a la Béveda de virus.

3.5.8. Analisis

La configuracion avanzada del andlisis se divide en cuatro categorias con referencia a los tipos especificos de
andlisis definidos por el proveedor del software:

e Analizar todo el equipo: analisis predefinido estandar de todo el equipo

e Andlisis de archivos/carpetas: andlisis estandar predefinido de areas seleccionadas del equipo

e Andlisis de la extension de la shell: andlisis especifico de un objeto seleccionado directamente del
entorno del Explorador de Windows
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e Andlisis del dispositivo extraible: analisis especifico de dispositivos extraibles conectados a su
equipo

3.5.8.1. Analizar todo el equipo

La opcion Analisis Completo del Equipo le permite editar los pardmetros de uno de los analisis predefinidos
por el proveedor de software, el Analisis Completo del Equipo:

: {AVG. Internet Security

Configuracion avanzada

Apariencia

Sonidos Configuracion del analisis

Desactivar temporalmente la protec
Proteccidén del equipo
Proteccién del correo electrénico

Reparar o eliminar las infecciones de virus sin preguntarme
Siempre sera consultado sobre rootkits

Notificar aplicaciones potencialmente no deseadas y amenazas de spyware

Proteccidn de navegacion web
Identity Protection
Analisis
Analizar todo el equipo
Analisis de archivos/carpetas
Andlisis de la extensién de la shel

[ Notificar conjunto ampliado de aplicaciones potencialmente no deseadas
e cookies de rastreo
el interior de los archivos
Utilizar heuristica
Anali
[ Activar anilisis a fondo

Andlisis de rootkits

el entorno del
Analisis del dispositivo extraible

Programaciones

Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes Andlis lo de Los archivos infectables

O Todos los tipos de archivos

r ]

Los tipos de archivo seleccionados

LT} [ Analizar los archivos de medios

@ [Prosmormimas |

Configuracion del analisis

La seccion Configuracion del Andlisis ofrece una lista de pardmetros de analisis que se pueden activar y
desactivar:

e Reparar o eliminar las infecciones de virus sin preguntarme (activada de forma predeterminada):
Si se identifica un virus durante el andlisis, éste se puede reparar automaticamente si hay una cura
disponible. Si no se puede reparar automaticamente el archivo infectado, el objeto infectado se
trasladara a la Boveda de virus.

e Analizar aplicaciones potencialmente no deseadas y amenazas de Spyware (activada de forma
predeterminada): Seleccione esta opcion para activar el andlisis de spyware y de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad,
puede que algunos de estos programas se instalen intencionalmente. Recomendamos mantener esta
funcidén activada, ya que incrementa la seguridad del equipo.

¢ Informar sobre conjunto mejorado de aplicaciones potencialmente no deseadas (desactivada de
forma predeterminada): Seleccione esta opcidn para detectar paquetes extendidos de spyware:
programas que son totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se trata de una medida
adicional que aumenta alin mas la seguridad de su equipo, pero que puede llegar a bloquear
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programas legales, por lo que de forma predeterminada esta desactivada.

e Andlisis de cookies de rastreo (desactivada de forma predeterminada): Este parametro estipula que
se deben detectar las cookies; (las cookies HTTP se utilizan para la autenticacion, el rastreo y el
mantenimiento de informacién especifica sobre los usuarios, como las preferencias de sitios o el
contenido de sus carritos de compras electrénicos)

e Andlisis del interior de los archivos (desactivada de forma predeterminada): Este parametro define
gue el analisis debe examinar todos los archivos, incluso los archivos almacenados dentro de otros
archivos, por ejemplo, ZIP, RAR etc.

e Utilizar heuristica (activada de forma predeterminada): El analisis heuristico (la emulacién dinamica
de las instrucciones del objeto analizado en un entorno informatico virtual) sera uno de los métodos
empleados para la deteccion de virus durante el analisis.

e Analizar el entorno del sistema (activada de manera predeterminada): El analisis también
comprobara las areas del sistema del equipo.

e Activar analisis a fondo (desactivado de forma predeterminada): En determinadas situaciones (con
sospechas de que el equipo esta infectado) puede seleccionar esta opcion para activar los algoritmos
de analisis mas exhaustivos que analizaran incluso las areas del equipo que apenas se infectan, para
estar absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

e Analizar en busca de rootkits (activada de manera predeterminada): El analisis Anti-Rootkit busca
en su equipo posibles rootkits, es decir, programas y tecnologias que cubran la actividad de malware
en su equipo. Si se detecta un rootkit, no significa necesariamente que el equipo esté infectado. En
algunos casos, secciones o controladores especificos de aplicaciones normales se pueden detectar
errbneamente como rootkits.

También debe decidir si desea analizar

e Todos los tipos de archivos con la opcidn de definir excepciones al analisis proporcionando una
lista de extensiones de archivo separadas por comas que no deben ser analizadas (una vez
guardado, la coma pasa a ser punto y coma).

e Tipos de archivos seleccionados: puede especificar que desea analizar sélo los tipos de archivos
gue pueden resultar infectados (los archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no ejecutables), incluyendo los archivos
multimedia (archivos de video, audio; si deja esta casilla sin seleccionar, reducira aiun mas el tiempo
de analisis debido a que estos archivos normalmente son muy grandes y ho Son muy propensos a
infecciones por virus). Nuevamente, puede especificar las extensiones de los archivos que siempre
deben analizarse.

¢ De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta opcion se
encuentra activada de manera predeterminada, y se recomienda mantenerla activada a menos que
tenga una razén vdlida para desactivarla. Los archivos sin extension son muy sospechosos y siempre
se deben analizar.

Ajustar el tiempo que tarda el analisis en completarse

Dentro de la seccién Ajustar el tiempo que tarda el analisis en completarse se puede especificar de
manera adicional la velocidad de andlisis deseada dependiendo del empleo de recursos del sistema. De
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manera predeterminada, el valor de esta opcion estéa establecido en el nivel segin usuario de empleo
automatico de recursos. Si desea que el andlisis se realice a mas \elocidad, tardard menos tiempo, pero el
uso de recursos del sistema aumentara de modo notable durante el andlisis y el resto de actividades del
equipo se ralentizara (esta opcion se puede emplear cuando el equipo esta encendido pero no hay nadie
trabajando en él). Por otra parte, puede reducir el uso de recursos del sistema prolongando la duracién del
analisis.

Configurar informes de analisis adicionales...

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una ventana de dialogo
denominada Informes de analisis donde puede marcar varios elementos para definir de qué hallazgos se
deberia informar:

{AVG. Internet Security

Informes de analisis

= Informar archivos o carpetas para excluir en la Lista
de excepciones

[ Informar de archives protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[] Informar de archivos bloqueados

[ Informar de archives que contengan macros

[ Informar de extensiones ocultas

®

3.5.8.2. Andlisis de archivos/carpetas

La interfaz de edicion para el Analisis de archivos o carpetas especificos es casi idéntica al cuadro de
dialogo de edicion del Analisis de todo el equipo, sin embargo, la configuraciéon predeterminada es mas
estricta para el Andlisis de todo el equipo:
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: {AVG. Internet Security

Apariencia

Sonidos

Desactivar temporalmente la protec

Proteccién del equipo

Proteccidn del correo electrénico

Proteccién de navegacion web

Identity Protection

Andlisis
Analizar todo el equipo
Andlisis de archivos/carpetas
Andlisis de la extensién de la shel
Analisis del dispositivo extraible

Programaciones

Actualizar

Configuracion avanzada

Configuracion del analisis

Reparar o eliminar las infecciones de virus sin preguntarme
Siempre sera consultado sobre rootkits
Notificar aplicaciones potencialmente no deseadas y amenazas de spyware
[ Notificar conjunto ampliado de aplicaciones potencialmente no deseadas
[Jan e cookies de rastreo
Andlisis del interior de los archivos
Utilizar heuristica
[ Andlisis del entorno del sistema

[ Activar andlisis a fondo

O Todos los tipos de archivos

Excepciones

Bdveda de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

- 1]

Los tipos de archivo seleccionados
Andlis

[ Analizar los archivos de medios

lo de Los archivos infectables

I Defina las extensiones incluidas:

@ [Fresmormimas |

Todos los parametros definidos en este didlogo de configuracién se aplican Unicamente a las areas
seleccionadas para el analisis con Analisis de archivos o carpetas especificos.

Nota: Para obtener una descripcion de los parametros especificos, consulte el capitulo Configuracion
avanzada de AVG/Anadlisis/Andlisis de todo el equipo.

3.5.8.3. Analisis de Ia extension de la shell

De modo parecido al elemento anterior, Analizar todo el equipo, este elemento denominado Anélisis de la
extension de la shell también ofrece varias opciones para editar el andlisis predefinido por el proveedor de
software. En esta ocasion, la configuracion esta relacionada con el andlisis de objetos especificos ejecutados
directamente desde el entorno de Windows Explorer (extensién de consola), consulte el capitulo Analisis en
Windows Explorer:
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: {AVG. Internet Security

Apariencia
Sonidos
Desactivar temporalmente la protec
Proteccién del equipo
Proteccidn del correo electrénico
Proteccién de navegacion web
Identity Protection
Andlisis
Analizar todo el equipo
Andlisis de archivos/carpetas
Analisis de la extensidn de la shel
Analisis del dispositivo extraible
Programaciones
Actualizar
Excepciones

Configuracion avanzada

Configuracion del analisis
[ Reparar o eliminar las infecciones de virus sin preguntarme
Siempre sera consultado sobre rootkits
Notificar aplicaciones potencialmente no deseadas y amenazas de spyware
[ Notificar conjunto ampliado de aplicaciones potencialmente no deseadas
[ Analisis de cookies de rastreo
Analisis del interior de los archivos
Utilizar heuristica
[ Andlisis del entorno del sistema
[ Activar an a fondo
Todos los tipos de archivos

s extensiones excluidas:

AVG Autoproteccion . . .

5 o Los tipos de archivo seleccionados
Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

10

®

Las opciones de edicidn son casi idénticas a las disponibles para Analizar todo el equipo, sin embargo, la
configuracion predeterminada es diferente (por ejemplo, el analisis de todo el equipo ho comprueba de manera
predeterminada los archivos, pero si analiza el entorno del sistema, mientras que con el andlisis de extension
de la shell es al revés).

Nota: Para obtener una descripcion de los parametros especificos, consulte el capitulo Configuracion
avanzada de AVG/Analisis/Analisis de todo el equipo.

En comparacién con el cuadro de didlogo Analizar todo el equipo, el cuadro de dialogo Anélisis de la
extensién de la shell también incluye la seccién denominada Visualizacién de progreso del analisis y sus
resultados, donde puede especificar si desea tener acceso al progreso del analisis y sus resultados desde la
interfaz de usuario de AVG. Asimismo, puede definir que el resultado del andlisis s6lo se muestre en caso de
gue se detecte una infeccién durante el andlisis.
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3.5.8.4. Analisis del dispositivo extraible

La interfaz de edicion para el Analisis del Dispositivo Extraible también es muy parecida al cuadro de
dialogo de edicion para el Andlisis Completo del Equipo:

. {AVG Internet Security Configuracién avanzada

Apa_rlencua [ Activar Andlisis del dispositivo extraible
Sonidos
Desactivar temporalmente la protec  Configuracion del analisis
Proteccién del equipo
Proteccidn del correo electrénico
Proteccién de navegacion web
Identity Protection
Andlisis
Analizar todo el equipo
Analisis de archivos/carpetas
Andlisis de la extensién de la shel
Andlisis del dispositivo extraible
Programaciones
Actualizar
Excepciones
Bdveda de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

1

@ [Fremerminam

El Andlisis del dispositivo extraible se inicia automaticamente cada vez que conecta alguin dispositivo
extraible a su equipo. De forma predeterminada, este andlisis esta desactivado. Sin embargo, es crucial
analizar los dispositivos extraibles en busca de amenazas potenciales, ya que éstos son una fuente
importante de infeccion. Para tener este analisis listo y activarlo de forma automética cuando sea necesario,
marque la opcién Activar analisis del dispositivo extraible.

Nota: Para obtener una descripcion de los parametros especificos, consulte el capitulo Configuracion
Avanzada de AVG / Andlisis / Andlisis Completo del equipo.

3.5.9. Programaciones

En la seccién Programas puede editar la configuracién predeterminada de:

e Andlisis programado

e Programacion de actualizacion de las definiciones

e Programacion de actualizacion del programa

e Programacién de actualizacién de Anti-Spam
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3.5.9.1. Analisis programado

Los parametros del andlisis programado se pueden editar (0 se puede configurar una nueva programacioén) en
tres pestafas: En cada pestafia puede seleccionar o cancelar la seleccién del elemento Activar esta tarea
para desactivar de forma temporal el analisis programado y wolverlo a activar cuando sea necesario:

. JAVG Internet Security Configuracién avanzada

Apariencia

Sonidos Activar esta tarea
Desactivar temporalmente la protec

Proteccién del equipo Programar

Proteccidn del correo electrénico
Proteccidn de navegacidn web
Identity Protection Programacion en ejecucion
Andlisis O
. ) Ej E
Programaciones e e
Analisis programado I:.
Programacién de actualizacidn de = -
. . (® Ejecutar a una hora especifica:
Programacion de actualizacidn A

Actualizar En dias seleccionados Al 12:00 PM 5

Excepciones Own OMar Mié [OJue [Ovie [Osap [ObDom
Bdveda de virus

AVG Autoproteccién O Ejecutar al iniciar el equipo

Preferencias de privacidad I:.

Ignorar estado de error

Advisor: Redes Opciones avanzadas de programacion

Ejecutar al iniciar el equipo si no se realizé la tarea

e

® @ v

A continuacion, el campo de texto Nombre (desactivado para todos los programas predeterminados) indica el
nombre asignado a este programa por proveedor de programa. Para programaciones agregadas recientemente
(puede agregar una nueva programacion haciendo clic con el botén secundario del mouse en el elemento
Analisis programado en el arbol de navegacion izquierdo), puede especificar su propio nombre, y en ese
caso el campo de texto se abrird para que lo edite. Intente utilizar nombres cortos, descriptivos y adecuados
para los analisis a fin de distinguirlos después facilmente.

Ejemplo: No es adecuado llamar al analisis por el nombre "Nuevo analisis" o "Mi andlisis" ya que estos
nombres no hacen referencia a lo que el andlisis realmente verifica. En cambio, un ejemplo de un buen
nombre descriptivo seria "Analisis de areas del sistema”, etc. Ademas, no es necesario especificar en el
nombre del andlisis si es el andlisis de todo el sistema o sdélo de archivos o carpetas seleccionados; sus
propios analisis siempre seran una version especifica del andlisis de archivos o carpetas seleccionados.

En este cuadro de didlogo puede definir con mas detalle los siguientes parametros del andlisis:

Programacién en ejecucion

Aqui puede especificar los rangos de tiempo para la ejecucion del analisis programado recientemente. El
tiempo se puede definir con la ejecucion repetida del analisis tras un periodo de tiempo determinado (Ejecutar
cada...), estableciendo una fecha y una hora exactas (Ejecutar en horas especificas) o estableciendo un
evento al que debe estar asociada la ejecucion del analisis (Ejecutar al iniciar el equipo).
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Opciones avanzadas de programacion

e Ejecutar al iniciar el equipo si no se realiz6 la tarea: si programa la tarea para ejecutarse a una
hora especifica, esta opcion le garantiza que el analisis se realizara posteriormente en caso de que el
equipo esté apagado en el horario programado.

® Ejecutar incluso si el equipo se encuentra en modo de bajo consumo: la tarea se debe llevar a
cabo a la hora programada aun si el equipo esta funcionando con bateria.

JAVG Internet Security Configuracién avanzada

Apariencia

Sonidos Activar esta tarea

Desactivar temporalmente la protec
Proteccidn del equipo
Proteccidn del correo electrénico
Proteccién de navegacion web Ccnnfigurau:iifnn del analisis

Identity Protection Reparar o eliminar las infecciones de virus sin preguntarme

Configuracion

Analisis Siempre serd consultado sobre rootkits
B Programaciones
Programacién de actualizacidn de
Programacién de actualizacidn A1 Lisis de cookies de rastreo
Actualizar del interior de los archivos
Excepciones
Bdveda de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

Notificar aplicaciones potencialmente no deseadas y amenazas de spyware

[ Notificar conjunto ampliado de aplicaciones potencialmente no deseadas

O Todos los tipos de archivos

® @ roicr

En la pestafia Configuracion se encontrara una lista de parametros de analisis que de manera opcional se
pueden activar o desactivar. De manera predeterminada, la mayoria de los parametros estan activados y su
funcionamiento se aplicara durante el andlisis. A menos que se cuente con una razén valida para cambiar
esta configuracion recomendamos mantenerla:

e Reparar / eliminar una infeccion de virus sin preguntarme (activada de forma predeterminada): Si
se identifica un virus durante el analisis, se puede reparar automaticamente si esta disponible la
reparacién. Si no se puede reparar automaticamente el archivo infectado, el objeto infectado se
trasladara a la Boveda de virus.

e Analizar aplicaciones potencialmente no deseadas y amenazas de Spyware (activada de forma
predeterminada): Seleccione esta opcion para activar el analisis de spyware, ademas de virus. El
spyware representa una categoria de malware dudoso: aunque normalmente significa un riesgo de
seguridad, puede que algunos de estos programas se instalen intencionalmente. Recomendamos
mantener esta funcion activada, ya que incrementa la seguridad del equipo.

¢ Informar sobre conjunto mejorado de aplicaciones potencialmente no deseadas (desactivada de

forma predeterminada): Seleccione esta opcién para detectar paquetes extendidos de spyware:
programas que son totalmente correctos e inofensivos cuando se adquieren directamente del
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fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se trata de una medida
adicional que aumenta alin mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

e Andlisis de cookies de rastreo (desactivada de forma predeterminada): Este parametro especifica
gue se deben detectar cookies durante el andlisis; (las cookies HTTP se utilizan para la
autenticacion, el rastreo y el mantenimiento de informacién especifica sobre los usuarios, como las
preferencias de sitios o el contenido de sus carritos de compras electrénicos).

e Andlisis del interior de los archivos (desactivada de forma predeterminada): Este parametro
especifica que el analisis debe comprobar todos los archivos, incluso si se almacenan dentro de un
archivo, por ejemplo, ZIP, RAR, etc.

e Utilizar heuristica (activada de forma predeterminada:) El analisis heuristico (la emulacién dinamica
de las instrucciones del objeto analizado en un entorno informatico virtual) sera uno de los métodos
empleados para la deteccion de virus durante el analisis.

e Andlisis del entorno del sistema (activada de forma predeterminada): El analisis también
comprobara las areas del sistema del equipo.

e Activar analisis a fondo (desactivada de forma predeterminada): En determinadas situaciones (con
sospechas de que el equipo esta infectado) puede seleccionar esta opcion para activar los algoritmos
de analisis mas exhaustivos que analizaran incluso las areas del equipo que apenas se infectan, para
estar absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

e Analizar en busca de rootkits (activada de forma predeterminada): Anti-Rootkit busca en su equipo
posibles rootkits, es decir, programas y tecnologias que cubran la actividad de malware en su equipo.
Si se detecta un rootkit, no significa necesariamente que el equipo esté infectado. En algunos casos,
secciones o controladores especificos de aplicaciones normales se pueden detectar erroneamente
como rootkits.

También debe decidir si desea analizar

e Todos los tipos de archivos: ademas cuenta con la opcién de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no deben ser
analizadas (una vez guardado, la coma pasa a ser punto y coma).

e Tipos de archivos seleccionados: Puede especificar que desea analizar sdlo los tipos de archivos
gue pueden resultar infectados (los archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no ejecutables), incluyendo los archivos
multimedia (archivos de video, audio; si deja esta casilla sin seleccionar, reducira aiun mas el tiempo
de analisis debido a que estos archivos normalmente son muy grandes y ho Son muy propensos a
infecciones por virus). Nuevamente, puede especificar las extensiones de los archivos que siempre
deben analizarse.

¢ De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta opcion se
encuentra activada de manera predeterminada, y se recomienda mantenerla activada a menos que
tenga una razén vdlida para desactivarla. Los archivos sin extension son muy sospechosos y siempre
se deben analizar.

Ajustar el tiempo que tarda el analisis en completarse

Dentro de esta seccién puede especificar de manera adicional la velocidad de andlisis deseada dependiendo
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del empleo de recursos del sistema. De manera predeterminada, el valor de esta opcidn esta establecido en el
nivel segun usuario de empleo automatico de recursos. Si desea que el andlisis se realice a mas \elocidad,
tardara menos tiempo, pero el uso de recursos del sistema aumentara de modo notable durante el analisis y
el resto de actividades del equipo se ralentizara (esta opcién se puede emplear cuando el equipo esta
encendido pero no hay nadie trabajando en él). Por otro lado, puede reducir el uso de recursos del sistema
prolongando la duracién del andlisis.

Configurar informes de analisis adicionales

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una ventana de dialogo
denominada Informes de analisis, donde puede marcar varios elementos para definir de qué hallazgos se
deberia informar:

{AVG. Internet Security

Informes de analisis

= Informar archivos o carpetas para excluir en la Lista
de excepciones

[ Informar de archives protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[] Informar de archivos bloqueados

[ Informar de archives que contengan macros

[ Informar de extensiones ocultas

®

Opciones de apagado del equipo

En la seccion Opciones de apagado del equipo: decida si el equipo se debe apagar automaticamente una
vez finalizado el proceso de analisis en ejecucién. Después de haber confirmado la opcion (Apagado del
equipo después de la finalizacion del analisis), se activa una nueva opcioén, que permite que el equipo se
apague aungue esté bloqueado (Forzar el apagado si el equipo esta blogqueado).
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' {AVG. Internet Security Configuracion avanzada

Apariencia

Sonidos Activar esta tarea

Desactivar temporalmente la protec . .
Proteccidn del equipo Ubicacion
Proteccidn del correo electrénico

Proteccién de navegacion web ) Analizar todo el equipo

ST T TR ) Analizar carpetas o archivos especificos
Andlisis

Programaciones
Programacién de actualizacidn de
Programacidn de actualizacién At

Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

® @ o

En la pestafia Ubicacion puede definir si desea programar el andlisis de todo el equipo o el analisis de
archivos/carpetas. Si selecciona analizar archivos o carpetas especificos, en la parte inferior de este cuadro
de didlogo se activara la estructura de arbol visualizada y podra especificar las carpetas que se analizaran.
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3.5.9.2. Programacion de actualizacion de las definiciones

Si es realmente necesario, puede quitar la marca del elemento Activar esta tarea para desactivar de forma
temporal la actualizacién programada de las definiciones y wolverla a activar mas adelante:

. {AVG Internet Security Configuracién avanzada

Apariencia

Sonidos Activar esta tarea
Desactivar temporalmente la protec
Proteccién del equipo

Proteccién del correo electrénico

S Nombre [Programacion e actuatizacién de Los definiciones ]
Identity Protection
Andlisis

Programar

ecutar automaticamente (Recomendado)

Siempre que haya nuevas actualizaciones, realizaremos las actualizaciones

Programaciones e
automaticamente.

Andlisis programado
Programacidn de actualizacién de
Programacidn de actualizacion At

Actualizar

Excepciones :.

Bdveda de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

O Programacion en ejecucion

® @ i

En este cuadro de didlogo puede configurar algunos parametros detallados de la programacion de
actualizacion. El campo de texto Nombre (desactivado para todos los programas predeterminados) indica el
nombre asignado a este programa por proveedor de programa.

Programacioén en ejecucién

De manera predeterminada, la tarea se inicia automaticamente (Ejecucién automatica) tan pronto como esté
disponible una nueva actualizacion de definiciones de virus. Le recomendamos que mantenga esta
configuracion, a menos que haya una buena razén para obrar de manera contraria. En este Ultimo caso, puede
configurar el inicio de la tarea manualmente y especificar los intervalos de tiempo para la nueva programacion
de inicio de actualizacién de definiciones. El tiempo se puede definir con la ejecucién repetida de la
actualizacion después de un cierto periodo de tiempo (Ejecutar cada...) o definiendo una fecha y hora
exactas (Ejecutar en horas especificas).

Opciones avanzadas de programacion

Esta seccion le permite definir en qué condiciones debe o0 no ejecutarse la actualizacion si el equipo se
encuentra en modo de alimentacion baja o totalmente apagado.

Otra configuracion de actualizacion

Finalmente, marque la opcidn Ejecutar de nuevo la actualizacidn tan pronto como esté disponible la
conexion a Internet para asegurarse de que, si se interrumpe la conexién a Internet y el proceso de
actualizacion de Anti-Spam falla, se iniciara otra vez inmediatamente después de restaurar la conexién a
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Internet. Una vez que se inicia la actualizacion programada en la hora que ha especificado, se le informara de
este hecho mediante una ventana emergente en el icono de la bandeja del sistema AVG (siempre y cuando
haya conservado la configuracion predeterminada del cuadro de didlogo Configuracion avanzada/Apariencia).

3.5.9.3. Programacion de actualizacion del programa

Si es realmente necesario, puede quitar la marca del elemento Activar esta tarea para desactivar de forma
temporal la actualizacién programada y wlverla a activar mas adelante:

. {AVG. Internet Security Configuracion avanzada

Apariencia

Sonidos Activar esta tarea

Desactivar temporalmente la protec

Proteccién del equipo Programar

Proteccién del correo electrénico

S Nombre [Frogremactn de actuatzacién anti Spm ]
Identity Protection
Andlisis

Programacion en ejecucion
Programaciones ST G
Anélisis programado &l Horals)
Programacién de actualizacidn de = -
= — ] () Ejecutar a una hora especifica:
Programacion de actualizacidn Anti-Spam
Actualizar
Excepciones
Bdveda de virus -
AVG Autoproteccion () Ejecutar al iniciar el equipo
Preferencias de privacidad I:.
Ignorar estado de error A .
Advisor: Redes Opciones avanzadas de programacion
Ejecutar al iniciar el equipo si no se realizé la tarea

P VRN SRR ¥ QU JU P | S .

® @ v

El campo de texto Nombre (desactivado para todos los programas predeterminados) indica el nombre
asignado a este programa por proveedor de programa.

Programacion en ejecucién

Aqui, especifique los intervalos de tiempo para la ejecucion de la actualizacion del programa recién
programada. El tiempo se puede definir con la ejecucion repetida de la actualizacion después de un cierto
periodo de tiempo (Ejecutar cada) o definiendo una fecha y hora exactas (Ejecutar en horas especificas), o
también definiendo un evento con el que se debe asociar la ejecucion de la actualizacién (Ejecutar al iniciar
el equipo).

Opciones avanzadas de programacion

Esta seccidn le permite definir en qué condiciones debe 0 no ejecutarse la actualizacion del programa si el
equipo se encuentra en modo de alimentacion baja o totalmente apagado.

Otra configuracién de actualizacién

Marque la opcion Ejecutar de nuevo la actualizacion tan pronto como esté disponible la conexién a
Internet para asegurarse de que, si se interrumpe la conexién a Internet y el proceso de actualizacion de Anti-

100



=¥ Avc

Spam falla, se iniciara otra vez inmediatamente después de restaurar la conexion a Internet. Una vez que se
inicia la actualizacién programada en la hora que ha especificado, se le informara de este hecho mediante una
ventana emergente en el icono de la bandeja del sistema AVG (siempre y cuando haya conservado la
configuracién predeterminada del cuadro de dialogo Configuracién avanzada/Apariencia).

Nota: si coinciden una actualizacién programada y un analisis programado al mismo tiempo, el proceso de
actualizacion tendra mayor prioridad y, por consiguiente, se interrumpira el proceso de analisis. En ese caso,
se le informara acerca del conflicto.

3.5.10. Actualizar

El elemento de navegacion Actualizar abre un nuevo cuadro de dialogo en el que puede especificar los
parametros generales relacionados con la actualizacion de AVG:

| JAVG Internet Security Configuracién avanzada

Apariencia , . .
Sonidos Cuando deben actualizarse los archivos
Desactivar temporalmente la protec Sise requiere reiniciar el equipo:
Proteccidén del equipo =
Proteccién del correo electrénico

Proteccidn de navegacion web
Identity Protection O completar Luego del préximo reinicio del equipo

olicitar confirmacién del usuario

O Reiniciar inmediatamente

Andlisis
Programaciones )
= - [ Iniciar anélisis de memoria y de procesos tras una actualizacién correcta

Analisis de la memoria posterior a la actualizacion

Proxy

Administrar
Excepciones
Boveda de virus
AVG Autoproteccion
Preferencias de privacidad Solicitar confirmacién para cerrar aplicaciones que se estén ejecutando. AVG
Ignorar estado de error puede solicitar que cierre algunas de Las aplicaciones que se estén
ejecutando [por ejemplo, M5 Outlook).

Opciones de actualizacion adicionales
>rear un punto de restauracién del sistema nuevo en cada actualizacién del
rograma

Utilizar actualizacién de DNS

Advisor: Redes
Verificar hora en el equipo

Mostrar notificacién si la hora definida en el equipo difiere de la hora
correcta en mas de...

® @ v

Cuando deben actualizarse los archivos

En esta seccion, puede seleccionar entre tres opciones alternativas para utilizar en caso de que el proceso de
actualizacion requiera un reinicio del equipo. Se puede programar la finalizacion de la actualizacion para el
proximo reinicio del equipo, o bien se puede ejecutar el reinicio inmediatamente:

e Solicitar confirmacion del usuario (activada de forma predeterminada): se le pedird que apruebe un
reinicio del equipo, necesario para finalizar el proceso de actualizacion.

e Reiniciar inmediatamente: el equipo se reiniciara inmediatamente de forma automética después de
gue el proceso de actualizacion haya finalizado, y no sera necesaria la aprobacién del usuario.

e Completar luego del préximo reinicio del equipo: la finalizacién del proceso de actualizacion se

pospondra hasta el préximo reinicio del equipo. Tenga en cuenta que esta opcion sélo se recomienda
si puede estar seguro de que el equipo se reinicia regularmente, al menos diariamente.
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Andlisis de la memoria posterior a la actualizacion

Seleccione esta casilla de verificacién para especificar que desea ejecutar un nuevo andlisis de la memoria
después de cada actualizacion completada correctamente. La Ultima actualizacion descargada podria
contener definiciones de virus nuevas, y éstas podrian aplicarse en el analisis de forma inmediata.

Opciones de actualizacion adicionales

e Crear un punto de restauracion del sistema nuevo en cada actualizacién del programa (activado
de forma predeterminada): antes de iniciar cada actualizacion del programa AVG se crea un punto de
restauracion del sistema. Si el proceso de actualizacién falla y su sistema operativo se bloquea,
podra restaurar su sistema operativo a su configuracién original desde este punto. Se puede obtener
acceso a esta opcion mediante Inicio/Todos los programas/Accesorios/Herramientas del sistema/
Restaurar sistema, pero se recomienda que sélo los usuarios experimentados realicen cambios.
Mantenga esta casilla seleccionada si desea hacer uso de esta funcionalidad.

e Utilizar actualizaciéon de DNS (activado de manera predeterminada): si este elemento esta
marcado, una vez que se inicia la actualizacion, su AVG Internet Security busca la informacion
sobre la Ultima version de la base de datos de \irus y la Ultima versién del programa en el senidor
DNS. A continuacion, sélo se descargan y aplican los archivos mas pequefios e indispensables para
la actualizacion. De esta manera, se minimiza la cantidad de datos que se deben descargar y el
proceso de actualizacion se ejecuta con mayor rapidez.

e Solicitar confirmacién para cerrar aplicaciones que se estén ejecutando (activado de forma
predeterminada): con este elemento tendra la seguridad de que ninguna aplicacién actualmente en
ejecucioén se cerrara sin su permiso, si se requiere para que el proceso de actualizacion finalice.

e Verificar hora en el equipo (activado de forma predeterminada): marque esta opcion para declarar

gue desea recibir una notificacion en caso de que la hora del equipo difiera por mas horas de las
especificadas de la hora correcta.
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3.5.10.1. Proxy

{AVG Internet Security Configuracién avanzada

Apariencia . . . .

Sonidos Configuracion de la actualizacion: proxy

Desactivar temporalmente la protec No utilizar proxy

Proteccién del equipo

Proteccién del correo electrénico

Proteccién de navegacién web Servidor: I:I Puerto:

Identity Protection

Andlisis

Programaciones Tipo de autenticacion:

Actualizar Nombre de usuario:
,:;:i,rrlimrar Contrasefia:

Excepciones

Bdveda de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

® @ i

El senidor proxy es un senidor independiente o un senicio que funciona en el equipo, que garantiza la
conexién mas segura a Internet. De acuerdo con las reglas de red especificadas, puede acceder a Internet
bien directamente o a través del senidor proxy; ambas posibilidades pueden darse al mismo tiempo. A
continuacion, en el primer elemento del didlogo Configuracion de la actualizaciéon: proxy debe seleccionar
en el menu del cuadro combinado si desea:

e No utilizar proxy: configuracion predeterminada
e Utilizar proxy
¢ Intentar conectarse utilizando proxy, y si esto falla, conectarse directamente

Si selecciona alguna opcién que utiliza el senidor proxy, debera especificar varios datos adicionales. La
configuracion del senidor se puede llevar a cabo manual o automaticamente.

Configuracién manual

Si selecciona la configuracion manual (marque la opciéon Manual para activar la seccion del didlogo
correspondiente) debera especificar los elementos siguientes:

e Servidor: especifique la direccion IP del senidor o el nombre del senidor.
e Puerto: especifique el nimero del puerto que hace posible el acceso a internet (el valor
predeterminado es 3128 pero se puede definir otro; en caso de duda, péngase en contacto con el

administrador de la red).

El senidor proxy también puede tener reglas especificas configuradas para cada usuario. Si el senvidor proxy
esta configurado de este modo, seleccione la opcion Utilizar autenticacion de PROXY para \erificar que el
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nombre de usuario y la contrasefia sean validos para la conexién a Internet mediante el senidor proxy.

Configuracién automatica

Si selecciona la configuracion automatica (marque la opcién Auto para activar la seccién del cuadro de
didlogo correspondiente), a continuacion, seleccione de dénde debe obtenerse la configuracion de proxy:

e Desde el navegador: la configuracion se obtendra del navegador de Internet predeterminado

e Desde el script: la configuracion se leera de un script descargado con la direccién de proxy como
valor de retorno de la funcioén.

e Deteccién automaética: la configuracion se detectard automaticamente desde el senvidor proxy

3.5.10.2. Administrar

El cuadro de didlogo Administracion de Actualizaciones ofrece dos opciones accesibles mediante dos
botones:

5 JAVG Internet Security Configuracién avanzada

Apariencia
Sonidos Excepciones
Desactivar temporalmente la protec & gpjeto Utilizado por componente  Fe
Proteccin del equipo -
Proteccién del correo electrénico
Proteccién de navegacion web
Identity Protection
Andlisis
Programaciones
B Actualizar
Proxy
Administrar

Bidveda de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

«

Agregar excepcién

e Eliminar archivos de actualizaciéon temporales: presione este boton para eliminar todos los
archivos de actualizacion redundantes del disco duro (de forma predeterminada estos archivos se
guardan durante 30 dias)

e Revertir la base de datos de virus a la versién anterior: presione este botén para eliminar la Ultima

version de la base de datos de virus del disco duro y wolver a la versién anterior guardada (la nueva
version de la base de datos de virus sera parte de la siguiente actualizacion)

104



=¥ Avc

3.5.11. Excepciones

En el cuadro de didlogo Excepciones puede definir excepciones, es decir, elementos que AVG Internet
Security ignorara. Generalmente, debera definir una excepcion si AVG continla detectando un programa o
archivo como amenaza, o bloqueando un sitio web seguro como peligroso. Agregue ese archivo o sitio web a
esta lista de excepciones, y AVG no le informara sobre él ni lo bloqueara mas.

iSiempre asegurese de que el archivo, programa o sitio web en cuestion realmente es seguro!

. {AVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Desactivar temporalmente la protec 4 ppjeto Utilizado por componente  Fe
Proteccién del equipo -
Proteccidn del correo electrénico

Proteccién de navegacion web

Identity Protection

Andlisis

Excepciones

Programaciones
Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

4

Agregar excepcidn

La tabla en el cuadro de didlogo muestra una lista de excepciones, si ya se definié alguna. Cada elemento
tiene una casilla de verificacion a su lado. Si la casilla de verificacion esta marcada, la excepcién esta en
vigor; en caso contrario, la excepcioén esté definida, pero no se utiliza. Al hacer clic en un encabezado de
columna, puede ordenar los elementos permitidos segun sus criterios respectivos.

Botones de control

e Agregar excepcion: haga clic para abrir un nuevo cuadro de dialogo donde puede especificar el
elemento que debe excluirse del andlisis de AVG.
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Tipo de excepcidn:
Aplicacién o archivo

Elija el archivo que no quiere que sea analizado

Ignorar este archivo:
[ Incluso si el archivo se mueve a una nueva ubicacién
[ Incluso si el archivo ha sido cambiado o actualizado

Utilice esta excepcién para:
Proteccién residente (si se selecciona, AVG NO analizara el archivo o la aplicacién cuando se abra)
Andlisis programado y manual [si se selecciona, AVG NO analizara este archivo durante el analisis)
Identity Protection (si se selecciona, AVG NO monitoreara La aplicacién por comportamiento malicioso)

Proteccion residente (si se selecciona, AVG NO analizara las actividades en linea de La aplicacidn)

En primer lugar, se lo invitara a definir el tipo de objeto, es decir, si se trata de una aplicacion, un
archivo, una carpeta, una URL o un certificado. A continuacion, debera examinar su disco para
proporcionar la ruta de acceso al objeto respectivo o escribir la URL. Finalmente, puede
seleccionar las funciones de AVG que deben ignorar el objeto seleccionado (Proteccién
Residente, Identity Protection, Analisis).

e Editar: este boton solamente esta activo si ya se han definido algunas excepciones y se enumeran
en la tabla. Luego, puede usar el boton para abrir el cuadro de dialogo de edicién sobre una
excepcion seleccionada y configurar los parametros de la excepcion.

e Eliminar: utilice este boton para cancelar una excepcién previamente definida. Puede eliminarlas una
por una, o resaltar un blogue de excepciones en la lista y cancelar las excepciones definidas.
Después de cancelar la excepcion, el archivo, carpeta o URL respectivo sera comprobado por AVG
otra vez. Tenga en cuenta que solo se quitara la excepcion, no el archivo ni la carpeta.

e Eliminar todo: use este botén para borrar todas las excepciones definidas en la lista.
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3.5.12. Boveda de virus

{AVG Internet Security Configuracién avanzada

Apariencia L. . .
Sonidos Mantenimiento de la boveda de virus
Desactivar temporalmente la protec Limitar el tamafio de la béveda de virus a...
Proteccién del equipo

Proteccidn del correo electrénico

Proteccién de navegacion web

Identity Protection ) duro
Andlisis

Programaciones Eliminacién automatica de archivos

Actualizar .
- Eliminar archivos anteriores a m
Excepciones

Bdveda de virus Nimero maximo de archivos que se deben almacenar:
AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

El cuadro de didlogo Mantenimiento de la Boveda de Virus permite definir varios parametros relacionados
con la administracion de objetos almacenados en la Béveda de Virus:

e Limitar el Tamafo de |la Boveda de virus: utilice el control deslizante para configurar el tamafio
maximo de la Béwveda de Virus. El tamafio se especifica proporcionalmente en comparacion con el
tamario del disco local.

e Eliminacion automatica de archivos: en esta seccion se define la longitud méaxima de tiempo que
los objetos deben almacenarse en la Béveda de virus (Eliminar archivos anteriores a... dias), y la
cantidad maxima de archivos que se almacenara en la Béveda de virus (Nimero maximo de
archivos que se deben almacenar).
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3.5.13. Autoproteccion AVG

. {AVG Internet Security Configuracién avanzada

Apariencia
Sonidos Autoproteccion

Desactivar temporalmente la protec Activar autoproteccién de AVG
Proteccién del equipo

Proteccidn del correo electrénico

Proteccién de navegacion web

Identity Protection

Andlisis

Programaciones

Actualizar

Excepciones

Bdveda de virus

AVG Autoproteccion

Preferencias de privacidad

Ignorar estado de error

Advisor: Redes

El elemento Autoproteccién de AVG permite que AVG Internet Security proteja sus propios procesos,
archivos, claves de registro y controladores para que no se modifiquen ni desactiven. La razén principal para
esta clase de proteccién es que algunas amenazas sofisticadas intentan desactivar la proteccién antivirus, y
luego causan dafio a su equipo libremente.

Recomendamos que esta funcién se mantenga activada.

3.5.14. Preferencias de privacidad

Este cuadro de didlogo le invita a participar en la mejora del producto AVG, asi como a ayudarnos a
aumentar el nivel de seguridad global de Internet. Sus informes nos permiten recopilar informacion actualizada
sobre las Ultimas amenazas de participantes de todo el mundo y, a cambio, podemos mejorar la proteccion
para todos. Los informes se crean de manera automatica y, por lo tanto, no ocasiona inconvenientes. No se
incluyen datos personales en los informes. Aunqgue el envio de informes de las amenazas detectadas es
opcional, le pedimos que mantenga activada esta opcién puesto que nos ayuda a mejorar la proteccion para
los usuarios de AVG.
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| {AVG. Internet Security Configuracion avanzada

Apariencia

Sonidos Preferencias de privacidad

Desactivar temporalmente la protec Sid permiso, este producto puede recopilar datos anénimamente conforme a
Proteccidn del equipo L a de privacidad de AVG, a fin de mejorar la sequridad y personalizar su
Proteccién del correo electrénico experiencia. AVG no almacenara la informacién de identificacion personal ni

- - compartira datos con terceros.
Proteccion de navegacion web

Identity Protection Deseo ayudar a AVG a mejorar sus productos con mi participacién en el
Andlisis Programa de mejora del producto de AVG

Programaciones
Actualizar
Excepciones

Permitir enviar datos acerca de correo electrénico mal identificado, previa
autorizacion del usuario.

Bdveda de virus = Permitir enviar datos anénimos acerca de amenazas identificadas o
AVG Autoproteccion sospechosas.

Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

Permitir enviar datos andnimos acerca del uso del producto.

Permitir comprobacidén de detecciones en la nube

ATENCION: deshabilitar esta funcién puede afectar a la capacidad de AVG de
protegerle correctamente. Se recomienda encarecidamente mantener activada
esta funcién.

[ Deseo aue AVG personalice mi experiencia activando la Personalizacion de AVG

® @ o

En el cuadro de didlogo, estan disponibles las siguientes opciones de configuracion:

e Deseo ayudar a AVG a mejorar sus productos a través de mi participacion en el Programa de
mejora del producto de AVG (activado de forma predeterminada): Si desea ayudarnos a mejorar
AVG Internet Security, deje marcada la casilla de \erificacion. De este modo, se podran notificar
todas las amenazas encontradas a AVG, por lo que podremos recopilar informacién actualizada
sobre malware de todos los participantes repartidos por el mundo y, a cambio, mejorar la proteccion
de todos. Los informes se realizan automaticamente, por lo tanto no le causan ninguna molestia, y
no se incluye en ellos ningln dato de identificacion personal.

o Permitir enviar datos acerca de correo electrénico mal identificado, previa autorizacion
del usuario (activada de forma predeterminada): envie informacién sobre mensajes de correo
electronico identificados incorrectamente como spam, o sobre mensajes de spam no
detectados por el senicio Anti-Spam. Al enviar este tipo de informacion, se le solicitara su
confirmacion.

o Permitir enviar datos anénimos acerca de amenazas identificadas o sospechosas
(activada de forma predeterminada): envie informacion sobre cualquier cadigo o patrén de
conducta sospechoso o definitivamente peligroso (ya sea un virus, spyware 0 una pagina web
maliciosa a la que esta intentando obtener acceso) detectado en su equipo.

o Permitir enviar datos anénimos acerca del uso del producto (activado de forma
predeterminada): envie datos estadisticos basicos sobre el uso de la aplicacion, como el
namero de detecciones, analisis ejecutados, actualizaciones exitosas 0 no exitosas, etc.

e Permitir la comprobacién de las detecciones en la nube (activado de forma predeterminada): se

comprobara si las amenazas detectadas estan realmente infectadas, con el fin de descartar falsos
positivos.
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e Deseo que AVG personalice mi experiencia activando la Personalizacion de AVG (desactivada
de manera predeterminada): esta funcion analiza de forma anénima el comportamiento de los
programas y aplicaciones instalados en su equipo. En funcién de esto, AVG puede ofrecerle senicios
enfocados a sus necesidades, para garantizarle la maxima seguridad.

3.5.15. Ignorar estado de error

En el cuadro de dialogo Ignorar estado de error puede marcar aquellos componentes de los que no desea
que se le informe:

| JAVG Internet Security Configuracién avanzada

Apariencia
Sonidos Ignorar estado de error
Desactivar temporalmente la protec Se ignorardn los estados de error y advertencia de los componentes seleccionados.
Proteccién del equipo
Proteccidn del correo electrénico
Proteccidn de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones
Boveda de virus
AVG Autoproteccion
Preferencias de privacidad

Componente o
B Email

B Equipo

B Firewall

B |dentidad

B Web

Advisor: Redes

® @ v

De manera predeterminada, ningln componente esta seleccionado en esta lista. Lo cual significa que si algin
componente se coloca en un estado de error, se le informara de inmediato mediante:

e el icono en la bandeja de sistema: mientras todas las partes de AVG funcionen correctamente, el
icono se muestra en cuatro colores; sin embargo, si ocurre un error, el icono aparece con un signo
de admiracién amarillo

¢ |a descripcién de texto del problema existente en la seccién Informacién del estado de seguridad de
la ventana principal de AVG

Posiblemente surja una situacion en la que por algln motivo necesite desactivar un componente
temporalmente. Esta accion no se recomienda, debe intentar mantener todos los componentes activados
de forma permanente y en la configuracion predeterminada, pero puede suceder. En este caso el icono
en la bandeja de sistema informa automaticamente del estado de error del componente. Sin embargo, en este
caso especifico no podemos hablar de un error real debido a que usted mismo lo introdujo deliberadamente, y
esta consciente del riesgo potencial. A su vez, una vez que el icono se muestra en color gris, no puede
informar realmente de ningln error adicional posible que pueda aparecer.

Para esta situacion, dentro del cuadro de dialogo Ignorar estado de error puede seleccionar componentes
que pueden estar en un estado de error (0 desactivado) y de los cuales no desee recibir informacién. Presione
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el botén Aceptar para confirmar.

3.5.16. Advisor: Redes conocidas

AVG Advisor incluye una funcién que monitorea redes a las cuales se conecta, y si detecta una red nueva
(con el nombre de una red ya utilizada, lo cual puede generar confusion) lo notificara y le recomendara que
verifique la seguridad de la red. Si decide que es seguro conectarse a la nueva red, también puede guardarla
en esta lista (a través del vinculo proporcionado en la notificacion de la bandeja de AVG Advisor que se
desliza sobre la bandeja del sistema una vez que se detecta una red desconocida. Para obtener detalles,
consulte el capitulo sobre AVG Advisor). AVG Advisor recordara luego los atributos Unicos de la red
(especificamente la direccién MAC), y no mostrara la notificacion la proxima vez. Cada red a la que se
conecte se considerara de forma automatica la red conocida y se agregara a la lista. Puede eliminar entradas
individuales presionando el botén Eliminar; la red respectiva se considerara como desconocida y
potencialmente insegura nuevamente.

En esta ventana de didlogo, puede consultar qué redes se consideran conocidas:

| JAVG Internet Security Configuracién avanzada

Apariencia . A .
Sonidos AVG Advisor: Lista de redes conocidas
Desactivar temporalmente la protec
Proteccidén del equipo
Proteccién del correo electrénico
Proteccidn de navegacion web
Identity Protection
Andlisis
Programaciones
Actualizar
Excepciones
Bdveda de virus
AVG Autoproteccion
Preferencias de privacidad
Ignorar estado de error

Direccion MAC

® @ v

Nota: la funcién de redes conocidas dentro de AVG Advisor no se admite en Windows XP de 64 bits.

3.6. Configuracion del Firewall

La configuracion del Firewall se abre en una nueva ventana donde se pueden establecer parametros muy
avanzados del componente en varios cuadros de dialogo. La configuracion del Firewall se abre en una nueva
ventana donde puede editar los parametros avanzados del componente en distintos cuadros de didlogo de
configuracion. La configuracion puede mostrarse opcionalmente en el modo basico o experto. Cuando ingresa
por primera vez a la ventana de configuracion, se abre en la version basica y proporciona opciones de edicién
de los siguientes parametros:

e General
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¢ Aplicaciones

e Uso compartido de archivos e impresoras

En la parte inferior del cuadro de didlogo podra ver el boton Modo experto. Presione el boton para mostrar
otros elementos del cuadro de dialogo para una configuracién de Firewall muy avanzada:

Configuracién avanzada

Redes definidas

e Senicios de sistema

* Registros

3.6.1. General

El cuadro de didlogo Informacién general proporciona una descripcion general de todos los modos de
Firewall disponibles. La seleccién actual del modo de Firewall puede cambiarse si selecciona otro modo en el
menu.

No obstante, el proveedor del software ha configurado todos los componentes de AVG Internet Security
para que ofrezcan un rendimiento 6ptimo. No modifique la configuracién predeterminada salvo que
tenga un motivo real para hacerlo. S6lo un usuario experimentado puede llevar a cabo cambios en la
configuracion!

¥ |AVG Internet Security

Informacién general
Aplicaciones

Uso compartido de archivos e impr
El Firewall permite o bloquea aplicaciones de manera automatica segiin su
comportamiento y su presencia en la base de datos interna de aplicaciones
confiables. :

Modo interactivo
El Firewall le solicitara que permita o bloguee cada aplicacién en su equipo.

Bloquear acceso a Internet
El Firewall bloquea cada intento de conexién a o desde Internet.

ElL Firewall no protege al equipo de ninguna manera. Permitir el trafico de todas
las aplicaciones.

q 1
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El Firewall le permite definir reglas de seguridad especificas basandose en si su equipo se ubica en un
dominio o es un equipo independiente, o incluso portéatil. Cada una de estas opciones exige un nivel de
proteccion diferente y los niveles estan cubiertos por los modos correspondientes. En resumen, un modo de
Firewall es una configuracion especifica del componente Firewall, y es posible utilizar varias configuraciones
predefinidas:
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e Automatico: en este modo, el Firewall maneja todas las redes de trafico automaticamente. No se lo
invitara a tomar decisiones. El Firewall permitira la conexién para cada aplicacién conocida y, al
mismo tiempo, creara una regla para la aplicacion que especifique que ésta siempre puede
conectarse en el futuro. Para otras aplicaciones, el Firewall decidira si se debe permitir la conexién o
bloquearla en funcién del comportamiento de la aplicacion. No obstante, en este tipo de situacién, no
se creara la regla y la aplicacién se comprobara nuevamente cuando intente conectarse. El modo
automatico es discreto y se recomienda a la mayoria de los usuarios.

¢ Interactivo: este modo es conveniente si desea controlar por completo todo el trafico de la red hacia
y desde su equipo. El Firewall supenisara y lo notificara sobre cada intento de comunicacion o
transferencia de datos, para que usted permita o bloquee el intento si lo considera adecuado.
Recomendado sélo para usuarios avanzados.

e Bloquear acceso a internet: la conexién a internet esta blogueada por completo, no puede acceder
a internet y nadie desde afuera puede acceder a su equipo. Solamente para uso especial y breve.

e Desactivar la protecciéon de Firewall: desactivar el Firewall permitira todo el trafico de la red hacia y
desde su equipo. En consecuencia, esto lo hara winerable a los ataques de los hackers. Siempre
considere esta opcién cuidadosamente.

Tenga en cuenta un modo automatico especifico disponible también dentro del Firewall. Este modo se activa
de manera silenciosa si se desactivan los componentes Equipo o Identity Protection y, por lo tanto, su equipo
es mas wlnerable. En estos casos, el Firewall sélo permitira automaticamente aplicaciones conocidas y
absolutamente seguras. Para todas las demas, le solicitara que tome una decisién. Esto se realiza para
compensar los componentes de proteccion desactivados y mantener la seguridad de su equipo.

3.6.2. Aplicaciones

El cuadro de didlogo Aplicaciéon enumera todas las aplicaciones que intentaron comunicarse utilizando la red,
y los iconos para la accién asignada:

¥ JAVG Internet Security

General La lista muestra las aplicaciones instaladas en este equipo que pueden necesitar
comunicarse a través de 13 red. Cada aplicacién puede tener asignada una regla

Uso compartide de archives e impr especifica para la comunicacion a través de la red: permitir/bloquear/pedir permiso. Se
pueden aplicar reglas avanzadas.
Nombre de la aplicacion 4 Accion

Reglas de prioridad de aplicacién ) .
-4 Configuracion avan...

AVG Command-line Scanning Utility
K

# Permiti
£ C:\PROGRAM FILES\AVG\AV\AVGSCANX.EXE ermitie

AVG Common Dialogs
; * Permitir

* Permitir

AYG Configuration Repair Tool

# Permiti
APROGRAM FILES\AVG\AV\FIXCFG.EXE ermitir

AYG Crash Dumper
C:\PROGRAM FILES\AVG\AV\AVGDUMPX.EXE

* Permitir

4 1
® @ roter

Las aplicaciones de la Lista de aplicaciones son las que se detectaron en su equipo (y a las que se
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asignaron acciones respectivas). Se pueden utilizar los siguientes tipos de acciones:
0 + | permitir la comunicacion para todas las redes
N - bloquear la comunicacion

o E’ - configuracién avanzada definida

Tenga en cuenta que s6lo se pueden detectar las aplicaciones ya instaladas. De manera
predeterminada, cuando la aplicacién nueva intenta conectarse a través de la red por primera vez, el
Firewall crea una regla automaticamente de acuerdo con la Base de datos confiable o le solicita que
confirme si desea permitir o bloquear la comunicacién. En el segundo caso, podra guardar la
respuesta como regla permanente (Que se mostrara entonces en este cuadro de dialogo).

Por supuesto, también puede definir reglas para la nueva aplicacién de forma inmediata: en este cuadro de
didlogo, presione Agregar e introduzca los detalles de la aplicacion.

Ademas de las aplicaciones, la lista también contiene dos elementos especiales. Las reglas prioritarias de
aplicaciones (en la parte superior de la lista) son preferenciales y siempre se aplican antes que las reglas
especificas de las aplicaciones. Otras reglas de aplicaciones (en la parte inferior de la lista) se utilizan como
"Ultimo recurso" cuando no se aplican reglas especificas para la aplicacion, por ejemplo, para una aplicacion
desconocida e indefinida. Seleccione la accion que debe activarse cuando dicha aplicacion intente
comunicarse a través de la red: Bloquear (la comunicacién se bloqueara siempre), Permitir (la comunicacion
se permitira en cualquier red), Preguntar (se le invitara a decidir si la comunicacién debe permitirse o
bloquearse). Estos elementos tienen opciones de configuracién diferentes a las de las aplicaciones
comunesy s6lo deben utilizarlos los usuarios experimentados. Se recomienda encarecidamente no
modificar la configuracion.

Botones de control

La lista puede editarse utilizando los siguientes botones de control:
e Agregar: abre un cuadro de dialogo para definir nuevas reglas de aplicacion.

e Editar: abre el mismo cuadro de dialogo con los datos proporcionados para editar el conjunto de
reglas de una aplicacién existente.

e Eliminar: elimina la aplicacion seleccionada de la lista.

3.6.3. Uso compartido de archivos e impresoras

El uso compartido de archivos e impresoras significa en realidad el uso compartido de archivos o carpetas que
marque como "Compartidas" en Windows, unidades de disco comunes, impresoras, escaneres y dispositivos
similares. El uso compartido de tales elementos es deseable dentro de redes que pueden considerarse
seguras (por ejemplo en el hogar, en el trabajo o en la escuela). Sin embargo, si est4 conectado a una red
publica (como la conexién wi-fi de un aeropuerto o la de un café con Internet), probablemente no desee
compartir nada. AVG Firewall puede bloquear facilmente o permitir el uso compartido y le permite guardar su
elecciodn para las redes que ya Visito.
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General El Firewall puede activar y desactivar automaticamente el uso compartido de archivos e
Aplicaciones impresoras segun el lugar desde el cual esté conectado a Internet. Aqui puede modificar la
Uso compartido de archives e impresoras uracién para el lugar actual o revisar la configuracién para otros lugares.

El uso compartido de archivos e impresoras esta habilitado.
Actualmente se encuentra conectado a la red Network 9.

Puede modificar esta configuracin a través del Centro de redes y recursos
compartidos de Windows.

[} 1

© @ roir

En el cuadro de didlogo Uso compartido de archivos e impresoras puede editar la configuracion del uso
compartido de archivos e impresoras, y las redes conectadas actualmente. Con Windows XP, el nombre de la
red responde a la denominacién que elija para la red especifica cuando se conecte por primera vez. Con
Windows Vista y superior, el nombre de la red se toma automaticamente del Centro de redes y recursos
compartidos.

3.6.4. Configuracion avanzada

Las ediciones dentro del cuadro de didlogo Configuracién avanzada deben realizarse SOLO POR
USUARIOS EXPERIMENTADOS.

% | AVG Internet Security

General

Aplicaciones

Uso compartido de archivos e impr
Configuracién avanzada

Redes definidas O permitir cualquier trafico a/desde maquinas virtuales admitidas por el Firewall
Servicios de sistema

Permitir cualquier trafico a redes privadas virtuales [VPN]
Registros

[ Registrar trafico entrante desconocido
Registrar trafico saliente desconocido

[ Desactivar la verificacién de regla para todas las reglas de aplicacian
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El cuadro de didlogo Configuracion avanzada le permite activar o desactivar los siguientes parametros de
Firewall:

e Permitir todo trafico desde y hacia maquinas virtuales que admite el Firewall: se admite la
conexion de red en maquinas virtuales como VMware.

e Permitir cualquier trafico a redes privadas virtuales (VPN): se admiten conexiones VPN (utilizadas
para conectarse a computadoras remotas).

e Registrar trafico entrante/saliente desconocido: todos los intentos de comunicacion (entrante /
saliente) de aplicaciones desconocidas se incluiran en el registro de Firewall.

e Desactivar la verificacion de regla para todas las reglas de aplicacion: Firewall supenisa
continuamente todos los archivos cubiertos por cada regla de aplicaciéon. Cuando se produce una
modificacion del archivo binario, Firewall intentard una vez méas confirmar la credibilidad de la
aplicacion a traves medios estandares, es decir, \erificando su certificado, buscandola en la base de
datos de aplicaciones confiables, etc. Si no se puede considerar que la aplicacion sea segura,
Firewall tratara la aplicacion segun el modo seleccionado:

o si Firewall se ejecuta en el modo Automatico, se permitira la aplicaciéon de forma
predeterminada;

o si Firewall se ejecuta en el modo Interactivo, se bloqueara la aplicacion y aparecera un
cuadro de didlogo de consulta que le solicitara al usuario que decida como se deberia tratar la
aplicacion.

Por supuesto que el procedimiento deseado sobre cémo tratar una aplicacion especifica puede definirse
por separado para cada aplicacion en el cuadro de dialogo Aplicaciones.
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3.6.5. Redes definidas

Las ediciones dentro del cuadro de didlogo Redes definidas deben realizarse SOLO POR USUARIOS
EXPERIMENTADOS.

¥ | AVG Internet Security

General

Aplicaciones

Uso compartido de archivos e impr

Configuracién avanzada Nombre 4+ Direccién IP/rango de direcciones IP
Direcciones IP locales

Servicios de sistema 1Ps locales ficticias

Registros Lista de direccionas |P autorizadas

Lista de direcciones IP no autorizadas

Redes locales

Agregar red

El cuadro de didlogo Redes definidas ofrece una lista de todas las redes a las que esta conectado su equipo.
La lista proporciona la siguiente informacién sobre cada red detectada:

e Redes: proporciona una lista de los nombres de todas las redes a las que esta conectado el equipo.

e Rango de direcciones IP: cada red se detectara de forma automatica y se especificara como un
rango de direcciones IP.

Botones de control

e Agregar red: abre una nueva ventana de didlogo donde puede editar parametros para la red
recientemente definida, es decir, proporcionar el nombre de la red y especificar el rango de
direcciones IP:
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Nombre de la red

Direccién IPfrango de direcciones IP . Agregar IP

Cancelar

e Editar red: abre la ventana del cuadro de dialogo Propiedades de la red (ver arriba), donde puede
editar los parametros de una red ya definida (el cuadro de dialogo es idéntico al cuadro de dialogo
para agregar una red nueva; consulte la descripcion en el parrafo anterior).

e Eliminar red: elimina la referencia a una red seleccionada de la lista de redes.

3.6.6. Servicios de sistema

Se recomienda que SOLO LOS USUARIOS EXPERTOS realicen cambios en el cuadro de didlogo
Servicios de sistema y protocolos.

£ AVG Internet Security

General

Aplicaciones

Uso compartido de archivos e impr

Configuracién avanzada Servicios de sistema y protocolos

Redes definidas Servicios de sistema y protocolos Accion

AH Protocol £} Configuracién avan...
BranchCache/Windows Remote Management (Com & Configuracién avan...
DHCP £} configuracién avan...
DHCPvé - DHCP for IPvé protocol £} Configuracién avan...
DNS Client £} Configuracién avan...

Registros

DNS Server £} Configuracién avan...
ESF Protocol k=) Configuracion avan...
GRE Protocol k=) Configuracion avan...
ICMPv4 Destination Unreachable Response £} Configuracién avan...
ICMPv4 Diagnostics £} Configuracién avan...

ICMPv5 Certificate Path Advertisement £} Configuracién avan...

IFMPw Cartificata Parh Golicitatinn £ ranfinnracidn awan

Reglas de sistema definidas por el usuario

Administrar las reglas de sistema del usuario

Aqui puede agregar la regla de sistema

El cuadro de dialogo Servicios y protocolos de sistema muestra los senicios y protocolos estandar de
Windows que pueden necesitar comunicarse a través de la red. La tabla tiene las siguientes columnas:

® Lacolumnade serviciosy protocolos del sistema muestra un nombre del senicio del sistema
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respectivo.

e Accidn: esta columna muestra un icono para la accién asignada:
o} # | Permitir la comunicacion para todas las redes

o & Bloquear la comunicacion

Para editar la configuracién de cualquier elemento de la lista (incluidas las acciones asignadas), haga clic con
el botén secundario en el elemento y seleccione Editar. La edicion de la regla de sistema la deben realizar
Unicamente usuarios avanzados; se recomienda encarecidamente no editar las reglas de sistema.

Reglas de sistema definidas por el usuario

Para abrir un cuadro de dialogo nuevo y definir su propia regla de senicio de sistema (consulte la siguiente
imagen), presione el botén Administrar las reglas de sistema del usuario. Se abre el mismo cuadro de
dialogo si decide editar la configuracion de cualquier elemento existente dentro de la lista de senicios y
protocolos del sistema. La parte superior de este cuadro de didlogo muestra una descripcion general sobre los
detalles de la regla del sistema que se esta editando; la seccion inferior muestra el detalle seleccionado. Los
detalles de una regla pueden editarse, agregarse o eliminarse mediante el boton correspondiente:

¥ |AVG Internet Security

# Nombredel deate

Vista previa de detalles de regla

Tenga en cuenta que esta configuracién de detalle de regla es avanzada y esta disefiada principalmente
paralos administradores de red que necesitan un control total sobre la configuracion del Firewall. Si
no esta familiarizado con los tipos de protocolos de comunicacion, los nimeros de puertos de red, las
definiciones de direcciones IP, etc. no modifique esta configuracion. Si realmente necesita cambiar la
configuracion, consulte los archivos de ayuda del cuadro de didlogo correspondiente para ver
informacion especifica.

3.6.7. Registros

Las ediciones dentro del cuadro de didlogo Registros deben realizarse SOLO POR USUARIOS
EXPERIMENTADOS.

El cuadro de dialogo Registros le permite revisar la lista de todas las acciones y eventos registrados del
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Firewall con una descripcion detallada de los parametros relevantes en dos pestafas:

e Registros de trafico: ofrece informacién acerca de las actividades de todas las aplicaciones que han
intentado conectarse a la red. Encontrara para cada elemento informacién sobre la hora del evento, el
nombre de la aplicacion, la accion de registro correspondiente, el nombre de usuario, PID, direccion
del trafico, tipo de protocolo, nimeros de los puertos remotos y locales, e informacién sobre la
direccion IP local y remota.

%S AVC. Internet Security

General

Aplicaciones

Uso compartido de archivos e impr
Configuracién avanzada

Redes definidas

Servicios de sistema Hora delev... 4 Aplicacin Registrar accién

# 9/15/2015... C:\PROGRAM FILES\SILK\SILKTI Allow

Registros de trafico

4 1

* Registros de base de datos confiable: la Base de datos confiable es la base de datos interna de
AVG que recopila informacién acerca de aplicaciones certificadas y confiables a las que siempre se
les puede permitir comunicarse en linea. La primera vez que una nueva aplicacién intenta conectarse
a la red (es decir, aun no existen reglas del firewall especificadas para esta aplicacién), es necesario
determinar si se le debe permitir la comunicacion con la red. Primero, AVG busca en la Base de
datos confiable y, si la aplicacion se encuentra en la lista, se le concederd automaticamente acceso
a la red. Solo después de que se comprueba que no existe informacion disponible acerca de la
aplicacion en la base de datos, se le preguntara en un cuadro de didlogo independiente si desea
permitir que la aplicacién obtenga acceso a la red.
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%S AVC. Internet Security

General

Aplicaciones

Uso compartido de archivos e impr

Configuracién avanzada

Redes definidas

Servicios de sistema Hora del evento & Aplicacion PID

9/15/201: >\STAF\BIN\STAFPROC. EXE
C:\PROGRAM FILES\SILK\SILKTEST\AGE
C:\PROGRAM FILES\AVG\FRAMEWORK\C 2
C:\PROGRAM FILES\AVG\FRAMEWORK\C 46
C:\WINDOWS\EHOME\MCUPDATE.EXE 47

Registros de base de datos confiable

4 1

Botones de control

e Actualizar lista: todos los parametros registrados se pueden organizar de acuerdo al atributo
seleccionado: cronolégicamente (fechas) o alfabéticamente (otras columnas): sélo haga clic en el
encabezado de la columna respectiva. Utilice el botén Actualizar lista para actualizar la informacién
actualmente mostrada.

e Eliminar registros: presione este botén para eliminar todas las entradas de la tabla.

3.7. Analisis de AVG

De forma predeterminada, AVG Internet Security no ejecuta ningin analisis, dado que, después del andlisis
inicial (al que se lo invitara a iniciar), deberia estar totalmente protegido mediante los componentes residentes
de AVG Internet Security, que estan siempre en guardia y no permiten que ningun cédigo malicioso ingrese
en su equipo. Por supuesto, puede programar un andlisis para que se ejecute a intenalos regulares, o ejecutar
manualmente un andlisis segun sus necesidades en cualquier momento.

Puede acceder a la interfaz de analisis de AVG desde la interfaz de usuario principal a través del boton

- e . Analizar ahora o
dividido graficamente en dos secciones:

e Analizar ahora: Presione el botén para iniciarAnalizar todo el equipo de inmediato y supenisar su
progreso y resultados en la ventana Informes, que se abre automéaticamente:
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< Informes Analizar todo el equipo en progreso

@ Analizar todo el
equipo
En progreso...
Objetos analizados:
Amenazas encontradas: 0

Analizando: Procesos

Objeto actual: c:\Program Files\AVG\Av\avgfws.exe [1...\memory

Q Configuracion de analisis adicional

(CTT ) Segn usuario

e Opciones: Seleccione este boton (se muestra graficamente como tres lineas horizontales en un
campo verde) para abrir el cuadro de dialogo Opciones de analisis, donde puede administrar analisis
programados y editar parametros de Analizar todo el equipo / Analizar carpetas o archivos.

¥ |AVG Internet Security

Opciones de analisis

® Analisis programados

Analizar todo el equipo

- Analizar carpetas o archivos

é Analisis Anti-Rootkit

En el cuadro de dialogo Opciones de analisis se incluyen tres secciones de configuracién de analisis
principales:

o Administrar andlisis programados: Haga clic en esta opcién para abrir un nuevo cuadro de
dialogo con una descripcién general de todas las programaciones de andlisis. Antes de definir
sus propios andlisis, solamente podra ver en la tabla un andlisis programado predefinido por el
proveedor del software. El andlisis esta desactivado de manera predeterminada. Para
encenderlo, haga clic con el botén derecho y seleccione la opcién Activar tarea en el menu
contextual. Una vez que se active el andlisis programado, puede editar su configuracién a
través del botén Editar andlisis programado. También puede hacer clic en el boton Agregar
analisis programado para crear una nueva programacioén de analisis propia.

o0 Analizar todo el equipo / Configuracidon: El botén esta dividido en dos secciones. Haga clic
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en la opcion Analizar todo el equipo para iniciar de inmediato el andlisis de todo el equipo (para
ver detalles sobre el andlisis de todo el equipo, consulte el capitulo respectivo llamado Analisis
predefinidos / Analizar todo el equipo). Si hace clic en la seccién Configuracion, ird al cuadro
de dialogo de configuracion del analisis de todo el equipo.

o0 Analizar carpetas o archivos / Configuracion: Nuevamente, el boton esta dividido en dos
secciones. Haga clic en la opcion Analizar carpetas o archivos para iniciar de inmediato el
analisis de areas seleccionadas del equipo (para ver detalles sobre el andlisis de los archivos
o carpetas seleccionados, consulte el capitulo llamado Analisis predefinidos / Analizar
carpetas o archivos). Si hace clic en la seccién Configuracion, ira al cuadro de dialogo de
analisis de archivos o carpetas especificos.

o Analizar el equipo en busca de rootkits / Configuracién: La seccion izquierda del boton
denominado Analizar el equipo en busca de rootkits ejecuta el andlisis anti-rootkit inmediato
(para ver detalles sobre el analisis de rootkits, consulte el capitulo respectivo llamado Analisis
predefinidos / Analizar el equipo en busca de rootkits). Si hace clic en la seccién
Configuracion, ira al cuadro de didlogo de configuracién del andlisis de rootkits.

3.7.1. Analisis predefinidos

Una de las funciones principales de AVG Internet Security es el andlisis a pedido. Los andlisis a pedido
estan disefiados para analizar varias partes de su equipo cuando existen sospechas de una posible infeccién
de virus. De todas formas, se recomienda llevar a cabo dichos analisis con regularidad aun si no cree que se
vayan a detectar virus en su equipo.

En AVG Internet Security encontrara los siguientes tipos de analisis predefinidos por el proveedor del
software:

3.7.1.1. Analizar todo el equipo

Analizar todo el equipo: analiza todo el equipo en busca de posibles infecciones o aplicaciones
potencialmente no deseadas. Este andlisis analizara todos los discos duros del equipo y detectara y reparara
los \irus encontrados, o eliminara la infeccion detectada enviandola a la Béveda de virus. Se recomienda
programar el analisis de todo el equipo en un equipo al menos una vez a la semana.

Ejecucidon del analisis

Analizar todo el equipo se puede iniciar directamente desde la interfaz de usuario principal haciendo clic en
el boton Analizar ahora. No se requieren ajustes especificos adicionales para este tipo de andlisis; el analisis
se iniciara de inmediato. En el cuadro de didlogo Analisis de todo el equipo en progreso (vea la captura de
pantalla) podra mirar su progreso y resultados. El andlisis puede interrumpirse temporalmente (Pausa) o se
puede cancelar (Detener) si es necesario.
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« Informes Analizar todo el equipo en progreso

@ Analizar todo el
equipo
En progreso...
Objetos analizados:
Amenazas encontradas: 0
Analizando: Procesos

Objeto actual: c:\Program Files\AVG\Av\avgfws.exe [1...\memory

O Configuracién de analisis adicional

(CT Segun usuario

Edicion de la configuracién de analisis

Puede editar la configuracién de Analizar todo el equipo en el cuadro de dialogo Analizar todo el equipo -
Configuracién (el cuadro de didlogo esta disponible a través del vinculo Configuracion para Analizar todo el
equipo dentro del cuadro de dialogo Opciones de analisis). Se recomienda mantener la configuracion
predeterminada salvo que exista un motivo valido para cambiarla.

s JAVG Internet Security

Analizar todo el equipo - Configuracion

Reparar o eliminar las infecciones de virus sin preguntarme

Notificar aplicaciones potencialmente no deseadas y amenazas de spyware
[ Motificar conjunto ampliado de aplicaciones potencialmente no deseadas
[ Andlisis de cookies de rastreo

[ Anatisis del interior de los archivos
Utilizar heuristica Ajustar el tiempo que tarda el analisis en
[¥] Andlisis del entorno del sistema completarse

(CT ) Segln usuario

[ Activar andlisis a fondo
Andlisis de rootkits

0 Configuracion de andlisis adicional Q Configurar informes de andlisis adicionales

Predeterminado

En los parametros de andlisis, puede activar o desactivar pardmetros segin sea necesario.

® Reparar o eliminar las infecciones de virus sin preguntarme (activada de manera
predeterminada): si se identifica un virus durante el andlisis, éste se puede reparar automaticamente
si hay una cura disponible. Si no se puede reparar automaticamente el archivo infectado, el objeto
infectado se trasladara a la Béveda de virus.
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e Analizar aplicaciones potencialmente no deseadas y amenazas de Spyware (activada de forma
predeterminada): seleccione esta opcion para activar el analisis de spyware y de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad,
puede que algunos de estos programas se instalen intencionalmente. Recomendamos mantener esta
funcién activada, ya que incrementa la seguridad del equipo.

¢ Informar el conjunto mejorado de aplicaciones potencialmente no deseadas (desactivada de
manera predeterminada): seleccione esta opcién para detectar un paquete extendido de spyware:
programas que son totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se trata de una medida
adicional que aumenta aln mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

e Analizar cookies de rastreo (desactivada de forma predeterminada): este parametro estipula que se
deben detectar las cookies (las cookies HTTP se utilizan para la autenticacién, el seguimiento y el
mantenimiento de informacioén especifica sobre los usuarios, como las preferencias de sitios o el
contenido del carrito de compras electrénico).

e Analizar el interior de los archivos (activada de forma predeterminada): este parametro define que
el analisis debe examinar todos los archivos, incluso los archivos almacenados dentro de otros
archivos, por ejemplo, ZIP, RAR, ...

e Utilizar método heuristico (activada de forma predeterminada): el analisis heuristico (la emulacién
dinamica de las instrucciones del objeto analizado en un entorno virtual) sera uno de los métodos
empleados para la deteccion de virus durante el analisis.

e Andlisis del entorno del sistema (activada de forma predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Activar analisis a fondo (desactivada de forma predeterminada): en determinadas situaciones (con
sospechas de que el equipo esta infectado) puede seleccionar esta opcién para activar los
algoritmos de analisis mas exhaustivos que analizaran incluso las areas del equipo que apenas se
infectan, para estar absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

e Analizar en busca de rootkits (activada de forma predeterminada): incluye andlisis anti-rootkit en el
andlisis de todo el equipo. El analisis anti-rootkit también se puede ejecutar por separado.

e Configuracién de andlisis adicional: el vinculo abre un nuevo cuadro de didlogo Configuracién de
andlisis adicional, donde puede especificar los siguientes parametros:
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Configuracion de analisis adicionales

Opciones de apagado del equipo

[] Apagado del equipo después de la finalizacién del analisis

Tipos de archivo para el analisis
O Todos los tipos de archivos

Defina las extensiones excluidas:

Los tipos de archivo seleccionados

Analisis s6lo de Los archivos infectables
[ Analizar los archivos de medios

Defina las extensiones incluidas:

I

Analizar archivos sin extensiones

®

o Opciones de apagado del equipo: decida si el equipo se debe apagar automaticamente una
vez finalizado el proceso de andlisis en ejecucién. Después de haber confirmado la opcion
(Apagado del equipo después de la finalizacién del andlisis), se activa una nueva opcion,
que permite que el equipo se apague aunque esté blogqueado (Forzar el apagado si el equipo
esta bloqueado).

o Tipos de archivo para el andlisis: ademas debe decidir si desea que se analicen:

» Todos los tipos de archivos: cuenta ademas con la opcién de definir excepciones al
andlisis proporcionando una lista de extensiones de archivo separadas por comas que no
deben ser analizadas.

» Tipos de archivos seleccionados: Puede especificar que desea analizar sélo los tipos de
archivos que pueden resultar infectados (los archivos que no pueden infectarse no se
analizaran, por ejemplo, algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video, audio; si deja esta
casilla sin seleccionar, reducird ain mas el tiempo de andlisis debido a que estos archivos
normalmente son muy grandes y ho son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que siempre deben
analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta
opcion se encuentra activada de manera predeterminada, y se recomienda mantenerla
activada a menos que tenga una razén valida para desactivarla. Los archivos sin extensién
son muy sospechosos y siempre se deben analizar.

e Ajustar el tiempo que tarda el andlisis en completarse: puede utilizar el control deslizante para
cambiar la prioridad del proceso de andlisis. De manera predeterminada, el valor de esta opcion esta
establecido en el nivel segin usuario de empleo automéatico de recursos. De forma alternativa, puede
ejecutar el proceso de analisis méas lento, lo que significa que la carga de recursos del sistema se
reducird al minimo (Util cuando se tiene que trabajar en el equipo pero no importa cuanto dure el
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andlisis) o mas rapido con mayores requerimientos de recursos del sistema (p. €]. cuando el equipo
esta temporalmente desatendido).

e Configurar informes de analisis adicionales: el vinculo abre un nuevo cuadro de didlogo Informes
de andlisis, donde puede seleccionar de qué tipos de posibles hallazgos se deberia informar:

¥ {AVG Internet Security

Informes de analisis

Informar archivos o carpetas para excluir en (a Lista
de excepciones

[ Informar de archivos protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[ Informar de archivos bloqueados

[ Informar de archivos que contengan macros

[ Informar de extensiones ocultas

® [ reww [ o ]

Advertencia: Estos parametros de analisis son idénticos a los de un nuevo analisis definido, tal como se
describe en el capitulo Analisis de AVG / Programacion de analisis / Cémo analizar. Si decide cambiar la
configuracién predeterminada de Analizar todo el equipo, puede guardar la nueva configuracién como la
predeterminada que se usara para posteriores analisis del equipo completo.

3.7.1.2. Analizar carpetas o archivos especificos

Analizar carpetas o archivos especificos: analiza Unicamente las areas del equipo seleccionadas para el
andlisis (carpetas, discos duros, discos flexibles, CD seleccionados, etc.). El progreso de analisis en el caso
de deteccidn de virus y su tratamiento es similar al del andlisis de todo el equipo: cualquier virus encontrado
se repara o coloca en la BOveda de virus. Puede emplear el andlisis de archivos/carpetas para configurar sus
propios analisis y programas en funcién de sus necesidades.

Ejecucidn del analisis

El andlisis de archivos o carpetas se puede ejecutar directamente desde el cuadro de didlogo Opciones de
andlisis haciendo clic en el botén Analizar carpetas o archivos. Se abre un nuewo cuadro de dialogo
denominado Seleccione archivos o carpetas especificos para el analisis. En la estructura de arbol del
equipo, seleccione aquellas carpetas que desea analizar. La ruta a cada carpeta seleccionada se genera
automaticamente y aparece en el cuadro de texto de la parte superior de este cuadro de dialogo. También
existe la opcion de analizar una carpeta determinada y, a la vez, excluir de este analisis sus subcarpetas;
para ello, escriba un signo menos "-" delante de la ruta generada automaticamente (consulte la captura de
pantalla). Para excluir toda la carpeta del andlisis utilice el parametro de signo de admiracién "!". Finalmente,
para iniciar el analisis, presione el boton Iniciar andlisis; el proceso de analisis es basicamente idéntico al
Andlisis de todo el equipo.
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Analizar carpetas o archivos

# Ubicaciones especiales
..Ml % Unidades locales
I Archivos de programa
Q Carpeta Mis documentos
Q Documentos compartidos

[l B e Py T g

Edicion de la configuracién de analisis

Puede editar la configuracién de Analizar Archivos o Carpetas Especificos en el cuadro de dialogo Analizar
Archivos o Carpetas Especificos - Configuracion (el cuadro de dialogo esta disponible a través del vinculo
Configuracion para Analizar archivos o carpetas especificos dentro del cuadro de didlogo Opciones de
andlisis). Se recomienda mantener la configuracion predeterminada salvo que exista un motivo valido
para cambiarla.

¥ | AVG Internet Security

<« Analizar carpetas o archivos - Configuracion

Reparar o eliminar las infecciones de virus sin preguntarme

Notificar aplicaciones potencialmente no deseadas y amenazas de spyware
[ Notificar co njunto ampliado de aplicaciones potencialmente no deseadas
[[] Anélisis de cookies de rastreo
Andlisis del interior de los archivos
Utilizar heuristica Ajustar el tiempo que tarda el andlisis en
[] Anélisis del entorno del sistema completarse

(C Sequn usuario

[ Activar anélisis a fondo

'D Configuracién de analisis adicional O Configurar informes de andlisis adicionales

predeterminado || @

En los parametros de analisis, puede activar o desactivar parametros segin sea necesario:

e Reparar / eliminar una infeccidn de virus sin preguntarme (activada de forma predeterminada): Si
se identifica un virus durante el andlisis, se puede reparar automaticamente si esta disponible una
reparacién. Si no se puede reparar automaticamente el archivo infectado, el objeto infectado se
trasladara a la Béveda de virus.
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Analizar aplicaciones potencialmente no deseadas y amenazas de Spyware (activado de forma
predeterminada): Marcar para activar el analisis de spyware, ademas de virus. El spyware representa
una categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad, puede que
algunos de estos programas se instalen intencionalmente. Recomendamos mantener esta funcion
activada, ya que incrementa la seguridad del equipo.

Informar sobre conjunto mejorado de aplicaciones potencialmente no deseadas (desactivada de
forma predeterminada): Seleccione esta opcion para detectar paguetes extendidos de spyware:
programas que son totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se trata de una medida
adicional que aumenta aln mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

Analisis de cookies de rastreo (desactivada de forma predeterminada): Este parametro especifica
gue se deben detectar cookies (las cookies HTTP se utilizan para la autenticacién, el seguimiento y
el mantenimiento de informacion especifica sobre los usuarios, como las preferencias de ubicacion o
el contenido del carrito de compras electronico).

Analisis del interior de los archivos (activada de forma predeterminada): Este parametro define que
el analisis debe comprobar todos los archivos almacenados dentro de archivos, por €j., ZIP, RAR,
etc.

Utilizar heuristica (activada de forma predeterminada): Analisis heuristico (la emulacién dindmica de
las instrucciones del objeto analizado en un entorno virtual) serd uno de los métodos empleados para
la deteccién de virus durante el andlisis.

Analisis del entorno del sistema (desactivada de forma predeterminada): El analisis también
comprobara areas del sistema de su equipo.

Activar analisis a fondo (desactivada de forma predeterminada): En determinadas situaciones (con
sospechas de que el equipo esta infectado) puede seleccionar esta opcion para activar los algoritmos
de analisis mas exhaustivos que analizaran incluso las areas del equipo que apenas se infectan, para
estar absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

Configuracion de andlisis adicional: El vinculo abre un nuevo cuadro de didlogo Configuracion de
analisis adicional , donde puede especificar los siguientes parametros:
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Configuracion de analisis adicionales

Opciones de apagado del equipo

[] Apagado del equipo después de la finalizacién del analisis

Tipos de archivo para el analisis
O Todos los tipos de archivos

Defina las extensiones excluidas:

Los tipos de archivo seleccionados

Analisis s6lo de Los archivos infectables
[ Analizar los archivos de medios

Defina las extensiones incluidas:

I

Analizar archivos sin extensiones

®

o Opciones de apagado del equipo: Decida si el equipo se debe apagar automaticamente una
vez finalizado el proceso de andlisis en ejecucién. Después de haber confirmado la opcion
(Apagado del equipo después de la finalizacién del andlisis), se activa una nueva opcion,
que permite que el equipo se apague aunque esté blogqueado (Forzar el apagado si el equipo
esta bloqueado).

o Tipos de archivo para el andlisis: ademas debe decidir si desea que se analicen:

» Todos los tipos de archivos : cuenta ademas con la opcion de definir excepciones al
andlisis proporcionando una lista de extensiones de archivo separadas por comas que no
deben ser analizadas;

» Tipos de archivos seleccionados: Puede especificar que desea analizar sélo los tipos de
archivos que pueden resultar infectados (los archivos que no pueden infectarse no se
analizaran, por ejemplo, algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video, audio; si deja esta
casilla sin seleccionar, reducird ain mas el tiempo de andlisis debido a que estos archivos
normalmente son muy grandes y ho son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que siempre deben
analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta
opcion se encuentra activada de manera predeterminada, y se recomienda mantenerla
activada a menos que tenga una razén valida para desactivarla. Los archivos sin extensién
son muy sospechosos y siempre se deben analizar.

e Ajustar el tiempo que tarda el andlisis en completarse: puede utilizar el control deslizante para
cambiar la prioridad del proceso de andlisis. De forma predeterminada, el valor de esta opcion esta
establecido en el nivel segin usuario de empleo automéatico de recursos. De forma alternativa, puede
ejecutar el proceso de analisis méas lento, lo que significa que la carga de recursos del sistema se
reducird al minimo (Util cuando se tiene que trabajar en el equipo pero no importa cuanto dure el
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andlisis) o mas rapido con mayores requerimientos de recursos del sistema (p. €]. cuando el equipo
esta temporalmente desatendido).

e Configurar informes de analisis adicionales: el vinculo abre un nuevo cuadro de didlogo Informes
de andlisis, donde puede seleccionar de qué tipos de posibles hallazgos se deberia informar:

¥ {AVG Internet Security

Informes de analisis

Informar archivos o carpetas para excluir en (a Lista
de excepciones

[ Informar de archivos protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[ Informar de archivos bloqueados

[ Informar de archivos que contengan macros

[ Informar de extensiones ocultas

® [ reww [ o ]

Advertencia: Estos pardmetros de andlisis son idénticos a los de un nuevo andlisis definido, tal como se
describe en el capitulo Analisis de AVG / Programacion de analisis / Cémo analizar. Si decide cambiar la
configuracién predeterminada de Analizar carpetas o archivos especificos puede guardar la nueva
configuracién como la predeterminada que se usara para todos los analisis de archivos/carpetas posteriores.
Asimismo, esta configuracién se utilizara como plantilla para todos los nuevos analisis programados (todos
los andlisis personalizados se basan en la configuracién actual del analisis de archivos/carpetas).

3.7.1.3. Anadlisis del equipo en busca de rootkits

Analizar el equipo en busca de rootkits detecta y elimina con eficacia los rootkits peligrosos, es decir, los
programas Y las tecnologias que pueden camuflar la presencia de software malicioso en el equipo. Un rootkit
esta disefiado para tomar el control fundamental de un sistema informatico, sin la autorizacién de los
propietarios ni los administradores legitimos del sistema. El andlisis puede detectar rootkits segiin un
conjunto de reglas predefinido. Si se detecta un rootkit, no significa necesariamente que el equipo esté
infectado. En ocasiones, los rootkits se utilizan como controladores o forman parte de aplicaciones correctas.

Ejecucidon del analisis

Analizar el equipo en busca de rootkits puede ejecutarse directamente desde el cuadro de didlogo
Opciones de andlisis haciendo clic en el botén Analizar el equipo en busca de rootkits. Se abre un nuevo
cuadro de didlogo denominado Analisis Anti-Rootkit en curso que muestra el progreso del analisis
ejecutado:
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« Informes Andlisis Anti-Rootkit en progreso

(® Anilisis Anti-Rootkit
En progreso...

Objetos analizados:
Amenazas encontradas:
Analizando: Rootkits

Objeto actual: -..\833a4cc771591df

o) Configuracién de analisis adicional

(CT Segun usuario

Edicion de la configuracién de analisis

Puede editar la configuracién del analisis Anti-Rootkit en el cuadro de dialogo Configuracion Anti-Rootkit (el
cuadro de dialogo esta disponible a través del vinculo Configuracién para el andlisis Analizar el equipo en
busca de rootkits dentro del cuadro de dialogo Opciones de andlisis). Se recomienda mantener la
configuracién predeterminada salvo que exista un motivo valido para cambiarla.

| JAVG Internet Security Configuracién avanzada

Apariencia
Sonidos
Desactivar temporalmente la protec En circunstancias normales, no necesita ejecutar este an manualmente, ya que
Proteccin del equipo los rootkits también se detectan durante un analisis completo del sistema.

Configuracion de Anti-Rootkit

AntiVirus
Servidor de caché

Proteccidn del correo electronico Analizar controladores

Proteccién de navegacion web

Identity Protection

Analizar aplicaciones

Andlisis O Analisis répido de rootkits
Programaciones .
5 s completo de rootkits
Actualizar
Excepciones
Bdveda de virus
AVG Autoproteccién
Preferencias de privacidad
Ignorar estado de error
Advisor: Redes

®

Analizar aplicaciones y Analizar controladores le permiten especificar en detalle qué debe incluirse en el
andlisis anti-rootkit. Esta configuracién esta disefiada para usuarios avanzados; le recomendamos mantener
todas las opciones activadas. También puede seleccionar el modo de analisis de rootkits:
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e Andlisis rapido de rootkits: analiza todos los procesos en ejecucion, todos los controladores
cargados y también la carpeta del sistema (generalmente, c:\Windows)

e Analisis completo de rootkits: analiza todos los procesos en ejecucién, todos los controladores
cargados y también la carpeta del sistema (generalmente, c:\Windows), asi como todos los discos
locales (incluyendo la unidad flash, pero excluyendo las unidades de disco flexible/CD).

3.7.2. Andlisis en el Explorador de Windows

Ademas de los analisis predefinidos ejecutados para todo el equipo o sus areas seleccionadas, AVG Internet
Security también ofrece la opcién de analisis rapido de un objeto especifico directamente en el entorno del
Explorador de Windows. Si desea abrir un archivo desconocido y no esta seguro de su contenido, puede
analizarlo a pedido. Siga estos pasos:

Admi @
\;,J”\J' | » Program Files » - | +?| | Search
«f]| File Edit View Tools Help
) Organize™~ B Explore hare™ (@ Burn
o] T e R ——
MName Date modified Type Size
T Documents Adobe 2/10/2010 4:18 PM File Folder
l B Pictures Explore Folder
e - ) Open Folder
Nef M Music & | roncts : Eoor
More » 5| FinEsiLgy P
Folders v Share... Folder
1 Program Files - Restore previous versions Folder
Int Adobe M  Analizar con AVG Folder
n
Exp AVG [ Destruir de manera permanente AVG Folder
AVG SafeGuard t F— , Folder
Borland Ene e Folder
[ = E
= Commoen Files Cut :Zo:jer
Contrl Debugging Tool Copy Fﬂlder
Hide Files and Ft older
Internet Explarer Create Shortcut Folder
Java Delete Folder
Microsoft. NET Rename Eo:jer
Recy| Microsoft Game: o : Folder
Microsoft Silverli s ] . older
Microsoft Visual ety 8/720/20129:58 AN File Folder
= Reference Accemhlice 11/2/200R 72-35 DA Fil= Frlder

e Dentro del Explorador de Windows, resalte el archivo (o carpeta) que desea comprobar
e Haga clic con el botén secundario del mouse sobre el objeto para abrir el menud contextual.
e Seleccione la opcién Analizar con AVG para que el archivo se analice con AVG Internet Security

3.7.3. Analisis desde linea de comandos

En AVG Internet Security existe la opcién de realizar el analisis desde la linea de comandos. Puede utilizar
esta opcidn, por ejemplo, en senidores, o bien al crear un script por lotes que se ejecutarq automaticamente
una vez reiniciado el equipo. Desde la linea de comandos, puede ejecutar el andlisis con la mayoria de los
pardmetros ofrecidos en la interfaz grafica de usuario de AVG.

Para ejecutar el andlisis de AVG desde la linea de comandos, ejecute el siguiente comando en la carpeta
donde se encuentra instalado AVG:

e avgscanx para SO de 32 hits
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e avgscana para SO de 64 bits

Sintaxis del comando

La sintaxis del comando es la siguiente:
e avgscanx /parametro ... p. €j., avgscanx /comp para analizar todo el equipo

e avgscanx /parametro /parametro .. al utilizar varios parametros, estos deben alinearse en una filay
separarse mediante un espacio y un signo de barra

e si un parametro requiere que se proporcione un valor especifico (p. €j., el parametro /scan requiere
informacién sobre qué areas seleccionadas del equipo se deben analizar, por lo que debe
proporcionar una ruta de acceso exacta hasta la seccién seleccionada), los valores se separan
mediante punto y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros del analisis

Para mostrar una descripcion completa de los parametros disponibles, escriba el comando respectivo junto
con el parametro /? o /HELP (por ejemplo, avgscanx /?). El Gnico parametro obligatorio es /SCAN para
especificar cudles areas del equipo se deben analizar. Para obtener una explicacion mas detallada de las
opciones, consulte la descripcidn general de los parametros de la linea de comandos.

Para ejecutar el andlisis, presione Intro. Durante el analisis, puede detener el proceso mediante Ctrl+C o Citrl
+Pausa.

Anélisis desde CMD iniciado desde la interfaz grafica

Cuando ejecuta su equipo en el modo seguro de Windows, existe también una opcién de iniciar el analisis
desde la linea de comandos en la interfaz grafica del usuario. El analisis en si mismo se iniciara desde la linea
de comandos, el cuadro de didlogo Compositor de linea de comandos sdlo le permite especificar la mayoria
de los parametros de analisis en la comodidad de la interfaz grafica.

Debido a que s6lo se puede tener acceso a este dialogo dentro del modo seguro de Windows, para obtener la
descripcion detallada de este dialogo consulte el archivo de ayuda que se abre directamente desde el dialogo.

3.7.3.1. Parametros del analisis desde CMD
A continuacion figura una lista de todos los parametros disponibles para el analisis de la linea de comandos:

e /SCAN Analizar carpetas o archivos especificos /SCAN=ruta de acceso;ruta de acceso (p.
€j., ISCAN=C:\;D:\)

e /COMP Analizar de todo el equipo

e /HEUR Utilizar analisis heuristico

e /[EXCLUDE Excluir ruta de acceso o archivos del analisis

e /@ Archivo de comandos /nombre de archivo/

o [EXT Analizar estas extensiones /por ejemplo EXT=EXE,DLL/
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INOEXT
IARC
/CLEAN
/TRASH

QT

ILOG
IMACROW
/PWDW
/ARCBOMBSW
/IGNLOCKED
/REPORT
/REPAPPEND
IREPOK
INOBREAK
/BOOT
IPROC

IPUP
IPUPEXT
IREG

/CO0

I?

JHELP

/PRIORITY

AVG

No analizar estas extensiones /por ejemplo NOEXT=JPG/
Analizar archivos

Limpiar automaticamente

Movwer los archivos infectados a la Béveda de virus
Prueba rapida

Generar un archivo de los resultados del andlisis

Informar sobre macros

Informar sobre archivos protegidos por contrasefia
Informar sobre bombas de archivo (archivos comprimidos reiteradas veces)
Omitir archivos bloqueados

Informar a archivo /nombre de archivo/

Anexar al archivo de informe

Informar sobre archivos no infectados como correctos

No permitir la anulacion mediante CTRL+BREAK

Activar la comprobacién de MBR/BOOT

Analizar los procesos activos

Informar sobre aplicaciones potencialmente no deseadas

Informar sobre conjunto mejorado de aplicaciones potencialmente no deseados

Analizar el registro
Analizar cookies
Mostrar ayuda sobre este tema

Mostrar ayuda sobre este tema

Establecer prioridad de analisis /Baja, Automatica, Alta/ (consulte Configuracion

avanzada / Analisis)

/SHUTDOWN Apagado del equipo después de la finalizacion del analisis
/FORCESHUTDOWN Forzar el apagado del equipo después de la finalizacion del analisis
/ADS Analizar flujo de datos alternos (s6lo NTFS)
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/HIDDEN Informar sobre archivos con extension oculta

/INFECTABLEONLY Analizar los archivos con extensiones infectables Unicamente

/THOROUGHSCAN Activar el analisis a fondo

/CLOUDCHECK Verificar falsos positivos

/ARCBOMBSW Informar sobre archivos recomprimidos

3.7.4. Programacion de analisis

Con AVG Internet Security puede ejecutar el analisis a pedido (por ejemplo cuando sospecha que se ha
arrastrado una infeccién a su equipo) o seguin un plan programado. Se recomienda especialmente que ejecute
los andlisis en funcion de una programacion: de esta forma puede asegurarse de que su equipo esté protegido
contra posibilidades de infeccion, y no tendra que preocuparse sobre si iniciar el andlisis y en qué momento.
Se debe ejecutar Analizar todo el equipo periédicamente, al menos una vez a la semana. Sin embargo, si es
posible, ejecute el analisis de todo su equipo diariamente, como estéa establecido en la configuracion
predeterminada de programacién del andlisis. Si el equipo siempre esta encendido, se pueden programar los
andlisis fuera del horario de trabajo. Si el equipo algunas veces esta apagado, se puede programar que los
andlisis ocurran durante un arranque del equipo, cuando no se haya ejecutado la tarea.

Se puede crear/editar un andlisis programado en el cuadro de didlogo Analisis programados disponible a
través del botén Andlisis programados dentro del cuadro de didlogo Opciones de andlisis. En el nuevo
cuadro de dialogo Analisis programado podra ver una descripcién general completa de todos los andlisis
programados actualmente:

2 | AVG. Internet Security

<« Analisis programados

Nombre Siguiente ejecucién programada

Analisis programado Desactivado

En el cuadro de didlogo puede especificar sus propios analisis. Utilice el botén Agregar analisis programado
para crear una nueva programacion de analisis propia. Los parametros del analisis programado se pueden
editar (o se puede configurar una nueva programacion) en tres pestafias:

* Programar

e Configuracion
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e Ubicacion

En cada pestafia puede cambiar el botén del "semaforo" m para desactivar la prueba programada
temporalmente y activarla nuevamente segun surja la necesidad.

3.7.4.1. Programar

5 JAVG Internet Security

€  Anélisis programado @ ® :281LTADO
Programacién en ejecucién

Programar O Ejecutar cada: [ Horais
Ejecutar a una hora En dias seleccionados AN 12:00 PM =

pecifica:

Own [OMar [Mié Oie Ovie Osan  [bom
O Ejecutar al iniciar el equipo

Opciones avanzadas de programacién
Ejecutar al iniciar el equipo si no se realizd la tarea

O Ejecutar incluso si el equipo se encuentra en modo de bajo consumo

Guardar

En la parte superior de la pestafia Programar puede encontrar el campo de texto en el que especificar el
nombre de la programacién del andlisis actualmente definido. Intente utilizar nombres cortos, descriptivos y
adecuados para los analisis a fin de distinguirlos después facilmente. Por ejemplo, no es adecuado llamar al
andlisis por el nombre "Nuewo analisis" o "Mi analisis" ya que estos hombres no hacen referencia a lo que el
andlisis realmente verifica. En cambio, un ejemplo de un buen nombre descriptivo seria "Analisis de areas del
sistema", etc.

En este cuadro de didlogo puede definir con mas detalle los siguientes parametros del andlisis:

e Ejecucion de programacion: Aqui, puede especificar los intervalos de tiempo para la ejecucién del
andlisis programado recientemente. El tiempo puede definirse con la ejecucion repetida tras un
periodo de tiempo determinado (Ejecutar cada ...) o estableciendo una fecha y hora exactas (Ejecutar
en horas especificas), o también mediante la definicién de un evento con el que esté asociada la
ejecucién del andlisis (Ejecutar al iniciar el equipo).

e Opciones de programacién avanzada: esta seccion permite definir en qué condiciones debe o0 no
ejecutarse el analisis si el equipo se encuentra en modo de alimentacion baja o totalmente apagado.
Una vez que se inicia el analisis programado en la hora que se especific, se le informara de este
hecho mediante una ventana emergente que se abre sobre el Icono en la bandeja de sistema AVG. A
continuacién aparece un nuevo icono de la bandeja del sistema AVG (a todo color y brillante)
informando de que se esta ejecutando un andlisis programado. Haga clic con el boton secundario en
el icono de ejecucion del analisis AVG para abrir un menu contextual donde puede decidir pausar o
detener la ejecucion del andlisis, y también cambiar la prioridad del analisis que se estéa ejecutando
en ese momento.

Controles en el dialogo
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e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier otra pestafia de este
cuadro de dialogo y cambia a la descripcion general de los analisis programados. Por lo tanto, si
desea configurar los parametros de analisis en todas las pestafias, presione el boton para guardarlos
s6lo después de haber especificado todos los requisitos.

o K utilice la flecha verde en la seccion superior izquierda del didlogo para wlver a la descripcion
general de los andlisis programados.

3.7.4.2. Configuracion

5 JAVG Internet Security

€  Analisis programado @@ HrBiLITADO

Reparar o eliminar las infecciones de virus sin preguntarme
Notificar aplicaciones potencialmente no deseadas y amenazas de spyware

[ Natificar conjunto ampliado de aplicaciones potencialmente no deseadas

Configuracion

Ajustar el tiempo que tarda el
andlisis en completarse

(:) Segln usuario

O Configuracion de anali dicional O Configurar informes de andlisis
adicionales

J Guardar

En la parte superior de la pestafia Configuracidon puede encontrar el campo de texto en el que especificar el
nombre de la programacion del andlisis actualmente definido. Intente utilizar nombres cortos, descriptivos y
adecuados para los andlisis a fin de distinguirlos después facilmente. Por ejemplo, no es adecuado llamar al
analisis por el nombre "Nuewo analisis" o "Mi analisis", ya que estos nombres no hacen referencia a lo que el
anadlisis realmente verifica. En cambio, un ejemplo de un buen nombre descriptivo seria "Andlisis de areas del
sistema”, etc.

En la pestafia Configuracidn se encontrard una lista de parametros de andlisis que de manera opcional se
pueden activar o desactivar. A menos que se cuente con una razon valida para cambiar esta
configuracion recomendamos mantenerla:

e Reparar / eliminar una infeccidn de virus sin preguntarme (activada de forma predeterminada): si
se identifica un virus durante el andlisis, se puede reparar automaticamente si esta disponible la
reparacién. Si no se puede reparar automaticamente el archivo infectado, el objeto infectado se
trasladara a la Boveda de virus.

* Analizar aplicaciones potencialmente no deseadas y amenazas de spyware (activada de forma
predeterminada): seleccione esta opcidn para activar el andlisis de spyware, ademas del de virus. El
spyware representa una categoria de malware dudoso: aunque normalmente significa un riesgo de
seguridad, puede que algunos de estos programas se instalen intencionalmente. Recomendamos
mantener esta funcion activada, ya que incrementa la seguridad del equipo.

¢ Informar sobre conjunto mejorado de aplicaciones potencialmente no deseadas (desactivada de
forma predeterminada): seleccione esta opcién para detectar paquetes extendidos de spyware:
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programas que son totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se trata de una medida
adicional que aumenta aln mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

e Andlisis de cookies de rastreo (desactivada de forma predeterminada): este parametro especifica
gue se deben detectar cookies durante el andlisis; (las cookies HTTP se utilizan para la
autenticacion, el rastreo y el mantenimiento de informacién especifica sobre los usuarios, como las
preferencias de sitios o el contenido de sus carritos de compras electrénicos).

e Andlisis del interior de los archivos (desactivado de forma predeterminada): este parametro
especifica que el analisis debe comprobar todos los archivos, incluso si se almacenan dentro de un
archivo, por ejemplo, ZIP, RAR, etc.

e Utilizar heuristica (activada de forma predeterminada): el andlisis heuristico (la emulacién dinamica
de las instrucciones del objeto analizado en un entorno informatico virtual) sera uno de los métodos
empleados para la deteccion de virus durante el analisis.

e Andlisis del entorno del sistema (activada de forma predeterminada): el analisis también
comprobara las areas del sistema del equipo.

e Activar analisis a fondo (desactivada de forma predeterminada): en determinadas situaciones (con
sospechas de que el equipo esta infectado) puede seleccionar esta opcion para activar los algoritmos
de analisis mas exhaustivos que analizaran incluso las areas del equipo que apenas se infectan, para
estar absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

e Analizar en busca de rootkits (activada de forma predeterminada): Anti-Rootkit busca en su equipo
posibles rootkits, es decir, programas y tecnologias que cubran la actividad de malware en su equipo.
Si se detecta un rootkit, no significa necesariamente que el equipo esté infectado. En algunos casos,
secciones o controladores especificos de aplicaciones normales se pueden detectar erroneamente
como rootkits.

Configuracién de analisis adicional

El vinculo abre un nuevo cuadro de didlogo Configuracion de andlisis adicional donde puede especificar los
siguientes parametros:
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2 AVG. Internet Security

Configuracion de analisis adicionales

Opciones de apagado del equipo

[J Apagado del equipo después de La finalizacién del analisis

Tipos de archivo para el analisis

O Todos los tipos de archivos

Defina las extensiones excluidas:

Los tipos de archivo seleccionados

Analisis sélo de los archivos infectables
[ analizar los archives de medios

Defina las extensiones incluidas:

]

Analizar archivos sin extensiones

©)

Cancelar

e Opciones de apagado del equipo: decida si el equipo se debe apagar automaticamente una vez
finalizado el proceso de analisis en ejecucién. Después de haber confirmado la opcién (Apagado del
equipo después de la finalizacion del andlisis), se activa una nueva opcién, que permite que el equipo
se apague aungue esté bloqueado (Forzar el apagado si el equipo esta blogueado).

e Tipos de archivo para el andlisis: ademas debe decidir si desea que se analicen:

o Todos los tipos de archivos: Cuenta ademas con la opcion de definir excepciones al andlisis

proporcionando una lista de extensiones de archivo separadas por comas que no deben ser
analizadas.

Tipos de archivos seleccionados: Puede especificar que desea analizar sélo los tipos de
archivos que pueden resultar infectados (los archivos que no pueden infectarse no se
analizaran, por ejemplo, algunos archivos de texto sin formato u otros archivos no
ejecutables), incluidos archivos multimedia (archivos de video, audio; si deja esta casilla sin
seleccionar, reducira aun mas el tiempo de analisis debido a que estos archivos normalmente
son muy grandes y no son muy propensos a infecciones por virus). Nuevamente, puede
especificar las extensiones de los archivos que siempre deben analizarse.

De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta opcion
se encuentra activada de manera predeterminada, y se recomienda mantenerla activada a
menos que tenga una razon Valida para desactivarla. Los archivos sin extension son muy
sospechosos y siempre se deben analizar.

Ajustar el tiempo que tarda el analisis en completarse

Dentro de esta seccién puede especificar de manera adicional la velocidad de andlisis deseada dependiendo
del empleo de recursos del sistema. De manera predeterminada, el valor de esta opcidn esta establecido en el
nivel segln usuario de empleo automatico de recursos. Si desea que el andlisis se realice a mas \elocidad,
tardard menos tiempo, pero el uso de recursos del sistema aumentara de modo notable durante el analisis y
el resto de actividades del equipo se ralentizara (esta opcién se puede emplear cuando el equipo esta
encendido pero no hay nadie trabajando en él). Por otro lado, puede reducir el uso de recursos del sistema
prolongando la duracién del andlisis.
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Configurar informes de analisis adicionales

Haga clic en el vinculo Configurar informes de analisis adicionales...... para abrir una ventana de dialogo
denominada Informes de analisis, donde puede marcar varios elementos para definir de qué hallazgos se
deberia informar:

5 JAVG Internet Security

Informes de analisis

Informar archivos o carpetas para excluir en la Lista
de excepciones

[ Informar de archivos protegidos por contrasefia

[ Informar de documentos protegidos por contrasefia
[ Informar de archivos bloqueados

[ Informar de archivos que contengan macros

[ Informar de extensiones ocultas

®

Controles del cuadro de dialogo

e Guardar: guarda todos los cambios efectuados en esta pestafia 0 en cualquier otra pestafa de este
cuadro de dialogo y cambia a la descripcion general de los analisis programados. Por lo tanto, si
desea configurar los parametros de analisis en todas las pestafias, presione el botén para guardarlos
s6lo después de haber especificado todos los requisitos.

o - Utilice la flecha verde de la seccion superior izquierda del didlogo para wlver a la descripcion
general de los analisis programados.

3.7.4.3. Ubicacion

¥ |AVG Internet Security

€ Analisis programado @@ HiBiLTADO

® Analizar todo el equipo

O Analizar carpetas o archivos especificos

Ubicacion

En la pestafia Ubicacién puede definir si desea programar el analisis de todo el equipo o el andlisis de
archivos/carpetas. Si selecciona analizar archivos o carpetas especificos, en la parte inferior de este cuadro
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de dialogo se activara la estructura de arbol visualizada y podra especificar las carpetas que se analizaran
(expanda los elementos haciendo clic en el nodo "mas" hasta que encuentre la carpeta que desea analizar).
Puede seleccionar varias carpetas marcando las casillas respectivas. Las carpetas seleccionadas apareceran
en el campo de texto en la parte superior del cuadro de didlogo, y el menu desplegable mantendra el historial
de sus andlisis seleccionados para uso posterior. De manera alternativa, puede introducir manualmente la ruta
de acceso completa a la carpeta deseada (si introduce varias rutas de acceso, es necesario separarlas con
punto y coma, Ssin espacios).

En la estructura de arbol también puede ver una rama denominada Ubicaciones especiales. A continuacion
se incluye una lista de ubicaciones que se analizaran una vez marcada la casilla de verificacion
correspondiente:

e Unidades locales: todas las unidades de disco duro de su equipo

Archivos de programa
o C:\Program Files\

0 en la version de 64 bits C:\Program Files (x86)

Carpeta Mis documentos
o para Windows XP: C:\Documents and Settings\Default User\My Documents\
o para Windows Vista/7: C:\Users\user\Documents\

e Documentos compartidos

o para Windows XP: C:\Documents and Settings\All Users\Documents\

o para Windows Vista/7: C:\Users\Public\Documents\

Carpeta de Windows: C:\Windows\
e Otros

0 Unidad del sistema: el disco duro en el cual esta instalado el sistema operativo (hormalmente
C)

0 Carpeta del sistema: C:\Windows\System32\

0 Carpeta de archivos temporales: C:\Documents and Settings\User\Local\ (Windows XP); o C:
\Users\usenAppData\Local\Temp\ (Windows Vista/7)

0 Archivos temporales de Internet: C:\Documents and Settings\User\Local Settings\Temporary
Internet Files\ (Windows XP); o C:\Users\user\AppData\Local\Microsoft\Windows\Temporary
Internet Files (Windows Vista/7)

Controles en el dialogo

e Guardar: guarda todos los cambios efectuados en esta pestafia 0 en cualquier otra pestafia de este
cuadro de didlogo y cambia a la descripcion general de los analisis programados. Por lo tanto, si
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desea configurar los parametros de analisis en todas las pestafias, presione el botén para guardarlos
s6lo después de haber especificado todos los requisitos.

o K. utilice la flecha verde en la seccion superior izquierda del didlogo para wlver a la descripcion
general de los andlisis programados.

3.7.5. Resultados del analisis

2 | AVG. Internet Security

Descripcion general de los resultados del analisis

Nombre 4 Horadeinicio  Hora definali... Objetosanaliz... Infecciones
E5 Analizar todo el equipo

2 Analisis Anti-Rootkit

3

Ver detalles Resultado eliminar

El cuadro de didlogo Descripcién general de los resultados del analisis ofrece una lista de resultados de
todos los analisis realizados. En la tabla se proporciona la siguiente informacion acerca de cada resultado de
analisis:

¢ |cono: la primera columna muestra un icono de informacion que describe el estado del andlisis:
o El No se han encontrado infecciones; analisis finalizado.
o] = No se han encontrado infecciones; andlisis interrumpido antes de finalizar.
o =l Se han encontrado infecciones pero no se han reparado; andlisis finalizado.

o E Se han encontrado infecciones pero no se han reparado; analisis interrumpido antes de
finalizar.

o El Se han encontrado infecciones y se han reparado o removido; andlisis finalizado.

o Zi Se han encontrado infecciones y se han reparado o removido; andlisis interrumpido antes de
finalizar.

e Nombre: esta columna incluye el nombre del analisis correspondiente. Se trata de uno de dos
andlisis predefinidos o su propio andlisis programado.

e Hora de inicio: proporciona la fecha y hora exactas de inicio del andlisis.

e Hora de finalizacion: proporciona la fecha y hora exactas de inicio, detenimiento o interrupcion del
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analisis.

e Objetos analizados: proporciona la cantidad total de todos los objetos analizados.
¢ Infecciones: proporciona el nimero de infecciones eliminadas o totales encontradas.

e Alta/ Media / Baja: las tres columnas siguientes proporcionan la cantidad de infecciones
encontradas de gravedad alta, media y baja, respectivamente.

¢ Rootkits: proporciona la cantidad total de rootkits encontrados durante el analisis.

Controles del cuadro de dialogo

Ver detalles: haga clic en el botén para ver informacion detallada sobre un andlisis seleccionado
(resaltado en la tabla anterior).

Eliminar resultados: haga clic en el botén para eliminar un resultado de andlisis seleccionado de la
tabla.

K utilice la flecha verde en la seccion superior izquierda del cuadro de didlogo para wolver a la interfaz
de usuario principal con la descripciéon general de los componentes.

3.7.6. Detalles de los resultados del analisis

Para abrir una descripcion general de informacion detallada sobre un resultado de andlisis seleccionado, haga
clic en el botén Ver detalles, disponible en el cuadro de dialogo Descripcién general de resultados de analisis.
Se lo dirigira a la misma interfaz de cuadro de didlogo que describe en detalle la informacién sobre un
resultado de analisis respectivo. La informacion esta dividida en tres pestafias:

e Resumen: La pestafa ofrece informacion basica sobre el andlisis: Si se completd exitosamente, si
se encontraron amenazas Yy qué se hizo al respecto.

e Detalles: La pestafia muestra toda la informacion sobre el analisis, incluidos los detalles sobre
cualquier amenaza detectada. Exportar descripcion general a archivo le permite guardarlo como
archivo .csv.

¢ Detecciones: Esta pestafia solo se muestra si se detectaron amenazas durante el andlisis, y brinda
informacion detallada sobre ellas:

BN scveridad de informacion: Incluye informacion o advertencias, no amenazas reales.
Generalmente son documentos que contienen macros, documentos o archivos protegidos por
una contrasefia, archivos bloqueados, etc.

I scveridad media: Generalmente son aplicaciones potencialmente no deseadas (como
adware) o cookies de rastreo.

I severidad alta: Incluye amenazas serias como \irus, Troyanos, winerabilidades, etc.
También objetos detectados por el método de deteccion Heuristica, es decir, amenazas aln no
descritas en la base de datos de los \irus.
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3.8. AVG File Shredder

AVG File Shredder se ha disefiado para eliminar archivos de forma absolutamente segura, es decir, sin
ninguna posibilidad de recuperarlos, ni siquiera con las herramientas de software avanzadas para este
proposito.

Para destruir un archivo o una carpeta, haga clic derecho sobre un administrador de archivos (Windows
Explorer, Total Commander, etc.) y seleccione Destruir de manera permanente con AVG en el menu
contextual. Los archivos que se encuentran en la Papelera de Reciclaje también se pueden destruir. Si un
archivo especifico en una ubicacion especifica (p. €j., CD-ROM) no se puede destruir de manera confiable,
recibira una notificacién, o bien, la opcién en el menu contextual no estara disponible en absoluto.

Admi ==

PR
() [ » FATR2DISKE) » ~ | 44 ||| search

j File Edit View Tools Help

Co
Favorite Links Name Date modified Type Sizes
Fr Documents - Explore Folder
B Pictures Open
Nef & Music 8¢ Protect by v
More » Share...
Folders v Restore previous versions
= FAT32 DISK (E) M Analizar con AVG
Int | Screenshots i Destruir de manera permanente AVG
Bee Send To »
Cut
&~
R Copy
Contr
Create Shortcut
Delete
Rename
Recy] Properties
||

Recuerde siempre: si destruye un archivo, lo perdera de forma permanente.
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3.9. Boveda de virus

£5AVG Internet Security Béveda de virus

La Boveda de virus se encuentra vacia.

Cerrar

La Béveda de virus es un entorno seguro para administrar los objetos sospechosos o infectados que se han
detectado durante los andlisis de AVG. Una vez que se detecta un objeto infectado durante el andlisis, y AVG
no puede repararlo de inmediato, se le pide que decida qué hacer con el objeto sospechoso. La solucion
recomendada es mover el objeto a la Béveda de virus para tratarlo alli. El objetivo principal de la Boveda de
virus es consenvar cualquier archivo eliminado durante un cierto periodo de tiempo, para que pueda asegurarse
de que ya no necesita el archivo en la ubicacion original. Si la ausencia de un archivo provoca problemas,
puede enviar dicho archivo a andlisis, o bien restaurarlo a su ubicacién original.

La interfaz de la Béveda de virus se abre en una ventana aparte y ofrece una vision general de informacion
sobre los objetos infectados en cuarentena:

e Fecha de adicion: proporciona la fecha y hora en que se ha detectado y transferido el archivo
sospechoso a la Béveda de Virus.

e Amenaza: si decide instalar el componente ldentidad dentro de su AVG Internet Security, se
proporcionara una identificacion grafica de la gravedad de la deteccion en esta seccion: desde
inobjetable (tres puntos verdes) hasta muy peligroso (tres puntos rojos). También encontrara
informacion sobre el tipo de infeccion y su ubicacién original. El vinculo Mas informacion lo lleva a una
pagina que brinda informacién detallada sobre la amenaza detectada dentro de la enclopedia de virus
en linea.

¢ Fuente: especifica qué componente de AVG Internet Security ha detectado la amenaza en
cuestion.

¢ Notificaciones: en una situacion inusual, pueden proporcionarse notas en esta columna con
comentarios detallados de la amenaza en cuestion.

Botones de control
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Se puede tener acceso a los botones de control siguientes desde la interfaz de la Béveda de Virus:
e Restaurar: dewelve el archivo infectado a su ubicacion original en el disco.
e Restaurar como: muewe el archivo infectado a una carpeta seleccionada.

e Enviar para analisis: el boton esta activo sélo cuando se resalta un objeto en la lista de detecciones
ubicada mas arriba. En tal caso, tiene la opcién de enviar la deteccién seleccionada a los laboratorios
de virus de AVG en busca de andlisis mas detallados. Tenga en cuenta que esta caracteristica
deberia senvir principalmente para enviar falsos positivos, es decir, archivos que fueron detectados por
AVG como infectados o sospechosos, pero que en realidad son inofensivos.

¢ Detalles: para obtener informacion detallada sobre la cuarentena de amenazas especificas en la
Bdveda de virus, resalte el elemento seleccionado en la lista y haga clic en el botén Detalles para
llamar a un nuevo cuadro de dialogo con una descripcion de la amenaza detectada.

e Eliminar: elimina el archivo infectado de la Boveda de virus de forma total e irreversible.

e Vaciar la Béveda de virus: elimina todo el contenido de la Béveda de virus permanentemente. Al
eliminar los archivos de la Boveda de virus, estos archivos se borran del disco de forma irreversible
(no se transfieren a la Papelera de reciclaje).

3.10. Historial

La secciodn Historial incluye informacion sobre todos los eventos pasados (como actualizaciones, analisis,
detecciones, etc.) y los informes sobre esos eventos. Puede acceder a esta seccién desde la interfaz de
usuario principal a través del elemento Opciones / Historial. Ademas, el historial de todos los eventos
registrados esta dividido en las siguientes partes:

e Resultados del analisis

Resultados de la Proteccion Residente

Resultados de Proteccion del correo electronico

e Configuracion de Online Shield

Historial de eventos

e Registro del Firewall
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3.10.1. Resultados del analisis

s JAVG Internet Security

Descripcion general de los resultados del analisis

Nombre 4 Hora de inicio Hora de finali... Objetos analiz... Infecciones
B Analizar todo el equipo 9/15/2015, 5:34 9/15/2015, 5:34 4846

9/13/2013, /13/2015,

3

Ver detalles Resultado eliminar

El cuadro de didlogo Descripcidén general de los resultados del analisis esta accesible a través del
elemento de menu Opciones / Historial / Resultados del analisis en la navegacién superior de la ventana
principal de AVG Internet Security. El didlogo proporciona una lista de todos los andlisis ejecutados
anteriormente y la informacién de sus resultados:

e Nombre: designacion del analisis; puede ser el nombre de uno de los analisis predefinidos o un
nombre que le haya dado a su propio analisis programado. Cada nombre incluye un icono que indica
el resultado del andlisis.

£l - el icono verde indica gue durante el analisis no se detect6 ninguna infeccion

El - el icono azul indica gue durante el andlisis se detect6 una infeccién, pero que el objeto
infectado se elimin6é automaticamente

- el icono rojo indica que durante el andlisis se detectd una infeccién y que no se pudo
eliminar

Cada icono puede ser sélido o cortado a la mitad: los iconos solidos representan un analisis
que se completd y finalizé adecuadamente; el icono cortado a la mitad significa que el
andlisis se cancel6 o se interrumpio.

Nota: para obtener informacion detallada sobre cada analisis, consulte el didlogo Resultados
del andlisis disponible a través del boton Ver detalles (en la parte inferior de este dialogo).

Hora de inicio: fecha y hora en que se inici6 el andlisis

Hora de finalizacion: fecha y hora en que finalizé el analisis

Objetos analizados: numero de objetos que se erificaron durante el analisis

¢ Infecciones: nimero de infecciones de virus detectadas/eliminadas
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e Alta/ Media: estas columnas proporcionan la cantidad de infecciones eliminadas/totales
encontradas de severidad alta y media, respectivamente

¢ Informacion: informacion relacionada con el curso y el resultado del analisis (normalmente sobre su
finalizacién o interrupcion)

e Rootkits: nimero de rootkits detectados

Botones de control

Los botones de control para el didlogo Descripcion general de los resultados del analisis son:

e Ver detalles: presione este boton para pasar al cuadro de dialogo Resultados del analisis para ver la
informacion detallada sobre el andlisis seleccionado

e Eliminar resultado: presione este botén para eliminar el elemento seleccionado de la descripcion
general de resultados

o K3 para regresar al cuadro de didlogo principal de AVG predeterminado (descripcién general de los
componentes), utilice la flecha en la esquina superior izquierda de este cuadro de diadlogo

3.10.2. Resultados de la Proteccion Residente

El senicio Proteccion residente forma parte del componente Equipo y analiza archivos a medida que se
copian, abren o guardan. Cuando se detecte una amenaza de virus o de cualquier tipo, se le advertira
inmediatamente mediante este cuadro de dialogo:

¥ | AVG. Internet Security

Amenaza: Virus identificado EICAR_Test [M&s informacién

Nombre de objeto: c:\Users\Administrator\Documents\EICAR.COM

Protegerme [recomendada)
AVG elegira el mejor método para eliminar esta amenaza.

() lgnorar la amenaza

El archivo identificado seguird en su ubicacién actual del disco. Para
garantizar la proteccién, Proteccion residente no permitird el acceso a
los archivos que estén infectados.

@ Mostrar detalles

Dentro de este cuadro de dialogo de advertencia encontrard informacion sobre el objeto detectado y asignado
al estado infectado (Amenaza), y algunos datos descriptivos sobre la infeccion reconocida (Descripcion). El
vinculo Méas informacién lo lleva a una pagina que brinda informacién detallada sobre la amenaza detectada
dentro de la enclopedia de virus en linea, si es una amenaza conocida. En el cuadro de didlogo, también vera
una descripcion general de las soluciones disponibles sobre como tratar la amenaza detectada. Una de las
alternativas se etiquetara como recomendada: Protegerme (recomendado). De ser posible, siempre debe
marcar esta opcion.

Nota: es posible que el tamafio del objeto detectado exceda el limite de espacio libre en la Boveda de virus.
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Si es asi, aparecera un mensaje para informarle del problema cuando intente mover el objeto infectado a la
Boveda de virus. De todos modos, puede editar el tamafio de la Béveda de virus. Este tamafio esta definido
como un porcentaje ajustable del tamafio real de su disco duro. Para aumentar el tamafio de la Béveda de
virus, vaya al cuadro de didlogo Béveda de virus dentro de Configuracion avanzada de AVG, utilizando la
opcion "Limitar el tamafio de la Béveda de virus".

En la seccion inferior del cuadro de didlogo puede encontrar el vinculo Mostrar detalles. Haga clic en él para
abrir una nueva ventana con informacién detallada sobre el proceso en ejecucion al momento de detectar la
infeccidn, y la identificacion del proceso.

Dentro el cuadro de dialogo Deteccién de Proteccion residente hay una lista de todas las detecciones de
Proteccion residente de las que se puede obtener una descripcion general. Este cuadro de didlogo esta
disponible a través del elemento de menu Opciones / Historial / Deteccién de Proteccion residente en la
navegacion superior de la ventana principal de AVG Internet Security. El cuadro de diadlogo ofrece una
descripcion general de objetos que fueron detectados mediante la proteccidn residente evaluados
como peligrososy reparados o movidos a la Béveda de virus.

X JAVG Internet Security

Deteccion de Proteccion residente

Nombre de la amenaza ¥ Estado Tiempo de deteccidn Tipo de objeto Proceso

No resuelto 9/15/2015, 5 3AM  Archivo o directorio c:\Windows\Sy

4 3

Actualizar Exportar Eliminar todas las amenazas

Para cada objeto detectado se proporciona la siguiente informacion:

e Nombre de la amenaza: descripcion (posiblemente, incluso el nombre) del objeto detectado y su
ubicacién. El vinculo Mas informacion lo lleva a una pagina que brinda informacién detallada sobre la
amenaza detectada dentro de la enclopedia de virus en linea.

e Estado: accion realizada con el objeto detectado
e Tiempo de Deteccidn: fecha y hora en que se detectd y bloqueé la amenaza
e Tipo de Objeto: tipo del objeto detectado

e Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente peligroso de manera que
se haya podido detectar

Botones de control

150


http://www.avgthreatlabs.com/virus-and-malware-information/

AVG

e Actualizar: actualiza la lista de hallazgos detectados por Online Shield

e Exportar: exporta la lista entera de objetos detectados a un archivo

e Eliminar seleccionados: puede resaltar registros seleccionados en la lista y utilizar este boton para
eliminar sélo esos elementos

e Eliminar todas las amenazas: utilice el botén para eliminar todos los registros mencionados en este
cuadro de dialogo

o Kl para regresar al cuadro de didlogo principal de AVG predeterminado (descripcion general de los
componentes), utilice la flecha en la esquina superior izquierda de este cuadro de didlogo

3.10.3. Resultados de Identity Protection

Se puede acceder al cuadro de dialogo Resultados de Identity Protection a través del elemento de menu
Opciones /Historial/Resultados de Identity Protection en la linea de navegacién superior de la ventana
principal de AVG Internet Security.

% {AVG Internet Security

< Deteccion de Identity Protection

Nombre de la amenaza * Estado Tiempo de deteccidn Tipo de objeto Proceso

IDP.Progra... Mis info

i 9/15/2015, 5:47: i i i
CA\Usere\Admin... Protegido 9/15/2015, 5:47:11 AM  Archivo o directorio

4

Actualizar Exportar

El cuadro de dialogo proporciona una lista de todos los hallazgos detectados por el componente Identity
Protection. Para cada objeto detectado se proporciona la siguiente informacién:

e Nombre de la amenaza: descripcion (posiblemente, incluso el nombre) del objeto detectado y su
ubicacién. El vinculo Mas informacion lo lleva a una pagina que brinda informacion detallada sobre la
amenaza detectada dentro de la enclopedia de virus en linea.

e Estado: accion realizada con el objeto detectado
e Tiempo de Deteccidn: fecha y hora en que se detectd y bloqueé la amenaza
* Tipo de Objeto: tipo del objeto detectado

e Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente peligroso de manera que
se haya podido detectar
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En la parte inferior del cuadro de didlogo, debajo de la lista, encontrara informacion sobre el nimero total de
los objetos detectados listados anteriormente. Adicionalmente, puede exportar toda la lista de objetos
detectados a un archivo (Exportar lista a archivo) y eliminar todas las entradas en los objetos detectados
(Vaciar lista).

Botones de control

Los botones de control disponibles dentro de la interfaz de Resultados de Identity Protection son:
* Actualizar lista: actualiza la lista de amenazas detectadas

o K3 para regresar al cuadro de didlogo principal de AVG predeterminado (descripciéon general de los
componentes), utilice la flecha en la esquina superior izquierda de este cuadro de didlogo

3.10.4. Resultados de Proteccion del correo electronico

Se puede acceder al cuadro de didlogo Resultados de Proteccion del correo electréonico a través del
elemento de menu Opciones /Historial / Resultados de Proteccion del correo electréonico en la linea de
navegacion superior de la ventana principal de AVG Internet Security.

5 JAVG Internet Security

<« Deteccion mediante la Proteccion del correo electrénico

La lista estd vacia

Actualizar

El cuadro de didlogo proporciona una lista de todos los hallazgos detectados por el componente Analizador de
Correo Electronico. Para cada objeto detectado se proporciona la siguiente informacién:

e Nombre de la deteccidn: descripcion (posiblemente incluso el nombre)) del objeto detectado y su
ubicacién

Resultado: accién realizada con el objeto detectado

Tiempo de deteccidon: fecha y hora en que se detect6 el objeto sospechoso

Tipo de objeto: tipo del objeto detectado

e Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente peligroso de manera que
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se haya podido detectar

En la parte inferior del cuadro de didlogo, debajo de la lista, encontrara informacion sobre el nimero total de
los objetos detectados listados anteriormente. Adicionalmente, puede exportar toda la lista de objetos
detectados a un archivo (Exportar lista a archivo) y eliminar todas las entradas en los objetos detectados
(Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Detecciéon mediante el Analizador de correos
electrénicos son:

e Actualizar lista: actualiza la lista de amenazas detectadas

o K para regresar al cuadro de didlogo principal de AVG predeterminado (descripcién general de los
componentes), utilice la flecha en la esquina superior izquierda de este cuadro de dialogo

3.10.5. Configuracion de Online Shield

Online Shield analiza el contenido de las paginas web visitadas y los archivos que puedan contener incluso
antes de que se visualicen en el navegador web o de que se descarguen en el equipo. Si se detecta una
amenaza, se le avisara de forma inmediata mediante el siguiente cuadro de didlogo:

¥ | AVG. Internet Security

@ Deteccion de AVG

Amenaza: Virus identificado EICAR_Test [M&s informacién

Nombre de objeto: www.eicar.org/download/eicar.com

La amenaza se eliminod con éxito.

@ Mostrar detalles Cerrar

Dentro de este cuadro de dialogo de adwertencia encontrara informacion sobre el objeto detectado y asignado
como infectado (Amenaza), y algunos datos descriptivos sobre la infeccion reconocida (Nombre de objeto). El
vinculo Mas informacién lo dirigira a la enciclopedia de virus en linea, donde puede encontrar informacion
detallada sobre la infeccion detectada, si es conocida. El cuadro de didlogo proporciona los siguientes
elementos de control:

e Mostrar detalles: haga clic en el vinculo para abrir una nueva ventana emergente donde podra
encontrar informacion acerca del proceso que se estaba ejecutando cuando se detectd la infeccion, y
la identificacion del proceso.

e Cerrar: haga clic en el botén para cerrar el mensaje de advertencia.
No se abrira la pagina web sospechosa, y la deteccion de la amenaza se registrara en la lista de los

hallazgos de Online Shield. Esta descripcion general de amenazas detectadas esta disponible a través del
elemento de menu Opciones / Historial / Hallazgos de Online Shield en la navegacién superior de la
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ventana principal AVG Internet Security.

¥ LAVC Internet Security

<« Hallazgos de Online Shield

Nombre de la amenaza ¥ Estado Tiempo de deteccidn Tipo de objeto

Virus identi... Mas info

5 Protegido 9/15/2015, 5:46:38 AM  URL
www.eicar.org/...

Actualizar Exportar Detalles

Para cada objeto detectado se proporciona la siguiente informacion:

e Nombre de la amenaza: descripcion (posiblemente incluso el nombre) del objeto detectado, y su
origen (pagina web); el vinculo Mas informacion lo lleva a una pagina que brinda informacion detallada
sobre la amenaza detectada dentro de la enclopedia de virus en linea.

e Estado: accion realizada con el objeto detectado
e Tiempo de Deteccidn: fecha y hora en que se detectd y bloqueé la amenaza

e Tipo de Objeto: tipo del objeto detectado

Botones de control

e Actualizar: actualiza la lista de hallazgos detectados por Online Shield
e Exportar: exporte la lista entera de objetos detectados en un archivo

o K3l para regresar al cuadro de didlogo principal de AVG predeterminado (descripcién general de los
componentes), utilice la flecha en la esquina superior izquierda de este cuadro de dialogo
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3.10.6. Historial de eventos

| JAVG Internet Security Registro de historial de eventos

Fecha y hora de even... 4 Usuario Fuente Descripcién de evento

Cerrar

Se puede acceder al cuadro de dialogo Historial de eventos a traves del elemento de menu Opciones/
Historial / Historial de Eventos en la linea de navegacién superior de la ventana principal de AVG Internet
Security. En este cuadro de didlogo puede encontrar un resumen de los eventos importantes que se han
producido durante el funcionamiento de AVG Internet Security. El cuadro de didlogo proporciona registros de
los siguientes tipos de eventos: informacion sobre actualizaciones de la aplicacién AVG; informacion sobre el
inicio, finalizacion o interrupcién del andlisis (incluidas las pruebas realizadas automaticamente); informacién
sobre eventos relacionados con la deteccién de virus (mediante la proteccion residente o el andlisis) incluida la
ubicacién de ocurrencia; y otros eventos importantes.

Para cada ewvento, se muestra la informacion siguiente:
e Fechay hora de eventos ofrece la fecha y hora exactas en que ocurrié el evento.
e Usuario indica el nombre del usuario que habia iniciado sesion a la hora en que ocurrié el evento.

¢ Fuente proporciona informacién sobre un componente de origen u otra parte del sistema AVG que
desencadeno el evento.

e Descripcion de evento proporciona un breve resumen de lo que sucedié realmente.

Botones de control

e Actualizar lista: presione este botén para actualizar todas las entradas de la lista de eventos

e Cerrar: presione el boton para regresar a la ventana principal de AVG Internet Security
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3.10.7. Registro del Firewall

Este cuadro de didlogo esta disefiado para una configuracion de experto, por lo que recomendamos
que no cambie ninguna configuracién a menos que esté absolutamente seguro del cambio.

El cuadro de didlogo Registros le permite revisar la lista de todas las acciones y eventos registrados del
Firewall con una descripcion detallada de los pardmetros relevantes en dos pestafas:

® Registros de trafico: ofrece informacidn acerca de las actividades de todas las aplicaciones que han
intentado conectarse a la red. Encontrara para cada elemento informacién sobre la hora del evento, el
nombre de la aplicacion, la accion de registro correspondiente, el nombre de usuario, PID, direccion
del tréfico, tipo de protocolo, numeros de los puertos remotos y locales, e informacion sobre la
direccion IP local y remota.

¥ | AVG Internet Security

General

Aplicaciones

Uso compartido de archivos e impr.
Configuracién avanzada

Redes definidas

Servicios de sistema Hora delev... 4 Aplicacion Registrar accién Usuario

# 9/15/2015... C:\PROGRAM FILES\SILK\SILKTI Allow Administrat

Registros de trafico

4 T}

e Registros de base de datos confiable: la Base de datos confiable es la base de datos interna de
AVG que recopila informacién acerca de aplicaciones certificadas y confiables a las que siempre se
les puede permitir comunicarse en linea. La primera vez que una nueva aplicacién intenta conectarse
a la red (es decir, ain no existen reglas del firewall especificadas para esta aplicacion), es necesario
determinar si se le debe permitir la comunicacion con la red. Primero, AVG busca en la Base de
datos confiable y, si la aplicacion se encuentra en la lista, se le concedera automaticamente acceso
a la red. Solo después de que se comprueba que no existe informacién disponible acerca de la
aplicacion en la base de datos, se le preguntara en un cuadro de didlogo independiente si desea
permitir que la aplicacién obtenga acceso a la red.

Botones de control

e Actualizar lista: todos los parametros registrados se pueden organizar de acuerdo al atributo
seleccionado: cronolégicamente (fechas) o alfabéticamente (otras columnas): sélo haga clic en el
encabezado de la columna respectiva. Utilice el boton Actualizar lista para actualizar la informacién
actualmente mostrada.
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e Eliminar registros: presione este botén para eliminar todas las entradas de la tabla.

3.11. Actualizaciones de AVG

Ningun software de seguridad puede garantizar una verdadera proteccion ante los diversos tipos de amenazas
si no se actualiza periédicamente. Los desarrolladores de virus siempre buscan nuevas fallas que wilneren en
el software y el sistema operativo. Diariamente aparecen nuevos virus, nuevo malware y nuevos ataques de
hackers. Por ello, los proveedores de software generan constantes actualizaciones y parches de seguridad,
con objeto de corregir las deficiencias de seguridad descubiertas.

Teniendo en cuenta la cantidad de nuevas amenazas para su equipo que surgen cada dia y la velocidad a la
que se propagan, es absolutamente esencial actualizar su AVG Internet Security de manera periédica. La
mejor solucién consiste en mantener la configuracion predeterminada del programa donde esta configurada la
actualizacion automatica. Tenga en cuenta que si la base de datos de \irus de su AVG Internet Security no
esta actualizada, el programa no podra detectar las amenazas mas recientes.

Es fundamental actualizar el programa AVG periédicamente. Las actualizaciones de definiciones de
virus esenciales deben ser diarias si es posible. Las actualizaciones del programa menos urgentes
pueden efectuarse semanalmente.

3.11.1. Ejecucion de actualizaciones

Para proporcionar la seguridad maxima disponible, AVG Internet Security esta programado de forma
predeterminado para buscar nuevas actualizaciones de la base de datos de virus cada pocas horas. Dado que
las actualizaciones de AVG no se lanzan de acuerdo a una programacion fija, sino que en respuesta a la
cantidad y seweridad de nuevas amenazas, este control resulta de alta importancia para asegurarse de que su
base de datos de virus de AVG se mantenga actualizada en todo momento.

Si desea comprobar si hay nuews archivos de actualizacion de inmediato, utilice el vinculo rapido Actualizar
ahora en la interfaz de usuario principal. Este vinculo esta disponible en todo momento desde cualquier cuadro
de dialogo de la interfaz de usuario. Una vez que se inicia la actualizacion, AVG wverificara primero si hay
nuewvos archivos de actualizacién disponibles. Si es asi, AVG Internet Security iniciard la descarga y
ejecutard el proceso de actualizacion en si. Se le informar& de los resultados de la actualizacion en el cuadro
de dialogo deslizante situado sobre el icono del sistema AVG.

Si desea reducir el nUmero de ejecuciones de actualizaciones, puede configurar sus propios parametros de
ejecucion de actualizaciones. No obstante, es muy recomendable ejecutar la actualizacién al menos una
vez por dia. La configuracion se puede editar en la seccién Configuracién avanzada/Programaciones, en
concreto en los siguientes cuadros de dialogo:

e Programacion de actualizacién de las definiciones

e Programacion de actualizacién del programa

¢ Programacion de actualizacion de Anti-Spam
3.11.2. Niveles de actualizacion
AVG Internet Security permite seleccionar dos niveles de actualizacion:
e Actualizacion de definiciones contiene los cambios necesarios para una proteccion antivirus, anti-

spam y anti-malware confiable. Por lo general, no incluye cambios del cédigo y sélo actualiza la base
de datos de definiciones. Esta actualizacién se debe aplicar tan pronto como esté disponible.
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e Actualizacion del programa contiene diferentes modificaciones, arreglos y mejoras del programa.

Al programar una actualizacion, es posible definir parametros especificos para ambos niveles de
actualizacion:

e Programacién de actualizacién de las definiciones

e Programacioén de actualizacién del programa

Nota: si coinciden una actualizacién programada y un analisis programado al mismo tiempo, el proceso de
actualizacion tendra mayor prioridad y, por consiguiente, se interrumpira el proceso de analisis. En ese caso,
se le informara acerca del conflicto.

3.12. Preguntas frecuentes y asistencia técnica

Si tiene algln problema técnico o referente a la compra de la aplicacion AVG Internet Security, existen
varios modos de buscar ayuda. Elija una de las opciones siguientes:

e Obtener soporte: En la aplicacién de AVG usted puede obtener una pagina dedicada al soporte al
cliente en el sitio web de AVG (http://www.avg.com/). Seleccione el elemento del menu principal
Ayuda / Obtener soporte para acceder al sitio web de AVG con métodos de soporte disponibles.
Para continuar, siga las instrucciones de la pagina web.

e Soporte (vinculo del menu principal): el menu de la aplicacion AVG (en la parte superior de la interfaz
del usuario principal) incluye el vinculo Soporte, que abre un cuadro de didlogo nuevo con todos los
tipos de informacién que puede necesitar cuando intente encontrar ayuda. El cuadro de didlogo
incluye datos basicos sobre el programa AVG instalado (version del programa/base de datos),
detalles de la licencia y una lista de vinculos de soporte rapidos.

e Resolucion de problemas en el archivo de ayuda: Esta disponible una seccién de Resolucion de
problemas incluida en el archivo de ayuda AVG Internet Security (para abrir el archivo de ayuda,
presione la tecla F1 en cualquier didlogo en la aplicacion). Esta seccién proporciona una lista de las
situaciones que se producen con mas frecuencia cuando un usuario desea obtener ayuda profesional
sobre una cuestién técnica. Seleccione la situacion que mejor describa su problema y haga clic en
ella para abrir instrucciones detalladas que le permitan solucionarlo.

e Centro de soporte del sitio web de AVG: Como alternativa, puede buscar la solucién a su problema
en el sitio web de AVG (http://ww.avg.com/). En la seccién Soporte puede encontrar un resumen de
los grupos tematicos vinculados con cuestiones técnicas y de ventas, una seccion estructurada de
preguntas frecuentes y todos los contactos disponibles.

e AVG ThreatLabs: un sitio web especifico relacionado con AVG (http://www.avgthreatlabs.com/
website-safety-reports/) esta dirigido a cuestiones de \virus y brinda una descripcion general
estructurada de la informacién relacionada con amenazas en linea. También encontrara instrucciones
sobre cémo eliminar virus y spyware y cémo mantenerse protegido.

* Foro de discusion: También puede utilizar el foro de discusion de usuarios de AVG en http://
community.avg.com/.
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