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1. Einleitung

Dies ist ein umfassendes Benutzerhandbuch zu AVG Anti-Virus plus Firewall 7.5.

Verglichen mit AVG Anti-Virus Professional Edition 7.5 bietet die AVG Anti-
Virus plus Firewall 7.5 Edition auf Grund der Komponente Firewall einen weitaus
umfassenderen Schutz fur lhren Computer.

1.1. Anti-Virus Erkennungsmethoden und Schutzlevels

Anti-Virus verwendet die folgenden Methoden, um Computerviren zu erkennen:

° Scannen — sucht nach charakteristischen Zeichenfolgen, die charakteristisch
fur ein bestimmtes Virus sind

° Heuristische Analyse — dynamische Emulation fur die Anweisungen der
durchsuchten Objekte in einer virtuellen Computerumgebung

° Generische Entdeckung — Entdeckung von Anweisungen, die
charakteristisch fur bestimmte Viren/Virengruppen sind

Da eine einzelne Methode eventuell ein Virus Ubersehen kénnte, verbindet AVG
verschiedene Methoden um zu gewahrleisten, dass I|hr Computer geschutzt ist.

AVG kann auch ausfuhrbare Anwendungen oder DLL-Bibliotheken erkennen und
analysieren, die innerhalb des Systems potentiell unerwiinscht sein kénnten. Wir
nennen solche Bedrohungen Potentiell Unerwinschte Programme (PUP). Solch
ein Programm kann z.B. eine Art Spyware, Adware usw. sein. Aufgrund der
Anforderungen fur die Benutzer kann AVG solche Programme entfernen oder den
Zugang dazu sperren.

AuRerdem Uberpruft AVG lhre Systemregistrierung auf verdachtige Eingénge,
temporére Internet-Dateien und verfolgende Cookies und ermoéglicht IThnen, alle
potentiell schadlichen Programme auf die gleiche Weise zu behandeln, wie jede
andere Infektion.

Es gibt verschiedene Moglichkeiten, wie ein Virus in lhren Computer gelangen kann.
Zum Beispiel Uber eine infizierte eingehende eMail, wobei das Virus durch den
Empfang der Nachricht aktiviert und auf der Festplatte gespeichert wird und sich
nun von dort aus verbreiten kann. Ein Virenschutz-Programm, das sich nur auf
einen Entdeckungslevel konzentriert, kann eventuell an der Isolierung des Virus
scheitern. AVG ermdglicht Ihnen jedoch, Virentests auf verschiedenen Levels
durchzufiihren — z.B. beim Empfang von eMails oder beim Arbeiten mit Dateien auf
Ihrem Computer. Sie kénnen einen Test auch auf Anforderung (On-Demand)
ausfuhren. Die folgende Liste beschreibt jeden einzelnen Level:

a) eMail-Kontrolle

Uberprift eingehende und ausgehende eMails Uber Plugins fur die am
haufigsten verwendeten eMail Programme. Die eMail-Kontrolle ist ein
zusatzliches Programm zur Uberwachung von eMails; dies kann im
automatischen Modus durchgefuhrt werden oder Sie kdnnen sie lhren
Bedurfnissen entsprechend konfigurieren. Die eMail-Kontrolle wurde fur
Programme entwickelt, die das POP3/SMTP Protokoll verwenden. Sobald Viren
entdeckt werden, werden diese in die Virenquarantane verschoben (und dort
sicher verwahrt). Einige eMail-Clients unterstiitzen eine
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Zertifizierungsnachricht, die besagt, dass die versendete bzw. empfangene
eMail auf Viren Uberprift wurde. Eine weitere Komponente, die den
Sicherheitslevel der eMails erhéht, ist der Anhangsfilter, in dem unerwinschte
und verdachtige Dateiendungen definiert werden kénnen.

b) Residenter Schutz

Der Residente Schutz Uberprift Dateien, wahrend diese kopiert, gedffnet
und gespeichert werden. Sobald der Residente Schutz ein Virus in einer
Datei entdeckt, auf die zugegriffen wird, stoppt er den aktuell gestarteten
Arbeitsablauf und verhindert dadurch die Aktivierung des Virus selbst. Der
Residente Schutz wird wahrend des Computerstarts in den Speicher lhres
Computers geladen und sorgt weiterhin fur einen Schutz der Systembereiche
Ilhres Computers.

c) Tests

Das Scannen ist der wesentliche Teil der Funktion von AVG. Sie kdnnen On-
Demand Tests durchfuhren oder die Tests so planen, dass sie periodisch zu
voreingestellten Zeiten durchgefuhrt werden. Verwenden Sie entweder die
voreingestellten Tests oder erstellen Sie lhre eigenen benutzerdefinierten
Tests.

1.2. AVG Firewall-Richtlinien

Computer, die nicht durch eine Firewall geschitzt sind, bieten ein leichtes Ziel fur
Hacker und andere Datendiebe.

Eine Firewall ist ein System, das eine Zugangkontrolle zwischen zwei oder mehr
Netzwerken einrichtet, indem der Datenverkehr geblockt oder zugelassen wird. Jede
Firewall besitzt einen Satz Regeln, die das interne Netzwerk vor Attacken von auf3en
(typischerweise aus dem Internet) schiitzen und zusétzlich die Kommunikation auf
jedem Netzwerk-Port kontrollieren. Die Kommunikation wird anhand von vorher
festgelegten Regeln untersucht und daraufhin entweder erlaubt oder verboten.
Sobald die Firewall irgendeinen ,Eindringungsversuch* entdeckt, bek&dmpft sie
diesen und lasst den Eindringling nicht in den Computer.

Die Firewall hilft IThnen bei der Wahrung lhrer Privatsphare und schitzt lhre
personlichen Informationen vor einem versehentlichen Senden vom Computer ohne
lhre entsprechende Erlaubnis. Sie kontrolliert den Datenaustausch mit anderen
Computern im Internet oder im lokalen Netzwerk. Innerhalb eines Unternehmens
schitzt die Firewall auch jede einzelne Arbeitsstation vor Angriffen durch interne
Benutzer.

1.3. Unterstutzte Betriebssysteme

AVG Anti-Virus plus Firewall 7.5 ist vorgesehen, Workstations mit den folgenden
Betriebssystemen zu schitzen: Windows NT/9x/Me/2000 Professional/XP
einschliel3lich der 64-bit-Versionen.

www.jakobsoftware.de
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2. Installation

AVG kann entweder Uber die Installationsdatei installiert werden, die sich auf der
Installations-CD befindet oder Sie kdnnen die aktuelle Installationsdatei von der
Grisoft Webseite — http://www.grisoft.de im Abschnitt DOWNLOADS ->
Programme herunterladen.

Bevor Sie mit der Installation von AVG starten, empfehlen wir dringend, die
Grisoft Produkt Downloadseite aufzusuchen, um zu uberprifen, ob eine
neue Installationsdatei verfugbar ist. Auf diese Weise kdnnen Sie
sicherstellen, dass Sie die aktuellste Version von AVG installieren.

Wéahrend der Installation werden Sie aufgefordert, lhre Lizenz-/Vertriebsnummer
anzugeben. Bitte halten Sie diese Nummer vor dem Start der Installation bereit. Die
Lizenz/Vertriebsnummer finden Sie auf einer Registrierungskarte im AVG-Paket.
Wenn Sie AVG Uber das Internet erworben haben, wurde Ihnen die
Lizenz/Vertriebsnummer per eMail zugeschickt.

2.1. Installation aus dem Internet
Um AVG aus dem Internet zu installieren, folgen Sie bitte diesen Schritten:
a) Gehen Sie auf die Grisoft Webseite und laden Sie sich die aktuelle Version des

Installationspaketes zu AVG Anti-Virus plus Firewall 7.5 unter
http://www.grisoft.de im Abschnitt DOWNLOADS -> Programme, herunter.

b) Laden Sie die Datei herunter und speichern Sie diese auf lhrer Festplatte.

c) Starten Sie die herunter geladene Installationsdatei aus dem Verzeichnis, in
das Sie sie beim Herunterladen gespeichert haben.

www.jakobsoftware.de
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3. Installationsprozess

3.1. Installation — Willkommendialog

Im Installationsdialog Willkommen werden Sie aufgefordert, die Sprache fur die
Anwendung auszuwahlen.

Anmerkung: Standardmalfig werden nur zwei Sprachen fur die Anwendung
installiert; die Sprache, die Sie wahlen und die englische Sprache
(Standardeinstellung). Wenn Sie die englische Sprache wéahlen, so wird nur Englisch
installiert, Sie kdnnen im Dialog Komponentenauswahl wéhlen, dass zuséatzliche
Sprachen installiert werden (spater wahrend der Installation).

Driucken Sie bitte die Schaltflache Weiter, um lhre Auswahl zu bestatigen:

-,

¥ AVG 7.5 Build 423 (29.9.2006)

Installation von AYG 7.5

Willkommen beim Setup-Progamm vaon AVG. Es wird AVG auf
a AVG lhren Computer installiert. Dricken Sie Weiter, um mit dem Setup

fortzufahren oder Abbrechen, um das Setup nun zu beenden.
WARNUNG: Dieses Programm wird durch das Urhebemecht und
intemationale Vertrage geschitzt. Unberechtigte Vervielfaltigung
oder Distibution dieses Programmes oder jeglichen Bestandteils
desselben wird zivil- und strafrechtlich verdfolgt. Verdetzungen der
Lizenzbestimmungen werden mit der ganzen Harte des Gesetzes
bestraft.

Bevor Sie die Installation starten, konsultieren Sie bitte den

FAL Bersich, der Sie mit Vorschlagen und Empfehlungen versongt
und lhnen so hilft, das Programm nach lhren Bedurfnissen und
lhren Arforderungen zu installieren.

Sprachauswahl {Beutsch v

Weier > | Ende |

3.2. Installation — Lizenzvertrag

Der folgende Dialog zeigt den vollstandigen Wortlaut der Lizenzbedingungen an.
Lesen Sie diese sorgféaltig durch und wenn Sie diesen zustimmen, klicken Sie auf die
Schaltflache Ja. Andernfalls wird der Installationsprozess an dieser Stelle
abgebrochen.
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off AVG 7.5 Build 423 (29.9.2006)

Bitte lesen Sie sich die Lizenzbedingungen sorgfaltig durch. Mit der Taste “Bild-Mach-Uinten”
\__:,/ konnen Sie den Rest des Textes sehen.

Lizenzvertrag [A’

Dies ist ein Lizenzvertrag zwischen |hnen, dem Endnutzer des Computerprogramms, und
der Gesellschaft GRISOFT. sr.o. (im Weiteren nur "GRISOFT" ader "Gesellschaft GRISOFT").
Bitte aufmercsam durchlesen!

Sofem sie den Bedingungen dieses Verrages nicht zustimmen, stellen Sie die
Verwendung dieses Programms sofort gin! Sie haben binnen 30 Tagen nach Kauf der jeweiligen
Programmyversion Anspruch auf Rlckzahlung der Lizenzgebdhr, und zwar unter Yoraussetzung der
Riickgabe aller physischen Bestandteile des Produktpakets und Vemichtung aller bisher
angeschafften Kopien der betreffenden Programmversion, ggf. Loschen des bereits installierten
Programms.

Stimmen Sie den Lizenzbedingungen vollstandig zu?
Wenn Sie Nein wahlen, wird Setup beendet.
LUm AMG 7.5 zu installieren, missen Sie zustimmen.

< Zunick Ja

3.3. Installation — Auswahl des Installationstyps

In diesem Dialogfenster muissen Sie sich zwischen zwei Installationstypen
entscheiden: Standard und Benutzerdefiniert.

a) Standard-Installation

Die Standard-Installation installiert AVG automatisch mit der voreingestellten
Konfiguration aller Komponenten. Wenn Sie keine besonderen Anforderungen
an die Konfiguration einiger AVG-Komponenten haben, empfehlen wir lhnen

dringend die Auswahl dieser Option (Sie kénnen alle AVG-

Komponenteneinstellungen auch nach Beendigung der Standard-Installation

konfigurieren).

www.jakobsoftware.de



GRISOFT

off AVG 7.5 Build 423 (29.9.2006)

Bitte wiahlen Sie den Installationstyp

‘ AVG {+ Standard (empfohlen)

Installiert das Produkt in einer Standardkonfiguration, dle
fiir die Mehrzahl aller Benutzer empfohlen wird. :

™ Benutzendefiniert
Installiert das Produld mit Parametem, die der Mutzer
einsehen und in nachfolgenden Dialogen modifizieren
bann.

< Zunick | Weiter = | Ende

Bestétigen Sie die Option Standard durch Dricken der Schaltflache Weiter;
Sie gelangen nun zum Dialog AVG 7.5 personalisieren, in dem Sie lhren
Namen/Firmennamen und lhre Lizenznummer angeben mussen:

=,

ol AVG 7.5 Build 423 (29.9.2006)

AYG 7.5 personalisieren

Benutzer: |G|-is,:|ﬂ|

Organisation: |

Lizenz: |

Sie mussen nun die Lizenz eingeben. Die Mummer finden Sie:

-in der eMail Nachricht

- auf lhrer Rechnung

- auf der Registrienungskarte
- auf der Verdcaufspackung

< Zunick | Weiter = | Ende
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b)

GRISOFT

Bestétigen Sie die eingegebenen Lizenzdaten wieder durch Dricken der
Schaltflache Weiter. Danach gelangen Sie zum Dialog
Installationszusammenfassung.

Benutzerdefinierte Installation

Die benutzerdefinierte Installation wird nur erfahrenen Benutzern empfohlen,
die besondere Anforderungen an die Konfiguration der AVG-Komponenten
haben und die die Einstellungen bereits wahrend des Installationsprozesses
vornehmen mdchten. Sie haben jedoch auch die Mdglichkeit, alle AVG-
Komponenten nach Beendigung der Installation zu konfigurieren.

-,

ol AVG 7.5 Build 423 (29.9.2006)

Bitte wahlen Sie den Installationstyp

‘ AVG (" Standard {empfohlen)

Installiert das Produld in einer Standardkonfiguration, die
fur die Mehrzahl aller Benutzer empfohlen wird.

{+ Benutzendefinier
Installiert das Produkt mit Parametem, die der Nutzer
iinsehen und in nachfolgenden Dialogen modifizieren
jcann.

= Zunick | Weiter = | Ende

Bestétigen Sie lhre Auswahl durch Betétigen der Schaltflache Weiter; nun
gelangen Sie zum né&chsten Dialog der benutzerdefinierten Installation:
o] AVG 7.5 personalisieren

Im Dialog AVG 7.5 personalisieren mussen Sie lhren
Namen/Firmennamen und lhre gultige Lizenznummer angeben:

www.jakobsoftware.de
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Benutzer:
Organisation:

Lizenz:

AYG 7.5 personalisieren

Sie mussen nun die Lizenz eingeben. Die Nummer finden Sie:

-in der eMail Nachricht
-auf |hrer Rechnung

- auf der Reaqistrierungskarte
- auf der Verdtaufspackung

< Zunick I Weiter = I Ende

Zielverzeichnis

Im Dialog Zielverzeichnis kénnen Sie den Pfad zu dem Verzeichnis
angeben, in das Sie AVG installieren méchten. Falls nicht anders
angegeben, wird das Programm im vordefinierten Verzeichnis (siehe
Bild) installiert. Sie kénnen den Verzeichnispfad entweder manuell
eingeben oder Sie kdnnen den Installationsort mit Hilfe der Schaltflache

Durchsuchen auswéahlen.

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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Zielverzeichnis

Wahlen Sie bitte das Verzeichnis, in das AV installiet werden
= AVG ool Mcdcemn S wai e Schiciilaciae: Mhmachecasecioeent
um die Verzeichnisse zu durchlaufen.

Wir empfehlen, die vorgeschlagenen Standardeinstellungen zu
nutzen.

Zielverzeichnis:

C:Programme\Grsoft \ AVG 7

< Zunick

Komponentenauswahl

In dem Dialog Komponentenauswahl definieren Sie, welche AVG-
Komponenten installiert werden sollen. Standardmé&Rig werden alle
vorhandenen Komponenten ausgewahlt und installiert. Wir empfehlen,
dass Sie diese Einstellung beibehalten, solange Sie keinen wichtigen
Grund fuir eine Anderung haben. Wenn keine Komponente ausgewéahlt
ist, wird das Programm deinstalliert.

Achten Sie auf die Option Weitere installierbare Sprachen, in der Sie
ein oder mehrere weitere Sprachen auswéhlen kénnen. StandardmaéaRig
werden nur Englisch und die zu Beginn der Installation festgelegte
Sprache installiert.

www.jakobsoftware.de
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Komponentenauswahl

Wahlen Sie bitte die Komponerten, die Sie instalieren wollen.
: AVG Wenn Sie eine Komponente deselektieren, wird diese deinstalliert.

=[] AVG for Windows #
Residenter AVG-Schutz '
AVG Firewall
Arti-Spyware
Arti-Spam
O Kommunikationsbibliothel: der Remoteverwaltung

+-[] Weitere installierbare Sprachen
M ahsil Knrtmils [v]

< Junick

eMail Prufung

Im Dialog eMail Prufung wahlen Sie zwischen zwei Optionen fur die
Uberwachung lhrer eMails:

- Empfohlene Konfiguration

AVG ermoglicht Ihnen die Uberpriifung Ihrer Mails unter Verwendung
der Programm-Plugins fur die am h&ufigsten verbreiteten eMail
Programme: MS Outlook, MS Exchange, The BAT!, Qualcomm
Eudora. Wenn Sie eines dieser Programme verwenden, erkennt das
Setup-Programm dies automatisch und empfiehlt IThnen die
Installation eines direkten Plugins fur Ihr eMail-Programm (siehe
Bild).

www.jakobsoftware.de
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-,

eMail Priifung

a AVG Wahlen Sie Microsoft Outlook, wenn Sie f die

Konfiguration, um die eMail Prifung manuell ein

Setup ercannte Microsoft Outlook als |hr Default-eMail-Programm.

Programm die eMail-Prnifung instalieren mochten oder Advanced

ges eMail

zustellen.

{* Microsoft Outlook (empfohlen)

Programm Microsoft Outlook.

Instaliiert das AVE Anti-Vinue Plugin fir das EMEII|

" Advanced Korfiguration

korfiguriert werden.

Die eMail Prifung kann im nachfolgenden Dialog

< Junick | Weiter = | Ende

Fur andere eMail-Programme stellt Thnen AVG einen umfassenden eMail-

Schutz unter Verwendung der Komponente eMail-Kontrolle

Zur

Verfugung. Fur diesen Fall bietet der Setup Dialog die empfohlene Option

Personal eMail Scanner.

Bestétigen Sie die Konfiguration durch Betéatigen der Schaltflache
Weiter. Sie gelangen nun zum Dialog Installationszusammenfassung.

Advanced Konfiguration

Wenn Sie die eMail-Uberpriifung manuell konfigurieren moch

ten, wahlen

Sie bitte die Option Advanced Konfiguration aus. Diese Option wird

nur erfahrenen Benutzern empfohlen!

Die Konfiguration wird in dem folgenden Dialog durchgefuhrt:

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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eMail-Kontrolle

Wahlen Sie das eMail-Plugin, welches Sie installieren mochten.

SAVG

Plugin fur The Bat!

Plugin for Microsoft Outlook

Eudora eMail Plugin

[ Personal eMail Scanner fur alle anderen eMail Programme

£ | m | (i)

< Zunick

Sie kdnnen ein Plugin fur das eMail-Programm auswahlen, das Sie
verwenden. Wenn lhr eMail-Programm nicht direkt unterstitzt wird,
wahlen Sie bitte die Option Personal eMail Scanner aus.

Anmerkung: Der Personal eMail- Scanner wird vollstandig automatisch
installiert und ausgefuhrt. Die Konfiguration hierfir kann auch manuell
eingestellt werden — flr weitere Details besuchen Sie bitte den Bereich
http://www.qgrisoft.de -> FAQ -> Technische FAQs.

Drucken Sie die Schaltflache Weiter, um Ihre Auswahl zu bestatigen und um mit
dem Dialog Zusammenfassung fortzufahren.

3.4. Installation — Zusammenfassung

Der Dialog Zusammenfassung bietet Ihnen einen Uberblick Uiber alle installierten
Parameter.

www.jakobsoftware.de
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-,

Zusammenfassung

zu stellen.

- [bemprifen Sie bitte, ob die eingegebenen Parameter richtig sind
‘ AVG und klicken Sie auf Fertigstellen, um die Installation fertig

Klicken Sie auf Zunack, um die Parameter zu andem.

Jielverzeichnis:
C:\Programme"Grisoft " AV&E 7
Benutzer:
Grisoft
Firma:

Lizenz
Typ: Vollversion
Anzahl: 10
Giltig bis: 31.10.2006

3.5. Installation — Beenden der Anwendungen

Einige der Programme, die auf lhrem PC gerade ausgefuhrt werden, kdnnen
Probleme wahrend des Installationsprozesses verursachen. In diesem Fall 6ffnet
sich das Dialogfenster Beenden der Anwendungen, das eine Liste aller
Programme anzeigt, die zum Fertigstellen des Installationsprozesses geschlossen
werden mussen. Sie kénnen die aufgelisteten Programme manuell schlieBen oder

die Programme werden automatisch vom Setup geschlossen, nachdem Sie auf die
Schaltflache Weiter geklickt haben:

GRISOFT

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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Beenden der Anwendungen

Folgende Anwendungen muassen vor der Installation geschlossen

a AVG werden. Das Installationsprogramm wird die Anwendungen
schliessen, wenn Sie die Schaltflache Weiter diicken.

The Bat!

Weiter = Ende

3.6. Installation — Installation ist fertig!

Der Installationsprozess ist beendet, sobald das Dialogfenster Installation ist
fertig! erscheint. ,Computer jetzt neu starten” ist standardméaRig markiert und
wir empfehlen lhnen dringend, dies beizubehalten. Bestatigen Sie dies durch
Driucken der Schaltflache OK.

Vor dem Neustart lhres Computers wird der Firewall Konfigurations-Assistent
(Kapitel 10.6) gestartet- obwohl die Méglichkeit besteht, jederzeit wahrend der
Arbeit mit AVG die Konfiguration der Firewall zu bearbeiten, empfehlen wir
dringendst, den Konfigurations-Assistenten zu durchlaufen und die Einstellungen der
Firewall auf einfache Weise zu bestimmen.

www.jakobsoftware.de
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off AVG 7.5 Build 423 (29.9.2006)

Installation ist fertig!

ANG wurde erfolgreich installiert.

al AVG

Wenn Sie mehr Uber den Hersteller des Programms, die Fima
GRISOFT und Ober das Produkt AVG erfahren mochten, so
besuchen Sie bitte www grisoft de.

Mach Abschluss der Installation und dem Altiviersn aller
Komponenten mussen Sie den Rechner neustarten. Wenn Sie
diesen Punld wahlen, wird der Rechner nach Driclen der
Schaltflache OK neu gestartet.

v iComputer jetzt neu starten:

Anmerkung: Sollte der Installationsprozess aus irgendeinem Grund fehlschlagen,
wird im letzten Dialogfenster zusatzlich die Schaltflache Details angezeigt. Driicken
Sie diese Schaltflache, um eine Ubersicht tber alle diagnostischen Daten zu
erhalten. Die diagnostischen Daten und die AVG7INST.LOG Installations-Logdatei
(die im TEMP Verzeichnis des Systems gespeichert ist) enthalten alle Informationen,
die Sie fur die Losung des Problems bendtigen.

Ist die Installation abgeschlossen, 6ffnet sich automatisch der Firewall-
Konfigurationsassistent und bietet Ihnen die Mdéglichkeit, auf einfache Art und
Weise die Standardkonfiguration der Firewall einzurichten. Sie kdnnen diesen Schritt
auch auslassen, aber es wird IThnen dringend empfohlen, diese Maglichkeit zu
nutzen. Eine detaillierte Beschreibung finden Sie im Kapitel 10.6 Firewall-
Konfigurationsassistent.
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4. AVG Erste-Schritte

4.1. Erste Schritte-Assistent

Wenn Sie zum ersten Mal AVG auf IThrem Computer installieren, 6ffnet sich der AVG
Erste-Schritte-Assistent, der lhnen bei der Ersteinstellung behilflich ist. Obwohl
Sie alle vorgeschlagenen Werte auch noch spater einstellen kénnen, empfehlen wir,
dass Sie den Assistenten ausfuhren, um lhren Computer auf einfache Weise gegen

Viren zu schitzen.

Folgen Sie bitte den Schritten in jedem einzelnen Fenster des Assistenten:

4.1.1. Erste Schritte-Assistent — Herzlichen Gliuckwunsch!

Der Willkommenbildschirm des AVG Erste Schritte-Assistenten zeigt kurz
den aktuellen Status von AVG auf IThrem Computer an und schlagt lThnen

daraufhin Schritte zur Vervollstandigung lhres Schutzes vor. Klicken Sie auf
die Schaltflache Weiter, um fortzufahren:

o8 AVG - Erste Schritte

%

-,

Herzlichen Gliickwunsch!

Sie haben daz A6 erfolgreich installisrt und ab
jetzt schidtzt ez Sie vor Computerviren. Um einen
hochstrmoglichen Schutz zu erreichen, zind
folgende Schritte notio:

- Durchfiihren einer Aktualisierning
- Ergtellen der Motfalldisk ette
- Testen lhrez Computers

Bei jedem Schritt konnen Sie die Schalflache
"wieter' drucken, wenn Sie den beschriebenen
YWargang nicht durchiuibren wallen.

Anmerkung: Windows XP und hdher unterstitzt das Feature Rettungsdiskette

nicht mehr!

4.1.2. Erste Schritte-Assistent - Aktualisierung von AVG

GRISOFT

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.

Das Fenster Aktualisierung von AVG bietet IThnen die Moéglichkeit,
automatisch nach neuen AVG-Aktualisierungen zu suchen und diese
herunterzuladen. Klicken Sie auf die Schaltflache Nach Aktualisierungen
suchen, um die aktuellen Aktualisierungsdateien herunterzuladen und die
Aktualisierung durchzufuhren:
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"ol AVG - Erste Schritte

Aldualisierung von AVG

kiochten Sie lhre AW G-nstallation jetzt aktualiziersn?

Standig tauchen welbweit neus Computerviren auf. Unser
Forzchungszentrum arbeitet ununterbrochen an deren Analpze und stellt
Aktualisierungzdateien fur das AWG mit Erganzungen fur die
Yirendefinitionen bereit, Die Aktualizierungsdateien konnen auch neue
Yerzioheh der Kompanenten ungeres Antiviruzes enthalten.

&G kann jetzt fur Sie uberprifen, ob ez schon etwas Meues gibt. ‘Wenn
AYGE eine neuere Aktualizierung findet, konnen Sie dieze uber Thre
Intermetverbindung kostenlos herunterladen und [hr &G aktualizieren.

4.1.3. Erste Schritte-Assistent — Tagliche Uberpriifung

Das Fenster Tagliche Uberpriifung fragt Sie nach einer Entscheidung,
welches Prioritatslevel fur die fur taglich geplanten Tests lhres Computers
angewendet werden soll. Es wird empfohlen, die Voreinstellungen
beizubehalten. Bestéatigen Sie Ihre Auswahl, indem Sie einfach auf die
Schaltflache Weiter klicken.

"ol AVG - Erste Schritte x|

Tagliche Dberprofung

Legen Sie die Prioitatzebene fur die planmassige tagliche

U hachste Sicherheit und einfache Handhabung zu gewahrleisten,
wird taglich eine vollstandige Uberprifung des Computers durchgefiihit.
Hier konnen Sie die Priontatzebene fur die Uberprifung andern.

* Miedrge Prioritat [empfohlen] - Die Ausfihing des Yorgangs
nimlj'!t_mehr Zeit in Anzpruch, ez wird jedoch weniger Speicher

" Hohe Pricritat - Die Ausfubmng des Vargangs nirmmt weniger Zeit
i &nzpruch, es kann jedoch zu Leiztungzeinbuzsen des

v Planmazzige tagliche Uberprifung aktivieren [empfohlen]

« Zunick i Weiter ==

14

4.1.4. Erste Schritte-Assistent - Virentest

Das Fenster Virentest startet einen kompletten Test und behandelt eventuell
vorhandene Viren. Zum Starten der Uberprifung klicken Sie bitte auf die
Schaltflache Teste Computer:

www.jakobsoftware.de
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"ol AVG - Erste Schritte

Virentest

Wiollen Sie lhren Computer jetzt ginem Test unterzighen?

Dieser Test prift [hren Computer aufYirenbefall. Er kontrolliert alle
wichtigen Systembereiche und Dateien auf allen Festplatten.

Wfird ein Yinuz gefunden, so wird die Datei automatizch geheilt [wenn
madlich). Gegebenenfall: werden infizierte Dateien in die
Yirenguarantane verzchoben.

) << Zurick Teste Computer

4.1.5. Erste Schritte-Assistent — Sie sind geschutzt!

Jetzt ist Ilhr Computer Uberprift und IThr AVG wurde vollstandig konfiguriert.
Klicken Sie auf die Schaltflache Weiter, um die Arbeit mit AVG zu starten:

wf AVG - Erste Schritte “‘
Sie sind geschiitzt!

Dras AWG st karrekt nstaliert, Die wom Hersteller
voh AYGE getroffenen Einstellungen der Funktionen
konnen Sie ganz nach lhren Bedurfrizsen ander.
YWerzuchen Sie, [hre Installation von AVG mmer auf
dem neuessten Stand zu halten, denn nur zo
erreichen Sie den hochstmoglichen Schutz.

Alle Anfragen und Verbeszerungavorschlage fur
unger Produkt sind willkammen. Schreiben Sie uns
eine et ail an die Adresze grisofti@grizaft. cz.

Weiter. ..

4.2. AVG Programmstart

Wenn Sie das nachste Mal das Programm starten wollen, kdnnen Sie dies
folgendermafen durchfiihren:

° Doppelklick auf das auf IThrem Desktop erstellte AVG-Symbol

° aus dem Start Menu: Start/Programme/AVG 7.5/AVG Control Center

aus dem Kontext Menl der AVG Control Center Systemleiste.
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5. Nach der Installation

Damit eine maximale Effizienz lhres Virenschutzlevels gewahrleistet werden kann,
empfehlen wir, die folgenden Schritte nach lhrer Installation von AVG
durchzufuhren:

5.1. Durchfuhrung des kompletten Tests

Da die Moglichkeit besteht, dass bereits vor der Installation von AVG Viren auf lhren
Computer gelangt sind, sollten Sie den kompletten Test durchfihren, um alle
Bereiche lhres Computers auf mogliche Viren zu Uberprifen. Wenn Sie alle
vorgeschlagenen Schritte im Erste Schritte-Assistenten befolgt haben, wurde Ihr
Computer bereits automatisch auf mégliche Viren Uberprift und Sie kénnen diesen
Schritt Uberspringen.

Fur weitere Informationen zum kompletten Test lesen Sie bitte Kapitel 13.1 -
Kompletter Test.

5.2. Einstellen der Option "Beim Schliessen kontrollieren™

Es wird empfohlen, die Option Dateien beim Schliessen kontrollieren im
Residenten Schutz zu aktivieren. Die Einstellung “Dateien beim Schliessen
kontrollieren” garantiert Ihnen, dass AVG alle aktiven Objekte (z.B. Anwendungen,
Dokumente ...) nicht nur wenn sie gedffnet werden, sondern auch wenn sie
geschlossen werden, schutzt. Dies bewahrt IThren Computer vor jeglicher Art
komplexer Viren.

Sie kdnnen die Einstellung “Dateien beim Schliessen kontrollieren” Uber den
Residenten Schutz im Control Center aktivieren.

Fur weitere Informationen zu den Einstellungen der Option “Beim Schliessen
kontrollieren“ sehen Sie bitte im Kapitel 9.12 — Komponenten, die vom Control
Center kontrolliert werden/Residenter Schutz nach.

5.3. Eicar Test

Um zu Uberprifen, ob AVG fehlerfrei installiert wurde, kdnnen Sie den Eicar Test
durchfuhren.

Der Eicar Test ist eine standardisierte und absolut sichere Methode, um die
Leistungsféhigkeit von Virenschutzprogrammen zu uberprufen. Er basiert auf einer
virusartigen Testdatei, die sicher genug ist, um weitergegeben zu werden, da es
kein wirkliches Virus ist und keinerlei Fragmente eines Viren-Codes enthalt. Die
meisten Virenschutz-Programme reagieren auf diese Test-Datei, als wenn es ein
echter Virus wére (daher steht er mit einem auffalligen Namen in den Berichten,
z.B. "EICAR-AV-Test"). Sie kénnen sich die “Eicar Testdatei” von der Webseite
www.eicar.com herunterladen. Dort finden Sie auch alle notwendigen Informationen
bezuglich des “Eicar Test”.

Versuchen Sie, die "eicar.com"- Datei” herunter zu laden und speichern Sie diese
auf lhrer lokalen Festplatte. Gleich, nachdem Sie das Herunterladen der Testdatei
bestatigen, wird der Residente Schutz darauf mit einer Warnung reagieren. Diese
Warnung bestatigt, dass Ihr AVG fehlerfrei auf Ihrem Computer installiert wurde.
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Sollte AVG die Eicar-Testdatei nicht als Virus identifizieren, mussen Sie dringend
noch einmal die Konfiguration des Programms Uberprufen.

5.4. Test und Aktualisierungsplanung

Um sicherzustellen, dass Ihr Computer virenfrei ist, ist es notwendig, dass Sie
regelmalige AVG Tests/Aktualisierungen planen.

° Test - ein Kompletter Test sollte auf einer Workstation mindestens einmal
wochentlich geplant sein; weitere Informationen zum Planen von Tests lesen
Sie bitte im Kapitel 13. Test Ubersicht

° Aktualisierung — fur eine Workstation empfehlen wir eine tagliche
Uberpriifung auf neue Aktualisierungsdaten; weitere Informationen zu
Aktualisierungsarten und -planung lesen Sie bitte im Kapitel 14. Programm
Aktualisierungen
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6. Produkt-Registrierung

Wenn Sie die Installation von AVG beendet haben, sollten Sie Ihr Produkt
registrieren, um den vollstandigen Technischen Support von AVG, das AVG-
Newsletter Aktualisierungen und anderen Service zu erhalten, den Grisoft exklusiv
fur registrierte Nutzer bereitstelit.

Anmerkung: Kunden, die ihr AVG im Online-Shop der Firma Grisoft gekauft haben
wurden automatisch registriert und missen sich daher nicht noch einmal
registrieren lassen.

Um lhr AVG zu registrieren:

e Konnen Sie direkt zur Grisoft Webseite unter http://www.grisoft.de gehen und
folgen dem Link Registrierung

oder

e In Ihrer AVG Benutzer-Oberflache wahlen Sie aus dem Hauptmenu:
Informationen -> Registrieren im Internet, um zur Grisoft Registrierungs-
Webseite zu gelangen

e Geben Sie lhre Vertriebs-/Lizenznummer in das leere Feld ein. Vergewissern Sie
sich, dass Sie die Lizenznummer fehlerfrei eingeben (Grof3/Kleinschreibung,
Leerstellen usw.)!

e Driucken Sie die Schaltflache Senden, um lhre Registrierung zu bestéatigen.
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7. AVG Basis Oberflache

Nachdem Sie AVG erfolgreich auf lhrem Computer installiert haben, erscheint das
AVG-Symbol auf Threm Windows Desktop. Doppelklicken Sie auf dieses Symbol, um
das Test Center zu starten. AVG bietet lhnen zwei unterschiedliche Oberflachen
des Test-Centers — Basis und Advanced.

Die Basis Oberflache ermoglicht den Zugriff auf die meisten AVG-
Schutzfunktionen: Aktualisierungen, Tests, Aufgabenplanung und grundlegende
Programm Konfiguration. Die Funktionen der beiden Oberflachen sind sich sehr
ahnlich, wobei der grof3te Unterschied in der Anzahl der verfugbaren Einstellungen
und der Auswahl der Advanced Funktionen, wie z.B. der Erstellung von Tests und
Aktualisierungsplanen, zu sehen ist. Wenn Sie eine einfache Bedienoberflache
winschen, wéahlen Sie die Basis Oberflache.

Die Basis Oberflache wird fur weniger getibte Anwender empfohlen, die die
Vorteile des maximalen Virenschutzes bei moglichst wenigen Anwender-
Interaktionen nutzen moéchten.

ufl AVG 7.5 Internet Security - Test Center - Basis Oberfliche =JoE3

Programm Tests Ergebnisse Service Informationen

AVG Sicherheitsstatus “

Ihr System ist vollstandig geschiitzt und befindet sich auf dem aktuellsten Stand.

Internet Secu I'Ity Alle installierten Komponenten arbeiten fehlerfre.

‘Bl Zu Advanced schalten ) Teste computer

n-! i, Caontral Center H & Beim Kompletten Test werden alle Festplatten [hres Computers kontrolliert.

— Wird ein Yiug gefunden, entfernt ihn das 2V 6 von zelbst oder gibt Thhen

i_ﬂ Virenguarantine (> eine Anleitung, wie Sie ihn entfemen kdnnen.

Testergebnisse us .
| ’ . Teste Ausgewahite Bereiche
& Albtualisierung & Oberpriift Verzeichnisze, Disketten, CDz, Optische Laufwerke, Festplatten
. o und andere Fiele, die Sie vor dem Test selbst bestimmer.
Programrm beenden £
-

> Aktualisierung

R
ﬂ Der Aktualizierungzsmanager von AY1GE wird geaffnet.

Fiir Hilfe F1 driicken 7.5.423 [268.13.1/466 |2139 |07.10.2006 14:30

Zusatzlich kénnen Sie den Sicherheitsstatus von AVG im Hauptbereich des Test
Centers Uberprufen. Es gibt drei mdgliche Zeichen:

° & Ihr Computer ist vollstdndig geschutzt, aktualisiert und alle installierten
Komponenten arbeiten fehlerfrei

° @ Eine oder mehrere Komponenten sind falsch konfiguriert und Sie sollten
ihre Eigenschaften/Einstellungen uberprifen. Die Problemkomponenten werden
in der Fehlerbenachrichtigung aufgelistet.
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o \adb Zeigt an, dass Sie sich dafur entschieden haben, den fehlerhaften Status
einer der Komponenten zu ignorieren.

Anmerkung: Um das Control Center schnell zu 6ffnen, doppelklicken Sie einfach in
den Bereich Sicherheitsstatus.

Fur das Umschalten auf die Advanced Oberflache kénnen Sie die Schaltflache Zu
Advanced schalten im linken Menl nutzen. Oder Sie wahlen aus dem Hauptmenu
Programm/Zur Advanced Oberflache umschalten.

StandardmaRig finden Sie in der Basis-Oberflache die folgenden Eintrage (linkes
Menu) — siehe ihre Beschreibungen in den folgenden Kapiteln.

Anmerkung: Die Liste der Menueintrage kann jedoch modifiziert werden; daftr
lesen Sie bitte Kapitel 8.4 Programmeinstellungen/Anpassen).

7.1. Umschalten auf die Advanced Oberflache
Der Menieintrag Zu Advanced schalten ermdéglicht das Umschalten zwischen der
Basis/Advanced- Oberflache von AVG.

Fur weitere Details zur Advanced Oberflache sehen Sie bitte im Kapitel 8. AVG
Advanced Oberflache nach

7.2. Control Center

Der Menueintrag Control Center ruft das Control Center auf — die zentrale
Kontrollanwendung fiir AVG; im Control Center konnen Sie sich einen Uberblick
verschaffen, konfigurieren und das gesamte AVG-Programm verwalten.

Fur weitere Details zum Control Center lesen Sie bitte Kapitel 9. AVG Control
Center

7.3. Virenquarantane

Der Menieintrag Virenquarantane offnet die Virenquarantane - eine sichere
Umgebung zum Speichern von infizierten Objekten und fir deren weitere
Behandlung.

Fur weitere Details zur Virenquarantane lesen Sie bitte Kapitel 12.
Virenguarantdne nach

7.4. Test Ergebnisse

Der Shortcut Testergebnisse bietet einen Uberblick tiber die kiirzlich
durchgefuhrten Tests und deren Ergebnisse:

° Name des Tests — vollstandiger Name des durchgefiihrten Tests
° Startdatum — Datum des Teststarts
° Startzeit — genaue Zeitangabe des Teststarts

° Getestete Objekte — Anzahl der getesteten Objekte

° Viren — Anzahl der gefundenen Viren
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° Fehler — Anzahl der aufgetretenen Fehler

o AVG 7.5 Internet Security - Test Center - Basis Oberflache

Programm Teste Ergebnisse Service Informationen

" : ;
AVG Sicherheitsstatus
Internet Security

{41 Control Center

Ihr System ist vallstandig geschiitzt und befindet sich auf dem aktuellsten Stand. Alle
installierten Komponenten arbeiten fehlerfrei.

B Zu Advanced schalten Teste rgEbn isse

Mame des Tests Startdatum
ilﬂ Virenguarantéine é' K.ompletter Test 08.10.2006
) Benutzertest 05.10.2006
Testergebnisse Benutzertest 05.10.2008
Benutzertest 05.10.2006
& Aktualizierung 2 Kompletter Test 06102006
) Kompletter Test ~ 09.10.2006

m Frogramm beenden

Einzelheten Testeinstellungen

Fiir Hilfe F1 driicken

Startzeit
16:04:48
15:05:47
15:10:53
15:2257
08:00:06
10:27.04

7.5.423 |268.13.1/466 2139 |07.10.2006 14:30

Getestete Objekte | iren | Fehler
27 0 a
93 0 a
i Z a
99 N a
1391 0 a
7850 1 a
Loschen Testergebnis Zurick

Sie kdnnen zusatzlich weitere detaillierte Informationen Uber die aufgelisteten Tests
mit Hilfe der Schaltflachen im unteren Bereich des Dialogfensters Testergebnisse

erhalten:

Einzelheiten

a)

Die Schaltflache Einzelheiten 6ffnet ein neues Dialogfenster, das lhnen
weitergehende Informationen Uber die durchgefiihrten Tests und deren
Ergebnisse zeigt. Die Daten sind in zwei Gruppen unterteilt: Optionen
(Testparameter und Testergebnisse) und Anzahl der Objekte (kontrollierte

Objekte und Teststatistiken):

-

o Informationen zum Testergebnis

ax]

O ptiahen Anzahl der Objekte

M armne:; |E enutzertest F.ontrolliert: IiE!E
Startzsit des Tests: |05.10.2006 15:10:53 Infiziert: [ 2
Test fertig um: 05.10.2006 15:11:14 [gesamt; 19.10 Sek.] Gieheil: )
Startrethode: |h-1 arell Werzchoben: Iiﬂ
T estergebnis: |"-.J'iren gefunden Entfernt; |71
Shatuz: |Beendet Fehler: Iiﬂ

&, Testeinstellungen Schliessen

In diesem Dialogfenster stehen die folgenden Schaltflachen zur Verfugung:

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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o] Testeinstellungen — 6ffnet ein neues Dialogfenster mit einem Uberblick
Uber die Testeinstellungen (Fur detaillierte Informationen zu den
einzelnen Testeinstellungen lesen Sie bitte das Kapitel 11. Test-

Ubersicht)

o] Schliessen — schliel3t das Fenster Informationen zum Testergebnis
b) Testeinstellungen
Die Schaltflache Testeinstellungen zeigt Ihnen ein neues Dialogfenster mit

Informationen zur verwendeten Testkonfiguration an: Name, Kommentar,
Teste Dateien in: Optionen des Testvorgangs und Dateierweiterungen:

o Verwendete Konfiguration des Tests - "Kompletter Test"

Testbezchreibung

I ame; |Knmpletter Test

F.ommentar: |

Teste Dateien in;

= =
|

v

v

Optionen des Testvorgangs
r
v
v
™

D ateienweiterungen
~
"

r

o

c) Loschen

Die Schaltflache Loschen entfernt die markierten Testergebnisse aus der
Liste.

d) Inhalt
Die Schaltflache Inhalt 6ffnet einen Uberblick Uiber detaillierte Informationen

zu den Testergebnissen fir den ausgewéhlten Test: Ort der infizierten Datei,
Ergebnis (Suchspezifikation) und Status der infizierten Datei.
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= AVG 7.5 Internet Security - Test Center - Basis Oberfliche

=/ oS

Programm Tests Ergebnisse Service Informationen

AVG Sicherheitsstatus
Internet security installierten Komponenten arbeiten fehlerfrei.

Testergebnis

Ergebrisiiberblick ]

Bl Zu Advanced schalten

F'ji

151 Control Center

_'\
Ihr System ist vollstandig geschiitzt und befindet sich auf dem aktuellsten Stand. Alle &

Kompletter Test (05.10.2006 15:04:48)

;Iﬂ Yirenguarantane MWame des Eintrages

_ 4 Dptionen
Testergebnisse 1 Name

wiert des Eintrages

Kompletter Test

1) Statzeit des Tests  05.10.2005 1504:48
:l,) Test fertig um
1) Statmethode F atwaell

il,) Testergebris K.eine Yiren gefunden
:?‘l,) Statuz Abgebrochen

= Aktualisierung

&
E Programm beenden

4 Anzahl der Objskte
1) Kontrolliert 217
1) Infiziert ]

05102006 15:05:02 [gesamt: 14.55ek.]

Fiir Hilfe F1 dricken

7.5.423 |268.13.1/966 |2139

07.10.2006 14:30

Dieser Dialog ist in verschiedene Reiter unterteilt:

o] Ereignisuberblick

Unter diesem Reiter finden Sie detaillierte Statistiken und

Zusammenfassungen zu den Tests.

o] Virenergebnisse

Dieser Reiter wird nur angezeigt, wenn ein Virus wéahrend des
Testvorgangs erkannt wurde. Der Reiter listet alle erkannten Viren auf.

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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Testergebnis

Ergebnisiiberblick.  “irenergebnisse l Spyware gefunden]

Benutzertest (05,10, 2006 15:22.57)

Objekt

4 ] 1l

m C:ADokumente und EinstellungenholhDeskloph T oolsbeic...
C:ADokumente und Einstellungen‘olihDezkioph T oolzbeic...
m C:ADokumente und Einstellungen‘.olihDeskoph T oolz\PU ..
|_ﬂ C:hDokumente und EinstellungenholhDeskloph ToolshPU...
m C:hDokumente und EinstellungenholhDesklophToolshPU...
m C:hDokumente und EinstellungenholhDesklophToolshPU...
m C:ADokumente und EinstellungenholhDesklophToolsWPLU. .
C:ADokumente und Einstellungen'olihDeskioph T oolz\PL

Ergebris

Wirus identifiziert:
Wiruz identifiziert;
Wiruz identifiziert;
Wiruz identifiziert:
Wiruz identifiziert;
Wiruz identifiziert;
Wirus identifiziert:
Wirlz identifiziert:

EICAR_Test
EICAR_Test
EICAR_Test
EICAR_Test
EICAR_Test
EICAR_Test
EICAR_Test
EICAR_Test

Statuz

Infiziert, Einget
Infiziert, Archiv
Infiziert, Einget
Irfiziert, Einget
Infiziert, Einget
Infiziert, Einget
Infiziert, Einget
Infiziert, Archiv

| 2]

Zunick

In diesem Dialogfenster stehen die folgenden Schaltflachen zur Verfligung:

- Heilen — ermdéglicht Ihnen, das infizierte Objekt zu heilen, wenn ein
Mittel zum Heilen fur diese Art Infektion verfugbar ist.

- In die Quarantane — verschiebt das gewéhlte infizierte Objekt in die

Quarantane.

- Einzelheiten — 6ffnet die Virenenzyklopadie, die weitere
Informationen Uber das gefundene Virus liefert

- Zuriuck — schlie3t den Dialog Testergebnisse

Anmerkung: Schaltflachen werden nur fir MaRnahmen angezeigt, die
far das in der Liste gewahlte Virus auch durchgefiihrt werden kénnen.
Wenn z.B. das ausgewahlte Virus bereits wahrend der Uberpriifung
automatisch entfernt wurde (sh. oben), kann es nicht geheilt oder

verschoben werden.

o] Spyware gefunden

Dieser Reiter wird nur angezeigt, wenn eine Infektion durch
Spyware/Malware oder durch ein Internet- Cookie wahrend des Tests
erkannt wurde. Unter diesem Reiter werden all solche Funde aufgelistet.

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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Benutzertest [05.10.2006 15:22:57)

Testergebnis

Ergebnisijberblick] Yirenergebnizse  SPyware gefunden

Obijekt Ergebniz Statuz
m C:hDokumente und EinstellungentolvD...  Potentiell gefabrliches Programm Pskill  Potentiell Unensiinsch
D Heunstic.\Win32 Maorphine-Crypted Familie  HeunsticWin3z. Morphine-Crypted Spyware-Familie
|_ﬂ C:hDokumente und Einstellungentali...  HeuristicWin32. Morphine-Crypted Patentiel Unensiinsch
|_?] C:%Dokumente und Einstellungentali...  HeuristicWin32. Morphine-Crypted Patentiel Unenmiinsch
m C:ADokumente und EingtellungentolihD...  Potentiell gefahrliches Programm PzEill - Potentiell Unenwiinzch
m C:ADokumente und EingtellungentoltD...  Potentiell gefahrliches Programm PsKill  Potentiell Unenwiinzch

m C:ADokumente und EinstellungentaolhD... Potentiell gefahrliches Programm Pskill - Potentiell Unensiinzch

3 I | Y

In die Quarantane Fuge zu den Ausnahmen hinzu Einzeheten Zurick

Die Schaltflachen fir diesen Dialog sind Folgende:

- In die Quarantane — verschiebt das gewahlte, infizierte Objekt in die
Virenquarantane.

- Flge zu den Ausnahmen hinzu — flgt das Potentiell
Unerwinschte Programm (oder die Spyware/Malware) der Liste der
Ausnahmen hinzu. AnschlieBend arbeitet das gewéhlte Programm
wieder fehlerfrei und AVG ignoriert es bei zuklnftigen Tests. Weitere
Informationen zu diesem Thema erhalten Sie im Bereich Potentiell
Unerwiinschte Programme-Ausnahmen (Kapitel 7.14).

- Einzelheiten — 6ffnet die Virenenzyklopadie, die lhnen Informationen
zur erkannten Infektion bietet.

Anmerkung: Die Schaltflachen werden nur fir Mallhahmen angezeigt,
die mit der in der Liste gewéahlten Malware auch durchfuhrbar sind.

e) Zuruck
Die Schaltflache Zurick schliesst das Fenster Testergebnis.

7.5. Aktualisierungen

Der Menieintrag Aktualisierung o6ffnet ein Fenster, das eine sofortige
Aktualisierung von AVG anbietet.

Fur weitere Informationen zu den Aktualisierungsmoglichkeiten sehen Sie bitte
unter 14. Programm-Aktualisierungen nach.
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" Aktualisierung ﬁ

* Aktualizierung
IIm einen optimalen Schutz durch A%G zu gewahileisten, empfehlen wir eine haufige

Ak tualizierung von AWGE.

YW ahlen Sie bitte eine Quelle fur die Akbualizierng!

| Beim nachsten Mal nicht mehr nach der Quelle fir die Aktualisiernng fragen,
Dieze Option reaktivieren Sie in den Eigenschaften des Aktualizierungsmanagers.

o | Intemet Verzeichnis ety

In diesem Dialogfenster stehen die folgenden Schaltflachen zur Verfigung:

° Internet — startet die Aktualisierung von AVG aus dem Internet

° Verzeichnis — offnet ein Dialogfenster, in dem Sie das Aktualisierungs-
Quellverzeichnis (entweder lokal oder im Netzwerk) angeben mussen; driicken
Sie die Schaltflache OK, um die Auswahl zu bestatigen und um die
Aktualisierung von AVG zu starten

° Abbrechen — schliesst das Dialogfenster Aktualisierung

Wenn Sie immer dieselbe Quelle fur die Aktualisierungsdateien nutzen mdchten,
aktivieren Sie bitte die Option Beim n&chsten Mal nicht mehr nach der Quelle
fur die Aktualisierung fragen. Bei der nachsten Aktualisierung werden Sie
daraufhin nicht mehr nach der Aktualisierungsquelle gefragt und die Aktualisierung
wird automatisch von der angegebenen Quelle aus durchgefihrt.

Wenn Sie die Aktualisierungsquellen-Abfrage in Zukunft wieder im Dialog
Aktualisierung angezeigt bekommen mdochten, kénnen Sie die in der Komponente
Aktualisierungsmanager im Control Center einstellen — fur eine detaillierte
Beschreibung der Einstellungen lesen Sie bitte auch im Kapitel 9.14 —Control Center
— Aktualisierungsmanager den Abschnitt Optionen.

7.6. Programm beenden
Der Menileintrag Programm beenden schliesst das Programm Test Center.

Neben der Shortcut Leiste auf der linken Seite bietet das Hauptmenu (oben) die
folgenden Optionen:

7.7. Testeinstellungen
Tests/Testeinstellungen von Systembereiche (alternativ auch andere
Testeinstellungen)

In diesem Abschnitt kbnnen Sie lhre eigenen Parameter anstelle der
Standardparameter des Herstellers fur die AVG-Tests einstellen.
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Fur eine detaillierte Beschreibung der Testeinstellungen lesen Sie bitte auch Kapitel
13. Test Ubersicht.

7.8. Testplanung
Tests/Testplanung

In der Basis Oberflache sind die Optionen fir die Testplanung stark eingeschrénkt.
Sie kdnnen einen Test (kompletter Test oder Benutzertest) nur mit dem Intervall
taglich planen. Sie kdnnen den genauen Startzeitpunkt planen und festlegen, ob der
Test nach der Benutzeranmeldung starten soll, falls der geplante Zeitpunkt verpasst
wird:

"‘ Testplanung @W

Startzeit

T adlich starten um 02:00 == Lhr

I+ Bei Benutzeranmeldung starten, wenn dieser Termin versaumt wurde.

Aufgabe
* Eompletter Test
" Benutzertest

& 0K, Ahbrechen

Wir empfehlen fur die Testplanung die Verwendung der Advanced Oberflache.

Fur detaillierte Informationen zu den Testplanungsoptionen der Advanced
Oberflache lesen Sie bitte auch das Kapitel 8.2 Geplante Aufgaben

7.9. Programmeinstellungen
Service/Programmeinstellungen
Im Bereich Programmeinstellungen kénnen Sie einige generelle AVG-

Programmoptionen unter gesonderten Reitern spezifizieren. Die Méglichkeiten sind
jedoch in der Basis-Oberflache sehr begrenzt:

a) Programm

o] Wie lange und wie viele Testergebnisse wollen Sie speichern

o] Wie viele der aktuellen Testergebnisse sollen im Meni der Basis
Oberflache angezeigt werden

o] Welche zeitabhangige Sortierung der Testergebnisse bevorzugen Sie
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o Programmeinstellungen

&)

Programm lTastenkumbinatinnen ] Anpassen ]

Wartung der Testergebnisse
Testergebnisse loschen nach

Speichem einer Hochstanzahl van

Testergebnisse im Menu

Madmal

Testergebnisse im Menu anzeigen in der Reiherfolge:
" Yom Neuesten zum Altesten
{* Yom Sftesten zum Meuesten

¥ Anzeige einer Nachricht, wenn sich der Komponentenstatus andert.

&0l E Tagen
1000 == Testergebnissen

20 E Testergebnisse anzeigen

oK

Abbrechen

b) Tastenkombinationen

Der Reiter Tastenkombinationen ermoéglicht lhnen das Definieren eigener
Tastenkombinationen fur die AVG-Umgebung:

«® Programmeinstellungen

ngmmm Tastenkombinationen lﬁjpagsen ]

i [
Zur Advanced Oberdlache umschalten
AVG Virenquarartane starten
AVG Cortrol Center starten |
Expartieran Strg+5 3
Drucken... Strg+P
Beenden Alt+F4

Tests
Systembersiche Test starten F3
Teste Computer - Kompletter Test F4
Teste Ausgewahite Bereiche F5
Teste benutzerdefinietes Verzeichnis - Benutzertest
Wechselmedientest starten
Einstellungen des Systembereiche Tests Strg+F3
Einstellungen des Kompletten Tests Strg+F4
Testeinstellungen von Ausgewahlte Bereiche  Strg+Fh Exportieren
Einstellungen des Benutzertests [v]

Impaortieren
ﬂ QK Abbrechen

GRISOFT
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c) Anpassen

Der Reiter Anpassen gestattet lhnen die Auswahl der AVG Funktionen, die im
Test Center/Control Center Uber die Shortcut-Links angezeigt werden

sollen:
=® Programmeinstellungen E]
Programm ] Tastenkombinationen  Anpassen
TG Test Canter Rd
Verfugbar Ausgewahit
Einstellungen Binafi i Zu Advanced schalten
Hiffe < Control Center
Scheduler Virenguarartane
Sprachauswahl <- Entfemen Testergebnisse
Testmanager Altualisienung
Ober AVG Programm beenden
Mach oben
Mach unten
Es ist keine Funktion markiert.
# Standard QK Abbrechen

Fur weitergehende Programmkonfigurationen empfehlen wir die Verwendung der
Advanced Oberflache.

Weitere Details zu der Option Programmkonfiguration in der Advanced Oberflache
erhalten Sie auch in Kapitel 8.4 Programm-Einstellungen.

7.10. Rettungsdiskette

Service/Rettungsdiskette

Ab Windows XP aufwarts wird dieses Feature nicht mehr unterstiutzt.

Die Rettungsdiskette hilft lhnen dabei, alle Dateien auf lhrem Computer im MS-
DOS Modus zu testen und zu bereinigen und Systembereiche wieder herzustellen
(mit Hilfe der Kommandozeile); sie ist hauptséchlich fir die Betriebssysteme
Windows9x/Me vorgesehen.

Diese Funktion ist hilfreich, wenn Sie Viren von einem Computer entfernen wollen:

° der ein Problem mit Freigaben hat
° zu dem Sie nicht entsprechende Zugriffsrechte haben
° bei dem die Systembereiche infiziert sind
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Der Menueintrag Rettungsdiskette ruft einen Assistenten auf, der Sie durch den
Erstellungsprozess einer Rettungsdiskette fihren wird. Um die Rettungsdiskette zu
erstellen, folgen Sie den Anweisungen des Assistenten:

B Aszsistent - AYG Rettungsdiskette

V Willkommen
=8 AVG

Diezer Azzistent wird lhnen bei der Erstellung der Bettungsdizkette helfen.

Die Rettungsdizkette ermoglicht es lhnen, Dateien auf lhrem Computer
Mafindows Setde] im M5-005 Modus [oder der K.ommandozeile] zu
Lberpriffen und zu heilen. Dies hillk lhnen bei der Entfernung von Yiren bei
Freigabeproblemen und bei unzureichenden Benutzerrechten.

Die Rettungsdiskette wird auch benatig, wenn ein Spstembergich Thres
Computers infiziert wurde,

Drriicken Sie weiter zum Fortfahren.

7 | coZuiick | fbbrechen Eertigetellen
v

7.11. Aktualisierungs-Scheduler

Service/Aktualisierungs- Scheduler

In der Basis Oberflache sind die Optionen zum Planen von Aktualisierungen sehr
begrenzt. Sie kbnnen nur eine tagliche Aktualisierung planen. Sie kénnen die exakte
Aktualisierungszeit festlegen und bestimmen, ob die Aktualisierung beim nachsten
Verbindungsaufbau gestartet werden soll (falls der geplante Zeitpunkt verpasst
wurde):

o Aktualisierungs-Scheduler

Geplante Downloadzeit
¥ Regelmassig auf neue Aktualisierungen berpriifert
T aglich prufen won 08:00 bis 09:59 ﬂ

v wenn keine Internetverbindung besteht, bei nichstem Yerbindungzauibau durchfiikmen.

&, QK Abbrechen

Fur eine weitergehende Konfiguration empfehlen wir die Verwendung der Advanced
Oberflache.

Sie finden weiterfuhrende Informationen zur Planung von Aktualisierungen mit Hilfe
der Advanced Oberflache im Kapitel 8.2 Geplante Aufgaben
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7.12. Ereignisprotokoll

Service/Ereignisprotokoll

In diesem Bereich finden Sie eine Zusammenfassung wichtiger Ereignisse, die
wéahrend des Betriebs von AVG auftraten.

Das Ereignisprotokoll speichert die folgenden verschiedenen Ereignisse:

° Informationen zu den Aktualisierungen der AVG-Anwendung

° Start, Ende oder Unterbrechung von Tests (einschlieRlich der automatisch
durchgefihrten Tests)

° Ereignisse in Verbindung mit Virenfunden (durch den Residenten Schutz oder
Testlaufe) einschliellich des Fundortes

° Andere wichtige Ereignisse

Mittels der Schaltflache ,,Protokoll exportieren*“ kdnnen Sie das Protokoll im XML
Format speichern. Alle Eintrdge kénnen Uber die Schaltflache ,,Protokoll l16schen*
entfernt werden.

ol AVG 7.5 Internet Security - Test Center - Basis Oberfliche =JoEs
Programm Tests Ergebnisse Service Informationen
AVG Sicherheitsstatus
. Ihr Syatern izt vollstandig geschiitzt und befindet sich auf dem aktuellsten Stand. Alle @
Internet Secu I'It)' installierten Komponenten arbeiten fehlerfe.
Bl Zu Advanced schalten Ereignispmtokoll =
W0 Control Center
?l:ﬂ Virenquarantane D atumn und Uhrzeit | Guelle | Benutzer Beschraibung
@ 200610706 1220045 Wirus ali Fiezsidenter Schutz berichtet:
Testergebnisse @ 200610/06 1220588 Wius ali Rezidenter Schutz berchtet:
e’ 20061 0/06 1221:42 Wi ol Rezidenter Schutz berichtet:
¢ Aktualisierung @ 200610706 1225802 Wirus ali Rezidenter Schutz berichtet:
- 9 200610006 1220032 Wirus SYSTEM Rezidenter Schutz berichtet:
Programm beenden €I 200EA 006122536 Vinus ali C:\Dokumente und Einstellur
j,) 2006A10/09 10:27:02  Allgemein ali Fompletter Test wurde gestar
iff 20061 0/09 102726 Aktualisienng SYSTEM aktualizierung war erfolgreich 3
6 2006A10/0910:37:06 Wiz ali In C:haasashPSKILL_OLS_P|
é,) 2006M0/0910:3716  Allgemein ol Fompletter Test angehalten,
“
< i | (2]
Protokoll exportieren Protokoll loschen Schliessen
Fir Hilfe F1 dridken 7.5.423 |268.13.1/466 (2139 |07.10.2006 14:30

7.13. Sprachauswahl
Service/Sprachauswahl
Diese Option ermdéglicht lhnen die Auswahl der Sprache, die Sie verwenden

mochten; falls gewiinscht, wird die ausgewéahlte Sprache auch als Standard fur die
gesamte Anwendung verwendet:
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Anmerkung: Standardmafig ist nur die englische Sprache und die Sprache, die Sie
wéahrend der Installation gewahlt haben, installiert. Sie kbnnen den
Installationsprozess (Kapitel 3) jederzeit neu starten und zusétzliche Sprachen im
Auswabhldialog der Komponenten wahlen.

r‘ Sprachauswahl @-\

Sprache: oK
|D eLtsch j
\Wiaklen Sie eine Sprache fir &4G. Abbrechen

Alle Teste und Berichte werden in dieser Sprache
angezeigt. Sie konnen jederzelt die Sprache andern.

| Diese Sprache als Standard festlegen Hitfe

7.14. Potentiell unerwinschte Programme - Ausnahmen

Service/Potentiell unerwinschte Programme - Ausnahmen

Dieser Menueintrag aktiviert das Dialogfenster zum Bestimmen der Ausnahmen zu
potentiell unerwinschten Programmen (PUP).

AVG kann ausfuhrbare Anwendungen oder DLL-Bibliotheken, die innerhalb des
Systems als potentiell unerwiinscht angesehen werden, erkennen und analysieren.
In einigen Fallen kann es vorkommen, dass der Benutzer bestimmte unerwinschte
Programme auf dem Computer behalten méchte (Programme, die absichtlich
installiert wurden). Einige Programme, besonders kostenfreie Programme, enthalten
Adware. Solche Adware kann erkannt werden und hieriuber berichtet AVG als
potentiell unerwiunschtes Programm. Wenn Sie jedoch solch ein Programm auf
Ilhrem Computer beibehalten méchten, so kdnnen sie es als Ausnahme zu
potentiell unerwiinschten Programmen definieren:

ol AVG 7.5 Internet Security - Test Center - Basis Oberfliche M=x

Programm Tests Ergebnisse Service Informationen

o AVG Sicherheitsstatus
Ihr Spstem izt vollstandig geschiitzt und befindet zich auf dem aktuellsten Stand. Alle

Internet SEGI.II'it)' installierten Komponenten arbeiten fehlerfre

B zuadanced schaten | | PUP Ausnahmen

ﬂr!i Control Center

i ] ; D atei | D ateiptad | Checksumme
Jig “irenguarantane -
& C:\Dokumente und Ei.. 7be39f61 91 23491 40F7 3FE5IEE0597
Testergebnisse
& Aktualisierung - -
4| 1l 3]
E3 Programm beenden
Bearbeiten Lischen Neu Schliessen
Fur Hilfe F1 dricken 7.5.423 |258.13.1/966 (2139 |07.10.2006 14:30

www.jakobsoftware.de




GR.SO l Copyright (c) 1992-2006 GRISOFT, s.r.o. All rights reserved.

Alle bereits definierten und aktuell gultigen Ausnahmen werden in diesem Dialog
aufgelistet. Sie kbnnen eine neue Ausnahme hinzufiigen, indem Sie die Schaltflache
Neu betatigen. AuRerdem kénnen Sie bereits bestehende Ausnahmen abandern,
indem Sie die Schaltflache Bearbeiten hierfur nutzen. Wenn Sie auf die Schaltflache
Loschen klicken, entfernen Sie die aktuell gewahlte Ausnahme.

a) Definition einer neuen Ausnahmen zu einem potentiell unerwinschten
Programm

Wenn Sie auf die Schaltflache Neu klicken, kdnnen Sie manuell eine neue
Ausnahme definieren:

o} Definition der Ausnahme

[rate: |I::"~D|:|kumente und Einztellungentoli\DesktophT ool pzkill. exe_olderversio
| Beliebiges Ziel - berutzen Sie bitte nicht den gezamten Plad

Dateiinfarmation: |w/eitere Dateiinformationen nicht verfiighar.

Urzache: Die D atei enthalt keinen Yerzsionginformation.

Checksumme: <nicht definiert:

e

I Hinzufigen Abbrechen

Im Feld Datei geben Sie den volistandigen Pfad zu der Datei ein, die Sie als
Ausnahme angeben moéchten. Wenn Sie diese Datei als Ausnahme nur zu einem
speziellen Speicherort definieren méchten, so setzen Sie kein Hakchen in das
Kontrollkastchen Beliebiges Ziel - benutzen Sie bitte nicht den gesamten
Pfad.

Wenn Sie das Hakchen in diesem Kontrollkdstchen setzen, wird die gewahlte Datei
(und alle Kopien der Datei) als Ausnahme definiert; egal, auf welchem Speicherort
sie sich befinden. Sie mussen jedoch den vollstandigen Pfad zu der speziellen Datei
eingeben, da diese als Musterdatei genutzt wird (falls mehr als eine
'unterschiedliche' Datei mit gleichem Dateinamen auf Threm Computer existiert).

Alternativ dazu kénnen Sie auf die Schaltflache - | klicken, um einen Standard
Explorer- Dialog fur die Suche des Speicherorts der gewlinschten Datei zu 6ffnen.

Falls zusatzliche Informationen Uber diese Datei verfugbar sind
(Lizen/Versionsinformationen usw.), werden diese im Bereich Dateiniformation
angezeigt.

Das Feld Checksumme zeigt die einzigartige "Signatur” der gewéahlten Datei an.
Diese Checksumme ist eine automatisch generierte Charakter-Zeichenfolge, mit der
AVG eindeutig zwischen der gewéhlten Datei und anderen Dateien unterscheiden
kann. Die Checksumme wird nach dem erfolgreichen Hinzufligen der Datei generiert
und angezeigt.

Um die neue Ausnahme zu bestatigen und zu speichern, klicken Sie auf die
Schaltflache Hinzuftgen.
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b)

Bearbeiten einer bestehenden Ausnahme zu einem potentiell
unerwinschten Programm

Wenn Sie auf die Schaltflache Bearbeiten klicken, kbnnen Sie manuell eine
bestehende Ausnahme bearbeiten:

o} Definition der Ausnahme

[rate:

Dateiinfarmation: |w/eitere Dateiinformationen nicht verfiighar.

Checksumme: | 7bc39f613123491 40F7 3856560597 - GEANDERT

|gen"u:u|i"-.Desktu:up"~Tu:u:uls"xpskill.e:-:e_nlder‘\fersinnﬁ.‘-.fﬁunwantedF‘HGTEST.ziplJ
Iv Beliebiges Ziel - berutzen Sie bitte nicht den gezamten Plad

Urzache: Die D atei enthalt keinen Yerzsionginformation.

Ausnahmenliste emeut Obempnifen Abbrechen

Wahren der Bearbeitung einer bestehenden Ausnahme kann es passieren, dass das
Feld Checksumme als GEANDERT angezeigt wird. Dies bedeutet, dass die Datei
nach dem Hinzufligen geandert wurde und dass sie nicht mit der urspriinglich
generierten Checksumme Ubereinstimmt. Wenn Sie die bearbeitete Datei als eine
Ausnahme markieren méchten, klicken Sie auf die Schaltflache Ausnahmenliste
erneut Uberprufen.

7.15. Informationen

Informationen/...

In diesem Abschnitt finden Sie allgemeine Informationen zu AVG und Informationen
zum Support:

a)

GRISOFT

Versionsinformationen, Kontakt

Beide Optionen 6ffnen ein Fenster mit funf Reitern, die Informationen zu AVG
bieten:

(0]

Uber das Programm — Informationen iber die Basis Oberflache von
AVG

Uber die Version — Informationen zur AVG-Version und zur
Virendatenbankversion

Uber das System — Informationen zum Status des Betriebssystems
Lizenzbedingungen — vollstandiger Wortlaut der Lizenzbedingungen

Kontakt — Uberblick tUiber die weltweiten AVG-Handler und AVG-
Vertriebskontakte
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b)

GRISOFT

o Informationen

Ijberdasﬁrogmmm] Uber die Version ] Ober das System ] Lizenzbedingungen ] Kortakt ]

i Test Center - Basis Oberflache

Dateiversion: 750418

In der Baziz Oberflache kannen grundlegenden Funktionen des AWG s bedient, die “irustests gestartet und die Ergebnizze der
friiiher durchaefihrten Tests angezeigt werden.

it ihrer Einfachheit und Werstandlichleit ist gie vor allem fr die Benutzer geeignet, die sicher zein wollen, daszs ihr Computer
nicht vonh Viren befallen ist und fur die komplexere Detailginstellungen nicht von Interesse sind. Fur fartgeschrittene Benutzer
und Experten gteht die Advanced-Oberflache zur Yerfligung,

Copyright [c] 1992 - 2006 GRISOFT. s.r.o. All rights reserved.

This product uses: A
RSA Data Security, Inc. MD5 Message-Digest Algorithm, Copyright () 1991-2, RSA Data Security, Inc. Created 15991 _]
code from C-5aCzech library, Copyright () 1996-2001 Jaromir Dolecek <dolecek @ics muni.cz> =
compression library zlib, Copyright {c) 19595-2002 Jean4oup Gailly and Mark Adler

compression library libbzip2, Copyright (c) 1996-2002 Julian R. Seward [w]

7 Schlisssen

Informationen Uber Viren

Die Option Informationen Uber Viren 6ffnet eine Online Virenenzyklopéadie aller
bekannten Viren mit der Moéglichkeit, nach Informationen zu speziellen Viren
zu suchen.

Da die Viren Enzyklopadie nur online angeboten wird, missen Sie mit dem
Internet verbunden sein, um darauf zugreifen zu kénnen.
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©)

d)

e)

GRISOFT

" Virenenzyklopadie = @W

Virenenzyklopadie

I-WormiBagle. A

I-Wormi/Bagle A

Diezer Wurm werbreitet zich ober E-Mailze mt Anhang.

Installation:

Startet der Woarm, proft er das aktuelle Datum und solte diezes nach dem 23, Januar 2004 =ein,
beendet =ich der Wurm chne weitere Aktion. Andernfalle kopiert =ich der Wurm ale bbeagle.exe
in das Windowssystemverzeichnizs und registriert sich ale d3dupdste. exe im Run-schlizsel der
Windows Registry. Ferner startet er dann noch calc.exe.

Verbreitung: E-Mail

Der Wurm verzendet =ich an E-Mai-Addreszen, die in Dateien des Typs WAB, TXT, HTK und
HTHML gefunden werden, der Abzsender izt gefilzcht.

Da=s Machrichtenformat:

Betreff:

Hi

Machrizht:
Test =)

Test, yep.
Der Name dez Anhangs izt zufillig. [v]

) Schlieszen

Technischer Support per eMail

AVG Diagnose ist ein Hilfsprogramm fur die Diagnose, das vom AVG
Technischen Support vertrieben wird. Das Hauptziel ist, Informationen vom
Hauptcomputer zu erhalten. Diese Information hilft dem technischen Support,
Ihr Problem mit AVG zu I6sen, indem gesammelte Protokolle, Fehlerberichte,
Systeminformationen, verdachtige Dateien, lhre eigenen Kommentare und
andere Daten analysiert werden.

Fur weitere Einzelheiten zum Hilfsprogramm AVG Diagnose gehen Sie bitte
zu Kapitel 15.1 AVG Diagnose-Hilfsprogramm.

Anmerkung: Das Hilfsprogramm AVG Diagnose sendet niemals personliche
oder andere sensible Daten von lhrem Computer weiter, ohne besonderes
Einverstédndnis des Benutzers. Der Benutzer kann den Inhalt aller
gesammelten Dateien Uberprifen und verhindern, dass diese an den
technischen Support gesendet werden.

Registrieren im Internet
Diese Option 6ffnet die AVG Registrierungs- Webseite.
AVG aktivieren

Diese Option 6ffnet ein Fenster, in dem Sie lhre Lizenznummer eintragen
mussen, um lhr AVG zu aktivieren
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r‘ AVG aktivieren

; G_el:uen Sie lhre &G Lizenznummer sowie [hre Benutzerdaten
eih.

Lizenznummer: FAIM-TH1421 -
Benutzer: |I3 rizoft
Orgarizsation: |Grisoff

Lizenznummer: |

~

s Aldiviersn Zunick

) Verzeichnis der Hilfethemen

Diese Option gibt einen Uberblick Uber den Hilfe-Inhalt, Hilfe-Index und
ermdglicht eine schnelle Suche innerhalb der Hilfethemen.

Hilfethemen: AVG 7.5 Bx|

Inhalt l Imdex ] Suchen ]

Klicken Sie auf ein Buch und dann auf "Cffnen”. Oder klicken Sie auf ein
anderes Register.

@ {Basic Infomation
@ &G Advanced Testing Interface
@ AWG Contral Center

@ Components
@ &G 7.5 Selected Features

Ciffnen | Drucken... Abbrechen

g) Hilfe zu AVG

Diese Option 6ffnet ein neues Fenster mit kurzen Hilfetexten.
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8. AVG Advanced Oberflache

Die Advanced Oberflache bietet alle AVG-Funktionen (Test, Aktualisierungen,
Scheduler, vollstandige Konfiguration) und bietet Ihnen gleichzeitig wesentlich mehr
Kontrollmdglichkeiten uber alle Funktionen von AVG.

Die Verwendung der Advanced Oberflache wird fortgeschrittenen Nutzern
empfohlen.

off AVG 7.5 Internet Security - Test Center - Advanced Oberflache |~ || 013

Programm Tests Ergebnisse Service Informationen

_JE AVG

Internet Security

Sicherheitsstatus “

4 )2 Testmanager

+- Geplante Aufgaben

+-[Qy Testergebnisse
Einstellung des Programms
) aktuslisierung
& Virenenzyklopadie

+- [l Informationen

+- [ Hilfe

Fir Hilfe F1 driicken 7.0.923

Zusatzlich kénnen Sie den Sicherheitsstatus von AVG im Hauptbereich des Test
Centers anzeigen lassen. Hierfur gibt es drei Mdglichkeiten der Anzeige:

. 8 Ihr Computer ist vollstandig geschutzt, aktualisiert und alle installierte
Komponenten arbeiten fehlerfrei

ﬂ

. Eine oder mehrere Komponenten sind fehlerhaft konfiguriert und Sie
sollten ihre Eigenschaften/Einstellungen tberprifen. Die Problem-
Komponenten werden in der Benachrichtigung Uber den Status aufgelistet.

e \adb Zeigt an, dass Sie sich dafur entschieden haben, den fehlerhaften
Status einer Komponente zu ignorieren.

Anmerkung: Zum schnellen Offnen des Control Centers doppelklicken Sie einfach

in den Bereich Sicherheitsstatus. Um auf die Basis Oberflache umzuschalten wéahlen
Sie aus dem Hauptmeni Programm/Zur Basis Oberflache umschalten.
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Im Menl der Advanced Oberflache finden Sie die folgenden Eintrage:

8.1. Testmanager
Der Abschnitt Testmanager enthélt eine Liste der vordefinierten Tests, die mit AVG
durchgefiihrt werden kénnen. Sie kdnnen jeden dieser Tests von hier aus starten.

Fur weitere Informationen zu den Test Arten lesen Sie bitte das Kapitel 13. Test
Ubersicht.

8.2. Geplante Aufgaben
Der Abschnitt Geplante Aufgaben enthalt eine Liste aller geplanten AVG-
Tests/AVG-Aktualisierungen.

Ein Doppelklick auf den Menueintrag 6ffnet ein neues Dialogfenster Geplante
Aufgaben:

of Geplante Aufgaben = @
Geplante Aufgaben D
I amne | Tup Letzter Start M acheter Start
E Testplan - Standard-Benutzeroberflachs Test 06.10.2006 02:00:00  07.10.2006 08:00:00
Aktualizierungsplan - Standard-Benutzeroberflache Aktualisierung 06.10. 2008 08:01:00 07.10.2008 wan 08:00
E%E.&ktualisierung der Anti-Spam-Fegeln Anti-Spam 06.10. 2008 10:45:00 06102005 12:49:00
< E i | [ >]
&, Meu Bearbeiten Lo=chen Schlizzzen

Dieses Dialogfenster bietet eine wesentlich ausfuhrlichere Beschreibung aller
geplanten Aufgaben:

° Name — der vollstandige Name der geplanten Aufgabe

° Typ — Art der geplanten Aufgabe (Aktualisierung/Test/Anti-Spam)

° Letzter Start — wann wurde die Aufgabe das letzte Mal durchgefiuhrt (Datum
und Zeit)

° Nachster Start — wann soll die Aufgabe das nachste Mal durchgefuhrt werden
(Datum und Zeit)

° Status — zeigt den Status der Aufgabeneinstellung an

° Geplant fur — zeigt an, fur wen die Aufgabe geplant ist

Im unteren Bereich des Fensters finden Sie die Schaltflachen Neu/Bearbeiten, die
Sie fur geplante Aufgaben verwenden kdnnen:

a) Neue Aufgabe

Die Schaltflache Neu 6ffnet ein Dialogfenster, in dem Sie eine neue Aufgabe
und die dazugehdérigen Parameter auf vier Reitern definieren kénnen.
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" Aufgabe w

Aufgabe | Ausfiihren | Verhaten | Fehler |

MName |Fd-:tualisien.|ngsplan

Kommentar |

Aufgabertyp |§Flktua|1'siemng ﬂ
Ciption |Clpti|:|nale Altualisiening ﬂ

" Fir alle Benutzer
* Fir den aktuellen Benutzer

[ Aufgabe deaktiviersen

t& QK Abbrechen

o] Aufgabe — geben Sie den Namen und den Kommentar fur die Aufgabe
an, Aufgabentyp (Test/Aktualisierung/Aktualisierung der Anti-Spam-
Regeln) und wenn mdéglich auch die Option (Prioritat far
Aktualisierungen und Art des Tests fur Tests).

Sie kdnnen auch festlegen, ob die Aufgabe fur alle Benutzer oder nur fur
den aktuellen Benutzer geplant werden soll

Anmerkung: Eine Aufgabe nur fur den aktuellen Benutzer zu planen
bedeutet, dass diese Aufgabe vom Control Center gestartet wird,
nachdem sich dieser Benutzer angemeldet hat. Wenn Sie gewéahrleisten
mochten, dass diese Aufgabe auch ausgefuhrt wird, wenn kein Benutzer
angemeldet ist, empfehlen wir, die Aufgabe fiir eine Workstation zu
planen; diese Aufgabe wird dann durch den Alarm Manager gestartet und
ist nicht von einem laufenden Control Center abhangig.

Aufgaben, die sich auf ein Netzlaufwerk beziehen (wie z.B. Aktualisierung
aus einem Netzlaufwerk oder Tests von Netzlaufwerken) mussen nur fur
den aktuellen Benutzer geplant werden und nicht fur die ganze Station.
Der Grund hierfur ist, dass der Alarm Manager Uber die lokalen
Systemeinstellungen betrieben wird und die Netzlaufwerke nicht erkennt
(dieses Problem tritt nur beim Windows NT-System, d.h. Windows 2000,
Windows 2003, Windows XP PRO usw. auf, es gilt nicht fur Windows 95,
Windows 98, Windows ME und Windows XP Home).

Sie kdnnen das Kéastchen Diese Aufgabe deaktivieren markieren,
damit die Aufgabe nicht ausgefihrt wird.

o] Ausfuhren — definiert die Wiederholungsfrequenz der Aufgabe, exakte
Zeiteinstellung sowie den Start/End Zeitpunkt
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o] Verhalten — Entscheidung, ob Sie informiert werden méchten, bevor die
Aufgabe gestartet wird

o] Fehler — wahlt die MalRnahme aus, die durchgefihrt werden soll, wenn
die Aufgabe fehlschlagt

b) Bearbeiten
Die Schaltflache Bearbeiten 6ffnet dasselbe Dialogfenster fiur eine schon
definierte Aufgabe, d.h. der Aufgabenname und die notwendigen Parameter
wurden bereits definiert und Sie haben nun die Moglichkeit, diese zu editieren.

c) Loschen

Die Schaltflache Loschen l6scht die ausgewéhlten Aufgaben (hervorgehoben)
aus der Liste der Aufgaben im Dialogfenster Geplante Aufgaben.

d) Schliessen
Die Schaltflache Schliessen beendet das Dialogfenster Geplante Aufgaben.

8.3. Testergebnisse

Im Menl Testergebnisse wird eine Liste der bislang durchgefuhrten Tests, deren
Parameter und die entsprechenden Ergebnisse angezeigt.

Doppelklicken Sie auf den Eintrag Testergebnisse, um ein neues Dialogfenster
Testergebnisse zu 6ffnen:

ol Testergebnisse = @
Testergebnisse
MName des Tests Startdatum Startzeit Getestete Objekte | Miren Fehler
i iiKompletter Test 0510, 2006 15:04:48 27 1] 0
=) Benutzertest 05.10.2006 15:08:47 931 1] 0
Benutzertest 05102006 151053 b 2 0
Benutzertest 05.10. 20086 15:2257 93 11 1]
';' Fompletter Test 0E.10. 2008 03:00.08 1391 n 1]
t?/ Einzelheiten Testeinstellungen Loschen Testergebnis Schliessen

Das Dialogfenster bietet weitergehende Informationen zu den durchgefiihrten Tests:

° Name des Tests — vollstandiger Name des durchgefuhrten Tests
° Startdatum — Datum, an dem der Test durchgefiihrt wurde
° Startzeit — exakter Zeitpunkt, an dem der Test durchgefiihrt wurde

° Getestete Objekte — Anzahl der Objekte, die wahrend des Tests Uberprift
wurden
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Viren — Anzahl der gefundenen Viren (sollte ein Virus wéhrend des Tests
gefunden worden sein, so erscheint das Testsymbol in rot; sollte der Test
unterbrochen worden sein, dann erscheint das Testsymbol zerrissen)

Fehler — Anzahl der Fehler, die wahrend des Testdurchlaufs aufgetreten sind

Anmerkung: Fur weitere Informationen zu den Testergebnissen lesen Sie
bitte das Kapitel 13.1 d) — Kompletter Test - Testergebnis. Dieses Kapitel
beschreibt Warnungen, die Uber wahrend des Tests gefundene verdéachtige
Dateien informieren, Erkennung infizierter Archive und die Mdglichkeiten zur
Behandlung von enthaltenen Dateien und Méglichkeiten zum Filtern der
angezeigten Testergebnisse.

Der untere Bereich des Fensters bietet die folgenden Schaltflachen:

a)

b)

GRISOFT

Einzelheiten

Die Schaltflache Einzelheiten 6ffnet ein neues Fenster mit einem detaillierten
Bericht Uber den ausgewéhlten Test:

o Informationen zum Testergebnis

D ptionen Anzahl der Objekte
I arne; |Knmpletter Tesxl F.ontralliert: 27
Startzeit des Tests: |EIE.'I 0.20086 15:04:43 | nfiziert: ]
T e=t fertig un; |EIE.'I 0.2006 15:05:02 [gesamt: 14.5 5ek.] eheilt: 1]
Startmethode: |M anuell Yerzchoben: ]
T estergebnis: |Keine YWiren gefunden E ntfernt; 1]
Status: |.-'1‘-.|:|ge|:|n:u:hen Fehler: 1]

e Testeinstellungen Schliessen

Testeinstellungen

Die Schaltflache Testeinstellungen dffnet ein Fenster mit einem Bericht Uber
die vollstadndige Testkonfiguration. In diesem Fenster kénnen Sie sich
verschiedene verwendete Testparameter anzeigen lassen, die sich zu Gruppen
angeordnet im linken Menu befinden:

0 Optionen des Tests — allgemeine Beschreibung des Tests

o] Getestete Objekte — definiert, welche Objekte wéhrend des Tests
Uberprift werden sollen

o] Was testen — definiert die verwendeten Testmethoden; anhand der
Dateierweiterungen kénnen Sie festlegen, ob Dateien Uberprift/nicht
Uberprift werden sollen; weiterhin kdnnen Sie entscheiden, ob Archive
getestet werden sollen

o] Was melden — definiert, welche Ereignisse wahrend eines Tests
gemeldet werden sollen

o Was tun — definiert, was passieren soll, wenn ein Virus gefunden
wird/eine Warnung angezeigt wird
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o] Erweiterte Einstellungen — definiert Parameter der
Testbenachrichtigung; es definiert, ob das Control Center nach
Beendigung des Tests geschlossen werden soll und zeigt die Festlegung
die Testprioritat und der Lange der Pausen zwischen einzelnen Tests an.

o Verwendete Konfiguration des Tests - "Kompletter Test"
Optionen des Tests! Optionen des Tests
Getestete Objekte Mame: |
Was testen Kommentar |
Was melden ’
Wias bun Standardtest: |"»-"-:uru:|efinierter Test
Erweiterte Einstellungen
. v
-
~
-
I_
ﬂ, oK Abbrechen

c) Loschen

Die Schaltflache Loschen entfernt die ausgewahlten (hervorgehobenen)
Testergebnisse aus der Liste im Fenster Testergebnisse.

d) Testergebnis
Die Schaltflache Testergebnis 6ffnet eine Ubersicht mit Informationen tber

die detaillierten Testergebnisse des ausgewahlten Tests. Weitere
Informationen zu diesem Dialog erhalten Sie in Kapitel 7.4 Testergebnisse,

Abschnitt d).

e) Schliessen

Die Schaltflache Schliessen beendet das Dialogfenster Einzelheiten des
Testergebnisses.

Anmerkung: Fur weitere Informationen zu den Testergebnissen lesen Sie bitte
auch Kapitel 13.1 d) — Kompletter Test - Testergebnis.

8.4. Programmeinstellungen

Der Menueintrag Programmeinstellungen 6ffnet ein Fenster mit verschiedenen
Reitern, die die Méglichkeit bieten, verschiedene Programmparameter zu definieren:
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a) Programm

o] Wartung der Testergebnisse

- Testergebnisse l6schen nach — geben Sie an, wie lange Sie die
Testergebnisse speichern moéchten

- Speichern einer Hochstanzahl von — geben Sie an, wie viele der
letzten Testergebnisse Sie speichern méchten

o] Testergebnisse im Menu

- Maximal — geben Sie an, wie viele der bislang durchgefiihrten Tests
im Abschnitt Testergebnisse der Advanced Oberflache angezeigt
werden sollen

- Testergebnisse im Menu anzeigen in der Reihenfolge:
definieren Sie, welche Sortierung der Testergebnisse Sie bevorzugen

Sie kdnnen auch die Option auswahlen Anzeige einer Nachricht, wenn sich
der Komponentenstatus andert.

ofl Programmeinstellungen

Programm lTests ] Beim Start ] Datum und Leit ] Baum ] Tastenkombinationen ] Anpassen ]

Wartung der Testergebnisse
Testergebnisse loschen nach 50| E Tagen
Speichem einer Hochstanzahl van 1000 3 Testergebnissen

Testergebnisse im Menu

Maximal 20 E Testergebnisse anzeigen

Testergebnisse im Menu anzeigen in der Reiherfolge:
" om Meuesten zum Altesten
{* ‘om Altesten zum Neuesten

¥ Anzeige einer Nachricht, wenn sich der Komponentenstatus andert.

7 0K Abbrechen [bemehmen

b) Tests

Bereich Systembereichetest — geben Sie den Namen und den Speicherort
der Datenbank fur den Systembereichetest an.
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o Programmeinstellungen
Frogamm Tests l Beim Start ] Datum und Leit ] Baum ] Tastenkombinationen | Anpassen ]
Systembereiche Test
Datenbank des Systembereichetests
[C:\AVGTQT.DAT]
7 oK Ahbrechen Ubemehmen

c) Beim Start

Teste Systembereiche — bestimmen Sie, ob der Systembereichstest beim
Start von AVG durchgefuhrt werden soll

o Programmeinstellungen

Programm ] Tests Beim Start | Datum und Zeit ] Baum ] Tastenkombinationen | Anpassen ]

Beim Start won AVG
v Teste Systembersiche:

) oK Abbrechen Obemehmen
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d) Datum und Zeit

o] Datums- und Zeitanzeige

- Datum und Zeit — wahlen Sie die bevorzugte Anzeigeart von Datum
und Zeit (wenn das Datum und die Zeit zusammen angezeigt werden
sollen)

o] Datum- und Zeitformat
- Datum — wahlen Sie die bevorzugte Anzeigeart des Datums aus

- Zeit — wahlen Sie die bevorzugte Anzeigeart der Zeit aus

=¥ Programmeinstellungen
Programm ] Tests ] Beim Start  Datum und Zeit l Baum ] Tastenkombinationen ] Anpassen ]
Datums- und Zeitanzeige
Datum und Zeit: |=<3Dd1m} et j |DE.11].2'DDE 11:55:09
Datum- und Zeitformat
Datum: |Heginnaleinstellungen des Systems _ﬂ |ﬂﬁ.1ﬂ.2ﬂﬂﬁ
Zeit: |Heginnaleinstellungen des Systems ﬂ |1'|:55:ﬂﬂ
) 0K Abbrechen [bemehmen
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e)

GRISOFT

Baum

o Programmeinstellungen @

Programm ] Tests ] Beim Start ] Datum und Zeit  Baum | Tastenkombinationen ] Anpassen ]

Testmanager
[ Datum des letzten Teststarts anzeigen

Geplarte Aufgaben
[v Startdatum im Namen anzeigen
[ Mach Startdatum sortieren

Testergebnisse
| Anzahl iffizieter Objelds anzeigen
[+ MName des Tests mit anzeigen;
[ Mach Datum sortieren
{+
™

Mazimal 20 E Testergebnisse anzeigen

0K Abbrechen Dbemehmen

©

o] Zweig Testmanager

- Datum des letzten Teststarts anzeigen — im Menu der
Advanced Oberflache aktivieren/deaktivieren Sie die Anzeige des
letzten Startdatums

o] Zweig Geplante Aufgaben

- Startdatum im Namen anzeigen - aktivieren/deaktivieren Sie die
Anzeige des Datums der letzten geplanten Aufgabe zusammen mit
dem Aufgabennamen

- Nach Startdatum sortieren — bestimmen Sie, ob die geplanten
Aufgaben entsprechend lhrem Startdatum in chronologischer
Reihenfolge angezeigt werden sollen

o] Zweig Testergebnisse

- Anzahl infizierter Objekte anzeigen — aktivieren/deaktivieren Sie
die Anzeige der Anzahl der gefundenen infizierten Objekte

- Name des Tests mit anzeigen — aktivieren/deaktivieren Sie die
Anzeige des Testnamens zusammen mit der Information tGber das
Testergebnis

- Nach Datum sortieren — bestimmen Sie, ob die Testergebnisse
aufsteigend/absteigend sortiert werden sollen

- Maximal — bestimmen Sie die maximale Anzahl an Testergebnissen,
die im Menl angezeigt werden sollen
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Tastenkombinationen

Der Reiter Tastenkombinationen erlaubt Ihnen das Einrichten eigener
Tastenkombinationen mit Hilfe der folgenden Schaltflachen:

o Zuweisen — definieren Sie eine neue Tastenkombination fur die

ausgewahlte Funktion

o Entfernen — entfernen Sie die aktuelle Tastenkombination fir die

ausgewahlte Funktion

o] Exportieren — wahlen Sie ein Verzeichnis aus, in das Sie die aktuellen
Einstellungen der Tastenkombinationen exportieren méchten

o] Importieren — wéahlen Sie das Verzeichnis aus, aus dem Sie die neuen

Tastenkombinationen importieren mochten

=® Programmeinstellungen

]

Programm ] Tests ] Beim Start ] Diatum und Zeit ] Baum Tastenkombinationen lﬂnpassen ]

FProgramm i~

Zur Basis Oberflache umschalten |

AVG Virenquarartane starten

AVG Control Center starten

Expartieran Strg+5

Drucken... Strg+P

Beenden Alt+F4 3
Tests J

Systembersiche Test starten F3

Teste Computer - Kompletter Test F4

Teste benutzerdefiniertes Verzeichnis - Benutzertest

Wechszelmedientest starten

Einstellungen des Systembereiche Tests Strg+F3

Einstellungen des Kompletten Tests Strg+F4

Einstellungen des Benutzertests Strg+Fh
Ansicht

Testmanager F&

Testergebnisse F&

Scheduler F7 Exportieren
Service [V]

Importieren
7 0K Abbrechen [bemehmen
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g) Anpassen

Der Reiter Anpassen erlaubt Ihnen die Wahl der AVG-Funktionen, die Sie im
Test Center/AVG Control Center verwenden mdchten:

o Programmeinstellungen
Programm ] Tests ] Beim Start] Datum und Leit ] Baum ] Tastenkombinationen Anpassen l
VG Test Carter =l
Verfugbar Ausgewahlt
Einstellungen Hinzufi & Zu Advanced schalten
Hitfe el Control Center
Scheduler Wirenquarantane
Sprachauswahl <- Entfemen Testergebnisse
Testmanager Altualisiening
Ober AVG Programm beenden
Mach oben
Mach unten
Es ist keine Funktion markiert.
u"; Standard oK Abbrechen Obemehmen

Verschiedene Reiter bieten die folgenden Schaltflachen an:

° Standard — die geanderten Konfigurationseinstellungen werden auf die
Standardwerte zuriickgesetzt

° OK — alle Anderungen an den Programmparametern werden ibernommen und
das Dialogfenster wird geschlossen

° Abbrechen — alle Anderungen an den Programmparametern werden
verworfen und das Dialogfenster wird geschlossen

° Ubernehmen — alle Anderungen der Programmparameter werden
Ubernommen und das Dialogfenster bleibt gedffnet

8.5. Aktualisierung

Der Menieintrag Aktualisierung ruft ein Fenster auf, das eine sofortige
Aktualisierung von AVG bietet. Die Aktualisierung kann entweder Uber das Internet
oder uber ein Netzwerkverzeichnis vorgenommen werden. Um die Aktualisierung
abzubrechen, klicken Sie auf die Schaltflache Abbrechen.

(Fur weitere Informationen zu Aktualisierungsmadglichkeiten lesen Sie bitte das
Kapitel 14. Programm-Aktualisierungen.)
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" Aktualisierung ﬁ

* Aktualizierung
IIm einen optimalen Schutz durch A%G zu gewahileisten, empfehlen wir eine haufige

Ak tualizierung von AWGE.

YW ahlen Sie bitte eine Quelle fur die Akbualizierng!

| Beim nachsten Mal nicht mehr nach der Quelle fir die Aktualisiernng fragen,
Dieze Option reaktivieren Sie in den Eigenschaften des Aktualizierungsmanagers.

o | Intemet Verzeichnis ety

In diesem Dialogfenster stehen die folgenden Schaltflachen zur Verfigung:

° Internet — startet die AVG-Aktualisierung aus dem Internet

° Verzeichnis — offnet ein Dialogfenster, in dem Sie das Aktualisierungs-
Quellverzeichnis (entweder lokal oder im Netzwerk) angeben mussen; driicken
Sie die Schaltflache OK,um die Auswahl zu bestatigen und die AVG-
Aktualisierung zu starten

° Abbrechen — schlief3t das Dialogfenster Aktualisierung

Wenn Sie immer dieselbe Quelle fur die Aktualisierungsdateien nutzen wollen,
aktivieren Sie bitte die Option Beim n&chsten Mal nicht mehr nach der Quelle
fur die Aktualisierung fragen. Bei der nachsten Aktualisierung werden Sie
daraufhin nicht mehr nach der Aktualisierungsquelle gefragt und die Aktualisierung
wird automatisch von der angegebenen Quelle aus durchgefihrt.

Wenn Sie die Aktualisierungsquellen-Abfrage in Zukunft wieder im
Aktualisierungsdialog angezeigt bekommen mochten, kdnnen Sie diese in der
Komponente Aktualisierungsmanager im Control Center einstellen — fur eine
detaillierte Beschreibung der Einstellungen lesen Sie bitte auch im Kapitel 9.14—
AVG Control Center — Aktualisierungsmanager den Abschnitt Optionen.

8.6. Rettungsdiskette

Windows XP und aufwarts wird vom Feature Rettungsdiskette nicht mehr
unterstutzt.

Diese Funktion ist hilfreich, wenn Sie Viren von einem Computer entfernen muissen:

° der Freigabeprobleme besitzt
° far den Sie nicht die entsprechenden Zugriffsrechte besitzen
° bei dem die Systembereiche infiziert sind

Der Menuleintrag Rettungsdiskette ruft einen Assistenten auf, der Sie durch den
Erstellungsprozess einer Rettungsdiskette fuhrt. Um die Rettungsdiskette zu
erstellen, folgen Sie bitte den Anweisungen im Assistenten.
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B Aszsistent - AYG Rettungsdiskette

V Willkommen
=8 AVG

Diezer Azzistent wird lhnen bei der Erstellung der Bettungsdizkette helfen.

Die Rettungsdizkette ermoglicht es lhnen, Dateien auf lhrem Computer
Mafindows Setde] im M5-005 Modus [oder der K.ommandozeile] zu
Lberpriffen und zu heilen. Dies hillk lhnen bei der Entfernung von Yiren bei
Freigabeproblemen und bei unzureichenden Benutzerrechten.

Die Rettungsdiskette wird auch benatig, wenn ein Spstembergich Thres
Computers infiziert wurde,

Drriicken Sie weiter zum Fortfahren.

7 | 20 T

Abbrechen Eertigstellern

2

8.7. Virenenzyklopéadie

Der Menueintrag Virenenzyklopadie 6ffnet ein Fenster, in dem Sie die Méglichkeit

haben, Viren nach ihrem Namen in einer Datenbank aller bekannten Viren zu
suchen. Die Virenenzyklopéadie kann nur im Online-Modus genutzt werden!

ol Virenenzyklopadie _ &)

Virenenzyklopadie
I-'WrormiBagle. A

I'Wormi/Bagle. A

Die=er Wurm verbreitet zich dber E-Mailz mt Anhang.

Installation:

Startet der Wurm, prift er daz aktuelle Datum und 2olte diezes nach dem 28, Januar 2004 =ein,
beendet =ich der Wurm ochne weitere Aktion. Andernfallz kopiert =ich der Wurm ale bbeagle.exe
in das Windowssystemverzeichnis und registriert gich ale d3dupdsle exe im Run-schlizsel der
Windows Registry. Ferner startet er dann noch calc.exe.

Verbreitung: E-Mail

Der Wurm verzendet zich an E-Mail-Addrez=en, die in Dateien dez Typs WAB, TXT, HTM und
HTHML gefunden werden, der Abzsender izt gefilzcht.

Da= Machrichtenformat:

Betreff:

Hi

Machrizht:
Test =)

Test, yep.

P Schliessen

-~

Der Name des Anhangs izt zufillig. M

A
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8.8. Informationen

Der Menueintrag Informationen enthalt eine Liste von Untereintrdgen, die sich auf
spezielle Reiter des neu gedffneten Dialogfensters mit AVG-Informationen bezieht:

° Uber das Programm — zeigt Informationen Uber die installierte AVG-Version
an
° Uber die Version — zeigt Informationen zur Lizenznummer,

benutzerbezogene Daten, Programmversion, Version der Virendatenbank und
zur Anti-Spyware-Version an.

° Uber das System — zeigt einen Uberblick Giber den aktuellen Status des
Betriebssystems an

° Lizenzbedingungen — zeigt den vollstandigen Wortlaut der
Lizenzbedingungen von AVG an

° Kontakt — bietet einen Uberblick Uber die weltweiten AVG-Handler und
Vertriebskontakte

8.9. Hilfethemen

Der Menueintrag Verzeichnis der Hilfethemen 6ffnet ein Fenster mit
Informationen zur Schnellhilfe von AVG:

° Inhalt — Uberschriften der AVG-Hilfe
° Index — detaillierte Beschreibung von AVG-Hilfethemen

Suchen — schnelle Stichwortsuche innerhalb der Hilfedatenbank

Hilfethemen: AVG 7.5 Bx|

Inhalt l Index ] Suchen]

Klicken Sie auf sin Buch und dann auf "Offnen”. Oder kicken Sie auf ein
anderes Reqister.

@ Basic Information

@ AWE Bazic Testing Interface

@ AVGE Advanced Testing Interface
@ AWE Control Center

@ Components

@ AWGE 7.5 Selected Features

(Hfnen | Dirucken... Abbrechen
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9. Control Center

Das Control Center ist die Hauptkontroll-Komponente von AVG. Im Control
Center finden Sie Fenster fir alle installierten Komponenten von AVG Anti-Virus
plus Firewall 7.5 und die entsprechenden Kontroll-Schaltflachen, mit denen Sie die
verschiedenen Parameter einstellen und den Status jeder Komponente lUberwachen
kénnen.

StandardmanBig startet das Control Center im Basis Modus, bei dem jeder Eintrag
im Textformat aufgelistet ist. Sie kénnen jederzeit auf den erweiterten Modus uber
das Menu Ansicht umschalten, sh. Kapitel 9.3 Control Center-Hauptmend — b).
Ansicht.

Das farbige (gelb, schwarz, rot und griin) Control Center-Symbol in der Windows
Taskleiste zeigt den volistandig funktionsfahigen Zustand aller AVG-Komponenten
an. Ein graues Symbol zeigt ein Problem an (inaktive Komponente, Fehler usw.). Ein
Doppelklick auf das Symbol 6ffnet das Hauptfenster vom AVG Control Center zum
Bearbeiten der Komponente.

Zusatzlich kénnen Sie den Sicherheitsstatus von AVG im Hauptbereich des Control
Centers Uberprufen. An dieser Stelle erscheinen drei mégliche Symbole:

° & Ihr Computer ist vollstdndig geschutzt, aktualisiert und alle installierten
Komponenten arbeiten fehlerfrei.

ﬂ

° Eine oder mehrere Komponenten sind fehlerhaft konfiguriert und Sie
sollten ihre Eigenschaften/Einstellungen tberprifen. Die Problem-Komponenten
werden in der Benachrichtigung zum Statusfehler aufgelistet.

o \ulb Zeigt an, dass Sie sich daflur entschieden haben, den fehlerhaften Status
einer Komponente zu ignorieren.

9.1. Start des AVG Control Center

Um das Control Center zu starten:

° Driicken Sie die Schaltflache Control Center im linken Menu der Basis
Oberflache

° Waéahlen Sie Programm/Control Center starten im Hauptmenu der Basis
oder Advanced Oberflache

° Doppelklicken Sie auf das AVG-Symbol in der Windows- Taskleiste

Das Control Center offnet sich mit diesem Bildschirmfenster:
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e AVG 7.5 Internet Security - Control Center g@

Programm  Ansicht Service Informationen
AVG Sicherheitsstatus
q Ihr System ist vollstandig geschuitzt und befindet sich auf dem aktuellsten Stand. Alle @
|I'Iterllet Securlt)' installierten Komponenten arbeiten fehlerfrei.
E! Test Center Komponente Fustand Beschreibung
r _ & Antivirus Die Virendatenbank sind aktuel, Informationen ber d
@/ Hilfe 7] Anti-Spyware Anti-Spyware wurde installiert und arbe...  Schutz vor Spyware, |
s o ﬁ Anti-Spam Anti-Spam wurde installiert und arbeitet...  Schutz vor Spam, d. F
& Aktualisierung &l Firewal AVG Firewall ist aktiv, Aktuelles Profil: ...  Schutz ver unbefugte
= ﬁ Scheduler Machste Aktion: 09, 10,2006 12:49 Akt...  Automatisches (geplal
! Sprachauswahl Bl Residenter AVG-Schutz Residenter AVG-Schutz ist eingerichtet ...  Speicherresidents (Or
ﬁ Virenguarantine Die Virenguarantane enthalt 2 Dateien ...  Die Virenguarantane -
7] Aktualisierungsmanager Letzte Aktualisierung: 09,10,2006 10:2... Automatische Aktualis
ﬁ ShellErweiterung AVG istin den Windows Explorer integri...  Antivirenkontrolle vor
&l eMail-Kontrolle Die eMail-Kontrolle ist voll funktionstich... Kontrolle des Posteing
ﬁ Lizenz Das Programm muss mit einer Lizenznu,..  Lizenzinformationen z1
<]
QP Anti-Virus
l_?. Yersion der Yirendatenbank: 268.13.1/466 vom 07102008 [vor 2 Tagen). Letzter Test:
09.10.2008 10:27:04.
Aktualisiersn Optionen
Fir Hilfe F1 driicken 7.5.423 |268.13.1/466 2139 |07.10.2006 14:30

Anmerkung: Die Liste der Komponenten im Control Center kann sich je nach
Konfiguration und installierten Komponenten unterscheiden.

9.2. AVG Control Center linkes Menu
Die links im Control Center dargestellte Navigation zeigt in der
Standardeinstellung die folgenden Menueintrage:

Die Menleintrage kdnnen jedoch geandert werden, Details hierzu erhalten Sie im
Kapitel 8.4 Programmeinstellungen d) Tastenkombinationen

a) Test Center
Der Menueintrag Test Center startet das Test Center.

Fur Details zur Basis/Advanced Oberflache lesen Sie bitte die Kapitel 7. AVG
Basic Oberflache und 8. AVG Advanced Oberflache.)

b) Hilfe

Der Menueintrag Hilfe zeigt das Hilfefenster mit den entsprechenden Themen
zum Control Center an:

c) Aktualisierung

Der Menileintrag Aktualisierung 6ffnet das Dialogfenster Aktualisierung
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" Aktualisierung ﬂ

e Aktualisierung
* Idm einen optimalen Schutz durch &%G zu gewahrleisten, empfehlen wir eine haufige

Aktualizierung von 4G

W ahlen Sie bitte eine Quelle fur die Akbualizierng!

[ Beim nachsten Mal nicht mehr nach der Quelle fur die Aktualizienng fragen,
Dieze Option reaktivieren Sie in den Eigenschaften des Aktualizierungsmanagers.

‘i Intemet Werzeichnis Abbrechen

In diesem Dialogfenster stehen die folgenden Schaltflachen zur Verfligung:

o] Internet — startet die AVG-Aktualisierung aus dem Internet

o] Verzeichnis — offnet ein Dialogfenster, in dem Sie das Aktualisierungs-
Quellverzeichnis (entweder lokal oder im Netzwerk) angeben miussen;
dricken Sie die Schaltflache OK, um die Auswahl zu bestatigen und um
die AVG-Aktualisierung zu starten

o] Abbrechen — schlief3t das Dialogfenster Aktualisierung

Fur eine detaillierte Beschreibung der Aktualisierungsarten und der
Mdoglichkeiten lesen Sie bitte auch Kapitel 14. Programm Aktualisierungen.

d) Rettungsdiskette

Der Menileintrag Rettungsdiskette 6ffnet das Fenster des Assistenten zur
Erstellung der Rettungsdiskette:

B Azziztent - AVG Rettungzdizkette

V Willkommen
af AVG

Diezer Azzistent wird lhnen bei der Erstellung der Bettungzdizskette helfen.

Die Aettungsdizkette ermoglicht ez lhnen, Dateien auf Threm Computer
[findones Sxbe] im MS-DOS Modus [oder der Kommandozeile] zu
Liberpriffen und zu keillen. Diez hilfk lhnen bei der Entfernung waon iren bei
Freigabeproblermen und bei unzureichenden Benutzerechten.

Die Rettungsdizkette wird auch benotigt, wenn ein Systembereich [hres
Computers infiziert wiurde,

Dricken Sie Weiter zum Fortfahren.

t& S8 TR Abbrechen Eertrastelen

&
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Fur eine detaillierte Beschreibung zur Erstellung einer Rettungsdiskette lesen
Sie bitte auch Kapitel 8.6 Rettungsdiskette.

e) Sprachauswahl
Der Menueintrag Sprachauswahl startet das Dialogfenster Sprachauswahl.

Hier kdnnen Sie die Sprache fir die Anwendung aus allen installierten
Sprachen auswahlen.

r‘ Sprachauswahl W

Sprache: oK
|§Deutsch j
\Waklen Sie eine Sprache fur &G Abbrechen

Alle Texte und Benichte werden in diezer Sprache
angezeigt. Sie konnen jederzeit die Sprache andern.

[ Diesze Sprache al: Standard festlegen Hitfe

Anmerkung: Wenn Sie nur Englisch installiert haben, steht diese Schaltflache
nicht zur Verfigung.

9.3. AVG Control Center Hauptmenu

Neben den Standardmenteintragen (die fur die AVG-Umgebung Ublich sind) enthalt
das Control Center Hauptmenu folgende Optionen:

a) Service/Optionen fur den Administrator

Mit Hilfe dieser Option kdnnen Sie den Zugang zu verschiedenen Funktionen
von AVG konfigurieren (gestatten/verbieten).

" Konfiguration W

In diezem Dialog konnen Sie Menupunkte und Funktionen erlauben und verbieten

>

B enutzeroberflache:

Zur Advanced Oberflache schalten

Zur Baziz Qberflache zchalken

T estmanager

Geplante Aufgaben

R ettungzdiskette

AMGE kaufen

BWGE Aktivieren

Fehlermeldung [Bug Report)

Sprachauswahl

Bearbeite Auznahmen der PLF.

O Konbiguration
Programmeinstellungen

Reiter Programm

1 Reiter Tests [V]

ﬂ, Kenrmwart Standard Abbrechen
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In diesem Dialogfenster stehen die folgenden Schaltflachen zur Verfugung:

o] Kennwort — definieren und bestatigen Sie ein Kennwort, das den
Zugang zur Bearbeitung der Administrator- Optionen sichert.

o] Standard — stellt die Administratoroptionen wieder auf die
Standardwerte

o] OK — akzeptiert alle vorgenommen Anderungen und schlie3t den Dialog

o] Abbrechen — schlief3t den Dialog und verwirft alle vorgenommenen
Anderungen

b) Ansicht

Innerhalb des Menus Ansicht kdnnen Sie auswéhlen, welche Komponenten im
Control Center angezeigt werden sollen, in welchem Bereich und ob sie in
einer verkilrzten Form oder im Standardmodus angezeigt werden sollen.

c) Service/Programmeinstellungen

Diese Option startet das Fenster Programmeinstellungen, welches die
Mdoglichkeit zur Konfiguration von AVG-Programmeinstellungen in funf
verschiedenen Reitern bietet. Fur eine detaillierte Beschreibung der einzelnen
Reiter lesen Sie bitte das Kapitel 8.4 Programmeinstellungen.

of Programmeinstellungen
Programm l Beim Start ] Datum und Zett | Tastenkombinationen ] Anpassen ]
Wartung der Testergebnisse
Testergebnisse loschen nach 50| E Tagen
Speichem einer Hochstanzahl van 1000 El Testeraebnissen

Testergebnisse im Menu

Maimal 20 El Testeraebnisse anzeigen

Testergebnisse im Menu anzeigen in der Reiherfolge:
" Vom MNeuesten zum Altesten
* Vom Atesten zum Meuesten

v Anzeige einer Nachricht, wenn sich der Komponentenstatus andert.

) 0K Abbrechen [bemehmen

9.4. AVG Komponenten im Control Center

Im Hauptbereich des Control Center kdnnen Sie verschiedene Fenster sehen, die
die AVG-Komponenten (in verkirzter Form) oder Schaltflachen der AVG-
Komponenten (in erweiterter Form) darstellen. Um die gewédhlte Komponente zu
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bearbeiten, klicken Sie nur auf das entsprechende Fenster und verwenden die
Schaltflache Optionen im unteren Bereich des Control Center Fensters.

Wann immer ein Komponentenstatus fehlerhaft ist (z.B. die Aktualisierung der
Virendatenbank wurde nicht rechtzeitig durchgefuhrt und ist abgelaufen), dann wird
das Komponentenfenster rot hervorgehoben und das Programmsymbol in der
Taskleiste wird grau angezeigt. Im erweiterten Modus wird das Komponentenfenster
rot angezeigt. Es wird empfohlen, diesen Hinweis genau zu beachten, um den
optimalen Status aller Komponenten zu gewahrleisten, damit alle AVG-Funktionen
einwandfrei arbeiten.

9.5. Control Center-Symbol in der Systemablage

Das Control Center-Symbol erscheint in der Systemablage und hilft Thnen dabei,
den aktuellen Status von AVG zu erkennen. Wenn alle Komponenten von AVG
vollstandig funktionsfahig sind, ist das Symbol farbig dargestellt. Farbt sich das
Symbol jedoch grau, so ist mindestens eine AVG-Komponente fehlerhaft! In diesem
Fall doppelklicken Sie auf das Symbol in der Systemablage, um das Control Center
zu offnen und sehen Sie sich den Status der einzelnen Komponenten an.

9.6. Komponenten, die vom AVG Control Center kontrolliert werden

Das Control Center ermdglicht die Verwaltung folgender AVG-Komponenten:

° Anti-Virus

° Firewall

° Scheduler

° Residenter Schutz
° Virenguarantéane

° Aktualisierungsmanager

° Shell-Erweiterung
° eMail-Kontrolle
° Lizenzbedingungen

9.7. Control Center — Anti-Virus

Die Komponente Anti-Virus enthalt Informationen Uber alle aktuell bekannten
Viren.

9 £ Anti-Virus
W Yerzion der Yirendatenbank: 268.13.0/464 wom 05,10, 2008 [vor 1 Tag). Letzter Test; 06102006 02:00;0E,

Altualisieren Optionen

Wichtig: Wenn die Virendatenbank alter als 7 Tage ist, wird sie als veraltet
angesehen. Um dieses anzuzeigen, &ndert die Komponente ihren internen Status
auf fehlerhaft und wird rot angezeigt. Bitte bedenken Sie, dass ein verlasslicher
Virenschutz nur erreicht werden kann, wenn lhr Virenschutz-System regelmalfig
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und haufig aktualisiert wird. Weitere Informationen zu Aktualisierungen finden Sie in
Kapitel 14 Programm-Aktualisierungen.

Die Schaltflachen zum Bearbeiten von Anti-Virus sind:
a) Aktualisieren
Die Schaltflache Aktualisieren 6ffnet das Fenster zum manuellen

Aktualisieren. Wenn nicht aktualisiert wird, ist die Datenbank von Anti-Virus
nach 7 Tagen veraltet!

o Aktualisierung E]
o Aktualizierung
I einen optimalen Schutz durch 4G zu gewahirleisten, empfehlen wir eine haufige
Alktualizierng von AWE.

W ahlen Sie bitte gine Quelle fur die Akiualizierung!

[ Beim nachsten Mal nicht mehr nach der Quelle fur die Aktualisienng fragen.
Diegze Option reakbivieren Sie in den Eigenschaften des Aktualizierungsmanagers.

2 {Intemet | Verzeichnis Abbrechen

Einzelheiten zu Aktualisierungsarten und zu den Méglichkeiten erhalten Sie in
Kapitel 14 Programm-Aktualisierungen

b) Eigenschaften
Die Schaltflache Eigenschaften zeigt einen kurzen Uberblick tiber die

Informationen zur Komponente Aktualisieren. Aullerdem kdnnen Sie
definieren, wie die Komponente im Control Center angezeigt werden soll:
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rAnti-\"irus 1

Allgemein

F.omponente
Informationen Lber den 2ustand und das Alker der intermen
YWirendatenbank.

Die Yirendatenbank, sind aktuell.

K.omponente anzeigen

[ Mur bei Fehler

[ Fehlerhaften K.omponentenzustand ignorieren

QK | Abbrechen Hilfe:

9.8. Control Center — Anti-Spyware

Die Komponente Anti-Spyware gehort nicht zum Umfang AVG Anti-Virus plus
Firewall Edition.

Sie ist Bestandteil dieser Editionen:
e AVG Internet Security
e AVG Anti-Malware

e AVG Anti-Spyware

Weitere Informationen finden Sie im Internet auf www.dgrisoft.de unter Prokukte.

9.9. Control Center — Anti-Spam

Die Komponente Anti-Spam Uberprift alle eingehenden eMails und markiert
unerwinschte eMals als SPAM. Sie nutzt verschiedene Analyse-Methoden fiur die
Bearbeitung jeder einzelnen eMail und bietet einen maximalen Schutz gegen
unerwinschte eMails.

Sie fordert nur wenige Einstellungen wéhrend dem Benutzer erméglicht wird,
verschiedene Anti-Spam- Optionen anzupassen. Weitere Informationen zum Feature
Anti-Spam erhalten Sie in

Die Komponente Anti-Spam ist in diesem Produkt nicht enthalten. Weitere
Informationen zum Feature Anti-Spam erhalten Sie imKapitel 11. Anti-Spam.
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9.10. Control Center - Firewall

idid Firewall
ﬁ A%GE Firewall izt aktive und woll funktionsfahig. Aktuelles Profil “alle elauben''

Motfalmodus Konfigurieren Optionen

Die Komponente Firewall kontrolliert den gesamten Verkehr auf jedem Netzwerk-
Port IThres Computers. Basierend auf den definierten Regeln unterscheidet die
Firewall Anwendungen, die entweder auf Threm Computer laufen und sich mit dem
Netzwerk verbinden wollen (entweder mit dem lokalen Netzwerk oder dem Internet)
und Anwendungen, die versuchen, lhren Computer von aul3en zu erreichen. Die
Firewall kann anschlieBend fur jede Anwendung festlegen, ob die Kommunikation
Uber die Netzwerk-Ports erlaubt oder verboten werden soll.

Weitere Informationen Uber die Features der Firewall und zu den Einstellungen
erhalten Sie in Kapitel_10 Firewall

9.11. Control Center - Scheduler

Der Scheduler kontrolliert geplante Aufgaben, wie das Aktualisieren und Tests.

Scheduler
e Machzte Aktion: 06102006 12:49 Aktualizierung der Anti-5pam-Fegeln.

Geplante Aufgaben Optionen

Die Schaltflachen im Scheduler Fenster sind:
a) Geplante Aufgaben
Die Schaltflache Geplante Aufgaben startet das Fenster Geplante

Aufgaben; der Dialog und die Optionen fiur die Aufgabenplanung sind
detailliert im Kapitel 8.2 Geplante Aufgaben beschrieben

o Geplante Aufgaben = @
M ame | Typ Letzter Start M achster Start
E Testplan - Standard-Benutzeroberflache Test DE10.2006 ... 07.10.2006 03:00:00
Aktualizierungzplan - Standard-Benutzeroberflache Aktualizieng 06102006 ... 07102006 wor 03:00
E%E.ﬁ.ktualisierung der Ainti-5pam-Fegeln Anti-Spam 06102006 ... 0B10.2006 124500
3 E n | [ >]
&, Meu Bearbeiten Loschen Schliessen

b) Optionen
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Die Schaltflache Optionen zeigt allgemeine Informationen zur Komponente
Scheduler an und lasst das Bearbeiten der Anzeige dieser Komponente zu:

FS{ heduler ﬁ

Allgemein

k.omponente

Automatizches [geplantes] Ausflihren von Tests und
Aktualizierungen.

M achste Aktion: 06102006 12:43 Aktualizierung der
Anti-5Spam-Regeln.

K.omponente anzeigen

[ Mur bei Fehler

| Fehlethaften Komponentenzustand ignoreren

QK | Abbrechen Hiffe

9.12. Control Center - Residenter Schutz

a) Optionen des Residenten Schutzes

Die Komponente Residenter Schutz fuhrt die Kontrolle auf Viren, Spyware
und andere schadliche Programme von Dateien und Ordnern durch. Diese
Option muss zuerst im Dialog Optionen des Residenten Schutzes aktiviert
werden.

fﬂT.. Residenter AYG-5chutz
| ] Residenter AW E-Schutz izt eingerichtet und alle wichtige Funktionen sind aktiv. Die Heunstizche Analyse ist
W akbiv. Die Kontrolle von Disketten ist aktiv. Die Kontrolle beim Schlieszen ist nicht aktiv. Die Prifung ...

Optionen

Verwenden Sie die Schaltflache Optionen, um das Konfigurationsfenster der
Komponente Residenter Schutz zu 6ffnen. Dieses Fenster enthalt drei
Reiter:

o] Optionen — in diesem Reiter kdnnen Sie eine Vielzahl von Optionen zum
Einstellen des Testverhaltens des Residenten Schutzes auswéhlen:
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-

Residenter AVG-Schutz

Optionen l Exclude ] Allgemein ]

v Den Residenten &4WGE-5chutz akbiviersr
" &lle Dateien kantrallieren

*+ Scanne infizierbare D ateien
Diie Lizte der zu zcannenden D ateien und weitere
Einztellungen eneichen Sie im Dialog Advanced

Advanced Eingtellungen...

Emmeiterte Einztellunaen

I+ Dizketten kontollieren

v Heurishizche Analyze benutzen

[ Dateien beim Schiiessen kantrallieren

v Priife potentiell unenwiinzchte Programme

QK | Abbrechen Hilfe:

Advanced Einstellungen — 6ffnet das Dialogfenster mit Optionen der
erweiterten Einstellungen des Residenten Schutzes. Die
Uberprifung infizierbarer und weiterer ausgewéhlter Typen von
Dokumenten kann konfiguriert werden oder Dateitypen von einer
Uberpriifung ausgenommen werden (nach bestimmten Endungen).
Dementsprechend werden Dateien mit jenen Endungen vom Residenten
Schutz in die Uberpriifung aufgenommen oder ignoriert.

www.jakobsoftware.de
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o AVG Residenter Schutz Advanced-FEinstellungen

D ateien, die vom Residenten A%G-5chutz Lberpriift werden

£ Alle Dateien kontralieren

{* Cranne infizietbare Dateien und ausgewahlte Typen von Dokumenter

Dateien mit diezen Enweiterungen won Scannen auzschliezsen:

Dateien mit diezen Enmelterungen immer scannen:

v Dateien ohne Enmeiterung scannen

D'as wird der Rezsidente Schutz scannen:

Der Residenter Schutz uberpruft D ateien mit den Enveiterungen: 386, ASF, BAT,
BIM, BMF, BOO, CHM, CLA, CLASS, CD, CHM, COM, CPL, DEV, DLL, DO*,
DAY, EML, ExE. GIF, HLP, HT=, IMI, JPEG, JPG, J5*, LMK, MO, MSGE, NS,
O, 0=, PO, PGM. PHP®, PIF, PL*, PNG, POT. PP, SCH. SHS., SMM, 55,
TIF, WBE. WBS, WB=, WxD, WihF, xL* =ML, 2L

Scannen von Dateien ohine Enweiterung ist eingeschaltet.

# oK Abbrechen

Exclude — Der Reiter Exclude bietet lhnen die Mdéglichkeit, Ordner
anzugeben, die von der Uberpriifung durch den Residenten Schutz
ausgeschlossen werden sollen. Falls dies nicht zwingend erforderlich ist,
empfehlen wir, keine Ausnahmen festzulegen! Wenn Sie sich dazu
entschlieRen, einen Ordner von der Uberpriifung durch den Residenten
Schutz auszuschlie3en, markieren Sie bitte die Option Dateien mit
diesen Erweiterungen vom Scannen ausschliessen. Die neuen
Einstellungen werden erst mit einem Neustart des Computers
ubernommen!

Bitte beachten Sie: Ausnahmen zu Potentiell unerwinschten
Programmen sollten in einem anderen Dialog definiert werden. Siehe
Kapitel 7.14 Potentiell unerwiinschte Programme - Ausnahmen

www.jakobsoftware.de
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Residenter AVG-Schutz

Optionen  Exclude lﬁdlgemein]

Werzeichriz nicht durch den

Exclude bearbeit
Residenten A5G -Schutz i.il:uerwa-:hen| S |

Ein Meustart des Computers ist erforderlich, damit die
Anderungen in Kraft treten konnen.

QK Abbrechen Hilfe:

Verwenden Sie die Schaltflache Exclude bearbeiten, um ein Fenster zu
offnen, in dem Sie direkt das Verzeichnis angeben kénnen, das vom Test
ausgeschlossen werden soll:

af AVG Residenter Schutz Verzeichnisausschluss - @
I+ MNutze Exclude im Residenten Schutz &G
Verzeichnis anflgen
Liste arfugen
Liste bearbeiten
7} oK Abbrechen

In diesem Dialogfenster stehen die folgenden Schaltflachen zur
Verfugung:
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- Verzeichnis anfugen — bietet Ihnen die Auswahimdglichkeit von
Verzeichnissen im Navigationsbaum der lokalen Festplatte an, die Sie
ausschliellen kdnnen

- Liste anfugen — erlaubt Ihnen die Eingabe einer kompletten
Verzeichnisliste, die von der Uberprufung durch den Residenten
Schutz ausgeschlossen werden soll

- Verzeichnis bearbeiten — erlaubt lhnen die Anderung des Pfades zu
einem ausgewéhlten Verzeichnis

- Liste bearbeiten — erlaubt Ihnen das Bearbeiten der Verzeichnisliste

- Verzeichnis entfernen — erlaubt lThnen das Loschen einer
Pfadangabe zu einem angegebenen Verzeichnis

- Namen prufen — Uberpruft, ob die angegebenen Pfade gultig sind
und auf Ordner der lokalen Festplatte verweisen. Alle fehlerhaften
Pfade werden entfernt

- OK — alle Anderungen werden tlbernommen und das Dialogfenster
wird geschlossen

- Abbrechen — alle Anderungen werden verworfen und das
Dialogfenster wird geschlossen

Allgemein — Der Reiter Allgemein bietet Ihnen einen Uberblick tiber die
allgemeinen Informationen der Komponente Residenter Schutz. Sie
kénnen definieren, ob die Komponente immer angezeigt werden soll oder
nur dann, wenn ein fehlerhafter Zustand vorliegt. Sie kdnnen auch
festlegen, ob ein fehlerhafter Komponentenzustand ignoriert werden soll:

Residenter AVG-Schutz Bx|

Optionen] Exclude Allgemein

K.omponente
Speicheresidente [On-bocess] Schutzkontrolle der
Dateien und Dokurnente.

Residenter AVG-Schutz ist eingerichtet und wall
funktionztlichtig.

K.omponente anzeigen

'F .:.ﬁl ......... Iger H

[ Mur bei Fehler

| Fehlerhaften Komponentenzustand ignorieren

QK | Abbrechen Hilfe:
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Residenter Schutz - Virenfund

Entsprechend der eingestellten Konfiguration tUberprift der Residente Schutz
kontinuierlich Ordner und Verzeichnisse, die gedffnet, geschlossen oder
gespeichert werden. Falls ein verdachtiges Objekt gefunden wird, werden Sie
sofort durch eine Warnmeldung informiert:

ol Residenter AVG-Schutz x|

8 Virus gefunden!

Beim Offnen der Datei: C:\Dokumente und EinstellungentolisDeskiophToolz
heicar.com

Wiruz identifiziert: EICAR_Test

) lgnorieren Infa In die Quarantane

Das Dialogfenster Residenter Schutz — Virus gefunden! informiert Sie tber
den Arbeitsvorgang, bei dem die verdachtige Datei entdeckt wurde; weiterhin
Uber den Speicherort der verdachtigen Datei und erkennt, wenn madglich, die
Infektionsart (falls es sich um eine bekannte Infektion handelt). Das
Dialogfenster bietet Ihnen verschiedene Schaltflachen fur die weitere
Behandlung des infizierten Objektes an:

o] Ignorieren — ignoriert die Warnung Virus gefunden und erlaubt lhnen
das Fortsetzen der Arbeit (und verbietet gleichzeitig Zugriff auf diese
Bedrohung)

o] Info — 6ffnet die Online- Virenenzyklopéadie, in der Sie weitere

Informationen zum gefundenen Virus finden kénnen

o Heilen — erlaubt IThnen das Heilen der infizierten Datei, falls dies bei der
entsprechenden Infektion méglich ist

o] In die Quarantane — verschiebt die infizierte Datei in die Viren-
quarantane (und entfernt sie vom aktuellen Speicherort).

AVG kann ausfuhrbare Anwendungen und DLL-Bibliotheken erkennen und
analysieren, die innerhalb des Systems potentiell unerwiinscht sein kdnnten.
Ublicherweise sind diese unter dem Namen Potentiell unerwiinschte
Programme (z.B. Spyware, Adware) bekannt.

Wenn ein Potentiell unerwiunschtes Programm wahrend einer durch den
Residenten Schutz laufenden Uberpriifung erkannt wird, werden Sie hiertiber
durch den folgenden Dialog benachrichtigt:
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r-l Residenter AVG-Schutz “

. Unerwiinschtes Programm

Beim Offnen der Dater: C:5\Dokumente und EinstellungensalisDeskiops T aols\PSKILL EXE
Potentiell gefahrliches Programrm Pkl

i |gniorieren Infa { In die Quarantane Flge zu den Ausnahmen hinzu

Dieser Dialog informiert Sie Uber den Speicherort des erkannten Potentiell
unerwinschten Programms und bietet verschiedene Schaltflachen, die Sie flr
die weitere Bearbeitung der verdachtigen Datei nutzen kénnen:

o] Ignorieren— ignoriert die Warnung des Residenten Schutzes und
ermdoglicht Thnen, mit der Arbeit fortzufahren (und bietet auch keinen
Zugang zu dieser Bedrohung)

o] Info — 6ffnet die Online-Virenenzyklopédie, in der Sie detaillierte
Informationen zu der erkannten Bedrohung erhalten

o] In die Quarantane — verschiebt das potentiell unerwiinschte Objekt in
die Virenquarantane (und entfernt das Objekt von dem aktuellen
Speicherort)

o] Fuge zu den Ausnahmen hinzu — ermdglicht Ihnen, das Potentiell
unerwinschte Programm im System beizubehalten und es als eine
Potentiell unerwiinschte Programme- Ausnahmen zu definieren. Eine
Bestéatigung hierfur wird angezeigt.

9.13. Control Center - Virenquarantane

Die Virenquarantane arbeitet als ein Speicher fur verdéchtige/infizierte Objekte
und bietet Optionen fiur die weitere Behandlung oder Heilung an.

F1FLF Yirenguarantane
= Die Wirenquarantane enthalt 1 Datei mit einer Gezamtgrozee von 184 B. D as Groszenlimit izt 44,7 GB [20 % der
Grozze der Festplatte].

Auglesren Cffnen Optionen

Im Bedienfeld Virenquarantéane gibt es folgende Schaltflachen:
a) Ausleeren

Ldscht alle Objekte, die in der Virenquarantane gespeichert sind.
b) Offnen

Offnet die Virenquarantane:
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‘& AVG 7.5 Internet Security - Virenquarantine E]@

Programm Ansicht Aktion Service Informationen

AVG B Wl @ ek

Internet Seclll'ity S | T | Virusname Pfad Datum und Zeit | Dateiname Grosse
Dateien nadh Datum ﬁ Wirug identifiziert: |... | C:ADokumente ur...| 05102008 15:11...  eicar_com.2ip 184 Bk
i Jahr 2006 @ Patentiell gefatlic...| C:ADokumente ur...| 06.10.2006 12:22..| PSKILLEXE B KB
Dateien nach Virus
EICAR Test

Potentiell unerwinschtes Programr

Virus identifiziert: EICAR_Test

C:\Dokumente und Einstellungen'woli\Desktop* Tools eicar_com.zip
Sicherungskopie

Infiziert

< I | (]

Fir Hilfe F1 driicken lokal

Fur zusatzliche Informationen zur Virenquarantédne lesen Sie bitte das Kapitel
12. Virenquarantane.

Optionen

Die Schaltflache Optionen zeigt die allgemeinen Informationen der

Komponente Virenquarantdne an und ermdglicht Ihnen die Bearbeitung der
Komponentenanzeige:

-

Virenquarantdne
Allgemein
k.omponente

Die Yirenguarantane - der sichere Aufbewahrungzort fur
infizierte Dateien.

Die Yirenguarantane enthalt 2 Dateien mit giner
Gezamtgrosse von 762 kE.

K.omponente anzeigen

v

l_ Mur bei Fehler

| Fehlethaften Komponentenzustand ignorieren

QK | Abbrechen Hiffe
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9.14.

Der Aktualisierungsmanager kontrolliert die Aktualisierungen von AVG.

AVG Control Center - Aktualisierungsmanager

"~ Aktualisierungsmanager
© Letzte Aktualisierung: 09.10 2006 10:27 [heute] N achste Aktualisierungsprifung am

w 107102006 03:01 won update. grisoft.cz, backup.grisoft. com ausfiibren.

Altualisieren Einstellung Optionen

Im Bedienfeld des Aktualisierungsmanager gibt es folgende Schaltflachen:

a)

b)

GRISOFT

Aktualisierung

Die Schaltflache Aktualisierung 6ffnet ein neues Dialogfenster, das die
sofortige Aktualisierung von AVG anbietet. Die Aktualisierung kann durch die
entsprechende Schaltflache gestartet werden:

o] Internet — ladt die Aktualisierungsdateien direkt aus dem Internet
herunter

o] Verzeichnis — fuhrt die Aktualisierung aus einem Verzeichnis durch, in
das zuvor die aktuelle Aktualisierungsdatei vom Grisoft Server
gespeichert wurde

" Aktualisierung ﬂ

i Aktualizierung
Idm einen optimalen Schutz durch &%G zu gewahrleisten, empfehlen wir eine haufige

Aktualizierung von 4G

W ahlen Sie bitte eine Quelle fur die Akbualizierng!

[ Beim nachsten Mal nicht mehr nach der Quelle fur die Aktualizienng fragen,
Dieze Option reaktivieren Sie in den Eigenschaften des Aktualizierungsmanagers.

Werzeichnis Abbrechen

Fur weitere Informationen zu Aktualisierungstypen und Méglichkeiten lesen Sie
bitte auch Kapitel 14. Programm Aktualisierungen.

Einstellungen

Die Schaltflache Einstellungen 6ffnet das Dialogfenster AVG Inet mit drei
Reitern, in denen Sie lhre Internetverbindungsparameter und die
Aktualisierungsquelle konfigurieren kénnen:

o] Proxy

Der Proxy-Server ist ein einzelner (Standalone) Server oder ein Dienst,
der auf dem Computer lauft und der eine sicherere Verbindung zum
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Internet garantiert. Entsprechend der angegebenen Netzwerkregeln
kénnen Sie auf das Internet entweder direkt oder Uber einen Proxy-
Server zugreifen; beide Moglichkeiten kénnen auch gleichzeitig erlaubt
werden.

Auf dem Reiter Proxy sollten Sie angeben, ob Sie eine Verbindung mit
dem Internet Uber einen Proxy-Server aufbauen méchten —
entsprechend den Regeln, die in Ihrem Netzwerk festgelegt sind. Offnen
Sie die Auswahlbox, um eine der folgenden Optionen auszuwahlen:

- Keinen Proxy-Server nutzen
- Proxy-Server nutzen
- Proxy-Server nutzen, bei Fehler direkt verbinden

Wenn Sie die Option Proxy-Server nutzen, bei Fehler direkt verbinden
oder Proxy-Server nutzen verwenden, mussen Sie die folgenden Angaben
machen:

o] Server — geben Sie die Server IP-Adresse (oder den Namen des
Servers) an

o] Port — geben Sie die Nummer des Ports an, der den Internetzugang
erlaubt (standardmafig ist dieser Wert auf 8080 gesetzt, aber es kénnen
auch andere Werte verwendet werden — falls Sie sich nicht sicher sind,
wenden Sie sich bitte Ihren Netzwerkadministrator)

Der Proxy-Server kann auch spezielle Regeln fur jeden Benutzer enthalten.
Falls Ihr Proxy-Server so konfiguriert ist, aktivieren Sie bitte die Option Proxy
Authentifizierung und geben Sie dort bitte lhren Benutzernamen und das
Kennwort an, die fur eine gultige Verbindung mit dem Internet notwendig
sind, an (innerhalb dieses Dialoges sind die Optionen Kennwort erfragen,
Benutzername und Kennwort aktiv).

Wenn die Option Kennwort erfragen aktiviert ist, wird das Kennwort nicht
automatisch gespeichert und verwendet. Stattdessen werden Sie jedes Mal
aufgefordert, Ihr Kennwort einzugeben, wenn Sie sich mit dem Proxy-Server
verbinden, um ins Internet zu gelangen. Ansonsten kdnnen Sie auch lhren
Benutzernamen und Ihr Kennwort in diesem Dialog angeben; beim
nachsten Start der Aktualisierung werden diese Daten automatisch verwendet,
um eine Verbindung zum Proxy-Server herzustellen.
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o AVG Inet

~,

Py |OF0 | URL | Erwetert |

| Promy-Server nutzen

El

a0e0

Server: | Fart:

v Proxy Authentifizierung [ Eennwart erfragen

Benutzername; |

HERERREENR

K.enirumart:

Ubemehmen Hilfe

QK | Abbrechen

GRISOFT

DfU

Alle Parameter, die optional im Reiter DfU definiert werden konnen,
beziehen sich auf eine Einwahlverbindung in das Internet. Die Felder im
Reiter bleiben inaktiv, bis Sie die Option DfU Verbindung benutzen
aktivieren.

Bestimmen Sie, ob Sie einen automatischen Verbindungsaufbau zum
Internet wiinschen (Die Verbindung automatisch aufbauen) oder ob
Sie jedes Mal die Verbindung manuell bestatigen méchten
(Bestatigungsdialog vor Verbindungsaufbau). Wahlen Sie fur den
automatischen Verbindungsaufbau aus der Liste die Verbindung aus, die
verwendet werden soll (Verbindung) oder erstellen Sie eine neue
Verbindung (Neue Verbindung).

Weiterhin kdnnen Sie festlegen, ob die Verbindung nach Beendigung der
Aktualisierung getrennt werden soll (Die DfU Verbindung beenden,
wenn aktualisiert).
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o AVG Inet

Prosy DF0 | URL | Ewettert |

v Difll4erbindung benutzen

{+ Die Verbindung autormatizch aufbauer

| Bestehende Yerbindung nutzen

Yerbindung

MHeue Yerbindung

[ Die DfUerbindung beenden, wenn aktualiziert

(" Bestatigungzdialog vor Yerbindungsaufbau

oK | Abbrechen Dbemehmen

Hilfe

URL

Der Reiter URL zeigt eine Liste von Internetadressen, von denen die
Aktualisierungsdateien herunter geladen werden kdnnen. Die Liste und
die enthaltenen Objekte konnen mit Hilfe der Schaltflachen bearbeitet

werden:

- Hinzufigen — 6ffnet ein Dialogfenster, in dem Sie eine neue URL
angeben kdnnen, die der Liste hinzugefugt werden soll.

- Andern — 6ffnet ein Dialogfenster, in dem Sie die ausgewahlte URL

bearbeiten konnen

- Loschen — 16scht die ausgewéhlte URL aus der Liste

- Default — stellt die Standardliste an URLs wieder her

- Nach oben — verschiebt die ausgewahlte URL eine Position nach

oben

- Nach unten — verschiebt die ausgewéhlte URL eine Position nach

unten

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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o AVG Inet

Proy | DF0 URL | Erwetert |

M amme | LRL | Hirzufligen |
[¥]:update. grisoft.cz hitp: A fupdate. gisoft.cz... | =
backup. grizaft. com http: 4 back up.grizoft.c... Andern

Loschen

Drefault

L

Mach unten

0K | Abbrechen | Ut_:aﬂehmen| Hife |

Advanced

Der Reiter Advanced bietet die Mdglichkeit, alle temporéren
Verzeichnisse fur die Aktualisierung zu léschen, die AVG wahrend der
Aktualisierung angelegt hat. Zum Ldschen all solcher Verzeichnisse
klicken Sie einfach auf die Schaltflache Temporéare Verzeichnisse fir
die Aktualisierung léschen.

" AVG Inet Bx|

Proxy | DF0 | URL  Erweitert

Temporare Aktualizierungzdateien [oschen

I+ In Logdatei speicherr

oK | Abbrechen Obemehmen Hife
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c) Optionen

Die Schaltflache Optionen 6ffnet den Dialog Aktualisierungsmanager mit den
folgenden zwei Reitern:

o] Optionen — in diesem Reiter kdnnen Sie angeben, ob die Aktualisierung
nach dem Neustart Ihres Computers (die Aktualisierung wird beim
nachsten Neustart fertig gestellt) oder sofort (die Aktualisierung wird
sofort ausgefuhrt) durchgefihrt werden soll. — bei dieser Option kénnen
Sie das weitere Verhalten von AVG einstellen, wenn der Computer neu
gestartet werden muss.

o] Der Eintrag Nicht nach der Aktualisierungsquelle fragen bietet
Ihnen die Mdglichkeit, die Option fir die Wahl der Quelle fur die
Aktualisierung im Aktualisierungs-Dialog zu aktivieren/deaktivieren.

o] Weiterhin kdnnen Sie Regeln fur die Anzeige der Informationen Uber die
Aktualisierung (Informationen tUber die Aktualisierung anzeigen)
und Uber das Verhalten von AVG bei anderen laufenden Anwendungen,
die evtl. mit der Aktualisierung kollidieren kdnnten, anzeigen lassen.

rhktualisieru ngsmanager _\

Optionen l Allgemein ]

" Die Aktualisierung wird beim nachsten Meustart fetig gestellt,
[Die Worbereitungen dafur zind getraffen. ]

{+ e Aktualizierung wird sofart ausgefubrk
YWenn die Aktualizierung einen Meustart erfardert:

{*+ Benutzerbestatigung anfordemn
(" Sofort neustarten
" Beim nachsten Meustart fertig stellen

[+ Micht nach der Aktualisierungzquelle fragen
v [nformationen uber die Aktualizierung anzeigen

v Schiieszen der lautenden Anwendungen durch 245G wom Benutzer
bestatigen. Fur die Aktualizierung miizzen einige laufende Anwendungen
beendet werden [z.B. M5 Outloaok]

0K | Abbrechen Dbemehmen Hilfe

o] Allgemein — dieser Reiter bietet einen kleinen Uberblick tiber
Informationen zur Komponente Aktualisierungsmanager und Sie
kénnen die Parameter fiur die Anzeige dieser Komponenten definieren:
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-

Aktualisierungsmanager

Optionen  Allgemein

F.omponente

Automatizche Akiualizierung won AYG aus dem [nternet
oder im lakalen Metzwerl,

Letzte Aktualizierung: 09102008 10:27 [heute] Machste
Aktualizierungsprifung am 10702006 0301 von
update. grizoft.cz, backup. arizoft. com ausfiibren.

K.omponente anzeigen

[ Mur bei Fehler

[ Fehlerhaften K.omponentenzustand ignorieren

0K | Abbrechen Dbemehmen

Hiffe:

9.15. Control Center - Shell Erweiterung

Die Shell Erweiterung aktiviert die AVG-Funktionen im Windows Explorer, damit
Sie auch Verzeichnisse und Objekte innerhalb des Windows Explorer uberprifen
koénnen. Klicken Sie mit der rechten Maustaste darauf und wéahlen Sie die Option Mit

AVG testen.

Shell-Eweiterung
A%GE izt in den \Windows Explorer integriert.

Dealdiviersn Binstellung

Optionen

Im Bedienfeld Shell Erweiterung befinden sich folgende Schaltflachen:

a)

b)

GRISOFT

Deaktivieren

Einstellung

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.

Die Schaltflache Deaktivieren schaltet die Komponente Shell Erweiterung

Die Schaltflache Einstellung 6ffnet das Dialogfenster Optionen des Tests
“Test im Windows-Explorer”. Auf der linken Seite dieses Dialogfensters
sehen Sie einen Navigationsbaum, dessen Zweige den ,,Reitern” eines
Dialogfensters entsprechen. Die folgenden Konfigurationsdialoge stehen Ihnen
innerhalb dieses Navigationsbaumes zur Verfiigung:
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Optionen des Tests — in diesem Dialog kdnnen Sie einen Testnamen
(Name) und eine Testbeschreibung (Kommentar) eingeben. Im
Abschnitt Standardtest wird angegeben, dass der Test auf einem
vordefinierten Test des Herstellers basiert. Weiterhin kdnnen Sie
festlegen, auf welche Weise die Testergebnisse angezeigt werden sollen
(Nach Beenden Ergebnis des Tests anzeigen).

of Optionen des Tests - "Test im Windows-Explorer”
Optionen des Tests: Dptionen des Tests
"W az besten Marne: |
W'as melden e |
W'asz bun ;
Enweiterte Einstellungen Standardtest; |"-.ﬁ:uru:|efinierter Test

I Mach Beenden
" Ergebniz des Tests anzeigen
{+ Statishik des Tests anzeigen

[ Engebniz [Statistik] des Tests nicht
anzeigen, wenn keine Yiren gefunden

=y

iy Testdefaults Zunicksetzen Ok Abbrechen

Was testen — in diesem Dialog definieren Sie die Systembereiche, die
Uberprift werden sollen und welche Methoden fiir den Test verwendet
werden (Allgemeine Einstellung). Wenn Sie nicht méchten, dass
Alternative NTFS- Datenstrome Uberprufen durchgefuhrt wird, so
lassen Sie dieses Kastchen unmarkiert.

Anmerkung: Alternative NTFS-Datenstrome ist ein Windows-Feature,
das von Angreifern (meist Hackern) fur versteckte Daten, besonders
Rootkits, Viren, Trojanern usw. missbraucht wird. Daher wird empfohlen,
diese Standard-Einstellung beizubehalten.

Sie kénnen auch alle aktiven Prozesse des Betriebssystems tberprufen,
indem Sie das Kastchen Aktive Prozesse auf Viren prufen markieren.
Ein aktiver Prozess ist grundsatzlich eine laufende Anwendung, die eine
normale Software, aber auch ein Virus/Spyware/Malware oder eine
andere Art von Bedrohung sein kann.

Sie legen weiterhin fest, ob alle Dateien oder nur infizierbare Dateien
getestet werden sollen (Dateierweiterungen) und ob einige
Dateierweiterungen von der Uberpriifung ausgeschlossen werden sollen
(Ausnahmen). Sie kénnen auch die Option zum Durchsuchen von
Archiven auswéhlen (Archive).
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(0]

= Optionen des Tests - "Test im Windows-Explorer”

I]p_liunen des Tests w3z testen
Allgemeine Einztellung
YWas melden [ Teste Systembereiche wor dern Start des Tests

Wias tun [ &klive Prozesse auf Viren prifen
Enweiterte Einstellungen Iv heurisiizche Analyse nutzen

v Alternative NTFS-Datenstrdme Liberpriifen

D ateienweiterngen
{+ Alle Dateien kontrallieren [ausser den definierten Ausnahmen]
" Alle infizierbaren Dateien kontrallieren

El | il

v

Aushahmen
| Folgende Enseiterungen nicht testen:

Archive
v Archive durchsuchen

Anti-Sppware
v Anti-Sppaare-todul aktivieren

&/ Testdefaults Zunicksetzen QK Abbrechen

Was melden — der Dialog Was melden zeigt eine Liste von Ereignissen
an, die wahrend eines Tests vorfallen kdnnen. Wahlen Sie die Ereignisse
aus, Uber die Sie informiert werden mdchten:

ol Optionen des Tests - "Test im Windows-Explorer”
Optionen des Tests w3z melden
Was testen [ Beschadighe &nwendungesn
I+ Paotentiel unensiinschtes Programm
Wias tun [ Mit Kenrwort geschiitzte Dateien
Erveiterte Einstellungen B G Dsimen
[ Dokumente, die Makros enthalten
[ Dateien mit versteckber Enmeiteming
i
&, Testdefaults Zunicksetzen QK Abbrechen

Was tun — im nachsten Dialog bestimmen Sie, welche MaBhahmen
durchgefuhrt werden sollen, wenn ein Virus gefunden wird (Bei
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Virenfund) und wenn eine Warnmeldung (auf Grund der oben
ausgewahlten Ereignisse) angezeigt wird (Bei Warnungen).

ol Optionen des Tests - "Test im Windows-Explorer”

Optionen des Tests
Waz testen

Enmeiterte Einstellungen

Testdefaults

W az tun
Bei Virenfund
" Automatizch heilen

" Den Berutzer fragen [Dialag mit [nformationen bber den Fund einblenden)

(" Mit dem Test ohne Unterbrechung fortfahren
v Fenster des laufenden Tests aktivieren
[v Mur beim ersten Fund

Bei wWarnungen [Meldungen]
{+ hit dem Test ohne Unterbrechung fortfahren
" Fenster des laufenden Tests aktivieren

o

" Dialog mit Informationen Liber den Inhalt der Warmung [Meldung) einblenden

Zuricksetzen

QK Abbrechen

Erweiterte Einstellungen — in diesem Dialog kdnnen Sie bestimmen,
wie lange die AVG-Warnmeldungen angezeigt werden sollen
(Automatisches Ausblenden der Dialoge) und ob das AVG Test
Center nach Beendigung des Tests geschlossen werden soll (Programm
automatisch beenden). Im Abschnitt Prioritat des Tests kdnnen Sie
auswahlen, welche Prioritat der Test besitzen soll und wie lange die
Pausen zwischen den einzelnen getesteten Dateien sein sollen (je langer
die Pausen sind, desto langer dauert auch der gesamte Test; gleichzeitig
jedoch sinken auch die verwendeten Systemressourcen; diese
Einstellung kann vor allen Dingen bei alteren und langsameren
Computern hilfreich sein).

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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" | Optionen des Tests - "Test im Windows-Explorer”

Optionen des Tests Enmeiterte Einstellungen
“Was testen Automatizches Auzblenden der Dialoge
‘az melden ¥ Ausblenden der Dialoge beim Test automatisch nach |30 3 Sekunden

[ Mach dem duzhlenden des ersten Dialogs keine weiteren mehr anzeigen

“wias tun

Programm automatizch beenden
I” Mach Beenden des Tests das Test Center schliessen

-
Pricritat des Tests
Iv Prioritat bei susfuhren des Tests einstellen |Niedrige Prricaritat j
v Zwizchen dem Testen won Dateien pausieren |‘|IJ Millisekunden j
& Testdefaults Zuriicksetzen oK Abbrechen

In allen Reitern des Dialogfensters Optionen des Tests “Test im
Windows-Explorer” stehen Ihnen die folgenden Schaltflachen zur
Verfuigung:

- Testdefaults — stellt die Parameter in allen Dialogfenstern wieder
auf die Standardwerte

- Zuriucksetzen — stellt die Parameter auf der aktuellen Seite wieder
auf die Standardwerte

- OK — uibernimmt die Anderungen und schlieRt das Dialogfenster

- Abbrechen — schlieRt das Dialogfenster und verwirft alle Anderungen
Optionen
Die Schaltflache Optionen zeigt die allgemeinen Informationen der

Komponente Shell Erweiterung an und ermdglicht die Bearbeitung der
Optionen zur Komponentenanzeige:
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Shell-Erweiterung

Allgemein

F.omponente
Antivirenkontrolle wom Kontestmenu des ‘wWindows
Explarers ausfiibren.

AYE izt in den Windows Explorer integriert.

K.omponente anzeigen

[ Mur bei Fehler

[ Fehlerhaften F.omponentenzustand ignorieren

QK | Abbrechen Hilfe:

9.16. AVG Control Center - eMail Kontrolle

Die eMail-Kontrolle Uberprift ein- und ausgehende eMails.

N 1 eM ail-Kontrolle
Die ebail-k.ontralle igt woll funkbonztuchtio,

Cptionen

Das Fenster eMail Kontrolle mit der Schaltflache Optionen 6ffnet den Dialog
zum Bearbeiten mit zwei Reitern:

o] Plugins — Dieser Reiter konfiguriert die Handlungsweise aller AVG-
Plugins fur die entsprechenden eMail-Clients:
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L O

eMail-Kontrolle

Plugins l Allgemein ]

Bitte Plugin auswahlen und Optionen einstellen

Liste der installierten Plugins
MAVG Piugin fur 15 Outiook: =]

Ciptionen
I Fehlerhaften Zustand des Plugins ignoneren

{* Gemeinsame Testkorfiguration der Plugins nutzen
" Eigene Testkorfiguration fir dieses Plugin nutzen

Testkorfiguration

Plugin stoppen |

0K | Mbbrechen | Hiffe |

Im Abschnitt Optionen kdnnen Sie die folgenden Parameter einstellen:

(0]

Fehlerhaften Zustand des Plugin ignorieren — wéhlen Sie diese
Option aus, wenn Sie keine Informationen Uber den aktuellen
Komponentenzustand erhalten mdchten

Testkonfiguration — wenn Sie lhre eigenen Konfiguration fur die eMail-
Uberpriifung verwenden mochten, kénnen Sie auswéhlen, ob diese
Konfiguration allgemeingultig (Gemeinsame Testkonfiguration des
Plugins nutzen) sein soll oder fur jedes Plugin einzeln gultig (Eigene
Testkonfiguration fur dieses Plugin nutzen) sein soll. In beiden
Fallen verwenden Sie die Schaltflache Testkonfiguration, um das
Dialogfenster zum Einstellen der Testkonfiguration zu 6ffnen. In dem neu
geodffneten Fenster geben Sie bitte die folgenden Parameter an:

- Testbeschreibung — geben Sie den Namen und die Beschreibung
(optional) an

- eMail Einstellungen — in diesem Abschnitt wéhlen Sie aus, ob die
eingehenden/ausgehenden Nachrichten tberpruft werden sollen und
ob die Nachrichten zertifiziert werden sollen (immer oder nur eMails
mit Anhangen).

Anmerkung: Eine Bestétigung, dass eine eMail virenfrei ist, wird im
HTML/RTF-Format nicht unterstutzt.

Zusatzlich kénnen Sie wahlen, ob Sie méchten, dass AVG den Betreff
far Benachrichtigungen, die mdglicherweise Viren enthalten, &ndern
soll. Markieren Sie das Kontrollkastchen Betreff der als Virus
markierten Nachrichten andern und &ndern Sie gegebenenfalls
den Text (Standardeinstellung ist ***VIRUS***).
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- Optionen des Testvorgangs — legen Sie fest, ob die heuristische
Analyse genutzt werden soll (heuristische Analyse nutzen), ob Sie
eingehende/ausgehende eMails auf Spyware/Adware Uberprifen
lassen méchten (Anti-Spyware-Modul aktivieren) und ob Archive
getestet werden sollen (Archive durchsuchen)

- Anhange filtern — wahlen Sie aus der Liste die Parameter aus, die
far das Testen der eMail Anhange verwendet werden sollen

= Konfiguration des Tests "eMail-Scanner” E]
Testheschreibung
Marmne: |eMaiI-Scanner
K.ammentar: |

ebdail Einztelungen

[v Priife eingehende et ailz v Priife auzgehende et ails
v etdails mit Zertifikat versehen? Iv ebailz mit Zertifikat versehen'®
[ Mur mit Ankang [ MNur mit &nhang
[ Betreff der als Virus markierten Machrichten dndem
=Af RS

Optionen des Testvorgangs
[v  heurnstische Analyze nutzen
[v  Anti-Spyware-td odul aktivieren
Iv Archive durchsuchen
[ mit Kenrwort geschiitzte Archive automatizch in die Yirenguarantane verschieben

Anhange filkern
[ Heurstizchen et ail-Filter nutzen
| Dateianhange lzchen

r
r

tg, Standard Einzelheiten QK Abbrechen

o] Allgemein — dieser Reiter zeigt allgemeine Informationen zu der
Komponente eMail- Kontrolle an und lasst das Bearbeiten der Anzeige
dieser Komponente zu.
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L O

eMail-Kontrolle

Pluging Allgemein

K.omponente
Kontrolle des Posteingangs und des Postausgangs.

Die ebd ail-K.ontrolle izt woll funktionstuichtio.

K.ompanente anzeigen

| Mur bei Fehler
[ Fehlerthaften Komponentenzustand ignorieren

QK | Abbrechen Hiffe

9.17. Control Center - Lizenz

Das Fenster Lizenz zeigt den vollstandigen Wortlaut der AVG-Lizenzbedingungen
an.

A Lizenz
E\ D'as Programm igt mit der Lizenznummer F05-THT 457 -
e

inztalliert. Lizenzzahl: 1, standarddawer der Lizenz izt 2 Jahre. Thre Lizenz lauft anm

Kopieren Reqistierung andem Optionen

Im Dialogfenster Lizenz stehen die folgenden Schaltflachen zur Verfugung:

a) Kopieren
Die Schaltflache Kopieren kopiert automatisch lhre Lizenznummer in die
Zwischenablage, so dass Sie diese - wenn nétig - einfligen kdnnen (dies kann
sehr hilfreich bei einer AVG Online-Registrierung sein).

b) Registrierung andern

Die Schaltflache Registrierung andern startet das Dialogfenster AVG
aktivieren: geben Sie lhre Lizenzdaten ein, um Ihr AVG zu aktivieren.
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= AVG aktivieren

Eln.

;

G_el:uen Sie lhre &G Lizenznummer sowie |hre Benutzerdaten

Lizenznummer: FO05-TH14%1-
Benutzer: |I3 rizof
Oraanization: |I3 rizaft
Lizenznummer: |
“", Altiviersn Zurick
c) Optionen

(0]

Die Schaltflache Optionen zeigt allgemeine Informationen zu der

Komponente Lizenz an und lasst das Bearbeiten der Anzeige dieser
Komponente zu:

-

Lizenz

Ax]

Allgemein

k.omponente

Lizenzverlan

F.omponente

[ Fehlertha

[v ,-'-‘-. Eigert

Lizenzinformationen zu AVGE.

|hre Lizenz lauft am 30702006 ab. Wenn [hre

gerung anzsteht, besuchen Sie bitte

vy, grizoft.de, um lhre Lizenz zu besonders gunztigen
Bedingungen zu werlangern.

anzeigen

[ Mur bei Fehler

ften K.omponentenzustand ignonieren

o]

Abbrechen Hiffe

GRISOFT
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10. Firewall

Die Komponente Firewall kontrolliert den Verkehr auf jedem Netzwerkport lhres
Computers. Die Firewall evaluiert nach vorgegebenen Regeln die Anwendungen,
die entweder auf lhrem Computer aktiv sind oder auf Ihr Netzwerk zugreifen wollen
(sowohl interne, als auch aus dem Internet); ebenso werden Anwendungen, die
versuchen, sich von aul3en mit IThrem PC zu verbinden, evaluiert. Fur jede dieser
Anwendungen kann die Firewall dann die Kommunikation auf den Netzwerk-Ports
zulassen oder unterbinden.

10.1. Die Firewall-Kontrolle im Control Center

Firewall
AWE Firewall ist aktive und svall funktionsfahig. Akiuelles Profil “Ale erlauben’

Motfallmodus Konfigurieren Optionen

Die Firewall wird mit diesen Schaltflachen im AVG Control Center gesteuert:

° Notfallmodus - die Firewall stoppt den Verkehr in beide Richtungen
° Konfigurieren — 6ffnet den Konfigurationsdialog der Firewall
° Optionen — 6ffnet den Dialog Optionen

Ein rechter Mausklick auf die Komponente Firewall 6ffnet das Kontextmeni mit
folgenden Optionen:

Komponente | Zustand
EI Anti-Virus Die Virendatenbank sind aktuell.
ﬁ Anti-Spyware Anti-Spyware wurde installiert und arbe..
ﬁ Anti-Spam Anti-Spam wurde installiert und arbeitet..
LilFirewal’ ) = "o ketiv, Aktuelles Profil: ...
G schedy  OPtionen 9. 10,2006 12:49 Akt...
Bl Resider Konfigurieren chutz ist eingerichtet ...
Bl vireng  Protokoll ne enthilt 2 Dateien ...
EAktuaIi: Motfallmodus ng: 09,10,2006 10:2...
Gdlshel-El  AvG Firewall Deaktivieren dows Explorer integri...
€l eMail-+ Automatischer Konfigurations-Assistent ist voll funktionstiich..
ﬁ Lizenz 55 mit einer Lizenznu...
° Optionen — 6ffnet den Dialog Optionen
° Konfigurieren — 6ffnet den Konfigurationsdialog der Firewall
° Protokoll — 6ffnet die Liste der protokollierten Firewall-Aktionen und —
Ereignisse im Firewall- Konfigurationsdialog
° Notfallmodus - die Firewall stoppt den Verkehr in beide Richtungen
° Firewall Deaktivieren — halt die Firewall an

° Automatischer Konfigurations-Assistent — startet den (automatischen) Firewall
Konfigurationsassistenten
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10.2. Firewall deaktivieren

Die Firewall kann Uber den Eintrag Firewall Deaktivieren im Kontextmenu der
Komponente Firewall -aufgerufen durch einen rechten Mausklick auf die
Komponente im Control Center - gestoppt werden.

Mit der Schaltflache Firewall Deaktivieren wird die Firewall Komponente im
Control Center sofort — falls das erforderlich ist — abgeschaltet. Wenn Sie sich aus
irgendeinem Grund entscheiden, die Firewall zu deaktivieren, bedenken Sie bitte,
dass unmittelbar nach diesem Klick der Schutz Ihres PCs sowohl gegen innere, wie
auch gegen auBBere Netzwerkangriffe aufgehoben ist! lhr Computer ist somit dem
Risiko eines Angriffes ausgesetzt.

Wenn Sie die Schaltflache AVG Firewall Deaktivieren betéatigen, werden Sie tber
die mdglichen Risiken gewarnt:

o e
Wamung

'
* 4y AVG Firewall wurde angehalten.
lhr Computer ist nicht gegen Eindringlinge geschitzt!

Ist die Firewall inaktiv, erscheinen im Kontrollbereich des Control Centers die drei
Schaltflachen:

i Firewall
w &35 Firewall ist angehalten.

Aldivieren Praotakcall Optionen

° Aktivieren — nutzen Sie die Schaltflache Aktivieren, um die zuvor
angehaltene Firewall wieder zu aktivieren und alle Funktionen der Firewall
wieder in Funktion zu setzen. Sie werden Uber diese Statusdnderung
informiert:

* . Informationen

A5G Firewall ist akis.
lhr Computer izt vor Yiren und &ngriffen geschiitzt!

° Protokoll- 6ffnet die Liste der gespeicherten_Aktionen der Firewall

° Optionen — diese Schaltflache wird im Kontrollbereich des Control Centers
immer angezeigt. Sie finden ausfihrliche Informationen tber die Optionen der
Firewall und ihrem aktuellen Status im Kapitel Firewall Optionen.

10.3. Der Notfallmodus der Firewall

Die Firewall kann jeglichen Netzwerkverkehr mit der Schaltflache Notfallmodus
Uber die Kontrollschaltflache der Firewall innerhalb des Control Centers gestoppt
werden.

Die Schaltflache Notfallmodus ist ein weiterer Schnellzugang fir die Kontrolle der
Firewall innerhalb des AVG Control Centers. Mit dieser Funktion ist es nicht
erforderlich, die Konfiguration der Komponente zu andern. Falls notig kann mit
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einem Klick jeglicher Netzwerkverkehr auf allen Ports blockiert werden: Die
Firewall ist weiterhin in Betrieb, jedoch wird jeglicher Netzwerkverkehr
unterbunden.

Wenn Sie die Schaltflache Notfallmodus anklicken, werden Sie Uber den neuen
Status der Firewall informiert:

Wamung x

'
*_y AVG Firewall ist im Motfallmodus:
ieglicher Traffik ist blockiert.

Ist der Verkehr einmal angehalten, zeigt der Kontrollbereich der Firewall im
Control Center eine neue Schaltflache Traffik erlauben, mit welcher der
Notfallmodus aufgehoben wird und die Firewall wieder den Netzwerkverkehr zulasst,
wie er im Regelwerk der Firewall Komponente erlaubt ist:

Firewall
AW Firewallauft und izt woll funktionsfakig, aber aller Metzwerkverkehr izt blockiert.

Traffik edauben Konfigurieren Optionen

Wenn Sie nun die Schaltflache Trafik erlauben betatigen, wird Sie die AVG
Firewall Uber die Statusédnderung informieren.

10.4. Aktionen der Firewall

Die Firewall kontrolliert den Verkehr auf Netzwerkports durch Zuordnung von
Regeln zu Anwendungen, die Uber das Netzwerk kommunizieren wollen. Regeln
werden den im Dialog Firewall — Konfiguration spezifischen Anwendungen
zugeordnet. Jede Regel ist durch eine dieser Aktionen definiert:

a) Erlauben
Die Regel besagt, dass jegliche Kommunikation dieser Anwendung erlaubt ist.
b) Verweigern
Nach dieser Regel ist der Anwendung jegliche Kommunikation verboten.
c) Details anzeigen
Keine Regel ist dieser Anwendung zugeordnet. Sie werden jedes Mal gefragt,
was getan werden soll, wenn die Anwendung kommunizieren méchte. Wenn

die Anwendung eine Kommunikation Uiber irgendeinen Netzwerkport
durchfihren mochte, erscheint der Dialog Firewall — Bestatigung:
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ol AVG Firewall - Bestitigung B%|

; y Die Anwendung “Internet Explorer’ versucht den Aufbau einer TCP-erbindung mit

Remote |P-Adresze 207 46,193 30,
Wieitere |nformation. .

taochten Sie dieze Kommunikation zulazsen’?

Verweigem Details anzeigen

[ Die &nbwort zoll &l dauerhafte Regel gespeichert werden [kein emeutes Fragen]

YWenn Sie diegze Option wahlen, wird eine neue Regel angeleat. E xistiert diese
FRegel bereitz, wird deren Einstellung Liberschrieben.

Der Dialog Firewall — Bestatigung bietet diese Optionen:

(0]

Erlauben — Der Anwendung wird fir dieses Mal gestattet, die
Kommunikation auszufihren

Verweigern - Der Anwendung wird es diesmal nicht gestattet, die
Kommunikation auszufthren

Die Anwort soll als dauerhafte Regel gespeichert werden —
generiert fur diese Anwendung eine neue Regel auf der Basis lhrer
momentanen Wahl (Erlauben/Verweigern); diese Regel wird in der
Firewall-Konfiguration gespeichert.

Details anzeigen/ausblenden — Hiermit kénnen Sie sich ausfuhrliche
Informationen Uber die Anwendung und ihrer Parameter
(Anwendungsname, Verzeichnis und Name der Anwendung auf der
Festplatte, Adresse, Verbindungstyp, Richtung der Kommunikation)
anzeigen lassen.

ol AVG Firewall - Bestitigung B x|

¥y Die Arwendung “Internet Explorer’ versucht den Aufbau einer TCP-erbindung mit
T Remote |P-Adresze 207 46,158 30,
Wieitere |nformation. .

tiochten Sie diese Kommunikation zulazsen?

t’é} Erdauben Werweigem

[ Dig Anbwart 2all alz dauerhafte Regel gespeichert werden [kein ereutes Fragen]

YWenn Sie diese Option wahlen, wird eine neue Regel angeleqt. Existiert dieze
Fegel bereitz, wird deren Einstellung Liberzchrieben.

Arnwendung: Internet E xplorer

Prad: C:AProgrammetlnternet Esplorerhiesplare. exe
Lokale Adresse: localhogt : 2120

Remote Adrezze: 207.46.198.30: 80

Yerbindung: TCP-erhindung

Richtung: Auzgehend
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d) Advanced Konfiguration

Wenn Sie einer Anwendung die Advanced Konfiguration als Aktion zuordnen,
kénnen Sie die Regel detailliert definieren. Damit ist es moglich, fur diese
Anwendung unterschiedliche Regeln fur unterschiedliche Anwendungsdienste,
unterschiedliche Netzwerke usw. zu definieren. Sie konfigurieren diese Aktion
Uber den Dialog Firewall — Konfiguration, der im Kapitel_Konfiguration der
Firewall beschrieben ist.

10.5. Firewall Protokoll

Sie kdnnen Uber die Schaltflache Protokoll Information der Firewall anzeigen
lassen. Sie erreichen das Kontextmeni mit dieser Schaltflache durch einen rechten
Mausklick auf die Komponente Firewall im Control Center. Wahrend die Firewall
deaktiviert ist, sind die gespeicherten Informationen Uber Ereignisse und Aktionen
direkt tber die Schaltflache Protokoll im Kontrollbereich der Firewall Komponente
im Control Center erreichbar.

Die Schaltflache Protokoll 6ffnet einen neuen Dialog Firewall Konfiguration im
Reiter Protokoll. In diesem Bereich kdnnen Sie alle aufgezeichneten Firewall-
Aktionen und Ereignisse mit einer ausfuhrlichen Beschreibung der relevanten
Parameter einsehen.

o AVG Firewall Konfiguration - Computer in Domdne
Allgemein ] Prrafil ] Profilauzwahl ] Arwendungen ] Syztem ] Metzwerke Frotokal l
Frotokollierte &ktionen und Ereignizse der A4G Firewall;

D aturn und Uhrzeit | Al tioh | .ﬁ.nwendm[a‘\] ot imTE
B 200510-091236:24  Edauben  C:\Progia g e
Q,’J 2006-10-09 123630 Fragen C:%Progra
B} 2006-10-0312:38:04  Erlauben C:A\Progra Details anzeigen
ﬁ 2006-10-0312:35:05  Erlauben C:MProgra
B 2006-10-0912:38:05  Erauben C:MProgra
@ 2006-10-09 12:35:11 Blackieren C:\Progra| _

6 2008-10-09 12:39:11 Blockieren C:AProgra ]

L

< | i | (#]
| nformation:

Daturn und Uhrzeit:  2006-10-09 12:36:22

Akbion: Fragen

Arwendung: WA DO S ey stem32hepoal

Protokall DP

Richtung: [0t Leere Protokolldatei
Lokale Adresze: lozalhost: 1054

Remote Adresze: 00701

Neuladen
") 0K Abbrechen

Der Hauptbereich des Reiters Protokoll ist in zwei Bereiche unterteilt:
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Protokollierte Aktionen und Ereignisse der Firewall

Dieser Bereich bietet Ihnen einen Uberblick tiber alle Aktionen und Ereignisse,
die von der Firewall ausgefihrt und mit den Parametern protokolliert wurden.

Standardmaéfig offnet sich der Reiter Protokoll im Standardmodus, der
folgende Parameter fur jede aufgezeichnete Aktion darstellt:

o] Datum und Uhrzeit — Der exakte Zeitpunkt, zu dem das Ereignis
aufgetreten ist.
o] Aktion — Art der Aktion, die ausgefihrt wurde

o] Anwendung — Der Pfad zur Anwendung, die von dieser Aktion betroffen
ist.

Wenn Sie diese Darstellung als unzureichend empfinden, kénnen Sie mit der
Schaltflache Details anzeigen in die ausfuhrliche Darstellung wechseln:

ol AVG Firewall Konfiguration - Computer in Domzne
Allgemein ] Profil ] Profilauswahl ] Anwendungen } System I Netzwerke Protokall I
Protokallierte Aktionen und Ersignisse der AYG Firewall:
D aturn und U hrzeit | Aktion | Anwendung | Benutzer | Richtung Protokoll | Lokale Adres... | Remote Adresse -~ =
» Hinzufgen/Bearbeiten

lj 2006-10-09 12:36:24  Erlauben C:AProgrammet)akobSof.. ol Auzgehend  TCP localhost 1171 192 168.63.2.3306

'j 2006-10-09 12:36:24  Erlauben C:\Programmet)akobSof.. ol Auzgehend  TCP localhost 1171 192 168.63.2.3306

\2) 2006-10-0912:36:30 Fragen C:\Pragrammetlnternet E...  oli Ausgehend TCP locathost: 2120 207.46.198.30:80 Details zusblenden

'j 2006-10-09 12:38:04  Erlauben C:\ProgrammetInternet ... oli Auzgehend  TCP localhost 2120 207 46.198.30:80

lj 2006-10-09 12:38:05 Erlauben C:\ProgrammetInternet ... oli Auzgehend  TCP localhost 2123 213.199.159.166:80

fj 2006-10-09 12:38:05 Erlauben C:\ProgrammetInternet ... oli Auzgehend  TCP localhost 2124 207 BE173.76:80

%2008—1 003 12:39:11 Blockieren  C:\Programmeihd ozilla Fir oli Auzgehend  TCP localhost 2118 62 .4 63.65:80

6 200B-10-09 12:33:11 Blockieren  C:\Programmehl COLited] oli Ausgehend  TCP localhost 2074 205188.10.130:443 [

£ 1l e

Infarmatior:

Daturn und Uhrzeit:  2006-10-09 12:33:11

Aklion: Blackieren

Anwendung: C:\Programme’ozilla Firefoxhfirefox. exe

Protokoll: TCP

Richtung: Ausgehend Leere Protokolidatei

Lokale Adresse: localhost 2118

Remote Adresse: E2.4 B9.65:80

Meuladen
o oK Abbrechen

AnschlielRend kdnnen Sie diese Parameter einsehen:
o] Datum und Uhrzeit — Der exakte Zeitpunkt, an dem das Ereignis

aufgetreten ist.
o] Aktion — Art der Aktion, die ausgefiihrt wurde.

o] Anwendung — Der Pfad zur Anwendung, die von dieser Aktion betroffen

Ist.
o] Benutzer — Name des Benutzers, der diese Anwendung ausfiuhrt.
o] Richtung — Die Richtung der Kommunikation der Anwendung (rein/raus

oder in beide Richtungen).
o] Protokoll — der benutzte Protokolltyp
o] Lokale Adresse — die lokale Adresse dieser Verbindung
o] Remote Adresse — die Remote-Adresse dieser Verbindung

In beiden Ansichten (Standard/ausfihrlich) kénnen Sie die angezeigten
Parameter nach einem Kriterium sortieren: Sie kdnnen chronologisch nach
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Datum sortieren (klicken Sie in den Kopf der betreffenden Spalte auf Datum
und Zeit), nach der Art der Aktion (Klicken Sie auf Aktion) usw.

b) Information

Der Bereich Information bietet einen komfortablen und klaren Uberblick tiber
die Liste der Parameter, die flr das ausgewahlte Ereignis aufgezeichnet
wurden; dieses Ereignis ist aktuell im oberen Bereich Protokollierte Firewall
Aktionen und Ereignisse markiert.

c) Schaltflachen Reiter Protokoll
Der Reiter Protokoll hat vier Schaltflachen:
o] Hinzufugen/Bearbeiten — Sie kénnen eine Anwendung zur

Protokollierung hinzuftigen, bzw. bearbeiten.

o] Details anzeigen/ausblenden — schaltet zwischen der Standard- und
der ausfuhrlichen Ansicht um.

o Leere Protokolldatei — entfernt alle Informationen zu den
protokollierten Ereignissen aus der Ubersicht.

o] Neuladen — aktualisiert die angezeigte Information.

10.6. Firewall - Konfigurationsassistent

Die anfangliche Konfiguration der Firewall kann mit dem Firewall-
Automatischer Konfigurationsassistent erstellt werden. Auch wenn Sie die
Parameter flr die Firewall-Kkomponente spater konfigurieren kénnen (siehe Kapitel
Firewall Konfiguration), empfehlen wir den Einsatz des Assistenten, damit lhre
Firewall fehlerfrei arbeitet.

Der Firewall Automatischer Konfigurations-Assistent kann aus dem Startmeni
in der Taskleiste gestartet werden:

Start/Programme/AVG 7.5/ Firewall-Konfigurationsassistent

oder aus dem Kontextmenu der Komponente Firewall im AVG Control Center ->
automatischer Konfigurationsassistent.

Wenn sie den automatischen Konfigurations-Assistenten gestartet haben, sucht
dieser nach einer bestehenden Konfiguration und startet in zwei moéglichen Modi:

e Optionen der Netzwerkverbindung (a) Dieser Dialog erscheint, wenn keine
bestehende Konfiguration gefunden wurde.

e Bestehende Konfiguration (b) — Dieser Dialog erscheint, wenn eine bereits
bestehende Konfiguration gefunden wurde.

a) Optionen der Computernetzwerkverbindung (neue Konfiguration)

Wenn keine bereits bestehende Konfiguration gefunden wurde, startet der
automatische Firewall Konfigurationsassistent diesen Dialog:
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o AVG Firewall Automatischer Konfigurations-Assistent

Wie izt |hr Computer mit dem Metzwerk, verbunden’?

Fuir eine maximale Sicherheit und gleichzeitige Yermeidung von Starungen der
gegenwartigen Metzwerkdienzte, wahlen Sie bitte eine oder mehrere Optionen auz, damit
wir bestimrmen kannen, wig Sig lhren Computer nutzen.

Y'ahlen Sie mindestens eine Option

[ iStandalone Computer

[v Computer in Domane

[ Computer untenwegs

ﬁ £z Zunick Weiter == Abbrechen

|nf

Der automatische Konfigurationsassistent der Firewall erfragt nun, wie lhr
Computer mit dem Internet verbunden ist. Wenn z.B. lhr Notebook an vielen
verschiedenen Orten mit dem Internet verbunden wird (Flugplatz,
Hotelzimmer etc.), werden strengere Sicherheitsrichtlinien bendétigt, als fur
einen Computer in einer Doméane (Firmennetzwerk etc.). Auf der Grundlage
der Wahl des Verbindungstyps legt die Firewall nun die Default-Regeln fir
unterschiedliche Sicherheitsanspriche fest.

Sie kdnnen aus drei Vorgaben auswéhlen:

o] Standalone Computer (Einzelplatzrechner)
o Computer in Domane (Firmennetzwerk)
o] Computer unterwegs (typischerweise ein Notebook)

Waéhlen Sie bitte den(die) Verbindungsart(en), der(die) zu der normalen
Nutzung lhres Computer passen. Sie kbnnen mehrere Verbindungsarten, die
Ilhrem wechselnden Nutzungsprofil entsprechen, auswahlen. Bestatigen Sie
Uber die Schaltflache ,Weiter=>>=“ Ihre Auswahl und fahren bitte mit dem
nachsten Dialog fort Scanne Ilhren Computer.

Wenn Sie lhre entsprechende Wahl getroffen haben, gehen Sie bitte weiter
zum nachsten Schritt: Scanne Ihren Computer (c).

Bestehende Konfiguration gefunden

Um Konfigurationskonflikte zu vermeiden, erkennt der automatische
Konfigurations-Assistent lhre bereits bestehenden Einstellungen. Wenn
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einige bestehende Konfigurations-Einstellungen erkannt werden, startet der
AVG automatischer Konfigurations-Assistent mit dem folgenden Fenster:

= AVG Firewall Automatischer Konfigurations-Assistent
Vorhandene Konfiguration i
Die Firewall-F.anfiguration izt bereits warhanden.
f——

Die Einztellungen zind bereits vorhanden. Mochten Sie lhre aktuelle Fonfiguration
aktualizieren oder neue Einstellungen anlegen und lhre aktuelle Konfiguration vollztandig
ersetzen?

WARMUMG! YWenn Sie daz Anlegen einer neuen Kanfiguration wahlen, werden lhre
bizherigen benutzerdefinierten Einzstellungen gelascht,

Erforderlicher Worgang:

v ktuelle Enstellungen akiualizierers

" Meue Kaonfiguration erstellen

Abbrechen

t’i Weiter

I
e

Sie kdnnen zwischen Aktuelle Einstellungen aktualisieren oder Neue
Konfiguration erstellen auswahlen. Wenn Sie wéhlen, dass lIhre aktuellen
Einstellungen aktualisiert werden sollen, wird der folgende Dialog angezeigt:

o] Aktualisierung der aktuellen Einstellungen

www.jakobsoftware.de
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o AVG Firewall Automatischer Konfigurations-Assistent

Scanne hren Computer y

Wielche Bergiche [hres Computers zollen gescannt werden?

I zicherzustellen, dazs [hr Computer ordnungsgemal arbeitet, izt ez nobwendig einigen
Programmen Intermetzugrift zu erlauben. 4G Firewall Automatizcher
K.onfigurations-Aszsistent wird nun lhren Computer scannen, und versuchen alle Programme
zu finden, denen Intermetzugnff gestattet werden zollte.

Wahlen 5Sie eine Scan-Art:
* Schnelsuche [aktuelle Einstellungen fur Aktualisienng nutzen)
" Kompletter Scan [zcannt alle lokalen Festplatten |hres Computers)

" Auzgewshlte Bersiche scannen [scannt ausgewahite Festplatten)

L avfwerk:, Laufwerk, Grofe Freier Speicherplatz | Laufwerkname
| == TN 9.7 GB 19.3GE  System
&0 4.8 GE MT7GE  Daten

- <<Zuick || Wetter>> | Abbrechen

In diesem Dialog mussen Sie sich entscheiden, ob Sie alle lokalen Festplatten
Ihres Computers Uberprifen méchten (Kompletter Scan), ob Sie festlegen
mochten, welche Festplatten Uberprift werden sollen (Ausgewéahlite
Bereiche scannen) oder ob Sie fortfahren mdchten mit Schnellsuche.

Anmerkung: Wenn Sie die Optionen Kompletter Test oder Ausgewéhlte
Bereiche scannen wéhlen, so erkennt der Assistent alle allgemein bekannten
Anwendungen, die tber das Netzwerk kommunizieren und definiert Regeln fur
diese Anwendungen. Jedoch erkennt er nicht alle dieser Anwendungen.

Um die Wiederholung der Uberprifung zu vermeiden empfehlen wir fur diesen
Fall die Option Schnellsuche. Die Schnellsuche durchsucht nicht die
Festplatten, sondern bearbeitet nur Anwendungen, die kirzlich in der
Konfiguration der Firewall gespeichert wurden und wendet die Regeln an, die
in der neuen Standard-Konfiguration den bereits bestehenden Regeln
zugeordnet wurden.

Das bedeutet, dass mit der Schnellsuche keine neuen Anwendungen erkannt
werden. Alle Anwendungen, die in dem entsprechenden PC installiert sind und
bisher nicht erkannt wurden (z.B. wenn bisher noch keine Konfiguration der
Firewall durchgefuhrt wurde), haben niemals versucht, tber das Netzwerk zu
kommunizieren. Daher kann es gut moglich sein, dass diese nicht
bericksichtigt werden mussen.

Wenn Sie die Option Schnellsuche wahlen, wird der Dialog Konflikt bei der
Konfigurations-Aktualisierung angezeigt.
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Anmerkung: In einigen Fallen erscheint zusétzlich diese
Fehlerbenachrichtigung:

o=F AVG Firewall

The AVG Finewal sellings aie being edited by another process or thiead

: An emor occuned whille creating AVG Frewall sutomabc confguration.

.....................

Dies geschieht selten; nur wenn die Firewall-Konfiguration wahrend des
Durchlaufs des Konfigurations-Assistenten geadndert wurde oder wenn die
Firewall-Konfiguration im Control Center gedffnet ist. Um dieses Problem zu
I6sen beenden Sie einfach den Konfigurations-Assistenten und starten diesen
neu im Startmeni oder durch einen Rechtsklick auf den Eintrag Firewall im
Control Center; anschlielend wahlen Sie den automatischen Konfigurations-
Assistenten aus der Liste aus.

o] Konflikte bei der Aktualisierung der Konfiguration
of AVG Firewall Automatischer Konfigurations-Assistent
Konflikie bei Aktualisierungen der Konfiguration R
Lozen Sie Konfigurationzkonflikte bier
—_ =
K.eine Kaonflikte gefunden
Kaorflikte Einztellungen vermenden
w“ << Zurick  Abbrechen ;| Fertigstellen

Dieser Dialog bietet eine Ubersicht tiber die Konflikte, die wahrend der
Zusammenfuhrung der bestehenden Konfiguration der Firewall mit den
empfohlenen Standardeinstellungen aufgetreten sind. Normalerweise ist
die Liste in diesem Dialog leer — das bedeutet, dass beide
Konfigurationseinstellungen ohne Problem zusammengefuhrt wurden und
gespeichert und angewendet werden kdnnen.

www.jakobsoftware.de
Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.




GRISOFT

Wenn jedoch der Benutzer die Regel fur eine besondere

Anwendung/einen Dienst in der letzten Zeit manuell geandert hat und
die Standard-Regel fur diese Anwendung/diesen Dienst auch geandert
wurde, so entsteht ein Konflikt bei der Zusammenfuhrung. Dieser

Konflikt kann nicht automatisch geldst werden und der Benutzer muss

entscheiden, welche Konfiguration genutzt werden soll.

Dies ist ein Beispiel aus der Liste der Konflikte der Konfigurations-

Zusammenfuhrung:

-~

o¥ AVG Firewall Automatischer Konfigurations-Assistent

Konflikte bei Aldualisierungen der Konfiguration

Lozen Sie Konfigurationzkonflikte hier

E z wurde mindestens ein Konflikt gefunden. Losen Sie diese Konflikte
hier auf. Yerwenden Sie die Standardeinstellungen, wenn Sie bereits
zuvar Probleme mit der Ausfulrung der Anwendung oder des Diensts
hatten, durch die bzw. den der Konflikt verurzacht wird. Wenn Sie die .

sri. Computer untenwegs

L“\,.&nwendung: |dent-Dienst x Micht gelost
L\,.-'—‘mwendung: ewido anti-spyware x Micht gelost

Fonflikte Einstellungen verwender  Benutzersinstelungen

Wy Arwendung: windows RPC-Dienst 36 Micht geldst Standardeinstellungen

Der Benutzer muss entscheiden, ob die Benutzereinstellungen oder

Standard-Einstellungen genutzt werden sollen, bevor die

Konfiguration gespeichert werden kann. Der Benutzer kann wahlen:

- Alle Eintrage sofort l6sen — durch Klicken auf die Schaltflachen
Benutzereinstellungen oder Standard-Einstellungen. Der Assistent

ordnet die Wahl allen Eintragen dieser Liste zu.

- Individuelle Eintrage 18sen — durch Klicken auf die Reihe Ungelost
in der Spalte Nutze Einstellungen fir jeden Eintrag und die Wahl der

Benutzereinstellungen oder Standardeinstellungen.

Anmerkung: Standard-Einstellungen bedeuten, dass alle zur vorher
gespeicherten Firewall-Konfiguration angepassten Anderungen mit Bezug

auf die Konflikt-Anwendung mit der Grisoft-Standard-Regel

Uberschrieben werden. Diese Option wird weniger erfahrenen

Computerbenutzern empfohlen.

Auch wenn Sie in der letzten Zeit irgendwelche Probleme mit der
Konflikt-Abwicklung hatten, empfehlen wir lhnen, dass Sie die Standard-
Einstellungen fur diese Anwendung wéhlen. Andernfalls kbnnen Sie die

bereits bestehenden Einstellungen beibehalten.

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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Wenn Sie die benutzerdefinierte Konfiguration wéahlen, wird die Konflikt-
Anwendungsregel so beibehalten wie sie ist und keine von AVG
empfohlenen Einstellungen werden hier angewendet.

Falls Sie sich dafur entscheiden, dass die Standard-Einstellungen bei
einer Anwendung, die einige ganz besondere Parameter definiert hat
(Spezielle Netzwerke, Adapter usw.), genutzt werden sollen, kann ein
Bestéatigungsdialog erscheinen. In diesem Fall wird empfohlen, die
angepassten Konfigurations-Einstellungen beizubehalten, damit Sie keine
speziellen Konfigurationsparameter verlieren, die ansonsten verloren
gegangen waren.

Klicken Sie auf die Schaltflache Beenden, um den
Konfigurationsvorgang abzuschliessen und zu speichern.

c) Scanne lhren Computer

Wenn keine bereits bestehende Konfiguration der Firewall erkannt wurde, so
startet der Firewall Automatischer Konfigurationsassistent und sucht auf
Ihrem Computer nach Anwendungen, die sich mit dem Netzwerk verbinden.

o AVG Firewall Automatischer Konfigurations-Assistent

Scanne |hren Computer

YWelche Bereiche [hres Computers sollen gescannt werden’?

I gicherzustellen, dass lhr Computer ordnungzgemal arbeitet, ist e nobwendig einigen
Programmen Internetzuaritf zu erlauben, %15 Firewall Automatizcher
K.onfigurationz-A.zziztent wird nun lhren Computer scannen, und versuchen alle Programme
zu finden, denen Intermetzugriff gestattet werden zallte.

Wahlen Sie eine Scan-Art:
~
{* Eompletter Scan [zcannt alle lokalen Festplatten lhres Computers]

" Auzgewshlie Bereiche scannen [zcannt auzgewshlte Festplatten)

Laufwerk, Laubwerk GroBe Freier Speicherplatz | Laufwerkname
== 297 GE 133 GE  System
==Y M BGE 347 GE  Daten

o <<Zurick || Welter>> |  Abbrechen

Zur Einrichtung der anfanglichen Konfiguration der Firewall ist ein Test des
Computers erforderlich. Hier werden alle Anwendungen und Systemdienste,
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die Uber das Netzwerk kommunizieren, definiert und Standardregeln fur die
Firewall erstellt.

Hinweis: Der Assistent erkennt alle allgemein bekannten Anwendungen, die
Uber das Netzwerk kommunizieren und definiert Regeln fur diese
Anwendungen. Allerdings kann der Assistent nicht all diese Anwendungen
erkennen.

Mit dem Dialog Scanne Ihren Computer kénnen Sie entscheiden, ob alle
lokalen Festplatten des Computers (Kompletter Scan) oder nur bestimmte
Festplatten Uberprift werden sollen (Ausgewahlte Bereiche scannen).
Drucken Sie auf Weiter, um die Auswahl zu bestatigen und um mit dem
nachsten Dialog fortzufahren:

System Dienste

Der Dialog System Dienste zeigt eine Liste von Diensten und Protokollen, die
auf IThrem Rechner gefunden wurden und Uber das Netzwerk Informationen
austauschen konnten, an. Markieren Sie in der Liste mit einem ,,griinen
Haken* alle Dienste/Protokolle, die Sie nutzen méchten.

Empfehlung: Bitte stellen Sie sicher, dass wirklich nur Dienste und Protokolle
in der Liste auf ,Erlauben” gesetzt sind, die Sie auch wirklich bendtigen. Es
wird fur jeden dieser Dienste eine neue Firewall- Regel erstellt, die eine
Kommunikation Gber das Netzwerk genehmigt.

= AVG Firewall Automatischer Konfigurations-Assistent E]
System Dienste )
Welche Syatem Dienste und Protokalle benutzen Sie?
—_

Wiahlen Sie benutzte System Dienste und Protokalle aus. Fiir die Eintrage in der Lizte, die
Sie auzgewahlt haben, wird eine Reael erstellt. Die Regel erlaubt ez dem Dienst oder
Protokall uber das Internet z2u kommunizieren. Fur nicht markierte Eintrage gelten die
Standard Einstellungen.

+ o % Antwortet auf ICMP Netzwerk Diagnose £/~ Alle expandisren
+- o % DHCP-Client 1
+- o %= DNS5 Protocol Client i Ml kollabieren
+- ¥ % Gemeinsame Mutzung der Internetyerbinc =
+ o %~ ICMP Hetzwerk Diagnoze
+- ¥ % ldent-Dienst
L R
< ] i | [}]
i <= Funick Abbrechen
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Programme und Anwendungen
Der Dialog Programme und Anwendungen bietet eine Liste aller
Programme und Anwendungen, die auf lhrem Computer gefunden wurden und

die Uber das Netzwerk kommunizieren kdnnten. In der Liste wahlen Sie fur
jede Anwendung die bendtigte Netzwerkverbindungsoption wie folgt aus:

¥ Erlauben

X Blockieren

? Fragen

%) Lege fur diese Anwendung keine Regel an.

¥ - 1

=® AVG Firewall Automatischer Konfigurations-Assistent @

Programme und Anwendungen . N
YWelche Programme und Arwwendungen benotigen Intermetzugnff?
Fiir alle markierten Eintrage wird eine Begel erstellt. Die B egel gestattet ez der jeweiligen

Applik.ation auf dag Internet zuzuareifen. Fur nicht markierte Eintrage gelten die Standard
Einztellungen.

v ] AVG Agent [A] Alle expandieren
v ] A¥G Alarm Manager

v ] A¥G Control Center

v o AVYG Diagnosetool

v =] A¥G Personal eMail Scanner
v B AYG Remote Verwaltung

v ] A¥G S-Tool

s W i TON [t

] i | [2]

Alle kollabieren

- FH-F-F-F-E-E

A

(K3
B
E:
&

@

Den Firewall Automatischen Konfigurationsassistenten beenden

Im letzten Dialog werden Sie Uber die Konfiguration der Firewall, die Sie in
den vorhergehenden Schritten angeben haben, informiert.

Bevor Sie den automatischen Konfigurationsassistenten der Firewall schliel3en
ist es notwendig, ein Profil auszuwéhlen, das Sie auf lhrem Rechner nutzen
mochten. Sie kdnnen aus bis zu drei Profilen: Standalone Computer, Computer
in Doméane und Computer unterwegs auswéahlen, basierend auf den
Verbindungsparametern, die Sie im ersten Dialog des Assistenten ausgewahlt
haben. Spater kdnnen Sie entsprechend lhres aktuellen Nutzungsprofils
zwischen den vordefinierten Profilen wechseln.
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Diese Option bezieht sich auf ein speziell definiertes Firewall-Profil. Sie
finden ausfuhrliche Informationen im Kapitel 10.7 Firewall Konfiguration — b)

Profil.

-

=® AVG Firewall Automatischer Konfigurations-Assistent

Fertigstellen - AVG Firewall Automatischer Konfigurations-Assistent Lﬁ

Autamatizche AWGE Firewall Eonfiguration erfolareich abgeschlozsen "

A G Firewall Automatizcher Konfigurations-Aszsistent fubrte Sie durch den AVG Firewall
K.onfigurationz-Prozess.
Standard R egeln fur ausgewahlte Syztem Dienste und Protokalle wurden erstellt.

Standard Fegeln fur Intermetzugriff auzgewahlter Programme wurden erstell,

W ahlen Sie daz Profil, welches nach sbschiuzs des Aszsistenten aktiviert werden zoll:

* Computer in Domane

Driicken Sie die Fertigstellen Schaltflache zum Speichern aller Einztellungen.

7 == Funick * Abbrechen Fertigstellen

.....................................

Drucken Sie auf Fertigstellen, um die Konfiguration zu speichern und den
Assistenten zu schlieRen:

10.7. Konfiguration der Firewall

Die Konfiguration der Firewall erreichen Sie Uber die Schaltflache Konfigurieren
im Steuerbereich der Firewall Komponente im Control Center.

Diese Schaltflache 6ffnet einen neuen Dialog Firewall Konfiguration mit sechs

Reitern:

° Allgemein

. Profil

° Profilauswahl
° Anwendungen
° System

° Netzwerke

° Protokoll

GRISOFT
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Allgemein

o AVG Firewall Konfiguration - Computer in Domdne

Allgernein ]F'n:ufil ] F'ru:ufilauswahl] f-‘mwendungen] S_l,lstem] Netzwerke] F'ru:utoku:ulll

Die Einstellungen auf dieser Seite werden auf alle Profile angewendet!

Statiztiken

&G Firewall-Laufzeit: M7
Blockierte Pakete: 4
Pakete gesamt: 146

Globale Einstellungen

Exportiere Regeln und Kaonfiguration aller Prafile in eine B ackupdate

 Einstellungen sxportieren | 1 6 1 sie a0 einen anderen Computer zu transferisren]

Impartiere Regeln und Konfiguration aller Profile aus einer

Einstellungen importieren Backupdatei

' ) Stellen Sie die Einstellungen aus einem automatizch erstelllen Archiv
Einstellungsarchiv

wieder her.
AN Firewall Sicherheit
Anderungen an den Einztellungen werden erlaubt: |ﬂdministraturen und Powerllsern ﬂ
Bezstatigungsdialoge werden gezeiat fuir: |.-'1'a.lle Benutzer ﬂ
Infarmationznachrichten der Firewall: |Nuf Fehler und % amungen anzeigen j
7 0K Abbrechen

Der Reiter Allgemein bietet einen Uberblick tiber die Einstelllungen der
Firewall, die fur alle Profile gelten. Dieser Reiter ist in drei Bereiche unterteilt:

(o)

Statistiken — zeigt einen kurzen Uberblick iiber den aktuellen Zustand
der Firewall Komponente:

- Uber die Laufzeit der Firewall seit dem letzten Neustart
- Anzahl der blockierten Kommunikationsversuche
- Gesamtzahl der Kommunikationsversuche

Globale Einstellungen — mit der Schaltflache Einstellungen
exportieren/Einstellungen importieren kdnnen Sie die definierten
Regeln und Einstellungen der Firewall in eine Backup-Datei speichern
oder eine gesamte Backup-Datei zurlickspielen.

Einstellungsarchiv

Nach jeder Anderung der Firewall-Konfiguration wird die gesamte
Original-Konfiguration in einem Archiv gespeichert. Archivierte
Konfigurationen kdnnen anschlieend Uber die Schaltflache
Einstellungsarchiv erreicht werden.

Wenn das Einstellungsarchiv leer ist bedeutet dies, dass keine
Anderungen seit der Installation der Firewall vorgenommen wurden.
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Sobald Einstellungen verandert und bestatigt werden erscheint ein
Dialogfenster, das folgendermalen aussieht:

7 Ty
E-_-J
o Einstellungsarchiv
Gespeicherte Einstellungen
Archivierungszeitpunkt der Einstell... | Status
09,10, 2006 12:55:53 Altiv

09.10,2008 12:50:04
09.10,2006 12:48:31
09.10,2006 12:39:11
09.10,2006 12:35:10

Abbrechen

In der Spalte Einstellungen wird der genaue Zeitpunkt angegeben, wann
die Anderung durchgefiihrt wurde. Die Spalte Status zeigt an, welche
Konfiguration aktiv ist.

Die aktuelle Konfiguration der Firewall wird markiert als Aktiv.
Aufzeichnungen werden immer chronologisch sortiert, wobei die
Einstellungen, die an oberster Stelle stehen, die neuesten Einstellungen
sind, die durchgefihrt wurden.

Das Einstellungsarchiv verfolgt jede Anderung der Firewall-Konfiguration,
jedoch nicht Profil- Anderungen (d.h. Umschalten von Computer in
Domane auf Computer unterwegs wird nicht erkannt). Anderungen
werden archiviert, sobald sie die gewlnschte Konfiguration bestatigen,
indem Sie auf die Schaltflache OK oder Anwenden klicken.

Die maximale Anzahl gespeicherter Aufzeichnungen ist 10. Wenn Sie
weitere Aufzeichnungen speichern werden die altesten Aufzeichnungen
Uberschrieben.

Das Aktivieren einer gespeicherten Einstellung kann Uber die
Schaltflache Einstellungen wiederherstellen durchgefiihrt werden. Hiermit
wird die gewahlte Konfiguration sofort wieder aktiv.

Firewall-Sicherheit — in diesem Bereich kdnnen Sie Regeln fur die
Rechte fur die Konfiguration der Firewall vergeben. Legen Sie fest, wer
die Einstellungen der Firewall andern darf und wem der
Bestatigungsdialoge und die Firewall- Benachrichtigungen angezeigt
werden sollen. Hierbei kdnnen Sie aus den folgenden drei Kategorien mit
unterschiedlichem Autoritatslevel wéahlen:

Administrator — kontrolliert vollstdndig den PC und hat das Recht,
jeden Benutzer einer Gruppe mit speziell definierten Rechten
zuzuordnen

Administrator und PowerUser — der Administrator kann jeden
Benutzer einer besonderen Gruppe zuordnen (PowerUser) und den
Mitgliedern dieser Gruppe Rechte vergeben
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- Alle Benutzer — andere Benutzer, die nicht einer bestimmten Gruppe
zugeordnet sind

Profil
o AVG Firewall Konfiguration - Computer in Domdne
&llgemein  Profi F'ru:ufilauswahl] f-‘mwendungen] S_l,lstem] Netzwerke] F'ru:utoku:ulll

Aktuell bearbeitetes Profil

Computer in Domane

J Computer in Domane
5

Profil verwalten

E xportiert Regeln und Konfiguration dez aktuellen Profilz in eine Backupdate. [z.B.

. um ez auf einerm anderen Computer zu transfenieren).

Importiert Fegeln und Konfiguration aus einer Backupdatei. E xistiert bereits ein Profil

b mit diezern Mamen, dann wird daz Profil mit dem Impartierten uberzchrieben.

Aktuell genutztes Profil
Draz won der A% G Firewall Engine genutzte aktuelle Profil ist: “'Computer in Domane'.

7 OK Abbrechen

Im Reiter Profil kdnnen Sie das gewinschte Firewall Profil (die Option
Profilspezifikation ist nur unter den folgenden Betriebssystemen verfligbar:
Windows NT/Win2k/WinXP) auswéhlen. Das Hauptanliegen der Profilauswahl
ist die Maglichkeit, unterschiedliche Firewall Sicherheitsniveaus vorzugeben.

Zum Beispiel: Betrachten Sie die zwei folgenden Profile — Computer
unterwegs und Computer in Domane. Wéahrend einer Geschéftsreise
mochten Sie sich im Hotel oder am Flughafen tber IThr Notebook mit dem
Internet verbinden. Hierbei ist das Risiko fur Sie deutlich hdher als bei einer
Verbindung zum Netz in lhrer Firma. Aus diesem Grund empfehlen wir, dass
Sie ein spezielles Profil Computer unterwegs mit Parametern, die ein
hdheres Sicherheitsniveau sicherstellen, anlegen. Im Gegensatz dazu kann das
Profil Computer in Doméane mit einem niedrigeren Sicherheitsniveau
definiert werden. Zuséatzlich kénnen im Profil Computer in Domaéane einige
Dienste, die wahrend einer Geschéftsreise nicht benétigt werden oder
gewduinscht sind, zugelassen werden (z.B.: Datentausch).

Typischerweise kdnnen Sie aus den folgenden Profiloptionen auswahlen:

o Alle erlauben
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o] Alle blockieren

o] Computer in Doméne (Geschaftsnetzwerk)
o] Computer unterwegs (Notebook auf Reisen)
o] Standalone Computer (Einzelplatzrechner)

Ausgangsbasis (Default) ist das Profil, das mit den Parametern gebildet wurde,
die Sie im Firewall Konfigurationsassistenten angeben haben. Jedes Profil
umfasst spezifische Einstellungen auf Ihrem PC und jedem ist ein
angemessenes Firewall- Sicherheitsniveau zugewiesen. Die geeignete
Profiloption kann aus dem Dropdown Menu ausgewahlt werden; anschlieRend
bestatigen Sie Ihre Auswahl mit der Schaltflache Aktivieren Profil.

Ein Firewall- Profil kbnnen Sie mit einer der folgenden zwei Schaltflachen

setzen.

o] Profil verwalten — 6ffnet einen neuen Dialog Profil-Manager, in dem
Sie jedes ausgewéhlte Profil editieren oder ein neues Benutzerprofil
anlegen kénnen.

f‘ Profil-Manager -\

Profile:
Prafilnane

S idlle erlauben
96 2l blockieren
ﬂ Computer in Domane

Schliessen

Defaultprofil, in welchem alle Metzwerk:-K.ommunikation erlaubt izt Diezes
Frofil wirkt 20, alz ob keine Firewall installiert ist. Diezes Profil kann nicht
modifiziert, geldzcht oder kopiert werden.

Es stehen die folgenden Schaltflachen zur Verfliigung:

Kopieren — macht die Erstellung eines neuen Profils flr Sie einfacher
und komfortabler: Hierzu selektieren Sie bitte ein Profil in der Liste
der Profile und klicken auf die Schaltflache Kopieren. Ein neues Profil
wird mit genau den Einstellungen des geklonten Profils angelegt. Nun
kdnnen Sie ganz einfach die Einstellungen des neuen Profils editieren
und setzen.

Umbenennen — klicken Sie auf diese Schaltflache, um den
ausgewahlten Profilnamen zu editieren

Loschen — klicken Sie auf diese Schaltflache, um das ausgewahlte
Profil aus der Liste zu l6schen (wenn es nicht gerade benutzt wird)

Schliessen — schliesst den Dialog Profil-Manager

o] Aktivieren Profil — bestatigen Sie mit dieser Schaltflache die
Profilauswahl oder jegliche Anderung an den Profileinstellungen
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Im unteren Bereich des Reiters Profil finden Sie die Schaltflachen Profil
exportieren/importieren, die lhnen erméglichen, dass bestimmte Profile der
Firewall in eine Backup-Datei exportiert oder die gesamten Profile aus einer
Backup-Datei zuruickgespielt werden.

Profilauswahl

Im Reiter Profil umschalten kénnen Sie Netzwerkbereiche und lokale
Netzwerk-Verbindungen verwalten. Sie kdnnen bestimmte Profile lokalen
Verbindungen und Netzwerkbereichen zuweisen.

Die Firewall kann das aktive Profil gemaR der aktuell genutzten Art von
Netzwerkverbindung umschalten. Dieses Feature ist besonders hilfreich fur:

o] Benutzer mit Notebooks — die die gleiche Netzwerk-Verbindung zum
Verbinden mit verschiedenen Netzwerken an verschiedenen Orten
(Geschéftsreise, Heimarbeitsplatz usw.) nutzen.

o] Benutzer, die mehr als eine Netzwerkverbindung nutzen — z.B.
XDSL-Verbindungen fur einige Backup-Verbindungen (Dial-Up,
Wireless...)

o] Benutzer mit mehr als einer Netzwerkverbindung

Wann auch immer Sie sich mit einer neuen (unerkannten) Verbindung
verbinden, erscheint der Dialog Neuer Bereich. Hier kdnnen Sie das
passendste Profil fur die aktuelle Netzwerkverbindung wéhlen; anschlielend
klicken Sie auf die Schaltflache Profil zuweisen.

r‘ Bereichseigenschaften -\

|¢£4Lnkales Metzwerk

Wahlen Sie ein Profil:

$4 alle erlauben

38 Alle blodkieren
ﬁ;&fcummter in Domane
x Micht zugewiesen

QK Abbrechen

o] Erkannter Bereich — gibt die Art der Netzwerkverbindung an, die
erkannt wurde. Sie kénnen diesen Bereich umbenennen, indem Sie auf
das Textfeld klicken; somit wird es fur Sie leichter, sich daran zu
erinnern, dass Sie mehrere Verbindungen auf einer regulédren Basis
nutzen.

o] Profil auswéahlen — enthalt eine Liste aller verfugbaren Profile. Wahlen
Sie das Profil, das fur Sie am geeignetsten ist.

o] Informationsanzeige fur Bereichs- und Profilanderungen
dekativieren — markieren Sie dieses Kontrollkéstchen, um das
komplette Feature Profilerkennung zu deaktivieren.
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o] Den Dialog neuer Bereich zuzuweisen sperren — markieren Sie dieses
Kontrollkastchen, wenn Sie nicht mochten, dass der Dialog Neuer
Bereich weiterhin angezeigt werden soll. AnschlieRend wird das
Standard-Profil automatisch zugewiesen.

Die Bedienschaltflachen sind Folgende:

o] Profil zuweisen - Wenn Sie auf diese Schaltflache klicken wird das
gewahlte Profil immer automatisch dieser Verbindung zugeordnet und
zukinftig wird dieser Dialog nicht mehr beim bei dieser Verbindung

angezeigt.

o] Kein Profil - klicken Sie auf diese Schaltflache, um die Verbindungsart
ohne ein Profil beizubehalten. Die Firewall wird Sie jedes Mal fragen,
wenn diese Verbindungsart erkannt wird. Um dieses Fenster zu
deaktivieren (vor der Bestatigung lhrer Wahl) markieren Sie entweder
das Kontrollkastchen Informationsanzeige fur Bereichs- und
Profilanderungen deaktivieren, damit der gesamte Bereich des
Erkennungssystems deaktiviert wird oder markieren Sie das
Kontrollkastchen Den Dialog neuer Bereich zuzuweisen sperren,um
den Bestatigungsdialog zu deaktivieren (das Profil wird automatisch

zugewiesen).

ol AVG Firewall Konfiguration - Computer in Domdne

&3]

[ Die Bereichsdetektion und die Profilauswahl ausschalten

Die folgende Liste enthalt Bereiche und zugewiesene Profile

.ﬁ.llgemein] Profil  Profilauswahl .&nwendungen] S_I,Istem] Nelzwerke] F'rDtu:uku:uII]

Bereiche

| Zugewiezens Profile

B8 Alle lokalen Interfaces

EEMware Virtual Ethernet Adapter for Yidnet]
EB SIS 900-PCI-F ast Ethernet-tdapter

,:;'-fd.-'l'ulle M etzwerke
55'3 Lokales Metzwerk.

Advanced Einstellungen

B Muware Virtual Ethernet Adapter for Y netd x Micht zugewiesen

x Micht zugewiesen
x Micht zugewiezen

= Computer in Domane

Drefault Profil

[ Den Dialog neve Bereich zuzuweisen spermer

Werbindung(B ereich] automatizch gewechszelt.

Computer in Domane

[ Infarmationsanzeige fur Bersichs- und Profildnderungen deaktiviersn

Dieze Einstellungen erlauben die Auswahl won Profilen fur unterschiedliche
Metzwerkverbindungen. Das zugewiezene Profil wird gemass der(dem] detektierten

Ei

Bereich bearbeiten

Bereich loschen

Zeige Details

0K

Abbrechen

Dbemehmen

Benutzer kdnnen einzelne Profile fur jede Verbindungsart und/oder Netzwerk-
Verbindungen erstellen und diese anschlieRend nach Wunsch zuordnen.
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Um diese Option zu deaktivieren markieren Sie einfach das Kontrollkastchen
Informationsanzeige fur Bereichs- und Profilanderungen deaktivieren.

Weitere Einzelheiten zum gewahlten Netzwerkbereich erhalten Sie Uber die
Schaltflache Zeige Details.

Die Hauptliste enthalt Bereiche und zugehdrige Profile Wenn Sie in die

gewilinschte Zeile in der Spalte Zugewiesene Profile klicken, wird eine Liste der
Profile angezeigt, die aktuell zugeordnet werden kénnen:

= ? e
.ﬂ.llgemein] Prafii  Profilauzyahl .ﬁ.nwendungen] System] Metzwerke | Protokoll

[ Die Bereichsdetektion und die Profilauswahl ausschalten

[ie folgende Liste enthalt Bereiche und zugewiezene Praofile

Bereiche | Zugemiesens Profile | Eersich bearbeiten
B8 Alle lokalen Interfaces
BB M ware Virtual Ethernet Adapter for YhinetS
EE Mware Virtual Ethermet Adapter for Yinet]
B8 5i5 900-PCI-F ast Ethernet-tdapter
iy Alle Metzwerke
@a Lokalez Metzwerk,

4 Ale erlauben

98 Alle blockisren

Q Computer in Dlomane
Eﬁél‘\licht ZUOEWIESEN

Advanced Einztellungen

Dretault Pratil Computer in Domane j

[ Den Dialog neue Bereich zuzuweizen speren

[ Informationsanzeige fur Bereichs- und Prafilanderungen deaktivieren

Diese Einstellungen erlauben die Auswahl von Praofilen fur unterschiedliche
Metzwerkverbindungen. [az zugewiezene Profil wird gemass der[dem] detektierten

Yerbindung(Bereich] automatizch gewechzel.
Zeige Details

lﬂl oK Abbrechen Obemehmen

Wenn Sie kein Profil einer bestimmten Schnittstelle oder einem Bereich
zuordnen mdchten, lassen Sie diese Option als Nicht zugewiesen.

o Um den Namen des Netzwerkbereichs zu andern wahlen Sie bitte den
Bereich, den Sie umbenennen modchten und klicken auf die Schaltflache
Umbenennen.

o] Zum Lodschen des Netzwerkbereichs wahlen Sie den gewahlten Bereich
und klicken auf die Schaltflache Loschen.

Bitte beachten Sie: Wenn Sie alle Netzwerkbereiche |I6schen oder wenn
in der Liste kein Netzwerkbereich angezeigt wird, erscheint eine neue
Schaltflache Ubernehmen. Wenn Sie auf diese Schaltflache klicken,
kénnen Sie einfach den aktuell aktiven Netzwerkbereich zuordnen.
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ol AVG Firewall Konfiguration - Computer in Domdne

.l'l'xllgemein] Profi  Profilausweahl .-'-‘mwendungen] S_l,lstem] Netzwerke] F'rDtu:uku:uIIl

[ Die Bereichsdetektion und die Profilauswahl ausschalken

Die folgende Ligte enthalt Bereiche und zugewiesens Profile

Bersiche | Zugewiesens Profile | Bereich bearbeiten
E& Alle lokalen Interfaces
BB Mware Vitual Ethernet Adapter for Winet? € Nicht zugewiesen Eerich l5zchen
E@Mware Vitual Ethemnet Adapter for WiMnetl € Micht zugewiesen
B8 5i5 900-PCI-Fast Ethernet-Adapter x Micht zugewiesen
&.ﬁ.lle M etzwerke
rggéLDkalex Metzwerk. =% Computer in Domane

Advanced Einstellungen

Drefault Profi Computer in Domane j
[ Den Dialog neue Bereich zuzuweizen sperren

[ Infarmationzanzeige fur Bergichs- und Prafilanderungen deaktivieren

Zahl der aktivierten Bereiche: 1
Letzter Zeitpunkt der Aktivierung: 2006-10-09 12:55:55

IP-Adresse des Metawerk-Gateways:  192.168.63.253 s o S

tg, oK Abbrechen [bemehmen

o Standard-Profil - dieses Profil wird automatisch aktiviert, wenn:
- Ein neuer Bereich erkannt wurde.

- Ein Fehler wahrend der Erkennung eines neuen Bereichs aufgetreten
ist (wenn z.B. keine aktive Verbindung besteht).

- Ein Bereich mit keinem zugehdrigen Profil aktiv ist.

o] Den Dialog neuer Bereich zuweisen sperren - markieren Sie dieses
Kontrollkastchen, wenn Sie nicht mdchten, dass der Dialog Neuer
Bereich angezeigt wird. Anschlieend wird automatisch das Standard-
Profil genutzt.

o] Informationsanzeige fur Bereichs- und Profilanderungen
deaktivieren - markieren Sie dieses Kontrollkastchen, um die Anzeige
von Informationen Uber Bereiche oder Profilanderungen in der
Systemanzeige zu deaktivieren.

Bitte beachten Sie:

(i)  Ein Profil einer Netzwerk-Verbindung zuzuordnen hat hdéhere Prioritat als
die Zuordnung zu einem Netzwerkbereich. Dies bedeutet, dass Sie durch
die Zuordnung eines Profils zu Ihrer Netzwerk-Verbindung dieses Profil
immer genutzt wird, ohne Berlcksichtigung des Netzwerkbereichs.

(i) Im abgesicherten Modus werden automatische Profile deaktiviert.

Anwendungen - Basis-Einstellungen
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ol AVG Firewall Konfiguration - Computer in Domane

.l'l'xllgemein] Profil ] Frofilauswahl  Anwendungen l S_l,lstem] Netzwerke] F'rDtu:uku:uIIl

Arwwendungen und Regeln:

Arwendung | Aktion |4_\_ Meu
W w AW Personal ebail Scanner Erlauben

W E.-’-‘-."\-"G Alarm M anager Erlauben = Bearbeiten
W E.&pplicatiun Laver Gateway Dienst Erlauben

v . A5G Femote Wenwaltung Erlauben Loschen
¥ [T)aviG Agent Erlauben

v m A4G Contral Center Erlauben

v o AVE Update Downloader Erlauben

W E Spiegel 245G Akualisienngsdateien Erlauben

vy E Spiegelt AVG Akualizierungsdateien (1] Erlauben

v [C1&vG 5-Tool Erlauben

v Bl AYG TCP Server Erlauben

v Bl AVG TCP Server [1) Erlauben [v]

Fallz fur Arwendungen keine Regeln existieren:

(" Blockieren ¢ Erlauben {* Fragen

Dieze Option wird genutzt, wenn eine Arwendung 20 kommunizieren versucht und
keine pazsende Reagel fur diese Art K.ommunikation gefunden wird.

Details anzeigen

s 0K Abbrechen Ubemehmen

Im Hauptbereich des Reiters Anwendungen kénnen Sie die Liste aller
Anwendungen sowie die Liste aller Regeln, die fur jede Anwendung angelegt
wurden, sehen. In der Liste der Anwendungen wird immer eins der unten
aufgefuhrten Symbole links neben Programmsymbol dargestellt und der Name
der Anwendung angegeben:

o ¥’ Erlauben

o X Blockieren
o] ? Fragen
o] & Fortgeschrittene Konfiguration

(Sie finden ausfiuhrliche Informationen tUber besondere Aktionen im Kapitel
10.4 — Aktionen der Firewall)

Klicken Sie auf dieses Symbol, wenn Sie die Regel zu der momentan
hervorgehobenen Anwendung andern méchten. Wahlen Sie aus dem neu
geotffneten Kontextment eine andere Aktion:

X Blockieren

{2 Fortgeschritten
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Driucken Sie die Eingabetaste der Tastatur, um lhre Wahl zu bestéatigen oder
die Taste Esc., um abzubrechen.

Der Reiter Anwendungen bietet die folgenden Schaltflachen:

o] Neu/Bearbeiten — diese Schaltflachen 6ffnen ein neues Dialogfenster:
Anwendungseigenschaften, dort kdnnen Sie eine neue Regel fur eine
bestimmte Anwendung anlegen (editieren). Im Dialog missen Sie den
Anwendungsnamen angeben, den momentanen Pfad zu der Anwendung
auf lhrer Festplatte und Sie mussen der Anwendung die passende Aktion
zuweisen (z.B. eine Aktion, die durchgefihrt wird, wenn die Anwendung
versucht, mit irgendeinem Netzwerkport zu kommunizieren).

o Anwendungseigenschaften
Aprwwendungzname:
| OK
Armwendungsverzeichniz:
| Abbrechen
Aktion:
|Er|au|:uen j
o Loschen — mit dieser Schaltflache I6schen Sie die fur eine bestimmte

Anwendung definierte Regel und entfernen sie ihre passende Aktion aus
der Liste im Reiter Anwendungen des Dialogfensters Firewall
Konfiguration.

o] Details anzeigen/ausblenden — im gleichen Dialogfenster bietet diese
Schaltflache einen kurzen Uberblick iiber detaillierte Informationen
hinsichtlich der gerade in der Liste hervorgehobenen Anwendung:

- Anwendungsname — Name der Anwendung

- Anwendungsverzeichnis — momentaner Pfad zu der
entsprechenden Anwendung

- Aktion — Aktion, die dieser Anwendung zugewiesen ist
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ol AVG Firewall Konfiguration - Computer in Dom&ne

.ﬁxllgemein] Frofil ] Prafilauswahl - Amvendungen lSystem] Netzwerke] F'rotu:uknll]

Arwendungen und Regeln:

Arwendung | Ak tian |4\ Meu
¥ ‘ A5 Perzonal ebail Scanner Erlauben

v EM"G Alarm Manager Erlauben £ Bearbeiten
W Eﬂpplicatiun Laver Gateway Dienst Erlauben

v . AY1GE Remote Yenualtung Erlauben Loschen
v EM"G Agent Erlauben

W ‘ A5 Control Center Erlauben

¥ ‘ a5 Update Downloader Erlauben

v E Spiegelt AVG Akualisierungzdateien Erlauben

W E Spiegelt AVG Akualisierungsdateien [1] Erlauben

& [C1evG 5-Tool Erlauben

v ‘ AYGE TCP Server Erlauben

W ‘ A%GE TCP Server [1) Erlauben [v]

Fallz fiir Anwendungen keine Regeln existieren:
" Blockieren ¢ Edauben {* Fragen

Arwendung:  AYVG Perzonal eMail Scanner
“erzeichniz:  avgemc.exe
.":"\ktll:ln E[lauben ..............................................

t} oK Abbrechen Obemehmen

Im Reiter Anwendungen finden Sie auerdem einen Bereich Falls fur
Anwendungen keine Regeln existieren; hier sollten Sie die Aktion
angeben, die durchgeflhrt werden soll, falls eine neue Anwendung Uber
das Netzwerk zu kommunizieren versucht und bisher noch keine Regel
far diese Anwendung in der Firewall festgelegt wurde.

Anwendungen — Advanced Einstellungen

Vorsicht! Die Advanced Einstellungen sind nur fir Benutzer mit
Fachwissen und Erfahrung empfohlen!

Im Reiter Anwendungen kdnnen Sie die fortgeschrittene Einstellungen fir
ausgewahlte Anwendungen konfigurieren. Bearbeiten Sie eine Anwendung
zum ersten Mal, dann starten Sie Uber die Schaltflache Neu einen neuen
Dialog Anwendungseigenschaften und wahlen im Bereich Aktion die
Option Fortgeschrittene Konfiguration.

Haben Sie aus der Liste der Anwendungen im Reiter Anwendungen eine
Anwendung bereits ausgewahlt, so 6ffnet sich der Dialog
Anwendungseigenschaften in folgender erweiterter Form:
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r‘ Anwendungseigenschaften

Arwendungsnanme:

IFirefox OK
Arwendungsverzeichiis:

|E:'\F'ru:ugramme'\h-1 ozilla Fireforhfirefom. exe Abbrechen
Altiat:

|Fnrtgeschrittene K.onfiguration j

Regeln - Fortgeschiittene Konfiguration:

<]

Alction Dienste M etzwerke Pratakall Meu
Erlauben  FTP.HTT...  Ale Metzwerke  Men
Bearbeiten
Loschen

1 [

Im erweiterten Dialog Anwendungseigenschaften sind die folgenden
Schaltflachen verfugbar:

(0]

(0)

(o}

Neu/Bearbeiten — 6ffnet einen neuen Dialog Anwendungsregel, in
dem Sie die Parameter flr eine neue Anwendungsregel definieren oder
die Parameter einer existierenden Regel dndern kénnen.

Ldéschen — entfernt die zurzeit selektierte Regel aus der Liste der
Regeln.

Nach oben — schiebt die Regel in der Regelliste eine Position nach oben.

Nach unten — schiebt die Regel in der Liste der Regeln nach unten.

Im unteren Bereich dieses Dialogs sehen Sie einen neuen Abschnitt, die
Regeln — Fortgeschrittene Konfiguration. Dieser Abschnitt enthéalt
Informationen, aufgeteilt in vier Spalten:

(o}

Aktion — zeigt die der ausgewahlten Anwendung zugeordnete Art der
Aktion an

Dienste — zeigt zugewiesene Netzwerkdienste, auf die sich die
Anwendungsregel bezieht

Netzwerke — Informationen tber ein Netzwerk, auf das die
Anwendungsregel zielt

Protokoll — informiert Sie, ob die ausgewahlten Anwendungsereignisse
in der Protokolldatei erfasst werden

Es sind die folgenden Schaltflachen verfugbar:

(o)

Neu — offnet einen neuen Dialog Anwendungsregel, dort kdnnen Sie
eine neue Regel fir die ausgewahlte Anwendung erstellen:
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o Anwendungsregel E]
Altion
|Er|auben ﬂ [ Protokollieren
Dienzte Metzwerke
Yerflighar: Genutz: Werflighar:
L2TP ["‘l FTR @ alle Netzwerke
mgm_&qﬂﬂelﬂ :HE e E1EE 2l Iokalen Interfaces
_Voice r r i
MSMN_File_Transfer HTTFS [Z]EE vt vare Ufrtual Ethernet Adapt
MSH_App Sharing HTTP_PROXY B8 Mware Vitual Ethernet Adapt
MSH_ATP SOCKS_PROXY @ Si5 900-PCI-Fast Ethemet-ada
EElWEé’E -1 2lle Remote Netzwerks
cliveaync
AP ] F Intermet
FOF 1
[k &P -
R | (2] < | i (2]
MNeu - < Bearbeiten Meu
) 0K Abbrechen

Der Dialog ist in drei Abschnitte unterteilt:

Aktion — aus dem Dropdown Menu wéhlen Sie eine Aktion aus, die
durchgefihrt werden soll, sofern alle Bedingungen der
Netzwerkkommunikation (wie sie im unteren Teil dieses Dialogs gesetzt
sind) erfullt sind. Die verfugbaren Aktionen sind: Blockieren / Erlauben /
Fragen (lesen Sie auch die Beschreibung der Aktionen im Kapitel 10.4
Aktionen der Firewall)

Der Abschnitt Aktion enthalt auch den Punkt Protokollieren — setzen
Sie hier die Markierung, wenn Sie mochten, dass die Kommunikation der
Anwendung in der Firewall Protokolldatei aufgezeichnet wird.

Dienste — dieser Bereich biete zwei Listen von Diensten an:

- Verfugbar — eine Liste von Diensten, die fur die Anwendung in den
Defaulteinstellungen festgelegt und Dienste, die schon durch den
Benutzer definiert wurden

- Genutzt — die Liste von Diensten, die durch die hier definierte
Anwendungsregel abgedeckt werden. Diese Liste ist eine Teilmenge
der Liste verfugbaren Dienste.

Sie kdnnen mittels der Schaltflachen -> oder <- die Eintrage von
einer Liste in die andere verschieben. Verschieben Sie einen Eintrag
aus der Liste der verfugbaren Dienste in die Liste der genutzten
Dienste, so bedeutet das, dass dieser Dienst beim Anwenden dieser
Regel auf diese Anwendung bericksichtigt wird.

Es gibt zwei Schaltflachen im Bereich Dienste:
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- Neu / Bearbeiten — dffnet einen neuen Dialog

Diensteigenschaften, dort kdnnen Sie die neuen Dienstparameter
angeben oder die schon fur Dienste gesetzte Parameter editieren:

o Diensteigenschaften

Bx]

Marne;
[FTFP

Parameter:

Richtung | Fratokall | Laokale F'u:urtsl Hemu:ute-F'u:urts|

WBuzgehend  TCP Alle Paorts 21
Eingehend TCP 20 Alle Ports

OK

Abbrechen

Bearbeiten

Loschen

Kopieren

Im Dialog Diensteigenschaften geben Sie den Namen des Dienstes
im Feld Name an. Der Dialog bietet die folgenden Schaltflachen:

- Neu / Bearbeiten — 6ffnet einen neuen Dialog Dienstparameter,
dort kdnnen Sie die Parameter fur bestimmte Dienstelemente setzen/

abandern (Protokoll, Richtung der Kommunikatio
Remote Ports):

n, Lokale Ports und

o Dienstparameter

2

Frotokall Richtung

o -l (" Eingehend
v Ausgehend

| " Beide Richtungen

Lokale Portz [Fomma getrennte YWerteliste [23,45-50,11]):

Bemote Ports [FKomma getrennte ‘Werteliste [23,45-60.11]):

|21

ﬂ, QK Abbrechen

- Protokoll — wahlen Sie aus dem Dropdown Menu ein vordefiniertes
Protokoll oder wahlen Sie die Option Benutzerdefiniert, geben Sie
dann die Standardprotokollnummer im Feld Benutzerdefiniert an

(der Wert “0” steht fur alle Protokolle).

- Richtung — definiert die Richtung des Dienstes

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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- Lokal Ports — fuhrt alle lokalen Ports auf oder definiert einen
Bereich

- Remote Ports — fuhrt alle Ports auf oder definiert einen Bereich

Loschen — entfernt den ausgewéhlten Eintrag aus der Liste der
Diensteigenschaften.

Kopieren — macht es fir Sie einfacher, eine neue Diensteigenschaft
anzulegen, indem die bereits definierten Parameter eines
existierenden Eintrags kopiert werden. Die Schaltflache 6ffnet einen
neuen Dialog Dienst auswéahlen, in dem Sie aus einer Liste von
Diensten denjenigen auswahlen, dessen Eintrége Sie kopieren
moéchten:

o Dienst auswihlen

Werfugbar:

>

Dienzt
ACS_IH
[C5_0UT
|dent
SHMTR
[MaP
FOF
SHMTPS
[M&APS
FOPS
HHTF
DMS [v]

e

iﬁ, QK Abbrechen

Netzwerke — dieser Bereich bietet einen Kontrollbaum mit einer Liste
der verfugbaren Netzwerke. Setzen Sie einen Haken in das
Kontrollkastchen fur jedes Netzwerk, dem die jeweilige Anwendungsregel
zugewiesen werden soll.

Es gibt zwei Schaltflachen im Bereich Netzwerke:

Neu / Bearbeiten — offnet einen neuen Dialog Netzwerk-
Eigenschaften, in dem Sie neue Netzwerkparameter definieren
(editieren) kénnen: Netzwerkname und Netzwerkadressen (legt
den IP-Adressbereich fest):
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r‘ Hetzwerk-Eigenschaften

Metzwerkname:

|rietzwierk_narne)

Metzwerkadressen-

" |P-Adresshereich i

" |P-AdreszesMazke e i

* Eine IP-Adresse Adresze; i 123. 25 . 45 255

(" Ganzes Metzwerk [Alle |P-Adreszen)

Sie konnen nur die Definition von Femote Metzwerken anfligen, bearbeiten
und lozchen. Lokale Metawerkdefintionen sind waon [krer Hardware abhangig
und konnen nicht geandert werden.

&, Ok Abbrechen

) System

Jede Abanderung der Parameter im Reiter System wird nur erfahrenen
Benutzern empfohlen!
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ol AVG Firewall Konfiguration - Computer in Domane

.ﬁ.llgemein] Prafil ] F'ru:ufilauswahl] Anwendungen  Shstem l Nelzwerke] F'rDtu:uku:uIIl

Reqgeln fur Spztemdienste und Systemprotokolle:

Dienst | i Hinzufigen
X 55 Gemeinzame Mutzung der Intermetyerbindung

¥ 5 windows RPC-Dienst Bearbeiten
v ¥ DHCP-Client {
& T DMS Protocal Client

& % ICMP Metzwerk Diagnoze

" % Microzoft Dateifreigabe und Druckerfreigabe

o S Anbworket auf ICMP Metzwerk Diagnoze Anfragen
¥ % Remote Desklop Server

¥ 35 web Server Apache?

¥ W Ziel nicht ereichbar

X 55 ldent-Dienst

X 57 Mavell Metw!are Client [v]

Loschen

Blockierte System-F.ommunikation protokallieren
[ Eingehend [v Auzgehend

Daz Hinzufugen und/oder Yerandern won Regeln der System-Kommunikation izt nur
fur fortgeschritten Benutzer, die eine gute K.enntniz von Netawerken und

K.ommunik.ation haben, empfehlenswert. : )
Details anzeigen

) 0K Abbrechen Ubemehmen

Der Reiter System gibt einen Uberblick der fiir Systemdienste angegebenen
Regeln, die Uber das Netz kommunizieren mussen. Im Vergleich zu den
Anwendungen kénnen hier nur zwei Aktionen einem Systemdienst zugewiesen
werden:

o] Erlauben — angezeigt durch einen griinen Haken vor dem Namen des
Systemdienstes

o] Blockieren — angezeigt durch ein rotes Kreuz vor dem Namen des
Systemdienstes

Falls Sie die Regel, die einem Systemdienst zugewiesen ist, andern
mochten, klicken Sie auf das farbige Symbol (griner Haken / rotes
Kreuz) in der Liste der Dienste und das Symbol wechselt automatisch
zum Gegenteiligen (die Regel hat sich geédndert).

Im Bereich Blockierte System-Kommunikation protokollieren kdnnen Sie
festlegen, ob Sie entweder nur die eingehende oder die ausgehende blockierte
oder die Kommunikation in beide Richtungen protokollieren mdchten.

Der Reiter System bietet weiter die folgenden Schaltflachen:

o] Hinzufiigen / Bearbeiten — 6ffnet einen neuen Dialog, in dem Sie eine
neue Systemdienstregel hinzufligen oder eine aktuelle abandern kénnen:
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o Regeleigenschaften fiir Systemdienste

Mame dez Spztemdienstes:

\DHCP-Clier oK
Aprpendungztyp:

| Abbrechen
Al:tion:

| [

Regeln - Fortgeschnttene Konfiguration:

Alction Dienste M etzwerke Pratakall Meu
Erauben  DHCF Alle Metawerke  Mein
Bearbeiten
Loschen

Loschen — I6scht die flr den ausgewahlten Systemdienst angelegte
Regel

Details anzeigen — im unteren Bereich des Dialogfensters zeigt diese
Funktion einen Uberblick der Informationen zu dem Systemdienst, der
gerade in der Liste der Systemdienste und Protokolle selektiert ist:

- Dienst — Name des Systemdienstes (oder Protokoll)
- Regel — Regel, die dem Systemdienst (oder Protokoll) zuordnet ist

Wurde die Option Details anzeigen gewéhlt, erscheint eine neue
Schaltflache Dienste... im Reiter System:
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.ﬁ.llgemein] Prafil ] F'ru:ufilauswahl] Anwendungen  Shstem l Nelzwerke] F'rDtu:uku:uIIl

Reqgeln fur Syztemdienste und Systemprotokolle:

Diegnst | i Hinzufigen
X 55 Gemeinzame Mutzung der Intermetyerbindung
¥ 5 windows RPC-Dienst Bearbetten
" S DHCP-Client

& S DMS Protocol Client

& % ICMP Metzwerk Diagnoze

& % Microzoft Dateifreigabe und Druckerfreigabe

o S Anbwortet auf ICMP Metzwerk Diagnoze Anfragen
¥ 5% Remote Desklop Server

¥ % web Server Apache?

¥ I Ziel nicht ereichbar

¥ 55 ldent-Dienst

¥ 57 Mavell Metw!are Client [v] Dienste...

Loschen

Blockierte System-F.ommunikation protokallieren
[ Eingehend [v Auzgehend

Dienzt: DHCP-Client
Akction: Erlauben

°7 0K Abbrechen Ubemehmen

Die Schaltflache Dienste 6ffnet einen neuen Dialog Dienste, der einen
detaillierten Uberblick Uiber die Systemdienste gibt und die Mdglichkeit bietet,
die Parameter der jeweiligen Systemdienste abzudndern:

" Dienste W

Definierte Dienste;

>

M ame
Weder Verkehr
ICS_IM :
ICS_0UT o
ldent

SMTP Laschen
IMAP

FPOF Kopieren
SMTPS

IS

POFS

HHNTP

Elrilsim | [ 5 ][V] Schiiessen

Hinzufligen

Der Dialog Dienste bietet die folgenden Schaltflachen:
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o] Hinzufugen — 6ffnet einen neuen Dialog Diensteigenschaften, in dem
Sie den neuen Dienstnamen definieren und bestimmte Parameter dieses
Dienstes setzen kénnen (Richtung, Protokoll, lokale Ports, Remote Ports)

off Diensteigenschaften
M arne;
s _IM| oK
Abbrechen
Parameter:
Richtung | Fratokall | Lokale F'u:urts| Remate-Farl Meu
Eingehend  TCF Alle Parts Alle Parts
In/Cut LDP &lle Portz &lle Ports Beabeiten
Loschen
<] T | [,] Kopieren
o] Bearbeiten — 6ffnet den Dialog Diensteigenschaften, dort kdnnen Sie

die existierenden Parameter eines bestimmten Dienstes editieren.

0 Loschen — I8scht den definierten Dienst (und entfernt die Information
Uber ihn aus der Liste der Dienste)

0 Kopieren — macht fir Sie das Anlegen eines neuen Diensteintrages
leichter und bequemer: Um diese Option zu nutzen, heben Sie einen
Dienst in der Liste der Dienste (Dialog Dienste) hervor und gehen Sie
Uber die Schaltflache Kopieren. Ein neuer Diensteintrag wird erstellt.
Die Parameter werden von dem geklonten Dienst Ubernommen. Dann
kénnen Sie einfach die Parameter fur den neuen Dienst editieren.

g) Netzwerke
Der Reiter Netzwerke bietet eine Liste der Netzwerke, Uber die die
Anwendung kommuniziert. Sie kdnnen neue Netzwerke hinzufiigen, Parameter

der momentan definierten Netzwerke editieren und ein bestimmtes Netzwerk
l6schen:
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ol AVG Firewall Konfiguration - Computer in Domane

.ﬁ.llgemein] Prafil ] F'ru:ufilauswahl] .&nwendungen] Systern  Metzwerke lF'rDtu:uku:uIIl

Definierte Metzwerke:

M ame | IP Adressbereich Hinzufiigen
wetille Bemate Metzwerke o
E__f'_, Internet *
B8 Alle lokalen Interfaces *
EEMware Virtual Ethernet Adapter for YMnetd  192.168.95.0-192.165.96.2
BB ware Virtual Ethernet Adapter for WMnetl  192.168.244.0-192.168.24.
8 Sis 900-PCI-Fast Ethernet-Adapter 152.168.63.0-192. 168.63.2
<] 3]

Sie kaonnen nur die Definition von Bemote Metzwerken anfugen, bearbeiten und loschen. Lok ale
Metzwerk.defintionen sind von lhrer Hardware abhangig und konnen nicht geandert werden.

tf, 0K Abbrechen Obemehmen

In der Liste der definierten Netzwerke kdnnen eine oder mehrere Netzwerk-
Schnittstellen aufgelistet sein. Wenn Sie méchten, dass die Firewall das Filtern
des Datenverkehrs Uber eine dieser Schnittstellen stoppen soll, so l6schen Sie
einfach die Markierung im entsprechenden Kontrollkastchen, das sich links
neben dem Namen der Netzwerk-Verbindung befindet.

Das Filtern des Datenverkehrs fur eine bestimmte Netzwerk-Verbindung zu
stoppen kann fur folgende Situation sehr hilfreich sein: Wenn IThr Computer
Uber eine Netzwerk-Verbindung mit dem Internet verbunden ist und tber eine
andere Schnittstelle mit dem lokalen Netzwerk (LAN) verbunden ist, kann das
Filtern von Datenverkehr fur die Internet-Verbindung gewahlt werden und die
LAN-Verbindung wird nicht gefiltert (da das LAN einem kleineren Risiko an
Bedrohung ausgesetzt ist).

Das Dialogfenster stellt die folgenden Schaltflachen:

o] Hinzufugen — 6ffnet einen neuen Dialog Netzwerk-Eigenschaften,
dort kénnen Sie einen Netzwerknamen festlegen und seine Parameter
setzen:
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r‘ Hetzwerk-Eigenschaften

Metzwerkname:

|net2werk_name

Metzwerkadreszen

O |P-Adresshereich

" |P-AdreszeM azke

* Eine IP-Adiesse Adresze; | 123, 25 . 45 255

[ Ganzes Metzwerk [Alle |P-Adressen)

Sie konnen nur die Definition von Femote Metzwerken anfligen, bearbeiten
und lozchen. Lokale Metzwerkdefintionen zind von [hrer Hardware abhangig
und kannen nicht geandert werden.

ﬁ, Ok Abbrechen

o] Bearbeiten — 6ffnet den Dialog Netzwerk-Eigenschaften mit den
schon gesetzten Parametern eines bestimmten Netzwerkes und
ermdoglicht Thnen diese abzuandern

o Loschen — l6scht ein bestimmtes Netzwerk aus der Liste der Netzwerke

o] Kopieren — macht fiur Sie die Erstellung eines neuen Netzwerkeintrages
leichter und bequemer: Hierzu markieren Sie in der Liste der Netzwerke
ein Netzwerk (Dialog Netzwerke) und gehen tber die Schaltflache
Kopieren. Ein geklonter Netzwerkeintrag wird erstellt. Dieser enthélt die
vordefinierten Parameter des geklonten Netzwerkes. Dann kdnnen Sie
einfach die Parameter fur den neuen Dienst abandern.
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Protokoll

sl AVG Firewall Konfiguration - Computer in Domdne

B

Allgemein ] Profil ] Profilavzwahl ] Arwwendungen ] System ] Metzwerke  Protokoll l
Frotokollierte Aktionen und Ereighisze der 246 Firewall:

D aturn und Uhrzeit | Aktion | Arwendung [A] s Bt
B 2006100312:36:24  Edauben  Ch\ProgammelakobSoftwars o e
3.1 2008-10-09 12:36:30  Fragen C:\Programmeilnternet Explore
BS 2006-10-0912:38:04  Edauben C:\Programmetnternet Explare i Details ausblenden
Ej 2006-10-09 12:38:05  Erlauben C:%Pragrammehlnternet Explare
Ef; 2006-10-0912:38:05  Erauben C:4%Programmetlnternet Explare
{‘3 2006-10-09 12:39:11 Blockieren C:A%ProgrammetMozilla Firefos'f
{‘3 2006-10-03 12:39:11 Blockieren C:%Programmet CRLikes COLike
{‘3 2006-10-0912:33:19  Blockieren Filter Device
e 2008-10-09 12:33:21 Blockieren Filter Device [v]

N . o = = i —_ - .

< | il | (>
Infarmation:

Daturn und Uhrzeit:  2006-10-09 12:56:09

Altion; Erlauben

Arendung: C:\Programme.) akobS oftwarehFirma'al' G M ensaltur

F'r_u:uh:uku:ull: TCF

Richtung: Auzgehend Leere Protokalldatei
Lokale Adresse: lozalbiozt: 1771 -

Remote Adrezze: 192168 63 2:3306

Neuladen
) oK Abbrechen Ubemehmen

Im Reiter Protokoll kénnen Sie die Liste aller protokollierten Aktionen und
Ereignisse der Firewall einsehen.

Der Hauptteil des Reiters Protokoll ist in zwei Abschnitte aufgeteilt:

(0]

Protokollierte Aktionen und Ereignisse der Firewall

Dieser Abschnitt bietet einen Uberblick tiber alle Aktionen und Ereignisse
im Zusammenhang mit der Firewall, die mit den jeweiligen Parametern
in der Protokolldatei erfasst wurden.

Der Reiter Protokoll 6ffnet sich im Standardmodus, dabei werden die
folgenden Parameter fur jede protokollierte Aktion bereitgestelit:

- Datum und Uhrzeit — genaues Datum und Zeit, als das Ereignis
auftrat

- Aktion — die durchgefuihrte Art der Aktion

- Anwendung — Name der Anwendung, auf die sich das protokollierte
Ereignis bezieht

Falls IThnen die zur Verfiigung gestellten Parameter nicht ausreichen und
Sie mehr sehen wollen, schalten Sie Uber die Schaltflache Details
anzeigen in den Advanced Protokolldateitiberblick um:
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ol AVG Firewall Konfiguration - Computer in Domane

Aligernein | Profil | Proflauswahl | Anwendungen | System | Netzwerke Protokoll 1

Pratokollierte Aktionen und Ereignisse der VG Firewall:
D atum und Uhrzeit | Aktion | Anwendung ‘ Benutzer | Richtung ‘ Protokol | Lokale Adresse ‘ Remate Adresse | ~ :
Hinzufigen/Bearbeten
5 2006-10-09 12:36:24  Erlauben C:A\ProgrammetJakobS.. ol Auzgehend  TCP localhost 1171 192168 63. 223308
\2J2006-10-0912:36:30 Fragen C:AProgramme/ntermet oli Ausgehend  TCP Iocalhost: 2120 207 46,158 30:80
lj 2006-10-0912:38:04  Erlauben C:A\Programmeiintermet .. ol Ausgehend  TCP localhast:2120 207.46.198.30:80 Details ausblenden
lj 2006-10-09 123205  Erlauben C:\Programmet/nternet .. ol Auzgehend  TCP localhost 2123 213.199.189.166:80
lj 2006-10-03 123805 Erauben C:AProgrammeintemet ol Ausgehend  TCP Iocalhost: 2124 207.68.173.76:80
é&ZDUE-W 009123311 Blockieren C:AProgrammeiMozila... ol Ausgehend TCP locathast: 2118 62.4.69.65:80
6 2006-10-09 123311 Blockieren C:AProgrammet|COLite...  ali Auzgehend  TCP localhast: 2074 205.188.10.130:443
@ 2006-10-0312:3319  Blockieren  Filter Device Ausgehend  TCP 192,168 E3.62:2074  205.188.10.130:443
6 2006-10-09 12:33:21 Blockisren Filter Device Ausgehend  TCP 192.168.63.62:2074  205.188.10.130:443
6 2006-10-0912:3%25  Blockieren Filter Device Auzgehend TCP 192.168.63.62:2074  205.188.10.130:443 P
Informatior:
Diatum und Uhrzeit. 20061009 12:33:11
Aktion: Blockieren
Anwendung: C:A\ProgrammeiMozila Firefoxhfiefox.exe
Frotokol: TCP
Richtung Ausgehend Leere Protokolldatsi
Lokale Adresse: Incalhost2118 =
Remaote Adresse: £2.469.65:80
Neuladen
7 OK Abbrechen Ubemshmen

Nun sind Sie in der Lage, die folgenden Parameter zu uberprifen:

- Datum und Uhrzeit — genaues Datum und genaue Zeit beim
Auftreten des Ereignisses

- Aktion — durchgefuhrte Art der Aktion

- Anwendung — der Name des Prozesses, auf den sich das
protokollierte Ereignis bezieht

- Benutzer — der Name des Benutzers der Anwendung

- Richtung — Die Richtung der Kommunikation der Anwendung (in/out,
oder beide Richtungen)

- Protokoll — Art des benutzten Protokolls

- Lokale Adresse — die lokale Adresse der Verbindung bezogen auf
das protokollierte Ereignis

- Remote-Adresse — die Remote- Adresse der Verbindung hinsichtlich
des protokollierten Ereignisses

In beiden Modi des Reiters Protokoll (Standard/Advanced) kénnen Sie
immer die protokollierten Parameter nach einem ausgewahlten Attribut
sortieren: Sie kénnen die Daten chronologisch sortieren (klicken Sie auf
den Kopf der Spalte Datum und Uhrzeit), nach der Art der Aktion
(klicken Sie auf den Spaltenkopf Aktion) usw.

Information

Der Abschnitt Information bietet eine bequeme und leicht zu prifende
Liste von Parametern, die flr ein bestimmtes, gerade im Dialogabschnitt
Protokollierte Aktionen und Ereignisse der Firewall
hervorgehobenes Ereignis protokolliert wurden.

Schaltflachen im Reiter Protokoll

Der Reiter Protokoll bietet die folgenden Schaltflachen:

- Hinzufigen/Bearbeiten — fuge hinzu oder editiere eine
Anwendung, die der Protokollierung unterliegen soll
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- Details ausblenden — schaltet zwischen den Modi
(Standard/Advanced) der Protokolldateidarstellung (wie oben
beschrieben) hin und her

- Leere Protokolldatei — I8scht die Informationen, protokolliert fur
ein bestimmtes Ereignis, indem alle existierenden Eintrage geldscht
werden

- Neuladen — aktualisiert die zur Zeit dargestellte Information

10.8. AVG Firewall Optionen

Die Optionen der Komponente Firewall kénnen Sie Uber die Schaltflache Optionen
im Steuerbereich der Komponente Firewall im Control Center starten.

Der Dialog Optionen besitzt zwei Reiter:

° Einstellungen

° Allgemein
a) Einstellungen

P 1

Firewall

Einstellungen l Allgemein ]

Status

A5G Firewall izt aktiv und waoll funktionsfahig.
A% G Firewall ist richtig konfiguriert.

AVG Firewall-Laufzeit: 51241
Blockierte Pakete: 8
Pakete gesamt: 6412

Profil auswahlen [aktuel: Computer in Domane]:

Computer in Domane Rd

Hier konfigurieren Sie die Lo
Sichereitsrchtlinien der AVG Firewall. Korfigurieren

AVG Firewall Deakdiviersn Motfalmodus

QK | Abbrechen Hilfe

Der Reiter Einstellungen zeigt eine kurze Statusinformation der Firewall im
Bereich Status:

o] Firewall Status-Information: aktiv, angehalten
o] Konfigurationsinfo der Firewall
o] Information Uber die Laufzeit der Firewall seit dem letzten Neustart,

Uber die Anzahl der blockierten Kommunikationsversuche sowie Uber die
Gesamtzahl der Kommunikationsversuche.

Weiterhin kdnnen Sie das gewlinschte Firewall Profil auswéhlen. Es gibt
maximal funf vordefinierte Profilvarianten, aus denen Sie auswahlen kénnen:
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Alle erlauben, Alle Blockieren, Computer in Domane
(Geschéaftsnetzwerk), Computer unterwegs (Notebook auf Reisen),
Einzelplatzrechner (Standalone Computer). Jedes Profil deckt bestimmte
Konfigurationen fur lhren PC ab und ein addquates Firewall Sicherheitsniveau
wurde jedem dieser Profile zugewiesen.

Das passende Profil kann im Dropdown Meniu ausgewéhlt werden, danach
bestatigen Sie Ihre Wahl mit der Schaltflache Profil setzen.

Im Bereich Firewall Status finden Sie auch die Schaltflache Konfigurieren,
die den Dialog Firewall Konfiguration startet — fur detaillierte Informationen
hinsichtlich der Konfiguration wird auf das Kapitel Konfiguration der Firewall
verwiesen.

Im unteren Bereich des Reiters Einstellungen sehen Sie zwei Schaltflachen
fur den Notfall:

o] Firewall deaktivieren - Mit dieser Schaltflache wird die Komponente
Firewall sofort abgeschaltet — falls das erforderlich ist. Diese Option ist
im Kapitel Firewall deaktivieren beschrieben

o] Notfallmodus — Falls nétig kann mit einem Klick jeglicher
Netzwerkverkehr auf allen Ports blockiert werden. Diese Option ist im
Kapitel Der Notfallmodus der Firewall beschrieben

Allgemein

= -

Firewall 2JEd

Einstellungen  Algemein

K.omponente
Schutz vor unbefugtem Zugnff auf Ihren Computer.

A% Firewall izt aktiv, Akivelles Profil: "Computer in
Damane' Der aktuelle Bereich ist “Lokales Metzwerl".

K.omponente anzeigen

[ Mur bei Fehler

| Fehlerhaften Fomponentenzustand ignorieren

QK | Abbrechen Hiffe:

Der Reiter Allgemein ist in zwei Hauptbereiche unterteilt:

o] Komponente — hier wird eine kurze Beschreibung der Komponente
Firewall gegeben: Hauptzweck, Versionshummer und
Veroffentlichungsdatum. Hier wird auch der aktuelle Status der
Komponente angezeigt.
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o] Komponente anzeigen — Im Bereich Komponente anzeigen kdnnen
Sie die Anzeigeparameter fur die Komponenten der Firewall anpassen;
Sie kdnnen folgenden Optionen markieren/die Markierung entfernen:

- Anzeigen — Das ist die Standardeinstellung. Die Komponente
Firewall ist im Control Center sichtbar.

Wenn Sie die Komponente Firewall nicht im Control Center sehen
mochten, deaktivieren Sie diese Option — nehmen Sie den Haken
heraus.

Ist eine Komponente erst einmal ,,unsichtbar”, kbnnen Sie diese
immer Uber diesen Weg wieder im Control Center sichtbar machen:
Control Center, Hauptmenu, wahlen Sie das Menu Ansicht, dort
Komponenten/ Firewall.

Unterhalb der Option Anzeigen kénnen Sie auch angeben Nur bei
Fehler. Dann wird die Komponente AVG Firewall nur im Control
Center angezeigt, wenn ein Problem vorliegt.

- Fehlerhaften Komponentenzustand ignorieren — wenn Sie diese
Option aktivieren, wird die Komponente Firewall keine
Standardinformationen uber ihren aktuellen Status ausgeben. Ist die
Komponente in einem fehlerhaften Status, wird Ublicherweise das
Symbol des Control Centers in der Taskleiste grau angezeigt und im
Control Center die Komponente rot markiert.
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11. Anti-Spam

Die Komponente Anti-Spam uberprift alle eingehenden eMails und markiert
unerwinschte eMails als SPAM. Sie nutzt verschiedene Analyse-Methoden fir die
Bearbeitung jeder einzelnen eMail und bietet einen maximal verfugbaren Schutz
gegen unerwlnschte eMails. Die Komponente benétigt kaum Wartung, da der
Benutzer verschiedene Anti-Spam-Optionen anpassen kann.

Die Funktion ist in dieser Lizenz nicht verfigbar. Die Komponente Anti-Spam ist in
diesen Produkten enthalten:

- AVG Internet Security

Weitere Informationen finden Sie im Internet auf www.grisoft.de unter Punkt
Prokukte
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12. Virenquarantane

Die Virenquarantane ist eine sichere Arbeitsumgebung fur die Verwaltung
verdachtiger/infizierter Objekte, die wahrend der AVG Tests gefunden wurden.

Wenn wahrend eines Tests ein infiziertes Objekt gefunden wird und AVG es nicht
automatisch heilen kann, werden Sie gefragt, was mit dem verdachtigen Objekt
geschehen soll. Die empfohlene Lésung ist, das verdachtige Objekt in die
Virenquarantane zur weiteren Bearbeitung zu verschieben.

12.1. Verschieben verdachtiger Objekte in die Virenquarantane

Wenn ein verdachtiges/infiziertes Objekt wahrend eines Tests gefunden und in den
Testergebnissen angezeigt wird, sollten Sie dieses Objekt in die Virenquarantane
verschieben:

° Wahlen Sie im Fenster Testergebnis (im entsprechenden Reiter-
Virenergebnisse oder Spyware gefunden) die infizierte Datei (Virus,
Eintrag in der Registry, Cookie usw.) aus, die Sie in die Virenquarantéane
verschieben mdéchten

° Drucken Sie die Schaltflache In die Quarantéane, um das Objekt in die
Quarantane zu verschieben

ufl AVG 7.5 Internet Security - Test Center - Basis Oberfliche M [=) <
Programm Tests Ergebnisse Service Informationen
AVG Sicherheitsstatus -
. Ihr System izt wollstandig geschiitzt und befindet sich auf dem aktuellsten Stand. Alle @
Internet Secu I'Ity installierten Komponenten arbeiten fehlerfrei.

Benutzertest (06,10, 2008 15:10:53)

Bl Zu Advanced schalten Teste.gebnis

B0 Control Center : _
Ergebrisiiberblick  Virenergebisse |

S Wirenguarantane Objekt Ergebnis Status
) t] CADokumente und EinztellungentolinDeskiophT .. Wiz identifiziert: EICAR_Test  Infizier, Eing
Testergebnisse C:\Dokumente und EinstellungenolisDesktophT...  Viruz identifiziert: EICAR_Test  Infiziert, Arch
g Aktualisierung m C:ADokumente und EinstellungentolisDesklophT .. Geloscht
- < | m (2]
E3 Programm beenden
In die Quarantane Gehe zu Datei Einzelheiten Zunick
Fur Hilfe F1 driicken 7.5.423 |268.13.1/466 (2139 |07.10.2006 14:30

In der Virenquarantane kdnnen Sie die Objekte untersuchen, I6schen und
gegebenenfalls auch heilen und reparieren, sobald eine neue Heilmethode fir dieses
Virus in das Programm implementiert wurde.

12.2. Virenquarantane Umgebung

Offnen der Virenquarantane:

° Waéhlen Sie in der Basis Oberflache im linken Menl Virenquarantane aus

° Waéhlen Sie in der Advanced Oberflache aus dem Hauptmen
Programm/Virenquarantane starten aus
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° Im Control Center wéahlen Sie bitte aus dem Hauptmeni
Programm/Virenquarantane starten

Aus dem Windows Start Menu: Start/Programme/AVG 7.5/AVG
Virenquarantane

‘i AVG 7.5 Internet Security - Virenquarantine E]@

X

Programm Ansicht Aktion Service Informationen

"B AVG

Wh |2 @ 4

<

Internet Security | |s| 7 virusname Pfad Datum und Zeit | Dateiname Grasse
Dateien nach Datam & L | Vius identifiziert: || C:\Dokumente ur... | 05.10.2006 15:17... eicar_com.zip 184 Bytes
+- Jahr 2006 @ Patentiell gefahic...| C:A\Dokumente ur...| 0B.10.2006 12:2E.| PSKILL.EXE 7EKB

Dateien nach Virus
EICAR Test
Potentiell unerwiinschtes Programr

Fir Hilfe F1 driicken lokal

Virus identifiziert: EICAR_Test

C:ADokumente und EinstellungenholtDesktophT oolsheicar_com. zip
Sicherungskopie

Infiziert

I | 2]

Der Navigationsbaum im linken Bereich der AVG Virenquarantane gibt lhnen die
Mdglichkeit, infizierte Objekte zu sortieren:

° Nach Datum

° Nach Virennamen

Alle in der Virenquarantane gespeicherten infizierten Objekte werden in einer Liste
im Hauptbereich angezeigt; zu jedem Objekt gibt es folgende Informationen:

° S
(0}
0}
° T

(0]

— Objektstatus:

infiziertes / verdachtiges Objekt (Kreis mit rotem X)
geheiltes Objekt (rotes X)

— Objekttyp

Objekt wurde in die Virenquarantane verschoben (Ausrufezeichen im
roten Feld)

Backup des Objekts wurde in der Virenquarantane vor einem
Heilungsversuch erstellt (Ausrufezeichen im blauen Feld)

° Virusname — vorgeschlagener Name der Infektion

° Pfad — vollstandige Pfadangabe zum vorherigen Speicherplatz des
verdachtigen Objekts

° Datum und Zeit —Datum und Zeit der ldentifizierung als verdachtiges Objekt

° Dateiname — exakter Name der verdachtigen/infizierten Datei

° Dateigrof3e — exakte Grol3e der verdéachtigen/infizierten Datei

12.3. Verwalten der Virenquarantane

Um die Arbeitsumgebung der Virenquarantane zu verwalten, wahlen Sie bitte
folgende Optionen aus dem Menupunkt Aktion des HauptmenuUs aus:

GRISOFT
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° Aktion/Objekt-Eigenschaften

Anzeigen detaillierter Informationen uUber das infizierte Objekt

. Objekt-Eigenschaften
Eigenschaft et
Objektname Eical_com.zip
D ateipfad C:hDakumente und EinstellunaenhalinD eskiophT oolsh
Erkennung Wirlz identifiziert: EICAR_Test

Erkennungszet 057102006 15:171:14
Computername  WxPSUPPORTS

Benutzer ali

D ateigrozze 184 Buytez

Das Yirus ist he.. Mein

Objektyp Sicherungskopie

Statuz Infiziert

W Weter Zuriick Schliessen

° Aktion/Virenquarantane ausleeren

I6scht den gesamten Inhalt der Virenquarantane.

° Aktion/Objekte heilen
heilt das gewahlte Objekt, falls eine Heilméglichkeit zur Verfugung steht;
sobald eine Datei geheilt wurde &ndert sich der Status in geheiltes Objekt.
° Aktion/Objekte I6schen

entfernt das gewahlte Objekt aus der Virenquarantane.

° Aktion/Objekte speichern (Objekte speichern unter...)

Wiederherstellen eines Objekts, das als verdéchtig in die Virenquarantane
verschobenen wurde; Sie werden nach dem Namen und dem Speicherort der
wiederherzustellenden Datei gefragt.

Die Symbolleiste im oberen Bereich des Bildschirms stimmt mit den Hauptmenu-
Optionen Uberein. Um die Symbolleiste anzuzeigen / auszublenden wéhlen Sie aus
dem Hauptmeniu Ansicht/Symbolleiste aus.

Die weiteren MenlUpunkte des Hauptmenus entsprechen denen der weiteren AVG-
Anwendungen. Fur detaillierte Informationen lesen Sie bitte das Kapitel 7. AVG
Basis Oberfléache.
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13. Test Ubersicht

Eine der Hauptfunktionen von AVG ist die Uberpriifung On-Demand. On-Demand-
Tests wurden entwickelt, um verschiedene Bereiche lhres Computers zu Uberprifen,
wenn ein Verdacht auf eine Vireninfektion vorliegt. Auf jeden Fall empfehlen wir
eine regelmafige Durchfuhrung dieser Tests, auch wenn Sie glauben, dass kein
Virus auf dem Computer gefunden wird. Das empfohlene Zeitintervall fur diese
Tests ist ungefahr 1 Woche.

Alle On-Demand Tests werden in der Test Center Umgebung gestartet. Die Tests
kénnen auch geplant und entsprechend der voreingestellten Pl&dne durchgefihrt
werden.

Fur weitere Informationen zur Testplanung lesen Sie bitte Kapitel 7.9 AVG Basis
Oberfléache /Testplanung oder 8.2 AVG Advanced Oberflache / Scheduler

StandardmaRig sind verschiedene Testarten mit voreingestellten Parametern
vorhanden.

e Kompletter Test
e Benutzertest
e Ausgewahlte Bereiche Test

e Ausfuhrlicher Test

e Detaillierter Benutzer-Test (erreichbar tGber den Testmanager in der
Advanced Oberflache)

e Systembereiche Test (erreichbar Uber den Testmanager in der Advanced
Oberflache)

Sie kdnnen die Testkonfiguration entsprechend lhren eigenen Winschen
konfigurieren. Fur weniger erfahrene Benutzer wird jedoch die Verwendung der
Standardtests empfohlen.

13.1. Kompletter Test

Der Komplette Test Uberpruft alle Festplatten auf lhrem Computer und findet,
heilt oder entfernt alle eventuell gefundenen Viren.

a) Kompletter Test — Einstellungen

Der Komplette Test kann entweder mit der vom Hersteller vordefinierten
Standardkonfiguration verwendet werden, oder Sie kdnnen lhre eigenen
Testeinstellungen definieren (dies wird jedoch nur erfahrenen Anwendern
empfohlen!). Zum Bearbeiten der Einstellungen des Kompletten Tests fuhren
Sie bitte die folgenden Schritte aus:

o] Waéhlen Sie in der Basis Testoberflache aus dem Hauptmen( den
Punkt Tests/Einstellungen des Kompletten Tests aus, um das
Dialogfenster mit der grundlegenden Konfiguration des Kompletten
Test zu offnen:
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of Konfiguration des Tests "Kompletter Test"

Testbeschreibung

M ame; |Knmpletter Test

K.ommentar: ||

Teste Dateien in:

= El
|

[v Ohre Unterbrechung testen
v Automatizch heilen

Optionen des Testvorgangs

[ Teste Spstembereiche wor dem Start des Tests

[v Potentiell unensiinschte Programme erkennen und Spoware
v heuristische Analyse nutzen

Iv Archive durchsuchen

D ateierweiterungen

(" Alle Dateien kontraliersn

(+ Al infizierbaren D ateien kontralliersn
[ Und diese Epweiterunge:

tﬁ, Standard oK Abbrechen

Dieser Dialog erlaubt IThnen die Konfiguration der folgenden Parameter:

o] Name und Kommentar — als Name wird standardmafig der Text
Kompletter Test voreingestellt; im Feld Kommentar kénnen Sie
zusatzliche Informationen uUber den Test angeben.

o] Teste Dateien in— der komplette Test Uberpriuft alle Festplatten Ihres
PCs und in der AVG Basis Oberflache kénnen Sie diese Einstellung
auch nicht verandern.

o] Optionen des Testvorgangs — in diesem Abschnitt kdnnen Sie die
gewilnschte Testmethode definieren und die Funktionen aus einer Liste
auswahlen, die wahrend eines Tests angewendet werden sollen. Wenn
Sie nicht mdchten, dass potentiell unerwinschte Programme und
Spyware erkannt werden sollen, demarkieren Sie bitte diese Option.
Weitere Informationen tGber Potentiell Unerwiunschte Programme
erhalten Sie in Kapitel 7.14.

o] Dateierweiterungen — bestimmen Sie, ob alle Dateien (Alle Dateien
kontrollieren) oder nur infizierbare Dateien (Alle infizierbaren
Dateien kontrollieren) tUberprift werden sollen.

Wenn Sie sich fur die Option alle infizierbaren Dateien kontrollieren
entscheiden, kénnen Sie auch bestimmte Dateierweiterungen auswéhlen.
Markieren Sie die Auswahlbox Und diese Erweiterungen, um die
Schaltflache Auswahlen zu aktivieren, die ein neues Dialogfenster
offnet. In diesem Fenster erscheint eine Liste mit den

www.jakobsoftware.de

GR.SO l Copyright (c) 1992-2006 GRISOFT, s.r.o. All rights reserved.




GRISOFT

Dateierweiterungen und den dazugehdrigen Dateitypen; wahlen Sie
diejenigen aus, die kontrolliert werden sollen:

o Dateitypen
Erweiter... | D ateitypen [A] K
OEon 001 Archive
O &] 386 Wirtweller Geratetreiber Abbrechen

Ol9)362  36PP2 Movie Importer
Old)36P  3GPF Mavie Imparter
O|y36rP2  36PP2 Mavie Imparter
O|)36PF  3GPF Mavie Imparter
D 7z 7z Auchive

OFFses  sBaDatei

O@FFsec  sBCDatei

Alle markieren

Auswahl umlkehren

O eee BEE-Date.i Markierte aktiviersn
CI@feeF  BBF-Datei

Dlj iz BB I1-D atei v Orientierungslinien
O@Feer  8BP-Datei

O@EFes 8BS Datei Anzahl 678

O#F e 8BX-Datei vl _

< | i | (3] Hife

Waéhlen Sie in der Advanced Testoberflache aus dem Hauptmenui den
Eintrag Tests/Testmanager/Kompletter Test:

o Testmanager

Testmanager

Marme des Tests Zeit des letzten Starks | Testbeschreibung

3 Kompletter Test 09.10.2006 10:27.00

% Benutzertest 05.10.2006 15:22:55

S0 ansfiibrlicher Test e

0 Asusfibrlicher Benutzertest s

%0 Spstembereiche Test e

%0 fyzgewihilte Bereiche Test e

L7 Bearbeiten Hinzufugen Starten Schlisssen

Driucken Sie die Schaltflache Bearbeiten um ein Dialogfenster mit einer
erweiterten Konfiguration des Kompletten Test mit sechs Reitern zu

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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erhalten (diese kdnnen nacheinander im Navigationsbaum auf der linken
Seite gedffnet werden):

Optionen des Tests

of Optionen des Tests - "Kompletter Test"
Optionen des Tests. Optionen des Tests
Getestete Objekte Marne: |
Was testen Kaornrnentar: |
Was melden :
“Wwaz bun Standardtest: |"»-"-:uru:|efinierter Test

Erweiterte Einstellungen L B )
Iv it einem friher unterbrochenen Test beim

nachsten Fechnerstart fortfabren
Iv Mach Beenden

" Ergebniz des Tests anzeigen
{* Statistik des Tests anzeigen

[ Ergebniz [Statistik] des Tests nicht
anzeigen, wenn keine Yiren gefunden

7 Testdefaults Zunicksetzen 0K Abbrechen

Name — der Testname ist standardmaRig auf Kompletter Test
eingestellt und kann nicht verandert werden

Kommentar — in diesem Feld kénnen Sie lhre eigenen, erganzenden
Informationen zur Beschreibung des Tests hinzufligen (spezielle
Einstellungen...)

Standardtest — dieses Feld beinhaltet die Information, dass dieser
Test vom Hersteller vordefiniert ist

Mit einem friher unterbrochenen Test beim nachsten
Rechnerneustart fortfahren — markieren Sie diese Option, wenn
ein unterbrochener Test die Uberprifung fortfithren soll (beim
zweiten Start des Tests werden nur die Ordner Uberpruft, die vorher
nicht getestet wurden)

Nach Beenden — bestimmen Sie, welche Informationen nach
Beendigung eines Tests angezeigt werden sollen

Getestete Objekte

www.jakobsoftware.de
Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.




GRISOFT

(0]

o Optionen des Tests - "Kompletter Test"

Optionen des Tests Getestete Objekte

elestete Dbijekte:

+ Yallstandiger Test des Computers

-

o Testdefaults

Wastesten 5

M as nelden Ffad/D atei | Anmmerkung

Wag tun [ﬁ _ T =

Erweiterte Einstellungen Ch Inklus!ve Unterverze!chn!sse
ﬁ Db Inklusive Unterverzeichnizse

oK Abbrechen

Standardmafig uberpriuft der Komplette Test alle Festplatten auf ihrem
Computer und Sie kdnnen keine speziellen Pfade angeben.

Was testen

ol Optionen des Tests - "Kompletter Test”

Optionen des Tests ‘was testen

Getestete Objekte

Waz melden
Waz tun
Enmeiterte Einztellungen

o

I3 Testdefaults

Allgemeine Einztellung

I Teste Systembersiche vor dem Start des Tests
I Akbive Prozesse auf Viren prifen

v heuristizche Analyze nutzen

v Altemative MTFS-Datenstiome Liberpriifen

D ateienweiterungen
" Alle Dateien kontrallieren [ausser den definierten Ausnahmen)
(+ Alle infizierbaren Dateien kontrolieren

I Und diese Enveiterungen: |
[+ Smart Scan

Aushahmen

| Faolgende Erweiterungen nicht testen: |

Archive
v Archive durchsuchen

Anti-5 puware
v Anti-Spyware-todul akbivieren

Zuricksetzen QK Abbrechen

Allgemeine Einstellung — in diesem Dialog kénnen Sie definieren,
ob die Systembereiche getestet werden sollen und ob hierflr die
heuristische Analyse genutzt werden soll. Sie kdnnen auch alle
aktiven Vorgénge des Betriebssystems testen, indem Sie auf die
Schaltflache Aktive Prozesse auf Viren priufen klicken. Ein aktiver
Prozess ist eine laufende Anwendung, die ein normales Software-
Programm ein kann, aber auch ein Virus/Spyware/Malware oder
ahnliche Art von Bedrohung. Hier kbnnen Sie auch wahlen, dass
Alternative NTFS-Datenstrome Uberprufen nicht getestet werden

sollen.
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Anmerkung: Alternative NTFS-Datenstrome ist ein Windows-
Feature, das von Angreifern (meist Hackern) fur versteckte Dateien,
besonders Rootkits, Viren, Trojaner usw. missbraucht wird. Daher
wird empfohlen, diese Einstellungen beizubehalten (standardmafig
eingestellt).

Sie kdnnen auch alle aktiven Prozesse des Betriebssystems testen,
indem Sie das Hakchen unter Aktive Prozesse auf Viren priufen
setzen. Ein aktiver Prozess ist normalerweise eine laufende
Anwendung, die eine normales Software sein kann, aber auch ein
Virus/Spyware/Malware oder eine andere Art von Bedrohung

Weiterhin entscheiden Sie, ob der Test fur alle Dateien oder nur fur
infizierbare Dateien (Dateierweiterungen) durchgefuhrt werden soll
und Sie sollten Dateierweiterungen (Exclude) angeben, die vom Test
ausgenommen werden sollen. Sie kénnen auch die Option wéahlen,
dass Dateien innerhalb eines Archivs getestet werden.

Im Bereich Anti-Spyware kénnen Sie das Testen auf
Spyware/Malware mit der Anti-Spyware-Engine
aktivieren/deaktivieren (markieren Sie hierfir das Kastchen Anti-
Spyware Modul aktivieren)

Wenn Sie sich fir die Option alle infizierbaren Dateien kontrollieren
entscheiden, kdnnen Sie auch bestimmte Dateierweiterungen
auswahlen, die kontrolliert werden sollen. Markieren Sie die
Auswahlbox Und diese Erweiterungen, um die Schaltflache
Auswahlen zu aktivieren, die das Dialogfenster
Dateierweiterungen offnet.

" Dateitypen W

Enweiteru... | Dateitypen [ﬁ] QK
O&E o 001 Archive
O &] 386 Virtueller Geratetreiber Abbrechen

O35z 36PP2 Movie Importer
Ol936F  36GPF Movie Importer
D% 3GPZ  3GPP2 Movie Importer
OIS} 3GFF  3GPF Movie Importer _
D 7z 22 Archive Alle markieran
O@FFses  sBaDate
O@EFsec  8BCDatei
O[EFsEE  SBE-Datei
OEFser  8BF-Datei

Auswahl umkehren

Markierte aktiviersn

DlI ael 8Bl-Datei v Orientierungslinien
OFEFser  SEF-Datei

O@FFses  sBS-Datei Anzahl 678

¥ aex  SEx-Datei vl :

£ 1 | (*] Hiffe

In diesem Dialog werden Sie dazu aufgefordert, aus der Liste der
Dateierweiterungen und die entsprechenden Dateien auszuwéhlen,
die Uberprift werden sollen. Der Dialog Dateitypen beinhaltet die
folgenden Kontrollschaltflachen:
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- OK — akzeptiert die ausgewdahlten Dateierweiterungen und fugt alle
Dateien mit der entsprechenden Dateierweiterung dem Kompletten
Test hinzu. Der Dialog Dateitypen wird geschlossen.

- Abbrechen — schlie3t das Dialogfenster Dateierweiterungen, ohne
dass irgendwelche Verdnderungen vorgenommen werden

- Alle markieren — wahlt alle Dateierweiterungen in der Liste aus

- Auswahl umkehren — wenn Sie eine grof3e Anzahl von
Dateierweiterungen auswéhlen mdéchten, kann es sinnvoller sein, die
Dateierweiterungen zu definieren, die Sie nicht Uberprifen wollen und
dann die Auswahl umzukehren

- Markierte aktivieren — Dateien mit einer bestimmten
Dateierweiterung kdnnen direkt in der Liste ausgewéhlt werden, in
dem Sie auf den Dateinamen klicken (fur mehrere Markierungen
halten Sie bitte die Shift Taste zur selben Zeit gedriuckt) und dann
mit Hilfe der Schaltflache Auswahl markieren hervorgehoben
werden

- Hilfe — 6ffnet ein neues Dialogfenster mit der entsprechenden Hilfe-
Information

Im Abschnitt Datei Erweiterungen kdnnen Sie auch die Option Smart
Scan auswahlen. Diese Option kann jedoch nur ausgewahlt werden,
wenn Sie vorher die Option nur infizierbare Dateien kontrollieren
ausgewahlt haben. Die Funktion Smart Scan kann Dateitypen anhand
lhres Inhalts erkennen, ohne die Dateierweiterung zu beachten, d.h.
dass Dateien uberprift werden, auch wenn die Dateiendungen nicht
definiert wurden (z.B. exe-Dateien die umbenannt wurden).

- Ausnahmen — in diesem Abschnitt kbnnen Sie Dateierweiterungen
festlegen, die bei einem Kompletten Test ausgelassen werden
sollen. Verwenden Sie die Schaltflache (...) um den
Dateierweiterungen Dialog erneut zu 6ffnen und legen Sie fest,
welche Dateien Uberprift werden sollen. Fir eine detaillierte
Beschreibung dieses Dialogs lesen Sie bitte den vorangegangenen
Absatz.

- Archive — dieser Abschnitt enthalt die Option Archive
durchsuchen. Wenn diese Option ausgewahlt ist, 6ffnet und
durchsucht der Komplette Test auch alle Dateien die in Ublichen
Archiven gespeichert sind.

Was melden
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-

off Optionen des Tests - "Kompletter Test” -\

Optionen des Tests W5z melden

Getestete Objekte [ Beschadigte Anwendungen

wias testen Iv Potentiell unerwiinschtes Programm

[ Mit Kennwort geschitzte Dateien

Was .tun ] [ Gespermte Dateien

Erweiterts Binstellingen [ Dokumente, die Makros enthalken

[ Dateien mit versteckier Enveiterung
H

\‘é, Testdefaults Zuricksetzen QK Abbrechen

Dieser Dialog beinhaltet eine Liste von Ereignissen, die wéhrend des
Tests auftreten kdnnen. Markieren Sie die Ereignisse, Uber deren
Auftreten Sie informiert werden méchten.

Was tun
o Optionen des Tests - "Kompletter Test”

Optionen des Tests W5 tun
Getestete Objekte Bei Virenfund
Was testen + Automatizch heilen
Wwas melden " Den Berutzer fragen [Dialog mit Informationsn Uber den Fund einblenden)

" Mit dem Test ohne Unterbrechung fortfahren
Enmeiterte Einstellungen [
P

Bei wWarnungen [Meldungen]
{+ it dem Test ohne Unterbrechung fortfahren
" Fenster des laufenden Tests aktivieren

o

" Dialog mit Informationen Liber den Inhalt der W armung [Meldung) einblenden

& Testdefauls Zuriicksstzen oK Abbrechen
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(0]

- Bei Virenfund - falls wahrend des Tests ein Virus gefunden wird,
kann dieses Virus geheilt werden, falls ein Heilmittel verfugbar ist
(Option Automatisch heilen). Falls das Virus nicht automatisch
geheilt werden kann, kdnnen Sie das weitere Vorgehen von der Art
des Virenfunds abh&ngig machen (Option Den Benutzer fragen)
oder Sie kdnnen den Test ohne Unterbrechung beenden (Option Mit
dem Test ohne Unterbrechung fortfahren). Wenn Sie sich dafur
entscheiden den Test nicht zu unterbrechen, stehen ihnen die
folgenden Optionen zur Verfugung (Fenster des laufenden Tests
aktivieren, Nur bei der ersten Warnung), um das
Programmverhalten festzulegen und um zu bestimmen, auf welche
Art und Weise (wenn Uberhaupt) Sie Uber einen Virenfund informiert
werden mdchten.

- Bei Warnungen — in diesem Abschnitt kbnnen Sie auf ahnliche
Weise festlegen, wie sich das Programm bei einer Warnmeldung (die
im vorangegangenen Abschnitt Was melden festgelegt wurden) zu
verhalten hat.

Erweiterte Einstellungen

o Optionen des Tests - "Kompletter Test"
Optionen des Tests Enweiterte Einstellungen
Getestete Objekte Automatisches Ausblenden der Dialoge
'Was testen v Auzhlenden der Dialoge beim Test automatizch nach |30 E Sekunden
Was melden

e ™ Mach dem Aushlenden des ersten Dialogs keine weiteren mehr anzeigen
as tun

E

Frogramm automatizch beenden
I Mach Beenden des Tests das Test Center schiiessen

v
Friaritat des T ests
Iv Prioritat bei susfubren des Tests einstellen |Niedrige Prricarit&t j
v Zwischen dem Testen von Dateien pausieren |‘ID Millisekunden j
- Testdefaults Zuriicksetzen 0K Abbrechen

Dieser Dialog erlaubt das Einstellen der spezifischen Test-Parameter, die
das Verhalten der Oberflache des Test Center bestimmen:

- Automatisches Ausblenden der Dialoge — geben Sie an, wie lange
die Warnmeldung angezeigt werden soll

- Programm automatisch beenden — wéhlen Sie aus, ob das Test
Center nach Beendigung des Tests geschlossen werden soll, oder ob
es nur in dem Fall geschlossen werden soll, wenn der Test mit einem
negativen Ergebnis beendet wird

- Prioritat des Tests — in diesem Abschnitt definieren/bearbeiten Sie
die Testprioritat (im Vergleich zu anderen laufenden Programmen)
und Sie kénnen ebenfalls die Lange der Pausen wahrend eines Tests
festlegen.
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Im Allgemeinen gilt: je niedriger die Testprioritat ist und je langer die
Pausen zwischen den Tests sind, desto langer dauert der gesamte
Test. Gleichzeitig sinkt jedoch die Systemauslastung. Diese
Konfiguration empfiehlt sich vor allen Dingen, wenn Sie die
Systemauslastung senken mussen, z.B. auf langsamen/ alteren
Computern.

b) Kompletter Test - Start

Die einfachste Art, den Kompletten Test zu starten, ist die Betatigung der
Schaltflache Teste Computer in der Basis Oberflache des Test Center:

ull AVG 7.5 Internet Security - Test Center - Basis Oberfldche =Jo&d
Programm Tests Ergebnisse Service Informationen
AVG Sicherheitsstatus —
. lhr System izt wollstandig geschiitzt und befindet sich auf dem aktuellzten Stand. Alle ﬂ
Il'lter“et Secunty inztallierten Komponenten arbeiten fehlerfrel,
‘Bl Zu Advanced schalten = Teste chmter
ﬁ—! | Contral Center & Beim Fompletten Test werden alle Festplatten [hres Computers kontralliert. Ywird
- ‘j &in \{'irus geflundpn., entfermt ihn d.?_s AVE von selbst oder gibt Ihnen eine
ik Virengquarantane () Arleitung, wie Sie ihh entfernen konnen.

R, ~ | Teste Ausgewahlte Bereiche

- 3\
& Aktualisierung _& (berpriift Yerzeichnizze, Disketten, COz, Optische Laufwerke, Festplatten und
n andere Ziele, die Sie vor dem Test selbst bestimmen.

Programm beenden 2

> Aktualisierung
‘t/ﬂ Der Aktushzierungzmanager von AWGE wird geoffnet.

Fiir Hilfe F1 driicken 7.5.423 |268.13.1/466 (2139 |07.10.2006 14:30

Ebenso kénnen Sie den Kompletten Test starten:
o] indem Sie in der Basis Oberflache aus dem Hauptmenu:
Tests/Kompletter Test auswéhlen

o] indem Sie in der Advanced Oberflache aus dem Hauptmenu:
Testmanager/Kompletter Test wahlen

o] indem Sie im Test Center einfach die F4 Taste dricken
c) Kompletter Test — Fortschritt
Wenn der Komplette Test startet, 6ffnet sich ein neuer Bildschirm und zeigt

den Fortschritt sowie die Ergebnisse an. Falls verdachtige Dateien gefunden
werden, sehen Sie diese im zentralen Feld des Bildschirms:
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ufl AVG 7.5 Internet Security - Test Center - Basis Oberfliche =JoJEd

Programm Tests Ergebnisse Service Informationen

¥ AVG Sicherheitsstatus @

lhr System ist vollstandig geschiitzt und befindet sich auf dem aktuellzten Stand. Alle

Internet Secu I'ity installierten Komponenten arbeiten fehlerei.

ﬁ 7u Advanced schalten D atei ErgebnizsInfektion Ffad |
m BICArCom Wirnug identifiziert: EICAR_Test C:\Daokumente und Ein...

ﬁ-!i Contral Center Yins identifiziert: EICAR_T est C:\Dokumente und Ein....

ig Yirenquarantine

== Testergehnisse

& Aktualisierung

Programm beenden
Getestet wurden 17 Obiekte Infiziert sind 1 Objekte Pause
VYirus identifiziert: EICAR_Test Beenden

C:\Dakurmente und EinstellungenholihD esktophT oalshhijackthi.. \HijackThiz. exe 0 Min. 06 =

Fir Hilfe F 1 driicken 7.5.423 |268.13.1/966 |2139 |07.10.2006 14:30

Im neuen Fenster sehen Sie fur jedes mégliche gefundene Virus:

o] Datei — vollstandiger Name der infizierten Datei
0 Ergebnis/Infektion — Kurzinformation zur verdachtigen Infektion
0 Pfad — vollstandige Pfadangabe der infizierten Datei

Im unteren Teil des Fensters kénnen Sie kontinuierlich den Testfortschritt
beobachten und Informationen finden zu:

Anzahl der getesteten Objekte

Anzahl infizierter Objekte

Anzahl identifizierter Viren

derzeitig gescannte Datei und Pfad

0O O O o o

Teststatus

Sie konnen hier ebenfalls den Test Pausieren/Fortfahren oder Beenden,
indem Sie die entsprechende Schaltflache dricken.

d) Kompletter Test — Ergebnis

Fall ein Virus wahrend des Tests identifiziert wurde, werden Sie sofort mit der
folgenden Meldung benachrichtigt:
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ol Residenter AVG-Schutz

& Virus gefunden!

Beim Offnen der Datei: C:\Dokumente und EinstellungentolitDeskiophTools
heicar.com

Wirus identifiziert; EICAR_Test

................................

=2 lgnaorieren Infa i Hellen ; In die Quarantane

Der Dialog Virus gefunden! informiert Sie tber die gefundene infizierte Datei
und deren Speicherort. Wahlen Sie die Option Dialog nicht mehr anzeigen
(teste Dateien ohne Unterbrechung), wenn Sie keine weiteren Meldungen
Uber Testergebnisse erhalten méchten, bevor der Test beendet wurde.

Der Dialog Virus gefunden! enthalt die folgenden Schaltflachen:
o] Ignorieren — driicken Sie diese Schaltflache, um die Meldung zu

ignorieren und um mit dem Test fortzufahren

o] Info — 6ffnet die online Virenenzyklopéadie, in der Sie Informationen Uber
den Virus finden kénnen

o Heilen - ermdéglicht IThnen, das infizierte Objekt zu heilen, wenn fir
diese Art der Infektion eine Heilmethode verflgbar ist.

o] In die Quarantane — verschiebt die Datei in die Virenquarantane

AVG kann ausfuhrbare Anwendungen und DLL-Bibliotheken erkennen und
analysieren, die innerhalb des Systems potentiell unerwiinscht sind. Allgemein
sind diese bekannt unter dem Namen Potentiell unerwiinschte Programme
(PUP) (z.B. Spyware, Adware).

Wenn ein potentiell unerwinschtes Programm wahrend eines Tests erkannt
wird, werden Sie hiertiber durch den folgenden Dialog informiert:

o= Residenter AVG-Schutz E]

§_  Unerwiinschtes Programm

Beim Offnen der Dater: C:A\Dokumente und EinstellungensalisDeskioph T aols\PSKILL EXE
Potentiell gefahrliches Programm Pkl

s |gnorieren Info { In die Quarantane | Flge zu den Ausnahmen hinzu

Dieser Dialog informiert Sie Uber den Speicherort des erkannten Potentiell
unerwinschten Programms. Wéhlen Sie die Option Diesen Dialog nicht
wieder anzeigen (Dateien ohne Unterbrechung scannen) zum Festlegen,
dass Sie vor Beendigung des Tests Uber Testergebnisse nicht informiert
werden mdchten.
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Der Dialog bietet verschiedenen Schaltflachen, die Sie fur die weitere
Behandlung von einer verdachtigen Datei nutzen kdnnen:

o] Ignorieren — ignoriert die Warnung des Residenten Schutzes und
ermdoglicht Thnen, weiter zu arbeiten (und bietet auch keinen Zugriff auf
die Bedrohung).

o] Info — 6ffnet die Online-Virenenzyklopadie, in der Sie nach detaillierten
Informationen bezuglich der erkannten Bedrohung suchen kdénnen.

o] In die Quarantane — verschiebt das potentiell unerwiinschte Objekt in
die Virenquarantane (und entfernt es von seinem aktuellen
Speicherort)

o] Flige zu den Ausnahmen hinzu — ermdéglicht Ihnen, das Potentiell
unerwiunschte Programm im System beizubehalten und definiert es
als Potentiell unerwinschte Programm-Ausnahme. Ein
Bestéatigungsdialog wird angezeigt.

Der Test kann auch den Inhalt archivierter Dateien Uberprufen. Wenn ein
verdachtiges Objekt innerhalb eines Uberpriften Archivs erkannt wird, werden
Sie hieriber mit dem gleichen Dialogfenster benachrichtigt, das bei normalen
Virenfunden angezeigt wird. Der Dialog bezieht sich auf das gesamte Archiv
und nicht nur auf eine einzelne infizierte Datei innerhalb dieses Archivs. Das
bedeutet, dass Sie nur Uber den Namen des verdachtigen Archivs und des
entsprechenden Speicherorts informiert werden.

Die Schaltflache In die Quarantédne verschiebt das gesamte Archiv in die
Virenquarantane.

Die Ubersicht Testergebnis kann Ihnen jedoch detaillierte Informationen zu
infizierten Dateien innerhalb eines Archivs anzeigen. Hierfur gehen Sie auf den
Reiter Virenergebnisse oder Spyware gefunden (dieser wird nur angezeigt,
wenn auch Spyware/Malware erkannt wurde).

Im folgenden Screenshot werden nur die infizierten Archive mit dem infizierten
Inhalt in der Ubersicht des Testergebnisses angezeigt:
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= AVG 7.5 Internet Security - Test Center - Basis Oberfliche

LOE

Programm Tests Ergebnisse Service

I AVG

Internet Security

Bl 7u Advanced schalten

Informationen

Sicherheitsstatus

Ibr Spstem izt vollstandig geschiitzt und befindet gich auf dem aktuellsten Stand. Alle instalierten
K.omponenten artbeiten fehlerfre.

Benutzertest (05.10.2008 15:10:53)
Mach Ergebnis filtern: Yirenfunde in Archiven nicht anzeigen

Testergebnis

T
Ergebrisiiberblick  Virenergebrisse |

Cantral Center

Jig “irenquarantine Dbjekt Ergebris Status
o S P, v N " > 2 3
¥ B ophToolsheic.. Vius identifizier: EICAR_Test  Infiziert, Archiv
i f  Enzelheiten -
Testergebnisse [ oph T oolsheic. . Geloscht
= In die Virenquarantine verschieben
& Aktualisierung !
5 Nach Ergebnis filtern kv Alle
Programm beenden
Virenfunde
Benachrichtigungen
Warnun:
v Virenfunde in Archiven nicht anzeigen
< i (2]
In die Quarantane Gehe zu Datei Einzelheiten Zunick

Fir Hilfe F1 dricken 7.5.423 |268.13.1/466 2139 |07.10.2006 14:30

Klicken Sie mit der rechten Maustaste auf das Gitter im Dialog Testergebnis,
um das Kontextmen( zu 6ffnen: entfernen Sie die Markierung im
Kontextmenu bei der Option Virenfunde in Archiven nicht anzeigen, um
alle enthaltenen Dateien in dem infizierten Archiv zu sehen (in der Ubersicht
werden Archive/eingebettete Objekte zusatzlich durch unterschiedliche
grafische Symbole unterschieden):

==X

ol AVG 7.5 Internet Security - Test Center - Basis Oberfliche

Programm Tests Ergebnisse Service Informationen
AVG Sicherheitsstatus
i Ihr System ist vollstandig geschutzt und befindet sich auf dem aktuellsten Stand. Alle installierten Kompanenten arbeiten @
Internet Secu Tity | feflerirei
. Benutzertest (05102006 15:10:53]
Bl Zu Advanced schalten TestergEbnls
il Control Center . .
Evgebristiberblick irenergebrisse |
Jig “irenguaranténe Objekt Ergebnis Status
Test bri m C:\Dokurnente und EinstellungentalhDesktophT anls\eicarcam? zipheicar_c. Wirus identifiziert: EICAR_Test  Infiziet, Eingebettet
Bsierjebnisse 2 fir=— - P o i i G e i3 s v
i TR, \TUU|S\E!CG[CUITI2.Z!D Yirus identifiziert: EICAR_Test Inf|2|.erl, Archiv
£ Adtualisienn m i Toolsheicar_com.zip Geldscht
- 4 In die Virenquaranténe verschieben
B Programm beenden Mach Ergebnis fitern ¥ v Alle
Virenfunde
Benachrichtigungen
Warnungen
Virenfunde in Archiven nicht anzeigen
<1 ~— e (2]
In die Quarantane Gehe zu Datei Einzelheiten Zurick
Fir Hilfe F1 driicken 7.5.423 [268.13.1/466 (2139 |07.10.2006 14:30

Neben den Informationen Uber den Testtyp und den Startzeitpunkt finden Sie
in der oberen rechten Ecke dieses Dialogs die Informationen uber den
verwendeten Test.
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Kompletter Test — Statistik
Nachdem der Test beendet ist, werden Sie Uber das Testergebnis durch den

Dialog Teststatistik informiert, der umfassende Informationen Uber den
Testfortschritt und das Ergebnis enthalt:

ol Teststatistik B=]
Virus gefunden!

|nformationen Lber den Test

Gestartet ranuell 09102006 14:28:47
Beendet 09.10.2006 14:29:37
Getestet: 101

Anzahl Fehler: 0

! Korfiguration des Tests anzeigen

Wirenztatistik,
Anzahl infizierter Objekte: a3
Geheilte Objekte:
Quarantane Objekte:
Geloschte Objekte:

o R e

) Emeut prifen Schliessen

Wann immer eine Infektion erkannt wurde, versucht AVG diese automatisch
zu heilen. Sollte es beim Heilen Probleme mit der infizierten Datei geben,
werden Sie um weitere Angaben gebeten. Manchmal missen Sie jedoch
infizierte Dateien auch manuell bearbeiten. Der Lésungsvorschlag hierbei ist,
die infizierten Dateien in die Virenquarantane zu verschieben, um sie dort
mit dem geringsten Risiko, andere, nicht befallene Bereiche Ihres Computers
zu infizieren, weiter zu bearbeiten.

Fur weiterfuhrende Informationen zur Virenquarantane lesen Sie bitte Kapitel
12. Virenquaranténe

Einen detaillierten Uberblick tiber die Ergebnisse des Kompletten Tests
erhalten Sie im Dialogfenster Testbericht — Mehr Details. Zum Offnen
dieses Dialogs:

o] Klicken Sie auf die Schaltflache Ergebnis anzeigen im Fenster Virus
gefunden

o] Waé&hlen Sie in der Basis/Advanced Test Oberflache die Option
Testergebnis aus dem linken Menu und wahlen Sie den entsprechenden
Test im Hauptfenster aus; driicken Sie dann die Schaltflache Details
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of Finzelheiten des Testergebnisses = @

[ ] Auzgewahlte Bereiche Test (11.10.2006 171:25:37]
Testergebnis

Ergebrisiiberblick ] Virenergebnisse |

Mame des Eintrages Wert des Eintrages .
4 {Dptiohen
1L Name &uzgewshlte Bersiche Test
L) Startzeit des Tests  11.10.2006 11:25:37
E,) Test fertig um 11102006 11:25:50 [gesamt; 11.10 Sek.] =
E,J Startmethode M aruell
j,..i' T estergebniz Wiren gefunden
i,) Status Abgebrochen
4 Anzahl der Objskte
L) Kontrolliert 85
Infiziert 1 ]
o Schliessen

13.2. Benutzertest

Der Benutzertest erlaubt Ihnen, die Standardeinstellungen der vordefinierten Tests
zu verwenden und anschlieRend die Parameter entsprechend Ihren Winschen zu
verandern. Die Konfiguration der Testoberflache, der Teststart und Fortschritt und
die Anzeige der Testergebnisse entsprechen denen des Kompletten Tests.

Um die Einstellungen fur den Benutzertest zu bearbeiten missen Sie
folgendermalf3en vorgehen:

° In der Basis-Oberflache wahlen Sie aus dem Hauptmeni
Tests/Einstellungen des Benutzertests

° In der Advanced Oberflache wéahlen Sie aus dem Hauptmeni
Tests/Testmanager/Benutzertest und dricken die Schaltflache
Bearbeiten

. Im Test Center verwenden Sie die Tastenkombination Strg + F5

Fur weitere Optionen zu den Einstellungen von Benutzertests lesen Sie bitte
den Abschnitt Einstellungen des Kompletten Tests

Um den Benutzertest zu starten kdnnen Sie:
° In der Basis Oberflache wahlen Sie aus dem Hauptmeni
Tests/Benutzertest starten

° In der Advanced Oberflache wéahlen Sie aus dem Hauptmeni
Tests/Testmanager/Benutzertest und dricken die Schaltflache Starten

° Im Test Center Arbeitsumgebung benutzen Sie die Taste F5

Fur eine detaillierte Beschreibung der Dialoge lesen Sie bitte das Kapitel 13.1
Benutzertest
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13.3. Ausgewahlte Bereiche Test

Ausgewadahlte Bereiche Test Uberpruft nur die Computerbereiche, die Sie vorher
als zu Uberprifende definiert haben (ausgewahlte Verzeichnisse, Festplatten,
Diskettenlaufwerke, CDs usw.) Der weitere Testfortschritt im Falle eines Virenfunds
und dessen Behandlung ist derselbe wie beim Kompletten Test.

a) Ausgewahlte Bereiche Test— Konfiguration und Start

Der Konfigurationsdialog des Ausgewaéahlte Bereiche Test kann
folgendermalRen geoffnet werden:

o In der Basis Oberflache wahlen Sie den Schnellstartlink Teste
Ausgewéhlte Bereiche

o] In der Advanced Oberflache wahlen Sie die Option
Testmanager/Ausgewahlte BereicheTest im linken Menu

of Optionen des Tests - "Ausgewidhlte Bereiche Test”

Optionen des Tests! Optionen des Tests
“wWas besten Mame: |

Was melden K.ammentar: |
Was bun :

Enweiterte Einstellungsn Standardtest: |"v"|:urdefinierter Test

[+ Mach Beenden
(" Ergebnis des Tests anzeigen
(v Statistik des Tests anzeigen

[ Ergebnis [Statistik] des Tests nicht anzeigen, wenn keine
Yiren gefunden wurden.

‘Eﬁ Testdefaults Zunicksetzen QK Abbrechen

Im linken Abschnitt des neu geodffneten Dialogs kdnnen Sie aus verschiedenen
Testkonfigurationen auswéhlen — die Testkonfiguration selbst &hnelt der
Konfiguration des Kompletten Tests, siehe Kapitel 11.1 a)— Kompletter Test
- Einstellungen.

b) Ausgewahlte Bereiche Test — Start und Verlauf
Der Ausgewahlte Bereiche Test kann folgendermallen gestartet werden:

o] In der Basis Oberflache wahlen Sie den Schnelistartlink Ausgewahlte
Bereiche Test

o] In der Advanced Oberflache wéhlen Sie die Option
Testmanager/Ausgewahlte Bereiche Test/Teste ausgewahlte
Bereiche im linken Menu

Diese Auswahl 6ffnet ein neues Dialogfenster Ausgewéahlte Bereiche mit
einem Navigationsbaum, der lhre Festplatte und die Netzwerkumgebung
anzeigt; innerhalb dieses Baumes kénnen Sie die Orte angeben, die Uberprift
werden sollen:
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a Ausgewshlte Bereiche “
Teste Ausgewahlte Bereiche

|E:"~D okumente und EinzstellungentolibDezkioph Toolzh, j

BE Metzwerkumgebung
—-[=f] Sonderverzeichnizze
O a Lokale Festplattem
O Yerzeichniz Dokumente
O Dokumente [alle Benutzer)
- Wwheitere Einstellungen
O @ Teste Systembereiche wvor dem Start des Tests

Teste Ausgewahlte Bersiche Schliessen

Sobald die Bereiche, die Uberpruft werden sollen, definiert sind, kann die
Schaltflache Teste Ausgewaéahlte Bereiche aktiviert werden und Sie kdnnen
diese dann zur Bestatigung der Auswahl und zum Starten des Tests dricken.

Der Testverlauf kann im Dialogfenster Ausgewahlte Bereiche Test
Uberwacht werden:

o Ausgewihlte Bereiche Test = @
Datei | Ergebnis/Infektion | Pfad ]
m cookies. bt TrackingCookie Addcontrol :mozilla.139:C:AD okument. ..

m cookies. bt TrackingCookie Hitbox :mozilla. 143 C:AD okument. .

m cookies kst TrackingCookie. track, miozilla 153 C:ADakument. .

m cookies. kst TrackingCookie. track, miozilla 160 C:ADakument. .

m cookigs. bt TrackingCookie Etracker miozilla 167 C:ADakument. .

m cookigs. kst TrackingCookie Etracker miozilla 168 C:ADokument. .

m cookigs. bt TrackingCookie Etracker mazilla 163 C:ADakument. .

@ cookies. bt TrackingCookie Hitbox smozilla. 209:C:ADokument... |
ifjécnnkies.t:-:t TrackingCookie.E zomniture :mozilla. 253 C:ADokument... i'v

Getestet worden 1071 Objekte Infiziert zind 88 Objekte Pause
Wahrend des Testz wurden Yiren gefunden! Beenden

R egistry wird Liberpriift 0 kin. 44 2

In dem neuen Fenster konnen Sie alle gefundenen Viren sehen:
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o] Datei — Name der infizierten Datei

o] Ergebnis/Infektion — kurze Information Uber die mégliche Infektion
o] Pfad — Ort der infizierten Datei

Im unteren Teil des Fensters kdnnen Sie kontinuierlich den Testfortschritt
beobachten und Informationen finden zu:

Anzahl der getesteten Objekte

Anzahl infizierter Objekte

Anzahl identifizierter Viren

derzeitig gescannte Datei und Pfad

o O O O o

Teststatus
Sie konnen hier ebenfalls den Test Pausieren/Fortfahren oder Beenden,
indem Sie die entsprechende Schaltflache dricken.

c) Ausgewahlte Bereiche Test — Ergebnisse

Falls ein Virus wéhrend des Tests identifiziert wurde, werden Sie sofort mit der
folgenden Meldung benachrichtigt. Fir eine detaillierte Beschreibung der
Warnmeldungen lesen Sie bitte das Kapitel 13.1 d) — Kompletter Test —

Ergebnisse:
ol Residenter AVG-Schutz

#.  Virus gefunden!

Beim Offnen der Datei: C:\Dokumente und EinstellungentolitDeskiophTools
heicar.com

Wirus identifiziert; EICAR_Test

................................

=2 lgnaorieren Infa i Hellen ; In die Quarantane

d) Ausgewahlte Bereiche Test — Statistiken
Nachdem der Test beendet ist, werden Sie Uber das Testergebnis durch den

Dialog Teststatistik informiert, der umfassende Informationen tber den
Testfortschritt und das Ergebnis enthélt:
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ol Teststatistik
Virus gefunden!

|nformationen Lber den Test

Gestartet ranuell 09102006 145717
Beendet 09.10.20086 14:58:02
Getestet: 10

Anzahl Fehler: 10

Forfiguration des Tests anzeigen

Wirenztatistik

Anzahl infizierter Objekte: a3
Geheilte Objekte: 1
Quarantane Objekte: I}
Geloschte Objekte: I}

) Emeut prifen Ergebnis anzeigen

Detaillierte Informationen zu den Testergebnissen kénnen auch im Dialog
Testergebnis Details gefunden werden, den Sie folgendermafien erreichen:

o] In der Basis Oberflache wahlen Sie die Schaltflache
Testergebnis/entsprechender Test/Details

o] In der Advanced Oberflache uber die Option
Testergebnis/entsprechender Test

13.4. Ausfuhrliche Tests

AVG bietet Ihnen ausfuhrliche Alternativen zum Kompletter Test/Benutzertest.
Diese Tests finden Sie nur in der Advanced Oberflache. Die detaillierte Version
eines jeden Tests fuhrt den Test vergleichbar mit den Standard-Testeinstellungen
durch, aber wahrend jeder Standardtest nur mdogliche infizierbare Dateien testet,
Uberpruft der ausfuhrliche Test alle Dateien.

13.5. AVG eMail-Kontrolle

EMS steht fiir den eMail Scanner und ist die AVG-Komponente fur die Uberpriifung
von eingehenden/ausgehenden eMails. Der eMail Scanner kann uUber das Control
Center kontrolliert werden — siehe auch eMail-Kontrolle.

Der EMS ist eine alternative Losung fiir die Uberpriifung von eMails in eMail Clients,
die nicht direkt durch AVG Plugins unterstutzt werden (in Form eines Programm
Plugins).

EMS arbeitet als Filter zwischen dem von Ihnen verwendeten eMail-Programm (z.B.
Outlook Express, Incredimail, Netscape usw.) und lhrem Internet/eMail- Provider.
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AVG sammelt sowohl eingehende als auch ausgehende Nachrichten, speichert diese
dann in einem temporaren Verzeichnis fur die Virenuberprifung und sendet oder
empfangt anschlieBend die Nachrichten.

Verwendung des eMail Scanners

Sie mussen den Namen und die Versionsnummer lhres eMail Programms kennen,
um entscheiden zu kdnnen, ob Sie den eMail Scanner installieren kbnnen oder
nicht. Wenn Sie nicht sicher sind, welches eMail Programm Sie verwenden, starten
Sie bitte Ihr eMail Programm und finden Sie die Programm-Informationen im
Menl (oder einen entsprechenden MenUeintrag).

a) Sie mussen den EMS nicht installieren, wenn Sie eines der folgenden
eMail-Programme verwenden:

o] MS Outlook — Microsoft Outlook 97/98/2000/2003 (Bestandteil der
Microsoft Office Installation)

o] MS Exchange Client 4.0 und hdher

o] The BAT! 1.61 und hdher

o] Qualcomm Eudora (32 Bit)

In diesem Fall schitzt Sie AVG mit einem passenden Plugin fur Ihr eMail

Programm, das direkt bei der AVG-Installation integriert wird.

b) Sie mussen den EMS installieren, wenn Sie eines der folgenden eMail
Programme verwenden:

o] MS Outlook Express 4.0 und héher
o] Netscape Mail

o] Incredimail

o] Jedes andere eMail- Programm

In diesem Fall bendtigen Sie den eMail Scanner fur die Uberwachung lhrer
eMails. StandardmaRig wird der eMail Scanner im automatischen Modus
installiert. Wir empfehlen, diese Standardwerte beizubehalten, solange Sie
keinen aktuellen Grund dafur haben, diese zu andern.

Sie kdnnen die Konfiguration des eMail Scanner naturlich auch manuell Thren
Winschen entsprechend anpassen.

13.6. Start eines Test von der Kommandozeile aus

Falls Sie den Test von der Kommandozeile aus starten mussen, nehmen Sie hierfir
die Datei AVGSCAN.EXE, die sich in dem Verzeichnis befindet, in dem AVG installiert
ist. Der Befehl sollte folgendermalRen aussehen:

AVGSCAN.EXE C: /parameter

Wenn Sie eine spezielle Datei/Verzeichnis testen mdchten, bietet das o0.g. Beispiel
den Pfad zu dieser Datei/Verzeichnis anstelle C:

Folgende Parameter kdnnen genutzt werden:
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e ERRORLEVEL == 0/* everything is o0.k.*/

e ERRORLEVEL == 1/* user cancelled/interrupted test*/

e ERRORLEVEL == 2/* any error during the test — cannot open file etc.*/
e ERRORLEVEL == 3/* change identified*/

e ERRORLEVEL == 4/* suspicion detected by heuristic analysis*/

e ERRORLEVEL == 5/* virus found by heuristic analysis*/

e ERRORLEVEL == 6/* specific virus detexted*/

e ERRORLEVEL == 7/* active virus in memory detected*/

e ERRORLEVEL == 8/* AVG corrupted>/

e ERRORLEVEL == 9/* double extension*/

e ERRORLEVEL == 10/* archive contains passwort protected files*/
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14. Programm Aktualisierungen

Jedes Virenschutz-System kann nur dann zuverlassigen Schutz gewahrleisten, wenn
regelmaRig Aktualisierungen durchgefuhrt werden. AVG stellt einen zuverlassigen
und schnellen Aktualisierungsservice mit schnellen Antwortzeiten zur Verfigung.
Moderne Viren verbreiten sich sehr schnell und infizieren eine grosse Anzahl
Workstations innerhalb kirzester Zeit. Daher ist es unbedingt erforderlich, dass
gerade Server so schnell wie mdéglich aktualisiert werden, damit die Bedrohung
gestoppt werden kann, bevor Sie die Computer der Endanwender infizieren kann.

14.1. Aktualisierungslevels

AVG bietet drei Aktualisierungslevel zur Auswahl an:

° Vorrangige Aktualisierung

Die vorrangige Aktualisierung enthéalt alle Neuerungen flr zuverlassigen
Virenschutz. Diese enthalten normalerweise keine Einzelheiten zum Code und
fahrt nur eine Aktualisierung der Virendefinitionen- Datenbank durch. Diese
Aktualisierung sollte durchgefuhrt werden sobald sie verfugbar ist.

° Empfohlene Aktualisierung

Die empfohlene Aktualisierung enthalt verschiedene Programmanderungen,
Fehlerbehebungen und Verbesserungen.

° Optionale Aktualisierung

Die optionale Aktualisierung spiegelt Anderungen wieder, die nicht unbedingt
far die Funktion des Programms notwenig sind — Texte, Aktualisierung von
Setup Komponenten usw. Optionale Aktualisierungen kdnnen zusammen mit
empfohlenen Aktualisierungen heruntergeladen und angewendet werden, sind
aber nicht so wichtig.

Wenn Sie eine Aktualisierung planen, kdnnen Sie auswéhlen welcher
Aktualisierungslevel heruntergeladen und angewendet werden soll. Hohere
Aktualisierungslevels enthalten automatisch auch kritischere Aktualisierungen.

14.2. Aktualisierungsarten

Sie kdnnen sich zwischen zwei Aktualisierungsarten entscheiden:

° On-Demand Aktualisierung

Die On-Demand Aktualisierung ist eine sofortige Aktualisierung von AVG,
welche jederzeit angewendet werden kann, sobald es notwendig erscheint.

° Geplante Aktualisierung

Innerhalb von AVG ist es mdglich, einen Aktualisierungsplan vorzugeben. Die
geplante Aktualisierung wird dann periodisch zu den zuvor konfigurierten
Terminen ausgefuhrt. Sobald eine neue Aktualisierungsdatei an angegebener
Stelle erscheint, wird diese entweder direkt aus dem Internet oder aus dem
Netzwerkverzeichnis heruntergeladen. Wenn keine Aktualisierungen
erscheinen, die neuer als die bereits installierten sind, passiert nichts.
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14.3. Aktualisierungsplan

Die Aktualisierungsdateien kénnen direkt aus dem Internet herunter geladen
werden. Damit Sie immer die neueste Aktualisierungsversion erhalten, wird
vorgeschlagen, einen Aktualisierungsplan anzulegen, der in regelméiigen
Intervallen im Internet nach neuen Aktualisierungen sucht.

Folgen Sie bitte den folgenden Schritten, um einen Aktualisierungsplan
anzulegen:

Im Control Center wéhlen Sie das Scheduler Fenster aus und driicken Sie im
unteren Teil des Dialogfensters die Schaltflache Geplante Aufgaben:

ol AVG 7.5 Internet Security - Control Center g@
Programm Ansicht Service Informationen
AVG Sicherheitsstatus
Y Ibr Swstem ist vollstandig geschidtzt und befindet sich auf dem aktuellsten Stand. Alle instalierten K.omponenten arbeiten @
Anti-Virus fehlerfrei.
::1 Test Center Komponente Zustand | Beschreibung [
& € Anti-virus Die Virendatenbank sin...  Informationen Uber den Zustand und das Alter der internen Virendate. ..
& Hilfe 7 Anti-Spyware Anti-Spyware wurde in...  Schutz vor Spyware, Adware und Uberwachung der Aktivitdten im Web.
7] Anti-Spam Anti-Spam wurde install... Schutz vor Spam, d. h. unerwiinschten eMails mit Werbung.
& Aktualisierung & Firewal Schutz vor unbefugtem Zugriff auf Thren Computer.
Cischeduler ¢ i :
I Sprachauswahl & Residenter AVG-Schutz  Residenter AVG-Schutz... Speicherresidente {On-Access) Schutzkontrolle der Dateien und Dokum...
: ] Virenquaranténe Die Virenguarantdne e...  Die Virenguarantane - der sichere Aufbewahrungsort fur infizierte Dat...
7] Aktualisierungsmanager  Letzte Aktualisierung: ...  Automatische Aktualisierung von AVG aus dem Internet oder im lokalen. ..
7] ShellErweiterung AVGistin den Windows... Antivirenkontrolle vom Kontextmenu des Windows Explorers ausfiihren.
& eMailKontrolle Die eMail-Kontrolle ist v...  Kontrolle des Posteingangs und des Postausgangs.
ﬂ Lizenz Das Programm muss mi...  Lizenzinformationen zu AVG,

Scheduler
9 Machste Aktion: 09.10.2006 16:49 Aktualizierung der Anti-5pam-F egeln.

Geplante Aufgaben Optionen

Fir Hilfe F1 driicken 7.5.423 |268.13.1f466 |2133 |07.10.2006 14:30

Die Schaltflache 6ffnet das Dialogfenster Geplante Aufgaben mit einer Ubersicht
Uber die aktuell geplanten Aufgaben:

o Geplante Aufgaben = @
M ame | Tup Letzter Start MHachster Start
E Testplan - Standard-Benutzeroberflache Test 0310.2006... 10.10.2006 03:00:00
Altualizierungzplan - Standard-Benutzeroberflache Aktualizienng 09102006 ... 10102008 waon 0800
E%E.ﬁ.ktualisierung der Anti-Spam-Regeln Anti-Spam 09102006 ... 09.10.2006 16:43:00
< E i | [ >]
& Meu Bearbeiten Lézchen Schlieszen
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Zum Erstellen eines neuen Aktualisierungsplanes dricken Sie bitte die Schaltflache
Neu die das Dialogfenster Aufgabe mit den folgenden vier Reitern offnet:

° Aufgabe

° Ausfuhren
° Verhalten
. Fehler

a) Aktualisierungsplan - Konfiguration / Reiter Aufgabe
Der Reiter Aufgabe ermdglicht IThnen das Einstellen der folgenden Parameter:
o] Name — der Standardtext dieses Feldes lautet Aktualisierungsplan

aber Sie kdbnnen den Namen entsprechend lhren Wiinschen andern

o] Kommentar — im Kommentarfeld kénnen Sie ihre eigenen
zuséatzlichen Informationen zur geplanten Aufgabe angeben

o] Aufgabentyp — in dieser Auswahlbox werden lhnen die
unterschiedlichen Aufgabentypen zur Auswahl angeboten; Sie kdnnen
sich zwischen Aktualisierung und Test entscheiden.

o] Option — in dieser Auswahlbox werden Ihnen vordefiniert Optionen zur
Auswahl angeboten.

Fur eine Aktualisierung (die unter Aufgabentyp eingestellt wurde) kénnen Sie
den gewilnschten Aktualisierungstyp auswahlen:

o] Vorrangige Aktualisierung

o] Empfohlene Aktualisierung

o] Optionale Aktualisierung

Fur eine detaillierte Beschreibung der einzelnen Aktualisierungslevels lesen Sie
bitte auch das Kapitel 14.1 Aktualisierungslevels

Fur einen Test (der unter Aufgabentyp eingestellt wurde) kdnnen Sie den
gewulnschten Testtyp auswéahlen:

o] Kompletter Test

(o] Benutzertest

o] Detaillierter Kompletter Test
o] Detaillierter Benutzertest

(Fur eine detaillierte Beschreibung der einzelnen Tests lesen Sie bitte auch das
Kapitel 13. Test Ubersicht.)

o] Far alle Benutzer /Fur den aktuellen Benutzer — bestimmen Sie, ob
die neu erstellte Aufgabe nur fir den aktuell angemeldeten Benutzer
gultig sein soll oder ob diese Aufgabe fiur alle Benutzer dieser Station
gelten soll.

o] Aufgabe deaktivieren — Bestétigen Sie diese Option, wenn Sie die
Aufgabe temporar deaktivieren méchten.
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" Aufgabe w

Aufgabe | Ausfiihren | Verhaken | Fehler |

MName |f-‘-.|-:tualisien.|ngsplan|

Kommertar |

Aufgabentyp |thualisiemng ﬂ
Ciption |Clpti|:|nale Altualisiening ﬂ

" Fir alle Benutzer
* Fir den aktuellen Benutzer

[ Aufgabe deaktivieren

ﬂ QK Abbrechen

b) Aktualisierungsplan Konfiguration / Reiter Ausfuhren
Der Reiter Ausfihren erlaubt Ilhnen das Einstellen der folgenden Parameter:

o] Startzeitpunkt — aus der Liste der Optionen im Abschnitt
Startzeitpunkt kénnen Sie auswahlen, ob Sie die Aktualisierung nur
einmal ausfuhren, oder ob sie regelmalig gestartet werden soll. Geben
Sie fur diesen Fall bitte das Startintervall an.

o] Startzeit— wenn Sie gerade eingestellt haben, dass die Aktualisierung
nur einmalig gestartet werden soll oder wenn Sie ein spezielles
Zeitintervall (taglich, woéchentlich, monatlich) ausgewahlt haben,
mussen Sie jetzt noch die regulare Startzeit oder den speziellen Tag der
Woche/des Monats festlegen.

Wenn Sie die Option Wiederholt (Intervall) im Abschnitt
Startzeitpunkt ausgewahlt haben, missen Sie jetzt noch die
Intervalldauer in Stunden/Minuten angeben.

o] Gultig von — geben Sie das Datum an, von dem an die Aufgabe
ausgefuhrt werden soll

o] Gultig bis — optional kdnnen Sie ein Datum angeben, an dem die
Aufgabe ihre Gultigkeit verliert
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" Aufgabe w

Aufgabe Ausfiiren | Verhaken | Fehler |

Startzetpunkt Startzeit

{Tagiich -l 08:00 =

Jeden 1 3: Tag

Giittig von [ Gittig bis

09.10.2006 | | =]

d QK Abbrechen

Aktualisierungsplan Konfiguration /7 Reiter Verhalten

Im Reiter Verhalten kénnen Sie die Option Anfragen auswéahlen, wenn Sie
informiert werden mdchten, sobald die Aufgabe ausgefiihrt werden soll und
Sie dieses jedes Mal manuell bestatigen méchten. Wenn Sie diese Option
auswahlen, kdnnen Sie weiterhin bestimmen, wie lange das Programm auf
eine manuelle Bestatigung zum Start der Aufgabe warten soll und was
passieren soll, wenn der Benutzer nicht rechtzeitig wéhrend der angegebenen
Zeitspanne die Aufgabe bestéatigt.

www.jakobsoftware.de

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.



d)

of Aufgabe

B[]

Aufgabe | Ausfiihren Verhaten | Fehler |

Wenn die Anfrage nicht beantwortet ist innerhalb von

™ wird die Aufgabe automatisch gestartet
* wird die Aufgabe nicht gestartet

1 El Miruten

) oK

Abbrechen

ODbemehmen

Aktualisierungsplan Konfiguration /7 Reiter Fehler

Der Reiter Fehler erlaubt Ihnen einzustellen, was geschehen soll, wenn die

Aufgabe aus irgendeinem Grund nicht zur korrekten Zeit gestartet werden
kann:

-

= Aufgabe

2J&d|

Aufgabe ] Ausfihren ] Verhatten Fehler

Wenn die Startzett verpasst wurde

e S i

Beim Hochfahren des Rechners starten
" Mach der Benutzeranmeldung starten
" Ignorieren

oK

Abbrechen

Ubemehmen
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15. FAQ und technischer Support

Sollten Sie irgendwelche Probleme mit lhrem AVG-Produkt haben, kaufmannischer
oder technischer Art, gehen Sie bitte zum FAQ Bereich auf der Webseite der Firma
Grisoft unter http://www.grisoft.de/ (FAQ).

Wenn Sie dort keine Hilfe finden, wenden Sie sich bitte an den Technischen Support
unter_technicalsupport@grisoft.com. Bitte denken Sie daran, dass Sie lhre
Lizenznummer von AVG im Text der eMail mit angeben.

Wir empfehlen Ihnen jedoch die Kontaktaufnahme mit dem Technischen Support
von Grisoft Uber das Dialogfenster, das aus allen AVG-Programmen erreichbar ist
(z.B. Test Center, Control Center...). Zum Offnen dieses Dialoges wéahlen Sie bitte
die Option Technischer Support per eMail aus dem Meniu Informationen aus.
Nun gehen Sie bitte weiter zu Kapitel 15.1 AVG Diagnoseprogramm, um weitere
Informationen zu erhalten, wie die Ruckfragen des technischen Supports bearbeitet
werden sollen.

15.1. AVG Diagnhoseprogramm

AVG Diagnose ist ein unterstitzendes Dienstprogramm, was uUber den Technischen
Support von AVG bereitgestellt wird. Das priméare Anliegen dieses Programms ist,
Informationen Uber den Computer zu erhalten. Diese Informationen helfen dem
technischen Support, Ihr Problem mit dem AVG-Programm zu I6sen, indem die
gesammelten Protokolle, Fehlerbenachrichtigungen, Systeminformationen,
verdachtige Dateien, lhre eigenen Kommentare und andere Daten analysiert
werden.

Anmerkung: Das Programm AVG Diagnose versendet niemals persdnliche oder
andere sensible Daten von lThrem Computer ohne die ausdruckliche Erlaubnis des
Benutzers. Der Benutzer kann den Inhalt aller gesammelten Dateien Uberprifen und
jede Datei von dem Versenden an den Technischen Support von AVG ausnehmen.

a) AVG Diagnose startet mit der folgenden Bildschirmanzeige, die Sie nach dem
AVG Diagnose Service Code fragt:
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GRISOFT

ol AVG Diagnose - 7.5.422 Bx|

AVG Diagnose [; o
Willk.ommern zum AYG Diagnoseazsistenten ij—;—?"_
S

Daz AW Diagnozeprogramm dient zum automatizchen Sammeln von Diagnozedaten, die
wahrend der Yerwendung von &G protokoliert werden, Sollen Sie auf ein Froblem
ztozzen, konnen Sie dieze Daten umgehend zur weiteren Analyze an den techhizchen
Support zenden.

Fallz Sie einen Service Code erhalten haben, geben Sie diezen bitte hier ein. Sie konnen
jgdoch auch ohne Code weitermachen.

) Weiter =3 Beenden

Wenn Sie einen Service Code erhalten haben, geben Sie diesen bitte in das
Textfeld ein oder benutzen Sie hierfur die Methode Kopieren/Einftigen. Der

Code startet automatisch den korrekten AVG Diagnose Modus, der

gewahrleistet, dass nur die erforderlichen (und nicht tGberflissige) Daten

wéhrend der AVG Diagnose gesammelt werden.

Wenn Sie keinen Service-Code haben, so kénnen Sie eine der folgenden
Optionen wahlen:

o] Nehmen Sie Kontakt mit dem AVG Technical Support auf und fragen
nach einem AVG Diagnose Service Code. Wir empfehlen diese Option
dringendst, wenn Sie ein Benutzer mit wenig Computererfahrung sind.

o] Klicken Sie auf Weiter und starten Sie das Programm AVG Diagnose
im Vollmodus (Standard). In diesem Fall fahren Sie fort mit Schritt b -

Fehlerbeschreibung.

o] Wenn Sie ein Benutzer mit Computer-Fachwissen sind, kénnen Sie AVG

Diagnose schliessen und folgen den Anweisungen in Schritt d)
Advanced Einstellungen - AVG Diagnose Modus.

Fehlerbeschreibung

In diesem Dialog kdnnen Sie Ihre Kommentare und Kontaktinformationen zu
den Daten, die an den Technischen Support von Grisoft gesendet werden

sollen, beifugen.
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ol AVG Diagnose - 7.5.424

Fehlerbeschreibung €9

Beschreibung der Situation wenn der Fehler auftrat | -

Geben Sie lhre etdail Adresze ein;

Bitte bezchreiben Sie im Detail den Fehler unddoder die Situation, alz der Fehler eintrat.

3 CVilster =5 Beenden

Beschreiben Sie so gut es geht im Detail, was flur ein Problem Sie mit Ihrer
AVG-Installation haben, unter welchen Umstanden dieses Problem auftritt;
bitte geben Sie jede Information ein, die dem technischen Support bei der
Lésung des Problems helfen kdnnte.

Im unteren Feld kénnen Sie lhre eMail-Adresse eingeben, unter der Sie fur
den technischen Support erreichbar sind.

Anmerkung: In diesem Dialog sind die schwarzen Schaltflachen deaktiviert.;
wenn Sie einen anderen AVG Diagnose Service code eingeben méchten,
mussen Sie die aktuelle Anwendung beenden und AVG Diagnose neu starten.

Wenn Sie ausgewdahlt haben klicken Sie auf die Schaltflache Weiter. AVG
Diagnose beginnt nun mit dem Sammeln von Daten. Dieser Vorgang kann
einige Zeit dauern.

f - -

Datensammlung

Die Daten werden gezammelt, bitte warten Sie ..
[Diezer Worgang kann einige Minuten in dnzpruch nehmen. |

AVG Diagnhose - Beenden des Assistenten
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Dieser Dialog zeigt eine Ubersicht der Daten (Dateiname und Grosse), die an
den technischen Support von Grisoft gesendet werden sollen. Darunter wird
die GesamtgrolRe der entsprechenden Daten angezeigt.

ol AVG Diagnose - 7.5.424
Abschluss des AVG Diagnoseassistenten I:"\'1 |
Lizte der zum technizchen Supportteam 2u zendenden D ateien. LL\}‘__
L0
| der folgenden Darstelung konnen Sie die Liste der D ateien sehen, die zum techhischen
Supportteam bei Grizoft gesendet werden.
Drate [arozse .
avd_info. sl 15 KB
gpztem_info.xml 2kB =
ery_info. sl 305 kh
WiPSUPPORTS[COMPUTER).cab 1 KB
ali.JAK0BZ[CURREMNT USER]).cab 1 KB
mio Ak 0B 2 cab 36 Butez [v]
Amm 1AKFODTD ~-k 1 vD
Gezamtgrozse der zu sendenden Dateien 328 KB
ﬂ, £ Zunick Beenden

Bestétigen Sie den Vorgang durch Dricken der Schaltflache Senden. Es
erscheint ein neuer Dialog mit vorher eingegebenen Daten und lhrer
Lizenznummer.

Anmerkung: Wenn Sie den automatisch generierten Teil dieser eMail mit

Angabe lhrer Lizenznummer &ndern, kann es vorkommen, dass Sie keine
Antwort vom technischen Support der Firma Grisoft erhalten!
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s =1

eMail tiber SMTP senden

ebd ail-Adresze; |test@grisuft.c2

F.ommentar oder K.urzbeschreibung des Problems:

CIESER TEIL DER EMaIL wWIRD AUTOMATISCH ERSTELLT.IN

FUR DIE INAMSPRUCHMAHME DES TECHMISCHEM SUPPORTS VOM GRISOFT WIRD DIE
LIZEMZNUMMER BEMOTIGT.

FOS-THT14vT-R16-G35-C01-523KR.-GEN

BITTE AMDERM SIE DEM AUTOMATISCH ERSTELLTEM TEXT MICHT.

Eeizpiel Probler|

) 0K Abbrechen

Um die Daten an den technischen Support von Grisoft zu senden klicken Sie
auf die Schaltflache OK. AVG Diagnostics wird anschlieend automatisch die
gesammelten Daten versenden.

Anmerkung: Wenn Sie die eMail nicht versenden kdnnen, Uberprifen Sie
bitte, ob Ihre Firewall die Ubertragung nicht blockiert.

Erweiterte Einstellungen - AVG Diagnose Modus

Anmerkung: Befolgen Sie diese Anweisungen nur, wenn Sie mit den
erweiterten Eigenschaften von AVG Diagnose vertraut sind.

Wenn AVG Diagnose bereits betrieben wird, schlieRen Sie es bitte und
starten Sie es von der Kommandozeile aus neu mit dem entsprechenden AVG
Diagnose Modus-Parameter.

Die Modi der AVG Diagnose sammeln nur die notwendigen und keine
unnétigen diagnostischen Daten. Jeder Modus wirkt sich auf das Verhalten des
Programms aus, so das nur die notwendigen MaBnahmen durchgefuhrt werden
und zeigt nur die Dialogkastchen an, die fur den Benutzer bendétigt werden;
damit wird der gesamte Prozess betrachtlich beschleunigt.

Der AVG Diagnhose Modus kann gestartet werden:

o] Automatisch Uber einen AVG Diagnose Service Code (den Sie tber
den AVG Technischen Support zusammen mit den Programm AVG
Diagnose erhalten),

o] Mit Start der AVG Diagnose von der Kommandozeile aus mit dem
entsprechenden Parameter .
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Fur den Start des AVG Diagnose von der Kommandozeile aus folgen Sie bitte
auch Schritt ) AVG Diagnose - Vollstandige Parameter Ubersicht

Fur die Parameter und weitere Informationen zu jeder einzelnen AVG
Diagnostik-Methode lesen Sie bitte das entsprechende Thema:

o] Vollstandige Diagnose
Dies ist der Basis-Modus der AVG-Diagnose.
AVG Diagnose im Basis-Modus erstellt eine vollstédndige
Zusammenstellung aller Informationen tGber den PC: Protokolle,
Systeminformationen, Konfiguration, Lizenz, Netzwerkumgebung und

andere wichtige Informationen, die fur die L6sung eine Problems mit
AVG von Wichtigkeit sein kéonnten.

Parameter: /MODE=FULL, or no parameter

o] Das Senden einer verdachtigen Datei zur Analyse

Mit AVG Diagnose im Basis-Modus kénnen Sie eine verdachtige Datei
(oder mehrere Dateien) zur Analyse an den technischen Support von
Grisoft senden.

Etwas Verdachtiges ist normalerweise eine Datei, die von AVG nicht
erkannt wurde, von der Sie jedoch aus irgendeinem Grund glauben, dass
Sie infiziert sein kdnnte oder dass sie ein unerwinschtes Programm sein
koénnte.

Parameter: /MODE=VIRUS

Zum direkten Lokalisieren der verdachtigen Datei: /FILE=<file>

Der folgende Dialog erscheint Protokollierung einer vermuteten
Infizierung:
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o AVG Diagnose - 7.5.424 B x|

Protokollierung einer vermuteten Infizierung II‘ 9
by
Maoglichenweize infizierte Dateien, die nicht entdeckt wurden -jlj —~
—

In diezem Dialag konnen Sie jene D ateien auswahlen, die AYG als wirenfrel anzieht, Sie
jedach auz irgendeinem Grund alz infiziert ansehen. Dies kann in der Sitwation der Fall zein,
wenh zich gerade ein newer Yiruz verbreitet, aber dieser noch nicht in der letzten
Yirendatenbank definiert wurde.

Auzgewahlte D ateien

Datei hinzuflgen

a; Beenden

In diesem Dialog kdnnen Sie eine Datei an die eMail anhangen, die an
den technischen Support von Grisoft gesendet werden soll.

Sie kdnnen eine Datei hinzufligen, von der Sie glauben, sie sei infiziert,
von AVG bisher jedoch noch nicht erkannt worden.

Klicken Sie auf Datei hinzufigen, um den Dialog zur Suche und zum
Finden der Datei zu 6ffnen, die Sie in Verdacht haben. Sie kénnen diese
Schritte, so oft Sie dies fur nétig halten, wiederholen.

Klicken Sie auf Entferne Dateien, um die markierte Datei aus der Liste
zu entfernen.

Wenn Sie dies beendet haben klicken Sie auf die Schaltflache Weiter.

Das Senden einer falschen Alarm-Datei zur Analyse

Diese AVG Diagnose ermdglicht Ihnen, eine falsche Alarm -Datei (oder
mehrere Dateien) zur Analyse an den technischen Support von Grisoft zu
senden.

Ein falscher Alarm bedeutet eine Datei, die von AVG erkannt wurde, von
der Sie aber glauben, dass Sie keine Viren enthélt.

Parameter: /MODE=FALSE

Fur die direkte Lokalisierung der falschen Alarm-Datei:
/FILE=<file>

Feedback des Kunden
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Dieser AVG Diagnose Modus bietet Ihnen die Mdglichkeit, Kommentare
an den technischen Support von Grisoft zu senden.

AVG- Einstellungen und Systeminformationen werden der Nachricht
beigefugt.

Parameter: /MODE=FEEDBACK

Einstellungen des Protokoll-Levels

Grundsatzlich ermdglicht Ihnen diese AVG Diagnose, das bendtigte
Protokolllevel fir die AVG-Software einzustellen, damit nur die
bendtigten Informationen protokolliert werden; somit kann der
technische Support von AVG hiermit effektiv arbeiten.

Parameter: /MODE=LOGLEVEL

Nur fur erfahrene Computerbenutzer empfohlen!

o AVG Diagnose - 7.5.424
EBinstellungen der Protokollniveaus [t‘l ke |
Einztellungen bestimmbe Protakallanten Iif_*.} =
Vb

Die FProtokollebene bestimmter Pratokolle kann bearbeitet werden, in dem Sie die
gewLinzchten Einztellungen im Kontextmenii wahlen [klicken Sie in diezem Fenster auf ein
belizbiges Element in der Baumstruktur, um es zu offnen). Im Bereich
BEMUTZERDEFIMIERT konnen Sie auferdem Protokolle definieren, die nicht

stzmdardrm slia irn Barcickh STARR anacnchan cisd

= ROOT -~ E y Al
-4 Debug
By AVET &
AvaCC Default
Augh/ = =l Detai
Arvghiis F Enor
A Q Fatal
fvgibout o
AwgSet 6 Off
AngTest i".w .
#vgTRes [v] =, aming
ﬁ/ =« Zunick Beenden

Der linke Bereich zeigt einen erweiterten Protokollbaum an. Der Bereich
AVG7 enthalt alle Standard AVG-Protokolleinrichtungen; der Bereich
ALLGEMEIN ermoglicht IThnen, eine neue Einrichtung zum Protokollieren
zu definieren (Doppelklick auf <new item=>). Um einen Pfad fur die
Protokolleinrichtung anzugeben nutzen Sie bitte Punkte, z.B.
AVG7.AvgWB.MyLogger.

Um eine benutzerdefinierte Protokolleinrichtung zu entfernen,
rechtsklicken Sie darauf und wahlen Sie die Option Entfernen.
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Sie kdnnen ein bestimmtes Level fur die Protokolleinrichtung eines jeden
Eintrags in dem Baum einstellen - verfugbare Levels fur die
Protokolleinrichtung werden im rechten Bereich des Dialogs angezeigt.
Rechtsklicken Sie auf einen Eintrag und wahlen das Protokolllevel aus
dem Kontextmeni. Wenn Sie lhre Wahl fur alle untergeordneten
Protokolleinrichtungen anwenden méchten, wahlen Sie erst Fur alle

anwenden

Nach dem Beenden klicken Sie auf die Schaltflache Speichern, damit die
Einstellungen bestatigt und gespeichert werden. (Die Schalflache Weiter

ist in diesem Dialog deaktiviert)

Klicken Sie auf Beenden, um die Anwendung AVG Diagnose zu

beenden.

o] AVG Erkennung einer Stérung

AVG Diagnhose ermdglicht IThnen, ERR und DMP-Dateien zu erkennen
und zur Analyse zu senden (diese sind nur vorhanden, wenn lhre

Installation von AVG kurzlich ausgefallen ist). Das Fehlen dieser Dateien
bedeutet, dass es keinen Ausfall von AVG gegeben hat.

Wenn ein Ausfall von AVG erkannt wurde, erscheint ein Bestatigungs-
Dialog mit einem Uberblick iiber Fehlerdateien und Sie werden gefragt,
ob Sie diese zur Analyse versenden méchten.

Beim néchsten Betrieb von AVG Diagnose unter Stérungserkennung
wird nur Uber neu erkannte Fehlerdateien berichtet.

Parameter: /MODE=ERRDUMP

e) AVG Diagnose - Ubersicht tiber alle Parameter

In der unten angezeigten Liste finden Sie einen vollstandigen Uberblick tiber
alle AVG Diagnose-Parameter.

Parameter

Beschreibung

Kein Parameter

Startet AVG Diagnose im Vollmodus (Standard).

/CODE=<code>

Erlaubt Ihnen die Eingabe des AVG Diagnose Service
Codes, den Sie vom AVG Technischen Support
erhalten haben. Dieser Code startet automatisch den
benétigten AVG Diagnose Modus.

/MODE=FULL

Startet AVG Diagnose im Vollmodus (Standard).

/MODE=VIRUS

Startet AVG Diagnose im Modus verdéchtige Datei zur
Analyse senden.

/MODE=FALSE

Startet AVG Diagnose im falsche Alarm Datei zur
Analyse senden Modus.

/MODE=FEEDBACK

Startet AVG Diagnose im Kundenfeedback Modus.
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/MODE=LOGLEVEL

Startet AVG Diagnose im
Protokolleveleinstellungsmodus.

/MODE=ERRDUMP

Startet AVG Diagnose im Stérungserkennungsmodus.

/LOGROOT=<level>

Startet automatisch den
Protokolleveleinstellungsmodus und erlaubt Ihnen,
einen Protokollevel direct auszuwéahlen.

/FILE=<file> In den Modi “verdéachtige Datei zur Analyse senden”
und “falsche Alarm Datei zur Analyse senden” kdnnen
Sie die entsprechende Datei(en) direct angeben.
Im Vollmodus (Standard) erméglicht es Ihnen, eine
zusatzliche Datei an den Bericht anzuhangen.
/CLEARUPD Loscht alle Uberflissigen und temporaren Dateien.
/NOUI Minimiert die Anzahl der angezeigten Dialogfenster.
/LNG=<lIng> Ermoglicht IThnen, die Oberflache der AVG Diagnose

auf eine andere Sprache umzuschalten.

Verfugbare Sprachen und deren Codes:

CZ=0x0405 GE=0x0407 PB=0x0416

SK=0x041b FR=0x040c PL=0x0415
US=0x0409 SP=0x040a SC=0x081a
IT=0x0410 HU=0x040e NL=0x0413
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