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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowg dokumentacje systemu AVG File Server.
Gratulujemy zakupu systemu AVG File Server!

System AVG File Server nalezy do linii wielokrotnie nagradzanych produktow AVG, ktére zapewniajg
uzytkownikom spok¢j ducha, a ich serwerom — pelne bezpieczenstwo. Podobnie jak pozostale produkty,
system AVG File Server zaprojektowano od podstaw pod katem zapewnienia stfynnego juz poziomu ochrony
w nowy, bardziej przyjazny dla uzytkownika sposob.

System AVG zaprojektowano i zbudowano tak, by chronit uzytkownika podczas pracy na komputerze i w
sieci. Ciesz sie peilng ochrong AVG.

Niniejsza dokumentacja zawiera opis poszczegdlnych funkcji AVG File Sener. Aby uzyskacwiecej informacji
na temat innych funkcji systemu AVG, zajrzyj do podrecznika uzytkownika AVG Internet Security, ktory
zawiera wszystkie niezbedne szczegdly. Podrecznik ten moze zostacpobrany ze strony http://www.avg.com.



http://www.avg.com
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2. Wymagania instalacyjne AVG

2.1. Obstugiwane systemy operacyjne

Program AVG File Server stuzy do ochrony stacji roboczych/serwerow dzialajg cych pod nastepujg cymi
systemami operacyjnymi:

e Windows 2003 Sener i Windows 2003 Sener x64 Edition (Senice Pack 1)

e Windows 2008 Server i Windows 2008 Server x64 Edition

Windows 2008 Sener R2 Edition

Windows 2012 Senver i Windows 2012 Server x64 Edition

Windows 2012 Sener R2 Edition

(a takze z nowszymi dodatkami SP dla niektérych systeméw operacyjnych)

2.2. Obstugiwane serwery plikow

Obstugiwane sg nastepujg ce serwery plikow:
o MS SharePoint 2003 Server
o MS SharePoint 2007 Server
o MS SharePoint 2010 Server

. MS SharePoint 2013 Server

2.3. Zalecane wymagania sprzetowe

Zalecane wymagania sprzetowe dla systemu AVG File Server:
® Procesor Intel Pentium 1,8 GHz,
e 512 MB pamieci RAM,

e 600 MB wolnego miejsca na dysku twardym (w celu instalaciji).
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3. Proces instalacji systemu AVG

Aby zainstalowacna komputerze program AVG, nalezy najpierw zdoby cnajnowszy instalator. Mozna znalez¢
go na dysku CD bed3cym cze<sig dystrybucyjnej edycji programu — istnieje jednak ryzyko, ze bedzie on
nieaktualny. Dlatego zaleca sie pobranie najnowszego pliku instalacyjnego z internetu. Plik mozna pobracz
witryny internetowej firmy AVG (pod adresem http://www.avg.com/download?prd=msw).

Dla tego produktu dostepne s3 dwa pakiety instalacyjne: dla 32-bitowych systemow operacyjnych (oznaczony
jako x86) i dla systemow 64-bitowych (oznaczonych jako x64). Upewnij sie, ze uzywasz pakietu
instalacyjnego odpowiedniego dla danego systemu operacyjnego.

Podczas procesu instalacji konieczne jest podanie numeru licencji. Nalezy wiec przygotowacgo przed
rozpoczeciem instalacji. Numer ten znajduje sie na opakowaniu dysku CD. Przy zakupie systemu AVG przez
internet numer licencji jest dostarczany pocztg e-mail.

Po pobraniu i zapisaniu pliku instalatora na dysku mozna uruchomicproces instalacji. Instalacja to sekwencja
okien dialogowych zawierajg cych krétkie opisy poszczegoélnych etapéw. Ponizej znajdujg sie objasmienia
kazdego z nich:

3.1. Uruchamianie instalacji

¥ Kreator instaladi AVG

) Witamy w instalatorze
= AVG
g programu AVG

Whybierz jezyk:

Polski j

Proces instalacji rozpoczyna sie od wySwietlenia okna powitalnego. W tym miejscu nalezy wybracjezyk
uzywany podczas procesu instalacji, a nastepnie klikng Eprzycisk Dalej.

Podczas procesu instalacji mozliwe bedzie rowniez wybranie innych dodatkowych jezykéw interfejsu aplikaciji.


http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. Umowa licencyjna

¥ Kreator instaladi AVG

) Witamy w instalatorze
= AVG
g programu AVG

Instalujge ten produkt zgadzasz sie na postanowienia i warunki Umowy licencyjnej AVG oraz AVG Powiadomienia o
rzetwarzaniu danych:

WAZNE: PROSIMY O UWAZNE PRZECZYTANIE NINIEJSZEJ UMOWY. JEST TO UMOWA
PRAWNA DOTYCZACA KORZYSTAMIA Z OPROGRAMOWANIA PRZEZ UZYTKOWNIKA,
SWIADCZENIA OKRESLONYCH UStUG PRIEZ FIRME AVG TECHNOLOGIES ORAZ
GROMADZENIA | WYKORZIYSTYWANIA PRZEZ FIRME AVG TECHNOLOGIES
OKRESLONYCH DANYCH NA TEMAT UZYTKOWNIKA. WYBIERAJAC OPCJE AKCEPTUIE"
LUB INSTALUJAC TOWARZYSZACY TEJ UMOWIE PRODUKT (.OPROGRAMOWANIE),
POTWIERDZASZ (W IMIENIU SWOQIM ORAZ POSIADACZA KOMPUTERA, NA KTORYM
INSTALOWANE JEST OPROGRAMOWAMIE), ZE MASZ 13 LUB WIECEJ LAT ORAZ
ZGADZASZ SIE NA NINIEJSZE WARUNKI, WEACZAJAC W TO WARUNKI PRZEDSTAWIONE h

Wersja do druku

Mie akceptuje

To okno pozwala Ci zapoznacCsie z warunkami licencji. Aby wy SietlictreSSumowy licencyjnej w nowym
oknie, kliknij przycisk Wersja do druku. Kliknij przycisk Akceptuje, aby potwierdzicwybor i przejstdo
kolejnego ekranu.

3.3. Aktywacja licencji

W oknie dialogowym Aktywacja licencji nalezy podacswoj numer licencji.

Wprowadz numer licencji w polu tekstowym Numer licencji. Numer licencji jest wysylany poczts e-mail po
zakupieniu oprogramowania AVG online. Wazne jest dokiadne wprowadzenie wspomnianego numeru. Jesi
numer jest dostepny w formie cyfrowej (w wiadomo<ti e-mail), zaleca sie skopiowanie i wklejenie go w
odpowiednim polu.



¥ Kreator instaladi AVG

¥iave Aktywuj licencje

Numer licendjiz |

Przykiad: IQNPE-SBCAB-PUQU2-ASHCK-GP338L-930CE

Jesli zakupites oprogramowanie AVG przez internet, numer licendji zostanie do Ciebie wystany pocztg e-mail. Aby unikngé
beddw przy wpisywaniu numeru licendji, zalecamy skopiowanie go z wiadomozsd e-mail | wklejenie do pola na tym ekranie.

Jesli oprogramowanie zostato zakupione w sklepie, numer licengii mozna znalezc na karde rejestracyinej produkiu (znajdujacej
sig w opakowaniu). Upewnij sig, Ze numer zostal skopiowany prawidhowa,

Aby kontynuowacinstalacje, kliknij przycisk Dalej.

3.4. Wybor typu instalagji

¥ Kreator instaladji AVG

¥ | AVG File Server Edition Wybierz typ instalacji

@ Instalacja ekspresowa (zalecana)
Zainstaluj wszystkie standardowe funkge.

Instalacja niestandardowa

Wybierz, ktdre funkcje chcesz zainstalowad. Zalecane dla zaawansowanych uzytkownikdw.

: Dalej =

Okno dialogowe Wybierz typ instalacji umozliwia wybranie jednej z dwéch opcji: Instalacja ekspresowa lub
Instalacja niestandardowa.

Wiekszostuzytkownikéw zdecydowanie powinna wybracopcije Instalacja ekspresowa, ktéra pozwala

zainstalowacsystem AVG w sposéb calkowicie zautomatyzowany, z ustawieniami wstepnie zdefiniowanymi
przez dostawce oprogramowania. Taka konfiguracja zapewnia maksymalne bezpieczenstwo oraz optymalne
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wykorzystanie zasobow. Jesi w przyszio<si zajdzie potrzeba zmiany konfiguracji, mozna bedzie to zrobic
bezposednio z poziomu interfejsu AVG.

Opcje Instalacja niestandardowa powinni wybieractylko dossviadczeni uzytkownicy, ktérzy majg
uzasadnione powody, aby nie instalowacsystemu AVG z ustawieniami domy<nymi (np. po to, aby
dostosowacgo do specyficznych wymagan systemowych).

Po wybraniu Instalacji niestandardowej w dolnej cze<si okna pojawi sie pole Folder docelowy. Pozwala ono
okresicClokalizacje, w ktérej ma zostaczainstalowany system AVG. Domy<hie pakiet AVG jest instalowany
w folderze Program Files na dysku C:. Aby zmienicCte lokalizacje, kliknij przycisk Przegladaj i w

wy Svietlonym oknie wybierz odpowiedni folder.

3.5. Instalacja niestandardowa - opcje niestandardowe

¥ Kreator instaladi AVG

5 1 AVG File Server Edition Opcje niestandardowe

Wybieranie skladnikow

[#-[/] Dodatkowe zainstalowane jezyki Inne dostepne jezyki.
[ [¥] Serwer
- [] Administracja zdalna

Domyslne

Sekcja Wybor sktadnikdw zawiera przegla d wszystkich skiadnikéw systemu AVG, ktére mozna
zainstalowac€ Jesi ustawienia domy<ne nie s3 dla Ciebie odpowiednie, mozesz dodaclub usung €z3dane
skiadniki.

Wybieracmozna jednak tylko sktadniki dostepne w zakupionej edycji systemu AVG. Tylko one bedj
widoczne w oknie dialogowym Wybor sktadnikéw!

o Administracja zdalna - jesi system AVG ma mie€mozliwoSch czenia sie z bazg AVG DataCenter
(wersje AVG Network Edition), konieczne jest wybranie tej opcji.

o Dodatkowe zainstalowane jezyki — ta opcja umozliwia okreSenie, jakie jezyki interfejsu AVG majg
zostaCzainstalowane. Nalezy w tym celu zaznaczycopcje Dodatkowe zainstalowane jezyki i
wybracje z odpowiedniego menu.

o Serwer — w tej edycji systemu AVG dostepny jest jedynie skladnik Skaner dokumentéw dla MS
SharePoint. Skanuje on dokumenty przechowywane na serwerze MS SharePoint i chroni je przed
potencjalnymi zagrozeniami.
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Aby kontynuowad kliknij przycisk Dalej.

3.6. Ukonczenie instalagji

Jesi przy wyborze skiadnikdw zostata wybrana Administracja zdalna, na ostatnim ekranie mozliwe bedzie
okresSenie parametrow pok czenia z bazg AVG DataCenter.

¥ 7 Kreator instaladji AVG

¥ | AVG File Server Edition Gratulacje!

Twoje oprogramowanie zostato pomysinie zainstalowane.

Specyfikacia bazy danych AVG Data Center:

| Chee zwigkszyé maj poziom ochrony uczestniczac w Programie udoskonalania produktdw AVG, zgodnie z zasadami Polityka
rywatnosd AVG

To samo okno pozwala Ci réwniez zdecydowad czy chcesz bracudziat w Programie udoskonalania
produktow, ktéry gromadzi anonimowe informacje o wykrytych zagrozeniach, aby podniesZogélny poziom
bezpieczenstwa w internecie. Jesi sie na to zgadzasz, pozostaw zaznaczone pole Chce podniesSpoziom
mojej ochrony, uczestnicza c w Programie udoskonalania produktéw AVG zgodnie z zasadami Polityki
prywatno<si AVG (opcja ta jest domysnie zaznaczona).

Wybér nalezy zatwierdzi& klikajg c przycisk Zakonhcz.

Program AVG jest zainstalowany na komputerze i w pehi funkcjonalny. System ten dziala w tle, calkowicie
automatycznie.
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4. Po instalacji

Zaraz po zakonczeniu instalacji pojawi sie giéwny ekran AVG File Server:

—_— %

) | AVG File Server Edition Raporty: Pomoc techniczna Opcje

© Komputer jest chroniony

]

Komputer
(+¥) PEENAOCHRONA

Administracja
zdalna
(¥) PELNADCHRONA (¥) POLACZOND

Serwer

@ Skanuj teraz = O Ochrona jest aktualna
Komputer

Sktadnik AntiVirus chroni komputer przed wirusami, oprogramowaniem szpiequjacym, robakami i koniami trojanskimi.
Sktadnik Komputer jest aktywny.

Pokaz powiadomienie

Niniejszy podrecznik dotyczy jedynie konkretnych funkcji AVG File Server; wszystkie inne skiadniki i
ustawienia opisane s w podreczniku AVG Desktop. Aby dostacsie do giéwnego okna zawierajg cego
skiadniki dla serwerdw, Kliknij przycisk Serwer. Zobaczysz wéwczas nastepujacy ekran:
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Serwer

SharePoint

(@) AKTYWNE

SharePoint

Skaner dokumentéw dla MS SharePoint skanuje dokumenty przechowywane na serwerze MS SharePoint i chroni przed
potencjalnymi zagroZeniami.
Sktadnik jest aktywny

powiadomienie
Aby skonfigurowacopcje ochrony serwera plikéw, nalezy przejStdo odpowiedniego rozdziatu:

. Skaner dokumentéw dla MS SharePoint

. AVG dla SharePoint Portal Server

10
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5. Skaner dokumentow dla serwera MS SharePoint

5.1. Przeglad

Opcje konfiguracyjne systemu AVG for MS SharePoint Server 2003/2007/2010/2013 sg zintegrowane z AVG
File Server pod postacia ekranu skiadnikéw dla serwera.

¥ AVG File Server Edition

€ Skaner dokumentow dla MS SharePoint

Przeskanowane pozycje: 0
Wykryte zagroZenia: 0
Wysoki poziom zagrozenia: 0
Sredni poziom zagrozenia: 0
Informacje: 0

Wyniki skanowania Odswiez statystyki
Q Ustawienia #ss S7CzEQOLY
Sktadnik Skaner dokumentéw dla MS SharePoint skanuje pliki dokumentdw przechowywane na serwerze M5

SharePoint i chroni przed potencjalnymi zagrozeniami. Wykryte wirusy sa przenoszone do sktadnika Przechowalni
wirusdw lub blokowane.

Pokaz powiadomienie
Zadaniem Skanera dokumentéw dla MS SharePoint (jedynego skiadnika dostepnego w tej edycji AVG) jest

skanowanie dokumentéw przechowywanych przez MS SharePoint. Wszystkie wykryte wirusy sg przenoszone
do Przechowalni wiruséw lub usuwane.

Microsoft SharePoint to zbiér produktéw obejmujg cy m.in. funkcje umozliwiajg ce wspolprace poprzez

przegla darke Internet Explorer, moduly zarzg dzania procesami, moduly wyszukiwania i platforme zarzg dzania
dokumentami. SharePoint pozwala na hosting witryn WWW korzystaja cych ze wspoldzielonych obszaréw
roboczych oraz magazynéw danych i dokumentow.

Przegla d interfejsu:

e Wyniki skanowania

Otwiera nowe okno dialogowe, w ktérym dostepny jest przegla d wynikéw skanowania:

11
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kaz ostatnie 2 | dni 0 godzin

() Pokaz wybdr

0

D

O Pokaz wszystko

®|@® .e |

Nazwa wykrywania + Godzina

W tym miejscu mozna sprawdzicwiadomo<si podzielone na kilka kart wedlug poziomu zagrozenia.
Poziomy zagrozenia i raportowania mozna dostosowacw konfiguracji indywidualnych skiadnikéw.

Domy<Snie wy Sietlane sa tylko wyniki z ostatnich dwoch dni. Okres, dla ktérego wy Swietlane sg
wyniki, mozna dostosowacza pomocg hastepuja cych opciji:

0 Pokaz ostatnie — wprowadz preferowang liczbe dni i godzin.
0 Pokaz wybrane — wprowadz niestandardowy przedziat czasu i daty.
o] Pokaz wszystko — wy Svietla wszystkie dostepne wyniki.
Przycisk Odsiez stuzy do ponownego zaladowania wynikéw.
o Odswiez wartossi statystyczne — aktualizuje powyzsze statystyki.

Klikniecie przycisku Ustawienia otworzy zaawansowane ustawienia wybranego skiadnika (wiecej informaciji na
temat poszczegdlnych ustawien wszystkich skiadnikdw znajdziesz w nastepnych rozdzialach).

12
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5.2. Ustawienia zaawansowane

5.2.1. Ustawienia ogolne

Aby otworzy Custawienia Skanera dokumentéw dla MS SharePoint, kliknij przycisk Ustawienia w
interfejsie tego skiadnika.

Z listy Sk¥adniki serwera wybierz pozycje Skaner dokumentéw dla serwera MS SharePoint:

¥ AVG File Server Edition ~ Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Uzyj heurystyki

Ochrona komputera Raportuj potencjalnie niechciane programy oraz Spyware
Skany
FELEDTE]

Aktualizacja '
Wyjatki Raportowanie

Wiasciwosci skanowania

B B

] Raportuj poszerzony zestaw potencjalnie niechcianych programéw

=

Skanuj wewnatrz archiwdw

=

Przechowalnia wirusow Akcje automatyczne widoczne nad raportami mozna zdefiniowac w sekcji “Akcje
AVG Ochrona witasna Zwiazane z wykryciem”. Niniejsze raporty maja jedynie charakter informacyjny.
Ustawienia prywatnosci
Ignoruj btedny status

5 i 5 O Raportuj dokumenty chronione hastem

O Raportuj archiwa chronione hastem

[J Raportuj pliki zawierajace makra
3 [J Raportuj ukryte rozszerzenia
Administracja zdalna

@ [ oomEne |

Sekcja Wiassiwosgi skanowania:

o Uzyj heurystyki — zaznacz to pole, aby wh czyanalize heurystyczng podczas skanowania.

o Raportowanie potencjalnie niechcianych programéw i programow typu spyware — te opcje nalezy
zaznaczy & aby raportowana byla obecnosEpotencjalnie niechcianych programéw i programéw typu
spyware.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programéw — zaznaczenie tego pola

umozliwi wykrycie wiekszych ilossi oprogramowania szpiegujj cego, tj. programow, ktore przy zakupie
bezpossednio od producenta sg calkowicie nieszkodliwe, lecz pdzniej mogg zostacuzyte niezgodnie z
przeznaczeniem, w celu wyrzg dzenia szkody (np. ré6zne paski narzedzi). To dodatkowy sposéb na
zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera oraz podniesienie komfortu pracy.
Funkcja ta moze jednak blokowacCprawidlowo dzialajg ce programy, dlatego tez domy<Shie jest

wyl czona. Uwaga: Ta funkcja detekcji stanowi uzupetnienie poprzedniej opcji, dlatego w celu
zapewnienia ochrony przed podstawowymi rodzajami oprogramowania szpieguja cego poprzednie pole
wyboru powinno by zawsze zaznaczone.

o Skanuj wewngtrz archiwéw — te opcje nalezy zaznaczy & aby umozliwicskanerowi skanowanie
rowniez wewng trz plikdw zarchiwizowanych (zip, rar itp.).

13
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W sekcji Raportowanie mozliwe jest wybranie pozyciji, ktére majg by Craportowane podczas skanowania. Ta
domysna konfiguracja moze zostacClatwo dostosowana w obszarze Informacje, w sekcji Akcje zwigzane z

wykryciem (patrz nizej).

Dostepne s3 hastepuja ce opcje:

o Raportuj archiwa chronione hastem — archiwéw (ZIP, RAR itp.) chronionych hasiem nie mozna
skanowacw poszukiwaniu wiruséw. Nalezy zaznaczycto pole wyboru, aby system AVG zglaszat je
jako potencjalnie niebezpieczne.

o Raportuj dokumenty chronione hastem — dokumentéw chronionych hastem nie mozna skanowacw
poszukiwaniu wirusw. Nalezy zaznaczy cto pole wyboru, aby system AVG zglaszat je jako
potencjalnie niebezpieczne.

o Raportuj pliki zawierajg ce makra — makro to predefiniowana sekwencja krokéw maja ca ulatwiac
wykonywanie okresonych czynno<ti (szeroko znane sg np. makra programu MS Word). Makra moga
by Epotencjalnie niebezpieczne — warto zaznaczycto pole, aby mie€Cpewno<s ze pliki zawierajg ce
makra beds raportowane jako podejrzane.

o Raportuj ukryte rozszerzenia — ukryte rozszerzenia mogag maskowacpodejrzane pliki wykonywalne
(np. plik.txt.exe) jako niegrozne pliki tekstowe (np. plik.txt). Nalezy zaznaczycto pole wyboru, aby
zglaszacje jako potencjalnie niebezpieczne.

W strukturze drzewa dostepne sg rowniez Akcje zwia zane z wykryciem (patrz rozdziat ponizej).

5.2.2. Akcje zwiazane z wykryciem

¥ | AVG File Server Edition  Ustawienia zaawansowane

Wyglad
Diwieki
Tymczasowo wytacz program AVG Detekcje o wysokim poziomie zagrozenia
Ochrona komputera Wylecz Y
Skany
FELEDTE]
Aktualizacja Wylecz M
Wyjatki
Przechowalnia wirusow
AVG Ochrona wiasna Brak v
Ustawienia prywatnosci
Ignoruj btedny status

B Sktadniki dla serwerdw
E Skaner dokumentéw dla MS Shar

Akcje zwiazane z wykryciem (akcja automatyczna)

Detekcje o Srednim poziomie zagrozenia

Detekcje o informacyjnym poziomie zagrozenia

@ [ oomene |

W tym oknie dialogowym mozna skonfigurowacCsposéb dzialania Skanera dokumentéw dla serwera MS
SharePoint w przypadku wykrycia zagrozenia. Zagrozenia dzielg sie na trzy kategorie:

¢ Detekcje o wysokim poziomie zagrozenia — szkodliwy kod, ktéry sam sie powiela, czesto

14
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pozostaje niezauwazony do czasu, gdy wyrzadzi szkody.

¢ Detekcje 0 ssednim poziomie zagrozenia — takie programy moga stanowiCpowazne zagrozenie
komputera lub jedynie potencjalne ryzyko naruszenia prywatno<gi.

¢ Detekcje o informacyjnym poziomie zagrozenia — wszystkie wykryte potencjalne zagrozenia,
ktérych nie mozna przypisacdo kategorii wymienionych powyzej.

Akcje automatyczng dla kazdej kategorii mozna wybracza pomoca menu rozwijanych:
e Brak — dokument zawierajg cy takie zagrozenie nie bedzie przetwarzany.
e Wylecz — podejmuje prébe wyleczenia zainfekowanego pliku/dokumentu.

¢ Przeniesdo Przechowalni — kazdy zainfekowany dokument zostanie przeniesiony do Przechowalni
wirusow.

e Usun — dokument zawierajg cy wirusa zostanie usuniety.
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6. AVG dla serwera SharePoint Portal Server

Ten rozdziat zawiera informacje dotyczg ce obsiugi systemu AVG na serwerze MS SharePoint Portal Server,
ktory stanowi szczegolny typ serwera plikow.

6.1. Obstuga programu

Program AVG dla SharePoint Portal Server uzywa interfejsu Microsoft SP VSAPI 1.4 do ochrony serwera
przed infekcjami wirusowymi. Obiekty na serwerze sg testowane pod katem obecno<ei szkodliwego
oprogramowania podczas ich pobierania lub wysyfania na serwer. Konfiguracja ochrony antywirusowej moze
zostacwprowadzona za pomocg Centralnej administracji serwera SharePoint Portal Server. W Centralnej
administracji mozna réwniez zarzg dzaCplikiem dziennika serwera AVG dla SharePoint Portal Server.

Uruchomienie Centralnej administracji serwera SharePoint Portal Server jest mozliwe po zalogowaniu sie
na komputerze, na ktorym uruchomiony jest serwer. Interfejs administracyjny oparty jest o protokot HTTP
(podobnie jak interfejsu uzytk ownika serwera SharePoint Portal Server) i mozna go otworzycza pomocg opcji
Centralna administracja serwera SharePoint dostepnej w menu Start, Programy/Microsoft Office Server
(w zalezno<ei od posiadanej wersiji rowniez w folderze SharePoint Portal Server) lub w menu Narzedzia
administracyjne po wybraniu opcji Centralna administracja serwera Sharepoint.

Mozliwe jest rowniez zdalne odwiedzenie strony WWW Centralna administracja serwera SharePoint Portal
Server za pomocg odpowiednich uprawnien dostepu i adresu URL.

6.2. Dostep do opcji antywirusowych

W interfejsie Centralnej administracji serwera SharePoint Portal Server mozna w fatwy sposéb
skonfigurowacparametry wydajno<zi oraz akcje skanera AVG dla SharePoint Portal Server. Jednak
pomimo tego, ze ustawienia antywirusowe wygla dajg identycznie we wszystkich obstugiwanych wersjach
SharePoint, sposéb dostepu do tej konfiguracji odrobine sie rézni. Znajdz swojg wersje w ponizszym
zestawieniu:

MS SharePoint 2003 Server

Woybierz opcje Operacje w gidwnym oknie Administracja centralna. Zostanie wy Swietlone nowe okno
dialogowe. Wybierz opcje Konfiguruj ustawienia antywirusowe (w sekcji Konfiguracja zabezpieczen, patrz
ponizszy zrzut ekranu), aby otworzycokno Ustawienia antywirusowe.

Security Configuration

it Use these links to update the security optiors which impact all virtual servers, and to add, update,
L or change user inforration for a single top-level Web site.

@ Set SharePoint administration group
B Manage site collection awners

B Manage Webh site users

@ Manage blocked file types

B Configure antivirus settings

MS SharePoint 2007 Server
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Wybierz opcje Operacje w giéwnym oknie Administracja centralna. Zostanie wy swietlone nowe okno
dialogowe. Wybierz opcje Antywirus (w sekcji Konfiguracja zabezpieczen, patrz ponizszy zrzut ekranu),

aby otworzycokno Antywirus.

Security Configuration

B Service accounks

o Information Rights Management

8 Ankiviras

o

o

Blocked File bypes

IJpdate Farm administrator's group

o Information management policy configuration

8 Manage settings For single sign-on

MS SharePoint 2010/2013 Server

Wybierz opcje Zabezpieczenia w glbwnym oknie Administracja centralna. Zostanie wy Svietlone nowe okno

dialogowe:

j SharePoint2010 Central Administration » Security

Central
Administration L\J

Application Management
Systermn Settings

Manitaring L

b4
Backup and Restore
Security
Upgrade and Migration
General Application :
Settings "V---"j

Configuration Wizards

Users
Manage the farm administrators group
Specify web application user policy

Approve or reject distribution groups

General Security

Confiqure managed accounts | Configure service accounts

Configure password change settings | Specify authentication providers
Manage trust | Manage antivirus settings | Define blocked file types
Manage web part security | Configure self-service site creation

Information policy

Confiqure inforrmation rights rmanagernent | Configure Information Management Palicy

Wyhbierz opcje Zarza dzaj ustawieniami antywirusowymi (w sekcji Ogoélne zabezpieczenia), aby otworzy &

okno Antywirus.

6.3. Konfiguracja antywirusowa

Ponizszy przegla d pokazuje, jak okno Antywirus (lub Ustawienia antywirusowe) wygla da w réznych wersjach

SharePoint:

MS SharePoint 2003 Server
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Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents before these settings can take effect. Show me more

information.

Antivirus Settings

Specify when you want documents stored in document libraries and
lists to be wvirus scanned, and whether you want your virus scanner to
attemnpt to clean infected documents. You can also specify how long
the wvirus scanner should run before timing out, and the number of
execution threads on the server that it may use. If server response
time iz =low while =canning, yvou may want to decrease the number of
zeconds and threads allowed for virus scanning.

¥ Scan documents on
upload

¥ Scan decuments on
download

™ Allow users to
download infected
documents

r Atternpt to clean
infected documents
Time out scanning after

IW seconds

Allow scanner to use up
to |5 threads

Ok Cancel

18




=¥ Avc

MS SharePoint 2007 Server

Central Administration > Operations = Antivirus

Antivirus

Use this page ko configure settings For wirus scanning. You must install wirus scanning software on all Web servers that are hosting documents
before these settings can take effect. Learn about configuring antivicus setkings,

Antivirus Settings

Specify when wou want documents stored in dacument
libraries and lists bo be virus scanned, and whether waou wank
wour wirds scanner bo attermpt bo clean infected docurnents,

Antivirus Time Ouk

‘fou can specify how long the virus scanner should run before
timing out, IF server response time is slow while scanning,
wou may want to decrease the number of seconds.

Antivirus Threads

‘ou can specify the number of execution threads on the
server that the wirus scanner may use. IF server response
time is slow while scanning, vou may want to decrease the
number of threads allowed For wirus scanning.

[ Scan documents on upload
[ Scan documents on download
[ allow users to download infected documents

[T attempt to clean infected documents

Time out duration {in seconds):

ISDD

Murnber of threads:

—

(0] 4 Cancel

19




=¥ Avc

MS SharePoint 2010/2013 Server

Central Administration » Antivirus

ot .
SharePaint 2010 . . . . — . .
= Use this page to configure settings for wirus scanning. You must install virus scanning software on all Web servers that are hosting documents
befare these settings can take effect. Learn about configuring antivirus settings,

CBnt_"?' ) Antivirus Settings
Administration
o Specify when you want dacuments stored in document libraries and lists ta be virus Scan documents on upload
Application Management  scanned, and whether vou want your virus scanner ko attempt to clean infected
documents,
Systern Settings
Manitoring r Scan documents on download

Backup and Restore
Securit

4 Allow users to download infected documents
Upgrade and Migration

General application

Settings L Atternpt to clean infected documents

Configuration Wizards

Antivirus Time Out . q a
Time out duration {in seconds):

‘ou can specify how long the virus scanner should run befare timing out, IF server =200
response time is slow while scanning, you may want ko decrease the number of seconds,

Antivil Thread
ntivirus Threads Numnber of threads:

‘ou can specify the number of execution threads on the server that the virus scanner 3
may use, If server response time is slow while scanning, wou may wank to decrease the
rumber of threads allowed Far virus scanning.

ok Cancel

Bez wzgledu na wygla d, opcje konfiguracyjne sg we wszystkich przypadkach zupeiie identyczne.
e Skanuj dokumenty przy ich przesytaniu — wh cza/wyh cza skanowanie przesylanych dokumentoéw.
e Skanuj dokumenty przy ich pobieraniu — wh cza/wyk cza skanowanie pobieranych dokumentow.

® Pozwdl uzytkownikom pobieraczainfekowane dokumenty — pozwala/zabrania uzytkownikom
pobieraczainfekowane dokumenty.

e Prébuj usuwaczainfekowane dokumenty — wh cza/wyk cza automatyczne usuwanie
zainfekowanych dokumentoéw (jeshi jest to mozliwe)

e Limit czasu (w sekundach) — maksymalna liczba sekund, przez ktéry moze by curuchomione
pojedyncze skanowanie (warto=cte nalezy zmniejszy & jesi odpowiedzi serwera podczas
skanowania dokumentéw s3 zbyt wolne).

e Liczba watkow — okresta liczbe wg tkéw skanera antywirusowego, ktére moga by curuchomione
jednoczeshie. Zwiekszenie tej liczby moze przyspieszy Eskanowanie na maszynach
wielordzeniowych, ale moze takze spowodowaczwiekszenie czasu odpowiedzi serwera.
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7. FAQ i pomoc techniczna

W przypadku jakichkolwiek probleméw z oprogramowaniem AVG (w kwestiach handlowych lub technicznych)
nalezy skorzystacz sekcji FAQ w witrynie firmy AVG pod adresem http://www.avg.com.

Jesi pomoc ta okaze sie niewystarczajg ca, zalecamy kontakt z dzialem pomocy technicznej za
possednictwem poczty e-mail. Zachecamy do skorzystania z formularza kontaktowego, dostepnego po
wybraniu polecenia menu systemowego Pomoc/Uzyskaj pomoc online.
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